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第 1 章

導入とプロビジョニング

• プロビジョニングサーバ, 1 ページ

• ネットワーク輻輳時の電話の動作, 4 ページ

• 展開, 4 ページ

• プロビジョニング, 7 ページ

プロビジョニングサーバ
Cisco IP Phoneは、VoIPサービスプロバイダーによる、家庭、ビジネス、または企業環境の顧客
への大規模導入向けです。そのため、リモート管理・設定によるCisco IPPhoneのプロビジョニン
グにより顧客サイトで電話機を適切に運用できるよう設計されています。

次の機能は、カスタマイズされた稼働中の構成をサポートします。

• Cisco IP Phoneの信頼性の高いリモート制御

• Cisco IP Phoneを制御する通信の暗号化

•効率化されたエンドポイントアカウントのバインディング

電話は、リモートサーバから設定プロファイルまたは更新されたファームウェアをダウンロード

するようにプロビジョニングすることができます。ダウンロードは、電話がネットワークに接続

されたとき、電源が投入されたとき、および設定された時間間隔で実行される場合があります。

プロビジョニングは、通常、サービスプロバイダーに共通する大規模 Voice-over-IP（VoIP）導入
の一環として行われます。設定プロファイルまたは更新されたファームウェアは、TFTP、HTTP、
または HTTPSを使用してデバイスに転送されます。
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概要レベルでの携帯電話のプロビジョニングのプロセスは次のとおりです。

1 電話機がまだ設定されていない場合、プロビジョニングサーバ情報は次のいずれかのオプショ

ンによって適用されます。

1 HTTPS経由での Cisco EDOS RCサーバからのダウンロード。

2 ローカル DHCPサーバからのクエリ実行。

3 Cisco PhoneによるWebベースの設定ユーティリティまたは電話機 UIから入力。

2 電話機は、プロビジョニングサーバ情報を基にHTTPS、HTTPまたはTFTPを介して設定XML
をダウンロードして適用します。

3 電話機は HTTPS、HTTP、または TFTPを介して、必要な場合に更新されたファームウェアを
ダウンロードして適用します。

4 指定された設定とファームウェアを使用して VOIPサービスを確立します。

Cisco IP Phoneは、家庭やスモールビジネスを営む顧客への VoIPサービスプロバイダーによる大
規模導入を対象としています。ビジネスまたは企業環境において、Cisco IP Phoneは端末ノードと
して機能します。これらのデバイスは、顧客宅内のルータとファイアウォールを経由して接続さ

れ、インターネットを介して広く利用されています。

Cisco IP Phoneは、サービスプロバイダーのバックエンド設備のリモート内線として使用できま
す。リモート管理および構成は、顧客宅内での Cisco IP Phoneの適切な稼働を実現します。
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TR69 プロビジョニング
Cisco IP Phoneでは、Web UIを使用して管理者が TR69パラメータを設定できます。パラメータ関
連の情報については、対応する電話機シリーズのアドミニストレーションガイドを参照してくだ

さい。

電話機は、DHCPオプション 43、60、および 125で ACS検出をサポートします。

オプション 43：ベンダー固有の情報（ACS URLの場合）

オプション 60：ベンダークラスの ID（電話機では、ACSに対し「dslforum.org」でそれ自体を識
別）

オプション125：ベンダー固有の情報（ゲートウェイ関連付けの場合）

RPC の方式

サポートされている RPC の方式

電話機は、次に示すように、限定された RPC方式のみをサポートしています。

• GetRPCMethods

• SetParameterValues

• GetParameterValues

• SetParameterAttributes

• GetParameterAttributes

• GetParameterNames

• AddObject

• DeleteObject

• Reboot

• FactoryReset

• Inform

• Download：ダウンロードRPC方式。サポートされているファイルタイプは次のとおりです。

•ファームウェアアップグレードイメージ

•ベンダー設定ファイル

•カスタム CAファイル

• Transfer Complete
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サポートされているイベントタイプ

電話機は、サポートされている機能および方式に基づいてイベントタイプをサポートします。次

のイベントタイプのみがサポートされています。

• Bootstrap

• Boot

• value change

• connection request

• Periodic

• Transfer Complete

• M Download

• M Reboot

ネットワーク輻輳時の電話の動作
ネットワークパフォーマンスを低下させるすべての要因によって Cisco IP Phoneの音声とビデオ
の品質が影響を受ける可能性があり、場合によっては通話が切断されることもあります。ネット

ワーク速度低下の原因として、たとえば次のようなアクティビティがあります。

•内部ポートスキャンやセキュリティスキャンなどの管理タスク

•ネットワークで発生する DoS攻撃などの攻撃

展開
Cisco IP Phoneは、次の導入モデルに基づいて、プロビジョニングに役立つ機能を提供します。

•バルク配布：サービスプロバイダーは、バルク量で Cisco IP Phoneを入手するとともに、社
内で事前プロビジョニングするか、Ciscoからリモートカスタマイゼーション（RC）ユニッ
トを購入します。その後、デバイスはVoIPサービス契約の一環として顧客に提供されます。

•小売配布：顧客は、小売店からCisco IP Phoneを購入し、サービスプロバイダーにVoIPサー
ビスを依頼します。その後、サービスプロバイダーは、デバイスのセキュアなリモート設定

をサポートする必要があります。

バルク配布

このモデルでは、サービスプロバイダーが VoIPサービス契約の一環として顧客に Cisco IP Phone
を提供します。デバイスは、RCユニットか、そうでない場合には社内で事前プロビジョニングさ
れます。
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Ciscoは、デバイスプロファイルとファームウェアの更新をダウンロードするCisco製サーバと再
同期するよう RCユニットを事前プロビジョニングします。

サービスプロバイダーは、再同期を制御するパラメータなど、必要なパラメータでCisco IPPhone
を事前プロビジョニングできます。事前プロビジョニングにはさまざまな方法があります。

•社内で DHCPと TFTPを使用する方法

•リモートで TFTP、HTTP、HTTPSを使用する方法

•社内でのプロビジョニングとリモートプロビジョニングの組み合わせ

小売配布

Cisco IP Phoneには、内部構成を表示し、新しい設定パラメータの値を受け入れるWebベースの
設定ユーティリティが含まれます。またサーバは、リモートプロファイルの再同期とファーム

ウェアのアップグレード操作を実行するための特殊な URLコマンド構文も受け入れます。

小売配布モデルでは、顧客は Cisco IP Phoneを購入し、特定のサービスに加入します。Internet
Telephony Service Provider（ITSP）は、プロビジョニングサーバを設定および保守し、サービス
プロバイダーのサーバと再同期するよう電話をプロビジョニングします。
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顧客は、サービスにログインし、オンラインポータルを通じて VoIPのアカウントを設定し、割
り当てられたサービスアカウントにデバイスをバインドします。プロビジョニングされていない

Cisco IP Phoneは、再同期 URLコマンドを用いて、特定のプロビジョニングサーバと再同期する
よう指示されます。このURLコマンドには、通常、新しいアカウントにデバイスを関連付けるた
めのアカウントのカスタマー ID番号または英数字コードが含まれています。

次の例では、SuperVoIPサービスに対してプロビジョニングするように、IPアドレス192.168.1.102
を割り当てられた DHCPのデバイスが表示されます。

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

この例では、1234abcdが新しいアカウントのカスタマー ID番号です。リモートプロビジョニン
グサーバは、URLと指定されたカスタマー IDに基づいて、再同期要求を実行している電話機と
新しいアカウントを関連付けます。この最初の再同期操作を通じて、電話はシングルステップで

設定されます。電話は、まず再同期に、その後サーバ上の恒常的なURLへと自動的に送信されま
す。次に例を示します。

https://prov.supervoip.com/cisco-init

最初のアクセスと恒常的なアクセスのいずれの場合にも、プロビジョニングサーバは、認証に

Cisco IP Phoneクライアント証明書を使用します。プロビジョニングサーバは、関連付けられた
サービスアカウントに基づいて、正しい設定パラメータ値を指定します。

デバイスに電源が投入されるか、指定した時間が経過すると、Cisco IP Phoneは再同期し、最新の
パラメータをダウンロードします。これらのパラメータにより、ハントグループの設定、スピー

ドダイヤル番号の設定、およびユーザが変更できる機能の制限といった目標に対応することがで

きます。

関連トピック

社内デバイスのプロビジョニング, （38ページ）

再同期プロセス

各 Cisco IP Phoneのファームウェアには、新しい設定パラメータ値を受け入れる管理Webサーバ
が含まれています。Cisco IP Phoneは、デバイスプロファイルでの resync URLコマンドにより指
定されたプロビジョニングサーバを使用してリブート後またはスケジュールされた間隔で再同期

するように設定できる場合があります。

デフォルトでは、Webサーバは有効になっています。Webサーバを無効または有効にするには、
resync URLコマンドを使用します。

必要に応じて、「resync」アクション URLを通じて、即時再同期を要求することができます。こ
の resync URLコマンドには、ユーザのアカウントにデバイスを一意に関連付けるためのアカウン
トのカスタマー ID番号または英数字コードが含まれている場合があります。

例

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd
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この例では、IPアドレス 192.168.1.102が割り当てられた DHCPデバイスが、prov.supervoip.com
の SuperVoIPサービスに対してプロビジョニングするように指定されています。新しいアカウン
トのカスタマー ID番号は 1234abcdです。リモートプロビジョニングサーバは、URLとカスタ
マー IDに基づいて、再同期要求を実行している Cisco IP Phoneとアカウントを関連付けます。

この最初の再同期操作を通じて、Cisco IPPhoneはシングルステップで設定されます。電話は、ま
ず再同期に、その後サーバ上の恒常的な URLへと自動的に送信されます。

最初のアクセスと恒常的なアクセスのいずれの場合にも、プロビジョニングサーバは、認証にク

ライアント証明書を使用します。サーバは、関連付けられたサービスアカウントに基づいて、設

定パラメータ値を指定します。

プロビジョニング
Cisco IPPhoneは、リモートプロファイルのマッチングのため、定期的に、および電源を投入した
ときに、内部構成の状態を再同期するように設定できます。電話は、通常のプロビジョニング

サーバ（NPS）またはアクセスコントロールサーバ（ACS）とコンタクトをとります。

デフォルトでは、Cisco IP Phoneがアイドル状態になった場合にのみ、プロファイルの再同期が実
行されます。この手順により、アップグレードがソフトウェアのリブートを発生させたり、通話

が中断したりする事態を回避できます。以前のリリースから現在のアップグレード状態に到達す

るため、中間アップグレードが必要になった場合、アップグレードロジックは、マルチステージ

アップグレードを自動化できます。

通常のプロビジョニングサーバ

通常のプロビジョニングサーバ（NPS）には、TFTP、HTTP、HTTPSサーバを使用できます。リ
モートファームウェアアップグレードは、TFTPか HTTP、または HTTPSを使用して実行されま
す。これは、ファームウェアに保護が必要な情報が含まれていないためです。

HTTPSは推奨しませんが、NPSとの通信では、共有秘密キーを使用して更新されたプロファイル
を暗号化できるため、セキュアプロトコルを使用する必要はありません。HTTPSの利用方法の詳
細については、通信の暗号化, （8ページ）を参照してください。セキュアな最初のプロビジョ
ニングは、SSL機能を使用するメカニズムによって実現されます。プロビジョニングされていな
いCisco IP Phoneは、同デバイスを対象とする 256ビット対称キー暗号化プロファイルを受信でき
ます。

設定アクセス制御

Cisco IP Phoneファームウェアは、一部のパラメータへのエンドユーザのアクセスを制限する機能
を提供します。ファームウェアは、管理者アカウントまたはユーザアカウントにサインインする

のに必要な権限を提供します。各々を個別にパスワードで保護することができます。

•管理者アカウント―サービスプロバイダーがすべての管理Webサーバパラメータにフルア
クセスできるようにします。
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•ユーザアカウント―ユーザが管理Webサーバパラメータのサブセットを設定できるように
します。

サービスプロバイダーは、プロビジョニングプロファイルのユーザアカウントを次のように制

限できます。

•設定を作成する際に、ユーザアカウントがどの設定パラメータを使用できるようにするかを
示します。

•管理Webサーバへのユーザアクセスを無効にします。

• LCD GUIのユーザアクセスを無効にします。

•再同期、アップグレード、または回線 1に対する SIP登録を目的として、デバイスからアク
セスできるインターネットドメインを制限します。

関連トピック

要素タグのプロパティ, （13ページ）
アクセス制御, （14ページ）

通信の暗号化

デバイスに送信される設定パラメータには、認証コードや、システムを不正アクセスから保護す

るその他の情報を含めることができます。サービスプロバイダーの関心事は、認証を受けていな

い顧客のアクティビティを阻止することです。顧客の関心事は、アカウントの不正な使用を阻止

することです。サービスプロバイダーは、管理Webサーバへのアクセスの制限に加えて、プロビ
ジョニングサーバとデバイスの間における設定プロファイルの通信を暗号化できます。

電話のプロビジョニングの手順

通常、Cisco IP Phoneは、ネットワークに初めて接続するときに、プロビジョニングを実行するよ
う設定されています。電話機は、サービスプロバイダーまたは VARが電話機を事前プロビジョ
ニング（設定）するときに設定されたスケジュール間隔でプロビジョニングされます。サービス

プロバイダーは、VARまたは上級ユーザが、電話のキーパッドを使用して電話を手動でプロビ
ジョニングすることを許可できます。また、電話機のWebUIを使用してプロビジョニングを設定
することもできます。

電話機の LCD UIから、[ステータス（Status）] > [電話ステータス（Phone Status）] > [プロビジョ
ニング（Provisioning）]を確認するか、Webベースの [設定ユーティリティ（ConfigurationUtility）]
の [ステータス（Status）]タブで [プロビジョニングステータス（Provisioning Status）]を確認し
ます。

関連トピック

キーパッドからの手動による電話のプロビジョニング, （9ページ）
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キーパッドからの手動による電話のプロビジョニング

手順

ステップ 1 設定を押します。

ステップ 2 [デバイス管理（Device administration）] > [プロファイルルール（Profile Rule）]を選択します。
ステップ 3 次の形式でプロファイルルールを入力します。

protocol://server[:port]/profile_pathname

次に例を示します。

tftp://192.168.1.5/CP_x8xx_MPP.cfg

プロトコルが指定されていない場合、TFTPが選択されます。サーバ名が指定されなかった場合
は、URLを要求するホストがサーバ名として使用されます。ポートが指定されなかった場合は、
デフォルトポートが使用されます（TFTP用の 69、HTTP用の 80、または HTTPS用の 443）。

ステップ 4 [再同期（Resync）]を押します。

関連トピック

電話のプロビジョニングの手順, （8ページ）
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第 2 章

プロビジョニングスクリプト

• プロビジョニングスクリプト, 11 ページ

• 設定プロファイルの形式, 11 ページ

• オープンプロファイル（XML）の圧縮と暗号化, 16 ページ

• IPテレフォニーデバイスへのプロファイルの適用, 21 ページ

• プロビジョニングパラメータ, 22 ページ

• データ型, 29 ページ

• プロファイル更新とファームウェアアップグレード, 32 ページ

プロビジョニングスクリプト
Cisco IP Phoneは XML形式の設定を受け入れます。

このドキュメントの例では、XML形式（XML）の構文による設定プロファイルが使用されていま
す。でサンプルプロファイルを参照できます。サンプル設定ファイル, （77ページ）

お客様の Cisco IP Phoneの詳細については、お客様のデバイスのアドミニストレーションガイド
を参照してください。各ガイドでは、管理Webサーバで設定できるパラメータについて説明して
います。

設定プロファイルの形式
設定プロファイルは Cisco IP Phoneのパラメータ値を定義します。

設定プロファイルの XM形式では、標準的な XML作成ツールを使用して、パラメータと値をコ
ンパイルします。
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UTF-8文字セットのみがサポートされます。エディタでプロファイルを変更する場合、エン
コーディング形式を変更しないでください。変更すると、Cisco IP Phoneがファイルを認識で
きません。

（注）

Cisco IP Phoneの各モデルの機能セットは異なっているため、パラメータセットも異なります。

XML 形式（XML）のプロファイル

オープン形式プロファイルは、要素を階層構造で記述するXMLのような構文によるテキストファ
イルで、要素の属性と値を含んでいます。この形式により、標準的なツールを使用して設定ファ

イルを作成できるようになります。この形式の設定ファイルは、再同期操作の間に、プロビジョ

ニングサーバから Cisco IP Phoneに送信できます。このファイルは、バイナリオブジェクトとし
てコンパイルなしで送信できます。

Cisco IP Phoneは標準ツールが生成する設定形式を受け入れることができます。この機能によっ
て、既存のデータベースから設定プロファイルを生成するバックエンドのプロビジョニングサー

バソフトウェアの開発が容易になります。

設定プロファイルの機密情報を保護するため、プロビジョニングサーバはTLSが保護するチャネ
ルを使って、このタイプのファイルを電話機に提供します。必要に応じて、gzip圧縮アルゴリズ
ム（RFC1951）を使用してファイルを圧縮できます。このファイルは、256ビット AES対称キー
暗号化で暗号化できます。

例：オープンプロファイル形式

<flat-profile>
<Resync_On_Reset> Yes </Resync_On_Reset>
<Resync_Periodic> 7200 </Resync_Periodic>
<Profile_Rule> tftp://prov.telco.com:6900/cisco/config/CP_x8xx_MPP.cfg</Profile_Rule>
</flat-profile>

<flat-profile>要素タグは、Cisco IP Phoneの認識するすべてのパラメータの要素を囲みます。

関連トピック

オープンプロファイル（XML）の圧縮と暗号化, （16ページ）

設定ファイルのコンポーネント

設定ファイルには、次のコンポーネントを含めることができます。

•要素タグ

•属性

•パラメータ

•書式設定機能

• XMLコメント
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要素タグのプロパティ

• XMLプロビジョニング形式とWeb UIでは、同じ設定値で構成できます。Web UIの XMLの
タグ名とフィールド名は似ていますが、XMLの要素名の制限によって異なっています。たと
えば、「」の代わりにアンダースコア「_」が使用されます。

• Cisco IP Phoneは、特別な <flat-profile>要素でカプセル化された適切なパラメータ名で要素を
認識しています。

•要素名は、山カッコで囲まれています。

•ほとんどの要素名は、デバイスの管理Webページのフィールド名と同様ですが、以下の変更
を伴います。

◦要素名には、スペースや特殊文字が含まれないことがあります。管理Webフィールド
名から要素名を生成するには、すべてのスペースや特殊文字[、]、(、）、/をアンダー

スコアに置き換えます。

例：<Resync_On_Reset>要素は、[リセット時の再同期（Resync On Resetreset）]フィー
ルドを表します。

◦各要素名は固有である必要があります。管理Webページでは、同じフィールドは、[回
線（Line）]、[ユーザ（User）]、および [拡張（Extension）]ページなど、複数のWeb
ページに表示される場合があります。ページタブに表示される番号を示すには、要素名

に [n]を追加します。

例：<Dial_Plan_1_>要素は、[回線 1（Line 1）]の [ダイヤルプラン（Dial Plan）]を表
します。

•始めの要素タグすべては、一致する終わりの要素タグを伴う必要があります。次に例を示し
ます。

<flat-profile>
<Resync_On_Reset> Yes
</Resync_On_Reset>

<Resync_Periodic> 7200
</Resync_Periodic>

<Profile_Rule>tftp://prov.telco.com: 6900/cisco/config/CP_x8xx_MPP.cfg
</Profile_Rule>

</flat-profile>

•要素タグは、大文字と小文字を区別します。

•空の要素タグは許可されており、値を空に設定すると解釈されます。始めの要素タグを対応
する要素タグなしで入力し、最後の山カッコ（>）の前にスペースとスラッシュを挿入しま
す。この例では、プロファイルルール Bは空です。

<Profile_Rule_B />
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•空の文字列に対応するパラメータを設定するため、空の値を使用します。始めと終わりの要
素を、間に値を何も含めずに入力します。次の例では、GPP_Aパラメータは空の文字列に設
定されます。

<flat-profile>
<GPP_A>
</GPP_A>

</flat-profile>

•認識されない要素名は無視されます。

ユーザアクセスの属性

ユーザアクセス（ua）属性制御は、ユーザアカウントによるアクセスを変更する場合に使用でき
ます。ua属性を指定しない場合、既存のユーザアクセス設定が保持されます。この属性は、管理
者アカウントによるアクセスに影響しません。

ua属性が存在する場合には、次のいずれかの値にする必要があります。

• na ―アクセスなし

• ro ―読み取りのみ

• rw ―読み取りと書き込み

次の例は、ua属性を示しています。
<flat-profile>

<SIP_TOS_DiffServ_Value_1_ ua=”na”/>
<Dial_Plan_1_ ua=”ro”/>
<Dial_Plan_2_ ua=”rw”/>

</flat-profile>

二重引用符で uaオプションの値を囲む必要があります。

アクセス制御

<Phone-UI-User-Mode>パラメータを有効にすると、電話のGUIは、GUIがメニュー項目を表示す
るときに、関連するパラメータのユーザアクセスの属性を受け入れます。

単一の設定パラメータに関連付けられたメニューエントリの場合：

• “ua=na”（“ua”は「ユーザアクセス（user access）」を意味する）属性を含むパラメータのプ
ロビジョニングにより、エントリは非表示になります。

• “ua=ro”属性を含むパラメータのプロビジョニングにより、エントリは読み取り専用で編集不
可能になります。

複数の設定パラメータに関連付けられたメニューエントリの場合：

• “ua=na”属性を含むすべての関連するパラメータのプロビジョニングにより、エントリは非
表示になります。
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パラメータのプロパティ

次のプロパティがパラメータに適用されます。

•プロファイルに指定されていないどのパラメータも、Cisco IPPhoneで変更されることはあり
ません。

•認識されないパラメータは無視されます。

•オープン形式プロファイルに同じパラメータタグが複数回含まれている場合、最後のタグが
先行するタグに上書きされます。パラメータの設定値の不注意な上書きを防ぐため、各プロ

ファイルが指定するパラメータのインスタンスを最大でも 1つにすることをお勧めします。

•処理した最後のプロファイルが優先されます。複数のプロファイルが同じ設定パラメータを
指定する場合、後のプロファイルの値が優先されます。

書式設定

次のプロパティが文字列の書式設定に適用されます。

•コメントは、標準的な XML構文で作成できます。
<!-- My comment is typed here -->

•先頭および後続のスペースは、読みやすさのために許容されますが、パラメータ値からは除
外されます。

•値の中での改行は、スペースに変換されます。

• XMLヘッダーで、形式 <? ?>は許可されますが、Cisco IP Phoneはその形式を無視します。

•特殊文字を入力するには、次の表に示すように、基本的な XMLの文字エスケープを使用し
ます。

XML のエスケープシーケンス特殊文字

&amp;&（アンパサンド）

&lt;<（より小さい）

&gt;>（より大きい）

&apos;’ (アポストロフィ)

&quot;”（二重引用符）

次の例では、文字エスケープは、ダイヤルプランルールに必要な記号よりも大きいことと

小さいことを示すために入力されます。この例では、(S0 <:18005551212>)に相当する
<Dial_Plan_1_ >パラメータを設定する情報ホットラインダイヤルプランを定義します（[管
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理者ログイン（Admin Login）] > [詳細設定（advanced）] > [音声（Voice）] > [内線 (n)（Ext
(n)）]）。

<flat-profile>
<Dial_Plan_1_>
(S0 &lt;:18005551212&gt;)
</Dial_Plan_1_>
</flat-profile>

• 10進数および16進数の値（&#40;と&#x2e;）を使用する数字のエスケープが変換されます。

オープンプロファイル（XML）の圧縮と暗号化
オープン設定プロファイルを圧縮して、プロビジョニングサーバのネットワーク負荷を軽減する

ことができます。このプロファイルは、機密情報を保護するために暗号化することもできます。

圧縮は必要ではありませんが、暗号化の前に行う必要があります。

オープンプロファイルの圧縮

サポートされている圧縮方法は、gzip圧縮アルゴリズム（RFC1951）です。gzipユーティリティ
と、同じアルゴリズム（zlib）を実装する圧縮ライブラリは、インターネットサイトから入手で
きます。

圧縮を識別するため、Cisco IP Phoneは、gzip互換のヘッダーを含めるための圧縮ファイルを要求
します。元のオープンプロファイルで gzipユーティリティを呼び出すと、ヘッダーが生成されま
す。Cisco IPPhoneは、ダウンロードされたファイルヘッダーを検査し、ファイル形式を確認しま
す。

たとえば、profile.xmlが有効なプロファイルの場合、profile.xml.gzも受け入れられます。次の

コマンドのいずれも、このプロファイルタイプを生成できます。

• >gzip profile.xml

元のファイルを圧縮ファイルと置き換えます。

• >cat profile.xml | gzip > profile.xml.gz

元のファイルを残したまま、新しい圧縮ファイルを作成します。

圧縮のチュートリアルについては、「プロファイルの gzip圧縮を開く, （63ページ）」のセク
ションを参照してください。

AES の使用によるオープンプロファイルの暗号化
対称キー暗号化は、ファイルが圧縮されているかどうかにかかわりなく、オープン設定プロファ

イルの暗号化に使用できます。サポートされる暗号化アルゴリズムは、暗号ブロック連鎖モード

で適用される、256ビットキーを使用する米国の暗号化標準（AES）です。
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圧縮および暗号化されたオープン形式プロファイルを Cisco IP Phoneが認識できるようにする
ため、圧縮を暗号化に先行させる必要があります。「OpenSSLを使用したプロファイル暗号
化, （64ページ）」セクションは、暗号化に関するチュートリアルを提供しています。

（注）

OpenSSL暗号化ツールは、さまざまなインターネットサイトからダウンロード可能で、暗号化を
実行できます。256ビット AES暗号化のサポートには、AESコードを有効にするため、ツールの
再コンパイルが必要になる場合があります。ファームウェアは、バージョン openssl-0.9.7cでテス
ト済みです。

暗号化ファイルについては、プロファイルは、次のコマンドによって生成されたものと同じ形式

をもつファイルを要求します。

# example encryption key = SecretPhrase1234

openssl enc –e –aes-256-cbc –k SecretPhrase1234 –in profile.xml –out profile.cfg

# analogous invocation for a compressed xml file

openssl enc –e –aes-256-cbc –k SecretPhrase1234 –in profile.xml.gz –out profile.cfg

小文字の -kは、秘密キーに先行します。秘密キーは、いずれかのプレーンテキストの文字列で、
ランダムな 64ビット saltの生成に使用されます。-k引数で指定された秘密を使用して、暗号化
ツールは、ランダムな 128ビット初期ベクトルと実際の 256ビット暗号キーを生成します。

この形式の暗号化を設定プロファイルで使用する場合、ファイルを復号できるように、秘密キー

の値を電話に知らせる必要があります。この値は、プロファイルURLで修飾子として指定されま
す。構文は次のとおりで、明示的な URLを使用します。

[--key “SecretPhrase1234”] http://prov.telco.com/path/profile.cfg

この値は、Profile_Ruleパラメータのいずれかを使用してプログラムされます。このキーは、先
立ってユニットに事前プロビジョニングしておく必要があります。秘密キーのブートストラップ

は、HTTPSを使用することで安全に実現できます。

対称キー暗号化によるオフラインでの設定プロファイルの事前暗号化により、再同期プロファイ

ルにHTTPを使用することが可能になります。プロビジョニングサーバは、Cisco IP Phone導入後
の最初のプロビジョニングを処理するためにHTTPSを使用します。この機能は、大規模導入時の
HTTPSサーバの負荷を軽減します。

最終的なファイル名は特定の形式を必要としませんが、通常、.cfg拡張子で終わるファイル名は
設定プロファイルを示します。

マクロ展開

複数のプロビジョニングパラメータは、評価される前に内部でのマクロ展開により処理されま

す。この評価前の手順によって、Cisco IPPhoneの再同期およびアップグレードアクティビティの
制御がより柔軟になります。

次のパラメータグループは、評価の前にマクロ展開により処理されます。

• Resync_Trigger_*
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• Profile_Rule*

• Log_xxx_Msg

• Upgrade_Rule

特定の条件下では、一部の汎用パラメータ（GPP_*）も、「オプションの再同期引数, （20ペー
ジ）」のセクションで明示的に示されているように、マクロ展開により処理されます。

マクロ展開の際、名前付き変数の内容は、$NAMEおよび $(NAME)形式の式を置き換えます。そ
のような変数には、汎用パラメータ、複数の製品識別子、特定のイベントタイマー、プロビジョ

ニングの状態の値が含まれます。完全なリストについては、「マクロ展開変数, （72ページ）」
のセクションを参照してください。

次の例では、式 $(MAU)を使用してMACアドレス 000E08012345を挿入します。

管理者は次の式を入力します。$(MAU)config.cfg

MACアドレス 000E08012345のデバイスのマクロ展開の結果は次のとおりです。
000E08012345config.cfg

マクロ名が認識されない場合には、展開されません。たとえば、STRANGEは有効なマクロ名と
して認識されませんが、MAUは有効なマクロ名として認識されます。

管理者は次の式を入力します。$STRANGE$MAU.cfg

MACアドレス 000E08012345のデバイスのマクロ展開の結果は次のとおりです。
$STRANGE000E08012345.cfg

マクロ展開は、再帰的に適用されません。たとえば、$$MAU”は $MAU”に展開し（$$が展開さ
れる）、MACアドレスになることはありません。

特殊な用途のパラメータである GPP_SAから GPP_SDの内容は、マクロ式 $SAから $SDにマッ
ピングされます。これらのパラメータのみが、resyncURLの --keyオプション、--uidオプション、
および --pwdオプションの引数として拡張されたマクロです。

条件式

条件式で、再同期イベントをトリガーし、再同期およびアップグレードの操作に対する代替URL
を選択できます。

条件式は、比較のリストで構成されており、and演算子によって分割されます。すべての比較は、
条件が trueになる要件を満たしている必要があります。

各比較は、次の 3つのタイプのリテラルのうち 1つを関連付けることができます。

•整数値

•ソフトウェアまたはハードウェアのバージョン番号

•二重引用符の文字列
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バージョン番号

マルチプラットフォーム電話機（MPP）の正式なリリースソフトウェアバージョンは、Cisco IP
Conference Phone 7832には sip7832.v1-v2-v3MPP-BN（BN =ビルド番号）という形式を使用
します。比較文字列には、同じ形式を使用する必要があります。そうしない場合、結果として形

式解析エラーが発生します。

このソフトウェアバージョンでは、v1-v2-v3-v4には異なる桁と文字を指定できますが、数字で始
まっている必要があります。ソフトウェアバージョンを比較する際、v1-v2-v3-v4は順に比較さ
れ、左端の桁が後続の桁よりも優先されます。

v[x]に数字のみが含まれている場合、その数字が比較されます。v[x]に数字とアルファベット文
字が含まれている場合、まず数字が比較され、次に文字がアルファベット順に比較されます。

有効なバージョン番号の例

sip78yy.11-0-0MPP-BN

一方、11.0.0は、無効な形式です。

比較

sip78xx.11-0-0MPP-BN < sip78xx.11-0-0MN-1MPP-BN

囲まれた文字列は、等しいか等しくないかについて比較できます。整数とバージョン番号も、算

術的に比較できます。比較演算子は、記号または略語で表すことができます。略語は、オープン

形式プロファイルで条件を表すのに便利です。

囲まれた文字列のオ

ペランドに適用可能

整数とバージョンの

オペランドに適用可

能

説明代替構文演算子

○○次の値と等しいeq=

○○等しくないne!=

×○より少ないlt<

×○右辺と比較して小さい

か等しい

le<=

×○より大きいgt>

×○右辺と比較して大きい

か等しい

ge>=

○○およびAND

文字列リテラルが要求されるときに、マクロ変数を二重引用符で囲むことは重要です。バージョ

ン番号の番号が要求されるときには、そうしないでください。
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Profile_Rule* Upgrade_Ruleパラメータのコンテキストで使用すると、次のアップグレードルール
の例に示すように、条件式を構文 “(expr)?”で囲む必要があります。

($SWVER ne sip78xx.11-0-0MPP)? http://ps.tell.com/sw/sip78xx.11-0-0MPP-BN (BN==Build
Number).loads

Resync_Trigger_*パラメータを設定する場合には、カッコを含む上記の構文を使用しないでくださ
い。

URL 構文
標準的な URL構文を使用して、設定ファイルとファームウェアロードを、各々 Profile_Rule*お
よび Upgrade_Ruleパラメータに取得する方法を指定します。構文は次のようになります。

[ scheme:// ] [ server [:port]] filepath

schemeは次のいずれかの値です。

• tftp

• http

• https

schemeを省略すると、tftpが使用されます。serverには、DNSに認識されるホスト名または数値
による IPアドレスを使用できます。portは、接続先 UDPまたは TCPポート番号です。filepath
は、ルートディレクトリ（/）から始める必要があります。これは絶対パスである必要があるため
です。

serverが見つからない場合、DHCP（オプション 66）で指定される tftpサーバが使用されます。

portが見つからない場合、指定されたスキームの標準ポートが使用されます。（tftpは UDPポー
ト 69、httpは TCPポート 80、httpsは TCPポート 443を使用します）。

filepathが存在する必要があります。静的ファイルを参照する必要はありませんが、CGIで取得さ
れたダイナミックコンテンツを指定することもできます。

マクロ展開は、URL内で適用されます。有効な URLの例を次に示します。

/$MA.cfg
/cisco/sip78xx.11-0-0MPP-BN (BN==Build Number).loads
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/$D/$E.cfg
https://secure.me.com/profile?Linksys

オプションの再同期引数

オプションの引数である key、uid、および pwdが、角カッコで集合的に囲まれて、Profile_Rule*
パラメータに入力した URLの前に付く場合があります。

   Cisco IP Conference Phone 7832 マルチプラットフォーム電話機プロビジョニングガイド
20

プロビジョニングスクリプト

オプションの再同期引数



key
Keyオプションは、暗号キーの指定に使用されます。明示的なキーによる、暗号化されたプロファ
イルの復号化が必要です。キー自体は、--keyの語に続く（おそらく引用された）文字列として指
定されます。

使用例

[--key VerySecretValue]
[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

カッコで囲まれたオプションの引数は、マクロ展開されます。特殊な用途のパラメータ（GPP_SA
から GPP_SD）は、Keyオプションの引数として使用される場合に限り、マクロ変数にマクロ展
開されます。次の例を参照してください。

[--key $SC]
[--key “$SD”]

オープン形式プロファイルの場合、--keyに対する引数は、opensslに与えられた -kオプションと
一致している必要があります。

uid&pwd
uidオプションと pwdオプションは、指定された URLへのユーザ IDとパスワードの指定に使用
できます。カッコで囲まれたオプションの引数は、マクロ展開されます。特殊な用途のパラメー

タ（GPP_SAからGPP_SD）は、Keyオプションの引数として使用される場合に限り、マクロ変数
にマクロ展開されます。次の例を参照してください。

GPP_SA = MyUserID
GPP_SB = MySecretPassword

[--uid $SA -pwd $SB] https://provisioning_server_url/path_to_your_config/your_config.xml

上記は次のように展開されます。

[--uid MyUserID -pwdMySecretPassword]
https://provisioning_server_url/path_to_your_config/your_config.xml

IP テレフォニーデバイスへのプロファイルの適用
XML設定スクリプトを作成した後、Cisco IP Phoneに渡して適用する必要があります。設定を適
用するには、Webブラウザまたは cURLコマンドラインユーティリティのいずれかを使用して
TFTP、HTTP、または HTTPSサーバから IPフォンに設定ファイルをダウンロードします。

TFTP サーバから IP フォンへの設定ファイルのダウンロード
設定ファイルを PCの TFTPサーバアプリケーションにダウンロードするには、次の手順を実行
します。
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手順

ステップ 1 PCを電話の LANに接続します。
ステップ 2 PCの TFTPサーバアプリケーションを開始し、設定ファイルが TFTPサーバのルートディレクト

リで使用できることを確認します。

ステップ 3 Webブラウザで、Cisco IP Phoneの LAN IPアドレス、コンピュータの IPアドレス、ファイル名、
およびログインクレデンシャルを入力します。次の形式を使用します。
http://<WAN_IP_Address>/admin/resync?tftp://<PC_IP_Address>/<file_name>&xuser=admin&xpassword=<password>

例：

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my_config.xml&xuser=admin&xpassword=admin

cURL を使用した IP フォンへの設定ファイルのダウンロード
これらの手順を実行して、cURLを使用して Cisco IP Phoneに設定をダウンロードします。このコ
マンドラインツールは、URLの構文でデータを転送するために使用されます。cURLをダウンロー
ドする方法については、次を参照してください。

https://curl.haxx.se/download.html

手順

ステップ 1 PCを Cisco IP Phoneの LANポートに接続します。
ステップ 2 次の cURLコマンドを入力して、Cisco IP Phoneに設定ファイルをダウンロードします。

curl –d @my_config.xml
“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

プロビジョニングパラメータ
このセクションでは、機能に応じて大まかにまとめられたプロビジョニングパラメータについて

説明します。

次のプロビジョニングパラメータのタイプが存在します。

•汎用

•イネーブル

•トリガー

•設定可能なスケジュール
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•プロファイルルール

•アップグレードルール

汎用パラメータ

汎用パラメータ GPP_*（[管理者ログイン（Admin Login）] > [詳細設定（advanced）] > [音声
（Voice）] > [プロビジョニング（Provisioning）]）は、特定のプロビジョニングサーバソリュー
ションと連携するようにCisco IPPhoneを設定するときに、自由文字列のレジスタとして使用され
ます。GPP_*パラメータは、デフォルトでは空です。これらは、次を含むさまざまな値に設定で
きます。

•暗号化キー

• URL

•マルチステージプロビジョニングステータス情報

• Post要求テンプレート

•パラメータ名エイリアスマップ

•最終的に完全なパラメータ値に組み込まれる部分文字列値。

GPP_*パラメータは、他のプロビジョニングパラメータ内でのマクロ展開に利用できます。この
目的のため、GPP_AからGPP_Pの内容を識別するには、単一の小文字マクロ名（Aから P）があ
れば十分です。また、2文字の大文字のマクロ名 SAから SDは、次の URLオプションの引数と
して使用される特殊なケースとして、GPP_SAから GPP_SDを識別します。

key、uid、および pwd

これらのパラメータは、プロビジョニングとアップグレードのルールで変数として使用できます。

$GPP_Aなど、変数名の前に ‘$’の文字を付けることにより参照されます。

汎用パラメータの使用

たとえば、GPP_Aに文字列 ABCが含まれ、GPP_Bに 123が含まれる場合、式 $A$Bマクロは
ABC123に展開します。

手順

ステップ 1 [設定ユーティリティ（Configuration Utility）]ページで、[管理者ログイン（Admin Login）] > [詳
細（advanced）] > [音声（Voice）] > [プロビジョニング（Provisioning）]の順に選択します。

ステップ 2 [汎用パラメータ（General Purpose Parameters）]セクションまでスクロールします。
ステップ 3 フィールドに有効な値、GPP Aから GPP Pを入力します。
ステップ 4 [すべての変更を送信（Submit All Changes）]をクリックします。
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イネーブル

Provision_Enableおよび Upgrade_Enableパラメータは、プロファイルの再同期とファームウェア
アップグレードの操作すべてを制御します。これらのパラメータは、再同期とアップグレードを

それぞれ個別に制御します。これらのパラメータは、管理Webサーバによって発行される URL
コマンドの再同期とアップグレードも制御します。両方のパラメータは、デフォルトでは [はい
（Yes）]に設定されています。

Resync_From_SIPパラメータは、再同期操作を要求します。SIPNOTIFYイベントは、サービスプ
ロバイダーのプロキシサーバから Cisco IP Phoneへ送信されます。有効にすると、プロキシが再
同期を要求できるようになります。これを実行するため、プロキシは、Event: resyncヘッダーを
含む SIP NOTIFYメッセージをデバイスに送信します。

デバイスは、401応答（使用したクレデンシャルを理由に認証を拒否）でその要求にチャレンジ
します。デバイスは、プロキシからの再同期要求を引き受ける前に、認証済みの後続要求を求め

ます。Event: reboot_nowおよび Event: restart_nowヘッダーは、それぞれコールド再起動とウォー
ム再起動を実行し、これらもチャレンジを受けます。

残り 2つのイネーブルは、Resync_On_Resetと Resync_After_Upgrade_Attemptです。これらのパラ
メータは、電源投入ソフトウェアの再起動と各アップグレード試行の後に、デバイスが再同期操

作を実行したかどうかを判定します。

Resync_On_Resetを有効にすると、デバイスは、リセットが実行される前のブートアップシーケ
ンスに先立って、ランダム遅延を発生させます。この遅延は、Resync_Random_Delay（秒単位）
が指定する値を上限とするランダムな時間です。同時に起動する電話のプールの場合、この遅延

が、各ユニットからの再同期要求の開始時刻を分散させます。この機能は、地域の停電時に、大

規模な宅内導入で役立つ場合があります。

トリガー

Cisco IP Phoneは、特定の間隔で、または特定の時間に再同期することを可能にします。

特定の間隔での再同期

Cisco IPPhoneは、プロビジョニングサーバと定期的に再同期されるよう設計されています。再同
期の間隔は、Resync_Periodic（秒単位）で設定されます。この値が空の場合、デバイスは定期的
に再同期されません。

再同期は、通常、音声回線がアイドル状態になっているときに発生します。音声回線がアクティ

ブで、再同期が予定されている場合、Cisco IP Phoneは、回線が再度アイドル状態になるまで再同
期手順を延期します。再同期によって、設定パラメータ値が変更される場合があります。

Cisco IP Phoneがサーバからプロファイルを取得できなかった場合、ダウンロードしたファイルが
破損していた場合、または内部エラーが発生した場合には、再同期操作が失敗する可能性があり

ます。デバイスは、Resync_Error_Retry_Delay（秒単位）で指定された時間が経過した後、再び再
同期を試行します。Resync_Error_Retry_Delayが 0に設定されている場合、再同期の試行が失敗し
た後に、デバイスが再同期を試みることはありません。
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アップグレードが失敗すると、Upgrade_Error_Retry_Delay（秒単位）の後に再試行が実行されま
す。

2つの設定可能なパラメータ、Resync_Trigger_1と Resync_Trigger_2を使用して、再同期を条件付
きでトリガーできます。各パラメータは、マクロ展開される条件式でプログラムできます。非同

期間隔の期限（次の再同期のための時間）が切れると、トリガーが設定されている場合は、1つ
または複数のトリガーが trueと評価されていなければ、再同期を阻止します。

次の例の条件は、再同期をトリガーします。この例では、電話の最後のアップグレード試行から

5分（300秒）以上が経過し、最後の再同期試行から少なくとも 10分（600秒）が経過していま
す。

$UPGTMR gt 300 and $PRVTMR ge 600

特定の時間での再同期

Resync_Atパラメータは、特定の時間に電話が再同期されることを可能にします。このパラメータ
は、24時間形式（hhmm）を使用して時間を指定します。

Resync_At_Random_Delayパラメータは、指定されていない遅延時間で電話が再同期されることを
可能にします。このパラメータは、正の整数の形式を使用して時間を指定します。

同時に再同期するよう設定された多数の電話から、サーバに再同期要求が押し寄せることは避け

る必要があります。そのため、電話は、指定された時間の最大で10分後に再同期をトリガーしま
す。

たとえば、再同期時間を 1000（午前 10時）に設定すると、電話は、午前 10時と午前 10時 10分
の間のいずれかの時間に再同期をトリガーします。

デフォルトでは、この機能は無効になっています。Resync_Atパラメータがプロビジョニングされ
ると、Resync_Periodicパラメータは無視されます。

設定可能なスケジュール

次のプロビジョニングパラメータを使用して、定期的な再同期のスケジュールを設定することが

可能で、再同期およびアップグレードが失敗した場合の再試行間隔も指定できます。

• Resync_Periodic

• Resync_Error_Retry_Delay

• Upgrade_Error_Retry_Delay

各パラメータは、単一の遅延値（秒単位）を受け入れます。新しく展開された構文は、連続的な

遅延要素のカンマ区切りリストを許容します。シーケンスの最後の要素は、暗黙的に際限なく繰

り返されます。次に例を示します。

Resync_Periodic=7200
Resync_Error_Retry_Delay=1800,3600,7200,14400
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前の例では、Cisco IP Phoneが 2時間ごとに定期的に再同期されます。再同期障害が発生すると、
デバイスは、30分、1時間、2時間、4時間の間隔で再試行します。正常に再同期されるまで、デ
バイスは、4時間間隔で試行し続けます。

次の例のとおり、必要に応じて、プラス記号を使用して、ランダムな追加の遅延を付加する別の

数値を指定することもできます。

Resync_Periodic=3600+600
Resync_Error_Retry_Delay=1800+300,3600+600,7200+900

前の例で、デバイスは、1時間（プラス最大 10分の追加のランダム遅延）ごとに定期的に再同期
されます。再同期障害が発生すると、デバイスは、次の間隔で再試行します。30分（プラス最大
5分）。1時間（プラス最大 10分）、2時間（プラス最大 15分）。正常に再同期されるまで、デ
バイスは、2時間間隔（プラス最大 15分）で試行し続けます。

別の例を示します。

Upgrade_Error_Retry_Delay = 1800,3600,7200,14400+3600

この例では、リモートアップグレードに失敗した場合、デバイスは、30分後にアップグレードを
再試行し、次に 1時間後、次は 2時間後に再試行します。それでもアップグレードに失敗する場
合、デバイスは、アップグレードが成功するまで、4時間から 5時間ごとに再試行します。

プロファイルルール

Cisco IP Phoneは、複数のリモート設定プロファイルパラメータ（Profile_Rule*）を提供します。
そのため、各再同期操作は、異なるサーバが管理する複数のファイルを取得できます。

最も簡単なシナリオでは、デバイスは、関係するすべての内部パラメータを更新する、中央サー

バの単一のプロファイルに対して定期的に再同期されます。そうでない場合、プロファイルを異

なるファイルの間で分割することができます。1つのファイルは、導入時の Cisco IP Phoneすべて
に対して共通のファイルになります。他とは異なる固有のファイルが各アカウントに提供されま

す。暗号キーと証明書情報は、別のサーバに保存されている、さらに別のプロファイルから取得

することも可能です。

再同期操作の時間になると、Cisco IP Phoneは、4つの Profile_Rule*パラメータを順に評価しま
す。

1 Profile_Rule

2 Profile_Rule_B

3 Profile_Rule_C

4 Profile_Rule_D

各評価の結果、リモートプロビジョニングサーバからプロファイルが取得され、いくつかの内部

パラメータのアップデートが発生する可能性があります。評価が失敗すると、再同期シーケンス

は中断され、Resync_Error_Retry_Delayパラメータ（秒単位）によって指定された開始時間から再
試行されます。すべての評価が成功すると、デバイスは、Resync_Periodicパラメータで指定され
た秒数の間待機した後、次の再同期を実行します。
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各 Profile_Rule*パラメータの内容は、一連の選択肢で構成されます。それらの選択肢は、|（パイ
プ）文字で区切られます。各選択肢は、条件式、割り当て式、プロファイルのURL、および関連
URLのオプションで構成されています。これらすべてのコンポーネントは、各選択肢内のオプ
ションです。次に示すのは、オプションの有効な組み合わせと、それらが存在する場合に従わな

ければならない表示順序です。

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]

各 Profile_Rule*パラメータ内で、最後の 1つを除くすべての選択肢は、条件式を示す必要があり
ます。この式は、次のように評価され処理されます。

1 条件は、trueと評価されるものが見つかるまで（または条件式を含まない 1つの選択肢が見つ
かるまで）、左から右に評価されます。

2 いずれかの割り当て式を伴う場合には、それも評価されます。

3 選択肢の一部として URLが指定される場合、指定された URLにあるプロファイルのダウン
ロードが試行されます。システムは、内部パラメータの更新を状況に応じて試行します。

すべての選択肢が条件式を含むものの、いずれも trueと評価されない場合（またはプロファイル
ルール全体が空の場合）、Profile_Rule*パラメータの全体がスキップされます。シーケンス内の
次のプロファイルルールパラメータが評価されます。

単一の Profile_Rule* パラメータに対して有効なプログラミングの例

この例は、指定された URLのプロファイルに対して無条件で再同期し、リモートプロビジョニ
ングサーバに対して HTTP GET要求を実行します。

http://remote.server.com/cisco/$MA.cfg

この例では、デバイスは、[回線 1（Line 1）]の登録ステータスに応じて、2つの異なるURLに対
して再同期します。登録が失われた場合、デバイスは、CGIスクリプトに対してHTTPPOSTを実
行します。デバイスは、デバイスの状態に関する追加情報を提供する可能性のある、マクロ展開

された GPP_Aの内容を送信します。

($PRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

この例では、デバイスは、同じサーバに対して再同期されます。デバイスは、ユニットに証明書

がインストールされていない場合、追加情報を提供します（2.0よりも前のレガシーユニットの
場合）。

(“$CCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU

この例では、[回線 1（Line 1）]は、GPP_Aが最初の URLで Provisionedに等しくなるよう設定さ
れるまでは無効です。その後、第 2の URLに対して再同期されます。

(“$A” ne “Provisioned”)? (Line_Enable_1_ = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs
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この例では、サーバが返すプロファイルは、XML要素タグを含むと想定します。これらのタグ
は、GPP_Bに保存されるエイリアスマップにより、適切なパラメータ名に再配置される必要があ
ります。

[--alias b] https://p.tel.com/account/$PN$MA.xml

再同期は、通常、要求されたプロファイルがサーバから受信されなかった場合に失敗と見なされ

ます。Resync_Fails_On_FNFパラメータは、このデフォルトの動作をオーバーライドできます。
Resync_Fails_On_FNFが [いいえ（No）]に設定されると、デバイスは、サーバからの file-not-found
応答を正常な再同期として受け入れます。Resync_Fails_On_FNFのデフォルト値は [はい（Yes）]
です。

アップグレードルール

アップグレードルールは、必要に応じて新しい負荷に対して、その負荷がかかる場所からアク

ティブ化するようにデバイスに通知します。デバイスに負荷がすでにかかっている場合、その負

荷を取得しようとしません。したがって、負荷の場所の有効性は、必要な負荷が非アクティブな

パーティションにある場合は問題になりません。

Upgrade_Ruleはファームウェアの負荷を指定します。これは、現在の負荷とは異なり、条件式ま
たは Upgrade_Enableが Noに設定されていない限り、ダウンロードされ、適用されます。

Cisco IP Phoneは、Upgrade_Ruleという 1つの設定可能リモートアップグレードパラメータを提
供します。このパラメータは、プロファイルルールパラメータと類似した構文を受け入れます。

URLオプションは、アップグレードではサポートされませんが、条件式と割り当て式は使用でき
ます。条件式を使用すると、|文字で区切られた複数の選択肢をパラメータに含めることができま
す。各選択肢の構文は次のとおりです。

[ conditional-expr ] [ assignment-expr ] URL

Profile_Rule*パラメータの場合、Upgrade_Ruleパラメータは、条件式の要件が満たされるか、選
択肢が条件式を含まなくなるまで、各選択肢を評価します。付属の割り当て式が指定されている

場合、それも評価されます。次に、指定された URLに対するアップグレードが試行されます。

Upgrade_Ruleが条件式を含まない URLを含む場合、デバイスは、URLの指定するファームウェ
アイメージに対してアップグレードを実行します。マクロ展開とルールの評価の後、デバイス

は、ルールが変更されるか、scheme + server + port + filepathの有効な組み合わせが変更されるま
で、アップグレードを再試行しません。

ファームウェアアップグレードを試行する際、デバイスは、手順の最初に音声を無効にし、手順

の最後にリブートします。デバイスは、すべての音声回線が現在非アクティブになっている場合

に限って、Upgrade_Ruleの内容によって引き起こされるアップグレードを自動的に開始します。

Cisco IP Conference Phone 7832の場合を次の例に示します。

http://p.tel.com/firmware/sip7832.11-0-1MPP-BN (BN==Build Number).loads

この例では、Upgrade_Ruleは、指定されたURLに保存されたイメージに対してファームウェアを
アップグレードします。
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Cisco IP Conference Phone 7832の場合の別の例を次に示します。

(“$F” ne “beta-customer”)? http://p.tel.com/firmware/sip7832.11-0-1MPP-BN (BN==Build
Number).loads
| http://p.tel.com/firmware/sip7832.11-0-1MPP-BN (BN==Build Number).loads

この例では、汎用パラメータ GPP_Fの内容に基づいて、2つのイメージのいずれかをロードする
ようユニットに指示します。

デバイスは、便利なカスタマイズオプションとなり得る、ファームウェアリビジョン番号に関す

るダウングレード制限を設定できます。有効なファームウェアリビジョン番号が

Downgrade_Rev_Limitパラメータで設定されると、デバイスは、指定された制限よりも前のファー
ムウェアバージョンに対するアップグレードの試行を拒否します。

データ型
設定プロファイルパラメータで使用されるのは、次のデータ型です。

• {a,b,c,…} ― a、b、c、…からの選択肢。

• Bool ― “yes”または “no”のいずれかのブール値。

• CadScript ―信号のパターンパラメータを指定する小スクリプト。最大 127文字。

構文は S1[;S2]で、次の意味があります。

Si=Di(oni,1/offi,1[,oni,2/offi,2[,oni,3/offi,3[,oni,4/offi,4[,oni,5/offi,5[,oni,6/offi,6]]]]])で、セクション
（section）として知られています。oni,jと offi,jは、セグメント（segment）の秒単位の on/off
継続時間です。i = 1または 2、j = 1から 6です。Diは、セクションの継続時間の合計（秒単

位）です。すべての継続時間には、1 ms単位の精度を実現するため、小数点以下第 3位まで
含めることができます。ワイルドカード文字 “*”は無限の期間を意味します。セクション内
のセグメントは、順に実行され、全継続期間が実行されるまで繰り返されます。

例 1：

60(2/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60 s
Number of Segments = 1
Segment 1: On=2s, Off=4s

Total Ring Length = 60s

例 2 ―特殊呼び出し音（短、短、短、長）

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60s
Number of Segments = 4
Segment 1: On=0.2s, Off=0.2s
Segment 2: On=0.2s, Off=0.2s
Segment 3: On=0.2s, Off=0.2s
Segment 4: On=1.0s, Off=4.0s
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Total Ring Length = 60s

• DialPlanScript ― [回線 1(Line 1)]および [回線 2（Line 2）]のダイヤルプランの指定に使用さ
れる構文のスクリプトを作成します。

• Float<n> ―小数点以下第 n位までを含む浮動小数点値。

• FQDN―完全修飾ドメイン名。最大 63文字を指定できます。次に例を示します。

• sip.Cisco.com:5060または 109.12.14.12:12345

• sip.Cisco.comまたは 109.12.14.12

• FreqScript―呼び出し音の周波数およびレベルのパラメータを指定する小スクリプト。127文
字まで含めることができます。構文は F1@L1[,F2@L2[,F3@L3[,F4@L4[,F5@L5[,F6@L6]]]]]で、
F1–F6はHz単位の周波数を表します（符号なし整数のみ）。L1–L6は、対応する dBm単位の
レベルを表します（小数点以下第 1位までを含む）。カンマ前後のスペースは許容されます
が、推奨されません。

例 1 ―コールウェイティングトーン

440@-10

Number of Frequencies = 1
Frequency 1 = 440 Hz at –10 dBm

例 2 ―ダイヤルトーン

350@-19,440@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at –19 dBm
Frequency 2 = 440 Hz at –19 dBm

• IP ― x.x.x.xの形式の有効な IPv4アドレス。xは 0と 255の間。例：10.1.2.100

• UserID ― URLに表示されるユーザ ID。最大 63文字。

• Phone：電話番号の文字列。14081234567、*69、*72、345678など。または、
1234@10.10.10.100:5068や jsmith@Cisco.comなどの一般的な URL。この文字列には最大 39
文字を含めることができます。

• PhTmplt ―電話番号のテンプレート。各テンプレートには、カンマ（,）で区切られる 1つ以
上のパターンを含めることができます。各パターンの冒頭のスペースは無視されます。“?”
と“*”はワイルドカード文字を示します。正確に表すには、%xxを使用します。たとえば、%2a
は *を表します。このテンプレートには最大 39文字を含めることができます。例：“1408*,
1510*”、“1408123????, 555?1.”

• Port ― TCP/UDPポート番号（0-65535）。10進数または 16進数の形式で指定できます。

• ProvisioningRuleSyntax ―設定再同期およびファームウェアアップグレードルールの定義に
使用されます。

• PwrLevel ―小数点以下第 1位を含む、dBmで表される電力レベル。–13.5や 1.5（dBm）な
ど。
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• RscTmplt ― SIP応答ステータスコードのテンプレート。“404, 5*”、“61?”、“407, 408, 487,
481”など。最大 39文字を指定できます。

• Sig<n>―符号付 nビット値。10進数または 16進数の形式で指定できます。“-”記号を負の値
の前に付ける必要があります。正の値の前 +記号はオプションです。

• Star Codes ―補足サービスの *69などのアクティベーションコード。このコードには最大 7
文字を含めることができます。

• Str<n> ―最大 n個の非予約文字を含む一般的な文字列。

• Time<n> ―小数点以下第 n位までを含む秒単位の継続時間。追加で指定された小数点以下の
桁は無視されます。

• ToneScript―コールプログレストーンの周波数、レベル、パターンのパラメータを指定する
小スクリプト。スクリプトには最大127文字を指定できます。構文はFreqScript;Z1[;Z2]です。
セクション Z1は CadScriptの S1セクションに類似していますが、各 on/offセグメントの後
に、周波数コンポーネントパラメータ Z1 = D1(oni,1/offi,1/fi,1[,oni,2/offi,2/fi,2 [,oni,3/offi,3/fi,3
[,oni,4/offi,4/fi,4 [,oni,5/offi,5/fi,5 [,oni,6/offi,6/fi,6]]]]])が続く点が異なります。fi,j =
n1[+n2]+n3[+n4[+n5[+n6]]]]]です。1 < nk < 6は、このセグメントで使用される、FreqScriptの周
波数コンポーネントを指定します。複数の周波数コンポーネントが 1つのセグメントで使用
される場合、それらのコンポーネントは 1つにまとめられます。

例 1 ―ダイヤルトーン

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at –19 dBm
Frequency 2 = 440 Hz at –19 dBm
Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s
Number of Segments = 1
Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

例 2 ―断続トーン

350@-19,440@-19;2(.1/.1/1+2);10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at –19 dBm
Frequency 2 = 440 Hz at –19 dBm
Number of Cadence Sections = 2
Cadence Section 1: Section Length = 2s
Number of Segments = 1
Segment 1: On=0.1s, Off=0.1s with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s
Number of Segments = 1
Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

• Uns<n>―符号なし nビット値（n = 8、16、または32）。値が nビットにフィットする限り、
10進数または 16進数の形式（たとえば 12または 0x18）で指定できます。
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（注） • <Par Name>は、設定パラメータの名前を表します。プロファイルでは、Par_Nameのよ
うに、スペースをアンダースコア “_”に置き換えて対応するタグが作成されます。

•空のデフォルト値フィールドは、空の文字列 < “” >を意味します。

• Cisco IP Phoneは、特定のプロファイルに存在しないタグの最後の設定値を使用し続けま
す。

•テンプレートは、指定された順序で比較されます。最初に、not the closestで、一致が選択
されます。パラメータ名は完全に一致する必要があります。

•プロファイル内のあるパラメータに複数の定義が指定されている場合、Cisco IP Phoneで
はファイル内の最後の定義が有効になります。

•空のパラメータ値でパラメータを指定すると、指定されたパラメータは強制的にデフォ
ルト値に戻されます。代わりに空の文字列を指定するには、パラメータ値として空の文

字列 ""を使用します。

プロファイル更新とファームウェアアップグレード
Cisco IP Phoneは、セキュアなリモートプロビジョニング（設定）およびファームウェアアップ
グレードをサポートします。プロビジョニングされていない電話は、そのデバイスを対象とする

暗号化プロファイルを受信できます。SSL機能を使用するセキュアな最初のプロビジョニング機
能があるため、電話は明示的なキーを必要としません。

プロファイルの更新、またはファームウェアのアップグレードの開始または完了のいずれもユー

ザの介入は不要です。古いリリースから将来のアップグレード状態に達するには、中間アップグ

レードが必要です。プロファイルの再同期は、再同期がソフトウェアのリブートをトリガーして

通話が切断される可能性があるため、Cisco IP Phoneがアイドル状態のときにのみ試行されます。

汎用パラメータは、プロビジョニングプロセスを管理します。各 Cisco IP Phoneは、通常のプロ
ビジョニングサーバ（NPS）と定期的にコンタクトをとるよう設定することができます。NPSと
通信する場合、共有秘密キーを使用して更新されたプロファイルを暗号化するため、セキュアプ

ロトコルを使用する必要はありません。NPSには、クライアント証明書を備えた標準的なTFTP、
HTTPまたは HTTPSサーバのいずれかを使用できます。

管理者は、電話機Webユーザインターフェイスを使用して、Cisco IP Phoneをアップグレード、
リブート、再起動、または再起動することができます。また管理者は、これらのタスクを、SIP
Notifyメッセージを使用して実行することもできます。

設定プロファイルは、サービスプロバイダーのプロビジョニングシステムと統合される、一般的

なオープンソースツールを使用して生成されます。

関連トピック

プロファイル更新の許可と設定, （33ページ）
ファームウェアアップグレードの許可と設定, （33ページ）
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プロファイル更新の許可と設定

プロファイル更新は、指定された間隔で許可できます。更新されたプロファイルは、TFTP、HTTP、
または HTTPSを使用してサーバから電話に送信されます。

手順

ステップ 1 [設定ユーティリティ（Configuration Utility）]ページで、[管理者ログイン（Admin Login）] > [詳
細（advanced）] > [音声（Voice）] > [プロビジョニング（Provisioning）]の順に選択します。

ステップ 2 [設定プロファイル（ConfigurationProfile）]セクションで、[プロビジョン有効（ProvisionEnable）]
ドロップダウンリストボックスから [はい（Yes）]を選択します。

ステップ 3 パラメータを入力します。

ステップ 4 [すべての変更を送信（Submit All Changes）]をクリックします。

ファームウェアアップグレードの許可と設定

ファームウェアのアップデートは、指定された間隔で許可できます。更新されたファームウェア

は、TFTPまたはHTTPを使用してサーバから電話に送信されます。ファームウェアには個人情報
が含まれていないため、ファームウェアアップグレードでセキュリティは問題になりません。

手順

ステップ 1 [設定ユーティリティ（Configuration Utility）]ページで、[管理者ログイン（Admin Login）] > [詳
細（advanced）] > [音声（Voice）] > [プロビジョニング（Provisioning）]の順に選択します。

ステップ 2 [ファームウェアアップグレード（Firmware Upgrade）]セクションで、[アップグレード有効化
（Upgrade Enable）]ドロップダウンリストボックスから [はい（Yes）]を選択します。

ステップ 3 パラメータを入力します。

ステップ 4 [すべての変更を送信（Submit All Changes）]をクリックします。

tftp/http/https によるファームウェアアップグレード
電話機は、tftp/http/httpsによる単一のイメージアップグレードをサポートします。
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デバイス（新しいベースおよび DCUを含む）は、9.3(3)など、以前のファームウェアリリー
スにはダウングレードしない可能性があります。詳細については、最新のリリースノートド

キュメント『Cisco IP Conference Phone 7832 Multiplatform Phones Release Notes』に記載されて
いるハードウェア情報と、ファームウェアおよびハードウェアの互換性情報を参照してくださ

い。

（注）

はじめる前に

ファームウェアロードファイルは、アクセス可能なサーバにダウンロードする必要があります。

手順

ステップ 1 イメージの名前を次のように変更します。

cp-x8xx-sip.aa-b-cMPP.copから cp-x8xx-sip.aa-b-cMPP.tar.gz
引数の説明

x8xxは 7832です

aa-b-cはリリース番号（10-4-1など）です。

ステップ 2 tar –xzvfコマンドを使用して tarボールを解凍します。
ステップ 3 フォルダを tftp/http/httpsのダウンロードディレクトリにコピーします。
ステップ 4 [設定ユーティリティ（Configuration Utility）]ページで、[管理者ログイン（Admin Login）] > [詳

細（advanced）] > [音声（Voice）] > [プロビジョニング（Provisioning）]の順に選択します。
ステップ 5 .loadsで終わるロードファイル名を検索し、有効な URLに追加します。

ステップ 6 [すべての変更を送信（Submit All Changes）]をクリックします。

ブラウザコマンドによるファームウェアアップグレード

ブラウザのアドレスバーに入力されたアップグレードコマンドを使用して、電話のファームウェ

アをアップグレードすることができます。電話は、アイドル状態の場合にのみ更新されます。更

新は、コールが完了すると自動的に試行されます。

手順

Webブラウザの URLで Cisco IP Phone CP-78xx-3PCCをアップグレードするには、次のコマンド
を入力します。

http://<phone_ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath
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第 3 章

社内でのプロビジョニングおよびプロビジョ

ニングサーバ

• 社内でのプロビジョニングおよびプロビジョニングサーバ, 35 ページ

• サーバの準備とソフトウェアツール, 35 ページ

• 社内デバイスのプロビジョニング, 38 ページ

• プロビジョニングサーバの設定, 39 ページ

社内でのプロビジョニングおよびプロビジョニングサー

バ
サービスプロバイダーはプロファイルを使用して、RCユニット以外に Cisco IP Phoneのプロビ
ジョニングを行います。プロビジョニングプロファイルには、Cisco IPPhoneを再同期するための
パラメータをある程度含めることができます。プロファイルには、リモートサーバから提供され

るすべてのパラメータが記載できます。デフォルトでは、電源投入時と、プロファイルで設定さ

れた間隔で、Cisco IP Phoneが再同期を行います。ユーザが顧客の環境で Cisco IP Phoneに接続す
ると、デバイスは更新されたプロファイルとすべてのファームウェアのアップデートをダウンロー

ドします。

プロビジョニング、導入、およびリモートプロビジョニングのプロセスには、多くの方法があり

ます。

サーバの準備とソフトウェアツール
本章の例では、1台以上のサーバが必要です。以下のサーバをローカルPCにインストールして実
行できます。

• TFTP（UDPポート 69）
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• syslog（UDPポート 514）

• HTTP（TCPポート 80）

• HTTPS（TCPポート 443）

サーバの構成でのトラブルシューティングを容易にするために、サーバのタイプごとに、クライ

アントを別のサーバマシンにインストールしてください。このプラクティスでは、Cisco IP Phone
との相互通信とは無関係に、サーバの動作を適切に設定します。

また、次のソフトウェアツールをインストールすることをお勧めします。

•設定プロファイルを生成する場合には、オープンソースのgzip圧縮ユーティリティをインス
トールします。

•プロファイルの暗号化および HTTPS動作を使用する場合には、オープンソースの OpenSSL
ソフトウェアパッケージをインストールします。

• HTTPSを使用して、ダイナミックプロファイル生成とワンステップリモートプロビジョニ
ングをテストする場合には、CGIスクリプトをサポートするスクリプト言語のインストール
を推奨します。そのようなスクリプト言語には、オープンソースのPerl言語ツールなどがあ
ります。

•プロビジョニングサーバと Cisco IP Phone間の安全なデータ交換を確認する場合には、イー
サネットパケットスニファ（無料でダウンロード可能な Ethereal/Wiresharkなど）をインス
トールします。Cisco IP Phoneとプロビジョニングサーバ間の相互通信におけるイーサネッ
トパケットトレースを採取します。このためには、ポートのミラーリングが有効になって

いるスイッチに接続している PCで、パケットスニファを実行します。HTTPSトランザク
ションの場合には、ssldumpユーティリティが使用できます。
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リモートカスタマイズ（RC）の配信

すべての Cisco IP Phoneは初回のプロビジョニングが行われるまでは Cisco EDOS RCサーバとコ
ンタクトします。

RC配信モデルでは、Cisco EDOS RCサーバで特定のサービスプロバイダーにすでに関連付けら
れている Cisco IP Phoneを顧客が購入します。インターネットテレフォニーサービスプロバイ
ダー（ITSP）は、プロビジョニングサーバを設定および保守し、Cisco EDOS RCサーバにプロビ
ジョニングサーバ情報を登録します。

インターネットに接続した状態でCisco IPPhoneの電源が投入されると、プロビジョニングされて
いないCisco IPPhoneのカスタマイズ状態は [オープン（Open）]になります。電話機はまず、ロー
カル DHCPサーバにプロビジョニングサーバ情報を照会し、Cisco IP Phoneのカスタマイズ状態
を設定します。DHCPクエリが成功した場合は、必要なプロビジョニングサーバ情報を提供する
DHCPにより [カスタマイズ状態（Customization State）]が [中断されました（Aborted）]に設定さ
れ、 RCは試行されません。

DHCPサーバがプロビジョニングサーバ情報を提供しない場合、Cisco IP Phoneは Cisco EDOS RC
サーバに照会してMACアドレスとモデルを指定し、[カスタマイズ状態（Customization State）]
を [保留中（Pending）]に設定します。Cisco EDOSサーバは、プロビジョニングサーバのURLな
どの関連付けられたサービスプロバイダーのプロビジョニングサーバ情報で応答し、Cisco IP
Phoneの [カスタマイズ状態（Customization State）]を [カスタマイズ保留中（Custom Pending）]
に設定します。次に、Cisco IP Phoneは resync URLコマンドを実行してサービスプロバイダーの
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設定を取得し、それに成功した場合は [カスタマイズ状態（Customization State）]を [取得済み
（Acquired）]に設定します。

Cisco EDOSRCサーバにCisco IP Phoneに関連付けられているサービスプロバイダーがない場合、
Cisco IP Phoneのカスタマイズの状態は [利用不可（Unavailable）]に設定されます。電話機は手動
で設定するか、または電話機のサービスプロバイダーの場合は Cisco EDOSサーバに関連付けを
追加できます。

[カスタマイズ状態（Customization State）]が [取得済み（Acquired）]になる前に電話機を LCDま
たはWebユーティリティのいずれかを使用してプロビジョニングした場合、[カスタマイズ状態
（Customization State）]が [中断されました（Aborted）]に設定されるため、電話機が初期設定に
リセットされていない限り Cisco EDOSサーバは照会されません。

電話機がいったんプロビジョニングされると、その電話機が初期設定にリセットされていない限

り Cisco EDOS RCサーバは利用されません。

社内デバイスのプロビジョニング

Ciscoの工場出荷時のデフォルト設定により、Cisco IP Phoneは自動的に、TFTPサーバのプロファ
イルとの再同期を試みます。LAN上で管理されているDHCPサーバは、プロファイルに関する情
報と、デバイスへのプロビジョニング用に設定された TFTPサーバに関する情報を提供します。
サービスプロバイダーは、新しい Cisco IP Phoneをそれぞれ LANに接続します。Cisco IP Phone
は自動的にローカル TFTPサーバと再同期して、自身を導入準備状態に初期化します。このプロ
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ビジョニングプロファイルには通常、リモートプロビジョニングサーバの URLが含まれていま
す。プロビジョニングサーバは、デバイスが導入されて顧客のネットワークに接続された後に、

デバイスの更新を継続して行います。

Cisco IP Phoneが顧客に出荷される前に、プロビジョニング済みデバイスのバーコードがスキャン
され、そのMACアドレスとシリアル番号が記録されます。この情報は、Cisco IP Phoneが再同期
するプロファイルを作成するのに使用できます。

顧客は Cisco IP Phoneを受け取ると、それをブロードバンドリンクに接続します。電源投入後、
Cisco IP Phoneはプロビジョニング中に設定された URLを使用して、プロビジョニングサーバに
接続します。したがってCisco IPPhoneは、必要に応じてプロファイルとファームウェアを同期し
て更新することができます。

プロビジョニングサーバの設定
ここでは、さまざまなサーバやシナリオを使用する場合の、Cisco IP Phoneのプロビジョニングの
設定要件について説明します。このドキュメントの目的およびテスト上の都合から、プロビジョ

ニングサーバはローカル PCにインストールして実行します。また、Cisco IP Phoneのプロビジョ
ニングには、一般的に利用可能なソフトウェアツールも有用です。

TFTP のプロビジョニング
Cisco IPPhoneは、プロビジョニングの再同期およびファームウェアアップグレード動作の両方で
TFTPをサポートします。デバイスをリモートから導入する場合はHTTPSを推奨しますが、HTTP
および TFTPも使用できます。次に、プロビジョニングファイルを暗号化してセキュリティを高
める必要があります。NATおよびルータを保護するメカニズムがあれば、これにより、信頼性が
極めて高くなります。TFTPは、社内にあるプロビジョニングされていない大量のデバイスをプロ
ビジョニングするのに有用です。

Cisco IP Phoneは、DHCPオプション 66を使用して、DHCPサーバから直接 TFTPサーバの IPア
ドレスを取得できます。Profile_Ruleにその TFTPサーバのファイルパスが設定されている場合、
デバイスは TFTPサーバから自身のプロファイルをダウンロードします。ダウンロードは、デバ
イスが LANに接続されている場合に電源投入時に行われます。

工場出荷時のデフォルト設定で提供されるProfile_Ruleは$PN.cfgです。$PNには、CP-7832-3PCC
などの電話機のモデル名が入ります。たとえば、CP-7832-3PCCの場合、ファイル名は
CP-7832-3PCC.cfgになります。プロファイルが工場出荷時設定のままのデバイスは、電源投入後、
DHCPオプション66で指定されたローカルTFTPサーバにあるこのファイルと再同期します（ファ
イルパスは、TFTPサーバ仮想ルートディレクトリへの相対パスです）。

関連トピック

社内デバイスのプロビジョニング, （38ページ）
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リモートエンドポイント制御と NAT
Cisco IP Phoneは、ネットワークアドレス変換（NAT）と互換性があり、ルータ経由でインター
ネットにアクセスします。セキュリティを強化するため、ルータは、Symmetric NAT（インター
ネットから、保護されたネットワークに入ることを許可されるパケットを厳格に制限するパケッ

トフィルタリング方針）の実装により、不正な受信パケットのブロックを試みる可能性がありま

す。したがって、TFTPを使用したリモートプロビジョニングは推奨しません。

Voice over IPは、NATトラバーサルのフォームの一部が提供されている場合にのみ、NATで使用
できます。Simple Traversal of UDP through NAT（STUN）を設定します。このオプションでは以下
が必要です。

•サービスのダイナミック外部（パブリック）IPアドレス

• STUNサーバソフトウェアが動作するコンピュータ

• Symmetric NAT機能を備えたエッジデバイス

HTTP のプロビジョニング
Cisco IP Phoneは、リモートインターネットサイトのWebページを要求するブラウザのように動
作します。これにより、顧客のルータに Symmetric NATや他の保護機能が実装されている場合で
も、プロビジョニングサーバと通信するための信頼性の高い手段が提供されます。リモートの導

入では、特に、導入されるユニットが社内のファイアウォールまたはNAT機能が有効なルータの
背後に接続される場合に、TFTPよりも HTTPおよび HTTPSを使用した方が信頼性が高くなりま
す。次の要件タイプの説明では、HTTPと HTTPSはほとんど同じ意味で使用されます。

基本的な HTTPベースのプロビジョニングでは、HTTP GETメソッドを使用して設定プロファイ
ルを取得します。通常、導入されるCisco IP Phoneごとに設定ファイルが 1つ作成され、それらの
ファイルは HTTPサーバのディレクトリに保存されます。サーバが GETリクエストを受信する
と、GETリクエストヘッダーで指定されたファイルを単純に返します。

カスタマーデータベースの照会や転送中のプロファイルの生成を行うことで、スタティックプロ

ファイルよりも、設定プロファイルのほうが動的に生成される可能性があります。

Cisco IP Phoneが再同期を要求する場合は、HTTP POSTメソッドを使用して再同期設定データを
要求できます。デバイスを設定して、特定ステータスと識別情報をHTTPPOSTリクエストの本文
内にまとめてサーバに送信することができます。サーバはこの情報を使用して、必要な応答設定

プロファイルを生成したり、後で分析やトラッキングに使用するためにステータス情報を保存し

たりします。

GETおよび POSTのリクエストの一部として、Cisco IP PhoneはリクエストヘッダーのUser-Agent
フィールドに基本識別情報を自動的に入力します。この情報には、デバイスの製造者、製品名、

現行のファームウェアバージョン、および製品シリアル番号が含まれています。

次は、CP-7832-3PCCの場合の User-Agentリクエストフィールドの例です。

User-Agent: Cisco-CP-7832-3PCC/11.0.1 (00562b043615)
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Cisco IP PhoneがHTTPを使用して設定プロファイルと再同期するよう設定されている場合、機密
情報を保護するためにHTTPSを使用するか、プロファイルを暗号化することを推奨します。Cisco
IP Phoneでは、プロファイルの暗号化に CBCモードの 256ビット AESをサポートしています。
HTTPを使用して Cisco IP Phoneによりダウンロードされるプロファイルを暗号化すれば、設定プ
ロファイル内の機密情報が漏えいする危険性が回避されます。この再同期モードでは、プロビジョ

ニングサーバの処理負荷が HTTPSを使用するよりも少なくなります。

Cisco IP Conference Phone 7832 Multiplatform Phoneは、HTTP Version 1.0、HTTP 1.1をサポート
します。また、HTTPVersion 1.1がネゴシエートトランスポートプロトコルの場合にはチャン
クエンコードをサポートします。

（注）

再同期およびアップグレードでの HTTP ステータスコードの処理
この電話機では、リモートプロビジョニング（再同期）に HTTP応答を使用することができま
す。現在の電話機は、次の 3つの方法に分類されます。

• A：成功。この場合、[定期再同期（ResyncPeriodic）]の値および [再同期ランダム遅延（Resync
Random Delay）]の値により以降のリクエストが変わります。

• B：ファイルが見つからない、またはプロファイルの破損による失敗。[再同期エラー再試行
遅延（Resync Error Retry Delay）]の値により以降のリクエストが変わります。

• C：不正な URLまたは IPアドレスにより接続エラーが発生した場合のその他の失敗。[再同
期エラー再試行遅延（Resync Error Retry Delay）]の値により以降のリクエストが変わりま
す。

表 1：HTTP 応答での電話機の動作

電話機の動作説明HTTP ステータスコー
ド

新しい場所を使用してリクエス

トをすぐに再試行します。

このリクエストおよび以降のリクエスト

は、新しい場所に向けて送信する必要が

あります。

301 Moved
Permanently

新しい場所を使用してリクエス

トをすぐに再試行します。

一時的に移動されています。302 Found

Cその他の 3xx応答は処理されません。3xx

Cシンタックスが無効なため、要求を処理

できません。

400 Bad Request
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電話機の動作説明HTTP ステータスコー
ド

認証情報を使用してリクエスト

をすぐに再試行します。最大 2
回試行します。これが失敗する

と、電話機の動作は Cです。

基本またはダイジェストのアクセス認証

チャレンジ。

401 Unauthorized

Cサーバが応答を拒否しました。403 Forbidden

Bリクエストされたリソースが見つかりま

せん。これに続くクライアントからのリ

クエストは問題なく処理されます。

404 Not Found

認証情報を使用してリクエスト

をすぐに再試行します。最大 2
回試行します。これが失敗する

と、電話機の動作は Cです。

基本またはダイジェストのアクセス認証

チャレンジ。

407 Proxy
Authentication
Required

Cその他のクライアントエラーステータ

スコードは処理されません。

4xx

Cisco IP Phoneの動作は Cで
す。

一般的なエラーメッセージ。500 Internal Server
Error

Cisco IP Phoneの動作は Cで
す。

サーバがリクエスト方法を認識しない、

またはリクエストを実行する機能があり

ません。

501 Not Implemented

Cisco IP Phoneの動作は Cで
す。

サーバがゲートウェイまたはプロキシと

して動作している場合に、アップスト

リームサーバから無効な応答を受信し

ました。

502 Bad Gateway

Cisco IP Phoneの動作は Cで
す。

サーバは現在使用できません（過負荷状

態またはメンテナンスのためダウンして

います）。これは一時的なステートで

す。

503 Service
Unavailable

Cサーバがゲートウェイまたはプロキシと

して動作している場合に、アップスト

リームサーバから適切なタイミングで

応答を受信しませんでした。

504 Gateway Timeout

Cその他のサーバエラー5xx
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HTTPS プロビジョニング
Cisco IP Phoneは、リモートに導入されたユニットの管理でセキュリティを強化するために、プロ
ビジョニング用に HTTPSをサポートします。各 Cisco IP Phoneは、Sipura CAサーバルート証明
書のほかに固有の SLLクライアント証明書（および関連付けられている秘密キー）を保持しま
す。サーバルート証明書を使用して、Cisco IP Phoneは、承認されたプロビジョニングサーバを
認識し、非承認サーバを拒否することができます。一方、クライアント証明書により、プロビジョ

ニングサーバはリクエストを発行する個々のデバイスを特定できます。

HTTPSを使用して導入を管理するサービスプロバイダーでは、HTTPSを使用して Cisco IP Phone
が再同期するプロビジョニングサーバごとに、サーバ証明書を生成する必要があります。サーバ

証明書は、CiscoサーバCAルートキーにより署名され、導入済みのすべてのユニットがその証明
書を保持する必要があります。署名済みサーバ証明書を取得するために、サービスプロバイダー

は証明書署名要求をCiscoに送信する必要があります。Ciscoは、プロビジョニングサーバでのイ
ンストール用にサーバ証明書に署名して返送します。

プロビジョニングサーバ証明書には、共通名（CN）フィールド、および対象内でサーバを実行し
ているホストのFQDNが含まれている必要があります。またオプションで、スラッシュ（/）文字
で区切られた情報がホストのFQDNの後に含まれている場合があります。次は、Cisco IP Phoneに
より有効として受け入れられる CNエントリの例です。

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

サーバ証明書の確認に加えて、Cisco IPPhoneは、サーバ証明書で指定されたサーバ名のDNSルッ
クアップにより、サーバ IPアドレスをテストします。

署名済みサーバ証明書の取得

OpenSSLユーティリティは証明書署名要求を生成できます。次の例は、1024ビット RSAの公開
キー/秘密キーのペアおよび証明書署名要求を生成する opensslコマンドを示しています。

openssl req –new –out provserver.csr

このコマンドにより、サーバの秘密キーがprivkey.pemに、対応する証明書署名要求がprovserver.csr
にそれぞれ生成されます。サービスプロバイダーは、privkey.pemを秘密にして、provserver.csr
を署名のために Ciscoに提出します。シスコは provserver.csrファイルを受信すると、署名された
サーバ証明書として provserver.crtを生成します。

署名済みサーバ証明書を取得するには、次のようにします。

手順

ステップ 1 https://webapps.cisco.com/software/edos/homeに移動し、CCO認証情報でログインします。
ステップ 2 [証明書の管理（Certificate Management）]を選択します。

Cisco IP Conference Phone 7832 マルチプラットフォーム電話機プロビジョニングガイド
43

社内でのプロビジョニングおよびプロビジョニングサーバ

HTTPS プロビジョニング

https://webapps.cisco.com/software/edos/home


[CSRの署名（Sign CSR）]タブで、署名を取得するために前のステップの CSRをアップロードし
ます。

ステップ 3 [製品を選択（Select Product）]ドロップダウンリストボックスから、[SPA1xxファームウェア
1.3.3（SPA1xx firmware 1.3.3）]、[SPA232Dファームウェア 1.3.3以降（newer/SPA232D firmware
1.3.3）]、[SPA5xxファームウェア 7.5.6以降（newer/SPA5xx firmware 7.5.6）]、および
[CP-78xx-3PCC/CP-88xx-3PCC以降（newer/CP-78xx-3PCC/CP-88xx-3PCC）]を選択します。

ステップ 4 [CSRファイル（CSR File）]ファイルで、[参照（Browse）]をクリックし、署名する CSRを選択
します。

ステップ 5 [サインイン期間（Sign in Duration）]ドロップダウンリストボックスから、適切な期間（1年な
ど）を選択します。

ステップ 6 [証明書の署名要求（Sign Certificate Request）]をクリックします。
ステップ 7 署名済み証明書を受け取るには、次のいずれかのオプションを選択します。

•受信者の電子メールアドレスを入力する（Enter Recipient’s Email Address）：電子メールで証
明書を受け取る場合は、このフィールドに電子メールアドレスを入力します。

•ダウンロード（Download）：署名済み証明書をダウンロードする場合は、このオプションを
クリックします。

ステップ 8 [送信（Submit）]をクリックします。
次に、署名済みサーバ証明書は、以前に指定された電子メールアドレスに電子メールで送信され

るか、ダウンロードされます。

Sipura CA クライアントルート証明書
Ciscoはまた、サービスプロバイダーに Sipura CAクライアントルート証明書も提供します。こ
のルート証明書により、それぞれのCisco IPPhoneが保持するクライアント証明書が本物であるこ
とが保証されます。Cisco IP Conference Phone 7832マルチプラットフォーム電話機は、Verisign、
Cybertrustなどが提供するサードパーティの署名済み証明書もサポートします。

HTTPSセッション中に各デバイスが提供する固有のクライアント証明書には、該当するフィール
ドに識別情報が埋め込まれています。この情報は、HTTPSサーバを介して、安全性の高いリクエ
ストを処理するために起動される CGIスクリプトで使用できます。特に、証明書の件名は、ユ
ニットの製品名（OU要素）、MACアドレス（S要素）、シリアル番号（L要素）を示します。
次の例は、Cisco IP Phone 7832 Multiplatform Phoneの場合に、クライアント証明書の件名フィール
ドに表示される次の各要素を示しています。

OU=CP-7832-3PCC, L=88012BA01234, S=000e08abcdef

ファームウェア 2.0.xより前に製造されたユニットには、個別の SSLクライアント証明書が含ま
れていません。これらのユニットが 2.0.xツリーのファームウェアリリースにアップグレードさ
れると、HTTPSを使用しているセキュアサーバに接続できるようになりますが、サーバがユニッ
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トにクライアント証明書を要求した場合には、ユニットは一般的なクライアント証明書だけを提

供できます。この一般的な証明書には、識別子フィールドに次の情報が含まれます。

OU=cisco.com, L=ciscogeneric, S=ciscogeneric

Cisco IP Phoneが個別の証明書を保持するかどうかを決定するには、$CCERTプロビジョニングマ
クロ変数を使用します。変数の値は、固有のクライアント証明書の有無に従って、インストール

またはインストールなしのいずれかに展開されます。一般的な証明書の場合、HTTPリクエスト
ヘッダーの User-Agentフィールドからユニットのシリアル番号が取得できます。

HTTPSサーバを設定して、接続しているクライアントからSSL証明書をリクエストすることがで
きます。これを有効にすると、サーバは Ciscoが提供する Sipura CAクライアントルート証明書
を使用して、クライアント証明書を確認できます。その後、サーバは、以降のプロビジョニング

で CGIに証明書情報を提供できます。

証明書を保存する場所はさまざまです。たとえば、Apacheをインストールした場合には、プロビ
ジョニングサーバにより署名された証明書や、関連付けられた秘密キー、Sipura CAクライアン
トルート証明書の保存場所のファイルパスは以下のようになります。

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt

# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

個別の情報については、HTTPSサーバのドキュメントを参照してください。

Ciscoクライアント証明書ルート認証局が、固有の各証明書に署名します。対応するルート証明書
が、クライアント認証の目的でサービスプロバイダーにより使用できるようになります。

冗長プロビジョニングサーバ

IPアドレスまたは完全修飾ドメイン名（FQDN）にプロビジョニングサーバを指定することがで
きます。FQDNを使用すると、冗長プロビジョニングサーバの導入が容易になります。プロビ
ジョニングサーバが FQDNにより識別される場合、Cisco IP Phoneは DNSを介して FQDNから
IPアドレスを解決します。プロビジョニングでは DNS Aレコードのみサポートされます。DNS
SRVのアドレス解決はプロビジョニングでは使用できません。Cisco IP Phoneはサーバが応答する
までAレコードの処理を続行します。Aレコードに関連付けられているサーバが応答しない場合、
Cisco IP Phoneは syslogサーバにエラーを記録します。

Syslog サーバ
<Syslog Server>パラメータを使用してCisco IP Phoneに syslogサーバが設定されている場合、再同
期およびアップグレード操作のメッセージがsyslogサーバに送信されます。メッセージは、リモー
トファイルリクエスト（設定プロファイルまたはファームウェアのロード）の開始時および操作

の終了時に生成できます（成功または失敗を示します）。
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記録されるメッセージは以下のパラメータで設定され、実際の syslogメッセージへとマクロ展開
されます。

• Log_Request_Msg

• Log_Success_Msg

• Log_Failure_Msg
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第 4 章

プロビジョニングの例

• プロビジョニングの例の概要, 47 ページ

• 基本的な再同期, 47 ページ

• 安全な HTTPS再同期, 54 ページ

• プロファイル管理, 63 ページ

プロビジョニングの例の概要
この章では、Cisco IPPhoneとプロビジョニングサーバ間で設定プロファイルを転送する手順を、
例を挙げて説明します。

設定プロファイルの作成については、プロビジョニングスクリプト, （11ページ）を参照してく
ださい。

基本的な再同期
ここでは、Cisco IP Phoneの基本的な再同期機能について説明します。

TFTP の再同期
Cisco IPPhoneは設定プロファイルを取得するための複数のネットワークプロトコルをサポートし
ています。最も基本的なプロファイルの転送プロトコルは TFTP（RFC1350）です。TFTPは、プ
ライベート LANネットワーク内のネットワークデバイスのプロビジョニングに広く使用されて
います。インターネット経由のリモートエンドポイントの導入に使用するのはお勧めしません

が、TFTPは、小規模な組織内での導入、社内でのプロビジョニング、および開発とテストで使用
するには便利です。社内でのプロビジョニングについては、社内デバイスのプロビジョニング,
（38ページ）のセクションを参照してください。以下の手順では、TFTPサーバからファイルを
ダウンロードした後に、プロファイルを変更します。
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手順

ステップ 1 LAN環境で、ハブ、スイッチ、または小規模なルータに PCおよびCisco IP Phoneを接続します。
ステップ 2 PCで、TFTPサーバをインストールして有効化します。
ステップ 3 テキストエディタを使用して、例に示すように、GPP_Aの値に12345678を設定した設定プロファ

イルを作成します。

<flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile>

ステップ 4 プロファイルに basic.txtという名前を付けて、TFTPサーバのルートディレクトリに保存し
ます。

次の方法で、TFTPサーバが正しく設定されていることを確認できます：Cisco IP Phone以外の
TFTPクライアントを使用してbasic.txtファイルをリクエストします。できれば、プロビジョ
ニングサーバとは別のホストで実行されている TFTPクライアントを使用します。

ステップ 5 PCのWebブラウザで admin/advancedのページを開きます。たとえば、電話機の IPアドレスが
192.168.1.100の場合は次の URLを使用します。

http://192.168.1.100/admin/advanced

ステップ 6 [プロビジョニング（Provisioning）]タブを選択し、汎用パラメータの GPP_Aから GPP_Pの値を
確認します。これらは空である必要があります。

ステップ 7 Webブラウザウィンドウで再同期 URLを開き、テスト用 Cisco IP Phoneを設定プロファイル
basic.txtに再同期します。
TFTPサーバの IPアドレスが 192.168.1.200の場合、コマンドは次の例のようになります。

http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

このコマンドを Cisco IP Phoneが受信すると、アドレス 192.168.1.100のデバイスは、IPアドレス
が 192.168.1.200のTFTPサーバにファイルbasic.txtをリクエストします。電話機はダウンロー
ドしたファイルを解析し、GPP_Aパラメータを値 12345678に更新します。

ステップ 8 パラメータが正しく更新されていることを次の手順で確認します。PCのWebブラウザの
admin/advancedのページを更新し、そのページの [プロビジョニング（Provisioning）]タブを選択
します。

GPP_Aパラメータが値 12345678になっている必要があります。

syslog を使用したロギング
デバイスがプロビジョニングサーバとの再同期を開始する際、および再同期が完了または失敗し

た後、Cisco IP Phoneは syslogメッセージを専用の syslogサーバに送信します。このサーバはWeb
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サーバ管理（[管理者ログイン（Admin Login）] > [詳細設定（advanced）] > [音声（Voice）] > [シ
ステム（System）]）で確認できます。syslogサーバの IPアドレスをデバイスに設定し、これ以降
の手順時に生成されるメッセージを監視します。

手順

ステップ 1 ローカル PCに syslogサーバをインストールして有効化します。
ステップ 2 次のように、PCの IPアドレスをプロファイルの Syslog_Serverパラメータに設定して、変更を送

信します。

<Syslog_Server>192.168.1.210</Syslog_Server>

ステップ 3 [システム（System）]タブをクリックし、Syslog_Serverパラメータにローカル syslogサーバの値
を入力します。

ステップ 4 TFTPの再同期, （47ページ）の手順で説明されているようにして、再同期操作を繰り返します。
デバイスは再同期中に 2件の syslogメッセージを生成します。最初のメッセージは、リクエスト
が進行中であることを示します。2番目のメッセージは、再同期が成功または失敗したことを示
します。

ステップ 5 syslogサーバが以下のようなメッセージを受信したことを確認します。

CP-78xx-3PCC 00:0e:08:ab:cd:ef –- Requesting resync tftp://192.168.1.200/basic.txt

詳細なメッセージを利用できるようにするには、次のように、（Syslog_Serverパラメータの代わ
りに）Debug_Serverパラメータに syslogサーバの IPアドレスを設定し、Debug_Levelパラメータ
に 0～ 3の範囲（3が最も詳細）の値を設定します。

<Debug_Server>192.168.1.210</Debug_Server>
<Debug_Level>3</Debug_Level>

これらのメッセージの内容は、次のパラメータを使用して設定できます。

• Log_Request_Msg

• Log_Success_Msg

• Log_Failure_Msg

これらのパラメータのいずれかが削除されると、対応する syslogメッセージは生成されなくなり
ます。
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デバイスの自動再同期

（エンドポイントに明示的な再同期リクエストを送信するのではなく）デバイスを定期的にプロ

ビジョニングサーバに再同期させて、サーバに対して行われたプロファイルの変更を確実にエン

ドポイントデバイスに伝達することができます。

Cisco IP Phoneにサーバへの定期的な再同期を行わせるには、Profile_Ruleパラメータを使用して
設定プロファイルの URLを定義し、さらに Resync_Periodicパラメータを使用して再同期間隔を
定義します。

手順

ステップ 1 [設定ユーティリティ（Configuration Utility）]ページで、[管理者ログイン（Admin Login）] > [詳
細（advanced）] > [音声（Voice）] > [プロビジョニング（Provisioning）]の順に選択します。

ステップ 2 Profile_Ruleパラメータを定義します。次の例では、TFTPサーバの IPアドレスを 192.168.1.200と
仮定しています。

ステップ 3 [定期的に再同期（Resync Periodic）]フィールドに、テスト用として 30秒などの小さい値を入力
します。

ステップ 4 [すべての変更を送信（Submit all Changes）]をクリックします。
新しいパラメータ設定により、Cisco IP Phoneは URLで指定された設定ファイルに対して 1分間
に 2回再同期を行います。

ステップ 5 syslogトレースの結果メッセージを（「syslogを使用したロギング, （48ページ）」セクション
で説明されているようにして）確認します。

ステップ 6 [リセット時に再同期（Resync On Reset）]フィールドが [はい（Yes）]に設定されていることを確
認します。

<Resync_On_Reset>Yes</Resync_On_Reset>

ステップ 7 電源を再投入して、Cisco IP Phoneを強制的にプロビジョニングサーバと再同期させます。
サーバが無応答など、何らかの理由で再同期操作が失敗すると、ユニットは（[再同期エラー再試
行遅延（Resync Error Retry Delay）]に設定した秒数だけ）待機した後、もう一度再同期を試みま
す。[再同期エラー再試行遅延（Resync Error Retry Delay）]が 0の場合、Cisco IP Phoneは再同期
が失敗しても、再同期を試行しません。

ステップ 8 （オプション）[再同期エラー再試行遅延（Resync Error Retry Delay）]フィールドの値を 30など
の小さな値に設定します。

<Resync_Error_Retry_Delay>30</Resync_Error_Retry_Delay>

ステップ 9 TFTPサーバを無効化して、syslog出力の結果を確認します。
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固有のプロファイル、マクロ展開、および HTTP
各Cisco IP PhoneのUser_ID、Display_Nameといったパラメータに個別の値を設定する必要がある
ような導入では、サービスプロバイダーが、導入されるデバイスそれぞれに固有のプロファイル

を作成して、プロビジョニングサーバでそれらのプロファイルをホストすることができます。事

前に定義されたプロファイルの命名規則に従って、それぞれのCisco IPPhoneが自身のプロファイ
ルに次々と再同期するよう設定される必要があります。

プロファイル URLの構文には、組み込み変数のマクロ展開を使用して、各 Cisco IP Phoneに固有
の識別情報（MACアドレス、シリアル番号など）を含めることができます。マクロ展開を使用す
れば、各プロファイルの複数箇所で前記の値を指定する必要がなくなります。

プロファイルのルールは、Cisco IP Phoneに適用される前にマクロ展開の適用を受けます。マクロ
展開は値の数値を制御します。たとえば、

• $MAは、ユニットの 12桁のMACアドレスに展開されます（小文字の 16進数を使用）。た
とえば、000e08abcdefなどのようになります。

• $SNは、ユニットのシリアル番号に展開されます。たとえば、88012BA01234などのように
なります。

GPP_AからGPP_Pまでのすべての汎用パラメータなど、他の値も同様にマクロ展開されます。こ
の手順の例が「TFTPの再同期, （47ページ）」セクションで説明されています。マクロ展開は
URLのファイル名だけでなく、プロファイルルールパラメータの任意の部分に適用できます。
これらのパラメータは $A～ $Pとして参照されます。マクロ展開で使用できるすべての変数の一
覧については、マクロ展開変数, （72ページ）のセクションを参照してください。

この演習では、Cisco IP Conference Phone 7832に固有のプロファイルを TFTPサーバ上でプロビ
ジョニングします。
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演習：TFTP サーバの特定の IP 電話プロファイルのプロビジョニング

手順

ステップ 1 製品ラベルで電話機のMACアドレスを確認します（MACアドレスは、000e08aabbccなどの、数
字と小文字の 16進数を使用する番号です）。

ステップ 2 設定ファイル basic.txt（TFTPの再同期, （47ページ）のセクションで説明されています）
を、CP-x8xx-3PCC macaddress.cfgという名前の新しいファイルにコピーします（x8xxを
モデル番号に、macaddressを電話機のMACアドレスにそれぞれ置き換えます）。

ステップ 3 TFTPサーバの仮想ルートディレクトリに新しいファイルを移動します。
ステップ 4 [設定ユーティリティ（Configuration Utility）]ページで、[管理者ログイン（Admin Login）] > [詳

細（advanced）] > [音声（Voice）] > [プロビジョニング（Provisioning）]の順に選択します。
ステップ 5 [プロファイルルール（Profile_Rule）]フィールドに tftp://192.168.1.200/CP-7832-3PCC$MA.cfg

と入力します。

<Profile_Rule>
tftp://192.168.1.200/CP-7832-3PCC$MA.cfg

</Profile_Rule>

ステップ 6 [すべての変更を送信（Submit All Changes）]をクリックします。これにより、リブートと再同期
がただちに行われます。

次の再同期時に、$MAマクロの式がMACアドレスに展開されて、Cisco IP Phoneは新しいファイ
ルを取得します。

HTTP GET 再同期

HTTPは TCP接続を確立し、TFTPは信頼性に劣る UDPを使用するため、HTTPは TFTPより信
頼性の高い再同期方式を提供します。また、HTTPサーバは、TFTPサーバと比べてより強化され
たフィルタリング機能とロギング機能を備えています。

クライアント側のCisco IP PhoneがHTTPを使用した再同期を使用できるようにするために、サー
バで特別な構成設定を行う必要はありません。GETメソッドでHTTPを使用するためのProfile_Rule
パラメータの構文は、TFTPの場合の構文と同様です。標準的なWebブラウザで HTTPサーバか
らプロファイルを取得できるならば、Cisco IP Phoneも同様にできます。

   Cisco IP Conference Phone 7832 マルチプラットフォーム電話機プロビジョニングガイド
52

プロビジョニングの例

固有のプロファイル、マクロ展開、および HTTP



演習：HTTP GET 再同期

手順

ステップ 1 ローカル PCまたはその他のアクセス可能なホストに HTTPサーバをインストールします（オー
プンソースの Apacheサーバがインターネットからダウンロードできます）。

ステップ 2 設定プロファイル basic.txt（TFTPの再同期, （47ページ）のセクションで説明されていま
す）をそのインストールしたサーバの仮想ルートディレクトリにコピーします。

ステップ 3 サーバが適切にインストールされ、basic.txtにアクセスできることを確認するために、Web
ブラウザを使用してプロファイルにアクセスします。

ステップ 4 プロファイルが定期的にダウンロードできるようにするために、テスト用 Cisco IP Phoneの
Profile_Ruleを変更し、TFTPサーバの代わりに HTTPサーバを指すようにします。
たとえば、HTTPサーバが 192.168.1.300と仮定した場合、次の値を入力します。

<Profile_Rule>
http://192.168.1.200/basic.txt
</Profile_Rule>

ステップ 5 [すべての変更を送信（Submit All Changes）]をクリックします。これにより、リブートと再同期
がただちに行われます。

ステップ 6 Cisco IP Phoneが送信する syslogメッセージを確認します。定期的な再同期で、HTTPサーバから
プロファイルが取得されている必要があります。

ステップ 7 HTTPサーバのログで、テスト用Cisco IP Phoneを特定する情報がユーザエージェントのログにど
のように表示されるかを確認します。

この情報には、製造者、製品名、現在のファームウェアバージョン、およびシリアル番号が含ま

れている必要があります。

Cisco XML を介したプロビジョニング
Cisco IP Conference Phone 7832（ここでは x8xxと表される）は、Cisco XMLの機能を介して以下
のようにプロビジョニングされます。

XMLオブジェクトは SIP Notifyパケットを使用して電話機に送信できます。また、HTTP POST
を使用して電話機の CGIインターフェイス、http://IPAddressPhone/CGI/Executeに送信できま

す。

CP-x8xx-3PCCでは Cisco XMLの機能が拡張され、XMLオブジェクトを介したプロビジョニング
がサポートされています。

<CP-x8xx-3PCCExecute>
<ExecuteItem URL=Resync:[profile-rule]/>

</CP-x8xx-3PCCExecute>

XMLオブジェクトを受信した後、CP-x8xx-3PCCはプロビジョニングファイルを [profile-rule]か
らダウンロードします。このルールでは、XMLサービスアプリケーションの開発を容易にする
マクロが使用されています。
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マクロ展開を使用した URL の解決
複数のプロファイルがあるサーバ上のサブディレクトリでは、多数の導入済みデバイスを管理す

るための便利な方法が提供されます。プロファイル URLには以下を含めることができます。

•プロビジョニングサーバ名または明示的な IPアドレス。プロファイルで、プロビジョニン
グサーバが名前で指定されている場合、Cisco IP Phoneは DNSルックアップを実行して名前
を解決します。

•サーバ名の後に続く標準の構文 :portを使用して、URLで指定される非標準サーバポート。

•標準 URL表記を使用して指定され、マクロ展開により管理されるプロファイルが保存され
ている、サーバ仮想ルートディレクトリのサブディレクトリ。

たとえば、次の Profile_Ruleは、ポート 6900の接続をリスニングするホスト prov.telco.comで実行
されている TFTPサーバから、サーバの /cisco/configサブディレクトリにあるプロファイル
CP-7832-3PCC.cfgをリクエストします。

<Profile_Rule>
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile_Rule>

各Cisco IPPhoneのプロファイルは汎用パラメータにより特定できます。これらはマクロ展開を使
用して共通プロファイルルール内で値が参照されます。

たとえば、GPP_Bに Dj6Lmp23Qが定義されていると仮定します。

Profile_Ruleは次の値になります。

tftp://prov.telco.com/cisco/$B/$MA.cfg

デバイスの再同期およびマクロの展開時に、MACアドレスが 000e08012345のCisco IP Phoneは、
デバイスのMACアドレスを含む名前が記載されたプロファイルを、次の URLでリクエストしま
す。

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg

安全な HTTPS 再同期
安全な通信プロセスを使用して再同期を行うために、Cisco IP Phoneでは以下の方式が使用できま
す。

•基本的な HTTPS再同期

•クライアント証明書認証を使用した HTTPS

• HTTPSクライアントのフィルタリングとダイナミックコンテンツ

関連トピック

基本的な HTTPS再同期, （55ページ）
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クライアント証明書認証を使用した HTTPS, （57ページ）
HTTPSクライアントのフィルタリングとダイナミックコンテンツ, （58ページ）

基本的な HTTPS 再同期
HTTPSでは、リモートプロビジョニングの HTTPに SSLが追加されるため、以下が可能になり
ます。

• Cisco IP Phoneは、プロビジョニングサーバを認証できます。

•プロビジョニングサーバは、Cisco IP Phoneを認証できます。

• Cisco IP Phoneとプロビジョニングサーバ間で交換される情報の機密性が保証されます。

SSLは、Cisco IP Phoneとプロビジョニングサーバに事前にインストールされている公開キー/秘
密キーのペアを使用して、Cisco IP Phoneとサーバ間の各接続に対して、秘密の（対称）キーを生
成して交換します。

クライアント側の Cisco IP Phoneが HTTPSを使用した再同期を使用できるようにするために、
サーバで特別な構成設定を行う必要はありません。GETメソッドで HTTPSを使用するための
Profile_Ruleパラメータの構文は、HTTPまたは TFTPの場合の構文と同様です。標準的なWebブ
ラウザでHTTPSサーバからプロファイルを取得できるならば、Cisco IPPhoneも同様にできます。

HTTPSサーバのインストールに加えて、Ciscoが署名した SSLサーバ証明書がプロビジョニング
サーバにインストールされている必要があります。Ciscoが署名したサーバ証明書をサーバが提供
しない場合、デバイスはHTTPSを使用するサーバに再同期できません。音声製品向けの署名付き
SSL証明書を作成する手順については、https://supportforums.cisco.com/docs/DOC-9852を参照して
ください。

演習：基本的な HTTPS 再同期

手順

ステップ 1 通常のホスト名変換により、ネットワーク DNSサーバによって IPアドレスが特定されるホスト
に、HTTPSサーバをインストールします。
オープンソース Apacheサーバが、オープンソース mod_sslパッケージと共にインストールされ
ている場合には、HTTPSサーバとして動作するように設定できます。

ステップ 2 そのサーバのサーバ証明書署名要求を生成します。この手順では、オープンソースの OpenSSL
パッケージまたは同等のソフトウェアのインストールが必要な場合があります。OpenSSLを使用
する場合、基本 CSRファイルを生成するコマンドは次のとおりです。

openssl req –new –out provserver.csr

このコマンドにより公開キー/秘密キーのペアが生成され、privkey.pemファイルに保存されま
す。
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ステップ 3 署名のために Ciscoに CSRファイル（provserver.csr）を提出します（詳細については、https://
supportforums.cisco.com/docs/DOC-9852を参照してください）。
署名付きサーバ証明書が、Sipura CAクライアントルート証明書 spacroot.certと共に返送されま
す。

ステップ 4 署名付きサーバ証明書、秘密キーのペアのファイル、およびクライアントルート証明書をサーバ

の適切な場所に保存します。

Linuxに Apacheをインストールしている場合、これらは通常以下の場所にあります。

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem
# Certificate Authority:
SSLCACertificateFile /etc/httpd/conf/spacroot.cert

ステップ 5 サーバを再起動します。

ステップ 6 設定ファイル basic.txt（TFTPの再同期, （47ページ）のセクションで説明されています）を
HTTPSサーバの仮想ルートディレクトリにコピーします。

ステップ 7 ローカルPCで標準的なブラウザを使用して、HTTPSサーバからbasic.txtをダウンロードし、
サーバの動作が適切であることを確認します。

ステップ 8 サーバが提供したサーバ証明書を確認します。

CiscoをルートCAとして受け入れるようにブラウザが事前に設定されていない場合、ブラウザは
証明書が有効であることほとんど認識しません。ただし、Cisco IP Phoneでは証明書がこの方法で
署名されることを期待しています。

テスト用デバイスの Profile_Ruleを変更して、HTTPSサーバへの参照が含まれるようにします。
たとえば次のように設定します。

<Profile_Rule>
https://my.server.com/basic.txt
</Profile_Rule>

この例では、HTTPSサーバの名前が my.server.comであると仮定しています。

ステップ 9 [すべての変更を送信（Submit All Changes）]をクリックします。
ステップ 10 Cisco IP Phoneが送信する syslogトレースを確認します。

再同期でHTTPSサーバからプロファイルが取得されたことが、syslogメッセージに示されている
必要があります。

ステップ 11 （任意） Cisco IP Phoneサブネットでイーサネットプロトコルアナライザを使用して、パケット
が暗号化されていることを確認します。

この演習では、クライアント証明書の検証は有効になっていません。Cisco IP Phoneとサーバの間
の接続は暗号化されます。ただし、ファイル名とディレクトリの場所が分かれば、あらゆるクラ

イアントがサーバに接続し、ファイルをリクエストできるため、転送は安全ではありません。安

全に再同期するためには、サーバは、「クライアント証明書認証を使用した HTTPS, （57ペー
ジ）」セクションで説明されている演習の手順に従ってクライアントを認証する必要もあります。
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クライアント証明書認証を使用した HTTPS
工場出荷時のデフォルト設定では、サーバはクライアントから SSLクライアント証明書をリクエ
ストしません。あらゆるクライアントがサーバに接続し、プロファイルをリクエストできるため、

プロファイルの転送は安全ではありません。設定を編集して、クライアント認証を有効にするこ

とができます。サーバは、接続リクエストを受け入れる前にCisco IPPhoneを認証するために、ク
ライアント証明書が必要です。

この要件があるため、適切な認証情報がないブラウザを使用して、再同期操作を個別にテストす

ることはできません。テスト用 Cisco IP Phoneとサーバ間の HTTPS接続での SSLキー交換は、
ssldumpユーティリティで確認できます。このユーティリティのトレースにより、クライアントと
サーバ間の相互通信が表示されます。

演習：クライアント証明書認証を使用した HTTPS

手順

ステップ 1 HTTPSサーバでクライアント証明書認証を有効化します。
ステップ 2 Apache（v.2）では、サーバ設定ファイルを次のように設定します。

SSLVerifyClient require

また、spacroot.certが、基本的な HTTPS再同期, （55ページ）の演習で説明されている手順で保
存されていることを確認します。

ステップ 3 HTTPSサーバを再起動した後、Cisco IP Phoneからの syslogトレースを確認します。
これで、サーバに再同期するたびに対称認証が実行されるようになりました。これにより、プロ

ファイルが転送される前にサーバ証明書とクライアント証明書の両方が検証されます。

ステップ 4 ssldumpを使用して、Cisco IP Phoneと HTTPSサーバ間の再同期接続を採取します。
クライアント証明書の検証がサーバで適切に有効化されている場合には、ssldumpトレースには、
プロファイルを含む暗号化されたパケットの前に、証明書が相互に交換されたことが示されます

（最初にサーバからクライアントへ、次にクライアントからサーバへ）。

クライアントの認証が有効化されていると、有効なクライアント証明書と一致するMACアドレ
スのCisco IPPhoneのみが、プロビジョニングサーバのプロファイルをリクエストできます。サー
バは、通常のブラウザやその他の不正なデバイスからのリクエストを拒否します。
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HTTPS クライアントのフィルタリングとダイナミックコンテンツ
クライアント証明書が必要となるように HTTPSサーバが設定されている場合、再同期している
Cisco IP Phoneが証明書の情報により識別され、正しい設定情報が渡されます。

HTTPSサーバにより、証明書の情報が、再同期リクエストの一環として起動されるCGIスクリプ
ト（またはコンパイルされた CGIプログラム）で使用可能になります。説明の都合から、この演
習ではオープンソースの Perlスクリプト言語を使用し、HTTPSサーバとして Apache（v.2）が使
用されていると仮定します。

手順

ステップ 1 HTTPSサーバを実行しているホストに Perlをインストールします。
ステップ 2 以下の Perlリフレクタスクリプトを生成します。

#!/usr/bin/perl -wT
use strict;
print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>”;

print “OU=$ENV{‘SSL_CLIENT_I_DN_OU’},\n”;
print “L=$ENV{‘SSL_CLIENT_I_DN_L’},\n”;
print “S=$ENV{‘SSL_CLIENT_I_DN_S’}\n”;
print “</GPP_D></flat-profile>”;

ステップ 3 このファイルに reflect.plという名前を付けて、HTTPSサーバの CGIスクリプトのディレク
トリに、実行権限（Linuxでは chmod 755）で保存します。

ステップ 4 サーバの CGIスクリプトにアクセスできるかどうかを確認します（/cgi-bin/…で）。

ステップ 5 テスト用デバイスで Profile_Ruleを変更し、次の例のようにしてリフレクタスクリプトに再同期
します。

https://prov.server.com/cgi-bin/reflect.pl?

ステップ 6 [すべての変更を送信（Submit All Changes）]をクリックします。
ステップ 7 syslogトレースを参照し、再同期が成功したことを確認します。
ステップ 8 [設定ユーティリティ（Configuration Utility）]ページで、[管理者ログイン（Admin Login）] > [詳

細（advanced）] > [音声（Voice）] > [プロビジョニング（Provisioning）]の順に選択します。
ステップ 9 GPP_Dパラメータにスクリプトが採取した情報が含まれていることを確認します。

テスト用デバイスが製造者からの固有の証明書を保持している場合、この情報には、製品名、MAC
アドレス、およびシリアル番号が含まれています。ユニットがファームウェアリリース 2.0より
前に製造されている場合、この情報には一般的な文字列が含まれています。

同様なスクリプトにより、再同期デバイスに関する情報を識別し、適切な設定パラメータ値をデ

バイスに提供できます。
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HTTPS Certificate
Cisco IP Phoneは、デバイスからプロビジョニングサーバへの HTTPSリクエストに基づく信頼性
の高い安全なプロビジョニング手段を提供します。サーバ証明書とクライアント証明書の両方が、

Cisco IP Phoneからサーバ、およびサーバから Cisco IP Phoneの認証で使用されます。

電話機で HTTPSを使用するには、証明書署名要求（CSR）を生成し、Ciscoに提出する必要があ
ります。Cisco IPPhoneは、プロビジョニングサーバへのインストール用の証明書を生成します。
Cisco IP Phoneは、プロビジョニングサーバとの HTTPS接続を確立しようとする際に証明書を受
け入れます。

HTTPS 方式
HTTPSによりクライアントとサーバ間の通信が暗号化されるため、他のネットワークデバイスか
らメッセージの内容が保護されます。クライアントとサーバ間の通信本文の暗号化方式は、対称

キー暗号化に基づいています。対称キー暗号化では、公開キー/秘密キーの暗号化によって保護さ
れた安全なチャネル上で、1つの秘密キーをクライアントとサーバで共有します。

秘密キーで暗号化されたメッセージは、同じキーを使用しなければ復号化できません。HTTPS
は、対称暗号化アルゴリズムを広くサポートしています。Cisco IP Phoneでは、128ビット RC4に
加えて、米国の暗号化標準（AES）を使用した 256ビットまでの対称暗号化を実装しています。

HTTPSはまた、安全なトランザクションで実行されるサーバとクライアントの認証も提供しま
す。これにより、プロビジョニングサーバと個々のクライアントは、ネットワーク上の他のデバ

イスによってスプーフィングできなくなります。この機能は、リモートエンドポイントプロビ

ジョニングでは必須です。

サーバとクライアント間の認証は、公開キーが含まれている証明書を使用し、公開キー/秘密キー
暗号化によって実行されます。公開キーで暗号化されたテキストは、対応する秘密キーでのみ復

号化できます（逆も同様です）。Cisco IP Phoneは、Rivest-Shamir-Adleman（RSA）アルゴリズム
を公開キー/秘密キーの暗号化でサポートしています。

SSL サーバ証明書
安全なプロビジョニングサーバには個別に、Ciscoが直接署名したセキュアソケットレイヤ（SSL）
サーバ証明書が発行されています。Cisco IP Phoneで動作するファームウェアは、Ciscoの証明書
のみを有効として認識します。クライアントは、HTTPSを使用してサーバに接続する際、Cisco
によって署名されていないサーバ証明書を拒否します。

この方式により、Cisco IPPhoneへの不正アクセスや、プロビジョニングサーバをスプーフィング
する試みからサービスプロバイダーを保護します。このような保護がない場合、攻撃者は、Cisco
IP Phoneを再プロビジョニングして、設定情報を取得したり、別のVoIPサービスを使用したりす
る可能性があります。有効なサーバ証明書に対応する秘密キーを使用しないと、攻撃者は Cisco
IP Phoneとの通信を確立できません。
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サーバ証明書を取得する

手順

ステップ 1 証明書のプロセスについては、ユーザを担当する Ciscoのサポート担当者に確認してください。
特定のサポート担当者がいない場合は、電子メールで ciscosb-certadmin@cisco.comにリクエスト
を送信してください。

ステップ 2 CSR（証明書署名要求）で使用される秘密キーを生成します。このキーは秘密であり、Ciscoのサ
ポートに提供する必要はありません。オープンソースの「openssl」を使用してキーを生成しま
す。次に例を示します。
openssl genrsa -out <file.key> 1024

ステップ 3 ユーザの組織と場所を識別するフィールドを含む CSRを生成します。次に例を示します。
openssl req -new -key <file.key> -out <file.csr>

以下の情報が必要です。

•件名フィールド：共通名（CN）を入力します。これはFQDN（完全修飾ドメイン名）構文で
ある必要があります。SSL認証のハンドシェイク中に、Cisco IPPhoneは、受信した証明書が
それを提出した装置からのものであるかどうかを確認します。

•サーバホスト名：たとえば、provserv.domain.comなど。

•電子メールアドレス：必要な場合にカスタマーサポートがユーザに連絡を取れるようにする
ために、電子メールアドレスを入力します。この電子メールアドレスは、CSRに表示されま
す。

ステップ 4 Ciscoのサポート担当者またはアドレス ciscosb-certadmin@cisco.comに、CSR（zipファイル形式）
を電子メールで送信します。証明書が Ciscoによって署名されます。Ciscoは、システムにインス
トールする証明書をユーザに送信します。

クライアント証明書

Cisco IP Phoneへの直接攻撃以外にも、攻撃者は、標準的なWebブラウザや他の HTTPSクライア
ントを介してプロビジョニングサーバに接続し、プロビジョニングサーバから設定プロファイル

を取得しようとする可能性があります。この種の攻撃を防ぐため、各 Cisco IP Phoneは、Ciscoに
よって署名され、個々のエンドポイントに関する識別情報を含む固有のクライアント証明書も保

持しています。デバイスのクライアント証明書を認証できる認証局ルート証明書が、各サービス

プロバイダーに提供されます。この認証パスにより、プロビジョニングサーバは不正な設定プロ

ファイルのリクエストを拒否することができます。
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証明書の構造

サーバ証明書とクライアント証明書の組み合わせにより、リモート Cisco IP Phoneとそのプロビ
ジョニングサーバ間のセキュア通信が保証されます。図 4-1には、Ciscoクライアント、プロビ
ジョニングサーバ、および認証局間での、証明書、公開キー/秘密キーのペア、および署名する
ルート認証局の関係が図示されています。

図の上半分には、個別のプロビジョニングサーバ証明書への署名に使用されるプロビジョニング

サーバルート認証局が示されています。対応するルート証明書がファームウェアに組み込まれ、

これを使用して、Cisco IP Phoneは正規のプロビジョニングサーバを認証することができます。

図 1：認証局のフロー
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カスタム認証局を設定する

ネットワーク上のネットワークデバイスおよびユーザの認証にデジタル証明書が使用できます。

これは、ネットワークノード間の IPSecセッションのネゴシエートに使用できます。

サードパーティは認証局証明書を使用して、通信を試みている複数のノードを検証し、認証しま

す。各ノードには公開キーと秘密キーがあります。公開キーでデータを暗号化します。秘密キー

でデータを復号化します。ノードは同じソースから証明書を取得しているため、それぞれの同一

性が保証されます。

デバイスは、サードパーティの認証局（CA）により提供されるデジタル証明書を使用して、IPSec
接続を認証することができます。

電話機は、ファームウェアに組み込まれて事前にロードされる、以下の一連のルート認証局をサ

ポートしています。

• Cisco Small Business CA証明書

• CyberTrust CA証明書

• Verisign CA証明書

• Sipuraルート CA証明書

• Linksysルート CA証明書

手順

ステップ 1 [設定ユーティリティ（Configuration Utility）]ページで、[管理者ログイン（Admin Login）] > [詳
細（advanced）] > [情報（Info）] > [ステータス（Status）]の順に選択します。

ステップ 2 [カスタム CAステータス（Custom CA Status）]までスクロールし、以下のフィールドを確認しま
す。

• [カスタム CAプロビジョニングステータス（Custom CA Provisioning Status）]：プロビジョ
ニングのステータスを示します。

◦最後のプロビジョニングが mm/dd/yyyy HH:MM:SSに成功した

◦最後のプロビジョニングが mm/dd/yyyy HH:MM:SSに失敗した

• [カスタム CA情報（Custom CA Info）]：カスタム CAに関する情報を表示します。

◦ [インストール済み（Installed）]：「CN値」が表示されます。ここで、「CN値」は最
初の証明書の件名フィールドの CNパラメータの値です。

◦ [未インストール（Not Installed）]：カスタムCA証明書がインストールされていない場
合に表示されます。
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プロファイル管理
ここでは、ダウンロードの準備として設定プロファイルの構成を説明します。機能の説明のため

に、ローカル PCからの TFTPを再同期手段として使用しますが、HTTPまたは HTTPSも同様に
使用できます。

プロファイルの gzip 圧縮を開く
プロファイルですべてのパラメータを個々に指定すると、XML形式の設定プロファイルはかなり
大きくなる可能性があります。プロビジョニングサーバの負荷を軽減するため、Cisco IPPhoneで
は、gzipユーティリティ（RFC 1951）がサポートするデフレート圧縮形式を使用した XMLファ
イルの圧縮がサポートされています。

圧縮および暗号化された XMLプロファイルを Cisco IP Phoneが認識できるようにするため、
圧縮を暗号化に先行させる必要があります。

（注）

カスタマイズされたバックエンドプロビジョニングサーバソリューションに統合する場合は、

スタンドアロン gzipユーティリティの代わりにオープンソースの zlib圧縮ライブラリを使用し
て、プロファイルの圧縮が実行できます。ただし、Cisco IP Phoneはファイルに有効な gzipヘッ
ダーが含まれていることを期待しています。

手順

ステップ 1 ローカル PCに gzipをインストールします。
ステップ 2 コマンドラインから gzipを起動して、設定プロファイル basic.txt（TFTPの再同期, （47ペー

ジ）のセクションで説明されています）を圧縮します。

gzip basic.txt

これにより、縮小ファイル basic.txt.gzが生成されます。

ステップ 3 TFTPサーバの仮想ルートディレクトリにファイル basic.txt.gzを保存します。

ステップ 4 次の例に示すようにして、テスト用デバイスで Profile_Ruleを変更し、元の XMLファイルの代わ
りに縮小ファイルに再同期するようにします。

tftp://192.168.1.200/basic.txt.gz

ステップ 5 [すべての変更を送信（Submit All Changes）]をクリックします。
ステップ 6 Cisco IP Phoneから syslogトレースを確認します。

再同期時、Cisco IP Phoneは新しいファイルをダウンロードし、これを使用して自身のパラメータ
を更新します。
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関連トピック

オープンプロファイルの圧縮, （16ページ）

OpenSSL を使用したプロファイル暗号化
圧縮または未圧縮のプロファイルが暗号化できます（ただし、ファイルは暗号化される前に圧縮

されている必要があります）。暗号化は、Cisco IP Phoneとプロビジョニングサーバ間の通信に
TFTPまたはHTTPが使用される場合など、プロファイル情報の機密性が特に問題となる場面で有
用です。

Cisco IP Phoneは、256ビット AESアルゴリズムを使用する対称キー暗号化をサポートしていま
す。この暗号化は、オープンソースの OpenSSLパッケージを使用して実行できます。

手順

ステップ 1 ローカル PCにOpenSSLをインストールします。この際、AESを有効にするためにOpenSSLアプ
リケーションの再コンパイルが必要な場合があります。

ステップ 2 設定ファイル basic.txt（TFTPの再同期, （47ページ）のセクションで説明されています）を使
用し、次のコマンドを実行して暗号化されたファイルを生成します。

>openssl enc –aes-256-cbc –k MyOwnSecret –in basic.txt –out basic.cfg

XMLプロファイルは圧縮と暗号化の両方が行えるため、プロファイルの gzip圧縮を開く, （63
ページ）で作成された圧縮ファイル basic.txt.gzも使用できます。

ステップ 3 TFTPサーバの仮想ルートディレクトリに、暗号化された basic.cfgファイルを保存します。

ステップ 4 テスト用デバイスで Profile_Ruleを変更し、元の XMLファイルの代わりに暗号化されたファイル
に再同期するようにします。暗号キーは、次のURLオプションでCisco IPPhoneに通知されます。

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg

ステップ 5 [すべての変更を送信（Submit All Changes）]をクリックします。
ステップ 6 Cisco IP Phoneから syslogトレースを確認します。

再同期時、Cisco IP Phoneは新しいファイルをダウンロードし、これを使用して自身のパラメータ
を更新します。

関連トピック

AESの使用によるオープンプロファイルの暗号化, （16ページ）
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分けられたプロファイル

Cisco IP Phoneは各再同期時に複数の個別ファイルをダウンロードします。この作業により、別々
のサーバのさまざまなプロファイル情報を管理し、アカウント固有の値とは別の共通の設定パラ

メータ値をメンテナンスすることが可能になります。

手順

ステップ 1 これ以前の演習とは異なるパラメータに値を指定する、新しい XMLプロファイル basic2.txt
を作成します。たとえば、プロファイル basic.txtに次を追加します。

<GPP_B>ABCD</GPP_B>

ステップ 2 TFTPサーバの仮想ルートディレクトリにプロファイル basic2.txtを保存します。

ステップ 3 フォルダにある、以前の演習で使用した 1番目のプロファイルルールはそのままにして、2番目
のプロファイルルール（Profile_Rule_B）を設定し、新しいファイルを指すようにします。

<Profile_Rule_B>tftp://192.168.1.200/basic2.txt
</Profile_Rule_B>

ステップ 4 [すべての変更を送信（Submit All Changes）]をクリックします。
これで、Cisco IP Phoneは、再同期操作の時刻になるたびに、1番目と 2番目の両方のプロファイ
ルに再同期するようになりました。

ステップ 5 syslogトレースを参照し、期待した動作が行われていることを確認します。
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第 5 章

プロビジョニングパラメータ

• プロビジョニングパラメータの概要, 67 ページ

• 設定プロファイルパラメータ, 67 ページ

• ファームウェアアップグレードパラメータ, 70 ページ

• 汎用パラメータ, 71 ページ

• マクロ展開変数, 72 ページ

• 内部エラーコード, 75 ページ

プロビジョニングパラメータの概要
この章では、設定プロファイルのスクリプトで使用できるプロビジョニングパラメータを説明し

ます。

設定プロファイルパラメータ
次の表で、[プロビジョニング（Provisioning）]タブ下の [設定プロファイルパラメータ
（Configuration Profile Parameters）]セクションの各パラメータの機能と使用方法を定義します。

説明とデフォルト値パラメータ名

ファームウェアのアップグレード操作に関係なく、すべての再同期操

作を制御します。[はい（Yes）]に設定すると、リモートプロビジョ
ニングが有効になります。

デフォルト値は [はい（Yes）]です。

プロビジョン有効

（Provision Enable）

パラメータの更新とファームウェアのアップグレードにより生じるリ

ブートを除き、再同期がリブートの度に開始されます。

デフォルト値は [はい（Yes）]です。

リセット時の再同期

（Resync On Reset）
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説明とデフォルト値パラメータ名

秒単位で指定される、リセットを実行する前のブートアップシーケン

スに続くランダム遅延。同時に電源がオンになるようにスケジュール

された IPテレフォニーデバイスのプールでは、これにより、各ユニッ
トがプロビジョニングサーバに再同期要求を送信する時間が延びま

す。この機能は、地域の停電時に、大規模な宅内導入で役立つ場合が

あります。

デフォルト値は 2です。

再同期ランダム遅延

（Resync Random
Delay）

デバイスがプロビジョニングサーバによって再同期する時間と分

（HHmm）。

デフォルト値は空です。この値が無効な場合、パラメータは無視され

ます。このパラメータが有効な値に設定されると、[定期再同期（Resync
Periodic）]パラメータが無視されます。

再同期時刻（Resync At
(HHmm)）

多数のデバイスの電源が同時にオンになったときに、プロビジョニン

グサーバの過負荷状態を回避できます。

複数の電話からサーバへの再同期要求のフラッディングを回避するた

め、電話は、時間と分の範囲と、時間と分およびランダム遅延（hhmm、
hhmm+random_delay）を再同期します。たとえば、ランダム遅延 =
（Resync At Random Delay + 30)/60分とします。

秒単位の入力値は、最終的な random_delayの間隔を計算するため、繰
り上げて分単位に丸められます。

この機能は、パラメータをゼロに設定すると無効になります。デフォ

ルト値は 600秒（10分）です。パラメータ値が 600未満に設定された
場合は、デフォルト値が使用されます。

再同期時刻ランダム遅延

（Resync At Random
Delay）

プロビジョニングサーバによる定期的な再同期の時間間隔。関連する

再同期タイマーは、サーバとの最初の同期が成功した後に初めてアク

ティブになります。

定期的な再同期を無効にするには、このパラメータをゼロに設定しま

す。

デフォルト値は 3600秒です。

定期再同期（Resync
Periodic）

IPテレフォニーデバイスがサーバからプロファイルを取得できなかっ
たために再同期操作が失敗した場合、ダウンロードしたファイルが破

損していた場合、または内部エラーが発生した場合は、指定された時

間（秒単位）後に、デバイスが再度、再同期を試みます。

遅延が 0に設定されている場合、再同期の試行が失敗した後、デバイ
スは再同期を試みません。

再同期エラー再試行遅延

（Resync Error Retry
Delay）
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説明とデフォルト値パラメータ名

Cisco IP Phoneが再同期を実行するまでの待機時間の最大遅延（秒単
位）。

電話回線の 1つがアクティブになっている間、デバイスは再同期しま
せん。再同期は数秒かかる場合があるため、デバイスが長時間アイド

ルになるまで待機してから再同期することを推奨します。そうするこ

とにより、ユーザは中断されずに通話を続けることができます。

デバイスは、すべての回線がアイドルになったときにカウントダウン

を開始するタイマーを備えています。このパラメータは、カウンタの

初期値です。再同期イベントは、このカウンタがゼロになるまで遅延

します。

デフォルト値は 14,400秒です。

強制再同期遅延（Forced
Resync Delay）

再同期が有効にされ、SIPNOTIFYメッセージによってトリガーされま
す。

デフォルト値は [はい（Yes）]です。

SIPからの再同期
（Resync From SIP）

アップグレードが行われた後の再同期操作を有効または無効にします。

[はい（Yes）]を選択した場合、同期がトリガーされます。

デフォルト値は [はい（Yes）]です。

アップグレード試行後の

再同期（Resync After
Upgrade Attempt）

設定可能な再同期トリガー条件。再同期は、これらのパラメータ内の

論理式が TRUEに評価されたときにトリガーされます。

デフォルト値は（空）です。

再同期トリガー1、再同
期トリガー 2（Resync
Trigger 1, Resync Trigger
2）

再同期は、要求されたプロファイルがサーバから受信されなかった場

合に失敗と見なされます。この動作は、このパラメータによってオー

バーライドできます。これが [いいえ（No）]に設定されると、デバイ
スは、サーバからの file-not-found応答を正常な再同期として受け入

れます。

デフォルト値は [はい（Yes）]です。

FNF時の再同期失敗
（Resync Fails On FNF）

順に評価されるリモート設定プロファイルルール。各再同期操作は、

複数のサーバによって管理されている可能性のある複数のファイルを

取得できます。

デフォルト値は /$PSN.xmlです。

プロファイルルール

（Profile Rule）

プロファイルルール B
（Profile Rule B）

プロファイルルール C
（Profile Rule C）

プロファイルルール D
（Profile Rule D）
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説明とデフォルト値パラメータ名

ファームウェアとプロファイルを取得するために使用されるカンマで

区切られた DHCPオプション。

デフォルト値は 66,160,159,150,60,43,125です。

使用する DHCPオプ
ション（DHCPOptionTo
Use）

このパラメータには、再同期の試みの開始時点で syslogサーバに送信
されるメッセージが含まれます。

デフォルト値は $PN $MAC –Requesting %
$SCHEME://$SERVIP:$PORT$PATHです。

ログ要求メッセージ

（Log Request Msg）

再同期の試みの正常終了時点で発行される syslogメッセージ。

デフォルト値は $PN $MAC –Successful Resync %
$SCHEME://$SERVIP:$PORT$PATH -- $ERRです。

ログ成功メッセージ

（Log Success Msg）

再同期の試行が失敗した後に発行される syslogメッセージ。

デフォルト値は $PN $MAC -- Resync failed: $ERRです。

ログ失敗メッセージ

（Log Failure Msg）

ユーザが IP電話画面から電話を再同期できるようにします。

デフォルト値は [はい（Yes）]です。

ユーザ設定可能再同期

（User Configurable
Resync）

ファームウェアアップグレードパラメータ
次の表で、[プロビジョニング（Provisioning）]タブの [ファーウェアアップグレード（Firmware
Upgrade）]セクションの各パラメータの機能と使用方法を定義します。

説明とデフォルト値パラメータ名

再同期アクションとは無関係に、ファームウェアアップグレー

ドを有効にします。

デフォルト値は [はい（Yes）]です。

アップグレード有効（Upgrade
Enable）

アップグレードの失敗時に適用されるアップグレード再試行の

間隔（秒単位）。デバイスは、ファームウェアアップグレード

の試行に失敗すると有効になるファームウェアアップグレード

エラータイマーを備えています。同タイマーは、このパラメー

タの値で初期化されます。このタイマーが 0までカウントダウ
ンすると、次のファームウェアアップグレードが試行されま

す。

デフォルト値は 3600秒です。

アップグレードエラー再試行

遅延（Upgrade Error Retry
Delay）
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説明とデフォルト値パラメータ名

アップグレード条件と関連するファームウェアURLを定義する
ファームウェアアップグレードスクリプト。プロファイルルー

ルと同じ構文が使用されます。

次の形式を使用してアップグレードルールを入力します。

次に例を示します。

tftp://192.168.1.5/image/sip7832.11-0-1MPP-BN.loads

プロトコルが指定されていない場合、TFTPが選択されます。
サーバ名が指定されなかった場合は、URLを要求するホストが
サーバ名として使用されます。ポートが指定されなかった場合

は、デフォルトポートが使用されます（TFTP用の 69、HTTP
用の 80、または HTTPS用の 443）。

デフォルト値は空です。

アップグレードルール

（Upgrade Rule）

ファームウェアアップグレードの試行の開始時に発行された

syslogメッセージ。

デフォルト：$PN $MAC -- Requesting upgrade
$SCHEME://$SERVIP:$PORT$PATH

ログアップグレード要求メッ

セージ（Log Upgrade Request
Msg）

ファームウェアアップグレードの試行が正常に完了した後に発

行される syslogメッセージ。

デフォルト値は $PN $MAC -- Successful upgrade
$SCHEME://$SERVIP:$PORT$PATH -- $ERRです。

ログアップグレード成功メッ

セージ（Log Upgrade Success
Msg）

ファームウェアアップグレードの試行が失敗した後に発行され

る syslogメッセージ。

デフォルト値は $PN $MAC -- Upgrade failed: $ERRで
す。

ログアップグレード失敗メッ

セージ（Log Upgrade Failure
Msg）

汎用パラメータ
次の表で、[プロビジョニング（Provisioning）]タブの [汎用パラメータ（GeneralPurposeParameters）
セクションの各パラメータの機能と使用方法を定義します。
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説明とデフォルト値パラメータ名

汎用パラメータ GPP_*は、特定のプロビジョニングサーバソ
リューションと連携するように Cisco IP Phoneを設定するとき
に、自由文字列のレジスタとして使用されます。これらは、次

を含むさまざまな値に設定できます。

•暗号化キー。

• URL。

•マルチステージプロビジョニングステータス情報。

• Post要求テンプレート。

•パラメータ名エイリアスマップ。

•最終的に完全なパラメータ値に組み込まれる部分文字列
値。

デフォルト値は空です。

GPP A～ GPP P

マクロ展開変数
特定のマクロ変数は、次のプロビジョニングパラメータ内で認識されます。

• Profile_Rule

• Profile_Rule_*

• Resync_Trigger_*

• Upgrade_Rule

• Log_*

• GPP_*（特定の条件下で）

これらのパラメータの中で、$NAMEまたは $(NAME)などの構文のタイプは、認識および展開さ
れます。

マクロ変数の部分文字列は、表記 $(NAME:p)と $(NAME:p:q)で指定することができます（pと q
は負ではない整数。バージョン 2.0.11以降で使用可能）。結果として表示されるマクロ展開は、
文字のオフセット pで開始される長さ qの部分文字列になります（qが指定されない場合には文
字列の終端まで）。たとえば、GPP_Aに ABCDEFが含まれている場合、$(A:2)は CDEFへと展
開し、$(A:2:3)は CDEへと展開します。

認識されない名前は変換されず、$NAMEまたは $(NAME)形式は、展開後のパラメータ値におい
て変更されません。
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説明とデフォルト値パラメータ名

$$形式は、単一の $文字に展開されます。$

汎用パラメータGPP_AからGPP_Pの内容で置き換えられます。Aから P

特殊用途のパラメータ GPP_SA～ GPP_SDで置き換えられま
す。これらのパラメータには、プロビジョニングで使われるキー

またはパラメータが格納されます。

$SA～ $SDは、オプションの再同期URL修飾子 --key
の引数として認識されます。

（注）

SAから SD

小文字の 16進数、たとえば 000e08aabbccを使用するMACアド
レス。

MA

大文字の 16進数、たとえば 000E08AABBCCを使用するMAC
アドレス。

MAU

小文字の 16進数と、 00:0e:08:aa:bb:ccのように 16進数の桁の
ペアを分割するコロンを使用するMACアドレス。

MAC

製品名。CP-7832-3PCC、など。PN

製品シリアル番号。V03など。PSN

シリアル番号の文字列、88012BA01234など。SN

SSLクライアント証明書のステータス。インストール済みまた
は未インストール。

CCERT

ローカルサブネット内の Cisco IP Phoneの IPアドレス（例：
192.168.1.100）。

IP

インターネットで表示される Cisco IP Phoneの外部 IP（例：
66.43.16.52）。

EXTIP

ソフトウェアバージョンの文字列。sip78xx.11-0-1MPPなど。SWVER

ハードウェアバージョンの文字列、2.0.1など。HWVER

プロビジョニングの状態（数字の文字列）：

-1 =明示的な再同期要求

0 =電源投入再同期

1 =定期的な再同期

2 =再同期失敗、再試行

PRVST
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説明とデフォルト値パラメータ名

アップグレードの状態（数字の文字列）：

1 =初回アップグレード試行

2 =アップグレード失敗、再試行

UPGST

前のアップグレード試行の結果メッセージ（ERR）（例：http_get
failed）。

UPGERR

最後の再同期試行から経過した秒数。PRVTMR

最後のアップグレード試行から経過した秒数。UPGTMR

SIPサーバで回線 1が登録解除されてから経過した秒数。REGTMR1

SIPサーバで回線 2が登録解除されてから経過した秒数。REGTMR2

レガシーマクロ名。UPGCOND

再同期またはアップグレード URLの解析後に取得される、
TFTP、HTTP、HTTPSのうちいずれかのファイルアクセスス
キーム。

SCHEME

再同期またはアップグレードURLの解析後に取得される、要求
ターゲットサーバのホスト名。

SERV

おそらく DNSルックアップに続いて、再同期またはアップグ
レード URLの解析後に取得される、要求ターゲットサーバの
IPアドレス。

SERVIP

再同期またはアップグレードURLの解析後に取得される、要求
ターゲットの UDP/TCPポート。

PORT

再同期またはアップグレードURLの解析後に取得される、要求
ターゲットのファイルパス。

PATH

再同期またはアップグレード試行の結果メッセージ。結果syslog
メッセージの生成にのみ有効です。アップグレード試行の場合、

値は UPGERR変数で保持されます。

ERR

回線 nの UserID設定パラメータの内容。UIDn

エクステンションモビリティステータスEMS

エクステンションモビリティユーザ IDMUID
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説明とデフォルト値パラメータ名

エクステンションモビリティパスワードMPWD

内部エラーコード
Cisco IP Phoneは、特定のエラー状態におけるユニットの動作をきめ細かく制御する際の設定を容
易にするため、多数の内部エラーコード（X00～ X99）を定義します。

説明とデフォルト値パラメータ名

SIP要求を送信するときのトランスポート層（または ICMP）の
エラー。

X00

応答待機中の SIP要求のタイムアウト。X20

一般的な SIP制御エラー（たとえば、200およびACKメッセー
ジにおける SDPの受け入れられないコーデック、または ACK
待機中のタイムアウト）。

X40

指定されたダイヤルプランによれば無効なダイヤル済み番号。X60
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付録 A
サンプル設定ファイル

• XMLオープン形式のサンプル, 77 ページ

XML オープン形式のサンプル
<?xml version="1.0" encoding="UTF-8"?>
<flat-profile>
<!-- System Configuration -->
<Restricted_Access_Domains ua="na"/>
<Enable_Web_Server ua="na">Yes</Enable_Web_Server>
<Enable_Protocol ua="na">Http</Enable_Protocol>
<Enable_Direct_Action_Url ua="na">Yes</Enable_Direct_Action_Url>
<Session_Max_Timeout ua="na">3600</Session_Max_Timeout>
<Session_Idle_Timeout ua="na">3600</Session_Idle_Timeout>
<Web_Server_Port ua="na">80</Web_Server_Port>
<Enable_Web_Admin_Access ua="na">Yes</Enable_Web_Admin_Access>
<!-- <Admin_Password ua="na"/> -->
<!-- <User_Password ua="rw"/> -->
<Phone-UI-readonly ua="na">No</Phone-UI-readonly>
<Phone-UI-User-Mode ua="na">No</Phone-UI-User-Mode>
<!-- Power Settings -->
<!-- Network Settings -->
<IP_Mode ua="na">IPv4 Only</IP_Mode>
<!-- IPv4 Settings -->
<Connection_Type ua="rw">DHCP</Connection_Type>
<Static_IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>
<Primary_DNS ua="rw">64.101.155.135</Primary_DNS>
<Secondary_DNS ua="rw"/>
<!-- IPv6 Settings -->
<!-- 802.1X Authentication -->
<Enable_802.1X_Authentication ua="rw">No</Enable_802.1X_Authentication>
<!-- Optional Network Configuration -->
<Host_Name ua="rw"/>
<Domain ua="rw"/>
<DNS_Server_Order ua="na">Manual,DHCP</DNS_Server_Order>
<DNS_Query_Mode ua="na">Parallel</DNS_Query_Mode>
<DNS_Caching_Enable ua="na">Yes</DNS_Caching_Enable>
<Switch_Port_Config ua="na">AUTO</Switch_Port_Config>
<Syslog_Server ua="na"/>
<Debug_Level ua="na">NOTICE</Debug_Level>
<Primary_NTP_Server ua="rw"/>
<Secondary_NTP_Server ua="rw"/>
<Enable_SSLv3 ua="na">No</Enable_SSLv3>
<!-- VLAN Settings -->
<Enable_VLAN ua="rw">No</Enable_VLAN>

Cisco IP Conference Phone 7832 マルチプラットフォーム電話機プロビジョニングガイド
77



<VLAN_ID ua="rw">1</VLAN_ID>
<Enable_CDP ua="na">Yes</Enable_CDP>
<Enable_LLDP-MED ua="na">Yes</Enable_LLDP-MED>
<Network_Startup_Delay ua="na">3</Network_Startup_Delay>
<!-- Inventory Settings -->
<Asset_ID ua="na"/>
<!-- SIP Parameters -->
<Max_Forward ua="na">70</Max_Forward>
<Max_Redirection ua="na">5</Max_Redirection>
<Max_Auth ua="na">2</Max_Auth>
<SIP_User_Agent_Name ua="na">$VERSION</SIP_User_Agent_Name>
<SIP_Server_Name ua="na">$VERSION</SIP_Server_Name>
<SIP_Reg_User_Agent_Name ua="na"/>
<SIP_Accept_Language ua="na"/>
<DTMF_Relay_MIME_Type ua="na">application/dtmf-relay</DTMF_Relay_MIME_Type>
<Hook_Flash_MIME_Type ua="na">application/hook-flash</Hook_Flash_MIME_Type>
<Remove_Last_Reg ua="na">No</Remove_Last_Reg>
<Use_Compact_Header ua="na">No</Use_Compact_Header>
<Escape_Display_Name ua="na">No</Escape_Display_Name>
<Talk_Package ua="na">No</Talk_Package>
<Hold_Package ua="na">No</Hold_Package>
<Conference_Package ua="na">No</Conference_Package>
<RFC_2543_Call_Hold ua="na">Yes</RFC_2543_Call_Hold>
<Random_REG_CID_on_Reboot ua="na">No</Random_REG_CID_on_Reboot>
<SIP_TCP_Port_Min ua="na">5060</SIP_TCP_Port_Min>
<SIP_TCP_Port_Max ua="na">5080</SIP_TCP_Port_Max>
<Caller_ID_Header ua="na">PAID-RPID-FROM</Caller_ID_Header>
<Hold_Target_Before_Refer ua="na">No</Hold_Target_Before_Refer>
<Dialog_SDP_Enable ua="na">No</Dialog_SDP_Enable>
<Keep_Referee_When_Refer_Failed ua="na">No</Keep_Referee_When_Refer_Failed>
<Display_Diversion_Info ua="na">No</Display_Diversion_Info>
<Display_Anonymous_From_Header ua="na">No</Display_Anonymous_From_Header>
<Sip_Accept_Encoding ua="na">none</Sip_Accept_Encoding>
<Disable_Local_Name_To_Header ua="na">No</Disable_Local_Name_To_Header>
<!-- SIP Timer Values (sec) -->
<SIP_T1 ua="na">.5</SIP_T1>
<SIP_T2 ua="na">4</SIP_T2>
<SIP_T4 ua="na">5</SIP_T4>
<SIP_Timer_B ua="na">16</SIP_Timer_B>
<SIP_Timer_F ua="na">16</SIP_Timer_F>
<SIP_Timer_H ua="na">16</SIP_Timer_H>
<SIP_Timer_D ua="na">16</SIP_Timer_D>
<SIP_Timer_J ua="na">16</SIP_Timer_J>
<INVITE_Expires ua="na">240</INVITE_Expires>
<ReINVITE_Expires ua="na">30</ReINVITE_Expires>
<Reg_Min_Expires ua="na">1</Reg_Min_Expires>
<Reg_Max_Expires ua="na">7200</Reg_Max_Expires>
<Reg_Retry_Intvl ua="na">30</Reg_Retry_Intvl>
<Reg_Retry_Long_Intvl ua="na">1200</Reg_Retry_Long_Intvl>
<Reg_Retry_Random_Delay ua="na">0</Reg_Retry_Random_Delay>
<Reg_Retry_Long_Random_Delay ua="na">0</Reg_Retry_Long_Random_Delay>
<Reg_Retry_Intvl_Cap ua="na">0</Reg_Retry_Intvl_Cap>
<Sub_Min_Expires ua="na">10</Sub_Min_Expires>
<Sub_Max_Expires ua="na">7200</Sub_Max_Expires>
<Sub_Retry_Intvl ua="na">10</Sub_Retry_Intvl>
<!-- Response Status Code Handling -->
<Try_Backup_RSC ua="na"/>
<Retry_Reg_RSC ua="na"/>
<!-- RTP Parameters -->
<RTP_Port_Min ua="na">16384</RTP_Port_Min>
<RTP_Port_Max ua="na">16482</RTP_Port_Max>
<RTP_Packet_Size ua="na">0.030</RTP_Packet_Size>
<Max_RTP_ICMP_Err ua="na">0</Max_RTP_ICMP_Err>
<RTCP_Tx_Interval ua="na">0</RTCP_Tx_Interval>
<!-- SDP Payload Types -->
<G722.2_Dynamic_Payload ua="na">96</G722.2_Dynamic_Payload>
<iLBC_Dynamic_Payload ua="na">97</iLBC_Dynamic_Payload>
<OPUS_Dynamic_Payload ua="na">99</OPUS_Dynamic_Payload>
<AVT_Dynamic_Payload ua="na">101</AVT_Dynamic_Payload>
<INFOREQ_Dynamic_Payload ua="na"/>
<G711u_Codec_Name ua="na">PCMU</G711u_Codec_Name>
<G711a_Codec_Name ua="na">PCMA</G711a_Codec_Name>
<G729a_Codec_Name ua="na">G729a</G729a_Codec_Name>
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<G729b_Codec_Name ua="na">G729ab</G729b_Codec_Name>
<G722_Codec_Name ua="na">G722</G722_Codec_Name>
<G722.2_Codec_Name ua="na">AMR-WB</G722.2_Codec_Name>
<iLBC_Codec_Name ua="na">iLBC</iLBC_Codec_Name>
<OPUS_Codec_Name ua="na">OPUS</OPUS_Codec_Name>
<AVT_Codec_Name ua="na">telephone-event</AVT_Codec_Name>
<!-- NAT Support Parameters -->
<Handle_VIA_received ua="na">No</Handle_VIA_received>
<Handle_VIA_rport ua="na">No</Handle_VIA_rport>
<Insert_VIA_received ua="na">No</Insert_VIA_received>
<Insert_VIA_rport ua="na">No</Insert_VIA_rport>
<Substitute_VIA_Addr ua="na">No</Substitute_VIA_Addr>
<Send_Resp_To_Src_Port ua="na">No</Send_Resp_To_Src_Port>
<STUN_Enable ua="na">No</STUN_Enable>
<STUN_Test_Enable ua="na">No</STUN_Test_Enable>
<STUN_Server ua="na"/>
<EXT_IP ua="na"/>
<EXT_RTP_Port_Min ua="na">0</EXT_RTP_Port_Min>
<NAT_Keep_Alive_Intvl ua="na">15</NAT_Keep_Alive_Intvl>
<Redirect_Keep_Alive ua="na">No</Redirect_Keep_Alive>
<!-- Configuration Profile -->
<Provision_Enable ua="na">Yes</Provision_Enable>
<Resync_On_Reset ua="na">Yes</Resync_On_Reset>
<Resync_Random_Delay ua="na">2</Resync_Random_Delay>
<Resync_At__HHmm_ ua="na"/>
<Resync_At_Random_Delay ua="na">600</Resync_At_Random_Delay>
<Resync_Periodic ua="na">7200</Resync_Periodic>
<Resync_Error_Retry_Delay ua="na">30</Resync_Error_Retry_Delay>
<Forced_Resync_Delay ua="na">14400</Forced_Resync_Delay>
<Resync_From_SIP ua="na">Yes</Resync_From_SIP>
<Resync_After_Upgrade_Attempt ua="na">Yes</Resync_After_Upgrade_Attempt>
<Resync_Trigger_1 ua="na"/>
<Resync_Trigger_2 ua="na"/>
<Resync_Fails_On_FNF ua="na">Yes</Resync_Fails_On_FNF>
<Profile_Rule ua="na">https://edos1.sandbox.cisco.com/cisco/RC_$MAU.xml</Profile_Rule>
<Profile_Rule_B ua="na"/>
<Profile_Rule_C ua="na"/>
<Profile_Rule_D ua="na"/>
<DHCP_Option_To_Use ua="na">66,160,159,150,60,43,125</DHCP_Option_To_Use>
<Log_Request_Msg ua="na">$PN $MAC -- Requesting resync
$SCHEME://$SERVIP:$PORT$PATH</Log_Request_Msg>
<Log_Success_Msg ua="na">$PN $MAC -- Successful resync
$SCHEME://$SERVIP:$PORT$PATH</Log_Success_Msg>
<Log_Failure_Msg ua="na">$PN $MAC -- Resync failed: $ERR</Log_Failure_Msg>
<User_Configurable_Resync ua="na">Yes</User_Configurable_Resync>
<!-- Firmware Upgrade -->
<Upgrade_Enable ua="na">Yes</Upgrade_Enable>
<Upgrade_Error_Retry_Delay ua="na">3600</Upgrade_Error_Retry_Delay>
<Upgrade_Rule ua="na"/>
<Log_Upgrade_Request_Msg ua="na">$PN $MAC -- Requesting upgrade
$SCHEME://$SERVIP:$PORT$PATH</Log_Upgrade_Request_Msg>
<Log_Upgrade_Success_Msg ua="na">$PN $MAC -- Successful upgrade $SCHEME://$SERVIP:$PORT$PATH
-- $ERR</Log_Upgrade_Success_Msg>
<Log_Upgrade_Failure_Msg ua="na">$PN $MAC -- Upgrade failed: $ERR</Log_Upgrade_Failure_Msg>
<!-- CA Settings -->
<Custom_CA_Rule ua="na"/>
<!-- HTTP Settings -->
<HTTP_User_Agent_Name ua="na">$VERSION ($MA)</HTTP_User_Agent_Name>
<!-- Problem Report Tool -->
<PRT_Upload_Rule ua="na"/>
<PRT_Upload_Method ua="na">POST</PRT_Upload_Method>
<!-- General Purpose Parameters -->
<GPP_A ua="na"/>
<GPP_B ua="na"/>
<GPP_C ua="na"/>
<GPP_D ua="na"/>
<GPP_E ua="na"/>
<GPP_F ua="na"/>
<GPP_G ua="na"/>
<GPP_H ua="na"/>
<GPP_I ua="na"/>
<GPP_J ua="na"/>
<GPP_K ua="na"/>
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<GPP_L ua="na"/>
<GPP_M ua="na"/>
<GPP_N ua="na"/>
<GPP_O ua="na"/>
<GPP_P ua="na"/>
<!-- Call Progress Tones -->
<Dial_Tone ua="na">350@-19,440@-19;10(*/0/1+2)</Dial_Tone>
<Outside_Dial_Tone ua="na">420@-16;10(*/0/1)</Outside_Dial_Tone>
<Prompt_Tone ua="na">520@-19,620@-19;10(*/0/1+2)</Prompt_Tone>
<Busy_Tone ua="na">480@-19,620@-19;10(.5/.5/1+2)</Busy_Tone>
<Reorder_Tone ua="na">480@-19,620@-19;10(.25/.25/1+2)</Reorder_Tone>
<Off_Hook_Warning_Tone ua="na">480@-10,620@0;10(.125/.125/1+2)</Off_Hook_Warning_Tone>
<Ring_Back_Tone ua="na">440@-19,480@-19;*(2/4/1+2)</Ring_Back_Tone>
<Call_Waiting_Tone ua="na">440@-10;30(.3/9.7/1)</Call_Waiting_Tone>
<Confirm_Tone ua="na">600@-16;1(.25/.25/1)</Confirm_Tone>
<MWI_Dial_Tone ua="na">350@-19,440@-19;2(.1/.1/1+2);10(*/0/1+2)</MWI_Dial_Tone>
<Cfwd_Dial_Tone ua="na">350@-19,440@-19;2(.2/.2/1+2);10(*/0/1+2)</Cfwd_Dial_Tone>
<Holding_Tone ua="na">600@-19;25(.1/.1/1,.1/.1/1,.1/9.5/1)</Holding_Tone>
<Conference_Tone ua="na">350@-19;20(.1/.1/1,.1/9.7/1)</Conference_Tone>
<Secure_Call_Indication_Tone
ua="na">397@-19,507@-19;15(0/2/0,.2/.1/1,.1/2.1/2)</Secure_Call_Indication_Tone>
<Page_Tone ua="na">600@-16;.3(.05/0.05/1)</Page_Tone>
<Alert_Tone ua="na">600@-19;.2(.05/0.05/1)</Alert_Tone>
<Mute_Tone ua="na">600@-19;.2(.1/0.1/1)</Mute_Tone>
<Unmute_Tone ua="na">600@-19;.3(.1/0.1/1)</Unmute_Tone>
<System_Beep ua="na">600@-16;.1(.05/0.05/1)</System_Beep>
<Call_Pickup_Tone ua="na">440@-10;30(.3/9.7/1)</Call_Pickup_Tone>
<!-- Distinctive Ring Patterns -->
<Cadence_1 ua="na">60(2/4)</Cadence_1>
<Cadence_2 ua="na">60(.3/.2,1/.2,.3/4)</Cadence_2>
<Cadence_3 ua="na">60(.8/.4,.8/4)</Cadence_3>
<Cadence_4 ua="na">60(.4/.2,.3/.2,.8/4)</Cadence_4>
<Cadence_5 ua="na">60(.2/.2,.2/.2,.2/.2,1/4)</Cadence_5>
<Cadence_6 ua="na">60(.2/.4,.2/.4,.2/4)</Cadence_6>
<Cadence_7 ua="na">60(4.5/4)</Cadence_7>
<Cadence_8 ua="na">60(0.25/9.75)</Cadence_8>
<Cadence_9 ua="na">60(.4/.2,.4/2)</Cadence_9>
<!-- Control Timer Values (sec) -->
<Reorder_Delay ua="na">255</Reorder_Delay>
<Interdigit_Long_Timer ua="na">10</Interdigit_Long_Timer>
<Interdigit_Short_Timer ua="na">3</Interdigit_Short_Timer>
<!-- Vertical Service Activation Codes -->
<Call_Return_Code ua="na">*69</Call_Return_Code>
<Blind_Transfer_Code ua="na">*95</Blind_Transfer_Code>
<Cfwd_All_Act_Code ua="na">*72</Cfwd_All_Act_Code>
<Cfwd_All_Deact_Code ua="na">*73</Cfwd_All_Deact_Code>
<Cfwd_Busy_Act_Code ua="na">*90</Cfwd_Busy_Act_Code>
<Cfwd_Busy_Deact_Code ua="na">*91</Cfwd_Busy_Deact_Code>
<Cfwd_No_Ans_Act_Code ua="na">*92</Cfwd_No_Ans_Act_Code>
<Cfwd_No_Ans_Deact_Code ua="na">*93</Cfwd_No_Ans_Deact_Code>
<CW_Act_Code ua="na">*56</CW_Act_Code>
<CW_Deact_Code ua="na">*57</CW_Deact_Code>
<CW_Per_Call_Act_Code ua="na">*71</CW_Per_Call_Act_Code>
<CW_Per_Call_Deact_Code ua="na">*70</CW_Per_Call_Deact_Code>
<Block_CID_Act_Code ua="na">*61</Block_CID_Act_Code>
<Block_CID_Deact_Code ua="na">*62</Block_CID_Deact_Code>
<Block_CID_Per_Call_Act_Code ua="na">*81</Block_CID_Per_Call_Act_Code>
<Block_CID_Per_Call_Deact_Code ua="na">*82</Block_CID_Per_Call_Deact_Code>
<Block_ANC_Act_Code ua="na">*77</Block_ANC_Act_Code>
<Block_ANC_Deact_Code ua="na">*87</Block_ANC_Deact_Code>
<DND_Act_Code ua="na">*78</DND_Act_Code>
<DND_Deact_Code ua="na">*79</DND_Deact_Code>
<Secure_All_Call_Act_Code ua="na">*16</Secure_All_Call_Act_Code>
<Secure_No_Call_Act_Code ua="na">*17</Secure_No_Call_Act_Code>
<Secure_One_Call_Act_Code ua="na">*18</Secure_One_Call_Act_Code>
<Secure_One_Call_Deact_Code ua="na">*19</Secure_One_Call_Deact_Code>
<Paging_Code ua="na">*96</Paging_Code>
<Call_Park_Code ua="na">*68</Call_Park_Code>
<Call_Pickup_Code ua="na">*97</Call_Pickup_Code>
<Call_Unpark_Code ua="na">*88</Call_Unpark_Code>
<Group_Call_Pickup_Code ua="na">*98</Group_Call_Pickup_Code>
<Referral_Services_Codes ua="na"/>
<Feature_Dial_Services_Codes ua="na"/>
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<!-- Vertical Service Announcement Codes -->
<Service_Annc_Base_Number ua="na"/>
<Service_Annc_Extension_Codes ua="na"/>
<!-- Outbound Call Codec Selection Codes -->
<Prefer_G711u_Code ua="na">*017110</Prefer_G711u_Code>
<Force_G711u_Code ua="na">*027110</Force_G711u_Code>
<Prefer_G711a_Code ua="na">*017111</Prefer_G711a_Code>
<Force_G711a_Code ua="na">*027111</Force_G711a_Code>
<Prefer_G722_Code ua="na">*01722</Prefer_G722_Code>
<Force_G722_Code ua="na">*02722</Force_G722_Code>
<Prefer_G722.2_Code ua="na">*01724</Prefer_G722.2_Code>
<Force_G722.2_Code ua="na">*02724</Force_G722.2_Code>
<Prefer_G729a_Code ua="na">*01729</Prefer_G729a_Code>
<Force_G729a_Code ua="na">*02729</Force_G729a_Code>
<Prefer_iLBC_Code ua="na">*01016</Prefer_iLBC_Code>
<Force_iLBC_Code ua="na">*02016</Force_iLBC_Code>
<Prefer_OPUS_Code ua="na">*01056</Prefer_OPUS_Code>
<Force_OPUS_Code ua="na">*02056</Force_OPUS_Code>
<!-- Time -->
<Set_Local_Date__mm_dd_yyyy_ ua="na"/>
<Set_Local_Time__HH_mm_ ua="na"/>
<Time_Zone ua="na">GMT-08:00</Time_Zone>
<Time_Offset__HH_mm_ ua="na"/>
<Ignore_DHCP_Time_Offset ua="na">Yes</Ignore_DHCP_Time_Offset>
<Daylight_Saving_Time_Rule
ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight_Saving_Time_Rule>
<Daylight_Saving_Time_Enable ua="na">Yes</Daylight_Saving_Time_Enable>
<!-- Language -->
<Dictionary_Server_Script ua="na"/>
<Language_Selection ua="na">English-US</Language_Selection>
<Locale ua="na">en-US</Locale>
<!-- General -->
<Station_Name ua="na"/>
<Station_Display_Name ua="na"/>
<Voice_Mail_Number ua="na"/>
<!-- Handsfree -->
<Bluetooth_Mode ua="na">Phone</Bluetooth_Mode>
<Line ua="na">5</Line>
<!-- Line Key 1 -->
<Extension_1_ ua="na">1</Extension_1_>
<Short_Name_1_ ua="na">$USER</Short_Name_1_>
<Share_Call_Appearance_1_ ua="na">private</Share_Call_Appearance_1_>
<Extended_Function_1_ ua="na"/>
<!-- Miscellaneous Line Key Settings -->
<Line_ID_Mapping ua="na">Horizontal First</Line_ID_Mapping>
<SCA_Barge-In-Enable ua="na">No</SCA_Barge-In-Enable>
<SCA_Sticky_Auto_Line_Seize ua="na">No</SCA_Sticky_Auto_Line_Seize>
<Call_Appearances_Per_Line ua="na">2</Call_Appearances_Per_Line>
<!-- Supplementary Services -->
<Conference_Serv ua="na">Yes</Conference_Serv>
<Attn_Transfer_Serv ua="na">Yes</Attn_Transfer_Serv>
<Blind_Transfer_Serv ua="na">Yes</Blind_Transfer_Serv>
<DND_Serv ua="na">Yes</DND_Serv>
<Block_ANC_Serv ua="na">Yes</Block_ANC_Serv>
<Block_CID_Serv ua="na">Yes</Block_CID_Serv>
<Secure_Call_Serv ua="na">Yes</Secure_Call_Serv>
<Cfwd_All_Serv ua="na">Yes</Cfwd_All_Serv>
<Cfwd_Busy_Serv ua="na">Yes</Cfwd_Busy_Serv>
<Cfwd_No_Ans_Serv ua="na">Yes</Cfwd_No_Ans_Serv>
<Paging_Serv ua="na">Yes</Paging_Serv>
<Call_Park_Serv ua="na">Yes</Call_Park_Serv>
<Call_Pick_Up_Serv ua="na">Yes</Call_Pick_Up_Serv>
<ACD_Login_Serv ua="na">No</ACD_Login_Serv>
<Group_Call_Pick_Up_Serv ua="na">Yes</Group_Call_Pick_Up_Serv>
<Service_Annc_Serv ua="na">No</Service_Annc_Serv>
<!-- Ringtone -->
<Ring1 ua="na">n=Sunrise;w=file://Sunrise.rwb;c=1</Ring1>
<Ring2 ua="na">n=Chirp 1;w=file://chirp1.raw;c=1</Ring2>
<Ring3 ua="na">n=Chirp 2;w=file://chirp2.raw;c=1</Ring3>
<Ring4 ua="na">n=Delight;w=file://Delight.rwb;c=1</Ring4>
<Ring5 ua="na">n=Evolve;w=file://Evolve.rwb;c=1</Ring5>
<Ring6 ua="na">n=Mellow;w=file://Mellow.rwb;c=1</Ring6>
<Ring7 ua="na">n=Mischief;w=file://Mischief.rwb;c=1</Ring7>
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<Ring8 ua="na">n=Reflections;w=file://Reflections.rwb;c=1</Ring8>
<Ring9 ua="na">n=Ringer;w=file://Ringer.rwb;c=1</Ring9>
<Ring10 ua="na">n=Ascent;w=file://Ascent.rwb;c=1</Ring10>
<Ring11 ua="na">n=Are you there;w=file://AreYouThereF.raw;c=1</Ring11>
<Ring12 ua="na">n=Chime;w=file://Chime.raw;c=1</Ring12>
<Silent_Ring_Duration ua="na">60</Silent_Ring_Duration>
<!-- Extension Mobility -->
<EM_Enable ua="na">No</EM_Enable>
<EM_User_Domain ua="na"/>
<Inactivity_Timer_m_ ua="na">480</Inactivity_Timer_m_>
<Countdown_Timer_s_ ua="na">10</Countdown_Timer_s_>
<!-- Broadsoft Settings -->
<Directory_Enable ua="na">No</Directory_Enable>
<XSI_Host_Server ua="na"/>
<Directory_Name ua="na"/>
<Directory_Type ua="na">Enterprise</Directory_Type>
<Directory_User_ID ua="na"/>
<!-- <Directory_Password ua="na"/> -->
<!-- XML Service -->
<XML_Directory_Service_Name ua="na"/>
<XML_Directory_Service_URL ua="na"/>
<XML_Application_Service_Name ua="na"/>
<XML_Application_Service_URL ua="na"/>
<XML_User_Name ua="na"/>
<!-- <XML_Password ua="na"/> -->
<CISCO_XML_EXE_Enable ua="na">No</CISCO_XML_EXE_Enable>
<CISCO_XML_EXE_Auth_Mode ua="na">Local Credential</CISCO_XML_EXE_Auth_Mode>
<!-- Multiple Paging Group Parameters -->
<Group_Paging_Script
ua="na">pggrp=224.168.168.168:34560;name=All;num=800;listen=yes;</Group_Paging_Script>
<!-- LDAP -->
<LDAP_Dir_Enable ua="na">No</LDAP_Dir_Enable>
<LDAP_Corp_Dir_Name ua="na"/>
<LDAP_Server ua="na"/>
<LDAP_Search_Base ua="na"/>
<LDAP_Client_DN ua="na"/>
<LDAP_Username ua="na"/>
<!-- <LDAP_Password ua="na"/> -->
<LDAP_Auth_Method ua="na">None</LDAP_Auth_Method>
<LDAP_Last_Name_Filter ua="na"/>
<LDAP_First_Name_Filter ua="na"/>
<LDAP_Search_Item_3 ua="na"/>
<LDAP_Item_3_Filter ua="na"/>
<LDAP_Search_Item_4 ua="na"/>
<LDAP_Item_4_Filter ua="na"/>
<LDAP_Display_Attrs ua="na"/>
<LDAP_Number_Mapping ua="na"/>
<!-- Programmable Softkeys -->
<Programmable_Softkey_Enable ua="na">No</Programmable_Softkey_Enable>
<Idle_Key_List ua="na">recents;newcall;favorites;dir;settings;</Idle_Key_List>
<Missed_Call_Key_List ua="na">lcr|1;miss|4;</Missed_Call_Key_List>
<Off_Hook_Key_List ua="na">option;recents;cancel;dir;</Off_Hook_Key_List>
<Dialing_Input_Key_List
ua="na">option|1;call|2;delchar|3;cancel|4;left|5;right|6;</Dialing_Input_Key_List>
<Progressing_Key_List ua="na">endcall|2;</Progressing_Key_List>
<Connected_Key_List
ua="na">hold|1;endcall|2;conf|3;xfer|4;confLx;dir;settings;</Connected_Key_List>
<Start-Xfer_Key_List ua="na">hold|1;endcall|2;xfer|3;settings</Start-Xfer_Key_List>
<Start-Conf_Key_List ua="na">hold|1;endcall|2;conf|3;settings</Start-Conf_Key_List>
<Conferencing_Key_List ua="na">hold|1;endcall|2;join|3;settings;</Conferencing_Key_List>
<Releasing_Key_List ua="na">endcall|2;</Releasing_Key_List>
<Hold_Key_List ua="na">resume|1;endcall|2;newcall|3;recents;dir;settings;</Hold_Key_List>
<Ringing_Key_List ua="na">answer|1;ignore|2;</Ringing_Key_List>
<Shared_Active_Key_List
ua="na">newcall|1;barge|2;recents;favorites;dir;settings</Shared_Active_Key_List>
<Shared_Held_Key_List
ua="na">resume|1;newcall;barge|2;recents;favorites;dir;settings</Shared_Held_Key_List>
<PSK_1 ua="na"/>
<PSK_2 ua="na"/>
<PSK_3 ua="na"/>
<PSK_4 ua="na"/>
<PSK_5 ua="na"/>
<PSK_6 ua="na"/>
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<PSK_7 ua="na"/>
<PSK_8 ua="na"/>
<PSK_9 ua="na"/>
<PSK_10 ua="na"/>
<PSK_11 ua="na"/>
<PSK_12 ua="na"/>
<PSK_13 ua="na"/>
<PSK_14 ua="na"/>
<PSK_15 ua="na"/>
<PSK_16 ua="na"/>
<!-- General -->
<Line_Enable_1_ ua="na">Yes</Line_Enable_1_>
<!-- Share Line Appearance -->
<Share_Ext_1_ ua="na">No</Share_Ext_1_>
<Shared_User_ID_1_ ua="na"/>
<Subscription_Expires_1_ ua="na">3600</Subscription_Expires_1_>
<Restrict_MWI_1_ ua="na">No</Restrict_MWI_1_>
<!-- NAT Settings -->
<NAT_Mapping_Enable_1_ ua="na">No</NAT_Mapping_Enable_1_>
<NAT_Keep_Alive_Enable_1_ ua="na">No</NAT_Keep_Alive_Enable_1_>
<NAT_Keep_Alive_Msg_1_ ua="na">$NOTIFY</NAT_Keep_Alive_Msg_1_>
<NAT_Keep_Alive_Dest_1_ ua="na">$PROXY</NAT_Keep_Alive_Dest_1_>
<!-- Network Settings -->
<SIP_TOS_DiffServ_Value_1_ ua="na">0x68</SIP_TOS_DiffServ_Value_1_>
<RTP_TOS_DiffServ_Value_1_ ua="na">0xb8</RTP_TOS_DiffServ_Value_1_>
<!-- SIP Settings -->
<SIP_Transport_1_ ua="na">UDP</SIP_Transport_1_>
<SIP_Port_1_ ua="na">5060</SIP_Port_1_>
<SIP_100REL_Enable_1_ ua="na">No</SIP_100REL_Enable_1_>
<EXT_SIP_Port_1_ ua="na">0</EXT_SIP_Port_1_>
<Auth_Resync-Reboot_1_ ua="na">Yes</Auth_Resync-Reboot_1_>
<SIP_Proxy-Require_1_ ua="na"/>
<SIP_Remote-Party-ID_1_ ua="na">No</SIP_Remote-Party-ID_1_>
<Referor_Bye_Delay_1_ ua="na">4</Referor_Bye_Delay_1_>
<Refer-To_Target_Contact_1_ ua="na">No</Refer-To_Target_Contact_1_>
<Referee_Bye_Delay_1_ ua="na">0</Referee_Bye_Delay_1_>
<Refer_Target_Bye_Delay_1_ ua="na">0</Refer_Target_Bye_Delay_1_>
<Sticky_183_1_ ua="na">No</Sticky_183_1_>
<Auth_INVITE_1_ ua="na">No</Auth_INVITE_1_>
<Ntfy_Refer_On_1xx-To-Inv_1_ ua="na">Yes</Ntfy_Refer_On_1xx-To-Inv_1_>
<Set_G729_annexb_1_ ua="na">yes</Set_G729_annexb_1_>
<Set_iLBC_mode_1_ ua="na">20</Set_iLBC_mode_1_>
<Voice_Quality_Report_Address_1_ ua="na"/>
<VQ_Report_Interval ua="na">0</VQ_Report_Interval>
<User_Equal_Phone_1_ ua="na">No</User_Equal_Phone_1_>
<!-- Call Feature Settings -->
<Blind_Attn-Xfer_Enable_1_ ua="na">No</Blind_Attn-Xfer_Enable_1_>
<Message_Waiting_1_ ua="na">No</Message_Waiting_1_>
<Auth_Page_1_ ua="na">No</Auth_Page_1_>
<Default_Ring_1_ ua="rw">1</Default_Ring_1_>
<Auth_Page_Realm_1_ ua="na"/>
<Conference_Bridge_URL_1_ ua="na"/>
<!-- <Auth_Page_Password_1_ ua="na"/> -->
<Mailbox_ID_1_ ua="na"/>
<Voice_Mail_Server_1_ ua="na"/>
<Voice_Mail_Subscribe_Interval_1_ ua="na">86400</Voice_Mail_Subscribe_Interval_1_>
<Broadsoft_ACD_1_ ua="na">No</Broadsoft_ACD_1_>
<Auto_Ans_Page_On_Active_Call_1_ ua="na">Yes</Auto_Ans_Page_On_Active_Call_1_>
<Feature_Key_Sync_1_ ua="na">No</Feature_Key_Sync_1_>
<Call_Park_Monitor_Enable_1_ ua="na">No</Call_Park_Monitor_Enable_1_>
<Enable_Broadsoft_Hoteling_1_ ua="na">No</Enable_Broadsoft_Hoteling_1_>
<Hoteling_Subscription_Expires_1_ ua="na">3600</Hoteling_Subscription_Expires_1_>
<!-- Proxy and Registration -->
<Proxy_1_ ua="na"/>
<Outbound_Proxy_1_ ua="na"/>
<Alternate_Proxy_1_ ua="na"/>
<Alternate_Outbound_Proxy_1_ ua="na"/>
<Use_OB_Proxy_In_Dialog_1_ ua="na">Yes</Use_OB_Proxy_In_Dialog_1_>
<Register_1_ ua="na">Yes</Register_1_>
<Make_Call_Without_Reg_1_ ua="na">No</Make_Call_Without_Reg_1_>
<Register_Expires_1_ ua="na">3600</Register_Expires_1_>
<Ans_Call_Without_Reg_1_ ua="na">No</Ans_Call_Without_Reg_1_>
<Use_DNS_SRV_1_ ua="na">No</Use_DNS_SRV_1_>
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<DNS_SRV_Auto_Prefix_1_ ua="na">Yes</DNS_SRV_Auto_Prefix_1_>
<Proxy_Fallback_Intvl_1_ ua="na">3600</Proxy_Fallback_Intvl_1_>
<Proxy_Redundancy_Method_1_ ua="na">Normal</Proxy_Redundancy_Method_1_>
<Dual_Registration_1_ ua="na">No</Dual_Registration_1_>
<Auto_Register_When_Failover_1_ ua="na">No</Auto_Register_When_Failover_1_>
<!-- Subscriber Information -->
<Display_Name_1_ ua="na"/>
<User_ID_1_ ua="na"/>
<!-- <Password_1_ ua="na"/> -->
<Auth_ID_1_ ua="na"/>
<Reversed_Auth_Realm_1_ ua="na"/>
<SIP_URI_1_ ua="na"/>
<!-- Audio Configuration -->
<Preferred_Codec_1_ ua="na">G711u</Preferred_Codec_1_>
<Use_Pref_Codec_Only_1_ ua="na">No</Use_Pref_Codec_Only_1_>
<Second_Preferred_Codec_1_ ua="na">Unspecified</Second_Preferred_Codec_1_>
<Third_Preferred_Codec_1_ ua="na">Unspecified</Third_Preferred_Codec_1_>
<G711u_Enable_1_ ua="na">Yes</G711u_Enable_1_>
<G711a_Enable_1_ ua="na">Yes</G711a_Enable_1_>
<G729a_Enable_1_ ua="na">Yes</G729a_Enable_1_>
<G722_Enable_1_ ua="na">Yes</G722_Enable_1_>
<G722.2_Enable_1_ ua="na">Yes</G722.2_Enable_1_>
<iLBC_Enable_1_ ua="na">Yes</iLBC_Enable_1_>
<OPUS_Enable_1_ ua="na">Yes</OPUS_Enable_1_>
<Silence_Supp_Enable_1_ ua="na">No</Silence_Supp_Enable_1_>
<DTMF_Tx_Method_1_ ua="na">Auto</DTMF_Tx_Method_1_>
<Codec_Negotiation_1_ ua="na">Default</Codec_Negotiation_1_>
<Encryption_Method_1_ ua="na">AES 128</Encryption_Method_1_>
<!-- Dial Plan -->
<Dial_Plan_1_
ua="na">(*xx|[3469]11|0|00|[2-9]xxxxxx|1xxx[2-9]xxxxxxS0|xxxxxxxxxxxx.)</Dial_Plan_1_>
<Caller_ID_Map_1_ ua="na"/>
<Enable_URI_Dialing_1_ ua="na">No</Enable_URI_Dialing_1_>
<Emergency_Number_1_ ua="na"/>
<!-- Hold Reminder -->
<Hold_Reminder_Timer ua="rw">0</Hold_Reminder_Timer>
<Hold_Reminder_Ring ua="rw">2</Hold_Reminder_Ring>
<!-- Call Forward -->
<Cfwd_Setting ua="rw">Yes</Cfwd_Setting>
<Cfwd_All_Dest ua="rw"/>
<Cfwd_Busy_Dest ua="rw"/>
<Cfwd_No_Ans_Dest ua="rw"/>
<Cfwd_No_Ans_Delay ua="rw">20</Cfwd_No_Ans_Delay>
<!-- Speed Dial -->
<Speed_Dial_2_Name ua="rw"/>
<Speed_Dial_2_Number ua="rw"/>
<Speed_Dial_3_Name ua="rw"/>
<Speed_Dial_3_Number ua="rw"/>
<Speed_Dial_4_Name ua="rw"/>
<Speed_Dial_4_Number ua="rw"/>
<Speed_Dial_5_Name ua="rw"/>
<Speed_Dial_5_Number ua="rw"/>
<Speed_Dial_6_Name ua="rw"/>
<Speed_Dial_6_Number ua="rw"/>
<Speed_Dial_7_Name ua="rw"/>
<Speed_Dial_7_Number ua="rw"/>
<Speed_Dial_8_Name ua="rw"/>
<Speed_Dial_8_Number ua="rw"/>
<Speed_Dial_9_Name ua="rw"/>
<Speed_Dial_9_Number ua="rw"/>
<!-- Supplementary Services -->
<CW_Setting ua="rw">Yes</CW_Setting>
<Block_CID_Setting ua="rw">No</Block_CID_Setting>
<Block_ANC_Setting ua="rw">No</Block_ANC_Setting>
<DND_Setting ua="rw">No</DND_Setting>
<Secure_Call_Setting ua="na">No</Secure_Call_Setting>
<Auto_Answer_Page ua="na">Yes</Auto_Answer_Page>
<Time_Format ua="na">12hr</Time_Format>
<Date_Format ua="na">month/day</Date_Format>
<Miss_Call_Shortcut ua="na">No</Miss_Call_Shortcut>
<Handset_LED_Alert ua="rw">Voicemail</Handset_LED_Alert>
<Alert_Tone_Off ua="rw">No</Alert_Tone_Off>
<Log_Missed_Calls_for_EXT_1 ua="na">Yes</Log_Missed_Calls_for_EXT_1>
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<Shared_Line_DND_Cfwd_Enable ua="na">Yes</Shared_Line_DND_Cfwd_Enable>
<!-- Camera Profile 1 -->
<!-- Camera Profile 2 -->
<!-- Camera Profile 3 -->
<!-- Camera Profile 4 -->
<!-- Audio Volume -->
<Ringer_Volume ua="rw">9</Ringer_Volume>
<Speaker_Volume ua="rw">11</Speaker_Volume>
<Ehook_Enable ua="na">No</Ehook_Enable>
<!-- Screen -->
<Screen_Saver_Enable ua="rw">No</Screen_Saver_Enable>
<Screen_Saver_Type ua="rw">Clock</Screen_Saver_Type>
<Screen_Saver_Wait ua="rw">300</Screen_Saver_Wait>
<Screen_Saver_Refresh_Period ua="rw">10</Screen_Saver_Refresh_Period>
<Back_Light_Timer ua="rw">30s</Back_Light_Timer>
<Boot_Display ua="na">Default</Boot_Display>
<Text_Logo ua="na"/>
<Phone_Background ua="rw">Default</Phone_Background>
<Picture_Download_URL ua="rw"/>
<Logo_URL ua="rw"/>
<!-- General -->
<Server_Type ua="na">Broadsoft</Server_Type>
<BXfer_To_Starcode_Enable ua="na">No</BXfer_To_Starcode_Enable>
<BXfer_On_Speed_Dial_Enable ua="na">No</BXfer_On_Speed_Dial_Enable>
<!-- TR-069 -->
<Enable_TR-069 ua="na">No</Enable_TR-069>
<ACS_URL ua="na"/>
<ACS_Username ua="na"/>
<!-- <ACS_Password ua="na"/> -->
<ACS_URL_In_Use ua="ro"/>
<Connection_Request_Username ua="na"/>
<!-- <Connection_Request_Password ua="na"/> -->
<Connection_Request_URL ua="ro"/>
<Periodic_Inform_Interval ua="na">20</Periodic_Inform_Interval>
<Periodic_Inform_Enable ua="na">Yes</Periodic_Inform_Enable>
<TR-069_Traceability ua="na">No</TR-069_Traceability>
<CWMP_V1.2_Support ua="na">Yes</CWMP_V1.2_Support>
<TR-069_VoiceObject_Init ua="na">Yes</TR-069_VoiceObject_Init>
<TR-069_DHCPOption_Init ua="na">Yes</TR-069_DHCPOption_Init>
<TR-069_Fallback_Support ua="na">No</TR-069_Fallback_Support>
<BACKUP_ACS_URL ua="na"/>
<BACKUP_ACS_User ua="na"/>
<!-- <BACKUP_ACS_Password ua="na"/> -->
</flat-profile>
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付録 B
略語

• 略語, 87 ページ

略語

アナログ/デジタルコンバータA/D

非通知着信ANC

連続ユーザエージェントB2BUA

ブール値。プロファイルで、[はい（yes）]と [いいえ（no）]、または [1]と [0]と
して指定されます。

Bool

認証局CA

CPEアラートシグナルCAS

詳しい通話記録（Call Detail Record）CDR

発信者 IDCID

コールウェイティング発信者 IDCIDCW

コンフォートノイズ生成（Comfort Noise Generation）CNG

発信側の制御CPC

顧客宅内機器CPE

コールウェイティング発信者 IDCWCID
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コールウェイティングトーンCWT

アナログ/デジタルコンバータD/A

デシベルdB

1ミリワット当たり dBdBm

ダイナミックホストコンフィギュレーションプロトコルDHCP

ドメインネームシステムDNS

ダイナミックランダムアクセスメモリDRAM

デジタルサブスクライバループDSL

デジタルシグナルプロセッサDSP

データ端末アラートシグナル（CASと同じ）DTAS

デュアルトーン多重周波数DTMF

完全修飾ドメイン名（Fully Qualified Domain Name）FQDN

周波数偏移変調FSK

Foreign eXchange StationFXS

ゲートウェイGW

国際電気通信連合ITU

ハイパーテキストマークアップ言語HTML

ハイパーテキスト転送プロトコルHTTP

HTTP over SSLHTTPS

Internet Control Message Protocol;インターネット制御メッセージプロトコルICMP

Internet Group Management Protocol;インターネットグループ管理プロトコルIGMP

Incumbent Local Exchange CarrierILEC

インターネットプロトコルIP

インターネットサービスプロバイダーISP
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インターネットテレフォニーサービスプロバイダーITSP

自動音声応答装置IVR

ローカルエリアネットワークLAN

低ビットレートLBR

低ビットレートコーデックLBRC

Mini証明書MC

Media Gateway Control ProtocolMGCP

Music On Hold（保留音）MOH

平均オピニオン評点（1-5、数字が大きいほど評価が高くなる）MOS

マルチプラットフォーム電話機MPP

Millisecond;ミリ秒ms

音源アダプタMSA

メッセージ待機インジケータMWI

オープンスイッチング間隔OSI

プリント回路基板PCB

極性反転PR

Provisioning ServerPS

知覚通話品質測定（1-5、数字が小さいほど評価が高くなる）PSQM

Public Switched Telephone NetworkPSTN

ネットワークアドレス変換NAT

アウトオブバンドOOB

（SIP）要求メッセージREQT

（SIP）応答メッセージRESP

（SIP）応答ステータスコード、404、302、600などRSC
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Real Time ProtocolRTP

ラウンドトリップ時間RTT

ストリーミングオーディオサーバSAS

Session Description ProtocolSDP

同期 DRAMSDRAM

秒sec

Session Initiation ProtocolSIP

共有ラインアピアランスSLA

加入者線インターフェイス回線SLIC

サービスプロバイダーSP

Secure Socket LayerSSL

トリビアルファイル転送プロトコルTFTP

伝送制御プロトコルTCP

ユーザエージェント（User Agent）UA

マイクロコントローラuC

ユーザデータグラムプロトコルUDP

Uniform Resource LocatorURL

ボイスメールVM

ビジュアルメッセージ待機表示/インジケータVMWI

音声品質VQ

ワイドエリアネットワークWAN

拡張マークアップ言語XML
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付録 C
関連資料

• 関連資料, 91 ページ

• Cisco IP Phone 7800シリーズのマニュアル, 91 ページ

• Cisco IP Phoneファームウェアのサポートポリシー, 91 ページ

• マニュアル、テクニカルサポート、その他の有用な情報, 92 ページ

関連資料
次の項を使用して、関連情報を取得してください。

Cisco IP Phone 7800 シリーズのマニュアル
お使いの言語、電話機モデル、およびコール制御システムを参照してください。次のドキュメン

ト URLから参照してください。

https://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-7800-series/
tsd-products-support-general-information.html

Cisco IP Phone ファームウェアのサポートポリシー
Cisco IP Phoneのサポートポリシーについては、http://www.cisco.com/c/en/us/support/docs/
collaboration-endpoints/unified-ip-phone-7900-series/116684-technote-ipphone-00.htmlを参照してくださ
い。
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マニュアル、テクニカルサポート、その他の有用な情報
マニュアルの入手方法、サービス要求の送信、その他の有用な情報について、次のURLで、毎月
更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規およ
び改訂版の技術マニュアルの一覧も示されています。https://www.cisco.com/c/en/us/td/docs/general/
whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は Really Simple Syndication（RSS）フィードとして
購読できます。また、リーダーアプリケーションを使用してコンテンツがデスクトップに直接配

信されるように設定することもできます。RSSフィードは無料のサービスです。シスコは現在、
RSSバージョン 2.0をサポートしています。

   Cisco IP Conference Phone 7832 マルチプラットフォーム電話機プロビジョニングガイド
92

関連資料

マニュアル、テクニカルサポート、その他の有用な情報

https://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html
https://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

	Cisco IP Conference Phone 7832 マルチプラットフォーム電話機プロビジョニング ガイド
	目次
	導入とプロビジョニング
	プロビジョニング サーバ
	TR69 プロビジョニング
	RPC の方式
	サポートされている RPC の方式
	サポートされているイベント タイプ



	ネットワーク輻輳時の電話の動作
	展開
	バルク配布
	小売配布
	再同期プロセス


	プロビジョニング
	通常のプロビジョニング サーバ
	設定アクセス制御
	通信の暗号化
	電話のプロビジョニングの手順
	キーパッドからの手動による電話のプロビジョニング


	プロビジョニング スクリプト
	プロビジョニング スクリプト
	設定プロファイルの形式
	設定ファイルのコンポーネント
	要素タグのプロパティ
	ユーザ アクセスの属性
	アクセス制御
	パラメータのプロパティ
	書式設定


	オープン プロファイル（XML）の圧縮と暗号化
	オープン プロファイルの圧縮
	AES の使用によるオープン プロファイルの暗号化
	マクロ展開
	条件式
	URL 構文

	オプションの再同期引数
	key
	uid&pwd


	IP テレフォニー デバイスへのプロファイルの適用
	TFTP サーバから IP フォンへの設定ファイルのダウンロード
	cURL を使用した IP フォンへの設定ファイルのダウンロード

	プロビジョニング パラメータ
	汎用パラメータ
	汎用パラメータの使用

	イネーブル
	トリガー
	特定の間隔での再同期
	特定の時間での再同期

	設定可能なスケジュール
	プロファイル ルール
	アップグレード ルール

	データ型
	プロファイル更新とファームウェア アップグレード
	プロファイル更新の許可と設定
	ファームウェア アップグレードの許可と設定
	tftp/http/https によるファームウェア アップグレード
	ブラウザ コマンドによるファームウェア アップグレード


	社内でのプロビジョニングおよびプロビジョニング サーバ
	社内でのプロビジョニングおよびプロビジョニング サーバ
	サーバの準備とソフトウェア ツール
	リモート カスタマイズ（RC）の配信

	社内デバイスのプロビジョニング
	プロビジョニング サーバの設定
	TFTP のプロビジョニング
	リモート エンドポイント制御と NAT

	HTTP のプロビジョニング
	再同期およびアップグレードでの HTTP ステータス コードの処理

	HTTPS プロビジョニング
	署名済みサーバ証明書の取得
	Sipura CA クライアント ルート証明書
	冗長プロビジョニング サーバ
	Syslog サーバ



	プロビジョニングの例
	プロビジョニングの例の概要
	基本的な再同期
	TFTP の再同期
	syslog を使用したロギング
	デバイスの自動再同期

	固有のプロファイル、マクロ展開、および HTTP
	演習：TFTP サーバの特定の IP 電話プロファイルのプロビジョニング
	HTTP GET 再同期
	演習：HTTP GET 再同期


	Cisco XML を介したプロビジョニング
	マクロ展開を使用した URL の解決


	安全な HTTPS 再同期
	基本的な HTTPS 再同期
	演習：基本的な HTTPS 再同期

	クライアント証明書認証を使用した HTTPS
	演習：クライアント証明書認証を使用した HTTPS

	HTTPS クライアントのフィルタリングとダイナミック コンテンツ
	HTTPS Certificate
	HTTPS 方式
	SSL サーバ証明書
	サーバ証明書を取得する
	クライアント証明書
	証明書の構造
	カスタム認証局を設定する


	プロファイル管理
	プロファイルの gzip 圧縮を開く
	OpenSSL を使用したプロファイル暗号化
	分けられたプロファイル


	プロビジョニング パラメータ
	プロビジョニング パラメータの概要
	設定プロファイル パラメータ
	ファームウェア アップグレード パラメータ
	汎用パラメータ
	マクロ展開変数
	内部エラー コード

	サンプル設定ファイル
	XML オープン形式のサンプル

	略語
	略語

	関連資料
	関連資料
	Cisco IP Phone 7800 シリーズ のマニュアル
	Cisco IP Phone ファームウェアのサポート ポリシー
	マニュアル、テクニカル サポート、その他の有用な情報


