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Cisco IP Phone 7800ファームウェアリリース 14.4(1)SR3リリースノー
ト

これらのリリースノートは、SIPファームウェア Release 14.4(1)SR3を実行する Cisco IP Phones
7811、7821、7841、7861をサポートしています。

以下の表は、Cisco IP Phonesのサポートの互換性を示しています。

表 1 : Cisco IP Phones、Cisco Unified Communications Manager、ファームウェアリリースの互換性

Cisco Unified Communications ManagerCisco IP Phone

Cisco Unified Communications Managerバージョン 8.5 (1)以降

Cisco Unified Communications Manager DST Olsenバージョン D以降

SRST 8.0（IOSイメージ 15.1(1)T）以降

Cisco IP Phones
7811、7821、
7841、7861

CME 10.0（IOSイメージ 15.3(3)M）Cisco IP Phones
7811、7821、
7841、7861

Cisco Expressway X8.7または Cisco TelePresence Video Communication Server
X8.7(モバイルおよびリモートアクセス用)

Cisco IP Phones
7811、7821、
7841、7861

関連資料

関連情報を入手するには、以下のセクションを参照してください。

Cisco IP Phone 7800シリーズマニュアル

お使いの言語、電話機モデル、およびコール制御システムに固有のマニュアルは、Cisco IP
Phone 7800 Seriesの製品サポートページで確認してください。
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https://www.cisco.com/c/en/us/products/collaboration-endpoints/unified-ip-phone-7800-series/index.html


Cisco Unified Communications Managerマニュアル

製品のサポートページで『Cisco Unified Communications ManagerDocumentationガイド』および
お使いの Cisco Unified Communications Managerリリースに特化したその他の文書を参照してく
ださい。

新機能および変更された機能

このリリースには、新機能や変更点はありません。

インストール

インストール要件

ファームウェアリリースをインストールする前に、Cisco Unified Communications Managerに最
新のデバイスパッケージが導入されているか確認してください。UnifiedCMデバイスパッケー
ジのインストール方法は、『Cisco Unified Communications Managerデバイスパッケージインス
トールガイド』を参照してください。

Cisco Unified Communications Managerに必要なデバイスパッケージがインストールされていな
い場合は、ファームウェアが正しく動作しない可能性があります。

（注）

デバイスパッケージに関する情報については、 Cisco Unified Communications Managerデバイス
パッケージ互換性マトリックスをご覧ください。

Cisco Unified Communications Managerへのファームウェアリリースのインストール

クラスタ内のすべての Cisco Unified Communications Manager serverに、最新の Cisco Unified
Communications Managerファームウェアをインストールする必要があります。

手順

ステップ 1 IP Phone 7800シリーズのソフトウェアのダウンロードページに移動します。

ステップ 2 電話機のモデルを選択します。

ステップ 3 Session Initiation Protocol (SIP)ソフトウェアを選択します。

ステップ 4 最新リリースフォルダで 14.4(1)SR3を選択してください。

ステップ 5 ファームウェアファイルを選択して、[ダウンロード（Download）]または [カートに追加（Add
to Cart）]ボタンをクリックし、指示に従います。

ファームウェアファイル名は cmterm-78xx.14-4-1-0301-6.k4.cop.sha512です。

（注）

カートにファームウェアを追加した場合、ファイルをダウンロードする準備ができたらカート

をクリックし、次に [すべてをダウンロード（Download All）]をクリックします。
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Cisco Unified Communications Managerマニュアル

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/series.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/compat/Devpacks_admin/CMDP_BK_CD82F19C_00_cisco-unified-communications-manager-device/Cisco_Unified_Communications_Manager_Device_Package_Installation_and_Administration.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/compat/Devpacks_admin/CMDP_BK_CD82F19C_00_cisco-unified-communications-manager-device/Cisco_Unified_Communications_Manager_Device_Package_Installation_and_Administration.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/compat/matrix/CMDP_BK_CCBDA741_00_cucm-device-package-compatibility-matrix.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/compat/matrix/CMDP_BK_CCBDA741_00_cucm-device-package-compatibility-matrix.html
https://software.cisco.com/download/home/284883944


ステップ 6 ファイル情報セクションのファームウェアファイル名の横にある +をクリックすると、この
ファイルに関する詳細情報にアクセスできます。

ステップ 7 Readmeリンクをクリックすると、ファームウェアのインストール手順が開きます。

ステップ 8 Readmeファイルの指示に従ってファームウェアをインストールしてください。

ファームウェアの ZIPファイルのインストール

Cisco Unified Communications Managerがインストーラプログラムをロードできない場合は、
ファームウェア cmterm-78xx.14-4-1-0301-6.zipをロードするための次の zipファイルを使用でき
ます。

手順

ステップ 1 IP Phone 7800シリーズのソフトウェアのダウンロードページに移動します。

ステップ 2 電話機のモデルを選択します。

ステップ 3 Session Initiation Protocol (SIP)ソフトウェアを選択します。

ステップ 4 最新リリースフォルダで 14.4(1)SR3を選択してください。

ステップ 5 ファームウェアファイルを選択して、[ダウンロード（Download）]または [カートに追加（Add
to Cart）]ボタンをクリックし、指示に従います。

ファームウェアのファイル名は cmterm-78xx.14-4-1-0301-6.zipです。

（注）

カートにファームウェアを追加した場合、ファイルをダウンロードする準備ができたらカート

をクリックし、次に [すべてをダウンロード（Download All）]をクリックします。

ステップ 6 ファイルを解凍してください。

ステップ 7 解凍済みファイルを手動でTFTPサーバのディレクトリにコピーしてください。ファームウェ
アファイルを手動でサーバにコピーする方法については、CiscoUnifiedCommunicationsOperating
System Administration Guideをご覧ください。

制限事項と制約事項

ネットワーク輻輳時の電話機の挙動

ネットワークパフォーマンスの低下の原因となるものは、電話の音声に影響を及ぼすため、場

合によっては、通話が中断される可能性があります。ネットワークパフォーマンスの低下は、

次のような原因が考えられます。

•内部ポートスキャンやセキュリティスキャンなどの管理タスク。

•サービス拒否攻撃など、ネットワーク上で発生した攻撃。
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ファームウェアの ZIPファイルのインストール

https://software.cisco.com/download/home/284883944


ヘルスケア環境の使用

本製品は、医療機器ではないため、他のデバイスや機器からの干渉を受けやすい、ライセンス

不要の周波数帯域を使用します。

SIP電話におけるオンフック転送の制限

CiscoUnifiedCommunicationsManagerの [オンフック転送有効化（Transfer On-Hook Enabled）]
フィールドが有効になっている場合、SIP電話で直接通話転送を行う際に問題が発生すること
があります。ユーザーが通話を転送した後、呼び出し音が聞こえる前にすぐにオンフックする

と、通話が転送されずに切断されることがあります。

ユーザーは、通話が転送されていることを確認するために、呼び出し音が聞こえるまで待つ必

要があります。

言語の制限

次のアジアロケールについては、ローカライズされたKeyboardAlphanumericTextEntry（KATE）
のサポートはありません。

•中国語（中国）

•中国語（香港）

•中国語（台湾）

•日本語（日本）

•韓国語（韓国）

その代わり、デフォルトとして英語（米国）の KATEがユーザに表示されます。

たとえば、電話画面には韓国語でテキストが表示されるとしてもキーパッドの 2キーには、a
b c 2 A B Cと表示されます。

複数回線の電話に対するダウングレードの制限

電話ファームウェアをバージョン 14.3(1)以降から 14.3(1)以前のバージョンにダウングレード
すると、着信音の割り当てが失われる可能性があります。この問題は通常、複数回線が設定さ

れている電話機で発生します。

問題が発生した場合は、電話機を工場出荷時の状態へのリセットを実行してください。

Caveats

注意事項を見る

注意事項については、Cisco Bug Search Toolを使って検索できます。

既知の注意事項（バグ）は、重大度レベルに応じて分類され、未解決または解決済みのいずれ

かになります。
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始める前に

注意事項を表示するには、以下の要件が必要です。

•インターネット接続

•ウェブブラウザ

• Cisco.comユーザ IDとパスワード

手順

ステップ 1 次のいずれかの操作を実行します。

•すべての注意事項については、この URL: https://bst.cloudapps.cisco.com/bugsearch/
search?kw=&pf=prdNm&pfVal=284883944&rls=14.4(1)SR3&sb=anfr&svr=3nH&bt=custVを使
用してください。

•すべての未解決の注意事項については、このURL: https://bst.cloudapps.cisco.com/bugsearch/
search?kw=&pf=prdNm&pfVal=284883944&rls=14.4(1)SR3&sb=afr&sts=open&svr=3nH&bt=custV
を使用してください。

•すべての解決済みの注意事項については、このURL: https://bst.cloudapps.cisco.com/bugsearch/
search?kw=*&pf=prdNm&pfVal=284883944&rls=14.4(1)SR3&sb=fr&svr=3nH&bt=custVを使用
してください。

ステップ 2 促されたら、Cisco.comユーザ IDとパスワードでログインしてください。

ステップ 3 （任意）検索フィールドにバグ ID番号を入力し、Enterキーを押します。

未解決の警告

次のリストには、ファームウェアリリース 14.4(1)SR3の Cisco IP Phone 7800シリーズで未解決
となっている重大度 1、2、3の注意事項の概要が記載されています。

個々の注意事項の詳細については、バグ検索ツールにアクセスし、バグ ID番号を使用して注
意事項を検索してください。このオンライン情報にアクセスするには、Cisco.comユーザを登
録する必要があります。

バグの状態は常に変化するため、このリストは本レポート作成時に開かれていたバグのスナッ

プショットを反映しています。未解決の注意事項の最新情報を確認するには、注意事項を見る

（4ページ）で説明されている手順に従ってバグ検索ツールにアクセスしてください。

• CSCvi99439: CMEサービス URLが 78xxで XMLエラーを出します。

• CSCvs26183: 78xxフォンで、ヘッドセットを接続せずに AUXポートから 56xにアップグ
レードすると、22分かかります。
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https://bst.cloudapps.cisco.com/bugsearch/search?kw=&pf=prdNm&pfVal=284883944&rls=14.4(1)SR3&sb=anfr&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=&pf=prdNm&pfVal=284883944&rls=14.4(1)SR3&sb=anfr&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=&pf=prdNm&pfVal=284883944&rls=14.4(1)SR3&sb=afr&sts=open&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=&pf=prdNm&pfVal=284883944&rls=14.4(1)SR3&sb=afr&sts=open&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=284883944&rls=14.4(1)SR3&sb=fr&svr=3nH&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=284883944&rls=14.4(1)SR3&sb=fr&svr=3nH&bt=custV


• CSCwa12226: EMCCサービスのログイン/ログアウト後に DNが残ったり消えたりするこ
とがあります。

解決済みの問題

このリリースにより、以下の問題が解決されました。

• CSCwu68826 - 78xx/88xxシリーズの電話機で、EC LSC証明書がインストールされている
場合、802.1Q認証（EAP-TLS）が失敗する

• CSCwu46872 - Cisco IP Phone 8800シリーズの SIPにおけるスタックバッファオーバーフ
ロー

• CSCwu46981 - LLDPにおけるヒープベースのバッファオーバーフロー

• CSCwu46942 - SIPに悪用可能なメモリリークが確認された

アプリケーションプログラミングインターフェイス

シスコは、サードパーティ製アプリケーション開発者によってテストされ、シスコから認定さ

れたサードパーティ製アプリケーションによる電話機の API使用をサポートしています。認
定されていないアプリケーション間のやりとりに関連する電話の問題は、サードパーティが対

処する必要があり、シスコでは対処しません。

シスコ認定のサードパーティ製アプリケーション/ソリューションのサポートモデルについて
は、シスコソリューションパートナープログラムのWebサイトで詳細を参照してください。

Cisco Unified Communication Managerの公開鍵
ソフトウェアの完全性をより確実に保護するため、CiscoUnifiedCommunicationsManagerRelease
10.0.1以降では copファイルの署名に公開鍵が使用されています。これらの copファイルに
は、名前に「k3または k4」が含まれています。バージョン 10.0.1より前の Cisco Unified
Communications Managerに k3または k4の copファイルをインストールする場合は、
ciscocm.version3-keys.cop.sgnの Readmeを参照して、この追加の copファイルをお使いの Cisco
UnifiedCommunicationsManagerのバージョンにインストールする必要があるかを確認してくだ
さい。これらのキーが存在しないにもかかわらず必要とされる場合、ソフトウェアパッケージ

をインストールしようとした際に「「選択されたファイルは無効です」」いうエラーが表示さ

れます。

Unified Communications Manager Endpoints Locale Installer
デフォルトでは、Cisco IP Phonesは英語（米国）のロケール用に設定されます。それ以外のロ
ケールで Cisco IP Phonesを使用するには、そのロケール固有のバージョンの Unified
CommunicationsManager Endpoints Locale Installerを、クラスタ内の各CiscoUnifiedCommunications
Managerサーバーにインストールする必要があります。 Locale Installerは電話機のユーザーイ
ンターフェイス用の最新版の翻訳テキストおよび国別の電話トーンをシステムにインストール

し、Cisco IP Phonesに使用できるようにします。

Cisco IP Phone 7800ファームウェアリリース 14.4(1)SR3リリースノート
6

解決済みの問題

https://developer.cisco.com/ecosystem/spp/


特定のリリースに必要なロケールインストーラにアクセスするには、ソフトウェアのダウン

ロードページにアクセスし、お使いの電話機モデルに移動して、UnifiedCommunicationsManager
Endpoints Locale Installerのリンクを選択します。

手順の詳細については、特定のリリースのマニュアルを参照してください。Cisco Unified
Communications Manager

最新の Locale Installerがすぐに利用できるとは限らないため、Webサイトの更新を継続的に確
認してください。

（注）

Cisco Unified Communications Managerにおける Cisco IP Phoneのドキュメントの更新
Cisco Unified Communications Managerセルフケアポータル（リリース 10.0以降）およびユー
ザーオプションWebページ（リリース 9.1以前）には、『IP Phoneユーザーガイド』（PDF形
式）へのリンクが用意されています。これらのユーザーガイドは、CiscoUnifiedCommunications
Managerに保存されており、Cisco Unified Communications Managerのリリースが初めて顧客に
提供された時点で最新のものです。

Cisco Unified Communications Managerのリリース後は、ユーザーガイドの更新は Ciscoのウェ
ブサイトでのみ公開されます。電話ファームウェアのリリースノートには、関連するドキュメ

ントの URLが記載されています。Webページでは、更新されたドキュメントは、ドキュメン
トリンクの横に「[Updated（更新済み）]」と表示されています。

CiscoUnifiedCommunicationsManagerデバイスパッケージおよびUnifiedCommunicationsManager
Endpoints Locale Installerは、Cisco Unified Communications Managerの英語版ユーザーガイドを
更新しません。

（注）

ご自身とユーザーは、最新のユーザーガイドを Ciscoのウェブサイトで確認して、PDFファイ
ルをダウンロードしてください。また、会社のウェブサイトでユーザ向けにファイルを公開す

ることもできます。

社内で導入されている電話モデルに関するWebページをブックマークして、その URLをユー
ザーに送信する方法もあります。

ヒント

Cisco IP Phoneファームウェアサポートポリシー
電話のサポートポリシーについては、『Cisco IP Phoneファームウェアサポートポリシー』を
参照してください。
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Cisco Unified Communications Managerにおける Cisco IP Phoneのドキュメントの更新

https://software.cisco.com/download/home/286037605
https://software.cisco.com/download/home/286037605
https://www.cisco.com/c/en/us/support/docs/collaboration-endpoints/unified-ip-phone-7900-series/116684-technote-ipphone-00.html
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