
強制承認コード

•強制承認コードについて（1ページ）
•強制承認コードの設定（8ページ）
• Forced Authorization Code（FAC;強制承認コード）の構成例（12ページ）
•強制承認コードの機能情報（13ページ）

強制承認コードについて

強制承認コードの概要

Cisco Unified CME 8.5では、強制承認コード（FAC）機能によってコールアクセスおよびと
コールアカウンティングを管理できます。FAC機能では特定の発信者が発信するコールのタ
イプを規制し、コールを発信する前に、電話機で有効な承認コードを入力することを発信者に

強制します。FACを使用すると、フリーダイヤルではない番号にダイヤルした発信者や長距離
電話を追跡できます。また、アカウンティングおよび請求の目的で追跡する場合もあります。

Cisco Unified CMEおよびCisco音声ゲートウェイでは、デバイスやエンドポイントが複数の論
理パーティショニング制限クラス（LPCOR）グループに論理的に区分されます。たとえば、図
1 :強制承認コードネットワークの概要（2ページ）に示す IP Phone、アナログ電話機、PSTN
トランク、および IP（h323/SIP）トランクが voice lpcor customモードで次の 5つの LPCORグ
ループに区分化されます。

• voice lpcor custom

•グループ 10 Manager

•グループ 11 LocalUser

•グループ 12 RemoteUser

•グループ 13 PSTNTrunk

•グループ 14 IPTrunk
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図 1 :強制承認コードネットワークの概要

グループごとに、ルーティングエンドポイントの LPCORグループポリシーが、FACによっ
て制限される個々の LPCORグループからの着信コールを定義するように拡張されます。宛先
へのLPCORグループコールは、有効なFACが入力された場合にだけ受け付けられます。ルー
ティングエンドポイントの FACサービスは、LPCORグループポリシーで定義された service
facによって有効になります。詳細については、LPCORグループでの ForcedAuthorization Code
（FAC;強制承認コード）の有効化（8ページ）を参照してください。

次は PSTNTrunk LPCORグループに適用できるグループポリシールールです。

•コールが LocalUserグループまたは RemoteUserグループによって開始される場合、
PSTNTrunkによって FACが要求されます。

• Managerグループからのコールは、無制限に PSTNTrunkを終了できます。

• IPTrunkグループまたは PSTNTrunkグループからの着信コールは拒否され、PSTNTrunkグ
ループに終端されます。

LPCORグループ構成とLPCORグループと異なるデバイスタイプの関連付けについては、「コー
ル制約規制」を参照してください。

FACのコールフロー

コールの宛先に対して定義された LPCORポリシーに基づいて、FACが着信コールに対して要
求されます。認証が完了すると、成功または失敗のステータスおよび収集された FAC番号が
呼詳細レコード（CDR）に保存されます。

新しい組み込みアプリケーションの承認パッケージによって通話が処理されます。このアプリ

ケーションは、最初は発信者が（数値の）ユーザー名を入力するためのユーザープロンプトと

しての役割を果たし、次に発信者が（数値の）パスワードを収集するためのパスワードプロン

プトとしての役割を果たします。収集されたユーザ名とパスワードの数値は FACに使用され
ます。承認パッケージのパラメータ定義（10ページ）を参照してください。

FAC認証に成功した場合、同じ宛先への発信コールのセットアップが続行されます。FAC認
証に失敗した場合、コールは次の宛先に転送されます。次の宛先でFACサービスが有効になっ
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ていて、コールに対して有効な FACステータスが保存されていない場合に、コールに対して
FAC処理が開始されます。

FACブロックのために失敗したコールは、LPCOR Q.850接続解除原因コードによって接続が
解除されます。コールに対して FACが呼び出されると、収集された承認番号と認証ステータ
スの情報が、コールアクティブレコードまたはコール履歴レコードによって収集されます。

FAC情報は、show call active voiceおよび show call history voiceコマンドによって取得できま
す。

強制承認コードの仕様

コール認証に使用される承認コードは、次の仕様に準拠している必要があります。

•承認コードは数値の（0～ 9）形式であること。

•番号収集の処理は、次のいずれかの状況が発生した場合に完了すること。

•番号の最大数が収集された

•番号の入力がタイムアウトになった

•終了番号が入力された

番号の収集が完了すると、外部 RADIUSサーバ、Cisco Unified CME、または Cisco音声ゲート
ウェイによってAAAログイン認証のセットアップを使用して認証が行われます。AAAログイ
ン認証方式の詳細については、「認証を構成」を参照してください。

ローカルの Cisco Unified Cisco Mobility Expressまたは Cisco Voice Gatewayが認証を実行した場
合、収集した認証コード番号を承認するために、username ac-code password 0 passwordコマン
ドをが必要です。

FACデータは、CDR、新しい AAA fac-digitsおよび fac-status 属性を介して保存され、CDR
STOPレコードでサポートされます。この CDR STOPレコードは、ファイルのアカウンティン
グ、RADIUSまたは Syslogのアカウンティングの目的でフォーマットされます。

複数タイプのコールのための FAC要件

表 1 :異なるタイプの通話に対する FACサポート（3ページ）に、複数タイプのコールのた
めの FACサポートを示します。

表 1 :異なるタイプの通話に対する FACサポート

複数のコールのための FACの動作コールのタイプ

Aが Bに電話をかけます。Bは Aに FACと入力するように依頼しま
す。Aが有効な FACを入力した場合のみ、Aが Bにルーティングさ
れます。

基本的なコール
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複数のコールのための FACの動作コールのタイプ

A（FACなし）が Bにコールした場合、Aは Cにコールを転送しま
す。

• Bがすべてのコールの転送または Cへの話中のコール転送を有効
にしている場合、FACは不要です。

• Aがコールを Cに転送する場合、FACは Aで必要です。

不在転送通話転送ビ

ジー

A（FACなし）が Bにコールし、A（FAC付き）が Cにコールする場
合：

Aが Bにコールを発信する場合：

• Aが Bにコールする場合、FACは不要です。

Aは Cに無応答時コール転送（CFNA）します。

• Aがコールを Cに転送する場合、FACは Aで必要です。

無応答時転送

Bが Cおよび Aにコールし、Aが Cにコールする場合、FACが必要
です。

例:

Aが Bに電話をかけます。Bが通話に応答します。Bがブラインド転
送通話をCに開始します。Aは FACを入力するよう要求されます。A
によって有効な FACが入力された場合のみ、Aが Cにルーティング
されます。

コール転送（ブライン

ド）
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複数のコールのための FACの動作コールのタイプ

1. Bが Cに電話をする場合は、FACが必要ですが、Aが Cに電話を
する場合は、FACは不要です。

例:

1. Aが Bに電話をします。Bが通話に応答し、相談転送を Cに
開始します。

2. Bは FACの入力を要求され、FACが完了していない場合、B
はコール転送を完了できません。

3. 有効な FACが入力された後で、B（転送コール）が Cに転送
されます。C側で転送通話が呼び出し中に Bが転送を終了す
ると、Aが Cに転送されます。

2. Bが Cにコールし、Aが Cにコールする場合、FACが必要です。

例:

1. Aが Bに電話をします。Bが通話に応答し、相談転送を Cに
開始します。

2. Bは FACの入力を要求され、FACが完了していない場合、B
はコール転送を完了できません。

3. Aに対して FACは不要です。その後、Aは Cに転送されま
す。

3. Bが Cにコールする場合は FACは不要ですが、Aが Cにコール
する場合は FACが必要です。

例:

1. Aが Bに電話をかけます。Bが通話に応答します。

2. BがCへのコンサルト転送を開始し、Cが転送を完了します。

3. Aに対して FACは不要です。その後、Aは Cに転送されま
す。

コール転送（コンサル

ト）

アラート状態での転送

完了
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複数のコールのための FACの動作コールのタイプ

1. Aが Cにコールする場合、FACが必要です。

例:

1. Aが Bに電話をします。Bが通話に応答し、相談転送を Cに
開始します。

2. Cが転送コールに応答し、Bが転送を完了します。

3. Aへの接続（コール転送が完了しているため、ローカルヘア
ピンコールを含む）のために FACは不要で、Aは Cに接続さ
れます。

接続状態での転送完了

1. コールが会議接続に参加する場合、FACは呼び出されません。

2. FACは Aと C、Bと Cの間で要求されます。

例:

1. Aが Bにコールし、Bはコールに応答し、Cへの電話会議を
開始します。

2. Bが有効な承認コードを入力し、Cにルーティングされます。

3. Cが電話会議に応答し、会議が完了します。
4. FACは Aへの接続には不要で、Aは会議接続に参加します。

電話会議（ソフトウェ

ア/アドホック）

1. ミートミー会議に参加する発信者に対してはFACは呼び出されま
せん。

2. FACは Aと C、Bと Cの間で要求されます。

例:

1. Cが最初にミートミー会議に参加します。

2. Bが同じミートミー会議に参加する場合、FACは不要です。

3. Cも同じミートミー会議に参加する場合、FACは不要です。

Meet Me会議
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複数のコールのための FACの動作コールのタイプ

1. パーク中のコールに対しては FACが呼び出されません。

2. Cが Aにコールする場合、FACが必要です。

例:

1. Aが Bにコールし、Bがコールに応答して Aに発信者をパー
クします。

2. Cがパーク中のコール（A）を取得します。Cに到達するため
に FACは不要です。Cは Aに接続されます。

通話パークと取得

1. Aが Dにコールする場合、FACが必要です。

例:

1. Aが Bにコールし、Bがコールに応答して Aに発信者をパー
クします。

2. パーク中のコール（A）が通話パークスロットからタイムアウ
トし、Dに転送されます。

3. Dには FACが不要で、パーク中のコール（A）が Dで呼び出
されます。

通話パークの復元

1. 発信者がグループコールに応答する場合、FACは提供されませ
ん。

2. Cが Aにコールする場合、FACが必要です。

例:

1. Aが Bにコールし、Aが Bで呼び出され、Cはコール Aに応
答しようとします。

2. Cには FACは不要で、Cは Aに接続されます。

グループピックアップ

SNRコールに対して、FACはサポートされません。シングルナンバーリ

ダイレクト（SNR）

サードパーティコール制御（3pcc）発信コールに対して、FACはサ
ポートされません。

サードパーティコー

ル制御（3pcc）

パラレルハントグループに対しては、FACはサポートされません。パラレルハントグ

ループ

ウィスパーインターコムコールに対しては、FACはサポートされま
せん。

ウィスパーインター

コム
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強制承認コードの設定

LPCORグループでの Forced Authorization Code（FAC;強制承認コード）
の有効化

認証済み FACデータは、承認コードが収集される通話レッグに保存されます。コール転
送またはブラインド転送コールのシナリオで、SIP Notify機能のために新しいコールをト
リガーする場合、同じ発信者がFAC認証に対して承認コードを入力する必要があります。

制約事項

FAC PINコードは一意にする必要があり、内線番号と同じにはできません。Cisco Unified
CME、CiscoUnified SRST、およびCisco音声ゲートウェイでは、収集されたFACPINコー
ドが内線番号と一致しているかどうかを検証しません。

警告

始める前に

• FACを設定する前に、voice lpcor enableコマンドを有効にする必要があります。

•トランク（IPおよび PSTN）を複数の LPCORグループの電話に関連付ける必要がありま
す。詳細については、「LPCORポリシーとアナログ電話または PSTNトランク通話との
関連付け」を参照してください。

手順の概要

1. enable
2. configure terminal
3. voice lpcor enable
4. voice lpcor custom
5. group number lpcor-group

6. exit
7. voice lpcor policy lpcor-group

8. accept lpcor-group fac
9. service fac

10. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Router> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Router# configure terminal

CiscoUnifiedCMEルータでLPCOR機能を有効にし
ます。

voice lpcor enable

例：

ステップ 3

Router(config)# voice lpcor enable

Cisco Unified CMEルータ上の LPCORリソースグ
ループの名前と番号を定義します。

voice lpcor custom

例：

ステップ 4

Router(config)# voice lpcor custom

LPCORリソースグループをカスタムリソースリ
ストに追加します。

group number lpcor-group

例：

ステップ 5

• number—LPCORエントリのグループ番号。範
囲：1～ 64。Router(cfg-lpcor-custom)#group 10 Manager

Router(cfg-lpcor-custom)#group 11 LocalUser
Router(cfg-lpcor-custom)#group 12 RemoteUser

• lpcor-group LPCORリソースグループを識別す
る文字列。

Router(cfg-lpcor-custom)#group 13 PSTNTrunk
Router(cfg-lpcor-custom)#group 14 IPTrunk

音声サービスコンフィギュレーションモードを終

了します。

exit

例：

ステップ 6

Router(conf-voi-serv)# exit

リソースグループの LPCORポリシーを作成しま
す。

voice lpcor policy lpcor-group

例：

ステップ 7

• lpcor-group —ステップ 5で定義したリソース
グループの名前。

Router(cfg-lpcor-custom)#group 10 Manager
Router(cfg-lpcor-custom)#group 11 LocalUser
Router(cfg-lpcor-custom)#group 12 RemoteUser
Router(cfg-lpcor-custom)#group 13 PSTNTrunk
Router(cfg-lpcor-custom)#group 14 IPTrunk

LPCORポリシーで、指定されたリソースグループ
に関連付けられたコールを受け付けます。

accept lpcor-group fac

例：

ステップ 8

•デフォルト：その他のグループ空のコールは拒
否されます。同じリソースグループからのコー

ルは受け付けられます。

Router(cfg-lpcor-policy)# accept PSTNTrunk fac
Router(cfg-lpcor-policy)# accept Manager fac
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目的コマンドまたはアクション

• fac：コールが宛先にルーティングされる前に、
発信者が入力する必要のある有効な強制承認

コード。

•このポリシーで受け付けるコールのリソース
グループごとにこのコマンドを繰り返します。

LPCORグループの強制承認コードサービスを有効
にします。

service fac

例：

ステップ 9

• Default：service facコマンドのno形式がLPCOR
グループポリシーのデフォルト設定です。

Router(cfg-lpcor-policy)#service fac

特権 EXECモードに戻ります。end

例：

ステップ 10

Router(config-ephone)# end

例

例：

Router# show voice lpcor policy
voice lpcor policy PSTNTrunk (group 13):
service fac is enabled
( accept ) Manager (group 10)
( reject ) LocalUser (group 11)
( reject ) RemoteUser (group 12)
( accept ) PSTNTrunk (group 13)
( reject ) IPTrunk (group 14)

承認パッケージのパラメータ定義

ユーザ名およびパスワードに必要なパラメータを定義するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. application
4. package auth
5. param passwd
6. param user-prompt filename

7. param passwd-prompt filename

8. param max-retries
9. param term-digit
10. param abort-digit
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11. param max-digits
12. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Router> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Router# configure terminal

アプリケーションコンフィギュレーションモード

を開始します。

application

例：

ステップ 3

Router(config)#application
Router(config-app)#

パッケージ承認コンフィギュレーションモードを

開始します。

package auth

例：

ステップ 4

Router(config-app)#package auth

承認のための定義済みパスワードを定義する文字

列。

param passwd

例：

ステップ 5

パスワードの数値がparam passwdコマン
ドで定義済みの場合、パスワードの数値

の収集はオプションです。

（注）Router(config-app)#package param passwd 12345

FAC認証のためのパッケージ承認に必要なユーザ
名パラメータを入力できます。

param user-prompt filename

例：

ステップ 6

• user-prompt filename —承認のために有効な
ユーザー名（数値）を入力することを発信者に

要求する音声プロンプトを再生します。

Router(config-app-param)#param user-prompt
flash:en_bacd_enter_dest.au

FAC認証のためのパッケージ承認に必要なパスワー
ドパラメータを入力できます。

param passwd-prompt filename

例：

ステップ 7

• passwd-prompt filename—承認のために有効な
パスワード（数値）を入力することを発信者に

要求する音声プロンプトを再生します。

Router(config-app-param)#param passwd-prompt
flash:en_welcome.au
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目的コマンドまたはアクション

アカウントまたはパスワードの再入力の試行回数を

指定します。

param max-retries

例：

ステップ 8

• max-entries—値の範囲は 0～ 10で、デフォル
ト値は 0です。

Router(config-app-param)#param max-retries 0

アカウントまたはパスワードの数値の収集を終了す

るための数値を指定します。

param term-digit

例：

ステップ 9

Router(config-app-param)#param term-digit #

ユーザ名またはパスワードの数値の入力を中止する

ための数値を指定します。デフォルト値は*です。
param abort-digit

例：

ステップ 10

Router(config-app-param)#param abort-digit *

ユーザ名またはパスワードの数値の最大数。有効な

値の範囲：1～ 32。デフォルト値は32です。
param max-digits

例：

ステップ 11

Router(config-app-param)#param max-digits 32

パッケージ承認パラメータコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 12

Router(conf-app-param)# exit

Forced Authorization Code（FAC;強制承認コード）の構成
例

Forced Authorization Code（FAC;強制承認コード）の構成例
ここでは、強制承認コードの設定例を示します。

!
gw-accounting aaa
!
aaa new-model
!
aaa authentication login default local
aaa authentication login h323 local
aaa authorization exec h323 local
aaa authorization network h323 local
!
aaa session-id common
!
voice lpcor enable
voice lpcor custom
group 11 LocalUser
group 12 AnalogPhone

強制承認コード
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!
voice lpcor policy LocalUser
service fac
accept LocalUser fac
accept AnalogPhone fac
!
voice lpcor policy AnalogPhone
service fac
accept LocalUser fac
accept AnalogPhone fac
!
application
package auth
param passwd-prompt flash:en_bacd_welcome.au
param passwd 54321
param user-prompt flash:en_bacd_enter_dest.au
param term-digit #
param abort-digit *
param max-digits 32
!
username 786 password 0 54321
!
voice-port 0/1/0
station-id name Phone1
station-id number 1235
caller-id enable
!
voice-port 0/1/1
lpcor incoming AnalogPhone
lpcor outgoing AnalogPhone
!
dial-peer voice 11 pots
destination-pattern 99329
port 0/1/1
!
ephone-dn 102 dual-line
number 786786
label HussainFAC
!
!
ephone 102
lpcor type local
lpcor incoming LocalUser
lpcor outgoing LocalUser
device-security-mode none
mac-address 0005.9A3C.7A00
type CIPC
button 1:102

強制承認コードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

強制承認コード
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 2 :強制承認コードの機能情報

変更内容Cisco Unified Cisco Mobility Expressのバージョ
ン

機能名

FAC機能が導入されました。8.5強制承認コー

ド

強制承認コード
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http://www.cisco.com/go/cfn


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


