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システム要件
UnifiedCommunicationsManagerを認証または暗号化するためのシステム要件は以下のとおりで
す。

• CiscoUnifiedCommunicationsManagerAdministrationパブリッシャーのUnifiedCommunications
Manager CLIにログインし、util ctlコマンドを実行して、クラスタを混合モード（セキュ
アモード）に設定します。

•ローカルで有効な証明書 (LSC)はすべての電話に存在し、Unified CommunicationsManager
との TLS接続を認証します。

LSCが存在しない場合、一部のエンドポイントはMICを使用しま
すが、LSCを使用することを常に推奨します。

（注）

ベストプラクティス
Ciscoは以下のベストプラクティスを強く推奨します。

•大規模なネットワークに展開する前に、安全なラボ環境でインストールと構成のタスクを
必ず実行してください。

•リモートロケーションにあるゲートウェイおよび他のアプリケーションサーバーに IPSec
を使用してください。
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これらのインスタンスで IPSecを使用できないと、セッション暗号化キーがクリアテキストで
送信されてしまいます。

警告

•通話料金の不正を防止するには、 Cisco Unified Communications Managerシステム設定ガイ
ドに記載されている会議の強化機能を設定します。同様に、設定タスクを実行して、通話

の外部転送を制限できます。このタスクの実行方法の詳細は、[CiscoUnifiedCommunications
Manager機能設定ガイド]を参照してください。

デバイスのリセット、サーバーとクラスターの再起動、サービスの再

起動

リセット、再起動、および再起動の詳細を含むセキュリティアクションを次の表に示します。

表 1 :リセット、再起動、再起動の詳細を含むセキュリティアクション:

再起動 (はい/いいえ)リセットする (はい/い
いえ)

操作シリアル番号

不可可セキュリティプロファ

イルの適用

1

——電話セキュリティ強化

の適用

2

はい。 CallManager
サービスの再起動

はい。すべてのデバイ

ス

セキュリティモードの

変更

3

はい。暗号化および認

証されたすべての電話

は、更新された CTL
ファイルを取得するた

めにリセットする必要

があります。

—CTLファイルの更新4

はい。 CTLプロバイ
ダーサービスを再起動

する。

—TLS接続用のポートの
更新

5

はい。 Cisco認証局プ
ロキシ機能サービスを

再起動します

—CAPFサービスパラ
メータの更新/設定

6
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再起動 (はい/いいえ)リセットする (はい/い
いえ)

操作シリアル番号

はい。すべての Cisco
CallManagerおよび
CiscoTFTPサービスを
再起動する

—CTLプロバイダー
サービスを開始または

停止する

7

—はい。依存デバイスを

リセットする

セキュアな SRST参照
を設定する

7

可—Smart Cardサービスを
[開始]および [自動]に
変更します。

8

はい。 Cisco IP
Manager Assistantサー
ビス、CiscoWebDialer
Web Service、および
Cisco Extended Function
サービスを再起動して

ください後。

—アプリケーションの

ユーザー CAPFプロ
ファイルに関連するセ

キュリティ関連のサー

ビスパラメータを設定

します。

9

Unified Communications Managerサービスを再起動するには『Cisco Unified Communications
Managerアドミニストレーションガイド』を参照してください。

電話設定の更新後に1台の端末をリセットする方法については、「電話セキュリティプロファ
イルの適用」に関するトピックを参照してください。

デバイス、サーバ、クラスター、およびサービスをリセットする

このセクションでは、 Cisco Unified Serviceabilityのデバイス、サーバー、クラスタ、サービス
をいつリセットするかについての情報を提供します。

クラスター内のすべてのデバイスをリセットするには、以下の手順を実行します。

手順

ステップ 1 Unified Communications Managerから、システム > CiscoUnifiedCMを選択します。

ステップ 2 [検索(Find)]をクリックします。

設定済み Unified Communications Managerサーバーの一覧が表示されます。

ステップ 3 リセットする端末の Unified Communications Managerを選択します。

ステップ 4 [リセット（Reset）]をクリックします。
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ステップ 5 クラスター内の各サーバに対して、手順 2と手順 4を実行します。

バージとのメディア暗号化設定

CiscoUnified IP電話7962および7942の暗号化用にバージを設定し、CiscoUnifiedCommunications
Manager Administrationで次のタスクを実行します。

• CLIコマンド（utils ctl set cluster mixed-mode）を使用してクラスターセキュリティモード
を更新します。

•組み込みブリッジ有効パラメータを [サービスパラメータ（Service Parameter）]ウィンド
ウで更新します。

タスクが完了すると、次のメッセージが表示されます。

Cisco Unified IP電話モデル 7962および 7942で暗号化を設定すると、暗号化された通話に参加
している場合、暗号化されたデバイスは割り込み要求を受け入れることができません。コール

が暗号化されている場合、割り込みは失敗します。

注目

暗号化セキュリティプロファイルが設定された Cisco Unified IP電話 7962および 7942では、
[電話機の設定（Phone Configuration）]ウィンドウにメッセージが表示されません。 [内蔵ブ
リッジ（Built In Bridge）]設定で [デフォルト（Default）]を選択するか、またはデフォルト設
定が [デフォルト（Default）]になっています。どちらを選択しても同じ制限が適用されます。

変更が反映されるように、依存する CiscoIPデバイスをリセットします。ヒント

共通アイコン
UnifiedCommunicationsManagerは、通話に参加しているすべてのサーバーとデバイスに設定さ
れたセキュリティレベルに基づいて、通話のセキュリティステータスを提供します。

セキュリティアイコンをサポートするすべての電話に、コールセキュリティレベルが表示さ

れます。

•シールドアイコンは、認証されたシグナリングセキュリティレベルの通話に表示されま
す。シールドは、Cisco IPデバイス間の安全な接続を識別します。つまり、デバイスは認
証されており、暗号化されたシグナリングを使用しています。

•暗号化されたメディアでの通話にはロックアイコンが表示されます。これは、デバイスが
暗号化されたシグナリングと暗号化メディアを使用していることを意味します。
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一部の電話モデルはロックアイコンのみを表示します。詳細については、使用しているCisco
IP Phonesのそれぞれのドキュメントを参照してください。

（注）

コールのセキュリティステータスは、ポイントツーポイント、クラスタ内、クラスタ間、およ

びマルチホップコールに対して変更できます。SCCP回線、SIP回線、H.323シグナリングは、
参加エンドポイントへのコールセキュリティステータス変更の通知をサポートしています。

音声とビデオのコールは、コールセキュリティステータスの基礎を形成します。通話は、音

声とビデオの両方がセキュアである場合にのみセキュアです。

パラメータ値が Trueで、音声が保護されている場合、「Override BFCP Application Encryption
Status when Designating Call Security Status」サービスパラメータはロックアイコンを表示しま
す。この条件は、他のすべてのメディアチャンネルのセキュリティステータスを無視します。

既定のパラメータ値は Falseです。

（注）

電話会議および割り込みコールの場合、セキュリティアイコンは電話会議のセキュリティス

テータスを表示します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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