
Cisco Unified Communications Managerセキュリティガイド、
リリース 15および SU
最終更新：2026年 6月 22日

シスコシステムズ合同会社
〒107-6227東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスココンタクトセンター

0120-092-255（フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHERWARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version for the latest version.

Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

Ciscoおよび Ciscoロゴは、Ciscoまたはその関連会社の米国およびその他の国における商標または登録商標です。 Ciscoの商標のリストを表示するには、次の URLにア
クセスしてください。https://www.cisco.com/c/en/us/about/legal/trademarks.html記載されているサードパーティの商標は、それぞれの所有者に帰属します。「パートナー」
という用語の使用は Ciscoと他社との間のパートナーシップ関係を意味するものではありません。 (1721R)

© 2023–2026 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html


目次

はじめに xviiはじめに：

このマニュアルについて xvii

対象読者 xix

ドキュメントの規則 xx

法令遵守 xx

新規および変更情報 1第 1 章

新規および変更情報 1

Unified CMセキュリティの紹介 5第 I 部：

概要 7第 2 章

システム要件 7

ベストプラクティス 7

デバイスのリセット、サーバーとクラスターの再起動、サービスの再起動 8

デバイス、サーバ、クラスター、およびサービスをリセットする 9

バージとのメディア暗号化設定 10

共通アイコン 10

構成 13第 3 章

セキュリティの構成 13

デフォルトのセキュリティ 17第 4 章

デフォルトのセキュリティの概要 17

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
iii



初期信頼リスト 17

ITLRecovery証明書のための証明書管理の変更 19

ITLRecovery証明書 19

連携動作と制限事項 20

信頼検証サービス 20

認証、完全性、および認可 21

画像認証 21

デバイス認証 22

ファイル認証 22

シグナリング認証（Signaling Authentication） 23

ダイジェスト認証 23

認証 25

NMAPスキャン操作 26

自動登録 27

Cisco Unified CommunicationsManagerおよび ITLファイルを含むクラスタ間で IP電話を移

行する 27

暗号化 28

エンドユーザーのログイン資格情報を保護する 28

シグナリング暗号化 29

メディア暗号化 29

セキュアハッシュアルゴリズム (SHA-2)に対する SCCPゲートウェイおよびハードウェ

ア会議ブリッジサポート 31

TLSおよび SIP SRTPの AES 256暗号化サポート 33

TLSでの AES 256および SHA-2のサポート 34

SRTP SIPコールシグナリングでの AES 256サポート 35

Cisco Unified Communications Managerの要件 36

連携動作と制限事項 36

AES GCMサポート 36

AES 80ビット認証サポート 38

メディアストリーミングデバイスとの SRTP暗号不一致 39

自己暗号化ドライブ 39

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
iv

目次



設定ファイルの暗号化 40

デフォルトのセキュリティ管理タスク 40

Cisco Unified IP Phonesの ITLファイルの更新 41

ITLファイルステータスの取得 41

Cisco Unified IP Phoneサポートリストの取得 42

クラスタを 8.0より前のリリースにロールバックする 43

元に戻した後にリリース 8.6以降に切り替える 44

ITLファイルの一括リセットの実行 45

CTLローカルキーのリセット 46

ITLRecovery証明書の有効期間を確認する 47

認証と暗号化のセットアップ 47

基本システムセキュリティ 49第 I I 部：

証明書 51第 5 章

証明書管理 51

証明書の概要 51

証明書の種類 53

電話の証明書タイプ 53

サーバ証明書の種類 55

サードパーティ CA署名証明書 56

外部 CAからの証明書のサポート 56

証明書署名要求のキー用途拡張 57

証明書のタスク 60

証明書の一括エクスポート 60

証明書の表示 61

証明書のダウンロード 62

中間証明書のインストール 63

信頼証明書の削除 63

証明書署名要求の生成 64

自己署名証明書の生成 69

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
v

目次



証明書の再作成 73

信頼ストアへの認証局署名済み CAPFルート証明書の追加 83

CTLファイルの更新 83

連携動作と制限事項 83

証明書の監視と失効 84

証明書の監視の概要 84

証明書モニタの設定(Certificate Monitor Configuration) 84

証明書失効の概要 85

証明書失効の設定 85

シンプルな証明書管理 88

簡素化された証明書管理の概要 88

簡素化された証明書管理のユーザインターフェイスの更新 89

CallManager用のマルチサーバ Tomcat証明書の再使用 89

Certificate Authority Proxy機能 91第 6 章

認証局プロキシ機能（CAPF）の概要 91

認証局プロキシ機能設定のタスクフロー 93

サードパーティの認証局のルート証明書のアップロード 95

認証局（CA）ルート証明書のアップロード 95

オンライン認証局の設定 96

オフライン認証局の設定の設定 98

CAPFサービスをアクティブ化または再起動する 98

CAPD設定をユニバーサルデバイステンプレートで設定します。 99

バルク Adminによる CAPF設定の更新 100

電話機の CAPF設定の設定 102

キープアライブタイマーの設定 103

認証局のプロキシ機能の管理タスクフロー 103

古い LSCレポートの実行 104

CAPF経由の LSC生成 104

保留中の CSRリストの表示 105

古い LSC証明書の削除 105

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
vi

目次



CAPFシステムの相互作用 105

7942および 7962電話機を含む CAPFの例 107

IPv6アドレッシングとの CAPFのインタラクション 108

セキュリティモード 111第 7 章

セキュリティモードの概要 111

非セキュアモード（デフォルトモード） 111

セキュアモードの設定 111

混合モード 112

セキュリティモードの確認 113

SASTのCTLファイルの役割 114

SIP OAuthモード 114

CLIによる SIP OAuthの設定 115

SIP OAuthモード 117第 8 章

SIP OAuthモードの概要 117

SIP OAuthモードの前提条件 119

SIP OAuthモードの設定タスクフロー 119

Phone Edge TrustへのCA証明書のアップロード 120

デバイスの OAuthアクセストークンの有効化 121

更新ログインの設定 121

OAuthポートの設定 122

OAuth Connectionを Expressway-Cに設定 123

SIP OAuthモードの有効化 123

Cisco CallManagerサービスの再起動 124

電話セキュリティプロファイルでデバイスセキュリティモードを設定する 124

SIP OAuth登録済み電話機をMRAモード用に設定する 125

TFTP暗号化 127第 9 章

TFTP暗号化構成ファイルの概要 127

TFTP暗号化構成ファイルのヒント 128

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
vii

目次



電話設定ファイルの暗号化タスクフロー 129

TFTP暗号化を有効にする 130

SHA-512署名アルゴリズムの設定 130

LSCまたはMIC証明書のインストールを確認する 131

CTLファイルの更新 132

サービスの再起動 132

電話をリセット 133

TFTP暗号化構成ファイルを無効にする 133

暗号管理 135第 1 0 章

暗号管理 135

推奨される暗号 137

暗号文字列の設定 139

暗号の制限 142

暗号の制限 151

電話機のセキュリティ 153第 1 1 章

電話のセキュリティの概要 153

電話セキュリティ強化の概要 154

電話セキュリティ強化のセットアップ 159

信頼できるデバイス 160

Cisco Unified Communications Manager Administration 161

電話機モデルのサポート 161

電話のセキュリティ設定を表示する 162

電話セキュリティのセットアップ 162

推奨ベンダーの SIP電話セキュリティ設定 163

優先ベンダー SIP電話セキュリティプロファイルのデバイスごとの証明書を設定する
163

優先ベンダー SIP電話セキュリティプロファイル共有証明書の設定 164

あるクラスターから別のクラスターに電話を移行する 165

電話機のセキュリティインタラクションと制限事項 166

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
viii

目次



電話セキュリティプロファイル 166

電話セキュリティプロファイルの設定項目 168

電話セキュリティ設定のタスクフロー 182

電話セキュリティプロファイルの検索 183

電話セキュリティプロファイルのセットアップ 184

電話へのセキュリティプロファイルの適用 184

電話セキュリティプロファイルを電話と同期する 185

電話セキュリティプロファイルの削除 185

電話セキュリティプロファイルで電話を検索する 186

SIPトランクセキュリティプロファイルの相互作用と制限 187

SIP電話のダイジェスト認証の概要 187

SIP電話のダイジェスト認証の前提条件 188

SIP電話のダイジェスト認証の設定タスクフロー 188

電話ユーザーにダイジェスト信用証明書を指定する 189

電話セキュリティプロファイルでダイジェスト認証を有効にする 189

電話にダイジェスト認証を指定する 190

SIPステーションレルムの設定 190

エンドユーザーのダイジェスト認証情報の設定 191

セキュアな電話会議リソースのセットアップ 193第 1 2 章

セキュアな会議 193

カンファレンスブリッジの要件 194

セキュア電話会議アイコン 195

セキュア電話会議の状況 196

臨時会議リスト 197

最低セキュリティレベルのMeet-Me電話会議 198

Cisco Unified IP Phoneのセキュア電話会議とアイコンのサポート 199

セキュアカンファレンス CTIサポート 200

トランクおよびゲートウェイ経由のセキュアな電話会議 200

CDRデータ 200

連携動作と制限事項 200

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
ix

目次



Cisco Unified Communications Managerとセキュアな電話会議との相互作用 200

セキュアな電話会議での Cisco Unified Communications Managerの制限 201

電話会議リソースを保護するためのヒント 202

セキュアな電話会議ブリッジのセットアップ 204

Cisco Unified CommunicationsManager Administrationでセキュアな電話会議ブリッジをセット

アップする 205

Meet-Me会議の最低セキュリティレベルを設定する 206

セキュアな電話会議用のパケットキャプチャのセットアップ 206

ボイスメッセージポートのセキュリティ設定 209第 1 3 章

ボイスメッセージのセキュリティ 209

ボイスメッセージのセキュリティ設定のヒント 210

セキュアな音声メッセージングポートを設定する 211

単一のボイスメッセージポートへのセキュリティプロファイルの適用 212

ボイスメールポートウィザードを使用してセキュリティプロファイルを適用 212

セキュアなトーンとアイコン 215第 1 4 章

セキュアなトーンとアイコンの概要 215

セキュアな電話コールの識別 217

安全なアイコンとトーンのヒント 218

サポート対象デバイスのセキュアトーン 219

保護されたデバイスのセキュアトーン 219

セキュアなアイコンとトーンの設定タスク 220

セキュアアイコンポリシーのセットアップ 220

クラスターの安全通知トーンを有効にする 221

電話を保護対象デバイスとして設定する 222

セキュリティ通話とトーンの制限と制約 222

トランクおよびゲートウェイ SIPセキュリティ 225第 1 5 章

トランクおよびゲートウェイ SIPセキュリティの概要 225

SIPトランク暗号化 225

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
x

目次



Cisco IOS MGCPゲートウェイ暗号化 226

H.323ゲートウェイおよび H.323/H.225/H.245トランク暗号化 227

SIPトランクセキュリティプロファイルの設定について 229

SIPトランクセキュリティプロファイルのセットアップのヒント 229

トランクとゲートウェイの SIPセキュリティタスクフローの設定 230

セキュアなゲートウェイとトランクのセットアップ 230

SIPトランクセキュリティプロファイルのセットアップ 231

SIPトランクセキュリティプロファイルの設定項目 232

SIPトランクセキュリティプロファイルの適用 239

SIPトランクと SIPトランクセキュリティプロファイルを同期する 240

Unified Communications Manager Administrationを使用して SRTPを許可する 240

TLSセットアップ 243第 1 6 章

TLSの概要 243

TLS前提条件 243

TLS設定タスクフロー 244

最小 TLSバージョンの設定 245

TLS暗号化の設定 246

SIPトランクセキュリティプロファイルでの TLSの設定 246

SIPトランクへのセキュアプロファイルの追加 247

電話セキュリティプロファイルでの TLSの設定 247

セキュアフォンプロファイルを電話に追加する 248

セキュア電話プロファイルをユニバーサルデバイステンプレートに追加する 249

TLSの連携動作および制限 250

TLSの連携動作 250

TLSの制限 250

TLS 1.3のセットアップ (リリース 15SU2以降) 257第 1 7 章

TLS 1.3の概要 257

インストールとアップグレードの考慮事項 259

TLS 1.3の連携動作 260

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
xi

目次



TLS 1.3の構成 260

最小 TLSバージョンの設定 260

TLS 1.3証明書の順序パラメータを設定する 261

TLS 1.3の制限 262

トランスポートレイヤセキュリティバージョン 1.3の影響を受けるポート 263

ユーザーセキュリティ 269第 I I I 部：

アイデンティティ管理 271第 1 8 章

ユーザセキュリティの概要 271

ID管理の概要 272

SAML SSOの展開 272

[LDAP認証(LDAP Authentication)] 274

LDAP認証の設定 274

ローカルデータベース認証 275

Oauthフレームワーク 276

SIP Oauthモードの設定 277

既存の OAuth更新トークンの取り消し 277

資格情報ポリシー 279第 1 9 章

資格情報ポリシーの概要 279

クレデンシャルポリシーの JTAPIおよび TAPIのサポート 281

デフォルトのクレデンシャルポリシーの設定 281

ユーザ資格情報または資格情報ポリシーの編集 282

PIN同期の有効化 283

認証アクティビティのモニタ 285

クレデンシャルキャッシングの設定 286

セッション終了の管理 286

連絡先検索認証。 289第 2 0 章

連絡先検索の認証の概要 289

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
xii

目次



連絡先検索の認証タスクフロー 289

連絡先検索認証のための電話サポートの確認 290

連絡先検索の認証の有効化 290

連絡先検索用のセキュアなディレクトリサーバーの設定 291

高度なシステムセキュリティ 293第 I V 部：

FIPSモードのセットアップ 295第 2 1 章

FIPSセットアップ 295

FIPS 140-2モードを有効にする 298

CiscoSSHサポート 301

FIPS 140-2モードを無効にする 301

FIPS 140-2モードのステータスの確認 302

FIPS 140-2モードサーバの再起動 302

FIPSモードの制限 303

強化されたセキュリティモード 304

セキュリティ強化モードを設定する 306

共通基準モード 307

コモンクライテリア設定タスクフロー 307

[VLANの有効化（Enable TLS）] 308

共通基準モードを設定する 309

V.150の最小必須要件 311第 2 2 章

V.150の概要 311

V.150タスクフローを設定する 311

メディアリソースグループのタスクフローを設定する 313

非 V.150エンドポイントのメディアリソースグループを設定する 313

非 V.150エンドポイントのメディアリソースグループリストを設定する 314

V.150エンドポイントのメディアリソースグループを設定する 314

V.150エンドポイントのメディアリソースグループリストを設定する 315

Ciscoゲートウェイ V.150 (MER)を設定する 315

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
xiii

目次



V.150 MGCPゲートウェイポートインターフェイスを設定します 316

V.150 SCCPゲートウェイポートインターフェイスを設定する 317

電話の V.150サポートを設定する 317

SIPトランクの設定タスクフロー 318

V.150の SIPプロファイルの設定 319

クラスター全体の V.150フィルターを設定する 320

V.150フィルタを SIPトランクセキュリティプロファイルに追加 320

V.150の SIPトランクを設定する 321

IPSecのセットアップ 323第 2 3 章

IPSecの概要 323

CTI、JTAPI、および TAPIの認証と暗号化のセットアップ 325第 2 4 章

CTI、JTAPI、および TAPIアプリケーションの認証 325

CTI、JTAPI、および TAPIアプリケーションの暗号化 327

CTIポートのより強力な暗号スイート 328

CTI、JTAPI、および TAPIアプリケーションの CAPF関数 329

CAPFシステム間の相互作用と CTI、JTAPI、TAPIアプリケーションに対する要件 330

認証局プロキシ機能サービスの有効化 331

アプリケーションユーザまたはエンドユーザの CAPFプロファイルのセットアップ 331

CAPFの設定項目 332

CAPFサービスパラメータの更新 334

アプリケーションユーザ CAPFまたはエンドユーザ CAPFプロファイルを削除します。
335

CTI、JTAPI、および TAPIの保護 336

アプリケーションユーザとエンドユーザをセキュリティ関連のアクセスコントロールグ

ループに追加する 338

JTAPI/TAPIセキュリティ関連サービスパラメータの設定 339

アプリケーションまたはエンドユーザの証明書操作状況を表示する 340

セキュアな録画とモニタリング 341第 2 5 章

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
xiv

目次



セキュアな通話のモニタリングと録音のセットアップについて 341

セキュア通話の監視と録音の設定 342

VPNクライアント 343第 2 6 章

VPNクライアントの概要 343

VPNクライアント設定のタスクフロー 343

Cisco IOSの前提条件の完了 344

IP Phoneをサポートするための Cisco IOS SSL VPNの設定 345

AnyConnect用の ASA前提条件への対応 347

IP Phoneでの VPNクライアント用の ASAの設定 348

VPNコンセントレータの証明書のアップロード 350

VPNゲートウェイの設定 351

VPNクライアントの VPNゲートウェイフィールド 351

VPNグループの設定 352

VPNクライアントの VPNグループフィールド 353

VPNプロファイルの設定 353

VPNクライアントの VPNプロファイルフィールド 354

VPN機能のパラメータの設定 355

VPN機能のパラメータ 355

共通の電話プロファイルへの VPNの詳細の追加 356

オペレーティングシステムとセキュリティ強化 359第 2 7 章

セキュリティの強化 359

トラブルシューティング 363第 V 部：

セキュリティのトラブルシューティングの概要 365第 2 8 章

リモートアクセス 365

Cisco Secure Telnet 366

ファイアウォールによる保護 366

Cisco Secure Telnetの設計 366

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
xv

目次



Cisco Secure Telnetの構造 367

リモートアカウントの設定 367

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
xvi

目次



はじめに

Cisco Unified Communications Manager システムにセキュリティメカニズムを実装することで、
電話や Unified Communications Managerサーバーのなりすまし、データの改ざん、コールシグ
ナリング/メディアストリームの改ざんを防止します。

CiscoIPテレフォニーネットワークは、認証された通信ストリームを確立して維持します。ファ
イルを電話に転送する前にファイルにデジタル署名し、CiscoUnified IP Phone 間のメディアス
トリームとコールシグナリングを暗号化します。

•このマニュアルについて（xviiページ）
•対象読者（xixページ）
•ドキュメントの規則（xxページ）
•法令遵守（xxページ）

このマニュアルについて
『セキュリティガイド』には以下の部分と簡単な説明があります。

表 1 :部分と説明

説明FCCパート 15.247

次のトピックに関するセキュリティの概要に

ついての情報を提供します。

•システム要件

•共通アイコン

•ベストプラクティス

また、システムでセキュリティを設定するた

めの概要も提供します。

CUCMセキュリティの紹介
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説明FCCパート 15.247

システムの基本的なセキュリティの設定に関

する次の項目に関する情報を提供しています。

•証明書

•セキュリティモード

•暗号管理

•セキュアなトーンとアイコン

• TFTP暗号化

•電話機のセキュリティ

•トランクおよびゲートウェイ SIPセキュ
リティ

• TLSセットアップ

基本システムセキュリティ

システムのユーザーセキュリティ設定に関す

る以下のトピックの情報を提供します。

•アイデンティティ管理

•ユーザーアクセス制御

•資格情報ポリシー

•ディレクトリアクセス

•連絡先検索の認証設定

•連絡先検索用のセキュアなディレク
トリサーバーの設定

ユーザーセキュリティ
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説明FCCパート 15.247

システムのユーザーセキュリティ設定に関す

る以下のトピックの情報を提供します。

• FIPSモード

•強化されたセキュリティモード

•共通基準モード

• Cisco V.150の最小基本要件

• ECDSAおよび RSA

• IPsecポリシー

• CTIの認証と暗号化のセットアップ

• JTAPI、TAPI

•安全な通話の監視と録音

• VPNクライアント

高度なシステムセキュリティ

システムをセキュリティ保護するための次の

項目に関する情報を提供します。

•追加のセキュリティ構成

•用語と頭字語

•連携動作と制限事項

•ハイパーテキスト転送プロトコル
（HTTPS）上のセキュアソケットレイヤー

•トラブルシューティング情報

•リモートアカウント

•ログの詳細

•一般的な脆弱性と PSIRT

• OSの強化

付録

対象読者
このガイドの対象読者は、以下のとおりです。

•システム管理者
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•電話管理者

Unified Communications Managerの通話セキュリティ機能を設定します。

ドキュメントの規則
このセクションでは、このガイドで従うドキュメントの表記規則について説明します。

メモの表記規則は次のとおりです。

重要な情報や追加の情報に注目することを読者に示唆します。（注）

ヒントでは、次の表記規則を使用します。

次は役に立つヒントです。ヒント

警告は、次の表記規則を使用します。

読者は注意が必要であることを意味します。このような場合にも、指示を注意深く読んでくだ

さい。そうしないと装置の破損やデータ損失が発生する可能性があります。

注意

警告は、次の表記規則を使用します。

「読者は注意を払うべき」という意味です。このような場合にも、指示を注意深く読んでくだ

さい。そうしないと装置の破損やデータ損失が発生する可能性があります。

注目

警告

読者は必ず 手順に従う必要があります。このような場合にも、指示を注意深く読んでくださ

い。そうしないと装置の破損やデータ損失が発生する可能性があります。

警告

法令遵守
Unified Communications Manager (セキュリティ)製品には、暗号機能およびそのインポート/エ
クスポート情報が含まれています。情報の転送と使用は、米国および現地の準拠法に従いま

す。 Cisco暗号化製品の配信は、暗号化をインポート、エクスポート、配布、または使用する
サードパーティの権限を意味するものではありません。輸入業者、輸出業者、ディストリビュー

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
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ター、およびユーザーは、米国および現地の法律を遵守する責任があります。本製品を使用す

るにあたっては、関係法令の順守に同意したものと見なされます。米国および地域の法律に準

拠できない場合は、直ちに本製品を返品してください。

米国輸出規制の詳細については、 http://www.access.gpo.gov/bis/ear/ear_data.htmlを参照してくだ
さい。
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第 1 章

新規および変更情報

•新規および変更情報（1ページ）

新規および変更情報
次の表は、この最新リリースに関するこのガイドでの機能に対する大幅な変更の概要を示した

ものです。ただし、このリリースに関するガイドの変更点や新機能のなかには、この表に記載

されていないものもあります。

表 2 : Unified Communications Managerと IM and Presence Serviceでの新機能と変更された動作

参照先説明日付（Date）

FIPSセットアップ（295ペー
ジ）

FIPSツールキットの更新2026年 2月 5日

•自己署名証明書のフィー
ルド（70ページ）

•証明書失効の設定（85
ページ）

証明書管理の変更2025年 7月 31日

FIPS 140-2モードを有効にす
る（298ページ）

IPSec DHグループの変更

•推奨される暗号（137ペー
ジ）

•暗号の制限（142ページ）

•暗号の制限（151ページ）

暗号管理ページの更新

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
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参照先説明日付（Date）

•最小 TLSバージョンの設
定（260ページ）

•最小 TLSバージョンの設
定（260ページ）および
トランスポートレイヤセ

キュリティバージョン1.3
の影響を受けるポート

（263ページ）

• TLS 1.3の概要（257ペー
ジ）

•カレンダーサービスでサ
ポートされる最小 TLS
バージョン

• MSSQLデータベースの
TLS 1.3サポート

•サポートされている署名
アルゴリズム

2025年 7月 24日

暗号管理（135ページ）リリース 15SU2以降でサポー
トされるEC曲線に言及するメ
モを追加しました

2024年 10月 01日

TLS 1.3のセットアップ (リ
リース 15SU2以降)（257ペー
ジ）

TLS 1.3のサポート

FIPSセットアップ（295ペー
ジ）

FIPSツールキットの更新
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参照先説明日付（Date）

FIPSセットアップ（295ペー
ジ）

IPSec DoDIN APL認証のため
の StrongSWANサポート

2023年 12月 18日

• FIPSセットアップ（295
ページ）

• FIPS 140-2モードを有効
にする（298ページ）

Almaの一部としての FIPS
ツールキットの更新

Oauthフレームワーク（276
ページ）

リフレッシュトークンの自動

更新をサポート

「共通エンタープライズパラ

メータ」セクションを参照し

てください Cisco Unified
Communications Managerシス
テム設定ガイド

Oauth：Unified CMPublisherに
対する更新トークンの依存関

係を排除

証明書失効の設定（85ペー
ジ）

「共通エンタープライズパラ

メータ」セクションを参照し

てください Cisco Unified
Communications Managerシス
テム設定ガイド

OCSP証明書失効リストのサ
ポート

FIPSセットアップ（295ペー
ジ）

Cisco SSL6から Cisco SSL7へ
のアップグレード
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第 I 部

Unified CMセキュリティの紹介
•概要（7ページ）
•構成（13ページ）
•デフォルトのセキュリティ（17ページ）





第 2 章

概要

•システム要件（7ページ）
•ベストプラクティス（7ページ）
•共通アイコン（10ページ）

システム要件
UnifiedCommunicationsManagerを認証または暗号化するためのシステム要件は以下のとおりで
す。

• CiscoUnifiedCommunicationsManagerAdministrationパブリッシャーのUnifiedCommunications
Manager CLIにログインし、util ctlコマンドを実行して、クラスタを混合モード（セキュ
アモード）に設定します。

•ローカルで有効な証明書 (LSC)はすべての電話に存在し、Unified CommunicationsManager
との TLS接続を認証します。

LSCが存在しない場合、一部のエンドポイントはMICを使用しま
すが、LSCを使用することを常に推奨します。

（注）

ベストプラクティス
Ciscoは以下のベストプラクティスを強く推奨します。

•大規模なネットワークに展開する前に、安全なラボ環境でインストールと構成のタスクを
必ず実行してください。

•リモートロケーションにあるゲートウェイおよび他のアプリケーションサーバーに IPSec
を使用してください。

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
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これらのインスタンスで IPSecを使用できないと、セッション暗号化キーがクリアテキストで
送信されてしまいます。

警告

•通話料金の不正を防止するには、 Cisco Unified Communications Managerシステム設定ガイ
ドに記載されている会議の強化機能を設定します。同様に、設定タスクを実行して、通話

の外部転送を制限できます。このタスクの実行方法の詳細は、[CiscoUnifiedCommunications
Manager機能設定ガイド]を参照してください。

デバイスのリセット、サーバーとクラスターの再起動、サービスの再

起動

リセット、再起動、および再起動の詳細を含むセキュリティアクションを次の表に示します。

表 3 :リセット、再起動、再起動の詳細を含むセキュリティアクション:

再起動 (はい/いいえ)リセットする (はい/い
いえ)

操作シリアル番号

不可可セキュリティプロファ

イルの適用

1

——電話セキュリティ強化

の適用

2

はい。 CallManager
サービスの再起動

はい。すべてのデバイ

ス

セキュリティモードの

変更

3

はい。暗号化および認

証されたすべての電話

は、更新された CTL
ファイルを取得するた

めにリセットする必要

があります。

—CTLファイルの更新4

はい。 CTLプロバイ
ダーサービスを再起動

する。

—TLS接続用のポートの
更新

5

はい。 Cisco認証局プ
ロキシ機能サービスを

再起動します

—CAPFサービスパラ
メータの更新/設定

6
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再起動 (はい/いいえ)リセットする (はい/い
いえ)

操作シリアル番号

はい。すべての Cisco
CallManagerおよび
CiscoTFTPサービスを
再起動する

—CTLプロバイダー
サービスを開始または

停止する

7

—はい。依存デバイスを

リセットする

セキュアな SRST参照
を設定する

7

可—Smart Cardサービスを
[開始]および [自動]に
変更します。

8

はい。 Cisco IP
Manager Assistantサー
ビス、CiscoWebDialer
Web Service、および
Cisco Extended Function
サービスを再起動して

ください後。

—アプリケーションの

ユーザー CAPFプロ
ファイルに関連するセ

キュリティ関連のサー

ビスパラメータを設定

します。

9

Unified Communications Managerサービスを再起動するには『Cisco Unified Communications
Managerアドミニストレーションガイド』を参照してください。

電話設定の更新後に1台の端末をリセットする方法については、「電話セキュリティプロファ
イルの適用」に関するトピックを参照してください。

デバイス、サーバ、クラスター、およびサービスをリセットする

このセクションでは、 Cisco Unified Serviceabilityのデバイス、サーバー、クラスタ、サービス
をいつリセットするかについての情報を提供します。

クラスター内のすべてのデバイスをリセットするには、以下の手順を実行します。

手順

ステップ 1 Unified Communications Managerから、システム > CiscoUnifiedCMを選択します。

ステップ 2 [検索(Find)]をクリックします。

設定済み Unified Communications Managerサーバーの一覧が表示されます。

ステップ 3 リセットする端末の Unified Communications Managerを選択します。

ステップ 4 [リセット（Reset）]をクリックします。

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
9

Unified CMセキュリティの紹介

デバイス、サーバ、クラスター、およびサービスをリセットする

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html


ステップ 5 クラスター内の各サーバに対して、手順 2と手順 4を実行します。

バージとのメディア暗号化設定

CiscoUnified IP電話7962および7942の暗号化用にバージを設定し、CiscoUnifiedCommunications
Manager Administrationで次のタスクを実行します。

• CLIコマンド（utils ctl set cluster mixed-mode）を使用してクラスターセキュリティモード
を更新します。

•組み込みブリッジ有効パラメータを [サービスパラメータ（Service Parameter）]ウィンド
ウで更新します。

タスクが完了すると、次のメッセージが表示されます。

Cisco Unified IP電話モデル 7962および 7942で暗号化を設定すると、暗号化された通話に参加
している場合、暗号化されたデバイスは割り込み要求を受け入れることができません。コール

が暗号化されている場合、割り込みは失敗します。

注目

暗号化セキュリティプロファイルが設定された Cisco Unified IP電話 7962および 7942では、
[電話機の設定（Phone Configuration）]ウィンドウにメッセージが表示されません。 [内蔵ブ
リッジ（Built In Bridge）]設定で [デフォルト（Default）]を選択するか、またはデフォルト設
定が [デフォルト（Default）]になっています。どちらを選択しても同じ制限が適用されます。

変更が反映されるように、依存する CiscoIPデバイスをリセットします。ヒント

共通アイコン
UnifiedCommunicationsManagerは、通話に参加しているすべてのサーバーとデバイスに設定さ
れたセキュリティレベルに基づいて、通話のセキュリティステータスを提供します。

セキュリティアイコンをサポートするすべての電話に、コールセキュリティレベルが表示さ

れます。

•シールドアイコンは、認証されたシグナリングセキュリティレベルの通話に表示されま
す。シールドは、Cisco IPデバイス間の安全な接続を識別します。つまり、デバイスは認
証されており、暗号化されたシグナリングを使用しています。

•暗号化されたメディアでの通話にはロックアイコンが表示されます。これは、デバイスが
暗号化されたシグナリングと暗号化メディアを使用していることを意味します。
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一部の電話モデルはロックアイコンのみを表示します。詳細については、使用しているCisco
IP Phonesのそれぞれのドキュメントを参照してください。

（注）

コールのセキュリティステータスは、ポイントツーポイント、クラスタ内、クラスタ間、およ

びマルチホップコールに対して変更できます。SCCP回線、SIP回線、H.323シグナリングは、
参加エンドポイントへのコールセキュリティステータス変更の通知をサポートしています。

音声とビデオのコールは、コールセキュリティステータスの基礎を形成します。通話は、音

声とビデオの両方がセキュアである場合にのみセキュアです。

パラメータ値が Trueで、音声が保護されている場合、「Override BFCP Application Encryption
Status when Designating Call Security Status」サービスパラメータはロックアイコンを表示しま
す。この条件は、他のすべてのメディアチャンネルのセキュリティステータスを無視します。

既定のパラメータ値は Falseです。

（注）

電話会議および割り込みコールの場合、セキュリティアイコンは電話会議のセキュリティス

テータスを表示します。
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第 3 章

構成

•セキュリティの構成（13ページ）

セキュリティの構成
この章では、エンドツーエンドのセキュリティソリューション、さまざまなセキュリティタス

クフローのリファレンス、およびその簡単な説明を提供します。

表 4 :セキュリティの構成

説明手順ステップ

システムの証明書を構成し、交換します。証明書の生成ステップ 1

証明書の期限切れを監視し、Online Certificate
Status Protocol (OCSP)を通じて自動的に証明
書を失効させるようにシステムを設定します。

証明書の監視と失効を設定するステップ 2

混合モードが有効な場合、Cisco Unified IP電
話、TelePresence Endpoints、OAuthなしの
Jabberを導入している場合、システムはセキュ
リティのために Certificate Trust List（CTL）
ファイルを使用します。

混合モードを有効にするステップ 3

電話の LSC証明書を生成するように CAPFを
設定します。

認証局プロキシ機能 (CAPF)を
設定する

ステップ 4

暗号化 TFTPを設定して、電話機に送信され
る初期電話設定ファイルが暗号化されるよう

にします。

暗号化 TFTPを設定するステップ 5

TFTP暗号化や電話の TLSシグナリングなど
の項目を含むように電話セキュリティプロ

ファイルを設定します。

電話セキュリティを設定するステップ 6
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説明手順ステップ

オプションの製品固有の設定を行い、電話へ

の接続を強化します。

電話強化の設定ステップ 7

セキュアなトランクを設定して、トランクで

TLSとダイジェスト認証を有効にします。
セキュアトランクの設定ステップ 8

SRTPの SIPトランクを設定します。トランクで SIPを有効にするステップ 9

Identity Managementフレームワークを設定し
ます。

Identity Managementには SAML SSOを推奨し
ます。ただし、LDAP認証またはローカル認
証を使用することもできます。

SAML SSOの有効化ステップ 10

エンドユーザーをアクセスコントロールグルー

プに割り当て、彼らが必要とする役割とアク

セス権限が含まれています。

ユーザーアクセスの設定ステップ 11

ユーザーパスワード、ユーザー PIN、および
アプリケーションユーザーパスワードのデフォ

ルトのクレデンシャルポリシーを設定します。

資格情報ポリシーを設定するステップ 12

会社のディレクトリを保護するために、すべ

てのディレクトリ検索の認証を確保します。

連絡先検索の認証を設定するステップ 13

電話セキュリティおよびトランクセキュリ

ティプロファイルを通じてTLSシグナリング
を設定します。

[VLANの有効化（EnableTLS）]ステップ 14

システムでサポートされている暗号化のリス

トをカスタマイズします。

暗号管理の設定ステップ 15

システムに IPSecポリシーを設定します。IPSecポリシーを設定するステップ 16

システムのセキュアゲートウェイを設定しま

す。

ゲートウェイセキュリティの設

定

ステップ 17

OS強化を設定します。OS強化の設定します。ステップ 18

暗号化とデータセキュリティに関するコンプ

ライアンスガイドラインを満たすために、

FIPSモード、強化されたセキュリティモー
ド、および共通基準モードを設定します。

FIPSの設定ステップ 19
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説明手順ステップ

次のようなオプションのセキュリティ機能を

設定します。

•セキュアなモニタリングと録画

•安全な電話会議

•セキュアなトーンとアイコン

• V.150

•モバイルおよびリモートアクセス

• AS-SIP

セキュリティ機能を設定するステップ 20
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第 4 章

デフォルトのセキュリティ

•デフォルトのセキュリティの概要（17ページ）
•暗号化（28ページ）
•デフォルトのセキュリティ管理タスク（40ページ）

デフォルトのセキュリティの概要
デフォルトのセキュリティ機能は、追加の設定要件を必要とせずに、サポートされているCisco
Unified IP電話に対して基本レベルのセキュリティを提供します。

この機能は、サポートされている IP電話に次のデフォルトセキュリティを提供します。

• TFTPのデフォルト認証

•オプションの暗号化

•証明書の検証

デフォルトのセキュリティは以下のコンポーネントを使用して、安全ではない環境で基本的な

セキュリティを提供します。

• Identity Trust List（ITL）：このファイルは TFTPサービスがクラスタのインストール時に
有効化された後にのみ作成され、信頼を確立するために Cisco Unified IP電話により使用
されます。

•信頼検証サービス：このサービスはすべての Unified Communications Managerノードで実
行され、Cisco Unified IP電話の証明書の認証を行います。 TVS証明書は他のいくつかの
重要な証明書と共に ITLファイルにバンドルされています。

初期信頼リスト

初期セキュリティには初期信頼リスト（ITL）ファイルが使用され、エンドポイントがUnified
Communications Managerを信頼できるようになります。 ITLでは、セキュリティ機能を明示的
に有効にする必要はありません。 TFTPサービスが有効になり、クラスターがインストールさ
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れると、ITLファイルが自動的に作成されます。 Unified Communications Managerの TFTPサー
バーの秘密鍵は ITLファイルへの署名に使用されます。

Unified Communications Managerクラスタまたはサーバーがノンセキュアモードの場合、ITL
ファイルはサポートされている Cisco Unified IP電話毎にダウンロードされます。 CLIコマン
ド admin:show itlを使用して、ITLファイルのコンテンツを表示できます。

Cisco Unified IP電話は、次のタスクを実行するために ITLファイルを必要とします。

• CAPFとの安全な通信、これは設定ファイルの暗号化をサポートするための前提条件です。

•構成ファイルの署名を認証する

• TVSを使用して HTTPSを確立する際に、EMサービス、ディレクトリ、MIDletなどのア
プリケーションサーバーを認証します。

Cisco IP電話に既存の CTLファイルがない場合、最初の ITLファイルが自動的に信頼されま
す。 TVSは署名者に対応する証明書を返すことができなければなりません。

Cisco IP電話に既存の CTLファイルがある場合、その CTLファイルを使用して ITLファイル
の署名を認証します。

SHA-1またはMD5アルゴリズムの値は、Initial Trust List (ITL)ファイルの値が変更された場合
にのみ変更されます。 ITLファイルのチェックサム値を使用して、Cisco IP電話の ITLファイ
ルと Unified Communications Managerクラスタ間の違いを識別することができます。 ITLファ
イルのチェックサム値は、ITLファイルを変更した場合にのみ変更されます。

（注）

初期信頼リスト (ITL)ファイルの形式は CTLファイルと同じです。しかし、それはより小さ
く、無駄のないバージョンです。

次の属性が ITLファイルに適用されます。

• TFTPサービスがアクティブで、クラスタをインストールすると、システムは ITLファイ
ルを自動的に構築します。コンテンツが変更されると、ITLファイルは自動的に更新され
ます。

• ITLファイルは eTokenを必要としません。ソフト eToken (TFTPサーバーの CallManager
証明書に関連する秘密鍵)を使用します。

• Cisco Unified IP電話は、リセット中、再起動中、または CTLファイルのダウンロード後
に、ITLファイルをダウンロードします。

ITLファイルには次の証明書が含まれます:

• ITLRecovery証明書 -この証明書は ITLファイルに署名します。

• TFTPサーバーのCallManager証明書—この証明書により、ITLファイルの署名および電話
構成ファイルの署名を認証することができます。

•クラスターで使用可能なすべての TVS証明書 -これらの証明書により、電話は TVSと安
全に通信し、証明書による認証を要求できます。
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• CAPF証明書：この証明書は設定ファイルの暗号化をサポートします。 CAPF証明書は
ITLファイルで必要ではありませんが (TVSはそれを認証できます)、CAPFへの接続を簡
素化します。

ITLファイルには各証明書のレコードが含まれています。各レコードには以下の内容が含まれ
ています。

•証明書

• Cisco IP電話で簡単に検索できる事前抽出証明書フィールド

•証明書の役割（TFTP、CUCM、TFTP+CCM、CAPF、TVS、SAST）

TFTPサーバーの CallManager証明書は、2つの異なるロールを持つ 2つの ITLレコードに存在
します。

• TFTPまたは TFTPと CCMロール：設定ファイルの署名を認証します。

• SASTロール：ITLファイルの署名を認証します。

ITLRecovery証明書のための証明書管理の変更
• ITLRecoveryの有効期間が 5年から 20年に延長され、ITLRecovery証明書がより長期間同
じ状態を維持できるようになりました。

ITLRecovery証明書のデフォルトの有効期間は5年です。しかし、
ITLRecovery証明書の有効期間を 5、10、15、または 20年に設定
することもできます。UnifiedCommunicationsManagerのアップグ
レード中に、ITLRecovery証明書が新しいリリースにコピーされ
ます。

（注）

• ITLRecovery証明書を再生成する前に、CLIと GUIの両方に警告メッセージが表示されま
す。この警告メッセージは、トークンなしの CTLを使用する場合、および CallManager
証明書を再生成する場合は、CTLファイルに更新された CallManager証明書が含まれてい
ること、およびその証明書がエンドポイントに更新されていることを確認するために表示

されます。

ITLRecovery証明書

ITLRecovery証明書機能では、新しいドロップダウンリスト [ ITLファイルの状況 ]を使用し
て、管理者は古い ITLを持つ電話を識別し、これらの電話に対して必要なアクションを実行で
きるようにすることができます。

一部の電話は最新の ITLファイルを取得せず、ITLファイルが更新されたときに古いものを保
持します (CM証明書の更新など)。システムは、ユーザーインターフェイスに、一致しない
ITLファイルを持つ電話の一元化されたレポートを表示します。
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以下は、さまざまな ITLRecoveryシナリオです。

TFTPサービスのアクティベーション:

• TFTPサービスがアクティブになると、生成された ITLファイルのハッシュとサーバーの
ホスト名がDBに保存されます。TFTPコードで ITL更新が行われるたびに更新されます。

• TFTPホスト名がすでにテーブルに存在する場合、生成された ITLハッシュが保存されて
いる値と比較されます。

• ITLハッシュが同じでない場合、新しい ITLハッシュは DBで更新されます。

• ITLハッシュが同じである場合、TFTPログは「TFTP ITLハッシュが変更されていま
せん」を示します。

デバイスの登録と ITLFileのダウンロード

•電話が Unified Communications Managerで登録する際に、サーバーに存在する ITLFileの詳
細 (サーバーのホスト名、ハッシュ、タイムスタンプ)がDBに存在しない場合に挿入され
ます。

•電話が Unified Communications Managerに登録されると、その電話に適用されている ITL
ファイルの詳細を含むSIPアラームが送信されます。これは、データベースに保存されて
いる ITLファイルのハッシュと比較されます。

• ITLハッシュが同じ場合、デバイスハッシュ情報は新しいタイムスタンプで更新され
ます。

• ITLハッシュが同じでない場合、報告された ITLハッシュとタイムスタンプがデバイ
スに対して更新されます。

•電話の登録を解除すると、そのデバイスの信頼ハッシュ情報は削除されます。

連携動作と制限事項

ある Unified Communications Managerクラスタに 39個を超える証明書がある場合、Cisco IP電
話上の ITLファイルサイズは 64KBを超えます。 ITLファイルサイズの増加は、電話での ITL
の適切な読み込みに影響を与え、その結果、UnifiedCommunicationsManagerに登録する際に電
話の登録が失敗することがあります。

信頼検証サービス

ネットワークには多数の電話が接続されており、これらの電話のメモリ容量は限られていま

す。 Cisco Unified IP電話このため、 Unified Communications ManagerはTVSを通じてリモート
の信頼ストアとして機能し、証明書の信頼ストアを各電話に配置する必要がなくなります。

Cisco Unified IP電話（電話）は CTLまたは ITLファイルを通じて署名または証明書を確認で
きないため、確認のために TVSサーバーと通信します。このように、すべての Cisco Unified
IP電話（電話）にトラストストアがあるよりも、中央のトラストストアにある方が管理が容易
です。
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TVSにより、HTTPSを確立する際に、EMサービス、ディレクトリ、MIDletなどのアプリケー
ションサーバーを Cisco Unified IP電話（電話）で認証できるようになります。

TVSは以下の機能を提供します。

•スケーラビリティ - Cisco Unified IP電話（電話）のリソースは信頼する証明書の数に影響
されません。

•柔軟性—信頼できる証明書の追加または削除は、システムに自動的に反映されます。

•デフォルトでのセキュリティ -非メディアおよびシグナリングセキュリティ機能は既定の
インストールに含まれており、ユーザーの介入を必要としません。

セキュアなシグナリングとメディアを有効にする場合、CTLファイルを作成し、クラスタを混
合モードに設定します。CTLファイルを作成し、クラスタを混合モードに設定するには、CLI
コマンド utils ctl set-cluster混合モードを使用します。

（注）

以下は、TVSを説明する基本概念です。

• TVSはUnified CommunicationsManagerサーバー上で動作し、Cisco IP電話の代わりに証明
書の認証を行います。

• Cisco Unified IP電話すべての信頼できる証明書をダウンロードする代わりに、TVSのみ
を信頼する必要があります。

• ITLファイルはユーザの介入なしで自動的に生成されます。 ITLファイルは Cisco Unified
IP電話によりダウンロードされ、そこから信頼が流れます。

認証、完全性、および認可

整合性と認証により、次の脅威から保護します。

• TFTPファイル改ざん (整合性)

• Unified Communications Managerと電話間のコール処理シグナリングの変更 (認証)

•中間者攻撃 (認証)です。頭字語セクションに定義されています。

•電話およびサーバーでのなりすまし (認証)

•リプレイ攻撃 (ダイジェスト認証)

承認では、認証されたユーザー、サービス、またはアプリケーションが実行できることを指定

します。単一のセッションで複数の認証および認可方法を実装できます。

画像認証

このプロセスにより、IP電話にロードする前に、ファームウェアロードであるバイナリイメー
ジの改ざんが防止されます。イメージが改ざんされると、電話機は認証プロセスに失敗し、新
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しいイメージを拒否します。画像認証は、Unified Communications Managerのインストール時
に自動的にインストールされる、署名されたバイナリファイルを通じて行われます。同様に、

ウェブからダウンロードしたファームウェア更新も署名済みバイナリイメージを提供します。

デバイス認証

このプロセスにより、通信デバイスの IDを検証し、エンティティが要求されているとおりの
ものであることを確認します。

Unified Communications Managerサーバーとサポートされている Cisco Unified IP Phone、SIPト
ランク、または JTAPI/TAPI/CTIアプリケーションの間で端末認証が行われる（サポートされ
ている場合）。認証された接続は、各エンティティが他のエンティティの証明書を受け入れる

場合にのみ、これらのエンティティ間で発生します。相互認証は、この相互証明書交換のプロ

セスを説明します。

端末認証は、CiscoCTLファイル（UnifiedCommunicationsManagerサーバーノードとアプリケー
ションの認証用）と証明書機関プロキシ機能（端末と JTAPI/TAPI/CTIアプリケーションの認
証用）の作成に依存しています。

SIPトランク経由で接続する SIPユーザーエージェントは、CallManager信頼ストアに SIPユー
ザーエージェント証明書が含まれており、SIPユーザーエージェントがUnifiedCommunications
Manager証明書を信頼ストアに含んでいる場合、Unified Communications Managerで認証しま
す。CallManagerトラストストアの更新についての詳細は、このUnified Communications Manager
リリースをサポートする『Cisco Unified Communicationsオペレーティングシステム管理ガイ
ド』を参照してください。

ヒント

ファイル認証

このプロセスでは、電話がダウンロードしたデジタル署名されたファイルを検証します。たと

えば、設定、着信音リスト、ロケール、および CTLファイルです。電話機は、ファイル作成
後にファイルの改ざんが行われていないことを確認するために、署名を検証します。対応端末

については、「対応電話モデル」をご覧ください。

混合モードでクラスターを設定する場合、TFTPサーバーは、着信音リスト、ローカライズ、
default.cnf.xml、着信音リストwavファイルなどの静的ファイルに.sgn形式で署名します。TFTP
サーバーは、ファイルにデータ変更があったことを確認するたびに、 <device name>.cnf.xml形
式のファイルに署名します。

キャッシュが無効になっている場合、TFTPサーバーは署名済みファイルをディスクに書き込
みます。 TFTPサーバーは保存されたファイルが変更されたことを確認すると、ファイルに再
署名します。ディスク上の新しいファイルは、保存されたファイルを削除されると上書きしま

す。電話が新しいファイルをダウンロードする前に、管理者は影響を受けるデバイスをUnified
Communications Managerで再起動する必要があります。

TFTPサーバーからファイルを受信した後、電話機はファイルの署名を検証することにより、
ファイルの整合性を確認します。電話が認証された接続を確立するには、次の条件が満たされ

ている必要があります。
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•証明書が電話に存在している必要があります。

• CTLファイルが電話機上に存在している必要があり、さらにUnifiedCommunicationsManager
のエントリと証明書が CTLファイル中に存在している必要があります。

•デバイスの認証または暗号化を構成しました。

シグナリング認証（Signaling Authentication）

シグナリング整合性とも呼ばれるこのプロセスは、TLSプロトコルを使用して、送信中にシグ
ナリングパケットに改ざんが発生していないことを検証します。

シグナリング認証は、証明書信頼リスト (CTL)ファイルの作成に依存しています。

ダイジェスト認証

SIPトランクと電話に対するこのプロセスにより、Unified Communications Managerは、Unified
CommunicationsManagerに接続するデバイスの身元を問い詰めることができます。要求される
と、デバイスは確認のため、ユーザー名とパスワードのようなダイジェスト資格情報をUnified
CommunicationsManagerに提示します。提示された資格情報がその端末のデータベースで構成
されているものと一致する場合、ダイジェスト認証が成功し、UnifiedCommunicationsManager
が SIPリクエストを処理します。

クラスタセキュリティモードはダイジェスト認証には影響しないことに注意してください。（注）

デバイスのダイジェスト認証を有効にすると、デバイスを登録するための一意のダイジェスト

ユーザー IDとパスワードが要求されます。
（注）

Unified Communications Managerデータベース内の電話ユーザーまたはアプリケーションユー
ザー用に SIPダイジェスト認証情報を設定します。

•アプリケーションの場合は、[アプリケーションユーザーの設定（Application User
Configuration）]ウィンドウでダイジェスト認証情報を指定します。

• SIPを実行している電話の場合、[エンドユーザー]ウィンドウでダイジェスト認証資格情
報を指定します。ユーザーを設定した後で電話に資格情報を関連付けるには、[電話の設
定]ウィンドウで [ダイジェストユーザー]とエンドユーザーを選択します。電話をリセッ
トすると、TFTPサーバーが電話に提供する電話設定ファイルに認証情報が含まれるよう
になります。 TFTPダウンロードでダイジェスト認証情報が平文で送信されないようにす
るには、暗号化された電話設定ファイルのセットアップに関するトピックを参照してくだ

さい。

• SIPトランクで受信したチャレンジについては、領域ユーザー名（デバイスまたはアプリ
ケーションユーザー）とダイジェスト認証情報を指定する SIP領域を設定します。
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SIPを実行している外部電話またはトランクのダイジェスト認証を有効にし、ダイジェスト認
証情報を設定すると、UnifiedCommunicationsManagerは、ユーザー名、パスワード、および領
域のハッシュ値を含む認証情報のチェックサムを計算します。システムはMD5ハッシュを計
算するために、乱数であるナンス値を使用します。 Unified Communications Managerは値を暗
号化し、ユーザー名とチェックサムをデータベースに保存します。

チャレンジを開始するために、Unified Communications Manager は SIP 401（未承認）メッセー
ジを使用します。このメッセージには、ヘッダーにナンスとレルムが含まれます。電話または

トランクの SIPデバイスセキュリティプロファイルで、ナンスの有効時間を設定します。ナ
ンスの有効時間は、ナンスの値が有効である時間を分単位で指定します。この時間間隔が終了

すると、UnifiedCommunicationsManager は外部デバイスを拒否し、新しい番号を生成します。

Unified Communications Managerは、回線側の電話またはデバイスから発信された SIP通話の
ユーザーエージェントサーバー（UAS）、SIPトランクへの発信コールのユーザーエージェン
トクライアント（UAC）、または回線間またはトランク間接続のバックツーバックユーザー
エージェント（B2BUA）として機能します。ほとんどの環境で、 Unified Communications
Managerは主に SCCPと SIPエンドポイントを接続する B2BUAとして機能します。 (SIPユー
ザーエージェントはSIPメッセージを発信するデバイスまたはアプリケーションを表します。)

（注）

ダイジェスト認証は完全性や機密性を提供しません。デバイスの整合性と機密性を確保するに

は、デバイスが TLSをサポートしている場合、デバイスの TLSプロトコルを構成します。デ
バイスが暗号化をサポートしている場合、デバイスセキュリティモードを暗号化として構成

します。デバイスが暗号化された電話構成ファイルをサポートしている場合、ファイルの暗号

化を構成します。

ヒント

電話のダイジェスト認証

電話のダイジェスト認証を有効にすると、Unified Communications Manager は、キープアライ
ブメッセージを除く、SIPを実行している電話に対するすべての要求に認証を要求します。
Unified Communications Managerは、回線側の電話からのチャレンジには応答しません。

レスポンスを受信した後、Unified Communications Manager はデータベースに保存されている
ユーザー名のチェックサムを、レスポンスヘッダーの資格情報と照合します。

SIPを実行する電話機は、Unified Communications Manager領域にあります。これは、Unified
CommunicationsManager Administrationのインストール時に定義されます。 SIPステーション領
域のサービスパラメータを使用して、電話に対するチャレンジのための SIP領域を設定しま
す。各ダイジェストユーザーは、領域ごとに1セットのダイジェスト資格情報を持つことがで
きます。
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エンドユーザーのダイジェスト認証を有効にしているが、ダイジェストクレデンシャルを設

定していない場合、電話は登録に失敗します。クラスタモードがノンセキュアで、ダイジェス

ト認証を有効にしてダイジェストクレデンシャルを設定している場合、ダイジェストクレデン

シャルが電話に送信され、 Unified Communications Managerは引き続きチャレンジを開始しま
す。

ヒント

トランクのダイジェスト認証

トランクのダイジェスト認証を有効にすると、Unified CommunicationsManager は、SIPトラン
ク経由で接続する SIPデバイスおよびアプリケーションからの SIPトランクリクエストをチャ
レンジします。システムは、チャレンジメッセージでCluster IDエンタープライズパラメータ
を使用します。 SIPトランクを通じて接続する SIPユーザーエージェントは、 Unified
CommunicationsManagerでデバイスまたはアプリケーションに対して設定した固有のダイジェ
スト認証情報で応答します。

Unified Communications Managerが SIPトランクリクエストを開始すると、SIPトランクを通し
て接続するSIPユーザーエージェントは、UnifiedCommunicationsManagerのアイデンティティ
をチャレンジすることができます。これらの着信チャレンジの場合、ユーザーに要求された資

格情報を提供するように SIPレルムを構成します。 Unified Communications Managerが SIP 401
（未承認）または SIP 407（プロキシ認証が必要）メッセージを受信すると、 Unified
CommunicationsManagerは、トランク経由で接続する領域の暗号化パスワードと、チャレンジ
メッセージで指定されているユーザー名を検索します。 Unified Communications Managerはパ
スワードを解読し、ダイジェストを計算してレスポンスメッセージで提示します。

領域は xyz.comなどの SIPトランクを介して接続するドメインを表し、リクエストの送信元を
特定するのに役立ちます。

ヒント

SIP領域を設定するには、SIPトランクのダイジェスト認証に関するトピックを参照してくだ
さい。 Unified Communications Managerでチャレンジする Unified Communications Managerの
ユーザーエージェントごとに、SIP領域、ユーザー名とパスワードを設定する必要があります。
各トユーザーエージェントは、領域ごとに1セットのダイジェスト資格情報を持つことができ
ます。

認証

Unified Communications Managerは、認可プロセスを使用して、SIPを実行している電話、SIP
トランク、SIPトランク上の SIPアプリケーション要求からの特定のカテゴリのメッセージを
制限します。

• SIP INVITEメッセージ、ダイアログ内メッセージ、および SIPを実行している電話の場
合、UnifiedCommunicationsManagerは、コーリングサーチスペースとパーティションを使
用した認可を行います。
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•電話からの SIP SUBSCRIBE要求の場合、Unified Communications Manager は、ユーザーが
プレゼンスグループにアクセスするための認証を提供します。

• SIPトランク Unified Communications Manager は、プレゼンスサブスクリプションと特定
の非 INVITE SIPメッセージの認証を行います。例えば、ダイヤル外の REFER、一方的な
通知、replacesヘッダーを持つ SIP要求などです。ウィンドウで許可された SIPリクエス
トにチェックを入れて、[SIPトランクセキュリティプロファイルの設定（SIPTrunkSecurity
Profile Configuration）]ウィンドウでの権限を指定します。

SIPトランクアプリケーションの認証を有効にするには、[SIPトランクセキュリティプロファ
イル]ウィンドウで [アプリケーションレベル認証を有効にする]と [ダイジェスト認証]チェッ
クボックスを選択します。次に、[アプリケーションユーザーの構成]ウィンドウで、許可され
た SIP要求のチェックボックスをオンにします。

SIPトランク認証とアプリケーションレベル認証の両方を有効にした場合、認証はまず SIPト
ランクに対して行われ、次に SIPアプリケーションユーザーに対して行われます。トランク
Unified Communications Manager はトランクのアクセスコントロールリスト（ACL）情報をダ
ウンロードしてキャッシュします。 ACL情報が着信 SIPリクエストに適用されます。 ACLが
SIP要求を許可しない場合、通話は 403 Forbiddenメッセージで失敗します。

ACLで SIPリクエストが許可されている場合、Unified Communications Managerは SIPトラン
クセキュリティプロファイルでダイジェスト認証が有効になっているかどうかを確認します。

ダイジェスト認証およびアプリケーションレベル認証が有効ではない場合、Unified
CommunicationsManagerがリクエストを処理します。ダイジェスト認証が有効な場合、Unified
CommunicationsManagerは受信リクエストに認証ヘッダーが存在することを確認し、ダイジェ
スト認証を使用してソースアプリケーションを識別します。ヘッダーが存在しない場合、

Unified Communications Managerは 401メッセージでデバイスにチャレンジを行います。

アプリケーションレベルの ACLが適用される前に、Unified Communications Manager はダイ
ジェスト認証でSIPトランクユーザーエージェントを認証します。そのため、アプリケーショ
ンレベルの承認を行う前に、SIPトランクセキュリティプロファイルでダイジェスト認証を有
効にしておく必要があります。

NMAPスキャン操作
脆弱性スキャンを実行するために、Windowsまたは Linuxプラットフォームでネットワーク
マッパー (NMAP)スキャンプログラムを実行できます。 NMAPは、ネットワーク探索または
セキュリティ監査のための無料のオープンソースユーティリティです。

NMAP DPスキャンは、完了までに最大 18時間かかる場合があります。（注）

構文

nmap-n-vv-sU-p<port_range><ccm_ip_address>

ここで、
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-n: DNS解決を行いません。見つけたアクティブな IPアドレスで逆 DNS解決を行わないよう
に NMAPに指示します。 DNSは NMAPビルトイン並列スタブリソルバーを使用しても遅い
場合があるため、このオプションによりスキャン時間を大幅に短縮できます。

-v:冗長レベルを上げます。これにより NMAPは進行中のスキャンに関する詳細情報を出力し
ます。システムは、開いているポートが見つかると表示し、スキャンに数分以上かかると

NMAPが予測した場合は、完了時間の予測を提供します。このオプションを 2回以上使用す
ると、冗長性がさらに高まります。

-sU: UDPポートスキャンを指定します。

-p:スキャンするポートを指定し、デフォルトを上書きします。個別のポート番号や、ハイフ
ンで区切られた範囲のポート番号 (たとえば、1-1023)も使用可能であることに注意してくださ
い。

ccm_ip_address：Cisco Unified Communications Managerの IPアドレス

自動登録

システムは、混在モードとノンセキュアモードの両方で自動登録をサポートしています。既定

の構成ファイルも署名されます。デフォルトでのセキュリティをサポートしないCisco IP電話
には、署名されていないデフォルトの構成ファイルが提供されます。

Cisco Unified Communications Managerおよび ITLファイルを含むクラス
タ間で IP電話を移行する

Unified Communications Manager 8.0(1)以降では、新しいデフォルトによるセキュリティと初期
信頼リスト (ITL)ファイルの使用が導入されています。この新機能により、異なるUnified CM
クラスタ間で電話を移動する場合は注意が必要です。また、適切な移行手順に従うようにして

ください。

適切な手順に従わなかった場合、何千という電話の ITLファイルを手動で削除する必要があり
ます。

注意

新しい ITLファイルをサポートする Cisco IP電話は、 Unified CM TFTPサーバーからこの特別
なファイルをダウンロードする必要があります。 ITLファイルが電話機にインストールされる
と、以降のすべての構成ファイルと ITLファイルの更新は、次のいずれかによって署名されな
ければなりません。

•現在電話機にインストールされている TFTPサーバー証明書、または

•クラスターの一つのTVSサービスで検証できるTFTP証明書。 ITLファイルにリストされて
いるクラスタ内の TVSサービスの証明書を見つけることができます。

この新しいセキュリティ機能を考慮して、電話を1つのクラスタから別のクラスタに移動する
ときに、3つの問題が発生する可能性があります。
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1. 新しいクラスタの ITLファイルは現在の ITLファイルの署名者によって署名されていない
ため、電話は新しい ITLファイルまたは設定ファイルを受け入れることができません。

2. 電話の既存の ITLにリストされているTVSサーバーは、電話が新しいクラスタに移動され
ると到達できない場合があります。

3. 証明書の検証のためにTVSサーバーに到達できても、古いクラスタサーバーは新しいサー
バー証明書を持っていない場合があります。

これら 3つの問題のうち 1つ以上が発生した場合、クラスタ間で移動中のすべての電話機から
ITLファイルを手動で削除することが考えられます。しかし、これは電話の数が増えるにつれ
て膨大な労力を必要とするため、望ましいソリューションとは言えません。

最も望ましいオプションは、Cisco Unified CMのエンタープライズパラメータ Prepare Cluster
for Rollback to pre-8.0.を利用することです。このパラメータが Trueに設定されると、電話は
空の TVSおよび TFTP証明書セクションを含む特別な ITLファイルをダウンロードします。

電話に空の ITLファイルがある場合、電話は署名されていない構成ファイルを受け入れ (Unified
CM 8.x以前のクラスタへの移行用)、新しい ITLファイルを受け入れます (別の Unified CM 8.x
クラスタへの移行用)。

空の ITLファイルは、電話で [設定 >セキュリティ >信頼リスト > ITL]をチェックすること
で確認できます。古い TVSおよび TFTPサーバーがあった場所に空のエントリが表示されま
す。

電話は、新しい空の ITLファイルをダウンロードするためだけに、古い Unified CMサーバー
にアクセスする必要があります。

古いクラスタをオンラインのままにしておく場合は、[ Prepare Cluster for Rollback to pre-8.0
Enterpriseパラメーター]を無効にして、デフォルトでのセキュリティを復元してください。

暗号化

暗号化機能は、UnifiedCommunicationsManagerをサーバーにインストールするときに自動的に
インストールされます。

ヒント

この項では、Unified Communications Managerがサポートする暗号化の種類について説明しま
す。

エンドユーザーのログイン資格情報を保護する

Unified Communications Managerリリース 12.5 (1)から、すべてのエンドユーザーのログイン資
格情報がSHA2でハッシュされ、セキュリティが強化されます。UnifiedCommunicationsManager
リリース12.5 (1)より前では、すべてのエンドユーザーのログイン資格情報はSHA1のみでハッ
シュされていました。 Unified Communications Managerリリース 12.5 (1)には、[「時代遅れの
資格情報アルゴリズムを使用する」 UCMユーザー]レポートも含まれています。このレポー
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トは Cisco Unified Reportingページから入手できます。このレポートは、管理者がパスワード
または PINが SHA1でハッシュされたすべてのエンドユーザーを一覧表示するのに役立ちま
す。

SHA1でハッシュされたすべてのエンドユーザーのパスワードまたは PINは、最初のログイン
に成功したときに自動的に SHA2に移行されます。 SHA1ハッシュされた (期限切れの)資格情
報を持つエンドユーザーは、次のいずれかの方法を使用してPINまたはパスワードを更新でき
ます。

•電話でエクステンションモビリティまたはディレクトリアクセスにログインして PINを
更新します。

• Cisco Jabber、Cisco Unified Communicationsセルフケアポータル、または Cisco Unified CM
Administrationにログインしてパスワードを更新します。

レポートの作成方法の詳細については、Cisco Unified CMアドミニストレーションオンライン

ヘルプを参照してください。

シグナリング暗号化

シグナリングの暗号化により、端末との間で Unified Communications Managerサーバー間で送
信されるすべての SIPおよび SCCPシグナリングメッセージが暗号化されます。

シグナリングの暗号化により、当事者、当事者が入力する DTMF番号、コールステータス、
メディア暗号化キーなどに関連する情報が、意図しないまたは不正なアクセスから確実に保護

されます。

混合モードでクラスタを構成する場合、Ciscoは Unified Communications Manager でのネット
ワークアドレス変換 (NAT)をサポートしません。NATはシグナリング暗号化では機能しませ
ん。

ファイアウォールでUDPALGを有効にして、メディアストリームファイアウォールトラバー
サルを許可することができます。 UDP ALGを有効にすると、ファイアウォールの信頼された
側のメディアソースは、ファイアウォールを通してメディアパケットを送信することにより、

ファイアウォールを通して双方向のメディアフローを開くことができます。

ハードウェア DSPリソースはこのタイプの接続を開始することができないため、ファイア
ウォールの外側に存在している必要があります。

ヒント

シグナリング暗号化は NATトラバーサルをサポートしていません。 NATを使用する代わり
に、LAN拡張 VPNの使用を検討してください。

メディア暗号化

Secure Real-Time Protocol (SRTP)を使用するメディア暗号化により、意図した受信者だけが、
サポートされているデバイス間のメディアストリームを解釈できるようになります。メディア

暗号化には、デバイスのメディアマスターキーペアの作成、デバイスへのキーの配信、およ
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びキーの転送中の配信のセキュリティ保護が含まれます。UnifiedCommunicationsManagerは、
主に IOSゲートウェイと Unified Communications Managerのゲートキーパー制御および非ゲー
トキーパー制御の H.323トランク、そして SIPトランクに対して SRTPをサポートしていま
す。

Cisco Unified Communications Managerは、異なるデバイスやプロトコルに対して、異なる方法
でメディア暗号化キーを扱います。 SCCPを実行しているすべての電話は、 Unified
CommunicationsManagerからメディア暗号化キーを取得します。これにより、TLS暗号化シグ
ナリングチャネルを使用して、電話へのメディア暗号化キーのダウンロードが保護されます。

SIPを実行している電話は、独自のメディア暗号化キーを生成して保存します。 Unified
CommunicationsManagerシステムにより生成されるメディア暗号化キーは、H.323およびMGCP
の場合は IPSec保護リンクを介して、また SCCPおよび SIPの場合は暗号化された TLSリンク
を介してゲートウェイに安全に送信されます。

（注）

デバイスは、SRTPを使用できるかどうかをネゴシエーションで記述する必要があります。デ
バイスが同じコール内の異なるデバイスとのキャッシュされた以前のネゴシエーション SDP
を使用する場合、CUCMは SRTPをサポートしません。

デバイスが SRTPをサポートしている場合、システムは SRTP接続を使用します。 1つ以上の
デバイスが SRTPをサポートしていない場合、システムは RTP接続を使用します。 SRTPから
RTPへのフォールバックは、セキュアなデバイスから非セキュアなデバイスへの転送、トラン
スコーディング、保留音などで発生する可能性があります。

ほとんどのセキュリティ対応デバイスでは、認証とシグナリングの暗号化がメディア暗号化の

最小要件として機能します。つまり、デバイスがシグナリングの暗号化と認証をサポートして

いない場合、メディアの暗号化は実行できません。 CiscoIOSゲートウェイとトランクは、認
証なしのメディア暗号化をサポートしています。 CiscoIOSゲートウェイおよびトランクの場
合、SRTP機能 (メディア暗号化)を有効にする場合、IPSecを設定する必要があります。

ゲートウェイとトランクにSRTPまたはシグナリング暗号化を設定する前に、Ciscoは強くIPSec
を設定することをお勧めします。CiscoIOS MGCPゲートウェイ、H.323ゲートウェイ、
H.323/H.245/H.225トランクは IPSec設定に依存しているため、セキュリティ-関連情報は平文
では送信されません。Unified CommunicationsManagerは、IPSecが正しく設定されているかど
うかの確認を行いません。 IPSecを適切に設定しないと、セキュリティ関連の情報が漏えいす
る可能性があります。

SIPトランクはTLSに依存して、セキュリティ関連情報が平文で送信されないようにします。

警告

次の例では、SCCPおよびMGCPコールのメディア暗号化を示します。

1. メディアの暗号化と認証をサポートする端末Aと端末Bは、UnifiedCommunicationsManager
に登録します。

2. デバイス Aがデバイス Bに発信するとき、Unified Communications Manager はキーマネー
ジャ関数に 2セットのメディアセッションマスター値を要求します。
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3. 両方のデバイスが 2つのセットを受信します。1つはメディアストリーム用のデバイス A
-デバイス Bで、もう 1つはメディアストリーム用のセットであるデバイス B -デバイス
Aです。

4. マスター値の最初のセットを使用して、デバイス Aはメディアストリーム、デバイス A -
デバイス Bを暗号化および認証するキーを取得します。

5. マスター値の 2番目のセットを使用して、デバイス Aはメディアストリーム、デバイス
B -デバイス Aを認証して復号化するキーを取得します。

6. デバイス Bは、逆の操作シーケンスでこれらのセットを使用します。

7. デバイスがキーを受信した後、デバイスは必要なキー導出を実行し、SRTPパケット処理
が発生します。

SIPおよびH.323トランク/ゲートウェイを実行している電話は、独自の暗号化パラメータを生
成し、それらを Unified Communications Managerに送信します。

（注）

電話会議でのメディア暗号化については、「電話会議リソースの安全性」に関連するトピック

を参照してください。

セキュアハッシュアルゴリズム (SHA-2)に対する SCCPゲートウェイ
およびハードウェア会議ブリッジサポート

セキュアな Skinny Client Control Protocol (SCCP)は、Transport Layer Security (TLS)および Secured
Real-TimeTransport Protocol (SRTP)を使用したシグナリングの整合性とメディア暗号化により、
Foreign Exchangeステーション (FXS)アナログエンドポイントを強化します Unified
Communications Manager。

Unified CommunicationsManagerが、SCCPゲートウェイ (アナログエンドポイント)およびハー
ドウェアコンファレンスブリッジ (TLSおよび SRTP)の SHA-2アルゴリズムのサポートを強
化するようになりました。

前提条件

SCCPアナログエンドポイントとハードウェア会議ブリッジのSHA-2サポートは、次のUnified
Communications Managerおよびゲートウェイバージョンで機能します。

• Unified CMバージョン 14 SU1以降。

•ゲートウェイ IOSバージョン: IOS XE 17.6.1であり、セキュアなシグナリングのために
TLS V1.2をサポートするように構成する必要があります。
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•アナログエンドポイントの場合、音声ゲートウェイで STCAPPを有効にし、Unified
CommunicationsManagerでセキュアなFXSポートを登録するために、音声ゲートウェイで
FXSポートが使用可能であることを確認します。

•ハードウェア電話会議ブリッジの場合、電話会議用の安全な DSPFarmプロファイルが必
要です。トランスコーディングセッション、MTPセッション、電話会議の同時進行の組
み合わせをサポートするからです。

（注）

オーバーライド機能

UnifiedCommunicationsManagerが、ゲートウェイに電話会議またはトランスコーディングサー
ビスを要求します。ゲートウェイはリソースの空き状況に応じて、これらの要求を許可または

拒否します。

CiscoUnifiedOSAdministrationユーザーインターフェースの [暗号管理（Cipher Management）]
ページで暗号を構成していない場合、デフォルト設定が [エンタープライズパラメータ
（Enterprise Parameters）] > [TLS暗号（TLS Ciphers）]として認識され、ネゴシエートされ
ます。 SCCP FXSは、SCCP Cisco IP電話との下位互換性を維持するために、SHA-1 TLS暗号
をデフォルトにします。

あなたがすべてのサポートされている暗号を選択した既定のオプションを Cisco Unified CM
Administration >システム >エンタープライズパラメータ > TLS暗号フィールドで選択した
場合、次の暗号が Unified CMによって認識され、TLS接続に対して交渉されます:
AEAD_AES_256_GCM, AEAD_AES_128_GCM, AES_CM_128_HMAC_SHA1_32, SHA1_80,
F8_128_HMAC_SHA1_32, F8_SHA1_80。しかし、 Cisco Unified OS Administration >セキュリ
ティ >暗号管理が "AES256-GCM-SHA384:AES256- SHA256"をすべての TLSインターフェー
スに設定されている場合、すべての SIPインターフェースは
「AES256-GCM-SHA384:AES256-SHA256」暗号のみをサポートし、エンタープライズパラメー
タ値は無視します。詳細については、「暗号文字列の設定」および「暗号の制限」を参照して

ください。

次に例を示します。

1. Cisco Unified OS Administration >暗号管理はデフォルト、SHA-1 TLSはネゴシエートさ
れます。

2. Cisco Unified OS Administration>暗号管理をALL、SHA-2TLSはネゴシエートされます。

安全な通話のアルゴリズム

UnifiedCommunicationsManagerが強化され、追加アルゴリズムのネゴシエーションがセキュア
なコールで可能になりました。この機能強化の一環として、 Unified Communications Manager
に SCCPバージョンが 23に増加しました。
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新しいSHA-2暗号スイートのキーとSaltのサイズをサポートするために、新しいOpenReceive
Channel (ORC)および Start Media Transmission (SMT)バージョン 23構造は、MAX_KEY_SIZE
= 32で実装されています。

SHA-2は SCCP電話、H323、およびMGCPではサポートされていません。（注）

SCCP経由で登録されたアナログエンドポイントのメディアを保護するには:

• UnifiedCMに登録された2つの安全なSCCPアナログエンドポイント間のコールは、SHA-2
暗号 AEAD_AES_256_GCMまたは AEAD_AES_128_GCMのいずれかを使用してネゴシ
エートする必要があります。

•セキュアなSCCPアナログエンドポイントと、UnifiedCMに登録されているSHA-2サポー
トを持つ SIPエンドポイント間の通話は、次の SHA-2暗号 AEAD_AES_256_GCMまたは
AEAD_AES_128_GCMのいずれかでネゴシエートされます。

電話会議がハードウェアの電話会議ブリッジで主催される場合にメディアを保護するには:

• SHA-2をサポートする SCCPアナログエンドポイントまたは SIPエンドポイントが SCCP
ハードウェア会議ブリッジに接続されると、SHA-2暗号がネゴシエートします:
AEAD_AES_256_GCMまたは AEAD_AES_128_GCM。

•セキュアな電話会議中に、セキュアなSCCP会議のエンドポイントで複数のメディア確立
アルゴリズムが使用されている場合、会議ブリッジは、特定のコールレッグで対応するア

ルゴリズムをネゴシエートします。

TLSおよび SIP SRTPの AES 256暗号化サポート
Ciscoコラボレーションソリューションは、シグナリングとメディア暗号化に Transport Layer
Security (TLS)と Secure Real-time Transport Protocol (SRTP)を使用します。現在、128ビットの
暗号化キーを持つ Advanced Encryption Standard（AES）が暗号化方式として使用されます。
AESはまた、認証方法としてハッシュベースのメッセージ認証コードセキュアハッシュアルゴ
リズム-1 (HMAC-SHA-1)も使用します。これらのアルゴリズムは、必要とされる変化するセ
キュリティとパフォーマンスのニーズを満たすために効果的にスケールすることができませ

ん。高まるセキュリティとパフォーマンスの要件を満たすために、Next-Generation Encryption
(NGE)での暗号化、認証、デジタル署名、キー交換のアルゴリズムとプロトコルが開発されま
した。また、NGEをサポートする TLSおよび Session Initiation Protocol (SIP) SRTPでは、AES
128の代わりに AES 256暗号化サポートが提供されます。

TLSおよび SIP SRTPの AES 256暗号化サポートが強化され、シグナリングとメディア暗号化
の AES 256暗号サポートに重視されています。この機能は、Unified Communications Manager
で実行されるアプリケーションが、SHA-2（セキュアハッシュアルゴリズム）標準に準拠し、
連邦情報処理標準（FIPS）に準拠しているAES-256ベースの暗号を使用する TLS 1.2接続をサ
ポートするのに役立ちます。

この機能には次の要件があります。
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• SIPトランクおよび SIP回線が開始する接続。

• Unified Communications Managerが SIP回線および SIPトランク経由の SRTP通話に対して
サポートする暗号。

このリリースでは、TLS1.2はSIPなどの一部のインターフェイスでサポートされていますが、
すべてのインターフェイスではサポートされていません。コラボレーションの展開では、TLS
1.0および 1.1を有効にしておくことをお勧めします。

（注）

TLSでの AES 256および SHA-2のサポート

Transport Layer Security (TLS)プロトコルは、2つのアプリケーション間の通信に認証、データ
整合性、および機密性を提供します。TLS1.2はSecureSocketsLayer (SSL)プロトコルバージョ
ン 3.0に基づいていますが、この 2つのプロトコルには互換性がありません。 TLSは、一方が
サーバーとして機能し、もう一方がクライアントとして機能するクライアント/サーバーモー
ドで動作します。SSLは、伝送制御プロトコル (TCP)レイヤーとアプリケーションの間のプロ
トコルレイヤーとして位置付けられ、クライアントとサーバー間の安全な接続を形成し、ネッ

トワーク上で安全に通信できるようにします。 TLSが動作するためには、信頼できるトラン
スポート層プロトコルとして TCPが必要です。

Unified Communications Managerでは、TLS 1.2の AES 256および SHA-2 (セキュアハッシュア
ルゴリズム-2)サポートは、SIPトランクと SIP回線によって開始される接続を処理するための
機能強化です。サポートされている AES 256および SHA-2準拠の暗号は以下のとおりです。

• TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256—暗号文字列は
ECDH-RSA-AES128-GCM-SHA256です。

• TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 -暗号文字列は
ECDH-RSA-AES256-GCM-SHA384です。

ここで、

• Transport Layer Security（TLS）

• ECDHは楕円曲線 Diffie-Hellmanアルゴリズムで、これはアルゴリズムです。

• RSAは Rivest Shamir Adlemanと命名されたもので、これはアルゴリズムです。

• AESは高度暗号化標準です

• GCMはガロア/カウンターモードです

新しくサポートされた暗号に加えて、Unified Communications Managerは引き続き
TLS_RSA_WITH_AES_128_CBC_SHAをサポートします。この暗号の暗号文字列はAES128-SHA
です。
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• Unified Communications Manager証明書は RSAに基づいています。

• Unified Communications Manager 10.5 (2)では、Ciscoエンドポイント (電話)は上記の新し
い暗号を TLS 1.2でサポートしていません。

• Unified Communications Managerの TLS 1.2強化での AES 256および SHA-2 (セキュアハッ
シュアルゴリズム-2)サポートにより、認証局プロキシ機能 (CAPF)のデフォルトのキー
サイズが 2048ビットに増加されました。

（注）

SRTP SIPコールシグナリングでの AES 256サポート

Secure Real-time Transport Protocol (SRTP)は、Real-time Transport Protocol (RTP)の音声とビデオ
のメディア、および対応する Real-time Transport Control Protocol (RTCP)ストリームの両方に対
して、機密性とデータの整合性を提供する方法を定義します。 SRTPは暗号化とメッセージ認
証ヘッダーを使用してこの方法を実装します。SRTPでは、暗号化はRTPパケットのペイロー
ドにのみ適用され、RTPヘッダーには適用されません。ただし、メッセージ認証は RTPヘッ
ダーと RTPペイロードの両方に適用されます。また、メッセージ認証はヘッダー内の RTP
シーケンス番号に適用されるため、SRTPはリプレイ攻撃に対する保護を間接的に提供します。
SRTPは暗号化方式として 128ビット暗号化キーを持つ Advanced Encryption Standards (AES)を
使用します。また、認証方法としてハッシュベースのメッセージ認証コードセキュアハッシュ

アルゴリズム-1 (HMAC-SHA-1)も使用します。

Unified Communications Managerは、SIP回線および SIPトランクを介した SRTP通話の暗号を
サポートしています。これらの暗号は AEAD_AES_256_GCMおよび AEAD_AES_128_GCM
で、AEADは Authenticated-Encryption with Associated-Data、GCMはガロア/カウンターモード
です。これらの暗号は GCMに基づいています。これらの暗号がセッション記述プロトコル
(SDP)に存在する場合、AES 128および SHA-1ベースの暗号と比較して、より高い優先順位で
扱われます。 Ciscoエンドポイント（電話）は、SRTP用の Unified Communications Managerに
追加するこれらの新しい暗号をサポートしていません。

新しくサポートされた暗号に加えて、UnifiedCommunicationsManagerは引き続き次の暗号をサ
ポートします。

• AES_CM_128_HMAC_SHA1_80

• AES_CM_128_HMAC_SHA1_32

• F8_128_HMAC_SHA1_80

AES 256暗号化は、次の通話でサポートされています。

• SIP回線から SIP回線へのコールシグナリング

• SIP回線から SIPトランクへのシグナリング

• SIPトランクから SIPトランクへのシグナリング
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Cisco Unified Communications Managerの要件

• SIPトランクおよび SIP回線接続での TLSバージョン 1.2のサポートが利用できます。

• TLS 1.2接続が確立されたとき、暗号サポート
—TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (暗号文字列
ECDHE-RSA-AES256-GCM-SHA384)および
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (暗号文字列
ECDHE-RSA-AES128-GCM-SHA256)が利用できます。これらの暗号は GCMに基づいて
おり、SHA-2カテゴリに準拠しています。

• Unified Communications Managerは TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384およ
び TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256暗号を使用して TLS1.2を開始しま
す。ピアが TLS1.2をサポートしない場合、Unified Communications Managerは既存の
AES128-SHA暗号を使用する TLS 1.0にフォールバックします。

• SIP回線および SIPトランク上の SRTP通話は、GCMベースの AEAD_AES_256_GCMお
よび AEAD_AES_128_GCM暗号をサポートします。

連携動作と制限事項

• Unified Communications Managerの要件は、SIP回線と SIPトランク、および基本的な SIP
から SIPへの通話のみに適用されます。

• SIP以外のプロトコルに基づくデバイスタイプは、サポートされている暗号を使用した
TLSバージョンの既存の動作を引き続きサポートします。また、SkinnyCallControl Protocol
(SCCP)は、以前サポートされていた暗号の TLS 1.2もサポートしています。

• SIPから SIP以外への通話では、引き続きAES 128および SHA-1ベースの暗号が使用され
ます。

AES GCMサポート

このセクションは、リリース 15SU6以降にのみ適用されます。重要

リリース 15SU6以降、Unified Communications Managerは、保留音 (MOH)、Interactive Voice
Response (IVR)、およびアナンシエータに対して、以下のセキュアメディア暗号方式をサポー
トします。

• AEAD_AES_256_GCM

• AEAD_AES_128_GCM

• AES_CM_128_HMAC_SHA1_80

• AES_CM_128_HMAC_SHA1_32
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IP Voice Media Streaming（IPVMS）に電話機がセキュアに接続されると、電話機と IPVMSの
両方でサポートされている暗号方式のうち、優先順位が最も高いものが選択され、暗号のネゴ

シエーションが行われます。優先順位は以下のとおりです。

1. AEAD_AES_256_GCM

2. AEAD_AES_128_GCM

3. AES_CM_128_HMAC_SHA1_80

4. AES_CM_128_HMAC_SHA1_32

SCCP電話機は、AES_CM_128_HMAC_SHA1_32暗号のみをサポートします。したがって、
SCCP電話機と IPVMS間のネゴシエーションは、AES_CM_128_HMAC_SHA1_32暗号方式の
みを使用して行われます。

（注）

電話機AがAEAD_AES_256_GCMをサポートし、電話機 BがAES_CM_128_HMAC_SHA1_32
をサポートしている場合、ユーザ Aがユーザ Bにダイヤルし、ユーザ Bが通話を保留にする
と、電話機 Aは AEAD_AES_256_GCMを使用してMOHに接続します。ユーザー Bがユー
ザー Aにダイヤルし、その通話がユーザー Aによって保留にされると、電話機 Bは
AES_CM_128_HMAC_SHA1_32を使用してMOHに接続します。

同様に、電話機 Aが AES_CM_128_HMAC_SHA1_80をサポートし、電話機 Bが
AES_CM_128_HMAC_SHA1_32をサポートしている場合、ユーザAがユーザBにダイヤルし、
ユーザBが通話を保留にすると、電話機AはAES_CM_128_HMAC_SHA1_80を使用してMOH
に接続します。ユーザー Bがユーザー Aにダイヤルし、その通話がユーザー Aによって保留
にされると、電話機 Bは AES_CM_128_HMAC_SHA1_32を使用してMOHに接続します。

表 5 : MOH、IVR、およびアナンシエータでサポートされる電話機の暗号方式と、ネゴシエートされた暗号方式

IPVMSとのネゴシエーションされた暗号方式電話機がサポートする暗号方式

AEAD_AES_256_GCMAEAD_AES_256_GCM、
AEAD_AES_128_GCM、
AES_CM_128_HMAC_SHA1_80、
AES_CM_128_HMAC_SHA1_32

AEAD_AES_128_GCMAEAD_AES_128_GCM、
AES_CM_128_HMAC_SHA1_80、
AES_CM_128_HMAC_SHA1_32

AES_CM_128_HMAC_SHA1_80AES_CM_128_HMAC_SHA1_80、
AES_CM_128_HMAC_SHA1_32

AES_CM_128_HMAC_SHA1_32AES_CM_128_HMAC_SHA1_32

RTPに戻します。サポートされているセキュアメディア暗号方

式がありません
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AES 80ビット認証サポート

このセクションは 15SU6未満のリリースにのみ適用されます。重要

Unified CommunicationsManagerは、保留音 (MOH)、音声自動応答 (IVR)、アナンシエータで暗
号化暗号として使用される 128ビットの暗号化キーと 80ビットの認証タグを含む Advanced
Encryption Standard (AES)をサポートします。デフォルトでは、80ビット認証タグをサポート
する電話は、AES_CM_128_HMAC_SHA1_80暗号を使用して、MOH、IVR、アナンシエータを
再生します。

電話が IP音声メディアストリーミング（IPVMS）で安全に接続する場合、
AES_CM_128_HMAC_SHA1_80暗号が優先されます。電話が 80ビット認証をサポートしてい
ない場合、AES_CM_128_HMAC_SHA1_32暗号に戻ります。電話機が80ビットまたは32ビッ
トの認証タグをサポートしていない場合、ネゴシエーションは、リアルタイム転送プロトコル

(RTP)経由で発生します。

SCCP電話は 32ビット認証タグのみをサポートしています。そのため、電話と IPVMS間のネ
ゴシエーションは AES_CM_128_HMAC_SHA1_32暗号でのみ発生します。

（注）

電話 Aが AES_CM_128_HMAC_SHA1_80をサポートし、電話 Bが
AES_CM_128_HMAC_SHA1_32暗号をサポートし、ユーザーA（電話A）がユーザーB（電話
B）にダイヤルし、コールがユーザー Bによって保留にされると、電話 AはMOHに接続しま
す。電話 Aは 80ビット認証タグのみをサポートするため、電話 AとMOHの間のネゴシエー
ションは AES_CM_128_HMAC_SHA1_80暗号を通じて発生します。

ユーザー B（電話 B）がユーザーA（電話A）にダイヤルし、ユーザーAによりコールが保留
状態になった場合、電話 Bは 32ビット認証タグのみをサポートするため、電話 BとMOHの
間のネゴシエーションは AES_CM_128_HMAC_SHA1_32暗号によって発生します。

電話が 80ビット認証タグをサポートしている場合、電話と IVRやアヌンシエーター間の交渉
は AES_CM_128_HMAC_SHA1_80を通じて行われます。

次の表は、電話機とその交渉暗号でサポートされている暗号を示しています。

表 6 :電話機能と交渉暗号

交渉暗号電話機能

AES_CM_128_HMAC_SHA1_80AES_CM_128_HMAC_SHA1_32および
AES_CM_128_HMAC_SHA1_80

AES_CM_128_HMAC_SHA1_32AES_CM_128_HMAC_SHA1_32

AES_CM_128_HMAC_SHA1_80AES_CM_128_HMAC_SHA1_80
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交渉暗号電話機能

RTPに戻します。AES_CM_128_HMAC_SHA1_32および
AES_CM_128_HMAC_SHA1_80以外

メディアストリーミングデバイスとの SRTP暗号不一致
セキュアなコールが保留、IVR、またはAnnunciatorアナウンスなどの機能を呼び出しており、
リモートの発信者が打診転送を実行すると、新しいコールレッグはMOH、IVR、または
Annunciatorのそれとは異なる暗号機能をサポートする場合があります。これにより暗号のミ
スマッチが発生し、エンドポイントの SRTPフォールバックオプションに応じて、コールは非
セキュアモードにドロップされるか、または完全にドロップされます。 Block Unencrypted
CallsサービスパラメータがTrueに設定されている場合でも、セキュアな通話がドロップされ
ます。Unified Communications Manager >システム >サービスパラメータ > サービスパラメー
タ設定ウィンドウで

Unified Communications Managerプラットフォームの新しい機能強化では、Cisco IP Voice Media
Streaming (IPVMS)デバイス (MOH、IVR、Annunciator)の後の通話機能を交換するときに、す
べての暗号暗号をサポートします。 SRTPフォールバック設定は、アクティブな通話に影響を
与えたり、セキュリティを侵害したりすることはありません。

リリース 15SU5までは、メディアデバイスは SHA1_32および SHA1_80ビット暗号方式のみ
をサポートします。

重要

リリース 15SU6以降、メディアデバイスは AES GCM暗号方式をサポートします。詳細につ
いては、AES GCMのサポートを参照してください。

重要

自己暗号化ドライブ

Unified Communications Managerは、自己暗号化ドライブ (SED)をサポートしています。これ
はフルディスク暗号化 (FDE)とも呼ばれます。 FDEは、ハードドライブ上で利用可能なすべ
てのデータを暗号化するために使用される暗号化方法です。このデータには、ファイル、オペ

レーティングシステム、およびソフトウェアプログラムが含まれます。ディスク上で利用で

きるハードウェアは、すべての受信データを暗号化し、すべての送信データを復号化します。

ドライブがロックされると、暗号化キーが作成され、内部に保存されます。このドライブに保

存されているすべてのデータは、そのキーを使用して暗号化され、暗号化された形式で保存さ

れます。 FDEはキー IDとセキュリティキーで構成されています。

詳細については、『 Cisco UCS C-Seriesサーバ統合管理コントローラ GUI構成ガイド』を参照
してください。
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設定ファイルの暗号化

UnifiedCommunicationsManagerは、ダイジェスト資格情報や管理者パスワードなどの機密デー
タを、TFTPサーバーからダウンロードされた構成ファイルの電話機にプッシュします。

UnifiedCommunicationsManagerは、データベース内でこれらの資格情報を保護するために、可
逆的な暗号化を使用しています。ダウンロードプロセス中にこのデータを保護するために、

Ciscoでは、このオプションをサポートするすべての Cisco IP電話に対して、暗号化構成ファ
イルを構成することを推奨しています。このオプションが有効な場合、デバイス構成ファイル

のみがダウンロード用に暗号化されます。

状況によっては、機密データを暗号化されていない状態で電話にダウンロードすることを選択

することもできます。たとえば、電話のトラブルシューティング時。

（注）

Unified Communications Managerは暗号化キーをエンコードし、データベースに保存します。
TFTPサーバーは、対称暗号化キーを使用して、構成ファイルを暗号化し、解読します。

•電話に PKI機能がある場合、 Unified Communications Manager は電話の公開鍵を使用し
て、電話構成ファイルを暗号化できます。

•電話がPKI機能を持たない場合、UnifiedCommunicationsManagerと電話で一意の対称キー
を設定する必要があります。

Unified Communications Manager Administrationの[電話セキュリティプロファイル]ウィンドウで
暗号化設定ファイルを有効にします。その後、[電話の設定]ウィンドウで設定した設定を電話
に適用します。

デフォルトのセキュリティ管理タスク
以下はデフォルトのセキュリティ管理タスクです。

手順

目的コマンドまたはアクション

TFTP構成ファイルを検証します。Cisco Unified IP Phonesの ITLファイルの更新ステップ 1

電話の ITLファイルステータスを取得します。ITLファイルステータスの取得ステップ 2

CiscoUnified IP PhoneサポートリストページをCisco
Unifiedレポートを使用して取得します。

デフォルトのセキュリティに対するエンドポイント

サポートを取得する

ステップ 3

クラスターのロールバックを準備します。クラスタを 8.0より前のリリースにロールバックす
る

ステップ 4

ITLファイルの一括リセットを実行します。ITLファイルの一括リセットの実行（45ページ）ステップ 5
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目的コマンドまたはアクション

CLIコマンドで Cisco Trust List (CTL)ファイルのリ
セットを実行します

CTLローカルキーのリセットステップ 6

ITLRecovery証明書の有効期間を表示します。ITLRecovery証明書の有効期間を表示しますステップ 7

新規インストールに認証と暗号化を実装する。認証と暗号化を設定しますステップ 8

Cisco Unified IP Phonesの ITLファイルの更新
電話に ITLファイルがインストールされた状態で [デフォルトのセキュリティ]を使用する
Unified Communication Managerによる一元化された TFTPは TFTP構成ファイルを検証しませ
ん。

リモートクラスタからの電話が集中型TFTP展開に追加される前に、次の手順を実行します。

手順

ステップ 1 中央の TFTPサーバーで、エンタープライズパラメータ Preparecluster for pre CM-8.0ロールバックを有効
にします。

ステップ 2 TVSおよび TFTPを再起動します。

ステップ 3 すべての電話をリセットして、ITL署名検証を無効にする新しい ITLファイルがダウンロードされたこと
を確認します。

ステップ 4 HTTPSの代わりに HTTPを使用するようにエンタープライズパラメータセキュア https URLを設定しま
す。

（注）

Unified CommunicationsManagerリリース 10.5以降では、[CM-8.0以前のロールバック用にクラスタを用意
する ]パラメータを有効にすると、電話が自動的にリセットされます。中央 TFTPサーバの Unified
Communications Managerバージョンおよびこのパラメータを有効にする方法については、 Cisco Unified
CommunicationsManagerセキュリティガイドの「8.0以前のリリースへのクラスタのロールバック」を参照
してください。

ITLファイルステータスの取得
電話の ITLファイルステータスを取得するには、次の手順を使用します。
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手順

ステップ 1 Cisco Unified Communications Manager Administrationから、[デバイス（Device）] > [電話機（Phone）]を選
択します。

ステップ 2 Find Phone whereのドロップダウンリストから ITLファイル状況を選択し、条件を選択します。

（注）

次の表はリリース 15までのみ適用されます。

説明フィールド

サーバーと電話の ITLハッシュは同じです。一致（Match）

サーバーの ITLハッシュと電話のものが一致しません。不一致（MisMatch）

電話は新しい CUCMサーバーへの登録に失敗し、元のサーバーに戻ります。未インストール（Not
Installed）

電話またはサーバーの ITLハッシュが不明です。不明（Unknown）

（注）

次の表は、リリース 15SU1以降に適用されます。

説明フィールド

任意の TFTPサーバーおよび電話の ITLハッシュが同じです。一致（Match）

サーバーと電話のITLハッシュが一致しない、または電話またはサーバーのITL
ハッシュが不明です。

不一致（MisMatch）

電話は新しい CUCMサーバーへの登録に失敗し、元のサーバーに戻ります。未インストール（Not
Installed）

ステップ 3 [検索(Find)]をクリックします。

Cisco Unified IP Phoneサポートリストの取得
Cisco Unified Reportingツールを使用して、デフォルトでセキュリティをサポートする Ciscoエ
ンドポイントのリストを生成します。

手順

ステップ 1 Cisco Unified Reportingから [System Reports]を選択します。
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ステップ 2 [システムレポート]リストから、 Unified CM電話機能リストを選択します。

ステップ 3 [製品]ドロップダウンリストから、デフォルトのセキュリティを選択します。

ステップ 4 [送信（Submit）]をクリックします。
特定の電話でサポートされている機能のリストを含むレポートが生成されます。

クラスタを 8.0より前のリリースにロールバックする
UnifiedCommunicationsManagerの8.0より前のリリースにクラスターをロールバックする前に、
pre-8.0へのロールバックのためのクラスターの準備エンタープライズパラメータを使用して、
ロールバックするクラスターを準備する必要があります。

クラスターのロールバックを準備するには、クラスター内の各サーバーでこの手順に従いま

す。

手順

ステップ 1 Unified Communications Managerから [システム] > [エンタープライズパラメータ設定]を選択します。

エンタープライズパラメータ設定ウィンドウが表示されます。

Prepare Cluster for Rollback to pre-8.0えんたーぷらいずパラメータを Trueに設定します。

（注）

クラスタを Unified Communications Managerの pre-8.0リリースにロールバックする準備をしている場合に
のみ、このパラメータを有効にしてください。このパラメータが有効になっている間、httpsを使用する電
話サービス (エクステンションモビリティなど)は機能しません。ただし、このパラメータが有効になっ
ている間も、ユーザーは基本的な通話を発信および受信し続けることができます。

ステップ 2 Cisco IP電話sが自動的に再起動し、Unified Communications Managerに登録するまで 10分間待ちます。

ステップ 3 クラスター内の各サーバーを前のリリースに戻します。

クラスタを以前のバージョンに戻す方法の詳細については、 Cisco Unified Communications Manager管理ガ

イドを参照してください。

ステップ 4 クラスターが前のバージョンへの切り替えを完了するまで待ちます。

ステップ 5 以下のいずれかのリリースを混合モードで実行している場合、CTLクライアントを実行する必要がありま
す。

• Unified Communications Manager720リリース

• 7.1(2)のすべての通常リリース

• 712のすべてのESリリースは007.001(002.32016.001)より前です

• Unified Communications Managerリリース 7.1(3)

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
43

Unified CMセキュリティの紹介

クラスタを 8.0より前のリリースにロールバックする



• 713のすべての通常リリースは007.001(003.21900.003) = 7.1(3a)su1aより前です

• 712のすべてのESリリースは007.001(003.21005.001)より前です

（注）

CTLクライアントの実行についての詳細は、「「CTLクライアントの設定」」の章を参照して
ください。

ステップ 6 [「8.0より前にロールバックするためのクラスターの準備]が[エンタープライズパラメータ]でTrueに設定
されている場合、企業ディレクトリを機能させるには、次の変更を行う必要があります。」

[デバイス] >デバイス設定 >電話サービス >企業ディレクトリでは、サービスの URLを
Application:Cisco/CorporateDirectoryから http://<ipaddr>:8080/ccmcip/xmldirectoryinput.jspに変更する必要があ
ります。

ステップ 7 [「8.0より前にロールバックするためのクラスターの準備]が[エンタープライズパラメータ]でTrueに設定
されている場合、企業ディレクトリを機能させるには、次の変更を行う必要があります。」

端末 >デバイスの設定 >電話サービス >パーソナルディレクトリサービスの URLを、
Application:Cisco/PersonalDirectoryから、'http://<ipaddr>>:8080/ccmpd/pdCheckLogin.do?name=未定義に変更
する必要があります。

元に戻した後にリリース 8.6以降に切り替える

クラスタをリリース 7.xに戻した後で、リリース 8.6以降のパーティションに戻す場合は、こ
の手順に従ってください。

手順

ステップ 1 クラスターを非アクティブパーティションに戻すための手順に従います。詳細については、『CiscoUnified

Communications Managerアドミニストレーションガイド』を参照してください。

ステップ 2 以下のリリースのいずれかを混合モードで実行していた場合、CTLクライアントを実行する必要がありま
す。

Unified Communications Managerリリース 7.1(2)

• 7.1(2)のすべての通常リリース

• 712のすべてのESリリースは007.001(002.32016.001)より前です

• Unified Communications Managerリリース 7.1(3)

• 713のすべての通常リリースは007.001(003.21900.003) = 7.1(3a)su1aより前です

• 712のすべてのESリリースは007.001(003.21005.001)より前です

（注）
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CTLクライアントの実行についての詳細は、「「CTLクライアントの設定」」の章を参照して
ください。

ステップ 3 Unified Communications Manager Administrationで、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。

エンタープライズパラメータ設定ウィンドウが表示されます。

Prepare Cluster for Rollback to pre-8.6えんたーぷらいずパラメータを Trueに設定します。

ステップ 4 Cisco Unified IP Phone が自動的に再起動し、Unified CommunicationsManagerに登録するまで 10分ほど待ち
ます。

ITLファイルの一括リセットの実行
この手順は必ず Unified Communications Managerパブリッシャから実行してください。

ITLファイルの一括リセットは、電話が ITLファイルの署名者を信頼しなくなり、ローカルの
TFTPサービスまたは TVSを使用して提供される ITLファイルを認証できない場合に実行され
ます。

一括リセットを実行するには、CLIコマンド utils itl resetを使用します。このコマンドは新し
い ITL回復ファイルを生成し、電話とCUCM上のTFTPサービスの間の信頼を再確立します。

Unified Communications Managerをインストールする場合、CLIコマンド file get
tftpITLRecovery.p12を使用して ITL復旧ペアをエクスポートし、DRを通じてバックアップを実
行します。SFTPサーバー（キーがエクスポートされる場所）とパスワードの入力も求められ
ます。

ヒント

手順

ステップ 1 次のいずれかの手順を実行します。

• utils itl reset localkeyを実行します。

• utils itl reset remotekeyを実行します。

（注）

utils itl reset localkeyの場合、ローカルキーはパブリッシャーに存在します。このコマンドを発行すると、
ITLファイルは ITL回復キーがリセットされる間、CallManagerキーによって一時的に署名されます。

ステップ 2 show itlを実行してリセットが成功したことを確認します。

ステップ 3 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。
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ステップ 4 [リセット（Reset）]をクリックします。

デバイスが再起動します。これで、CallManagerキーで署名された ITLファイルをダウンロードし、構成
ファイルを受け入れる準備ができました。

ステップ 5 TFTPサービスを再起動し、すべてのデバイスを再起動します。

（注）

TFTPサービスを再起動すると、ITLファイルが ITLRecoveryキーで署名され、ステップ 1の変更がロール
バックされます。

デバイスは、ITLRecoveryキーで署名された ITLファイルをダウンロードし、UnifiedCommunicationsManager
に再度正しく登録します。

CTLローカルキーのリセット
UnifiedCommunicationsManagerクラスタ上のデバイスがロックされ、信頼できるステータスを
失った場合、CLIコマンド utils ctl reset localkeyを使用して Cisco Trust List (CTL)ファイルの
リセットを実行します。このコマンドにより新しい CTLファイルが生成されます。

手順

ステップ 1 utils ctl reset localkeyを実行します。

（注）

utils ctl reset localkeyの場合、ローカルキーはパブリッシャーに存在します。このコマンドを発行すると
き、CTLファイルは一時的に CallManagerキーによって署名されます。

ステップ 2 show ctlを実行してリセットが成功したことを確認してください。

ステップ 3 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。
[エンタープライズパラメータの設定 ]ページが表示されます。

ステップ 4 [リセット（Reset）]をクリックします。

デバイスが再起動します。これで、CallManagerキーで署名された CTLファイルをダウンロードし、構成
ファイルを受け入れる準備が整いました。

ステップ 5 utils ctl update CTLFileを実行し、必要なサービスを再起動してステップ 1の変更をロールバックします。

デバイスが再起動します。これで、CallManagerキーで署名された CTLファイルをダウンロードし、構成
ファイルを受け入れる準備が整いました。

デバイスは、必要なキーを使用して署名されたCTLファイルをダウンロードし、再度UnifiedCommunications
Managerに登録します。
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ITLRecovery証明書の有効期間を確認する
ITLRecovery証明書は、電話に対して長い有効期間を持っています。 [証明書ファイルのデー
タ ]ペインに移動すると、有効期間やその他の ITLRecovery証明書の詳細を表示できます。

手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）]> [証明書の管理（Certificate Management）]
を選択します。

ステップ 2 検索パラメータを入力して、証明書を検索して設定の詳細を表示します。
基準に一致する証明書の一覧が証明書リストページに表示されます。

ステップ 3 有効期間を表示するには、 ITLRecoveryリンクをクリックしてください。

ITLRecovery証明書の詳細は証明書ファイルのデータペインに表示されます。

有効期間は現在の年から20年間です。

認証と暗号化のセットアップ

utils ctl CLIコマンドセットを使用して暗号化をセットアップできます。 CLIの使用の詳細に
ついては、『Command Line Interface Guide for Cisco Unified Communications Solutions』を参照し
てください。

重要

以下の手順は、認証と暗号化を実装するために実行する必要があるすべてのタスクを示してい

ます。指定されたセキュリティ機能のために実行する必要がある作業が記載されている章の参

照については、関連トピックを参照してください。

•新規インストールに認証と暗号化を実装するには、次の表を参照してください。

•セキュアなクラスタにノードを追加するには、「インストールCiscoUnifiedCommunications
Manager」を参照してください。新しいノードの追加方法と新しいノードのセキュリティ
設定方法について説明しています。
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第 II 部

基本システムセキュリティ
•証明書（51ページ）
• Certificate Authority Proxy機能（91ページ）
•セキュリティモード （111ページ）
• SIP OAuthモード（117ページ）
• TFTP暗号化 （127ページ）
•暗号管理（135ページ）
•電話機のセキュリティ （153ページ）
•セキュアな電話会議リソースのセットアップ（193ページ）
•ボイスメッセージポートのセキュリティ設定（209ページ）
•セキュアなトーンとアイコン（215ページ）
•トランクおよびゲートウェイ SIPセキュリティ （225ページ）
• TLSセットアップ（243ページ）
• TLS 1.3のセットアップ (リリース 15SU2以降)（257ページ）





第 5 章

証明書

•証明書管理（51ページ）
•証明書の監視と失効（84ページ）
•シンプルな証明書管理（88ページ）

証明書管理
証明書管理機能では、さまざまな証明書タイプ、証明書の管理に関連するタスク、および証明

書の監視と失効の方法の概要を提供します。

証明書の概要

証明書は展開で安全な接続を確立するために重要です。ネットワーク上の個人、コンピュー

タ、その他のサービスを認証します。証明書管理を実装することで、複雑さを軽減しながら、

優れたレベルの保護を提供できます。

証明書は証明書の所有者のアイデンティティを証明するファイルで、次の情報が含まれていま

す。

•証明書所有者名

• [パブリックキー(Public Key)]

•証明書を発行した認証局のデジタル署名

Unified Communications Managerは、公開鍵基盤 (PKI)の証明書を使用して暗号化を有効にし、
サーバーとクライアントのアイデンティティを検証します。適切な信頼ストアに一致する証明

書がない限り、他のシステムを信頼せず、アクセスを拒否します。

ルート証明書は、デバイスとアプリケーションユーザーを含む、ユーザーとホストの間の接続

を保護します。証明書はクライアントとサーバーのアイデンティティを保護し、ルートトラ

ストストアに追加します。
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管理者は、サーバー証明書の指紋の表示、自己署名証明書の再生成、および Unified
CommunicationsManagerインターフェイスからの信頼できる証明書の削除を行うことができま
す。また、CLIを使用して自己署名証明書を再生成して表示することもできます。

Unified Communications Manager信頼ストアの更新および証明書の管理についての詳細は、
『Cisco Unified Communications Managerアドミニストレーションガイド』を参照してくださ
い。

Cisco Unified Communications Managerをインストールする際には、国を含むセキュリティ証明
書の情報を入力する必要があります。この情報は、証明書署名要求を作成するために使用され

ます。インストール完了後は、set web-securityコマンドを使用して国を変更することはでき
ません。インストール時に有効な国コードを入力していることを確認してください。

（注）

Unified Communications Managerは、PEM (.pem)および DER (.der)形式の証明書のみをサポー
トします。 DERまたは PEMでサポートされる証明書の最大サイズは 4096ビットです。

（注）

Unified Communications Managerは、ワイルドカードエントリを含む証明書をサポートしてい
ません。例えば、「*.cisco.com」。

（注）

UnifiedCommunicationsManagerトラストストアに期限切れの証明書がある場合、これらの証明
書はリリース 12.5(1)SU6および 14SU2以降へのアップグレード中にインポートされません。

（注）

2つの証明書をアップロードする場合、名前と有効期間が同じであることを確認し、シリアル
番号と署名アルゴリズムが異なることを確認してください。

次に例を示します。

ルートCA 27:20:41:0c:5b:08:69:80:42:62:4f:13:bd:16:06:6aシリアル番号および SHA-1アル
ゴリズムは Unified Communications Manager tomcat-trustに存在します。

7b:35:33:71:0b:7c:08:b2:47:b3:aa:f9:5c:0d:ca:e4シリアル番号および SHA-256アルゴリズム
の証明書をアップロードしようとすると、証明書の管理:

•受信した証明書の有効性を検証します。

• Tomcatの信頼フォルダ内で、同じ名前の証明書を検索します。

• Tomcatの信頼フォルダに存在する証明書のシリアル番号と、アップロードしようとして
いる受信証明書のシリアル番号を比較します。
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シリアル番号が異なる場合、両方の証明書の有効開始日を確認します。新しい受信証明書の開

始タイムスタンプが最新の場合、既存の証明書を置換し、それ以外の場合はアップロードされ

ません。

SHA-1および SHA-256アルゴリズムには同じサブジェクト名または共通名があります。これ
は、同じエンティティに属していることを意味します。UnifiedCommunicationsManagerフレー
ムワークは、UnifiedCommunicationsManagerのサーバー上でこれら両方のアルゴリズムを同時
にサポートすることはできません。署名アルゴリズムに関係なく、特定の信頼フォルダー内の

エンティティに属する 1つの証明書のみをサポートします。

証明書の種類

このセクションでは、さまざまなタイプの証明書と証明書署名要求のキー使用拡張機能の概要

について説明します。

電話の証明書タイプ

電話証明書は、電話を認証する一意の識別子です。これは IP攻撃に対するセキュリティにとっ
て非常に重要です。

電話証明書は次のとおりです。

表 7 :

説明電話証明書

MICは Ciscoマニュファクチャリング CAによって署名されており、
サポートされている [適切な用語を挿入] CiscoUnified IP電話にはこの
証明書が自動的にインストールされます。

MICは、ローカルで有効な証明書 (LSC)のインストールのためにCisco
認証局プロキシ機能 (CAPF)で認証するか、暗号化された構成ファイ
ルをダウンロードします。管理者は証明書を変更、削除、失効させ

ることができないため、有効期限が切れた後は [適切な主語を挿入]を
使用できません。

製造元でインストール

される証明書（MIC）

Cisco Unified IP電話は、セキュアモードで動作するためにLSCが必要
であり、認証と暗号化に使用されます。CAPFオンラインまたはオフ
ライン CAによって署名され、MICより優先されます。

CAPFに関連する必要なタスクを実行した後、この証明書はサポート
されている電話にインストールされます。認証または暗号化にデバ

イスセキュリティモードを設定すると、LSCにより Unified
Communications Managerと電話間の接続が保護されます。

ローカルで有効な証明

書 (LSC)
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LSCのインストールには、MICのみを使用することをお勧めします。TLS接続を認証するため
に LSCをサポートしていますUnified Communications Manager。電話設定が TLS認証またはそ
の他の目的でMICを使用する場合、MICルート証明書は簡単に危険にさらされるため、当社
は責任を負いません。

ヒント

Cisco Unified IP電話の 6900、7900、8900、9900シリーズをアップグレードして TLS接続に
LSCを使用するように Unified Communications Manager。互換性の問題を避けるため、 Unified
Communications Manager信頼ストアからMICルート証明書を削除してください。

MICを使って Unified Communications Managerへの TLS接続を行う電話モデルでは、登録がで
きない場合があります。

（注）

管理者は次のMICルート証明書を Unified Communications Manager信頼ストアから削除する必
要があります:

• CAP-RTP-001

• CAP-RTP-002

• Cisco_Manufacturing_CA

• Cisco_Root_CA_2048

• Cisco_Manufacturing_CA_SHA2

• Cisco_Root_CA_M2

• ACT2_SUDI_CA

CAPF信頼ストアに残るMICルート証明書は、証明書のアップグレードに使用されます。
Unified Communications Manager信頼ストアの更新と証明書の管理については、 Cisco Unified
Communications Managerアドミニストレーションガイドを参照してください。

CAP-RTP-001および CAP-RTP-002証明書は Unified Communications Managerから削除されま
す。

（注）

Unified Communications Managerリリース 12.5.1SU2以前では、CallManager-trustストアから
Cisco製造元の証明書を削除すると、セキュアオンボーディング機能が機能しません。これは、
電話機から製造時にインストールされた証明書 (MIC)を検証できないためです。ただし、こ
の機能は Unified Communications Managerリリース 12.5.1SU3以降で動作します。電話からの
MICを検証するために CAPF信頼ストアを使用するためです。

（注）

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
54

基本システムセキュリティ

電話の証明書タイプ

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html


サーバ証明書の種類

サーバー証明書は基本的にサーバーを識別するためのものです。サーバー証明書は、コンテン

ツの暗号化と復号化の目的としています。

Unified Communications Managerサーバー内の自己署名 (自分の)証明書のタイプは次の通りで
す:

Unified Communications Managerは次の証明書タイプを Unified Communications Managerトラス
トストアにインポートします:

表 8 :証明書のタイプと説明

説明証明書タイプ

CiscoUnityおよびCiscoUnity Connectionこの自己署名ルート証明書を
使用して、 Cisco Unity SCCPおよび Cisco Unity Connection SCCPデバ
イス証明書を署名します。 Cisco Unityの場合、Cisco Unityテレフォ
ニー統合マネージャ（UTIM）がこの証明書を管理します。CiscoUnity

Connectionについて、この証明書は Cisco Unity Connection
Administrationが管理します。

CiscoUnityサーバーま
たは Cisco Unity
Connection証明書

Cisco Unityおよび Cisco Unity Connection SCCPデバイスは、この署名
付き証明書を使用して、 Unified Communications Managerとの TLS接

続を確立します。

Cisco Unityおよび
Cisco Unity Connection
SCCPデバイス証明書

SIPトランク経由で接続する SIPユーザーエージェントは、 Unified
CommunicationsManager CallManagerの信頼ストアに SIPユーザーエー
ジェント証明書が含まれていて、かつSIPユーザーエージェントの信
頼ストアに Unified Communications Manager証明書が含まれている場

合に認証を行います。

SIPプロキシサーバー
証明書

証明書名は、ボイスメールサーバー名に基づく、証明書のサブジェクト名のハッシュを表しま

す。すべてのデバイス (またはポート)には、ルート証明書をルートとする証明書が発行されま
す。

（注）

以下の追加のトラストストアが存在します。

• Tomcatおよびウェブアプリケーションの共通トラストストア

• IPSec-trust

• CAPF信頼

•ユーザーライセンスの信頼性

• TVSの信頼性

•電話とSAST間の信頼性
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•電話とCTL間の信頼性

Cisco Unity Connectionの CA信頼証明書の詳細については、『Cisco Unified Communications
Managerアドミニストレーションガイド』を参照してください。これらの信頼証明書は、メー
ル、カレンダー情報、または連絡先を取得するための ExchangeまたはMeeting Place Expressへ
の接続を保護します。

サードパーティ CA署名証明書

CA署名付き証明書は、デジタル証明書に署名して発行する、信頼できるサードパーティの証
明書です。

デフォルトでは、 Unified Communications Managerはすべての接続に自己署名証明書を使用し
ます。しかし、証明書に署名するようにサードパーティCAを設定することで、セキュリティ
を追加することができます。サードパーティCAを使用するには、CiscoUnifiedCommunications
Manager Administrationに CAルート証明書チェーンをインストールします。

CAが署名した証明書を発行するには、CSRを送信して、CAが証明書を発行して署名できる
ようにします。証明書をアップロード、ダウンロード、表示する方法の詳細は、自己署名証

明書のセクションを参照してください。

設定

Unified Communications Managerに接続する別のシステムから CA署名付き証明書を使用する場
合は、 Cisco Unified Communications Manager Administrationで次の操作を行います:

•証明書に署名した CAのルート証明書チェーンをアップロードします。

•他のシステムから CA署名付き証明書をアップロードします。

Unified Communications Managerで CA署名付き証明書を使用する場合:

• CSRを完成させ、 Cisco Unified Communications Manager Administrationで CA署名付き証明
書を要求します。

• CAルート証明書チェーンとCA署名付き証明書の両方をダウンロードしてくださいCisco
Unified Communications Manager Administration

• CAルート証明書チェーンと CA署名付き証明書の両方をアップロードします。

CAのルート証明書を取得および設定する方法の詳細については、CertificateAuthorityのドキュ
メントを参照してください。

外部 CAからの証明書のサポート

Unified Communications Managerは、 Unified Communications Manager GUIからアクセス可能な
PKCS#10証明書署名リクエスト (CSR)メカニズムを使用することで、サードパーティの認証
局 (CA)との統合をサポートしています。

現在サードパーティ CAを使用している顧客は、以下の証明書を発行するために CSRメカニ
ズムを使用すべきです。
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• Unified Communications Manager

• CAPF

• IPSec

• Tomcat

• TVS

マルチサーバー (SAN)のCA署名付き証明書は、証明書がパブリッシャーにアップロードされ
ると、クラスター内のノードに適用されますのみ。新しいマルチサーバー証明書を生成しま

す。新しいノードを追加するか、再構築するたびに、マルチサーバー証明書をクラスターに

アップロードします。

（注）

システムを混合モードで実行している場合、一部のエンドポイントでは 4096以上のキーサイ
ズではCA証明書を受け付けない場合があります。混在モードでCA証明書を使用するには、
以下のいずれかのオプションを選択します。

•証明書キーサイズが4096未満の証明書を使用してください。

•自己署名証明書の場合：

Ciscoの CTLクライアントは Release 14からサポートされなくなりました。Cisco CTLプラグ
インの代わりに、CLIコマンドを使用してUnifiedCommunicationsManagerサーバーを混合モー
ドに切り替えることを推奨します。

（注）

CTLクライアントを実行した後、更新のために適切なサービスを再起動してください。

次に例を示します。

• Unified Communications Manager証明書を更新したときには、TFTPサービスと Unified
Communications Managerサービスを再起動します。

• CAPF証明書を更新したら CAPFを再起動します。

Unified CommunicationsManagerまたはCAPF証明書をアップロードした後、電話が ITLファイ
ルを更新するために自動的にリセットされるのを確認できます。

プラットフォームでの証明書署名リクエスト CSRの生成については、『Cisco Unified
Communications Managerアドミニストレーションガイド』を参照してください。

証明書署名要求のキー用途拡張

次の表に、Unified Communications Managerと IM and Presence Serviceの CA証明書の両方に対
する証明書署名要求（CSR）の主な使用法の拡張を示します。
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次の表はリリース 15SU4までのみ適用されます。重要

表 9 : Cisco Unified Communications Manager CSRキー使用拡張機能 (15SU4までのみ適用)

キーの使用法拡張キーの使用状況マルチサー

バー

鍵共有鍵証明書サイ

ン

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバー認証

(1.3.6.1.5.5.7.3.1)

YNYYYYCallManager

CallManager-ECDSA

YNYYYNCAPF（パブリッ
シャーのみ）

YYYYYYNipsec

YNYYYYtomcat

tomcat-ECDSA

YYYYYNTVS

次の表は、リリース 15SU5以降に適用されます。重要

表 10 : Cisco Unified Communications Manager CSRキー使用拡張機能 (リリース 15SU5以降から適用)

キーの使用法拡張キーの使用状況マルチサー

バー

鍵共有鍵証明書サ

イン

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバー認証

(1.3.6.1.5.5.7.3.1)

YNYYYYCallManager

YNYYYYCallManager-client

NNYYYYCallManager-ECDSA

NNYYYYCallManager-client-ECDSA

YNYYYNCAPF（パブリッシャーの
み）

YYYYYYNipsec

YYYYYYtomcat

YYYYYYtomcat-client

NNYYYtomcat-ECDSA

NNYYYYtomcat-client-ECDSA
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キーの使用法拡張キーの使用状況マルチサー

バー

鍵共有鍵証明書サ

イン

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバー認証

(1.3.6.1.5.5.7.3.1)

YYYYYNTVS

次の表はリリース 15SU4までのみ適用されます。重要

「データの暗号化」ビットは、CA署名証明書の処理中に変更も削除もされません。（注）

表 11 : IM and Presence Service CSRキー使用拡張機能 (15SU4までのみ適用)

キーの使用法拡張キーの使用状況マルチサー

バー

鍵共有鍵証明書サイ

ン

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバー認証

(1.3.6.1.5.5.7.3.1)

YYYYYYNcup

NNYYYYNcup-ECDSA

YYYYYYNcup-xmpp

NNYYYYNcup-xmpp-ECDSA

YYYYYYNcup-xmpp-s2s

NNYNcup-xmpp-s2s-ECDSA

YYYYYYNipsec

YYYYYYtomcat

NNYYYYtomcat-ECDSA

次の表は、リリース 15SU5以降に適用されます。重要
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表 12 : IM and Presence Service CSRキー使用拡張機能 (リリース 15SU5以降に適用)

キーの使用法拡張キーの使用状況マルチサー

バー

鍵共有鍵証明書サ

イン

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバー認証

(1.3.6.1.5.5.7.3.1)

YYYYYYNcup

NNYYYYNcup-ECDSA

YYYYYYNcup-xmpp

NNYYYYNcup-xmpp-ECDSA

YYYYYYNcup-xmpp-s2s

NNYYYYNcup-xmpp-s2s-ECDSA

YYYYYYNipsec

YYYYYYtomcat

NNYYYYtomcat-ECDSA

YYYYYYtomcat-client

NNYYYYtomcat-client-ECDSA

YYYYYNcup-client

NNYYYNcup-client-ECDSA

YYYYYNcup-xmpp-s2s-client

NNYYYNcup-xmpp-s2s-client-ECDSA

証明書のタスク

このセクションでは、証明書を管理するためのすべての手順が記載されています。

証明書の一括エクスポート

古いクラスターと新しいクラスターが同時にオンラインの場合、証明書の一括移行方法を使用

できます。

Cisco Unified IP Phoneは、ITLファイルに対して、または ITLファイルに存在する TVSサー
バーに対して、ダウンロードされたすべてのファイルを検証することに注意してください。電

話を新しいクラスタに移動する必要がある場合、新しいクラスタが提供する ITLファイルは、
古いクラスタ TVS証明書ストアによって信頼されている必要があります。

一括証明書のエクスポート方法は、電話が移行されている間に両方のクラスターがネットワー

ク接続でオンラインの場合にのみ機能します。

（注）
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証明書の一括インポート中、Cisco Extension Mobility Cross Cluster (EMCC)が機能し続けるため
には、訪問先クラスタとホームクラスタの両方で追加の ITLRecovery証明書をインポートする
必要があります。 ITL_Recovery証明書をインポートするための新しいオプションが [一括証明
書管理]の証明書タイプドロップダウンリストに追加されました。

（注）

証明書の一括エクスポートを使用するには、以下の手順を実行します。

手順

ステップ 1 [Cisco Unifiedオペレーティングシステムの管理(Cisco Unified Operating System Administration)]で、[セキュ
リティ(Security)] > [証明書の管理]の順に選択します。

ステップ 2 新しい宛先クラスタ (TFTPのみ)から中央の SFTPサーバーに証明書をエクスポートします。

ステップ 3 一括証明書インターフェイスを使用して、SFTPサーバー上の証明書を統合する（TFTPのみ）。

ステップ 4 元のクラスターで一括証明書機能を使用して、中央の SFTPサーバーから TFTP証明書をインポートしま
す。

ステップ 5 DHCPオプション 150または他の方法を使用して、電話を新しい宛先クラスタにポイントします。

電話は新しい宛先クラスタ ITLファイルをダウンロードし、既存の ITLファイルに対して確認しようとし
ます。証明書が既存の ITLファイルにないため、電話は古い TVSサーバーに新しい ITLファイルの署名
を確認するよう要求します。電話は、このリクエストを行うために、TCPポート 2445で TVSクエリを古
い元のクラスターに送信します。

証明書のエクスポート/統合/インポートのプロセスが正しく機能する場合、TVSは成功を返し、電話はメ
モリ内の ITLファイルを新しくダウンロードされた ITLファイルで置き換えます。

電話は新しいクラスタから署名された構成ファイルをダウンロードし、確認できます。

証明書の表示

[証明書リスト]ページのフィルタオプションを使用して、共通名、有効期限日付、キータイ
プ、および使用方法に基づいて証明書のリストを並べ替えて表示できます。このため、フィル

タオプションを使用すると、データの並べ替え、表示、およびデータの効率的な管理を行えま

す。

Unified Communications Managerリリース 14から、使用オプションを選択して、IDまたは信頼
証明書のリストを並べ替え、表示できます。
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手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）][証明書の管理（Certificate Management）]
を選択します。

[Certificate List]ページが表示されます。

ステップ 2 [証明書リストの検索場所]ドロップダウンリストから、必要なフィルタオプションを選択し、[検索]フィー
ルドに検索項目を入力して [検索]ボタンをクリックします。

たとえば、アイデンティティ証明書だけを表示するには、[証明書の一覧の検索条件（Find Certificate List
where）]ドロップダウンリストから [使用法（Usage）]を選択し、[検索（Find）]フィールドにアイデン
ティティを入力して、[検索（Find）]ボタンをクリックします。

BCFIPSプロバイダーの証明書表示データは、リリース 14SU2以降で変更されました。

14SU2からのタグ名14SU1までのタグ名

IssuerDN（発行者 DN）発行者名

開始日有効期限

最終日終了:

SubjectDN（サブジェクト DN）サブジェクト名

[パブリックキー(Public Key)]キー

モジュラスキー値

（注）

x509拡張機能は、実際のキー使用法名ではなく OID名で表示されます。

証明書のダウンロード

CSRリクエストを送信する際、ダウンロード証明書タスクを使用して証明書のコピーを作成す
るか、証明書をアップロードします。

手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）]> [証明書の管理（Certificate Management）]
を選択します。

ステップ 2 検索情報を指定し、[検索（Find）]をクリックします。
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ステップ 3 必要なファイル名を選択し、[ダウンロード]をクリックします。

中間証明書のインストール

中間証明書をインストールするには、まずルート証明書をインストールしてから、署名付き証

明書をアップロードする必要があります。この手順は、認証局から1つの署名付き証明書と複
数の証明書が証明書チェーンで提供されている場合にのみ必要です。

手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）]> [証明書の管理（Certificate Management）]
をクリックします。

ステップ 2 [証明書/証明書チェーンのアップロード]をクリックします。

ステップ 3 [証明書の用途]ドロップダウンリストで適切な信頼ストアを選択して、ルート証明書をインストールしま
す。

ステップ 4 選択した証明書の説明を入力します。

ステップ 5 次のいずれかの手順を実行して、アップロードするファイルを選択します。

• [ファイルのアップロード（Upload File）]テキストボックスに、ファイルへのパスを入力します。
• [参照（Browse）]をクリックしてファイルに移動し、[開く（Open）]をクリックします。

ステップ 6 [アップロード（Upload）]をクリックします。

ステップ 7 顧客証明書をインストールしたら、FQDNを使用して Cisco Unified Intelligence Centerの URLにアクセスし
ます。 IPアドレスを使用して Cisco Unified Intelligence Centerにアクセスすると、カスタム証明書を正常に
インストールした後でも「ここをクリックしてログインを継続します（Clickhere to continue）」のメッセー
ジが表示されます。

（注）

• TFTP Tomcat証明書をアップロードするときは、TFTPサービスを再起動する必要があります。それ
以外の場合は、TFTPは古いキャッシュの自己署名された tomcat証明書を提供し続けます。

•電話機のエッジ信頼から証明書をアップロードするには、発行元から行う必要があります。

信頼証明書の削除

削除できる証明書は、信頼できる証明書だけです。システムで生成される自己署名証明書は削

除できません。
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証明書を削除すると、システムの動作に影響する場合があります。また、証明書が既存のチェー

ンの一部である場合、証明書チェーンが壊れることがあります。この関係は、[証明書の一覧
（Certificate List）]ウィンドウ内の関連する証明書のユーザー名とサブジェクト名から確認し
ます。この操作は取り消すことができません。

注意

手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）]> [証明書の管理（Certificate Management）]
を選択します。

ステップ 2 証明書の一覧をフィルタするには、[検索（Find）]コントロールを使用します。

ステップ 3 証明書のファイル名を選択します。

ステップ 4 [削除（Delete）]をクリックします。

ステップ 5 OKをクリックします。

（注）

•削除する証明書が「CAPF-trust」、「tomcat-trust」、「CallManager-trust」、または「Phone-SAST-trust」
証明書タイプの場合、証明書はクラスタ内のすべてのサーバーで削除されます。

•電話機のエッジトラストからの証明書の削除は、発行元から行う必要があります。

•証明書を CAPF-trustにインポートする場合、それはその特定のノードでのみ有効になり、クラスタ全
体で複製されることはありません。

証明書署名要求の生成

証明書署名要求（CSR）を生成します。これは、公開キー、組織名、共通名、地域、および国
などの証明書申請情報を含む暗号化されたテキストのブロックです。認証局はこの CSRを使
用して、ご使用のシステムの信頼できる証明書を生成します。

新しい CSRを生成すると、既存の CSRは上書きされます。（注）

手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）]> [証明書の管理（Certificate Management）]
を選択します。

ステップ 2 [CSRの作成（Generate CSR）]をクリックします。
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ステップ 3 [証明書署名要求の作成]ウィンドウのフィールドを設定します。フィールドとその設定オプションの詳細
については、オンラインヘルプを参照してください。

ステップ 4 [Generate]をクリックします。

証明書署名リクエストのフィールド

表 13 :証明書署名リクエストのフィールド

説明フィールド

ドロップダウンメニューから次の値を選択します。

• CallManager

• CallManager-ECDSA

証明書の用途
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説明フィールド

Unified Communications Managerサーバーを選択します。

ECDSAのマルチサーバーにこのフィールドを選択するには、
次の構文を使用します。

Callmanager-ecdsa common name: <host-name>-EC-ms.<domain>

RSAのマルチサーバーにこのフィールドを選択するには、次
の構文を使用します。

Callmanager common name: <host-name>-ms.<domain>

重要

リリース 15SU5以降、いくつかのクライアントユニットが
追加されました。

このフィールドを選択してマルチサーバー用の CallManager
クライアント ECDSA証明書を追加する場合、構文は次のと
おりです。

CallManager-client-ECDSA
common name: <hostname>-client-EC-ms.<domain>

複数サーバ用の Tomcatクライアント ECDSA証明書を追加
するためにこのフィールドを選択した場合、構文は次のよう

になります。

Tomcat-client-ECDSA
common name: <hostname>-client-EC-ms.<domain>

単一サーバ用の Tomcatクライアント ECDSA証明書を追加
するためにこのフィールドを選択した場合、構文は次のよう

になります。

Tomcat-client-ECDSA single san csr
common name: <hostname>-client-EC.<domain>

単一サーバの Tomcatクライアント証明書を追加するために
このフィールドを選択した場合、構文は次のようになりま

す。

Tomcat-client single san csr
common name: <hostname>-client.<domain>

配布
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説明フィールド

重要

リリース 14SU1以降でサポートされます。

共通名または共通名に証明書のシリアル番号を付加したもの

が表示されます。共通名または共通Name_SerialNumberは証
明書のファイル名です。

配信フィールドでデフォルトで選択した Unified
Communications Managerアプリケーションの名前を表示しま
す。

重要

リリース 15SU5以降、このフィールドは編集できません。

共通名/共通Name_SerialNumber

重要

リリース 14SU1以降でサポートされます。

デフォルトでは、[組織単位（Organization Unit）]フィールド
は証明書署名リクエストに含まれません。このオプションを

選択すると、証明書署名リクエストに [組織単位（Organization
Unit）]フィールドが追加されます。

（注）

証明書署名リクエストに組織ユニットがあり、署名付き CA
証明書には含まれない場合、署名付き CA証明書を Unified
Communications Managerにアップロードできます。

CSRに OUを含める

このフィールドは、[サブジェクト代替名(SAN)（Subject
Alternate Names (SANs)）]セクションに表示されます。 1つ
の証明書で保護されるホスト名が一覧で表示されます。

自動入力ドメイン

このフィールドは、[サブジェクト代替名(SAN)（Subject
AlternateNames (SANs)）]セクションに表示されます。デフォ
ルトドメイン名が表示されます。必要に応じて、ドメイン名

を変更できます。

親ドメイン

このフィールドで、公開秘密キーペアの暗号化および復号化

に使用するキーのタイプを識別します。

Unified Communications Managerは、 ECおよび RSA鍵タイ
プをサポートしています。

キータイプ
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説明フィールド

[キー長（Key Length）]ドロップダウンメニューから、いず
れかの値を選択します。

キー長に応じて、CSRリクエストのハッシュアルゴリズムの
選択肢が制限されます。ここでハッシュアルゴリズムの選択

肢が制限されることで、キー長と同じかそれ以上の強度を持

つハッシュアルゴリズムを使用できます。たとえば、キー長

が 256の場合は、SHA256、SHA384、SHA512からハッシュ
アルゴリズムを選択できます。同様に、キー長が 384の場合
は、SHA384または SHA512からハッシュアルゴリズムを選
択できます。

（注）

RSA証明書については、[KeyLength]の値が 3072または 4096
の証明書のみを選択できます。これらのオプションは、

ECDSA証明書では使用できません。

（注）

CallManager [証明書の目的（Certificate Purpose）]で選択さ
れた RSAキーの長さが 2048を超えると、電話機の機種に
よっては登録に失敗することがあります。Cisco Unified
Reporting Tool（CURT）のUnified CM電話機能リストレポー
トから、3072/4096 RSAキーサイズサポート機能でサポート
されている電話モデルのリストを確認できます。

キーの長さ

[Hash Algorithm（ハッシュアルゴリズム）]ドロップダウン
メニューから値を選択して、ハッシュアルゴリズムの強度を

楕円曲線のキー長よりも強くします。 [Hash Algorithm（ハッ
シュアルゴリズム）]ドロップダウンメニューから、いずれ
かの値を選択します。

（注）

• [Hash Algorithm（ハッシュアルゴリズム）]の値が、
[キー長（Key Length）]フィールドで選択した値に応じ
て変わります。

•システムがFIPSモードで稼働している場合は、ハッシュ
アルゴリズムに必ず SHA256を選択してください。

ハッシュアルゴリズム（Hash
Algorithm）

証明書署名要求のダウンロード

CSRを作成後、ダウンロードして、認証局に証明書を送信できるようにします。
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手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）]> [証明書の管理（Certificate Management）]
を選択します。

ステップ 2 [CSRのダウンロード（Download CSR）]をクリックします。

ステップ 3 [証明書の用途（Certificate Purpose）]ドロップダウンリストで、証明書名を選択します。

ステップ 4 [CSRのダウンロード（Download CSR）]をクリックします。

ステップ 5 （任意）プロンプトが表示されたら、[保存（Save）]をクリックします。

自己署名証明書の生成

手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）]> [証明書の管理（Certificate Management）]
を選択します。

[証明書の一覧（Certificate List）]ウィンドウが表示されます。

ステップ 2 検索パラメータを入力して、証明書を検索して設定の詳細を表示します。
すべての条件に一致したレコードが [Certificate List]ウィンドウに表示されます。

ステップ 3 [自己署名証明書の生成 ]をクリックして新しい自己署名証明書を生成します。
[新しい自己署名証明書の生成 ]ウィンドウが表示されます。

ステップ 4 証明書の目的ドロップダウンボックスから、システムセキュリティ証明書を選択します (例:
CallManager-ECDSA)。

ステップ 5 [新しい自己署名証明書 ]ウィンドウのフィールドを設定します。フィールドとその設定オプションの詳
細については、「関連項目」の項を参照してください。

ステップ 6 [Generate]をクリックします。

関連トピック

自己署名証明書のフィールド（70ページ）
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自己署名証明書のフィールド

表 14 :自己署名証明書のフィールド

説明フィールド

ドロップダウンメニューから、必要なオプションを選択します。

次のいずれかのオプションを選択すると、[キータイプ（Key Type）]
フィールドが自動的に [RSA]に設定されます。

• Cisco Tomcat

• ipsec

• ITLリカバリ

• CallManager

• CAPF

• TVS

重要

リリース 15SU5以降、新しいクライアント証明書を追加しました。
次のいずれかのクライアント証明書オプションを選択すると、[キー
タイプ（KeyType）]フィールドが自動的に[RSA]に設定されます。

• tomcat-client

• CallManager-client

次のいずれかのオプションを選択すると、[キータイプ（Key Type）]
フィールドが自動的に [EC]（楕円曲線）に設定されます。

• tomcat-ECDSA

• CallManager-ECDSA

重要

リリース 15SU5以降、新しいクライアント証明書を追加しました。
次のいずれかのクライアント証明書オプションを選択すると、[キー
タイプ（Key Type）]フィールドが自動的に [EC]（楕円曲線）に設
定されます。

• tomcat-client-ECDSA

• CallManager-client-ECDSA

証明書の用途

ドロップダウンメニューからUnifiedCommunicationsManagerサーバー
を選択します。

配布
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説明フィールド

共通名または共通名に証明書のシリアル番号を付加したものが表示さ

れます。共通名または共通Name_SerialNumberは証明書のファイル名
です。

共通名/共通
Name_SerialNumber

デフォルトでは、[組織単位（OrganizationUnit）]フィールドは証明書
署名リクエストに含まれません。このオプションを選択すると、証

明書署名リクエストに [組織単位（Organization Unit）]フィールドが
追加されます。

（注）

証明書署名リクエストに組織ユニットがあり、署名付きCA証明書に
は含まれない場合、署名付き CA証明書を Unified Communications
Managerにアップロードできます。

CSRに OUを含める

[証明書の用途（Certificate Purpose）]ドロップダウンメニューで次の
いずれかのオプションを選択した場合にのみ表示されます。

• tomcat

• tomcat-ECDSA

• CallManager

• CallManager-ECDSA

• TVS

このフィールドには、単一の証明書で保護されるホストの名前が一覧

で表示されます。証明書の共通名はホスト名と同じです。

CallManager-ECDSAと tomcat-ECDSAの両方の証明書に、ホスト名
とは異なる共通名が付けられます。

このフィールドには、CallManager-ECDSA証明書の完全修飾ドメイ
ン名が表示されます。

自動入力ドメイン

このフィールドには、公開秘密キーペアの暗号化および復号化に使用

するキーのタイプが一覧で表示されます。

Unified Communications Managerは、 ECおよび RSA鍵タイプをサ
ポートしています。

キータイプ
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説明フィールド

次のいずれかの値をドロップダウンメニューから選択します。

• 1024

• 2048

• 3072

• 4096

キー長に応じて、自己署名証明書リクエストのハッシュアルゴリズム

の選択肢が制限されます。ハッシュアルゴリズムの選択肢が制限さ

れることで、キー長と同じかそれ以上の強度を持つハッシュアルゴリ

ズムを使用できます。

•キー長の値が 256の場合、SHA256、SHA384、SHA512からハッ
シュアルゴリズムを選択できます。

•キー長の値が 384の場合は、SHA384または SHA512からハッ
シュアルゴリズムを選択できます。

（注）

[キー長（[Key Length）]の値に 3072または 4096を選択する証明書
は RSA証明書のみです。これらのオプションは、ECDSA証明書に
ついては使用できません。

（注）

CallManagerの [証明書の用途（Certificate Purpose）]で選択された
RSAの [キー長（key length）]が 2048を超えると、電話機のモデル
によっては登録に失敗することがあります。

詳細については、CiscoUnified Reporting Tool（CURT）のUnified CM
電話機能リストレポートから、33072/4096 RSAキーサイズサポート
機能でサポートされている電話モデルのリストをチェックしてくだ

さい。

キーの長さ

ドロップダウンメニューから、キー長と同じかそれ以上の値を選択し

ます。

（注）

• [ハッシュアルゴリズム（Hash Algorithm）]ドロップダウンリス
トの値は、[キー長（Key Length）]フィールドで選択した値に
応じて変わります。

•システムが FIPSモードで稼働している場合は、ハッシュアルゴ
リズムに必ず SHA256を選択してください。

ハッシュアルゴリズム

（Hash Algorithm）
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説明フィールド

ドロップダウンリストから1、2、5、10、20などのオプションのいず
れかを選択して、自己署名証明書の有効期間を設定します。

（注）

デフォルトでは、すべての自己署名証明書の有効期間は 5年です。

証明書の有効期間を変更しても、既存の証明書には影響しません。

新しい証明書のみが影響を受けます。

有効期限（年）

証明書の再作成

有効期限が切れる前に証明書を再生成することをお勧めします。 RTMT（Syslog Viewer）で警
告が発行され、証明書の期限が近くなると電子メールで通知が送信されます。

ただし、期限切れの証明書を再生成することもできます。電話機を再起動してサービスを再起

動する必要があるため、営業時間後にこのタスクを実行します。CiscoUnifiedOSAdministration
に「cert」タイプとしてリストされている証明書のみ再作成できます。

証明書を再生成すると、システムの動作に影響する場合があります。証明書を再作成すると、

サードパーティの署名付き証明書（アップロードされている場合）を含む既存の証明書が上書

きされます。

注意

手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）]> [証明書の管理（Certificate Management）]
を選択します。

検索パラメータを入力して、証明書を検索して設定の詳細を表示します。すべての条件に一致したレコー

ドが [Certificate List]ウィンドウに表示されます。

証明書の詳細ページで [再生成（Regenerate）]ボタンをクリックすると、同じキー長を持つ自己署名証明
書が再生成されます。

（注）

証明書を再生成した場合、[再生成（Regeneration）]ウィンドウを閉じて、新しく生成された証明書を開く
まで、[証明書の説明（Certificate Description）]フィールドは更新されません。

3072または 4096の新しいキー長の自己署名証明書を再生成するには、[自己署名証明書の生成（Generate
Self-Signed Certificate）]をクリックします。

ステップ 2 [自己署名証明書の新規作成（Generate New Self-Signed Certificate）]ウィンドウのフィールドを設定しま
す。フィールドおよびその設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 3 [Generate]をクリックします。
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ステップ 4 再作成された証明書の影響を受けるサービスをすべて再起動します。詳細については、証明書の名前と説
明（74ページ）を参照してください。

ステップ 5 CAPF、ITLRecovery証明書または CallManager証明書の再生成後に CTLファイルを更新します（設定して
いる場合）。

（注）

証明書を再作成したら、システムのバックアップを実行して、最新のバックアップに再作成した証明書が

含まれるようにします。バックアップに再作成した証明書が含まれていない状態でシステムの復元タスク

を実行する場合は、システム内の各電話機のロックを手動で解除して、電話機を登録できるようにする必

要があります。

重要

CallManager、CAPF、および TVS証明書が再生成または更新されると、電話機は自動的にリセットされ、
更新された ITLファイルを受信します。

証明書の名前と説明

次の表に、再作成可能なシステムのセキュリティ証明書と、再起動する必要がある関連サービ

スを示します。 TFTP証明書の再作成の詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlの『Cisco Unified Communications Managerセキュリティガ
イド』を参照してください。

表 15 :証明書の名前と説明

再起動が必要なサービス説明名前

（注）

これ以降の上記のサービスの再

起動は、リリース14以降に適用
されます。

Cisco Tomcatサービス、Cisco
Intercluster Lookup Service、シス
コロケーション帯域幅マネー

ジャ、Cisco Disaster Recovery
System（DRS）のローカルおよび
マスターサービス、Cisco
Extension Mobility、および Cisco
AXL Tomcat Webサービス。

SAML SSOが Tomcat証明書で有
効になっている場合、IDP上で
SPメタデータを再プロビジョニ
ングする必要があります。

この証明書は、SIP Oauthモードが
有効になっているときにWebサー
ビス、CiscoDRFサービス、および
Cisco CallManagerサービスで使用
されます。

tomcat
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再起動が必要なサービス説明名前

Cisco Tomcatサービス、Cisco
UDS Tomcat、および Cisco AXL
Tomcat Webサービス。

この証明書は、WebServicesが相互
TLS接続を行うために使用されま
す。

重要

リリース 15SU5以降で
適用されます。

Tomcatクライアント

Tomcatクライアント
ECDSA

（注）

これ以降の上記のサービスの再

起動は、リリース14以降に適用
されます。

Cisco Tomcatサービス、Cisco
Disaster Recovery System（DRS）
ローカルサービスおよびマスター

サービス、CiscoUDSTomcat、お
よび Cisco AXL Tomcat Webサー
ビス。

この証明書は、SIP Oauthモードが
有効になっているときにWebサー
ビス、CiscoDRFサービス、および
Cisco CallManagerサービスで使用
されます。

tomcat-ECDSA

CLIから utils ipsec restartコマン
ドを使用して IPSecサービスを再
起動できます。

この自己署名ルート証明書は、

Unified Communications Manager、
MGCP、H.323、IM and Presence
Serviceとの IPsec接続のインストー
ル中に生成されます。

ipsec

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
75

基本システムセキュリティ

証明書の名前と説明



再起動が必要なサービス説明名前

重要

リリース14では、次のサービス
を再起動します。

• Cisco Call Manager Serviceお
よびその他の関連サービス

（Cisco CTI Manager、
HAProxy Serviceなど）-サー
バーがセキュアモードの場

合、CTLファイルを更新し
ます。

重要

この後の上記のサービスの再起

動は、リリース14SU1以降に適
用されます。

• CallManager：HAProxyサー
ビス -サーバーがセキュア
モードの場合、CTLファイ
ルを更新します。

• CallManager-ECDSA：Cisco
CallManagerサービスおよび
HAProxyサービス。

これはSIP、SIPトランク、SCCP、
TFTPなどに使用されます。

CallManager

CallManager-ECDSA

この後の上記のサービスの再起

動は、リリース 15SU5以降に適
用されます。

Cisco CallManagerサービスおよ
び HAProxyサービス。

これはSIP、SIPトランク、SCCP、
TFTPなどに使用されます。

重要

リリース 15SU5以降で
適用されます。

CallManager-client

CallManager-client-ECDSA

クラスタノードで SIP OAuthが
有効になっている場合は、Cisco
HAProxyを再起動します。

Unified Communications Manager
Publisherノードで実行されている
CAPFサービスによって使用されま
す。この証明書は、エンドポイン

トに LSCを発行するために使用さ
れます (オンラインおよびオフライ
ン CAPFモードを除く)。

CAPF
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再起動が必要なサービス説明名前

該当なしこれはTrust検証サービスで使用さ
れます。これは、サーバー証明書

が変更された場合に電話機のセカ

ンダリ信頼検証メカニズムとして

機能します。

TVS

証明書が再生成されるたびに、

サービスは自動的に再起動され

ます。

Tomcat証明書で SAML SSOが有
効になっている場合は、IDPで
SPメタデータを再プロビジョニ
ングする必要があります。

この証明書は、ITLファイルとCTL
ファイルの両方に署名します。

SAML SSOアサーションの署名に
も使用されます。

ITLリカバリ

• TVS、CAPF、またはTFTP証明書のいずれかを更新した場合に、手動または自動で電話機
をリセットするには、証明書の更新に関する新しいエンタープライズパラメータの電話機

の相互操作を導入します。このパラメータは、デフォルトで電話機を自動的にリセットす

るために設定されています。

•証明書の再生成、削除、更新後、「再起動するサービス」列に記載されている適切なサー
ビスを必ず再起動してください。

•証明書が再生成されるたびに、TVS、CAPF、および ITLRecoveryサービスを再起動する必
要はありません。

（注）

この注意事項は、リリース 14SU2以降に適用されます。

CLI経由の複数 SAN証明書のアップロードはサポートしていません。これらの証明書は常に
OS管理 GUI経由でアップロードする必要があります。

重要

CAPF証明書の再生成

CAPF証明書を再生成するには、以下の手順を実行します。

CAPF証明書がパブリッシャにある場合、電話が ITLファイルを更新するために自動的に再起
動するのを確認できます。この動作は、証明書更新時の電話によるやり取りパラメータが自動

的にリセットされた場合に適用されます。

（注）
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手順

ステップ 1 CAPF証明書を再生成します。

ステップ 2 CTLファイルがある場合は、CTLファイルを更新する必要があります。

詳細については、証明書の再作成（73ページ）を参照してください。

ステップ 3 CAPF証明書が再生成されると、CAPFサービスが自動的に再起動されます。

『Cisco Unified Communications Managerセキュリティガイド』にある「「認証局プロキシ機能サービスを
有効にする」」の項を参照してください。

TVS証明書の再生成

TVSおよびTFTP証明書の再生成を計画している場合、TVS証明書を再生成し、電話の再起動
が完了するのを待ってから、TFTP証明書を再生成します。これは、[証明書更新時の電話との
対話]パラメーターが自動的にリセットされる場合に適用されます。

（注）

手順

TVS証明書を再生成します。

詳細については、『Cisco Unified Communications Managerセキュリティガイド』の「証明書の再生成」セ
クションを参照してください。

CTLファイルにはTVS証明書が含まれていません。したがって、TVS証明書が再生成される場合は、CTL
ファイルを更新する必要はありません。

TVS証明書が再生成されると、TVSサービスは自動的に再起動されます。

CallManager証明書の再生成

CallManager証明書を再生成するには、次の手順に従います。

複数の証明書を再生成する予定の場合は、最後に TFTP証明書を再生成する必要があります。
電話の再起動が完了するのを待ってから、TFTP証明書を再生成してください。この手順を実
施しない場合、すべてのCisco IP電話から ITLファイルを手動で削除する必要があります。こ
のルールは、Phone interaction on Certificate Updateパラメータが自動的にリセットされる場合に
適用されます。

（注）
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手順

ステップ 1 CallManager証明書を再生成します。

詳細については、『Cisco Unified Communications Managerアドミニストレーションガイド』を参照してく
ださい。

ステップ 2 TFTPサービスが有効になっている場合は、すべての電話が自動的に再起動するまで待ちます。

ステップ 3 クラスターが混合モードの場合、CTLファイルを更新します。

ステップ 4 クラスターがEMCC展開の一部である場合、一括証明書プロビジョニングの手順を繰り返してください。

詳細については、 Cisco Unified Communications Manager管理ガイドを参照してください。

TFTP証明書の再生成後のシステムバックアップ手順

ITLファイルのトラストアンカーはソフトウェアエンティティであるTFTP秘密鍵です。サー
バーがクラッシュした場合、キーが失われ、電話は新しい ITLファイルを検証できなくなりま
す。

Unified Communications Managerリリース 10.0では、TFTP証明書と秘密鍵の両方が災害復旧シ
ステムによりバックアップされます。システムはバックアップパッケージを暗号化して、秘密

鍵を秘密に保つ。サーバーがクラッシュした場合、以前の証明書とキーが復元されます。

TFTP証明書が再生成されるたびに、新しいシステムバックアップを作成する必要があります。
バックアップ手順については、『Cisco Unified Communications Managerアドミニストレーショ

ンガイド』を参照してください。

ITLRecovery証明書の再生成

ITLRecovery証明書は頻繁に再生成しないでください。この証明書には電話で長い有効期間が
あり、CallManager証明書が含まれているためです。

警告

非セキュアクラスタの ITLRecovery証明書を再生成する

1. ITLファイルが有効かどうか、およびクラスタ内のすべての電話が現在の ITLファイルを
信頼していることを確認してください。

2. ITLRecovery証明書を再生成してください。

各クラスタのパブリッシャに移動して、ITLRecovery証明書を再生成してください。

1. Cisco Unified OS Administrationから、[セキュリティ（Security）] > [証明書の管理
（Certificate Management）]を選択します。

2. [検索(Find)]をクリックします。
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[証明書の一覧（Certificate List）]ウィンドウが表示されます。

3. 表示される証明書のリストから、[ITLRecovery.pem証明書]リンクをクリックします。

4. [再生成]をクリックして、ITLRecovery証明書を再生成します。

5. 確認メッセージのポップアップで、[ OK]をクリックします。

3. ITLファイルに署名するために utils itl reset localkeyをCallManager証明書で使用し、
新しい ITLファイルを受け入れます。

4. クラスタ内のすべての電話をバッチでリセットします。

クラスタ内のすべての電話が登録されていることを確認してください。（注）

5. 新しい ITLRecovery証明書で ITLファイルに再署名するために、TFTPサービスを再起動
します。

電話がリセットされると、新しい ITLRecovery証明書が電話にアップロードします。

6. 新しい ITLファイルを取得するために、クラスタ内のすべての電話を 2回目にバッチでリ
セットします。

7. 電話機はリセット後に新しい ITLRecovery証明書で更新されます。

セキュアクラスタの ITLRecovery証明書を再生成する

トークンベースの ITLファイルからトークンレス ITLファイルに移行する場合は、セキュリ
ティガイドの移行セクションを参照してください。

1. ITLファイルが有効かどうか、およびクラスタ内のすべての電話が現在の ITLファイルを
信頼していることを確認してください。

2. show ctlコマンドを使用して CTLファイルを確認してください。

3. ITLRecovery証明書を再生成してください。

各クラスタのパブリッシャに移動して、ITLRecovery証明書を再生成してください。

1. Cisco Unified OS Administrationから、[セキュリティ（Security）] > [証明書の管理
（Certificate Management）] > [検索（Find）]を選択します。

2. 証明書の一覧を検索するには、[検索 ]をクリックします。

[証明書の一覧（Certificate List）]ウィンドウが表示されます。

3. 表示される証明書のリストから、[ITLRecovery.pem証明書]リンクをクリックします。

4. [再生成]をクリックして、ITLRecovery証明書を再生成します。

5. 確認メッセージのポップアップで、[ OK]をクリックします。
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4. CallManager証明書で utils ctl reset localkeyを使用して CTLFileに署名します。これ
により、新しい ITLRecovery証明書で CTLFileも更新されます。

5. クラスター内のすべての電話をバッチでリセットして、新しい ITLRecovery証明書を持つ
新しい CTLFileを選択します。

•クラスタ内のすべての電話が登録されていることを確認してください。

•システム全体の証明書が有効化に使用される場合、ITLRecoveryの再生成はクラスタの
SAML SSOログインに影響を与えます。

（注）

6. 新しい ITLRecovery Certificateで再署名するために CTLFileを更新します utils ctl update

CTLFile。

7. クラスター内のすべての電話を再度バッチでリセットし、新しい ITLRecovery証明書によっ
て署名された新しい CTLFileをピックアップします。

8. 電話機はリセット後に新しい ITLRecovery証明書で更新されます。

Tomcat証明書の再生成

リリース 14以降、SIP OAuthが有効な場合、Tomcatの再起動後に SIP OAuthを使用するよう
に設定された電話を手動でリセットする必要があります。

（注）

Tomcat証明書を再生成するには、以下の手順を実行します。

手順

ステップ 1 Tomcat証明書を再生成します。

詳細については、『Cisco Unified Communications Managerアドミニストレーションガイド』を参照してく
ださい。

ステップ 2 Tomcatサービスの再起動

詳細については、 Cisco Unified Communications管理者ガイドを参照してください。

ステップ 3 クラスターがEMCC展開の一部である場合、一括証明書プロビジョニングの手順を繰り返してください。

詳細については、『Cisco Unified Communications Managerアドミニストレーションガイド』を参照してく
ださい。
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OAuth更新ログイン用のキーの再生成

コマンドラインインターフェイスを使用して暗号キーと署名キーの両方を再生成するには、こ

の手順を使用します。 Cisco Jabberが Unified Communications Managerとの OAuth認証に使用
する暗号キーまたは署名キーが侵害された場合にのみ、この作業を実行します。署名キーは非

対称で RSAベースであるのに対し、暗号キーは対称キーです。

このタスクを完了すると、これらのキーを使用する現在のアクセストークンと更新トークンは

無効になります。

エンドユーザーへの影響を最小限に抑えるために、このタスクは営業時間外に完了することを

推奨します。

暗号キーは、以下の CLIを使用してのみ再生成できますが、発行元の Cisco Unified OS
Administration GUIを使用して署名キーを再生成することもできます。 [セキュリティ] > [証明
書の管理]を選択し、AUTHZ証明書を選択して、[再作成]をクリックします。

手順

ステップ 1 Unified Communications Manager発行元ノードでコマンドラインインターフェイスにログインします。

ステップ 2 暗号キーを再生成するには、次の手順を実行します。

a) set key regen authz encryptionコマンドを実行します。

b) 「yes」と入力します。

ステップ 3 署名キーを再生成するには、次の手順を実行します。

a) set key regen authz signingコマンドを実行します。

b) 「yes」と入力します。

Unified Communications Managerパブリッシャノードがキーを再生成し、IM and Presence Serviceのロー
カルノードを含めたすべての Unified Communications Managerクラスタノードに新しいキーを複製しま
す。

すべての UCクラスタで新しいキーを再生成して同期する必要があります。

• IM and Presence中央クラスタ：IM and Presence集中型展開の場合、IM and Presenceノードはテレフォ
ニーとは別のクラスタ上で実行されています。この場合、IM and Presence Serviceの中央クラスタの
Unified Communications Managerパブリッシャノードで、この手順を繰り返します。

• Cisco Expresswayまたは Cisco Unity Connection：これらのクラスタ上でもキーを再生成します。詳細
については、Cisco Expresswayおよび Cisco Unity Connectionのマニュアルを参照してください。

（注）

次のシナリオでは、Cisco XCP認証サービスを再起動する必要があります。

•認定証明書を再作成する場合

• IM and Presence管理者コンソールで中央集中型導入に新しくエントリを作成する場合
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信頼ストアへの認証局署名済み CAPFルート証明書の追加

認証局が署名した CAPF証明書を使用する場合は、ルート証明書をUnified Communications
Manager信頼ストアに追加します。

手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）]> [証明書の管理（Certificate Management）]
を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード]をクリックします。

ステップ 3 [証明書/証明書チェーンのアップロード]ポップアップウィンドウで、[証明書の用途]ドロップダウンリス
トから [CallManagerの信頼性]を選択し、認証局署名済み CAPFルート証明書を参照します。

ステップ 4 [ファイルのアップロード]フィールドに証明書が表示されたら、[アップロード]をクリックします。

CTLファイルの更新

この手順を使用して、CLIコマンド経由で CTLファイルを更新します。混合モードが有効に
なっている場合、新しい証明書をアップロードするたびに CTLファイルを更新する必要があ
ります。

手順

ステップ 1 Unified CommunicationsManagerパブリッシャノードから、コマンドラインインターフェースにログインし
ます。

ステップ 2 utils ctl update CTLFileコマンドを実行します。CTLファイルが再生成されると、ファイルはTFTPサー
バにアップロードされ、電話に自動的に送信されます。

連携動作と制限事項

• TLS_ECDHE_ECDSA_WITH_AES256_SHA384および
TLS_ECDHE_ECDSA_WITH_AES128_SHA256に対応していないSIPデバイスでも、
TLS_ECDHE_RSA_WITH_AES_256_SHA384、
TLS_ECDHE_RSA_WITH_AES_128_SHA256、または AES128_SHAで接続することがで
きます。これらのオプションは、選択した TLS暗号オプションによって異なります。 [
ECDSAのみ ]オプションを選択すると、ECDSA暗号をサポートしない端末は SIPイン
ターフェイスへの TLS接続を確立できなくなります。 [ECDSAのみ（ECDSA only）]オ
プションを選択した場合、このパラメータの値は

TLS_ECDHE_ECDSA_WITH_AES128_SHA256および
TLS_ECDHE_ECDSA_WITH_AES256_SHA384です。
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• CTIマネージャセキュアクライアントは TLS_ECDHE_RSA_WITH_AES_128_SHA256、
TLS_ECDHE_RSA_WITH_AES_256_SHA384、
TLS_ECDHE_ECDSA_WITH_AES_128_SHA256、および
TLS_ECDHE_ECDSA_WITH_AES_256_SHA384をサポートしていません。しかし、
AES128_SHAでの接続は可能です。

• Unified CommunicationsManagerは、同じ SubjectDNを持つ複数の証明書が同じ信頼ストア
にアップロードされることをサポートしていません。サーバーで新規と既存の証明書を区

別するため、ユーザーには、異なる名前の新しいCNを使用するか、SubjectDN-issue-CA-G2
または SubjectDN-issue-CA-2023のような文字をサフィックスとして使用することを推奨
します。それに対してハッシュリンクが作成されます。

証明書の監視と失効
このセクションでは、更新が必要な証明書を監視し、期限切れの証明書を失効させることがで

きます。

証明書の監視の概要

Unified Communications Managerおよび IM and Presence Serviceからのサービスに自動システム
が含まれるとき、管理者は証明書を追跡して更新できる必要があります。証明書監視機能は、

管理者が証明書の状態を継続的に把握し、証明書の有効期限が近づくとアラートメールを送信

するのに役立ちます。

証明書モニタの設定(Certificate Monitor Configuration)

[CiscoCertificateExpiryMonitor]ネットワークサービスを実行している必要があります。デフォ
ルトでこのサービスは有効化されていますが、[ツール（Tools）] > [コントロールセンター -
ネットワークサービス（Control Center - Network Services）]を選択し、[Cisco Certificate Expiry
Monitorサービス（Cisco Certificate ExpiryMonitor Service）]の状態が [実行中（Running）]であ
ることを検証して Cisco Unified Serviceabilityでサービスが実行中であることを確認できます。

手順

ステップ 1 Cisco Unified OS Administrationでセキュリティ > Certificate Monitorを選択します

ステップ 2 構成の詳細を入力または選択します。

ステップ 3 [Save]をクリックして、設定を保存します。

（注）

既定では、証明書監視サービスは 24時間に 1回実行されます。証明書モニタサービスを再起動すると、
サービスが開始され、24時間後に実行する次のスケジュールが計算されます。証明書の有効期限日の 7日
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間が近づいている場合でも、間隔は変更されません。証明書の有効期限が切れた場合、または 1日後に期
限切れになる場合に、1時間ごとに実行されます。

証明書失効の概要

この項では、証明書の失効について理解することができます。 Cisco UCMは、証明書失効を
監視するための Online Certificate Status Protocol (OCSP)をプロビジョニングします。証明書が
アップロードされ、定期的なタイミングで、システムはステータスをチェックして有効性を確

認します。

共通基準モードが有効なFIPS展開の場合、OCSPはシステムが共通基準要件に準拠するように
支援します。

証明書失効の設定

Unified Communications Manager証明書のステータスをチェックし、有効性を確認します。

証明書の検証手順は以下の通りです。

• Unified Communications Manager Delegated Trust Model (DTM)を使用し、ルート CAまたは
中間 CAの OCSP署名属性を確認します。ルート CAまたは中間 CAは、ステータスを確
認するために OCSP証明書に署名する必要があります。

•委任された信頼モデルが失敗した場合、信頼レスポンダーモデル (TRP)にフォールバック
します。Unified CommunicationsManagerは、OCSPサーバーからの指定OCSP応答署名証
明書を使用して、証明書を検証します。

証明書の失効ステータスを確認するために、OCSPレスポンダが実行されている必要がありま
す。

（注）

システムが期限切れの証明書を自動的に失効させるように、OCSPを設定します。証明書失効
ウィンドウでOCSPオプションを有効にして、証明書失効をリアルタイムで安全に確認する手
段を提供します。証明書のOCSPURIを使用するか、構成されたOCSPURIを使用するかオプ
ションから選択します。

syslog、FileBeat、SIP、ILS、LBMなどの TLSクライアントは、OCSPからリアルタイムで失
効応答を受信します。

（注）

システムにOCSPチェックに必要な証明書があることを確認してください。OCSP応答属性で
設定されたルートまたは中間CA証明書、または tomcat-trustにアップロードされた指定された
OCSP署名証明書を使用できます。
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このセクションは、リリース 14SU3以降に適用されます。重要

証明書の失効は、無効で信頼されていない証明書を、有効な信頼された証明書から区別するプ

ロセスです。CAが1つまたは複数のデジタル証明書が信頼できなくなったことを知らせ、有効
期限が切れる前に証明書を本質的に無効にします。

証明書失効リスト (CRL)は、実際の有効期限日または指定された有効期限日より前に発行した
認証局によって失効させられたデジタル証明書のリストです。証明書失効リストは、公開鍵基

盤 (PKI)とウェブセキュリティに不可欠です。すべての CAには独自の CRLリストがありま
す。

この機能は主に、CA発行の CAPF署名付き電話 LSC向けに設計されています。 CAからダウ
ンロードした最新の CRLファイルと以前にダウンロードした CRLファイルに差異がある場合
は、CRLChangedアラームが生成され、SyslogサーバーのメッセージとともにRTMTに表示さ
れます。 CRLChangedアラームの詳細については、「Cisco Unified Real-Time Monitoring Tool」
を参照してください。

管理者は、有効な証明書チェーンを更新および置換することでアラームに対処し、CallManager
で影響を受けるサービスを再起動して、失効した証明書を使用していた新しい TLS既存の接
続を終了する必要があります。その後、接続は有効な新しい証明書で確立されます。

リリース 15SU3以降では、Unified CMサブスクライバノードでも [CRLを有効にする]チェッ
クボックスと [CRL配布ポイント URI]フィールドを設定できます。

重要

手順

ステップ 1 Cisco Unified OS Administrationで、[セキュリティ（Security）] > [証明書失効（Certificate Revocation）]
を選択します。

ステップ 2 [OCSP有効化]チェックボックスをオンにします。

ステップ 3 証明書が OCSPレスポンダ URIで設定されている場合、[証明書の OCSP URIを使用 ]オプションをク
リックします。

または

ステップ 4 OCSPチェックに OCSPレスポンダを指定する場合は、[設定済みの OCSP URIを使用]オプションをク
リックします。

ステップ 5 レスポンダの OCSP設定済み URIを入力します。

ステップ 6 [失効確認を有効にする ]チェックボックスにチェックを入れ、失効確認を有効にします。

ステップ 7 失効ステータスを確認する頻度を入力して、[時間]または [日]から[ ]の間隔をクリックします。

ステップ 8 [CRL有効化]チェックボックスをオンにします。

ステップ 9 CRLファイルをダウンロードする CRL配布ポイント URIを入力します。
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重要

リリース 15SU3以降では、複数の CRLファイルのダウンロード（Certificate Authorityごとに 1つ）をサ
ポートするために、最大 5つの配布ポイント URI設定を構成できます。

ステップ 10 [保存]をクリックします。

（注）

ポップアップが表示され、Ciscoサービスのリストを再起動してリアルタイムOCSPを有効にするように
警告されます。このポップアップは、[OCSPを有効にする ]にチェックを入れるか、その後の変更を保
存した場合にのみ表示されます。

OCSPレスポンダは、検証と共通基準モードがオンの場合に、次のいずれかのステータスを返します。

•正常は、OCSPレスポンダーが状況の問い合わせに対して肯定的な応答を送信したことを示します。
証明書が失効していないということは、証明書が発行されたことや応答時間が証明書の有効期間内

であることを必ずしも意味しません。応答の拡張機能は、発行、有効性など、証明書のステータス

に関して応答側によって提出されたより多くの主張を伝えます。

•失効証明書が永久的または一時的に失効 (保留中)の状況であることを示します。

•不明は、OCSPレスポンダーが要求された証明書を知らないことを示します。

警告

共通基準モードを有効にすると、失効および不明の場合に接続が失敗します。共通基準モードを

無効にすると、(不明なケース )接続に成功します。

ステップ 11 （任意） CTI、IPsecまたは LDAPリンクがある場合は、これらの長期性接続の OCSP失効サポートを有
効にするために、上記の手順に加えて次の手順も行う必要があります。

a) Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

b) [証明書の失効と期限切れ ]ペインに移動します。
c) パラメータ証明書の有効性チェックを有効に設定してください。
d) パラメータ有効性チェック頻度に値を入力してください。

（注）

[証明書失効]ウィンドウの [失効チェックを有効にする（Enable Revocation Check）]パラメータの
間隔値は、[有効チェック頻度（Validity Check Frequency）]エンタープライズパラメータの値より
も優先されます。

e) [保存]をクリックします。

ステップ 12 重要

この手順は、リリース 15SU3以降でのみサポートされます。

証明書チェーン全体の失効チェックを実行するには、 [完全なチェーン失効チェックを有効にする]チェッ
クボックスをオンにします。完全なチェーン失効チェックを正常に実行するには、構成されたOCSPURI
と CRL配布ポイント URIにアクセスできることを確認します。
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いずれかのノードでフルチェーンリボークを有効化または無効化した後は、変更を有効にするために、

そのノードで Cisco CallManager、Cisco Intercluster Lookup Service (ILS)、Cisco Location Bandwidth Manager
(LBM)、Cisco Syslog Agent、および Cisco DirSyncサービスを再起動してください。

シンプルな証明書管理
管理が必要な証明書の数を大幅に減らす更新の集まりにより、証明書の要件を満たすことがよ

り簡単になりました。Unified CommunicationsManagerには 8つの ID証明書があります。これ
らは、CallManager、CallManager-ECDSA、Tomcat、Tomcat-ECDSA、IPsec、CAPF、TVS、各
ノードの ITL Recoveryです。これらの証明書は、有効期間に基づいて定期的に更新する必要
があります。そのため、マルチクラスタ展開のシナリオでは、これらの証明書を管理すること

は困難です。

簡素化された証明書管理の概要

証明書を効率的に管理するために、証明書の数を減らして再利用するオプションが追加されま

した。

• TVSがマルチサーバー SAN証明書をサポート：TVSは自己署名と CA署名の両方のオプ
ションでマルチサーバー SAN証明書をサポートするようになりました。これにより、ク
ラスタに単一の証明書を導入できます。これらの証明書はクラスターベースです。各ク

ラスターには、ITLファイルサイズと管理オーバーヘッドを削減する TVS証明書を 1つ
だけ持つオプションがあります。たとえば、21ノードがある場合でも、今では各クラス
ターに必要な証明書は 1つだけです。

•パブリッシャノードから生成されたCAPF証明書—CAPF証明書はパブリッシャノードか
らのみ生成されるようになりました。クラスタに単一の証明書を展開することができま

す。ただし、CAPF証明書は、エンドポイント登録のパブリッシャとサブスクライバの両
方のノードで、信頼証明書 (Callmanager-trust)として使用できます。

•マルチサーバーSAN自己署名証明書のサポート - Tomcat、Tomcat-ECDSA、CallManager、
CallManager-ECDSA証明書がマルチサーバー SAN自己署名証明書をサポートするように
なりました。以前は、マルチサーバー SAN証明書は CA署名付き証明書に対してのみサ
ポートされていました。マルチサーバー SAN自己署名証明書を使用することで、サード
パーティの認証局からの CAを管理するコストを回避できるようになりました。

• CallManagerのマルチサーバーTomcat証明書の再利用:CallManager証明書用のマルチサー
バー Tomcat証明書を再利用できるようになりました。証明書ごとに別の証明書を生成す
る必要がないためです。CallManager証明書でマルチサーバーTomcat証明書を再利用する
方法の詳細については、 CallManager用のマルチサーバ Tomcat証明書の再使用（89ペー
ジ）を参照してください。

•自己署名証明書の有効期間—自己署名証明書のデフォルトの有効期間が短縮されました。
有効期間を減らすことで、キーは短期間に定期的に更新され、古い証明書が削除されま
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す。証明書の有効期間が長ければ長いほど、秘密鍵が危険にさらされる可能性が高くなり

ます。すべての自己署名証明書のデフォルトの有効期間は 5年です。

[有効期間 ]フィールドで自己署名証明書の有効期間を設定することもできます。詳細に
ついては、新しい自己署名証明書を生成するセクションを参照してください。

表 16 : Cisco Unified Communications Manager CSRキー鍵用途拡張

Unified CMリリース 14以降Unified CMリリース 14以前

ノード/クラス
ターベース

10ノードクラス
ターで管理する

証明書の数

複数サーバー

CA署名対応
マルチサーバー

SAN自己署名を
サポート

ノード/クラス
ターベース

10ノードクラス
ターで管理する

証明書の数

マルチサーバー

SAN CA署名を
サポート

マルチサーバー

SAN自己署名を
サポート

証明書

クラスターベー

ス

1YY自己署名の場合

はノードベース

1YNTomcat

クラスターベー

ス

1YY自己署名の場合

はノードベース

1YNTomcat-ECDSA

クラスターベー

ス

0YY自己署名の場合

はノードベース

1YNCallManager

クラスターベー

ス

0YY自己署名の場合

はノードベース

1YNCallManager-ECDSA

クラスターベー

ス

1YYノードベース10NNTVS

パブリッシャー

のみ

1NYノードベース10NNCAPF

ノードベース0NNノードベース10NNIPsec

クラスターベー

ス

1NNノードベース1NNITLリカバリ

簡素化された証明書管理のユーザインターフェイスの更新

以下のユーザーインターフェイスの更新が導入されました。

•証明書の再使用—[証明書管理]ウィンドウには、Tomcatマルチサーバー証明書をCallManager
アプリケーションで共有するためのこの新しいオプションが含まれています。これにより

ITLファイルのサイズが減り、オーバーヘッドが減ります。

•証明書を表示（Show Certificates）：Cisco Unified OS管理インターフェイスの Certificate
Managementウィンドウには、アイデンティティと信頼証明書のリストを表示するための
新しいフィルタリングオプションが含まれています。

CallManager用のマルチサーバ Tomcat証明書の再使用

CallManagerアプリケーションに対して、Tomcatマルチサーバー証明書を再利用できるように
なりました。 CAから 1つの証明書を入手し、それを複数のアプリケーションで再利用するこ
とができます。これにより、管理オーバーヘッドを減らし、コストを最適化できます。
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Tomcat証明書を再利用する前に、それがマルチサーバー SANサポート証明書であることを確
認してください。

（注）

手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）][証明書の管理（Certificate Management）]
を選択します。

[証明書の一覧（Certificate List）]ウィンドウが表示されます。

ステップ 2 [証明書の再利用]をクリックします。
[他のサービスで Tomcat証明書を使用する ]ページが表示されます。

ステップ 3 [Tomcatタイプを選択（Choose Tomcat type）]ドロップダウンリストから、[tomcat]または [tomcat-ECDSA]
を選択します。

ステップ 4 [次の目的のための証明書を置換 ]ペインで、CallManagerまたはCallManager-ECDSAチェックボックス
を選択します。

（注）

[次の目的で証明書を置換 ]ボタンをクリックする前に、Tomcatアイデンティティ証明書に署名したCA証
明書チェーンを手動で CallManagerトラストストアにアップロードしてください。証明書の名前と説明
（74ページ）のセクションを参照して、Tomcat証明書チェーンを CallManagerトラストにアップロード
する際に再起動する必要があるサービスを確認してください。

ステップ 5 Finishをクリックして、CallManager証明書を Tomcatマルチサーバー SAN証明書と置換します。

（注）

•証明書タイプとして Tomcatを選択する場合、CallManagerが代替として有効になります。

• tomcat-ECDSAを証明書タイプとして選択する場合、CallManager-ECDSAが代替として有効になりま
す。

•証明書を再使用する場合、CallManager証明書は GUIに表示されません。
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第 6 章

Certificate Authority Proxy機能

•認証局プロキシ機能（CAPF）の概要（91ページ）
•認証局プロキシ機能設定のタスクフロー（93ページ）
•認証局のプロキシ機能の管理タスクフロー（103ページ）
• CAPFシステムの相互作用（105ページ）

認証局プロキシ機能（CAPF）の概要
認証局プロキシ機能 (CAPF)は、Locally Significant Certificates (LSC)を発行し、エンドポイン
トを認証します。

CAPFサービスは Unified Communications Managerで実行され、以下のタスクを実行します:

•サポートされている Cisco Unified IP電話に LSCを発行します。

•混合モード中に電話を認証します。

•電話機用の既存の LSCsをアップグレードします。

•表示およびトラブルシューティングを行うために電話の証明書を取得する。

CAPFサービス証明書

CAPFサービスはUnifiedCommunicationsManagerのインストール時に自動的にインストールさ
れ、CAPF指定のシステム証明書が生成されます。

次のメモはリリース 14SU2以降にのみ適用されます。重要
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CAPF証明書には、次のデフォルトの X509拡張子が含まれている必要があります。

X509v3の基本的制約:

CA:TRUE, pathlen:0

X509v3キーの使用法:

デジタル署名、証明書署名

これらの拡張機能が CAPF証明書に存在しない場合、TLS接続エラーが発生します。

（注）

次のモードで動作するように CAPFを設定することができます。

表 17 : CAPF実行モード

説明モード

デフォルトでは、CAPFサービスで Unified Communications Manager
CAPFサービス署名 LSCを発行します。

CiscoAuthority Proxy機
能

[オンラインCA (Online CA)]:外部オンラインCAが「電話用 LSC」と
して署名している場合は、このオプションを使用します。CAPFサー
ビスは、自動的に外部 CAに接続されます。証明書署名リクエスト
（CSR）が手動で送信された場合、CAは署名し、CAの署名済みLSC

を自動的に返します。

（注）

オンライン CAは、ECDSAキーサイズでの CAPF操作をサポートし
ません。

オンライン CA

オフラインCA:このオプションは、オフラインの外部CAを使用して
LSCfor phoneに署名する場合に使用します。LSCを手動でダウンロー
ドし、CAに提出し、準備ができたらCA署名付き証明書をアップロー

ドします。

（注）

サードパーティの CAを使用して LSCに署名する場合は、オフライ
ン CAオプションの代わりにオンライン CAオプションをおすすめ
します。オンライン CAは自動化され、より迅速になり、問題が発

生する可能性が低くなります。

オフライン CA

LSCを生成する前に、以下を確認してください。

• Unified Communications Managerリリース 12.5以降。

•証明書に CAPFを使用するエンドポイントを含む Cisco Unified IP電話および Jabber。

• CAが設定されたMicrosoft Windows Server 2016および 2022。
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•ドメインネームサービス（DNS）。

前提条件として、電話を認証する方法も決めてください。

LSCを必要なトラストストアに生成する前に、CAルートおよび HTTPS証明書をアップロー
ドします。インターネットインフォメーションサービス (IIS)は、HTTPS証明書をホストしま
す。セキュア SIP connectionでは、HTTPS証明書は CAPF-トラストを通過し、CAルート証明
書は CAPFトラストで Unified Communications Manager-トラストをたどります。 CAルート証
明書は、証明書署名要求 (CSRs)への署名に使用されます。

以下は、さまざまな証明書をアップロードするシナリオです。

表 18 :証明書のアップロードシナリオ

アクションシナリオ

CAルート証明書をアップロードする。CAルートおよび
HTTPS証明書は同じで
す。

CAルート証明書をアップロードする。CAルートとHTTPSの
証明書は異なり、

HTTPS証明書は同じ
CAルート証明書に
よって発行されます。

CAルート証明書をアップロードする。CAルート証明書は異
なる中間 CAおよび
HTTPS証明書を発行し
ます。

CAルートおよび HTTPS証明書をアップロードする。CAルートとHTTPSの
証明書は異なり、同じ

CAルート証明書に
よって発行されます。

スケジュールされたメンテナンス期間中にCAPFを使用することを推奨します。複数の証明書
を同時に生成すると、コール処理が中断される可能性があるためです。

（注）

認証局プロキシ機能設定のタスクフロー
次のタスクを実行して、証明機関プロキシ機能 (CAPF)サービスがエンドポイント用 LSCsを
発行するように設定します。
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新しい CAPF証明書を再生成またはアップロードした後に、CAPFサービスを再起動する必要
はありません。

（注）

手順

目的コマンドまたはアクション

LSCにサードパーティの CA署名を適用する場合
は、CAルート証明書チェーンを CAPF信頼ストア

サードパーティ CAのルート証明書をアップロード
する

ステップ 1

にアップロードします。それ以外の場合は、この作

業をスキップできます。

CAルート証明書をUnified Communications Manager
信頼ストアにアップロードします。

認証局（CA）ルート証明書のアップロード （95
ページ）

ステップ 2

電話機LSC証明書を生成するには、次の手順を使用
します。

オンライン認証局の設定（96ページ）ステップ 3

オフラインCAを使用して電話機 LSC証明書を生成
するには、次の手順を使用します。

オフライン認証局の設定の設定ステップ 4

CAPFシステム設定を構成した後に、重要な CAPF
サービスをアクティブにします。

CAPFサービスをアクティブ化または再起動するステップ 5

次のオプションのいずれかを使用して、CAPF設定
を電話機の設定に追加します。

次のいずれかの手順を使用して、Unified
CommunicationsManagerのCAPF設定を構成します。

ステップ 6

• CAPD設定をユニバーサルデバイステンプレー
トで設定します。（99ページ）

•まだ LDAPディレクトリを同期していない場
合、CAPF設定をユニバーサルデバイステンプ
レートに追加し、初期LDAP同期を使用して設
定を適用することができます。

•バルク Adminによる CAPF設定の更新（100
ページ）

•電話機の CAPF設定の設定（102ページ） •一括管理ツールを使用すると、1回の操作で多
数の電話機に CAPF設定を適用できます。

• CAPF設定を電話機ごとに適用することができ
ます。

ファイアウォールによってタイムアウトにならない

ように、CAPFエンドポイント接続のキープアライ
ブ値を設定します。デフォルト値は 15分です。

キープアライブタイマーの設定（103ページ）ステップ 7
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サードパーティの認証局のルート証明書のアップロード

CAルート証明書をCAPF信頼ストアとUnifiedCommunicationsManager信頼ストアにアップロー
ドして、外部 CAを使用して LSC証明書に署名します。

サードパーティ CAを使用して LSCsに署名しない場合は、このタスクをスキップできます。（注）

手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）]> [証明書の管理（Certificate Management）]
を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード]をクリックします。

ステップ 3 [証明書目的]ドロップダウンリストで、[CallManager信頼]を選択します。

ステップ 4 証明書の説明を [説明（Description）]に入力します。たとえば、外部 LSC署名 CAの証明書などです。

ステップ 5 [参照（Browse）]をクリックしてファイルに移動してから、[開く（Open）]をクリックします。

ステップ 6 [アップロード（Upload）]をクリックします。

ステップ 7 このタスクを繰り返して、証明書の目的で使用される発信者管理者の信頼に証明書をアップロードします。

認証局（CA）ルート証明書のアップロード

中間またはルート CA証明書の共通名に「CAPF-」部分文字列が含まれていないことを確認し
てください。「CAPF-」共通名は、CAPF証明書用に予約されています。

（注）

手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）]> [証明書の管理（Certificate Management）]
を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード]をクリックします。

ステップ 3 [証明書目的（Certificate Purpose）]ドロップダウンリストで、[CallManager信頼（CallManager-trust）]
を選択します。

ステップ 4 証明書の説明を [説明（Description）]に入力します。たとえば、外部 LSC署名 CAの証明書などです。

ステップ 5 [参照（Browse）]をクリックしてファイルに移動してから、[開く（Open）]をクリックします。

ステップ 6 [アップロード（Upload）]をクリックします。
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重要

この注意事項は、リリース 14 SU2以降に適用されます。

（注）

ルートCA証明書または中間CA証明書には、次のデフォルトのX509拡張機能を含める必要があります。

X509v3の基本的制約:

CA:TRUE, pathlen:0

X509v3キーの使用法:

デジタル署名、証明書署名

これらの拡張機能が証明書に存在しない場合、TLS接続エラーが発生します。

重要

この注意事項は、リリース 14 SU3以降の IPSec証明書にのみ適用されます。

（注）

CA署名付き IPSec証明書の場合、次の拡張機能を含めることはできません。

X509v3の基本的制約:

CA:TRUE

オンライン認証局の設定

オンライン CAPFを使用して電話機 LSCを生成するには、Unified Communications Managerに
あるこの手順を使用します。

手順

ステップ 1 CiscoUnified CMAdministrationから、[システム（System）] > [サービスパラメータ（Service Parameters）]
の順に選択します。

ステップ 2 [サーバー]ドロップダウンリストから、[Cisco認証局プロキシ機能（アクティブ）]サービスを選択しま
す。

ステップ 3 [サービス（Service）]ドロップダウンリストから、[Cisco認証局プロキシ機能（アクティブ）（Cisco認証
局プロキシ機能 (Active)）]を選択します。サービス名の横に「Active」と表示されることを確認します。

ステップ 4 [エンドポイントへの証明書発行者（Certificate Issuer to Endpoint）]ドロップダウンリストから、[オンライ
ンCA（Online CA）]を選択します。 CA署名付き証明書では、オンライン CAを使用することを推奨して
います。

ステップ 5 [証明書の有効期間（日数）]フィールドに、CAPFが発行した証明書が有効である日数を表す数値を、1～
1825の間で指定します。
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ステップ 6 オンライン CAパラメータセクションで、次のパラメータを設定して、オンライン CAセクションへの接
続を作成します。

•オンラインCAホスト名—サブジェクト名またはコモンネーム（CN）は、HTTPS証明書の完全修飾ド
メイン名（FQDN）と同じである必要があります。

（注）

設定されているホスト名は、Microsoft CAで実行されているインターネットインフォメーションサー
ビス（IIS）でホストされる HTTPの証明書の共通名（CN）と同じです。

•オンライン CAポート—オンライン CAのポート番号を入力してください。例：443。

•オンライン CAテンプレート：テンプレートの名前を入力します。Microsoft CAがテンプレートを作
成します。

（注）

このフィールドが有効になるのは、オンライン CAタイプがMicrosoft CAの場合のみです。

•オンライン CAタイプ:エンドポイント証明書の自動登録には、Microsoft CAまたは ESTでサポートさ
れる CAを選択します。

• Microsoft CA：CAがMicrosoft CAである場合は、このオプションを使用してデジタル証明書をデ
バイスに割り当てます。

（注）

FIPS対応モードは、Microsoft CAではサポートされていません。

• (リリース 14SU2以降でサポート) EST対応 CA: CAが自動登録用の組み込み ESTサーバーモード
をサポートしている場合は、このオプションを使用します。

（注）

EST対応 CAを使用した CAPF LSCの登録は、CCモードではサポートされません。

•オンライン CAユーザー名：CAサーバーのユーザー名を入力します。

•オンライン CAパスワード：CAサーバーのユーザー名のパスワードを入力します。

•証明書登録プロファイルラベル: ESTがサポートする CAのデジタル IDを有効な文字で入力します。

（注）

このフィールドが有効になるのは、オンライン CAタイプが ESTサポート CAの場合のみです。

ステップ 7 残りのCAPFサービスパラメータを完了します。サービスパラメータのヘルプシステムを表示するには、
パラメータ名をクリックします。

ステップ 8 [保存]をクリックします。

ステップ 9 変更内容を有効にするには、Cisco認証局プロキシ機能サービスを再起動します。CiscoCertificateEnrollment
serviceを自動的に再起動します。

現在のオンライン CAの制限
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• CAサーバーが英語以外の言語を使用している場合、オンライン CA機能は動作しません。 CAサー
バーは英語でのみ応答します。

•オンライン CA機能は、CAでの mTLS認証をサポートしていません。

• LSC操作にオンライン CAを使用する場合、LSC証明書に「デジタル署名」と「鍵暗号化」鍵の使用
が提供されていない場合、デバイスのセキュア登録は失敗します。

オフライン認証局の設定の設定

オフラインCAを使用して電話機LSC証明書を生成することを決定した場合は、次の高度なプ
ロセスに従うことができます。

オフライン CAオプションを使用すると、オンライン Caよりも時間がかかり、手動による手
順が多くなります。証明書の生成および送信プロセス中に問題 (たとえば、ネットワークの停
止や電話機のリセットなど)が発生した場合は、プロセスを再起動する必要があります。

（注）

手順

ステップ 1 サードパーティ認証局からルート証明書チェーンをダウンロードします。

ステップ 2 Unified Communications Managerのルート証明書チェーンを必要な信頼(CallManager信頼 CAPF信頼)にアッ
プロードします。

ステップ 3 オフライン CAに対して Certificate Issue to Endpointサービスパラメータを設定すると、オフラインの CA
を使用するように Unified Communications Managerを設定できます。

ステップ 4 お使いの電話機の LSC用に CSRを生成します。

ステップ 5 認証局にCSRを送信します。

ステップ 6 CSRから署名付き証明書を取得します。

オフライン CAを使用して電話機 LSCを生成する方法の詳細な例については、「CUCMサー
ドパーティ CA署名付き LSCs生成とインポート設定」を参照してください。

CAPFサービスをアクティブ化または再起動する
CAPFシステムを設定した後に、重要な CAPFサービスをアクティブにします。 CAPFサービ
スがすでにアクティブ化されている場合は、再起動します。
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手順

ステップ 1 Cisco Unified Serviceabilityから[ツール] > [サービスアクティベーション]を選択します。

ステップ 2 [サーバー（Server）]ドロップダウンリストからパブリッシャノードを選択し、[移動（Go）]をクリック
します。

ステップ 3 [セキュリティサービス]ペインから、次の該当するサービスを確認します。

• Cisco Certificate Enrollment Service:オンラインCAを使用している場合はこのサービスのチェックをオ
ンにし、そうでない場合はチェックを外したままにします。

• Cisco Certificate Authorityプロキシ機能:このサービスをオフ (非アクティブ)にした場合は、チェック
を入れます。サービスがすでにアクティブ化されている場合は、再起動します。

ステップ 4 いずれかの設定を変更した場合、[保存]をクリックします。

ステップ 5 Cisco認証局プロキシ機能サービスがすでにチェックされている場合は（アクティブ）、再起動します。

a) [関連リンク]ドロップダウンリストから [コントロールセンター-ネットワークサービス]を選択し、[移
動]をクリックします。

b) [セキュリティの設定（Security Settings）]ペインから、[Cisco認証局プロキシ機能（Cisco Certificate
Authority Proxy Function）]サービスを確認し、[再起動（Restart）]をクリックします。

ステップ 6 次の手順のいずれかを実行して、個々の電話機に対して CAPF設定を構成します。

a) CAPD設定をユニバーサルデバイステンプレートで設定します。（99ページ）
b) バルク Adminによる CAPF設定の更新（100ページ）
c) 電話機の CAPF設定の設定（102ページ）

CAPD設定をユニバーサルデバイステンプレートで設定します。
CAPF設定をユニバーサルデバイステンプレートに設定するには、次の手順を実行します。テ
ンプレートは、機能グループテンプレートの設定を使用して、LDAPディレクトリ同期に適用
します。テンプレートのCAPF設定が、このテンプレートを使用する同期済みのすべてのデバ
イスに適用されます。

Universalデバイステンプレートは、まだ同期されていないLDAPディレクトリにしか追加する
ことができません。初期 LDAP同期が発生した場合は、一括管理を使用して電話機を更新し
ます。詳細については、バルクAdminによるCAPF設定の更新（100ページ）を参照してくだ
さい。

（注）
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手順

ステップ 1 Cisco Unified CM Administrationから、[ユーザーの管理（User Management）] > [ユーザー/電話の追加
（User/Phone Add）]> [ユニバーサルデバイステンプレート（Universal Device Template）]を選択します。

ステップ 2 次のいずれかを実行します。

• [検索]をクリックし、既存のテンプレートを選択します。

• [新規追加]をクリックします。

ステップ 3 認証局プロキシ機能（CAPF）の設定領域の拡張

ステップ 4 [証明書の操作（Certificate Operation）]ドロップダウンリストで、[インストール/アップグレード
（Install/Upgrade）]を選択します。

ステップ 5 [認証モード]ドロップダウンメニューで、デバイスを認証するオプションを選択します。

ステップ 6 認証文字列の使用を選択した場合は、テキストボックスに認証文字列を入力するか、[文字列の生成 ([文字
列の生成])]をクリックして、システムによって文字列が生成されるようにします。

（注）

この文字列がデバイス上で設定されていない場合、認証は失敗します。

ステップ 7 残りのフィールドで、キー情報を設定します。フィールドの詳細については、オンラインヘルプを参照し
てください。

ステップ 8 [保存]をクリックします。

（注）

このテンプレートを使用するデバイスは、この手順で割り当てたのと同じ認証方法で構成されていること

を確認してください。それ以外の場合、デバイス認証は失敗します。電話機の認証を設定する方法の詳細

については、電話機のマニュアルを参照してください。

ステップ 9 このプロファイルを使用するデバイスにテンプレート設定を適用します。

a) ユニバーサルデバイステンプレートを Feature Groupテンプレートの設定に追加します。
b) 機能グループテンプレートを、同期されていない LDAPディレクトリ設定に追加します。
c) LDAP同期を完了します。 CAPF設定は、同期されているすべてのデバイスに適用されます。

機能グループテンプレートとLDAPディレクトリ同期の設定の詳細については、Cisco Unified
Communications Managerシステム設定ガイドの「Configure End Users」セクションを参照して
ください。

バルク Adminによる CAPF設定の更新
一括管理の電話機の更新クエリを使用して、多数の既存の電話機の CAPF設定と lsc証明書を
1回の操作で構成します。
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まだ電話機をプロビジョニングしていない場合は、一括管理の [電話機の挿入]メニューを使用
して、CSVファイルからのCAPF設定で新しい電話機をプロビジョニングできます。CSVファ
イルから電話機を挿入する方法の詳細については、Cisco Unified Communications Manager一括
管理ガイドの「電話機の挿入」セクションを参照してください。

（注）

電話機は、この手順で追加する認証方法と文字列と同じように設定されていることを確認しま

す。それ以外の場合、お使いの電話機は CAPFに対して認証しません。電話機で認証を設定
する方法の詳細については、「電話機のマニュアル」を参照してください。

手順

ステップ 1 Cisco Unified CM Administrationから、以下を選択します。バルク管理 >電話機 >電話機の更新 >クエリ

ステップ 2 フィルタオプションを使用して、更新する電話機に検索を制限し、[検索]をクリックします。

たとえば、[電話機の検索場所]ドロップダウンを使用して、LSCが特定の日付の前期限切れになるすべ
ての電話機またはデバイスプール内の電話機を選択することができます。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 ログアウト/リセット/再起動セクションから[設定の適用]を選択します。ジョブを実行すると、CAPF
アップデートは更新されたすべての電話に適用されます。

ステップ 5 [証明機関プロキシ関数（capf）]の情報で、[証明書の操作（Certificate Operation）]チェックボックスを
オンにします。

ステップ 6 [証明書の操作]ドロップダウンリストから、[インストール /アップグレード]を選択して、新しい LSC
証明書を電話機にインストールします。

ステップ 7 [認証モード]ドロップダウンから、LSCインストール時に電話機を認証する方法を選択します。

（注）

電話機で同じ認証方法を設定します。

ステップ 8 認証モードとして認証文字列で選択した場合は、次の手順のいずれかを実行します。

•各デバイスに対して一意の認証文字列を使用する場合は、各デバイスに対して一意の認証文字列を
生成することを確認してください。

•すべてのデバイスに同じ認証文字列を使用する場合は、[認証文字列]テキストボックスに文字列を
入力するか、[文字列の生成]をクリックします。

ステップ 9 [電話の更新（Update Phones）]ウィンドウで [CAPFの情報（Certification Authority Proxy Function
（CAPF）Information）]セクションの残りのフィールドを入力します。フィールドとその設定の詳細に
ついては、オンラインヘルプを参照してください。

ステップ 10 [ジョブ情報（Job Information）]セクションで、[今すぐ実行（Run Immediately）]を選択します。

（注）
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スケジュールされた時刻にジョブを実行する場合は、[後で実行する]を選択します。ジョブのスケジュー
ル設定の詳細については、CiscoUnifiedCommunicationsManager一括管理ガイドの「スケジュールされた
ジョブの管理」セクションを参照してください。

ステップ 11 [送信（Submit）]をクリックします。

（注）

この手順で [設定の適用]オプションを選択しなかった場合は、更新されたすべての電話機の [電話機の設
定]ウィンドウで設定を適用します。

電話機の CAPF設定の設定
個々の電話機の LSC証明書の CAPF設定を設定するには、次の手順を実行します。

CAPF設定を多数の電話機に適用するには、バルク管理または LDAPディレクトリ同期を使用
します。

（注）

電話機は、この手順で追加する認証方法と文字列と同じように設定します。それ以外の場合、

電話機は CAPFに対して自身を認証しません。電話機で認証を設定する方法の詳細について
は、「電話機のマニュアル」を参照してください。

手順

ステップ 1 Cisco Unified CM Administrationから、以下を選択します。[デバイス] > [電話]

ステップ 2 既存の電話機を選択するには、[検索（Find）]をクリックします。 [電話設定]ページが表示されます。

ステップ 3 [認証局プロキシ機能 (CAPF)の情報]ペインに移動します。

ステップ 4 [証明書の操作]ドロップダウンリストから、[インストール /アップグレード]を選択して、新しい LSC証
明書を電話機にインストールします。

ステップ 5 [認証モード]ドロップダウンから、LSCインストール時に電話機を認証する方法を選択します。

（注）

電話機は、同じ認証方法を使用するように設定されている必要があります。

ステップ 6 [認証文字列]で選択した場合は、テキスト文字列を入力するか、[文字列の生成]をクリックして、システ
ムが文字列を生成するようにします。

ステップ 7 [電話機の設定（Phone Configuration）]ページで [認証局プロキシ機能 (CAPF)の情報]ペインの残りの
フィールドに詳細を入力します。フィールドとその設定の詳細については、オンラインヘルプを参照して

ください。

ステップ 8 [保存（Save）]をクリックします。
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キープアライブタイマーの設定

ファイアウォールによって接続がタイムアウトしないように、次の手順を実行して、CAPF-エ
ンドポイント接続のクラスターワイドキープアライブタイマーを設定します。デフォルト値は

15分です。各間隔の後、CAPFサービスは電話機にキープアライブ信号を送信して、接続を開
いた状態にします。

手順

ステップ 1 コマンドラインインターフェースを使用して、パブリッシャーノードにログインしてください。

ステップ 2 utils capf set keep_alive CLIコマンドを実行します。

ステップ 3 5 ~ 60 (分)の間の数値を入力し、確定キーをクリックします。

認証局のプロキシ機能の管理タスクフロー
CAPFが設定され LSC証明書が発行されたら、継続的に LSC証明書を管理します。

手順

目的コマンドまたはアクション

CAPFを設定し、設定した認証文字列を電話に追加
します。キーと証明書の交換は、電話とCAPFの間
で行われます。

CAPFによる LSCの生成ステップ 1

CiscoUnifiedReportingから無効なLSCレポートを実
行します。古いLSCsは、エンドポイントCSRへの

古い LSCレポートの実行ステップ 2

応答として生成された証明書ですが、古くなった

LSCSがインストールされる前に新しい CSRが生成
されたため、インストールされませんでした。

保留中の CAPF CSRファイルのリストを表示しま
す。すべての CSRファイルはタイムスタンプされ
ます。

保留中の CSRリストの表示ステップ 3

古い LSC証明書をシステムから削除します。古い LSC証明書の削除ステップ 4
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古い LSCレポートの実行
次の手順を使用して、古い LSCレポートをCisco Unifiedレポートから実行します。古い LSCs
は、エンドポイント CSRへの応答として生成された証明書ですが、古くなった LSCSがイン
ストールされる前に新しい CSRが生成されたため、インストールされませんでした。

また、パブリッシャーノードで utils capf stale-lsc listCLIコマンドを実行することによっ
て、古い LSC証明書のリストを取得することもできます。

（注）

手順

ステップ 1 Cisco Unified Reportingから [System Reports]を選択します。

ステップ 2 左側のナビゲーションバーで、[古い LSCs]を選択します。

ステップ 3 [新規レポートの生成（Generate a new report）]をクリックします。

CAPF経由の LSC生成
CAPFを設定した後、電話機に設定されている認証文字列を追加します。キーと証明書の交換
は、電話機と CAPFの間で行われます。次のような場合があります。

•電話機は、設定された認証方法を使用して CAPFに対して自身を認証します。

•電話機は公開/秘密キーペアを生成します。

•電話機は、署名されたメッセージの中で、公開キーを CAPFに転送します。

•秘密キーは電話に残り、外部に公開されることはありません。

•証明書はCAPFによって署名され、署名付きメッセージによって電話に送り返されます。

電話のユーザーが証明書操作の中断や、電話の動作ステータスの確認を実行できることに注意

してください。

（注）

キー生成の優先順位を低く設定すると、処理中に電話機を動作させることができます。証明書

生成中にも電話は正常に機能しますが、TLSトラフィックが増加することで、電話での通話の
処理に最小限の中断が発生する可能性があります。たとえば、インストールの最後に証明書が

フラッシュに書き込まれると、音声信号が発生することがあります。

（注）
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保留中の CSRリストの表示
保留中のCAPFCSRファイルのリストを表示するには、この手順を使用します。すべてのCSR
ファイルはタイムスタンプされます。

手順

ステップ 1 発行者ノードにログインするには、コマンドラインインターフェイスを使用します。

ステップ 2 utils core active list CLIコマンドを実行します。
保留中の CSRファイルのタイムスタンプリストが表示されます。

古い LSC証明書の削除
古い LSC証明書をシステムから削除するには、次の手順を使用します。

手順

ステップ 1 発行者ノードにログインするには、コマンドラインインターフェイスを使用します。

ステップ 2 [utils capf state-lsc delete all CLIコマンド]を実行します。
古い LSC証明書はすべてシステムから削除されます。

CAPFシステムの相互作用
表 19 : CAPFシステムの相互作用

データのやり取り機能

CAPF認証方法で操作を行った後、電話に同じ認証文字列を入力しな
いと、操作は失敗します。TFTPEncryptedConfigurationエンタープラ
イズパラメータが有効で、認証文字列の入力に失敗した場合、一致

する認証文字列が電話機に入力されるまで電話機に障害が発生し、回

復しない可能性があります。

認証文字列

（Authentication
String）

Unified Communications Managerクラスタ内のすべてのサーバーは、
CAPFがクラスタ内のすべてのサーバーを認証できるように、同じ管
理者のユーザー名とパスワードを使用する必要があります

クラスタサーバーク

レデンシャル
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データのやり取り機能

セキュアな電話が別のクラスタに移動した場合、クラスタ Unified
CommunicationsManagerはその電話から送信されたLSC証明書を信頼
しません。これは、その電話が別のCAPFにより発行され、その証明
書が CTLファイルに含まれていないためです。

既存の CTLファイルを削除して、セキュア電話を登録できるように
します。その後、[インストール/アップグレード]オプションを使用
して、新しい CAPFを持つ新しい LSC証明書をインストールし、新
しい CTLファイルに対して電話をリセットします (またはMICを使
用します)。 [電話機の設定（Phone Configuration）]ウィンドウの
[CAPF]セクションにある [削除（Delete）]オプションを使用して、
電話を移動する前に既存の LSCを削除します。

セキュアな電話機の移

行

Cisco Unified IP電話の 6900、7900、8900、9900シリーズをアップグ
レードして、LSCを使用してUnifiedCommunicationsManagerへのTLS
接続し、そして、 Unified Communications Managerトラストストアか
らMICルート証明書を削除することをお勧めします。互換性の問題
を避けるためです。MICを使って Unified Communications Managerへ
のTLS接続を行う電話モデルでは、登録ができない場合があります。

管理者は次のMICルート証明書を Unified Communications Manager信
頼ストアから削除する必要があります:

• CAP-RTP-001

• CAP-RTP-002

• Cisco_Manufacturing_CA

• Cisco_Root_CA_2048

Cisco Unified IP Phones
6900、7900、8900、お
よび 9900シリーズ

以下の情報は、通信障害や電源障害の発生時に適用されます。

•電話機に証明書をインストールしている間に通信障害が発生する
と、電話機は証明書の取得を 30秒間隔で 3回試みます。これら
の値を構成することはできません。

•電話が CAPFでセッションを試みている間に停電が発生した場
合、電話はフラッシュに保存されている認証モードを使用しま

す。電話がTFTPサーバーから新しい構成ファイルをロードでき
ない場合、システムはフラッシュの値をクリアします。

停電
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データのやり取り機能

Unified Communications Managerリリース 11.5 (1) SU1から始まり、
CAPFサービスが発行するすべての LSC証明書に SHA-256アルゴリ
ズムにより署名されます。そのため、IP電話 7900/8900/9900シリー
ズのモデルは、SHA-256署名済み LSC証明書と外部 SHA2アイデン
ティティ証明書 (Tomcat、 Unified Communications Manager、CAPF、
TVSなど)をサポートしています。署名の検証が必要な、その他の暗
号化の操作では、SHA-1のみがサポートされます。

（注）

ソフトウェアメンテナンス終了または製品寿命終了の電話モデルに

ついては、11.5(1) SU1リリース Unified Communications Manager前の
リリースを使用することをおすすめします。

証明書の暗号化

7942および 7962電話機を含む CAPFの例
CAPFがユーザーまたは Cisco Unified IP電話が電話をリセットしたときに、7962および7942と
どのように対話するかを検討してください。 Unified Communications Manager

例では、電話にLSCが存在せず、CAPF認証モードで既存の証明書を選択すると、CAPF証明
書の操作が失敗します。

（注）

例：非セキュアデバイスセキュリティモード

この例では、[Device SecurityMode]を [Nonsecure]に設定し、[CAPFAuthenticationMode]を [By
Null String]または [By Existing Certificate (Precedence...)]に設定した後、電話がリセットされ
ます。リセットした電話は直ちにプライマリ Unified Communications Managerに登録され、設
定ファイルを受信します。その後、電話によって LSCをダウンロードするための CAPFセッ
ションが自動的に開始されます。電話にダウンロードされた LSCがインストールされたら、
[デバイスセキュリティモード]を [認証済み]または [暗号化済み]に設定します。

例：認証済み/暗号化済みデバイスセキュリティモード

この例では、[Device Security Mode]を [Authenticated]または [Encrypted]に設定し、[CAPF
Authentication Mode]を [By Null String]または [By Existing Certificate (Precedence...)]に設定し
た後、電話がリセットされます。 CAPFセッションが終了し、電話に LSCがインストールさ
れるまで、電話はプライマリ Unified Communications Managerに登録されません。セッション
が終了すると、電話が登録され、直ちに認証済みまたは暗号化済みモードで動作します。

この例では認証文字列により設定することはできません。電話が CAPFサーバーに自動的に
接続しないためです。電話に有効な LSCがない場合、登録は失敗します。
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IPv6アドレッシングとの CAPFのインタラクション
CAPFは、IPv4、IPv6、またはその両方のタイプのアドレスを使用する電話に対し、証明書の
発行とアップグレードを実行できます。 IPv6アドレスを使用して SCCPを実行している電話
用の証明書を発行またはアップグレードするには、 IPv6を有効にするサービスパラメータを
Trueに設定します。 Cisco Unified Communications Manager Administration

CAPFは、 IPv6を有効にするエンタープライズパラメータの構成を使用して、電話への証明
書を発行またはアップグレードします。エンタープライズパラメータが Falseの場合、CAPF
は IPv6アドレスを使用する電話からの接続を無視/拒否し、電話は証明書を受け取りません。

IPv4、IPv6、またはその両方のタイプのアドレスを使用する電話から CAPFへの接続方法につ
いて、次の表で説明します。

表 20 : IPv6または IPv4電話から CAPFへの接続方法

電話から CAPFへの接
続方法

CAPF IPアドレス電話の IPアドレス電話の IPモード

電話は IPv6アドレス
を使用してCAPFに接
続します。電話が

IPv6アドレス経由で接
続できない場合、IPv4
アドレスを使用して接

続を試みます。

IPv4、IPv6IPv4と IPv6が利用可
能

2スタック

電話機は IPv4アドレ
スを使用してCAPFに
接続します。

IPv4、IPv6IPv42スタック

電話は IPv6アドレス
を使用してCAPFに接
続します。試行に失敗

すると、電話は IPv4
アドレスを使用して

CAPFに接続します。

IPv4、IPv6IPv62スタック

電話機は IPv4アドレ
スを使用してCAPFに
接続します。

IPv4IPv42スタック

電話は IPv6アドレス
を使用してCAPFに接
続します。

IPv6IPv4と IPv6が利用可
能

2スタック
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電話から CAPFへの接
続方法

CAPF IPアドレス電話の IPアドレス電話の IPモード

電話機は IPv4アドレ
スを使用してCAPFに
接続します。

IPv4IPv4と IPv6が利用可
能

2スタック

電話がCAPFに接続で
きません。

IPv6IPv42スタック

電話がCAPFに接続で
きません。

IPv4IPv62スタック

電話は IPv6アドレス
を使用してCAPFに接
続します。

IPv6IPv62スタック

電話機は IPv4アドレ
スを使用してCAPFに
接続します。

IPv4、IPv6IPv4IPv4スタック

電話は IPv6アドレス
を使用してCAPFに接
続します。

IPv4、IPv6IPv6IPv6スタック

電話機は IPv4アドレ
スを使用してCAPFに
接続します。

IPv4IPv4IPv4スタック

電話がCAPFに接続で
きません。

IPv6IPv4IPv4スタック

電話は IPv6アドレス
を使用してCAPFに接
続します。

IPv6IPv6IPv6スタック

電話がCAPFに接続で
きません。

IPv4IPv6IPv6スタック
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第 7 章

セキュリティモード

•セキュリティモードの概要 （111ページ）
•非セキュアモード（デフォルトモード）（111ページ）
•セキュアモードの設定（111ページ）

セキュリティモードの概要
データや情報の改ざんを防ぐためのセキュリティメカニズムを実装するために、Unified
Communications Managerは次のセキュリティモードを提供します。

•非セキュアモード—デフォルトモード

•セキュアモードまたは混合モード -セキュアおよび非セキュアエンドポイントをサポー
トします。

• SIP認証モード—セキュアな環境での Cisco Jabber認証にOAuth更新トークンを使用しま
す

非セキュアモード（デフォルトモード）
初めてインストールするときの既定のセキュリティモードは、非セキュアモードです。Unified
Communications Managerこのモードでは、 Unified Communications Managerはセキュアなシグ
ナリングまたはメディアサービスを提供しません。

セキュアモードの設定
セキュリティを適用するには、展開に適用されるセキュリティモードを構成します。
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手順

目的コマンドまたはアクション

混合モードを有効にすると、Cisco IP電話とWebex
デバイスのセキュリティが強化されます。混合モー

混合モードステップ 1

ドを有効にして確認する方法に関する情報を提供し

ます。

SIP OAuthモードを設定して、Cisco Jabberクライア
ントとその他のデバイスのセキュリティを強化しま

す。

SIP OAuthモードステップ 2

混合モード

混合モードまたはセキュアモードは、セキュアおよび非セキュアエンドポイントをサポート

します。クラスタまたはサーバーに新たに Unified Communications Managerインストールする
と、デフォルトで非セキュアモードになります。ただし、セキュリティモードを非セキュアか

らセキュアまたは混合モードに変換することはできます。

クラスタを非セキュアモードから混合モード (セキュアモード)に変更するには、以下を実行し
ます:

•発行元で認証局プロキシ機能 (CAPF)サービスを有効にします。

•発行元で証明書信頼リスト (CTL)サービスを有効にします。

Call Manager証明書が自己署名の場合、CTLファイルには各サーバーのサーバー証明書、公開
キー、シリアル番号、署名、発行者名、サブジェクト名、サーバー機能、DNS名、および IP
アドレスが含まれます。

Multi-SAN Call Manager証明書の場合、CTLファイルにはパブリッシャーの Call Manager証明
書が含まれています。

次に電話が初期化されるときに、TFTPサーバーからCTLファイルがダウンロードされます。
CTLファイルに、自己署名証明書を持つTFTPサーバーエントリが含まれている場合、電話機
は .sgn形式の署名付き設定ファイルを要求します。 TFTPサーバーに証明書が含まれていない
場合、電話機は署名されていないファイルを要求します。

次のコマンドを実行して CTLファイルを更新できます。

• utils ctl set-cluster混合モード

CTLファイルを更新し、クラスタを混合モードに設定します。

• utils ctl set-clusterノンセキュアモード

CTLファイルを更新し、クラスタをノンセキュアモードに設定します。

• utils ctl update CTLFile

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
112

基本システムセキュリティ

混合モード



クラスターの各ノードで CTLファイルを更新します。

エンドポイントセキュリティでは、Transport Layer Security (TLS)がシグナリングに使用され、
セキュアな RTP (SRTP)がメディアに使用されます。

（注）

混合モードを有効にするには、パブリッシャノードのコマンドラインインターフェースにログ

インし、CLIコマンド utils ctl set-cluster 混合-モードを実行します。

Unified Communications Managerが Cisco Smart Software Managerまたは Cisco Smart Software
Managerサテライトに登録されていることを確認してください。スマートアカウントまたは
バーチャルアカウントから受け取った登録トークンは、このクラスターに登録する際に、[輸
出規制による機能限定の許可（Allow export-controlled functionality）]が有効になっています。

トークンレス CTLファイルの場合、管理者は、Unified Communications Managerリリース 12.0
(1)以降で、USBトークンを使用して生成され、アップロードされたCTLファイルをエンドポ
イントがダウンロードするようにする必要があります。ダウンロード後、トークンレス CTL
ファイルに切り替えることができます。その後、util ctl update CLIコマンドを実行できます。

（注）

セキュリティモードを非セキュアからセキュアまたは混合モードに変更した場合、セキュリ

ティモードを確認できます。モードを確認するには、[エンタープライズパラメータ設定 ]ペー
ジに移動して、クラスタまたはサーバが混在モードになっていないことを確認してください。

詳細については、「セキュリティモードを確認する」トピックを参照してください。

セキュリティモードの確認

セキュリティモードを非セキュアからセキュアまたは混合モードに変更した場合、セキュリ

ティモードを確認できます。モードを確認するには、[エンタープライズパラメータ設定 ]ペー
ジに移動して、クラスタまたはサーバーが混在モードになっていないことを確認してくださ

い。

セキュリティモードを確認するには、以下の手順を実行します。

手順

ステップ 1 Unified Communications Manager Administrationから [システム] >エンタープライズパラメータを選択しま
す。

[エンタープライズパラメータの設定 ]ページが表示されます。

ステップ 2 [セキュリティパラメータ ]ペインに移動します。
[クラスターセキュリティモード（Cluster Security Mode）]フィールドが適切な値で見つかります。値が
1と表示されたら、Unified Communications Managerを混合モードに設定することに成功しています。この
値は Cisco Unified CM Administration Administrationページでは設定できません。この値は、CLIコマンド
set utils cli を入力した後に表示されます。
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（注）

クラスタセキュリティモードは、スタンドアロンサーバまたはクラスタのセキュリティ機能を設定します。

SASTのCTLファイルの役割

*次の表に記載されている署名者は、CTLファイルへの署名に使用されます。（注）

表 21 :システム管理者セキュリティトークン（SAST）のCTLファイルの役割

トークンレスのCTLファイルの
システム管理者セキュリティ

トークン（SAST）の役割

トークンベースのCTLファイル
のシステム管理者セキュリ

ティトークン（SAST）の役割

Cisco Unified Communications
Managerのバージョン

ITLRecovery (署名者)

CallManager

トークン 1 (署名者*)

トークン 2

ITLリカバリ

CallManager

12.0(1)

CallManager (署名者)

ITLリカバリ

トークン 1（署名者）

トークン 2

ITLリカバリ

CallManager

11.5(x)

CallManager (署名者)

ITLリカバリ

トークン 1（署名者）

トークン 2

10.5(2)

CallManager (署名者)トークン 1（署名者）

トークン 2

10.5(1)

（未サポート）

CallManager (署名者)トークン 1（署名者）

トークン 2

10.0(1)

（未サポート）

なしトークン 1（署名者）

トークン 2

9.1(2)

SIP OAuthモード
SIP OAuthモードでは、セキュアな環境での Cisco Jabber認証に OAuth更新トークンを使用で
きます。 Unified Communications Managerの SIP回線で OAuthをサポートすることで、CAPF
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なしでセキュアシグナリングとセキュアメディアが可能になります。 Unified Communication
Managerクラスタおよび Cisco Jabberエンドポイントで OAuthベースの認証を有効にすると、
SIP登録中の OAuthトークン検証が完了します。

SIP登録のOAuthサポートは、Cisco Jabberデバイスおよび一部の電話モデルで利用可能です。
SIP OAuthの詳細については、以下を参照してください Cisco Unified Communications Manager
機能設定ガイド。

CLIによる SIP OAuthの設定

CLIを使用すると、クラスタ SIP OAuthモードを設定できます。

Cisco Unified Communications Managerで SIP OAuthモードを設定する方法の詳細は、『Cisco

Unified Communications Manager機能設定ガイド、リリース 14』を参照してください。

（注）

以下の点を考慮してください。

•クラスター SIP OAuthモードが有効な場合、Unified CommunicationsManagerはセキュアな
デバイスからのOAuthトークンによるSIP登録を受け付けます。有効にすると、次のTLS
ポートが開きます。これらは Unified Communications Managerユーザーインターフェイス
から設定できます。

• SIP Oauthポート

• SIP Oauth MRAポート

CiscoUnifiedCMAdministrationからポートを設定できます。 [システム（System）]> [Cisco
Unified CM] > [CallManager]に移動します。

•パラメータ変更を有効にするには、すべてのノードでCiscoCallManagerサービスを再起動
してください。

暗号化オプションは以下の CLIコマンドで構成されています。

utils sipOAuth-mode enable
クラスターで SIP Oauthモードを有効にします。

utils sipOAuth-mode disable
クラスターで SIP Oauthモードを無効にします。

パブリッシャノードでのみ CLIコマンドを実行します。（注）
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第 8 章

SIP OAuthモード

• SIP OAuthモードの概要（117ページ）
• SIP OAuthモードの前提条件（119ページ）
• SIP OAuthモードの設定タスクフロー（119ページ）

SIP OAuthモードの概要
UnifiedCommunicationsManagerへのセキュア登録では、CTLファイルの更新、共通証明書信頼
ストアの設定などが行われます。デバイスが、オンプレミスとオフプレミス間で切り替わる場

合、セキュア登録が完了する際は毎回、LSCと認証局プロキシ機能登録の更新処理が複雑に
なります。

SIP OAuthモードでは、セキュアな環境でのすべてのデバイスの認証に OAuth更新トークンを
使用できます。この機能により、UnifiedCommunicationsManagerのセキュリティが強化されま
す。

UnifiedCommunicationsManagerは、エンドポイントによって提示されたトークンを検証し、許
可されたものにのみ構成ファイルを提供します。UnifiedCommunicationsManagerクラスタおよ
びその他の Ciscoのデバイスで OAuthベースの認証を有効にすると、SIP登録中の OAuthトー
クン検証が完了します。

以下で、SIP登録の OAuthサポートが拡張されました

• Unified Communications Manager 12.5リリース以降の Cisco Jabberデバイス

• Unified Communications Managerリリース 14以降の SIP電話機

デフォルトでは、SIP OAuthが有効になっている場合、TFTPは SIP電話に対して安全です。
TFTPファイルのダウンロードは、認証された電話に対してのみ、セキュリティで保護された
チャネルを介して行われます。 SIP OAuthは、オンプレミスおよびMRAを介して CAPFを使
用せずに、エンドツーエンドの安全なシグナリングとメディア暗号化を提供します。

（注）

OAuth用に構成可能な電話セキュリティプロファイルの種類は以下のとおりです。
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• Cisco Dual Mode for iPhone（TCTデバイス）

• Cisco Dual Mode For Android（BOTデバイス）

• Cisco Unified Client Services Framework（CSFデバイス）

• Cisco Jabber for Tablet（TABデバイス）

•ユニバーサルデバイステンプレート（Universal Device Template）

• Cisco 7811

• Cisco 7821

• Cisco 7832

• Cisco 7841

• Cisco 7861

• Cisco 8811

• Cisco 8832

• Cisco 8832NR

• Cisco 8841

• Cisco 8845

• Cisco 8851

• Cisco 8851NR

• Cisco 8861

• Cisco 8865

• Cisco 8865NR

• Cisco 8875

• Cisco 8875NR

• Cisco 9811

• Cisco 9841

• Cisco 9851

• Cisco 9861

• Cisco 9861NR

• Cisco 9871

• Cisco 9871NR
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SIP OAuthモードの前提条件
この機能は、次の作業が完了していることを前提としています。

•モバイルおよびリモートアクセスが設定され、Unified Communication Managerおよび
Expressway間で接続が確立されていることを確認します。このルールは、オンプレミス
SIP OAuth導入には適用されません。

• [エクスポート制御機能を許可する（allow export-controlled）]機能を使用して Unified
Communications Managerが SmartまたはVirtualアカウントに登録されていることを確認し
ます。

•クライアントファームウェアが SIP OAuthをサポートしていることを確認します。

• SIP OAuthが機能するには、電話が Tomcatと Tomcat-ECの両方の証明書を信頼する必要
があります。

•自己署名の Tomcatおよび Tomcat-EC証明書、または CAの署名付きルート証明書を生成
してダウンロードし、この証明書を Unified Communications Managerシステムの
Phone-Edge-Trust証明書としてアップロードできます。 IP電話は最大 16個の
Phone-Edge-Trust証明書を受け入れることができます。アップロード後、CA署名付きルー
ト証明書は caconfig.JSONファイルに配置されます。確認するには、
http://<cucm>:6970/caconfig.json.sgnからURLにアクセスできます。展開には、Unified
CMバージョン 14以降、SIPファームウェアリリース 14.0以降の Cisco IP電話、および
Cisco Expressway X12.7以降が必要です (MRA展開の場合)。

SIP OAuthモードの設定タスクフロー
システムの SIP OAuthを設定するには、次のタスクを実行します。

手順

目的コマンドまたはアクション

トークンを取得するには、CA証明書を電話エッジ
トラストにアップロードします。この手順は、Cisco
Jabberデバイスには適用されません。

Phone Edge TrustへのCA証明書のアップロードステップ 1

デバイスの OAuthアクセストークンの有効化ステップ 2 重要

このステップは、リリース14以降に適用されます。

Cisco IP電話 7800および 8800企業シリーズでの SIP
登録の OAuthを有効にします。この手順は、Cisco
Jabberデバイスには適用されません。

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
119

基本システムセキュリティ

SIP OAuthモードの前提条件



目的コマンドまたはアクション

SIP OAuthを介してデバイスを登録するために、
Unified Communications Managerで更新ログインフ
ローを使用した OAuthを有効化する。

更新ログインの設定（121ページ）ステップ 3

OAuthが登録されているノードごとに、OAuth用の
ポートを割り当てます。

OAuthポートの設定（122ページ）ステップ 4

手動認証された TLS接続を Expressway-Cに設定し
ます。

OAuth Connectionを Expressway-Cに設定（123ペー
ジ）

ステップ 5

パブリッシャノードで CLIコマンドを使用して
OAuthサービスを有効にします。

SIP OAuthモードの有効化（123ページ）ステップ 6

OAuthが登録されているすべてのノードで、この
サービスを再起動します。

Cisco CallManagerサービスの再起動（124ページ）ステップ 7

エンドポイントに対して暗号化を展開する場合、電

話セキュリティプロファイルで、OAuthサポートを
設定します。

電話セキュリティプロファイルでデバイスセキュリ

ティモードを設定する

ステップ 8

（任意） SIPOAuth登録済み電話をMRAモード用
に構成する

ステップ 9 重要

このステップは、リリース14以降に適用されます。

SIPOAuth登録済みの電話をMRAモードで構成しま
す。この手順は、Cisco Jabberデバイスには適用さ
れません。

Phone Edge TrustへのCA証明書のアップロード
この手順を使用して、Tomcat署名付き証明書のルート証明書をパブリッシャノードからPhone
EdgeTrustにアップロードします。証明書はパブリッシャノードでのみ表示されます。

この手順は Cisco Phoneに対してのみ実行され、Cisco Jabberには適用されません。（注）

手順

ステップ 1 CiscoUnifiedOSAdministrationから、[セキュリティ（Security）]> [証明書の管理（Certificate Management）]
を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード]をクリックします。

ステップ 3 [証明書/証明書チェーンのアップロード]ウィンドウで、[証明書の目的]ドロップダウンリストから [電話-
エッジ-信頼]を選択します。

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
120

基本システムセキュリティ

Phone Edge TrustへのCA証明書のアップロード



ステップ 4 [ファイルのアップロード]フィールドで、[参照]をクリックして証明書をアップロードします。

ステップ 5 [アップロード（Upload）]をクリックします。

デバイスの OAuthアクセストークンの有効化

このセクションは、リリース 14以降に適用されます。重要

電話機の OAuthアクセストークンを有効にするには、次の手順を使用します。

電話機のSIP登録に対するOAuthサポートにのみ、このエンタープライズパラメータを設定し
ます。

SIP OAuthが機能するには、電話証明書（MICまたは LSC）が有効である必要があります。

（注）

手順

ステップ 1 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

ステップ 2 [SSOおよび OAuthの設定]セクションで、[デバイスの OAuthアクセストークン]ドロップダウンリスト
の値が Implicit:Alreadyに登録済みのデバイスに設定されます。

（注）

デバイスの OAuthアクセストークンの値を Explicit:Activation Codeに設定します。デバイスのオンボー
ディングは、SIP OAuth登録のトークンの暗黙的な受信を無効にし、アクティベーションコードを介した
トークンの受信のみをサポートするために必要です。セキュリティプロファイルに示されている場合、

トークンは SIPOAuth登録に使用できます。

リリース 14以降、デバイスのエンタープライズパラメータ OAuthアクセストークンのデフォルト値は
Implicit：Alreadyregistereddevicesです。

ステップ 3 [保存（Save）]をクリックします。

更新ログインの設定

OAuthアクセストークンを使用して更新ログインを設定し、Cisco Jabberクライアントのトー
クンを更新するには、次の手順を使用します。
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手順

ステップ 1 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

ステップ 2 [SSOおよびOAuth構成（SSO and OAuth Configuration）]で、OAuth with Refresh Login Flowのパラメー
タを [有効（Enabled）]にします。

ステップ 3 （任意） [SSOおよび OAuth構成（SSO and OAuth Configuration）]セクションで、各パラメータを設定
します。パラメータの説明を確認するには、パラメータ名をクリックします。

ステップ 4 [保存（Save）]をクリックします。

OAuthポートの設定
SIP OAuthに使用するポートを割り当てるには、次の手順を使用します。

手順

ステップ 1 CiscoUnifiedCMAdministrationから、以下を選択します。から、以下を選択します。[システム（System）]>
[Cisco Unified CM]。

ステップ 2 SIP OAuthを使用するサーバーごとに次の操作を行います。

ステップ 3 サーバーを選択します。

ステップ 4 Cisco Unified Communications Managerの [TCPポートの設定（TCP Port Settings）]で、次のフィールドに
対してポート値を設定します。

• SIP電話 OAuthポート（SIP Phone OAuth Port）

デフォルト値は 5090です。設定可能な範囲は 1024 ~ 49151です。

• SIPモバイルおよびリモートアクセスポート（SIP Mobile and Remote Access Port）

デフォルト値は 5091です。設定可能な範囲は 1024 ~ 49151です。

（注）

Cisco Unified Communications Managerは、SIP Phone OAuth Port（5090）を使用して、TLS経由の Jabberオ
ンプレミスデバイスから SIP回線登録をリッスンします。ただし、Unified CMは、SIPモバイルリモート
アクセスポート（デフォルトは 5091）を使用して、mTLSを介して Jabberからの SIP回線登録をリッスン
します。

両方のポートは、受信 TLS/mTLS接続に対して Cisco Tomcat証明書と Tomcat信頼を使用します。 Tomcat
信頼ストアが、モバイルおよびリモートアクセスが正常に機能するように、SIPOAuthモードのExpressway-C
証明書を検証できることを確認します。

次の場合は、Expressway-C証明書を Cisco Unified Communications Managerの tomcat信頼証明書ストアに
アップロードするための追加の手順を実行する必要があります。
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• Expressway-C証明書と Cisco tomcat証明書は、同じ CA証明書では署名されません。

• Unified CM Cisco tomcatは、CA署名はありません。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 SIP OAuthを使用する各サーバーに対して、この手順を繰り返します。

OAuth Connectionを Expressway-Cに設定
Cisco Unified Communications Manager Administrationに Expressway-C接続を追加するには、次
の手順を使用します。 SIP OAuthを使するモバイルおよびリモートアクセスモードのデバイ
スには、この構成が必要です。

手順

ステップ 1 Cisco Unified CM Administrationから、以下を選択します。デバイス > Expressway-C

ステップ 2 （任意） [Expressway-Cの検索とリスト]ウィンドウで、[検索]をクリックして、Expressway-CからUnified
Communications Managerにプッシュされた X.509サブジェクト名/サブジェクト代替名を確認します。

（注）

必要に応じて値を変更できます。また、エントリが存在しない場合は、Expressway-C情報を追加します。

UnifiedCommunicationsManagerとは別のドメインを持っている場合、管理者はCiscoUnifiedCMAdministration
ユーザーインターフェイスにアクセスして、Unified CMの設定でドメインをExpressway-Cに追加する必要
があります。

ステップ 3 [新規追加]をクリックします。

ステップ 4 Expressway-Cに対して、IPアドレス、ホスト名または、完全修飾ドメイン名を入力します。

ステップ 5 説明を入力します。

ステップ 6 X.509のサブジェクト名/Expressway-Cのサブジェクトの別名を、Expressway-C証明書から入力します。

ステップ 7 [保存（Save）]をクリックします。

SIP OAuthモードの有効化
SIPOAutモードを有効にするには、コマンドラインインターフェイスを使用します。パブリッ
シャノードでこの機能を有効にすると、すべてのクラスタノードでこの機能が有効になりま

す。
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始める前に

リリース 14SU1以降では、プロキシ TFTPが有効な場合は、オフクラスタの Tomcat証明書の
ルート CA証明書をプロキシ電話機のエッジ信頼にコピーする必要があります。

手順

ステップ 1 Unified Communications Managerのパブリッシャノードで、コマンドラインインターフェイスにログイン
します。

ステップ 2 utils sipOAuth-mode enableの CLIコマンドを実行します。
リリース 14以降では、システムは、読み取り専用のクラスタ SIPOAuth Mode企業パラメータを [有効]に
更新します。

Cisco CallManagerサービスの再起動
CLIで SIP OAuthを有効にした後に、SIP OAuthを介してエンドポイントが登録されるすべて
のノードで Cisco CallManagerサービスを再起動します。

手順

ステップ 1 [Cisco Unified Serviceability]から、以下を選択します。[ツール] > [コントロールセンター] > [機能サービス]

ステップ 2 [サーバ（Server）]ドロップダウンリストからサーバを選択します。

ステップ 3 Cisco CallManagerサービスを確認し、[再起動（Restart）]をクリックします。

電話セキュリティプロファイルでデバイスセキュリティモードを設定

する

この手順を使用して、電話機のセキュリティプロファイルでデバイスセキュリティモード

（DeviceSecurityMode）を設定します。これは、その電話機の[電話機のセキュリティプロファ
イル（Phone Security Profile）]内でデバイスセキュリティモードを[暗号化（Encrypted）]に設
定している場合にのみ必要です。

手順

ステップ 1 Cisco Unified CM Administrationから、[システム（System）] > [セキュリティ（Security）] > [電話セキュリ
ティプロファイル（Phone Security Profile）]の順に選択します。

ステップ 2 次のいずれかを実行します。
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•既存の電話セキュリティプロファイルを検索する

• [新規追加]をクリックします。

ステップ 3 [電話セキュリティプロファイル情報（Phone Security Profile Information）]セクションの [デバイスセキュリ
ティモード（Device Security Mode）]ドロップダウンリストから、[暗号化（Encrypted）]を選択します。

ステップ 4 [転送タイプ（Transport type）]ドロップダウンリストで、[TLS]を選択します。

ステップ 5 [OAuth認証の有効化（Enable OAuth Authentication）]チェックボックスをオンにします。

ステップ 6 [保存]をクリックします。

ステップ 7 電話セキュリティプロファイルを電話に関連付けます。電話セキュリティ電話を適用する方法の詳細につ
いては、Cisco Unified Communications Managerセキュリティガイドの「セキュリティプロファイルを電話
に適用する」セクションを参照してください。

（注）

変更を有効にするには、スマートフォンをリセットしてください。

（注）

[SIP OAuthモード（SIP OAuth Mode）]が有効な場合、[ダイジェスト認証を有効化（Enable Digest
Authentication）]および [TFTP暗号化設定（TFTP Encrypted Config）]オプションはサポートされませ
ん。電話機は、https(6971)を介して TFTP設定ファイルを安全にダウンロードし、認証にトークンを使用
します。

SIP OAuth登録済み電話機をMRAモード用に設定する
この手順を使用して、SIPOAuth登録済み電話をMRAモードに構成します。

始める前に

このセクションは、リリース 14以降に適用されます。重要

電話機がアクティベーションコードを使用するように設定されていることを確認してくださ

い。詳細については、Cisco Unified Communications Managerシステム設定ガイドの「アクティ
ベーションコードを使用するための登録方法の設定」セクションを参照してください。

SIP OAuth over MRAを使用する場合、ユーザーはログインにユーザー名/パスワードを使用で
きませんが、オンボーディングに基づくアクティベーションコードを使用する必要があります

（注）
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手順

ステップ 1 Cisco Unified CM Administrationから、以下を選択します。デバイス >電話.

ステップ 2 [検索]をクリックして、オフプレミスモード用に構成するデバイスを選択します。

ステップ 3 [デバイス情報]セクションで、次の手順を実行します。

• [MRA経由でアクティベーションコードを許可する（Allow Activation Code via MRA）]チェックボッ
クスをオンにします。

• [アクティベーションコードMRAサービスドメイン]ドロップダウンリストから、必要なMRAサービ
スドメインを選択します。MRAサービスドメインを設定する方法の詳細については、Cisco Unified
Communications Managerシステム設定ガイドの「MRAサービスドメインの設定」セクションを参照し
てください。

（注）

SIPOAuth overMRAモードの場合、アクティベーションコードのみを使用し、ユーザー名/パスワードベー
スのログインは使用しないでください。

ステップ 4 [プロトコル固有の情報]セクションで、[デバイスセキュリティプロファイル]ドロップダウンリストから
OAuth対応の SIPプロファイルを選択します。電話機がOAuthファームウェアをサポートしていることを
確認してください。セキュリティプロファイルの作成方法の詳細については、CiscoUnifiedCommunications
Managerシステム設定ガイドの「電話セキュリティプロファイルの設定」セクションを参照してください。

ステップ 5 [保存（Save）]と [構成の適用（Apply Configuration）]をクリックします。

（注）

電話機はMRAモードに切り替わり、Expresswayとの通信を開始します。内部ネットワークでオンプレミ
スからのライン Swayとの通信が許可されていない場合、電話機は登録されませんが、オフプレミスの電
源がオンになっているときには、その電話機に接続する準備ができています。
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第 9 章

TFTP暗号化

• TFTP暗号化構成ファイルの概要（127ページ）
•電話設定ファイルの暗号化タスクフロー（129ページ）
• TFTP暗号化構成ファイルを無効にする（133ページ）

TFTP暗号化構成ファイルの概要
TFTP設定は、登録プロセス中に電話機が TFTPサーバーからダウンロードする設定ファイル
を暗号化することにより、デバイス登録中のデータを保護します。このファイルには、ユー

ザー名、パスワード、IPアドレス、ポートの詳細、電話の SSH資格情報などの機密情報が含
まれています。この機能が構成されていない場合、構成ファイルはクリアテキストで送信され

ます。この機能を展開することで、登録プロセス中に攻撃者がこの情報を傍受することはでき

ません。この情報は暗号化されず、クリアテキストで送信されます。そのため、データを保

護するために TFTP設定ファイルを暗号化することを推奨します。

SIP電話のダイジェスト認証オプションを有効にして、TFTP暗号化構成オプションを無効に
している場合、ダイジェスト認証情報はクリアテキストで送信されます。

警告

TFTP構成後、TFTPサーバーは次のことを行います。

•ディスク上のすべてのクリアテキスト構成ファイルを削除します

•構成ファイルの暗号化バージョンを生成します。

電話が暗号化された電話構成ファイルをサポートし、電話構成ファイルの暗号化のタスクを実

行した場合、電話は暗号化バージョンの構成ファイルを要求します。

一部の電話は暗号化された電話構成ファイルをサポートしていません。電話のモデルとプロト

コルによって、システムが構成ファイルを暗号化するために使用する方法が決まります。暗号

化された構成ファイルをサポートする機能とファームウェアのロード Unified Communications
Managerに依存する、サポートされている方法です。電話ファームウェアのロードを、暗号化
された構成ファイルをサポートしないバージョンにダウングレードすると、TFTPサーバーは
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最小限の構成設定を提供する暗号化されていない構成ファイルを提供します。その結果、電話

が期待通りに動作しない可能性があります。

暗号化キーの配布

キー情報のプライバシーを確実に維持するために、暗号化された電話設定ファイルに関連する

タスクはセキュアな環境で実行することを推奨します。

Unified Communications Managerは次のメソッドをサポートしています

•手動キー配布。

•電話の公開鍵を使った対称鍵暗号化。

手動鍵配布および電話の公開鍵を使用した対称鍵暗号化の設定情報は、Cisco Unified CMアド
ミニストレーションユーザーインターフェイスでTFTP暗号化設定オプションを有効にしたこ
とを前提としています。

TFTP暗号化構成ファイルのヒント
暗号化された構成ファイル TFTP暗号化構成ファイルを有効にして、電話ダウンロードの機密
データを保護することをお勧めします。PKI機能のない電話の場合は、UnifiedCommunications
Manager Administrationと電話で対称キーを設定する必要があります。電話または Unified
CommunicationsManagerから対称キーが見つからない、またはTFTP暗号化構成ファイルが設定
されているときに不一致が発生する場合、電話は登録できません。

UnifiedCommunicationsManagerで暗号化構成ファイルを構成する場合は、次の情報を考慮して
ください:

•暗号化構成ファイルに対応する電話のみが電話セキュリティプロファイル設定ページの
TFTP暗号化設定チェックボックスを表示します。 Cisco Unified IP電話7800、7942、およ
び 7962 (SCCPのみ)の暗号化構成ファイルを構成することはできません。これらの電話は
ダウンロードされた構成ファイルで機密データを受信しないためです。

• TFTP暗号化設定チェックボックスはデフォルトでオフになっています。このデフォル
ト設定を適用すると、電話に非セキュアプロファイル、ダイジェストクレデンシャル、

およびセキュアパスワードがクリアテキストで送信されます。

•公開鍵暗号化を使用するCiscoUnified IP電話では、暗号化された構成ファイルを有効にす
るために、端末セキュリティモードを認証済みまたは暗号化済みに設定する必要はありま

せん。Unified Communications Managerは登録時に公開鍵をダウンロードするCAPFプロセ
スを使用します。 Unified Communications Manager

•使用中の環境が安全であることがわかっている場合、またはPKIが有効になっていない電
話に対称キーを手動で構成することを避けるために、暗号化されていない構成ファイルを

電話にダウンロードすることを選択できます。ただし、この方法の使用はお勧めしませ

ん。

• Cisco Unified IP電話7800、7942、7962 (SIPのみ)については、ダイジェスト証明書を電話
機に送信する方法を提供します。暗号化設定を使用するより簡単ですが、安全性は劣りま
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す。Unified CommunicationsManager [構成ファイルからダイジェスト資格情報を除外する]
設定を使用するこの方法は、最初に対称キーを構成して電話に入力する必要がないため、

ダイジェスト資格情報を初期化する場合に便利です。この方法では、ダイジェストクレ

デンシャルを非暗号化設定ファイルで電話機に送信します。資格情報を電話に入力した

ら、[電話セキュリティプロファイルの設定（Phone Security Profile Configuration）]ペー
ジで、[TFTP暗号化設定（TFTP Encrypted Config）]オプションを無効にしてから、[設
定ファイルからダイジェスト証明書を除外する（Exclude Digest Credential in Configuration
File）]オプションを有効にすることをお勧めします。これにより、今後のダウンロード
からダイジェスト認証情報が除外されます。

•ダイジェストクレデンシャルがこれらの電話に存在し、受信ファイルにダイジェストク
レデンシャルが含まれていない場合、既存のクレデンシャルがそのまま残ります。ダイ

ジェストの資格情報は、電話が工場出荷時の設定にリセットされるか、新しい資格情報

(空白を含む)が受信されるまで、そのまま残ります。電話機またはエンドユーザーのダイ
ジェスト資格情報を変更する場合は、対応する [電話機セキュリティプロファイル情報
（Phone Security Profile Information）]ページの設定ファイルから [ダイジェスト資格情
報を除外する（Exclude Digest Credential in Configuration File）]を一時的に無効にして、
新しいダイジェスト資格情報を電話にダウンロードします。

電話設定ファイルの暗号化タスクフロー
TFTP構成ファイルの暗号化をセットアップするには、クラスタ内の電話が手動キー暗号化と
公開キー暗号化をサポートしていることを確認し、電話が SHA-1および SHA-512をサポート
していることを確認したら、次のタスクを完了します。

クラスター全体で SHA-512を有効にした場合で、電話がサポートしていない場合、これらの
電話は機能しません。

（注）

手順

目的コマンドまたはアクション

電話の TFTP構成ファイルオプションを有効にしま
す。電話セキュリティプロファイルでこのオプショ

ンを有効にできます。

TFTP暗号化を有効にする（130ページ）ステップ 1

TFTPファイル暗号化が有効な場合、デフォルトで
SHA-1が署名アルゴリズムとして構成されます。こ

SHA-512署名アルゴリズムの設定（130ページ）ステップ 2

の手順でシステムを更新し、より強力なSHA-512ア
ルゴリズムを使用します。

公開キーを使用する電話の場合、証明書のインス

トールを確認します。

LSCまたはMIC証明書のインストールを確認する
（131ページ）

ステップ 3
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目的コマンドまたはアクション

TFTP構成ファイルの更新が完了したら、CTLファ
イルを再生成します。

CTLファイルの更新（132ページ）ステップ 4

CiscoCallManagerおよびCisco TFTPサービスを再起
動してください。

サービスの再起動（132ページ）ステップ 5

暗号化 TFTP構成ファイルの更新が完了したら、電
話をリセットします。

電話をリセット（133ページ）ステップ 6

TFTP暗号化を有効にする
特定の電話モデルの電話セキュリティプロファイル内でこの TFTPを有効にできます。この
手順を実行してTFTPサーバーからダウンロードしたファイルのTFTP暗号化を有効にします。

手順

ステップ 1 Cisco Unified CM Administrationから、以下を選択します。システム >セキュリティ >電話セキュリティプ
ロファイル。

ステップ 2 検索するをクリックし、電話セキュリティプロファイルを選択します。

ステップ 3 TFTP暗号化設定チェックボックスを選択します。チェックしてください。

ステップ 4 [保存]をクリックします。

ステップ 5 クラスタで使用される他の電話セキュリティプロファイルに対して、これらの手順を繰り返します。

（注）

電話構成ファイルの暗号化を無効にするには、の電話セキュリティプロファイルの TFTP Encrypted Config
Cisco Unified Communications Manager Administrationチェックボックスを解除し、その変更を保存する必要
があります。

SHA-512署名アルゴリズムの設定
SHA-1はTFTPファイル署名のデフォルトのアルゴリズムです。以下のオプションの手順を使
用してシステムをアップグレードし、デジタル署名などの TFTP構成ファイルにより強力な
SHA-512アルゴリズムを使用できます。

お使いの電話が SHA-512をサポートしていることを確認してください。そうでない場合、シ
ステムを更新した後に電話が機能しません。

（注）
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手順

ステップ 1 Cisco Unified CM Administrationから、以下を選択します。[システム（System）] > [エンタープライズパラ
メータ（Enterprise Parameters）]。

ステップ 2 [セキュリティパラメータ ]ペインに移動します。

ステップ 3 TFTPファイル署名アルゴリズムドロップダウンリストから、 SHA-512を選択します。

ステップ 4 [保存]をクリックします。

ポップアップウィンドウにリストされている影響を受けるサービスを再起動して、手順を完了します。

LSCまたはMIC証明書のインストールを確認する
公開キーを使用する電話の場合、証明書のインストールを確認します。

この手順は、PKI暗号化を使用するCisco Unified IP電話に適用されます。お使いの電話が PKI
暗号化をサポートしているかどうかを判断するには、「暗号化構成ファイルをサポートしてい

る電話モデル」セクションを参照してください。

（注）

以下の手順は、電話がUnified CommunicationsManagerデータベースに存在し、TFTP暗号化設
定パラメータがUnifiedCommunicationsManagerで有効になっていることを前提としています。

手順

ステップ 1 製造元でインストールされた証明書 (MIC)またはローカルで有効な証明書 (LSC)が電話に存在することを
確認します。

ステップ 2 Cisco Unified CM管理から、[デバイス] > [電話機]を選択します。
電話のリストが表示されます。

ステップ 3 [デバイス名（Device Name）]をクリックします。
[電話設定]ページが表示されます。

ヒント

[電話機の設定（Phone Configuration）]ページの [CAPF設定（CAPF settings）]セクションで [トラブル
シューティング（Troubleshoot）]オプションを選択し、Unified Communications Managerの電話に LSCま
たはMICが存在するかどうかを確認します。証明書が電話に存在しない場合、[削除]および [トラブル
シューティング]オプションは表示されません。

ヒント
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また、電話機のセキュリティ設定をチェックすることで、電話機に LSCまたはMICが存在することを確
認できます。詳細については、このバージョンのCiscoUnified IP電話をサポートするUnifiedCommunications
Managerの管理ガイドを参照してください。

ステップ 4 証明書が存在しない場合は、[電話設定 ]ウィンドウでCAPF機能を使用してLSCをインストールします。
LSCのインストール方法については、認証局プロキシ機能に関連するトピックを参照してください。

ステップ 5 CAPF設定が完了したら、[保存（Save）]をクリックします。

ステップ 6 [リセット（Reset）]をクリックします。
電話機は、リセット後に TFTPサーバに暗号化された設定ファイルを要求します。

CTLファイルの更新
Unified CommunicationsManagerで変更を行ったら、CTLファイルを更新します。 TFTPファイ
ル暗号化を有効にしたため、CTLファイルを再生成する必要があります。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 パブリッシャノードで、 utils ctl update CTLfileコマンドを実行します。

サービスの再起動

暗号化 TFTP構成ファイルの更新が完了したら、変更を有効にするために Cisco TFTPおよび
Cisco CallManagerサービスを再起動してください。

手順

ステップ 1 [Cisco Unified Serviceability]から、以下を選択します。ツール >コントロールセンター –機能サービス。

ステップ 2 次の 2つのサービスを選択します。

• Cisco CallManager
• Cisco TFTP

ステップ 3 [再起動（Restart）]をクリックします。しかし、CallManager証明書を再生成または更新した後に、TFTP
サービスを手動で再起動する必要はありません。
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電話をリセット

暗号化 TFTP構成ファイルの更新がすべて完了したら、必ず電話をリセットしてください。

手順

ステップ 1 Cisco Unified CM Administrationから、[デバイス（Device）] > [電話機（Phones）]を選択します。

ステップ 2 [検索(Find)]をクリックします。

ステップ 3 [すべて選択]をクリックします。

ステップ 4 [選択したアイテムのリセット（Reset Selected）]をクリックします。

TFTP暗号化構成ファイルを無効にする

SIPを実行している電話でダイジェスト認証がTrueで、TFTP暗号化構成設定がFalseの場合、
ダイジェスト資格情報が平文で送信される場合があります。

警告

設定の更新後、電話の暗号化キーはUnifiedCommunicationsManagerデータベースに残ります。

Cisco Unified IP電話の 7911G、7931G（SCCPのみ）、7941G、7941G-GE、7942G、7945G、
7961G、7961G-GE、7962G、7965G、7971G、7971G-GE、および 7975Gが暗号化構成設定が
[いいえ（False）]に更新されると、暗号化されたファイル（.enc.sgnファイル）をリクエスト
し、電話は暗号化されていない、署名されたファイル（.sgnファイル）をリクエストします。

Cisco Unified IP電話が SCCPおよび SIPで実行されている場合、暗号化構成設定が False に更
新されたら暗号化ファイルを要求します。電話の GUIから対称キーを削除して、次に電話が
リセットされたときに、暗号化されていない構成ファイルが要求されるようにします。

• Cisco Unified IP電話s SCCP実行: 6901, 6911, 6921, 6941, 6945, 6961, 7906G, 7911G, 7921G,
7925G, 7925G-EX, 7926G, 7931G, 7941G, 7941G-GE, 7942G, 7945G, 7961G, 7961G-GE, 7962G,
7965G, 7971G, 7971G-GE, 7975G, 8941, 8945.

• SIPで動作する Cisco Unified IP電話：6901、6911、6921、6941、6945、6961、7906G、
7911G、7941G、7941G-GE、7942G、7961G、7961G-GE、7962G、7965G、7970G、
7971G-GE、7975G、8941、8945、8961、9971、7811、78321、7841、7861、7832、8811、
8841、8845、8851、8851NR、8861、8865、8865NE、8821、8831、8832、8832NR。
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手順

目的コマンドまたはアクション

電話設定ファイルの暗号化を無効にするには、その

電話に関連付けられている電話セキュリティプロ

ステップ 1

ファイルの [ TFTP暗号化設定 ]チェックボックス
のチェックを解除します。

Cisco Unified IP電話7942および 7962 (SIPのみ)で
は、電話スクリーンに表示される対称キーの値とし

ステップ 2

て 32バイトの 0を入力して、暗号化を無効にしま
す。

これらのタスクの実行方法については、お使いの電

話モデルに対応する電話管理ガイドを参照してくだ

さい。

Cisco Unified IP電話s (SIPのみ)では、電話スクリー
ンで対称キーを削除して暗号化を無効にします。

ステップ 3
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第 10 章

暗号管理

•暗号管理（135ページ）
•暗号文字列の設定（139ページ）
•暗号の制限（142ページ）
•暗号の制限（151ページ）

暗号管理
暗号管理は、すべての TLSおよび SSH接続で許可されるセキュリティ暗号のセットを管理で
きるオプション機能です。暗号管理により、強度の低い暗号を無効にして、最小限のセキュリ

ティレベルを有効にすることができます。

[暗号管理 ]ページにデフォルト値がありません。代わりに、暗号管理機能は許可された暗号
を設定した場合にのみ有効になります。特定の脆弱な暗号は、[暗号管理 ]ページで設定され
ている場合でも、使用できません。

このページの情報は TLS 1.2以前のプロトコルにのみ適用されます。重要

次の TLSおよび SSHインターフェイスで暗号を設定できます。

•すべての TLS（All TLS）：このフィールドで指定される指定された暗号は、Unified
Communications Managerおよび IM and Presence Serviceで TLSプロトコルをサポートする
すべてのサーバーとクライアント接続に適用されます。

• HTTPS TLS：このフィールドで指定される暗号は、Unified CommunicationsManagerと IM
and Presence Serviceで TLSプロトコルをサポートするポート 443および 8443のすべての
Cisco Tomcat接続に適用されます。

[HTTPS TLS]および [すべての TLS（All TLS）]フィールドに暗
号を指定すると、[HTTPS TLS]によって[すべての TLS（All
TLS）]の暗号が上書きされます。

（注）
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• SIP TLS—このフィールドで指定される暗号は、Unified CommunicationsManagerで TLSプ
ロトコルをサポートする SIP TLSインターフェイスとの間のすべての暗号化接続に適用さ
れます。 SCCPまたは CTIデバイスには適用されません。

認証済みモードの SIPインターフェイスは、NULL-SHA暗号のみをサポートします。

SIPインターフェイスまたはすべてのインターフェイスで暗号を設定すると、認証モード
はサポートされなくなります。

[SIP TLS]および [すべての TLS（All TLS）]フィールドに暗号を指定すると、SIP TLSで
設定した暗号がすべての TLS暗号を上書きします。

• SSH暗号—このフィールドで指定された暗号は、 Unified Communications Managerおよび
IM and Presence Serviceの SSH接続に適用されます。

• SSH鍵交換—このフィールドで指定された鍵交換アルゴリズムは、UnifiedCommunications
Managerおよび IM and Presence Serviceの SSHインターフェースに適用されます。

曲線ネゴシエーション

以下は、曲線をネゴシエートするためのポイントです。

• ECDSA暗号は、ECDSA証明書のキーサイズに基づいて、異なる EC曲線と自動的に選択
されます。

• RSA暗号は、証明書のキーサイズに関係なく、すべての EC曲線と自動的に選択されま
す。

• TLS自動選択を行うには、ECDSA証明書のキーサイズが曲線サイズと同じである必要が
あります。

リリース 15SU2以降、 Unified Communications Managerは次の曲
線をサポートしています。

• FIPSモード: P-521、P-384、および P-256

•非 FIPSモード: X25519、P-521、P-384、および P-256

（注）

例：

クライアントが P-384 EC曲線を提供すると、384キー証明書と ECDSA暗号が交渉さ
れます。

曲線交渉は、RSAおよび ECDSA暗号の両方に対するクライアントの優先度に基づいていま
す。
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証明書のサイズが 384ビットで、クライアントに提供されるものが P-521、P-384、
P-256 EC曲線の場合、TLS交渉は P-521曲線で行われます。クライアントが提供する
曲線は最初は P-521で、P-384曲線もリストで利用可能です。証明書のサイズが 384
ビットで、クライアントに提供されるものが P-521、P-256 EC曲線である場合、クラ
イアントは P-384曲線を提供しないため、TLSネゴシエーションは行われません。

以下は、EC曲線でサポートされている暗号です。
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

推奨される暗号

デフォルトでは、Unified Communications Managerと IM and Presence Serviceはすでに一連の暗
号（下記の「TLSおよび SSH暗号」の項を参照）を使用し、サードパーティ製品を含む他の
ほとんどの製品とのセキュアな統合をサポートしています。したがって、変更する必要はあり

ません。暗号スイートの不一致によって TLSハンドシェイクが失敗する場合、Unified
CommunicationsManagerの暗号管理を使用して、サポートされている暗号のリストに追加の暗
号を追加できます。

暗号管理は、顧客の制限を厳しくし、TLSハンドシェイク中に特定の暗号スイートがネゴシ
エートされるのを防ぐ場合にも使用できます。暗号を設定した後で変更を有効にするには、影

響を受けるサービスを再起動するか、サーバーをリブートします。

SSHMACインターフェイスで hmac-sha2-512を設定すると、DRSおよび CDR機能に影響しま
す。

暗号 aes128-gcm@openssh.comの設定、"sshCipherの"フィールド内の aes256-gcm@openssh.com、
または ssh kex "の sha2-nistp256アルゴリズムのみを設定すると、DRSと CDRの機能が失われ
ます。

CDR、AXL、DRS、および Bulk Certificate Exchangeインターフェイスは、rsa-sha2-512が構成
されている場合でも、rsa-sha2-256ホストキーアルゴリズムを使用します。

警告
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リリース 15SU3以降では、暗号管理ページで次のサポートされているホストキーアルゴリズ
ムを設定できます。

• ssh-rsa

• rsa-sha2-256

• rsa-sha2-512

FIPSモードでは、ssh-rsaを設定できません。

（注）

SSHインターフェイスの場合、リリース 15SU3以降のフレッシュインストール中に、次の暗
号プリミティブがデフォルトで削除されます。暗号管理ページから追加または削除できます。

•ホストキーアルゴリズム: ssh-rsa

• Kexアルゴリズム: Diffie-hellman-group14-sha1

• MACs: hmac-sha1

SHA1アルゴリズムを使用しないことをお勧めします。

（注）

Ciscoは、TLSおよび SSHインターフェイスの構成用に次の暗号ストリングをサポートしてい
ます。

TLS

ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:AES256-GCM-SHA384:AES256-SHA256:AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:AES128-GCM-SHA256:AES128-SHA256:AES128-SHA

SSH暗号

aes128-ctr,aes192-ctr,aes256-ctr,aes128-gcm@openssh.com,
aes256-gcm@openssh.com

SSH MAC

hmac-sha2-512,hmac-sha2-256,hmac-sha1

SSH KEX

ecdh-sha2-nistp521, ecdh-sha2-nistp384, ecdh-sha2-nistp256,
diffie-hellman-group14-sha1, diffie-hellman-group16-sha512,
diffie-hellman-group14-sha256

SSHホストキーアルゴリズム

rsa-sha2-512,rsa-sha2-256,ssh-rsa
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暗号文字列の設定
• [すべてのTLS（All TLS）]、[SIP TLS]、および [HTTPS TLS]フィールドに暗号文字列を
OpenSSL暗号文字列形式で入力していることを確認してください。

•また、OpenSSH形式の暗号またはアルゴリズムを SSH Ciphersフィールドに、 SSH MAC
フィールドに、 SSH鍵交換フィールドに入力します。

•推奨される暗号（137ページ）を確認してください。

異なるセキュアインターフェイスで暗号文字列を設定するには、「暗号制限」セクションを参

照してください。

手順

ステップ 1 Cisco Unified OS Administrationから、セキュリティ >暗号管理を選択します。
[暗号管理]ページが表示されます。

ステップ 2 All TLS、 SIP TLS、または HTTPS TLSで暗号文字列を設定するにはフィールドの暗号文字列フィール
ドに OpenSSL暗号文字列形式の暗号文字列を入力してください。

ステップ 3 次のフィールドで暗号文字列を設定しない場合:

•すべての TLSまたは HTTPS TLSフィールド: HTTPS TLSインターフェースポート (8443)は、エン
タープライズパラメータ (HTTPS暗号)ページから設定を取得します。

•すべての TLSまたは SIP TLSフィールド—SIPインターフェースポート (5061)は、暗号化モードで
エンタープライズパラメータ (TLS暗号)ページから設定を取得し、認証モードでは NULL-SHA暗号
を使用します。

（注）

HTTPS TLSまたは SIP TLSフィールドで暗号文字列を設定しない場合、システムはデフォルトですべて
の TLSフィールドから設定を取得します。

OpenSSL暗号文字列形式の詳細は、 https://www.openssl.org/docs/man1.0.2/apps/ciphers.htmlを参照してくだ
さい。

ステップ 4 [ SSH暗号 ]フィールドで暗号文字列を設定するには、[暗号文字列フィールド]に OpenSSH暗号文字列形
式で暗号文字列を入力します。

SSH暗号用のOpenSSH暗号文字列形式の詳細は、 https://www.ssh.com/manuals/server-admin/44/Ciphers_and_
MACs.htmlを参照してください。

[ SSH暗号 ]フィールドで暗号文字列を設定しない場合、デフォルトで次の暗号がすべての SSH接続に適
用されます:

FIPSモード：
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aes128-ctr, aes192-ctr, aes256-ctr,
aes128-gcm@openssh.com, aes256-gcm@openssh.com

非 FIPSモード：

aes128-ctr, aes192-ctr, aes256-ctr,
aes128-gcm@openssh.com, aes256-gcm@openssh.com

ステップ 5 キー交換アルゴリズムを [ SSHキー交換 ]フィールドに設定するには、アルゴリズム文字列を OpenSSH文
字列形式でアルゴリズム文字列フィールドに入力します。

SSH鍵交換のためのOpenSSHアルゴリズム文字列形式の詳細は、 https://datatracker.ietf.org/doc/rfc9142/を参
照してください。

[SSH鍵交換 ]フィールドで鍵交換アルゴリズムを設定していない場合、デフォルトで次の鍵交換アルゴリ
ズムがすべての SSH接続に適用されます:

FIPSモード：

diffie-hellman-group1-sha1,diffie-hellman-group14-sha1,
diffie-hellman-group-exchange-sha1,diffie-hellman-group-exchange-sha256,
ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521

非 FIPSモード：

diffie-hellman-group1-sha1, diffie-hellman-group14-sha1,
diffie-hellman-group-exchange-sha1,diffie-hellman-group-exchange-sha256,
ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521

ステップ 6 MACアルゴリズムを SSH MACフィールドに設定するには、アルゴリズム文字列を OpenSSH文字列形式
でアルゴリズム文字列フィールドに入力します。

SSH MACの OpenSSHアルゴリズム文字列形式に関する詳細は、 https://www.ssh.com/manuals/server-admin/
44/Ciphers_and_MACs.htmlを参照してください。

SSH MACフィールドでMACアルゴリズムを設定しない場合、デフォルトで次のMACアルゴリズムがす
べての SSH接続に適用されます。

FIPSモード：
hmac-sha1

非 FIPSモード：
hmac-sha1

ステップ 7 [保存]をクリックします。

（注）

暗号拡張文字列およびアルゴリズム拡張文字列フィールドを編集することはできません。

システムは、 All TLS、 SIP TLS、 HTTPS TLS、および SSH Ciphersフィールドに入力し、暗号拡張文
字列フィールドに自動的に暗号が入力されますの暗号化を検証します。

[暗号文字列 ]フィールドに無効な暗号を入力すると、暗号拡張文字列フィールドには自動入力されず、
次のエラーメッセージが表示されます。
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入力した暗号文字列は無効です。

システムは [ SSHキー交換 ]および SSH MACフィールドのアルゴリズムを検証し、アルゴリズム拡張文
字列フィールドに自動的にアルゴリズムを入力します。

[アルゴリズム文字列 ]フィールドに無効なアルゴリズムを入力すると、 [アルゴリズム拡張文字列]フィー
ルドは自動的に入力されず、次のエラーメッセージが表示されます。

無効なアルゴリズム文字列を入力しました。

（注）

暗号拡張文字列およびアルゴリズム拡張文字列フィールドに自動入力された暗号またはアルゴリズムは、

有効な暗号またはアルゴリズムではありません。システムは暗号拡張文字列またはアルゴリズム拡張文

字列フィールドから暗号またはアルゴリズムを選択します。

対応するフィールドで暗号を設定した場合、それぞれのサービスを再起動するか再起動する必

要があります。

表 22 :設定された暗号とそれに対応するアクション

操作設定された暗号フィールド

クラスター内のすべてのノードを再起動して、

暗号文字列を有効にします。

すべて

暗号文字列を有効にするために、すべてのノー

ドで Cisco Tomcatサービスを再起動します。
HTTPS TLS

暗号文字列を有効にするために、すべてのノー

ドでUnified Communications Managerサービス
を再起動してください。

SIP TLS

クラスター内のすべてのノードを再起動して、

暗号文字列を有効にします。

SSH暗号

クラスター内のすべてのノードを再起動して

アルゴリズム文字列を有効にします。

SSHキー交換または SSH MAC

[暗号管理（Cipher Management）]ページの [暗号文字列（Cipher String）]フィールドに暗号
を入力することで有効にできます。それらを入力しない場合、アプリケーションでサポートさ

れているすべてのデフォルトの暗号が有効になります。ただし、暗号管理ページの暗号文字

列フィールドに特定の弱い暗号を入力しないことにより、それらも無効にできます。

（注）
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暗号の制限
暗号管理設定ページでは任意の数の暗号を設定できますが、各アプリケーションには、そのイ

ンターフェイスでサポートされている暗号のリストがあります。例えば、すべてのTLSイン
ターフェイスで ECDHE、DHEまたはECDSAベースの暗号が表示される場合がありますが、
UnifiedCommunicationsManagerなどのアプリケーションでは、ECカーブまたはDHEアルゴリ
ズムはこのアプリケーションのインターフェイスに対して有効ではないため、このような暗号

をサポートしていない場合があります。個々のアプリケーションインターフェイスでサポー

トされている暗号のリストの詳細については、「アプリケーションの暗号のサポート」のセク

ションを参照してください。

クラスター内のすべてのノード間の相互運用性を確保するために、ALLTLSおよびHTTPSTLS
インターフェース間で少なくとも 1つの共通暗号を設定する必要があります。

（注）

いずれかのノードがクラスタから切断されていて、暗号を設定する場合、パブリッシャノード

と切断されたノードの両方で暗号を更新していることを確認してください。

代わりに、クラスタが再確立されて同じ暗号設定を持つすべてのノードを同期した後で、パブ

リッシャノードで暗号を再度設定できます。

（注）

GUIでの検証

暗号管理ページの暗号は、OpenSSLのガイドラインに従って検証されます。たとえば、
ALL:BAD:!MD5と設定されている暗号の場合、「不良」は暗号一式として認識されていなくて
も、暗号構文は有効であると見なされます。OpenSSLは、これを有効な文字列と見なします。
AES128_SHAがAES128-SHA(ハイフンではなく下線)を使用して設定されている場合、OpenSSL
はこれを無効な暗号スイートとして識別します。

認証モード (NULL暗号)

このページの情報は TLS 1.2以前のプロトコルにのみ適用されます。重要

アプリケーションインターフェイスが NULLの暗号を使用している場合は、暗号管理ページ
の ALL TLSまたは SIP TLSフィールドに暗号リストを設定することによって、NULL暗号の
サポートを無効にすることができます。

NULL暗号を使用するアプリケーションインターフェイスの例は次のとおりです。

•すべての TLSインターフェイス（All TLS Interface）：[TLSコンテキストの設定（TLS
Context Configuration）]ページ経由の IM and Presenceの Unified Communications Manager
SIPプロキシ。
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• SIP TLSインタフェース：SIPまたは SCCP経由のUnified Communications Manager、[デバ
イスセキュリティプロファイル（Device Security Profile）]または [SIPトランクプロファ
イル（SIP Trunk Profile）]が [認証済み（Authenticated）]モードに設定されている場合。

NULL暗号を使用する必要がある場合は、これら 2つのインターフェイスのいずれについても
暗号を設定しないでください。

オーバーライド機能

暗号管理 (Cipher Management)ページの設定により、各アプリケーションと、暗号が設定され
ているその他の場所のデフォルト設定が上書きされます。つまり、[Cipher Management ]ペー
ジで暗号が設定されていない場合は、すべてのインターフェイスの元の機能が保持されます。

たとえば、エンタープライズパラメータ「TLSの暗号」が、サポートされ「ているすべて」の
暗号を使用して設定され「ていて、[暗号管理]ページが暗号によって構成されている場合、
AES256-GCM-SHA384: AES256-SHA256」すべての TLSインターフェイスで、すべてのアプリ
ケーションSIPインターフェイスは「AES256-gcm-SHA384: AES256-sha256」暗号のみをサポー

トし、エンタプライズパラメータ値は無視されます。

アプリケーションの暗号のサポート

次の表は、アプリケーションインターフェイスと、TLSおよびSSHインターフェイスでサポー
トされているすべての対応する暗号、およびアルゴリズムを示しています。

デフォルトでは、次の暗号が TLS 1.3プロトコルでサポートされています。

FIPSモード：

• TLS_AES_256_GCM_SHA384

• TLS_AES_128_GCM_SHA256

非 FIPSモード：

• TLS_AES_256_GCM_SHA384

• TLS_CHACHA20_POLY1305_SHA256

• TLS_AES_128_GCM_SHA256

（注）

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
143

基本システムセキュリティ

暗号の制限



表 23 : TLS暗号のための Unified Communications Managerの暗号サポート

サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES256-SHA:
ECDHE-RSA-AES128-SHA:
AES256-GCM-SHA384:
AES128-GCM-SHA256
AES256-SHA256:
AES128-SHA256
AES256-SHA:
AES128-SHA:

2443TCP/TLSCisco
CallManager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES256-SHA:
ECDHE-RSA-AES128-SHA:
AES256-GCM-SHA384:
AES128-GCM-SHA256:
AES256-SHA256:
AES128-SHA256:
AES256-SHA:
AES128-SHA:

4040TCP/TLSDRS

ECDHE-RSA-AES256-GCM-SHA384:
DHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
DHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-SHA384:
DHE-RSA-AES256-SHA256:
ECDHE-RSA-AES128-SHA256:
DHE-RSA-AES128-SHA256:
ECDHE-RSA-AES256-SHA:
ECDHE-RSA-AES128-SHA:
DHE-RSA-AES128-SHA:
AES256-GCM-SHA384:
AES128-GCM-SHA256:
AES256-SHA256:
AES128-SHA256:
AES256-SHA:
AES128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:

8443 / 443TCP/TLSCisco Tomcat
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サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES256-SHA:
ECDHE-ECDSA-AES128-SHA:
ECDHE-RSA-AES128-SHA
AES256-GCM-SHA384:
AES128-GCM-SHA256:
AES256-SHA256:
AES128-SHA256:
AES256-SHA:
AES128-SHA:

5061TCP/TLSCisco
CallManager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES128-SHA256
AES256-GCM-SHA384:
AES128-GCM-SHA256:
AES256-SHA256:
AES128-SHA256:
AES256-SHA:
AES128-SHA:

3804TCP/TLSCisco認証局プ
ロキシ機能

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES256-SHA:
ECDHE-RSA-AES128-SHA:
AES256-GCM-SHA384:
AES128-GCM-SHA256:
AES256-SHA256:
AES128-SHA256:
AES256-SHA:
AES128-SHA:

2749TCP/TLSCTIManager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES128-SHA256

AES256-GCM-SHA384:
AES128-GCM-SHA256:
AES256-SHA256:
AES128-SHA256:
AES256-SHA:
AES128-SHA:

2445TCP/TLSCisco信頼検証
サービス
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サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES256-SHA:
ECDHE-RSA-AES128-SHA:
AES256-GCM-SHA384:
AES128-GCM-SHA256:
AES256-SHA256:
AES128-SHA256:
AES256-SHA:
AES128-SHA:

7501TCP/TLSCiscoクラスタ
間検索サービ

ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES256-SHA:
ECDHE-RSA-AES128-SHA:
AES256-GCM-SHA384:
AES128-GCM-SHA256:
AES256-SHA256:
AES128-SHA256:
AES256-SHA:
AES128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:

6971, 6972TCP/TLS安全な設定ダ

ウンロード
(HAPROXY)

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES256-SHA:
ECDHE-RSA-AES128-SHA:
AES256-GCM-SHA384:
AES128-GCM-SHA256:
AES256-SHA256:
AES128-SHA256:
AES256-SHA:
AES128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:

9443TCP/TLS認証済み UDS
連絡先の検索
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表 24 : IM and Presence Serviceの TLS暗号スイートのサポート

サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:
AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

5061TCP/TLSCisco SIP Proxy

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:
AES256-SHA256:AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

5062TCP/TLSCisco SIP Proxy

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

8083TCP/TLSCisco SIP Proxy

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
147

基本システムセキュリティ

暗号の制限



サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
DHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
DHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-SHA384:
DHE-RSA-AES256-SHA256:
ECDHE-RSA-AES128-SHA256:
DHE-RSA-AES128-SHA256:
ECDHE-RSA-AES256-SHA:
ECDHE-RSA-AES128-SHA:
DHE-RSA-AES128-SHA:
AES256-GCM-SHA384:
AES128-GCM-SHA256:
AES256-SHA256:
AES128-SHA256:
AES256-SHA:
AES128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:

8443, 443TCP/TLSCisco Tomcat

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:

5269TCP/TLSCisco XCP
XMPP
Federation
Connection
Manager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:

5222TCP/TLSCisco XCP
Client
Connection
Manager
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表 25 : SSH暗号の暗号サポート

暗号/アルゴリズムサービス

•暗号
aes128-ctr
aes192-ctr
aes256-ctr
aes128-gcm@openssh.com
aes256-gcm@openssh.com

• MACアルゴリズム：
hmac-sha2-256
hmac-sha2-512

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
ecdh-sha2-nistp256
diffie-hellman-group14-sha256
diffie-hellman-group16-sha512

•ホストキーアルゴリズム:
rsa-sha2-256
rsa-sha2-512

SSHサーバー

•暗号：
aes128-ctr
aes192-ctr
aes256-ctr
aes128-gcm@openssh.com
aes256-gcm@openssh.com

• MACアルゴリズム：
hmac-sha2-256
hmac-sha2-512

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
ecdh-sha2-nistp256
diffie-hellman-group14-sha256
diffie-hellman-group16-sha512

•ホストキーアルゴリズム:
rsa-sha2-256
rsa-sha2-512

SSHクライアント

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
149

基本システムセキュリティ

暗号の制限



暗号/アルゴリズムサービス

•暗号：
aes256-ctr
aes128-ctr
aes192-ctr

• MACアルゴリズム：
hmac-sha2-256

• KEXアルゴリズム：
ecdh-sha2-nistp256
ecdh-sha2-nistp384
ecdh-sha2-nistp521

DRSクライアント

•暗号：
aes128-ctr
aes256-ctr
aes192-ctr

• MACアルゴリズム：
hmac-sha2-256
hmac-sha2-512

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
diffie-hellman-group1-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

SFTPクライアント

hmac-sha512エンドユーザー

AES-128 – EncryptionDRSバックアップ/ RTMT
SFTP

AES-256 – Encryptionアプリケーションユーザー

SSHインターフェイスの場合、リリース 15SU3以降のフレッシュインストール中に、次の暗
号プリミティブがデフォルトで削除されます。暗号管理ページから追加または削除できます。

•ホストキーアルゴリズム: ssh-rsa

• Kexアルゴリズム: Diffie-hellman-group14-sha1

• MACs: hmac-sha1

SHA1アルゴリズムを使用しないことをお勧めします。

（注）
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暗号の制限
暗号管理ページでは、OpenSSLまたは OpenSSHがサポートする暗号を設定できます。ただ
し、暗号の一部は、偶発的なデータが偶発的に公開されることを回避するために、Ciscoのセ
キュリティ標準に基づいて内部的に無効になっています。

[ Cipher Management ]ページで暗号を設定すると、次の暗号が基本的に無効になります。

TLSを無効にした暗号

EDH-RSA-DES-CBC-SHA:EDH-DSS-DES-CBC-SHA:ADH-DES-CBC-SHA:
DES-CBC-SHA:KRB5-DES-CBC-SHA:KRB5-DES-CBC-MD5:EXP-EDH-RSA-DES-CBC-SHA:
EXP-EDH-DSS-DES-CBC-SHA:EXP-ADH-DES-CBC-SHA:EXP-DES-CBC-SHA:EXP-RC2-CBC-MD5:
EXP-KRB5-RC2-CBC-SHA:EXP-KRB5-DES-CBC-SHA:EXP-KRB5-RC2-CBC-MD5:EXP-KRB5-DES-CBC-MD5:
EXP-ADH-RC4-MD5:EXP-RC4-MD5:EXP-KRB5-RC4-SHA:EXP-KRB5-RC4-MD5:ADH-AES256-GCM-SHA384:
ADH-AES256-SHA256:ADH-AES256-SHA:ADH-CAMELLIA256-SHA:ADH-AES128-GCM-SHA256:ADH-AES128-SHA256:
ADH-AES128-SHA:ADH-SEED-SHA:ADH-CAMELLIA128-SHA:ADH-DES-CBC3-SHA:ADH-RC4-MD5:
AECDH-AES256-SHA:AECDH-AES128-SHA:AECDH-DES-CBC3-SHA:AECDH-RC4-SHA:AECDH-NULL-SHA:
DES-CBC3-MD5:IDEA-CBC-MD5:RC2-CBC-MD5:RC4-MD5:ECDHE-RSA-RC4-SHA:ECDHE-ECDSA-RC4-SHA:
ECDH-RSA-RC4-SHA:ECDH-ECDSA-RC4-SHA:RC4-SHA:RC4-MD5:PSK-RC4-SHA:KRB5-RC4-SHA:
KRB5-RC4-MD5:IDEA-CBC-SHA:KRB5-IDEA-CBC-SHA:KRB5-IDEA-CBC-MD5:DHE-RSA-SEED-SHA:
DHE-DSS-SEED-SHA:SEED-SHA:KRB5-DES-CBC3-MD5:NULL-MD5:PSK-AES256-CBC-SHA:
PSK-AES128-CBC-SHA:PSK-3DES-EDE-CBC-SHA:ECDHE-RSA-NULL-SHA:ECDHE-ECDSA-NULL-SHA:
ECDH-RSA-NULL-SHA:ECDH-ECDSA-NULL-SHA:NULL-SHA256:NULL-SHA

SSHを無効にした暗号

3des-cbc,aes128-cbc,aes192-cbc,aes256-cbc,rijndael-cbc@lysator.liu.se

SSHが無効になっている KEXアルゴリズム

curve25519-sha256@libssh.org,gss-gex-sha1-,gss-group1-sha1-,gss-group14-sha1-

FIPSモードで無効化された SSHホストキーアルゴリズム

ssh-rsa

SSHが無効になっているMACアルゴリズム

hmac-sha1-etm@openssh.com,hmac-sha2-256-etm@openssh.com
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第 11 章

電話機のセキュリティ

•電話のセキュリティの概要（153ページ）
•電話セキュリティプロファイル（166ページ）
• SIP電話のダイジェスト認証の概要（187ページ）

電話のセキュリティの概要
インストール時、Unified Communications Managerは非セキュアモードで起動します。 Unified
Communications Managerのインストール後に電話を起動すると、すべての端末が非セキュア
Unified Communications Managerとして登録されます。

Unified Communications Manager 4.0(1)以降のリリースからアップグレード後、電話はアップグ
レード前に有効にしたデバイスセキュリティモードで起動します。すべてのデバイスは、選択

したセキュリティモードを使用して登録されます。

Unified Communications Managerインストールにより、 Unified Communications Managerおよび
TFTPサーバー上に自己署名証明書が作成されます。自己署名証明書の代わりに、 Unified
CommunicationsManagerサードパーティのCA署名付き証明書を使用することもできます。認
証を設定すると、 Unified Communications Managerはその証明書を使ってサポートされている
Cisco Unified IP Phone で認証を行います。 Unified Communications Managerと TFTPサーバー
上に証明書が存在する場合、 Unified Communications Managerが各アップグレード時に証明書
を再発行することはありません。 Unified Communications Manager CLIコマンド util ctl update
CTLFileを新しい証明書エントリで使用して、ctlファイルを更新する必要があります。

サポートされていない、または安全ではないシナリオに関する情報については、対話と制限に

関連するトピックを参照してください。

ヒント

Unified Communications Managerは、デバイスレベルで認証と暗号化のステータスを管理しま
す。通話に関連するすべてのデバイスがセキュアとして登録されている場合、通話ステータス

はセキュアとして登録されます。1つのデバイスが非セキュアとして登録されると、発信者ま
たは受信者の電話がセキュアとして登録されている場合でも、通話は非セキュアとして登録さ

れます。
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ユーザーが Cisco Extension Mobilityを使用している場合、Unified Communications Managerはデ
バイスの認証と暗号化のステータスを保持します。UnifiedCommunicationsManagerは共有ライ
ンが設定されている場合も、デバイスの認証と暗号化のステータスを保持します。

暗号化されたCisco IP電話の共有回線を設定する場合、回線を共有するすべてのデバイスで暗
号化を設定します。つまり、暗号化をサポートするセキュリティプロファイルを適用すること

で、すべてのデバイスのデバイスセキュリティモードを暗号化に設定します。

ヒント

電話セキュリティ強化の概要

このセクションでは、Gratuitous ARPの無効化、ウェブアクセスの無効化、PC音声 VLANア
クセスの無効化、アクセスの無効化、PCポートの無効化の設定など、電話のハードニングの
動作の概要について説明します。

以下のオプション設定は、Cisco IP電話への接続を強化するために使用されます。 [電話機の設
定（Phone Configuration）]ウィンドウの [プロダクト固有の設定（Product-SpecificConfiguration
Layout）]に、これらの設定が表示されます。

これらの設定は、一連の電話、またはすべての企業全体の電話に適用する場合、[共通の電話
プロファイルの設定（Common Phone Profile Configuration）]ウィンドウと [企業の電話機の
設定（Enterprise Phone Configuration）]ウィンドウにも表示されます。
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表 26 :電話強化の動作

説明電話強化の動作

デフォルトでは、CiscoUnified
IP Phoneは、Gratuitous ARPパ
ケットを受け付けます。デバ

イスが使用するGratuitousARP
パケットは、ネットワーク上

のデバイスの存在を通知しま

す。しかし、攻撃者はこれら

のパケットを使用して、有効

なネットワークデバイスにな

りすますことができます。た

とえば、攻撃者はデフォルト

ルーターを装ったパケットを

送信する可能性があります。

無効にする場合は、[電話設定
]ウィンドウで、Gratuitous
ARPを無効にすることができ
ます。

（注）

この機能を無効にしても、電

話がデフォルトルーターを識

別することはできます。

Gratuitous ARPの無効化
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説明電話強化の動作

電話のウェブサーバー機能を

無効にすると、統計と設定情

報を提供する電話の内部ウェ

ブページへのアクセスがブ

ロックされます。CiscoQuality
Report Toolなどの機能は、電
話のウェブページにアクセス

しないと正しく機能しませ

ん。ウェブサーバーを無効に

すると、Webアクセスに依存
する CiscoWorksなどの
Serviceabilityアプリケーショ
ンにも影響します。

ウェブサービスが無効かどう

かを判断するために、電話は

サービスが無効か有効かを示

す構成ファイルのパラメータ

を解析します。ウェブサービ

スが無効になっている場合、

電話機はモニタリングの目的

でHTTPポート 80を開かず、
電話機の内部ウェブページへ

のアクセスをブロックしま

す。

ウェブアクセスの無効化
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説明電話強化の動作

デフォルトでは、Cisco IP電話
はスイッチポート（アップス

トリームスイッチに向かう

ポート）で受信したすべての

パケットをPCポートに転送し
ます。 [電話の設定]ウィンド
ウで [PC音声VLANアクセス]
設定を無効にした場合、音声

VLAN機能を使用するPCポー
トから受信したパケットはド

ロップされます。 Cisco IP電
話はこの機能を異なる方法で

使用します。

• Cisco Unified IP Phone 7942
および 7962は、PCポー
ト内外で、音声 VLANで
タグ付けされたパケット

をドロップします。

• Cisco Unified IP Phone
7970Gは、PCポートの入
出力に関係なく、任意の

VLAN上の 802.1Qタグを
含むすべてのパケットを

ドロップします。

PC音声VLANアクセスの無効
化
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説明電話強化の動作

Cisco IP Phone の [アプリケー
ション]ボタンを押すと、既定
では電話設定情報を含む様々

な情報にアクセスすることが

できます。 [電話の設定]ウィ
ンドウの [設定アクセス]パラ
メータを無効にすると、通

常、電話機の [アプリケーショ
ン]ボタンを押したときに表示
されるすべてのオプションへ

のアクセスが禁止されます。

たとえば、[コントラスト]、
[呼び出し音のタイプ]、[ネッ
トワーク設定]、[モデル情
報]、[ステータス]設定などで
す。

UnifiedCommunicationsManager
Administrationで設定が無効に
なっている場合、上記の設定

は電話では表示されません。

この設定を無効にすると、電

話ユーザーは [音量]ボタンに
関連する設定を保存できませ

ん。例えば、ユーザーはボ

リュームを保存できません。

この設定を無効にすると、電

話の現在の [コントラスト]、
[呼び出し音のタイプ]、[ネッ
トワーク設定]、[モデル情
報]、[ステータス]、[音量]の
各設定が自動的に保存されま

す。これらの電話設定を変更

するには、Unified
Communications Manager
Administrationで [アクセス設
定（SettingAccess）]設定を有
効にする必要があります。

アクセス無効に設定する
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説明電話強化の動作

UnifiedCommunicationsManager
は、PCポートを持つすべての
Cisco IP電話の PCポートをデ
フォルトで有効にします。 [電
話の設定]ウィンドウで [PC
ポート]設定を無効にすること
ができます。ロビーや会議室

の電話ではPCポートを無効に
すると便利です。

（注）

PCポートは一部の電話機で利
用でき、ユーザーはコン

ピュータを電話機に接続する

ことができます。この接続方

法では、ユーザーが必要とす

る LANポートは 1つだけで
す。

PCポートの無効化

電話セキュリティ強化のセットアップ

電話強化は、接続を強化するために電話に適用できるオプションの設定で構成されています。

設定は、次の 3つの構成ウィンドウのいずれかを使用して適用できます。

•電話設定 - [電話設定 ]ウィンドウを使用して、個々の電話に設定を適用します。

•共通の電話プロファイル - [共通の電話プロファイル ]ウィンドウを使用して、このプロ
ファイルを使用するすべての電話に設定を適用します。

•企業の電話:すべての企業の電話に設定を適用するには、[企業の電話 ]ウィンドウを使用
します

これらの各ウィンドウで矛盾する設定が表示された場合、電話が正しい設定を判断するために

使用する優先順位は次のとおりです。1)電話の設定、2)共通の電話プロファイル、3)企業の電
話

（注）

電話セキュリティ強化をセットアップするには、次の手順を実行します。
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手順

ステップ 1 Cisco Unified Communications Manager Administrationから、[デバイス（Device）] > > [電話機（Phone）]を
選択します。

ステップ 2 電話を検索する基準を指定し、[検索 ]をクリックすると、すべての電話の一覧が表示されます。

ステップ 3 デバイス名をクリックします。

ステップ 4 以下の製品固有のパラメータを特定します。
a) PC Port
b) アクセスの設定
c) Gratuitous ARP
d) PCの音声 VLANへのアクセス（PC Voice VLAN Access）
e) Webアクセス（Web Access）

ヒント

これらの設定に関する情報を確認するには、[電話設定 ]ウィンドウのパラメータのとなりにあるヘル
プアイコンをクリックしてください。

ステップ 5 無効にしたい各パラメータのドロップダウンリストから [無効 ]を選択します。スピーカーフォンまたは
スピーカーフォンとヘッドセットを無効にするには、対応するチェックボックスをチェックします。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [リセット（Reset）]をクリックします。

信頼できるデバイス

Unified Communications Managerにより、Cisco IP電話の電話モデルごとにセキュリティアイコ
ンを有効にできます。 [セキュリティ]アイコンは、通話が安全かどうか、および接続されたデ
バイスが信頼できるかどうかを示します。

信頼されたデバイスは、信頼された接続のための Ciscoセキュリティ基準に合格した Ciscoデ
バイスまたはサードパーティデバイスを表します。これには、シグナリング/メディア暗号
化、プラットフォーム強化、保証が含まれますが、これらに限定されるものではありません。

デバイスが信頼されている場合、サポートされているデバイスで [セキュリティ]アイコンが表
示され、セキュアなトーンが鳴ります。また、デバイスは、セキュアなコールに関連する他の

機能またはインジケータを提供する場合があります。

UnifiedCommunicationsManagerは、システムに追加するときに、デバイスが信頼できるかどう
かを判断します。セキュリティアイコンは情報提供のみを目的として表示され、管理者が直接

設定することはできません。

Unified Communications Managerは、Unified Communications Manager Administrationにアイコン
とメッセージを表示して、ゲートウェイが信頼できるかどうかを示します。
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このセクションでは、Cisco IP電話および Unified Communications Managerアドミニストレー
ションの両方での、信頼できる端末のセキュリティアイコンの動作について説明します。

Cisco Unified Communications Manager Administration

Unified Communications Manager Administrationの次のウィンドウは、デバイスが信頼できるか
どうかを示します:

ゲートウェイ構成

各ゲートウェイタイプに対して、[ゲートウェイ設定]ウィンドウ (端末 >ゲートウェイ)には、
次のいずれかが表示されます。端末は信頼されていますまたは端末は信頼されていませんと

対応するアイコンが表示されます。

デバイスが信頼済みであるかどうかは、デバイスタイプに基づいて判別されます。デバイス

が信頼済みであるかどうかは設定できません。

電話機設定

各電話デバイスタイプに対して、[電話機設定（Phone Configuration）]ウィンドウ（[デバイス
（Device）] > [電話機（Phone）]）には、対応するアイコンと共に、[デバイスは信頼済み
（Device is trusted）]または [デバイスは信頼されていない（Device is not trusted）]のいずれ
かが表示されます。

デバイスが信頼済みであるかどうかは、デバイスタイプに基づいて判別されます。デバイス

が信頼済みであるかどうかは設定できません。

呼び出されたデバイスの信頼性の判断基準

ユーザーが発信するデバイスのタイプは、電話に表示されるセキュリティアイコンに影響しま

す。システムは次の 3つの基準を考慮して、通話がセキュアかどうかを判断します。

•通話中のすべてのデバイスは信頼されていますか?

•シグナリングはセキュアですか（認証および暗号化されていますか）?

•メディアはセキュアですか?

サポートされている Cisco Unified IP電話がロックセキュリティアイコンを表示するようにす
るには、3つの条件すべてを満たす必要があることに注意してください。信頼されていないデ
バイスを含む通話の場合、シグナリングとメディアセキュリティに関係なく、通話の全体的な

ステータスは不安全なままになり、電話はロックアイコンを表示しません。たとえば、電話会

議に信頼されていないデバイスが含まれる場合、システムはそのコールレッグおよび電話会議

自体がセキュアではないと見なします。

電話機モデルのサポート

Unified Communications Managerのセキュリティをサポートする電話モデルには、Secure Cisco
phonesとSecure Preferred Vendor phonesの 2つのカテゴリがあります。 Secure Cisco phonesには、
製造元でインストールされた証明書 (MIC)がプリインストールされており、CertificateAuthority
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Proxy Function (CAPF)を使用したローカルで有効な証明書 (LSC)の自動生成と交換をサポート
しています。 Secure Cisco phonesは、追加の証明書管理なしでMICを使用して Cisco Unified
CMに登録できます。セキュリティを強化するために、CAPFを使用してLSCを作成し、電話
機にインストールできます。詳細については、電話セキュリティのセットアップと設定に関す

るトピックを参照してください。

安全な優先ベンダーの電話にはMICが事前にインストールされておらず、LSCを生成するた
めのCAPFをサポートしていません。セキュアな優先ベンダーの電話をCisco Unified CMに接
続するには、証明書がデバイスで提供されるか、デバイスによって生成される必要がありま

す。電話のサプライヤーは、電話の証明書を取得または生成する方法の詳細を提供する必要が

あります。証明書を取得したら、OS管理の証明書管理インターフェースを使用して、Cisco
Unified CMに証明書をアップロードする必要があります。詳細については、優先ベンダーの
SIP電話セキュリティのセットアップに関するトピックを参照してください。

お使いの電話でサポートされているセキュリティ機能の一覧については、この Unified
CommunicationsManagerリリースに対応する電話管理およびユーザー用ドキュメント、または
お使いのファームウェアに対応するファームウェアのドキュメントを参照してください。

Cisco Unified Reportingを使って、対応している電話の一覧を表示することもできます。 Cisco
Unified Reporting の使用方法の詳細については、『 Cisco Unified Reportingアドミニストレー
ションガイド』を参照してください。

電話のセキュリティ設定を表示する

セキュリティをサポートする電話で特定のセキュリティ関連の設定を構成および表示できま

す。たとえば、電話機にローカルで有効な証明書があるかどうか、または製造元でインストー

ルされた証明書がインストールされているかどうかを確認できます。セキュリティメニューと

アイコンの詳細については、『 Cisco IP電話管理者ガイドおよび Cisco IP電話ユーザーガイ

ド』を参照してください。

UnifiedCommunicationsManagerが通話を認証済みまたは暗号化済みに分類すると、アイコンが
電話機に表示され、通話状態を示します。また、 Unified Communications Manager が通話を認
証済みまたは暗号化済みに分類するタイミングも決定します。

電話セキュリティのセットアップ

次の手順では、サポートされている電話のセキュリティを設定するタスクについて説明しま

す。

手順

ステップ 1 まだ行っていない場合は、utils ctl CLIコマンドを実行し、Unified Communications Managerのセキュリティ
モードが [混在モード（Mixed Mode）]になっていることを確認します。

ステップ 2 電話にローカルで有効な証明書 (LSC)または製造元でインストールされた証明書 (MIC)が含まれていない
場合、認証局プロキシ機能 (CAPF)を使用して LSCをインストールします。
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ステップ 3 電話セキュリティプロファイルを設定します。

ステップ 4 電話セキュリティプロファイルを電話に適用します。

ステップ 5 ダイジェストクレデンシャルを設定した後、[電話の設定]ウィンドウから [ダイジェストユーザー]を選択
します。

ステップ 6 Cisco Unified IP電話 7962または 7942（SIPのみ）で、[エンドユーザーの設定（End User Configuration）]
ウィンドウで設定したダイジェスト認証のユーザー名とパスワード（ダイジェスト認証の資格情報）を入

力します。

（注）

このドキュメントでは、ダイジェスト認証クレデンシャルを電話で入力する手順については説明していま

せん。このタスクの実行方法に関する情報は、お使いの電話モデルをサポートする『Cisco Unified
Communications Managerアドミニストレーションガイド』とこのバージョンの Unified Communications
Managerを参照してください。

サードパーティの CA署名付き証明書をプラットフォームにアップロードして CTLファイルを更新した後
は、utils ctl CLIコマンドセットを実行してください。

ステップ 7 電話がこの機能をサポートしている場合、電話設定ファイルを暗号化してください。

ステップ 8 電話のセキュリティを強化するには、電話設定を無効にしてください。

推奨ベンダーの SIP電話セキュリティ設定
安全な優先ベンダーの電話は、サードパーティベンダーによって製造された電話タイプです

が、COPファイルを介して Cisco Unifiedデータベースにインストールされます。 Unified
CommunicationsManagerは、優先ベンダーの SIP電話にセキュリティを提供します。セキュリ
ティをサポートするには、COPファイルで優先ベンダーのSIP電話に対してセキュリティ暗号
化またはセキュリティ認証を有効にする必要があります。これらの電話タイプは、[新しい電
話の追加]ウィンドウのドロップダウンリストに表示されます。すべての優先ベンダーの電話
はダイジェスト認証をサポートしていますが、すべての優先ベンダーの電話が TLSセキュリ
ティをサポートしているわけではありません。セキュリティ機能は電話モデルに基づきます。

電話セキュリティプロファイルに [「端末セキュリティモード」 ]フィールドが含まれている
場合、TLSセキュリティがサポートされます。

希望のベンダーの電話が TLSセキュリティをサポートしている場合、デバイスごとの証明書
と共有証明書の2つのモードが可能です。電話機のサプライヤーは、どのモードが電話機に適
用できるか、および電話機の証明書を生成または取得するための手順を指定する必要がありま

す。

優先ベンダー SIP電話セキュリティプロファイルのデバイスごとの証明書を設定する

デバイスごとの証明書で優先ベンダーのSIP電話セキュリティプロファイルを設定するには、
次の手順を実行します。
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手順

ステップ 1 OS管理の証明書管理インターフェイスを使用して、各電話の証明書をアップロードします。

ステップ 2 Cisco Unified CM Administrationで、[システム（System）] > [セキュリティ（Security）] > [電話セキュリ
ティプロファイル（Phone Security Profile）]の順に選択します。

ステップ 3 この電話のデバイスタイプに新しい電話セキュリティプロファイルを設定し、[デバイスセキュリティモー
ド ]ドロップダウンリストで 暗号化または認証を選択します。

ステップ 4 CCMAdminインターフェイスで新しい SIP電話を設定するには、[端末 >電話 >新規追加]を選択します。

ステップ 5 [電話タイプ]を選択します。

ステップ 6 必須フィールドに入力します。

ステップ 7 [デバイスセキュリティプロファイル ]ドロップダウンリストから、作成したプロファイルを選択します。

優先ベンダー SIP電話セキュリティプロファイル共有証明書の設定

共有証明書で指定ベンダーのSIP電話セキュリティプロファイルを設定するには、次の手順を
実行します。

手順

ステップ 1 電話ベンダーからの指示を使用して、サブジェクト代替名 (SAN)文字列で証明書を生成します。SANは
DNSタイプである必要があります。この手順で指定した SANをメモします。例えば、X509v3の拡張の
場合：

• X509v3サブジェクト代替名

• DNS:AscomGroup01.acme.com

（注）

SANは DNSタイプである必要があります。そうでない場合、セキュリティは有効になりません。

ステップ 2 OS管理の証明書管理インターフェイスを使用して共有証明書をアップロードします。

ステップ 3 Cisco Unified CM Administrationで、[システム（System）] > [セキュリティ（Security）] > [電話セキュリ
ティプロファイル（Phone Security Profile）]の順に選択します。

ステップ 4 [名前（Name）]フィールドに、優先ベンダーから提供された証明書に記載されているサブジェクト代替
名（SAN）を入力します。SANがない場合は、証明書名を入力します。

（注）

セキュリティプロファイルの名前は、証明書の SANと正確に一致する必要があります。一致しない場
合、セキュリティは有効になりません。
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ステップ 5 [デバイスのセキュリティモード（Device Security Mode）]ドロップダウンメニューから、[暗号化
（Encrypted）]または [認証済み（Authenticated）]を選択します。

ステップ 6 [トランスポートタイプ]ドロップダウンリストから、 TLSを選択します。

ステップ 7 CCMAdminインターフェイスで新しい SIP電話を設定するには、[端末 >電話 >新規追加]を選択しま
す。

ステップ 8 [電話タイプ]を選択します。

ステップ 9 必須項目を入力してください

ステップ 10 [ デバイスセキュリティプロファイル ]ドロップダウンリストから、作成したプロファイルを選択しま
す。

あるクラスターから別のクラスターに電話を移行する

次の手順を使用して、電話を1つのクラスタから別のクラスタに移行します。たとえば、クラ
スター 1からクラスター 2に。

手順

ステップ 1 CiscoUnifiedOSAdministrationのクラスタ 2から、[セキュリティ（Security）]> [証明書の管理（Certificate
Management）]を選択します。

ステップ 2 [検索(Find)]をクリックします。

ステップ 3 証明書のリストから、ITLRecovery証明書をクリックし、[.PEMファイルのダウンロード（Download
.PEM File）]または [.DERファイルのダウンロード（Download .DER File）]のいずれかをクリックし
て、いずれかのファイル形式の証明書をコンピュータにダウンロードします。

証明書の詳細が表示されます。

ステップ 4 証明書のリストから、CallManager証明書をクリックし、[.PEMファイルのダウンロード（Download
.PEM File）]または [.DERファイルのダウンロード（Download .DER File）]のいずれかをクリックし
て、いずれかのファイル形式の証明書をコンピュータにダウンロードします。

証明書の詳細が表示されます。

ステップ 5 CiscoUnifiedOSAdministrationのクラスタ 1から、[セキュリティ（Security）]> [証明書の管理（Certificate
Management）]を選択します。
[証明書の一覧（Certificate List）]ウィンドウが表示されます。

ステップ 6 証明書チェーンのアップロードをクリックして、ダウンロードした証明書をアップロードします。

ステップ 7 [証明書の目的（Certificate Purpose）]ドロップダウンリストで、[Phone-SAST-trust]を選択します。

ステップ 8 [ファイルのアップロード（Upload File）]フィールドについて、[ファイルを選択（Choose File）]をク
リックし、ステップ 3でダウンロードした ITLRecoveryファイルを参照し、[ファイルをアップロード
（Upload File）]をクリックします。

アップロードされた ITLRecoveryファイルは、クラスタ 1の [証明書一覧（Certificate List）]ウィンドウ
に Phone-SAST-Trust証明書として表示されます。新しい ITLファイルにクラスタ 2の ITLRecovery証明
書がある場合は、コマンド show itlを実行します。
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ステップ 9 クラスタ 1の電話にローカルで有効な証明書 (LSC)がある場合、クラスタ 1からの CAPF証明書はクラ
スタ 2の CAPF信頼ストアにアップロードされる必要があります。

ステップ 10 （任意）この手順は、クラスターが混合モードの場合にのみ適用できます。CLIでutils ctl updateCTLFile
コマンドを実行し、クラスター 1で CTLファイルを再生成します。

（注）

• show ctlCLIコマンドを実行して、クラスタ 2の ITLRecovery証明書とCallManager証明書が、SAST
の役割を持つ CTLファイルに含まれていることを確認します。

•電話が新しい CTLおよび ITLファイルを受信したことを確認します。更新された CTLファイルに
は、クラスター 2の ITLRecovery証明書があります。

クラスタ 1からクラスタ 2に移行する電話は、クラスタ 2の ITLRecovery証明書を受け入れるようにな
ります。

ステップ 11 1つのクラスタから別のクラスタに電話を移行します。

電話機のセキュリティインタラクションと制限事項

このセクションでは、電話セキュリティのインタラクションと制限事項について説明します。

表 27 :電話機のセキュリティインタラクションと制限事項

連携動作と制限事項機能

UnifiedCommunicationsManager 11.5 (1) SU1リリース以降、CAPFサー
ビスが発行するすべての LSC証明書は SHA-256アルゴリズムで署名
されています。そのため、 Cisco Unified IP電話 7900シリーズ、8900
シリーズ、9900シリーズはSHA-256署名済みLSC証明書と外部SHA2
アイデンティティ証明書 (Tomcat、CallManager、CAPF、TVSなど)を
サポートしています。署名の検証が必要な、その他の暗号化の操作

では、SHA-1のみがサポートされます。

（注）

ソフトウェアメンテナンスが終了またはサポートが終了した電話モ

デルを使用する場合は、UnifiedCommunicationsManagerの 11.5(1)SU1
より前のリリースの使用を強くお勧めします。

証明書の暗号化

電話セキュリティプロファイル
UnifiedCommunicationsManagerは、電話機の種類とプロトコルに関連するセキュリティ設定を
セキュリティプロファイルにグループ化します。そのため、この単一のセキュリティプロファ

イルを複数の電話に割り当てることができます。セキュリティ関連の設定には、デバイスセ

キュリティモード、ダイジェスト認証、および一部の CAPF設定が含まれます。インストー
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ル Unified Communications Managerでは、自動登録用の事前定義された非セキュアなセキュリ
ティプロファイルのセットが提供されます。

[電話の構成 ]ウィンドウでセキュリティプロファイルを選択することで、構成した設定を電
話に適用できます。電話のセキュリティ機能を有効にするには、デバイスタイプとプロトコ

ルの新しいセキュリティプロファイルを設定し、そのプロファイルを電話に適用する必要があ

ります。選択した端末とプロトコルがサポートするセキュリティ機能だけがセキュリティプ

ロファイル設定ウィンドウに表示されます。

前提条件

電話セキュリティプロファイルを設定する前に、次の情報を考慮してください。

•電話を設定する際、 [電話の設定] ウィンドウでセキュリティプロファイルを選択してく
ださい。デバイスがセキュリティまたはセキュアなプロファイルをサポートしていない場

合、非セキュアなプロファイルを適用してください。

•定義済みの安全ではないプロファイルを削除または変更することはできません。

•現在デバイスに割り当てられているセキュリティプロファイルを削除することはできませ
ん。

•すでに電話に割り当てられているセキュリティプロファイルの設定を変更すると、再構成
された設定が、その特定のプロファイルが割り当てられているすべての電話に適用されま

す。

•デバイスに割り当てられているセキュリティファイルの名前を変更することができます。
以前のプロファイル名と設定で割り当てられた電話は、新しいプロファイル名と設定を引

き継ぎます。

• CAPF設定、認証モード、鍵サイズは電話機の設定ウィンドウに表示されます。MICま
たは LSCを含む証明書操作のために CAPF設定を構成する必要があります。これらの
フィールドは [電話機の設定 ]ウィンドウで直接更新できます。

•セキュリティプロファイルで CAPF設定を更新すると、[電話機の設定 ]ウィンドウの設
定も更新されます。

• [電話機の設定]ウィンドウの CAPF設定を更新し、一致するプロファイルが見つかった場
合、 Unified Communications Managerは一致するプロファイルを電話に適用します。

• [電話の設定]ウィンドウで CAPF設定を更新し、一致するプロファイルが見つからない場
合、システム Unified Communications Managerは新しいプロファイルを作成し、そのプロ
ファイルを電話に適用します。

•アップグレード前にデバイスのセキュリティモードを構成している場合、システムUnified
CommunicationsManagerはそのモデルとプロトコルに基づいたプロファイルを作成し、デ
バイスに適用します。

• LSCのインストールのみにMICを使用することをお勧めします。 Ciscoは Unified
CommunicationsManagerでのTLS接続を認証するためにLSCをサポートしています。MIC
ルート証明書は危険にさらされる可能性があるため、TLS認証のために、またはその他の
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目的でMICを使用するように電話を設定するユーザーは、自身の責任でそうします。MIC
が侵害された場合、Ciscoはその責任を負いません。

•互換性の問題を避けるために、TLS接続にLSCを使用するようにCisco IP電話をアップグ
レードし、CallManager信頼ストアからMICルート証明書を削除することを推奨します。

電話セキュリティプロファイルの設定項目

次の表に、SCCPを実行する電話機のセキュリティプロファイルの設定項目の説明を示しま
す。

選択した電話機タイプおよびプロトコルがサポートしている設定だけが表示されます。

表 28 : SCCPを実行している電話のセキュリティプロファイル

説明設定

セキュリティプロファイルの名前を入力します。

新しいプロファイルを保存すると、電話タイプとプロトコルの [電話
の設定(Phone Configuration)]ウィンドウの [デバイスセキュリティプ
ロファイル(Device Security Profile)]ドロップダウンリストにその名
前が表示されます。

ヒント

プロファイルの検索中またはプロファイルの更新中に正しいプロファ

イルを見つけるには、デバイスモデルとプロトコルをセキュリティ

プロファイル名に含めます。

名前

セキュリティプロファイルの説明を入力します。説明には、どの言

語でも最大 50文字まで指定できますが、二重引用符（"）、パーセン
ト記号（%）、アンパサンド（&）、バックスラッシュ（\）、山カッ
コ（<>）は使用できません。

説明
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説明設定

[デバイスセキュリ
ティモード(Device
Security Mode)]
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説明設定

ドロップダウンリストから、次のオプションのいずれかを選択しま

す。

• [非セキュア(Non Secure)]：電話機では、イメージ認証、ファイ
ル認証、またはデバイス認証以外のセキュリティ機能を使用でき

ません。 TCP接続で Unified Communications Managerが利用でき
ます。

•認証のみ(Authenticated)：Unified Communications Managerは電話
機の整合性と認証を提供します。 NULL/SHAを使用する TLS接
続がシグナリングに対して開きます。

•暗号化（Encrypted）: Unified CommunicationsManagerはトランク
の整合性、シグナリング、および認証を提供します。

説明したように、次の暗号方式がサポートされています。

TLS暗号

このパラメータは、Unified CommunicationsManagerで SIP TLS接
続およびインバウンドの CTI Manager TLS CTI接続を確立するた
めにサポートされる暗号を定義します。

最も強力：AES-256 SHA-384のみ：RSA優先

• TLS_ECDHE_RSA with AES256_GCM_SHA384

• TLS_ECDHE_RSA with AES256_GCM_SHA384

（注）

パラメータ [SRTP暗号方式（SRTP Ciphers）]の値を [最も強力 -
AEAD AES-256 GCM暗号のみ（Strongest - AEAD AES-256 GCM
cipheronly）]に設定することを強くお勧めします。このオプショ
ンを選択すると、電話機は認証モードで登録されません。

最も強力：AES-256 SHA-384のみ：ECDSA優先

• TLS_ECDHE_ECDSA with AES256_GCM_SHA384

• TLS_ECDHE_RSA with AES256_GCM_SHA384

中程度：AES-256 AES-128のみ：RSA優先

（注）

パラメータ [SRTP暗号方式（SRTP Ciphers）]の値を [最も強力 -
AEAD AES-256 GCM暗号のみ（Strongest - AEAD AES-256 GCM
cipheronly）]に設定することを強くお勧めします。このオプショ
ンを選択すると、電話機は認証モードで登録されません。

• TLS_ECDHE_RSA with AES256_GCM_SHA384

• TLS_ECDHE_ECDSA with AES256_GCM_SHA384

• TLS_ECDHE_RSA with AES128_GCM_SHA256
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説明設定

• TLS_ECDHE_ECDSA with AES128_GCM_SHA256

（注）

このオプションを選択した場合、パラメータ [SRTP暗号方式
（SRTP Ciphers）]の値を [最も強力 - AEAD AES-256 GCM暗号
のみ（Strongest - AEAD AES-256 GCM cipher only）]に設定する
ことを強くお勧めします。このオプションを選択すると、電話

機は認証モードで登録されません。

中程度：AES-256 AES-128のみ：ECDSA優先

• TLS_ECDHE_ECDSA with AES256_GCM_SHA384

• TLS_ECDHE_RSA with AES256_GCM_SHA384

• TLS_ECDHE_ECDSA with AES128_GCM_SHA256

• TLS_ECDHE_RSA with AES128_GCM_SHA256

（注）

このオプションを選択した場合、パラメータ [SRTP暗号方式
（SRTP Ciphers）]の値を [最も強力 - AEAD AES-256 GCM暗号
のみ（Strongest - AEAD AES-256 GCM cipher only）]に設定する
ことを強くお勧めします。このオプションを選択すると、電話

機は認証モードで登録されません。

すべての暗号方式: RSA優先

• TLS_ECDHE_RSA with AES256_GCM_SHA384

• TLS_ECDHE_ECDSA with AES256_GCM_SHA384

• TLS_ECDHE_RSA with AES128_GCM_SHA256

• TLS_ECDHE_ECDSA with AES128_GCM_SHA256

• TLS_RSA with AES_128_CBC_SHA1

すべての暗号 ECDSA優先

• TLS_ECDHE_ECDSA with AES256_GCM_SHA384

• TLS_ECDHE_RSA with AES256_GCM_SHA384

• TLS_ECDHE_ECDSA with AES128_GCM_SHA256

• TLS_ECDHE_RSA with AES128_GCM_SHA256
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説明設定

• TLS_RSA with AES_128_CBC_SHA1

（注）

認証済みとして選択されている [デバイスのセキュリティプロ
ファイル (トランク)]を使用して設定した場合、 Unified
Communications Managerは、NULL_SHA暗号を使用した TLS
connection (データ暗号化なし)を開始します。これらのトランク
は、通知先デバイスがNULL_SHA暗号をサポートしていない場
合は、そのデバイスを登録したり、コールを発信したりしませ

ん。 NULL_SHA暗号をサポートしていない通知先デバイスで
は、[暗号化 (Encrypted)]として選択した [デバイスのセキュリ
ティプロファイル (トランク)]で設定する必要があります。こ
のデバイスセキュリティプロファイルを使用すると、トランク

は、データの暗号化を可能にする追加のTLS暗号を提供します。

このチェックボックスがオンの場合、UnifiedCommunicationsManager
は電話機が TFTPサーバーからダウンロードする設定ファイルを暗号
化します。

[TFTP暗号化設定
(TFTP Encrypted
Config)]
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説明設定

認証モード

（Authentication
Mode）

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
173

基本システムセキュリティ

電話セキュリティプロファイルの設定項目



説明設定

このフィールドでは、CAPF証明書の処理中に電話機が使用する認証
方法を選択できます。

ドロップダウンリストボックスから、次のオプションのいずれかを

選択します。

• By Authentication String—ユーザーが電話に CAPF認証文字列を
入力した場合にのみ、ローカルで有効な証明書をインストールま

たはアップグレード、削除またはトラブルシューティングしま

す。

• By Null String—ユーザーの介入なしで、ローカルで有効な証明書
をインストールまたはアップグレード、削除またはトラブルシュー

ティングします。

このオプションはセキュリティを提供しません。このオプショ

ンは、閉鎖された安全な環境だけで選択することをお勧めしま

す。

•既存の証明書（LSC優先)—製造元でインストールされる証明書
（MIC）またはローカルで有効な証明書（LSC）が電話機に存在
する場合、LSCをインストール、アップグレード、削除、または
トラブルシューティングします。電話機にLSCが存在する場合、
MICが電話機に存在するかどうかに関係なく、認証はLSCを介し
て行われます。MICとLSCが電話機に存在する場合、認証はLSC
を介して行われます。電話機にLSCが存在せず、MICが存在する
場合、認証はMICを通じて行われます。

このオプションを選択する前に、電話機内に証明書が存在するこ

とを確認してください。このオプションを選択し、電話機内に

証明書が存在しない場合、処理は失敗します。

MICとLSCは電話機に同時に存在できますが、電話機はCAPFに対
する認証に1つの証明書のみを使用します。優先されるプライマ
リ証明書が何らかの理由で破損した場合、または別の証明書を使

用して認証を受ける場合は、認証モードを更新する必要がありま

す。

•既存証明書（MIC優先）—電話に LSCまたはMICが存在する場
合に、製造元でインストールされる証明書をインストールまたは

アップグレード、削除またはトラブルシューティングします。

MICが電話機に存在する場合、LSCが電話機に存在するかどうか
に関係なく、認証はMICを介して行われます。電話機にLSCが存
在し、MICが存在しない場合、認証はLSCを介して行われます。

このオプションを選択する前に、電話機内に証明書が存在するこ

とを確認してください。このオプションを選択し、電話機内に

証明書が存在しない場合、処理は失敗します。
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説明設定

（注）

[電話セキュリティプロファイル(Phone Security Profile)]ウィンドウで
設定されるCAPF設定値は、[電話の設定(PhoneConfiguration)]ウィン
ドウで設定される CAPFパラメータと相互に関係があります。

このフィールドは、CAPFのキーの並び方を指定します。ドロップダ
ウンリストから、次のいずれかの値を選択します：

• RSAのみ

• ECのみ

• EC優先、RSAバックアップ

（注）

キー順序（Key Order）、RSAキーサイズ（RSA Key Size）、および
ECキーサイズ（EC Key Size）フィールドの値に基づいて電話を追
加すると、デバイスセキュリティプロファイルがその電話に関連付

けられます。 256ビットの [ECキーサイズ（EC Key Size）]値で
[ECのみ（EC Only）]値を選択した場合は、デバイスセキュリティ
プロファイルに EC-256値が追加されます。

キー順序（KeyOrder）

ドロップダウンリストボックスから、次のいずれかの値を選択しま

す。512、1024、2048、3072、または 4096。

（注）

CallManager証明書の目的で選択された RSAキーの長さが 2048を超
えると、電話機の機種によっては登録に失敗することがあります。

Cisco Unified Reporting Tool（CURT）の Unified CM電話機能リストレ

ポートから、3072/4096RSAキーサイズサポート機能でサポートされ
ている電話モデルのリストを確認できます。

RSAキーサイズ
（ビット）（RSAKey
Size (Bits)）

ドロップダウンリストから、256、384、または521のいずれかの値を
選択します。

ECキーサイズ（ビッ
ト）

次の表に、SIPを実行する電話機のセキュリティプロファイルの設定項目の説明を示します。
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表 29 : SIPを実行している電話機のセキュリティプロファイル

説明設定

セキュリティプロファイルの名前を入力します。

新しいプロファイルを保存すると、電話タイプとプロトコルの [電話
の設定(Phone Configuration)]ウィンドウの [デバイスセキュリティプ
ロファイル(Device Security Profile)]ドロップダウンリストにその名
前が表示されます。

ヒント

セキュリティプロファイル名にデバイスモデルとプロトコルを含め

ると、プロファイルを検索または更新する場合の適切なプロファイ

ルの検出に役立ちます。

名前

セキュリティプロファイルの説明を入力します。説明

ナンス値が有効な時間を秒単位で入力します。デフォルト値は 600
（10分）です。この時間が経過すると、Unified Communications
Managerは新しい値を生成します。

（注）

ナンス値は、ダイジェスト認証をサポートするランダム値で、ダイ

ジェスト認証パスワードのMD5ハッシュの計算に使用されます。

[ナンス確認時間(Nonce
Validity Time)]
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説明設定

ドロップダウンリストから、次のオプションのいずれかを選択しま

す。

• [非セキュア(Non Secure)]：電話機では、イメージ認証、ファイ
ル認証、またはデバイス認証以外のセキュリティ機能を使用でき

ません。 TCP接続で Unified Communications Managerが利用でき
ます。

•認証のみ(Authenticated)：Unified Communications Managerは電話
機の整合性と認証を提供します。 NULL/SHAを使用する TLS接
続がシグナリングに対して開きます。

• Encrypted： Unified Communications Managerは電話機の整合性、
認証、および暗号化を提供します。シグナリング用にAES128/SHA
を使用するTLS接続を開始し、すべてのSRTP対応ホップ上のす
べての電話機コールのメディアを SRTPで搬送します。

（注）

認証済みとして選択されている [デバイスのセキュリティプロ
ファイル (トランク)]を使用して設定した場合、 Unified
Communications Managerは、NULL_SHA暗号を使用した TLS
connection (データ暗号化なし)を開始します。これらのトランク
は、通知先デバイスがNULL_SHA暗号をサポートしていない場
合は、そのデバイスを登録したり、コールを発信したりしませ

ん。 NULL_SHA暗号をサポートしていない通知先デバイスで
は、[暗号化 (Encrypted)]として選択した [デバイスのセキュリ
ティプロファイル (トランク)]で設定する必要があります。こ
のデバイスセキュリティプロファイルを使用すると、トランク

は、データの暗号化を可能にする追加のTLS暗号を提供します。

[デバイスセキュリ
ティモード(Device
Security Mode)]
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説明設定

[Device Security Mode]が Non Secureの場合は、ドロップダウンリス
トから次のオプションのいずれかを選択します（一部のオプションは

表示されないことがあります）。

• [TCP]：パケットを送信された順に受信するには、Transmission
Control Protocolを選択します。このプロトコルは、パケットがド
ロップされないことを保証しますが、セキュリティは提供されま

せん。

• [UDP]：パケットを高速に受信するには、User Datagram Protocol
を選択します。このプロトコルは、パケットをドロップするこ

とがあり、送信された順に受信するとは限りません。セキュリ

ティは提供されません。

• [TCP + UDP]：TCPと UDPを組み合わせて使用するには、この
オプションを選択します。このオプションでは、セキュリティ

は提供されません。

[デバイスセキュリティモード(Device Security Mode)]が [認証のみ
(Authenticated)]または [暗号化(Encrypted)]である場合、[TLS]が転
送タイプとなります。TLSでは、SIP電話のシグナリング整合性、デ
バイス認証、およびシグナリング暗号化（暗号化モードのみ）が提供

されます。

プロファイルでデバイスセキュリティモードを設定できない場合、

転送タイプは UDPになります。

Transport Type

このチェックボックスをオンにすると、UnifiedCommunicationsManager
は、電話機からのすべての SIP要求でチャレンジを行います。

ダイジェスト認証ではデバイス認証、整合性、機密性は提供されませ

ん。これらの機能を使用するには、セキュリティモード [認証のみ
(Authenticated)]または [暗号化(Encrypted)]を選択します。

[ダイジェスト認証を
有効化(Enable Digest
Authentication)]

このチェックボックスがオンの場合、UnifiedCommunicationsManager
は電話機が TFTPサーバーからダウンロードする設定ファイルを暗号
化します。このオプションは、Cisco製電話機専用です。

ヒント

このオプションを有効にして、対称キーを設定し、ダイジェスト信

用証明書と管理者パスワードを保護することをお勧めします。

[TFTP暗号化設定
(TFTP Encrypted
Config)]

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
178

基本システムセキュリティ

電話セキュリティプロファイルの設定項目



説明設定

このチェックボックスは、デバイスセキュリティプロファイルドロッ

プダウンリストから暗号化を選択した場合に使用できます。

このチェックボックスをオンにすると、UnifiedCommunicationsManager
では、電話セキュリティプロファイルに関連付けられているデバイス

をSIP OAuthポートに登録することができるようになるます。デフォ
ルトでは、このチェックボックスはオフになっています。

次の場合に SIP OAuthを有効にすることができます：

• [Transport Type]が [TLS]の場合。

•端末セキュリティモードが暗号化されている場合。

•ダイジェスト認証が無効の場合。

•暗号化設定が無効の場合。

（注）

Unified Communications Managerリリース12.5以降、Jabberデバイスは
SIP OAuth認証に対応しています。

[OAuth認証の有効化
（Enable OAuth
Authentication）]

このチェックボックスがオンの場合、UnifiedCommunicationsManager
は電話機が TFTPサーバーからダウンロードする設定ファイル内のダ
イジェスト信用証明書を削除します。このオプションは、Cisco IP
Phone、7942、および7962（SIPのみ）に存在します。

[設定ファイル内のダ
イジェスト信用証明書

を除外（ExcludeDigest
Credentials in
Configuration File）]
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説明設定

認証モード

（Authentication
Mode）
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説明設定

このフィールドでは、CAPF証明書の処理中に電話機が使用する認証
方法を選択できます。このオプションは、Cisco製電話機専用です。

ドロップダウンリストから、次のオプションのいずれかを選択しま

す。

• By Authentication String—ユーザーが電話に CAPF認証文字列を
入力した場合にのみ、ローカルで有効な証明書をインストールま

たはアップグレード、またはトラブルシューティングします。

• By Null String—ユーザーの介入なしで、ローカルで有効な証明書
をインストールまたはアップグレード、またはトラブルシュー

ティングします。

このオプションではセキュリティが確保されません。したがっ

て、セキュアな閉じた環境の場合にだけこのオプションを選択す

ることをお勧めします。

•既存の証明書（LSC優先)—製造元でインストールされる証明書
（MIC）またはローカルで有効な証明書（LSC）が電話機に存在
する場合、LSCをインストール、アップグレード、またはトラブ
ルシューティングします。電話機にLSCが存在する場合、MICが
電話機に存在するかどうかに関係なく、認証はLSCを介して行わ
れます。電話機にLSCが存在せず、MICが存在する場合、認証は
MICを介して行われます。

このオプションを選択する前に、電話機内に証明書が存在するこ

とを確認してください。このオプションを選択し、電話機内に

証明書が存在しない場合、処理は失敗します。

MICとLSCは電話機に同時に存在できますが、電話機はCAPFに対
する認証に1つの証明書のみを使用します。優先されるプライマ
リ証明書が何らかの理由で破損した場合、または別の証明書を使

用して認証を受ける場合は、認証モードを更新する必要がありま

す。

•既存証明書（MIC優先）—電話に LSCまたはMICが存在する場
合に、製造元でインストールされる証明書をインストールまたは

アップグレードまたはトラブルシューティングします。MICが電
話機に存在する場合、LSCが電話機に存在するかどうかに関係な
く、認証はMICを介して行われます。電話機にLSCが存在し、
MICが存在しない場合、認証はLSCを介して行われます。

このオプションを選択する前に、電話機内に証明書が存在するこ

とを確認してください。このオプションを選択し、電話機内に

証明書が存在しない場合、処理は失敗します。

（注）

[電話セキュリティプロファイル(Phone Security Profile)]ウィンドウで
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説明設定

設定されるCAPF設定値は、[電話の設定(PhoneConfiguration)]ウィン
ドウで設定される CAPFパラメータと相互に関係があります。

CAPFで使用されるこの設定では、ドロップダウンリストから証明書
のキーサイズを選択します。デフォルト設定は 1024です。キーサイ
ズに 512を選ぶこともできます。

デフォルトの設定よりも大きいキーサイズを選択した場合、キーの

生成に必要なエントロピーを生成するために長い時間がかかります。

キー生成の優先順位を低く設定すると、処理中に電話機を動作させる

ことができます。電話機のモデルによっては、キー生成が完了する

までに 30分以上かかることがあります。

（注）

[電話セキュリティプロファイル(Phone Security Profile)]ウィンドウで
設定されるCAPF設定値は、[電話の設定(PhoneConfiguration)]ウィン
ドウで設定される CAPFパラメータと相互に関係があります。

[キーサイズ(Key Size)]

この設定は、UDP転送を使用しSIPを実行する電話に適用されます。

UDPを使用する Cisco Unified IP電話（SIPのみ）が、Unified
Communications Managerからの SIPメッセージの傍受に使用するポー
ト番号を入力します。デフォルト設定は 5060です。

TCPまたは TLSを使用する電話機は、この設定を無視します。

[SIP電話ポート(SIP
Phone Port)]

電話セキュリティ設定のタスクフロー

次のタスクを実行して、電話セキュリティを設定します。

手順

目的コマンドまたはアクション

電話セキュリティプロファイルを検索して電話を保

護します。

（任意）電話セキュリティプロファイルの検索（183
ページ）

ステップ 1

電話セキュリティプロファイルをセットアップして

電話を保護します。

電話のセキュリティプロファイルを設定するステップ 2

電話セキュリティプロファイルを適用して電話を保

護します。

電話セキュリティプロファイルを適用するステップ 3

すべての電話セキュリティプロファイルを選択した

電話と同期します。

電話セキュリティプロファイルと電話を同期するステップ 4
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目的コマンドまたはアクション

電話に関連付けられたすべての電話セキュリティプ

ロファイルを削除します。

（任意）電話セキュリティプロファイルの削除ステップ 5

電話セキュリティプロファイルに関連付けられたす

べての電話を検索します。

電話セキュリティプロファイルで電話を検索するステップ 6

SIPトランクセキュリティプロファイルの相互作用
と制限

SIPトランクセキュリティプロファイルの相互作用
と制限

ステップ 7

電話セキュリティプロファイルの検索

電話セキュリティプロファイルを検索するには、次の手順を実行します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationから [システム（System）] > > [セキュリティプロファ
イル（Security Profile）] > > [電話セキュリティプロファイル（Phone Security Profile）]を選択します。

このウィンドウには、アクティブな（以前の）クエリーのレコードも表示されることがあります。

ステップ 2 データベース内のすべてのレコードを検索するには、ダイアログボックスが空になっていることを確認し、
ステップ 3（183ページ）に進みます。

レコードをフィルタリングまたは検索するには

a) 最初のドロップダウンリストから、検索パラメータを選択します。
b) 2番目のドロップダウンリストから、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。

（注）

検索条件を追加するには、 +ボタンをクリックしてください。条件を追加した場合は、指定したすべ
ての条件に一致するレコードが検索されます。条件を削除する場合、最後に追加した条件を削除する

には、[-]ボタンをクリックします。追加した検索条件をすべて削除するには、[フィルタのクリア（Clear
Filter）]ボタンをクリックします。

ステップ 3 [検索(Find)]をクリックします。

一致するすべてのレコードが表示されます。 1ページあたりの項目の表示件数を変更するには、[ページあ
たりの行数（Rows per Page）]ドロップダウンリストで別の値を選択します。

ステップ 4 表示されたレコードリストから、目的のレコードのリンクをクリックします。

（注）

ソート順を逆にするには、リストのヘッダーにある上矢印または下矢印をクリックします（使用可能な場

合）。
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選択したレコードがウィンドウに表示されます。

電話セキュリティプロファイルのセットアップ

電話セキュリティプロファイルをセットアップするには、次の手順を実行します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationから [システム（Systems）] > [セキュリティプロファ
イル（Security Profile）] > [電話セキュリティプロファイル（Phone Security Profile）]を選択します。

ステップ 2 次のいずれかの作業を実行します。

a) 新しいプロファイルを追加するには、[新規追加]をクリックします。
b) 既存のセキュリティプロファイルをコピーするには、適切なプロファイルを見つけて、コピーするセ
キュリティプロファイルの隣にある [コピー ]をクリックして続行します。

c) 既存のプロファイルを更新するには、適切なセキュリティプロファイルを見つけて続行します。

新規作成をクリックすると、設定ウィンドウの各フィールドが既定の設定で表示されます。 [コピー]
をクリックすると、構成ウィンドウにコピーした設定が表示されます。

ステップ 3 SCCPまたは SIPを使用している電話に適切な設定を入力します。

ステップ 4 [保存（Save）]をクリックします。

電話へのセキュリティプロファイルの適用

証明書を使用するセキュリティプロファイルを電話の認証に適用する前に、特定の電話にロー

カルで有効な証明書 (LSC)または製造元でインストールされた証明書 (MIC)が含まれているこ
とを確認してください。

電話機のセキュリティ機能を使用可能にするには、デバイスタイプとプロトコルに対応した新

しいセキュリティプロファイルを設定して電話機に適用する必要があります。ただし、電話

に証明書が含まれていない場合は、次のタスクを実行してください。

• [電話機の設定（Phone Configuration）]ウィンドウで、非セキュアプロファイルを適用し
てください。

•電話設定ウィンドウで CAPF設定を行い、証明書をインストールします。

• [電話機の設定（Phone Configuration）]ウィンドウで、認証または暗号化が設定されてい
るデバイスセキュリティプロファイルを適用します。

電話セキュリティプロファイルをデバイスに適用するには、次の手順を実行します。
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手順

ステップ 1 [電話機の設定]ウィンドウの [プロトコル固有情報（Protocol Specific Information）]セクションに移動し
ます。

ステップ 2 [端末セキュリティプロファイル ]ドロップダウンリストから、端末に適用するセキュリティプロファイル
を選択します。

電話タイプとプロトコルだけに設定されている電話セキュリティプロファイルが表示されます。

ステップ 3 [保存]をクリックします。

ステップ 4 変更を適切な電話に適用するには、 [設定の適用]をクリックします。

（注）

セキュリティプロファイルを削除するには、[検索と一覧表示（FindandList）]ウィンドウで適切なセキュ
リティプロファイルの隣にあるチェックボックスを選択し、[選択項目の削除（Delete Selected）]をクリッ
クします。

電話セキュリティプロファイルを電話と同期する

電話セキュリティプロファイルを電話と同期するには、次の手順を実行します。

手順

ステップ 1 Unified Communications Manager Administrationで [システム] >セキュリティプロファイル > [電話セキュリ
ティプロファイル]を選択します。

ステップ 2 使用する検索条件を選択し、[検索（Find）]をクリックします。
ウィンドウには、検索基準に一致する電話セキュリティプロファイルのリストが表示されます。

ステップ 3 適用する電話を同期する電話セキュリティプロファイルをクリックします。

ステップ 4 追加の設定変更を加えます。

ステップ 5 [保存]をクリックします。

ステップ 6 [設定の適用（Apply Config）]をクリックします。
「構成情報の適用」ダイアログボックスが表示されます。

ステップ 7 OKをクリックします。

電話セキュリティプロファイルの削除

UnifiedCommunicationsManagerからセキュリティプロファイルを削除する前に、デバイスに別
のプロファイルを適用するか、そのプロファイルを使用するすべてのデバイスを削除する必要

があります。
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プロファイルを使用するデバイスを見つけるには、ステップ 1を実行します。

手順

ステップ 1 [セキュリティプロファイルの設定（Security Profile Configuration）]ウィンドウで、[関連リンク（Related
Links）]のドロップダウンメニューから [依存関係レコード（Dependency Records）]を選択し、[移動
（Go）]をクリックします。

システムで依存関係レコード機能が有効になっていない場合は、[システム（System）] > [エンタープライ
ズパラメータ設定（Enterprise Parameters Configuration）]に移動して、[依存関係レコードを有効にする
（Enable Dependency Records）]設定を [はい（True）]に変更します。依存関係レコード機能に関連する、
高いCPU使用率に関する情報がメッセージに表示されます。変更を保存して依存関係レコードをアクティ
ブにします。依存関係レコードの詳細については、次を参照してください。 Cisco Unified Communications
Managerシステム設定ガイド

このセクションでは、Unified Communications Managerデータベースから電話セキュリティプロファイルを
削除する方法について説明します。

ステップ 2 削除するセキュリティプロファイルを見つけてください。

ステップ 3 セキュリティプロファイルを削除するには、[検索と一覧表示（FindandList）]ウィンドウで適切なセキュ
リティプロファイルの隣にあるチェックボックスを選択し、[選択項目の削除（Delete Selected）]をクリッ
クします。 [すべて選択(Select All)]をクリックして [選択項目の削除(Delete Selected)]をクリックすると、
この選択対象として設定可能なすべてのレコードを削除できます。

ステップ 4 単一のセキュリティプロファイルを削除するには、以下のいずれかのタスクを実行します。

a) [検索と一覧表示 ]ウィンドウで適切なセキュリティプロファイルのチェックボックスを選択します。
それから選択項目を削除をクリックします。

ステップ 5 削除の確認が求められたら、[OK ]をクリックして削除するか、または [キャンセル ]をクリックして削除
操作をキャンセルします。

電話セキュリティプロファイルで電話を検索する

特定のセキュリティプロファイルを使用する電話を検索するには、次の手順を実行します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationから、[デバイス（Device）] > > [電話機（Phone）]を
選択します。

ステップ 2 最初のドロップダウンリストから、検索パラメータ セキュリティプロファイルを選択します。

a) ドロップダウンリストから、検索パターンを選択します。
b) 必要に応じて、適切な検索テキストを指定します。

（注）
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さらに検索条件を追加するには、[+]をクリックします。条件を追加した場合は、指定したすべての条
件に一致するレコードが検索されます。条件を削除する場合、最後に追加した条件を削除するには、

[-]ボタンをクリックします。追加した検索条件をすべて削除するには、[フィルタのクリア（Clear
Filter）]ボタンをクリックします。

ステップ 3 [検索(Find)]をクリックします。

一致するすべてのレコードが表示されます。 1ページあたりの項目の表示件数を変更するには、[ページあ
たりの行数（Rows per Page）]ドロップダウンリストで別の値を選択します。

ステップ 4 表示されたレコードリストから、目的のレコードのリンクをクリックします。

（注）

ソート順を逆にするには、リストのヘッダーにある上矢印または下矢印をクリックします（使用可能な場

合）。

選択したレコードがウィンドウに表示されます。

SIPトランクセキュリティプロファイルの相互作用と制限

次の表には、SIPトランクセキュリティプロファイルの機能の相互作用と制限が含まれていま
す。

表 30 : SIPトランクセキュリティプロファイルの相互作用と制限

連携動作と制限事項機能

90日の評価期間を使用して実行している間、セキュアSIPトランクを
導入することはできません。セキュアSIPトランクを導入するには、
製品登録トークンで [輸出規制による機能限定の許可（Allow
export-controlled functionality）]を選択した Smart Software Manager
アカウントにシステムを登録してある必要があります。

90日間の評価ライセン
ス

SIP電話のダイジェスト認証の概要

ダイジェスト認証により、Unified CommunicationsManagerは SIPを実行している電話に対する
要求メッセージをチャレンジできます。これには、キープアライブを除くすべての要求メッ

セージが含まれます。 Unified Communications Managerは、エンドユーザー設定ウィンドウで
設定された通り、電話が提供する資格情報を検証するために、エンドユーザーをダイジェスト

資格情報を通じて認証します。

電話がエクステンションモビリティをサポートしている場合、エクステンションモビリティ

のユーザがログインするときに、Unified Communications Managerはエンドユーザー設定ウィ

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
187

基本システムセキュリティ

SIPトランクセキュリティプロファイルの相互作用と制限



ンドウで設定されたエクステンションモビリティのエンドユーザーのダイジェスト資格情報を

使用します。

SIP電話のダイジェスト認証の前提条件

デバイスのダイジェスト認証を有効にすると、デバイスを登録するための一意のダイジェスト

ユーザー IDとパスワードが要求されます。電話ユーザーまたはアプリケーションユーザーに
対して、Unified CommunicationsManagerデータベースで SIPダイジェスト資格情報を設定する
必要があります。

次のことを確認してください:

•アプリケーションの場合は、[アプリケーションユーザーの設定（Application User
Configuration）]ウィンドウでダイジェスト認証情報を指定します。

• SIPを実行している電話の場合、[エンドユーザーの構成]ウィンドウでダイジェスト認証
の資格情報を指定します。

ユーザーを設定した後で電話に資格情報を関連付けるには、[電話の設定]ウィンドウで
[ダイジェストユーザー]を選択します。電話をリセットすると、TFTPサーバーが電話に
提供する電話設定ファイルに資格情報が含まれるようになります。

• SIPトランクで受信したチャレンジについては、領域ユーザー名 (デバイスまたはアプリ
ケーションユーザー)とダイジェスト資格情報を指定する SIP領域を設定します。

クラスタセキュリティモードはダイジェスト認証には影響しないことに注意してください。（注）

SIP電話のダイジェスト認証の設定タスクフロー
これらのタスクを完了して SIP電話のダイジェスト認証を設定します。

手順

目的コマンドまたはアクション

ダイジェストクレデンシャルを、電話を所有するエ

ンドユーザーに割り当てます。

電話ユーザーにダイジェスト信用証明書を指定するステップ 1

電話に関連付けられている電話セキュリティプロ

ファイルでダイジェスト認証を有効にします。

電話セキュリティプロファイルでダイジェスト認証

を有効にする

ステップ 2

[電話の設定]で、ユーザーをダイジェストユーザー
として割り当てます。ダイジェスト認証が有効なセ

電話にダイジェスト認証を指定するステップ 3

キュリティプロファイルが割り当てられていること

を確認してください。
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目的コマンドまたはアクション

エンドユーザーのダイジェスト認証情報を設定しま

す。

エンドユーザーのダイジェスト認証情報の設定ステップ 4

Unified CMが 401未承認メッセージによる SIPリク
エストにチャレンジするために使用する、[領域]
フィールドの文字列を指定します。

SIPステーションレルムの設定（190ページ）ステップ 5

電話ユーザーにダイジェスト信用証明書を指定する

この手順を使用して、電話を所有するエンドユーザーにダイジェスト認証情報を割り当てま

す。電話は資格情報を使用して認証します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationからユーザー管理 >エンドユーザーを選択します。

ステップ 2 検索をクリックし、電話を所有するユーザーを選択します。

ステップ 3 以下のフィールドに資格情報を入力します。

• [ダイジェスト信用証明書(Digest Credentials)]

• [ダイジェスト信用証明書の確認(Confirm Digest Credentials)]

ステップ 4 [保存（Save）]をクリックします。

電話セキュリティプロファイルでダイジェスト認証を有効にする

電話セキュリティプロファイルを通じて電話のダイジェスト認証を有効にするには、この手順

を使用します。

手順

ステップ 1 Cisco Unified CM Administrationから、[システム（System）] > [セキュリティ（Security）] > [電話セキュリ
ティプロファイル（Phone Security Profile）]の順に選択します。

ステップ 2 検索 をクリックして、その電話に関連付けられている電話セキュリティプロファイルを選択します。

ステップ 3 [ダイジェスト認証を有効化（Enable Digest Authentication）]チェックボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。
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電話にダイジェスト認証を指定する

この手順を使用してダイジェストユーザーとダイジェスト認証有効化セキュリティプロファイ

ルを電話に関連付けます。

手順

ステップ 1 Cisco Unified Communications Manager Administrationから、[デバイス（Device）] > [電話機（Phone）]を選
択します。

ステップ 2 [検索 ]をクリックして、ダイジェスト認証を指定する電話を選択します。

ステップ 3 [ダイジェストユーザー（DigestUser）ドロップダウンメニューから、ダイジェスト認証を割り当てたエン
ドユーザーを指定します。

ステップ 4 ダイジェスト認証を有効にした電話セキュリティプロファイルが、[デバイスセキュリティプロファイル ]
ドロップダウンリストから割り当てられていることを確認してください。

ステップ 5 [保存]をクリックします。

ステップ 6 [リセット（Reset）]をクリックします。

エンドユーザを電話に関連付けた後、設定を保存し、電話をリセットします。

SIPステーションレルムの設定

401 Unauthorizedメッセージへの応答で SIP電話にチャレンジするときに、Cisco Unified
Communications Managerが [領域]フィールドで使用する文字列を指定します。これは、電話
がダイジェスト認証に設定されている場合に適用されます。

このサービスパラメータのデフォルトの文字列は ccmsiplineです。（注）

手順

ステップ 1 Unified Communications Managerで、[システム（System）] > [サービスパラメータ（Service Parameters）]
を選択します。

ステップ 2 [サーバー] ドロップダウンリストから、CiscoCallManagerサービスを有効にしたノードを選択します。

ステップ 3 サービスドロップダウンリストから CiscoCallManagerサービスを選択します。サービス名の横に「「ア
クティブ」」と表示されていることを確認します。

ステップ 4 ヘルプに記載されているとおり、SIPレルムステーションパラメータを更新してください。パラメータの
ヘルプを表示するには、疑問符またはパラメータ名のリンクをクリックします。

ステップ 5 [保存（Save）]をクリックします。
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エンドユーザーのダイジェスト認証情報の設定

ダイジェスト認証情報の詳細を表示するには、以下の手順を実行します。

Cisco Unified Communications Manager Administrationで、[ユーザー管理（User Management）]
> [エンドユーザー（End User）]にアクセスし、ユーザー IDをクリックすると、[エンドユー
ザーの設定（End User Configuration）]ウィンドウが表示されます。ダイジェスト認証情報
は、[エンドユーザーの設定（End User Configuration）]ウィンドウの [ユーザー情報（User
Information）]ペインから入手できます。

表 31 : [ダイジェスト信用証明書(Digest Credentials)]

説明設定

英数字文字列を入力します。[ダイジェスト信用証
明書(Digest
Credentials)]

ダイジェスト信用証明書を正しく入力したことを確認するために、こ

のフィールドにクレデンシャルを入力します。

[ダイジェスト信用証
明書の確認(Confirm
Digest Credentials)]
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第 12 章

セキュアな電話会議リソースのセットアッ

プ

この章では、安全な電話会議リソースの設定について説明します。

•セキュアな会議（193ページ）
•カンファレンスブリッジの要件（194ページ）
•セキュア電話会議アイコン（195ページ）
•セキュア電話会議の状況（196ページ）
• Cisco Unified IP Phoneのセキュア電話会議とアイコンのサポート（199ページ）
•セキュアカンファレンス CTIサポート（200ページ）
•トランクおよびゲートウェイ経由のセキュアな電話会議（200ページ）
• CDRデータ（200ページ）
•連携動作と制限事項（200ページ）
•電話会議リソースを保護するためのヒント（202ページ）
•セキュアな電話会議ブリッジのセットアップ（204ページ）
• Cisco Unified Communications Manager Administrationでセキュアな電話会議ブリッジをセッ
トアップする（205ページ）

• Meet-Me会議の最低セキュリティレベルを設定する（206ページ）
•セキュアな電話会議用のパケットキャプチャのセットアップ（206ページ）

セキュアな会議
セキュアな会議機能は、会議をセキュアにするための認証と暗号化を提供します。すべての参

加デバイスでシグナリングとメディアが暗号化されている場合、会議は安全であると見なされ

ます。セキュアな電話会議機能は、セキュアな TLSまたは IPSec接続での SRTP暗号化をサ
ポートします。

システムは、参加しているデバイスの最も低いセキュリティレベルによって決定される、会議

の全体的なセキュリティステータスに対してセキュリティアイコンを提供します。たとえば、

2つの暗号化された接続と 1つの認証された接続を含む安全な会議の会議セキュリティステー
タスは認証済みです。
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安全なアドホックおよびミートミー会議を設定するには、セキュアな会議ブリッジを設定しま

す。

•ユーザーが認証または暗号化された電話から会議通話を開始すると、UnifiedCommunications
Manager がセキュアな会議ブリッジを割り当てます。

•ユーザーが非セキュア電話から発信すると、 Unified Communications Manager は非セキュ
アな会議ブリッジを割り当てます。

会議ブリッジリソースをノンセキュアとして設定すると、電話のセキュリティ設定に関係な

く、電話会議はノンセキュアのままになります。

UnifiedCommunicationsManagerは、電話会議を開始する電話のMediaResourceGroupList (MRGL)
から会議ブリッジを割り当てます。セキュアな会議ブリッジが利用できない場合、 Unified
CommunicationsManagerは非セキュアな会議ブリッジを割り当て、会議は非セキュアです。セ
キュアな会議ブリッジが利用できない場合、 Unified Communications Managerは非セキュアな
会議ブリッジを割り当て、会議は非セキュアです。利用できる会議ブリッジがない場合、会議

は失敗します。

（注）

ミートミーコンファレンスコールの場合、電話会議を開始する電話は、ミートミー番号に設定

されている最小のセキュリティ要件も満たす必要があります。セキュアな会議ブリッジを利用

できない場合、または開始者のセキュリティレベルが最低要件を満たさない場合、Unified
Communications Managerは電話会議を拒否します。

割り込みで電話会議をセキュアにするには、暗号化モードを使用するように電話を設定しま

す。割り込みキーが押され、デバイスが認証または暗号化された後、 Unified Communications
Managerが割り込み側とターゲットデバイスの内蔵ブリッジの間の安全な接続を確立します。
システムは、バージコールに接続しているすべての側に対して、電話会議のセキュリティス

テータスを提供します。

リリース 8.3以降を実行している非セキュアまたは認証済み Cisco Unified IP Phone は、暗号化
されたコールを割り込みできます。

（注）

カンファレンスブリッジの要件
ハードウェアのConferenceブリッジをネットワークに追加し、Unified CommunicationsManager
Administrationでセキュアな会議ブリッジを設定するときに、会議ブリッジをセキュアなメディ
アリソースとして登録できます。

Unified Communications Managerの処理に対するパフォーマンスの影響により、Ciscoはソフト
ウェア会議ブリッジでのセキュアな電話会議をサポートしていません。

（注）
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H.323またはMGCPゲートウェイ上で電話会議を提供するデジタルシグナルプロセッサ (DSP)
ファームは、IP電話会議のネットワークリソースとして機能します。コンファレンスブリッ
ジは、セキュアなSCCPクライアントとしてUnifiedCommunicationsManagerに登録されます。

•コンファレンスブリッジのルート証明書は、CallManagerの信頼ストアに存在している必要
があり、CiscoCallManager証明書は、コンファレンスブリッジの信頼ストアに存在してい
る必要があります。

•セキュアな電話会議ブリッジのセキュリティ設定が、登録する Unified Communications
Manager のセキュリティ設定と一致している必要があります。

電話会議ルーターの詳細については、ルーターに付属の IOSルーターのマニュアルを参照して
ください。

Unified Communications Managerは、動的に電話会議リソースを通話に割り当てます。利用可
能な電話会議リソースと有効なコーデックにより、ルーターごとに同時に開催できるセキュア

な電話会議の最大数が決まります。送信および受信のストリームは、参加しているエンドポイ

ントごとに個別にキーイングされるため (参加者が電話会議を退席したときに、キーの再生成
は必要ありません)、DSPモジュールのセキュアな電話会議の総容量は、設定できるノンセキュ
アな容量の 2分の 1になります。

詳細については、『Cisco Unified Communications Manager機能設定ガイド』を参照してくださ
い。

セキュア電話会議アイコン
Cisco IP電話には、電話会議全体のセキュリティレベルに応じた電話会議セキュリティアイコ
ンが表示されます。これらのアイコンは、お使いの電話機のユーザードキュメントに記載さ

れている安全な 2者間コールのステータスアイコンと対応しています。

通話の音声とビデオの部分が、電話会議のセキュリティレベルの基礎となります。音声とビデ

オの両方が安全である場合に限り、通話は安全であると見なされます。

アドホックおよびMeet-Meセキュア会議では、電話会議のセキュリティアイコンが、電話会
議参加者に対して電話ウィンドウの電話会議ソフトキーの隣に表示されます。表示されるアイ

コンは、電話会議ブリッジとすべての参加者のセキュリティレベルによって異なります。

•会議ブリッジがセキュアで、電話会議のすべての参加者が暗号化されている場合は、ロッ
クアイコンが表示されます。

•会議ブリッジがセキュアで、電話会議のすべての参加者が認証されている場合は、盾アイ
コンが表示されます。一部の電話モデルでは盾のアイコンが表示されません。

•会議ブリッジまたは電話会議の参加者が非セキュアの場合、コール状態アイコン（アク
ティブ、保留など）が表示されます。一部の古い電話機モデルでは、アイコンは表示され

ません。
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パラメータ値が Trueで、音声が保護されている場合、「コールセキュリティステータスを指
定するときにBFCPアプリケーション暗号化ステータスを上書きする（OverrideBFCPApplication
Encryption Status When Designating Call Security Status）]サービスパラメータはロックアイコン
を表示します。この条件は、他のすべてのメディアチャンネルのセキュリティステータスを

無視します。既定のパラメータ値は Falseです。

（注）

暗号化された電話がセキュアな会議ブリッジに接続すると、デバイスと会議ブリッジ間のメ

ディアストリーミングが暗号化されます。ただし、会議のアイコンは、他の参加者のセキュリ

ティレベルにより、暗号化される、認証される、または非セキュアになることがあります。非

セキュアなステータスは、参加者の一部が安全ではない、または確認できないことを示しま

す。

ユーザーが [バージ（Barge）]を押すと、[バージ（Barge）]ソフトキーの隣に表示されるアイ
コンが、会議のバージのセキュリティレベルを表示します。割り込みデバイスと割り込みデバ

イスが暗号化をサポートしている場合、システムは2つのデバイス間のメディアを暗号化しま
すが、割り込み会議のステータスは、接続者のセキュリティレベルに応じて、非セキュア、認

証済み、または暗号化になります。

セキュア電話会議の状況
参加者が電話会議に出入りするにつれて、電話会議の状況が変化します。認証された参加者ま

たは保護されていない参加者がコールに接続すると、暗号化された電話会議は認証されたまた

は非セキュアなセキュリティレベルに戻ることができます。同様に、認証済みの参加者または

安全ではない参加者が通話を切断した場合、状況は改善できます。セキュアではない参加者が

電話会議に接続すると、電話会議が非セキュアになります。

電話会議の状況は、参加者が複数の電話会議を連鎖させるとき、連結された電話会議のセキュ

リティ状況が変更されるとき、保留中の電話会議が別のデバイスで再開されるとき、電話会議

が割り込まれたとき、または転送された電話会議が別のデバイスに完了したときにも変更でき

ます。

Advanced Ad Hoc Conference Enabledサービスパラメータは、複数のアドホック会議を電話会
議、参加、直接転送、転送などの機能を使用して相互にリンクできるかどうかを決定します。

（注）

UnifiedCommunicationsManagerには、安全な電話会議を開催するためのオプションが用意され
ています。

•アドホック会議リスト
•最低限のセキュリティレベルでのミートミー会議
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臨時会議リスト

電話会議中にConfListソフトキーを押すと、参加している電話機に電話会議リストが表示され
ます。各参加者の電話会議の状況およびセキュリティ状況を提供する電話会議リストは、暗号

化されていない参加者を識別するために使用されます。

電話会議リストに表示されるセキュリティアイコンは、非セキュア、認証済み、暗号化、保留

中です。電話会議の開始者は電話会議リストを使用して、低セキュリティステータスの参加

者を退出させることができます。

Advanced AdHoc Conference Enabledサービスのパラメータにより、電話会議の開始者以外の参
加者が会議参加者を退席させることができるかどうかが決定されます。

（注）

参加者が電話会議に参加すると、電話会議リストの一番上に追加されます。 ConfListおよび
RmLstCソフトキーを使用して、セキュアな電話会議からセキュアではない参加者を削除する
には、電話のユーザードキュメントを参照してください。

次のセクションでは、他の機能とのセキュアなアドホック会議の対話について説明します。

セキュアなアドホック会議と会議のチェーン

アドホック電話会議が別のアドホック電話会議に連結されている場合、連結された電話会議

は、固有のセキュリティステータスを持つメンバー「会議」として表示されます。 Unified
CommunicationsManagerは、連結された会議のセキュリティレベルを含めて、電話会議全体の
セキュリティ状況を判断します。

セキュアな Ad Hoc電話会議と cBarge

ユーザーがアクティブな電話会議に参加するために cBargeソフトキーを押すと、Unified
CommunicationsManagerがアドホック会議を作成し、割り込みのセキュリティレベルとMRGL
に基づいて会議ブリッジを割り当てます。cbargeメンバーの名前が電話会議リストに表示され
ます。

セキュアな Ad Hoc電話会議と cBarge

セキュアなアドホック電話会議の参加者が割り込みを受けた場合、電話会議リストの割り込み

ターゲットの隣に、割り込みコールのセキュリティステータスが表示されます。割り込みター

ゲットのセキュリティアイコンは、実際には割り込みターゲットと電話会議ブリッジの間でメ

ディアが暗号化されている場合でも、認証済みと表示される場合があります。これは、割り込

み発信者には認証された接続があるためです。

割り込みのターゲットはセキュアですが、それがセキュアではないアドホック会議にある場

合、アドホック会議の状況が後でセキュアに変更されると、割り込み発信者アイコンも更新さ

れます。
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セキュアな Ad Hoc電話会議とジョイン

認証または暗号化された電話ユーザーは、 Cisco Unified IP Phone (SCCPを実行している電話の
み)で Joinソフトキーを使用して、セキュアなアドホック電話会議を作成したり、アドホック
電話会議に参加したりできます。セキュリティステータスが未知の参加者を既存の電話会議に

追加するためにユーザーが [参加（Join）]を押した場合、Unified CommunicationsManagerは電
話会議のステータスを不明に下げます。 [参加]で新しいメンバーを追加した参加者は電話会議
の開始者になり、新しいメンバーや他の参加者を電話会議リストから外すことができます

(Advanced Ad Hoc Conference Enabled設定が Trueの場合)。

安全な Ad Hoc電話会議および保留/再開

電話会議の開始者が、参加者を追加するために電話会議を保留にしても、電話会議のステータ

スは、追加された参加者が通話に応答するまで、不明 (非セキュア)のままになります。新し
い参加者が応答すると、電話会議リストの電話会議のステータスが更新されます。

共有回線上の発信者が別の電話で保留中の電話会議を再開した場合、発信者が [再開]を押す
と、電話会議リストが更新されます。

最低セキュリティレベルのMeet-Me電話会議
管理者として、ミートミーコンファレンスのパターンまたは番号を非セキュア、認証、または

暗号化として設定する場合、電話会議の最低セキュリティレベルを指定することができます。

参加者はセキュリティの最低要件を満たさなければなりません。満たしていない場合、システ

ムは参加者をブロックし、通話を切断します。このアクションは、ミートミーコンファレンス

コールの転送、再開された共有回線上のミートミーコンファレンスコール、およびチェーンさ

れたミートミーコンファレンスに適用されます。

ミートミーコンファレンスを開始する電話は、最低限のセキュリティレベルを満たす必要があ

ります。満たさない場合、システムは試みを拒否します。最小セキュリティレベルが認証また

は暗号化を指定しており、セキュアな会議ブリッジが利用できない場合、通話は失敗します。

会議ブリッジングの最小レベルとして非セキュアを指定する場合、会議ブリッジングはすべて

の通話を受け入れ、会議のセキュリティステータスは非セキュアになります。

以下のセクションでは、他の機能との安全なミートミー電話会議の対話について説明します。

Meet-Me電話会議および Ad Hoc電話会議

ミートミー電話会議をアドホック会議に、またはアドホック会議をミートミー電話会議に追加

するには、その Ad Hoc電話会議がミートミー電話会議の最低セキュリティレベルを満たす必
要があります。満たさない場合、通話は切断されます。電話会議が追加されると、電話会議ア

イコンが変更されます。

Meet-Me会議とバージ

発信者がミートミー電話会議の参加者にバージするときに、バージ発信者が最小セキュリティ

要件を満たさない限り、バージデバイスのセキュリティレベルがダウングレードし、バージ発

信者とバージコールの両方がドロップされます。
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Meet-Me電話会議およびホールド/リジューム

共有回線上の電話は、最低セキュリティレベルを満たさない限り、ミートミー電話会議を再開

できません。電話が最低セキュリティレベルを満たしていない場合、ユーザが [再開]を押す
と、共有回線上のすべての電話がブロックされます。

Cisco Unified IP Phoneのセキュア電話会議とアイコンのサ
ポート

これらの Cisco Unified IP Phoneはセキュアな会議とセキュアな会議のアイコンに対応していま
す:

• Cisco Unified IP Phones 7942および 7962 (SCCPのみ、認証済みのセキュアな会議のみ)

• Cisco Unified IP Phone 6901、6911、6921、6941、6945、6961、7906G、7911G、 7921G、
、79411、79411、7941, 7941G-GE, 7942G, 7945G, 7961G, 7961G-GE, 7962G, 7965G, 7970G,
7971G, 7971G-GE, 7975G, 8941,および 8945 (SCCPのみ)

• Cisco Unified IP Phone 6901, 6911, 6921, 6941, 6945, 6961, 7906G, 7911G, 7941G, 7941G-GE,
7942G, 7961G, 7961G-GE, 7962G, 7965G, 7970G, 7971G, 7971G-GE, 7975G, 8941, 8945, 8961,
9971,および 9971。

Cisco IP電話 7811、7821、7841、7861、 Cisco IP会議電話7832、 Cisco IP電話 8811, 8841,
8845, 8851, 8851NR, 8861, 8865, 8865NR, CiscoワイヤレスIP電話 8821, Cisco Unified IP会議
電話 8831、 Cisco IP会議電話 8832。

セキュアな電話会議機能を最大限に活用するには、 Cisco Unified IP Phone を 8.3以降にアップ
グレードすることをおすすめします。このリリースの暗号化機能はサポートしています。以前

のリリースを実行する暗号化された電話はこれらの新機能を完全にサポートしません。これら

の電話はセキュアな電話会議に認証された参加者またはセキュアではない参加者としてのみ参

加できます。

リリース 8.3以前のリリースを使用している Unified Communications Manager で動作する Cisco
Unified IPPhoneは、接続のセキュリティステータスを表示し、会議のセキュリティステータス
ではない。会議リストのようなセキュアな会議機能はサポートしていません。

警告

UnifiedCommunicationsManagerのセキュアな会議の制限に関連するトピックを参照してくださ
い。これらの制限は Cisco Unified IP Phoneにも適用されます。

安全な電話会議およびセキュリティアイコンの詳細については、お使いの電話機の『管理ガイ

ド』および『Cisco IP電話ユーザガイド』を参照してください。
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セキュアカンファレンス CTIサポート
Unified Communications Managerは、ライセンスを受けた CTI端末でセキュアな会議をサポー
トします。このリリースの『Unified Communications Manager JTAPI開発者ガイド』および

『Unified Communications Manager TAPI開発者ガイド』を参照してください。

トランクおよびゲートウェイ経由のセキュアな電話会議
UnifiedCommunicationsManagerは、クラスタ内トランク (ICT)、H.323トランク/ゲートウェイ、
MGCPゲートウェイ経由で安全な電話会議をサポートします。ただし、リリース 8.2またはそ
れ以前を実行している暗号化された電話は、ICTおよびH.323コールに対してRTPに戻り、メ
ディアは暗号化されません。

電話会議に SIPトランクが含まれる場合、セキュアな電話会議の状況は非セキュアになりま
す。さらに、SIPトランクシグナリングは、クラスタ外の参加者へのセキュアな会議通知をサ
ポートしていません。

CDRデータ
CDRデータは、電話会議自体のセキュリティステータスだけでなく、電話エンドポイントか
ら電話会議ブリッジまでの各コールレッグのセキュリティステータスを提供します。 2つの
値は、CDRデータベース内の 2つの異なるフィールドを使用します。

最低セキュリティレベル要件を満たしていない参加の試みがミートミー電話会議で拒否された

場合、CDRデータは終了原因コード 58 (ベアラー機能は現在利用できません)を提供します。
詳細については、『 CDR分析およびレポート管理ガイド』を参照してください。

連携動作と制限事項
Cisco Unified Communication Managerこのセクションには次の項目に関する情報が記載されて
います:

• Cisco Unified Communications Managerとセキュアな電話会議との相互作用（200ページ）

•セキュアな電話会議での Cisco Unified Communications Managerの制限（201ページ）

Cisco Unified Communications Managerとセキュアな電話会議との相互
作用

この項では、UnifiedCommunicationsManagerの安全な電話会議機能に関する制限について説明
します。
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•電話会議の安全性を維持するために、安全なアドホック電話会議の参加者がコールを保留
またはパークした場合、Suppress MOH toConference Bridgeサービスパラメータが Falseに
設定されている場合でも、システムはMOHを再生しません。セキュアな電話会議の状況
は変わりません。

•クラスター間環境で、セキュアなアドホック会議でクラスター外の参加者が保留を押す
と、デバイスへのメディアストリームが停止し、保留中の音楽が再生され、メディアス

テータスが不明に変更されます。クラスター外の参加者がMOHで保留中の通話を再開す
ると、電話会議のステータスがアップグレードされる場合があります。

•リモートユーザーがメディアステータスを不明に変更する電話の機能を起動すると、ク
ラスタ間トランク (ICT)経由の安全なMeetMeコールが切断されます。

• Unified Communications Manager マルチレベル優先順位と優先権のアナウンス音または通
知が、セキュアなアドホック会議中に参加者の端末で再生されると、会議のステータスが

非セキュアに変更されます。

•発信者がセキュアなSCCPコールにバージする場合、システムはターゲットデバイスで内
部のトーン再生メカニズムを使用し、ステータスはセキュアなままです。

•発信者がセキュアなSIP通話に乗り込む場合、システムは保留中の音を提供し、会議の状
態は音の間は非セキュアのままとなります。

•電話会議がセキュアで、RSVPが有効な場合、電話会議はセキュアなままです。

• PSTNが関与する電話会議の場合、セキュリティ電話会議アイコンは通話の IPドメイン部
分のみのセキュリティステータスを表示します。

•最大通話継続時間タイマーサービスパラメータは、電話会議の最大継続時間を制御しま
す。

•電話会議ブリッジはパケットキャプチャをサポートしています。パケットキャプチャセッ
ション中は、メディアストリームが暗号化されている場合でも、電話会議のノンセキュア

ステータスが表示されます。

•システムに設定されているメディアセキュリティポリシーにより、安全な電話会議の動作
が変わる場合があります。例えば、メディアセキュリティをサポートしていないエンドポ

イントとの電話会議に参加する場合でも、エンドポイントはシステムのメディアセキュリ

ティポリシーに従ってメディアセキュリティを使用します。

セキュアな電話会議での Cisco Unified Communications Managerの制限
このセクションでは、 Unified Communications Managerの安全な電話会議機能に関する制限に
ついて説明します。

•暗号化された Cisco IP電話で、リリース 8.2またはそれ以前を実行しているユーザーは、
認証された参加者またはセキュアではない参加者としてのみセキュアな電話会議に参加す

ることができます。
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•リリース 8.3以前のリリースを使用している Unified Communications Manager で動作する
Cisco Unified IP Phoneは、接続のセキュリティステータスを表示し、会議のセキュリティ
ステータスではない。会議リストのようなセキュアな会議機能はサポートしていません。

• Cisco Unified IP Phone 7800および 7911Gはリスト会議をサポートしていません。

•帯域幅の要件により、 Cisco Unified IP Phone 7942および 7962はアクティブな暗号化コー
ルでの暗号化デバイスからの割り込みをサポートしていません。割り込みの試みは失敗し

ます。

• Cisco Unified IP Phone 7931Gは会議の連鎖に対応していません。

• SIPトランク経由で発信している電話は、デバイスのセキュリティステータスに関係な
く、セキュアではない電話として扱われます。

•セキュアな電話が SIPトランク経由でセキュアなMeet-Me電話会議に参加しようとする
と、コールがドロップされます。 SIPトランクは、SIPを実行している電話への「デバイ
スは認証されていません」メッセージの提供をサポートしていないため、電話はこのメッ

セージで更新されません。さらに、SIPを実行している 7962電話は「端末は認証されて
いません」メッセージをサポートしていません。

•クラスター間環境では、電話会議リストにはクラスター外の参加者は表示されません。た
だし、クラスタ間の接続でサポートされている限り、接続のセキュリティステータスは

[電話会議]ソフトキーのとなりに表示されます。たとえば、H.323 ICT接続の場合、認証
アイコンは表示されませんが、システムは認証された接続をセキュアではないものとして

扱います。しかし暗号化された接続の場合は暗号化アイコンが表示されます。

クラスター外の参加者は、クラスターの境界を越えて別のクラスターに接続する独自の電

話会議を作成できます。システムは、接続済みの電話会議を、2者間での基本的なコール
として扱います。

電話会議リソースを保護するためのヒント
セキュアな会議ブリッジリソースを構成する前に、以下の情報を考慮してください。

•電話会議のメッセージでカスタムテキストを表示させる場合は、ローカリゼーションを使
用します。詳細については、Unified Communications Manager ロケールインストーラのド
キュメントを参照してください。

•電話会議または内蔵ブリッジは、セキュアな電話会議をサポートするために暗号化が必要
です。

•セキュアな会議ブリッジ登録を有効にするには、クラスタセキュリティモードを混合モー
ドに設定します。

•電話会議を開始する電話が認証済みまたは暗号化されており、セキュアな会議ブリッジを
得ることを確認してください。
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•共有回線で電話会議の整合性を維持するために、異なるセキュリティモードで回線を共有
するデバイスを設定しないでください。たとえば、暗号化された電話を、認証された電話

や保護されていない電話と回線を共有するように設定しないでください。

•クラスタ間で電話会議のセキュリティステータスを共有する場合は、SIPトランクを ICT
として使用しないでください。

•クラスタセキュリティモードを混合モードに設定する場合、DSPファームに設定されてい
るセキュリティモード（非セキュアまたは暗号化）は、Unified Communications Manager
Administrationでの電話会議ブリッジのセキュリティモードと一致していなければ、電話
会議ブリッジは登録できません。両方のセキュリティモードで暗号化が指定されている場

合、電話会議ブリッジは暗号化済みとして登録します。両方のセキュリティモードで非セ

キュアが指定されている場合、会議ブリッジは非セキュアとして登録されます。

•クラスタセキュリティモードを混合モードに設定し、電話会議ブリッジに適用したセキュ
リティプロファイルが暗号化されているものの、電話会議ブリッジのセキュリティレベル

がセキュアではない場合、UnifiedCommunicationsManagerは、電話会議ブリッジの登録を
拒否します。

•クラスタセキュリティモードをノンセキュアモードに設定する場合、DSPファームでセ
キュリティモードをノンセキュアとして設定し、これにより会議ブリッジが登録できるよ

うになります。 Unified Communications Manager Administrationの設定で暗号化が指定され
ている場合でも、電話会議ブリッジがノンセキュアとして登録されます。

•登録時に、電話会議ブリッジは認証に合格する必要があります。認証を通過するために
は、DSPファームシステムは Unified Communications Manager CallManager.pem証明書を 1
つ以上含んでいなければなりませんし、Unified Communications Managerは DSPファーム
システムとDSP接続の証明書をCallManager-trustストアに含んでいなければなりません。
X.509サブジェクト属性で指定される共通名は、Cisco Unified Communications Managerと
DSPファームシステムで定義された会議ブリッジ名で始まる必要があり、関連するprofile
<profile-identifier> register <device-name>?コマンドを使用します。サブジェクト代替名
属性はサポートされていません。例えば、証明書のサブジェクト共通名が

?CN=example.cisco.com?の場合、Unified Communications Managerの電話会議ブリッジ名は
?example?でなければなりません。また、DSPファームシステムコマンドは、?associate
Profile <profile-identifier> registerの例でなければなりません。同じ DSPファームシステ
ム上に複数のセキュアな会議ブリッジがある場合、それぞれが個別の証明書を必要としま

す。

会議ブリッジ名が一意であること、および [デバイス]テーブルの
下の他の場所で設定できないことを確認します。これは、ルート

リスト、SIPトランク、IP電話などに適用されます。

ヒント

• CiscoUnity証明書の有効期限が切れたり、何らかの理由で変更されたりした場合は、『Cisco
Unified Communicationsオペレーティングシステムアドミニストレーションガイド』の証
明書管理機能を使用して、信頼できるストアの証明書を更新してください。証明書が一致
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しない場合、TLS認証は失敗します。また、電話会議ブリッジは Unified Communications
Managerに登録できないため、機能しません。

•セキュアな会議ブリッジは、ポート 2443の TLS接続を介して Unified Communications
Manager に登録します。非セキュアな会議ブリッジが、ポート 2000の TCP接続を介して
Unified Communications Manager に登録します。

•コンファレンスブリッジのデバイスセキュリティモードを変更するには、Unified
CommunicationsManager デバイスをリセットし、Cisco CallManagerサービスを再起動する
必要があります。

セキュアな電話会議ブリッジのセットアップ
以下の手順は、ネットワークに安全な電話会議を追加するために使用されるタスクを提供しま

す。

手順

ステップ 1 混合モード用の CiscoCTLクライアントがインストールされ、構成されていることを確認します。

ステップ 2 Unified Communications Manager接続用の DSPファームのセキュリティ設定を確認します。これには、
Unified CommunicationsManagerの証明書をトラストストアに追加することも含まれます。DSPファームの
セキュリティレベルを暗号化に設定します。

お使いの電話会議ブリッジのドキュメントを参照してください。

ヒント

DSPファームは、 Unified Communications Managerへの TLSポート接続をポート 2443で確立します。

ステップ 3 DSPファーム証明書が CallManager信頼ストアにあることを確認します。

証明書を追加するには、CiscoUnifiedCommunicationsオペレーティングシステム の証明書管理機能を使用
して、DSP証明書を Unified Communications Managerの信頼できるストアにコピーします。

証明書のコピーが完了したら、サーバー上の CiscoCallManagerサービスを再起動してください。

詳細については、『Cisco Unified Communications Managerアドミニストレーションガイド』および『Cisco

Unified Serviceabilityアドミニストレーションガイド』を参照してください。

ヒント

クラスタの各サーバーに証明書をコピーし、クラスタの各サーバーで CiscoCallManagerサービスを再起動
してください。

ステップ 4 Unified Communications Manager Administrationで、会議ブリッジタイプとして Cisco IOS Enhanced会議ブ
リッジを設定し、デバイスセキュリティモードに暗号化会議ブリッジを選択します。

ヒント

このリリースにアップグレードすると、 Unified Communications Managerが自動的に非セキュアな会議ブ
リッジセキュリティプロファイルを Cisco IOS Enhanced会議ブリッジ構成に割り当てます。
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ステップ 5 ミートミー電話会議の最低セキュリティレベルを設定します。

ヒント

このリリースにアップグレードする際、 Unified Communications Managerは自動的に非セキュアの最小セ
キュリティレベルをすべてのMeet Meパターンに割り当てます。

ステップ 6 セキュアな電話会議ブリッジのパケットキャプチャを設定します。

詳細については、『トラブルシューティングガイドCisco Unified Communications Managerトラブルシュー
ティングガイド』を参照してください。

ヒント

パケットキャプチャモードをバッチモードに設定し、キャプチャ層を SRTPに設定します。

Cisco Unified Communications Manager Administrationでセ
キュアな電話会議ブリッジをセットアップする

Unified Communications Manager Administration でセキュアな会議ブリッジを設定するには、次
の手順を実行します。コンファレンスブリッジの暗号化を設定したら、UnifiedCommunications
Managerデバイスをリセットし、CiscoCallManagerサービスを再起動する必要があります。

デバイス間の接続をセキュリティ保護するために、Unified Communications Manager と DSP
ファームに証明書がインストールされていることを確認してください。

始める前に

事前準備

手順

ステップ 1 [メディアリソース（Media Resources）] > [会議ブリッジ（Conference Bridge）を選択します。

ステップ 2 [会議ブリッジの検索と一覧表示 ]ウィンドウで、Cisco IOS Enhanced Conference Bridgeがインストールされ
ていることを確認し、次に移動しますセキュアな電話会議ブリッジのセットアップ（204ページ）。

ステップ 3 端末がデータベースに存在しない場合は、[新規追加（Add New）]をクリックし、Cisco Unified
Communications Manager Administrationでセキュアな電話会議ブリッジをセットアップする（205ページ）
に進みます。

ステップ 4 [電話会議ブリッジの設定]ウィンドウで、[電話会議ブリッジタイプ ]ドロップダウンリストからCiscoIOS
Enhanced会議ブリッジを選択します。『Cisco Unified Communications Managerアドミニストレーション

ガイド』の説明に従って、[電話会議ブリッジの名前]、[説明]、[デバイスプール]、[共通のデバイス構成]、
[ロケーション]の設定を行います。

ステップ 5 [端末のセキュリティモード]フィールドで [暗号化会議ブリッジ]を選択します。
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ステップ 6 [保存]をクリックします。

ステップ 7 [リセット（Reset）]をクリックします。

次のタスク

追加の会議ブリッジ設定タスクを実行するには、[ミートミー/番号パターンの設定]ウィンドウ
または [サービスパラメータの設定]ウィンドウに移動できます。これを行うには、[関連リン
ク]ドロップダウンリストボックスからオプションを選択し、[実行]をクリックします。

Meet-Me会議の最低セキュリティレベルを設定する
ミートミー電話会議の最低セキュリティレベルを設定するには、次の手順を実行します。

手順

ステップ 1 [通話ルーティング > ]ミートミー番号/パターンを選択します。

ステップ 2 [電話会議ブリッジの検索と一覧表示]ウィンドウで、ミートミー番号/パターンが設定されていることを確
認し、セキュアな電話会議ブリッジのセットアップ（204ページ）に移動します。

ステップ 3 ミートミー番号/パターンが設定されていない場合は、新規追加をクリックします。Meet-Me会議の最低
セキュリティレベルを設定する（206ページ）に移動してください。

ステップ 4 [ Meet-Me番号設定 ]ウィンドウの [ディレクトリ番号またはパターン]フィールドに、Meet-Me番号または
範囲を入力します。『Cisco Unified Communications Manager機能設定ガイド』の説明に従って、説明とパー
ティションを設定します。

ステップ 5 [最小セキュリティレベル（Minimum Security Level）]フィールドで、[セキュリティ保護なし（Non
Secure）]、[認証あり（Authenticated）]、または [暗号化（Encrypted）]を選択します。

ステップ 6 [保存]をクリックします。

次のタスク

セキュアな会議ブリッジをまだインストールしていない場合は、セキュアな会議ブリッジをイ

ンストールして設定します。

セキュアな電話会議用のパケットキャプチャのセットアッ

プ
セキュアな会議ブリッジのパケットキャプチャを設定するには、[サービスパラメータ設定 ]
ウィンドウでパケットキャプチャを有効にします。次に、デバイス構成ウィンドウで、電話、

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
206

基本システムセキュリティ

Meet-Me会議の最低セキュリティレベルを設定する



ゲートウェイ、またはトランクに対して、パケットキャプチャモードをバッチモードに設定

し、キャプチャ層を SRTPに設定します。詳細については、『トラブルシューティングガイ
ドCisco Unified Communications Managerトラブルシューティングガイド』を参照してください。

パケットキャプチャセッション中は、メディアストリームが暗号化されている場合でも、電

話会議のノンセキュアステータスが表示されます。
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第 13 章

ボイスメッセージポートのセキュリティ

設定

この章では、ボイスメッセージポートのセキュリティ設定について説明します。

•ボイスメッセージのセキュリティ（209ページ）
•ボイスメッセージのセキュリティ設定のヒント（210ページ）
•セキュアな音声メッセージングポートを設定する（211ページ）
•単一のボイスメッセージポートへのセキュリティプロファイルの適用（212ページ）
•ボイスメールポートウィザードを使用してセキュリティプロファイルを適用（212ページ）

ボイスメッセージのセキュリティ
Unified Communications Managerのボイスメッセージングポートと、SCCPを実行しているCisco
UnityデバイスまたはSCCPを実行しているCisco Unity Connectionデバイスのセキュリティを設
定するには、ポートのセキュアなデバイスセキュリティモードを選択します。認証済みのボイ

スメールポートを選択した場合、TLS接続が開き、相互証明書交換を使用してデバイスを認
証します (各デバイスは他のデバイスの証明書を受け入れます)。暗号化されたボイスメール
ポートを選択した場合、システムはまずデバイスを認証し、それからデバイス間で暗号化され

た音声ストリームを送信します。

Cisco Unity Connectionは TLSポート経由で Unified Communications Managerに接続します。デ
バイスのセキュリティモードがノンセキュアの場合、Cisco Unity Connectionは SCCPポート経
由で Unified Communications Managerに接続します。

この章で使用する「「サーバー」」という用語は、「 Unified Communications Managerサー
バー」を指します。「「ボイスメールサーバ」」という語句は、 Cisco Unityサーバまたは
Cisco Unity Connectionサーバを指します。

（注）
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ボイスメッセージのセキュリティ設定のヒント
セキュリティを設定する前に、以下の情報を考慮してください。

• Cisco Unityの場合、 Cisco Unityテレフォニーインテグレーションマネージャ (UTIM)を使
用してセキュリティタスクを実行する必要があります。 Cisco Unity Connectionについて
は、 Cisco Unity Connection管理を使用してセキュリティタスクを実行する必要がありま
す。これらのタスクの実行方法の詳細については、『Unified Communications Managerイ
ンテグレーションガイド』（Cisco Unity向け）または Cisco Unity Connection向け』を参照
してください。

•この章で説明する手順に加えて、UnifiedCommunicationsManagerの証明書管理機能を使用
して、Cisco Unity証明書を信頼できるストアに保存します。

詳細については、次のURLにある『「CiscoUnityConnection管理でボイスメッセージング
ポートを追加する』」手順を含む Cisco Unity用Cisco Unified Communications Manager SCCP

インテグレーションガイドを参照してください。

http://www.cisco.com/en/US/docs/voice_ip_comm/connection/10x/integration/guide/cucm_sccp/
guide/cucintcucmskinny230.html

証明書をコピーしたら、クラスタ内の各 Unified Communications Managerサーバーで
CiscoCallManagerサービスを再起動する必要があります。

• CiscoUnity証明書の有効期限が切れたり、何らかの理由で変更されたりした場合は、『Cisco

Unified Communications Managerアドミニストレーションガイド』の証明書管理機能を使用
して、信頼できるストアの証明書を更新してください。証明書が一致しない場合、TLS
認証は失敗し、 Unified Communications Managerに登録できないため、ボイスメッセージ
が機能しません。

•ボイスメールサーバーポートを構成するとき、デバイスセキュリティモードを選択する
必要があります。

• Cisco Unityテレフォニー統合マネージャ (UTIM)または Cisco Unity Connection管理で指定
する設定は、必ずUnifiedCommunicationsManagerAdministrationで設定したボイスメッセー
ジポート端末のセキュリティモードと一致させてください。CiscoUnityConnection管理の
[ボイスメールポートの設定]ウィンドウ (または [ボイスメールポートウィザード])でボイ
スメッセージポートにデバイスセキュリティモードを適用します。

デバイスのセキュリティモード設定が一致しない場合、ボイスメールサーバーのポートは

Unified Communications Manager に登録されず、ボイスメールサーバーはこれらのポートでの
通話を受け付けることができません。

ヒント

•ポートのセキュリティプロファイルを変更するには、 Unified Communications Manager 端
末をリセットし、ボイスメールサーバーソフトウェアを再起動する必要があります。

Unified Communications Manager Administrationで以前のプロファイルとは異なるデバイス
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セキュリティモードを使用するセキュリティプロファイルを適用する場合、ボイスメール

サーバーの設定を変更する必要があります。

•ボイスメールポートウィザードを使用して、既存のボイスメールサーバーのデバイスセ
キュリティモードを変更することはできません。既存のボイスメールサーバにポートを

追加する場合、プロファイルに現在設定されているデバイスセキュリティモードが自動

的に新しいポートに適用されます。

セキュアな音声メッセージングポートを設定する
次の手順では、ボイスメッセージポートのセキュリティを設定するための作業を示します。

手順

ステップ 1 Unified Communications Managerが混合モードになっていることを、utils ctl CLIコマンドを実行して確認し
ます。

ステップ 2 電話で認証または暗号化を設定したことを確認します。

ステップ 3 Cisco Unified Communications Operating System Administrationの証明書管理機能を使用して、Cisco Unity証
明書を Unified Communications Managerサーバーの信頼できるストアにコピーし、CiscoCallManagerサービ
スを再起動します。

詳細については、『Cisco Unified Communications Managerアドミニストレーションガイド』および『Cisco

Unified Serviceabilityアドミニストレーションガイド』を参照してください。

（注）

下記のヒントは、リリース 14SU3以降では有効ではありません。

ヒント

クラスタ内の各 Unified Communications Managerサーバーで Cisco CTL Providerサービスを有効にします。
その後、すべてのサーバー上で Cisco CallManagerサービスを再起動します。

ステップ 4 Unified CommunicationsManagerAdministrationで、ボイスメッセージポートのデバイスセキュリティモード
を設定します。

ステップ 5 Cisco Unityまたは Cisco Unity Connectionボイスメッセージポートのセキュリティ関連の設定タスクを実行
します。例えば、Cisco UnityをCisco TFTPサーバーを指すように設定します。

Cisco Unityまたは Cisco Unity Connectionについての詳細は、『Unified Communications Managerインテグ

レーションガイド』を参照してください。

ステップ 6 Unified Communications Manager Administrationで端末をリセットし、 Cisco Unityソフトウェアを再起動し
てください。
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Cisco Unityまたは Cisco Unity Connectionについての詳細は、『Unified Communications Managerインテグ

レーションガイド』を参照してください。

単一のボイスメッセージポートへのセキュリティプロ

ファイルの適用
単一のボイスメッセージポートにセキュリティプロファイルを適用するには、次の手順を実行

します。

この手順は、デバイスがデータベースに追加され、電話機に証明書がインストールされている

ことを前提としています (証明書がまだ存在していない場合)。初めてセキュリティプロファ
イルを適用した場合、またはセキュリティプロファイルを変更した場合は、デバイスをリセッ

トする必要があります。

始める前に

セキュリティプロファイルを適用する前に、ボイスメッセージのセキュリティと安全なボイス

メッセージポートの設定に関するトピックを見直してください。

手順

ステップ 1 『Cisco Unified Communications Managerアドミニストレーションガイド』の説明に従って、ボイスメッセー
ジポートを見つけます。

ステップ 2 ポートの設定ウィンドウが表示されたら、端末セキュリティモード（Device Security Mode）設定を見つけ
ます。ドロップダウンリストボックスから、ポートに適用するセキュリティモードを選択します。この

オプションは、データベースで事前定義されています。デフォルト値は「選択されていません」です。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [リセット（Reset）]をクリックします。

ボイスメールポートウィザードを使用してセキュリティ

プロファイルを適用
この手順を使用して、ボイスメールポートウィザードで新しいボイスメールサーバーにデバイ

スセキュリティモード設定を適用します。

既存のボイスメールサーバーのセキュリティ設定を変更するには、単一のボイスメッセージ

ポートへのセキュリティプロファイルの適用に関するトピックを参照してください。
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始める前に

セキュリティプロファイルを適用する前に、ボイスメッセージのセキュリティと安全なボイス

メッセージポートの設定に関するトピックを見直してください。

手順

ステップ 1 Unified Communications Manager Administrationから、ボイスメール > Ciscoボイスメールポートウィザード
を選択します。

ステップ 2 ボイスメールサーバーの名前を入力します。[次へ]をクリックします。

ステップ 3 追加するポートの数を選択します。[次へ ]をクリックします。

ステップ 4 Ciscoボイスメール端末情報ウィンドウで、ドロップダウンリストボックスから端末セキュリティモード
を選択します。このオプションは、データベースで事前定義されています。デフォルト値は、[未選択（Not
Selected）]です。

ステップ 5 その他のデバイス設定を行います。詳細は、『Cisco Unified Communications Managerアドミニストレーショ

ンガイド』に従ってください。 [次へ（Next）]をクリックします。

ステップ 6 『Cisco Unified Communications Managerアドミニストレーションガイド』の説明に従って、設定を続行し

ます。サマリーウィンドウが表示されたら、終了をクリックします。
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第 14 章

セキュアなトーンとアイコン

•セキュアなトーンとアイコンの概要（215ページ）
•安全なアイコンとトーンのヒント （218ページ）
•セキュアなアイコンとトーンの設定タスク（220ページ）
•セキュリティ通話とトーンの制限と制約 （222ページ）

セキュアなトーンとアイコンの概要
安全なアイコンと安全なトーンは、通話のセキュリティ状況を警告する音声と視覚的なインジ

ケータを提供します。これらの機能は両方とも、通話のセキュリティレベルについて通話参

加者に警告するため、参加者は機密情報の交換が安全かどうかを知ることができます。

•セキュアアイコン:通話のセキュリティレベルを示すために電話機に表示されるアイコン
です。

•セキュアなトーン:コールの開始時に再生される 2秒間のトーン音で、コールがセキュア
か非セキュアかを示します。

セキュアなアイコン

セキュリティアイコンは、電話のディスプレイに表示される視覚的なインジケータを提供し、

コールがセキュアか非セキュアかを知らせます。アイコンは、電話の通話時間タイマーの隣に

表示されます。

セキュリティアイコンとその意味を次の表に示します:
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表 32 :セキュアなアイコン

説明セキュリティレ

ベル（Security
Level）

セキュリティ

アイコン

通話シグナリング (TLS使用)と通話メディア (SRTP使用)
の両方が暗号化されます。

（注）

常に音声ストリームが暗号化されている必要があり、その

場合のみ暗号化アイコンが電話に表示されます。追加の

メディアストリーム (ビデオ、BFCPおよび iXチャネル)
の暗号化は、コールセキュアステータスポリシーパラ

メータを構成する方法に応じて必要な場合があります。

既定値では、音声とビデオの両方のストリームが暗号化さ

れている限り、メディアは暗号化されていると見なされま

す。

暗号化された通

話

ロック

コールシグナリングはTLSで暗号化されています。コール
メディアは暗号化されていないか、部分的に暗号化されて

います。

たとえば、音声は暗号化されますが、ビデオは暗号化され

ません。しかし、通話セキュアステータスポリシーには、

通話のステータスが [暗号化（Encrypted）]になるには、両
方が暗号化されている必要があることが示されています。

認証された通話シールド

認証されていないデバイスで非セキュアな音声とビデオ非セキュアな通

話

アイコンなし

追加情報

•一部の電話モデルはロックアイコンのみを表示し (暗号化)、盾アイコンは表示されません
(認証済み)。

•コールのセキュリティステータスは、ポイントツーポイント、クラスタ内、クラスタ間、
およびマルチホップコールに対して変更できます。SCCP回線、SIP回線、H.323信号トー
ンは、参加エンドポイントへのコールセキュリティステータス変更の通知をサポートし

ています。

•電話会議およびバージコールの場合、セキュリティアイコンは電話会議のセキュリティス
テータスを表示します。

セキュアトーンの概要

セキュアトーンは、保護された電話で通話の開始時に再生されるように構成できます。トーン

は、通話中の他のデバイスがセキュアかどうかを警告します。他のデバイスがセキュアではな
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い場合はノンセキュアのトーンが聞こえ、他のデバイスがセキュアな場合はセキュアなトーン

が聞こえます。

すべての電話に表示されるセキュアアイコンとは異なり、セキュアトーンは保護されたデバ

イスとして設定されている電話でのみ再生されます。通話中の両方の電話がセキュアで、ただ

一方の電話だけが保護デバイスである場合、保護デバイスの電話だけがトーンを聞きます。

次の表では、トーンのタイプとそれぞれの意味を示します。

表 33 :セキュアトーン

説明セキュアトーン

セキュアコール他の電話はセキュアフォンです。長いビープ音 3回

非セキュアな通話です。他の電話は非セキュアです。6回の短いビープ音

通話中の変更

通話中に通話のセキュリティステータスが変更された場合、新しいセキュリティステータスを

知らせるために、通話中に新しくセキュアまたは非セキュアトーンが再生されます。保護され

たデバイスを使用しているユーザーにのみ、トーン音が聞こえます。

通話の種類

セキュアトーンは、次のタイプの通話に対して動作します。

•クラスタ間のコール（IP間）

•保護されているとみなされるクラスタ間コール

• MGCPゲートウェイ E1接続を介した IPから TDMへのコール (MGCPゲートウェイは保
護デバイスである必要があります)

セキュアな電話コールの識別

自分の電話と相手側の電話がセキュアコール用に設定されている場合、セキュアコールを確

立して識別することができます。セキュアな会議ブリッジのセットアップ後、電話会議ではセ

キュアなコールがサポートされます。

セキュアな電話から発信するとセキュアな通話が確立されます (セキュアモード)。セキュア
アイコンは電話スクリーンに表示され、その電話機がセキュアコール用に設定されていること

を示します。しかし、接続されている他の電話機もセキュアであることを意味しません。

そのコールが別のセキュアな電話機に接続された場合は、ユーザーにセキュリティトーンが聞

こえ、通話の両端が暗号化および保護されていることを示します。

コールがセキュアでない電話に接続されると、セキュリティトーンは聞こえません。（注）
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安全なアイコンとトーンのヒント
セキュアなコールは、2台の電話機の間でサポートされます。保護された電話では、セキュア
コールが設定されている場合、電話会議、共有回線、エクステンションモビリティなどの機能

を利用できません。保護対象の電話機の発信者にのみ、セキュア通知トーンと非セキュア通知

トーンが聞こえます。保護されていない電話の発信者には、これらのトーンが聞こえません。

ビデオコールの場合、システムは保護されたデバイスでセキュアおよび非セキュア通知トーン

を再生します。

セキュリティアイコンをサポートするすべての電話に、コールセキュリティレベルが表示さ

れます。

•認証のシグナリングセキュリティレベルを持つコールに対しては、盾アイコン が表

示されます。盾のアイコンは、Cisco IP端末間のセキュアな接続を示します。このアイコ
ンは、デバイスが暗号化シグナリングを使用していることを示します。

•電話は、暗号化されたメディアでの 通話に対してロックアイコンを表示します。この

アイコンは、デバイスが暗号化シグナリングと暗号化メディアを使用していることを示し

ます。

•一部の電話モデルにはロックアイコンのみが表示されます。

コールのセキュリティステータスは、ポイントツーポイント、クラスタ内、クラスタ間、およ

びマルチホップコールに対して変更できます。SCCP回線、SIP回線、H.323シグナリングは、
参加エンドポイントへのコールセキュリティステータス変更の通知をサポートしています。

保護された電話はセキュアまたはノンセキュアの通知トーンのみを再生します。保護されてい

ない電話機は、インディケーショントーンを決して再生しません。コール中に全体的なコール

ステータスが変化すると、インジケーショントーンも変化し、保護された電話で適切なトーン

が再生されます。

保護された電話が適切なトーンを再生するいくつかのシナリオを以下に示します。

• [セキュアインディケーショントーンの再生（Play Secure Indication Tone）]オプション
を有効にした場合。

•エンドツーエンドのセキュアなメディアが確立され、コールステータスがセキュアになっ
た場合、電話機はセキュアインディケーショントーン（間に小休止を伴う3回の長いビー
プ音）を再生します。

•エンドツーエンドの非セキュアなメディアが確立され、コールステータスが非セキュアに
なった場合、電話機は、非セキュアのインディケーショントーンを再生します（間に小休

止を伴う 6回の短いビープ音）。

• [セキュアインディケーショントーンの再生（Play Secure Indication Tone）]オプション
を無効にすると、トーンは再生されません。
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サポート対象デバイスのセキュアトーン

この手順を使用してセキュアトーンをサポートする電話のリストを取得します。

手順

ステップ 1 Cisco Unified Reportingから [システムレポート（System Reports）]をクリックします。

ステップ 2 [Unified CM電話機能リスト（Unified CM Phone Features List）]をクリックします。

ステップ 3 [新規レポートの生成（Generate a New Report）]をクリックします。

ステップ 4 機能ドロップダウンリストからセキュアトーンを選択します。

ステップ 5 [送信（Submit）]をクリックします。

Cisco Unified Reportingの使用方法の詳細は、 Cisco Unified Communications Managerアドミニス
トレーションガイドを参照してください。

保護されたデバイスのセキュアトーン

Cisco Unified IP電話で保護デバイスとして設定できるのは、サポートされている Unified
Communications ManagerおよびMGCP E1 PRIゲートウェイだけです。 Unified Communications
Managerは、システムがコールの保護状態を判断したときに、セキュアおよび非セキュアの通
知音を再生するようにMGCP IOSゲートウェイを指示することもできます。

セキュアおよび非セキュアインジケータトーンを使用して、次のタイプのコールを発信できま

す。

•クラスター内 IPから IPへの通話

•システムが保護していると判断したクラスタ間呼び出し

•保護されたMGCP E1 PRIゲートウェイ経由の IPと時分割多重化（TDM）コール

ビデオコールの場合、システムにより保護対象デバイスでセキュア通知トーンと非セキュア通

知トーンが再生されます。

保護対象デバイスは以下の機能を提供します。

• SCCPまたは SIPを実行する電話機を保護対象デバイスとして設定できます。

•保護対象デバイスは接続先が暗号化されていてもいなくても、保護されていないデバイス
に発信できます。このような場合、コールは保護されていないものとして指定され、シス

テムはコールに関係している電話機で非セキュア通知トーンを再生します。

•保護された電話が別の保護された電話を呼び出し、メディアが暗号化されていない場合、
システムはノンセキュアインジケータトーンをコール中の電話に再生します。
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電話機を保護された状態に設定するには、Cisco Unified CM Administrationページの [保護さ
れたデバイス（Protected Device）]チェックボックスを [電話機の設定（Phone Configuration）]
ウィンドウでオンにしてください。

セキュアなアイコンとトーンの設定タスク
次のタスクを使用して、セキュアなアイコンとセキュアなトーンを設定することができます:

手順

目的コマンドまたはアクション

通話セキュアステータスポリシーは、セキュアア

イコン機能が通話を暗号化として表示するために、

通話のセキュリティステータスポリシーのセット

アップ

ステップ 1

通話内のどのメディアストリームを暗号化する必要

があるかを示します。既定では、音声とビデオ (ビ
デオコールの場合)は両方とも暗号化する必要があ
ります。設定を再構成して BFCPと iXチャネルも
考慮することができます。

保護された電話でセキュア表示トーンを有効にしま

す。

セキュリティ指示音を有効にするステップ 2

でサポートされているCisco Unified IP電話を保護さ
れたデバイスとして設定してください Unified
Communications Manager。

電話を保護対象デバイスとして設定するステップ 3

セキュアアイコンポリシーのセットアップ

通話セキュアステータスポリシーは、電話のセキュアステータスアイコンの表示を制御しま

す。ポリシーオプションは以下のとおりです。

• BFCPおよび iXアプリケーションストリームを除くすべてのメディアを暗号化する必要
があります

これがデフォルト値です。通話のセキュリティステータスは、BFCPおよび iXアプリケー
ションストリームの暗号化ステータスに依存しません。

• iXアプリケーションストリームを除くすべてのメディアを暗号化する必要があります

通話のセキュリティステータスは、iXアプリケーションストリームの暗号化ステータス
には依存しません。

• BFCPアプリケーションストリームを除くすべてのメディアを暗号化する必要があります

通話のセキュリティ状況は、BFCPの暗号化状況に依存しません。

•セッション中のすべてのメディアを暗号化する必要があります
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通話のセキュリティステータスは、確立された電話セッションのすべてのメディアスト

リームの暗号化ステータスに依存しています。

•音声のみを暗号化する必要があります

通話のセキュリティ状況は、音声ストリームの暗号化によって異なります。

このポリシーの変更は、電話でのセキュアアイコンの表示とセキュアトーンの再生に影響を

与えます。

（注）

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[システム（System）] > [サービスパラメータ
（Service Parameters）]を選択します。

ステップ 2 [サーバーとサービスの選択 ]ペインから、サーバーと CallManagerサービスを選択します。

ステップ 3 [クラスタ全体のパラメータ（機能 -通話セキュアステータスポリシー）（Clusterwide Parameters (Feature
- Call Secure Status Policy)）]ペインに移動します。

ステップ 4 [セキュア着信アイコン表示ポリシー（Secure Call Icon Display Policy）]フィールドで、ドロップダウンメ
ニューからポリシーを選択します。

ビデオコールとセキュアトーンに影響を与えることを知らせる警告メッセージが表示されます。

ステップ 5 [保存]をクリックします。
ウィンドウが更新され、Unified Communications Managerは [サービスパラメータ設定（Service Parameter
Configuration）]ページのポリシーを更新します。

クラスターの安全通知トーンを有効にする

セキュア・インジケーション・トーンは、コールの全体的なステータスが「保護」を示し、

コールが暗号化されているとシステムが判断した場合に、セキュアな電話で再生されます。イ

ンディケーショントーンを Trueに設定する必要があります。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[システム（System）] > [サービスパラメータ
（Service Parameters）]を選択します。

ステップ 2 [サーバーとサービスの選択 ]ペインから、サーバーと CallManagerサービスを選択します。

ステップ 3 [クラスター全体のパラメータ (機能 - Secure Tone) ]ペインに移動します。

ステップ 4 [セキュア/非セキュア通話の状況を示すためのトーン音の再生 ]を [True]に設定します。既定では、False
になっています。

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
221

基本システムセキュリティ

クラスターの安全通知トーンを有効にする



クラスタでセキュア指示音を設定した後、個々の電話を保護された電話として設定します。保護された電

話だけがセキュアトーンと非セキュアトーンを聞くことができます。

電話を保護対象デバイスとして設定する

サポート対象のCiscoUnified IPPhonesを保護対象デバイスとしてUnifiedCommunicationsManager
で設定できます。保護された電話機の発信者だけがセキュアおよびセキュアでないインジケー

タトーンを聞くことができます。

手順

ステップ 1 Cisco Unified CM管理から、[デバイス] > [電話機]を選択します。
電話のリストが表示されます。

ステップ 2 セキュアトーンパラメータを設定する電話をクリックします。

ステップ 3 [端末情報 ]ペインに移動して次の作業を行います:

1. ソフトキーテンプレートドロップダウンリストから、標準保護電話を選択します。

（注）

保護された電話機用の補足サービスソフトキーのないソフトキーテンプレートを使用する必要があり

ます。

2. [保護デバイス（Protected Device）]チェックボックスをオンにします。

ステップ 4 [プロトコル固有情報 ]ペインに移動します。

ステップ 5 [端末セキュリティプロファイル ]ドロップダウンリストから、[電話セキュリティプロファイルの構成 ]
で構成済みの暗号化セキュリティ電話プロファイルを選択します。

ステップ 6 [保存（Save）]をクリックします。

セキュリティ通話とトーンの制限と制約
以下は、セキュアコールとトーンに関する制限事項です。

表 34 :セキュアアイコンとセキュア音声信号対話と制限

連携動作と制限事項機能

セキュアアイコンは H.323トランクではサポートされないH.323トランク
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連携動作と制限事項機能

暗号化ロックアイコンは、通話の転送または保留などのタスクを実

行するときに、電話に表示されない場合があります。これらのタス

クに関連付けられたメディアストリームが暗号化されていない場合、

ステータスが暗号化済みから非セキュアに変更されます。

通話の転送と保留

PSTNを含む通話の場合、セキュリティアイコンは通話の IPドメイ
ン部分のみのセキュリティステータスを表示します。

PSTN通話

セキュアなアイコン:

•セキュアではない、または認証されたCisco IP電話は、暗号化さ
れたコールに割り込む可能性があります。セキュリティアイコ

ンは電話会議のセキュリティ状況を示します。

セキュアトーンあり:

•発信者がセキュアなSIPコールにバージすると、システムは保留
時トーンを提供し、 Unified Communications Managerはトーンの
間、コールを非セキュアとして分類します。

•発信者がセキュアな SCCP通話に割り込んだ場合、システムは
ターゲットデバイスで内部トーン再生メカニズムを使用し、ス

テータスはセキュアなまま維持されます。

割込み
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第 15 章

トランクおよびゲートウェイSIPセキュリ
ティ

•トランクおよびゲートウェイ SIPセキュリティの概要（225ページ）
•トランクとゲートウェイの SIPセキュリティタスクフローの設定（230ページ）

トランクおよびゲートウェイ SIPセキュリティの概要
このセクションでは、SIPトランク暗号化、ゲートウェイ暗号化、およびセキュリティプロファ
イル設定のヒントの概要について説明します。

SIPトランク暗号化
SIPトランクは、シグナリングとメディアの両方でセキュアなコールをサポートできます。TLS
はシグナリングの暗号化を提供し、SRTPはメディアの暗号化を提供します。

トランクのシグナリング暗号化を設定するには、SIPトランクセキュリティプロファイル (シ
ステム >セキュリティプロファイル > SIPトランクセキュリティ)を設定するときに次のオプ
ションを選択します。プロファイルウィンドウ。

• [デバイスセキュリティモード（Device Security Mode）]ドロップダウンリストから、
「[暗号化済（Encrypted）]」を選択します。

•受信トランスポートタイプドロップダウンリストから「TLSを選択します。」

•発信トランスポートタイプドロップダウンリストから「TLSを選択します。」

SIPトランクセキュリティプロファイルを設定したら、それをトランクに適用します（端末 >
トランク > SIPトランク設定ウィンドウ）。

トランクのメディア暗号化を設定するには、[ SRTP許可 ]チェックボックスを選択します (
端末トランクSIPトランク設定ウィンドウ)。
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このチェックボックスをオンにする場合、暗号化された TLSプロファイルを使用して、キー
および他のセキュリティ関連情報が通話ネゴシエーション中に露出しないようにすることを推

奨します。安全ではないプロファイルを使用する場合、SRTPは引き続き機能しますが、キー
はシグナリングとトレースで公開されます。この場合、Unified Communications Managerとト
ランクの接続先の間でネットワークのセキュリティを確保する必要があります。

注意

Cisco IOS MGCPゲートウェイ暗号化
Unified Communications Managerは、セキュアな RTP接続でパケットを暗号化および復号化す
るために使用されるMGCPSRTPパッケージを使用するゲートウェイをサポートします。通話
のセットアップ中に交換される情報によって、ゲートウェイが通話に SRTPを使用するかどう
かが決まります。デバイスが SRTPをサポートしている場合、システムは SRTP接続を使用し
ます。 1つ以上のデバイスが SRTPをサポートしていない場合、システムはRTP接続を使用し
ます。SRTPからRTPへのフォールバック (およびその逆)は、セキュアなデバイスからセキュ
アではないデバイスへの転送、電話会議、トランスコーディング、保留音などで発生する可能

性があります。

それが2台の端末間のSRTP通話の暗号化をセットアップする際、UnifiedCommunicationsManager
マスター暗号化キーとSaltを生成して通話をセキュアなものにし、SRTPストリームの場合にの
みゲートウェイに送信します。 Unified Communications Managerそれはゲートウェイもサポー
トしているSRTCPストリームのキーとSaltを送信しません。これらのキーは、IPSecを使用し
てセキュリティ保護する必要がある、MGCPシグナリングパスを介してゲートウェイに送信
されます。 Unified Communications ManagerそれはIPSec接続が存在するかどうかを認識しませ
んが、IPSecが構成されていない場合、システムはセッションキーをクリアテキストでゲート
ウェイに送信します。あなたはIPSec接続が確立されていることを確認します。セッションキー
は安全な接続で送信されます。

それがSRTP用に設定されたMGCPゲートウェイが、SCCPを実行している認証された電話機な
ど、認証されたデバイスとのコールに関連している場合、盾のアイコンが電話機に表示されま

す。 Unified Communications Managerそれは、デバイスのSRTP機能が通話に対して正常にネゴ
シエートされた場合に、通話を暗号化として分類します。 Unified Communications Managerセ
キュリティアイコンを表示できる電話機にMGCPゲートウェイが接続されている場合、コー
ルが暗号化されると、電話機にはロックアイコンが表示されます。

ヒント

以下は、MGCP E1 PRIゲートウェイに関する事実です。

• SRTP暗号化のMGCPゲートウェイを設定する必要があります。次のコマンドを使用して
ゲートウェイを設定します: mgcppackage-capabilitysrtp-package

• MGCPゲートウェイは、Advanced IP Servicesまたは Advanced Enterprise Servicesのイメー
ジを指定する必要があります。

例: c3745-adventerprisek9-mz.124-6.T.bin
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• Protectedステータスは、MGCP PRIセットアップ、アラート、および接続メッセージで独
自の FacilityIEを使用することで、MGCP E1 PRIゲートウェイと交換されます。

• Unified Communications Managerがセキュアな通知トーンを再生するのは Cisco Unified IP
電話だけです。ネットワーク内の PBXは、通話のゲートウェイ側に対してトーンを再生
します。

• Cisco Unified IP PhoneとMGCP E1 PRIゲートウェイの間のメディアが暗号化されていない
場合、コールはドロップされます。

MGCPゲートウェイの暗号化の詳細については、お使いのバー
ジョンの Cisco IOSソフトウェアに対応する Media and Signaling
Authentication and Encryption Feature for Cisco IOS MGCP Gateways
を参照してください。

（注）

H.323ゲートウェイおよび H.323/H.225/H.245トランク暗号化
セキュリティをサポートするH.323ゲートウェイおよびゲートキーパーまたはゲートキーパー
ではない H.225/H.323/H.245トランクは、Cisco Unified Communications Operating System内で
IPSecの関連付けを設定した場合、Unified Communications Managerに対して認証を行うことが
できます。 Unified Communications Managerとこれらの端末間の IPSec関連付けの作成につい
ては、『Cisco Unified Communications Managerアドミニストレーションガイド』』を参照して
ください。

H.323、H.225、H.245デバイスは暗号化キーを生成します。これらのキーは、シグナリングパ
スを通じて Unified Communications Managerに送信されます。シグナリングパスは IPSecで保
護します。 Unified Communications Managerは IPSec接続が存在するかどうかを認識しません
が、IPSecが設定されていない場合、セッションキーはプレーンテキストで送信されます。あ
なたはIPSec接続が確立されていることを確認します。セッションキーは安全な接続で送信さ
れます。

IPSec関連付けの設定に加えて、Unified CommunicationsManagerアドミニストレーションのデ
バイス設定ウィンドウで [SRTP許可]チェックボックスをオンにする必要があります。たとえ
ば、H.323ゲートウェイ、H.225トランク (ゲートキーパー制御)、クラスター間トランク (ゲー
トキーパー制御)、クラスター間トランク (非ゲートキーパー制御)構成ウィンドウなどです。
このチェックボックスをオフにすると、 Unified Communications Manager は RTPを使用してデ
バイスと通信します。チェックボックスをオンにすると、 Unified Communications Managerで
セキュアおよび非セキュアの通話が可能になります。これは、端末に SRTPが設定されている
かどうかによって異なります。
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Unified Communications Manager Administrationで [SRTP許可]チェックボックスをオンにする
場合、Ciscoでは IPSecを設定して、セキュリティ関連情報がクリアテキストで送信されない
ようにすることを強く推奨します。

Unified CommunicationsManagerは、ユーザーが IPSec接続を正しく設定したかどうかを確認し
ません。接続を適切に構成しないと、セキュリティ関連情報が暗号化されずに送信される場合

があります。

注意

システムがセキュアなメディアまたはシグナリングパスを確立でき、デバイスが SRTPをサ
ポートしている場合、システムはSRTP接続を使用します。システムがセキュアなメディアま
たはシグナリングパスを確立できない場合、または少なくとも 1つのデバイスが SRTPをサ
ポートしていない場合、システムはRTP接続を使用します。SRTPからRTPへのフォールバッ
ク (およびその逆)は、セキュアなデバイスからセキュアではないデバイスへの転送、電話会
議、トランスコーディング、保留音などで発生する可能性があります。

通話でパススルー対応MTPが使用され、地域フィルタリング後にデバイスの音声機能が一致
し、どのデバイスに対しても [MTPが必要]チェックボックスが選択されていない場合、Unified
Communications Managerは通話をセキュアなものに分類します。 [MTPが必要]チェックボッ
クスがオンの場合、 Unified Communications Manager は通話の音声パススルーを無効にし、通
話はノンセキュアとして分類されます。通話にMTPが含まれていない場合、 Unified
Communications Manager は、端末の SRTP機能に応じて通話を暗号化通話として分類する場合
があります。

SRTPが設定されたデバイスの場合、[SRTPを許可する（ SRTP Allowed）]チェックボックス
がデバイスに対して有効であり、デバイスの SRTP機能のネゴシエートに成功すると、Unified
CommunicationsManagerは通話を暗号化通話として分類します。上記の条件が満たされない場
合、 Unified Communications Manager は通話をセキュリティ保護されていないものとして分類
します。セキュリティアイコンを表示できる電話にデバイスが接続されている場合、通話が

暗号化されると、電話にロックアイコンが表示されます。

Unified Communications Managerは、トランクまたはゲートウェイを介した発信のファストス
タート通話を非セキュアとして分類します。 Unified Communications Manager Administrationで
[SRTP許可（SRTP Allowed）]チェックボックスをオンにすると、Unified Communications
Managerは [アウトバウンド FastStartを有効にする（Enable Outbound FastStart）]チェック
ボックスを無効にします。

ヒント

UnifiedCommunicationsManagerでは、ゲートウェイとトランクの種類によっては、2つのH.235
エンドポイント間で共有秘密（Diffie-Hellmanキー）とその他の H.235データを透過的にパス
スルーさせることができるため、2つのエンドポイント間でセキュアなメディアチャネルを確
立できます。

H.235データのパススルーを有効にするには、次のトランクとゲートウェイの構成設定でH.235
パススルーの許可 チェックボックスを選択します:

• H.225トランク
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• ICTゲートキーパーコントロール

• ICT非ゲートキーパーコントロール

• H.323ゲートウェイ

トランクとゲートウェイの設定については、『Cisco Unified Communications Managerアドミニ

ストレーションガイド』を参照してください。

SIPトランクセキュリティプロファイルの設定について
Unified Communications Manager Administrationでは、SIPトランクに対するセキュリティ関連の
設定がグループ化され、1つのセキュリティプロファイルを複数の SIPトランクに割り当てる
ことができます。セキュリティに関連する設定には、デバイスセキュリティモード、ダイジェ

スト認証、および着信/発信転送タイプの設定があります。設定した値を SIPトランクに適用
するには、トランクの設定(Trunk Configuration)ウィンドウでセキュリティプロファイルを選
択します。

UnifiedCommunicationsManagerをインストールすると、自動登録用の事前定義済み非セキュア
SIPトランクセキュリティプロファイルが提供されます。 SIPトランクのセキュリティ機能を
有効にするには、新しいセキュリティプロファイルを設定し、SIPトランクに適用します。ト
ランクがセキュリティをサポートしていない場合は、非セキュアプロファイルを選択します。

SIPトランクがサポートするセキュリティ機能だけが、セキュリティプロファイル設定ウィン
ドウに表示されます。

SIPトランクセキュリティプロファイルのセットアップのヒント

Unified Communications Manager Administrationで SIPトランクセキュリティプロファイルを設
定する場合は、以下の情報を考慮してください:

• SIPトランクを設定する場合、[トランク設定]ウィンドウでセキュリティプロファイルを
選択する必要があります。デバイスがセキュリティをサポートしていない場合、非セキュ

アプロファイルを適用します。

•現在デバイスに割り当てられているセキュリティプロファイルを削除することはできませ
ん。

•すでにSIPトランクに割り当てられているセキュリティプロファイルの設定を変更する場
合、再設定した設定は、そのプロファイルが割り当てられているすべてのSIPトランクに
適用されます。

•デバイスに割り当てられているセキュリティファイルの名前を変更することができます。
古いプロファイル名と設定が割り当てられているSIPトランクは、新しいプロファイル名
と設定を引き継ぎます。

• Unified Communications Manager 5.0以降にアップグレードする前にデバイスセキュリティ
モードを設定した場合、Unified CommunicationsManagerは SIPトランクのプロファイルを
作成し、プロファイルをデバイスに適用します。
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トランクとゲートウェイの SIPセキュリティタスクフ
ローの設定

以下のタスクを完了してゲートウェイと SIPのセキュリティを設定します。

手順

目的コマンドまたはアクション

セキュリティのためにセキュアなゲートウェイとト

ランクを有効にします。

セキュアなゲートウェイとトランクのセットアップステップ 1

SIPトランクセキュリティプロファイルを追加、更
新、またはコピーします。

SIPトランクセキュリティプロファイルのセット
アップ

ステップ 2

SIPトランクセキュリティプロファイルをトランク
に適用し、有効にします。セキュリティプロファイ

ルをデバイスに適用します。

SIPトランクセキュリティプロファイルの適用ステップ 3

SIPトランクを SIPトランクセキュリティプロファ
イルと同期させます。

SIPトランクと SIPトランクセキュリティプロファ
イルを同期する

ステップ 4

H.323ゲートウェイおよびゲートキーパーまたは非
ゲートキーパーで制御される H.323/H.245/H.225ト

Unified Communications Manager Administrationを使
用して SRTPを許可する

ステップ 5

ランクまたはSIPトランクのSRTPAllowedオプショ
ンを設定します。

セキュアなゲートウェイとトランクのセットアップ

この手順は、ドキュメント Media andSignaling Authentication and EncryptionFeature for Cisco IOS
MGCP Gatewaysと併せて使用してください。このドキュメントには、セキュリティのために
Cisco IOS MGCPゲートウェイを設定する方法が記載されています。

手順

ステップ 1 utils ctlコマンドを実行してクラスタを混合モードに設定したことを確認してください。

ステップ 2 電話で暗号化を設定したことを確認してください。

ステップ 3 IPSecを設定します。

ヒント
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ネットワークインフラにIPSecを設定するか、 Unified Communications Managerとゲートウェイやトランク
間でIPSecを設定できますよ。一方の方法を実装して IPSecをセットアップする場合、もう一方の方法を実
装する必要はありません。

ステップ 4 H.323 IOSゲートウェイおよびクラスタ間トランクの場合、でSRTP許可チェックボックスを選択します。
Unified Communications Manager

SRTP許可 チェックボックスがトランク構成またはゲートウェイ構成ウィンドウに表示されます。これ
らのウィンドウの表示方法に関する情報は、 Cisco Unified Communications Managerアドミニストレーショ
ンガイドのトランクとゲートウェイの章を参照してください。

ステップ 5 SIPトランクの場合、SIPトランクセキュリティプロファイルを設定し、トランクに適用します (まだ実行
していない場合)。また、必ず Device Trunk SIP Trunk Configuration >ウィンドウの > SRTP許可チェッ
クボックスをオンにしてください。

注意

SRTP許可 チェックボックスを選択する場合は、暗号化されたTLSプロファイルを使用することを推奨し
ます。これにより、通話ネゴシエーション中に鍵やその他のセキュリティ関連情報が漏洩しないようにし

ます。安全ではないプロファイルを使用する場合、SRTPは引き続き機能しますが、キーはシグナリング
とトレースで公開されます。この場合、Unified CommunicationsManagerとトランクの接続先の間でネット
ワークのセキュリティを確保する必要があります。

ステップ 6 ゲートウェイでセキュリティ関連の設定タスクを実行します。

詳細については、 Cisco IOS MGCPゲートウェイのメディアおよびシグナリングの認証と暗号化機能を参
照してください。

SIPトランクセキュリティプロファイルのセットアップ
SIPトランクセキュリティプロファイルを追加、更新、またはコピーするには、以下の手順を
実行します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationからシステム >セキュリティプロファイル > SIPトラ
ンクセキュリティプロファイルを選択します。

ステップ 2 次のいずれかの作業を実行します。

a) 新しい CAPFプロファイルを追加するには、[検索対象（Find）]ウィンドウで [新規追加]をクリック
します。

(プロファイルを表示して、[新規追加]をクリックすることもできます。)

設定ウィンドウには、各フィールドの既定の設定が表示されます。
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b) 既存のプロファイルをコピーするには、適切なプロファイルを見つけ、[コピー（Copy）]列内にある
そのレコード用の [コピー（Copy）]アイコンをクリックします

(プロファイルを表示して [コピー]をクリックすることもできます。)

構成ウィンドウに構成済みの設定が表示されます。

c) 既存のプロファイルを更新するには、SIPトランクセキュリティプロファイルの検索で説明されてい
るように、適切なセキュリティプロファイルを見つけて表示します。

[権限の設定(Role Configuration)]ウィンドウが表示され、現在の設定が表示されます。

ステップ 3 SIPトランクセキュリティプロファイル設定の説明に従って、適切な設定を入力します。

ステップ 4 [保存]をクリックします。
セキュリティプロファイルを作成したら、トランクに適用します。 SIPトランクのダイジェスト認証を設
定した場合、まだ行っていない場合は、トランクの SIP Realmウィンドウと、SIPトランクを介して接続
されるアプリケーションのアプリケーションユーザーウィンドウでダイジェスト認証情報を設定する必要

があります。 SIPトランクを介して接続されるアプリケーションに対してアプリケーションレベルの認証
を有効にした場合、まだ行っていない場合は、アプリケーションに許可する認証方法をアプリケーション

ユーザウィンドウで設定する必要があります。

SIPトランクセキュリティプロファイルの設定項目

次の表に、SIPトランクセキュリティプロファイルの設定項目の説明を示します。

表 35 : SIPトランクセキュリティプロファイルの設定項目

説明設定

セキュリティプロファイルの名前を入力します。新しいプロファイ

ルを保存すると、[TrunkConfiguration]ウィンドウの [SIP Trunk Security
Profile]ドロップダウンリストボックスにその名前が表示されます。

名前

セキュリティプロファイルの説明を入力します。説明には、どの言

語でも最大 50文字まで指定できますが、二重引用符（"）、パーセン
ト記号（%）、アンパサンド（&）、バックスラッシュ（\）、山カッ
コ（<>）は使用できません。

説明
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説明設定

ドロップダウンリストから、次のオプションのいずれかを選択しま

す。

• [非セキュア(Non Secure)]：イメージ認証以外のセキュリティ機
能を適用しません。 TCPまたは UDP接続で Unified
Communications Managerが利用できます。

•認証（Authenticated）: Unified Communications Managerはトラン
クの整合性と認証を提供します。 NULL/SHAを使用する TLS接
続を開始します。

•暗号化（Encrypted）: Unified CommunicationsManagerはトランク
の整合性、シグナリング、および認証を提供します。シグナリ

ング用に、AES128/SHAを使用する TLS接続を開始します。

（注）

認証済みとして選択されている [デバイスのセキュリティプロファイ
ル (トランク)]を使用して設定した場合、Unified Communications
Managerは、NULL_SHA暗号を使用した TLS connection (データ暗号
化なし)を開始します。

これらのトランクは、通知先デバイスがNULL_SHA暗号をサポート
していない場合は、そのデバイスを登録したり、コールを発信した

りしません。

NULL_SHA暗号をサポートしていない通知先デバイスでは、暗号化
(Encrypted)として選択した [デバイスのセキュリティプロファイル
(トランク)]で設定する必要があります。このデバイスセキュリティ
プロファイルを使用すると、トランクは、データの暗号化を可能に

する追加の TLS暗号を提供します。

（注）

この注意事項は、リリース 15SU2以降に適用されます。 Unified CM
でサポートされている最小の TLSバージョンが 1.3に設定されてい
る場合、端末セキュリティモード [認証済み]（Authenticated）]のト
ランクは宛先との接続に失敗します。

[デバイスセキュリ
ティモード(Device
Security Mode)]

[デバイスセキュリティモード（Device Security Mode）]が [非セキュ
ア（Non Secure）]の場合、TCP+UDPでは [転送タイプ（Transport
Type）]を指定します。

デバイスのセキュリティモードが認証または暗号化されている場合、

TLSはトランスポートタイプを指定します。

（注）

Transport Layer Security（TLS）プロトコルによって、Unified
Communications Managerとトランクとの間の接続が保護されます。

[着信転送タイプ
(Incoming Transport
Type)]
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説明設定

ドロップダウンリストから適切な発信転送モードを選択します。

[デバイスセキュリティモード(Device Security Mode)]が [非セキュア
(Non Secure)]である場合、[TCP]または [UDP]を選択します。

デバイスのセキュリティモードが認証または暗号化されている場合、

TLSはトランスポートタイプを指定します。

（注）

TLSは、SIPトランクのシグナリング整合性、デバイス認証、および
シグナリング暗号化を実現します。

（注）

Unified Communications Managerシステムと、TCPをサポートしてい
ない他のアプリケーションとの間でSIPトランクを接続する場合は、
発信トランスポートタイプとしてUDPのみを使用する必要がありま
す。それ以外の場合は、デフォルトオプションとして TCPを使用し
ます。

[発信転送タイプ
(Outgoing Transport
Type)]

ダイジェスト認証を有効にするには、このチェックボックスをオンに

します。このチェックボックスをオンにすると、Unified
Communications Managerは、トランクからのすべての SIP要求でチャ
レンジを行います。

ダイジェスト認証は、デバイス認証、整合性、および信頼性を提供し

ません。これらの機能を使用するには、セキュリティモード [認証の
み(Authenticated)]または [暗号化(Encrypted)]を選択します。

ヒント

TCP転送または UDP転送を使用しているトランク上の SIPトランク
ユーザーを認証するには、ダイジェスト認証を使用してください。

[ダイジェスト認証を
有効化(Enable Digest
Authentication)]

ナンス値が有効な時間を秒単位で入力します。デフォルト値は 600
（10分）です。この時間が経過すると、Unified Communications
Managerは新しい値を生成します。

（注）

ナンス値は、ダイジェスト認証をサポートするランダム値で、ダイ

ジェスト認証パスワードのMD5ハッシュの計算に使用されます。

[ナンス確認時間(Nonce
Validity Time)]
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説明設定

このフィールドは、[着信転送タイプ(Incoming Transport Type)]および
[発信転送タイプ(Outgoing Transport Type)]に TLSを設定した場合に適
用されます。

デバイス認証の場合は、SIPトランクデバイスのセキュア証明書のサ
ブジェクトまたはサブジェクト代替名証明書の名前を入力します。

UnifiedCommunicationsManagerクラスタを使用している場合、または
TLSピアにSRVルックアップを使用している場合は、1つのトランク
が複数のホストに解決される可能性があり、その結果トランクに複数

のセキュア証明書のサブジェクトまたはサブジェクトの代替名が生成

されます。複数のセキュア証明書のサブジェクト名またはサブジェ

クト代替名が存在する場合は、スペース、カンマ、セミコロン、また

はコロンのいずれかの文字を入力して名前を区切ります。

このフィールドには、4096文字まで入力できます。

ヒント

サブジェクト名は、送信元接続の TLS証明書に対応します。サブ
ジェクト名が、サブジェクト名とポートで一意であることを確認し

てください。同じサブジェクト名と着信ポートの組み合わせを異な

るSIPトランクに割り当てることはできません。例：ポート5061のSIP
TLS trunk1に、セキュア証明書のサブジェクトまたはサブジェクトの
代替名my_cm1、my_cm2があります。ポート5071のSIP TLS trunk2に
は、セキュア証明書のサブジェクトまたはサブジェクトの代替名

my_cm2、my_cm3があります。ポート5061のSIP TLS trunk3は、セ
キュア証明書のサブジェクトまたはサブジェクトの代替名my_ccm4
を持つことができますが、セキュア証明書のサブジェクトまたはサ

ブジェクトの代替名my_cm1を持つことはできません。

セキュア証明書のサブ

ジェクトまたはサブ

ジェクトの代替名
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説明設定

着信ポートを選択します。 0～ 65535の一意のポート番号を入力しま
す。着信 TCPおよび UDPの SIPメッセージのデフォルトポート値
は、5060です。着信TLSメッセージの保護されたデフォルトSIPポー
トは、5061です。入力した値は、このプロファイルを使用するすべ
ての SIPトランクに適用されます。

ヒント

TLSを使用するすべての SIPトランクが、同じ着信ポートを共有で
きます。[TCP +UDP]を使用するすべての SIPトランクが、同じ着信
ポートを共有できます。同じポートで、TLSのSIP転送トランクと、
TLS以外の SIP転送トランクタイプを混合することはできません。

ヒント

通常のトラフィック時に、SIPトランクの UDPポートで 1つの IPア
ドレスから着信したパケットのレートが SIP Trunk UDP Port Throttle
Thresholdの設定値を超えた場合は、しきい値を設定し直します。SIP
トランクと SIPステーションが同じ着信 UDPポートを共有している
場合、2つのサービスパラメータ値の大きいほうの値に基づいて
Unified Communications Managerはパケットのスロットリングを行い
ます。このパラメータに対する変更を有効にするには、Cisco
CallManagerサービスを再起動する必要があります。

[着信ポート(Incoming
Port)]

アプリケーションレベルの許可は、SIPトランクを介して接続される
アプリケーションに適用されます。

このチェックボックスをオンにする場合は、ダイジェスト認証を有効

化(Enable Digest Authentication)チェックボックスもオンにし、トラ
ンクのダイジェスト認証を設定する必要があります。Unified
CommunicationsManagerは許可されたアプリケーションメソッドを確
認する前に SIPアプリケーションユーザーを認証します。

アプリケーションレベルの許可が有効な場合は、まずトランクレベ

ルの許可が発生してから、アプリケーションレベルの許可が発生し

ます。つまり、UnifiedCommunicationsManagerは、アプリケーション
ユーザーの設定(Application User Configuration)ウィンドウで SIPア
プリケーションユーザーに許可されている方式よりも先に、（この

セキュリティプロファイルで）トランクに許可されている方式を確

認します。

ヒント

アプリケーションの IDを信頼しない場合、またはアプリケーション
が特定のトランクで信頼されていない場合は、アプリケーションレ

ベルの許可の使用を検討してください。アプリケーション要求は、

予期しないトランクから着信することがあります。

[アプリケーションレ
ベル認証を有効化
(Enable Application
Level Authorization)]
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説明設定

UnifiedCommunicationsManagerが SIPトランク経由で着信するプレゼ
ンスサブスクリプション要求を受け付けるようにする場合は、この

チェックボックスをオンにします。

[アプリケーションレベル認証を有効化(Enable Application Level
Authorization)]チェックボックスをオンにした場合は、[アプリケー
ションユーザーの設定(Application User Configuration)]ウィンドウに移
動し、この機能について許可するアプリケーションユーザーの [プレ
ゼンスのSUBSCRIBEの許可(Accept Presence Subscription)]チェック
ボックスをオンにします。

アプリケーションレベルの許可が有効で、アプリケーションユーザー

の [プレゼンスのSUBSCRIBEの許可(Accept Presence Subscription)]
チェックボックスがオンで、トランクのチェックボックスがオフの場

合、トランクに接続されている SIPユーザーエージェントに 403エ
ラーメッセージが送信されます。

[プレゼンスの
SUBSCRIBEの許可
（Accept Presence
Subscription）]

Unified CommunicationsManagerが SIPトランク経由で着信する非イン
バイトの Out-of-Dialog REFER要求を受け付けるようにする場合は、
このチェックボックスをオンにします。

[アプリケーションレベル認証を有効化(Enable Application Level
Authorization)]チェックボックスをオンにした場合は、[アプリケー
ションユーザーの設定(Application User Configuration)]ウィンドウに移
動し、この方式について許可するアプリケーションユーザーの

[Out-of-Dialog REFERの許可(Accept Out-of-Dialog Refer)]チェック
ボックスをオンにします。

[Out-of-Dialog REFER
の許可(Accept
Out-of-Dialog Refer)]

Unified CommunicationsManagerが SIPトランクを経由する受信非イン
バイトメッセージ、未承諾通知メッセージを受け入れるようにする

には、このチェックボックスをオンにします。

[アプリケーションレベル認証を有効化(Enable Application Level
Authorization)]チェックボックスをオンにした場合は、[アプリケー
ションユーザーの設定(Application User Configuration)]ウィンドウに移
動し、この方式について許可するアプリケーションユーザーの

[Unsolicited NOTIFYの許可(Accept Unsolicited Notification)]チェック
ボックスをオンにします。

[Unsolicited NOTIFYの
許可（Accept
unsolicited
notification）]
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説明設定

UnifiedCommunicationsManagerが既存の SIPダイアログを置き換える
新しいSIPダイアログを受け付けるようにする場合は、このチェック
ボックスをオンにします。

[アプリケーションレベル認証を有効化(Enable Application Level
Authorization)]チェックボックスをオンにした場合は、[アプリケー
ションユーザーの設定(Application User Configuration)]ウィンドウに移
動し、この方式について許可するアプリケーションユーザーの

[Replacesヘッダーの許可(Accept Header Replacement)]チェックボッ
クスをオンにします。

[Replacesヘッダーの許
可(Accept Replaces
Header)]

Unified CommunicationsManagerが、関連付けられた SIPトランクから
SIPピアにコールのセキュリティアイコンステータスを送信するよう
にする場合は、このチェックボックスをオンにします。

デフォルトでは、このチェックボックスはオフになっています。

[セキュリティステー
タスの送信(Transmit
Security Status)]

ドロップダウンリストから、次のフィルタ処理オプションのいずれ

かを選択します。

• [デフォルトのフィルタを使用(Use Default Filter)]：SIPトランク
は、SIP V.150 Outbound SDP Offer Filteringサービスパラメータで
示されるデフォルトのフィルタを使用します。サービスパラメー

タを見つけるには Cisco Unified Communications Manager
Administrationのシステム（System） >サービスパラメータ
（Service Parameters） >クラスタ全体のパラメータ（デバイス
-SIP）（Clusterwide Parameters (Device-SIP)）に移動します。

• [フィルタなし(No Filtering)]：SIPトランクは、アウトバウンド
オファーで V.150 SDP回線のフィルタリングを行いません。

• [MER V.150を削除(Remove Pre-MER V.150)]：SIPトランクは、
アウトバウンドオファーで V.150 MER SDP回線を削除します。
トランクがMERV.150よりも前のUnified CommunicationsManager
に接続する際のあいまいさを低減するには、このオプションを選

択します。

• [MER V.150より前を削除(Remove Pre-MER V.150)]：SIPトラン
クは、アウトバウンドオファーでMERに準拠しない V.150回線
があれば削除します。MERよりも前の回線でオファーを処理で
きないMER準拠のデバイスのネットワークに、ご使用のクラス
タが含まれているときのあいまいさを低減するには、このオプ

ションを選択します。

[SIP V.150アウトバウ
ンドSDPオファーの
フィルタリング(SIP
V.150 Outbound SDP
Offer Filtering)]
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説明設定

ドロップダウンリストから、次のフィルタ処理オプションのいずれ

かを選択します。

• [デフォルトのフィルタを使用(Use Default Filter)]：SIPトランク
は、SIP V.150 Outbound SDP Offer Filteringサービスパラメータで
示されるデフォルトのフィルタを使用します。サービスパラメー

タを見つけるには Cisco Unified Communications Manager
Administrationのシステム（System） >サービスパラメータ
（Service Parameters） >クラスタ全体のパラメータ（デバイス
-SIP）（Clusterwide Parameters (Device-SIP)）に移動します。

• [フィルタなし(No Filtering)]：SIPトランクは、アウトバウンド
オファーで V.150 SDP回線のフィルタリングを行いません。

• [MER V.150を削除(Remove Pre-MER V.150)]：SIPトランクは、
アウトバウンドオファーで V.150 MER SDP回線を削除します。
トランクがMERV.150よりも前のUnified CommunicationsManager
に接続する際のあいまいさを低減するには、このオプションを選

択します。

• [MER V.150より前を削除(Remove Pre-MER V.150)]：SIPトラン
クは、アウトバウンドオファーでMERに準拠しない V.150回線
があれば削除します。MERよりも前の回線でオファーを処理で
きないMER準拠のデバイスのネットワークに、ご使用のクラス
タが含まれているときのあいまいさを低減するには、このオプ

ションを選択します。

（注）

セキュアコール接続を確立するには、V.150用にSIPのIOSを設定する
必要があります。 IOSを Unified Communications Managerで設定する
際の詳細については、http://www.cisco.com/c/en/us/td/docs/ios/12_4t/12_
4t4/mer_cg_15_1_4M.htmlをご覧ください。

[SIP V.150アウトバウ
ンドSDPオファーの
フィルタリング(SIP
V.150 Outbound SDP
Offer Filtering)]

SIPトランクセキュリティプロファイルの適用
トランクの設定ウィンドウのトランクに SIPトランクセキュリティプロファイルを適用しま
す。デバイスにセキュリティプロファイルを適用するには、以下の手順を実行します。

手順

ステップ 1 CiscoUnifiedCommunicationsManagerアドミニストレーションガイドの説明に従って、SIPトランクを検索
します。

ステップ 2 トランク構成ウィンドウが表示されたら、[ SIPトランクセキュリティプロファイル ]設定を見つけます。
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ステップ 3 セキュリティプロファイルドロップダウンリストから、端末に適用するセキュリティプロファイルを選択
します。

ステップ 4 [保存]をクリックします。

ステップ 5 トランクをリセットするには、[設定の適用]をクリックします。
SIPトランクのダイジェスト認証を有効にするプロファイルを適用した場合、トランクのダイジェスト認
証情報を SIPレルムウィンドウで構成する必要があります。アプリケーションレベルの認証を有効にす
るプロファイルを適用した場合、[アプリケーションユーザー（Application User）]ウィンドウで、ダイ
ジェスト認証情報と許可される認証方法を設定する必要があります（まだ設定していない場合）。

SIPトランクと SIPトランクセキュリティプロファイルを同期する
構成が変更された SIPトランクセキュリティプロファイルと SIPトランクを同期するには、以
下の手順を実行します。これにより、可能な限り最小の影響で未適用の設定を適用します。

(たとえば、影響を受ける一部のデバイスでは、リセット/再起動を実行する必要がない場合が
あります。)

手順

ステップ 1 [システム（System）] > [セキュリティプロファイル（Security Profile）] > [SIPトランクセキュリティプ
ロファイル（SIP Trunk Security Profile）]を選択します。

ステップ 2 使用する検索条件を選択します。

ステップ 3 [検索(Find)]をクリックします。

ウィンドウには、検索基準に一致する SIPトランクセキュリティプロファイルのリストが表示されます。

ステップ 4 同期するためのSIPトランクセキュリティプロファイルをクリックします。

ステップ 5 追加の設定変更を加えます。

ステップ 6 [保存]をクリックします。

ステップ 7 [設定の適用（Apply Config）]をクリックします。

[設定情報の適用 ]ダイアログが表示されます。

ステップ 8 OKをクリックします。

Unified Communications Manager Administrationを使用して SRTPを許可
する

[SRTP許可]チェックボックスは、 Unified Communications Managerの次の設定ウィンドウに表
示されます:

• H.323ゲートウェイの設定ウィンドウ
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• H.225トランク (ゲートキーパー制御)の設定ウィンドウ

• Inter-Cluster Trunk (ゲートキーパー制御)設定ウィンドウ

• Inter-Cluster Trunk (ゲートキーパー制御)設定ウィンドウ

• SIPトランク設定ウィンドウ

H.323ゲートウェイおよびゲートキーパーまたは非ゲートキーパーで制御される
H.323/H.245/H.225トランクまたは SIPトランクの [SRTP許可]チェックボックスを設定するに
は、以下の手順を実行します。

手順

ステップ 1 Unified Communications Managerの説明に従って、ゲートウェイまたはトランクを見つけます。

ステップ 2 ゲートウェイ/トランクの設定ウィンドウを開いたら、[ SRTP許可 ]チェックボックスにチェックを入れ
ます。

注意

SIPトランクに対して [ SRTP許可 ]チェックボックスを選択する場合、暗号化された TLSプロファイルを
使用することをお勧めします。安全ではないプロファイルを使用する場合、SRTPは引き続き機能します
が、キーはシグナリングとトレースで公開されます。この場合、Unified CommunicationsManagerとトラン
クの接続先の間でネットワークのセキュリティを確保する必要があります。

ステップ 3 [保存]をクリックします。

ステップ 4 端末をリセットするには、 [リセット]をクリックします。

ステップ 5 H323に対して IPSecが正しく構成されていることを確認します。 (SIPの場合、TLSが正しく設定されてい
ることを確認してください。)

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
241

基本システムセキュリティ

Unified Communications Manager Administrationを使用して SRTPを許可する



Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
242

基本システムセキュリティ

Unified Communications Manager Administrationを使用して SRTPを許可する



第 16 章

TLSセットアップ

• TLSの概要（243ページ）
• TLS前提条件（243ページ）
• TLS設定タスクフロー（244ページ）
• TLSの連携動作および制限（250ページ）

TLSの概要
Transport Layer Security（TLS）はセキュアポートと証明書交換を使用して、2つのシステム間
またはデバイス間でセキュアで信頼できるシグナリングやデータ転送を実現します。TLSは、
UnifiedCommunicationsManagerが制御するシステム、デバイス、プロセス間の接続を保護およ
び制御し、音声ドメインへのアクセスを防止します。

TLS前提条件
最低 TLSバージョンを設定する前に、ネットワークデバイスとアプリケーションの両方でそ
の TLSバージョンがサポートされていることを確認します。また、それらが、Unified
Communications Managerと IM and Presence Servicesで設定する TLSで有効になっていることを
確認します。次の製品のいずれかが展開されているなら、最低限の TLS要件を満たしている
ことを確認します。この要件を満たしていない場合は、それらの製品をアップグレードしま

す。

• Skinny Client Control Protocol（SCCP）Conference Bridge

•トランスコーダ（Transcoder）

•ハードウェアメディアターミネーションポイント（MTP）

• SIPゲートウェイ

• Cisco Prime Collaboration Assurance

• Cisco Prime Collaboration Provisioning

• Cisco Prime Collaboration Deployment
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• Cisco Unified Border Element（CUBE）

• Cisco Expressway

• Cisco TelePresence Conductor

会議ブリッジ、メディアの終了点（MTP）、Xcoder、Prime Collaboration Assurance、Prime
Collaboration Provisioning、Cisco Unity Connection、Cisco Meeting Server、Cisco IP電話、Cisco
Room Devices、Fusion Onboarding Service（FOS）などのクラウドサービス、Common Identity
Service、Smart License Manager（SLM）、プッシュ RESTサービス、Cisco JabberおよびWebex
アプリクライアントと他のサードパーティアプリケーションをアップグレードすることはでき

ません。

UnifiedCommunicationsManagerの旧リリースからアップグレードする場合は、上位のバージョ
ンの TLSを設定する前に、すべてのデバイスとアプリケーションでそのバージョンがサポー
トされていることを確認します。例えば、Unified Communications Managerと IM and Presence
Servicesのリリース 9.xでサポートされるのは、TLS 1.0のみです。

（注）

TLS設定タスクフロー
以下のタスクを完了して、TLS接続用に Unified Communications Managerを設定します。

手順

目的コマンドまたはアクション

デフォルトでは、Unified CommunicationsManagerに
おいて、最小 TLSバージョンとして 1.0がサポート

最小 TLSバージョンの設定（245ページ）.ステップ 1

されています。セキュリティがより高いバージョン

の TLSを必要とする場合、システムは TLS 1.1また
は1.2を使用するように再設定する必要があります。

Unified CommunicationsManagerがサポートする TLS
暗号オプションを設定します。

（任意） TLS暗号化の設定（246ページ）.ステップ 2

TLS接続を SIPトランクに割り当てます。このプロ
ファイルを使用するトランクは、シグナリングに

SIPトランクセキュリティプロファイルでの TLS
の設定（246ページ）.

ステップ 3

TLSを使用します。セキュアなトランクを使用し
て、会議ブリッジなどのデバイスにTLS接続を追加
することもできます。

TLSが有効な SIPトランクセキュリティプロファ
イルを SIPトランクに割り当て、トランクが TLSを

SIPトランクへのセキュアプロファイルの追加（247
ページ）.

ステップ 4

サポートできるようにします。セキュアなトランク
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目的コマンドまたはアクション

を使用して、電話会議ブリッジなどのリソースに接

続できます。

TLS接続を電話セキュリティプロファイルに割り当
てます。このプロファイルを使用する電話は、シグ

ナリングに TLSを使用します。

電話セキュリティプロファイルでのTLSの設定（247
ページ）.

ステップ 5

作成したTLSが有効なプロファイルを電話に割り当
てます。

セキュアフォンプロファイルを電話に追加する（248
ページ）.

ステップ 6

TLSが有効な電話セキュリティプロファイルをユニ
バーサルデバイステンプレートに割り当てます。

セキュア電話プロファイルをユニバーサルデバイス

テンプレートに追加する（249ページ）.
ステップ 7

このテンプレートでLDAPディレクトリ同期を設定
すると、LDAP同期で電話にセキュリティをプロビ
ジョニングできます。

最小 TLSバージョンの設定
デフォルトでは、Unified CommunicationsManagerにおいて、最小 TLSバージョンとして 1.0が
サポートされています。 Unified Communications Managerおよび IM and Presence Serviceの最低
サポート TLSバージョンを 1.1または 1.2などの上位バージョンにリセットするには、次の手
順を使用します。

設定対象の TLSバージョンが、ネットワーク内のデバイスとアプリケーションでサポートさ
れていることを確認します。詳細については、TLS前提条件（243ページ）を参照してくださ
い。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 既存の TLSのバージョンを確認するには、show tls min-version CLIコマンドを実行します。

ステップ 3 set tls min-version<minimum>CLIコマンドを実行します。ここで、<minimum>は TLSのバージョンを示し
ます。

たとえば、最低 TLSバージョンを 1.2に設定するには、set tls min-version 1.2を実行します。

（注）

リリース 15SU1までは、すべての Unified Communications Managerおよび IM and Presence Serviceのサービ
スクラスタノードで、ステップ 3を実行します。

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
245

基本システムセキュリティ

最小 TLSバージョンの設定



TLS暗号化の設定
SIPインターフェイスの使用可能な最も強力な暗号化を選択することによって、弱い暗号化を
無効にできます。 TLS接続を確立するために Unified Communications Managerでサポートされ
る暗号化を設定するには、この手順を使用します。

手順

ステップ 1 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

ステップ 2 [セキュリティパラメータ（Security Parameters）]で、[TLS暗号化（TLS Ciphers）]エンタープライズパラ
メータの値を設定します。使用可能なオプションについては、エンタープライズパラメータのオンライン

ヘルプを参照してください。

ステップ 3 [保存]をクリックします。

（注）

すべての TLS暗号は、クライアント暗号の設定に基づいてネゴシエートされます。

SIPトランクセキュリティプロファイルでの TLSの設定
この手順を使用して、TLS接続をSIPトランクセキュリティプロファイルに指定します。この
プロファイルを使用するトランクは、シグナリングに TLSを使用します。

手順

ステップ 1 Cisco Unified CM Administrationから、[システム（System）] > [セキュリティ（Security）] > [SIPトランク
のセキュリティプロファイル（SIP Trunk Security Profile）]を選択します。

ステップ 2 次のいずれかの手順を実行します。

• [新規追加（Add New）]をクリックして、新しい電話セキュリティプロファイルを作成します。
• [検索（Find）]をクリックして検索し、既存のテンプレートを選択します。

ステップ 3 [名前 ]フィールドにプロファイルの名前を入力します。

ステップ 4 端末セキュリティモードフィールドの値を暗号化または認証済みに設定します.

ステップ 5 [着信トランスポートタイプ（IncomingTransportType）]と [発信トランスポートタイプ（OutgoingTransport
Type）]の両方のフィールド値を [TLS]に設定します。

ステップ 6 [ SIPトランクセキュリティプロファイル ]ウィンドウの残りのフィールドに入力します。フィールドとそ
の設定のヘルプについては、オンラインヘルプを参照してください。

ステップ 7 [保存]をクリックします。

（注）
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この注意事項は、リリース15SU2以降に適用されます。UnifiedCMでサポートされている最小のTLSバー
ジョンが 1.3に設定されている場合、端末セキュリティモード [認証済み]（Authenticated）]のトランクは
宛先との接続に失敗します。

SIPトランクへのセキュアプロファイルの追加
この手順を使用して、TLSが有効な SIPトランクセキュリティプロファイルを SIPトランクに
指定します。このトランクを使用して、会議ブリッジなどのリソースへの安全な接続を作成で

きます。

手順

ステップ 1 Cisco Unified CM Administrationから、[デバイス（Device）] > [トランク（Trunk）]を選択します。

ステップ 2 [検索（Find）]をクリックして検索し、既存のテンプレートを選択します。

ステップ 3 [端末名 ]フィールドにトランクの端末名を入力します。

ステップ 4 [端末プール ]ドロップダウンリストから端末プールを選択します。

ステップ 5 [ SIPプロファイル ]ドロップダウンリストから、SIPプロファイルを選択します。

ステップ 6 [ SIPトランクセキュリティプロファイル ]ドロップダウンリストから、前のタスクで作成した TLS対応の
SIPトランクプロファイルを選択します。

ステップ 7 宛先エリアに宛先 IPアドレスを入力します。最大 16件の宛先アドレスを入力できます。追加の宛先を入
力するには、[+]ボタンをクリックします。

ステップ 8 トランク設定ウィンドウの残りのフィールドをすべて入力します。フィールドとその設定に関するヘルプ
は、オンラインヘルプを参照してください。

ステップ 9 [保存]をクリックします。

（注）

トランクをセキュアデバイスに接続している場合、セキュアデバイスの証明書を Unified Communications
Managerにアップロードする必要があります。証明書の詳細については、証明書のセクションを参照して
ください。

重要

リリース 15SU5以降では、Unified CMサーバと Unified CMクライアントの証明書が異なる場合、両方の
証明書をピア信頼ストアにアップロードする必要があります。

電話セキュリティプロファイルでの TLSの設定
この手順を使用して、TLS接続を電話セキュリティプロファイルに指定します。このプロファ
イルを使用する電話は、シグナリングに TLSを使用します。
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手順

ステップ 1 Cisco Unified CM Administrationから、[システム（System）] > [セキュリティ（Security）] > [電話セキュリ
ティプロファイル（Phone Security Profile）]の順に選択します。

ステップ 2 次のいずれかの手順を実行します。

•新しいプロファイルを作成するには、[新規追加（Add New）]をクリックします。
• [検索（Find）]をクリックして検索し、既存のテンプレートを選択します。

ステップ 3 新しいプロファイルを作成する場合は、電話のモデルとプロトコルを選択し、[次へ]をクリックします。

（注）

ユニバーサル端末テンプレートと LDAP同期を使用して、LDAP同期によるセキュリティのプロビジョニ
ングを行う場合は、[電話セキュリティプロファイルタイプ ]で [ Universal Device Template]を選択しま
す。

ステップ 4 プロファイルの名前を入力します。

ステップ 5 [デバイスのセキュリティモード（DeviceSecurityMode）]ドロップダウンリストから、[暗号化（Encrypted）]
または [認証済み（Authenticated）]を選択します。

ステップ 6 (SIP電話のみ)転送タイプから、 TLSを選択します。

ステップ 7 [電話のセキュリティプロファイルの設定（PhoneSecurityProfileConfiguration）]ウィンドウで、残りのフィー
ルドを設定します。フィールドとその設定に関するヘルプは、オンラインヘルプを参照してください。

ステップ 8 [保存]をクリックします。

（注）

この注意事項は、リリース 15SU2以降に適用されます。端末セキュリティモードを認証済み に設定する
と、電話は登録用に 1.3以前の TLSバージョンに切り替わります。

Unified CMでサポートされる最小の TLSバージョンが 1.3に設定されている場合、認証済み 端末セキュ
リティモードの電話は登録されません。

セキュアフォンプロファイルを電話に追加する

この手順を使用して、TLSが有効な電話セキュリティプロファイルを電話に指定します。

一度に多数の電話にセキュリティプロファイルを割り当てるには、一括管理ツールを使用し

て、それらの電話にセキュリティプロファイルを再割り当てします。

（注）
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手順

ステップ 1 Cisco Unified CM管理から、[デバイス] > [電話機]を選択します。

ステップ 2 次のいずれかの手順を実行します。

•新しい電話機を作成するには、[新規追加]をクリックします。
• [検索（Find）]をクリックして検索し、既存のテンプレートを選択します。

ステップ 3 電話のタイプとプロトコルを選択し、[次へ（Next）]をクリックします。

ステップ 4 [端末セキュリティプロファイル ]ドロップダウンリストから、作成したセキュリティプロファイルを電話
に指定します。

ステップ 5 次の必須フィールドに値を指定します:

• MACアドレス
• [デバイスプール（Device Pool）]
• [SIPプロファイル（SIP Profile）]
• [オーナーのユーザーID(Owner User ID)]
• [電話ボタンテンプレート(Phone Button Template)]

ステップ 6 [電話の設定（Phone Configuration）]ウィンドウで、残りのフィールドを入力します。フィールドとその設
定に関するヘルプは、オンラインヘルプを参照してください。

ステップ 7 [保存（Save）]をクリックします。

セキュア電話プロファイルをユニバーサルデバイステンプレートに

追加する

この手順を使用して、TLS対応の電話セキュリティプロファイルをユニバーサルデバイステ
ンプレートに指定します。 LDAPディレクトリ同期を構成している場合、機能グループテン
プレートとユーザープロファイルを通じて、このユニバーサルデバイステンプレートをLDAP
同期に含めることができます。同期が行われると、セキュアプロファイルが電話にプロビジョ

ニングされます。

手順

ステップ 1 Cisco Unified CM Administrationから、以下を選択します。ユーザー管理 >ユーザー/電話追加 >ユニバーサ
ル端末テンプレート。

ステップ 2 次のいずれかの手順を実行します。

• [新規追加（Add New）]をクリックして新しいテンプレートを作成します。
• [検索（Find）]をクリックして検索し、既存のテンプレートを選択します。
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ステップ 3 [名前 ]フィールドにテンプレートの名前を入力します。

ステップ 4 [デバイスプール（Device Pool）]ドロップダウンリストから、デバイスプールを選択します。

ステップ 5 [端末セキュリティプロファイル（Device Security Profile）]ドロップダウンリストから、作成した TLS対
応のセキュリティプロファイルを選択します。

（注）

電話セキュリティプロファイルは、 Universal Device Templateを端末タイプとして使用して作成されてい
る必要があります。

ステップ 6 [SIPプロファイル（SIP Profile）]を選択します。

ステップ 7 [電話ボタンテンプレート（Phone Button Template）]を選択します。

ステップ 8 [ユニバーサルデバイステンプレートの設定（Universal Device Template Configuration）]ウィンドウで、
残りのフィールドを入力します。フィールドとその設定に関するヘルプは、オンラインヘルプを参照して

ください。

ステップ 9 [保存]をクリックします。
LDAPディレクトリ同期にユニバーサルデバイステンプレートを含めます。 LDAPディレクトリ同期の
セットアップ方法については、『Cisco Unified Communications Managerシステム設定ガイド』の「「エン
ドユーザーの設定」」の部分を参照してください。

TLSの連携動作および制限
この章では、TLS相互作用と制限に関する情報を提供します。

TLSの連携動作
表 36 : TLSの連携動作

データのやり取り機能

最小 TLSバージョンの構成と共に、共通基準モードを有効にできま
す。有効にする場合、アプリケーションは引き続き共通基準の要件

に準拠し、TLS 1.0セキュア接続をアプリケーションレベルで無効に
します。共通基準モードが有効な場合、アプリケーションの最小TLS
バージョンを 1.1または 1.2のいずれかとして設定できます。コモン
クライテリアモードの詳細については、『CiscoUnifiedCommunications

Solutionsコマンドラインインターフェイスリファレンスガイド』の

「コモンクライテリアへの準拠」を参照してください。

共通基準モード

TLSの制限
次の表では、79xx、69xx、89xx、99xx、39xx、IPCommunicatorなどのレガシー電話にTransport
Layer Security (TLS)バージョン 1.2を実装する際に発生する可能性がある問題を示します。お
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使いの電話がこのリリースでセキュアモードをサポートしているかどうかを確認するには、

Cisco Unified Reportingの電話機能リストレポートを参照してください。レガシー電話の機能
制限とこの機能を実装するための回避策を次の表に示します。

回避策は、影響を受ける機能がシステムで機能するように設計されています。ただし、その機

能の TLS 1.2準拠は保証されません。
（注）

表 37 : Transport Layer Securityバージョン 1.2の制限

制約事項機能

暗号化モードの旧型の電話は機能しません。回避策はありません。暗号化モードの旧型の

電話

認証モードのレガシー電話は機能しません。回避策はありません。認証モードの旧型の電

話

HTTPSに基づくセキュアURLを使用する IP電話サービスは機能しま
せん。

IP電話サービスを使用するための回避策:基礎となるすべてのサービ
スオプションに HTTPを使用します。たとえば、企業ディレクトリ
とパーソナルディレクトリです。ただし、Extension Mobilityなどの
機能のために機密データを入力する必要がある場合、HTTPは安全性
が低いため、推奨されません、特に機密データを入力する必要がある

場合。 HTTPの使用には、次のような欠点があります。

•レガシー電話に HTTPを設定し、サポートされている電話に
HTTPSを設定する際のプロビジョニングの課題。

• IP電話サービスにはレジリエンスがありません。

• IP電話サービスを処理するサーバーのパフォーマンスが影響を受
ける場合があります。

HTTPSに基づくセキュ
アな URLを使用する
IP電話サービス。

EMCCは、TLS 1.2を使用した従来の電話ではサポートされていませ
ん。

回避策:以下のタスクを完了して EMCCを有効にします。

1. HTTPSの代わりに HTTP上の EMCCを有効にします。

2. すべての Unified Communications Managerクラスタで混合モード
をオンにしてください。

3. すべての Unified Communications Managerクラスタに同じ USB
eTokenを使用してください。

レガシー電話の
ExtensionMobility Cross
Cluster (EMCC)

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
251

基本システムセキュリティ

TLSの制限



制約事項機能

LSCは従来の電話のTLS 1.2ではサポートされていません。結果とし
て、LSCに基づく 802.1xおよび電話 VPN認証は利用できません。

802.1xの回避策:古い電話の EAP-MD5を使用したMICまたはパス
ワードに基づく認証。ただし、これらはお勧めできません。

VPNの回避策:エンドユーザーのユーザー名とパスワードに基づく電
話 VPN認証を使用します。

レガシー電話でのロー

カルに重要な証明書
(LSC)

暗号化されたトリビアルファイル転送プロトコル (TFTP)構成ファイ
ルは、製造元がインストールした証明書 (MIC)があっても、従来の電
話の TLS 1.2ではサポートされていません。

回避策はありません。

暗号化された Trivial
File Transfer Protocol
(TFTP)構成ファイル

レガシー電話は、CallManager証明書が更新されると信頼を失います。
たとえば、証明書を更新した後は、電話は新しい設定を取得できませ

ん。これは Unified Communications Manager 11.5.1にのみ適用されま
す。

回避策:従来の電話の信頼性が失われるのを防ぐには、次の手順を実
行します。

1. CallManager証明書を有効にする前に、[8.0以前にロールバックす
るためのクラスタ（Cluster For Roll Back to Pre 8.0）]エンタープ
ライズパラメータを [はい（True）]に設定します。既定では、
この設定によりセキュリティが無効になります。

2. 一時的に TLS 1.0を許可します (複数の Unified Communications
Managerのリブート)。

CallManager証明書の
更新により、レガシー

電話の信頼が失われま

す。

上位の TLSバージョンをサポートしていない古いバージョン Unified
Communications Managerへの TLS 1.2接続は機能しません。たとえ
ば、 Unified Communications Managerリリース 9.xへの TLS 1.2 SIPト
ランク接続は機能しません。このリリースは TLS 1.2をサポートして
いないためです。

以下のいずれかの回避策を使用できます。

•接続を有効にするための回避策:推奨されるオプションではあり
ませんが、セキュアではないトランクを使用することができま

す。

• TLS1.2使用中に接続を有効にする回避策:サポートされていない
バージョンを TLS 1.2をサポートするリリースにアップグレード
することができます。

サポートされていない

バージョンの Cisco
UnifiedCommunications
Managerに接続する
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制約事項機能

CTLクライアントは TLS 1.2をサポートしません。

以下のいずれかの回避策を使用できます。

• CTLクライアントの使用時に TLS 1.0を一時的に許可し、その後
クラスタを共通基準モードに移動することができます。最小TLS
を 1.1または 1.2に設定する

•トークンレス CTLに移行するには、CLIコマンド utils ctl
set-cluster混合モードを共通基準モードで使用します。最小TLS
を 1.1または 1.2に設定する

証明書信頼リスト

(CTL)クライアント

回避策はありません。アドレス帳シンクロナ

イザー

Transport Layer Securityバージョン 1.2の影響を受けるCisco Unified Communications Managerポー
ト

TLSバージョン 1.2の影響を受ける Unified Communications Managerポートを次の表に示しま
す。

表 38 : Transport Layer Securityバージョン 1.2に適用される Cisco Unified Communications Managerポート

共通基準モードで動作する
Cisco Unified Communications
Manager

通常モードで動作している
Cisco Unified Communications
Manager

宛先/リ
スナー

プロトコ

ル

アプリ

ケーショ

ン

（Application）
最小 TLS
バージョ

ン 1.2

最小 TLS
バージョ

ン 1.1

最小 TLS
バージョ

ン 1.0

最小 TLS
バージョ

ン 1.2

最小 TLS
バージョ

ン 1.1

最小 TLS
バージョ

ン 1.0

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
v1.2

TLS
1.0、TLS
1.1、TLS
1.2

443HTTPSTomcat

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

2443シグナリ

ング接続

コント

ロール部
(SCCP)

SCCP -
SEC -
SIG

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

2444専用CTL-SERV
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共通基準モードで動作する
Cisco Unified Communications
Manager

通常モードで動作している
Cisco Unified Communications
Manager

宛先/リ
スナー

プロトコ

ル

アプリ

ケーショ

ン

（Application）
最小 TLS
バージョ

ン 1.2

最小 TLS
バージョ

ン 1.1

最小 TLS
バージョ

ン 1.0

最小 TLS
バージョ

ン 1.2

最小 TLS
バージョ

ン 1.1

最小 TLS
バージョ

ン 1.0

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

2749クイック

バッファ

エンコー

ディング
(QBE)

コン

ピュータ

テレフォ

ニーイ

ンテグ

レーショ

ン

（CTI）

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

3804Transmission
Control
Protocol
（TCP）

CAPF-SERV

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

7501適用でき

ない

クラスタ

間検索

サービス

（ILS）

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

8443シンプル

オブジェ

クトアク

セスプロ

トコル
(SOAP)

管理
XML
(AXL)

TLS 1.2TLS 1.2TLS 1.1TLS 1.2TLS 1.2TLS 1.29443[TCP]高可用性

-プロキ
シ (HA
プロキ

シ)

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

5061 (設
定可能)

Session
Initiation
Protocol
（SIP）

SIP-SIG

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS 1.2TLS 1.26971,
6972

[TCP]HAプロ
キシ
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共通基準モードで動作する
Cisco Unified Communications
Manager

通常モードで動作している
Cisco Unified Communications
Manager

宛先/リ
スナー

プロトコ

ル

アプリ

ケーショ

ン

（Application）
最小 TLS
バージョ

ン 1.2

最小 TLS
バージョ

ン 1.1

最小 TLS
バージョ

ン 1.0

最小 TLS
バージョ

ン 1.2

最小 TLS
バージョ

ン 1.1

最小 TLS
バージョ

ン 1.0

8443:
TLS 1.2

8443:
TLS
1.1、TLS
1.2

TLS 1.18443:
TLS 1.2

8443:
TLS
1.1、TLS
1.2

8443:TLS
1.0、TLS
1.1、TLS
1.2

8080,
8443

HTTPSCisco
Tomcat

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

2445専用Trust
Verification
Service
(TVS)

インスタントメッセージングとプレゼンスサービスのポートにTransport Layer Securityバージョ
ン 1.3が適用される

次の表は、Transport Layer Securityバージョン 1.2が適用される IM and Presence Serviceポート
の一覧です:

表39 :トランスポートレイヤセキュリティバージョン1.2に適用されるインスタントメッセージング&プレゼンスポー
ト

インスタントメッセージおよびプレ

ゼンスは共通基準モードで動作して

います

インスタントメッセージおよびプ

レゼンスは通常モードで動作して

います

宛先/リスナー

最小 TLS
バージョン
1.2

最小 TLS
バージョン
1.1

最小 TLS
バージョン
1.0

最小 TLS
バージョン
1.2

最小 TLS
バージョン
1.1

最小 TLS
バージョ

ン 1.0

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS1.0、
TLS1.1、
TLS 1.2

443

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS1.0、
TLS1.1、
TLS 1.2

5061

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS1.0、
TLS1.1、
TLS 1.2

5062
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インスタントメッセージおよびプレ

ゼンスは共通基準モードで動作して

います

インスタントメッセージおよびプ

レゼンスは通常モードで動作して

います

宛先/リスナー

最小 TLS
バージョン
1.2

最小 TLS
バージョン
1.1

最小 TLS
バージョン
1.0

最小 TLS
バージョン
1.2

最小 TLS
バージョン
1.1

最小 TLS
バージョ

ン 1.0

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS1.0、
TLS1.1、
TLS 1.2

5280

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS1.0、
TLS1.1、
TLS 1.2

8083

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS1.0、
TLS1.1、
TLS 1.2

8443
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第 17 章

TLS 1.3のセットアップ (リリース 15SU2以
降)

• TLS 1.3の概要（257ページ）
•インストールとアップグレードの考慮事項（259ページ）
• TLS 1.3の連携動作（260ページ）
• TLS 1.3の構成（260ページ）
• TLS 1.3の制限（262ページ）
•トランスポートレイヤセキュリティバージョン1.3の影響を受けるポート（263ページ）

TLS 1.3の概要

TLS 1.3の紹介

TLS 1.3は、RFC 8446で定義されているように、Transport Layer Security (TLS)プロトコルの最
新バージョンです。以前のバージョン、特に TLS 1.2を改善することを目指しています。 TLS
1.3は、セキュリティの脆弱性に対処し、パフォーマンスを向上させ、ハンドシェイクプロセ
スを合理化することで、これを達成します。

TLS 1.3の主な改善点の 1つは、ハンドシェイク遅延の削減です。時間に制約のあるアプリ
ケーションのパフォーマンスが大幅に向上します。さらに、TLS 1.3は接続確立プロセスをさ
らに最適化することで、往復時間 (RTT)も短縮します。 TLS 1.3は、古くて安全性の低い暗号
アルゴリズムのサポートを終了しました。

主な利点とセキュリティの改善

•ハンドシェイク遅延の削減—TLS1.3はハンドシェイク中の往復時間を最小限に抑えます。
そのため、特に遅延の影響を受けやすいアプリケーションのパフォーマンスが向上しま

す。

•セキュリティの強化—TLS 1.3では最新の暗号アルゴリズムの使用が義務付けられていま
す。これには、キー交換のための楕円曲線 Diffie-Hellman (ECDH)と、データ暗号化と整
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合性保護のための Authenticated Encryption with Associated Data (AEAD)が含まれます。こ
れにより、さまざまな攻撃に対するセキュリティが強化されます。

• Perfect Forward Secrecy (PFS)—デフォルトでは、TLS 1.3は長期的なキーが漏洩した場合
でも、過去の通信の安全性を保証します。そのため、プライバシーとセキュリティが向上

します。

•暗号化されたハンドシェイクメッセージ—TLS 1.3はハンドシェイクメッセージを暗号化
することで受動的な傍受攻撃を防ぎ、機密性を確保します。

•より強力なアルゴリズムのサポート—TLS 1.3は古い暗号アルゴリズムと暗号スイートの
サポートを排除しました。ダウングレード攻撃や暗号の脆弱性などの攻撃のリスクを軽減

します。

TLS 1.2と TLS 1.3の違い

•署名アルゴリズムの使用—TLS 1.3では RSA署名の使用が制限され、ECDSAや DSAなど
の最新の署名アルゴリズムが推奨されています。ただし、TLS1.2はRSA署名に多く依存
しています。

•暗号スイートの削減—TLS 1.3では、サポートする暗号スイートの数が削減されました。
AES-GCMおよび ChaCha20-Poly1305のような認証済み暗号アルゴリズムに焦点を当てて
います。これに対し、TLS 1.2は安全性の低いオプションも含め、より広範囲の暗号ス
イートをサポートします。

•セキュリティの強化—TLS 1.3では、デフォルトでの PFSや暗号化されたハンドシェイク
メッセージなどの機能が導入されています。これらの機能は TLS 1.2にはありません。
全体的なセキュリティとプライバシーを強化します。

•証明書の選択—TLS 1.2では、サーバーはハンドシェイク中にネゴシエートされた暗号ス
イートのキーアルゴリズムに基づいて証明書を選択します。しかし、TLS 1.3では、サー
バーはクライアントによって通知されたサポートされている署名アルゴリズムに基づいて

証明書を決定します。よりスムーズな連携とよりセキュアな通信環境を確保します。

サポートされている署名アルゴリズム

Unified Communications Managerおよび IM and Presence Serviceの TLS 1.3プロトコルでは、次
の署名アルゴリズムがサポートされています。

• ecdsa_secp256r1_sha256

• ecdsa_secp384r1_sha384

• ecdsa_secp521r1_sha512

• rsa_pss_rsae_sha256

• rsa_pss_rsae_sha384

• rsa_pss_rsae_sha512

• rsa_pkcs1_sha256
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• rsa_pkcs1_sha384

• rsa_pkcs1_sha512

インストールとアップグレードの考慮事項
新規インストールの場合、サポートされている最小のTLSバージョンは1.2です。ここでは、
TLSバージョン 1.0および 1.1がデフォルトで無効になっています。最小 TLSバージョンを
1.0または 1.1として設定する場合は、 set tls min-versionコマンドを実行します。

アップグレードや移行のシナリオでサポートされている TLSバージョンは、TLS 1.0、1.1、
1.2、および 1.3です。最小 TLSバージョンは、アップグレードまたは移行シナリオの後、以
前のバージョンから保持されます。

移行の考慮事項

TLS 1.3は、署名アルゴリズムを使用して、RSAまたは ECDSA署名証明書のいずれかを選択
し、証明書タイプを決定する前に、サーバー側から提供された証明書を評価します。 TLS 1.3
には別の暗号管理設定ページがありません。既存のエンタープライズパラメータ、HTTP暗
号、および TLS暗号設定に依存します。

SIPおよびその他の非 HTTPインターフェースでは、[TLS暗号（TLS Cipher）]エンタープラ
イズパラメータ構成設定で、RSAのみの専用モードはありません。そのため、これらのイン
タフェースは引き続き両方の署名アルゴリズムを提供します。 RSAの優先順位を制御するこ
とができます。詳細については、「TLS 1.3証明書の順序パラメータを設定する（261ペー
ジ）」を参照してください。

すべての HTTPインバウンドインターフェイスは、設定されたインバウンドトラフィックの
ポートを開く際に、[エンタープライズパラメータ設定（Enterprise Parameters Configuration）]
ページの HTTP暗号を使用して、そのコンテキストで RSAまたは RSAおよび ECDSA証明書
を読み込みます。 HTTP暗号はデフォルト設定で「RSAのみ」に設定されています。 15 SU2
以降、デフォルトでは、TLS 1.3や 1.2が RSA署名付き証明書のみを使用するように、HTTPs
トラフィックには RSA証明書のみがロードされます。

リリース 15SU2以前、インバウンドHTTPSトラフィックに TLSを使用している場合、暗号管
理設定ページはHTTP暗号エンタープライズパラメータより優先されます。そのため、ECDSA
のみの HTTPSトラフィックを作成するには、管理者は ECDSA暗号のみで [暗号管理（Cipher
Management）]ページを設定し、HTTP暗号設定をデフォルト設定に維持する必要がありまし
た。アップグレード後、このHTTPS接続は EC暗号と共に RSA証明書のみを送信し、HTTPS
インバウンドコンテキストでロードされ、不一致と接続失敗の原因となります。

•ダイレクト標準アップグレード：ダイレクト標準アップグレード中の障害を克服するため
に、不一致が検出された場合、アップグレードの一部としてHTTP暗号企業パラメータを
[すべてのサポートされている ECおよび RSA暗号方式（All Supported EC and RSA
Ciphers）]に自動的に切り替えます。これにより、RSAおよび ECDSA証明書の両方が
ロードされます。
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•データインポートを伴うフレッシュインストール：データインポートを伴うフレッシュイ
ンストールの移行方法の場合、リリース 15 SU2以降にアップグレードする前に、HTTP
暗号エンタープライズパラメータを手動で切り替える必要があります。

TLS 1.3の連携動作

TLS 1.3証明書の順序

デフォルトでは、TLS 1.3プロトコルは RSAより ECDSAを優先します。この基本設定は、ク
ライアントが通知する署名アルゴリズムで定義されます。

インバウンド接続の場合、SIP、CTI Manager、SIP Proxy、または XMPP TLS 1.3インターフェ
イスは常にECDSAとRSA証明書の両方をアドバタイズし、選択はクライアントの優先順位に
基づいて行われます。

ほとんどの展開では、RSA署名付き証明書を使用します。新しいエンタープライズパラメー
タ [TLS 1.2暗号の優先度の順序（TLS 1.2 Ciphers Preference Order）]が追加され、RSA署名
証明書を使用する導入のための下位互換性を維持します。

詳細については、TLS 1.3証明書の順序パラメータを設定する（261ページ）を参照してくだ
さい。

TLS 1.3の構成
TLS 1.3は、Unified Communications Managerおよび IM and Presence Serviceのすべての TLSイ
ンターフェイスでデフォルトでサポートされています。 TLS 1.3の影響を受けるポートの詳細
については、「トランスポートレイヤセキュリティバージョン 1.3の影響を受けるポート
（263ページ）」を参照してください。

Unified CommunicationsManagerおよび IM and Presence Serviceが TLS 1.3をサポートしないサー
ビスまたはアプリケーションへの安全な接続を行う場合、相互運用性をサポートするように設

定された最小 TLSバージョンに基づいて、下位のバージョンに自動的にフォールバックしま
す。

Unified Communications Managerと IM and Presence Serviceの両方が同じリリースバージョンで
あることを確認してください。

重要

最小 TLSバージョンの設定
Unified Communications Managerの最小 TLSバージョンを設定できます。最小 TLSバージョン
を設定する前に、ネットワークデバイスとアプリケーションの両方が、構成された最小 TLS
バージョンをサポートしていることを確認してください。
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この注意事項はリリース 15SU2にのみ適用されます。

最小の TLSバージョンがカレンダーサービスベンダーに与える影響はありません。これは、
カレンダーサービスのサポートされている最大の TLSバージョンとネゴシエートします。最
小 TLSバージョンが 1.3に設定されている場合、IM and Presence Serviceはエラーメッセージを
表示します。

重要

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 既存の TLSのバージョンを確認するには、show tls min-version CLIコマンドを実行します。

ステップ 3 set tls min-version<minimum>CLIコマンドを実行します。ここで、<minimum>は TLSのバージョンを示し
ます。

たとえば、最低 TLSバージョンを 1.3に設定するには、set tls min-version 1.3を実行します。

（注）

•リリース15SU2以降、最小のTLSバージョンはクラスタ全体でサポートされ、UnifiedCommunications
Managerパブリッシャノードへの変更はクラスタ内の他のすべてのノードにレプリケートされます。
IM and Presence Serviceで最小 TLSバージョンを別に設定する必要があります。ステップ 3を Unified
Communications Managerノードと IM and Presence Serviceパブリッシャノードで別々に実行し、クラス
タ内のすべてのノードを再起動して変更を有効にします。

•リリース 15SU2では、IM and Presence Serviceは Oracleデータベースでのみ TLS 1.3接続をサポートし
ます。MSSQLデータベースを含む TLS経由の IM and Presence Service接続では、TLS 1.3はサポート
されません。

•リリース 15SU2では、IMおよびプレゼンスサービスは TLS 1.3経由のMSSQLデータベースとの接続
をサポートしていません。したがって、IMおよびプレゼンスサービスとMSSQLデータベース間の
TLS接続がアクティブである場合は、最小 TLSバージョンを 1.3に設定することは避ける必要があり
ます。

IM andPresence ServiceでサポートされているTLSバージョンの詳細については、IM andPresence Service
データベースセットアップガイドを参照してください。

TLS 1.3証明書の順序パラメータを設定する
この手順を使用して、インバウンド接続を確立する際に、UnifiedCommunicationsManagerおよ
び IM and Presence Serviceが RSAまたは EC証明書を選択する方法を決定します。
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TLS 1.3プロトコルのみを提供するクライアントの場合、Unified CommunicationsManagerや IM
and Presence Serviceは、TLS 1.3証明書の順序パラメータの設定にかかわらず、TLS 1.3署名ア
ルゴリズムの優先順位に基づいて RSAまたは EC証明書を選択します。このパラメータは、
TLS 1.2プロトコルのネゴシエーションに影響を与えません。

（注）

手順

ステップ 1 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

ステップ 2 [セキュリティパラメータ（Security Parameters）]で、[TLS 1.3証明書の順序（TLS 1.3 Certificate Preference
Order）]エンタープライズパラメータの値を設定します。

• TLS 1.2暗号の優先度の順序（TLS 1.2 Ciphers Preference Order）（デフォルト）：このパラメータを
選択すると、TLS 1.2および 1.3プロトコルの両方がクライアントから提供されている場合、TLS 1.2
暗号の優先度の順序に基づいて、RSAまたは EC証明書として Unified Communications Managerや IM
and Presence Serviceが選択されます。このオプションは、TLS 1.3接続に使用される証明書のみを選択
します。接続は TLS 1.3暗号と署名アルゴリズムを使用し続けます。

• TLS 1.3 Signature Algorithm Preference Order—このパラメータを選択すると、TLS 1.3プロトコルが
クライアントによって提供されている場合、TLS 1.3 Signature Algorithmの優先順位に基づいて、RSA
または EC証明書として、Unified Communications Managerや IM and Presenceが選択されます。このオ
プションを使用する場合、Unified Communications Managerおよび/または IM and Presence Serviceに接
続するクライアント（デバイス）の証明書の要件を確認し、クライアントの信頼ストア（ECDSAを含
む）で必要な証明書を更新することを強くお勧めします。

ステップ 3 [保存]をクリックします。

重要

パラメータの変更を有効にするには、Unified Communications Manager上の Cisco CallManagerと Cisco
CTIManagerサービスを再起動します。 IM and Presence Serviceで Cisco Config Agent、Cisco XCP Config
Manager、Cisco XCP Router、および Cisco XCP Connection Managerサービスを再起動します。

TLS 1.3の制限
•共通基準モード—リリース 15SU2では、TLS 1.3プロトコルは共通基準モードでサポート
されません。 TLS 1.2は、このモードでサポートされている唯一の TLSプロトコルです。

• SIPトランクと電話セキュリティプロファイル：デバイスセキュリティモードを [認証
（Authenticated）]に設定すると、電話は 1.3以前の TLSバージョンに切り替わります。
Unified CMでサポートされる最小の TLSバージョンが 1.3に設定されている場合、[認証
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（Authenticated）]デバイスセキュリティモードの電話と SIPトランクはサポートされま
せん。

電話セキュリティプロファイルを使用する場合は、暗号化モード

を使用するように変更することを検討してください。

（注）

•電話サポート: Cisco Video Phone 8875および Cisco Desk Phone 9800シリーズでサポートさ
れている機能の一覧については、次を参照してください:

• Cisco Unified CMでの Cisco Video Phone 8875リリースノート

• Ciscoデスクフォン 9800シリーズリリースノート

トランスポートレイヤセキュリティバージョン 1.3の影
響を受けるポート

Transport Layer Securityバージョン 1.3の影響を受けるCisco Unified Communications Managerポー
ト

TLSバージョン 1.3の影響を受ける Unified Communications Managerポートを次の表に示しま
す。

表 40 : Transport Layer Securityバージョン 1.3に適用される Cisco Unified Communications Managerポート

通常モードで動作している Cisco Unified
Communications Manager

宛先/リス
ナー

プロトコルアプリケー

ション

（Application）
最小 TLS
バージョン
1.3

最小 TLS
バージョン
1.2

最小 TLS
バージョン
1.1

最小 TLS
バージョン
1.0

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

443HTTPSTomcat

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

2443シグナリン

グ接続コン

トロール部
(SCCP)

SCCP - SEC
- SIG
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通常モードで動作している Cisco Unified
Communications Manager

宛先/リス
ナー

プロトコルアプリケー

ション

（Application）
最小 TLS
バージョン
1.3

最小 TLS
バージョン
1.2

最小 TLS
バージョン
1.1

最小 TLS
バージョン
1.0

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

2444専用CTL-SERV

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

2749クイック

バッファエ

ンコーディ

ング (QBE)

コンピュー

タテレフォ

ニーインテ

グレーショ

ン（CTI）

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

3804Transmission
Control
Protocol
（TCP）

CAPF-SERV

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

7501なしクラスタ間

検索サービ

ス（ILS）

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

9005該当なしLocation
Bandwidth
Manager
（LBM）

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

8443シンプルオ

ブジェクト

アクセスプ

ロトコル
(SOAP)

管理 XML
(AXL)

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.2、
TLS 1.3

TLS 1.2、
TLS 1.3

9443[TCP]高可用性-プ
ロキシ (HA
プロキシ)

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

9560セキュア

ウェブソ

ケット (wss)

ローカル

プッシュ通

知サービス
(LPNS)
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通常モードで動作している Cisco Unified
Communications Manager

宛先/リス
ナー

プロトコルアプリケー

ション

（Application）
最小 TLS
バージョン
1.3

最小 TLS
バージョン
1.2

最小 TLS
バージョン
1.1

最小 TLS
バージョン
1.0

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

5090/5091
(設定可能)

[TCP]SIP OAuth

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

5061 (設定可
能)

Session
Initiation
Protocol
（SIP）

SIP-SIG

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.2、
TLS 1.3

TLS 1.2、
TLS 1.3

6971, 6972[TCP]HAプロキ
シ

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

8443HTTPSCisco Tomcat

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

2445専用Trust
Verification
Service
(TVS)

インスタントメッセージングとプレゼンスサービスのポートにTransport Layer Securityバージョ
ン 1.3が適用される

次の表は、Transport Layer Securityバージョン 1.3が適用される IM and Presence Serviceポート
の一覧です:
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表41 :トランスポートレイヤセキュリティバージョン1.3に適用されるインスタントメッセージング&プレゼンスポー
ト

インスタントメッセージおよびプレゼンスは通

常モードで動作しています

宛先/リスナープロトコ

ル

アプリケー

ション

（Application）
最小 TLS
バージョ

ン 1.3

最小 TLS
バージョン
1.2

最小 TLS
バージョン
1.1

最小 TLS
バージョ

ン 1.0

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

443, 8443HTTPSTomcat

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

5061Session
Initiation
Protocol
（SIP）

SIP Proxy

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

5062Session
Initiation
Protocol
（SIP）

SIP Proxy

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

8083Session
Initiation
Protocol
（SIP）

SIP Proxy

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

5222TLS[XCP接続
マネージャ
(XCP
Connection
Manager)]

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

5269TLSサーバ間
(S2S)

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

7400TLSXCP Router
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インスタントメッセージおよびプレゼンスは通

常モードで動作しています

宛先/リスナープロトコ

ル

アプリケー

ション

（Application）
最小 TLS
バージョ

ン 1.3

最小 TLS
バージョン
1.2

最小 TLS
バージョン
1.1

最小 TLS
バージョ

ン 1.0

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

7336HTTPSマネージド

ファイル転

送（MFT）

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

5280TLSサードパー

ティ Bosh
クライアン

ト

TLS 1.3TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

1521, 2484TLSOracle外部
データベー

ス

TLS 1.3

（注）

TLS 1.3
はリリー

ス 15SU3
以降での

みサポー

トされま

す。

TLS 1.2、
TLS 1.3

TLS 1.1、
TLS 1.2、
TLS 1.3

TLS 1.0、
TLS 1.1、
TLS 1.2、
TLS 1.3

1433TLSMS SQL外
部データ

ベース
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第 III 部

ユーザーセキュリティ
•アイデンティティ管理（271ページ）
•資格情報ポリシー（279ページ）
•連絡先検索認証。（289ページ）





第 18 章

アイデンティティ管理

•ユーザセキュリティの概要（271ページ）
• ID管理の概要（272ページ）

ユーザセキュリティの概要

ユーザーアクセス

ユーザーセキュリティは、脅威をより効率的に関連付けるために、ユーザー、エンドポイン

ト、およびユーザーのオンライン活動を保護するプラットフォームで構成されています。個人

用デバイスからネットワークにログインするユーザーが増加しているため、会社所有のデバイ

スと同様に個人用デバイスの保護も重要です。

ユーザーとセキュリティの詳細については、『Cisco Unified Communications Managerシステム
設定ガイド』の「エンドユーザーの設定」と、『Cisco Unified Communications Managerアドミ
ニストレーションガイド』の「セキュリティの管理」を参照してください。

エンドユーザーを [ロール]に関連付けられたアクセスコントロールグループに割り当て、
ユーザーアクセスを管理します Unified Communications Manager。

アクセスコントロールは、適切なユーザーによるネットワークへのアクセスを許可する一方

で、同時にアクセスしてはならないユーザーをブロックします。アクセスコントロールとは、

ネットワークにアクセスしている誰と何を可視化する機能のことです。これにより、適切な

ユーザーが適切なデバイスを使用して適切なリソースにアクセスできるようになります。アク

セスコントロールは、情報の広がりを規制し、望ましくない訪問者がデータにアクセスするの

を防ぎます。

ロールとアクセスコントロールグループは、複数のレベルのセキュリティを Unified
Communications Managerに提供します。各ロールは、Unified Communications Manager内の特
定のリソースに対する権限のセットを定義します。エンドユーザーをアクセスコントロール

グループに指定した後、ロールを割り当てると、エンドユーザーはロールによって定義された

アクセス許可を取得します。

インストール時に、 Unified Communications Managerには定義済みのデフォルトの役割が事前
に定義されたアクセスコントロールグループに割り当てられます。エンドユーザーをデフォル
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トのアクセスコントロールグループに指定したり、新しいアクセスコントロールグループと

ロールをセットアップしてアクセス設定をカスタマイズすることができます。

ユーザーおよびアクセス制御の詳細は、『Cisco Unified Communications Managerシステム設定
ガイド』の「エンドユーザーの設定」および『CiscoUnified CommunicationsManagerアドミニ
ストレーションガイド』の「ユーザーの管理」を参照してください。

アイデンティティ管理

定義された一連の Ciscoアプリケーションのうちの 1つにサインインした後は、SAMLシング
ルサインオン（SSO）を使用して、それらすべてのアプリケーションにアクセスできます。
SAMLでは、信頼できるビジネスパートナー間で、セキュリティに関連した情報交換を記述
します。これは、サービスプロバイダー (Cisco Unified Communications Managerなど)がユー
ザーを認証するために使用する認証プロトコルです。 SAMLでは IDプロバイダとサービスプ
ロバイダがセキュリティ認証情報を交換します。この機能は、さまざまなアプリケーションで

共通の資格情報と関連情報を使用するための安全なメカニズムを提供します。 ID管理の詳細
については、「SAMLシングルサインオンを管理する Cisco Unified Communications Managerア
ドミニストレーションガイド」を参照してください。

連絡先検索認証。

連絡先検索認証では、他のユーザーのディレクトリを検索する前に、自分自身を認証する必要

があります。連絡先検索の認証の詳細については、次のトピックを参照してください。

1. 連絡先検索認証のための電話サポートの確認（290ページ）

2. 連絡先検索の認証の有効化（290ページ）

3. 連絡先検索用のセキュアなディレクトリサーバーの設定（291ページ）

ID管理の概要
IdentityManagementはCiscoCollaborationの展開に不可欠なコンポーネントです。アイデンティ
ティはしばしばハッカーの主な標的であるため、システムを安全にするために安全な認証およ

び許可サービスを設定することが不可欠です。 Cisco Unified Communications Managerは、サー
ビスの ID、認証、認可を管理するための多くのオプションを提供します。

•サードパーティ IDプロバイダによる SAML SSO展開

• LDAP認証

•ローカル DB認証

SAML SSOの展開
SAML SSOは生産性を向上させると同時に、エンタープライズのセキュリティを向上させま
す。 SAML SSOは、SAML 2.0プロトコルを使用して、Cisco Collaborationインフラストラク
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チャをサードパーティの IDプロバイダに接続し、異なるドメインや製品の管理者とクライア
ントのログインに安全なログインと認証サービスを提供します。 IDプロバイダがシングルロ
グインを保存するため、Workerの生産性が向上します。一度コラボレーションアプリケーショ
ンの1つに正常にログインしたら、再度ログインする必要なく、それらのアプリケーションに
アクセスできます。

SAML SSOは IDフレームワークに以下の利点を提供します。

•異なるユーザー名とパスワードの組み合わせを入力する必要性を排除することで、パス
ワードの手間を軽減します。

•アプリケーションをホストするシステムの認証をサードパーティのシステムに転送しま
す。

•認証情報を保護および保護します。 SAML SSOは暗号化機能を提供し、IdP、サービスプ
ロバイダー、ユーザー間で受け渡される認証情報を保護します。 SAML SSOは、IdPと
サービスプロバイダーの間で受け渡される認証メッセージを外部ユーザーから隠すことも

できます。

•同じ IDの資格情報を再入力する時間が短縮されるため、生産性が向上します。

•パスワードのリセットのためのヘルプデスクへの電話が減り、それによりコストが削減さ
れ、さらなる節約が可能になります。

IdPとの信頼関係

SAML SSO展開は、サービスプロバイダー (Cisco Unified Communications Manager)とサード
パーティのアイデンティティプロバイダー間の信頼関係の作成に依存しています。次の 2つ
の SSOモードのいずれかを使用して、SAML SSO関係を設定できます。

•ノードごとの配置—UCメタデータの zipファイルには、各ノードの個別のXMLファイル
が含まれています

•クラスターごとの配置 -クラスターの単一のメタデータファイル

この信頼関係は、メタデータファイルの最初の交換を通じて作成されます。CiscoUCメタデー
タファイルは、次の情報を含む XMLファイルです。

•一意の識別子

•組織

•この情報の有効期限

•キャッシュ期間

•この情報の XML署名

•連絡先担当者

•エンティティの一意の識別子 (エンティティ ID)
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•この SAMLインスタンスの SAMLロールの説明 (アイデンティティプロバイダ、サービス
プロバイダなど)

認証

IdPにより認証が提供されると、Cisco Unified Communications Managerリソースへのユーザー
アクセスは、ローカルに設定されたアクセスコントロールグループとそれらのグループが提供

するロール権限により決定されます。

SAML SSO構成および IDプロバイダの要件

IDプロバイダの構成情報や要件など、SAML SSOの詳細については、『 Cisco Unified

Communicationsアプリケーションのための SAML SSO導入ガイド』を参照してください。

[LDAP認証(LDAP Authentication)]
SAMLSSOを展開しておらず、ユーザーを会社のLDAPディレクトリと同期させている場合、
LDAP認証により、会社のLDAPディレクトリに保存されている資格情報と照合してユーザー
のパスワードを認証できます。このオプションにより、Cisco Unified Communications Manager
の IdentityManagement System (IMS)ライブラリが会社のLDAPディレクトリを使用して、LDAP
同期ユーザーのユーザーパスワードを認証できるようになります。

エンドユーザーがセルフケアポータルにログインする場合、会社のLDAPディレクトリで設定
されている会社のパスワード (ADパスワードなど)を入力します。

このオプションが設定されている場合:

• LDAPからインポートされたユーザーのエンドユーザーパスワードは、簡単なバインド操
作によって、企業ディレクトリに対して認証されます。

•ローカルユーザーのエンドユーザーパスワードは、UnifiedCMデータベースに対して認証
されます。

•アプリケーションのユーザーパスワードは、Unified CMデータベースに対して認証され
ます。

•エンドユーザの PINは Unified CMデータベースに対して認証されます。

LDAP認証の設定

この手順を使用して、エンドユーザーパスワードのLDAP認証を有効にします。LDAP認証を
既存の LDAPディレクトリ同期に追加できます。

LDAP証明書が更新された場合、管理者はユーザー認証を実行するためにSSOP-Tomcatサービ
スを再起動する必要があります。

（注）
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始める前に

この手順は、既存のLDAPディレクトリ同期が設定されていることを前提としています。LDAP
ディレクトリ同期を設定していない場合は、『Cisco Unified Communications Managerシステム
設定ガイド』を参照してセットアップします。

手順

ステップ 1 CiscoUnifiedCMAdministrationから、[システム（System）]> [LDAP]> [LDAP認証（LDAP Authentication）]
を選択します。

ステップ 2 [エンドユーザー用LDAP認証の使用（Use LDAP Authentication for End Users）]チェックボックスをチェッ
クします。

ステップ 3 LDAPマネージャ識別名には、LDAPマネージャ (問題の LDAPディレクトリへのアクセス権限を持つ管理
ユーザー)のユーザー IDを入力します。

ステップ 4 パスワードを入力し、パスワードの再確認を入力します。

ステップ 5 LDAPディレクトリサーバーのアドレス情報を入力します。

ステップ 6 [LDAP認証の設定（LDAP Authentication Configuration）]ウィンドウで、残りのフィールドを入力しま
す。

ステップ 7 [保存（Save）]をクリックします。

ローカルデータベース認証

サードパーティの IDプロバイダで SAML SSOを展開していない場合、または LDAP認証が設
定されていない場合、エンドユーザーには Cisco Unified Communications Managerデータベース
に対するローカル認証方式が必要です。このオプションでは、ユーザーパスワードはローカ

ルデータベースに保存され、[エンドユーザー設定]で管理されます。

アプリケーションユーザーとエンドユーザーPINの両方について、認証の管理には常にローカ
ルデータベース認証方式が使用されます。次の表では、3つの主なパスワードタイプとその管
理方法を示します。

表 42 :

資格情報の管理パスワードの種類

SAMLSSOまたはLDAP認証を使用していない場合、エンドユーザー
のパスワードは個々のエンドユーザーの [エンドユーザーの設定]ウィ
ンドウでローカルに管理されます。

すべてのパスワードは [エンドユーザーの設定]から更新できます。
エンドユーザーはセルフケアポータルから自分のパスワードを編集

できます。

エンドユーザーパス

ワード
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資格情報の管理パスワードの種類

SAMLSSOまたはLDAP認証のいずれを展開しているかに関係なく、
エンドユーザーの PINは常に Cisco Unified CM Administrationの [エン
ドユーザーの構成]ウィンドウで管理されます。

管理者は、[エンドユーザーの設定]ウィンドウから既存のエンドユー
ザー PINを編集できます。

エンドユーザー PIN

SAMLSSOまたはLDAP認証のどちらを展開しているかに関係なく、
アプリケーションユーザーパスワードはローカルデータベースに保

存され、Cisco Unified CM Administrationの [アプリケーションユー
ザーの構成]ウィンドウで管理されます。

アプリケーションユー

ザーパスワード

すべてのローカルパスワードと PINは暗号化された形式でデータベースに保存されます。（注）

Oauthフレームワーク
OAuth認証フレームワークは、RFC 6749に基づいて IETFによって定義されています。OAuth
2.0認証プロトコルにより、リソース所有者（例えば、Cisco Unified CommunicationsManager）
は、HTTPサービスへの制限付きアクセスを取得するために、サードパーティのアプリケーショ
ンを認証できます。 Cisco Unified Communications Managerでは、OAuthフレームワークはアク
セストークンを使用してアクセスを提供し、トークンの有効期間中、リソースへのアクセスを

提供するためにトークンを更新します。 OAuthにより、情報にアクセスしようとするときに
ウェブサイトがパスワードを要求する必要がなくなります。OAuthでは、リソース所有者がク
ライアントがサーバー上のリソースにアクセスすることを許可します。

Cisco Jabberクライアントは OAuthリフレッシュログインを使用して、Cisco Unified
CommunicationsManagerからリソースへのアクセスを取得します。最初のログインの後、OAuth
アクセストークンと更新トークンは、トークンの有効期間中、リソースへのシームレスなアク

セスを提供します。

OAuthリフレッシュログイン

OAuthリフレッシュログインでは、短命のアクセストークンにより Jabberが認証され、トーク
ンの寿命中、アクセスが提供されます (アクセストークンのデフォルトの有効期間は 60分で
す)。古いアクセストークンが期限切れになると、有効期限が長い更新トークンが Jabberに新
しいアクセストークンを提供します。更新トークンが有効である限り (デフォルトの有効期間
は 60日)、Jabberクライアントは新しいアクセストークンを動的に取得できるため、ユーザー
が再認証する必要なく、シームレスなアクセスを提供できます。

OAuthトークンが有効期間の 75%に達するたびに、エンドユーザーのアプリケーションは新
しいアクセストークンを要求し、CUCMはエンドユーザーを認証するための新しいアクセス
トークンを提供します。更新トークンが有効期限の100%に達した場合、新しいアクセストー
クンを生成する前に再認証する必要があります。
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この機能はリリース 15以降でWebexクライアントにのみ適用できます。

Webexクライアントがアクセストークンの更新を要求するたびに、CiscoUnifiedCommunications
Managerは更新トークンの更新機能が Cisco Unified CMおよびWebexクライアントで有効に
なっているかどうか、および更新トークンの有効期間が有効期限の 50%に達しているかどう
かを確認します。両方の条件が満たされる場合、更新トークンはアクセストークンの更新プ

ロセス中に自動的に更新されるため、再認証の必要のないシームレスなアクセスが保証されま

す。

重要

SIP OAuthモード

SIP OAuthモードは OAuthフレームワークを強化し、SIP回線の Oauthアクセストークンと更
新トークンの使用を可能にします。これにより、Jabberクライアントに LSC証明書をインス
トールする必要がなくなります。 SIP OAuthモードでは、CAPFなしで Jabberの安全な署名と
メディアが可能です。トークンの検証は SIP登録中に完了します。このモードでは、Jabber
は LSCなしでメディアとシグナリングの暗号化を実行でき、Unified CMで混合モードを有効
にする必要はありません。

OAuthのキーの再生成

OAuthトークンの署名と暗号化に使用されるキーが危険にさらされていると思われる場合は、
次の CLIコマンドを使用して新しいキーを生成します。署名キーは非対称で RSAベースであ
るのに対し、暗号キーは対称キーです。

• キー再生認証暗号化設定

• キー再生認証署名設定

OAuthキーが再生成された場合は、Jabber OAuthログインが動作するように、すべての IM and
Presenceノードで Cisco XCP認証サービスを再起動する必要があります。

（注）

SIP Oauthモードの設定

SIP回線に Oauth更新ログインを使用できるように SIP Oauthモードを設定する方法の詳細に
ついては、『Cisco Unified Communications Manager機能設定ガイド』の「SIP OAuthモード」
の章を参照してください。

既存の OAuth更新トークンの取り消し

既存の OAuth更新トークンを取り消すには、AXL APIを使用します。たとえば、ある従業員
が退社した場合、このAPIを使用してその従業員の現在の更新トークンを取り消し、その従業
員が新しいアクセストークンを取得したり、企業アカウントへログインできないようにするこ

とができます。 APIは、AXLクレデンシャルで保護されている RESTベースの APIです。任
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意のコマンドラインツールを使用して APIを呼び出すことができます。次のコマンドは、更
新トークンを取り消すために使用できる cURLコマンドの例を示しています。

curl -k -u "admin:password" https://<UCMaddress:8443/ssosp/token/revoke?user_id=<end_user>

ここで、

• admin:passwordは、Cisco Unified Communications Managerの管理者アカウントのログイン
IDとパスワードです。

• UCMaddressは、Cisco Unified Communications Mangerのパブリッシャノードの FQDNまた
は IPアドレスです。

• end_userは、更新トークンを取り消すユーザのユーザ IDです。
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第 19 章

資格情報ポリシー

•資格情報ポリシーの概要（279ページ）
•デフォルトのクレデンシャルポリシーの設定（281ページ）
•ユーザ資格情報または資格情報ポリシーの編集（282ページ）
• PIN同期の有効化 （283ページ）
•認証アクティビティのモニタ（285ページ）
•クレデンシャルキャッシングの設定（286ページ）
•セッション終了の管理（286ページ）

資格情報ポリシーの概要
資格情報ポリシーは、UnifiedCommunicationsManager内のリソースの認証プロセスを制御しま
す。資格情報ポリシーは、パスワード要件と、エンドユーザーのパスワード、エンドユーザー

のPIN、アプリケーションユーザーのパスワードに対する、失敗したログイン試行、有効期限、
ロックアウト期間などのアカウントロックアウトの詳細を定義します。資格情報ポリシーは、

すべてのエンドユーザー PINなど、特定の資格情報タイプのすべてのアカウントに広く割り
当てたり、特定のアプリケーションユーザーまたはエンドユーザー向けにカスタマイズした

りできます。

資格情報タイプ

資格情報ポリシーの構成では、新しい資格情報ポリシーを構成し、その新しいポリシーを次の

3つの資格情報タイプのそれぞれに対するデフォルトの資格情報ポリシーとして適用できます。

•エンドユーザー PIN

•エンドユーザーパスワード

•アプリケーションユーザーパスワード

特定のエンドユーザーPIN、エンドユーザーパスワード、またはアプリケーションユーザーパ
スワードに資格情報ポリシーを適用することもできます。
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LDAP認証が有効な場合の資格情報ポリシー

システムが企業ディレクトリを使用する LDAP認証用に設定されている場合:

• LDAP認証を有効にすると、資格情報ポリシーはエンドユーザーのパスワードに適用され
ません。

• LDAP認証が有効になっているかどうかに関係なく、エンドユーザーの PINとアプリケー
ションユーザーのパスワードには資格情報ポリシーが適用されます。これらのパスワード

の種類はローカル認証を使用します。

クレデンシャルポリシーは、オペレーティングシステムのユーザーまたは CLIのユーザーに
は適用されません。オペレーティングシステムの管理者は、オペレーティングシステムでサ

ポートされている標準のパスワード検証手順を使用します。

（注）

単純なパスワード

簡単なパスワードと PINをチェックするようにシステムを設定することができます。簡単な
パスワードは簡単にハッキングできる資格情報です。たとえば、「ABCD」をパスワードに使
用したり、123456を PINに使用したりするなど、簡単に推測できるパスワードです。

簡単でないパスワードは、次の要件を満たします。

•パスワードには、少なくとも 1つの大文字、1つの小文字、1つの数字、および 1つの特
殊文字が含まれている必要があります。

• 1つの文字または数字を 4回以上連続して使用しない。

•エイリアス、ユーザー名、内線を繰り返したり、含めたりしない。

•連続する文字や数字は使用できません。例えば、654321や ABCDEFGのようなパスワー
ドは使用できません。

PINに使用可能な文字は数字（0～ 9）だけです。単純すぎない PINとは、次の基準を満たす
PINです。

•同じ数字を 3回以上連続して使用しない。

•ユーザーの内線番号、メールボックス、またはユーザー内線またはメールボックスの逆を
繰り返したり、含めたりしてはなりません。

• 3つの異なる数字を含める必要があります。たとえば、121212などの PINは単純すぎま
す。

•ユーザーの姓または名の数字表現（名前によるダイヤル）と一致させない。

•数字の繰り返しグループ（408408など）、およびキーパッドの直線方向にダイヤルされる
パターン（2580、159、753など）を使用しない。
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クレデンシャルポリシーの JTAPIおよび TAPIのサポート
Cisco Unified Communications Manager Javaテレフォニーアプリケーションプログラミングイ
ンターフェイス（JTAPI）およびテレフォニーアプリケーションプログラミングインターフェ
イス（TAPI）は、アプリケーションユーザーに割り当てられたクレデンシャルポリシーをサ
ポートするため、開発者はパスワードの有効期限、PINの有効期限、およびクレデンシャルポ
リシーの適用ためのロックアウト戻りコードに応答するアプリケーションを作成する必要があ

ります。

アプリケーションは、アプリケーションが使用する認証モデルに関係なく、APIを使用して
データベースまたは社内ディレクトリで認証します。

開発者向けの JTAPIおよび TAPIの詳細については、開発者ガイド（http://www.cisco.com/c/en/
us/support/unified-communications/unified-communications-manager-callmanager/
products-programming-reference-guides-list.html）を参照してください。

デフォルトのクレデンシャルポリシーの設定
新しくプロビジョニングされたユーザーに適用されるクラスタ全体のデフォルトのクレデン

シャルポリシーを設定するには、この手順を使用します。次の各クレデンシャルタイプに対

して、個別のクレデンシャルポリシーを適用できます。

•アプリケーションユーザーパスワード

•エンドユーザーパスワード

•エンドユーザー PIN

手順

ステップ 1 クレデンシャルポリシーの設定を入力します。

a) Cisco Unified CM Administrationで、[ユーザー管理] > [ユーザー設定] > [クレデンシャルポリシーのデ
フォルト]を選択します。

b) 次のいずれかを実行します。

• [検索（Find）]をクリックし、既存のクレデンシャルポリシーを選択します。

• [新規追加（Add New）]をクリックして、新しいクレデンシャルポリシーを作成します。

c) ABCDや123456のようなハッキングされやすいパスワードをシステムにチェックさせる場合は、[単純
すぎるパスワードのチェック（Check for Trivial Passwords）]チェックボックスをオンにします。

d) [クレデンシャルポリシーの設定（Credential PolicyConfiguration）]ウィンドウの各フィールドに入力し
ます。フィールドとその設定の詳細については、オンラインヘルプを参照してください。

e) [保存]をクリックします。
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f) 他のクレデンシャルタイプ用に別のクレデンシャルポリシーを作成する場合は、この手順を繰り返し

ます。

ステップ 2 次のいずれかのクレデンシャルタイプにクレデンシャルポリシーを適用します。

a) Cisco Unified CM Administrationで、[ユーザー管理] > [ユーザー設定] > [クレデンシャルポリシーのデ
フォルト]を選択します。

b) クレデンシャルポリシーを適用するクレデンシャルタイプを選択します。
c) [クレデンシャルポリシー（Credential Policy）]ドロップダウンから、このクレデンシャルタイプに適
用するクレデンシャルポリシーを選択します。たとえば、作成したクレデンシャルポリシーを選択で

きます。

d) [クレデンシャルの変更（ChangeCredential）]フィールドと [クレデンシャルの確認（ConfirmCredential）]
フィールドの両方にデフォルトのパスワードを入力します。ユーザーが次にログインするときに、こ

れらのパスワードを入力する必要があります。

e) [クレデンシャルポリシーのデフォルトの設定（Credential PolicyDefault Configuration）]ウィンドウで、
残りのフィールドを設定します。フィールドとその設定の詳細については、オンラインヘルプを参照

してください。

f) [保存]をクリックします。

g) 他のクレデンシャルタイプにクレデンシャルポリシーを割り当てる場合は、この手順を繰り返しま
す。

また、個々のユーザーに対して、[エンドユーザーの設定]ウィンドウまたはそのユーザーの
[アプリケーションユーザー設定]ウィンドウから、特定のユーザークレデンシャルにポリシー
を割り当てすることもできます。クレデンシャルタイプ (パスワードまたは PIN)の隣にある
[クレデンシャルの編集]ボタンをクリックして、そのユーザのクレデンシャル設定を開きま
す。

（注）

ユーザ資格情報または資格情報ポリシーの編集
既存のユーザー資格情報を編集する場合、またはユーザー資格情報に割り当てられているポリ

シーを編集する場合は、この手順を使用します。資格情報をリセットした後、ユーザーに次回

のログイン時に資格情報を更新することを義務付けるなどのルールを適用できます。次のよう

な場合に、この操作が必要になります。

•ローカルDB認証が構成されており、エンドユーザーのパスワードをリセットしたい場合

•エンドユーザー PINまたはアプリケーションユーザーパスワードをリセットしたい

•特定のユーザーの資格情報に割り当てられている資格情報ポリシーを変更したい
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]から、次のいずれかのウィンドウを選択して
ください。

•エンドユーザーのパスワードと PINについては、[ユーザー管理（User Management）] > [エンドユー
ザー（End Users）]を選択してください。

•アプリケーションユーザーのパスワードを設定するには、[ユーザー管理（User Management）] > [ア
プリケーションユーザー（Application Users）]を選択します。

ステップ 2 [検索 ]をクリックして適切なユーザーを選択します。

ステップ 3 既存のパスワードまたは PINを変更する場合は、新しい認証情報を [パスワード（Password）]/[パスワー
ドの確認（Confirm Password）]または [PIN]/[PINの確認（Confirm PIN）]フィールドに入力し、[保存
（Save）]をクリックします。

ステップ 4 ユーザーの資格情報に割り当てられている資格情報ポリシーを変更する場合、またはユーザーが次回のロ
グイン時に新しいパスワードまたは PINの入力を要求するなどのルールを適用する場合:

a) [パスワード（Password）]または [PIN]の隣にある [認証情報の編集（Edit Credential）]ボタンをク
リックします。そのユーザーの資格情報に対して [クレデンシャル設定（Credential Configuration）]
ウィンドウが開きます。

b) これはオプションです。新しい資格情報ポリシーを指定するには、[認証ルール ]ドロップダウンから
ポリシーを選択します。

c) これはオプションです。ユーザーの次回のログイン時にパスワードまたはPINを更新するには、[ユー
ザーは次回ログイン時に変更する必要あり（User Must Change at Next Login）]チェックボックスを選
択します。

d) 残りのフィールドに入力します。フィールドの説明については、オンラインヘルプを参照してくださ
い。

e) [保存（Save）]をクリックします。

PIN同期の有効化
PIN同期を有効にし、エンドユーザーが、エクステンションモビリティ、開催中の会議、モ
バイルコネクト、および Cisco Unity Connectionボイスメールに同じ PINを使用してログイン
できるようにするには、次の手順を実行します。
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CiscoUnified CommunicationsManagerパブリッシャデータベースサーバーが実行されており、
そのデータベースのレプリケーションが完了した場合のみ、Cisco Unity Connectionと Cisco
Unified Communications Manager間の PINの同期に成功します。 Cisco Unity Connectionで PIN
の同期に失敗すると、次のエラーメッセージが表示されます。[CUCMで暗証番号のアップデー

トに失敗しました。（Failed to update PIN on CUCM.） 原因：PIN の取得中にエラー

が発生しています。（Reason: Error getting the pin.）]

（注）

PIN同期が有効で、エンドユーザーが PINを変更した場合は、Cisco Unified Communications
Managerで PINを更新します。この現象は、少なくとも 1つの構成済みの Unity Connectionア
プリケーションサーバーで、PINの更新が成功している場合に発生します。

PINの同期を有効にするには、機能が正常に有効化された後で、管理者がユーザーに各自の
PINを変更するよう強制する必要があります。

（注）

始める前に

この手順では、すでにアプリケーションサーバーがCiscoUnityConnectionのセットアップに接
続されていることを前提としています。使用していない場合、新しいアプリケーションサー

バーを追加する方法については、「関連項目」を参照してください。

PIN同期機能を有効にするには、まず Cisco Unified OS Administrationページから Cisco Unified
CommunicationsManager tomcat-trustに、有効な証明書をアップロードする必要があります。証
明書をアップロードする方法の詳細については、『Cisco Unified Communications Managerアド

ミニストレーションガイド』（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.html）の「「セキュ
リティ証明書の管理」」の章を参照してください。

Cisco Unity Connectionサーバーのユーザー IDは、Cisco Unified Communications Managerのユー
ザー IDと一致する必要があります。

手順

ステップ 1 Cisco Unified CM Administrationから、[システム（System）] > [アプリケーションサーバー（Application
Servers）]を選択します。

ステップ 2 Cisco Unity Connectionをセットアップするアプリケーションサーバーを選択します。

ステップ 3 [エンドユーザのPIN同期（Enable End User PIN Synchronization）]チェックボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

アプリケーションサーバの設定

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
284

ユーザーセキュリティ

PIN同期の有効化

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html


認証アクティビティのモニタ
システムは、最後のハッキング試行時刻や失敗したログイン試行のカウントなどの最新の認証

結果を表示します。

システムは、次のクレデンシャルポリシーイベントに関するログファイルエントリを生成し

ます。

•認証成功

•認証失敗（不正なパスワードまたは不明）

•次の原因による認証失敗

•管理ロック

•ハッキングロック（失敗したログオンロックアウト）

•期限切れソフトロック（期限切れのクレデンシャル）

•非アクティブロック（一定期間使用されていないクレデンシャル）

•ユーザーによる変更が必要（ユーザーが変更するように設定されたクレデンシャル）

• LDAP非アクティブ（LDAP認証へ切り替えたものの LDAPが非アクティブ）

•成功したユーザークレデンシャル更新

•失敗したユーザークレデンシャル更新

エンドユーザーパスワードに対してLDAP認証を使用する場合は、LDAPは認証の成功と失敗
だけを追跡します。

（注）

すべてのイベントメッセージに、文字列「ims-auth」と認証を試みているユーザー IDが含ま
れています。

手順

ステップ 1 Cisco Unified CM Administrationから、[ユーザーの管理（User Management）] > [エンドユーザー（End
Users）]を選択します。

ステップ 2 検索条件を入力し、[検索（Find）]をクリックして、表示された一覧からユーザーを選択します。

ステップ 3 [クレデンシャルの編集（Edit Credential）]をクリックし、ユーザーの認証アクティビティを表示します。
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次のタスク

Cisco Unified Real-Time Monitoring Tool（Unified RTMT）を使用してログファイルを表示でき
ます。キャプチャされたイベントをレポートに収集することもできます。 Unified RTMTの詳
細な使用手順については、『Cisco Unified Real-Time Monitoring Toolアドミニストレーション

ガイド』（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.html）を参照してく
ださい。

クレデンシャルキャッシングの設定
クレデンシャルキャッシングを有効にすると、システム効率が向上します。システムは、ロ

グイン要求ごとに、データベースルックアップを実行したり、ストーアドプロシージャを呼

び出したりする必要がありません。キャッシュ期間が経過するまでは、関連付けられているク

レデンシャルポリシーが適用されません。

この設定は、ユーザー認証を呼び出すすべての Javaアプリケーションに適用されます。

手順

ステップ 1 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

ステップ 2 必要に応じて、次のタスクを実行します。

• [キャッシングの有効化（Enable Caching）]エンタープライズパラメータを [True]に設定します。この
パラメータを有効にすると、Cisco Unified Communications Managerは、最大 2分間、キャッシュされ
たクレデンシャルを使用します。

•システムがキャッシュされたクレデンシャルを認証に使用しないように、キャッシングを無効にする
には、[キャッシングの有効化（Enable Caching）]エンタープライズパラメータを [False]に設定しま
す。LDAP認証の場合、この設定は無視されます。クレデンシャルキャッシングでは、ユーザごとに
最小量の追加メモリが必要です。

ステップ 3 [保存（Save）]をクリックします。

セッション終了の管理
管理者は、各ノードに固有のユーザーのアクティブなサインインセッションを終了するため

に、次の手順を使用できます。
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•特権レベル 4を持つ管理者のみが、セッションを終了できます。

•セッション管理では、特定のノード上のアクティブなサインインセッションを終了しま
す。管理者は、異なるノード間ですべてのユーザーセッションを終了する場合には、各

ノードにサインインしてセッションを終了する必要があります。

（注）

これは、次のインターフェイスに適用されます。

• Cisco Unified CM Administration

• Cisco Unified Serviceability

• Cisco Unifiedのレポート

• Cisco Unified Communicationsセルフケアポータル

• Cisco Unified CM IM and Presence Administration

• Cisco Unified IM and Presence Serviceability

• Cisco Unified IM and Presenceのレポート

手順

ステップ 1 Cisco Unified OS Administrationまたは Cisco Unified IM and Presence OS Administrationから、[セキュリティ
（Security）] > [セッション管理（Session Management）]を選択します。
[セッション管理（Session Management）]ウィンドウが表示されます。

ステップ 2 [ユーザー ID（User ID）]フィールドにアクティブなサインインユーザーのユーザー IDを入力します。

ステップ 3 [セッションの終了（Terminate Session）]をクリックします。

ステップ 4 OKをクリックします。

終了したユーザーは、サインインしたインターフェイスページを更新にすると、サインアウト

します。監査ログにエントリが作成され、そこに終了した userIDが表示されます。
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第 20 章

連絡先検索認証。

•連絡先検索の認証の概要（289ページ）
•連絡先検索の認証タスクフロー（289ページ）

連絡先検索の認証の概要
連絡先検索認証は、会社のディレクトリにアクセスするユーザーが自身を認証する必要がある

ことを確認することで、システムのセキュリティを強化します。この機能により、外部関係者

によるディレクトリへのアクセスを保護できます。

連絡先検索の認証タスクフロー
以下のタスクを完了して、UnifiedCommunicationsManagerで連絡先検索の認証をセットアップ
します。この機能が設定されている場合、ユーザーはディレクトリで他のユーザーを検索する

前に自分自身を認証する必要があります。

手順

目的コマンドまたはアクション

お使いの電話がこの機能に対応していることを確認

してください。CiscoUnified ReportingのUnified CM
連絡先検索認証のための電話サポートの確認（290
ページ）

ステップ 1

Phone機能リストレポートを実行して、この機能を
サポートする電話モデルのリストを取得してくださ

い。

連絡先検索認証のために Unified Communications
Managerを設定する必要があります。

連絡先検索の認証の有効化（290ページ）ステップ 2

電話ユーザがディレクトリで他のユーザを検索する

際に転送される URLを Unified Communications
Managerに設定するには、この手順を使用します。

連絡先検索用のセキュアなディレクトリサーバーの

設定（291ページ）
ステップ 3
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連絡先検索認証のための電話サポートの確認

導入中の電話が連絡先検索認証をサポートしていることを確認してください。電話機能リスト

レポートを実行して、この機能をサポートする電話モデルの完全なリストを取得します。

手順

ステップ 1 Cisco Unified Reportingから [システムレポート（System Reports）]をクリックします。

ステップ 2 [Unified CM電話機能（Unified CM Phone Feature）]を選択します。

ステップ 3 [Unified CM電話機能（Unified CM Phone Feature）]レポートをクリックします。

ステップ 4 [製品（Product）]フィールドはデフォルト値のままにしておいてください。

ステップ 5 機能ドロップダウンから Authenticated Contact検索を選択します。

ステップ 6 [送信（Submit）]をクリックします。

連絡先検索の認証の有効化

電話ユーザーの連絡先検索の認証を設定するには、UnifiedCommunicationsManagerでこの手順
に従います。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 utils contactsearchauthentication statusコマンドを実行し、このノードの連絡先検索の認証の設定を確認し
ます。

ステップ 3 連絡先検索の認証の設定が必要な場合、

•認証を有効にするには、utils contactsearchauthentication enableコマンドを実行します。

•認証を無効にするには、utils contactsearchauthentication disableコマンドを実行します。

ステップ 4 すべての Unified Communications Managerクラスタノードに対してこの手順を繰り返します。

（注）

変更を有効にするには、電話をリセットする必要があります。

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
290

ユーザーセキュリティ

連絡先検索認証のための電話サポートの確認



連絡先検索用のセキュアなディレクトリサーバーの設定

UDSがユーザーの検索要求を送信する先のディレクトリサーバーURLをUnifiedCommunications
Managerに設定するには、この手順を使用します。デフォルト値は
https://<cucm-fqdn-or-ip>:port/cucm-uds/users です。

既定の UDSポートは 8443です。連絡先検索認証が有効になると、既定の UDSポートは 9443
に切り替わります。その後、連絡先検索認証を無効にした場合、手動でUDSポートを 8443に
戻す必要があります。

（注）

手順

ステップ 1 Cisco Unified Communications Manager Administrationからシステム >エンタープライズパラメータを選択し
ます。

ステップ 2 [Secure Contact Search URL]テキストボックスに、セキュアな UDSディレクトリ要求の URLを入力しま
す。

（注）

URLには、CiscoTFTPサービスを実行していないノードを選択することを推奨します。CiscoTFTPとUDS
サービスのいずれかのサービスが再起動すると、互いに悪影響が及ぶ可能性があります。

ステップ 3 [保存（Save）]をクリックします。
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第 IV 部

高度なシステムセキュリティ
• FIPSモードのセットアップ（295ページ）
• V.150の最小必須要件（311ページ）
• IPSecのセットアップ（323ページ）
• CTI、JTAPI、および TAPIの認証と暗号化のセットアップ（325ページ）
•セキュアな録画とモニタリング（341ページ）
• VPNクライアント（343ページ）
•オペレーティングシステムとセキュリティ強化（359ページ）





第 21 章

FIPSモードのセットアップ

• FIPSセットアップ（295ページ）
•強化されたセキュリティモード（304ページ）
•共通基準モード（307ページ）

FIPSセットアップ

FIPSモードは FIPS準拠のリリースでのみサポートされます。警告:非 FIPS準拠バージョンに
アップグレードする前に、FIPSモードを無効にする必要があることに注意してくださいUnified
Communications Manager。

どのリリースが FIPSに準拠しているか、およびそれぞれの認証を確認するには、 FIPS 140の
ドキュメント ( https://www.cisco.com/c/en/us/solutions/industries/government/
global-government-certifications/fips-140.html)を参照してください。

注意

リリース 15SU3以降、Unified Communications Managerおよび IM and Presence Serviceは FIPS
140-3に準拠しています。 FIPSを有効化または無効化するための構成手順に変更はありませ
ん。

重要

FIPS (連邦情報処理標準)は、米国およびカナダの政府認証標準です。暗号モジュールが従わ
なければならない要件を定義します。

Unified Communications Managerの特定のバージョンは、米国国立標準技術研究所（NIST）に
よる FIPS 140-2に準拠しています。 FIPSモード、レベル 1準拠で動作できます。

Unified Communications Manager

•再起動

•起動時に証明書のセルフテストを実行する

•暗号モジュールの整合性チェックを実行します
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•鍵材料を再生成する

FIPS 140-2モードを有効にした場合。この時点で、 Unified Communications Managerは FIPS
140-2モードで動作します。

FIPS要件には以下が含まれます。

•起動時のセルフテストの実行

•承認された暗号化関数のリストに対する制限

FIPSモードでは、以下の FIPS 140-2レベル 1認証済みの暗号モジュールを使用します。

これらのバージョンはリリース 15にのみ適用できます。重要

• CiscoSSL - 1.1.1t.7.2.500 (FIPSモジュール付き) CiscoSSL FOM 7.2a

• CiscoSSH - 1.10.32

• BC FIPS - 1.0.2.3.jar

• BCTLS FIPS - 1.0.12.3.jar

• BCPKIX FIPS -1.0.5.jar

• Strongswan - 5.9.8

• KFOM - linux_kfom_1_0_0

これらのバージョンはリリース 15SU2に適用されます。重要

• CiscoSSL - FIPSモジュール CiscoSSL FOM 7.2a搭載 1.1.1w.7.2.555

• CiscoSSH - 1.14.56.12

• BC FIPS-2.0.0

• BCTLS FIPS - 2.0.19

• BCPKIX FIPS - 2.0.6

• Strongswan - 5.9.10

• KFOM - linux_kfom_1_0_0

これらのバージョンはリリース 15SU3に適用されます。重要

• CiscoSSL - FIPSモジュール CiscoSSL FOM 7.3a付き 1.1.1za.7.3.404

• CiscoSSH - 1.16.65
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• BC FIPS-2.0.0

• BCTLS FIPS - 2.0.19

• BCPKIX FIPS - 2.0.6

• Strongswan - 5.9.10

• KFOM - linux_kfom_1_0_0

これらのバージョンはリリース 15SU4に適用されます。重要

• CiscoSSL - 1.1.1zc.7.3.428（FIPSモジュール CiscoSSL FOM 7.3a搭載）

• CiscoSSH - 1.16.65

• BC FIPS-2.0.0

• BCTLS FIPS - 2.0.19

• BCPKIX FIPS - 2.0.6

• Strongswan - 5.9.10

• KFOM - linux_kfom_1_0_0

UnifiedCommunicationsManagerのアップグレードの詳細については、CiscoUnifiedCommunications
Managerおよび IM and Presence Serviceのインストールガイドの「COPファイル設置ガイドラ
イン」項を参照してください。

（注）

以下の FIPS関連のタスクを実行することができます:

• FIPS 140-2モードを有効にする

• FIPS 140-2モードを無効にする

• FIPS 140-2モードのステータスを確認する

•デフォルトでは、システムは非FIPSモードになっています。有効にする必要があります。

•クラスタを FIPS、Common Criteria、または Enhanced Securityモードにアップグレードす
る前に、セキュリティパスワードの長さが 14文字以上であることを確認してください。
前のバージョンがFIPSに対応していた場合でも、パスワードを更新する必要があります。

（注）

FIPSモードで自己署名証明書または証明書署名リクエスト CSRを生成する場合、証明書は
SHA256ハッシュアルゴリズムを使用して暗号化する必要があり、SHA1を選択することはで
きません。

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
297

高度なシステムセキュリティ

FIPSセットアップ

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-guides-list.html


FIPS 140-2モードを有効にする
Unified CommunicationsManagerで FIPS 140-2モードを有効にする前に、次のことを考慮してく
ださい:

•非 FIPSモードから FIPSモードに切り替えると、MD5および DESプロトコルは機能しな
くなります。

•単一サーバークラスタでは、証明書が再生成されるため、FIPSモードを有効にする前に、
CTLクライアントを実行するか、Prepare Cluster for Rollback to pre-8.0エンタープライズパ
ラメータを適用する必要があります。これらの手順のいずれかを実行しない場合、FIPS
モードを有効にした後に手動で ITLファイルを削除する必要があります。

•クラスターでは、すべてのノードが FIPSまたは非 FIPSモードのいずれかである必要があ
ります。各ノードを異なるモードにすることはできません。たとえば、FIPSモードのノー
ド Aと非 FIPSモードのノード Bは許可されません。

•サーバーで FIPSモードを有効にした後は、サーバーが再起動して電話が正常に再登録さ
れるまで待ってから、次のサーバーで FIPSを有効にしてください。

• Unified Communications Managerリリース 15で FIPSモードを有効にすると、IPSec通信で
3DESアルゴリズムがサポートされなくなります。

•すでに ESPおよび暗号化アルゴリズムを 3DESとして IPSecポリシーを設定しており、
FIPSモードを有効にしている場合、Unified Communications Managerリリース 15へのアッ
プグレードはブロックされます。

•リリース15以降のバージョンにアップグレードまたは移行する予定の場合は、3DESアル
ゴリズムを使用した IPSecポリシーは FIPSモードではサポートされないことに注意して
ください。アップグレードまたは移行する前に、IPSecトンネルを確立する両方のノード
で、3DES以外の暗号化および ESPアルゴリズムを使用して IPSecポリシーを削除し、再
作成します。

• FIPSモードでは、SSHインターフェイスの ssh-rsaは SHA2ベースのHostKeyAlgorithmsに
置き換えられます。

•リリース 15SU3以降、DHグループ 17および 18は使用できなくなります。リリース
15SU3にアップグレードまたは移行する予定の場合は、これらのDHグループを使用する
IPSecポリシーは FIPSモードでも非 FIPSモードでもサポートされないことに注意してく
ださい。これらのサポートされていないDHグループを使用して IPSecポリシーを構成し
ている場合は、アップグレードまたは移行する前に、それらを削除し、サポートされてい

る DHグループを使用して再作成してください。
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FIPSモードを有効にする前に、システムのバックアップを実行することを強く推奨します。
起動時に FIPSチェックが失敗すると、システムが停止し、リカバリ CDの復元が必要になり
ます。

展開時にすべてのクラスターノードが FIPSモードまたは非 FIPSモードに設定されていること
を確認してください。クラスター内に混合ノードを展開することはできません。クラスター

は FIPまたは非 FIPSノードのいずれかである必要があります。

注意

手順

ステップ 1 CLIセッションを開始してください。

詳細については、『「Cisco Unifiedコミュニケーションソリューション用コマンドラインインタフェース
リファレンスガイド』の」 CLIセッションの開始を参照してください。

ステップ 2 重要
この手順はリリース 15SU3以降にのみ適用されます。インストールが 15SU3より前のリリースである場
合は、これをスキップして次の手順に進みます。

CLIで、 utils fips disableと入力します。

14文字未満のパスワードを入力すると、次のプロンプトが表示されます。

FIPS、共通基準、セキュリティ強化モードなどのセキュリティモードを有効にする前に、クラスターセキュリティパ
スワードは14文字以上でなければなりません。 すべてのノードで「set password user security」CLI コマン
ドを使用してクラスター セキュリティ パスワードを更新し、このコマンドを再試行します。

********************************************************************************** コマン
ドの実行に失敗しました

14文字を超えるパスワードを入力すると、次のプロンプトが表示されます。

セキュリティ警告: この操作により、1)CallManager、2)Tomcat、3)IPsec、4)TVS、5)CAPF、6)SSH の証明
書が再生成されます。上記のコンポーネントにアップロードされたサードパーティ CA 署名付き証明書は、再度アッ
プロードする必要があります。 システムが混合モードで動作している場合、CTL クライアントを再度実行して、CTL
ファイルを更新する必要があります。 クラスター内に他のサーバーが存在する場合は、このノードでの FIPS 操作
が完了し、システムが再び稼働するまで待機し、他のノードの FIPS 設定を変更しないでください。 クラスター内

のすべてのノードは、FIPS モードまたは非 FIPS モードのいずれかである必要があります。 クラスター内で異な

るモードを使用するのは有効な構成ではありません。 たとえば、ノード A が FIPS モード、ノード B が非 FIPS
モードという構成は許可されません。エンタープライズ パラメータ「TFTP ファイル署名アルゴリズム」が、CUCM
の現在のバージョンでは FIPS に準拠していない値「SHA-1」に設定されている場合、署名操作は引き続き成功し
ますが、完全に FIPS に準拠するためにパラメータ値を SHA-512 に変更することをお勧めします。 SHA-512 を
署名アルゴリズムとして設定する場合、クラスタにプロビジョニングされているすべての電話機が SHA-512 署名付
き設定ファイルを検証できる必要がある場合があります。そうでない場合、電話機の登録が失敗する可能性がありま

す。 詳細については、『Cisco Unified Communications Manager セキュリティガイド』を参照してくださ
い。 FIPS モードの SSH インターフェースの場合、ssh-rsa HostKeyAlgorithm は SHA-2 ベースの
HostKeyAlgorithm に置き換えられます。
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************************************************************************************* こ
れにより、システムが FIPS モードに変更され、再起動します。
************************************************************************************* 警
告: 続行したら、Ctrl+C を押さないでください。 この操作の開始後にキャンセルすると、システムの整合性が失

われます。復元するには、システムを再起動して「utils fips ステータス」を実行する必要があります。
************************************************************************************* 続
行しますか (はい/いいえ)?

ステップ 3 重要
この手順は、15SU3より下のリリースにのみ適用されます。リリース 15SU3以降の場合はこの手順をス
キップしてください。

CLIで、 utils fips disableと入力します。

14文字未満のパスワードを入力すると、次のプロンプトが表示されます。

FIPS、共通基準、セキュリティ強化モードなどのセキュリティモードを有効にする前に、クラスターセキュリティパ
スワードは14文字以上でなければなりません。 すべてのノードで「set password user security」CLI コマン
ドを使用してクラスター セキュリティ パスワードを更新し、このコマンドを再試行します。

********************************************************************************** コマン
ドの実行に失敗しました

14文字を超えるパスワードを入力すると、次のプロンプトが表示されます。

セキュリティ警告: この操作では次の証明書が再生成されます: 1)CallManager 2)Tomcat 3)IPsec 4)TVS
5)CAPF 6)SSH 7)ITLRecovery 上記のコンポーネント用にアップロードされたサードパーティ CA 署名付き証明
書は、再アップロードする必要があります。 システムが混合モードで動作している場合、CTL クライアントを再度
実行して、CTL ファイルを更新する必要があります。 クラスター内に他のサーバーがある場合は、このノードでの

FIPS 操作が完了し、システムが再起動し、正常に動作するまで、他のノードの FIPS 設定を変更しないでくださ
い。 エンタープライズ パラメータ「TFTP ファイル署名アルゴリズム」が、Unified Communications Manager
の現在のバージョンでは FIPS に準拠していない値「SHA-1」に設定されている場合、署名操作は引き続き成功し
ますが、完全に FIPS に準拠するために、パラメータ値を SHA-512 に変更することをお勧めします。 SHA-512
を署名アルゴリズムとして設定すると、クラスター内でプロビジョニングされたすべての電話が、SHA-512 署名済み
設定ファイルを検証できるようになります。さもないと、電話の登録が失敗する可能性があります。 詳細について

は、『Cisco Unified Communications Manager セキュリティガイド』を参照してください。
****************************************************************************** これにより
システムが FIPS モードに変更され、再起動されます。
****************************************************************************** 警告: 続行
したら Ctrl+C を押さないでください。 この操作の開始後にキャンセルすると、システムの整合性が失われます。

復元するには、システムを再起動して「utils fips ステータス」を実行する必要があります。
****************************************************************************** 続行します
か (はい/いいえ)?

ステップ 4 「Yes」と入力します。

次のメッセージが表示されます。

証明書を生成しています... オペレーティングシステムで FIPS モードを設定しています。 FIPS モードの有効化
に成功しました。 ******************************************************** システムを再起動した
後は、システムのバックアップを実行することを強く推奨します。 システムは数分以内に再起動されます。
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Unified Communications Manager自動的に再起動します。

（注）

•証明書と SSHキーは、FIPS要件に従って、自動的に再生成されます。

•単一サーバークラスタがあり、FIPS 140-2モードを有効にする前に Prepare Cluster for Rollback to
pre-8.0エンタープライズパラメータを適用した場合は、すべての電話がサーバーに正常に登録された
ことを確認してから、このエンタープライズパラメータを無効にする必要があります。

•クラスターでFIPSを有効にするには、まずパブリッシャを有効にし、構成されたすべてのサービスが
適切に初期化され、立ち上がるまでに時間がかかることを確認します。次に、クラスター内の他のす

べてのノードで 1つずつ、fipsを有効にします。

CiscoSSHサポート

Unified Communications Managerは CiscoSSHをサポートしています。システムで FIPSモード
を有効にすると、CiscoSSHが自動的に有効になり、追加の設定は必要ありません。詳細につ
いては、『Cisco Unified Communications Managerと IM and Presence Serviceの互換性マトリック
ス』を参照してください。 https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-device-support-tables-list.html

FIPS 140-2モードを無効にする
Unified Communications ManagerFIPS 140-2モードを無効にする前に、次の情報を考慮してくだ
さい:

•単一または複数のサーバークラスタでは、CTLクライアントを実行することを推奨しま
す。 CTLクライアントが単一サーバークラスターで実行されていない場合、FIPSモード
を無効にした後で、ITLファイルを手動で削除する必要があります。

•複数サーバークラスターでは、各サーバーを個別に無効にする必要があります。FIPSモー
ドはクラスター全体ではなくサーバーごとに無効化されるためです。

FIPS 140-2モードを無効にするには、以下の手順を実行します。

手順

ステップ 1 CLIセッションを開始します。

詳細については、『 Cisco Unified Communications Solutions用コマンドラインインターフェイスリファレン

スガイド』の「CLIセッションの開始」セクションを参照してください。

ステップ 2 CLIで、 utils fips disableと入力します。

Unified Communications Managerはリブートし、非 FIPSモードに復元されます。
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（注）

証明書と SSHキーは自動的に再生成されます。

FIPS 140-2モードのステータスの確認
FIPS 140-2モードが有効になっているかどうかを確認するには、CLIからモードのステータス
を確認します。

FIPS 140-2モードのステータスを確認するには、以下の手順を実行します。

手順

ステップ 1 CLIセッションを開始します。

詳細については、『 Cisco Unified Communications Solutions用コマンドラインインターフェイスリファレン

スガイド』の「CLIセッションの開始」セクションを参照してください。

ステップ 2 CLIで、 utils fips statusを入力します

次のメッセージが表示され、FIPS 140-2モードが有効になっていることを確認します。

admin:utils fips システムは FIPS モードで動作しています。 セルフテストの状況: - S T A R T
---------------------Executing FIPS セルフテストランレベルは グラフィック.target 開始時刻: 2023
年8月2日（水）18:28:56 IST NSS セルフテストを通過しました。 カーネル暗号化テストを通過しました。 オペ

レーティングシステムの OpenSSL セルフテストを通過しました。 ストロングスワンのセルフテストを通過しまし

た。 OpenSSL セルフテストを通過しました。 CryptoJ のセルフテストを通過しました。 BCFIPS セルフテスト
を通過しました。 KFOM セルフテストを通過しました。

FIPS 140-2モードサーバの再起動
各 FIPS 140-2モジュールの FIPSスタートアップセルフテストは、再起動後に FIPS 140-2モー
ドで Unified Communications Managerサーバーが再起動するとトリガーされます。

これらのセルフテストのいずれかが失敗した場合、 Unified Communications Managerサーバー
は停止します。

注意

Unified Communications Managerサーバーは、FIPSが対応する CLIコマンドで有効または無効
になると自動的に再起動されます。リブートを開始することもできます。

（注）
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一時的なエラーのためにスタートアップのセルフテストに失敗した場合、UnifiedCommunications
Managerサーバーを再起動することで解決します。しかし、起動時のセルフテストエラーが解
消されない場合は、FIPSモジュールに重大な問題があることを示しており、リカバリCDを使
用する以外に選択肢はありません。

注意

FIPSモードの制限
制約事項機能

FIPSモードは、MD5または DESを使用した SNMP v3をサポートし
ていません。 FIPSモードが有効になっている間に SNMP v3を構成す
る場合、認証プロトコルとして SHAを、プライバシープロトコルと
して AES128を構成する必要があります。

SNMP v3

FIPSモードは証明書のリモート登録をサポートしていません。証明書のリモート登録

すべての SFTPクライアント（例えば、DRSおよび CDR）接続は、
次のホストキーアルゴリズムを使用します。

• FIPSモードは rsa-sha2-256のみに対応します

•非 FIPSモードは、ssh-rsaのみをサポートします

rsa-sha2-256（SHA256WithRSA）サポートはOpenSSH 6.8バージョン
以降でのみ利用できます。

SFTPサーバー

廃止されたアルゴリズム:

• ssh-rsa (SHA1withRSA)

新しくサポートされたアルゴリズム:

• rsa-sha2-256

• rsa-sha2-512

（注）

14SU2以降のリリースにアップグレードする前に、『Cisco Unified
Communications Manager IM and Presence Serviceアップグレードおよ
び移行ガイド』の「COPファイルでサポートされているアップグレー
ドおよび移行パス」の項を参照することをお勧めします。

SSHホストキーアルゴ
リズム
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制約事項機能

共通基準 (CC)モードでは、証明書ベースの IPSecポリシーを構成す
る前に、まずクラスタ/ノード間で証明書の交換を行うことをお勧め
します。

証明書ベースの IPSecポリシーは、非 FIPSから FIPS/共通基準モード
に、またはその逆に移行する場合には機能しません。

非 FIPSモードから FIPS / CCモード (またはその逆)に移行する必要
がある場合は、以下を実行します。証明書ベースの IPSecポリシーが
あり、有効な状態である場合、

1. FIPS/CCモードに移行する前に、またはその逆に移行する前に、
IPSecポリシーを無効にします。

2. FIPS/CCモードに移行した後、証明書を再認証し、新しい証明書
を交換します（その逆も同様です）。

3. IPSecポリシーを有効にします。

（注）

IPSec構成を持つ FIPS CCモードサーバを有効/無効にすると、複数
の Plutoコアが表示されます (utils core active list)。ただし、機
能への影響はありません。

IPSecポリシー

強化されたセキュリティモード
強化されたセキュリティモードは FIPS対応システムで実行されます。 Unified Communications
Managerと IM and Presence Serviceの両方は、強化されたセキュリティモードで動作させるこ
とができます。これにより、システムに以下のセキュリティおよびリスク管理コントロールを

適用することができます。

•ユーザーパスワードとパスワード変更に対して、より厳格な資格情報ポリシーが実装され
ます。

•連絡先検索の認証機能がデフォルトで有効になります。

•リモート監査ログのプロトコルが TCPまたは UDPに設定されている場合、デフォルトの
プロトコルは TCPに変更されます。リモート監査ログのプロトコルが TLSに設定されて
いる場合、デフォルトのプロトコルは TLSのままです。共通基準モードでは、厳密なホ
スト名検証が使用されます。そのため、証明書と一致する完全修飾ドメイン名 (FQDN)で
サーバーを構成する必要があります。

Unified Communications Managerが FIPSモードの場合、バックアップ端末として設定する端末
は FIPSに準拠している必要があります。鍵交換アルゴリズム Diffie-hellman-group1-sha1は
FIPSモードではサポートされていません。 diffie-hellman-group1-sha1アルゴリズムを Unified
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Communications Managerの非 FIPSモードに設定すると、FIPSモードを有効にしたときに、こ
のアルゴリズムは自動的に SSHキー交換から削除されます。

資格情報ポリシーの更新

強化されたセキュリティモードが有効になっている場合、新しいユーザーパスワードとパス

ワードの変更には、より厳格な資格情報ポリシーが適用されます。強化型セキュリティモード

が有効になった後で、管理者は set password ***一連の CLIコマンドを使用して、これらの要
件を変更できます。

•パスワードの長さは 14から 127文字の間でなければなりません。

•パスワードには、少なくとも 1個の小文字、1個の大文字、1個の数字、および 1個の特
殊文字が必要です。

•過去 24個のパスワードの再使用は許可されません。

•パスワードの最短寿命は 1日、最長寿命は 60日です。

•新しく生成されるパスワードの文字列は、古いパスワードの文字列と少なくとも4文字異
なる必要があります。

Unified Communications Managerおよび Cisco Instant Messagingがセキュリティ強化モードで動
作している場合、Jabberに既存のローカルエンドユーザーまたは新規のローカルエンドユー
ザーとしてログインする前に、以下の手順に従う必要があります。

•まずセルフケアポータルにログインし、次にユーザーのパスワードをリセットしてから
Jabberにログインします。次に、ローカルエンドユーザーの Jabberにログインします。

•セルフケアポータルの URL: https://<IPaddress>/ucmuser

（注）
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Unified Communications Managerが拡張モードで動作する場合、IPMASysUserおよび
IPMASecureSysUserのユーザー資格情報を必ず変更してください。そうしないと、IPMA機能
が稼働状態にならず、「IPMANotStarted」アラームがトリガーされます。次の Cisco Tomcat
サービス再起動時または IPMAサービス再起動時に、CLIセッションが一杯になります。

アプリケーションユーザーのパスワードサインイン情報は、『Cisco Unified Communications
Managerアドミニストレーションガイド』の「アプリケーションユーザーパスワードクレデ
ンシャル情報の管理」の項に記載されている方法で変更できます。

Cisco Unified CM Administrationユーザーインターフェイスから、ユーザー管理（User
Management） >アプリケーションユーザー（Application User）]に移動して、[クレデンシャ
ルの編集（Edit Credential）]をクリックします。認証ルールのドロップダウンリストで、[拡
張セキュリティ資格情報ポリシー（Enhanced Security Credential Policy）]を選択し、 [ユー
ザーは次回ログイン時に変更する必要あり（User Must Change at Next Login check box）]チェッ
クボックスがオフになっていることを確認します。「資格情報ポリシーの更新」セクションで

説明されているように、強化されたセキュリティモードポリシーを表示できます。

（注）

セキュリティ強化モードを設定する

セキュリティ強化モードを有効にする前に、FIPSを有効にします。

すべての Unified Communications Managerまたは IM and Presence Serviceクラスタノードでこの
手順を使用してセキュリティ強化モードを設定します。

セキュリティ強化モードを有効にした後に IM and Presence Serviceパブリッシャーでパスワー
ドを変更する場合、UnifiedCommunicationsManagerパブリッシャーのサービスが「開始済み」
状態であることを確認する必要があります (「Cisco IM and Presence Data Monitor」サービスお
よび SyncAgent)。

（注）

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 utils EnhancedSecurityMode statusコマンドを実行し、セキュリティ強化モードが有効になっているかどう
か確認してください。

ステップ 3 Unified Communications Managerクラスターノードで以下のいずれかのコマンドを実行します。

•強化されたセキュリティモードを有効にするには、 utils EnhancedSecuritymode enableコマンドを実
行します。

•強化されたセキュリティモードを有効にするには、 utils EnhancedSecuritymode enableコマンドを実
行します。
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ステップ 4 強化されたセキュリティモードを有効にしたら、Cisco Unified CM Administrationのユーザーインターフェ
イスで、14文字を含む新しいパスワードに変更します。

Unified Communications Managerパブリッシャーで強化されたセキュリティモードを有効にした後、次の操
作を行います:

1. Unified Communications Manager登録者で強化型セキュリティモードを有効にしてください。

2. IM and Presence Serviceパブリッシャーで強化されたセキュリティモードを有効にしてください。

3. IM and Presence Service登録者で強化型セキュリティモードを有効にしてください。

（注）

すべてのノードで、 utils EnhancedSecurityMode enableまたは utils EnhancedSecurityMode disable CLIコ
マンドを同時に実行しないでください。

共通基準モード
共通基準モードにより、 Unified Communications Managerと IM and Presence Serviceサービスが
共通基準ガイドラインに準拠できるようになります。共通基準モードは、各クラスターノー

ドで以下の CLIコマンドセットを使用して構成できます。

• utils fips_common_criteria enable

• utils fips_common_criteria 無効

• utils fips_common_criteria ステータス

共通基準モードは TLS 1.3では機能しません。（注）

コモンクライテリア設定タスクフロー

•共通基準モードを有効にするには、FIPSモードが実行されている必要があります。 FIPS
がまだ有効になっていない場合、共通基準モードを有効にしようとすると、有効にするよ

うにプロンプトが表示されます。 FIPSを有効にするには、証明書の再生成が必要です。
詳細については、FIPS 140-2モードを有効にする（298ページ）を参照してください。

•共通基準モードでは、証明書ベースの IPSecポリシーを構成する前に、まずクラスタ/ノー
ド間で証明書の交換を行うことをお勧めします。

•共通基準モードでは X.509 v3証明書が必要です。 X.509 v3証明書により、以下の通信プ
ロトコルとして TLS 1.2を使用する際の安全な接続が可能になります。

•リモート監査のログ記録
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• FileBeatクライアントと logstashサーバー間の接続を確立しています。

Unified Communications Managerと IM and Presence Serviceを共通基準モードに設定するには、
次を実行します:

手順の概要

1. [VLANの有効化（Enable TLS）]（308ページ）
2. 共通基準モードを設定する（309ページ）

手順の詳細

手順

目的コマンドまたはアクション

TLSは共通基準モードを構成するための前提条件で
す。

[VLANの有効化（Enable TLS）]（308ページ）ステップ 1

すべての Unified Communications Managerおよび IM
andPresenceServiceクラスタノードにCommonCriteria
モードを設定する。

共通基準モードを設定する（309ページ）ステップ 2

[VLANの有効化（Enable TLS）]

TLS 1.2バージョンまたは TLSバージョン 1.1は共通基準モードの要件です。共通基準モード
を有効にすると、TLSバージョン 1.0を使用した安全な接続は許可されなくなります。

• TLS接続の確立中に、ピア証明書の extendedKeyUsage拡張機能の値が適切であるかどうか

がチェックされます。

•ピアがサーバーの場合、ピア証明書には serverAuthextendedKeyUsage拡張機能が必要

です。

•ピアがサーバーの場合、ピア証明書には serverAuthextendedKeyUsage拡張機能が必要

です。

extendedKeyUsage拡張機能がピア証明書に存在しないか、適切に設定されていない場合、接続

は閉じられます。

TLSバージョン 1.2をサポートするには、以下を実行します。

手順

ステップ 1 Soap UIバージョン 5.2.1をインストールします。

ステップ 2 Microsoft Windowsプラットフォームを実行している場合:
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a) C:\Program Files\SmartBear\SoapUI-5.2.1\binに移動します。

b) SoapUI-5.2.1.vmoptionsファイルを編集して、 -Dsoapui.https.protocols=TLSv1.2,TLSv1,SSLv3

を追加し、ファイルを保存します。

ステップ 3 Linuxを実行している場合は、 bin/soaup.shファイルを編集して JAVA_OPTS="$JAVA_OPTS

-Dsoapui.https.protocols=SSLv3,TLSv1.2"と入力し、ファイルを保存します。

ステップ 4 OSXを実行している場合:

a) /Applications/SoapUI-{VERSION}.app/Contentsに移動します。

b) SoapUI-5.2.1.vmoptionsファイルを編集して、 -Dsoapui.https.protocols=TLSv1.2,TLSv1,SSLv3

を追加し、ファイルを保存します。

ステップ 5 SoapUIツールを再起動し、AXLテストを続行します

共通基準モードを設定する

この手順を使用して、 Unified Communications Managerおよび IM and Presence Serviceサービス
の共通基準モードを設定します。

Ciscoの CTLクライアントは Release 14からサポートされなくなりました。Cisco CTLプラグ
インの代わりに、CLIコマンドを使用してUnifiedCommunicationsManagerサーバーを混合モー
ドに切り替えることを推奨します。

（注）

手順

ステップ 1 コマンドラインインターフェースのプロンプトにログインします。

ステップ 2 utils fips_common_criteria statusコマンドを実行して、システムが共通基準モードで動作しているかど

うかを確認します。

ステップ 3 クラスターノードで以下のいずれかのコマンドを実行します。

•共通基準モードを有効にするには、utils fips_common_criteria enableを実行します。

•共通基準モードを有効にするには、utils fips_common_criteria disableを実行します。

共通基準モードが無効になっている場合、最小の TLSバージョンを設定するためのプロンプトが表示
されます。

（注）

すべてのノードでこれらのコマンドを同時に実行しないでください。

ステップ 4 単一クラスタ全体で共通基準モードを有効にするには、すべての Unified Communications Manager [適切な
用語] IM and Presence Serviceクラスタノードでこの手順を繰り返します。

（注）

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
309

高度なシステムセキュリティ

共通基準モードを設定する



• CTLクライアントはUnified CommunicationsManagerノードに接続しません。サーバーが共通基準モー
ドの場合、CTLクライアントは TLS 1.1および TLS 1.2プロトコルをサポートしないためです。

• DXシリーズおよび 88XXシリーズ電話など、TLS 1.1または TLS 1.2をサポートする電話モデルのみ
が、共通基準モードでサポートされます。 7975および 9971など、TLSv1.0のみをサポートする電話
モデルは、共通基準モードでサポートされません。

• CTLクライアントの使用時に TLS 1.0を一時的に許可し、その後クラスタを共通基準モードに移動す
ることができます。最小 TLSを 1.1または 1.2に設定します。

•トークンレス CTLに移行するには、CLIコマンド utils ctl set-cluster混合モードを共通基準モードで
使用します。最小 TLSを 1.1または 1.2に設定します。

（注）

共通基準モードは TLS 1.3では機能しません。

ステップ 5 ノード間で ICSAがすでに構成されているマルチクラスターセットアップで共通基準モードを有効にする
には、以下の順序で各ノードで共通基準モードを有効にします。

1. Unified Communications Manager -クラスター 1 (パブリッシャー)

2. IM and Presence Service -クラスター 1 (パブリッシャー)

3. IM and Presence Service -クラスター 1 (サブスクライバーまたはサブスクライバー)

4. Unified Communications Manager -クラスター 2 (パブリッシャー)

5. IM and Presence Service -クラスター 2 (パブリッシャー)

6. IM and Presence Service -クラスター 2 (サブスクライバーまたはサブスクライバー)

ステップ 6 証明書の同期に失敗した場合は、該当のリソースを参照してください。
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第 22 章

V.150の最小必須要件

• V.150の概要（311ページ）
• V.150タスクフローを設定する（311ページ）

V.150の概要
V.150 Minimum Essential Requirements機能を使用すると、IPネットワーク経由でモデムで安全
な通話を行うことができます。この機能では、ダイヤルアップモデムを使用して、従来の公衆

交換電話網 (PSTN)上で動作するモデムとテレフォニーデバイスを大規模に設置します。V.150.1
勧告は特に、PSTN上のモデムおよびテレフォニーデバイスからのデータをモデム経由で IP
ネットワークとの間でリレーする方法を定義しています。 V.150.1は、ダイアルアップモデム
コールをサポートする IPネットワーク上のモデムを使用するための ITU-T勧告です。

Cisco V.150.1の最小必須要件機能は、国家安全保障局 (NSA) SCIP-216 V.150.1推奨の最小必須
要件 (MER)の要件に準拠しています。 SCIP-216の推奨により、既存の V.150.1要件が簡素化
されました。

Cisco V.150.1 MER機能は以下のインターフェイスをサポートします。

• Media Gateway Control Protocol (MGCP) T1(PRIおよび CAS)および E1(PRI)トランク

• Session Initiation Protocol (SIP)トランク

•アナログゲートウェイエンドポイント用の Skinny Client Control Protocol (SCCP)

• Secure Communication Interoperability Protocol-End Instruments (SCIP-EI)

V.150タスクフローを設定する
これらのタスクを完了して Unified Communications Managerに V.150サポートを追加します。
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手順

目的コマンドまたはアクション

V.150および非 V.150デバイスのMedia Resource
GroupとMedia Resource Group Listを追加します。

メディアリソースグループのタスクフローを設定

する（313ページ）を行うには、次のサブタスクを
実行します。

ステップ 1

•非 V.150エンドポイントのメディアリソース
グループを設定する（313ページ）

•非 V.150エンドポイントのメディアリソース
グループリストを設定する（314ページ）

• V.150エンドポイントのメディアリソースグ
ループを設定する（314ページ）

• V.150エンドポイントのメディアリソースグ
ループリストを設定する（315ページ）

V.150機能をゲートウェイに追加します。Ciscoゲートウェイ V.150 (MER)を設定する（315
ページ）

ステップ 2

MGCPゲートウェイで V.150サポートを使用する場
合、ポートインターフェイスにV.150サポートを追
加します。

V.150MGCPゲートウェイポートインターフェイス
を設定します（316ページ）

ステップ 3

SCCPゲートウェイで V.150サポートを使用する場
合、ポートインターフェイスにV.150サポートを追
加します。

V.150 SCCPゲートウェイポートインターフェイス
を設定する（317ページ）

ステップ 4

V.150コールを発信する電話に V.150サポートを追
加します。

電話の V.150サポートを設定する（317ページ）ステップ 5

V.150通話に使用されるSIPトランクにV.150サポー
トを追加します。

SIPトランクの設定タスクフロー（318ページ）を
行うには、次のサブタスクのいずれかまたは両方を

実行します。

ステップ 6

• V.150のSIPプロファイルの設定（319ページ）
•クラスター全体の V.150フィルターを設定する
（320ページ）

• V.150フィルタを SIPトランクセキュリティプ
ロファイルに追加（320ページ）

• V.150のSIPトランクを設定する（321ページ）

IOSゲートウェイ構成設定の詳細については、
『http://www.cisco.com/c/en/us/td/docs/ios/12_4t/12_4t4/
mer_cg_15_1_4M.html』を参照してください。

V.150 MER機能を使用するには、この機能をサポー
トするためにゲートウェイで IOSを設定する必要が
あります。

ステップ 7
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メディアリソースグループのタスクフローを設定する

システムには、基本的なコールコントロール機能がセットアップ済みである必要があります。

通話コントロールシステムのセットアップ方法については、『Cisco Unified Communications
Managerシステム設定ガイド』を参照してください。

UnifiedCommunicationsManagerには、次のいずれかのリリースがインストールされている必要
があります:

•最小バージョンはリリース 10.5 (2) SU3です

• 11.0の場合、最小バージョンは 11.0(1)SU2になります。

• 11.5 (1)以降のすべてのリリースでこの機能がサポートされます

• Cisco IOSリリース 15.6(2)T以降が必要です。

V.150はメディアターミネーションポイント (MTP)ではサポートされていません。V.150コー
ルを処理するデバイス、トランク、およびゲートウェイからMTPを削除することを推奨しま
す。

次のタスクを完了して、2セットのメディアリソースグループ（非 V.150コール用のMTPリ
ソースを持つメディアリソースグループと、V.150コール用のMTPリソースを持たないメディ
アリソースグループ）を設定します。

手順

目的コマンドまたはアクション

非V.150エンドポイントに対して、MTPでメディア
リソースグループを設定できます。

非V.150エンドポイントのメディアリソースグルー
プを設定する（313ページ）

ステップ 1

非 V.150エンドポイント用のMTPメディアリソー
スを含むメディアリソースグループリストを構成

します。

非V.150エンドポイントのメディアリソースグルー
プリストを設定する（314ページ）

ステップ 2

セキュアなV.150コールのために、MTPリソースな
しのメディアリソースグループを設定します。

V.150エンドポイントのメディアリソースグループ
を設定する（314ページ）

ステップ 3

セキュアな V.150エンドポイントのメディアリソー
スグループに必要なリソースを追加した後、MTPを

V.150エンドポイントのメディアリソースグループ
リストを設定する（315ページ）

ステップ 4

含まないメディアリソースグループリストを設定

します。

非 V.150エンドポイントのメディアリソースグループを設定する

この手順を使用して、非 V.150エンドポイントのMTPリソースを含む新しいメディアリソー
スグループを追加します。
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手順

ステップ 1 Cisco Unified Communications Manager Administrationから [メディアリソース > ] > [メディアリソースグルー
プ]を選択します。

ステップ 2 [新規追加]をクリックします。

ステップ 3 [名前 ]フィールドでメディアリソースグループ名を入力し、[ V.150端末では使用しない]とします。

ステップ 4 利用可能なメディアリソースフィールドからMTP端末のみを選択して、下向き矢印アイコンをクリック
します。

選択した端末が、選択したメディアリソースフィールドに表示されます。

ステップ 5 [保存（Save）]をクリックします。

非 V.150エンドポイントのメディアリソースグループリストを設定する

非 V.150エンドポイントのメディアリソースグループを設定する（313ページ）

この手順を使用して、非V.150エンドポイント用のMTPリソースを持つ新しいメディアリソー
スグループリストを追加します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationから [メディアリソース] > Media Resource Group List
を選択します。

ステップ 2 [新規追加]をクリックします。

ステップ 3 [名前 ]フィールドにメディアリソースグループリストの名前を非 V.150として入力します。

ステップ 4 [使用可能なメディアリソース（Available Media Resources）]フィールドで、[V.150デバイス用（For V.150
Devices）]という名称の V.150 MERリソースグループを選択し、下矢印キーをクリックします。
選択した端末が、選択したメディアリソースフィールドに表示されます。

ステップ 5 [保存（Save）]をクリックします。

V.150エンドポイントのメディアリソースグループを設定する

この手順を使用して、V.150デバイス用の新しいメディアリソースグループを追加します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationから [メディアリソース > ] > [メディアリソースグルー
プ]を選択します。
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ステップ 2 [新規追加]をクリックします。

ステップ 3 [名前 ]フィールドでメディアリソースグループ名を入力し、[ V.150端末では使用しない]とします。

ステップ 4 利用可能なメディアリソースフィールドから、複数のデバイスを選択し、下矢印キーをクリックします。
MTPリソースは除外してください。
選択した端末が、選択したメディアリソースフィールドに表示されます。

ステップ 5 [保存（Save）]をクリックします。

V.150エンドポイントのメディアリソースグループリストを設定する

V.150エンドポイントのメディアリソースグループを設定する（314ページ）

この手順を使用して、V.150デバイス用にMTPリソースなしのメディアリソースグループリ
ストを追加します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationから [メディアリソース] > Media Resource Group List
を選択します。

ステップ 2 [新規追加]をクリックします。

ステップ 3 [名前（Name）]フィールドにメディアリソースグループリストの名前を [V.150]として入力します。

ステップ 4 [使用可能なメディアリソース（Available Media Resources）]フィールドで、[V.150デバイス用（For V.150
Devices）]という名称の V.150 MERリソースグループを選択し、下矢印キーをクリックします。
選択したメディアリソースグループが、選択したメディアリソースフィールドに表示されます。

ステップ 5 [保存（Save）]をクリックします。

Ciscoゲートウェイ V.150 (MER)を設定する
この手順を使ってゲートウェイを Cisco V.150 (MER)用に設定します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationから、[デバイス（Device）] > [ゲートウェイ
（Gateway）]を選択します。

ステップ 2 [新規追加]をクリックします。

ステップ 3 ゲートウェイタイプドロップダウンリストからゲートウェイを選択します。

ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 [プロトコルドロップダウンリストから、プロトコルを選択します。

ステップ 6 ゲートウェイに選択したプロトコルに応じて、以下を実行します。
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• MGCPの場合、ドメイン名フィールドに、ゲートウェイで設定されているドメイン名を入力しま
す。

• SCCPの場合、MACアドレス(最後の 10文字)フィールドに、ゲートウェイのMACアドレスを入力
します。

ステップ 7 [Unified Communications Managerグループ（Unified Communications Manager Group）]ドロップダウ
ンリストから、[デフォルト（Default）]を選択します。

ステップ 8 [設定済みのスロット、VIC、およびエンドポイント（Configured Slots、VICs and Endpoints）]領域で次の
手順を実行します。

a) 各 [モジュール（Module）]ドロップダウンリストで、ゲートウェイにインストールされているネッ
トワークインターフェイスモジュールハードウェアに対応するスロットを選択します。

b) 各 [サブユニット（Subunit）]ドロップダウンリストで、ゲートウェイにインストールされているVIC
を選択します。

c) [保存]をクリックします。
ポートアイコンが表示されます。各ポートアイコンは、ゲートウェイ上の使用可能なポートイン

ターフェースに対応しています。ポートインターフェイスを設定するには、該当するポートのアイ

コンをクリックします。

ステップ 9 [ゲートウェイの設定（Gateway Configuration）]ウィンドウでその他のフィールドを設定します。フィー
ルドとその設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 10 [保存（Save）]をクリックします。

V.150 MGCPゲートウェイポートインターフェイスを設定します
この手順を使用して V.150 MGCPゲートウェイポートインターフェイスを設定します。

手順

ステップ 1 CiscoUnifiedCommunicationsManagerAdministrationから、[デバイス（Device）]> [ゲートウェイ（Gateway）]
を選択します。

ステップ 2 既存のゲートウェイの設定を変更するための適切な検索基準を入力して、[検索（Find）]をクリックしま
す。

ステップ 3 Configured Slots, VICs, and Endpointsエリアで、V.150MER用のポートを設定するモジュールとサブユニッ
トを見つけ、対応するポートアイコンをクリックします。

ステップ 4 Device Protocolドロップダウンリストから、 Digital Access T1または Digital Access PRIを選択し、[次へ]
をクリックします。

（注）

デバイスプロトコルドロップダウンリストは、Configured Slots, VICs, and EndpointsエリアでT1ポートが
選択された場合にのみ表示されます。

ゲートウェイ構成ウィンドウに、ポートのインターフェース構成が表示されるようになりました。
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ステップ 5 Media Resource Group List named V.150を選択します。

ステップ 6 V150 (サブセット)チェックボックスを選択します。

ステップ 7 必要に応じて残りのフィールドを設定します。フィールドとその設定オプションの詳細については、オン
ラインヘルプを参照してください。

ステップ 8 [保存]をクリックします。

ステップ 9 （任意）ゲートウェイに追加のポートインターフェースを設定する場合は、[関連リンク ]ドロップダウ
ンリストから [MGCP設定に戻る]を選択します。 [実行]をクリックします。別のポートインタフェース
を選択することができます。

V.150 SCCPゲートウェイポートインターフェイスを設定する
この手順で V.150 SCCPゲートウェイポートインターフェイスを設定します。

手順

ステップ 1 CiscoUnifiedCommunicationsManagerAdministrationから、[デバイス（Device）]> [ゲートウェイ（Gateway）]
を選択します。

ステップ 2 既存のゲートウェイの設定を変更するための適切な検索基準を入力して、[検索（Find）]をクリックしま
す。

ステップ 3 Configured Slots, VICs, and Endpointsエリアで、V.150MER用のポートを設定するモジュールとサブユニッ
トを見つけ、対応するポートアイコンをクリックします。

ステップ 4 メディアリソースグループリスト「V.150」を選択します。

ステップ 5 [製品固有の設定レイアウト（Product Specific Configuration Layout）]領域で、[潜在機能登録設定（Latent
Capability Registration Setting）]ドロップダウンメニューが表示されたら、[モデムリレー（Modem Relay）]
または [モデムリレーとパススルー（Modem Relay and Passthrough）]から選択します。

ステップ 6 必要に応じて残りのフィールドを設定します。フィールドとその設定オプションの詳細については、オン
ラインヘルプを参照してください。

ステップ 7 [保存（Save）]をクリックします。

電話の V.150サポートを設定する
この手順で電話にV.150サポートを追加します。次の電話タイプはV.150をサポートします。

• Cisco 7962—Cisco 7962として登録されたサードパーティ SCCPエンドポイント

• Cisco 7961G-GE—Cisco 7961G-GEとして登録されているサードパーティ SCCPエンドポイ
ント

•サードパーティ AS-SIPエンドポイント
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手順

ステップ 1 必須:目的の電話番号と同じユーザー IDを持つエンドユーザーを作成します。

ステップ 2 必須:サードパーティ AS-SIP SIPエンドポイント用に、エンドユーザー設定ウィンドウのダイジェスト
認証フィールドを設定します。

新規エンドユーザーの構成方法の詳細は、「エンドユーザーを手動でプロビジョニングする」の章を参

照してください。「」Cisco Unified Communications Managerシステム設定ガイド

ステップ 3 Cisco Unified Communications Manager Administrationから、[デバイス（Device）] > > [電話機（Phone）]
を選択します。

ステップ 4 次のいずれかの手順を実行します。

•既存の電話に V.150を設定するには、[検索 ]をクリックして電話を選択します。
• V.150用に新しい電話を設定するには、[新規追加]をクリックします。

ステップ 5 電話タイプドロップダウンリストから、V.150をサポートする電話タイプを1つ選択し、[次へ]をクリッ
クします。

ステップ 6 Cisco 7962として登録されているサードパーティの SCCPエンドポイントの場合、[ Device Protocol ]ド
ロップダウンリストから SCCPを選択し、[次へ]をクリックします。

ステップ 7 メディアリソースグループリストドロップダウンメニューから V.150を選択します。

ステップ 8 サードパーティ AS-SIP SIPエンドポイントのみ、以下のフィールドを設定します。

•ダイジェストユーザーのドロップダウンから、この電話のエンドユーザーを選択します。エンド
ユーザーはダイジェスト認証に使用されます。

•メディア終端点が必要なチェックボックスはチェックを外しておきます。

•音声通話とビデオ通話の早期オファーのサポートチェックボックスを選択します。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 [設定の適用（Apply Config）]をクリックします。

ステップ 11 OKをクリックします。

SIPトランクの設定タスクフロー
この手順を使用して SIPトランクタスクフローを設定します。
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手順

目的コマンドまたはアクション

SIPトランクの SIPベストエフォートアーリーオ
ファーサポートを含む SIPプロファイルを設定しま
す。

V.150の SIPプロファイルの設定（319ページ）ステップ 1

これはオプションです。 SIP V.150 SDPオファー
フィルタリングのクラスタ全体のデフォルト設定を

構成します。

クラスター全体のV.150フィルターを設定する（320
ページ）

ステップ 2

特定の SIPトランクに指定できる SIPトランクセ
キュリティプロファイル内にV.150フィルタを設定
します。

V.150フィルタを SIPトランクセキュリティプロ
ファイルに追加（320ページ）

ステップ 3

V.150コールを処理するSIPトランクのV.150サポー
トを構成します。

V.150の SIPトランクを設定する（321ページ）ステップ 4

V.150の SIPプロファイルの設定

この手順を使用して、SIPトランクの SIPベストエフォートアーリーオファーサポートを持つ
SIPプロファイルを設定します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで 端末 >端末設定 > SIPプロファイルを選択します。

ステップ 2 次のいずれかの手順を実行します。

•新しいプロファイルを作成するには、[新規追加]をクリックします。
•既存のプロファイルを選択するには、[検索 ]をクリックして、SIPプロファイルを選択します。

ステップ 3 [名前 ]フィールドに、V.150の SIP名を入力します。

ステップ 4 [説明（Description）]フィールドに、トランクの説明を入力します。

ステップ 5 [ Early Offer Support for Voice and video class ]ドロップダウンリストから [ ] [ベストエフォートを選択
(MTP挿入なし)]を選択します。

ステップ 6 必要に応じてその他の構成を入力します。フィールドとその設定オプションの詳細については、オンライ
ンヘルプを参照してください。

ステップ 7 [保存（Save）]をクリックします。
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クラスター全体の V.150フィルターを設定する

この手順を使用して、SIP V.150 SDPオファーフィルタリングのクラスタ全体のデフォルト設
定を構成します。

クラスタ全体のサービスパラメータ設定とは異なる SIP V.150 SDPオファイルタリング値を
SIPトランクセキュリティプロファイル内に設定した場合、そのセキュリティプロファイルを
使用するトランクについては、セキュリティプロファイルの設定がクラスタ全体のサービスパ

ラメータ設定を上書きします。

（注）

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[システム（System）] > [サービスパラメータ
（Service Parameters）]を選択します。

ステップ 2 サーバードロップダウンリストから、アクティブなサーバーを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから、[Cisco CallManager]を選択します。

ステップ 4 クラスター全体のパラメータ (デバイス- SIP)セクションで SIP V.150 SDPオファーフィルタリング の値
を設定します。

ステップ 5 ドロップダウンリストから SIP V.150 SDPオファーフィルタリング を選択します。

ステップ 6 希望するフィルタリングアクションを指定します。

ステップ 7 [保存（Save）]をクリックします。

V.150フィルタを SIPトランクセキュリティプロファイルに追加

この手順を使用して、SIPトランクセキュリティプロファイル内で V.150フィルタを指定しま
す。

クラスタ全体のサービスパラメータ設定とは異なる SIP V.150 SDPオファイルタリング値を
SIPトランクセキュリティプロファイル内に設定した場合、そのセキュリティプロファイルを
使用するトランクについては、セキュリティプロファイルの設定がクラスタ全体のサービスパ

ラメータ設定を上書きします。

（注）

手順

ステップ 1 Cisco Unified Communications Manager Administrationからシステム >セキュリティ > SIPトランクセキュリ
ティプロファイルを選択します。
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ステップ 2 次のいずれかの作業を実行します。

•検索基準を入力し、 [検索]をクリックしてリストから既存のプロファイルを選択し、既存の SIPトラ
ンクセキュリティプロファイルの設定を変更します。

•新規追加をクリックして新しい SIPトランクセキュリティプロファイルを追加します。

ステップ 3 [ SIP V.150アウトバウンド SDPオファーフィルタリング ]ドロップダウンリストの値を設定します。

（注）

デフォルト設定では、 SIP V.150アウトバウンド SDPフィルタリングオファークラスタ全体のサービス
パラメータの値が使用されます。

ステップ 4 SIPトランクセキュリティプロファイルの構成ウィンドウの残りのフィールドを構成します。フィールド
とその設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 5 [保存（Save）]をクリックします。

V.150の SIPトランクを設定する

この手順を使用して、SIPトランクの設定を構成します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationから、端末 >トランクを選択します。

ステップ 2 次のいずれかの手順を実行します。

•新しいプロファイルを作成するには、[新規追加]をクリックします。
• [検索 ]をクリックして、既存のSIPトランクを選択します。

ステップ 3 新しいトランクの場合、以下を実行します。

• [トランクタイプ（Trunk Type）]ドロップダウンリストから [SIPトランク（SIP Trunk）]を選択しま
す。

•プロトコルタイプドロップダウンリストから SIPを選択します。

•トランクサービスタイプドロップダウンリストから、なし(デフォルト)を選択します。

• [次へ（Next）]をクリックします。

ステップ 4 名前フィールドに SIPトランク名を入力します。

ステップ 5 説明フィールドに SIPトランクの説明を入力します。

ステップ 6 [メディアリソースグループリスト ]ドロップダウンリストから、「V.150」という名前のメディアリ
ソースグループリストを選択します。

ステップ 7 SIPトランクの宛先アドレスを設定します。

a) [宛先アドレス（Destination Address）]テキストボックスに、トランクに接続するサーバーまたはエ
ンドポイントの IPv4アドレス、完全修飾ドメイン名、または DNS SRVレコードを入力します。
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b) 宛先が DNS SRVレコードの場合は、[宛先アドレスは SRV（Destination Address is an SRV）]チェッ
クボックスをオンにします。

c) 接続先を追加するには、[+]をクリックします。SIPトランクの宛先を最大 16個まで追加できます。

ステップ 8 ドロップダウンリストから、「SIPトランクセキュリティプロファイル」の手順で作成した SIPトラン
クセキュリティプロファイルの名前を選択します。

ステップ 9 [SIPプロファイル]ドロップダウンリストから、[ベストエフォートのアーリーオファー]設定でセット
アップした SIPプロファイルを指定します。

ステップ 10 メディア終端点が必要なチェックボックスはチェックを外しておきます。

ステップ 11 [Trunk Configuration]ウィンドウのその他のフィールドを設定します。フィールドとその設定オプション
の詳細については、オンラインヘルプを参照してください。

ステップ 12 [保存（Save）]をクリックします。
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第 23 章

IPSecのセットアップ

• IPSecの概要（323ページ）

IPSecの概要
IPsecは、暗号セキュリティサービスを使用した IPネットワーク経由の非公開でセキュアな通
信を保証するフレームワークです。 IPsecポリシーが IPsecセキュリティサービスの設定に使
用されます。このポリシーは、ネットワーク上のほとんどのトラフィックタイプにさまざま

なレベルの保護を提供します。コンピュータ、部門（OU）、ドメイン、サイト、またはグロー
バル企業のセキュリティ要件を満たすように IPsecポリシーを設定できます。

ネットワークインフラストラクチャ内での IPsecのセットアップ

このセクションでは、IPsecの設定方法については説明しません。代わりに、ネットワークイ
ンフラストラクチャで IPsecを構成するための考慮事項と推奨事項を提供します。 Unified
Communications Managerとデバイス間ではなく、ネットワークインフラストラクチャに IPsec
を設定する場合は、IPsecを設定する前に次の情報を確認してください。

• IPsecを Unified Communications Manager自体ではなく、インフラストラクチャにプロビ
ジョニングすることをお勧めします。

• IPsecを設定する前に、既存の IPsecまたはVPN接続、プラットフォーム CPUへの影響、
帯域幅への影響、ジッターまたは遅延、およびその他のパフォーマンスメトリックを考慮

してください。

•音声およびビデオ対応 IPsec仮想プライベートネットワークソリューションリファレンス

ネットワーク設計ガイドを確認してください。

•『CiscoIOSセキュリティ設定ガイド、リリース 12.2』（以降）を確認してください。

•セキュアな CiscoIOS MGCPゲートウェイで IPsec接続のリモートエンドを終了します。

•テレフォニーサーバーが存在するネットワークの信頼できる範囲内のネットワークデバイ
スでホスト側を終了します。例えば、ファイアウォール、アクセスコントロールリスト

（ACL）、または他のレイヤー 3デバイスの背後などです。
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•主催者側の IPsec接続を終端するために使用する機器は、ゲートウェイの数とそれらのゲー
トウェイへの予想されるコール量に応じて決まります。例えば、CiscoVPN3000シリーズ
コンセントレータ、Catalyst 6500 IPsec VPNサービスモジュール、またはCiscoサービス統
合型ルーターを使用できます。

•セキュアゲートウェイとトランクの設定に関するトピックで指定されている順番に手順を
実行してください。

IPsec接続を設定しなかったり、接続がアクティブであることを確認しなかったりすると、メ
ディアストリームのプライバシーが侵害される可能性があります。

注意

Unified Communications Managerとゲートウェイまたはトランク間の IPsecセットアップの構成
と管理

Unified Communications Managerと記載されているゲートウェイまたはトランクとの間の IPSec
の設定については、『Cisco Unified Communications Managerアドミニストレーションガイド』
の「IPSecポリシーの管理」の章を参照してください。
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第 24 章

CTI、JTAPI、および TAPIの認証と暗号化
のセットアップ

この章では、CTI、JTAPI、および TAPIアプリケーションを保護する方法について簡単に説明
します。また、CTI/TAPI/JTAPIアプリケーションの認証と暗号化を設定するために、Unified
Communications Manager Administrationで行う必要がある作業についても説明しています。

このドキュメントでは、UnifiedCommunicationsManagerAdministrationで利用可能なCiscoJTAPI
またはTSPプラグインのインストール方法、またはインストール中のセキュリティパラメータ
の設定方法については説明していません。同様に、このドキュメントでは、CTI制御デバイス
または回線の制限を設定する方法については説明していません。

• CTI、JTAPI、および TAPIアプリケーションの認証（325ページ）
• CTI、JTAPI、および TAPIアプリケーションの暗号化（327ページ）
• CTI、JTAPI、および TAPIアプリケーションの CAPF関数（329ページ）
• CTI、JTAPI、および TAPIの保護（336ページ）
•アプリケーションユーザとエンドユーザをセキュリティ関連のアクセスコントロールグ
ループに追加する（338ページ）

• JTAPI/TAPIセキュリティ関連サービスパラメータの設定（339ページ）
•アプリケーションまたはエンドユーザの証明書操作状況を表示する（340ページ）

CTI、JTAPI、および TAPIアプリケーションの認証
Unified Communications Managerにより、CTIManagerと CTI/JTAPI/TAPIアプリケーション間の
シグナリング接続とメディアストリームをセキュアにすることができます。
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当社は、CiscoJTAPI/TSPプラグインのインストール時にセキュリティ設定を構成したものと仮
定しています。また、Cisco CTLクライアントまたは CLIコマンドセット utils ctlで設定され
ているように、クラスターセキュリティモードは混合モードと等しいと想定します。本章で説

明されているタスクを実行する際にこれらの設定が構成されていない場合、CTIManagerとア
プリケーションは非セキュアなポート、ポート 2748経由で接続します。

Ciscoの CTLクライアントは Release 14からサポートされなくなりました。Cisco CTLプラグ
インの代わりに、CLIコマンドを使用してUnifiedCommunicationsManagerサーバーを混合モー
ドに切り替えることを推奨します。

（注）

CTIManagerとアプリケーションは、相互に認証された TLSハンドシェイク (証明書交換)を通
じて、相手の身元を確認します。 TLS接続が確立されると、CTIManagerとアプリケーション
は TLSポートのポート 2749経由で QBEメッセージを交換します。

アプリケーションの認証を行うために、CTIManagerは Unified Communications Manager証明書
を使用します。この証明書には、インストール時に Unified Communications Managerサーバー
に自動的にインストールされる自己署名証明書、またはサードパーティのCA署名証明書が使
用されます。

CLIコマンドセット utils ctlまたは Cisco CTLクライアントで CTLファイルを生成すると、こ
の証明書が自動的に CTLファイルに追加されます。アプリケーションは CTIManagerへの接
続を試みる前に、TFTPサーバーから CTLファイルをダウンロードします。

JTAPI/TSPクライアントが初めて CTLファイルを TFTPサーバーからダウンロードするとき、
JTAPI/TSPクライアントは CTLファイルを信頼します。 JTAPI/TSPクライアントは CTLファ
イルを検証しないため、ダウンロードは安全な環境で行うことを推奨します。JTAPI/TSPクラ
イアントは、後続の CTLファイルのダウンロードを確認します。たとえば、CTLファイルを
更新した後、JTAPI/TSPクライアントはCTLファイルのセキュリティトークンを使用して、ダ
ウンロードする新しい CTLファイルのデジタル署名を認証します。このファイルの内容には
Unified Communications Manager証明書および CAPFサーバー証明書が含まれます。

CTLファイルが危険にさらされている場合、JTAPI/TSPクライアントはダウンロードされた
CTLファイルを置き換えません。クライアントはエラーをログに記録し、既存の CTLファイ
ル中の古い証明書を使用してTLS接続の確立を試みます。CTLファイルが変更されているか、
または不正使用されている場合、接続は失敗する可能性があります。 CTLファイルのダウン
ロードが失敗し、しかも複数の TFTPサーバーが存在する場合、ファイルをダウンロードする
ように別の TFTPサーバーを設定できます。 JTAPI/TAPIクライアントは、次の状況ではどの
ポートにも接続しません。

•何らかの理由でクライアントがCTLファイルをダウンロードできません。たとえば、CTL
ファイルが存在しません。

•クライアントに既存の CTLファイルがありません。

•アプリケーションユーザーをセキュアな CTIユーザーとして構成しました。
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CTIManagerで認証するために、アプリケーションは認証局プロキシ機能 (CAPF)が発行する
証明書を使用します。アプリケーションとCTIManager間のすべての接続でTLSを使用するに
は、アプリケーション PCで実行される各インスタンスに固有の証明書が必要です。 1つの証
明書ですべてのインスタンスをカバーできるわけではありません。CiscoUnifiedCommunications
Manager Assistantサービスが実行されているノードに証明書が確実にインストールされるよう
に、CiscoUnifiedCommunicationsManagerAdministrationの各アプリケーション・ユーザーCAPF
プロファイル構成またはエンドユーザーCAPFプロファイル構成に対して固有のインスタンス
IDを構成します。次のように、「アプリケーションおよびエンドユーザー CAPFプロファイ
ルの構成設定」を参照してください。

ある PCからアプリケーションをアンインストールして別の PCにインストールする場合、新
しい PCの各インスタンスに対して新しい証明書をインストールする必要があります。

ヒント

Unified CommunicationsManagerでアプリケーションユーザーまたはエンドユーザーを標準CTI
セキュアコネクションユーザーグループに追加し、アプリケーションの TLSを有効にする必
要があります。ユーザをこのグループに追加し、証明書をインストールした後、アプリケー

ションはユーザが TLSポート経由で接続することを確認します。

CTI、JTAPI、および TAPIアプリケーションの暗号化

認証は暗号化の最小要件として機能します。つまり、認証を設定していない場合、暗号化を使

用することはできません。

Unified Communications Manager、Cisco QRT、および Cisco Web Dialerは暗号化をサポートして
いません。 CTIManagerサービスに接続する CTIクライアントは、クライアントが音声パケッ
トを送信する場合、暗号化をサポートしている可能性があります。

ヒント

アプリケーションと CTIManagerの間のメディアストリームをセキュアにするには、アプリ
ケーションユーザーまたはエンドユーザーを標準 CTI SRTPキーマテリアルの受信を許可す
るユーザーグループに追加します Unified Communications Manager。これらのユーザーが標準
CTIセキュア接続ユーザーグループにも存在し、クラスタセキュリティモードが混合モードで
ある場合、CTIManagerはアプリケーションとの TLS接続を確立し、メディアイベントでアプ
リケーションにキーマテリアルを提供します

クラスタセキュリティモードでは、スタンドアロンサーバーまたはクラスタのセキュリティ機

能を設定します。

（注）

アプリケーションが SRTPキー情報を記録または保存することはありませんが、アプリケー
ションはキー情報を使用して RTPストリームを暗号化し、CTIManagerからの SRTPストリー
ムを復号化します。
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何らかの理由でアプリケーションがノンセキュアポートのポート 2748に接続する場合、
CTIManagerはキー情報を送信しません。制限を設定したために、CTI/JTAPI/TAPIがデバイス
またはディレクトリ番号を監視または制御できない場合、CTIManagerはキー情報を送信しま
せん。

アプリケーションが SRTPセッションキーを受信するには、アプリケーションまたはエンド
ユーザーが、[標準CTIを有効にする（StandardCTIEnabled）]、[標準CTIセキュア接続（Standard
CTI Secure Connection）]、および [標準 CTI SRTP重要素材の受信許可（Standard CTI Allow
Reception of SRTP Key Material）]の 3つのグループに属している必要があります。

ヒント

ただし、Unified Communications Managerは CTIポートとルートポイントとの間の安全なコー
ルを容易にすることができますが、アプリケーションがメディアパラメータを処理するため、

安全なコールをサポートするようにアプリケーションを設定する必要があります。

CTIポート/ルートポイントは、動的または静的な登録によって登録されます。ポート/ルート
ポイントが動的登録を使用する場合、メディアパラメータは各コールに対して指定されます。

静的登録の場合、メディアパラメータは登録時に指定され、呼び出しごとに変更することはで

きません。CTIports/ルートポイントが TLS接続を介してCTIManagerに登録されると、アプリ
ケーションがデバイス登録リクエストで有効な暗号化アルゴリズムを使用し、相手側がセキュ

アな場合、デバイスは安全に登録され、メディアは SRTP経由で暗号化されます。

CTIアプリケーションが確立済みの通話の監視を開始するとき、アプリケーションはRTPイベ
ントを受信しません。確立された通話については、CTIアプリケーションはDeviceSnapshotイ
ベントを提供します。これは、通話のメディアがセキュアか非セキュアかを定義します。この

イベントは暗号化キーを提供しません。

CTIポートのより強力な暗号スイート
CTIポートが TLS接続を介して CTIManagerに登録されると、デバイスは安全に登録され、メ
ディアは Secure Real-Time Transport Protocol (SRTP)によって暗号化されます。アプリケーショ
ンがデバイス登録リクエストで有効な暗号化アルゴリズムを使用し、相手方が安全である場

合。

Unified Communications Managerは、CTIポート用の Skinny Client Control Protocol (SCCP)イン
ターフェイスでより強力な暗号スイートを提供し、発信側と着信側の間の安全なメディア通知

を可能にします。 CTIポートで SRTPを有効にするために、CTIアプリケーションは暗号強度
のサポートされているアルゴリズム IDを提供することで登録します。

Unified CommunicationsManagerは、CTIポートを含むセキュアなコールで、以下の追加アルゴ
リズムのネゴシエーションを許可するように強化されました。

• CCM_AES_CM_128_HMAC_SHA1_32
(CiscoMediaEncryptionAlgorithmType.AES_128_COUNTER)

• CCM_AES_CM_128_HMAC_SHA1_80
(CiscoMediaEncryptionAlgorithmType.AES_128_COUNTER)

• CCM_AEAD_AES_128_GCM (CiscoMediaEncryptionAlgorithmType.AEAD_128_COUNTER)
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• CCM_AEAD_AES_256_GCM (CiscoMediaEncryptionAlgorithmType.AEAD_256_COUNTER)

電話を受けると、UnifiedCommunicationsManagerはCTIアプリケーションで指定されたメディ
アと暗号化機能をネゴシエートし、着信側の電話との CTIポートを登録します。一致するア
ルゴリズムがある場合、Unified CMはキー情報を両側に送信して、パケットを復号化し、メ
ディアを監視または記録します。

制約事項

Unified Communications Managerは CCM_F8_128_HMAC_SHA1_32および
CCM_F8_128_HMAC_SHA1_80アルゴリズムをサポートしていません。CTIアプリケーション
がこれらのサポートされていないアルゴリズムでメディアを終端するCTIポートを登録しよう
とした場合、UnifiedCMはそれを無視し、残りのアルゴリズムの中から最適なものを選択しま
す。システムがこれら 2つ以外のアルゴリズムで構成されていない場合、Unified CMは既存
の動作に切り替えるのではなく、デフォルトでCCM_AES_CM_128_HMAC_SHA1_32を選択し
ます。

CTI、JTAPI、および TAPIアプリケーションの CAPF関数
Unified Communications Managerと共に自動的にインストールされる CAPF（認証局プロキシ機
能）は、設定に応じて、コンピュータ電話統合/TAPI/TAPIアプリケーションに対して次のタス
クを実行します。

•認証文字列を使って JTAPI/TSPクライアントを認証します。

•ローカルで有効な証明書（LSC）をコンピュータ電話統合/JTAPI/TAPIアプリケーション
ユーザーまたはエンドユーザーに発行します。

•既存のローカルで有効な証明書をアップグレードします。

•表示とトラブルシューティングのために証明書を取得します。

JTAPI/TSPクライアントがCAPFと対話するとき、クライアントは認証文字列を使用してCAPF
に対して自身を認証します。それから、クライアントは公開鍵と秘密鍵のペアを生成し、公開

鍵を署名されたメッセージでCAPFサーバーに転送します。秘密鍵はクライアント内に残り、
外部に公開されることはありません。CAPFは証明書に署名し、署名したメッセージで証明書
をクライアントに送り返します。

アプリケーションユーザーまたはエンドユーザーに証明書を発行するには、それぞれ [アプリ
ケーションユーザーのCAPFプロファイル設定]ウィンドウまたは [エンドユーザーのCAPFプ
ロファイル設定]ウィンドウで設定を行います。以下の情報では、 Unified Communications
Managerがサポートする CAPFプロファイル間の違いについて説明しています。

•アプリケーションユーザーCAPFプロファイルこのプロファイルにより、ローカルで有効
な証明書を発行してアプリケーションユーザーを保護し、CTIManagerサービスとアプリ
ケーションの間で TLS接続を開くことができます。
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1つのアプリケーションユーザーCAPFプロファイルが、サーバー上のサービスまたはア
プリケーションの単一インスタンスに対応します。同じサーバー上で複数のウェブサー

ビスまたはアプリケーションをアクティベートする場合、サーバー上の各サービスに対し

て 1つずつ、複数のアプリケーションユーザーCAPFプロファイルを設定する必要があり
ます。

クラスタ内の2つのサーバーでサービスまたはアプリケーションをアクティベートする場
合、各サーバーに 1つずつ、合計 2つのアプリケーションユーザーCAPFプロファイルを
設定する必要があります。

•エンドユーザーCAPFプロファイル—このプロファイルにより、ローカルで有効な証明書
を CTIクライアントに発行し、CTIクライアントが TLS接続経由で CTIManagerサービス
と通信できるようになります。

JTAPIクライアントは、[JTAPI基本設定]ウィンドウで設定したパスに、LSCを Javaキースト
ア形式で保存します。 TSPクライアントは LSCを暗号化された形式で既定のディレクトリま
たは設定したパスに保存します。

ヒント

以下の情報は、通信障害や電源障害の発生時に適用されます。

•証明書のインストール中に通信障害が発生すると、JTAPIクライアントは 30秒間隔でさ
らに 3回証明書の取得を試みます。この値を構成することはできません。

TSPクライアントの場合、再試行と再試行タイマーを設定できます。TSPクライアントが
割り当てられた時間内に証明書の取得を試みる回数を指定することにより、これらの値を

設定します。両方の値のデフォルトは 0です。1 (1回のリトライ)、2、または 3を指定す
ることで、最大3回の再試行を設定できます。各再試行の時間は最大30秒まで設定できま
す。

• JTAPI/TSPクライアントが CAPFでセッションを試みている間に電源障害が発生すると、
クライアントは電源が回復した後に証明書のダウンロードを試みます。

CAPFシステム間の相互作用と CTI、JTAPI、TAPIアプリケーションに
対する要件

CAPFには以下の要件があります。

•アプリケーションユーザーおよびエンドユーザーのCAPFプロファイルを設定する前に、
エンタープライズパラメータ設定ウィンドウのクラスタセキュリティモードが1(混合モー
ド)になっていることを確認してください。

• CAPFを使用するには、パブリッシャノードで Cisco認証局プロキシ機能サービスを有効
にする必要があります。

•同時に多くの証明書を生成すると、コール処理の中断が発生する可能性があるため、スケ
ジュールされたメンテナンス期間中に CAPFを使用することを推奨します。
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•証明書操作の間、パブリッシャノードが機能し、実行中であることを確認してください。

•証明書操作の間、CTI/JTAPI/TAPIアプリケーションが機能していることを確認してくださ
い。

認証局プロキシ機能サービスの有効化

Unified Communications Managerで、認証局プロキシ機能サービスは自動的にアクティベート
されません Cisco Unified Serviceability。

CAPF機能を使用するには、最初のノードでこのサービスをアクティベートする必要がありま
す。

UnifiedCommunicationsManagerを混合モードに移行する前にこのサービスをアクティベートし
なかった場合は、CTLファイルを更新する必要があります。

Cisco認証局プロキシ機能サービスを有効にすると、CAPFは CAPFに固有のキーペアと証明
書を自動的に生成します。CAPF証明書は、CAPF証明書が存在することの確認として、Cisco
Unified Communicationsオペレーティングシステム GUIに表示されます。

アプリケーションユーザまたはエンドユーザの CAPFプロファイルの
セットアップ

JTAPI/TAPI/CTIアプリケーション用のローカルで有効な証明書をインストール/アップグレー
ド/トラブルシューティングする際の参照として、アプリケーションおよびエンドユーザー
CAPFプロファイルの構成設定を使用します。

エンドユーザーの CAPFプロファイルを設定する前に、アプリケーションユーザーの CAPF
プロファイルを設定することをお勧めします。

ヒント

手順

ステップ 1 Cisco Unified Communications Manager Administrationから、次のいずれかのオプションを選択します:
a) ユーザー管理 >ユーザー設定 >アプリケーションユーザー CAPFプロファイル
b) [ユーザー管理（User Management）] > [ユーザー設定（User Settings）] > [エンドユーザー CAPFプロ
ファイル（End User CAPF Profile）]。

ステップ 2 次のいずれかの作業を実行します。

a) 既存のプロファイルを編集するには、検索をクリックし、既存のプロファイルを選択します。
b) 新しいプロファイルを作成するには、[新規追加]をクリックします。
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c) 既存のプロファイルの設定を新しいプロファイルにコピーするには、[検索 ]をクリックし、目的の設
定を含む既存のプロファイルを選択します。 [コピー ]をクリックして、これらの設定を含む新しいプ
ロファイルの名前を付けます。その後、必要に応じて新しいプロファイルを編集します。

ステップ 3 [アプリケーションユーザーおよびエンドユーザーの CAPFプロファイルの設定項目（Application and End
User CAPF Profile Configuration Settings）]に記載されている適切な設定を入力します。

ステップ 4 [保存]をクリックします。

ステップ 5 追加の CAPFプロファイルを作成するには、この手順を繰り返します。ユーザーが必要な数のプロファイ
ルを作成します。

[CCMQRTSecureSysUser]、[IPMASecureSysUser]、または [WDSecureSysUser]を [アプリケーションユー
ザー CAPFプロファイル設定（Application User CAPF Profile Configuration）]ウィンドウで設定している
場合、[サービスパラメータ（Service Parameters）]を設定する必要があります。

CAPFの設定項目
次の表に、[アプリケーションユーザーCAPFプロファイルの設定(Application User CAPF Profile
Configuration)]ウィンドウと [エンドユーザーCAPFプロファイルの設定(End User CAPF Profile
Configuration)]ウィンドウでの CAPF設定項目を示します。

表 43 :アプリケーションユーザーおよびエンドユーザーの CAPFプロファイルの設定項目

説明設定

ドロップダウンリストボックスから、CAPF操作用のアプリケーショ
ンユーザーを選択します。この設定には、設定されたアプリケーショ

ンユーザーが表示されます。

この設定は、エンドユーザーCAPFプロファイルの設定(EndUserCAPF
Profile)ウィンドウには表示されません。

[アプリケーション
ユーザー（Application
User）]

ドロップダウンリストから、CAPF操作のエンドユーザーを選択しま
す。これによって、設定されたエンドユーザーが表示されます。

この設定は、アプリケーションユーザーCAPFプロファイルの設定
(Application User CAPF Profile)ウィンドウには表示されません。

[エンドユーザー
ID(End User ID)]

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
332

高度なシステムセキュリティ

CAPFの設定項目



説明設定

1～ 128字の英数字（a～z、A～ Z、0～ 9）を入力します。インス
タンス IDは、認証操作のユーザーを指定します。

1つのアプリケーションに対して複数の接続（インスタンス）を設定
できます。アプリケーションと CTIManagerとの接続の安全を確保す
るには、アプリケーション PC（エンドユーザーの場合）またはサー
バー（アプリケーションユーザーの場合）で実行されるインスタン

スごとに一意の証明書があることを確認します。

このフィールドは、Webサービスおよびアプリケーションをサポート
する CAPF Profile Instance ID for Secure Connection to CTIManagerサー
ビスパラメータに関連しています。

インスタンス ID
（Instance ID）

ドロップダウンリストから、次のオプションのいずれかを選択しま

す。

• [保留中の操作なし(No Pending Operation)]：証明書の操作が発生
しないときに表示されます。 (デフォルト設定)

•インストール/アップグレード(Install/Upgrade)：アプリケーショ
ンのローカルで有効な証明書を新しくインストールするか、ある

いは既存の証明書をアップグレードします。

[証明書の操作
(Certificate Operation)]

証明書のインストールまたはアップグレード操作の認証モードは [認
証ストリング(By Authentication String)]です。これは、ユーザーまた
は管理者が JTAPI/TSPの初期設定ウィンドウで CAPF認証文字列を
入力したときにだけ、ローカルで有効な証明書がインストール、アッ

プグレード、またはトラブルシューティングされることを意味しま

す。

認証モード

（Authentication
Mode）

一意の文字列を手動で入力するか、あるいは文字列を生成(Generate
String)ボタンをクリックして文字列を生成します。

文字列が 4～ 10桁であることを確認してください。

ローカルで有効な証明書のインストールまたはアップグレードを実行

する場合、アプリケーション PCの [JTAPI/TSP設定（JTAPI/TSP
preferences）]GUIに管理者が認証文字列を入力することが必要です。
この文字列は、1回だけ使用できます。あるインスタンスに文字列を
使用した場合、その文字列をもう一度使用することはできません。

認証文字列

（Authentication
String）

CAPFが自動的に認証文字列を生成するよう設定するには、文字列の
生成ボタンをクリックします。 4～ 10桁の認証文字列が認証文字列
(Authentication String)フィールドに表示されます。

[文字列を生成(Generate
String)]
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説明設定

このフィールドは、CAPFのキーの並び方を指定します。ドロップダ
ウンリストから、次のいずれかの値を選択します：

• RSAのみ

• ECのみ

• EC優先、RSAバックアップ

（注）

[キーオーダー（Key Order）]、[RSAキーサイズ（RSA Key Size）]、
および [ECキーサイズ（EC Key Size）]フィールドの値に基づいて
電話を追加すると、デバイスセキュリティプロファイルがその電話

に関連付けられます。 256ビットの [ECキーサイズ（EC Key Size）]
値で [ECのみ（EC Only）]値を選択した場合は、デバイスセキュリ
ティプロファイルに EC-256値が追加されます。

キー順序（KeyOrder）

ドロップダウンリストから、512、1024、 2048、3072、または 4096の
いずれかの値を選択します。

RSAキーサイズ
（ビット）（RSAKey
Size (Bits)）

ドロップダウンリストから、256、384、または521のいずれかの値を
選択します。

ECキーサイズ（ビッ
ト）

このフィールドは、すべての証明書操作をサポートし、操作を完了す

る必要がある期限の日付と時刻を指定します。

表示される値は、最初のノードに適用されます。

この設定は、証明書の操作を完了する必要がある期間のデフォルトの

日数を指定する [CAPF操作有効期間（日数）（CAPF Operation
Expires in (days)）]エンタープライズパラメータと併用します。この
パラメータはいつでも更新できます。

[操作の完了期限
(Operation Completes
By)]

このフィールドは、pending、failed、successfulなど、証明書操作の進
行状況を表示します。

このフィールドに表示される情報は変更できません。

[証明書の操作ステー
タス(Certificate
Operation Status)]

CAPFサービスパラメータの更新
サービスパラメータウィンドウには、Cisco認証局プロキシ機能のオプション設定が含まれ
ています。CAPF証明書の発行者、オンラインCA接続設定、証明書の有効期間、キーサイズ
などの設定を構成できます。
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CAPFサービスパラメータが Cisco Unified Communications Manager Administrationでアクティブ
と表示されるようにするには、 で 認証局プロキシ機能 Cisco Unified Serviceabilityサービスを
有効にします。

電話で CAPFを使用したときに CAPFサービスパラメータを更新した場合は、サービスパラ
メータを再度更新する必要はありません。

ヒント

CAPFサービスパラメータを更新するには、以下の手順を実行します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[システム（System）] > [サービスパラメータ
（Service Parameters）]を選択します。

ステップ 2 [サーバー（Server）]ドロップダウンリストからサーバーを選択します。

ヒント

クラスター内のパブリッシャノードを選択する必要があります。

ステップ 3 [サービス（Service）]ドロップダウンリストから、[CiscoCertificateAuthority Proxy Function（アクティブ）
（Cisco Certificate Authority Proxy Function (Active)）]を選択します。サービス名の横に「「アクティブ」
」と表示されていることを確認します。

ステップ 4 オンラインヘルプの説明に従って、 CAPF（Certificate Authority Proxy Function）サービスパラメータ を
更新する。 CAPF（Certificate Authority Proxy Function）サービスパラメータのヘルプを表示するには、
疑問符またはパラメータ名のリンクをクリックしてください。

ステップ 5 Cisco Certificate Authority Proxy Functionの Cisco Unified Serviceabilityサービスを再起動して変更を有効に
してください。

（注）

Certificate Authority Proxy機能の設定方法の詳細は、 Certificate Authority Proxy機能の章を参照してくだ
さい。

アプリケーションユーザCAPFまたはエンドユーザCAPFプロファイル
を削除します。

Cisco Unified Communications Manager Administrationからアプリケーションユーザー CAPFプロ
ファイルまたはエンドユーザーCAPFプロファイルを削除する前に、別のプロファイルをデバ
イスに適用するか、またはそのプロファイルを使用するすべてのデバイスを削除する必要があ

ります。このプロファイルを使用するデバイスを確認するには、[セキュリティプロファイル
の設定（Security Profile Configuration）]ウィンドウで [関連リンク（Related Links）]ドロッ
プダウンメニューから [依存関係レコード（Dependency Records）]を選択し、[実行（Go）]
をクリックします。
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システムで依存関係レコード機能が有効になっていない場合、依存関係レコードの概要ウィン

ドウに、依存関係レコードを有効にするためのアクションを示すメッセージが表示されます。

メッセージには、依存関係レコード機能に関連する高い CPU消費に関する情報も表示されま
す。依存関係レコードの詳細は、CiscoUnified CommunicationsManagerシステム設定ガイドを
参照してください。

このセクションでは、アプリケーションユーザー CAPFプロファイルまたはエンドユーザー
CAPFプロファイルをUnifiedCommunicationsManagerデータベースから削除する方法について
説明します。

手順

ステップ 1 [アプリケーションユーザー CAPFプロファイル]または [エンドユーザー CAPFプロファイル]を見つけま
す。

ステップ 2 次のいずれかの作業を実行します。

a) 複数のプロファイルを削除するには、[検索と一覧表示 ]ウィンドウ内で該当するチェックボックスの
隣にあるチェックボックスを選択します。それから選択項目を削除をクリックします。 [すべて選択
(Select All)]をクリックして [選択項目の削除(Delete Selected)]をクリックすると、この選択対象として
設定可能なすべてのレコードを削除できます。

b) 単一のプロファイルを削除するには、[検索と一覧（FindandList）]ウィンドウで該当するプロファイ
ルの隣にあるチェックボックスを選択し、次に[選択項目を削除（DeleteSelected）]をクリックします。

ステップ 3 削除の確認が求められたら、[OK ]をクリックして削除するか、または [キャンセル ]をクリックして削除
操作をキャンセルします。

CTI、JTAPI、および TAPIの保護
次の手順では、CTI/JTAPI/TAPIアプリケーションを保護するために実行するタスクを説明しま
す。

手順

ステップ 1 CTIアプリケーションおよび JTAPI/TSPプラグインがインストールされ、実行中であることを確認します。

ヒント

アプリケーションユーザーを [標準 CTI有効]グループに割り当てます。

詳細については、次のドキュメントを参照してください。

• Cisco JTAPIインストールガイド用 Unified Communications Manager

• Cisco TAPIインストールガイド Unified Communications Manager
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ステップ 2 次のUnified CommunicationsManagerセキュリティ機能がインストールされていることを確認してください
(インストールされていない場合は、これらの機能をインストールして設定します):

• utils ctlコマンドセットを実行して、Unified Communications Managerが混合モードになっているかどう
かを確認します。

• CAPFサービスがインストールされ、有効になっていることを確認します。必要に応じて、CAPFサー
ビスパラメータを更新します。

ヒント

CAPF証明書を CTLファイルに含めるためには、utils ctl CLIコマンドに対して CAPFサービスが実行
される必要があります。電話の CAPFを使用したときにこれらのパラメータを更新した場合は、再度
パラメータを更新する必要はありません。

•クラスターセキュリティモードが混合モードに設定されていることを確認します。（クラスタセキュ
リティモードでは、スタンドアロンサーバーまたはクラスタのセキュリティ機能が設定されます。）

ヒント

クラスタセキュリティモードが混合モードでない場合、CTI/JTAPI/TAPIアプリケーションはCTLファ
イルにアクセスできません。

ステップ 3 エンドユーザーとアプリケーションユーザーを、必要な権限を含むアクセスコントロールグループに割り
当てます。ユーザーを次のすべてのグループに割り当てることで、ユーザーが CTI接続で TLSおよび
SRTPを使用できるようになります:

• [標準CTIを有効にする（Standard CTI Enabled）]

•標準 CTIセキュア接続

•標準 CTI SRTP重要素材の受信許可

ヒント

CTIアプリケーションは、アプリケーションユーザーたはエンドユーザーのいずれか一方にのみ割り当て
ることができます。

ユーザーは、標準 CTI対応および標準 CTIセキュアコネクションユーザーグループにすでに存在してい
る必要があります。アプリケーションまたはエンドユーザーは、これら3つのグループの一部でない場合、
SRTPセッションキーを受け取ることはできません。詳細については、ユーザーアクセスコントロールグ
ループ設定に関連するトピックを参照してください。

（注）

Cisco Unified Communications Manager Assistant、Cisco QRT、および Cisco Web Dialerは暗号化をサポートし
ていません。 CTIManagerサービスに接続する CTIクライアントは、クライアントが音声パケットを送信
する場合、暗号化をサポートしている可能性があります。

ステップ 4 エンドユーザーおよびアプリケーションユーザーのCAPFプロファイルを設定します。詳細は認証局プロ
キシ機能の章を参照してください。

ステップ 5 CTI/JTAPI/TAPIアプリケーションの対応するセキュリティ関連パラメータを有効にします。
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アプリケーションユーザとエンドユーザをセキュリティ

関連のアクセスコントロールグループに追加する
[標準 CTIセキュア接続]ユーザーグループおよび [標準 CTI SRTPキーマテリアルの受信を許
可する]ユーザーグループは、デフォルトでUnified CommunicationsManagerに表示されます。
これらのグループを削除することはできません。

ユーザーの CTIManagerへの接続をセキュアにするには、アプリケーションユーザーまたはエ
ンドユーザーを標準CTIセキュア接続ユーザーグループに追加する必要があります。CTIアプ
リケーションは、アプリケーションユーザーたはエンドユーザーのいずれか一方にのみ割り当

てることができます。

アプリケーションとCTIManagerにメディアストリームをセキュアにさせたい場合、アプリケー
ションユーザーまたはエンドユーザーを、標準CTISRTPキーマテリアルの受信を許可ユーザー
グループに追加する必要があります。

アプリケーションとエンドユーザーがSRTPを使用する前に、ユーザーはTLSのベースライン
構成として機能する、標準CTI対応および標準CTIセキュア接続のユーザーグループに属して
いる必要があります。 SRTP接続には TLSが必要です。ユーザーがこれらのグループに属す
るようになったら、ユーザーを [標準 CTI SRTP重要素材の受信許可（Standard CTI Allow
Reception of SRTPKeyMaterial）]ユーザーグループに追加できます。アプリケーションがSRTP
セッションキーを受信するには、アプリケーションまたはエンドユーザーが、[標準CTIを有効
にする（Standard CTI Enabled）]、[標準 CTIセキュア接続（Standard CTI Secure
Connection）]、および [標準 CTI SRTP重要素材の受信許可（Standard CTI Allow Reception
of SRTP Key Material）]の 3つのグループに属している必要があります。

アプリケーションユーザーである CCMQRTSecureSysUser、IPMASecureSysUser、および
WDSecureSysUserを [標準 CTI SRTPキーマテリアルの受信を許可]ユーザーグループに追加す
る必要はありません。CiscoUnified CommunicationsManager Assistant、CiscoQRT、およびCisco
Web Dialerは暗号化をサポートしていないためです。

ユーザーグループからのアプリケーションまたはエンドユーザーの削除については、『Cisco
Unified CommunicationsManagerアドミニストレーションガイド』を参照してください。 [役割
の設定（Role Configuration）]ウィンドウのセキュリティ関連の設定については、『Cisco
Unified Communications Managerアドミニストレーションガイド』を参照してください。

ヒント

手順

ステップ 1 CiscoUnifiedCommunicationsManagerAdministrationからユーザー管理>ユーザーグループを選択します。

ステップ 2 すべてのユーザーグループを表示するには、検索をクリックします。

ステップ 3 目的に応じて、以下のいずれかのタスクを実行します。
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a) アプリケーションまたはエンドユーザーが [標準 CTI有効]グループに存在していることを確認しま
す。

b) アプリケーションユーザーを[標準 CTIセキュア接続（Standard CTI Secure Connection）]ユーザー
グループに追加するには、 [標準CTIセキュア接続（Standard CTI Secure Connection）]リンクをク
リックします。

c) アプリケーションユーザーを [標標準CTI SRTP重要素材の受信許可（Standard CTI Allow Reception
of SRTP Key Material）]ユーザーグループに追加するには、[標準 CTI SRTP重要素材の受信許可
（Standard CTI Allow Reception of SRTP Key Material）]リンクをクリックします。

ステップ 4 グループにアプリケーションユーザーを追加するには、ステップ 5から 7を実行します。

ステップ 5 [アプリケーションユーザーをグループに追加]をクリックします。

ステップ 6 アプリケーションユーザーを検索するには、検索基準を指定し、[検索（Find）]をクリックします。

検索条件を指定せずに [検索]をクリックすると、利用可能なすべてのオプションが表示されます。

ステップ 7 グループに追加するアプリケーションユーザーのチェックボックスを選択し、[選択項目の追加（Add
Selected）]をクリックします。

ユーザーはユーザーグループウィンドウに表示されます。

ステップ 8 エンドユーザーをグループに追加するには、ステップ 9から 11を実行します。

ステップ 9 [ユーザーをグループに追加]をクリックします。

ステップ 10 エンドユーザーを検索するには、検索基準を指定し、[検索（Find）]をクリックします。

検索条件を指定せずに [検索]をクリックすると、利用可能なすべてのオプションが表示されます。

ステップ 11 グループに追加するエンドユーザーのチェックボックスを選択し、[選択項目の追加（AddSelected）]を
クリックします。

ユーザはユーザグループウィンドウに表示されます。

JTAPI/TAPIセキュリティ関連サービスパラメータの設定
Application User CAPFプロファイルまたは End User CAPFプロファイルを設定したら、 Cisco
IP Manager Assistantサービスの以下のサービスパラメータを設定する必要があります:

• CTIManager Connection Security Flag

• CTIManagerへの安全な接続のための CAPFプロファイルインスタンス ID

サービスパラメータにアクセスするには、以下の手順を実行します。
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手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[システム（System）] > [サービスパラメータ
（Service Parameters）]を選択します。

ステップ 2 [サーバー（Server）]ドロップダウンメニューから、[Cisco IP Manager Assistant]サービスがアクティブに
なっているサーバーを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから、[Cisco IP Manager Assistant]サービスを選択します。

ステップ 4 パラメータが表示されたら、[CTIManager Connection Security Flag]と [CTIManagerへのセキュアな接続
のCAPFプロファイルインスタンス ID（CAPF Profile Instance ID for Secure Connection to CTIManager）]
パラメータを見つけます。

ステップ 5 パラメータを更新します。クエスチョンマークまたはパラメータ名のリンクをクリックすると表示される
ヘルプを参照してください。

ステップ 6 [保存]をクリックします。

ステップ 7 サービスが有効になっている各サーバでこの手順を繰り返します。

アプリケーションまたはエンドユーザの証明書操作状況

を表示する
証明書の処理状況は、特定の [アプリケーションユーザー（Application User）]または [エンド
ユーザーのCAPFプロファイル設定（End User CAPF Profile configuration）]ウィンドウ（[検
索/一覧表示（Find/List）]ウィンドウではない）、または [JTAPI/TSPの設定（JTAPI/TSP
Preferences）] GUIウィンドウで確認できます。
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第 25 章

セキュアな録画とモニタリング

•セキュアな通話のモニタリングと録音のセットアップについて（341ページ）
•セキュア通話の監視と録音の設定（342ページ）

セキュアな通話のモニタリングと録音のセットアップに

ついて
このセクションで説明されているように、安全な通話は監視および録音することができます。

•スーパーバイザは、セキュアな通話またはセキュアでない通話に対して、セキュアなモニ
タリングセッションを確立できます。

•元の通話の通話セキュリティは、通話監視リクエストの結果として影響を受けたり、ダウ
ングレードされたりすることはありません。

•モニタリングコールは、エージェントのデバイスの能力と同じセキュリティレベルで確
立および維持できる場合にのみ、処理を進めることができます。

•エージェントと顧客の間の元の通話は、モニタリングコールとは異なる暗号キーを持つ必
要があります。モニタリングセッションでは、システムはスーパーバイザーに送信する前

に、エージェントと顧客の混合音声を新しいキーで最初に暗号化します。
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UnifiedCommunicationsManagerは、セキュアではないレコーダーの使用時の認証済み通話の通
話録音をサポートしています。セキュアなコールレコーダーを使用した通話の場合、レコー

ダーへのメディアストリームが RTPにフォールバックできるように、レコーダーが SRTP
フォールバックをサポートしている場合にのみ、録音が許可されます。

認証済み電話を使用する通話を録音するには:

• Cisco CallManagerサービスパラメータの認証済み電話録音を録音を許可に設定します。
この場合、通話は認証されますが、記録サーバーへの接続は認証されず、暗号化されませ

ん。

• SIP OAuth対応電話でセキュアな録音を行うには、Unified Communications Managerを常に
混合モードクラスタセキュリティで構成する必要があります。

（注）

セキュア通話の監視と録音の設定
この手順を使用して、安全な通話の監視と録音を設定します。

手順

ステップ 1 エージェントとスーパーバイザーの電話にセキュアな機能を設定します。

ステップ 2 次の設定でセキュアな SIPトランクを作成します。

•端末のセキュリティモードを暗号化に設定します。

•セキュリティ状況を送信するチェックボックスを選択します。

• [ SRTP許可 ]チェックボックスを選択します。

•レコーダーへの TLS SIPトランクを設定します。

ステップ 3 非セキュアな監視と録画の場合と同じように、監視と録画を構成します。

a) エージェントの電話にビルトインブリッジを設定します。
b) エージェントの電話で、[ディレクトリ番号]ページで、録音オプション (自動通話録音有効およびア
プリケーションによる通話録音有効 )を設定します。

c) レコーダーのルートパターンを作成します。
d) 通話記録のプロファイルをディレクトリ番号に追加します。
e) 必要に応じてモニタリングトーンと録音トーンをプロビジョニングします。

詳細な手順については、「監視と録音」の章を Cisco Unified Communications Manager機能設定ガイドで参
照してください。
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第 26 章

VPNクライアント

• VPNクライアントの概要（343ページ）
• VPNクライアント設定のタスクフロー（343ページ）

VPNクライアントの概要
Cisco Unified IP電話向け Cisco VPN Clientにより、在宅勤務の従業員のためのセキュアなVPN
接続が実現します。 Cisco VPN Clientの設定はすべて Cisco Unified Communications Manager
Administrationで設定します。社内で電話を設定したら、ユーザーはその電話をブロードバン
ドルータにつなぐだけで瞬時に組織のネットワークに接続できます。

VPNメニューとそのオプションは、米国無制限輸出対象バージョンの Unified Communications
Managerでは利用できません。

（注）

VPNクライアント設定のタスクフロー
電話を事前にプロビジョニングし、社内ネットワーク内で初期接続を確立し、電話の設定を取

得します。設定はすでに電話に取り込まれているため、これ以降は VPNを使用して接続を確
立できます。

手順

目的コマンドまたはアクション

Cisco IOSの前提条件を満たします。Cisco IOSVPN
を設定するには、このアクションを実行します。

Cisco IOSの前提条件の完了（344ページ）ステップ 1

IP Phoneで VPNクライアントの Cisco IOSを設定
します。Cisco IOSVPNを設定するには、このアク
ションを実行します。

IP Phoneをサポートするための Cisco IOS SSL VPN
の設定 （345ページ）

ステップ 2
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目的コマンドまたはアクション

AnyConnect用のASA前提条件を満たします。ASA
VPNを設定するには、このアクションを実行しま
す。

AnyConnect用のASA前提条件への対応（347ペー
ジ）

ステップ 3

IP Phoneで VPNクライアントの ASAを設定しま
す。ASAVPNを設定するには、このアクションを
実行します。

IP Phoneでの VPNクライアント用の ASAの設定
（348ページ）

ステップ 4

ユーザーがリモート電話のファームウェアや設定情

報をアップグレードするときに遅延が長くなるのを

VPNゲートウェイごとにVPNコンセントレータを
設定します。

ステップ 5

回避するため、VPNコンセントレータはネットワー
ク内のTFTPサーバーまたはUnifiedCommunications
Managerサーバーの近くにセットアップします。
これがネットワーク内で不可能な場合、代替TFTP
サーバーまたはロードサーバーをVPNコンセント
レータの横にセットアップすることもできます。

VPNコンセントレータの証明書をアップロードし
ます。

VPNコンセントレータの証明書のアップロード
（350ページ）

ステップ 6

VPNゲートウェイを設定します。VPNゲートウェイの設定（351ページ）ステップ 7

VPNグループを作成した後、設定したVPNゲート
ウェイのいずれかをそのグループに追加できます。

VPNグループの設定（352ページ）ステップ 8

VPNプロファイルを設定する必要があるのは、複
数の VPNグループを使用している場合だけです。

次のいずれかを実行します。ステップ 9

• VPNプロファイルの設定（353ページ）
[VPN Profle]フィールドは、[VPN Feature
Configuration]フィールドよりも優先されます。• VPN機能のパラメータの設定（355ページ）

共通の電話プロファイルに VPNグループおよび
VPNプロファイルを追加します。

共通の電話プロファイルへの VPNの詳細の追加
（356ページ）

ステップ 10

To run the Cisco VPN client, a supported Cisco Unified
IP電話 must be running firmware release 9.0（2） or

Cisco Unified IP電話のファームウェアを、VPNを
サポートしているバージョンにアップグレードし

ます。

ステップ 11

higher.ファームウェアのアップグレードの詳細に
ついては、ご使用の Cisco Unified IP電話モデルの
Unified Communications Managerに関する『Cisco

Unified IP Phone Administration Guide』を参照してく
ださい。

Cisco Unified IP電話を VPNに接続します。サポートされている Cisco Unified IP電話を使用し
て、VPN接続を確立します。

ステップ 12

Cisco IOSの前提条件の完了
次の手順を使用して、Cisco IOSの前提条件を完了します。
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手順

ステップ 1 Cisco IOSソフトウェアバージョン 15.1(2)T以降をインストールします。

機能セット/ライセンス：Universal（Data & Security & UC）for IOS ISR-G2および ISR-G3

機能セット/ライセンス：Advanced Security for IOS ISR

ステップ 2 SSL VPNライセンスをアクティベートします。

IP Phoneをサポートするための Cisco IOS SSL VPNの設定
IP電話をサポートするための Cisco IOS SSL VPNを実行するには、次の手順を使用します。

手順

ステップ 1 Cisco IOSをローカルで設定します。

a) ネットワークインターフェイスを設定します。

例：

router(config)# interface GigabitEthernet0/0
router(config-if)# description "outside interface"
router(config-if)# ip address 10.1.1.1 255.255.255.0
router(config-if)# duplex auto
router(config-if)# speed auto
router(config-if)# no shutdown
router#show ip interface brief (shows interfaces summary)

b) 次のコマンドを使用してスタティックルートとデフォルトルートを設定します。

router(config)# ip route <dest_ip> < mask> < gateway_ip>

例：

router(config)# ip route 10.10.10.0 255.255.255.0 192.168.1.1

ステップ 2 CAPF証明書を生成および登録して LSCの入った IP Phoneを認証します。

ステップ 3 Unified Communications Managerから CAPF証明書をインポートします。

a) Cisco Unified OS Administrationから、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

（注）

この場所は Unified Communications Managerのバージョンに基づきます。

b) Cisco_Manufacturing_CAおよびCAPF証明書を見つけます。 .pemファイルをダウンロードし、.txtファ
イルとして保存します。

c) Cisco IOSソフトウェアでトラストポイントを作成します。

Cisco Unified Communications Managerセキュリティガイド、リリース 15および SU
345

高度なシステムセキュリティ

IP Phoneをサポートするための Cisco IOS SSL VPNの設定



hostname(config)# crypto pki trustpoint trustpoint_name
hostname(config-ca-trustpoint)# enrollment terminal
hostname(config)# crypto pki authenticate trustpoint

Base 64で暗号化されたCA証明書を求められた場合は、ダウンロードした .pemファイルのテキストを
BEGIN行およびEND行とともにコピーし、貼り付けます。この手順を他の証明書にも繰り返します。

d) 次の Cisco IOS自己署名証明書を生成して Unified Communications Managerに登録するか、または CA
からインポートした証明書で置き換えます。

•自己署名証明書を生成します。
Router> enable
Router# configure terminal
Router(config)# crypto key generate rsa general-keys label <name>
<exportable -optional>Router(config)# crypto pki trustpoint <name>
Router(ca-trustpoint)# enrollment selfsigned
Router(ca-trustpoint)# rsakeypair <name> 2048 2048
Router(ca-trustpoint)#authorization username subjectname commonname
Router(ca-trustpoint)# crypto pki enroll <name>
Router(ca-trustpoint)# end

• Unified Communications Managerの VPNプロファイルでホスト IDチェックを有効にして、自己署
名証明書を生成します。

例：

Router> enable
Router# configure terminal
Router(config)# crypto key generate rsa general-keys label <name>
<exportable -optional>Router(config)# crypto pki trustpoint <name>
Router(ca-trustpoint)# enrollment selfsigned
Router(config-ca-trustpoint)# fqdn <full domain
name>Router(config-ca-trustpoint)# subject-name CN=<full domain
name>, CN=<IP>Router(ca-trustpoint)#authorization username
subjectname commonname
Router(ca-trustpoint)# crypto pki enroll <name>
Router(ca-trustpoint)# end

•生成された証明書を Unified Communications Managerに登録します。

例：

Router(config)# crypto pki export <name> pem terminal

端末からテキストをコピーして、.pemファイルとして保存し、これをCiscoUnifiedOSAdministration
を使用して、Unified Communications Managerにアップロードします。

ステップ 4 AnyConnectを Cisco IOSにインストールします。

AnyConnectパッケージを cisco.comからダウンロードし、フラッシュにインストールします。

例：

router(config)#webvpn install svc
flash:/webvpn/anyconnect-win-2.3.2016-k9.pkg

ステップ 5 VPN機能を設定します。

（注）
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電話で証明書とパスワード認証の両方を使用する場合は、電話のMACアドレスを使用してユーザーを作
成します。ユーザー名の照合では、大文字と小文字が区別されます。次に例を示します。

username CP-7975G-SEP001AE2BC16CB password k1kLGQIoxyCO4ti9 encrypted

AnyConnect用の ASA前提条件への対応
AnyConnectの前提条件を完了するには、次の手順を使用します。

手順

ステップ 1 ASAソフトウェア（バージョン 8.0.4以降）および互換性のある ASDMをインストールします。

ステップ 2 互換性のある AnyConnectパッケージをインストールします。

ステップ 3 ライセンスをアクティベートします。

a) 次のコマンドを実行して、現在のライセンスの機能を確認してください。

show activation-key detail

b) 必要な場合は、追加の SSL VPNセッションで新しいライセンスを取得し、Linksys電話を有効にしま
す。

ステップ 4 デフォルト以外の URLを持つトンネルグループが設定されていることを確認します。
tunnel-group phonevpn type remote-access
tunnel-group phonevpn general-attribute
address-pool vpnpool

tunnel-group phonevpn webvpn-attributes
group-url https://172.18.254.172/phonevpn enable

デフォルト以外の URLを設定するときは、次のことを考慮してください。

• ASAの IPアドレスにパブリック DNSエントリが含まれている場合、これを完全修飾ドメイン名
（FQDN）に置き換えることができます。

• Unified Communications Managerでは、VPNゲートウェイに対して単一 URL（FQDNまたは IPアドレ
ス）のみを使用できます。

•証明書 CNまたはサブジェクト代行名が必要な場合は、グループ URLの FQDNまたは IPアドレスを
一致させます。

• ASA証明書のCNやSANがFQDNや IPアドレスと一致しない場合は、UnifiedCommunicationsManager
のホスト IDチェックボックスをオフにします。
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IP Phoneでの VPNクライアント用の ASAの設定
VPNクライアント用の ASAを IP電話で設定するには、次の手順を使用します。

ASA証明書を置き換えると、Unified Communications Managerは使用できなくなります。（注）

手順

ステップ 1 ローカル設定

a) ネットワークインターフェイスを設定します。

例：

ciscoasa(config)# interface Ethernet0/0
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.89.79.135 255.255.255.0
ciscoasa(config-if)# duplex auto
ciscoasa(config-if)# speed auto
ciscoasa(config-if)# no shutdown
ciscoasa#show interface ip brief (shows interfaces summary)

b) スタティックルートとデフォルトルートを設定します。

ciscoasa(config)#ルート <interface_name> <ip_address> <netmask> <gateway_ip>

例：

ciscoasa(config)# route outside 0.0.0.0 0.0.0.0 10.89.79.129

c) DNSを設定します。

例：

ciscoasa(config)# dns domain-lookup inside
ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.1.1.5 192.168.1.67 209.165.201.6

ステップ 2 Unified Communications Managerと ASAに必要な証明書を生成して登録します。

Unified Communications Managerから次の証明書をインポートします。

• CallManager：TLSハンドシェイク時の Cisco UCMの認証（混合モードのクラスタでのみ必要）。

• Cisco_Manufacturing_CA：製造元でインストールされる証明書（MIC）を使用した IP Phoneの認証。

• CAPF：LSCを使用した IP Phoneの認証。

これら Unified Communications Manager証明書をインストールするには、次の手順を実行します。

a) Cisco Unified OS Administrationから、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。
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b) 証明書 Cisco_Manufacturing_CAと CAPFを見つけます。 .pemファイルをダウンロードし、.txtファ
イルとして保存します。

c) ASAでトラストポイントを作成します。

例：

ciscoasa(config)# crypto ca trustpoint trustpoint_name
ciscoasa(ca-trustpoint)# enrollment terminal
ciscoasa(config)# crypto ca authenticate trustpoint_name

Base 64でエンコードされた CA証明書を求められた場合は、ダウンロードした .pemファイル内のテ
キストを BEGIN行および END行とともにコピーして、貼り付けます。この手順を他の証明書にも繰
り返します。

d) 次のASA自己署名証明書を生成してUnified CommunicationsManagerに登録するか、またはCAからイ
ンポートした証明書で置き換えます。

•自己署名証明書を生成します。

例：

ciscoasa> enable
ciscoasa# configure terminal
ciscoasa(config)# crypto key generate rsa general-keys label <name>
ciscoasa(config)# crypto ca trustpoint <name>
ciscoasa(ca-trustpoint)# enrollment self
ciscoasa(ca-trustpoint)# keypair <name>
ciscoasa(config)# crypto ca enroll <name>
ciscoasa(config)# end

• Unified Communications Managerの VPNプロファイルでホスト IDチェックを有効にして、自己署
名証明書を生成します。

例：

ciscoasa> enable
ciscoasa# configure terminal
ciscoasa(config)# crypto key generate rsa general-keys label <name>
ciscoasa(config)# crypto ca trustpoint <name>
ciscoasa(ca-trustpoint)# enrollment self
ciscoasa(ca-trustpoint)# fqdn <full domain name>
ciscoasa(config-ca-trustpoint)# subject-name CN=<full domain name>,CN=<IP>
ciscoasa(config)# crypto ca enroll <name>
ciscoasa(config)# end

•生成された証明書を Unified Communications Managerに登録します。

例：

ciscoasa(config)# crypto ca export <name> identity-certificate

端末からテキストをコピーして、.pemファイルとして保存し、Unified Communications Managerに
アップロードします。

ステップ 3 VPN機能を設定します。以下に示すサンプル ASA設定の概要を、設定のガイドとして利用できます。

（注）
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電話で証明書とパスワード認証の両方を使用する場合は、電話のMACアドレスを使用してユーザーを作
成します。ユーザー名の照合では、大文字と小文字が区別されます。次に例を示します。

ciscoasa(config)# username CP-7975G-SEP001AE2BC16CB password k1kLGQIoxyCO4ti9 encrypted
ciscoasa(config)# username CP-7975G-SEP001AE2BC16CB attributes
ciscoasa(config-username)# vpn-group-policy GroupPhoneWebvpn
ciscoasa(config-username)#service-type remote-access

ASA証明書の設定

ASA証明書の設定に関する詳細は、「ASA上の証明書認証を使用したAnyConnectVPN
電話の設定」を参照してください。

VPNコンセントレータの証明書のアップロード
VPN機能をサポートするようにセットアップする際に、ASAで証明書を生成します。生成さ
れた証明書を PCまたはワークステーションにダウンロードしてから、この項で説明されてい
る手順に従って、UnifiedCommunicationsManagerにアップロードします。UnifiedCommunications
Managerは証明書を Phone-VPN-trustリストに保存します。

ASAは SSLハンドシェイク時にこの証明書を送信し、Cisco Unified IP電話は、この証明書を
電話と VPN間の信頼リストに格納されている値と比較します。

ローカルで重要な証明書 (LSC)がCiscoUnified IP電話にインストールされている場合、デフォ
ルトではその LSCが送信されます。

デバイスレベルの証明書認証を使用するには、ASAにルートMICまたは CAPF証明書をイン
ストールして、Cisco Unified IP電話が信頼されるようにします。

UnifiedCommunicationsManagerに証明書をアップロードするには、CiscoUnifiedOSAdministration
を使用します。

手順

ステップ 1 Cisco Unified OS Administrationから、以下を選択します。[セキュリティ] > [証明書の管理]

ステップ 2 [証明書のアップロード]をクリックします。

ステップ 3 [証明書の目的（Certificate Purpose）]ドロップダウンリストで、[Phone-VPN-trust]を選択します。

ステップ 4 [ブラウズ（Browse）]をクリックして、アップロードするファイルを選択します。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 6 アップロードする別のファイルを選択するか、[閉じる（Close）]をクリックします。

詳細については、「証明書の管理」の章を参照してください。
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VPNゲートウェイの設定
VPNゲートウェイごとにVPNコンセントレータが設定されていることを確認します。VPNコ
ンセントレータの設定後、VPNコンセントレータの証明書をアップロードします。詳細につ
いては、VPNコンセントレータの証明書のアップロード（350ページ）を参照してください。

VPNゲートウェイを設定するには、この手順を使用します。

手順

ステップ 1 CiscoUnified CMAdministrationから、以下を選択します。[拡張機能（Advanced Features）] > [VPN] > [VPN
ゲートウェイ（VPN Gateway）]を選択します。

ステップ 2 次のいずれかの作業を実行します。

a) [新規追加（Add New）]をクリックして、新しいプロファイルを設定します。

b) コピーする VPNゲートウェイの横にある [コピー（Copy）]をクリックします。

c) 適切な VPNゲートウェイを見つけて、設定を変更し、既存のプロファイルを更新します。

ステップ 3 [VPN Gateway Configuration]ウィンドウでフィールドを設定します。詳細については、VPNクライアント
の VPNゲートウェイフィールド（351ページ）を参照してください。

ステップ 4 [保存（Save）]をクリックします。

VPNクライアントの VPNゲートウェイフィールド
VPNクライアントの VPNゲートウェイフィールドについての説明をします。

表 44 : VPNクライアントの VPNゲートウェイフィールド

説明フィールド

VPNゲートウェイの名前を入力します。[VPNゲートウェイ名
(VPN Gateway Name)]

VPNゲートウェイの説明を入力します。[VPNゲートウェイの
説明(VPN Gateway
Description)]
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説明フィールド

ゲートウェイ内の主要な VPNコンセントレータの URLを入力しま
す。

（注）

VPNコンセントレータに 1つのグループ URLを設定し、この URL
をゲートウェイ URLとして使用する必要があります。

設定情報については、次のような VPNコンセントレータのマニュア
ルを参照してください。

•『SSL VPN Client (SVC) on ASA with ASDM Configuration Example』

[VPNゲートウェイの
URL(VPN Gateway
URL)]

上矢印キーおよび下矢印キーを使用して、証明書をゲートウェイに割

り当てます。ゲートウェイに証明書を割り当てないと、VPNクライ
アントはこのコンセントレータへの接続に失敗します。

（注）

最大 10の証明書を 1つの VPNゲートウェイに割り当てることがで
きます。また、各ゲートウェイに少なくとも 1つの証明書を割り当
てる必要があります。電話とVPN間の信頼性権限に関係付けられた
証明書だけが、使用可能な VPN証明書のリストに表示されます。

[この場所のVPN証明
書(VPN Certificates in
this Location)]

VPNグループの設定
VPNグループを設定するには、この手順を使用します。

手順

ステップ 1 CiscoUnified CMAdministrationから、以下を選択します。[拡張機能（Advanced Features）] > [VPN] > [VPN
グループ（VPN Group）]を選択します。

ステップ 2 次のいずれかの作業を実行します。

a) [新規追加（Add New）]をクリックして、新しいプロファイルを設定します。

b) 既存の VPNグループをコピーする VPNグループの横にある [コピー（copy）]をクリックします。

c) 適切な VPNゲートウェイを見つけて、設定を変更し、既存のプロファイルを更新します。

ステップ 3 [VPN Group Configuration]ウィンドウ内の各フィールドを設定します。詳細については、フィールド説明
の詳細について、VPNクライアントのVPNゲートウェイフィールド（351ページ）を参照してください。

ステップ 4 [保存（Save）]をクリックします。
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VPNクライアントの VPNグループフィールド
この表では、VPNクライアントの VPNグループフィールドについて説明しています。

表 45 : VPNクライアントの VPNグループフィールド

定義フィールド

VPNグループの名前を入力します。[VPNグループ名(VPN
Group Name)]

VPNグループの説明を入力します。[VPNグループの説明
(VPN Group
Description)]

スクロールして、使用可能なすべての VPNゲートウェイを表示しま
す。

[使用可能なすべての
VPNゲートウェイ(All
Available VPN
Gateways)]

上矢印ボタンと下矢印ボタンを使用して、使用可能なVPNゲートウェ
イをこの VPNグループに入れたりグループから外したりします。

VPNクライアントで重要なエラーが発生し、特定の VPNゲートウェ
イに接続できない場合は、リストの次の VPNゲートウェイへの移動
を試みます。

（注）

1つの VPNグループに最大 3つの VPNゲートウェイを追加できま
す。また、VPNグループ内の証明書数は、合計で 10までです。

[このVPNグループ内
で選択されたゲート

ウェイ(Selected VPN
Gateways in this VPN
Group)]

VPNプロファイルの設定
VPNプロファイルを設定するには、この手順を使用します。

手順

ステップ 1 CiscoUnified CMAdministrationから、以下を選択します。[拡張機能（Advanced Features）] > [VPN] > [VPN
プロファイル（VPN Profile）]を選択します。

ステップ 2 次のいずれかの作業を実行します。

a) [新規追加（Add New）]をクリックして、新しいプロファイルを設定します。

b) 既存のプロファイルをコピーするVPNプロファイルの横にある [コピー（copy）]をクリックします。
c) 既存のプロファイルを更新するには、該当するフィルタを [Find VPN Profile Where]で指定し、[検索
（Find）]をクリックして設定を変更します。
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ステップ 3 [VPN Profile Configuration]ウィンドウで各フィールドを設定します。詳細については、フィールド説明の
詳細について、VPNクライアントの VPNプロファイルフィールド（354ページ）を参照してください。

ステップ 4 [保存（Save）]をクリックします。

VPNクライアントの VPNプロファイルフィールド
この表では、VPNプロファイルフィールドの詳細について説明します。

表 46 : VPNプロファイルフィールドの詳細

定義フィールド

VPNプロファイルの名前を入力します。名前

VPNプロファイルの説明を入力します。説明

このチェックボックスをオンにすると、VPNクライアントは、社内
ネットワーク外にあることが検出された場合に限り実行できます。

デフォルト：[無効(Disabled)]

[自動ネットワーク検
出を有効化(Enable
Auto Network Detect)]

最大伝送ユニット（MTU）のサイズをバイト数で入力します。

デフォルト：1290バイト

MTU

VPNトンネルの作成中に、ログインまたは接続操作が完了するまで
待機する時間を指定します。

デフォルト：30秒

[接続の失敗(Fail to
Connect)]

このチェックボックスがオンの場合、ゲートウェイ証明書の

subjectAltNameまたは CNが、VPNクライアントの接続先の URLと
一致している必要があります。

デフォルト：[有効(Enabled)]

[ホストIDチェックを
有効化(Enable Host ID
Check)]

ドロップダウンリストから、クライアント認証方式を選択します。

• [ユーザーおよびパスワード(User and password)]

• [パスワードのみ(Password only)]

• [証明書(Certificate)]（LSCまたはMIC）

[クライアント認証方
式(Client Authentication
Method)]

このチェックボックスをオンにすると、ログインの失敗、ユーザーに

よる手動のパスワードのクリア、電話のリセット、または電源が切れ

るまで、ユーザーのパスワードは電話に保存されます。

[永続的パスワードを
有効化(EnablePassword
Persistence)]
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VPN機能のパラメータの設定

手順

ステップ 1 CiscoUnified CMAdministrationから、以下を選択します。[拡張機能（Advanced Features）] > [VPN] > [VPN
機能設定（VPN Feature Configuration）]。

ステップ 2 [VPNFeature Configuration]ウィンドウのフィールドを設定します。詳細については、VPN機能のパラメー
タ（355ページ）を参照してください。

ステップ 3 [保存]をクリックします。

次の作業を行います。

• Cisco Unified IP Phoneのファームウェアを、VPNをサポートしているバージョンにアップグレードし
ます。ファームウェアのアップグレード方法の詳細については、ご使用の Cisco Unified IP電話モデ
ルの『Cisco Unified IP Phoneアドミニストレーションガイド』を参照してください。

•サポートされている Cisco Unified IP電話を使用して、VPN接続を確立します。

VPN機能のパラメータ
VPN機能パラメータの説明を表に示します。

表 47 : VPN機能のパラメータ

デフォルトフィールド

[True]の場合、VPNクライアントは、社内ネットワーク外にあること
が検出された場合に限り実行できます。

デフォルト：False

[自動ネットワーク検
出を有効化(Enable
Auto Network Detect)]

最大伝送単位を指定します。

デフォルト：1290バイト

最小値：256バイト

最大値：1406バイト

MTU
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デフォルトフィールド

キープアライブメッセージを送信する間隔を指定します。

（注）

この値がゼロ以外であり、かつ Unified Communications Managerで指
定された値よりも小さい場合、VPNコンセントレータのキープアラ
イブ設定によってこの設定が上書きされます。

デフォルト：60秒

最小値：0秒

最大値：120秒

[キープアライブ
（Keep Alive）]

VPNトンネルの作成中に、ログインまたは接続操作が完了するまで
待機する時間を指定します。

デフォルト：30秒

最小値：0秒

最大値：600秒

[接続の失敗(Fail to
Connect)]

ドロップダウンリストから、クライアント認証方式を選択します。

• [ユーザーおよびパスワード(User and password)]

• [パスワードのみ(Password only)]

• [証明書(Certificate)]（LSCまたはMIC）

デフォルト：[ユーザーおよびパスワード(User and password)]

[クライアント認証方
式(Client Authentication
Method)]

Trueの場合、リセットにResetボタンまたは「**#**」が使用されてい
ると、ユーザーのパスワードが電話機に保存されます。電話機の電

源が切れた場合、または工場出荷時の設定にリセットされた場合、パ

スワードは保存されず、電話機は認証情報の入力を求めるプロンプト

を表示します。

デフォルト：False

[永続的パスワードを
有効化(EnablePassword
Persistence)]

[True]の場合、ゲートウェイ証明書の subjectAltNameまたは CNが、
VPNクライアントの接続先の URLと一致している必要があります。

デフォルト: True

[ホストIDチェックを
有効化(Enable Host ID
Check)]

共通の電話プロファイルへの VPNの詳細の追加
一般的な電話プロファイルに VPNの詳細を追加するには、次の手順を使用します。
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手順

ステップ 1 CiscoUnified CMAdministrationから、以下を選択します。[デバイス（Device）] > [デバイスの設定（Device
Settings）] > [共通の電話プロファイル（Common Phone Profile）]。

ステップ 2 [検索（Find）]をクリックして、VPNの詳細を追加する共通電話プロファイルを選択します。

ステップ 3 [VPN情報（VPN Information）]セクションで、適切な [VPNグループ（VPNGroup）]および [VPNプロファ
イル（VPN Profile）]を選択します。

ステップ 4 [保存（Save）]と [設定の適用（Apply Config）]をクリックします。

ステップ 5 設定の適用ウィンドウで [OK]をクリックします。
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第 27 章

オペレーティングシステムとセキュリティ

強化

•セキュリティの強化（359ページ）

セキュリティの強化
Unified Communications Manager VMware vSphere ESXiに基づく仮想ハードウェア上で仮想マシ
ンとして実行されます。従来のサーバーベースの製品とは異なり、 Unified Communications
Managerは、クローズドシステムの、即時使用可能な「アプライアンス」ワークロードとして
配布されるソフトウェア製品であり、次の機能を備えています:

•攻撃対象領域を減らす

•より安定した、より高性能な構成を提供

•構成エラーによる脆弱性を回避

•管理と修正メンテナンスを簡素化、OS / DBのスキルセットを必要とせずに

UnifiedCommunicationsManagerワークロードレイヤー強化のハイライトには以下のようなもの
があります:

• Unified Communications Manager汎用 /オープンシステムのワークロードではありません。

•汎用 OSディストリビューションは使用しません。

•未使用のモジュールはイメージから除外され、未使用のサービスは無効化/削除さ
れます。

•特定のモジュールに独自の強化変更を加えます (たとえば、OpenSSLは Ciscoの
Security andTrustOrganizationによって強化され、その結果として得られるCiscoSSL
は製品に組み込まれています)。

•ゲスト OS、データベース、ランタイム、その他のワークロードソフトウェアコン
ポーネントへのネイティブインターフェイスは公開されません。
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•それらは削除されるか、非表示になってロックダウンされます。

•アクセスは、Ciscoが提供するブラウザベースのGUI、CLI、またはAPIを通じて
のみ行われます。これらのインターフェイスをセキュリティ保護するためのさま

ざまなメカニズムがあります (例: SSH経由の CLI、またはセキュア FTP経由の
ワークロードへのファイルの取り込み)。

•製品は、アプリケーションの操作、保守、セキュリティ保護、管理に必要なすべての
ソフトウェアを含む、慎重に制御されたスタックで構成されています。 Ciscoが提供
し、デジタル署名したイメージを使用して、このソフトウェアのすべてを指定、イン

ストール、更新します。

•上記のすべての情報は、Ciscoセキュア製品ライフサイクル開発アプローチの開発お
よびテストプロセスの対象となります。次を参照:
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-secure-development-lifecycle.pdf

• Unified Communications Managerワークロードレイヤーは、Cisco以外のソフトウェアの挿
入、および上記の管理対象Ciscoが提供するインタフェース以外のソフトウェアの更新/変
更をサポートしていません。

•ワークロード内のすべてのソフトウェアはCiscoにより提供され、デジタル署名され、
一枚岩のイメージ (.ISOファイル)として配信されます。

•ソフトウェアをインストール、アップグレード、および更新する唯一の方法は、Cisco
が提供する .ISOまたは .COPファイルを使用することです。

• .ISOファイルは、Ciscoイメージ中のソフトウェア要素の 1つ、一部、またはすべて
をインストールまたは更新します。.COPファイルは、単一の要素 (一般的にはユー
ザーロケールと電話ファームウェアの更新)の更新に使用されます。

•以下は有効になっていない、または可能ではありません。

•アンチウイルスクライアント、UPSエージェント、管理エージェントなどのオン
ボードエージェント。

•顧客がアップロード可能なソフトウェアまたは外部からアップロード可能なソフ
トウェア。

•サードパーティのアプリケーション。

•ワークロード内のゲスト OSへの「ルートアクセス」が有効になっていません。

•顧客は Ciscoが提供する GUI、CLI、および/または APIで認証を使用します。

•ワークロードに公開されるすべてのインターフェイスはセキュリティ保護されていま
す (例えば、パスワード複雑度ルールの強制、telnetの代わりのSSH、構成可能な最小
バージョンの TLS 1.2など)。

•フィールドでの通常のGUI/CLI/APIでは修正できない緊急事態の場合、顧客は一時的
な「リモートアカウント」をセットアップして、CiscoTechnicalAssistanceCenter (TAC)
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エキスパートがルートアクセスを取得できるようにすることができます。顧客は制御

を維持し、自動期限付きアカウントをオンまたはオフにすることができます。TACに
よって実行され、記録されるすべてのアクションを通じて、顧客はTAC担当者が何を
行っているかを確認することができます。

•組み込みの侵入防御機能:

• SELinux保護モード。ホストベースの侵入防御を提供します。

• SELinux保護モードはデフォルトで有効になっています。このモードは、アプリ
ケーション、デーモンなどをジョブ実行に必要な「最小限の権限」に制限する必

須のアクセス制御を実施します。

• IPtablesホストベースのファイアウォール:

• IPtablesはデフォルトで有効になっています。

•ルールは Cisco Service Activationによって調整され、適切なポートを開くように
し、そのサーバーで使用されているサービスの適切なレート制限が適用されま

す。

• IPtableルールは次のコマンドを使用して表示できます:

• utils firewall ipv4 list

• utils firewall ipv6 list

上記の強化機能に加えて、 Unified Communications Managerシステムは OS、DB、アプリケー
ションソフトウェアのセキュリティ監査ログを行います。3つのセキュリティ監査ログが含ま
れます:

• Linuxの監査ログ。

• Unified CMアプリケーション監査ログ。

• Informixデータベース監査ログ。

組織の情報セキュリティ要件に準拠するようにシステムを構成することが可能な構成設定もあ

ります。システム管理者による構成が可能なセキュリティ設定およびユーティリティには以下

が含まれます:

•パスワードポリシーを定義する。すべてのパスワードと PINはハッシュ化または暗号化
され、クリアテキストでは保存されません。

•アカウントのロックアウト設定と資格情報ポリシー。

•警告バナーテキスト。

•シグナリングとメディアの TLS/SRTPを有効にします。

•電話堅牢化の設定。
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• TLSを使用しない接続を保護するための IPSec。

•自己署名 PKI証明書を CA署名に変更する。

• FIPSモードまたは共通基準モードを有効にする。

•スマートカードまたは生体認証リーダーのサポートを含む SAMLシングルサインオンを
有効にする。

•すべてのネットワーク接続、プロセス、アクティブなパッケージを表示します。

•「showネットワークステータス詳細 nodnsすべて」開いているポートの詳細を取得
します。「netstat -an」Unixコマンドと同等です。

•「show process list detail」すべてのプロセスのリストと各プロセスに関する重要な情
報を取得します。「ps -ef」Unixコマンドと同等です。

• "show packages active"インストールされているアクティブなパッケージの名前とバー
ジョンを表示します。

構成可能なセキュリティオプションの詳細については、『CiscoUnifiedCommunicationsManager
セキュリティガイド』を参照してください。

Ciscoの UC製品は、定期的にテストおよび検証されており、以下を含むさまざまな政府認証
に準拠しています。

•米国国防総省情報ネットワーク承認製品リスト (DoDIN APL)

• FIPS 140-2レベル 1

• FedRAMP

•共通基準

•適用可能な米国国防総省セキュリティ技術導入ガイド (STIGs)

Cisco政府認証の詳細については、次を参照してください。
https://www.cisco.com/c/en/us/solutions/industries/government/global-government-certifications.html

セキュリティの脆弱性の警告と管理に関する全作業は、Cisco Product Security Incident Response
Team (PSIRT)の管轄下にあります。 Unified Communications Manager Cisco PSIRTは、Cisco製
品に関連するセキュリティの脆弱性と問題に関する情報の受領、調査、公開レポートを管理す

る専任のグローバルチームです。次のことを行ってください:

• Ciscoセキュリティ勧告と警告ページ (https://tools.cisco.com/security/center/publicationListing.x)
で、展開に影響する可能性があるセキュリティ問題に関する警告を監視してください。

•特定のPSIRTのCisco.comセキュリティアドバイザリページを見て、影響を受ける製品、
回避策、恒久的な修正を確認してください。

詳細については、次を参照してください。
https://tools.cisco.com/security/center/resources/security_vulnerability_policy.html
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第 V 部

トラブルシューティング
•セキュリティのトラブルシューティングの概要（365ページ）





第 28 章

セキュリティのトラブルシューティングの

概要

•リモートアクセス（365ページ）
• Cisco Secure Telnet（366ページ）
•リモートアカウントの設定（367ページ）

リモートアクセス
リモートアクセスを使用すると、必要なすべての装置に対して Terminal Servicesセッション
（リモートポート 3389）、HTTPセッション（リモートポート 80）、および Telnetセッショ
ン（リモートポート 23）を確立できます。

ダイヤルインを設定する場合は、システムに対する脆弱性となるため、login:ciscoまたは
password:ciscoは使用しないでください。

注意

TACエンジニアが次のいずれかの方法を使用してデバイスにリモートアクセスすることを許
可すると、多くの問題を非常に迅速に解決できます。

•パブリック IPアドレスが設定された装置

•ダイヤルインアクセス：（プリファレンスの高い順に）アナログモデム、統合デジタル
通信網（ISDN）モデム、バーチャルプライベートネットワーク（VPN）

•ネットワークアドレス変換（NAT）：プライベート IPアドレスが設定された装置へのア
クセスを可能にする IOSおよびプライベートインターネットエクスチェンジ（PIX）。

エンジニアの介入時にファイアウォールによって IOSトラフィックとPIXトラフィックが遮断
されないこと、およびサーバー上で Terminal Servicesなどの必要なすべてのサービスが開始さ
れていることを確認してください。
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TACでは、すべてのアクセス情報は厳重に管理されます。また、お客様の同意なしにシステム
を変更することはありません。

（注）

Cisco Secure Telnet
CIscoサービスエンジニア（CSE）は、Cisco Secure Telnetを使用して、サイト上の Unified
Communications Managerサーバーに対して透過的にファイアウォールアクセスを実行できま
す。

Cisco Secure Telnetは、Ciscoのファイアウォール内部で Telnetクライアントをイネーブル化す
ることによって、ファイアウォールで稼働する Telnetデーモンに接続します。このセキュア
な接続により、ファイアウォールを変更せずに、UnifiedCommunicationsManagerサーバーの監
視およびメンテナンスをリモートで行うことができます。

Ciscoは、許可があった場合にだけお客様のネットワークにアクセスします。サイトに、この
プロセスの開始を支援するネットワーク管理者を配置する必要があります。

（注）

ファイアウォールによる保護

ほとんどすべての内部ネットワークでは、外部から内部のホストシステムへのアクセスを制限

するためにファイアウォールアプリケーションが使用されています。これらのアプリケーショ

ンでは、ネットワークとパブリックインターネットとの間の IP接続を制限することによって、
ネットワークが保護されます。

ファイアウォールでは、許可するように明示的に再設定しないかぎり、外部から開始される

TCP/IP接続が自動的にブロックされます。

通常、企業ネットワークではパブリックインターネットとの通信が許可されますが、ファイア

ウォール内部から外部ホストに向けて開始される接続だけが許可されます。

Cisco Secure Telnetの設計
Cisco Secure Telnetでは、ファイアウォールの内側から簡単に Telnet接続を開始できるという
技術を活用しています。外部のプロキシマシンを使用して、ファイアウォールの内側からの

TCP/IP通信が Cisco Technical Assistance Center (TAC)にある別のファイアウォールの内側のホ
ストへとリレーされます。

このリレーサーバを使用することによって、両方のファイアウォールの完全性が維持され、ま

た保護されたリモートシステム間の安全な通信がサポートされます。
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図 1 : Cisco Secure Telnetシステム

Cisco Secure Telnetの構造
外部のリレーサーバーによって、お客様のネットワークと Ciscoとの間に Telnetトンネルが構
築され、接続が確立されます。これにより、Unified Communications Managerサーバーの IPア
ドレスおよびパスワード識別子を CSEに送信できます。

パスワードは、管理者と CSEが相互に同意した文字列です。（注）

管理者は、Telnetトンネルを開始することによって、プロセスを開始します。これにより、
ファイアウォールの内部からパブリックインターネット上のリレーサーバーへの TCP接続が
確立されます。次に、Telnetトンネルによって、ローカルの Telnetサーバーへの別の接続が確
立され、エンティティ間の双方向のリンクが作成されます。

Cisco TACの Telnetクライアントは、Windows NTおよびWindows 2000上で動作するシステ
ム、または UNIXオペレーティングシステムに準拠して動作します。

（注）

ローカルサイトの Cisco Communications Managerがパスワードを受け入れると、Cisco TACで
実行されている Telnetクライアントは、ローカルファイアウォールの内側で動作する Telnet
デーモンに接続します。この結果確立される透過的接続によって、マシンがローカルで使用さ

れている場合と同様にアクセスできるようになります。

安定的な Telnet接続が確立されると、CSEは、Unified Communications Managerサーバーに対し
てメンテナンスタスク、診断タスク、およびトラブルシューティングタスクを実行するため

のあらゆるリモート有用性機能を導入できます。

CSEが送信するコマンドおよびUnifiedCommunicationsManagerサーバから発行される応答を確
認することはできますが、コマンドや応答が常に完全な形式で表示されるとは限りません。

リモートアカウントの設定
Ciscoサポートがトラブルシューティングのためにご使用のシステムに一時的にアクセスでき
るよう、Unified Communications Managerでリモートアカウントを設定します。
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手順

ステップ 1 [CiscoUnifiedオペレーティングシステムの管理（CiscoUnifiedオペレーティングシステムAdministration）]
で、[サービス（Services）] > [リモートサポート（Remote Support）]を選択します。

ステップ 2 [アカウント名（Account Name）]フィールドに、リモートアカウントの名前を入力します。

ステップ 3 [アカウントの有効期限（Account Duration）]フィールドに、アカウントの有効期限を日数で入力します。

ステップ 4 [保存]をクリックします。
システムは、暗号化パスフレーズを生成します。

ステップ 5 Ciscoサポート担当者に連絡して、リモートサポートアカウント名とパスフレーズを提供します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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