
ボイスメッセージポートのセキュリティ

設定

この章では、ボイスメッセージポートのセキュリティ設定について説明します。
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•ボイスメッセージのセキュリティ設定のヒント（2ページ）
•セキュアなボイスメッセージポートをセットアップする（3ページ）
•単一のボイスメッセージポートへのセキュリティプロファイルの適用（4ページ）
•ボイスメールポートウィザードを使用してセキュリティプロファイルを適用（4ページ）

ボイスメッセージのセキュリティ
Unified Communications Managerのボイスメッセージングポートと、SCCPを実行しているCisco
UnityデバイスまたはSCCPを実行しているCisco Unity Connectionデバイスのセキュリティを設
定するには、ポートのセキュアなデバイスセキュリティモードを選択します。認証済みのボイ

スメールポートを選択した場合、TLS接続が開き、相互証明書交換を使用してデバイスを認
証します (各デバイスは他のデバイスの証明書を受け入れます)。暗号化されたボイスメール
ポートを選択した場合、システムはまずデバイスを認証し、それからデバイス間で暗号化され

た音声ストリームを送信します。

Cisco Unity Connectionは TLSポート経由で Unified Communications Managerに接続します。デ
バイスのセキュリティモードがノンセキュアの場合、Cisco Unity Connectionは SCCPポート経
由で Unified Communications Managerに接続します。

この章で使用する「「サーバー」」という用語は、「 Unified Communications Managerサー
バー」を指します。「「ボイスメールサーバー」」という語句は、 Cisco Unityサーバーまた
は Cisco Unity Connectionサーバーを指します。

（注）
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ボイスメッセージのセキュリティ設定のヒント
セキュリティを設定する前に、以下の情報を考慮してください。

• Cisco Unityの場合、 Cisco Unityテレフォニーインテグレーションマネージャ (UTIM)を使
用してセキュリティタスクを実行する必要があります。 Cisco Unity Connectionについて
は、 Cisco Unity Connection管理を使用してセキュリティタスクを実行する必要がありま
す。これらのタスクの実行方法の詳細については、『Unified Communications Managerイ
ンテグレーションガイド』（Cisco Unity向け）または Cisco Unity Connection向け』を参照
してください。

•この章で説明する手順に加えて、UnifiedCommunicationsManagerの証明書管理機能を使用
して、Cisco Unity証明書を信頼できるストアに保存します。

詳細については、次のURLにある『「CiscoUnityConnection管理でボイスメッセージング
ポートを追加する』」手順を含む Cisco Unity用Cisco Unified Communications Manager SCCP

インテグレーションガイドを参照してください。

http://www.cisco.com/en/US/docs/voice_ip_comm/connection/10x/integration/guide/cucm_sccp/
guide/cucintcucmskinny230.html

証明書をコピーしたら、クラスタ内の各 Unified Communications Managerサーバーで
CiscoCallManagerサービスを再起動する必要があります。

• CiscoUnity証明書の有効期限が切れたり、何らかの理由で変更されたりした場合は、『Cisco

Unified Communications Managerアドミニストレーションガイド』の証明書管理機能を使用
して、信頼できるストアの証明書を更新してください。証明書が一致しない場合、TLS
認証は失敗し、 Unified Communications Managerに登録できないため、ボイスメッセージ
が機能しません。

•ボイスメールサーバーポートを構成するとき、デバイスセキュリティモードを選択する
必要があります。

• Cisco Unityテレフォニー統合マネージャ (UTIM)または Cisco Unity Connection管理で指定
する設定は、必ずUnifiedCommunicationsManagerAdministrationで設定したボイスメッセー
ジポート端末のセキュリティモードと一致させてください。CiscoUnityConnection管理の
[ボイスメールポートの設定]ウィンドウ (または [ボイスメールポートウィザード])でボイ
スメッセージポートにデバイスセキュリティモードを適用します。

デバイスのセキュリティモード設定が一致しない場合、ボイスメールサーバーのポートは

Unified Communications Manager に登録されず、ボイスメールサーバーはこれらのポートでの
通話を受け付けることができません。

ヒント

•ポートのセキュリティプロファイルを変更するには、 Unified Communications Manager 端
末をリセットし、ボイスメールサーバーソフトウェアを再起動する必要があります。

Unified Communications Manager Administrationで以前のプロファイルとは異なるデバイス
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セキュリティモードを使用するセキュリティプロファイルを適用する場合、ボイスメール

サーバーの設定を変更する必要があります。

•ボイスメールポートウィザードを使用して、既存のボイスメールサーバーのデバイスセ
キュリティモードを変更することはできません。既存のボイスメールサーバーにポート

を追加する場合、プロファイルに現在設定されているデバイスセキュリティモードが自

動的に新しいポートに適用されます。

セキュアなボイスメッセージポートをセットアップする
次の手順では、ボイスメッセージポートのセキュリティを設定するための作業を示します。

手順

ステップ 1 Unified Communications Managerが混合モードになっていることを、utils ctl CLIコマンドを実
行して確認します。

ステップ 2 電話で認証または暗号化を設定したことを確認します。

ステップ 3 Cisco Unified Communications Operating System Administrationの証明書管理機能を使用して、
CiscoUnity証明書をUnifiedCommunicationsManagerサーバーの信頼できるストアにコピーし、
CiscoCallManagerサービスを再起動します。

詳細については、『Cisco Unified Communications Managerアドミニストレーションガイド』お

よび『Cisco Unified Serviceabilityアドミニストレーションガイド』を参照してください。

（注）

下記のヒントは、リリース 14SU3以降では有効ではありません。

ヒント

クラスタ内の各Unified Communications Managerサーバーで Cisco CTL Providerサービスを有効
にします。その後、すべてのサーバー上で Cisco CallManagerサービスを再起動します。

ステップ 4 Unified Communications Manager Administrationで、ボイスメッセージポートのデバイスセキュ
リティモードを設定します。

ステップ 5 CiscoUnityまたはCiscoUnity Connectionボイスメッセージポートのセキュリティ関連の設定タ
スクを実行します。例えば、Cisco UnityをCisco TFTPサーバーを指すように設定します。

Cisco Unityまたは Cisco Unity Connectionについての詳細は、『Unified Communications Manager

インテグレーションガイド』を参照してください。

ステップ 6 Unified Communications Manager Administrationで端末をリセットし、 Cisco Unityソフトウェア
を再起動してください。
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Cisco Unityまたは Cisco Unity Connectionについての詳細は、『Unified Communications Manager

インテグレーションガイド』を参照してください。

単一のボイスメッセージポートへのセキュリティプロ

ファイルの適用
単一のボイスメッセージポートにセキュリティプロファイルを適用するには、次の手順を実行

します。

この手順は、デバイスがデータベースに追加され、電話機に証明書がインストールされている

ことを前提としています (証明書がまだ存在していない場合)。初めてセキュリティプロファ
イルを適用した場合、またはセキュリティプロファイルを変更した場合は、デバイスをリセッ

トする必要があります。

始める前に

セキュリティプロファイルを適用する前に、ボイスメッセージのセキュリティと安全なボイス

メッセージポートの設定に関するトピックを見直してください。

手順

ステップ 1 『Cisco Unified Communications Managerアドミニストレーションガイド』の説明に従って、ボ
イスメッセージポートを見つけます。

ステップ 2 ポートの設定ウィンドウが表示されたら、端末セキュリティモード（Device Security Mode）
設定を見つけます。ドロップダウンリストボックスから、ポートに適用するセキュリティ

モードを選択します。このオプションは、データベースで事前定義されています。デフォル

ト値は、[未選択（Not Selected）]です。

ステップ 3 [保存]をクリックします。

ステップ 4 [リセット（Reset）]をクリックします。

ボイスメールポートウィザードを使用してセキュリティ

プロファイルを適用
この手順を使用して、ボイスメールポートウィザードで新しいボイスメールサーバーにデバイ

スセキュリティモード設定を適用します。
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既存のボイスメールサーバーのセキュリティ設定を変更するには、単一のボイスメッセージ

ポートへのセキュリティプロファイルの適用に関するトピックを参照してください。

始める前に

セキュリティプロファイルを適用する前に、ボイスメッセージのセキュリティと安全なボイス

メッセージポートの設定に関するトピックを見直してください。

手順

ステップ 1 Unified Communications Manager Administrationから、ボイスメール > Ciscoボイスメールポー
トウィザードを選択します。

ステップ 2 ボイスメールサーバーの名前を入力します。[次へ]をクリックします。

ステップ 3 追加するポートの数を選択します。[次へ ]をクリックします。

ステップ 4 Ciscoボイスメール端末情報ウィンドウで、ドロップダウンリストボックスから端末セキュリ
ティモードを選択します。このオプションは、データベースで事前定義されています。デフォ

ルト値は、[未選択（Not Selected）]です。

ステップ 5 その他のデバイス設定を行います。詳細は、『Cisco Unified Communications Managerアドミニ

ストレーションガイド』に従ってください。 [次へ（Next）]をクリックします。

ステップ 6 『Cisco Unified Communications Managerアドミニストレーションガイド』の説明に従って、設

定を続行します。サマリーウィンドウが表示されたら、終了をクリックします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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