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デフォルトのセキュリティ機能
デフォルトのセキュリティとして、Cisco Unified IP Phoneには次の自動化されたセキュリティ
機能が用意されています。

•電話設定ファイルの署名

•電話設定ファイル暗号化のサポート

• Tomcatおよび他のWebサービスでの httpsの利用（MIDlet）
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Unified CommunicationsManagerリリース 8.0以降では、CTLクライアントが実行されているか
どうかにかかわらず、これらのセキュリティ機能がデフォルトで提供されています。

信頼検証サービス
信頼検証サービス（TVS）はSBDの主要コンポーネントです。TVSを使用するとCiscoUnified
IPPhoneはHTTPS確立時にEMサービス、ディレクトリ、MIDletなどのアプリケーションサー
バを認証できます。

TVSには次の機能があります。

•拡張性：Cisco IP Phoneリソースは信頼する証明書の数の影響を受けません。

•柔軟性：信頼証明書の追加や削除はシステムに自動的に反映されます。

•デフォルトのセキュリティ：非メディアおよびシグナリングセキュリティ機能はデフォル
トのインストールに含まれており、ユーザの介入は必要ではありません。

セキュアなシグナリングおよびメディアを有効にする場合は、CTLファイルを作成し、クラス
タを混合モードに設定する必要があります。utils ctl set-cluster mixed-mode CLIコマンドを使
用して、CTLファイルの作成とセキュリティモードの変更を一度に行うことができます。

（注）

TVSの説明
次の基本概念は信頼検証サービスを説明します。

• TVSは Unified Communications Managerサーバ上で動作し、Cisco IP Phoneの代わりに証明
書を認証します。

•信頼できる証明書をすべてダウンロードするのではなく、Cisco IP Phoneでは TVSを信頼
するだけで済みます。

• TVS証明書およびいくつかのキー証明書が、初期信頼リストファイル（ITL）と呼ばれる
新しいファイルにまとめられます。

• ITLファイルはユーザの介入なしで自動的に生成されます。

• ITLファイルは Cisco IP Phoneによってダウンロードされ、そこから信頼情報がフローし
ます。

初期信頼リスト
次の操作を実行するには、Cisco IP Phoneに初期信頼リスト（ITL）が必要です。

•設定ファイルの署名を認証する。
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• CAPFとセキュアに通信する。設定ファイル暗号化をサポートするための前提条件です。

• TVSを使用する EMサービス、ディレクトリ、MIDletなどのアプリケーションサーバを
認証します。

Cisco IP Phoneに CTLファイルがまだ存在していない場合、最初の ITLファイルが自動的に信
頼されます。テレビは、署名者に対応する証明書を返すことができる必要があります。

Cisco IP Phoneに既存の CTLファイルがある場合、ITLファイルの署名の認証にその CTLファ
イルが使用されます。

SHA-1またはMD5アルゴリズム値は、初期信頼リスト (ITL)ファイルの値に変更があった場
合にのみ変更されます。ITLファイルのチェックサム値を使用すると、Cisco IPPhoneとUnified
Communications Managerクラスタの間にある ITLファイルの差異を特定できます。ITLファイ
ルのチェックサム値は、ITLファイルを変更した場合にのみ変更されます。

ITLファイル
最初の信頼リスト (ITL)ファイルは、CTLファイルと同じ形式になっています。ただし CTL
ファイルよりも小さく、スリム化されたバージョンです。ITLファイルには次の属性が適用さ
れます。

•クラスタをインストールすると、システムが自動的に ITLファイルをビルドします。内容
が変更された場合、ITLファイルは自動的に更新されます。

• ITLファイルは eTokenを必要としません。このファイルはソフト eToken（TFTPサーバの
CallManager証明書に関連付けられている秘密キー）を使用します。

• Cisco IP Phoneは、起動時間中、リセット中、または CTLファイルのダウンロード後に
ITLファイルをダウンロードします。

ITLファイルの内容
ITLファイルには次の証明書が含まれています。

• TFTPサーバのCallManager証明書。この証明書によって、ITLファイルの署名および電話
設定ファイルの署名を認証できます。

•クラスタ内で、すべての TVS証明書が利用可能です。これらの証明書によって、電話が
TVSとセキュアに通信し、証明書の認証を要求することができます。

• CAPF証明書：これらの証明書は、設定ファイルの暗号化をサポートしています。CAPF
証明書は必ずしも ITLファイル内に存在する必要はありません（TVSで認証可能）が、
CAPF証明書によって CAPFへの接続が簡易化されます。

ITLファイルには証明書ごとに 1つのレコードが含まれます。各レコードの内容は次のとおり
です。

•証明書
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• Cisco IP Phoneによる検索を容易にするための、事前に抽出された証明書フィールド。

•証明書の権限（TFTP、CUCM、TFTP+CCM、CAPF、TV、SAST）

TFTPサーバの CallManager証明書は、2つの異なる権限を持つ次の 2つの ITLレコード内に存
在します。

• TFTP権限または TFTPおよび CCM権限：設定ファイルの署名を認証する。

• SAST権限：ITLファイルの署名を認証する。

ITLファイルと CTLファイルのインタラクション
Cisco IP Phoneは、クラスタセキュリティモード（非セキュアまたは混合モード）を確認する
際に CTLファイルを使用します。CTLファイルは、Unified Communications Managerレコード
に Unified Communications Manager証明書を含めることで、クラスタセキュリティモードを追
跡します。

ITLファイルにも、クラスタセキュリティモードを示す情報が含まれます。

ITLRecovery証明書の証明書管理の変更
• ITLRecoveryの有効期間が 5年間から 20年間に延長され、より長い期間にわたって同じ
ITLRecovery証明書が使用されるようになりました。

Unified Communications Managerをアップグレードした場合、
ITLRecovery証明書の有効期間は引き続き5年のままです。Unified
Communications Managerをアップグレードすると、新しいリリー
スに証明書がコピーされます。ただし、ITLRecovery証明書を再
生成するか、Unified CommunicationsManagerの新規インストール
を実行すると、ITLRecoveryの有効期間が 20年に延長されます。

（注）

• ITLRecovery証明書を再生成する前に、警告メッセージが CLIとGUIの両方で表示されま
す。この警告メッセージでは、トークンレスCTLを使用している場合、およびCallManager
証明書を再生成している場合には、CTLファイルに更新された CallManager証明書があ
り、その証明書がエンドポイントに対して更新されていることを確認することが指示され

ます。

連携動作と制限事項

Unified Communications Managerクラスタに 39を超える証明書がある場合、Cisco IP Phone上の
ITLファイルサイズが 64キロバイトを超えます。ITLファイルサイズが増加すると、電話で
の ITLの正常なロードに影響し、UnifiedCommunicationsManagerでの電話登録が失敗すること
になります。

デフォルトのセキュリティ設定

4

デフォルトのセキュリティ設定

ITLファイルと CTLファイルのインタラクション



Cisco Unified IP Phoneの ITLファイルの更新
電話機にインストールされている ITLファイルで [デフォルトのセキュリティ（Security By
Default）]を使用する Cisco Unified CMの集中型 TFTPでは、TFTP設定ファイルを検証しませ
ん。

リモートクラスタから電話機を集中型TFTP構成に追加する前に、次の手順を実行してくださ
い。

（注）

手順

ステップ 1 中央 TFTPサーバで、Prepare Cluster for Rollback to pre-8.0エンタープライズパラメータを有
効にします。

ステップ 2 TVSおよび TFTPを再起動します。

ステップ 3 すべての電話をリセットし、ITL署名検証を無効にする新しい ITLファイルがダウンロードさ
れることを確認します。

ステップ 4 [Secure https URLs]エンタープライズパラメータで、HTTPSではなくHTTPを使用するように
設定します。

Unified Communications Managerのリリース 10.5以降では、[クラスタの 8.0以前への
ロールバック準備（Prepare Cluster for Rollback to pre-8.0）]エンタープライズパラ
メータを有効にした後、電話が自動的にリセットされます。中央TFTPサーバのUnified
CommunicationsManagerバージョンについて、またこのパラメータを有効にする方法
については、『Cisco Unified Communications Managerセキュリティガイド』の「8.0
より前のリリースにクラスタをロールバックする」のセクションを参照してくださ

い。

（注）

自動登録
自動登録は、混合モードと非セキュアモードの両方でサポートされます。また、デフォルトの

設定ファイルに対する署名も行われます。「デフォルトのセキュリティ」がサポートされてい

ない Cisco IP Phoneには、署名されていないデフォルトの設定ファイルが提供されます。
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Cisco Unified IP Phoneサポートリストの取得

手順

ステップ 1 Cisco Unified Reportingのメインウィンドウで、[System Reports]をクリックします。

ステップ 2 [System Reports]リストで、[Unified CM Phone Feature List]をクリックします。

ステップ 3 [機能（Feature）]ドロップダウンリストから該当の機能を選択します。

ステップ 4 [Submit]をクリックします。

認定されたソリューション向けコモンクライテリアの

ECDSAサポート
Unified Communications Managerは、楕円曲線デジタル署名アルゴリズム（ECDSA）証明書を
サポートします。これらの証明書は、RSAベースの証明書よりも堅牢であり、コモンクライ
テリア（CC）認定のある製品に必要となります。米国政府のCommercial Solutions for Classified
Systems（CSfC）プログラムは、CC認定が必要なので、Unified Communications Managerには
これが含まれています。

ECDSA証明書は、証明書マネージャ、SIP、Certificate Authority Proxy Function（CAPF）、
Transport Layer Security（TLS）、トレース、エントロピー、HTTP、CTIManagerで既存のRSA
証明書とともに使用できます。

ECDSAは、Unified Communications Managerと Tomcatについてのみサポートされています。（注）

証明書マネージャでの ECDSAサポート
Unified CommunicationsManagerリリース 11.0の証明書マネージャでは、自己署名 ECDSA証明
書と ECDSA証明書署名要求（CSR）の両方の生成がサポートされています。これより前の
Unified Communications Managerでは、RSA証明書のみがサポートされていました。しかし、
Unified Communications Managerリリース 11.0以降では、既存の RSA証明書に加えて
CallManager-ECDSA証明書がサポートされます。

CallManager証明書と CallManager-ECDSA証明書の両方が、共通の信頼ストアである
CallManager-Trustを共有します。Unified CommunicationsManagerによって、これらの証明書が
この信頼ストアにアップロードされます。

証明書マネージャでは、キー長の値が異なる ECDSA証明書の生成がサポートされています。
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UnifiedCommunicationsManagerをインストールすると、自己署名証明書が生成されます。Unified
Communications Managerリリース 11.0には常時 ECDSA証明書が存在し、この証明書が SIPイ
ンターフェイスで使用されます。セキュアなコンピュータテレフォニーインテグレーション

（CTI）マネージャインターフェイスでも、ECDSA証明書がサポートされます。CTI Manager
とSIPサーバの両方で同じサーバ証明書が使用されるため、両方のインターフェイスが同期し
て動作します。

SIPでの ECDSAサポート
Unified Communications Managerリリース 11.0には SIP回線と SIPトランクインターフェイス
向けの ECDSAサポートが含まれています。Unified Communications Managerとエンドポイント
電話またはビデオデバイスとの間の接続は SIP回線接続であるのに対し、2つの Unified
Communications Manager間の接続は SIPトランク接続です。すべての SIP接続では ECDSA暗
号方式がサポートされ、ECDSA証明書が使用されます。

以下は、SIPが TLS（Transport Layer Security）接続を設定するシナリオです。

• SIPが TLSサーバとして機能する場合：Unified CommunicationsManagerが着信するセキュ
ア SIP接続の TLSサーバとして機能する場合、SIPトランクインターフェイスは
CallManager-ECDSAの証明書がディスクにあるかどうかを判断します。証明書がディスク
にあり、選択された暗号スイートがTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
または TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384である場合、SIPトランク
インターフェイスはCallManager-ECDSAを使用します。SIPトランクインターフェイスは
ECDSA暗号化スイートをサポートしないクライアントからの接続では RSA TLS暗号ス
イートを引き続きサポートします。[TLS Ciphers]ドロップダウンリストには、Unified
Communications Managerが TLSサーバとして機能するときにサポートされている暗号ス
イートの設定を許可するオプションがあります。

• SIPが TLSクライアントとして機能する場合：SIPトランクインターフェイスが TLSクラ
イアントとして機能する場合、SIPトランクインターフェイスは Cisco Unified
Communications Managerの [Enterprise Parameters]ウィンドウにある [TLS Ciphers]フィール
ド（[ECDSA ciphers]オプションも含む）に基づいて、要求された暗号化スイートのリス
トをサーバに送信します。[TLSCiphers]。この設定は優先順位の高い順にTLSクライアン
ト暗号化スイートのリストと、サポートされている暗号スイートを決定します。

ECDSAクライアント証明書をサポートしていない以前のリリー
スのUnifiedCommunicationsManagerとTLS接続を確立する場合、
この接続ではRSA暗号スイートが使用されます。TLS接続で送信
されるクライアント証明書は、選択したTLS暗号に関連付けられ
ている必要はありません。以前のリリースのUnifiedCommunications
Managerでも、TLSサーバが ECDSAクライアント証明書を受信
して処理することがサポートされています。

（注）
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Unified Communications Managerへの接続に ECDSA暗号を使用するデバイスでは、アイデン
ティティ信頼リスト（ITLファイル）にCallManager-ECDSA証明書が必要です。次に、デバイ
スは CallManager-ECDSA証明書をローカル証明書ストアに組み込み、CallManager-ECDSA証
明書でセキュリティ保護された接続を信頼する必要があります。

CAPFでの ECDSAサポート
CertificateAuthorityProxyFunction（CAPF）は、シスコのエンドポイントとUnifiedCommunications
Managerとの間で証明書を交換する、シスコ独自のメソッドです。CAPFを使用するのはシス
コのエンドポイントだけです。コモンクライテリア要件を達成するため、CAPFはCAPFバー
ジョン 3に更新され、クライアントに ECDSAローカルで有効な証明書（LSC）を提供できる
ようになりました。顧客は LSCをローカルに作成します。LSCはメーカーが作成する製造者
インストール証明書（MIC）の代替です。

CAPFバージョン 3を使うことで、Unified Communications Managerサーバから電話、CTIアプ
リケーション、Jabberクライアントに対し、LSCで使用されるECキーの生成を指示できます。
ECキーが生成されると、Unified Communications Managerは ECDSA LSCを生成して Ciscoエ
ンドポイントに送信するか、または ECDSA CSRを生成します。

エンドポイントで CAPFバージョン 3がサポートされていない場合、[Cisco Unified CM
Administration]からバックアップとして、必要な ECキーサイズと RSAキーサイズを設定し
て、[Phone Configuration]ウィンドウにある [EC Preferred, RSA Backup]オプションを選択でき
ます。CAPFサーバが ECキーペアに要求の送信を試行し、電話が ECキーをサポートしてい
ないサーバと通信する場合、このバックアップオプションが役立ちます。サーバは ECキー
ペアの代わりに RSAキーペアを生成するよう要求を送信します。

Ciscoエンドポイントが CAPFバージョン 3をサポートしている場合、Endpoint Advanced
Encryptionアルゴリズムのサポートのパラメータを有効にした状態で [電話の設定（Phone
Configuration）]で [EC優先、RSAバックアップ（EC Preferred, RSA Backup）]オプション
を選択しても、ECDSAベースまたは RSAベースの LSCは発行されません。Ciscoエンドポイ
ントが CAPFバージョン 3をサポートしていない場合、Endpoint Advanced Encryptionアルゴ
リズムのサポートのパラメータを有効または無効にすると、RSAベースの LSCが発行されま
す。

（注）

Endpoint Advanced Encryptionアルゴリズムのサポートパラメータは、電話機が高度な TLS暗
号を使用して TFTP設定ファイルをダウンロードすることを示します。デフォルトでは、EC
の暗号が最も優先順位が高く設定されています。このソリューションは、MRAを使用しない
オンプレミスの展開でのみサポートされています。

（注）
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エントロピー

強力な暗号化には、エントロピーの堅牢なソースが必要です。エントロピーはデータのランダ

ム性の指標であり、コモンクライテリア要件の最小しきい値の決定に役立ちます。暗号化など

のデータ変換方式の効率もエントロピーの優れたソースの有無に依存します。ECDSAのよう
な強力な暗号化アルゴリズムであっても、エントロピーの弱いソースを使用すれば、暗号化が

容易に破られてしまいます。

Unified Communications Managerリリース 11.0では、Unified Communications Managerのエント
ロピーソースが向上しました。エントロピーモニタリングデーモンは設定が不要な組み込み

機能です。ただし、Unified CommunicationsManager CLIによってオフにすることができます。

エントロピー モニタリング デーモンサービスの制御には、次のCLIコマンドを使用します。

説明CLIコマンド

エントロピー モニタリング デーモンサー

ビスを開始します。

utils service start Entropy Monitoring Daemon

エントロピー モニタリング デーモンサー

ビスを停止します。

utils service stop Entropy Monitoring Daemon

エントロピー モニタリング デーモンサー

ビスをアクティブにします。さらにカーネ

ルモジュールがロードされます。

utils service active Entropy Monitoring Daemon

エントロピー モニタリング デーモンサー

ビスを非アクティブ化します。さらにカー

ネルモジュールがアンロードされます。

utils service deactive Entropy Monitoring Daemon

コンフィギュレーションダウンロードの HTTPSサポート
セキュアなコンフィギュレーションダウンロードのためUnifiedCommunicationsManagerリリー
ス 11.0では、以前のリリースでの HTTPおよび TFTPインターフェイスに加えて、HTTPSを
サポートするように機能強化されました。必要な場合には、クライアントとサーバの両方が相

互認証を使用します。ECDSA LSCおよび暗号化された TFTPコンフィギュレーションを使用
して登録されたクライアントは、LSCを提示する必要があります。

HTTPSインターフェイスでは、サーバ証明書として CallManagerと CallManager-ECDSA証明
書の両方が使用されます。

CallManager、CallManager ECDSA、Tomcat証明書を更新する場合、TFTPサービスを無効化し
てから再び有効化する必要があります。CallManager証明書と CallManager-ECDSA証明書の認
証にはポート 6971が使用され、Tomcat証明書の認証にはポート 6972が使用されます。

（注）
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CTI Managerのサポート
コンピュータテレフォニーインテグレーション（CTI）インターフェイスが、4つの新しい暗
号方式をサポートするよう強化されました。暗号スイートは

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256、
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384、
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256、および
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384です。これらの暗号スイートのサポー
トによって、CTI Managerインターフェイスでは、Unified Communications Manager内に存在す
る場合に、CallManager-ECDSA証明書の保有が必要となりました。SIPインターフェイスと
同様、CTI Managerセキュアインターフェイスでサポートされる TLS暗号方式の設定には、
Unified Communications Manager内のエンタープライズパラメータ [TLS Ciphers]オプションが
使用されます。

証明書の再生成
UnifiedCommunicationsManager証明書の 1つを再生成した場合、この項で説明する手順を実行
する必要があります。

証明書を再生成すると、システムの動作に影響する場合があります。証明書を再生成すると、

サードパーティの署名付き証明書（アップロードされている場合）を含む既存の証明書が上書

きされます。詳細については、『AdministrationGuide for CiscoUnifiedCommunicationsManager』
を参照してください。

注意

CAPF証明書の再生成
CAPF証明書を再生成するには、次の手順を実行します。

CAPF証明書がパブリッシャにある場合は、電話が各自の ITLファイルを更新するために自動
的に再起動することがあります。

（注）

手順

ステップ 1 CAPF証明書を再生成します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ステップ 2 CTLファイルがある場合は、CTLクライアントを再実行する必要があります。
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詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ステップ 3 CAPFサービスを再起動します。

詳細については、『Cisco Unified Communications Manager Security Guide』の「「Activating the
Certificate Authority Proxy Function Service」」の項を参照してください。

TVS証明書の再生成
TVS証明書の再生成では手作業は必要はありません。

TVSおよびTFTP両方の証明書を再生成する場合は、TVS証明書を再生成し、電話が再起動す
る場合は再起動が完了するまで待ってから、TFTP証明書を再生成します。

（注）

TFTP証明書の再生成
TFTP証明書を再生成するには、次の手順を実行します。

複数の証明書を再生成する場合は、TFTP証明書の再生成を最後に行う必要があります。電話
が再起動する場合は再起動が完了するまで待ってから、TFTP証明書を再生成します。この手
順に従わないと、すべての Cisco IP Phoneから ITLファイルを手動で削除する必要が生じるこ
とがあります。

（注）

手順

ステップ 1 TFTP証明書を再生成します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ステップ 2 TFTPサービスをアクティブにしたら、すべての電話が自動的に再起動するまで待ちます。

ステップ 3 クラスタが混合モードである場合は、CTLクライアントを実行します。

第 4章「「CTLクライアントの設定」」を参照してください。

ステップ 4 クラスタが EMCC導入に含まれる場合、証明書の一括プロビジョニングの手順を繰り返しま
す。
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詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ITLRecovery証明書の再生成

ITLRecovery証明書は電話機での有効期限が長く、CallManager証明書も含まれているため、頻
繁に再生成しないでください。

警告

非セキュアクラスタの ITLRecovery証明書の再生成

1. ITLファイルが有効であることと、クラスタ内のすべての電話機が現在の ITLファイルを
信頼していることを確認します。

2. ITLRecovery証明書を再生成します。

各クラスタ内のパブリッシャに移動して ITLRecovery証明書を再生成します。

1. [Unified OSの管理（Unified OS Administration）]から、[セキュリティ（Security）] >
[証明書の管理（Certificate Management）]を選択します。

2. [検索（Find）]をクリックします。

[証明書の一覧（Certificate List）]ウィンドウが表示されます。

3. 表示された証明書の一覧から、[ITLRecovery.pemCertificate]リンクをクリックします。

4. [再生成（Regenerate）]をクリックして ITLRecovery証明書を再生成します。

5. ポップアップ表示された確認メッセージで、[OK]をクリックします。

3. [証明書の管理（CertificateManagement）]で utils itl reset localkeyを使用して ITLファ
イルに署名し、新しい ITLファイルを受け入れます。

4. クラスタ内のすべての電話機を一括でリセットします。

クラスタ内のすべての電話機が登録済みであることを確認してください。（注）

5. 新しい ITLRecovery証明書によって ITLファイルが再署名されるように、TFTPサービス
を再起動します。

新しい ITLRecovery証明書は、リセット中に電話機にアップロードされます。

6. 新しい ITLファイルを取得するために、クラスタ内のすべての電話機に対して 2回目の一
括リセットを行います。

7. リセット後、新しい ITLRecovery証明書が電話機にアップロードされます。
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セキュアクラスタの ITLRecovery証明書の再生成

トークンベースの ITLファイルからトークンレスの ITLファイルに移行する場合は、セキュリ
ティガイドの「移行」の項を参照してください。

1. ITLファイルが有効であることと、クラスタ内のすべての電話機が現在の ITLファイルを
信頼していることを確認します。

2. show ctlコマンドを使用して CTLファイルを確認します。

3. ITLRecovery証明書を再生成します。

各クラスタ内のパブリッシャに移動して ITLRecovery証明書を再生成します。

1. [Unified OSの管理（Unified OS Administration）]から、[セキュリティ（Security）] >
[証明書の管理（Certificate Management）] > [検索（Find）]を選択します。

2. [検索（Find）]をクリックして、証明書の一覧を表示します。

[証明書の一覧（Certificate List）]ウィンドウが表示されます。

3. 表示された証明書の一覧から、[ITLRecovery.pemCertificate]リンクをクリックします。

4. [再生成（Regenerate）]をクリックして ITLRecovery証明書を再生成します。

5. ポップアップ表示された確認メッセージで、[OK]をクリックします。

4. [証明書の管理（Certificate Management）]で utils ctl reset localkeyを使用して CTLFile
に署名します。またこの操作により、新しい ITLRecovery証明書で CTLFileが更新されま
す。

5. 新しい ITLRecovery証明書に更新された新しい CTLFileを取得するために、クラスタ内の
すべての電話機を一括でリセットします。

クラスタ内のすべての電話機が登録済みであることを確認してください。（注）

6. 新しい ITLRecovery証明書によってCTLFileに再署名するため、utils ctl update CTLFile

を使用して CTLFileを更新します。

7. 新しい ITLRecovery証明書によって署名された新しい CTLFileを取得するために、クラス
タ内のすべての電話機に対して 2回目の一括リセットを行います。

8. リセット後、新しい ITLRecovery証明書が電話機にアップロードされます。

Tomcat証明書の再生成
CAPF証明書を再生成するには、次の手順を実行します。
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手順

ステップ 1 Tomcat証明書を再生成します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ステップ 2 Tomcatおよび TFTPサービスを再起動します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ステップ 3 クラスタが EMCC導入に含まれる場合、証明書の一括プロビジョニングの手順を繰り返しま
す。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

TFTP証明書の再生成後のシステムバックアップ手順
ITLファイルのトラストアンカーはソフトウェアエンティティ、つまりTFTP秘密キーです。
サーバがクラッシュすると、キーは失われ、電話は新しい ITLファイルを検証できなくなりま
す。

Unified Communications Managerリリース 10.0では、TFTP証明書と秘密キーの両方がディザス
タリカバリシステムによってバックアップされます。システムはバックアップパッケージを

暗号化して秘密キーを保護します。サーバがクラッシュすると、以前の証明書およびキーが復

元されます。

TFTP証明書が再生成されるたびに、新しいシステムのバックアップを作成する必要がありま
す。バックアップ手順については、『Administration Guide for Cisco Unified Communications
Manager』を参照してください。

Cisco Unified Communications Managerリリース 7.xからリ
リース 8.6以降への更新アップグレード

クラスタをリリース7.xから8.6以降にアップグレードするには、この手順に従ってください。

手順

ステップ 1 クラスタをアップグレードするための通常の手順に従ってください。詳細については、
『Administration Guide for Cisco Unified Communications Manager』を参照してください。
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クラスタのすべてのノードをUnified CommunicationsManagerリリース 8.6以降にアッ
プグレードした後、さらにこの手順に従ってご使用の Cisco Unified IP Phoneをシステ
ムに登録する必要があります。

ヒント

ステップ 2 次のリリースのいずれかを混合モードで実行している場合、CTLクライアントの実行が必要で
す。

• Unified Communications Managerリリース 7.1(2)

• 7.1(2)のすべての正規リリース

• 007.001(002.32016.001)よりも前の 712のすべての ESリリース

• Unified Communications Managerリリース 7.1(3)

• 007.001(003.21900.003) = 7.1(3a)su1aよりも前の 713のすべての正規リリース

• 007.001(003.21005.001)よりも前の 713のすべての ESリリース

CTLクライアントの実行の詳細については、第4章「「CTLクライアントの
設定」」を参照してください。

（注）

ステップ 3 Cisco IP Phoneが自動的に再起動され、Unified Communications Managerに登録されるまで、10
分間待ちます。

クラスタを復元できるようにするため、ディザスタリカバリシステム（DRS）を使
用してクラスタのバックアップを作成する必要があります。

注意

ステップ 4 ご使用のクラスタをバックアップします。

DRSを使用してクラスタをバックアップするには、『Administration Guide for Cisco Unified
Communications Manager』を参照してください。

次のタスク

アップグレード後にパブリッシャが起動したら、CARの移行が完了するまで再起動しないで
ください。このフェーズでは、古いバージョンに切り替えたり、DRSバックアップを実行する
ことは許可されません。[Cisco Unified Serviceability] > [Tools] > [CDR Analysis and Reporting]
を開いて CAR移行の状態をモニタできます。

リリース 8.0以前のクラスタへのロールバック
クラスタを Unified Communications Managerの旧リリース（リリース 8.0よりも前）にロール
バックする場合は、その前に [Prepare Cluster for Rollback to pre-8.0]エンタープライズパラメー
タを使用したロールバックの準備が必要です。
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クラスタをロールバックするための準備を行うには、クラスタの各サーバで次の手順に従いま

す。

手順

ステップ 1 [Unified Communications Manager Administration]で、[System] > [Enterprise Parameters
Configuration]を選択します。

[Enterprise Parameters Configuration]ウィンドウが表示されます。

[Prepare Cluster for Rollback to pre-8.0]エンタープライズパラメータを [True]に設定します。

クラスタをUnified CommunicationsManagerのバージョン 8.0以前へロールバックする
準備を行う場合のみ、このパラメータを有効にします。このパラメータが有効になっ

ている間、HTTPSを使う電話サービス（たとえば、エクステンションモビリティな
ど）は機能しません。ただし、このパラメータが有効になっていても、基本的な電話

の発信および受信は引き続き可能です。

（注）

ステップ 2 Cisco IP Phoneが自動的に再起動され、Unified Communications Managerに登録されるまで、10
分間待ちます。

ステップ 3 クラスタの各サーバを以前のリリースに戻します。

クラスタを以前のバージョンに戻す方法の詳細については、『Administration Guide for Cisco
Unified Communications Manager』を参照してください。

ステップ 4 クラスタが以前のバージョンに切り替わるまで待ちます。

ステップ 5 次のリリースのいずれかを混合モードで実行している場合、CTLクライアントの実行が必要で
す。

• Unified Communications Managerリリース 7.1(2)

• 7.1(2)のすべての正規リリース

• 007.001(002.32016.001)よりも前の 712のすべての ESリリース

• Unified Communications Managerリリース 7.1(3)

• 007.001(003.21900.003) = 7.1(3a)su1aよりも前の 713のすべての正規リリース

• 007.001(003.21005.001)よりも前の 713のすべての ESリリース

CTLクライアントの実行方法の詳細については、「「CTLクライアントの設
定」」の章を参照してください。

（注）

ステップ 6 「[Prepare Cluster for Rollback to pre-8.0]」エンタープライズパラメータが [True]に設定されて
いる場合、社内ディレクトリが機能するために以下の変更が必要です。
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[Device] > [Device Settings] > [Phone Services] > [Corporate Directory]で、サービス URLを
「Application:Cisco/CorporateDirectory」から「http://<ipaddr>:8080/ccmcip/xmldirectoryinput.jsp」
へと変更します。

ステップ 7 「[Prepare Cluster for Rollback to pre-8.0]」エンタープライズパラメータが [True]に設定されて
いる場合、パーソナルディレクトリが機能するために以下の変更が必要です。

[Device] > [Device Settings] > [Phone Services] > [Personal Directory]で、サービス URLを
「Application:Cisco/PersonalDirectory」から
「http://<ipaddr>>:8080/ccmpd/pdCheckLogin.do?name=undefined」へと変更します。

戻した後のリリース 8.6以降への再切り替え
クラスタをリリース 7.xに戻した後でリリース 8.6以降のパーティションに再度切り替える場
合は、次の手順を実行します。

手順

ステップ 1 クラスタを非アクティブのパーティションに再度切り替えるための手順に従います。詳細につ
いては、『Administration Guide for Cisco Unified Communications Manager』を参照してくださ
い。

ステップ 2 次のいずれかのリリースを混合モードで使用していた場合は、CTLクライアントを実行する必
要があります。

Unified Communications Managerリリース 7.1(2)

• 7.1(2)のすべての正規リリース

• 007.001(002.32016.001)よりも前の 712のすべての ESリリース

• Unified Communications Managerリリース 7.1(3)

• 007.001(003.21900.003) = 7.1(3a)su1aよりも前の 713のすべての正規リリース

• 007.001(003.21005.001)よりも前の 713のすべての ESリリース

CTLクライアントの実行方法の詳細については、「「CTLクライアントの設
定」」の章を参照してください。

（注）

ステップ 3 [Unified Communications Manager Administration]で、[System] > [Enterprise Parameters
Configuration]を選択します。

[Enterprise Parameters Configuration]ウィンドウが表示されます。

[Prepare Cluster for Rollback to pre-8.6]エンタープライズパラメータを [False]に設定します。
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ステップ 4 Cisco Unified IP Phoneが自動的に再起動され、Unified Communications Managerに登録されるま
で、10分間待ちます。

Cisco Unified Communications Managerおよび ITLファイル
によるクラスタ間での IP Phoneの移行

Unified Communications Manager 8.0(1)以降では、新しいデフォルトのセキュリティ機能と初期
信頼リスト（ITL）ファイルが導入されました。この新機能により、異なるUnified CMクラス
タ間の電話の移行では、必ず正しい手順で移行できるよう注意します。

正しい手順に従わないと、数千台の電話の ITLファイルを手動で削除しなければならない状況
が発生する可能性があります。

注意

新しい ITLファイルをサポートする Cisco IP Phoneでは、Unified CM TFTPサーバからこの特
別なファイルをダウンロードする必要があります。ITLファイルが電話にインストールされる
と、設定ファイルおよび ITLファイルの以降の更新では、以下のいずれかによる署名が必要と
なります。

•電話に現在インストールされている TFTPサーバ証明書。

• TFTPの証明書。たとえば、いずれかのクラスタの検証済みTVSサービスなど。TVSサー
ビスの証明書は ITLファイルに示されているクラスタの中にあります。

この新しいセキュリティ機能により、電話を別のクラスタに移動する場合に、次の3つの問題
が発生する可能性があります。

1. 新しいクラスタの ITLファイルが現在の ITLファイルの署名者によって署名されていない
ため、電話が新しい ITLファイルや設定ファイルを受け入れることができない問題。

2. 電話の既存の ITLにリストされているTVSサーバは、電話が新しいクラスタに移動すると
接続できなくなる可能性があるという問題。

3. TVSサーバが証明書の検証のためにアクセス可能でも、古いクラスタサーバには新しい
サーバ証明書がない可能性があるという問題。

この 3つの問題のうち 1つ以上が発生した場合、考えられる解決策の 1つは、クラスタ間を移
動中のすべての電話から ITLファイルを手作業で削除することです。ただし、この解決方法は
電話の数が増えるにつれて大変な労力を必要とするため、望ましい解決策ではありません。

最も推奨されるオプションは、Cisco Unified CMエンタープライズパラメータ [Prepare Cluster
for Rollback to pre-8.0]を使用することです。このパラメータを [True]に設定すると、電話は空
の TVSおよび TFTP証明書セクションを含む特殊な ITLファイルをダウンロードします。
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電話に空の ITLファイルがあると、（8.x以前の Unified CMクラスタへの移行の場合）電話は
署名のない設定ファイルをすべて受け入れます。また、（異なる Unified CM 8.xクラスタへの
移行の場合）新しい ITLファイルをすべて受け入れます。

空の ITLファイルは、電話の [Settings] > [Security] > [Trust List] > [ITL]をチェックすること
で確認できます。古いTVSやTFTPサーバが指定されていた場所には、空のエントリが表示さ
れます。

新しい空の ITLファイルをダウンロードできるまで、電話には古い Unified CMサーバにアク
セスできる必要があります。

古いクラスタをオンラインにしておく場合は、デフォルトのセキュリティを復元するため、

[Prepare Cluster for Rollback to pre-8.0]エンタープライズパラメータを無効にします。

証明書の一括エクスポート

新旧のクラスタが同時にオンラインになっている場合には証明書の一括移行による方法を使用

できます。

CiscoUnified IP Phoneは、ダウンロードしたすべてのファイルを、ITLファイルまたは ITLファ
イルに指定されている TVSサーバと照合することに注意してください。電話を新しいクラス
タに移動する必要がある場合、新しいクラスタが提示する ITLファイルは、古いクラスタの
TVS証明書ストアの信頼を得る必要があります。

証明書の一括エクスポートは、電話の移行中、両方のクラスタがネットワークに接続され、オ

ンラインである場合のみ機能します。

（注）

証明書一括インポート中、Cisco Extension Mobility Cross Cluster（EMCC）が動作を継続するに
は、訪問クラスタとホームクラスタの両方において付加的な ITLRecovery証明書をインポート
することが必要です。[証明書の一括管理（Bulk Certificate Management）]の [証明書タイプ
（Certificate Type）]ドロップダウンリストに、ITL_Recovery証明書をインポートするための
新しいオプションが追加されています。

（注）

証明書の一括エクスポートを使用するには、以下の手順を実行します。

手順

ステップ 1 [Cisco Unified Operating System Administration]から、[Security] > [Bulk Certificate Management]
を選択します。

ステップ 2 新しい宛先クラスタ（TFTPのみ）から中央の SFTPサーバに証明書をエクスポートします。

ステップ 3 証明書の一括インターフェイスを使用して、SFTPサーバの証明書（TFTPのみ）を統合しま
す。
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ステップ 4 元のクラスタで証明書の一括機能を使用し、中央 SFTPサーバから TFTP証明書をインポート
します。

ステップ 5 DHCPオプション 150またはその他の方式を使用して、電話を新しい宛先クラスタにポイント
します。

電話は新しい宛先クラスタの ITLファイルをダウンロードし、既存の ITLファイルと照合する
ことを試みます。証明書は既存の ITLファイル内に存在しないため、電話は古い TVSサーバ
に新しい ITLファイルの署名の確認を要求します。この要求を行うため、電話は古い元のクラ
スタの TCPポート 2445に TVSクエリを送信します。

証明書のエクスポート、統合、インポートが正常に行われると、TVSは成功を返し、電話のメ
モリにある ITLファイルは新しくダウンロードされた ITLファイルに置き換わります。

これで、電話は新しいクラスタから署名付き設定ファイルをダウンロードおよび認証できるよ

うになりました。

自己署名証明書の生成

手順

ステップ 1 [Cisco Unified OS Administration]から [Security] > [Certificate Management]を選択します。
[証明書リスト（Certificate List）]ウィンドウが表示されます。

ステップ 2 検索パラメータを入力して、証明書を検索して設定の詳細を表示します。
すべての条件に一致したレコードが [Certificate List]ウィンドウに表示されます。

ステップ 3 新しい自己署名証明書を生成するには、[Generate Self-Signed Certificate]をクリックします。
[Generate New Self-Signed Certificate]ウィンドウが表示されます。

ステップ 4 [Certificate Purpose]ドロップダウンボックスから、[CallManager-ECDSA]などのシステムセ
キュリティ証明書を選択します。

ステップ 5 [GenerateNewSelf-SignedCertificate]ウィンドウのフィールドを設定します。フィールドとその
設定オプションの詳細については、「関連項目」の項を参照してください。

ステップ 6 [Generate]をクリックします。

関連トピック

自己署名証明書のフィールド（21ページ）
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自己署名証明書のフィールド

表 1 :自己署名証明書のフィールド

説明フィールド

ドロップダウンリストから必要なオプションを選択しま

す。

次のいずれかのオプションを選択すると、[キータイプ
（Key Type）]フィールドが自動的に RSAに設定されま
す。

• tomcat

• ipsec

• ITLRecovery

• CallManager

• CAPF

• TVS

次のいずれかのオプションを選択すると、[キータイプ
（KeyType）]フィールドがEC（楕円曲線）に自動的に設
定されます。

• tomcat-ECDSA

• CallManager-ECDSA

[Certificate Purpose]

ドロップダウンリストからUnifiedCommunicationsManager
サーバを選択します。

[Distribution]

[Distribution]ドロップダウンリストで選択した Unified
Communications Managerサーバの名前が表示されます。

[Common Name]

デフォルトのセキュリティ設定
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説明フィールド

[Certificate Purpose]ドロップダウンリストから次のオプ
ションのいずれかを選択した場合にのみ表示されます。

• tomcat

• tomcat-ECDSA

• CallManager

• CallManager-ECDSA

• TVS

このフィールドには、1つの証明書によって保護されるホ
ストの名前がリスト表示されます。証明書の共通名はホス

ト名と同じです。CallManager-ECDSA証明書と
tomcat-ECDSA証明書の両方には、ホスト名と異なる共通
名があります。

このフィールドには、CallManager-ECDSA証明書用の完
全修飾ドメイン名が表示されます。

[Auto-populated Domains]

このフィールドは秘密/公開キーのペアの暗号化と復号化に
使用されるキータイプを示します。

Unified Communications Managerは ECおよび RSAキータ
イプをサポートしています。

Key Type

デフォルトのセキュリティ設定
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説明フィールド

ドロップダウンリストから、次の値のいずれかを選択しま

す。

• 1024

• 2048

• 3072

• 4096

キー長に応じて、自己署名証明書の要求によりハッシュア

ルゴリズムの選択肢が限定されます。ハッシュアルゴリズ

ムの選択が限定されることで、キー長の強度以上のハッ

シュアルゴリズム強度が確保されます。

•キー長の値が256の場合、サポートされるハッシュア
ルゴリズムは、SHA256、SHA384、または SHA512で
す。

•キー長の値が384の場合、サポートされるハッシュア
ルゴリズムは、SHA384または SHA512です。

キー長の値が3072または4096の証明書を選択す
るのは、RSA証明書の場合のみです。これらの
オプションは、ECDSA証明書については使用で
きません。

（注）

CallManagerの [Certificate Purpose]で選択された
RSAキー長の値が 2048を超えると、電話機のモ
デルによっては登録に失敗する場合があります。

詳細については、Cisco Unified Reporting Tool
（CURT）の [Unified CM Phone Feature List
Report]で、3072/4096 RSAキーサイズサポート
に対応した電話機モデルの一覧を確認できます。

（注）

[Key Length]

ドロップダウンリストからキー長以上の値を選択します。

（注） • [KeyLength]フィールドで選択した値に基づ
いて、[ハッシュアルゴリズム（Hash
Algorithm）]ドロップダウンリストの値が変
更されます。

•システムが FIPSモードで実行されている場
合は、必ずハッシュアルゴリズムとして

SHA256を選択する必要があります。

Hash Algorithm

デフォルトのセキュリティ設定
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証明書署名要求の生成

特定の証明書タイプに対する新しい証明書署名要求を生成すると、アプリケーションはその証

明書タイプの既存の証明書署名要求を上書きします。

Cisco Unifiedオペレーティングシステムの管理から CSRを生成し、CAに示すことで、CA署
名の証明書をアップロードすることができます。CSRを生成するたびに、CSRと一緒に新し
い秘密キーが生成されます。

秘密キーは、CSRを生成するときに選択した、サーバとサービスに一意なファイルです。セ
キュリティコンプライアンスのため、この秘密キーは誰とも共有しないでください。秘密キー

を誰かに渡すと、証明書のセキュリティが損なわれます。また、古い CSRを使用して証明書
を作成する場合は、同じサービス用の新しい CSRを再生成しないでください。Unified
Communications Managerは古い CSRと秘密キーを削除し、それらの両方を新しいものに置き
換えて、古い CSRを使用不能にします。

Unified Communications Managerリリース 11.0以降では、TFTPまたはすべての一括操作ユニッ
トを選択した場合は、ECDSA証明書は RSA証明書に含まれるようになります。

（注）

手順

ステップ 1 [Cisco Unified OS Administration]から [セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。
[証明書リスト（Certificate List）]ウィンドウが表示されます。

ステップ 2 [Generate CSR]をクリックします。
[Generate Certificate Signing Request]ウィンドウが表示されます。

ステップ 3 検索パラメータを入力して、証明書を検索して設定の詳細を表示します。
すべての条件に一致したレコードが [Certificate List]ウィンドウに表示されます。

ステップ 4 [Certificate Purpose]ドロップダウンボックスから、[CallManager-ECDSA]などのシステムセ
キュリティ証明書を選択します。

ステップ 5 [Generate Certificate Signing Request]ウィンドウのフィールドを設定します。フィールドとその
設定オプションの詳細については、「関連項目」の項を参照してください。

ステップ 6 [Generate]をクリックします。

関連トピック

証明書署名要求のフィールド（25ページ）
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証明書署名要求のフィールド

表 2 :証明書署名要求のフィールド

説明フィールド

ドロップダウンボックスから値を選択します。

• CallManager

• CallManager-ECDSA

[Certificate Purpose]

Unified Communications Managerサーバを選択します。

ECDSAのMultiServerにこのフィールドを選択すると、構文
は次のとおりです。

Callmanager-ecdsa common name: <host-name>-EC-ms.<domain>

RSAのMultiServerにこのフィールドを選択すると、構文は
次のとおりです。

Callmanager common name: <host-name>-ms.<domain>

[Distribution]

デフォルトでは、[Distribution]フィールドで選択したUnified
Communications Managerアプリケーションの名前が表示され
ます。

Common Name

このフィールドは [SubjectAlternateNames（SANs）]セクショ
ンに表示されます。1つの証明書によって保護されるホスト
の名前をリストします。

[Auto-populated Domains]

このフィールドは [SubjectAlternateNames（SANs）]セクショ
ンに表示されます。デフォルトドメイン名を表示します。必

要に応じてドメイン名を変更できます。

[Parent Domain]

このフィールドは秘密/公開キーのペアの暗号化と復号化に使
用されるキータイプを示します。

Unified Communications Managerは ECおよび RSAキータイ
プをサポートしています。

[Key Type]
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説明フィールド

[Key Length]ドロップダウンボックスから、値を 1つ選択し
ます。

キーの長さに応じて、CSR要求によりハッシュアルゴリズム
の選択肢が限定されます。ハッシュアルゴリズムの選択に制

限が加わることで、キー長の強度以上のハッシュアルゴリズ

ム強度が確保されます。たとえばキー長が256の場合、サポー
トされるハッシュアルゴリズムは、SHA256、SHA384、
SHA512です。同様にキー長が 384の場合、サポートされる
ハッシュアルゴリズムは SHA384または SHA512です。

RSA証明書については、[Key Length]の値が 3072
または 4096の証明書のみを選択できます。これら
のオプションは、ECDSA証明書については使用で
きません。

（注）

CallManagerが [Certificate Purpose]で選択した RSA
の [key length]が 2048より大きいと、一部の電話モ
デルが登録に失敗する場合があります。CiscoUnified
Reporting Tool（CURT）の [Unified CMPhone Feature
List Report]で、3072/4096 RSAキーサイズサポー
ト機能をサポートする電話モデルの一覧を確認でき

ます。

（注）

[Key Length]

楕円曲線のキー長と同じ強さのハッシュアルゴリズムになる

ように、値を [Hash Algorithm]ドロップダウンボックスから
選択します。[HashAlgorithm]ドロップダウンボックスから、
値を 1つ選択します。

（注） • [Key Length]フィールドで選択した値に基づい
て [Hash Algorithm]フィールドの値は変化しま
す。

•システムが FIPSモードで実行されている場合
は、必ずハッシュアルゴリズムとして SHA256
を選択する必要があります。

[Hash Algorithm]

連携動作と制限事項

• TLS_ECDHE_ECDSA_WITH_AES256_SHA384および
TLS_ECDHE_ECDSA_WITH_AES128_SHA256をサポートしない SIPデバイスは、引き続
き TLS_ECDHE_RSA_WITH_AES_256_SHA384、
TLS_ECDHE_RSA_WITH_AES_128_SHA256、または AES128_SHAに接続できます。こ
れらのオプションは、選択した TLS暗号オプションによって異なります。[ECDSA only]

デフォルトのセキュリティ設定
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オプションを選択すると、ECDSA暗号化をサポートしないデバイスは SIPインターフェ
イスへの TLS接続を確立できません。[ECDSA only]オプションを選択すると、このパラ
メータの値は TLS_ECDHE_ECDSA_WITH_AES128_SHA256および
TLS_ECDHE_ECDSA_WITH_AES256_SHA384になります。

• CTIManagerのセキュアクライアントは、TLS_ECDHE_RSA_WITH_AES_128_SHA256、
TLS_ECDHE_RSA_WITH_AES_256_SHA384、
TLS_ECDHE_ECDSA_WITH_AES_128_SHA256、および
TLS_ECDHE_ECDSA_WITH_AES_256_SHA384をサポートしていません。ただし、
AES128_SHAを使用して接続できます。

ITLファイルの一括リセットの実行
UnifiedCommunicationsManagerクラスタのデバイスがロックされて、信頼のステータスを失っ
た場合は、CLIコマンド utils itl resetを使用してアイデンティティ信頼リスト（ITL）ファイル
の一括リセットを行います。このコマンドにより、新しい ITLリカバリファイルが生成され
ます。

Unified Communications Managerの新規インストールを実行した場合は、できるだけ早く ITL
キーをエクスポートし、ディザスタリカバリシステムによるバックアップを行います。

ITLリカバリペアをエクスポートする CLIコマンドは次のとおりです。

file get tftp ITLRecovery.p12

（キーのエクスポート先となる）SFTPサーバとパスワードの入力を求めるプロンプトが表示
されます。

ヒント

始める前に

この手順は必ず Unified Communications Managerパブリッシャで実行してください。必要に応
じて、パブリッシャからキーをエクスポートします。

手順

ステップ 1 次のいずれかの手順を実行します。

• utils itl reset localkeyの実行
• utils itl reset remotekeyの実行

utils itl reset localkeyでは、ローカルキーはパブリッシャ側にあります。このコマンド
を発行しているとき、ITL回復キーをリセットしている間、ITLファイルはCallManager
キーによって一時的に署名されます。

（注）

デフォルトのセキュリティ設定
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ステップ 2 リセットが正常に行われたことを確認するには show itlを実行します。

ステップ 3 [Unified Communications Manager Administration]で、[システム（System）] > [エンタープライ
ズパラメータ（Enterprise Parameters）]を選択します。

ステップ 4 [リセット（Reset）]をクリックします。

デバイスが再起動されます。これで、CallManagerキーで署名された ITLファイルをダウンロー
ドし、設定ファイルを受け入れる準備が整いました。

ステップ 5 TFTPサービスを再起動し、すべてのデバイスを再起動します。

TFTPサービスを再起動すると、ITLファイルが ITLRecoveryキーによって署名され、
ステップ 1の変更がロールバックされます。

（注）

デバイスは ITLRecoveryキーで署名されている ITLファイルをダウンロードし、Unified
Communications Managerに正しく再登録します。

ITLRecovery証明書の有効期間の表示

手順

ステップ 1 [Cisco Unified OS Administration]から、[Security] > [Certificate Management]を選択します。
[Certificate List]ウィンドウが表示されます。

ステップ 2 検索パラメータを入力して、証明書を検索して設定の詳細を表示します。
すべての条件に一致したレコードが [Certificate List]ウィンドウに表示されます。

ステップ 3 [ITLRecovery]リンクをクリックして、有効期間を確認します。

ステップ 4 [OK]をクリックします。

連絡先検索の認証設定タスクフロー
UnifiedCommunicationsManagerで連絡先検索の認証をセットアップするには、次のタスクを実
行します。この機能が設定されている場合、ユーザはディレクトリで他のユーザを検索する前

にユーザ自身を認証する必要があります。

手順

目的コマンドまたはアクション

電話でこの機能がサポートされているこ

とを確認します。CiscoUnifiedReporting
連絡先検索の認証の電話サポートの確認

（29ページ）
ステップ 1
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目的コマンドまたはアクション

で [Unified CM Phone Feature List]レポー
トを実行し、この機能をサポートしてい

る電話モデルのリストを確認します。

Unified Communications Managerで連絡
先検索の認証を設定します。

連絡先検索の認証の有効化（29ペー
ジ）

ステップ 2

電話のユーザがディレクトリで他のユー

ザを検索したときに示される URLを
連絡先検索用のセキュアなディレクトリ

サーバの設定（30ページ）
ステップ 3

Unified Communications Managerで設定
するには、次の手順を実行します。

連絡先検索の認証の電話サポートの確認

導入環境内の電話が連絡先検索の認証をサポートしていることを確認します。[Phone Feature
List]レポートを実行して、この機能をサポートしているすべての電話モデルのリストを取得し
ます。

手順

ステップ 1 Cisco Unified Reportingから [システムレポート(System Reports)]をクリックします。

ステップ 2 [ユニファイド CM電話機能 (Unified CM Phone Feature)]を選択します。

ステップ 3 [ユニファイド CM電話機能 (Unified CM Phone Feature)]レポートをクリックします。

ステップ 4 [製品 (Product)]フィールドはデフォルト値のままにします。

ステップ 5 [機能 (Feature)]ドロップダウンから [Authenticated Contact Search]を選択します。

ステップ 6 [Submit]をクリックします。`

次のタスク

連絡先検索の認証の有効化（29ページ）

連絡先検索の認証の有効化

電話ユーザの連絡先検索の認証を設定するには、UnifiedCommunicationsManagerでこの手順に
従います。

手順

ステップ 1 コマンドラインインターフェイスにログインします。
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ステップ 2 utils contactsearchauthentication statusコマンドを実行し、このノードの連絡先検索の認証の設
定を確認します。

ステップ 3 連絡先検索の認証の設定が必要な場合、

•認証を有効にするには、utils contactsearchauthentication enableコマンドを実行します。
•認証を無効にするには、utils contactsearchauthentication disableコマンドを実行します。

ステップ 4 すべての Unified Communications Managerクラスタノードでこの手順を繰り返します。

変更を有効にするには、電話をリセットする必要があります。（注）

次のタスク

連絡先検索用のセキュアなディレクトリサーバの設定（30ページ）

連絡先検索用のセキュアなディレクトリサーバの設定

UDSがユーザ検索リクエストを送信するディレクトリサーバ URLを Unified Communications
Managerに設定するには、次の手順を使用します。デフォルトの値は
https://<cucm-fqdn-or-ip>:port/cucm-uds/usersです。

デフォルトのUDSポートは 8443です。連絡先検索の認証が有効になると、デフォルトのUDS
ポートは 9443に切り替わります。その後、連絡先検索の認証を無効にした場合は、UDSポー
トを手動で 8443に戻す必要があります。

（注）

手順

ステップ 1 Cisco Unified CMAdministrationで、[システム(System)] > [Enterprise Parameters]の順に選択し
ます。

ステップ 2 [Secure Contact Search URL]テキストボックスに、セキュアな UDSディレクトリ要求の URL
を入力します。

URLには、Cisco TFTPサービスを実行していないノードを選択することを推奨しま
す。Cisco TFTPと UDSサービスのいずれかのサービスが再起動すると、互いに悪影
響が及ぶ可能性があります。

（注）

ステップ 3 [保存 (Save)]をクリックします。
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