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序文

Cisco Unified Communications Managerシステムにセキュリティ対策を実装すると、電話や Unified
CommunicationsManagerサーバの個人情報/IDの盗用、データ改ざん、コールシグナリング/メディ
アストリームの改ざんを防止できます。

Cisco IPテレフォニーネットワークでは、認証済み通信ストリームを確立および維持し、ファイ
ルを電話に転送する前にそのファイルにデジタル署名して、Cisco Unified IP Phone間のメディア
ストリームとコールシグナリングを暗号化します。

•このマニュアルについて, on page xv
•対象者, on page xvii
•表記法, on page xviii
•法令順守, on page xviii

このマニュアルについて
このセキュリティガイドには、短い説明を含む次の部分が含まれています。

Table 1:部分と説明

説明パート

セキュリティの概要に関する次のトピックの情

報を提供します。

•システム要件

•一般的なアイコン

•ベストプラクティス

また、システム内のセキュリティを設定する概

要も提供しています。

CUCMセキュリティの概要
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説明パート

システムで基本的なセキュリティを設定するた

めの次のトピックに関する情報を提供します。

•証明書

•セキュリティモード

•暗号管理

•セキュアトーンとアイコン

• TFTP暗号化

•電話機のセキュリティ

•トランクとゲートウェイのSIPセキュリティ

• TLSセットアップ

基本的なシステムセキュリティ

システムでユーザセキュリティを設定するため

の次のトピックに関する情報を提供します。

• IDの管理

•ユーザアクセス制御

•クレデンシャルポリシー

•ディレクトリアクセス

•連絡先検索認証の設定

•連絡先検索用のセキュアなディレクト
リサーバの設定

ユーザセキュリティ

Cisco Unified Communications Managerリリース 12.5(1)SU3セキュリティガイド
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説明パート

システムで高度なセキュリティを設定するため

の次のトピックに関する情報を提供します。

• FIPSモード

•強化されたセキュリティモード

•コモンクライテリアモード

• Cisco V.150最低要件

• ECDSAと RSA

• IPsecポリシー

• CTIの認証と暗号化の設定

• JTAPI、および TAPI

•セキュアなコールのモニタリングおよび録
音

• VPNクライアント

高度なシステムセキュリティ

システムをセキュリティで保護するための次の

トピックに関する情報を提供します。

•追加のセキュリティの設定

•用語および略語

•連携動作と制限事項

• Hypertext Transfer Protocol Over Secure Sockets
Layer（HTTPS）

•トラブルシューティング情報

•リモートアカウント

•ログの詳細

•一般的な脆弱性と PSIRT

• OSの強化

付録

対象者
このガイドの対象読者は次のとおりです。
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•システム管理者

•電話管理者

Unified Communications Managerのコールセキュリティ機能を設定します。

表記法
このセクションでは、ガイドに続くドキュメントの表記方法について説明します。

（注）は、次のように表しています。

重要または追加情報の注釈です。Note

ヒントは、次のように表しています。

役立つ「ヒント」の意味です。Tip

強いレベルの注意は、次のように表しています。

読者は注意する必要がありますという意味です。このような状況では、手順を慎重に読んでくだ

さい。それ以外の場合、機器に損傷を与えたり、データを失ったりする可能性があります。

Caution

弱いレベルの注意は、次のように表しています。

読者は注意を払ってくださいという意味です。このような状況では、手順を慎重に読んでくださ

い。それ以外の場合、機器に損傷を与えたり、データを失ったりする可能性があります。

Attention

警告

読者は指示に従わなければならないという意味です。このような状況では、手順を慎重に読んで

ください。それ以外の場合、機器に損傷を与えたり、データを失ったりする可能性があります。

Warning

法令順守
UnifiedCommunicationsManager（セキュリティ）製品には、暗号化機能とインポート、エクスポー
ト情報が含まれています。情報の転送および使用は、米国および他の国に適用される法律に準拠
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しています。シスコの暗号化製品を譲渡された第三者は、その暗号化技術の輸入、輸出、配布、

および使用を許可されたわけではありません。輸入業者、輸出業者、販売業者、およびユーザは、

米国および他の国での法律を順守する責任があります。本製品を使用するにあたっては、関係法

令の順守に同意したものと見なされます。米国および他の国の法律を順守できない場合は、本製

品を至急送り返してください。

米国の輸出規制の詳細については、http://www.access.gpo.gov/bis/ear/ear_data.htmlを参照してくださ
い。
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P A R T I
Unified CMのセキュリティの概要

•概要, on page 1
•コンフィギュレーション, on page 7
•デフォルトのセキュリティ, on page 11





C H A P T E R 1
概要

•システム要件, on page 1
•ベストプラクティス, on page 1
•一般的なアイコン, on page 4

システム要件
Unified Communications Managerを認証または暗号化するためのシステム要件を次に示します。

• Unified Communications Managerパブリッシャの Cisco Unified Communications Manager
Administration CLIにログインし、util ctlコマンドを実行してクラスタを混合モード（セキュ
アモード）に設定します。

• Unified CommunicationsManagerで TLS接続を認証するために、すべての電話機にローカルで
有効な証明書（LSC）が存在します。

LSCが存在しない場合は、一部のエンドポイントでもMICが使用され
ますが、LSCを使用することを常に推奨します。

Note

ベストプラクティス
シスコでは、次のベストプラクティスを強く推奨します。

•大規模なネットワークに導入する前に、安全なラボ環境でインストールと設定のタスクを常
に実行してください。

•リモートロケーションにあるゲートウェイおよびその他のアプリケーションサーバに IPSec
を使用します。
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これらのインスタンスで IPSecを使用しないと、セッション暗号キーが暗号化されずに転送され
ます。

Warning

•電話料金の詐欺行為の防止するため、CiscoUnifiedCommunicationsManagerシステム設定ガイ
ドで説明されている電話会議の機能拡張を設定します。同様に、コールの外部転送を制限す

る設定作業を実行することもできます。この作業の実行方法については、Cisco Unified
Communications Manager機能設定ガイドを参照してください。

デバイスのリセット、サーバとクラスタのリブート、およびサービス

の再起動

次の表に、リセット、再起動、およびリブートの詳細を含むセキュリティアクションを示します。

表 2 :リセット、再起動、およびリブートを含むセキュリティアクションの詳細：

再起動（あり/なし）リセット（あり/なし）操作シリアル番号

なしありセキュリティプロファ

イルの適用

1

——電話機のセキュリティ

強化の適用

2

対応。CallManagerサー
ビスを再起動します。

対応。すべてのデバイ

ス

セキュリティモードの

変更

3

対応。すべてのデバイ

スが Cisco Unified
Serviceabilityですべて
の Cisco CallManagerお
よびCisco TFTPサービ
スを再起動します。

—CTLファイルの更新4

対応。CTLプロバイ
ダーサービスを再起動

します。

—TLS接続のポートの更
新

5

対応。シスコ認証局プ

ロキシ機能サービスの

再起動

—CAPFサービスパラ
メータの更新/設定

6
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再起動（あり/なし）リセット（あり/なし）操作シリアル番号

対応。すべての Cisco
CallManagerサービスお
よびCisco TFTPサービ
スを再起動します。

—CTLプロバイダーサー
ビスの開始または停止

7

—対応。従属デバイスの

リセット

セキュアな SRSTリ
ファレンスの設定

8

あり—スマートカードサービ

スを開始および自動に

変更

9

対応。その後、Cisco IP
Manager Assistantサー
ビス、Cisco Web Dialer
Webサービス、および
Cisco Extended Functions
サービスを再起動しま

す。

—アプリケーションユー

ザの CAPFプロファイ
ルに関連付けられてい

るセキュリティ関連

サービスパラメータを

設定します。

10

Unified CommunicationsManagerサービスを再起動するには、CiscoUnified CommunicationsManager
アドミニストレーションガイドを参照してください。

電話の設定を更新した後に単一のデバイスをリセットするには、電話セキュリティプロファイル

の適用に関連するトピックを参照してください。

デバイス、サーバ、クラスタ、およびサービスのリセット

このセクションでは、CiscoUnified Serviceabilityで、デバイス、サーバ、クラスタ、およびサービ
スをリセットするシナリオについて説明します。

クラスタ内のすべてのデバイスをリセットするには、次の手順を実行します。

Procedure

Step 1 UnifiedCommunicationsManagerから次を選択します。 [システム（System）]> [Cisco Unified CM].

Step 2 [検索（Find）]をクリックします。

設定されている Unified Communications Managerサーバのリストが表示されます。

Step 3 デバイスをリセットする Unified Communications Managerを選択します。

Step 4 [リセット（Reset）]をクリックします。

Step 5 クラスタ内のサーバごとにステップ 2とステップ 4を実行します。
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割り込みによるメディア暗号化の設定

暗号化用に Cisco Unified IP Phone 7962および 7942の割り込みを設定し、 Cisco Unified
Communications Manager Administrationで次のタスクを実行します。

• CTLクライアントで [クラスタセキュリティモード（Cluster Security Mode）]パラメータを更
新します。

• [サービスパラメータ（Service Parameter）]ウィンドウで、[有効な組み込みブリッジ（Builtin
Bridge Enable）]サービスパラメータを更新します。

タスクが完了すると、次のメッセージが表示されます。

Cisco Unified IP Phoneモデル 7962および 7942の暗号化を設定する場合、暗号化されたデバイス
は、暗号化されたコールに参加しているときに割り込みリクエストを受け入れることができませ

ん。コールが暗号化されていると、割り込みの試行は失敗します。

Attention

Cisco Unified IP Phone7962および 7942（暗号化されたセキュリティプロファイルで設定済み）で
は、[電話の設定（Phone Configuration）]ウィンドウにメッセージが表示されません。[組み込み
ブリッジ（Built In Bridge）]設定に [デフォルト（Default）]を選択するか、または [Default]と同
等のデフォルト設定を選択します。いずれの選択にも同じ制限が適用されます。

変更を有効にするには、依存する Cisco IPデバイスをリセットする必要があります。Tip

一般的なアイコン
Unified Communications Managerは、コールに参加するサーバおよびデバイスのセキュリティレベ
ルに応じてコールのセキュリティステータスを提供します。

セキュリティアイコンをサポートするすべての電話機に、コールのセキュリティレベルが表示さ

れます。

•シグナリングセキュリティレベルが認証済みのコールに対して、保護アイコンが表示されま
す。シールドは、Cisco IPデバイス間のセキュリティで保護された接続を識別します。つま
り、デバイスは認証済みで、暗号化済みのシグナリングを使用していることを意味します。

•暗号化されたメディアを使用するコールにはロックアイコンが表示されます。これは、デバ
イスが暗号化されたシグナリングと暗号化メディアを使用していることを意味します。

一部の電話機モデルでは、ロックアイコンのみが表示されます。Note
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コールのセキュリティステータスは、ポイントツーポイント、クラスタ間、クラスタ間、および

マルチホップコールで変更できます。SCCP回線、SIP回線、および h.323シグナリングは、参加
しているエンドポイントに対するコールセキュリティステータスの変更に関する通知をサポート

します。

音声コールとビデオコールは、コールセキュリティステータスのベースとなります。音声とビデ

オの両方がセキュアである場合に限り、安全とみなされます。

「Override BFCP Application Encryption Status When Designating Call Security Status」サービスパラ
メータは、パラメータ値が [True]で音声がセキュアであると、ロックアイコンを表示します。こ
の状態は、他のすべてのメディアチャネルのセキュリティステータスを無視します。デフォルト

パラメータ値は [False]です。

Note

会議および割り込みコールの場合、[セキュリティ (security)]アイコンに会議のセキュリティステー
タスが表示されます。
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C H A P T E R 2
コンフィギュレーション

•セキュリティの設定, on page 7

セキュリティの設定
この章では、エンドツーエンドのセキュリティソリューションと、さまざまなセキュリティタス

クフローおよびその簡単な説明への参照を提供します。

Table 3:セキュリティの設定

説明手順手順

システムの証明書を設定および交換します。証明書の生成ステップ 1

システムを設定して、証明書の期限をモニタ

し、オンライン証明書ステータスプロトコル

（OCSP）を介して証明書を自動的に失効させ
ます。

証明書のモニタリングと失効の

設定

ステップ 2

混合モードが有効になっている場合、Cisco
Unified IP Phone、TelePresenceエンドポイント、
またはOAuthなしで Jabberを導入する場合、シ
ステムはセキュリティに証明書信頼リスト

（CTL）ファイルを使用します。

混合モードの有効化ステップ 3

CAPFを設定して、電話機の LSC証明書を生成
します。

認証局プロキシ機能（CAPF）の
設定

ステップ 4

電話機に送信された最初の電話機設定ファイル

が暗号化される、暗号化された TFTPを設定し
ます。

暗号化された TFTPの設定ステップ 5

電話機の TFTP暗号化や TLSシグナリングなど
の項目を含めるには、電話機のセキュリティプ

ロファイルを設定します。

電話機のセキュリティの設定ステップ 6
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説明手順手順

電話機への接続のセキュリティを強化するため

に、オプションの製品固有の設定を行います。

電話のセキュリティ強化の設定ステップ 7

セキュアトランクを設定して、トランクでTLS
とダイジェスト認証を有効にします。

セキュアトランクの設定ステップ 8

SRTPに対して SIPトランクを設定します。トランクでの SIPの有効化ステップ 9

アイデンティティ管理フレームワークを設定し

ます。

アイデンティティ管理には、SAMLSSOをお勧
めします。ただし、LDAP認証またはローカル
認証も使用できます。

[SAML SSOの有効化（Enable
SAML SSO）]

ステップ 10

エンドユーザを、必要なロールとアクセス権限

を含むアクセス制御グループに割り当てます。

ユーザアクセスの設定ステップ 11

ユーザパスワード、ユーザPIN、アプリケーショ
ンユーザパスワードのなどのデフォルトログ

イン情報ポリシーを設定します。

クレデンシャルポリシーの設定ステップ 12

すべてのディレクトリ検索を認証して、会社の

ディレクトリを保護します。

連絡先検索の認証の設定ステップ 13

電話機のセキュリティおよびトランクセキュ

リティプロファイルを使用して TLSシグナリ
ングを設定します。

TLSの有効化ステップ 14

システムでサポートされている暗号化暗号のリ

ストをカスタマイズします。

暗号管理の設定ステップ 15

システムの IPSecポリシーを設定します。IPsecポリシーの設定ステップ 16

システムのセキュアゲートウェイを設定しま

す。

ゲートウェイセキュリティの設

定

ステップ 17

OSのセキュリティ強化を設定します。OSのセキュリティ強化の設定ステップ 18

FIPSモード、強化されたセキュリティモード、
およびコモンクライテリアモードを設定し、暗

号化とデータセキュリティに関するコンプライ

アンスのガイドラインを満たします。

FIPSの設定ステップ 19
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説明手順手順

次のようなオプションのセキュリティ機能を設

定します。

•セキュアなモニタリングとレコーディング

•セキュア会議

•セキュアトーンとアイコン

• V.150

• MRA

• AS-SIP

セキュリティ機能の設定ステップ 20
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C H A P T E R 3
デフォルトのセキュリティ

•デフォルトのセキュリティの概要, on page 11
•デフォルトのセキュリティ管理タスク, on page 14

デフォルトのセキュリティの概要
デフォルトのセキュリティ機能は、追加の設定要件なしでサポートされる Cisco Unified IP Phone
の基本的なレベルのセキュリティを提供します。

この機能は、サポートされる IP電話機に対して次のデフォルトのセキュリティを提供します。

• TFTPのデフォルト認証

•オプションの暗号化

•証明書の検証

デフォルトのセキュリティは、次のコンポーネントを使用して非セキュアな環境で基本的なセキュ

リティを提供します。

•アイデンティティ信頼リスト（ITL）：このファイルは、クラスタのインストール時に TFTP
サービスがアクティブ化された後、信頼の確立のために Cisco Unified IP Phoneにより使用さ
れます。

•信頼検証サービス：このサービスは、すべてのUnified CommunicationsManagerノードで実行
され、Cisco Unified IP Phoneの証明書を認証します。TVS証明書と他のいくつかのキー証明
書が ITLファイルにバンドルされます。

初期信頼リスト

初期信頼リスト（ITL）ファイルは、エンドポイントが Unified Communications Managerを信頼で
きるよう、最初のセキュリティに使用されます。ITLは明示的に有効にするセキュリティ機能を
必要としません。ITLファイルは、TFTPサービスがアクティブになり、クラスタがインストール
されると自動的に作成されます。Unified Communications Managerの TFTPサーバの秘密キーは、
ITLファイルの署名に使用されます。
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Unified Communications Managerクラスタまたはサーバが非セキュアモードの場合、ITLファイル
はサポートされているCiscoUnified IPPhoneごとにダウンロードされます。CLIコマンドadmin:show
itlを使用して、ITLファイルの内容を表示できます。

Cisco Unified IP Phoneは、次のタスクを実行するために ITLファイルが必要です。

• CAPFとセキュアに通信する。設定ファイル暗号化をサポートするための前提条件です。

•設定ファイルの署名を認証する。

• TVSを使用するEMサービス、ディレクトリ、MIDletなどのアプリケーションサーバを認証
します。

Cisco IP Phoneに CTLファイルがまだ存在していない場合、最初の ITLファイルが自動的に信頼
されます。テレビは、署名者に対応する証明書を返すことができる必要があります。

Cisco IP Phoneに既存の CTLファイルがある場合、ITLファイルの署名の認証にその CTLファイ
ルが使用されます。

SHA-1またはMD5アルゴリズム値は、初期信頼リスト（ITL）ファイルの値に変更があった場合
にのみ変更されます。ITLファイルのチェックサム値を使用すると、Cisco IP Phoneと Unified
Communications Managerクラスタの間にある ITLファイルの差異を特定できます。ITLファイル
のチェックサム値は、ITLファイルを変更した場合にのみ変更されます。

Note

最初の信頼リスト (ITL)ファイルは、CTLファイルと同じ形式になっています。ただし、これは
より小さく、スリムのバージョンです。

ITLファイルには次の属性が適用されます。

• TFTPサービスがアクティブ化され、クラスタをインストールすると、システムによって ITL
ファイルが自動的に作成されます。内容が変更された場合、ITLファイルは自動的に更新さ
れます。

• ITLファイルは eTokenを必要としません。このファイルはソフト eToken（TFTPサーバの
CallManager証明書に関連付けられている秘密キー）を使用します。

•リセット中、再起動中、または CTLファイルのダウンロード後に、Cisco Unified IP Phoneは
ITLファイルをダウンロードします。

ITLファイルには次の証明書が含まれています。

• ITLRecovery証明書：この証明書は ITLファイルに署名します。

• TFTPサーバの CallManager証明書：この証明書を使用すると、ITLファイル署名と電話機設
定ファイル署名を認証できます。

•クラスタ上で使用可能なすべてのTVS証明書：これらの証明書を使用すると、電話機はTVS
と安全に通信し、証明書認証を要求できます。
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• CAPF証明書:これらの証明書は、コンフィギュレーションファイルの暗号化をサポートしま
す。CAPF証明書は必ずしも ITLファイル内に存在する必要はありません（TVSで認証可能）
が、CAPF証明書によって CAPFへの接続が簡易化されます。

ITLファイルには証明書ごとに 1つのレコードが含まれます。各レコードの内容は次のとおりで
す。

•証明書

• Cisco IP Phoneによるルックアップを容易にするための、事前に抽出された証明書フィール
ド。

•証明書の権限（TFTP、CUCM、TFTP+CCM、CAPF、TV、SAST）

TFTPサーバの CallManager証明書は、2つの異なる権限を持つ次の 2つの ITLレコード内に存在
します。

• TFTP権限または TFTPおよび CCM権限：設定ファイルの署名を認証する。

• SAST権限：ITLファイルの署名を認証する。

信頼検証サービス

ネットワーク内に多数の電話機があり、Cisco Unified IP Phoneのメモリも限られています。した
がって、Unified Communications Managerは TVSを介してリモート信頼ストアとして動作するた
め、各電話機に証明書信頼ストアを配置する必要はありません。CiscoUnified IPPhoneはCTLファ
イルまたは ITLファイルを使用して署名または証明書を検証できないため、検証のために TVS
サーバに問い合わせることもできます。したがって、中央信頼ストアを持つことは、信頼ストア

をすべての Cisco Unified IP Phoneに持つよりも管理が簡単です。

TVSを使用すると、HTTPSを確立しているときに、Cisco Unified IP Phoneで EMサービス、ディ
レクトリ、およびMIDletなどのアプリケーションサーバを認証できます。

TVには、次の機能があります。

•拡張性：Cisco Unified IP Phoneのリソースは、信頼する証明書の数に影響されません。

•柔軟性:信頼証明書の追加または削除は、システムに自動的に反映されます。

•デフォルトのセキュリティ：非メディアおよびシグナリングセキュリティ機能はデフォルト
のインストールに含まれており、ユーザの介入は必要ではありません。

セキュアなシグナリングおよびメディアを有効にする場合は、CTLファイルを作成してから、ク
ラスタを混合モードに設定する必要があります。CTLファイルを作成し、クラスタを混合モード
に設定するには、CLIコマンド utils ctl set-cluster mixed-modeを使用します。

Note

TVSを説明する基本的な概念を次に示します。
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• TVSは、Unified Communications Managerサーバ上で実行され、Cisco IP電話に代わって証明
書を認証します。

• Cisco Unified IP Phoneは、信頼できる証明書をすべてダウンロードするのではなく、TVSを
信頼する必要があるだけです。

• ITLファイルはユーザの介入なしで自動的に生成されます。ITLファイルは、Cisco Unified IP
Phoneによりダウンロードされ、信頼はそこからフローします。

デフォルトのセキュリティ管理タスク
デフォルトのセキュリティ管理タスクを以下に示します。

Procedure

PurposeCommand or Action

Cisco Unified Reportingページを使用して
Cisco Unified IP Phoneのサポートリストを
取得します。

デフォルトでのセキュリティのエンドポイ

ントサポートの取得

Step 1

ITLファイルの一括リセットの実行ITLファイルの一括リセットの実行Step 2

ITLRecovery証明書の有効期間を表示しま
す。

ITLRecovery証明書の有効期間の表示Step 3

CLIコマンドを使用して ITLファイルを表
示します。

ITLRecovery証明書の有効期間の表示Step 4

Ciscoユニファイド IP Phoneの ITLファイルの更新
電話機にインストールされている ITLファイルでデフォルトのセキュリティを使用しているUnified
Communication Managerとの集中型 TFTPでは、TFTP設定ファイルは検証されません。

リモートクラスタからの電話機が集中型 TFTP展開に追加される前に、次の手順を実行します。

Procedure

Step 1 中央 TFTPサーバで、EnterpriseパラメータPrepare cluster for PRE CM-8.0 rollbackを有効にしま
す。

Step 2 TVSおよび TFTPを再起動します。

Step 3 すべての電話機をリセットして、ITL署名検証を無効にする新しい ITLファイルがダウンロード
されていることを確認します。

Step 4 HTTPSではなく HTTPを使用するように、エンタープライズパラメータセキュア https Urlを設定
します。
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Unified Communications Managerのリリース 10.5以降では、Prepare Cluster for Rollback to
pre-8.0エンタープライパラメータを有効にした後、電話が自動的にリセットされます。
中央 TFTPサーバの Unified Communications Managerバージョンとこのパラメータを有効
にする方法については、Cisco Unified Communications Managerセキュリティガイドの
「8.0より前のリリースへのクラスタのロールバック」セクションを参照してください。

Note

デフォルトでのセキュリティのエンドポイントサポートの取得

Cisco Unified Reportingツールを使用して、デフォルトでセキュリティをサポートするシスコエン
ドポイントのリストを生成します。

Procedure

Step 1 [Cisco Unified Reporting]から [システムレポート（System Reports）]をクリックします。

Step 2 [システムレポート（System Reports）]リストで、[Unified CM電話機能一覧（Unified CM Phone
Feature List）]をクリックします。

Step 3 [製品（Product）]ドロップダウンリストから、[デフォルトのセキュリティ（SecurityByDefault）]
を選択します。

Step 4 [送信（Submit）]をクリックします。
特定の電話でサポートされている機能のリストを含むレポートが生成されます。

自動登録

システムは混合モードと非セキュアモードの両方で自動登録をサポートします。また、デフォル

トの設定ファイルに対する署名も行われます。「デフォルトのセキュリティ」がサポートされて

いない Cisco IP Phoneには、署名されていないデフォルトの設定ファイルが提供されます。

8.0より前のリリースへのクラスタのロールバック
クラスタを Unified Communications Managerの旧リリース（リリース 8.0よりも前）にロールバッ
クする場合は、その前に [Prepare Cluster for Rollback to pre-8.0]エンタープライズパラメータを使
用したロールバックの準備が必要です。

クラスタをロールバックするための準備を行うには、クラスタの各サーバで次の手順に従います。

Procedure

Step 1 UnifiedCommunicationsManagerAdministrationから、次を選択します。 [システム（System）]> [エ
ンタープライズパラメータの設定（Enterprise Parameters Configuration）].
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[Enterprise Parameters Configuration]ウィンドウが表示されます。

[Prepare Cluster for Rollback to pre-8.0]エンタープライズパラメータを [True]に設定します。

クラスタを Unified Communications Managerの 8.0リリースへロールバックする準備を行
う場合のみ、このパラメータを有効にします。このパラメータが有効になっている間、

HTTPSを使う電話サービス（たとえば、エクステンションモビリティなど）は機能しま
せん。ただし、このパラメータが有効になっていても、基本的な電話の発信および受信

は引き続き可能です。

Note

Step 2 Cisco IP Phoneが自動的に再起動され、Unified Communications Managerに登録されるまで、10分
間待ちます。

Step 3 クラスタの各サーバを以前のリリースに戻します。

クラスタを以前のバージョンに戻す方法の詳細については、『Administration Guide for Cisco Unified
Communications Manager』を参照してください。

Step 4 クラスタが以前のバージョンへの切り替えを完了するまで待ちます。

Step 5 次のリリースのいずれかを混合モードで実行している場合、CTLクライアントの実行が必要です。

• Unified Communications Managerリリース 7.1(2)

• 7.1 (2)のすべての通常リリース

• 007.001 (002.32016.001)より前の712のすべての ESリリース

• Unified Communications Managerリリース 7.1(3)

• 007.001 (003.21900.003)より前の713のすべての通常リリース = 7.1 (3a) su1a

• 007.001 (003.21005.001)より前の713のすべての ESリリース

CTLクライアントの実行方法の詳細については、“「CTLクライアントの設定」”
の章を参照してください。

Note

Step 6 “[Prepare Cluster for Rollback to pre-8.0]”エンタープライズパラメータが [True]に設定されている場
合、社内ディレクトリが機能するために以下の変更が必要です。

通常の [デバイス（Device）] > [デバイス設定（Device Settings）] > [電話サービス（Phone Services）]
> [社内ディレクトリ（Corporate Directory）]サービス URLを
「Application:Cisco/CorporateDirectory」から「http://<ipaddr>:8080/ccmcip/xmldirectoryinput.jsp」に
変更します

Step 7 “[Prepare Cluster for Rollback to pre-8.0]”エンタープライズパラメータが [True]に設定されている場
合、パーソナルディレクトリが機能するために以下の変更が必要です。

通常の [デバイス（Device）] > [デバイス設定（Device Settings）] > [電話サービス（Phone Services）]
> [パーソナルディレクトリ（Personal Directory）]サービス URLを
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「Application:Cisco/PersonalDirectory」から
「http://<ipaddr>>:8080/ccmpd/pdCheckLogin.do?name=undefined」に変更する必要があります。

復帰後のリリース8.6以降へのスイッチバック

クラスタをリリース7.xに戻した後にリリース8.6またはそれ以降のパーティションに切り替える
場合は、次の手順に従います。

Procedure

Step 1 クラスタを非アクティブのパーティションに再度切り替えるための手順に従います。詳細につい

ては、『Administration Guide for Cisco Unified Communications Manager』を参照してください。

Step 2 次のいずれかのリリースを混合モードで使用していた場合は、CTLクライアントを実行する必要
があります。

Unified Communications Managerリリース 7.1(2)

• 7.1 (2)のすべての通常リリース

• 007.001 (002.32016.001)より前の712のすべての ESリリース

• Unified Communications Managerリリース 7.1(3)

• 007.001 (003.21900.003)より前の713のすべての通常リリース = 7.1 (3a) su1a

• 007.001 (003.21005.001)より前の713のすべての ESリリース

CTLクライアントの実行方法の詳細については、“「CTLクライアントの設定」”
の章を参照してください。

Note

Step 3 UnifiedCommunicationsManagerAdministrationから、次を選択します。 [システム（System）]> [エ
ンタープライズパラメータの設定（Enterprise Parameters Configuration）].

[Enterprise Parameters Configuration]ウィンドウが表示されます。

[Prepare Cluster for Rollback to pre-8.6]エンタープライズパラメータを [False]に設定します。

Step 4 CiscoUnified IP Phoneが自動的に再起動され、Unified CommunicationsManagerに登録されるまで、
10分間待ちます。

ITLファイルの一括リセットの実行
この手順を実行できるのは、Unified Communications Managerパブリッシャのみからであることを
確認してください。
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電話機が ITLファイル署名者を信頼できなくなり、かつ TFTPサービスによってローカルに提供
された ITLファイルを認証できないか、TVSを使用して認証できない場合は、ITLファイルの一
括リセットが実行されます。

一括リセットを実行するには、CLIコマンド utils itl resetを使用します。このコマンドは新しい
ITLリカバリファイルを生成し、電話機と CUCMの TFTPサービス間の信頼を再確立します。

UnifiedCommunicationsManagerをインストールする場合は、CLIコマンド file get tftp ITLRecovery.p12
を使用して ITLリカバリペアをエクスポートしてから、DRを介してバックアップを実行します。
（キーのエクスポート先となる）SFTPサーバとパスワードの入力を求めるプロンプトも表示され
ます。

Tip

Procedure

Step 1 次のいずれかの手順を実行します。

• utils itl reset localkeyを実行します。

• utils itl reset remotekeyを実行します。

utils itl reset localkeyの場合、ローカルキーはパブリッシャにあります。このコマンドを
発行しているとき、ITL回復キーをリセットしている間、ITLファイルは CallManager
キーによって一時的に署名されます。

Note

Step 2 show itlを実行してリセットが正常に行われたことを確認します。

Step 3 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [システム
（System）] > [エンタープライズパラメータ（Enterprise Parameters）]。

Step 4 [Reset]をクリックします。

デバイスが再起動されます。これで、CallManagerキーで署名された ITLファイルをダウンロード
し、設定ファイルを受け入れる準備が整いました。

Step 5 TFTPサービスを再起動し、すべてのデバイスを再起動します。

TFTPサービスを再起動すると、ITLファイルが ITLRecoveryキーによって署名され、ス
テップ 1の変更がロールバックされます。

Note

デバイスは、ITLRecoveryキーで署名された ITLファイルをダウンロードし、UnifiedCommunications
Managerに正しく再登録します。
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CTLローカルキーのリセット
Unified Communications Managerクラスタ上のデバイスがロックされ、信頼されたステータスが失
われる場合は、CLIコマンド ctl reset localkeyを使用してCiscoTrust List（CTL）ファイルのリセッ
トを実行します。このコマンドにより、新しい CTLファイルが生成されます。

Procedure

Step 1 utils ctl reset localkeyの実行

utils ctl reset localkeyでは、ローカルキーはパブリッシャ側にあります。このコマンドを
発行すると、CTLファイルは ITLRecoveryキーによって一時的に署名されます。

Note

Step 2 リセットが正常に行われたことを確認するには show ctlを実行します。

Step 3 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [システム
（System）] > [エンタープライズパラメータ（Enterprise Parameters）]。
[エンタープライズパラメータの設定（Enterprise Parameters Configuration）]ページが表示され
ます。

Step 4 [リセット（Reset）] をクリックします。

デバイスが再起動されます。これで、CallManagerキーで署名された CTLファイルをダウンロー
ドし、設定ファイルを受け入れる準備が整いました。

Step 5 utils ctl update CTLFileを実行して、ステップ 1の変更をロールバックする必要なサービスを再起
動します。

デバイスが再起動されます。これで、ITLRecoveryキーで署名された CTLファイルをダウンロー
ドし、設定ファイルを受け入れる準備が整いました。

デバイスは、必要なキーを使用して署名された CTLファイルをダウンロードし、Unified
Communications Managerに再度正しく登録します。

ITLRecovery証明書の有効期間の表示
ITLRecovery証明書は電話機での有効期間が長いです。[証明書ファイルデータ（Certificate File
Data）]ペインに移動し、有効期間または他の ITLRecovery証明書の詳細を表示できます。

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書の管理（Certificate Management）]。

Step 2 証明書を検索し、設定の詳細を表示するには、必要な検索パラメータを入力します。

条件に一致する証明書のリストが [証明書リスト（Certificate List）]ページに表示されます。
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Step 3 [ITLRecovery]リンクをクリックして、有効期間を確認します。

ITLRecovery証明書の詳細が [証明書ファイルデータ（Certificate File Data）]ペインに表示されま
す。

有効期間は現在の年から 20年です。
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P A R T II
基本的なシステムセキュリティ

•証明書, on page 23
•セキュリティモード , on page 41
•暗号管理, on page 45
•セキュアトーンとアイコン, on page 59
• Certificate Authority Proxy Function, on page 69
• TFTP暗号化, on page 87
•電話機のセキュリティ , on page 97
•トランクとゲートウェイの SIPセキュリティ, on page 133
• TLSセットアップ, on page 149





C H A P T E R 4
証明書

•証明書の管理, on page 23
•証明書のモニタリングと失効タスクのフロー, on page 36

証明書の管理
証明書管理機能は、さまざまな証明書タイプ、証明書の管理に関連するタスク、および証明書を

モニタおよび失効させる方法の概要を提供します。

証明書概要

証明書は、導入でセキュアな接続を確立するために不可欠です。ネットワーク上で個人、コン

ピュータ、および他のサービスを認証します。適切な証明書管理を実施することで、適切なレベ

ルの保護を実現し、かつ複雑さを軽減できます。

証明書は、証明書所有者のアイデンティティを証明するファイルであり、次の情報が含まれます。

•証明書所有者の名前

•公開キー

•証明書を発行する認証局のデジタル署名

UnifiedCommunicationsManagerは、暗号化を有効にし、サーバとクライアントのアイデンティティ
を検証するために、Public Key Infrastructure（PKI）を使用する証明書を使用します。適切な信頼
ストアに一致する証明書がある場合を除き、他のシステムは信頼されず、アクセスが拒否されま

す。

ルート証明書は、デバイスやアプリケーションユーザなど、ユーザとホスト間のセキュアな接続

を確保します。証明書は、クライアントとサーバのアイデンティティの安全性を確保し、これら

をルート信頼ストアに追加します。

管理者は、サーバ証明書のフィンガープリントを表示し、自己署名証明書を再生成して、Unified
Communications Managerインターフェイスから信頼証明書を削除できます。また、CLIを使用し
て自己署名証明書を再生成して表示することもできます。
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Unified CommunicationsManager信頼ストアを更新して証明書を管理する方法の詳細については、
Cisco Unified Communications Managerアドミニストレーションガイドを参照してください。

UnifiedCommunicationsManagerは、PEM（.pem）形式およびDER（.der）形式の証明書のみサポー
トします。DERあるいは PEMの証明書のサポートされる最大サイズは 4096ビットです。

Note

2つの証明書をアップロードする場合は、これらの名前と有効期間は同じであるが、シリアル番
号と署名アルゴリズムが異なっていることを確認してください。

例：

27:20:41:0c:5b:08:69:80:42:62:4f:13:bd:16:06:6aシリアル番号とSHA-1アルゴリズムを持つルー
ト CAが Unified Communications Manager tomcat-trustに存在します。

7b:35:33:71:0b:7c:08:b2:47:b3:aa:f9:5c:0d:ca:e4シリアル番号と SHA-256アルゴリズムの証明
書をアップロードしようとすると、証明書管理は次の処理を実行します。

•着信証明書の有効性を確認します。

• tomcatTomcat信頼フォルダ内にある同じ名前の証明書を検索します

• Tomcat信頼フォルダにある既存の証明書のシリアル番号と、アップロードされている着信証
明書のシリアル番号を比較します。

それらのシリアル番号が異なる場合は、両方の証明書の有効期限開始日を確認します。新しい着

信証明書の開始タイムスタンプが最新の場合は、既存の証明書は置き換えられ、そうでない場合

はアップロードされません。

SHA-1と SHA-256のアルゴリズムでは、件名または共通名が同じであれば、同じエンティティに
属していることを意味しています。このUnifiedCommunicationsManagerフレームワークは、Unified
Communications Managerサーバ上でこれら両方のアルゴリズムを同時にサポートしません。特定
の信頼フォルダ内では、署名アルゴリズムが何であれ、いずれかのエンティティに属する 1つの
証明書のみがサポートされます。

証明書タイプ

このセクションでは、さまざまな種類の証明書と証明書署名要求、キーの用途拡張の概要を説明

します。

電話機の証明書タイプ

電話機証明書は、電話機を認証するための一意の識別子です。これは、IP攻撃に対するセキュリ
ティにとって重要です。

電話機の証明書は次のとおりです。
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Table 4:

説明電話機の証明書

MICは Cisco Manufacturing CAによって署名され、署名された証明書は
サポートされている Cisco Unified IP Phoneに自動的にインストールされ
ます。

MICは、ローカルで有効な証明書（LSC）のインストールまたは暗号化
された設定ファイルのダウンロードに対して、シスコ認証局プロキシ機

能（CAPF）で認証します。管理者は証明書を変更、削除、または無効
にできないため、有効期限が切れた後は使用できません。

製造元でインストール

される証明書（MIC）

Cisco Unified IP Phoneは、セキュアモードで動作するために LSCを必要
とし、認証と暗号化に使用されます。これらは CAPF、オンラインまた
はオフライン CAにより署名され、MICよりも優先されます。

CAPFに関連付けられている必要なタスクを実行すると、サポートされ
ている電話機にこの証明書がインストールされます。認証または暗号化

を使用するようにデバイスセキュリティモードを設定した後に、LSC
により、Unified Communications Managerと電話機間の接続のセキュリ
ティが確保されます。

ローカルで有効な証明

書（LSC）

MICは LSCのインストール時にのみ使用することを推奨します。シスコでは、Unified
Communications Managerとの TLS接続の認証用に LSCをサポートしています。電話の設定で TLS
認証などの目的でMICを使用した場合、MICルート証明書は容易に侵害されるため、当社は何ら
責任を負いません

Tip

Unified CommunicationsManagerへのTLS接続にLSCを使用するには、CiscoUnified IP Phone 6900、
7900、8900、および9900シリーズをアップグレードします。今後の互換性の問題を回避するため
に、Unified Communications Manager信頼ストアからMICルート証明書を削除します。

Unified Communications Managerへの TLS接続にMICを使用する一部の電話機モデルは、登録で
きない場合があります。

Note

管理者は Unified Communications Manager信頼ストアから次のMICルート証明書を削除する必要
があります。

• CAP-RTP-001

• CAP-RTP-002

• Cisco_Manufacturing_CA

• Cisco_Root_CA_2048

• Cisco_Manufacturing_CA_SHA2
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• Cisco_Root_CA_M2

• ACT2_SUDI_CA

CAPF信頼ストアに残されたMICルート証明書は、証明書のアップグレードに使用されます。
Unified Communications Manager信頼ストアの更新と証明書の管理については、Cisco Unified
Communications Managerアドミニストレーションガイドを参照してください。

Unified Communications Managerリリース 12.5.1SU2以前では、Cisco Manufacturing証明書を
CallManger信頼ストアから削除すると、電話機の製造元でインストールされた証明書（MIC）を
検証できないため、セキュアオンボーディング機能は動作しません。ただし、UnifiedCommunications
Managerリリース 12.5.1SU3以降では、CAPF信頼ストアを使用して電話機のMICを検証するた
め、この機能は動作します。

Note

サーバ証明書のタイプ

サーバ証明書は、基本的にサーバを識別するための証明書です。サーバ証明書は、コンテンツを

暗号化および復号化する論拠の役目を果たします。

Unified Communications Managerサーバ内の自己署名証明書（所有）証明書タイプは次のとおりで
す。

Unified CommunicationsManagerは次の証明書タイプをUnified CommunicationsManager信頼ストア
にインポートします。

Table 5:証明書タイプと説明

説明証明書タイプ

Cisco UnityとCisco Unity Connectionは、この自己署名ルート証明書を使
用して、Cisco Unity SCCPおよび Cisco Unity Connection SCCPデバイス
証明書に署名します。Cisco unityの場合、 Cisco Unity TELEPHONY
Integration Manager (UTIM)はこの証明書を管理します。Cisco Unity

Connectionの場合は、Cisco Unity Connectionの管理機能がこの証明書を
管理します。

Cisco Unityサーバまた
は Cisco Unity

Connection証明書

Cisco Unityおよび Cisco Unity Connection SCCPデバイスはこの署名証明
書を使用して、Unified Communications Managerとの TLS接続を確立し

ます。

CiscoUnityおよびCisco
Unity Connection SCCP
デバイス証明書

CallManager信頼ストアに SIPユーザエージェント証明書が含まれ、SIP
ユーザエージェントの信頼ストアに Unified Communications Manager証
明書が含まれている場合、SIPトランク経由で接続する SIPユーザエー
ジェントは、Unified Communications Managerに対して認証されます。

SIPプロキシサーバ証
明書

Cisco Unified Communications Managerリリース 12.5(1)SU3セキュリティガイド
26

基本的なシステムセキュリティ

サーバ証明書のタイプ

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html


証明書名は、ボイスメールサーバ名に基づく証明書のサブジェクト名のハッシュを表します。す

べてのデバイス (またはポート)は、ルート証明書をルートとする証明書を発行します。
Note

次の追加の信頼ストアが存在します。

• tomcatおよび webアプリケーションの共通信頼ストア

• IPSec-trust

• CAPF-trust

• Userlicensing-trust

• TVS-trust

• Phone-SAST-trust

• Phone-CTL-trust

Cisco Unity Connectionの CA信頼証明書の詳細については、Cisco Unified Communications Manager
アドミニストレーションガイドを参照してください。これらの信頼証明書は、電子メール、予定

表情報、連絡先を取得するための ExchangeまたはMeeting Place Expressへのセキュアな接続を確
保します。

サードパーティー CA署名付き証明書

CAで署名された証明書は、デジタル証明書に署名および発行する信頼できるサードパーティ証明
書です。

デフォルトでは、UnifiedCommunicationsManagerはすべての接続に自己署名証明書を使用します。
ただし、証明書に署名するようにサードパーティ CAを設定することによって、セキュリティを
追加できます。サードパーティ CAを使用するには、CAルート証明書チェーンを Cisco Unified
Communications Manager Administrationにインストールします。

CAで署名された証明書を発行するには、CAが証明書を発行して署名できるように証明書署名要
求（CSR）を提出する必要があります。証明書をアップロード、ダウンロード、および表示する
方法の詳細については、「自己署名証明書」セクションを参照してください。

Configuration

Unified Communications Managerに接続している別のシステムからの CAで署名された証明書を使
用する場合は、 Cisco Unified Communications Manager Administrationで次の手順を実行します。

•証明書を署名した CAのルート証明書をアップロードします。

•他のシステムから CA署名付き証明書をアップロードします。

CAで署名された証明書を Unified Communications Managerで使用する場合は、次の手順に従いま
す。
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• Cisco Unified Communications Manager Administrationで CAで署名された証明書を要求するに
は、CSRを完了します。

• CAルート証明書チェーンとCAで署名された証明書の両方を次のページでダウンロードしま
す。 Cisco Unified Communications Manager Administration

• CAルート証明書チェーンと CAで署名された証明書の両方をアップロードします。

CAのルート証明書の取得と設定の方法の詳細については、証明機関のマニュアルを参照してくだ
さい。

外部 CAからの証明書のサポート

Unified Communications Managerは、PKCS#10 Certificate Signing Request（CSR;証明書署名要求）
メカニズムを使用して、サードパーティの認証局（CA）との統合をサポートします。このメカニ
ズムには、Unified Communications Managerの GUIでアクセスできます。

現在、サードパーティ CAを使用しているお客様は、CSRメカニズムを使用して次の証明書を発
行する必要があります。

• Unified Communications Manager

• CAPF

• IPSec

• Tomcat

•信頼検証サービス（TVS）

マルチサーバ（SAN）の CA署名付き証明書は、証明書が発行元にアップロードされた場合にの
みクラスタ内のノードに適用されます。新しいマルチサーバ証明書を生成します。新しいノード

を追加したり、再作成するたびにクラスタにアップロードします。

Note

システムを混合モードで実行すると、一部のエンドポイントでは、キーサイズが4096以上の CA
証明書を受け入れることができない場合があります。混合モードで CA証明書を使用するには、
次のいずれかのオプションを選択します。

•証明書のキーサイズが 4096未満の証明書を使用します。

•自己署名証明書を使用します。

このリリースの Unified Communications Managerは SCEPインターフェイスをサポートしません。Note
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サードパーティの CA署名付き証明書をプラットフォームにアップロードした後、CTLクライア
ントを実行して CTLファイルを更新する必要があります。

Note

CTLクライアントを実行した後、該当するサービスを再起動して更新します。

次に例を示します。

• Unified Communications Manager証明書を更新する際に、TFTPサービスと Unified
Communications Managerサービスを再起動します。

• CAPF証明書を更新するときに CAPFを再起動します。

Unified Communications Managerまたは CAPF証明書をアップロードした後に、ITLファイルを更
新するために自動的に電話がリセットされる場合があります。

プラットフォームでの証明書署名要求（CSRs）の生成方法については、CiscoUnifiedCommunications
Managerアドミニストレーションガイドを参照してください。

証明書署名要求のキー用途拡張

次の表には、Unified Communications Managerと IM and Presence Serviceの CA証明書の証明書署名
要求（CSR）のキーの用途拡張が表示されています。

Table 6: Cisco Unified Communications Manager CSRキーの用途拡張

キーの用途キーの拡張用途マルチサーバ

鍵共有キー証明書署

名

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバ認証

(1.3.6.1.5.5.7.3.1)

YYYYYYCallManager

CallManager-ECDSA

YYYYNCAPF（パブリッシャ
のみ）

YYYYYYNipsec

YYYYYYtomcat

tomcat-ECDSA

YYYYYY信頼検証サービス

（TVS）
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Table 7: IM and Presence Service CSRキーの用途拡張

キーの用途キーの拡張用途マルチサーバ

鍵共有キー証明書署

名

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバ認証

(1.3.6.1.5.5.7.3.1)

YYYYYYYNcup

cup-ECDSA

YYYYYYYYcup-xmpp

cup-xmpp-ECDSA

YYYYYYYYcup-xmpp-s2s

cup-xmpp-s2s-ECDSA

YYYYYYNipsec

YYYYYYtomcat

tomcat-ECDSA

証明書タスク

このセクションでは、証明書を管理するすべての手順を示します。

証明書の表示

[証明書の表示（Show Certificates）]を使用して、システムに属する証明書および信頼ストアの詳
細を表示します。共通名、タイプ、キータイプ、流通、発行者、有効期限日、および証明書の説

明を表示できます。

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書の管理（Certificate Management）]。

Step 2 [検索（Find）]をクリックします。

Step 3 証明書または信頼ストアの詳細を表示するには、証明書の共通名をクリックします。

Step 4 [閉じる（Close）]をクリックしてポップアップウィンドウを閉じ、[証明書リスト（Certificate
List）]ページに戻ります。

証明書のダウンロード

CSR要求を送信する場合は、ダウンロード証明書タスクを使用して証明書のコピーを作成するか、
証明書をアップロードします。
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Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書の管理（Certificate Management）]。

Step 2 検索情報を指定し、[検索（Find）] をクリックします。

Step 3 必要なファイル名を選択し、[ダウンロード（Download）]をクリックします。

中間証明書のインストール

中間証明書をインストールするには、まずルート証明書をインストールして、署名付き証明書を

アップロードする必要があります。この手順は、認証局から 1つの署名付き証明書と複数の証明
書が証明書チェーンで提供している場合にのみ必要です。

Procedure

Step 1 Cisco Unified OSの管理で、次をクリックします。 [セキュリティ（Security）] > [証明書の管理
（Certificate Management）]。

Step 2 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]をクリックします。

Step 3 ルート証明書をインストールするには、[証明書の目的（Certificate Purpose）]ドロップダウンリ
ストから適切な信頼ストアを選択します。

Step 4 選択した証明書の目的の説明を入力します。

Step 5 次のいずれかの手順を実行して、アップロードするファイルを選択します。

• [ファイルのアップロード（Upload File）]テキストボックスに、ファイルへのパスを入力し
ます。

• [参照（Browse）]をクリックしてファイルに移動し、[開く（Open）]をクリックします。

Step 6 [アップロード（Upload）]をクリックします。

Step 7 顧客証明書をインストールしたら、FQDNを使用して Cisco Unified Intelligence Centerの URLにア
クセスします。IPアドレスを使用して Cisco Unified Intelligence Centerにアクセスすると、カスタ
ム証明書を正常にインストールした後でも“「ここをクリックしてログインを継続します（Click
here to continue）」”のメッセージが表示されます。

Tomcat証明書をアップロードするときは、TFTPサービスを無効にし、その後有効にし
ます。それ以外の場合は、TFTPは古いキャッシュの自己署名された tomcat証明書を提
供し続けます。

Note

信頼証明書の削除

削除できる証明書は、信頼できる証明書だけです。システムで生成される自己署名証明書は削除

できません。
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証明書を削除すると、システムの動作に影響する場合があります。また、証明書が既存のチェー

ンの一部である場合、証明書チェーンが壊れることがあります。この関係は、[証明書の一覧
（CertificateList）]ウィンドウ内の関連する証明書のユーザ名とサブジェクト名から確認します。
この操作は取り消すことができません。

Caution

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書の管理（Certificate Management）]。

Step 2 証明書の一覧をフィルタするには、[検索（Find）]コントロールを使用します。

Step 3 証明書のファイル名を選択します。

Step 4 [削除（Delete）]をクリックします。

Step 5 [OK]をクリックします。

•削除する証明書が“ CAPF-trust”、“tomcat-trust”、“CallManager-trust”、または
“Phone-SAST-trust”証明書タイプの場合、証明書はクラスタ内のすべてのサーバで削
除されます。

•証明書を CAPF-trustにインポートする場合、それはその特定のノードでのみ有効に
なり、クラスタ全体で複製されることはありません。

Note

証明書の再作成

証明書が期限切れになる前に、証明書を再生成することを推奨します。RTMT（SyslogViewer）で
警告が発行され、証明書の期限が近くなると電子メールで通知が送信されます。

ただし、期限切れの証明書を再生成することもできます。電話機を再起動してサービスを再起動

する必要があるため、営業時間後にこのタスクを実行します。Cisco Unified OSの管理に「cert」
タイプとしてリストされている証明書のみ再作成できます。

証明書を再作成すると、システムの動作に影響する場合があります。証明書を再作成すると、サー

ドパーティの署名付き証明書（アップロードされている場合）を含む既存の証明書が上書きされ

ます。

Caution

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書の管理（Certificate Management）]。
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検索パラメータを入力して、証明書を検索して設定の詳細を表示します。すべての条件に一致し

たレコードが [Certificate List]ウィンドウに表示されます。

証明書の詳細ページで [再生成（Regenerate）]ボタンをクリックすると、同じキー長を持つ自己
署名証明書が再生成されます。

3072または 4096の新しいキー長の自己署名証明書を再生成するには、[自己署名証明書の生成
（Generate Self-Signed Certificate）]をクリックします。

Step 2 [自己署名証明書の新規作成（Generate New Self-Signed Certificate）]ウィンドウのフィールドを
設定します。フィールドおよびその設定オプションの詳細については、オンラインヘルプを参照

してください。

Step 3 [生成（Generate）]をクリックします。

Step 4 再作成された証明書の影響を受けるサービスをすべて再起動します。

Step 5 CAPF証明書、ITLRecovery証明書または CallManager証明書の再作成後に CTLクライアントを再
実行します（設定している場合）。

tomcatを再生成した場合、

• CallManagerサービスを再起動します。そうしない場合、ポート5090/5091（SIPOauth
の場合）の CallManagerサービスは古い tomcat証明書の提示を続けて、TLSで問題
を引き起こします。

• TFTPサービスを非アクティブ化してアクティブ化します。そうしない場合、TFTP
は古いキャッシュされた自己署名 tomcat証明書の提供を続けます。

Note

証明書を再作成したら、システムのバックアップを実行して、最新のバックアップに再

作成した証明書が含まれるようにします。バックアップに再作成した証明書が含まれて

いない状態でシステムの復元タスクを実行する場合は、システム内の各電話機のロック

を手動で解除して、電話機を登録できるようにする必要があります。

Note

OAuth更新ログイン用のキーの再生成

コマンドラインインターフェイスを使用して暗号キーと署名キーの両方を再生成するには、この

手順を使用します。Cisco Jabberが Unified Communications Managerとの OAuth認証に使用する暗
号キーまたは署名キーが侵害された場合にのみ、この作業を実行します。署名キーは非対称で

RSAベースであるのに対し、暗号キーは対称キーです。

このタスクを完了すると、これらのキーを使用する現在のアクセストークンと更新トークンは無

効になります。

エンドユーザへの影響を最小限に抑えるために、このタスクは営業時間外に完了することを推奨

します。

暗号キーは、以下の CLIを使用してのみ再生成できますが、パブリッシャノードの Cisco Unified
OSの管理GUIを使用して署名キーを再生成することもできます。選択 [セキュリティ（Security）]>
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[証明書の管理（Certificate Management）]の順に選択しで、AUTHZ証明書を選択し、[再生成
（Regenerate）]をクリックします。

Procedure

Step 1 Unified Communications Managerパブリッシャノードで、コマンドラインインターフェイスにログ
インします。

Step 2 暗号キーを再生成するには、次の手順を実行します。

a) set key regen authz encryptionコマンドを実行します。

b) 「yes」と入力します。

Step 3 署名キーを再生成するには、次の手順を実行します。

a) set key regen authz signingコマンドを実行します。

b) 「yes」と入力します。

Unified Communications Managerパブリッシャノードがキーを再生成し、IM and Presenceサー
ビスのローカルノードを含めたすべてのUnified CommunicationsManagerクラスタノードに新
しいキーを複製します。

すべての UCクラスタで新しいキーを再生成して同期する必要があります。

• IM and Presence中央クラスタ：IM and Presence集中型展開の場合、IM and Presenceノードは
テレフォニーとは別のクラスタ上で実行されています。この場合、IM and Presence Serviceの
中央クラスタのUnifiedCommunicationsManagerパブリッシャノードで、この手順を繰り返し
ます。

• Cisco Expresswayまたは Cisco Unity Connection：これらのクラスタ上でもキーを再生成しま
す。詳細については、Cisco Expresswayおよび Cisco Unity Connectionのマニュアルを参照し
てください。

証明書署名要求の生成

証明書署名要求（CSR）を生成します。これは、公開キー、組織名、共通名、地域、および国な
どの証明書申請情報を含む暗号化されたテキストのブロックです。認証局はこの CSRを使用し
て、ご使用のシステムの信頼できる証明書を生成します。

新しい CSRを生成すると、既存の CSRは上書きされます。Note

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書の管理（Certificate Management）]。
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Step 2 [CSRの作成（Generate CSR）]をクリックします。

Step 3 [証明書署名要求の作成（Generate Certificate Signing Request）]ウィンドウのフィールドを設定し
ます。フィールドとその設定オプションの詳細については、オンラインヘルプを参照してくださ

い。

Step 4 [生成（Generate）]をクリックします。

証明書署名要求のダウンロード

CSRを生成した後にダウンロードし、認証局に提出する準備をします。

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書の管理（Certificate Management）]。

Step 2 [CSRのダウンロード（Download CSR）]をクリックします。

Step 3 [証明書の用途（Certificate Purpose）]ドロップダウンリストで、証明書名を選択します。

Step 4 [CSRのダウンロード（Download CSR）]をクリックします。

Step 5 (Optional) (任意)プロンプトが表示されたら、[保存（Save）]をクリックします。

信頼ストアへの認証局署名済み CAPFルート証明書の追加

認証局署名済み CAPFルート証明書を使用する場合は、ルート証明書を Unified Communications
Manager信頼ストアに追加します。

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書の管理（Certificate Management）]。

Step 2 [Upload Certificate/Certificate chain]をクリックします。

Step 3 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]ポップアップウィン
ドウで、[証明書の目的（Certificate Purpose）]ドロップダウンリストから [CallManager-trust]を選
択し、認証局署名済み CAPFルート証明書を参照します。

Step 4 [ファイルのアップロード（Upload File）]フィールドに証明書が表示されたら、[アップロード
（Upload）]をクリックします。
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CTLファイルの更新

この手順を使用して、CLIコマンドを使用して CTLファイルを更新します。混合モードが有効に
なっている場合は、新しい証明書をアップロードするたびにCTLファイルを更新する必要があり
ます。

Procedure

Step 1 Unified Communications Managerのパブリッシャノードから、コマンドラインインターフェイスに
ログインします。

Step 2 utils ctl update CTLfileコマンドを実行します。CTLファイルを再生成すると、ファイルが
TFTPサーバにアップロードされて、電話機に自動的に送信されます。

証明書のモニタリングと失効タスクのフロー
このセクションでは、更新が必要な証明書をモニタし、有効期限が切れた証明書を無効にできま

す。

証明書モニタリングの概要

管理者は、自動化されたシステムがUnified CommunicationsManagerおよび IM and Presence Service
サービスに含まれている場合、証明書を追跡および更新できる必要があります。証明書モニタリ

ングは、管理者が証明書のステータスを継続的に知り、証明書の有効期限が近づいたときに電子

メールで通知を受信するのに役立ちます。

証明書モニタリングの設定

[Cisco Certificate Expiry Monitor]ネットワークサービスを実行している必要があります。デフォル
トでは、このサービスは有効ですが、次を選択して、CiscoUnified Serviceabilityアプリケーション
でサービスが実行されているかどうかを確認することができます。 [ツール（Tools）] > [コント
ロールセンター -ネットワークサービス（Control Center - Network Services）]次に、[Cisco
Certificate Expiry Monitorサービス（Cisco Certificate Expiry Monitor Service）]のステータスが [実行
中（Running）]であることを確認します。

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書モニタ（Certificate Management）]

Step 2 設定の詳細を入力または選択します。

Step 3 [保存（Save）]をクリックして、設定を保存します。
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デフォルトで、証明書モニタサービスは 24時間ごとに 1回実行されます。証明書モニタ
サービスを再起動すると、サービスが開始され、24時間後に実行する次のスケジュール
が計算されます。証明書の有効期限が7日以内に近づいても、この頻度は変わりません。
このサービスは、証明書の有効期限が切れる 1日前から、有効期限が切れた後も 1時間
おきに実行します。

Note

証明書失効の概要

このセクションでは、証明書失効について説明します。Cisco UCMは、証明書失効をモニタする
ためにオンライン証明書ステータスプロトコル（OCSP）をプロビジョニングします。証明書が
アップロードされるたびに、スケジュールされたタイムラインで、システムはそのステータスを

チェックして有効性を確認します。

コモンクライテリアモードが有効になっている FIPS展開の場合、OCSPはシステムのコモンクラ
イテリア要件への準拠にも役立ちます。

証明書失効の設定

[有効性検証（Validation Checks）]では、Unified Communications Managerは証明書のステータスを
確認し、有効性を確認します。

証明書の検証手順は次のとおりです。

• Unified Communications Managerは代理信頼モデル（DTM）を使用し、OCSP署名属性のルー
ト CAまたは中間 CAをチェックします。ルート CAまたは中間 CAは、OCSP証明書に署名
してステータスを確認する必要があります。

•代理信頼モデルが失敗した場合は、レスポンダの信頼モデル（TRP）に戻ります。次に、
Unified Communications Managerは OCSPサーバからの指定された OCSP応答署名証明書を使
用して証明書を検証します。

証明書の失効ステータスを確認するために、OCSPレスポンダが実行されている必要があります。Note

期限切れの証明書が自動的に失効するように OCSPを設定します。[証明書失効（Certificate
Revocation）]ウィンドウで OCSPオプションを有効にすると、最も安全な方法でリアルタイムに
証明書失効をチェックすることができます。オプションから、証明書のOCSPURIを使用するか、
または設定済みの OCSP URIを使用するかを選択します。

syslog、FileBeat、SIP、ILS、LBMなど、TLSクライアントは OCSPからリアルタイムで失効応答
を受信します。

Note
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システムに OCSPチェックに必要な証明書があることを確認します。OCSP応答属性で設定され
たルートCA証明書または中間CA証明書、または tomcat-trustにアップロードされた、指定OCSP
署名証明書を使用できます。

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書失効（Certificate Revocation）]

Step 2 [ANATの有効化（Enable OCSP）]チェックボックスを選択します。

Step 3 証明書に OCSPレスポンダ URIが設定されている場合は、[証明書からの OCSP URIを使用する
（Use OCSP URI from Certificate）]オプションをクリックします。

または

Step 4 OCSPチェックに OCSPレスポンダを指定する場合は、[設定された OCSP URIを使用（Use
Configured OCSP URI Option）]をクリックします。

Step 5 レスポンダの [OCSPの設定済み URI]を入力します。

Step 6 失効チェックを有効にするには、[失効チェックの有効化（Enable Revocation Check）]チェック
ボックスをオンにします。

Step 7 失効ステータスを確認する頻度を入力し、[時間（Hours）]または [Days（日）]から時間間隔をク
リックします。

Step 8 [保存（Save）]をクリックします。

シスコサービスのリストを再起動して、リアルタイムOCSPを有効にするように求める、
アラートがポップアップ表示されます。このポップアップは、[OCSPの有効化（Enable
OCSP）]チェックボックスをオンにした場合、または以降の変更を保存した場合にのみ
表示されます。

Note

OCSPレスポンダは、検証とコモンクライテリアモードがオンの場合に、次のいずれかのステー
タスを返します。

• [良好（Good）]：OCSPレスポンダがステータスの照会に対して肯定的な応答を送信している
ことを示します。証明書は失効しませんが、証明書が発行されたという意味でも、応答時間

が証明書の有効期間内にあるという意味でもありません。Response拡張機能は、発行、有効
性など、証明書のステータスに関してレスポンダが行ったより多くの要求を伝えます。

• [失効（Revoked）]：証明書が永久的または一時的に失効（保留）ステータスにあることを示
します。

• [不明（Unknown）]：OCSPレスポンダが要求された証明書について認識していないことを示
しています。

コモンクライテリアモードを有効にした場合、接続は [失効済み（Revoked）]およ
び [不明（Unknown）]のケースで失敗します。コモンクライテリアモードを無効に
すると、接続は [不明（Unknown）]のケースで成功します。

Warning
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Step 9 (Optional)CTI、IPsecまたはLDAPリンクがある場合は、これらの長期的に中断しない接続のOCSP
失効サポートを有効にするために、上記の手順に加えて次の手順も行う必要があります。

a) [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [システ
ム（System）] > [エンタープライズパラメータ（Enterprise Parameters）]。

b) [証明書失効と有効期限（Certificate Revocation and Expiry）]ペインに移動します。
c) [証明書有効性チェック（Certificate Validity Check）]パラメータを [有効（Enabled）]に設定し
ます。

d) [有効性チェック頻度（Validity Check Frequency）]パラメータの値を入力します。

[証明書失効（Certificate Revocation）]ページの [失効チェックの有効化（Enable
Revocation Check）]パラメータの間隔値は、[有効性チェックの頻度（Validity Check
Frequency）]エンタープライズパラメータの値よりも優先されます。

Note

e) [保存（Save）]をクリックします。
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C H A P T E R 5
セキュリティモード

•セキュリティモードの概要 , on page 41
•非セキュアモード（デフォルトモード）, on page 41
•セキュアモードの設定, on page 41

セキュリティモードの概要
データや情報の改ざんを防ぐためのセキュリティメカニズムを実装するために、Unified
Communications Managerは、次のセキュリティモードを提供します。

•非セキュアモード：デフォルトモード

•セキュアモードまたは混合モード：セキュアエンドポイントと非セキュアエンドポイントを
サポートします。

• SIPAuthモード：セキュアな環境でのCisco Jabber認証にOAuth更新トークンを使用します。

非セキュアモード（デフォルトモード）
非セキュアモードは、Unified Communications Managerを初めてインストールする場合のデフォル
トのセキュリティモードです。このモードでは、Unified Communications Managerはセキュアなシ
グナリングやメディアサービスを提供しません。

セキュアモードの設定
セキュリティを適用するには、導入に適用するセキュリティモードを設定します。
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Procedure

PurposeCommand or Action

混合モードを有効にして、Cisco IP電話お
よびWebexデバイスのセキュリティを強

混合モードStep 1

化します。混合モードの有効化と確認の方

法について説明します。

Cisco Jabberクライアントのセキュリティ
を強化するには、SIP OAuthモードを設定
します。

SIP OAuthモードStep 2

混合モード

混合モードまたはセキュアモードは、セキュアエンドポイントと非セキュアエンドポイントをサ

ポートします。クラスタまたはサーバにUnified CommunicationsManagerを新しくインストールす
ると、デフォルトでは非セキュアモードになります。ただし、セキュリティモードは非セキュア

モードからセキュアモードまたは混合モードに変換できます。

クラスタを非セキュアモードから混合モード（セキュアモード）に変更するには、次の手順を実

行します。

•パブリッシャ上で認証局プロキシ機能（CAPF）サービスを有効にします。

•パブリッシャ上で証明書信頼リスト（CTL）サービスを有効にします。

エンドポイントのセキュリティのためには、シグナリングに Transport Layer Security（TLS）を使
用し、メディアに Secure RTP（SRTP）を使用します。

Note

混合モードを有効にするには、発行元ノードのコマンドラインインターフェイスにログインし、

CLIコマンド utils ctl set-cluster mixed-modeを実行します。

Unified CommunicationsManagerがCisco Smart SoftwareManagerまたはCisco Smart SoftwareManager
サテライトに登録されていることを確認してください。スマートアカウントまたはバーチャルア

カウントから受信した登録トークンには、このクラスタへの登録中に [エクスポート制御機能を許
可する（Allow Export-Controlled）]機能が有効になっています。

Note

セキュリティモードを非セキュアモードからセキュアモードまたは混合モードに変更した場合は、

そのモードを確認できます。モードを確認するには、[エンタープライズパラメータの設定
（Enterprise Parameters Configuration）]ページに移動して、クラスタまたはサーバが混合モード
であるかどうか確認します。詳細については、「セキュリティモードの確認」トピックを参照し

てください。
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セキュリティモードの確認

セキュリティモードを非セキュアモードからセキュアモードまたは混合モードに変更した場合は、

そのモードを確認できます。モードを確認するには、[エンタープライズパラメータの設定
（Enterprise Parameters Configuration）]ページに移動して、クラスタまたはサーバが混合モード
であるかどうか確認します。

セキュリティモードを確認するには、次の手順を実行します。

Procedure

Step 1 [Unified Communications Manager Administration]で、[システム（System）] > [エンタープライズパ
ラメータ（Enterprise Parameters）]を選択します。
[エンタープライズパラメータの設定（Enterprise Parameters Configuration）]ページが表示され
ます。

Step 2 [セキュリティパラメータ（Security Parameters）]ペインに移動します。
適切な値の [クラスタセキュリティモード（Cluster Security Mode）]フィールドがあります。値に
1が表示されている場合、Unified Communications Managerは混合モードに正常に設定されていま
す。Cisco Unified CM Administrationページでは、この値を設定できません。この値は、CLIコマ
ンド set utils cliを入力した後に表示されます。

クラスタセキュリティモードでは、スタンドアロンサーバまたはクラスタのセキュリティ

機能を設定します。

Note

SIP OAuthモード
SIP OAuthモードでは、セキュアな環境での Cisco Jabber認証にOAuth更新トークンを使用できま
す。Unified Communications Managerの SIP回線で OAuthをサポートすることで、CAPFなしでセ
キュアシグナリングとセキュアメディアが可能になります。Unified Communication Managerクラ
スタおよびCisco JabberエンドポイントでOAuthベースの認証を有効にすると、SIP登録中のOAuth
トークン検証が完了します。

SIP登録向けのOAuthサポートは、CiscoUnified CommunicationsManager 12.5(1)以降のCisco Jabber
デバイス向けのリリースのみで拡張されます。SIP OAuthの詳細については、Cisco Unified
Communications Manager機能設定ガイドを参照してください。
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C H A P T E R 6
暗号管理

•暗号管理, on page 45
•暗号ストリングの設定, on page 47
•暗号の制限, on page 50
•暗号の制限, on page 58

暗号管理
暗号の管理はオプションの機能で、すべてのTLSおよびSSH接続で許可されるセキュリティ暗号
のセットを制御できます。暗号管理を使用すると、弱い暗号を無効にして最小レベルのセキュリ

ティを有効にすることができます。

[ Cipher Management ]ページには、デフォルト値はありません。代わりに、暗号化管理機能は、
許可されている暗号を設定している場合にのみ有効になります。[暗号管理（CipherManagement）]
ページで設定している場合でも、特定の弱い暗号は許可されません。

次の TLSインターフェイスおよび SSHインターフェイスで暗号を設定することができます。

• [All TLS（すべての TLS）]：このフィールドに割り当てられている暗号は、Unified
Communications Managerおよび IM and Presence Serviceの TLSプロトコルをサポートするすべ
てのサーバおよびクライアント接続に適用されます。

• [HTTPS TLS]：このフィールドに割り当てられる暗号は、Unified Communications Managerお
よび IM and Presence Serviceの TLSプロトコルをサポートするポート 443および 8443上のす
べての Cisco Tomcat接続に適用されます。

[HTTPS TLS]および [すべての TLS（All TLS）]フィールドに暗号を割
り当てる場合、[HTTPS TLS]上で設定されている暗号が [すべての TLS
（All TLS）]暗号を上書きします。

Note

• SIP TLS:このフィールドに割り当てられる暗号は、ユニファイドコミュニケーションマネー
ジャー上の TLSプロトコルをサポートする sip tlsインターフェイスを介して送受信されるす
べての暗号化接続に適用されます。SCCPまたは CTIデバイスには適用されません。
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認証モードの SIPインターフェイスは、ナル-SHA暗号のみをサポートしています。

SIPインターフェイスまたはすべてのインターフェイスで暗号化を設定した場合は、認証モー
ドはサポートされなくなります。

[HTTPS TLS]および [すべてのTLS（All TLS）]フィールドで暗号を割り当てる場合、SIPTLS
で設定した暗号は、ALL TLSs暗号を上書きします。

• [SSH暗号（SSHCiphers）]：このフィールドに割り当てられる暗号は、UnifiedCommunications
Managerおよび IM and Presence Serviceの SSH接続に適用されます。

• [SSHキー交換（SSH Key Exchange）]：このフィールドで割り当てられるキー交換アルゴリ
ズムは、Unified Communications Managerおよび IM and Presence Serviceの SSHインターフェ
イスに適用されます。

カーブのネゴシエーション

次に、カーブのネゴシエーションの点を示します。

• ECDSAの暗号は、ECDSA証明書のキーサイズに基づいて、さまざまな ECカーブとネゴシ
エートされます。

• RSAの暗号化は、証明書のキーサイズに関係なく、すべての ECカーブとネゴシエートされ
ます。

• ECDSA証明書のキーサイズは、TLSネゴシエーションを発生させるための曲線サイズと同じ
である必要があります。

例:

クライアントが P-384 ECのカーブを提供する場合、384キー証明書と ECDSAの暗号がネ
ゴシエートされます。

曲線のネゴシエーションは、RSA暗号と ECDSA暗号の両方のクライアント設定に基づいていま
す。

証明書のサイズが 384ビットであり、クライアントのオファーリングが P-521の場合、
P-384 P-256 ECのネゴシエーションが発生すると、P-521の曲線で TLSネゴシエーション
が発生します。クライアントによって提供されるカーブは最初の P-521であり、P-384曲
線もリストから利用できます。証明書サイズが384ビットであり、クライアントオファー
リングが P-521、P-256の場合、P-384曲線がクライアントによって提供されないため、
TLSネゴシエーションは行われません。

ECカーブでサポートされている暗号を次に示します。
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
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TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

推奨される暗号

このセクションでは、推奨される暗号を一覧にします。構成済みの暗号に、推奨暗号が含まれて

いることを確認してください。含まれていない場合は、セキュアインターフェイスを介した他の

製品との相互運用性に問題が発生する可能性があります。推奨される暗号を設定した後で変更を

有効にするには、影響を受けるサービスを再起動するか、サーバをリブートします。

SSH MACインターフェイスで sha2-512を設定すると、DRSと CDRの機能が影響を受けます。

[SSH暗号（SSHCipher）]フィールドで、暗号 aes128-gcm@openssh.com、aes256-gcm@openssh.com
を構成するか、[SSHKEX]で ecdh-sha2-nistp256アルゴリズムのみを構成すると、DRSおよびCDR
機能が失われます。

Warning

シスコでは、TLSおよび SSHインターフェイスの構成用に次の暗号ストリングを推奨していま
す。

TLS

ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:AES256-GCM-SHA384:AES256-SHA256:AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:AES128-GCM-SHA256:AES128-SHA256:AES128-SHA

SSH暗号

aes128-ctr,aes192-ctr,aes256-ctr

SSH MAC

hmac-sha2-256,hmac-sha1

FIPS用の SSH KEX

ecdh-sha2-nistp521,ecdh-sha2-nistp384,diffie-hellman-group14-sha1,
diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-sha1

非 FIPS用の SSH KEX

ecdh-sha2-nistp521,ecdh-sha2-nistp384,diffie-hellman-group14-sha1,
diffie-hellman-group1-sha1,diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-sha1

暗号ストリングの設定
• [すべての TLS（All TLS）]、[SIP TLS]、および [HTTPS TLS] フィールドに必ず暗号ストリ
ングを OpenSSL暗号ストリング形式で入力してください。

•また、[SSH暗号（SSH Ciphers）]、[SSH MAC]のアルゴリズム、および [SSHキー交換（SSH
Key Exchange）]フィールドには、OpenSSH形式で暗号またはアルゴリズムも入力してくだ
さい。
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•推奨される暗号, on page 47を確認してください。

異なるセキュアなインターフェイスで暗号ストリングを設定するには、「暗号の制限事項」セク

ションを参照してください。

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [暗号管理（Cipher Management）]。
[暗号の管理（Cipher Management）]ページが表示されます。

Step 2 ALL TLS、SIP TLS、HTTP TLSフィールドで暗号ストリングを設定するには、暗号ストリング
を OpenSSL暗号ストリングフォーマットで [暗号ストリング（Cipher String）]フィールドに入
力します。

Step 3 次のフィールドに暗号ストリングを設定しない場合に発生する状況を以下に示します。

• [すべての TLS（All TLS）]または [HTTPS TLS]フィールド：HTTPS TLSインターフェイス
ポート（8443）は、[エンタープライズパラメータ（Enterprise parameters）]（HTTPS暗号）
ページから設定を実行します。

• [すべてのTLS（AllTLS）]または [SIPTLS]フィールド：SIPインターフェイスポート（5061）
は、暗号化モードの [エンタープライズパラメータ]（TLS暗号）ページと認証モードの
NULL-SHA暗号から設定を取得します。

[HTTPSTLS]または [SIP TLS]フィールドに暗号ストリングを設定しない場合、システム
はデフォルトで [ALL TLS（すべての TLS）]フィールドから設定を取得します。

Note

OpenSSL暗号ストリングの形式の詳細については、https://www.openssl.org/docs/man1.0.2/apps/
ciphers.htmlを参照してください。

Step 4 SSH暗号化フィールドで暗号ストリングを設定するには、暗号ストリングをOpenSSL暗号ストリ
ングフォーマットで [暗号ストリング（Cipher String）]フィールドに入力します。

SSH暗号の OpenSSH暗号ストリング形式の詳細については、https://www.ssh.com/manuals/
server-admin/44/Ciphers_and_MACs.htmlを参照してください。

[SSH暗号（SSHCiphers）]フィールドに暗号ストリングを設定しなかった場合、デフォルトでは、
次の暗号がすべての SSH接続に適用されます。

FIPSモード：

aes128-ctr、aes192-ctr、aes256-ctr、aes128-gcm@openssh.com、aes256-gcm@openssh.com

非 FIPSモード：

aes128-ctr、aes192-ctr、aes256-ctr、aes128-gcm@openssh.com、aes256-gcm@openssh.com

Step 5 SSHキー交換または SSH MACのキー交換アルゴリズムを設定するには、[アルゴリズム文字列
（Algorithm String）]フィールドにアルゴリズム文字列を OpenSSH文字列形式で入力します。

SSHキー交換用の OpenSSHアルゴリズム文字列形式の詳細については、https://tools.ietf.org/id/
draft-ietf-curdle-ssh-kex-sha2-09.htmlを参照してください。

Cisco Unified Communications Managerリリース 12.5(1)SU3セキュリティガイド
48

基本的なシステムセキュリティ

暗号ストリングの設定

https://www.openssl.org/docs/man1.0.2/apps/ciphers.html
https://www.openssl.org/docs/man1.0.2/apps/ciphers.html
https://www.ssh.com/manuals/server-admin/44/Ciphers_and_MACs.html
https://www.ssh.com/manuals/server-admin/44/Ciphers_and_MACs.html
https://tools.ietf.org/id/draft-ietf-curdle-ssh-kex-sha2-09.html
https://tools.ietf.org/id/draft-ietf-curdle-ssh-kex-sha2-09.html


[SSHキー交換（SSHKeyExchange）]フィールドでキー交換アルゴリズムを設定しなかった場合、
デフォルトでは、次のキー交換アルゴリズムがすべての SSH接続に適用されます。

FIPSモード：

diffie-hellman-group1-sha1、diffie-hellman-group14-sha1、diffie-hellman-group-exchange-sha1、

diffie-hellman-group-exchange-sha256、 ecdh-sha2-nistp256、ecdh-sha2-nistp384、
ecdh-sha2-nistp521

非 FIPSモード：

diffie-hellman-group1-sha1、diffie-hellman-group14-sha1、 diffie-hellman-group-exchange-sha1、

diffie-hellman-group-exchange-sha256、ecdh-sha2-nistp256、ecdh-sha2-nistp384、
ecdh-sha2-nistp521

Step 6 [SSH MAC]フィールドでMACアルゴリズムを設定するには、[アルゴリズム文字列（Algorithm
String）]フィールドにアルゴリズム文字列を OpenSSH文字列形式で入力します。

SSH MACの OpenSSHアルゴリズム文字列形式の詳細については、https://www.ssh.com/manuals/
server-admin/44/Ciphers_and_MACs.htmlを参照してください。

[SSH MAC]フィールドでMACアルゴリズムを設定しなかった場合、次のMACアルゴリズムが
デフォルトですべての SSH接続に適用されます。

FIPSモード：
hmac-sha1

非 FIPSモード：
hmac-sha1

Step 7 [保存（Save）]をクリックします。

[暗号拡張文字列（Cipher Expansion String）]および [アルゴリズム拡張文字列（Algorithm
Expansion String）]フィールドを編集することはできません。

Note

システムは、All TLS、STP TLS、HTTPS TLS、およびSSH暗号化における暗号化を検証し、[実
際の暗号方式（Actual Ciphers）]フィールドに自動的に暗号方式を入力します。

[暗号ストリング（Cipher String）]フィールドに無効な暗号が入力されると、[暗号化拡張文字列
（Cipher Expansion String）] フィールドに自動的な入力は行われず、以下のエラーメッセージが
表示されます。

無効な暗号ストリングが入力されました

システムは、[SSHキー交換（SSH Key Exchange）]および [SSH MAC]フィールドのアルゴリズ
ムを検証し、[アルゴリズム拡張文字列（Algorithm Expansion String）]フィールドに自動的にア
ルゴリズム文字列を入力します。

[アルゴリズム文字列（Algorithm String）]フィールドに無効なアルゴリズムが入力されると、[ア
ルゴリズム拡張文字列（Algorithm Expansion String）]フィールドに自動的な入力は行われず、以
下のエラーメッセージが表示されます。

無効なアルゴリズム文字列が入力されました
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[実際の暗号方式（Actual Ciphers）]または [実際のアルゴリズム（Actual Algorithms）]
フィールドに自動的に入力される暗号またはアルゴリズムは、有効な暗号またはアルゴ

リズムです。システムは、[暗号拡張文字列（Cipher Expansion String）]または[アルゴ
リズム拡張文字列（Algorithm Expansion String）]フィールドから暗号またはアルゴリズ
ムを選択します。

Note

対応するフィールドに暗号を設定した場合は、それぞれのサービスをリブートまたは再起動する

必要があります。

Table 8:設定された暗号と対応するアクション

操作設定された暗号フィールド

暗号ストリングを有効にするために、クラスタ

内のすべてのノードをリブートします。

All TLS

暗号ストリングを有効にするため、すべての

ノードで Cisco Tomcatサービスを再起動しま
す。

HTTPS TLS

暗号ストリングを有効にするために、すべての

ノードでUnified CommunicationsManagerを再起
動します。

SIP TLS

暗号ストリングを有効にするために、クラスタ

内のすべてのノードをリブートします。

SSH暗号

アルゴリズム文字列を有効にするために、クラ

スタ内のすべてのノードをリブートします。

SSHキー交換または SSH MAC

暗号は、[暗号の管理（CipherManagement）]ページの [暗号ストリング（Cipher String）]フィール
ドに入力して有効にできます。これらの暗号を入力しない場合は、アプリケーションでサポート

されているデフォルトの暗号すべてが有効になります。ただし、[暗号の管理（CipherManagement）]
ページの [暗号ストリング（CipherString）]フィールドに暗号ストリングを入力しない場合は、特
定の弱い暗号を無効にすることもできます。

Note

暗号の制限
[CipherManagement configuration]ページでは任意の数の暗号を設定できますが、各アプリケーショ
ンには、そのインターフェイスでサポートされている暗号のリストがあります。たとえば、すべ

てのTLSインターフェイスで ECDHE、DHEまたはECDSAベースの暗号が表示される場合があり
ますが、Unified Communications Managerなどのアプリケーションでは、ECカーブまたは DHEア
ルゴリズムはこのアプリケーションのインターフェイスに対して有効ではないため、このような
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暗号をサポートしていない場合があります。個々のアプリケーションインターフェイスでサポー

トされている暗号のリストの詳細については、「アプリケーションの暗号のサポート, onpage51」
セクションを参照してください。

GUIでの検証

[暗号管理（Cipher Management）]ページの暗号は、OpenSSLのガイドラインに従って検証され
ます。たとえば、構成された暗号がALL:BAD:!MD5の場合、"BAD"が認識されている暗号スイー
トでなくても、暗号文字列は、有効とみなされます。OpenSSLは、これを有効な文字列と見なし
ます。AES128-SHAではなく、AES128_SHAが設定されている場合（ハイフンの代わりに下線を
使用）、OpenSSLはこれを無効な暗号スイートとして識別します。

認証モード (NULL暗号)

アプリケーションインターフェイスがNULLの暗号を使用している場合は、暗号管理ページのALL
TLSまたはSIP TLSフィールドに暗号リストを設定することによって、NULL暗号のサポートを
無効にすることができます。

NULL暗号を使用するアプリケーションインターフェイスの例は次のとおりです。

•すべての TLSインターフェイス：[TLSコンテキストの設定（TLS Context Configuration）]
ページ経由のIM and Presenceの Unified Communications Manager SIPプロキシ。

• SIP TLSインターフェイス：>SIPまたは SCCPで、いずれかの [デバイスセキュリティプロ
ファイル（Device Security Profile）]が [認証済み（Authenticated）]モードに設定されている
場合に、SIPまたは SCCPが経由します。

NULL暗号を使用する必要がある場合は、これら 2つのインターフェイスのいずれについても暗
号を設定しないでください。

オーバーライド機能

[暗号管理（Cipher Management）]ページの設定により、各アプリケーションと、暗号が設定さ
れているその他の場所のデフォルト設定が上書きされます。つまり、[ Cipher Management ]ペー
ジで暗号が設定されていない場合は、すべてのインターフェイスの元の機能が保持されます。

[エンタープライズパラメータ（Enterprise Parameter）] “[TLSの暗号（TLS Ciphers）]”が、“[サ
ポートされているすべての暗号（ALL Supported Ciphers）]”を使用して設定されていて、[暗号管
理（Cipher Management）]ページが、[すべての TLS（All TLS）]インターフェイスの
“AES256-GCM-SHA384:AES256-SHA256”暗号によって設定されている場合、すべてのアプリケー
ションSIPインターフェイスは “AAES256-GCM-SHA384:AES256-SHA256”暗号のみをサポートし、
[エンタプライズパラメータ（Enterprise Parameter）]の値は無視されます。

アプリケーションの暗号のサポート

次の表は、アプリケーションインターフェイスと、TLSおよび SSHインターフェイスでサポート
されているすべての対応する暗号、およびアルゴリズムを示しています。
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Table 9: TLS暗号のためのユニファイドコミュニケーションマネージャーの暗号サポート

サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384: ECDHE-RSA-AES256-SHA:
AES256-GCM-SHA384: AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256: ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256: AES128-SHA256:AES128-SHA:
CAMELLIA128-SHA

2443TCP/TLSCisco
CallManager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384: ECDHE-RSA-AES256-SHA:
DHE-RSA-CAMELLIA256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256: ECDHE-RSA-AES128-SHA:
DHE-RSA-CAMELLIA128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA

4040TCP/TLSDRS

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384: ECDHE-RSA-AES256-SHA:
DHE-RSA-AES256-GCM-SHA384:
DHE-RSA-AES256-SHA256: DHE-RSA-AES256-SHA:
DHE-RSA-CAMELLIA256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256: ECDHE-RSA-AES128-SHA:
DHE-RSA-AES128-GCM-SHA256:
DHE-RSA-AES128-SHA256: DHE-RSA-AES128-SHA:
DHE-RSA-CAMELLIA128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA: EDH-RSA-DES-CBC3-SHA:
DES-CBC3-SHA ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-ECDSA-DES-CBC3-SHA

8443 / 443TCP/TLSCisco Tomcat
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サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA ECDHE-ECDSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-ECDSA-DES-CBC3-SHA

5061TCP/TLSCisco
CallManager

AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:

2444TCP/TLSCisco CTL
Provider

AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:

3804TCP/TLSCisco Certificate
Authority Proxy
Function

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384: ECDHE-RSA-AES256-SHA:
AES256-GCM-SHA384: AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256: ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256: AES128-SHA256:AES128-SHA:
CAMELLIA128-SHA

2749TCP/TLSCTIManager

AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA

2445TCP/TLSCisco Trust
Verification
Service

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:AES256-GCM-SHA384:
AES256-SHA256:AES256-SHA: CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256: ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:

7501TCP/TLSCisco
Intercluster
Lookup Service
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サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384: ECDHE-RSA-AES256-SHA:
DHE-RSA-CAMELLIA256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256: ECDHE-RSA-AES128-SHA:
DHE-RSA-CAMELLIA128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:

6971、6972TCP/TLSSecure
Configuration
download
(HAPROXY)

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384: ECDHE-RSA-AES256-SHA:
DHE-RSA-CAMELLIA256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256: ECDHE-RSA-AES128-SHA:
DHE-RSA-CAMELLIA128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:

9443TCP/TLS認証済み UDS
連絡先の検索

Table 10: Unified Communications Manager IM & Presence暗号サポートが TLSの暗号でサポートされています

サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA: ECDHE-ECDSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA: ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA: DES-CBC3-SHA

8083TCP/TLSCisco SIP Proxy
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サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA: ECDHE-ECDSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA: ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256: AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA: DES-CBC3-SHA

5061TCP/TLSCisco SIP Proxy

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA: ECDHE-ECDSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA: ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA: DES-CBC3-SHA

5269TCP/TLSCisco XCP
XMPP
Federation
Connection
Manager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA: ECDHE-ECDSA-AES256-SHA:
AES256-GCM-SHA384: AES256-SHA256:AES256-SHA:
CAMELLIA256-SHA: ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA: ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA: DES-CBC3-SHA

5062TCP/TLSCisco SIP Proxy
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サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA: ECDHE-ECDSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA: ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA: DES-CBC3-SHA

5222TCP/TLSCisco XCP
Client
Connection
Manager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384: ECDHE-RSA-AES256-SHA:
DHE-RSA-AES256-GCM-SHA384:
DHE-RSA-AES256-SHA256: DHE-RSA-AES256-SHA:
DHE-RSA-CAMELLIA256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256: ECDHE-RSA-AES128-SHA:
DHE-RSA-AES128-GCM-SHA256:
DHE-RSA-AES128-SHA256: DHE-RSA-AES128-SHA:
DHE-RSA-CAMELLIA128-SHA: AES128-GCM-SHA256:
AES128-SHA256:AES128-SHA: CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA: EDH-RSA-DES-CBC3-SHA:
DES-CBC3-SHA ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-ECDSA-DES-CBC3-SHA

8443、443TCP/TLSCisco Tomcat
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Table 11: SSH暗号の暗号サポート

暗号/アルゴリズムサービス

•暗号
aes128-ctr aes192-ctr aes256-ctr aes128-gcm@openssh.com
aes256-gcm@openssh.com

• MACアルゴリズム：
hmac-sha2-256 hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521 ecdh-sha2-nistp384 ecdh-sha2-nistp256
diffie-hellman-group14-sha1 diffie-hellman-group1-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

SSHサーバ

•暗号：
aes128-ctr aes192-ctr aes256-ctr aes128-gcm@openssh.com
aes256-gcm@openssh.com

• MACアルゴリズム：
hmac-sha2-256 hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521 ecdh-sha2-nistp384 ecdh-sha2-nistp256
diffie-hellman-group14-sha1 diffie-hellman-group1-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

SSHクライアント

•暗号：
aes256-ctr aes256-cbc aes128-ctr aes128-cbc aes256-ctr
blowfish-cbc

• MACアルゴリズム：
hmac-md5 hmac-sha2-256 hmac-sha1 hmac-sha1-96 hmac-md5-96

• KEXアルゴリズム：
ecdh-sha2-nistp256 ecdh-sha2-nistp384 ecdh-sha2-nistp521
diffie-hellman-group14-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1
diffie-hellman-group1-sha1

DRSクライアント
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暗号/アルゴリズムサービス

•暗号：
aes128-ctr aes192-ctr aes256-ctr

• MACアルゴリズム：
hmac-sha2-256 hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521 ecdh-sha2-nistp384
diffie-hellman-group14-sha1 diffie-hellman-group1-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

SFTPクライアント

暗号の制限
[暗号管理（Cipher Management）]ページでは、OpenSSLまたはOpenSSHがサポートする暗号を
設定できます。ただし、暗号の一部は、偶発的なデータが偶発的に公開されることを回避するた

めに、Ciscoのセキュリティ標準に基づいて内部的に無効になっています。

[暗号管理（CipherManagement） ]ページで暗号を設定すると、次の暗号が基本的に無効になり
ます。

TLSを無効にした暗号

EDH-RSA-DES-CBC-SHA:EDH-DSS-DES-CBC-SHA:ADH-DES-CBC-SHA:
DES-CBC-SHA:KRB5-DES-CBC-SHA:KRB5-DES-CBC-MD5:EXP-EDH-RSA-DES-CBC-SHA:
EXP-EDH-DSS-DES-CBC-SHA:EXP-ADH-DES-CBC-SHA:EXP-DES-CBC-SHA:EXP-RC2-CBC-MD5:
EXP-KRB5-RC2-CBC-SHA:EXP-KRB5-DES-CBC-SHA:EXP-KRB5-RC2-CBC-MD5:EXP-KRB5-DES-CBC-MD5:
EXP-ADH-RC4-MD5:EXP-RC4-MD5:EXP-KRB5-RC4-SHA:EXP-KRB5-RC4-MD5:ADH-AES256-GCM-SHA384:
ADH-AES256-SHA256:ADH-AES256-SHA:ADH-CAMELLIA256-SHA:ADH-AES128-GCM-SHA256:ADH-AES128-SHA256:
ADH-AES128-SHA:ADH-SEED-SHA:ADH-CAMELLIA128-SHA:ADH-DES-CBC3-SHA:ADH-RC4-MD5:
AECDH-AES256-SHA:AECDH-AES128-SHA:AECDH-DES-CBC3-SHA:AECDH-RC4-SHA:AECDH-NULL-SHA:
DES-CBC3-MD5:IDEA-CBC-MD5:RC2-CBC-MD5:RC4-MD5:ECDHE-RSA-RC4-SHA:ECDHE-ECDSA-RC4-SHA:
ECDH-RSA-RC4-SHA:ECDH-ECDSA-RC4-SHA:RC4-SHA:RC4-MD5:PSK-RC4-SHA:KRB5-RC4-SHA:
KRB5-RC4-MD5:IDEA-CBC-SHA:KRB5-IDEA-CBC-SHA:KRB5-IDEA-CBC-MD5:DHE-RSA-SEED-SHA:
DHE-DSS-SEED-SHA:SEED-SHA:KRB5-DES-CBC3-MD5:NULL-MD5:PSK-AES256-CBC-SHA:
PSK-AES128-CBC-SHA:PSK-3DES-EDE-CBC-SHA:ECDHE-RSA-NULL-SHA:ECDHE-ECDSA-NULL-SHA:
ECDH-RSA-NULL-SHA:ECDH-ECDSA-NULL-SHA:NULL-SHA256:NULL-SHA

SSH無効暗号

3des-cbc,aes128-cbc,aes192-cbc,aes256-cbc,rijndael-cbc@lysator.liu.se

SSHが無効になっている KEXアルゴリズム

curve25519-sha256@libssh.org,gss-gex-sha1-,gss-group1-sha1-,gss-group14-sha1-

SSHが無効になっているMACアルゴリズム

hmac-sha1-etm@openssh.com,hmac-sha2-256-etm@openssh.com
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C H A P T E R 7
セキュアトーンとアイコン

•セキュアトーンとアイコンの概要, on page 59
•セキュアアイコンとセキュアトーンのヒント , on page 62
•セキュアアイコンとセキュアトーン設定のタスク, on page 64
•セキュアコールとセキュアトーンの制限事項 , on page 66

セキュアトーンとアイコンの概要
セキュアアイコンとセキュアトーンは、コールのセキュリティステータスを通知する音声および

表示インジケータです。これらの機能はどちらもコールのセキュリティレベルをコールの参加者

に通知するため、参加者は機密情報を安全に交換できるかどうかを理解できます。

•セキュアアイコン：電話機に表示されるアイコンを指し、コールのセキュリティレベルを示
します。

•セキュアトーン：コールの開始時点で再生される 2秒間のトーンを表し、コールがセキュア
か非セキュアかを示します。

セキュアアイコン

セキュリティアイコンは、電話機のディスプレイに表示される視覚的なインジケータで、コール

がセキュアなのか非セキュアなのかを知らせます。このアイコンは、電話機の通話時間タイマー

の横に表示されます。

次の表に、セキュリティアイコンとその意味の説明を示します。
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Table 12:セキュアアイコン

説明セキュリティレ

ベル（Security
Level）

セキュリティア

イコン

コールシグナリング（TLSを使用）とコールメディア（SRTP
を使用）の両方が暗号化されます。

暗号化アイコンが電話機に表示されるには、音声ス

トリームを常に暗号化する必要があります。コール

セキュアステータスポリシーパラメータの設定方

法に応じて、追加のメディアストリーム（ビデオ、

BFCP、および iXチャネル）の暗号化が必要な場合
があります。デフォルト値では、音声ストリームと

ビデオストリームの両方が暗号化されている限り、

メディアは暗号化されていると見なされます。

Note

暗号化された通

話

ロック

コールシグナリングはTLSで暗号化され、コールメディアは
暗号化されていないか、部分的に暗号化されます。

たとえば、音声は暗号化されますが、ビデオは暗号化されま

せん。ただし、コールセキュアステータスポリシーは、コー

ルが暗号化されたステータスになるには両方を暗号化する必

要があるというメッセージを示しています。

認証済みコール

（Authenticated
call）

シールド

非セキュアな音声およびビデオを備えた未認証デバイス非セキュアコー

ル

アイコンなし

その他の情報

•一部の電話機モデルでは、ロックアイコン（暗号化）のみ表示され、保護アイコン（認証済
み）は表示されません。

•コールのセキュリティステータスは、ポイントツーポイント、クラスタ間、クラスタ間、お
よびマルチホップコールで変更できます。SCCP回線、SIP回線、およびH.323シグナルトー
ニングは、参加しているエンドポイントに対するコールセキュリティステータスの変化に関

する通知をサポートします。

•電話会議と割り込みコールでは、セキュリティアイコンは会議のセキュリティステータスを
表示します。

セキュアトーンの概要

セキュアトーンは、コールの開始時点で保護された電話機で再生されるように設定できます。こ

のトーンは、通話中の相手のデバイスがセキュアか非セキュアかを知らせます。相手方のデバイ

スがセキュアでない場合は、非セキュアトーンが聞こえ、相手方のデバイスがセキュアな場合は、

セキュアトーンが聞こえます。
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すべての電話機に表示されるセキュアアイコンとは異なり、セキュアトーンは、保護されたデバ

イスとして設定された電話機でのみ再生されます。コール内の両方の電話機が保護されているが、

保護される電話機が 1つだけである場合、保護された電話機だけでそのトーンが聞こえます。

次の表に、トーンのタイプとそれぞれの意味を示します。

Table 13:セキュアトーン

説明セキュアトーン

セキュアコール。他の電話機はセキュアな電話機です。長いビープ音 3回

非セキュアコール。他の電話機はセキュアではありません。短いビープ音 6個

コール途中での変更

コール中にコールのセキュリティステータスが変わった場合、新しいセキュリティステータスの

保護されたデバイス上で発信者にアラートを通知するために、新しいセキュアまたは非セキュア

トーンがコール途中で再生されます。保護されているデバイスを使用しているユーザにだけ、次

のトーンが聞こえます。

コールのタイプ

セキュアトーンは、次のタイプのコールで機能します。

•クラスタ間のコール（IP-to-IP）

•保護されていると見なされるクラスター間コール

• MGCPゲートウェイ E1接続を介した IPから TDMへのコール（MGCPゲートウェイは保護
されているデバイスである必要があります）

セキュアな電話コールの識別

ユーザの電話機および相手側の電話機でセキュアなコールが設定されている場合にセキュアなコー

ルを確立および識別できます。会議コールでは、セキュアな会議ブリッジがセットされると、セ

キュアなコールがサポートされるようになります。

セキュアな電話機（セキュアモード）からコールを開始すると、セキュアなコールが確立されま

す。セキュアアイコンが電話機の画面に表示され、その電話機がセキュアなコール用に設定され

ていることが示されますが、接続されている他の電話機もセキュアであることを意味しているわ

けではありません。

コールが別のセキュアな電話機に接続された場合は、ユーザにセキュリティトーンが聞こえ、両

端の会話が暗号化されており、セキュアであることを示します。

コールがセキュアでない電話機に接続されている場合、セキュリティトーンは聞こえません。Note
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セキュアアイコンとセキュアトーンのヒント
セキュアなコールは、2台の電話機の間でサポートされます。保護された電話機では、セキュア
なコールが設定されている場合、会議コール、共有電話、エクステンションモビリティなどの機

能を使用できません。保護されている電話機の発信者にのみ、セキュア通知トーンと非セキュア

通知トーンが聞こえます。保護されていない電話機の発信者には、これらのトーンが聞こえませ

ん。ビデオコールの場合、システムにより保護対象デバイスでセキュア通知トーンと非セキュア

通知トーンが再生されます。

セキュリティアイコンをサポートするすべての電話機に、コールのセキュリティレベルが表示さ

れます。

•電話機には、認証のシグナリングセキュリティレベルを示す、コールの保護アイコン が

表示されます。保護アイコンは、Cisco IPデバイス間のセキュリティで保護された接続を識別
します。このアイコンは、デバイスが暗号化されたシグナリングを使用していることを示し

ます。

•電話機に暗号化されたメディアを使用する コールにはロックアイコンが表示されます。

このアイコンは、デバイスが暗号化されたシグナリングおよび暗号化されたメディアを使用

することを示します。

•一部の電話機モデルでは、ロックアイコンのみが表示されます。

コールのセキュリティステータスは、ポイントツーポイント、クラスタ間、クラスタ間、および

マルチホップコールで変更できます。SCCP回線、SIP回線、および h.323シグナリングは、参加
しているエンドポイントに対するコールセキュリティステータスの変更に関する通知をサポート

します。

保護された電話機だけで、セキュアまたは非セキュア通知トーンが再生されます。保護されてい

ない電話機では、通知トーンは再生されません。コール中にコール全体のステータスが変化する

と、それに従って通知トーンも変更され、保護された電話機は対応するトーンを再生します。

保護された電話機が適切なトーンを再生するシナリオは次のとおりです。

• [セキュア通知トーンの再生（Play Secure Indication Tone）]オプションを有効にした場合。

•エンドツーエンドのセキュアなメディアが確立され、コールステータスがセキュアになった
場合、電話機はセキュア通知トーン（間に小休止を伴う3回の長いビープ音）を再生します。

•エンドツーエンドの非セキュアなメディアが確立され、コールステータスが非セキュアになっ
た場合、電話機は、非セキュア通知トーンを再生します（間に小休止を伴う 6回の短いビー
プ音）。

• [セキュア通知トーンの再生（Play Secure Indication Tone）]オプションを無効にすると、トー
ンは再生されません。
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サポートされるデバイスのセキュアトーン

セキュアトーンをサポートする電話機のリストを取得するには、次の手順を使用します。

Procedure

Step 1 Cisco Unified Reportingから [システムレポート(System Reports)]をクリックします。

Step 2 [Unified CM電話機能リスト（Unified CM Phone Features List）]をクリックします。

Step 3 [新規レポートの生成（Generate a New Report）]をクリックします。

Step 4 [機能（Features）]ドロップダウンリストから、[セキュアトーン（Secure Tone）]を選択します。

Step 5 [送信（Submit）]をクリックします。

Cisco Unified Reportingの使用方法の詳細については、Cisco Unified Communications Managerアド
ミニストレーションガイドを参照してください。

保護されたデバイスのセキュアトーン

Unified Communications Managerで、サポートされている Cisco Unified IP Phoneゲートウェイと
MGCP E1 PRIゲートウェイのみを保護されたデバイスとして設定することができます。また、
Unified Communications Managerでは、システムがコールの保護されたステータスを判定するとき
に、セキュアおよび非セキュア通知トーンを再生するように、MGCP IOSゲートウェイに指定す
ることもできます。

セキュア通知トーンと非セキュア通知トーンを使用する次のタイプのコールを発信できます。

•クラスタ間の IP-to-IPコール

•システムが保護されていると判断するクラスタ間コール

•保護されたMGCP E1 PRIゲートウェイ経由の IPと時分割多重化（TDM）コール

ビデオコールの場合、システムにより保護対象デバイスでセキュア通知トーンと非セキュア通知

トーンが再生されます。

保護されたデバイスは次の機能を提供します。

• SCCPまたは SIPを実行する電話機を保護対象デバイスとして設定できます。

•保護されたデバイスは接続先が暗号化されていてもいなくても、保護されていないデバイス
に発信できます。このような場合、コールは保護されていないものとして指定され、システ

ムはコールに関係している電話機で非セキュア通知トーンを再生します。

•保護されている電話機が保護されている他の電話機に発信し、メディアが暗号化されていな
い場合、システムはコールに関係している電話機で非セキュア通知トーンを再生します。
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電話機を保護された状態に設定するには、[Cisco Unified CM Administration]ページの [電話の設定
（Phone Configuration）]ウィンドウで、[保護されたデバイス（Protected Device）]チェックボッ
クスをオンにします。

セキュアアイコンとセキュアトーン設定のタスク
次のタスクを使用して、セキュアアイコンとセキュアトーンを設定できます。

Procedure

PurposeCommand or Action

コールセキュアステータスポリシーで

は、セキュアアイコン機能でコールを [暗
セキュアアイコンポリシーの設定Step 1

号化済み（Encrypted）]と表示するため
に、コール内のどのメディアストリームを

暗号化する必要があるかについて概要を説

明します。デフォルトでは、音声とビデオ

（ビデオコールの場合）の両方を暗号化す

る必要があります。設定を再設定して、

BFCPおよび iXチャネルも考慮できます。

保護された電話機でセキュア通知トーンを

有効にします。

クラスタのセキュア通知トーンの有効化Step 2

UnifiedCommunicationsManagerで、サポー
トされているCiscoUnified IP Phoneを保護
されているデバイスとして設定します。

電話機の保護デバイスとしての設定Step 3

セキュアアイコンポリシーの設定

コールセキュアステータスポリシーは、電話機のセキュアステータスアイコンの表示を制御しま

す。ポリシーのオプションは次のとおりです。

• BFCPおよび iXアプリケーションストリームを除くすべてのメディアが暗号化されている必
要があります。

これはデフォルト値です。コールのセキュリティステータスは、BFCPおよび iXアプリケー
ションストリームの暗号化ステータスに依存しません。

• IXアプリケーションストリームを除くすべてのメディアが暗号化されている必要があります

コールのセキュリティステータスは、暗号化ステータス iXアプリケーションストリームに依
存しません。

• BFCPアプリケーションストリームを除くすべてのメディアが暗号化されている必要がありま
す
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コールのセキュリティステータスは、BFCP暗号化ステータスに依存しません。

•セッション内のすべてのメディアが暗号化されている必要があります

コールのセキュリティステータスは、確立された電話セッションのすべてのメディアストリー

ムの暗号化ステータスによって異なります。

•音声のみを暗号化する必要があります

コールのセキュリティステータスは、オーディオストリームの暗号化によって異なります。

ポリシーの変更は、電話機のセキュアなアイコンの表示とセキュアトーンの再生に影響します。Note

Procedure

Step 1 Unified CommunicationsManager Administrationから、[システム（System）] > [サービスパラメータ
（Service Parameters）]を選択します。

Step 2 [サーバとサービスの選択（Select Server and Service）]ペインで、サーバと CallManagerサービス
を選択します。

Step 3 [クラスタ全体のパラメータ（機能 -コールセキュアステータスポリシー）（ClusterwideParameters
(Feature - Call Secure Status Policy））]ペインに進みます。

Step 4 [セキュアコールアイコンの表示ポリシー（Secure Call Icon Display Policy）]フィールドで、ド
ロップダウンリストからポリシーを選択します。

ビデオコールとセキュアトーンへの影響を示す警告メッセージが表示されます。

Step 5 [保存（Save）]をクリックします。
ウィンドウが更新され、Unified Communications Managerの [サービスパラメータの設定（Service
Parameter Configuration）]ページでポリシーが更新されます。

クラスタのセキュア通知トーンの有効化

セキュア通知トーンは、コールの全体的なステータスが保護されている場合、システムが、コー

ルが暗号化されていると判断した場合に保護対象の電話で再生されます。通知トーンをTrueに設
定する必要があります。

Procedure

Step 1 Cisco Unified CM Administrationから、[システム（System）] > [サービスパラメータ（Service
Parameters）]を選択します。

Step 2 [サーバとサービスの選択（Select Server and Service）]ペインで、サーバとCallManagerサービス
を選択します。
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Step 3 [クラスタワイドパラメータ（機能 -セキュアトーン）（Clusterwide Parameters (Feature - Secure
Tone））]ペインに移動します。

Step 4 [セキュア/非セキュアコールのステータスを示すトーンの再生（PlayTone to IndicateSecure/Non-Secure
Call Status）]を [True]に設定します。デフォルトでは、このオプションは [False]です。

セキュア通知トーン用にクラスタを設定した後、個々の電話機を保護された電話機として設定し

ます。セキュアトーンと非セキュアトーンは、保護された電話機でのみ聞こえます。

電話機の保護デバイスとしての設定

Unified Communications Managerで、サポートされている Cisco Unified IP Phoneを保護されたデバ
イスとして設定できます。保護されている電話機の発信者にのみ、セキュア通知トーンと非セキュ

ア通知トーンが聞こえます。

Procedure

Step 1 [Cisco Unified CM Administration]から、[デバイス（Device）] > [電話機（Phone）]の順に選択し
ます。

電話機のリストが表示されます。

Step 2 セキュアトーンパラメータを設定する電話をクリックします。

Step 3 [デバイス情報（Device Information）]ペインに移動し、次の操作を実行します。

a. [ソフトキーテンプレート（Softkey Template）]ドロップダウンリストから、[標準保護電話
（Standard Protected Phone）]を選択します。

保護された電話機用の補足サービスソフトキーのないソフトキーテンプレートを使

用する必要があります。

Note

b. [保護デバイス（Protected Device）]チェックボックスをオンにします。

Step 4 [プロトコル固有の情報（Protocol Specific Information）]ペインに移動します。

Step 5 [デバイスセキュリティプロファイル（Device Security Profile）]ドロップダウンリストから、[電
話のセキュリティプロファイルの設定（Phone Security Profile Configuration）]ページですでに設
定されている暗号化されたセキュリティ電話機プロファイルを選択します。

Step 6 [保存（Save）]をクリックします。

セキュアコールとセキュアトーンの制限事項
セキュアコールとセキュアトーンに関する制限事項を次に示します。
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Table 14:セキュアアイコンとセキュアトーンの連動操作と制限事項

連携動作と制限事項機能

H.323トランクでサポートされないセキュアアイコンH.323トランク

コールの転送や保留などのタスクを実行すると、暗号化ロックアイコン

が電話機に表示されない場合があります。これらのタスクに関連付けら

れているメディアストリームが暗号化されていない場合、ステータスは

暗号化から非セキュアに変わります。

コールの転送と保留

PSTNを含むコールの場合、セキュリティアイコンには、コールの IPド
メイン部分のみのセキュリティステータスが表示されます。

PSTNコール

セキュアアイコンを使用する場合：

•非セキュアまたは認証されていない Cisco IP電話は、暗号化された
コールに割り込むことができます。[セキュリティ（security）]アイ
コンは、会議コールのセキュリティステータスを示します。

セキュアトーンの場合：

•発信者がセキュアな SIPコールに割り込む場合、システムは保留
トーンを再生し、トーンの間UnifiedCommunicationsManagerがコー
ルを非セキュアとして分類します。

•発信者がセキュアな SCCPコールに割り込む場合、システムはター
ゲットデバイスで内部トーン再生メカニズムを使用し、ステータス

はセキュアのままになります。

割り込み
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C H A P T E R 8
Certificate Authority Proxy Function

•認証局プロキシ機能の概要, on page 69
•認証局プロキシ機能の設定タスクフロー, on page 71
•認証局プロキシ機能の管理タスクフロー, on page 79
• CAPFシステムの連携動作と制限事項, on page 82

認証局プロキシ機能の概要
認証局プロキシ機能（CAPF）は、ローカルで重要な証明書（LSC）を発行し、エンドポイントを
認証します。

CAPFサービスは Unified Communications Manager上で実行され、次のタスクを実行します。

•サポートされる Cisco Unified IP Phoneに LSCを発行します。

•混合モード中に電話機を認証します。

•電話機用の既存の LSCsをアップグレードします。

•表示およびトラブルシューティングを行うために電話の証明書を取得する。

CAPFサービス証明書

CAPFサービスはUnified Communications Managerのインストールで自動的にインストールされ、
CAPF固有のシステム証明書が生成されます。

次のモードで動作するように CAPFを設定することができます。

Table 15: CAPF実行モード

説明モード

デフォルトでは、Unified Communications Manager上の CAPFサービス
が、CAPFサービスで署名された LSCを発行します。

Cisco Authority Proxy
Function
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説明モード

外部オンラインCAが「電話用 LSC」として署名している場合は、この
オプションを使用します。CAPFサービスは、自動的に外部 CAに接続
されます。CA署名 LSCは、証明書署名要求（CSR）が送信されると自

動的に返されます。

オンライン CA

外部オンラインCAが「電話用 LSC」として署名している場合は、この
オプションを使用します。SCを手動でダウンロードしてCAに提出し、
CA署名の証明書の準備ができてからそれらをアップロードします。

LSCの署名にサードパーティ CAを使用する場合は、[オフラ
インCA（OfflineCA）]ではなく [オンラインCA（OnlineCA）]
オプションをお勧めします。[オンラインCA（Online CA）]
は自動化されていて、はるかに速く、問題が発生する可能性

が低いです。

Note

オフライン CA

LSCを生成する前に、次のものを用意していることを確認してください。

• Unified Communications Managerリリース 12.5以降。

•証明書に CAPFを使用するエンドポイント（Cisco Unified IP Phoneおよび Jabberを含む）。

• CAが設定されたMicrosoft Windows Server 2012および 2016。

•ドメインネームサービス（DNS）

前提条件として、電話機を認証する方法も決定します。

LSCを生成する前に、CAルート証明書と HTTPS証明書を必要な信頼ストアにアップロードしま
す。インターネットインフォメーションサービス (IIS)は、HTTPS証明書をホストします。セキュ
ア SIP接続では、HTTPS証明書は CAPF-トラストを通過し、CAルート証明書は CAPF信頼と
Unified Communications Manager信頼の両方を通過します。CAルート証明書は、証明書署名要求
(CSRs)への署名に使用されます。

次に、さまざまな証明書をアップロードするシナリオを示します。

Table 16:証明書のアップロードシナリオ

アクションシナリオ

CAルート証明書をアップロードする。CAルートおよび
HTTPS証明書は同じで
す。

CAルート証明書をアップロードする。CAルート証明書と
HTTPSの証明書は異な
り、HTTPS証明書は同
じ CAルート証明書に
よって発行されます。
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アクションシナリオ

CAルート証明書をアップロードする。CAルート証明書は、異
なる中間 CA証明書と
HTTPS証明書を発行し
ます。

CAルートおよび HTTPS証明書をアップロードする。同じ CAルート証明書
が、異なる CAルート
証明書とHTTPS証明書
を発行します。

複数の証明書を同時に生成すると、コールプロセスが中断される可能性があるため、スケジュー

ルされたメンテナンス期間中に CAPFを使用することをお勧めします。
Note

認証局プロキシ機能の設定タスクフロー
次のタスクを実行して、証明機関プロキシ機能 (CAPF)サービスがエンドポイント用 LSCsを発行
するように設定します。

Procedure

PurposeCommand or Action

LSCにサードパーティのCA署名を適用す
る場合は、CAルート証明書チェーンを

サードパーティの認証局のルート証明書の

アップロード

Step 1

CAPF信頼ストアにアップロードします。
その他の場合は、このタスクをスキップし

ます。

CAルート証明書をUnifiedCommunications
Manager信頼ストアにアップロードしま
す。

認証局（CA）ルート証明書のアップロー
ド , on page 73

Step 2

電話機の LSC証明書を生成するには、次
の手順を使用します。

オンライン認証局の設定, on page 73Step 3

オフライン CAを使用して電話機 LSC証
明書を生成するには、次の手順を使用しま

す。

オフライン認証局の設定の設定Step 4

CAPFシステム設定を構成した後、必須の
CAPFサービスをアクティブにします。

CAPFサービスをアクティブ化または再起
動する

Step 5
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PurposeCommand or Action

次のオプションのいずれかを使用して、

CAPF設定を電話機の設定に追加します。
次のいずれかの手順を使用して、Unified
CommunicationsManagerでCAPF設定を構
成します。

Step 6

•まだ LDAPディレクトリを同期して
いない場合、CAPF設定をユニバーサ•ユニバーサルデバイステンプレート

での CAPD設定の設定, on page 76 ルデバイステンプレートに追加し、初

期 LDAP同期を使用して設定を適用
します。

•バルク Adminによる CAPF設定の更
新, on page 77

•電話機のCAPF設定の設定, on page 78 •バルク管理ツールを使用すると、1回
の操作で多数の電話機にCAPF設定を
適用できます。

• CAPF設定を電話機ごとに適用するこ
とができます。

ファイアウォールがタイムアウトしないよ

うに、CAPFエンドポイント接続のキープ
キープアライブタイマーの設定, on page
79

Step 7

アライブ値を設定します。デフォルト値は

15分です。

サードパーティの認証局のルート証明書のアップロード

CAルート証明書を CAPF信頼ストアと Unified Communications Manager信頼ストアにアップロー
ドし、外部 CAを使用して LSC証明書に署名します。

LSCの署名にサードパーティ CAを使用しない場合は、このタスクをスキップします。Note

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書の管理（Certificate Management）]。

Step 2 [Upload Certificate/Certificate chain]をクリックします。

Step 3 [証明書の目的（Certificate Purpose）]ドロップダウンリストで、[CAPF信頼（CAPF-trust）]を
選択します。

Step 4 証明書の説明を [説明（Description）]に入力します。たとえば、外部 LSC署名 CAの証明書など
です。

Step 5 [参照（Browse）]をクリックしてファイルに移動してから、[開く（Open）]をクリックします。

Step 6 [アップロード（Upload）]をクリックします。
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Step 7 このタスクを繰り返して、証明書の目的で使用される発信者管理者の信頼に証明書をアップロー

ドします。

認証局（CA）ルート証明書のアップロード
クラスタ全体の証明書をアップロードし、クラスタ内のすべてのサーバに配布します。

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書の管理（Certificate Management）]。

Step 2 [Upload Certificate/Certificate chain]をクリックします。

Step 3 [証明書目的（Certificate Purpose）]ドロップダウンリストで、[CallManager信頼
（CallManager-trust）]を選択します。

Step 4 証明書の説明を [説明（Description）]に入力します。たとえば、外部 LSC署名 CAの証明書など
です。

Step 5 [参照（Browse）]をクリックしてファイルに移動してから、[開く（Open）]をクリックします。

Step 6 [アップロード（Upload）]をクリックします。

オンライン認証局の設定

オンライン CAPFを使用して電話機 LSCを生成するには、Unified Communications Managerでこ
の手順を使用します。

FIPS対応モードは、オンライン CAPFおよび CAPFips3をサポートしません。Note

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [システム
（System）] > [サービスパラメータ（Service Parameters）]。

Step 2 [サーバ（Server）]ドロップダウンリストから、[Cisco Certificate Authority Proxy Function（アク
ティブ）（Cisco Certificate Authority Proxy Function (Active)）]サービスをアクティブにしたノード
を選択します。

Step 3 [サービス（Service）]ドロップダウンリストから、[Cisco Certificate Authority Proxy Function（ア
クティブ）（Cisco Certificate Authority Proxy Function (Active)）]を選択します。サービス名の横に
「Active」と表示されることを確認します。
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Step 4 [ Certificate Issuer To Endpoint ]ドロップダウンリストから、[ Online CA]を選択します。CA署
名付き証明書の場合、オンライン CAを使用することを推奨します。

Step 5 [証明書の有効期間（日数）（Duration Of Certificate Validity (in Days)）]フィールドに、CAPFが発
行した証明書が有効である日数を表す数値を、1～ 1825の間で指定します。

Step 6 [ Online CA Parameters ]セクションで、Online CAセクションへの接続を作成するために次のパ
ラメータを設定します。

• [Online CAHostname]:サブジェクト名または共通名 (CN)は、HTTPS証明書の完全修飾ドメイ
ン名 (FQDN)と同じである必要があります。

設定されたホスト名は、MicrosoftCAで実行されているインターネットインフォメー
ションサービス（IIS）によってホストされるHTTPs証明書の共通名 (CN)と同じで
す。

Note

• Online CA Port:オンライン CAのポート番号を入力します。たとえば、443。

• Online CA Template:テンプレートの名前を入力します。Microsoft CAがテンプレートを作成
します。

• Online CA Type:デフォルトのタイプとして [Microsoft CA]を選択します。

• Online CA Username: CAサーバのユーザ名を入力します。

• Online CA Password: CAサーバのユーザ名のパスワードを入力します。

Step 7 残りの CAPFサービスパラメータを完了します。サービスパラメータのヘルプシステムを表示す
るには、パラメータ名をクリックします。

Step 8 [保存（Save）]をクリックします。

Step 9 変更内容を有効にするには、Cisco Certificate Authority Proxy Functionを再起動します。Cisco
Certificate Enrollmentサービスが自動的に再起動します。

オフライン認証局の設定の設定

オフライン CAを使用して電話機 LSC証明書を生成することを決定した場合は、次の高度なプロ
セスに従うことができます。

オフライン CAオプションを使用すると、オンライン CAよりも時間がかかり、手動による手順
が非常に多くなります。証明書の生成および送信プロセス中に問題（たとえば、ネットワークの

停止や電話機のリセットなど）が発生した場合は、プロセスを再起動する必要があります。

Note

Procedure

Step 1 サードパーティ認証局からルート証明書チェーンをダウンロードします。
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Step 2 ルート証明書チェーンをUnified CommunicationsManager内の必要な信頼（CallManager信頼CAPF
信頼）にアップロードします。

Step 3 [エンドポイントへの証明書の発行（Certificate Issue to Endpoint）]サービスパラメータを [オフラ
イン CA（Offline CA）]に設定して、オフライン CAを使用するように Unified Communications
Managerを設定します。

Step 4 お使いの電話機の LSC用に CSRを生成します。

Step 5 認証局にCSRを送信します。

Step 6 CSRから署名付き証明書を取得します。

オフライン CAを使用して電話機 LSCを生成する方法の詳細な例については、「CUCMサード
パーティ CA署名済み LSCの作成およびインポートの設定」を参照してください。

CAPFサービスをアクティブ化または再起動する
CAPFシステム設定を構成した後、必須のCAPFサービスをアクティブにします。CAPFサービス
がすでにアクティブ化されている場合は、再起動します。

Procedure

Step 1 Cisco Unified Serviceabilityから次を選択します。 [ツール（Tools）] > [サービスアクティベーショ
ン（Service Activation）]。

Step 2 [サーバ（Server）]ドロップダウンリストからパブリッシャノードを選択し、[移動（Go）]をク
リックします。

Step 3 [セキュリティサービス（Security Services）]ペインで、適用されるサービスを確認します。

• Cisco Certificate Enrollment Service：オンラインCAを使用している場合は、このサービスを
オンにし、そうでない場合はオフのままにします。

• Cisco Certificate Authority Proxy Function：オフになっている（非アクティブ）場合は、この
サービスをオンにします。このサービスがすでにアクティブ化されている場合は、再起動し

ます。

Step 4 設定を編集した場合は、[保存（Save）]をクリックします。

Step 5 Cisco Certificate Authority Proxy Functionサービスがすでにチェックされている場合は（アクティ
ブ）、再起動します。

a) [関連リンク（Related Links）]ドロップダウンリストから [コントロールセンター -機能サー
ビス（Control Center - Feature Services）]を選択し、[移動（Go）]をクリックします。

b) [セキュリティ設定（Security Settings）]ペインで、[Cisco Certificate Authority Proxy Function]
サービスをオンにして、[再起動（Restart）]をクリックします。

Step 6 次の手順のいずれかを実行して、個々の電話機に対して CAPF設定を構成します。

a) ユニバーサルデバイステンプレートでの CAPD設定の設定, on page 76
b) バルク Adminによる CAPF設定の更新, on page 77
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c) 電話機の CAPF設定の設定, on page 78

ユニバーサルデバイステンプレートでの CAPD設定の設定
CAPF設定をユニバーサルデバイステンプレートに設定するには、次の手順を実行します。テン
プレートは、機能グループテンプレートの設定を使用して、LDAPディレクトリ同期に適用する
ことができます。テンプレートの CAPF設定は、このテンプレートを使用する同期のすべてのデ
バイスに適用されます。

ユニバーサルデバイステンプレートは、まだ同期されていないLDAPディレクトリにしか追加す
ることができません。初期 LDAP同期が発生した場合は、一括管理を使用して電話機を更新しま
す。詳細については、バルク Adminによる CAPF設定の更新, on page 77を参照してください。

Note

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [ユーザ管
理（User Management）] > [ユーザ/電話の追加（User/Phone Add）] > [ユニバーサルデバイステ
ンプレート（Universal Device Template）]。

Step 2 次のいずれかを実行します。

• [検索（Find）]をクリックして、既存のテンプレートを選択します。

• [新規追加（Add New）]をクリックします。

Step 3 認証局プロキシ機能（CAPF）の設定領域の拡張

Step 4 [証明書の操作（Certificate Operation）]ドロップダウンリストで、[インストール/アップグレー
ド（Install/Upgrade）]を選択します。

Step 5 [認証モード（Authentication Mode）]ドロップダウンリストメニューから、デバイスを認証るた
めのオプションを選択します。

Step 6 認証文字列の使用を選択した場合は、テキストボックスに認証文字列を入力するか、[文字列の生
成 ([文字列の生成])]をクリックして、システムによって文字列が生成されるようにします。

この文字列がデバイス上で設定されていない場合、認証は失敗します。Note

Step 7 残りのフィールドで、キー情報を設定します。フィールドの詳細については、オンラインヘルプ

を参照してください。

Step 8 [保存（Save）]をクリックします。

このテンプレートを使用するデバイスは、この手順で割り当てたのと同じ認証方式で設

定されていることを確認してください。それ以外の場合、デバイス認証は失敗します。

電話機の認証を設定する方法の詳細については、電話機のマニュアルを参照してくださ

い。

Note
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Step 9 次の手順に従って、このプロファイルを使用しているデバイスにテンプレートの設定を適用しま

す。

a) ユニバーサルデバイステンプレートを [機能グループテンプレートの設定（Feature Group
Template Configuration）]に追加します。

b) 同期されていない LDAPディレクトリ設定に機能グループテンプレートを追加します。
c) LDAP同期を完了します。CAPF設定は、同期されているすべてのデバイスに適用されます。

機能グループテンプレートと LDAPディレクトリの設定の詳細については、Cisco Unified
Communications Managerシステム設定ガイドの「エンドユーザの設定」セクションを参照してく
ださい。

バルク Adminによる CAPF設定の更新
バルク管理の電話機の更新クエリを使用して、1回の操作で多くの既存の電話機に CAPF設定と
LSC証明書を設定します。

まだ電話機をプロビジョニングしていない場合は、バルク管理の [電話機の挿入（Insert phone）]
メニューを使用して、CSVファイルからの capf設定で新しい電話機をプロビジョニングできま
す。CSVファイルから電話機を挿入する方法の詳細については、Cisco Unified Communications
Manager一括管理ガイドの「電話機の挿入」セクションを参照してください。

Note

電話機は、この手順で追加する文字列と認証方式と同じ文字列と認証方式で設定されていること

を確認します。それ以外の場合、お使いの電話機は CAPFに対して認証しません。電話機で認証
を設定する方法の詳細については、電話ドキュメンテーションを参照してください。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [バルク管
理（Bulk Administration）] > [電話機（Phones）] > [電話機の更新（Update Phones）] > [クエリ
（Query）]。

Step 2 フィルタオプションを使用して、更新する電話機に検索を制限し、[検索（Find）]をクリックし
ます。

たとえば、[電話機の検索場所]ドロップダウンリストを使用して、特定の日付の前に LSCの有効
期限が切れる、または特定のデバイスプールにあるすべての電話機を選択します。

Step 3 「次へ（Next）」をクリックします。

Step 4 [ログアウト/リセット/再開（Logout/Reset/Restart）]セクションから、[設定の適用（ApplyConfig）]
ラジオボタンを選択します。ジョブを実行すると、CAPFアップデートは更新されたすべての電
話に適用されます。
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Step 5 [証明機関プロキシ関数 (capf)]の情報で、[証明書の操作 (Certificate Operation)]チェックボックス
をオンにします。

Step 6 [証明書の操作（Certificate Operation）]ドロップダウンリストから、[インストール/アップグレー
ド（Install/Upgrade）]を選択して、新しい LSC証明書を電話機にインストールします。

Step 7 [認証モード（Authentication Mode）]ドロップダウンリストから、LSCインストール時に電話機
を認証する方法を選択します。

電話機で同じ認証方式を設定します。Note

Step 8 [認証モード（Authentication Mode）]として [認証文字列による（By Authentication String）]を選択
した場合は、次の手順のいずれかを実行します。

•各デバイスに対して一意の認証文字列を使用する場合は、[各デバイスに対して一意の認証文
字列を生成する（Generate unique authentication string for each device）]をオンにします。

•すべてのデバイスに同じ認証文字列を使用する場合は、[認証文字列（Authentication String）]
テキストボックスに文字列を入力するか、[文字列の生成（Generate String）]をクリックしま
す。

Step 9 [電話の更新（Update Phones）]ウィンドウで [CAPFの情報（Certification Authority Proxy Function
（CAPF）Information）]セクションの残りのフィールドを入力します。フィールドとその設定を
含むヘルプは、オンラインヘルプを参照してください。

Step 10 [ジョブ情報（Job Information）]セクションで、[今すぐ実行（Run Immediately）]を選択します。

スケジュールされた時刻にジョブを実行する場合は、[後で実行（Run Later）]を選択し
ます。ジョブのスケジュール設定の詳細については、CiscoUnifiedCommunicationsManager
一括管理ガイドの「スケジュールされたジョブの管理」セクションを参照してください。

Note

Step 11 [送信（Submit）]をクリックします。

この手順で [設定の適用（Apply Config）]オプションを選択しなかった場合は、[電話機
の設定（Phones Configuration）]ウィンドウですべての更新された電話機に設定を適用し
ます。

Note

電話機の CAPF設定の設定
個々の電話機の LSC証明書の CAPF設定を設定するには、次の手順を実行します。

LDAP設定を多数の電話機に適用するには、バルク管理または CAPFディレクトリ同期を使用し
ます。

Note

この手順で追加するのと同じ文字列と認証方式で電話機を設定します。それ以外の場合、電話機

は CAPFに対してそれ自体を認証しません。電話機で認証を設定する方法の詳細については、電
話ドキュメンテーションを参照してください。
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Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [デバイス
（Device）] > [電話（Phone）]。

Step 2 既存の電話機を選択するには、[検索（Find）]をクリックします。[電話の設定（Phone
Configuration）]ページが表示されます。

Step 3 [認証局プロキシ機能（CAPF）情報（Certification Authority Proxy Function (CAPF) Information）]ペ
インに移動します。

Step 4 [証明書の操作（Certificate Operation）]ドロップダウンリストから、[インストール/アップグレー
ド（Install/Upgrade）]を選択して、新しい LSC証明書を電話機にインストールします。

Step 5 [認証モード（Authentication Mode）]ドロップダウンリストから、LSCインストール時に電話機
を認証する方法を選択します。

電話機は、同じ認証方式を使用するように設定する必要があります。Note

Step 6 [認証文字列による（ByAuthenticationString）]を選択した場合は、テキスト文字列を入力するか、
[文字列の生成（Generate String）]をクリックして文字列を生成します。

Step 7 [電話の設定（Phone Configuration）]ページの [認証局プロキシ機能（CAPF）情報（Certification
Authority Proxy Function (CAPF) Information）]ペインで、残りのフィールドに詳細を入力します。
フィールドとその設定の詳細については、オンラインヘルプを参照してください。

Step 8 [保存（Save）]をクリックします。

キープアライブタイマーの設定

ファイアウォールによって接続がタイムアウトしないように、次の手順を実行して、CAPF-エン
ドポイント接続のクラスターワイドキープアライブタイマーを設定します。デフォルト値は 15
分です。各間隔の後、CAPFサービスは電話機にキープアライブ信号を送信して、接続を開いた
状態にします。

Procedure

Step 1 発行者ノードにログインするには、コマンドラインインターフェイスを使用します。

Step 2 utils capt set keep_alive CLIコマンドを実行します。

Step 3 5～ 60（分）の間の数値を入力し、Enterキーを押します。

認証局プロキシ機能の管理タスクフロー
CAPFを設定して LSC証明書を発行したら、LSC証明書を継続的に管理します。
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Procedure

PurposeCommand or Action

CAPFを設定した後、設定されている認証
文字列を電話機に追加します。キーと証明

CAPF経由の LSC生成Step 1

書の交換は、電話機とCAPFの間で行われ
ます。

CiscoUnifiedReportingから古いLSCレポー
トを実行します。古い LSCは、エンドポ

古い LSCレポートの実行Step 2

イント CSRへの応答として生成された証
明書ですが、古くなったLSCがインストー
ルされる前に新しい CSRがエンドポイン
トにより生成されたため、インストールさ

れません。

保留中の CAPF CSRファイルのリストを
表示します。すべての CSRファイルはタ
イムスタンプされます。

保留中の CSRリストの表示Step 3

古い LSC証明書をシステムから削除しま
す。

古い LSC証明書の削除Step 4

古い LSCレポートの実行
次の手順を使用して、古い LSCレポートを Ciscoユニファイドレポートから実行します。古い
LSCsは、エンドポイント CSRへの応答として生成された証明書ですが、古くなった LSCSがイ
ンストールされる前に新しい CSRが生成されたため、インストールされませんでした。

また、パブリッシャーノードで utils capf stale-lsc list CLIコマンドを実行することによっ
て、古い LSC証明書のリストを取得することもできます。

Note

Procedure

Step 1 Cisco Unified Reportingから「システムレポート（System Reports）」をクリックします。

Step 2 左側のナビゲーションバーで、「古い LSC（Stale LSCs）」を選択します。

Step 3 [新規レポートの生成（Generate a new report）]をクリックします。
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CAPF経由の LSC生成
CAPFを設定した後、電話機に設定されている認証文字列を追加します。キーと証明書の交換は、
電話機と CAPFの間で行われ、以下が発生します。

•電話機は、設定された認証方法を使用して CAPFに対して自身を認証します。

•電話機は公開/秘密キーペアを生成します。

•電話機は、署名されたメッセージの中で、公開キーを CAPFに転送します。

•秘密キーは電話に残り、外部に公開されることはありません。

•証明書は CAPFによって署名され、署名付きメッセージによって電話に送り返されます。

電話のユーザが証明書操作の中断や、電話の動作ステータスの確認を実行できることに注意して

ください。

Note

キーの生成を低い優先順位で設定すると、アクションの発生中に、電話機が機能します。電話機

は証明書生成中に機能しますが、TLSトラフィックが追加された場合、電話機でのコールプロセ
スの中断が最小限に抑えられる可能性があります。たとえば、インストールの最後に証明書がフ

ラッシュに書き込まれると、音声信号が発生することがあります。

Note

保留中の CSRリストの表示
保留中の CAPF CSRファイルのリストを表示するには、この手順を使用します。すべての CSR
ファイルはタイムスタンプされます。

Procedure

Step 1 発行者ノードにログインするには、コマンドラインインターフェイスを使用します。

Step 2 utils core active list CLIコマンドを実行します。
保留中の CSRファイルのタイムスタンプリストが表示されます。

古い LSC証明書の削除
古い LSC証明書をシステムから削除するには、次の手順を使用します。
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Procedure

Step 1 発行者ノードにログインするには、コマンドラインインターフェイスを使用します。

Step 2 [utils capf state-lsc delete all CLIコマンド]を実行します。
古い LSC証明書はすべてシステムから削除されます。

CAPFシステムの連携動作と制限事項
Table 17: CAPFシステムの連携動作と制限事項

データのやり取り機能

CAPF認証方式での操作の後、電話機で同じ認証文字列を入力します。
そうでない場合、操作が失敗します。[TFTP暗号化設定（TFTPEncrypted
Config）]エンタープライズパラメータが有効な状態で認証文字列の入
力に失敗した場合、電話の設定は失敗し、該当する認証文字列が電話に

入力されるまで回復しません。

認証文字

UnifiedCommunicationsManagerクラスタ内のすべてのサーバで、同じ管
理者ユーザ名とパスワードを使用する必要があります。これにより、

CAPFでクラスタ内のすべてのサーバを認証することができます。

クラスタサーバクレデ

ンシャル

セキュアな電話機が別のクラスタに移動した場合、LSC証明書が CTL
ファイルにない別の CAPFにより発行されているため、Unified
Communications Managerは電話機が送信した LSC証明書を信頼しませ
ん。

セキュアな電話を登録可能にするには、既存の CTLファイルを削除し
ます。その後、[インストール/アップグレード（Install/Upgrade）]オプ
ションを使用して新しい CAPFにより新規 LSC証明書をインストール
し、新しい CTLファイルのために電話をリセットします（またはMIC
を使用します）。電話を移動する前に、[電話の設定（Phone
Configuration）]ウィンドウの [CAPF]セクションにある [削除（Delete）]
オプションを使用して、既存の LSCを削除します。

セキュアな電話機の移

行
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データのやり取り機能

今後の互換性の問題を回避するために、Cisco Unified IP Phone 6900、
7900、8900、および 9900シリーズをアップグレードして、Unified
Communications Managerへの TLS接続に LSCを使用し、Unified
CommunicationsManager信頼ストアからMICルート証明書を削除するこ
とをお勧めします。UnifiedCommunicationsManagerへのTLS接続にMIC
を使用する一部の電話機モデルでは、登録できない場合があります。

管理者は Unified Communications Manager信頼ストアから次のMICルー
ト証明書を削除する必要があります。

• CAP-RTP-001

• CAP-RTP-002

• Cisco_Manufacturing_CA

• Cisco_Root_CA_2048

Cisco Unified IP電話
6900、7900、8900、お
よび 9900シリーズ

以下の情報は、通信障害や電源障害の発生時に適用されます。

•電話機は、電話機への証明書のインストール中に通信障害が発生し
た場合に、30秒の間隔で3回証明書の取得を試行します。これらの
値をユーザが設定することはできません。

•電話機がCAPFとのセッションを試行している間に電源が故障した
場合、電話機はフラッシュに保存された認証モードを使用します。

電話機が TFTPサーバから新しい設定ファイルを読み込めない場
合、システムはフラッシュ値をクリアします。

停電

Unified Communications Managerリリース 11.5(1) SU1、SHA-256アルゴ
リズム署名以降、すべての LSC証明書は CAPFサービスによって発行
されます。したがって、IP電話 7900/8900/9900シリーズのモデルは、
SHA-256署名済み LSC証明書および外部 SHA2アイデンティティ証明
書（Tomcat、Unified Communications Manager、CAPF、TVSなど）をサ
ポートします。署名の検証が必要な、その他の暗号化の操作では、SHA-1
のみがサポートされます。

電話機を使用する場合は、ソフトウェア保守の最後にある電

話機モデル、またはサポート終了モデルには、11.5(1) SU1リ
リースより前の Unified Communications Managerを使用するこ
とをお勧めします。

Note

証明書の暗号化

7942および 7962電話機を含む CAPFの例
ユーザまたはUnifiedCommunicationsManagerが電話機をリセットする際に、CAPFがCiscoUnified
IP Phone 7962および 7942と相互に作用する方法を検討してください。
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この例で、CAPF証明書操作は、LSCが電話機に存在しない場合に、[CAPF認証モード（CAPF
Authentication Mode.）]に [既存の証明書（By Existing Certificate）]を選択すると失敗します。

Note

例：非セキュアデバイスセキュリティモード

この例では、[デバイスセキュリティモード（DeviceSecurityMode）]を [非セキュア（Nonsecure）]
に設定し、[CAPF認証モード（CAPF Authentication Mode）]を [Null文字列（By Null String）]ま
たは [既存の証明書（優先）（By Existing Certificate（Precedence）]に設定した後、電話がリセッ
トされます。リセットした電話は直ちにプライマリUnified CommunicationsManagerに登録され、
設定ファイルを受信します。その後、電話によって LSCをダウンロードするための CAPFセッ
ションが自動的に開始されます。ダウンロードしたLSCを電話にインストールした後、[デバイス
セキュリティモード（Device Security Mode）]を [認証済み（Authenticated）]または [暗号化
（Encrypted）]に設定します。

例：認証済み/暗号化済みデバイスセキュリティモード

この例では、[デバイスセキュリティモード（DeviceSecurityMode）]を [認証済み（Authenticated）]
または [暗号化（Encrypted）]に設定し、[CAPF認証モード（CAPFAuthenticationMode）]を [NULL
文字列（By Null String）]または [既存の証明書（優先）（By Existing Certificate (Precedence)）]に
設定した後、電話がリセットされます。CAPFセッションが終了して電話機が LSCをインストー
ルするまで、電話機はプライマリUnified CommunicationsManagerに登録しません。セッションが
終了すると、電話機が登録され、すぐに認証モードまたは暗号化モードで実行されます。

この例では、電話機が CAPFサーバに自動的に接続しないため、[認証文字列（By Authentication
String）]を設定することはできません。電話機に有効な LSCが存在しない場合、登録は失敗しま
す。

IPv6アドレッシングとの CAPFのインタラクション
CAPFは、IPv4、IPv6、または両方のタイプのアドレスを使用する電話機に証明書を発行し、アッ
プグレードします。IPv6アドレスを使用する SCCPが実行されている電話機に対して証明書を発
行またはアップグレードするには、 Cisco Unified Communications Manager Administrationで [IPv6
の有効化（Enable IPv6）]サービスパラメータを [True]に設定する必要があります。

CAPFでは [Enable IPv6（IPv6の有効化）]エンタープライズパラメータの設定を使用して、その
電話機への証明書の発行またはアップグレードを実行します。このエンタープライズパラメータ

が [False] に設定された場合、CAPFは IPv6アドレスを使用する電話機からの接続を無視または拒
否し、その電話機は証明書を受け取りません。

次の表では、IPv4、IPv6、または両方のタイプのアドレスを持つ電話機が CAPFに接続する方法
について説明します。
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Table 18: IPv6または IPv4電話機の CAPFへの接続方法

電話機からCAPFへの接
続方法

CAPF IPアドレス電話機の IPアドレス電話機の IPモード

電話機は、IPv6アドレ
スを使用して CAPFに
接続します。電話機

は、IPv6アドレスを介
して接続できない場

合、IPv4アドレスを使
用して接続を試行しま

す。

IPv4、IPv6IPv4および IPv6が使用
可能

2スタック

電話機は、CAPFに接
続するために IPv4アド
レスを使用します。

IPv4、IPv6IPv42スタック

電話機は、IPv6アドレ
スを使用して CAPFに
接続します。試行に失

敗した場合、電話機は

IPv4アドレスを使用し
て CAPFに接続しま
す。

IPv4、IPv6IPv62スタック

電話は IPv4アドレスを
使用して CAPFに接続
します。

IPv4IPv42スタック

電話機は、および IPv6
アドレスを使用して

CAPFに接続します。

IPv6IPv4と IPv6が利用可能2スタック

電話は IPv4アドレスを
使用して CAPFに接続
します。

IPv4IPv4と IPv6が利用可能2スタック

電話機は CAPFに接続
できません。

IPv6IPv42スタック

電話機は CAPFに接続
できません。

IPv4IPv62スタック

電話は IPv6アドレスを
使用して CAPFに接続
します。

IPv6IPv62スタック
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電話機からCAPFへの接
続方法

CAPF IPアドレス電話機の IPアドレス電話機の IPモード

電話機は、CAPFに接
続するために IPv4アド
レスを使用します。

IPv4、IPv6IPv4IPv4スタック

電話機は、IPv6アドレ
スを使用して CAPFに
接続します。

IPv4、IPv6IPv6IPv6スタック

電話は IPv4アドレスを
使用して CAPFに接続
します。

IPv4IPv4IPv4スタック

電話機は CAPFに接続
できません。

IPv6IPv4IPv4スタック

電話は IPv6アドレスを
使用して CAPFに接続
します。

IPv6IPv6IPv6スタック

電話機は CAPFに接続
できません。

IPv4IPv6IPv6スタック
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C H A P T E R 9
TFTP暗号化

•暗号化された TFTP設定ファイルの概要, on page 87
•電話設定ファイルの暗号化のタスクフロー, on page 89
•暗号化された TFTP設定ファイルの無効化, on page 94

暗号化された TFTP設定ファイルの概要
TFTP設定は、電話機が登録プロセスを実行する際にTFTPサーバからダウンロードする設定ファ
イルを暗号化することによって、デバイスの登録プロセス中にデータを保護します。このファイ

ルには、ユーザ名、パスワード、IPアドレス、ポートの詳細、電話機のSSHログイン情報などの
機密情報が含まれます。この機能が設定されていない場合、設定ファイルはクリアテキストで送

信されます。この機能を導入すると、登録プロセス中に攻撃者がこの情報を傍受できなくなりま

す。この情報は暗号化解除され、クリアテキストで送信されます。したがって、データを保護す

るために、TFTP設定ファイルを暗号化することを推奨します。

SIP電話でダイジェスト認証オプションを有効にし、TFTPで暗号化設定オプションを無効にした
場合は、ダイジェストログイン情報がクリアテキストで送信されます。

Warning

TFTPの設定後、TFTPサーバは次の手順を実行します。

•ディスク上のクリアテキストの設定ファイルをすべて削除します

•暗号化されたバージョンのコンフィギュレーションファイルを生成します。

電話機が暗号化された電話設定ファイルをサポートし、電話設定ファイルの暗号化に必要なタス

クを行った場合は、電話機は設定ファイルの暗号化バージョンを要求します。

一部の電話は、暗号化された電話設定ファイルをサポートしません。電話機のモデルとプロトコ

ルによって、コンフィギュレーションファイルを暗号化するためにシステムが使用する方法が決

定されます。サポートされる方式は、Unified Communications Managerの機能と、暗号化された設
定ファイルをサポートするファームウェアロードに依存します。電話のファームウェアロードを、

暗号化に対応していないバージョンにまでダウングレードすると、TFTPサーバは最低限の設定を
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行う暗号化されていない設定ファイルを送ります。この場合、電話が期待された機能を発揮でき

ないことがあります。

暗号化キーの配布

キー情報のプライバシーを確実に維持できるように、暗号化された電話設定ファイルに関連する

タスクをセキュアな環境で実行することを推奨します。

Unified Communications Managerは、次の方式をサポートします。

•手動キー配布

•電話の公開キーによる対称キーの暗号化

手動キー配布と電話の公開キーによる対称キー暗号化のための設定情報は、混合モードが設定済

みで、[Unified Communications Manager Administration]の [TFTP暗号化設定（TFTP Encrypted
Config）]パラメータが有効になっていることを前提としています。

暗号化された TFTP設定ファイルのヒント
電話機のダウンロードで機密データを保護するには、TFTP暗号化設定ファイルを有効にすること
をお勧めします。電話に PKI機能がない場合、[Unified Communications Manager Administration]と
電話で対称キーも設定する必要があります。対称キーが電話機または Unified Communications
Managerのいずれかに存在しない場合、またはTFTP暗号化設定ファイルの設定時に不一致が発生
した場合、電話機は登録できません。

Unified Communications Managerで暗号化された設定ファイルを設定する場合は、次の点を考慮し
てください。

•暗号化された設定ファイルをサポートしている電話機にのみ、[電話機のセキュリティプロ
ファイルの設定（Phone Security Profile Configuration）]ページ)に [TFTP暗号化設定（TFTP
Encrypted Config）]チェックボックスが表示されます。暗号化された設定ファイルを Cisco
Unified IP Phoneの 7800、7942、および 7962（SCCPのみ）に設定することはできません。こ
れらの電話機は設定ファイルのダウンロードで機密データを受信しないからです。

•デフォルトでは、[TFTP暗号化設定（TFTPEncryptedConfig）]チェックボックスはオフになっ
ています。このデフォルト設定、非セキュアプロファイルを電話機に適用した場合、ダイジェ

ストログイン情報とセキュアパスワードはクリアテキストで送信されます。

•公開キー暗号化を使用する Cisco Unified IP Phoneの場合、Unified Communications Managerで
は [デバイスセキュリティモード（Device Security Mod）]を [認証済み (Authenticated)]または
[暗号化(Encrypted)]に設定して暗号化された設定ファイルを有効にする必要はありません。
Unified Communications Managerは、登録中の公開鍵をダウンロードするために CAPFプロセ
スを使用します。

•環境が安全である場合や、PKIが有効になっていない電話機に対称キーを手動で設定しない
ようにする場合は、暗号化されていない設定ファイルを電話機にダウンロードできます。た

だし、この方法を使用することはお勧めしません。
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• Cisco Unified IP Phoneの 7800、7942、および 7962（SIPのみ）では、Unified Communications
Managerは暗号化された設定ファイルを使用するよりも簡単で、安全性が低いダイジェスト
ログイン情報を電話機に送信する方法を提供します。[ダイジェストログイン設定ファイルを
除外（Exclude Digest Credentials in Configuration File）]設定を使用するこの方法は、最初に対
称キーを設定して電話に入力する必要がないため、ダイジェストログイン情報の初期化に役

立ちます。この方法では、暗号化されていないコンフィギュレーションファイルで、電話機

にダイジェストクレデンシャルを送信します。ログイン情報が電話機に入力された後は、

[TFTP暗号化設定（TFTPEncryptedConfig）]オプションを無効にしてから、[電話機のセキュ
リティプロファイルの設定（Phone Security Profile Configuration）]ページの [設定ファイルの
ダイジェストクレデンシャルを除外する（Exclude Digest Credential in Configuration File）]を
有効にすることをお勧めします。これにより、今後のダウンロードからダイジェストログイ

ン情報が除外されます。

•ダイジェストログイン情報が電話に存在するようになり、着信ファイルにダイジェストログ
イン情報が含まれないようになると、既存のログイン情報がそのまま使用されます。ダイジェ

ストクレデンシャルは、電話機が工場出荷時の状態にリセットされるか、または新しいクレ

デンシャル (空白を含む)を受信するまで、そのまま残ります。電話機またはエンドユーザの
ダイジェストログイン情報を変更する場合は、対応する [電話機のセキュリティプロファイル
情報（Phone Security Profile Information）]ページの [設定ファイルでのダイジェストログイン
情報の除外（Exclude Digest Credential in Configuration File）]を一時的に無効にして、新しい
ダイジェストログイン情報を電話機にダウンロードします。

電話設定ファイルの暗号化のタスクフロー
TFTP設定ファイルの暗号化を設定するには、クラスタのセキュリティが混合モードで設定されて
いることを確認し、手動キー暗号化と公開キー暗号化をサポートするクラスタ内の電話機を確認

し、SHA-1と SHA-512をサポートする電話機を確認し、以下のタスクを完了します。

SHA-512クラスタ全体を有効にし、電話機がサポートしていない場合、これらの電話機は機能し
ません。

Note

Procedure

PurposeCommand or Action

電話機の [TFTP設定ファイル (TFTP
Configuration File)]オプションを有効にし

TFTP暗号化の有効化, on page 90Step 1

ます。電話セキュリティプロファイルでこ

のオプションを有効にすることができま

す。

TFTPファイル暗号化を有効化すると、デ
フォルトの署名アルゴリズムとしてSHA-1

SHA-512署名アルゴリズムの設定, on page
90

Step 2
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PurposeCommand or Action

が設定されます。より強力な SHA-512ア
ルゴリズムを使用するようにシステムを更

新するには、次の手順を使用します。

公開キーを使用する電話機の場合は、証明

書のインストールを確認します。

LSCまたはMIC証明書のインストールの
確認, on page 92

Step 3

TFTP設定ファイルの更新が完了したら、
CTLファイルを再生成します。

CTLファイルの更新, on page 93Step 4

Cisco CallManagerサービスおよび Cisco
TFTPサービスを再起動します。

サービスの再起動, on page 94Step 5

暗号化されたTFTP設定ファイルの更新が
完了したら、電話機をリセットします。

電話のリセット, on page 94Step 6

TFTP暗号化の有効化
この TFTPは、特定のモデルの電話の電話セキュリティプロファイル内で有効にできます。TFTP
サーバからダウンロードするファイルのTFTP暗号化を有効にするには、次の手順を実行します。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [システム
（System）] > [セキュリティ（Security）] > [電話セキュリティプロファイル（Phone Security
Profile）]。

Step 2 [検索（Find）]をクリックし、電話セキュリティプロファイルを選択します。

Step 3 [ TFTP暗号化設定（TFTP Encrypted Config） ]チェックボックスをオンにします。

Step 4 [保存（Save）]をクリックします。

Step 5 クラスタで使用されている他のすべての電話セキュリティプロファイルに対して、これらの手順

を繰り返します。

電話設定ファイルの暗号化を無効にするには、 Cisco Unified Communications Manager
Administrationの電話セキュリティプロファイルで [TFTP暗号化設定（TFTP Encrypted
Config）]チェックボックスをオフにして、変更内容を保存する必要があります。

Note

SHA-512署名アルゴリズムの設定
SHA-1は TFTPファイル暗号化のデフォルトのアルゴリズムです。次のオプションの手順を使用
して、デジタル署名などの TFTP設定ファイルにより強力な SHA-512アルゴリズムを使用するよ
うにシステムをアップグレードできます。
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ご使用の電話機が SHA-512をサポートしていることを確認してください。対応していない場合
は、システム更新後に電話機が動作しなくなります。

Note

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [システム
（System）] > [エンタープライズパラメータ（Enterprise Parameters）]。

Step 2 [セキュリティパラメータ（Security Parameters）]ペインに移動します。

Step 3 [ TFTP File Signature Algorithm ]ドロップダウンリストから、[ SHA-512]を選択します。

Step 4 [保存（Save）]をクリックします。

この手順を完了するには、ポップアップウィンドウに一覧表示されている影響を受けるサービス

を再起動します。

手動キー配布のセットアップ

手動キーを使用する電話機の場合は、手動キー配布を設定する必要があります。

Before you begin

次に述べる手順では、以下の点を前提としています。

•電話が Unified Communications Managerデータベースに存在している。

•互換性のあるファームウェアロードが TFTPサーバに存在している。

• [UnifiedCommunicationsManagerAdministration]で、[TFTP暗号化設定（TFTPEncryptedConfig）]
パラメータが有効に設定されている。

•お使いの電話機は、手動キー配布をサポートしています。

Procedure

Step 1 [Cisco Unified CM Administration]から、[デバイス（Device）] > [電話機（Phone）]の順に選択し
ます。

Step 2 [検索（Find）]をクリックします。

Step 3 [電話の設定（Phone Configuration）]ウィンドウが表示されたら、手動キー配布の設定を行いま
す。

この設定を行った後は、キーは変更できません。Note
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Step 4 [保存（Save）]をクリックします。

Step 5 電話機に対称キーを入力し、電話機をリセットします。

これらの作業の実行方法については、使用している電話のモデルに対応する電話のアドミニスト

レーションガイドを参照してください。

電話機の対称キーの入力

前の手順を使用して、ユニファイドコミュニケーションマネージャで電話機の手動キーを設定し

た場合は、次の手順を使用して電話機にキーを入力します。

Procedure

Step 1 電話の [設定(Settings )]ボタンを押します。

Step 2 設定がロックされている場合は、[設定 (Settings )]メニューを下にスクロールして、[電話のロッ
ク解除 (Unlock Phone )]を強調表示し、 [選択[承認 (Accept )]ソフトキーを押します。

電話機はパスワードを承認します。

Step 3 [Setting]メニューをスクロールし、[Security Configuration]を強調表示して、[Select]ソフトキーを
押します。

Step 4 [Security Configuration]メニューで [Set Cfg Encrypt Key]オプションを強調表示し、[Select]ソフト
キーを押します。

Step 5 暗号キーの入力を求められたら、キー (16進数)を入力します。キーをクリアする必要がある場合
は、32のゼロの数字を入力します。

Step 6 キーの入力が完了したら、[承認 (Accept )]ソフトキーを押します。

電話機は暗号キーを受け入れます。

Step 7 電話機をリセットします。

電話機がリセットされると、電話機は暗号化された設定ファイルを要求します。

LSCまたはMIC証明書のインストールの確認
公開キーを使用する電話機の場合は、証明書のインストールを確認します。

この手順は、PKI暗号化を使用する Cisco Unified IP Phoneに適用されます。電話機が PKI暗号化
をサポートしているかどうかを確認するには、「暗号化された設定ファイルをサポートする電話

モデル」の項を参照して

Note
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次の手順は、電話機が Unified Communications Managerデータベースに存在し、Unified
Communications Managerで [TFTP暗号化設定（TFTP Encrypted Config）]パラメータを有効にして
いることを前提としています。

Procedure

Step 1 製造元でインストールされる証明書（MIC）またはローカルで有効な証明書（LSC）が電話に存
在することを確認します。

Step 2 [Cisco Unified CM Administration]から、[デバイス（Device）] > [電話機（Phone）]の順に選択し
ます。

電話機のリストが表示されます。

Step 3 [デバイス名（Device Name）]をクリックします。
[電話の設定（Phone Configuration）]ページが表示されます。

[電話の設定（Phone Configuration）]ページの [CAPF設定（CAPF settings）]セクション
で {トラブルシュート（Troubleshoot）]オプションを選択して、Unified Communications
Managerの電話機に LSCまたはMICが存在するかどうかを確認します。証明書が電話
機に存在しない場合、[削除（Delete）]および [トラブルシュート（Troubleshoot）]オプ
ションは表示されません。

Tip

電話機のセキュリティ設定を確認することによって、電話機に LSCまたはMICが存在
することを確認することもできます。詳細については、Unified Communications Manager
のこのバージョンをサポートする Cisco Unified IP Phoneのアドミニストレーションガイ
ドを参照してください。

Tip

Step 4 証明書が存在しない場合、[電話の設定（Phone Configuration）]ウィンドウで認証局プロキシ機能
（CAPF）を使用して、LSCをインストールします。LSCのインストール方法については、Certificate
Authority Proxy Functionに関連するトピックを参照してください。

Step 5 CAPFを設定したら、[保存（Save）]をクリックします。

Step 6 [リセット（Reset）]をクリックします。
電話機はリセット後、TFTPサーバから暗号化された設定ファイルを要求します。

CTLファイルの更新
Unified Communications Managerの変更を行った後、CTLファイルを更新します。TFTPファイル
暗号化を有効にしているので、CTLファイルを再生成する必要があります。

Procedure

Step 1 コマンドラインインターフェイスにログインします。

Step 2 パブリッシャノードで utils ctl update CTLfileコマンドを実行します。
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サービスの再起動

暗号化された TFTP設定ファイルの更新を完了したら、Cisco TFTPサービスと Cisco CallManager
サービスを再起動して変更を有効にしてください。

Procedure

Step 1 [Cisco Unified Serviceability]から選択します。 [ツール（Tools）] > [コントロールセンター -機能
サービス（Control Center - Feature Services）]。

Step 2 次の 2つのサービスを選択します。

• Cisco CallManager
• Cisco TFTP

Step 3 [再起動（Restart）]をクリックします。。

電話のリセット

すべての暗号化されたTFTP設定ファイルの更新が完了したら、電話機をリセットしてください。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [デバイス
（Device）] > [電話（Phones）]。

Step 2 [検索（Find）]をクリックします。

Step 3 [すべて選択（Select All）]をクリックします。

Step 4 [選択をリセットする（Reset selected）]をクリックします。

暗号化された TFTP設定ファイルの無効化

TFTP暗号化設定が [False]であるが、SIPを実行している電話でダイジェスト認証が [True]に設定
されている場合、ダイジェストログイン情報がクリアテキストで送信される可能性があります。

Warning

設定を更新した後、電話機の暗号キーは Unified Communications Managerデータベースに残りま
す。

CiscoUnified IP Phone7911G、7931G（SCCPのみ）、7941G、7941G-GE、7942G、7945G、7961G、
7961G-GE、 7962G、7965G、および 7975Gは暗号化ファイル（.enc、.sgnファイル）を要求しま
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す。暗号化設定が Falseに更新された場合は、電話は暗号化されていない、署名されたファイル
（.sgnファイル）を要求します。

Cisco Unified IP Phoneは、SCCPおよび SIP上で実行されている場合に、暗号化設定が Falseに更
新されると、暗号化されたファイルを要求します。次回リセットされたときに電話が暗号化され

ていない設定ファイルを要求するように設定するには、電話のGUIから対称キーを削除します。

• CiscoUnified IP PhoneSCCPで実行されるCiscoUnified IP Phoneは、6901、6911、6921、6941、
6945、6961、7906G、7911G、7925G、7925G-EX、7926G、7931G、7940G、7941G、7941G-GE、
7942G、7945G、7960G、7961G、7961G-GE、7962G、7965G、7970G、7975G、8941、8945で
す。

• Cisco Unified IP PhoneSIPで実行される Cisco Unified IP Phoneは、6901、6911、6921、6941、
6945、6961、7906G、7911G、7941G、7941G-GE、7942G、7961G、7961G、7962G、7965G、、
7975G、8941、8945、8961、9971、7811、78321、7841、7861、7832、8811、8841、8845、
8851、8851NR、8861、8865、8865NE、8821、8831、8832、8832NRです。

Procedure

PurposeCommand or Action

電話機設定ファイルの暗号化を無効にする

には、電話機に関連付けられている電話機

Step 1

のセキュリティプロファイルの [TFTP暗
号化設定（TFTPEncryptedConfig）]チェッ
クボックスをオフにします。

Cisco Unified IP Phone 7942および 7962
（SIPのみ）の場合は、電話画面で対称

Step 2

キーのキー値として「32-byte 0」を入力し
て暗号化を無効にします。

これらの作業の実行方法については、使用

している電話のモデルに対応する電話のア

Cisco Unified IP Phone（SIPのみ）の場合
は、電話画面で対称キーを削除して暗号化

を無効にします。

Step 3

ドミニストレーションガイドを参照してく

ださい。
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C H A P T E R 10
電話機のセキュリティ

•電話のセキュリティの概要, on page 97
•電話セキュリティプロファイル, on page 108
• SIP電話機のダイジェスト認証の概要, on page 127
• SIP電話機のダイジェスト認証の前提条件, on page 128
• SIP電話のダイジェスト認証の設定タスクフロー, on page 128

電話のセキュリティの概要
インストール時は、Unified Communications Managerは非セキュアモードで起動します。Unified
Communications Managerのインストール後、電話機を起動すると、デバイスはすべて非セキュア
として Unified Communications Managerに登録されます。

UnifiedCommunicationsManager 4.0(1)以降のリリースからアップグレードした後は、アップグレー
ド前に有効にしたデバイスセキュリティモードで電話機が起動します。デバイスはすべて、選択

されたセキュリティモードを使用して登録されます。

Unified Communications Managerをインストールすると、Unified Communications Managerおよび
TFTPサーバに自己署名証明書が作成されます。自己署名証明書ではなく、UnifiedCommunications
ManagerのサードパーティのCA署名付き証明書を使用することもできます。認証を設定した後、
Unified CommunicationsManagerは、証明書を使用して、サポートされているCiscoUnified IP Phone
で認証します。UnifiedCommunicationsManagerおよびTFTPサーバに証明書が存在した後、Unified
Communications Managerは各 Unified Communications Managerアップグレード中に証明書を再発行
しません。CLIコマンド ctl update CTLFileを使用して、ctlファイルを新しい証明書エントリで
更新する必要があります。

サポートされていないシナリオまたは安全でないシナリオについては、連携動作と制限事項に関

連する項目を参照してください。

Tip

UnifiedCommunicationsManagerは認証および暗号化のステータスをデバイスレベルで維持します。
コールに関係するすべてのデバイスがセキュアとして登録されている場合、コールステータスは

セキュアとして登録されます。一方のデバイスが非セキュアとして登録されている場合、発信者
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または受信者の電話機がセキュアとして登録されていても、コールは非セキュアとして登録され

ます。

Unified Communications Managerでは、ユーザが Cisco Extension Mobilityを使用している場合、デ
バイスの認証と暗号化のステータスは保持されます。また、UnifiedCommunicationsManagerでは、
共有回線が設定されている場合、デバイスの認証と暗号化のステータスも保持されます。

暗号化されたCisco IPPhoneに対して共有回線を設定するときには、回線を共有するすべてのデバ
イスで暗号化を設定します。つまり、暗号化をサポートするセキュリティプロファイルを適用す

ることで、すべてのデバイスのデバイスセキュリティモードを暗号化に設定します。

Tip

電話機のセキュリティ強化の概要

このセクションでは、Gratuitous ARP無効化、Webアクセス無効化、PC音声VLANアクセス無効
化、アクセス無効化設定、PCポート無効化など、電話機のセキュリティ強化動作の概要を説明し
ます。

Cisco IP電話への接続のセキュリティを強化するために、次のオプション設定を使用します。これ
らの設定は、[電話機の設定（PhoneConfiguration）]ウィンドウの [プロダクト固有の設定（Product
Specific Configuration Layout）]に表示されます。

これらを企業全体の一連の電話機またはすべての電話機に適用するには、[共通電話プロファイル
の設定（Common Phone Profile Configuration）]ウィンドウおよび [エンタープライズ電話の設定
（Enterprise Phone Configuration）]にもこれらの設定が表示されます。
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Table 19:電話機のセキュリティ強化の動作

説明電話機のセキュリティ強化の動

作

デフォルトでは、 Cisco Unified
IP Phonesは ARPパケットを受
け入れます。デバイスが使用す

るGratuitous ARPパケットは、
ネットワークにデバイスの存在

を公表するために使用されま

す。ただし、攻撃者はこれらの

パケットを使用して、有効な

ネットワークデバイスをスプー

フィングすることができます。

たとえば、攻撃者は、デフォル

トルータであると主張するパ

ケットを送信する可能性があり

ます。これを選択した場合は、

[電話の設定 (Phone
Configuration )]ウィンドウで、
無償 ARPを無効にすることが
できます。

この機能を無効にし

ても、電話機がデ

フォルトルータを特

定することはできま

せん。

Note

Gratuitous ARPの無効化
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説明電話機のセキュリティ強化の動

作

電話のWebサーバ機能を無効
にすると、統計および設定情報

を提供する電話内部のWebペー
ジへのアクセスがブロックされ

ます。Cisco Quality Report Tool
などの機能は、電話のWebペー
ジにアクセスしないと正しく動

作しません。また、Webサーバ
を無効にすると、CiscoWorksな
ど、Webアクセスに依存する
サービスアビリティアプリケー

ションにも影響します。

Webサービスが無効になってい
るかどうかを確認するために、

電話機は設定ファイルのパラ

メータを解析して、サービスが

無効になっているか、有効に

なっているかを示します。Web
サービスが無効になっている場

合、電話機はモニタリング目的

でHTTPポート80を開かず、電
話機の内部webページへのアク
セスをブロックします。

Webアクセスの無効化

デフォルトでは、Cisco IPPhone
はスイッチポート（上流に位置

するスイッチに面したポート）

で受信したすべてのパケットを

PCポートに転送します。[Phone
Configuration]ウィンドウの [PC
Voice VLANAccess]設定を無効
にすると、PCポートから受信
した音声 VLAN機能を使用す
るパケットはドロップされま

す。さまざまな Cisco IP Phone
がそれぞれ異なる方法でこの機

能を使用しています。

• Cisco Unified IP Phone 7942
と 7962は、PCポートで送
受信される、音声VLANの
タグが付いたパケットをド

ロップします。

PC音声 VLANへのアクセスの
無効化
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説明電話機のセキュリティ強化の動

作

デフォルトでは、Cisco IPPhone
の [Applications]ボタンを押す
と、電話の設定情報を含むさま

ざまな情報にアクセスできま

す。[PhoneConfiguration]ウィン
ドウで [SettingAccess]パラメー
タ設定を無効にすると、通常は

電話の [Applications]ボタンを押
すと表示されるすべてのオプ

ション（[Contrast]、[Ring
Type]、[NetworkConfiguration]、
[Model Information]、[Status]な
どの設定）へのアクセスが拒否

されます。

Unified CommunicationsManager
Administration内の設定を無効
にすると、以前の設定は電話に

表示されません。この設定を無

効にすると、電話ユーザは [音
量 (Volume)]ボタンに関連付け
られている設定を保存できませ

ん。たとえば、ユーザはボ

リュームを保存できません。

この設定を無効にすると、現在

のコントラスト、呼出音タイ

プ、ネットワーク設定、モデル

情報、ステータス、および電話

機に存在するボリューム設定が

自動的に保存されます。これら

の電話機設定を変更するには、
Unified CommunicationsManager
Administrationで [設定へのアク
セス（Setting Access）]設定を
有効にします。

アクセスの無効化の設定
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説明電話機のセキュリティ強化の動

作

デフォルトでは、Unified
Communications Managerは PC
ポートを備えているすべての

Cisco IP Phoneで PCポートを有
効にします。これを選択した場

合は、[電話の設定 (Phone
Configuration)]ウィンドウで [PC
ポート (PC Port)]設定を無効に
することができます。PCポー
トを無効にすると、ロビーまた

は会議室の電話機で役立ちま

す。

PCポートは一部の電
話機で使用でき、

ユーザは電話機にコ

ンピュータを接続で

きます。この接続方

法は、ユーザが 1つ
の LANポートだけを
必要とすることを意

味します。

Note

PCポートのディセーブル化

電話のセキュリティ強化の設定

電話のセキュリティ強化は、接続のセキュリティを強化するために電話機に適用できるオプショ

ンの設定で構成されています。次の 3つの設定ウィンドウのいずれかを使用して設定を適用でき
ます。

•電話の設定 - [電話の設定（Phone Configuration）]ウィンドウを使用して、個々の電話に設定
を適用します。

•共通の電話プロファイル - [共通の電話プロファイル（Common Phone Profile）]ウィンドウを
使用して、このプロファイルを使用するすべての電話機に設定を適用します。

•企業電話 - [企業電話（Enterprise Phone）]ウィンドウを使用して、企業全体のすべての電話機
に設定を適用します。

これらの各ウィンドウに競合する設定が表示される場合、電話が正しい設定を判断するために使

用する優先順位は次のとおりです。1)電話の設定、2)共通の電話プロファイル、3) 企業電話。
Note

電話のセキュリティ強化を設定するには、次の手順を実行します。
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Procedure

Step 1 Cisco Unified CommunicationsManager Administrationから次を選択します。 [デバイス（Device）] >
[電話（Phone）]。

Step 2 電話機の検索条件を指定して [検索（Find）]をクリックし、すべての電話機を表示します。

Step 3 デバイス名をクリックします。

Step 4 次の製品固有のパラメータを見つけます。

a) [PCポート（PC Port）]
b) [設定アクセス（Settings Access）]
c) [無償 ARP（Gratuitous ARP）]
d) [PCの音声 VLANへのアクセス（PC Voice VLAN Access）]
e) [Webアクセス（Web Access）]

これらの設定に関する情報を確認するには、[電話の設定（PhoneConfiguration）]ウィ
ンドウで各パラメータの横に表示されているヘルプアイコンをクリックします。

Tip

Step 5 無効にする各パラメータのドロップダウンリストから、[無効 (Disabled )]を選択します。スピー
カフォンまたはスピーカフォンとヘッドセットを無効にするには、対応するチェックボックスを

オンにします。

Step 6 [保存（Save）]をクリックします。

Step 7 [リセット（Reset）]をクリックします。

信頼できるデバイス

Unified Communications Managerでは Cisco IP Phoneの電話モデルによってセキュリティアイコン
を有効にできます。セキュリティアイコンは、コールがセキュアであるかどうか、接続されたデ

バイスが信頼できるかどうかを示します。

信頼できるデバイスとは、シスコ製デバイスか、シスコの信頼される接続のセキュリティ基準に

合格したサードパーティ製デバイスを表します。これには、シグナリングおよびメディア暗号化、

プラットフォームハードニング、保証などがあります。デバイスが信頼できる場合、セキュリ

ティアイコンが表示され、サポートされるデバイスでセキュアトーンが再生されます。さらに、

デバイスはセキュアコールに関係する他の機能やインジケータも備えていることがあります。

デバイスをシステムに追加すると、Unified Communications Managerはデバイスが信頼できるかど
うかを判断します。セキュリティアイコンは情報目的でだけ表示され、管理者は直接設定できま

せん。

Unified Communications Managerはアイコンおよびメッセージを Unified Communications Manager
Administrationに表示することでゲートウェイが信頼できるかを示します。

このセクションでは、Cisco IP Phoneおよび Unified Communications Manager Administrationの両方
での信頼できるデバイスのセキュリティアイコンの動作について説明します。
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Cisco Unified Communications Manager Administration

[Unified Communications Manager Administration]の次のウィンドウには、デバイスが信頼されてい
るかどうかが表示されます。

ゲートウェイ構成

ゲートウェイタイプごとに、[ゲートウェイの設定（GatewayConfiguration）]ウィンドウ（[デバイ
ス(Device)]> [ゲートウェイ(Gateway)]を選択します）に、[デバイスは信頼済み（Device is trusted）]
または [デバイスは信頼されていません（Device is not trusted）]とともに対応するアイコンが表示
されます。

システムはデバイスタイプに基づいて、デバイスが信頼できるかどうかを判断します。ユーザは

デバイスが信頼できるかどうかを設定できません。

電話の設定

電話機のデバイスタイプごとに、[電話機の設定（Phone Configuration）]ウィンドウ（[デバイス
（Device）] > [電話（Phone）]）に、[デバイスは信頼済み（Device is trusted）]または [デバイス
は信頼されていません（Device is not trusted）]とともに対応するアイコンが表示されます。

システムはデバイスタイプに基づいて、デバイスが信頼できるかどうかを判断します。ユーザは

デバイスが信頼できるかどうかを設定できません。

信頼決定基準と呼ばれるデバイス

ユーザがコールするデバイスのタイプは、電話に表示されるセキュリティアイコンに影響しま

す。システムは次の 3つの基準に基づいて、コールがセキュアであるかどうかを判定します。

•コールのすべてのデバイスが信頼できるか。

•シグナリングはセキュア（認証されていて暗号化されている）か。

•メディアはセキュアか。

サポート対象の Cisco Unified IP Phoneにロックセキュリティアイコンが表示される前に、これら
3つの基準がすべて満たされている必要があることに注意してください。信頼できないデバイス
を含むコールでは、シグナリングおよびメディアのセキュリティに関係なく、コール全体のステー

タスはセキュアでないままで、電話機にロックアイコンが表示されません。たとえば、会議で信

頼できないデバイスを含めた場合、システムは、そのコールレッグと会議自体をセキュアでない

ものと見なします。

電話機モデルのサポート

Unified Communications Managerでセキュリティをサポートする電話モデルは、セキュアなシスコ
の電話とセキュアな推奨ベンダーの電話という 2つのカテゴリに分類されます。セキュアなシス
コの電話機には、製造元でインストールされる証明書 (MIC)が事前にインストールされており、
認証局プロキシ機能 (CAPF)を使用してローカルで有効な証明書 (LSC)の自動生成と交換をサポー
トしています。セキュアなシスコの電話機は、追加の証明書の管理なしでMICを使用して Cisco

Cisco Unified Communications Managerリリース 12.5(1)SU3セキュリティガイド
104

基本的なシステムセキュリティ

Cisco Unified Communications Manager Administration



ユニファイド CMに登録できます。セキュリティを強化するために、CAPFを使用して電話機に
LSCを作成してインストールすることができます。詳細については、電話セキュリティのセット
アップと設定に関連するトピックを参照してください。

セキュアな推奨ベンダーの電話機には、MICが事前にインストールされておらず、LSCsを生成す
るための CAPFがサポートされていません。セキュアな推奨ベンダーの電話機が Ciscoユニファ
イド CMに接続するためには、デバイスに証明書を提供するか、デバイスによって生成される必
要があります。電話機のサプライヤは、電話機の証明書を取得または生成する方法の詳細を提供

する必要があります。証明書を取得したら、OS管理証明書管理インターフェイスを使用してCisco
ユニファイド CMに証明書をアップロードする必要があります。詳細については、推奨ベンダー
の SIP電話のセキュリティ設定に関連するトピックを参照してください。

お使いの電話でサポートされるセキュリティ機能のリストについては、このUnifiedCommunications
Managerリリースに対応した電話管理およびユーザマニュアル、またはファームウェアロードに
対応したファームウェアのマニュアルを参照してください。

また、シスコのユニファイドレポートを使用して、特定の機能をサポートしている電話機を一覧

表示することもできます。Cisco Unified Reportingの詳細については、『Cisco Unified Reporting
Administration Guide』を参照してください。

電話機のセキュリティ設定の表示

セキュリティをサポートする電話機の特定のセキュリティ関連の設定を構成して表示することが

できます。たとえば、電話機にローカルで有効な証明書または製造元でインストールされた証明

書がインストールされているかどうかを確認できます。セキュアメニューとアイコンの詳細につ

いては、ご使用の電話モデルに対応する『Cisco IP Phone Administration Guide』および『Cisco IP

Phone User Guide』を参照してください。

Unified Communications Managerがコールを認証済みまたは暗号化済みと分類すると、コール状態
を示すアイコンが電話に表示されます。Unified Communications Managerがどの時点でコールを認
証済みまたは暗号化済みとして分類するかも決定します。

電話機のセキュリティの設定

次の手順では、サポートされている電話のセキュリティを設定するタスクについて説明します。

Procedure

Step 1 まだ設定していない場合は、Cisco CTLクライアントを設定し、Unified Communications Manager
セキュリティモードが混合モードであることを確認します。

Step 2 電話機にローカルで有効な証明書 (LSC)または製造元でインストールされた証明書 (MIC)が含ま
れていない場合は、Certificate Authority Proxy Function (CAPF)を使用して LSCをインストールし
ます。

Step 3 電話セキュリティプロファイルを設定します。

Step 4 電話に電話セキュリティプロファイルを適用します。
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Step 5 ダイジェストクレデンシャルを設定した後、[電話の設定 (Phone Configuration)]ウィンドウからダ
イジェストユーザを選択します。

Step 6 CiscoUnified IPPhone 7962または7942（SIPのみ）で、[エンドユーザ設定（EndUserConfiguration）]
ウィンドウで設定したダイジェスト認証のユーザ名とパスワード（ダイジェストログイン情報）

を入力します。

このドキュメントでは、電話へのダイジェスト認証クレデンシャルの入力方法は説明し

ていません。これらの作業の実行方法については、使用している電話のモデルに対応す

る『Cisco IP電話アドミニストレーションガイド』を参照してください。

このドキュメントでは、電話へのダイジェスト認証クレデンシャルの入力方法は説明し

ていません。このタスクの実行方法については、お使いの電話機モデルをサポートする

Cisco Unified Communications Managerアドミニストレーションガイドおよびこのバー
ジョンの Unified Communications Managerを参照してください。

Note

Step 7 電話機がこの機能をサポートしている場合は、電話機の設定ファイルを暗号化します。

Step 8 電話機を強化するには、電話機の設定を無効にします。

推奨ベンダーの SIP電話セキュリティのセットアップ
推奨ベンダーのセキュアな電話とは、サードパーティベンダーによって製造されているが、COP
ファイルを使用してCiscoUnifiedデータベースにインストールされている電話です。推奨ベンダー
の SIP電話のセキュリティは、Unified Communications Managerが提供しています。セキュリティ
をサポートするためには、COPファイル内の推奨ベンダーの SIP電話のセキュリティ暗号化また
はセキュリティ認証を有効にする必要があります。これらの電話タイプは、[新しい電話の追加
(Add aNewPhone)]ウィンドウのドロップダウンリストに表示されます。すべての推奨ベンダーの
電話はダイジェスト認証をサポートしていますが、すべての推奨ベンダーの電話が TLSセキュリ
ティをサポートするわけではありません。セキュリティ機能は、電話機のモデルに基づいていま

す。電話セキュリティプロファイルに “[Device Security Mode]”フィールドが含まれる場合、電話
は TLSをサポートしています。

推奨ベンダーの電話機が TLSセキュリティをサポートしている場合は、デバイスごとの証明書と
共有証明書の2つのモードが考えられます。電話機のサプライヤは、電話機に適用されるモード、
および電話機の証明書の生成または取得の手順を指定する必要があります。

推奨ベンダーの SIP電話セキュリティプロファイルのデバイスごとの証明書の設定

デバイスごとの証明書を使用して推奨ベンダーの SIP電話セキュリティプロファイルを設定する
には、次の手順を実行します。

Procedure

Step 1 OS管理証明書管理インターフェイスを使用して、各電話機の証明書をアップロードします。
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Step 2 Cisco Unified Administrationで、次を選択します。 [システム（System）] > [セキュリティ
（Security）] > [電話セキュリティプロファイル（Phone Security Profile）]。

Step 3 この電話のデバイスタイプに対して新しい電話セキュリティプロファイルを設定し、[デバイスセ
キュリティモード（Device Security Mode）]ドロップダウンリストで [暗号化（Encrypted）]また
は [認証済み（Authenticated）]を選択します。

Step 4 CCMAdminインターフェイスで新しい SIP電話を設定するには、次を選択します。 [デバイス
（Device）] > [電話（Phone）] > [新規追加（Add New）].

Step 5 [Phone Type]を選択します。

Step 6 必須フィールドに入力します。

Step 7 [デバイスのセキュリティプロファイル（Device Security Profile）]ドロップダウンリストで、作成
したプロファイルを選択します。

推奨ベンダーの SIP電話セキュリティプロファイルの共有証明書のセットアップ

共有証明書を使用して推奨ベンダーの SIP電話セキュリティプロファイルを設定するには、次の
手順を実行します。

Procedure

Step 1 電話機のベンダーの指示を使用して、サブジェクト代替名 (SAN)文字列を使用して証明書を生成
します。SANのタイプは DNSである必要があります。この手順で指定した SANをメモしておき
ます。たとえば、X509v3 extensionsの場合は次のようになります。

• X509v3 Subject Alternative Name

• DNS:AscomGroup01.acme.com

SANのタイプは DNSである必要があります。そうでない場合、セキュリティは有効に
なりません。

Note

Step 2 OS管理証明書管理インターフェイスを使用して、共有証明書をアップロードします。

Step 3 Cisco Unified Administrationで、次を選択します。 [システム（System）] > [セキュリティ
（Security）] > [電話セキュリティプロファイル（Phone Security Profile）]。

Step 4 [名前 (name )]フィールドにサブジェクト代替名 (san)の名前を入力します。これは、優先ベンダー
から提供された証明書の名前です。または、sanがない場合は、証明書名を入力します。

セキュリティプロファイルの名前は、証明書のSANと完全に一致する必要があります。
そうしないと、セキュリティが有効になりません。

Note

Step 5 [デバイスセキュリティモード（Device Security Mode）]ドロップダウンリストで、[暗号化
（Encrypted）]または [認証済み（Authenticated）]を選択します。

Step 6 [転送タイプ（Transport type）]ドロップダウンリストで、[TLS]を選択します。

Cisco Unified Communications Managerリリース 12.5(1)SU3セキュリティガイド
107

基本的なシステムセキュリティ

推奨ベンダーの SIP電話セキュリティプロファイルの共有証明書のセットアップ



Step 7 CCMAdminインターフェイスで新しい SIP電話を設定するには、次を選択します。 [デバイス
（Device）] > [電話（Phone）] > [新規追加（Add New）]。

Step 8 [Phone Type]を選択します。

Step 9 各必須フィールドに入力します

Step 10 [デバイスのセキュリティプロファイル（Device Security Profile）]ドロップダウンリストで、作成
したプロファイルを選択します。

電話セキュリティの連携動作と制限事項

ここでは、電話機のセキュリティに関する対話と制限について説明します。

Table 20:電話セキュリティの連携動作と制限事項

連携動作および制限事項機能

Unified Communications Managerリリース 11.5(1) SU1から、CAPFサー
ビスで発行されるすべての LSC証明書は SHA-256アルゴリズムで署名
されます。したがって、Cisco Unified IP Phone 7900シリーズ、8900シ
リーズ、および 9900シリーズは、SHA-256で署名された LSC証明書お
よび外部SHA2アイデンティティ証明書（Tomcat、CallManager、CAPF、
TVSなど）をサポートします。署名の検証が必要な、その他の暗号化の
操作では、SHA-1のみがサポートされます。

ソフトウェアメンテナンスが終了した電話モデルまたはサポー

ト終了電話モデルを使用する場合は、Unified Communications
Manager 11.5(1)SU1リリースより前のバージョンを使用するこ
とを推奨します。

Note

証明書の暗号化

電話セキュリティプロファイル
Unified Communications Managerで、電話機のタイプとプロトコルのセキュリティ関連の設定をセ
キュリティプロファイルにグループ分けします。したがって、この 1つのセキュリティプロファ
イルを複数の電話機に割り当てることができます。セキュリティ関連の設定には、デバイスセキュ

リティモード、ダイジェスト認証、いくつかのCAPF設定などがあります。UnifiedCommunications
Managerをインストールすると、自動登録用の事前定義済み非セキュアセキュリティプロファイ
ルのセットが提供されます。

[電話の設定（PhoneConfiguration）]ウィンドウでセキュリティプロファイルを選択することで、
構成済みの設定を電話に適用します。電話機のセキュリティ機能を有効にするには、デバイスタ

イプとプロトコルに応じた新しいセキュリティプロファイルを設定してから、そのプロファイル

を電話機に適用する必要があります。選択されたデバイスとプロトコルがサポートするセキュリ

ティ機能のみが、[セキュリティプロファイルの設定（security profile settings）]ウィンドウに表示
されます。
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前提条件

電話セキュリティプロファイルを設定する前に、次の情報を考慮してください。

•電話を設定するときは、[電話の設定（Phone Configuration）]ウィンドウでセキュリティプ
ロファイルを選択します。デバイスがセキュリティまたはセキュアプロファイルをサポート

していない場合は、非セキュアプロファイルを適用します。

•事前定義された非セキュアプロファイルを削除または変更することはできません。

•デバイスに現在割り当てられているセキュリティプロファイルは削除できません。

•すでに電話機に割り当てられているセキュリティプロファイルの設定を変更すると、その特
定のプロファイルが割り当てられているすべての電話に、再設定された設定が適用されます。

•デバイスに割り当てられているセキュリティファイルの名前を変更できます。以前のプロファ
イル名と設定で割り当てられた電話機は、新しいプロファイル名と設定を前提としています。

• CAPF設定、認証モード、およびキーサイズは、[電話の設定 ( Phone Configuration )]ウィン
ドウに表示されます。MicまたはLSCsに関連する証明書操作のCAPF設定を構成する必要が
あります。これらのフィールドは、[電話の設定 (Phone Configuration )]ウィンドウで直接更
新できます。

•セキュリティプロファイルの CAPF設定を更新すると、[電話の設定（Phone Configuration）]
ウィンドウ上の設定も同様に更新されます。

• [電話の設定（Phone Configuration）]ウィンドウで CAPF設定を更新し、一致するプロファイ
ルが見つかった場合、Unified Communications Managerは一致するプロファイルを電話機に適
用します。

• [電話の設定（Phone Configuration）]ウィンドウで CAPF設定を更新し、一致するプロファイ
ルが見つからなかった場合、Unified Communications Managerは新しいプロファイルを作成し
てそのプロファイルを電話機に適用します。

•アップグレード前にデバイスセキュリティモードを設定済みの場合は、UnifiedCommunications
Managerが設定済みのモデルとプロトコルに基づいてプロファイルを作成し、デバイスにそ
のプロファイルを適用します。

• MICは LSCのインストール時にのみ使用することを推奨します。シスコでは、Unified
CommunicationsManagerとの TLS接続の認証用に LSCをサポートしています。MICルート証
明書は侵害される可能性があるため、TLS認証またはその他の目的にMICを使用するように
電話を設定するユーザは、ご自身の責任で行ってください。MICが侵害された場合シスコは
その責任を負いません。

• TLS接続に LSCを使用するには、Cisco IP Phoneをアップグレードし、互換性の問題を回避
するためにMICルート証明書を CallManager信頼ストアから削除することを推奨します。
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電話セキュリティプロファイルの設定

次の表では、SCCPを実行している電話のセキュリティプロファイルに関する設定について説明
します。

選択した電話のタイプおよびプロトコルがサポートする設定のみ表示します。

Table 21: SCCPを実行している電話のセキュリティプロファイル

説明設定

セキュリティプロファイルの名前を入力します。

新しいプロファイルを保存すると、電話タイプとプロトコルの [電話の
設定（Phone Configuration）]ウィンドウの [デバイスのセキュリティプ
ロファイル（Device Security Profile）]ドロップダウンリストにその名前
が表示されます。

セキュリティプロファイル名にデバイスモデルとプロトコル

を含めると、プロファイルの検索または更新時に正しいプロ

ファイルを検索できます。

Tip

名前

セキュリティプロファイルの説明を入力します。説明には、任意の言語

で最大 50文字を指定できますが、二重引用符（"）、パーセント記号
（%）、アンパサンド（&）、バックスラッシュ（\）、山カッコ（<>）
は使用できません。

説明
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説明設定

デバイスセキュリティ

モード
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説明設定

ドロップダウンリストから、次のオプションのいずれかを選択します。

• [非セキュア（Non Secure）]：イメージ、ファイル、デバイス認証
を除くセキュリティ機能は電話機に存在しません。TCP接続で
Unified Communications Managerが利用できます。

• [認証済（Authenticated）]： Unified Communications Managerは電話
機の整合性と認証を提供します。NULL/SHAを使用する TLS接続
がシグナリングに対して開きます。

• [暗号化（Encrypted）]：Unified Communications Managerはトランク
の整合性、認証、およびシグナリング暗号化を提供します。

説明したように、次の暗号方式がサポートされています。

TLS暗号方式

このパラメータは、Unified CommunicationsManagerで SIP TLS接続
およびインバウンドの CTI Manager TLS CTI接続を確立するために
サポートされる暗号を定義します。

最も強力：AES-256 SHA-384のみ：RSA優先

• TLS_ECDHE_RSA および AES256_GCM_SHA384

• TLS_ECDHE_RSA および AES256_GCM_SHA384

パラメータ [SRTP暗号方式（SRTPCiphers）]の値を [最も
強力 - AEAD AES-256 GCM暗号のみ（Strongest - AEAD

Note

AES-256 GCM cipher only）]に設定することを強くお勧め
します。このオプションを選択すると、電話機は認証モー

ドで登録されません。

最も強力：AES-256 SHA-384のみ：ECDSA優先

• TLS_ECDHE_ECDSA および AES256_GCM_SHA384

• TLS_ECDHE_RSA および AES256_GCM_SHA384

中程度：AES-256 AES-128のみ：RSA優先

パラメータ [SRTP暗号方式（SRTPCiphers）]の値を [最も
強力 - AEAD AES-256 GCM暗号のみ（Strongest - AEAD

Note

AES-256 GCM cipher only）]に設定することを強くお勧め
します。このオプションを選択すると、電話機は認証モー

ドで登録されません。

• TLS_ECDHE_RSA および AES256_GCM_SHA384

• TLS_ECDHE_ECDSA および AES256_GCM_SHA384

• TLS_ECDHE_RSA および AES128_GCM_SHA256

• TLS_ECDHE_ECDSA および AES128_GCM_SHA256
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Note このオプションを選択した場合、パラメータ [SRTP暗号方
式（SRTP Ciphers）]の値を [最も強力 - AEAD AES-256
GCM暗号のみ（Strongest - AEAD AES-256 GCM cipher
only）]に設定することを強くお勧めします。このオプショ
ンを選択すると、電話機は認証モードで登録されません。

中程度：AES-256 AES-128のみ：ECDSA優先

• TLS_ECDHE_ECDSA および AES256_GCM_SHA384

• TLS_ECDHE_RSA および AES256_GCM_SHA384

• TLS_ECDHE_ECDSA および AES128_GCM_SHA256

• TLS_ECDHE_RSA および AES128_GCM_SHA256

このオプションを選択した場合、パラメータ [SRTP暗号方
式（SRTP Ciphers）]の値を [最も強力 - AEAD AES-256
GCM暗号のみ（Strongest - AEAD AES-256 GCM cipher
only）]に設定することを強くお勧めします。このオプショ
ンを選択すると、電話機は認証モードで登録されません。

Note

すべての暗号方式: RSA優先

• TLS_ECDHE_RSA および AES256_GCM_SHA384

• TLS_ECDHE_ECDSA および AES256_GCM_SHA384

• TLS_ECDHE_RSA および AES128_GCM_SHA256

• TLS_ECDHE_ECDSA および AES128_GCM_SHA256

• TLS_RSA および AES_128_CBC_SHA1

すべての暗号 ECDSA優先

• TLS_ECDHE_ECDSA および AES256_GCM_SHA384

• TLS_ECDHE_RSA および AES256_GCM_SHA384

• TLS_ECDHE_ECDSA および AES128_GCM_SHA256

• TLS_ECDHE_RSA および AES128_GCM_SHA256
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• TLS_RSA および AES_128_CBC_SHA1

[認証済み（Authenticated）]として選択されている [デバ
イスセキュリティプロファイル（Device Security Profile）]
を使用してトランクを設定した場合、Unified
Communications Managerは、NULL_SHA暗号を使用した
TLS接続（データ暗号化なし）を開始します。これらの
トランクは、通知先デバイスがNULL_SHA暗号をサポー
トしていない場合は、そのデバイスを登録したり、コール

を発信したりしません。NULL_SHA暗号をサポートして
いない通知先デバイスでは、[暗号化 (Encrypted)]として選
択した [デバイスのセキュリティプロファイル (トランク)]
で設定する必要があります。このデバイスセキュリティプ

ロファイルを使用すると、トランクは、データの暗号化を

可能にする追加の TLS暗号を提供します。

Note

このチェックボックスがオンの場合、UnifiedCommunicationsManagerは
電話機が TFTPサーバからダウンロードするファイルを暗号化します。

TFTP暗号化設定
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認証モード
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説明設定

このフィールドでは、電話機がCAPF証明書の操作時に使用する認証方
法を選択できます。

ドロップダウンリストボックスから、次のいずれかのオプションを選

択します。

• By Authentication Stringユーザが電話に CAPF認証文字列を入力し
た場合にのみ、ローカルで有効な証明書をインストール/アップグ
レード、削除、またはトラブルシューティングします。

• By Null Stringユーザの介入なしで、ローカルで有効な証明書をイン
ストール/アップグレード、削除、またはトラブルシューティングし
ます。

このオプションでは、セキュリティは提供されません。このオプ

ションは、閉鎖された安全な環境だけで選択することをお勧めしま

す。

• By Existing Certificate (Precedence to LSC)製造元でインストールさ
れる証明書（MIC）またはローカルで有効な証明書（LSC）が電話
に存在する場合に、ローカルで有効な証明書をインストール/アップ
グレード、削除、またはトラブルシューティングします。電話機に

LSCが存在する場合、電話機にMICが存在するかどうかに関係な
く、LSCによって認証が行われます。電話機にMICと LSCが存在
する場合、LSCによって認証が行われます。電話機に LSCが存在
しないが、MICが存在する場合、MICによって認証が行われます。

このオプションを選択する前に、電話機に証明書が存在することを

確認してください。このオプションを選択して、電話機に証明書が

存在しない場合、操作は失敗します。

MICとLSCが同時に電話機に存在できる場合でも、電話機がCAPF
への認証に使用する証明書は常に 1つだけです。優先されるプライ
マリ証明書が何らかの理由で破損した場合、または別の証明書を使

用して認証を受ける場合は、認証モードを更新する必要がありま

す。

• By Existing Certificate (Precedence to MIC)：電話にLSCまたはMIC
が存在する場合に、製造元でインストールされる証明書をインス

トール/アップグレード、削除、またはトラブルシューティングしま
す。電話機に LSCが存在する場合、電話機にMICが存在するかど
うかに関係なく、LSCによって認証が行われます。電話機に LSC
が存在するが、MICが存在しない場合、LSCによって認証が行われ
ます。

このオプションを選択する前に、電話機に証明書が存在することを

確認してください。このオプションを選択して、電話機に証明書が

存在しない場合、操作は失敗します。
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Note [Phone Security Profile]ウィンドウで設定されるCAPF設定は、
[Phone Configuration]ウィンドウで設定される CAPFパラメー
タと相互に関係します。

このフィールドは、CAPFのキーの順序を指定します。ドロップダウン
リストから、次のいずれかの値を選択します。

• RSAのみ

• ECのみ

• EC優先、RSAバックアップ

[Key Order]、[RSA Key Size]、および [EC Key Size]フィール
ドの値に基づいて電話を追加すると、デバイスセキュリティ

プロファイルがその電話に関連付けられます。 [EC Only]値を
選択し、[EC Key Size]の値を [256]ビットにすると、デバイス
セキュリティプロファイルには値 EC-256が付加されます。

Note

キーの順序

ドロップダウンリストボックスから、[512]、[1024]、[2048]、[3072]、
または4096のいずれかの値を選択します。

CallManagerの [証明書の目的（Certificate Purpose）]で選択し
た RSAのキー長が 2048より大きいと、一部の電話モデルが
登録に失敗する場合があります。Cisco Unified Reporting Tool

（CURT）の [UnifiedCMPhone Feature List Report]で、3072/4096
RSAキーサイズサポート機能をサポートする電話モデルの一
覧を確認できます。

Note

RSAキーサイズ（ビッ
ト）

ドロップダウンリストから、256、384、または521のいずれかの値を選
択します。

ECキーサイズ（ビッ
ト）

次の表では、SIPを実行している電話のセキュリティプロファイルに対する設定について説明し
ます。

Table 22: SIPを実行している電話のセキュリティプロファイル

説明設定

セキュリティプロファイルの名前を入力します。

新しいプロファイルを保存すると、電話タイプとプロトコルの [電話の
設定（Phone Configuration）]ウィンドウの [デバイスのセキュリティプ
ロファイル（Device Security Profile）]ドロップダウンリストにその名前
が表示されます。

セキュリティプロファイル名にデバイスモデルとプロトコル

を含めると、プロファイルの検索または更新時に正しいプロ

ファイルを検索できます。

Tip

名前
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セキュリティプロファイルの説明を入力します。説明

ナンス値が有効な分数（秒単位）を入力します。デフォルト値は600（10
分）です。この時間が経過すると、UnifiedCommunicationsManagerは新
しい値を生成します。

ナンス値は、ダイジェスト認証をサポートする乱数であり、

ダイジェスト認証パスワードのMD5ハッシュを計算するとき
に使用されます。

Note

ナンス確認時間

ドロップダウンリストから、次のオプションのいずれかを選択します。

• [非セキュア（Non Secure）]：イメージ、ファイル、デバイス認証
を除くセキュリティ機能は電話機に存在しません。TCP接続で
Unified Communications Managerが利用できます。

• [認証済（Authenticated）]： Unified Communications Managerは電話
機の整合性と認証を提供します。NULL/SHAを使用する TLS接続
がシグナリングに対して開きます。

• [暗号化（Encrypted）]：Unified Communications Managerは電話機の
整合性、認証、および暗号化を提供します。シグナリングに

AES128/SHAを使用する TLS接続が開き、SRTPはすべての SRTP
対応ホップでのすべてのコールに対してメディアを伝送します。

[認証済み（Authenticated）]として選択されている [デバ
イスセキュリティプロファイル（Device Security Profile）]
を使用してトランクを設定した場合、Unified
Communications Managerは、NULL_SHA暗号を使用した
TLS接続（データ暗号化なし）を開始します。これらの
トランクは、通知先デバイスがNULL_SHA暗号をサポー
トしていない場合は、そのデバイスを登録したり、コール

を発信したりしません。NULL_SHA暗号をサポートして
いない通知先デバイスでは、[暗号化 (Encrypted)]として選
択した [デバイスのセキュリティプロファイル (トランク)]
で設定する必要があります。このデバイスセキュリティプ

ロファイルを使用すると、トランクは、データの暗号化を

可能にする追加の TLS暗号を提供します。

Note

デバイスセキュリティ

モード
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[デバイスセキュリティモード（Device Security Mode）]が [非セキュア
（Non Secure）]の場合は、ドロップダウンリストから次のオプション
のいずれかを選択します（一部のオプションは表示されないことがあり

ます）。

• [TCP]：Transmission Control Protocolを選択し、パケットが送信した
ときと同じ順序で受信されるようにします。このプロトコルを使用

すると、パケットはドロップされませんが、プロトコルはセキュリ

ティを提供しません。

• [UDP]：User Datagram Protocolを選択し、パケットがすばやく受信
されるようにします。このプロトコルはパケットをドロップする可

能性があり、パケットは送信された順序で受信されない場合があり

ます。このプロトコルはセキュリティを提供しません。

• [TCP + UDP]：TCPと UDPを組み合わせて使用する場合は、この
オプションを選択します。このオプションはセキュリティを提供し

ません。

[デバイスセキュリティモード（Device Security Mode）]が [認証
（Authenticated）]または [暗号化（Encrypted）]の場合、TLSでは [転送
タイプ（Transport Type）]を指定します。TLSは、SIP電話に対してシ
グナリングの整合性、デバイス認証、およびシグナリング暗号化（暗号

化モードに限る）を提供します。

プロファイルで [デバイスセキュリティモード（Device SecurityMode）]
を設定できない場合は、転送タイプとして UDPを指定します。

転送タイプ

このチェックボックスをオンにすると、Unified CommunicationsManager
は、電話機からのすべての SIP要求でチャレンジを行います。

ダイジェスト認証ではデバイス認証、整合性、機密性は提供されませ

ん。これらの機能を使用するには、認証または暗号化のセキュリティ

モードを選択します。

ダイジェスト認証の有

効化

このチェックボックスがオンの場合、UnifiedCommunicationsManagerは
電話機が TFTPサーバからダウンロードするファイルを暗号化します。
このオプションはシスコ製電話機に限り使用できます。

このオプションを有効にして、対称キーを設定し、ダイジェ

ストログイン情報と管理者パスワードを保護することをお勧

めします。

Tip

TFTP暗号化
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説明設定

[デバイスセキュリティプロファイル ]ドロップダウンリストから [暗号
化 (Encrypted)]を選択すると、このチェックボックスが使用可能になり
ます。

このチェックボックスをオンにすると、Unified CommunicationsManager
では、電話セキュリティプロファイルに関連付けられているデバイスを

SIP OAuthポートに登録することができるようになります。デフォルト
では、このチェックボックスはオフになっています。

SIP OAuthを有効にするには、次のようにします。

• [Transport Type]が [TLS]の場合：

• [デバイスセキュリティモード（Device Security Mode）]は［暗号化
（Encrypted）]です。

•ダイジェスト認証の無効化

•暗号化設定は無効です。

Unified CommunicationsManagerリリース12.5以降、Jabberデバ
イスは SIP OAuth認証に対応しています。

Note

OAuth認証の有効化

このチェックボックスをオンにすると、Unified CommunicationsManager
は電話機が TFTPサーバからの電話ダウンロードのダイジェストログイ
ン情報を削除します。このオプションは、Cisco IPPhone、7942、および
7962 (SIPのみ)に対応しています。

構成ファイルのダイ

ジェストクレデンシャ

ルを除外
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説明設定

このフィールドでは、電話機がCAPF証明書の操作時に使用する認証方
法を選択できます。このオプションはシスコ製電話機に限り使用できま

す。

ドロップダウンリストから、次のオプションのいずれかを選択します。

• By Authentication Stringユーザが電話に CAPF認証文字列を入力し
た場合にのみ、ローカルで有効な証明書をインストール/アップグ
レード、またはトラブルシューティングします。

• By Null Stringユーザの介入なしで、ローカルで有効な証明書をイン
ストール/アップグレード、またはトラブルシューティングします。

このオプションではセキュリティが確保されません。したがって、

セキュアな閉じた環境の場合にだけこのオプションを選択すること

をお勧めします。

• By Existing Certificate (Precedence to LSC)製造元でインストールさ
れる証明書（MIC）またはローカルで有効な証明書（LSC）が電話
に存在する場合に、ローカルで有効な証明書をインストール/アップ
グレード、またはトラブルシューティングします。電話機に LSC
が存在する場合、電話機にMICが存在するかどうかに関係なく、
LSCによって認証が行われます。電話機に LSCが存在しないが、
MICが存在する場合、MICによって認証が行われます。

このオプションを選択する前に、電話機に証明書が存在することを

確認してください。このオプションを選択して、電話機に証明書が

存在しない場合、操作は失敗します。

MICとLSCが同時に電話機に存在できる場合でも、電話機がCAPF
への認証に使用する証明書は常に 1つだけです。優先されるプライ
マリ証明書が何らかの理由で破損した場合、または別の証明書を使

用して認証を受ける場合は、認証モードを更新する必要がありま

す。

• By Existing Certificate (Precedence to MIC)：電話にLSCまたはMIC
が存在する場合に、製造元でインストールされる証明書をインス

トール/アップグレード、またはトラブルシューティングします。電
話機に LSCが存在する場合、電話機にMICが存在するかどうかに
関係なく、LSCによって認証が行われます。電話機に LSCが存在
するが、MICが存在しない場合、LSCによって認証が行われます。

このオプションを選択する前に、電話機に証明書が存在することを

確認してください。このオプションを選択して、電話機に証明書が

存在しない場合、操作は失敗します。

[Phone Security Profile]ウィンドウで設定されるCAPF設定は、
[Phone Configuration]ウィンドウで設定される CAPFパラメー
タと相互に関係します。

Note

認証モード
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説明設定

CAPFで使用されるこの設定では、ドロップダウンリストから証明書の
キーサイズを選択します。デフォルト設定は 1024です。キーサイズの
もう 1つのオプションは、512です。

デフォルトの設定より大きいキーサイズを選択すると、電話機でキーの

生成に必要なエントロピーを生成するのに時間がかかります。キーの生

成を低い優先順位で設定すると、操作の実行中に、電話機が機能しま

す。電話機のモデルによっては、キーの生成が完了するまでに、30分以
上かかることがあります。

[Phone Security Profile]ウィンドウで設定されるCAPF設定は、
[Phone Configuration]ウィンドウで設定される CAPFパラメー
タと相互に関係します。

Note

キーサイズ

この設定は、UDP転送を使用し SIPを実行する電話に適用されます。

UDPを使用して Unified Communications Managerからの SIPメッセージ
をリッスンする Cisco Unified IP Phone（SIPのみ）のポート番号を入力
します。デフォルト設定は 5060です。

TCPまたは TLSを使用している電話機はこの設定を無視します。

SIP電話ポート

電話のセキュリティの設定タスクフロー

電話機のセキュリティを設定するには、次のタスクを実行します。

Procedure

PurposeCommand or Action

電話機を保護するために、電話機のセキュ

リティプロファイルを検索します。

(Optional)電話セキュリティプロファイル
の検索, on page 123

Step 1

電話機を保護するために、電話機のセキュ

リティプロファイルを設定します。

電話セキュリティプロファイルのセット

アップ

Step 2

電話セキュリティプロファイルを適用して

電話を保護します。

電話機へのセキュリティプロファイルの

適用

Step 3

選択した電話機とすべての電話セキュリ

ティプロファイルを同期します。

Sipトランクセキュリティプロファイルと
SIPトランクの同期

Step 4

電話に関連付けられているすべての電話セ

キュリティプロファイルを削除します。

(Optional)電話セキュリティプロファイル
の削除

Step 5

電話のセキュリティプロファイルに関連付

けられているすべての電話を検索します。

電話機のセキュリティプロファイルを使用

した電話機の検索

Step 6
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PurposeCommand or Action

SIPトランクセキュリティプロファイル
のインタラクションと制限事項

SIPトランクセキュリティプロファイル
のインタラクションと制限事項

Step 7

電話セキュリティプロファイルの検索

電話セキュリティプロファイルを検索するには、次の手順を実行します。

Procedure

Step 1 CiscoUnifiedCommunicationsManagerAdministrationから次を選択します。 [システム（System）]>
[セキュリティプロファイル（Security Profile）]> [電話セキュリティプロファイル（Phone Security
Profile）]。

このウィンドウには、アクティブな（以前の）クエリーのレコードも表示されることがあります。

Step 2 データベース内のレコードをすべて表示するには、ダイアログボックスを空欄のままにして、

Step 3, on page 123に進みます。

レコードをフィルタまたは検索するには、次の手順を実行します。

a) 最初のドロップダウンリストで、検索パラメータを選択します。
b) 2番目のドロップダウンリストで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。

検索条件をさらに追加するには、[+]ボタンをクリックします。条件を追加すると、
指定した条件をすべて満たしているレコードが検索されます。条件を削除するには、

[-]ボタンをクリックして最後に追加された条件を削除するか、または [フィルタのク
リア（Clear Filter）]をクリックして、追加されたすべての検索条件を削除します。

Note

Step 3 [検索（Find）]をクリックします。

条件を満たしているレコードがすべて表示されます。1ページあたりの項目の表示件数を変更す
るには、[ページあたりの行数（Rows per Page）]ドロップダウンリストで別の値を選択します。

Step 4 表示されるレコードのリストで、表示するレコードのリンクをクリックします。

ソート順を反転させるには、リスト見出しの上矢印または下矢印が使用可能であればそ

れをクリックします。

Note

ウィンドウに、選択したレコードが表示されます。

電話セキュリティプロファイルのセットアップ

電話セキュリティプロファイルを設定するには、次の手順を実行します。
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Procedure

Step 1 Cisco Unified Communications Manager Administrationで、[システム（System）] > [セキュリティプ
ロファイル（Security Profile）] > [電話セキュリティプロファイル（Phone Security Profile）]を選
択します。

Step 2 次のいずれかの作業を実行します。

a) 新しいプロファイルを追加するには、[新規追加（Add New）]をクリックします。
b) 既存のセキュリティプロファイルをコピーするには、適切なプロファイルを検索し、コピーす
るセキュリティプロファイルの横にある [コピー（Copy）]ボタンをクリックして続行します。

c) 既存のプロファイルを更新するには、適切なセキュリティプロファイルを見つけて続行しま
す。

[AddNew]をクリックすると、各フィールドにデフォルト設定が入力された設定ウィンドウが
表示されます。[コピー（Copy）]をクリックすると、コピーした設定が入力された設定ウィン
ドウが表示されます。

Step 3 SCCPまたは SIPを実行している電話機の適切な設定を入力します。

Step 4 [保存（Save）]をクリックします。

電話機へのセキュリティプロファイルの適用

電話機の認証に証明書を使用するセキュリティプロファイルを適用する前に、特定の電話機にロー

カルで有効な証明書 (LSC)または製造元でインストールされた証明書 (MIC)が含まれていること
を確認してください。

電話機のセキュリティ機能を有効にするには、デバイスタイプとプロトコルに応じた新しいセ

キュリティプロファイルを設定し、電話機に適用する必要があります。ただし、電話機に証明書

が含まれていない場合は、次のタスクを実行します。

• [電話の設定 (Phone Configuration )]ウィンドウで、非セキュアプロファイルを適用します。

• [電話の設定 (Phone Configuration )]ウィンドウで、capf設定を構成することによって証明書
をインストールします。

• [電話の設定 (Phone Configuration )]ウィンドウで、認証または暗号化用に設定されたデバイ
スセキュリティプロファイルを適用します。

デバイスに電話セキュリティプロファイルを適用するには、次の手順を実行します。

Procedure

Step 1 [電話の設定（Phone Configuration）]ウィンドウの [プロトコル固有情報（Protocol Specific
Information）]セクションに移動します。
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Step 2 [Device Security Profile]ドロップダウンリストから、デバイスに適用するセキュリティプロファ
イルを選択します。

電話機タイプとプロトコルに対してのみ設定されている電話セキュリティプロファイルが表示さ

れます。

Step 3 [保存（Save）]をクリックします。

Step 4 該当する電話に変更を適用するには、[設定の適用 (Apply Config)]をクリックします。

セキュリティプロファイルを削除するには、[検索と一覧表示（Find and List）]ウィンド
ウ上で該当するセキュリティプロファイルの横にあるチェックボックスをオンにし、[選
択項目の削除（Delete Selected）]をクリックします。

Note

電話機のセキュリティプロファイルと電話機の同期

電話セキュリティプロファイルに複数の電話を同期させるには、次の手順を実行します。

Procedure

Step 1 Unified Communications Manager Administrationから、次を選択します。（[システム（System）] >
[セキュリティプロファイル（Security Profile）]> [電話セキュリティプロファイル（Phone Security
Profile）]）。

Step 2 使用する検索条件を選択し、[検索（Find）]をクリックします。
検索条件に一致する電話セキュリティプロファイルの一覧がウィンドウに表示されます。

Step 3 該当する電話機を同期する電話セキュリティプロファイルをクリックします。

Step 4 追加の設定変更を加えます。

Step 5 [保存（Save）]をクリックします。

Step 6 [設定の適用（Apply Config）]をクリックします。
[設定情報の適用（Apply Configuration Information）]ダイアログボックスが表示されます。

Step 7 [OK]をクリックします。

電話セキュリティプロファイルの削除

Unified Communications Managerでセキュリティプロファイルを削除する前に、別のプロファイル
をデバイスに適用するか、該当プロファイルを使用するすべてのデバイスを削除してください。

プロファイルを使用するデバイスを確認するには、ステップ 1を実行します。
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Procedure

Step 1 [セキュリティプロファイルの設定（Security Profile Configuration）]ウィンドウで、[関連リンク
（Related Links）]ドロップダウンリストから [依存関係レコード（Dependency Records）]を選択
し、[移動（Go）]をクリックします。

依存関係レコード機能がシステムに対して有効になっていない場合は、次に進みます。 [システム
（System）] > [エンタープライズパラメータの設定（Enterprise Parameters Configuration）]次
に、[依存関係レコードの有効化（Enable Dependency Records）]設定を [True]に変更します。依存
関係レコード機能に関連する高CPU使用率に関する情報がメッセージに表示されます。依存関係
レコードを有効にするには、変更を保存します。依存関係レコードの詳細については、次を参照

してください。Cisco Unified Communications Managerシステム設定ガイド

ここでは、Unified CommunicationsManagerデータベースから電話セキュリティプロファイルを削
除する方法について説明します。

Step 2 削除するセキュリティプロファイルを検索します。

Step 3 複数のセキュリティプロファイルを削除するには、[ Find And List ]ウィンドウで該当するチェッ
クボックスの横にあるチェックボックスをオンにします。次に、[DeleteSelected]をクリックしま
す。この選択で設定可能なすべてのレコードを削除するには、[すべて選択（SelectAll）]をクリッ
クして、[選択項目の削除（Delete Selected）]をクリックします。

Step 4 単一のセキュリティプロファイルを削除するには、次のいずれかの作業を行います。

a) [ Find And List ]ウィンドウで、適切なセキュリティプロファイルの横にあるチェックボック
スをオンにします。次に、[ Delete Selected]をクリックします。

Step 5 削除操作を確認するプロンプトが表示されたら、[OK]をクリックして削除するか、[Cancel]をク
リックして削除の操作をキャンセルします。

電話機のセキュリティプロファイルを使用した電話機の検索

特定のセキュリティプロファイルを使用する電話機を検索するには、次の手順を実行します。

Procedure

Step 1 Cisco Unified CommunicationsManager Administrationから次を選択します。 [デバイス（Device）] >
[電話（Phone）]。

Step 2 最初のドロップダウンリストから、検索パラメータ [セキュリティプロファイル（SecurityProfile）]
を選択します。

a) ドロップダウンリストで、検索パターンを選択します。
b) 必要に応じて、適切な検索テキストを指定します。
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追加の検索条件を追加するには、[+]をクリックします。条件を追加した場合、指定
した条件をすべて満たしているレコードが検索されます。条件を削除する場合、最後

に追加した条件を削除するには、[-]をクリックします。追加した検索条件をすべて
削除するには、[Clear Filter]をクリックします。

Note

Step 3 [検索（Find）]をクリックします。

条件を満たしているレコードがすべて表示されます。1ページあたりの項目の表示件数を変更す
るには、[ページあたりの行数（Rows per Page）]ドロップダウンリストで別の値を選択します。

Step 4 表示されるレコードのリストで、表示するレコードのリンクをクリックします。

ソート順を反転させるには、リスト見出しの上矢印または下矢印が使用可能であればそ

れをクリックします。

Note

ウィンドウに、選択したレコードが表示されます。

SIPトランクセキュリティプロファイルのインタラクションと制限事項

次の表に、SIPトランクセキュリティプロファイルの機能の連携動作と制限事項を示します。

Table 23: SIPトランクセキュリティプロファイルのインタラクションと制限事項

連携動作と制限事項機能

90日の評価期間を使用して実行している間、セキュアSIPトランクを導
入することはできません。セキュア SIPトランクを導入するには、製品
登録トークンで [エクスポート管理された機能を許可（Allow
export-controlled functionality）]を選択した Smart Software Managerアカ
ウントにシステムを登録してある必要があります。

90日間の評価ライセン
ス

SIP電話機のダイジェスト認証の概要

ダイジェスト認証を使用すると、Unified Communications Managerは SIPを実行している電話機の
要求メッセージをチャレンジできます。これには、キープアライブを除くすべての要求メッセー

ジが含まれます。電話が提供するログイン情報の有効性を確認するために、UnifiedCommunications
Managerは [エンドユーザの設定（EndUser Configuration）]ウィンドウでの設定に基づいて、エン
ドユーザのダイジェストログイン情報を使用します。

電話がExtensionMobilityをサポートする場合、ExtensionMobilityユーザがログインすると、Unified
Communications Managerは、[エンドユーザの設定（End User Configuration）]ウィンドウでの設定
に基づいて、Extension Mobilityエンドユーザのダイジェストログイン情報を使用します。
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SIP電話機のダイジェスト認証の前提条件

デバイスのダイジェスト認証を有効にすると、デバイスには一意のダイジェストユーザ IDとパス
ワードを登録する必要があります。電話ユーザやアプリケーションユーザには、Unified
Communications Managerデータベースで SIPダイジェストログイン情報を設定する必要がありま
す。

次の手順を実行してください。

•アプリケーションには、[アプリケーションユーザの設定（Application User Configuration）]
ウィンドウでダイジェストログイン情報を指定します。

• SIPを実行している電話には、[エンドユーザの設定（End User Configuration）]ウィンドウで
ダイジェスト認証用のログイン情報を指定します。

ユーザを設定した後にログイン情報を電話と関連付けるには、[電話の設定（Phone
Configuration）]ウィンドウで [ダイジェストユーザ（Digest User）]を選択します。電話をリ
セットした後、ログイン情報は TFTPサーバから電話機に提供される電話設定ファイル内に
存在します。

• SIPトランクで受信したチャレンジの場合、レルムユーザ名（デバイスまたはアプリケーショ
ンユーザ）およびダイジェストログイン情報を指定する SIPレルムを設定します。

クラスタセキュリティモードはダイジェスト認証に影響しないことに注意してください。Note

SIP電話のダイジェスト認証の設定タスクフロー
SIP電話のダイジェスト認証を設定するには、次のタスクを完了します。

Procedure

PurposeCommand or Action

ダイジェストログイン情報を、電話機を所

有するエンドユーザに割り当てます。

電話ユーザへのダイジェストクレデンシャ

ルの割り当て

Step 1

電話機に関連付ける電話機のセキュリティ

プロファイルでダイジェスト認証を有効に

します。

電話セキュリティプロファイルでのダイ

ジェスト認証の有効化

Step 2

[電話の設定（Phone Configuration）]で、
ユーザをダイジェストユーザとして割り当

電話機へのダイジェスト認証の割り当てStep 3

てます。ダイジェスト認証が有効なセキュ
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PurposeCommand or Action

リティプロファイルが割り当てられている

ことを確認します。

エンドユーザダイジェストのログイン情

報を設定します。

エンドユーザのダイジェストクレデンシャ

ルの設定

Step 4

UnifiedCMがUnauthorizedメッセージが原
因でSIP要求をチャレンジするのに使用す

SIP Stationレルムの設定, on page 130Step 5

る [レルム（Realm）]フィールドに文字列
を割り当てます。

電話ユーザへのダイジェストクレデンシャルの割り当て

この手順を使用して、電話を所有しているエンドユーザにダイジェストログイン情報を割り当て

ます。電話機は、ログイン情報を使用して認証します。

Procedure

Step 1 Cisco Unified Communications Manager Administrationで、[ユーザ管理（User Management）] > [エ
ンドユーザ（End User）]を選択します。

Step 2 [検索 (Find )]をクリックして、電話を所有しているエンドユーザを選択します。

Step 3 次のフィールドにクレデンシャルを入力します。

•ダイジェストクレデンシャル（Digest Credentials）

• [ダイジェストクレデンシャルの確認（Confirm Digest Credentials）]

Step 4 [保存（Save）]をクリックします。

電話セキュリティプロファイルでのダイジェスト認証の有効化

電話セキュリティプロファイルを使用して電話のダイジェスト認証を有効にするには、次の手順

を実行します。

Procedure

Step 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]から、[システム（System）] > [セ
キュリティ（Security）] > [電話セキュリティプロファイル（Phone Security Profile）]の順に選択
します。

Step 2 [検索（Find）]をクリックして、対象の電話機に関連付けられている電話セキュリティプロファ
イルを選択します。
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Step 3 [ダイジェスト認証を有効化（Enable Digest Authentication）]チェックボックスをオンにします。

Step 4 [保存（Save）]をクリックします。

電話機へのダイジェスト認証の割り当て

この手順を使用して、ダイジェストユーザとダイジェスト認証に対応したセキュリティプロファ

イルを電話機に関連付けます。

Procedure

Step 1 CiscoUnified CommunicationsManager Administrationから、[デバイス（Device）] > [電話（Phone）]
を選択します。

Step 2 [検索 (Find )]をクリックして、ダイジェスト認証を割り当てる電話を選択します。

Step 3 [ダイジェストユーザ (Digest User )]ドロップダウンリストから、ダイジェストクレデンシャルを
割り当てたエンドユーザを割り当てます。

Step 4 ダイジェスト認証を有効にした電話セキュリティプロファイルが、[デバイスセキュリティプロ
ファイル (Device Security profile )]ドロップダウンリストから割り当てられていることを確認しま
す。

Step 5 [保存（Save）]をクリックします。

Step 6 [リセット（Reset）]をクリックします。

エンドユーザを電話機に関連付けた後、設定を保存し、電話機をリセットします。

SIP Stationレルムの設定
401の不正なメッセージへの応答でSIP電話がチャレンジされた場合に、CiscoUnifiedCommunications
Managerが使用する文字列を [レルム (Realm)]フィールドに割り当てます。これは、電話機がダイ
ジェスト認証用に設定されている場合に適用されます。

このサービスパラメータのデフォルトの文字列は「ccmsipline」です。Note

Procedure

Step 1 Unified CommunicationsManagerから次を選択します。 [システム（System）] > [サービスパラメー
タ（Service Parameters）]。

Step 2 [サーバ（Server）]ドロップダウンリストから、Cisco CallManagerサービスをアクティブ化した
ノードを選択します。
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Step 3 [サービス（Service）]ドロップダウンリストから、CiscoCallManagerサービスを選択します。サー
ビス名の横に“「Active」”と表示されることを確認します。

Step 4 ヘルプの説明に従って、SIP Realm Stationパラメータを更新します。パラメータのヘルプを表示
するには、疑問符またはパラメータ名のリンクをクリックします。

Step 5 [保存（Save）]をクリックします。

エンドユーザのダイジェストクレデンシャルの設定

ダイジェストログイン情報の詳細を表示するには、次の手順を実行します。

Cisco Unified Communications Managerの管理ページから、[ユーザ管理（User Management）] > [エ
ンドユーザ（End User）]を選択し、[ユーザ ID（User ID）]をクリックすると、[エンドユーザの
設定（EndUserConfiguration）]ウィンドウが表示されます。ダイジェストクレデンシャルは、[エ
ンドユーザの設定 (End User Configuration )]ウィンドウの [ユーザ情報 (user Information )]ペイ
ンで使用できます。

Table 24:ダイジェストクレデンシャル（Digest Credentials）

説明設定

英数字の文字列を入力します。ダイジェストクレデン

シャル（Digest
Credentials）

[ダイジェストクレデンシャル（Digest Credentials）]の入力が正しいこ
とを確認するために、このフィールドに再度クレデンシャルを入力しま

す。

[ダイジェストクレデン
シャルの確認（Confirm
Digest Credentials）]
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C H A P T E R 11
トランクとゲートウェイのSIPセキュリティ

•トランクとゲートウェイの SIPセキュリティの概要, on page 133
•トランクとゲートウェイの SIPセキュリティ設定タスクフロー, on page 137

トランクとゲートウェイの SIPセキュリティの概要
このセクションでは、SIPトランクの暗号化、ゲートウェイの暗号化の概要、およびセキュリティ
プロファイル設定のヒントについて説明します。

SIPトランクの暗号化
SIPトランクは、シグナリングとメディアの両方でセキュアなコールをサポートできます。TLS
はシグナリング暗号化を提供し、SRTPはメディア暗号化を提供します。

トランクのシグナリング暗号化を設定するには、SIPトランクセキュリティプロファイルを設定
するときに次のオプションを選択します（ [システム（System）] > [セキュリティプロファイル
（Security Profile）] > [SIPトランクセキュリティプロファイル（SIP Trunk Security Profile）]
ウィンドウ）。

• [デバイスセキュリティモード（Device Security Mode）]ドロップダウンリストから、“[暗号
化済（Encrypted）]”を選択します。

• [着信転送タイプ（Incoming Transport Type）]ドロップダウンリストから “[TLS]”を選択し
ます。

• [発信転送タイプ（Outgoing Transport Type）]ドロップダウンリストから “[TLS]”を選択し
ます。

SIPトランクセキュリティプロファイルを設定した後、トランクに適用します（ [デバイス
（Device）] > [トランク（Trunk）] > [SIPトランク（SIP Trunk）]設定ウィンドウ）。

トランクに対してメディア暗号化を設定するには、[SRTPを許可（SRTPAllowed）]チェックボッ
クスをオンにします（[デバイス（Device）][トランク][SIPトランク（SIP Trunk）]設定ウィンド
ウでも同様です）。
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このチェックボックスをオンにする場合は、キーやその他のセキュリティ関連情報がコールネゴ

シエーション中に公開されないように、暗号化された TLSプロファイルを使用することを推奨し
ます。非セキュアプロファイルを使用する場合でも SRTPは機能しますが、キーはシグナリング
およびトレースで公開されます。この場合、Unified Communications Managerとトランクの接続先
間でネットワークのセキュリティを確保する必要があります。

Caution

Cisco IOS MGCPゲートウェイの暗号化
Unified Communications Managerは、MGCP SRTPパッケージを使用するゲートウェイをサポート
しています。MGCP SRTPパッケージは、ゲートウェイがセキュア RTP接続上でパケットを暗号
化および復号化するときに使用されます。コールセットアップ中に交換される情報によって、ゲー

トウェイがコールに SRTPを使用するかどうかが決まります。デバイスが SRTPをサポートして
いる場合、システムは SRTP接続を使用します。少なくとも1つのデバイスが SRTPをサポートし
ていない場合、システムは RTP接続を使用します。SRTPから RTPへのフォールバック（または
その逆）は、安全なデバイスから安全ではないデバイスへの転送、会議、トランスコーディング、

保留音などの場合に発生する可能性があります。

システムが2台のデバイス間で暗号化SRTPコールを設定する場合、UnifiedCommunicationsManager
はセキュアコール用のマスター暗号化キーと saltを生成し、SRTPストリーム専用のゲートウェイ
に送信します。Unified CommunicationsManagerは SRTCPストリーム用のキーと saltを送信しませ
んが、ゲートウェイはこれらもサポートします。これらのキーは、MGCPシグナリングパスを介
してゲートウェイに送信されます。このパスは IPSecを使用して保護する必要があります。Unified
Communications Managerは IPSec接続が存在するかどうかを認識しませんが、IPSecが設定されて
いない場合、システムはゲートウェイにセッションキーをクリアテキストで送信します。セッショ

ンキーがセキュアな接続を介して送信されるよう、IPSec接続が存在することを確認します。

SRTP用に設定されているMGCPゲートウェイが、認証済みデバイス（たとえば、SCCPを実行し
ている認証済み電話機）とのコールに関与している場合、Unified Communications Managerがコー
ルを認証済みとして分類するため、電話機に保護アイコンが表示されます。UnifiedCommunications
Managerは、デバイスのSRTP機能がコールのネゴシエートに成功した場合、コールを暗号化とし
て分類します。MGCPゲートウェイが、セキュリティアイコンを表示できる電話に接続されてい
る場合、コールが暗号化されているときは電話に鍵アイコンが表示されます。

Tip

次に、MGCP E1 PRIゲートウェイについての説明を示します。

• SRTP暗号化のMGCPゲートウェイを設定する必要があります。コマンド
mgcppackage-capabilitysrtp-packageを使用してゲートウェイを設定します。

• MGCPゲートウェイでは、[高度な IPサービス（Advanced IP Services）]または [高度な企業
サービス（Advanced Enterprise Services）]イメージを指定する必要があります。

たとえば、c3745-adventerprisek9-mz.124-6.T.binなど。
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•保護ステータスは、COCPPRISetup、Alert、およびConnectの各メッセージで独自のFacilityIE
を使用して、交換用の CP E1 PRIゲートウェイと交換されます。

• Unified Communications Managerは、Cisco Unified IP Phoneでのみセキュア通知トーンを再生
します。ネットワーク内の PBXは、コールのゲートウェイ側にトーンを再生します。

• CiscoUnified IP PhoneとMGCPE1PRIゲートウェイの間のメディアが暗号化されていないと、
コールはドロップされます。

MGCPゲートウェイの暗号化の詳細については、使用しているCisco IOS
ソフトウェアのバージョンの『Media and Signaling Authentication and
Encryption Feature for Cisco IOS MGCP Gateways』を参照してください。

Note

H.323ゲートウェイおよび h.323/h.323/.hトランク暗号化 (h.323)
セキュリティをサポートするH.323ゲートウェイおよびゲートキーパー、または非ゲートキーパー
制御のH.225/H.323/H.245トランクは、Cisco Unified Communications Operating Systemで IPSecアソ
シエーションを設定した場合、Unified Communications Managerに対して認証できます。Unified
Communications Managerとこれらのデバイスの間での IPSecアソシエーション作成については、
『Administration Guide for Cisco Unified Communications Manager』を参照してください。

H.323、H.225、およびH.245デバイスでは暗号キーが生成されます。これらのキーは、IPSecで保
護されたシグナリングパスを介して Unified Communications Managerに送信されます。Unified
Communications Managerは IPSec接続が存在するかどうかを認識しませんが、IPSecが設定されて
いない場合、セッションキーは暗号化されずに送信されます。セッションキーがセキュアな接続

を介して送信されるよう、IPSec接続が存在することを確認します。

IPSecアソシエーションの設定に加えて、Unified Communications Manager Administrationのデバイ
ス設定ウィンドウにある [SRTP許可（SRTP Allowed）]チェックボックスにマークを付ける必要
があります。これはH.323ゲートウェイ、H.225トランク（ゲートキーパー制御）、クラスタ間ト
ランク（ゲートキーパー制御）、およびクラスタ間トランク（非ゲートキーパー制御）の設定ウィ

ンドウなどに存在します。このチェックボックスをオンにしない場合、Unified Communications
Managerは RTPを使用してデバイスと通信します。このチェックボックスをオンにする場合、
Unified Communications Managerは SRTPがデバイスに対して設定されているかどうかに応じて、
セキュアコールと非セキュアコールを許可します。

Unified Communications Manager Administrationで [SRTPを許可（SRTP Allowed）]チェックボック
スをオンにする場合は、セキュリティ関連情報が暗号化されずに送信されることを防ぐために、

IPSecを設定することを強く推奨します。

Unified Communications Managerは、IPSec接続が正しく設定されたかどうかを確認しません。接
続を正しく設定しないと、セキュリティ関連の情報がクリアテキストで送信されることがありま

す。

Caution
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セキュアメディアパスまたはセキュアシグナリングパスを確立でき、デバイスがSRTPをサポー
トする場合、システムは SRTP接続を使用します。セキュアメディアパスまたはセキュアシグナ
リングパスを確立できないか、1つ以上のデバイスが SRTPをサポートしない場合、システムは
RTP接続を使用します。SRTPから RTPへのフォールバック（またはその逆）は、安全なデバイ
スから安全ではないデバイスへの転送、会議、トランスコーディング、保留音などの場合に発生

する可能性があります。

コールがパススルー対応MTPを使用し、リージョンフィルタ処理の後でデバイスの音声機能が一
致し、どのデバイスについても [MTPが必要かどうか（MTPRequired）]チェックボックスがオン
になっていない場合、UnifiedCommunicationsManagerはそのコールをセキュアとして分類します。
[MTP Required]チェックボックスがオンの場合、Unified Communications Managerはコールの音声
パススルーを無効にし、コールを非セキュアとして分類します。MTPがコールに関係しない場
合、Unified Communications Managerはデバイスの SRTP機能に応じてそのコールを暗号化済みに
分類することがあります。

Unified Communications Managerは、そのデバイスの [SRTP Allowed]チェックボックスがオンで、
そのデバイスの SRTP機能がコールに対して正常にネゴシエートされれば、コールを暗号化済み
に分類します。前述の条件を満たさない場合、UnifiedCommunicationsManagerはコールを非セキュ
アとして分類します。デバイスが、セキュリティアイコンを表示できる電話に接続されている場

合、コールが暗号化されているときは電話機に鍵アイコンが表示されます。

Unified Communications Managerは、トランクまたはゲートウェイ経由の発信 FastStartコールを非
セキュアとして分類します。Unified Communications Manager Administrationで [SRTPを許可する
（SRTP Allowed）]チェックボックスをオンにした場合、Unified Communications Managerにより
[アウトバウンド FastStartを有効にする（Enable Outbound FastStart）]チェックボックスがオフ
になります。

Tip

Unified Communications Managerの一部の種類のゲートウェイおよびトランクでは、共有秘密キー
（Diffie-Hellmanキー）やその他の H.235データを 2つの H.235エンドポイント間で透過的にパス
スルーさせることができます。このため、これら 2つのエンドポイントではセキュアメディア
チャネルを確立できます。

[H.235data]の通過を有効にするには、次のトランクおよびゲートウェイの構成時の設定で [h.235
パススルーを許可する]チェックボックスをオンにします。

•「-225 Trunk」

• ICTゲートキーパー制御

• ICT非ゲートキーパー制御

• H.323ゲートウェイ

トランクとゲートウェイの設定の詳細については、『Administration Guide for Cisco Unified
Communications Manager』を参照してください。
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SIPトランクセキュリティプロファイルの設定について
Unified Communications Manager Administrationでは、単一のセキュリティプロファイルを複数の
SIPトランクに割り当てることができるよう、SIPトランクのセキュリティ関連の設定項目をグ
ループ化しています。セキュリティ関連の設定項目には、デバイスセキュリティモード、ダイ

ジェスト認証、着信/発信転送タイプの設定があります。[トランクの設定（Trunk Configuration）]
ウィンドウでセキュリティプロファイルを選択する際に、構成済みの設定を SIPトランクに適用
します。

Unified Communications Managerをインストールすると、自動登録用の定義済み非セキュア SIPト
ランクセキュリティプロファイルが提供されます。SIPトランクのセキュリティ機能を有効にす
るには、新しいセキュリティプロファイルを設定し、それを SIPトランクに適用します。トラン
クがセキュリティをサポートしない場合は、非セキュアプロファイルを選択してください。

セキュリティプロファイルの設定ウィンドウには、SIPトランクがサポートするセキュリティ機
能だけが表示されます。

SIPトランクセキュリティプロファイルの設定のヒント

[Unified CommunicationsManager Administration]で SIPトランクセキュリティプロファイルを設定
する際には以下の情報を考慮してください。

• SIPトランクを設定する場合は、[トランクの設定 (Trunk Configuration)]ウィンドウでセキュ
リティプロファイルを選択する必要があります。デバイスがセキュリティをサポートしてい

ない場合は、非セキュアプロファイルを選択します。

•現在デバイスに割り当てられているセキュリティプロファイルは削除できません。

•すでに SIPトランクに割り当てられているセキュリティプロファイルの設定を変更すると、
そのプロファイルが割り当てられているすべての SIPトランクに再設定された設定が適用さ
れます。

•デバイスに割り当てられているセキュリティファイルの名前を変更できます。古いプロファ
イル名と設定が割り当てられている SIPトランクは、新しいプロファイル名と設定を前提と
しています。

• Unified Communications Manager 5.0以降のアップグレード前にデバイスセキュリティモード
を設定していた場合、Unified Communications Managerは SIPトランクのプロファイルを作成
し、そのプロファイルをデバイスに適用します。

トランクとゲートウェイの SIPセキュリティ設定タスク
フロー

このセクションでは、すべてのトランクとゲートウェイの SIPセキュリティの設定について説明
します。
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セキュアゲートウェイとトランクのセットアップ

この手順は、Cisco IOSのメディアおよびシグナリングの認証および暗号化機能と組み合わせて使
用します。これにより、セキュリティのために Cisco IOSの管理用 cpゲートウェイを設定する方
法に関する情報が提供されます。

Procedure

Step 1 ctls ctlコマンドを実行してクラスタを混合モードに設定したことを確認します。

Step 2 電話機が暗号化用に設定されていることを確認します。

Step 3 IPSecを設定します。

ネットワークインフラストラクチャで IPSecを設定することも、Unified Communications
Managerとゲートウェイまたはトランクとの間で IPSecを設定することもできます。IPSec
を設定するために 1つの方式を実装する場合、他の方式を実装する必要はありません。

Tip

Step 4 H.323 IOSゲートウェイおよびクラスタ間トランクの場合、Unified Communications Managerで
[SRTPを許可する（SRTP Allowed）]チェックボックスをオンにします。

[SRTPを許可する（SRTPAllowed）]チェックボックスは、[トランクの設定（TrunkConfiguration）]
ウィンドウまたは [ゲートウェイの設定（GatewayConfiguration）]ウィンドウに表示されます。こ
れらのウィンドウを表示する方法については、Cisco Unified Communications Managerアドミニス
トレーションガイドのトランクおよびゲートウェイに関する章を参照してください。

Step 5 SIPトランクの場合、SIPトランクセキュリティプロファイルを設定し、トランクに適用します
（この処理を行っていない場合）。また、でも [SRTPを許可する（SRTPAllowed）]チェックボッ
クスをオンにします。 [デバイス（Device）] > [トランク（Trunk）] > [SIPトランク設定（SIP
Trunk Configuration）]閉じます。

[SRTPを許可する（SRTP Allowed）]チェックボックスをオンにする場合、コールネゴ
シエーション中にキーやその他のセキュリティ関連情報が公開されないようにするため

に、暗号化されたTLSプロファイルを使用することを推奨します。非セキュアプロファ
イルを使用すると、SRTPは機能しますが、キーはシグナリングおよびトレースで公開さ
れます。この場合、Unified Communications Managerとトランクの接続先間でネットワー
クのセキュリティを確保する必要があります。

Caution

Step 6 ゲートウェイでセキュリティ関連の設定タスクを実行します。

詳細については、『Media and Signaling Authentication and Encryption Feature for Cisco IOS MGCP
Gateways』を参照してください。
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SIPトランクセキュリティプロファイルの設定
SIPトランクセキュリティプロファイルを追加、更新、またはコピーするには、次の手順を実行
します。

Procedure

Step 1 CiscoUnifiedCommunicationsManagerAdministrationから次を選択します。 [システム（System）]>
[セキュリティプロファイル（Security Profile）] > [SIPトランクセキュリティプロファイル（SIP
Trunk Security Profile）].

Step 2 次のいずれかの操作を行います。

a) 新しいプロファイルを追加するには、[Find]ウィンドウで [Add New]をクリックします

（プロファイルを表示してから、[Add New]をクリックすることもできます）。

各フィールドにデフォルト設定が取り込まれた設定ウィンドウが表示されます。

b) 既存のセキュリティプロファイルをコピーするには、適切なプロファイルを見つけ、[Copy]
列内にあるそのレコード用の [Copy]アイコンをクリックします

（プロファイルを表示してから、[Copy]をクリックすることもできます）。

設定ウィンドウが表示され、設定された項目が示されます。

c) 既存のプロファイルを更新するには、SIPトランクセキュリティプロファイルの検索の説明に
従い、適切なセキュリティプロファイルを見つけて表示します。

設定ウィンドウが表示され、現在の設定が示されます。

Step 3 「SIPトランクセキュリティプロファイルの設定」の説明に従って、適切な設定を入力します。

Step 4 [保存（Save）]をクリックします。
セキュリティプロファイルを作成したら、それをトランクに適用します。SIPトランクにダイジェ
スト認証を設定した場合は、SIPトランクを介して接続されているアプリケーションの [ Sipレル
ム (Sip Realm ) ]ウィンドウでダイジェストクレデンシャルを設定する必要があります (まだ設定
していない場合)。SIPトランクを介して接続されているアプリケーションに対してアプリケーショ
ンレベルの許可を有効にした場合は、[アプリケーションユーザ (Application User )]ウィンドウで
アプリケーションに許可されているメソッドを設定する必要があります (まだ実行していない場
合)。

SIPトランクセキュリティプロファイルの設定

次の表では、[SIPトランクセキュリティプロファイル（SIP Trunk Security Profile）]の設定項目
について説明します。
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Table 25: SIPトランクセキュリティプロファイルの設定項目

説明設定

セキュリティプロファイルの名前を入力します。新しいプロファイルを

保存すると、[トランクの設定（TrunkConfiguration）]ウィンドウの [SIP
トランクセキュリティプロファイルの設定（SIPTrunk Security Profile）]
ドロップダウンリストにその名前が表示されます。

名前

セキュリティプロファイルの説明を入力します。説明には、任意の言語

で最大 50文字を指定できますが、二重引用符（"）、パーセント記号
（%）、アンパサンド（&）、バックスラッシュ（\）、山カッコ（<>）
は使用できません。

説明

ドロップダウンリストから、次のオプションのいずれかを選択します。

• [非セキュア（Non Secure）]：イメージ認証以外のセキュリティ機
能は適用されません。TCPまたはUDP接続でUnifiedCommunications
Managerが利用できます。

• [認証済み（Authenticated）]：Unified Communications Managerはト
ランクの整合性と認証を提供します。NULL/SHAを使用する TLS
接続が開きます。

• [暗号化（Encrypted）]：Unified Communications Managerはトランク
の整合性、認証、およびシグナリング暗号化を提供します。

AES128/SHAを使用する TLS接続がシグナリング用に開きます。

[認証済み（Authenticated）]として選択されている [デバイス
セキュリティプロファイル（Device Security Profile）]を使用
してトランクを設定した場合、UnifiedCommunicationsManager
は、NULL_SHA暗号を使用した TLS接続（データ暗号化な
し）を開始します。

これらのトランクは、通知先デバイスがNULL_SHA暗号をサ
ポートしていない場合は、そのデバイスを登録したり、コー

ルを発信したりしません。

NULL_SHA暗号をサポートしていない接続先デバイスでは、
トランクを [暗号化（Encrypted）]として選択した [デバイスの
セキュリティプロファイル（Device Security Profile）]オプショ
ンで設定する必要があります。このデバイスセキュリティプ

ロファイルを使用すると、トランクは、データの暗号化を可

能にする追加の TLS暗号を提供します。

Note

デバイスセキュリティ

モード SIP
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説明設定

[デバイスセキュリティモード（Device Security Mode）]が [非セキュア
（Non Secure）]の場合、転送タイプは TCP+UDPになります。

[デバイスセキュリティモード（Device Security Mode）]が [認証済
（Authenticated）]または [暗号化（Encrypted）]の場合、TLSで転送タ
イプが指定されます。

Transport Layer Security（TLS）プロトコルによって、Unified
CommunicationsManagerとトランク間の接続が保護されます。

Note

着信転送タイプ

ドロップダウンリストから適切な発信転送モードを選択します。

[デバイスセキュリティモード（Device Security Mode）]が [非セキュア
（Non Secure）]の場合は、[TCP]または [UDP]を選択します。

[デバイスセキュリティモード（Device Security Mode）]が [認証済
（Authenticated）]または [暗号化（Encrypted）]の場合、TLSで転送タ
イプが指定されます。

TLSにより、SIPトランクのシグナリング完全性、デバイス認
証、およびシグナリング暗号化が保証されます。

Note

TCP接続の再利用をサポートしていないUnifiedCommunications
Managerシステムと IOSゲートウェイ間で SIPトランクを接続
する場合は、発信トランスポートタイプとして UDPを使用す
る必要があります。

Tip

発信転送タイプ

ダイジェスト認証を有効にするには、このチェックボックスをオンにし

ます。このチェックボックスをオンにすると、Unified Communications
Managerは、トランクからのすべての SIP要求に対してチャレンジを行
います。

ダイジェスト認証では、デバイス認証、完全性、および機密性は提供さ

れません。これらの機能を使用するには、セキュリティモード [認証済
（Authenticated）]または [暗号化（Encrypted）]を選択してください。

TCPまたは UDP転送を使用しているトランクでの SIPトラン
クユーザを認証するには、ダイジェスト認証を使用してくだ

さい。

Tip

ダイジェスト認証の有

効化

ナンス値が有効な分数（秒単位）を入力します。デフォルト値は600（10
分）です。この時間が経過すると、UnifiedCommunicationsManagerは新
しい値を生成します。

ナンス値は、ダイジェスト認証をサポートする乱数であり、

ダイジェスト認証パスワードのMD5ハッシュを計算するとき
に使用されます。

Note

ナンス確認時間
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説明設定

このフィールドは、着信転送タイプおよび発信転送タイプにTLSを設定
した場合に適用されます。

デバイス認証では、SIPトランクデバイスのセキュアな証明書のサブ
ジェクトまたはサブジェクト代替名を入力します。UnifiedCommunications
Managerクラスタを使用している場合、または TLSピアに SRVルック
アップを使用している場合は、1つのトランクが複数のホストに解決さ
れることがあります。このように解決された場合、トランクに複数のセ

キュアな証明書のサブジェクトまたはサブジェクト代替名が設定されま

す。X.509のサブジェクト名が複数存在する場合、スペース、カンマ、
セミコロン、コロンのいずれかを入力して名前を区切ります。

このフィールドには、4096文字まで入力できます。

サブジェクト名は、送信元接続 TLS証明書に対応します。サ
ブジェクト名とポートごとにサブジェクト名が一意になるよ

うにしてください。異なるSIPトランクに同じサブジェクト名
と着信ポートの組み合わせを割り当てることはできません。

例:ポート 5061の SIP TLS trunk1は、セキュリティ保護された
証明書の件名またはサブジェクト代替名 my_cm1, my_cm2を
持っています。ポート 5071の SIP TLS trunk2には、セキュリ
ティで保護された証明書のサブジェクトまたはサブジェクト

代替名 my_cm2, my_cm3があります。ポート 5061の SIP TLS
trunk3は、セキュリティで保護された証明書の件名またはサブ
ジェクト代替名my_ccm4を含むことができますが、安全な証明
書のサブジェクトまたはサブジェクト代替名my_cm1を含める
ことはできません。

Tip

安全な証明書の件名ま

たはサブジェクトの別

名

着信ポートを選択します。0～ 65535の範囲の一意のポート番号値を 1
つ入力します。着信 TCPおよび UDP SIPメッセージのデフォルトポー
ト値として 5060が指定されます。着信 TLSメッセージのデフォルトの
保護されたSIPポートには5061が指定されます。ここで入力した値は、
このプロファイルを使用するすべての SIPトランクに適用されます。

TLSを使用するすべてのSIPトランクは同じ着信ポートを共有
できます。TCP + UDPを使用するすべての SIPトランクは同
じ着信ポートを共有できます。同じポートで、TLSSIP転送ト
ランクと TLS以外の SIP転送トランクタイプを混在させるこ
とはできません。

Tip

着信ポート
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説明設定

アプリケーションレベルの認証が、SIPトランクを介して接続されたア
プリケーションに適用されます。

このチェックボックスをオンにする場合、[ダイジェスト認証を有効化
（Enable Digest Authentication）]チェックボックスもオンにして、トラ
ンクのダイジェスト認証を設定する必要があります。Unified
Communications Managerは、許可されているアプリケーション方式を確
認する前に、SIPアプリケーションユーザを認証します。

アプリケーションレベルの許可が有効な場合、トランクレベルの許可が

最初に発生してからアプリケーションレベルの許可が発生するため、

Unified Communications Managerは [アプリケーションユーザの設定
（Application User Configuration）]ウィンドウで SIPアプリケーション
ユーザに対して許可されたメソッドより先に、（このセキュリティプロ

ファイル内の）トランクに対して許可されたメソッドをチェックしま

す。

アプリケーションを信頼性を識別できない場合、または特定

のトランクでアプリケーションが信頼されない場合（つまり、

予期したものとは異なるトランクからアプリケーション要求

が着信する場合）には、アプリケーションレベル認証の使用

を考慮してください。

Tip

アプリケーションレベ

ル認証を有効化

Unified CommunicationsManagerが SIPトランク経由で着信するプレゼン
スサブスクリプション要求を受け付けるようにする場合は、このチェッ

クボックスをオンにします。

[アプリケーションレベル認証を有効化（Enable Application level
authorization）]チェックボックスをオンにした場合は、[アプリケーショ
ンユーザの設定（ApplicationUserConfiguration）]ウィンドウに移動し、
この機能に関して許可されるアプリケーションユーザの [プレゼンスの
SUBSCRIBEの許可（Accept Presence Subscription）]チェックボックスを
オンにします。

アプリケーションレベルの認証が有効な場合、[プレゼンスのSUBSCRIBE
の許可（Accept Presence Subscription）]チェックボックスがアプリケー
ションユーザに関してオンに設定され、トランクに関してはオンに設定

されない場合、トランクに接続される SIPユーザエージェントに 403エ
ラーメッセージが送信されます。

プレゼンスサブスクリ

プションの許可
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説明設定

Unified CommunicationsManagerが SIPトランク経由で着信する非インバ
イトの Out-of-Dialog REFER要求を受け付けるようにする場合は、この
チェックボックスをオンにします。

[アプリケーションレベル認証を有効化（Enable Application level
authorization）]チェックボックスをオンにした場合は、[アプリケーショ
ンユーザの設定（ApplicationUserConfiguration）]ウィンドウに移動し、
この方式に関して許可されるアプリケーションユーザの [Out-of-Dialog
REFERの許可（Accept Out-of-dialog REFER）]チェックボックスをオン
にします。

Out-of-Dialog REFERの
許可

Unified Communications Managerが SIPトランク経由で着信する非
INVITE、UnsolicitedNOTIFYメッセージを受け入れるようにするには、
このチェックボックスをオンにします。

[アプリケーションレベル認証を有効化（Enable Application level
authorization）]チェックボックスをオンにした場合は、[アプリケーショ
ンユーザの設定（ApplicationUserConfiguration）]ウィンドウに移動し、
この方式に関して許可されるアプリケーションユーザの [Unsolicited
NOTIFYの許可（Accept UnsolicitedNotification）]チェックボックスをオ
ンにします。

Unsolicited NOTIFYの
許可

Unified CommunicationsManagerが既存の SIPダイアログを置き換える新
しい SIPダイアログを受け付けるようにする場合は、このチェックボッ
クスをオンにします。

[アプリケーションレベル認証を有効化（Enable Application level
authorization）]チェックボックスをオンにした場合は、[アプリケーショ
ンユーザの設定（ApplicationUserConfiguration）]ウィンドウに移動し、
この方式に関して許可される [ヘッダー置き換えの許可（Accept Header
Replacement）]チェックボックスをオンにします。

ヘッダー置き換えの許

可

Unified Communications Managerが、関連付けられた SIPトランクから
SIPピアにコールのセキュリティアイコンステータスを送信するように
する場合は、このチェックボックスをオンにします。

デフォルトでは、このボックスはオフになっています。

セキュリティステータ

スを送信

Cisco Unified Communications Managerリリース 12.5(1)SU3セキュリティガイド
144

基本的なシステムセキュリティ

SIPトランクセキュリティプロファイルの設定



説明設定

ドロップダウンリストから、次のフィルタ処理オプションのいずれかを

選択します。

• [デフォルトのフィルタを使用（Use Default Filter）]：SIPトランク
は、[SIPV.150アウトバウンドSDPオファーのフィルタリング（SIP
V.150 Outbound SDP Offer Filtering）]サービスパラメータで指定さ
れたデフォルトフィルタを使用します。サービスパラメータを見つ

けるには、次のように進みます。 [システム（System）] > [サービ
スパラメータ（Service Parameters）] > [クラスタ全体のパラメータ
（デバイス-SIP）（Clusterwide Parameters (Device-SIP)）]（ Cisco
Unified Communications Manager Administration）。

• [フィルタなし（No Filtering）]：SIPトランクは、アウトバウンド
オファー内の V.150 SDP行のフィルタリングを実行しません。

• [MER V.150を削除（Remove MER V.150）]：SIPトランクは、アウ
トバウンドオファー内の V.150 MER SDP行を削除します。トラン
クがMER V.150よりも前の Unified Communications Managerに接続
する際のあいまいさを低減するには、このオプションを選択しま

す。

• [RemovePre-MERV.150]：SIPトランクは、アウトバウンドオファー
で非MER対応 V.150回線をすべて削除します。クラスタがプレ
MER回線でオファーを処理できないMER準拠デバイスのネット
ワークに含まれる際のあいまいさを低減するには、このオプション

を選択します。

SIP V.150アウトバウン
ドSDPオファーのフィ
ルタリング
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説明設定

ドロップダウンリストから、次のフィルタ処理オプションのいずれかを

選択します。

• [デフォルトのフィルタを使用（Use Default Filter）]：SIPトランク
は、[SIPV.150アウトバウンドSDPオファーのフィルタリング（SIP
V.150 Outbound SDP Offer Filtering）]サービスパラメータで指定さ
れたデフォルトフィルタを使用します。サービスパラメータを見つ

けるには、次のように進みます。 [システム（System）] > [サービ
スパラメータ（Service Parameters）] > [クラスタ全体のパラメータ
（デバイス-SIP）（Clusterwide Parameters (Device-SIP)）]（ Cisco
Unified Communications Manager Administration）。

• [フィルタなし（No Filtering）]：SIPトランクは、アウトバウンド
オファー内の V.150 SDP行のフィルタリングを実行しません。

• [MER V.150を削除（Remove MER V.150）]：SIPトランクは、アウ
トバウンドオファー内の V.150 MER SDP行を削除します。トラン
クがMER V.150よりも前の Unified Communications Managerに接続
する際のあいまいさを低減するには、このオプションを選択しま

す。

• [RemovePre-MERV.150]：SIPトランクは、アウトバウンドオファー
で非MER対応 V.150回線をすべて削除します。MERより前の行を
使用するオファーを処理できないMER準拠デバイスからなるネッ
トワークにクラスタが含まれている場合、あいまいさを減らすに

は、このオプションを選択します。

セキュアなコール接続を確立するには、V.150用に SIPで IOS
を設定する必要があります。IOSを Unified Communications
Managerで設定する際の詳細については、http://www.cisco.com/
c/en/us/td/docs/ios/12_4t/12_4t4/mer_cg_15_1_4M.htmlをご覧くだ
さい。

Note

SIP V.150アウトバウン
ドSDPオファーのフィ
ルタリング

SIPトランクセキュリティプロファイルの適用
[Trunk Configuration]ウィンドウでトランクに SIPトランクセキュリティプロファイルを適用しま
す。デバイスにセキュリティプロファイルを適用するには、次の手順を実行します。

Procedure

Step 1 Cisco Unified Communications Managerアドミニストレーションガイドの説明に従って、トランク
を検索します。
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Step 2 [ Trunk Configuration ]ウィンドウが表示されたら、[ SIP trunk Security Profile ]の設定を見つけ
ます。

Step 3 セキュリティプロファイルのドロップダウンリストから、デバイスに適用するセキュリティプロ

ファイルを選択します。

Step 4 [保存（Save）]をクリックします。

Step 5 トランクをリセットするには、[ Apply Config]をクリックします。
ダイジェスト認証を有効にしたプロファイルを SIPトランクに適用した場合は、トランクの [SIP
レルム（SIP Realm）]ウィンドウでダイジェストログイン情報を設定する必要があります。アプ
リケーションレベルの認証を有効にするプロファイルを適用した場合は、[アプリケーションユー
ザ (Application User )]ウィンドウでダイジェストクレデンシャルと許可された認可方式を設定す
る必要があります (まだ実行していない場合)。

Sipトランクセキュリティプロファイルと SIPトランクの同期
SIPトランクを設定変更を行ったSIPトランクセキュリティプロファイルと同期するには、次の手
順を実行します。これにより、最も影響の少ない方法で未処理の設定が適用されます。（たとえ

ば、影響を受けるデバイスの一部では、リセットまたは再起動が不要な場合があります。）

Procedure

Step 1 選択 [システム（System）] > [セキュリティプロファイル（Security Profile）] > [SIPトランクセ
キュリティプロファイル（SIP Trunk Security Profile）]。

Step 2 使用する検索条件を選択します。

Step 3 [検索（Find）]をクリックします。

ウィンドウに検索条件と一致する SIPトランクセキュリティプロファイルのリストが表示されま
す。

Step 4 該当する SIPトランクを同期する SIPトランクセキュリティプロファイルをクリックします。

Step 5 追加の設定変更を加えます。

Step 6 [保存（Save）]をクリックします。

Step 7 [設定の適用（Apply Config）]をクリックします。

[設定情報の適用（Apply Configuration Information）]ダイアログが表示されます。

Step 8 [OK]をクリックします。

IPsecの設定
IPsecは、暗号セキュリティサービスを使用した IPネットワーク経由の非公開でセキュアな通信
を保証するフレームワークです。IPsecポリシーが IPsecセキュリティサービスの設定に使用され
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ます。このポリシーは、ネットワーク上のほとんどのトラフィックタイプにさまざまなレベルの

保護を提供します。コンピュータ、部門（OU）、ドメイン、サイト、またはグローバル企業のセ
キュリティ要件を満たすように IPsecポリシーを設定できます。

Cisco Unified Communications Manager Administrationを使用した SRTP
の許可

[SRTPを許可する（SRTP Allowed）]チェックボックスは、Unified CommunicationsManagerの次の
設定ウィンドウに表示されます。

• H.323ゲートウェイの設定ウィンドウ

• [H.225 Trunk (Gatekeeper Controlled) Configuration]ウィンドウ

• [Inter-Cluster Trunk (Gatekeeper Controlled) Configuration]ウィンドウ

• [Inter-Cluster Trunk (Non-Gatekeeper Controlled) Configuration]ウィンドウ

• [SIPトランクの設定 (SIP Trunk Configuration)]ウィンドウ

H.323ゲートウェイ、ゲートキーパー制御または非ゲートキーパー制御の H.323/H.245/H.225トラ
ンク、SIPトランクの [SRTPAllowed]チェックボックスを設定するには、次の手順を実行します。

Procedure

Step 1 Unified Communications Managerの説明に従って、ゲートウェイまたはトランクを検索します。

Step 2 ゲートウェイまたはトランクの設定ウィンドウを開いた後、[SRTPを許可する（SRTP Allowed）]
チェックボックスをオンにします。

SIPトランクの [SRTPを許可する（SRTP Allowed）]チェックボックスをオンにする場合
は、キーや他のセキュリティ関連の情報がネゴシエーション中に公開されないようにTLS
暗号化プロファイルの使用を推奨します。非セキュアプロファイルを使用すると、SRTP
は機能しますが、キーはシグナリングおよびトレースで公開されます。この場合、Unified
Communications Managerとトランクの接続先間でネットワークのセキュリティを確保す
る必要があります。

Caution

Step 3 [保存（Save）]をクリックします。

Step 4 デバイスをリセットするには、[Reset]をクリックします。

Step 5 IPSecが H323に対して正しく設定されていることを確認します。(SIPの場合は、TLSが正しく設
定されていることを確認してください)。
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C H A P T E R 12
TLSセットアップ

• TLSの概要, on page 149
• TLSの前提条件, on page 149
• TLS設定タスクフロー, on page 150
• TLSの連携動作と制約事項, on page 156

TLSの概要
Transport Layer Security（TLS）はセキュアポートと証明書交換を使用して、2つのシステム間ま
たはデバイス間でセキュアで信頼できるシグナリングとデータ転送を実現します。TLSは音声ド
メインへのアクセスを防ぐために、ユニファイドコミュニケーションマネージャ制御システム、

デバイスおよびプロセス間の接続を保護および制御します。

TLSの前提条件
最低 TLSバージョンを設定する前に、ネットワークデバイスとアプリケーションの両方でその
TLSバージョンがサポートされていることを確認します。また、それらが、ユニファイドコミュ
ニケーションマネージャIMおよびプレゼンスサービスで設定する TLSで有効になっていること
を確認します。次の製品のいずれかが展開されているなら、最低限の TLS要件を満たしているこ
とを確認します。この要件を満たしていない場合は、それらの製品をアップグレードします。

• Skinny Client Control Protocol（SCCP）Conference Bridge

•トランスコーダ

•ハードウェアメディアターミネーションポイント（MTP）

• SIPゲートウェイ

• Cisco Prime Collaboration Assurance

• Cisco Prime Collaboration Provisioning

• Cisco Prime Collaboration Deployment
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• Cisco Unified Border Element（CUBE）

• Cisco Expressway

• Cisco TelePresence Conductor

会議ブリッジ、メディアターミネーションポイント（MTP）、Xcoder、PrimeCollaborationAssurance
および Prime Collaboration Provisioningをアップグレードすることはできません。

ユニファイドコミュニケーションマネージャの旧リリースからアップグレードする場合は、上位

のバージョンの TLSを設定する前に、すべてのデバイスとアプリケーションでそのバージョンが
サポートされていることを確認します。たとえば、ユニファイドコミュニケーションマネージャ

IMおよびプレゼンスサービスのリリース 9.xでサポートされるのは、TLS 1.0のみです。

Note

TLS設定タスクフロー
TLS接続の Unified Communications Managerを構成するには、次の作業を実行します。

Procedure

PurposeCommand or Action

デフォルトでは、Unified Communications
Managerにおいて、最小 TLSバージョン

最小 TLSバージョンの設定, on page 151。Step 1

として 1.0がサポートされています。上位
のバージョンの TLSがセキュリティ要件
で求められる場合は、TLS 1.1または 1.2
を使用するようにシステムを再設定しま

す。

Unified Communications Managerでサポー
トされる TLS暗号オプションを構成しま
す。

(Optional) TLS暗号化の設定, on page 152。Step 2

SIPトランクにTLS接続を割り当てます。
このプロファイルを使用するトランクで

SIPトランクのセキュリティプロファイル
での TLSの設定, on page 152。

Step 3

は、シグナリングのために TLSを使用し
ます。また、セキュアトランクを使用す

ることにより、会議ブリッジなどのデバイ

スにTLS接続を追加することができます。

トランクの TLSサポートを可能にするた
め、TLS対応 SIPトランクセキュリティ

SIPトランクへのセキュアプロファイルの
追加, on page 153。

Step 4

プロファイルをSIPトランクに割り当てま
す。また、セキュアトランクを使用する
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PurposeCommand or Action

ことにより、会議ブリッジなどのリソース

に接続することができます。

電話セキュリティプロファイルに TLS接
続を割り当てます。このプロファイルを使

電話セキュリティプロファイルでの TLS
の設定, on page 153。

Step 5

用する電話では、シグナリングのために

TLSを使用します。

作成した TLS対応プロファイルを電話に
割り当てます。

電話へのセキュア電話プロファイルの追

加, on page 154。
Step 6

TLS対応の電話のセキュリティプロファ
イルをユニバーサルデバイステンプレー

ユニバーサルデバイステンプレートへの

セキュア電話プロファイルの追加, on page
155。

Step 7

トに割り当てます。LDAPディレクトリ同
期がこのテンプレートで設定されている場

合は、LDAP同期化を通じて電話のセキュ
リティをプロビジョニングできます。

最小 TLSバージョンの設定
デフォルトでは、Unified Communications Managerにおいて、最小 TLSバージョンとして 1.0がサ
ポートされています。Unified CommunicationsManagerおよび IM and Presence Serviceの最低サポー
ト TLSバージョンを 1.1または 1.2などの上位バージョンにリセットするには、次の手順を使用
します。

設定対象の TLSバージョンが、ネットワーク内のデバイスとアプリケーションでサポートされて
いることを確認します。詳細は、TLSの前提条件, on page 149を参照してください。

Procedure

Step 1 コマンドラインインターフェイスにログインします。

Step 2 既存の TLSのバージョンを確認するには、show tls min-version CLIコマンドを実行します。

Step 3 set tls min-version <minimum>CLIコマンドを実行します。ここで、<minimum>はTLSのバージョ
ンを示します。

たとえば、最低 TLSバージョンを 1.2に設定するには、set tls min-version 1.2を実行します。

Step 4 すべての Unified Communications Managerと IM and Presence Serviceクラスタノードで、手順 3を
実行します。
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TLS暗号化の設定
SIPインターフェイスで使用可能な最強の暗号方式を選択することで、弱い暗号を無効にすること
ができます。TLS接続を確立するためにUnified CommunicationsManagerでサポートされる暗号化
を設定するには、この手順を使用します。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [システム
（System）] > [エンタープライズパラメータ（Enterprise Parameters）]。

Step 2 [セキュリティパラメータ（Security Parameters）]で、[TLS暗号化（TLS Ciphers）]エンタープラ
イズパラメータの値を設定します。使用可能なオプションについては、エンタープライズパラ

メータのオンラインヘルプを参照してください。

Step 3 [保存（Save）]をクリックします。

SIPトランクのセキュリティプロファイルでの TLSの設定
SIPトランクセキュリティプロファイルに TLS接続を割り当てるには、次の手順を実行します。
このプロファイルを使用するトランクでは、シグナリングのために TLSを使用します。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [システム
（System）] > [セキュリティ（Security）] > [セキュリティSIPトランクプロファイル（SIP Trunk
Security Profile）] .

Step 2 次のいずれかの手順を実行します。

• [新規追加（Add New）]をクリックして、新しい SIPトランクセキュリティプロファイルを
作成します。

• [検索（Find）]をクリックして検索し、既存のプロファイルを選択します。

Step 3 [名前（Name）]フィールドに、プロファイルの名前を入力します。

Step 4 [デバイスセキュリティモード（DeviceSecurityMode）]フィールドの値を、[暗号化（Encrypted）]
または [認証（Authenticated）]に設定します。

Step 5 [受信転送タイプ（Incoming Transport Type）]フィールドと [送信転送タイプ（Outgoing Transport
Type）]フィールドの両方の値を、TLSに設定します。

Step 6 [SIPトランクセキュリティプロファイル（SIP Trunk Security Profile）]ウィンドウの残りの
フィールドにデータを入力します。フィールドとその設定のヘルプについては、オンラインヘル

プを参照してください。

Step 7 [保存（Save）]をクリックします。
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SIPトランクへのセキュアプロファイルの追加
TLS対応の SIPトランクセキュリティプロファイルを SIPトランクに割り当てるには、次の手順
を使用します。このトランクを使用することにより、会議ブリッジなどのリソースとのセキュア

接続を作成できます。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [デバイス
(Device)] > [トランク(Trunk)]。

Step 2 [検索（Find）]をクリックして検索し、既存のトランクを選択します。

Step 3 [デバイス名（Device Name）]フィールドに、トランクのデバイス名を入力します。

Step 4 [デバイスプール（Device Pool）]ドロップダウンリストから、デバイスプールを選択します。

Step 5 [SIPプロファイル（SIP Profile）]ドロップダウンリストで、SIPプロファイルを選択します。

Step 6 [SIPトランクセキュリティプロファイル（SIP Trunk Security Profile）]ドロップダウンリスト
ボックスから、前のタスクで作成した TLS対応の SIPトランクプロファイルを選択します。

Step 7 [宛先（Destination）]領域に、宛先 IPアドレスを入力します。最大 16の宛先アドレスを入力でき
ます。追加の宛先を入力するには、[+]ボタンをクリックします。

Step 8 [トランクの設定（Trunk Configuration）]ウィンドウのその他のフィールドを設定します。フィー
ルドとその設定のヘルプについては、オンラインヘルプを参照してください。

Step 9 [保存（Save）]をクリックします。

トランクをセキュアデバイスに接続する場合、Unified CommunicationsManagerにセキュ
アデバイスの証明書をアップロードする必要があります。証明書の詳細については、

「証明書」セクションを参照してください。

Note

電話セキュリティプロファイルでの TLSの設定
電話セキュリティプロファイルにTLS接続を割り当てるには、次の手順を実行します。このプロ
ファイルを使用する電話では、シグナリングのために TLSを使用します。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [システム
（System）] > [セキュリティ（Security）] > [電話セキュリティプロファイル（Phone Security
Profile）]。

Step 2 次のいずれかの手順を実行します。

• [新規追加（Add New）]をクリックして新しいプロファイルを作成します。
• [検索（Find）]をクリックして検索し、既存のプロファイルを選択します。
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Step 3 新しいプロファイルを作成する場合は、電話モデルとプロトコルを選択し、[次へ（Next）]をク
リックします。

ユニバーサルデバイステンプレートとLDAP同期を使用してLDAP同期を通じてセキュ
リティをプロビジョニングする場合は、[電話セキュリティプロファイルタイプ（Phone
Security Profile Type）]に [ユニバーサルデバイステンプレート（Universal Device
Template）]

Note

を選択します。

Step 4 プロファイル名を入力します

Step 5 [デバイスセキュリティモード（Device Security Mode）]ドロップダウンリストボックスで、[暗
号化（Encrypted）]または [認証（Authenticated）]を選択します。

Step 6 （SIP電話のみ）転送タイプには、TLSを選択します。

Step 7 [電話セキュリティプロファイルの設定（Phone Security Profile Configuration）]ウィンドウの残り
のフィールドを入力します。フィールドとその設定のヘルプについては、オンラインヘルプを参

照してください。

Step 8 [保存（Save）]をクリックします。

電話へのセキュア電話プロファイルの追加

TLS対応の電話セキュリティプロファイルを電話に割り当てるには、次の手順を使用します。

一度に多数の電話にセキュアプロファイルを割り当てるには、一括管理ツールを使用することに

より、それらのセキュリティプロファイルの再割り当てを行います。

Note

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [デバイス
（Device）] > [電話（Phone）]。

Step 2 次のいずれかの手順を実行します。

• [新規追加（Add New）]をクリックして新しい電話機を作成します。
• [検索（Find）]をクリックして検索し、既存の電話機を選択します。

Step 3 電話の種類とプロトコルを選択し、[次（Next）]をクリックします。

Step 4 [デバイスセキュリティプロファイル（Device Security Profile）]ドロップダウンリストから、作
成したセキュアプロファイルを電話に割り当てます。

Step 5 次の必須フィールドに値を割り当てます。

• MACアドレス（MAC address）
•デバイスプール（Device Pool）
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• SIPプロファイル（SIP Profile）
•オーナーのユーザID（Owner User ID）
•電話ボタンテンプレート（Phone Button Template）

Step 6 [電話の設定（Phone Configuration）]ウィンドウの残りのフィールドを入力します。フィールドと
その設定のヘルプについては、オンラインヘルプを参照してください。

Step 7 [保存（Save）]をクリックします。

ユニバーサルデバイステンプレートへのセキュア電話プロファイル

の追加

TLS対応の電話セキュリティプロファイルをユニバーサルデバイステンプレートに割り当てる
には、次の手順を使用します。LDAPディレクトリ同期が設定されている場合は、機能グループ
テンプレートとユーザプロファイルにより LDAP同期にこのユニバーサルデバイステンプレー
トを含めることができます。同期処理が発生すると、電話に対してセキュアプロファイルがプロ

ビジョニングされます。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [ユーザ管
理（User Management）] > [ユーザ/電話の追加（User/Phone Add）] > [ユニバーサルデバイステ
ンプレート（Universal Device Template）]。

Step 2 次のいずれかの手順を実行します。

• [新規追加（Add New）]をクリックして新しいテンプレートを作成します。
• [検索（Find）]をクリックして検索し、既存のテンプレートを選択します。

Step 3 [名前（Name）]フィールドに、テンプレートの名前を入力します。

Step 4 [デバイスプール（Device Pool）]ドロップダウンリストから、デバイスプールを選択します。

Step 5 [デバイスセキュリティプロファイル（Device Security Profile）]ドロップダウンリストから、作
成した TLS対応セキュリティプロファイルを選択します。

[ユニバーサルデバイステンプレート（Universal Device Template）]をデバイスタイプ
とする電話セキュリティプロファイルが作成されていなければなりません。

Note

Step 6 [SIPプロファイル（SIP Profile）]を選択します。

Step 7 [電話ボタンテンプレート（Phone Button Template）]を選択します。

Step 8 [ユニバーサルデバイステンプレートの設定（Universal Device Template Configuration）]ウィンド
ウの残りのフィールドに入力します。フィールドとその設定のヘルプについては、オンラインヘ

ルプを参照してください。

Step 9 [保存（Save）]をクリックします。
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LDAPディレクトリ同期処理に、ユニバーサルデバイステンプレートを含めます。LDAPディレ
クトリ同期の設定方法の詳細については、Cisco Unified Communications Managerシステム設定ガ
イドの「“エンドユーザの設定”」部分を参照してください。

TLSの連携動作と制約事項
この章では、TLSのインタラクションと制限事項について説明します。

TLSの相互作用
Table 26: TLSの相互作用

データのやり取り機能

コモンクライテリアモードは、最低限の TLSバージョンの設定と共に
有効にすることができます。そのようにする場合、アプリケーション

は、引き続きコモンクライテリアの要件に準拠し、アプリケーション

レベルで TLS 1.0セキュア接続を無効にすることになります。コモンク
ライテリアモードが有効な場合、アプリケーションで最低限のTLSバー
ジョンを 1.1または 1.2のいずれかとして設定することができます。コ
モンクライテリアモードの詳細については、『Command Line Interface
Reference Guide for Cisco Unified Communications Solutions』の中のコモン
クライテリアへの準拠のトピックを参照してください。

コモンクライテリア

モード

TLSの制限
79xx、69xx、89xx、99xx、39xx、IP Communicatorなど、従来型の電話に Transport Layer Security
（TLS）バージョン1.2を実装する際に発生する可能性のある問題を、次の表に示します。使用し
ている電話で、このリリースのセキュアモードがサポートされているかどうかを確認するには、

Cisco Unified Reportingの Phone Feature List Reportを参照してください。従来型の電話の機能制限
および機能を実装するための回避策の一覧を、次の表に示します。

回避策は、影響を受ける機能が、実際のシステムで動作するように設計されています。しかし、

その機能の TLS 1.2コンプライアンスについては保証できません。
Note
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Table 27: Transport Layer Security（TLS）バージョン 1.2の制約事項

制限事項機能

暗号化モードの従来型の電話は動作しません。回避策はありません。暗号化モードの従来型

の電話

認証モードの従来型の電話は動作しません。回避策はありません。認証モードの従来型の

電話

HTTPSに基づくセキュアURLを使用する IP電話サービスは動作しませ
ん。

IP電話サービスを使用するための回避策：基盤になっているすべての
サービスオプションにHTTPを使用します。たとえば、社内ディレクト
リと個人用ディレクトリ。しかし、エクステンションモビリティなどの

機能で、機密データを入力することが必要な場合、HTTPでは安全では
ないため、HTTPはお勧めしません。HTTP使用には、次の欠点があり
ます。

•従来型の電話にHTTP、サポート対象の電話にHTTPSを設定する場
合のプロビジョニングに関する課題。

• IP電話サービスの復元力の欠如。

• IP電話サービスを処理するサーバのパフォーマンスが低下する可能
性。

HTTPSに基づくセキュ
ア URLを使用する IP
電話サービス。

EMCCは、従来型の電話の TLS 1.2でサポートされていません。

回避策：EMCCを有効にするため、次の作業を実行します。

1. HTTPSではなく HTTPにより EMCCを有効にします。

2. すべてのUnified CommunicationsManagerクラスタで混合モードをオ
ンにします。

3. すべてのUnified CommunicationsManagerクラスタに同じUSB eToken
を使用します。

従来型の電話でのエク

ステンションモビリ

ティクロスクラスタ

（EMCC）

LSCは、従来型の電話の TLS 1.2でサポートされていません。結果とし
て、LSCに基づく 802.1xおよび電話 VPN認証はご利用いただけませ
ん。

802.1xのための回避策：古い電話では、MICまたは EAP-MD5によるパ
スワードに基づく認証。ただし、これらは推奨されません。

VPNのための回避策：エンドユーザのユーザ名とパスワードに基づく電
話 VPN認証を使用。

従来型の電話でのロー

カルで有効な証明書

（LSC）
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制限事項機能

暗号化 Trivial File Transfer Protocol（TFTP）構成ファイルは、メーカー
のインストールした証明書（MIC）がある場合でも、従来型の電話の
TLS 1.2でサポートされません。

回避策はありません。

暗号化 Trivial File
Transfer Protocol
（TFTP）構成ファイル

従来型の電話は、CallManager証明書が更新された時点で信頼を失いま
す。たとえば、証明書更新後、電話は新しい構成を取得できなくなりま

す。これは、ユニファイドコミュニケーションマネージャ11.5.1だけで
適用されます。

回避策：従来型の電話が信頼を失わないようにするため、次の手順を実

行します。

1. CallManager証明書を有効にする前に、[8.0より前のリリースへロー
ルバックするクラスタ（Cluster For Roll Back to Pre 8.0）]エンタープ
ライズパラメータをTrueに設定します。デフォルトでは、この設定
により、セキュリティが無効になります。

2. 一時的に TLS 1.0を許可します（ユニファイドコミュニケーション
マネージャを複数回リブート）。

CallManager証明書を更
新すると、従来型の電

話は信頼を失う

より高い TLSバージョンをサポートしていない Unified Communications
Managerの古いバージョンへのTLS1.2接続は動作しません。たとえば、
Unified Communications Managerリリース 9.xへの TLS 1.2 SIPトランク
接続は動作しません。このリリースでは TLS 1.2がサポートされていな
いためです。

次の回避策のいずれかを使用できます。

•接続を有効にするための回避策：非セキュアトランクを使用。ただ
し、推奨されるオプションではありません。

• TLS 1.2を使用しつつ接続を有効にするための回避策：TLS 1.2をサ
ポートしていないバージョンから、サポートするリリースにアップ

グレードします。

サポートされていない

バージョンの Ciscoユ
ニファイドコミュニ

ケーションマネージャ

への接続

CTLクライアントでは、TLS 1.2がサポートされません。

次の回避策のいずれかを使用できます。

• CTLクライアントを使用する際に一時的に TLS 1.0を許可し、クラ
スタをコモンクライテリアモードに移します。最小 TLSを 1.1ま
たは 1.2に設定します

•コモンクライテリアモードで CLIコマンド utils ctl set-cluster
mixed-modeを使用することにより、Tokenless CTLに移行します。
最小 TLSを 1.1または 1.2に設定します

Certificate Trust List
（CTL）クライアント
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制限事項機能

回避策はありません。Address Book
Synchronizer

CiscoユニファイドコミュニケーションマネージャIMおよびプレゼンスサービスのポートのうち
Transport Layer Security Version 1.2によって影響を受けるもの

次の表に、TLSバージョン 1.2の影響を受ける Unified Communications Managerポートを示しま
す。

Table 28: Ciscoユニファイドコミュニケーションマネージャのポートのうち Transport Layer Security Version 1.2によって影
響を受けるもの

コモンクライテリアモードで

動作するCiscoユニファイドコ
ミュニケーションマネージャ

通常モードで動作する Ciscoユ
ニファイドコミュニケーション

マネージャ

宛先/リス
ナー

プロトコ

ル

アプリ

ケーショ

ン

最低 TLS
バージョ

ン 1.2

最低 TLS
バージョ

ン 1.1

最低 TLS
バージョ

ン 1.0

最低 TLS
バージョ

ン 1.2

最低 TLS
バージョ

ン 1.1

最低 TLS
バージョ

ン 1.0

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS v1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

443HTTPSTomcat

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

2443Signalling
Connection
Control
Part
（SCCP）

SCCP-秒
-SIG

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

2444専用CTL-SERV

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

2749Quick
Buffer
Encoding
（QBE）
[QuickBufferEncodingQBE]

コン

ピュータ

テレフォ

ニーイン

テグレー

ション

（CTI）

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

3804Transmission
Control
Protocol
（TCP）

CAPF-SERV
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コモンクライテリアモードで

動作するCiscoユニファイドコ
ミュニケーションマネージャ

通常モードで動作する Ciscoユ
ニファイドコミュニケーション

マネージャ

宛先/リス
ナー

プロトコ

ル

アプリ

ケーショ

ン

最低 TLS
バージョ

ン 1.2

最低 TLS
バージョ

ン 1.1

最低 TLS
バージョ

ン 1.0

最低 TLS
バージョ

ン 1.2

最低 TLS
バージョ

ン 1.1

最低 TLS
バージョ

ン 1.0

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

7501N/Aクラスタ

間検索

サービス

（ILS）

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

8443Simple
Object
Access
Protocol
（SOAP）

Administrative
XML
（AXL）

TLS 1.2TLS 1.2TLS 1.1TLS 1.2TLS 1.2TLS 1.29443TCP高可用性

プロキシ

（HA-Proxy）

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

5061（ト
ランクで

設定可

能）

Session
Initiation
Protocol
（SIP）

SIP-SIG

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.2TLS 1.26971、
6972

[TCP]HA Proxy

8443：
TLS 1.2

8443：
TLS 1.1、
TLS 1.2

TLS 1.18443：
TLS 1.2

8443：
TLS 1.1、
TLS 1.2

8443：
TLS 1.0、
TLS 1.1、
TLS 1.2

8080、
8443

HTTPSCisco
Tomcat

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

2445専用信頼検証

サービス

（TVS）

インスタントメッセージングと Presenceのポートのうち Transport Layer Securityバージョン 1.2に
よる影響を受けるもの

次の表は、Transport Layer Securityバージョン 1.2の影響を受ける IM and Presence Serviceポートを
示します。
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Table 29:インスタントメッセージングと Presenceのポートのうち Transport Layer Securityバージョン 1.2による影響を受け
るもの

コモンクライテリアモードで動作す

るインスタントメッセージングと
Presence

通常モードで動作するインスタント

メッセージングと Presence
宛先/リスナー

最低 TLS
バージョン
1.2

最低 TLS
バージョン
1.1

最低 TLS
バージョン
1.0

最低 TLS
バージョン
1.2

最低 TLS
バージョン
1.1

最低 TLS
バージョ

ン 1.0

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

443

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

5061

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

5062

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

7335

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

8083

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.0、
TLS 1.1、
TLS 1.2

8443
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P A R T III
ユーザセキュリティ

• IDの管理, on page 165
•クレデンシャルポリシー, on page 173
•連絡先検索認証, on page 183





C H A P T E R 13
IDの管理

•ユーザセキュリティの概要, on page 165
•アイデンティティ管理の概要, on page 166

ユーザセキュリティの概要

ユーザアクセス

ユーザセキュリティは、ユーザ、エンドポイント、およびオンラインアクティビティを保護して、

より効率的にリスクを関連付けるプラットフォームで構成されています。ユーザがパーソナルデ

バイスを介してネットワークにログインする傾向がある中で、パーソナルデバイスのセキュリティ

保護は、会社が所有するデバイスのセキュリティ保護と同様に重要です。

ユーザとセキュリティの詳細については、Cisco Unified Communications Managerシステム設定ガ
イドの「エンドユーザの設定」とCisco Unified Communications Managerアドミニストレーション
ガイドの「セキュリティの管理」を参照してください。

Unified Communications Managerでユーザアクセスを管理するロールに関連付けられているアクセ
ス制御グループにエンドユーザを割り当てます。

アクセス制御は、基本的に、適切なユーザがネットワークにアクセスできるようにすると同時に

不適切なユーザをブロックすることができます。アクセス制御は、ネットワークにアクセスして

いるユーザとデバイスを把握する機能です。これにより、適切なユーザが適切なデバイスを使用

して、適切なリソースにアクセスできます。アクセス制御は情報の拡散を制限し、望ましくない

訪問者がデータにアクセスするのを防ぎます。

ロールとアクセス制御グループは、UnifiedCommunicationsManagerに対して複数のレベルのセキュ
リティを提供します。各ロールは、Unified Communications Manager内の特定のリソースに対する
一連の権限を定義します。ロールをエンドユーザに割り当てて、エンドユーザをアクセス制御グ

ループに割り当てると、エンドユーザーはそのロールによって定義されたアクセス許可を取得し

ます。

インストールの際、Unified Communications Managerは定義済みのデフォルトアクセス制御グルー
プに割り当てられた定義済みのデフォルトロールを備えています。エンドユーザをデフォルトの
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アクセス制御グループに割り当てることも、新しいアクセス制御グループとロールを設定してア

クセス設定をカスタマイズすることもできます。

ユーザとアクセス制御の詳細については、Cisco Unified Communications Managerシステム設定ガ
イドの「エンドユーザの設定」とCisco Unified Communications Managerアドミニストレーション
ガイドの「ユーザの管理」を参照してください。

IDの管理

定義された一連の Ciscoアプリケーションのうちの 1つにサインインした後は、SAMLシングル
サインオン（SSO）を使用して、それらすべてのアプリケーションにアクセスできます。SAML
では、信頼できるビジネスパートナー間で、セキュリティに関連した情報交換を記述します。こ

れは、ユーザを認証するために、サービスプロバイダー（Cisco Unified Communications Manager
など）が使用する認証プロトコルです。SAMLを使用して、アイデンティティプロバイダーとサー
ビスプロバイダーがセキュリティ認証情報を交換します。この機能が安全なメカニズムを提供し

ていることで、さまざまなアプリケーションにわたり、共通のログイン情報や関連情報を使用し

ます。アイデンティティ管理の詳細については、Cisco Unified Communications Managerアドミニ
ストレーションガイドの「SAMLシングルサインオンの管理」を参照してください。

連絡先検索認証

連絡先検索認証では、他のユーザをディレクトリで検索する前に、ユーザ自身を認証する必要が

あります。連絡先検索認証の詳細については、次のトピックを参照してください。

1. 連絡先検索の認証の電話サポートの確認, on page 184

2. 連絡先検索の認証の有効化, on page 184

3. 連絡先検索用のセキュアなディレクトリサーバの設定, on page 184

アイデンティティ管理の概要
アイデンティティ管理は、シスココラボレーション導入に必須のコンポーネントです。アイデン

ティティは多くの場合、ハッカーの主なターゲットとなるため、システムを保護するには、セキュ

ア認証および許可サービスを設定する必要があります。Cisco Unified Communications Managerに
は、サービスのアイデンティティ、認証、および許可を管理するための複数のオプションがあり

ます。

•サードパーティアイデンティティプロバイダーによる SAML SSOの導入

• LDAP認証

•ローカル DB認証
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SAML SSOの展開
SAMLSSOにより、企業のセキュリティが向上すると同時に、生産性が向上します。SAML2.0プ
ロトコルを使用して、SAMLSSOはシスココラボレーションインフラストラクチャをサードパー
ティアイデンティティプロバイダーに接続し、ドメイン全体や製品全体にわたって管理者および

クライアントのログイン用のセキュアなログインおよび認証サービスを提供します。アイデンティ

ティプロバイダーが単一のログインを保存しているため、ワーカーの生産性が向上します。

Collaborationアプリケーションの 1つに正常にログインしたら、再度ログインする必要なしにこ
れらのアプリケーションにアクセスできます。

SAML SSOは、アイデンティティフレームワークに次の利点があります。

•異なるユーザ名およびパスワードの組み合わせを入力する必要がなくなり、パスワードによ
る疲労が軽減されます。

•アプリケーションをホストしている自社システムからサードパーティのシステムに、認証を
転送できます。

•認証情報を保護して、安全性が向上します。SAMLSSOは、暗号化機能により、IdP、サービ
スプロバイダー、およびユーザ間で転送される認証情報を保護します。SAMLSSOでは、IdP
とサービスプロバイダー間で転送される認証メッセージを外部ユーザから保護することもで

きます。

•同じアイデンティティのログイン情報を再入力する時間が省けるため、生産性が向上します。

•パスワードをリセットするためのヘルプデスクへの問い合わせが減るため、コスト削減につ
ながります。

IdPとの信頼関係

SAML SSOの導入は、サービスプロバイダー（Cisco Unified Communications Manager）とサード
パーティのアイデンティティプロバイダー間の信頼関係の作成に依存しています。次の 2つの
SSOモードのいずれかを使用して、SAML SSOの関係を設定できます。

•ノード単位の契約：UCメタデータ zipファイルには、ノードごとに別々の XMLファイルが
含まれています。

•クラスタごとの契約：クラスタ用の単一のメタデータファイル

この信頼関係は、最初のメタデータファイルの交換によって作成されます。Cisco UCメタデータ
ファイルは、次の情報を含む XMLファイルです。

•一意の識別子

•マニュアルの構成

•この情報の有効期限

•キャッシング期間

•この情報の XML署名
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•担当者

•エンティティの一意の識別子（エンティティ ID）

•この SAMLインスタンスの SAMLロールの説明（アイデンティティプロバイダー、サービ
スプロバイダーなど）

認可

IdPによって認証されると、Cisco Unified Communications Managerリソースへのユーザアクセス
は、ローカルに設定されているアクセス制御グループと、それらのグループが提供するロールの

権限によって決定されます。

SAML SSOの設定とアイデンティティプロバイダーの要件

アイデンティティプロバイダーの設定情報や要件など、SAML SSOの詳細については、『SAML
SSO Deployment Guide for Cisco Unified Communications Applications』を参照してください。

LDAP認証
SAML SSOを導入しなかった場合に、ユーザを会社の LDAPディレクトリと同期している場合、
LDAP認証により、会社の LDAPディレクトリに保存されているログイン情報に対してユーザパ
スワードを認証できます。このオプションにより、Cisco Unified Communications Managerのアイ
デンティティ管理システム（IMS）ライブラリは、LDAPが同期されたユーザのユーザパスワード
を認証するために、会社の LDAPディレクトリを使用できます。

エンドユーザは、セルフケアポータルにログインするときに、会社の LDAPディレクトリで設定
されている会社パスワード（ADパスワードなど）を入力します。

このオプションが設定されている場合、

• LDAPからインポートされたユーザのエンドユーザパスワードは、シンプルバインド操作に
よって社内ディレクトリに対して認証される。

•ローカルユーザのエンドユーザパスワードは、UnifiedCMデータベースに対して認証される。

•アプリケーションユーザパスワードは、Unified CMデータベースに対して認証される。

•エンドユーザ PINは、Unified CMデータベースに対して認証される。

LDAP認証の設定

エンドユーザパスワードの LDAP認証を有効にするには、次の手順を使用します。既存の LDAP
ディレクトリ同期に LDAP認証を追加できます。

Before you begin

この手順では、LDAPディレクトリ同期がすでに設定されていることを前提としています。LDAP
ディレクトリ同期をまだ設定していない場合は、『System Configuration Guide for Cisco Unified
Communications Manager』を参照して同期を設定してください。
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Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [システム
（System）] > [LDAP] > [LDAP認証（LDAP Authentication）]。

Step 2 [エンドユーザに LDAP認証を使用する（Use LDAP Authentication for End Users）]チェックボック
スをオンにします。

Step 3 [LDAPマネージャの識別名（LDAP Manager Distinguished Name）]として、該当する LDAPディ
レクトリへのアクセス権を持つ管理ユーザである LDAP Managerのユーザ IDを入力します。

Step 4 [パスワード（Password）]と [パスワードの確認（Confirm the Password）]にパスワードを入力し
ます。

Step 5 LDAPディレクトリサーバのアドレス情報を入力します。

Step 6 [LDAP認証の設定（LDAPAuthentication Configuration）]ウィンドウで、残りのフィールドに入力
します。

Step 7 [保存（Save）]をクリックします。

ローカルデータベース認証

サードパーティアイデンティティプロバイダーを使用して SAML SSOを導入しない場合、また
は LDAP認証が設定されていない場合は、エンドユーザに対して Cisco Unified Communications
Managerデータベースに対するローカル認証が必要です。このオプションでは、ユーザパスワー
ドがローカルデータベースに保存され、エンドユーザ設定によって管理されます。

アプリケーションユーザとエンドユーザの PINの両方について、ローカルデータベース認証は常
に認証の管理に使用されます。次の表に、3つの主なパスワードタイプと、その管理方法を示し
ます。

Table 30:

クレデンシャル管理パスワードタイプ

SAML SSOまたは LDAP認証を使用しない場合は、エンドユーザパス
ワードは個々のエンドユーザの [エンドユーザ設定（End User
Configuration）]ウィンドウでローカルに管理されます。

すべてのパスワードは、エンドユーザ設定から更新できます。エンド

ユーザは、セルフケアポータルで自分のパスワードを編集できます。

エンドユーザパスワー

ド

SAMLSSOやLDAP認証の導入にかかわらず、エンドユーザのPINは、
Cisco Unified CM Administrationの [エンドユーザ設定（End User
Configuration）]ウィンドウで常に管理されます)。

管理者は、[エンドユーザ設定（End User Configuration）]ウィンドウで
既存のエンドユーザの PINを編集できます。

エンドユーザ PIN
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クレデンシャル管理パスワードタイプ

SAML SSOや LDAP認証の導入に関係なく、アプリケーションユーザ
パスワードはローカルデータベースに保存され、Cisco Unified CM
Administrationの [アプリケーションユーザ設定（Application User
Configuration）]ウィンドウで管理されます。

アプリケーションユー

ザパスワード

すべてのローカルパスワードと PINは、暗号化された形式でデータベースに保存されます。Note

OAuthフレームワーク
OAuth認証フレームワークは、IETFの RFC 6749で定義されています。OAuth 2.0認証プロトコル
では、リソース所有者（Cisco Unified Communications Managerなど）は、サードパーティ製アプ
リケーションがHTTPサービスへの制限されたアクセスを取得するのを許可することができます。
CiscoUnifiedCommunicationsManagerを使用すると、OAuthフレームワークはアクセストークンを
使用してアクセスを許可し、トークンを更新してトークンの有効期限を越えてリソースにアクセ

スできるようにすることができます。OAuthを使用すると、ユーザが情報にアクセスしようとす
るときにWebサイトでパスワードの入力を求める必要がなくなります。OAuthを使用すると、ク
ライアントがサーバ上のリソースにアクセスするのをユーザ自身が許可します。

Cisco Jabberクライアントは、OAuth更新ログインを使用してCiscoUnifiedCommunicationsManager
からリソースにアクセスします。最初のログイン後に、OAuthアクセストークンと更新トークン
は、トークンの有効期限を越えて、リソースへのシームレスなアクセスを提供します。

OAuth更新ログイン

OAuth更新ログインを使用すると、短い有効期限のアクセストークンによって Jabberを認証し、
トークンの有効期限が有効である間、アクセスを許可します（アクセストークンのデフォルトの

有効期限は 60分です)。期間の長い更新トークンは、古いアクセストークンが期限切れになった
ときに、Jabberに新しいアクセストークンを提供します。更新トークンが有効である限り（デフォ
ルトの有効期間は 60日）、Jabberクライアントは新しいアクセストークンを動的に取得できま
す。これにより、ユーザは再認証する必要なしにシームレスにアクセスできます。

OAuthトークンが存続期間の 75%に達するごとに、認証するためのオプションがユーザに提供さ
れ、それによって新しい更新トークンが生成されます。更新トークンが存続期間の 100%に達し
た場合は、新しいアクセストークンを生成する前に、再認証する必要があります。

SIP OAuthモード

SIP OAuthモードは、OAuthフレームワークを強化し、SIP回線の OAuthアクセストークンと更
新トークンの使用を可能にすることで、Jabberクライアントに LSC証明書をインストールする必
要がなくなります。SIP OAuthモードにより、CAPFなしで Jabberのセキュアな署名とメディアが
可能になります。SIP登録中にトークンの検証が完了します。このモードでは、Jabberは LSCな
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しで、また、統一された CMで混合モードを有効にする必要なしに、メディアおよびシグナリン
グの暗号化を実行できます。

OAuthのキーの再生成

署名と OAuthトークンの暗号化に使用されるキーが侵害されたと思われる場合は、次の CLIコマ
ンドを使用して新しいキーを生成します。署名キーは非対称でRSAベースであるのに対し、暗号
キーは対称キーです。

• set key regen authz encryption

• set key regen authz 署名

SIP OAuthモードの設定

SIP回線の OAuth更新ログインを使用できるよう SIP OAuthモードを設定する方法の詳細につい
ては、『Feature Configuration Guide for Cisco Unified Communications Manager』の「SIP OAuthモー

ド」の章を参照してください。

既存の OAuth更新トークンの取り消し

既存のOAuth更新トークンを取り消すには、AXLAPIを使用します。たとえば、ある従業員が退
社した場合、この APIを使用してその従業員の現在の更新トークンを取り消し、その従業員が新
しいアクセストークンを取得したり、企業アカウントへログインできないようにすることができ

ます。APIは、AXLクレデンシャルで保護されている RESTベースの APIです。任意のコマンド
ラインツールを使用してAPIを呼び出すことができます。次のコマンドは、更新トークンを取り
消すために使用できる cURLコマンドの例を示しています。

curl -k -u "admin:password" https://<UCMaddress:8443/ssosp/token/revoke?user_id=<end_user>

引数の説明

• admin:passwordは、Cisco Unified Communications Managerの管理者アカウントのログイン ID
とパスワードです。

• UCMaddressは、Cisco Unified Communications Mangerのパブリッシャノードの FQDNまたは
IPアドレスです。

• end_userは、更新トークンを取り消すユーザのユーザ IDです。
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C H A P T E R 14
クレデンシャルポリシー

•クレデンシャルポリシーの概要, on page 173
•デフォルトのクレデンシャルポリシーの設定, on page 175
•エンドユーザログイン情報またはログイン情報ポリシーの編集, on page 176
• PIN同期の有効化 , on page 177
•認証アクティビティのモニタ, on page 179
•クレデンシャルキャッシングの設定, on page 180
•セッション終了の管理, on page 180

クレデンシャルポリシーの概要
クレデンシャルポリシーは、Cisco Unified Communications Manager内のリソースの認証プロセス
を制御します。クレデンシャルポリシーは、失敗したログイン試行、エンドユーザパスワード

の有効期限とロックアウト期間、エンドユーザ PIN、アプリケーションユーザパスワードなどの
パスワード要件とアカウントロックアウトの詳細を定義します。クレデンシャルポリシーは、す

べてのエンドユーザPINなどの特定のクレデンシャルタイプのすべてのアカウントに広く割り当
てることも、特定のアプリケーションユーザやエンドユーザ用にカスタマイズすることもできま

す。

クレデンシャルタイプ

[クレデンシャルポリシー設定（Credential Policy Configuration）]で、新しいクレデンシャルポリ
シーを設定し、次の 3つのクレデンシャルタイプのそれぞれのデフォルトクレデンシャルポリ
シーとして新しいポリシーを適用できます。

•エンドユーザ PIN

•エンドユーザパスワード

•アプリケーションユーザパスワード

また、特定のエンドユーザ PIN、エンドユーザパスワード、またはアプリケーションユーザパ
スワードにクレデンシャルポリシーを適用することもできます。
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LDAP認証が有効になっている場合のログイン情報ポリシー

社内ディレクトリで LDAP認証用にシステムが設定されている場合は、次の条件を実行します。

• LDAP認証が有効になっている場合、ログイン情報ポリシーはエンドユーザパスワードに適
用されません。

•ログイン情報ポリシーは、LDAP認証が有効になっているかどうかに関係なく、エンドユー
ザのPINとアプリケーションユーザパスワードに適用されます。これらのパスワードタイプ
は、ローカル認証を使用します。

クレデンシャルポリシーは、オペレーティングシステムのユーザまたはCLIのユーザには適用さ
れません。オペレーティングシステムの管理者は、オペレーティングシステムでサポートされて

いる標準のパスワード検証手順を使用します。

Note

単純なパスワード

単純なパスワードと PINを確認するようにシステムを設定できます。単純なパスワードとは、
ABCDや123456といった容易に推測できるパスワードなどで、これらは簡単にハッキングできる
クレデンシャルです。

単純でないパスワードは、次の要件を満たしています。

•大文字、小文字、数字、記号の 4種類の文字のうち 3種類を含んでいる。

• 3回以上連続して同じ文字や数字を使用していない。

•繰り返しや、エイリアス、ユーザ名、内線番号を含んでいない。

•連続する文字または数字で構成されていない。たとえば、654321またはABCDEFGなどのパ
スワードは許容されません。

PINには、数字（0～ 9）のみを使用できます。単純でない PINは、次の条件を満たすものとしま
す。

• 3回以上連続して同じ数字を使用していない。

•繰り返しや、ユーザの内線番号、メールボックス、またはユーザの反転させた内線番号やメー
ルボックスを含んでいない。

• 3つの異なる数字を含んでいる。たとえば、121212などの PINは単純です。

•ユーザの姓または名の数字表現（たとえば、名前によるダイヤル）が使用されていない。

•たとえば、408408などの複数の数字の繰り返しや、2580、159、753などのキーパッド上で直
線上にあるダイヤルのパターンを含んでいない。
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クレデンシャルポリシーの JTAPIおよび TAPIのサポート
Cisco Unified Communications Manager Javaテレフォニーアプリケーションプログラミングイン
ターフェイス（JTAPI）およびテレフォニーアプリケーションプログラミングインターフェイス
（TAPI）は、アプリケーションユーザに割り当てられたクレデンシャルポリシーをサポートす
るため、開発者はパスワードの有効期限、PINの有効期限、およびクレデンシャルポリシーの適
用ためのロックアウト戻りコードに応答するアプリケーションを作成する必要があります。

アプリケーションは、アプリケーションが使用する認証モデルに関係なく、APIを使用してデー
タベースまたは社内ディレクトリで認証します。

開発者向けの JTAPIおよび TAPIの詳細については、開発者ガイド（http://www.cisco.com/c/en/us/
support/unified-communications/unified-communications-manager-callmanager/
products-programming-reference-guides-list.html）を参照してください。

デフォルトのクレデンシャルポリシーの設定
新しくプロビジョニングされたユーザに適用されるクラスタ全体のデフォルトクレデンシャルポ

リシーを設定するには、次の手順を使用します。次の各ログイン情報タイプに対して、個別のロ

グイン情報ポリシーを適用できます。

•アプリケーションユーザパスワード

•エンドユーザのパスワード

• End User PIN

Procedure

Step 1 クレデンシャルポリシーの設定を入力します。

a) [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [ユーザ
管理（UserManagement）]> [ユーザ設定（UserSettings）]> [ログイン情報ポリシー（Credential
Policy）]。

b) 次のいずれかを実行します。

• [検索（Find）]をクリックし、既存のクレデンシャルポリシーを選択します。

• [新規追加（AddNew）]をクリックして、新しいクレデンシャルポリシーを作成します。

c) システムでABCDや123456などの簡単にハッキングされたパスワードをチェックする場合は、
[ check For Trivialパスワード]チェックボックスをオンにします。

d) [クレデンシャルポリシーの設定（Credential PolicyConfiguration）]ウィンドウの各フィールド
に入力します。フィールドとその設定の詳細については、オンラインヘルプを参照してくだ

さい。

e) [保存（Save）]をクリックします。
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f) 他のクレデンシャルタイプのいずれかに対して異なるクレデンシャルポリシーを作成する場合
は、これらの手順を繰り返します。

Step 2 クレデンシャルポリシーをクレデンシャルタイプのいずれかに適用します。

a) [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [ユーザ
管理（User Management）] > [ユーザ設定（User Settings）] > [ログイン情報ポリシーのデフォ
ルト（Credential Policy Default）]。

b) クレデンシャルポリシーを適用するクレデンシャルタイプを選択します。
c) [クレデンシャルポリシー (Credential policy )]ドロップダウンから、このクレデンシャルタイ
プに適用するクレデンシャルポリシーを選択します。たとえば、作成したクレデンシャルポリ

シーを選択することもできます。

d) [クレデンシャルの変更（Change Credential）]フィールドと [クレデンシャルの確認（Confirm
Credential）]フィールドの両方にデフォルトのパスワードを入力します。ユーザは次のログイ
ン時にこれらのパスワードを入力する必要があります。

e) [クレデンシャルポリシーのデフォルトの設定（Credential Policy Default Configuration）]ウィ
ンドウで、残りのフィールドを設定します。フィールドとその設定の詳細については、オンラ

インヘルプを参照してください。

f) [保存（Save）]をクリックします。
g) 他のクレデンシャルタイプのいずれかにクレデンシャルポリシーを割り当てる場合は、これら
の手順を繰り返します。

また、個人ユーザに対して、[エンドユーザの設定（EndUserConfiguration）]ウィンドウ、または
そのユーザの [アプリケーションユーザの設定（ApplicationUserConfiguration）]ウィンドウから、
特定のユーザログイン情報にポリシーを割り当てることもできます。ログイン情報タイプ（パス

ワードまたは PIN）の隣にある [ログイン情報の編集（Edit Credential）]ボタンをクリックして、
そのユーザのログイン情報について [ログイン情報の設定（CredentialConfiguration）]を開きます。

Note

エンドユーザログイン情報またはログイン情報ポリシー

の編集
既存のユーザログイン情報を編集する場合、またはユーザログイン情報に割り当てられたポリシー

を編集する場合は、次の手順を実行します。ログイン情報をリセットした後は、次のログイン時

にユーザがログイン情報を更新する必要があるなどのルールを適用できます。次の場合にこれを

行います。

•ローカル DB認証が設定されている場合にエンドユーザパスワードをリセットする

•エンドユーザ PINまたはアプリケーションユーザパスワードをリセットする

•特定のユーザログイン情報に割り当てられたログイン情報ポリシーを変更する
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Procedure

Step 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]から、次のいずれかのウィンドウを
選択してください。

•エンドユーザパスワードと PINの場合は、次を選択します。 [ユーザ管理（User
Management）] > [エンドユーザ（End Users）]。

•アプリケーションユーザパスワードの場合は、次を選択します。 [ユーザ管理（User
Management）] > [アプリケーションユーザ（Application User）]。

Step 2 [検索（Find）]をクリックして、該当するユーザを選択します。

Step 3 既存のパスワードまたは PINを変更する場合、[パスワード（Password）]/[パスワードの確認
（Confirm Password）]または [PIN]/[PINの確認（Confirm PIN）]フィールドに新しいログイン情
報を入力し、[保存（Save）]をクリックします。

Step 4 ユーザのログインに割り当てられたログイン情報ポリシーを変更する場合、または次のログイン

時にユーザに新しいパスワードまたは PINの入力を要求するなどのルールを適用する場合は、次
の手順を実行します。

a) [パスワード（Password）]または [PIN]の隣にある [ログイン情報の編集（Edit Credential）]ボ
タンをクリックします。そのユーザログイン情報の [ログイン情報の設定（Credential
Configuration）]ウィンドウが開きます。

b) これはオプションです。新しいログイン情報ポリシーを割り当てるには、[認証ルール
（Authentication Rule）]ドロップダウンリストからポリシーを選択します。

c) これはオプションです。次回のログイン時にパスワードまたは PINを更新するようにユーザ
に求める場合は、[ユーザは次のログイン時に変更する必要がある（User Must Change at Next
Login）]チェックボックスをオンにします。

d) 残りのフィールドに入力します。フィールドの説明については、オンラインヘルプを参照し
てください。

e) [保存（Save）]をクリックします。

PIN同期の有効化
PIN同期を有効にし、エンドユーザが、エクステンションモビリティ、開催中の会議、モバイル
コネクト、および Cisco Unity Connectionボイスメールに同じ PINを使用してログインできるよう
にするには、次の手順を実行します。
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Cisco Unified Communications Managerパブリッシャデータベースサーバが実行されており、その
データベースのレプリケーションが完了した場合のみ、Cisco Unity Connectionと Cisco Unified
Communications Manager間の PINの同期に成功します。Cisco Unity Connectionで PINの同期に失
敗すると、次のエラーメッセージが表示されます。[CUCMで暗証番号のアップデートに失敗しま

した。（Failed to update PIN on CUCM.）原因：PIN の取得中にエラーが発生していま

す。（Reason: Error getting the pin.）]

Note

PIN同期が有効で、エンドユーザーがPINを変更した場合は、CiscoUnifiedCommunicationsManager
で PINを更新します。この現象は、少なくとも 1つの構成済みのUnity Connectionアプリケーショ
ンサーバで、PINの更新が成功している場合に発生します。

PINの同期を有効にするには、機能が正常に有効化された後に、管理者がユーザに自分の PINを
変更していただくよう強制する必要があります。

Note

Before you begin

この手順では、すでにアプリケーションサーバが Cisco Unity Connectionのセットアップに接続さ
れていることを前提としています。使用していない場合、新しいアプリケーションサーバを追加

する方法については、「関連項目」を参照してください。

PIN同期機能を有効にするには、まず [Cisco Unified OSの管理（Cisco Unified OS Administration）]
ページから Cisco Unified Communications Manager tomcat-trustに、有効な証明書をアップロードす
る必要があります。証明書をアップロードする方法の詳細については、『Cisco Unified

Communications Managerアドミニストレーションガイド』（http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html）の“「セキュリティ証明書の管理」”の章を参照してくださ
い。

Cisco Unity Connectionサーバのユーザ IDは、Cisco Unified Communications Managerのユーザ ID
と一致する必要があります。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [システム
（System）] > [アプリケーションサーバ（Application Server）]。

Step 2 Cisco Unity Connectionをセットアップするアプリケーションサーバを選択します。

Step 3 [エンドユーザのPIN同期（Enable End User PIN Synchronization）]チェックボックスをオンにしま
す。

Step 4 [保存（Save）]をクリックします。

Cisco Unified Communications Managerリリース 12.5(1)SU3セキュリティガイド
178

ユーザセキュリティ

PIN同期の有効化

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html


Related Topics

アプリケーションサーバの設定

認証アクティビティのモニタ
システムは、最後のハッキング試行時刻や失敗したログイン試行のカウントなどの最新の認証結

果を表示します。

システムは、次のクレデンシャルポリシーイベントに関するログファイルエントリを生成しま

す。

•認証成功

•認証失敗（不正なパスワードまたは不明）

•次の原因による認証失敗

•管理ロック

•ハッキングロック（失敗したログオンロックアウト）

•期限切れソフトロック（期限切れのクレデンシャル）

•非アクティブロック（一定期間使用されていないクレデンシャル）

•ユーザによる変更が必要（ユーザが変更するように設定されたクレデンシャル）

• LDAP非アクティブ（LDAP認証へ切り替えたものの LDAPが非アクティブ）

•成功したユーザクレデンシャル更新

•失敗したユーザクレデンシャル更新

エンドユーザパスワードに対して LDAP認証を使用する場合は、LDAPは認証の成功と失敗だけ
を追跡します。

Note

すべてのイベントメッセージに、文字列 “ims-auth”と認証を試みているユーザ IDが含まれていま
す。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [ユーザ管
理（User Management）] > [エンドユーザ（End Users）]。

Step 2 検索条件を入力し、[検索（Find）]をクリックして、表示された一覧からユーザを選択します。
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Step 3 [クレデンシャルの編集（Edit Credential）]をクリックし、ユーザの認証アクティビティを表示し
ます。

What to do next

Cisco Unified Real-Time Monitoring Tool（Unified RTMT）を使用してログファイルを表示できま
す。また、キャプチャしたイベントをレポートに収集できます。Unified RTMTの詳細な使用手順
については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』（http://www.cisco.com/
c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html）を参照してください。

クレデンシャルキャッシングの設定
クレデンシャルキャッシングを有効にすると、システム効率が向上します。システムは、ログイ

ン要求ごとに、データベースルックアップを実行したり、ストーアドプロシージャを呼び出した

りする必要がありません。キャッシュ期間が経過するまでは、関連付けられているクレデンシャ

ルポリシーが適用されません。

この設定は、ユーザ認証を呼び出すすべての Javaアプリケーションに適用されます。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [システム
（System）] > [エンタープライズパラメータ（Enterprise Parameters）]。

Step 2 必要に応じて、次のタスクを実行します。

• [キャッシングの有効化（Enable Caching）]エンタープライズパラメータを [True]に設定しま
す。このパラメータを有効にすると、CiscoUnifiedCommunicationsManagerは、最大 2分間、
キャッシュされたクレデンシャルを使用します。

•システムがキャッシュされたクレデンシャルを認証に使用しないように、キャッシングを無
効にするには、[キャッシングの有効化（Enable Caching）]エンタープライズパラメータを
[False]に設定します。LDAP認証の場合、この設定は無視されます。クレデンシャルキャッ
シングでは、ユーザごとに最小量の追加メモリが必要です。

Step 3 [保存（Save）]をクリックします。

セッション終了の管理
管理者は、各ノードに固有のユーザのアクティブなサインインセッションを終了するために、次

の手順を使用できます。
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•権限レベル 4を持つ管理者のみが、セッションを終了できます。

•セッション管理では、特定のノード上のアクティブなサインインセッションを終了します。
管理者は、異なるノード間ですべてのユーザセッションを終了する場合には、各ノードにサ

インインしてセッションを終了する必要があります。

Note

これは、次のインターフェイスに適用されます。

• Cisco Unified CM Administration

• Cisco Unified Serviceability

• Cisco Unified Reporting

• Cisco Unified Communicationsセルフケアポータル

• Cisco Unified CM IM and Presenceの管理

• Cisco Unified IM and Presenceサービスアビリティ

• Cisco Unified IM and Presenceのレポート

Procedure

Step 1 Cisco Unified OS Administrationまたは Cisco Unified IM and Presence OS Administrationから、次を選
択します。 [セキュリティ（Security）] > [セッション管理（Session Management）]。
[セッション管理（Session Management）]ウィンドウが表示されます。

Step 2 [ユーザ ID（User ID）]フィールドにアクティブなサインインユーザのユーザ IDを入力します。

Step 3 [セッションの終了（Terminate Session）]をクリックします。

Step 4 [OK]をクリックします。

終了したユーザは、サインインしたインターフェイスページを更新にすると、サインアウトしま

す。監査ログにエントリが作成され、そこに終了した userIDが表示されます。
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C H A P T E R 15
連絡先検索認証

•連絡先検索認証の概要, on page 183
•連絡先検索認証タスクフロー, on page 183

連絡先検索認証の概要
連絡先検索認証は、会社のディレクトリにアクセスするユーザが自分で認証することで、システ

ムのセキュリティを強化します。この機能により、ディレクトリが外部関係者によってアクセス

されるのを保護します。

連絡先検索認証タスクフロー
Unified Communications Managerで連絡先検索の認証をセットアップするには、次のタスクを実行
します。この機能が設定されている場合、ユーザはディレクトリで他のユーザを検索する前にユー

ザ自身を認証する必要があります。

Procedure

PurposeCommand or Action

電話でこの機能がサポートされていること

を確認します。Cisco Unified Reportingで
連絡先検索の認証の電話サポートの確認,
on page 184

Step 1

[Unified CM Phone Feature List]レポートを
実行し、この機能をサポートしている電話

モデルのリストを確認します。

Unified Communications Managerで連絡先
検索の認証を設定します。

連絡先検索の認証の有効化, on page 184Step 2

電話のユーザがディレクトリで他のユーザ

を検索したときに示されるURLをUnified
連絡先検索用のセキュアなディレクトリ

サーバの設定, on page 184
Step 3

CommunicationsManagerで設定するには、
次の手順を実行します。
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連絡先検索の認証の電話サポートの確認

導入環境内の電話が連絡先検索の認証をサポートしていることを確認します。[Phone Feature List]
レポートを実行して、この機能をサポートしているすべての電話モデルのリストを取得します。

Procedure

Step 1 Cisco Unified Reportingから [システムレポート(System Reports)]をクリックします。

Step 2 [ユニファイド CM電話機能 (Unified CM Phone Feature)]を選択します。

Step 3 [ユニファイド CM電話機能 (Unified CM Phone Feature)]レポートをクリックします。

Step 4 [製品 (Product)]フィールドはデフォルト値のままにします。

Step 5 [機能 (Feature)]ドロップダウンから [Authenticated Contact Search]を選択します。

Step 6 [送信（Submit）]をクリックします。

連絡先検索の認証の有効化

電話ユーザの連絡先検索認証を設定するには、Unified Communications Managerで次の手順を使用
します。

Procedure

Step 1 コマンドラインインターフェイスにログインします。

Step 2 utils contactsearchauthentication statusコマンドを実行し、このノードの連絡先検索の認証の設定
を確認します。

Step 3 連絡先検索の認証の設定が必要な場合、

•認証を有効にするには、utils contactsearchauthentication enableコマンドを実行します。

•認証を無効にするには、utils contactsearchauthentication disableコマンドを実行します。

Step 4 すべての Unified Communications Managerのクラスタノードに対してこの手順を繰り返します。

変更を有効にするには、電話をリセットする必要があります。Note

連絡先検索用のセキュアなディレクトリサーバの設定

UDSがユーザ検索リクエストを送信するディレクトリサーバURLをUnifiedCommunicationsManager
に設定するには、次の手順を使用します。デフォルトの値は

https://<cucm-fqdn-or-ip>:port/cucm-uds/usersです。
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デフォルトの UDSポートは 8443です。連絡先検索の認証が有効になると、デフォルトの UDS
ポートは 9443に切り替わります。その後、連絡先検索の認証を無効にした場合は、UDSポート
を手動で 8443に戻す必要があります。

Note

Procedure

Step 1 CiscoUnifiedCommunicationsManagerAdministrationから次を選択します。 [システム（System）]>
[エンタープライズパラメータ（Enterprise Parameters）]。

Step 2 [Secure Contact Search URL]テキストボックスに、セキュアな UDSディレクトリ要求の URLを入
力します。

URLには、Cisco TFTPサービスを実行していないノードを選択することを推奨します。
CiscoTFTPとUDSサービスのいずれかのサービスが再起動すると、互いに悪影響が及ぶ
可能性があります。

Note

Step 3 [保存（Save）]をクリックします。
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P A R T IV
高度なシステムセキュリティ

• FIPSモードの設定, on page 189
• V.150の最小必須要件, on page 201
• IPSecの設定, on page 213
• CTI、JTAPI、および TAPIの認証と暗号化の設定, on page 215
•セキュアな録音とモニタリング, on page 231
• VPNクライアント, on page 235
•オペレーティングシステムとセキュリティの強化, on page 249





C H A P T E R 16
FIPSモードの設定

• FIPS 140-2の設定, on page 189
•強化されたセキュリティモード, on page 195
•コモンクライテリアモード, on page 197

FIPS 140-2の設定

FIPSモードは、FIPS準拠のリリースだけでサポートされます。Unified CommunicationsManagerの
FIPS非準拠のバージョンにアップグレードする前に、必ず FIPSモードを無効にしてください。

FIPS準拠のリリースと、そのリリースの証明書を確認するには、https://www.cisco.com/c/en/us/
solutions/industries/government/global-government-certifications/fips-140.htmlのFIPS 140のドキュメン
トを参照してください。

Caution

連邦情報処理標準（FIPS）は、米国およびカナダ政府の認証規格です。暗号化モジュールで順守
する必要がある要件が規定されています。

UnifiedCommunicationsManagerの特定のバージョンは、米国のNational Institute of Standards（NIST）
に従って FIPS 140-2に準拠しています。これらは FIPSモード、レベル 1に準拠して動作できま
す。

Unified Communications Manager

•再起動

•スタートアップ時に認定のセルフテストを実行する

•暗号モジュールの整合性チェックを実行する

•キー情報を再生成する

FIPS 140-2モードを有効にすると、この時点で、UnifiedCommunicationsManagerは FIPS 140-2モー
ドで動作しています。

FIPSの要件には、次のものが含まれます。
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•スタートアップ時のセルフテストの実行

•一連の承認済み暗号機能に対する制限

FIPSモードでは、次の FIPS 140-2レベル 1検証済み暗号化モジュールが使用されます。

• CiscoSSL 1.0.2n.6.2.194 with FIPS Module CiscoSSL FOM 6_2_0

• CiscoJ 5.2.1

• RSA CryptoJ 6_2_3

• Openssh 7.5.9

• Libreswan

• NSS

次の FIPS関連作業を実行できます。

• FIPS 140-2モードの有効化

• FIPS 140-2モードの無効化

• FIPS 140-2モードのステータスの確認

•デフォルトでは、システムは非FIPSモードになっているため、有効にする必要があります。

•クラスタ上で FIPS、コモンクライテリア、または強化されたセキュリティモードにアップグ
レードする前に、セキュリティパスワードの長さが最小 14文字である必要があります。旧
バージョンが FIPSを有効にしていた場合でもパスワードを更新します。

Note

FIPSモードで自己署名証明書または証明書署名要求（CSR）を生成する場合は、SHA256ハッシュ
アルゴリズムを使用して証明書を暗号化する必要があり、SHA1を選択できません。

FIPS 140-2モードの有効化
Unified Communications Managerで FIPS 140-2モードを有効にする前に、次の点を検討してくださ
い。

•非 FIPSモードから FIPSモードに切り替えた場合は、MD5および DESプロトコルは機能し
ません。

•単一サーバクラスタでは、証明書が再生成されるため、FIPSモードを有効にする前に、CTL
クライアントを実行するか、または [Prepare Cluster for Rollback to pre-8.0]エンタープライズ
パラメータを適用する必要があります。これらの手順のいずれかを実行しない場合は、FIPS
モードを有効にした後に手動で ITLファイルを削除する必要があります。

• FIPSモードをサーバで有効にした後は、サーバがリブートし、電話が正常に再登録されるま
で待機してから、次のサーバで FIPSを有効にしてください。
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FIPSモードを有効にする前に、システムバックアップを実行することを強く推奨します。FIPS
のチェックが起動時に失敗した場合は、システムが停止し、復元するにはリカバリ CDが必要に
なります。

Caution

Procedure

Step 1 CLIセッションを開始します。

詳細については、『Command Line Interface Reference Guide for Cisco Unified Communications Solutions』
の“「CLIセッションの開始」”セクションを参照してください。

Step 2 CLIで utils fips enableを入力します。

14文字未満のパスワードを入力すると、次のプロンプトが表示されます。

FIPS、コモンクライテリア、強化されたセキュリティモードなどのセキュリティモードを有効にするに
は、クラスタ セキュリティ パスワードは 14 文字以上使用する必要があります。すべてのノードで「set
password user security」CLI コマンドを使用してクラスタ セキュリティ パスワードを更新し、こ

のコマンドを再試行します。
**********************************************************************************
コマンドの実行に失敗しました（Executed command unsuccessfully）

14文字を超えるパスワードを入力すると、次のプロンプトが表示されます。

セキュリティ警告：この操作により、1)CallManager 2)Tomcat 3)IPsec 4)TVS 5)CAPF 6)SSH
7)ITLRecovery の証明書が再生成されます。上記のコンポーネント用にアップロードされたサードパー
ティの CA 署名付き証明書を再アップロードする必要があります。（The operation will regenerate
certificates for 1)CallManager 2)Tomcat 3)IPsec 4)TVS 5)CAPF 6)SSH 7)ITLRecovery
Any third party CA signed certificates that have been uploaded for the above
components will need to be re-uploaded.）システムが混合モードで動作している場合は、ctl
ファイルを更新するために CTL クライアントを再実行する必要があります。クラスタ内に他のサーバがあ
る場合は、このノードの FIPS 操作が完了してシステムがバックアップおよび実行されるまで待機して、
他のノードの FIPS 設定を変更しないでください。エンタープライズパラメータの [TFTP ファイル署名
アルゴリズム（TFTP File Signature Algorithm）] に Unified Communications Manager の
現行バージョンの FIPS 準拠ではない値 [SHA-1] が設定されている場合は、完全に FIPS にするため
に、パラメータ値を SHA-512 に変更することを推奨します。SHA-512 を署名アルゴリズムとして設定す
るには、クラスタにプロビジョニングされているすべての電話機が SHA-512 署名付き設定ファイルを検証
できる必要がある場合があります。そうでない場合、電話機の登録が失敗する可能性があります。詳細につ

いては、『Cisco Unified Communications Manager Security Guide』を参照してください。こ
れにより、システムが FIPS モードに変更され、再起動します。
****************************************************************************** 警
告：続行したら、Ctrl+C キーを押さないでください。開始後にこの操作をキャンセルすると、システムは
一貫性のない状態になります。リカバリするには、システムをリーブートし、「utils fips status」を
実行する必要があります。（Once you continue do not press Ctrl+C. Canceling this
operation after it starts will leave the system in an inconsistent state; rebooting
the system and running "utils fips status" will be required to recover.）
******************************************************************************
Do you want to continue (yes/no)?
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Step 3 Yesと入力します。

次のメッセージが表示されます。

証明書を生成しています...オペレーティングシステムで FIPS モードを設定しています。FIPS mode
enabled successfully. システムのバックアップが実行されると、システムを再起動した後に、これを
強くお勧めします。システムは数分で再起動します。

Unified Communications Managerが自動的にリブートされます。

証明書および SSHキーは、FIPS要件に応じて、自動的に再生成されます。Note

単一のサーバクラスタを使用しており、[Prepare Cluster for Rolback to pre 8.0]エンタープ
ライズパラメータを適用してから FIPS 140-2モードを有効にした場合は、すべての電話
がサーバに正常に登録されたことを確認してから、このエンタープライズパラメータを

無効にする必要があります。

Note

FIPSモードでは、Unified Communications Managerは Racoon検証済み（非 FIPS検証）の
代わりに、Libreswan（FIPS検証済）を使用します。Raccoonのセキュリティポリシー
に、FIPSで承認されていない機能が含まれている場合、CLIコマンドは、FIPSで承認さ
れた機能を使用してセキュリティポリシーを定義し直すよう表示して中止されます。詳

細については、Cisco Unified Communications Managerアドミニストレーションガイドの
「IPsecの管理」に関連するトピックを参照してください。

Note

CiscoSSHサポート

Unified Communications Managerは CiscoSSHをサポートします。システムで FIPSモードを有効に
すると、CiscoSSHは自動的に有効になります。追加設定は不要です。

CiscoSSHサポート

CiscoSSHは、次のキー交換アルゴリズムをサポートします。

• Diffie-Hellman-Group14-SHA1

• Diffie-Hellman-Group-Exchange-SHA256

• Diffie-Hellman-Group-Exchange-SHA1

CiscoSSHは、Unified Communications Managerサーバで次の暗号をサポートしています。

• AES-128-CTR

• AES-192-CTR

• AES-256-CTR

• AES-128-GCM@openssh.com

• AES-256-GCM@openssh.com
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• AES-128-CBC（リリース 12.0(1)以降をサポート）

• AES-192-CBC（リリース 12.0(1)以降をサポート）

• AES-256-CBC（リリース 12.0(1)以降をサポート）

CiscoSSHは、クライアントの次の暗号方式をサポートします。

• AES-128-CTR

• AES-192-CTR

• AES-256-CTR

• AES-128-GCM@openssh.com

• AES-256-GCM@openssh.com

• AES-128-CBC

• AES-192-CBC

• AES-256-CBC

FIPS 140-2モードの無効化
FIPS 140-2モードを Unified Communications Managerで無効にする前に、次の点を考慮してくださ
い。

•単一または複数のサーバクラスタでは、CTLクライアントを実行することを推奨します。CTL
クライアントが単一のサーバクラスタで実行されていない場合は、FIPSモードを無効にした
後で、手動で ITLファイルを削除する必要があります。

•複数サーバのクラスタでは、各サーバを個別に無効にする必要があります。これは、FIPS
モードはクラスタ全体ではなくサーバごとに無効になるためです。

FIPS 140-2モードを無効にするには、次の手順を実行します。

Procedure

Step 1 CLIセッションを開始します。

詳細については、『Command Line Interface Reference Guide for Cisco Unified Communications Solutions』
の「Starting a CLI Session」の項を参照してください。

Step 2 CLIで、utils fips disableと入力します。

Unified Communications Managerがリブートされ、非 FIPSモードに戻ります。

証明書と SSHキーは自動的に再生成されます。Note
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FIPS 140-2モードのステータス確認
FIPS140-2モードが有効になっているかどうかを確認するには、CLIからモードステータスを確認
します。

FIPS 140-2モードのステータスを確認するには、次の手順を実行します。

Procedure

Step 1 CLIセッションを開始します。

詳細については、『Command Line Interface Reference Guide for Cisco Unified Communications Solutions』
の「Starting a CLI Session」の項を参照してください。

Step 2 CLIに utils fips statusと入力します。

FIPS 140-2モードが有効になっていることを確認するために、次のメッセージが表示されます。

admin:utils fips のステータス システムは FIPS モードで動作しています。自己診断テストのステー
タス:-S T A R T---------------------FIPS selftests ランの実行時間が N 3 の開始時刻:
Thu Apr 28 15:59:24 PDT 2011 NSS の自己診断テストが成功しました。カーネル暗号テストに合格
しました。オペレーティングシステムの OpenSSL 自己診断テストに合格しました。Libreswan 自己診断
テストに合格しました。OpenSSL の自己診断テストに合格しました。CryptoJ 自己診断テストに合格し
ました...

FIPS 140-2モードサーバのリブート
FIPS 140-2モードで Unified Communications Managerサーバがリブートすると、リブート後に各
FIPS 140-2モジュールで FIPSのスタートアップ時のセルフテストがトリガーされます。

これらのセルフテストに失敗すると、Unified Communications Managerサーバは停止します。Caution

Unified Communications Managerサーバは、対応する CLIコマンドを使用して FIPSが有効または
無効になったときに、自動的にリブートされます。リブートを開始することもできます。

Note

一時的なエラーによってスタートアップセルフテストに失敗した場合は、Unified Communications
Managerサーバの再起動によって問題が修正されます。ただし、起動時のセルフテストエラーが
解消されない場合は、FIPSモジュールに重大な問題があるため、リカバリ CDの使用が唯一の選
択肢となります。

Caution
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FIPSモードの制約事項
機能制限機能

FIPSモードでは、MD5または DESを使用した SNMP v3はサポートさ
れていません。FIPSモードが有効になっているときに SNMP v3が設定
されている場合は、認証プロトコルとしてSHAを設定し、プライバシー

プロトコルとしてAES128を設定する必要があります。

SNMP v3

FIPSモードでは、証明書のリモート登録はサポートされていません。証明書のリモート登録

デフォルトでは、JSCHライブラリは SFIPS接続に ssh-rsaを使用してい
ましたが、FIPSモードは ssh-rsaをサポートしません。CentOSの最近の
更新により、JSCHライブラリは、変更後の FIPS値に応じて、ssh-rsa
（SHA1withRSA）または rsa-sha2-256（SHA256withRSA）の両方をサ

ポートします。具体的には、次の選択を行います。

Note • FIPSモードは rsa-sha2-256のみをサポートします。

• 非 FIPSモードは、ssh-rsaと rsa-sha2-256の両方をサポー
トします。

rsa-sha2-256（SHA256WithRSA）のサポートは OpenSSH 6.8バージョン
以降でのみ利用可能です。FIPSモードでは、OpenSSH 6.8バージョン以
降で実行されているSFIPSサーバだけがrsa-sha2-256（SHA256WithRSA）

をサポートします。

SFTPサーバ

強化されたセキュリティモード
強化されたセキュリティモードはFIPS対応システムで稼働します。強化されたセキュリティモー
ドで動作するために、Unified CommunicationsManagerと IM and Presence Serviceの両方を有効にす
ることで、次のセキュリティとリスク管理制御を備えるシステムを有効にすることができます。

•ユーザのパスワードとパスワードの変更に関して厳格化されたクレデンシャルポリシーが適
用されます。

•デフォルトでは、連絡先検索の認証機能が有効です。

•リモート監査ログ用のプロトコルが TCPまたは UDPに設定されている場合は、デフォルト
のプロトコルがTCPに変更されます。リモート監査ログのプロトコルがTLSに設定されてい
る場合、デフォルトのプロトコルは TLSのままです。コモンクライテリアモードでは、厳
密なホスト名検証が使用されます。そのため、サーバには、証明書と一致する完全修飾ドメ

イン名（FQDN）を設定する必要があります。

UnifiedCommunicationsManagerがFIPSモードの場合、バックアップデバイスとして設定するデバ
イスは FIPS準拠である必要があります。キー交換アルゴリズムdiffie-hellman-group1-sha1は FIPS
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モードではサポートされていません。非 FIPSモードのUnified Communications Managerで
diffie-hellman-group1-sha1アルゴリズムを設定すると、FIPSモードを有効にすると、このアルゴ
リズムは SSHキー交換から自動的に削除されます。

クレデンシャルポリシーの更新

強化されたセキュリティモードを有効にすると、新しいユーザパスワードとパスワード変更に関

してより厳格なクレデンシャルポリシーが有効になります。強化されたセキュリティモードを有

効にした後で、管理者は一連の CLIコマンド set password ***を使用して、次の要件のいずれか
を変更できます。

•パスワードの長さは 14～ 127文字です。

•パスワードには少なくとも 1つの小文字、1つの大文字、1つの数字および 1つの特殊文字
が含まれている必要があります。

•過去 24回以内に使用したパスワードを再使用することはできません。

•パスワードの最短有効期間は 1日、最長有効期間は 60日です。

•新たに生成されるパスワードの文字列では、古いパスワードの文字列と少なくとも 4文字が
異なる必要があります。

強化されたセキュリティモードの設定

強化されたセキュリティモードを有効にする前に、FIPSを有効にしてください。

すべての Unified Communications Managerまたは IM and Presence Serviceクラスタノードでこの手
順を使用して、強化されたセキュリティモードを設定します。

Procedure

Step 1 コマンドラインインターフェイスにログインします。

Step 2 utils EnhancedSecurityMode statusコマンドを実行し、強化されたセキュリティモードが有効であ
るかどうかを確認します。

Step 3 クラスタノードで次のいずれかのコマンドを実行します。

•強化されたセキュリティモードを有効にするには、utils EnhancedSecurityMode enableコマ
ンドを実行します。

•強化されたセキュリティモードを無効にするには、utils EnhancedSecurityMode disableコマ
ンドを実行します。

Step 4 ノードが更新されたら、次のノードでこの手順を繰り返します。Unified Communications Manager
および IM and Presence Serviceクラスタノードごとに同じ操作を繰り返します。
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utils EnhancedSecurityMode enableCLIコマンドまたは utils EnhancedSecurityMode disable
CLIコマンドをすべてのノードで同時に実行しないでください。

Note

コモンクライテリアモード
コモンクライテリアモードでは、Unified CommunicationsManagerと IM and Presence Serviceサービ
スの両方がコモンクライテリアのガイドラインに準拠できます。コモンクライテリアモードは、

各クラスタノードで次に示す CLIコマンドを使用して設定できます。

• ユーティリティ fips_common_criteria 有効

• ユーティリティ fips_common_criteria disable

• ユーティリティ fips_common_criteria ステータス

一般的な基準の設定タスクフロー

•一般的な基準モードを有効にするには、FIPSモードが実行されている必要があります。FIPS
がまだ有効になっていない場合、コモンクライテリアモードを有効にしようとするとFIPSを
有効にするよう求められます。FIPSを有効にすると、証明書を再生成する必要があります。
詳細については、FIPS 140-2モードの有効化, on page 190を参照してください。

• X.509 v3証明書は、共通基準モードで必要です。X.509 v3証明書は、次の通信プロトコルと
して TLS 1.2を使用する場合にセキュアな接続を有効にします。

•リモート監査ログ

• FileBeatクライアントと logstashサーバ間の接続を確立しています。

Unified CommunicationsManagerと IM and Presence Serviceをコモンクライテリアモードに設定する
には、次の手順を実行します。

Procedure

PurposeCommand or Action

TLSは、共通基準モードを設定するための
前提条件です。

TLSの有効化, on page 198Step 1

Unified Communications Managerと IM and
PresenceServiceのすべてのクラスタノード

コモンクライテリアモードの構成, on page
198

Step 2

でコモンクライテリアモードを設定しま

す。
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TLSの有効化

TLS 1.2バージョンまたは TLSバージョン1.1は、共通基準モードの要件です。TLSバージョン1.0
を使用したセキュア接続は、共通基準モードを有効にした後は許可されません。

• TLS接続の確立中に、ピア証明書のExtendedkeyusage拡張機能が適切な値についてチェックさ

れます。

•ピアがサーバの場合、ピア証明書には、 Extendedkeyusage拡張機能としてserverauthが必

要です。

•ピアがクライアントである場合、ピア証明書には、Extendedkeyusage拡張としてclientauth

が必要です。

Extendedkeyusage拡張がピア証明書に存在しない場合、または正しく設定されていない場合は、接

続が閉じられます。

TLSバージョン 1.2をサポートするには、次の手順を実行します。

Procedure

Step 1 Soap UIバージョン5.2.1をインストールします。

Step 2 Microsoft Windowsプラットフォームで実行している場合は、次のようにします。

a) C:\Program Files\SmartBear\SoapUI-5.2.1\binに移動します。

b) vmoptions.txtを編集し、Dsoapui.https.protocols=TLSv1.2,TLSv1,SSLv3 を追加したら、

ファイルを保存します。

Step 3 Linuxで実行している場合は、 bin/soaup. shファイルを編集してJAVA_OPTS = "$JAVA

_OPTS-dsoapui. https. プロトコル = SSLv3, tlsv 1.2"を追加し、ファイルを保存します。

Step 4 OSXを実行している場合は、次のようになります。
a) /Applications/SoapUI-{VERSION}.app/Contents

b) vmoptions.txt を編集し、Dsoapui.https.protocols=TLSv1.2,TLSv1,SSLv3 を追加したら、

ファイルを保存します。

Step 5 SoapUIツールを再起動し、AXLテストを続行します。

コモンクライテリアモードの構成

Unified CommunicationsManagerと IM and Presence Serviceサービスのコモンクライテリアモードを
設定するには、次の手順を使用します。

Procedure

Step 1 コマンドラインインターフェイスプロンプトにログインします。
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Step 2 utils fips_common_criteria statusコマンドを実行し、システムがコモンクライテリアモードで

実行されているかどうかを確認します。

Step 3 クラスタノードで次のいずれかのコマンドを実行します。

•共通基準モードを有効にするには、utils fips_common_criteria enableを実行します。

•共通基準モードを無効にするには、utils fips_common_criteria enableを実行します。

共通基準モードが無効になっている場合は、最小 TLSバージョンを設定するためのプロンプ
トが表示されます。

これらのコマンドをすべてのノードで同時に実行しないでください。Note

Step 4 単一のクラスタ全体でコモンクライテリアモードを有効にするには、すべての Unified
Communications Managerおよび IM and Presence Serviceクラスタノードでこの手順を繰り返しま
す。

• CTLクライアントはTLS 1.1プロトコルとTLS 1.2プロトコルをサポートしていない
ので、サーバがコモンクライテリアモードである場合、CTLクライアントはUnified
Communications Managerノードに接続しません。

•一般的な基準モードでは、TLS 1.1または TLS 1.2 (DXシリーズおよび 88 XXシリー
ズの電話機など)をサポートする電話機モデルのみがサポートされています。7975や
9971などの TLSv 1.0のみをサポートする電話機モデルは、共通基準モードではサ
ポートされていません。

• CTLクライアントを使用する際に一時的に TLS 1.0を許可し、クラスタをコモンク
ライテリアモードに移します。最小 TLSを 1.1または 1.2に設定します。

•コモンクライテリアモードで CLIコマンド utils ctl set-cluster mixed-modeを使用す
ることにより、Tokenless CTLに移行します。最小 TLSを 1.1または 1.2に設定しま
す。

Note

Step 5 ノード間で ICSAがすでに設定されているマルチクラスタ設定で共通基準モードを有効にするに
は、次の順序で各ノードの共通基準モードを有効にします。

a. Unified Communications Manager -クラスタ 1（パブリッシャ）

b. IM and Presence Service -クラスタ 1（パブリッシャ）

c. IM and Presence Service -クラスタ 1（1つ以上のサブスクライバ）

d. Unified Communications Manager -クラスタ 2（パブリッシャ）

e. IM and Presence Service -クラスタ 2（パブリッシャ）

f. IM and Presence Service -クラスタ 2（1つ以上のサブスクライバ）

Step 6 証明書の同期に失敗した場合は、次を参照してください。
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C H A P T E R 17
V.150の最小必須要件

• V.150の概要, on page 201
• V.150設定のタスクフロー, on page 201

V.150の概要
「V. 150最低必須要件」機能を使用すると、IPネットワーク経由のモデムで安全なコールを行う
ことができます。この機能では、ダイヤルアップモデムを使用して、従来の公衆交換電話網(PSTN)
上で動作するモデムとテレフォニーデバイスを大規模に設置します。V.150.1勧告では、PSTN上
のモデムおよびテレフォニーデバイスと IPネットワーク間でのモデム経由でのデータのリレー方
法について、具体的に定義されています。V.150.1は、ダイヤルアップモデムコールをサポート
している IPネットワークでのモデムの使用に関する ITU-T勧告です。

CiscoV.150.1MinimumEssential Requirements機能は、国家安全保障局（NSA）の SCIP-216Minimum
Essential Requirements（MER）for V.150.1勧告の要件に準拠しています。SCIP-216勧告により既存
の V.150.1要件が簡素化されました。

Cisco V.150.1 MER機能は次のインターフェイスをサポートしています。

• Media Gateway Control Protocol（MGCP）T1（PRIと CAS）および E1（PRI）トランク

• Session Initiation Protocol（SIP）トランク

•アナログゲートウェイポイント向けの Skinny Client Control Protocol（SCCP）

• Secure Communication Interoperability Protocol-End Instruments（SCIP-EI）

V.150設定のタスクフロー
Unified Communications Managerに V.150サポートを追加するには、次のタスクを完了します。
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Procedure

PurposeCommand or Action

V.150デバイスおよび非 V.150デバイスの
メディアリソースグループおよびメディ

メディアリソースグループ設定のタスク

フロー, on page 203を行うには、次のサブ
タスクを実行します。

Step 1

アリソースグループリストを追加しま

す。•非 V.150エンドポイントのメディア
リソースグループの設定, on page 204

•非 V.150エンドポイントのメディア
リソースグループリストの設定, on
page 204

• V.150エンドポイントのメディアリ
ソースグループの設定, on page 205

• V.150エンドポイントのメディアリ
ソースグループリストの設定, on page
205

ゲートウェイにV.150機能を追加します。CiscoV.150（MER）に対応したゲートウェ
イの設定, on page 206

Step 2

MGCPゲートウェイ全体でV.150サポート
を使用するには、ポートインターフェイ

スに V.150サポートを追加します。

V.150MGCPゲートウェイポートインター
フェイスの設定, on page 206

Step 3

SCCPゲートウェイ全体で V.150サポート
を使用するには、ポートインターフェイ

スに V.150サポートを追加します。

V.150 SCCPゲートウェイポートインター
フェイスの設定, on page 207

Step 4

V.150コールを発信する電話に V.150サ
ポートを追加します。

電話での V.150サポートの設定, on page
208

Step 5

V.150コールに使用する SIPトランクに
V.150サポートを追加します。

SIPトランク設定のタスクフロー, on page
209を行うには、次のサブタスクのいずれ
かまたは両方を実行します。

Step 6

• V.150の SIPプロファイルの設定, on
page 209

•クラスタ全体の V.150フィルタの設
定, on page 210

• SIPトランクセキュリティプロファ
イルへの V.150フィルタの追加, on
page 210

• V.150の SIPトランクの設定, on page
211
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PurposeCommand or Action

IOSゲートウェイ設定の詳細については、
http://www.cisco.com/c/en/us/td/docs/ios/12_

V.150 MER機能を使用するには、この機
能をサポートするようにゲートウェイで

IOSを設定する必要もあります。

Step 7

4t/12_4t4/mer_cg_15_1_4M.htmlを参照して
ください。

メディアリソースグループ設定のタスクフロー

システムですでに基本的なコール制御機能がセットアップされている必要があります。呼制御シ

ステムの設定方法については、Cisco Unified Communications Managerシステム設定ガイドを参照
してください。

Unified Communications Managerの場合、次のいずれかのリリースがインストールされている必要
があります。

•最小バージョンはリリース 10.5(2) SU3です。

• 11.0の場合、最小バージョンは 11.0(1) SU2です。

• 11.5(1)以降のすべてのリリースではこの機能がサポートされています。

• Cisco IOSリリース 15.6(2)T以降が必要です。

V.150は、メディアターミネーションポイント（MTP）ではサポートされていません。V.150コー
ルを処理するデバイス、トランクおよびゲートウェイからMTPを削除することが推奨されます。

2つのメディアリソースグループセット（非 V.150コール用のMTPリソースからなるメディア
リソースグループと、V.150コール用のMTPリソースが含まれないメディアリソースグループ）
を設定するには、次の作業を行います。

Procedure

PurposeCommand or Action

V.150以外のエンドポイントに対して、
MTPを使用してメディアリソースグルー
プを設定できます。

非V.150エンドポイントのメディアリソー
スグループの設定, on page 204

Step 1

非 V.150エンドポイントのMTPメディア
リソースが含まれているメディアリソー

スグループリストを設定します。

非V.150エンドポイントのメディアリソー
スグループリストの設定, on page 204

Step 2

セキュア V.150コール用のMTPリソース
が含まれていないメディアリソースグルー

プを設定します。

V.150エンドポイントのメディアリソース
グループの設定, on page 205

Step 3

セキュアV.150エンドポイントに必要なリ
ソースをメディアリソースグループに追加

V.150エンドポイントのメディアリソース
グループリストの設定, on page 205

Step 4

した後で、MTPのない非 V.150エンドポ
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PurposeCommand or Action

イント用のメディアリソースグループリ

ストを設定します。

非 V.150エンドポイントのメディアリソースグループの設定

非 V.150エンドポイントのMTPリソースのメディアリソースグループを新たに追加するには、
次の手順に従います。

Procedure

Step 1 Cisco Unified Communications Manager Administrationから次を選択します。 [メディアリソース
（Media Resources）] > [メディアリソースグループ（Media Resource Group）]。

Step 2 [新規追加]をクリックします。

Step 3 [名前(Name)]フィールドに、メディアリソースグループ名として「Do not use with V.150 devices」
と入力します。

Step 4 [使用可能なメディアリソース（Available Media Resources）]フィールドでMTPデバイスだけを
選択し、下矢印キーをクリックします。

選択したデバイスが [選択したメディアリソース (selected Media Resources)]フィールドに表示さ
れます。

Step 5 [保存（Save）]をクリックします。

非 V.150エンドポイントのメディアリソースグループリストの設定

非 V.150エンドポイントのメディアリソースグループの設定, on page 204

非 V.150エンドポイントのMTPリソースのメディアリソースグループリストを新たに追加する
には、次の手順に従います。

Procedure

Step 1 Cisco Unified Communications Manager Administrationから次を選択します。 [メディアリソース
（Media Resources）] > [メディアリソースグループリスト（Media Resource Group List）]。

Step 2 [新規追加]をクリックします。

Step 3 [名前(Name)]フィールドに、メディアリソースグループリストの名前として「Non- V.150」と入
力します。

Step 4 [使用可能なメディアリソース（AvailableMediaResources）]フィールドで、「Do not use with V.150
Devices」という名前の V.150 MERリソースグループを選択し、下矢印キーをクリックします。
選択したデバイスが [選択したメディアリソース (selected Media Resources)]フィールドに表示さ
れます。
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Step 5 [保存（Save）]をクリックします。

V.150エンドポイントのメディアリソースグループの設定

V.150デバイスに対し、MTPリソースのない新しいメディアリソースグループを追加するには、
次の手順に従います。

Procedure

Step 1 Cisco Unified Communications Manager Administrationから次を選択します。 [メディアリソース
（Media Resources）] > [メディアリソースグループ（Media Resource Group）]。

Step 2 [新規追加]をクリックします。

Step 3 [名前(Name)]フィールドに、メディアリソースグループ名として「For use with V.150 devices」
と入力します。

Step 4 [使用可能なメディアリソース（Available Media Resources）]フィールドでMTPリソースを除く複
数のデバイスを選択し、下矢印キーをクリックします。

選択したデバイスが [選択したメディアリソース (selected Media Resources)]フィールドに表示さ
れます。

Step 5 [保存（Save）]をクリックします。

V.150エンドポイントのメディアリソースグループリストの設定

V.150エンドポイントのメディアリソースグループの設定, on page 205

V.150デバイスのMTPリソースのメディアリソースグループリストを追加するには、次の手順
に従います。

Procedure

Step 1 Cisco Unified Communications Manager Administrationから次を選択します。 [メディアリソース
（Media Resources）] > [メディアリソースグループリスト（Media Resource Group List）]。

Step 2 [新規追加]をクリックします。

Step 3 [名前(Name)]フィールドに、メディアリソースグループリストの名前として「V.150」と入力し
ます。

Step 4 [使用可能なメディアリソース（Available Media Resources）]フィールドで、[V.150デバイス用
（For V.150 Devices）]という名前の V.150 MERリソースグループを選択し、下矢印キーをクリッ
クします。

選択されたメディアリソースグループが [Selected Media Resources]フィールドに表示されます。

Step 5 [保存（Save）]をクリックします。

Cisco Unified Communications Managerリリース 12.5(1)SU3セキュリティガイド
205

高度なシステムセキュリティ

V.150エンドポイントのメディアリソースグループの設定



Cisco V.150（MER）に対応したゲートウェイの設定
Cisco V.150（MER）のゲートウェイを設定するには、次の手順を使用します。

Procedure

Step 1 Cisco Unified CommunicationsManager Administrationから次を選択します。 [デバイス（Device）] >
[ゲートウェイ（Gateway）]。

Step 2 [新規追加]をクリックします。

Step 3 [ゲートウェイタイプ (Gateway Type)]ドロップダウンリストからゲートウェイを選択します。

Step 4 [次へ（Next)]をクリックします。

Step 5 [Protocol]ドロップダウンリストから、プロトコルを選択します。

Step 6 ゲートウェイに対して選択するプロトコルに応じて、次のいずれかを実行します。

• MGCPの場合は、[Domain Name]フィールドに、ゲートウェイで設定されているドメイン名
を入力します。

• SCCPの場合は、[MACAddress (Last 10 Characters)]フィールドにゲートウェイMACアドレス
を入力します。

Step 7 [Unified Communications Manager Group]ドロップダウンリストから [Default]を選択します。

Step 8 [設定済みのスロット、VIC、およびエンドポイント（Configured Slots、VICs andEndpoints）]領域
で次の手順を実行します。

a) 各 [モジュール（Module）]ドロップダウンリストで、ゲートウェイにインストールされてい
るネットワークインターフェイスモジュールハードウェアに対応するスロットを選択しま

す。

b) 各 [サブユニット（Subunit）]ドロップダウンリストで、ゲートウェイにインストールされて
いる VICを選択します。

c) [保存（Save）]をクリックします。
ポートアイコンが表示されます。各ポートアイコンは、ゲートウェイで利用可能なポートイン

ターフェイスに対応します。対応するポートアイコンをクリックすることによって、任意の

ポートインターフェイスを設定できます。

Step 9 [ゲートウェイの設定（Gateway Configuration）]ウィンドウでその他のフィールドを設定します。
フィールドとその設定オプションの詳細については、オンラインヘルプを参照してください。

Step 10 [保存（Save）]をクリックします。

V.150 MGCPゲートウェイポートインターフェイスの設定
V.150 MGCPゲートウェイポートインターフェイスを設定するには、次の手順を使用します。
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Procedure

Step 1 Cisco Unified CommunicationsManager Administrationから次を選択します。 [デバイス（Device）] >
[ゲートウェイ（Gateway）]。

Step 2 既存のゲートウェイの設定を変更するための検索条件を入力し、[Find]をクリックします。

Step 3 [設定されたスロット、VICおよびエンドポイント（Configured Slots, VICs, and Endpoints）]領域
で、V.150 MER用のポートを設定するモジュールとサブユニットを見つけ、該当するポートアイ
コンをクリックします。

Step 4 [Device Protocol]ドロップダウンリストから [Digital Access T1]または [Digital Access PRI]を選択
し、[Next]をクリックします。

[Device Protocol]ドロップダウンリストが表示されるのは、[Configured Slots、VICs、and
Endpoints]領域で T1ポートが選択されている場合だけです。

Note

[Gateway Configuration]ウィンドウにポートインターフェイス設定が表示されます。

Step 5 「V.150」という名前のメディアリソースグループリストを選択します。

Step 6 [V150 (subset)]チェックボックスをオンにします。

Step 7 必要に応じて残りのフィールドを設定します。フィールドとその設定オプションの詳細について

は、オンラインヘルプを参照してください。

Step 8 [保存（Save）]をクリックします。

Step 9 (Optional)ゲートウェイで追加のポートインターフェイスを設定するには、[Related Links]ドロッ
プダウンリストから [Back to MGCP Configuration]を選択し、[Go]をクリックします。異なるポー
トインターフェイスを選択できます。

V.150 SCCPゲートウェイポートインターフェイスの設定
V.150 SCCPゲートウェイポートインターフェイスを設定するには、次の手順を使用します。

Procedure

Step 1 Cisco Unified CommunicationsManager Administrationから次を選択します。 [デバイス（Device）] >
[ゲートウェイ（Gateway）]。

Step 2 既存のSCCPゲートウェイの設定を変更するための検索条件を入力し、[Find]をクリックします。

Step 3 [設定されたスロット、VICおよびエンドポイント（Configured Slots, VICs, and Endpoints）]領域
で、V.150 MER用のポートを設定するモジュールとサブユニットを見つけ、該当するポートアイ
コンをクリックします。

Step 4 “「V.150」”という名前のメディアリソースグループリストを選択します。

Step 5 [Product Specific Configuration Layout]領域で [Latent Capability Registration Setting]ドロップダ
ウンリストが表示される場合は、[Modem Relay]または [Modem Relay and Passthrough]を選択し
ます。
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Step 6 必要に応じて残りのフィールドを設定します。フィールドとその設定オプションの詳細について

は、オンラインヘルプを参照してください。

Step 7 [保存（Save）]をクリックします。

電話での V.150サポートの設定
電話にV.150のサポートを追加するには、次の手順を使用します。V.150をサポートする電話のタ
イプは次のとおりです。

• Cisco 7962：Cisco 7962として登録されているサードパーティ SCCPエンドポイント

• 7961G-GE：Cisco 7961G-GEとして登録されているサードパーティ SCCPエンドポイント

•サードパーティ AS-SIPエンドポイント

Procedure

Step 1 Required:目的の電話番号と同じユーザ IDを使用してエンドユーザを作成します。

Step 2 Required:サードパーティAS-SIPSIPエンドポイントの [エンドユーザ設定（EndUserConfiguration）]
ウィンドウの [ダイジェストログイン情報（Digest Credentials）]フィールドを設定します。

新しいエンドユーザの設定方法の詳細については、の“「エンドユーザの手動プロビジョニング」”
の章を参照してください。Cisco Unified Communications Managerシステム設定ガイド

Step 3 Cisco Unified CommunicationsManager Administrationから次を選択します。 [デバイス（Device）] >
[電話（Phone）]。

Step 4 次のいずれかの手順を実行します。

•既存の電話で V.150を設定するには、[検索（Find）]をクリックして電話を選択します。

•新しい電話で V.150を設定するには、[新規追加（Add New）]をクリックします。

Step 5 [電話のタイプ（Phone Type）]ドロップダウンリストから、V.150をサポートする電話のタイプを
選択し、[次へ（Next)]をクリックします。

Step 6 Cisco 7962として登録されたサードパーティの SCCPエンドポイントの場合は、[デバイスプロト
コル（Device Protocol）]ドロップダウンリストから [SCCP]を選択し、[次へ（Next）]をクリック
します。

Step 7 [Media Resource Group List]ドロップダウンメニューから [V.150]を選択します。

Step 8 サードパーティの AS-SIP SIPエンドポイントの場合のみ、次のフィールドを設定します。

• [Digest User]ドロップダウンからこの電話のエンドユーザを選択します。このエンドユーザ
がダイジェスト認証に使用されます。

• [メディアターミネーションポイント必須（Media Termination Point Required）]チェックボッ
クスはオフのままにします。
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• [音声とビデオコールの Early Offerサポート（Early Offer support for voice and video calls）]
チェックボックスをオンにします。

Step 9 [保存（Save）]をクリックします。

Step 10 [設定の適用（Apply Config）]をクリックします。

Step 11 [OK]をクリックします。

SIPトランク設定のタスクフロー
SIPトランクタスクフローを設定するには、次の手順を使用します。

Procedure

PurposeCommand or Action

SIPプロファイルでSIPトランクのSIPBest
Effort Early Offerサポートを設定します。

V.150の SIPプロファイルの設定, on page
209

Step 1

オプション。クラスタ全体での SIP V.150
SDPオファーフィルタリングのデフォル
ト設定を行います。

クラスタ全体の V.150フィルタの設定, on
page 210

Step 2

特定の SIPトランクに割り当て可能な SIP
トランクセキュリティプロファイル内で

V.150フィルタを設定します。

SIPトランクセキュリティプロファイル
への V.150フィルタの追加, on page 210

Step 3

V.150コールを処理する SIPトランクで
V.150サポートを設定します。

V.150の SIPトランクの設定, on page 211Step 4

V.150の SIPプロファイルの設定

SIPプロファイルで SIPトランクの SIP Best Effort Early Offerサポートを設定するには、次の手順
を実行します。

Procedure

Step 1 Cisco Unified CommunicationsManager Administrationで、次を選択します。 [デバイス（Device）] >
[デバイスの設定（Device Settings）] > [SIPプロファイル（SIP Profile）]。

Step 2 次のいずれかの手順を実行します。

•新しいプロファイルを作成するには、[Add New]をクリックします。
•既存のプロファイルを選択するには、[検索（Find）]をクリックして SIPプロファイルを選
択します。

Step 3 [名前(Name)]フィールドに、V.150の SIP名を入力します。
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Step 4 [説明（Description)]フィールドに、V.150の説明を入力します。

Step 5 [Early Offer Support for Voice and video class]ドロップダウンリストから [Select Best Effort (no
MTP inserted)]を選択します。

Step 6 必要なその他の設定値を入力します。フィールドとその設定オプションの詳細については、オン

ラインヘルプを参照してください。

Step 7 [保存（Save）]をクリックします。

クラスタ全体の V.150フィルタの設定

クラスタ全体での SIP V.150 SDPオファーフィルタリングのデフォルト設定には、次の手順を使
用します。

SIPトランクセキュリティプロファイル内の [SIP V.150 SDP Offer Filtering]値に、クラスタ全体
のサービスパラメータ設定とは異なる値を設定すると、このセキュリティプロファイル設定によ

り、そのセキュリティプロファイルを使用するトランクのクラスタ全体のサービスパラメータ設

定がオーバーライドされます。

Note

Procedure

Step 1 CiscoUnifiedCommunicationsManagerAdministrationから次を選択します。 [システム（System）]>
[サービスパラメータ（Service Parameters）]。

Step 2 [サーバ（Server）]ドロップダウンリストからアクティブなサーバを選択します。

Step 3 [サービス（Service）]ドロップダウンリストから、[Cisco CallManager]を選択します。

Step 4 [Clusterwide Parameters ( Device- SIP)]セクションで [SIP V.150 SDP Offer Filtering]サービスパラ
メータの値を設定します。

Step 5 ドロップダウンリストから [SIP V.150 SDP Offer Filtering]を選択します。

Step 6 目的のフィルタリングアクションを指定します。

Step 7 [保存（Save）]をクリックします。

SIPトランクセキュリティプロファイルへの V.150フィルタの追加

SIPトランクセキュリティプロファイル内で V.150フィルタを割り当てるには、次の手順を実行
します。
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SIPトランクセキュリティプロファイルの [SIP V.150 SDP Offer Filtering]に、クラスタ全体のサー
ビスパラメータとは異なる値を設定すると、このセキュリティプロファイル設定は、そのセキュ

リティプロファイルを使用するトランクのクラスタ全体のサービスパラメータ設定をオーバーラ

イドします。

Note

Procedure

Step 1 Cisco Unified Communications Manager Administrationから次を選択します。 [システム] > [セキュリ
ティ] > [SIPトランクセキュリティプロファイル].

Step 2 次のいずれかの操作を実行します。

•既存の SIPトランクセキュリティプロファイルの設定を変更するには、検索条件を入力して
[検索（Find）]をクリックし、リストから既存のプロファイルを選択します。

•新しい SIPトランクセキュリティプロファイルを追加するには、[新規追加（Add New）]を
クリックします。

Step 3 [SIP V.150 SDP Offer Filtering]ドロップダウンリストの値を設定します。

デフォルト設定では、クラスタ全体のサービスパラメータ [SIPV.150アウトバウンドSDP
オファーのフィルタリング（SIP V.150 Outbound SDP Offer Filtering）]の値が使用されま
す。

Note

Step 4 [SIP Trunk Security Profile Configuration]ウィンドウのその他のフィールドをすべて設定します。
フィールドとその設定オプションの詳細については、オンラインヘルプを参照してください。

Step 5 [保存（Save）]をクリックします。

V.150の SIPトランクの設定

SIPトランクの設定を行うには、次の手順に従います。

Procedure

Step 1 Cisco Unified CommunicationsManager Administrationから次を選択します。 [デバイス（Device）] >
[トランク（Trunk）]。

Step 2 次のいずれかの手順を実行します。

•新しいプロファイルを作成するには、[Add New]をクリックします。
•既存のトランクを選択するには、[検索（Find）]をクリックしてSIPトランクを選択します。

Step 3 新しいトランクの場合は次の手順に従います。

• [Trunk Type]ドロップダウンリストから [SIP Trunk]を選択します。
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• [Protocol Type]ドロップダウンリストから、[SIP]を選択します。

• [Trunk Service Type]ドロップダウンリストから [None(Default)]を選択します。

• [次へ（Next)]をクリックします。

Step 4 [名前(Name]フィールドに SIPトランク名を入力します。

Step 5 [説明(Description)]フィールドに SIPトランクの説明を入力します。

Step 6 [Media Resource Group List]ドロップダウンリストから、“「V.150」”という名前のメディアリ
ソースグループリストを選択します。

Step 7 SIPトランクの宛先アドレスを設定します。

a) [Destination Address]テキストボックスに、トランクに接続するサーバまたはエンドポイント
の IPv4アドレス、完全修飾ドメイン名、または DNS SRVレコードを入力します。

b) 宛先が DNS SRVレコードの場合は [Destination Address is an SRV]チェックボックスをオンに
します。

c) 接続先を追加するには、[+]ボタンをクリックします。SIPトランクには最大 16個の宛先を追
加できます。

Step 8 [SIP Trunk Security Profile]ドロップダウンリストから、このトランクに設定した SIPトランクセ
キュリティプロファイルを割り当てます。

Step 9 [SIP Profile]ドロップダウンリストから、[Best Effort Early Offer]設定でセットアップした SIPプロ
ファイルを割り当てます。

Step 10 [Media Termination Point Required]チェックボックスはオフのままにします。

Step 11 [Trunk Configuration]ウィンドウのその他のフィールドを設定します。フィールドとその設定オプ
ションの詳細については、オンラインヘルプを参照してください。

Step 12 [保存（Save）]をクリックします。
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C H A P T E R 18
IPSecの設定

• IPsecの概要, on page 213

IPsecの概要

ネットワークインフラストラクチャ内の IPSec設定

このセクションでは、IPSecの設定方法については説明しません。代わりに、ネットワークイン
フラストラクチャで IPsecを設定する際の考慮事項と推奨事項について記載されています。IPsec
をネットワークインフラストラクチャで設定し、Unified CommunicationsManagerとデバイスとの
間では設定しない場合は、IPsecの設定前に、次のことを検討してください。

• IPsecは、UnifiedCommunicationsManager自体ではなく、インフラストラクチャでプロビジョ
ニングすることをお勧めします。

• IPsecを設定する前に、既存の IPsec接続または VPN接続、プラットフォームの CPUへの影
響、帯域幅への影響、ジッターや遅延などの評価指標について考慮します。

•『Voice and Video Enabled IPsec Virtual Private Networks Solution Reference Network Design Guide』
を参照します。

•『Cisco IOS Security Configuration Guide, Release 12.2』（またはそれ以降）を参照します。

• IPsec接続のリモートエンドをセキュアな Cisco IOS MGCPゲートウェイで終端します。

•テレフォニーサーバが存在するネットワークの信頼された球体内のネットワークデバイスで
ホストの終端を終端します。たとえば、ファイアウォール、アクセスコントロールリスト

(ACL)、またはその他のレイヤ3デバイスの背後にあります。

•ホスト側 IPsec接続の終端に使用する機器は、ゲートウェイの数とそれらのゲートウェイに予
想されるコールの量とによって決まります。たとえば、Cisco VPN 3000シリーズコンセント
レータ、Catalyst 6500 IPsec VPNサービスモジュール、Ciscoサービス統合型ルータなどがあ
ります。

•セキュアゲートウェイとトランクの設定に関連するトピックで指定されている順序で手順を
実行します。
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IPsec接続を設定してその接続がアクティブであることを確認しないと、メディアストリームのプ
ライバシーが損なわれる可能性があります。

Caution

Unified Communications Managerとゲートウェイまたはトランクの間で IPsecセットアップを構成
および管理するには

この章で説明する Unified Communications Managerとゲートウェイまたはトランク間での IPsecの
設定については、Cisco Unified Communications Managerアドミニストレーションガイドを参照し
てください。
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C H A P T E R 19
CTI、JTAPI、および TAPIの認証と暗号化の
設定

この章では、CTI、JTAPI、および TAPIアプリケーションを保護する方法の概要について説明し
ます。また、CTI、TAPI、および JTAPIアプリケーションの認証と暗号化の設定のため、[Unified
Communications Manager Administration]で実行する必要がある作業についても説明します。

このドキュメントでは、[Unified Communications Manager Administration]で使用可能な Cisco JTAPI
やTSPプラグインのインストール方法は説明しません。また、インストール中にセキュリティパ
ラメータを設定する方法についても説明しません。同様に、このドキュメントでは、CTI制御デ
バイスまたは回線の制限を設定する方法については説明しません。

• CTI、JTAPI、および TAPIアプリケーションの認証, on page 215
• CTI、JTAPI、および TAPIアプリケーションの暗号化, on page 217
• CTI、JTAPI、および TAPIアプリケーションの CAPFの機能, on page 218
• CTI、JTAPI、および TAPIの保護, on page 225
•セキュリティ関連のアクセス制御グループへのアプリケーションとエンドユーザの追加, on
page 226

• JTAPI/TAPIセキュリティ関連のサービスパラメータのセットアップ, on page 228
•アプリケーションまたはエンドユーザの証明書の操作ステータスの表示, on page 229

CTI、JTAPI、および TAPIアプリケーションの認証
Unified Communications Managerを使用して、CTIManagerと CTI/JTAPI/TAPIアプリケーションと
の間のシグナリング接続およびメディアストリームを保護できます。

Cisco JTAPI/TSPプラグインのインストール中に、セキュリティ設定を構成したとします。また、
Cisco CTLクライアント、または CLIコマンドセットの utils ctlで、クラスタセキュリティモード
が混合モードに設定されていることも前提としています。この章で説明する作業を実行する際に、

これらの設定が定義されていない場合、CTIManagerとアプリケーションは非セキュアポートの
ポート 2748で接続されます。

Note
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CTIManagerとアプリケーションは、相互に認証された TLSハンドシェイク (証明書交換)によっ
て他方の当事者の idを確認します。TLS接続が確立されると、CTIManagerおよびアプリケーショ
ンでは、TLSポートのポート 2749を介して QBEメッセージを交換します。

アプリケーションとの認証を行うために、CTIManagerは、UnifiedCommunicationsManager証明書
（インストール時にUnified CommunicationsManagerサーバに自動的にインストールされる自己署
名証明書、またはプラットフォームにアップロードされたサードパーティのCA署名付き証明書）
を使用します。

CLIコマンドセットのmonitorctlまたは Cisco ctlクライアントを使用して ctlファイルを生成した
後、この証明書はctlファイルに自動的に追加されます。アプリケーションでは、CTLファイルを
TFTPサーバからダウンロードした後で、CTIManagerへの接続を試みます。

JTAPI/TSPクライアントが最初に TFTPサーバから CTLファイルをダウンロードするときに、
JTAPI/TSPクライアントは CTLファイルを信頼します。JTAPI/TSPクライアントでは CTLファイ
ルを検証しないため、このダウンロードはセキュアな環境で実行することを推奨します。JTAPI/TSP
クライアントは、その後のCTLファイルのダウンロードを確認します。たとえば、CTLファイル
を更新した後、JTAPI/TSPクライアントは、CTLファイルのセキュリティトークンを使用して、
ダウンロードする新しいCTLファイルのデジタル署名を認証します。ファイルの内容には、Unified
Communications Manager証明書と CAPFサーバ証明書が含まれます。

CTLファイルが侵害された場合、JTAPI/TSPクライアントはダウンロードした CTLファイルを置
き換えません。クライアントはエラーをログに記録し、既存のCTLファイル内の古い証明書を使
用してTLS接続を確立しようとします。CTLファイルが変更されたか、または侵害された場合、
接続は失敗する可能性があります。CTLファイルのダウンロードが失敗し、複数の TFTPサーバ
が存在する場合は、ファイルをダウンロードするように別の TFTPサーバを設定できます。
JTAPI/TAPIクライアントは、次の状況ではどのポートにも接続しません。

•クライアントは何らかの理由で CTLファイルをダウンロードできません。たとえば、CTL
ファイルは存在しません。

•クライアントには、既存の CTLファイルがありません。

•アプリケーションユーザをセキュアな CTIユーザとして設定しました。

アプリケーションは、CTIManagerを使用して認証するために、認証局プロキシ機能（CAPF）に
よって発行される証明書を使用します。アプリケーションとCTIManagerとの間のすべての接続で
TLSを使用するには、アプリケーションの PCで実行されているインスタンスごとに一意の証明
書が必要です。1つの証明書がすべてのインスタンスをカバーしていません。Cisco Unified
Communications Manager Assistantサービスが実行されているノードに証明書がインストールされ
るようにするには、「CAPFの設定項目」の説明に従って、Cisco Unified CommunicationsManager
Administrationで、それぞれの [アプリケーションユーザ CAPFプロファイルの設定（Application
User CAPFProfile Configuration）]または [エンドユーザCAPFプロファイルの設定（EndUser CAPF
Profile Configuration）]に一意のインスタンス IDを設定します。

アプリケーションをある PCからアンインストールして別の PCにインストールする場合、新しい
PCのインスタンスごとに新しい証明書をインストールする必要があります。

Tip
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また、アプリケーションの TLSを有効にするには、Unified CommunicationsManagerでアプリケー
ションユーザまたはエンドユーザを Standard CTI Secure Connectionユーザグループに追加する必
要があります。このグループにユーザを追加して証明書をインストールすると、アプリケーショ

ンによって、ユーザが TLSポート経由で接続することが保証されます。

CTI、JTAPI、および TAPIアプリケーションの暗号化

認証は、暗号化の最小要件として機能します。つまり、認証を設定していない場合、暗号化を使

用することはできません。

Unified Communications Manager、Cisco QRT、および Cisco Web Dialerは暗号化をサポートしませ
ん。CTIManagerサービスに接続するCTIクライアントでは、クライアントが音声パケットを送信
する場合、暗号化がサポートされることがあります。

Tip

アプリケーションとCTIManager間のメディアストリームを保護するには、UnifiedCommunications
Managerでアプリケーションユーザまたはエンドユーザを [標準 CTI SRTPキー情報の受信許可
（Standard CTI Allow Reception of SRTP Key Material）]ユーザグループに追加します。これらの
ユーザが Standard CTI Secure Connectionユーザグループにも存在し、クラスタセキュリティモー
ドが混合モードになっている場合、CTIManagerはアプリケーションとの TLS接続を確立し、メ
ディアイベントでアプリケーションに主要な資料を提供します。

クラスタセキュリティモードは、スタンドアロンサーバまたはクラスタのセキュリティ能力を

設定します。

Note

アプリケーションはSRTPキー資料を記録したり保存したりしませんが、アプリケーションはキー
マテリアルを使用してRTPストリームを暗号化し、CTIManagerから SRTPストリームを復号化し
ます。

アプリケーションが非セキュアポートであるポート 2748に何らかの理由で接続されると、
CTIManagerはキー情報を送信しません。制限を設定したために CTI/JTAPI/TAPIがデバイスまた
は電話番号をモニタまたは制御できない場合、CTIManagerはキー情報を送信しません。

アプリケーションが SRTPセッションキーを受信するには、アプリケーションまたはエンドユー
ザが、Standard CTI Enabled、Standard CTI Secure Connection、および Standard CTIで SRTPキー情
報の受信を許可する3つのグループに存在している必要があります。

Tip

UnifiedCommunicationsManagerは、CTIポートおよびルートポイントで送受信されるセキュアコー
ルを円滑にしますが、アプリケーションがメディアパラメータを処理するため、セキュアコール

をサポートするようにアプリケーションを設定する必要があります。
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CTIポート/ルートポイントは、ダイナミックまたはスタティック登録によって登録します。ポー
ト/ルートポイントがダイナミック登録を使用している場合、各コールに対してメディアパラメー
タが指定されます。スタティック登録の場合、メディアパラメータは登録時に指定され、コール

ごとに変更することはできません。CTIポート/ルートポイントが TLS接続を介して CTIManager
に登録されると、デバイスはセキュアに登録され、アプリケーションがデバイス登録要求で有効

な暗号化アルゴリズムを使用し、他方がセキュアである場合は、SRTPを介してメディアが暗号化
されます。

CTIアプリケーションがすでに確立されているコールのモニタリングを開始すると、アプリケー
ションは RTPイベントを受信しません。確立されたコールの場合、CTIアプリケーションは
DeviceSnapshotイベントを提供します。これは、コールのメディアがセキュアか非セキュアかを
定義します。このイベントは、キー素材を提供しません。

CTI、JTAPI、および TAPIアプリケーションの CAPFの機
能

認証局プロキシ機能（CAPF）は Unified Communications Managerとともに自動的にインストール
され、設定に応じて次の CTI/TAPI/TAPIアプリケーション用のタスクを実行します。

•認証文字列を使用して JTAPI/TSPクライアントに対して認証を行います。

• CTI/JTAPI/TAPIアプリケーションユーザまたはエンドユーザにローカルで有効な証明書（LSC）
を発行する。

•既存のローカルで有効な証明書をアップグレードする。

•表示やトラブルシューティングのために証明書を取得する。

JTAPI/TSPクライアントが CAPFと対話するとき、クライアントは認証文字列を使用して CAPF
に認証されます。その後、クライアントが公開キーと秘密キーのペアを生成し、署名付きメッセー

ジによって公開キーを CAPFサーバに転送します。秘密キーはクライアントに残り、外部に公開
されることはありません。証明書は CAPFによって署名され、署名付きメッセージによってクラ
イアントに送り返されます。

アプリケーションユーザまたはエンドユーザに証明書を発行するには、[Application User CAPF
Profile Configuration]ウィンドウまたは [End User CAPF Profile Configuration]ウィンドウでそれぞれ
設定を行います。次に、Unified Communications Managerがサポートする CAPFプロファイルの違
いについて説明します。

•アプリケーションユーザCAPFプロファイル：このプロファイルでは、CTIManagerサービス
とアプリケーションの間で TLS接続をオープンできるようにするため、セキュアなアプリ
ケーションユーザに対してローカルで有効な証明書を発行できます。

1つのアプリケーションユーザ CAPFプロファイルが、サーバのサービスまたはアプリケー
ションの 1つのインスタンスに対応します。同じサーバで複数のWebサービスやアプリケー
ションをアクティブにする場合は、サーバのサービスごとに1つずつ、複数のアプリケーショ
ンユーザ CAPFプロファイルを設定する必要があります。
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クラスタ内の2台のサーバでサービスまたはアプリケーションをアクティブにする場合、サー
バごとに 1つずつ、合計 2つのアプリケーションユーザ CAPFプロファイルを設定する必要
があります。

•エンドユーザ CAPFプロファイル：このプロファイルでは、CTIクライアントが TLS接続を
介してCTIManagerサービスと通信できるよう、CTIクライアントに対してローカルで有効な
証明書を発行できます。

JTAPIクライアントは、[JTAPI Preferences]ウィンドウで設定したパスに、Javaキーストア形式で
LSCを保存します。TSPクライアントは、デフォルトディレクトリまたは設定したパスに、暗号
化された形式で LSCを保存します。

Tip

次の情報は、通信または電源障害が発生した場合に適用されます。

•証明書のインストールが行われている間に通信障害が発生した場合、JTAPIクライアントは
証明書の取得を30秒間隔でさらに3回試行します。この値は設定できません。

TSPクライアントでは、再試行回数と再試行タイマーを設定できます。TSPクライアントが、
割り当てられた時間に証明書を取得しようとする回数を指定して、これらの値を設定します。

両方の値について、デフォルトは0です。1 (1回の再試行)、2、または3を指定することで、最
大3回の再試行を設定できます。再試行ごとに30秒以内に設定できます。

• JTAPI/TSPクライアントが CAPFとのセッションを試行している間に電源障害が発生した場
合、クライアントは電源が回復した後に証明書のダウンロードを試行します。

CTI、JTAPI、および TAPIアプリケーションの CAPFシステムインタラ
クションと要件

CAPFには次の要件があります。

•アプリケーションユーザとエンドユーザのCAPFプロファイルを設定する前に、[エンタープ
ライズパラメータ設定（Enterprise Parameters Configuration）]ウィンドウの [クラスタセキュ
リティモード（Cluster Security Mode）]を 1（混合モード）に設定します。

• CAPFを使用するには、パブリッシャノードでCisco認証局プロキシ機能サービスをアクティ
ブにする必要があります。

•多くの証明書を同時に生成するとコールプロセス中断の原因となるため、スケジュールされ
たメンテナンスの時間帯に CAPFを使用することを推奨します。

•証明書操作の全期間を通じて、パブリッシャノードが正常に実行されていることを確認しま
す。

•証明書の操作全体で CTI/JTAPI/TAPIアプリケーションが機能していることを確認します。
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Certificate Authority Proxy Functionサービスのアクティブ化
Unified CommunicationsManagerは、CiscoUnified Serviceabilityで認証局プロキシ機能サービスを自
動的にはアクティブ化しません。

CAPF機能を使用するには、最初のノードでこのサービスをアクティブにする必要があります。

CiscoCTLクライアントをインストールして設定する前に、このサービスをアクティブにしていな
い場合は、CTLファイルを更新する必要があります。

Cisco Certificate Authority Proxy Functionサービスをアクティブにすると、CAPF固有のキーペアお
よび証明書が CAPFによって自動的に生成されます。Cisco CTLクライアントでスタンドアロン
サーバまたはクラスタ内のすべてのサーバにコピーする CAPF証明書の拡張子は .0です。CAPF
証明書は、CAPF証明書が存在することを検証として、CiscoUnifiedCommunicationsオペレーティ
ングシステムの GUIに表示されます。

アプリケーションユーザまたはエンドユーザの CAPFプロファイルの
設定

JTAPI/TAPI/CTIアプリケーション用の重要な証明書をローカルでインストール/アップグレード/
トラブルシューティングする場合は、「CAPFの設定項目」を参考にしてください。

アプリケーションユーザ CAPFプロファイルを設定してからエンドユーザ CAPFプロファイルを
設定することを推奨します。

Tip

Procedure

Step 1 CiscoUnifiedCommunicationsManagerAdministrationで、次のいずれかのオプションを選択します。
a) [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [アプリケーションユー
ザ CAPFプロファイル（Application User CAPF Profile）]

b) [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [エンドユーザ CAPFプ
ロファイル（End User CAPF Profile）]。

Step 2 次のいずれかの操作を実行します。

a) 既存のプロファイルを編集するには、[検索（Find）]をクリックし、既存のプロファイルを編
集します。

b) 新しいプロファイルを作成するには、[新規追加（Add New）]をクリックします。
c) 既存のプロファイルから新しいプロファイルに設定をコピーするには、[検索（Find）]をク
リックし、目的の設定がある既存のプロファイルを選択します。[コピー（Copy）]をクリック
して、それらの設定を含む新しいプロファイルに名前を付けます。必要に応じて新しいプロ

ファイルを編集します。

Step 3 「CAPFの設定項目」の説明に従って、適切な設定を入力します。
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Step 4 [保存（Save）]をクリックします。

Step 5 この手順を繰り返して、さらに CAPFプロファイルを作成します。ユーザに必要な数のプロファ
イルを作成します。

[アプリケーションユーザCAPFプロファイルの設定（ApplicationUser CAPFProfile Configuration）]
ウィンドウでCCMQRTSecureSysUser、IPMASecureSysUser、またはWDSecureSysUserを設定し
た場合は、サービスパラメータを設定する必要があります。

CAPFの設定項目
次の表で、[アプリケーションユーザ CAPFプロファイルの設定（Application User CAPF Profile
Configuration）]および [エンドユーザ CAPFプロファイルの設定（End User CAPF Profile
Configuration）]ウィンドウの CAPFの設定項目について説明します。

Table 31:アプリケーションユーザおよびエンドユーザの CAPFプロファイルの設定

説明設定

ドロップダウンリストから、CAPF操作のアプリケーションユーザを選
択します。この設定には、設定されたアプリケーションユーザが表示さ

れます。

この設定は、[エンドユーザ CAPFプロファイル（End User CAPF Profile
Configuration）]ウィンドウには表示されません。

アプリケーションユー

ザ

ドロップダウンリストから、CAPF操作のエンドユーザを選択します。
この設定は設定済みのエンドユーザを示します。

この設定は、[アプリケーションユーザ CAPFプロファイルの設定
（Application User CAPF Profile Configuration）]ウィンドウには表示され
ません。

エンドユーザ ID

1～ 128文字の英数字（a～ z、A～ Z、0～ 9）を入力します。インス
タンス IDは、証明書を操作するユーザを識別します。

アプリケーションの複数の接続先（インスタンス）を設定できます。ア

プリケーションとCTIManager間の接続を保護するには、アプリケーショ
ン PC（エンドユーザ用）またはサーバ（アプリケーションユーザ用）
上で実行される各インスタンスが固有の証明書を持っていることを確認

します。

このフィールドは、Webサービスとアプリケーションをサポートする
[CAPF Profile Instance ID for Secure Connection to CTIManager ]サービス
パラメータに関連します。

インスタンスID
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説明設定

ドロップダウンリストから、次のオプションのいずれかを選択します。

• [保留中の操作なし（No Pending Operation）]：証明書の操作が発生
しない場合に表示されます。（デフォルト設定）

• [インストール/アップグレード（Install/Upgrade）]：アプリケーショ
ンに新しい証明書をインストールするか、既存のローカルで有効な

証明書をアップグレードします。

証明書の操作

証明書の操作が [インストール/アップグレード（Install/Upgrade）]の場
合、認証モードとして [認証文字列（ByAuthenticationString）]が指定さ
れます。つまり、ユーザ/管理者によって [JTAPI/TSP設定（JTAPI/TSP
Preferences）]ウィンドウにCAPF認証文字列が入力された場合にのみ、
ローカルで有効な証明書のインストール/アップグレードまたはトラブル
シューティングが CAPFによって実行されます。

認証モード

手動で一意の文字列を入力するか、[文字列の生成（GenerateString）]ボ
タンをクリックして文字列を生成します。

4桁から 10桁の文字列が含まれていることを確認します。

ローカルで有効な証明書のインストールまたはアップグレードを実行す

る場合、アプリケーション PCの [JTAPI/TSP設定（JTAPI/TSP
preferences）]GUIに管理者が認証文字列を入力することが必要です。こ
の文字列は、1回の使用のみをサポートしており、文字列をインスタン
スで使用した後は、再び使用できません。

認証文字列

CAPFが自動的に認証文字列を生成するよう設定するには、[文字列の生
成（Generate String）]ボタンをクリックします。[認証文字列
（Authentication String）]フィールドに 4桁から 10桁の認証文字列が表
示されます。

文字列の生成

このフィールドは、CAPFのキーの順序を指定します。ドロップダウン
リストから、次のいずれかの値を選択します。

• RSAのみ

• ECのみ

• EC優先、RSAバックアップ

[Key Order]、[RSA Key Size]、および [EC Key Size]フィールド
の値に基づいて電話を追加すると、デバイスセキュリティプ

ロファイルがその電話に関連付けられます。値 [ECOnly]を選
択し、[ECKey Size]の値を [256]ビットにすると、デバイスセ
キュリティプロファイルには値 EC-256が付加されます。

Note

キーの順序
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説明設定

ドロップダウンリストから、512、1024、2048、 3072、または 4096のい
ずれかの値を選択します。

RSAキーサイズ（ビッ
ト）

ドロップダウンリストから、256、384、または521のいずれかの値を選
択します。

ECキーサイズ（ビッ
ト）

このフィールドは操作を完了する必要がある期限の日時を指定します。

このフィールドはすべての証明書操作に対応しています。

表示される値は、最初のノードに適用されます。

この設定は、証明書の操作を完了する必要がある期間のデフォルトの日

数を指定する [CAPF操作有効期間（日数）（CAPF Operation Expires in
(days)）]エンタープライズパラメータと併用します。このパラメータ
はいつでもアップデートできます。

操作完了者

このフィールドには、保留中、失敗、成功といった証明書の操作の進行

状況が表示されます。

このフィールドに表示される情報は変更できません。

証明書の操作ステータ

ス

CAPFサービスパラメータの更新
[サービスパラメータ（Service Parameter）]ウィンドウには、CiscoCertificateAuthority Proxy Function
のオプション設定があります。CAPF証明書の証明書発行者、オンラインCA接続設定、証明書の
有効期間、キーサイズなどの設定を構成できます。

Cisco Unified Communications Manager Administrationで CAPFサービスパラメータをアクティブと
して表示するには、Cisco Unified Serviceabilityで[認証局プロキシ機能（Certificate Authority Proxy
Function）]サービスを有効にします。

電話機にCAPFを使用したときにCAPFサービスパラメータを更新した場合は、サービスパラメー
タを再度更新する必要はありません。

Tip

CAPFサービスパラメータを更新するには、次の手順を実行します。

Procedure

Step 1 CiscoUnifiedCommunicationsManagerAdministrationから次を選択します。 [システム（System）]>
[サービスパラメータ（Service Parameters）]。

Step 2 [サーバ（Server）]ドロップダウンリストからサーバを選択します。

クラスタ内のパブリッシャノードを選択する必要があります。Tip
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Step 3 [サービス（Service）]ドロップダウンリストで、[Cisco Certificate Authority Proxy Function]サー
ビスを選択します。サービス名の横に“「Active」”と表示されることを確認します。

Step 4 オンラインヘルプの説明に従って、CAPFサービスパラメータを更新します。CAPFサービスパ
ラメータのヘルプを表示するには、疑問符またはパラメータ名リンクをクリックします。

Step 5 変更内容を有効にするには、Cisco Unified Serviceabilityで、Cisco Certificate Authority Proxy
Functionサービスを再起動します。

認証局プロキシ機能の設定方法の詳細については、「認証局プロキシ機能」の章を参照

してください。

Note

アプリケーションユーザ CAPFプロファイルまたはエンドユーザ CAPF
プロファイルの削除

Cisco Unified Communications Manager Administrationでアプリケーションユーザ CAPFプロファイ
ルまたはエンドユーザ CAPFプロファイルを削除する前に、別のプロファイルをデバイスに適用
するか、該当プロファイルを使用するすべてのデバイスを削除してください。プロファイルを使

用しているデバイスを確認するには、[セキュリティプロファイルの設定（Security Profile
Configuration）]ウィンドウの [関連リンク（Related Links）]ドロップダウンリストで [依存関係レ
コード（Dependency Records）]を選択し、[移動（Go）]をクリックします。

依存関係レコード機能がシステムで有効でない場合は、依存関係レコード概要ウィンドウに、依

存関係レコードを有効にするために実行できる操作が表示されます。また、依存関係レコード機

能に関連してCPU負荷が高くなることについての情報も表示されます。依存関係レコードの詳細
については、Cisco Unified Communications Managerシステム設定ガイドを参照してください。

ここでは、アプリケーションユーザ CAPFプロファイルまたはエンドユーザ CAPFプロファイル
を Unified Communications Managerデータベースから削除する方法を説明します。

Procedure

Step 1 アプリケーションユーザ CAPFプロファイルまたはエンドユーザ CAPFプロファイルを検索しま
す。

Step 2 次のいずれかの操作を行います。

a) 複数のプロファイルを削除するには、[ Find And List ]ウィンドウの該当するチェックボック
スの横にあるチェックボックスをオンにします。次に、[ Delete Selected]をクリックします。
この選択で設定可能なすべてのレコードを削除するには、[すべて選択（SelectAll）]をクリッ
クして、[選択項目の削除（Delete Selected）]をクリックします。

b) 1つのプロファイルを削除するには、[ Find And List ]ウィンドウで該当するプロファイルの横
にあるチェックボックスをオンにします。次に、[ Delete Selected]をクリックします。
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Step 3 削除操作を確認するプロンプトが表示されたら、[OK]をクリックして削除するか、[Cancel]をク
リックして削除の操作をキャンセルします。

CTI、JTAPI、および TAPIの保護
次の手順では、CTI/JTAPI/TAPIアプリケーションを保護するために実行するタスクについて説明
します。

Procedure

Step 1 CTIアプリケーションと JTAPI/TSPプラグインがインストールされ、実行されていることを確認
します。

アプリケーションユーザを Standard CTI Enabledグループに割り当てます。Tip

詳細については、次の資料を参照してください。

• Cisco JTAPI Installation Guide for Unified Communications Manager

• Cisco TAPI Installation Guide for Unified Communications Manager

Step 2 次のUnified CommunicationsManagerセキュリティ機能がインストールされていることを確認しま
す（インストールされていない場合は、これらの機能をインストールして設定します）。

• CTLクライアントがインストールされていることを確認し、CTLファイルを実行して作成し
ます。

• CTLプロバイダーサービスがインストールされ、サービスがアクティブ化されていることを
確認します。

• CAPFサービスがインストールされ、サービスがアクティブ化されていることを確認します。
必要に応じて、CAPFサービスパラメータを更新します。

Capfサービスは、CTLファイルに CAPF証明書を含めるために、Cisco CTLクライ
アントに対して実行する必要があります。電話機に CAPFを使用したときにこれら
のパラメータを更新した場合は、パラメータを再度更新する必要はありません。

Tip

•クラスタセキュリティモードが混合モードに設定されていることを確認します。（クラスタ
セキュリティモードは、スタンドアロンサーバまたはクラスタのセキュリティ機能を設定し

ます。）

クラスタセキュリティモードが混合モードでない場合、CTI/JTAPI/TAPIアプリケー
ションは CTLファイルにアクセスできません。

Tip

Step 3 エンドユーザとアプリケーションユーザを、必要な権限を含むアクセス制御グループに割り当て

ます。ユーザを次のすべてのグループに割り当てます。これにより、ユーザはCTI接続でTLSお
よび SRTPを使用できます。
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•標準 CTI対応

•標準 CTIセキュア接続

•標準CTI SRTP重要素材の受信許可

CTIアプリケーションは、アプリケーションユーザまたはエンドユーザのいずれかに割
り当てることができますが、両方に割り当てることはできません。

Tip

ユーザはすでに Standard CTI Enabledおよび Standard CTI Secure Connectionユーザグループに
存在している必要があります。アプリケーションまたはエンドユーザは、これら3つのグループに
存在しない場合、SRTPセッションキーを受信できません。詳細については、ユーザアクセス制御
グループの設定に関連するトピックを参照してください。

Cisco Unified Communications Manager Assistant、Cisco QRT、および Cisco Web Dialerは暗
号化をサポートしません。CTIManagerサービスに接続するCTIクライアントでは、クラ
イアントが音声パケットを送信する場合、暗号化がサポートされることがあります。

Note

Step 4 エンドユーザとアプリケーションユーザの CAPFプロファイルを設定します。詳細については、
「認証局プロキシ機能」の章を参照してください。

Step 5 CTI/JTAPI/TAPIアプリケーションで、対応するセキュリティ関連のパラメータを有効にします。

セキュリティ関連のアクセス制御グループへのアプリケー

ションとエンドユーザの追加
Standard CTI Secure Connectionユーザグループおよび Standard CTI Allow Reception of SRTP Key
Materialユーザグループは、デフォルトで Unified Communications Managerに表示されます。これ
らのグループは削除できません。

CTIManagerへのユーザ接続を保護するには、[Standard CTI Secure Connection]ユーザグループにア
プリケーションユーザまたはエンドユーザを追加する必要があります。CTIアプリケーションは、
アプリケーションユーザまたはエンドユーザのいずれかに割り当てることができますが、両方に

割り当てることはできません。

アプリケーションとCTIManagerでメディアストリームを保護する場合は、アプリケーションユー
ザまたはエンドユーザを Standard CTI Allow Reception of SRTP Key Materialユーザグループに追
加する必要があります。

アプリケーションとエンドユーザが SRTPを使用できるようになるには、そのユーザは、TLSの
ベースライン設定として機能する Standard CTI Enabledおよび Standard CTI Secure Connectionユー
ザグループに存在している必要があります。SRTP接続には TLSが必要です。ユーザがこれらの
グループに存在する場合は、標準 CTIにユーザを追加して、SRTPキーマテリアルユーザグルー
プの受信を許可することができます。アプリケーションがSRTPセッションキーを受信するには、
アプリケーションまたはエンドユーザが、StandardCTIEnabled、StandardCTISecureConnection、
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および Standard CTIで SRTPキー情報の受信を許可する3つのグループに存在している必要があ
ります。

Cisco Unified Communications Manager Assistant、Cisco QRT、および Cisco Web Dialerが暗号化をサ
ポートしていないため、アプリケーションユーザ（CCMQRTSecureSysUser、IPMASecureSysUser、
およびWDSecureSysUser）を標準 CTI SRTP重要素材の受信許可ユーザグループに追加する必要
はありません。

ユーザグループからのアプリケーションユーザまたはエンドユーザの削除については、CiscoUnified
CommunicationsManagerアドミニストレーションガイドを参照してください。[ロールの設定（Role
Configuration）]ウィンドウでのセキュリティ関連の設定については、CiscoUnifiedCommunications
Managerアドミニストレーションガイドを参照してください。

Tip

Procedure

Step 1 Cisco Unified Communications Manager Administrationから次を選択します。 [ユーザ管理（User
Management）] > [ユーザグループ（User Groups）]。

Step 2 すべてのユーザグループを表示するには、[検索（Find）]をクリックします。

Step 3 実行する内容に応じて、次のいずれかの作業を行います。

a) アプリケーションまたはエンドユーザが Standard CTI Enabledグループに存在することを確認
します。

b) Standard CTI Secure Connectionユーザグループにアプリケーションユーザまたはエンドユー
ザを追加するには、[標準CTIセキュア接続（StandardCTI SecureConnection）]リンクをクリッ
クします。

c) Standard CTI Allow Reception of SRTP Key Materialユーザグループにアプリケーションユー
ザまたはエンドユーザを追加するには、[標準CTISRTP重要素材の受信許可（StandardCTIAllow
Reception of SRTP Key Material）]リンクをクリックします。

Step 4 アプリケーションユーザをグループに追加するには、手順 5 ~ 7を実行します。

Step 5 [グループにアプリケーションユーザを追加（AddApplicationUsers toGroup）]をクリックします。

Step 6 アプリケーションユーザを検索するには、検索条件を指定します。次に、[検索 (Find)]をクリッ
クします。

検索条件を指定せずに [検索 (Find)]をクリックすると、使用可能なすべてのオプションが

Step 7 グループに追加するアプリケーションユーザのチェックボックス（複数可）をオンにし、[Add
Selected]をクリックします。

ユーザが [ユーザグループ（User Group）]ウィンドウに表示されます。

Step 8 エンドユーザをグループに追加するには、ステップ 9～ 11を実行します。

Step 9 [グループにユーザを追加（Add Users to Group）]をクリックします。

Step 10 エンドユーザを検索するには、検索条件を指定します。次に、[検索 (Find)]をクリックします。
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検索条件を指定せずに [Find]をクリックすると、すべてのオプションが表示されます。

Step 11 グループに追加するエンドユーザのチェックボックス（複数可）をオンにし、[AddSelected]をク
リックします。

ユーザが [ユーザグループ（User Group）]ウィンドウに表示されます。

JTAPI/TAPIセキュリティ関連のサービスパラメータのセッ
トアップ

アプリケーションユーザ CAPFプロファイルまたはエンドユーザ CAPFプロファイルを設定した
後、Cisco IP Manager Assistantサービスに対して、次のサービスパラメータを設定する必要があ
ります。

• CTIManager Connection Security Flag

• CAPF Profile Instance ID for Secure Connection to CTIManager

サービスパラメータにアクセスするには、次の手順を実行します。

Procedure

Step 1 CiscoUnifiedCommunicationsManagerAdministrationから次を選択します。 [システム（System）]>
[サービスパラメータ（Service Parameters）]。

Step 2 [サーバ（Server）]ドロップダウンリストから、[Cisco IP Manager Assistant]サービスがアクティ
ブになっているサーバを選択します。

Step 3 [サービス（Service）]ドロップダウンリストから、[Cisco IP Manager Assistant ]サービスを選択
します。

Step 4 パラメータが表示されたら、[CTIManager Connection Security Flag]パラメータおよび [CAPF Profile
Instance ID for Secure Connection to CTIManager]パラメータを見つけます。

Step 5 疑問符またはパラメータ名のリンクをクリックしたときに表示されるヘルプの説明に従って、パ

ラメータを更新します。

Step 6 [保存（Save）]をクリックします。

Step 7 サービスがアクティブになっているサーバごとに、この手順を繰り返します。
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アプリケーションまたはエンドユーザの証明書の操作ス

テータスの表示
特定の [アプリケーションユーザ CAPFプロファイル設定（Application User CAPF Profile
configuration）]または [エンドユーザCAPFプロファイル設定（EndUserCAPFProfile configuration）]
ウィンドウで、または（[検索/一覧表示（Find/List）]ウィンドウではなく） [JTAPI/TSP設定
（JTAPI/TSP Preferences）] GUIウィンドウで、証明書操作ステータスを確認できます。
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C H A P T E R 20
セキュアな録音とモニタリング

•セキュアコールのモニタリングと録音のセットアップについて, on page 231
•セキュアなコールのモニタリングと録音のセットアップ, on page 232

セキュアコールのモニタリングと録音のセットアップに

ついて
セキュアコールは、この項で説明するようにモニタリングおよび録音を行えます。

•セキュリティ保護された、またはセキュリティ保護されていないコールに対して、セキュリ
ティ保護されたモニタリングセッションを確立できます。

•コールモニタリング要求の結果として、元のコールのコールセキュリティが影響を受けたり、
ダウングレードされたりすることはありません。

•モニタリングコールは、エージェントのデバイス機能と同じセキュリティレベルで確立およ
び維持できる場合にのみ、続行が許可されます。

•エージェントとカスタマー間の元のコールには、モニタリングコールとは異なる暗号キーが
必要です。モニタリングセッションでは、システムはエージェントと顧客の混合音声を、最

初に新しいキーを使用して暗号化してから、上司に送信します。
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Unified Communications Managerは、安全でないレコーダを使用中に、認証済みコールのコール録
音をサポートします。セキュアコールレコーダーを使用したコールの場合、レコーダーが SRTP
フォールバックをサポートしている場合に限り録音が許可され、レコーダーに対するメディアス

トリームが RTPにフォールバックされます。

認証された電話機を使用するコールを録音するには、次の手順に従います。

• CiscoUnifiedCMサービスパラメータの [認証済み電話の録音（Authenticated PhoneRecording）]
を [録音の許可（Allow Recording）]に設定します。この場合、コールは認証されますが、録
音サーバへの接続は非認証であり、暗号化されません。

• CiscoCallManagerエンタープライズパラメータの [クラスタSIPOAuthモード（Cluster SIPOAuth
Mode）]フィールドが [有効 (Enabled)]に設定されていることを確認します。

Note

セキュアなコールのモニタリングと録音のセットアップ
セキュアコールのモニタリングと録音を設定するには、次の手順を実行します。

Procedure

Step 1 エージェントおよび上司の電話機でセキュアな機能をプロビジョニングします。

Step 2 次の設定を使用して、セキュアな SIPトランクを作成します。

• [デバイスのセキュリティモード（Device Security Mode）]を [暗号化（Encrypted）]に設定し
ます。

• [セキュリティステータスを送信（Transmit Security Status）]チェックボックスをオンにしま
す。

• [SRTPを許可する（SRTP Allowed）]チェックボックスをオンにします。

• [TLS SIPトランク（TLS SIP trunk）]をレコーダに設定します。

Step 3 非セキュアなモニタリングおよび録音と同じ方法で、モニタリングと録音を設定します。

a) エージェントの電話の組み込みブリッジを設定します。
b) エージェントの電話の [ディレクトリ番号（DirectoryNumber）]ページを使用して、[録音オプ
ション（Recording Option）]（[通話録音の自動有効化（Automatic Call Recording Enabled）]と
[アプリケーションから呼び出されたコール録音が有効（Application Invoked Call Recording
Enabled）]）を設定します。

c) レコーダのルートパターンを作成します。
d) ディレクトリ番号にコール録音プロファイルを追加します。
e) 必要に応じてモニタリングトーンと録音トーンをプロビジョニングします。
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詳細な情報と手順については、Cisco Unified Communications Manager機能設定ガイドの「モニタ
リングと録音」“”の章を参照してください。
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C H A P T E R 21
VPNクライアント

• VPNクライアントの概要, on page 235
• VPNクライアント設定のタスクフロー, on page 235

VPNクライアントの概要
Cisco Unified IP Phone向け Cisco VPN Clientにより、在宅勤務の従業員のためのセキュアな VPN
接続が実現します。Cisco VPN Clientの設定はすべて Cisco Unified Communications Manager
Administrationで設定します。社内で電話を設定したら、ユーザはその電話をブロードバンドルー
タにつなぐだけで瞬時に組織のネットワークに接続できます。

VPNメニューとそのオプションは、米国無制限輸出対象バージョンの Unified Communications
Managerでは利用できません。

Note

VPNクライアント設定のタスクフロー
電話を事前にプロビジョニングし、社内ネットワーク内で初期接続を確立し、電話の設定を取得

します。設定はすでに電話に取り込まれているため、これ以降はVPNを使用して接続を確立でき
ます。

Procedure

PurposeCommand or Action

Cisco IOSの前提条件を満たします。Cisco
IOS VPNを設定するには、このアクショ
ンを実行します。

Cisco IOSの前提条件の完了, on page 237Step 1

IP PhoneでVPNクライアントのCisco IOS
を設定します。Cisco IOSVPNを設定する
には、このアクションを実行します。

IP Phoneをサポートするための Cisco IOS
SSL VPNの設定 , on page 237

Step 2
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PurposeCommand or Action

AnyConnectの ASA前提条件を満たしま
す。ASAVPNを設定するには、このアク
ションを実行します。

AnyConnect用のASA前提条件の完了, on
page 239

Step 3

IP Phoneで VPNクライアントの ASAを
設定します。ASAVPNを設定するには、
このアクションを実行します。

IPフォンでのVPNクライアント用のASA
の設定, on page 239

Step 4

ユーザがリモート電話のファームウェア

や設定情報をアップグレードするときに

VPNゲートウェイごとに VPNコンセン
トレータを設定します。

Step 5

遅延が長くなるのを回避するため、VPN
コンセントレータはネットワーク内の

TFTPサーバまたはUnifiedCommunications
Managerサーバの近くにセットアップし
ます。これがネットワーク内で不可能な

場合、代替TFTPサーバまたはロードサー
バをVPNコンセントレータの横にセット
アップすることもできます。

VPNコンセントレータの証明書をアップ
ロードします。

VPNコンセントレータの証明書のアップ
ロード, on page 241

Step 6

VPNゲートウェイを設定します。VPNゲートウェイの設定, on page 242Step 7

VPNグループを作成した後、設定した
VPNゲートウェイのいずれかをそのグ
ループに追加できます。

VPNグループの設定, on page 243Step 8

VPNプロファイルを設定する必要がある
のは、複数のVPNグループを使用してい

次のいずれかの操作を行います。Step 9

• VPNプロファイルの設定, on page 245
る場合だけです。[VPNProfle]フィールド

• VPN機能のパラメータの設定, onpage
246 は、[VPN Feature Configuration]フィール

ドよりも優先されます。

共通の電話プロファイルにVPNグループ
およびVPNプロファイルを追加します。

共通の電話プロファイルへのVPNの詳細
の追加, on page 248

Step 10

To run the Cisco VPN client, a supported Cisco
Unified IP Phone must be running firmware

Cisco Unified IP Phoneのファームウェア
を、VPNをサポートしているバージョン
にアップグレードします。

Step 11

release 9.0（2） or higher.ファームウェア
のアップグレードの詳細については、ご

使用の Cisco Unified IP Phoneモデルの
Unified Communications Managerに関する
『Cisco Unified IP Phone Administration

Guide』を参照してください。

Cisco Unified IP Phoneを VPNに接続しま
す。

サポートされているCiscoUnified IP Phone
を使用して、VPN接続を確立します。

Step 12
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Cisco IOSの前提条件の完了
次の手順を使用して、Cisco IOSの前提条件を完了します。

Procedure

Step 1 Cisco IOSソフトウェアバージョン 15.1(2)T以降をインストールします。

機能セット/ライセンス：Universal（Data & Security & UC）for IOS ISR-G2および ISR-G3

機能セット/ライセンス：Advanced Security for IOS ISR

Step 2 SSL VPNライセンスをアクティベートします。

IP Phoneをサポートするための Cisco IOS SSL VPNの設定
IP電話をサポートするための Cisco IOS SSL VPNを実行するには、次の手順を使用します。

Procedure

Step 1 Cisco IOSをローカルで設定します。

a) ネットワークインターフェイスを設定します。

例：

router(config)# interface GigabitEthernet0/0 router(config-if)# description "outside
interface" router(config-if)# ip address 10.1.1.1 255.255.255.0 router(config-if)#
duplex auto router(config-if)# speed auto router(config-if)# no shutdown router#show ip
interface brief (shows interfaces summary)

b) 次のコマンドを使用してスタティックルートとデフォルトルートを設定します。

router(config)# ip route <dest_ip> < mask> < gateway_ip>

例：

router(config)# ip route 10.10.10.0 255.255.255.0 192.168.1.1

Step 2 CAPF証明書を生成および登録して LSCの入った IP Phoneを認証します。

Step 3 からUnified Communications Managercapf証明書をインポートします。

a) [Cisco Unified OSの管理（Cisco Unified OSAdministration）]から、以下を選択します。 [セキュ
リティ（Security）] > [証明書の管理（Certificate Management）]。

この場所は Unified Communications Managerのバージョンに基づきます。Note

b) Cisco_Manufacturing_CAおよび CAPF証明書を見つけます。.pemファイルをダウンロード
し、.txtファイルとして保存します。

c) Cisco IOSソフトウェア上にトラストポイントを作成します。
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hostname(config)# crypto pki trustpoint trustpoint_name hostname(config-ca-trustpoint)#
enrollment terminal hostname(config)# crypto pki authenticate trustpoint

Base 64で暗号化された CA証明書を求められた場合は、ダウンロードした .pemファイルのテ
キストを BEGIN行および END行とともにコピーし、貼り付けます。他の証明書について、
この手順を繰り返します。

d) 次のCisco IOS自己署名証明書を生成してUnified CommunicationsManagerに登録するか、また
は CAからインポートした証明書で置き換えます。

•自己署名証明書を生成します。

Router> 有効にする Router# ターミナルの設定 Router(config)# 暗号キーは rsa general-keys
ラベル <name> <exportable を生成暗号 pki トランスポイント <name>ルータ (ca-trustpoint)# 自

己署名の登録ルータ (ca-trustpoint)# rsakeypair <name> 2048 2048 ルータ (ca-trustpoint)#認

証ユーザー名 サブジェクト名 共通名ルータ (ca-trustpoint)# 暗号 pki の登録 <name&gtルータ
(ca-trustpoint)# 終了

• UnifiedCommunicationsManagerのVPNプロファイルでホスト IDチェックを有効にして、
自己署名証明書を生成します。

例：

Router> 有効にする Router#端末設定 Router(config)# 暗号キーは rsa general-keys ラベル
<name> <exportable を生成-optional>Router(config)# 暗号 pki トラストポイント <name>署名
された登録ルータ (config-ca-trustpoint)# fqdn<full domain
name>Router(config-ca-trustpoint)# subject-name CN=<full domain name>,

CN=<IP>Router(ca-trustpoint)#認証ユーザー名 サブジェクト名 共通名ルータ (ca-trustpoint)#

暗号 pki 登録 <name>ルータ (ca-trustpoint)# 終了

•生成された証明書を Unified Communications Managerに登録します。

例：

Router(config)# crypto pki export <name> pem terminal

端末からテキストをコピーして、.pemファイルとして保存し、これを Cisco Unified OSの
管理を使用して、Unified Communications Managerにアップロードします。

Step 4 AnyConnectを Cisco IOSにインストールします。

AnyConnectパッケージを cisco.comからダウンロードし、フラッシュにインストールします。

例：

router(config)#webvpn install svc flash:/webvpn/anyconnect-win-2.3.2016-k9.pkg

Step 5 VPN機能を設定します。

電話で証明書とパスワード認証の両方を使用する場合は、電話のMACアドレスを使用
してユーザを作成します。ユーザ名の照合では、大文字と小文字が区別されます。例：

username CP-7975G-SEP001AE2BC16CB password k1kLGQIoxyCO4ti9 encrypted

Note
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AnyConnect用の ASA前提条件の完了
AnyConnectの前提条件を完了するには、次の手順を使用します。

Procedure

Step 1 ASAソフトウェア（バージョン 8.0.4以降）および互換性のある ASDMをインストールします。

Step 2 互換性のある AnyConnectパッケージをインストールします。

Step 3 ライセンスをアクティベートします。

a) 次のコマンドを実行して、現在のライセンスの機能を確認してください。

show activation-key detail

b) 必要な場合は、追加の SSLVPNセッションで新しいライセンスを取得し、Linksys電話を有効
にします。

Step 4 デフォルト以外の URLを持つトンネルグループが設定されていることを確認します。
tunnel-group phonevpn type remote-access tunnel-group phonevpn general-attribute address-pool
vpnpool tunnel-group phonevpn webvpn-attributes group-url https://172.18.254.172/phonevpn
enable

デフォルト以外の URLを設定するときは、次のことを考慮してください。

• ASAの IPアドレスにパブリック DNSエントリが含まれている場合、これを完全修飾ドメイ
ン名（FQDN）に置き換えることができます。

• You can only use a single URL（FQDN or IP address） on the VPN gateway in Unified Communications
Manager.

•証明書 CNまたはサブジェクト代行名が必要な場合は、グループ URLの FQDNまたは IPア
ドレスを一致させます。

• ASA証明書のCNやSANがFQDNや IPアドレスと一致しない場合は、UnifiedCommunications
Managerのホスト IDチェックボックスをオフにします。

IPフォンでの VPNクライアント用の ASAの設定
VPNクライアント用の ASAを IP電話で設定するには、次の手順を使用します。

ASA証明書を置き換えると、Unified Communications Managerは使用できなくなります。Note
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Procedure

Step 1 ローカル設定

a) ネットワークインターフェイスを設定します。

例：

ciscoasa(config)# interface Ethernet0/0 ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.89.79.135 255.255.255.0 ciscoasa(config-if)# duplex
auto ciscoasa(config-if)# speed auto ciscoasa(config-if)# no shutdown ciscoasa#show
interface ip brief (shows interfaces summary)

b) スタティックルートとデフォルトルートを設定します。

ciscoasa(config)# route <interface_name> <ip_address> <netmask> <gateway_ip>

例：

ciscoasa(config)# route outside 0.0.0.0 0.0.0.0 10.89.79.129

c) DNSを設定します。

例：

ciscoasa(config)# dns domain-lookup inside ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.1.1.5 192.168.1.67 209.165.201.6

Step 2 Unified Communications Managerと ASAに必要な証明書を生成して登録します。

から次の証明書をUnified Communications Managerインポートします。

• CallManager：TLSハンドシェイク時の Cisco UCMの認証（混合モードのクラスタでのみ必
要）。

• Cisco_Manufacturing_CA：製造元でインストールされる証明書（MIC）を使用した IP Phoneの
認証。

• CAPF：LSCを使用した IP Phoneの認証。

これらUnified Communications Managerの証明書をインポートするには、次の手順を実行します。

a) [Cisco Unified OSの管理（Cisco Unified OSAdministration）]から、以下を選択します。 [セキュ
リティ（Security）] > [証明書の管理（Certificate Management）]。

b) 証明書Cisco_Manufacturing_CAとCAPFを見つけます。.pemファイルをダウンロードし、.txt
ファイルとして保存します。

c) ASAでトラストポイントを作成します。

例：

ciscoasa(config)# crypto ca trustpoint trustpoint_name ciscoasa(ca-trustpoint)# enrollment
terminal ciscoasa(config)# crypto ca authenticate trustpoint_name

Base 64でエンコードされた CA証明書を求められた場合は、ダウンロードした .pemファイ
ル内のテキストを BEGIN行および END行とともにコピーして、貼り付けます。この手順を
他の証明書について繰り返します。
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d) 次の ASA自己署名証明書を生成して Unified Communications Managerに登録するか、または
CAからインポートした証明書で置き換えます。

•自己署名証明書を生成します。

例：

ciscoasa>> enable ciscoasa# configure terminal ciscoasa(config)# crypto key generate
rsa general-keys label>name> ciscoasa(config)# crypto ca trustpoint>name>
ciscoasa(ca-trustpoint)# enrollment self ciscoasa(ca-trustpoint)# keypair>name>
ciscoasa(config)# crypto ca enroll>name> ciscoasa(config)# end

• UnifiedCommunicationsManagerのVPNプロファイルでホスト IDチェックを有効にして、
自己署名証明書を生成します。

例：

ciscoasa>enable ciscoasa# configure terminal ciscoasa(config)# crypto key generate
rsa general-keys label>name> ciscoasa(config)# crypto ca trustpoint>name>
ciscoasa(ca-trustpoint)# enrollment self ciscoasa(ca-trustpoint)# fqdn >full domain
name> ciscoasa(config-ca-trustpoint)# subject-name CN=>full domain name>,CN=<IP>
ciscoasa(config)# crypto ca enroll>name> ciscoasa(config)# end

•生成された証明書を Unified Communications Managerに登録します。

例：

ciscoasa(config)# crypto ca export>name>identity-certificate

端末からテキストをコピーして、.pemファイルとして保存し、Unified Communications
Managerにアップロードします。

Step 3 VPN機能を設定します。以下に示すサンプル ASA設定の概要を、設定のガイドとして利用でき
ます。

電話で証明書とパスワード認証の両方を使用する場合は、電話のMACアドレスを使用
してユーザを作成します。ユーザ名の照合では、大文字と小文字が区別されます。例：

ciscoasa(config)# username CP-7975G-SEP001AE2BC16CB password k1kLGQIoxyCO4ti9
encrypted ciscoasa(config)# username CP-7975G-SEP001AE2BC16CB attributes
ciscoasa(config-username)# vpn-group-policy GroupPhoneWebvpn
ciscoasa(config-username)#service-type remote-access

Note

ASA証明書の設定

Asa証明書の設定の詳細については、「 Asaでの証明書認証を使用した AnyConnect VPN
電話の設定」を参照してください。

VPNコンセントレータの証明書のアップロード
VPN機能をサポートするようにセットアップする際に、ASAで証明書を生成します。生成された
証明書を PCまたはワークステーションにダウンロードしてから、この項で説明されている手順
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に従って、UnifiedCommunicationsManagerにアップロードします。UnifiedCommunicationsManager
は証明書を Phone-VPN-trustリストに保存します。

ASAは SSLハンドシェイク時にこの証明書を送信し、Cisco Unified IP Phoneは、この証明書を電
話と VPN間の信頼リストに格納されている値と比較します。

ローカルで有効な証明書（LSC）がCiscoUnified IPPhoneにインストールされている場合、デフォ
ルトではその LSCが送信されます。

デバイスレベルの証明書認証を使用するには、ASAにルートMICまたは CAPF証明書をインス
トールして、Cisco Unified IP Phoneが信頼されるようにします。

Unified CommunicationsManagerに証明書をアップロードするには、Cisco Unified OSAdministration
を使用します。

Procedure

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、以下を選択します。 [セキュリ
ティ（Security）] > [証明書の管理（Certificate Management）]。

Step 2 [証明書のアップロード]をクリックします。

Step 3 [証明書の目的（Certificate Purpose）]ドロップダウンリストで、[Phone-VPN-trust]を選択しま
す。

Step 4 [ブラウズ（Browse）]をクリックして、アップロードするファイルを選択します。

Step 5 [ファイルのアップロード（Upload File）]をクリックします。

Step 6 アップロードする別のファイルを選択するか、[閉じる（Close）]をクリックします。

詳細については、「証明書の管理」の章を参照してください。

VPNゲートウェイの設定
VPNゲートウェイごとに VPNコンセントレータが設定されていることを確認します。VPNコン
セントレータの設定後、VPNコンセントレータの証明書をアップロードします。詳細について
は、VPNコンセントレータの証明書のアップロード, on page 241を参照してください。

VPNゲートウェイを設定するには、この手順を使用します。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [拡張機能
（Advanced Features）] > [VPN] > [VPNゲートウェイ（VPN Gateway）].

Step 2 次のいずれかの操作を行います。

a) [新規追加（Add New）]をクリックして、新しいプロファイルを設定します。

b) コピーする VPNゲートウェイの横にある [コピー（Copy）]をクリックします。
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c) 適切な VPNゲートウェイを見つけて、設定を変更し、既存のプロファイルを更新します。

Step 3 [VPN Gateway Configuration]ウィンドウでフィールドを設定します。詳細については、VPNクラ
イアント用 VPNゲートウェイのフィールド, on page 243を参照してください。

Step 4 [保存（Save）]をクリックします。

VPNクライアント用 VPNゲートウェイのフィールド
VPNクライアントの VPNゲートウェイフィールドについての説明をします。

表 32 : VPNクライアント用 VPNゲートウェイのフィールド

説明フィールド

VPNゲートウェイの名前を入力します。VPNゲートウェイ名
（VPNGatewayName）

VPNゲートウェイの説明を入力します。VPNゲートウェイの説
明（VPN Gateway
Description）

ゲートウェイのメイン VPNコンセントレータの URLを入力します。

VPNコンセントレータにグループ URLを設定し、この URL
をゲートウェイ URLとして使用する必要があります。

（注）

設定についての情報は、以下のような VPNコンセントレータのドキュ
メントを参照してください。

•『SSL VPN Client (SVC) on ASA with ASDM Configuration Example』

VPNゲートウェイの
URL（VPN Gateway
URL）

上矢印キーと下矢印キーを使用して、ゲートウェイに証明書を割り当て

ます。ゲートウェイに証明書を割り当てないと、VPNクライアントはこ
のコンセントレータへの接続に失敗します。

VPNゲートウェイには最大 10の証明書を割り当てることがで
きます。各ゲートウェイに少なくとも 1つの証明書を割り当
てる必要があります。電話 VPN信頼ロールに関係付けられた
証明書だけが、使用可能な VPN証明書のリストに表示されま
す。

（注）

このゲートウェイの

VPN証明書（VPN
Certificates in this
Gateway）

VPNグループの設定
VPNグループを設定するには、この手順を使用します。
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Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [拡張機能
（Advanced Features）] > [VPN] > [VPNグループ（VPN Group）]。

Step 2 次のいずれかの操作を行います。

a) [新規追加（Add New）]をクリックして、新しいプロファイルを設定します。

b) 既存の VPNグループをコピーする VPNグループの横にある [コピー (copy )]をクリックしま
す。

c) 適切な VPNゲートウェイを見つけて、設定を変更し、既存のプロファイルを更新します。

Step 3 [VPN Group Configuration]ウィンドウ内の各フィールドを設定します。詳細についてはVPNクラ
イアント用 VPNゲートウェイのフィールド, on page 243、フィールドの説明の詳細について、を
参照してください。

Step 4 [保存（Save）]をクリックします。

VPNクライアント用 VPNグループのフィールド
この表では、VPNクライアントの VPNグループフィールドについて説明しています。

表 33 : VPNクライアント用 VPNグループのフィールド

定義フィールド

VPNグループの名前を入力します。VPNグループ名（VPN
Group Name）

VPNグループの説明を入力します。VPNグループの説明
（VPN Group
Description）

スクロールして、使用可能なすべてのVPNゲートウェイを確認します。使用可能なすべての

VPNゲートウェイ（All
Available VPN
Gateways）

上矢印キーと下矢印キーを使用して、使用可能な VPNゲートウェイを
この VPNグループの内外に移動します。

VPNクライアントで重要なエラーが発生し、特定の VPNゲートウェイ
に接続できない場合は、リストの次の VPNゲートウェイへの移動を試
みます。

1つのVPNグループに最大 3つのVPNゲートウェイを追加で
きます。また、VPNグループ内の証明書の合計数は 10以下に
する必要があります。

（注）

このVPNグループ内で
選択されたVPNゲート
ウェイ（Selected VPN
Gateways in this VPN
Group）
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VPNプロファイルの設定
VPNプロファイルを設定するには、次の手順を使用します。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [拡張機能
（Advanced Features）] > [VPN] > [VPNプロファイル（VPN Profile）].

Step 2 次のいずれかの操作を行います。

a) [新規追加（Add New）]をクリックして、新しいプロファイルを設定します。

b) 既存のプロファイルをコピーするVPNプロファイルの横にある [コピー (copy )]をクリックし
ます。

c) 既存のプロファイルを更新するには、該当するフィルタを [FindVPNProfileWhere]で指定し、
[検索（Find）]をクリックして設定を変更します。

Step 3 [VPN Profile Configuration]ウィンドウで各フィールドを設定します。詳細についてはVPNクライ
アント用 VPNプロファイルのフィールド, on page 245、フィールドの説明の詳細について、を参
照してください。

Step 4 [保存（Save）]をクリックします。

VPNクライアント用 VPNプロファイルのフィールド
この表では、VPNプロファイルフィールドの詳細について説明します。

表 34 : VPNプロファイルフィールドの詳細

定義フィールド

VPNプロファイルの名前を入力します。名前（Name）

VPNプロファイルの説明を入力します。説明（Description）

このチェックボックスをオンにすると、企業ネットワークの外にいるこ

とが検出された場合に限り、VPNクライアントが動作します。

デフォルトで、ディセーブルになっています。

自動ネットワーク検出

の有効化（Enable Auto
Network Detect）

最大伝送ユニット（MTU）のサイズをバイト数で入力します。

デフォルト値：1290バイト

MTU

このフィールドは、システムが VPNトンネルを作成している間に、ロ
グイン操作または接続操作が完了するのを待機する時間を指定します。

デフォルト：30秒

接続に失敗（Fail to
Connect）
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定義フィールド

このチェックボックスをオンにする場合、ゲートウェイ証明書

subjectAltNameまたは CNは、VPNクライアントの接続先の URLと一
致する必要があります。

デフォルト：有効

ホストIDチェックを有
効化（Enable Host ID
Check）

ドロップダウンリストから、クライアントの認証方式を選択します。

•ユーザおよびパスワード（User and Password）

•パスワードのみ（Password only）

•証明書（LSCまたはMIC）（Certificate (LSC or MIC)）

クライアント認証方式

（Client Authentication
Method）

このチェックボックスをオンにすると、ログインの失敗、ユーザによる

手動のパスワードのクリア、電話のリセット、または電源が切れるま

で、ユーザのパスワードは電話に保存されます。

パスワードの永続化を

有効にする（Enable
Password Persistence）

VPN機能のパラメータの設定

手順

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [拡張機能
（Advanced Features）] > [VPN] > [VPN機能設定（VPN Feature Configuration）]。

Step 2 [VPN Feature Configuration]ウィンドウのフィールドを設定します。詳細については、VPN機能の
パラメータ（246ページ）を参照してください。

Step 3 [保存（Save）]をクリックします。

次の作業を行います。

• Cisco Unified IP Phoneのファームウェアを、VPNをサポートしているバージョンにアップグ
レードします。ファームウェアのアップグレード方法の詳細については、ご使用の Cisco
Unified IP Phoneモデルの『Cisco Unified IP Phone Administration Guide』を参照してください。

•サポートされている Cisco Unified IP Phoneを使用して、VPN接続を確立します。

VPN機能のパラメータ
VPN機能パラメータの説明を表に示します。
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Table 35: VPN機能のパラメータ

デフォルトフィールド

[はい（True）]の場合、企業ネットワークの外にいることが検出された
場合に限り、VPNクライアントが動作します。

デフォルト：False

自動ネットワーク検出

の有効化（Enable Auto
Network Detect）

このフィールドは、最大伝送ユニットを指定します。

デフォルト値は 1290バイトです。

最小値は 256バイトです。

最大値は 1406バイトです。

MTU

このフィールドは、システムがキープアライブメッセージを送信する

レートを指定します。

この値がゼロ以外であり、かつUnifiedCommunicationsManager
で指定された値よりも小さい場合、VPNコンセントレータの
キープアライブ設定によってこの設定が上書きされます。

Note

デフォルト：60秒

最小値：0

最大値：120秒

キープアライブ（Keep
alive）

このフィールドは、システムが VPNトンネルを作成している間に、ロ
グイン操作または接続操作が完了するのを待機する時間を指定します。

デフォルト：30秒

最小値：0

最大値：600秒

接続に失敗（Fail to
Connect）

ドロップダウンリストから、クライアントの認証方式を選択します。

• [ユーザおよびパスワード（User and Password）]

•パスワードのみ

• [証明書（LSCまたはMIC）（Certificate (LSC or MIC)）]

デフォルト：[ユーザおよびパスワード（User and Password）]

クライアント認証方式

（Client Authentication
Method）
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デフォルトフィールド

[はい（True）]の場合、リセットするために [リセット（Reset）]ボタン
または “**#**”が使用されると、ユーザパスワードは電話機で保存され
ます。電話機の電源が失われるか、または工場出荷時の設定にリセット

すると、パスワードは失われ、電話機でクレデンシャル用の音声ガイダ

ンスが流れます。

デフォルト：False

パスワードの永続化を

有効にする（Enable
Password Persistence）

[はい（True）]の場合、ゲートウェイ証明書 subjectAltNameまたは CN
は、VPNクライアントの接続先の URLと一致する必要があります。

デフォルト：[はい（True）]

ホストIDチェックを有
効化（Enable Host ID
Check）

共通の電話プロファイルへの VPNの詳細の追加
一般的な電話プロファイルに VPNの詳細を追加するには、次の手順を使用します。

Procedure

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [デバイス
（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル（Common Phone
Profile）]。

Step 2 [検索（Find）]をクリックして、VPNの詳細を追加する共通電話プロファイルを選択します。

Step 3 [VPN情報（VPN Information）]セクションで、適切な [VPNグループ（VPN Group）]および
[VPNプロファイル（VPN Profile）]を選択します。

Step 4 [保存（Save）]、[設定の適用（Apply Config）]の順にクリックします。

Step 5 設定の適用ウィンドウで [OK]をクリックします。
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C H A P T E R 22
オペレーティングシステムとセキュリティ

の強化

•セキュリティの強化, on page 249

セキュリティの強化
Unified Communications Manager 12.5SU3のセキュリティ機能の概要を説明します。以下の項目の
いくつかは、シスコの標準製品マニュアルが予定通りに更新される前の項目です。

Unified Communications Managerは、VMware vSphere ESXiに基づく仮想化ハードウェアの最上部
で仮想マシンとして実行されます。従来のサーバベースの製品とは異なり、UnifiedCommunications
Managerはクローズ系のターンキーパッケージ化された「アプライアンスワークロード」として
配布されるソフトウェア製品で、次の特徴があります。

•攻撃対象領域を縮小します。

•より安定した、より高いパフォーマンスの設定を提供します。

•設定エラーによる脆弱性を回避します。

• OS/DBのスキルセットが不要で、管理と修正メンテナンスが簡素化されます。

Unified Communications Managerワークロードレイヤの主なセキュリティ強化は次のとおりです。

• Unified CommunicationsManagerは、汎用/オープンシステムのワークロードではありません。

•これは汎用の OS配布を使用しません。

•使用されていないモジュールはイメージから除外され、使用されていないサービス
は無効化/削除されています。

•シスコでは、特定のモジュールに対して独自のセキュリティ強化の変更を行います
（たとえば、OpenSSLはシスコの Security and Trust Organizationによってセキュリ
ティ強化されています）。その結果、CiscoSSLが製品内に組み込まれます。
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•ゲストオペレーティングシステム、データベース、ランタイム、その他のワークロード
ソフトウェアコンポーネントに対するネイティブインターフェイスは公開されません。

•これらは、削除または非表示およびロックダウンされます。

•アクセスは、シスコが提供するブラウザベースのGUI、CLI、またはAPIのみを介し
て、これらのインターフェイスを保護するさまざまな方法（SSHを介した CLI、ま
たはセキュア FTPを介したファイルのプルなど）を使用して行われます。

•製品は、注意深く制御されるスタックで構成され、スタックはアプリケーションの操作、
保守、保護、および管理に必要なすべてのソフトウェアを含んでいます。シスコは、シ

スコが提供し、デジタル署名されたイメージを介してすべてのソフトウェアを指定、イ

ンストール、および更新します。

•上記のすべての情報は、ここに記載している Cisco Secure Product Lifecycle開発アプロー
チの開発およびテストプロセスの対象となります。
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/cisco-secure-development-lifecycle.pdf

• Unified Communications Managerワークロードレイヤは、上記の制御されたシスコインター
フェイスの範囲外の非シスコソフトウェアやソフトウェア更新/変更を挿入することをサポー
トしません。

•このワークロード内のすべてのソフトウェアは、シスコによって提供され、デジタル署
名され、モノリシックイメージ（.ISOファイル）として配信されます。

•ソフトウェアをインストール、アップグレード、および更新するには、シスコが提供す
る .ISOファイルまたは .COPファイルを使用することが唯一の方法です。

• .ISOファイルは、シスコイメージ内の 1つ、一部、またはすべてのソフトウェア要素を
インストールまたは更新します。.COPファイルは、単一の要素、最も一般的なユーザロ
ケールおよび電話機のファームウェアを更新するために使用されます。

•以下の設定を有効にすることはできません。

•ウイルス対策クライアント、UPSエージェント、管理エージェントなどのオンボー
ドエージェント。

•お客様がアップロード可能または外部でアップロード可能なソフトウェア。

•サードパーティ製アプリケーション

•ワークロード内のゲスト OSに対する「ルートアクセス」は有効化できません。

•お客様は、シスコが提供する GUI、CLI、または APIで認証を使用します。

•このワークロードに公開されるインターフェイスはすべて安全です（パスワード複雑性
ルールの適用、telnetではなく SSH、設定可能な最小バージョンの TLS 1.2など）。

•通常の GUI/CLI/APIを介してフィールドで修正できない緊急の問題の場合、お客様はシ
スコテクニカルアシスタンスセンター（TAC）のエキスパートがルートアクセスを取
得できるよう、一時的な「リモートアカウント」を設定できます。お客様は制御を維持
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し、自動的に期限切れとなるこのアカウントをオンまたはオフにできます。お客様は、

TACが実行しているすべてのアクションをログに残した状態で、TACの担当者が実行し
ている内容を確認することができます。

•組み込み侵入防御機能：

•ホストベースの侵入保護機能を提供する、SELinux適用モード。

• SELinux適用モードは、デフォルトで有効になっています。このモードは、アプリ
ケーション、デーモンなどを、ジョブに必要な「最小権限」に制限する必須アクセ

ス制御を適用します。

• IPTablesホストベースのファイアウォール：

• IPTablesはデフォルトで有効になっています。

•ルールは、CiscoServiceActivationによって調整され、適切なポートが開き、そのサー
バで使用されるサービスの正しいレート制限を含んでいます。

• IPTableルールは、次のコマンドを使用して表示できます。

• utils firewall ipv4 list

• utils firewall ipv6 list

上記のセキュリティ強化機能に加えて、Unified Communications Managerワークロードにより、
OS、DB、およびアプリケーションソフトウェアのセキュリティ監査ロギングが実行されます。
セキュリティ監査ログには次の 3種類があります。

• Linux監査ログ。

• Unified CMアプリケーション監査ログ。

• Informixデータベース監査ログ。

また、構成設定では、システム管理者が組織の infosec要件に準拠するようシステムを設定するこ
ともできます。システム管理者が設定可能なセキュリティ設定とユーティリティには、次のもの

があります。

•パスワードポリシーの定義。すべてのパスワードと PINはハッシュまたは暗号化され、クリ
アテキストとして保存されません。

•アカウントのロックアウト設定とログイン情報ポリシー。

•警告バナーテキスト。

•シグナリングとメディアに対する TLS/SRTPの有効化。

•電話機のセキュリティ強化設定。

• TLSを使用しない接続を保護するための IPSec。

•自己署名 PKI証明書を CA署名に変更する。
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• FIPSモードまたはコモンクライテリアモードの有効化。

•スマートカードまたはバイオメトリックリーダーのサポートを含むSAMLシングルサインオ
ンの有効化。

•すべてのネットワーク接続、プロセス、アクティブパッケージを表示します。

•「show network status detail all nodns」開いているポートの詳細を取得します。"netstat -an"
Unixコマンドに相当します。

•「showprocess list detaill」すべてのプロセスと各プロセスに関する重要な情報のリストを
取得します。「ps -ef」Unixコマンドに相当します。

•「show packages active」インストール済みおよびアクティブなパッケージの名前とバー
ジョンを表示します。

設定可能なセキュリティオプションの詳細については、Cisco Unified Communications Managerセ
キュリティガイドを参照してください。

シスコの UC製品は、次を含むさまざまな政府認定への準拠について定期的にテストされ、検証
されています。

• Department of Defense Information Network Approved Products List（DoDIN APL）

• FIPS 140-2レベル 1

• FedRAMP

• Common Criteria

• Applicable U.S. Department of Defense Security Technical Implementation Guides（STIGs）

シスコの政府認定の詳細については、次を参照してください。

https://www.cisco.com/c/en/us/solutions/industries/government/global-government-certifications.html。

セキュリティ脆弱性アラートと管理のために、Unified Communications Managerワークロード全体
が Cisco Product Security Incident Response Team（PSIRT）によってサポートされます。Cisco PSIRT
は、Cisco製品およびネットワークに関連するセキュリティ脆弱性情報の収集、調査、およびレ
ポートの公開を管理する専門のグローバルチームです。次の操作を実行する必要があります。

•導入環境に影響を及ぼす可能性があるセキュリティの問題に関するアラートについては、シ
スコセキュリティアドバイザリおよびアラートのページ

（https://tools.cisco.com/security/center/publicationListing.x）を参照してください。

•影響を受ける製品、ワークロード、および永続的な解決策については、 Cisco.comの特定の
PSIRTのセキュリティアドバイザリを参照してください。

詳細については、https://tools.cisco.com/security/center/resources/security_vulnerability_policy.htmlを参
照してください。
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P A R T V
トラブルシューティング

•セキュリティトラブルシューティングの概要, on page 255





C H A P T E R 23
セキュリティトラブルシューティングの概

要

•リモートアクセス, on page 255
• Cisco Secure Telnet, on page 256
•リモートアカウントの設定, on page 258

リモートアクセス
リモートアクセスを使用すると、必要なすべての装置に対して Terminal Servicesセッション（リ
モートポート 3389）、HTTPセッション（リモートポート 80）、および Telnetセッション（リ
モートポート 23）を確立できます。

ダイヤルインを設定する場合は、システムに対する脆弱性となるため、login:ciscoまたは
password:ciscoは使用しないでください。

Caution

TACエンジニアが次のいずれかの方法を使用してデバイスにリモートアクセスすることを許可す
ると、多くの問題を非常に迅速に解決できます。

•パブリック IPアドレスが設定された装置

•ダイヤルインアクセス：（プリファレンスの高い順に）アナログモデム、統合デジタル通信
網（ISDN）モデム、バーチャルプライベートネットワーク（VPN）

•ネットワークアドレス変換（NAT）：プライベート IPアドレスが設定された装置へのアクセ
スを可能にする IOSおよびプライベートインターネットエクスチェンジ（PIX）。

エンジニアの介入時にファイアウォールによって IOSトラフィックと PIXトラフィックが遮断さ
れないこと、およびサーバ上で Terminal Servicesなどの必要なすべてのサービスが開始されてい
ることを確認してください。
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TACでは、すべてのアクセス情報は厳重に管理されます。また、お客様の同意なしにシステムを
変更することはありません。

Note

Cisco Secure Telnet
Cisco Secure Telnetは、Cisco Service Engineers（CSE）がトランスペアレントファイアウォールを
使用してユーザのサイトにあるUnified CommunicationsManagerサーバにアクセスできる機能を提
供します。

Cisco Secure Telnetは、シスコのファイアウォール内部で Telnetクライアントをイネーブル化する
ことによって、ファイアウォールで稼働する Telnetデーモンに接続します。このセキュアな接続
により、ファイアウォールの変更を行わずにUnified CommunicationsManagerサーバをリモートモ
ニタリングおよびメンテナンスできます。

シスコは、許可があった場合にだけお客様のネットワークにアクセスします。サイトに、このプ

ロセスの開始を支援するネットワーク管理者を配置する必要があります。

Note

ファイアウォールによる保護

ほとんどすべての内部ネットワークでは、外部から内部のホストシステムへのアクセスを制限す

るためにファイアウォールアプリケーションが使用されています。これらのアプリケーションで

は、ネットワークとパブリックインターネットとの間の IP接続を制限することによって、ネット
ワークが保護されます。

ファイアウォールでは、許可するように明示的に再設定しないかぎり、外部から開始されるTCP/IP
接続が自動的にブロックされます。

通常、企業ネットワークではパブリックインターネットとの通信が許可されますが、ファイア

ウォール内部から外部ホストに向けて開始される接続だけが許可されます。

Cisco Secure Telnetの設計
Cisco Secure Telnetでは、ファイアウォールの内側から簡単に Telnet接続を開始できるという技術
を活用しています。外部のプロキシマシンを使用して、ファイアウォールの内側からのTCP/IP通
信が Cisco Technical Assistance Center（TAC）にある別のファイアウォールの内側のホストへとリ
レーされます。

このリレーサーバを使用することによって、両方のファイアウォールの完全性が維持され、また

保護されたリモートシステム間の安全な通信がサポートされます。
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Figure 1: Cisco Secure Telnetシステム

Cisco Secure Telnetの構造
外部のリレーサーバによって、お客様のネットワークとシスコとの間に Telnetトンネルが構築さ
れ、接続が確立されます。これにより、Unified CommunicationsManagerサーバの IPアドレスとパ
スワード識別子を CSEに送信できます。

パスワードは、管理者と CSEが相互に同意した文字列です。Note

管理者は、Telnetトンネルを開始することによって、プロセスを開始します。これにより、ファ
イアウォールの内部からパブリックインターネット上のリレーサーバへの TCP接続が確立され
ます。次に、Telnetトンネルによって、ローカルの Telnetサーバへの別の接続が確立され、エン
ティティ間の双方向のリンクが作成されます。

Cisco TACの Telnetクライアントは、Windows NTおよびWindows 2000上で動作するシステム、
または UNIXオペレーティングシステムに準拠して動作します。

Note

ローカルサイトのCisco CommunicationsManagerがパスワードを受け入れると、Cisco TACで実行
されている Telnetクライアントは、ローカルファイアウォールの内側で動作する Telnetデーモン
に接続します。この結果確立される透過的接続によって、マシンがローカルで使用されている場

合と同様にアクセスできるようになります。

Telnet接続が安定した後、CSEはすべてのリモート有用性機能の機能を実装して、Unified
Communications Managerサーバ上でメンテナンス、診断、およびトラブルシューティングタスク
を実行できます。

CSEが送信するコマンド、およびUnified CommunicationsManagerサーバから発行される応答を表
示することはできますが、コマンドや応答はすべてが完全な形式で表示されるわけではありませ

ん。
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リモートアカウントの設定
シスコサポートがトラブルシューティングのためにご使用のシステムに一時的にアクセスできる

よう、Unified Communications Managerでリモートアカウントを設定します。

Procedure

Step 1 Cisco Unified Operating System Administrationから、次を選択します。 [サービス（Services）] > [リ
モートサポート（Remote Support）]。

Step 2 [アカウント名（Account Name）]フィールドに、リモートアカウントの名前を入力します。

Step 3 [アカウントの有効期限（Account Duration）]フィールドに、アカウントの有効期限を日数で入力
します。

Step 4 [保存（Save）]をクリックします。
システムは、暗号化パスフレーズを生成します。

Step 5 シスコのサポート担当者に連絡して、リモートサポートアカウント名とパスフレーズを提供し

ます。
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