
電話のセキュリティ強化

この章では、電話機のセキュリティ強化について説明します。電話のセキュリティを強化するタ

スクは、[Unified Communications Manager Administration]の [Phone Configuration]ウィンドウで行
います。

• Gratuitous ARPの無効化（1ページ）

• Webアクセスの無効化（1ページ）

• PC音声 VLANへのアクセスの無効化（2ページ）

•アクセスの無効化の設定（2ページ）

• PCポートのディセーブル化（2ページ）

•電話のセキュリティ強化の設定（3ページ）

•電話機のセキュリティ強化に関する詳細情報の入手先（4ページ）

Gratuitous ARPの無効化
デフォルトでは、 Cisco Unified IP電話 sは ARPパケットを受け入れます。デバイスが使用する
GratuitousARPパケットは、ネットワークにデバイスの存在を公表するために使用されます。ただ
し、攻撃者はこれらのパケットを使用して、有効なネットワークデバイスをスプーフィングする

ことができます。たとえば、攻撃者は、デフォルトルータであると主張するパケットを送信する

可能性があります。これを選択した場合は、[電話の設定 (Phone Configuration )]ウィンドウで、
無償 ARPを無効にすることができます。

この機能を無効にしても、電話機がデフォルトルータを特定することはできません。（注）

Webアクセスの無効化
電話のWebサーバ機能を無効にすると、統計および設定情報を提供する電話内部のWebページ
へのアクセスがブロックされます。Cisco Quality Report Toolなどの機能は、電話のWebページに
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アクセスしないと正しく動作しません。また、Webサーバを無効にすると、CiscoWorksなど、
Webアクセスに依存するサービスアビリティアプリケーションにも影響します。

Webサービスが無効になっているかどうかを確認するために、電話機は設定ファイルのパラメー
タを解析して、サービスが無効になっているか、有効になっているかを示します。Webサービス
が無効になっている場合、電話機はモニタリング目的で HTTPポート80を開かず、電話機の内部
webページへのアクセスをブロックします。

PC音声 VLANへのアクセスの無効化
デフォルトでは、Cisco IP電話はスイッチポート（上流に位置するスイッチに面したポート）で
受信したすべてのパケットを PCポートに転送します。[Phone Configuration]ウィンドウの [PC
Voice VLAN Access]設定を無効にすると、PCポートから受信した音声 VLAN機能を使用するパ
ケットはドロップされます。さまざまな Cisco IP電話がそれぞれ異なる方法でこの機能を使用し
ています。

• Cisco Unified IP電話 7942と 7962は、PCポートで送受信される、音声 VLANのタグが付い
たパケットをドロップします。

アクセスの無効化の設定
デフォルトでは、Cisco IP電話の [Applications]ボタンを押すと、電話の設定情報を含むさまざま
な情報にアクセスできます。[Phone Configuration]ウィンドウで [Setting Access]パラメータ設定を
無効にすると、通常は電話の [Applications]ボタンを押すと表示されるすべてのオプション
（[Contrast]、[Ring Type]、[Network Configuration]、[Model Information]、[Status]などの設定）への
アクセスが拒否されます。

Unified Communications Manager Administration内の設定を無効にすると、以前の設定は電話に表示
されません。この設定を無効にすると、電話ユーザは [音量 (Volume)]ボタンに関連付けられてい
る設定を保存できません。たとえば、ユーザはボリュームを保存できません。

この設定を無効にすると、現在のコントラスト、呼出音タイプ、ネットワーク設定、モデル情報、

ステータス、および電話機に存在するボリューム設定が自動的に保存されます。これらの電話機

設定を変更するには、Unified Communications Manager Administrationで [設定へのアクセス（Setting
Access）]設定を有効にします。

PCポートのディセーブル化
デフォルトでは、Unified Communications Managerは PCポートを備えているすべての Cisco IP電
話で PCポートを有効にします。これを選択した場合は、[電話の設定 (Phone Configuration)]ウィ
ンドウで [PCポート (PC Port)]設定を無効にすることができます。PCポートを無効にすると、ロ
ビーまたは会議室の電話機で役立ちます。
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PCポートは一部の電話機で使用でき、ユーザは電話機にコンピュータを接続できます。この接続
方法は、ユーザが 1つの LANポートだけを必要とすることを意味します。

（注）

電話のセキュリティ強化の設定
電話のセキュリティ強化は、接続のセキュリティを強化するために電話機に適用できるオプショ

ンの設定で構成されています。次の 3つの設定ウィンドウのいずれかを使用して設定を適用でき
ます。

•電話の設定 - [電話の設定（Phone Configuration）]ウィンドウを使用して、個々の電話に設定
を適用します。

•共通の電話プロファイル - [共通の電話プロファイル（Common Phone Profile）]ウィンドウを
使用して、このプロファイルを使用するすべての電話機に設定を適用します。

•企業電話 - [企業電話（Enterprise Phone）]ウィンドウを使用して、企業全体のすべての電話機
に設定を適用します。

これらの各ウィンドウに競合する設定が表示される場合、電話が正しい設定を判断するために使

用する優先順位は次のとおりです。1)電話の設定、2)共通の電話プロファイル、3) 企業電話。

（注）

電話のセキュリティ強化を設定するには、次の手順を実行します。

手順

Step 1 Cisco Unified Communications Manager Administrationから、[デバイス（Device）] > [電話（Phone）]
を選択します。

Step 2 電話機の検索条件を指定して [検索（Find）]をクリックし、すべての電話機を表示します。

Step 3 デバイス名をクリックします。

Step 4 次の製品固有のパラメータを見つけます。

a) [PCポート（PC Port）]

b) [設定アクセス（Settings Access）]

c) [無償 ARP（Gratuitous ARP）]

d) [PCの音声 VLANへのアクセス（PC Voice VLAN Access）]

e) [Webアクセス（Web Access）]

これらの設定の情報を確認するには、[電話の設定 (PhoneConfiguration )]ウィンドウ
のパラメータの横に表示される [ヘルプ (help)]アイコンをクリックします。

ヒント
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Step 5 無効にする各パラメータのドロップダウンリストから、[無効 (Disabled )]を選択します。スピー
カフォンまたはスピーカフォンとヘッドセットを無効にするには、対応するチェックボックスを

オンにします。

Step 6 [保存（Save）]をクリックします。

Step 7 [リセット（Reset）]をクリックします。

関連トピック

電話機のセキュリティ強化に関する詳細情報の入手先, on page 4

電話機のセキュリティ強化に関する詳細情報の入手先
関連トピック

Gratuitous ARPの無効化, on page 1

Webアクセスの無効化, on page 1

PC音声 VLANへのアクセスの無効化, on page 2

アクセスの無効化の設定, on page 2

PCポートのディセーブル化, on page 2
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