
Cisco CTLクライアントの設定
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Cisco CTLの設定について
デバイス認証、ファイル認証およびシグナリング認証は、証明書信頼リスト（CTL）ファイルの
作成に依存します。このファイルは、シスコの証明書信頼リスト(CTL)をインストールして設定す
ると作成されます。
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•混合モードを有効にするかまたはCTLファイルを更新するには、エクスポート制御機能を許
可するオプションを有効にする、Smartアカウントまたは仮想アカウントから受信した登録
トークンを使用することにより、Unified Communications Managerで Smartライセンス登録が
完了していることを確認します。シスコスマートソフトウェアライセンシングの設定方法

の詳細については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
にある『System Configuration Guide for Cisco Unified Communications Manager』の「「Smart
Software Licensing」」の章を参照してください。

• CTLクライアントを実行しているものの、Unified Communications Managerがエクスポート制
御機能に対応していない場合、ClusterModeSecurityFailedExportControlNotAllowというアラー

ムが送信されます。

（注）

CTLファイルには、次のサーバまたはセキュリティトークンのエントリが含まれています。

• System Administrator Security Token（SAST）

•同じサーバで実行されている CiscoCallManagerおよび CiscoTFTPサービス

• Certificate Authority Proxy Function（CAPF）

• TFTPサーバ（複数の場合あり）

• ASAファイアウォール

• ITLRecovery

CTLファイルには、サーバごとのサーバ証明書、公開キー、シリアル番号、署名、発行者名、サ
ブジェクト名、サーバ機能、DNS名および IPアドレスが含まれています。

電話が次回初期化されたときに、その電話ではこの CTLファイルを TFTPサーバからダウンロー
ドします。CTLファイルに自己署名証明書が含まれた TFTPサーバのエントリがある場合、電話
では .sgn形式の署名付き設定ファイルを要求します。TFTPサーバに証明書が含まれていない場
合、電話では署名なしのファイルを要求します。

Cisco CTLクライアントが CTLファイルにサーバ証明書を追加した後、次の CLIコマンドを実行
して CTLファイルを更新できます。

utils ctl set-cluster mixed-mode
CTLファイルを更新し、クラスタを混合モードに設定します。

utils ctl set-cluster non-secure-mode
CTLファイルを更新し、クラスタを非セキュアモードに設定します。

utils ctl update CTLFile
クラスタ内の各ノードの CTLファイルを更新します。

CTLファイルにファイアウォールを設定すると、セキュアなUnified Communications Managerシス
テムの一部として Cisco ASAファイアウォールを保護できます。ファイアウォール証明書が
「「CCM」」証明書として表示されます。
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•パブリッシャノードで CLIコマンドを実行する必要があります。

• ITLRecovery証明書を再生成すると、ファイルの署名者が変更されることに注意してくださ
い。デフォルトのセキュリティをサポートしていない電話は、電話からCTLファイルが手動
で削除されない限り、新しい CTLファイルを受け入れません。電話機の CTLファイルの削
除の詳細については、お使いの電話機モデルの『Cisco IP電話AdministrationGuide』を参照し
てください。

（注）

リカバリのための CTLファイルへの2番目の SASTロール
の追加

以前のリリースのUnified Communications Managerでは、トークンレス（トークンなし）アプロー
チが使用されていました。このアプローチでは、エンドポイントで 1つの Cisco Site Administrator
Security Token（SAST）だけを信頼します。この SASTは CallManager証明書です。このアプロー
チでは、証明書信頼リスト (CTL)ファイルに、CTLファイルに署名するために使用された1つの
SASTレコードだけが含まれていました。1つの SASTのみが使用されているため、SAST署名者
の更新によってエンドポイントのロックアウトが発生しました。SASTの署名者の更新が原因でエ
ンドポイントまたはデバイスがロックアウトされるシナリオを次に示します。

•エンドポイントは、登録時に CallManager証明書を使用して署名された CTLファイルを受け
入れました。

•管理者が CallManager証明書を再生成し、CTLファイルを更新しました。これは、更新され
たCTLファイルが既存のCallManager証明書ではなく、更新されたCallManager証明書によっ
て署名されたことを暗示しています。

•更新された証明書がエンドポイントの信頼リストで使用できなかったため、エンドポイント
は更新されたCallManager証明書を信頼しませんでした。そのため、エンドポイントは、CTL
ファイルをダウンロードする代わりに拒否しました。

•エンドポイントは、Transport Layer Security (TLS)を介して ccmサービスに安全に接続しよう
としました。 ccmserviceは更新された CallManager証明書を TLS交換の一部としてエンドポ
イントに提供しました。更新された証明書は、エンドポイントの信頼リストでは使用できな

かったため、エンドポイントはそのCTLファイルをダウンロードするのではなく拒否しまし
た。

•エンドポイントが ccmserviceと通信しなくなり、その結果ロックアウトされた場合。

エンドポイントのロックアウトからのリカバリを容易にするために、エンドポイントのトークン

レスアプローチが拡張され、リカバリのためにCTLファイル内に 2番目の SASTが追加されまし
た。この機能では、トークンレス CTLファイルに2つの SASTトークン (CallManagerレコードと
ITLRecoveryレコード)が含まれています。
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ITLRecovery証明書は、次の理由により他の証明書よりも選択されます。

•ホスト名の変更などの二次的な理由によって変更されることはありません。

•すでに ITLファイルで使用されています。

CLIを使用した SIP OAuth設定
CLIを使用して、クラスタ SIP OAuthモードを設定することができます。

Cisco Unified Communications ManagerでのSIP OAuthモードの設定方法の詳細については、『Feature

Configuration Guide for Cisco Unified Communications Manager、リリース 14』を参照してください。

（注）

次の点を考慮してください。

•クラスタ SIP OAuthモードが有効になっている場合、Ciscoユニファイドコミュニケーション
マネージャーは、セキュアデバイスから OAuthトークンを受信した SIP登録を受け入れるこ
とができます。

有効にすると、Cisco Unified Communications Managerのユーザインターフェイスを使用して設
定可能な次の TLSポートが開かれます。

• SIP OAuthポート

• SIP OAuth MRAポート

[Cisco Unified CMの管理（Cisco Unified CM Administration）]から、[システム（System）] >
[Cisco Unified CM] > Call Managerページを選択します。

•パラメータ変更を反映するには、すべてのノードで Cisco CallManagerサービスを再起動して
ください。

この暗号化方法では次の CLIコマンドを使用します。

管理者:ユーティリティ sipOAuthモード
クラスタ内の SIP OAuthモードのステータスを確認します。

ユーティリティ sipOAuthモードの有効化
クラスタ内の SIP OAuthモードを有効にします。

ユーティリティ sipOAuthモードの無効化
クラスタ内の SIP OAuthモードを無効にします。

パブリッシャノードでのみ CLIコマンドを実行すします。（注）
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Cisco CTL Providerサービスの有効化
Cisco CTLクライアントを設定すると、Cisco CTL Providerサービスによってセキュリティモード
が非セキュアモードから混合モードに変更され、サーバ証明書がCTLファイルに転送されます。
このサービスは、CTLファイルをすべてのUnified Communications ManagerおよびCisco TFTPサー
バに伝送します。

このサービスを有効にし、Unified Communications Managerをアップグレードすると、Unified
Communications Managerは、アップグレード後に自動的にサービスを再起動します。

クラスタ内のすべてのサーバで CiscoCTL Providerサービスを有効化する必要があります。ヒント

このサービスを有効化するには、次の手順を実行します。

手順

Step 1 Cisco Unified Serviceabilityで、[Tools] > [Service Activation]を選択します。

Step 2 [Servers]ドロップダウンリストボックスで、Cisco CallManagerまたは Cisco TFTPサービスが有
効になっているサーバを選択します。

Step 3 CiscoCTL Providerサービスのオプションボタンをクリックします。

Step 4 [保存（Save）]をクリックします。

クラスタ内のすべてのサーバでこの手順を実行します。ヒント

CiscoCTL Providerサービスをアクティブにする前に、CTLポートを入力できます。デ
フォルトのポート番号を変更する場合は、TLS接続用のポートの設定に関連するトピッ
クを参照してください。

（注）

Step 5 サービスがサーバ上で実行されていることを確認します。Cisco Unified Serviceabilityで、[Tools] >
[Control Center - Feature Services]を選択し、サービスの状態を確認します。

関連トピック

セキュアポートの設定, on page 6

CTLクライアントの設定に関する詳細情報の入手先
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Cisco CAPFサービスのアクティベーション

Cisco CTLクライアントをインストールして設定する前に Cisco certificate authority proxy function
サービスをアクティブにすると、CAPFを使用するために CTLファイルを更新する必要がなくな
ります。

警告

関連トピック

Certificate Authority Proxy Functionサービスの有効化

セキュアポートの設定
デフォルトポートが現在使用中の場合、またはファイアウォールを使用していてファイアウォー

ル内のポートを使用できない場合に、異なる TLSポート番号の設定が必要になることがありま
す。

• TLS接続のCisco CTLプロバイダーのデフォルトポートは2444に相当します。Cisco CTLプロ
バイダーポートは、CiscoCTLクライアントからの要求をモニタします。このポートは、CTL
ファイルの取得、クラスタセキュリティモードの設定、TFTPサーバへの CTLファイルの保
存など、Cisco CTLクライアント要求を処理します。

クラスタセキュリティモードは、スタンドアロンサーバまたはクラス

タのセキュリティ機能を設定します。

（注）

•イーサネット電話ポートは、SCCPを実行している電話機からの登録要求をモニタします。非
セキュアモードでは、電話機はポート2000を介して接続します。混合モードでは、TLS接続
用のUnified Communications Managerポートは、Unified Communications Managerのポート番号
に 443を加算（+）した番号になるため、Unified Communications ManagerのデフォルトのTLS
接続ポートは 2443になります。この設定は、ポート番号が使用中の場合、またはファイア
ウォールを使用していてファイアウォール内のポートを使用できない場合にのみ更新します。

• SIPセキュアポートを使用すると、Unified Communications Managerで、SIPを実行中の電話
からの SIPメッセージをリッスンできます。デフォルト値は 5061です。このポートを変更す
る場合は、Cisco Unified ServiceabilityのCiscoCallManagerサービスを再起動し、SIPを実行し
ている電話機をリセットする必要があります。

ポートを更新した後、[Cisco Unified Serviceability]で Cisco CTL Providerサービスを再起動する必
要があります。

ヒント
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Ctlクライアントが実行されているデータ VLANに対して CTLポートを開く必要があります。ヒント

デフォルト設定を変更するには、次の手順を実行します。

手順

Step 1 変更するポートに応じて、次のタスクを実行します。

a) Cisco CTL Providerサービスのポート番号パラメータを変更するには、 Step 2（7ページ） ~
Step 6（7ページ）を実行します。

b) イーサネット電話ポートまたは SIP電話のセキュアポートの設定をStep 7（7ページ）変更
Step 11（7ページ）するには、~を実行します。

Step 2 Cisco CTL Providerポートを変更するには、[Unified Communications Manager Administration]で、
[System] > [Service Parameters]を選択します。

Step 3 [サーバ（Server）]ドロップダウンリストで、CiscoCTL Providerサービスが実行されているサーバ
を選択します。

Step 4 [サービス (Service)]ドロップダウンリストボックスで、[ CISCO CTL Provider Service]を選択しま
す。

サービスパラメータの詳細については、疑問符またはリンク名をクリックしてください。ヒント

Step 5 Port Numberパラメータの値を変更するには、[パラメータ値 (Parameter Value)]フィールドに新し
いポート番号を入力します。

12.X以降では、[パラメータ値（Parameter Value）]フィールドの [ポート番号（Port
Number）]パラメータの値を変更できません。

（注）

Step 6 [保存（Save）]をクリックします。

Step 7 [イーサネット電話ポート（Ethernet Phone Port）]または [SIP電話セキュアポート（SIP Phone Secure
Port）]の設定を変更するには、[Unified Communications Manager Administration]で [システム
（System）] > [CiscoUnifiedCM]を選択します。

Step 8 『Administration Guide for Cisco Unified Communications Manager』の説明に従い、CiscoCallManager
サービスが実行されているサーバを検索します。結果が表示されたら、そのサーバの [名前
（Name）]リンクをクリックします。

Step 9 Unified Communications Managerの [Configuration]ウィンドウが表示されたら、[Ethernet Phone Port]
フィールドまたは [SIP Phone Secure Port]フィールドに新しいポート番号を入力します。

Step 10 電話機をリセットし、Cisco Unified Serviceabilityの CiscoCallManagerサービスを再起動します。

Step 11 [保存（Save）]をクリックします。

関連トピック

CTLクライアントの設定に関する詳細情報の入手先
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Cisco CTLクライアントのセットアップ

< x xid = "i 7000.1.1" id = "x253"/> utils ctlCLIコマンドセットを使用して、暗号化を設定すること
ができます。このオプションの詳細については、『Command Line Interface Guide for Cisco Unified

Communications Solutions』を参照してください。

重要

• CLIコマンド utils ctl set-cluster mixed-modeは、混合モードでクラスタを設定します。混合
モードを有効にするには、Unified Communications Managerが Cisco Smart Software Managerま
たは Cisco Smart Software Managerサテライトに登録されていること、およびスマートアカウ
ントまたはバーチャルアカウントから受信した登録トークンでエクスポート制御機能の許可

が有効になっており、そのトークンがこのクラスタに登録されていることを確認します。

• CLIコマンド utils ctl update CTLFileは、CTLファイルを更新します。混合モードで CTLFile
を更新するには、Unified Communications ManagerがCisco Smart Software ManagerまたはCisco
Smart Software Managerサテライトに登録されていること、およびスマートアカウントまたは
バーチャルアカウントから受信した登録トークンでエクスポート制御機能の許可が有効に

なっており、そのトークンがこのクラスタに登録されていることを確認します。

•エクスポート制御機能を許可するオプションが有効になっている登録トークンに Unified
Communications Managerが登録されていない場合、utils ctl set-cluster mixed-modeコマンドま
たはutils ctl update CTLFileコマンドを実行すると、次のエラーメッセージが表示されます。

Command cannot be executed because the Unified Communications Manager
cluster is not registered to a Smart/Virtual Account with Allow

export-controlled functionality. UCMクラスタを登録するときに、スマート/仮想

アカウントから受信した製品トークンで[エクスポート制御機能を許可する]チェックボック

スがオンになっていることを確認してください.

（注）

Cisco CTL CLIでは、次のタスクが実行されます。

•クラスタまたはスタンドアロンサーバ用のUnified Communications Managerセキュリティモー
ドを設定します。

Unified Communications Manager Administrationの [Enterprise Parameters Configuration]ウィンドウ
で、Unified Communications Managerのクラスタセキュリティパラメータを混合モードに設定する
ことはできません。Cisco CTLクライアントまたは CLIコマンドセット utils ctlからクラスタセ
キュリティモードを設定できます。

（注）
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•証明書信頼リスト（CTL）を作成します。これは、セキュリティトークン、Unified
Communications Manager、ASAファイアウォール、および CAPFサーバ用の証明書エントリ
が含まれたファイルです。

CTLファイルによって、電話接続用のTLSをサポートするサーバが示されます。クライアン
トは自動的に Unified Communications Manager、Cisco CAPF、および ASAファイアウォール
を検出し、これらのサーバの証明書エントリを追加します。

また、Cisco CTLクライアントは、最大16の呼処理サーバ、1台のパブ
リッシャ、2つの TFTPサーバ、最大9個のメディアリソースサーバをサ
ポートします。

TFTPサービスを再起動し、クラスタ内でこれらのサービスを実行して
いるすべてのサーバで CallManagerする必要があるため、スケジュール
されたメンテナンス期間中に CTLファイルを更新できます。

ヒント

Cisco CTLの設定が完了すると、CTLは次のタスクを実行します。

• CTLファイルをUnified Communications Managerサーバに書き込みま
す。

• CAPF capf.cerをクラスタ内のすべての Unified Communications
Manager後続ノード（最初のノード以外）に書き込みます。

• PEM形式の CAPF証明書ファイルをクラスタ内のすべての Unified
Communications Manager後続ノード（最初のノード以外）に書き込
みます。

•設定されているすべての TFTPサーバにファイルを書き込みます。

•設定されているすべての ASAファイアウォールにファイルを書き
込みます。

• Ctlファイルを作成したときに、USBポートに存在するセキュリティ
トークンの秘密キーを使用して CTLファイルに署名します。

（注）

関連トピック

Cisco CTLファイルの詳細, on page 14

デバイス、サーバ、クラスタ、およびサービスのリセット

Cisco CTLクライアントのアップグレードと Cisco CTLファイルの移行

詳細情報の入手先
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CTLファイルの SAST役割

CTLファイルに署名するには、次の表に記載されている*署名者が使用されます。（注）

表 1 : CTLファイルのシステム管理者セキュリティトークン（SAST）役割

Tokenless CTLファイルでの
SAST役割

トークンベースのCTLファイル
での SAST役割

Cisco Unified Communications
Managerのバージョン

ITLRecovery（署名者）

CallManager

トークン 1（署名者*）

トークン 2

ITLRecovery

CallManager

12.0(1)

CallManager（署名者）

ITLRecovery

トークン 1（署名者）

トークン 2

ITLRecovery

CallManager

11.5(x)

CallManager（署名者）

ITLRecovery

トークン 1（署名者）

トークン 2

10.5(2)

CallManager（署名者）トークン 1（署名者）

トークン 2

10.5(1)

（サポート外）

CallManager（署名者）トークン 1（署名者）

トークン 2

10.0(1)

（サポート外）

N/Aトークン 1（署名者）

トークン 2

9.1(2)

クラスタ間での電話の移行
クラスタ間で電話を移動するには、次の手順に従ってください。たとえば、クラスタ 1からクラ
スタ 2に移動するとします。

Cisco CTLクライアントの設定
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手順

Step 1 クラスタ 2で、Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理
（Certificate Management）]を選択します。

Step 2 [検索（Find）]をクリックします。

Step 3 証明書の一覧で、ITLRecovery証明書をクリックし、[.PEMファイルのダウンロード（Download
.PEM File）]または [.DERファイルのダウンロード（Download .DER File）]のいずれかをクリッ
クすることにより、いずれかのファイル形式の証明書をコンピュータにダウンロードします。

証明書の詳細が表示されます。

Step 4 証明書の一覧で、CallManager証明書をクリックし、[.PEMファイルのダウンロード（Download
.PEM File）]または [.DERファイルのダウンロード（Download .DER File）]のいずれかをクリッ
クすることにより、いずれかのファイル形式の証明書をコンピュータにダウンロードします。

証明書の詳細が表示されます。

Step 5 クラスタ 1で、Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理
（Certificate Management）]を選択します。
[証明書の一覧（Certificate List）]ウィンドウが表示されます。

Step 6 [証明書チェーンのアップロード（Upload Certificate Chain）]をクリックすることにより、ダウン
ロードした証明書をアップロードします。

Step 7 [証明書の目的（Certificate Purpose）]ドロップダウンリストで、[電話と SAST間の信頼
（Phone-SAST-trust）]を選択します。

Step 8 [ファイルのアップロード（Upload File）]フィールドで、[ファイルの選択（Choose File）]をク
リックし、手順 3でダウンロードした ITLRecoveryファイルを参照し、[ファイルのアップロード
（Upload File）]をクリックします。

アップロードされた ITLRecoveryファイルが、クラスタ 1の [証明書リスト（Certificate List）]ウィ
ンドウで [電話と SAST間の信頼（Phone-SAST-Trust）]証明書に対して表示されます。新しい ITL
ファイルにクラスタ 2の ITLRecovery証明書がある場合は、コマンド show itlを実行します。

Step 9 クラスターの電話にローカルで有効な証明書（LSC）がある場合、クラスタ 1からの CAPF証明
書をクラスタ 2の CAPF信頼ストアにアップロードしなければなりません。

Step 10 （任意）この手順は、クラスタが混合モードの場合にのみ適用可能です。CLIで utils ctl update
CTLFileコマンドを実行することにより、CTLファイルをクラスタ 1で再生成します。

• show ctl CLIコマンドを実行することにより、クラスタ 2の ITLRecovery証明書と
CallManager証明書が、SASTとしての役割でCTLファイルに含められるようにしま
す。

•電話が新しい CTLファイルおよび ITLファイルを受け取っていることを確認しま
す。更新された CTLファイルには、クラスタ 2の ITLRecovery証明書が含まれてい
ます。

（注）

クラスタ 1からクラスタ 2に移行する電話が、クラスタ 2の ITLRecovery証明書を受け付けるよ
うになります。

Step 11 クラスタ間で電話を移行します。

Cisco CTLクライアントの設定
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eTokenベースの CTLファイルから Tokenless CTLファイル
への移行

Tokenless CTLファイルについては、ユニファイドコミュニケーションマネージャリリース12.0(1)
で USBトークンを使用して生成されたアップロード済み CTLファイルのダウンロードをエンド
ポイントで実行するよう、管理者が確認する必要があります。ダウンロード後、管理者はTokenless
CTLファイルに切り替えることができます。次に、utils ctl upgrade CLIコマンドを実行するこ
とができます。

CTLファイルの更新

CLIコマンドセットユーティリティ ctlを使用してクラスタセキュリティを管理する場合、この手
順は必要ありません。

（注）

次のシナリオが発生した場合は、CTLファイルを更新する必要があります。

•新しい Unified Communications Managerサーバをクラスタに追加する

ノードをセキュアクラスタに追加するには、ノードの追加方法および新

しいノード用のセキュリティの設定方法を説明している『InstallingUnified

Communications Manager』を参照してください。

（注）

• Unified Communications Managerサーバの名前または IPアドレスを変更する

•設定されている任意の TFTPサーバの IPアドレスまたはホスト名を変更する場合

•設定されている ASAファイアウォールの IPアドレスまたはホスト名を変更する場合

•シスコユニファイドサービスで Cisco Certificate Authority Functionサービスを有効にした場合

•セキュリティトークンを追加または削除する必要がある場合

• TFTPサーバを追加または削除する必要がある場合

• Unified Communications Managerサーバを追加または削除する必要がある

• ASAファイアウォールを追加または削除する必要がある

• Unified Communications ManagerサーバまたはUnified Communications Managerデータを復元す
る

• CTLファイルを含む Ciscoユニファイドコミュニケーションマネージャークラスタのすべて
のノード上で、CallManager、CAPF、または ITL回復証明書を手動で再生成した場合は、[CTL]
ウィザードを再実行する必要があります。この手順は、他の証明書の生成には必要ありませ

ん。

Cisco CTLクライアントの設定
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• Unified Communications Manaverを 7.1.5以前のバージョンから 7.1.5以降のバージョンに更新
する

• 10.5より前のユニファイドコミュニケーションマネージャバージョンからバージョン10.5以
降に更新する場合は、「ハードウェア eTokensからトークンレスソリューションへの移行」
の項を参照してください。

•サードパーティの CA署名付き証明書をプラットフォームにアップロードした後。

混合モードの Unified Communications Managerクラスタでドメイン名が追加または変更された場
合、その電話設定ファイルを有効にするには CTLファイルを更新する必要があります。

（注）

シスコでは、最小限のコール処理の中断が発生した場合に、ファイルを更新することを強く推奨

しています。

ヒント

ユニファイドコミュニケーションマネージャが、セキュアな SIPまたは SCCPを使用して Unity
Connection 10.5以降と統合されている場合、セキュアコールはUnity Connectionでの動作を停止す
る可能性があります。この問題を解決するには、Unity Connectionで対応するポートグループをリ
セットする必要があります。

Unity Connection Administrationインターフェイスを使用してポートグループをリセットするには、
[Telephony] [統合 >ポートグループ]に移動し、リセットするポートグループを選択して、[ポー
トグループの基本]ページで [リセット]をクリックします。

注意

関連トピック

CTLファイルエントリの削除

Cisco CTLクライアントの設定, on page 1

詳細情報の入手先

セキュリティモードの更新 Cisco Unified Communications
Manager

クラスタセキュリティモードを設定するには、Cisco CTLを使用する必要があります。Unified
Communications Managerのセキュリティモードは、[Unified Communications Manager Administration]
の [Enterprise Parameters Configuration]ウィンドウから変更することはできません。

クラスタセキュリティモードでは、スタンドアロンサーバまたはクラスタのセキュリティ機能

の設定を行います。

（注）

Cisco CTLクライアントの設定
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Cisco CTLクライアントの初期設定後にクラスタセキュリティモードを変更するには、CTLファ
イルを更新する必要があります。

手順

Step 1 CLIコマンドのmonitorctl set クラスタ混合モードを実行して、クラスタセキュリティモードをセ

キュアに変更します。

Step 2 utils ctl set-cluster non-secure-mode CLIコマンドを実行して、クラスタセキュリティモード
を非セキュアに変更します。

関連トピック

CTLファイルの更新, on page 12

Cisco CTLファイルの詳細

セキュリティトークンが不要な utils ctl CLIコマンドセットを使用して暗号化を設定できます。
このオプションの詳細については、『Command Line Interface Guide for Cisco Unified Communications

Solutions』を参照してください。

（注）

次の表に示すように、クラスタセキュリティモードを非セキュアモードまたは混合モードに設定

できます。混合モードのみが、認証、暗号化されたシグナリング、および暗号化されたメディア

をサポートしています。

クラスタセキュリティモードでは、スタンドアロンサーバまたはクラスタのセキュリティ機能

の設定を行います。

（注）

表 2 : CTLの構成時の設定

説明設定

Unified Communications Managerサーバ

セキュリティモード（Security Mode）

Cisco CTLクライアントの設定
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説明設定

混合モードでは、認証済み、暗号化済み、およ

び非セキュアな Cisco IP電話を Unified
Communications Managerに登録できます。この
モードでは、認証済みまたは暗号化済みのデバ

イスについて、Unified Communications Manager
によってセキュアなポートの使用が確保されま

す。

Unified Communications Managerクラスタの混合
モードへの設定

非セキュアモードに設定すると、すべてのデバ

イスが非認証として登録され、Unified
Communications Managerによってイメージ認証
のみがサポートされます。

このモードを選択すると、CTLファイル内にリ
ストされているすべてのエントリの証明書が

Cisco CTLクライアントによって削除されます
が、CTLファイルそのものは指定のディレクト
リに引き続き存在します。未署名の設定ファイ

ルが電話によって要求され、Unified
Communications Managerに非セキュアとして登
録されます。

デフォルトの非セキュアモードに電話

を戻すには、電話およびすべての

Unified Communications Managerサーバ
から CTLファイルを削除する必要が
あります。

ヒント

Unified Communications Managerクラスタの非セ
キュアモードへの設定

CTLエントリ

サーバまたはワークステーションに最初に挿入

したトークンを削除していない場合は、削除し

ます。アプリケーションからプロンプトが表示

されたら、次のトークンを挿入し、[ OK]をク
リックします。追加したセキュリティトークン

についての情報が表示されたら、[Add]をクリッ
クします。すべてのセキュリティトークンにつ

いて、これらのタスクを繰り返します。

置換可能なトークン

証明書信頼リストに代替 TFTPサーバを追加す
るには、このボタンをクリックします。設定の

詳細については、代替 TFTPサーバのタブ設定
を表示した後に [ヘルプ (Help )]ボタンをクリッ
クしてください。設定を入力したら、[次へ
(Next)]をクリックします。

[Add TFTP Server]

Cisco CTLクライアントの設定
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説明設定

証明書信頼リストに ASAファイアウォールを
追加するには、このボタンをクリックします。

設定の詳細については、[Firewall]タブの設定が
表示された後に [ Help ]ボタンをクリックしま
す。設定を入力したら、[Next]をクリックしま
す。

[Add Firewall]

関連トピック

Cisco CTLクライアントの設定のヒント

詳細情報の入手先

Cisco Unified Communications Managerセキュリティモー
ドの確認

クラスタセキュリティモードを確認するには、次の手順を実行します。

クラスタセキュリティモードでは、スタンドアロンサーバまたはクラスタのセキュリティ機能

の設定を行います。

（注）

手順

Step 1 Unified Communications Manager Administrationで、[システム（System）] > [エンタープライズパ
ラメータの設定（Enterprise Phone Configuration）]を選択します。

Step 2 [Cluster Security Mode]フィールドを見つけます。フィールドの値が 1と表示されている場合、混
合モード用に Unified Communications Managerが正しく設定されています。（フィールド名をク
リックすると追加情報を参照できます。）

Unified Communications Manager Administrationでこの値を設定することはできません。こ
の値は、Cisco CTLクライアントを設定した後に表示されます。

ヒント

関連トピック

CTLクライアントの設定に関する詳細情報の入手先

Cisco CTLクライアントの設定
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開始または自動のスマートカードサービスのセットアッ

プ
CiscoCTLクライアントのインストールでスマートカードサービスが無効になっていることが検出
された場合は、CiscoCTLクライアントプラグインをインストールするサーバまたはワークステー
ションでスマートカードサービスを自動に設定し、起動する必要があります。

サービスが [開始 (on)]および [自動 (automatic)]に設定されていない場合、CTLファイルにセキュ
リティトークンを追加することはできません。

ヒント

オペレーティングシステムをアップグレードし、サービスリリースを適用し、 Cisco Unified
Communications Managerをアップグレードした後、スマートカードサービスが開始され、自動であ
ることを確認します。

ヒント

サービスを開始および自動に設定するには、次の手順を実行します。

手順

Step 1 Cisco CTLクライアントをインストールしたサーバまたはワークステーションで、[スタート] [プ
ログラム] [ > >管理ツール > ] [サービス]、または [スタート > ] [コントロールパネル] > [管理
ツール] > [サービス]を選択します。

Step 2 [Services]ウィンドウで、[Smart Card]サービスを右クリックして、[Properties]を選択します。

Step 3 [Properties]ウィンドウで [General]タブが表示されることを確認します。

Step 4 [Startup Type]ドロップダウンリストボックスから [Automatic]を選択します。

Step 5 [適用（Apply）]をクリックします。

Step 6 [Service Status]エリアで [Start]をクリックします。

Step 7 [OK]をクリックします。

Step 8 サーバまたはワークステーションをリブートし、サービスが実行されていることを確認します。

関連トピック

CTLクライアントの設定に関する詳細情報の入手先

Cisco CTLクライアントの確認またはアンインストール
Cisco CTLクライアントをアンインストールしても、CTLファイルは削除されません。同様に、
クライアントをアンインストールしても、クラスタセキュリティモードとCTLファイルは変更さ

Cisco CTLクライアントの設定
17

Cisco CTLクライアントの設定

開始または自動のスマートカードサービスのセットアップ



れません。これを選択した場合は、CLIオプションを使用して Cisco CTLをアンインストールで
きます。

CiscoCTLクライアントがインストールされていることを確認するには、次の手順を実行します。

手順

Step 1 [Start] > [Control Panel] > [Add or Remove Programs]の順に選択します。

Step 2 クライアントがインストールされていることを確認するには、 CISCO CTLクライアントを見つ
けます。

Step 3 クライアントをアンインストールするには、[ Remove]をクリックします。

関連トピック

CTLクライアントの設定に関する詳細情報の入手先

Cisco CTLクライアントの設定
18

Cisco CTLクライアントの設定

Cisco CTLクライアントの確認またはアンインストール


	Cisco CTL クライアントの設定
	Cisco CTL の設定について
	リカバリのための CTL ファイルへの2番目の SAST ロールの追加
	CLI を使用した SIP OAuth 設定
	Cisco CTL Provider サービスの有効化
	Cisco CAPF サービスのアクティベーション
	セキュア ポートの設定
	Cisco CTL クライアントのセットアップ
	CTL ファイルの SAST 役割
	クラスタ間での電話の移行
	eToken ベースの CTL ファイルから Tokenless CTL ファイルへの移行
	CTL ファイルの更新
	セキュリティモードの更新 Cisco Unified Communications Manager
	Cisco CTL ファイルの詳細
	Cisco Unified Communications Manager セキュリティモードの確認
	開始または自動のスマートカードサービスのセットアップ
	Cisco CTL クライアントの確認またはアンインストール


