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はじめに

•目的（xixページ）
•対象読者（xxページ）
•マニュアルの構成（xxページ）
•関連資料（xxiiページ）
•表記法（xxiiページ）
•マニュアルの入手、サポート、およびセキュリティガイドライン（xxiiiページ）
• Cisco製品のセキュリティ（xxiiiページ）

目的
『Cisco Unified Communications Managerセキュリティガイド』は、システム管理者と電話管理
者が次の作業を行う際に役立ちます。

•認証の設定。

•暗号化の設定。

•ダイジェスト認証の設定。

• HTTPSに関連付けられているサーバ認証証明書のインストール。

• Cisco CTLクライアントの設定。

•セキュリティプロファイルの設定。

•サポートされている Cisco Unified IP Phoneモデルでローカルで有効な証明書を設定、アッ
プグレード、または削除するための Certificate Authority Proxy Function（CAPF）の設定。

•電話のセキュリティ強化の設定。

•セキュリティのための Survivable Remote Site Telephony（SRST）リファレンスの設定。

•セキュリティのためのゲートウェイおよびトランクの設定。

• FIPS（連邦情報処理標準）140-2モードの設定。
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対象読者
このガイドでは、Cisco Unified Communications Managerのコールセキュリティ機能を設定する
予定のシステム管理者と電話管理者向けのリファレンスおよび手順ガイドを提供します。

マニュアルの構成
次の表に、このマニュアルの主なセクションを示します。

表 1 :マニュアルの概要

説明章

セキュリティの基礎

セキュリティ用語、システム要件、連携動作

と制限、インストール要件、および設定チェッ

クリストの概要を説明します。認証と暗号化

の種類についても説明されます。

セキュリティの概要（1ページ）

HTTPSの概要と、信頼できるフォルダにサー
バ認証証明書をインストールする方法につい

て説明します。

Hypertext Transfer Protocol Over Secure Sockets
Layer（HTTPS）（59ページ）

CiscoUnified IP Phoneの自動セキュリティ機能
を実現するデフォルトのセキュリティ機能に

ついて説明します。

デフォルトのセキュリティ設定（73ページ）

CiscoCTLクライアントのインストールと設定
によって認証を設定する方法を説明します。

CiscoCTLクライアントの設定（103ページ）

証明書

電話とボイスメールポートのセキュリティ

Unified Communications Managerと電話でどの
ようにセキュリティが使用されるかを説明し

ます。電話のセキュリティ設定のために実行

するタスクの一覧があります。

電話のセキュリティ（181ページ）

UnifiedCommunicationsManagerでセキュリティ
プロファイルを設定して適用する方法を説明

します。

電話セキュリティプロファイルの設定（189
ページ）
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説明章

セキュア通知トーンを再生するよう電話を設

定する方法を説明します。

セキュア通知トーンおよび非セキュア通知トー

ンの設定（211ページ）

アナログエンドポイントへのセキュアなSCCP
接続を設定する方法を説明します。

アナログエンドポイントに対する暗号化の設

定（217ページ）

Unified Communications Managerで暗号化され
た電話コンフィギュレーションファイルを設

定する方法を説明します。

暗号化された電話設定ファイルの設定（219
ページ）

Unified Communications Manager Administration
で SIPを実行している電話にダイジェスト認
証を設定する方法を説明します。

SIP電話のダイジェスト認証の設定（233ペー
ジ）

Unified Communications Manager Administration
を使用して電話のセキュリティを厳格化する

方法を説明します。

電話のセキュリティ強化（237ページ）

セキュアな会議にメディア暗号化を設定する

方法を説明します。

セキュアな会議リソースの設定（241ページ）

Unified Communications Manager Administration
でボイスメールポートのセキュリティを設定

する方法を説明します。

ボイスメッセージングポートのセキュリティ

設定（257ページ）

セキュアコールのモニタリングと録音を設定

する方法を説明します。

セキュアなコールのモニタリングおよび録音

のセットアップ（263ページ）

Cisco IP Phoneの仮想プライベートネットワーク

CTI、JTAPI、および TAPIのセキュリティ

Unified Communications Managerでアプリケー
ションユーザ CAPFプロファイルとエンド
ユーザ CAPFプロファイルを設定する方法を
説明します。

CTI、JTAPI、および TAPIの認証および暗号
化の設定（285ページ）

SRST参照、ゲートウェイ、トランク、および Cisco Unified Mobility Advantageサーバのセ
キュリティ

Unified Communications Manager Administration
でセキュリティのため SRST参照を設定する
方法を説明します。

セキュアな Survivable Remote Site Telephony
（SRST）リファレンス（305ページ）

Unified Communications Managerがセキュアな
ゲートウェイやトランクと通信する方法につ

いて説明します。IPSecに関する推奨事項と考
慮事項について説明します。

ゲートウェイおよびトランクの暗号化の設定

（313ページ）
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説明章

Unified Communications Manager Administration
で SIPトランクセキュリティプロファイルを
設定し、適用する方法を説明します。

SIPトランクセキュリティプロファイルの設
定（321ページ）

[Unified CommunicationsManager Administration]
で SIPトランクにダイジェスト認証を設定す
る方法を説明します。

SIPトランクのダイジェスト認証の設定（339
ページ）

Unified Communications Manager Administration
で Cisco Unified Mobility Advantageサーバセ
キュリティプロファイルを設定する方法を説

明します。

CiscoUnifiedMobilityAdvantageサーバのセキュ
リティプロファイルの設定（345ページ）

Unified Communications Manager Administration
で FIPS（連邦情報処理標準）140-2モードを
設定する方法を説明します。

FIPS 140-2モードの設定（351ページ）

IPネットワーク経由のモデムでのセキュアコー
ルの発信を可能にする v. 150の機能を設定す
る方法について説明します。

Cisco V.150 Minimum Essential Requirements
（MER）（353ページ）

関連資料
各章には章トピックの関連資料の一覧が含まれています。

関連する Cisco IP Telephonyアプリケーションと製品の詳細については、次のドキュメントを
参照してください。

•『Cisco Unified IP Phone Administration Guide for Cisco Unified Communications Manager』

•『Media and Signaling Authentication and Encryption Feature for Cisco IOS MGCP Gateways』

•『Cisco Unified Communications Manager Integration Guide for Cisco Unity』

•『Cisco Unified Communications Manager Integration Guide for Cisco Unity Connection』

• SRST対応ゲートウェイに対応した Cisco Unified Survivable Remote Site Telephony（SRST）
管理マニュアル

•電話機モデルの Cisco IP Phone Administration Guide

表記法
（注）は、次のように表しています。
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「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

ヒントは、次のように表しています。

役立つ「ヒント」の意味です。ヒント

注意は、次のように表しています。

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

マニュアルの入手、サポート、およびセキュリティガイ

ドライン
マニュアルの入手方法、テクニカルサポート、マニュアルに関するフィードバックの提供、セ

キュリティガイドライン、および推奨エイリアスや一般的なシスコのマニュアルについては、

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.htmlで、毎月更新される『What's New
inCiscoProductDocumentation』を参照してください。シスコの新規および改訂版の技術マニュ
アルの一覧も示されています。

Cisco製品のセキュリティ
本製品には暗号化機能が備わっており、輸入、輸出、配布および使用に適用される米国および

他の国での法律を順守するものとします。シスコの暗号化製品を譲渡された第三者は、その暗

号化技術の輸入、輸出、配布、および使用を許可されたわけではありません。輸入業者、輸出

業者、販売業者、およびユーザは、米国および他の国での法律を順守する責任があります。本

製品を使用するにあたっては、関係法令の順守に同意する必要があります。米国および他の国

の法律を順守できない場合は、本製品を至急送り返してください。

米国の輸出規制の詳細については、http://www.access.gpo.gov/bis/ear/ear_data.htmlで参照できま
す。
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第 I 部

セキュリティの基礎
•セキュリティの概要（1ページ）
• Hypertext Transfer Protocol Over Secure Sockets Layer（HTTPS）（59ページ）
•デフォルトのセキュリティ設定（73ページ）
• Cisco CTLクライアントの設定（103ページ）
• TLSの設定（121ページ）





第 1 章

セキュリティの概要

Unified Communications Managerシステムにセキュリティ対策を実装すると、電話や Unified
CommunicationsManagerサーバの個人情報/IDの盗用、データ改ざん、コールシグナリング/メ
ディアストリーム改ざんを防止できます。

Cisco IPテレフォニーネットワークでは、認証済み通信ストリームを確立および維持し、ファ
イルを電話に転送する前にそのファイルにデジタル署名して、CiscoUnified IPPhone間のメディ
アストリームとコールシグナリングを暗号化します。

•用語および略語（1ページ）
•システム要件（7ページ）
•機能一覧（7ページ）
•セキュリティアイコン（8ページ）
•連携動作と制限事項（10ページ）
•ベストプラクティス（15ページ）
• CTLクライアント、SSL、CAPF、およびセキュリティトークンのインストール（18ペー
ジ）

• TLSおよび IPSec（18ページ）
•証明書（19ページ）
•認証、整合性、および許可（24ページ）
•暗号化（29ページ）
• NMAPスキャン操作（39ページ）
•認証と暗号化のセットアップ（39ページ）
•暗号管理（42ページ）
•詳細情報の入手先（58ページ）

用語および略語
次の表の定義は、Cisco IPテレフォニーネットワークの認証、暗号化およびその他のセキュリ
ティ機能を設定する際に適用されます。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
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表 2 :用語

定義用語

システム機能およびリソースにアクセスする

ための権限およびアクセス許可を定義するリ

スト。方式リストを参照してください。

アクセスコントロールリスト（ACL）

通信エンティティのアイデンティティを確認

するプロセス。

認証

認証されたユーザ、サービス、またはアプリ

ケーションに、要求されたアクションを実行

するために必要なアクセス許可があるかどう

かを指定するプロセス。UnifiedCommunications
Managerでは、許可されたユーザに特定のト
ランク側 SIP要求を制限するセキュリティプ
ロセスです。

許可

チャレンジに対する SIPユーザエージェント
の応答。

認証ヘッダー

証明書保持者名、公開キー、および証明書を

発行する認証局のデジタル署名を含むメッセー

ジ。

証明書

証明書を発行する信頼されたエンティティ：

シスコまたはサードパーティのエンティティ。

認証局（CA）

サポートするデバイスが Unified
Communications Manager Administrationを使用
して、ローカルで有効な証明書を要求できる

プロセス。

認証局プロキシ機能（CAPF）

CLIコマンドセット utils cliまたは CTLクラ
イアントで作成され、Cisco Site Administrator
Security Token（セキュリティトークン）に
よって署名されたファイル。電話が信頼する

サーバの証明書のリストを含みます。

証明書信頼リスト（CTL）

ダイジェスト認証において、SIPユーザエー
ジェントに対しそのアイデンティティの認証

を求める要求。

Challenge
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定義用語

秘密キーと、Cisco Certificate Authorityが署名
する X.509v3証明書を含むポータブルハード
ウェアセキュリティモジュール。ファイル認

証に使用され、CTLファイルの署名に使用さ
れる場合があります。

ハードウェアセキュリティトークンは CTL
クライアントにのみ必要です。CLIコマンド
セット utils ctlはハードウェアセキュリティ
トークンを必要としません。

Cisco Site Administrator Security Token（セキュ
リティトークン、etoken）

デバイスのアイデンティティを検証してエン

ティティが正当なものであることを接続の確

立前に確認するプロセス。

デバイス認証

デバイス認証の 1つで、SIPユーザエージェ
ントのアイデンティティを設定するために（特

に）共有パスワードのMD5ハッシュを使用し
ます。

ダイジェスト認証

SIPを実行している電話またはSIPトランクが
送信する許可要求に含まれているユーザ名。

Digest User

メッセージをハッシュし、その後署名者の秘

密キーを使用してメッセージを暗号化するこ

とによって生成される値。受信者は署名者の

公開キーを使用してメッセージとハッシュを

復号化し、同じハッシュ関数を使って別のハッ

シュを作成し、次に2つのハッシュを比較し、
メッセージが一致しており内容が変更されて

いないことを確認します。

デジタル署名

デジタルシグナリングプロセッサ。DSP

H.323またはMGCPゲートウェイの DSPで提
供される IPテレフォニー会議のネットワーク
リソース。

DSPファーム

データを暗号文に変換するプロセス。情報の

機密性を保持し、対象とする受信者のみがデー

タを読み取ることができるようにします。暗

号化アルゴリズムと暗号キーが必要です。

暗号化
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定義用語

電話がダウンロードするデジタル署名ファイ

ルを検証するプロセス。ファイルの作成後に

ファイルの改ざんが発生していないことを確

認するため、電話で署名が検証されます。

ファイル認証

インターネットの標準規格の 1つで、一連の
共通コーデック、コール設定とネゴシエーショ

ン手順、および基本的なデータ転送方法を定

義します。

H.323

ハッシュ関数を使用してテキスト文字列から

生成される、通常は16進数の数値。これによ
り、データに対して 1つの小さなデジタル
「「フィンガープリント」」が作成されます。

ハッシュ

（少なくとも）HTTPSサーバのアイデンティ
ティを確認する IETF定義のプロトコル。暗号
化を使用して、Tomcatサーバとブラウザクラ
イアントの間で交換される情報の機密性を確

保します。

Hypertext Transfer Protocol Over Secure Sockets
Layer（HTTPS）

電話がバイナリイメージをロードする前に、

そのバイナリイメージの整合性と送信元を電

話が検証するプロセス。

イメージ認証

データの改ざんがエンティティ間で実行され

ていないことを確認するプロセス。

完全性

エンドツーエンドセキュリティ用にセキュア

なH.225、H.245、RASシグナリングチャネル
を提供する転送方式。

IPSec

CAPFが発行するデジタルX.509v3証明書。電
話または JTAPI/TAPI/CTIアプリケーションに
インストールされます。

ローカルで有効な証明書（LSC）

Cisco認証局が署名し、サポートされている電
話に Cisco Manufacturingによってインストー
ルされるデジタル X.509v3証明書。LSCが電
話にインストールされると、CAPFの認証メカ
ニズムとして使用されます。

製造元でインストールされる証明書（MIC）

Unified Communications Managerと電話との間
で流れる情報を攻撃者が監視して改変できる

ようにするプロセス。

中間者攻撃
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定義用語

複数の H.323エンドポイントを接続し、複数
のユーザが IPベースのビデオ会議に参加でき
るようにする柔軟なシステム。

マルチポイントコントロールユニット

（MCU）

暗号化で使用されるハッシュ関数。MD5

暗号化手順によってメディアの機密性を保護

するプロセス。メディア暗号化は IETF RFC
3711で定義された Secure Real-Time Protocol
（SRTP）を使用します。

メディア暗号化

攻撃者が送信中にメッセージを変更しようと

するイベント。コールの途中終了も含まれま

す。

メッセージ/データの改ざん

許可プロセス中に SIPトランクに着信する可
能性のある特定のカテゴリのメッセージを制

限するツール。ランク側アプリケーションや

デバイスで可能な SIP nonINVITE方式を定義
します。メソッド ACLとも呼ばれます。

方式リスト

セキュア/非セキュアプロファイルおよび
RTP/SRTPメディアを持つデバイスが Unified
Communications Managerに接続できるように
するために設定する Unified Communications
Managerのセキュリティモード。

混合モード

サーバが各ダイジェスト認証要求に対して生

成する一意のランダムな数値。MD5ハッシュ
の生成に使用されます。

ナンス

非セキュアプロファイルおよびRTPメディア
を持つデバイスが Unified Communications
Managerに接続できるようにするために設定
するUnified Communications Managerのセキュ
リティモード。

非セキュアモード

少なくとも 1つのデバイスが認証も暗号化も
されていないコール。

非セキュアコール

UDPまたは TCPシグナリングと非セキュア
メディアを使用するデバイス。

非セキュアなデバイス

保護された公開キー配布、証明書と認証局な

ど、公開キーの暗号化に必要な一連の要素か

らなる公開キーインフラストラクチャ。

PKI
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定義用語

暗号化に使用されるキー。公開キーは幅広く

使用可能ですが、秘密キーはそれぞれの所有

者により保持されます。非対称暗号化では両

方のキーが使用されます。

公開/秘密キー

攻撃者が実際のデバイスになりすまして、電

話またはプロキシサーバを特定する情報をキャ

プチャし情報を再生するイベント。たとえば、

プロキシサーバの秘密キーのなりすましなど。

リプレイアタック

リアルタイム転送プロトコルRTP

X.509証明書を発行する認証局との通信に使用
されるプロトコル。

Simple Certificate Enrollment Protocol（SCEP）

すべてのデバイスが認証され、シグナリング

とメディア（音声ストリーム）が暗号化され

ているコール。

セキュアなコール

伝送中にシグナリングパケットに改ざんがな

かったことを検証する TLSプロセス。
シグナリング認証

デバイスと Unified Communications Manager
サーバの間で送信されるすべてのシグナリン

グメッセージの機密を保護するために暗号化

手法を使用するプロセス。

シグナリング暗号化

Unified Communications Managerがチャレンジ
に応答するために使用する文字列（名前）。

SIPレルム

SecureReal-TimeTransport Protocol。ネットワー
ク上の音声会話のセキュリティを確保し、リ

プレイアタックからの保護を提供するプロト

コル。

SRTP

インターネットでの電子メールなどのデータ

通信を保護する暗号化プロトコル。後継のTLS
と同等の機能を持ちます。

SSL

インターネットでの電子メールなどのデータ

通信を保護する暗号化プロトコルで、機能と

しては SSLと同等です。

トランスポートレイヤセキュリティ（TLS）

デジタル署名なしの証明書リスト。信頼リスト
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定義用語

Unified Communications Managerなどのアプリ
ケーションが明示的に信頼する X.509証明書
のリポジトリ。

信頼ストア

PKI証明書インポート用の ITU-T暗号化規格
であり、証明書の形式が含まれます。

X.509

システム要件
認証または暗号化に関するシステム要件は次のとおりです。

•管理者パスワードは、クラスタ内の各サーバで異なる必要があります。
• Cisco CTLクライアントで使用されたユーザ名とパスワード（Unified Communications
Managerサーバへのログイン用）は [Unified CommunicationsManager Administration]のユー
ザ名およびパスワード（[UnifiedCommunicationsManagerAdministration]へのログインに使
用するユーザ名とパスワード）と一致する必要があります。

•ボイスメールポートのセキュリティを設定する前に、この Cisco Unified Communications
Managerリリースをサポートするバージョンの Cisco Unityまたは Unity Connectionシステ
ムをインストールしていることを確認します。

機能一覧
Unified Communications Managerシステムは、コールセキュリティに対してトランスポート層
からアプリケーション層にかけてのマルチレイヤアプローチを採用しています。

Transport Layer Securityには、シグナリングの認証と暗号化のための TLSおよび IPSecが含ま
れ、音声ドメインへのアクセスの制御と防止が実現されます。SRTPによってメディアの認証
と暗号化が付加され、音声会話と他のメディアのプライバシーと機密性が保護されます。

次の表は、機能のサポート状況と設定状況に応じて SCCPコールセッション中に Unified
Communications Managerに実装可能な認証と暗号化機能の概要を示します。

表 3 : SCCPコールのセキュリティ機能

トランク側回線側セキュリティ機能

IPSec関連付けセキュア TLSポート転送/接続/整合性

IPSec証明書交換または事前共
有キー

UnifiedCommunicationsManager
や CAPFによる TLS証明書交
換

デバイス認証

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
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トランク側回線側セキュリティ機能

IPSec（認証ヘッダー、暗号化
（ESP）、または両方）

TLSモード：認証済みまたは
暗号化済み

シグナリング認証/暗号化

SRTPSRTPメディア暗号化

プレゼンス要求プレゼンス要求許可

デバイスでサポートされる機能はデバイスタイプによって異なります。（注）

次の表に、機能のサポート状況と設定状況に応じて SIPコールセッション中に Unified
Communications Managerに実装可能な認証と暗号化機能の概要を示します。

表 4 : SIPコールのセキュリティ機能

トランク側回線側セキュリティ機能

セキュア TLSポートセキュア TLSポート転送/接続/整合性

IPSec証明書交換または事前共
有キー

UnifiedCommunicationsManager
や CAPFによる TLS証明書交
換

デバイス認証

SIPトランクユーザエージェ
ントは一意のダイジェストク

レデンシャルを使用します。

各 SIPデバイスが一意のダイ
ジェストユーザクレデンシャ

ルを使用します。

ダイジェスト認証

TLSモード：認証済みまたは
暗号化済みモード

TLSモード：認証済みまたは
暗号化済み（Cisco Unified IP
Phone 7942/7962を除く）。

シグナリング認証/暗号化

SRTPSRTPメディア暗号化

プレゼンス要求

方式リスト

プレゼンス要求許可

デバイスでサポートされる機能はデバイスタイプによって異なります。（注）

セキュリティアイコン
Unified Communications Managerは、コールに参加する Unified Communications Managerサーバ
およびデバイスのセキュリティレベルに応じてコールのセキュリティステータスを提供しま

す。

セキュリティアイコンをサポートする電話には、コールのセキュリティレベルが表示されま

す。
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•電話は、シグナリングセキュリティレベルが「認証済み」のコールに対してはシールド
アイコンを表示します。シールドは Cisco IPデバイス間のセキュアな接続を示します。こ
れは、デバイスのシグナリングが認証済みまたは暗号化されていることを意味します。

•電話は、暗号化されたメディアのコールに対してはロックアイコンを表示します。これ
は、デバイスが暗号化シグナリングと暗号化メディアを使用していることを意味します。

一部の電話モデルでは、ロックアイコンのみが表示されます。（注）

コールのセキュリティステータスは、ポイントツーポイント、クラスタ間およびクラスタ内、

マルチホップコールで変わることがあります。SCCP回線、SIP回線、および H.323シグナリ
ングでは、参加エンドポイントへのコールセキュリティステータスの変更の通知がサポート

されています。セキュリティアイコンに関連する制約については、セキュリティアイコンお

よび暗号化に関するトピックを参照してください。

コールの音声とビデオ部分がコールのセキュリティステータスのベースとなります。コール

は、音声とビデオ部分の両方がセキュアである場合に限り、安全とみなされます。次の表で、

セキュリティアイコンが表示されるかどうかと、どのアイコンが表示されるかを決定するルー

ルについて説明します。

表 5 :セキュリティアイコンの表示規則

ロックアイコンのみを表示す

る電話

シールドおよびロックアイコ

ンの両方を表示する電話

コールのメディアタイプとデ

バイスタイプ

ロックロックセキュアな音声のみ

なしシールドセキュアな音声と非セキュア

なビデオ

ロックロックセキュアな音声とセキュアな

ビデオ

なしシールド非セキュアな音声のみの認証

済みデバイス

なしシールド非セキュアな音声とビデオが

ある認証済みデバイス

なしなし非セキュアな音声のみの非認

証デバイス

なしなし非セキュアな音声とビデオが

ある非認証デバイス
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「Override BFCP Application Encryption Status When Designating Call Security Status」サービスパ
ラメータは、パラメータ値が [True]で音声がセキュアであると、ロックアイコンを表示しま
す。この状態は、他のすべてのメディアチャネルのセキュリティステータスを無視します。

デフォルトパラメータ値は [False]です。

（注）

電話会議と割り込みコールでは、セキュリティアイコンは会議のセキュリティステータスを

表示します。

連携動作と制限事項
ここでは、連携動作と制限事項について説明します。

セキュアな会議機能に関する連携動作と制限事項の詳細については、関連項目を参照してくだ

さい。

連携動作

このセクションでは、Unified Communications Managerアプリケーションと Ciscoのセキュリ
ティ機能の連携動作について説明します。

プレゼンス

SIPを実行している電話やトランクにプレゼンスグループ認証を追加するには、プレゼンスグ
ループを設定して、プレゼンス要求を認証済みユーザに限定します。

プレゼンスグループ設定の詳細については、『Feature Configuration Guide for Cisco Unified
Communications Manager』を参照してください。

SIPトランクでプレゼンス要求を許可するには、SIPトランクでのプレゼンス要求を許可する
よう Unified Communications Managerを設定します。また必要な場合には、リモートデバイス
やアプリケーションからの着信プレゼンス要求の受け入れと認証を行うよう Unified
Communications Managerを設定します。

SIPトランク

SIPで開始された転送機能、およびSIPトランクでのWeb転送やクリックツーダイヤルといっ
たその他転送関連の高度な機能を使用するには、着信 Out-of-Dialog REFER要求を受け入れる
よう SIPトランクセキュリティプロファイルを設定します。

イベントレポートのサポート（MWIサポートなど）を提供する場合、および（ボイスメッ
セージサーバなどからの）コールごとのMTP割り当てを減少させる場合は、UnsolicitedNOTIFY
SIP要求を受け入れるよう SIPトランクセキュリティプロファイルを設定します。

Unified Communications Managerが、SIPトランクの外部コールを外部デバイスまたは外部パー
ティに転送できるようにするには（在席転送の場合など）、REFERSおよび INVITESのReplaces
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ヘッダー付き SIP要求を受け入れるよう、SIPトランクセキュリティプロファイルを設定しま
す。

エクステンションモビリティ

エクステンションモビリティの場合、ユーザのログインとログアウトの際にSIPダイジェスト
クレデンシャルが変化します。異なるユーザには異なるクレデンシャルが設定されるためで

す。

CTI

CAPFプロファイルを設定した場合（各 Unified Communications Manager Assistantノードに 1
つ）、Unified Communications Manager Assistantは CTIへのセキュアな接続をサポートします
（Transport Layer Security接続）。

CTI/JTAPI/TAPIアプリケーションのインスタンスが複数実行されている場合、CTI TLSをサ
ポートするには、CTI Managerと JTAPI/TSP/CTIアプリケーション間のシグナリングおよびメ
ディア通信ストリームを保護するために、すべてのアプリケーションインスタンスに一意のイ

ンスタンス ID（IID）を設定する必要があります。

デバイスセキュリティモードが認証済みまたは暗号化済みの場合、Cisco Unity-CM TSPは
Unified Communications Manager TLSポートを介して Unified Communications Managerに接続し
ます。セキュリティモードが非セキュアの場合、Cisco Unity TSPはCTIManagerポートを介し
て Unified Communications Managerに接続します。

機能制限

ここでは、シスコのセキュリティ機能に適用される制限事項について説明します。

認証および暗号化

認証機能および暗号化機能をインストールして設定する前に、次の制限事項を考慮してくださ

い。

•シグナリング暗号化またはメディア暗号化は、デバイス認証なしでは実装できません。デ
バイス認証をインストールするには、CiscoCTLProviderサービスを有効にしてから、Cisco
CTLクライアントをインストールして設定します。

•混合モードを設定している場合、Unified Communications Managerではネットワークアド
レス変換（NAT）がサポートされません。

メディアストリームのファイアウォールトラバーサルを許可するために、ファイアウォー

ルで UDPを有効にできます。UDPを有効にすると、ファイアウォールの信頼できる側に
あるメディアソースが、ファイアウォールを介してメディアパケットを送信することに

より、ファイアウォールを通過する双方向のメディアフローを開くことができます。
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ハードウェア DSPリソースはこのタイプの接続を開始できないため、ファイアウォールの外
側に置く必要があります。

ヒント

シグナリング暗号化では、NATトラバーサルがサポートされません。NATを使用する代わり
に、LAN拡張 VPNの使用を検討してください。

割り込みと暗号化

割り込みと暗号化には次の制約事項が適用されます。

•帯域幅の要件のため、Cisco IP Phone 7942と 7962は、アクティブな暗号化されたコールで
の暗号化されたデバイスからの割り込みをサポートしません。割り込みの試行は失敗しま

す。発信側の電話では、割り込みが失敗したことを示すトーンが再生されます。

•リリース 8.2以前のリリースを実行中の暗号化された Cisco IP Phoneは、認証済み参加者
または非セキュア参加者としてのみアクティブな通話に割り込みできます。

•発信者がセキュアなSCCPコールに割り込む場合、システムはターゲットデバイスで内部
トーン再生メカニズムを使用し、ステータスはセキュアのままになります。

•発信者がセキュアなSIPコールに割り込む場合、システムは保留トーンを再生し、トーン
の間 Unified Communications Managerがコールを非セキュアとして分類します。

リリース8.3以降を実行中の、非セキュアまたは認証済みCisco IPPhoneは、暗号化されたコー
ルに割り込むことができます。会議のセキュリティステータスは、セキュリティアイコンに

よって表示されます。

（注）

ワイドバンドコーデックと暗号化

以下の情報は、暗号化向けに設定され、ワイドバンドコーデック地域が割り当てられている

Cisco Unified IP Phone 7962および 7942に適用されます。TLS/SRTP向けに設定された Cisco
Unified IP Phone 7962および 7942にのみ適用されます。

暗号化されたコールを確立するため、UnifiedCommunicationsManagerはワイドバンドコーデッ
クを無視して、電話のコーデックリストからサポートされる別のコーデックを選択します。

コールに参加する他のデバイスが暗号化向けに設定されていない場合、UnifiedCommunications
Managerはワイドバンドコーデックを使用して、認証済または非セキュアコールを確立する
ことがあります。

メディアリソースと暗号化

UnifiedCommunicationsManagerは、メディアリソースが使用されないセキュアなCiscoUnified
IP Phone（SCCPまたは SIP）、セキュアな CTIデバイス/ルートポイント、セキュアな Cisco
MGCP IOSゲートウェイ、セキュアな SIPトランク、セキュアな H.323ゲートウェイ、セキュ

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
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アな会議ブリッジ、およびセキュアな H.323/H.245/H.225トランクの間での認証済みコールと
暗号化コールをサポートしています。次の状況では Unified Communications Managerはメディ
ア暗号化を提供しません。

•トランスコーダに関連するコール

•メディアターミネーションポイントに関連するコール

MTP暗号化は、非パススルーMTPでのみサポートされていません。（注）

電話のサポートと暗号化

SCCPを実行している次の Cisco Unified IP Phoneは暗号化をサポートします。6901、6911、
6921、6941、6945、6961、7906G、7911G、7925G、7925G-EX、7926G、7931G、7941G、
7941G-GE、7942G、7945G、7961G、7961G-GE、7962G、7965G、7975G、8941、8945、および
9961。

SIPを実行している次のCiscoUnified IP Phoneは暗号化をサポートします。6901、6911、6921、
6941、6945、6961、7811、7821、7841、7861、7832、79 06G、7911G、7941G、7941G-GE、
7942G、7961G、7961G-GE、7962G、7965G、7975G、8811、8821、8821-EX、8832、8841、
8845、8851、8851NR、8865、8865NR、8941、8945、8961、9971、および 9971。

詳細は、暗号化とこのバージョンの Unified Communications Managerをサポートする『System
Configuration Guide for Cisco Unified Communications Manager』を参照してください。

セキュリティ機能を最大限に活用するため、Cisco IP Phoneをファームウェアリリース 8.3に更
新することが推奨されます。リリース 8.3はこのUnified CommunicationsManagerリリースの暗
号化機能をサポートします。以前のリリースを実行している暗号化済みの電話は、これらの機

能を完全にサポートしてはいません。これらの電話は、認証済みまたは非セキュアな参加者と

して、セキュアな会議と割り込みコールにのみ参加することができます。

以前のリリースのUnified CommunicationsManagerでファームウェアリリース 8.3を実行してい
る Cisco IP Phoneは、会議または割り込みコールにおいて、会議のセキュリティステータスで
はなく、電話の接続のセキュリティステータスを表示します。また、会議リストなどのセキュ

アな会議機能をサポートしません。

警告

電話のサポートと暗号化された設定ファイル

すべての電話が暗号化された設定ファイルをサポートするわけではありません。暗号化された

設定ファイルをサポートするが、署名を検証しない電話もあります。暗号化された設定ファイ

ルをサポートするすべての電話には、完全に暗号化された設定ファイルを受信するために

Unified Communications Managerリリース 5.0以降と互換性があるファームウェアが必要です。
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セキュリティアイコンおよび暗号化

セキュリティアイコンおよび暗号化には次の制約事項が適用されます。

•コールの転送やコール保留時などのタスクを実行するときに、暗号化ロックアイコンが電
話に表示されない場合があります。MOHなど、これらのタスクに関連付けられたメディ
アストリームが暗号化されていない場合、ステータスが暗号化から非セキュアに変わりま

す。

• Unified Communications Managerは、H.323トランクを通過中のコールに対してはシールド
アイコンを表示しません。

• PSTNに関連するコールでは、セキュリティアイコンはコールの IPドメイン部分のみの
セキュリティステータスを示します。

• TLS転送タイプを使用する場合、SIPトランクが報告するセキュリティステータスは暗号
化または非認証です。SRTPがネゴシエートされると、セキュリティステータスは暗号化
になります。SRTPがネゴシエートされていない場合は、非認証のままになります。これ
により、Unified Communications Managerのコール制御は、SIPトランクに関連するコール
の全体的なセキュリティレベルを特定できます。

SIPトランクは、ミートミー会議または C割り込みなどの発生時に参加者が認証される
と、認証済みの状態をトランク経由で報告します。（SIPトランクは引き続き TLS/SRTP
を使用します。）

•セキュアなモニタリングと録音のため、SIPトランクは SIP回線によって現在使用されて
いるように SIPトランクのセキュリティアイコンの状態を送信するときに既存の Call Info
ヘッダーメカニズムを使用します。これにより、SIPトランクのピアがコールの全体的な
セキュリティステータスをモニタできるようになります。

•一部の電話モデルでは、ロックアイコンしか表示されず、シールドアイコンが表示され
ません。

クラスタセキュリティモードとデバイスセキュリティモード

デバイスセキュリティモードは、Cisco IP Phoneまたは SIPトランクのセキュリティ機能を設
定します。クラスタセキュリティモードは、スタンドアロンサーバまたはクラスタのセキュ

リティ機能を設定します。

（注）

クラスタセキュリティモードが非セキュアになると、デバイスセキュリティモードは電話の

設定ファイルで非セキュアになります。このような状況では、デバイスセキュリティモード

に認証済みまたは暗号化済みが指定されていた場合でも、電話と SRST対応ゲートウェイまた
はUnifiedCommunicationsManagerとの間に非セキュアな接続が作成されます。[SRSTAllowed]
チェックボックスなど、デバイスセキュリティモード以外のセキュリティ関連の設定は無視

されます。[UnifiedCommunicationsManagerAdministration]でセキュリティ設定が削除されるこ
とはありませんが、セキュリティは実現されません。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
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電話が SRST対応ゲートウェイへのセキュアな接続を試行するのは、クラスタセキュリティ
モードが混合モードであり、電話設定ファイルのデバイスセキュリティモードが認証済みま

たは暗号化済みに設定され、[Trunk Configuration]ウィンドウで [SRST Allowed?]チェックボッ
クスがオンであり、かつ電話設定ファイルに有効な SRST証明書が存在する場合のみです。

ダイジェスト認証と暗号化

Unified CommunicationsManagerでは、SIPコールが 2つ以上の独立したコールレッグとして定
義されます。2つの SIPデバイス間での標準の 2者間通話の場合、2つのコールレッグが存在
します。1つのレッグは発信元 SIPユーザエージェントと Unified Communications Managerの
間（発信元コールレッグ）、もう 1つのレッグはUnified CommunicationsManagerと接続先 SIP
ユーザエージェントとの間です（終端コールレッグ）。各コールレッグが個別のダイアログ

を表します。ダイジェスト認証はポイントツーポイントプロセスであるため、各コールレッ

グでのダイジェスト認証は他のコールレッグから独立しています。SRTP機能は、ユーザエー
ジェント間でネゴシエートされる機能に応じて、コールレッグごとに変更できます。

パケットキャプチャと暗号化

SRTP暗号化を実装すると、サードパーティのスニフィングツールが機能しません。適切な認
証で承認された管理者は [Unified Communications Manager Administration]で設定を変更してパ
ケットキャプチャを開始できます（パケットキャプチャをサポートしているデバイスの場

合）。このリリースに対応した『TroubleshootingGuide forCiscoUnifiedCommunicationsManager』
を参照し、Unified Communications Managerでのパケットキャプチャの設定に関する情報をご
確認ください。

ベストプラクティス
セキュリティの設定時には、次のベストプラクティスを強く推奨します。

•必ず安全なラボ環境でインストール作業および設定作業を実行してから、広範囲のネット
ワークに展開します。

•リモートロケーションにあるゲートウェイおよびその他のアプリケーションサーバに対
して IPSecを使用します。

IPSecを使用しない場合、セッション暗号キーがクリアテキストで転送されます。警告

•電話料金の詐欺行為を防止するためには、『System Configuration Guide for Cisco Unified
Communications Manager』で説明されている会議の機能拡張を設定します。同様に、コー
ルの外部転送を制限する設定作業を実行します。この作業の実行方法については、『Feature
Configuration Guide for Cisco Unified Communications Manager』を参照してください。
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デバイスのリセット、サーバとクラスタのリブート、サービスの再起

動

ここでは、Cisco Unified Serviceabilityでどのようなときにデバイスのリセット、サーバ/クラス
タのリブート、サービスの再起動が必要になるかについて説明します。

次の注意事項を考慮してください。

• [CiscoUnifiedCommunicationsManagerAdministration]で単一のデバイスに別のセキュリティ
プロファイルを適用した後は、そのデバイスをリセットします。

•電話のセキュリティ強化作業を実施した場合、デバイスをリセットします。
•混合モードから非セキュアモード（またはその逆）にクラスタのセキュリティモードを
変更した後は、デバイスをリセットします。

• Cisco CTLクライアントの設定後、またはCTLファイルの更新後は、すべてのデバイスを
再起動します。

• CAPFエンタープライズパラメータを更新した後は、デバイスをリセットします。
• TLS接続ポートを更新した後は、Cisco CTL Providerサービスを再起動します。
•混合モードから非セキュアモード（またはその逆）にクラスタのセキュリティモードを
変更した後は、Cisco CallManagerサービスを再起動します。

•関連する CAPFサービスパラメータを更新した後は、Cisco Certificate Authority Proxy
Functionサービスを再起動します。

• Cisco CTLクライアントの設定後、または CTLファイルの更新後は、Cisco Unified
Serviceability内の Cisco CallManagerサービスおよび Cisco TFTPサービスをすべて再起動
します。クラスタ内でこれらのサービスを実行するすべてのサーバで、この作業を実行し

ます。

• CTLProviderサービスを開始または停止した後は、CiscoCallManagerサービスおよびCisco
TFTPサービスをすべて再起動します。

•セキュア SRSTリファレンスの設定後は、従属デバイスをリセットします。
• Smart Cardサービスを [Started]および [Automatic]に設定した場合、Cisco CTLクライアン
トをインストールした PCをリブートします。

•アプリケーションユーザCAPFプロファイルに関連付けられたセキュリティ関連のサービ
スパラメータを設定した後は、Cisco IP Manager Assistantサービス、Cisco WebDialer Web
サービスおよび Cisco Extended Functionsサービスを再起動します。

Cisco CallManagerサービスの再起動については、『Cisco Unified Serviceability Administration
Guide』を参照してください。

電話の設定を更新した後に単一のデバイスをリセットするには、電話セキュリティプロファイ

ルの適用に関連したトピックを参照してください。
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デバイスのリセット、サーバとクラスタのリブート、サービスのリ

セット

この項では、デバイスのリセット、Cisco Unified Serviceabilityでのサービスの再起動、または
サーバ/クラスタのリブートが必要となる場合について説明します。

クラスタのすべてのデバイスをリセットするには、次の手順を実行します。

始める前に

作業を進める前にデバイスのリセット、サーバとクラスタのリブートとサービスの再起動に関

するガイドラインを参照してください。

手順

ステップ 1 [Unified Communications Manager Administration]で、[System] > [Cisco Unified CM]を選択しま
す。

[Find/List]ウィンドウが表示されます。

ステップ 2 [Find]をクリックします。

設定されている Unified Communications Managerサーバの一覧が表示されます。

ステップ 3 デバイスをリセットする Unified Communications Managerを選択します。

ステップ 4 [Reset]をクリックします。

ステップ 5 クラスタ内の各サーバでステップ 2（17ページ）とステップ 4（17ページ）を実行します。

割り込みによるメディア暗号化の設定

暗号化が設定されている Cisco Unified IP Phone 7962および 7942に割り込みを設定しようとす
ると、次のメッセージが表示されます。

Cisco Unified IP Phoneのモデル 7962および 7942に暗号化を設定する場合、暗号化されたコー
ルに参加している間、それらの暗号化されたデバイスは割り込みリクエストを受け付けること

ができません。コールが暗号化されていると、割り込みの試行は失敗します。

注目

[Unified Communications Manager Administration] で以下の作業を行うと、メッセージが表示さ
れます。

• CTLクライアントの [Cluster Security Mode]パラメータを更新する。

• [Service Parameter]ウィンドウの [Builtin Bridge Enable]パラメータを更新する。
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暗号化されたセキュリティプロファイルが Cisco Unified IP Phone 7962および 7942に設定さ
れ、[Built In Bridge]設定で [Default]（または [Default]と同等の設定）を選択した場合には、こ
のメッセージは [Phone Configuration]ウィンドウに表示されません。ただし同じ制限が適用さ
れます。

変更を有効にするには、従属する Cisco IPデバイスをリセットする必要があります。ヒント

詳細については、割り込みと暗号化に関連する項目を参照してください。

CTLクライアント、SSL、CAPF、およびセキュリティトー
クンのインストール

認証サポートを実現するために、次のいずれかのオプションを選択できます。

1. [Unified Communications Manager Administration]から Cisco CTLクライアントをインストー
ルします。Cisco CTLクライアントオプションの場合、少なくとも 2つのセキュリティ
トークンを入手する必要があります。

2. CLIコマンドセットutils ctlを使用します。この場合、セキュリティトークンは不要です。
このオプションの詳細については、『Command Line Interface Guide for Cisco Unified
Communications Solutions』を参照してください。

UnifiedCommunicationsManagerをインストールすると、メディアおよびシグナリングの暗号化
機能が自動的にインストールされます。

Unified Communications Managerによって、Unified Communications Manager仮想ディレクトリ
用のセキュアソケットレイヤ（SSL）が自動的にインストールされます。

Cisco Certificate Authority Proxy Function（CAPF）では、[Unified Communications Manager
Administration]の一部として自動的にインストールされます。

TLSおよび IPSec
転送セキュリティはデータのコーディング、パッキング、および送信を扱います。Unified
Communications Managerは次のセキュアなトランスポートプロトコルを提供しています。

• Transport Layer Security（TLS）はセキュアポートと証明書交換を使用して、2つのシステ
ム間またはデバイス間でセキュアで信頼できるデータ転送を実現します。TLSは音声ドメ
インへのアクセスを防ぐために、Unified Communications Manager制御システム、デバイ
ス、およびプロセス間の接続を保護および制御します。UnifiedCommunicationsManagerは
TLSを使用して SCCPを実行する電話へのセキュアな SCCPコール、および SIPを実行す
る電話またはトランクへの SIPコールを保護します。
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• IP Security（IPSec）は、Unified CommunicationsManagerとゲートウェイ間のセキュアで信
頼できるデータ転送を実現します。IPSecは、Cisco IOSMGCPおよびH.323ゲートウェイ
にシグナリング認証および暗号化を実装します。

セキュア RTP（SRTP）サポートするデバイスにおいて、TLSおよび IPSec転送サービスに次
のセキュリティレベルの SRTPを追加できます。SRTPはメディアストリーム（音声パケッ
ト）を認証および暗号化し、Cisco Unified IP Phoneの TDMまたはアナログ音声ゲートウェイ
ポートから発信または終了した音声会話が、音声ドメインへのアクセスを得ている可能性のあ

る盗聴者から保護します。SRTPは、リプレイアタックに対する保護を追加します。

Cisco Unified Communications Manager 9.0以降はデュアルモードスマートフォンの TLS/SRTP
サポートを提供しています。TLSは携帯電話については IPPhoneと同じセキュアで信頼できる
データ転送モードを設定し、SRTPは音声会話を暗号化します。

証明書
証明書は、クライアントとサーバのアイデンティティを保護します。ルート証明書がインス

トールされた後、証明書はルート信頼ストアに追加され、デバイスとアプリケーションユーザ

との間を含め、ユーザとホストの間の接続を保護します。

管理者はサーバ証明書のフィンガープリントの参照、自己署名証明書の再生性、および信頼証

明書の削除を Cisco Unified Communications Operating System GUIで実行できます。

管理者は、自己署名証明書の再生成と参照を CLI（コマンドラインインターフェイス）でも
実行できます。

CallManager信頼ストアの更新と証明書の管理の詳細については、この Unified Communications
Managerリリースに対応した『Administration Guide for Cisco Unified Communications Manager』
を参照してください。

• Unified Communications Managerでサポートされている証明書の形式は PEM（.pem）およ
び DER（.der）だけです。

• DERあるいは PEMの証明書のサポートされる最大サイズは 4096ビットです。

（注）
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2つの証明書をアップロードする場合は、それらの共通名と有効期間は同じであるものの、シ
リアル番号と署名アルゴリズムは異なるものであることを確認してください。

たとえば、Cisco Unified Communications Manager tomcat-trustには、シリアル番号が 27:20:41:0

c: 5b:08:69:80:42:62:4f:13:bd:16:06:6a、アルゴリズムが SHA1のルートCAが存在します。
シリアル番号が 7b:35:33:71:0b:7 c: 08:b2:47:b3:aa:f9:5 c: 0 d: ca:e4、アルゴリズムが

SHA256の証明書をアップロードしようとすると、証明書の管理処理は次のように実行されま
す。

1. 受信した証明書の妥当性が検証されます。

2. Tomcat信頼フォルダから、共通名が同じである証明書が検索されます。

3. Tomcat信頼フォルダの既存の証明書のシリアル番号と、アップロードしている受信証明書
のシリアル番号がチェックされます。それらのシリアル番号が異なる場合は、両方の証明

書の有効期限開始日を確認します。アップロードしている証明書の有効期限開始タイムス

タンプが、既存の証明書の有効期限開始タイムスタンプよりも後である場合、Tomcat信頼
フォルダの中の既存の証明書が新しく受信した証明書で置き換えられます。そうでない場

合、新しい証明書はアップロードされません。

SHA1と SHA256のアルゴリズムでは、件名または共通名が同じであれば、同じエンティティ
に属していることを意味しています。UnifiedCommunicationsManagerのフレームワークでは、
UnifiedCommunicationsManagerサーバでそれらの 2つのアルゴリズムを同時にサポートするこ
とはしません。特定の信頼フォルダ内では、署名アルゴリズムが何であれ、いずれかのエン

ティティに属する 1つの証明書のみがサポートされます。

（注）

電話の証明書タイプ

シスコは次の証明書タイプを電話で使用します。

•製造元でインストールされる証明書（MIC）：Cisco Manufacturingはこの証明書をサポー
トされている電話に自動的にインストールします。製造元でインストールされる証明書は

LSCインストールのCisco Certificate Authority Proxy Function（CAPF）を認証します。製造
元でインストールされる証明書を上書きしたり、削除することはできません。

•ローカルで有効な証明書（LSC）：このタイプの証明書は Cisco Certificate Authority Proxy
Function（CAPF）に関連する必要な作業の実行後に、電話にインストールされます。デバ
イスセキュリティモードを認証または暗号化に設定した後で、LSCは Unified
Communications Managerと電話の間の接続を保護します。
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製造元でインストールされる証明書（MIC）をLSCのインストールでのみ使用することが推奨
されます。シスコではCiscoUnified CommunicationsManagerとのTLS接続の認証のためにLSC
をサポートしています。MICルート証明書は侵害される可能性があるため、TLS認証またはそ
の他の目的にMICを使用するように電話を設定するお客様は、ご自身の責任で行ってくださ
い。MICが侵害された場合シスコはその責任を負いません。

将来的な互換性の問題を回避するため、Unified Communications Managerとの TLS接続に LSC
を使用するために Cisco Unified IP Phone 6900シリーズ、7900シリーズ、8900シリーズ、9900
シリーズをアップグレードし、MICルート証明書を CallManager信頼ストアから削除すること
が推奨されます。Unified Communications Managerとの TLS接続にMICを使用する一部の電話
モデルは登録できない場合があることに注意してください。

管理者は CallManager信頼ストアから次のMICルート証明書を削除する必要があります。

CAP-RTP-001

CAP-RTP-002

Cisco_Manufacturing_CA

Cisco_Root_CA_2048

Cisco_Manufacturing_CA_SHA2

Cisco_Root_CA_M2

ACT2_SUDI_CA

ヒント

CAPF信頼ストアに残されたMICルート証明書は、証明書のアップグレードに使用されます。
CallManager信頼ストアの更新および証明書の管理についての詳細は、このリリースに対応し
た『Administration Guide for Cisco Unified Communications Manager』を参照してください。

CallManager信頼ストアから証明書を削除した場合、UCMは電話機のMICを信頼しないため、
セキュアオンボーディング機能は動作しません。

（注）

サーバ証明書のタイプ

Unified Communications Managerサーバでは次の自己署名（所有）証明書タイプが使用されま
す。

• HTTPS証明書（Tomcat）:自己署名ルート証明書は、HTTPSサーバのUnifiedCommunications
Managerインストール時に生成されます。Cisco Unity Connectionは、SMTPおよび IMAP
サービスにこの証明書を使用します。

• CallManager証明書：自己署名ルート証明書は Unified Communications Managerサーバに
UnifiedCommunicationsManagerをインストールするときに、自動的にインストールされま
す。
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• CAPF証明書：CiscoCTLクライアント設定を完了すると、UnifiedCommunicationsManager
のインストール時に生成されるこのルート証明書が、ご使用のサーバまたはクラスタ内の

すべてのサーバにコピーされます。

• IPSec証明書（ipsec_cert）：自己署名ルート証明書は、Unified Communications Managerの
インストール時に、MGCPおよび H.323ゲートウェイとの IPSec接続用に生成されます。

• SRST対応ゲートウェイの証明書：[Unified Communications Manager Administration]でのセ
キュアな SRSTリファレンスの設定時に、Unified Communications Managerは SRST対応
ゲートウェイの証明書をゲートウェイから取得し Unified Communications Managerデータ
ベースに保存します。デバイスをリセットすると、証明書は電話の設定ファイルに追加さ

れます。証明書はデータベースに格納されているため、証明書の管理ツールでこの証明書

を管理することはできません。

• TVS証明書：信頼検証サービス（TVS）をサポートする自己署名証明書です。

• Phone-SAST-trust証明書：このカテゴリでは、システムが Cisco Unified IP PhoneのVPN証
明書をインポートできます。これらの証明書はMidlet信頼ストアに保存されます。

•電話証明書信頼ストア（Phone-trust）：Unified Communications Managerはこの証明書タイ
プを使用して電話での HTTPSアクセスをサポートします。Cisco Unified Communications
OperatingSystemGUIを使用して証明書をPhone-trustストアにアップロードできます。Cisco
Unified IPPhoneからの安全なWebアクセス（HTTPS）をサポートするため、Phone-CTL-trust
にある証明書は CTLファイルのメカニズムによって電話にダウンロードされます。電話
の信頼証明書はサーバに残り、電話は TVS経由でリクエスト可能です。

Unified Communications Managerは次のタイプの証明書を CallManager信頼ストアにインポート
します。

• Cisco Unityサーバまたは Cisco Unity Connection証明書：Cisco Unityおよび Cisco Unity
Connectionはこの自己署名ルート証明書を使用して Cisco Unity SCCPおよび Cisco Unity
Connection SCCPのデバイス証明書に署名します。Cisco Unityでは、Cisco Unity Telephony
Integration Manager（UTIM）がこの証明書を管理します。Cisco Unity Connectionでは、
Cisco Unity Connection Administrationがこの証明書を管理します。

• Cisco Unityおよび Cisco Unity Connection SCCPデバイス証明書：Cisco Unityおよび Cisco
Unity Connection SCCPデバイスはこの署名付き証明書を使用して Unified Communications
Managerとの TLS接続を確立します。

•証明書の名前はボイスメールサーバ名に基づく証明書のサブジェクト名のハッシュを表
しています。すべてのデバイス（またはポート）が、ルート証明書をルートとする証明書

を発行します。

• SIPプロキシサーバの証明書：CallManager信頼ストアに SIPユーザエージェントの証明
書が含まれ、SIPユーザエージェントの信頼ストアにCiscoUnifiedCommunicationsManager
証明書が含まれる場合、SIPトランク経由で接続する SIPユーザエージェントは Unified
Communications Managerに対して認証されます。

次の信頼ストアがあります。
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• TomcatおよびWebアプリケーション用の共通信頼ストア

• IPSec-trust

• CAPF-trust

• Userlicensing-trust

• TVS-trust

• Phone-SAST-trust

• Phone-CTL-trust

外部 CAからの証明書のサポート
Unified Communications Managerは PKCS#10証明書署名要求（CSR）のメカニズムを利用して
サードパーティ認証局（CA）との統合をサポートします。これはCiscoUnifiedCommunications
Operating System証明書マネージャ GUIでアクセス可能です。現在サードパーティ CAを使用
しているお客様は、CiscoCallManager、CAPF、IPSec、およびTomcat証明書を発行するために
CSRのメカニズムを使用する必要があります。

マルチサーバ（SAN）CA署名付き証明書を使用する際、マルチサーバ証明書は、パブリッシャ
にアップロードされる時点でクラスタに存在するノードのみに適用されます。したがって、

ノードを再構築したり、クラスタに新しいノードを追加したりするたびに、新しいマルチサー

バ証明書を生成して、クラスタにアップロードする必要があります。

（注）

システムを混合モードで実行すると、キーサイズが 4096以上の CA証明書を受け入れないエ
ンドポイントもあります。CA証明書を混合モードで使用するには、次のいずれかのオプショ
ンを選択してください。

•証明書のキーサイズが 4096未満の証明書の使用

•自己署名証明書の使用

このリリースの Unified Communications Managerは SCEPインターフェイスをサポートしませ
ん。

（注）

サードパーティのCA署名付き証明書をプラットフォームにアップロードした後、CTLクライ
アントを実行して CTLファイルを更新する必要があります。CTLクライアントの実行後、更
新のために適切なサービスを再起動します。たとえば、UnifiedCommunicationsManager証明書
を更新するときは Cisco CallManagerおよび Cisco TFTPサービスを再起動し、CAPF証明書を
更新するときは CAPFを再起動します。
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Cisco CallManager証明書または CAPF証明書をアップロードした後に、ITLファイルを更新す
るために自動的に電話がリセットされる場合があります。

（注）

プラットフォームでの証明書署名要求（CSR）の生成については、このUnifiedCommunications
Managerリリースに対応した『Administration Guide for Cisco Unified Communications Manager』
を参照してください。

認証、整合性、および許可
整合性および認証によって、次の脅威から保護されます。

• TFTPによるファイル操作（整合性）

•電話と Unified Communications Managerとの間で行われる呼処理シグナリングの変更（認
証）

•で定義している中間者攻撃（認証）表 2 :用語（2ページ）

•電話およびサーバの ID盗難（認証）

•リプレイアタック（ダイジェスト認証）

許可では、認証されたユーザ、サービス、またはアプリケーションが実行できるアクションを

指定します。1つのセッションで複数の認証方式と許可方式を実装できます。

イメージ認証

このプロセスは、電話へのロード前にバイナリイメージ（ファームウェアロード）が改ざん

されることを防止します。イメージが改ざんされると、電話の認証プロセスが失敗し、イメー

ジは拒否されます。イメージ認証は、UnifiedCommunicationsManagerインストール時に自動的
にインストールされた署名付きバイナリファイルを使用して実行されます。同様に、Webか
らダウンロードしたファームウェアアップデートでも、署名付きバイナリイメージが提供さ

れます。

デバイス認証

このプロセスは、通信デバイスのアイデンティティを検証し、エンティティが正当なものであ

ることを確認します。

デバイス認証は、Unified Communications Managerサーバと、サポート対象の Cisco Unified IP
Phone、SIPトランク、または JTAPI/TAPI/CTIアプリケーション（サポートされている場合）
との間で発生します。これらのエンティティ間での認証済み接続は、それぞれのエンティティ

が相手側エンティティの証明書を受け入れた場合にのみ発生します。相互認証が、相互証明書

交換のこのプロセスを表しています。
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デバイス認証は、Cisco CTLファイルの作成（Unified CommunicationsManagerサーバノードと
アプリケーションの認証時）、およびCertificateAuthority ProxyFunction（電話と JTAPI/TAPI/CTI
アプリケーションの認証時）に依存します。

SIPトランク経由で接続される SIPユーザは、CallManager信頼ストアに SIPユーザエージェ
ント証明書が含まれ、SIPユーザエージェントの信頼ストアに Cisco Unified Communications
Manager証明書が含まれる場合に、Cisco Unified Communications Managerで認証されます。
CallManager信頼ストアの更新の詳細については、この Unified Communications Managerリリー
スに対応した『Administration Guide for Cisco Unified Communications Manager』を参照してくだ
さい。

ヒント

ファイル認証

このプロセスは、設定ファイル、リングリストファイル、ロケールファイル、および CTL
ファイルなど、電話によってダウンロードされる、デジタル署名されたファイルを検証しま

す。ファイルが作成後に改ざんされていないことを確認するため、電話によって署名が検証さ

れます。サポートされるデバイスの一覧については、「「電話モデルのサポート」」を参照し

てください。

クラスタを混合モードに設定すると、リングリストファイル、ローカライズファイル、

default.cnf.xml、リングリストWAVファイルなどのスタティックファイルは TFTPサーバに
よって、.sgnフォーマットで署名されます。TFTPサーバは、ファイルのデータに発生した変
更を検証するたびに、<device name>.cnf.xmlフォーマットでファイルに署名します。

キャッシュが無効の場合、TFTPサーバは署名付きファイルをディスクに書き込みます。保存
されたファイルが変更されたことがTFTPサーバによって確認された場合、TFTPサーバによっ
てファイルが再度署名されます。ディスクの新しいファイルによって保存済みファイルが上書

きされ、保存済みファイルは削除されます。電話が新しいファイルをダウンロードできるよう

になる前に、関連するデバイスを管理者が [UnifiedCommunicationsManager]で再起動する必要
があります。

電話では、ファイルが TFTPサーバから受信されると、署名の検証によってファイルの整合性
が確認されます。電話で認証済み接続を確立するには、次の条件への適合を確認します。

•証明書が電話内に存在していること。

• CTLファイルが電話に存在し、そのファイルに Unified Communications Managerエントリ
と証明書が存在していること。

•デバイスに認証または暗号化が設定されていること。

シグナリング認証

シグナリング整合性とも呼ばれるこのプロセスは、TLSプロトコルを使用して、伝送中にシグ
ナリングパケットが改ざんされていないことを検証します。
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シグナリング認証は証明書信頼リスト（CTL）ファイルの作成に依存します。

ダイジェスト認証

SIPトランクと電話のこのプロセスによって、Unified Communications Managerが Unified
CommunicationsManagerに接続されるデバイスのアイデンティティに対するチャレンジを実行
できます。チャレンジが実施されると、デバイスはユーザ名とパスワードに類似したダイジェ

ストクレデンシャルを検証用に Unified Communications Managerに提出します。提出されたク
レデンシャルが、データベース内でそのデバイスに対して設定されているクレデンシャルと一

致した場合、ダイジェスト認証は成功となり、Unified CommunicationsManagerによって SIP要
求が処理されます。

クラスタセキュリティモードはダイジェスト認証に影響しないことに注意してください。（注）

あるデバイスのダイジェスト認証を有効にすると、登録する一意のダイジェストユーザ IDと
パスワードが要求されます。

（注）

電話ユーザやアプリケーションユーザには、Unified Communications Managerデータベースで
SIPダイジェストクレデンシャルを設定します。

•アプリケーションには、[Application User Configuration]ウィンドウでダイジェストクレデ
ンシャルを指定します。

• SIPを実行している電話には、[EndUser]ウィンドウでダイジェスト認証用のクレデンシャ
ルを指定します。ユーザを設定した後にクレデンシャルを電話と関連付けるには、[Phone
Configuration]ウィンドウで [Digest User]（エンドユーザ）を選択します。電話をリセット
した後、クレデンシャルは TFTPサーバからその電話に提供される電話設定ファイル内に
存在します。TFTPダウンロードでダイジェストクレデンシャルがクリアテキストで送信
されないようにするには、暗号化された電話設定ファイルの設定に関連するトピックを参

照してください。

• SIPトランクで受信したチャレンジの場合、レルムユーザ名（デバイスまたはアプリケー
ションユーザ）およびダイジェストクレデンシャルを指定するSIPレルムを設定します。

外部電話やSIP実行中のトランクに対するダイジェスト認証を有効化してダイジェストクレデ
ンシャルを設定する場合、UnifiedCommunicationsManagerによってユーザ名、パスワード、レ
ルムのハッシュを含むクレデンシャルのチェックサムが計算されます。システムでは、MD5
ハッシュの計算に、乱数であるナンス値が使用されます。値はUnifiedCommunicationsManager
によって暗号化され、ユーザ名とチェックサムがデータベースに保存されます。

チャレンジを開始するために、Unified Communications Managerでは SIP 401（Unauthorized）
メッセージが使用されます。このメッセージのヘッダーにはナンスとレルムが含まれていま

す。ナンス有効期間は、電話またはトランクの SIPデバイスセキュリティプロファイルで設
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定します。ナンス有効期間には、ナンス値が有効な時間を分単位で指定します。この時間が経

過すると、その外部デバイスは Unified Communications Managerによって拒否され、新しい番
号が生成されます。

Unified CommunicationsManagerは SIPトランク経由で着信した、回線側の電話やデバイスから
発信された SIPコールに対してはユーザエージェントサーバ（UAS）として動作し、SIPトラ
ンクに由来する SIPコールに対してはユーザエージェントクライアント（UAC）として動作
し、回線から回線へ、またはトランクからトランクへの接続に対してはバックツーバックユー

ザエージェント（B2BUA）として動作します。ほとんどの環境において、UnifiedCommunications
Managerは主に SCCPと SIPエンドポイントを接続するB2BUAとして動作します。（SIPユー
ザエージェントは、SIPメッセージを発信したデバイスまたはアプリケーションを表します。）

（注）

ダイジェスト認証では、整合性や機密性は提供されません。デバイスの整合性と機密性を確保

するには、TLSをサポートするデバイスであれば、デバイスにTLSプロトコルを設定します。
暗号化をサポートするデバイスであれば、デバイスセキュリティモードを暗号化に設定しま

す。暗号化された電話設定ファイルをサポートするデバイスであれば、ファイルに暗号化を設

定します。

ヒント

電話のダイジェスト認証

電話のダイジェスト認証を有効化すると、キープアライブメッセージを除き、SIPを実行中の
電話に対するすべての要求に対して Unified Communications Managerはチャレンジを実施しま
す。Unified Communications Managerは回線側電話からのチャレンジに応答しません。

応答を受信すると、Unified Communications Managerはデータベースに保存されたユーザ名の
チェックサムを、応答ヘッダー内のクレデンシャルに対して検証します。

SIPを実行中の電話はUnified CommunicationsManagerレルムに存在します。このレルムはイン
ストール時に [Unified Communications Manager Administration]で定義されます。電話へのチャ
レンジについて SIPレルムを設定するには、サービスパラメータ [SIP Station Realm]を使用し
ます。各ダイジェストユーザには、レルムごとに 1セットのダイジェストクレデンシャルを
設定できます。

エンドユーザのダイジェスト認証を有効にするが、ダイジェストクレデンシャルを設定しない

場合、電話の登録が失敗します。クラスタモードが非セキュアであり、かつダイジェスト認証

が有効化されダイジェストクレデンシャルが設定されている場合、ダイジェストクレデンシャ

ルが電話に送信され、UnifiedCommunicationsManagerは依然としてチャレンジを開始します。

ヒント

トランクのダイジェスト認証

トランクのダイジェスト認証を有効化すると、Unified Communications Managerは、SIPトラン
クを介して接続された SIPデバイスとアプリケーションからの SIPトランク要求に対してチャ
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レンジを実施します。システムでは、チャレンジメッセージ内で [Cluster ID]エンタープライ
ズパラメータが使用されます。SIPトランクを介して接続する SIPユーザエージェントは、
[Unified Communications Manager]でデバイスまたはアプリケーションに設定された一意のダイ
ジェストクレデンシャルを使用して応答します。

Unified Communications Managerが SIPトランク要求を開始した場合、SIPトランクを介して接
続されたSIPユーザエージェントはUnifiedCommunicationsManagerのアイデンティティにチャ
レンジを行えます。これらの着信チャレンジに対しては、要求されたクレデンシャルをユーザ

に提供するように SIPレルムを設定します。Unified Communications Managerが SIP 401
（Unauthorized）または SIP 407（Proxy Authentication Required）メッセージを受信した場合、
UnifiedCommunicationsManagerはトランクを介して接続するレルムの暗号化パスワードおよび
チャレンジメッセージに指定されているユーザ名の暗号化されたパスワードをルックアップし

ます。UnifiedCommunicationsManagerによってパスワードが復号され、ダイジェストが計算さ
れ、応答メッセージ内に表現されます。

レルムは、xyz.comのように SIPトランクを介して接続される領域を表し、要求の送信元を判
別するのに役立ちます。

ヒント

SIPレルムを設定するには、SIPトランクのダイジェスト認証の関連項目を参照してください。
UnifiedCommunicationsManagerにチャレンジを行うことができるSIPトランクユーザエージェ
ントごとに、Unified CommunicationsManagerで SIPレルム、ユーザ名、パスワードを設定する
必要があります。各ユーザエージェントには、レルムごとに 1セットのダイジェストクレデ
ンシャルを設定できます。

認証

Unified Communications Managerでは、許可プロセスを使用して、SIPが実行されている電話、
SIPトランク、および SIPトランクの SIPアプリケーション要求からのメッセージについて、
特定のカテゴリを制限します。

• SIP INVITEメッセージと in-dialogメッセージ、およびSIPが実行されている電話の場合、
Unified Communications Managerでは、コーリングサーチスペースおよびパーティション
によって許可を与えます。

•電話機からの SIP SUBSCRIBE要求の場合、Unified Communications Managerでは、プレゼ
ンスグループへのユーザアクセスに許可を与えます。

• SIPトランクの場合、Unified CommunicationsManagerでは、プレゼンスサブスクリプショ
ンおよび特定の非 INVITE SIPメッセージ（Out-of-Dialog REFER、Unsolicited NOTIFY、
Replacesヘッダー付き SIP要求など）の許可を与えます。[SIP Trunk Security Profile
Configuration]ウィンドウで、許可する SIP要求をオンにする際に、許可を指定します。

SIPトランクのアプリケーションの許可を有効にするには、[SIP Trunk Security Profile]ウィン
ドウで [Enable Application Level Authorization]チェックボックスと [Enable Digest Authentication]
チェックボックスをオンにしてから、[ApplicationUserConfiguration]ウィンドウで許可するSIP
要求のチェックボックスをオンにします。
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SIPトランクの許可とアプリケーションレベルの許可（認証）の両方を有効化した場合、最初
に SIPトランクの許可が実行され、次に SIPアプリケーションユーザの許可が実行されます。
トランクの場合、Unified Communications Managerでは、トランクのアクセスコントロールリ
スト（ACL）情報をダウンロードしてキャッシュします。ACL情報は、着信SIP要求に適用さ
れます。ACLで SIP要求が許可されていない場合、コールは 403 Forbiddenメッセージで失敗
します。

ACLでSIP要求が許可されている場合、UnifiedCommunicationsManagerでは、[SIPTrunkSecurity
Profile]でダイジェスト認証が有効になっているかどうかを確認します。ダイジェスト認証が
無効でアプリケーションレベルの認証も無効の場合、UnifiedCommunicationsManagerでは要求
を処理します。ダイジェスト認証が有効な場合、UnifiedCommunicationsManagerでは、着信要
求に認証ヘッダーが存在することを確認してから、ダイジェスト認証を使用して発信元アプリ

ケーションを識別します。ヘッダーが存在しない場合、Unified Communications Managerでは
401メッセージでデバイスに対するチャレンジを行います。

アプリケーションレベルの ACLを適用する前に、Unified Communications Managerでは、ダイ
ジェスト認証で SIPトランクユーザエージェントを認証します。このため、アプリケーショ
ンレベルの許可（認証）を実行するには、事前に [SIP Trunk Security Profile]でダイジェスト認
証を有効にする必要があります。

暗号化

暗号化機能は、UnifiedCommunicationsManagerをサーバにインストールするときに自動的にイ
ンストールされます。

ヒント

ここでは、Unified Communications Managerのサポートする暗号化のタイプについて説明しま
す。

セキュアエンドユーザログイン資格情報

Unified Communications Managerリリース 12.5(1)以降、すべてのエンドユーザーログイン資格
情報は強化されたセキュリティを提供するために SHA2を使用してハッシュされています。
Unified Communications Managerリリース 12.5(1)以前は、エンドユーザのログインクレデン
シャルの [SHA1]のみを使用してハッシュされました。Unified Communications Managerリリー
ス 12.5(1)には「古いクレデンシャルのアルゴリズムを持つユーザの Unified CM」レポート
も含まれます。このレポートは、[Cisco Unified Reporting]ページで入手できます。このレポー
トを使用すると、管理者は、パスワードまたはPINがSHA1でハッシュされているすべてのエ
ンドユーザをリストできます。

SHA1でハッシュされているエンドユーザのパスワードまたは PINはすべて、最初にログイン
が成功したときに自動的に SHA2に移行されます。SHA1でハッシュされている（古い）資格
情報を持つエンドユーザは、次のいずれかの方法を使用して、自身のPINまたはパスワードを
更新できます。
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•電話機のエクステンションモビリティまたはディレクトリのアクセスにログインして、
PINを更新します。

• Cisco Jabber、Cisco Unified Communicationsセルフケアポータル、または Cisco Unified CM
Administrationにログインして、パスワードを更新します。

レポートを生成する方法の詳細についてを参照してください、 Cisco Unified CM Administration
Online Help 。

シグナリング暗号化

シグナリング暗号化により、デバイスと Unified Communications Managerサーバ間で送信され
るすべての SIPと SCCPシグナリングメッセージが暗号化されるようにできます。

シグナリング暗号化によって、相手に関連する情報、相手が入力した DTMF番号、コールス
テータス、メディア暗号キーなどの情報が、意図しないアクセスや不正なアクセスから保護さ

れます。

クラスタを混合モードに設定している場合、UnifiedCommunicationsManagerによるネットワー
クアドレス変換（NAT）はサポートされません。NATはシグナリング暗号化では動作しませ
ん。

ファイアウォールで UDP ALGを有効にし、メディアストリームによるファイアウォールト
ラバーサルを許可できます。UDP ALGを有効にすると、ファイアウォールの信頼できる側の
メディアソースが、ファイアウォールを介してメディアパケットを送信することにより、ファ

イアウォールを通過する双方向のメディアフローを開くことができます。

ハードウェア DSPリソースはこのタイプの接続を開始できないため、ファイアウォールの外
側に置く必要があります。

ヒント

シグナリング暗号化では、NATトラバーサルがサポートされません。NATを使用する代わり
に、LAN拡張 VPNの使用を検討してください。

メディア暗号化

Secure Real-Time Protocol（SRTP）を使用するメディア暗号化により、サポートされるデバイ
ス間で対象の受信者だけがメディアストリームを解釈できるようになります。メディア暗号化

には、デバイスのメディアのマスターキーペアの作成、デバイスへのキー配布、キーが転送

される間のキー配布の保護などが含まれます。Unified Communications Managerでは、SIPトラ
ンクに加えて、主に IOSゲートウェイと、ゲートキーパー制御および非ゲートキーパー制御ト
ランクの Unified Communications Manager H.323トランク向けに SRTPがサポートされていま
す。
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Cisco Unified Communications Managerでは、デバイスおよびプロトコルの違いに応じて異なる
方法でメディア暗号化キーが処理されます。SCCPを実行しているすべての電話は、Unified
CommunicationsManagerからメディア暗号化キーを取得します。この場合、TLS暗号化シグナ
リングチャネルによって電話へのメディア暗号化キーのダウンロードが保護されます。SIPを
実行している電話は、それ自体のメディア暗号化キーを生成して保存します。Unified
CommunicationsManagerシステムによって導出されたメディア暗号化キーは、暗号化されたシ
グナリングパス経由で、H.323用の IPSecで保護されたリンク、および SCCPと SIP向けの
MGCPまたは暗号化 TLSリンクを介してゲートウェイに安全に送信されます。

（注）

デバイスが SRTPをサポートしている場合、システムは SRTP接続を使用します。1つ以上の
デバイスが SRTPをサポートしていない場合は、システムは RTP接続を使用します。SRTPか
らRTPへのフォールバックは、セキュアなデバイスからセキュアではないデバイスへの転送、
トランスコーディング、保留音などの場合に発生する可能性があります。

セキュリティ対応デバイスのほとんどにおいて、認証とシグナリング暗号化は、メディアを暗

号化するための最小要件です。つまり、デバイスがシグナリング暗号化と認証をサポートして

いない場合、メディア暗号化は行われません。Cisco IOSゲートウェイおよびトランクでは、
認証なしのメディア暗号化がサポートされています。SRTP機能（メディア暗号化）を有効に
する場合、Cisco IOSゲートウェイおよびトランクに IPSecを設定する必要があります。

Cisco IOS MGCPゲートウェイ、H.323ゲートウェイおよび H.323/H.245/H.225トランクにおい
て、セキュリティ関連情報が暗号化されずに送信されないようにすることは、IPSec設定に依
存しています。したがって、ゲートウェイおよびトランクに SRTPまたはシグナリング暗号化
を設定する前に、IPSecを設定することを強く推奨します。Unified Communications Manager
は、IPSec接続が正しく設定されていることを確認しません。IPSecを正しく設定しないと、セ
キュリティ関連情報が公開される可能性があります。

SIPトランクでは、セキュリティ関連情報が暗号化されない状態で送信されることがないよう
にするために、TLSが使用されます。

警告

次の例は、SCCPおよびMGCPコールのメディア暗号化を示します。

1. デバイス Aとデバイス Bは、メディアの暗号化と認証をサポートしており、Unified
Communications Managerに登録されています。

2. デバイス Aがデバイス Bに対してコールを発信すると、Unified Communications Manager
はキーマネージャ機能に対しメディアセッションマスター値のセットを2つ要求します。

3. 両方のデバイスが 2つのセットを受け取ります。 1つはデバイスAからデバイスBへのメ
ディアストリーム用のセット、もう 1つはデバイス Bからデバイス Aへのメディアスト
リーム用のセットです。

4. デバイス Aはマスター値の最初のセットを使用して、デバイス Aからデバイス Bへのメ
ディアストリームの暗号化と認証のためのキーを導出します。
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5. デバイス Aはマスター値の 2番目のセットを使用して、デバイス Bからデバイス Aへの
メディアストリームの認証と復号のためのキーを導出します。

6. デバイス Bはこれとは反対の操作手順でこれらのセットを使用します。

7. デバイスは、キーを受信した後に必要なキー導出を実行し、SRTPパケット処理が行われ
ます。

SIPを実行している電話と H.323トランクまたはゲートウェイは、独自の暗号パラメータを生
成し、Unified Communications Managerに送信します。

（注）

電話会議のメディア暗号化については、会議リソースの保護に関連する項目を参照してくださ

い。

AES 256 Encryption Support for TLS and SIP SRTP
Cisco Collaborationソリューションは、Transport Layer Security（TLS）および Secure Real-time
Transport Protocol（SRTP）を使用し、シグナリングとメディア暗号化を行います。現在、暗号
化アルゴリズムとして、128ビットの暗号キーを使用したAdvancedEncryptionStandard（AES）
が使用されています。AESでは、認証方式としてHash-basedMessageAuthenticationCode Secure
Hash Algorithm-1（HMAC-SHA-1）も使用されます。これらのアルゴリズムは、変化していく
不可欠なセキュリティとパフォーマンスのニーズを満たすために有効に拡張できません。セ

キュリティとパフォーマンスの要件の増大に対応するため、Next-GenerationEncryption（NGE）
での、暗号化、認証、デジタル署名、およびキー交換用のアルゴリズムとプロトコルが開発さ

れています。また、AES 128の代わりに、AES 256暗号化のサポートが、NGEをサポートする
TLS and Session Initiation Protocol（SIP）SRTPに提供されています。

AES 256 Encryption Support for TLS and SIP SRTPが、シグナリング暗号化とメディア暗号化で
の AES 256暗号化のサポートに重点を置くために拡張されています。この機能は、Unified
Communications Manager上で実行されているアプリケーションが、SHA-2（Secure Hash
Algorithm）標準規格およびFederal Information Processing Standards（FIPS）に準拠する、AES-256
ベースの暗号を使用して TLS 1.2接続を開始してサポートするために役立ちます。

この機能には、次の要件があります。

• SIPトランクおよび SIP回線が開始する接続であること。

• Unified Communications Managerが SIP回線と SIPトランクを通じた SRTPコール用にサ
ポートする暗号化であること。

TLSでの AES 256および SHA-2のサポート

TransportLayerSecurity（TLS）プロトコルでは、2つのアプリケーション間の通信の認証、デー
タの整合性、および機密性が提供されます。TLS 1.2はセキュアソケットレイヤ（SSL）プロ
トコルバージョン 3.0をベースにしていますが、これら 2つのプロトコルに相互の互換性はあ
りません。TLSはクライアント/サーバモードで動作し、一方がサーバとして機能し、もう一
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方がクライアントとして機能します。SSLは Transmission Control Protocol（TCP）層とアプリ
ケーション間のプロトコル層として位置付けられ、各クライアントとサーバ間にセキュアな接

続を形成して、それらがネットワークを通じて安全に通信できるようにします。TLSが動作す
るためには、信頼性の高いトランスポート層プロトコルとして TCPが必要です。

Unified Communications Managerにおける、TLS 1.2での AES 256および SHA-2（Secure Hash
Algorithm-2）のサポートは、SIPトランクおよび SIP回線によって開始される接続を処理する
ための機能強化です。AES256およびSHA-2に準拠する、サポートされる暗号方式は次のとお
りです。

• TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256：暗号ストリングは
ECDH-RSA-AES128-GCM-SHA256です。

• TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384：暗号ストリングは
ECDH-RSA-AES256-GCM-SHA384です。

値は次のとおりです。

• TLSは、Transport Layer Securityです

• ECDHは、アルゴリズムの楕円曲線 Diffie-Hellmanです

• RSAは、アルゴリズムの Rivest Shamir Adlemanです

• AESは、Advanced Encryption Standardsです

• GCMは、Galois/Counter Modeです

新しくサポートされた暗号方式に加えて、Unified Communications Managerでは、
TLS_RSA_WITH_AES_128_CBC_SHAが引き続きサポートされています。この暗号方式の暗号
ストリングは AES128-SHAです。

• Unified Communications Managerの証明書は、RSAに基づいています。

• Unified Communications Managerでは、シスコの各エンドポイント（各電話）で、上記の
TLS 1.2用の新しい暗号方式はサポートされません。

• Unified Communications Managerにおいて TLS 1.2でのAES 256および SHA-2（Secure Hash
Algorithm-2）のサポート機能強化を使用すると、CertificateAuthorityProxyFunction（CAPF）
のデフォルトのキーサイズが 2048ビットに増えます。

（注）

SRTP SIPコールシグナリングでの AES 256のサポート

Secure Real-Time Transport Protocol（SRTP）では、Real-time Transport Protocol（RTP）の音声メ
ディアとビデオメディアの両方と、それらに付随する Real-time Transport Control Protocol
（RTCP）ストリームに対して機密性およびデータの整合性を提供する方法を定義します。SRTP
では、暗号化とメッセージ認証ヘッダーを使用して、この方法を実装します。SRTPでは、暗
号化は RTPパケットのペイロードだけに適用され、RTPのヘッダーには適用されません。た
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だし、メッセージ認証は RTPのヘッダーと RTPのペイロードの両方に適用されます。また、
メッセージ認証がヘッダー内の RTPのシーケンス番号に適用されるため、SRTPではリプレイ
アタックに対する保護も間接的に提供されます。SRTPは、暗号化方法として 128ビットの暗
号キーによる Advanced Encryption Standard（AES）を使用します。また、認証方式として、
Hash-basedMessageAuthenticationCode SecureHashAlgorithm-1（HMAC-SHA-1）も使用します。

Unified Communications Managerでは、SIP回線と SIPトランクを通じた SRTPコール用の暗号
方式がサポートされます。これらの暗号方式は、AEAD_AES_256_GCMとAEAD_AES_128_GCM
で、AEADはAuthenticated-Encryption with Associated-Data、GCMはGalois/CounterModeです。
これらの暗号方式は GCMに基づいています。これらの暗号方式が Session Description Protocol
（SDP）内に存在する場合、AES 128ベースの暗号方式および SHA-1ベースの暗号方式に比べ
てより高い優先順位で処理されます。シスコの各エンドポイント（電話）では、Unified
Communications Managerに SRTPのために追加した、これらの新しい暗号方式はサポートされ
ません。

新たにサポートされる暗号方式に加えて、UnifiedCommunicationsManagerでは次の暗号方式が
引き続きサポートされます。

• AES_CM_128_HMAC_SHA1_80

• AES_CM_128_HMAC_SHA1_32

• F8_128_HMAC_SHA1_80

AES 256暗号化は、次のコールでサポートされます。

• SIP回線から SIP回線へのコールシグナリング

• SIP回線から SIPトランクへのシグナリング

• SIPトランクから SIPトランクへのシグナリング

Cisco Unified Communications Managerの要件

• SIPトランクと SIP回線接続について TLSバージョン 1.2がサポートされました。

•暗号のサポート：TLS 1.2接続時に、TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
（暗号ストリング ECDHE-RSA-AES256-GCM-SHA384）および
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256（暗号ストリング
ECDHE-RSA-AES128-GCM-SHA256）が利用可能です。これらの暗号方式は GCMに基づ
いており、SHA-2カテゴリに準拠しています。

• Unified Communications Managerは TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384暗号
方式と TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256暗号方式を使用して TLS 1.2を
開始します。ピアが TLS 1.2をサポートしていない場合、Unified Communications Manager
は既存の AES128-SHA暗号方式を使用した TLS 1.0にフォールバックします。

• SIP回線と SIPトランクを介した SRTPコールでは、GCMベースのAEAD_AES_256_GCM
暗号方式と AEAD_AES_128_GCM暗号方式がサポートされます。
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連携動作と制限事項

• Unified Communications Managerの要件は、SIP回線と SIPトランク、および基本的な SIP
間コールのみに適用されます。

•非SIPプロトコルに基づくデバイスタイプでは、これまでのサポートされていた暗号によ
る TLSバージョン使用時の動作が引き続きサポートされます。Skinny Call Control Protocol
（SCCP）では、これまでにサポートされていた暗号によるTLS1.2もサポートされていま
す。

• SIPから非 SIPへのコールでは、引き続きAES 128および SHA-1ベースの暗号が使用され
ます。

AES 80ビット認証サポート
Unified Communications Managerは、128ビット暗号化キーと 80ビット認証タグを保留音
（MOH）、自動音声応答（IVR）、アナンシエータの暗号化アルゴリズムとして使用する
Advanced Encryption Standard（AES）をサポートしています。デフォルトでは、80ビット認証
タグをサポートする電話は、MOH、IVR、アナンシエータを AES_CM_128_HMAC_SHA1_80
暗号化アルゴリズムを用いて再生します。

電話が IP音声メディアストリーミング（IPVMS）に安全に接続する際、
AES_CM_128_HMAC_SHA1_80暗号化アルゴリズムが優先的に使用されます。電話が 80ビッ
ト認証をサポートしていない場合、AES_CM_128_HMAC_SHA1_32暗号に戻ります。電話が
80ビットまたは 32ビットの認証タグのいずれかをサポートしていない場合は、Real-time
Transport Protocol（RTP）でネゴシエーションを行います。

SCCP電話は 32ビット認証タグしかサポートしていません。そのため、電話と IPVMSとのネ
ゴシエーションは、AES_CM_128_HMAC_SHA1_32暗号でのみ行われます。

（注）

電話 Aが AES_CM_128_HMAC_SHA1_80暗号化アルゴリズムをサポートし、電話 Bが
AES_CM_128_HMAC_SHA1_32暗号化アルゴリズムをサポートしている場合、ユーザA（電話
A）がユーザ B（電話 B）にダイヤルしユーザ Bが保留にすると、ユーザ AはMOHに接続さ
れます。電話 Aは 80ビット認証タグしかサポートしないため、電話 AとMOHのネゴシエー
ションは AES_CM_128_HMAC_SHA1_80暗号を介して行われます。

ユーザ B（電話 B）がユーザ A（電話 A）にダイヤルし、ユーザ Aが保留にする場合、電話 B
は 32ビット認証タグしかサポートしていないので、電話 BとMOHのネゴシエーションは
AES_CM_128_HMAC_SHA1_32暗号により行われます。

電話が 80ビット認証タグをサポートする場合、電話と IVRまたはアナンシエータとのネゴシ
エーションは AES_CM_128_HMAC_SHA1_80で行われます。

次の表は、電話がサポートする暗号化アルゴリズムとネゴシエーション暗号を示しています。
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表 6 :電話がサポートする暗号化アルゴリズムとネゴシエーション暗号

ネゴシエーション暗号電話がサポートする暗号化アルゴリズム

AES_CM_128_HMAC_SHA1_80AES_CM_128_HMAC_SHA1_32と
AES_CM_128_HMAC_SHA1_80

AES_CM_128_HMAC_SHA1_32AES_CM_128_HMAC_SHA1_32

AES_CM_128_HMAC_SHA1_80AES_CM_128_HMAC_SHA1_80

RTPに戻ります。AES_CM_128_HMAC_SHA1_32と
AES_CM_128_HMAC_SHA1_80以外

自己暗号化ドライブ

統一された CMは、自己暗号化ドライブ (SED)をサポートしています。これは、フルディス
ク暗号化（FDE）とも呼ばれます。FDEは、ハードドライブで使用可能なすべてのデータを暗
号化するために使用される暗号化方式です。このデータには、ファイル、オペレーティングシ

ステム、およびソフトウェアプログラムが含まれます。ディスク上の使用可能なハードウェア

は、すべての受信データを暗号化し、すべての送信データの暗号化を解除します。

ドライブがロックされると、暗号化キーが内部で作成され保存されます。このドライブに保存

されているすべてのデータは、そのキーを使用して暗号化され、暗号化された形式で保存され

ます。FDEは、キー IDとセキュリティキーで構成されます。

詳細については、https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/
2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201/b_Cisco_UCS_C-series_GUI_Configuration_
Guide_201_chapter_010011.html#concept_E8C37FA4A71F4C8F8E1B9B94305AD844を参照してく
ださい。

設定ファイルの暗号化

Unified Communications Managerは、ダイジェストクレデンシャルや管理者パスワードといっ
た機密データを、TFTPサーバからの設定ファイルダウンロードの形で電話にプッシュしま
す。

UnifiedCommunicationsManagerにおいて、データベース内では可逆暗号化を使用してこれらの
クレデンシャルが保護されています。ダウンロードプロセス中のデータを保護するため、この

オプションをサポートするすべての Cisco IP Phoneにおいて、暗号化された設定ファイルを設
定することを推奨します。このオプションが有効にされると、デバイス設定ファイルだけがダ

ウンロード用に暗号化されます。

状況によっては、機密データの電話へのダウンロードにクリアテキストを選択することもでき

ます。たとえば、電話のトラブルシュートや自動登録などの場合が考えられます。

（注）
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UnifiedCommunicationsManagerは、暗号化キーを符号化してデータベースに保存します。TFTP
サーバでは、対称暗号化キーを使用して設定ファイルの暗号化と復号が行われます。

•電話に PKI機能がある場合、Unified Communications Managerでは電話の公開キーを使用
して電話の設定ファイルを暗号化できます。

•電話に PKI機能がない場合、Unified Communications Managerと電話に一意の対称キーを
設定する必要があります。

暗号化設定ファイルの設定は、[UnifiedCommunicationsManagerAdministration]の [Phone Security
Profile]ウィンドウで有効化し、その後 [Phone Configuration]ウィンドウで電話に適用します。

暗号化された iXチャネル
Unified Communications Managerは、暗号化された iXチャンネルをサポートしています。IX
チャネルは、ビデオ会議でのSIPフォン間でアプリケーションメディアを多重化するための信
頼性の高いチャネルを提供します。暗号化された iXチャネルは、DTLSを使用して導入にセ
キュリティを追加し、アプリケーションメディアが iXチャネルを介して送信されるようにし、
メディアを傍受しようとする中級者が見ることができないようにします。

[パススルーモード]の IOS MTPおよび RSVPエージェントは、暗号化された iXチャネルもサ
ポートしています。

設定

ユニファイドコミュニケーションマネージャーの暗号化された iXチャネルを有効にするには、
次のことを実行する必要があります。

•任意の中間 SIPトランクによって使用される [SIPプロファイル設定（SIP Profile
Configuration）]の [iXアプリケーションメディアを許可（Allow iX Application Media）]
チェックボックスをオンにします。この設定では、iXチャネルのネゴシエーションがオン
になります。

•セキュア着信アイコン表示ポリシーサービスパラメータを設定して、セキュアロックアイ
コンを有効にします。デフォルトでは、[BFCPおよび iXトランスポート以外の全メディ
アを暗号化すべき（All media except BFCP and iX transports must be encrypted）]に設定
されています。

暗号化モード

暗号化された電話機の場合、2種類のセッション記述プロトコル (SDP)を使用して、ユニファ
イドコミュニケーションマネージャーがサポートしている暗号化チャネルの暗号化をサポート

しています。この暗号化タイプは、エンドポイントがサポートするものであり、ユニファイド

コミュニケーションマネージャーの設定可能な項目ではありません。

•ベストエフォート方式の暗号化: SDPオファーは暗号化された ixチャネルを目的としてい
ますが、SIPピアがサポートしていない場合は、暗号化されていない ixチャネルにフォー
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ルバックします。このアプローチは、ソリューションで暗号化が必須ではない場合に使用

することができます。

たとえば、暗号化はクラウドで必須であり、単一の企業ではありません。

ベストエフォート iX暗号化

M =アプリケーション 12345 UDP/UDT/IX *

A =セットアップ: actpass

A =指紋: SHA-1 <キー >

•強制暗号化: SDPオファーは、暗号化された iXチャネルに対してのみ使用できます。この
オファーは、SIPピアが iXチャネルの暗号化をサポートしていない場合には拒否されま
す。このアプローチは、エンドポイント間で暗号化が必須になっている展開で使用できま

す。

たとえば、2つの SIPデバイス間の暗号化は必須です。

強制 iX暗号化

m =アプリケーション 12345 UDP/DTLS/UDT/IX *

A =セットアップ: actpass

A =指紋: SHA-1 <キー >

デフォルトでは、すべてのCisco IP Phoneはベストエフォート iX暗号化を提供するように設定
されています。ただし、Ciscoテレプレゼンスエンドポイントの製品固有の設定内で暗号化モー
ドをオンに設定するか、または ciscoMeeting Serverの設定を再設定することによって、これを
強制的に暗号化にすることができます。

非暗号化メディア

エンドポイントが完全なセキュアモードで導入されていない可能性がある場合は、Unified
CommunicationManagerを使用して、会議のエンドポイントからのメディアパスでセキュアア
クティブコントロールメッセージをネゴシエートできます。たとえば、エンドポイントがオフ

ネットで、MRAモードの CUCMで登録されている場合などです。

前提条件

この機能の使用を開始する前に、次のことを確認してください。

•システムが輸出規制要件を満たしている

•会議ブリッジへの SIPトランクがセキュアである

UnifiedCMは、セキュアでないエンドポイントまたはソフトフォンに対してセキュアアクティ
ブコントロールメッセージの DTLS情報をネゴシエートし、次の方法でメッセージを受信で
きます。

•オンプレミスの登録済みエンドポイントまたはソフトフォンに対してはベストエフォート
方式の暗号化 iX
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•オフプレミスの登録済みエンドポイントまたはソフトフォンに対しては強制 iX暗号化

NMAPスキャン操作
すべてのWindowsまたは Linuxプラットフォームで脆弱性スキャンを実行するには、Network
Mapper（NMAP）スキャンプログラムを実行できます。NMAPはネットワーク調査やセキュ
リティ監査を行う、無料のオープンソースのユーティリティです。

NMAP DPスキャンは、完了までに最大 18時間かかります。（注）

シンタックス

nmap -n -vv -sU -p <port_range> <ccm_ip_address>

値は次のとおりです。

-n：DNS解決なし。検出されたアクティブ IPアドレスに対して逆引きDNS解決を行わないよ
う NMAPに指示します。NMAP組み込みパラレルスタブリゾルバを使用しても DNSの処理
は遅くなる可能性があるため、このオプションを使用するとスキャン時間を削減できます。

-v：冗長性レベルを上げます。これにより、NMAPが出力する進行中のスキャンに関する情報
が増えます。開いているポートは検出次第表示され、NMAPがスキャンに数分以上かかると推
定した場合には完了までにかかる時間が表示されます。冗長度をさらに上げるには、このオプ

ションを 2回以上使用します。

-sU：UDPポートスキャンを指定します。

-p：スキャンするポートを指定し、デフォルトをオーバーライドします。個々のポート番号
と、ハイフンを使用したポート番号の範囲を使用できることにご注意ください（例：1-1023）。

ccm_ip_address：Cisco Unified Communications Managerの IPアドレス。

認証と暗号化のセットアップ

この手順は CTLクライアントの暗号化オプションに適用されます。また、utils ctlCLIコマン
ドセットを使用して暗号化を設定することもできます。このオプションの詳細については、

『Command Line Interface Guide for Cisco Unified Communications Solutions』を参照してくださ
い。

重要

次の手順は、認証および暗号化を実装するために必要なすべての手順を示します。指定された

セキュリティ機能のために行う必要がある作業を含む章の参考資料については、関連項目を参

照してください。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
39

セキュリティの基礎

NMAPスキャン操作



•新規インストールで認証と暗号化を実装するには、次の表を参照してください。
•ノードをセキュアクラスタに追加するには、ノードの追加方法および新しいノード用のセ
キュリティの設定方法を説明している『Installing Cisco Unified Communications Manager』
を参照してください。

手順

ステップ 1 [Cisco Unified Serviceability]で Cisco CTL Providerサービスをアクティブにします。

クラスタの各Unified Communications Managerサーバの Cisco CTL Providerサービスを必ずアク
ティブにします。

UnifiedCommunicationsManagerのアップグレード前にこのサービスをアクティブにし
た場合は、サービスを再度アクティブにする必要はありません。アップグレード後に

サービスは自動的にアクティブになります。

ヒント

ステップ 2 ローカルで有効な証明書のインストール、アップグレード、トラブルシュート、または削除を

行うには、[Cisco Unified Serviceability]で Cisco Certificate Authority Proxyサービスをアクティ
ブにします。

最初のノードでのみ Cisco Certificate Authority Proxyサービスをアクティブにします。

Cisco CTLクライアントをインストールして設定する前に、この作業を実行すれば、
CAPFを使用するために CTLファイルを更新する必要がなくなります。

ワンポイ

ントアド

バイス

ステップ 3 デフォルトのポート設定を使用しない場合は、TLS接続用のポートを設定します。

UnifiedCommunicationsManagerのアップグレードの前にこれらの設定項目を設定した
場合は、設定項目はアップグレード中に自動的に移行されます。

ヒント

ステップ 4 暗号化に Cisco CTLクライアントを使用している場合は、Cisco CTLクライアント用に設定す
るサーバについて、少なくとも 2つのセキュリティトークンとパスワード、ホスト名または
IPアドレス、およびポート番号を入手します。

utils ctl CLIオプションの場合、ハードウェアセキュリティトークンは不要です。（注）

ステップ 5 Cisco CTLクライアントをインストールします。

今回のリリースの Unified Communications Managerにアップグレードした後で Cisco
CTLファイルを更新するには、今回のリリースの [Unified Communications Manager
Administration]で利用可能なプラグインをインストールする必要があります。

ヒント

ステップ 6 Cisco CTLクライアントを設定します。

Unified CommunicationsManagerのアップグレード前にCisco CTLファイルを作成した
場合、CiscoCTLファイルはアップグレード中に自動的に移行されます。今回のリリー
スの Unified Communications Managerにアップグレードした後で Cisco CTLファイル
を更新するには、Cisco CTLクライアントの最新バージョンをインストールして設定
する必要があります。

ヒント
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ステップ 7 電話セキュリティプロファイルを設定します。

プロファイルを設定するときは、次の作業を実行します。

a) デバイスのセキュリティモードを設定します。

デバイスセキュリティモードは、UnifiedCommunicationsManagerのアップグレー
ド時に自動的に移行されます。以前のリリースの認証だけをサポートしていたデ

バイスに暗号化を設定する場合は、[PhoneConfiguration]ウィンドウで暗号化のセ
キュリティプロファイルを選択する必要があります。

ヒント

b) CAPF設定を行います（SCCPおよび SIPを実行する一部の電話の場合）。

追加の CAPF設定が [Phone Configuration]ウィンドウに表示されます。

c) SIPを実行する電話でダイジェスト認証を使用する場合は、[Enable Digest Authentication]
チェックボックスをオンにします。

d) 暗号化された設定ファイルを有効にするには（SCCPおよび SIPを実行する一部の電話の
場合）、[Encrypted Config]チェックボックスをオンにします。

e) 設定ファイルのダウンロードでダイジェストクレデンシャルを除外するには、[Exclude
Digest Credential in Configuration File]チェックボックスをオンにします。

ステップ 8 電話に電話セキュリティプロファイルを適用します。

ステップ 9 電話に証明書を発行するように CAPFを設定します。

今回のリリースの Unified Communications Managerへのアップグレード前に証明書の
操作を実行し、CAPFをサブスクライバサーバで実行した場合、CAPFデータをパブ
リッシャデータベースサーバにコピーしてから、クラスタを今回のリリースのCisco
Unified Communications Managerにアップグレードする必要があります。

ヒント

Unified Communications Managerサブスクライバサーバの CAPFデータは Unified
CommunicationsManagerデータベースに移行されないため、データをデータベースに
コピーしなければ、データは失われます。データが失われても、CAPFユーティリティ
を使用して発行したローカルで有効な証明書は電話に残ります。しかし、この証明書

はもう有効でないため、今回のリリースのCAPFユーティリティは証明書を再発行す
る必要があります。

注意

次の手順は、省略可能です。

ステップ 10 サポートされている Cisco Unified IP Phoneにローカルで有効な証明書がインストールされたこ
とを確認します。

ステップ 11 SIPを実行する電話のダイジェスト認証を設定します。

ステップ 12 電話のセキュリティ強化作業を実行します。

電話のセキュリティ強化設定を Unified Communications Managerのアップグレード前
に設定した場合、デバイス設定はアップグレード中に自動的に移行されます。

ヒント

ステップ 13 セキュリティ用の会議ブリッジリソースを設定します。

ステップ 14 セキュリティ用のボイスメールポートを設定します。
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詳細については、このリリースの Unified Communications Managerの該当する Cisco Unityまた
は Cisco Unity Connection統合ガイドを参照してください。

ステップ 15 SRSTリファレンスのセキュリティを設定します。

前のリリースの Unified Communications Managerでセキュア SRSTリファレンスを設
定した場合、その設定は Unified Communications Managerのアップグレード中に自動
的に移行されます。

ヒント

ステップ 16 IPSecを設定します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ステップ 17 SIPトランクセキュリティプロファイルを設定します。

ダイジェスト認証を使用する場合は、プロファイルの [Enable Digest Authentication]チェック
ボックスをオンにします。

トランクレベルの認証の場合、許可する SIP要求の認証チェックボックスをオンにします。

トランクレベルの認証の後、アプリケーションレベルの許可を発生させる場合は、[Enable
Application Level Authorization]チェックボックスをオンにします。

ダイジェスト認証をオンにしない限り、アプリケーションレベルの認証はオンにできません。

ステップ 18 SIPトランクセキュリティプロファイルをトランクに適用します。

ステップ 19 トランクのダイジェスト認証を設定します。

ステップ 20 SIPトランクセキュリティプロファイルで [EnableApplication LevelAuthorization]チェックボッ
クスをオンにした場合は、[Application User Configuration]ウィンドウの認証チェックボックス
をオンにして、許可する SIP要求を設定します。

ステップ 21 すべての電話をリセットします。

ステップ 22 すべてのサーバをリブートします。

暗号管理
Cipher managementを使用すると、管理者は、各 TLSおよび SSH接続で許可される一連のセ
キュリティ暗号を制御することができます。暗号管理では、弱い暗号を無効にして最小レベル

のセキュリティを保証します。

[ Cipher Management ]ページには、デフォルト値はありません。代わりに、暗号化管理機能
は、許可されている暗号を設定している場合にのみ有効になります。暗号管理ページで設定し

ている場合でも、特定の弱い暗号は許可されません。

次の TLSインターフェイスおよび SSHインターフェイスで暗号を設定することができます。
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•すべてのtls:このフィールドに割り当てられている暗号は、ユニファイドコミュニケーショ
ンマネージャーおよび IMとプレゼンスの TLSプロトコルをサポートするすべてのサーバ
およびクライアント接続に適用されます。

• HTTPSTLS:このフィールドに割り当てられる暗号は、ユニファイドコミュニケーション
マネージャーおよび IMおよびプレゼンスの TLSプロトコルをサポートするポート 443お
よび 8443上のすべての Cisco Tomcat接続に適用されます。Https tlsおよびすべての TLS
フィールドに暗号を割り当てる場合、https tls上で設定されている暗号がすべての tls暗号
を上書きします。

• SIP TLS:このフィールドに割り当てられる暗号は、ユニファイドコミュニケーションマ
ネージャー上のTLSプロトコルをサポートする sip tlsインターフェイスを介して送受信さ
れるすべての暗号化接続に適用されます。SCCPまたは CTIデバイスには適用されませ
ん。

認証モードのSIPインターフェイスは、ナル-SHA暗号のみをサポートしています。SIPイ
ンターフェイスまたはすべてのインターフェイスで暗号化を設定した場合は、認証モード

はサポートされなくなります。

SIPTLSおよびALLTLSフィールドで暗号を割り当てる場合、SIPTLSで設定した暗号は、
ALL TLSs暗号を上書きします。

• SSHの暗号化:このフィールドに割り当てられる暗号は、ユニファイドコミュニケーショ
ンマネージャーおよび IMおよびプレゼンスの SSH接続に適用されます。

• SSHキー交換:このフィールドで割り当てられるキー交換アルゴリズムは、ユニファイド
コミュニケーションマネージャーおよび IMとプレゼンスの SSHインターフェイスに適用
されます。

カーブのネゴシエーション

次に、曲線のネゴシエーションの点を示します。

• ECDSAの暗号は、ECDSA証明書のキーサイズに基づいて、さまざまな ECカーブとネゴ
シエートされます。

• RSAの暗号化は、証明書のキーサイズに関係なく、すべての ECカーブとネゴシエートさ
れます。

• ECDSA証明書のキーサイズは、TLSネゴシエーションを発生させるための曲線サイズと
同じである必要があります。

例：

クライアントが P-384 ECのカーブを提供する場合、384キー証明書と ECDSAの暗号
がネゴシエートされます。

曲線のネゴシエーションは、RSA暗号とECDSA暗号の両方のクライアント設定に基づいてい
ます。
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例：

証明書のサイズが384ビットであり、クライアントのオファーリングがP-521の場合、
P-384P-256ECのネゴシエーションが発生すると、P-521の曲線でTLSネゴシエーショ
ンが発生します。クライアントによって提供されるカーブは最初のP-521であり、P-384
曲線もリストから利用できます。証明書サイズが 384ビットであり、クライアントオ
ファーリングが P-521、P-256の場合、P-384曲線がクライアントによって提供されな
いため、TLSネゴシエーションは行われません。

ECカーブでサポートされている暗号を次に示します。
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

推奨される暗号

構成済みの暗号に、以下に示す推奨暗号が含まれていることを確認してください。含まれてい

ない場合は、セキュアインターフェイスを介した他の製品との相互運用性に問題が発生する可

能性があります。変更を有効にするには、[暗号管理（Cipher Management）]ページの値を変
更したときに、影響を受けるサービスを再起動するかサーバをリブートします。

警告

SSHMACインターフェイスで sha2-512を設定すると、DRSとCDRの機能が影響を受けます。

暗号 aes128-gcm@openssh.comの設定、"sshCipherの"フィールド内の aes256-gcm@openssh.com、
または ssh kex "の sha2-nistp256アルゴリズムのみを設定すると、DRSと CDRの機能が失われ
ます。

警告

シスコでは、TLSおよび SSHインターフェイスの構成用に次の暗号ストリングを推奨してい
ます。

TLS
ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:AES256-GCM-SHA384:AES256-SHA256:AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:AES128-GCM-SHA256:AES128-SHA256:AES128-SHA
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SSH暗号
aes128-ctr,aes192-ctr,aes256-ctr,aes128-gcm@openssh.com,aes256-gcm@openssh.com

SSH MAC
hmac-sha2-256,hmac-sha1

FIPS用の SSH KEX
ecdh-sha2-nistp521,ecdh-sha2-nistp384,ecdh-sha2-nistp256,diffie-hellman-group14-sha1,
diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-sha1

非 FIPS用の SSH KEX
ecdh-sha2-nistp521,ecdh-sha2-nistp384,ecdh-sha2-nistp256,diffie-hellman-group14-sha1,
diffie-hellman-group1-sha1,diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-sha1

暗号ストリングの設定

異なるセキュリティで保護されたインターフェイスで暗号文字列を設定するには、次の手順を

実行します。

始める前に

•すべての tls、SIP tls、およびHTTPS tlsフィールドに必ず暗号文字列を OpenSSL cipher
string形式で入力してください。

Sshの暗号化、ssh MAC、およびsshキー交換フィールドで、OpenSSH形式の暗号または
アルゴリズムを入力してください。

•推奨される暗号（44ページ）を確認してください。

手順

ステップ 1 [CiscoUnifiedOSの管理（CiscoUnifiedOSAdministration）]から、[セキュリティ（Security）] >
[暗号の管理（Cipher Management）]を選択します。

ステップ 2 ALL TLS、SIP TLS、HTTP TLSフィールドで暗号ストリングを設定するには、暗号ストリン
グを OpenSSL暗号ストリングフォーマットで [暗号ストリング（Cipher String）]フィールド
に入力します。

OpenSSLの暗号ストリングフォーマットの詳細については、https://www.openssl.org/docs/man1.0.2/
apps/ciphers.htmlを参照してください。

[HTTPS TLS]または [SIP TLS]フィールドの暗号ストリングを設定しない場合、デ
フォルトによりシステムは ALL TLSインターフェイスの設定を使用します。

（注）
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AllTLSまたはHTTPSTLSフィールドで暗号文字列を設定しない場合、HTTPSTLSイ
ンターフェイスポート (8443)は、エンタープライズパラメータ (HTTPS暗号)からの
設定を取得します。

（注）

All TLSまたはSIP TLSフィールドで暗号文字列を設定しない場合、SIPインターフェ
イスポート (5061)は、エンタープライズパラメータ (HTTPS暗号)からの設定を暗号
化モードで取得します。さらに、NULL-SHA暗号を認証モードで取得します。

（注）

ステップ 3 SSH暗号化、フィールドで暗号ストリングを設定するには、暗号ストリングを OpenSSL暗号
ストリングフォーマットで [暗号ストリング（Cipher String）]フィールドに入力します。

SSH暗号化のOpenSSHの暗号ストリングフォーマットの詳細については、https://www.ssh.com/
manuals/server-admin/44/Ciphers_and_MACs.htmlを参照してください。

[ Ssh cipher (ssh cipher) ]フィールドで暗号文字列を設定しなかった場合、デフォルトでは、次
の暗号がすべての ssh接続に適用されます。

FIPSモードで、次の様になります。

aes128-ctr, aes192-ctr, aes256-ctr,
aes128-gcm@openssh.com, aes256-gcm@openssh.com

非 FIPSモードで、次のようになります。

aes128-ctr, aes192-ctr, aes256-ctr,
aes128-gcm@openssh.com, aes256-gcm@openssh.com

ステップ 4 [SSHキー交換（SSH Key Exchange）]のキー交換アルゴリズムを設定するには、[アルゴリズ
ム文字列（Algorithm String）]フィールドにアルゴリズム文字列を OpenSSH文字列形式で入
力します。

SSHキー交換用の OpenSSHアルゴリズム文字列形式の詳細については、https://tools.ietf.org/id/
draft-ietf-curdle-ssh-kex-sha2-09.htmlを参照してください。

Sshキー交換フィールドでキー交換アルゴリズムを設定しなかった場合、デフォルトでは、次
のキー交換アルゴリズムがすべての ssh接続に適用されます。

FIPSモードで、次の様になります。

diffie-hellman-group1-sha1,diffie-hellman-group14-sha1,
diffie-hellman-group-exchange-sha1,diffie-hellman-group-exchange-sha256,
ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521

非 FIPSモードで、次のようになります。

diffie-hellman-group1-sha1, diffie-hellman-group14-sha1,
diffie-hellman-group-exchange-sha1,diffie-hellman-group-exchange-sha256,
ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521

ステップ 5 [SSHMAC]フィールドでMACアルゴリズムを設定するには、[アルゴリズム文字列（Algorithm
String）]フィールドにアルゴリズム文字列を OpenSSH文字列形式で入力します。
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SSHMACのOpenSSHアルゴリズム文字列形式の詳細については、https://www.ssh.com/manuals/
server-admin/44/Ciphers_and_MACs.htmlを参照してください。

[ SSH MAC)]フィールドでMACアルゴリズムを設定しなかった場合、次のMACアルゴリズ
ムがデフォルトですべての SSH接続に適用されます。

FIPSモードで、次の様になります。
hmac-sha1

非 FIPSモードで、次のようになります。
hmac-sha1

ステップ 6 [保存（Save）]をクリックします。

暗号化展開文字列およびアルゴリズム拡張文字列フィールドを編集することはできま

せん。

（注）

システムは、All TLS、STPTLS、HTTPSTLS、およびSSH暗号化における暗号化を検証し、
[実際の暗号方式（Actual Ciphers）]フィールドに自動的に暗号方式を入力します。

[暗号ストリング（CipherString）]フィールドに無効な暗号が入力されると、[暗号化拡張文字
列（CipherExpansionString）]フィールドに自動的な入力は行われず、以下のエラーが表示さ
れます。

無効な暗号ストリングが入力されました

システムは、[SSHキー交換（SSH Key Exchange）]および [SSH MAC]フィールドのアルゴリ
ズムを検証し、[アルゴリズム拡張文字列（AlgorithmExpansion String）]フィールドに自動的
にアルゴリズム文字列を入力します。

[アルゴリズム文字列（AlgorithmString）]フィールドに無効なアルゴリズムが入力されると、
[アルゴリズム拡張文字列（AlgorithmExpansion String）]フィールドに自動的な入力は行われ
ず、以下のエラーが表示されます。

無効なアルゴリズム文字列が入力されました

[実際の暗号方式（Actual Ciphers）]または [実際のアルゴリズム（ActualAlgorithms）]
フィールドに自動的に入力される暗号またはアルゴリズムは、有効な暗号またはアル

ゴリズムです。システムは、暗号拡張文字列またはアルゴリズム拡張文字列フィール

ドからの暗号またはアルゴリズムを選択します。

（注）

次のタスク

構成を保存すると、次のことを実行します。

• [すべての TLS (All TLS)]フィールドでの暗号化を設定した場合は、クラスタ内のすべて
のノードをリブートして、暗号文字列を有効にします。

• [HTTPS TLS (HTTPS TLS)]フィールドでのみの暗号化を設定した場合は、すべてのノー
ド上の Cisco Tomcatサービスを再起動して、暗号文字列を有効にします。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
47

セキュリティの基礎

暗号ストリングの設定

https://www.ssh.com/manuals/server-admin/44/Ciphers_and_MACs.html
https://www.ssh.com/manuals/server-admin/44/Ciphers_and_MACs.html


• SIPTLSフィールドでのみの暗号化を設定した場合は、すべてのノードでCiscoCallManager
サービスを再起動して、暗号文字列を有効にします。

• SSHの暗号フィールドに暗号を設定した場合は、クラスタ内のすべてのノードをリブート
して、暗号文字列を有効にします。

• SSHキー交換またはSSH MACフィールドで暗号を設定した場合は、クラスタ内のすべて
のノードをリブートして、アルゴリズム文字列を有効にします。

関連トピック

推奨される暗号（44ページ）
暗号の制限（48ページ）
暗号の制限（57ページ）

暗号の制限

[CipherManagement configuration]ページでは任意の数の暗号を設定できますが、各アプリケー
ションには、そのインターフェイスでサポートされている暗号のリストがあります。たとえ

ば、すべての TLSインターフェイスで ECDHEまたは DHEまたは ECDSAベースの暗号が表
示される場合がありますが、CiscoCallManagerなどのアプリケーションでは、このような暗号
をサポートしていない場合があります。ECカーブまたは dheアルゴリズムはこのアプリケー
ションのインターフェイスに対して有効になっていません。個々のアプリケーションアプリ

ケーションの暗号のサポート（49ページ）インターフェイスでサポートされている暗号のリ
ストについては、以下のセクションを参照してください。

GUIでの検証

暗号管理ページの暗号は、OpenSSLのガイドラインに従って検証されます。たとえば、次のよ
うに設定されている暗号があるとします。失敗しました。!MD5、暗号文字列は "不良"は暗号
化されていないことを認識していても、有効であると見なされます。OpenSSLは、これを有効
な文字列と見なします。AES128_SHAが AES128-SHAではなく、ハイフンではなくアンダー
スコアを使用して設定されている場合、OpenSSLはこれを無効な暗号 (suite)として識別しま
す。

認証モード (NULL暗号)

アプリケーションインターフェイスがNULLの暗号を使用している場合は、暗号管理ページの
ALL TLSまたはSIP TLSフィールドに暗号リストを設定することによって、NULL暗号のサ
ポートを無効にすることができます。

NULL暗号を使用するアプリケーションインターフェイスの例は次のとおりです。

•すべての TLSインターフェイス: tlsコンテキストの設定ページ経由のIMおよびプレゼン
スの SIPプロキシ。

• SIPTLSインターフェイス: sipまたは sccpで、いずれかのデバイスセキュリティプロファ
イルが認証済みモードに設定されている場合に、sipまたは sccpが経由します。
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NULL暗号を使用する必要がある場合は、これら 2つのインターフェイスのいずれについても
暗号を設定しないでください。

オーバーライド機能

[ Cipher Management ]ページの設定により、各アプリケーションと、暗号が設定されている
その他の場所のデフォルト設定が上書きされます。つまり、[ Cipher Management ]ページで
暗号が設定されていない場合は、すべてのインターフェイスの元の機能が保持されます。

たとえば、エンタープライズパラメータ「TLSの暗号」が、サポートされ「ているすべて」の
暗号を使用して設定され「ていて、cipher Managementページが暗号によって構成されている
場合、AES256-GCM-SHA384:AES256-SHA256」すべてのTLSインターフェイスで、すべてのア
プリケーション SIPインターフェイスは「AES256-gcm-SHA384: AES256-sha256」暗号のみをサ
ポートし、エンタプライズは無視されますパラメータ値。

アプリケーションの暗号のサポート

次の表は、アプリケーションインターフェイスと、TLSおよびSSHインターフェイスでサポー
トされているすべての対応する暗号およびアルゴリズムを示しています。

表 7 : TLS暗号のためのユニファイドコミュニケーションマネージャーの暗号サポート

サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
AES256-GCM-SHA384:
AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:
AES128-SHA256:AES128-SHA:
CAMELLIA128-SHA

2443TCP/TLSCisco
CallManager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
DHE-RSA-CAMELLIA256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
DHE-RSA-CAMELLIA128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA

4040TCP/TLSDRS
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サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
DHE-RSA-AES256-GCM-SHA384:
DHE-RSA-AES256-SHA256:
DHE-RSA-AES256-SHA:
DHE-RSA-CAMELLIA256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
DHE-RSA-AES128-GCM-SHA256:
DHE-RSA-AES128-SHA256:
DHE-RSA-AES128-SHA:
DHE-RSA-CAMELLIA128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
EDH-RSA-DES-CBC3-SHA:
DES-CBC3-SHA
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-ECDSA-DES-CBC3-SHA

8443 / 443TCP/TLSCisco Tomcat

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA
ECDHE-ECDSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-ECDSA-DES-CBC3-SHA

5061TCP/TLSCisco
CallManager

AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:

2444TCP/TLSCisco CTL
Provider

AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:

3804TCP/TLSCisco
Certificate
Authority Proxy
Function
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サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA

2749TCP/TLSCTIManager

AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA

2445TCP/TLSシスコ信頼検

証サービス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:AES256-GCM-SHA384:
AES256-SHA256:AES256-SHA:
CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:

7501TCP/TLSCisco
Intercluster
Lookup Service

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
DHE-RSA-CAMELLIA256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
DHE-RSA-CAMELLIA128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:

6971、6972TCP/TLS安全な設定ダ

ウンロード
(HAPROXY)
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サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
DHE-RSA-CAMELLIA256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
DHE-RSA-CAMELLIA128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:

9443TCP/TLS認証済み UDS
連絡先の検索

表 8 : Ciscoユニファイドコミュニケーションマネージャー IM &プレゼンス暗号サポートが TLSの暗号でサポートされ
ています

サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
ECDHE-ECDSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:
DES-CBC3-SHA

8083TCP/TLSCisco SIP Proxy
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サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
ECDHE-ECDSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:
AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:
DES-CBC3-SHA

5061TCP/TLSCisco SIP Proxy

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
ECDHE-ECDSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:
DES-CBC3-SHA

5269TCP/TLSCisco XCP
XMPP
Federation
Connection
Manager
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サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
ECDHE-ECDSA-AES256-SHA:
AES256-GCM-SHA384:
AES256-SHA256:AES256-SHA:
CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:
DES-CBC3-SHA

5062TCP/TLSCisco SIP Proxy

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
ECDHE-ECDSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
ECDHE-ECDSA-DES-CBC3-SHA:
DES-CBC3-SHA

5222TCP/TLSCisco XCP
Client
Connection
Manager
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サポート対象の暗号方式ポートプロトコルアプリケー

ション/プロセ
ス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
DHE-RSA-AES256-GCM-SHA384:
DHE-RSA-AES256-SHA256:
DHE-RSA-AES256-SHA:
DHE-RSA-CAMELLIA256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:CAMELLIA256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
DHE-RSA-AES128-GCM-SHA256:
DHE-RSA-AES128-SHA256:
DHE-RSA-AES128-SHA:
DHE-RSA-CAMELLIA128-SHA:
AES128-GCM-SHA256:
AES128-SHA256:AES128-SHA:
CAMELLIA128-SHA:
ECDHE-RSA-DES-CBC3-SHA:
EDH-RSA-DES-CBC3-SHA:
DES-CBC3-SHA
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-ECDSA-DES-CBC3-SHA

8443、443TCP/TLSCisco Tomcat

表 9 : SSH暗号の暗号サポート

暗号/アルゴリズムサービス

•暗号: aes128-ctr aes192-ctr aes256-ctr
aes128-gcm@openssh.com aes256-gcm@openssh.com
aes128-ctr
aes192-ctr
aes256-ctr
aes128-gcm@openssh.com
aes256-gcm@openssh.com

• MACアルゴリズム：
hmac-sha2-256
hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
ecdh-sha2-nistp256
diffie-hellman-group14-sha1
diffie-hellman-group1-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

SSHサーバ
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暗号/アルゴリズムサービス

•暗号：
aes128-ctr
aes192-ctr
aes256-ctr
aes128-gcm@openssh.com
aes256-gcm@openssh.com

• MACアルゴリズム：
hmac-sha2-256
hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
ecdh-sha2-nistp256
diffie-hellman-group14-sha1
diffie-hellman-group1-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

SSHクライアント

•暗号：
aes128-ctr
aes192-ctr
aes256-ctr

• MACアルゴリズム：
hmac-sha2-256
hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
diffie-hellman-group14-sha1
diffie-hellman-group1-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

DRSクライアント
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暗号/アルゴリズムサービス

•暗号：
aes128-ctr
aes192-ctr
aes256-ctr

• MACアルゴリズム：
hmac-sha2-256
hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
diffie-hellman-group14-sha1
diffie-hellman-group1-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

SFTPクライアント

暗号の制限

[ Cipher Management ]ページでは、OpenSSLまたは OpenSSHでサポートされている暗号の設
定を行うことができますが、重要なデータが偶発的に公開されることを回避するために、一部

の暗号は Ciscoのセキュリティ標準に基づいて内部的に無効化されています。

[ Cipher Management ]ページで暗号を設定すると、次の暗号が基本的に無効になります。

TLSを無効にした暗号

EDH-RSA-DES-CBC-SHA:EDH-DSS-DES-CBC-SHA:ADH-DES-CBC-SHA:
DES-CBC-SHA:KRB5-DES-CBC-SHA:KRB5-DES-CBC-MD5:EXP-EDH-RSA-DES-CBC-SHA:
EXP-EDH-DSS-DES-CBC-SHA:EXP-ADH-DES-CBC-SHA:EXP-DES-CBC-SHA:EXP-RC2-CBC-MD5:
EXP-KRB5-RC2-CBC-SHA:EXP-KRB5-DES-CBC-SHA:EXP-KRB5-RC2-CBC-MD5:EXP-KRB5-DES-CBC-MD5:
EXP-ADH-RC4-MD5:EXP-RC4-MD5:EXP-KRB5-RC4-SHA:EXP-KRB5-RC4-MD5:ADH-AES256-GCM-SHA384:
ADH-AES256-SHA256:ADH-AES256-SHA:ADH-CAMELLIA256-SHA:ADH-AES128-GCM-SHA256:ADH-AES128-SHA256:
ADH-AES128-SHA:ADH-SEED-SHA:ADH-CAMELLIA128-SHA:ADH-DES-CBC3-SHA:ADH-RC4-MD5:
AECDH-AES256-SHA:AECDH-AES128-SHA:AECDH-DES-CBC3-SHA:AECDH-RC4-SHA:AECDH-NULL-SHA:
DES-CBC3-MD5:IDEA-CBC-MD5:RC2-CBC-MD5:RC4-MD5:ECDHE-RSA-RC4-SHA:ECDHE-ECDSA-RC4-SHA:
ECDH-RSA-RC4-SHA:ECDH-ECDSA-RC4-SHA:RC4-SHA:RC4-MD5:PSK-RC4-SHA:KRB5-RC4-SHA:
KRB5-RC4-MD5:IDEA-CBC-SHA:KRB5-IDEA-CBC-SHA:KRB5-IDEA-CBC-MD5:DHE-RSA-SEED-SHA:
DHE-DSS-SEED-SHA:SEED-SHA:KRB5-DES-CBC3-MD5:NULL-MD5:PSK-AES256-CBC-SHA:
PSK-AES128-CBC-SHA:PSK-3DES-EDE-CBC-SHA:ECDHE-RSA-NULL-SHA:ECDHE-ECDSA-NULL-SHA:
ECDH-RSA-NULL-SHA:ECDH-ECDSA-NULL-SHA:NULL-SHA256:NULL-SHA

SSH無効暗号

3des-cbc,aes128-cbc,aes192-cbc,aes256-cbc,rijndael-cbc@lysator.liu.se

SSHが無効になっている KEXアルゴリズム

curve25519-sha256@libssh.org,gss-gex-sha1-,gss-group1-sha1-,gss-group14-sha1-

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
57

セキュリティの基礎

暗号の制限



SSHが無効になっているMACアルゴリズム

hmac-sha1-etm@openssh.com,hmac-sha2-256-etm@openssh.com

詳細情報の入手先

関連するシスコのドキュメント

関連する Cisco IP Telephonyアプリケーションと製品の詳細については、次のドキュメントを
参照してください。

•『System Configuration Guide for Cisco Unified Communications Manager』

•『Administration Guide for Cisco Unified Communications Manager』

•『Media and Signaling Authentication and Encryption Feature for Cisco IOS MGCP Gateways』

•『Cisco Unified Communications Manager Integration Guide for Cisco Unity』

•『Cisco Unified Communications Manager Integration Guide for Cisco Unity Connection』

•『SRST対応ゲートウェイに対応した Cisco Unified Survivable Remote Site Telephony (SRST)
Administration Guide

•『Administration Guide for Cisco Unified Communications Manager』

•『Cisco Unified Communications Manager Bulk Administration Guide』

•『Cisco Unified Communications Managerのトラブルシューティングガイド』

•電話機モデルをサポートする Cisco IP Phoneの管理ガイド
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第 2 章

Hypertext Transfer Protocol Over Secure
Sockets Layer（HTTPS）

この章では、Hypertext Transfer Protocol Over Secure Sockets Layer（HTTPS）について説明しま
す。

• HTTPS（59ページ）
• Cisco Unified IP Phoneサービスの HTTPS（61ページ）
• Internet Explorer 8を使用して証明書を信頼できるフォルダに保存（66ページ）
• HTTPSによる Firefoxでの初回の認証（68ページ）
• HTTPSによる Safariでの初回の認証（70ページ）
• HTTPS設定に関する詳細情報の入手先（72ページ）

HTTPS
HTTPS（Hypertext Transfer Protocol over Secure Sockets Layer（SSL））は、Microsoft Windows
ユーザ向けにブラウザとWebサーバの間の通信を保護します。HTTPSは証明書を使用して、
サーバのアイデンティティを保証し、ブラウザ接続を保護します。HTTPSでは、インターネッ
ト経由での転送で公開キーを使用してユーザログインやパスワードなどのデータを暗号化しま

す。

Unified Communications Managerは、HTTPS接続の SSLおよび Transport Layer Security（TLS）
をサポートしています。ご使用のWebブラウザバージョンが TLSをサポートしている場合、
セキュリティ強化のために TLSを使用することを推奨します。セキュアな HTTPS通信のため
に TLSを使用するには、Webブラウザで SSLを無効にします。

HTTPSを有効にするには、接続プロセス中にサーバ識別用の証明書をダウンロードする必要
があります。現在のセッションだけにサーバ証明書を使用するか、サーバでの現在のセッショ

ンと将来のセッションを保護するために信頼フォルダ（ファイル）に証明書をダウンロードす

ることができます。信頼フォルダには、すべての信頼済みサイトの証明書が保存されます。

Unified Communications Managerでの Cisco Tomcat Webサーバアプリケーションとの接続につ
いて、シスコでは次のブラウザをサポートしています。

• Microsoft Windows XP SP3上で動作している場合は、Microsoft Internet Explorer（IE）7
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• Microsoft Windows XP SP3またはMicrosoft Vista SP2上で動作している場合は、Microsoft
Internet Explorer（IE）8

• Microsoft Windows XP SP3、Microsoft Vista SP2または Apple MAC OS X上で動作している
場合は、Firefox 3.x

• Apple MAC OS X上で動作している場合は、Safari 4.x

Unified Communications Managerをインストールまたはアップグレードすると、HTTPS自己署
名証明書（Tomcat）が生成されます。この自己署名証明書は、Unified CommunicationsManager
へのアップグレード時に自動的に移行されます。この証明書のコピーは .DERおよび .PEM形
式で作成されます。

自己署名証明書は、Cisco Unified Communications Operating System GUIを使用して再生成でき
ます。詳細については、『Administration Guide for Cisco Unified Communications Manager』を参
照してください。

（注）

Unified Communications Managerで Cisco Tomcatとの間で HTTPSを使用するアプリケーション
を次の表に示します。

表 10 : Unified Communications Manager HTTPSアプリケーション

WebアプリケーションUnified Communications Manager HTTPSアプリ
ケーション

Unified Communications Manager Administrationccmadmin

Cisco Unified Serviceabilityccmservice

オペレーティングシステムの管理ページcmplatform

Cisco Personal Assistantcmuser

Real Time Monitoring Toolast

Real TimeMonitoring ToolレポートアーカイブRTMTReports

パケットキャプチャに使用されるTACトラブ
ルシューティングツール

PktCap

Unified Communications Manager CDR Analysis
and Reporting

art

Unified Communications Manager Auto-Register
Phone Tool

taps

Dialed Number Analyzerdna

Disaster Recovery Systemdrf
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WebアプリケーションUnified Communications Manager HTTPSアプリ
ケーション

Unified Communications Managerデータベース
の読み取り/書き込み用の Simple Object Access
Protocol API

セキュリティのため、SOAPを使用
するすべてのWebアプリケーション
でHTTPSが必要です。SOAPアプリ
ケーションの場合 HTTPはサポート
されていません。HTTPを使用する
既存のアプリケーションは実行に失

敗します。ディレクトリ変更によっ

て HTTPSに変換することはできま
せん。

（注）

SOAP

Cisco Unified IP Phoneサービスの HTTPS
Unified Communications Manager、Cisco IP Phone、および Cisco Unified IP Phoneの各サービスで
は、HTTPS、暗号化、およびポート 8443を使用したサーバのセキュアな識別がサポートされ
ています。

TVS（信頼検証サービス）では証明書チェーンは確認されません。TVSが証明書を確認するた
めには、電話によって TVSに提示されるのと同じ証明書が Tomcat信頼証明書ストア内に存在
する必要があります。

TVSでは、ルート証明書や中間証明書は確認されません。アイデンティティ証明書のみ、デー
タベースに存在しない場合に確認されます。ルート証明書および中間証明書が提示された場合

でも、検証は失敗します。

HTTPSをサポートする Cisco Unified IP Phone
次の Cisco IP Phoneでは、HTTPSがサポートされています。

• 6901、6911、6921、6941、6945、6961

• 7811、7821、7832、7841、7861

• 7906、7911、7925、7925-EX、7926、7931、7941、7941G-GE、7942、7945、7961、7962、
7961G-GE、7965、7975

• 8811、8821、8831、8832、8841、8845、8851、8851NR、8861、8865、8865NR

• 8941、8945、8961

• 9951、9971
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このリストの 69xx電話は、HTTPSクライアントとして動作可能ですが、HTTPSサーバとして
の動作はできません。このリスト内の残りの電話は、HTTPSクライアントまたは HTTPSサー
バとして動作可能です。

（注）

HTTPSをサポートする機能
次の機能で HTTPSがサポートされています。

• Cisco Extension Mobility（EM）

• Cisco Extension Mobility Cross Cluster（EMCC）

• Cisco Unified Communications Manager Manager Assistant（IPMA）

• Cisco Unified IP Phoneサービス

•パーソナルディレクトリ

•クレデンシャルの変更

Cisco Unified IP Phoneサービスの設定
Unified Communications Managerリリース 8.0(1)以降では、HTTPSをサポートするため、次の
表に示すセキュア URLパラメータが電話の設定に含まれるようになりました。

セキュアURLの各パラメータを設定するには、[Unified CommunicationsManagerAdministration]
から [Device] > [Device Settings] > [Phone Services]を選択します。詳細については、『System
Configuration Guide for Cisco Unified Communications Manager』を参照してください。

[Cisco Unified Communications Manager Administration]の [Enterprise Parameters]セクションで
Secured Phone URLパラメータを削除してリブートすると、デフォルトでURLパラメータが再
度読み込まれます。リブートの後、[Secured Phone URL Parameters]セクションに移動し、正し
い URLに変更して電話を再起動します。

（注）
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表 11 :セキュア URLの電話の設定

説明フィールド

電話Webサーバに対する要求を検証するため
に電話で使用されるセキュアURLを入力しま
す。

セキュア認証 URLを指定しない場
合、デバイスは非セキュアな URL
を使用します。セキュアな URLと
非セキュアな URLの両方を指定し
た場合、デバイスはその機能に基づ

いて適切な URLを選択します。

（注）

デフォルトでは、このURLはインストール中
に設定された [Cisco Unified Communications
SelfCarePortal]ウィンドウにアクセスします。

デフォルト設定を受け入れるには、このフィー

ルドを空白のままにします。

最大長：255

[Secure Service URL]

電話のディレクトリ情報の取得元となるサー

バの URLを入力します。このパラメータに
は、ユーザが [Directory]ボタンを押したとき
にセキュアな Cisco IP Phoneが使用する URL
を指定します。

セキュアディレクトリ URLを指定
しない場合、デバイスは非セキュア

な URLを使用します。セキュアな
URLと非セキュアな URLの両方を
指定した場合、デバイスはその機能

に基づいて適切な URLを選択しま
す。

（注）

デフォルト設定を受け入れるには、このフィー

ルドを空白のままにします。

最大長：255

[Secure Directory URL]
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説明フィールド

電話が [Idle Timer]フィールドで指定された時
間アイドルだったときにCisco IPPhoneに表示
される情報のセキュアURLを入力します。た
とえば、電話が 5分間使用されなかったとき
に、LCDにロゴを表示できます。

セキュアアイドル URLを指定しな
い場合、デバイスは非セキュアな

URLを使用します。セキュアなURL
と非セキュアな URLの両方を指定
した場合、デバイスはその機能に基

づいて適切な URLを選択します。

（注）

デフォルト設定を受け入れるには、このフィー

ルドを空白のままにします。

最大長：255

[Secure Idle URL]

Cisco IPPhoneがヘルプテキストの情報を取得
するサーバの場所を示すURLを入力します。
この情報は、ユーザが電話の情報ボタン（i）
またはヘルプボタン（?）ボタンを押したとき
に表示されます。

セキュア情報 URLを指定しない場
合、デバイスは非セキュアな URL
を使用します。セキュアな URLと
非セキュアな URLの両方を指定し
た場合、デバイスはその機能に基づ

いて適切な URLを選択します。

（注）

デフォルト設定を受け入れるには、このフィー

ルドを空白のままにします。

最大長：255

[Secure Information URL]

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
64

セキュリティの基礎

Cisco Unified IP Phoneサービスの設定



説明フィールド

メッセージサーバのセキュアURLを入力しま
す。ユーザが [Messages]ボタンを押すと、
Cisco IP PhoneはこのURLにアクセスします。

セキュアメッセージ URLを指定し
ない場合、デバイスは非セキュアな

URLを使用します。セキュアなURL
と非セキュアな URLの両方を指定
した場合、デバイスはその機能に基

づいて適切な URLを選択します。

（注）

デフォルト設定を受け入れるには、このフィー

ルドを空白のままにします。

最大長：255

[Secure Messages URL]

CiscoUnified IP PhoneサービスのセキュアURL
を入力します。これは、ユーザが [Services]ボ
タンを押したときにセキュア Cisco Unified IP
Phoneがアクセスする場所になります。

セキュアサービス URLを指定しな
い場合、デバイスは非セキュアな

URLを使用します。セキュアなURL
と非セキュアな URLの両方を指定
した場合、デバイスはその機能に基

づいて適切な URLを選択します。

（注）

デフォルト設定を受け入れるには、このフィー

ルドを空白のままにします。

最大長：255

[Secure Services URL]

HTTPSをサポートするためのエンタープライズパラメータの設定
HTTPSをサポートするため、Unified Communications Managerリリース 8.0(1)以降では次の新
しいエンタープライズパラメータがサポートされています。

• [Secured Authentication URL]

• [Secured Directory URL]

• [Secured Idle URL]

• [Secured Information URL]

• [Secured Messaged URL]

• [Secured Services URL]
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Internet Explorer 8を使用して証明書を信頼できるフォル
ダに保存

ブラウザを再起動するたびに証明書をリロードしなくても安全なアクセスが行えるよう、Unified
Communications Managerの証明書を Internet Explorer 8にインポートしてください。Webサイト
で証明書に対する警告が表示され、証明書が信頼ストアにない場合、Internet Explorer 8は現在
のセッションの間だけ証明書を記憶します。

サーバ証明書をダウンロードした後も、Internet Explorer 8ではそのWebサイトに対する証明書
エラーが引き続き表示されます。このセキュリティの警告は、ブラウザの信頼ルート認証局の

信頼できるストアにインポートされた証明書が含まれている場合には無視できます。

次の手順では、Internet Explorer 8のルート証明書の信頼ストアにUnifiedCommunicationsManager
の証明書をインポートする方法について説明します。

手順

ステップ 1 Tomcatサーバのアプリケーションを参照します（たとえば、Unified Communications Manager
Administrationのホスト名、localhostまたは IPアドレスをブラウザに入力します）。

ブラウザに「Certificate Error: NavigationBlocked」というメッセージが表示されます。これはこ
のWebサイトは信頼できないことを示しています。

ステップ 2 サーバにアクセスするには、[Continue to this website (not recommended)]をクリックします。

[Unified Communications Manager Administration]ウィンドウが表示され、ブラウザにアドレス
バーと証明書のエラーのステータスが赤色で表示されます。

ステップ 3 サーバ証明書をインポートするには、[Certificate Error]ステータスボックスをクリックして、
ステータスレポートを表示します。レポートの [View Certificates]リンクをクリックします。

ステップ 4 証明書の詳細を確認します。

ステップ 5 [Certificate]ウィンドウで [General]タブを選択し、[Install Certificate]をクリックします。

証明書のインポートウィザードが起動します。

ステップ 6 ウィザードを起動するには、[Next]をクリックします。

[Certificate Store]ウィンドウが表示されます。

ステップ 7 [Automatic]オプションが選択されていることを確認します。これを選択すると、ウィザードで
この証明書タイプの証明書ストアを選択できるようになります。[Next]をクリックします。

ステップ 8 設定を確認し、[Finish]をクリックします。

インポート操作に対してセキュリティ警告が表示されます。

ステップ 9 証明書をインストールするには、[Yes]をクリックします。
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インポートウィザードに「「The import was successful.」」と表示されます。

ステップ 10 [OK]をクリックします。[View Certificates]リンクを次にクリックしたときには、[Certificate
Path]ウィンドウの [Certification Path]タブに「「This certificate is OK.」」と表示されます。

ステップ 11 信頼ストアにインポートした証明書が含まれていることを確認するには、Internet Explorerの
ツールバーの [Tools] > [Internet Options]をクリックして、[Content]タブを選択します。
[Certificates]をクリックして、[Trusted Root Certifications Authorities]タブを選択します。イン
ポートした証明書が見付かるまでリストをスクロールします。

証明書のインポート後、ブラウザには引き続きアドレスバーと証明書エラーのステータスが赤

色で表示されます。このステータスは、ホスト名、localhostまたは IPアドレスを入力したり、
ブラウザを更新または再起動した場合でも表示されます。

Internet Explorer 8証明書のファイルへのコピー
証明書をファイルにコピーし、ローカルに保存しておけば、必要な時にいつでも証明書を復元

できます。

次の手順を実行することで、標準の証明書保管形式で証明書をコピーできます。証明書の内容

をファイルにコピーするには、次の手順を実行します。

手順

ステップ 1 [Certificate Error]ステータスボックスをクリックします。

ステップ 2 [View Certificate]をクリックします。

ステップ 3 [Details]タブをクリックします。

ステップ 4 [Copy to File]ボタンをクリックします。

ステップ 5 [Certificate Export Wizard]が表示されます。[Next]をクリックします。

ステップ 6 次のリストに、選択可能なファイル形式を定義しています。エクスポートするファイルに使用

するファイル形式を選択し、[Next]をクリックします。

a) [DER encoded binary X.509 (.CER)]：エンティティ間の情報転送で DERを使用します。
b) [Base-64 encodedX.509 (.CER)]：バイナリ添付ファイルをインターネット上でセキュアに送
信できます。ファイルの文字化けを防ぐため、ASCIIテキスト形式を使用します。

c) [Cryptographic Message Syntax Standard-PKCS #7 Certificates (.P7B)]：証明書自体と、選択し
た PCの認証パスにあるすべての証明書をエクスポートします。

ステップ 7 ファイルのコピーをエクスポートし、ファイル名を設定する場所を参照します。[Save]をク
リックします。

ステップ 8 ファイル名とパスは [Certificate Export Wizard]ペインに表示されます。[Next]をクリックしま
す。

ステップ 9 ファイルと設定が表示されます。[Finish]をクリックします。
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ステップ 10 エクスポートの成功を示すダイアログボックスが表示されたら、[OK]をクリックします。

HTTPSによる Firefoxでの初回の認証
Unified Communications Managerのインストールまたはアップグレード後に、[Unified
Communications Manager Administration]またはその他の Unified Communications Manager SSL対
応仮想ディレクトリにユーザがブラウザクライアントから初めてアクセスすると、サーバを信

頼するかどうかを尋ねる [Security Alert]ダイアログボックスが表示されます。

このダイアログボックスが表示された場合、次のいずれかの作業を行う必要があります。

• [I Understand The Risks]をクリックすると、現在のWebセッションの間だけ証明書を信
頼することになります。現在のセッションの間だけ証明書を信頼する場合は、アプリケー

ションにアクセスするたびに [Security Alert]ダイアログボックスが表示されます。つま
り、信頼できるフォルダに証明書をインストールするまでこのダイアログボックスが表示

されることになります。

• [Get Me Out Of Here]をクリックすると、操作がキャンセルされます。認証が行われない
ため、Webアプリケーションにアクセスできません。Webアプリケーションにアクセスす
るには、[I Understand The Risks]をクリックする必要があります。

Firefox 3.xを使用して証明書を信頼できるフォルダに保存
ブラウザクライアントで HTTPS証明書を信頼できるフォルダに保存するには、次の手順を実
行します。

手順

ステップ 1 Tomcatサーバにアクセスします（たとえば、ブラウザに [CiscoUnifiedCommunicationsManager
Administration]のホスト名、ローカルホスト、または IPアドレスを入力します）。

ステップ 2 [Security Alert]ダイアログボックスが表示されたら、[I Understand The Risks]をクリックしま
す。

ステップ 3 [Add Exception]をクリックします。

[Add Exception]ダイアログボックスが表示されます。

ステップ 4 [Get Certificate]をクリックします。

ステップ 5 [Permanently store this exception]チェックボックスをオンにします。

ステップ 6 [Confirm Security Exception]をクリックします。

ステップ 7 次の手順を実行して証明書の詳細を表示します。

a) Firefoxブラウザで [Tools] > [Options]をクリックします。

[Options]ダイアログボックスが表示されます。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
68

セキュリティの基礎

HTTPSによる Firefoxでの初回の認証



b) [Advanced]をクリックします。
c) [View Certificate]をクリックします。

[Certificate Manager]ダイアログボックスが表示されます。

d) 表示する証明書を強調表示して [View]をクリックします。

[Certificate Viewer]ダイアログボックスが表示されます。

e) [Details]タブをクリックします。
f) [Certificate Fields]フィールドで、表示するフィールドを強調表示します。

詳細は [Field Values]フィールドに表示されます。

g) [Certificate Viewer]ダイアログボックスで [Close]をクリックします。
h) [Certificate Viewer]ダイアログボックスで [OK]をクリックします。

Firefox 3.x証明書のファイルへのコピー
証明書をファイルにコピーし、ローカルに保存しておけば、必要な時にいつでも証明書を復元

できます。

次の手順を実行することで、標準の証明書保管形式で証明書をコピーできます。証明書の内容

をファイルにコピーするには、次の手順を実行します。

手順

ステップ 1 Firefoxブラウザで [Tools] > [Options]をクリックします。

[Options]ダイアログボックスが表示されます。

ステップ 2 選択されていなければ、[Advanced]をクリックします。

ステップ 3 [Security]タブをクリックし、[View Certificates]をクリックします。

[Certificate Manager]ダイアログボックスが表示されます。

ステップ 4 [Servers]タブをクリックします。

ステップ 5 コピーする証明書を強調表示して [Export]をクリックします。

[Save Certificate to File]ダイアログボックスが表示されます。

ステップ 6 ファイルをコピーする場所に移動します。

ステップ 7 [Save as type]ドロップダウンリストで、ファイルタイプを次のオプションから選択します。

a) [X.509 Certificate (PEM)]：エンティティ間の情報転送で PEMを使用します。
b) [X.509 Certificate with chain (PEM)]：証明書チェーンを検証し、エンティティ間で情報を転
送するために、プライバシー強化メール（Privacy Enhanced Mail）を使用します。

• [X.509 Certificate (DER)]：エンティティ間の情報転送で DERを使用します。
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• [X.509 Certificate (PKCS#7)]：PKCS#7は署名、データ暗号化のための標準規格です。
署名されたデータを確認するには証明書が必要であるため、これをSignedData構造に
含めることができます。A .P7Cファイルは、署名するデータを持たない、退化した
SignedData構造です。

• [X.509Certificatewith chain (PKCS#7)]：証明書チェーンを検証し、エンティティ間で情
報を転送するために、PKCS#7を使用します。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 [OK]をクリックします。

HTTPSによる Safariでの初回の認証
Unified Communications Managerのインストールまたはアップグレード後に、[Unified
Communications Manager Administration]またはその他の Unified Communications Manager SSL対
応仮想ディレクトリにユーザがブラウザクライアントから初めてアクセスすると、サーバを信

頼するかどうかを尋ねる [Security Alert]ダイアログボックスが表示されます。

このダイアログボックスが表示された場合、次のいずれかの作業を行う必要があります。

• [Yes]をクリックすると、現在のWebセッションの間だけ証明書を信頼することになりま
す。現在のセッションの間だけ証明書を信頼する場合は、アプリケーションにアクセスす

るたびに [Security Alert]ダイアログボックスが表示されます。つまり、信頼できるフォル
ダに証明書をインストールするまでこのダイアログボックスが表示されることになりま

す。

• [Show Certificate] > [Install Certificate]をクリックして、証明書のインストール作業を実
行し、証明書を常に信頼することを示します。証明書を信頼できるフォルダにインストー

ルすると、Webアプリケーションにアクセスするごとに [Security Alert]ダイアログボック
スが表示されなくなります。

• [No]をクリックすると、操作がキャンセルされます。認証が行われないため、Webアプリ
ケーションにアクセスできません。Webアプリケーションにアクセスするには、[Yes]を
クリックするか、または [Show Certificate] > [Install Certificate]オプションを選択して証
明書をインストールする必要があります。

Unified CommunicationsManagerへのアクセスに使用するアドレス
は、証明書にある名前と一致する必要があります。一致しない場

合は、デフォルトでメッセージが表示されます。信頼できるフォ

ルダに証明書をインストールした後、ローカルホストまたは IP
アドレスを使用してそのWebアプリケーションにアクセスする
と、セキュリティ証明書の名前とアクセスするサイトの名前が一

致しないことを示すセキュリティの警告が表示されます。

（注）
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Safari 4.xを使用して証明書を信頼できるフォルダに保存
ブラウザクライアントで HTTPS証明書を信頼できるフォルダに保存するには、次の手順を実
行します。

手順

ステップ 1 Tomcatサーバにアクセスします（たとえば、ブラウザに [CiscoUnifiedCommunicationsManager
Administration]のホスト名、ローカルホスト、または IPアドレスを入力します）。

ステップ 2 [Security Alert]ダイアログボックスが表示されたら、[Show Certificate]をクリックします。

証明書のデータを確認する場合は、[Details]タブをクリックして、証明書の詳細を表示できま
す。設定のサブセットを表示するには（使用可能な場合）、次のオプションのいずれか1つを
選択します。

a) [All]：すべてのオプションが [Details]ペインに表示されます。
b) [Version 1 Fields Only]：[Version]、[Serial Number]、[Signature Algorithm]、[Issuer]、[Valid

From]、[Valid To]、[Subject]、および [Public Key]の各オプションが表示されます。
c) [Extensions Only]：[Subject Key Identifier]、[Key Usage]、および [Enhanced Key Usage]の各
オプションが表示されます。

d) [Critical Extensions Only]：存在する場合は [Critical Extensions]が表示されます。
e) [Properties Only]：[Thumbprint algorithm]と [Thumbprint]オプションが表示されます。

ステップ 3 [Certificate]ペインの [Install Certificate]をクリックします。

ステップ 4 [Certificate Import Wizard]が表示されたら、[Next]をクリックします。

ステップ 5 [Place all certificates in the following store]オプションボタンをクリックし、[Browse]をクリック
します。

ステップ 6 [Trusted Root Certification Authorities]を参照し、選択して、[OK]をクリックします。

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 [完了（Finish）]をクリックします。

[Security Warning]ボックスに証明書の拇印が表示されます。

ステップ 9 証明書をインストールするには、[Yes]をクリックします。

インポートが正常に実行されたことを示すメッセージが表示されます。[OK]をクリックしま
す。

ステップ 10 ダイアログボックスの右下隅にある [OK]をクリックします。

ステップ 11 証明書を信頼して、ダイアログボックスが今後表示されないようにするには、[Yes]をクリッ
クします。

[Certificate]ペインの [Certification Path]タブをクリックして、証明書が正常にインス
トールされたことを確認できます。

ヒント
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ファイルへの Safari 4.x証明書のコピー
証明書をファイルにコピーし、ローカルに保存しておけば、必要な時にいつでも証明書を復元

できます。

次の手順を実行することで、標準の証明書保管形式で証明書をコピーできます。証明書の内容

をファイルにコピーするには、次の手順を実行します。

手順

ステップ 1 [Security Alert]ダイアログボックスで、[Show Certificate]をクリックします。

Safariで、[Certificate Error]ステータスボックスをクリックして、[Show Certificate]オ
プションを表示します。

ヒント

ステップ 2 [Details]タブをクリックします。

ステップ 3 [Copy to File]ボタンをクリックします。

ステップ 4 [Certificate Export Wizard]が表示されます。[Next]をクリックします。

ステップ 5 次のリストに、選択可能なファイル形式を定義しています。エクスポートするファイルに使用
するファイル形式を選択し、[Next]をクリックします。

a) [DER encoded binary X.509 (.CER)]：エンティティ間の情報転送で DERを使用します。
b) [Base-64 encodedX.509 (.CER)]：バイナリ添付ファイルをインターネット上でセキュアに送
信できます。ファイルの文字化けを防ぐため、ASCIIテキスト形式を使用します。

c) [Cryptographic Message Syntax Standard-PKCS #7 Certificates (.P7B)]：証明書自体と、選択し
た PCの認証パスにあるすべての証明書をエクスポートします。

ステップ 6 ファイルのコピーをエクスポートし、ファイル名を設定する場所を参照します。[Save]をク
リックします。

ステップ 7 ファイル名とパスは [Certificate Export Wizard]ペインに表示されます。[Next]をクリックしま
す。

ステップ 8 ファイルと設定が表示されます。[Finish]をクリックします。

ステップ 9 エクスポートの成功を示すダイアログボックスが表示されたら、[OK]をクリックします。

HTTPS設定に関する詳細情報の入手先

関連するシスコのドキュメント

•『Cisco Unified Serviceability Administration Guide』

•『Administration Guide for Cisco Unified Communications Manager』

• HTTPSに関して利用可能なMicrosoftのドキュメント
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第 3 章

デフォルトのセキュリティ設定

このセクションでは、デフォルトのセキュリティ設定について説明します。

•デフォルトのセキュリティ機能（73ページ）
•信頼検証サービス（74ページ）
•初期信頼リスト（75ページ）
• Cisco Unified IP Phoneの ITLファイルの更新（76ページ）
•自動登録（77ページ）
• Cisco Unified IP Phoneサポートリストの取得（77ページ）
•認定されたソリューション向けコモンクライテリアの ECDSAサポート（78ページ）
•証明書の再生成（82ページ）
• Tomcat証明書の再生成（85ページ）
• TFTP証明書の再生成後のシステムバックアップ手順（86ページ）
• Cisco Unified CommunicationsManagerリリース 7.xからリリース 8.6以降への更新アップグ
レード（86ページ）

•リリース 8.0以前のクラスタへのロールバック（87ページ）
• Cisco Unified Communications Managerおよび ITLファイルによるクラスタ間での IP Phone
の移行（89ページ）

• ITLファイルの一括リセットの実行（99ページ）
• ITLRecovery証明書の有効期間の表示（100ページ）
•連絡先検索の認証設定タスクフロー（100ページ）

デフォルトのセキュリティ機能
デフォルトのセキュリティとして、Cisco Unified IP Phoneには次の自動化されたセキュリティ
機能が用意されています。

•電話設定ファイルの署名

•電話設定ファイル暗号化のサポート

• Tomcatおよび他のWebサービスでの httpsの利用（MIDlet）
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Unified CommunicationsManagerリリース 8.0以降では、CTLクライアントが実行されているか
どうかにかかわらず、これらのセキュリティ機能がデフォルトで提供されています。

信頼検証サービス
信頼検証サービス（TVS）はSBDの主要コンポーネントです。TVSを使用するとCiscoUnified
IPPhoneはHTTPS確立時にEMサービス、ディレクトリ、MIDletなどのアプリケーションサー
バを認証できます。

TVSには次の機能があります。

•拡張性：Cisco IP Phoneリソースは信頼する証明書の数の影響を受けません。

•柔軟性：信頼証明書の追加や削除はシステムに自動的に反映されます。

•デフォルトのセキュリティ：非メディアおよびシグナリングセキュリティ機能はデフォル
トのインストールに含まれており、ユーザの介入は必要ではありません。

セキュアなシグナリングおよびメディアを有効にする場合は、CTLファイルを作成し、クラス
タを混合モードに設定する必要があります。utils ctl set-cluster mixed-mode CLIコマンドを使
用して、CTLファイルの作成とセキュリティモードの変更を一度に行うことができます。

（注）

TVSの説明
次の基本概念は信頼検証サービスを説明します。

• TVSは Unified Communications Managerサーバ上で動作し、Cisco IP Phoneの代わりに証明
書を認証します。

•信頼できる証明書をすべてダウンロードするのではなく、Cisco IP Phoneでは TVSを信頼
するだけで済みます。

• TVS証明書およびいくつかのキー証明書が、初期信頼リストファイル（ITL）と呼ばれる
新しいファイルにまとめられます。

• ITLファイルはユーザの介入なしで自動的に生成されます。

• ITLファイルは Cisco IP Phoneによってダウンロードされ、そこから信頼情報がフローし
ます。
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初期信頼リスト

ITLファイル
最初の信頼リスト (ITL)ファイルは、CTLファイルと同じ形式になっています。ただし CTL
ファイルよりも小さく、スリム化されたバージョンです。ITLファイルには次の属性が適用さ
れます。

•クラスタをインストールすると、システムが自動的に ITLファイルをビルドします。内容
が変更された場合、ITLファイルは自動的に更新されます。

• ITLファイルは eTokenを必要としません。このファイルはソフト eToken（TFTPサーバの
CallManager証明書に関連付けられている秘密キー）を使用します。

• Cisco IP Phoneは、起動時間中、リセット中、または CTLファイルのダウンロード後に
ITLファイルをダウンロードします。

ITLファイルの内容
ITLファイルには次の証明書が含まれています。

• TFTPサーバのCallManager証明書。この証明書によって、ITLファイルの署名および電話
設定ファイルの署名を認証できます。

•クラスタ内で、すべての TVS証明書が利用可能です。これらの証明書によって、電話が
TVSとセキュアに通信し、証明書の認証を要求することができます。

• CAPF証明書：これらの証明書は、設定ファイルの暗号化をサポートしています。CAPF
証明書は必ずしも ITLファイル内に存在する必要はありません（TVSで認証可能）が、
CAPF証明書によって CAPFへの接続が簡易化されます。

ITLファイルには証明書ごとに 1つのレコードが含まれます。各レコードの内容は次のとおり
です。

•証明書

• Cisco IP Phoneによる検索を容易にするための、事前に抽出された証明書フィールド。

•証明書の権限（TFTP、CUCM、TFTP+CCM、CAPF、TV、SAST）

TFTPサーバの CallManager証明書は、2つの異なる権限を持つ次の 2つの ITLレコード内に存
在します。

• TFTP権限または TFTPおよび CCM権限：設定ファイルの署名を認証する。

• SAST権限：ITLファイルの署名を認証する。
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ITLファイルと CTLファイルのインタラクション
Cisco IP Phoneは、クラスタセキュリティモード（非セキュアまたは混合モード）を確認する
際に CTLファイルを使用します。CTLファイルは、Unified Communications Managerレコード
に Unified Communications Manager証明書を含めることで、クラスタセキュリティモードを追
跡します。

ITLファイルにも、クラスタセキュリティモードを示す情報が含まれます。

ITLRecovery証明書の証明書管理の変更
• ITLRecoveryの有効期間が 5年間から 20年間に延長され、より長い期間にわたって同じ
ITLRecovery証明書が使用されるようになりました。

Unified Communications Managerをアップグレードした場合、
ITLRecovery証明書の有効期間は引き続き5年のままです。Unified
Communications Managerをアップグレードすると、新しいリリー
スに証明書がコピーされます。ただし、ITLRecovery証明書を再
生成するか、Unified CommunicationsManagerの新規インストール
を実行すると、ITLRecoveryの有効期間が 20年に延長されます。

（注）

• ITLRecovery証明書を再生成する前に、警告メッセージが CLIとGUIの両方で表示されま
す。この警告メッセージでは、トークンレスCTLを使用している場合、およびCallManager
証明書を再生成している場合には、CTLファイルに更新された CallManager証明書があ
り、その証明書がエンドポイントに対して更新されていることを確認することが指示され

ます。

連携動作と制限事項

Unified Communications Managerクラスタに 39を超える証明書がある場合、Cisco IP Phone上の
ITLファイルサイズが 64キロバイトを超えます。ITLファイルサイズが増加すると、電話で
の ITLの正常なロードに影響し、UnifiedCommunicationsManagerでの電話登録が失敗すること
になります。

Cisco Unified IP Phoneの ITLファイルの更新
電話機にインストールされている ITLファイルで [デフォルトのセキュリティ（Security By
Default）]を使用する Cisco Unified CMの集中型 TFTPでは、TFTP設定ファイルを検証しませ
ん。
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リモートクラスタから電話機を集中型TFTP構成に追加する前に、次の手順を実行してくださ
い。

（注）

手順

ステップ 1 中央 TFTPサーバで、Prepare Cluster for Rollback to pre-8.0エンタープライズパラメータを有
効にします。

ステップ 2 TVSおよび TFTPを再起動します。

ステップ 3 すべての電話をリセットし、ITL署名検証を無効にする新しい ITLファイルがダウンロードさ
れることを確認します。

ステップ 4 [Secure https URLs]エンタープライズパラメータで、HTTPSではなくHTTPを使用するように
設定します。

Unified Communications Managerのリリース 10.5以降では、[クラスタの 8.0以前への
ロールバック準備（Prepare Cluster for Rollback to pre-8.0）]エンタープライズパラ
メータを有効にした後、電話が自動的にリセットされます。中央TFTPサーバのUnified
CommunicationsManagerバージョンについて、またこのパラメータを有効にする方法
については、『Cisco Unified Communications Managerセキュリティガイド』の「8.0
より前のリリースにクラスタをロールバックする」のセクションを参照してくださ

い。

（注）

自動登録
自動登録は、混合モードと非セキュアモードの両方でサポートされます。また、デフォルトの

設定ファイルに対する署名も行われます。「デフォルトのセキュリティ」がサポートされてい

ない Cisco IP Phoneには、署名されていないデフォルトの設定ファイルが提供されます。

Cisco Unified IP Phoneサポートリストの取得

手順

ステップ 1 Cisco Unified Reportingのメインウィンドウで、[System Reports]をクリックします。

ステップ 2 [System Reports]リストで、[Unified CM Phone Feature List]をクリックします。

ステップ 3 [機能（Feature）]ドロップダウンリストから該当の機能を選択します。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
77

セキュリティの基礎

自動登録



ステップ 4 [Submit]をクリックします。

認定されたソリューション向けコモンクライテリアの

ECDSAサポート
Unified Communications Managerは、楕円曲線デジタル署名アルゴリズム（ECDSA）証明書を
サポートします。これらの証明書は、RSAベースの証明書よりも堅牢であり、コモンクライ
テリア（CC）認定のある製品に必要となります。米国政府のCommercial Solutions for Classified
Systems（CSfC）プログラムは、CC認定が必要なので、Unified Communications Managerには
これが含まれています。

ECDSA証明書は、証明書マネージャ、SIP、Certificate Authority Proxy Function（CAPF）、
Transport Layer Security（TLS）、トレース、エントロピー、HTTP、CTIManagerで既存のRSA
証明書とともに使用できます。

ECDSAは、Unified Communications Managerと Tomcatについてのみサポートされています。（注）

証明書マネージャでの ECDSAサポート
Unified CommunicationsManagerリリース 11.0の証明書マネージャでは、自己署名 ECDSA証明
書と ECDSA証明書署名要求（CSR）の両方の生成がサポートされています。これより前の
Unified Communications Managerでは、RSA証明書のみがサポートされていました。しかし、
Unified Communications Managerリリース 11.0以降では、既存の RSA証明書に加えて
CallManager-ECDSA証明書がサポートされます。

CallManager証明書と CallManager-ECDSA証明書の両方が、共通の信頼ストアである
CallManager-Trustを共有します。Unified CommunicationsManagerによって、これらの証明書が
この信頼ストアにアップロードされます。

証明書マネージャでは、キー長の値が異なる ECDSA証明書の生成がサポートされています。

UnifiedCommunicationsManagerをインストールすると、自己署名証明書が生成されます。Unified
Communications Managerリリース 11.0には常時 ECDSA証明書が存在し、この証明書が SIPイ
ンターフェイスで使用されます。セキュアなコンピュータテレフォニーインテグレーション

（CTI）マネージャインターフェイスでも、ECDSA証明書がサポートされます。CTI Manager
とSIPサーバの両方で同じサーバ証明書が使用されるため、両方のインターフェイスが同期し
て動作します。
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SIPでの ECDSAサポート
Unified Communications Managerリリース 11.0には SIP回線と SIPトランクインターフェイス
向けの ECDSAサポートが含まれています。Unified Communications Managerとエンドポイント
電話またはビデオデバイスとの間の接続は SIP回線接続であるのに対し、2つの Unified
Communications Manager間の接続は SIPトランク接続です。すべての SIP接続では ECDSA暗
号方式がサポートされ、ECDSA証明書が使用されます。

以下は、SIPが TLS（Transport Layer Security）接続を設定するシナリオです。

• SIPが TLSサーバとして機能する場合：Unified CommunicationsManagerが着信するセキュ
ア SIP接続の TLSサーバとして機能する場合、SIPトランクインターフェイスは
CallManager-ECDSAの証明書がディスクにあるかどうかを判断します。証明書がディスク
にあり、選択された暗号スイートがTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
または TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384である場合、SIPトランク
インターフェイスはCallManager-ECDSAを使用します。SIPトランクインターフェイスは
ECDSA暗号化スイートをサポートしないクライアントからの接続では RSA TLS暗号ス
イートを引き続きサポートします。[TLS Ciphers]ドロップダウンリストには、Unified
Communications Managerが TLSサーバとして機能するときにサポートされている暗号ス
イートの設定を許可するオプションがあります。

• SIPが TLSクライアントとして機能する場合：SIPトランクインターフェイスが TLSクラ
イアントとして機能する場合、SIPトランクインターフェイスは Cisco Unified
Communications Managerの [Enterprise Parameters]ウィンドウにある [TLS Ciphers]フィール
ド（[ECDSA ciphers]オプションも含む）に基づいて、要求された暗号化スイートのリス
トをサーバに送信します。[TLSCiphers]。この設定は優先順位の高い順にTLSクライアン
ト暗号化スイートのリストと、サポートされている暗号スイートを決定します。

ECDSAクライアント証明書をサポートしていない以前のリリー
スのUnifiedCommunicationsManagerとTLS接続を確立する場合、
この接続ではRSA暗号スイートが使用されます。TLS接続で送信
されるクライアント証明書は、選択したTLS暗号に関連付けられ
ている必要はありません。以前のリリースのUnifiedCommunications
Managerでも、TLSサーバが ECDSAクライアント証明書を受信
して処理することがサポートされています。

（注）

Unified Communications Managerへの接続に ECDSA暗号を使用するデバイスでは、アイデン
ティティ信頼リスト（ITLファイル）にCallManager-ECDSA証明書が必要です。次に、デバイ
スは CallManager-ECDSA証明書をローカル証明書ストアに組み込み、CallManager-ECDSA証
明書でセキュリティ保護された接続を信頼する必要があります。
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CAPFでの ECDSAサポート
CertificateAuthorityProxyFunction（CAPF）は、シスコのエンドポイントとUnifiedCommunications
Managerとの間で証明書を交換する、シスコ独自のメソッドです。CAPFを使用するのはシス
コのエンドポイントだけです。コモンクライテリア要件を達成するため、CAPFはCAPFバー
ジョン 3に更新され、クライアントに ECDSAローカルで有効な証明書（LSC）を提供できる
ようになりました。顧客は LSCをローカルに作成します。LSCはメーカーが作成する製造者
インストール証明書（MIC）の代替です。

CAPFバージョン 3を使うことで、Unified Communications Managerサーバから電話、CTIアプ
リケーション、Jabberクライアントに対し、LSCで使用されるECキーの生成を指示できます。
ECキーが生成されると、Unified Communications Managerは ECDSA LSCを生成して Ciscoエ
ンドポイントに送信するか、または ECDSA CSRを生成します。

エンドポイントで CAPFバージョン 3がサポートされていない場合、[Cisco Unified CM
Administration]からバックアップとして、必要な ECキーサイズと RSAキーサイズを設定し
て、[Phone Configuration]ウィンドウにある [EC Preferred, RSA Backup]オプションを選択でき
ます。CAPFサーバが ECキーペアに要求の送信を試行し、電話が ECキーをサポートしてい
ないサーバと通信する場合、このバックアップオプションが役立ちます。サーバは ECキー
ペアの代わりに RSAキーペアを生成するよう要求を送信します。

Ciscoエンドポイントが CAPFバージョン 3をサポートしている場合、Endpoint Advanced
Encryptionアルゴリズムのサポートのパラメータを有効にした状態で [電話の設定（Phone
Configuration）]で [EC優先、RSAバックアップ（EC Preferred, RSA Backup）]オプション
を選択しても、ECDSAベースまたは RSAベースの LSCは発行されません。Ciscoエンドポイ
ントが CAPFバージョン 3をサポートしていない場合、Endpoint Advanced Encryptionアルゴ
リズムのサポートのパラメータを有効または無効にすると、RSAベースの LSCが発行されま
す。

（注）

Endpoint Advanced Encryptionアルゴリズムのサポートパラメータは、電話機が高度な TLS暗
号を使用して TFTP設定ファイルをダウンロードすることを示します。デフォルトでは、EC
の暗号が最も優先順位が高く設定されています。このソリューションは、MRAを使用しない
オンプレミスの展開でのみサポートされています。

（注）

エントロピー

強力な暗号化には、エントロピーの堅牢なソースが必要です。エントロピーはデータのランダ

ム性の指標であり、コモンクライテリア要件の最小しきい値の決定に役立ちます。暗号化など

のデータ変換方式の効率もエントロピーの優れたソースの有無に依存します。ECDSAのよう
な強力な暗号化アルゴリズムであっても、エントロピーの弱いソースを使用すれば、暗号化が

容易に破られてしまいます。
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Unified Communications Managerリリース 11.0では、Unified Communications Managerのエント
ロピーソースが向上しました。エントロピーモニタリングデーモンは設定が不要な組み込み

機能です。ただし、Unified CommunicationsManager CLIによってオフにすることができます。

エントロピー モニタリング デーモンサービスの制御には、次のCLIコマンドを使用します。

説明CLIコマンド

エントロピー モニタリング デーモンサー

ビスを開始します。

utils service start Entropy Monitoring Daemon

エントロピー モニタリング デーモンサー

ビスを停止します。

utils service stop Entropy Monitoring Daemon

エントロピー モニタリング デーモンサー

ビスをアクティブにします。さらにカーネ

ルモジュールがロードされます。

utils service active Entropy Monitoring Daemon

エントロピー モニタリング デーモンサー

ビスを非アクティブ化します。さらにカー

ネルモジュールがアンロードされます。

utils service deactive Entropy Monitoring Daemon

コンフィギュレーションダウンロードの HTTPSサポート
セキュアなコンフィギュレーションダウンロードのためUnifiedCommunicationsManagerリリー
ス 11.0では、以前のリリースでの HTTPおよび TFTPインターフェイスに加えて、HTTPSを
サポートするように機能強化されました。必要な場合には、クライアントとサーバの両方が相

互認証を使用します。ECDSA LSCおよび暗号化された TFTPコンフィギュレーションを使用
して登録されたクライアントは、LSCを提示する必要があります。

HTTPSインターフェイスでは、サーバ証明書として CallManagerと CallManager-ECDSA証明
書の両方が使用されます。

CallManager、CallManager ECDSA、Tomcat証明書を更新する場合、TFTPサービスを無効化し
てから再び有効化する必要があります。CallManager証明書と CallManager-ECDSA証明書の認
証にはポート 6971が使用され、Tomcat証明書の認証にはポート 6972が使用されます。

（注）

CTI Managerのサポート
コンピュータテレフォニーインテグレーション（CTI）インターフェイスが、4つの新しい暗
号方式をサポートするよう強化されました。暗号スイートは

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256、
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384、
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256、および
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TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384です。これらの暗号スイートのサポー
トによって、CTI Managerインターフェイスでは、Unified Communications Manager内に存在す
る場合に、CallManager-ECDSA証明書の保有が必要となりました。SIPインターフェイスと
同様、CTI Managerセキュアインターフェイスでサポートされる TLS暗号方式の設定には、
Unified Communications Manager内のエンタープライズパラメータ [TLS Ciphers]オプションが
使用されます。

証明書の再生成
UnifiedCommunicationsManager証明書の 1つを再生成した場合、この項で説明する手順を実行
する必要があります。

証明書を再生成すると、システムの動作に影響する場合があります。証明書を再生成すると、

サードパーティの署名付き証明書（アップロードされている場合）を含む既存の証明書が上書

きされます。詳細については、『AdministrationGuide for CiscoUnifiedCommunicationsManager』
を参照してください。

注意

CAPF証明書の再生成
CAPF証明書を再生成するには、次の手順を実行します。

CAPF証明書がパブリッシャにある場合は、電話が各自の ITLファイルを更新するために自動
的に再起動することがあります。

（注）

手順

ステップ 1 CAPF証明書を再生成します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ステップ 2 CTLファイルがある場合は、CTLクライアントを再実行する必要があります。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ステップ 3 CAPFサービスを再起動します。

詳細については、『Cisco Unified Communications Manager Security Guide』の「「Activating the
Certificate Authority Proxy Function Service」」の項を参照してください。
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TVS証明書の再生成
TVS証明書の再生成では手作業は必要はありません。

TVSおよびTFTP両方の証明書を再生成する場合は、TVS証明書を再生成し、電話が再起動す
る場合は再起動が完了するまで待ってから、TFTP証明書を再生成します。

（注）

TFTP証明書の再生成
TFTP証明書を再生成するには、次の手順を実行します。

複数の証明書を再生成する場合は、TFTP証明書の再生成を最後に行う必要があります。電話
が再起動する場合は再起動が完了するまで待ってから、TFTP証明書を再生成します。この手
順に従わないと、すべての Cisco IP Phoneから ITLファイルを手動で削除する必要が生じるこ
とがあります。

（注）

手順

ステップ 1 TFTP証明書を再生成します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ステップ 2 TFTPサービスをアクティブにしたら、すべての電話が自動的に再起動するまで待ちます。

ステップ 3 クラスタが混合モードである場合は、CTLクライアントを実行します。

第 4章「「CTLクライアントの設定」」を参照してください。

ステップ 4 クラスタが EMCC導入に含まれる場合、証明書の一括プロビジョニングの手順を繰り返しま
す。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ITLRecovery証明書の再生成

ITLRecovery証明書は電話機での有効期限が長く、CallManager証明書も含まれているため、頻
繁に再生成しないでください。

警告
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非セキュアクラスタの ITLRecovery証明書の再生成

1. ITLファイルが有効であることと、クラスタ内のすべての電話機が現在の ITLファイルを
信頼していることを確認します。

2. ITLRecovery証明書を再生成します。

各クラスタ内のパブリッシャに移動して ITLRecovery証明書を再生成します。

1. [Unified OSの管理（Unified OS Administration）]から、[セキュリティ（Security）] >
[証明書の管理（Certificate Management）]を選択します。

2. [検索（Find）]をクリックします。

[証明書の一覧（Certificate List）]ウィンドウが表示されます。

3. 表示された証明書の一覧から、[ITLRecovery.pemCertificate]リンクをクリックします。

4. [再生成（Regenerate）]をクリックして ITLRecovery証明書を再生成します。

5. ポップアップ表示された確認メッセージで、[OK]をクリックします。

3. [証明書の管理（CertificateManagement）]で utils itl reset localkeyを使用して ITLファ
イルに署名し、新しい ITLファイルを受け入れます。

4. クラスタ内のすべての電話機を一括でリセットします。

クラスタ内のすべての電話機が登録済みであることを確認してください。（注）

5. 新しい ITLRecovery証明書によって ITLファイルが再署名されるように、TFTPサービス
を再起動します。

新しい ITLRecovery証明書は、リセット中に電話機にアップロードされます。

6. 新しい ITLファイルを取得するために、クラスタ内のすべての電話機に対して 2回目の一
括リセットを行います。

7. リセット後、新しい ITLRecovery証明書が電話機にアップロードされます。

セキュアクラスタの ITLRecovery証明書の再生成

トークンベースの ITLファイルからトークンレスの ITLファイルに移行する場合は、セキュリ
ティガイドの「移行」の項を参照してください。

1. ITLファイルが有効であることと、クラスタ内のすべての電話機が現在の ITLファイルを
信頼していることを確認します。

2. show ctlコマンドを使用して CTLファイルを確認します。

3. ITLRecovery証明書を再生成します。

各クラスタ内のパブリッシャに移動して ITLRecovery証明書を再生成します。
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1. [Unified OSの管理（Unified OS Administration）]から、[セキュリティ（Security）] >
[証明書の管理（Certificate Management）] > [検索（Find）]を選択します。

2. [検索（Find）]をクリックして、証明書の一覧を表示します。

[証明書の一覧（Certificate List）]ウィンドウが表示されます。

3. 表示された証明書の一覧から、[ITLRecovery.pemCertificate]リンクをクリックします。

4. [再生成（Regenerate）]をクリックして ITLRecovery証明書を再生成します。

5. ポップアップ表示された確認メッセージで、[OK]をクリックします。

4. [証明書の管理（Certificate Management）]で utils ctl reset localkeyを使用して CTLFile
に署名します。またこの操作により、新しい ITLRecovery証明書で CTLFileが更新されま
す。

5. 新しい ITLRecovery証明書に更新された新しい CTLFileを取得するために、クラスタ内の
すべての電話機を一括でリセットします。

クラスタ内のすべての電話機が登録済みであることを確認してください。（注）

6. 新しい ITLRecovery証明書によってCTLFileに再署名するため、utils ctl update CTLFile

を使用して CTLFileを更新します。

7. 新しい ITLRecovery証明書によって署名された新しい CTLFileを取得するために、クラス
タ内のすべての電話機に対して 2回目の一括リセットを行います。

8. リセット後、新しい ITLRecovery証明書が電話機にアップロードされます。

Tomcat証明書の再生成
CAPF証明書を再生成するには、次の手順を実行します。

手順

ステップ 1 Tomcat証明書を再生成します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ステップ 2 Tomcatおよび TFTPサービスを再起動します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。
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ステップ 3 クラスタが EMCC導入に含まれる場合、証明書の一括プロビジョニングの手順を繰り返しま
す。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

TFTP証明書の再生成後のシステムバックアップ手順
ITLファイルのトラストアンカーはソフトウェアエンティティ、つまりTFTP秘密キーです。
サーバがクラッシュすると、キーは失われ、電話は新しい ITLファイルを検証できなくなりま
す。

Unified Communications Managerリリース 10.0では、TFTP証明書と秘密キーの両方がディザス
タリカバリシステムによってバックアップされます。システムはバックアップパッケージを

暗号化して秘密キーを保護します。サーバがクラッシュすると、以前の証明書およびキーが復

元されます。

TFTP証明書が再生成されるたびに、新しいシステムのバックアップを作成する必要がありま
す。バックアップ手順については、『Administration Guide for Cisco Unified Communications
Manager』を参照してください。

Cisco Unified Communications Managerリリース 7.xからリ
リース 8.6以降への更新アップグレード

クラスタをリリース7.xから8.6以降にアップグレードするには、この手順に従ってください。

手順

ステップ 1 クラスタをアップグレードするための通常の手順に従ってください。詳細については、
『Administration Guide for Cisco Unified Communications Manager』を参照してください。

クラスタのすべてのノードをUnified CommunicationsManagerリリース 8.6以降にアッ
プグレードした後、さらにこの手順に従ってご使用の Cisco Unified IP Phoneをシステ
ムに登録する必要があります。

ヒント

ステップ 2 次のリリースのいずれかを混合モードで実行している場合、CTLクライアントの実行が必要で
す。

• Unified Communications Managerリリース 7.1(2)

• 7.1(2)のすべての正規リリース

• 007.001(002.32016.001)よりも前の 712のすべての ESリリース
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• Unified Communications Managerリリース 7.1(3)

• 007.001(003.21900.003) = 7.1(3a)su1aよりも前の 713のすべての正規リリース

• 007.001(003.21005.001)よりも前の 713のすべての ESリリース

CTLクライアントの実行の詳細については、第4章「「CTLクライアントの
設定」」を参照してください。

（注）

ステップ 3 Cisco IP Phoneが自動的に再起動され、Unified Communications Managerに登録されるまで、10
分間待ちます。

クラスタを復元できるようにするため、ディザスタリカバリシステム（DRS）を使
用してクラスタのバックアップを作成する必要があります。

注意

ステップ 4 ご使用のクラスタをバックアップします。

DRSを使用してクラスタをバックアップするには、『Administration Guide for Cisco Unified
Communications Manager』を参照してください。

次のタスク

アップグレード後にパブリッシャが起動したら、CARの移行が完了するまで再起動しないで
ください。このフェーズでは、古いバージョンに切り替えたり、DRSバックアップを実行する
ことは許可されません。[Cisco Unified Serviceability] > [Tools] > [CDR Analysis and Reporting]
を開いて CAR移行の状態をモニタできます。

リリース 8.0以前のクラスタへのロールバック
クラスタを Unified Communications Managerの旧リリース（リリース 8.0よりも前）にロール
バックする場合は、その前に [Prepare Cluster for Rollback to pre-8.0]エンタープライズパラメー
タを使用したロールバックの準備が必要です。

クラスタをロールバックするための準備を行うには、クラスタの各サーバで次の手順に従いま

す。

手順

ステップ 1 [Unified Communications Manager Administration]で、[System] > [Enterprise Parameters
Configuration]を選択します。

[Enterprise Parameters Configuration]ウィンドウが表示されます。

[Prepare Cluster for Rollback to pre-8.0]エンタープライズパラメータを [True]に設定します。
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クラスタをUnified CommunicationsManagerのバージョン 8.0以前へロールバックする
準備を行う場合のみ、このパラメータを有効にします。このパラメータが有効になっ

ている間、HTTPSを使う電話サービス（たとえば、エクステンションモビリティな
ど）は機能しません。ただし、このパラメータが有効になっていても、基本的な電話

の発信および受信は引き続き可能です。

（注）

ステップ 2 Cisco IP Phoneが自動的に再起動され、Unified Communications Managerに登録されるまで、10
分間待ちます。

ステップ 3 クラスタの各サーバを以前のリリースに戻します。

クラスタを以前のバージョンに戻す方法の詳細については、『Administration Guide for Cisco
Unified Communications Manager』を参照してください。

ステップ 4 クラスタが以前のバージョンに切り替わるまで待ちます。

ステップ 5 次のリリースのいずれかを混合モードで実行している場合、CTLクライアントの実行が必要で
す。

• Unified Communications Managerリリース 7.1(2)

• 7.1(2)のすべての正規リリース

• 007.001(002.32016.001)よりも前の 712のすべての ESリリース

• Unified Communications Managerリリース 7.1(3)

• 007.001(003.21900.003) = 7.1(3a)su1aよりも前の 713のすべての正規リリース

• 007.001(003.21005.001)よりも前の 713のすべての ESリリース

CTLクライアントの実行方法の詳細については、「「CTLクライアントの設
定」」の章を参照してください。

（注）

ステップ 6 「[Prepare Cluster for Rollback to pre-8.0]」エンタープライズパラメータが [True]に設定されて
いる場合、社内ディレクトリが機能するために以下の変更が必要です。

[Device] > [Device Settings] > [Phone Services] > [Corporate Directory]で、サービス URLを
「Application:Cisco/CorporateDirectory」から「http://<ipaddr>:8080/ccmcip/xmldirectoryinput.jsp」
へと変更します。

ステップ 7 「[Prepare Cluster for Rollback to pre-8.0]」エンタープライズパラメータが [True]に設定されて
いる場合、パーソナルディレクトリが機能するために以下の変更が必要です。

[Device] > [Device Settings] > [Phone Services] > [Personal Directory]で、サービス URLを
「Application:Cisco/PersonalDirectory」から
「http://<ipaddr>>:8080/ccmpd/pdCheckLogin.do?name=undefined」へと変更します。
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戻した後のリリース 8.6以降への再切り替え
クラスタをリリース 7.xに戻した後でリリース 8.6以降のパーティションに再度切り替える場
合は、次の手順を実行します。

手順

ステップ 1 クラスタを非アクティブのパーティションに再度切り替えるための手順に従います。詳細につ
いては、『Administration Guide for Cisco Unified Communications Manager』を参照してくださ
い。

ステップ 2 次のいずれかのリリースを混合モードで使用していた場合は、CTLクライアントを実行する必
要があります。

Unified Communications Managerリリース 7.1(2)

• 7.1(2)のすべての正規リリース

• 007.001(002.32016.001)よりも前の 712のすべての ESリリース

• Unified Communications Managerリリース 7.1(3)

• 007.001(003.21900.003) = 7.1(3a)su1aよりも前の 713のすべての正規リリース

• 007.001(003.21005.001)よりも前の 713のすべての ESリリース

CTLクライアントの実行方法の詳細については、「「CTLクライアントの設
定」」の章を参照してください。

（注）

ステップ 3 [Unified Communications Manager Administration]で、[System] > [Enterprise Parameters
Configuration]を選択します。

[Enterprise Parameters Configuration]ウィンドウが表示されます。

[Prepare Cluster for Rollback to pre-8.6]エンタープライズパラメータを [False]に設定します。

ステップ 4 Cisco Unified IP Phoneが自動的に再起動され、Unified Communications Managerに登録されるま
で、10分間待ちます。

Cisco Unified Communications Managerおよび ITLファイル
によるクラスタ間での IP Phoneの移行

Unified Communications Manager 8.0(1)以降では、新しいデフォルトのセキュリティ機能と初期
信頼リスト（ITL）ファイルが導入されました。この新機能により、異なるUnified CMクラス
タ間の電話の移行では、必ず正しい手順で移行できるよう注意します。
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正しい手順に従わないと、数千台の電話の ITLファイルを手動で削除しなければならない状況
が発生する可能性があります。

注意

新しい ITLファイルをサポートする Cisco IP Phoneでは、Unified CM TFTPサーバからこの特
別なファイルをダウンロードする必要があります。ITLファイルが電話にインストールされる
と、設定ファイルおよび ITLファイルの以降の更新では、以下のいずれかによる署名が必要と
なります。

•電話に現在インストールされている TFTPサーバ証明書。

• TFTPの証明書。たとえば、いずれかのクラスタの検証済みTVSサービスなど。TVSサー
ビスの証明書は ITLファイルに示されているクラスタの中にあります。

この新しいセキュリティ機能により、電話を別のクラスタに移動する場合に、次の3つの問題
が発生する可能性があります。

1. 新しいクラスタの ITLファイルが現在の ITLファイルの署名者によって署名されていない
ため、電話が新しい ITLファイルや設定ファイルを受け入れることができない問題。

2. 電話の既存の ITLにリストされているTVSサーバは、電話が新しいクラスタに移動すると
接続できなくなる可能性があるという問題。

3. TVSサーバが証明書の検証のためにアクセス可能でも、古いクラスタサーバには新しい
サーバ証明書がない可能性があるという問題。

この 3つの問題のうち 1つ以上が発生した場合、考えられる解決策の 1つは、クラスタ間を移
動中のすべての電話から ITLファイルを手作業で削除することです。ただし、この解決方法は
電話の数が増えるにつれて大変な労力を必要とするため、望ましい解決策ではありません。

最も推奨されるオプションは、Cisco Unified CMエンタープライズパラメータ [Prepare Cluster
for Rollback to pre-8.0]を使用することです。このパラメータを [True]に設定すると、電話は空
の TVSおよび TFTP証明書セクションを含む特殊な ITLファイルをダウンロードします。

電話に空の ITLファイルがあると、（8.x以前の Unified CMクラスタへの移行の場合）電話は
署名のない設定ファイルをすべて受け入れます。また、（異なる Unified CM 8.xクラスタへの
移行の場合）新しい ITLファイルをすべて受け入れます。

空の ITLファイルは、電話の [Settings] > [Security] > [Trust List] > [ITL]をチェックすること
で確認できます。古いTVSやTFTPサーバが指定されていた場所には、空のエントリが表示さ
れます。

新しい空の ITLファイルをダウンロードできるまで、電話には古い Unified CMサーバにアク
セスできる必要があります。

古いクラスタをオンラインにしておく場合は、デフォルトのセキュリティを復元するため、

[Prepare Cluster for Rollback to pre-8.0]エンタープライズパラメータを無効にします。
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証明書の一括エクスポート

新旧のクラスタが同時にオンラインになっている場合には証明書の一括移行による方法を使用

できます。

CiscoUnified IP Phoneは、ダウンロードしたすべてのファイルを、ITLファイルまたは ITLファ
イルに指定されている TVSサーバと照合することに注意してください。電話を新しいクラス
タに移動する必要がある場合、新しいクラスタが提示する ITLファイルは、古いクラスタの
TVS証明書ストアの信頼を得る必要があります。

証明書の一括エクスポートは、電話の移行中、両方のクラスタがネットワークに接続され、オ

ンラインである場合のみ機能します。

（注）

証明書一括インポート中、Cisco Extension Mobility Cross Cluster（EMCC）が動作を継続するに
は、訪問クラスタとホームクラスタの両方において付加的な ITLRecovery証明書をインポート
することが必要です。[証明書の一括管理（Bulk Certificate Management）]の [証明書タイプ
（Certificate Type）]ドロップダウンリストに、ITL_Recovery証明書をインポートするための
新しいオプションが追加されています。

（注）

証明書の一括エクスポートを使用するには、以下の手順を実行します。

手順

ステップ 1 [Cisco Unified Operating System Administration]から、[Security] > [Bulk Certificate Management]
を選択します。

ステップ 2 新しい宛先クラスタ（TFTPのみ）から中央の SFTPサーバに証明書をエクスポートします。

ステップ 3 証明書の一括インターフェイスを使用して、SFTPサーバの証明書（TFTPのみ）を統合しま
す。

ステップ 4 元のクラスタで証明書の一括機能を使用し、中央 SFTPサーバから TFTP証明書をインポート
します。

ステップ 5 DHCPオプション 150またはその他の方式を使用して、電話を新しい宛先クラスタにポイント
します。

電話は新しい宛先クラスタの ITLファイルをダウンロードし、既存の ITLファイルと照合する
ことを試みます。証明書は既存の ITLファイル内に存在しないため、電話は古い TVSサーバ
に新しい ITLファイルの署名の確認を要求します。この要求を行うため、電話は古い元のクラ
スタの TCPポート 2445に TVSクエリを送信します。

証明書のエクスポート、統合、インポートが正常に行われると、TVSは成功を返し、電話のメ
モリにある ITLファイルは新しくダウンロードされた ITLファイルに置き換わります。
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これで、電話は新しいクラスタから署名付き設定ファイルをダウンロードおよび認証できるよ

うになりました。

自己署名証明書の生成

手順

ステップ 1 [Cisco Unified OS Administration]から [Security] > [Certificate Management]を選択します。
[証明書リスト（Certificate List）]ウィンドウが表示されます。

ステップ 2 検索パラメータを入力して、証明書を検索して設定の詳細を表示します。
すべての条件に一致したレコードが [Certificate List]ウィンドウに表示されます。

ステップ 3 新しい自己署名証明書を生成するには、[Generate Self-Signed Certificate]をクリックします。
[Generate New Self-Signed Certificate]ウィンドウが表示されます。

ステップ 4 [Certificate Purpose]ドロップダウンボックスから、[CallManager-ECDSA]などのシステムセ
キュリティ証明書を選択します。

ステップ 5 [GenerateNewSelf-SignedCertificate]ウィンドウのフィールドを設定します。フィールドとその
設定オプションの詳細については、「関連項目」の項を参照してください。

ステップ 6 [Generate]をクリックします。

関連トピック

自己署名証明書のフィールド（93ページ）
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自己署名証明書のフィールド

表 12 :自己署名証明書のフィールド

説明フィールド

ドロップダウンリストから必要なオプションを選択しま

す。

次のいずれかのオプションを選択すると、[キータイプ
（Key Type）]フィールドが自動的に RSAに設定されま
す。

• tomcat

• ipsec

• ITLRecovery

• CallManager

• CAPF

• TVS

次のいずれかのオプションを選択すると、[キータイプ
（KeyType）]フィールドがEC（楕円曲線）に自動的に設
定されます。

• tomcat-ECDSA

• CallManager-ECDSA

[Certificate Purpose]

ドロップダウンリストからUnifiedCommunicationsManager
サーバを選択します。

[Distribution]

[Distribution]ドロップダウンリストで選択した Unified
Communications Managerサーバの名前が表示されます。

共通名
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説明フィールド

[Certificate Purpose]ドロップダウンリストから次のオプ
ションのいずれかを選択した場合にのみ表示されます。

• tomcat

• tomcat-ECDSA

• CallManager

• CallManager-ECDSA

• TVS

このフィールドには、1つの証明書によって保護されるホ
ストの名前がリスト表示されます。証明書の共通名はホス

ト名と同じです。CallManager-ECDSA証明書と
tomcat-ECDSA証明書の両方には、ホスト名と異なる共通
名があります。

このフィールドには、CallManager-ECDSA証明書用の完
全修飾ドメイン名が表示されます。

[Auto-populated Domains]

このフィールドは秘密/公開キーのペアの暗号化と復号化に
使用されるキータイプを示します。

Unified Communications Managerは ECおよび RSAキータ
イプをサポートしています。

Key Type
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説明フィールド

ドロップダウンリストから、次の値のいずれかを選択しま

す。

• 1024

• 2048

• 3072

• 4096

キー長に応じて、自己署名証明書の要求によりハッシュア

ルゴリズムの選択肢が限定されます。ハッシュアルゴリズ

ムの選択が限定されることで、キー長の強度以上のハッ

シュアルゴリズム強度が確保されます。

•キー長の値が256の場合、サポートされるハッシュア
ルゴリズムは、SHA256、SHA384、または SHA512で
す。

•キー長の値が384の場合、サポートされるハッシュア
ルゴリズムは、SHA384または SHA512です。

キー長の値が3072または4096の証明書を選択す
るのは、RSA証明書の場合のみです。これらの
オプションは、ECDSA証明書については使用で
きません。

（注）

CallManagerの [Certificate Purpose]で選択された
RSAキー長の値が 2048を超えると、電話機のモ
デルによっては登録に失敗する場合があります。

詳細については、Cisco Unified Reporting Tool
（CURT）の [Unified CM Phone Feature List
Report]で、3072/4096 RSAキーサイズサポート
に対応した電話機モデルの一覧を確認できます。

（注）

[Key Length]

ドロップダウンリストからキー長以上の値を選択します。

（注） • [KeyLength]フィールドで選択した値に基づ
いて、[ハッシュアルゴリズム（Hash
Algorithm）]ドロップダウンリストの値が変
更されます。

•システムが FIPSモードで実行されている場
合は、必ずハッシュアルゴリズムとして

SHA256を選択する必要があります。

Hash Algorithm
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証明書署名要求の生成

特定の証明書タイプに対する新しい証明書署名要求を生成すると、アプリケーションはその証

明書タイプの既存の証明書署名要求を上書きします。

Cisco Unifiedオペレーティングシステムの管理から CSRを生成し、CAに示すことで、CA署
名の証明書をアップロードすることができます。CSRを生成するたびに、CSRと一緒に新し
い秘密キーが生成されます。

秘密キーは、CSRを生成するときに選択した、サーバとサービスに一意なファイルです。セ
キュリティコンプライアンスのため、この秘密キーは誰とも共有しないでください。秘密キー

を誰かに渡すと、証明書のセキュリティが損なわれます。また、古い CSRを使用して証明書
を作成する場合は、同じサービス用の新しい CSRを再生成しないでください。Unified
Communications Managerは古い CSRと秘密キーを削除し、それらの両方を新しいものに置き
換えて、古い CSRを使用不能にします。

Unified Communications Managerリリース 11.0以降では、TFTPまたはすべての一括操作ユニッ
トを選択した場合は、ECDSA証明書は RSA証明書に含まれるようになります。

（注）

手順

ステップ 1 [Cisco Unified OS Administration]から [セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。
[証明書リスト（Certificate List）]ウィンドウが表示されます。

ステップ 2 [Generate CSR]をクリックします。
[Generate Certificate Signing Request]ウィンドウが表示されます。

ステップ 3 検索パラメータを入力して、証明書を検索して設定の詳細を表示します。
すべての条件に一致したレコードが [Certificate List]ウィンドウに表示されます。

ステップ 4 [Certificate Purpose]ドロップダウンボックスから、[CallManager-ECDSA]などのシステムセ
キュリティ証明書を選択します。

ステップ 5 [Generate Certificate Signing Request]ウィンドウのフィールドを設定します。フィールドとその
設定オプションの詳細については、「関連項目」の項を参照してください。

ステップ 6 [Generate]をクリックします。

関連トピック

証明書署名要求のフィールド（97ページ）
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証明書署名要求のフィールド

表 13 :証明書署名要求のフィールド

説明フィールド

ドロップダウンボックスから値を選択します。

• CallManager

• CallManager-ECDSA

[Certificate Purpose]

Unified Communications Managerサーバを選択します。

ECDSAのMultiServerにこのフィールドを選択すると、構文
は次のとおりです。

Callmanager-ecdsa common name: <host-name>-EC-ms.<domain>

RSAのMultiServerにこのフィールドを選択すると、構文は
次のとおりです。

Callmanager common name: <host-name>-ms.<domain>

[Distribution]

デフォルトでは、[Distribution]フィールドで選択したUnified
Communications Managerアプリケーションの名前が表示され
ます。

Common Name

このフィールドは [SubjectAlternateNames（SANs）]セクショ
ンに表示されます。1つの証明書によって保護されるホスト
の名前をリストします。

[Auto-populated Domains]

このフィールドは [SubjectAlternateNames（SANs）]セクショ
ンに表示されます。デフォルトドメイン名を表示します。必

要に応じてドメイン名を変更できます。

[Parent Domain]

このフィールドは秘密/公開キーのペアの暗号化と復号化に使
用されるキータイプを示します。

Unified Communications Managerは ECおよび RSAキータイ
プをサポートしています。

[Key Type]
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説明フィールド

[Key Length]ドロップダウンボックスから、値を 1つ選択し
ます。

キーの長さに応じて、CSR要求によりハッシュアルゴリズム
の選択肢が限定されます。ハッシュアルゴリズムの選択に制

限が加わることで、キー長の強度以上のハッシュアルゴリズ

ム強度が確保されます。たとえばキー長が256の場合、サポー
トされるハッシュアルゴリズムは、SHA256、SHA384、
SHA512です。同様にキー長が 384の場合、サポートされる
ハッシュアルゴリズムは SHA384または SHA512です。

RSA証明書については、[Key Length]の値が 3072
または 4096の証明書のみを選択できます。これら
のオプションは、ECDSA証明書については使用で
きません。

（注）

CallManagerが [Certificate Purpose]で選択した RSA
の [key length]が 2048より大きいと、一部の電話モ
デルが登録に失敗する場合があります。CiscoUnified
Reporting Tool（CURT）の [Unified CMPhone Feature
List Report]で、3072/4096 RSAキーサイズサポー
ト機能をサポートする電話モデルの一覧を確認でき

ます。

（注）

[Key Length]

楕円曲線のキー長と同じ強さのハッシュアルゴリズムになる

ように、値を [Hash Algorithm]ドロップダウンボックスから
選択します。[HashAlgorithm]ドロップダウンボックスから、
値を 1つ選択します。

（注） • [Key Length]フィールドで選択した値に基づい
て [Hash Algorithm]フィールドの値は変化しま
す。

•システムが FIPSモードで実行されている場合
は、必ずハッシュアルゴリズムとして SHA256
を選択する必要があります。

[Hash Algorithm]

連携動作と制限事項

• TLS_ECDHE_ECDSA_WITH_AES256_SHA384および
TLS_ECDHE_ECDSA_WITH_AES128_SHA256をサポートしない SIPデバイスは、引き続
き TLS_ECDHE_RSA_WITH_AES_256_SHA384、TLS_ECDHE_に接続できます
RSA_WITH_AES_128_SHA256、またはAES128_SHA。これらのオプションは、選択した
TLS暗号オプションによって異なります。[ECDSAonly]オプションを選択すると、ECDSA
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暗号化をサポートしないデバイスは SIPインターフェイスへの TLS接続を確立できませ
ん。[ECDSA only]オプションを選択すると、このパラメータの値は
TLS_ECDHE_ECDSA_WITH_AES128_SHA256および
TLS_ECDHE_ECDSA_WITH_AES256_SHA384になります。

• CTIManagerのセキュアクライアントは、TLS_ECDHE_RSA_WITH_AES_128_SHA256、
TLS_ECDHE_RSA_WITH_AES_256_SHA384、
TLS_ECDHE_ECDSA_WITH_AES_128_SHA256、および
TLS_ECDHE_ECDSA_WITH_AES_256_SHA384をサポートしていません。ただし、
AES128_SHAを使用して接続できます。

ITLファイルの一括リセットの実行
UnifiedCommunicationsManagerクラスタのデバイスがロックされて、信頼のステータスを失っ
た場合は、CLIコマンド utils itl resetを使用してアイデンティティ信頼リスト（ITL）ファイル
の一括リセットを行います。このコマンドにより、新しい ITLリカバリファイルが生成され
ます。

Unified Communications Managerの新規インストールを実行した場合は、できるだけ早く ITL
キーをエクスポートし、ディザスタリカバリシステムによるバックアップを行います。

ITLリカバリペアをエクスポートする CLIコマンドは次のとおりです。

file get tftp ITLRecovery.p12

（キーのエクスポート先となる）SFTPサーバとパスワードの入力を求めるプロンプトが表示
されます。

ヒント

始める前に

この手順は必ず Unified Communications Managerパブリッシャで実行してください。必要に応
じて、パブリッシャからキーをエクスポートします。

手順

ステップ 1 次のいずれかの手順を実行します。

• utils itl reset localkeyの実行
• utils itl reset remotekeyの実行

utils itl reset localkeyでは、ローカルキーはパブリッシャ側にあります。このコマンド
を発行しているとき、ITL回復キーをリセットしている間、ITLファイルはCallManager
キーによって一時的に署名されます。

（注）
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ステップ 2 リセットが正常に行われたことを確認するには show itlを実行します。

ステップ 3 [Unified Communications Manager Administration]で、[システム（System）] > [エンタープライ
ズパラメータ（Enterprise Parameters）]を選択します。

ステップ 4 [リセット（Reset）]をクリックします。

デバイスが再起動されます。これで、CallManagerキーで署名された ITLファイルをダウンロー
ドし、設定ファイルを受け入れる準備が整いました。

ステップ 5 TFTPサービスを再起動し、すべてのデバイスを再起動します。

TFTPサービスを再起動すると、ITLファイルが ITLRecoveryキーによって署名され、
ステップ 1の変更がロールバックされます。

（注）

デバイスは ITLRecoveryキーで署名されている ITLファイルをダウンロードし、Unified
Communications Managerに正しく再登録します。

ITLRecovery証明書の有効期間の表示

手順

ステップ 1 [Cisco Unified OS Administration]から、[Security] > [Certificate Management]を選択します。
[Certificate List]ウィンドウが表示されます。

ステップ 2 検索パラメータを入力して、証明書を検索して設定の詳細を表示します。
すべての条件に一致したレコードが [Certificate List]ウィンドウに表示されます。

ステップ 3 [ITLRecovery]リンクをクリックして、有効期間を確認します。

ステップ 4 [OK]をクリックします。

連絡先検索の認証設定タスクフロー
UnifiedCommunicationsManagerで連絡先検索の認証をセットアップするには、次のタスクを実
行します。この機能が設定されている場合、ユーザはディレクトリで他のユーザを検索する前

にユーザ自身を認証する必要があります。

手順

目的コマンドまたはアクション

電話でこの機能がサポートされているこ

とを確認します。CiscoUnifiedReporting
連絡先検索の認証の電話サポートの確認

（101ページ）
ステップ 1
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目的コマンドまたはアクション

で [Unified CM Phone Feature List]レポー
トを実行し、この機能をサポートしてい

る電話モデルのリストを確認します。

Unified Communications Managerで連絡
先検索の認証を設定します。

連絡先検索の認証の有効化（101ペー
ジ）

ステップ 2

電話のユーザがディレクトリで他のユー

ザを検索したときに示される URLを
連絡先検索用のセキュアなディレクトリ

サーバの設定（102ページ）
ステップ 3

Unified Communications Managerで設定
するには、次の手順を実行します。

連絡先検索の認証の電話サポートの確認

導入環境内の電話が連絡先検索の認証をサポートしていることを確認します。[Phone Feature
List]レポートを実行して、この機能をサポートしているすべての電話モデルのリストを取得し
ます。

手順

ステップ 1 Cisco Unified Reportingから [システムレポート(System Reports)]をクリックします。

ステップ 2 [ユニファイド CM電話機能 (Unified CM Phone Feature)]を選択します。

ステップ 3 [ユニファイド CM電話機能 (Unified CM Phone Feature)]レポートをクリックします。

ステップ 4 [製品 (Product)]フィールドはデフォルト値のままにします。

ステップ 5 [機能 (Feature)]ドロップダウンから [Authenticated Contact Search]を選択します。

ステップ 6 [Submit]をクリックします。`

次のタスク

連絡先検索の認証の有効化（101ページ）

連絡先検索の認証の有効化

電話ユーザの連絡先検索の認証を設定するには、UnifiedCommunicationsManagerでこの手順に
従います。

手順

ステップ 1 コマンドラインインターフェイスにログインします。
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ステップ 2 utils contactsearchauthentication statusコマンドを実行し、このノードの連絡先検索の認証の設
定を確認します。

ステップ 3 連絡先検索の認証の設定が必要な場合、

•認証を有効にするには、utils contactsearchauthentication enableコマンドを実行します。
•認証を無効にするには、utils contactsearchauthentication disableコマンドを実行します。

ステップ 4 すべての Unified Communications Managerクラスタノードでこの手順を繰り返します。

変更を有効にするには、電話をリセットする必要があります。（注）

次のタスク

連絡先検索用のセキュアなディレクトリサーバの設定（102ページ）

連絡先検索用のセキュアなディレクトリサーバの設定

UDSがユーザ検索リクエストを送信するディレクトリサーバ URLを Unified Communications
Managerに設定するには、次の手順を使用します。デフォルトの値は
https://<cucm-fqdn-or-ip>:port/cucm-uds/usersです。

デフォルトのUDSポートは 8443です。連絡先検索の認証が有効になると、デフォルトのUDS
ポートは 9443に切り替わります。その後、連絡先検索の認証を無効にした場合は、UDSポー
トを手動で 8443に戻す必要があります。

（注）

手順

ステップ 1 Cisco Unified CMAdministrationで、[システム(System)] > [Enterprise Parameters]の順に選択し
ます。

ステップ 2 [Secure Contact Search URL]テキストボックスに、セキュアな UDSディレクトリ要求の URL
を入力します。

URLには、Cisco TFTPサービスを実行していないノードを選択することを推奨しま
す。Cisco TFTPと UDSサービスのいずれかのサービスが再起動すると、互いに悪影
響が及ぶ可能性があります。

（注）

ステップ 3 [保存 (Save)]をクリックします。
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第 4 章

Cisco CTLクライアントの設定

この章では、Cisco CTLクライアントの設定について説明します。

• Cisco CTLの設定について（103ページ）
•リカバリのために CTLファイル内に 2番目の SAST権限を追加する（105ページ）
• CLIを使用した SIP OAuth設定（106ページ）
• Cisco CTL Providerサービスの有効化（107ページ）
• CAPFサービス有効化（108ページ）
•セキュアポートの設定（108ページ）
• Cisco CTLクライアントの設定（110ページ）
• CTLファイルの SAST役割（112ページ）
•クラスタ間での電話の移行（112ページ）
• eTokenベースの CTLファイルから Tokenless CTLファイルへの移行（114ページ）
• CTLファイルの更新（114ページ）
• Cisco Unified Communications Managerセキュリティモードの更新（115ページ）
• Cisco CTLファイルの詳細（116ページ）
• Cisco Unified Communications Managerセキュリティモードの確認（118ページ）
• [automatic]または [started]への Smart Cardサービスの設定（118ページ）
• Cisco CTLクライアントの確認またはアンインストール（119ページ）

Cisco CTLの設定について
デバイス認証、ファイル認証およびシグナリング認証は、証明書信頼リスト（CTL）ファイル
の作成に依存します。このファイルは、シスコの証明書信頼リスト(CTL)をインストールして
設定すると作成されます。
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•混合モードを有効にするかまたは CTLファイルを更新するには、エクスポート制御機能
を許可するオプションを有効にする、Smartアカウントまたは仮想アカウントから受信し
た登録トークンを使用することにより、Unified CommunicationsManagerで Smartライセン
ス登録が完了していることを確認します。シスコスマートソフトウェアライセンシング

の設定方法の詳細については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
にある『System Configuration Guide for Cisco Unified Communications Manager』の「「Smart
Software Licensing」」の章を参照してください。

• CTLクライアントを実行しているものの、Unified Communications Managerがエクスポー
ト制御機能に対応していない場合、ClusterModeSecurityFailedExportControlNotAllowという
アラームが送信されます。

（注）

CTLファイルには、次のサーバまたはセキュリティトークンのエントリが含まれています。

• System Administrator Security Token（SAST）

•同じサーバ上で実行されている Cisco CallManagerサービスと Cisco TFTPサービス

• Certificate Authority Proxy Function（CAPF）

• TFTPサーバ（複数の場合あり）

• ASAファイアウォール

• ITLRecovery

CTLファイルには、サーバごとのサーバ証明書、公開キー、シリアル番号、署名、発行者名、
サブジェクト名、サーバ機能、DNS名および IPアドレスが含まれています。

CTLファイルを作成したら、Cisco CallManagerサービスと Cisco TFTPサービスが実行されて
いるすべてのノード上の [Cisco Unified Serviceability]でこれらのサービスを再起動する必要が
あります。電話が次回初期化されたときに、その電話ではこのCTLファイルをTFTPサーバか
らダウンロードします。CTLファイルに自己署名証明書が含まれたTFTPサーバのエントリが
ある場合、電話では .sgn形式の署名付き設定ファイルを要求します。TFTPサーバに証明書が
含まれていない場合、電話では署名なしのファイルを要求します。

Cisco CTLクライアントがCTLファイルにサーバ証明書を追加した後、次のCLIコマンドを実
行して CTLファイルを更新できます。

utils ctl set-cluster mixed-mode
CTLファイルを更新し、クラスタを混合モードに設定します。

utils ctl set-cluster non-secure-mode
CTLファイルを更新し、クラスタを非セキュアモードに設定します。

utils ctl update CTLFile
クラスタ内の各ノードの CTLファイルを更新します。
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CTLファイルにファイアウォールを設定すると、セキュアな Unified Communications Manager
システムの一部としてCiscoASAファイアウォールを保護できます。ファイアウォール証明書
が「「CCM」」証明書として表示されます。

•パブリッシャノードで CLIコマンドを実行する必要があります。
• CallManager証明書を再生成すると、ファイルの署名者が変更されることに注意してくだ
さい。デフォルトのセキュリティをサポートしていない電話は、電話から CTLファイル
が手動で削除されない限り、新しい CTLファイルを受け入れません。電話機の CTLファ
イルの削除の詳細については、お使いの電話機モデルの『Cisco IP電話 Administration
Guide』を参照してください。

（注）

リカバリのためにCTLファイル内に 2番目のSAST権限を
追加する

以前のリリースの Unified Communications Managerでは、トークンレス（トークンなし）アプ
ローチが使用されていました。このアプローチでは、エンドポイントで 1つの Cisco Site
Administrator Security Token（SAST）だけを信頼します。この SASTは CallManager証明書で
す。このアプローチでは、証明書信頼リスト（CTL）ファイルに、CTLファイルへの署名に使
用された 1つの SASTレコードだけが含まれていました。1つの SASTだけが使用されていた
ため、SASTの署名者になんらかの更新が行われると、エンドポイントがロックアウトされま
した。SASTの署名者の更新が原因でエンドポイントまたはデバイスがロックアウトされるシ
ナリオを次に示します。

•エンドポイントで、登録時にCallManager証明書の使用によって署名されたCTLファイル
を受け入れた場合。

•管理者が CallManager証明書を再生成して、CTLファイルを更新した場合。この再生成
は、更新した CTLファイルが既存の CallManager証明書ではなく、更新した CallManager
証明書によって署名されたことを意味しています。

•更新した証明書がエンドポイントの信頼リストで取得できなかったため、エンドポイント
ではその更新した CallManager証明書が信頼されなかった場合。このため、そのエンドポ
イントでは、その CTLファイルをダウンロードするのではなく拒否しました。

•エンドポイントで、Transport Layer Security（TLS）を使用して ccmサービスと安全に接続
しようとし、ccmserviceがその更新した CallManager証明書をエンドポイントに TLS交換
の一部として提供した場合。その更新した証明書がエンドポイントの信頼リストで取得で

きなかったので、エンドポイントではその CTLファイルをダウンロードするのではなく
拒否しました。

•エンドポイントが ccmserviceと通信しなくなり、その結果ロックアウトされた場合。
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エンドポイントのロックアウトからのリカバリを容易にするために、エンドポイントのトーク

ンレスアプローチが拡張され、リカバリのために CTLファイル内に 2番目の SASTが追加さ
れました。この機能では、トークンレス CTLファイルに CallManagerレコードと ITLRecovery
レコードという 2つの SASTトークンが含まれています。

ITLRecovery証明書が、次の理由から他の証明書よりも優先して選択されます。

•ホスト名の変更など、二次的な理由で変化しないため。

• ITLファイル内ですでに使用されているため。

CLIを使用した SIP OAuth設定
CLIを使用して、クラスタ SIP OAuthモードを設定することができます。

Cisco Unified Communications Managerでの SIP OAuthモードの設定方法の詳細については、
『Feature Configuration Guide for Cisco Unified Communications Manager、リリース 12.5(1)』を参
照してください。

（注）

次の点を考慮してください。

•クラスタSIPOAuthモードが有効になっている場合、Ciscoユニファイドコミュニケーショ
ンマネージャーは、セキュアデバイスからOAuthトークンを受信したSIP登録を受け入れ
ることができます。

有効にすると、Ciscoユニファイドコミュニケーションマネージャーのユーザインターフェ
イスを使用して設定可能な次の TLSポートが開かれます。

• SIP OAuthポート

• SIP OAuth MRAポート

[Cisco Unified CMの管理（Cisco Unified CM Administration）]から、[システム（System）]
> [Cisco Unified CM] > Call Managerページを選択します。

•パラメータ変更を反映するには、すべてのノードでCiscoCallManagerサービスを再起動し
てください。

この暗号化方法では次の CLIコマンドを使用します。

管理者:ユーティリティ sipOAuthモード
クラスタ内の SIP OAuthモードのステータスを確認します。

ユーティリティ sipOAuthモードの有効化
クラスタ内の SIP OAuthモードを有効にします。

ユーティリティ sipOAuthモードの無効化
クラスタ内の SIP OAuthモードを無効にします。
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パブリッシャノードでのみ CLIコマンドを実行すします。（注）

Cisco CTL Providerサービスの有効化
Cisco CTLクライアントの設定後、Cisco CTL Providerサービスのセキュリティモードは非セ
キュアから混合モードに変わり、サーバの証明書を CTLファイルに伝送します。このサービ
スは、CTLファイルをすべての Unified Communications Managerおよび Cisco TFTPサーバに伝
送します。

このサービスを有効にし、Unified Communications Managerをアップグレードすると、Unified
Communications Managerは、アップグレード後に自動的にサービスを再起動します。

クラスタ内のすべてのサーバで Cisco CTL Providerサービスを有効化する必要があります。ヒント

このサービスを有効化するには、次の手順を実行します。

手順

ステップ 1 Cisco Unified Serviceabilityで、[Tools] > [Service Activation]を選択します。

ステップ 2 [Servers]ドロップダウンリストボックスで、Cisco CallManagerまたは Cisco TFTPサービスが
有効になっているサーバを選択します。

ステップ 3 [Cisco CTL Provider]サービスのオプションボタンをクリックします。

ステップ 4 [Save]をクリックします。

クラスタ内のすべてのサーバでこの手順を実行します。ヒント

Cisco CTL Providerサービスを有効にする前に、CTLポートを入力できます。デフォ
ルトのポート番号を変更するには、TLS接続のためのポートの設定に関するトピック
を参照してください。

（注）

ステップ 5 サービスがサーバで実行されていることを確認します。CiscoUnified Serviceabilityで、[Tools]>
[Control Center - Feature Services]を選択し、サービスの状態を確認します。
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CAPFサービス有効化

Cisco CTLクライアントをインストールして設定する前に、Cisco Certificate Authority Proxy
Function（CAOF）サービスを有効化すると、CAPFを使用するために CTLファイルを更新す
る必要がなくなります。

警告

セキュアポートの設定
デフォルトポートが現在使用中の場合、またはファイアウォールを使用していてファイアウォー

ル内のポートを使用できない場合に、異なる TLSポート番号の設定が必要になることがあり
ます。

• CiscoCTLProviderのTLS接続用のデフォルトポートは 2444です。CiscoCTLProviderポー
トでは、Cisco CTLクライアントからの要求をモニタします。このポートでは、CTLファ
イルの取得、クラスタセキュリティモードの設定、TFTPサーバへの CTLファイルの保
存などの、Cisco CTLクライアントの要求を処理します。

クラスタセキュリティモードは、スタンドアロンサーバまたは

クラスタのセキュリティ機能を設定します。

（注）

•イーサネット電話ポートでは、SCCPを実行中の電話からの登録要求をモニタします。非
セキュアモードでは、電話はポート 2000を介して接続されます。混合モードでは、TLS
接続用のUnified CommunicationsManagerポートは、Unified CommunicationsManagerのポー
ト番号に 443を加算（+）した番号になるため、Unified Communications Managerのデフォ
ルトの TLS接続ポートは 2443になります。この設定は、ポート番号が使用中の場合、ま
たはファイアウォールを使用していてファイアウォール内のポートを使用できない場合に

のみ更新します。

• SIPセキュアポートを使用すると、Unified Communications Managerで、SIPを実行中の電
話からの SIPメッセージをリッスンできます。デフォルト値は 5061です。このポートを
変更した場合は、[CiscoUnified Serviceability]でCiscoCallManagerサービスを再起動して、
SIPを実行中の電話をリセットする必要があります。

ポートを更新した後、[Cisco Unified Serviceability]で Cisco CTL Providerサービスを再起動する
必要があります。

ヒント
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CTLポートは、CTLクライアントが実行されている場所からデータ VLANに対して開く必要
があります。

ヒント

デフォルト設定を変更するには、次の手順を実行します。

手順

ステップ 1 変更するポートに応じて、次の作業を実行します。

a) Cisco CTL Providerサービスの Port Numberパラメータを変更するには、ステップ 2（109
ページ）からステップ 6（109ページ）を実行します。

b) [Ethernet Phone Port]または [SIP Phone Secure Port]の設定を変更するには、ステップ 7（109
ページ）からステップ 11（109ページ）を実行します。

ステップ 2 Cisco CTL Providerポートを変更するには、[Unified CommunicationsManager Administration]で、
[System] > [Service Parameters]を選択します。

ステップ 3 [Server]ドロップダウンリストで、Cisco CTL Providerサービスが実行されているサーバを選択
します。

ステップ 4 [Service]ドロップダウンリストボックスで、[Cisco CTL Provider service]を選択します。

サービスパラメータの詳細については、疑問符またはリンク名をクリックしてくださ

い。

ヒント

ステップ 5 [Port Number]パラメータの値を変更するには、[Parameter Value]フィールドに新しいポート番
号を入力します。

ステップ 6 [Save]をクリックします。

ステップ 7 [Ethernet Phone Port]または [SIP Phone Secure Port]の設定を変更するには、[UnifiedCommunications
Manager Administration]で [System] > [Cisco Unified CM]を選択します。

ステップ 8 『AdministrationGuide forCiscoUnifiedCommunicationsManager』の説明に従い、CiscoCallManager
サービスが実行されているサーバを検索します。結果が表示されたら、そのサーバの [Name]
リンクをクリックします。

ステップ 9 Unified Communications Managerの [Configuration]ウィンドウが表示されたら、[Ethernet Phone
Port]フィールドまたは [SIP Phone Secure Port]フィールドに新しいポート番号を入力します。

ステップ 10 電話をリセットし、[CiscoUnified Serviceability]でCiscoCallManagerサービスを再起動します。

ステップ 11 [保存 (Save)]をクリックします。
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Cisco CTLクライアントの設定

utils ctl CLIコマンドセットを使用して、暗号化を設定することができます。このオプション
の詳細については、『Command Line Interface Guide for Cisco Unified Communications Solutions』
を参照してください。

重要

• CLIコマンド utils ctl set-cluster mixed-modeは、混合モードでクラスタを設定します。混
合モードを有効にするには、UnifiedCommunicationsManagerがCisco Smart SoftwareManager
または Cisco Smart Software Managerサテライトに登録されていること、およびスマート
アカウントまたはバーチャルアカウントから受信した登録トークンでエクスポート制御機

能の許可が有効になっており、そのトークンがこのクラスタに登録されていることを確認

します。

• CLIコマンドutils ctl updateCTLFileは、CTLファイルを更新します。混合モードでCTLFile
を更新するには、Unified Communications Managerが Cisco Smart Software Managerまたは
Cisco Smart SoftwareManagerサテライトに登録されていること、およびスマートアカウン
トまたはバーチャルアカウントから受信した登録トークンでエクスポート制御機能の許可

が有効になっており、そのトークンがこのクラスタに登録されていることを確認します。

•エクスポート制御機能を許可するオプションが有効になっている登録トークンに Unified
Communications Managerが登録されていない場合、utils ctl set-cluster mixed-modeコマン
ドまたは utils ctl update CTLFileコマンドを実行すると、次のエラーメッセージが表示さ
れます。

Command cannot be executed because the Unified Communications Manager
cluster is not registered to a Smart/Virtual Account with Allow
export-controlled functionality.UCMクラスタを登録するときに、スマート/仮
想アカウントから受信した製品トークンで[エクスポート制御機能を許可する]チェックボッ
クスがオンになっていることを確認してください.

（注）

Cisco CTL CLIでは、次のタスクが実行されます。

•クラスタまたはスタンドアロンサーバ用の Unified Communications Managerセキュリティ
モードを設定します。

Unified Communications Manager Administrationの [Enterprise Parameters Configuration]ウィンド
ウで、Unified Communications Managerのクラスタセキュリティパラメータを混合モードに設
定することはできません。Cisco CTLクライアントまたは CLIコマンドセット utils ctlからク
ラスタセキュリティモードを設定できます。

（注）
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•証明書信頼リスト（CTL）を作成します。これは、セキュリティトークン、Unified
Communications Manager、ASAファイアウォール、および CAPFサーバ用の証明書エント
リが含まれたファイルです。

CTLファイルによって、電話接続用の TLSをサポートするサーバが示されます。クライ
アントは自動的に Unified Communications Manager、Cisco CAPF、および ASAファイア
ウォールを検出し、これらのサーバの証明書エントリを追加します。

Cisco CTLクライアントは、スーパークラスタサポートも提供し
ます。スーパークラスタには、最大 16のコールを処理するサー
バ、1つのパブリッシャ、2つの TFTPサーバ、および最大 9つの
メディアリソースサーバが含まれます。

CTLファイルの更新は予定されたメンテナンス期間中に行うこと
ができます。これは、クラスタ内で TFTPサービスおよび
CallManagerを実行するすべてのサーバでこれらのサービスを再起
動する必要があるためです。

ヒント

CiscoCTLの設定が完了すると、CTLは次のタスクを実行します。

• CTLファイルをUnifiedCommunicationsManagerサーバに書き
込みます。

• CAPF capf.cerをクラスタ内のすべてのUnifiedCommunications
Manager後続ノード（最初のノード以外）に書き込みます。

• PEM形式の CAPF証明書ファイルをクラスタ内のすべての
Unified CommunicationsManager後続ノード（最初のノード以
外）に書き込みます。

•すべての設定済み TFTPサーバにこのファイルを書き込みま
す。

•すべての設定済み ASAファイアウォールにこのファイルを
書き込みます。

• CTLファイルを作成した時点でUSBポートに存在するセキュ
リティトークンの秘密キーを使用して、CTLファイルに署名
します。

（注）
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CTLファイルの SAST役割

CTLファイルに署名するには、次の表に記載されている*署名者が使用されます。（注）

表 14 : CTLファイルのシステム管理者セキュリティトークン（SAST）役割

Tokenless CTLファイルでの
SAST役割

トークンベースの CTLファイ
ルでの SAST役割

Ciscoユニファイドコミュニ
ケーションマネージャのバー

ジョン

CallManager（署名者）

ITLRecovery

トークン 1（署名者*）

トークン 2

ITLRecovery

CallManager

12.0(1)

CallManager（署名者）

ITLRecovery

トークン 1（署名者）

トークン 2

ITLRecovery

CallManager

11.5(x)

CallManager（署名者）

ITLRecovery

トークン 1（署名者）

トークン 2

10.5(2)

CallManager（署名者）トークン 1（署名者）

トークン 2

10.5(1)

（サポート外）

CallManager（署名者）トークン 1（署名者）

トークン 2

10.0(1)

（サポート外）

N/Aトークン 1（署名者）

トークン 2

9.1(2)

クラスタ間での電話の移行
クラスタ間で電話を移動するには、次の手順に従ってください。たとえば、クラスタ1からク
ラスタ 2に移動するとします。
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手順

ステップ 1 クラスタ 2で、Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理
（Certificate Management）]を選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 証明書の一覧で、ITLRecovery証明書をクリックし、[.PEMファイルのダウンロード（Download
.PEM File）]または [.DERファイルのダウンロード（Download .DER File）]のいずれかをク
リックすることにより、いずれかのファイル形式の証明書をコンピュータにダウンロードしま

す。

証明書の詳細が表示されます。

ステップ 4 証明書の一覧で、CallManager証明書をクリックし、[.PEMファイルのダウンロード（Download
.PEM File）]または [.DERファイルのダウンロード（Download .DER File）]のいずれかをク
リックすることにより、いずれかのファイル形式の証明書をコンピュータにダウンロードしま

す。

証明書の詳細が表示されます。

ステップ 5 クラスタ 1で、Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理
（Certificate Management）]を選択します。
[証明書の一覧（Certificate List）]ウィンドウが表示されます。

ステップ 6 [証明書チェーンのアップロード（Upload Certificate Chain）]をクリックすることにより、ダウ
ンロードした証明書をアップロードします。

ステップ 7 [証明書の目的（Certificate Purpose）]ドロップダウンリストで、[電話と SAST間の信頼
（Phone-SAST-trust）]を選択します。

ステップ 8 [ファイルのアップロード（Upload File）]フィールドで、[ファイルの選択（Choose File）]を
クリックし、手順 3でダウンロードした ITLRecoveryファイルを参照し、[ファイルのアップ
ロード（Upload File）]をクリックします。

アップロードされた ITLRecoveryファイルが、クラスタ 1の [証明書リスト（Certificate List）]
ウィンドウで [電話と SAST間の信頼（Phone-SAST-Trust）]証明書に対して表示されます。新
しい ITLファイルにクラスタ 2の ITLRecovery証明書がある場合は、コマンド show itlを実

行します。

ステップ 9 クラスターの電話にローカルで有効な証明書（LSC）がある場合、クラスタ 1からの CAPF証
明書をクラスタ 2の CAPF信頼ストアにアップロードしなければなりません。

ステップ 10 （任意）この手順は、クラスタが混合モードの場合にのみ適用可能です。CLIでutils ctl update
CTLFileコマンドを実行することにより、CTLファイルをクラスタ 1で再生成します。

• show ctl CLIコマンドを実行することにより、クラスタ 2の ITLRecovery証明書
と CallManager証明書が、SASTとしての役割で CTLファイルに含められるよう
にします。

•電話が新しい CTLファイルおよび ITLファイルを受け取っていることを確認し
ます。更新されたCTLファイルには、クラスタ 2の ITLRecovery証明書が含まれ
ています。

（注）
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クラスタ 1からクラスタ 2に移行する電話が、クラスタ 2の ITLRecovery証明書を受け付ける
ようになります。

ステップ 11 クラスタ間で電話を移行します。

eTokenベースの CTLファイルから Tokenless CTLファイル
への移行

Tokenless CTLファイルについては、ユニファイドコミュニケーションマネージャリリース
12.0(1)でUSBトークンを使用して生成されたアップロード済み CTLファイルのダウンロード
をエンドポイントで実行するよう、管理者が確認する必要があります。ダウンロード後、管理

者は Tokenless CTLファイルに切り替えることができます。次に、utils ctl upgrade CLIコマ
ンドを実行することができます。

CTLファイルの更新

CLIコマンドセット utils ctlでクラスタセキュリティを管理する場合は、この手順は必要あり
ません。

（注）

次の状況が発生したら CTLファイルを更新する必要があります。

•新しい Unified Communications Managerサーバをクラスタに追加する

ノードをセキュアクラスタに追加するには、ノードの追加方法お

よび新しいノード用のセキュリティの設定方法を説明している

『Installing Unified Communications Manager』を参照してくださ
い。

（注）

• Unified Communications Managerサーバの名前または IPアドレスを変更する
•設定されたすべての TFTPサーバの IPアドレスまたはホスト名を変更する
•設定されたすべての ASAファイアウォールの IPアドレスまたはホスト名を変更する
• [Cisco Unified Serviceability]で Cisco Certificate Authority Functionサービスを有効にする
•セキュリティトークンを追加または削除する必要がある
• TFTPサーバを追加または削除する必要がある
• Unified Communications Managerサーバを追加または削除する必要がある
• ASAファイアウォールを追加または削除する必要がある
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• Unified Communications Managerサーバまたは Unified Communications Managerデータを復
元する

• CTLファイルを含む Ciscoユニファイドコミュニケーションマネージャークラスタのすべ
てのノード上で、CallManager、CAPF、または ITL回復証明書を手動で再生成した場合は、
[CTL]ウィザードを再実行する必要があります。この手順は、他の証明書の生成には必要
ありません。

• Unified CommunicationsManaverを 7.1.5以前のバージョンから 7.1.5以降のバージョンに更
新する

•バージョン 10.5より前の Unified Communications Managerを 10.5以降のバージョンに更新
する場合は、移行に関する「ハードウェア eTokenからトークンレスの解決策へ」のセク
ションを参照してください。

•サードパーティの CA署名付き証明書をプラットフォームにアップロードした後。

混合モードの Unified Communications Managerクラスタでドメイン名が追加または変更された
場合、その電話設定ファイルを有効にするには CTLファイルを更新する必要があります。

（注）

ファイルの更新は、呼処理中断がもっとも少ない時期に行うことが推奨されます。ヒント

セキュアな SIPまたは SCCPを使用して Unified Communications Managerが Unity Connection
10.5以降と統合されている場合は、Unity Connectionでセキュアなコールが停止することがあ
ります。この問題を解決するには、Unity Connectionで対応するポートグループをリセットす
る必要があります。

Unity Connection Administrationインターフェイスでポートグループをリセットするには、
[Telephony Integrations] > [Port Group]に移動し、リセットするポートグループを選択して、
[Port Group Basics]ページで [Reset]をクリックします。

注意

Cisco Unified Communications Managerセキュリティモー
ドの更新

クラスタセキュリティモードを設定するには、Cisco CTLを使用する必要があります。Unified
Communications Managerのセキュリティモードは、[Unified Communications Manager
Administration]の [Enterprise Parameters Configuration]ウィンドウから変更することはできませ
ん。
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クラスタセキュリティモードでは、スタンドアロンサーバまたはクラスタのセキュリティ機

能の設定を行います。

（注）

Cisco CTLクライアントの初期設定後にクラスタセキュリティモードを変更するには、CTL
ファイルを更新する必要があります。

手順

ステップ 1 utils ctl set-cluster mixed-mode CLIコマンドを実行して、クラスタセキュリティモードを
セキュアに変更します。

ステップ 2 utils ctl set-cluster non-secure-modeCLIコマンドを実行して、クラスタセキュリティモー
ドを非セキュアに変更します。

Cisco CTLファイルの詳細

セキュリティトークンが不要な utils ctl CLIコマンドセットを使用して暗号化を設定できま
す。このオプションの詳細については、『Command Line Interface Guide for Cisco Unified
Communications Solutions』を参照してください。

（注）

次の表に示すように、クラスタセキュリティモードを非セキュアモードまたは混合モードに

設定できます。認証、シグナリング暗号化、およびメディア暗号化は混合モードでのみサポー

トされます。

クラスタセキュリティモードでは、スタンドアロンサーバまたはクラスタのセキュリティ機

能の設定を行います。

（注）

表 15 : CTLの設定

説明設定

Unified Communications Managerサーバ

Security Mode
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説明設定

混合モードでは、認証済み、暗号化済み、お

よび非セキュアな Cisco IP Phoneを Unified
Communications Managerに登録できます。こ
のモードでは、認証済みまたは暗号化済みの

デバイスについて、Unified Communications
Managerによってセキュアなポートの使用が
確保されます。

Unified Communications Managerクラスタの混
合モードへの設定

非セキュアモードに設定すると、すべてのデ

バイスが非認証として登録され、Unified
Communications Managerによってイメージ認
証のみがサポートされます。

このモードを選択すると、CTLファイル内に
リストされているすべてのエントリの証明書

が Cisco CTLクライアントによって削除され
ますが、CTLファイルそのものは指定のディ
レクトリに引き続き存在します。未署名の設

定ファイルが電話によって要求され、Unified
Communications Managerに非セキュアとして
登録されます。

デフォルトの非セキュアモードに電

話を戻すには、電話およびすべての

Unified CommunicationsManagerサー
バからCTLファイルを削除する必要
があります。

ヒント

Unified Communications Managerクラスタの非
セキュアモードへの設定

[CTL Entries]

サーバまたはワークステーションに当初挿入

したトークンをまだ削除していない場合は削

除します。アプリケーションが次のトークン

を要求したら、そのトークンを挿入して [OK]
をクリックします。追加したセキュリティトー

クンについての情報が表示されたら、[Add]を
クリックします。すべてのセキュリティトー

クンについて、これらの操作を繰り返します。

トークン

証明書信頼リストに代替 TFTPサーバを追加
するには、このボタンをクリックします。設

定の詳細については、[Alternate TFTP Server]
タブの設定が表示された後に [Help]ボタンを
クリックします。設定を入力したら、[Next]
をクリックします。

[Add TFTP Server]
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説明設定

証明書信頼リストにASAファイアウォールを
追加するには、このボタンをクリックします。

設定の詳細については、[Firewall]タブの設定
が表示された後に [Help]ボタンをクリックし
ます。設定を入力したら、[Next]をクリック
します。

[Add Firewall]

Cisco Unified Communications Managerセキュリティモー
ドの確認

クラスタセキュリティモードを確認するには、次の手順を実行します。

クラスタセキュリティモードでは、スタンドアロンサーバまたはクラスタのセキュリティ機

能の設定を行います。

（注）

手順

ステップ 1 Unified Communications Manager Administrationで、[システム（System）] > [エンタープライズ
パラメータの設定（Enterprise Phone Configuration）]を選択します。

ステップ 2 [Cluster Security Mode]フィールドを見つけます。フィールドの値が 1と表示されている場合、
混合モード用に Unified Communications Managerが正しく設定されています。（フィールド名
をクリックすると追加情報を参照できます。）

UnifiedCommunicationsManagerAdministrationでこの値を設定することはできません。
Cisco CTLクライアントの設定後、この値が表示されます。

ヒント

[automatic]または [started]への Smart Cardサービスの設
定

インストールされている Cisco CTLクライアントが Smart Cardサービスの無効を検出した場
合、Cisco CTLクライアントプラグインをインストールするサーバまたはワークステーション
で SmartCardサービスを [automatic]と [started]に設定する必要があります。
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サービスが [started]および [automatic]に設定されていない限り、CTLファイルにセキュリティ
トークンを追加できません。

ヒント

オペレーティングシステムのアップグレード、サービスリリースの適用、Cisco Unified
Communications Managerのアップグレードなどの後には、Smart Cardサービスが実行中で自動
になっていることを確認します。

ヒント

サービスを [started]および [automatic]に設定するには、次の手順を実行します。

手順

ステップ 1 CiscoCTLクライアントをインストールしてあるサーバまたはワークステーションで、[Start]>
[Programs] > [Administrative Tools] > [Services]または [Start] > [Control Panel] > [Administrative
Tools] > [Services]を選択します。

ステップ 2 [Services]ウィンドウで、[Smart Card]サービスを右クリックして、[Properties]を選択します。

ステップ 3 [Properties]ウィンドウで [General]タブが表示されることを確認します。

ステップ 4 [Startup Type]ドロップダウンリストボックスから [Automatic]を選択します。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Service Status]エリアで [Start]をクリックします。

ステップ 7 [OK]をクリックします。

ステップ 8 サーバまたはワークステーションをリブートし、サービスが実行されていることを確認しま
す。

Cisco CTLクライアントの確認またはアンインストール
Cisco CTLクライアントをアンインストールしても、CTLファイルが削除されません。同様
に、クライアントをアンインストールしても、クラスタセキュリティモードと CTLファイル
は変更されません。アンインストールする場合は、CLIオプションを使用して Cisco CTLをア
ンインストールすることができます。

CiscoCTLクライアントがインストールされていることを確認するは、次の手順を実行します。

手順

ステップ 1 [Start] > [Control Panel] > [Add or Remove Programs]の順に選択します。

ステップ 2 [Cisco CTL Client]を見つけて、クライアントがインストールされていることを確認します。
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ステップ 3 [Remove]をクリックして、クライアントをアンインストールします。
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第 5 章

TLSの設定

• TLSの概要（121ページ）
• TLSの前提条件（121ページ）
• TLS設定タスクフロー（122ページ）
• TLSの連携動作と制約事項（129ページ）

TLSの概要
Transport Layer Security（TLS）はセキュアポートと証明書交換を使用して、2つのシステム間
またはデバイス間でセキュアで信頼できるシグナリングとデータ転送を実現します。TLSは音
声ドメインへのアクセスを防ぐために、ユニファイドコミュニケーションマネージャ制御シ

ステム、デバイスおよびプロセス間の接続を保護および制御します。

TLSの前提条件
最低 TLSバージョンを設定する前に、ネットワークデバイスとアプリケーションの両方でそ
の TLSバージョンがサポートされていることを確認します。また、それらが、ユニファイド
コミュニケーションマネージャIMおよびプレゼンスサービスで設定するTLSで有効になって
いることを確認します。次の製品のいずれかが展開されているなら、最低限の TLS要件を満
たしていることを確認します。この要件を満たしていない場合は、それらの製品をアップグ

レードします。

• Skinny Client Control Protocol（SCCP）Conference Bridge

•トランスコーダ（Transcoder）

•ハードウェアメディアターミネーションポイント（MTP）

• SIPゲートウェイ

• Cisco Prime Collaboration Assurance

• Cisco Prime Collaboration Provisioning

• Cisco Prime Collaboration Deployment
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• Cisco Unified Border Element（CUBE）

• Cisco Expressway

• Cisco TelePresence Conductor

会議ブリッジ、メディアターミネーションポイント（MTP）、Xcoder、Prime Collaboration
Assuranceおよび Prime Collaboration Provisioningをアップグレードすることはできません。

ユニファイドコミュニケーションマネージャの旧リリースからアップグレードする場合は、

上位のバージョンの TLSを設定する前に、すべてのデバイスとアプリケーションでそのバー
ジョンがサポートされていることを確認します。たとえば、ユニファイドコミュニケーション

マネージャIMおよびプレゼンスサービスのリリース 9.xでサポートされるのは、TLS 1.0のみ
です。

（注）

TLS設定タスクフロー
TLS接続の Unified Communications Managerを構成するには、次の作業を実行します。

手順

目的コマンドまたはアクション

デフォルトでは、UnifiedCommunications
Managerにおいて、最小 TLSバージョ

（任意）最小 TLSバージョンの設定（
123ページ）。

ステップ 1

ンとして 1.0がサポートされています。
上位のバージョンのTLSがセキュリティ
要件で求められる場合は、TLS 1.1また
は 1.2を使用するようにシステムを再設
定します。

UnifiedCommunicationsManagerでサポー
トされる TLS暗号オプションを構成し
ます。

（任意） TLS暗号化の設定（124ペー
ジ）。

ステップ 2

SIPトランクに TLS接続を割り当てま
す。このプロファイルを使用するトラン

SIPトランクのセキュリティプロファイ
ルでの TLSの設定（124ページ）。

ステップ 3

クでは、シグナリングのために TLSを
使用します。また、セキュアトランク

を使用することにより、会議ブリッジな

どのデバイスに TLS接続を追加するこ
とができます。

トランクの TLSサポートを可能にする
ため、TLS対応 SIPトランクセキュリ

SIPトランクへのセキュアプロファイル
の追加（125ページ）。

ステップ 4
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目的コマンドまたはアクション

ティプロファイルを SIPトランクに割
り当てます。また、セキュアトランク

を使用することにより、会議ブリッジな

どのリソースに接続することができま

す。

電話セキュリティプロファイルに TLS
接続を割り当てます。このプロファイル

電話セキュリティプロファイルでのTLS
の設定（126ページ）。

ステップ 5

を使用する電話では、シグナリングのた

めに TLSを使用します。

作成した TLS対応プロファイルを電話
に割り当てます。

電話へのセキュア電話プロファイルの追

加（126ページ）。
ステップ 6

TLS対応の電話のセキュリティプロファ
イルをユニバーサルデバイステンプ

（任意）ユニバーサルデバイステンプ

レートへのセキュア電話プロファイルの

追加（127ページ）。

ステップ 7

レートに割り当てます。LDAPディレク
トリ同期がこのテンプレートで設定され

ている場合は、LDAP同期化を通じて電
話のセキュリティをプロビジョニングで

きます。

最小 TLSバージョンの設定
デフォルトでは、Unified CommunicationsManagerにおいて、最小 TLSバージョンとして 1.0が
サポートされています。Unified Communications Managerおよび IM and Presence Serviceの最低
サポート TLSバージョンを 1.1または 1.2などの上位バージョンにリセットするには、次の手
順を使用します。

始める前に

設定対象の TLSバージョンが、ネットワーク内のデバイスとアプリケーションでサポートさ
れていることを確認します。詳細は、TLSの前提条件（121ページ）を参照してください。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 既存の TLSのバージョンを確認するには、show tls min-version CLIコマンドを実行します。

ステップ 3 set tls min-version <minimum> CLIコマンドを実行します。ここで、<minimum>は TLSのバー
ジョンを示します。

たとえば、最低 TLSバージョンを 1.2に設定するには、set tls min-version 1.2を実行します。
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ステップ 4 すべての Unified Communications Managerと IM and Presence Serviceクラスタノードで、手順 3
を実行します。

TLS暗号化の設定
SIPインターフェイスの使用可能な最も強力な暗号化を選択することによって、弱い暗号化を
無効にできます。TLS接続を確立するために Unified Communications Managerでサポートされ
る暗号化を設定するには、この手順を使用します。

手順

ステップ 1 CiscoUnifiedCMの管理から、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

ステップ 2 [セキュリティパラメータ（Security Parameters）]で、[TLS暗号化（TLSCiphers）]エンタープ
ライズパラメータの値を設定します。使用可能なオプションについては、エンタープライズ

パラメータのオンラインヘルプを参照してください。

ステップ 3 [保存 (Save)]をクリックします。

SIPトランクのセキュリティプロファイルでの TLSの設定
SIPトランクセキュリティプロファイルに TLS接続を割り当てるには、次の手順を実行しま
す。このプロファイルを使用するトランクでは、シグナリングのために TLSを使用します。

手順

ステップ 1 Cisco Unified CMの管理から、[システム（System）] > [セキュリティ（Security）] > [SIPトラ
ンクセキュリティプロファイル（SIP Trunk Security Profile）]を選択します。

ステップ 2 次のいずれかの手順を実行します。

• [新規追加（AddNew）]をクリックして、新しい SIPトランクセキュリティプロファイル
を作成します。

• [検索（Find）]をクリックして検索し、既存のプロファイルを選択します。

ステップ 3 [名前（Name）]フィールドに、プロファイルの名前を入力します。

ステップ 4 [デバイスセキュリティモード（Device Security Mode）]フィールドの値を、[暗号化
（Encrypted）]または [認証（Authenticated）]に設定します。

ステップ 5 [受信転送タイプ（IncomingTransport Type）]フィールドと [送信転送タイプ（OutgoingTransport
Type）]フィールドの両方の値を、TLSに設定します。
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ステップ 6 [SIPトランクセキュリティプロファイル（SIP Trunk Security Profile）]ウィンドウの残りの
フィールドにデータを入力します。フィールドとその設定のヘルプについては、オンラインヘ

ルプを参照してください。

ステップ 7 [保存 (Save)]をクリックします。

SIPトランクへのセキュアプロファイルの追加
TLS対応の SIPトランクセキュリティプロファイルを SIPトランクに割り当てるには、次の
手順を使用します。このトランクを使用することにより、会議ブリッジなどのリソースとのセ

キュア接続を作成できます。

始める前に

SIPトランクのセキュリティプロファイルでの TLSの設定（124ページ）

手順

ステップ 1 Cisco Unified CMの管理から、[デバイス（Device）] > [トランク（Trunk）]を選択します。

ステップ 2 [検索（Find）]をクリックして検索し、既存のトランクを選択します。

ステップ 3 [デバイス名（Device Name）]フィールドに、トランクのデバイス名を入力します。

ステップ 4 [デバイスプール（DevicePool）]ドロップダウンリストから、デバイスプールを選択します。

ステップ 5 [SIPプロファイル（SIP Profile）]ドロップダウンリストで、SIPプロファイルを選択します。

ステップ 6 [SIPトランクセキュリティプロファイル（SIP Trunk Security Profile）]ドロップダウンリスト
ボックスから、前のタスクで作成した TLS対応の SIPトランクプロファイルを選択します。

ステップ 7 [宛先（Destination）]領域に、宛先 IPアドレスを入力します。最大 16の宛先アドレスを入力
できます。追加の宛先を入力するには、[+]ボタンをクリックします。

ステップ 8 [トランクの設定（TrunkConfiguration）]ウィンドウのその他のフィールドを設定します。フィー
ルドとその設定のヘルプについては、オンラインヘルプを参照してください。

ステップ 9 [保存（Save）]をクリックします。

トランクをセキュアデバイスに接続する場合、Unified Communications Managerにセ
キュアデバイスの証明書をアップロードする必要があります。証明書の詳細について

は、「証明書（19ページ）」の項を参照してください。

（注）

次のタスク

電話セキュリティプロファイルでの TLSの設定（126ページ）。
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電話セキュリティプロファイルでの TLSの設定
電話セキュリティプロファイルに TLS接続を割り当てるには、次の手順を実行します。この
プロファイルを使用する電話では、シグナリングのために TLSを使用します。

手順

ステップ 1 Cisco Unified CMの管理から、[システム（System）] > [セキュリティ（Security）] > [電話セ
キュリティプロファイル（Phone Security Profile）] の順に選択します。

ステップ 2 次のいずれかの手順を実行します。

• [新規追加（Add New）]をクリックして新しいプロファイルを作成します。
• [検索（Find）]をクリックして検索し、既存のプロファイルを選択します。

ステップ 3 新しいプロファイルを作成する場合は、電話モデルとプロトコルを選択し、[次へ（Next）]を
クリックします。

ユニバーサルデバイステンプレートと LDAP同期を使用して LDAP同期を通じてセ
キュリティをプロビジョニングする場合は、[電話セキュリティプロファイルタイプ
（Phone Security Profile Type）]に [ユニバーサルデバイステンプレート（Universal
Device Template）]を選択します。

（注）

ステップ 4 プロファイル名を入力します

ステップ 5 [デバイスセキュリティモード（Device Security Mode）]ドロップダウンリストボックスで、
[暗号化（Encrypted）]または [認証（Authenticated）]を選択します。

ステップ 6 （SIP電話のみ）転送タイプには、TLSを選択します。

ステップ 7 [電話セキュリティプロファイルの設定（Phone Security Profile Configuration）]ウィンドウの残
りのフィールドを入力します。フィールドとその設定のヘルプについては、オンラインヘルプ

を参照してください。

ステップ 8 [保存 (Save)]をクリックします。

電話へのセキュア電話プロファイルの追加

TLS対応の電話セキュリティプロファイルを電話に割り当てるには、次の手順を使用します。

一度に多数の電話にセキュアプロファイルを割り当てるには、一括管理ツールを使用すること

により、それらのセキュリティプロファイルの再割り当てを行います。

（注）
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手順

ステップ 1 Cisco Unified CMの管理から、[デバイス（Device）] > [電話（Phone）]を選択します。

ステップ 2 次のいずれかの手順を実行します。

• [新規追加（Add New）]をクリックして新しい電話機を作成します。
• [検索（Find）]をクリックして検索し、既存の電話機を選択します。

ステップ 3 電話の種類とプロトコルを選択し、[次（Next）]をクリックします。

ステップ 4 [デバイスセキュリティプロファイル（Device Security Profile）]ドロップダウンリストから、
作成したセキュアプロファイルを電話に割り当てます。

ステップ 5 次の必須フィールドに値を割り当てます。

• MACアドレス
• [デバイスプール（Device Pool）]
• [SIPプロファイル（SIP Profile）]
• [オーナーのユーザID（Owner User ID）]
•電話ボタンテンプレート（Phone Button Template）

ステップ 6 [電話の設定（Phone Configuration）]ウィンドウの残りのフィールドを入力します。フィール
ドとその設定のヘルプについては、オンラインヘルプを参照してください。

ステップ 7 [保存 (Save)]をクリックします。

次のタスク

ユニバーサルデバイステンプレートへのセキュア電話プロファイルの追加（127ページ）

ユニバーサルデバイステンプレートへのセキュア電話プロファイル

の追加

TLS対応の電話セキュリティプロファイルをユニバーサルデバイステンプレートに割り当て
るには、次の手順を使用します。LDAPディレクトリ同期が設定されている場合は、機能グ
ループテンプレートとユーザプロファイルにより LDAP同期にこのユニバーサルデバイステ
ンプレートを含めることができます。同期処理が発生すると、電話に対してセキュアプロファ

イルがプロビジョニングされます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]から、[ユーザの管理（User
Management）] > [ユーザ/電話の追加（User/Phone Add）] > [ユニバーサルデバイステンプ
レート（Universal Device Template）]を選択します。

ステップ 2 次のいずれかの手順を実行します。
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• [新規追加（Add New）]をクリックして新しいテンプレートを作成します。
• [検索（Find）]をクリックして検索し、既存のテンプレートを選択します。

ステップ 3 [名前（Name）]フィールドに、テンプレートの名前を入力します。

ステップ 4 [デバイスプール（DevicePool）]ドロップダウンリストから、デバイスプールを選択します。

ステップ 5 [デバイスセキュリティプロファイル（Device Security Profile）]ドロップダウンリストボッ
クスから、作成した TLS対応セキュリティプロファイルを選択します。

[ユニバーサルデバイステンプレート（Universal Device Template）]をデバイスタイ
プとする電話セキュリティプロファイルが作成されていなければなりません。

（注）

ステップ 6 [SIPプロファイル（SIP Profile）]を選択します。

ステップ 7 [電話ボタンテンプレート（Phone Button Template）]を選択します。

ステップ 8 [ユニバーサルデバイステンプレートの設定（Universal Device Template Configuration）]ウィン
ドウの残りのフィールドに入力します。フィールドとその設定のヘルプについては、オンライ

ンヘルプを参照してください。

ステップ 9 [保存（Save）]をクリックします。

次のタスク

LDAPディレクトリ同期処理に、ユニバーサルデバイステンプレートを含めます。LDAPディ
レクトリ同期の設定方法については、『Cisco Unified Communications Managerシステム構成ガ
イド』の「「エンドユーザの構成」」の部分を参照してください。
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TLSの連携動作と制約事項

TLSの相互作用
データのやり取り機能

コモンクライテリアモードは、最低限のTLS
バージョンの設定と共に有効にすることがで

きます。そのようにする場合、アプリケーショ

ンは、引き続きコモンクライテリアの要件に

準拠し、アプリケーションレベルで TLS 1.0
セキュア接続を無効にすることになります。

コモンクライテリアモードが有効な場合、ア

プリケーションで最低限の TLSバージョンを
1.1または 1.2のいずれかとして設定すること
ができます。コモンクライテリアモードの詳

細については、『Command Line Interface
Reference Guide for Cisco Unified Communications
Solutions』の中のコモンクライテリアへの準
拠のトピックを参照してください。

コモンクライテリアモード

TLSの制限
79xx、69xx、89xx、99xx、39xx、IPCommunicatorなど、従来型の電話にTransport Layer Security
（TLS）バージョン 1.2を実装する際に発生する可能性のある問題を、次の表に示します。使
用している電話で、このリリースのセキュアモードがサポートされているかどうかを確認する

には、Cisco Unified Reportingの Phone Feature List Reportを参照してください。従来型の電話の
機能制限および機能を実装するための回避策の一覧を、次の表に示します。

回避策は、影響を受ける機能が、実際のシステムで動作するように設計されています。しか

し、その機能の TLS 1.2コンプライアンスについては保証できません。
（注）

表 16 : Transport Layer Security（TLS）バージョン 1.2の制約事項

制限事項機能

暗号化モードの従来型の電話は動作しません。

回避策はありません。

暗号化モードの従来型の電話

認証モードの従来型の電話は動作しません。

回避策はありません。

認証モードの従来型の電話
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制限事項機能

HTTPSに基づくセキュア URLを使用する IP
電話サービスは動作しません。

IP電話サービスを使用するための回避策：基
盤になっているすべてのサービスオプション

に HTTPを使用します。たとえば、社内ディ
レクトリと個人用ディレクトリ。しかし、エ

クステンションモビリティなどの機能で、機

密データを入力することが必要な場合、HTTP
では安全ではないため、HTTPはお勧めしませ
ん。HTTP使用には、次の欠点があります。

•従来型の電話にHTTP、サポート対象の電
話にHTTPSを設定する場合のプロビジョ
ニングに関する課題。

• IP電話サービスの復元力の欠如。

• IP電話サービスを処理するサーバのパ
フォーマンスが低下する可能性。

HTTPSに基づくセキュア URLを使用する IP
電話サービス。

EMCCは、従来型の電話の TLS 1.2でサポー
トされていません。

回避策：EMCCを有効にするため、次の作業
を実行します。

1. HTTPSではなく HTTPにより EMCCを有
効にします。

2. ユニファイドコミュニケーションマネー
ジャの全クラスタで混合モードをオンに

します。

3. ユニファイドコミュニケーションマネー
ジャの全クラスタで同じUSBeTokenを使
用します。

従来型の電話でのエクステンションモビリティ

クロスクラスタ（EMCC）
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制限事項機能

LSCは、従来型の電話の TLS 1.2でサポート
されていません。結果として、LSCに基づく
802.1xおよび電話VPN認証はご利用いただけ
ません。

802.1xのための回避策：古い電話では、MIC
または EAP-MD5によるパスワードに基づく
認証。ただし、これらは推奨されません。

VPNのための回避策：エンドユーザのユーザ
名とパスワードに基づく電話 VPN認証を使
用。

従来型の電話でのローカルで有効な証明書

（LSC）

暗号化 Trivial File Transfer Protocol（TFTP）構
成ファイルは、メーカーのインストールした

証明書（MIC）がある場合でも、従来型の電
話の TLS 1.2でサポートされません。

回避策はありません。

暗号化 Trivial File Transfer Protocol（TFTP）構
成ファイル

従来型の電話は、CallManager証明書が更新さ
れた時点で信頼を失います。たとえば、証明

書更新後、電話は新しい構成を取得できなく

なります。これは、ユニファイドコミュニケー

ションマネージャ11.5.1だけで適用されます。

回避策：従来型の電話が信頼を失わないよう

にするため、次の手順を実行します。

1. CallManager証明書を有効にする前に、[8.0
より前のリリースへロールバックするク

ラスタ（Cluster For Roll Back to Pre 8.0）]
エンタープライズパラメータを Trueに設
定します。デフォルトでは、この設定に

より、セキュリティが無効になります。

2. 一時的にTLS1.0を許可します（ユニファ
イドコミュニケーションマネージャを複

数回リブート）。

CallManager証明書を更新すると、従来型の電
話は信頼を失う
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制限事項機能

上位の TLSバージョンをサポートしていない
古いバージョンのユニファイドコミュニケー

ションマネージャへの TLS 1.2接続は動作し
ません。たとえば、ユニファイドコミュニケー

ションマネージャリリース 9.xとの TLS 1.2
SIPトランク接続は、そのリリースが TLS 1.2
をサポートしないため、動作しません。

次の回避策のいずれかを使用できます。

•接続を有効にするための回避策：非セキュ
アトランクを使用。ただし、推奨される

オプションではありません。

• TLS1.2を使用しつつ接続を有効にするた
めの回避策：TLS1.2をサポートしててい
ないバージョンから、サポートするリリー

スにアップグレードします。

サポートされていないバージョンの Ciscoユ
ニファイドコミュニケーションマネージャへ

の接続

CTLクライアントでは、TLS1.2がサポートさ
れません。

次の回避策のいずれかを使用できます。

• CTLクライアントを使用する際に一時的
に TLS 1.0を許可し、クラスタをコモン
クライテリアモードに移します。最小

TLSを 1.1または 1.2に設定します

•コモンクライテリアモードでCLIコマン
ド utils ctl set-clustermixed-modeを使用す
ることにより、Tokenless CTLに移行しま
す。最小TLSを 1.1または 1.2に設定しま
す

Certificate Trust List（CTL）クライアント

回避策はありません。Address Book Synchronizer

CiscoユニファイドコミュニケーションマネージャIMおよびプレゼンスサービスのポートの
うち Transport Layer Security Version 1.2によって影響を受けるもの

ユニファイドコミュニケーションマネージャのポートのうち、TLSバージョン 1.2によって
影響を受けるものの一覧を、次の表に示します
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表 17 : Ciscoユニファイドコミュニケーションマネージャのポートのうち Transport Layer Security Version 1.2によって
影響を受けるもの

コモンクライテリアモードで

動作する Ciscoユニファイド
コミュニケーションマネー

ジャ

通常モードで動作するCiscoユ
ニファイドコミュニケーショ

ンマネージャ

宛先/リ
スナー

プロトコ

ル

Application

最低 TLS
バージョ

ン 1.2

最低 TLS
バージョ

ン 1.1

最低 TLS
バージョ

ン 1.0

最低 TLS
バージョ

ン 1.2

最低 TLS
バージョ

ン 1.1

最低 TLS
バージョ

ン 1.0

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
v1.2

TLS
1.0、TLS
1.1、TLS
1.2

443HTTPSTomcat

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

2443Signalling
Connection
Control
Part
（SCCP）

SCCP-秒
-SIG

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

2444専用CTL-SERV

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

2749Quick
Buffer
Encoding
（QBE）
[QuickBufferEncodingQBE]

コン

ピュータ

テレフォ

ニーイ

ンテグ

レーショ

ン

（CTI）
[こん
ぴゅーた

てれふぉ

にーいん

てぐれー

しょん
CTI]

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

3804Transmission
Control
Protocol
（TCP）

CAPF-SERV
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コモンクライテリアモードで

動作する Ciscoユニファイド
コミュニケーションマネー

ジャ

通常モードで動作するCiscoユ
ニファイドコミュニケーショ

ンマネージャ

宛先/リ
スナー

プロトコ

ル

Application

最低 TLS
バージョ

ン 1.2

最低 TLS
バージョ

ン 1.1

最低 TLS
バージョ

ン 1.0

最低 TLS
バージョ

ン 1.2

最低 TLS
バージョ

ン 1.1

最低 TLS
バージョ

ン 1.0

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

7501N/Aクラスタ

間検索

サービス

（ILS）

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

8443Simple
Object
Access
Protocol
（SOAP）

Administrative
XML
（AXL）

TLS 1.2TLS 1.2TLS 1.1TLS 1.2TLS 1.2TLS 1.29443TCP高可用性

プロキシ

（HA-Proxy）

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

5061（ト
ランクで

設定可

能）

Session
Initiation
Protocol
（SIP）

SIP-SIG

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS 1.2TLS 1.26971、
6972

[TCP]HA Proxy

8443：
TLS 1.2

8443：
TLS
1.1、TLS
1.2

TLS 1.18443：
TLS 1.2

8443：
TLS
1.1、TLS
1.2

8443：
TLS
1.0、TLS
1.1、TLS
1.2

8080、
8443

HTTPSCisco
Tomcat

TLS 1.2TLS
1.1、TLS
1.2

TLS 1.1TLS 1.2TLS
1.1、TLS
1.2

TLS
1.0、TLS
1.1、TLS
1.2

2445専用信頼検証

サービス

（TVS）

インスタントメッセージングと Presenceのポートのうち Transport Layer Securityバージョン 1.2
による影響を受けるもの

インスタントメッセージングと Presenceのポートのうち、Transport Layer Securityバージョン
1.2による影響を受けるものの一覧を、次の表に示します。
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表 18 :インスタントメッセージングと Presenceのポートのうち Transport Layer Securityバージョン 1.2による影響を受
けるもの

コモンクライテリアモードで動作す

るインスタントメッセージングと
Presence

通常モードで動作するインスタン

トメッセージングと Presence
宛先/リスナー

最低 TLS
バージョン
1.2

最低 TLS
バージョン
1.1

最低 TLS
バージョン
1.0

最低 TLS
バージョン
1.2

最低 TLS
バージョン
1.1

最低 TLS
バージョ

ン 1.0

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS1.0、
TLS1.1、
TLS 1.2

443

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS1.0、
TLS1.1、
TLS 1.2

5061

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS1.0、
TLS1.1、
TLS 1.2

5062

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS1.0、
TLS1.1、
TLS 1.2

7335

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS1.0、
TLS1.1、
TLS 1.2

8083

TLS 1.2TLS 1.1、
TLS 1.2

TLS 1.1TLS 1.2TLS 1.1、
TLS 1.2

TLS1.0、
TLS1.1、
TLS 1.2

8443
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第 II 部

証明書
•証明書概要（139ページ）
• Certificate Authority Proxy Function（153ページ）
•証明書のモニタリングと失効タスクのフロー（173ページ）





第 6 章

証明書概要

•証明書の概要（139ページ）
•証明書の管理タスク（144ページ）

証明書の概要
証明書とは、証明書保持者名、公開キー、および証明書を発行する認証局のデジタル署名を含

むファイルです。証明書は、証明書の所有者の身元を証明します。

ユニファイドコミュニケーションマネージャーは、公開キー基盤 (PKI)を使用する証明書を使
用して、サーバとクライアントのアイデンティティを検証し、暗号化を有効化します。別のシ

ステム (たとえば、電話機や media server)がユニファイドコミュニケーションマネージャーに
接続しようとすると、そのシステム自身の身元を確認するために、その証明書がユニファイド

コミュニケーションマネージャーに提示されます。適切なトラストストアに一致する証明書が

ある場合を除き、ユニファイドコミュニケーションマネージャーは他のシステムを信頼せず、

アクセスが拒否されます。

ユニファイドコミュニケーションマネージャーは、次の2つの広範なクラスの証明書を使用し
ます。

•自己署名付き証明書:デフォルトでは、ユニファイドコミュニケーションマネージャーは
自己署名付き証明書を使用します。これらは、サーバまたはクライアントの身元を確認す

るために、ユニファイドコミュニケーションマネージャーが証明書に署名する証明書で

す。ユニファイドコミュニケーションマネージャーは、自身の自己署名証明書を発行する

ことも、または認証局のプロキシ機能を使用して、電話機の代理証明書を発行することも

できます。

• CA署名付き証明書:サードパーティ認証局 (CA)によって署名された証明書を使用するよ
うにユニファイドコミュニケーションマネージャーを設定することもできます。認証署名

要求 (CSR)は、ユニファイドコミュニケーションに代わって CAが証明書に署名するよう
にする必要があります。CAは要求を受信し、CA署名された証明書を発行します。CA署
名付きの証明書を使用するには、最初に、ユニファイドコミュニケーションマネージャー

に CAルート証明書チェーンをインストールする必要があります。
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通常、自己署名付き証明書は、社内のファイアウォールを通過しない内部接続に対して受け入

れられます。ただし、WAN接続の場合、またはパブリックインターネットを使用する接続の
場合は、CA署名付き証明書を使用する必要があります。

（注）

X.509の一般的な時間値。PKI証明書は、グリニッジ標準時 (GMT)で表記されている必要があ
り、秒 (YYYYMMDDHHMMSSZ)を含める必要があります。秒の端数は許可されていません。
このルールに違反する証明書は、ピアエンティティから提供されているか、またはトラストス

トアに読み込まれているかに関係なく、証明書の検証プロセスを失敗させる可能性がありま

す。

（注）

CTLファイル

Cisco Certificate Trust Listは、Cisco CTLクライアントで混合モードを有効にするか、または
ユーティリティ ctl CLIコマンドの 1つを実行することによって作成されるファイルです (たと
えば、ユーティリティ ctl update CTLFile)。混在モードが有効になっている場合、CTLファイ
ルは、TFTPサーバを経由して Cisco IP Phoneにインストールされます。CTLファイルには、
認証局プロキシ機能のシステム証明書やその他の証明書など、信頼できる電話機の証明書のリ

ストが含まれています。

CTLファイルの設定方法の詳細については、「CTLClientセットアップ」の章を参照してくだ
さい。

TLS

トランスポート回線シグナリング (TLS)は CA署名された証明書を使用します。TLSが設定さ
れている場合、もう一方のシステムは、最初の connectionセットアップの一部として、その証
明書をユニファイドコミュニケーションマネージャーに提示します。他のシステムの証明書が

インストールされている場合は、他のシステムを信頼し、通信が行われます。他のシステムの

証明書が存在しない場合、もう一方のシステムは信頼されず、通信は失敗します。

サードパーティー CA署名付き証明書
デフォルトでは、ユニファイドコミュニケーションマネージャーはすべての接続に自己署名入

りの証明書を使用します。ただし、証明書に署名するようにサードパーティCAを設定するこ
とによって、セキュリティを追加できます。サードパーティ CAを使用するには、Cisco統一
OSの管理に CAルート証明書チェーンをインストールする必要があります。

一般に、自己署名付き証明書を使用した証明書をアップロード、ダウンロード、および表示す

るための同じタスクを使用できます。ただし、CAで署名された証明書を発行するには、CA
が証明書を発行して署名できるように証明書署名要求 (CSR)を提出する必要があります。
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設定

別のシステムで、ユニファイドコミュニケーションマネージャーに接続されているCA署名済
みの証明書を使用する場合は、Cisco統一 OSの管理で次の手順を実行してください。

•証明書を署名した CAのルート証明書をアップロードします。

•他のシステムから CA署名付き証明書をアップロードします。

ユニファイドコミュニケーションマネージャーのCA署名証明書を使用する場合は、次のよう
にします。

• Cisco統一OSの管理では、CSRが、ユニファイドコミュニケーションマネージャーのCA
署名証明書を要求するようにします。

• Cisco統一 OS管理では、CAルート証明書チェーンと CA署名証明書の両方をダウンロー
ドします。

•もう一方のシステムで、CAルート証明書チェーンと CA署名証明書の両方をアップロー
ドします。

CAのルート証明書の取得と設定の方法の詳細については、証明機関のマニュアルを参照して
ください。

CSRキーの用途拡張
次の表には、Unified Communications Managerと IM and Presence Serviceの CA証明書の証明書
署名要求（CSR）のキーの用途拡張が表示されています。

表 19 : Cisco Unified Communications Manager CSRキーの用途拡張

キーの用途キーの拡張用途マルチサーバ

鍵共有キー証明書署

名

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバ認証

(1.3.6.1.5.5.7.3.1)

YYYYYYCallManager

CallManager-ECDSA

YYYYNCAPF（パブリッシャ
のみ）

YYYYYYNipsec

YYYYYYtomcat

tomcat-ECDSA

YYYYYN信頼検証サービス

（TVS）
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表 20 : IM and Presence Service CSRキーの用途拡張

キーの用途キーの拡張用途マルチサーバ

鍵共有キー証明書署

名

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバ認証

(1.3.6.1.5.5.7.3.1)

YYYYYYYNcup

cup-ECDSA

YYYYYYYYcup-xmpp

cup-xmpp-ECDSA

YYYYYYYYcup-xmpp-s2s

cup-xmpp-s2s-ECDSA

YYYYYYNipsec

YYYYYYtomcat

tomcat-ECDSA

サーバ証明書のタイプ

Unified Communications Managerサーバでは次の自己署名（所有）証明書タイプが使用されま
す。

• HTTPS証明書（Tomcat）:自己署名ルート証明書は、HTTPSサーバのUnifiedCommunications
Managerインストール時に生成されます。Cisco Unity Connectionは、SMTPおよび IMAP
サービスにこの証明書を使用します。

• CallManager証明書：自己署名ルート証明書は Unified Communications Managerサーバに
UnifiedCommunicationsManagerをインストールするときに、自動的にインストールされま
す。

• CAPF証明書：CiscoCTLクライアント設定を完了すると、UnifiedCommunicationsManager
のインストール時に生成されるこのルート証明書が、ご使用のサーバまたはクラスタ内の

すべてのサーバにコピーされます。

• IPSec証明書（ipsec_cert）：自己署名ルート証明書は、Unified Communications Managerの
インストール時に、MGCPおよび H.323ゲートウェイとの IPSec接続用に生成されます。

• SRST対応ゲートウェイの証明書：[Unified Communications Manager Administration]でのセ
キュアな SRSTリファレンスの設定時に、Unified Communications Managerは SRST対応
ゲートウェイの証明書をゲートウェイから取得し Unified Communications Managerデータ
ベースに保存します。デバイスをリセットすると、証明書は電話の設定ファイルに追加さ

れます。証明書はデータベースに格納されているため、証明書の管理ツールでこの証明書

を管理することはできません。

• TVS証明書：信頼検証サービス（TVS）をサポートする自己署名証明書です。
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• Phone-SAST-trust証明書：このカテゴリでは、システムが Cisco Unified IP PhoneのVPN証
明書をインポートできます。これらの証明書はMidlet信頼ストアに保存されます。

•電話証明書信頼ストア（Phone-trust）：Unified Communications Managerはこの証明書タイ
プを使用して電話での HTTPSアクセスをサポートします。Cisco Unified Communications
OperatingSystemGUIを使用して証明書をPhone-trustストアにアップロードできます。Cisco
Unified IPPhoneからの安全なWebアクセス（HTTPS）をサポートするため、Phone-CTL-trust
にある証明書は CTLファイルのメカニズムによって電話にダウンロードされます。電話
の信頼証明書はサーバに残り、電話は TVS経由でリクエスト可能です。

Unified Communications Managerは次のタイプの証明書を CallManager信頼ストアにインポート
します。

• Cisco Unityサーバまたは Cisco Unity Connection証明書：Cisco Unityおよび Cisco Unity
Connectionはこの自己署名ルート証明書を使用して Cisco Unity SCCPおよび Cisco Unity
Connection SCCPのデバイス証明書に署名します。Cisco Unityでは、Cisco Unity Telephony
Integration Manager（UTIM）がこの証明書を管理します。Cisco Unity Connectionでは、
Cisco Unity Connection Administrationがこの証明書を管理します。

• Cisco Unityおよび Cisco Unity Connection SCCPデバイス証明書：Cisco Unityおよび Cisco
Unity Connection SCCPデバイスはこの署名付き証明書を使用して Unified Communications
Managerとの TLS接続を確立します。

•証明書の名前はボイスメールサーバ名に基づく証明書のサブジェクト名のハッシュを表
しています。すべてのデバイス（またはポート）が、ルート証明書をルートとする証明書

を発行します。

• SIPプロキシサーバの証明書：CallManager信頼ストアに SIPユーザエージェントの証明
書が含まれ、SIPユーザエージェントの信頼ストアにCiscoUnifiedCommunicationsManager
証明書が含まれる場合、SIPトランク経由で接続する SIPユーザエージェントは Unified
Communications Managerに対して認証されます。

次の信頼ストアがあります。

• TomcatおよびWebアプリケーション用の共通信頼ストア

• IPSec-trust

• CAPF-trust

• Userlicensing-trust

• TVS-trust

• Phone-SAST-trust

• Phone-CTL-trust
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証明書の管理タスク

証明書の表示

システムに属している証明書と信頼ストアの詳細を表示します。

手順

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から [セキュリティ（Security）] >
[証明書の管理（Certificate Management）]を選択します。

ステップ 2 証明書の一覧をフィルタするには、[検索（Find）]コントロールを使用します。

ステップ 3 証明書または信頼ストアの詳細を表示するには、証明書の .PEMまたは .DERファイル名をク
リックします。

ステップ 4 [証明書の一覧（Certificate List）]ウィンドウに戻るには、[関連リンク（Related Links）]リス
トの [検索/リストに戻る（Back To Find/List）]をクリックし、[移動（Go）]をクリックしま
す。

証明書のダウンロード

手順

ステップ 1 [Cisco Unified OS Administration]から [Security] > [Certificate Management]を選択します。

ステップ 2 検索情報を指定し、[検索（Find）] をクリックします。

ステップ 3 証明書または証明書信頼リスト（CTL）のファイル名を選択します。

ステップ 4 [Download]をクリックします。

中間証明書のインストール

中間証明書をインストールするには、まずルート証明書をインストールして、署名付き証明書

をアップロードする必要があります。この手順は、認証局から1つの署名付き証明書と複数の
証明書が証明書チェーンで提供されている場合にのみ必要です。

ルート証明書の名前は、ルート証明書がアップロードされたときに生成された.pemファイル
名です。

ヒント
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手順

ステップ 1 [CiscoUnifiedOSの管理（CiscoUnifiedOSAdministration）]から、[セキュリティ（Security）] >
[証明書の管理（Certificate Management）]をクリックします。

ステップ 2 [証明書のアップロード（Upload Certificate）]をクリックします。

ステップ 3 [証明書の用途（Certificate Purpose）]ドロップダウンリストで [intelligenceCenter-srvr-trust]を選
択して、ルート証明書をインストールします。

ステップ 4 [参照（Browse）]をクリックしてファイルに移動し、[開く（Open）]をクリックします。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 6 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

ステップ 7 [証明書のアップロード（Upload Certificate）]をクリックします。

ステップ 8 [証明書のアップロード（Upload Certificate）]ポップアップウィンドウの [証明書の名前
（Certificate name）]ドロップダウンリストで [IntelligenceCenter-srvr]を選択し、ルート証明書
の名前を入力します。

ステップ 9 次のいずれかの手順を実行して、アップロードするファイルを選択します。

• [ファイルのアップロード（Upload File）]テキストボックスに、ファイルへのパスを入力
します。

• [参照（Browse）]をクリックしてファイルに移動し、[開く（Open）]をクリックします。

ステップ 10 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 11 顧客証明書をインストールしたら、FQDNを使用して Cisco Unified Intelligence Centerの URL
にアクセスします。IPアドレスを使用してCisco Unified Intelligence Centerにアクセスすると、
カスタム証明書を正常にインストールした後でも「ここをクリックしてログインを継続します

（Click here to continue）」のメッセージが表示されます。「」

tomcat証明書をアップロードするときは、TFTPサービスを無効にし、その後有効に
します。それ以外の場合は、TFTPは古いキャッシュの自己署名された tomcat証明書
を提供し続けます。

（注）

信頼証明書の削除

削除できる証明書は、信頼できる証明書だけです。システムで生成される自己署名証明書は削

除できません。

証明書を削除すると、システムの動作に影響する場合があります。証明書が既存のチェーンの

一部である場合、証明書を削除すると証明書チェーンが壊れることがあります。この関係は、

[証明書の一覧（Certificate List）]ウィンドウ内の関連する証明書のユーザ名とサブジェクト名
から確認できます。この操作は取り消すことができません。

注意
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手順

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から [セキュリティ（Security）] >
[証明書の管理（Certificate Management）]を選択します。

ステップ 2 証明書の一覧をフィルタするには、[検索（Find）]コントロールを使用します。

ステップ 3 証明書のファイル名を選択します。

ステップ 4 [Delete]をクリックします。

ステップ 5 [OK]をクリックします。

•削除する証明書が「CAPF-trust」、「tomcat-trust」、「CallManager-trust」、また
は「Phone-SAST-trust」タイプの場合、証明書はクラスタ内のすべてのサーバで
削除されます。

•証明書をCAPF-trustにインポートする場合、それはその特定のノードでのみ有効
になり、クラスタ全体で複製されることはありません。

（注）

証明書の再作成

証明書が期限切れの場合は、再作成します。電話機を再起動してサービスを再起動する必要が

あるため、営業時間後にこの手順を実行します。Cisco Unified OSの管理に「cert」タイプと
してリストされている証明書のみ再作成できます。

証明書を再作成すると、システムの動作に影響する場合があります。証明書を再作成すると、

サードパーティの署名付き証明書（アップロードされている場合）を含む既存の証明書が上書

きされます。

注意

手順

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から [セキュリティ（Security）] >
[証明書の管理（Certificate Management）]を選択します。

検索パラメータを入力して、証明書を検索して設定の詳細を表示します。すべての条件に一致

したレコードが [Certificate List]ウィンドウに表示されます。

証明書の詳細ページで [再生成（Regenerate）]ボタンをクリックすると、同じキー長を持つ自
己署名証明書が再生成されます。

3072または4096の新しいキー長の自己署名証明書を再生成するには、[自己署名証明書の生成
（Generate Self-Signed Certificate）]をクリックします。
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ステップ 2 [自己署名証明書の新規作成（GenerateNewSelf-SignedCertificate）]ウィンドウのフィールドを
設定します。フィールドとその設定オプションの詳細については、オンラインヘルプを参照し

てください。

ステップ 3 [生成（Generate）]をクリックします。

ステップ 4 再作成された証明書の影響を受けるサービスをすべて再起動します。証明書名と説明の詳細に
ついては、関連項目のセクションを参照してください。

ステップ 5 CAPF証明書または CallManager証明書の再作成後に CTLクライアントを再実行します（設定
している場合）。

tomcat証明書を再作成するときは、TFTPサービスを無効にし、その後有効にします。
それ以外の場合は、TFTPは古いキャッシュの自己署名された tomcat証明書を提供し
続けます。

（注）

次のタスク

証明書を再作成したら、システムのバックアップを実行して、最新のバックアップに再作成し

た証明書が含まれるようにします。バックアップに再作成した証明書が含まれていない状態で

システムの復元タスクを実行する場合は、システム内の各電話機のロックを手動で解除して、

電話機を登録できるようにする必要があります。

関連トピック

証明書の名前と説明（147ページ）

証明書の名前と説明

次の表に、再作成可能なシステムのセキュリティ証明書と、再起動する必要がある関連サービ

スを示します。TFTP証明書の再作成の詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlの『Cisco Unified Communications Manager Security Guide』
を参照してください。

表 21 :証明書の名前と説明

関連サービス説明名前

Tomcatと TFTPこの自己署名ルート証明書

は、HTTPSノードのインス
トール中に作成されます。

tomcat

tomcat-ECDSA

Cisco Disaster Recovery System
（DRS）Localと Cisco DRF
Master

この自己署名ルート証明書

は、MGCPゲートウェイおよ
び H.323ゲートウェイとの
IPsec接続のインストール中に
生成されます。

ipsec
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関連サービス説明名前

CallManager、CAPF、および
CTI

この自己署名ルート証明書

は、Unified Communications
Managerのインストール時に
自動的にインストールされま

す。この証明書は、ノード名

およびグローバル固有識別子

（GUID）など、ノードの ID
を提供します。

CallManager

CallManagerと CAPFこのルート証明書は、Ciscoク
ライアント設定を完了する

と、現在のノードまたはクラ

スタ内のすべてのノードにコ

ピーされます。

CAPF

TVS自己署名ルート証明書です。TVS

OAuth更新ログイン用のキーの再生成

コマンドラインインターフェイスを使用して暗号キーと署名キーの両方を再生成するには、こ

の手順を使用します。Cisco JabberがUnified Communications ManagerによるOAuth認証に使用
する暗号キーまたは署名キーが侵害された場合にのみ、この作業を実行します。署名キーは非

対称で RSAベースであるのに対し、暗号キーは対称キーです。

•このタスクを完了すると、これらのキーを使用する現在のアクセストークンと更新トーク
ンは無効になります。

•エンドユーザへの影響を最小限に抑えるために、このタスクは営業時間外に完了すること
を推奨します。

•暗号キーは、以下の CLIを使用してのみ再生成できますが、Cisco Unified OSの管理 GUI
を使用して署名キーを再生成することもできます。[セキュリティ（Security）] > [証明書
の管理（Certificate Management）]を選択し、AUTHZ証明書を選択して、[再作成
（Regenerate）]をクリックします。

（注）

手順

ステップ 1 Unified Communications Managerパブリッシャノードで、コマンドラインインターフェイスに
ログインします。

ステップ 2 暗号キーを再生成するには、次の手順を実行します。

a) set key regen authz encryptionコマンドを実行します。
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b) yesと入力します。

ステップ 3 署名キーを再生成するには、次の手順を実行します。

a) set key regen authz signingコマンドを実行します。

b) yesと入力します。

Unified Communications Managerパブリッシャノードはキーを再生成し、IM and Presence
サービスのローカルノードを含み、Unified Communications Managerのすべてのクラスタ
ノードに新しいキーを複製します。

次のタスク

すべての UCクラスタで新しいキーを再生成して同期する必要があります。

• IM and Presence中央クラスタ：IM and Presence集中型展開の場合、IM and Presenceノード
はテレフォニーとは別のクラスタ上で実行されています。この場合、IM and Presenceサー
ビス一元管理クラスタの Unified Communications Managerパブリッシャノードでこの手順
を繰り返します。

• Cisco Expresswayまたは Cisco Unity Connection：これらのクラスタ上でもキーを再生成し
ます。詳細については、Cisco Expresswayおよび Cisco Unity Connectionのマニュアルを参
照してください。

証明書署名要求の生成

証明書署名要求（CSR）を生成します。これは、公開キー、組織名、共通名、地域、および国
などの証明書申請情報を含む暗号化されたテキストのブロックです。認証局はこの CSRを使
用して、ご使用のシステムの信頼できる証明書を生成します。

新しい CSRを生成すると、既存の CSRは上書きされます。（注）

手順

ステップ 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

ステップ 2 [CSRの作成（Generate CSR）]をクリックします。

ステップ 3 [証明書署名要求の作成（Generate Certificate Signing Request）]ウィンドウのフィールドを設定
します。フィールドとその設定オプションの詳細については、オンラインヘルプを参照してく

ださい。

ステップ 4 [CSRの作成（Generate CSR）]をクリックします。
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証明書署名要求のダウンロード

コンピュータに CSRをダウンロードして、認証局に証明書を送信できるようにします。

手順

ステップ 1 [Cisco Unified OS Administration]から [Security] > [Certificate Management]を選択します。

ステップ 2 [CSRのダウンロード（Download CSR）]をクリックします。

ステップ 3 [証明書の用途（Certificate Purpose）]ドロップダウンリストで、証明書名を選択します。

ステップ 4 [CSRのダウンロード（Download CSR）]をクリックします。

ステップ 5 （任意）プロンプトが表示されたら、[保存（Save）]をクリックします。

信頼ストアへの認証局署名済み CAPFルート証明書の追加
認証局署名済みCAPF証明書を使用する場合は、次の手順に従って、ルート証明書をCallManager
信頼ストアに追加します。

手順

ステップ 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）]をクリックしま
す。

ステップ 3 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]ポップアップウィ
ンドウで、[証明書の用途（Certificate Purpose）]ドロップダウンリストから [CallManagerの信
頼性（CallManager-trust）]を選択し、認証局署名済み CAPFルート証明書を参照します。

ステップ 4 [ファイルのアップロード（UploadFile）]フィールドに証明書が表示されたら、[アップロード
（Upload）]をクリックします。

CTLファイルの更新
この手順を使用して、CLIコマンドを使用してCTLファイルを更新します。混合モードが有効
になっている場合は、新しい証明書をアップロードするたびに CTLファイルを更新する必要
があります。

また、Cisco CTLクライアントを経由して CTLファイルを更新することもできます。（注）

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
150

証明書

証明書署名要求のダウンロード



手順

ステップ 1 Unified Communications Managerのパブリッシャノードで、コマンドラインインターフェイス
にログインします。

ステップ 2 utils ctl update CTLfileコマンドを実行します。CTLファイルを再生すると、ファイルが
TFTPサーバにアップロードされて、電話機に自動的に送信されます。

証明書エラーのトラブルシュート

始める前に

IM and Presenceサービスノードから Unified Communications Managerサービスに、または、
Unified Communications Managerノードから IM and Presenceサービス機能にアクセスしようと
してエラーが発生した場合は、tomcat-trust証明書に問題があります。「サーバへの接続を確立
できません（リモートノードに接続できません）（Connection to the Server cannot be established
(unable to connect to Remote Node)）」というエラーメッセージが、次の [サービスアビリティ
（Serviceability）]インターフェイスウィンドウに表示されます。

• [サービスのアクティブ化（Service Activation）]

•コントロールセンター -機能サービス

•コントロールセンター -ネットワークサービス

この手順を使用して、証明書のエラーを解決します。最初のステップから開始し、必要に応じ

て進みます。最初のステップだけでエラーが解決される場合もあれば、すべてのステップを実

行することが必要になる場合もあります。

手順

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]の [セキュリティ（Security）] >
[証明書の管理（Certificate Management）]で、必要な tomcat-trust証明書が存在することを確
認します。

必要な証明書がない場合は、再度確認するまで 30分間待ちます。

ステップ 2 証明書を選択して情報を表示します。証明書の内容が、リモートノード上の対応する証明書の
内容と一致することを確認します。

ステップ 3 CLIから、utils service restart Cisco Intercluster Sync Agentを実行して Cisco Intercluster Sync
Agentサービスを再起動します。

ステップ 4 Cisco Intercluster Sync Agentサービスが再起動したら、utils service restart Cisco Tomcatを実行
して Cisco Tomcatサービスを再起動します。
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ステップ 5 30分間待機します。前の手順で証明書のエラーが対処されず、tomcat-trust証明書が存在する
場合は、証明書を削除します。証明書を削除したら、ノードごとにTomcatおよびTomcat-ECDSA
証明書をダウンロードし、tomcat-trust証明書としてピアにアップロードすることで、証明書を
手動で交換する必要があります。

ステップ 6 証明書の交換が完了したら、utils service restartCiscoTomcatを実行して、影響を受ける各サー
バで Cisco Tomcatを再起動します。
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第 7 章

Certificate Authority Proxy Function

•認証局プロキシ機能（CAPF）の概要（153ページ）
• CAPF前提条件（155ページ）
• CAPF設定タスクフロー（156ページ）
• CAPFの管理タスク（166ページ）
• CAPFシステムの連携動作と制限事項（167ページ）

認証局プロキシ機能（CAPF）の概要
Cisco CertificateAuthority Proxy Function (CAPF)は、ローカルの重要な証明書 (LSCs)を発行し、
Ciscoエンドポイントを認証するCisco専有サービスです。CAPFサービスは、ユニファイドコ
ミュニケーションマネージャー上で実行され、次のタスクを実行します。

•サポートされる Cisco Unified IP Phoneに対して LSCを発行する。

•混合モードが有効になっている場合に、電話機を認証します。

•電話機用の既存の LSCsをアップグレードします。

•表示およびトラブルシューティングを行うために電話の証明書を取得する。

CAPF実行モード

次のモードで動作するように CAPFを設定することができます。

• CiscoAuthorityプロキシ機能:ユニファイドコミュニケーションマネージャーのCAPFサー
ビスは、CAPFサービス自体によって署名された LSCsを発行します。これは、デフォル
トのモードです。

• [オンライン CA (Online CA)]:外部オンライン CAが「電話用 LSC」として署名している場
合は、このオプションを使用します。CAPFサービスは、自動的に外部 CAに接続されま
す。CSRが送信された場合、CAは署名して CA署名した LSCを自動的に返します。

•オフライン CA:このオプションは、オフラインの外部 CAを使用して LSC for phoneに署
名する場合に使用します。このオプションでは、LSCを手動でダウンロードしてCAに提
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出してから、CA署名の証明書の準備ができてからそれらをアップロードする必要があり
ます。

シスコでは、サードパーティCAを使用して LSCに署名する必要
がある場合、オフライン caの代わりにオンライン caオプション
を使用して、プロセスが自動化されていて、問題が発生する可能

性が低くなることを推奨します。

（注）

CAPFサービス証明書

統合コミュニケーションマネージャがインストールされている場合、CAPFサービスが自動的
にインストールされ、CAPF固有のシステム証明書が生成されます。セキュリティが適用され
ると、Cisco CTLクライアントは、すべてのクラスタノードに証明書をコピーします。

電話の証明書タイプ

シスコは次の X.509v3証明書タイプを電話で使用します。

•ローカルで有効な証明書（LSC）：このタイプの証明書は Cisco Certificate Authority Proxy
Function（CAPF）に関連する必要な作業の実行後に、電話にインストールされます。デバ
イスセキュリティモードを認証または暗号化に設定した後で、LSCは Unified
Communications Managerと電話の間の接続を保護します。

オンライン CAの場合、LSCの有効性は CAに基づいています。
また、CAが許可している限り使用できます。

（注）

•製造元でインストールされる証明書（MIC）：CiscoManufacturingはMICをサポートされ
ている電話モデルに自動的にインストールします。製造元でインストールされる証明書は

LSCインストールのCisco Certificate Authority Proxy Function（CAPF）を認証します。製造
元でインストールされる証明書を上書きしたり、削除することはできません。

製造元でインストールされる証明書（MIC）をLSCのインストールでのみ使用することが推奨
されます。シスコではUnified Communications Managerとの TLS接続の認証のために LSCをサ
ポートしています。MICルート証明書は侵害される可能性があるため、TLS認証またはその他
の目的にMICを使用するように電話を設定するお客様は、ご自身の責任で行ってください。
MICが侵害された場合シスコはその責任を負いません。

（注）
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CAPF経由の LSC生成
CAPFを設定し、設定されている認証文字列を電話機に追加すると、電話機と CAPF間でキー
と証明書の交換が行われます。以下が実行されます。

•電話機は、設定された認証方法を使用して CAPFに対して自身を認証します。

•電話機は公開/秘密キーペアを生成します。

•電話機は、署名されたメッセージの中で、公開キーを CAPFに転送します。

•秘密キーは電話に残り、外部に公開されることはありません。

•証明書はCAPFによって署名され、署名付きメッセージによって電話に送り返されます。

電話のユーザが証明書操作の中断や、電話の動作ステータスの確認を実行できることに注意し

てください。

（注）

キーの生成を低い優先順位で設定すると、操作の実行中に、電話機が機能します。証明書生成

中にも電話は正常に機能しますが、TLSトラフィックが増加することで、電話での通話の処理
に最小限の中断が発生する可能性があります。たとえば、インストールの最後に証明書がフ

ラッシュへ書き込まれるとき、オーディオにノイズが発生する場合があります。

（注）

CAPF前提条件
LSC生成用の認証局のプロキシ機能を設定する前に、次の手順を実行します。

•サードパーティ CAを使用して LSCsに署名したい場合は、CAを外部に設定します。

•電話機を認証する方法を計画します。

• LSCsを生成する前に、次のものを用意していることを確認してください。

• Unified Communications Managerリリース 12.5以降

•証明書に CAPFを使用するエンドポイント (Cisco IP Phoneおよび Jabberを含む)。

• Microsoft Windows Server 2012および 2016

•ドメイン名サービス（DNS）が設定されています

•「CAルートおよび HTTPS証明書」をアップロードしてから、LSCsを生成する必要があ
ります。セキュアSIP connectionでは、HTTPS証明書はCAPF-トラストを通過し、CAルー
ト証明書は CAPF信頼でコールマネージャーの信頼をたどります。インターネットイン
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フォメーションサービス (IIS)は、HTTPS証明書をホストします。CAルート証明書は、
証明書署名要求 (CSR)への署名に使用されます。

証明書をアップロードする必要がある場合のシナリオを次に示します。

表 22 :証明書のアップロードシナリオ

結果シナリオ

CAルート証明書をアップロードする。CAルートおよび HTTPS証明書は同じで
す。

CAルート証明書をアップロードする。CAルートと HTTPSの証明書は異なり、
HTTPS証明書は同じ CAルート証明書に
よって発行されます。

CAルート証明書をアップロードする。中間CAとHTTPSの証明書は異なり、CA
ルート証明書によって発行されます。

CAルートおよび HTTPS証明書をアップロー
ドする。

CAルートと HTTPSの証明書は異なり、
同じ CAルート証明書によって発行され
ます。

複数の証明書を同時に生成するとコール処理中断の原因となるため、スケジュールされたメン

テナンスの時間帯に CAPFを使用することを強く推奨します。
（注）

CAPF設定タスクフロー
次のタスクを実行して、証明機関プロキシ機能 (CAPF)サービスがエンドポイント用 LSCsを
発行するように設定します。

手順

目的コマンドまたはアクション

LSCにサードパーティのCA署名を適用
する場合は、CAルート証明書チェーン

サードパーティの認証局のルート証明書

のアップロード

ステップ 1

をCAPF信頼ストアにアップロードしま
す。その他の場合は、このタスクをス

キップします。

CAルート証明書をコールマネージャー
トラストストアにアップロードします。

認証局（CA）ルート証明書のアップロー
ド （158ページ）

ステップ 2
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目的コマンドまたはアクション

を使用して電話機 LSC証明書を生成す
るには、次の手順を使用します。

オンライン認証局の設定（159ページ）ステップ 3

オフライン CAを使用して電話機 LSC
証明書を生成するには、次の手順を使用

します。

オフライン認証局の設定の設定ステップ 4

認証局のプロキシ機能のシステム設定を

構成した後、必須のCAPFサービスがア
CAPFサービスをアクティブ化または再
起動する

ステップ 5

クティブになっていることを確認しま

す。

次のオプションのいずれかを使用して、

CAPF設定を電話機の設定に追加しま
す。

次のいずれかの手順を使用して、ユニ

ファイドコミュニケーションマネー

ジャーの CAPF設定を構成します。

ステップ 6

• CAPD設定をユニバーサルデバイ
ステンプレートで設定します。（

161ページ）

•まだ LDAPディレクトリを同期し
ていない場合、CAPF設定をユニ
バーサルデバイステンプレートに追

加し、初期 LDAP同期を使用して
設定を適用することができます。

•バルク Adminによる CAPF設定の
更新（163ページ）

•電話機の CAPF設定の設定（164
ページ）

•バルク管理ツールを使用すると、1
回の操作で多数の電話機にCAPF設
定を適用できます。

• CAPF設定を電話機ごとに適用する
ことができます。

(ファイアウォールがタイムアウトしな
いように、CAPFエンドポイント接続の

キープアライブタイマーの設定（165
ページ）

ステップ 7

キープアライブ値を設定します。デフォ

ルト値は 15分です。

サードパーティの認証局のルート証明書のアップロード

外部 CAを使用して LSC証明書に署名する場合は、CAルート証明書をCAPF信頼ストアおよ
び callmanager信頼ストアにアップロードする必要があります。

サードパーティ CAを使用して LSCsに署名しない場合は、このタスクをスキップできます。（注）
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手順

ステップ 1 [Cisco Unified OS Administration]から [セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

ステップ 2 [Upload Certificate/Certificate chain]をクリックします。

ステップ 3 [証明書目的（Certificate Purpose）]ドロップダウンリストで、[CallManager信頼
（CallManager-trust）]を選択します。

ステップ 4 証明書の説明を [説明（Description）]に入力します。たとえば、外部LSC署名CAの証明書な
どです。

ステップ 5 [参照（Browse）]をクリックしてファイルに移動してから、[開く（Open）]をクリックしま
す。

ステップ 6 [アップロード（Upload）]をクリックします。

ステップ 7 このタスクを繰り返して、証明書の目的で使用される発信者管理者の信頼に証明書をアップ
ロードします。

認証局（CA）ルート証明書のアップロード
クラスタ全体の証明書をアップロードし、クラスタ内のすべてのサーバに配布します。

手順

ステップ 1 [Cisco Unified OS Administration]から [セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

ステップ 2 [Upload Certificate/Certificate chain]をクリックします。

ステップ 3 [証明書目的（Certificate Purpose）]ドロップダウンリストで、[CallManager信頼
（CallManager-trust）]を選択します。

ステップ 4 [説明（Description）]フィールドに、証明書の説明を入力します。たとえば、外部 LSC署名
CAの証明書などです。

ステップ 5 [参照（Browse）]をクリックしてファイルに移動してから、[開く（Open）]をクリックしま
す。

ステップ 6 [アップロード（Upload）]をクリックします。

次のタスク

オンライン認証局の設定（159ページ）
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オンライン認証局の設定

UnifiedCommunicationsManagerでこの手順を実行して、オンライン認証局プロキシ機能を使用
して電話機 LSCを生成します。

オンライン CAPFは FIPS対応モードではサポートされていません。（注）

手順

ステップ 1 Cisco Unified CM Administrationで、[システム(System)] > [サービスパラメータ（Service
Parameters）]の順に選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストから、Cisco CallManagerサービスをアクティブ化し
たノードを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから、[Cisco認証局プロキシ機能（アクティブ）
（Cisco Certificate Authority Proxy Function (Active)）]を選択します。サービス名の横に
「Active」と表示されることを確認します。

ステップ 4 [エンドポイントへの証明書発行者（Certificate Issuer to Endpoint）]ドロップダウンリストか
ら、[オンラインCA（Online CA）]を選択します。CA署名付き証明書では、オンライン CA
を使用することを推奨しています。

ステップ 5 [証明書の有効期間（日数）（DurationOfCertificate Validity (in Days)）]フィールドに、CAPF
が発行した証明書が有効である日数を表す数値を、1～ 1825の間で指定します。

ステップ 6 [オンライン CAパラメータ（Online CA Parameters）]画面で次のパラメータを設定し、オン
ライン CAセクションに対する接続を作成します。

•オンライン CAホスト名：サブジェクト名または共通名（CN）は、HTTPS証明書の完全
修飾ドメイン名（FQDN）と同じである必要があります。

設定されているホスト名は、MicrosoftCAで実行されているインターネットイン
フォメーションサービス（IIS）でホストされる HTTPS証明書の共通名（CN）
と同じです。

（注）

•オンライン CAポート：オンライン CAのポート番号を入力します。たとえば「443」と
入力します。

•オンラインCAテンプレート：テンプレートの名前を入力します。テンプレートはMicrosoft
CAに作成されます。

•オンライン CAタイプ：デフォルトのタイプであるMicrosoft CAを選択します。

•オンライン CAユーザ名：CAサーバのユーザ名を入力します。

•オンライン CAパスワード：CAサーバのユーザ名のパスワードを入力します。
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残りの Cisco Certificate Authority Proxy Functionサービスパラメータを入力します。必要に応じ
てパラメータをクリックすると

サービスパラメータのヘルプシステムを表示できます

ステップ 7 残りの Cisco Certificate Authority Proxy Functionサービスパラメータを入力します。サービスパ
ラメータのヘルプシステムを表示する必要がある場合は、パラメータ名をクリックします。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 変更内容を有効にするには、Cisco Certificate Authority Proxy Functionサービスを再起動しま
す。Cisco Certificate Enrollment serviceを自動的に再起動します。

次のタスク

CAPFサービスをアクティブ化または再起動する（161ページ）

オフライン認証局の設定の設定

オフラインCAを使用して電話機LSC証明書を生成することを決定した場合は、次の高度なプ
ロセスに従うことができます。

オフライン CAオプションを使用すると、オンライン Caよりも時間がかかり、手動による手
順が多くなります。証明書の生成および送信プロセス中に問題 (たとえば、ネットワークの停
止や電話機のリセットなど)が発生した場合は、プロセスを再起動する必要があります。

（注）

手順

ステップ 1 サードパーティ認証局からルート証明書チェーンをダウンロードします。

ステップ 2 Cisco Unified Communication Managerにルート証明書チェーンをインストールします。

ステップ 3 オフライン CAに対して Certificate Issue to Endpointサービスパラメータを設定することで、
オフラインの CAを使用するように Cisco Unified Communications Managerを設定します。

ステップ 4 お使いの電話機の LSC用に CSRを生成します。

ステップ 5 認証局にCSRを送信します。

ステップ 6 CSRから署名付き証明書を取得します。

次のタスク

オフライン CAを使用して電話 lscsを生成する方法の詳細な例については、リンク
https://www.cisco.com/c/en/us/support/docs/unified-communications/
unified-communications-manager-callmanager/118779-configure-cucm-00.htmlを参照してください。
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CAPFサービスをアクティブ化または再起動する
認証局のプロキシ機能のシステム設定を構成した後、必須の CAPFサービスがアクティブに
なっていることを確認します。Certificate Authority Proxy Functionサービスがすでに有効である
場合は、再起動します。

手順

ステップ 1 Cisco Unified Serviceabilityから、[ツール（Tools）] > [サービスのアクティブ化（Service
Activation）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストボックスからパブリッシャノードを選択し、[移動
（Go）]をクリックします。

ステップ 3 [セキュリティサービス]の下で、次の該当するサービスを確認します。

• Cisco Certificate Enrollment Service:オンライン CAを使用している場合は、このサービス
を確認してください。それ以外の場合は、チェックボックスをオフのままにします。

• Cisco Certificate Authorityプロキシ機能:このサービスをオフ (非アクティブ)にした場合
は、それをチェックします。サービスがすでにアクティブ化されている場合は、そのサー

ビスを再起動する必要があります (下記を参照してください)。

ステップ 4 いずれかの設定を編集した場合は、[保存 (Save)]をクリックします。

ステップ 5 Cisco Certificate Authority Proxy Functionサービスがすでにチェックされている場合は（アク
ティブ）、再起動します。

a) [関連リンク（Related Links）]ドロップダウンリストから [コントロールセンター-ネット
ワークサービス（Control Center - Network Services）]を選択し、[移動（Go）]をクリック
します。

b) [セキュリティの設定]の下で、Cisco認証局プロキシ機能サービスを確認し、[再起動
(Restart)]をクリックします。

次のタスク

次の手順のいずれかを実行して、個々の電話機に対して CAPF設定を構成します。

• CAPD設定をユニバーサルデバイステンプレートで設定します。（161ページ）

•バルク Adminによる CAPF設定の更新（163ページ）

•電話機の CAPF設定の設定（164ページ）

CAPD設定をユニバーサルデバイステンプレートで設定します。
CAPF設定をユニバーサルデバイステンプレートに設定するには、次の手順を実行します。テ
ンプレートは、機能グループテンプレートの設定を使用して、LDAPディレクトリ同期に適用
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することができます。これを行うと、テンプレートのCAPF設定が、このテンプレートを使用
する同期済みのすべてのデバイスに適用されます。

Universalデバイステンプレートは、まだ同期されていないLDAPディレクトリにしか追加する
ことができません。初期LDAP同期が発生した場合は、一括管理を使用して電話機を更新しま
す。詳細については、バルクAdminによるCAPF設定の更新（163ページ）を参照してくださ
い。

（注）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]から、[ユーザの管理（User
Management）] > [ユーザ/電話の追加（User/Phone Add）] > [ユニバーサルデバイステンプ
レート（Universal Device Template）]を選択します。

ステップ 2 次のいずれかを実行します。

• [検索（Find）]をクリックし、既存のテンプレートを選択します。
• [新規追加（Add New）]をクリックします。

ステップ 3 認証局プロキシ機能（CAPF）の設定領域の拡張

ステップ 4 [証明書の操作（Certificate Operation）]ドロップダウンリストで、[インストール/アップグ
レード（Install/Upgrade）]を選択します。

ステップ 5 [認証モード ]ドロップダウンメニューで、デバイスを認証する方法を選択します。

ステップ 6 認証文字列の使用を選択した場合は、テキストボックスに認証文字列を入力するか、[文字列
の生成 ([文字列の生成])]をクリックして、システムによって文字列が生成されるようにしま
す。

また、この文字列はデバイス自体の赤で表示される必要があります。また、認証は失

敗します。

（注）

ステップ 7 残りのフィールドで、キー情報を設定します。フィールドを含むヘルプは、オンラインヘルプ
を参照してください。

ステップ 8 [保存（Save）]をクリックします。

このテンプレートを使用するデバイスは、この手順で割り当てたのと同じ認証方法で

構成されていることを確認してください。それ以外の場合、デバイス認証は失敗しま

す。電話機の認証を設定する方法の詳細については、電話機のマニュアルを参照して

ください。

（注）
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次のタスク

プロファイルを使用しているデバイスにテンプレートの設定を適用するには、次のようにしま

す。

•ユニバーサルデバイステンプレートを Feature Groupテンプレートの設定に追加する

•機能グループテンプレートを、まだ同期されていない LDAPディレクトリ設定に追加し
ます。

• LDAP同期を完了します。CAPF設定は、同期されているすべてのデバイスに適用されま
す。

機能グループテンプレートとLDAPディレクトリ同期の設定の詳細については、『System
Configuration Guide for Cisco Unified Communications Manager』の「Configure End Users」セク
ションを参照してください。

バルク Adminによる CAPF設定の更新
この手順では、一括管理の電話機の更新電話クエリを使用して、多数の既存の電話機の CAPF
設定と lsc証明書を 1回の操作で構成します。

まだ電話機をプロビジョニングしていない場合は、バルク管理の [電話機の挿入 (Insert phone)]
メニューを使用して、CSVファイルからの capf設定で新しい電話機をプロビジョニングでき
ます。電話を CSVファイルから挿入する方法についての詳細は、 Bulk Administration Guide for
Cisco Unified Communications Managerの「電話の挿入」の章を参照してください。

（注）

始める前に

電話機は、この手順で追加する認証方法と文字列と同じように設定されていることを確認しま

す。そうでない場合、電話機はCAPFを認証できません。電話機で認証を設定する方法の詳細
については、電話機のマニュアルを参照してください。

手順

ステップ 1 Cisco Unified CMの管理で、[一括管理（Bulk Administration）] > [電話（Phones）] > [電話の
更新（Update Phone）] > [クエリ（Query）]の順に選択します。

ステップ 2 フィルタオプションを使用して、更新する電話機に検索を制限し、[検索 (Find)]をクリックし
ます。

たとえば、[電話機の検索場所 ]ドロップダウンを使用して、LSCが特定の日付または特定のデ
バイスプール内のすべての電話機の前に期限切れになるすべての電話機を選択することができ

ます。

ステップ 3 [次へ（Next）]をクリックします。
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ステップ 4 ログアウト/リセット/再開 ([設定の適用 (Config)]ラジオボタン)を選択します。ジョブを実行
すると、CAPFアップデートは更新されたすべての電話に適用されます。

ステップ 5 [証明機関プロキシ関数 (capf)]の情報で、[証明書の操作 (Certificate Operation)]チェックボック
スをオンにします。

ステップ 6 [証明書の操作 (Certificate Operation) ]ドロップダウンから、[インストール /アップグレード]
を選択して、新しい LSC証明書を電話機にインストールします。

ステップ 7 [認証モード ]ドロップダウンから、LSCインストール時に電話機を認証する方法を選択しま
す。

電話機は、同じ認証方法を使用するように設定されている必要があります。（注）

ステップ 8 認証モードとして認証文字列で選択した場合は、次の手順のいずれかを実行します。

•各デバイスに対して一意の認証文字列を使用する場合は、各デバイスに対して一意の認証
文字列を生成することを確認してください。

•すべてのデバイスに同じ認証文字列を使用する場合は、[認証文字列 (authentication string)]
テキストボックスに文字列を入力するか、[文字列の生成 (string)]をクリックします。

ステップ 9 [電話の更新（Update Phones）]ウィンドウで [CAPFの情報（Certification Authority Proxy
Function（CAPF）Information）]セクションの残りのフィールドを入力します。フィールド
とその設定を含むヘルプは、オンラインヘルプを参照してください。

ステップ 10 [ジョブ情報（Job Information）]セクションで、[今すぐ実行（RunImmediately）]を選択しま
す。

ステップ 11 （注） ジョブスケジューラを使用してジョブを後で実行する場合は、[後で実行 (run in run)]
を選択することもできます。ジョブスケジューリングの詳細については、「Bulk
Administration Guide for Cisco Unified Communications Manager」の「Manage Scheduled
Jobs」の章を参照してください。

[送信（Submit）]をクリックします。

この手順で [設定の適用 (Apply Configuration)]を選択しなかった場合は、更新された
すべての電話の [電話機の設定 (PhoneConfiguration)]ウィンドウで、[設定 (configuration)]
を適用する必要があります。

（注）

次のタスク

オプション。キープアライブタイマーの設定（165ページ）

電話機の CAPF設定の設定
個々の電話機の LSC証明書の CAPF設定を設定するには、次の手順を実行します。
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CAPF設定を多数の電話機に適用するには、バルク管理または LDAPディレクトリ同期を使用
します。

（注）

始める前に

この手順で追加する認証方法と文字列を使用して、電話機が設定されていることを確認してく

ださい。そうでない場合、電話機はCAPFに自身を認証できなくなります。電話機で認証を設
定する方法の詳細については、電話機のマニュアルを参照してください。

手順

ステップ 1 [Cisco Unified Communications Manager Administration]から、[デバイス（Device）] > [電話
（Phone）]を選択します。

ステップ 2 [検索（Find）]をクリックし、既存の電話機を選択します。[CAPFの情報（Certification
Authority Proxy Function (CAPF) Information）]セクションに移動します。

ステップ 3 [証明書の操作 (Certificate Operation) ]ドロップダウンから、[インストール /アップグレード]
を選択して、新しい LSC証明書を電話機にインストールします。

ステップ 4 [認証モード ]ドロップダウンから、LSCインストール時に電話機を認証する方法を選択しま
す。

電話機は、同じ認証方法を使用するように設定されている必要があります。（注）

ステップ 5 [認証文字列(Authentication string)]で選択した場合は、テキスト文字列を入力するか、[文字列
の生成 (generate string)]をクリックして、システムが文字列を生成するようにします。

ステップ 6 [電話の設定（Phone Configuration）]ウィンドウで [CAPFの情報（Certification Authority
ProxyFunction（CAPF）Information）]セクションの残りのフィールドを入力します。フィー
ルドとその設定の詳細については、オンラインヘルプを参照してください。

ステップ 7 [保存 (Save)]をクリックします。

キープアライブタイマーの設定

ファイアウォールによって接続がタイムアウトしないように、次の手順を実行して、CAPF-エ
ンドポイント接続のクラスターワイドキープアライブタイマーを設定します。デフォルト値は

15分です。各間隔の後、CAPFサービスは電話機にキープアライブ信号を送信して、接続を開
いた状態にします。

手順

ステップ 1 発行者ノードにログインするには、コマンドラインインターフェイスを使用します。
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ステップ 2 utils capt set keep_alive CLIコマンドを実行します。

ステップ 3 5 ~ 60 (分)の間の数値を入力し、enterキーを押します。

CAPFの管理タスク
CAPFを設定し、LSC証明書を発行した後、次のタスクを使用してLSC証明書を継続的に管理
します。

証明書ステータスのモニタリング

証明書のステータスを自動的に監視するようにシステムを設定することができます。証明書が

期限切れに近づいたときにシステムから電子メールが送信され、期限切れ後に証明書が失効し

ます。

証明書の監視の確認の設定方法の詳細については、「証明書の管理」の章の「証明書の監視と

失効のタスクフロー」を参照してください。

古い LSCレポートの実行
次の手順を使用して、古いLSCレポートをCiscoユニファイドレポートから実行します。古い
LSCsは、エンドポイント CSRへの応答として生成された証明書ですが、古くなった LSCSが
インストールされる前に新しい CSRが生成されたため、インストールされませんでした。

また、パブリッシャーノードで utils capf stale-lsc listCLIコマンドを実行することによっ
て、古い LSC証明書のリストを取得することもできます。

（注）

手順

ステップ 1 Cisco Unified Reportingから [System Reports]をクリックします。

ステップ 2 左側のナビゲーションバーで、[古い LSCs]を選択します。

ステップ 3 [新規レポートの生成]をクリックします。

保留中の CSRリストの表示
保留中のCAPFCSRファイルのリストを表示するには、この手順を使用します。すべてのCSR
ファイルはタイムスタンプされます。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
166

証明書

CAPFの管理タスク



手順

ステップ 1 発行者ノードにログインするには、コマンドラインインターフェイスを使用します。

ステップ 2 utils core active list CLIコマンドを実行します。
保留中の CSRファイルのタイムスタンプリストが表示されます。

古い LSC証明書の削除
古い LSC証明書をシステムから削除するには、次の手順を使用します。

手順

ステップ 1 発行者ノードにログインするには、コマンドラインインターフェイスを使用します。

ステップ 2 [utils capf state-lsc delete all CLIコマンド]を実行します。
古い LSC証明書はすべてシステムから削除されます。

CAPFシステムの連携動作と制限事項
データのやり取り機能

電話の CAPF認証方式については、アップグレードまたはイ
ンストールの後に同じ認証文字列を電話に入力する必要があ

ります。入力されなかった場合、操作が失敗します。[TFTP
Encrypted Config]エンタープライズパラメータが有効な状態
で認証文字列の入力に失敗した場合、電話の設定は失敗し、

該当する認証文字列が電話に入力されるまで回復しません。

[Authentication String]

CAPFが Unified Communications Managerクラスタのすべての
サーバを認証できるよう、クラスタ内のすべてのサーバで管

理者のユーザ名とパスワードを同じものにする必要がありま

す。

クラスタサーバクレデンシャ

ル
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データのやり取り機能

セキュアな電話が別のクラスタに移動されると、Unified
Communications Managerはその電話が送信する LSC証明書を
信頼しなくなります。これは、そのLSC証明書が、CTLファ
イル内に証明書が存在しない別の CAPFによって発行された
ものであるためです。

セキュア電話を登録可能にするには、既存のCTLファイルを
削除します。その後、[Install/Upgrade]オプションを使用して
新しい CAPFにより新規 LSC証明書をインストールし、新し
いCTLファイルのために電話をリセットします（またはMIC
を使用します）。[Phone Configuration]ウィンドウの [CAPF]
セクションにある [Delete]オプションを使用して、電話を移
動する前に既存の LSCを削除します。

セキュアな電話機の移行

将来的な互換性の問題を回避するため、UnifiedCommunications
Managerとの TLS接続に LSCを使用するために Cisco Unified
IP Phone 6900シリーズ、7900シリーズ、8900シリーズ、9900
シリーズをアップグレードし、MICルート証明書を
CallManager信頼ストアから削除することが推奨されます。
Cisco Unified Communications Managerとの TLS接続にMICを
使用する一部の電話モデルは登録できない場合があることに

注意してください。

管理者は CallManager信頼ストアから次のMICルート証明書
を削除する必要があります。

• CAP-RTP-001

• CAP-RTP-002

• Cisco_Manufacturing_CA

• Cisco_Root_CA_2048

Cisco Unified IP Phone 6900シ
リーズ、7900シリーズ、およ
び8900シリーズ、および9900

以下の情報は、通信障害や電源障害の発生時に適用されます。

•電話での証明書インストールの実行中に通信障害が発生
した場合、電話は証明書の取得を 30秒間隔でさらに 3回
試行します。これらの値は設定できません。

•電話による CAPFとのセッション試行中に電源障害が発
生した場合、電話はフラッシュに保存されている認証モー

ドを使用します。つまり、電話の再起動後に TFTPサー
バから新しい設定ファイルをロードできなかった場合で

す。証明書操作が完了すると、システムはフラッシュの

値をクリアします。

停電
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データのやり取り機能

Cisco Unified Communications Managerリリース 11.5(1)SU1以
降、CAPFサービスによって発行されるすべての LSC証明書
は、SHA-256アルゴリズムで署名されています。したがって、
IP電話 7900/8900/9900シリーズのモデルは、SHA-256署名済
み LSC証明書および外部 SHA2アイデンティティ証明書
（Tomcat、CallManager、CAPF、TVSなど）をサポートしま
す。署名の検証が必要な、その他の暗号化の操作では、SHA-1
のみがサポートされます。

ソフトウェアメンテナンスが終了またはサポートが

終了した電話モデルを使用する場合は、Unified
Communications Managerの 11.5(1)SU1より前のリ
リースの使用を強くお勧めします。

（注）

証明書の暗号化

7942および 7962電話機を含む CAPFの例
ユーザまたは Unified Communications Managerによって電話がリセットされたときの CAPFと
Cisco Unified IP Phone 7962および 7942とのインタラクションについては、以下の情報を考慮
してください。

次の例では、LSCが電話に存在せず、CAPF認証モードとして既存の証明書が選択されている
場合、CAPF証明書操作が失敗します。

（注）

例：非セキュアデバイスセキュリティモード

この例では、[Device SecurityMode]を [Nonsecure]に設定し、[CAPFAuthenticationMode]を [By
Null String]または [By Existing Certificate (Precedence...)]に設定した後、電話がリセットされ
ます。リセットした電話は直ちにプライマリ Unified Communications Managerに登録され、設
定ファイルを受信します。その後、電話によって LSCをダウンロードするための CAPFセッ
ションが自動的に開始されます。電話でLSCをインストールした後、[Device SecurityMode]を
[Authenticated]または [Encrypted]に設定します。

例：認証済み/暗号化済みデバイスセキュリティモード

この例では、[Device Security Mode]を [Authenticated]または [Encrypted]に設定し、[CAPF
Authentication Mode]を [By Null String]または [By Existing Certificate (Precedence...)]に設定し
た後、電話がリセットされます。CAPFセッションが終了しLSCがインストールされるまで、
電話はプライマリ Unified Communications Managerに登録されません。セッションが終了する
と、電話が登録され、直ちに認証済みまたは暗号化済みモードで動作します。

この例では、電話が自動的に CAPFサーバに接続されないため、[By Authentication String]を
設定できません。電話に有効な LSCがない場合、登録は失敗します。
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IPv6アドレッシングとの CAPFのインタラクション
CAPFは、IPv4、IPv6、またはその両方のタイプのアドレスを使用する電話に対し、証明書の
発行とアップグレードを実行できます。IPv6アドレスを使用するSCCPを実行する電話の証明
書の発行またはアップグレードを実行するには、[UnifiedCommunicationsManagerAdministration]
で [Enable IPv6]サービスパラメータを [True]に設定する必要があります。

証明書取得のために電話が CAPFに接続されると、CAPFでは [Enable IPv6]エンタープライズ
パラメータの設定を使用して、その電話の証明書の発行またはアップグレードを実行するかど

うかが決定されます。このエンタープライズパラメータが Falseに設定された場合、CAPFは
IPv6アドレスを使用する電話からの接続を無視または拒否し、その電話は証明書を受け取りま
せん。

IPv4、IPv6、またはその両方のタイプのアドレスを使用する電話から CAPFへの接続方法につ
いて、次の表で説明します。

表 23 : IPv6または IPv4電話から CAPFへの接続方法

電話から CAPFへの接
続方法

CAPF IPアドレス電話の IPアドレス電話の IPモード

電話は IPv6アドレス
を使用してCAPFに接
続します。IPv6アドレ
スでは接続できない場

合、電話は IPv4アド
レスを使用して接続を

試みます。

IPv4、IPv6IPv4と IPv6が利用可
能

2スタック

電話は IPv4アドレス
を使用してCAPFに接
続します。

IPv4、IPv6IPv42スタック

電話は IPv6アドレス
を使用してCAPFに接
続します。試行に失敗

すると、電話は IPv4
アドレスを使用して

CAPFに接続します。

IPv4、IPv6IPv62スタック

電話は IPv4アドレス
を使用してCAPFに接
続します。

IPv4IPv42スタック

電話は IPv6アドレス
を使用してCAPFに接
続します。

IPv6IPv4と IPv6が利用可
能

2スタック
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電話から CAPFへの接
続方法

CAPF IPアドレス電話の IPアドレス電話の IPモード

電話は IPv4アドレス
を使用してCAPFに接
続します。

IPv4IPv4と IPv6が利用可
能

2スタック

電話はCAPFに接続で
きません。

IPv6IPv42スタック

電話はCAPFに接続で
きません。

IPv4IPv62スタック

電話は IPv6アドレス
を使用してCAPFに接
続します。

IPv6IPv62スタック

電話は IPv4アドレス
を使用してCAPFに接
続します。

IPv4、IPv6IPv4IPv4スタック

電話は IPv6アドレス
を使用してCAPFに接
続します。

IPv4、IPv6IPv6IPv6スタック

電話は IPv4アドレス
を使用してCAPFに接
続します。

IPv4IPv4IPv4スタック

電話はCAPFに接続で
きません。

IPv6IPv4IPv4スタック

電話は IPv6アドレス
を使用してCAPFに接
続します。

IPv6IPv6IPv6スタック

電話はCAPFに接続で
きません。

IPv4IPv6IPv6スタック
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第 8 章

証明書のモニタリングと失効タスクのフ

ロー

•証明書モニタリングの概要（173ページ）
•証明書モニタリングタスクフロー（175ページ）

証明書モニタリングの概要
管理者は、証明書を管理できる必要があります。どの証明書をいつ更新する必要があるかを認

識することがその一部です。Cisco Unified Communications Managerには、どの証明書が更新間
近であり、期限がいつであるかを管理者が把握するために役立つ自動システムがあります。次

の操作を実行するようにシステムを設定できます。

•証明書が期限切れに近づいたときに、証明書のステータスを継続的に監視し、電子メール
で送信します。

•オンライン証明書ステータスプロトコル（OCSP）を有効にして、証明書の状態を定期的
にチェックし、期限切れの証明書を自動的に失効させます。

オンライン証明書ステータスプロトコル（OCSP）による証明書失効
（CRL）

UnifiedCommunicationsManagerは、証明書失効をモニタリングするためのOCSPをプロビジョ
ニングします。スケジュールされた間隔、および証明書がアップロードされるたびにシステム

が証明書のステータスをチェックし、有効性を確認します。

オンライン証明書状態プロトコル（OCSP）は、管理者がシステムの証明書要件を管理するの
に役立ちます。OCSPを設定すると、証明書の有効性を確認したり期限切れの証明書をリアル
タイムで無効化するための、シンプルかつ安全な自動メソッドを使用できます。

コモンクライテリアモードが有効になっている FIPS展開の場合、OCSPはシステムのコモン
クライテリア要件への準拠にも役立ちます。
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有効性検査

Unified Communications Managerは、証明書のステータスを確認し、有効性を確認します。

証明書の検証は、次のように行われます。

• Unified Communications Managerは代理信頼モデル（DTM）を使用し、OCSP署名属性の
ルート CAまたは中間 CAをチェックします。ルート CAまたは中間 CAは、ステータス
を確認するためにOCSP証明書に署名する必要があります。委任された信頼モデルが失敗
すると、Unified CommunicationsManagerが応答側の信頼モデル（TRP）にフォールバック
し、指定された OCSP応答の署名証明書を OCSPサーバから使用して証明書を検証しま
す。

証明書の失効ステータスを確認するために、OCSPレスポンダが
実行されている必要があります。

（注）

• [証明書失効（Certificate Revocation）]ウィンドウで OCSPオプションを有効にすると、
最も安全な方法でリアルタイムに証明書失効をチェックすることができます。オプション

から、証明書の OCSP URIを使用するか、または設定済みの OCSP URIを使用するかを選
択します。OCSPの手動設定の詳細については、「OCSPによる証明書失効の設定」を参
照してください。

リーフ証明書の場合、syslog、FileBeat、SIP、ILS、LBMなどの
TLSクライアントは、OCSP要求を OCSPレスポンダに送信し、
OCSPレスポンダからリアルタイムで証明書失効応答を受信しま
す。

（注）

コモンクライテリアモードを有効にした状態で検証が実行されると、証明書に対して次のいず

れかのステータスが返されます。

• [良好（Good）]：良好な状態とは、ステータスの問い合わせへの肯定的な応答を示しま
す。この肯定的な応答は、少なくとも証明書が失効していないことを示しますが、必ずし

もその証明書が発行済みであること、または、その応答が生成された時刻が証明書の有効

期間内にあることを意味するものではありません。レスポンダが作成したアサーションに

加えて、発行や有効性の肯定的なステートメントなど、レスポンダが作成した証明書のス

テータスに関する追加情報を伝送するためには、応答拡張を使用できます。

• [失効（Revoked）]：失効状態とは、証明書が失効している（恒久的または一時的に保留
されている）ことを示します。

• [不明（Unknown）]：不明状態とは、OCSPレスポンダが要求された証明書を認識してい
ないことを示します。
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コモンクライテリアモードでは、失効と不明の両方の場合におい

て接続に失敗しますが、コモンクライテリアモードが有効になっ

ていない状態では応答が不明ステータスである場合、接続に成功

します。

（注）

証明書モニタリングタスクフロー
次のタスクを行い、証明書ステータスと有効期限を自動的にモニタするようシステムを設定し

ます。

•証明書の有効期限が近づいているときは、電子メールで通知する。

•有効期限が切れた証明書を失効させる。

手順

目的コマンドまたはアクション

証明書の自動モニタリングを構成しま

す。システムは定期的に証明書ステータ

証明書モニタ通知の設定（175ページ）ステップ 1

スをチェックし、証明書の有効期限が近

づいていると電子メールで通知します。

期限切れの証明書が自動的に失効するよ

うに OCSPを設定します。
OCSPによる証明書失効の設定（176
ページ）

ステップ 2

証明書モニタ通知の設定

Unified Communications Managerまたは IM and Presenceサービスの自動証明書モニタリングを
設定します。システムは定期的に証明書のステータスをチェックし、証明書の有効期限が近づ

いていると電子メールで通知します。

[CiscoCertificate ExpiryMonitor]ネットワークサービスを実行している必要があります。デフォ
ルトでこのサービスは有効化されていますが、[ツール（Tools）] > [コントロールセンター -
ネットワークサービス（Control Center - Network Services）]を選択し、[Cisco Certificate Expiry
Monitorサービス（Cisco Certificate ExpiryMonitor Service）]の状態が [実行中（Running）]であ
ることを検証して Cisco Unified Serviceabilityでサービスが実行中であることを確認できます。

（注）

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
175

証明書

証明書モニタリングタスクフロー



手順

ステップ 1 （Unified Communications Managerの証明書モニタリングのために）Cisco Unified OSの管理に
ログインするか、（IM and Presenceサービスの証明書モニタリングのために）Cisco Unified IM
and Presenceの管理にログインします。

ステップ 2 [セキュリティ（Security）] > [証明書モニタ（Certificate Management）]を選択します。

ステップ 3 [通知開始時期（NotificationStart Time）]フィールドに、数値を入力します。この値は、近づき
つつある有効期限の通知を、有効期限の何日前にシステムが開始するかを表します。

ステップ 4 [通知頻度（Notification Frequency）]フィールドには、通知を行う頻度を入力します。

ステップ 5 これはオプションです。[電子メール通知を有効にする（Enable E-mail notification）]チェック
ボックスをオンにして、近づきつつある証明書有効期限に関する電子メールアラートをシステ

ムに送信させます。

ステップ 6 [LSCモニタリングを有効にする（Enable LSCMonitoring）]チェックボックスをオンにして、
LSC証明書を証明書ステータスチェックに含めます。

ステップ 7 [電子メール ID（E-mail IDs）]フィールドに、システムが通知を送信する電子メールアドレス
を入力します。複数の電子メールアドレスは、セミコロンで区切って入力できます。

ステップ 8 [保存（Save）]をクリックします。

証明書モニタサービスは、デフォルトで 24時間ごとに 1回だけ実行します。証明書
モニタサービスを再起動すると、サービスが開始され、24時間後に実行する次のス
ケジュールが計算されます。証明書の有効期限が7日以内に近づいても、この周期は
変化しません。このサービスは、証明書の有効期限が切れる1日前から、有効期限が
切れた後も 1時間おきに実行します。

（注）

次のタスク

OnlineCertificate Status Protocol（OCSP）を設定し、期限切れの証明書をシステムが自動的に失
効させるようにします。詳細については、次を参照してください。OCSPによる証明書失効の
設定（176ページ）

OCSPによる証明書失効の設定
オンライン証明書ステータスプロトコル（OCSP）を有効にして、証明書の状態を定期的に
チェックし、期限切れの証明書を自動的に失効させます。

始める前に

システムに OCSPチェックに必要な証明書があることを確認します。OCSP応答属性を設定さ
れているルートCA証明書または中間CA証明書を使用することができます。または、tomcat-trust
へアップロードされている指定された OCSP署名証明書を使用することができます。
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手順

ステップ 1 （Unified Communications Managerの証明書失効のために）Cisco Unified OSの管理にログイン
するか、（IM and Presenceサービスの証明書失効のために）Cisco Unified IM and Presenceの管
理にログインします。

ステップ 2 [セキュリティ（Security）] > [証明書失効（Certificate Revocation）]を選択します。

ステップ 3 [OCSPの有効化（Enable OCSP）]チェックボックスをオンにして、次のタスクのいずれかを
実行します。

• OCSPチェックの OCSPレスポンダを指定する場合は、[設定済み OCSP URIを使用する
（Use configured OCSP URI）]ボタンを選択し、[OCSP設定済み URI（OCSP Configured
URI）]フィールドにレスポンダの URIを入力します。

• OCSPレスポンダURIで証明書を設定する場合、[証明書からのOCSPURIを使用する（Use
OCSP URI from Certificate）]ボタンを選択します。

ステップ 4 [失効チェックを有効にする（Enable Revocation Check）]チェックボックスをオンにします。

ステップ 5 [チェック間隔（Check Every）]フィールドに失効チェックの間隔を入力します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 これはオプションです。CTI、IPsecまたはLDAPリンクがある場合は、これらの長期性接続の
OCSP失効サポートを有効にするために、上記の手順に加えて次の手順も行う必要があります。

a) Cisco Unified CMの管理から、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。

b) [証明書の失効や有効期限（Certificate Revocation and Expiry）]で、[証明書有効性チェック
（Certificate Validity Check）]パラメーターを [True]に設定します。

c) [有効性チェック頻度（Validity Check Frequency）]パラメーターの値を設定します。

証明書失効ウィンドウの [失効チェックを有効にする（EnableRevocationCheck）]
パラメーターの間隔値は、[有効チェック頻度（Validity Check Frequency）]エン
タープライズパラメーターの値よりも優先されます。

（注）

d) [保存 (Save)]をクリックします。
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第 III 部

Cisco IP Phoneと Ciscoボイスメッセージ
ングポートのセキュリティ

•電話のセキュリティ（181ページ）
•電話セキュリティプロファイルの設定（189ページ）
•セキュア通知トーンおよび非セキュア通知トーンの設定（211ページ）
•アナログエンドポイントに対する暗号化の設定（217ページ）
•暗号化された電話設定ファイルの設定（219ページ）
• SIP電話のダイジェスト認証の設定（233ページ）
•電話のセキュリティ強化（237ページ）
•セキュアな会議リソースの設定（241ページ）
•ボイスメッセージングポートのセキュリティ設定（257ページ）
•コールセキュアステータスポリシー（261ページ）
•セキュアなコールのモニタリングおよび録音のセットアップ（263ページ）





第 9 章

電話のセキュリティ

この章では、電話のセキュリティについて説明します。

•電話のセキュリティの概要（181ページ）
•信頼できるデバイス（182ページ）
•電話モデルのサポート（183ページ）
•推奨ベンダーの SIP電話のセキュリティ設定（184ページ）
•電話のセキュリティ設定の表示（186ページ）
•電話のセキュリティの設定（186ページ）
•電話セキュリティの連携動作と制限事項（187ページ）
•電話のセキュリティに関する詳細情報の入手先（188ページ）

電話のセキュリティの概要
インストール時に、UnifiedCommunicationsManagerは非セキュアモードで起動します。Unified
Communications Managerのインストール後に電話が起動すると、すべてのデバイスは Unified
Communications Managerに非セキュアとして登録されます。

Unified Communications Manager 4.0(1)以降のリリースからアップグレードすると、電話はアッ
プグレード前に有効にしたデバイスのセキュリティモードで起動します。すべてのデバイスは

選択したセキュリティモードを使用して登録されます。

UnifiedCommunicationsManagerのインストール時に、自己署名証明書がUnifiedCommunications
Managerおよび TFTPサーバで作成されます。また、自己署名証明書ではなくサードパーティ
の CA署名付き証明書を Unified Communications Managerに使用するように選択できます。認
証後、UnifiedCommunicationsManagerは証明書を使ってサポートしているCiscoUnified IP Phone
を認証します。証明書が Unified Communications Managerおよび TFTPサーバに存在する場合
は、Unified CommunicationsManagerはそれぞれのUnified CommunicationsManagerアップグレー
ドで証明書を再発行しません。新しい証明書エントリで新しい CTLファイルを作成する必要
があります。
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サポートされていないシナリオまたは安全でないシナリオについては、連携動作と制限事項に

関連する項目を参照してください。

ヒント

Unified Communications Managerはデバイスレベルで認証と暗号化のステータスを維持してい
ます。コールに関係するすべてのデバイスがセキュアとして登録されると、コールステータス

はセキュアとして登録されます。1つのデバイスが非セキュアとして登録されると、発信者ま
たは受信者の電話がセキュアとして登録されていても、コールは非セキュアとして登録されま

す。

ユーザがCiscoExtensionMobility（EM;エクステンションモビリティ）を使用する場合、Unified
CommunicationsManagerはデバイスの認証ステータスと暗号化ステータスを保持します。Unified
CommunicationsManagerは、共有回線が設定される場合にもデバイスの認証ステータスおよび
暗号化ステータスを保持します。

暗号化された Cisco IP Phoneに対して共有回線を設定するときには、回線を共有するすべての
デバイスで暗号化を設定します。つまり、暗号化をサポートするセキュリティプロファイルを

適用することで、すべてのデバイスのデバイスセキュリティモードを暗号化に設定します。

ヒント

信頼できるデバイス
Unified Communications Managerでは Cisco IP Phoneの電話モデルによってセキュリティアイコ
ンを有効にできます。セキュリティアイコンは、コールがセキュアであるかどうか、接続され

たデバイスが信頼できるかどうかを示します。

信頼できるデバイスとは、シスコ製デバイスか、シスコの信頼される接続のセキュリティ基準

に合格したサードパーティ製デバイスを表します。これには、シグナリングおよびメディア暗

号化、プラットフォームハードニング、保証などがあります。デバイスが信頼できる場合、セ

キュリティアイコンが表示され、サポートされるデバイスでセキュアトーンが再生されます。

さらに、デバイスはセキュアコールに関係する他の機能やインジケータも備えていることがあ

ります。

デバイスをシステムに追加すると、UnifiedCommunicationsManagerはデバイスが信頼できるか
どうかを判断します。セキュリティアイコンは情報目的でだけ表示され、管理者は直接設定で

きません。

Unified CommunicationsManagerはアイコンおよびメッセージをUnified CommunicationsManager
Administrationに表示することでゲートウェイが信頼できるかを示します。

このセクションでは、Cisco IP PhoneおよびUnified CommunicationsManager Administrationの両
方での信頼できるデバイスのセキュリティアイコンの動作について説明します。
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Cisco Unified Communications Manager Administration
[UnifiedCommunicationsManagerAdministration]の次のウィンドウには、デバイスが信頼されて
いるかどうかが表示されます。

[Gateway Configuration]

ゲートウェイタイプごとに、[GatewayConfiguration]ウィンドウ（[Device]> [Gateway]）には、
[Device Is Trusted]または [Device Is Not Trusted]と対応するアイコンが表示されます。

システムはデバイスタイプに基づいて、デバイスが信頼できるかどうかを判断します。ユーザ

はデバイスが信頼できるかどうかを設定できません。

[Phone Configuration]

電話デバイスタイプごとに、[Phone Configuration]ウィンドウ（[Device] > [Phone]）に [Device
Is Trusted]または [Device Is Not Trusted]と対応するアイコンが表示されます。

システムはデバイスタイプに基づいて、デバイスが信頼できるかどうかを判断します。ユーザ

はデバイスが信頼できるかどうかを設定できません。

コールしたデバイスの信頼判定基準

ユーザがコールするデバイスのタイプは、電話に表示されるセキュリティアイコンに影響しま

す。システムは次の3つの基準に基づいて、コールがセキュアであるかどうかを判断します。

•コールのすべてのデバイスが信頼できるか。

•シグナリングはセキュア（認証されていて暗号化されている）か。

•メディアはセキュアか。

サポートされる Cisco IP Phoneにロックセキュリティアイコンが表示される前に、3つの基準
がすべて満たされている必要があることに注意してください。信頼できないデバイスが関与す

るコールでは、シグナリングおよびメディアのセキュリティに関係なく、コール全体のステー

タスは非セキュアなままで、電話機にロックアイコンが表示されません。たとえば、会議に信

頼できないデバイスを含めた場合、システムは、そのコールレッグと会議自体を非セキュアと

見なします。

電話モデルのサポート
UnifiedCommunicationsManagerでセキュリティをサポートする電話モデルは、セキュアなシス
コの電話とセキュアな推奨ベンダーの電話という2つのカテゴリに分類されます。セキュアな
シスコの電話には、製造元でインストールされる証明書（MIC）がプリインストールされ、
CertificateAuthority Proxy Function（CAPF）を使用したローカルで有効な証明書（LSC）の自動
生成と交換をサポートします。セキュアなシスコの電話は、追加の証明書の管理なしでMIC
を使用して Cisco Unified CMに登録できます。セキュリティ強化のために、CAPFを使用して
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LSCを作成し、電話にインストールできます。詳細については、電話のセキュリティ設定と
セットアップのトピックを参照してください。

セキュアな推奨ベンダーの電話にはMICがプリインストールされていないので、LSCの作成
で CAPFをサポートしません。セキュアな推奨ベンダーの電話が Cisco Unified CMに接続する
には、証明書がデバイスにあるか、デバイスによって生成される必要があります。電話のサプ

ライヤが、電話の証明書を取得または生成する方法についての詳細を提供する必要がありま

す。証明書を入手したら、OS管理者証明書の管理インターフェイスを使用して、CiscoUnified
CMに証明書をアップロードする必要があります。詳細については、推奨ベンダーの SIP電話
のセキュリティセットアップに関するトピックを参照してください。

お使いの電話でサポートされるセキュリティ機能のリストについては、この Unified
CommunicationsManagerリリースに対応した電話管理およびユーザマニュアル、またはファー
ムウェアロードに対応したファームウェアのマニュアルを参照してください。

Cisco Unified Reportingを使用して特定の機能をサポートする電話をリストすることもできま
す。Cisco Unified Reportingの詳細については、『Cisco Unified Reporting Administration Guide』
を参照してください。

推奨ベンダーの SIP電話のセキュリティ設定
推奨ベンダーのセキュアな電話とは、サードパーティベンダーによって製造されているが、

COPファイルを使用して Cisco Unifiedデータベースにインストールされている電話です。推
奨ベンダーの SIP電話のセキュリティは、Unified CommunicationsManagerが提供しています。
セキュリティをサポートするには、COPファイルで、推奨ベンダーのSIP電話のセキュリティ
暗号化およびセキュリティ認証を有効にする必要があります。これらの電話タイプは [Add a
NewPhone]ウィンドウのドロップダウンリストに表示されます。ダイジェスト認証はすべての
推奨ベンダーの電話でサポートされていますが、TLSセキュリティはすべての推奨ベンダーの
電話でサポートされているわけではありません。セキュリティ機能は電話のモデルにより異な

ります。電話セキュリティプロファイルに「[Device Security Mode]」フィールドが含まれる
場合、電話は TLSをサポートしています。

推奨ベンダーの電話が TLSセキュリティをサポートしている場合は、デバイス別の証明書と
共有証明書の 2つのモードが可能です。電話のサプライヤは電話で使用できるモードを指定
し、証明書の生成または取得の手順を提供する必要があります。

デバイス別の証明書による推奨ベンダーの SIP電話セキュリティプロ
ファイルのセットアップ

デバイス別の証明書を使用して推奨ベンダーのSIP電話セキュリティプロファイルを設定する
には、次の手順を実行します。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
184

Cisco IP Phoneと Ciscoボイスメッセージングポートのセキュリティ

推奨ベンダーの SIP電話のセキュリティ設定



手順

ステップ 1 OS管理の証明書管理インターフェイスを使用して、電話ごとに証明書をアップロードします。

ステップ 2 [Cisco Unified Administration]で、[System] > [Security] > [Phone Security Profile]の順に選択し
ます。

ステップ 3 この電話のデバイスタイプの新しい電話セキュリティプロファイルを設定し、[DeviceSecurity
Mode]ドロップダウンリストボックスで [Encrypted]または [Authenticated]を選択します。

ステップ 4 CCMAdminインターフェイスで新しいSIP電話を設定するには、[Device]> [Phone]> [AddNew]
の順に選択します。

ステップ 5 [Phone Type]を選択します。

ステップ 6 必須フィールドに入力します。

ステップ 7 [Device Security Profile]ドロップダウンリストボックスで、作成したプロファイルを選択しま
す。

推奨ベンダーの SIP電話セキュリティプロファイルの共有証明書の設
定

共有証明書を使用して推奨ベンダーのSIP電話セキュリティプロファイルを設定するには、次
の手順を実行します。

手順

ステップ 1 電話のベンダーの手順を使用して、サブジェクト代替名（SAN）の文字列を指定して証明書を
生成します。SANのタイプはDNSである必要があります。この手順で指定したSANをメモし
ておきます。たとえば、X509v3拡張の場合、次のようになります。

•サブジェクト代替名

• DNS:AscomGroup01.acme.com

SANのタイプは DNSである必要があります。そうでない場合、セキュリティは有効
になりません。

（注）

ステップ 2 OS管理の証明書管理インターフェイスを使用して、共有証明書をアップロードします。

ステップ 3 [Cisco Unified Administration]で、[System] > [Security] > [Phone Security Profile]の順に選択し
ます。

ステップ 4 [Name]フィールドにサブジェクト代替名（SAN）の名前を入力します。これは、推奨ベンダー
によって提供される証明書上の名前です。SANがない場合は、証明書名を入力します。

セキュリティプロファイルの名前は、証明書の SANと正確に一致している必要があ
ります。一致しない場合、セキュリティは有効になりません。

（注）
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ステップ 5 [Device SecurityMode]ドロップダウンリストボックスで、[Encrypted]または [Authenticated]を
選択します。

ステップ 6 [Transport type]ドロップダウンリストボックスで、[TLS]を選択します。

ステップ 7 CCMAdminインターフェイスで新しいSIP電話を設定するには、[Device]> [Phone]> [AddNew]
の順に選択します。

ステップ 8 [Phone Type]を選択します。

ステップ 9 各必須フィールドに入力します

ステップ 10 [Device Security Profile]ドロップダウンリストボックスで、作成したプロファイルを選択しま
す。

電話のセキュリティ設定の表示
セキュリティをサポートする電話の特定のセキュリティ関連項目の設定とその確認を行うこと

ができます。たとえば、電話にローカルで有効な証明書（LSC）または製造元でインストール
される証明書（MIC）がインストールされているかどうかを確認できます。セキュアメニュー
とアイコンの詳細については、ご使用の電話モデルに対応する『Cisco IP Phone Administration
Guide』および『Cisco IP Phone User Guide』を参照してください。

UnifiedCommunicationsManagerがコールを認証済みまたは暗号化済みと分類すると、コール状
態を示すアイコンが電話に表示されます。UnifiedCommunicationsManagerがどの時点でコール
を認証済みまたは暗号化済みとして分類するかも決定します。

電話のセキュリティの設定
ここでは、サポートされている電話のセキュリティを設定する作業を説明します。

手順

ステップ 1 Cisco CTLクライアントが設定されていない場合はこれを設定し、Unified Communications
Managerのセキュリティモードが混合モードであることを確認します。

ステップ 2 電話にローカルで有効な証明書（LSC）または製造元でインストールされる証明書（MIC）が
ない場合は、Certificate Authority Proxy Function（CAPF）を使用して LSCをインストールしま
す。

ステップ 3 電話セキュリティプロファイルを設定します。

ステップ 4 電話に電話セキュリティプロファイルを適用します。

ステップ 5 ダイジェストクレデンシャルを設定した後、[Phone Configuration]ウィンドウでダイジェスト
ユーザを選択してください。
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ステップ 6 Cisco Unified IP Phone 7962および 7942（SIPのみ）では、[End User Configuration]ウィンドウ
で設定したダイジェスト認証ユーザ名とパスワード（ダイジェストクレデンシャル）を入力し

ます。

このドキュメントでは、電話へのダイジェスト認証クレデンシャルの入力方法は説明

していません。これらの作業の実行方法については、使用している電話のモデルに対

応するCisco IP Phone Administration Guideを参照してください。

このドキュメントでは、電話へのダイジェスト認証クレデンシャルの入力方法は説明

していません。電話に認証名とパスワードを入力する方法については、ご使用の電話

とバージョンの Unified Communications Managerに対応した『Administration Guide for
Cisco Unified Communications Manager』を参照してください。

（注）

ステップ 7 電話設定ファイルを暗号化します（暗号化機能をもつ電話のみ）。

ステップ 8 電話のセキュリティをより強化するには、電話設定を無効にします。

電話セキュリティの連携動作と制限事項
このセクションでは、電話セキュリティの連携動作と制限を示します。

連携動作および制限事項機能

CiscoUnified CommunicationsManagerリリース
11.5(1)SU1以降、CAPFサービスによって発行
されるすべての LSC証明書は、SHA-256アル
ゴリズムで署名されています。したがって、

Cisco Unified IP電話 7900シリーズ、8900シ
リーズ、および 9900シリーズのモデルは、
SHA-256署名済みLSC証明書および外部SHA2
アイデンティティ証明書（Tomcat、
CallManager、CAPF、TVSなど）をサポート
します。署名の検証が必要な、その他の暗号

化の操作では、SHA-1のみがサポートされま
す。

ソフトウェアメンテナンスが終了ま

たはサポートが終了した電話モデル

を使用する場合は、Unified
Communications Managerの
11.5(1)SU1より前のリリースの使用
を強くお勧めします。

（注）

証明書の暗号化
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電話のセキュリティに関する詳細情報の入手先

関連するシスコのドキュメント

•『Administration Guide for Cisco Unified Communications Manager』

•『Cisco Unified Communications Managerのトラブルシューティングガイド』
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第 10 章

電話セキュリティプロファイルの設定

この章では、セキュリティプロファイルの設定について説明します。

•電話セキュリティプロファイルの概要（189ページ）
•電話セキュリティプロファイルの設定の前提条件（189ページ）
•電話セキュリティプロファイルの検索（190ページ）
•電話セキュリティプロファイルのセットアップ（191ページ）
•電話セキュリティプロファイルの設定（192ページ）
•電話機へのセキュリティプロファイルの適用 （206ページ）
•電話セキュリティプロファイルと電話の同期（207ページ）
•電話セキュリティプロファイルの削除（208ページ）
•電話セキュリティプロファイルによる電話の検索（208ページ）

電話セキュリティプロファイルの概要
UnifiedCommunicationsManagerAdministrationは、電話の種類およびプロトコルのセキュリティ
関連設定をセキュリティプロファイルにグループ化し、単一のセキュリティプロファイルを

複数の電話に指定できるようにします。セキュリティ関連の設定には、デバイスセキュリティ

モード、ダイジェスト認証、いくつかのCAPF設定などがあります。[PhoneConfiguration]ウィ
ンドウでセキュリティプロファイルを選択する際に、構成済みの設定を電話に適用します。

Unified Communications Managerをインストールすると、自動登録用の事前に定義された非セ
キュアなセキュリティプロファイル一式が提供されます。電話のセキュリティ機能を有効にす

るには、デバイスタイプとプロトコルに応じた新しいセキュリティプロファイルを設定し、

電話に適用する必要があります。

セキュリティプロファイルの設定ウィンドウに表示されるのは、選択したデバイスとプロトコ

ルでサポートされるセキュリティ機能だけです。

電話セキュリティプロファイルの設定の前提条件
電話セキュリティプロファイルを設定する前に、次の点を考慮してください。
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•電話を設定するときは、[電話の設定（Phone Configuration）]ウィンドウでセキュリティ
プロファイルを選択します。デバイスがセキュリティまたはセキュアプロファイルをサ

ポートしていない場合は、非セキュアプロファイルを適用します。

•定義済みの非セキュアプロファイルは削除または変更できません。

•現在デバイスに割り当てられているセキュリティプロファイルは削除できません。

•電話機に割り当てられているセキュリティプロファイルの設定を変更すると、再構成した
設定が、その特定のプロファイルを割り当てられているすべての電話機に適用されます。

•デバイスに割り当てられているセキュリティファイルの名前を変更できます。事前にプロ
ファイル名および設定を割り当てられている電話機は、新しいプロファイル名および設定

を受け入れます。

• [電話の設定（PhoneConfiguration）]ウィンドウに、CAPF設定、認証モード、およびキー
サイズが表示されます。MICまたはLSCに関連する証明書の操作には、CAPF設定を設定
する必要があります。[電話の設定（Phone Configuration）]ウィンドウで次のフィールド
を直接更新できます。

•セキュリティプロファイルで CAPF設定を更新すると、[電話の設定（Phone
Configuration）]ウィンドウ上の設定も同様に更新されます。

• [PhoneConfiguration]ウィンドウでCAPF設定を更新し、一致するプロファイルが検出
されると、UnifiedCommunicationsManagerは、一致するプロファイルを電話に適用し
ます。

• [電話の設定（PhoneConfiguration）]ウィンドウでCAPF設定を更新し、一致するプロ
ファイルが検出されない場合は、UnifiedCommunicationsManagerは新しいプロファイ
ルを作成し、そのプロファイルを電話に適用します。

•アップグレード前にデバイスセキュリティモードを設定済みの場合は、Unified
CommunicationsManagerが設定済みのモデルとプロトコルに基づいてプロファイルを作成
し、デバイスにプロファイルを適用します。

• MICは LSCのインストール時にのみ使用することを推奨します。シスコでは LSCによる
Cisco Unified Communications Managerとの TLS接続の認証をサポートしています。MIC
ルート証明書は侵害される可能性があるため、TLS認証またはその他の目的にMICを使
用するように電話を設定するユーザは、ご自身の責任で行ってください。MICが侵害され
た場合シスコはその責任を負いません。

• TLS接続に LSCを使用するには、Cisco IP Phoneをアップグレードし、互換性の問題を回
避するためにMICルート証明書を CallManager信頼ストアから削除することを推奨しま
す。

電話セキュリティプロファイルの検索
電話セキュリティプロファイルを検索するには、次の手順を実行します。
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手順

ステップ 1 [Unified CommunicationsManager Administration]で、[System] > [Security Profile] > [Phone Security
Profile]を選択します。

[Find andList Phone Security Profile]ウィンドウが表示されます。このウィンドウには、アクティ
ブな（以前の）照会のレコードも表示されることがあります。

ステップ 2 データベース内のレコードをすべて表示するには、ダイアログボックスを空欄のままにして、
ステップ 3（191ページ）に進みます。

レコードをフィルタまたは検索するには、次の手順を実行します。

a) 最初のドロップダウンリストボックスで、検索パラメータを選択します。
b) 2番目のドロップダウンリストボックスで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。

検索条件をさらに追加するには、[+]ボタンをクリックします。条件を追加する
と、指定した条件をすべて満たしているレコードが検索されます。条件を削除す

る場合、最後に追加した条件を削除するには、[-]ボタンをクリックします。追加
した検索条件をすべて削除するには、[Clear Filter]ボタンをクリックします。

（注）

ステップ 3 [検索（Find）]をクリックします。

条件を満たしているレコードがすべて表示されます。1ページあたりの項目の表示件数を変更
するには、[Rows per Page]ドロップダウンリストボックスで別の値を選択します。

ステップ 4 表示されるレコードのリストから、表示するレコードへのリンクをクリックします。

ソート順を逆にするには、リストのヘッダーにある上向き矢印または下向き矢印をク

リックします。

（注）

ウィンドウに選択した項目が表示されます。

電話セキュリティプロファイルのセットアップ

手順

ステップ 1 [Unified CommunicationsManager Administration]で、[System] > [Security Profile]>[Phone Security
Profile]を選択します。

ステップ 2 次のいずれかの作業を実行します。

a) 新しいプロファイルを追加するには、[新規追加（Add New）]をクリックします。
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[電話セキュリティプロファイルの設定（Phone Security Profile Configuration）]ページが表
示されます。

b) 既存のセキュリティプロファイルをコピーするには、適切なプロファイルを検索し、コ
ピーするセキュリティプロファイルの横にある [コピー（Copy）]ボタンをクリックして
続行します。

c) 既存のプロファイルを更新するには、適切なセキュリティプロファイルを検索し、続行し
ます。

[Add New]をクリックすると、各フィールドにデフォルト設定が入力された設定ウィンド
ウが表示されます。[Copy]をクリックすると、コピーした設定が入力された設定ウィンド
ウが表示されます。

ステップ 3 SCCPまたは SIPを実行している電話機の場合は、適切な設定を入力します。

ステップ 4 [保存 (Save)]をクリックします。

電話セキュリティプロファイルの設定
次の表で、SCCPを実行している電話のセキュリティプロファイル設定について説明します。

選択された電話タイプおよびプロトコルでサポートされる設定だけが示されています。

表 24 : SCCPを実行している電話のセキュリティプロファイル

説明設定

セキュリティプロファイルの名前を入力します。

新しいプロファイルを保存すると、電話タイプとプロトコルの [Phone
Configuration]ウィンドウの [Device Security Profile]ドロップダウンリ
ストボックスにその名前が表示されます。

セキュリティプロファイル名にデバイスモデルとプロトコ

ルを含めると、プロファイルの検索または更新時に正しい

プロファイルを検索できます。

ヒント

Name

セキュリティプロファイルの説明を入力します。説明には、任意の

言語で最大 50文字を指定できますが、二重引用符（"）、パーセント
記号（%）、アンパサンド（&）、バックスラッシュ（\）、山カッコ
（<>）は使用できません。

[Description]
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説明設定

[Device Security Mode]
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説明設定

ドロップダウンリストボックスから、次のいずれかのオプションを

選択します。

• [Non Secure]：電話には、イメージ認証、ファイル認証、デバイ
ス認証を除くセキュリティ機能が存在していません。Unified
Communications Managerへの TCP接続が開かれます。

• [Authenticated]：Unified Communications Managerは電話の整合性
と認証を提供します。NULL/SHAを使用する TLS接続がシグナ
リングに対して開きます。

• [Encrypted]：Unified Communications Managerは、トランクの整
合性、認証、およびシグナリング暗号化を提供しています。

説明したように、次の暗号方式がサポートされています。

TLS暗号方式

このパラメータは、Unified Communication Managerで SIP TLS接
続およびインバウンドの CTI Manager TLS CTI接続を確立するた
めにサポートされる暗号を定義します。

最も強力：AES-256 SHA-384のみ：RSA優先

• TLS_ECDHE_RSA with AES256_GCM_SHA384

• TLS_ECDHE_RSA with AES256_GCM_SHA384

パラメータ [SRTP暗号方式（SRTPCiphers）]の値を [最
も強力 - AEAD AES-256 GCM暗号のみ（Strongest -

（注）

AEADAES-256 GCM cipher only）]に設定することを強
くお勧めします。このオプションを選択すると、電話

機は認証モードで登録されません。

最も強力：AES-256 SHA-384のみ：ECDSA優先

• TLS_ECDHE_ECDSA with AES256_GCM_SHA384

• TLS_ECDHE_RSA with AES256_GCM_SHA384

パラメータ [SRTP暗号方式（SRTPCiphers）]の値を [最
も強力 - AEAD AES-256 GCM暗号のみ（Strongest -

（注）

AEADAES-256 GCM cipher only）]に設定することを強
くお勧めします。このオプションを選択すると、電話

機は認証モードで登録されません。

中程度：AES-256 AES-128のみ：RSA優先

• TLS_ECDHE_RSA with AES256_GCM_SHA384

• TLS_ECDHE_ECDSA with AES256_GCM_SHA384

• TLS_ECDHE_RSA with AES128_GCM_SHA256
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説明設定

• TLS_ECDHE_ECDSA with AES128_GCM_SHA256

このオプションを選択した場合、パラメータ [SRTP暗
号方式（SRTP Ciphers）]の値を [最も強力 - AEAD
AES-256GCM暗号のみ（Strongest -AEADAES-256GCM
cipher only）]に設定することを強くお勧めします。こ
のオプションを選択すると、電話機は認証モードで登

録されません。

（注）

中程度：AES-256 AES-128のみ：ECDSA優先

• TLS_ECDHE_ECDSA with AES256_GCM_SHA384

• TLS_ECDHE_RSA with AES256_GCM_SHA384

• TLS_ECDHE_ECDSA with AES128_GCM_SHA256

• TLS_ECDHE_RSA with AES128_GCM_SHA256

このオプションを選択した場合、パラメータ [SRTP暗
号方式（SRTP Ciphers）]の値を [最も強力 - AEAD
AES-256GCM暗号のみ（Strongest -AEADAES-256GCM
cipher only）]に設定することを強くお勧めします。こ
のオプションを選択すると、電話機は認証モードで登

録されません。

（注）

すべての暗号方式: RSA優先

• TLS_ECDHE_RSA with AES256_GCM_SHA384

• TLS_ECDHE_ECDSA with AES256_GCM_SHA384

• TLS_ECDHE_RSA with AES128_GCM_SHA256

• TLS_ECDHE_ECDSA with AES128_GCM_SHA256

• TLS_RSA with AES_128_CBC_SHA1

すべての暗号 ECDSA優先

• TLS_ECDHE_ECDSA with AES256_GCM_SHA384

• TLS_ECDHE_RSA with AES256_GCM_SHA384

• TLS_ECDHE_ECDSA with AES128_GCM_SHA256

• TLS_ECDHE_RSA with AES128_GCM_SHA256
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説明設定

• TLS_RSA with AES_128_CBC_SHA1

[認証済み]として選択されている [デバイスのセキュリ
ティプロファイル (トランク)]を使用して設定した場
合、Ciscoユニファイドコミュニケーションマネージャー
は、NULL_SHA暗号を使用した TLS connection (データ
暗号化なし)を開始します。

これらのトランクは、通知先デバイスがNULL_SHA暗
号をサポートしていない場合は、そのデバイスを登録

したり、コールを発信したりしません。

NULL_SHA暗号をサポートしていない通知先デバイス
では、[暗号化 (Encrypted)]として選択した [デバイスの
セキュリティプロファイル (トランク)]で設定する必要
があります。このデバイスセキュリティプロファイル

を使用すると、トランクは、データの暗号化を可能に

する追加の TLS暗号を提供します。

（注）

このチェックボックスをオンにすると、UnifiedCommunicationsManager
は TFTPサーバからの電話のダウンロードを暗号化します。

[TFTP Encrypted
Config]
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説明設定

認証モード

（Authentication
Mode）
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説明設定

このフィールドでは、電話がCAPF証明書の処理時に使用する認証方
法を選択できます。

ドロップダウンリストボックスから、次のいずれかのオプションを

選択します。

• [By Authentication String]：ユーザが電話に CAPF認証文字列を
入力した場合にのみ、ローカルで有効な証明書をインストール/
アップグレード、削除、またはトラブルシューティングします。

• [By Null String]：ユーザの介入なしで、ローカルで有効な証明書
をインストール/アップグレード、削除、またはトラブルシュー
ティングします。

このオプションでは、セキュリティは提供されません。このオプ

ションはセキュアな閉じた環境の場合にのみ選択することを強く

推奨します。

• [ByExistingCertificate (Precedence to LSC)]：製造元でインストー
ルされる証明書（MIC）またはローカルで有効な証明書（LSC）
が電話に存在する場合に、ローカルで有効な証明書をインストー

ル/アップグレード、削除、またはトラブルシューティングしま
す。電話機に LSCが存在する場合、電話機にMICが存在するか
どうかに関係なく、LSCによって認証が行われます。電話機に
MICと LSCが存在する場合、LSCによって認証が行われます。
電話機にLSCが存在しないが、MICが存在する場合、MICによっ
て認証が行われます。

このオプションを選択する前に、電話機に証明書が存在すること

を確認してください。このオプションを選択して、電話機に証明

書が存在しない場合、操作は失敗します。

MICと LSCが同時に電話機に存在できる場合でも、電話機が
CAPFへの認証に使用する証明書は常に 1つだけです。優先され
るプライマリ証明書が何らかの理由で破損した場合、または別の

証明書を使用して認証を受ける場合は、認証モードを更新する必

要があります。

•既存証明書（MICに優先権）（ByExistingCertificate (Precedence
toMIC)）：電話にLSCまたはMICが存在する場合に、製造元で
インストールされる証明書をインストール/アップグレード、削
除、またはトラブルシューティングします。電話機に LSCが存
在する場合、電話機にMICが存在するかどうかに関係なく、LSC
によって認証が行われます。電話機に LSCが存在するが、MIC
が存在しない場合、LSCによって認証が行われます。

このオプションを選択する前に、電話機に証明書が存在すること

を確認してください。電話に証明書が存在しない場合にこのオプ

ションを選択すると、操作は失敗します。
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説明設定

（注） [Phone Security Profile]ウィンドウで設定される CAPF設定
は、[Phone Configuration]ウィンドウで設定される CAPFパ
ラメータと相互に関係します。

このフィールドは、CAPFのキーの並び方を指定します。ドロップダ
ウンリストから、次のいずれかの値を選択します。

• [RSA Only]

• [EC Only]

• [EC Preferred, RSA Backup]

[Key Order]、[RSA Key Size]、および [EC Key Size]フィー
ルドの値に基づいて電話を追加すると、デバイスセキュリ

ティプロファイルがその電話に関連付けられます。 [EC
Only]値を選択し、[EC Key Size]の値を [256]ビットにする
と、デバイスセキュリティプロファイルには値 EC-256が
付加されます。

（注）

[Key Order]

ドロップダウンリストボックスから、[512]、[1024]、[2048]、[3072]、
または4096のいずれかの値を選択します。

CallManagerが [Certificate Purpose]で選択した RSAの [key
length]が2048より大きいと、一部の電話モデルが登録に失
敗する場合があります。CiscoUnifiedReportingTool（CURT）
の [Unified CM Phone Feature List Report]で、3072/4096 RSA
キーサイズサポート機能をサポートする電話モデルについ

て確認できます。

（注）

[RSA Key Size (Bits)]

ドロップダウンリストボックスから、[256]、[384]、または [521]の
いずれかの値を選択します。

[EC Key Size (Bits)]

次の表で、SIPを実行している電話のセキュリティプロファイル設定について説明します。
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表 25 : SIPを実行している電話のセキュリティプロファイル

説明設定

セキュリティプロファイルの名前を入力します。

新しいプロファイルを保存すると、電話タイプとプロトコルの [Phone
Configuration]ウィンドウの [Device Security Profile]ドロップダウンリ
ストボックスにその名前が表示されます。

セキュリティプロファイル名にデバイスモデルとプロトコ

ルを含めると、プロファイルの検索または更新時に正しい

プロファイルを検索できます。

ヒント

Name

セキュリティプロファイルの説明を入力します。[Description]

ナンス値が有効な分数（秒単位）を入力します。デフォルト値は 600
（10分）です。この時間が経過すると、UnifiedCommunicationsManager
は新しい値を生成します。

ナンス値は、ダイジェスト認証をサポートする乱数であり、

ダイジェスト認証パスワードのMD5ハッシュを計算すると
きに使用されます。

（注）

[Nonce Validity Time]
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説明設定

ドロップダウンリストボックスから、次のいずれかのオプションを

選択します。

• [Non Secure]：電話には、イメージ認証、ファイル認証、デバイ
ス認証を除くセキュリティ機能が存在していません。Unified
Communications Managerへの TCP接続が開かれます。

• [Authenticated]：Unified Communications Managerは電話の整合性
と認証を提供します。NULL/SHAを使用する TLS接続がシグナ
リングに対して開きます。

• [Encrypted]：Cisco Unified Communications Managerは電話の整合
性、認証、および暗号化を提供します。シグナリングに

AES128/SHAを使用するTLS接続が開き、SRTPはすべてのSRTP
対応ホップでのすべてのコールに対してメディアを伝送します。

[認証済み]として選択されている [デバイスのセキュリ
ティプロファイル (トランク)]を使用して設定した場
合、Ciscoユニファイドコミュニケーションマネージャー
は、NULL_SHA暗号を使用した TLS connection (データ
暗号化なし)を開始します。

これらのトランクは、通知先デバイスがNULL_SHA暗
号をサポートしていない場合は、そのデバイスを登録

したり、コールを発信したりしません。

NULL_SHA暗号をサポートしていない通知先デバイス
では、[暗号化 (Encrypted)]として選択した [デバイスの
セキュリティプロファイル (トランク)]で設定する必要
があります。このデバイスセキュリティプロファイル

を使用すると、トランクは、データの暗号化を可能に

する追加の TLS暗号を提供します。

（注）

[Device Security Mode]

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
201

Cisco IP Phoneと Ciscoボイスメッセージングポートのセキュリティ

電話セキュリティプロファイルの設定



説明設定

[Device Security Mode]が [Non Secure]の場合は、ドロップダウンリス
トボックスから次のオプションのいずれかを選択します（一部のオ

プションは表示されないことがあります）。

• [TCP]：Transmission Control Protocolを選択し、パケットが送信時
と同じ順序で受信されるようにします。このプロトコルを使用す

ると、パケットはドロップされませんが、プロトコルはセキュリ

ティを提供しません。

• [UDP]：User Datagram Protocolを選択し、パケットがすばやく受
信されるようにします。このプロトコルはパケットをドロップす

る可能性があり、パケットは送信された順序で受信されないこと

があります。このプロトコルはセキュリティを提供しません。

• [TCP+UDP]：TCPとUDPを組み合わせて使用する場合は、この
オプションを選択します。このオプションはセキュリティを提供

しません。

[Device Security Mode]が [Authenticated]または [Encrypted]の場合、転
送タイプはTLSになります。TLSによって、SIP電話のシグナリング
の整合性、デバイス認証、およびシグナリング暗号化（暗号化モード

のみ）が実現されます。

プロファイルで [DeviceSecurityMode]を設定できない場合は、転送タ
イプは UDPになります。

[Transport Type]

このチェックボックスをオンにした場合、Unified Communications
Managerは電話からのすべての SIP要求に対してチャレンジを行いま
す。

ダイジェスト認証ではデバイス認証、整合性、機密性は提供されませ

ん。これらの機能を使用するには、セキュリティモードとして

[Authenticated]または [Encrypted]を選択します。

[Enable Digest
Authentication]

このチェックボックスをオンにすると、UnifiedCommunicationsManager
は TFTPサーバからの電話のダウンロードを暗号化します。このオプ
ションはシスコ製電話専用です。

このオプションを有効化し、対称キーを設定してダイジェ

ストクレデンシャルと管理パスワードを保護することをお

勧めします。

ヒント

[TFTP Encrypted
Config]
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説明設定

[デバイスセキュリティプロファイル ]ドロップダウンリストから
[暗号化 (Encrypted)]を選択すると、このチェックボックスが使用可
能になります。

このチェックボックスをオンにすると、UnifiedCommunicationsManager
では、この電話のセキュリティプロファイルと関連付けられている

デバイスが SIP OAuthポートを使用して登録できるようになります。
デフォルトでは、このチェックボックスはオフになっています。

SIP OAuthを有効にするには、次のようにします。

• [Transport Type]が [TLS]の場合：

• [デバイスセキュリティモード（Device SecurityMode）]は［暗号
化（Encrypted）]です。

•ダイジェスト認証の無効化

•暗号化設定は無効です。

ユニファイドコミュニケーションマネージャーリリース12.5
では、Jabberは SIP OAuth認証をサポートしています。

（注）

[OAuth認証の有効化
（Enable OAuth
Authentication）]

このチェックボックスをオンにすると、UnifiedCommunicationsManager
は TFTPサーバからの電話のダウンロードでダイジェストクレデン
シャルを除外します。このオプションは、Cisco IPPhone、7942、およ
び 7962 (SIPのみ)に対応しています。

[Exclude Digest
Credentials in
Configuration File]
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説明設定

認証モード

（Authentication
Mode）
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説明設定

このフィールドでは、電話がCAPF証明書の処理時に使用する認証方
法を選択できます。このオプションはシスコ製電話専用です。

ドロップダウンリストボックスから、次のいずれかのオプションを

選択します。

• [By Authentication String]：ユーザが電話に CAPF認証文字列を
入力した場合にのみ、ローカルで有効な証明書をインストール/
アップグレード、またはトラブルシューティングします。

• [By Null String]：ユーザの介入なしで、ローカルで有効な証明書
をインストール/アップグレード、またはトラブルシューティン
グします。

このオプションではセキュリティが確保されません。したがっ

て、このオプションはセキュアな閉じた環境の場合にのみ選択す

ることを強く推奨します。

• [ByExistingCertificate (Precedence to LSC)]：製造元でインストー
ルされる証明書（MIC）またはローカルで有効な証明書（LSC）
が電話に存在する場合に、ローカルで有効な証明書をインストー

ル/アップグレード、またはトラブルシューティングします。電
話機に LSCが存在する場合、電話機にMICが存在するかどうか
に関係なく、LSCによって認証が行われます。電話機に LSCが
存在しないが、MICが存在する場合、MICによって認証が行わ
れます。

このオプションを選択する前に、電話機に証明書が存在すること

を確認してください。このオプションを選択して、電話機に証明

書が存在しない場合、操作は失敗します。

MICと LSCが同時に電話機に存在できる場合でも、電話機が
CAPFへの認証に使用する証明書は常に 1つだけです。優先され
るプライマリ証明書が何らかの理由で破損した場合、または別の

証明書を使用して認証を受ける場合は、認証モードを更新する必

要があります。

•既存証明書（MICに優先権）（ByExistingCertificate (Precedence
toMIC)）：電話にLSCまたはMICが存在する場合に、製造元で
インストールされる証明書をインストール/アップグレード、ま
たはトラブルシューティングします。電話機に LSCが存在する
場合、電話機にMICが存在するかどうかに関係なく、LSCによっ
て認証が行われます。電話機に LSCが存在するが、MICが存在
しない場合、LSCによって認証が行われます。

このオプションを選択する前に、電話機に証明書が存在すること

を確認してください。電話に証明書が存在しない場合にこのオプ

ションを選択すると、操作は失敗します。
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説明設定

（注） [Phone Security Profile]ウィンドウで設定される CAPF設定
は、[Phone Configuration]ウィンドウで設定される CAPFパ
ラメータと相互に関係します。

CAPFで使用されるこの設定では、ドロップダウンリストボックス
から証明書のキーサイズを選択します。デフォルト設定は 1024で
す。キーサイズのその他のオプションは 512です。

デフォルトの設定より大きいキーサイズを選択すると、電話がキー

の生成に必要なエントロピーを生成する時間が長くなります。キーの

生成を低い優先順位で設定すると、操作の実行中に、電話機が機能し

ます。電話機のモデルによっては、キーの生成が完了するまでに、30
分以上かかることがあります。

[Phone Security Profile]ウィンドウで設定される CAPF設定
は、[Phone Configuration]ウィンドウで設定される CAPFパ
ラメータと相互に関係します。

（注）

[Key Size]

この設定は、UDP転送を使用しSIPを実行する電話に適用されます。

UDPを使用して Unified Communications Managerからの SIPメッセー
ジをリッスンするCisco IPPhone（SIPのみ）のポート番号を入力しま
す。デフォルト設定は 5060です。

TCPまたは TLSを使用している電話ではこの設定が無視されます。

[SIP Phone Port]

電話機へのセキュリティプロファイルの適用

始める前に

電話の認証に証明書を使用するセキュリティプロファイルを適用する前に、対象の電話にロー

カルで有効な証明書（LSC）または製造元でインストールされる証明書（MIC）が含まれてい
ることを確認します。

電話のセキュリティ機能を有効にするには、デバイスタイプとプロトコルに応じた新しいセ

キュリティプロファイルを設定し、電話に適用する必要があります。ただし、電話に証明書が

含まれない場合は、次の作業を実行してください。

• [電話の設定（PhoneConfiguration）]ウィンドウで、非セキュアプロファイルを適用しま
す。

• [Phone Configuration]ウィンドウで、CAPF設定を行い、証明書をインストールします。

• [PhoneConfiguration]ウィンドウで、認証または暗号化のために設定されているデバイスの
セキュリティプロファイルを適用します。
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デバイスに電話セキュリティプロファイルを適用するには、次の手順を実行します。

手順

ステップ 1 [電話の設定（Phone Configuration）]ウィンドウの [プロトコル固有情報（Protocol Specific
Information）]セクションに移動します。

ステップ 2 [DeviceSecurityProfile]ドロップダウンリストから、デバイスに適用するセキュリティプロファ
イルを選択します。

電話のタイプおよびプロトコルに設定された電話セキュリティプロファイルだけが表示されま

す。

ステップ 3 [Save]をクリックします。

ステップ 4 該当する電話に変更を適用するには、[Apply Config]をクリックします。

セキュリティプロファイルを削除するには、[検索と一覧表示（Find and List）]ウィ
ンドウ上で該当するセキュリティプロファイルの横にあるチェックボックスをオンに

し、[選択項目の削除（Delete Selected）]をクリックします。

（注）

電話セキュリティプロファイルと電話の同期

手順

ステップ 1 [Unified Communications Manager Administration]で、[システム（System）] > [セキュリティプ
ロファイル（Security Profile）] > [電話セキュリティプロファイル（Phone Security Profile）]
を選択します。

[電話セキュリティプロファイルの検索/一覧表示（FindandList PhoneSecurityProfiles）]ウィ
ンドウが表示されます。

ステップ 2 使用する検索条件を選択し、[検索（Find）]をクリックします。
検索条件に一致する電話セキュリティプロファイルの一覧がウィンドウに表示されます。

ステップ 3 該当の電話機を同期させる電話セキュリティプロファイルをクリックします。
[電話セキュリティプロファイルの設定（Phone Security Profile Configuration）]ウィンドウが
表示されます。

ステップ 4 追加の設定変更を加えます。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [設定の適用（Apply Config）]をクリックします。
[設定情報の適用（Apply Configuration Information）]ダイアログボックスが表示されます。

ステップ 7 [OK]をクリックします。
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電話セキュリティプロファイルの削除
この項では、Unified Communications Managerデータベースから電話セキュリティプロファイ
ルを削除する方法について説明します。

始める前に

[Unified Communications Manager Administration]からセキュリティプロファイルを削除する前
に、デバイスに別のプロファイルを適用するか、そのプロファイルを使用するすべてのデバイ

スを削除する必要があります。プロファイルを使用しているデバイスを確認するには、[Security
Profile Configuration]ウィンドウの [RelatedLinks]ドロップダウンリストボックスで [Dependency
Records]を選択し、[Go]をクリックします。

依存関係レコード機能がシステムで有効でない場合は、[System] > [Enterprise Parameters
Configuration]に移動し、[Enable Dependency Records]設定を [True]に設定します。依存関係レ
コード能に関連してCPU負荷が高くなることについての情報が表示されます。依存関係レコー
ドを有効にするため、変更を保存します。依存関係レコードの詳細は、『System Configuration
Guide for Cisco Unified Communications Manager』を参照してください。

手順

ステップ 1 削除するセキュリティプロファイルを探します。

ステップ 2 複数のセキュリティプロファイルを削除するには、[Find andList]ウィンドウで該当するセキュ
リティプロファイルの横にあるチェックボックスをオンにし、[Delete Selected]をクリックし
ます。[Select All]をクリックし、次に [Delete Selected]をクリックすると、設定可能なすべて
のレコードが削除されます。

ステップ 3 1つのセキュリティプロファイルを削除するには、次のいずれかの作業を実行します。

a) [Find andList]ウィンドウで、該当するセキュリティプロファイルの横にあるチェックボッ
クスをオンにし、[Delete Selected]をクリックします。

ステップ 4 削除操作を確認するプロンプトが表示されたら、[OK]をクリックして削除するか、[Cancel]を
クリックして削除の操作をキャンセルします。

電話セキュリティプロファイルによる電話の検索
特定のセキュリティプロファイルを使用している電話を検索するには、次の手順を実行しま

す。
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手順

ステップ 1 Unified Communications Manager Administrationで、[Device] > [Phone]を選択します。

ステップ 2 最初のドロップダウンリストボックスから、検索パラメータ [Security Profile]を選択します。

a) ドロップダウンリストボックスで、検索パターンを選択します。
b) 必要に応じて、適切な検索テキストを指定します。

検索条件をさらに追加するには、[+]ボタンをクリックします。条件を追加する
と、指定した条件をすべて満たしているレコードが検索されます。条件を削除す

る場合、最後に追加した条件を削除するには、[-]ボタンをクリックします。追加
した検索条件をすべて削除するには、[Clear Filter]ボタンをクリックします。

（注）

ステップ 3 [検索（Find）]をクリックします。

条件を満たしているレコードがすべて表示されます。1ページあたりの項目の表示件数を変更
するには、[Rows per Page]ドロップダウンリストボックスで別の値を選択します。

ステップ 4 表示されるレコードのリストから、表示するレコードへのリンクをクリックします。

ソート順を逆にするには、リストのヘッダーにある上向き矢印または下向き矢印をク

リックします。

（注）

ウィンドウに選択した項目が表示されます。
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第 11 章

セキュア通知トーンおよび非セキュア通知

トーンの設定

この章では、セキュア通知トーンおよび非セキュア通知トーンの設定について説明します。シ

ステムは、通話が暗号化されているかどうかを示すために、保護対象の電話でセキュアおよび

非セキュア通知トーンを再生します。

•セキュア通知トーンと非セキュア通知トーンの概要（211ページ）
•セキュア通知トーンと非セキュア通知トーンのヒント（212ページ）
•セキュア通知トーンと非セキュア通知トーンの設定作業 （214ページ）

セキュア通知トーンと非セキュア通知トーンの概要
セキュアトーン機能では、暗号化されているコールの場合にセキュア通知トーンを再生するよ

うに電話を設定できます。このトーンは、コールが保護されており、機密情報が交換可能であ

ることを示します。2秒間のトーンでは、長いビープ音が 3回鳴ります。コールが保護されて
いる場合、着信側が応答するとすぐに保護対象の電話でトーンの再生が始まります。

コールが保護されていない場合、システムは、保護対象の電話で非セキュア通知トーンを再生

します。非セキュア通知トーンでは、短いビープ音が6回鳴ります。ビデオコールでは、最初
にコールの音声部分に対するセキュア通知トーンが聞こえ、次に非セキュアメディア全体に対

する非セキュア通知トーンが聞こえる場合があります。

セキュア通知トーンと非セキュア通知トーンに対応しているコールのタイプを次に示します。

•クラスタ間の IP-to-IPコール

•クラスタ間の保護されたコール

•保護されたMGCP E1 PRIゲートウェイ経由の IPと時分割多重化（TDM）コール
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保護対象の電話機の発信者にのみ、セキュア通知トーンと非セキュア通知トーンが聞こえま

す。保護されていない電話の発信者には、これらのトーンは聞こえません。ビデオコールの場

合、システムは、保護されたデバイスでセキュア通知トーンと非セキュア通知トーンを再生し

ます。

（注）

保護されたデバイス

設定により、Unified Communications Managerで保護されたデバイスが指定されます。Unified
CommunicationsManagerでは、サポートされているCisco Unified IP PhoneとMGCP E1 PRIゲー
トウェイだけを保護されたデバイスとして設定できます。

UnifiedCommunicationsManagerは、システムがコールの保護ステータスを判別すると、セキュ
ア通知トーンと非セキュア通知トーンを再生するようにMGCPIOSゲートウェイに指示するこ
ともできます。

セキュア通知トーンと非セキュア通知トーンを使用できる次のタイプのコールを発信できま

す。

•クラスタ間の IP-to-IPコール

•システムが保護されたと判断するクラスタ間コール

•保護されたMGCP E1 PRIゲートウェイ経由の IPから時分割多重化（TDM）へのコール

サポートされるデバイス

CiscoUnifiedReportingを使用して、セキュア通知トーンおよび非セキュア通知トーンをサポー
トする Cisco IP Phoneモデルを確認できます。Cisco Unified Reportingから、[Unified CM Phone
Feature List]をクリックします。[Feature]プルダウンメニューから [Secure Tone]を選択します。
その機能をサポートする製品のリストが表示されます。

Cisco Unified Reportingの詳細については、『Cisco Unified Reporting Administration Guide』を参
照してください。

セキュア通知トーンと非セキュア通知トーンのヒント
この項では、セキュア通知トーン機能を使用することによる影響について説明します。

•保護されたデバイスについての説明を次に示します。

• SCCPまたは SIPを実行する電話機を保護対象デバイスとして設定できます。

•保護されたデバイスが暗号化されている非保護デバイスに発信する際はセキュアトー
ンが再生されますが、保護されたデバイスが非保護デバイスや暗号化されていないデ

バイスに発信する際は非セキュアトーンが再生されます。
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•保護された電話機間の発信で、メディアが暗号化されていない場合は、コールはド
ロップしません。システムは、コールに関係している電話機で非セキュア通知トーン

を再生します。

•ビデオコールの場合、システムは、保護されたデバイスでセキュア通知トーンと非セキュ
ア通知トーンを再生します。

ビデオコールの場合、ユーザには、最初にコールの音声部分に対

するセキュア通知トーンが聞こえ、次に非セキュアメディア全体

に対する非セキュア通知トーンが聞こえます。

（注）

• Cisco IP Phoneに表示されるロックアイコンは、メディアが暗号化されていることを示し
ますが、その電話が保護対象デバイスとして設定されていることを意味するわけではあり

ません。ただし、保護されたコールを発信するにはロックアイコンが表示されている必要

があります。

•影響を受けるサービスと機能を次に示します。

•複数回線の補足サービス（コール転送、会議、コール待機など）は保護対象の電話で
サポートされています。ユーザが保護されている電話機で補足サービスを呼び出す

と、コールの最新のステータスを反映して、セキュア通知トーンまたは非セキュア通

知トーンが再生されます。

• Cisco Extension Mobilityおよび複数ライン同時通話機能（Join Across Lines）サービス
は、保護対象の電話では無効です。

•共有回線の設定は、保護対象の電話では使用できません。

•保留/再開および不在転送は保護対象のコールでサポートされます。

•次に、MGCP E1 PRIゲートウェイについての説明を示します。

• SRTP暗号化のMGCPゲートウェイを設定する必要があります。次のコマンドを使用
してゲートウェイを設定します。mgcppackage-capabilitysrtp-packag

• MGCPゲートウェイでは、[高度な IPサービス（Advanced IP Services）]または [高度
な企業サービス（AdvancedEnterpriseServices）]イメージを指定する必要があります。

たとえば、c3745-adventerprisek9-mz.124-6.T.binなど）。

• MGCP PRI Setupメッセージ、Alertメッセージ、および Connectメッセージに独自の
FacilityIEを使用することで、MGCP E1 PRIゲートウェイとの間で保護ステータスが
交換されます。

• Unified Communications Managerキーは Cisco Unified IP Phoneにだけセキュア通知トー
ンを再生します。ネットワークの PBXはコールのゲートウェイ側でトーンを再生し
ます。
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• Cisco Unified IP PhoneとMGCP E1 PRIゲートウェイの間のメディアが暗号化されてい
ないと、コールはドロップされます。

MGCPゲートウェイの暗号化の詳細については、使用している
Cisco IOSソフトウェアのバージョンの『Media and Signaling
Authentication and Encryption Feature for Cisco IOSMGCPGateways』
を参照してください。

（注）

セキュア通知トーンと非セキュア通知トーンの設定作業
セキュアトーンを再生するには、次の項目を必ず設定してください。

• [Unified Communications Manager Administration]で [Device] > [Phone]を選択すると表示
される [Phone Configuration]ウィンドウで以下の項目を設定します。

•ウィンドウの [デバイス情報（Device Information）]部分の [ソフトキーテンプレート
（Softkey Template）]ドロップダウンリストから、[標準保護電話（Standard Protected
Phone）]を選択します。

保護された電話機用の補足サービスソフトキーのないソフトキー

テンプレートを使用する必要があります。

（注）

• [Join Across Lines]オプション（同じくウィンドウの [Device Information]部分内）で
は、[Off]を選択します。

• [ProtectedDevice]チェックボックス（同じくウィンドウの [Device Information]部分内）
をオンにします。

• [Device Security Profile]ドロップダウンリスト（ウィンドウの [Protocol Specific
Information]部分内）から、[Phone Security Profile Configuration]ウィンドウで設定済み
のセキュア電話プロファイルを選択します（[System] > [Security Profile] > [Phone
Security Profile]）。

• [PhoneConfiguration]ウィンドウからディレクトリ番号を追加するときに表示される [Directory
Number Configuration]ウィンドウに移動します。[Directory Number Configuration]ウィンド
ウの [Device DeviceName]領域内の [Multiple Call/Call Waiting Settings]で、次のオプション
を値 1に設定します。

• Maximum Number of Calls

•ビジートリガー
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• [Cisco Unified Communications Manager Administration]で、[System] > [Service Parameters]
を選択します。最初の [Service Parameter Configuration]ウィンドウで、サーバを選択し、
Cisco CallManagerサービスを選択します。2つ目の [Service Parameter Configuration]ウィン
ドウで [Clusterwide Parameters (Feature - Secure Tone)]領域を見つけ、[Play Secure Indication
Tone]オプションを [True]に設定します。（デフォルト値は [False]です。）

•保護されたMGCP E1 PRIゲートウェイを設定したら、[Unified Communications Manager
Administration]で [Device] > [Gateway] > [Add New]を選択し、サポートされているゲート
ウェイを選択します。プロトコルとして [MCGP]を選択します。[Gateway Configuration]
ウィンドウが表示されたら、次の設定項目を指定します。

• [Global ISDN Switch Type]を [Euro]に設定します。

• MGCPゲートウェイのその他の設定を完了したら、[Save]をクリックし、ウィンドウ
のサブユニット0の右側に表示されるエンドポイントのアイコンをクリックします。
[EnableProtectedFacility IE]チェックボックスが表示されます。このチェックボックス
をオンにします。

この設定により、Cisco Unified IP Phoneエンドポイントと、MGCPゲートウェイに接
続している保護対象 PBX電話との間でコールの保護ステータスを渡すことができま
す。
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第 12 章

アナログエンドポイントに対する暗号化

の設定

この章では、アナログエンドポイントに対する暗号化の設定について説明します。この機能に

より、アナログ電話からCiscoVG2xxGatewayへのセキュアなSCCP接続を確立できます。ゲー
トウェイは SCCPシグナリング通信にUnified CommunicationsManagerでTransport Layer Security
（TLS）を使用し、音声通信には SRTPを使用します。証明書の管理などの既存の Unified
Communications Manager TLS機能が、セキュアな SCCP通信に使用されます。

•アナログ電話のセキュリティプロファイル（217ページ）
•セキュアなアナログ電話の証明書管理（217ページ）

アナログ電話のセキュリティプロファイル
アナログ電話への暗号化された接続を確立するには、[Device Security Mode]パラメータを
[Authenticated]または [Encrypted]に設定して、アナログ電話用の電話セキュリティプロファイ
ルを作成する必要があります。電話セキュリティプロファイルを作成するには、[Unified
CommunicationsManager Administration]で、[System] > [Security Profile] > [Phone Security Profile]
に移動します。

Cisco VG2xxゲートウェイに接続されているアナログ電話を設定する場合は、[Device Security
Profile]パラメータで、作成したセキュアなアナログプロファイルを選択します。[DeviceSecurity
Profile]パラメータを設定するには、[UnifiedCommunicationsManagerAdministration]で [Device]>
[Phone]に移動し、設定を行う電話の [Protocol Specific Information]セクションまでスクロール
します。

セキュアなアナログ電話の証明書管理
セキュアなアナログ電話を機能させるために、Cisco VG2xxによって使用されているのと同じ
CA署名付き証明書をCiscoUnifiedCommunicationsManagerにインポートする必要があります。
証明書のインポートの詳細については、『Administration Guide for Cisco Unified Communications
Manager』の第 6章「「Security」」を参照してください。
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第 13 章

暗号化された電話設定ファイルの設定

この章では、暗号化された電話設定ファイルの設定について説明します。セキュリティ関連の

設定後、電話設定ファイルにはダイジェストパスワードや電話管理者のパスワードなどの機密

情報が含まれるようになります。設定ファイルのプライバシーを確保するには、設定ファイル

に暗号化を設定する必要があります。

•暗号化された TFTP設定ファイルの概要（219ページ）
•暗号化をサポートする電話モデル（222ページ）
•暗号化された TFTP設定ファイルのヒント（223ページ）
•電話設定ファイルの暗号化のタスクフロー（224ページ）
•暗号化された TFTP設定ファイルの無効化（231ページ）
•電話設定ファイルダウンロードからのダイジェストクレデンシャルの除外（232ページ）

暗号化された TFTP設定ファイルの概要
この機能は、登録プロセスを実行している TFTPサーバから電話機がダウンロードする設定
ファイルを暗号化することによって、デバイス登録中にデータを保護します。この設定ファイ

ルには、ユーザ名、パスワード、IPアドレス、ポートの詳細、電話機の SSHクレデンシャル
などの機密情報が含まれている場合があり、暗号化しない場合、このような機密情報はクリア

テキストで送信されます。データを保護するために、TFTP設定ファイルを暗号化することを
推奨します。

TFTP設定ファイルを暗号化するには、[Cisco Unified CM Administration]に移動して、[システ
ム（System）] > [セキュリティ（Security）] > [電話セキュリティプロファイル（PhoneSecurity
Profile）]の順に選択し、[TFTP暗号化設定（TFTP Encrypted Config）]チェックボックスを
オンにします。

[TFTP暗号化設定（TFTPEncryptedConfig）]オプションを有効にした後、[UnifiedCommunications
Manager Administration]および電話機で必要なパラメータを設定してから [Cisco Unified
Serviceability]で必要なサービスを再起動すると、TFTPサーバは次の作業を実行します。

1. ディスク上のプレーンテキストの設定ファイルをすべて削除します

2. 設定ファイルの暗号化バージョンの生成
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電話が暗号化された電話設定ファイルをサポートしており、電話設定ファイルの暗号化に必要

なタスクを行った場合は、暗号化バージョンの設定ファイルが必須です。

TFTP暗号化設定が Falseであるが、SIPを実行している電話でダイジェスト認証が Trueに設
定されている場合、ダイジェストクレデンシャルがクリアテキストで送信される可能性があ

ります。

警告

一部の電話は、暗号化された電話設定ファイルをサポートしていません。電話のモデルとプロ

トコルによって、設定ファイルの暗号化方法が決定します。サポートされる方式は、Unified
CommunicationsManagerの機能と暗号化設定ファイルをサポートするファームウェアロードに
依存します。電話のファームウェアロードを、暗号化に対応していないバージョンにまでダウ

ングレードすると、TFTPサーバは最低限の設定を行う平文の設定ファイルを送ります。この
場合、電話が期待された機能を発揮できないことがあります。

キー情報のプライバシーを確実に維持できるように、暗号化された電話機設定ファイルに関連

するタスクをセキュアな環境で実行することが強く推奨されます。

Unified Communications Managerは次の方式をサポートしています。

•手動キー配布
•電話の公開キーによる対称キー暗号化

手動キー配布と電話の公開キーによる対称キー暗号化のための設定情報は、混合モードが設定

済みで、[Unified Communications Manager Administration]の [TFTP Encrypted Config]パラメータ
が有効になっていることを前提としています。

手動キー配布

手動キー配布を使用すると、電話リセット後に、UnifiedCommunicationsManagerデータベース
に保存された 128ビットまたは 256ビットの対称キーを使用して電話設定ファイルが暗号化さ
れます。電話モデルのキーサイズを判別する。

設定ファイルを暗号化するために、管理者はキーを手動で入力することも、Unified
Communications Managerに [Phone Configuration]ウィンドウで生成させることもできます。
データベースにキーが存在するようになった後、管理者またはユーザは電話のユーザインター

フェイスにアクセスしてキーを電話に入力する必要があります。[Accept]ソフトキーを押すと、
電話はすぐにキーをフラッシュに保存します。キーの入力以降、電話はリセット後に暗号化さ

れた設定ファイルを要求します。必要なタスクが実行された後、RC4またはAES128暗号化ア
ルゴリズムを使用して、対称キーにより設定ファイルが暗号化されます。どの電話機が RC4
またはAES128暗号化アルゴリズムを使用するかを確認するには、「暗号化をサポートする電
話モデル（222ページ）」を参照してください。

電話に対称キーが含まれる場合、その電話は暗号化された設定ファイルを常に要求します。

Unified Communications Managerによって、TFTPサーバによって署名された暗号化設定ファイ
ルが電話にダウンロードされます。すべての電話タイプで設定ファイルの署名者が検証される

わけではありません。
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電話はフラッシュに保存された対称キーを使用して、ファイルの内容を復号します。復号に失

敗すると、設定ファイルが電話に適用されません。

[TFTP Encrypted Config]の設定が無効にされた場合、管理者は電話の GUIで対称キーを削除す
る必要があります。これにより、次回リセットされたときに電話が暗号化されていない設定

ファイルを要求します。

ヒント

電話の公開キーによる対称キーの暗号化

製造元でインストールされる証明書（MIC）またはローカルで有効な証明書（LSC）が電話に
含まれている場合、電話には公開キーと秘密キーのペアが含まれ、これらのキーはPKI暗号化
に使用されます。

この方法を初めて使用する場合、電話は設定ファイルにある電話の証明書のMD5ハッシュと
LSCまたはMICのMD5ハッシュとを比較します。電話で問題が特定されない場合、電話はリ
セット後に暗号化された設定ファイルを TFTPサーバに要求します。電話が問題を特定した場
合、たとえばハッシュが一致しない、電話に証明書がない、MD5値がブランクであるなどの
場合、電話は CAPF認証モードが [By Authentication String]に設定されていない限り、CAPFと
のセッションを開始しようとします（[ByAuthentication String]に設定されている場合は文字列
の手動入力が必要です）。CertificateAuthority Proxy Function（CAPF）はCisco IP PhoneをUnified
CommunicationsManagerに対して認証し、電話の証明書（LSC）を発行します。CAPFは、LSC
またはMICから電話の公開キーを抽出し、MD5ハッシュを生成し、Unified Communications
Managerデータベースに公開キーの値および証明書ハッシュを保存します。公開キーがデータ
ベースに格納された後、電話はリセットされ、新しい設定ファイルが要求されます。

公開キーがデータベースに保存され電話がリセットされた後、データベースが TFTPに電話の
公開キーが存在することを通知すると、対称キー暗号化プロセスが開始されます。TFTPサー
バは 128ビット対称キーを生成します。これにより、Advanced Encryption Standard（AES）128
暗号化アルゴリズムで設定ファイルが暗号化されます。次に、電話の公開キーで対称キーが暗

号化され、設定ファイルの署名付きエンベロープヘッダーに含まれます。電話はファイルの署

名を確認し、署名が有効であれば、電話は LSCまたはMICの秘密キーを使用して暗号化され
た対称キーを復号化します。次に、対称キーによってファイルの内容が復号化されます。

設定ファイルを更新するたびに、TFTPサーバは自動的にファイルを暗号化するための新しい
キーを生成します。
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この暗号化方式をサポートする電話では、設定ファイルの暗号化設定フラグを使用して、暗号

化ファイルを要求するかまたは非暗号化ファイルを要求するかを判断します。[TFTPEncrypted
Config]設定が無効な場合に、この暗号化方式をサポートするCisco IP Phoneが暗号化ファイル
（.enc.sgnファイル）を要求すると、Unified Communications Managerは [file not found error]エ
ラーを電話に送信します。次に、電話は暗号化されていない署名付きファイル（.sgnファイ
ル）を要求します。

[TFTP Encrypted Config]設定が有効な場合に、電話が何らかの理由で暗号化されていない設定
ファイルを要求すると、TFTPサーバは最小限の設定を含む暗号化されていないファイルを提
供します。電話は最小限の設定を受信した後、キーの不一致などのエラー状態を検出でき、

CAPFでセッションを開始して電話の公開キーとUnifiedCommunicationsManagerデータベース
を同期できます。エラー条件が解決されると、電話は次回リセットされるときに暗号化された

設定ファイルを要求します。

ヒント

暗号化をサポートする電話モデル
以下の Cisco Unified IP Phoneでは電話の設定ファイルを暗号化できます。

暗号化方式電話モデルとプロトコル

手動キー配布：暗号化アルゴリズム：RC4キー
サイズ：256ビット

ファイル署名のサポート：いいえ

Cisco Unified IP Phone 7800または 6921

手動キー配布：暗号化アルゴリズム：Advanced
Encryption Standard（AES）128キーサイズ：
128ビット

ファイル署名のサポート：SIPを実行するこれ
らの電話は、署名付きで暗号化された設定ファ

イルを受信しますが、署名情報を無視します。

Ciscoユニファイド IP Phone 7942または 7962
(SIPのみ)
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暗号化方式電話モデルとプロトコル

電話の公開キーによる対称キーの暗号化（PKI
暗号化）：暗号化アルゴリズム：AES128キー
サイズ：128ビット

ファイル署名のサポート：はい

Cisco Unified IP Phone 6901および
6911はデフォルトでセキュリティを
サポートしていないため、ITLファ
イルを要求しません。したがって、

暗号化された設定ファイルが Cisco
IP Phone 6901および 6911で動作する
ためのCiscoCertificateAuthority Proxy
Function（CAPF）の詳細を含むCisco
CTLファイルを取得するため、
Unified CommunicationsManagerクラ
スタは、CiscoUnified IP Phone（6901
と6911）ではセキュア（混合）モー
ドに設定する必要があります。

（注）

Cisco Unified IP Phone 6901、6911、6921、
6941、6945、および 6961

Cisco Unified IP Phone 7975G。Cisco Unified IP
Phone 7961G、7962G、または 7965G。Cisco
Unified IP Phone 7941G、7942G、または
7945G。Cisco Unified IP Phone 7911G。Cisco
Unified IP Phone 7906G

Cisco Unified IP Phone、7961G-GE、7941G-GE

Cisco統一 IP Phone 79 31g, (sccpのみ) CISCO
統一されたワイヤレス Ip Phone 79 25g, 79
25G-EX, 79 26g

Cisco Unified IP Phone 8941および 8945

CiscoUnified IP Phone 8961、9951、および 9971

Cisco IP Phone 7811、7821、7841、7861

Cisco IP Conference Phone 7832

Cisco IP Phones 8811、8841、8845、8851、
8851NR、8861、8865、および 8865NR

Cisco Unified IP Conference Phone 8831

Cisco Conference Phone 8832

Cisco Wireless IP Phone 8821

暗号化された TFTP設定ファイルのヒント
電話機がダウンロードする機密データを保護するために、[TFTP暗号化設定（TFTP Encrypted
Config）]フラグを有効化することを推奨します。電話に PKI機能がない場合、 [Unified
Communications Manager Administration]と電話で対称キーを設定する必要があります。電話と
UnifiedCommunicationsManagerのいずれかに対称キーが存在しない場合、または [TFTPEncrypted
Config]フラグが設定されている場合に不一致が発生した場合、その電話は登録できません。

[Cisco Unified Communications Manager Administration]で暗号化された設定ファイルを設定する
場合、以下の情報を検討してください。

•暗号化された設定ファイルをサポートする電話でのみ、セキュリティプロファイルに
[TFTP Encrypted Config]フラグが表示されます。Cisco Unified IP Phone 7800、7942、7962
（SCCPのみ）には暗号化された設定ファイルを設定できません。これらの電話は設定ファ
イルのダウンロード時に機密データを受信しないためです。
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• [TFTP暗号化設定（TFTP Encrypted Config）]のデフォルト設定は False（オフ）です。デ
フォルト設定である非セキュアプロファイルを電話に適用する場合、ダイジェストクレ

デンシャルとセキュアパスワードはクリアテキストで送信されます。

•公開キー暗号化を使用する Cisco IP Phoneの場合、暗号化された設定ファイルを有効化す
るためにデバイスセキュリティモードを認証済みまたは暗号化済みにすることを Unified
CommunicationsManagerが要求することはありません。Unified CommunicationsManagerで
は、登録の間の公開キーのダウンロードに CAPFプロセスが使用されます。

•環境がセキュアであるとわかっている場合、またはPKIが有効でない電話への対称キーの
手動設定を避けるために、暗号化されていない設定ファイルを電話にダウンロードするこ

とを選択することも可能です。ただし、この方法は推奨されません。

• Cisco Unified IP Phone 7800、7942、7962（SIPのみ）の場合、[Unified Communications
Manager Administration]では電話へのダイジェストクレデンシャルを送信することができ
ますが、この方法では暗号化された設定ファイルの使用に比べて使いやすいものの安全性

は低くなります。[Exclude Digest Credentials in Configuration File]設定を使用するこの方法
は、最初に対称キーを設定して電話に入力する必要がないため、ダイジェストクレデン

シャルの初期化に役立ちます。

この方法の場合、ダイジェストクレデンシャルは暗号化されていない設定ファイルで電話に送

られます。電話にクレデンシャルが存在するようになった後には、TFTPファイル暗号化設定
を無効のままにし、セキュリティプロファイルウィンドウの [設定ファイル内のダイジェスト
信用証明書を除外（Exclude Digest Credentials in Configuration File）]フラグを有効化すること
で、その後のダウンロードからダイジェストクレデンシャルを除外することを推奨します。

ダイジェストクレデンシャルが電話に存在するようになり、着信ファイルにダイジェストク

レデンシャルが含まれないようになると、既存のクレデンシャルがそのまま使用されます。ダ

イジェストクレデンシャルは、出荷時の状態へのリセットや新規クレデンシャル（空白を含

む）の受信まで、電話にそのまま残ります。

電話またはエンドユーザのダイジェストクレデンシャルを変更する場合、対応するセキュリ

ティプロファイルウィンドウの [Exclude Digest Credentials]フラグを一時的に無効化し、新し
いダイジェストクレデンシャルを電話にダウンロードします。

電話設定ファイルの暗号化のタスクフロー
TFTP設定ファイルに暗号化を設定するには、次のタスクを実行します。

始める前に

•クラスタセキュリティが混合モードになっていることを確認します。

•クラスタ内の電話機のうち、手動キー暗号化および公開キー暗号化をサポートしている電
話機を確認します。

• SHA-1および SHA-512をサポートしている電話機を確認します。
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クラスタ全体で SHA-512を有効にすると、この暗号をサポートしていない電話は機能し
ません。

手順

目的コマンドまたはアクション

使用する電話の [TFTPConfiguration File]
オプションを有効にします。このオプ

TFTP暗号化の有効化（225ページ）ステップ 1

ションは電話セキュリティプロファイ

ルで有効にできます。

（任意）。TFTPファイル暗号化を有効
化すると、デフォルトの署名アルゴリズ

SHA-512署名アルゴリズムの設定（226
ページ）

ステップ 2

ムとして SHA-1が設定されます。強力
な SHA-512アルゴリズムを使用できる
ようシステムを更新するには、次の手順

を実行します。

手動のキーを使用する電話の場合は、手

動キー配布を設定する必要があります。

手動キー配布の設定（227ページ）ステップ 3

手動のキーを使用する電話では、Unified
CommunicationsManagerにキーを入力し
ます。

電話の対称キーの入力（228ページ）ステップ 4

公開キーを使用する電話では、証明書の

インストールを確認します。

LSCまたはMIC証明書のインストール
の確認（229ページ）

ステップ 5

TFTP設定ファイルの更新が完了した
ら、CTLファイルを再生成します。

CTLファイルの更新（230ページ）ステップ 6

Cisco CallManagerサービスおよび Cisco
TFTPサービスを再起動します。

サービスの再起動（230ページ）ステップ 7

暗号化されたTFTP設定ファイルの更新
を完了したら、電話をリセットします。

電話のリセット（231ページ）ステップ 8

TFTP暗号化の有効化
TFTPサーバからダウンロードするファイルの暗号化を有効にするには、次の手順を使用しま
す。このオプションは、特定のモデルの電話の電話セキュリティプロファイル内で有効にでき

ます。
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手順

ステップ 1 [Cisco Unified CMAdministration]で、[System] > [Security] > [Phone Security Profile]の順に選択
します。

ステップ 2 [検索（Find）]をクリックし、電話セキュリティプロファイルを選択します。

ステップ 3 [TFTP Encrypted Config]チェックボックスをオンにします。

ステップ 4 [Save]をクリックします。

ステップ 5 クラスタで使用されている他の電話セキュリティプロファイルについて、ここまでの手順を繰
り返します。

電話設定ファイルの暗号化を無効にするには、[Unified Communications Manager
Administration]で電話セキュリティプロファイルの [TFTP暗号化設定（TFTPEncrypted
Config）]チェックボックスをオフにし、変更を保存する必要があります。

（注）

SHA-512署名アルゴリズムの設定
SHA-1は TFTPファイル暗号化のデフォルトのアルゴリズムです。

デジタル署名など、TFTP設定ファイルに対してより堅牢な SHA-512アルゴリズムを使用でき
るようシステムをアップグレードするには、以下の任意の手順を使用します。

ご使用の電話が SHA-512に対応していることを確認します。対応していない場合は、システ
ム更新後に電話機が動作しなくなります。

（注）

始める前に

TFTP暗号化の有効化（225ページ）

手順

ステップ 1 Cisco Unified CM Administrationで、[システム(System)] > [Entエンタープライズパラメータ
（Enterprise Parameters）]の順に選択します。

ステップ 2 [セキュリティパラメータ（Security Parameters）]セクションに移動します。

ステップ 3 [TFTPファイル署名アルゴリズム（TFTPFile SignatureAlgorithm）]ドロップダウンリストか
ら、[SHA-512]を選択します。

ステップ 4 [保存 (Save)]をクリックします。
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手動キー配布の設定

手動キーを使用する電話の場合は、手動キー配布を設定する必要があります。

始める前に

次に述べる手順では、以下の点を前提としています。

•電話が Unified Communications Managerデータベースに存在している。

•互換性のあるファームウェアロードが TFTPサーバに存在している。

• [Unified Communications Manager Administration]で、[TFTP暗号化設定（TFTP Encrypted
Config）]パラメータが有効に設定されている。

•電話機が手動キー配布をサポートしている。

手順

ステップ 1 [Cisco Unified CM Administration]から、[デバイス（Device）] > [電話機（Phone）]の順に選択
します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 [電話の設定（Phone Configuration）]ウィンドウが表示されたら、手動キー配布の設定を行い
ます。

この設定を行った後は、キーは変更できません。（注）

ステップ 4 [Save]をクリックします。

ステップ 5 電話に対称キーを入力し、電話をリセットします。

これらの作業の実行方法については、使用している電話のモデルに対応する電話のアドミニス

トレーションガイドを参照してください。

手動キー配布の設定

次の表に、[Phone Configuration]ウィンドウでの手動配布の設定について説明します。
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表 26 :手動キー配布の設定

説明設定

対称キーに使用する16進数の文字列を入力し
ます。有効な文字は、数字の0～9、大文字（小
文字）の A～F（または a～f）です。

キーサイズに対応した正確なビット数を入力

するようにしてください。不正確な値はCisco
Unified Communications Managerに拒否されま
す。CiscoUnified CommunicationsManagerでは
次のキーサイズがサポートされています:

• Cisco Unified IP Phone 7905Gおよび 7912G
（SIPのみ）：256ビット

• Ciscoユニファイド IPPhone sの 7942およ
び 7962 (SIPのみ): 128ビット

キー設定後は、キーを変更しないでください。

[Symmetric Key]

[Cisco Unified Communications Manager
Administration]で 16進数文字列を生成させる
場合、[Generate String]ボタンをクリックしま
す。

キー設定後は、キーを変更しないでください。

[Generate String]

データベースに存在する値を復元するには、

このボタンをクリックします。

[Revert to Database Value]

電話の対称キーの入力

前述の手順を使用して、Unified Communications Managerで電話機の手動キーを設定した場合
は、次の手順を実行して電話機にキーを入力します。

手順

ステップ 1 電話の [Setting]ボタンを押します。

ステップ 2 設定がロックされている場合は、[Setting]メニューをスクロールし、[Unlock Phone]を強調表
示して、[Select]ソフトキーを押します。電話のパスワードを入力して [Accept]ソフトキーを
押します。

電話がパスワードを受け入れます。

ステップ 3 [Setting]メニューをスクロールし、[Security Configuration]を強調表示して、[Select]ソフトキー
を押します。
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ステップ 4 [Security Configuration]メニューで [Set Cfg Encrypt Key]オプションを強調表示し、[Select]ソフ
トキーを押します。

ステップ 5 暗号キーの入力を要求されたら、キーを入力します（16進数）。キーをクリアする必要がある
場合は 32桁のゼロを入力します。

ステップ 6 キーの入力が終了したら、[Accept]ソフトキーを押します。

電話が暗号キーを受け入れます。

ステップ 7 電話をリセットします。

電話のリセット後、電話は暗号化された設定ファイルを要求します。

LSCまたはMIC証明書のインストールの確認
公開キーを使用する電話では、証明書のインストールを確認します。

この手順は、PKI暗号化を使用する Cisco Unified IP Phoneに適用されます。ご使用の電話機が
PKI暗号化をサポートしているかどうかを確認するには、「暗号化された設定ファイルをサ
ポートする電話機モデル」セクションを参照してください。

（注）

始める前に

次に述べる手順では、以下の点を前提としています。

•電話が Unified Communications Managerデータベースに存在している。

• [Unified Communications Manager Administration]で、[TFTP暗号化設定（TFTP Encrypted
Config）]パラメータが有効に設定されている。

手順

ステップ 1 製造元でインストールされる証明書（MIC）またはローカルで有効な証明書（LSC）が電話に
存在することを確認します。

LSCまたはMICが電話機に存在するかを Unified Communications Managerで確認する
には、[電話の設定（Phone Configuration）]ウィンドウの CAPF設定セクションにあ
る [トラブルシュート（Troubleshoot）]オプションを選択します。証明書が電話に存
在しない場合は、[Delete]と [Troubleshoot]オプションは表示されません。

ヒント
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また、電話機の [セキュリティ設定（Security Configuration）]をチェックする方法で
も、LSCまたはMICが電話機に存在するかを確認することができます。詳細につい
ては、このバージョンの Unified Communications Managerに対応したCisco Unified IP
Phone用の『Cisco Unified IP Phoneアドミニストレーションガイド』を参照してくだ
さい。

ヒント

ステップ 2 証明書が存在しない場合、[電話の設定（Phone Configuration）]ウィンドウで認証局プロキシ
機能（CAPF）を使用して、LSCをインストールします。LSCのインストール方法については、
認証局プロキシ機能（CAPF）に関するトピックを参照してください。

ステップ 3 CAPFを設定したら、[Save]をクリックします。

ステップ 4 [PhoneConfiguration]ウィンドウで [Reset]をクリックします。電話機はリセット後、TFTPサー
バから暗号化された設定ファイルを要求します。

CTLファイルの更新
TFTPファイル暗号化を有効にした後、CTLファイルを再生成します。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 パブリッシャノードで utils ctl update CTLfileコマンドを実行します。

サービスの再起動

手順

ステップ 1 Cisco Unified Serviceabilityで [ツール(Tools)] > [コントロールセンター-機能サービス（Control
Center - Feature Services）]を選択します。

ステップ 2 以下の 2つのサービスを選択し、[停止（Stop）]をクリックします。

• Cisco CallManager
• Cisco TFTP

ステップ 3 これら2つのサービスが停止したら、両方を再度選択し、[再起動（Restart）]をクリックしま
す。
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電話のリセット

始める前に

暗号化された TFTP設定ファイルの更新をすべて完了した後、必ず電話機をリセットしてくだ
さい。

手順

ステップ 1 [Cisco Unified CM Administration]から、[デバイス（Device）] > [電話（Phones）]を選択しま
す。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 [すべて選択（Select All）]をクリックします。

ステップ 4 [選択をリセットする（Reset selected）]をクリックします。

暗号化された TFTP設定ファイルの無効化
電話設定ファイルの暗号化を無効にするには、対象の電話機に関連付けられている電話セキュ

リティプロファイルで [TFTP暗号化設定（TFTP Encrypted Config）]チェックボックスをオフ
にする必要があります。

TFTP暗号化設定が Falseであるが、SIPを実行している電話でダイジェスト認証が Trueに設
定されている場合、ダイジェストクレデンシャルがクリアテキストで送信される可能性があ

ります。

警告

設定の更新後、電話の暗号キーはUnifiedCommunicationsManagerデータベース内に残ります。

Cisco IP Phone 7911G、7931G（SCCPのみ）、7941G、7941G-GE、7942G、7945G、7961G、
7961G-GE、7962G、7965G、7975Gは暗号化ファイル（.enc、.sgnファイル）を必要とします。
暗号化設定が falseに変更された場合は、電話は暗号化されていない、署名されたファイル（.sgn
ファイル）を要求します。

Cisco Unified IP Phoneが SCCPおよび SIPで実行されている場合は、暗号化設定が無効に変更
されたときに、暗号化されたファイルを要求します。次回リセットされたときに電話が暗号化

されていない設定ファイルを要求するように設定するには、管理者が電話のGUIから対称キー
を削除する必要があります。

• SCCPで実行される Cisco Unified IP Phoneは、6901、6911、6921、6941、6945、6961、
7906G、7911G、7925G、7925G-EX、7926G、7931G、7940G、7941G、7941G-GE、7942G、
7945G、7960G、7961G、7961G-GE、7962G、7965G、7970G、7975G、8941、8945です。
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• SIPで実行されるCiscoUnified IPPhoneは、6901、6911、6921、6941、6945、6961、7906G、
7911G、7941G、7941G-GE、7942G、7961G、7961G-GE、7962G、7965G、7975G、8941、
8945、8961、9971、7811、78321、7841、7861、7832、8811、8841、8845、8851、8851NR、
8861、8865、8865NE、8821、8831、8832、8832NRです。

Cisco Unified IP Phone 7942および 7962（SIPのみ）では、暗号化を無効にするために電話の
GUIで対称キーのキー値として 32バイトの 0を入力します。Cisco Unified IP Phone（SIPの
み）では、暗号化を無効にするために電話の GUIで対称キーを削除します。これらの作業の
実行方法については、使用している電話のモデルに対応する電話のアドミニストレーションガ

イドを参照してください。

ヒント

電話設定ファイルダウンロードからのダイジェストクレ

デンシャルの除外
初期設定後、電話に送信された設定ファイルからダイジェストクレデンシャルを除外するに

は、電話に適用されているセキュリティプロファイルの [ExcludeDigestCredentials inConfiguration
File]チェックボックスをオンにします。このオプションは、Ciscoユニファイド IP Phone sの
7800、7942、および 7962 (SIPのみ)でのみサポートされます。

ダイジェストクレデンシャルを変更するために設定ファイルを更新する場合には、このチェッ

クボックスをオフにすることが必要となることがあります。
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第 14 章

SIP電話のダイジェスト認証の設定

この章では、SIP電話機でのダイジェスト認証の設定について説明します。SIPを実行する電
話機でのダイジェスト認証の動作の詳細については、「ダイジェスト認証（26ページ）」を
参照してください。

電話のダイジェスト認証を有効化すると、SIPを実行中の電話に対するキープアライブメッセー
ジを除くすべての要求に対して Unified Communications Managerはチャレンジを実施します。
電話が提供するクレデンシャルの有効性を確認するために、UnifiedCommunicationsManagerは
[End User Configuration]ウィンドウでの設定に基づいて、エンドユーザのダイジェストクレ
デンシャルを使用します。

電話がエクステンションモビリティをサポートする場合、エクステンションモビリティユー

ザがログインすると、Unified Communications Managerは、[End User Configuration]ウィンド
ウでの設定に基づいて、エクステンションモビリティエンドユーザのダイジェストクレデン

シャルを使用します。

SIPを実行しているシスコ以外の電話のダイジェスト認証の設定の詳細は、『Administration
Guide for Cisco Unified Communications Manager』の付録 Cを参照してください。

•電話セキュリティプロファイルからダイジェスト認証を有効化（233ページ）
• SIP Stationレルムの設定（234ページ）
•電話ユーザへのダイジェストクレデンシャルの割り当て（234ページ）
•エンドユーザのダイジェストクレデンシャルの設定（235ページ）
•電話機へのダイジェスト認証の割り当て（235ページ）

電話セキュリティプロファイルからダイジェスト認証を

有効化
電話セキュリティプロファイルから電話機のダイジェスト認証を有効にするには、次の手順を

使用します。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CMAdministration）]から、[システム（System）] > [セ
キュリティ（Security）] > [電話セキュリティプロファイル（Phone Security Profile）]の順に選
択します。

ステップ 2 [検索（Find）]をクリックして、対象の電話機に関連付けられている電話セキュリティプロ
ファイルを選択します。

ステップ 3 [ダイジェスト認証を有効化（Enable Digest Authentication）]チェックボックスをオンにしま
す。

ステップ 4 [保存 (Save)]をクリックします。

SIP Stationレルムの設定
Cisco Unified Communications Managerが 401 Unauthorizedメッセージへの応答として、SIP電話
機に対する認証確認の際に [レルム（Realm）]フィールドで使用する文字列を割り当てます。
この設定は、電話機にダイジェスト認証が設定されている場合に適用されます。

このサービスパラメータのデフォルトの文字列は「ccmsipline」です。（注）

手順

ステップ 1 [Unified Communications Manager]で、[System] > [Service Parameters]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストから、Cisco CallManagerサービスをアクティブ化し
たノードを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから、CiscoCallManagerサービスを選択します。
サービス名の横に「「Active」」と表示されることを確認します。

ステップ 4 ヘルプの説明に従って、SIPRealmStationパラメータを更新します。パラメータのヘルプを表
示するには、疑問符またはパラメータ名リンクをクリックします。

ステップ 5 [保存 (Save)]をクリックします。

電話ユーザへのダイジェストクレデンシャルの割り当て
電話機を所有するエンドユーザにダイジェストクレデンシャルを割り当てるには、次の手順を

使用します。このクレデンシャルは、電話機による認証に使用されます。

.
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手順

ステップ 1 [Cisco Unified CM Administration]で、[ユーザの管理（User Management）] > [エンドユーザ
（End User）]を選択します。

ステップ 2 [検索（Find）]をクリックして、電話機を所有しているエンドユーザを選択します。

ステップ 3 次のフィールドにクレデンシャルを入力します。

• Digest Credentials

• Confirm Digest Credentials

ステップ 4 [保存 (Save)]をクリックします。

エンドユーザのダイジェストクレデンシャルの設定

ダイジェストクレデンシャルの詳細を表示するには、[Cisco Unified Communications Manager
Administration]に移動し、[ユーザ管理（UserManagement）] > [エンドユーザ（EndUser）]を
選択します。ユーザ IDをクリックすると、[エンドユーザの設定（End User Configuration）]
ウィンドウが表示されます。ダイジェストクレデンシャルは、[エンドユーザの設定（EndUser
Configuration）]ウィンドウの [ユーザ情報（User Information）]ペイン内に表示されます。

（注）

表 27 : Digest Credentials

説明設定

英数字の文字列を入力します。Digest Credentials

[Digest Credentials]の入力が正しいことを確認
するために、このフィールドにクレデンシャ

ルを再度入力します。

Confirm Digest Credentials

電話機へのダイジェスト認証の割り当て
この手順を使用して、ダイジェストユーザおよびダイジェスト認証が有効になっているセキュ

リティプロファイルを電話機に関連付けます。
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手順

ステップ 1 [Cisco Unified CM Administration]から、[デバイス（Device）] > [電話機（Phone）]の順に選択
します。

ステップ 2 [検索（Find）]をクリックして、ダイジェスト認証を割り当てる電話を選択します。

ステップ 3 [ダイジェストユーザ（Digest User）]ドロップダウンリストで、ダイジェストクレデンシャ
ルを割り当てたエンドユーザを割り当てます。

ステップ 4 ダイジェスト認証を有効にした電話セキュリティプロファイルが [デバイスセキュリティプ
ロファイル（Device Security Profile）]ドロップダウンリストで割り当てられていることを確
認します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [リセット（Reset）]をクリックします。

エンドユーザを電話に関連付けたら、設定を保存し、電話をリセットします。
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第 15 章

電話のセキュリティ強化

この章では、電話のセキュリティの強化について説明します。電話のセキュリティを強化する

タスクは、[Unified Communications Manager Administration]の [Phone Configuration]ウィンド
ウで行います。

• Gratuitous ARPの無効化（237ページ）
• Webアクセスの無効化（237ページ）
• PC音声 VLANへのアクセスの無効化（238ページ）
•設定へのアクセスの無効化（238ページ）
• PCポートの無効化（238ページ）
•電話のセキュリティ強化の設定（239ページ）
•電話のセキュリティの強化に関する詳細情報の入手先（239ページ）

Gratuitous ARPの無効化
Cisco Unified IP Phoneは、デフォルトでは Gratuitous ARPパケットを受け入れます。デバイス
が使用するGratuitous ARPパケットは、ネットワークにデバイスの存在を公表するために使用
されます。ただし、攻撃者はこれらのパケットを使用して有効なネットワークデバイスのス

プーフィングを行えます。たとえば、デフォルトルータであると主張するパケットを攻撃者が

送信する可能性があります。必要な場合、[PhoneConfiguration]ウィンドウでGratuitousARPを
無効化できます。

この機能を無効にしても、電話がデフォルトルータを特定できなくなることはありません。（注）

Webアクセスの無効化
電話のWebサーバ機能を無効にすると、統計および設定情報を提供する電話内部のWebペー
ジへのアクセスがブロックされます。Cisco Quality Report Toolなどの機能は、電話のWebペー
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ジにアクセスしないと正しく動作しません。また、Webサーバを無効にすると、CiscoWorks
など、Webアクセスに依存するサービスアビリティアプリケーションにも影響します。

Webサービスが無効であるかどうかを確認するため、電話は、サービスの無効/有効を示す設
定ファイル内のパラメータを解析します。Webサービスが無効な場合、電話は HTTPポート
80をモニタリング用に開かず、電話内部Webページへのアクセスをブロックします。

PC音声 VLANへのアクセスの無効化
デフォルトでは、Cisco IPPhoneはスイッチポート（上流に位置するスイッチに面したポート）
で受信したすべてのパケットを PCポートに転送します。[Phone Configuration]ウィンドウの
[PC Voice VLAN Access]設定を無効にすると、PCポートから受信した音声 VLAN機能を使用
するパケットはドロップされます。さまざまな Cisco IP Phoneがそれぞれ異なる方法でこの機
能を使用しています。

• Cisco Unified IP Phone 7942と 7962は、PCポートで送受信される、音声VLANのタグが付
いたパケットをドロップします。

設定へのアクセスの無効化
デフォルトでは、Cisco IP Phoneの [Applications]ボタンを押すと、電話の設定情報を含むさま
ざまな情報にアクセスできます。[Phone Configuration]ウィンドウで [Setting Access]パラメー
タ設定を無効にすると、通常は電話の [Applications]ボタンを押すと表示されるすべてのオプ
ション（[Contrast]、[Ring Type]、[Network Configuration]、[Model Information]、[Status]などの
設定）へのアクセスが拒否されます。

Unified Communications Manager Administration内の設定を無効にすると、以前の設定は電話に
表示されません。この設定を無効にすると、電話ユーザは [Volume]ボタンに関連した設定を
保存できません。たとえば、ユーザは音量の設定を保存できません。

この設定を無効にすると、電話の既存の [Contrast]、[RingType]、[NetworkConfiguration]、[Model
Information]、[Status]、および [Volume]の現在の設定が自動的に保存されます。これらの電話
機設定を変更するには、Unified Communications Manager Administrationで [設定へのアクセス
（Setting Access）]設定を有効にします。

PCポートの無効化
デフォルトでは、Unified Communications Managerは PCポートを備えているすべての Cisco IP
Phoneで PCポートを有効にします。必要な場合、[Phone Configuration]ウィンドウで [PC Port]
設定を無効にできます。PCポートの無効化は、ロビーや会議室の電話の場合に役立ちます。
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PCポートは一部の電話機で使用でき、ユーザは電話機にコンピュータを接続できます。この
接続方法は、ユーザが 1つの LANポートだけを必要とすることを意味します。

（注）

電話のセキュリティ強化の設定

手順

ステップ 1 Unified Communications Manager Administrationで、[デバイス（Device）] > [電話機（Phone）]
を選択します。

ステップ 2 電話機の検索条件を指定して [検索（Find）]をクリックし、すべての電話機を表示します。

ステップ 3 デバイス名をクリックします。
[電話の設定（Phone Configuration）]ウィンドウが表示されます。

ステップ 4 次の製品固有のパラメータを見つけます。
a) PC Port
b) Settings Access
c) Gratuitous ARP
d) PC Voice VLAN Access
e) Web Access

これらの設定に関する情報を確認するには、[電話の設定（PhoneConfiguration）]
ウィンドウで各種パラメータの横に表示されているヘルプアイコンをクリックし

ます。

ヒント

ステップ 5 無効にする各パラメータのドロップダウンリストから、[無効（Disabled）]を選択します。ス
ピーカーフォン、またはスピーカーフォンとヘッドセットを無効にするには、対応するチェッ

クボックスをオンにします。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [リセット（Reset）]をクリックします。

電話のセキュリティの強化に関する詳細情報の入手先
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第 16 章

セキュアな会議リソースの設定

この章では、セキュアな会議リソースの設定について説明します。

•セキュアな会議（241ページ）
•会議ブリッジの要件（242ページ）
•セキュアな会議のアイコン（243ページ）
•セキュアな会議のステータス（244ページ）
• Cisco Unified IP Phoneのセキュアな会議とアイコンのサポート（247ページ）
•セキュアな会議の CTIサポート（248ページ）
•トランクおよびゲートウェイでのセキュアな会議（248ページ）
• CDRデータ（248ページ）
•連携動作と制限事項（248ページ）
•会議リソースの保護のヒント（250ページ）
•セキュアな会議ブリッジのセットアップ（252ページ）
• CiscoUnified CommunicationsManagerAdministrationでのセキュアな会議ブリッジの設定（
253ページ）

•ミートミー会議の最小セキュリティレベルの設定（254ページ）
•セキュアな会議ブリッジのパケットキャプチャの設定（254ページ）
•セキュアな会議リソースに関する詳細情報の入手先（255ページ）

セキュアな会議
セキュアな会議機能は、会議を保護するために認証と暗号化を提供します。会議に参加してい

るすべてのデバイスでシグナリングとメディアが暗号化されている場合に、会議は保護されて

いるとみなされます。セキュアな会議機能は、セキュアな TLSまたは IPSec接続での SRTP暗
号化をサポートします。

システムでは、会議の全体的なセキュリティステータスを示すセキュリティアイコンが表示

されます。この全体的なステータスは、参加しているデバイスの最も低いセキュリティレベル

により決定します。たとえば、2つの暗号化接続と 1つの認証済み接続を含むセキュアな会議
のセキュリティステータスは認証済みです。
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セキュアなアドホック会議とミートミー会議を設定するには、セキュアな会議ブリッジを設定

します。

•ユーザが認証済みまたは暗号化済みの電話から電話会議を開始すると、Unified
Communications Managerはセキュアな会議ブリッジを割り当てます。

•ユーザが非セキュアな電話からコールを開始すると、UnifiedCommunicationsManagerは非
セキュアな会議ブリッジを割り当てます。

会議ブリッジリソースを非セキュアとして設定すると、電話のセキュリティ設定にかかわら

ず、会議は非セキュアになります。

Unified Communications Managerは会議を開始している電話のメディアリソースグループリス
ト（MRGL）から会議ブリッジを割り当てます。セキュアな会議ブリッジを使用できない場合
は、UnifiedCommunicationsManagerは非セキュアな会議ブリッジを割り当て、会議は非セキュ
アになります。同様に、非セキュアな会議ブリッジを使用できない場合、UnifiedCommunications
Managerはセキュアな会議ブリッジを割り当て、会議は非セキュアになります。会議ブリッジ
が利用不可の場合、コールは失敗します。

（注）

ミートミー会議コールでは、会議を開始する電話はミートミー番号に設定された最小セキュリ

ティ要件を満たす必要があります。セキュアな会議ブリッジを使用できないか、発信者のセ

キュリティレベルが最小要件を満たさない場合、Unified Communications Managerは会議の試
行を拒否します。

割り込みを使用する会議を保護するには、暗号化モードを使用するよう電話を設定します。デ

バイスが認証済みまたは暗号化済みの場合に [Barge]キーを押すと、Unified Communications
Managerは割り込み相手とターゲットデバイスでの組み込みブリッジの間でセキュアな接続を
確立します。システムは、割り込みコールに接続されているすべての参加者に対して会議のセ

キュリティステータスを示します。

リリース 8.3以降を実行している非セキュアまたは認証済みの Cisco Unified IP Phoneは暗号化
済みコールに割り込めるようになりました。

（注）

会議ブリッジの要件
ハードウェアによる会議ブリッジをネットワークに追加し、Unified Communications Manager
Administrationでセキュアな会議ブリッジを設定する場合、会議ブリッジをセキュアなメディ
アリソースとして登録できます。

UnifiedCommunicationsManagerの処理のパフォーマンスに対する影響を考え、ソフトウェアに
よる会議ブリッジでのセキュアな会議はサポートしていません。

（注）
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H.323またはMGCPゲートウェイでの会議を実現するデジタルシグナルプロセッサ（DSP）
ファームが、IPテレフォニー会議のネットワークリソースとして動作します。会議ブリッジ
は、Unified Communications Managerにセキュアな SCCPクライアントとして登録されます。

•会議ブリッジのルート証明書が CallManager信頼ストア内に存在し、Cisco CallManager証
明書が会議ブリッジの信頼ストアに存在する必要があります。

•セキュアな会議ブリッジのセキュリティ設定は、登録するUnified CommunicationsManager
のセキュリティ設定と一致している必要があります。

会議ルータの詳細については、IOSルータに付属するドキュメンテーションを参照してくださ
い。

UnifiedCommunicationsManagerは、コールに対して会議リソースを動的に割り当てます。使用
可能な会議リソースと有効化されたコーデックによって、ルータに許容される最大同時実行数

のセキュアな会議が実現されます。ストリームの送受信は、参加するエンドポイントそれぞれ

に対して個別にキー設定されるため（このため参加者が会議を退出しても再度のキー設定は不

要）、DSPモジュールに対するトータルでのセキュアな会議のキャパシティは、設定可能な非
セキュアキャパシティの半分に等しくなります。

『Feature Configuration Guide for Cisco Unified Communications Manager』を参照してください。

セキュアな会議のアイコン
Cisco IP Phoneは会議全体のセキュリティレベルを示す会議セキュリティアイコンを表示しま
す。これらのアイコンは、ユーザマニュアルに記載されているように、セキュアな2者間コー
ルのステータスアイコンと一致します。

コールの音声とビデオ部分が会議のセキュリティレベルのベースとなります。コールは、音声

とビデオ部分がセキュアである場合に限り、安全とみなされます。

セキュアなアドホック会議とミートミー会議では、会議参加者の電話ウィンドウにある会議ソ

フトキーの横に会議のセキュリティアイコンが表示されます。表示されるアイコンは、会議ブ

リッジおよびすべての参加者のセキュリティレベルによって異なります。

•会議ブリッジがセキュアで会議の全参加者が暗号化されている場合、ロックアイコンが表
示されます。

•会議ブリッジがセキュアで会議の全参加者が認証されている場合、シールドアイコンが表
示されます。一部の電話モデルでは、シールドアイコンが表示されません。

•会議ブリッジまたは会議のいずれかの参加者が非セキュアである場合に、コール状態アイ
コン（アクティブ、保留など）が表示されます。一部の古いモデルの電話では、アイコン

は表示されません。
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「Override BFCP Application Encryption Status When Designating Call Security Status」サービスパ
ラメータは、パラメータ値が [True]で音声がセキュアであると、ロックアイコンを表示しま
す。この状態は、他のすべてのメディアチャネルのセキュリティステータスを無視します。

デフォルトパラメータ値は [False]です。

（注）

暗号化された電話がセキュアな会議ブリッジに接続すると、デバイスと会議ブリッジの間のメ

ディアストリーミングは暗号化されます。ただし、会議のアイコンは、他の参加者のセキュリ

ティレベルに応じて暗号化、認証済み、非セキュアのいずれかになります。非セキュアステー

タスは、参加者のいずれかがセキュアでないか、または確認できないことを示します。

ユーザが [Barge]を押すと、[Barge]ソフトキーの横にあるアイコンが割り込み会議のセキュリ
ティレベルを示します。割り込むデバイスと割り込まれたデバイスが暗号化をサポートする場

合、システムは 2つのデバイス間のメディアを暗号化しますが、割り込み会議のステータス
は、接続された参加者のセキュリティレベルに応じて、非セキュア、認証済み、暗号化のいず

れかになります。

セキュアな会議のステータス
会議のステータスは、参加者が会議に参加するときと退出するときに変わります。暗号化され

た会議は、認証済みまたは非セキュアな参加者がコールに接続すると、セキュリティレベルが

認証済みまたは非セキュアに戻ることがあります。同様に、認証済みまたは非セキュアな参加

者がコールから退出すると、ステータスが上がることがあります。非セキュアな参加者が電話

会議に接続すると、会議は非セキュアになります。

会議のステータスは、参加者が複数の会議を結合した場合、結合した会議のセキュリティス

テータスが変わった場合、保留にされた電話会議が別のデバイスで再開された場合、電話会議

に割り込みがあった場合、または転送された電話会議が別のデバイスで完了した場合にも変化

します。

[Advanced Ad Hoc Conference Enabled]サービスパラメータは、会議、参加、直接転送、および
転送などの機能を使用してアドホック会議をリンクできるかどうかを決定します。

（注）

UnifiedCommunicationsManagerはセキュアな会議を維持するために以下のオプションを提供し
ます。

•アドホック会議のリスト
•最小セキュリティレベルでのミートミー会議
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アドホック会議のリスト

会議リストは、電話会議中に [ConfList]ソフトキーが押された場合に、参加者の電話に表示さ
れます。会議リストには、会議のステータス、および暗号化されていない参加者を識別するた

めの参加者ごとのセキュリティステータスが一覧表示されます。

会議リストには、[nonsecure]、[authenticated]、[encrypted]、[held]の各セキュリティアイコンが
表示されます。会議の開催者は、会議リストを使用して、セキュリティステータスの低い参加

者を退席させることができます。

[Advanced Ad Hoc Conference Enabled]サービスパラメータによって、会議の開催者以外の会議
参加者が他の会議参加者を退席させることができるかどうかが決定されます。

（注）

参加者は、会議に参加すると、会議リストの一番上に追加されます。非セキュアな参加者を

[ConfList]ソフトキーと [RmLstC]ソフトキーでセキュアな会議から削除する方法については、
ご使用の電話のユーザマニュアルを参照してください。

次の各項では、セキュアなアドホック会議と他の機能とのインタラクションについて説明しま

す。

セキュアなアドホック会議と会議チェーン

ある1つのアドホック会議が別のアドホック会議にチェーンされると、そのチェーンされた会
議は、メンバー「「Conference」」としてそれ自体のセキュリティステータスとともにリスト
に表示されます。会議全体のセキュリティステータスを判別するために、UnifiedCommunications
Managerに、チェーンされた会議のセキュリティレベルが組み込まれます。

セキュアなアドホック会議と C割り込み

ユーザが [cBarge]ソフトキーを押してアクティブな会議に参加すると、UnifiedCommunications
Managerではアドホック会議が作成され、割り込まれたデバイスのセキュリティレベルとMRGL
に従って会議ブリッジが割り当てられます。C割り込みのメンバー名が会議リストに表示され
ます。

セキュアなアドホック会議と割り込み

セキュアなアドホック会議の参加者が割り込まれた場合、割り込みコールのセキュリティス

テータスが会議リストの割り込み先参加者の横に表示されます。メディアが割り込み先参加者

と会議ブリッジの間で実際に暗号化済みの場合に、割り込み元発信者の接続が認証済みである

ために、割り込み先参加者のセキュリティアイコンが認証済みと表示されることがあります。

割り込み先参加者がセキュアだが非セキュアなアドホック会議に参加している場合に、アド

ホック会議のステータスがその後セキュアに変わると、割り込み元発信者のアイコンも更新さ

れます。
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セキュアなアドホック会議と参加

認証済みまたは暗号化済みの電話のユーザは、CiscoUnified IPPhone（SCCPが実行されている
電話機のみ）の [Join]ソフトキーを使用して、セキュアなアドホック会議を作成またはそれに
参加することができます。ユーザが [Join]を押してセキュリティステータスの不明な参加者を
既存の会議に追加すると、UnifiedCommunicationsManagerではその会議のステータスを [unknown]
にダウングレードします。[Join]を使用して新規メンバーを追加した参加者は会議の開催者に
なり、新規メンバーやその他の参加者を会議リストから退席させることができます（[Advanced
Ad Hoc Conference Enabled]設定が [True]になっている場合）。

セキュアなアドホック会議と保留/復帰

会議の開催者が参加者を追加するために電話会議を保留にすると、追加された参加者が電話に

応答するまで、会議のステータスは不明（非セキュア）になります。その新規参加者が応答す

ると、会議リストで会議のステータスが更新されます。

共有回線上の発信者が保留中の電話会議を別の電話で復帰させる場合は、発信者が [Resume]
を押したときに会議リストが更新されます。

最小セキュリティレベルでのミートミー会議

管理者は、ミートミーのパターンまたは番号を非セキュア、認証済み、暗号化済みとして設定

する場合、会議に最小セキュリティレベルを指定できます。参加者は最小セキュリティ要件を

満たしている必要があり、満たしていない場合はシステムが参加者をブロックし、コールをド

ロップします。このアクションはミートミー会議のコール転送、共有回線で再開されたミート

ミー会議コール、結合されたミートミー会議に適用されます。

ミートミー会議を開始する電話は、最小セキュリティレベルを満たしている必要があります。

満たしていない場合、システムによって試行が拒否されます。最小セキュリティレベルとして

認証済みまたは暗号化済みが指定されており、かつセキュアな会議ブリッジが使用できない場

合、コールは失敗します。

会議ブリッジの最小レベルに非セキュアを指定すると、会議ブリッジはすべてのコールを受け

入れ、会議のステータスは非セキュアになります。

ここでは、セキュアなミートミー会議とその他の機能のインタラクションについて説明しま

す。

ミートミー会議とアドホック会議

ミートミー会議をアドホック会議に追加する場合、またはアドホック会議をミートミー会議に

追加する場合、アドホック会議がミートミー会議の最小セキュリティレベルを満たしている必

要があります。満たしていない場合、コールはドロップされます。会議が追加されると、会議

アイコンが変わる場合があります。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
246

Cisco IP Phoneと Ciscoボイスメッセージングポートのセキュリティ

最小セキュリティレベルでのミートミー会議



ミートミー会議と割り込み

割り込み発信者がミートミー会議参加者に割り込んだ場合、その発信者が最低セキュリティ要

件を満たしていないと、割り込まれたデバイスのセキュリティレベルは下がり、割り込み発信

者と割り込まれたコールの両方がドロップされます。

ミートミー会議と保留/再開

共有回線の電話は、最小セキュリティレベルを満たしていない限り、ミートミー会議を再開で

きません。電話が最小セキュリティレベルを満たしていない場合、ユーザが [Resume]ボタン
を押すと共有回線上のすべての電話がブロックされます。

Cisco Unified IP Phoneのセキュアな会議とアイコンのサ
ポート

次の Cisco Unified IP Phoneでは、セキュア会議とセキュア会議アイコンがサポートされていま
す。

• Cisco Unified IP Phone 7942および 7962（SCCPのみ、認証済みセキュア会議のみ）

• Cisco Unified IP Phone 6901、6911、6921、6941、6945、6961、7906G、7911G、7931G、
7942、7941G、7941G-GE、7942G、7945G、7961G、7961G-GE、7962G、7965G、7975G、
8941、8945。（SCCPのみ）

• Cisco Unified IP Phone 6901、6911、6921、6941、6945、6961、7906G、7911G、7941G、
7941G-GE、7942G、7961G、7961G-GE、7962G、7965G、7975G、8941、8945、8961、
9971、9971。

Cisco IP Phone 7811、7821、7841、7861、cisco ipphone 7832、cisco ip phone 8811、8841、
8845、8851、8851NR、8861、8865、8865nr、cisco Wireless IP Phone 8821、統一 IP会議電
話機 8831、Cisco IP会議電話 8832。

セキュア会議機能を十分に活用するため、Cisco Unified IP Phoneをリリース 8.3以降にアップ
グレードすることを推奨します。このリリースでは、暗号化機能がサポートされています。以

前のリリースを実行している暗号化済みの電話は、これらの機能を完全にサポートしてはいま

せん。そのような電話は、認証済みまたは非セキュアな参加者としてのみセキュア会議に参加

できます。

リリース 8.3のCiscoUnified IP Phoneで、以前のリリースのCiscoUnifiedCommunicationsManager
が使用されている場合、電話会議の間、会議のセキュリティステータスではなく接続のセキュ

リティステータスが表示され、会議リストなどのセキュア会議機能もサポートされません。

警告

Cisco Unified IP Phoneに適用されるその他の制限については、Unified Communications Manager
のセキュア会議の制限関連項目を参照してください。
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セキュア電話会議とセキュリティアイコンの詳細については、ご使用の電話の『Cisco IPPhone
Administration Guide』および『Cisco IP Phone User Guide』を参照してください。

セキュアな会議の CTIサポート
Unified Communications Managerはライセンス済み CTIデバイスでのセキュアな会議をサポー
トしています。詳細については、このリリースの『Unified Communications Manager JTAPI
Developers Guide』および『Unified Communications Manager TAPI Developers Guide』を参照して
ください。

トランクおよびゲートウェイでのセキュアな会議
Unified Communications Managerはクラスタ間トランク（ICT）、H.323トランク/ゲートウェ
イ、およびMGCPゲートウェイを介したセキュアな会議をサポートしています。ただし、リ
リース 8.2以前を実行する暗号化された電話は ICTおよびH.323コールの場合 RTPに戻り、メ
ディアは暗号化されません。

会議に SIPトランクが使用される場合、セキュアな会議のステータスは非セキュアになりま
す。さらに、SIPトランクシグナリングはクラスタ外の参加者へのセキュアな会議通知をサ
ポートしていません。

CDRデータ
CDRデータは、電話エンドポイントから会議ブリッジへの各コールレッグのセキュリティス
テータス、および会議自体のセキュリティステータスを示します。2つの値がCDRデータベー
スの内の 2つの異なるフィールドを使用します。

ミートミー会議において最も低いセキュリティレベル要件を満たさない加入の試みが拒否され

る場合、CDRデータは終了原因コード58を示します（現在ベアラー機能を使用できません）。
詳細については、『CDR Analysis and Reporting Administration Guide』を参照してください。

連携動作と制限事項
ここでは、次のトピックについて説明します。

• Cisco Unified Communications Managerのセキュアな会議とのインタラクション（249ペー
ジ）

• Cisco Unified Communications Managerのセキュアな会議に関する制限事項（250ページ）
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Cisco Unified Communications Managerのセキュアな会議とのインタラ
クション

このセクションでは、UnifiedCommunicationsManagerとセキュア会議機能との間のインタラク
ションについて説明します。

•会議をセキュアに保つため、セキュアなアドホック会議の参加者がコールを保留または
パークした場合は、[Suppress MOH to Conference Bridge]サービスパラメータが [False]に
設定されている場合でも、システムはMOHを再生しません。セキュア会議のステータス
は変わりません。

•クラスタ間環境では、セキュアなアドホック会議でクラスタ外の会議参加者が保留を押し
た場合に、そのデバイスへのメディアストリームが停止し、MOHが再生され、メディア
ステータスは不明に変わります。クラスタ外の参加者がMOHの保留コールを再開する
と、会議のステータスがアップグレードされます。

•クラスタ間トランク（ICT）を介したセキュアなミートミー通話では、リモートユーザが
保留/再開のような電話の機能を作動させると、コールがクリアされ、メディアステータ
スが不明に変わります。

•セキュアなアドホック会議の間に参加者の電話で再生されるUnifiedCommunicationsManager
のマルチレベル優先度およびプリエンプションの告知トーンや告知は、会議ステータスを

非セキュアに変更します。

•発信者がセキュアなSCCP電話コールに割り込む場合、システムはターゲットデバイスで
内部トーン再生メカニズムを使用し、会議ステータスはセキュアのままになります。

•発信者がセキュアな SIP電話コールに割り込む場合、システムは保留トーンを再生し、
トーン再生中の会議ステータスは非セキュアのままになります。

•会議がセキュアであり、RSVPが有効化されている場合、会議はセキュアなままになりま
す。

• PSTNが関係する電話会議の場合、セキュリティ会議アイコンにはそのコールの IPドメイ
ン部分のみのセキュリティステータスが表示されます。

•会議の長さの上限は、[Maximum Call Duration Timer]サービスパラメータでも制御できま
す。

•会議ブリッジは、パケットキャプチャをサポートします。メディアストリームが暗号化
されている場合でも、パケットキャプチャセッション中に、電話には会議について非セ

キュアのステータスが表示されます。

•システムに設定されたメディアセキュリティポリシーによって、セキュア会議の動作が
変化する場合があります。たとえば、メディアセキュリティをサポートしていないエンド

ポイントとの電話会議に参加している場合でも、エンドポイントではシステムのメディア

セキュリティポリシーに従ってメディアセキュリティが使用されます。
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Cisco Unified Communications Managerのセキュアな会議に関する制限
事項

このセクションでは、セキュア会議機能に関する Unified Communications Managerの制限事項
について説明します。

•暗号化された Cisco IP Phoneでリリース 8.2以前が実行されている場合、セキュア会議に
は認証済みまたは非セキュア参加者としてのみ参加できます。

•リリース 8.3のCiscoUnified IP Phoneで、以前のリリースのUnified CommunicationsManager
が使用されている場合、電話会議の間、会議のセキュリティステータスではなく接続のセ

キュリティステータスが表示され、会議リストなどのセキュア会議機能もサポートされま

せん。

• Cisco Unified IP Phone 7800および 7911Gでは、会議リストがサポートされません。

•帯域幅の要件のため、Cisco Unified IP Phone 7942と 7962は、アクティブな暗号化された
コールでの暗号化されたデバイスからの割り込みをサポートしません。割り込みの試行は

失敗します。

• Cisco Unified IP Phone 7931Gでは、会議チェーンがサポートされません。

• SIPトランクを介して発信している電話は、デバイスのセキュリティステータスにかかわ
らず、非セキュアな電話として扱われます。

•セキュアな電話がSIPトランクを介してセキュアなミートミー会議に参加しようとした場
合、コールは切断されます。SIPトランクでは SIPを実行中の電話に対する「「device not
authorized」」メッセージの提供がサポートされていないため、電話がこのメッセージで更
新されることはありません。さらに、SIPを実行中の 7962G電話では、「「device not
authorized」」メッセージがサポートされません。

•クラスタ間環境では、クラスタ外の参加者に会議リストが表示されません。ただし、クラ
スタ間の接続でサポートされていれば、接続のセキュリティステータスが [Conference]ソ
フトキーの隣に表示されます。たとえば、H.323 ICT接続では、認証アイコンは表示され
ませんが（システムは認証済み接続を非セキュアとして扱う）、暗号化されている接続の

暗号化アイコンは表示されます。

クラスタ外の参加者は、クラスタ境界を越えて別のクラスタに接続する独自の会議を作成

できます。システムは、接続された会議を基本的な 2者間コールとして処理します。

会議リソースの保護のヒント
セキュアな会議ブリッジリソースを設定する前に、次の点を考慮してください。

•セキュアな会議メッセージのカスタムテキストを電話に表示するには、ローカリゼーショ
ンを使用します。詳細については、UnifiedCommunicationsManagerのロケールインストー
ラのマニュアルを参照してください。
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•会議または組み込みブリッジでは、電話会議を保護するために暗号化がサポートされてい
る必要があります。

•セキュアな会議ブリッジ登録を有効にするには、クラスタセキュリティモードを混合モー
ドに設定します。

•セキュアな会議ブリッジを確立するために、会議を開始する電話が認証済みまたは暗号化
済みであることを確認します。

•共有回線での会議の整合性を維持するためには、回線を共有するデバイスをさまざまなセ
キュリティモードで設定しないでください。たとえば、暗号化済み電話が認証済みまたは

非セキュアな電話と回線を共有するようには設定しないでください。

•クラスタ間で会議のセキュリティステータスを共有したい場合、ICTとして SIPトランク
を使用しないでください。

•クラスタセキュリティモードを混合モードに設定する場合、DSPファームで設定されて
いるセキュリティモード（非セキュアまたは暗号化済み）は [Unified Communications
Manager Administration]での会議ブリッジセキュリティモードに一致する必要がありま
す。そうでないと、会議ブリッジは登録できません。両方のセキュリティモードが暗号化

済みと指定されていれば、会議ブリッジは暗号化済みとして登録されます。両方のセキュ

リティモードが非セキュアと指定されていれば、会議ブリッジは非セキュアとして登録さ

れます。

•クラスタセキュリティモードを混合モードに設定した場合で、会議ブリッジに適用した
セキュリティプロファイルが暗号化済み、会議ブリッジのセキュリティレベルが非セキュ

アという場合は、Unified Communications Managerは会議ブリッジ登録を拒否します。

•クラスタセキュリティモードを非セキュアモードに設定する場合、DSPファームのセ
キュリティモードを非セキュアとして設定します。これにより会議ブリッジを登録できま

す。Unified Communications Manager Administrationの設定が暗号化済みとして指定されて
いても、会議ブリッジは非セキュアとして登録します。

•登録時に、会議ブリッジは認証に合格する必要があります。認証に合格するには、DSP
ファームシステムに 1つ以上の Unified Communications Managerの CallManager.pem証明
書が含まれ、Unified CommunicationsManagerのCallManagerの信頼性ストアにDSPファー
ムシステムと DSP接続の証明書が含まれている必要があります。X.509サブジェクト属
性で指定された共通名は、associate profile <profile-identifier> register <device-name>?コマ
ンドを使用して、Cisco Unified Communications Managerおよび DSPファームシステムで
定義された会議ブリッジ名から始まる必要があります。サブジェクト代替名属性はサポー

トされていません。たとえば、証明書サブジェクトの共通名が ?CN=example.cisco.com?の
場合、Unified Communications Managerの会議ブリッジ名は ?example?で、DSPファーム
システムコマンドは ?associate profile <profile-identifier> register exampleである必要があ
ります。同じ DSPファームシステムに複数のセキュアな会議ブリッジがある場合、それ
ぞれ別々の証明書が必要です。

•会議ブリッジの証明書が何らかの理由で期限切れまたは変更された場合は、Cisco Unified
Communications Operating System Administrationの証明書の管理機能を使用して信頼ストア
の証明書を更新します。証明書が一致しないと TLS認証が失敗し、また会議ブリッジが
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動作しません。これは、会議ブリッジが Unified Communications Managerに登録できない
ためです。

•セキュアな会議ブリッジは、ポート 2443で TLS接続を介して Unified Communications
Managerに登録されます。非セキュアな会議ブリッジは、ポート 2000で TCP接続を介し
て Unified Communications Managerに登録されます。

•会議ブリッジのデバイスセキュリティモードを変更するには、Unified Communications
Managerデバイスのリセットと Cisco CallManagerサービスの再起動が必要です。

セキュアな会議ブリッジのセットアップ
次の手順は、セキュアな会議をご使用のネットワークに追加するための手順を示します。

手順

ステップ 1 Cisco CTLクライアントをインストールし、混合モードに設定したことを確認します。

ステップ 2 信頼ストアへの Unified Communications Manager証明書の追加も含め、Unified Communications
Manager接続用の DSPファームセキュリティを設定したことを確認します。DSPファームの
セキュリティレベルを暗号化済みに設定します。

ご使用の会議ブリッジのマニュアルを参照してください。

DSPファームは、ポート 2443で Unified Communications Managerへの TLSポート接
続を確立します。

ヒント

ステップ 3 DSPファーム証明書が CallManager信頼ストア内にあることを確認してください。

証明書を追加するには、CiscoUnifiedCommunicationsオペレーティングシステムの証明書管理
機能を使用して DSP証明書を Unified Communications Manager内の信頼ストアにコピーしま
す。

証明書のコピーが終わったら、サーバで Cisco CallManagerサービスを再起動します。

詳細については、『AdministrationGuide forCiscoUnifiedCommunicationsManager』および『Cisco
Unified Serviceability Administration Guide』を参照してください。

証明書はクラスタ内の各サーバに必ずコピーし、クラスタ内の各サーバで Cisco
CallManagerサービスを再起動する必要があります。

ヒント

ステップ 4 Unified Communications Managerの管理ページで、Cisco IOS Enhanced Conference Bridgeを会議
ブリッジタイプとして設定し、暗号化済み会議ブリッジをデバイスのセキュリティモードと

して選択します。

今回のリリースにアップグレードすると、UnifiedCommunicationsManagerは自動的に
非セキュアな会議ブリッジセキュリティプロファイルをCisco IOSEnhancedConference
Bridge設定に割り当てます。

ヒント
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ステップ 5 ミートミー会議の最小セキュリティレベルを設定します。

今回のリリースにアップグレードすると、Unified Communications Managerは最小セ
キュリティレベルとして非セキュアをすべてのミートミーパターンに自動的に割り

当てます。

ヒント

ステップ 6 セキュアな会議ブリッジのパケットキャプチャを設定します。

詳細については、『Troubleshooting Guide for Unified Communications Manager』を参照してくだ
さい。

パケットキャプチャモードをバッチモードに設定し、キャプチャ層を SRTPに設定
します。

ヒント

Cisco Unified Communications Manager Administrationでの
セキュアな会議ブリッジの設定

[UnifiedCommunicationsManagerAdministration]でセキュアな会議ブリッジを設定するには、次
の手順を実行します。会議ブリッジに暗号化を設定した後、UnifiedCommunicationsManagerの
各デバイスをリセットして、Cisco CallManagerサービスを再起動する必要があります。

デバイス間の接続をセキュリティで保護するために、Unified Communications Managerと DSP
ファームにそれぞれ証明書をインストールしたことを確認してください。

始める前に

はじめる前に

手順

ステップ 1 [Media Resources] > [Conference Bridge]を選択します。

ステップ 2 [Find and List Conference Bridges]ウィンドウで、Cisco IOS Enhanced Conference Bridgeがインス
トールされていることを確認してから、セキュアな会議ブリッジのセットアップ（252ページ）
に進みます。

ステップ 3 デバイスがデータベース内に存在しない場合は、[Add New]をクリックして、Cisco Unified
CommunicationsManagerAdministrationでのセキュアな会議ブリッジの設定（253ページ）に進
みます。

ステップ 4 [Conference Bridge Configuration]ウィンドウで、[Conference Bridge Type]ドロップダウンリス
トボックスから [Cisco IOS Enhanced Conference Bridge]を選択します。『Administration Guide
forCiscoUnifiedCommunicationsManager』の説明に従って、[会議ブリッジ名（ConferenceBridge
Name）]、[説明（Description）]、[デバイスプール（Device Pool）]、[共通デバイス設定
（Common Device Configuration）]、および [ロケーション（Location）]の設定を行います。
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ステップ 5 [Device Security Mode]フィールドで、[Encrypted Conference Bridge]を選択します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [リセット（Reset）]をクリックします。

次のタスク

その他の会議ブリッジ設定タスクを実行するために、[RelatedLinks]ドロップダウンリストボッ
クスからオプションを選択して [Go]をクリックし、[Meet-MeNumber/PatternConfiguration]ウィ
ンドウまたは [Service Parameter Configuration]ウィンドウに移動できます。

ミートミー会議の最小セキュリティレベルの設定
ミートミー会議の最小セキュリティレベルを設定するには、次の手順を実行します。

手順

ステップ 1 [Call Routing] > [Meet-Me Number/Pattern]を選択します。

ステップ 2 [Find and List Conference Bridges]ウィンドウで、ミートミー番号/パターンが設定されているこ
とを確認してから、セキュアな会議ブリッジのセットアップ（252ページ）に進みます。

ステップ 3 ミートミー番号/パターンが設定されていない場合は、[AddNew]をクリックして、ミートミー
会議の最小セキュリティレベルの設定（254ページ）に進みます。

ステップ 4 [Meet-Me Number Configuration]ウィンドウで、[Directory Number or Pattern]フィールドにミー
トミー番号または範囲を入力します。『Feature Configuration Guide for Cisco Unified
Communications Manager』の説明に従って、[Description]と [Partition]の設定を行います。

ステップ 5 [Minimum Security Level]フィールドで、[Non Secure]、[Authenticated]または [Encrypted]を選択
します。

ステップ 6 [Save]をクリックします。

次のタスク

セキュアな会議ブリッジをまだインストールしていない場合は、セキュアな会議ブリッジをイ

ンストールして設定します。

セキュアな会議ブリッジのパケットキャプチャの設定
セキュアな会議ブリッジにパケットキャプチャを設定するには、[ServiceParameterConfiguration]
ウィンドウでパケットキャプチャを有効にしてから、デバイス設定ウィンドウで、電話、ゲー

トウェイ、またはトランクに対してパケットキャプチャモードをバッチモードに設定し、キャ
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プチャ層を SRTPに設定します。詳細については、『Troubleshooting Guide for Cisco Unified
Communications Manager』を参照してください。

メディアストリームが暗号化されている場合でも、パケットキャプチャセッション中に、電

話には会議について非セキュアのステータスが表示されます。

セキュアな会議リソースに関する詳細情報の入手先
•システム要件（7ページ）

•連携動作と制限事項（10ページ）

•証明書（19ページ）

•認証と暗号化のセットアップ（39ページ）
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第 17 章

ボイスメッセージングポートのセキュリ

ティ設定

この章では、ボイスメッセージングポートセキュリティの設定について説明します。

•ボイスメッセージングセキュリティ（257ページ）
•ボイスメッセージングセキュリティの設定のヒント（258ページ）
•単一のボイスメッセージングポートへのセキュリティプロファイルの適用（259ページ）
•ボイスメールポートウィザードを使用するセキュリティプロファイルの適用（260ペー
ジ）

•ボイスメッセージングセキュリティに関する詳細情報の入手先（260ページ）

ボイスメッセージングセキュリティ
Unified Communications Managerボイスメッセージングポートおよび SCCPを実行している
Cisco Unityデバイス、または SCCPを実行している Cisco Unity Connectionデバイスでセキュリ
ティを設定するには、ポートのセキュアなデバイスセキュリティモードを選択します。認証

済みのボイスメールポートを選択すると TLS接続が開始され、相互証明書交換を使用してデ
バイスが認証されます（各デバイスが他のデバイスの証明書を受け入れます）。暗号化された

ボイスメールポートを選択すると、システムはまずデバイスを認証し、デバイス間で暗号化

された音声ストリームを送信します。

Cisco Unity Connection 2.0以降では、TLSポート経由で Unified Communications Managerに接続
します。デバイスセキュリティモードが非セキュアになると、CiscoUnityConnectionは、SCCP
ポート経由で Unified Communications Managerに接続します。

この章で使用されている用語「「サーバ」」は、UnifiedCommunicationsManagerサーバを示し
ます。「「ボイスメールサーバ」」は Cisco Unityサーバまたは Cisco Unity Connectionサーバ
を示します。

（注）
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ボイスメッセージングセキュリティの設定のヒント
セキュリティの設定の前に次の事項に注意してください。

• CiscoUnityでは、CiscoUnity Telephony IntegrationManager (UTIM)を使用してセキュリティ
タスクを実行する必要があります。Cisco Unity Connectionでは、Cisco Unity Connection
Administrationを使用してセキュリティタスクを実行する必要があります。これらのタス
クの実行方法については、CiscoUnity向け、またはCiscoUnity Connection向けの『Unified
Communications Manager integration guide』を参照してください。

• Cisco Unity証明書を信頼ストアに保存するには、この章で説明している手順に加え、
Unified Communications Managerの証明書の管理機能を使用する必要があります。

詳細については、以下のURLにある『CiscoUnifiedCommunicationsManager SCCP Integration
Guide for Cisco Unity Connection』の「「ToAddVoiceMessaging Ports in Cisco Unity Connection
Administration」」の手順を参照してください。

http://www.cisco.com/en/US/docs/voice_ip_comm/connection/10x/integration/guide/cucm_sccp/
guide/cucintcucmskinny230.html

証明書をコピーした後、クラスタ内の各 Unified Communications Managerサーバで Cisco
CallManagerサービスを再起動する必要があります。

• Cisco Unity証明書が期限切れになったか、何らかの理由で変更された場合は、
『Administration Guide for Cisco Unified Communications Manager』の証明書の管理機能を使
用して信頼ストアの証明書を更新します。証明書が一致しないと TLS認証が失敗し、ボ
イスメッセージングが機能しません。これは、ボイスメッセージング機能が Unified
Communications Managerに登録できないためです。

•ボイスメールサーバのポートを設定するときには、デバイスセキュリティモードを選択
する必要があります。

• Cisco Unity Telephony IntegrationManager (UTIM)またはCisco Unity Connection Administration
で指定する設定は、Unified Communications Manager Administrationで設定されているボイ
スメッセージングポートのデバイスセキュリティモードと一致する必要があります。

Cisco Unity Connection Administrationの [Voice Mail Port Configuration]ウィンドウ（または
[Voice Mail Port]ウィザード）で、ボイスメッセージングポートにデバイスセキュリティ
モードを適用します。

デバイスセキュリティモードの設定が一致しないと、Unified Communications Managerでのボ
イスメールサーバポートの登録は失敗し、ボイスメールサーバは登録が失敗したポートへの

コールに対応できません。

ヒント

•ポートのセキュリティプロファイルを変更するには、Unified Communications Managerデ
バイスのリセットとボイスメールサーバソフトウェアの再起動が必要です。Unified
Communications Manager Administrationで以前と異なるデバイスセキュリティモードを使
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用するセキュリティプロファイルを適用するには、ボイスメールサーバの設定を変更す

る必要があります。

• [VoiceMail Port]ウィザードで既存のボイスメールサーバのデバイスセキュリティモード
を変更することはできません。既存のボイスメールサーバにポートを追加すると、現在

プロファイルに設定されているデバイスセキュリティモードは自動的に新しいポートに

適用されます。

単一のボイスメッセージングポートへのセキュリティ

プロファイルの適用
単一のボイスメッセージングポートにセキュリティプロファイルを適用するには、次の手順

を実行します。

この手順では、デバイスをデータベースに追加済みで、既存の証明証がない場合には、電話に

新たな証明書をインストールしていることを前提としています。セキュリティプロファイルを

初めて適用した後、またはセキュリティプロファイルを変更した場合は、デバイスをリセット

する必要があります。

始める前に

セキュリティプロファイルを適用する前に、ボイスメッセージングのセキュリティとボイス

メッセージングポートのセキュアなセットアップに関連するトピックを確認してください。

手順

ステップ 1 『Administration Guide for Cisco Unified Communications Manager』の説明に従って、ボイスメッ
セージングポートを検索します。

ステップ 2 ポートの設定ウィンドウが表示されたら、[Device Security Mode]設定を見つけます。ドロップ
ダウンリストボックスから、ポートに適用するセキュリティモードを選択します。データベー

スでは次のオプションが事前に定義されています。デフォルト値は、[Not Selected]に指定され
ています。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [リセット（Reset）]をクリックします。
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ボイスメールポートウィザードを使用するセキュリティ

プロファイルの適用
[Voice Mail Port]ウィザードの [Device Security Mode]設定を新しいボイスメールサーバに適用
するには、次の手順を使用します。

既存のボイスメールサーバのセキュリティ設定を変更するには、単一のボイスメールポート

へのセキュリティプロファイルの適用に関するトピックを参照してください。

始める前に

セキュリティプロファイルを適用する前に、ボイスメッセージングのセキュリティとボイス

メッセージングポートのセキュアなセットアップに関連するトピックを確認してください。

手順

ステップ 1 [Unified CommunicationsManager Administration]で、[VoiceMail] > [Cisco VoiceMail PortWizard]
を選択します。

ステップ 2 ボイスメールサーバの名前を入力し、[Next]をクリックします。

ステップ 3 追加するポートの数を選択し、[Next]をクリックします。

ステップ 4 [CiscoVoiceMailDevice Information]ウィンドウで、ドロップダウンリストボックスから [Device
Security Mode]を選択します。データベースでは次のオプションが事前に定義されています。
デフォルト値は、[Not Selected]に指定されています。

ステップ 5 『Administration Guide for Cisco Unified Communications Manager』の説明に従って、他のデバイ
ス設定を行います。[次へ（Next）]をクリックします。

ステップ 6 『Administration Guide for Cisco Unified Communications Manager』の説明に従って、設定プロセ
スを続けます。[Summary]ウィンドウが表示されたら、[Finish]をクリックします。

ボイスメッセージングセキュリティに関する詳細情報の

入手先
•システム要件（7ページ）

•認証と暗号化のセットアップ（39ページ）

•証明書（19ページ）

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
260

Cisco IP Phoneと Ciscoボイスメッセージングポートのセキュリティ

ボイスメールポートウィザードを使用するセキュリティプロファイルの適用



第 18 章

コールセキュアステータスポリシー

•コールセキュアステータスポリシーについて（261ページ）
•コールセキュアステータスポリシーの設定（262ページ）

コールセキュアステータスポリシーについて
コールセキュアステータスポリシーでは、電話でのセキュアステータスアイコンの表示が制

御されます。ポリシーのオプションは次のとおりです。

• [All media except BFCP and iX application streams must be encrypted]

これはデフォルト値です。コールのセキュリティステータスは、BFCPアプリケーション
ストリームと iXアプリケーションストリームの暗号化ステータスに左右されません。

• [All media except iX application streams must be encrypted]

コールのセキュリティステータスは、iXアプリケーションストリームの暗号化ステータ
スに左右されません。

• [All media except BFCP application streams must be encrypted]

コールのセキュリティステータスは、BFCPの暗号化ステータスに左右されません。

• [All media in a session must be encrypted]

コールのセキュリティステータスは、確立されている電話セッションのすべてのメディア

ストリームの暗号化ステータスに左右されます。

• [Only Audio must be encrypted]

コールのセキュリティステータスは、オーディオストリームの暗号化に左右されます。

ポリシーに変更を加えると、電話でのセキュアアイコンの表示とセキュアトーンの再生に影

響します。

（注）
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コールセキュアステータスポリシーの設定

手順

ステップ 1 『CiscoUnified CommunicationsManagerシステムコンフィギュレーションガイド』の「サービ
スパラメータの設定」セクションに記載された説明に従って、[コールセキュアステータス
ポリシー（Call Secure Status Policy）]サービスパラメータを検索します。

ステップ 2 [Secure Call Icon Display Policy]ドロップダウンリストから、ポリシーオプションを選択しま
す。

ビデオコールとセキュアトーンへの影響に関する警告メッセージが表示されます。

ステップ 3 [保存 (Save)]をクリックします。

ウィンドウの内容が更新され、Unified Communications Managerによってサービスパラメータ
が変更内容で更新されます。
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第 19 章

セキュアなコールのモニタリングおよび録

音のセットアップ

この章では、セキュアなコールのモニタリングおよび録音のセットアップについて説明しま

す。

•セキュアコールのモニタリングと録音のセットアップについて（263ページ）
•セキュアなコールのモニタリングと録音のセットアップ（264ページ）

セキュアコールのモニタリングと録音のセットアップに

ついて
セキュアコールは、この項で説明するようにモニタリングおよび録音を行えます。

•スーパバイザは、セキュアコールまたは非セキュアコールに対してセキュアなモニタリ
ングセッションを確立できます。

•元のコールのコールセキュリティが、コールモニタリング要求の結果として、影響を受
けたりダウングレードされたりすることは決してありません。

•モニタリングコールは、エージェントのデバイス機能と同じセキュリティレベルで確立
および維持できる場合に限り続行できます。

•エージェントとお客様間の元のコールには、モニタリングコールの暗号キーとは異なる暗
号キーが必要です。モニタリングセッションでは、システムによってまずエージェントと

お客様の混合音声が新しいキーで暗号化され、その後スーパバイザに送信されます。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
263



認証された電話でのセキュアな録音またはセキュアでない録音はサポートされていません。

Unified Communications Manageは、安全でないレコーダーを使用しているときに、認証された
電話の通話の録音をサポートしています。セキュアコールレコーダーを使用したコールの場

合、レコーダーが SRTPフォールバックをサポートしている場合に限り録音が許可され、レ
コーダーに対するメディアストリームが RTPにフォールバックされます。

認証済みの電話機を使用したコールを録音するには:

•電話を許可するには、Cisco callmanager Serviceパラメータで認証済みの電話録音を設定し
ます。この場合、コールは認証されますが、録音サーバへの接続は非認証であり、暗号化

されません。

•クラスタ SIPOAuth Modeフィールドが Cisco callmanager enterpriseパラメータであること
を確認します。[有効 (Enabled)]に設定されていることを確認します。

（注）

セキュアなコールのモニタリングと録音のセットアップ
セキュアなコールのモニタリングと録音を設定するには、次の手順を実行します。

手順

ステップ 1 エージェントとスーパバイザの電話にセキュリティ機能をプロビジョニングします。

ステップ 2 次の設定を使用して、セキュアな SIPトランクを作成します。

• [Device Security Mode]を [Encrypted]に設定します。
• [Transmit Security Status]チェックボックスをオンにします。
• [SRTP Allowed]チェックボックスをオンにします。
• TLS SIPトランクをレコーダに設定します。

ステップ 3 非セキュアな場合と同様にモニタリングと録音を設定します。

a) エージェントの電話のビルトインブリッジを設定します。
b) エージェントの電話のDNページを使用して、[RecordingOption]（[Automatic Call Recording

Enabled]と [Application Invoked Call Recording Enabled]）を設定します。
c) レコーダのルートパターンを作成します。
d) DNに通話録音プロファイルを追加します。
e) 必要に応じてモニタリングトーンと録音トーンをプロビジョニングします。

手順の詳細については、『Feature ConfigurationGuide for CiscoUnified CommunicationsManager』
の「「Monitoring and Recording」」の章を参照してください。
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第 IV 部

Cisco Unified IP Phoneのバーチャルプライ
ベートネットワーク

• VPNクライアント（267ページ）





第 20 章

VPNクライアント

• VPNクライアントの概要（267ページ）
• VPNクライアントの前提条件（267ページ）
• VPNクライアント設定のタスクフロー（268ページ）

VPNクライアントの概要
Cisco Unified IP電話向け Cisco VPN Clientにより、在宅勤務の従業員のためのセキュアなVPN
接続が実現します。Cisco VPN Clientの設定はすべて Cisco Unified Communications Manager
Administrationで設定します。社内で電話を設定したら、ユーザはその電話をブロードバンド
ルータにつなぐだけで瞬時に組織のネットワークに接続できます。

[VPN]メニューおよびこのメニューのオプションは、Unified Communications Managerの U.S.
輸出制限バージョンでは使用できません。

（注）

VPNクライアントの前提条件
電話を事前にプロビジョニングし、社内ネットワーク内で初期接続を確立し、電話の設定を取

得します。設定はすでに電話に取り込まれているため、これ以降は VPNを使用して接続を確
立できます。
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VPNクライアント設定のタスクフロー

始める前に

手順

目的コマンドまたはアクション

Cisco IOSの前提条件を満たします。
Cisco IOS VPNを設定するには、この
アクションを実行します。

Cisco IOSの前提条件の完了（269ペー
ジ）

ステップ 1

IP Phoneで VPNクライアントの Cisco
IOSを設定します。Cisco IOSVPNを設

IP Phoneをサポートするための Cisco
IOS SSL VPNの設定 （270ページ）

ステップ 2

定するには、このアクションを実行し

ます。

AnyConnectの ASA前提条件を満たし
ます。ASAVPNを設定するには、この
アクションを実行します。

AnyConnect用の ASA前提条件への対
応（271ページ）

ステップ 3

IP Phoneで VPNクライアントの ASA
を設定します。ASAVPNを設定するに
は、このアクションを実行します。

IP Phoneでの VPNクライアント用の
ASAの設定（272ページ）

ステップ 4

リモート電話のファームウェアや設定

情報をユーザがアップグレードする際

VPNゲートウェイごとに VPNコンセ
ントレータを設定します。

ステップ 5

の長い遅延を回避するには、ネット

ワーク内で TFTPサーバまたは Unified
Communications Managerサーバの近く
でVPNコンセントレータをセットアッ
プします。これがネットワーク内で不

可能な場合、代替 TFTPサーバまたは
ロードサーバを VPNコンセントレー
タの横にセットアップすることもでき

ます。

VPNコンセントレータの証明書をアッ
プロードします。

VPNコンセントレータの証明書のアッ
プロード（275ページ）

ステップ 6

VPNゲートウェイを設定します。VPNゲートウェイの設定（275ペー
ジ）

ステップ 7

VPNグループを作成した後、設定した
VPNゲートウェイのいずれかをそのグ
ループに追加できます。

VPNグループの設定（277ページ）ステップ 8
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目的コマンドまたはアクション

VPNプロファイルを設定する必要があ
るのは、複数のVPNグループを使用し

次のいずれかの操作を行います。ステップ 9

• VPNプロファイルの設定（278
ページ）

ている場合だけです。[VPN Profle]
フィールドは、[VPN Feature

• VPN機能のパラメータの設定（
279ページ）

Configuration]フィールドよりも優先さ
れます。

共通の電話プロファイルにVPNグルー
プおよびVPNプロファイルを追加しま
す。

共通の電話プロファイルへのVPNの詳
細の追加（281ページ）

ステップ 10

Cisco VPNクライアントを実行するに
は、サポートされている Cisco Unified

Cisco Unified IP電話のファームウェア
を、VPNをサポートしているバージョ
ンにアップグレードします。

ステップ 11

IP電話でファームウェアリリース
9.0(2)以降が稼動している必要があり
ます。ファームウェアのアップグレー

ド方法の詳細は、ご使用のCiscoUnified
IP電話のモデルの Unified
Communications Manager向け『Cisco
Unified IP Phone Administration Guide』
を参照してください。

Cisco Unified IP電話を VPNに接続し
ます。

サポートされている Cisco Unified IP電
話を使用して、VPN接続を確立しま
す。

ステップ 12

Cisco IOSの前提条件の完了

手順

ステップ 1 Cisco IOSソフトウェアバージョン 15.1(2)T以降をインストールします。

機能セット/ライセンス：Universal（Data & Security & UC）for IOS ISR-G2

機能セット/ライセンス：Advanced Security for IOS ISR

ステップ 2 SSL VPNライセンスをアクティベートします。
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IP Phoneをサポートするための Cisco IOS SSL VPNの設定

手順

ステップ 1 Cisco IOSをローカルで設定します。

a) ネットワークインターフェイスを設定します。

例：

router(config)# interface GigabitEthernet0/0
router(config-if)# description "outside interface"
router(config-if)# ip address 10.1.1.1 255.255.255.0
router(config-if)# duplex auto
router(config-if)# speed auto
router(config-if)# no shutdown
router#show ip interface brief (shows interfaces summary)

b) 次のコマンドを使用してスタティックルートとデフォルトルートを設定します。

router(config)# ip route <dest_ip> < mask> < gateway_ip>

例：

router(config)# ip route 10.10.10.0 255.255.255.0 192.168.1.1

ステップ 2 CAPF証明書を生成および登録して LSCの入った IP Phoneを認証します。

ステップ 3 Unified Communications Managerから CAPF証明書をインポートします。

a) [Cisco Unified OS Administration]から、[セキュリティ（Security）] > [証明書の管理
（Certificate Management）]を選択します。

この場所は Unified Communications Managerのバージョンによって変わります。（注）

b) Cisco_Manufacturing_CAおよび CAPF証明書を見つけます。.pemファイルをダウンロード
し、.txtファイルとして保存します。

c) Cisco IOSソフトウェア上にトラストポイントを作成します。
hostname(config)# crypto pki trustpoint trustpoint_name
hostname(config-ca-trustpoint)# enrollment terminal
hostname(config)# crypto pki authenticate trustpoint

Base 64で暗号化された CA証明書を求められた場合は、ダウンロードした .pemファイル
のテキストを BEGIN行および END行とともにコピーし、貼り付けます。他の証明書につ
いて、この手順を繰り返します。

d) 次の Cisco IOS自己署名証明書を生成して Unified Communications Managerに登録するか、
または CAからインポートする証明書と置き換えます。

•自己署名証明書を生成します。
Router> enable
Router# configure terminal
Router(config)# crypto key generate rsa general-keys label <name>
<exportable -optional>Router(config)# crypto pki trustpoint <name>
Router(ca-trustpoint)# enrollment selfsigned
Router(ca-trustpoint)# rsakeypair <name> 1024 1024
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Router(ca-trustpoint)#authorization username subjectname commonname
Router(ca-trustpoint)# crypto pki enroll <name>
Router(ca-trustpoint)# end

• Unified Communications ManagerのVPNプロファイルでホスト IDチェックを有効にし
て自己署名証明書を生成します。

例:
Router> enable
Router# configure terminal
Router(config)# crypto key generate rsa general-keys label <name>
<exportable -optional>Router(config)# crypto pki trustpoint <name>
Router(ca-trustpoint)# enrollment selfsigned
Router(config-ca-trustpoint)# fqdn <full domain
name>Router(config-ca-trustpoint)# subject-name CN=<full domain
name>, CN=<IP>Router(ca-trustpoint)#authorization username
subjectname commonname
Router(ca-trustpoint)# crypto pki enroll <name>
Router(ca-trustpoint)# end

•生成した証明書を Unified Communications Managerに登録します。

例:
Router(config)# crypto pki export <name> pem terminal

端末からテキストをコピーして .pemファイルとして保存し、これを [Cisco Unified OS
Administration]を使って Unified Communications Managerにアップロードします。

ステップ 4 AnyConnectを Cisco IOSにインストールします。

AnyConnectパッケージを cisco.comからダウンロードし、フラッシュにインストールします。

例：

router(config)#webvpn install svc
flash:/webvpn/anyconnect-win-2.3.2016-k9.pkg

ステップ 5 VPN機能を設定します。

電話で証明書とパスワード認証の両方を使用する場合は、電話のMACアドレスを使
用してユーザを作成します。ユーザ名の照合では、大文字と小文字が区別されます。

次に例を示します。

username CP-7975G-SEP001AE2BC16CB password k1kLGQIoxyCO4ti9 encrypted

（注）

AnyConnect用の ASA前提条件への対応

手順

ステップ 1 ASAソフトウェア（バージョン 8.0.4以降）および互換性のある ASDMをインストールしま
す。
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ステップ 2 互換性のある AnyConnectパッケージをインストールします。

ステップ 3 ライセンスをアクティベートします。

a) 次のコマンドを使用して、現在のライセンスの機能を確認してください。

show activation-key detail

b) 必要に応じて、追加の SSL VPNセッションと LINKSYS電話が有効になっている新しいラ
イセンスを取得します。

ステップ 4 デフォルト以外の URLを使用してトンネルグループが設定されていることを次のように確認
してください。

tunnel-group phonevpn type remote-access
tunnel-group phonevpn general-attribute
address-pool vpnpool

tunnel-group phonevpn webvpn-attributes
group-url https://172.18.254.172/phonevpn enable

デフォルト以外の URLを設定するときは、次のことを考慮してください。

• ASAの IPアドレスにパブリックDNSエントリが含まれている場合、これを完全修飾ドメ
イン名（FQDN）に置き換えることができます。

• Unified Communications Managerでは VPNゲートウェイに対して単一 URL（FQDNまたは
IPアドレス）のみを使用できます。

•証明書の CNまたはサブジェクト名の代替名を、グループ URLの FQDNまたは IPアドレ
スと一致させることを推奨します。

• ASA証明書の CNや SANが FQDNや IPアドレスと一致しない場合は、Unified
Communications Managerの [ホスト ID（Host ID）]チェックボックスをオフにします。

IP Phoneでの VPNクライアント用の ASAの設定

ASA証明書を置き換えると、Unified Communications Managerは使用できなくなります。（注）

手順

ステップ 1 ローカル設定

a) ネットワークインターフェイスを設定します。

例：

ciscoasa(config)# interface Ethernet0/0
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.89.79.135 255.255.255.0
ciscoasa(config-if)# duplex auto

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
272

Cisco Unified IP Phoneのバーチャルプライベートネットワーク

IP Phoneでの VPNクライアント用の ASAの設定



ciscoasa(config-if)# speed auto
ciscoasa(config-if)# no shutdown
ciscoasa#show interface ip brief (shows interfaces summary)

b) スタティックルートとデフォルトルートを設定します。

ciscoasa(config)# route <interface_name> <ip_address> <netmask> <gateway_ip>

例：

ciscoasa(config)# route outside 0.0.0.0 0.0.0.0 10.89.79.129

c) DNSを設定します。

例：

ciscoasa(config)# dns domain-lookup inside
ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.1.1.5 192.168.1.67 209.165.201.6

ステップ 2 Unified Communications Managerと ASAに必要な証明書を生成および登録します。

Unified Communications Managerから次の証明書をインポートします。

• CallManager：TLSハンドシェイク時の Cisco UCMの認証（混合モードのクラスタでのみ
必要）。

• Cisco_Manufacturing_CA：製造元でインストールされる証明書（MIC）を使用した IPPhone
の認証。

• CAPF：LSCを使用した IP Phoneの認証。

これら Unified Communications Manager証明書をインストールするには、次の手順を実行しま
す。

a) [Cisco Unified OS Administration]から、[セキュリティ（Security）] > [証明書の管理
（Certificate Management）]を選択します。

b) 証明書 Cisco_Manufacturing_CAと CAPFを見つけます。.pemファイルをダウンロード
し、.txtファイルとして保存します。

c) ASAでトラストポイントを作成します。

例：

ciscoasa(config)# crypto ca trustpoint trustpoint_name
ciscoasa(ca-trustpoint)# enrollment terminal
ciscoasa(config)# crypto ca authenticate trustpoint_name

Base 64でエンコードされた CA証明書を求められた場合は、ダウンロードした .pemファ
イル内のテキストを BEGIN行および END行とともにコピーして、貼り付けます。この手
順を他の証明書について繰り返します。

d) 次の ASA自己署名証明書を生成して Unified Communications Managerに登録するか、また
は CAからインポートする証明書と置き換えます。

•自己署名証明書を生成します。

例：
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ciscoasa> enable
ciscoasa# configure terminal
ciscoasa(config)# crypto key generate rsa general-keys label <name>
ciscoasa(config)# crypto ca trustpoint <name>
ciscoasa(ca-trustpoint)# enrollment self
ciscoasa(ca-trustpoint)# keypair <name>
ciscoasa(config)# crypto ca enroll <name>
ciscoasa(config)# end

• Unified Communications ManagerのVPNプロファイルでホスト IDチェックを有効にし
て自己署名証明書を生成します。

例:
ciscoasa> enable
ciscoasa# configure terminal
ciscoasa(config)# crypto key generate rsa general-keys label <name>
ciscoasa(config)# crypto ca trustpoint <name>
ciscoasa(ca-trustpoint)# enrollment self
ciscoasa(ca-trustpoint)# fqdn <full domain name>
ciscoasa(config-ca-trustpoint)# subject-name CN=<full domain name>,CN=<IP>
ciscoasa(config)# crypto ca enroll <name>
ciscoasa(config)# end

•生成した証明書を Unified Communications Managerに登録します。

例:
ciscoasa(config)# crypto ca export <name> identity-certificate

端末からテキストをコピーして .pemファイルとして保存し、Unified Communications
Managerにアップロードします。

ステップ 3 VPN機能を設定します。以下に示すサンプル ASA設定の概要を、設定のガイドとして利用で
きます。

電話で証明書とパスワード認証の両方を使用する場合は、電話のMACアドレスを使
用してユーザを作成します。ユーザ名の照合では、大文字と小文字が区別されます。

次に例を示します。

ciscoasa(config)# username CP-7975G-SEP001AE2BC16CB password k1kLGQIoxyCO4ti9
encrypted
ciscoasa(config)# username CP-7975G-SEP001AE2BC16CB attributes
ciscoasa(config-username)# vpn-group-policy GroupPhoneWebvpn
ciscoasa(config-username)#service-type remote-access

（注）

ASA証明書の設定

ASA証明書の設定に関する詳細は、「ASA上の証明書認証を使用したAnyConnectVPN
電話の設定」を参照してください。
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VPNコンセントレータの証明書のアップロード
VPN機能をサポートするようにセットアップする際に、ASAで証明書を生成します。生成さ
れた証明書を PCまたはワークステーションにダウンロードしてから、この項で説明されてい
る手順を使用してUnifiedCommunicationsManagerにアップロードします。UnifiedCommunications
Managerは、電話と VPN間の信頼リストに証明書を保存します。

ASAは SSLハンドシェイク中にこの証明書を送信し、Cisco Unified IP電話はこの証明書を電
話と VPN間の信頼リストに保存されている値と比較します。

CiscoUnified IP電話は、製造元でインストールされる証明書（MIC）をデフォルトで送信しま
す。CAPFサービスを設定すると、Cisco Unified IP電話はローカルで有効な証明書（LSC）を
送信します。

デバイスレベルの証明書認証を使用するには、ASAにルートMICまたは CAPF証明書をイン
ストールして、Cisco Unified IP電話が信頼されるようにします。

UnifiedCommunicationsManagerに証明書をアップロードするには、CiscoUnifiedOSAdministration
を使用します。

手順

ステップ 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

ステップ 2 [証明書のアップロード（Upload Certificate）]をクリックします。

[証明書のアップロード（Upload Certificate）]ダイアログボックスが表示されます。

ステップ 3 [証明書の目的（Certificate Purpose）]ドロップダウンリストで、[Phone-VPN-trust]を選択しま
す。

ステップ 4 [ブラウズ（Browse）]をクリックして、アップロードするファイルを選択します。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 6 アップロードする別のファイルを選択するか、[閉じる（Close）]をクリックします。

証明書管理の詳細については、「『Administration Guide for Cisco Unified Communications
Manager』」を参照してください。

VPNゲートウェイの設定

始める前に

VPNゲートウェイごとにVPNコンセントレータが設定されていることを確認します。VPNコ
ンセントレータの設定後、VPNコンセントレータの証明書をアップロードします。詳細につい
ては、VPNコンセントレータの証明書のアップロード（275ページ）を参照してください。
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手順

ステップ 1 [CiscoUnified CMAdministration]から、以下を選択します。 [拡張機能（Advanced Features）] >
[VPN] > [VPNゲートウェイ（VPN Gateway）]。

ステップ 2 次のいずれかの作業を実行します。

a) 新しいプロファイルを設定するには、[新規追加（Add New）]をクリックします。
b) コピーする VPNゲートウェイの横にある [コピー（Copy）]をクリックします。
c) 既存のプロファイルを更新するには、適切な VPNゲートウェイを見つけて、設定を変更
します。

ステップ 3 [VPN Gateway Configuration]ウィンドウでフィールドを設定します。詳細については、VPNク
ライアントの VPNゲートウェイフィールド（276ページ）を参照してください。

ステップ 4 [保存 (Save)]をクリックします。

VPNクライアントの VPNゲートウェイフィールド
表 28 : VPNクライアントの VPNゲートウェイフィールド

説明フィールド

VPNゲートウェイの名前を入力します。[VPN Gateway Name]

VPNゲートウェイの説明を入力します。[VPN Gateway
Description]

ゲートウェイのメインVPNコンセントレータのURLを入力します。

VPNコンセントレータにグループURLを設定し、このURL
をゲートウェイ URLとして使用する必要があります。

（注）

設定についての情報は、以下のようなVPNコンセントレータのドキュ
メントを参照してください。

•『SSL VPN Client (SVC) on ASA with ASDM Configuration Example』

[VPN Gateway URL]

上矢印キーと下矢印キーを使用して、ゲートウェイに証明書を割り当

てます。ゲートウェイに証明書を割り当てないと、VPNクライアン
トはこのコンセントレータへの接続に失敗します。

VPNゲートウェイには最大10の証明書を割り当てることが
できます。各ゲートウェイに少なくとも 1つの証明書を割
り当てる必要があります。Phone-VPN-trust権限に関係付け
られた証明書だけが、使用可能なVPN証明書のリストに表
示されます。

（注）

[VPN Certificates in this
Gateway]
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VPNグループの設定

手順

ステップ 1 [CiscoUnifiedCMAdministration]から、以下を選択します。 [高度な機能（AdvancedFeatures）]>
[VPN] > [VPNグループ（VPN Group）]。

ステップ 2 次のいずれかの作業を実行します。

a) 新しいプロファイルを設定するには、[新規追加（Add New）]をクリックします。
b) 既存の VPNグループをコピーするには、コピーする VPNグループの横にある [コピー
（Copy）]をクリックします。

c) 既存のプロファイルを更新するには、適切な VPNグループを見つけて、その設定を変更
します。

ステップ 3 [VPNGroupConfiguration]ウィンドウ内の各フィールドを設定します。詳細については、「VPN
クライアントの VPNゲートウェイフィールド（276ページ）」のフィールド説明詳細を参照
してください。

ステップ 4 [保存 (Save)]をクリックします。

VPNクライアントの VPNグループフィールド
表 29 : VPNクライアントの VPNグループフィールド

定義フィールド

VPNグループの名前を入力します。[VPN Group Name]

VPNグループの説明を入力します。[VPN Group
Description]

スクロールして、すべての使用可能な VPNゲートウェイを確認でき
ます。

[All Available VPN
Gateways]

上矢印キーと下矢印キーを使用して、使用可能な VPNゲートウェイ
をこの VPNグループの内外に移動します。

VPNクライアントで重大なエラーが発生し、特定の VPNゲートウェ
イに接続できない場合は、リストの次の VPNゲートウェイへの移動
を試みます。

1つのVPNグループに最大 3つのVPNゲートウェイを追加
できます。また、VPNグループ内の証明書の合計数は10以
下にする必要があります。

（注）

[SelectedVPNGateways
in this VPN Group]

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
277

Cisco Unified IP Phoneのバーチャルプライベートネットワーク

VPNグループの設定



VPNプロファイルの設定

手順

ステップ 1 [CiscoUnifiedCMAdministration]から、以下を選択します。 [高度な機能（AdvancedFeatures）]>
[VPN] > [VPNプロファイル（VPN Profile）]。

ステップ 2 次のいずれかの作業を実行します。

a) 新しいプロファイルを設定するには、[新規追加（Add New）]をクリックします。
b) 既存のVPNプロファイルをコピーするには、コピーするVPNプロファイルの横にある [コ
ピー（Copy）]をクリックします。

c) 既存のプロファイルを更新するには、該当するフィルタを [Find VPN Profile Where]で指定
し、[検索（Find）]をクリックして設定を変更します。

ステップ 3 [VPN Profile Configuration]ウィンドウで各フィールドを設定します。詳細については、「VPN
クライアントの VPNプロファイルフィールド（278ページ）」のフィールド説明詳細を参照
してください。

ステップ 4 [保存 (Save)]をクリックします。

VPNクライアントの VPNプロファイルフィールド
表 30 : VPNプロファイルフィールドの詳細

定義フィールド

VPNプロファイルの名前を入力します。[Name]

VPNプロファイルの説明を入力します。[Description]

このチェックボックスをオンにすると、VPNクライアントは、社内
ネットワークの外にいることを検出した場合に限り動作します。

デフォルトで、ディセーブルになっています。

[Enable Auto Network
Detect]

最大伝送ユニット（MTU）のサイズをバイト数で入力します。

デフォルト値：1290バイト

[MTU]

このフィールドは、システムが VPNトンネルの作成中にログイン操
作または接続操作が完了するまで待つ時間を指定します。

デフォルト：30秒

[Fail to Connect]
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定義フィールド

このチェックボックスをオンにした場合は、ゲートウェイの証明書の

subjectAltNameまたは CNが、VPNクライアントの接続先の URLと
一致している必要があります。

デフォルト：有効

[Enable Host ID Check]

ドロップダウンリストからクライアント認証方法を選択します。

• [User and Password]

• [Password only]

• [Certificate (LSC or MIC)]

[Client Authentication
Method]

このチェックボックスをオンにすると、ログイン試行の失敗、ユーザ

によるパスワードの手動でのクリア、または電話機のリセットや電源

切断が発生するまで、ユーザパスワードが電話機に保存されます。

[Enable Password
Persistence]

VPN機能のパラメータの設定

手順

ステップ 1 [CiscoUnifiedCMAdministration]から、以下を選択します。 [高度な機能（AdvancedFeatures）]>
[VPN] > [VPN機能設定（VPN Feature Configuration）]。

ステップ 2 [VPN Feature Configuration]ウィンドウのフィールドを設定します。詳細については、VPN機
能のパラメータ（280ページ）を参照してください。

ステップ 3 [保存（Save）]をクリックします。

次のタスク

次の作業を行います。

• Cisco Unified IP Phoneのファームウェアを、VPNをサポートしているバージョンにアップ
グレードします。ファームウェアのアップグレード方法の詳細は、ご使用の Cisco Unified
IP電話のモデルの『Cisco Unified IP Phone Administration Guide』を参照してください。

•サポートされている Cisco Unified IP電話を使用して、VPN接続を確立します。
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VPN機能のパラメータ
表 31 : VPN機能のパラメータ

デフォルトフィールド

Trueの場合、VPNクライアントは、社内ネットワークの外にいるこ
とを検出した場合に限り動作します。

デフォルト：False

[Enable Auto Network
Detect]

このフィールドは最大伝送ユニットを指定します。

デフォルト値は 1290バイトです。

最小値：256バイト

最大値：1406バイト

[MTU]

このフィールドは、システムがキープアライブメッセージを送信す

るレートを指定します。

Unified Communications Managerで指定した値よりも小さい
値（ゼロ以外）を指定した場合、この値はVPNコンセント
レータのキープアライブ設定によって上書きされます。

（注）

デフォルト：60秒

最小値：0

最大値：120秒

[Keep Alive]

このフィールドは、システムが VPNトンネルの作成中にログイン操
作または接続操作が完了するまで待つ時間を指定します。

デフォルト：30秒

最小値：0

最大値：600秒

[Fail to Connect]

ドロップダウンリストからクライアント認証方法を選択します。

• [User and Password]

• [Password only]

• [Certificate (LSC or MIC)]

デフォルト：User And Password

[Client Authentication
Method]

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
280

Cisco Unified IP Phoneのバーチャルプライベートネットワーク

VPN機能のパラメータ



デフォルトフィールド

[True]の場合、[Reset]ボタンまたは「**# **」がリセットに使用され
ると、ユーザパスワードは電話に保存されます。電話の電源が切断

されたり、工場出荷時の状態にリセットされたりすると、パスワード

は保存されず電話からクレデンシャルの入力が求められます。

デフォルト：False

[Enable Password
Persistence]

[True]の場合、ゲートウェイの証明書の subjectAltNameまたはCNが、
VPNクライアントが接続する URLに一致する必要があります。

デフォルト：True

[Enable Host ID Check]

共通の電話プロファイルへの VPNの詳細の追加

手順

ステップ 1 [Cisco Unified CM Administration]から、以下を選択します。 [デバイス（Device）] > [デバイス
の設定（Device Settings）] > [共通の電話プロファイル（Common Phone Profile）]。

ステップ 2 [検索（Find）]をクリックして、VPN詳細を追加する共通の電話プロファイルを選択します。

ステップ 3 [VPN情報（VPN Information）]セクションで、適切な [VPNグループ（VPN Group）]および
[VPNプロファイル（VPN Profile）]を選択します。

ステップ 4 [保存（Save）]、[設定の適用（Apply Config）]の順にクリックします。

ステップ 5 [設定を適用（Apply Configuration）]ウィンドウで、[OK]をクリックします。
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第 V 部

Cisco CTI、JTAPI、および TAPIアプリケー
ションのセキュリティ

• CTI、JTAPI、および TAPIの認証および暗号化の設定（285ページ）





第 21 章

CTI、JTAPI、および TAPIの認証および暗
号化の設定

この章では、CTI、JTAPI、および TAPIアプリケーションを保護する方法の概要を説明しま
す。また、CTI、TAPI、および JTAPIアプリケーションの認証と暗号化の設定のため、[Unified
Communications Manager Administration]で実行する必要がある作業についても説明します。

このドキュメントでは、[Unified Communications Manager Administration]で使用可能な Cisco
JTAPIやTSPプラグインのインストール方法は説明しません。また、インストール中にセキュ
リティパラメータを設定する方法についても説明しません。同様に、CTIで制御するデバイス
または回線に制限を設定する方法も、このドキュメントでは説明しません。

• CTI、JTAPI、および TAPIアプリケーションの認証（286ページ）
• CTI、JTAPI、および TAPIアプリケーションの暗号化（287ページ）
• CTI、JTAPI、および TAPIアプリケーションの CAPFの機能（288ページ）
• CTI、JTAPI、および TAPIアプリケーションの CAPFシステムのインタラクションおよび
要件（290ページ）

• CTI、JTAPI、および TAPIの保護（290ページ）
•セキュリティ関連ユーザグループへのアプリケーションとエンドユーザの追加（292ペー
ジ）

• Certificate Authority Proxy Functionサービスのアクティブ化（293ページ）
• CAPFサービスパラメータの更新（294ページ）
•アプリケーションユーザまたはエンドユーザのCAPFプロファイルの検索（295ページ）
•アプリケーションユーザまたはエンドユーザのCAPFプロファイルの設定（296ページ）
• CAPFの設定（297ページ）
•アプリケーションユーザ CAPFプロファイルまたはエンドユーザ CAPFプロファイルの
削除（300ページ）

• JTAPI/TAPIセキュリティ関連のサービスパラメータの設定（301ページ）
•アプリケーションユーザまたはエンドユーザの証明書操作ステータスの表示（301ペー
ジ）
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CTI、JTAPI、および TAPIアプリケーションの認証
Unified Communications Managerを使用すれば、CTIManagerと CTI/JTAPI/TAPIの各アプリケー
ションとの間のシグナリング接続およびメディアストリームを保護できます。

次の情報は、Cisco JTAPI/TSPプラグインのインストール時にセキュリティ設定を定義したこ
とを前提としています。また、Cisco CTLクライアント、または CLIコマンドセットの utils
ctlで、クラスタセキュリティモードが混合モードに設定されていることも前提としていま
す。この章で説明する作業を実行する際に、これらの設定が定義されていない場合、CTIManager
とアプリケーションは非セキュアポートのポート 2748で接続されます。

（注）

CTIManagerおよびアプリケーションでは、相互に認証される TLSハンドシェイク（証明書交
換）によって他方のアイデンティティを確認します。TLS接続が確立されると、CTIManager
およびアプリケーションでは、TLSポートのポート 2749を介してQBEメッセージを交換しま
す。

CTIManagerでは、アプリケーションとの認証を行うために、Unified Communications Manager
の証明書（インストール時に Unified Communications Managerサーバに自動的にインストール
される自己署名証明書、またはプラットフォームにアップロードしたサードパーティのCA署
名付き証明書のいずれか）を使用します。

CLIコマンドセットの utils ctlまたは Cisco CTLクライアントによって CTLファイルを生成し
た後、この証明書はCTLファイルに自動的に追加されます。アプリケーションでは、CTLファ
イルを TFTPサーバからダウンロードした後で、CTIManagerへの接続を試みます。

JTAPI/TSPクライアントでは、初めて CTLファイルを TFTPサーバからダウンロードする際に
CTLファイルを信頼します。JTAPI/TSPクライアントでは CTLファイルを検証しないため、
このダウンロードはセキュアな環境で実行することを強く推奨します。JTAPI/TSPクライアン
トでは、後続の CTLファイルのダウンロードを検証します。たとえば、CTLファイルを更新
すると、JTAPI/TSPクライアントでは、CTLファイル内のセキュリティトークンを使用して、
ダウンロードした新しい CTLファイルのデジタル署名の真正性を認証（確認）します。この
ファイルの内容には、UnifiedCommunicationsManagerの証明書とCAPFサーバの証明書が含ま
れます。

JTAPI/TSPクライアントでは、CTLファイルが改ざんされていると判断した場合、ダウンロー
ドしたCTLファイルを取り替えません。つまり、クライアントでは、エラーをログに記録し、
既存の CTLファイル内の古い証明書を使用して TLS接続の確立を試みます。CTLファイルが
変更または改ざんされている場合、正常に接続できないことがあります。CTLファイルのダウ
ンロードに失敗し、複数の TFTPサーバが存在する場合、このファイルをダウンロードするた
めに別のTFTPサーバを設定できます。JTAPI/TAPIクライアントでは、次の場合、どのポート
にも接続しません。

•何らかの理由（CTLファイルが存在しないなど）によって、クライアントで CTLファイ
ルをダウンロードできない場合。
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•クライアントに既存の CTLファイルがない場合。

•アプリケーションユーザをセキュア CTIユーザとして設定した場合。

アプリケーションでは、CTIManagerとの認証を行うために、CertificateAuthority Proxy Function
（CAPF）で発行する証明書を使用します。アプリケーションとCTIManagerとの間のすべての
接続で TLSを使用するには、アプリケーションの PCで実行されているインスタンスごとに一
意の証明書が必要です。1つの証明書ですべてのインスタンスがカバーされるわけではありま
せん。Cisco IP Manager Assistantサービスが実行されているノードに証明書がインストールさ
れるようにするには、表 32 :アプリケーションユーザおよびエンドユーザの CAPFプロファ
イルの設定（297ページ）の説明に従って、[Unified Communications Manager Administration]
で、それぞれの [Application User CAPF Profile Configuration]または [End User CAPF Profile
Configuration]に一意のインスタンス IDを設定します。

アプリケーションをある PCからアンインストールして別の PCにインストールする場合、新
しい PCのインスタンスごとに新しい証明書をインストールする必要があります。

ヒント

アプリケーションで TLSを有効にするには、[Unified Communications Manager Administration]
で、アプリケーションユーザまたはエンドユーザを Standard CTI Secure Connectionユーザグ
ループに追加する必要もあります。ユーザをこのグループに追加し、証明書をインストールす

ると、アプリケーションではユーザが TLSポートを介して接続するようになります。

CTI、JTAPI、および TAPIアプリケーションの暗号化

認証は暗号化の最小要件となります。つまり、認証が設定されなければ、暗号化を使用できま

せん。

Unified Communications Manager Assistant、Cisco QRT、および Cisco Web Dialerは暗号化をサ
ポートしていません。CTIManagerサービスに接続する CTIクライアントでは、クライアント
が音声パケットを送信する場合、暗号化がサポートされることがあります。

ヒント

アプリケーションとCTIManagerとの間のメディアストリームをセキュアにするため、Unified
CommunicationsManagerAdministrationの [標準CTIにSRTPキー情報の受け入れを許可（Standard
CTI Allow Reception of SRTP Key Material）]ユーザグループにアプリケーションユーザまたは
エンドユーザを追加します。これらのユーザが Standard CTI Secure Connectionユーザグループ
にも存在する場合、およびクラスタセキュリティモードが混合モードである場合、CTIManager
はアプリケーションとの TLS接続を確立し、メディアイベントでキー情報をアプリケーショ
ンに提供します。

クラスタセキュリティモードは、スタンドアロンサーバまたはクラスタのセキュリティ能力

を設定します。

（注）
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アプリケーションでは SRTPキー情報の記録や保存は行われませんが、アプリケーションは
キー情報を使用して RTPストリームを暗号化し、CTIManagerからの SRTPストリームを復号
します。

アプリケーションが非セキュアポートであるポート 2748に何らかの理由で接続されると、
CTIManagerはキー情報を送信しません。制限が設定されているために CTI/JTAPI/TAPIからデ
バイスまたは電話番号のモニタリングや制御が行えない場合、CTIManagerはキー情報を送信
しません。

SRTPセッションキーを受け取るアプリケーションの場合、アプリケーションユーザまたはエ
ンドユーザが、StandardCTIEnabled、StandardCTI SecureConnection、StandardCTIAllowReception
of SRTP Key Materialの 3グループに存在している必要があります。

ヒント

Unified Communications Managerでは CTIポートおよびルートポイントとのセキュアコールを
使用できますが、メディアパラメータはアプリケーションによって扱われるため、セキュア

コールをサポートするようアプリケーションを設定する必要があります。

CTIポートおよびルートポイントは、ダイナミック登録またはスタティック登録によって登録
されます。ポート/ルートポイントによってダイナミック登録が使用されると、各コールに対
してメディアパラメータが指定されます。スタティック登録が使用されると、メディアパラ

メータは登録時に指定され、コールごとに変更できません。CTIポート/ルートポイントがTLS
接続を介して CTIManagerに登録するとき、デバイスはセキュアに登録され、アプリケーショ
ンがデバイス登録要求で有効な暗号化アルゴリズムを使用する場合、および他の参加者がセ

キュアである場合、メディアは SRTPを介して暗号化されます。

CTIアプリケーションは、すでに確立されているコールのモニタリングを開始するときには
RTPイベントを受信しません。確立されたコールに対して、CTIアプリケーションは、コール
のメディアがセキュアか非セキュアかを判断するDeviceSnapshotイベントを提供します。この
イベントではキー情報が提供されません。

CTI、JTAPI、および TAPIアプリケーションの CAPFの機
能

Unified Communications Managerと同時に自動的にインストールされる認証局プロキシ機能
（CAPF）は、設定に応じて、CTI/TAPI/TAPIアプリケーションについて次のタスクを実行し
ます。

•認証文字列によって JTAPI/TSPクライアントを認証する。

• CTI/JTAPI/TAPIアプリケーションユーザまたはエンドユーザにローカルで有効な証明書
（LSC）を発行する。

•既存のローカルで有効な証明書をアップグレードする。

•表示やトラブルシューティングのために証明書を取得する。
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JTAPI/TSPクライアントがCAPFと対話するとき、クライアントは認証文字列を使用してCAPF
に認証されます。その後、クライアントが公開キーと秘密キーのペアを生成し、署名付きメッ

セージによって公開キーをCAPFサーバに転送します。秘密キーはクライアントに残り、外部
に公開されることはありません。証明書は CAPFによって署名され、署名付きメッセージに
よってクライアントに送り返されます。

アプリケーションユーザとエンドユーザには、それぞれ [Application User CAPF Profile
Configuration]ウィンドウと [End User CAPF Profile Configuration]ウィンドウでの設定によって
証明書を発行できます。UnifiedCommunicationsManagerでサポートされるCAPFプロファイル
間の相違点について、以下に説明します。

•アプリケーションユーザ CAPFプロファイル：このプロファイルでは、CTIManagerサー
ビスとアプリケーションの間で TLS接続をオープンできるようにするため、セキュアな
アプリケーションユーザに対してローカルで有効な証明書を発行できます。

1つのアプリケーションユーザ CAPFプロファイルが、サーバのサービスまたはアプリ
ケーションの 1つのインスタンスに対応します。同じサーバで複数のWebサービスやア
プリケーションをアクティブにする場合は、サーバのサービスごとに 1つずつ、合計 2つ
のアプリケーションユーザ CAPFプロファイルを設定する必要があります。

クラスタ内の2台のサーバでサービスまたはアプリケーションをアクティブにする場合、
サーバごとに 1つずつ、合計 2つのアプリケーションユーザCAPFプロファイルを設定す
る必要があります。

•エンドユーザ CAPFプロファイル：このプロファイルでは、CTIクライアントが TLS接
続を介して CTIManagerサービスと通信できるよう、CTIクライアントに対してローカル
で有効な証明書を発行できます。

JTAPIクライアントは、[JTAPI Preferences]ウィンドウで設定したパスに、Java Key Store形式
でLSCを保存します。TSPクライアントは、デフォルトディレクトリまたは設定したパスに、
暗号化形式で LSCを保存します。

ヒント

以下の情報は、通信障害や電源障害の発生時に適用されます。

•証明書インストールの実行中に通信障害が発生した場合、JTAPIクライアントは証明書の
取得を 30秒間隔でさらに 3回試行します。この値は設定できません。

TSPクライアントの場合、再試行回数と再試行タイマーを設定できます。TSPクライアン
トが一定時間内に証明書の取得を試行する回数を指定するには、次の値を設定します。ど

ちらの値も、デフォルトは 0です。最大 3回までの再試行回数を、1（再試行 1回）、2、
3で指定します。再試行間隔は 30秒以内で設定できます。

• JTAPI/TSPクライアントと CAPFとのセッション試行中に電源障害が発生した場合、クラ
イアントは電源復旧後に証明書のダウンロードを試行します。
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CTI、JTAPI、および TAPIアプリケーションの CAPFシス
テムのインタラクションおよび要件

CAPFには次の要件が存在します。

•アプリケーションユーザとエンドユーザのCAPFプロファイルを設定する前に、CiscoCTL
クライアントのインストールと設定に必要なすべての作業を実行したことを確認します。

[Enterprise Parameters Configuration]ウィンドウの [Cluster Security Mode]を 1に設定します
（混合モード）。

• CAPFを使用するには、最初のノードで Cisco Certificate Authority Proxy Functionサービス
をアクティブにする必要があります。

•多くの証明書を同時に生成するとコール処理中断の原因となるため、スケジュールされた
メンテナンスの時間帯に CAPFを使用することを強く推奨します。

•証明書操作の全期間を通じて、最初のノードが正常に実行されていることを確認します。
•証明書操作の全期間を通じて、CTI/JTAPI/TAPIアプリケーションが正常に機能しているこ
とを確認します。

CTI、JTAPI、および TAPIの保護
次の手順は、CTI、JTAPIおよびTAPIアプリケーションを保護するために実行する作業を示し
ます。

手順

ステップ 1 CTIアプリケーションおよびすべての JTAPI/TSPプラグインがインストールされ、実行中であ
ることを確認します。

アプリケーションユーザを Standard CTI Enabledグループに割り当てます。ヒント

詳細については、次の資料を参照してください。

•『Computer Telephony Integration, System Configuration Guide for Cisco Unified Communications
Manager』

•『Cisco JTAPI Installation Guide for Cisco Unified Communications Manager』
•『Cisco TAPI Installation Guide for Cisco Unified Communications Manager』
•『Administration Guide for Cisco Unified Communications Manager』

ステップ 2 次の Unified Communications Managerセキュリティ機能がインストールされていることを確認
します（インストールされていない場合は、これらの機能をインストールして設定します）。

• CTLクライアントがインストールされ、CTLファイルが実行済みであり、CTLファイル
が作成されていることを確認します。
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• CTL Providerサービスがインストールされ、サービスがアクティブであることを確認しま
す。

• CAPFサービスがインストールされ、サービスがアクティブであることを確認します。必
要に応じて、CAPFサービスパラメータを更新します。

CTLファイルに CAPF証明書を組み込むために、CAPFサービスを Cisco CTLク
ライアント用に実行する必要があります。電話でCAPFを使用したときにこれら
のパラメータを更新済みの場合は、ここで再度パラメータを更新する必要はあり

ません。

ヒント

•クラスタセキュリティモードが混合モードに設定されていることを確認します。（クラ
スタセキュリティモードは、スタンドアロンサーバまたはクラスタのセキュリティ機能

を設定します。）

クラスタセキュリティモードが混合モードでない場合、CTI/JTAPI/TAPIアプリ
ケーションは CTLファイルにアクセスできません。

ヒント

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照して
ください。

ステップ 3 CTIManagerおよびアプリケーションで TLS接続を使用する場合は、アプリケーションユーザ
またはエンドユーザを Standard CTI Secure Connectionユーザグループに追加します。

CTIアプリケーションは、アプリケーションユーザまたはエンドユーザに割り当て
ることができますが、両方に割り当てることはできません。

ヒント

ステップ 4 SRTPを使用する場合は、Standard CTI Allow Reception of SRTP Key Materialユーザグループに
アプリケーションユーザまたはエンドユーザを追加します。

ユーザはすでに Standard CTI Enabledおよび Standard CTI Secure Connectionユーザグループに
存在している必要があります。これらの3つのグループに存在しないアプリケーションユーザ
またはエンドユーザは、SRTPセッションキーを受信できません。詳細については、
『Administration Guide for Cisco Unified Communications Manager』の権限設定に関連する項目を
参照してください。

Unified Communications Manager Assistant、Cisco QRT、および Cisco Web Dialerは暗号
化をサポートしていません。CTIManagerサービスに接続するCTIクライアントでは、
クライアントが音声パケットを送信する場合、暗号化がサポートされることがありま

す。

（注）

ステップ 5 UnifiedCommunicationsManagerの管理でアプリケーションユーザまたはエンドユーザのCAPF
プロファイルを設定します。

ステップ 6 CTI/JTAPI/TAPIアプリケーションの対応するセキュリティ関連パラメータを有効にします。
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セキュリティ関連ユーザグループへのアプリケーション

とエンドユーザの追加
Standard CTI Secure Connectionユーザグループと Standard CTI Allow Reception of SRTP Key
Materialユーザグループはデフォルトで [Unified Communications Manager Administration]に表
示されます。これらのグループは削除できません。

CTIManagerへのユーザ接続を保護するには、Standard CTI Secure Connectionユーザグループに
アプリケーションユーザまたはエンドユーザを追加する必要があります。CTIアプリケーショ
ンはアプリケーションユーザまたはエンドユーザに割り当てできますが、両方に割り当てる

ことはできません。

アプリケーションとCTIManagerでメディアストリームを保護する場合は、アプリケーション
ユーザまたはエンドユーザを Standard CTI Allow Reception of SRTP Key Materialユーザグルー
プに追加する必要があります。

アプリケーションユーザとエンドユーザが SRTPを使用するには、TLSのベースラインの構
成として機能する Standard CTI Enabledユーザグループと Standard CTI Secure Connectionユー
ザグループに、これらのユーザが存在している必要があります。SRTP接続にはTLSが必要で
す。これらのグループにユーザを確保できたら、ユーザをStandardCTIAllowReceptionof SRTP
KeyMaterialユーザグループに追加できます。SRTPセッションキーを受け取るアプリケーショ
ンの場合、アプリケーションユーザまたはエンドユーザが、Standard CTI Enabled、Standard
CTI Secure Connection、Standard CTI Allow Reception of SRTP Key Materialの 3グループに存在
している必要があります。

Unified Communications Manager Assistant、Cisco QRT、Cisco Web Dialerは暗号化をサポートし
ていないため、Standard CTI Allow Reception of SRTP KeyMaterialユーザグループにアプリケー
ションユーザ、CCMQRTSecureSysUser、IPMASecureSysUser、WDSecureSysUserを追加する必
要はありません。

ユーザグループからのアプリケーションユーザまたはエンドユーザの削除については、

『Administration Guide for Cisco Unified Communications Manager』を参照してください。[Role
Configuration]ウィンドウのセキュリティに関する設定については、『Administration Guide for
Cisco Unified Communications Manager』を参照してください。

ヒント

手順

ステップ 1 [Unified Communications Manager Administration]で、[User Management] > [User Groups]を選択
します。

ステップ 2 すべてのユーザグループを表示するには、[Find]をクリックします。

ステップ 3 目的に応じて、次のいずれかの作業を実行します。
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a) Standard CTI Enabledグループにアプリケーションユーザまたはエンドユーザが存在する
ことを確認します。

b) Standard CTI Secure Connectionユーザグループにアプリケーションユーザまたはエンド
ユーザを追加するには、[Standard CTI Secure Connection]リンクをクリックします。

c) Standard CTI Allow Reception of SRTP KeyMaterialユーザグループにアプリケーションユー
ザまたはエンドユーザを追加するには、[Standard CTIAllowReception of SRTPKeyMaterial]
リンクをクリックします。

ステップ 4 アプリケーションユーザをグループに追加するには、ステップ 5（293ページ）～ステップ 7
（293ページ）を実行します。

ステップ 5 [Add Application Users to Group]ボタンをクリックします。

ステップ 6 アプリケーションユーザを検索するには、検索条件を指定し、[Find]をクリックします。

検索条件を指定せずに [Find]をクリックすると、すべてのオプションが表示されます。

ステップ 7 グループに追加するアプリケーションユーザのチェックボックス（複数可）をオンにし、[Add
Selected]をクリックします。

[User Groups]ウィンドウにユーザが表示されます。

ステップ 8 グループにエンドユーザを追加するには、ステップ 9（293ページ）～ステップ 11（293ペー
ジ）を実行します。

ステップ 9 [Add Users to Group]ボタンをクリックします。

ステップ 10 エンドユーザを検索するには、検索条件を指定し、[Find]をクリックします。

検索条件を指定せずに [Find]をクリックすると、すべてのオプションが表示されます。

ステップ 11 グループに追加するエンドユーザのチェックボックス（複数可）をオンにし、[Add Selected]
をクリックします。

[User Groups]ウィンドウにユーザが表示されます。

Certificate Authority Proxy Functionサービスのアクティブ
化

Unified CommunicationsManagerはCisco Unified ServiceabilityのCertificate Authority Proxy Function
サービスを自動でアクティブにしません。

CAPF機能を使用するには、このサービスを最初のノード上でアクティブにする必要がありま
す。

Cisco CTLクライアントをインストールして設定する前に、このサービスをアクティブにしな
かった場合、CTLファイルを更新する必要があります。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
293

Cisco CTI、JTAPI、および TAPIアプリケーションのセキュリティ

Certificate Authority Proxy Functionサービスのアクティブ化



Cisco Certificate Authority Proxy Functionサービスをアクティブにすると、CAPF固有のキーペ
アおよび証明書が CAPFによって自動的に生成されます。Cisco CTLクライアントでスタンド
アロンサーバまたはクラスタ内のすべてのサーバにコピーする CAPF証明書の拡張子は .0で
す。CAPF証明書が存在することを確認するには、Cisco Unified Communicationsオペレーティ
ングシステムの GUIで CAPF証明書を表示します。

CAPFサービスパラメータの更新
[CAPF Service Parameter]ウィンドウには、証明書の有効年数、システムによるキー生成の最大
再試行回数などの情報が表示されます。

Unified Communications Manager Administrationで認証局プロキシ機能（CAPF）サービスパラ
メータがアクティブとして表示されるためには、CiscoUnifiedServiceabilityでCertificateAuthority
Proxy Functionサービスを有効化する必要があります。

CAPFを電話に使用する際にCAPFサービスパラメータを更新する場合は、サービスパラメー
タを再度更新する必要はありません。

ヒント

CAPFサービスパラメータを更新するには、次の手順を実行します。

手順

ステップ 1 [Cisco Unified Communications Manager Administration]で、[System] > [Service Parameters]を選
択します。

ステップ 2 [Server]ドロップダウンリストボックスからサーバを選択します。

クラスタ内の最初のノードを選択する必要があります。ヒント

ステップ 3 [Service]ドロップダウンリストボックスで、[Cisco Certificate Authority Proxy Function]サービ
スを選択します。サービス名の横に「「Active」」と表示されることを確認します。

ステップ 4 ヘルプの説明に従い、CAPFサービスパラメータを更新します。CAPFサービスパラメータの
ヘルプを表示するには、疑問符またはパラメータ名リンクをクリックします。

ステップ 5 変更を有効にするには、[Cisco Unified Serviceability]で Cisco Certificate Authority Proxy Function
サービスを再起動します。
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アプリケーションユーザまたはエンドユーザの CAPFプ
ロファイルの検索

アプリケーションユーザまたはエンドユーザの CAPFプロファイルを検索するには、次の手
順を実行します。

手順

ステップ 1 [UnifiedCommunicationsManagerAdministration]で、アクセスするプロファイルに応じて次のい
ずれかのウィンドウを選択します。

a) [ユーザ管理] > [Application User CAPF Profile]。
b) [ユーザ管理] > [End User CAPF Profile]。

[Find andList]ウィンドウが表示されます。このウィンドウには、アクティブな（以前の）
照会のレコードも表示されることがあります。

ステップ 2 データベース内のレコードをすべて表示するには、ダイアログボックスを空欄のままにして、
ステップ 3（295ページ）に進みます。

レコードをフィルタまたは検索するには、次の手順を実行します。

•最初のドロップダウンリストボックスで、検索パラメータを選択します。

a) 2番目のドロップダウンリストボックスで、検索パターンを選択します。
b) 必要に応じて、適切な検索テキストを指定します。

検索条件をさらに追加するには、[+]ボタンをクリックします。条件を追加する
と、指定した条件をすべて満たしているレコードが検索されます。条件を削除す

る場合、最後に追加した条件を削除するには、[-]ボタンをクリックします。追加
した検索条件をすべて削除するには、[Clear Filter]ボタンをクリックします。

（注）

ステップ 3 [検索（Find）]をクリックします。

条件を満たしているレコードがすべて表示されます。1ページあたりの項目の表示件数を変更
するには、[Rows per Page]ドロップダウンリストボックスで別の値を選択します。

ステップ 4 表示されるレコードのリストから、表示するレコードへのリンクをクリックします。

ソート順を逆にするには、リストのヘッダーにある上向き矢印または下向き矢印をク

リックします。

（注）

ウィンドウに選択した項目が表示されます。
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アプリケーションユーザまたはエンドユーザの CAPFプ
ロファイルの設定

JTAPI/TAPI/CTIの各アプリケーション用のローカルで有効な証明書をインストール、アップグ
レード、またはトラブルシューティングする場合は、表 32 :アプリケーションユーザおよび
エンドユーザの CAPFプロファイルの設定（297ページ）を参照してください。

アプリケーションユーザ CAPFプロファイルを設定した後で、エンドユーザ CAPFプロファ
イルを設定することを推奨します。

ヒント

手順

ステップ 1 [UnifiedCommunicationsManagerAdministration]で、次のいずれかのオプションを選択します。

a) [User Management] > [Application User CAPF Profile]。
b) [User Management] > [End User CAPF Profile]。

[Find and List]ウィンドウが表示されます。

ステップ 2 次のいずれかの作業を実行します。

a) 新しい CAPFプロファイルを追加するには、[Find]ウィンドウで [Add New]をクリックし
ます（プロファイルを表示してから、[Add New]をクリックすることもできます）。各
フィールドにデフォルト設定が取り込まれた設定ウィンドウが表示されます。

b) 既存のプロファイルをコピーするには、適切なプロファイルを見つけ、[Copy]列内にある
そのレコード用の [Copy]アイコンをクリックします（プロファイルを表示してから、[Copy]
をクリックすることもできます）。表示されたプロファイルからの設定が取り込まれた設

定ウィンドウが表示されます。

c) 既存のエントリを更新するには、適切なプロファイルを見つけて表示します。設定ウィン
ドウが表示され、現在の設定が示されます。

ステップ 3 表 32 :アプリケーションユーザおよびエンドユーザの CAPFプロファイルの設定（297ペー
ジ）に示すように、適切な設定を入力します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 セキュリティを使用するアプリケーションユーザおよびエンドユーザごとに、この手順を繰
り返します。
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次のタスク

[Application User CAPF Profile Configuration]ウィンドウで CCMQRTSecureSysUser、
IPMASecureSysUser、またはWDSecureSysUserを設定した場合は、サービスパラメータを設定
する必要があります。

CAPFの設定
次の表で、[ApplicationUser CAPFProfile Configuration]および [EndUser CAPFProfile Configuration]
ウィンドウの CAPF設定について説明します。

表 32 :アプリケーションユーザおよびエンドユーザの CAPFプロファイルの設定

説明設定

ドロップダウンリストボックスから、CAPF
操作用のアプリケーションユーザを選択しま

す。この設定には、設定されたアプリケーショ

ンユーザが表示されます。

この設定は、[End User CAPF Profile
Configuration]ウィンドウには表示されません。

Application User

ドロップダウンリストボックスから、CAPF
操作用のエンドユーザを選択します。この設

定には、設定されたエンドユーザが表示され

ます。

この設定は、[Application User CAPF Profile
Configuration]ウィンドウには表示されません。

[End User ID]

1～ 128文字の英数字（a～ z、A～ Z、0～
9）を入力します。インスタンス IDは、証明
書操作のユーザを指定します。

1つのアプリケーションに複数の接続（インス
タンス）を設定できます。アプリケーション

とCTIManagerとの接続を保護するため、アプ
リケーションPC（エンドユーザの場合）また
はサーバ（アプリケーションユーザの場合）

で実行されるそれぞれのインスタンスに固有

の証明書があることを確認します。

このフィールドは、Webサービスとアプリケー
ションをサポートする [CAPF Profile Instance
ID for Secure Connection to CTIManager ]サービ
スパラメータに関連します。

[Instance ID]
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説明設定

ドロップダウンリストボックスから、次のい

ずれかのオプションを選択します。

• [No PendingOperation]：証明書の操作が行
われない場合に表示されます。（デフォ

ルト設定）

• [Install/Upgrade]：アプリケーションに新
しい証明書をインストールするか、既存

のローカルで有効な証明書をアップグレー

ドします。

[Certificate Operation]

証明書の操作が [Install/Upgrade]の場合、認証
モードとして [By Authentication String]が指定
されます。つまり、ユーザ/管理者によって
[JTAPI/TSP Preferences]ウィンドウに CAPF認
証文字列が入力された場合にのみ、ローカル

で有効な証明書のインストール/アップグレー
ドまたはトラブルシュートが CAPFによって
実行されます。

[Authentication Mode]

手動で一意の文字列を入力するか、[Generate
String]ボタンをクリックして文字列を生成し
ます。

文字列が 4～ 10桁であることを確認します。

ローカルで有効な証明書のインストールまた

はアップグレードを実行する場合、アプリケー

ション PCの JTAPI/TSP設定 GUIに管理者が
認証文字列を入力することが必要です。この

文字列は 1回だけ使用できます。このインス
タンスで使用した文字列を再び使用すること

はできません。

[Authentication String]

CAPFが自動的に認証文字列を生成するよう設
定するには、このボタンをクリックします。4
～ 10桁の認証文字列が [Authentication String]
フィールドに表示されます。

[Generate String]
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説明設定

このフィールドは、CAPFのキーの並び方を指
定します。ドロップダウンリストから、次の

いずれかの値を選択します。

• [RSA Only]

• [EC Only]

• [EC Preferred, RSA Backup]

[KeyOrder]、[RSAKey Size]、および
[EC Key Size]フィールドの値に基づ
いて電話を追加すると、デバイスセ

キュリティプロファイルがその電話

に関連付けられます。値 [EC Only]
を選択し、[ECKeySize]の値を [256]
ビットにすると、デバイスセキュリ

ティプロファイルには値 EC-256が
付加されます。

（注）

[Key Order]

ドロップダウンリストボックスから、[512]、
[1024]、[2048,]、[3072]、または [4096]のいず
れかの値を選択します。

[RSA Key Size (Bits)]

ドロップダウンリストボックスから、[256]、
[384]、または [521]のいずれかの値を選択し
ます。

[EC Key Size (Bits)]

このフィールドは操作を完了する必要がある

期限の日時を指定します。このフィールドは

すべての証明書操作に対応しています。

表示される値は、最初のノードに適用されま

す。

この設定は、証明書の操作を完了する必要が

ある期間のデフォルトの日数を指定する[CAPF
Operation Expires in (days)]エンタープライズ
パラメータと併用します。このパラメータは

いつでも更新できます。

[Operation Completes by]

このフィールドには、保留中、失敗、成功と

いった証明書の操作の進行状況が表示されま

す。

このフィールドに表示される情報は変更でき

ません。

証明書の操作ステータス（CertificateOperation
Status）
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アプリケーションユーザ CAPFプロファイルまたはエン
ドユーザ CAPFプロファイルの削除

この項では、UnifiedCommunicationsManagerデータベースからアプリケーションユーザCAPF
プロファイルまたはエンドユーザ CAPFプロファイルを削除する方法について説明します。

始める前に

[Unified Communications Manager Administration]でアプリケーションユーザ CAPFプロファイ
ルまたはエンドユーザCAPFプロファイルを削除する前に、デバイスに別のプロファイルを適
用するか、そのプロファイルを使用するすべてのデバイスを削除する必要があります。プロ

ファイルを使用しているデバイスを確認するには、[SecurityProfileConfiguration]ウィンドウの
[Related Links]ドロップダウンリストボックスで [Dependency Records]を選択し、[Go]をク
リックします。

依存関係レコード機能がシステムで有効でない場合は、依存関係レコード概要ウィンドウに、

依存関係レコードを有効にするために実行できる操作が表示されます。また、依存関係レコー

ド機能に関連して CPU負荷が高くなることについての情報も表示されます。依存関係レコー
ドの詳細は、『System Configuration Guide for Cisco Unified Communications Manager』を参照し
てください。

手順

ステップ 1 アプリケーションユーザ CAPFプロファイルまたはエンドユーザ CAPFプロファイルを探し
ます。

ステップ 2 次のいずれかの作業を実行します。

a) 複数のプロファイルを削除するには、[Find and List]ウィンドウで該当するチェックボッ
クスの横にあるチェックボックスをオンにし、[Delete Selected]をクリックします。[Select
All]をクリックし、次に [Delete Selected]をクリックすると、設定可能なすべてのレコード
が削除されます。

b) 1つのプロファイルを削除するには、[Find and List]ウィンドウで該当するプロファイルの
横にあるチェックボックスをオンにし、[Delete Selected]をクリックします。

ステップ 3 削除操作を確認するプロンプトが表示されたら、[OK]をクリックして削除するか、[Cancel]を
クリックして削除の操作をキャンセルします。
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JTAPI/TAPIセキュリティ関連のサービスパラメータの設
定

アプリケーションユーザ CAPFプロファイルまたはエンドユーザ CAPFプロファイルを設定
した後、Cisco IP Manager Assistantサービスに対して、次のサービスパラメータを設定する必
要があります。

• CTIManager Connection Security Flag
• CAPF Profile Instance ID for Secure Connection to CTIManager

サービスパラメータにアクセスするには、次の手順を実行します。

手順

ステップ 1 [Unified CommunicationsManager Administration]で、[System] > [Service Parameters]を選択しま
す。

ステップ 2 [Server]ドロップダウンリストボックスから、Cisco IP Manager Assistantサービスがアクティ
ブになっているサーバを選択します。

ステップ 3 [Service]ドロップダウンリストボックスから、[Cisco IP Manager Assistant]サービスを選択し
ます。

ステップ 4 パラメータが表示されたら、[CTIManager Connection Security Flag]パラメータおよび [CAPF
Profile Instance ID for Secure Connection to CTIManager]パラメータを見つけます。

ステップ 5 疑問符またはパラメータ名のリンクをクリックすると表示されるヘルプの説明に従い、パラ
メータを更新します。

ステップ 6 [Save]をクリックします。

ステップ 7 サービスがアクティブになっているサーバごとに、この手順を繰り返します。

アプリケーションユーザまたはエンドユーザの証明書操

作ステータスの表示
[JTAPI/TSP Preferences] GUIウィンドウまたは（[Find/List]ウィンドウではなく）特定の
[Application User CAPF Profile configuration]または [End User CAPF Profile configuration]ウィン
ドウで、証明書操作のステータスを確認できます。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
301

Cisco CTI、JTAPI、および TAPIアプリケーションのセキュリティ

JTAPI/TAPIセキュリティ関連のサービスパラメータの設定



Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
302

Cisco CTI、JTAPI、および TAPIアプリケーションのセキュリティ

アプリケーションユーザまたはエンドユーザの証明書操作ステータスの表示



第 VI 部

SRSTリファレンス、トランク、およびゲー
トウェイのセキュリティ

•セキュアな Survivable Remote Site Telephony（SRST）リファレンス（305ページ）
•ゲートウェイおよびトランクの暗号化の設定（313ページ）
• SIPトランクセキュリティプロファイルの設定（321ページ）
• SIPトランクのダイジェスト認証の設定（339ページ）
• CiscoUnifiedMobilityAdvantageサーバのセキュリティプロファイルの設定（345ページ）
• FIPS 140-2モードの設定（351ページ）
• Cisco V.150 Minimum Essential Requirements（MER）（353ページ）





第 22 章

セキュアなSurvivable Remote Site Telephony
（SRST）リファレンス

この章では、SRSTリファレンスについて説明します。

• SRSTセキュリティ（305ページ）
• SRSTセキュリティのヒント（306ページ）
•セキュアな SRSTの設定（307ページ）
•セキュアな SRSTリファレンスの設定（307ページ）
• SRSTリファレンスのセキュリティ設定（309ページ）
• SRSTリファレンスからのセキュリティの削除（311ページ）
•ゲートウェイからの SRST証明書の削除（311ページ）

SRSTセキュリティ
SRST対応ゲートウェイはUnified CommunicationsManagerがコールを完了できない場合に限定
的な発信処理タスクを行います。

Secure SRST対応ゲートウェイには自己署名証明書が含まれています。SRST設定タスクを
Unified Communications Manager Administrationで実行した後、 Unified Communications Manager
はTLS接続を使用してSRST対応ゲートウェイで証明書プロバイダーサービスを認証します。
Cisco Unified Communications Managerは次に SRST対応ゲートウェイから証明書を取得し、こ
の証明書を Unified Communications Managerデータベースに追加します。

Unified CommunicationsManager Administrationで従属デバイスをリセットすると、TFTPサーバ
は電話機の cnf.xmlファイルに SRST対応ゲートウェイ証明書を追加し、そのファイルを電話
機に送信します。その後、セキュアな電話は TLS接続を使用して、SRST対応ゲートウェイと
相互に対話します。

電話の設定ファイルには、単一の発行者からの証明書だけが含まれます。そのため、HSRPは
サポートされません。

ヒント
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SRSTセキュリティのヒント
セキュアな電話と SRST対応ゲートウェイ間の接続を保護するには、次の条件が満たされてい
ることを確認してください。

• SRSTリファレンスに自己署名証明書が含まれている。

• Cisco CTLクライアントを介して混合モードに設定している。

•電話に認証または暗号化を設定している。

• SRSTリファレンスを [Unified Communications Manager Administration]で設定している。

• SRST設定後に SRST対応ゲートウェイと従属する電話をリセットしている。

Unified Communications Managerは、電話の証明書情報を含む PEM形式のファイルを SRST対
応ゲートウェイに提供します。

（注）

ロースピードラインカード（LSC）の認証の場合、CAPFのルート証明書（CAPF.der）をダウ
ンロードします。このルート証明書によりセキュア SRSTは TLSハンドシェイク中に電話の
LSCを確認できます。

（注）

•クラスタセキュリティモードが非セキュアの場合、[Unified Communications Manager
Administration]でデバイスセキュリティモードが認証済みまたは暗号化であることが示さ
れても、電話の設定ファイルではデバイスセキュリティモードが非セキュアなままです。

このような状況では、電話はSRST対応ゲートウェイおよびUnifiedCommunicationsManager
で非セキュアな接続を試みます。

クラスタセキュリティモードは、スタンドアロンサーバまたは

クラスタのセキュリティ機能を設定します。

（注）

•クラスタセキュリティモードが非セキュアの場合、システムはセキュリティ関連の設定
（デバイスのセキュリティモード、[Is SRST Secure?]チェックボックスなど）を無視しま
す。設定がデータベースから削除されることはありませんが、セキュリティは提供されま

せん。

•電話が SRST対応ゲートウェイへのセキュアな接続を試行するのは、クラスタセキュリ
ティモードが混合モードに設定されており、電話の設定ファイルのデバイスセキュリティ

モードが認証済みまたは暗号化であり、[SRSTConfiguration]ウィンドウの [Is SRSTSecure?]
チェックボックスがオンになっており、有効な SRST対応ゲートウェイの証明書が電話の
設定ファイルにある場合だけです。
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•以前の Unified Communications Managerリリースでセキュア SRSTリファレンスを設定し
ていた場合、設定の移行はアップグレード中に自動的に行われます。

•暗号化または認証済みモードの電話がSRSTにフェールオーバーし、SRSTでの接続中に、
クラスタセキュリティモードが混合モードから非セキュアモードに切り替わる場合、こ

れらの電話は自動的に Unified Communications Managerにフォールバックしません。SRST
ルータの電源をオフにし、これらの電話を Unified Communications Managerに強制的に再
登録します。電話がUnified CommunicationsManagerにフォールバックした後、SRSTに電
源を入れることができます。フェールオーバーとフォールバックは再び自動になります。

セキュアな SRSTの設定
次の手順は、SRSTのセキュリティ設定手順を示します。

手順

ステップ 1 デバイスがUnified CommunicationsManagerとセキュリティに対応できるよう、SRST対応ゲー
トウェイで必要なすべての作業を実行したことを確認します。

詳細は、このバージョンのUnified CommunicationsManagerに対応した『Cisco IOS SRST Version
System Administrator Guide』を参照してください。

ステップ 2 Cisco CTLクライアントのインストールおよび設定に必要なすべての作業を実行したことを確
認します。

ステップ 3 電話に証明書が存在することを確認します。

詳細は、ご使用の電話のモデルの Cisco Unified IP Phoneドキュメンテーションを参照してくだ
さい。

ステップ 4 電話に認証または暗号化を設定したことを確認します。

ステップ 5 SRSTリファレンスのセキュリティ設定を行います。これには、[Device PoolConfiguration]ウィ
ンドウで SRSTリファレンスを有効化することも含まれます。

ステップ 6 SRST対応ゲートウェイと電話をリセットします。

セキュアな SRSTリファレンスの設定
[Cisco Unified Communications Manager Administration][Unified Communications Manager
Administration]で SRSTリファレンスを追加、更新、または削除する前に、次の点を考慮して
ください。
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•セキュアな SRSTリファレンスの追加：初めて SRSTリファレンスのセキュリティ設定を
行う際に、表 33 :セキュア SRSTリファレンスの設定（310ページ）で説明されているす
べての項目を設定する必要があります。

•セキュアな SRSTリファレンスの更新：[Unified Communications Manager Administration]で
SRSTの更新を実行しても、SRST対応ゲートウェイの証明書は自動的には更新されませ
ん。証明書を更新するには、[UpdateCertificate]ボタンをクリックする必要があります。こ
のボタンをクリックすると、証明書の内容が表示されるので、この証明書を受け入れるか

拒否する必要があります。証明書を受け入れると、UnifiedCommunicationsManagerでは、
Unified Communications Managerサーバ、またはクラスタ内の各 Unified Communications
Managerサーバで、信頼できるフォルダ内にある SRST対応ゲートウェイの証明書を置き
換えます。

•セキュアな SRSTリファレンスの削除：セキュアな SRSTリファレンスを削除すると、
Unified Communications Managerデータベースおよび電話の cnf.xmlファイルから SRST対
応ゲートウェイの証明書が削除されます。

SRSTリファレンスの削除方法については、『Administration Guide for Cisco Unified
Communications Manager』を参照してください。

セキュアな SRSTリファレンスを設定するには、次の手順を実行します。

手順

ステップ 1 [Unified Communications Manager Administration]で、[System] > [SRST]を選択します。

[Find and List]ウィンドウが表示されます。

ステップ 2 次のいずれかの作業を実行します。

a) 新しい SRSTリファレンスを追加するには、[Find]ウィンドウで [Add New]をクリックし
ます（プロファイルを表示してから、[Add New]をクリックすることもできます）。各
フィールドにデフォルト設定が取り込まれた設定ウィンドウが表示されます。

b) 既存の SRSTリファレンスをコピーするには、『Administration Guide for Cisco Unified
Communications Manager』の説明に従って適切な SRSTリファレンスを見つけ、[Copy]列
内にあるそのレコード用の [Copy]アイコンをクリックします（プロファイルを表示してか
ら、[Copy]をクリックすることもできます）。設定ウィンドウが表示され、設定された項
目が示されます。

c) 既存の SRSTリファレンスを更新するには、『Administration Guide for Cisco Unified
Communications Manager』の説明に従って適切な SRSTリファレンスを見つけます。

設定ウィンドウが表示され、現在の設定が示されます。

ステップ 3 表 33 :セキュア SRSTリファレンスの設定（310ページ）の説明に従ってセキュリティ関連の
設定を入力します。

追加の SRSTリファレンスの設定項目については、『Administration Guide for Cisco Unified
Communications Manager』を参照してください。

[Find and List]ウィンドウが表示されます。
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ステップ 4 [Is SRST Secure?]チェックボックスをオンにすると、[Update Certificate]ボタンをクリックして
SRST証明書をダウンロードする必要があることを示すメッセージがダイアログボックスに表
示されます。[OK]をクリックします。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 データベース内のSRST対応ゲートウェイの証明書を更新するには、[UpdateCertificate]ボタン
をクリックします。

このボタンは、[Is SRST Secure?]チェックボックスをオンにして [Save]をクリックし
た場合にだけ表示されます。

ヒント

ステップ 7 証明書のフィンガープリントが表示されます。証明書を受け入れるには、[Save]をクリックし
ます。

ステップ 8 [Close]をクリックします。

ステップ 9 [SRST Reference Configuration]ウィンドウで、[Reset]をクリックします。

次のタスク

[Device Pool Configuration]ウィンドウで SRSTリファレンスを有効にしたことを確認します。

SRSTリファレンスのセキュリティ設定
次の表では、[Unified Communications Manager Administration]で利用可能なセキュア SRSTリ
ファレンスの設定を説明します。
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表 33 :セキュア SRSTリファレンスの設定

説明設定

SRST対応ゲートウェイに自己署名証明書が含
まれることを確認した後で、このチェックボッ

クスをオンにします。

SRSTを設定してゲートウェイおよび従属する
電話をリセットすると、Cisco CTLプロバイ
ダーサービスは SRST対応ゲートウェイで証
明書プロバイダーサービスに対して認証しま

す。Cisco CTLクライアントは SRST対応ゲー
トウェイから証明書を取得し、この証明書を

Unified Communications Managerデータベース
に保存します。

SRST証明書をデータベースおよび
電話から削除するには、このチェッ

クボックスをオフにして [Save]をク
リックし、従属する電話をリセット

します。

ヒント

[Is SRST Secure?]

このポートは SRST対応ゲートウェイで証明
書プロバイダーサービスの要求をモニタしま

す。Unified Communications Managerは、この
ポートを使用して SRST対応ゲートウェイか
ら証明書を取得します。Cisco SRST証明書プ
ロバイダーのデフォルトポートは2445です。

SRST対応ゲートウェイでこのポートを設定し
た後、このフィールドにポート番号を入力し

ます。

ポートが現在使用されているか、ま

たはファイアウォールを使用してい

てファイアウォール内でポートを使

用できない場合、異なるポート番号

を設定する必要があります。ポート

番号は 1024～49151の範囲内である
必要があります。範囲外の場合には

「Port Numbers can only contain
digits」というメッセージが表示され
ます。

ヒント

[SRST Certificate Provider Port]
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説明設定

このボタンは、[Is SRST Secure?]
チェックボックスをオンにして

[Save]をクリックした場合にだけ表
示されます。

ヒント

証明書がデータベースにある場合、このボタ

ンをクリックすると、CiscoCTLクライアント
がUnified Communications Managerデータベー
スに保存されている SRST対応ゲートウェイ
の証明書を置き換えます（証明書がデータベー

スに存在する場合）。従属する電話をリセッ

トすると、TFTPサーバはcnf.xmlファイル（お
よび新しい SRST対応ゲートウェイ証明書）
を送信します。

[Update Certificate]

SRSTリファレンスからのセキュリティの削除
セキュリティ設定後に SRSTリファレンスを非セキュアにするには、[SRSTConfiguration]ウィ
ンドウの [Is SRTS Secure?]チェックボックスをオフにします。ゲートウェイのクレデンシャル
サービスを無効にする必要があることを示すメッセージが表示されます。

ゲートウェイからの SRST証明書の削除
SRST証明書が SRST対応ゲートウェイに存在しない場合は、Unified Communications Manager
データベースおよび電話から、SRST証明書を削除する必要があります。

この作業を実行するには、[SRST Secure?]チェックボックスをオフにし、[SRST Configuration]
ウィンドウで [Update]をクリックします。次に [Reset Decives]をクリックします。
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第 23 章

ゲートウェイおよびトランクの暗号化の設

定

この章では、ゲートウェイおよびトランクの暗号化の設定について説明します。

• Cisco IOS MGCPゲートウェイの暗号化（313ページ）
• H.323ゲートウェイおよび H.323/H.225/H.245トランクの暗号化（314ページ）
• SIPトランクの暗号化（316ページ）
•セキュアなゲートウェイとトランクのセットアップ（316ページ）
•ネットワークインフラストラクチャ内の IPSec設定（317ページ）
• Cisco Unified Communications Managerとゲートウェイまたはトランクとの間の IPSecの設
定（318ページ）

• CiscoUnified CommunicationsManager Administrationを使用した SRTPの許可（318ページ）
•ゲートウェイとトランクの暗号化に関する詳細情報の入手先（319ページ）

Cisco IOS MGCPゲートウェイの暗号化
Unified CommunicationsManagerはMGCP SRTPパッケージを使用するゲートウェイをサポート
しています。ゲートウェイはこれを使用してセキュアな RTP接続を介したパケットの暗号化
と復号を行います。コールセットアップの間に交換される情報によって、ゲートウェイがコー

ルに SRTPを使用するかどうかが決定されます。デバイスが SRTPをサポートしている場合、
システムはSRTP接続を使用します。1つ以上のデバイスがSRTPをサポートしていない場合、
システムはRTP接続を使用します。SRTPからRTPへのフォールバック（またはその逆）は、
安全なデバイスから安全ではないデバイスへの転送、会議、トランスコーディング、保留音な

どの場合に発生する可能性があります。

システムによって 2つのデバイス間に SRTPコールがセットアップされると、Unified
CommunicationsManagerによってセキュアなコール用のマスター暗号化キーとソルトが生成さ
れ、SRTPストリーム用のみゲートウェイに送信されます。ゲートウェイではSRTCPストリー
ムのキーとソルトもサポートされていますが、UnifiedCommunicationsManagerでは送信されま
せん。これらのキーは、MGCPシグナリングパスを介してゲートウェイに送信されます。こ
のパスは IPSecを使用して保護する必要があります。UnifiedCommunicationsManagerでは IPSec
接続の有無が認識されませんが、IPSecが設定されていないとシステムではセッションキーが
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クリアテキストでセッションに送信されます。セッションキーがセキュアな接続を介して送

信されるよう、IPSec接続が存在することを確認します。

SRTPに設定されたMGCPゲートウェイが、SCCPの動作している認証済み電話などの認証済
みデバイスとのコールに関係している場合、シールドアイコンが電話に表示されます。Unified
CommunicationsManagerではこれらのコールが認証済みとして分類されるためです。コールに
ついてそのデバイスの SRTP機能のネゴシエーションが成功すると、Unified Communications
Managerではそのコールが認証済みとして分類されます。MGCPゲートウェイが、セキュリ
ティアイコンを表示できる電話に接続されている場合、コールが暗号化されているときは電話

に鍵アイコンが表示されます。

ヒント

H.323ゲートウェイおよび H.323/H.225/H.245トランクの暗
号化

セキュリティをサポートするH.323ゲートウェイおよびゲートキーパー、または非ゲートキー
パー制御の H.225/H.323/H.245トランクは、Cisco Unified Communications Operating Systemで
IPSecアソシエーションを設定した場合、Unified Communications Managerに対して認証できま
す。Unified CommunicationsManagerとこれらのデバイスの間での IPSecアソシエーション作成
については、『Administration Guide for Cisco Unified Communications Manager』を参照してくだ
さい。

H.323、H.225、および H.245デバイスでは暗号キーが生成されます。これらのキーは、IPSec
で保護されたシグナリングパスを介して Unified Communications Managerに送信されます。
Unified Communications Managerは IPSec接続が存在するかどうかを認識しませんが、IPSecが
設定されていない場合、セッションキーは暗号化されずに送信されます。セッションキーが

セキュアな接続を介して送信されるよう、IPSec接続が存在することを確認します。

IPSecアソシエーションの設定に加えて、Unified CommunicationsManager Administrationのデバ
イス設定ウィンドウにある [SRTP許可（SRTP Allowed）]チェックボックスにマークを付ける
必要があります。これは H.323ゲートウェイ、H.225トランク（ゲートキーパー制御）、クラ
スタ間トランク（ゲートキーパー制御）、およびクラスタ間トランク（非ゲートキーパー制

御）の設定ウィンドウなどに存在します。このチェックボックスをオンにしない場合、Unified
CommunicationsManagerはRTPを使用してデバイスと通信します。このチェックボックスをオ
ンにする場合、Unified CommunicationsManagerは SRTPがデバイスに対して設定されているか
どうかに応じて、セキュアコールと非セキュアコールを許可します。
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Unified Communications Manager Administrationで [SRTP Allowed]チェックボックスをオンにす
る場合は、セキュリティ関連情報が暗号化されずに送信されることを防ぐために、IPSecを設
定することを強く推奨します。

Unified Communications Managerは、IPSec接続が正しく設定されたかどうかを確認しません。
接続が正しく設定されていないと、セキュリティ関連情報が暗号化されずに送信されることが

あります。

注意

セキュアメディアパスまたはセキュアシグナリングパスを確立でき、デバイスが SRTPをサ
ポートする場合、システムは SRTP接続を使用します。セキュアメディアパスまたはセキュ
アシグナリングパスを確立できないか、1つ以上のデバイスが SRTPをサポートしない場合、
システムはRTP接続を使用します。SRTPからRTPへのフォールバック（またはその逆）は、
安全なデバイスから安全ではないデバイスへの転送、会議、トランスコーディング、保留音な

どの場合に発生する可能性があります。

コールがパススルー対応MTPを使用し、リージョンフィルタリングの後でデバイスの音声機
能が一致し、どのデバイスについても [MTPRequired]チェックボックスがオンになっていない
場合、Unified Communications Managerはそのコールをセキュアとして分類します。[MTP
Required]チェックボックスがオンの場合、Unified Communications Managerはコールの音声パ
ススルーを無効にし、コールを非セキュアとして分類します。MTPがコールに関係しない場
合、Unified CommunicationsManagerはデバイスの SRTP機能に応じてそのコールを暗号化済み
に分類することがあります。

Unified Communications Managerは、そのデバイスの [SRTP Allowed]チェックボックスがオン
で、そのデバイスの SRTP機能がコールに対して正常にネゴシエートされれば、コールを暗号
化済みに分類します。コールを暗号化済みとして分類します。前述の条件を満たさない場合、

UnifiedCommunicationsManagerはコールを非セキュアとして分類します。デバイスが、セキュ
リティアイコンを表示できる電話に接続されている場合、コールが暗号化されているときは電

話機に鍵アイコンが表示されます。

UnifiedCommunicationsManagerは、トランクまたはゲートウェイ経由の発信FastStartコールを
非セキュアとして分類します。Unified CommunicationsManagerAdministrationで [SRTPAllowed]
チェックボックスをオンにした場合、Unified Communications Managerは [Enable Outbound
FastStart]チェックボックスをオフにします。

ヒント

Unified Communications Managerの一部の種類のゲートウェイおよびトランクでは、共有秘密
キー（Diffie-Hellmanキー）やその他の H.235データを 2つの H.235エンドポイント間で透過
的にパススルーさせることができます。このため、これら2つのエンドポイントではセキュア
メディアチャネルを確立できます。

H.235データのパススルーを有効にするには、次のトランクおよびゲートウェイの設定で、
[H.235 pass through allowed]チェックボックスをオンにします。

• H.225トランク
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• ICTゲートキーパー制御

• ICT非ゲートキーパー制御

• H.323ゲートウェイ

トランクとゲートウェイの設定の詳細については、『Administration Guide for Cisco Unified
Communications Manager』を参照してください。

SIPトランクの暗号化
SIPトランクは、シグナリングとメディア両方のセキュアコールをサポートできます。TLSが
シグナリング暗号化を提供し、SRTPがメディア暗号化を提供します。

トランクのシグナリング暗号化を設定するには、SIPトランクセキュリティプロファイルを設
定する際に次のオプションを選択します（[System] > [Security Profile] > [SIP Trunk Security
Profile]ウィンドウ）。

• [Device Security Mode]ドロップダウンリストから「[Encrypted]」を選択します。

• [Incoming Transport Type]ドロップダウンリストから「[TLS]」を選択します。

• [Outgoing Transport Type]ドロップダウンリストから「[TLS]」を選択します。

SIPトランクセキュリティプロファイルを設定した後、プロファイルをトランクに適用します
（[Device] > [Trunk] > [SIP Trunk]設定ウィンドウ）。

トランクに対してメディア暗号化を設定するには、[SRTPAllowed]チェックボックスをオンに
します（[Device] > [Trunk] > [SIP Trunk]設定ウィンドウも同様です）。

このチェックボックスをオンにする場合は、キーやその他のセキュリティ関連情報がコール

ネゴシエーション中に公開されないように、暗号化された TLSプロファイルを使用すること
を強く推奨します。非セキュアプロファイルを使用する場合でも SRTPは機能しますが、キー
はシグナリングおよびトレースで公開されます。この場合、UnifiedCommunicationsManagerと
接続先のトランク間でのネットワークセキュリティを確保する必要があります。

注意

セキュアなゲートウェイとトランクのセットアップ
この手順は、Cisco IOS MGCPゲートウェイでセキュリティを設定する方法について説明して
いるマニュアル『Media and Signaling Authentication and Encryption Feature for Cisco IOS MGCP
Gateways』とともに使用してください。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
316

SRSTリファレンス、トランク、およびゲートウェイのセキュリティ

SIPトランクの暗号化



手順

ステップ 1 Cisco CTLクライアントをインストールし、設定したことを確認します。クラスタセキュリ
ティモードが混合モードであることを確認します。

ステップ 2 電話に暗号化を設定したことを確認します。

ステップ 3 IPSecを設定します。

ネットワークインフラストラクチャで IPSecを設定することも、UnifiedCommunications
Managerとゲートウェイまたはトランクとの間で IPSecを設定することもできます。
IPSecを設定するために 1つの方式を実装する場合、他の方式を実装する必要はあり
ません。

ヒント

ステップ 4 H.323 IOSゲートウェイおよびクラスタ間トランクの場合、[Unified Communications Manager
Administration]で [SRTP Allowed]チェックボックスをオンにします。

[SRTP Allowed]チェックボックスは、[Trunk Configuration]ウィンドウまたは [Gateway
Configuration]ウィンドウに表示されます。これらのウィンドウを表示する方法については、
『Administration Guide for Cisco Unified Communications Manager』のトランクおよびゲートウェ
イに関する章を参照してください。

ステップ 5 SIPトランクの場合、SIPトランクセキュリティプロファイルを設定し、トランクに適用しま
す（この処理を行っていない場合）。また、[Device] > [Trunk] > [SIP Trunk]の設定ウィンド
ウで「[SRTP Allowed]」チェックボックスを必ずオンにします。

「[SRTPAllowed]」チェックボックスをオンにする場合、コールネゴシエーション中
にキーやその他のセキュリティ関連情報が公開されないようにするために、暗号化さ

れた TLSプロファイルを使用することを強く推奨します。非セキュアプロファイル
を使用すると、SRTPは機能しますが、キーはシグナリングおよびトレースで公開さ
れます。この場合、UnifiedCommunicationsManagerと接続先のトランク間でのネット
ワークセキュリティを確保する必要があります。

注意

ステップ 6 ゲートウェイのセキュリティ関連の設定タスクを実行します。

詳細については、『Media and Signaling Authentication and Encryption Feature for Cisco IOS MGCP
Gateways』を参照してください。

ネットワークインフラストラクチャ内の IPSec設定
ここでは、IPSecの設定方法については説明しません。代わりに、ネットワークインフラスト
ラクチャで IPSecを設定する際の考慮事項と推奨事項について記載されています。ネットワー
クインフラストラクチャ内で IPSecを設定する予定であり、Unified Communications Manager
とデバイスの間では設定しない場合、IPSecの設定前に次の情報を検討してください。
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• Unified CommunicationsManager自体ではなく、インフラストラクチャの中で IPSecをプロ
ビジョニングすることを推奨します。

• IPSecを設定する前に、既存の IPSec接続または VPN接続、プラットフォームの CPUへ
の影響、帯域幅への影響、ジッタや遅延などのパフォーマンスメトリックについて考慮し

ます。

•『Voice and Video Enabled IPSec Virtual Private Networks Solution Reference Network Design
Guide』を参照します。

•『Cisco IOS Security Configuration Guide, Release 12.2』（またはそれ以降）を参照します。

• IPSec接続のリモートエンドをセキュアな Cisco IOS MGCPゲートウェイで終端します。

•テレフォニーサーバが存在するネットワークの信頼されている領域内のネットワークデ
バイスでホストを終端します（ファイアウォールの背後、アクセスコントロールリスト

（ACL）またはその他のレイヤ 3デバイスなど）。

•ホスト側 IPSec接続の終端に使用する機器は、ゲートウェイの数とそれらのゲートウェイ
に予想されるコールの量とによって決まります。たとえば、CiscoVPN3000シリーズコン
セントレータ、Catalyst 6500 IPSec VPNサービスモジュール、Ciscoサービス統合型ルー
タなどがあります。

•セキュアなゲートウェイとトランクの設定の関連項目で指定されている順序で、手順を実
行します。

IPSec接続を設定してその接続がアクティブであることを確認しないと、メディアストリーム
のプライバシーが損なわれる可能性があります。

注意

Cisco Unified Communications Managerとゲートウェイま
たはトランクとの間の IPSecの設定

UnifiedCommunicationsManagerと、この章で説明されているゲートウェイやトランクとの間の
IPSecの設定に関する情報については、『Administration Guide for Cisco Unified Communications
Manager』を参照してください。

Cisco Unified Communications Manager Administrationを使
用した SRTPの許可

[SRTP Allowed]チェックボックスは [Unified Communications Manager Administration]の以下の
設定ウィンドウで表示されます。
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• [H.323 Gateway Configuration]ウィンドウ
• [H.225 Trunk (Gatekeeper Controlled) Configuration]ウィンドウ
• [Inter-Cluster Trunk (Gatekeeper Controlled) Configuration]ウィンドウ
• [Inter-Cluster Trunk (Non-Gatekeeper Controlled) Configuration]ウィンドウ
• [SIP Trunk Configuration]ウィンドウ

H.323ゲートウェイ、ゲートキーパー制御または非ゲートキーパー制御のH.323/H.245/H.225ト
ランク、SIPトランクの [SRTP Allowed]チェックボックスを設定するには、次の手順を実行し
ます。

手順

ステップ 1 『Administration Guide for Cisco Unified Communications Manager』の説明に従って、ゲートウェ
イまたはトランクを検索します。

ステップ 2 ゲートウェイまたはトランクの設定ウィンドウを開いた後、[SRTPAllowed]チェックボックス
をオンにします。

SIPトランクの「[SRTPAllowed]」チェックボックスをオンにする場合は、キーや他
のセキュリティ関連の情報がネゴシエーション中に公開されることを防止するため、

TLS暗号化プロファイルの使用を強く推奨します。非セキュアプロファイルを使用
すると、SRTPは機能しますが、キーはシグナリングおよびトレースで公開されます。
この場合、Unified Communications Managerと接続先のトランク間でのネットワーク
セキュリティを確保する必要があります。

注意

ステップ 3 [Save]をクリックします。

ステップ 4 デバイスをリセットするには、[Reset]をクリックします。

ステップ 5 IPSecがH323向けに正しく設定されたことを確認します。（SIPの場合は、TLSが正しく設定
されたことを確認してください。）

ゲートウェイとトランクの暗号化に関する詳細情報の入

手先
•認証、整合性、および許可（24ページ）

•暗号化（29ページ）
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第 24 章

SIPトランクセキュリティプロファイルの
設定

この章では、SIPトランクセキュリティプロファイルのセットアップについて説明します。

• SIPトランクセキュリティプロファイルの設定について（321ページ）
• SIPトランクセキュリティプロファイルの設定のヒント（322ページ）
• SIPトランクセキュリティプロファイルの検索（322ページ）
• SIPトランクセキュリティプロファイルの設定（323ページ）
• SIPトランクセキュリティプロファイルの設定（324ページ）
• SIPトランクセキュリティプロファイルの適用（335ページ）
• SIPトランクセキュリティプロファイルと SIPトランクの同期（335ページ）
• SIPトランクセキュリティプロファイルの削除（336ページ）
• SIPトランクセキュリティプロファイルに関する詳細情報の入手先（337ページ）

SIPトランクセキュリティプロファイルの設定について
Unified Communications Manager Administrationでは、単一のセキュリティプロファイルを複数
の SIPトランクに割り当てることができるよう、SIPトランクのセキュリティ関連の設定項目
をグループ化しています。セキュリティ関連の設定には、デバイスセキュリティモード、ダ

イジェスト認証、着信転送タイプや発信転送タイプの設定などがあります。[TrunkConfiguration]
ウィンドウでセキュリティプロファイルを選択する際に、構成済みの設定をSIPトランクに適
用します。

Unified Communications Managerをインストールすると、自動登録用の事前に定義された非セ
キュアな SIPトランクセキュリティプロファイルが提供されます。SIPトランクのセキュリ
ティ機能を有効にするには、新しいセキュリティプロファイルを設定して、SIPトランクに適
用します。トランクがセキュリティをサポートしない場合は、非セキュアプロファイルを選択

してください。

セキュリティプロファイルの設定ウィンドウに表示されるのは、SIPトランクでサポートされ
るセキュリティ機能だけです。
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SIPトランクセキュリティプロファイルの設定のヒント
[Unified Communications Manager Administration]で SIPトランクセキュリティプロファイルを
設定する際には以下の情報を考慮してください。

• SIPトランクを設定するときは、[TrunkConfiguration]ウィンドウでセキュリティプロファ
イルを選択する必要があります。デバイスがセキュリティをサポートしていない場合は、

非セキュアプロファイルを選択します。

•現在デバイスに割り当てられているセキュリティプロファイルは削除できません。

• SIPトランクに割り当てられているセキュリティプロファイルの設定を変更すると、再設
定された設定が、そのプロファイルが割り当てられているすべてのSIPトランクに適用さ
れます。

•デバイスに割り当てられているセキュリティファイルの名前を変更できます。古いプロ
ファイル名および設定が割り当てられているSIPトランクは、新しいプロファイル名およ
び設定を受け入れます。

• Unified CommunicationsManager 5.0以降のアップグレード前にデバイスセキュリティモー
ドを設定していた場合、Unified CommunicationsManagerは SIPトランクのプロファイルを
作成し、そのプロファイルをデバイスに適用します。

SIPトランクセキュリティプロファイルの検索
SIPトランクセキュリティプロファイルを検索するには、次の手順を実行します。

手順

ステップ 1 [System] > [Security Profile] > [SIP Trunk Security Profile]の順に選択します。

[Find andList]ウィンドウが表示されます。このウィンドウには、アクティブな（以前の）照会
のレコードも表示されることがあります。

ステップ 2 データベース内のレコードをすべて表示するには、ダイアログボックスを空欄のままにして、
ステップ 3（323ページ）に進みます。

レコードをフィルタまたは検索するには、次の手順を実行します。

a) ドロップダウンリストボックスで検索パラメータを選択します。
b) 次に、ドロップダウンリストボックスで検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。
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検索条件をさらに追加するには、[+]ボタンをクリックします。条件を追加する
と、指定した条件をすべて満たしているレコードが検索されます。条件を削除す

る場合、最後に追加した条件を削除するには、[-]ボタンをクリックします。追加
した検索条件をすべて削除するには、[Clear Filter]ボタンをクリックします。

（注）

ステップ 3 [検索（Find）]をクリックします。

条件を満たしているレコードがすべて表示されます。1ページあたりの項目の表示件数を変更
するには、[Rows per Page]ドロップダウンリストボックスで別の値を選択します。

ステップ 4 表示されるレコードのリストから、表示するレコードへのリンクをクリックします。

ソート順を逆にするには、リストのヘッダーにある上向き矢印または下向き矢印をク

リックします。

（注）

ウィンドウに選択した項目が表示されます。

SIPトランクセキュリティプロファイルの設定
SIPトランクセキュリティプロファイルを追加、更新、またはコピーするには、次の手順を実
行します。

手順

ステップ 1 [Unified Communications Manager Administration]で、[System] > [Security Profile] > [SIP Trunk
Security Profile]を選択します。

ステップ 2 次のいずれかの作業を実行します。

a) 新しいプロファイルを追加するには、[Find]ウィンドウで [Add New]をクリックします

（プロファイルを表示してから、[Add New]をクリックすることもできます）。

各フィールドにデフォルト設定が取り込まれた設定ウィンドウが表示されます。

b) 既存のセキュリティプロファイルをコピーするには、適切なプロファイルを見つけ、[Copy]
列内にあるそのレコード用の [Copy]アイコンをクリックします

（プロファイルを表示してから、[Copy]をクリックすることもできます）。

設定ウィンドウが表示され、設定された項目が示されます。

c) 既存のプロファイルを更新するには、SIPトランクセキュリティプロファイルの検索（
322ページ）の説明に従い、適切なセキュリティプロファイルを見つけて表示します。

設定ウィンドウが表示され、現在の設定が示されます。
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ステップ 3 表 34 : SIPトランクセキュリティプロファイルの設定（324ページ）に示すように、適切な設
定を入力します。

ステップ 4 [Save]をクリックします。

次のタスク

セキュリティプロファイルを作成した後、それをトランクに適用します。

SIPトランクにダイジェスト認証を設定した場合は、トランクの [SIPRealm]ウィンドウと、そ
の SIPトランクを介して接続されるアプリケーションの [Application User]ウィンドウで、ダイ
ジェストクレデンシャルを設定する必要があります（まだ設定していない場合）。

SIPトランクを介して接続されるアプリケーションに対してアプリケーションレベルの許可（認
証）を有効にした場合は、[Application User]ウィンドウで、そのアプリケーションに許可され
る方式を設定する必要があります（まだ設定していない場合）。

SIPトランクセキュリティプロファイルの設定
次の表は、SIPトランクセキュリティプロファイルの設定を示します。

表 34 : SIPトランクセキュリティプロファイルの設定

説明設定

セキュリティプロファイルの名前を入力しま

す。新しいプロファイルを保存すると、[Trunk
Configuration]ウィンドウの [SIP Trunk Security
Profile]ドロップダウンリストボックスにそ
の名前が表示されます。

Name

セキュリティプロファイルの説明を入力しま

す。説明には、任意の言語で最大50文字を指
定できますが、二重引用符（"）、パーセント
記号（%）、アンパサンド（&）、バックス
ラッシュ（\）、山カッコ（<>）は使用できま
せん。

[Description]
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説明設定

ドロップダウンリストボックスから、次のい

ずれかのオプションを選択します。

• [Non Secure]：イメージ認証以外のセキュ
リティ機能は適用されません。TCPまた
は UDP接続が Unified Communications
Managerに対して開きます。

• [Authenticated]：Unified Communications
Managerはトランクの整合性と認証を提
供します。NULL/SHAを使用する TLS接
続が開きます。

• [Encrypted]：CiscoUnified Communications
Managerは、トランクの整合性、認証、
およびシグナリング暗号化を提供してい

ます。AES128/SHAを使用する TLS接続
がシグナリング用に開きます。

[認証済み]として選択されている [デ
バイスのセキュリティプロファイル

(トランク)]を使用して設定した場
合、Ciscoユニファイドコミュニケー
ションマネージャーは、NULL_SHA
暗号を使用したTLS connection (デー
タ暗号化なし)を開始します。

これらのトランクは、通知先デバイ

スが NULL_SHA暗号をサポートし
ていない場合は、そのデバイスを登

録したり、コールを発信したりしま

せん。

NULL_SHA暗号をサポートしていな
い通知先デバイスでは、[暗号化
(Encrypted)]として選択した [デバイ
スのセキュリティプロファイル (ト
ランク)]で設定する必要がありま
す。このデバイスセキュリティプ

ロファイルを使用すると、トランク

は、データの暗号化を可能にする追

加の TLS暗号を提供します。

（注）

[Device Security Mode]
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説明設定

[Device SecurityMode]が [Non Secure]の場合、
転送タイプは TCP+UDPになります。

[Device SecurityMode]が [Authenticated]または
[Encrypted]の場合、転送タイプは TLSになり
ます。

Transport Layer Security（TLS）プロ
トコルは Unified Communications
Managerとトランクとの間の接続を
保護します。

（注）

[Incoming Transport Type]

ドロップダウンリストボックスから適切な発

信転送モードを選択します。

[Device SecurityMode]が [Non Secure]の場合、
TCPまたは UDPを選択します。

[Device SecurityMode]が [Authenticated]または
[Encrypted]の場合、転送タイプは TLSになり
ます。

TLSにより、SIPトランクのシグナ
リング整合性、デバイス認証、およ

びシグナリングの暗号化が実現しま

す。

（注）

Unified CommunicationsManagerシス
テムとTCPの再使用をサポートしな
い IOSゲートウェイとの間の SIPト
ランクを接続する場合、出力転送タ

イプとして UDPを使用する必要が
あります。

ヒント

[Outgoing Transport Type]
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説明設定

ダイジェスト認証を有効にする場合に、この

チェックボックスをオンにします。このチェッ

クボックスをオンにすると、Unified
Communications Managerはトランクからのす
べての SIP要求に対してチャレンジを行いま
す。

ダイジェスト認証ではデバイス認証、整合性、

機密性は提供されません。これらの機能を使

用するには、セキュリティモードとして

[Authenticated]または [Encrypted]を選択しま
す。

TCPまたは UDP転送を使用してい
るトランクで SIPトランクユーザを
認証するには、ダイジェスト認証を

使用します。

ヒント

[Enable Digest Authentication]

ナンス値が有効な分数（秒単位）を入力しま

す。デフォルト値は 600（10分）です。この
時間が経過すると、Unified Communications
Managerは新しい値を生成します。

ナンス値は、ダイジェスト認証をサ

ポートする乱数であり、ダイジェス

ト認証パスワードのMD5ハッシュ
を計算するときに使用されます。

（注）

[Nonce Validity Time]
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説明設定

このフィールドは、着信転送タイプおよび発

信転送タイプに TLSを設定した場合に適用さ
れます。

デバイス認証では、SIPトランクデバイスの
セキュアな証明書のサブジェクトまたはサブ

ジェクト代替名を入力します。Unified
CommunicationsManagerクラスタがある場合、
またはTLSピアにSRVルックアップを使用す
る場合は、単一のトランクは複数のホストに

解決されることがあります。このように解決

された場合、トランクに複数のセキュアな証

明書のサブジェクトまたはサブジェクト代替

名が設定されます。X.509のサブジェクト名が
複数存在する場合、スペース、カンマ、セミ

コロン、コロンのいずれかを入力して名前を

区切ります。

このフィールドには、最大4096文字を入力で
きます。

サブジェクト名はソース接続の TLS
証明書に対応します。サブジェクト

名が、サブジェクト名とポートで一

意であることを確認します。異なる

SIPトランクに同じサブジェクト名
と着信ポートの組み合わせを割り当

てることはできません。例:ポート
5061の SIP TLS trunk1は、セキュリ
ティ保護された証明書の件名または

サブジェクト代替名my_cm1,my_cm2
を持っています。ポート 5071の SIP
TLS trunk2には、セキュリティで保
護された証明書のサブジェクトまた

はサブジェクト代替名 my_cm2,
my_cm3があります。ポート 5061の
SIP TLS trunk3は、セキュリティで
保護された証明書の件名またはサブ

ジェクト代替名my_ccm4を含むこと
ができますが、安全な証明書のサブ

ジェクトまたはサブジェクト代替名

my_cm1を含めることはできません。

ヒント

安全な証明書の件名またはサブジェクトの別

名

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
328

SRSTリファレンス、トランク、およびゲートウェイのセキュリティ

SIPトランクセキュリティプロファイルの設定



説明設定

着信ポートを選択します。0～65535の範囲で
一意のポート番号を入力します。着信 TCPお
よびUDP SIPメッセージ用のデフォルトポー
ト値は 5060です。着信 TLSメッセージ用の
SIPセキュアポートのデフォルトポート値は
5061です。入力した値は、このプロファイル
を使用するすべての SIPトランクに適用され
ます。

TLSを使用するすべての SIPトラン
クは同じ着信ポートを共有できま

す。TCP +UDPを使用するすべての
SIPトランクは同じ着信ポートを共
有できます。同じポートで、SIPTLS
転送トランクと SIP非 TLS転送トラ
ンクタイプとを混在させることはで

きません。

ヒント

[Incoming Port]
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説明設定

アプリケーションレベルの認証は、SIPトラ
ンクを介して接続されるアプリケーションに

適用されます。

このチェックボックスをオンにする場合、

[EnableDigest Authentication]チェックボックス
もオンにして、トランクのダイジェスト認証

を設定する必要があります。Unified
Communications Managerは許可されているア
プリケーション方式を確認する前に、SIPアプ
リケーションユーザを認証します。

アプリケーションレベルの許可が有効な場合、

トランクレベルの許可が最初に発生してから

アプリケーションレベルの許可が発生するた

め、Unified Communications Managerは
[Application User Configuration]ウィンドウで
SIPアプリケーションユーザに対して許可さ
れたメソッドより先に、（このセキュリティ

プロファイル内の）トランクに対して許可さ

れたメソッドをチェックします。

アプリケーションのアイデンティ

ティを信頼しないか、またはアプリ

ケーションが特定のトランクで信頼

されていない場合は、アプリケー

ションレベルの許可の使用を検討し

てください。つまり、アプリケー

ション要求は想定外の別のトランク

から送信される場合もあります。

ヒント

[Enable Application Level Authorization]
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説明設定

Unified Communications Managerが SIPトラン
ク経由でのプレゼンスサブスクリプション要

求を受け入れるようにするには、このチェッ

クボックスをオンにします。

[Enable Application Level Authorization]チェッ
クボックスをオンにしたら、[Application User
Configuration]ウィンドウに移動し、この機能
について許可するすべてのアプリケーション

ユーザの [Accept Presence Subscription]チェッ
クボックスをオンにします。

アプリケーションレベルの許可が有効になっ

ている場合に、アプリケーションユーザの

[Accept Presence Subscription]チェックボック
スをオンにし、トランクのこのチェックボッ

クスをオンにしない場合、トランクに接続さ

れた SIPユーザエージェントに 403エラー
メッセージが送信されます。

[Accept Presence Subscription]

Unified Communications Managerが SIPトラン
ク経由で着信する非 INVITE、Out-of-Dialog
REFER要求を受け入れるようにするには、こ
のチェックボックスをオンにします。

[Enable Application Level Authorization]チェッ
クボックスをオンにしたら、[Application User
Configuration]ウィンドウに移動し、このメソッ
ドについて許可するすべてのアプリケーショ

ンユーザの [Accept Out-of-Dialog refer]チェッ
クボックスをオンにします。

[Accept Out-of-Dialog Refer]

Unified Communications Managerが SIPトラン
ク経由で着信する非 INVITE、Unsolicited
NOTIFYメッセージを受け入れるようにする
には、このチェックボックスをオンにします。

[Enable Application Level Authorization]チェッ
クボックスをオンにしたら、[Application User
Configuration]ウィンドウに移動し、このメソッ
ドについて許可するすべてのアプリケーショ

ンユーザの [Accept Unsolicited Notification]
チェックボックスをオンにします。

[Accept unsolicited notification]
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説明設定

Unified Communications Managerが既存の SIP
ダイアログに代わる新規の SIPダイアログを
許可するようにするには、このチェックボッ

クスをオンにします。

[Enable Application Level Authorization]チェッ
クボックスをオンにしたら、[Application User
Configuration]ウィンドウに移動し、このメソッ
ドについて許可するすべてのアプリケーショ

ンユーザの [Accept Header Replacement]チェッ
クボックスをオンにします。

[Accept replaces header]

Unified Communications Managerが関連付けら
れたSIPトランクからのコールのセキュリティ
アイコンステータスを SIPピアに送信するよ
うにするには、このチェックボックスをオン

にします。

デフォルトでは、このチェックボックスはオ

フになっています。

[Transmit Security Status]
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説明設定

ドロップダウンリストボックスから、次の

フィルタ処理オプションのいずれかを選択し

ます。

• [Use Default Filter]：SIPトランクは [SIP
V.150 Outbound SDP Offer Filtering]サービ
スパラメータに示されているデフォルト

フィルタを使用します。このサービスパ

ラメータを検索するには、[Unified
CommunicationsManager Administration]で
[System] > [Service Parameters] >
[Clusterwide Parameters (Device-SIP)]に
進みます。

• [No Filtering]：SIPトランクは、アウトバ
ウンドオファーで V.150 SDP回線のフィ
ルタリングを行いません。

• [Remove MER V.150]：SIPトランクは、
アウトバウンドオファーで V.150 MER
SDP回線を削除します。トランクがMER
V.150よりも前の Unified Communications
Managerに接続する際のあいまいさを低
減するには、このオプションを選択しま

す。

• [Remove Pre-MER V.150]：SIPトランク
は、アウトバウンドオファーで非MER
対応 V.150回線をすべて削除します。ク
ラスタがプレMER回線でオファーを処理
できないMER準拠デバイスのネットワー
クに含まれる際のあいまいさを低減する

には、このオプションを選択します。

[SIP V.150 Outbound SDP Offer Filtering]
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説明設定

ドロップダウンリストボックスから、次の

フィルタ処理オプションのいずれかを選択し

ます。

• [Use Default Filter]：SIPトランクは [SIP
V.150 Outbound SDP Offer Filtering]サービ
スパラメータに示されているデフォルト

フィルタを使用します。このサービスパ

ラメータを検索するには、[Unified
CommunicationsManager Administration]で
[System] > [Service Parameters] >
[Clusterwide Parameters (Device-SIP)]に
進みます。

• [No Filtering]：SIPトランクは、アウトバ
ウンドオファーで V.150 SDP回線のフィ
ルタリングを行いません。

• [Remove MER V.150]：SIPトランクは、
アウトバウンドオファーで V.150 MER
SDP回線を削除します。トランクがMER
V.150よりも前の Unified Communications
Managerに接続する際のあいまいさを低
減するには、このオプションを選択しま

す。

• [Remove Pre-MER V.150]：SIPトランク
は、アウトバウンドオファーで非MER
対応 V.150回線をすべて削除します。ク
ラスタがプレMER回線でオファーを処理
できないMER準拠デバイスのネットワー
クに含まれる際のあいまいさを低減する

には、このオプションを選択します。

セキュアなコールの接続を確立する

ためには SIPの IOSを V.150に設定
する必要があります。IOSを Cisco
Unified Communication Managerで設
定する際の詳細については、
http://www.cisco.com/c/en/us/td/docs/
ios/12_4t/12_4t4/mer_cg_15_1_4M.html
をご覧ください。

（注）

[SIP V.150 Outbound SDP Offer Filtering]
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SIPトランクセキュリティプロファイルの適用
[Trunk Configuration]ウィンドウでトランクに SIPトランクセキュリティプロファイルを適用
します。デバイスにセキュリティプロファイルを適用するには、次の手順を実行します。

手順

ステップ 1 『Administration Guide for Cisco Unified Communications Manager』の説明に従って、トランクを
検索します。

ステップ 2 [トランク設定（TrunkConfiguration）]ウィンドウが表示されたら、[SIPトランクセキュリティ
プロファイル（SIP Trunk Security Profile）]設定を探します。

ステップ 3 セキュリティプロファイルのドロップダウンリストボックスから、デバイスに適用するセキュ
リティプロファイルを選択します。

ステップ 4 [Save]をクリックします。

ステップ 5 トランクをリセットするには、[Apply Config]をクリックします。

次のタスク

ダイジェスト認証を有効にしたプロファイルを SIPトランクに適用した場合は、[SIP Realm]
ウィンドウでダイジェストクレデンシャルを設定する必要があります。

アプリケーションレベルの認証を有効にしたプロファイルを適用した場合は、[ApplicationUser]
ウィンドウでダイジェストクレデンシャルと、適切な認証方法を設定する必要があります（ま

だ設定していない場合）。

SIPトランクセキュリティプロファイルと SIPトランク
の同期

設定変更が行われた SIPトランクセキュリティプロファイルと SIPトランクを同期させるに
は、次の手順を実行します。この手順では、最小限の割り込みで未適用の設定が適用されま

す。（たとえば、影響を受けるデバイスの一部では、リセットまたは再起動が不要な場合があ

ります。）

手順

ステップ 1 [System] > [Security Profile] > [SIP Trunk Security Profile]の順に選択します。

[Find and List SIP Trunk Security Profiles]ウィンドウが表示されます。

ステップ 2 使用する検索条件を選択します。
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ステップ 3 [検索（Find）]をクリックします。

ウィンドウに検索条件と一致する SIPトランクセキュリティプロファイルのリストが表示さ
れます。

ステップ 4 該当する SIPトランクと同期させる SIPトランクセキュリティプロファイルをクリックしま
す。[SIP Trunk Security Profile Configuration]ウィンドウが表示されます。

ステップ 5 追加の設定変更を加えます。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [設定の適用（Apply Config）]をクリックします。

[Apply Configuration Information]ダイアログが表示されます。

ステップ 8 [OK]をクリックします。

SIPトランクセキュリティプロファイルの削除
この項では、Unified Communications Managerデータベースから SIPトランクセキュリティプ
ロファイルを削除する方法について説明します。

始める前に

[Unified Communications Manager Administration]からセキュリティプロファイルを削除する前
に、デバイスに別のプロファイルを適用するか、そのプロファイルを使用するすべてのデバイ

スを削除する必要があります。プロファイルを使用しているデバイスを検索するには、[SIP
Trunk Security Profile Configuration]ウィンドウの [Related Links]ドロップダウンリストボック
スで [Dependency Records]を選択し、[Go]をクリックします。

依存関係レコード機能がシステムで有効でない場合は、依存関係レコード概要ウィンドウに、

依存関係レコードを有効にするために実行できる操作が表示されます。また、依存関係レコー

ド機能に関連して CPU負荷が高くなることについての情報も表示されます。依存関係レコー
ドの詳細は、『System Configuration Guide for Cisco Unified Communications Manager』を参照し
てください。

手順

ステップ 1 削除する SIPトランクセキュリティプロファイルを探します。

ステップ 2 次のいずれかの作業を実行します。

a) 複数のセキュリティプロファイルを削除するには、[Find and List]ウィンドウで次のいず
れかの作業を実行します。

•削除するセキュリティプロファイルの隣にあるチェックボックスをオンにして、[Delete
Selected]をクリックします。
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• [Select All]をクリックし、次に [Delete Selected]をクリックすると、設定可能なすべて
のレコードが削除されます。

b) 1つのセキュリティプロファイルを削除するには、[Find and List]ウィンドウで次のいずれ
かの作業を実行します。

•削除するセキュリティプロファイルの隣にあるチェックボックスをオンにして、[Delete
Selected]をクリックします。

•セキュリティプロファイルの [Name]リンクをクリックします。特定の [Security Profile
Configuration]ウィンドウが表示されたら、[Delete Selected]をクリックします。

ステップ 3 削除操作を確認するプロンプトが表示されたら、[OK]をクリックして削除するか、[Cancel]を
クリックして削除の操作をキャンセルします。

SIPトランクセキュリティプロファイルに関する詳細情
報の入手先

•認証（28ページ）

•連携動作（10ページ）

•ダイジェスト認証（26ページ）
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第 25 章

SIPトランクのダイジェスト認証の設定

この章では、SIPトランクのダイジェスト認証の設定について説明します。SIPトランクにダ
イジェスト認証を設定する場合、Unified Communications Managerは SIPトランクで SIP要求を
受信すると、SIPユーザエージェントのアイデンティティでチャレンジを実施します。次に
SIPユーザエージェントは、Unified Communications Managerが SIP要求をトランクに送信する
際に、Unified Communications Managerのアイデンティティでチャレンジを実施できます。SIP
トランクでのダイジェスト認証の動作の詳細については、「ダイジェスト認証（26ページ）」
を参照してください。

• SIPトランクのダイジェスト認証の設定（339ページ）
•ダイジェスト認証のエンタープライズパラメータの設定（340ページ）
•ダイジェストクレデンシャルのセットアップ（340ページ）
•アプリケーションユーザのダイジェストクレデンシャルの設定（341ページ）
• SIPレルムの検索（341ページ）
• SIPレルムの設定（342ページ）
• SIPレルム設定（342ページ）
• SIPレルムの削除（343ページ）

SIPトランクのダイジェスト認証の設定
ここでは、SIPトランクのダイジェスト認証を設定する作業を説明します。

手順

ステップ 1 SIPトランクセキュリティプロファイルを設定します。[Enable Digest Authentication]チェック
ボックスがオンであることを確認します。

ステップ 2 SIPトランクセキュリティプロファイルをトランクへ適用します。

ステップ 3 設定されていない場合は、エンタープライズパラメータ、クラスタ IDを設定します。

このパラメータは SIPトランクで SIP要求を送信する SIPユーザエージェント識別のための
Unified Communications Managerチャレンジをサポートします。
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ステップ 4 Unified Communications Managerが SIPトランクで SIP要求を送信する SIPユーザエージェン
トのアイデンティティのチャレンジを行う場合は、[Application User Configuration]ウィンドウ
でアプリケーションユーザのダイジェストクレデンシャルを設定します。

ステップ 5 Unified CommunicationsManagerがトランクピアからのチャレンジに応答する場合は、SIPレル
ムを設定します。

ダイジェスト認証のエンタープライズパラメータの設定
ダイジェスト認証用にエンタープライズパラメータ、クラスタ IDを設定するには、[Unified
Communications Manager Administration]で、[System] > [Enterprise Parameters]を選択します。
クラスタ IDパラメータを検索し、パラメータのヘルプの説明に従って値を更新します。この
パラメータは SIPトランクで SIP要求を送信する SIPユーザエージェント識別のためのUnified
Communications Managerチャレンジをサポートします。

パラメータのヘルプにアクセスするには、[Enterprise Parameters Configuration]ウィンドウに表
示される疑問符またはパラメータのリンクをクリックします。

ヒント

ダイジェストクレデンシャルのセットアップ
Unified Communications Managerが SIPユーザエージェントのアイデンティティのチャレンジ
を行う場合は、[Unified CommunicationsManager Administration]の [ApplicationUser Configuration]
ウィンドウでアプリケーションユーザのダイジェストクレデンシャルを設定します。Unified
Communications Managerは、これらのクレデンシャルを使用して、SIPトランクで要求を送信
する SIPユーザエージェントのアイデンティティを確認します。

アプリケーションユーザにダイジェストクレデンシャルを設定するには、次の手順を実行し

ます。

手順

ステップ 1 『Administration Guide for Cisco Unified Communications Manager』の説明に従って、アプリケー
ションユーザを探します。

ステップ 2 アプリケーションユーザのリンクをクリックします。

ステップ 3 個別の [Application User Configuration]ウィンドウが表示されたら、表 36 : SIPレルムセキュリ
ティプロファイル（343ページ）に従い適切な設定値を入力します。

ステップ 4 [保存 (Save)]をクリックします。
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アプリケーションユーザのダイジェストクレデンシャル

の設定
次の表に、[Unified Communications Manager Administration]の [Application User Configuration]
ウィンドウ内にあるダイジェストクレデンシャルの設定について説明します。

表 35 :ダイジェスト認証クレデンシャル

説明設定

英数字の文字列を入力します。Digest Credentials

[Digest Credentials]の入力が正しいことを確認
するために、このフィールドにクレデンシャ

ルを再度入力します。

Confirm Digest Credentials

SIPレルムの検索
SIPレルムを検索するには、次の手順を実行します。

手順

ステップ 1 [Unified CommunicationsManager Administration]で、[UserManagement] > [SIP Realm]を選択し
ます。

[Find andList]ウィンドウが表示されます。このウィンドウには、アクティブな（以前の）照会
のレコードも表示されることがあります。

ステップ 2 データベース内のレコードをすべて表示するには、ダイアログボックスを空欄のままにして、
ステップ 3（341ページ）に進みます。

レコードをフィルタまたは検索するには、次の手順を実行します。

a) 最初のドロップダウンリストボックスで、検索パラメータを選択します。
b) 2番目のドロップダウンリストボックスで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。

検索条件をさらに追加するには、[+]ボタンをクリックします。条件を追加する
と、指定した条件をすべて満たしているレコードが検索されます。条件を削除す

る場合、最後に追加した条件を削除するには、[-]ボタンをクリックします。追加
した検索条件をすべて削除するには、[Clear Filter]ボタンをクリックします。

（注）

ステップ 3 [検索（Find）]をクリックします。
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条件を満たしているレコードがすべて表示されます。1ページあたりの項目の表示件数を変更
するには、[Rows per Page]ドロップダウンリストボックスで別の値を選択します。

ステップ 4 表示されるレコードのリストから、表示するレコードへのリンクをクリックします。

ソート順を逆にするには、リストのヘッダーにある上向き矢印または下向き矢印をク

リックします。

（注）

ウィンドウに選択した項目が表示されます。

次のタスク

まだ設定していない場合は、[Cluster ID]エンタープライズパラメータを設定します。

SIPレルムの設定
Unified Communications Managerが 1つ以上のトランクピアからのチャレンジに対して応答す
る場合は、Unified CommunicationsManagerに対してチャレンジを行う可能性のある各 SIPトラ
ンクユーザエージェントに、SIPレルムを設定する必要があります。

SIPレルムを追加または更新するには、次の手順を実行します。

手順

ステップ 1 [Unified CommunicationsManager Administration]で、[UserManagement] > [SIP Realm]を選択し
ます。

ステップ 2 表 36 : SIPレルムセキュリティプロファイル（343ページ）に示すように、適切な設定を入力
します。

ステップ 3 [Save]をクリックします。

ステップ 4 追加または更新する必要があるすべてのレルムについてこの手順を実行します。

次のタスク

ダイジェスト認証が正常に実行されるようにするため、UnifiedCommunicationsManagerと同一
の設定が SIPユーザエージェントに対して設定されていることを確認します。

SIPレルム設定
Unified CommunicationsManagerがトランクピアによってチャレンジされる際に、SIPレルムが
トランク側のクレデンシャルを提供します。
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次の表に、SIPレルムの設定を示します。

表 36 : SIPレルムセキュリティプロファイル

説明設定

SIPトランクに接続するレルムのドメイン名を
入力します（例：SIPProxy1_xyz.com）。英数
字、ピリオド、ダッシュ、アンダースコア、

スペースを使用できます。

Realm

このレルム内のSIPユーザエージェントのユー
ザ名を入力します。たとえば、Unified
Communications Managerサーバ名を入力しま
す。SIPトランクは、このユーザ名を使用して
Unified Communications Managerにチャレンジ
します。

User

Unified Communications Managerがこのレルム
とユーザに対するチャレンジに応答するため

に使用するパスワードを入力します。

Digest Credentials

確認のため、パスワードを再入力します。Confirm Digest Credentials

SIPレルムの削除
このセクションでは、Unified CommunicationsManagerデータベースから SIPレルムを削除する
方法について説明します。

手順

ステップ 1 削除する SIPレルムを探します。

ステップ 2 次のいずれかの作業を実行します。

a) 複数の SIPレルムを削除するには、[Find and List]ウィンドウで次のいずれかの作業を実行
します。

•削除するレルムの隣にあるチェックボックスをオンにして、[Delete Selected]をクリッ
クします。

[Select All]をクリックし、次に [Delete Selected]をクリックすると、設定可能なすべて
のレコードが削除されます。

b) 単一の SIPレルムを削除するには、[Find and List]ウィンドウで次のいずれかの作業を実行
します。
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•削除するレルムの隣にあるチェックボックスをオンにして、[Delete Selected]をクリッ
クします。

レルムの [Name]リンクをクリックします。特定の [SIP Realm Configuration]ウィンド
ウが表示されたら、[Delete Selected]をクリックします。

ステップ 3 削除操作を確認するプロンプトが表示されたら、[OK]をクリックして削除するか、[Cancel]を
クリックして削除の操作をキャンセルします。

Cisco Unified Communications Managerリリース 12.5(1)セキュリティガイド
344

SRSTリファレンス、トランク、およびゲートウェイのセキュリティ

SIPレルムの削除



第 26 章

Cisco Unified Mobility Advantageサーバのセ
キュリティプロファイルの設定

この章では、CiscoUnifiedMobilityAdvantageサーバのセキュリティプロファイルのセットアッ
プについて説明します。

• Cisco UnifiedMobility Advantageサーバのセキュリティプロファイルの設定について（345
ページ）

• CiscoUnifiedMobilityAdvantageサーバのセキュリティプロファイルの検索（346ページ）
• CiscoUnifiedMobilityAdvantageサーバのセキュリティプロファイルの設定（347ページ）
• CiscoUnifiedMobilityAdvantageサーバのセキュリティプロファイルの設定（348ページ）
• Cisco Unified Mobility Advantageサーバのセキュリティプロファイルクライアントアプリ
ケーション（349ページ）

• CiscoUnifiedMobilityAdvantageサーバのセキュリティプロファイルの削除（350ページ）
• Cisco Unified Mobility Advantageサーバのセキュリティプロファイルに関する詳細情報の
入手先（350ページ）

Cisco Unified Mobility Advantageサーバのセキュリティプ
ロファイルの設定について

Unified Communications Manager Administrationでは、単一のセキュリティプロファイルを複数
のMobile Communicatorクライアントに割り当てることができるよう、セキュリティ関連の設
定項目をグループ化しています。セキュリティ関連の設定には、デバイスセキュリティモー

ド、着信転送タイプ、X.509のサブジェクト名などがあります。[Cisco Unified Communications
Manager Administration]で Cisco Unified Mobility Advantageサーバセキュリティプロファイル
を設定すると、このプロファイルがそのCiscoUnifiedCommunicationsManagerの設定済みMobile
Communicatorクライアントすべてに自動で適用されます。

セキュリティプロファイルの設定ウィンドウに表示されるのは、CiscoUnifiedMobilityAdvantage
サーバでサポートされるセキュリティ機能だけです。
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Cisco UnifiedMobility AdvantageサーバをUnified CommunicationsManager Assistant Administration
で設定することはできません。CiscoUnifiedMobilityAdvantageサーバのセキュリティプロファ
イルの設定については、ご使用の Cisco Unified Mobility Advantageのマニュアルを参照してく
ださい。Unified Communications Managerで設定する Cisco Unified Mobility Advantageのセキュ
リティプロファイルが、Cisco Unified Mobility Advantageサーバ上のセキュリティプロファイ
ルと必ず一致するようにしてください。CiscoUnifiedMobilityAdvantageサーバのセキュリティ
プロファイルの設定については、『Cisco Unified Communications Manager Security Guide』を参
照してください。

（注）

Cisco Unified Mobility Advantageサーバのセキュリティプ
ロファイルの検索

Cisco Unified Mobility Advantageサーバのセキュリティプロファイルを検索するには、次の手
順を実行します。

手順

ステップ 1 [Unified CommunicationsManager Administration]で、[System] > [Security Profile] > [CUMAServer
Security Profile]を選択します。

[Find and List CUMA Server Security Profile]ウィンドウが表示されます。このウィンドウには、
アクティブな（以前の）照会のレコードも表示されることがあります。

ステップ 2 データベース内のレコードをすべて表示するには、ダイアログボックスを空欄のままにして、
ステップ 3（346ページ）に進みます。

レコードをフィルタまたは検索するには、次の手順を実行します。

a) 最初のドロップダウンリストボックスで、検索パラメータを選択します。
b) 2番目のドロップダウンリストボックスで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。

検索条件をさらに追加するには、[+]ボタンをクリックします。条件を追加する
と、指定した条件をすべて満たしているレコードが検索されます。条件を削除す

る場合、最後に追加した条件を削除するには、[-]ボタンをクリックします。追加
した検索条件をすべて削除するには、[Clear Filter]ボタンをクリックします。

（注）

ステップ 3 [検索（Find）]をクリックします。

条件を満たしているレコードがすべて表示されます。1ページあたりの項目の表示件数を変更
するには、[Rows per Page]ドロップダウンリストボックスで別の値を選択します。
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ステップ 4 表示されるレコードのリストから、表示するレコードへのリンクをクリックします。

ソート順を逆にするには、リストのヘッダーにある上向き矢印または下向き矢印をク

リックします。

（注）

ウィンドウに選択した項目が表示されます。

Cisco Unified Mobility Advantageサーバのセキュリティプ
ロファイルの設定

セキュリティプロファイルを追加、更新、またはコピーするには、次の手順を実行します。

手順

ステップ 1 [Unified CommunicationsManager Administration]で、[System] > [Security Profile] > [CUMAServer
Security Profile]を選択します。

ステップ 2 次のいずれかの作業を実行します。

a) 新しいプロファイルを追加するには、[Find]ウィンドウで [Add New]をクリックし、Cisco
Unified Mobility Advantageサーバのセキュリティプロファイルの設定（345ページ）に進
みます。

b) 既存のセキュリティプロファイルをコピーするには、適切なプロファイルを見つけて、コ
ピーするセキュリティプロファイルの横に表示されている [Copy]ボタンをクリックして
から、Cisco Unified Mobility Advantageサーバのセキュリティプロファイルの設定（345
ページ）に進みます。

c) 既存のプロファイルを更新するには、適切なセキュリティプロファイルを検索し、Cisco
Unified Mobility Advantageサーバのセキュリティプロファイルの設定（345ページ）に進
みます。

[Add New]をクリックすると、各フィールドにデフォルト設定が入力された設定ウィンド
ウが表示されます。[Copy]をクリックすると、コピーした設定が入力された設定ウィンド
ウが表示されます。

ステップ 3 XXXの説明に従って、適切な設定を入力します。表 37 :セキュリティプロファイル設定（
348ページ）

ステップ 4 [保存 (Save)]をクリックします。
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Cisco Unified Mobility Advantageサーバのセキュリティプ
ロファイルの設定

Cisco Unified Mobility Advantageサーバのセキュリティプロファイルの設定について、次の表
で説明します。

表 37 :セキュリティプロファイル設定

説明設定

セキュリティプロファイルの名前を入力します。

セキュリティプロファイル名にデバイスモデルを含める

と、プロファイルの検索または更新時に正しいプロファイ

ルを検索できます。

ヒント

Name

セキュリティプロファイルの説明を入力します。説明には、任意の

言語で最大 50文字を指定できますが、二重引用符（"）、パーセント
記号（%）、アンパサンド（&）、バックスラッシュ（\）、山カッコ
（<>）は使用できません。

Description

ドロップダウンリストボックスから、次のいずれかのオプションを

選択します。

• [Non Secure]：CiscoUnifiedMobilityAdvantageサーバには、イメー
ジ認証以外のセキュリティ機能はありません。Unified
Communications Managerへの TCP接続が開かれます。

• [Authenticated]：Unified Communications Managerによって Cisco
UnifiedMobilityAdvantageサーバの整合性と認証が提供されます。
NULL/SHAを使用する TLS接続がシグナリングに対して開きま
す。

• [Encrypted]：UnifiedCommunicationsManagerによってCiscoUnified
Mobility Advantageサーバの整合性、認証、および暗号化が提供
されます。シグナリング用に AES128/SHAを使用する TLS接続
が開き、SRTPによってすべてのモバイルコールのメディアが伝
送されます。

[Device Security Mode]
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説明設定

[Device Security Mode]が [Non Secure]の場合、ドロップダウンリスト
ボックスから次のオプションを選択します。

• [TCP]：Transmission Control Protocolを選択し、パケットが送信時
と同じ順序で受信されるようにします。このプロトコルを使用す

ると、パケットはドロップされませんが、プロトコルはセキュリ

ティを提供しません。

[Device Security Mode]が [Authenticated]または [Encrypted]の場合、転
送タイプはTLSになります。TLSによって、シグナリングの整合性、
デバイス認証、およびシグナリング暗号化（暗号化モードのみ）が実

現されます。

Transport Type

（[Device Security Mode]が [Authenticated]または [Encrypted]の場合は
必須）。このフィールドは、転送タイプに TLSを設定した場合に適
用されます。

Secure Certificate Subjectまたは Subject Alternate Nameは暗号化におけ
る公開キーインフラストラクチャについての国際電気通信連合電気

通信標準化部門の標準規格です。サブジェクト名はソース接続のTLS
証明書に対応します。

X.509のサブジェクト名が複数存在する場合、スペース、カンマ、セ
ミコロン、コロンのいずれかを入力して名前を区切ります。

このフィールドには、最大 4096文字を入力できます。

安全な証明書の件名ま

たはサブジェクトの別

名

Cisco Unified Mobility Advantageサーバのセキュリティプ
ロファイルクライアントアプリケーション

Mobile Communicatorクライアントのデバイス設定ウィンドウに「[Device Security Profile]」
フィールドが存在しない場合、クライアントに Cisco Unified Mobility Advantageサーバセキュ
リティプロファイルを手動で適用する必要はありません。

[Unified Communications Manager Administration]で Cisco Unified Mobility Advantageサーバセ
キュリティプロファイルを設定すると、このプロファイルがそのUnifiedCommunicationsManager
の設定済みMobile Communicatorクライアントすべてに自動で適用されます。
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Cisco Unified Mobility Advantageサーバのセキュリティプ
ロファイルの削除

この項では、UnifiedCommunicationsManagerデータベースからCiscoUnifiedMobilityAdvantage
サーバセキュリティプロファイルを削除する方法について説明します。

手順

ステップ 1 削除するセキュリティプロファイルを探します。

ステップ 2 セキュリティプロファイルを削除するには、次の作業を実行します。

a) [Find andList]ウィンドウで、該当するセキュリティプロファイルの横にあるチェックボッ
クスをオンにし、[Delete Selected]をクリックします。

ステップ 3 削除操作を確認するプロンプトが表示されたら、[OK]をクリックして削除するか、[Cancel]を
クリックして削除の操作をキャンセルします。

Cisco Unified Mobility Advantageサーバのセキュリティプ
ロファイルに関する詳細情報の入手先
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第 27 章

FIPS 140-2モードの設定

この章では、FIPS 140-2モードの設定について説明します。

• FIPSモードは、一部の 12.xバージョンではサポートされていません（351ページ）

FIPSモードは、一部の 12.xバージョンではサポートされ
ていません

FIPSモードは 12.5(1)SU1でサポートされています。ただし FIPSモードは、Cisco Unified
Communications Managerおよび IM and Presence Serviceのリリース 12.0(x)と 12.5(1)ではサポー
トされていません。FIPSモード、強化されたセキュリティモード、またはコモンクライテリ
アモードを有効化した以前のリリースからアップグレードする場合、リリース 12.0(x)または
12.5(1)へのアップグレードを行う前にこれらのモードを無効にするか、または代わりに
12.5(1)SU1にアップグレードする必要があります。TFTPおよびその他のサービスは、FIPS
モードが有効になっている 12.0(x)または 12.5(1)では機能しません。
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第 28 章

Cisco V.150 Minimum Essential Requirements
（MER）

• V.150の概要（353ページ）
• Cisco V.150.1 MERの前提条件（354ページ）
• V.150設定のタスクフロー（354ページ）

V.150の概要
V.150 Minimum Essential Requirements機能により、IPネットワーク経由でモデムから安全な
コール発信が可能になります。この機能は、モデムとテレフォニーデバイスが従来の公衆電話

交換網（PSTN）で稼働している大規模なインストールベースに対しダイヤルアップモデムを
使用します。V.150.1勧告では、PSTN上のモデムおよびテレフォニーデバイスと IPネット
ワーク間でのモデム経由でのデータのリレー方法について、具体的に定義されています。V.150.1
は、ダイヤルアップモデムコールをサポートしている IPネットワークでのモデムの使用に関
する ITU-T勧告です。

Cisco V.150.1 Minimum Essential Requirements機能は、国家安全保障局（NSA）の SCIP-216
Minimum Essential Requirements（MER）for V.150.1勧告の要件に準拠しています。SCIP-216勧
告により既存の V.150.1要件が簡素化されました。

Cisco V.150.1 MER機能は次のインターフェイスをサポートしています。

• Media Gateway Control Protocol（MGCP）T1（PRIと CAS）および E1（PRI）トランク

• Session Initiation Protocol（SIP）トランク

•アナログゲートウェイポイント向けの Skinny Client Control Protocol（SCCP）

• Secure Communication Interoperability Protocol-End Instruments（SCIP-EI）
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Cisco V.150.1 MERの前提条件
システムですでに基本的なコール制御機能がセットアップされている必要があります。コール

制御システムをセットアップする手順については、http://www.cisco.com/c/en/us/td/docs/voice_ip_
comm/cucm/admin/11_0_1/sysConfig/CUCM_BK_C733E983_00_cucm-system-configuration-guide.html
にある『System Configuration Guide for Cisco Unified Communications Manager』を参照してくだ
さい。

UnifiedCommunicationsManagerの次のいずれかのリリースがインストールされている必要があ
ります。

•最小バージョンはリリース 10.5(2) SU3です。
• 11.0の最小バージョンは 11.0(1) SU2です（2016年春に公開）。
• 11.5(1)以降のすべてのリリースではこの機能がサポートされています。
• Cisco IOSリリース 15.6(2)T以降が必要です。

V.150は、メディアターミネーションポイント（MTP）ではサポートされていません。V.150
コールを処理するデバイス、トランクおよびゲートウェイからMTPを削除することが推奨さ
れます。

V.150設定のタスクフロー
Unified Communications Managerで V.150のサポートを追加するには、次のタスクを実行しま
す。

手順

目的コマンドまたはアクション

V.150デバイスおよび非 V.150デバイス
のメディアリソースグループおよびメ

メディアリソースグループ設定のタス

クフロー（355ページ）を行うには、次
のサブタスクを実行します。

ステップ 1

ディアリソースグループリストを追加

します。•非V.150エンドポイントのメディア
リソースグループの設定（356ペー
ジ）

•非V.150エンドポイントのメディア
リソースグループリストの設定（

356ページ）
• V.150エンドポイントのメディアリ
ソースグループの設定（357ペー
ジ）

• V.150エンドポイントのメディアリ
ソースグループリストの設定（357
ページ）
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目的コマンドまたはアクション

ゲートウェイに V.150機能を追加しま
す。

Cisco V.150（MER）に対応したゲート
ウェイの設定（358ページ）

ステップ 2

MGCPゲートウェイ全体でV.150サポー
トを使用するには、ポートインターフェ

イスに V.150サポートを追加します。

#unique_394ステップ 3

SCCPゲートウェイ全体で V.150サポー
トを使用するには、ポートインターフェ

イスに V.150サポートを追加します。

#unique_395ステップ 4

V.150コールを発信する電話に V.150サ
ポートを追加します。

電話での V.150サポートの設定（359
ページ）

ステップ 5

V.150コールに使用する SIPトランクに
V.150サポートを追加します。

SIPトランク設定のタスクフロー（360
ページ）を行うには、次のサブタスクの

いずれかまたは両方を実行します。

ステップ 6

•クラスタ全体のV.150フィルタの設
定（361ページ）

• SIPトランクセキュリティプロファ
イルへの V.150フィルタの追加（
362ページ）

メディアリソースグループ設定のタスクフロー

2つのメディアリソースグループセット（非 V.150コール用のMTPリソースからなるメディ
アリソースグループと、V.150コール用のMTPリソースが含まれないメディアリソースグ
ループ）を設定するには、次の作業を行います。

手順

目的コマンドまたはアクション

非V.150エンドポイントで使用するMTP
を含むメディアリソースグループを設

定します。

非 V.150エンドポイントのメディアリ
ソースグループの設定（356ページ）

ステップ 1

非 V.150エンドポイントのMTPメディ
アリソースが含まれているメディアリ

ソースグループリストを設定します。

非 V.150エンドポイントのメディアリ
ソースグループリストの設定（356ペー
ジ）

ステップ 2

セキュア V.150コール用のMTPリソー
スが含まれていないメディアリソース

グループを設定します。

V.150エンドポイントのメディアリソー
スグループの設定（357ページ）

ステップ 3
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目的コマンドまたはアクション

メディアリソースグループに必要なリ

ソースを追加した後で、MTPのない非
V.150エンドポイントのメディアリソー
スグループリストの設定（357ページ）

ステップ 4

V.150エンドポイント用のメディアリ
ソースグループリストを設定します。

非 V.150エンドポイントのメディアリソースグループの設定

非 V.150エンドポイントのMTPリソースのメディアリソースグループを新たに追加するに
は、次の手順に従います。

手順

ステップ 1 Cisco Unified CMAdministrationで [Media Resources] > [ Media Resource Group]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [名前(Name)]フィールドに、メディアリソースグループ名として「「Do not use with V.150
devices」」と入力します。

ステップ 4 [Available Media Resources]フィールドでMTPデバイスだけを選択し、下矢印キーをクリック
します。

選択されたデバイスが [Selected Media Resources]フィールドに表示されます。

ステップ 5 [保存 (Save)]をクリックします。

次のタスク

非 V.150エンドポイントのメディアリソースグループリストの設定（356ページ）

非 V.150エンドポイントのメディアリソースグループリストの設定

非 V.150エンドポイントのMTPリソースのメディアリソースグループリストを新たに追加
するには、次の手順に従います。

始める前に

非 V.150エンドポイントのメディアリソースグループの設定（356ページ）

手順

ステップ 1 Cisco Unified CM Administrationで [Media Resources] > [ Media Resource Group List]を選択し
ます。

ステップ 2 [新規追加（Add New）]をクリックします。
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ステップ 3 [名前(Name)]フィールドに、メディアリソースグループリストの名前として「「Non-V.150」」
と入力します。

ステップ 4 [Available Media Resources]フィールドで、「「Do not use with V.150 Devices」」という名前の
V.150 MERリソースグループを選択し、下矢印キーをクリックします。
選択されたデバイスが [Selected Media Resources]フィールドに表示されます。

ステップ 5 [保存 (Save)]をクリックします。

V.150エンドポイントのメディアリソースグループの設定

V.150デバイスに対し、MTPリソースのない新しいメディアリソースグループを追加するに
は、次の手順に従います。

手順

ステップ 1 Cisco Unified CMAdministrationで [Media Resources] > [ Media Resource Group]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [名前(Name)]フィールドに、メディアリソースグループ名として「「For use with V.150
devices」」と入力します。

ステップ 4 [Available Media Resources]フィールドでMTPリソースを除く複数のデバイスを選択し、下矢
印キーをクリックします。

選択されたデバイスが [Selected Media Resources]フィールドに表示されます。

ステップ 5 [保存 (Save)]をクリックします。

次のタスク

V.150エンドポイントのメディアリソースグループリストの設定（357ページ）

V.150エンドポイントのメディアリソースグループリストの設定

V.150デバイスのMTPリソースのメディアリソースグループリストを追加するには、次の手
順に従います。

始める前に

V.150エンドポイントのメディアリソースグループの設定（357ページ）

手順

ステップ 1 Cisco Unified CM Administrationで [Media Resources] > [ Media Resource Group List]を選択し
ます。

ステップ 2 [新規追加（Add New）]をクリックします。
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ステップ 3 [名前(Name)]フィールドに、メディアリソースグループリストの名前として「「V.150」」
と入力します。

ステップ 4 [Available Media Resources]フィールドで、「「For V.150 Devices」」という名前の V.150 MER
リソースグループを選択し、下矢印キーをクリックします。

選択されたメディアリソースグループが [Selected Media Resources]フィールドに表示されま
す。

ステップ 5 [保存 (Save)]をクリックします。

Cisco V.150（MER）に対応したゲートウェイの設定

手順

ステップ 1 Cisco Unified CMAdministrationから、[デバイス（Device）] > [ゲートウェイ (Gateway)]を選択
します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [ゲートウェイタイプ (Gateway Type)]ドロップダウンリストからゲートウェイを選択します。

ステップ 4 [次へ（Next)]をクリックします。

ステップ 5 [Protocol]ドロップダウンリストから、プロトコルを選択します。

ステップ 6 ゲートウェイに対して選択するプロトコルに応じて、次のいずれかを実行します。

• MGCPの場合は、[Domain Name]フィールドに、ゲートウェイで設定されているドメイン
名を入力します。

• SCCPの場合は、[MAC Address (Last 10 Characters)]フィールドにゲートウェイMACアド
レスを入力します。

ステップ 7 [UnifiedCommunicationsManagerGroup]ドロップダウンリストから [Default]を選択します。

ステップ 8 [Configured Slots、VICs and Endpoints]領域で次の手順を実行します。

a) 各 [Module]ドロップダウンリストで、ゲートウェイにインストールされているネットワー
クインターフェイスモジュールハードウェアに対応するスロットを選択します。

b) 各 [Subunit]ドロップダウンリストで、ゲートウェイにインストールされている VICを選
択します。

c) [保存（Save）]をクリックします。
ポートのアイコンが表示されます。各ポートのアイコンは、ゲートウェイで使用可能な

ポートインターフェイスに対応します。ポートインターフェイスを設定するには、該当

するポートのアイコンをクリックします。

ステップ 9 [VPN Gateway Configuration]ウィンドウでその他のフィールドを設定します。フィールドとそ
の設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 10 [保存（Save）]をクリックします。
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次のタスク

次のいずれかを実行します。

• #unique_394または
• #unique_395

電話での V.150サポートの設定
電話に V.150のサポートを追加するには、次の手順を使用します。V.150をサポートする電話
のタイプは次のとおりです。

• Cisco 7962：Cisco 7962として登録されているサードパーティ SCCPエンドポイント

• 7961G-GE：Cisco 7961G-GEとして登録されているサードパーティ SCCPエンドポイント

•サードパーティ AS-SIPエンドポイント

始める前に

必ず目的の電話番号と同じユーザ IDを使用してエンドユーザを作成してください。

サードパーティ AS-SIP SIPエンドポイントの [エンドユーザ設定（End User Configuration）]
ウィンドウの [ダイジェストクレデンシャル（Digest Credentials）]フィールドを必ず設定して
ください。

新しいエンドユーザの設定方法の詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.htmlにある『System Configuration Guide for Cisco
Unified CommunicationsManager』の「「Provision EndUsersManually」」の章を参照してくださ
い。

手順

ステップ 1 [Cisco Unified Communications Manager Administration]から、[デバイス（Device）] > [電話
（Phone）]を選択します。

ステップ 2 次のいずれかの手順を実行します。

•既存の電話で V.150を設定するには、[検索（Find）]をクリックして電話を選択します。
•新しい電話で V.150を設定するには、[新規追加（Add New）]をクリックします。

ステップ 3 [電話のタイプ（Phone Type）]ドロップダウンリストから、V.150をサポートする電話のタイ
プを選択し、[次へ（Next)]をクリックします。

ステップ 4 Cisco7962として登録されているサードパーティSCCPエンドポイントの場合：[DeviceProtocol]
ドロップダウンリストから [SCCP]を選択し、[次へ（Next)]をクリックします。

ステップ 5 [Media Resource Group List]ドロップダウンメニューから [V.150]を選択します。

ステップ 6 サードパーティ AS-SIP SIPエンドポイントのみ。次のフィールドを設定します。
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• [DigestUser]ドロップダウンからこの電話のエンドユーザを選択します。このエンドユー
ザがダイジェスト認証に使用されます。

• [メディアターミネーションポイント必須（Media Termination Point Required）]チェック
ボックスはオフのままにします。

• [音声とビデオコールの Early Offerサポート（Early Offer support for voice and video calls）]
チェックボックスをオンにします。

ステップ 7 [保存（Save）]をクリックします。
[Apply Config]のメッセージウィンドウが表示されます。

ステップ 8 [設定の適用（Apply Config）]をクリックします。

ステップ 9 [OK]をクリックします。

SIPトランク設定のタスクフロー

手順

目的コマンドまたはアクション

SIPプロファイルで SIPトランクの SIP
Best Effort Early Offerサポートを設定し
ます。

V.150の SIPプロファイルの設定（360
ページ）

ステップ 1

オプション。クラスタ全体でのSIPV.150
SDPオファーフィルタリングのデフォ
ルト設定を行います。

クラスタ全体の V.150フィルタの設定
（361ページ）

ステップ 2

特定の SIPトランクに割り当て可能な
SIPトランクセキュリティプロファイ
ル内で V.150フィルタを設定します。

SIPトランクセキュリティプロファイ
ルへのV.150フィルタの追加（362ペー
ジ）

ステップ 3

V.150コールを処理する SIPトランクで
V.150サポートを設定します。

V.150の SIPトランクの設定（362ペー
ジ）

ステップ 4

V.150の SIPプロファイルの設定

SIPプロファイルで SIPトランクの SIP Best Effort Early Offerサポートを設定するには、次の手
順を実行します。

手順

ステップ 1 Cisco Unified CMの管理で、[デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIP
プロファイル（SIP Profile）]を選択します。

ステップ 2 次のいずれかの手順を実行します。
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•新しいプロファイルを作成するには、[Add New]をクリックします。
•既存のプロファイルを選択するには、[検索（Find）]をクリックして SIPプロファイルを
選択します。

ステップ 3 [名前(Name)]フィールドに、V.150の SIP名を入力します。

ステップ 4 [説明（Description)]フィールドに、V.150の説明を入力します。

ステップ 5 [Early Offer Support for Voice and video class]ドロップダウンリストから [Select Best Effort (no
MTP inserted)]を選択します。

ステップ 6 必要なその他の設定値を入力します。フィールドとその設定オプションの詳細については、オ
ンラインヘルプを参照してください。

ステップ 7 [保存 (Save)]をクリックします。

クラスタ全体の V.150フィルタの設定

クラスタ全体での SIP V.150 SDPオファーフィルタリングのデフォルト設定には、次の手順を
使用します。

SIPトランクセキュリティプロファイル内の [SIP V.150 SDP Offer Filtering]値に、クラスタ全
体のサービスパラメータ設定とは異なる値を設定すると、このセキュリティプロファイル設

定により、そのセキュリティプロファイルを使用するトランクのクラスタ全体のサービスパ

ラメータ設定がオーバーライドされます。

（注）

手順

ステップ 1 Cisco Unified CM Administrationで、[システム(System)] > [サービスパラメータ（Service
Parameters）]の順に選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストからアクティブなサーバを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから、[Cisco CallManager]を選択します。

ステップ 4 [Clusterwide Parameters ( Device- SIP)]セクションで [SIP V.150 SDP Offer Filtering]サービスパラ
メータの値を設定します。

ステップ 5 ドロップダウンリストから [SIP V.150 SDP Offer Filtering]を選択します。

ステップ 6 目的のフィルタリングアクションを指定します。

ステップ 7 [保存 (Save)]をクリックします。

次のタスク

SIPトランクセキュリティプロファイルへの V.150フィルタの追加（362ページ）
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SIPトランクセキュリティプロファイルへの V.150フィルタの追加

SIPトランクセキュリティプロファイル内でV.150フィルタを割り当てるには、次の手順を実
行します。

SIPトランクセキュリティプロファイルの [SIP V.150 SDP Offer Filtering]に、クラスタ全体の
サービスパラメータとは異なる値を設定すると、このセキュリティプロファイル設定は、そ

のセキュリティプロファイルを使用するトランクのクラスタ全体のサービスパラメータ設定

をオーバーライドします。

（注）

始める前に

クラスタ全体の V.150フィルタの設定（361ページ）

手順

ステップ 1 [Cisco Unified CM Administration]から [システム(System)] > [セキュリティ（Security）] > [SIP
Trunk Security Profile]を選択します。

ステップ 2 次のいずれかの作業を実行します。

•既存の SIPトランクセキュリティプロファイルの設定を変更するには、検索条件を入力
して [検索（Find）]をクリックし、リストから既存のプロファイルを選択します。

•新しい SIPトランクセキュリティプロファイルを追加するには、[新規追加（Add New）]
をクリックします。

ステップ 3 [SIP V.150 SDP Offer Filtering]ドロップダウンリストの値を設定します。

デフォルト設定では、クラスタ全体のサービスパラメータ [SIP V.150 Outbound SDP
Offer Filtering]の値が使用されます。

（注）

ステップ 4 [SIP Trunk Security Profile Configuration]ウィンドウのその他のフィールドをすべて設定します。
フィールドとその設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 5 [保存 (Save)]をクリックします。

次のタスク

V.150の SIPトランクの設定（362ページ）

V.150の SIPトランクの設定

SIPトランクの設定を行うには、次の手順に従います。
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始める前に

SIPトランクセキュリティプロファイルへの V.150フィルタの追加（362ページ）

手順

ステップ 1 Cisco Unified CMAdministrationから、[デバイス（Device）] > [トランク（Trunk）]を選択しま
す。

ステップ 2 次のいずれかの手順を実行します。

•新しいプロファイルを作成するには、[Add New]をクリックします。
•既存のトランクを選択するには、[Find]をクリックして SIPトランクを選択します。

ステップ 3 新しいトランクの場合は次の手順に従います。

• [Trunk Type]ドロップダウンリストから [SIP Trunk]を選択します。
• [Protocol Type]ドロップダウンリストから、[SIP]を選択します。
• [Trunk Service Type]ドロップダウンリストから [None(Default)]を選択します。
• [次へ（Next)]をクリックします。

ステップ 4 [名前(Name]フィールドに SIPトランク名を入力します。

ステップ 5 [説明(Description)]フィールドに SIPトランクの説明を入力します。

ステップ 6 [Media Resource Group List]ドロップダウンリストから、「「V.150」」という名前のメディ
アリソースグループリストを選択します。

ステップ 7 SIPトランクの宛先アドレスを設定します。

a) [DestinationAddress]テキストボックスに、トランクに接続するサーバまたはエンドポイン
トの IPv4アドレス、完全修飾ドメイン名、または DNS SRVレコードを入力します。

b) 宛先が DNS SRVレコードの場合は [Destination Address is an SRV]チェックボックスをオ
ンにします。

c) 宛先を追加するには、[+]ボタンをクリックします。SIPトランクには最大 16個の宛先を
追加できます。

ステップ 8 [SIP Trunk Security Profile]ドロップダウンリストから、このトランクに設定した SIPトランク
セキュリティプロファイルを割り当てます。

ステップ 9 [SIP Profile]ドロップダウンリストから、[Best Effort Early Offer]設定でセットアップした SIP
プロファイルを割り当てます。

ステップ 10 [Media Termination Point Required]チェックボックスはオフのままにします。

ステップ 11 [TrunkConfiguration]ウィンドウのその他のフィールドを設定します。フィールドとその設定オ
プションの詳細については、オンラインヘルプを参照してください。

ステップ 12 [保存 (Save)]をクリックします。
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