
パーティションイントラドメインフェデ

レーションの IM and Presence サービスノー
ドの設定

• パーティションイントラドメインフェデレーションのドメイン設定, 1 ページ

• フェデレーションの IM and Presence設定タスクフロー, 2 ページ

パーティションイントラドメインフェデレーションのド

メイン設定
パーティションイントラドメインフェデレーションの IM and Presenceサービスをセットアップ
する前に、IM and Presenceサービスクラスタのすべてのノードで必要なプレゼンスドメインがす
べて設定されていることを確認します。Skype for Business/Lync/OCSサーバに一致するプレゼンス
ドメインがあること確認します。必要に応じて、Cisco Unified IM and Presence Administration
ユーザインターフェイスを使用して、クラスタ内のノードでローカルプレゼンスドメインを追

加するか更新します。

ディレクトリ URIが IMアドレススキームとして設定されている場合に複数のドメインが IM and
Presenceサービスクラスタでサポートされます。クラスタ内のすべてのノードは IMアドレスス
キームとしてディレクトリ URIを使用するディレクトリ URIをサポートする必要があります。

クラスタに対してDirectoryURI IMアドレススキームを設定する詳細に関しては、『Configuration
and Administration of IM and Presence Service on Cisco Unified Communications Manager』を参照して
ください。

ドメイン間フェデレーションの複数のドメインのセットアップについては『InterdomainFederation
for IM and Presence Service on Cisco Unified Communications Manager Guide』を参照してください。
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IM アドレスドメインの表示
IM and Presenceサービスの展開全体で、システムおよび管理者によって管理されるすべてのプレ
ゼンスドメインは、[プレゼンス（Presence）] > [ドメイン（Domains）] > [ドメインの検索/一覧表
示（Find and List Domains）]ウィンドウに表示されます。いずれかの情報フィールドのチェック
マークは、ドメインがローカルクラスタに、または任意のピアのクラスタに関連付けられてるか

どうかを示します。管理者が管理するプレゼンスドメインに関して、次の情報フィールドが表示

されます。

•ドメイン

•ローカルクラスタに設定されている

•ピアのクラスタに設定されている

システムが管理するプレゼンスドメインに関して、次の情報フィールドが表示されます。

•ドメイン

•ローカルクラスタで使用中

•ピアのクラスタで使用中

手順

[CiscoUnifiedCM IMand PresenceAdministration] > [プレゼンス（Presence）] > [ドメイン（Domains）]
を選択します。[ドメインの検索と一覧表示（FindandListDomains）]ウィンドウが表示されます。

フェデレーションの IM and Presence 設定タスクフロー
はじめる前に

すべての必要なプレゼンスドメインが IM and Presenceサービスクラスタのすべてのノードで設
定されていることを確認します。詳細は、パーティションイントラドメインフェデレーションの

ドメイン設定, （1ページ）を参照してください。

手順

目的コマンドまたはアクション

（オプション）複数のノードを含むチャット専

用展開の場合は、専用のルーティングノードを

ルーティングノードの設定, （
4ページ）

ステップ 1   

選択し、ルーティングノードで不要なサービス

を非アクティブにします。
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目的コマンドまたはアクション

チャット+通話の展開または単一ノー
ド展開の場合は、専用のルーティング

ノードは必要なく、このタスクをス

キップできます。

（注）

IM and Presenceサービスクラスタノードで必要
不可欠なサービスを開始します。

クラスタの機能サービスの開始,
（5ページ）

ステップ 2   

IM and Presenceサービスでパーティションイン
トラドメインフェデレーションおよびルーティ

ングのオプションを有効にします。

パーティションイントラドメイ

ンフェデレーションオプション

の設定, （6ページ）

ステップ 3   

スタティックルートを Lync/OCS展開に設定し
ます。

Microsoft Lyncへのスタティック
ルートの設定, （7ページ）

ステップ 4   

Lyncの場合は、TLSスタティックルー
トを作成します。OCSの場合は、TCP
または TLSルートを作成できます。

（注）

Lync/OCSサーバが認証なしで IM and Presenceに
アクセスできるように、着信アクセスコントロー

ルリストを IM and Presenceに設定します。

着信アクセスコントロールリス

トの設定, （9ページ）
ステップ 5   

IM and Presenceサービスで、サーバ認証とピア
認証の両方のデフォルト Cisco SIPプロキシ TLS
リスナーポート値を変更します。

アプリケーションリスナーポー

トを設定します。, （11ペー
ジ）

ステップ 6   

Lync/OCSサーバと Expressway Gateway（チャッ
ト +通話シナリオ）の TLSピアサブジェクトを
設定します。

TLSピアサブジェクトの設定,
（12ページ）

ステップ 7   

ピア認証を設定します。ピア認証 TLSコンテキストの設
定, （14ページ）

ステップ 8   

CAのルート証明書を IM and Presenceサービス
の信頼ストアにアップロードします。

認証局のルート証明書のイン

ポート, （15ページ）
ステップ 9   

CA署名付き証明書の要求IM and Presenceサービスの証明
書署名要求の生成, （16ペー
ジ）

ステップ 10   

IM and Presenceサービスから CSRを生成し、ダ
ウンロードします。

認証局からの署名付き証明書の

インポート, （17ページ）
ステップ 11   

（オプション）Lyncによるチャット +通話フェ
デレーションの場合は、Expressway Gatewayを
展開します。

Expressway Gatewayの設定, （
18ページ）

ステップ 12   
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目的コマンドまたはアクション

チャット専用の展開では、またはOCS
を使用してフェデレーションを設定す

るときは、Expressway Gatewayを展開
する必要はありません。

（注）

ルーティングノードの設定

マルチノードチャット専用の展開では、ルーティングノードとして機能する IM and Presenceサー
ビスクラスタノードを選択します。ルーティングに余分な容量を提供するには、ルーティング

ノードにユーザを割り当ててはいけません。ルーティングノードはフロントエンドサーバとして

機能し、Lync/OCSからの着信 SIP要求を受け取り、これらの要求を受信者のホームである適切な
クラスタノードにルーティングします。

Lyncを使用したチャット +通話の展開の場合、および単一ノード展開の場合は、ルーティン
グノードを設定する必要がないため、この手順をスキップできます。

（注）

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
ユーザインターフェイスから、[ツール（Tools）] > [サービスのアクティブ化（ServiceActivation）]
を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンメニューから、ルーティングノードとして指定するクラスタ
ノードを選択します。ルーティングノードにはユーザを割り当ててはいけません。

ステップ 3 [Cisco SIP Proxy]機能サービスをオンにします。
ステップ 4 次の機能サービスをオフにします。

• Cisco Presence Engine

• Cisco XCP Text Conference Manager

• Cisco XCP Web Connection Manager

• Cisco XCP Connection Manager

• Cisco XCP SIP Federation Connection Manager

• Cisco XCP XMPP Federation Connection Manager

• Cisco XCP Message Archiver

• Cisco XCP Directory Service

• Cisco XCP Authentication Service
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ステップ 5 [保存（Save）]をクリックします。
ステップ 6 CIscoXCPRouterネットワークサービスが実行中であることを確認します。サービスはネットワー

クサービスであるため、以前に無効にしていない限り、デフォルトで実行されています。

a) [ツール（Tools）] > [コントロールセンター -ネットワークサービス（Control Center - Network
Services）]を選択します。

b) [サーバ（Server）]ドロップダウンメニューから、ルーティングノードを選択し、[移動（Go）]
をクリックします。

c) CIsco XCP Routerサービスが実行されていない場合は、対応するオプションボタンをオンに
し、[開始（Start）]をクリックします。

次の作業

クラスタの機能サービスの開始, （5ページ）

クラスタの機能サービスの開始

IM and Presenceサービスクラスタノードに不可欠な機能サービスを開始します。マルチノード
チャット専用展開の場合は、ルーティングノードを除くすべてのノードに対しこのタスクを完了

します。それ以外の場合は、すべてのクラスタノードに対しこのタスクを完了します。

手順

ステップ 1 [CiscoUnifiedCMIMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
インターフェイスから、[ツール（Tools）] > [サービスのアクティブ化（Service Activation）]を選
択します。

ステップ 2 [サーバ（Server）]メニューから、クラスタノードを選択し、[移動（Go）]をクリックします。
ステップ 3 次のサービスを確認します。

• Cisco SIP Proxy

• Cisco XCP SIP Federation Connection Manager

ステップ 4 [保存（Save）]をクリックします。
ステップ 5 CIscoXCPRouterネットワークサービスが実行中であることを確認します。サービスはネットワー

クサービスであるため、以前に無効にしていない限り、デフォルトで実行されています。

a) [ツール（Tools）] > [コントロールセンター -ネットワークサービス（Control Center - Network
Services）]を選択します。

b) [サーバ（Server）]ドロップダウンメニューから、ルーティングノードを選択し、[移動（Go）]
をクリックします。
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c) CIsco XCP Routerサービスが実行されていない場合は、対応するオプションボタンをオンに
し、[開始（Start）]をクリックします。

ステップ 6 ルーティングノードを除くすべてのクラスタノードに対しこの手順を繰り返します。

次の作業

パーティションイントラドメインフェデレーションオプションの設定, （6ページ）

パーティションイントラドメインフェデレーションオプションの設

定

次の手順では、IM and Presenceサービスでパーティションイントラドメインフェデレーションを
有効にし、ルーティングモードを選択する方法について説明します。

マルチクラスタを導入している場合は、各クラスタで、この手順を実行する必要があります。パー

ティションイントラドメインフェデレーションを有効にする、またはルーティングモードを選

択する場合、これらの設定はクラスタ全体で有効になります。したがって、任意のクラスタ内の

IM and Presenceサービスパブリッシャノードで有効にするだけで設定できます。

フェデレーションの電子メールアドレスは、パーティションイントラドメインフェデレー

ションが設定された導入ではサポートされません。Skype for Business/Lync/OCSのドメイン間
フェデレーション機能を使用する導入では、フェデレーションの電子メールアドレスはドメ

イン間フェデレーションでもサポートされません。フェデレーションの電子メールアドレス

がこれらの展開シナリオのどの展開でも有効になっていないこと、[ドメイン間フェデレーショ
ンのために電子メールアドレスの使用を有効化（Enable use of Email Address for Inter-domain
Federation）]オプションがクラスタに選択されていないことを確認します。

注意

手順

ステップ 1 [Cisco UnifiedCommunicationsManager IM and Presence Administration]ユーザインターフェースにロ
グインします。[プレゼンス（Presence）] > [設定（Settings）]> [標準設定（StandardConfiguration）]

ステップ 2 [LCS/OCS/Lyncとのパーティションドメイン間フェデレーションを有効化（Enable Partitioned
Intradomain Federation with LCS/OCS/Lync）]チェックボックスをオンにします。

ステップ 3 警告メッセージに目を通し、[OK]をクリックします。

ステップ 4 [パーティションイントラドメインフェデレーションルーティングモード（Partitioned Intradomain
Federation Routing Mode）]ドロップダウンリストから次のいずれかを選択します。

•ライセンスのない IM and Presenceサービス要求の受信者が IM and Presenceサービスドメイ
ン内に存在する場合、[基本ルーティングモード（Basic RoutingMode）（デフォルト）]を選
択します。基本ルーティングモードでは、IM and PresenceサービスはMicrosoftサーバにこ
れらの受信者の要求をルーティングします。
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•ライセンスされていて、有効なMicrosoft LyncまたはMicrosoft Office Communicator SIPアド
レスが IMandPresenceサービスデータベースに保存されている要求の受信者が IMandPresence
サービスドメインにある場合は [高度ルーティングモード（Advanced Routing Mode）]を選
択します。CiscoUnified CommunicationsManagerがMicrosoftサーバが使用するActiveDirectory
からのユーザを同期している場合のみ、[高度ルーティングモード（AdvancedRoutingMode）]
を選択します。

Active Directoryから同期されたユーザのリストには、すべてのMicrosoft Lyncまた
はMicrosoft Office Communicatorユーザが記載されている必要があります。

（注）

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 パーティションイントラドメインフェデレーションを有効にするか、ルーティングモードを選

択した後、クラスタのすべての IM and Presenceサービスノードの Cisco XCPルータを再起動する
必要があります。CiscoXCPルータを再起動するには、[CiscoUnified IM and Presence Serviceability]
ユーザインターフェイスにログインし、[ツール（Tools）] > [コントロールセンター -ネットワー
クサービス（Control Center - Network Services）]を選択します。適切な IM and Presenceサービス
ノードをクリックしてスクロールダウンし、[Cisco XCPルーター（Cisco XCP Router）]を選択し
て [再起動（Restart）]をクリックします。

パーティションフェデレーションをイネーブルにするときにSIPプロキシを再起動する
ように促されます。

（注）

次の作業

Microsoft Lyncへのスタティックルートの設定, （7ページ）

関連トピック

IM and PresenceからMicrosoftサーバへの要求のルーティング

Microsoft Lync へのスタティックルートの設定
次の手順では、IM and Presenceサービスと Skype for Business/Lync/OCS間のパーティションイン
トラドメインフェデレーションのルーティングをイネーブルにするようにスタティックルートを

設定する方法について説明します。各Microsoftサーバのプレゼンスドメインの個々のスタティッ
クルートを追加する必要があります。スタティックルートには、共通のネクストホップアドレ

スを設定できます。Microsoftの Server要求に経路指定に IM and PresenceサービスからMicrosoft
のサーバ要求ルーティングと、基本および高度なルーティングモードに関連するトピックを参照

してください。

パーティションイントラドメインフェデレーションをMicrosoftサーバのドメイン間フェデ
レーション機能と統合している場合、各リモートドメインの IM and Presenceサービスにスタ
ティックルートを設定します。詳細については、リモートドメインのスタティックルートの

設定に関するトピックを参照してください。

（注）
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各Microsoftサーバのプレゼンスドメインに対してこの手順を実行します。（注）

Microsoftサーバのプレゼンスドメインのスタティックルートについて、次の点に注意してくださ
い。

• Standard EditionMicrosoftサーバについて、スタティックルートは特定の Standard Editionサー
バの IPアドレスをポイントする必要があります。

•フェデレーショントラフィックを IM and Presenceサービスクラスタから直接いずれかのフ
ロントエンドMicrosoftサーバにルーティングする場合は、スタティックルートはそのフロ
ントエンドロードバランサの IPアドレスをポイントする必要があります。

認定されたロードバランサのリストについては次の URLを参照してください。 http://
technet.microsoft.com/en-us/office/ocs/cc843611ロードバランサを導入し、正しく管理するのはお客
様の責任です。

シスコでは、ロードバランサをポイントするスタティックルートの設定はサポートしていま

せん。フロントエンドロードバランサをバイパスするためのスタティックルートを設定する

ことをお勧めします。

（注）

ハイアベイラビリティのために、各Microsoftサーバのプレゼンスドメインの追加のバックアッ
プスタティックルートを設定できます。

バックアップルートの優先順位は低く、プライマリスタティックルートの次のホップアドレス

に到達できない場合にのみ使用されます。

マルチクラスタを導入している場合は、各クラスタで、この手順を実行する必要があります。

これらの設定はクラスタ全体で有効になります。したがって、任意のクラスタ内の IM and
Presenceサービスデータベースパブリッシャノードでのみ設定する必要があります。

（注）

手順

ステップ 1 [Cisco Unified CM IM and Presence Administration]ユーザインターフェイスにログインします。[プ
レゼンス（Presence）] > [ルーティング（Routing）] > [スタティックルート（Static Routes）]を選
択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 ドメインが元に戻るよう [宛先パターン（Destination Pattern）]値を入力します。たとえば、ドメ
インが domaina.comの場合、宛先パターン値は .com .domainaである必要があります

ステップ 4 [ネクストホップ（Next Hop）]フィールドに、Microsoftサーバの IPアドレスを入力します。
ステップ 5 [ルートタイプ（Route Type）]で [domain]を選択します。
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ルートタイプのデフォルト設定はユーザで

す。

（注）

ステップ 6 使用するプロトコルに応じて、[ネクストホップポート（Next Hop Port）]および [プロトコルタイ
プ（Protocol Type）]の値を設定します。

• TCPの場合：[プロトコルタイプ（Protocol Type）]に [TCP]、[ネクストホップポート（Next
Hop Port）]として [5060]を選択します。

• TLSの場合：[プロトコルタイプ（Protocol Type）]に [TLS]、[ネクストホップポート（Next
Hop Port）]として [5061]を選択します。

Lyncへのスタティックルートの場合は、TLSルートを設定する必要があります。OCS
へのスタティックルートの場合は、TLSまたは TCPを設定できます。

（注）

ステップ 7 [プライオリティ（Priority）]値を次のように入力します。

•プライマリスタティックルートについては、デフォルトの [プライオリティ（Priority）]値
1を入力します。

•バックアップスタティックルートについては、1より大きい [プライオリティ（Priority）]値
を入力します（値が小さいほど、スタティックルートのプライオリティは上がります）。

ステップ 8 他のすべてのパラメータにはデフォルト値を選択します。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 ネクストホップのMicrosoft Lyncサーバ IPアドレスとともに、宛先パターンの FQDNを逆順に使
用し、追加のスタティックルートを作成します。たとえば、ドメインが「lyncserver.domaina.com」
であれば、[宛先パターン（Destination Pattern）]の値は「.com.domaina.lyncserver」となります。

次の作業

着信アクセスコントロールリストの設定, （9ページ）

着信アクセスコントロールリストの設定

次の手順では、Skype for Business/Lync/OCSサーバが認証されなくても IM and Presenceサービス
にアクセスできるよう、着信アクセスコントロールリスト（ACL）のエントリを設定する方法に
ついて説明します。

マルチクラスタを導入している場合は、各クラスタで、この手順を実行する必要があります。

これらの設定はクラスタ全体で有効になります。したがって、任意のクラスタ内の IM and
Presenceサービスパブリッシャノードでのみ設定する必要があります。

（注）

着信 ACLの設定方法は、どの程度厳格に IM and Presenceサービスへのアクセスを制御するかに
より異なります。
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• IM and Presenceサービスへのオープンアクセスを許可するには、[すべて（All）]のアドレス
パターンのエントリを追加します。

•特定のネットワークドメインから IMandPresenceサービスへのアクセスを許可する場合は、
アドレスパターンが特定のドメインと一致するエントリを追加します。たとえば、foo.com
DNSドメイン内の任意のサーバからアクセスできるようにするには、アドレスパターンに
foo.comを入力します。

•特定のサーバから IM and Presenceサービスへのアクセスを許可するには、IPアドレスと一致
するアドレスパターンとこれらのサーバのFQDNを持つACLエントリを追加します。各サー
バで IPアドレスと FQDNの 2つの ACLエントリを作成する必要があります。たとえば、
サーバ ocs1.foo.com（10.1.10.100）からのアクセスを許可するには、1つの ACLエントリと
して ocs1.foo.comと入力し、別の ACLエントリの宛先パターンとして 10.1.10.100と入力し
ます。

パーティションイントラドメインフェデレーションについて、IM and Presenceサービスへのアク
セスを特定のMicrosoftサーバ FQDNまたは IPアドレスのみに制限する場合、次のエンティティ
の ACLエントリを追加する必要があります。

•各Microsoftサーバ Enterprise Editionフロントエンドまたは Standard Editionサーバ

• Microsoftの各サーバプール FQDN（Enterprise Editionのみ）

• Gateway Expressway FQDN（チャット +通話シナリオのみ）

サーバの FQDNを使用してアクセスを制限する場合は、フロントエンドサーバまたはプールと
同じ IPアドレスに解決する他の DNSレコードの ACLエントリを追加する必要があります。たと
えば、admin.lync.comなどのいずれかの Lyncのフロントエンドサーバと同じ IPアドレスに解決
する Lyncコントロールパネルにアクセスする DNSレコードを Lyncサーバに作成できます。

特定のサーバの FQDNまたはACLエントリの IPアドレスを入力する場合、説明通りのすべて
の必要なACLエントリの作成に失敗すると、Lync 2013クライアントの安定性の問題が生じる
場合があります。

注意

手順

ステップ 1 [Cisco Unified CM IM and Presence Administration]ユーザインターフェイスにログインします。[シ
ステム（System）] > [セキュリティ（Security）] > [着信 ACL（Incoming ACL）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。
ステップ 3 [説明（Description）]フィールドに、エントリの説明を入力します。（例：Lync Server）。
ステップ 4 [アドレスパターン（Address Pattern）]フィールドにアドレスパターンを入力します。次の選択

肢があります。

• IM and Presenceサービスへのオープンアクセスを許可するには、「Allow from all」と入力し
ます。
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•特定のネットワークドメイン名を入力します（例：Allow from foo.com）。

•特定の IPアドレスを入力します（例：Allow from 10.1.10.100）。

•特定の FQDNを入力します（例：Allow from admin.lync.com）。

アドレスパターンとして「Allow from All」を入力しない場合、サーバの IPアドレスと
サーバの FQDNの少なくとも 2つの ACLエントリを作成する必要があります。ドメイ
ン名の入力はオプションです。

（注）

ステップ 5 [保存（Save）]をクリックします。
ステップ 6 以下を実行して SIPプロキシを再起動します。

a) [プレゼンス（Presence）] > [ルーティング（Routing）] > [設定（Settings）]を選択します。
b) [すべてのプロキシサービスのリスタート（Restart All Proxy Services）]ボタンをクリックしま
す。

次の作業

アプリケーションリスナーポートを設定します。, （11ページ）

TLS 暗号化の設定
IM and Presenceサービスと Skype for Business/Lync/OCSの間で TLS暗号化を設定するには、この
項の手順を完了する必要があります。TLS暗号化は、Lyncサーバを持つパーティションイントラ
ドメインフェデレーションに必須です。

マルチクラスタ展開をしている場合、クラスタごとにこの手順を実行する必要があります。こ

れらの設定はクラスタ全体で有効になります。したがって、任意のクラスタ内の IMandPresence
サービスパブリッシャノードでのみ設定する必要があります。

（注）

アプリケーションリスナーポートを設定します。

サーバ認証とピア認証の両方の [デフォルト Cisco SIP Proxy TLSリスナー（Default Cisco SIP Proxy
TLS Listener）]値を変更する必要があります。IM and Presenceサービスは、デフォルトではポー
ト 5062でピア（相互）TLS認証を実行します。ポート 5061でピア TLS認証が行われるようにす
るには、このデフォルト設定を変更し、サーバ TLS認証ポート値を 5062に設定する必要があり
ます。
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手順

ステップ 1 [Cisco Unified IM and Presence Administration]ユーザインターフェイスにログインします。[システ
ム（System）] > [アプリケーションリスナー（Application Listeners）]を選択します。

ステップ 2 アプリケーションリスナーがまだ表示されていない場合、[検索（Find）]を選択して、すべての
アプリケーションリスナーを表示します。

ステップ 3 [デフォルトCisco SIP Proxy TLSリスナー -サーバ認証（Default Cisco SIP Proxy TLSListener – Server
Auth）]を選択します。

ステップ 4 [ポート（Port）]値を 5063に変更します。
ステップ 5 表示されるポップアップウィンドウで、[保存（Save）]をクリックし、[OK]をクリックします。
ステップ 6 [関連リンク（RelatedLinks）]ドロップダウンリストで、[検索/一覧表示に戻る（Back toFind/List）]

を選択し、[OK]を選択してアプリケーションリスナーリストに戻ります。
ステップ 7 [デフォルト Cisco SIP Proxy TLSリスナー -ピア認証（Default Cisco SIP Proxy TLS Listener – Peer

Auth）]を選択します。
ステップ 8 [ポート（Port）]値を 5061に変更します。
ステップ 9 表示されるダイアログボックスで [Save（保存）]をクリックし、[OK]をクリックします。
ステップ 10 [関連リンク（RelatedLinks）]ドロップダウンリストで、[検索/一覧表示に戻る（Back toFind/List）]

を選択し、[OK]を選択してアプリケーションリスナーリストに戻ります。
ステップ 11 [デフォルトCisco SIP Proxy TLSリスナー -サーバ認証（Default Cisco SIP Proxy TLSListener – Server

Auth）]を選択します。
ステップ 12 5063～ 5062のポート値を変更します。

ステップ 13 [保存（Save）]をクリックします。
ステップ 14 クラスタのすべての IM and Presenceサービスノードで SIP Proxyサービスを再起動します。SIP

プロキシサービスを再起動するには、[Cisco Unified IM and Presence Serviceability]ユーザインター
フェイスにログインし、[ツール（Tools）] > [コントロールセンター -機能サービス（ControlCenter
- Feature Services）]を選択します。

次の作業

TLSピアサブジェクトの設定, （12ページ）

関連トピック

統合のトラブルシューティング

TLS ピアサブジェクトの設定
ピア TLS認証の場合、IM and Presenceサービスでは、ピアにより提示されるセキュリティ証明書
から件名共通名（CN）が [TLSピアサブジェクト（TLS Peer Subject）]リストに含まれている必
要があります。[CiscoUnified IM and PresenceAdministration]ユーザインターフェイスを使用して、
件名 CNをこのリストに追加します。
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[TLSピアサブジェクト（TLS Peer Subject）]リストには件名 CNだけを含めます。[TLSピアサ
ブジェクト（TLS Peer Subject）]リストに [サブジェクト名の別名（Subject Alternate Name）]エン
トリを含めないでください。次の図は、件名 CNが強調表示されている件名 CN証明書の例を示
します。

図 1：件名共通名の証明書

パーティションイントラドメインフェデレーションの場合は、展開している次のエンティティの

いずれか用に TLSピアサブジェクトを追加します。

•各 Skype for Business/Lync/OCSEnterprise Editionフロントエンドサーバまたは Standard Edition
サーバ

•各 Skype for Business/Lync/OCSプールの完全修飾ドメイン名（FQDN）（Enterprise Editionの
み）

• Expressway Gateway FQDN（チャット +通話シナリオの場合のみ）

手順

ステップ 1 [Cisco Unified IM and Presence Administration]ユーザインターフェイスにログインします。[システ
ム（System）] > [セキュリティ（Security）] > [TLSピアサブジェクト（TLS Peer Subjects）]を選
択します。

ステップ 2 [新規追加（Add New）]をクリックします。
ステップ 3 ピアサブジェクト名を入力します。
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• Microsoftサーバの Enterprise Editionフロントエンドまたは Standard Editionサーバには、サー
バの FQDNを入力します。

• Microsoftサーバプールの完全修飾ドメイン名（FQDN）には、IM and Presenceサービスに提
示する証明書の件名 CNを入力します。

• Expressway Gatewayの FQDNを入力します（チャット +通話シナリオの場合のみ）。

ステップ 4 [説明（Description）]フィールドに、サブジェクトの説明を入力します（例：OCS Server）。
ステップ 5 [保存（Save）]をクリックします。
ステップ 6 クラスタのすべての IM and Presenceサービスノードで Cisco SIP Proxyサービスを再起動します。

Cisco SIPプロキシサービスを再起動するには、[Cisco Unified IM and Presence Serviceability]ユー
ザインターフェイスにログインし、[ツール（Tools）] > [コントロールセンター -機能サービス
（Control Center - Feature Services）]を選択します。[CUCM IM and Presenceサーバ（CUCM IM and
Presence Server）]をクリックし、[SIPプロキシ(SIP Proxy）]を選択して [再起動（Restart）]をク
リックします。

次の作業

ピア認証 TLSコンテキストの設定, （14ページ）

関連トピック

統合のトラブルシューティング

ピア認証 TLS コンテキストの設定
IM and Presenceサービスおよび Skype for Business/Lync/OCS間の TLS暗号化をサポートするに
は、IM and Presenceサービスのピア認証 TLSコンテキスト設定を変更する必要があります。

Microsoft LyncはEC暗号方式をサポートしていません。EC暗号方式を選択する場合は、非EC
暗号方式のみ、または EC暗号方式と非 EC暗号方式の混合のいずれかを選択する必要があり
ます。EC暗号方式は、単独では選択できません。

（注）

Default_Cisco_SIP_Proxy_Peer_Auth_TLS_Contextは、追加のより強力な暗号方式の選択をサ

ポートします。必要な設定に基づいて適切な暗号方式を選択できます。イントラドメインフェ

デレーションを設定する前に、選択した暗号リストがピアのサポートされている暗号方式と一

致することを確認する必要があります。

（注）

   IM and Presence サービスリリース 12.0(1) パーティションイントラドメインフェデレーションガ
イド

14

パーティションイントラドメインフェデレーションの IM and Presence サービスノードの設定
TLS 暗号化の設定



手順

ステップ 1 [Cisco Unified IM and Presence Administration]ユーザインターフェイスにログインします。[システ
ム（System）] > [セキュリティ（Security）] > [TLSコンテキスト設定（TLSContext Configuration）]
を選択します。

ステップ 2 [検索（Find）]をクリックします。
ステップ 3 デフォルト Cisco UP SIPプロキシピア認証 TLSコンテキスト用のリンクをクリックします。
ステップ 4 [空の TLSフラグメントを無効化（Disable Empty TLS Fragments）]のチェックボックスがオンに

なっていることを確認します。

ステップ 5 [TLS暗号化マッピング（TLS Cipher Mapping）]領域の [利用可能な TLS暗号化（Available TLS
Ciphers）]リストで、すべての暗号を選択し、[右に移動（Move Right）]矢印をクリックし、これ
らの暗号を [選択した TLS暗号化（Selected TLS Ciphers）]リストに移動します。

ステップ 6 [TLSピアサブジェクトマッピング（TLS peer Subject Mapping）]領域の [利用可能な TLSピアサ
ブジェクト（Available TLS Peer Subjects）]リストで、TLSピアサブジェクトの設定, （12ペー
ジ）で設定した TLSピアサブジェクトを選択し、[Move Right（右に移動）]矢印をクリックし
し、[Selected TLS Peer Subjects（選択された TLSピアサブジェクト）]リストに移動します。

ステップ 7 [保存（Save）]をクリックします。
ステップ 8 クラスタのすべての IM and Presenceサービスノードで Cisco SIP Proxyサービスを再起動します。

SIPプロキシサービスを再起動するには、[Cisco Unified IM and Presence Serviceability]ユーザイン
ターフェイスにログインし、[ツール（Tools）] > [コントロールセンター -機能サービス（Control
Center - Feature Services）]を選択します。CUCM IM and Presenceサービスサーバをクリックし、
[Cisco SIP Proxy]を選択して [リスタート（Restart）]をクリックします。

次の作業

認証局のルート証明書のインポート, （15ページ）

関連トピック

統合のトラブルシューティング

認証局のルート証明書のインポート

通常、すべてのSkype forBusinessセキュリティ証明書は認証局（CA）により署名されています。
IM and Presenceサービス証明書も、Microsoftサーバと同じ認証局によって署名する必要がありま
す。IM and PresenceサービスがMicrosoftサーバ CAで署名された証明書を使用し、その同じ CA
で署名されたMicrosoftサーバ証明書を承認するには、CAのルート証明書を IM and Presenceサー
ビス信頼ストアにアップロードする必要があります。

はじめる前に

ルート証明書をインポートする前に、認証局から証明書を取得し、それをローカルコンピュータ

にコピーします。
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手順

ステップ 1 [Cisco Unified IM and Presence OS Administration]ユーザインターフェイスにログインします。[セ
キュリティ（Security）] > [証明書管理（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]をクリックします。
ステップ 3 [証明書の名前（Certificate Name）]ドロップダウンリストで、cup-trustを選択します。
ステップ 4 [説明（Description）]フィールドに、「認証局のルート証明書」など、証明書の説明（わかりやす

い名前）を入力します。

ステップ 5 [参照（Browse）]を選択して、ローカルコンピュータ上のルート証明書を見つけます。
ステップ 6 [アップロード（Upload）]をクリックし、証明書を IM and Presenceサービスノードにアップロー

ドします。

ステップ 7 クラスタのすべての IM and Presenceサービスノードで Cisco SIP Proxyサービスを再起動します。
Cisco SIPプロキシサービスを再起動するには、[Cisco Unified IM and Presence Serviceability]ユー
ザインターフェイスにログインし、[ツール（Tools）] > [コントロールセンター -機能サービス
（Control Center - Feature Services）]を選択します。CUCM IM and Presenceサービスサーバをク
リックし、[Cisco SIP Proxy]を選択して [リスタート（Restart）]をクリックします。

次の作業

IM and Presenceサービスの証明書署名要求の生成, （16ページ）

IM and Presence サービスの証明書署名要求の生成
IM and Presenceサービス証明書が Skype for Businessにより使用される同じ認証局（CA）で署名す
る必要があります。CA署名付き証明書を入手するには、次に示す2段階のプロセスを実行する必
要があります。

1 IM and Presenceサービス証明書署名付き要求（CSR）の生成

2 CA署名付き証明書を IM and Presenceサービスにアップロードします。

次の手順では、IM and Presenceサービスから CSRを生成して、ダウンロードする方法について説
明します。IM and Presenceサービス CSRのサイズは、2048ビットです。
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手順

ステップ 1 [Cisco Unified IM and Presence Administration]ユーザインターフェイスにログインします。IM and
Presenceサービスで、[セキュリティ（Security）] > [証明書管理（Certificate Management）]を選択
します。

ステップ 2 [CSRを作成（Generate CSR）]をクリックします。
ステップ 3 [証明書目的（Certificate Purpose）]ドロップダウンリストで、cupを選択します。
ステップ 4 [CSRを作成（Generate CSR）]をクリックします。
ステップ 5 [ステータス（Status）]に「成功：証明書署名要求が作成されました（Success: Certificate Signing

Request Generated）」と表示されている場合、[閉じる（Close）]を選択します。
ステップ 6 [CSRをダウンロード（Download CSR）]をクリックします。
ステップ 7 [証明書の名前（Certificate Name）]ドロップダウンリストで、cupを選択します。
ステップ 8 [CSRをダウンロード（DownloadCSR）]を選択し、証明書をローカルコンピュータにダウンロー

ドします。

ステップ 9 証明書がダウンロードされたら、[閉じる（Close）]を選択します。

次の作業

CSRをダウンロードしたら、それを使用して選択した CAから署名付き証明書を要求できます。
これは、有名なパブリック CAまたは内部 CAの場合があります。詳細は、CAからの署名付き証
明書のインポートを参照してください。

認証局からの署名付き証明書のインポート

次の手順では、CA署名付き証明書を IM and Presenceサービスにアップロードする方法について
説明します。

はじめる前に

IM and Presenceサービスから CSRを生成し、ダウンロードします。IM and Presenceサービスの証
明書署名要求の生成, （16ページ）を参照してください。
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手順

ステップ 1 [Cisco Unified IM and Presence Administration]ユーザインターフェイスにログインします。[セキュ
リティ（Security）] > [証明書管理（Certificate Management）]を選択します。

ステップ 2 [証明書をアップロード（Upload Certificate）]をクリックすると [証明書/証明書チェーンをアップ
ロード（Upload Certificate/Certificate chain）]ダイアログボックスが開きます。

ステップ 3 [証明書の名前（Certificate Name）]ドロップダウンリストで、cupを選択します。
ステップ 4 [説明（Description）]フィールドに、「CA署名付き証明書」など、証明書の説明（わかりやすい

名前）を入力します。

ステップ 5 [参照（Browse）]を選択して、ローカルコンピュータ上の証明書ファイルを見つけます。
ステップ 6 [アップロード（Upload）]をクリックし、証明書を IM and Presenceサービスノードにアップロー

ドします。

ステップ 7 証明書をアップロードしたら、クラスタのすべての IM and Presenceノードで Cisco SIP Proxyサー
ビスを再起動します。CiscoSIPプロキシサービスを再起動するには、[CiscoUnified IMandPresence
Servicceability]ユーザインターフェイスにログインします。[ツール（Tools）] > [コントロールセ
ンターの機能サービス（Control Center – Feature Services）]を選択します。Cisco Unified IM and
Presenceサービスサーバをクリックし、[Cisco SIP Proxy]を選択して [リスタート（Restart）]をク
リックします。

次の作業

Lyncによるチャット +通話フェデレーションの場合、 Expressway Gatewayの設定, （18ページ）

それ以外のチャット専用の場合は、次の章のいずれかに移動します。

•パーティションイントラドメインフェデレーション用Microsoft Lyncの設定

• Microsoft Office Communications Server for Partitioned Intradomain Federationの設定

Expressway Gateway の設定
チャット+通話の展開のみ。ExpresswayGatewayで、Microsoftの相互運用性を設定し、SIPブロー
カを有効にします。Expressway Gatewayの構成については、次の URLで『Cisco Expressway and
Microsoft Lync Deployment Guide』を参照してください。

http://www.cisco.com/c/en/us/support/unified-communications/expressway-series/
products-installation-and-configuration-guides-list.html.

チャットのみの展開の場合は、Expressway Gatewayを展開する必要はありません。（注）

次の作業

パーティションイントラドメインフェデレーション用Microsoft Lyncの設定

   IM and Presence サービスリリース 12.0(1) パーティションイントラドメインフェデレーションガ
イド
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