
XMPPフェデレーションのセキュリティ証
明書の構成

このセクションでは、XMPPフェデレーションのセキュリティ証明書の設定について説明しま
す。

• XMPPフェデレーションのセキュリティ証明書の構成（1ページ）
• XMPPフェデレーションのローカルドメイン検証（2ページ）
•マルチサーバ証明書の概要（2ページ）
• XMPPフェデレーションに自己署名証明書を使用する（2ページ）
• XMPPフェデレーションでの CA署名付き証明書の使用（3ページ）
• XMPPフェデレーションのルート CA証明書のインポート（6ページ）

XMPPフェデレーションのセキュリティ証明書の構成
XMPPフェデレーションのセキュリティを設定するには、次の手順を実行する必要がありま
す。

1. cup-xmpp-s2s証明書を生成する前に、すべてのローカルドメインがシステムで作成および
構成されていることを確認し、必要に応じて、欠落しているローカルドメインを手動で作

成します。

2. 次のいずれかのタイプの証明書を使用して証明書を 1回作成します。

• XMPPフェデレーション用の自己署名単一サーバー証明書

• XMPPフェデレーション用の CA署名付き単一サーバー証明書または複数サーバー証
明書

3. ルート CA証明書をインポートする

まだ信頼していない CAを持つ新しいエンタープライズとフェデレーションするたびに、
この手順を繰り返す必要があります。同様に、新しい企業が自己署名証明書を使用し、

ルート CA証明書の代わりに自己署名証明書がアップロードされる場合は、この手順に従
う必要があります。
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XMPPフェデレーションのローカルドメイン検証
すべてのローカルドメインが、生成された cup-xmpp-s2s証明書に含まれている必要がありま
す。cup-xmpp-s2s証明書を生成する前に、すべてのローカルドメインが設定され、[ドメイン
（Domains）]ウィンドウに表示されていることを確認します。予定されているが、ローカル
ドメインのリストにまだ表示されていないドメインを手動で追加します。たとえば、現在ユー

ザーが割り当てられていないドメインは、通常はドメインのリストに表示されません。

Cisco Unified CM IM and Presence Administrationのユーザーインターフェイスにログインし、
[プレゼンス（Presence）] > [ドメイン（Domains）]を選択します。

すべてのドメインがシステムに作成されていることを確認したら、XMPPフェデレーション用
の自己署名証明書またはCA署名付き証明書を使用して cup-xmpp-s2s証明書の作成に進むこと
ができます。フェデレーションの電子メールアドレスが有効になっている場合は、すべての電

子メールドメインも証明書に含まれている必要があります。

ローカルドメインを追加、更新、または削除し、 cup-xmpp-s2s証明書を再生成する場合は、
Cisco XCP XMPP Federation Connection Managerサービスを再起動する必要があります。この
サービスを再開するには、[Cisco Unified IM and Presenceの有用性（Cisco Unified IM and
Presence Serviceability）]ユーザーインターフェイスにログインし、[ツール（Tools）] > [コン
トロールセンターの機能サービス（Control Center - Feature Services）]を選択します。

関連トピック

電子メールドメインの追加または更新

XMPPフェデレーションに自己署名証明書を使用する（2ページ）
XMPPフェデレーションでの CA署名付き証明書の使用（3ページ）
電子メールドメインの表示

マルチサーバ証明書の概要
IM and Presence Serviceは、tomcat、cup-xmppおよび cup-xmpp-s2sの証明のための証明書に基
づいて、マルチサーバ SANをサポートします。単一サーバまたはマルチサーバの配布から選
択し、適切な証明書署名要求（CSR）を生成できます。最終的な署名付きのマルチサーバ証明
書と、署名を行う証明書の関連チェーンが、クラスタ内の個々のサーバのいずれかにマルチ

サーバ証明書をアップロードするときにクラスタ内の他のサーバに分配されます。マルチサー

バ証明書の詳細については、『Release Notes for Cisco Unified Communications Manager Release
10.5(1)』の新機能と変更された機能に関する章を参照してください。

XMPPフェデレーションに自己署名証明書を使用する
ここでは、XMPPフェデレーションの自己署名証明書を使用する方法を示します。CA署名付
き証明書の使用については、「XMPPフェデレーションでの CA署名付き証明書の使用（3
ページ）」を参照してください。
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ステップ 1 Cisco Unified IM and Presence Operating System Administrationユーザーインターフェイスにログインしま
す。[Security（セキュリティ）] > [Certificate Management（証明書管理）]を選択します。

ステップ 2 [Generate Self-signed（自己署名付きを生成）]をクリックします。

ステップ 3 [証明書の目的（Certificate Purpose）]ドロップダウンリストで、証明書名に cup-xmpp-s2sを選択し、[生成
（Generate）]をクリックします。

ステップ 4 Cisco XMPP Federation Connection Managerサービスを再起動します。Cisco Unified IM and Presence
Serviceabilityのユーザインターフェイスにログインします。[Tools（ツール）] > [Control Center - Network
Services（コントロールセンタ -ネットワークサービス）]を選択して、このサービスを再起動します。

ステップ 5 証明書をダウンロードして別の企業に送信し、XMPPサーバーに信頼できる証明書として追加できるよう
にします。これは、 IM and Presence Serviceノードまたは別の XMPPサーバーです。

次のタスク

XMPPフェデレーションでの CA署名付き証明書の使用（3ページ）

XMPPフェデレーションでの CA署名付き証明書の使用
ここでは、CA署名付き証明書の使用方法について説明します。自己署名証明書の作成の詳細
については、XMPPフェデレーションに自己署名証明書を使用する（2ページ）を参照して
ください。

XMPPフェデレーションの証明書署名要求の生成
この手順では、Microsoft証明書サービスCAの証明書署名要求（CSR）を生成する方法につい
て説明します。

この手順では、Microsoft証明書サービス CAに署名するための CSRを生成しますが、CSRを
生成する手順（手順 1～ 3）は、任意の認証局から証明書を要求する場合に適用されます。

（注）

始める前に

XMPP証明書のドメインを構成します。

ステップ 1 Cisco Unified IM and Presence Operating System Administrationユーザーインターフェイスにログインし
ます。[Security（セキュリティ）] > [Certificate Management（証明書管理）]を選択します。

ステップ 2 CSRを生成するには、次の手順を実行します。

a) [CSRの作成（Generate CSR）]をクリックします。
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b) [証明書の用途（Certificate Purpose）]ドロップダウンリストで、証明書名に cup-xmpp-s2sを選択し
ます。

c) ディストリビューションの場合、ローカルサーバーの FQDNを選択して単一署名証明書を生成する
か、マルチサーバー（SAN）を選択してマルチサーバー証明書を生成します。

どちらの配信オプションでも、CiscoUnified IM and PresenceAdministrationのユーザーインター
フェイスで設定されたすべてのプレゼンスドメイン、電子メールドメイン、およびグループ

チャットサーバーエイリアスは、生成される CSRに自動的に含まれます。[マルチサーバー
（SAN）（Multi-server (SAN)） ]オプションを選択すると、各 IM and Presence Serviceノード
のホスト名または FQDNも生成される CSRに追加されます。マルチサーバー証明書の詳細に
ついては、『Release Notes for Cisco Unified Communications Manager Release 10.5(1)』の新機能
と変更された機能に関する章を参照してください。

（注）

d) [生成（Generate）]をクリックします。

[マルチサーバー（SAN）（Multi-server (SAN)）]を選択した場合、CSRはクラスタ内の他の
すべての IM and Presenceサービスノードのファイルシステムにコピーされます。

（注）

e) [閉じる（Close）]をクリックし、メインの証明書ウィンドウに戻ります。

ステップ 3 ローカルマシンに .csrファイルをダウンロードします。

a) [CSRのダウンロード（Download CSR）]をクリックします。
b) [証明書の目的（Certificate Purpose）]ドロップダウンメニューから cup-xmpp-s2sを選択します。

c) [CSRのダウンロード（Download CSR）]をクリックして、このファイルをローカルマシンにダウ
ンロードします。

ステップ 4 テキストエディタを使用して、 cup-xmpp-s2s.csrファイルを開きます。

ステップ 5 ファイルの内容をコピーします。

9- BEGIN CERTIFICATE REQUESTCSR

の行から、

END CERTIFICATE REQUEST -

までの情報をすべてコピーします。

ステップ 6 インターネットブラウザで、CAサーバー（例： http://<name of your Issuing CA Server>
/certsrv）を参照します。

ステップ 7 [証明書を要求する（Request a certificate）]をクリックします。

ステップ 8 [詳細な証明書要求（Advanced certificate request）]をクリックします。

ステップ 9 [Base 64エンコード CMCまたは PKCS #10ファイルを使用して証明書の要求を送信する（Submit a
certificate request by using a base-64-encoded CMC or PKCS #10 file）]をクリックするか、または Base 64
エンコード PKCS #7ファイルを使用して更新の要求を送信しますをクリックします。

ステップ 10 CSRファイルの内容（手順 5でコピーしたもの）を [保存された要求（Saved Request）]フィールドに貼
り付けます。

ステップ 11 [送信（Submit）]をクリックします。
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ステップ 12 インターネットブラウザで、URL：。http://<name of your Issuing CA Server>/certsrvに
戻ります。

ステップ 13 [保留中の証明書要求のステータスを表示する（View the status of a pending certificate request）]をクリッ
クします。

ステップ 14 前のセクションで発行した証明書要求をクリックします。

ステップ 15 [Base 64エンコード（Base 64 encoded）]を選択します。

ステップ 16 [証明書をダウンロード（Download Certificate）]をクリックします。

ステップ 17 証明書をローカルマシンに保存します。

a) 証明書ファイル名 cup-xmpp-s2s.pemを指定します。

b) 証明書をタイプ [セキュリティ証明書（ Security Certificate）]として保存します。

次のタスク

Upload a CA-Signed Certificate for XMPP Federation（5ページ）

トラブルシューティングのヒント

• IMandPresenceServiceでサポートされるドメインのリストが変更された場合は、新しいド
メインリストを反映するように cup-xmpp-s2s証明書を再生成する必要があります。

Upload a CA-Signed Certificate for XMPP Federation

Before you begin

Complete the steps in XMPPフェデレーションの証明書署名要求の生成, on page 3.

ステップ 1 Log in to the Cisco Unified IM and Presence Operating System Administration user interface. Choose Security >
Certificate Management.

ステップ 2 Click Upload Certificate/Certificate chain..

ステップ 3 Choose cup-xmpp-s2s for Certificate Name.

ステップ 4 Browse to the location of the CA-signed certificate that you saved to your local machine.

ステップ 5 Click Upload File.

If you have generated a multi-server SAN based certificate, you can upload this to any IM and Presence Service
node in the cluster. When this is done the resulting signed multi-server certificate and its associated chain of
signing certificates are automatically distributed to the other servers in the cluster on upload of the multi-server
certificate to any of the individual servers in the cluster. If a self-signed certificate already exists on any of the
nodes, it will be overwritten by the new multiple server certificate. For more information on multi-server
certificates, see the New and Changed Features chapter of the Release Notes for Cisco Unified Communications
Manager, Release 10.5(1).

Note

ステップ 6 Restart the Cisco XMPP Federation Connection Manager service. Log in to the Cisco Unified IM and Presence
Serviceability user interface. Choose Tools > Control Center - Network Services to restart this service.
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If you upload a multi-server certificate you must restart the XCP Router service on all IM and Presence Service
nodes in the cluster.

Note

What to do next

To support cross navigation for serviceability between nodes in the same cluster, the Cisco Tomcat service
trust stores between IM and Presence Service and Cisco Unified Communications Manager are
automatically synchronized.

When CA signed certificates are generated to replace the original self-signed trust certificates on either
IM and Presence Service or Cisco Unified Communications Manager, the original certificates persist in
the node's service trust store. Leaving the original self-signed certificates in the service trust store is not
an issue because no service presents them. However, you can delete these certificates, but if you do, you
must delete them on the IM and Presence Service and Cisco Unified Communications Manager,

See the section Delete Self-Signed Trust Certificates in Part II, Chapter 9 — Security Configuration on
IM and Presence Service, in the appropriate release of the Configuration and Administration of IM and
Presence Service on Cisco Unified Communications Manager at http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.html.

XMPPフェデレーションのルートCA証明書のインポート

このセクションでは、cup-xmpp-s2s信頼証明書を IM and Presence Serviceに手動でアップロー
ドする方法について説明します。また、証明書インポートツールを使用して cup-xmpp-s2s信
頼証明書を自動的にアップロードすることもできます。証明書インポートツールにアクセスす

るには、Cisco Unified CM IM and Presence Administrationのユーザーインターフェイスにロ
グインします。[システム（System）] > [セキュリティ（Security）] > [証明書インポートツー
ル（Certificate Import Tool）]を選択し、このツールの使用方法についてはオンラインヘルプ
を参照してください。

（注）

IMandPresenceServiceがエンタープライズとフェデレートし、一般的に信頼されている認証局
（CA）がその企業の証明書に署名する場合は、CAから IM and Presence Serviceノードにルー
ト証明書をアップロードする必要があります。

IM and Presence Serviceが、一般的に信頼されているCAによって署名された証明書ではなく、
自己署名証明書を使用する企業とフェデレーションする場合は、この手順を使用して自己署名

証明書をアップロードできます。

始める前に

ルート CA証明書をダウンロードし、ローカルマシンに保存します。
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ステップ 1 Cisco Unified IM and Presence Operating System Administrationユーザーインターフェイスにログインしま
す。IM and Presence Serviceの [セキュリティ（Security）] > [証明書管理（Certificate Management）]を選
択します。.

ステップ 2 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）]をクリックします。

ステップ 3 [証明書名（Certificate Name）]に cup-xmpp-trustを選択します。

[ルート名（Root Name）]フィールドはブランクのままにします。（注）

ステップ 4 [参照（Browse）]をクリックし、以前にダウンロードしてローカルマシンに保存したルート CA証明書の
場所を参照します。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックして、IM and Presence Serviceノードに証明書をアッ
プロードします。

まだ信頼していない CAを持つ新しいエンタープライズとフェデレーションするたびに、この手順
を繰り返す必要があります。同様に、新しいエンタープライズが自己署名証明書を使用し、ルート

CA証明書の代わりに自己署名証明書がアップロードされる場合は、この手順に従う必要がありま
す。

（注）

トラブルシューティングのヒント

信頼証明書が自己署名されている場合、XMPPフェデレーションセキュリティ設定ウィンドウで [クライ
アント側の証明書が必要（Require client side certificates）]パラメータをオンにすることはできません。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


