
SIP フェデレーションに関する Cisco Adaptive
Security Appliance（ASA）の設定

IM and Presenceサービスリリース 9.0以降では、Microsoft Lyncとのドメイン間フェデレーショ
ンがサポートされています。また IM and Presenceサービスリリース 9.0以降の場合、OCSと
のドメイン間フェデレーションへの参照には、別途明示的な指定がない限り、Microsoft Lync
が指定されます。

（注）
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Cisco Adaptive Security Appliance（ASA）のユニファイド
コミュニケーションウィザード

ご使用のドメイン間フェデレーション導入に単一の IM and Presenceサービスを導入する場合は、
CiscoAdaptive SecurityApplianceでユニファイドコミュニケーションウィザードを使用して、Cisco
Adaptive Security Applianceと IM and Presenceサービスの間のプレゼンスフェデレーションプロキ
シを設定できます。
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ユニファイドコミュニケーションウィザードが表示されている設定例を、次の URLにある IM
and Presenceサービスに関するドキュメンテーション wikiでご確認ください。

外部および内部インターフェイスの設定
Cisco Adaptive Security Applianceで 2つのインターフェイスを設定するには、次のようにします。

• 1つのインターフェイスを外部インターフェイスとして使用します。これは、インターネッ
トおよび外部ドメインサーバ（例、Microsoft Access Edge/アクセスプロキシ）へのインター
フェイスです。

• 2番目のインターフェイスを内部インターフェイスとして使用します。これは、ご使用の導
入に応じて、IM and Presenceサービスへのインターフェイスか、ロードバランサのインター
フェイスになります。

•インターフェイスを設定する際、イーサネットやギガビットイーサネットなどのインター
フェイスタイプとインターフェイススロットを指定する必要があります。Cisco Adaptive
Security Applianceのスロット 0には、4つのイーサネットポートまたはギガビットポートが
備わっています。任意に、スロット 1に SSM-4GEモジュールを追加して、スロット 1で 4
つのギガビットイーサネットポートを実現することもできます。

•ルートトラフィックへのインターフェイスごとに、インターフェイス名と IPアドレスを設
定する必要があります。内部インターフェイスの IPアドレスと外部インターフェイスの IP
アドレスは異なるサブネットに含まれる必要があります。つまり、異なるサブマスクがある

必要があります。

•各インターフェイスのセキュリティレベルは、0（最低）～ 100（最高）の間である必要が
あります。セキュリティレベル値 100は、最もセキュアなインターフェイス（内部インター
フェイス）です。セキュリティレベル値 0は、最もセキュアでないインターフェイスです。
内部インターフェイスや外部インターフェイスに対してセキュリティレベルを明示的に設定

しない場合、Cisco Adaptive Security Applianceによりデフォルトで 100に設定されます。

• CLIを使用して外部インターフェイスおよび内部インターフェイスを設定する方法の詳細に
ついては、『Cisco Security Appliance Command Line Configuration Guide』を参照してくださ
い。

内部インターフェイスおよび外部インターフェイスは、ASDM起動（ASDMstartup）ウィザー
ドを使用して設定することもできます。また、ASDMで [設定（Configuration）] > [デバイス設
定（Device Setup）] > [インターフェイス（Interfaces）]を選択することによってインターフェ
イスを表示または編集することもできます。

（注）
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スタティック IP ルートの設定
Cisco Adaptive Security Applianceは、OSPF、RIPおよび EIGRPなどのダイナミックルーティング
プロトコルとスタティックルートを両方ともサポートしています。本統合を実現するには、Cisco
Adaptive Security Applianceの内部インターフェイスにルーティングされる IPトラフィックと、外
部インターフェイスにルーティングされるトラフィックに対するネクストホップアドレスを定義

するスタティックルートを設定する必要があります。次の手順で、dest_ipマスクは接続先ネット
ワークの IPアドレス、gateway_ip値はネクストホップのルータまたはゲートウェイのアドレスで
す。

Cisco Adaptive Security Applianceでデフォルトルートおよびスタティックルートを設定する方法
の詳細については、『Cisco Security Appliance Command Line Configuration Guide』を参照してくだ
さい。

はじめる前に

の手順を実行します。外部および内部インターフェイスの設定, （2ページ）

手順

ステップ 1 コンフィギュレーションモードを開始します。
> Enable

> <password>

> configure terminal

ステップ 2 次のコマンドを入力して、内部インターフェイスにスタティックルートを追加します。
hostname(config)# route inside dest_ip mask gateway_ip

ステップ 3 次のコマンドを入力して、外部インターフェイスにスタティックルートを追加します。
hostname(config)# route outside dest_ip mask gateway_ip
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また、ASDMで [設定（Configuration）] > [デバイス設定（Device Setup）] > [ルーティン
グ（Routing）] > [スタティックルート（Static Route）]を選択することによってスタ
ティックルートを表示および設定することもできます。

（注）

図 1：ASDM を使用したビューのスタティックルート

次の作業

ポートアドレス変換（PAT）, （4ページ）

ポートアドレス変換（PAT）

本統合に必要なポートアドレス変換

外部ドメインで別の IM and Presenceサービスのエンタープライズ導入とのフェデレーション
を行う場合は、ポートアドレス変換も使用します。

（注）

本統合を実現するため、Cisco Adaptive Security Applianceではポートアドレス変換（PAT）および
スタティック PATを使用してメッセージアドレス変換を行っています。Cisco Adaptive Security
Applianceでは、本統合を実現するためにネットワークアドレス変換（NAT）は使用していませ
ん。

本統合では、PATを使用して、IM and Presenceサービスから送信されたメッセージを外部ドメイ
ンに（プライベートメッセージをパブリックメッセージに）変換します。ポートアドレス変換

（PAT）とは、パケット内の実際のアドレスおよびソースポートが接続先ネットワーク上でルー
ティング可能なマップされたアドレスおよび固有のポートに置換されることを意味します。この

変換方法で使用される二段階のプロセスでは、実際の IPアドレスとポートをマップされた IPア
ドレスとポートに変換します。戻ってくるトラフィックでは、変換が「元に戻されます」。
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Cisco Adaptive Security Applianceは、IM and Presenceサービスのプライベート IPアドレスとポー
トをパブリック IPアドレスと 1つ以上のパブリックポートに変更することで、IM and Presence
サービスから外部ドメインに送信されたメッセージを（プライベートメッセージからパブリック

メッセージに）変換します。このため、ローカルの IM and Presenceサービスドメインでは 1つの
パブリック IPアドレスのみを使用します。CiscoAdaptive SecurityApplianceは、外部インターフェ
イスに NATコマンドを割り当て、そのインターフェイスで受信された任意のメッセージの IPア
ドレスおよびポートを次の図に示すように変換します。

図 2：IM and Presence サービスから外部ドメインへのメッセージの PAT の例

外部ドメインから IM and Presenceサービスへ送信された新しいメッセージの場合、Cisco Adaptive
Security Applianceはスタティック PATを使用して IM and Presenceサービスのパブリック IPアド
レスとポートに送信されたメッセージを指定された IM and Presenceサービスノードにマッピング
します。スタティック PATを使用することで、実際の IPアドレスをマップされた IPアドレスに
変換し、実際のポート番号をマップされたポート番号に変換できます。実際のポート番号を同じ

ポート番号にも異なるポート番号にも変換することができます。この場合、ポート番号は次の図

に示すように、適切な IM and Presenceサービスノードを識別して、メッセージ要求を処理しま
す。
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IM andPresenceサービスノードにユーザが存在しない場合、IM andPresenceサービスルーティ
ングノードはクラスタ間ルーティングを使用してメッセージをリダイレクトします。すべて

の応答が、IM and Presenceサービスルーティングノードから Cisco Adaptive Security Appliance
に送信されます。

（注）

図 3：外部ドメインから送信されたメッセージに対してスタティック PAT

プライベート要求のポート/アドレスのパブリック要求のポート/アド
レスへの変換（PAT）

本統合を実現するため、プライベートメッセージドレスのパブリックメッセージドレスへの変

換には次の設定が必要になります。

•変換したい実際の IPアドレスおよびポート番号を識別する NATルールを定義します。この
場合、CiscoAdaptive SecurityApplianceが内部インターフェイスで受信された任意のメッセー
ジに NAT操作を適用するという NATルールを設定します。

•外部インターフェイスから発信されるメッセージに使用するマップされたアドレスを指定す
るグローバル NAT操作を設定します。本統合を実現するには、ただ 1つのアドレスを指定
します（PATを使用するため）。NAT操作では、（内部インターフェイスで受信されたメッ
セージの）IPアドレスを IM and Presenceサービスのパブリックアドレスにマップします。

下の表に、Cisco Adaptive Security Applianceリリース 8.2と 8.3のグローバルアドレス変換コマン
ドの例を示します。最初の行は、単一の IMandPresenceサービスの導入でも複数の IMandPresence
サービスの導入でも必須です。2番目の行は、単一の IM and Presenceサービスの導入のみを対象
としています。3番目の行は、複数の IM and Presenceサービスの導入を対象としています。
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表 1：グローバルアドレス変換コマンドの例

Cisco Adaptive Security Appliance
リリース 8.3 グローバルコマン
ド

Cisco Adaptive Security Appliance
リリース 8.2 グローバルコマン
ド

設定例

object network obj_any host

0.0.0.0 nat (inside,outside)

dynamic public_imp_address

global (outside) 1

public_imp_address nat

(inside) 1 0 0

この NAT設定例は、内部イン
ターフェイスに 1つ以上の IM
and Presenceサービスノードが
あり、それ以外のファイア

ウォールトラフィックがない

導入で使用できます。

host private_imp_address nat

(inside,outside) dynamic

public_imp_address

object network my_inside

subnet 0.0.0.0 0.0.0.0 nat

(inside,outside) dynamic

interface

global (outside) 1

public_imp_address nat

(inside) 1

private_imp_address

255.255.255.255 global

(outside) 2 interface nat

(inside) 2 0 0

この NAT設定例は、内部イン
ターフェイスに 1つの IM and
Presenceサービスノードとその
他のファイアウォールトラ

フィックがある導入で使用でき

ます。

object network

obj_private_subnet.0_255.255.255.0

subnet private_subnet

255.255.255.0 nat

(inside,outside) dynamic

public_imp_address

object network my_inside

subnet 0.0.0.0 0.0.0.0 nat

(inside,outside) dynamic

interface

global (outside) 1

public_imp_ip nat (inside) 1

private_imp_net

private_imp_netmask

global (outside) 2 interface

nat (inside) 2 0 0

この NAT設定例は、内部イン
ターフェイスに複数の IM and
Presenceサービスノードとその
他のファイアウォールトラ

フィックがある導入で使用でき

ます。

表の最後の行に示す設定例では、CiscoAdaptiveSecurityApplianceの背後に複数の IMandPresence
サービスノードがある場合に、これらの IM and Presenceサービスノードがすべて同じサブ
ネット上に存在することを想定しています。具体例を挙げると、すべての内部 IM and Presence
サービスノードが 2.2.2.x/24ネットワーク内にある場合、NATコマンドは nat (inside) 1 2.2.2.0
255.255.255.0となります。

（注）

新規要求に対するスタティック PAT
本統合を実現するため、プライベートメッセージドレスのパブリックメッセージドレスへの変

換には次の設定が必要になります。
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• TCPでポート 5060、5061、5062および 5080に対してスタティック PATコマンドを設定しま
す。

• UDPでポート 5080に対して別のスタティック PATコマンドを設定します。

本統合で使用するポートの説明は、次のとおりです。

• 5060：このポートは、Cisco Adaptive Security Applianceで一般的な SIP検査を行うために使用
されます。

• 5061：このポートに SIP要求が送信され、それによって TLSハンドシェイクがトリガーされ
ます。

• 5062、5080：これらのポートは、IMandPresenceサービスによりSIPVIA/CONTACTヘッダー
内で使用されます。

IMandPresenceサービスのピア認証リスナーを確認するには、CiscoUnifiedCMIMandPresence
Administrationにログインし、[システム（System）] > [アプリケーションリスナー（Application
Listeners）]を選択します。

（注）

関連トピック

スタティック PATコマンドの例, （9ページ）
Cisco Adaptive Security Applianceの設定例

ASDM での NAT ルール
ASDMで NATルールを表示するには、[設定（Configuration）] > [ファイアウォール（Firewall）]
> [NATルール（NAT Rules）]を選択します。次の図に示されている最初の 5つの NATルールは
スタティック PATエントリで、最後のダイナミックエントリはすべての発信トラフィックをパブ
リック IM and Presenceサービス IPアドレスおよびポートにマップする発信 PAT設定です。

図 4：ASDM での NAT ルールの表示
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関連トピック

スタティック PATコマンドの例, （9ページ）
Cisco Adaptive Security Applianceの設定例

スタティック PAT コマンドの例

この項では、Cisco Adaptive Security Applianceリリース 8.3およびリリース 8.2のコマンドの例
を示します。これらのコマンドは、フェデレーション用に Cisco Adaptive Security Applianceの
新規設定を行う場合に実行する必要があります。

（注）

IM and Presence サービスノードをルーティングするための PAT 設定
次の表に、ピア認証リスナーポートが 5062の場合に IM and Presenceサービスノードをルーティ
ングするための PATコマンドを示します。

Cisco Adaptive Security Appliance（ASA） 8.3設定の場合、オブジェクトは一度定義するだけで
複数のコマンド内で参照できます。同じオブジェクトを何度も定義する必要はありません。

（注）
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表 2：IM and Presence サービスノードをルーティングするための PAT コマンド

Cisco Adaptive Security Applianceリリース 8.3 の NAT
コマンド

Cisco Adaptive Security Applianceリリース
8.2 のスタティックコマンド

object network obj_host_public_imp_ip_address

(for example object network obj_host_10.10.10.10)

#host public_imp_ip_address

object network

obj_host_routing_imp_private_address host

routing_imp_private_address

object service obj_tcp_source_eq_5061 service

tcp source eq 5061

object service obj_tcp_source_eq_5062 service

tcp source eq 5062

nat (inside,outside) source static

obj_host_routing_imp_private_address

obj_host_public_imp_ip_address service

obj_tcp_source_eq_5062 obj_tcp_source_eq_5061

ルーティングする IM and Presenceサービスのピア
認証リスニングポートが 5061の場合は、次のコマ
ンドを使用します。

nat (inside,outside) source static

obj_host_routing_imp_private_address

obj_host_public_imp_ip_address service

obj_tcp_source_eq_5061 obj_tcp_source_eq_5061

static (inside,outside) tcp

public_imp_ip_address 5061

routing_imp_private_address 5062 netmask

255.255.255.255

ルーティングする IM and Presenceサービス
のピア認証リスニングポートが 5061の場
合は、次のコマンドを使用します。

static (inside,outside) tcp

public_imp_ip_address 5061

routing_imp_private_address 5061 netmask

255.255.255.255

static (inside,outside) tcp

public_imp_ip_address 5080

routing_imp_private_address 5080 netmask

255.255.255.255

static (inside,outside) tcp

public_imp_ip_address 5060

routing_imp_private_address 5060 netmask

255.255.255.255

object service obj_tcp_source_eq_5080 service

tcp source eq 5080 nat (inside,outside) source

static obj_host_routing_imp_private_address

obj_host_public_imp_ip_address service

obj_tcp_source_eq_5080 obj_tcp_source_eq_5080

object service obj_tcp_source_eq_5060 service

tcp source eq 5060

5060 displays as "sip" in the service object.

nat (inside,outside) source static

obj_host_routing_imp_private_address

obj_host_public_imp_ip_address service

obj_tcp_source_eq_5060

obj_tcp_source_eq_5060

（注）
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Cisco Adaptive Security Applianceリリース 8.3 の NAT
コマンド

Cisco Adaptive Security Applianceリリース
8.2 のスタティックコマンド

nat (inside,outside) source static

obj_host_routing_imp_private_address

obj_host_public_imp_ip_address service

obj_tcp_source_eq_5062 obj_tcp_source_eq_5062

static (inside,outside) tcp

public_imp_ip_address 5062

routing_imp_private_address 5062 netmask

255.255.255.255

関連トピック

新規要求に対するスタティック PAT, （7ページ）
クラスタ間およびクラスタ内 IM and Presenceサービスノードの PAT設定, （11ページ）

クラスタ間およびクラスタ内 IM and Presence サービスノードの PAT
設定

マルチノードまたはクラスタ間の IM and Presenceサービスの導入で IM and Presenceサービスクラ
スタ内の非ルーティングノードが直接 Cisco Adaptive Security Applianceと通信する場合、これら
のノードごとにスタティック PATコマンドのセットを設定する必要があります。次にリストする
コマンドは、単一のノードに対して設定する必要があるスタティック PATコマンドのセットの例
です。

任意のポートを使用できますが、未使用のポートである必要があります。対応する番号を選択す

ることを推奨します。たとえば、5080の場合は、未使用の任意のポートX5080を使用します。こ
こで、Xは IM and Presenceサービスクラスタ間またはクラスタ内サーバに固有にマップされてい
る番号に相当します。例を挙げると、45080は特定のノードに固有にマップされており、55080は
別のノードに固有にマップされています。

次の表に、非ルーティング IM and Presenceサービスノードに対する NATコマンドを示します。
非ルーティング IM and Presenceサービスノードごとにコマンドを繰り返します。

Cisco Adaptive Security Appliance（ASA） 8.3設定の場合、オブジェクトは一度定義するだけで
複数のコマンド内で参照できます。同じオブジェクトを何度も定義する必要はありません。

（注）
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表 3：非ルーティング IM and Presence サービスノードに対する NAT コマンド

Cisco Adaptive Security Appliance（ASA）リリース 8.3
の NAT コマンド

Cisco Adaptive Security Appliance（ASA）リ
リース 8.2 のスタティックコマンド

object network

obj_host_intercluster_imp_private_address host

intercluster_imp_private_address

object service obj_tcp_source_eq_45062 service

tcp source eq 45062

nat (inside,outside) source static

obj_host_intercluster_imp_private_address

obj_host_public_imp_ip_address service

obj_tcp_source_eq_5062 obj_tcp_source_eq_45062

クラスタ間 IM and Presenceサービスのピア認証リス
ニングポートが 5061の場合は、次のコマンドを使
用します。

object service obj_tcp_source_eq_45061 service

tcp source eq 45061 nat (inside,outside) source

static obj_host_intercluster_imp_private_address

obj_host_public_imp_ip_address service

obj_tcp_source_eq_5061 obj_tcp_source_eq_45061

static (inside,outside) tcp

public_imp_address 45062

intercluster_imp_private_address 5062

netmask 255.255.255.255

クラスタ間 IM andPresenceサービスのピア
認証リスニングポートが 5061の場合は、
次のコマンドを使用します。

static (inside,outside) tcp

public_imp_address 45061

intercluster_imp_private_address 5061

netmask 255.255.255.255

object service obj_tcp_source_eq_45080 service

tcp source eq 45080 nat (inside,outside) source

static obj_host_intercluster_imp_private_address

obj_host_public_imp_ip_address service

obj_tcp_source_eq_5080 obj_tcp_source_eq_45080

static (inside,outside) tcp

public_imp_ip_address 45080

intercluster_imp_private_address 5080

netmask 255.255.255.255

object service obj_tcp_source_eq_45060 service

tcp source eq 45060 nat (inside,outside) source

static obj_host_intercluster_imp_private_address

obj_host_public_imp_ip_address service

obj_tcp_source_eq_5060 obj_tcp_source_eq_45060

static (inside,outside) tcp

public_imp_ip_address 45060

intercluster_imp_private_address 5060

netmask 255.255.255.255

関連トピック

新規要求に対するスタティック PAT, （7ページ）
IM and Presenceサービスノードをルーティングするための PAT設定, （9ページ）

   Cisco Unified Communications Manager リリース 11.5(1)SU2 上の IM and Presence Service ドメイン間
フェデレーションガイド
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既存の導入に対する Cisco Adaptive Security Appliance
（ASA）アップグレードオプション

CiscoAdaptive SecurityAppliance（ASA）のリリース 8.2をリリース 8.3にアップグレードすると、
Cisco Adaptive Security Appliance（ASA）では既存のコマンドがシームレスに移行されます。

IM and Presenceサービスリリース 9.0にアップグレードした場合は、Cisco Adaptive Security
Appliance（ASA）に管理されている IM and Presenceサービス 9.0ノードごとに、CiscoAdaptive
SecurityAppliance（ASA）のポート5080をオープンする必要があります。これは、CiscoAdaptive
Security Appliance（ASA）もアップグレードしたかどうかには無関係です。

（注）

既存のフェデレーション導入で IMandPresenceサービスとCiscoAdaptive SecurityAppliance（ASA）
の両方をアップグレードする場合は、次のいずれかのアップグレード手順を使用してください。

アップグレード手順オプション 1：

1 IM and Presenceサービスをリリース 9.0にアップグレードする手順について説明します。

2 Cisco Adaptive Security Appliance（ASA）のポート 5080に NATルールを設定します。

3 IMandPresenceサービスのアップグレード後にフェデレーションが導入で機能していることを
確認します。

4 Cisco Adaptive Security Appliance（ASA）をリリース 8.3にアップグレードします。

5 CiscoAdaptive SecurityAppliance（ASA）のアップグレード後にフェデレーションが導入で機能
していることを確認します。

アップグレード手順オプション 2：

1 IM and Presenceサービスノードをリリース 9.0、Cisco Adaptive Security Appliance（ASA）を
リリース 8.3にそれぞれアップグレードします。

2 両方のアップグレード後、Cisco Adaptive Security Appliance（ASA）のポート 5080にNATルー
ルを設定します。

3 フェデレーションが導入で機能していることを確認します。

Cisco Adaptive Security Appliance（ASA）に管理されているすべての IM and Presenceサービスリ
リース 9.0ノードに対してポート 5080をオープンするには、必要なコマンドがあります。

Cisco Unified Communications Manager リリース 11.5(1)SU2 上の IM and Presence Service ドメイン間フェデ
レーションガイド
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表 4：ポート 5080 への Cisco ASA コマンド

Cisco Adaptive Security Appliance（ASA）リリース
8.3 の NAT コマンド

Cisco Adaptive Security Appliance（ASA）リ
リース 8.2 のスタティックコマンド

object service obj_tcp_source_eq_5080 # service

tcp source eq 5080

nat (inside,outside) source static

obj_host_routing_imp_private_address

obj_host_public_imp_ip_address service

obj_tcp_source_eq_5080 obj_tcp_source_eq_5080

object service obj_tcp_source_eq_45080 # service

tcp source eq 45080

nat (inside,outside) source static

obj_host_intercluster_imp_private_address

obj_host_public_imp_ip_address service

obj_tcp_source_eq_5080 obj_tcp_source_eq_45080

クラスタ間 IM and Presenceサービス 9.0
ノードごとにこれらのコマンドを設定

し、サーバごとに異なる任意のポートを

使用します。

（注）

static (inside,outside) tcp

public_imp_ip_address 5080

routing_imp_private_address 5080 netmask

255.255.255.255

static (inside,outside) tcp

public_imp_ip_address 45080

intercluster_imp_private_address 5080

netmask 255.255.255.255

クラスタ間 IM and Presenceサービ
ス 9.0ノードごとにこれらのコマ
ンドを設定し、サーバごとに異な

る任意のポートを使用します。

（注）

   Cisco Unified Communications Manager リリース 11.5(1)SU2 上の IM and Presence Service ドメイン間
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