
IM and Presence Serviceリリース 15の設定と管理
First Published: 2023-12-18

Americas Headquarters
Cisco Systems, Inc.
170 West Tasman Drive
San Jose, CA 95134-1706
USA
http://www.cisco.com
Tel: 408 526-4000

800 553-NETS (6387)
Fax: 408 527-0883



© 2023 Cisco Systems, Inc. All rights reserved.



C O N T E N T S

新機能および変更された機能に関する情報 1C H A P T E R 1

新機能および変更された機能に関する情報 1

システム計画 3P A R T I

システム計画 5C H A P T E R 2

IM and Presence Serviceの概要 5

IM and Presence Serviceのコンポーネント 6

計画の概要 9

導入を計画する 9

IM and Presenceのサイジング展開 10

機能の導入オプション 10

標準導入 vs中央クラスタ 14

マルチノードの拡張性機能 14

マルチノードの拡張性要件 14

OVA要件 15

展開の拡張性オプション 16

WANの導入 18

WAN経由のクラスタ内展開 18

WAN経由の展開のマルチノード設定 18

WAN経由のクラスタ間展開 19

SAMLシングルサインオンの展開 20

サードパーティ統合 20

サードパーティのクライアントの統合 21

IM and Presence Serviceリリース 15の設定と管理
iii



システムを設定する 23P A R T I I

ドメインを設定する 25C H A P T E R 3

ドメイン設定の概要 25

ドメイン設定例 25

ドメイン要件を設定する 28

ドメインのタスクフローを設定する 29

ハイアベイラビリティを無効にする 30

IM and Presence Servicesの無効化 30

IM and Presence Serviceのデフォルトドメインを設定する 32

IMアドレスドメインを追加または更新する 33

IMアドレスドメインを削除する 34

XMPPクライアントおよび TLS証明書を再生成する 35

IM and Presence Servicesを起動する 35

プレゼンス冗長グループに対するハイアベイラビリティを有効にする 36

IPv6を設定する 39C H A P T E R 4

IPv6設定の概要 39

IPv6の設定タスクフロー 40

IM and Presence Service用 Eth0を IPv6で有効にする 40

IPv6エンタープライズパラメータを有効にする 41

サービスを再起動する 41

IPv6アドレスを IM and Presence Serviceノードに割り当てる 42

IM and Presence Service用 Eth0で IPv6を無効にする 43

IMアドレススキームを設定する 45C H A P T E R 5

IMアドレススキーム： 45

User@Default_Domainを使用した IMアドレス 45

ディレクトリ URIを使用した IMアドレス 46

複数の IMドメイン 46

IM and Presence Serviceリリース 15の設定と管理
iv

Contents



IMアドレススキーム： 47

IMアドレススキームの設定のタスクフロー 47

ユーザープロビジョニングを確認する 48

高可用性を無効にする 49

サービスを停止する 50

IMアドレススキームの割り当て 50

IMアドレスの例 52

サービスを再起動する 52

高可用性の有効化 53

ディレクトリ URIへの LDAPソースの割り当て 54

ディレクトリ URIの手動割り当て 55

冗長性およびハイアベイラビリティの設定 57C H A P T E R 6

プレゼンス冗長グループの概要 57

高可用性 58

プレゼンス冗長グループの要件 58

プレゼンス冗長グループのタスクフロー 58

データベースのレプリケーションの確認 59

サービスの確認 60

プレゼンス冗長グループの設定 61

フェールオーバーのハートビート間隔の設定 62

高可用性の有効化 63

ユーザ割り当てモードの設定 64

手動フェールオーバー、フォールバック、リカバリの開始 65

ノード状態の定義 66

ノードの状態、原因、および推奨するアクション 67

ほぼゼロのダウンタイムへの IM and Presenceフェールオーバー拡張 74

冗長連携動作および制限事項 76

ユーザ設定値の設定 79C H A P T E R 7

エンドユーザ設定の概要 79

IM and Presence Serviceリリース 15の設定と管理
v

Contents



サービスプロファイル 79

機能グループテンプレートの概要 80

ユーザ設定の前提条件 80

ユーザ設定タスクフローの設定 81

ユーザ割り当てモードの設定 82

IM and Presence UCサービスの追加 82

サービスプロファイルの設定 83

機能グループテンプレートの設定 83

LDAPディレクトリの設定 85C H A P T E R 8

LDAP同期の概要 85

エンドユーザ用 LDAP認証 86

Ciscoモバイルおよびリモートアクセスクライアントおよびエンドポイント向けディレク

トリサーバユーザ検索 86

LDAP同期の前提条件 87

LDAP同期の設定タスクフロー 87

Cisco DirSyncサービスの有効化 88

LDAPディレクトリ同期の有効化 89

LDAPフィルタの作成 90

LDAPディレクトリの同期の設定 90

エンタープライズディレクトリユーザ検索の設定 93

ディレクトリサーバの UDS検索のための LDAP属性 94

LDAP認証の設定 95

LDAPアグリーメントサービスパラメータのカスタマイズ 96

LDAPディレクトリサービスパラメータ 97

LDAP同期済みユーザをローカルユーザに変換する 97

アクセス制御グループへの LDAP同期ユーザの割り当て 98

XMPPクライアントにおける連絡先検索のための LDAPディレクトリ統合 98

LDAPアカウントロックの問題 99

XMPPクライアントの LDAPサーバの名前とアドレスの設定 100

XMPPクライアントの LDAP検索設定 102

IM and Presence Serviceリリース 15の設定と管理
vi

Contents



Cisco XCPディレクトリサービスのオン 104

IM and Presence Service向けの Cisco Unified Communications Managerの設定 105C H A P T E R 9

統合の概要 105

Cisco Unified Communications Manager統合の前提条件 105

Cisco Unified Communications Managerの SIPトランク設定 107

SIPトランクセキュリティプロファイルの設定 108

IM and Presence Serviceの SIPトランクセキュリティプロファイルの設定 109

SRVクラスタ名の設定 110

SIPパブリッシュトランクの設定 111

プレゼンスゲートウェイの設定 111

Cisco Unified Communications Managerのサービスの確認 112

クラスタ外の Cisco Unified Communications Managerの電話でのプレゼンス表示の設定 112

Cisco Unified Communications Managerの TLSピアとしての追加 113

Unified Communications Managerの TLSコンテキストの設定 113

集中展開の設定 115C H A P T E R 1 0

集中展開の概要 115

集中型クラスタの展開アーキテクチャ 118

集中型クラスタの使用例 119

集中展開の前提条件 119

集中展開設定のタスクフロー 121

機能グループテンプレート経由の IM and Presenceの有効化 123

IM and Presence中央クラスタでの LDAP同期の完了 124

一括管理を介した IM and Presenceユーザの有効化 125

リモートテレフォニークラスタの追加 126

IM and Presence UC Serviceの設定 127

IM and Presenceのサービスプロファイルの作成 128

テレフォニークラスタでのプレゼンスユーザの無効化 128

OAuth更新ログインの設定 130

ILSネットワークの設定 130

IM and Presence Serviceリリース 15の設定と管理
vii

Contents



ILSへのクラスタ IDの設定 131

テレフォニークラスタでの ILSの有効化 132

ILSネットワークが動作していることを確認する 133

モバイルおよびリモートアクセスの設定 134

IM and Presence中央展開によるアップグレードでは再同期が必要 135

サブドメインの SSO対応リモートテレフォニークラスタを使用した IM and Presence集中型

クラスタセットアップ 136

中央集中型展開での電話プレゼンスの統合 137

集中型の導入の相互作用および制限事項 139

高度なルーティングの設定 141C H A P T E R 1 1

高度なルーティングの概要 141

高度なルーティングの要件 142

高度ルーティング設定のタスクフロー 142

ルーティング通信方法の設定 143

Cisco XCPルータの再起動 144

セキュアなルータ間コミュニケーションの設定 145

クラスタ IDの設定 146

プレゼンスの更新のスロットル率の設定 146

スタティックルートの設定 147

SIPプロキシサーバ構成の設定 147

IM and Presence Serviceのルート組み込みテンプレートの設定 148

IM and Presence Serviceのスタティックルートの設定 149

証明書の設定 153C H A P T E R 1 2

証明書の概要 153

証明書の前提条件 155

Cisco Unified Communications Managerとの証明書交換 156

IM and Presenceサービスへの Cisco Unified Communications Manager証明書のインポート
156

IM and Presenceサービスからの証明書のダウンロード 157

IM and Presence Serviceリリース 15の設定と管理
viii

Contents



IM and Presenceへの Cisco Unified Communications Manager証明書のインポート 158

IM and Presence Serviceでの証明機関 (CA)のインストール 159

CAルート証明書チェーンのアップロード 159

Cisco Intercluster Sync Agentサービスの再起動 160

他のクラスタに CA証明書が同期されていることの確認 160

IM and Presence Serviceへの証明書のアップロード 162

証明書のアップロード（Upload Certificates） 163

Cisco Tomcatサービスの再起動 163

クラスタ間同期の確認 164

すべてのノードで Cisco XCPルータサービスを再起動します。 165

Cisco XCP XMPP Federation Connection Managerサービスの再起動 165

XMPPフェデレーションのセキュリティ証明書でのワイルドカードの有効化 166

CSRを作成する 166

証明書署名要求のキー用途拡張 167

自己署名証明書の生成 168

IM and Presence Serviceの自己署名信頼証明書の削除 169

Cisco Unified Communications Managerからの自己署名 Tomcat信頼証明書の削除 170

証明書モニタリングタスクフロー 171

証明書モニタ通知の設定 171

OCSPによる証明書失効の設定 172

セキュリティ設定の構成 175C H A P T E R 1 3

セキュリティの概要 175

セキュリティ設定のタスクフロー 175

ログインバナーの作成 176

セキュアな XMPP接続の設定 176

IM and Presence Serviceの SIPセキュリティの設定 178

TLSピアサブジェクトの設定 178

TLSコンテキストの設定 178

FIPS Mode 179

IM and Presence Serviceリリース 15の設定と管理
ix

Contents



クラスタ間ピアの設定 183C H A P T E R 1 4

クラスタ間ピアの概要 183

クラスタ間ピアの前提条件 183

クラスタ間ピアの設定タスクフロー 184

ユーザプロビジョニングの確認 185

Cisco AXL Webサービスの有効化 185

Sync Agentの有効化 186

クラスタ間ピアの設定 187

XCP Router Serviceの再起動 189

クラスタ間の Sync Agentがオンになっていることを確認 189

クラスタ間ピアステータスの確認 190

Intercluster Sync Agentの Tomcat信頼証明書の更新 191

クラスタ間ピアの定期同期エラーからの自動リカバリを有効化 191

クラスタ間ピアの同期間隔の設定 192

クラスタ間ピア定期同期用の証明書の同期を無効にする 193

クラスタ間ピア接続を削除する 193

クラスタ間ピアリングの連携動作と制限事項 194

プッシュ通知の設定 195C H A P T E R 1 5

プッシュ通知の概要 195

プッシュ通知の設定 199

機能の設定 201P A R T I I I

アベイラビリティおよびインスタントメッセージの設定 203C H A P T E R 1 6

アベイラビリティおよびインスタントメッセージの概要 203

アベイラビリティおよびインスタントメッセージの要件 204

アベイラビリティおよびインスタントメッセージのタスクフロー 205

プレゼンス共有の設定 205

アドホックプレゼンスサブスクリプションの設定 207

IM and Presence Serviceリリース 15の設定と管理
x

Contents



インスタントメッセージの有効化 207

アベイラビリティおよびインスタントメッセージング連携動作および制限事項 208

アドホックチャットおよび常設チャットの設定 209C H A P T E R 1 7

グループチャットルームの概要 209

グループチャットの要件 210

グループチャットおよび常設チャットのタスクフロー 211

グループチャットシステム管理の設定 212

チャットルームの設定 212

Cisco XCP Text Conference Managerの再起動 214

常設チャット用の外部データベースの設定 214

外部データベース接続の追加 215

常設チャット用のMSSQLデータベースのWindows認証 215

グループチャットと持続チャットのインタラクションと制限 216

常設チャットの例（高可用性なし） 220

IM and Presenceでの常設チャットの境界 221

常設チャットのハイアベイラビリティの設定 227C H A P T E R 1 8

持続チャットにおける高可用性の概要 227

常設チャット機能のハイアベイラビリティ：クラスタ間の例 228

常設チャット（非 HA）および常設チャットの HA要件の比較 228

常設チャットのハイアベイラビリティ 230

常設チャットのハイアベイラビリティのタスクフロー 230

外部データベースの設定 231

外部データベース接続の追加 231

常設チャットにおけるハイアベイラビリティの確認 232

Cisco XCP Text Conference Managerサービスの起動 233

外部データベースのマージ 233

常設チャットのハイアベイラビリティのユースケース 235

常設チャットにおけるハイアベイラビリティのフェールオーバーユースケース 237

常設チャットにおけるハイアベイラビリティのフォールバックユースケース 237

IM and Presence Serviceリリース 15の設定と管理
xi

Contents



マネージドファイル転送の設定 239C H A P T E R 1 9

マネージドファイル転送の概要 239

マネージドファイル転送の通話フロー 240

マネージドファイル転送の要件 241

外部データベースの要件 241

外部ファイルサーバの要件 241

外部ファイルサーバの要件 244

外部ファイルサーバのパーティション推奨 246

外部ファイルサーバのユーザ認証 246

外部ファイルサーバディレクトリ構造 247

マネージドファイル転送のタスクフロー 248

外部データベース接続の追加 249

外部ファイルサーバのセットアップ 249

外部ファイルサーバのユーザの作成 251

外部ファイルサーバのディレクトリのセットアップ 252

外部ファイルサーバの公開キーの取得 253

IM and Presence Serviceでの外部ファイルサーバのプロビジョニング 254

外部ファイルサーバのフィールド 255

Cisco XCP File Transfer Managerのアクティベーションの確認 256

マネージドファイル転送の有効化 257

ファイル転送のオプション 258

外部サーバのステータスの確認 259

外部ファイルサーバの公開キーおよび秘密キーのトラブルシューティング 260

マネージドファイル転送の管理 261

Multiple Device Messagingの設定 263C H A P T E R 2 0

Multiple Device Messagingの概要 263

Multiple Device Messagingの要件 264

Multiple Device Messagingの設定 264

Multiple Device Messagingのフローのユースケース 265

IM and Presence Serviceリリース 15の設定と管理
xii

Contents



Multiple Device Messagingにおける静音モードのユースケース 265

Multiple Device Messagingのインタラクションと制限 266

複数のデバイスのメッセージングのカウンタ 267

デバイス容量のモニタリング 268

デバイスキャパシティモニタリングのユーザセッションレポート 269

エンタープライズグループの設定 271C H A P T E R 2 1

エンタープライズグループの概要 271

エンタープライズグループの前提条件 272

エンタープライズグループの設定タスクフロー 273

LDAPディレクトリからのグループ同期の確認 274

エンタープライズグループの有効化 274

OpenLDAP設定ファイルの更新 275

セキュリティグループの有効化 275

セキュリティグループフィルタの作成 276

LDAPディレクトリからのセキュリティグループの同期化 276

Cisco Jabberのセキュリティグループの構成 277

ユーザグループの表示 278

エンタープライスグループの導入モデル（Active Directory） 279

エンタープライズグループの制限事項 281

ブランディングのカスタマイズ 285C H A P T E R 2 2

ブランディングの概要 285

ブランディングの前提条件 285

ブランディングの有効化 285

ブランディングの無効化 286

ブランディングファイルの要件 287

拡張機能の設定 293C H A P T E R 2 3

ストリーム管理 293

ストリーム管理の設定 293

IM and Presence Serviceリリース 15の設定と管理
xiii

Contents



Microsoft Outlookカレンダー統合 295

フェデレーション 295

メッセージアーカイバ 296

システムの管理 297P A R T I V

チャットの管理 299C H A P T E R 2 4

チャット管理の概要 299

チャットノードエイリアスの概要 299

チャット管理の要件 300

チャット管理タスクフロー 301

チャットルームオーナーのチャットルーム設定の編集機能を有効にする 302

クライアントでのインスタントメッセージ履歴のログ記録の許可 303

常設チャットルームの作成をホームクラスタに制限する 303

外部データベース Text Conferencing Reportの表示 304

常設チャットルームの所有権の譲渡 305

常設チャットエイリアスレポート 306

チャットルームの設定 307

チャットルーム数の設定 307

チャットルームのメンバー設定の構成 307

可用性の設定 309

利用者数の設定 310

チャットメッセージの設定 311

モデレータが管理するルームの設定 312

履歴の設定 313

チャットルームのシステムデフォルト設定へのリセット 313

チャットノードエイリアスの管理 314

チャットノードのエイリアスの管理 314

チャットエイリアス管理の割り当てモード 314

チャットノードエイリアスの手動の追加 315

常設チャット用の外部データベースのクリーンアップ 317

IM and Presence Serviceリリース 15の設定と管理
xiv

Contents



チャットインタラクションの管理 318

マネージドファイル転送の管理 319C H A P T E R 2 5

マネージドファイル転送の管理の概要 319

マネージドファイル転送の管理の要件 320

マネージドファイル転送管理のタスクフロー 320

AFT_LOGテーブルの SQLクエリの出力例 321

外部データベースのディスク使用量 322

サービスパラメータのしきい値の設定 323

XCP File Transfer Managerのアラームの設定 323

マネージドファイル転送のアラームおよびカウンター 324

マネージドファイル転送の外部データベースのクリーンアップ 326

エンドユーザの管理 329C H A P T E R 2 6

エンドユーザ管理の概要 329

プレゼンス認証の概要 329

ユーザ IDおよびディレクトリ URIの検証 330

エンドユーザ管理のタスクフロー 331

プレゼンス認証ポリシーの割り当て 332

ユーザデータのデータモニタチェックの設定 333

ユーザ IDおよびディレクトリ URI検証チェックのスケジュール設定 333

電子メールアラート用の電子メールサーバの設定 334

電子メールアラートの有効化 335

システムトラブルシューティングを使用したユーザデータの検証 335

CLIからのユーザ IDおよびディレクトリ URIの検証 336

ユーザ IDとディレクトリ URI CLI検証の例 337

ユーザ IDおよびディレクトリ URIエラー 338

ユーザのプレゼンス設定の表示 340

BLFプレゼンスの連携動作と制限事項 343

ユーザの中央展開への移動 345C H A P T E R 2 7

IM and Presence Serviceリリース 15の設定と管理
xv

Contents



ユーザの中央展開への移動の概要 345

中央クラスタマイグレーションの要件となるタスク 345

中央クラスタタスクフローへの移行 347

移行元クラスタからの連絡先リストのエクスポート 349

移行元クラスタのハイアベイラビリティの無効化 350

IM and Presenceの UC Serviceの設定 351

IM and Presenceのサービスプロファイルの作成 352

テレフォニークラスタでのプレゼンスユーザの無効化 352

中央クラスタの OAuth認証を有効にする 354

中央クラスタのハイアベイラビリティの無効化 354

中央および移行クラスタのピア関係を削除する 355

Cisco Intercluster Sync Agent 356

機能グループテンプレート経由の IM and Presenceの有効化 356

中央クラスタでの LDAP同期の完了 357

一括管理を介した IM and Presenceユーザの有効化 358

中央クラスタへの連絡先リストのインポート 359

Cisco Intercluster Sync Agentを起動する 360

中央クラスタのハイアベイラビリティの有効化 360

移行クラスタの残りのピアを削除する 361

ユーザの移行 363C H A P T E R 2 8

ユーザ移行の概要 363

移行の要件 363

ユーザ移行タスクフロー 363

古いエントリを削除する 365

移行の標準プレゼンスの設定 366

クラスタ間同期エラーの確認 366

移動の必須サービスの起動 367

ユーザ連絡先リストのエクスポート 367

LDAP経由でのユーザの移行 368

外部 LDAPディレクトリの更新 369

IM and Presence Serviceリリース 15の設定と管理
xvi

Contents



新しいクラスタでの LDAPの設定 370

新しいクラスタへのユーザの手動での移動 370

ユーザの IM and Presenceの手動での無効化 371

ユーザの手動インポート 372

新しいクラスタの IM and Presenceサービスのユーザの有効化 372

一括管理経由のユーザ移行 373

CSVファイルへのユーザエクスポート 374

CSVエクスポートファイルのダウンロード 375

新しいクラスタへのCSVエクスポートファイルのアップロード 375

ユーザテンプレートの設定 376

新しいクラスタへのユーザの移行 376

一括管理によるユーザー移行の確認 377

ホームクラスタでの連絡先リストのインポート 378

元のクラスタでのユーザの更新 379

ロケール管理 381C H A P T E R 2 9

ロケール管理の概要 381

ユーザロケール 382

ネットワークロケール 382

ロケール要件の管理 382

IM and Presence Serviceへのロケールインストーラのインストール 383

エラーメッセージロケールリファレンス 384

ローカライズされたアプリケーション 387

サーバの管理 389C H A P T E R 3 0

サーバの管理の概要 389

サーバの IPアドレスの変更 389

クラスタからの IM and Presenceノードの削除 390

削除したサーバをクラスタに戻す 391

インストール前のクラスタへのノードの追加 391

プレゼンスサーバのステータスの表示 392

IM and Presence Serviceリリース 15の設定と管理
xvii

Contents



ハイアベイラビリティでのサービスの再起動 393

ホスト名の設定 394

システムのバックアップ 397C H A P T E R 3 1

バックアップの概要 397

バックアップの前提条件 399

バックアップタスクフロー 400

バックアップデバイスの設定 401

バックアップファイルのサイズの予測 402

スケジュールバックアップの設定 403

手動バックアップの開始 404

現在のバックアップステータスの表示 405

バックアップ履歴の表示 406

バックアップの連携動作と制約事項 406

バックアップの制約事項 407

リモートバックアップ用 SFTPサーバ 407

システムの復元 411C H A P T E R 3 2

復元の概要 411

マスターエージェント 411

ローカルエージェント 411

復元の前提条件 412

復元タスクフロー 413

最初のノードのみの復元 414

後続クラスタノードの復元 416

パブリッシャの再構築後の 1回のステップでのクラスタの復元 418

クラスタ全体の復元 420

前回正常起動時の設定へのノードまたはクラスタの復元 421

ノードの再起動 422

復元ジョブステータスのチェック 423

復元履歴の表示 423

IM and Presence Serviceリリース 15の設定と管理
xviii

Contents



データ認証 424

トレースファイル 424

コマンドラインインターフェイス 424

アラームおよびメッセージ 426

アラームおよびメッセージ 426

復元の連携動作と制約事項 429

復元の制約事項 429

トラブルシューティング 431

より小さい仮想マシンへの DRS復元の失敗 431

連絡先リストの一括管理 433C H A P T E R 3 3

一括管理の概要 433

一括管理の要件 433

一括管理タスクフロー 434

ユーザ連絡先 IDの一括名前変更 435

ユーザ連絡先 IDの一括変更ファイルの詳細 436

ユーザ連絡先リストと非プレゼンス連絡先リストの一括エクスポート 436

ユーザの場所の詳細を一括エクスポート 437

エクスポート連絡先リストのファイルの詳細 438

非プレゼンス連絡先リストのエクスポートファイルの詳細 439

ユーザの場所の詳細をエクスポートするためのファイルの詳細 439

ユーザ連絡先リストの一括インポート 441

連絡先リストの最大サイズの確認 441

入力ファイルのアップロード 441

新しい一括管理ジョブの作成 447

一括管理ジョブの結果の確認 448

システムのトラブルシューティング 449C H A P T E R 3 4

トラブルシューティングの概要 449

システムのトラブルシューティングの実行 449

診断の実行 450

IM and Presence Serviceリリース 15の設定と管理
xix

Contents



診断ツールの概要 451

トラブルシューティングでのトレースログの使用 452

トレースを使用した一般的な IM and Presenceの問題 452

CLIを介した共通トレース 455

CLI経由のトレースの実行 459

RTMTを介した共通トレース 460

ユーザ IDエラーおよびディレクトリ URIエラーのトラブルシューティング 461

重複したユーザ IDエラーの受信 461

重複または無効なディレクトリ URIエラーの受信 462

参考情報 465P A R T V

Cisco Unified Communications Managerの TCPおよび UDPポートの使用 467C H A P T E R 3 5

Cisco Unified Communications Managerの TCPと UDPポートの使用に関する概要 467

ポート説明 469

Cisco Unified Communications Managerサーバーがクラスタ間で使用するポート 470

共通サービスポート 473

Cisco Unified Communications Managerと LDAPディレクトリの間のポート 478

CCMAdminまたは CCMUserから Cisco Unified Communications ManagerへのWeb要求 478

Cisco Unified Communications Managerから電話機へのWeb要求 479

電話機とCisco Unified CommunicationsManagerの間のシグナリング、メディア、およびそ

の他の通信 479

ゲートウェイとCisco Unified CommunicationsManagerの間のシグナリング、メディア、お

よびその他の通信 481

アプリケーションと Cisco Unified Communications Managerの間の通信 484

CTLクライアントとファイアウォールの通信 486

Cisco Smart Licensing Serviceと Cisco Smart Software Manager間の通信 486

HPサーバ上の特殊なポート 487

ポート参照 487

ファイアウォールアプリケーションインスペクションガイド 487

IETF TCP/UDPポート割り当てリスト 487

IPテレフォニー設定とポート使用に関するガイド 487

IM and Presence Serviceリリース 15の設定と管理
xx

Contents



VMwareポート割り当てリスト 488

IM and Presence Serviceのポート使用状況の情報 489C H A P T E R 3 6

IM and Presence Serviceポート利用の概要 489

表に記載の情報 490

IM and Presenceサービスポートリスト 490

追加の要件 509C H A P T E R 3 7

ハイアベイラビリティログインプロファイル 509

ハイアベイラビリティログインプロファイルに関する重要事項 509

ハイアベイラビリティログインプロファイルテーブルの使用 510

高可用性ログイン設定の例 511

単一クラスタコンフィギュレーション 512

500ユーザフル UC（1vCPU 700MHz 2GB）のアクティブ/アクティブプロファイル 512

500ユーザフル UC（1vCPU 700MHz 2GB）のアクティブ/スタンバイプロファイル 512

1000ユーザフル UC（1vCPU 1500MHz 2GB）のアクティブ/アクティブプロファイル 512

1000ユーザフル UC（1vCPU 1500MHz 2GB）のアクティブ/スタンバイプロファイル 513

2000ユーザフル UC（1vCPU 1500Mhz 4GB）のアクティブ/アクティブプロファイル 513

2000ユーザフル UC（1vCPU 1500Mhz 4GB）のアクティブ/スタンバイプロファイル 514

5000ユーザフル UC（4 GB 2vCPU）のアクティブ/アクティブプロファイル 514

5000ユーザフル UC（4 GB 2vCPU）のアクティブ/スタンバイプロファイル 515

15000ユーザフル UC（4 vCPU 8GB）のアクティブ/アクティブプロファイル 515

15000ユーザフル UC（4 vCPU 8GB）のアクティブ/スタンバイプロファイル 516

25000ユーザフル UC（6 vCPU 16GB）のアクティブ/アクティブプロファイル 517

25000ユーザフル UC (6 vCPU 16 GB)アクティブ/スタンバイプロファイル 518

XMPP標準への準拠 520

設定変更通知およびサービス再起動通知 521

IM and Presence Serviceリリース 15の設定と管理
xxi

Contents



IM and Presence Serviceリリース 15の設定と管理
xxii

Contents



第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報, on page 1

新機能および変更された機能に関する情報
次の表は、この最新リリースまでのガイドでの機能の主な変更点の概要を示したものです。ただ

し、今リリースまでのガイドにおける変更点や新機能の一部は表に記載されていません。

Table 1: IM and Presenceサービスの新機能と変更された動作

参照先説明日付

-Microsoftリモートコール制御機
能の削除。

2023年 12月 18日
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第 I 部

システム計画
•システム計画（5ページ）





第 2 章

システム計画

• IM and Presence Serviceの概要（5ページ）
•計画の概要（9ページ）
•導入を計画する（9ページ）
•機能の導入オプション（10ページ）
•標準導入 vs中央クラスタ（14ページ）
•マルチノードの拡張性機能（14ページ）
• WANの導入（18ページ）
• SAMLシングルサインオンの展開（20ページ）
•サードパーティ統合（20ページ）
•サードパーティのクライアントの統合（21ページ）

IM and Presence Serviceの概要
IM and Presenceサービスの管理は、IM and Presenceサービスノードに対する個々の設定変更を、
手動で行うための webベースのアプリケーションです。このガイドの手順では、このアプリケー
ションを使用して機能を設定する方法について説明します。

IM and Presenceサービスは、豊富な機能を備えたCisco Jabberユニファイドコミュニケーションク
ライアント、またはサードパーティのXMPP対応 IM and Presenceクライアントのいずれかを選択
できます。IM and Presenceサービスは、インスタントメッセージング、ファイル転送を提供し、
さらに、固定グループチャットルームをホストしたり、設定したりすることができます。

Cisco Unified CommunicationsManager IM and Presenceサービスによるオンプレミス展開で使用可能
なサービスは次のとおりです。

•プレゼンス

• Instant Messaging（インスタントメッセージング）

•ファイル転送

•音声通話（Audio Calls）

•ビデオ

IM and Presence Serviceリリース 15の設定と管理
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•ボイスメール

•会議

詳細は、Cisco Unified Communications Managerのマニュアルを参照してください。

IM and Presence Serviceのコンポーネント
次の図は、主なコンポーネントや Cisco Unified Communications Managerと IM and Presence Service
間のインターフェイスなど、IM and Presence Service展開の概要を示します。

図 1 : IM and Presence Serviceの基本的な展開

SIPインターフェイス

SIPインターフェイスを有効にするには、以下の設定を行う必要があります。

• Cisco Unified Communications Managerの SIP接続を有効にするには、SIPトランクを IM and
Presenceサーバを指すように設定する必要があります。

• IM and Presenceサービスで、Cisco Unified Communications Managerをプレゼンスゲートウェ
イとして設定すると、IM and Presenceで SIPトランクを介して SIP SUBSCRIBEメッセージを
Cisco Unified Communications Managerに送信することができます。

IM and Presence Serviceリリース 15の設定と管理
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AXL/SOAPインターフェイス

AXL/SOAPインターフェイスは、Cisco Unified Communications Managerからのデータベースの同
期を処理し、IM and Presence Serviceデータベースにデータを入力します。データベース同期をア
クティブにするには、Sync Agentサービスが IM and Presenceで実行されている必要があります。

SyncAgentは、デフォルトではMandPresence Serviceクラスタ内のすべてのノードにすべてのユー
ザを等しくロードバランシングします。ただし、クラスタ内の特定のノードにユーザを手動で割

り当てることもできます。

シングルおよびデュアルノードの IM and Presence Serviceで Cisco Unified Communications Manager
とのデータベース同期を実行する場合の推奨される同期化間隔については、IMandPresenceService
の SRNDマニュアルを参照してください。

AXLインターフェイスは、アプリケーション開発者の連係動作がサポートされていません。（注）

LDAPインターフェイス

Cisco Unified Communications Managerは、すべてのユーザ情報を手動設定または LDAPを介した
直接同期によって取得します。IM and Presence Serviceは、Cisco Unified Communications Manager
からこのユーザ情報をすべて同期します（AXL/SOAPインターフェイスを使用）。

IM and Presence Serviceは、Cisco Jabberクライアントのユーザの LDAP認証および IM and Presence
Serviceユーザインターフェイスを提供します。Cisco Jabberユーザが IM and Presence Serviceにロ
グインし、LDAP認証が Cisco Unified Communications Managerで有効になっている場合、IM and
PresenceServiceはユーザ認証用のLDAPディレクトリに直接移動します。ユーザが認証されると、
IM and Presence Serviceは Cisco Jabberにこの情報を転送し、ユーザログインを続行します。

XMPPインターフェイス

XMPP接続は、XMPPベースのクライアントのプレゼンス情報交換やインスタントメッセージ動
作を処理します。IM and Presenceサービスは、XMPPベースのクライアントの一時的（アドホッ
ク）および永続的（常設）チャットルームをサポートします。IMゲートウェイは、IMandPresence
サービス展開における SIPベースのクライアントと XMPPベースのクライアント間の IM相互運
用性をサポートします。

CTIインターフェイス

CTI（コンピュータテレフォニーインテグレーション）インターフェイスは、IMandPresenceノー
ドにおけるユーザのすべての CTI通信を処理して、Cisco Unified Communications Manager上の電
話機を制御します。CTI機能を使用すると、Cisco Jabberクライアントのユーザはデスクフォン制
御モードでアプリケーションを実行できます。

Cisco Unified Communications Managerの IM and Presence Serviceユーザの CTI機能を設定するに
は、ユーザが CTI対応グループに関連付けられ、そのユーザに割り当てられているプライマリ内
線が CTIに対応している必要があります。

IM and Presence Serviceリリース 15の設定と管理
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Cisco Jabberデスクフォン制御を設定するには、CTIサーバおよびプロファイルを設定し、そのプ
ロファイルにデスクフォンモードでアプリケーションを使用するユーザを割り当てる必要があり

ます。ただし、すべての CTI通信は Cisco Unified CommunicationsManagerと Cisco Jabberの間で直
接実行され、IM and Presence Serviceサーバを介しません。

Cisco IM and Presence Data Monitorサービス

Cisco IM and Presence Data Monitorは、IM and Presence Serviceの IDSレプリケーションのステータ
スを監視します。その他の IM and Presenceサービスは、Cisco IM and Presence Data Monitorに依存
しており、IDSレプリケーションが安定した状態になるまで起動が遅延する場合があります。

Cisco IM and Presence Data Monitorは、Cisco Unified Communications Managerから Cisco Sync Agent
の同期のステータスをチェックします。IDSレプリケーションをセットアップし、IMandPresence
データベースパブリッシャノードで Sync Agentが Cisco Unified Communications Managerリリース
からの同期を完了した後でのみ、依存するサービスの起動が許可されます。タイムアウトが発生

すると、IDSレプリケーションおよび Sync Agentが完了していない場合でも、パブリッシャノー
ドの Cisco IM and Presence Data Monitorにより依存するサービスの起動が許可されます。

サブスクライバノードでは、IDSレプリケーションが正常に確立されるまでCisco IM and Presence
Data Monitorは機能サービスの起動を遅らせます。Cisco IM and Presence Data Monitorは、クラス
タ内の問題のあるサブスクライバノードのみで機能サービスの起動を遅らせます。1台のノード
で問題があっても、すべてのサブスクライバノードで機能サービスの起動が遅れることはありま

せん。たとえば IDSレプリケーションが node1および node2で正常に確立されていても、node3で
確立されていない場合、Cisco IM and Presence Data Monitorは機能サービスを node1および node2
で起動しますが、node3では起動を遅らせます。

Cisco IM and Presence Data Monitorは、IM and Presenceデータベースパブリッシャノードで異なる
動作をします。Cisco UPReplicationWatcherサービスは、タイムアウトが発生するまで機能サービ
スの開始を遅らせます。タイムアウトが発生すると、IDSの複製が正常に確立されていなくても、
パブリッシャノード上ですべての機能サービスの開始を許可します。

ノードの機能サービスの起動を遅らせる場合は、Cisco IM and Presence Data Monitorがアラームを
生成します。次に、IDSの複製がそのノードで正常に確立されたときに通知を生成します。

Cisco IM and Presence Data Monitorは、新しいマルチノードインストールと、ソフトウェア更新手
順の両方に影響します。パブリッシャノードおよびサブスクライバノードが同じ IM and Presence
リリースを実行し、IDSの複製がサブスクライバノードで正常に確立された場合にのみ両方が完
了します。

ノードの IDS複製のステータスを確認するには、次の手順を実行します。

•使用する CLIコマンド：utils dbreplication runtimestate

• Cisco Unified IM and Presence Reporting Toolを使用します。IM and Presence Database Statusレ
ポートに、クラスタの詳細なステータスが表示されます。

Cisco Sync Agentのステータスを確認するには、Cisco Unified CM IM and Presenceの管理インター
フェイスに移動し、[診断] > [システムダッシュボード]を選択します。CiscoUnifiedCommunications
Managerのノード IPアドレスと同期ステータスが確認できます。

IM and Presence Serviceリリース 15の設定と管理
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計画の概要
システムを設定する前に、システム導入方法の計画を必ず立ててください。IMandPresenceService
は、幅広い導入オプションを提供しており、企業のさまざまなニーズを満たす設計になっていま

す。

個別のニーズを満たす IM and Presence Serviceの展開を含む Cisco Collaborationシステムの設計方
法の詳細は、http://www.cisco.com/c/en/us/support/unified-communications/unified-presence/
products-implementation-design-guides-list.htmlの Cisco Collaboration System Solution参照ネットワー

ク設計を参照してください。

導入を計画する
システムを設定する前に、クラスタトポロジおよびシステム導入方法を必ず計画してください。

手順

目的コマンドまたはアクション

全体的なサイジングの推奨事項について

は、http://www.cisco.com/c/en/us/support/
コラボレーション導入のサイジングStep 1

unified-communications/unified-presence/
products-implementation-design-guides-list.html
の『Cisco Collaborationシステムソリュー
ションリファレンスネットワーク設計』

の「Collaboration Solutionサイジングガイ
ド」の章を参照してください。

詳細については、「機能の導入オプション

（10ページ）」を参照してください。
導入する機能を決定します。Step 2

IM and Presence Serviceをテレフォニーと
同じクラスタ展開するか、IM and Presence

標準的な導入または IM and Presence中央
クラスタを導入するかどうかを決定する

Step 3

の集中型クラスタを展開するかを決めま

す。詳細については、標準導入 vs中央ク
ラスタを参照してください。

IM and Presence Serviceのマルチノードの
拡張性機能を使用すると、必要に応じた展

導入するクラスタノード数の計画を立て

ます。

Step 4

開のサイジングが可能です。詳細について

は、「マルチノードの拡張性要件（14
ページ）」を参照してください。

展開の拡張性オプション（16ページ）冗長性を追加する方法を計画します。Step 5
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目的コマンドまたはアクション

ハードウェアを単一のロケーションからメ

ンテナンスするために、単一のサイトにイ

地理的サイトの計画Step 6

ンストールすることができます。ただし、

WANを介してクラスタを展開し、複数の
サイトを展開することで、地理的な冗長性

を追加することも可能です。詳細について

は、次の項を参照してください。

• WAN経由のクラスタ内展開（18ペー
ジ）

• WAN経由のクラスタ間展開（19ペー
ジ）

Jabber識別子（JID）で使用できる文字に
ついては、RFC 3920（3.アドレス方式）

IM and Presenceユーザーの Jabber識別子
（JID）のスキーマを計画します。

Step 7

および XEP-0106を参照してください。
Cisco Jabberおよびその他のサードパーティ
XMPPクライアントは、クライアント側の
ドキュメントを参照する必要がある追加の

制限を課す場合があります。

詳細については、「SAMLシングルサイ
ンオンの展開（20ページ）」を参照して
ください。

SAMLシングルサインオンを設定するか
どうかを決定します。

Step 8

これには、Microsoft Outlookカレンダーと
の統合だけでなく、サードパーティシス

サードパーティのアプリケーションと統合

するかどうかを決定します。

Step 9

テムとの連携を含みます。詳細について

は、「サードパーティ統合（20ペー
ジ）」を参照してください。

IM and Presenceのサイジング展開
Collaboration導入のサイジング方法の詳細は、http://www.cisco.com/c/en/us/support/
unified-communications/unified-presence/products-implementation-design-guides-list.htmlにある『Cisco

Collaborationシステムソリューションリファレンスネットワーク設計』の「Collaboration Solution
サイジングガイド」の章を参照してください。

機能の導入オプション
IM and Presence Serviceをインストールし、基本的な展開でユーザを設定した後に使用できる主な
機能には、基本 IM、可用性、アドホックグループチャットの機能があります。
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オプション機能を追加することで、基本的な展開を拡張できます。次の図に、IM and Presence
Serviceの機能展開オプションを示します。

次の表に、IM and Presence Serviceの機能展開オプションのリストを示します。
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表 2 : IM and Presence Service機能の展開オプション

リモートデスクフォン制御

（オプション）

豊富な Unified
Communicationsアベイラビリ
ティ機能（オプション）

高度な IM機能（オプショ
ン）

コア IMとアベイラビリティ
機能

リモート Cisco IP Phone制御

リモートソフトフォン制御

Ciscoテレフォニーのアベイ
ラビリティ

Microsoft Outlookカレンダー
の統合（オンプレミスの

Exchangeあるいはホスト型
Office 365展開）

ユーザアベイラビリティの

表示

リッチテキスト IMのセキュ
アな送受信

ファイル転送

アドホックグループチャッ

ト

連絡先の管理

ユーザの履歴

Cisco Jabberのサポート

複数のクライアントデバイ

スのサポート：Microsoft
windows、MAC、Mobile、タ
ブレット、IOS、Android、
BB

Microsoft Officeの統合

LDAP directory integration

個人用ディレクトリおよび友

人リスト

オープン API

システムトラブルシュー

ティング

IM and Presence Serviceリリース 15の設定と管理
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リモートデスクフォン制御

（オプション）

豊富な Unified
Communicationsアベイラビリ
ティ機能（オプション）

高度な IM機能（オプショ
ン）

コア IMとアベイラビリティ
機能

常設チャット

マネージドファイル転送

メッセージアーカイバ

サードパーティのカレンダー

XMPPクライアントのサポー
ト

高可用性

拡張性：WAN経由のマルチ
ノードサポートおよびクラ

スタリング

クラスタ間ピアリング

エンタープライズとの連携：

• IM and Presence Service
の統合

• Cisco Webex Messenger
の統合

• Microsoft
Business/Office365向け
Lync/Skype for Business
の統合

• IBM SameTimeの統合

• Cisco Jabber XCP

パブリックフェデレーショ

ン：

• Google Talk、AOLの統
合

• XMMPサービスまたは
BOT

•サードパーティの
Exchangeサービスの統
合

IMコンプライアンス

SAMLシングルサインオン

IM and Presence Serviceリリース 15の設定と管理
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リモートデスクフォン制御

（オプション）

豊富な Unified
Communicationsアベイラビリ
ティ機能（オプション）

高度な IM機能（オプショ
ン）

コア IMとアベイラビリティ
機能

カスタムログインバナー

標準導入 vs中央クラスタ
システムをインストールする前に、まず、IM and Presence Serviceの標準の導入を展開するか、現
状のトポロジおよびインストールへの影響を鑑みて、IM and Presence Serviceの中央クラスタを採
用するかを決定する必要があります。

• Cisco Unified Communications Manager（標準展開）上の IM and Presence Service：標準の展開
では、IM and Presence Serviceクラスタが、Cisco Unified Communications Managerのテレフォ
ニーノードと同じサーバにインストールされます。IM and Presenceクラスタは、プラット
フォームと多くのテレフォニークラスタと同じサービスを共有します。このオプションで

は、IM and Presenceクラスタへのテレフォニークラスタの 1 x 1のマッピングが必要です。

•集中 IM and Presenceスクラスタ：この導入方法では、IM and Presence Serviceクラスタがテレ
フォニークラスタから独立してインストールされます。トポロジの計画方法によっては、IM
and Presenceの中央クラスタをテレフォニークラスタとは全く別の複数の物理ハードウェア
サーバにインストールすることができます。この導入オプションでは、テレフォニークラス

タと IM and Presenceクラスタの 1対 1のマッピング要件が削除され、それぞれの展開の種類
をニーズに応じて適切に拡張できます。

IM and Presenceクラスタには、Cisco Unified CommunicationsManagerのインスタンスが継続して含
まれます。ただし、このインスタンスは、ユーザのプロビジョニングおよびデータベースを処理

するためのもので、テレフォニーを処理するものではありません。テレフォニー統合については、

IM and Presenceの中央クラスタは、別の Unified Communictions Managerテレフォニークラスタに
接続する必要があります。

（注）

このドキュメントの手順は、標準の展開および中央クラスタ展開の両方で利用することができま

す。ただし、中央クラスタを展開する場合は、「集中展開の設定（115ページ）」のタスクも完
了して、テレフォニークラスタと IM and Presenceクラスタを適切に配置する必要があります。

マルチノードの拡張性機能

マルチノードの拡張性要件

IM and Presenceサービスはマルチノードの拡張性をサポートします。

IM and Presence Serviceリリース 15の設定と管理
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•クラスタあたり 6個のノード

•完全なUnifiedCommunication（UC）モード展開でノードごとに最大25,000ユーザを持つクラ
スタあたり 75,000ユーザ

•プレゼンス冗長グループでクラスタあたり 25,000ユーザ、およびハイアベイラビリティの展
開でクラスタあたり 75,000ユーザ。

•ユーザあたりの最大連絡先の管理可能なカスタマー定義制限（デフォルトは無制限）

• IM and Presenceサービスはマルチノード機能をもつクラスタ間展開をサポートしています。

OVA要件
以下の OVA要件が適用されます。

•クラスタ間環境では、最小限の OVAを 15,000ユーザに導入することを推奨します。すべて
のクラスタが少なくとも 15,000ユーザが OVAを実行している限り、複数のクラスタを異な
る OVAのサイズで実行することが可能です。

•常設チャットの展開には、少なくとも15,000ユーザ OVAを導入することを推奨します。

•中央集中型の導入の場合は、最小 OVA 15,000ユーザと、25,000ユーザ IM and Presence OVA
を推奨します。15,000ユーザ OVAは、25000ユーザにまで拡張できます。25K OVAテンプ
レートと高可用性を有効にした 6ノードクラスタでは、IM and Presenceサービスの中央展開
で最大 75,000のクライアントをサポートしています。25K OVAで 75Kユーザをサポートす
るには、XCPルータのデフォルトトレースレベルを [情報（Info）]から [エラー（Error）]
に変更する必要があります。中央クラスタの Unified Communications Managerパブリッシャ
ノードでは、次の要件が適用されます。

• 25000 IM and Presence OVA (最大75000ユーザ)は、中央クラスタのUnified Communications
Managerパブリッシャノードにインストールされた1万ユーザ OVAを使用して展開でき
ます。

• 15000 IM and PresenceOVA (最大45,000ユーザ)は、中央クラスタのUnified Communications
Managerパブリッシャノードにインストールされた 7500ユーザ OVAを使用して展開で
きます。

Multiple DeviceMessagingを有効にする場合は、各ユーザが複数の Jabberクライアントを持つ可能
性があるため、ユーザ数ではなくクライアント数に応じた展開にします。たとえば、ユーザ数が

25,000人で、各ユーザが 2台の Jabberクライアントを保持している場合、導入環境には 5万ユー
ザのキャパシティが必要となります。

（注）

拡張性は、展開内のクラスタの数によって異なります。VMの設定要件およびOVAテンプレート
の詳細は、以下の URLの Virtualization for Unified CM IM and Presenceを参照してください。

IM and Presence Serviceリリース 15の設定と管理
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https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/virtualization/
virtualization-cisco-ucm-im-presence.html

展開の拡張性オプション

IM and Presence Serviceクラスタは、最大 6台のノードをサポートできます。最初に 6台未満の
ノードをインストールした場合は、追加ノードをいつでもインストールできます。より多くのユー

ザをサポートするために IM and Presence展開を拡張する場合、設定したマルチノード展開モデル
を考慮する必要があります。次の表で、各マルチノード展開モデルの拡張性オプションについて

説明します。

表 3 :

拡張性オプション構成モード

新しいプレゼンスへの新規ノー

ドの追加

冗長グループ

既存のプレゼンス冗長グループ

への新しいノードの追加

新しいプレゼンス冗長グループ

に新しいノードを追加すると、

展開でより多くのユーザをサ

ポートできます。

これはプレゼンス冗長グループ

内のユーザに平衡型ハイアベイ

ラビリティを提供しません。平

衡型ハイアベイラビリティを実

現するには、プレゼンス冗長グ

ループに2番目のノードを追加
する必要があります。

既存のプレゼンス冗長グループ

に新しいノードを追加すると、

新しいノードが既存のノードと

同じ数のユーザをサポートでき

ます。プレゼンス冗長グループ

は、ユーザの数の2倍をサポー
トできます。また、そのプレゼ

ンス冗長グループ内の既存の

ノードと新しいノードのユーザ

に平衡型ハイアベイラビリティ

を提供します。

平衡型非冗長ハイアベイラビリ

ティ展開
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拡張性オプション構成モード

新しいプレゼンスへの新規ノー

ドの追加

冗長グループ

既存のプレゼンス冗長グループ

への新しいノードの追加

新しいプレゼンス冗長グループ

に新しいノードを追加すると、

展開でより多くのユーザをサ

ポートできます。

これはプレゼンス冗長グループ

内のユーザに平衡型ハイアベイ

ラビリティを提供しません。平

衡型ハイアベイラビリティを実

現するには、プレゼンス冗長グ

ループに2番目のノードを追加
する必要があります。

既存のプレゼンス冗長グループ

に新しいノードを追加すると、

新しいノードが既存のノードと

同じユーザをサポートできま

す。たとえば、既存のノードが

5,000人のユーザをサポートす
る場合、新しいノードは同じ

5,000人のユーザをサポートし
ます。また、そのプレゼンス冗

長グループ内の既存のノードと

新しいノードのユーザに平衡型

冗長ハイアベイラビリティを提

供します。

既存のノード上の

ユーザ数に応じ

て、プレゼンス冗

長グループ内での

ユーザの再割り当

てが必要になるこ

とがあります。

（注）

平衡型冗長ハイアベイラビリ

ティ展開

新しいプレゼンス冗長グループ

に新しいノードを追加すると、

展開でより多くのユーザをサ

ポートできます。

これはプレゼンス冗長グループ

内のユーザにハイアベイラビリ

ティを提供しません。ハイアベ

イラビリティを実現するには、

プレゼンス冗長グループに2番
目のノードを追加する必要があ

ります。

既存のプレゼンス冗長グループ

に新しいノードを追加すると、

プレゼンス冗長グループの既存

のノードのユーザにハイアベイ

ラビリティが提供されます。こ

れは、ハイアベイラビリティ拡

張機能だけを提供します。展開

でサポートできるユーザ数は増

えません。

アクティブ/スタンバイ冗長ハ
イアベイラビリティ展開
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WANの導入
IM and Presence Serviceは、クラスタ内およびクラスタ間でのWAN経由のクラスタリング展開を
サポートします。このオプションでは、導入環境に地理的冗長性を追加することができます。

WAN経由のクラスタ内展開
IM and Presence Serviceでは、このモジュールに記載された推奨帯域幅を使用したWAN経由のク
ラスタ内展開をサポートしています。IM and Presence Serviceでは、プレゼンス冗長グループ内の
1つのノードが 1つの地理的なサイトに存在し、プレゼンス冗長グループ内の 2番目のノードが
別の地理的な場所にあるような、WAN上で地理的に分割された単一のプレゼンス冗長グループを
サポートします。

このモデルは、地理的冗長性およびリモートフェールオーバー（たとえば、リモートサイトの

バックアップ IM and Presence Serviceノードへのフェールオーバー）を提供できます。このモデル
では、IM and Presence Serviceノードを Cisco Unified Communications Managerデータベースパブ
リッシャノードと共存させる必要はありません。Cisco Jabberクライアントは、IM and Presence
Serviceノードに対してローカルまたはリモートからアクセスできます。

このモデルは、クライアントのハイアベイラビリティをサポートし、サービスまたはハードウェ

アがホームの IM and Presence Serviceノードで失敗した場合、クライアントはリモートピアの IM
and Presence Serviceノードにフェールオーバーします。障害が発生したノードが再度オンライン
になると、クライアントはホームの IM and Presence Serviceノードに自動的に再接続します。

WAN経由でリモートフェールオーバーを備えた IM and Presence Serviceを展開する場合は、次の
制約事項に注意してください。

•このモデルは、システムレベルのハイアベイラビリティのみをサポートします。特定の IM
and Presence Serviceコンポーネントに、シングルポイント障害が存在する場合があります。
これらのコンポーネントは、Cisco Sync Agent、Cisco Intercluster Sync Agent、および Cisco
Unified CM IM and Presenceの管理インターフェイスです。

IMandPresenceServiceは、WAN経由のクラスタリング展開において複数のプレゼンス冗長グルー
プをサポートします。WAN経由のクラスタリング展開の規模については、IM and Presence Service
SRNDを参照してください。

詳細については、IM and Presence Serviceソリューションリファレンスネットワークデザイン
（SRND）を参照してください。

WAN経由の展開のマルチノード設定

WAN経由のクラスタ内展開用に IM and Presence Serviceのマルチノード機能を設定する場合は、
マルチノードの項で説明するように IM and Presence Serviceプレゼンス冗長グループ、ノード、お
よびユーザ割り当て設定します。ただし、次の推奨事項に注意してください。

•最適なパフォーマンスを得るため、ホームの IM and Presence Serviceノードにユーザの大部分
を割り当てることを推奨します。この展開モデルでは、WAN経由でリモート IM and Presence
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Serviceノードに送信されるメッセージの量が少なくなりますが、セカンダリノードへのフェー
ルオーバー時間は、フェールオーバーするユーザの数によって異なります。

• WAN経由のハイアベイラビリティ展開モデルを設定する場合は、プレゼンス冗長グループ
全体の DNS SRVアドレスを設定できます。この場合、IM and Presence Serviceは、DNS SRV
で指定されたノードへの最初のPUBLISH要求メッセージを送信し、応答メッセージは、ユー
ザのホストノードを示します。IM and Presence Serviceはホストノードにそのユーザに対する
後続の PUBLISHメッセージをすべて送信します。このハイアベイラビリティの展開モデル
を設定する前に、WAN経由で送信される可能性があるメッセージの量に十分な帯域幅がある
かどうかを検討する必要があります。

WAN経由のクラスタ間展開
IM and Presence Serviceでは、このモジュールに記載された推奨帯域幅を使用したWAN経由のク
ラスタ間展開をサポートしています。クラスタ間の展開を導入する場合は、以下の点に注意しま

す。

•クラスタ間ピアと呼ばれる、スタンドアロンの IM and Presence Serviceクラスタを相互接続す
るピア関係を設定することができます。このクラスタ間ピアの機能を使用すると、ある IM
and Presence Serviceクラスタ内のユーザは、同じドメイン内のリモート IM and Presence Service
クラスタのユーザのアベイラビリティ情報を通信およびサブスクライブできます。クラスタ

間ピアの設定方法の詳細は、「クラスタ間ピアの設定（187ページ）」を参照してください。

•ノード名：任意の IM and Presence Serviceノードに定義したノード名は、すべてのクラスタ内
の他のすべての IM and Presence Serviceノードで解決可能でなければなりません。したがっ
て、各 IM and Presence Serviceノード名はノードの FQDNである必要があります。ネットワー
クに DNSが展開されていない場合は、各ノード名が IPアドレスである必要があります。

• IMアドレススキーム：クラスタ間展開の場合、各クラスタ内のすべてのノードは同じ IMア
ドレススキームを使用する必要があります。あるクラスタ内のいずれかのノードが、Release
10以前のあるバージョンの IM and Presence Serviceを実行している場合、下位互換性のため
に、すべてのノードが UserID@Default_Domainの IMアドレススキームを使用するように設
定する必要があります。

•ルータ間通信：デフォルト設定では、IM and Presence Serviceは、クラスタ間のルータ間コネ
クタとしてクラスタ内のすべてのノードを割り当てます。IM and Presence Serviceは、AXLイ
ンターフェイスを介してクラスタ間にクラスタ間ピア接続を確立すると、ホームおよびリモー

トクラスタのすべてのクラスタ間ルータツールータコネクタノードからの情報を同期化し

ます。

また、TLSを使用したルーター間のセキュアな通信を設定して、ローカルクラスタ内の各
ルータ間コネクタノードおよびリモートクラスタ内の各ルータコネクタノード間の接続を

保護することも可能です。
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SAMLシングルサインオンの展開
Security Assertion Markup Language（SAML）シングルサインオン機能を使用すると、管理ユーザ
は以下のいずれかのアプリケーションサインインした後、 IM and Presence Serviceを含め、数多く
のCiscoCollaborationアプリケーションにアクセスすることができます。この機能は、以下の方法
で管理者のジョブを簡素化します。

•シングルサインイン後に、数多くの Cisco Collaborationアプリケーションにアクセスするに
は、単一のログインが必要となります。

•必要なパスワードは 1つのみで、アプリケーション毎に異なるパスワードを覚える必要はあ
りません。

•管理者は、すべてのパスワードと認証を単一の IDプロバイダー (IdP)で管理することができ
ます。

SAMLシングルサインオンのセットアップおよび設定の詳細は、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
にある『Cisco Unified Communications Solutions向け SAML SSO導入ガイド』を参照してください。

サードパーティ統合
IM and Presence Serviceは、さまざまなサードパーティシステムと統合されています。以下の表
に、統合の概要と、その構成方法を説明したドキュメントへのリンクが提供されています。

このマニュアルの構成マニュアルのタイトル

IM and Presence Serviceを設定し、オンプレミスのMicrosoft
Exchangeサーバあるいはホスト型の Office 365サーバに接続し
て、IM and Presence Servicユーザのプレゼンスステータスに
Microsoft Outlookのカレンダー情報を使用します。

IM and Presenceサービス向け
Microsoft Outlook予定表統合ガ
イド
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このマニュアルの構成マニュアルのタイトル

IM and Presence Serviceを設定して、以下のシステムとのドメイ
ン間連携を行います。この設定で、IM and Presenceユーザが、
他のシステム上のユーザと IMおよびプレゼンスの情報を交信
することができます。

• Microsoft Lync[MicrosoftLync]

• Microsoft Skype for Business

• Microsoft Office 365

• GoogleTalk

• AOL

• IBM Sametime

• Cisco Webex Messenger

•別の IM and Presence Serviceエンタプライズ

IM and Presence Service向けドメ
イン間連携

Microsoft Lyncまたは Skype for Businessとのパーティション化さ
れたドメイン間連携用にIM and Presence Serviceを設定します。
この統合によって、ユーザの IM and Presence Serviceへの移行中
でも、ネットワーク内の通信を維持することができます。

IM and Presence Serviceのパー
ティション化されたドメイン間

連携

サードパーティのクライアントの統合
このセクションでは、サードパーティのクライアントの統合に関する要件の概要について説明し

ます。

サポートされているサードパーティ製 XMPPクライアント

IMandPresenceServiceは、アベイラビリティおよびインスタントメッセージ（IM）サービスのた
めにサードパーティ製 XMPPクライアントアプリケーションを IM and Presence Serviceと統合で
きるように、標準ベースのXMPPをサポートしています。サードパーティ製XMPPクライアント
が、Ciscoソフトウェア開発キット（SDK）にある標準ベースの XMPPに準拠している必要があ
ります。

このモジュールでは、XMPPクライアントを IM and Presence Serviceと統合するための設定要件に
ついて説明します。XMPPベースのAPI（Web）クライアントアプリケーションを IMandPresence
Serviceと統合する場合は、Cisco Developerポータルにある IM and Presence Serviceの開発者マニュ
アルを参照してください。

http://developer.cisco.com/
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ライセンス要件

XMPPクライアントアプリケーションのユーザごとに IM and Presence Service機能を割り当てる必
要があります。IM and Presence機能は、User Connect Licensing（UCL）と Cisco Unified Workspace
Licensing（CUWL）の両方に含まれています。

ライセンスの詳細は、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.htmlにあ
る『Cisco Unified Communications Managerシステム設定ガイド』の「スマートソフトウェアライ
センシング」の章を参照してください。

Cisco Unified Communications Managerでの XMPPクライアント統合

XMPPクライアントを統合する前に、CiscoUnifiedCommunicationsManagerで次のタスクを実行し
ます。

•ライセンス要件を設定します。

•ユーザとデバイスを設定します。デバイスを各ユーザに関連付け、ユーザをラインアピアラ
ンスに関連付けます。

XMPP連絡先検索のための LDAP統合

XMPPクライアントアプリケーションのユーザがサードパーティ LDAPディレクトリから連絡先
を検索および追加できるようにするには、IM and Presence Serviceで XMPPクライアントの LDAP
設定を実行します。

XMPPクライアントの DNS設定

XMPPクライアントを IM and Presence Serviceと統合する場合は、展開内の DNS SRVを有効にす
る必要があります。XMPPクライアントは、DNSSRVクエリーを実行して、通信するXMPPノー
ド（IM and Presence Service）を検索し、XMPPノードのレコードルックアップを実行して IPアド
レスを取得します。

IM and Presence Serviceの展開で複数の IMドメインを設定した場合は、各ドメインにDNS SRVレ
コードが必要です。すべての SRVレコードは、同じ結果セットに解決できます。

（注）
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第 II 部

システムを設定する
•ドメインを設定する（25ページ）
• IPv6を設定する（39ページ）
• IMアドレススキームを設定する（45ページ）
•冗長性およびハイアベイラビリティの設定（57ページ）
•ユーザ設定値の設定（79ページ）
• LDAPディレクトリの設定（85ページ）
• IM and Presence Service向けの Cisco Unified Communications Managerの設定（105ページ）
•集中展開の設定（115ページ）
•高度なルーティングの設定（141ページ）
•証明書の設定（153ページ）
•セキュリティ設定の構成（175ページ）
•クラスタ間ピアの設定（183ページ）
•プッシュ通知の設定（195ページ）





第 3 章

ドメインを設定する

•ドメイン設定の概要（25ページ）
•ドメイン要件を設定する（28ページ）
•ドメインのタスクフローを設定する（29ページ）

ドメイン設定の概要
IM and Presence Domainウィンドウに以下のドメインの種類が表示されます。

•管理者が管理する IMアドレスドメイン。これらは、手動で追加されたが、どのユーザにも
割り当てられていない内部ドメインか、Sync Agentによって自動的に追加されたが、その後
でユーザのドメインが変更されたために使用されていない内部ドメインです。

•システムが管理する IMアドレスドメイン。これらは、ユーザが展開で使用し、手動または
自動のいずれでも追加できる内部ドメインです。

ドメインが [IM and Presenceドメイン（IM and Presence Domain）]ウィンドウに表示されている場
合は、ドメインは有効になっています。ドメインを有効化する必要はありません。ローカルl IM
アドレスドメインは、手動で追加、更新、削除が可能です。

2個のクラスタでドメインを設定することはできますが、ピアクラスタのみで使用されている場
合に限ります。これは、ローカルクラスタのシステムが管理するドメインとして表示されます

が、ピアクラスタで使用中であると識別されます。

CiscoSyncAgentサービスが夜間監査を実行し、ローカルクラスタ、およびクラスタ間が設定され
ている場合はピアクラスタの各ユーザのディレクトリURIを確認して、一意のドメインのリスト
を自動的に構築します。クラスタ内のユーザがそのドメインに割り当てられると、管理者管理ド

メインからシステム管理ドメインに変更されます。クラスタ内のユーザがドメインを使用しなく

なった場合は、ドメインは管理者管理のドメインに戻ります。

ドメイン設定例

Cisco Unified Communications Manager IM and Presenceサービスは、任意の数の DNSドメインへの
柔軟なノード展開をサポートします。この柔軟性をサポートするには、展開内のすべての IM and
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Presenceサービスノードにそのノードの完全修飾ドメイン名（FQDN）に設定されたノード名が
必要です。以下の IM and Presence Service向けノード展開オプションの例を説明します。

•別々の DNSドメインおよびサブドメインを持つ複数の DNSドメイン

•別々の DNSドメインおよびサブドメインを持つ単一クラスタ

• DNSドメインが Unified Communications Managerのドメインと異なる単一クラスタ

ある IM and Presenceサービスノード名がホスト名だけに基づいている場合、すべての IM and
Presenceサービスノードが同じ DNSドメインを共有する必要があります。

システムによって、IM and Presenceサービスのデフォルトドメインまたは DNSドメインと一致
するように設定される他の IMドメインは必要はありません。IMandPresenceサービス展開に共通
のプレゼンスドメインを配置し、ノードを複数の DNSドメインに展開することができます。

（注）

別々の DNSドメインおよびサブドメインを持つ複数の DNSドメイン

IM and Presence Serviceは、ピアの IM and Presence Serviceクラスタを構成するノードとは異なる
DNSドメインまたはサブドメイン内の 1つの IM and Presence Serviceクラスタに関連付けられた
ノードをサポートします。次の図に、サポートされている展開シナリオの例を示します。

別々の DNSドメインおよびサブドメインを持つ単一クラスタ

IM and Presence Serviceは、複数のDNSドメインまたはサブドメインに展開された IM and Presence
Serviceクラスタ内へのノードの配置をサポートします。次の図に、サポートされている展開シナ
リオの例を示します。
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ハイアベイラビリティは、プレゼンス冗長グループ内の 2台のノードが別々の DNSドメインま
たはサブドメインにあるシナリオでも完全にサポートされます。

（注）

DNSドメインが Unified Communications Managerのドメインと異なる単一クラスタ

IM and Presence Serviceは、関連する Cisco Unified Communications Managerクラスとは異なる DNS
ドメインへの IM and Presence Serviceノードの配置をサポートします。次の図に、サポートされて
いる展開シナリオの例を示します。
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Cisco Unified Communications Managerとのアベイラビリティ統合をサポートするには、CUCM
Domainの SIP Proxyサービスパラメータが Cisco Unified Communications ManagerクラスタのDNS
ドメインと一致する必要があります。

デフォルトでは、このサービスパラメータは IM and Presenceデータベースパブリッシャノード
の DNSドメインに設定されています。IM and Presenceデータベースパブリッシャノードの DNS
ドメインが Cisco Unified Communications Managerクラスタの DNSドメインと異なる場合、Cisco
Unified CommunicationsManagerのドメインを使用するようにこのサービスパラメータを編集する
必要があります。

（注）

ドメイン要件を設定する
•この機能を使用するには、IM and Presence ServiceおよびCiscoUnifiedCommunicationsManager
のすべてのノードおよびクラスタが複数のドメインをサポートする必要があります。IM and
Presence Serviceクラスタ内のすべてのノードがRelease 10.0以降を使用して実行していること
を確認します。

•アドレス用ディレクトリ URIが設定されていることを確認します。詳細については、
http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
にある『Cisco Unified Communications Managerシステム設定ガイド』の「URIダイヤリング
の設定」を参照してください。
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ドメインのタスクフローを設定する
IM and Presence Service向けにドメインを設定するには、このタスクを完了します。

手順

目的コマンドまたはアクション

[ハイアベイラビリティ]が有効化されて
いる場合は、無効にします。デフォルト

ハイアベイラビリティを無効にする（30
ページ）

Step 1

ドメインを変更する場合は、一時的にサー

ビスを停止する必要があります。ハイア

ベイラビリティが有効のままサービスを停

止すると、システムフェールオーバーが

発生します。

ドメインを変更する前に、重要なサービス

を停止させます。

IM and Presence Servicesの無効化（30ペー
ジ）

Step 2

IM and Presence Serviceクラスタのデフォ
ルトドメインの値を設定します。この手

IM and Presence Serviceのデフォルトドメ
インを設定する （32ページ）

Step 3

順は、DNSおよび非DNS展開で適用可能
です。

オプション。ローカルクラスタの管理者

管理のドメインを追加、編集、削除すると

きのみ、このタスクを実行します。

以下のタスクを実行します。Step 4

• IMアドレスドメインを追加または更
新する（33ページ）

• IMアドレスドメインを削除する（34
ページ）

TLSXMPP連携を使用している場合、新し
い XMPPクライアントおよび TLS証明書
を生成する手順に進みます。

XMPPクライアントおよび TLS証明書を
再生成する（35ページ）

Step 5

ドメインの設定が完了したら、サービスを

再起動します。

IM and Presence Servicesを起動する（35
ページ）

Step 6

ハイアベイラビリティが設定されていた

場合、再度有効にします。

プレゼンス冗長グループに対するハイアベ

イラビリティを有効にする（36ページ）
Step 7

ハイアベイラビリティを有効

にする前に、再起動したサー

ビスがすべてのクラスタノー

ドで稼働しているかを確認し

ます。

（注）
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ハイアベイラビリティを無効にする

ハイアベイラビリティが設定されている場合、デフォルトドメインを設定する前に、各プレゼン

ス冗長グループにおいてハイアベイラビリティを無効にしなければなりません。デフォルトドメ

インのサービスを停止する際に、ハイアベイラビリティが有効になっている場合、フェイルオー

バーが発生します。

[プレゼンス冗長グループの詳細（Presence Redundancy Group Details）]ページには、クラスタで
高可用性が無効になっている場合でも、すべてのアクティブな JSMセッションが表示されます。

（注）

始める前に

各プレゼンス冗長グループの各クラスタノードのアクティブユーザ数を記録します。この情報

は、Cisco Unified CM IM and Presenceの（System > Presence Topology）ウィンドウに表示されま
す。この番号は、後にハイアベイラビリティを再度有効にする際に必要となります。

手順

Step 1 Cisco Unified CM Administrationのユーザインターフェイスから、[システム（System）] > [プレゼ
ンス冗長グループ（Presence Redundancy Groups）]を選択します。

Step 2 検索をクリックして、グループを選択します。

Step 3 [プレゼンス冗長グループの設定（Presence Redundancy Group Configuration）]ウィンドウで、[ハ
イアベイラビリティを有効にする（Enable High Availability）]チェックボックスをオフにしま
す。

Step 4 [保存（Save）]をクリックします。

Step 5 各プレゼンス冗長グループに対して、この手順を繰り返します。

Step 6 完了後、さらに変更を行う前に、新しい HA設定がクラスタ全体にわたって同期されるまで、少
なくとも 2分待機します。

次のタスク

IM and Presence Servicesの無効化（30ページ）

IM and Presence Servicesの無効化
この手順を使用して、デフォルトドメインに変更を加える前に、IM and Presenceのサービスを停
止します。クラスタ内のすべてのノードでこの手順を実行します。
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始める前に

ハイアベイラビリティが無効になっていることを確認します。詳細については、「ハイアベイラ

ビリティを無効にする（30ページ）」を参照してください。

手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control Center - Network
Services）]を選択します。

Step 2 [サーバ（Server）]リストから、サービスを非アクティブ化するノードを選択し、[移動（Go）]を
クリックします。

Step 3 IM and Presence Servicesのエリアで、以下のサービスが開始されていることを確認します。

• Cisco Client Profile Agent

• Cisco Sync Agent

• Cisco XCP Router

Step 4 [Stop]をクリックします。

Step 5 [関連リンク（Related Links）]ドロップダウンリストから [サービスのアクティブ化（Service
Activation）]を選択し、[移動（Go）]をクリックします。

Step 6 IM and Presence Servicesのエリアで、以下のサービスが開始されていることを確認します。

• Cisco SIP Proxy

• Cisco Presence Engine

Step 7 [保存（Save）]をクリックします。

Step 8 これらのサービスを無効にしたすべてのノードのリストを作成します。デフォルトドメインの変

更が完了したら、サービスを再起動する必要があります。

次のタスク

IM and Presence Serviceのデフォルトドメインの設定：

• IM and Presence Serviceのデフォルトドメインを設定する （32ページ）

あるいは、デフォルトドメインがすでに設定されている場合、このタスクのいずれかを使って、

ドメインの追加または削除を行います。

• IMアドレスドメインを追加または更新する（33ページ）

• IMアドレスドメインを削除する （34ページ）
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IM and Presence Serviceのデフォルトドメインを設定する
この手順を使って、IM and Presence Serviceクラスタのデフォルトドメインの値を設定します。
DNSまたは非 DNS展開が存在する場合、この手順を適用できます。

この手順では、IM and Presence Serviceのクラスタのデフォルトドメインだけを変更します。その
クラスタ内のすべての IM and Presenceサービスノードに関連付けられている DNSドメインは変
更されません。IM and Presence ServiceノードのDNSドメインを変更する方法の手順については、
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlの Cisco Unified Communications Managerおよび IM and Presence

Serviceの IPアドレスおよびホスト名の変更を参照してください。

Cisco Unified Communications Managerに IM and Presence Serviceパブリッシャのノードを追加する
と、デフォルトドメインが設定されます。ノードのインストール中、CiscoUnifiedCommunications
Managerからデフォルトドメイン値が取得できない場合、デフォルトドメイン値は
「DOMAIN.NOT.SET（DOMAIN.NOT.SET）」にリセットされます。IM and Presence Serviceのデ
フォルトドメイン値を有効なドメイン値に変更するには、この手順を使用します。

（注）

始める前に

ハイアベイラビリティが無効になっていて、重要なIM and Presence Servicesが停止されているこ
とを確認します。詳細は、「IM and Presence Servicesの無効化（30ページ）」を参照してくださ
い。

手順

Step 1 IM and Presence Serviceのパブリッシャノードにログインします。

Step 2 Cisco Unified CM IM and Presence管理でプレゼンス >設定 >詳細設定を選択します。

Step 3 [デフォルトドメイン（Default Domain）]を選択します。

Step 4 [ドメイン名（DomainName）]フィールドに、新しいプレゼンスドメインを入力し、[保存（Save）]
を選択します。

システムアップデートは完了まで最長で 1時間かかる場合があります。アップデートに失敗する
と、[再試行（Re-try）]ボタンが表示されます。変更を再適用するには、[再試行（Re-try）]をク
リックします。または [取消（Cancel）]をクリックします。

次のタスク

TLS XMPP連携を使用している場合、「XMPPクライアントおよび TLS証明書を再生成する（35
ページ）」に進みます。
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IMアドレスドメインを追加または更新する
管理者管理のドメインをローカルクラスタ上に追加または編集することができます。別のクラス

タに関連付けられたシステム管理ドメインまたは管理者によって管理されるドメインは編集でき

ません。

システム管理ドメインが使用中であるため、編集できません。その IMアドレスドメインのシス
テムにユーザが存在しない場合（たとえば、ユーザが削除された場合）、システム管理ドメイン

は自動的に管理者の管理ドメインになります。管理者の管理ドメインは編集または削除できます。

始める前に

ハイアベイラビリティが無効になっていて、重要なIM and Presence Servicesが停止されているこ
とを確認します。詳しくは「IM and Presence Servicesの無効化（30ページ）」を参照してくださ
い。

手順

Step 1 Cisco Unified CM IM and Presence管理で、プレゼンス > >ドメインを選択します。

すべての管理者の管理 IMアドレスドメインとシステム管理 IMアドレスドメインを表示する [ド
メインの検索と一覧（Find and List Domains）]ウィンドウが表示されます。

Step 2 次のいずれかの操作を実行します。

• [新規追加（Add New）]をクリックすることで、新しいドメインを追加します。[ドメイン
（Domains）]ウィンドウが表示されます。

•ドメインのリストから編集するドメインを選択します。[ドメイン（Domains）]ウィンドウが
表示されます。

Step 3 最大 255文字の一意なドメイン名を [ドメイン名（Domain Name）]フィールドに入力し、[保存
（Save）]をクリックします。

各ドメイン名は、クラスタ内で一意である必要があります。指定できる値は、すべての大文字ま

たは小文字（a-zA-Z）、すべての番号（0-9）、ハイフン（-）、またはドット（.）です。ドメイ
ンラベルの区切り文字はドットです。ドメインラベルの先頭文字をハイフンにすることはできま

せん。最後のラベル（たとえば、.com）の先頭文字を数字にすることはできません。たとえば、
Abc.1omは無効なドメインです。

次のタスク

TLS XMPP連携を使用している場合、「XMPPクライアントおよび TLS証明書を再生成する（35
ページ）」に進みます。
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IMアドレスドメインを削除する
Cisco Unified CM IM and Presenceの管理 GUIを使用して、ローカルクラスタにある管理者の管理
IMアドレスドメインを削除できます。

システム管理のドメインは使用中であるため、削除できません。その IMアドレスドメインのシ
ステムにユーザが存在しない場合（たとえば、ユーザが削除された場合）、システム管理ドメイ

ンは自動的に管理者の管理ドメインになります。管理者の管理ドメインは編集または削除できま

す。

ローカルクラスタとピアクラスタの両方に設定された管理者の管理ドメインを削除すると、ドメ

インは管理者の管理ドメインのリストに保持されます。ただし、そのドメインはピアクラスタで

のみ設定済みとマークされます。完全にエントリを削除するには、設定されたすべてのクラスタ

からドメインを削除する必要があります。

（注）

始める前に

ハイアベイラビリティが無効になっていて、重要なIM and Presence Servicesが停止されているこ
とを確認します。詳細は、IM and Presence Servicesの無効化（30ページ）を参照してください。

手順

Step 1 Cisco Unified CM IM and Presence管理で、プレゼンス >ドメインを選択します。

すべての管理者管理の IMアドレスドメインおよびシステム管理 IMアドレスドメインを表示す
るドメインの検索/一覧表示ウィンドウが表示されます。

Step 2 次の方法の1つを使用して削除する管理者の管理ドメインを選択し、次に [選択項目の削除（Delete
Selected）]をクリックします。

•削除するドメインの横のチェックボックスをオンにします。
•管理者の管理ドメインのリストのドメインをすべて選択するには、[すべてを選択（Select

All）]をクリックします。

すべての選択をクリアするには、[すべてをクリア（Clear All）]をクリックします。ヒント

Step 3 [OK]をクリックして削除を確定するか、[取消（Cancel）]をクリックします。

次のタスク

TLS XMPP連携を使用している場合、「XMPPクライアントおよび TLS証明書を再生成する（35
ページ）」に進みます。
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XMPPクライアントおよび TLS証明書を再生成する
IMドメインに変更を加えたら、XMPPクライアントまたは TLS証明書を再生成する必要があり
ます。

手順

Step 1 Cisco Unified CM IM and Presence OS管理で、セキュリティ >証明書管理を選択します。

Step 2 検索をクリックして、証明書の一覧を開きます。

Step 3 cup-xmpp-s2s証明書をクリックします。

Step 4 証明書の詳細ウィンドウで、再生成をクリックします。

IM and Presence Servicesを起動する
デフォルトドメインに変更を加えた後、この手順で、すべてのクラスタノード上で IMandPresence
サービスを再起動します。

始める前に

XMPPクライアントおよび TLS証明書を再生成する（35ページ）

手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control Center - Network
Services）]を選択します。

Step 2 [サーバ（Server）]リストから、サービスを再アクティブ化するノードを選択し、[移動（Go）]を
クリックします。

Step 3 IM and Presence Servicesのエリアで、以下のサービスを選択します。

• Cisco Client Profile Agent

• Cisco Sync Agent

• Cisco XCP Router

Step 4 [再起動（Restart）]をクリックします。

Step 5 [関連リンク（Related Links）]ドロップダウンリストから [サービスのアクティブ化（Service
Activation）]を選択し、[移動（Go）]をクリックします。

Step 6 IM and Presence Servicesのエリアで、以下のサービスを選択します。

• Cisco SIP Proxy

• Cisco Presence Engine
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Step 7 [保存（Save）]をクリックします。

次のタスク

プレゼンス冗長グループに対するハイアベイラビリティを有効にする（36ページ）

プレゼンス冗長グループに対するハイアベイラビリティを有効にする

デフォルトドメインを変更し、IM and Presenceサービスを再起動した後で、プレゼンス冗長グ
ループのハイアベイラビリティを有効にすることができます。

始める前に

ハイアベイラビリティを有効化する前に、すべてのサービスが IM and Presenceデータベースパ
ブリッシャノードおよびサブスクライバノードで稼働していなければなりません。サービスが再

起動してから30分以内の場合は、ハイアベイラビリティを有効にする前に Cisco Jabberセッショ
ンが再作成されたことを確認します。十分な時間を確保しない場合、セッションが作成されてい

ない Jabberクライアントでプレゼンスは機能しません。

Cisco Jabberセッションの数を取得するには、すべてのクラスタノードで show perf query counter

"Cisco Presence Engine" Active JsmSessions CLIコマンドを実行します。アクティブセッション
の数は、ハイアベイラビリティを無効にした際に記録したユーザ数と一致するはずです。

次の段階で、パブリッシャとサブスクライバの両方でパフォーマンスカウンタ「Cisco Presence

Engine」の ActiveJsmSessionsを監視するには、Cisco Real-Time Monitoring Tool（RTMT）を使用
する必要があります。

•パブリッシャまたはサブスクライバを再起動した後

• Cisco XCP Routerを再起動した後

• Cisco Presence Engineを再起動した後

高可用性を有効にする前に、「Cisco Presence Engine」の ActiveJsmSessionsの数が、ノードに割

り当てられたユーザの数と同じである必要があることを確認してください。

ユーザのActiveJsmSessions作成の進行が完了した後にのみ、高可用性を有効にする必要がありま

す。

（注）

手順

Step 1 Cisco Unified CM Administrationのユーザインターフェイスから、[システム（System）] > [プレゼ
ンス冗長グループ（Presence Redundancy Groups）]を選択します。

Step 2 検索をクリックして、グループを選択します。
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プレゼンス冗長グループの設定ウィンドウが表示されます。

Step 3 ハイアベイラビリティの有効化のチェックボックスをチェックします。

Step 4 [保存（Save）]をクリックします。

Step 5 この手順を、各プレゼンス冗長グループに対して繰り返します。
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第 4 章

IPv6を設定する

• IPv6設定の概要（39ページ）
• IPv6の設定タスクフロー（40ページ）

IPv6設定の概要
IM and Presence Serviceと Cisco Unified Communications Manager間の接続に IPv4を使用していて
も、IM and Presence Serviceでは外部とのやりとりに IPv6を使用できます。

IM and Presence Serviceノードで次のいずれかの項目に IPv6を設定する場合、ノードは着信する
IPv4パケットを受け入れず、自動的に IPv4の使用に復帰することはありません。

•外部データベースへの接続

• LDAPサーバへの接続

• Exchangeサーバへの接続

•連携の展開

フェデレーションでは、IPv6が有効な外国企業へのフェデレーションリンクをサポートする必要
がある場合は、IM and Presence Serviceで IPv6を有効にする必要があります。これは、IM and
Presence Serviceノードとフェデレーション企業間にASAがインストールされている場合にも当て
はまります。ASAは、IM and Presence Serviceノードに対して透過的です。

コマンドラインインターフェイスを使用して IPv6パラメータを設定する場合の詳細については、
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlにある『Cisco Unified Communications Managerアドミニスト

レーションガイド』および『Cisco Unified Communications Solutionsコマンドラインインターフェ

イスガイド』を参照してください。
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IPv6の設定タスクフロー

手順

目的コマンドまたはアクション

クラスタ内の各 IMandPresenceServiceノー
ドの Eth0ポートで IPv6を有効にします。

IM and Presence Service用 Eth0を IPv6で有
効にする（40ページ）

Step 1

各変更を適用するには、ノードを再起動す

る必要があります。

Eth0ポートで IPv6を有効にした後、IM
and Presence Serviceクラスタの IPv6エン
タープライズパラメータを有効にします。

IPv6エンタープライズパラメータを有効
にする（41ページ）

Step 2

変更を適用するには、IM and Presenceの
サービスを再起動しなければなりません。

サービスを再起動する （41ページ）Step 3

IPv6アドレスを IM and Presence Service
ノードに割り当てる

IPv6アドレスを IM and Presence Service
ノードに割り当てる（42ページ）

Step 4

IM and Presence Service用 Eth0を IPv6で有効にする
クラスタの各 IM and Presence Serviceノードの Eth0ポートで IPv6を有効にするには、Cisco Unified
IM and Presence Operating Systemの管理 GUIを使用します。

手順

Step 1 Cisco Unified IM and Presence OS管理で、設定 > IP >イーサネット IPv6を選択します。

Step 2 [イーサネット IPv6設定]ウィンドウで、ipv6の有効化のチェックボックスをオンにします。

Step 3 [アドレスソース（Address Source）]を選択します。

•ルータアドバタイズメント
• DHCP
•手動入力

手動入力を選択した場合は、IPv6アドレス、サブネットマスク、およびデフォルトゲートウェ
イの値を入力します。

Step 4 [Update with Reboot（リブートを使用した更新）]チェックボックスをオンにします。

予定されていたメンテナンス時間中などに、後で手動でノードを再起動する場合は、

[リブートを使用した更新（Update with Reboot）]チェックボックスはオンにしないで
ください。ただし、変更した内容はノードがリブートされるまで有効になりません。

ヒント

IM and Presence Serviceリリース 15の設定と管理
40

システムを設定する

IPv6の設定タスクフロー



Step 5 [保存（Save）]をクリックします。

[リブートを使用した更新（Update with Reboot）]チェックボックスをオンにした場合は、ノード
がリブートされ、変更が適用されます。

次のタスク

IPv6エンタープライズパラメータを有効にする（41ページ）

IPv6エンタープライズパラメータを有効にする
IM and Presence Serviceクラスタの IPv6エンタープライズパラメータを有効にするには [Cisco
Unified CM IM and Presence Administration（Cisco Unified CM IM and Presenceの管理）]を使用しま
す。

始める前に

IM and Presence Service用 Eth0を IPv6で有効にする（40ページ）

手順

Step 1 Cisco Unified CM IM and Presence管理で、システム >エンタープライズパラメータを選択しま
す。

Step 2 エンタープライズパラメータの設定ウィンドウで、IPv6パネルの有効を選択します。

Step 3 [保存（Save）]をクリックします。

次のタスク

変更を適用するには、「サービスを再起動する （41ページ）」に移動します。

サービスを再起動する

クラスタの IPv6エンタープライズパラメータを有効にした後に、この手順で、IM and Presence
サービスを再起動します。

[Cisco Unified CM IM and Presence Administration（Cisco Unified CM IM and Presenceの管理）]を使
用してシステム再起動通知をモニタするには、[System（システム）] > [Notifications（通知）]を
選択します。

ヒント
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始める前に

IPv6エンタープライズパラメータを有効にする（41ページ）

手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control Center - Network
Services）]を選択します。

Step 2 [サーバ（Server）]リストから、サービスを再アクティブ化するノードを選択し、[移動（Go）]を
クリックします。

Step 3 IM and Presence Servicesエリアで、Cisco XCP Routerを選択します。

Step 4 [再起動（Restart）]をクリックします。

Step 5 [関連リンク（Related Links）]ドロップダウンリストから [サービスのアクティブ化（Service
Activation）]を選択し、[移動（Go）]をクリックします。

Step 6 IM and Presence Servicesのエリアで、以下のサービスを選択します。

• Cisco SIP Proxy

• Cisco Presence Engine

Step 7 [保存（Save）]をクリックします。

IPv6アドレスを IM and Presence Serviceノードに割り当てる
この手順で、Cisco Unified Communications Managerで IM and Presenceノードの IPv6アドレスを割
り当てることができます。

始める前に

また、Cisco Unified OSの管理で IPv6 Eth0ポートを有効にし、IPv6エンタープライズパラメータ
を有効にする必要もあります。

手順

Step 1 Cisco Unified Communications Managerのパブリッシャノードにログインします

Step 2 Cisco Unified CMの管理から、[システム（System）] > [サーバ（Server）]を選択します。

Step 3 次のいずれかのタスクを完了します。

•サーバを追加するには、新規追加をクリックします。
•既存のサーバを更新するには、編集するサーバをクリックします。
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Step 4 新しいサーバを追加する場合は、サーバの種類のドロップダウンメニューで、CUCM IM and
Presenceを選択して、次へをクリックします。

Step 5 サーバの IPv6アドレスを入力します。

Step 6 [保存（Save）]をクリックします。

Step 7 各 IM and Presence Serviceノードでこれを繰り返します。

IM and Presence Service用 Eth0で IPv6を無効にする
IPv6を無効にするには、Cisco Unified IM and Presence Operating Systemの管理GUIを使用して、
IPv6を使用しないクラスタで各 IM and Presenceサービスノードの Eth0ポートの IPv6を無効にし
ます。変更を適用するには、ノードを再起動する必要があります。

IPv6を使用するクラスタのいずれのノードも使用しない場合は、IPv6エンタープライズパラメー
タがクラスタで無効になっていることを確認します。

（注）

手順

Step 1 Cisco Unified CM IM and Presence OS管理で、設定 > IP >イーサネット IPv6を選択します。

Step 2 [イーサネット IPv6設定]ウィンドウで、ipv6の無効化のチェックボックスをオンにします。

Step 3 [Update with Reboot（リブートを使用した更新）]チェックボックスをオンにします。

予定されていたメンテナンス時間中などに、後で手動でノードを再起動する場合は、

[リブートを使用した更新（Update with Reboot）]チェックボックスはオンにしないで
ください。ただし、変更した内容はノードがリブートされるまで有効になりません。

ヒント

Step 4 [保存（Save）]をクリックします。

[リブートを使用した更新（Update with Reboot）]チェックボックスをオンにした場合は、ノード
がリブートされ、変更が適用されます。
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第 5 章

IMアドレススキームを設定する

• IMアドレススキーム：（45ページ）
• IMアドレススキーム：（47ページ）
• IMアドレススキームの設定のタスクフロー（47ページ）

IMアドレススキーム：
IM and Presence Serviceは、次の 2種類の IMアドレス指定スキームをサポートしています。

• UserID@Default_Domainが、IM and Presence Serviceをインストールした場合の、デフォルト
の IMアドレススキームです。

• Directory URI IMアドレススキームは、複数のドメイン、ユーザのメールアドレスの調整、
およびMicrosoft SIP URIの調整をサポートしています。

すべての IM and Presence Serviceクラスタ全体で、同じIMアドレススキームを使用する必要があ
ります。

User@Default_Domainを使用した IMアドレス
UserID@Default_Domainが、IM and Presence Serviceをインストールした場合の、デフォルトの IM
アドレススキームです。

UserID @ Default_Domainの IMアドレススキームを使用すると、すべての IMアドレスが単一の
デフォルト IMドメインの一部となります。デフォルトドメイン値は、すべてのクラスタ全体で
一貫している必要があります。IMアドレスは IM and Presenceのデフォルトドメインの一部であ
るため、複数ドメインはサポートされません。

UserIDは、フリーフォームまたはLDAPから同期することができます。次のフィールドがサポー
トされます。

• sAMAccountName

•ユーザプリンシパル名（UPN）

•電子メールアドレス
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•従業員番号

•電話番号

UserIDをCiscoUnifiedCommunicationsManagerのLDAPフィールドにマップする場合、そのLDAP
マッピングはすべてのクラスタ全体で一貫している必要があります。

ユーザ IDは電子メールアドレスにマッピング可能ですが、それが IM URIが電子メールアドレ
スと同じであるという意味ではありません。代わりに<email-address>@Default_Domainとなりま
す。たとえば、amckenzie@example.com @sales-example.comです。選択した設定をマッピングする

Active Directory（AD）は、IM and Presenceサービスクラスタ内のすべてのユーザに対してグロー
バルに適用されます。個々のユーザに対して異なるマッピングを設定することはできません。

ディレクトリ URIを使用した IMアドレス
ディレクトリ URIのアドレススキームを使用して、ユーザの IMアドレスを Cisco Unified
Communications Managerのディレクトリ URIに合わせます。

ディレクトリ URIの IMアドレススキームには、次の IMアドレス指定機能があります。

•複数ドメインのサポート。IMアドレスは、1つの IM and Presence Serviceドメインだけを使用
する必要はありません。

•ユーザのメールアドレスの調整。ユーザのメールアドレスと合わせるように Cisco Unified
Communications Managerのディレクトリ URIを設定することで、メール、IM、音声、および
動画の通信にユーザの IDを一貫して指定できるようになります。

• Microsoft SIP URIの調整。Microsoft SIP URIと合わせるように Cisco Unified Communications
Managerのディレクトリ URIを設定することで、Microsoft OCS/Lyncから IM and Presence
Serviceへの移行時に、ユーザの IDを確実に維持できるようになります。

IMアドレススキームとしてディレクトリ URIを使用するようにノードを設定する場合は、ディ
レクトリ URIをサポートするクライアントのみを展開することを推奨します。ディレクトリ URI
をサポートしないクライアントは、ディレクトリ URI IMアドレススキームが有効になっている
場合は動作しません。ディレクトリ URIをサポートしないクライアントが展開されている場合
は、UserID@Default_Domain IMアドレススキームを使用し、ディレクトリ URI IMアドレスス
キームは使用しないでください。

ディレクトリURI IMアドレス設定はグローバルであり、クラスタ内のすべてのユーザに適用され
ます。クラスタ内の個々のユーザに対して異なるディレクトリ URI IMアドレスを設定できませ
ん。

外部LDAPディレクトリからのディレクトリURIのプロビジョニングの詳細については、「LDAP
ディレクトリの設定（85ページ）」を参照してください。

複数の IMドメイン
IM and Presence Serviceは、複数の IMアドレスドメイン全体で IMアドレッシングをサポートし、
システム内のすべてのドメインを自動的にリストします。ドメインの追加、編集、または削除を
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行うことができます。IMドメインの設定の詳細は、「ドメイン設定の概要（25ページ）」を参
照してください。

Cisco Expresswayを相互運用している場合は、http://www.cisco.com/c/en/us/support/
unified-communications/expressway-series/products-maintenance-guides-list.htmlの Cisco Expressway管

理ガイドを参照してください。

IMアドレススキーム：
IM and Presence Serviceのデフォルトドメインと、使用する IMアドレススキームは、IM and
Presence Serviceクラスタ全体で一貫している必要があります。はじめに、「IMandPresence Service
のデフォルトドメインを設定する （32ページ）」に進みます。

設定する IMアドレススキームはすべてのユーザ JIDに影響を与え、別の設定を持つ可能性があ
るクラスタ間での通信を中断せずに段階的に実行することはできません。

展開したクライアントが IMアドレスとしてディレクトリ URIをサポートしない場合は、管理者
がディレクトリ URI IMアドレススキームを無効にする必要があります。

IMアドレススキームの設定のタスクフロー
IMアドレススキームを設定するには、以下の順序でこのタスクを完了してください。

手順

目的コマンドまたはアクション

エンドユーザが適切にプロビジョニング

されていること、および重複しているユー

ユーザープロビジョニングを確認する（48
ページ）

Step 1

ザまたは無効なユーザがいないことを確認

します。

プレゼンス冗長グループのハイアベイラ

ビリティは、一時的に無効にする必要があ

高可用性を無効にする（49ページ）Step 2

ります。IMアドレススキームを設定する
には、一時的にサービスを停止する必要が

あります。ハイアベイラビリティが有効

のままサービスを停止すると、システム

フェールオーバーが発生します。

IMアドレッシングスキームの設定を更新
する前に、不可欠な IM and Presenceサー

サービスを停止する（50ページ）Step 3

ビスを停止します。指定された順序でサー

ビスを停止することを確認します。
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目的コマンドまたはアクション

この手順を使用して、新しいドメインと

IMアドレススキームを設定するか、既存
IMアドレススキームの割り当て（50ペー
ジ）

Step 4

のドメインとアドレススキームを更新しま

す。

IMアドレッシングスキームが設定された
ら、サービスを再起動します。これは、

サービスを再起動する（52ページ）Step 5

ユーザアドレス情報を更新したり新しい

ユーザをプロビジョニングしたりする前に

実行する必要があります。サービスの起動

は、必ず所定の順序で行ってください。

IMアドレススキームを設定し、IM and
Presenceサービスを再起動した後で、プレ

高可用性の有効化（53ページ）Step 6

ゼンス冗長グループのハイアベイラビリ

ティを有効にすることができます。ハイ

アベイラビリティを有効化する前に、すべ

てのサービスが IMandPresenceデータベー
スパブリッシャノードおよびサブスクラ

イバノードで稼働していなければなりま

せん。

オプション。外部 LDAPディレクトリか
らユーザを同期している場合は、ディレク

IMアドレススキームとしてディレクトリ
URIを選択した場合：

Step 7

トリの URI値の [LDAPソース]フィール
ドを設定します。

•ディレクトリ URIへの LDAPソース
の割り当て（54ページ）

LDAP以外のユーザの場合は、ディレクト
リ URIを手動でプロビジョニングする必

•ディレクトリ URIの手動割り当て
（55ページ）

要があります。これは、ユーザ単位で行う

か、一括管理ツールを使用して行うことが

できます。

ユーザープロビジョニングを確認する

アドレススキームを設定する前に、この手順を使用して、エンドユーザが適切にプロビジョニン

グされていることを確認してください。

手順

Step 1 Cisco Unified CM IM and Presence Administrationから、診断 >システムのトラブルシューティング
を選択します。

システムのトラブルシューティングが実行されます。
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Step 2 ユーザのトラブルシューティングのセクションで、エンドユーザが適切にプロビジョニングされ

ていること、また、重複しているユーザまたは無効なユーザがいないことを確認します。

次のタスク

高可用性を無効にする（49ページ）

高可用性を無効にする

各プレゼンス冗長グループに対するハイアベイラビリティを無効にします。アドレススキームを

編集するには、サービスを一時的に停止する必要があります。ハイアベイラビリティが有効に

なったサービスを停止すると、システムフェールオーバーが発生します。

[プレゼンス冗長グループの詳細]ページには、クラスタで高可用性が無効になっている場合でも、
すべてのアクティブな JSMセッションが表示されます。

（注）

始める前に

各プレゼンス冗長グループの各クラスタノードのアクティブユーザ数を記録します。この情報

は、Cisco Unified CM IM and Presenceの（System > Presence Topology）ウィンドウに表示されま
す。この番号は、後にハイアベイラビリティを再度有効にする際に必要となります。

手順

Step 1 Cisco Unified CM Administrationのユーザインターフェイスから、[システム（System）] > [プレゼ
ンス冗長グループ（Presence Redundancy Groups）]を選択します。

Step 2 検索をクリックして、グループを選択します。

Step 3 [プレゼンス冗長グループの設定（Presence Redundancy Group Configuration）]ウィンドウで、[ハ
イアベイラビリティを有効にする（Enable High Availability）]チェックボックスをオフにしま
す。

Step 4 [保存（Save）]をクリックします。

Step 5 各プレゼンス冗長グループに対して、この手順を繰り返します。

Step 6 完了後、さらに変更を行う前に、新しい HA設定がクラスタ全体にわたって同期されるまで、少
なくとも 2分待機します。

次のタスク

サービスを停止する（50ページ）
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サービスを停止する

IMアドレッシングスキームの設定を更新する前に、不可欠な IMandPresenceサービスを停止しま
す。指定された順序でサービスを停止することを確認します。

始める前に

高可用性を無効にする（49ページ）

手順

Step 1 Cisco Unified IM and Presenceサービスアビリティで、ツール >コントロールセンター –ネット
ワークサービスを選択します。

Step 2 サービスを選択し、[停止 (Stop )]ボタンをクリックして、次の IM and Presenceサービスをこの順
序で停止します。

a) Cisco Sync Agent
b) Cisco Client Profile Agent

Step 3 両方のサービスが停止したら、[Tools] [ > Control Center-Feature services ]を選択し、次のサービ
スをこの順序で停止します。

a) Cisco Presence Engine
b) Cisco SIP Proxy

Step 4 両方のサービスが停止したら、[Tools] [ > Control Center-Feature services ]を選択し、次のサービ
スを停止します。

• Cisco XCP Router

XCPルータサービスを停止すると、関連するすべてのXCP機能サービスが自動的に停
止します。

（注）

次のタスク

IMアドレススキームの割り当て（50ページ）

IMアドレススキームの割り当て
この手順を使用して、新しいドメインと IMアドレススキームを設定するか、既存のドメインと
アドレススキームを更新します。

設定する IMアドレススキームは、必ずすべてのクラスタ間で一致するようにしてください。（注）
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始める前に

サービスを停止する（50ページ）

手順

Step 1 Cisco Unified CM IM and Presence管理で、プレゼンス >設定 >詳細設定を選択します。

Step 2 新しいデフォルトドメインを割り当てるには、[ Default domain ]チェックボックスをオンにし、
テキストボックスに新しいドメインを入力します。

Step 3 アドレススキームを変更するには、[ IMアドレススキーム (IM Address scheme )]チェックボック
スをオンにして、ドロップダウンリストボックスから次のいずれかのオプションを選択します。

• UserID@[Default_Domain] —：各 IMユーザアドレスは、UserIDからデフォルトドメインと
共に取得されます。これがデフォルト設定です。

•ディレクトリ URI —：各 IMユーザアドレスは、Cisco Unified Communications Managerでそ
のユーザに関して設定されているディレクトリ URIと一致します。

このオプションを選択すると、展開されたすべてのクライアントが、IMアドレス
としてディレクトリURIをサポートし、EDIベースまたはUDSベースのディレク
トリ統合に対応している必要があります。JabberとのUDSベースの統合を行うに
は、Jabberのリリース 10.6以降を実行している必要があります。

（注）

Step 4 [保存（Save）]をクリックします。

ステータス領域の更新進行状況を監視できます。

IMアドレススキームとしてディレクトリ URIを選択する場合、展開クライアントが複数ドメイ
ンをサポートできることを確認するプロンプトが表示される場合があります。続行するには [OK
（OK）]をクリックします。または [取消（Cancel）]をクリックします。

ユーザが [ディレクトリ URI（Directory URI）]設定を無効にしている場合は、ダイアログボック
スが表示されます。続行するには、[OK（OK）]をクリックし、または [取消（Cancel）]をクリッ
クします。次に、IMアドレススキームを再設定する前にユーザ設定をします。

システムアップデートは完了まで最長で 1時間かかる場合があります。変更を再適用するには、
[再試行（Re-try）]をクリックします。または [取消（Cancel）]をクリックします。

次のタスク

アドレス指定スキームとして user @ default_domainを設定し、ディレクトリ URIを使用していな
い場合は、サービスを再起動する（52ページ）に進みます。

アドレススキームとしてディレクトリURIを設定した場合は、以下のオプションのいずれかを選
択します。

•ディレクトリ URIへの LDAPソースの割り当て（54ページ）
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•ディレクトリ URIの手動割り当て（55ページ）

IMアドレスの例

IM and Presence Serviceで使用可能な IMアドレスオプションの例。

IM and Presence Serviceデフォルトドメイン：cisco.com

ユーザ：:山田太郎

ユーザ ID： ty12345

メール ID： tyamada@cisco-sales.com

SIPURI：: taro.yamada@webex.com

IMアドレスディレクトリ URIマッピングIMアドレス形式

js12345@cisco.com該当なし<userid>@<domain>

jsmith@cisco-sales.commailid[ディレクトリ URI（Directory
URI）]

john.smith@webex.commsRTCSIP-PrimaryUserAddress[ディレクトリ URI（Directory
URI）]

サービスを再起動する

IMアドレッシングスキームが設定されたら、サービスを再起動します。これは、ユーザアドレ
ス情報を更新したり新しいユーザをプロビジョニングしたりする前に実行する必要があります。

サービスの起動は、必ず所定の順序で行ってください。

始める前に

• IMアドレススキームの割り当て（50ページ）

•アドレススキームとしてディレクトリURIを設定した場合は、サービスを再起動する前に以
下のオプションのいずれかを完遂します。

•ディレクトリ URIへの LDAPソースの割り当て（54ページ）

•ディレクトリ URIの手動割り当て（55ページ）

手順

Step 1 Cisco Unified IM and Presenceサービスアビリティで、ツール >コントロールセンター –ネット
ワークサービスを選択します。
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Step 2 サービスを選択し、[起動（Start）]ボタンをクリックして、次のサービスを起動します。

• Cisco XCP Router

Step 3 サービスが起動したら、[Tools] [ > Control Center-Feature Services ]を選択し、次のサービスをこ
の順序で開始します。

a) Cisco SIP Proxy
b) Cisco Presence Engine

Step 4 次の手順に進む前に、Cisco Presence Engineサービスがすべてのノードで実行されていることを確
認します。

Step 5 [ Tools] > [Control Center – Network Services ]を選択し、次のサービスをこの順序で開始します。

a) Cisco Client Profile Agent
b) Cisco Sync Agent

次のタスク

高可用性の有効化（53ページ）

高可用性の有効化

IMアドレススキームを設定し、サービスを再起動した後に、クラスタ内の各プレゼンス冗長グ
ループのハイアベイラビリティを再度有効にするには、以下の手順に従います。

始める前に

ハイアベイラビリティを有効化する前に、すべてのサービスが IM and Presenceデータベースパ
ブリッシャノードおよびサブスクライバノードで稼働していなければなりません。サービスが再

起動してから30分以内の場合は、ハイアベイラビリティを有効にする前に Cisco Jabberセッショ
ンが再作成されたことを確認します。十分な時間を確保しない場合、セッションが作成されてい

ない Jabberクライアントでプレゼンスは機能しません。

Cisco Jabberセッションの数を取得するには、すべてのクラスタノードで show perf query counter

Cisco Presence Engine Active JsmSessionsCLIコマンドを実行します。アクティブセッションの
数は、ハイアベイラビリティを無効にした際に記録したユーザ数と一致するはずです。

手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control Center - Network
Services）]を選択します。

Step 2 [サーバ（Server）]リストから、サービスを再アクティブ化するノードを選択し、[移動（Go）]を
クリックします。

Step 3 IM and Presence Servicesのエリアで、以下のサービスを選択します。
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• Cisco Client Profile Agent

• Cisco Sync Agent

• Cisco XCP Router

Step 4 [再起動（Restart）]をクリックします。

Step 5 [関連リンク（Related Links）]ドロップダウンリストから [サービスのアクティブ化（Service
Activation）]を選択し、[移動（Go）]をクリックします。

Step 6 IM and Presence Servicesのエリアで、以下のサービスを選択します。

• Cisco SIP Proxy

• Cisco Presence Engine

Step 7 [保存（Save）]をクリックします。

ディレクトリ URIへの LDAPソースの割り当て
外部 LDAPディレクトリからユーザを同期している場合は、この手順を使用して、ディレクトリ
URIを割り当てに使用する外部 LDAPディレクトリのソースフィールドを割り当てることができ
ます。LDAPディレクトリの同期が行われると、設定したフィールドの値からディレクトリ URI
が割り当てられます。

最初の LDAP同期がすでに行われていた場合、Cisco Unified Communications Managerでは、LDAP
ディレクトリの既存の設定に新しい設定を追加することはできません。外部 LDAPディレクトリ
に追加された新しいアイテムを同期することはできても、Cisco Unified Communications Manager
で LDAP設定を編集することはできません。すでに LDAPディレクトリを同期していた場合：

•ディレクトリ URIをユーザに割り当てるには、バルク管理ツールを使用します。詳細につい
ては、『Bulk Administration Guide for Cisco Unified Communications Manager』を参照してくだ
さい。

•ユーザにディレクトリ URIを手動で割り当てます。

（注）

始める前に

IMアドレススキームの割り当て（50ページ）

手順

Step 1 Cisco Unified CM管理から、システム > LDAP > LDAPディレクトリを選択します。

Step 2 ディレクトリ URIのドロップダウンリストから、次のいずれかのオプションを選択します。
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•メール：ユーザのメールアドレスと合わせてディレクトリURIを設定することで、メール、
IM、音声、および動画の通信にユーザの IDを一貫して指定できるようになります。

• msRTCSIP-PrimaryUserAddress：ディレクトリ URIをMicrosoft OCS/Lync SIP URI
（msRTCSIP-PrimaryUserAddress）にマップします。

ディレクトリURIは、LDAP同期が行われるまでプロビジョニングされません。LDAP
ディレクトリ同期の設定の詳細は、「LDAPディレクトリの設定（85ページ）」を参
照してください。

（注）

次のタスク

サービスを再起動する（52ページ）

ディレクトリ URIの手動割り当て
LDAPを使用していない場合は、この手順を使用して、ユーザ毎にディレクトリ URIを手動で入
力することができます。

また、一括管理ツールを使用して、CSVファイル経由で、ディレクトリURIを多数のエンドユー
ザにプロビジョニングすることもできます。一括管理の使用方法の詳細は、http://www.cisco.com/
c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlのCisco Unified Communications Manager一括管理ガイドを参照
してください。

LDAPディレクトリが未同期の場合は、LDAPディレクトリ同期を使用してユーザのディレクト
リ URIをプロビジョニングすることができます。

（注）

始める前に

IMアドレススキームの割り当て（50ページ）

手順

Step 1 Cisco Unified CM管理で、ユーザ管理 >エンドユーザを選択します。

Step 2 適切な検索条件を入力し、[検索（Find）]をクリックします。

Step 3 設定するエンドユーザを選択します。

Step 4 ユーザ情報エリアで、ディレクトリ URIフィールドにディレクトリ URIを入力します。

Step 5 [保存（Save）]をクリックします。
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次のタスク

サービスを再起動する（52ページ）
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第 6 章

冗長性およびハイアベイラビリティの設定

•プレゼンス冗長グループの概要（57ページ）
•プレゼンス冗長グループの要件（58ページ）
•プレゼンス冗長グループのタスクフロー（58ページ）
•手動フェールオーバー、フォールバック、リカバリの開始（65ページ）
•ほぼゼロのダウンタイムへの IM and Presenceフェールオーバー拡張（74ページ）
•冗長連携動作および制限事項（76ページ）

プレゼンス冗長グループの概要
プレゼンス冗長グループは、同じクラスタからの 2つの IM and Presence Serviceノードで設定され
ています。プレゼンス冗長グループ内の各ノードは、ピアノードのステータスまたはハートビー

トをモニタします。プレゼンス冗長グループを設定して、IM and Presenceサービスのクライアン
トとアプリケーションの両方の冗長性と回復を提供することができます。

•フェールオーバー：プレゼンス冗長グループ内の IM and Presenceサービスノード上で 1つ以
上の重要なサービスが失敗した場合、またはグループ内のノードが失敗した場合、プレゼン

ス冗長グループ内で行われます。クライアントは、そのグループ内のもう1つの IMandPresence
サービスノードに自動的に接続します。

•フォールバック：以下のいずれかの状況で、フォールバックコマンドが CLIまたはCisco
Unified Communications Managerから発行されると行われます。

•失敗した IM and Presenceサービスノードがサービスを再開し、すべての重要なサービス
が動作している場合。サービスが再開されると、グループ内のフェールオーバーしてい

たクライアントは回復したノードに再接続されます。

•重要なサービスの不具合のために、アクティブ化されていたバックアップ IMandPresence
サービスノードが失敗し、ピアノードがフェールオーバー状態であり、自動回復フォー

ルバックをサポートしている場合。

たとえば、ローカルの IM and Presenceサービスノードのサービスまたはハードウェアで障害が発
生した場合、Cisco Jabberクライアントは、プレゼンス冗長グループを使用してバックアップ用
IMとプレゼンスサービスノードにフェールオーバーします。障害が発生したノードが再びオンラ
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インになると、自動フォールバックを構成すると、クライアントは自動的にローカルのIM and
Presenceサービスノードに再接続されます。自動フォールバックを設定していない場合は、失敗
したノードがオンラインになったときに、手動でフォールバックを開始できます。

プレゼンス冗長性グループでは、冗長性と回復だけでなく、クラスタの高可用性を設定すること

もできます。

高可用性

IMとプレセンスサービスは、マルチノード導入の高可用性をサポートしています。

プレゼンス冗長グループを設定した後は、そのグループの高可用性を有効にすることができます。

高可用性を実現するには、ペアのノードが必要です。各ノードには、独立型のデータベースと一

連のユーザが存在し、これらは、共通のユーザをサポートできる共有アベイラビリティデータ

ベースとともに運用されます。

すべてのIM and Presenceサービスノードが、プレゼンス冗長グループに属している必要がありま
す。このグループは、単一の IM and Presenceサービスノード、またはペアのIM and Presenceサー
ビスノードで構成されている場合があります。

高可用性を設定するには、次の 2つの異なるモードを使用します。

•バランスモード:このモードでは、自動ユーザロードバランシング機能と、コンポーネントの
障害や停電が原因で障害が発生した場合のユーザフェイルオーバー機能を備えた、冗長高可

用性を提供します。

•プライマリスペアモード:プライマリノードに障害が発生した場合、スタンバイノードは自動
的にプライマリノードを引き継ぎます。自動ロードバランシング機能は提供しません。

IM and Presenceサービの導入を高可用性の導入として設定することをお勧めします。シングル導
入で高可用性と非高可用性状態の冗長グループを同時に構成することは可能ですが、この構成は

推奨されません。

プレゼンス冗長グループの要件
WANを使用した配置の場合、各IM and Presenceサービスクラスタに対して最低 10メガビット/秒
の専用帯域幅と、80ミリ秒以下のラウンドトリップ遅延が必要です。この推奨帯域幅よりも小さ
い帯域幅では、パフォーマンスに悪い影響を及ぼす可能性があります。

プレゼンス冗長グループのタスクフロー
1つの IM and Presence Serviceノードは、1つのプレゼンス冗長グループのみに割り当てることが
できます。高可用性を実現するには、同じクラスタから 2つのノードをプレゼンス冗長グループ
に割り当て、グループの高可用性を確保する必要があります。
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手順

目的コマンドまたはアクション

データベースレプリケーションが IM and
Presenceサービスクラスタで設定されてい
ることを確認します。

データベースのレプリケーションの確認

（59ページ）
Step 1

重要なサービスがプレゼンス冗長グループ

に追加予定のノード上で実行されているこ

とを確認します。

サービスの確認（60ページ）Step 2

IM and Presence Serviceクライアントとア
プリケーションの冗長性とリカバリを提供

します。

プレゼンス冗長グループの設定（61ペー
ジ）

Step 3

（省略可）プレゼンス冗長グループ内の各

ノードは、ピアノードのステータスまた

フェールオーバーのハートビート間隔の

設定（62ページ）
Step 4

はハートビートをモニタします。各ノード

がピアをモニタする間隔を設定できます。

（省略可）プレゼンス冗長グループを設定

したときに高可用性を有効にしなかった場

合は、この手順を実行します。

高可用性の有効化（63ページ）Step 5

Sync Agentが IM and Presenceサービスク
ラスタのさまざまなノード全体にユーザを

ユーザ割り当てモードの設定（64ペー
ジ）

Step 6

分散する方法を設定します。この設定は、

システムがフェールオーバーと負荷分散を

処理する方法に影響します。

データベースのレプリケーションの確認

状態冗長グループの高可用性を有効にする前に、IM and Presenceサービスクラスタでデータベー
スレプリケーションが設定されていることを確認してください。

手順

Step 1 次のいずれかの方法を使用して CLIセッションを開始します。

•リモートシステムの場合は、SSHを使用して Cisco Unifiedオペレーティングシステムにセ
キュアに接続します。SSHクライアントで、ssh adminname @ hostnameを入力してパス
ワードを入力します。

•シリアルポートへの直接接続を介して、自動的に表示されるプロンプトでクレデンシャルを
入力します。
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Step 2 utils dbreplication statusコマンドを実行して、データベーステーブルのエラーまたは不一致を確
認します。

Step 3 utils dbreplication runtimestateコマンドを実行して、ノードでデータベースレプリケーションが
アクティブであることを確認します。

出力にはすべてのノードが一覧表示されます。データベースレプリケーションがセットアップさ

れて正常であれば、各ノードの replication setupの値は 2になります。

2以外の値が返された場合は、続行する前にエラーを解決する必要があります。

次のタスク

サービスの確認（60ページ）

サービスの確認

重要なサービスがプレゼンス冗長グループに追加予定のノード上で実行されていることを確認し

ます。高可用性を有効にする前に、重要なサービスを実行する必要があります。重要なサービス

がいずれのノードでも動作していない場合、障害状態に高可用性をオンにするとプレゼンス冗長

グループは Failed状態になります。重要なサービスが 1つのノードで実行されていない場合、高
可用性をオンにすると、そのノードが他のノードにフェールオーバーします。

始める前に

データベースのレプリケーションの確認（59ページ）

手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）]> [コントロールセンター-ネットワークサービス（ControlCenter -Network
Services）]を選択します。

Step 2 [サーバ（Server）]リストから、適切なノードを選択し、[移動（Go）]をクリックします。

Step 3 [IM and Presenceサービス（IM and Presence Services）]で、次のサービスが開始されていることを
確認します。

• Cisco Client Profile Agent

• Cisco Sync Agent

• Cisco XCP Router

Step 4 [関連リンク（Related Links）]ドロップダウンリストから [コントロールセンター-ネットワーク
サービス（Control Center - Network Services）]を選択し、[移動（Go）]をクリックします。

Step 5 [IM and Presenceサービス（IM and Presence Services）]で、次のサービスが開始されていることを
確認します。

IM and Presence Serviceリリース 15の設定と管理
60

システムを設定する

サービスの確認



• Cisco SIP Proxy

• Cisco Presence Engine

次のタスク

プレゼンス冗長グループの設定（61ページ）

プレゼンス冗長グループの設定

Cisco Unified Communications Managerを使用して、IM and Presenceサービスノードの冗長性を構成
します。

各状態冗長グループには、2つのIM and Presenceサービスノードを含めることができます。各ノー
ドは、1つのプレゼンス冗長グループにのみ割り当て可能です。プレゼンス冗長グループの両方の
ノードが同一クラスタ上にあり、同じ IM and Presenceサービスデータベースパブリッシャノー
ドを持つ必要があります。

始める前に

•サービスの確認（60ページ）

•状態冗長グループに追加するIM and Presenceサービスノードが同じソフトウェアバージョン
を実行していることを確認します。

手順

Step 1 CiscoUnified CMAdministrationから、[システム（System）] > [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

Step 2 [新規追加]をクリックします。

Step 3 ステータスが冗長なグループの一意の名前を入力します。

アンダースコア（_）とダッシュ（-）を含む最大 128字の英数字を入力できます。

Step 4 グループの説明を入力します。

記号を含む最大 128字の英数字を入力できますが、二重引用符（"）、パーセント記号（%）、ア
ンパサンド（&）、スラッシュ（\）、山カッコ（<>）は使用できません。

Step 5 IM and Presence Serviceの 2つの異なるノードを [プレゼンスサーバ（Presence Server）]フィール
ドで選択し、グループに割り当てます。

Step 6 （任意） [高可用性を有効にする（Enable High Availability）]チェックボックスをオンにして、プ
レゼンス冗長グループの高可用性を有効にします。
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Step 7 [保存（Save）]をクリックします。

次のタスク

フェールオーバーのハートビート間隔の設定（62ページ）

フェールオーバーのハートビート間隔の設定

プレゼンス冗長グループ内の各ピアが、ピアがアクティブであることを確認するためには、ピア

ノードのハートビート（ステータス）をモニタするキープアライブ設定を決定する任意指定の

サービスパラメータを設定します。フェールオーバーは、設定したタイマーの有効期限が切れた

後にピアノードが応答しなくなった場合に開始されます。

シスコでは、このパラメータのデフォルト値を使用することを推奨しています。ただし、必要に

応じて値を設定し直すことも可能です。

（注）

手順

Step 1 Cisco Unified CM IM and Presence Administrationで、システム >サービスパラメータを選択しま
す。

Step 2 [サーバ（Server）]ドロップダウンリストから、IM and Presenceノードを選択します。

Step 3 [サービス（Service）]ドロップダウンから、Cisco Server Recovery Manager（アクティブ）を選
択します。

Step 4 [一般的なServer Recovery Managerパラメータ（クラスタ全体）（General Server Recovery Manager
Parameters (Clusterwide)）]で、プレゼンス冗長グループ内の各ノードがピアノードのハートビー
トのモニタに使用する、クラスタ全体のキープアライブ設定を指定します。フェールオーバー

は、ピアノードが応答しない場合に開始することができます。

• [サービスポート（Service Port）]：このパラメータでは、Cisco Server Recovery Managerがピ
アとの通信に使用するポートを指定します。デフォルトは 22001です。

• [管理RPCポート（Admin RPC Port）]：このパラメータでは、Cisco Server Recovery Manager
が管理 RPC要求を提供するために使用するポートを指定します。デフォルトは 20075です。

• [重要なサービス遅延（Critical Service Delay）]：このパラメータでは、フェールオーバーが
開始されるまでに重要なサービスを停止しても無視される期間を、秒単位で指定します。デ

フォルトは 90です。
• [自動フォールバックの有効化（Enable Automatic Fallback）]：このパラメータでは、自動
フォールバックを実行するかどうかを指定します。フェールオーバーが発生した場合、プラ

イマリノードが正常な状態に戻った30分後に、IMandPresenceServiceがユーザをバックアッ
プノードからプライマリノードに自動的に移動します。デフォルト値は [False]です。

• [初期化キープアライブ（ハートビート）タイムアウト（Initialization Keep Alive (Heartbeat)
Timeout）]：このパラメータでは、フェールオーバーが開始されるまでに、初期化中にピア
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との間でハートビートが喪失しても無視される期間を、秒単位で指定します。デフォルトは

120です。
• [キープアライブ（ハートビート）タイムアウト（Keep Alive (Heartbeat) Timeout）]：このパ
ラメータでは、フェールオーバーが開始されるまでに、ピアとの間でハートビートが喪失し

ても無視される期間を、秒単位で指定します。デフォルトは 60です。
• [キープアライブ（ハートビート）間隔（Keep Alive (HeartBeat) Interval）]：このパラメータ
では、ピアノードに送信されるキープアライブ（ハートビート）メッセージの間隔を指定し

ます。デフォルトは 15です。
• [XCP Authentication Serviceのモニタリングの有効化（Enable monitoring of XCP Authentication

Service）]：このパラメータを使用して、CiscoXCPAuthenticationServiceをモニタするように
システムを設定し、ノードでサービスの障害が発生したときにピアノードへの自動フェール

オーバーを開始することができます。[XCP Authentication Serviceのモニタリングの有効化
（Enable monitoring of XCP Authentication Service）]フィールドで、サービスパラメータの値
を [TRUE]に設定します。

Step 5 次の追加パラメータを設定して、CUPC8.5以降のクライアントに、再ログインを試行するまでの
待機時間を指定します。前述のパラメータとは異なり、これらのパラメータは、クラスタノード

毎に個別に設定する必要があります。

• [クライアントの再ログインの下限（Client Re-Login Lower Limit）]：このパラメータでは、
CUPC 8.5以降がこのサーバに再ログインするまでの待機時間の加減を秒単位で指定します。
デフォルトは 120です。

• [クライアントの再ログインの上限（Client Re-Login Upper Limit）]：このパラメータでは、
CUPC 8.5以降がこのサーバに再ログインするまでの待機時間の上限を秒単位で指定します。
デフォルトは 537です。

Step 6 [保存（Save）]をクリックします。

次のタスク

プレゼンス冗長グループを設定したときに「高可用性の有効化（63ページ）」を実行しなかっ
た場合は、ここで実行します。

高可用性の有効化

IM and Presence Serviceクラスタのレプリケーションのセットアップに失敗したが、すべての重要
なサービスが実行されている場合、現在の冗長グループで有効な場合は、すぐにフェールオー

バーする場合があります。

注意

始める前に

•プレゼンス冗長グループの設定（61ページ）
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• IM and Presence Serviceクラスタでレプリケーションがセットアップされていることを確認し
ます。

•すべての重要なサービスが動作していることを確認します。

手順

Step 1 CiscoUnified CMAdministrationから、[システム（System）] > [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

Step 2 検索情報を指定し、[検索（Find）] をクリックします。

Step 3 設定したプレゼンス冗長グループを選択します。

Step 4 高可用性を有効にするには、[高可用性を有効にする（Enable High Availability）] チェックボック
スをオンにします。

Step 5 [保存（Save）]をクリックします。

ユーザ割り当てモードの設定

この手順を使用して、同期エージェントがクラスタ内のノードにユーザーを割り当てる方法を構

成します。この設定は、フェールオーバーと負荷分散を管理するのに役立ちます。

手順

Step 1 Cisco Unified CM Administrationから、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。

Step 2 [ユーザ管理パラメータ（User Management Parameters）]領域で、[プレゼンスサーバのユーザ割り
当てモード（User Assignment Mode for Presence Server）]パラメータに次のいずれかのオプション
を選択します。

• [バランス（Balanced）]：このモード（デフォルト）では、ユーザを各サブクラスタのそれぞ
れのノードに均等に割り当て、各ノードにユーザの合計数が均等に分散するようにします。

これがデフォルトのオプションです。

• [アクティブスタンバイ（Active-Standby）]：このモードでは、サブクラスタの最初のノード
にすべてのユーザを割り当て、セカンダリサーバをバックアップのままにします。

• [なし（None）]：このモードでは、Sync Agentでクラスタのノードにユーザが割り当てられ
ません。

Step 3 [保存（Save）]をクリックします。
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手動フェールオーバー、フォールバック、リカバリの開

始
この手順で、プレゼンス冗長グループの IM and Presence Serviceノードのフェールオーバー、
フォールバックおよびリカバリを手動で開始することができます。

•手動フェールオーバー：手動フェールオーバーを開始すると、Cisco Server Recovery Manager
が、障害が発生したノードの重要なサービスを停止します。失敗したノードのすべてのユー

ザの接続は切断され、再度バックアップノードにログインする必要があります。手動フォー

ルバックを呼び出さない限り、重要なサービスは再起動されません。

•手動フォールバック：手動フォールバックを開始すると、CiscoServer Recovery Managerがプ
ライマリノード上の重要なサービスを再起動し、フェールオーバーが行われたすべてのユー

ザの接続を切断します。これらのユーザは、割り当てられたノードに再度ログインする必要

があります。

•手動リカバリ：プレゼンス冗長グループ内の両方のノードが障害状態となった場合、手動で
回復する必要があります。この場合、IM and Presence ServiceがCisco Server Recovery Manager
サービスを、プレゼンス冗長グループの両方のノードで再起動します。

手順

Step 1 CiscoUnified CMAdministrationから、[システム（System）] > [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

Step 2 検索をクリックして、適切なノードを持つプレゼンス冗長グループを選択します。

Step 3 次のいずれかを実行します。使用可能なボタンは、ノードの現在の状態によって異なることに留

意してください。

•フェールオーバーをクリックして、アクティブノードのフェールオーバーを開始します。
•フォールバックをクリックして、フェールオーバーされたノードのフォールバックを開始
します。

•両方のノードがフェイルオーバーして、リカバリを行う場合は、リカバリをクリックしま
す。

これらの操作は、CLIを使用して、Cisco Unified Communications Managerまたは IM and Presence
Serviceから開始することも可能です。詳細については、『Cisco Unified Communicationsソリュー

ションコマンドラインインターフェイスガイド』を参照してください。

（注）
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いずれかのノードがフェールオーバー状態である間のエンドユーザの IM and Presence Serviceク
ラスタへの追加はできません。

（注）

ノード状態の定義

表 4 :プレゼンス冗長グループのノード状態の定義

説明状態

Cisco Server RecoveryManagerサービスが開始した際の一時的な初期（遷
移）状態です。

初期化中（Initializing）

フェールオーバーが発生してサービスが停止すると、IM and Presence
サービスはアイドル状態になります。アイドル状態では、IMandPresence
Serviceノードは可用性サービスやインスタントメッセージサービスを
提供しません。[Cisco Unified CMの管理（Cisco Unified CM
Administration）]ユーザインターフェイスを使用して、このノードへの
フォールバックを手動で開始できます。

アイドル（Idle）

安定した状態です。IMandPresenceServiceが正常に稼働しています。こ
の状態では、[CiscoUnifiedCMの管理（CiscoUnifiedCMAdministration）]
ユーザインターフェイスを使用して、このノードへのフェールオーバー

を手動で開始できます。

正常（Normal）

安定した状態です。IM and Presenceサービスノードは、ピアノードの
バックアップとして機能中です。ユーザはこの（バックアップ）ノード

に移動されました。

バックアップモードで

実行中（Running in
Backup Mode）

遷移状態です。IM and Presenceサービスノードは、ピアノードのテイ
クオーバー中です。

テイクオーバー中

（Taking Over）

遷移状態です。IM and Presenceサービスノードは、ピアノードによっ
てテイクオーバーされています。

フェールオーバー中

（Failing Over）

安定した状態です。IMandPresenceServiceノードがフェールオーバーし
ましたが、重要なサービスはダウンしていません。この状態では、[Cisco
Unified CMの管理（Cisco Unified CM Administration）]ユーザインター
フェイスを使用して、このノードへのフォールバックを手動で開始でき

ます。

フェールオーバー済み

（Failed Over）

安定した状態です。IMandPresenceServiceノード上の一部の重要なサー
ビスが停止または失敗しました。

フェールオーバー済み

（重要なサービスは非

実行）（Failed Over
with Critical Services Not
Running）
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説明状態

遷移状態です。システムは、バックアップモードで実行中のノードか

ら、この IM and Presenceサービスノードにフォールバック中です。
フォールバック中

（Falling Back）

遷移状態です。障害が発生した IM and Presence Serviceノードが、ピア
から引き継ぎ直します。

テイクバック中

（Taking Back）

遷移状態または [バックアップモードで実行中（Running inBackupMode）]
状態のときにエラーが発生しました。

障害モードで実行中

（Running in Failed
Mode）

ノード状態は不明です。

考えられる原因は、IMandPresenceServiceノードで高可用性が適切に有
効化されていないことです。プレゼンス冗長グループの両方のノード

で、Server Recovery Managerサービスを再起動します。

不明（Unknown）

ノードの状態、原因、および推奨するアクション

[Cisco Unified CMの管理(Cisco Unified CM Administration)]ユーザインターフェイスを使用してグ
ループを選択する場合、[プレゼンス冗長グループの設定(PresenceRedundancyGroupConfiguration)]
ウィンドウのプレゼンス冗長グループでノードのステータスを表示できます。

表 5 :プレゼンス冗長グループノードの高可用性状態、原因、および推奨されるアクション

ノード 2ノード 1

原因/推奨するアクション理由状態理由状態

正常（Normal）正常

（Normal）
正常

（Normal）
正常

（Normal）
正常

（Normal）

管理者がノード 1からノード 2への手動フェー
ルオーバーを開始しました。手動フェールオー

バーの処理中です。

管理者の要

求による

テイク

オーバー中

（Taking
Over）

管理者の要

求による

フェール

オーバー中

（Failing
Over）

管理者が開始したノード 1からノード 2への手
動フェールオーバーが完了しました。

管理者の要

求による

バックアッ

プモード

で実行中

（Running
in Backup
Mode）

管理者の要

求による

アイドル

（Idle）
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ノード 2ノード 1

原因/推奨するアクション理由状態理由状態

管理者がノード 2からノード 1への手動フォー
ルバックを開始しました。手動フォールバック

の処理中です。

管理者の要

求による

フォール

バック中

（Falling
Back）

管理者の要

求による

テイク

バック中

（Taking
Back）

ノード1が「アイドル」状態のとき、管理者が
ノード1上で SRMサービスを再起動しました。

管理者の要

求による

バックアッ

プモード

で実行中

（Running
in Backup
Mode）

初期化アイドル

（Idle）

プレゼンス冗長グループの手動フェールオー

バーモードのとき、管理者がプレゼンス冗長グ

ループの両方のノードを再起動したか、両方の

ノードの SRMサービスを再起動しました。

初期化バックアッ

プモード

で実行中

（Running
in Backup
Mode）

初期化アイドル

（Idle）

ノード 2がバックアップモードで実行している
とき、ノード 1のハートビートのタイムアウト
前に、管理者がノード 2の SRMサービスを再
起動しました。

初期化バックアッ

プモード

で実行中

（Running
in Backup
Mode）

管理者の要

求による

アイドル

（Idle）

ノード 2のテイクオーバー中、ノード 1のハー
トビートのタイムアウト前に、管理者がノード

2の SRMサービスを再起動しました。

初期化テイク

オーバー中

（Taking
Over）

管理者の要

求による

フェール

オーバー中

（Failing
Over）

ノード 1のテイクバック中、ノード 2のハート
ビートのタイムアウト前に、管理者がノード 1
のSRMサービスを再起動しました。テイクバッ
クプロセスの完了後、両方のノードは「通常」

状態になります。

管理者の要

求による

フォール

バック中

（Falling
Back）

初期化テイク

バック中

（Taking
Back）

ノード 2からノード 1への自動フォールバック
が開始され、現在処理中です。

自動フォー

ルバック

フォール

バック中

（Falling
Back）

自動フォー

ルバック

テイク

バック中

（Taking
Back）
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ノード 2ノード 1

原因/推奨するアクション理由状態理由状態

次のいずれかの条件が発生すると、ノード 1は
「フェールオーバー完了」状態に遷移します。

•ノード 1のリブートにより、重要なサービ
スの状態が元に戻る。

•ノード 1が「重要サービスを実行せずに
フェールオーバー完了」状態のとき、管理

者がノード 1で重要なサービスを開始す
る。

ノード 1が「フェールオーバー完了」状態
に遷移する際、プレゼンス冗長グループの

ノードを「通常」状態へ復元するために、

管理者がノード 1を手動フォールバックで
きる状態にある。

重要なサー

ビスのダウ

ン

バックアッ

プモード

で実行中

（Running
in Backup
Mode）

初期化また

は重要な

サービスの

ダウン

フェール

オーバー済

み（Failed
Over）

ノード 1で重要なサービスがダウンしました。
IM and Presenceサービスが、ノード 2への自動
フェールオーバーを実行します。

推奨するアクション：

1. ノード 1でダウンしている重要なサービス
を確認し、手動でそのサービスの開始を試

みます。

2. ノード 1の重要なサービスが開始しない場
合は、ノード 1をリブートします。

3. リブート後にすべての重要なサービスが稼
働中である場合、手動でフォールバックを

実行して、プレゼンス冗長グループのノー

ドを [Normal（正常）]状態に復元します。

重要なサー

ビスのダウ

ン

バックアッ

プモード

で実行中

（Running
in Backup
Mode）

重要なサー

ビスのダウ

ン

重要サービ

スを実行せ

ずにフェー

ルオーバー

完了
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ノード 2ノード 1

原因/推奨するアクション理由状態理由状態

ノード 1のデータベースサービスがダウンしま
した。IM and Presenceサービスが、ノード 2へ
の自動フェールオーバーを実行します。

推奨するアクション：

1. ノード 1をリブートします。

2. リブート後にすべての重要なサービスが稼
働中である場合、手動でフォールバックを

実行して、プレゼンス冗長グループのノー

ドを [Normal（正常）]状態に復元します。

データベー

ス障害

バックアッ

プモード

で実行中

（Running
in Backup
Mode）

データベー

ス障害

重要サービ

スを実行せ

ずにフェー

ルオーバー

完了

他のノードからプレゼンス冗長グループのノー

ドへのテイクバック中は、重要なサービスを開

始できません。

推奨処置。テイクバック中のノードで、次の操

作を実行します。

1. ノードにダウンしている重要なサービスが
ないかどうかを確認します。これらのサー

ビスを手動で開始するには、[プレゼンス冗
長グループの設定）Presence Redundancy
Group Configuration）]ウィンドウの [回復
（Recovery）]をクリックします。

2. 重要なサービスが開始されない場合は、ノー
ドをリブートします。

3. リブート後にすべての重要なサービスが稼
働中である場合、手動でフォールバックを

実行して、プレゼンス冗長グループのノー

ドを [Normal（正常）]状態に復元します。

重要なサー

ビスの開始

に失敗

障害モード

で実行中

（Running
in Failed
Mode）

重要なサー

ビスの開始

に失敗

障害モード

で実行中

（Running
in Failed
Mode）
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ノード 2ノード 1

原因/推奨するアクション理由状態理由状態

バックアップノードで重要なサービスがダウン

しました。両方のノードが障害状態になりま

す。

推奨するアクション：

1. バックアップノードにダウンしている重要
なサービスがないかどうかを確認します。

これらのサービスを手動で開始するには、

[プレゼンス冗長グループの設定（Presence
Redundancy Group Configuration）]ウィンド
ウで [回復（Recovery）]をクリックします。

2. 重要なサービスが開始されない場合は、ノー
ドをリブートします。

重要なサー

ビスのダウ

ン

障害モード

で実行中

（Running
in Failed
Mode）

重要なサー

ビスのダウ

ン

障害モード

で実行中

（Running
in Failed
Mode）

ノード 2がノード 1からのハードビートを失い
ました。IM and Presenceサービスが、ノード 2
への自動フェールオーバーを実行します。

推奨するアクション：ノード 1が起動したら、
次の操作を実行します。

1. プレゼンス冗長グループのノード間のネッ
トワーク接続を確認して修復します。ノー

ド間のネットワーク接続を再確立すると、

ノードが失敗状態になる場合があります。

正常の状態にノードを復元するには、[プレ
ゼンス冗長グループの設定（Presence
Redundancy Group Configuration）]ウィンド
ウの [回復（Recovery）]をクリックします。

2. 正常（Normal）状態にプレゼンス冗長グルー
プのノードをリストアするために、SRM
サービスを開始し、手動フォールバックを

実行します。

3. （ノードがダウンしている場合）ノード 1
を修復して電源を入れます。

4. ノードが起動中で、すべての重要なサービ
スが稼働中である場合、手動でフォールバッ

クを実行してプレゼンス冗長グループのノー

ドを [正常（Normal）]状態に復元します。

ピアダウ

ン

バックアッ

プモード

で実行中

（Running
in Backup
Mode）

ネットワーク接続が喪

失しているか、SRM
サービスが実行されて

いないために、ノード

1がダウンしました。
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ノード 2ノード 1

原因/推奨するアクション理由状態理由状態

ノード1で次のような条件が発生したため、IM
andPresenceサービスがノード 2への自動フェー
ルオーバーを実行しました。

•ハードウェア障害

•電源切断

•再起動

•シャットダウン

推奨するアクション：

1. ノード 1を修復して電源を入れます。

2. ノードが起動中で、すべての重要なサービ
スが稼働中である場合、手動でフォールバッ

クを実行してプレゼンス冗長グループのノー

ドを [正常（Normal）]状態に復元します。

ピアリ

ブート

バックアッ

プモード

で実行中

（Running
in Backup
Mode）

（電源切断、ハード

ウェア障害、シャット

ダウン、リブートなど

により）ノード 1がダ
ウンしました。

起動中、ノード 2はノード 1を参照しません。

推奨するアクション：

ノード 1が起動してすべての重要なサービスが
実行されたら、手動フォールバックを実行して

プレゼンス冗長グループのノードを「通常」状

態に復元します。

初期化中の

ピアダウ

ン

バックアッ

プモード

初期化重要サービ

スを実行せ

ずにフェー

ルオーバー

完了、また

はフェール

オーバー完

了

テイクオーバープロセス中にユーザを移動する

ことはできません。

推奨するアクション：

データベースエラーの可能性があります。[プ
レゼンス冗長グループの設定（Presence
RedundancyGroupConfiguration）]ウィンドウの
[回復（Recovery）]をクリックします。問題が
解決しない場合は、ノードをリブートします。

Cisco
Server
Recovery
Managerが
ユーザのテ

イクオー

バーに失敗

障害モード

で実行中

（Running
in Failed
Mode）

Cisco
Server
Recovery
Managerが
ユーザのテ

イクオー

バーに失敗

障害モード

で実行中

（Running
in Failed
Mode）
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ノード 2ノード 1

原因/推奨するアクション理由状態理由状態

フォールバックプロセス中にユーザを移動する

ことはできません。

推奨するアクション：

データベースエラーの可能性があります。[プ
レゼンス冗長グループの設定（Presence
RedundancyGroupConfiguration）]ウィンドウの
[回復（Recovery）]をクリックします。問題が
解決しない場合は、ノードをリブートします。

Cisco
Server
Recovery
Managerが
ユーザのテ

イクバック

に失敗

障害モード

で実行中

（Running
in Failed
Mode）

Cisco
Server
Recovery
Managerが
ユーザのテ

イクバック

に失敗

障害モード

で実行中

（Running
in Failed
Mode）

他のノードが失敗状態であるか、内部システム

エラーの発生中に、ノードの SRMが再起動し
ました。

推奨するアクション：

[プレゼンス冗長グループの設定（Presence
RedundancyGroupConfiguration）]ウィンドウの
[回復（Recovery）]をクリックします。問題が
解決しない場合は、ノードをリブートします。

不明

（Unknown）
障害モード

で実行中

（Running
in Failed
Mode）

不明

（Unknown）
障害モード

で実行中

（Running
in Failed
Mode）

バックアップノードでデータベースがダウンし

ました。ピアノードはフェールオーバーモー

ドであり、プレゼンス冗長グループのすべての

ユーザをテイクオーバーできます。自動リカバ

リ操作が自動的に開始され、すべてのユーザは

プライマリノードに移動します。

データベー

スの自動リ

カバリに失

敗

フェール

オーバーが

サービスに

影響

データベー

スの自動リ

カバリに失

敗

バックアッ

プのアク

ティブ化

バックアップノードで重要なサービスがダウン

しました。ピアノードはフェールオーバーモー

ドであり、プレゼンス冗長グループのすべての

ユーザをテイクオーバーできます。自動リカバ

リ操作が自動的に開始され、すべてのユーザは

ピアノードに移動します。

重要サービ

スのダウン

の自動リカ

バリ

フェール

オーバーが

サービスに

影響

データベー

スの自動リ

カバリに失

敗

バックアッ

プのアク

ティブ化

ノード状態は不明です。

考えられる原因は、IM and Presence Serviceノー
ドで高可用性が適切に有効化されていないこと

です。

推奨するアクション：

プレゼンス冗長グループの両方のノードで、

Server Recovery Managerサービスを再起動しま
す。

不明（Unknown）不明（Unknown）
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ほぼゼロのダウンタイムへの IM and Presenceフェール
オーバー拡張

前提条件：

•リリースの互換性：モバイルおよびリモートアクセスユーザの場合、CiscoUnifiedCMおよび
IM and Presenceリリース 14、Jabberリリース 14、および Expressway 14。

IMandPresenceサービスは、高可用性フェールオーバーイベント中のサービス停止を排除し、Cisco
Jabberクライアントをセカンダリ/バックアップサーバにシームレスに移行できるようにします。

リリース 14では、IM and Presenceサービスは Jabberクライアントとのデュアル接続をサポートし
ています。このタイプの接続をクライアント側で有効にすると、ハイアベイラビリティフェール

オーバーイベント中のサービスダウンタイムが大幅に短縮されます（ほぼゼロ）。

Jabberクライアントでいくつかの追加設定を使用して、この機能を有効にすることができます。
Jabberでデュアル接続を有効にする方法の詳細については、『Cisco Jabber 14のパラメータリファ
レンスガイド』の EnableDualConnectionsおよび Inactive_Connection_Activation_Timerパラメータ
を参照してください。

図 2 : IMプレゼンスフェールオーバーの拡張

フェールオーバーの場合、この拡張機能により、ダウンタイムをほぼゼロに最小化できます。こ

れは、Cisco Jabberクライアントが IM and Presenceノードとのデュアル接続を維持できるようにす
ることで実現されます。クライアントのログインプロセス中に作成されたプライマリノードとの

アクティブな接続が維持されます。バックアップノードとの非アクティブな接続は、クライアン

トの再ログインの下限とクライアントの再ログインの上限の値の間のランダムな秒数後に作成さ

れます。これらの制限は、Cisco Server Recovery Managerサービスのサービスパラメータとして設
定されます。

フェールオーバーが発生すると、Jabberクライアントは「非アクティブ」接続をアクティブにし
てサーバと通信します。非アクティブな接続がバックアップノードにすでに作成されているため、

Jabberのダウンタイムは最小限に抑えられます。
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Cisco Jabberクライアントの制限により、このフェールオーバー拡張機能（Jabber用）は、IM and
Presenceサービスの無制限（XU）バージョンでは機能しません。これは、無制限バージョンでは
Jabberなどの XMPPクライアントと IM and Presenceサービス間のセキュアな TLS接続が無効に
なっているためです。

制限付きバージョンでは、[セキュリティ設定（SecuritySettings）]ページ（[システム（System）]>
[セキュリティ（Security）] > [設定（Settings）]）で [XMPPクライアントから IM/Pサービスの
セキュアモードを有効にする（Enable XMPP Client to IM/P Service Secure Mod）]オプションが
デフォルトで有効になっており、これにより、フェールオーバー拡張が Jabberで機能するように
なります。フェールオーバー拡張を使用する場合は、このモードをオフにしないことをお勧めし

ます。この制限の詳細については、「CSCvx94284」を参照してください。

（注）

デュアル登録が成立しているかどうかの確認方法

デュアル登録が確実に確立されるように、プライマリノードに X人のユーザを割り当て、セカン
ダリノードに Y人のユーザを割り当てたシナリオを検討してください。プライマリノードで
JsmSessionsClientおよび JsmSessionsClientInactiveカウンタを確認すると、JsmSessionsClientに接続
されているユーザの総数が Xであり、JsmSessionsClientInactiveが Yであることがわかります。
JsmSessionsClientは Yで、JsmSessionsClientInactiveは Xです。

デュアル登録を無効にする方法

サーバの HAを無効にせずにクライアント側の HAを無効にすることで、デュアル登録を無効に
することができます。さらに、HAを無効にすると、サーバからクライアントにデュアル登録が提
供されず、クライアントは非アクティブな接続を確立できません。Jabberでデュアル接続を有効
にする方法の詳細については、『Cisco Jabber 14のパラメータリファレンスガイド』の
EnableDualConnectionsおよび Inactive_Connection_Activation_Timerパラメータを参照してくださ
い。

アップグレード中のゼロダウンタイムを監視するカウンタ

ダウンタイムがゼロになるようにアップグレードプロセスを追跡するには、Real-Time Monitoring
Toolを使用して次のカウンタを監視します。

表 6 :アップグレード中のゼロダウンタイムを監視するカウンタ

説明カウンタ

このカウンタは、パブリッシャノードに割り当

てられたアクティブユーザの数を提供します。

フェールオーバー中、プライマリ（アップグ

レードされた）ノードにはゼロが表示され、プ

ライマリノードからバックアップノードまでの

アクティブユーザが合計されます。

ActiveJsmSessions
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説明カウンタ

このカウンタは、サブスクライバノードに割り

当てられたアクティブユーザの数を提供しま

す。

InactiveJsmSessions

このカウンタは、JSMのアクティブな構成済み
セッションの数を表します。

JsmSessionsComposed

このカウンタは、JSMの非アクティブなクライ
アントセッションの数を表します。

JsmSessionsClientInactive

このカウンタは、JSMに対してアクティブなク
ライアントセッションの数を表します。

JsmSessionsClient

このカウンタは、JSMの非アクティブなクライ
アントセッションの数を表します。

JsmSessionsClientInactive

冗長連携動作および制限事項

連携動作機能

いずれかのクラスタノードがフェールオーバー状態である間

は、IM and Presence Serviceクラスタに新規ユーザを追加できま
せん。

ユーザの追加

フェールオーバーが発生した場合、Multiple DeviceMessaging機
能により、IM and Presenceサービスでサーバ回復に遅延が発生
します。Multiple DeviceMessagingが設定されているシステムで
サーバのフェールオーバーが発生すると、通常、[Cisco Server
RecoveryManager]サービスパラメータで指定された時間の 2倍
かかります。

Multiple Device Messaging
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連携動作機能

11.5(1)SU3では、プッシュ通知の展開で高可用性がサポートさ
れます。プッシュ通知が有効化されており、ノードがフェール

オーバーした場合、iPhoneおよび iPad版 Cisco Jabberクライア
ントで次の処理が行われます。

•フォアグラウンドモードの Cisco Jabberクライアントの場
合、Jabberクライアントは、メインノードが回復するまで
の間、自動的にバックアップノードにログインします。

バックアップノードが引き継いだとき、またはメインノー

ドが回復したときのいずれも、サービスは中断しません。

•バックグラウンドモードの Cisco Jabberクライアントの場
合、バックアップノードが引き継ぎますが、プッシュ通知

が送信されるまでに遅延が生じます。Jabberクライアント
がバックグラウンドモードで動作しているためにアクティ

ブなネットワーク接続がない場合、バックアップノードへ

のログインは自動的には行われません。バックアップノー

ドがプッシュ通知を送信できるようになるには、バックグ

ラウンドモードになっていたすべてのフェールオーバー

ユーザ向けに JSMセッションを再作成する必要がありま
す。

遅延の長さは、システムの負荷によって異なります。テス

トでは、ユーザが HAペアに均等に分散されている 15,000
ユーザOVAの場合、フェールオーバー後のプッシュ通知の
送信までに10～20分かかることが明らかになっています。
この遅延は、バックアップノードが引き継いだとき、およ

びメインノードが回復した後に、確認することができま

す。

ノード障害または予期しない Cisco XCP Routerのク
ラッシュの場合、IM履歴を含むユーザの IMセッ
ションは、ユーザアクションを必要とすることなく

維持されます。ただし、Cisco Jabber on iPhoneまた
は iPadのクライアントが保留モードであった場合、
サーバのクラッシュ時にサーバ上にキューされてい

た未開封メッセージを取得することはできません。

（注）

プッシュ通知の高可用性
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連携動作機能

ユーザの一時的なプレゼンスステータスで、フェールオーバー、

フォールバック、およびユーザの移動の後に、古いプレゼンス

ステータスが表示されます。これは、一時的なプレゼンスに対

するサブスクリプションが削除されたためであり、ユーザの有

効な一時的プレゼンスステータスを表示するためには、ユーザ

が一時的なプレゼンスに登録し直す必要があります。

たとえば、ユーザAがユーザ Bの一時的なプレゼンスに登録さ
れており、ユーザ Bが割り当てられている IM and Presenceノー
ドでフェールオーバーが発生した場合、ユーザ Bがバックアッ
プノードに再ログインした後でも、ユーザBはユーザAに対し
てオフラインと表示されます。これは、ユーザ Bの一時的なプ
レゼンスに対するサブスクリプションが削除され、ユーザ Aが
削除を認識していないためです。ユーザAは、ユーザ Bの一時
的な存在を再度サブスクライブする必要があります。

ユーザ Aが Jabberクライアントから User Bの検索を削除する
と、ユーザBの一時的なプレゼンスの検索を試みるまでに、ユー
ザAは少なくとも30秒待つ必要があります。一致しない場合、
ユーザ Aにはユーザ Bの古いプレゼンスが表示されします。
Jabberクライアントは、有効な一時プレゼンスステータスを取
得するために、同じユーザに対する 2回の検索の間で少なくと
も 30秒待つ必要があります。

ユーザの一時的なプレゼンスス

テータス

ユーザーがプレゼンス冗長グループから別のプレゼンスグルー

プに移動した場合、ユーザーが移動した現在のプレゼンス冗長

グループで[IM and Presence]ステータスを表示するには、ユー
ザーが Jabberセッションからログアウトする必要があります。

IM and Presenceステータス
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第 7 章

ユーザ設定値の設定

•エンドユーザ設定の概要（79ページ）
•ユーザ設定の前提条件（80ページ）
•ユーザ設定タスクフローの設定（81ページ）

エンドユーザ設定の概要
サービスプロファイルや機能グループテンプレートなどのユーザ設定を使用して、LDAPディレ
クトリ同期によってエンドユーザに共通設定を適用することができます。LDAPディレクトリ同
期が行われると、設定された設定がすべての同期されたユーザに適用されます。

この章では、IM and Presence Serviceに適用されるユーザ設定について説明します。ボイスメール
や会議などのUCサービスを含む全般的なUCユーザ設定については、Cisco Unified Communications

Managerシステム設定ガイドの「エンドユーザの設定」セクションを参照してください。この設
定は、LDAPの同期の一部として適用することができます。

（注）

サービスプロファイル

サービスプロファイルには、ユニファイドコミュニケーション（UC）サービスの設定が含まれ
ます。異なるユーザグループ毎に異なるサービスを設定することができるため、各グループの

ユーザは、業務に合わせて設定された適切なサービスを利用することができます。エンドユーザ

が IM and Presence Serviceを利用することができるには、IM and Presence Serviceを含めるサービス
プロファイルを構成します。

エンドユーザにサービスプロファイルを適用するには、次の方法を使用します。

• LDAP同期されたユーザ向け：LDAPディレクトリからエンドユーザをインポートした場合、
サービスプロファイルを機能グループテンプレートに割り当てることができ、その機能グ

ループテンプレートをエンドユーザに適用することができます。テンプレートの設定は、す

べての同期されるユーザに適用されます。
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•アクティブなローカルユーザ（非 LDAPユーザ）の場合：多数のユーザに一度に設定を適用
するには、一括管理ツールを使用して、csvファイルまたはスプレッドシート経由で、サービ
スプロファイルの設定を適用します。一括管理ツールの使用方法の詳細は、
http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.htmlを参照してくだ
さい。

あるいは、ユーザ設定を、各ユーザー毎に手動で設定することもできます。

機能グループテンプレートの概要

機能グループテンプレートは、LDAPディレクトリ同期を介してエンドユーザのグループに対し
て、即座に共通設定を適用する際に役立ちます。たとえば、機能グループテンプレートを使用し

て、エンドユーザに対して IM and Presence Serviceを有効にすることができます。これは、IM and
Presence Serviceが有効にされたプロファイルをテンプレートに適用することで実行可能です。
LDAPディレクトリの同期に機能グループテンプレートを適用すると、同期が実行される際に、
テンプレートからの設定（設定されたサービスプロファイルおよびユーザプロファイル設定を含

む)が、すべての同期対象のユーザに適用されます。

機能グループテンプレート設定には、機能グループテンプレートに割り当てられる次のプロファ

イルが含まれます。

•ユーザプロファイル:一般的な電話機と電話回線の設定のセットが含まれています。共通の電
話回線の設定を割り当てるユニバーサル回線テンプレートと、共通の電話回線の設定を割り

当てるユニバーサルデバイステンプレートを使用して、ユーザプロファイルを設定する必要

があります。これらのテンプレートは、セルフプロビジョニングを設定しているユーザが自

分の電話機を設定するのをサポートします。

•サービスプロファイル：IM and Presence Service、ディレクトリ、ボイスメールなど、一般的
な UCサービスが含まれます。

ユーザ設定の前提条件
IM and Presence Serviceクラスタ間でユーザを移動する場合は、エンドユーザを設定する前にユー
ザを移動する必要があります。Cisco Unified CM IM and Presence管理を使用してユーザを移行する
方法、および連絡先リストをエクスポートまたはインポートする方法の詳細については、を参照

してください。

クラスタ間でユーザを移行すると、パーティションイントラドメインフェデレーションのために

使用されたユーザ移行ツールと混同しないようにする必要があります。

（注）
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Cisco Jabberを VPN経由で接続している場合は、IM and Presence Serviceと Cisco Jabberクライア
ント間の TLSハンドシェイク中に、IM and Presenceサーバでクライアントの IPサブネットに対す
る逆引き参照が実行されます。逆引き参照に失敗すると、クライアントマシンで TLSハンドシェ
イクがタイムアウトします。

（注）

ユーザ設定タスクフローの設定
これらのタスクを実行して、エンドユーザが IM and Presence Serviceを有効にするなど、共有サー
ビスおよび機能設定を使用して、ユーザテンプレートを設定します。LDAP同期の完了後、テン
プレートの設定がエンドユーザに適用されます。

この章では、IM and Presence Serviceに適用されるユーザ設定のタスクフローについて説明しま
す。ボイスメールや会議などの UCサービスを含む全般的な UCユーザ設定については、Cisco

Unified Communications Managerシステム設定ガイドの「エンドユーザの設定」セクションを参照
してください。この設定は、LDAPの同期の一部として適用することができます。

（注）

手順

目的コマンドまたはアクション

ユーザ割り当てモードを、「バランス」、

「アクティブ/スタンバイ」、または「な
し」に設定します。

ユーザ割り当てモードの設定（82ペー
ジ）

Step 1

CiscoUnified CommunicationsManagerで IM
and Presence Serviceをセットアップしま
す。

IM and Presence UCサービスの追加（82
ページ）

Step 2

追加した IM and Presence UCサービスを含
むサービスプロファイルを設定します。

サービスプロファイルの設定（83ペー
ジ）

Step 3

他の共通機能設定に加え、設定したサービ

スプロファイルを含む機能グループテン

プレートを設定します。

機能グループテンプレートの設定（83
ページ）

Step 4

次のタスク

LDAP同期を完了して、LDAP同期ユーザに設定を適用します。
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ユーザ割り当てモードの設定

この手順を使用すると、Sync Agentがクラスタ内のノードにユーザを分散させる方法を設定でき
ます。

手順

Step 1 Cisco Unified CM Administrationから、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。

Step 2 [ユーザ管理パラメータ（User Management Parameters）]領域で、[プレゼンスサーバのユーザ割り
当てモード（User Assignment Mode for Presence Server）]パラメータに次のいずれかのオプション
を選択します。

• [バランス（Balanced）]：このモード（デフォルト）では、ユーザを各サブクラスタのそれぞ
れのノードに均等に割り当て、各ノードにユーザの合計数が均等に分散するようにします。

これがデフォルトのオプションです。

• [アクティブスタンバイ（Active-Standby）]：このモードでは、サブクラスタの最初のノード
にすべてのユーザを割り当て、セカンダリサーバをバックアップのままにします。

• [なし（None）]：このモードでは、Sync Agentでクラスタのノードにユーザが割り当てられ
ません。

Step 3 [保存（Save）]をクリックします。

次のタスク

IM and Presence UCサービスの追加（82ページ）

IM and Presence UCサービスの追加
Cisco Unified Communications Managerでこの手順を使用して、IM and Presenceサービス用の UC
サービスを追加します。

手順

Step 1 Cisco Unified CM Administrationから、[ユーザ管理（User Management）] > [ユーザ設定（User
Settings）] > [UCサービス（UC Service）]を選択します。

Step 2 [新規追加（Add New）]をクリックします。

Step 3 [UCサービスタイプ（UC Service Type）]ドロップダウンリストボックスから、[IM and Presence]
を選択します。

Step 4 [製品タイプ（Product Type）]ドロップダウンリストボックスから、[Unified CM (IM and Presence)]
を選択します。

Step 5 IM and Presenceサービスの [名前（Name）]と [説明（Description）]を入力します。
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Step 6 [ホスト名/IPアドレス（Hostname/IP Address）]フィールドに、IM and Presenceサービスをホスト
するサーバのホスト名、IPアドレス、または DNS SRVを入力します。

Step 7 [保存（Save）]をクリックします。

次のタスク

IM and Presenceサービスのユーザを有効にするには、UCサービスをサービスプロファイルに割
り当て、そのプロファイルをユーザに割り当てます。

サービスプロファイルの設定（83ページ）。

サービスプロファイルの設定

この手順を使用すると、IM and Presenceサービスが含まれるサービスプロファイルを設定できま
す。

始める前に

IM and Presence UCサービスの追加（82ページ）

手順

Step 1 Cisco Unified CM Administrationから、[ユーザ管理（User Management）] > [ユーザ設定（User
Settings）] > [サービスプロファイル（Service Profile）]を選択します。

Step 2 次のいずれかの操作を実行します。

• [検索（Find）]をクリックし、既存のプロファイルを選択します。

• [新規追加（Add New）]をクリックし、新規プロファイルを作成します。

Step 3 [IM and Presenceプロファイル（IM and Presence Profile）]セクションで、プライマリ IM and Presence
サーバを選択します。

Step 4 [サービスプロファイルの設定（Service Profile Configuration）]ウィンドウで、残りのフィールド
を入力します。フィールドとその設定を含むヘルプは、オンラインヘルプを参照してください。

Step 5 [保存（Save）]をクリックします。

次のタスク

機能グループテンプレートの設定（83ページ）

機能グループテンプレートの設定

共通の機能設定と、設定した IM and Presence対応サービスプロファイルを含む機能グループテ
ンプレートを設定します。
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始める前に

サービスプロファイルの設定（83ページ）

手順

Step 1 Cisco Unified CM Administrationで、[ユーザ管理（User Management）] > [ユーザ/電話の追加
（User/Phone Add）] > [機能グループテンプレート（Feature Group Template）]を選択します。

Step 2 [新規追加（Add New）]をクリックします。

Step 3 機能グループテンプレートの [名前（Name）]と [説明（Description）]を入力します。

Step 4 このテンプレートを使用するすべてのユーザのホームクラスタとしてローカルクラスタを使用す

る場合は、[ホームクラスタ（Home Cluster）]チェックボックスをオンにします。

Step 5 このテンプレートを使用するユーザがインスタントメッセージおよびプレゼンス情報を交換でき

るようにするには、[Unified CM IM and Presenceのユーザを有効化（Enable User for Unified CM IM
and Presence）]チェックボックスをオンにします。

Step 6 ドロップダウンリストから、[サービスプロファイル（Services Profile）]および [ユーザプロファ
イル（User Profile）]を選択します。

Step 7 [機能グループテンプレートの設定（Feature Group Template Configuration）]ウィンドウの残りの
フィールドに入力します。フィールドの説明については、オンラインヘルプを参照してくださ

い。

Step 8 [保存（Save）]をクリックします。

次のタスク

この機能グループテンプレートを含む LDAPディレクトリ同期を設定します。LDAP同期を完了
すると、テンプレート内の IM and Presenceの設定が同期済みユーザに適用されます。「LDAP同
期の設定タスクフロー（87ページ）」を参照してください。
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第 8 章

LDAPディレクトリの設定

• LDAP同期の概要（85ページ）
• LDAP同期の前提条件（87ページ）
• LDAP同期の設定タスクフロー（87ページ）

LDAP同期の概要
Lightweight Directory Access Protocol（LDAP）の同期は、システムのエンドユーザのプロビジョニ
ングと設定を支援します。LDAPの同期中、システムは外部LDAPディレクトリからCiscoUnified
Communications Managerデータベースにユーザのリストと関連するユーザデータをインポートし
ます。インポートしている間に、エンドユーザを設定することもできます。

UnifiedCommunicationManagerは、LDAPS（SSLを使用したLDAP）をサポートしますが、StartTLS
を使用したLDAPはサポートしていません。LDAPサーバ証明書をUnifiedCommunicationManager
に Tomcat-Trust証明書としてアップロードします。

（注）

サポートされているLDAPディレクトリの詳細については、Cisco Unified Communications Manager

と IM and Presence Serviceの互換性マトリクスを参照してください。

LDAP同期では、以下の機能がアドバタイズされます。

•エンドユーザのインポート：LDAP同期を使用して、システムの初期設定時にユーザ一覧を
会社の LDAPディレクトリから Unified Communication Managerのデータベースにインポート
できます。機能グループテンプレート、ユーザプロファイル、サービスプロファイル、ユニ

バーサルデバイス、回線テンプレートなどの設定項目が設定されている場合は、設定をユー

ザに適用することができ、また、同期プロセス中に設定したディレクトリ番号とディレクト

リUriを割り当てることができます。LDAP同期プロセスは、ユーザーリストとユーザー固有
のデータをインポートし、設定した構成テンプレートを適用します。

初期同期が実行された以降は、LDAP同期を編集することはできませ
ん。

（注）
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•スケジュールされた更新：Unified Communication Managerをスケジュールされた間隔で複数
の LDAPディレクトリと同期するように設定できます。これによって確実にデータベースが
定期的に更新され、すべてのユーザデータを最新に保ちます。

•エンドユーザの認証：LDAP同期を使用して、システムがCiscoUnifiedCommunicationsManager
データベースではなく、LDAPディレクトリに対してエンドユーザパスワードを認証するよ
うに設定できます。LDAP認証によって、企業は、すべての企業内アプリケーションに対応
する単一のパスワードをエンドユーザに割り当てることができます。この機能は、PINまた
はアプリケーションユーザーパスワードには適用されません。

• Ciscoモバイルおよびリモートアクセスクライアントおよびエンドポイントのディレクトリ
サーバユーザ検索：企業ファイアウォールの外部で操作している場合でも、社内ディレクト

リサーバを検索できます。この機能を有効にすると、ユーザデータサービス（UDS）がプロ
キシとして機能し、Unified Communication Managerデータベースにユーザ検索要求を送信す
る代わりに、それを社内ディレクトリに送信します。

エンドユーザ用 LDAP認証
LDAP同期を使用して、システムがCiscoUnifiedCommunicationsManagerデータベースではなく、
LDAPディレクトリに対してエンドユーザパスワードを認証するように設定できます。LDAP認
証によって、企業は、すべての企業内アプリケーションに対応する単一のパスワードをエンド

ユーザに割り当てることができます。この機能は、PINまたはアプリケーションユーザーパスワー
ドには適用されません。

Ciscoモバイルおよびリモートアクセスクライアントおよびエンドポ
イント向けディレクトリサーバユーザ検索

以前のリリースでは、Ciscoモバイルおよびリモートアクセスクライアント（たとえば、Cisco
Jabber）またはエンドポイント（たとえば、Cisco DX 80電話）を使用しているユーザが企業ファ
イアウォールの外部でユーザ検索を実行した場合、結果は Cisco Unified Communications Manager
に保存されたユーザアカウントに基づいていました。データベースには、ローカルで設定された

か、または社内ディレクトリから同期されたユーザアカウントも含まれています。

このリリースでは、Ciscoモバイルおよびリモートアクセスクライアントとエンドポイントは、
企業ファイアウォールの外部で動作している場合でも、社内ディレクトリサーバを検索できま

す。この機能を有効にすると、ユーザデータサービス（UDS）がプロキシとして機能し、Cisco
Unified Communications Managerデータベースにユーザ検索要求を送信する代わりに、それを社内
ディレクトリに送信します。

この機能を使用して、次の結果を実現できます。

•地理的な場所にかかわらず同じユーザ検索結果を配信:企業ファイアウォール外に接続されて
いる場合でも、モバイルおよびリモートアクセスクライアントとエンドポイントは、社内

ディレクトリを使用してユーザ検索を実行できます。
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• CiscoUnifiedCommunicationsManagerデータベースに設定されているユーザアカウントの数を
減らす:モバイルクライアントが社内ディレクトリ内のユーザを検索できるようになりまし
た。以前のリリースでは、ユーザの検索結果はデータベースに設定されているユーザに基づ

いています。ユーザの検索に使用するデータベースに対しては、管理者がユーザアカウント

を設定または同期する必要がなくなりました。管理者は、クラスタによって提供されている

ユーザアカウントのみを設定する必要があります。データベース内のユーザアカウントの総

数を減らすと、ソフトウェアアップグレードの時間枠が短縮され、データベースの全体的な

パフォーマンスが向上します。

この機能を構成するには、LDAP検索構成ウィンドウでエンタープライズディレクトリサーバー
のユーザー検索を有効にし、LDAPディレクトリサーバーの詳細を構成する必要があります。詳細
については、「エンタープライズディレクトリユーザ検索の設定（93ページ）」の手順を参照
してください。

LDAP同期の前提条件

前提タスク

LDAPディレクトリからエンドユーザをインポートする前に、次のタスクを実行します。

•ユーザーアクセスの設定

•クレデンシャルポリシーの設定

•機能グループテンプレートの設定

自分のシステムにデータを同期するユーザについて、アクティブディレクトリサーバ上の電子

メール IDフィールドが確実に単一エントリまたは空白になっているようにします。

LDAP同期の設定タスクフロー
外部LDAPディレクトリからユーザリストをプルし、UnifiedCommunicationManagerのデータベー
スにインポートするには、以下のタスクを使用します。

LDAPディレクトリをすでに一度同期している場合、外部 LDAPディレクトリから新しい項目を
同期することはできますが、Unified Communication Manager内の新しい設定を LDAPディレクト
リ同期に追加することはできません。この場合は、一括管理ツールを使用して、ユーザの更新や

ユーザの挿入などのメニューを使用できます。『Cisco Unified Communications Manager一括アド

ミニストレーションガイド』を参照してください。

（注）
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手順

目的コマンドまたはアクション

Cisco Unified Serviceabilityにログインし、
Cisco DirSyncサービスを有効にします。

Cisco DirSyncサービスの有効化（88ペー
ジ）

Step 1

Unified Communication Managerの LDAP
ディレクトリ同期を有効化します。

LDAPディレクトリ同期の有効化（89
ページ）

Step 2

（オプション）Unified Communication
Managerに社内 LDAPディレクトリから

LDAPフィルタの作成（90ページ）Step 3

ユーザのサブセットだけを同期するには、

LDAPフィルタを作成します。

アクセス制御グループ、機能グループのテ

ンプレートとプライマリエクステンショ

LDAPディレクトリの同期の設定（90
ページ）

Step 4

ンのフィールド設定、LDAPサーバのロ
ケーション、同期スケジュール、および割

り当てなどの LDAPディレクトリ同期を
設定します。

（オプション）エンタープライズディレ

クトリサーバユーザを検索するシステム

エンタープライズディレクトリユーザ検

索の設定（93ページ）
Step 5

を設定します。システムの電話機とクライ

アントをデータベースの代わりにエンター

プライズディレクトリサーバに対してユー

ザの検索を実行するように設定するには、

次の手順に従います。

（オプション）エンドユーザのパスワー

ド認証に LDAPディレクトリを使用する
には、LDAP認証を設定します。

LDAP認証の設定（95ページ）Step 6

（オプション）任意指定の [LDAP同期
（LDAP Synchronization）]サービスパラ

LDAPアグリーメントサービスパラメー
タのカスタマイズ（96ページ）

Step 7

メータを設定します。ほとんどの導入の場

合、デフォルト値のままで問題ありませ

ん。

Cisco DirSyncサービスの有効化
Cisco Unified Serviceabilityで Cisco DirSyncサービスをアクティブ化するには、次の手順を実行し
ます。社内の LDAPディレクトリからエンドユーザの設定を同期するには、このサービスをアク
ティブ化する必要があります。
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手順

Step 1 CiscoUnifiedServiceabilityから、[ツール（Tools）]> [サービスのアクティブ化（Service Activation）]
を選択します。

Step 2 [サーバ（Server）]ドロップダウンリストからパブリッシャノードを選択します。

Step 3 [ディレクトリサービス(Directory Services )]の下で、[Cisco DirSync]ラジオボタンをクリックしま
す。

Step 4 [保存（Save）]をクリックします。

LDAPディレクトリ同期の有効化
エンドユーザの設定を社内 LDAPディレクトリから同期させるには、以下の手順で Unified
Communication Managerを設定します。

LDAPディレクトリをすでに一度同期している場合、外部 LDAPディレクトリから新しい項目を
同期することはできますが、Unified Communications Manager内の新しい設定を LDAPディレクト
リ同期に追加することはできません。また、機能グループテンプレートやユーザプロファイルな

どの基になる構成アイテムの編集を追加することもできません。すでに 1回の LDAP同期を完了
しており、別の設定でユーザを追加する場合は、ユーザの更新やユーザの挿入などの一括管理メ

ニューを使用できます。

（注）

手順

Step 1 Cisco Unified CM Administrationから、[システム（System）] > [LDAP] > [LDAPシステム（LDAP
System）]を選択します。

Step 2 Unified Communications Managerで LDAPディレクトリからユーザをインポートするには、[LDAP
サーバからの同期を有効にする（Enable Synchronizing from LDAP Server）]チェックボックスをオ
ンにします。

Step 3 [LDAPサーバタイプ（LDAP Server Type）]ドロップダウンリストから、使用する LDAPディレク
トリサーバの種類を選択します。

Step 4 [ユーザ IDのLDAP属性（LDAPAttribute for User ID）]ドロップダウンリストで、[エンドユーザの
設定（EndUser Configuration）]ウィンドウの [ユーザID（User ID）]フィールドに関して、Unified
Communications Managerで同期する社内 LDAPディレクトリから属性を選択します。

Step 5 [保存（Save）]をクリックします。
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LDAPフィルタの作成
LDAPフィルタを作成することで、LDAP同期を LDAPディレクトリからのユーザのサブセット
のみに制限することができます。LDAPフィルタを LDAPディレクトリに適用する場合、Unified
Communications Managerは、フィルタに一致するユーザのみを LDAPディレクトリからインポー
トします。

LDAPフィルタを設定する場合は、RFC4515に指定されている LDAP検索フィルタ標準に準拠す
る必要があります。

（注）

手順

Step 1 Cisco Unified CM Administrationで、[システム（System）] > [LDAP(LDAP)] > [LDAPフィルタ
（LDAP Filter）]を選択します。

Step 2 [新規追加（Add New）]をクリックして、新しい LDAPフィルタを作成します。

Step 3 [フィルタ名（Filter Name）]テキストボックスに、LDAPフィルタの名前を入力します。

Step 4 [フィルタ（Filter）]テキストボックスに、フィルタを入力します。フィルタは、UTF-8で最大
1024文字まで入力できます。また、丸カッコ（ ()）で囲みます。

Step 5 [保存（Save）]をクリックします。

LDAPディレクトリの同期の設定
LDAPディレクトリと同期するように Unified Communications Managerを設定するには、この手順
を使用します。LDAPディレクトリの同期により、エンドユーザのデータを外部の LDAPディレ
クトリから Unified Communication Managerデータベースにインポートして、エンドユーザの設定
ウィンドウに表示することができます。ユニバーサル回線とデバイステンプレートを使用する機

能グループテンプレートがセットアップされている場合は、新しくプロビジョニングされるユー

ザとその内線番号に自動的に設定を割り当てることができます。

アクセス制御グループまたは機能グループテンプレートを割り当てる場合は、LDAPフィルタを
使用して、インポートを同じ設定要件のユーザグループに限定できます。

ヒント

手順

Step 1 Cisco Unified CM Administrationで、[System（システム）] > [LDAP] > [LDAP Directory（LDAP
ディレクトリ)]を選択します。

Step 2 次のいずれかの手順を実行します。
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• [検索（Find）]をクリックし、既存の LDAPディレクトリを選択します。
• [新規追加（Add New）]をクリックして、新しい LDAPディレクトリを作成します。

Step 3 [LDAPディレクトリの設定（LDAP Directory Configuration）]ウィンドウで、次のように入力しま
す。

a) [LDAP設定名（LDAP Configuration Name）]フィールドで、LDAPディレクトリに一意の名前
を割り当てます。

b) [LDAPマネージャ識別名（LDAP Manager Distinguished Name）]フィールドに、LDAPディレ
クトリサーバにアクセスできるユーザ IDを入力します。

c) パスワードの詳細を入力し、確認します。
d) [LDAPユーザサーチスペース（LDAP User Search Space）]フィールドに、サーチスペースの
詳細を入力します。

e) [ユーザ同期用のLDAPカスタムフィルタ（LDAPCustomFilter for Users Synchronize）]フィール
ドで、[ユーザのみ（Users Only）]または [ユーザとグループ（Users and Groups）]を選択しま
す。

f) （オプション）特定のプロファイルに適合するユーザのサブセットのみにインポートを限定す
る場合は、[グループ用LDAPカスタムフィルタ（LDAP Custom Filter for Groups）]ドロップダ
ウンリストから LDAPフィルタを選択します。

Step 4 [LDAPディレクトリ同期スケジュール（LDAPDirectory Synchronization Schedule）]フィールドに、
外部 LDAPディレクトリとデータ同期を行うために Unified Communication Managerが使用するス
ケジュールを作成します。

Step 5 [同期対象の標準ユーザフィールド（Standard User Fields To Be Synchronized）]セクションを記入
します。各エンドユーザのフィールドで、それぞれ LDAP属性を選択します。同期プロセスが
LDAP属性の値を Unified Communication Managerのエンドユーザフィールドに割り当てます。

Step 6 URIダイヤリングを展開する場合は、ユーザのプライマリディレクトリURIアドレスに使用される
LDAP属性が割り当てられていることを確認してください。

Step 7 [同期対象のカスタムユーザフィールド（Custom User Fields To Be Synchronized）]セクションで、
必要な LDAP属性を持つカスタムユーザフィールド名を入力します。

Step 8 インポートしたエンドユーザを、インポートしたすべてのエンドユーザに共通するアクセス制御

グループに割り当てるには、次の手順を実行します。

a) [アクセス制御グループに追加（Add to Access Control Group）]をクリックします。
b) ポップアップウィンドウで、インポートされたエンドユーザに割り当てる各アクセス制御グ
ループごとに、対応するチェックボックスをオンにします。

c) [選択項目の追加（Add Selected）]をクリックします。

Step 9 機能グループテンプレートを割り当てる場合は、[機能グループテンプレート（Feature Group
Template）]ドロップダウンリストからテンプレートを選択します。

エンドユーザは、そのユーザが存在しない初回のみ、割り当てられた機能グループテ

ンプレートと同期されます。既存の [機能グループテンプレート（Feature Group
Template）]が変更され、関連付けられた LDAPの完全同期が実行される場合、変更点
は更新されません。

（注）
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Step 10 インポートされた電話番号にマスクを適用して、プライマリ内線番号を割り当てるには、次の手

順を実行します。

a) [挿入されたユーザの新規回線を作成するために、同期された電話番号にマスクを適用する
（Apply mask to synced telephone numbers to create a new line for inserted users）]チェックボック
スをオンにします。

b) [マスク（Mask）]を入力します。たとえば、インポートされた電話番号が 8889945である場
合、11XXのマスクによって 1145のプライマリ内線番号が作成されます。

Step 11 電話番号のプールからプライマリ内線番号を割り当てる場合は、次の手順を実行します。

a) [同期された LDAP電話番号に基づいて作成されなかった場合、プールリストから新しい回線
を割り当て（Assign new line from the pool list if one was not created based on a synced LDAP telephone
number）]チェックボックスをオンにします。

b) [DNプールの開始（DN Pool Start）]テキストボックスと [DNプールの終了（DN Pool End）]
テキストボックスに、プライマリ内線番号を選択する電話番号の範囲を入力します。

Step 12 （オプション）Jabberエンドポイントプロビジョニングセクションで、Jabberデバイスを作成す
る場合は、以下のドロップダウンから自動プロビジョニングに必要な Jabberデバイスを 1つ選択
します：

• Cisco Dual Mode for Android（BOT）

• Cisco Dual Mode for iPhone（TCT）

• Cisco Jabber for Tablet（TAB）

• Cisco Unified Client Services Framework（CSF）

[LDAPへのライトバック（Write back to LDAP）]オプションにより、Unified CMから
選択されたプライマリ DNを LDAPサーバーにライトバックすることができます。ラ
イトバック可能な LDAP属性は、telephoneNumber、ipPhone、およびmobileです。

（注）

Step 13 [LDAPサーバ情報（LDAP Server Information）]セクションで、LDAPサーバのホスト名または IP
アドレスを入力します。

Step 14 TLSを使用してLDAPサーバに対するセキュアな接続を作成する場合は、[TLSを使用（UseTLS）]
チェックボックスをオンにします。

Tomcatの再起動後にセキュアポートを介してユーザーを同期しようとすると、ユー
ザーが同期されないことがあります。ユーザーの同期を正常に行うには、CiscoDirSync
サービスを再起動する必要があります。

（注）

Step 15 [保存（Save）]をクリックします。

Step 16 LDAP同期を完了させるには、[完全同期を今すぐ実行（Perform Full Sync Now）]をクリックしま
す。それ以外の場合は、スケジュールされた同期を待つことができます。
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LDAPで削除されたユーザは、24時間後にUnified CommunicationsManagerから自動的に削除され
ます。また、削除されたユーザが次のいずれかのデバイスのモビリティユーザとして設定されて

いる場合、それらの非アクティブデバイスも自動的に削除されます。

•リモート宛先プロファイル

•リモート接続先プロファイルテンプレート

•モバイルスマートクライアント

• CTIリモートデバイス

• Sparkリモートデバイス

• Nokia S60

• Cisco Dual Mode for iPhone

• IMS統合モバイル（ベーシック）

•キャリア統合モバイル

• Cisco Dual Mode for Android

（注）

エンタープライズディレクトリユーザ検索の設定

データベースではなくエンタープライズディレクトリサーバに対してユーザ検索を実行するよう

に、システムの電話機とクライアントを設定するには、次の手順を使用します。

始める前に

• LDAPユーザ検索に選択するプライマリ、セカンダリ、および第 3サーバが Unified
Communication Managerのサブスクライバノードに到達可能なネットワークにあることを確
認します。

• [システム（System）] > [LDAP] > [LDAPシステム（LDAP System）]を選択し、[LDAPシス
テムの設定（LDAP System Configuration）]ウィンドウの [LDAPサーバタイプ（LDAP Server
Type）]ドロップダウンリストから LDAPサーバのタイプを設定します。

手順

Step 1 CiscoUnifiedCMAdministrationで、[システム（System）]> [LDAP]> [LDAP検索（LDAP Search）]
を選択します。

Step 2 エンタープライズLDAPディレクトリサーバを使用してユーザ検索を実行するには、[エンタープ
ライズディレクトリサーバのユーザ検索を有効にする（Enable user search to Enterprise Directory
Server）]チェックボックスをオンにします。
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Step 3 [LDAP検索の設定（LDAPSearchConfiguration）]ウィンドウで各フィールドを設定します。フィー
ルドとその設定オプションの詳細については、オンラインヘルプを参照してください。

Step 4 [保存（Save）]をクリックします。

OpenLDAPサーバでルームオブジェクトとして表される会議室を検索するには、カス
タムフィルタを (| (objectClass=intOrgPerson)(objectClass=rooms))に設定します。これに
より、Cisco Jabberクライアントは部屋に関連付けられた名前およびダイヤル番号で会
議室を検索できます。

会議室は、ルームオブジェクトの OpenLDAPサーバに、givenName、sn、mail、
displayName、または telephonenumberの属性が設定されていると検索可能です。

（注）

ディレクトリサーバの UDS検索のための LDAP属性

次の表に、ユーザ検索をエンタープライズディレクトリサーバに入力可能にするオプションが有

効になっているときに、UDSユーザ検索リクエストが使用するLDAP属性を示します。これらのタ
イプのディレクトリ要求に対しては、UDSはプロキシとして機能し、企業ディレクトリサーバに
検索要求をリレーします。

UDSユーザの応答タグは、いずれかのLDAP属性にマップできます。属性のマッピングは、LDAP
サーバタイプドロップダウンリストから選択したオプションによって決定されます。システム >
LDAP > LDAPシステム設定ウィンドウからこのドロップダウンリストにアクセスします。

（注）

LDAP属性UDSユーザの応答タグ

• samAccountName

• uid

userName

givenNamefirstName

snlastName

• initials

• middleName

middleName

nickNamenickName

displayNamedisplayName

• telephonenumber

• ipPhone

phoneNumber

homephonehomeNumber
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LDAP属性UDSユーザの応答タグ

mobilemobileNumber

mailemail

• msRTCSIP-primaryuseraddress

• mail

directoryUri

• department

•部署番号

department

managermanager

titletitle

pagerpager

LDAP認証の設定
LDAP認証を有効にして、会社の LDAPディレクトリに割り当てられているパスワードに対して
エンドユーザのパスワードが認証されるようにするには、この手順を実行します。この設定は、

エンドユーザのパスワードにのみ適用され、エンドユーザの PINまたはアプリケーションユー
ザのパスワードには適用されません。

手順

Step 1 Cisco Unified CM Administrationで、[システム（System）] > [LDAP] > [LDAP認証（LDAP
Authentication）]を選択します。

Step 2 [エンドユーザにLDAP認証を使用（Use LDAP Authentication for End Users）]チェックボックスを
オンにして、ユーザ認証に LDAPディレクトリを使用します。

Step 3 [LDAPマネージャ識別名（LDAP Manager Distinguished Name）]フィールドに、LDAPディレクト
リへのアクセス権を持つ LDAPマネージャのユーザ IDを入力します。

Step 4 [パスワードの確認（Confirm Password）]フィールドに、LDAPマネージャのパスワードを入力し
ます。

Unified CommunicationsManagerをリリース 11.5(1)SU2からリリース 14SU3以降にアッ
プグレードする場合は、必ず LDAPパスワードを使用してください。

（注）

Step 5 [LDAPユーザ検索ベース（LDAP User Search Base）]フィールドに、検索条件を入力します。

Step 6 [LDAPサーバ情報（LDAP Server Information）]セクションで、LDAPサーバのホスト名または IP
アドレスを入力します。

Step 7 TLSを使用してLDAPサーバに対するセキュアな接続を作成する場合は、[TLSを使用（UseTLS）]
チェックボックスをオンにします。
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Step 8 [保存（Save）]をクリックします。

次のタスク

LDAPアグリーメントサービスパラメータのカスタマイズ（96ページ）

LDAPアグリーメントサービスパラメータのカスタマイズ
LDAPアグリーメントのシステムレベルでの設定をカスタマイズする、任意指定のサービスパラ
メータを設定するには、この手順を実行します。これらのサービスパラメータを設定しない場合、

Unified Communications Managerにより、LDAPディレクトリ統合のデフォルト設定が適用されま
す。パラメータの説明については、ユーザインターフェイスでパラメータ名をクリックしてくだ

さい。

サービスパラメータを使用して次の設定をカスタマイズできます。

• [最大アグリーメント数（Maximum Number of Agreements）]：デフォルト値は 20です。

• [最大ホスト数（Maximum Number of Hosts）]：デフォルト値は 3です。

• [ホスト障害時の再試行の遅延（秒）（Retry Delay On Host Failure (secs)）]：ホスト障害のデ
フォルト値は 5です。

• [ホストリスト障害時の再試行の遅延（分）（Retry Delay On HotList failure (mins)）]：ホスト
リスト障害のデフォルト値は 10です。

• [LDAP接続のタイムアウト（秒）（LDAP Connection Timeouts (secs)）]：デフォルト値は 5で
す。

• [遅延同期の開始時間（分）（Delayed Sync Start time (mins)）]：デフォルト値は 5です。

• [ユーザカスタマーマップの監査時間（User Customer Map Audit Time）]

手順

Step 1 Cisco Unified CM Administrationから、[システム（System）] > [サービスパラメータ（Service
Parameters）]の順に選択します。

Step 2 [サーバ（Server）]ドロップダウンリストボックスからパブリッシャノードを選択します。

Step 3 [サービス（Service）]ドロップダウンリストボックスから、[Cisco DirSync]を選択します。

Step 4 Cisco DirSyncサービスパラメータの値を設定します。

Step 5 [保存（Save）]をクリックします。
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LDAPディレクトリサービスパラメータ

説明サービスパラメータ

設定可能なLDAPディレクトリの最大数。デフォルトの設定値は
20です。

最大アグリーメント数

フェールオーバー用として設定できるLDAPホスト名の最大数を
指定します。デフォルト値は 3です。

最大ホスト数

ホストで障害が発生した後、CiscoUnifiedCommunicationsManager
が最初のLDAPサーバ（ホスト名）への接続を再試行する前の遅
延秒数です。デフォルト値は 5です。

ホスト障害再試行の遅延(secs)

ホストリストで障害が発生した後、Cisco Unified Communications
Managerが設定された各 LDAPサーバ（ホスト名）への接続を再
試行する前の遅延分数です。デフォルトは 10です。

ホストリストの失敗再試行の

遅延(mins)

Cisco Unified Communications Managerが LDAP接続を確立できる
秒数です。指定した時間内に接続を確立できない場合、LDAPサー
ビスプロバイダーは接続試行を中止します。デフォルトは 5で
す。

LDAP Connection Timeout
(secs)

Cisco DirSyncサービスの起動後に、Cisco Unified Communications
Managerがディレクトリ同期プロセスを開始するまでの遅延分数
です。デフォルトは 5です。

遅延同期の開始間隔(mins)

LDAP同期済みユーザをローカルユーザに変換する
LDAPディレクトリとCisco Unified CommunicationsManagerを同期すると、LDAPに同期されたエ
ンドユーザについては、ローカルユーザに変換しないかぎり、[エンドユーザの設定（End User
Configuration）]ウィンドウ内のフィールドは編集できません。

[エンドユーザの設定（End User Configuration）]ウィンドウで LDAP同期ユーザのフィールドを
編集するには、そのユーザをローカルユーザに変換します。ただし、この変換を行うと、Cisco
Unified CommunicationsManagerを LDAPディレクトリと同期したときにエンドユーザが更新され
なくなります。

手順

Step 1 CiscoUnified CMAdministrationで、[エンドユーザ（End Users）] > [エンドユーザ管理（End User
Management）]を選択します。

Step 2 [検索（Find）]をクリックして、エンドユーザを選択します。

Step 3 [ローカルユーザへの変換（Convert to Local User）]ボタンをクリックします。

Step 4 [エンドユーザ設定（End User Configuration）]ウィンドウでフィールドを更新します。
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Step 5 [保存（Save）]をクリックします。

アクセス制御グループへの LDAP同期ユーザの割り当て
LDAPと同期するユーザをアクセス制御グループに割り当てるには、次の手順を実行します。

始める前に

エンドユーザと外部LDAPディレクトリが同期されるようにCiscoUnifiedCommunicationsManager
を設定する必要があります。

手順

Step 1 CiscoUnified CMAdministrationで、[システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP
Directory）]を選択します。

Step 2 [検索（Find）] をクリックし、設定した LDAPディレクトリを選択します。

Step 3 [アクセス制御グループに追加（Add to Access Control Group）]ボタンをクリックします。

Step 4 この LDAPディレクトリのエンドユーザに適用するアクセス制御グループを選択します。

Step 5 [選択項目の追加（Add Selected）]をクリックします。

Step 6 [保存（Save）]をクリックします。

Step 7 [完全同期を実施（Perform Full Sync）]をクリックします。
Cisco Unified Communications Managerが外部 LDAPディレクトリと同期し、同期したユーザが正
しいアクセス制御グループに挿入されます。

同期したユーザは、アクセス制御グループを初めて追加した時にのみ、選択したアク

セスグループに挿入されます。完全同期の実行後に LDAPに追加するグループは、同
期したユーザに適用されません。

（注）

XMPPクライアントにおける連絡先検索のためのLDAPディレクトリ統
合

次のトピックでは、サードパーティ製 XMPPクライアントのユーザが LDAPディレクトリから連
絡先を検索および追加できるように IM and Presence Serviceで LDAP設定を行う方法について説明
します。

IMandPresence Serviceの JDSコンポーネントは、LDAPディレクトリとのサードパーティ製XMPP
クライアント通信を処理します。サードパーティ製XMPPクライアントは、IMandPresenceService
の JDSコンポーネントにクエリを送信します。JDSコンポーネントは、プロビジョニングされた
LDAPサーバに LDAPクエリを送信し、XMPPクライアントに結果を返します。
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ここで説明する設定を実行する前に、XMPPクライアントをCiscoUnifiedCommunicationsManager
および IM and Presence Serviceに統合するための設定を実行します。サードパーティ製XMPPクラ
イアントアプリケーションの統合に関するトピックを参照してください。

図 3 : XMPPクライアントにおける連絡先検索のための LDAPディレクトリ統合のワークフロー

次のワークフローの図は、XMPPクライアントで連絡先を検索するために LDAPディレクトリを
統合する手順の概要です。

次の表に、XMPPクライアントで連絡先を検索するために LDAPディレクトリを統合するタスク
のリストを示します。詳細な手順については、関連するタスクを参照してください。

表 7 : XMPPクライアントにおける連絡先検索のための LDAPディレクトリ統合のタスクリスト

説明タスク

LDAPサーバと IM and Presence Serviceの間でSSLを有効にし、セキュ
ア接続を設定していた場合は、ルートCA証明書をxmpp-trust-certificate
として IM and Presence Serviceにアップロードします。

証明書のサブジェクト CNは LDAPサーバの FQDNと一
致する必要があります。

ヒント

XMPPクライアントの
LDAPサーバの名前とア
ドレスの設定

IM and Presence Serviceでサードパーティ製 XMPPクライアントの連
絡先を検索できるようにLDAP検索設定を指定する必要があります。
プライマリ LDAPサーバ 1台とバックアップ LDAPサーバを最大 2
台指定できます。

オプションとして、LDAPサーバからvCardの取得をオン
にすることや、vCardを IM and Presence Serviceのローカ
ルデータベースに保存することができます。

ヒント

XMPPクライアントの
LDAP検索の設定

サードパーティ製 XMPPクライアントのユーザが LDAPディレクト
リから連絡先を検索および追加できるようにするには、XCPディレ
クトリサービスをオンにする必要があります。

LDAPサーバの設定およびサードパーティ製 XMPPクラ
イアントのLDAP検索設定を行うまでは、CiscoXCPディ
レクトリサービスをオンにしないでください。そのよう

にしないと、サービスは実行を停止します。

ヒント

Cisco XCPディレクトリ
サービスのオン

LDAPアカウントロックの問題

サードパーティ製 XMPPクライアントに対して設定する LDAPサーバのパスワードを間違って入
力し、IM and Presence ServiceでXCPサービスを再起動すると、JDSコンポーネントは、不正なパ
スワードでLDAPサーバに複数回サインインしようとします。数回失敗した後でアカウントをロッ
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クアウトするように LDAPサーバーが設定されている場合、LDAPサーバーはある時点で JDSコ
ンポーネントをロックアウトする可能性があります。JDSコンポーネントが LDAPに接続する他
のアプリケーション（IM and Presence Serviceで必要とは限らないアプリケーション）と同じ資格
情報を使用している場合、これらのアプリケーションも LDAPからロックアウトされます。

この問題を解決するには、既存の LDAPユーザと同じロールと特権を持つ別のユーザを設定し、
JDSだけがこの 2番目のユーザとしてサインインできるようにします。LDAPサーバに間違った
パスワードを入力した場合は、JDSコンポーネントだけが LDAPサーバからロックアウトされま
す。

XMPPクライアントの LDAPサーバの名前とアドレスの設定

Secure Socket Layer（SSL）を有効にする場合は、LDAPサーバと IM and Presence Serviceの間にセ
キュア接続を設定し、cup-xmpp-trust証明書としてルート認証局（CA）証明書を IM and Presence
Serviceにアップロードします。証明書のサブジェクト共通名（CN）は、LDAPサーバの完全修飾
ドメイン名（FQDN）に一致させる必要があります。

証明書チェーン（ルートノードから信頼できるノードへの複数の証明書）をインポートする場合

は、リーフノードを除くチェーン内のすべての証明書をインポートします。たとえば、CAが
LDAPサーバの証明書に署名した場合は、CA証明書のみをインポートし、LDAPサーバの証明書
はインポートしません。

IM and Presence Serviceと Cisco Unified Communications Manager間の接続が IPv4であっても、IPv6
を使用して LDAPサーバに接続できます。IPv6がエンタープライズパラメータまたは IM and
Presence Serviceノードの ETH0のいずれかで無効になった場合でも、そのノードで内部DNSクエ
リを実行し、サードパーティ製 XMPPクライアントの外部 LDAPサーバのホスト名が解決可能な
IPv6アドレスであれば、外部 LDAPサーバに接続できます。

サードパーティ製クライアントの外部 LDAPサーバのホスト名は [LDAPサーバ -サードパーティ
製 XMPPクライアント（LDAP Server - Third-Party XMPP Client）]ウィンドウで設定します。

ヒント

始める前に

LDAPディレクトリのホスト名または IPアドレスを取得します。

IPv6を使用して LDAPサーバに接続する場合は、LDAPサーバを設定する前に、エンタープライ
ズパラメータと展開内の各 IM and Presence Serviceノードの Eth0で IPv6を有効にします。

手順

Step 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[アプリケーション（Application）] > [サードパーティ製クライアント（Third-Party Clients）] >
[サードパーティ製 LDAPサーバ（Third-Party LDAP Servers）]を選択します。

Step 2 [新規追加]をクリックします。

Step 3 LDAPサーバの IDを入力します。
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Step 4 LDAPサーバのホスト名を入力します。

IPv6接続の場合は、LDAPサーバの IPv6アドレスを入力できます。

Step 5 TCPまたは SSL接続をリッスンする LDAPサーバのポート番号を指定します。

デフォルトポートは 389です。SSLを有効にする場合は、ポート 636を指定します。

Step 6 LDAPサーバのユーザ名とパスワードを指定します。これらの値は、LDAPサーバで設定したク
レデンシャルと一致する必要があります。

この情報については、LDAPディレクトリのマニュアルまたは LDAPディレクトリの設定を確認
してください。

Step 7 SSLを使用して LDAPサーバと通信するには、[SSLの有効化（Enable SSL）]をオンにします。

SSLが有効になっている場合、入力するホスト名の値は、LDAPサーバのホスト名ま
たは FQDNのいずれかになります。使用される値は、[security certificate CN ]または [
SAN ]フィールドの値と一致している必要があります。

IPアドレスを使用する必要がある場合は、この値もCNフィールドまたはSANフィール
ドの証明書で使用する必要があります。

（注）

Step 8 [保存（Save）]をクリックします。

Step 9 クラスタ内のすべてのノードで Cisco XCP Routerサービスを起動します（このサービスがまだ動
作していない場合）。

• SSLを有効にすると、IM and Presence Serviceが SSL接続を確立した後で、SSL接続の設定お
よびデータの暗号化と復号化のときにネゴシエーション手順が実行されるため、XMPPの連
絡先検索が遅くなる可能性があります。その結果、ユーザが展開内で XMPPの連絡先検索を
広範囲に実行する場合、これがシステム全体のパフォーマンスに影響を与えることがありま

す。

• LDAPサーバの証明書のアップロード後、LDAPサーバのホスト名とポート値で通信を確認
するには、証明書インポートツールを使用できます。[Cisco Unified CM IM and Presenceの
管理（Cisco Unified CM IM and Presence Administration）] > [システム（System）] > [セキュ
リティ（Security）] > [証明書インポートツール（Certificate Import Tool）]を選択します。

•サードパーティ製XMPPクライアント用のLDAPサーバの設定を更新した場合は、CiscoXCP
ディレクトリサービスを再起動します。[Cisco Unified IM and Presenceのサービスアビリティ
（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コントロールセン
ターの機能サービス（Control Center - Feature Services）]を選択して、このサービスを再起
動します。

ヒント

次のタスク

XMPPクライアントの LDAP検索の設定に進みます。

IM and Presence Serviceリリース 15の設定と管理
101

システムを設定する

XMPPクライアントの LDAPサーバの名前とアドレスの設定



XMPPクライアントの LDAP検索設定

IM and Presenceサービスでサードパーティ製 XMPPクライアントの連絡先を検索できるようにす
る LDAP検索設定を指定する必要があります。

サードパーティ製 XMPPクライアントは、検索のたびに LDAPサーバに接続します。プライマリ
サーバへの接続に失敗しすると、XMPPクライアントは最初のバックアップLDAPサーバを試し、
それが使用不可能な場合は、2番目のバックアップサーバを試します（以下同様）。システムの
フェールオーバー中に処理中の LDAPクエリーがあると、その LDAPクエリーは次に使用可能な
サーバで完了します。

オプションで LDAPサーバからの vCardの取得をオンにできます。vCardの取得をオンにした場
合：

•社内 LDAPディレクトリは vCardsを保存します。
• XMPPクライアントが自身の vCard、または連絡先の vCardを検索すると、vCardは JDSサー
ビスによって LDAPから取得されます。

•クライアントは、社内 LDAPディレクトリを編集することを許可されていないため、自身の
vCardを設定または変更できません。

LDAPサーバからの vCardの取得をオフにした場合

• IM and Presenceサービスはローカルデータベースに vCardを保存します。
• XMPPクライアントが自身の vCard、または連絡先の vCardを検索すると、vCardはローカル
の IM and Presenceサービスデータベースから取得されます。

•クライアントは、自身の vCardを設定または変更できます。

次の表はXMPPクライアントの LDAP検索の設定の一覧です。

表 8 : XMPPクライアントの LDAP検索設定

設定フィールド

LDAPサーバタイプをこのリストから選択します。

• Microsoft Active Directory
• [汎用ディレクトリサーバ（Generic Directory Server）]：他のサポート
されている LDAPサーバタイプ（iPlanet、Sun ONE、または
OpenLDAP）を使用する場合は、このメニュー項目を選択します。

[LDAPサーバタイプ
（LDAP Server
Type）]

LDAPサーバタイプに適切なユーザオブジェクトクラスの値を入力しま
す。この値は、LDAPサーバで設定されたユーザオブジェクトクラスの値
と一致する必要があります。

MicrosoftActiveDirectoryを使用する場合、デフォルト値は [ユーザ（user）]
です。

User Object Class

LDAPサーバに適切なベースコンテキストを入力します。この値は、LDAP
サーバの設定済みドメインおよび/または組織構造と一致している必要があ
ります。

Base Context（ベー
スコンテキスト）
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設定フィールド

LDAPサーバタイプに適切なユーザ属性値を入力します。この値は、LDAP
サーバで設定されたユーザ属性値と一致する必要があります。

MicrosoftActiveDirectoryを使用する場合、デフォルト値は [sAMAccountName]
です。

ディレクトリ URI IMアドレススキームが使用され、ディレクトリ URIが
メールまたは msRTCSIPPrimaryUserAddressにマッピングされた場合、メー
ルまたは msRTCSIPPrimaryUserAddressはユーザ属性として指定する必要が
あります。

ユーザ属性

プライマリ LDAPサーバを選択します。LDAP Server 1
（LDAPサーバ 1）

（任意）バックアップ LDAPサーバを選択します。LDAP Server 2
（LDAPサーバ 2）

（任意）バックアップ LDAPサーバを選択します。LDAP Server 3
（LDAPサーバ 3）

始める前に

XMPPクライアントの LDAPサーバの名前とアドレスを指定します。

手順

Step 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[アプリケーション（Application）] > [サードパーティクライアント（Third-Party Clients）] >
[サードパーティ LDAP設定（Third-Party LDAP Settings）]を選択します。

Step 2 次の各フィールドに情報を入力します。

Step 3 ユーザが連絡先のvCardを要求し、LDAPサーバからvCard情報を取得できるようにする場合は、
[LDAPから vCardを作成（Build vCards from LDAP）]をオンにします。ユーザが連絡先リスト
に参加するときにクライアントが自動的に vCardを要求できるようにする場合は、チェックボッ
クスをオフのままにします。この場合、クライアントはローカル IM and Presenceサービスデータ
ベースから vCard情報を取得します。

Step 4 vCard FNフィールドを作成するために必要な LDAPフィールドを入力します。ユーザが連絡先の
vCardを要求すると、クライアントは、vCard FNフィールドの値を使用して連絡先リストに連絡
先の名前を表示します。

Step 5 検索可能なLDAP属性テーブルで、適切なLDAPユーザフィールドにクライアントユーザフィー
ルドをマッピングします。

Microsoft Active Directoryを使用すると、IM and Presenceサービスはテーブルにデフォルト属性値
を読み込みます。

Step 6 [保存（Save）]をクリックします。
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Step 7 Cisco XCP Routerサービスを起動します（このサービスがまだ動作していない場合）。

サードパーティ製XMPPクライアント用のLDAP検索の設定を更新した場合は、Cisco
XCPディレクトリサービスを再起動します。[Cisco Unified IM and Presenceのサービ
スアビリティ（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] >
[コントロールセンター -機能サービス（Control Center - Feature Services）]を選択し
て、このサービスを再起動します。

ヒント

次のタスク

Cisco XCPディレクトリサービスをオンに設定します。

Cisco XCPディレクトリサービスのオン

サードパーティ製 XMPPクライアントのユーザが LDAPディレクトリから連絡先を検索および追
加できるようにするには、Cisco XCPディレクトリサービスをオンにする必要があります。クラ
スタ内のすべてのノードで Cisco XCPディレクトリサービスをオンにします。

LDAPサーバおよびサードパーティ製 XMPPクライアントの LDAP検索設定を設定するまでは、
Cisco XCPディレクトリサービスをオンにしないでください。Cisco XCPディレクトリサービス
をオンにするが、LDAPサーバおよびサードパーティ製 XMPPクライアントの LDAP検索を設定
しない場合、サービスは開始してから再度停止します。

（注）

始める前に

LDAPサーバおよびサードパーティ製 XMPPクライアントの LDAP検索を設定します。

手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] > [ツール（Tools）] > [サービスの開始（Service Activation）]を選択します。

Step 2 [サーバ（Server）]メニューから [IM and Presenceサービス（IM and Presence Service）]ノードを選
択します。

Step 3 [Cisco XCPディレクトリサービス（Cisco XCP Directory Service）]を選択します。

Step 4 [保存（Save）]をクリックします。
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第 9 章

IM and Presence Service向けの Cisco Unified
Communications Managerの設定

•統合の概要（105ページ）
• Cisco Unified Communications Manager統合の前提条件（105ページ）
• Cisco Unified Communications Managerの SIPトランク設定（107ページ）

統合の概要
このセクションでは、IMandPresenceServiceの設定を完了するために、CiscoUnifiedCommunications
Managerで完遂するべきタスクの詳細を説明します。

Cisco Unified Communications Manager統合の前提条件
CiscoUnified CommunicationsManagerにIM and Presence Serviceを統合する設定の前に、CiscoUnified
Communications Managerで以下の全般的な設定タスクが完了していることを確認します。Cisco
Unified Communications Managerの設定方法の詳細は、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.htmlにある『Cisco Unified Communications Manager

システム設定ガイド』を参照してください。

以下の表は、IM and Presence Serviceの統合に関する重要な設定タスクの一覧です。フィールドそ
の他のオプションの説明については、オンラインヘルプを参照してください。
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表 9 : Cisco Unified Communications Managerで必要な設定

説明タスク

ユーザのクレデンシャルポリシーの有効期限を設定することを

推奨します。クレデンシャルポリシーの有効期限を必要としな

い唯一のユーザタイプは、アプリケーションユーザです。

Cisco Unified Communications Managerは、Cisco Unified
Communications Managerのユーザを認証するために LDAPサー
バを使用している場合はクレデンシャルポリシーを使用しませ

ん。

Cisco Unified CM Administration > [ユーザの管理（User
Management）] > [ユーザ設定（User Settings）] > [クレデンシャ
ルポリシーデフォルト（Credential Policy Default）]を選択し
ます。

ユーザクレデンシャルポリ

シーの修正

クライアントと電話の相互運用のために、CTIからのデバイス
の制御を許可を有効にします。

Cisco Unified CM管理 >デバイス >電話

電話機を設定し、各電話機に電

話番号（DN）を関連付ける

ユーザ ID値が各ユーザで一意になっていることを確認します。

Cisco Unified CM管理 >ユーザ管理 >エンドユーザ

ユーザを設定し、各ユーザにデ

バイスを関連付ける

詳細については、次の項を参照してください。

Cisco Unified CM管理 >デバイス >電話

ユーザをラインアピアランスに

関連付ける

デスクフォン制御を有効にするには、CTI対応ユーザグループ
にユーザを追加する必要があります。

Cisco Unified CM管理 >ユーザ管理 >ユーザグループ

CTI対応ユーザグループにユー
ザを追加する

Cisco Unified Communications Managerと IM and Presenceサービ
スの間の証明書交換は、インストールプロセス中に自動的に処

理されます。ただし、問題が発生し、証明書交換を手動で完了

しなければならない場合は、CiscoUnifiedCommunicationsManager
との証明書交換（156ページ）を参照してください。

証明書の交換

IM and Presenceサービスにアップロードする Cisco Unified Communications Manager tomcatの証明
書に SANフィールドのホスト名が含まれている場合は、それらすべてが IM and Presenceサービ
スから解決可能である必要があります。IM and Presenceサービスは、DNSを介してホスト名を解
決できる必要があります。または、Cisco Sync Agentサービスが開始されません。これは、Cisco
Unified CommunicationsManagerサーバのノード名にホスト名、IPアドレス、または FQDNを使用
するかどうかにかかわらず当てはまります。

（注）
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Cisco Unified Communications ManagerのSIPトランク設定
CiscoUnified CommunicationsManagerへの SIPトランク接続を設定するには、これらのタスクを完
了します。

手順

目的コマンドまたはアクション

Cisco Unified CommunicationsManagerと IM
and Presenceサービスの間のトランク接続

SIPトランクセキュリティプロファイル
の設定（108ページ）

Step 1

用の SIPトランクセキュリティプロファ
イルを設定します。

SIPトランクセキュリティプロファイル
を SIPトランクに割り当て、Cisco Unified

IM and Presence Serviceの SIPトランクセ
キュリティプロファイルの設定（109ペー
ジ）

Step 2

Communications Managerと IM and Presence
サービスの間のトランクの間の接続を設定

します。

オプション。Cisco Unified Communications
Managerと IM and Presence Service間で SIP

SRVクラスタ名の設定（110ページ）Step 3

トランクを使用しており、IM and Presence
のデフォルトドメイン以外の SRVアドレ
スを使用している場合のみ、この手順を実

行します。この場合、SRVクラスタ名サー
ビスパラメータを設定します。そうしな

い場合は、このタスクをスキップします。

IM and Presence Serviceで、Cisco Unified
CommunicationsManagerをプレゼンスゲー

プレゼンスゲートウェイの設定（111ペー
ジ）

Step 4

トウェイとして割り当て、システムがプレ

ゼンス情報を交換できるようにします。

オプション。IM and Presenceの SIP
PUBLISHトランクを設定するには、以下

SIPパブリッシュトランクの設定（111
ページ）

Step 5

の手順を使用します。この設定をオンにす

ると、CiscoUnifiedCommunicationsManager
は、Cisco Unified Communications Manager
で IM and Presence Serviceのライセンスが
供与されたユーザに関連付けられたすべて

のラインアピアランスの電話の利用状況

をパブリッシュします。
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目的コマンドまたはアクション

必要なサービスが Cisco Unified
CommunicationsManagerで実行されている
ことを確認します。

Cisco Unified Communications Managerの
サービスの確認（112ページ）

Step 6

IM and Presence Serviceの TLSピアサブ
ジェクトとして、Cisco Unified

クラスタ外のCiscoUnified Communications
Managerの電話でのプレゼンス表示の設定
（112ページ）

Step 7

CommunicationsManagerを設定します。IM
and Presence Serviceクラスタ外の Cisco
Unified Communications Managerからの通
話のプレゼンスを許可する場合には、TLS
が必要となります。

SIPトランクセキュリティプロファイルの設定
Cisco Unified Communications Managerで、IM and Presence Serviceのトランク接続用の SIPトラン
クセキュリティプロファイルを設定します。

手順

Step 1 Cisco Unified CM管理 >システム >セキュリティ > SIPトランクセキュリティプロファイルで、
検索をクリックします。

Step 2 [Non Secure SIP Trunk Profile（非セキュアな SIPトランクプロファイル）]をクリックします。

Step 3 [Copy]をクリックします。

Step 4 プロファイルの名前を入力します。たとえば、IMP-SIP-Trunk-Profileとなります。

Step 5 以下の設定を完遂します。

•デバイスセキュリティモードは非セキュアに設定されています。
•着信転送タイプは TCP+UDPに設定されています。

•発信転送タイプは TCPに設定されています。

Step 6 次のチェックボックスをオンにします。

•プレゼンスのSUBSCRIBEの許可
• Out-of-Dialog REFERの許可（Accept Out-of-Dialog REFER）
• Unsolicited NOTIFYの許可
• [Replacesヘッダーの許可（Accept replaces header）]

Step 7 [保存（Save）]をクリックします。

次のタスク

IM and Presence Serviceの SIPトランクセキュリティプロファイルの設定（109ページ）
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IM and Presence Serviceの SIPトランクセキュリティプロファイルの
設定

Cisco Unified Communications Managerと IM and Presenceクラスタの間の SIPトランク接続を設定し
ます。

始める前に

SIPトランクセキュリティプロファイルの設定（108ページ）

手順

Step 1 Cisco Unified CM管理からデバイス >トランクを選択します。

Step 2 [新規追加（Add New）]をクリックします。

Step 3 [トランクタイプ（TrunkType）]ドロップダウンリストボックスから、[SIPトランク（SIPTrunk）]
を選択します。

Step 4 デバイスプロトコルドロップダウンリストボックスから、SIPを選択します。

Step 5 トランクサービスタイプドロップダウンリストボックスから、なしを選択します。

Step 6 [次へ（Next）]をクリックします。

Step 7 デバイス名フィールドに、デバイス名を入力します。たとえば、IMP-SIP-Trunkとなります。

Step 8 ドロップダウンリストボックスからデバイスプールを選択します。

Step 9 SIP情報セクションで、IM and Presenceクラスタのアドレス情報を入力して、トランクを IM and
Presence Serviceに割り当てます。

• IM and Presence Serviceに DNS SRVレコードを使用している場合は、接続先アドレスは SRV
チェックボックスをオンにして、接続先アドレスフィールドに SRVを入力します。

•それ以外の場合は、[宛先アドレス（Destination Address）]フィールドに、IM and Presenceパ
ブリッシャノードの IPアドレスまたは FQDNを入力します。(+)ボタンをクリックして、そ
の他のノードを追加します。最大 16ノードを入力することができます。

a) 接続先アドレスフィールドで、IPアドレス、FQDN,あるいは IM and Presenceノードの DNS
SRVを入力します。

b) マルチノード展開を設定した場合は、[Destination Address is an SRV（宛先アドレスはSRVで
す）]をオンにします。

このシナリオでは、Cisco Unified Communications Managerは、DNS SRVレコードクエリーを
実行して、名前の解決を行います。たとえば、_sip._tcp.hostname.tld_sip._tcp.hostname.tld

となります。シングルノード展開を設定する場合は、このチェックボックスをオフのままに

すると、Cisco Unified Communications Managerが DNS Aレコードクエリーを実行し、名前を
解決します。たとえば、hostname.tldとなります。

DNS SRVレコードの宛先アドレスとして IM and Presenceサービスのデフォルトドメインを使
用することを推奨します。
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DNS SRVレコードの宛先アドレスとしてドメイン値を指定できます。指定された
ドメインにユーザを割り当てる必要はありません。入力したドメイン値が IM and
Presenceサービスのデフォルトドメインと異なる場合、IM and Presenceサービス
の SRVクラスタ名である SIP Proxyサービスパラメータが DNS SRVレコードで指
定するドメイン値に一致することを確認する必要がありますデフォルトドメイン

を使用する場合は、SRVクラスタ名パラメータの変更は必要ありません。

（注）

いずれの場合も、CiscoUnifiedCommunications SIPトランクの宛先アドレスはDNSによって解
決し、IM and Presenceのノードで設定された SRVクラスタ名に一致する必要があります。

Step 10 接続先ポートは、5060と入力します。

Step 11 SIPトランクセキュリティプロファイルドロップダウンリストボックスで、前のタスクで作成
した SIPトランクセキュリティプロファイルを選択します。

Step 12 SIPプロファイルドロップダウンリストボックスから、プロファイルを選択します。たとえば、
標準 SIPプロファイルとなります。

Step 13 [保存（Save）]をクリックします。

次のタスク

Cisco Unified CommunicationsManagerと IM and Presence Service間で SIPトランクを使用しており、
IM and Presenceのデフォルトドメイン以外の SRVアドレスを使用している場合、SRVクラスタ
名の設定（110ページ）。

それ以外の場合は、SIPパブリッシュトランクの設定（111ページ）.

SRVクラスタ名の設定
CiscoUnifiedCommunicationsManagerと IM and Presence Service間で SIPトランクを使用しており、
IM and Presenceのデフォルトドメイン以外の SRVアドレスを使用している場合、SRVクラスタ
名サービスパラメータを設定します。その他の場合は、このタスクをスキップします。

手順

Step 1 Cisco Unified CM IM and Presence管理で、システム >サービスパラメータを選択します。

Step 2 サーバドロップダウンリストボックスから IM and Presenceパブリッシャノードを選択し、移動
をクリックします。

Step 3 サービスドロップダウンで、Cisco SIPプロキシサービスを選択します。

Step 4 SRVクラスタ名フィールドに、SRVアドレスを入力します。

Step 5 [保存（Save）]をクリックします。
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SIPパブリッシュトランクの設定
このオプション手順を使用して、IM and Presence用の SIPパブリッシュトランクを設定します。
この設定をオンにすると、Cisco Unified Communications Managerは、Cisco Unified Communications
Managerで IM and Presence Serviceのライセンスが供与されたユーザに関連付けられたすべてのラ
インアピアランスの電話の利用状況をパブリッシュします。

手順

Step 1 Cisco Unified CM IM and Presence管理で、プレゼンス >設定 >標準設定を選択します。

Step 2 CUCM IM and Presenceパブリッシュトランクドロップダウンから、CiscoUnifiedCommunications
Managerで IM and Presence Service用に設定した SIPトランクを選択します。

Step 3 [保存（Save）]をクリックします。

この新しい設定を保存すると、CiscoUnifiedCommunicationsManagerの IM and Presence
パブリッシュトランクサービスパラメータにも新しい設定が反映されます。

（注）

次のタスク

Cisco Unified Communications Managerのサービスの確認（112ページ）

プレゼンスゲートウェイの設定

IM and Presence Serviceでこの手順を使用して、Cisco Unified Communications Managerをプレゼン
スゲートウェイとして割り当てます。この設定で、Cisco Unified Communications Managerと IM
and Presence Service間のプレゼンス情報交換が有効になります。

手順

Step 1 Cisco Unified CM IM and Presence管理 >プレゼンス >ゲートウェイを選択します。

Step 2 [新規追加（Add New）]をクリックします。

Step 3 プレゼンスゲートウェイドロップダウンリストボックスで、CUCMを選択します。

Step 4 [説明（Description）]を入力します。

Step 5 プレゼンスゲートウェイタイプフィールドから、以下のオプションのいずれかを選択します。

• Cisco Unified Communications Managerパブリッシャノードの IPアドレスあるいは FQDNを提
供します。

• Cisco Unified Communications Managerサブスクライバノードに解決される DNS SRV

Step 6 [保存（Save）]をクリックします。
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次のタスク

SIPパブリッシュトランクの設定（111ページ）

Cisco Unified Communications Managerのサービスの確認
この手順を使用して、必要なサービスが Cisco Unified Communications Managerノードで実行され
ていることを確認します。

手順

Step 1 Cisco Unified Serviceabilityから、[ツール（Tools）] > [コントロールセンター -機能サービス
（Control Center - Feature Services）]の順に選択します。

Step 2 サーバメニューから、Cisco Unified Communications Managerクラスタノードを選択kして、移動
をクリックします。

Step 3 以下のサービスが実行されていることを確認します。実行されていない場合は、起動させます。

• Cisco CallManager
• Cisco TFTP
• Cisco CTIManager
• Cisco AXL Web Service（IM and Presenceと Cisco Unified Communications Manager間のデータ
同期用）

Step 4 上記のサービスのいずれかが実行されていない場合は、サービスを選択して、開始をクリックし

ます。

クラスタ外の Cisco Unified Communications Managerの電話でのプレゼ
ンス表示の設定

IM and Presence Serviceクラスタ外にある Cisco Unified Communications Managerから電話利用状況
を許可できます。ただし、IM and Presence Serviceがクラスタ外の Cisco Unified Communications
Managerから SIP PUBLISHを受け入れるようにするには、Cisco Unified Communications Manager
は、IM and Presence Serviceの TLS信頼ピアとしてリストする必要があります。

手順

目的コマンドまたはアクション

IMandPresence ServiceのTLSピアとして、
Cisco Unified Communications Managerを追
加します。

Cisco Unified Communications Managerの
TLSピアとしての追加（113ページ）

Step 1

Cisco Unified Communications Manager TLS
ピアの追加

Unified Communications Managerの TLSコ
ンテキストの設定（113ページ）

Step 2
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Cisco Unified Communications Managerの TLSピアとしての追加

IM and Presence Serviceがクラスタ外の Cisco Unified Communications Managerから SIP PUBLISHを
受け入れるようにするには、Cisco Unified Communications Managerは、IM and Presence Serviceの
TLS信頼ピアとしてリストする必要があります。

手順

Step 1 Cisco Unified CM IM and Presence管理 >システム >セキュリティ > TLSピアサブジェクトで、
新規追加をクリックします。

Step 2 ピアサブジェクト名フィールドに、外部 Cisco Unified Communications Managerの IPアドレスを
入力します。

Step 3 [説明（Description）]フィールドにノードの名前を入力します。

Step 4 [保存（Save）]をクリックします。

次のタスク

TLSコンテキストの設定（178ページ）

Unified Communications Managerの TLSコンテキストの設定

次の手順を使用して、選択した TLSピアに、前のタスクで設定した Cisco Unified Communications
Manager TLSピアを追加します。

始める前に

Cisco Unified Communications Managerの TLSピアとしての追加（113ページ）

手順

Step 1 Cisco Unified CM IM and Presence管理 >システム >セキュリティ > TLSコンテクスト設定で、
検索をクリックします。

Step 2 [Default_Cisco_UP_SIP_Proxy_Peer_Auth_TLS_Context]をクリックします。

Step 3 使用可能な TLSピアサブジェクトのリストから、Cisco Unified Communications Manager用に設定
した TLSピアサブジェクトを選択します。

Step 4 この TLSピアサブジェクトを [Selected TLS Peer Subjects]に移動します。

Step 5 [保存（Save）]をクリックします。

Step 6 すべてのクラスタノードで Cisco OAMAgentを再起動します。

a) [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）]から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control
Center - Network Services）]を選択します。
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b) サーバドロップダウンリストボックスから、IM and Presenceサーバを選択して、移動をク
リックします

c) IM and Presence Servicesの下の Cisco OAMAgentを選択して、再起動をクリックします。

d) すべてのクラスタノードでサービスを再起動します。

Step 7 OAMエージェントの再起動後に、Cisco Presenceエンジンを再起動します。

a) [Tools] > [Control Center - Feature Services]を選択します。

b) サーバドロップダウンリストボックスから、IM and Presenceノードを選択して、移動をク
リックします

c) [IM and Presenceサービス（IM and Presence Services）]で、[Cisco Presence Engine]を選択して、
[再起動（Restart）]をクリックします。

d) すべてのクラスタノードでサービスを再起動します。

次のタスク

Cisco Unified Communications Managerのサービスの確認（112ページ）
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第 10 章

集中展開の設定

•集中展開の概要（115ページ）
•集中展開の前提条件（119ページ）
•集中展開設定のタスクフロー（121ページ）
• IM and Presence中央展開によるアップグレードでは再同期が必要（135ページ）
•サブドメインの SSO対応リモートテレフォニークラスタを使用した IM and Presence集中型
クラスタセットアップ（136ページ）

•中央集中型展開での電話プレゼンスの統合（137ページ）
•集中型の導入の相互作用および制限事項（139ページ）

集中展開の概要
IM and Presenceの集中展開では、IM and Presence展開とテレフォニー展開を別々のクラスタに展
開できます。中央の IM and Presenceクラスタは、企業の IM and Presenceを処理し、リモートの
Cisco Unified Communications Managerのテレフォニークラスタは、企業の音声コールおよびビデ
オコールを処理します。

集中展開オプションでは、標準展開と比較して次の利点がもたらされます。

•集中展開オプションでは、IM and Presenceサービスクラスタに対して 1x1の比率のテレフォ
ニークラスタは必要ありません。IM and Presence展開とテレフォニー展開をそれぞれ個別の
ニーズに合わせて拡張できます。

• IM and Presenceサービスにフルメッシュトポロジは必要ありません。

•テレフォニーから独立したバージョン：IM and Presence集中クラスタは、Cisco Unified
Communications Managerのテレフォニークラスタとは異なるバージョンを実行している可能
性があります。

•中央クラスタから IM and Presenceのアップグレードと設定を管理できます。

•コストの低いオプション、特に多数の Cisco Unified Communications Managerクラスタを使用
する大規模な展開の場合

•サードパーティとの簡単な XMPPフェデレーション
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• Microsoft Outlookとの予定表統合をサポート。統合を設定する方法の詳細は、IM and Presence

サービスとの Microsoft Outlook予定表の統合ガイドを参照してください。

OVA要件

中央集中型の導入の場合は、最小 OVA 15,000ユーザと、25,000ユーザ IM and Presence OVAを推
奨します。15,000ユーザ OVAは、25000ユーザにまで拡張できます。25K OVAテンプレートと高
可用性を有効にした 6ノードクラスタでは、IM and Presenceサービスの中央展開で最大 75,000の
クライアントをサポートしています。25K OVAで 75Kユーザをサポートするには、XCPルータ
のデフォルトトレースレベルを [情報（Info）]から [エラー（Error）]に変更する必要がありま
す。中央クラスタのUnifiedCommunicationsManagerパブリッシャノードでは、次の要件が適用さ
れます。

• 25000 IM and Presence OVA (最大75000ユーザ)は、中央クラスタの Unified Communications
Managerパブリッシャノードにインストールされた1万ユーザ OVAを使用して展開できま
す。

• 15000 IM and Presence OVA (最大45,000ユーザ)は、中央クラスタの Unified Communications
Managerパブリッシャノードにインストールされた 7500ユーザ OVAを使用して展開できま
す。

Multiple DeviceMessagingを有効にする場合は、各ユーザが複数の Jabberクライアントを持つ可能
性があるため、ユーザ数ではなくクライアント数に応じた展開にします。たとえば、ユーザ数が

25,000人で、各ユーザが 2台の Jabberクライアントを保持している場合、導入環境には 5万ユー
ザのキャパシティが必要となります。

（注）

集中展開のためのクラスタ間設定

2つの中央集中型クラスタ間でクラスタ間設定がサポートされています。クラスタ間ピアリング
設定は、25K（25K OVA）デバイスを持つ 1つのクラスタと、15K（15K OVA）デバイスを持つ
もう 1つのクラスタでテストされ、パフォーマンス上の問題は見られませんでした。

集中展開のセットアップと標準（非集中型）展開との比較

次の表では、IM and Presenceサービスの標準的な展開と比較した、IM and Presenceの集中型クラ
スタ展開の設定の違いについて説明します。
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標準展開との違い設定段階

IMandPresence中央展開のインストールプロセスは、標準展開と同じで
す。ただし、中央展開では、IM and Presence中央クラスタはテレフォ
ニークラスタとは別にインストールされ、別のハードウェアサーバ上

に配置される場合があります。トポロジの計画方法によっては、IMand
Presenceの中央クラスタをテレフォニークラスタとは別の物理ハード
ウェアにインストールすることができます。

IM and Presenceの中央クラスタの場合は、引き続き Cisco Unified
Communications Managerをインストールしてから、IM and Presenceサー
ビスを同じサーバにインストールする必要があります。ただし、IMand
Presenceの中央クラスタの Cisco Unified Communications Managerインス
タンスは、主にデータベースおよびユーザプロビジョニング用であり、

音声コールまたはビデオコールを処理しません。

インストールフェーズ

標準（非集中型）展開と比較すると、IMandPresenceサービスの中央展
開を設定するには、以下の追加設定が必要となります。

•テレフォニークラスタと IM and Presenceサービスの中央クラスタ
の両方にユーザを同期させ、両方のデータベースに存在させる必要

があります。

•テレフォニークラスタでは、エンドユーザを IM and Presenceで有
効にするべきではありません。

•テレフォニークラスタでは、サービスプロファイルに IM and
Presenceサービスが含まれていて、IM and Presence中央クラスタを
指している必要があります。

• IM and Presence中央クラスタでは、IM and Presenceサービスに対し
てユーザを有効にする必要があります。

• IM and Presence中央クラスタのデータベースパブリッシャノード
で、リモート Cisco Unified Communications Managerのテレフォニー
クラスタピアを追加します。

IMandPresenceサービスの標準展開で使用される以下の設定は、集中型
展開では必要ありません。

•プレゼンスゲートウェイは必要ありません。

• SIPパブリッシュトランクは必要ありません。

• IMandPresenceの中央クラスタではサービスプロファイルは必要あ
りません。サービスプロファイルは、中央クラスタが接続するテレ

フォニークラスタで設定されます。

設定フェーズ
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集中型クラスタの展開アーキテクチャ

次の図は、この展開オプションのクラスタアーキテクチャを示しています。Cisco Jabberクライア
ントは、音声およびビデオ通話のために複数の Cisco Unified Communications Managerクラスタに
接続します。この例では、Cisco Unified Communications Managerのテレフォニークラスタは、
Session Management Edition展開ではリーフクラスタです。高度なプレゼンスの場合、Cisco Jabber
クライアントは IM and Presenceサービスの中央クラスタに接続します。IM and Presence中央クラ
スタは、Jabberクライアントのインスタントメッセージおよびプレゼンスを管理します。

IM and Presenceクラスタには、Cisco Unified CommunicationsManagerのインスタンスがいまだに含
まれています。ただし、このインスタンスは、データベースやユーザプロビジョニングなどの共

有機能を処理するためのもので、テレフォニーを処理するものではありません。

（注）

図 4 : IM and Presenceサービスの集中型クラスタアーキテクチャ
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集中型クラスタの使用例

テレフォニーと IM and Presenceクラスタを接続するために、アクセスキーを交換するための新し
いシステムが導入されています。次の図は、SSOログインのフローを示しています。

• [1]-[2]：DNSに問い合わせて、SRVレコードを取得します。

• [3]-[4]：UDSに問い合せて、ホームの Cisco Unified Communications Managerクラスタを取得
します。

• [5]-[8]：SAMLSSOを通じてCiscoUnified CommunicationsManagerクラスタからアクセストー
クンと更新トークンを取得します。

• [9]：UCサービスプロファイルを読み取ります。サービスプロファイルは、IM and Presence
プロファイルを含み、IM and Presence中央クラスタを指します。

• [10]：クライアントは、SOAPおよび XMPPインターフェイスを介して同じアクセストーク
ンを使用して、IM and Presenceクラスタに登録します。

• [11]：トークンが検証され、応答が Jabberクライアントに返されます。

図 5 : IM and Presenceサービスの集中型クラスタの使用例

集中展開の前提条件
IM and Presenceサービスの集中展開には、以下の前提条件が必要です。

• IM and Presenceサービスの集中クラスタは、リリース 11.5 SU4 (1)以降を実行している必要
があります。

• IM and Presenceの集中クラスタを使用して実行されるローカルのCiscoUnifiedCommunications
Managerインスタンスは、IM and Presenceの集中クラスタと同じリリースを実行している必
要があります。

•リモートの Cisco Unified Communications Managerテレフォニークラスタは、リリース 10.5 (2)
以降を実行している必要があります。

• Cisco Jabberはリリース 11.9以降で実行されている必要があります。
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•プッシュ通知のインスタントメッセージのサポートについては、IM and Presenceサービス
は、少なくとも 11.5 (1) SU4を実行している必要があります。

• iOSデバイスのすべてのインスタントメッセージが Appleプッシュ通知サービス（APNs）ソ
リューションも使用できるように、集中型 IM and Presenceクラスタの CUCMパブリッシャ
ノードで Cisco Cloud Onboardingを有効にする必要があります。

さらに、リーフ CUCMクラスタで Cisco Cloud Onboardingオプションを有効にして、通常こ
れらのクラスタに登録する TCTデバイスが、iOSデバイス用の Jabberが一時停止または強制
終了されたときに、APN経由でコールをルーティングできるようにする必要もあります。

IM and Presenceサービスクラスタで Cisco Cloud Onboardingを有効にする方法の詳細について
は、『プッシュ通知導入ガイド』の「Enable Cisco Cloud Onboarding」の章を参照してくださ
い。

• Cisco Unified CommunicationsManagerの機能は、IM and Presence集中クラスタで動作している
ローカルインスタンスではなく、リモートテレフォニークラスタ上で実行されている Cisco
ユニファイドコミュニケーションマネージャのバージョンに依存します。次に例を示しま

す。

•プッシュ通知のコールをサポートするには、リモートテレフォニークラスタが少なくと
も 11.5 (1) SU4を実行している必要があります。

• OAuth更新ログインのサポートについては、リモートの Cisco Unified Communications
Managerテレフォニークラスタは、少なくとも 11.5 (1) SU4を実行している必要があり
ます。

• SAML SSOサポートについては、リモートテレフォニークラスタが少なくとも 11.5 (1)
SU4を実行している必要があります。

• Cisco AXL Web Service機能サービスが、すべてのクラスタで実行されている必要がありま
す。このサービスはデフォルトで有効になっていますが、Cisco Unified Serviceabilityの [サー
ビスのアクティブ化（Service Activation）]ウィンドウからアクティブになっていることを確
認できます。

•集中型展開では、高度なプレゼンスはCisco Jabberによって処理されます。ユーザの電話での
プレゼンス表示は、ユーザが Cisco Jabberにログインしている場合にのみ表示されます。

DNSの要件

IM andPresence集中クラスタが接続するCiscoUnifiedCommunicationsManagerクラスタのパブリッ
シャノードを指す DNS SRVレコードが必要です。テレフォニー展開に ILSネットワークが含ま
れている場合、DNS SRVは、ハブクラスタを指している必要があります。この DNS SRVレコー
ドは「cisco-uds」を参照している必要があります。

SRVレコードは、特定のサービスをホストするコンピュータの識別に使用されるドメインネーム
システム（DNS）リソースレコードです。SRVリソースレコードは、ActiveDirectoryのドメイン
コントローラの特定に使用されます。ドメインコントローラの SRVロケーターリソースレコー
ドを確認するには、以下の方法を使用します。
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Active Directoryは、以下のフォルダーに SRVレコードを作成します。ドメイン名は、インストー
ルされたドメイン名を表示します。

•前方参照ゾーン/ドメイン名/_msdcs/dc/_sites/Default-First-Site-Name/_tcp

•前方参照ゾーン/ドメイン名/_msdcs/dc/_tcp

これらのロケーションには、以下のサービス用のための SRVレコードが表示されます。

• _kerberos

• _ldap

• _cisco_uds : indicates the SRV record

以下のパラメータは、SRVレコードの作成時に設定する必要があります。

•サービス：_cisco-uds

•プロトコル： _tcp

•ウェイト：0から（0が最優先）

•ポート番号：8443

•ホスト：サーバの FQDN名

Jabberクライアントを実行しているコンピュータからの DNS SRVレコードの例：
nslookup -type=all _cisco-uds._tcp.dcloud.example.com
Server: ad1.dcloud.example.com
Address: x.x.x.x
_cisco-uds._tcp.dcloud.example.com SRV service location:
priority = 10
weight = 10
port = 8443
svr hostname = cucm2.dcloud.example.com
cucm2.dcloud.example.com internet address = x.x.x.y

集中展開設定のタスクフロー
新しい IM and Presenceの集中型クラスタ展開オプションを構成する場合は、これらのタスクを完
了します。

このタスクフローは、新しい IM and Presenceサービスを展開する場合にのみ使用します。（注）
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表 10 :集中型クラスタ設定のタスクフロー

目的リモートテレフォニークラ

スタ

IM and Presence中央クラス
タ

IM and Presence中央クラス
タで、IM and Presenceサー
ビスを有効にするテンプ

レートを構成します。

機能グループテンプレート

経由の IM and Presenceの有
効化（123ページ）

ステッ

プ 1

LDAP同期を完了して、IM
and Presence中央クラスタの
LDAP同期ユーザに設定を
伝播します。

IM and Presence中央クラス
タでの LDAP同期の完了
（124ページ）

ステッ

プ 2

オプション。すでに LDAP
同期を完了している場合

は、一括管理を使用して、

ユーザの IM and Presenceを
有効にします。

一括管理を介した IM and
Presenceユーザの有効化
（125ページ）

ステッ

プ 3：

リモートテレフォニークラ

スタを IM and Presence中央
クラスタに追加します。

リモートテレフォニークラ

スタの追加（126ページ）
ステッ

プ 4：

テレフォニークラスタで、

IM and Presence中央クラス
タを指す UCサービスを追
加します。

IM and Presence UC Service
の設定（127ページ）

ステッ

プ 5

サービスプロファイルに IM
and Presence UCサービスを
追加します。Cisco Jabberク
ライアントはこのプロファ

イルを使用して、IM and
Presence中央クラスタを検索
します。

IM and Presenceのサービス
プロファイルの作成（128
ページ）

ステッ

プ 6：

テレフォニークラスタで、

IMandPresence中央クラスタ
をポイントするプレゼンス

ユーザ設定を編集します。

テレフォニークラスタでの

プレゼンスユーザの無効化

（128ページ）

ステッ

プ 7

テレフォニークラスタに

OAuthを設定すると、集中
クラスタの機能が有効にな

ります。

OAuth更新ログインの設定
（130ページ）

ステッ

プ 8

IM and Presence Serviceリリース 15の設定と管理
122

システムを設定する

集中展開設定のタスクフロー



目的リモートテレフォニークラ

スタ

IM and Presence中央クラス
タ

複数のテレフォニークラス

タが存在する場合は、ILSを
設定する必要があります。

ILSネットワークの設定
（130ページ）

ステッ

プ 9

集中型展開の場合のモバイ

ルおよびリモートアクセス

の設定。

モバイルおよびリモートア

クセスの設定

ステッ

プ 10

次の作業

•クラスタ間ネットワークの一部として、集中クラスタを別の IM and Presenceクラスタに接続
する場合は、クラスタ間のピアリングを設定します。

• IM and Presence管理コンソールで集中型展開に新しいエントリを作成する場合は、Cisco XCP
認証サービスを再起動する必要があります。

機能グループテンプレート経由の IM and Presenceの有効化
この手順で、集中クラスタの IM and Presenceの設定を使用して機能グループテンプレートを設定
します。機能グループテンプレートを LDAPディレクトリの設定に追加して、同期ユーザに IM
and Presenceを設定することができます。

初回同期がまだ行われていない場合にのみ、LDAPディレクトリ同期に機能グループテンプレー
トの編集内容を適用することができます。集中クラスタから LDAP設定を同期した後は、Cisco
Unified Communications Managerの LDAP設定に編集を適用することはできません。すでにディレ
クトリを同期している場合は、一括管理を使用して、ユーザの IM and Presenceを設定する必要が
あります。詳細については、一括管理を介した IM and Presenceユーザの有効化（125ページ）を
参照してください。

（注）

手順

Step 1 IM and Presence集中型クラスタの Cisco Unified CMの管理インターフェイスにログインします。
このサーバにはテレフォニーが設定されていてはいけません。

Step 2 [ユーザ管理（User Management）] > [ユーザ電話/追加（User Phone/Add）] > [機能グループテン
プレート（Feature Group Template）]を選択します。

Step 3 次のいずれかを実行します。

• [検索（Find）]をクリックし、既存のテンプレートを選択します。
• [新規追加（Add New）]をクリックして新しいテンプレートを作成します。
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Step 4 次の両方のチェックボックスをオンにします。

• [ホームクラスタ（Home Cluster）]
• [Unified CM IM and Presenceのユーザを有効にする（Enable User for Unified CM IM and

Presence）]

Step 5 [機能グループテンプレートの設定（Feature Group Template Configuration）]ウィンドウの残りの
フィールドに入力します。フィールドとその設定の詳細については、オンラインヘルプを参照し

てください。

Step 6 [保存（Save）]をクリックします。

次のタスク

設定をユーザに適用するには、初期同期がまだ行われていない場合は、機能グループテンプレー

トを LDAPディレクトリの設定に追加してから初期同期を完了する必要があります。

IM and Presence中央クラスタでの LDAP同期の完了（124ページ）

IM and Presence中央クラスタでの LDAP同期の完了
IM and Presenceサービスの集中クラスタで LDAP同期を完了し、機能グループテンプレートを使
用して IM and Presenceサービスを持つユーザを設定します。

初期同期の実行後に、LDAP同期設定の編集を適用することはできません。初期同期が既に行わ
れている場合には、その代わりに一括管理を使用します。LDAPディレクトリ同期を設定する方
法の詳細については、『System Configuration Guide for Cisco Unified Communications Manager』の
「Configure End Users」を参照してください。

（注）

始める前に

機能グループテンプレート経由の IM and Presenceの有効化（123ページ）

手順

Step 1 IM and Presence集中型クラスタの Cisco Unified CMの管理インターフェイスにログインします。
このサーバにはテレフォニーが設定されていてはいけません。

Step 2 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]の順に選択します。

Step 3 次のいずれかを実行します。

a) [検索（Find）]をクリックし、既存の LDAPディレクトリ同期を選択します。
b) [新規追加（Add New）]をクリックして、新しい LDAPディレクトリを作成します。

Step 4 [機能グループテンプレート（Feature Group Template）]ドロップダウンリストボックスから、前
のタスクで作成した IM and Presence対応の機能グループテンプレートを選択します。
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Step 5 [LDAPディレクトリ（LDAP Directory）]ウィンドウで残りのフィールドを設定します。フィール
ドとその設定の詳細については、オンラインヘルプを参照してください。

Step 6 [保存（Save）]をクリックします。

Step 7 [完全同期を実施（Perform Full Sync）]をクリックします。

Cisco Unified Communications Managerが、データベースを外部の LDAPディレクトリと同期しま
す。エンドユーザが、IM and Presenceサービスで構成されます。

次のタスク

リモートテレフォニークラスタの追加（126ページ）

一括管理を介した IM and Presenceユーザの有効化
ユーザをすでに中央クラスタに同期させており、それらのユーザが IM and Presenceサービスに対
して有効になっていない場合は、一括管理の [ユーザの更新(Administration'sUpdate)]機能を使用し
て、それらのユーザを IM and Presenceサービスに対して有効にします。

一括管理の [ユーザのインポート(Administration's Import )]または [ユーザの挿入(Insert Users)]機能
を使用して、CSVファイルを介して新しいユーザをインポートすることもできます。手順は、Cisco

Unified Communications Manager一括管理ガイドを参照してください。インポートしたユーザで、
下記のオプションが選択されていることを確認します。

• [ホームクラスタ（Home Cluster）]

• [UnifiedCMIMandPresenceのユーザを有効にする（EnableUser forUnifiedCMIMandPresence）]

（注）

手順

Step 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]から、[一括管理（Bulk
Administration）] > [ユーザ（Users）] > [ユーザの更新（Update Users）] > [クエリ（Query）]の
順に選択します。

Step 2 フィルタで、ホームクラスタが有効になっているを選択して、検索(Find)をクリックします。こ
のウィンドウには、ここをホームクラスタとするすべてのエンドユーザが表示されます。

Step 3 [次へ（Next）]をクリックします。
ユーザ設定の更新ウィンドウの一番左のチェックボックスで、この設定をこのクエリで編集する

かどうかが表示されます。左側のチェックボックスをチェックしないと、フィールドはクエリに

よって更新されません。右側のフィールドは、このフィールドの新しい設定を示しています。2
つのチェックボックスが表示されている場合は、左側のチェックボックスをオンにしてフィール

ドを更新し、右側のチェックボックスには新しい設定を入力する必要があります。

IM and Presence Serviceリリース 15の設定と管理
125

システムを設定する

一括管理を介した IM and Presenceユーザの有効化



Step 4 サービス設定で、以下の各フィールドの左側のチェックボックスをオンにして、これらのフィー

ルドを更新することを示し、隣接するフィールドの設定を次のように編集します。

•ホームクラスタ:このクラスタをホームクラスタとして有効にするには、右側のチェックボッ
クスをオンにします。

• Unified CM IM and Presenceでのユーザの有効化：右のチェックボックスを確認します。こ
の設定により、中央クラスタがこれらのユーザの IM and Presenceサービスのプロバイダーと
して有効となります。

Step 5 更新が必要な残りのフィールドをすべて入力します。フィールドとその設定を含むヘルプは、オ

ンラインヘルプを参照してください。

Step 6 ジョブ情報の下の今すぐ実行(Run Immediately)を選択します。

Step 7 [Submit]をクリックします。

リモートテレフォニークラスタの追加

この手順を使用して、リモートテレフォニークラスタを集中型 IM and Presenceサービスクラス
タに追加します。

複数のテレフォニークラスタがある場合は、ILSを導入する必要があります。この場合、IM and
Presence集中クラスタが接続するテレフォニークラスタは、ハブクラスタでなければなりませ
ん。

（注）

手順

Step 1 IM and Presenceサービスの集中型クラスタでデータベースパブリッシャノードにログインしま
す。

Step 2 CiscoUnifiedCMIMandPresenceAdministrationから、[システム（System）]> [集中展開（Centralized
Deployment）]を選択します。

Step 3 [検索（Find）]をクリックして、現在のリモート Cisco Unified Communications Managerクラスタ
のリストを表示します。クラスタの詳細を編集する場合は、クラスタを選択し、[Edit Selected]を
クリックします。

Step 4 [新規追加（Add New）]をクリックして、新しいリモート Cisco Unified Communications Manager
のテレフォニークラスタを追加します。

Step 5 追加するテレフォニークラスタごとに、次のフィールドに入力します。

• [ピアアドレス（Peer Address）]：リモート Cisco Unified Communications Managerのテレフォ
ニークラスタ上のパブリッシャノードの FQDN、ホスト名、IPv4アドレス、または IPv6ア
ドレス。
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• [AXLユーザ名（AXL Username）]：リモートクラスタ上の AXLアカウントのログインユー
ザ名。

• [AXLパスワード（AXLPassword）]：リモートクラスタ上のAXLアカウントのパスワード。

Step 6 [保存して同期（Save and Synchronize）]ボタンをクリックします。
IM and Presenceサービスが、キーをリモートクラスタと同期させます。

次のタスク

IM and Presence UC Serviceの設定（127ページ）

IM and Presence UC Serviceの設定
リモートテレフォニークラスタでこの手順を使用して、IM and Presenceサービスの中央クラスタ
を指す UCサービスを設定します。テレフォニークラスタのユーザは、IM and Presence集中クラ
スタから IM and Presenceサービスを取得します。

手順

Step 1 テレフォニークラスタで Cisco Unified CMの管理インターフェイスにログインします。
Step 2 [ユーザ管理（User Management）]> [ユーザ設定（User Settings）]> [UCサービス（UC Service）]

を選択します。

Step 3 次のいずれかを実行します。

a) [検索（Find）]をクリックし、編集する既存のサービスを選択します。
b) [新規追加（Add New）]をクリックして、新しい UCサービスを作成します。

Step 4 [UCサービスタイプ（UC Service Type）]ドロップダウンリストボックスから、[IM and Presence]
を選択し、[次へ（Next）]をクリックします。

Step 5 [製品タイプ（Product type）]ドロップダウンリストボックスから、[IMandPresenceサービス（IM
and Presence Service）]を選択します。

Step 6 クラスタの一意の [名前（Name）]を入力します。これはホスト名である必要はありません。

Step 7 ホスト名 / IPアドレスで、IM and Presenceの集中型クラスタデータベースのパブリッシャノー
ドのホスト名、IPv4アドレス、あるいは IPv6アドレスを入力します。

Step 8 [保存（Save）]をクリックします。

Step 9 推奨。この手順を繰り返して、ホスト名 / IPアドレスフィールドが集中クラスタのサブスクライ
バノードを指す 2番目の IM and Presenceサービスを作成します。

次のタスク

IM and Presenceのサービスプロファイルの作成（128ページ）。
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IM and Presenceのサービスプロファイルの作成
リモートテレフォニークラスタでこの手順を使用して、IM and Presence中央クラスタを指すサー
ビスプロファイルを作成します。テレフォニークラスタのユーザは、このサービスプロファイ

ルを使用して中央クラスタから IM and Presenceサービスを取得します。

手順

Step 1 CiscoUnifiedCMの管理から、[ユーザ管理（User Management）]> [ユーザ設定（User Settings）]>
[サービスプロファイル（Service Profile）]を選択します。

Step 2 次のいずれかを実行します。

a) [検索（Find）]をクリックし、編集する既存のサービスプロファイルを選択します。
b) [新規追加（Add New）]をクリックして、新しいサービスプロファイルを作成します。

Step 3 IM and Presence Profileセクションで、以前のタスクで設定した IM and Presenceサービスを設定
します。

a) プライマリドロップダウンでデータベースパブリッシャノードサービスを選択します。
b) セカンダリドロップダウンで、サブスクライバノードサービスを選択します。

Step 4 [保存（Save）]をクリックします。

次のタスク

テレフォニークラスタでのプレゼンスユーザの無効化（128ページ）

テレフォニークラスタでのプレゼンスユーザの無効化

テレフォニー展開で既に LDAP同期が完了している場合は、一括管理ツールを使用して、IM and
Presenceユーザのテレフォニークラスタ内のユーザ設定を編集します。この設定では、プレゼン
スユーザが IM and Presenceサービスの集中クラスタを指します。
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この手順は、テレフォニークラスタのLDAP同期がすでに完了していることを前提としています。
ただし、LDAPの初期同期が未完了の場合は、最初の同期にプレゼンスユーザの集中導入設定を
追加することができます。この場合は、テレフォニークラスタに対して以下の操作を実行しま

す。

•先ほど設定したサービスプロファイルを含む機能グループテンプレートを設定します。ホー
ムクラスタオプションが選択されていること、Unified CM IM and Presenceのユーザを有効
にするオプションが選択されていないことを確認してください。

• LDAPディレクトリ設定で、機能グループテンプレートを LDAPディレクトリ同期に追加し
ます。

•最初の同期を完了します。

機能グループテンプレートおよび LDAPディレクトリ同期の設定の詳細は、Cisco Unified

Communications Managerシステム設定ガイドの「エンドユーザの設定(Configure End Users)」セク
ションを参照してください。

（注）

手順

Step 1 CiscoUnifiedCMAdministrationで、クエリ(Query)>一括管理(Bulk Administration)>ユーザ(Users)>
ユーザの更新(Update Users) >クエリ(Query)を選択します。

Step 2 フィルタで、ホームクラスタが有効( Home Cluster Enabled)を選択し、検索(Find)をクリックしま
す。このウィンドウには、ここをホームクラスタとするすべてのエンドユーザが表示されます。

Step 3 [次へ（Next）]をクリックします。
ユーザ設定の更新ウィンドウの一番左のチェックボックスで、この設定をこのクエリで編集する

かどうかが表示されます。左側のチェックボックスをチェックしないと、フィールドはクエリに

よって更新されません。右側のフィールドは、このフィールドの新しい設定を示しています。2
つのチェックボックスが表示されている場合は、左側のチェックボックスをオンにしてフィール

ドを更新し、右側のチェックボックスには新しい設定を入力する必要があります。

Step 4 サービスの設定で、以下の各フィールドの左側のチェックボックスをオンにして、これらのフィー

ルドを更新することを示してから、隣の設定を以下に従って編集します。

•ホームクラスタ：ホームクラスタとしてテレフォニークラスタを有効にするには、右側の
チェックボックスをオンにします。

• Unified CM IM and Presenceのユーザを有効にする：右のチェックボックスはオンにしませ
ん。この設定では、IM and Presenceのプロバイダーとしてテレフォニークラスタを無効にし
ます。

• UCサービスプロファイル—ドロップダウンから、先ほどのタスクで設定したサービスプロ
ファイルを選択します。この設定では、IMおよびプレゼンスサービスのプロバイダーとな
る IM and Presenceの集中クラスタがユーザに表示されます。
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Expresswayモバイルおよびリモートアクセスの設定については、https://www.cisco.com/
c/en/us/support/unified-communications/expressway-series/
products-installation-and-configuration-guides-list.htmlにある『Cisco Expressway経由のモ

バイルおよびリモートアクセス導入ガイド』を参照してください。

（注）

Step 5 残りのすべてフィールドの入力を完了します。フィールドとその設定を含むヘルプは、オンライ

ンヘルプを参照してください。

Step 6 ジョブ情報の下の今すぐ実行(Run Immediately)を選択します。

Step 7 [Submit]をクリックします。

次のタスク

OAuth更新ログインの設定 （130ページ）

OAuth更新ログインの設定
テレフォニークラスタ内のOAuth更新ログインを有効にします。これで、集中クラスタでこの機
能も有効になります。

手順

Step 1 テレフォニークラスタで Cisco Unified CM管理にログインします。

Step 2 [システム（System）]> [エンタープライズパラメータ（Enterprise Parameters）]と選択します。

Step 3 SSOと OAuthの設定の下で、更新ログインフローを使用した OAuthのエンタープライズパラ
メータを有効に設定します。

Step 4 パラメータ設定を編集した場合は、保存（Save）をクリックします。

OAuthキーが再生成されたら、Jabber OAuthログインを機能させるために、すべての
IM and Presenceノードで Cisco XCP認証サービスを再起動する必要があります。

（注）

ILSネットワークの設定
リモートテレフォニークラスタが複数存在する IM and Presence集中型クラスタでは、クラスタ
間検索サービス（ILS）を使用して、IM and Presence中央クラスタのリモートテレフォニークラ
スタをプロビジョニングすることができます。ILSはネットワークを監視し、新しいクラスタや
アドレス変更などのネットワーク変更をネットワーク全体に伝播します。
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このタスクの流れは、IM and Presence集中型クラスタの展開に関する ILS要件に重点を置いてい
ます。グローバルダイヤルプランレプリケーションや URIダイヤルの設定など、テレフォニー
に関する ILSの追加設定については、『System Configuration Guide for Cisco Unified Communications
Manager』の「Configure the Dial Plan」を参照してください。

（注）

始める前に

ILSを導入する場合は、次のことを確認してください。

• ILSネットワークトポロジを計画します。どのテレフォニークラスタがハブとスポークにな
るのかを把握する必要があります。

• IM and Presence中央クラスタが接続するテレフォニークラスタは、ハブクラスタでなければ
なりません。

•ハブクラスタのパブリッシャノードを指す DNS SRVレコードを設定する必要があります。

ILSネットワークの設計については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-presence/products-implementation-design-guides-list.htmlで『Cisco Collaboration System Solution
Reference Network Design』を参照してください。

手順

目的コマンドまたはアクション

テレフォニークラスタごとに固有のクラ

スタ IDを設定します。クラスタ IDが
ILSへのクラスタ IDの設定（131ページ）Step 1

StandAloneCluster（デフォルト設定）に

設定されている間、ILSは機能しません。

ILSネットワーク内の各テレフォニークラ
スタのパブリッシャノードで ILSを設定
およびアクティブ化します。

テレフォニークラスタでの ILSの有効化
（132ページ）

Step 2

ILSが動作している場合、使用するテレ
フォニークラスタのILS設定ウィンドウ

ILSネットワークが動作していることを確
認する（133ページ）

Step 3

で、「最新」同期ステータスのすべてのリ

モートクラスタを確認することができま

す。

ILSへのクラスタ IDの設定

ILSネットワーク内の各クラスタには、一意のクラスタ IDが必要です。この手順を使用して、テ
レフォニークラスタに一意のクラスタ IDを割り当てます。
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手順

Step 1 パブリッシャノードで Cisco Unified CM Administrationにログインします。

Step 2 [システム（System）] > [エンタープライズパラメータ（Enterprise Parameters）]と選択します。

Step 3 [クラスタID（Cluster ID）]パラメータの値を StandAloneClusterから設定した一意の値に変更し

ます。クラスタ IDが StandAloneClusterの間は、ILSは機能しません。

Step 4 [保存（Save）]をクリックします。

Step 5 ILSネットワークに参加させる各テレフォニークラスタのパブリッシャノードでこの手順を繰り
返します。各クラスタには一意の IDが必要です。

次のタスク

テレフォニークラスタでの ILSの有効化（132ページ）

テレフォニークラスタでの ILSの有効化

この手順を使用して、Cisco Unified Communications Managerのテレフォニークラスタで ILSを設
定およびアクティブ化します。

•スポーククラスタを設定する前に、ハブクラスタを設定します。

•フィールドとその設定を含むヘルプは、オンラインヘルプを参照してください。

（注）

始める前に

ILSへのクラスタ IDの設定（131ページ）

手順

Step 1 テレフォニークラスタのパブリッシャノードで Cisco Unified CMの管理にログインします。

Step 2 [拡張機能（Advanced Features）] > [ILS設定（ILS Configuration）]を選択します。

Step 3 [役割（Role）]ドロップダウンリストボックスから、設定するクラスタのタイプに応じて、[ハブ
クラスタ（Hub Cluster）]または [スポーククラスタ（Spoke Cluster）]を選択します。

Step 4 [リモートクラスタとのグローバルダイヤルプランのレプリケーションデータの交換（Exchange
Global Dial Plan Replication Data with Remote Clusters）]チェックボックスをオンにします。

Step 5 [ILS認証の詳細（ILS Authentication Details）]を設定します。

a) さまざまなクラスタ間でTLS認証を使用する場合は、[TLS証明書の使用（UseTLSCertificates）]
チェックボックスをオンにします。
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TLSを使用する場合は、クラスタ内のノード間でCA署名付き証明書を交換する必
要があります。

（注）

b) パスワード認証を使用する場合（TLSを使用するかどうかに関係なく）は、[パスワードの使
用（Use Password）]チェックボックスをオンにして、パスワードの詳細を入力します。

Step 6 [保存（Save）]をクリックします。

Step 7 [ILSクラスタ登録（ILS Cluster Registration）]ポップアップで、登録の詳細を設定します。

• [登録サーバ（Registration Server）]テキストボックスに、このクラスタに接続するハブクラ
スタのパブリッシャノードの IPアドレスまたはFQDNを入力します。これがネットワーク内
の最初のハブクラスタである場合は、このフィールドを空白のままにしておくことができま

す。

• [このクラスタにあるパブリッシャでクラスタ間検索サービスをアクティブ化（Activate the
Intercluster Lookup Service on the publisher in this cluster）]チェックボックスがオンになってい
ることを確認します。

Step 8 [OK]をクリックします。

Step 9 ILSネットワークに追加する各テレフォニークラスタのパブリッシャノードでこの手順を繰り返
します。

設定した同期値によっては、クラスタ情報がネットワーク全体に伝播する間に遅延が生じること

があります。

クラスタ間で Transport Layer Security（TLS）認証を使用するには、ILSネットワークの各クラス
タのパブリッシャノード間で、Tomcat証明書を交換する必要があります。Cisco Unifiedオペレー
ティングシステムの管理から、証明書の一括管理機能を使用して、以下を行います。

•証明書を各クラスタのパブリッシャノードから中央の場所にエクスポートします

•エクスポートされた証明書を ILSネットワークに統合します

•ネットワークの各クラスタのパブリッシャノードに証明書をインポートします

詳細については、『Cisco Unified Communications Managerアドミニストレーションガイド』の「証
明書の管理」の章を参照してください。

次のタスク

ILSが稼働し、証明書を交換した後（必要に応じて）、「ILSネットワークが動作していることを
確認する（133ページ）」に進みます。

ILSネットワークが動作していることを確認する

この手順を使用して、ILSネットワークが稼働していることを確認します。
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手順

Step 1 任意のテレフォニークラスタでパブリッシャノードにログインします。

Step 2 Cisco Unified CM Administrationから、[詳細機能（Advanced Features）] > [ILS設定（ILS
Configuration）]を選択します。

Step 3 [ILSクラスタとグローバルダイヤルプランインポート済みカタログ（ILS Clusters and Global Dial
Plan ImportedCatalogs）]セクションをオンにします。ILSネットワークトポロジが表示されます。

モバイルおよびリモートアクセスの設定

Cisco Unified CommunicationsのMobile & Remote Accessは Cisco Collaboration Edgeアーキテクチャ
の中核を成します。Cisco Jabberなどのエンドポイントがエンタープライズネットワーク外にあ
る場合、それらのエンドポイントで、Cisco Unified Communications Managerによって提供される
登録、呼制御、プロビジョニング、メッセージングおよびプレゼンスサービスを使用することが

できます。Expresswayは、Unified CM登録にセキュアなファイアウォールトラバーサルと回線側
サポートを提供します。

ソリューション全体で提供されるものは以下の通りです。

1. オフプレミスアクセス：企業ネットワーク外においても、Jabberおよび EX/MX/SXシリーズ
クライアントで一貫したエクスペリエンスを提供。

2. セキュリティ：セキュアな Business-to-Business（B2B）コミュニケーション
3. クラウドサービス：エンタープライズクラスの柔軟性と拡張性に優れたソリューションによ
り、Webexの統合とさまざまなサービスプロバイダーに対応

4. ゲートウェイと相互運用性サービス：メディアおよびシグナリングの正規化、非標準エンドポ
イントのサポート

Configuration

すべてのテレフォニーリーフクラスタ上のモバイルおよびリモートアクセスをExpressway-C.で設
定するには、[設定（Configuration）]→ [Unified Communications]→ [Unified CM Servers]を選択
します。

集中 IM and Presenceノードクラスタ上のモバイルおよびリモートアクセスを Expressway-C.で設
定するには、[設定（Configuration）]→ [Unified Communications]→ [IM and Presenceサービス
ノード（IM and Presence Service node）]を選択します。

モバイルおよびRemote Accessを有効にするには、設定→「モバイルおよびRemote Access」の有
効化を選択して、以下の表に従って制御オプションを選択します。

表 11 : OAuth有効化設定

UCM / LADP基本認証認証パス（Authentication path）

オン（On）OAuthトークンによる承認（更新あり）
（Authorize by OAuth token with refresh）
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オン（On）OAuthトークンによる承認

いいえ（No）ユーザクレデンシャルによる承認

いいえ（No）Jabber iOSクライアントによる組み込みのSafari
ブラウザの使用の許可

はい（Yes）内部認証の可用性の確認（Check for internal
authentication availability）

表 12 : OAuth無効化設定

UCM / LADP基本認証認証パス（Authentication path）

オフ（Off）OAuthトークンによる承認（更新あり）
（Authorize by OAuth token with refresh）

オン（On）ユーザクレデンシャルによる承認

オフ（Off）Jabber iOSクライアントによる組み込みのSafari
ブラウザの使用の許可

はい（Yes）内部認証の可用性の確認（Check for internal
authentication availability）

モバイルおよびリモートアクセスの基本設定については、次を参照してください。
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/
products-installation-and-configuration-guides-list.html

（注）

IM and Presence中央展開によるアップグレードでは再同
期が必要

IM and Presence集中展開で、IM and Presence中央クラスタまたはリモートテレフォニーピアクラ
スタをアップグレードする場合は、アップグレードが完了した後でクラスタを再同期する必要が

あります。クラスタピアを選択して [保存して同期（Save and Synchronize）]ボタンをクリックす
ることで、Cisco Unified CM IM and Presence Administrationの [集中展開（Centralized Deployment）]
ウィンドウからクラスタを再同期できます。
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サブドメインの SSO対応リモートテレフォニークラス
タを使用した IM and Presence集中型クラスタセットアッ
プ

IM and Presenceの集中型展開では、リモートテレフォニークラスタに複数のサブドメインがある
場合、SSOが有効になっているリモートアクセスクライアント（たとえば、Jabber）への SOAP
ログインを有効にすることができます。

このセクションでは、SSO対応のリモートテレフォニークラスタで Jabberへのサブドメインユー
ザログインを設定する手順について説明します。集中型クラスタと、その集中型クラスタに関連

付けられた SSO対応のリモートテレフォニークラスタで構成される集中型展開シナリオを検討
してください。

サブドメインの SSO対応ログインを設定するには、次の手順を実行します。

手順

Step 1 Cisco Unified CMの管理にログインして、以下を実行します。

a) LDAPからリーフノードにユーザを同期し、[ディレクトリURI（Directory URI）]フィールド
を [メール ID（Mail ID）]に設定し、SSOを有効にします。LDAPユーザを同期する方法につ
いては、「LDAP同期」を参照してください。

b) 同じユーザをリモートテレフォニーノードに同期させ、ディレクトリ URIフィールドをメー
ル IDに設定します。

c) [エンドユーザの設定（End User Configuration）]ページ（[エンドユーザ（End Users）] > [エ
ンドユーザの管理（End User Management）]）で、IM and Presenceノードに集中クラスタと
同じユーザを持たせるために、[サービス設定（Service Settings）]の [Cisco Unified IM and
Presenceサービスのユーザを有効にする（Enable Users for Cisco Unified IM and Presence
Service）（Configure IM and Presence in the associated UC Service Profile）（関連するUCサー
ビスプロファイルで IM and Presenceを設定する）]オプションをオンにします。

d) [エンドユーザの設定（End User Configuration）]ページ ([エンドユーザ（End Users）] > [エ
ンドユーザの管理（End User Management）])で、[権限情報（Permissions Information）]セ
クションを使用して、Cisco Call Manager（CCM）エンドユーザグループにユーザを追加しま
す。

e) リモートテレフォニークラスタで IM and Presenceのユーザを無効にします。これを行うに
は、[サービス設定（Service Settings）]の [Cisco Unified IM and Presenceサービスのユーザを
有効にする（Enable Users for Cisco Unified IM and Presence Service）（Configure IM and
Presence in the associated UC Service Profile）（関連する UCサービスプロファイルで IM and
Presenceを設定する）]をオフにします。

f) リモートテレフォニークラスタの中央クラスタに UCサービスを作成します（[ユーザ管理
（User Management）] > [ユーザ設定（User Settings）] > [UCサービスの設定（UC Service
Configuration）]）。
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g) 中央クラスタでサービスプロファイルを作成し、これをシステムのデフォルトのサービスプロ
ファイルとして設定し、IM and Presenceノードを IM and Presenceプロファイルに追加します
（[ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイ
ル（Service Profile）]）。

h) 中央クラスタで、[更新ログインフローを使用した OAuth（OAuth with Refresh Login Flow）]
を有効にします。[エンタープライズパラメータの設定（Enterprise Parameter Configuration）]
ページで、[更新ログインフローを使用した OAuth（OAuth with Refresh Login Flow）]パラ
メータを [有効（Enabled）]に設定します。

Step 2 Cisco Unified IM and Presence管理コンソールにログインし、リーフノードを IM and Presenceサー
ビスノードに追加します（[システム（System）] > [集中展開（Centralized Deployment）]）。

中央集中型展開での電話プレゼンスの統合
集中型展開では、集中型 IM and Presenceノードで複数の SIPトランクを設定することにより、リ
モート Unified CMクラスタから電話のプレゼンス情報を取得できます。

1つの Unified CMクラスタのみをプレゼンスゲートウェイとして設定できる標準の展開とは異な
り、集中化された展開ではシステムによってこの制限が解除されます。これにより、管理者は複

数のCUCMクラスタを IM and Presenceノードのプレゼンスゲートウェイとして追加できます。こ
れは、リモート Unified CMクラスタから電話のプレゼンス情報を取得するのに役立ちます。

次の手順では、リモート Cisco Unified CMクラスタおよび対応する IM and Presenceノードで SIP
トランクおよびその他の追加設定を設定する手順を示します。

手順

Step 1 Cisco Unified CMの管理のユーザインターフェイスから、以下を行います。

a) [デバイス（Device）] > [トランク（Trunk）]の順に選択します。新しい SIPトランクを追加
し、IM and Presenceパブリッシャノードをリーフクラスタとしてポイントします。

b) [システム] > [サービスパラメータの設定（System Service Parameter Configuration）]を選択
し、[CallManager]を選択します。[IM and Presenceパブリッシュトランク（IM and Presence
Publish Trunk）]フィールドに、前のステップで追加したリーフクラスタトランクの IPアド
レスを入力します。

c) クラスタで使用可能なすべてのユーザのプレゼンスを有効にします。バックエンドのBATファ
イルを使用して、[エンドユーザの設定（End User Configuration）]ページで、すべてのユー
ザの [Unified CM IM and Presenceのユーザを有効にする（関連付けられた UCサービスプロ
ファイルで IM and Presenceを設定する）（Enable user for Unified CM IM and Presence
（Configure IM and Presence in the associated UC service profile））]チェックボックスを 1回
の試行で設定できます。

Step 2 [Cisco Unified CM IM and Presenceの管理]から、以下を実行します。
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a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]
ユーザインターフェイスで、[プレゼンス（Presence）] > [プレゼンスゲートウェイ（Presence
Gateway）]を選択し、ドロップダウンリストからリモートCUCMクラスタの IPアドレスを選
択します。

Centralized Deploymentページから削除する前に、[Presence Gateway Configuration]
ウィンドウからリモート Unified CMクラスタを削除してください。

Centralized Deploymentページでリモート CUCMクラスタアドレスを更新するに
は、次の手順を実行する必要があります。

• [プレゼンスゲートウェイの設定（Presence Gateway Configuration）]ウィンド
ウからリモート CUCMクラスタを削除します。

• Centralized Deploymentページで CUCMアドレスを編集します。

.
• [Presence Gateway Configuration]ウィンドウで Unified CMクラスタを再度追
加します。

（注）

b) [システム（System）]> [セキュリティ（Security）]> [着信ACL（Incoming ACL）]を選択し、
リモート Cisco Unified CMの IPアドレスを追加して新しい ACLを作成します。

このノートは、リリース 14SU1以降に適用されます。重要

IM and Presenceが SIPメッセージのパブリッシュを予期しているすべてのリモート
Cisco Unified CM（パブリッシャおよびサブスクライバ）ノードの IPアドレスを追
加して新しい着信 ACLを作成します。

（注）

c) [システム（System）] > [セキュリティ（Security）] > [TLSピアサブジェクト（TLS Peer
Subject）]を選択し、リモート Cisco Unified CMの IPアドレスを追加します。

このノートは、リリース 14SU1以降に適用されます。重要

TLSピアサブジェクトを作成し、IM and Presenceが SIPメッセージのパブリッシュ
を予期しているすべてのリモート Cisco Unified CM（パブリッシャおよびサブスク
ライバ）ノードの IPアドレスを追加します。

（注）

d) [システム（System）] > [システム（System）] > [TLSコンテキスト設定（TLS Context
Configuration）]を選択します。[TLSピアサブジェクトマッピング（TLS Peer Subject
Mapping）]セクションで、前のステップでリモート Cisco Unified CM用に作成された TLSピ
アサブジェクトを [利用可能な TLSピアサブジェクト（Available TLS Peer Subject）]ボック
スから選択し、それを [選択された TLSピアサブジェクト（Selected TLS Peer Subject）]ボッ
クスに移動します。

Step 3 すべてのクラスタノードで Cisco OAMAgentを再起動します。

Step 4 Cisco Presence Engineを再起動します。
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IM and Presenceサービスの集中型展開では、Cisco Jabberのステータスをサイレント
（DND）に変更できます。同じステータスが、制御対象のCisco IPPhoneおよび Jabber
デバイスに反映されます。ただし、集中型展開で複数のデバイスが同じディレクトリ

番（DN）で設定されている共有回線の場合、DNDステータスの変更は反映されませ
ん。

（注）

集中型の導入の相互作用および制限事項

連携動作機能

ILSハブクラスタがダウンしており、複数のテレフォニークラ
スタが存在する場合、集中クラスタ機能は動作しません。

ILSハブクラスタ

IM and Presence集中クラスタを使用しており、ILSも導入して
いる場合は、ILSをテレフォニークラスタに導入することもで
きます。IM and Presenceクラスタ用の Cisco Unified
CommunicationsManagerのインスタンスでは、ILSを展開するこ
とはできません。このインスタンスは、プロビジョニングのた

めのもので、テレフォニーを処理するものではありません。

ILSの展開

集中型展開では、ユーザのリッチプレゼンスが Cisco Jabberに
よって計算されます。ユーザのテレフォニープレゼンスは、

ユーザが Jabberにログインしている場合にのみ表示されます。

高度なプレゼンス

集中型展開では、統合コミュニケーションマネージャークラス

タステータスがOAuth更新ログインの同期として表示されます。
この機能は、11.5 (1)の SU3以降で利用可能です。

Unified Communications Managerを 11.5 (1) SU3またはそれ以前
のリリースに追加すると、OAuth更新ログインがサポートされ
ないため、Cisco Unified CM IM and Presenceのシステム >集中展
開では、クラスタステータスが「未同期」として表示されま

す。これらのクラスタは、SSOまたは LDAPディレクトリクレ
デンシャルを使用した IM and Presenceサービスの集中型展開に
対応しています。

Cisco Jabberのユーザログインには機能上の影響はあ
りません。

（注）

Unified CommunicationsManager
のクラスタ ID。
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第 11 章

高度なルーティングの設定

•高度なルーティングの概要（141ページ）
•高度なルーティングの要件（142ページ）
•高度ルーティング設定のタスクフロー（142ページ）

高度なルーティングの概要
以下の接続タイプをシステムが確立する際の方法を指定するには、高度なルーティングを設定し

ます。

•クラスタ内のIM and Presence Serviceノード間のクラスタ内接続。

•同じプレゼンスドメインを共有する IM and Presence Serviceクラスタ間のクラスタ間接続。

•異なるプレゼンスドメイン間のフェデレーション接続のSIPスタティックルート。スタティッ
クルートは、固定パスであり、ダイナミックルートよりも優先されます。

クラスタ内およびクラスタ間

クラスタ間接続およびクラスタ内接続を確立する 2つのモード：

•マルチキャスト DNS（MDNS）：MDNSルーティングは DNSレコードを使用してノード間
の接続をセットアップします。クラスタ内のすべてのノードが同じマルチキャストドメイン

内に存在する場合、MDNSルーティングを使用することができます。

•ルータ間（デフォルトオプション）：ルータ間接続では、IPアドレスとユーザ情報を使用し
て、ノード間の接続をダイナミックに構成します。クラスタ内のノードが同じマルチキャス

トドメイン内にない場合、または別のサブネットにある場合に、ルータ間接続を使用しま

す。

XCPルートファブリックに参加する新しい XCPルータをシームレスにサポートできるため、
MDNSルーティングが推奨されます。

（注）
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高度なルーティングの要件
ルーティングの設定する前に、システムがこういった要件を満たしていることを確認してくださ

い。この要件は、MDNSルーティングまたはルータ間といった使用するルーティング方法の種類
によって異なります。

MDNSルーティングの要件

要件：

• IOSネットワークで設定されているマルチキャストDNSを使用する必要があります。ネット
ワークでマルチキャストDNSを無効にすると、MDNSパケットはクラスタ内の他のノードに
到達できません。マルチキャストがデフォルトで有効に設定されていたり、ネットワーク内

の特定領域で有効になっているネットワークもあります。たとえば、クラスタノードを含む

領域で有効になっている場合もあります。このようなネットワークでは、MDNSルーティン
グを使用するために、ネットワークで追加設定を行う必要はありません。ネットワークでマ

ルチキャスト DNSが無効になっている場合、MDNSルーティングを使用するには、ネット
ワーク機器の設定変更を実行する必要があります。

•すべてのノードが同じマルチキャストドメイン内にあることを確認します。

ルータ間ルーティングの前提条件

ネットワーク内で使用可能な DNSの場合、クラスタノード名に IPアドレス、ホスト名、または
Fqdnを使用できます。ただし、ネットワーク内で DNSが利用できない場合は、ノード名に IPア
ドレスを使用する必要があります。

ノード名に IPアドレスを使用するようにリセットする必要がある場合は、http://www.cisco.com/c/
en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlの Cisco Unified Communications Managerおよび IM and Presence

Serviceの IPアドレスとホスト名変更ガイドの「ノード名の変更」のトピックを参照してくださ
い。

高度ルーティング設定のタスクフロー

手順

目的コマンドまたはアクション

IM and Presence Serviceがクラスタノード
間のルータ接続を確立するために使用する

ルーティング通信方法の設定（143ペー
ジ）

Step 1

ルーティング方法は、ルーティングの通信

タイプによって決定されます。単一ノード

の IM and Presence Service展開の場合は、
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目的コマンドまたはアクション

ルーティング通信タイプをデフォルト設定

のままにすることを推奨します。

ルーティングの通信タイプを編集した場合

は、CiscoXCPルータを再起動する必要が
あります。

Cisco XCPルータの再起動（144ページ）Step 2

オプション。ルータ間通信が設定されてい

る場合は、同じクラスタまたは異なるクラ

セキュアなルータ間コミュニケーションの

設定（145ページ）。
Step 3

スタ内の XMPPルータ間でセキュア TLS
接続を設定することができます。

このオプションはパフォーマ

ンスが低下する可能性があり

ます。IM and Presence Service
がセキュリティ保護されてい

ないネットワーク上で実行さ

れている場合にのみ有効にし

てください。

（注）

MDNSルーティングを使用する場合は、
クラスタ IDがクラスタ内のすべてのノー

クラスタ IDの設定（146ページ）Step 4

ドで共有されていること、また、その値が

クラスタ内で一意であることを確認してく

ださい。必要に応じて、この手順を使用し

てクラスタ IDを更新することができま
す。

オプション。メッセージで 1秒当たりに
Cisco XCP Routerに送信されるアベイラビ

プレゼンスの更新のスロットル率の設定

（146ページ）
Step 5

リティ（プレゼンス）変更レートを設定で

きます。この設定で、IM and Presence
Serviceが設定値に合わせてアベイラビリ
ティ（プレゼンス）変更レートを調整する

際の過負荷防止に役立ちます。

スタティックルートを設定する際は、こ

のタスクを実行します。

スタティックルートの設定（147ページ）Step 6

ルーティング通信方法の設定

IM and Presence Serviceがクラスタノード間のルータ接続を確立するために使用するルーティング
方法は、ルーティングの通信タイプによって決定されます。単一ノードの IM and Presence Service
展開の場合は、ルーティング通信タイプをデフォルト設定のままにすることを推奨します。

IM and Presence Serviceリリース 15の設定と管理
143

システムを設定する

ルーティング通信方法の設定



クラスタ設定を完了し、IM and Presence Service展開へのユーザトラフィックの受け入れを開始す
る前に、ルーティング通信タイプを設定する必要があります。

注意

始める前に

MDNSルーティングを使用する場合は、IOSネットワーク全体でMDNSを有効にする必要があり
ます。

手順

Step 1 IMandPresenceデータベースパブリッシャノードで、CiscoUnifiedCMIMandPresenceAdministration
にログインします。

Step 2 [System（システム）] > [Service Parameters（サービスパラメータ）]を選択します。

Step 3 サーバドロップダウンリストボックスから、IM and Presence Serviceノードを選択します。

Step 4 サービスドロップダウンリストからCisco XCP Routerを選択します。

Step 5 XCP Routerグローバル設定（Clusterwide）の下でルーティングタイプにルーティング通信タイ
プサービスパラメータを選択します。

•マルチキャストDNS（MDNS）：クラスタのノードが同じマルチキャストドメインにある場
合は、マルチキャスト DNS通信を選択します。

•ルータ間（自動）：クラスタのノードが同じマルチキャストドメイン内にない場合、ルータ
間通信を選択します。これがデフォルト設定です。

ルータ間接続を使用する場合の展開では、IM and Presence Serviceが XCPルート
ファブリックを確立する間に、パフォーマンスのオーバーヘッドが追加で発生し

ます。

（注）

Step 6 [保存（Save）]をクリックします。

次のタスク

この設定を編集した場合は、以下が必要となります。 Cisco XCPルータの再起動（144ページ）

Cisco XCPルータの再起動
ルーティングの通信タイプを編集した場合は、Cisco XCPルータサービスを再起動する必要があ
ります。

始める前に

ルーティング通信方法の設定（143ページ）
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手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control Center - Network
Services）]を選択します。

Step 2 [サーバ（Server）]リストから、サービスを再アクティブ化するノードを選択し、[移動（Go）]を
クリックします。

Step 3 IM and Presence Servicesエリアで、Cisco XCP Routerを選択します。

Step 4 [再起動（Restart）]をクリックします。

次のタスク

ルータ間のルーティングが設定されている場合は、「セキュアなルータ間コミュニケーションの

設定（145ページ）」に進みます。

MDNSルーティングが設定されている場合は、「クラスタ IDの設定（146ページ）」に進みま
す。

セキュアなルータ間コミュニケーションの設定

ルーター間通信が設定されている場合は、このオプション手順を使えば、同じクラスタ内または

異なるクラスタ内の XMPPルータ間でセキュア TLS接続を使用することができます。IM and
Presence ServiceはXMPP証明書をXMPP信頼証明書として自動的にクラスタ内またはクラスタ間
で複製します。

このオプションは、パフォーマンスが低下する場合があります。IMandPresenceサービスがセキュ
リティ保護されていないネットワーク上で実行されている場合にのみ有効にしてください。

（注）

手順

Step 1 Cisco Unified CM IM and Presence管理で、システム >セキュリティ >設定を選択します。

Step 2 XMPPルータツールータセキュアモードの有効化のチェックボックスをオンにします。

Step 3 [保存（Save）]をクリックします。

次のタスク

プレゼンスの更新のスロットル率の設定（146ページ）
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クラスタ IDの設定
MDNSルーティングを使用する場合は、クラスタ IDがクラスタ内のすべてのノードで共有され
ていること、また、その値がクラスタ内で一意であることを確認してください。必要に応じて、

この手順を使用してクラスタ IDを更新することができます。

インストール時に、システムはデフォルトの固有のクラスタ IDを IM and Presence Serviceクラス
タに割り当てます。変更の必要がある場合以外は、デフォルトの設定値をそのままにしておくこ

とを推奨します。

（注）

手順

Step 1 IM and Presenceデータベースパブリッシャノードで、Cisco Unified CM IM and Presence管理にロ
グインします。

Step 2 プレゼンス >設定 >標準設定を選択します。

Step 3 クラスタ IDフィールドの値を確認します。IDを編集する必要がある場合は、新しい値を入力し
ます。

IM and Presenceサービスは、クラスタ ID値でのアンダースコア文字（_）を許可しません。クラ
スタ ID値にこの文字が含まれていないことを確認します。

Step 4 [保存（Save）]をクリックします。
クラスタ IDを編集した場合は、新しい設定がすべてのクラスタノードに複製されます。

次のタスク

プレゼンスの更新のスロットル率の設定（146ページ）

プレゼンスの更新のスロットル率の設定

このオプショナルの設定手順で、メッセージで 1秒当たりにCiscoXCPRouterに送信されるアベイ
ラビリティ（プレゼンス）変更レートを設定します。この設定で、IM and Presence Serviceが設定
値に合わせてアベイラビリティ（プレゼンス）変更レートを戻す際の過負荷防止に役立ちます。

手順

Step 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]で、
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

Step 2 [サーバ（Server）]ドロップダウンリストボックスから、[IM and Presenceサービス（IM and
Presence Service）]ノードを選択します。
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Step 3 サービスドロップダウンリストボックスから、Ciscoプレゼンスエンジンを選択します。

Step 4 Clusterwideパラメータセクションで、プレゼンス変更スロットル率サービスパラメータを編集
します。有効な範囲は 10 ~ 100で、デフォルト設定は 50です。

Step 5 [保存（Save）]をクリックします。

次のタスク

フェデレーション接続に SIPスタティックルートを設定する必要がある場合は、「スタティック
ルートの設定（147ページ）」に進みます。

スタティックルートの設定

手順

目的コマンドまたはアクション

SIPプロキシサーバ構成の設定WAN展開
では、IM and Presence Serviceで TCPメ

SIPプロキシサーバ構成の設定（147ペー
ジ）

Step 1

ソッドイベントのルーティングを有効にす

ることを推奨します。

スタティックルートに埋め込みワイルド

カードが含まれている場合は、ルート埋め

IM and Presence Serviceのルート組み込み
テンプレートの設定（148ページ）

Step 2

込みテンプレートを設定する必要がありま

す。

スタティックルートの構成を設定します。IMandPresenceServiceのスタティックルー
トの設定（149ページ）

Step 3

SIPプロキシサーバ構成の設定

手順

Step 1 Cisco Unified CM IM and Presence管理で、プレゼンス >ルーティング >設定を選択します。

Step 2 [Method/Event Routing Status（メソッド/イベントルーティングのステータス）]で [On（オン）]
を選択します。WAN展開では、IM and Presence Serviceで TCPメソッドイベントのルーティング
を設定することを推奨します。

Step 3 [優先プロキシサーバ（PreferredProxyServer）]で [デフォルトSIPプロキシTCPリスナー（Default
SIP Proxy TCP Listener）]を選択します。

Step 4 [保存（Save）]をクリックします。
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IM and Presence Serviceのルート組み込みテンプレートの設定

スタティックルートに埋め込みワイルドカードが含まれている場合は、ルート埋め込みテンプ

レートを設定する必要があります。

手順

Step 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]で、
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

Step 2 サーバドロップダウンリストから IM and Presence Serviceサーバを選択します。

Step 3 サービスドロップダウンで、Cisco SIPプロキシを選択します。

Step 4 ルーティングパラメータ（Clusterwide）の下のRouteEmbedTemplateフィールドに、使用するテ
ンプレートを入力します。最大 5つのテンプレートを定義することができます。ただし、単一の
ルート組み込みテンプレートに定義できるスタティックルートの数に制限はありません。

Step 5 [保存（Save）]をクリックします。

次のタスク

IM and Presence Serviceのスタティックルートの設定（149ページ）

ルート組み込みテンプレート

組み込みのワイルドカードを含む任意のスタティックルートパターンのルート組み込みテンプ

レートを定義する必要があります。ルート組み込みテンプレートには、組み込みのワイルドカー

ドの先頭の数字、数字の長さ、および場所に関する情報が含まれます。ルート組み込みテンプレー

トを定義する前に、次のサンプルテンプレートを考慮してください。

ルート組み込みテンプレートを定義する際、「.」に続く文字は、スタティックルートの実際のテ
レフォニーの数字と一致しなければなりません。以下のルート組み込みテンプレートの例では、

これらの文字を「 x」で表しています。

サンプルルート組み込みテンプレート A

ルート組み込みテンプレート：74..78xxxxx*

このテンプレートでは、IM and Presence Serviceは、組み込みのワイルドカードでスタティック
ルートの次のセットを有効にします。

表 13 :組み込みワイルドカードで設定したスタティックルート -テンプレート A

ネクストホップ宛先宛先パターン（Destination Pattern）

1.2.3.4:506074..7812345*

5.6.7.8.9:506074..7867890*

10.10.11.37:506074..7811993*
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このテンプレートでは、IM and Presence Serviceは次のスタティックルートエントリを有効にし
ません。

• 73..7812345*（最初の文字列がテンプレートで定義されている「74」ではない）

• 74..781*（宛先パターンの数字の長さがテンプレートと一致しない）

• 74…7812345*（ワイルドカードの数がテンプレートと一致しない）

サンプルルート組み込みテンプレート B

ルート組み込みテンプレート：471….xx*

このテンプレートでは、IM and Presence Serviceは、組み込みのワイルドカードでスタティック
ルートの次のセットを有効にします。

表 14 :組み込みワイルドカードで設定したスタティックルート -テンプレート B

ネクストホップ宛先宛先パターン（Destination Pattern）

20.20.21.22471….34*

21.21.55.79471…55*

このテンプレートでは、IM and Presence Serviceは次のスタティックルートエントリを有効にし
ません。

• 47…344*（最初の文字列がテンプレートで定義されている「471」ではない）

• 471…4*（文字列の長さがテンプレートと一致しない）

• 471.450*（ワイルドカードの数がテンプレートと一致しない）

IM and Presence Serviceのスタティックルートの設定

スタティックルートを設定するには、次の手順を使用します。フィールドとその設定を含むヘル

プは、オンラインヘルプを参照してください。

手順

Step 1 Cisco Unified CM IM and Presence管理で、ルーティング >スタティックルートを選択します。

Step 2 [新規追加（Add New）]をクリックします。

Step 3 接続先パターンで、ルートパターンを入力します。

Step 4 ネクストホップフィールドに以下のホップの IPアドレスを入力します。

Step 5 ネクストホップのポートで、ネクストホップのサーバの接続先ポートを入力します。デフォルト

のポートは 5060です。

Step 6 ルートタイプドロップダウンで、ルートタイプにユーザあるいはドメインを選択します。
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Step 7 プロトコルタイプドロップダウンリストボックスで、スタティックルートのプロトコルに、

TCP、UDP、あるいはTLSのいずれかのプロトコルを選択します。

Step 8 スタティックルート設定ウィンドウで、残りのフィールド入力を完了します。

Step 9 [保存（Save）]をクリックします。

スタティックルートパラメータの設定

次の表は、IM and Presence Serviceで設定できるスタティックルートパラメータ設定の一覧です。

表 15 : IM and Presence Serviceのスタティックルートパラメータ設定

説明フィールド

着信番号のパターンを 255文字以内で指定します。

SIPプロキシでは、100本のスタティックルートにだけ同じルートパター
ンを割り当てることができます。この制限を超えた場合、IM and Presence
Serviceはエラーをログに記録します。

ワイルドカードの使用方法

単一文字のワイルドカードとして「 .」を、複数文字のワイルドカードと
して「 *」を使用することができます。

IM and Presence Serviceは、スタティックルートにおける組み込みのワイル
ドカード文字である「.」をサポートします。ただし、組み込みのワイルド
カードを含むスタティックルートのルート組み込みテンプレートを定義す

る必要があります。組み込みのワイルドカードを含むスタティックルート

は、ルート組み込みテンプレートの少なくとも 1つと一致する必要があり
ます。ルート組み込みテンプレートの定義については、ルート組み込みテ

ンプレートのトピック（次の「関連トピック」内）を参照してください。

電話機の場合：

•ドットはパターンの末尾に置くことも、パターンに組み込むこともで
きます。パターンにドットを組み込む場合は、パターンに一致するルー

ト組み込みテンプレートを作成する必要があります。

•アスタリスクは、パターンの最後だけに使用できます。

IPアドレスおよびホスト名の場合：

•アスタリスクはホスト名の一部として使用できます。

•ドットはホスト名のリテラル値の役割を果たします。

エスケープ文字とアスタリスクの連続（\*）はリテラル *と一致し、任意
の場所で使用できます。

宛先パターン

（Destination
Pattern）

特定のスタティックルートの説明を 255文字以内で指定します。説明

IM and Presence Serviceリリース 15の設定と管理
150

システムを設定する

スタティックルートパラメータの設定



説明フィールド

着信先（ネクストホップ）のドメイン名または IPアドレスを指定し、完
全修飾ドメイン名（FQDN）またはドット付き IPアドレスのいずれかにす
ることができます。

IM and Presence Serviceでは、DNS SRVベースのコールルーティングをサ
ポートしています。DNS SRVをスタティックルート用のネクストホップ
として指定する場合は、このパラメータを該当する DNS SRVの名前に設
定します。

ネクストホップ

着信先（ネクストホップ）のポート番号を指定します。デフォルトのポー

トは 5060です。

IM and Presence Serviceでは、DNS SRVベースのコールルーティングをサ
ポートしています。DNS SRVをスタティックルート用のネクストホップ
として指定する場合は、このパラメータを 0に設定します。

ネクストホップ

ポート（Next Hop
Port）

ルートタイプを指定します（[ユーザ（User）]または [ドメイン
（Domain）]）。デフォルト値は [ユーザ（User）]です。

たとえば、SIP URI sip:19194762030@myhost.com要求では、ユーザ部分は
19194762030で、ホスト部分はmyhost.comです。ルートタイプとして [ユー
ザ]を選択すると、IM and Presence Serviceは SIPトラフィックをルーティ
ングするためにユーザ部分の値「19194762030」を使用します。ルートタ
イプとして[ドメイン]を選択すると、IM and Presence Serviceは SIPトラ
フィックをルーティングするために「myhost.com」を使用します。

ルートタイプ

このルートのプロトコルタイプ（TCP、UDP、または TLS）を指定しま
す。デフォルト値は TCPです。

プロトコルタイプ

このルートのプライオリティレベルを指定します。値が小さいほど、プラ

イオリティが高くなります。デフォルト値は 1です。

値の範囲：1～ 65535

優先度
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説明フィールド

ルートの重み付けを指定します。このパラメータは、複数のルートのプラ

イオリティが同じ場合に限り使用します。値が大きいほど、ルートのプラ

イオリティが高くなります。

値の範囲：1～ 65535

例：次のプライオリティと重み付けが関連付けられた 3本のルートがある
とします。

• 1、20

• 1、10

• 2、50

この例では、スタティックルートが適切な順序で表示されています。プラ

イオリティルートは、最低値のプライオリティ（値1）が基準となります。
2つのルートが同じプライオリティを共有している場合、値の高いほうの
重量パラメータによってプライオリティルートが決定します。この例で

は、IM and Presence Serviceはプライオリティ値として 1が設定されている
両方のルートに SIPトラフィックを送信し、重み付けに従ってトラフィッ
クを分散させます。重み付けが 20のルートは、重み付けが 10のルートの
2倍のトラフィックを受信します。この例では、IM and Presence Serviceは
プライオリティ 1の両方のルートを試み、両方が失敗した場合だけプライ
オリティ 2のルートを使用しようとします。

ウェイト（Weight）

固有性の低いルートを許可することを示します。デフォルト設定はオンで

す。

固有性の低いルート

を許可（Allow
Less-Specific Route）

ルートをアウトオブサービスにするかどうかを指定します。ルートをアウ

トオブサービスにするかどうかを指定します。

In Service（サービス
中）

オンにすると、スタティックルートがブロックされます。デフォルト設定

は、ブロック解除です。

[ルートのブロック
（Block Route）]
チェックボックス
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第 12 章

証明書の設定

•証明書の概要 （153ページ）
•証明書の前提条件（155ページ）
• Cisco Unified Communications Managerとの証明書交換（156ページ）
• IM and Presence Serviceでの証明機関 (CA)のインストール（159ページ）
• IM and Presence Serviceへの証明書のアップロード（162ページ）
• CSRを作成する（166ページ）
•自己署名証明書の生成（168ページ）
•証明書モニタリングタスクフロー（171ページ）

証明書の概要
アイデンティティを保護し、IM and Presence Serviceと別のシステム間の信頼関係を構築するため
に証明書が使用されます。証明書を使用すると、IM and Presence Serviceを Cisco Jabberクライア
ント、または任意の外部サーバに接続することが可能です。証明書がなければ、不正なDNSサー
バーが使用されていないか、または別のサーバにルーティングされていないかを判断することは

できません。

IM and Presence Serviceが使用できる証明書には、以下の 2つの主要なクラスがあります。

•自己署名証明書：自己署名証明書は、証明書を発行したサーバと同じサーバによって署名さ
れます。企業内では、セキュアでないネットワークに接続している接続がない場合は、自己

署名付きの証明書を使用して、別の内部システムに接続することができます。たとえば、IM
and Presence Serviceは、Cisco Unified Communications Managerへの内部接続に、自己署名証明
書を生成する場合があります。

• CA署名付き証明書：CA署名付き証明書は、サードパーティ認証局 (CA)によって署名され
た証明書です。CA署名付き証明書は、サーバあるいはサービス証明書の有効性を制御するパ
ブリック CA（Verisign、Entrust、または Digicert）あるいはサーバ（Windows 2003、Linux、
Unix、IOSなど）によって署名されている場合があります。CA署名付き証明書は、自己署名
証明書よりも安全であり、通常、WAN接続に使用されます。たとえば、別の企業またはWAN
接続を使用したクラスタ間ピア構成では、外部システムとの信頼関係を構築するために CA
署名付きの証明書が必要となります。
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CA署名付き証明書は、自己署名証明書よりも安全です。通常、自己署名付き証明書は内部接続で
は十分であると見なされますが、パブリックインターネット経由あるいはWAN経由で接続する
場合は、CA署名付き証明書を使用する必要があります。

マルチサーバ証明書

IM and Presence Serviceは、いくつかのシステムサービスのマルチサーバ SAN証明書もサポート
しています。複数のサーバ証明書の証明書署名要求（CSR）を生成すると、証明書がアップロー
ドされる際、結果として得られるマルチサーバ証明書とその証明書のチェーンは、すべてのクラ

スタノードに自動的に配布されます。

IM and Presence Servicesの証明書タイプ

IM and Presence Service内のさまざまなシステムコンポーネントには、さまざまな種類の証明書が
必要です。以下のテーブルでは、IM and Presence Serviceのクライアントおよびサービスで必要と
されるさまざまな証明書について説明します。

証明書名が -ECDSAで終わる場合、その証明書/キータイプは楕円曲線（EC）です。それ以外の
場合は、RSAです。

（注）

表 16 :証明書タイプおよびサービス

注記マルチサーバサ

ポート

証明書信頼ストアサービス証明書タイプ

IM and Presence Serviceのクライアント
認証の一部として Cisco Jabberクライ
アントに提示されます。

Cisco Unified CM IM and Presence管理
ユーザインターフェイスを移動すると

きに、Webブラウザに表示されます。

関連する信頼ストアを使用し、ユーザ

のクレデンシャルを認証するために、

IM and Presence Serviceが確立した設定
済みのLDAPサーバとの接続を確認し
ます。

はいtomcat- trustCisco Client Profile
Agent

Cisco AXL Web
Service

Cisco Tomcat

tomcat

tomcat-ECDSA

IPSecポリシーが有効になっている場
合に使用します。

非対応ipsec-trustIPSec
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注記マルチサーバサ

ポート

証明書信頼ストアサービス証明書タイプ

Expressway-Cに証明書を提示して、SIP
フェデレーションユーザ用の IM and
Presenceを取得します。IMandPresence
プロキシは、クライアントとサーバの

両方として動作します。

プレゼンスエンジンは、これらの証明

書を Exchange/Office 365との通信に使
用してカレンダープレゼンスを取得し

ます。プレゼンスエンジンは、クライ

アントとしてのみ動作します。

非対応cup-trustCisco SIP Proxy

Cisco Presence
Engine

CUP

cup-ECDSA

XMPPセッションの作成中に、Cisco
Jabberクライアント、サードパーティ
製XMPPクライアント、またはCAXL
ベースのアプリケーションに提示され

ます。

関連する信頼ストアを使用して、サー

ドパーティ製 XMPPクライアントの
LDAP検索操作を実行中に Cisco XCP
Directoryサービスが確立した接続を確
認します。

ルーティング通信タイプがルータ間に

設定されている場合に、IMandPresence
Serviceサーバ間にセキュアな接続を確
立するときに Cisco XCP Routerによっ
て関連する信頼ストアが使用されま

す。

はいcup-xmpp-trustCisco XCP
ConnectionManager

Cisco XCP Web
ConnectionManager

Cisco XCP
Directoryサービス

Cisco XCP Router
サービス

cup-xmpp

cup-xmpp-ECDSA

外部フェデレーションXMPPへの接続
時にXMPPドメイン間フェデレーショ
ンを行うために提示されます。

はいcup-xmpp-trustCisco XCP XMPP
Federation
ConnectionManager

cup-xmpp-s2s

cup-xmpp-s2s-ECDSA

証明書の前提条件
Cisco Unified Communications Managerで次の項目を設定します。

• IM and Presenceサービスの SIPトランクセキュリティプロファイルを設定します。

• IM and Presence Serviceの SIPトランクを設定します。

• SIPトランクにセキュリティプロファイルを関連付けます。
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• IM and Presence Service証明書のサブジェクト共通名（CN）を SIPトランクに設定しま
す。

Cisco Unified Communications Managerとの証明書交換
これらのタスクを完了して、Cisco Unified Communications Managerと交換を行います。

CiscoUnified CommunicationsManagerと IM and Presence Serviceの間の証明書の交換は、インストー
ルの過程で自動的に処理されます。ただし、証明書交換を手動で行う必要がある場合は、このタ

スクを実行してください。

（注）

手順

目的コマンドまたはアクション

IM and Presenceサービスに Cisco Unified
CommunicationsManager証明書をインポー
トします。

IM and Presenceサービスへの Cisco Unified
CommunicationsManager証明書のインポー
ト（156ページ）

Step 1

IM and Presence Serviceから証明書をダウ
ンロードします。証明書は Cisco Unified

IMandPresenceサービスからの証明書のダ
ウンロード（157ページ）

Step 2

CommunicationsManagerにインポートする
必要があります。

証明書の交換を完了するには、IM and
Presence Serviceの証明書を Cisco Unified

IM and Presenceへの Cisco Unified
CommunicationsManager証明書のインポー
ト（158ページ）

Step 3

CommunicationsManagerのCallmanager-trust
にインポートします。

IM and Presenceサービスへの Cisco Unified Communications Manager証
明書のインポート

この手順で、IM and Presence Serviceに Cisco Unified Communications Manager証明書をインポート
します。

手順

Step 1 Cisco Unified CM IM and Presence管理で、システム >セキュリティ >証明書インポートツール
を選択します。
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Step 2 [Certificate Trust Store（証明書信頼ストア）]メニューから [IM and Presence（IM/P）Service
Trust（IM and Presence（IM/P）サービス信頼）]を選択します。

Step 3 Cisco Unified Communications Managerノードの IPアドレス、ホスト名、または FQDNを入力しま
す。

Step 4 Cisco Unified Communications Managerノードと通信するポート番号を入力します。

Step 5 [送信（Submit）]をクリックします。

証明書インポートツールのインポート操作が完了すると、CiscoUnifiedCommunications
Managerに正常に接続したかどうか、また、Cisco Unified CommunicationsManagerから
証明書が正常にダウンロードされたかどうかが報告されます。証明書インポートツー

ルで障害が報告された場合、推奨処置についてはオンラインヘルプを参照してくださ

い。[Cisco Unified IM and Presence OSの管理（Cisco Unified IM and Presence OS
Administration）] > [セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択して、手動で証明書をインポートすることもできます。

（注）

ネゴシエートされる TLS暗号方式に応じて、証明書インポートツールにより、RSA
ベースの証明書または ECDSAベースの証明書のいずれかがダウンロードされます。

（注）

Step 6 Cisco SIP Proxyサービスを再起動します。

a) Cisco Unified IM and Presence Serviceabilityから、IM and Presence Serviceにツール >コントロー
ルセンター -機能サービスを選択します。

b) サーバドロップダウンリストボックスで、IM and Presence Serviceクラスタノードを選択し、
移動をクリックします。

c) Cisco SIPプロキシを選択して、再起動をクリックします。

次のタスク

IM and Presenceサービスからの証明書のダウンロード（157ページ）

IM and Presenceサービスからの証明書のダウンロード
この手順で、IM and Presence Serviceから証明書をダウンロードします。証明書を Cisco Unified
Communications Managerにインポートする必要があります。

手順

Step 1 Cisco Unified IM and Presence OS管理から、IM and Presence Serviceでセキュリティ >証明書管理
を選択します。

Step 2 [検索（Find）]をクリックします。

Step 3 cup.pemファイルを選択します。

cup-ECDSAは、使用可能なオプションでもあります。（注）
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Step 4 [ダウンロード]をクリックして、ローカルコンピュータにファイルを保存します。

IM and Presenceサービスが表示する cup.csrファイルへのアクセスに関するすべてのエ
ラーを無視してください。Cisco Unified Communications Managerと交換する証明書に
CA（認証局）が署名する必要はありません。

ヒント

次のタスク

IM and Presenceへの Cisco Unified Communications Manager証明書のインポート（158ページ）

IM and Presenceへの Cisco Unified Communications Manager証明書のイ
ンポート

証明書の交換を完了するには、IM and Presence Serviceの証明書を Cisco Unified Communications
Managerの Callmanager-trustにインポートします。

始める前に

IM and Presenceサービスからの証明書のダウンロード（157ページ）

手順

Step 1 Cisco Unified OSの管理にログインします。

Step 2 セキュリティ >証明書管理を選択する

Step 3 [証明書のアップロード（Upload Certificate）]をクリックします。

Step 4 [証明書名]メニューから Callmanager-trustを選択します。

Step 5 IM and Presenceから以前にダウンロードした証明書を参照し、選択します。

Step 6 [ファイルのアップロード（Upload File）]をクリックします。

Step 7 Cisco CallManagerサービスの再起動：

a) Cisco Unified Serviceabilityから、[ツール（Tools）] > [コントロールセンター -機能サービス
（Control Center - Feature Services）]の順に選択します。

b) サーバドロップダウンリストボックスから、Cisco Unified Communications Managerノードを
選択して、移動をクリックします。

c) Cisco CallManagerサービスを選択し、再起動をクリックします。
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IM and Presence Serviceでの証明機関 (CA)のインストー
ル

IMandPresence Serviceでサードパーティ認証局 (CA)によって署名された証明書を使用するには、
まず、IM and Presence Serviceで信頼できるルート証明書チェーンをインストールする必要があり
ます。

手順

目的コマンドまたはアクション

この手段で、サードパーティ認証局から

IM and Presence Serviceに CAルート証明
書チェーンをアップロードします。

CAルート証明書チェーンのアップロード
（159ページ）

Step 1

証明書のアップロードが完了したら、Cisco
Intercluster Sync Agentサービスを再起動し
ます。

Cisco Intercluster Sync Agentサービスの再
起動（160ページ）

Step 2

CA証明書チェーンがすべてのピアクラス
タに複製されていることを確認します。

他のクラスタにCA証明書が同期されてい
ることの確認（160ページ）

Step 3

CAルート証明書チェーンのアップロード
この手順を使用して、署名認証局 (CA)から IM and Presenceデータベースのパブリッシャーノー
ドに証明書チェーンをアップロードします。このチェーンは、チェーン内の複数の証明書で構成

されており、各証明書が後続の証明書に署名している場合があります。

•ルート証明書 >中間 1証明書 >中間 2証明書

手順

Step 1 IM and Presenceデータベースパブリッシャノードで、Cisco Unified CM IM and Presence OS管理
にログインします。

Step 2 [Security（セキュリティ）] > [Certificate Management（証明書管理）]を選択します。

Step 3 [Upload Certificate/Certificate chain]をクリックします。

Step 4 証明書名ドロップダウンリストから、以下のいずれかを選択します。

• CA署名付きの tomact証明書をアップロードする場合は、tomcat-trustを選択してください。

• CAが署名した cup-xmpp証明書あるいは CAで署名されたcup-xmpp-s2sをアップロードする
場合は、cup-xmpp-s2sを選択します。

Step 5 署名付き証明書の説明を入力します。
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Step 6 [Browse（参照）]をクリックしてルート証明書のファイルを見つけます。

Step 7 ファイルのアップロードをクリックをクリックします。

Step 8 同じ方法で、証明書および証明書チェーンのアップロードウィンドウを使用して、それぞれの中

間証明書をアップロードします。それぞれの中間証明書について、チェーンで先行する証明書名

を入力する必要があります。

次のタスク

Cisco Intercluster Sync Agentサービスの再起動（160ページ）

Cisco Intercluster Sync Agentサービスの再起動
IM and Presenceデータベースパブリッシャノードにルートおよび中間証明書をアップロードした
ら、そのノードでCisco Intercluster Sync Agentサービスを再起動する必要があります。この再起動
で、ただちに CA証明書が他のすべてのクラスタで同期されます。

手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control Center - Network
Services）]を選択します。

Step 2 サーバドロップダウンリストボックスで、証明書をインポートした IM and Presence Serviceノー
ドを選択して、移動をクリックします。

CLI（コマンドラインインターフェイス）で、utils service restart Cisco Intercluster

Sync Agentを実行してCisco Intercluster Sync Agentサービスを再起動することもできま
す。

（注）

Step 3 Cisco Intercluster Sync Agentサービスを選択して、再起動をクリックします。

次のタスク

クラスタ間同期の確認（164ページ）

他のクラスタに CA証明書が同期されていることの確認
Cisco Intercluster Sync Agentサービスが再起動した後、CA証明書が他のクラスタに正しく同期さ
れたことを確認する必要があります。他の IM and Presenceデータベースパブリッシャの各ノード
で、次の手順を実行します。
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この手順の情報は、-ECDSAで終わる証明書にも適用されます。（注）

手順

Step 1 Cisco Unified CM IM and Presence管理で、診断 >システムのトラブルシューティングを選択しま
す。

Step 2 [クラスタ間トラブルシュータ（Inter-clustering Troubleshooter）]で、[各 TLS対応クラスタ間ピ
アが正常にセキュリティ証明書を交換しました（Verify that each TLS-enabled inter-cluster peer
has successfully exchanged security certificates）]テストを検索し、テストに合格していることを確
認します。

Step 3 テストでエラーが表示される場合は、クラスタ間ピアの IPアドレスを記録します。この IPアド
レスは、CA証明書をアップロードしたクラスタを参照している必要があります。次のステップを
続行し、問題を解決します。

Step 4 [プレゼンス（Presence）]> [クラスタ間（Inter-Clustering）]を選択し、[システムトラブルシュー
タ（System Troubleshooter）]ページで識別したクラスタ間ピアに関連付けられているリンクをク
リックします。

Step 5 [強制手動同期（Force Manual Sync）]をクリックします。

Step 6 クラスタ間ピアステータスパネルの自動リフレッシュには、60秒かかります。

Step 7 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていることを確認します。

Step 8 [Certificate Status（証明書のステータス）]フィールドに「Connection is secure（セキュアな接続で
す）」が表示されていない場合は、IM and Presenceデータベースパブリッシャノードで Cisco
Intercluster Sync Agentサービスを再起動してから、ステップ 5～ 7を繰り返します。

•管理者 CLIからサービスを再起動するには、utils service restart Cisco Intercluster Sync Agentコ
マンドを実行します。

•また、CiscoUnified IM and Presence ServiceabilityのGUIからこのサービスを再起動できます。

Step 9 この時点で [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です
（Connection is secure）」が表示されていることを確認します。これは、クラスタ間同期がクラス
タ間で正常に確立され、アップロードした CA証明書がほかのクラスタに同期していることを意
味します。

次のタスク

各 IM and Presence Serviceノードへ署名付き証明書をアップロードします。
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IM and Presence Serviceへの証明書のアップロード
以下のタスクを実行して、IM and Presence Service用の証明書をアップロードします。CA署名付
き証明書または自己署名証明書をアップロードすることが可能です。

始める前に

サードパーティ認証局 (CA)によって署名された CA署名済みの証明書を使用するには、その CA
のルート証明書チェーンを既に IM and Presence Serviceにインストールしている必要があります。
詳細は、「IM and Presence Serviceでの証明機関 (CA)のインストール（159ページ）」を参照して
ください。

手順

目的コマンドまたはアクション

IM and Presence Serviceに署名付き証明書
をアップロードします。

証明書のアップロード（Upload
Certificates）（163ページ）

Step 1

（tomcat証明書のみ）。Cisco Tomcatサー
ビスを再起動します。

Cisco Tomcatサービスの再起動（163ペー
ジ）

Step 2

（tomcat証明書のみ）。Cisco Tomcatサー
ビスがクラスタ内の影響を受けるすべての

クラスタ間同期の確認（164ページ）Step 3

ノードに対して再起動した後、クラスタ間

同期が正常に動作していることを確認する

必要があります。

cup-xmppストアに証明書をアップロード
した場合は、すべてのクラスタノード上

で Cisco XMP Routerを再起動します。

すべてのノードで Cisco XCPルータサー
ビスを再起動します。（165ページ）

Step 4

（XMPPフェデレーションのみ）。XMPP
フェデレーション用の cup-xmppストアに

Cisco XCP XMPP Federation Connection
Managerサービスの再起動（165ページ）

Step 5

証明書をアップロードした場合は、Cisco
XCPXMPPフェデレーションサービスを再
起動します。

（XMPPフェデレーションのみ）。TLSを
介して XMPPフェデレーション用の

XMPPフェデレーションのセキュリティ証
明書でのワイルドカードの有効化（166
ページ）

Step 6

cup-xmppストアに証明書をアップロード
した場合は、XMPPセキュリティ証明書の
ワイルドカードを有効にする必要がありま

す。これはグループチャットに必要です。
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証明書のアップロード（Upload Certificates）
各 IM and Presence Serviceノードに署名付き証明書をアップロードします。

クラスタに必要なすべての tomcat証明書に署名し、それらを同時にアップロードすることを推奨
します。この方法を使用すると、クラスタ間通信のリカバリに要する時間が短縮されます。

（注）

この手順の情報は、-ECDSAで終わる証明書にも適用されます。（注）

始める前に

証明書がCAによって署名されている場合は、そのCAのルート証明書チェーンがインストールさ
れている必要があります。でないと、CA署名証明書が信頼されないものとみなされます。CA証
明書がすべてのクラスタに正しく同期されている場合は、各 IM and Presence Serviceノードに適切
な署名付き証明書をアップロードできます。

手順

Step 1 Cisco Unified IM and Presence OS管理で、セキュリティ >証明書管理を選択します。

Step 2 [Upload Certificate/Certificate chain]をクリックします。

Step 3 証明書の目的を選択します。たとえば、tomcatとします。

Step 4 署名付き証明書の説明を入力します。

Step 5 アップロードするファイルを検索するには、[参照（Browse）]をクリックします。

Step 6 [ファイルのアップロード]をクリックします。

Step 7 各 IM and Presence Serviceノードで繰り返します。

次のタスク

Cisco Tomcatサービスを再起動します。

Cisco Tomcatサービスの再起動
各 IMandPresenceサービスノードに tomcat証明書をアップロードしたら、各ノードでCiscoTomcat
サービスを再起動する必要があります。
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手順

Step 1 管理 CLIにログインします。

Step 2 次のコマンドを実行します。utils service restart Cisco Tomcat。

Step 3 各ノードで繰り返します。

次のタスク

クラスタ間同期が正常に動作していることを確認します。

クラスタ間同期の確認

Cisco Tomcatサービスがクラスタ内の影響を受けるすべてのノードに対して再起動した後、クラ
スタ間同期が正常に動作していることを確認する必要があります。他のクラスタの各IMandPresence
データベースパブリッシャノードで次の手順を実行します。

手順

Step 1 Cisco Unified CM IM and Presence管理で、診断 >システムのトラブルシューティングを選択しま
す。

Step 2 [クラスタ間トラブルシュータ（Inter-clustering Troubleshooter）]で、[各 TLS対応クラスタ間ピ
アがセキュリティ証明書を正常に交換していることを確認する（Verify that each TLS-enabled
inter-cluster peer has successfully exchanged security certificates）]テストを検索し、テストに合格
していることを確認します。

Step 3 テストでエラーが表示される場合は、クラスタ間ピアの IPアドレスを記録します。この IPアド
レスは、CA証明書をアップロードしたクラスタを参照している必要があります。次のステップを
続行し、問題を解決します。

Step 4 プレゼンス >クラスタ間を選択し、[システムのトラブルシューティング]ページで、識別したク
ラスタ間ピアに関連付けられているリンクをクリックします。

Step 5 [強制手動同期（Force Manual Sync）]をクリックします。

Step 6 [ピアの Tomcat証明書も再同期します（Also resync peer's Tomcat certificates）]チェックボック
スをオンにし、[OK]をクリックします。

Step 7 クラスタ間ピアステータスパネルの自動リフレッシュには、60秒かかります。

Step 8 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていることを確認します。

Step 9 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていない場合は、IM and PresenceデータベースパブリッシャノードでCisco
Intercluster Sync Agentサービスを再起動してから、ステップ 5～ 8を繰り返します。

•管理者 CLIからサービスを再起動するには、[utils service restart Cisco Intercluster Sync Agent]
コマンドを実行します。
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•また、CiscoUnified IM and Presence ServiceabilityのGUIからこのサービスを再起動できます。

Step 10 この時点で [Certificate Status（証明書のステータス）]フィールドに「Connection is secure（セキュ
アな接続です）」が表示されていることを確認します。これは、クラスタ間同期が、このクラス

タと、証明書をアップロードしたクラスタの間で再確立されていることを意味します。

すべてのノードで Cisco XCPルータサービスを再起動します。
各 IM and Presence Serviceノードに cup-xmppの証明書や cup-xmpp-ECDSAの証明書をアップロー
ドしたら、各ノードで Cisco XCP Routerサービスを再起動する必要があります。

また、Cisco Unified IM and Presence Serviceability GUIから Cisco XCP Routerサービスを再起動で
きます。

（注）

手順

Step 1 管理 CLIにログインします。

Step 2 次のコマンドを実行します。[utils service restart Cisco XCP Router]

Step 3 各ノードで繰り返します。

Cisco XCP XMPP Federation Connection Managerサービスの再起動
各 IM and Presenceサービスのフェデレーションノードに cup-xmpp-s2sの証明書や
cup-xmpp-s2s-ECDSAの証明書をアップロードしたら、各フェデレーションノードの Cisco XCP
XMPP Federation Connection Managerサービスを再起動する必要があります。

手順

Step 1 管理 CLIにログインします。

Step 2 次のコマンドを実行します。[utils service restart Cisco XCP XMPP Federation Connection Manager]

Step 3 各フェデレーションノードで繰り返します。
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XMPPフェデレーションのセキュリティ証明書でのワイルドカードの
有効化

XMPPフェデレーションのパートナー間でのTLSを介してのグループチャットをサポートするに
は、XMPPセキュリティ証明書に対するワイルドカードを有効にする必要があります。

デフォルトでは、XMPPフェデレーションセキュリティ証明書の cup-xmpp-s2sおよび
cup-xmpp-s2s-ECDSAには IM and Presence Service展開によってホストされるすべてのドメイン
が含まれます。これらは、証明書内のサブジェクト代替名（SAN）エントリとして追加されます。
同じ証明書内のホストされているすべてのドメインにワイルドカードを指定する必要があります。

そのため、「example.com」の SANエントリの代わりに、XMPPセキュリティ証明書には
「*.example.com」の SANエントリが含まれている必要があります。グループチャットのサーバ
エイリアスは、IM and Presence Serviceシステムでホストされているいずれかのドメインのサブド
メインであるため、ワイルドカードが必要です。例：「conference.example.com」。

いずれのノードでも、cup-xmpp-s2sまたは cup-xmpp-s2s-ECDSAを表示するには、Cisco Unified IM
and Presence OS管理 >セキュリティ >証明書管理を選択して、cup-xmpp-s2sまたは
cup-xmpp-s2s-ECDSAのリンクをクリックします。

（注）

手順

Step 1 [システム（System）] > [セキュリティの設定（Security Settings）]を選択します。

Step 2 [XMPPフェデレーションセキュリティ証明書でのワイルドカードの有効化（Enable Wildcards in
XMPP Federation Security Certificates）]をオンにします。

Step 3 [保存（Save）]をクリックします。

次のタスク

CiscoXMPP Federation ConnectionManagerサービスが実行しており、XMPPフェデレーションが有
効になっているクラスタ内のすべてのノードでXMPPフェデレーションセキュリティ証明書を生
成する必要があります。このセキュリティ設定は、すべての IM and Presence Serviceクラスタで有
効にし、TLSを介しての XMPPフェデレーションをサポートする必要があります。

CSRを作成する
この手順で、証明書署名要求（CSR）を生成します。CSRは、サードパーティ CAに送信して、
CAが署名した証明書を提供してもらう必要があります。
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手順

Step 1 [Cisco Unified OS Administration]から [セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

Step 2 CSRの生成ボタンをクリックします。証明書署名要求の生成のポップアップ画面が表示されま
す。

Step 3 証明書の目的ドロップダウンから、生成する証明書のタイプを選択します。

Step 4 配布ドロップダウンから、IM and Presenceサーバを選択します。マルチサーバ証明書の場合は、
マルチサーバを選択します。

Step 5 キーの長さとハッシュアルゴリズムを入力します。

Step 6 残りのすべてのフィールドの入力を完了して、生成をクリックします。

Step 7 CSRをローカルコンピュータにダウンロードします。

a) [CSRのダウンロード（Download CSR）]をクリックします。
b) [証明書の用途（Certificate Purpose）]ドロップダウンリストで、証明書名を選択します。
c) CSRのダウンロード

次のタスク

CSRをサードパーティ認証局に送信して、CA署名付き証明書を発行してもらいます。

証明書署名要求のキー用途拡張

次の表には、Unified Communications Managerと IM and Presence Serviceの CA証明書の証明書署名
要求（CSR）のキーの用途拡張が表示されています。

表 17 : Cisco Unified Communications Manager CSRキーの用途拡張

キーの用途キーの拡張用途マルチサーバ

鍵共有キー証明書署

名

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバ認証

(1.3.6.1.5.5.7.3.1)

YNYYYYCallManager

CallManager-ECDSA

YNYNYNCAPF（パブリッシャ
のみ）

YYYYYYNipsec

YNYYYYtomcat

tomcat-ECDSA

YYYYYN信頼検証サービス

（TVS）
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表 18 : IM and Presence Service CSRキーの用途拡張

キーの用途キーの拡張用途マルチサーバ

鍵共有キー証明書署

名

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバ認証

(1.3.6.1.5.5.7.3.1)

YYYYYYNcup

cup-ECDSA

YYYYYYYcup-xmpp

cup-xmpp-ECDSA

YYYYYYYcup-xmpp-s2s

cup-xmpp-s2s-ECDSA

YYYYYYNipsec

YYYYYYtomcat

tomcat-ECDSA

CA署名証明書のプロセスの一部として、「データ暗号化」ビットが変更または削除されていな
いことを確認します。

（注）

自己署名証明書の生成
この手順で、事故署名証明書を生成します。

手順

Step 1 [Cisco Unified OS Administration]から [セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

Step 2 [自己署名証明書の作成（Generate Self-signed）]をクリックします。新しい自己署名入りの証明書
の生成のポップアップ画面が表示されます。

Step 3 証明書の目的ドロップダウンから、生成する証明書のタイプを選択します。

Step 4 配布ドロップダウンで、サーバ名を入力します。

Step 5 適切なキー長を選択します。

Step 6 ハッシュアルゴリズムから、暗号化アルゴリズムを選択します。たとえば、SHA256を選びます。

Step 7 [生成（Generate）]をクリックします。
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IM and Presence Serviceの自己署名信頼証明書の削除
同じクラスタ内のノード間でサービスアビリティ用のクロスナビゲーションをサポートするため

に、IM and Presenceサービスと Cisco Unified Communications Managerの間の Cisco Tomcatサービ
ス信頼ストアが自動的に同期されます。

元の自己署名入りの信頼証明書を CA署名付き証明書と置き換えた場合、元の自己署名入りの信
頼証明書は、サービストラストストアに保持されます。この手段で、IM and Presence Serviceおよ
び Cisco Unified Communications Managerの自己署名証明書を削除することができます。

始める前に

CA署名付き証明書をついたした場合、指定された IM and Presence Serviceノード上で Cisco
Intercluster Sync Agentサービスが定期的なクリーンアップタスクを実行するのを 30分待機してく
ださい。

重要

手順

Step 1 Cisco Unified IM and Presence OS管理で、セキュリティ >証明書管理を選択します。

Step 2 [検索（Find）]をクリックします。

[証明書の一覧（Certificate List）]が表示されます。

証明書の名前は、サービス名と証明書タイプの 2つの部分で構成されています。たと
えば tomcat-trustでは、tomcatがサービスで trustが証明書タイプです。

（注）

削除できる自己署名付き信頼証明書は、次のとおりです。

• Tomcatおよび Tomcat-ECDSA：tomcat-trust

• Cup-xmppおよび Cup-xmpp-ECDSA：cup-xmpp-trust

• Cup-xmpp-s2sおよび Cup-xmpp-s2s-ECDSA：cup-xmpp-trust

•カップとカップ-ECDSA:カップトラスト

• Ipsec：ipsec-trust

Step 3 削除する自己署名付き信頼証明書のリンクをクリックします。

サービス信頼ストアに関連付けられているサービスに対して、CA署名付き証明書がす
でに設定されていることを確認します。

重要

新しいウィンドウが表示され、証明書の詳細が示されます。

Step 4 [削除（Delete）]をクリックします。

削除ボタンは、削除する権限が与えられている証明書に関してのみ表示されます。（注）
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Step 5 クラスタ内、およびでクラスタ間ピアの各 IM and Presence Serviceノードに対してこの手順を繰り
返し、不要な自己署名信頼証明書が展開全体で完全に削除されるようにします。

次のタスク

サービスがTomcatである場合は、CiscoUnified CommunicationsManagerノード上の IM and Presence
Serviceノードの自己署名付き tomcat-trust証明書を確認する必要があります。「Cisco Unified
Communications Managerからの自己署名 Tomcat信頼証明書の削除（170ページ）」を参照してく
ださい。

Cisco Unified Communications Managerからの自己署名 Tomcat信頼証明
書の削除

クラスタ内の各ノードについて、Cisco Unified Communications Managerサービス信頼ストアには
1つの自己署名 tomcat信頼証明書があります。Cisco Unified CommunicationsManagerノードから削
除する対象となるのは、これらの証明書だけです。

次の手順の情報は、-EC証明書にも適用されます。（注）

始める前に

CA署名付き証明書でクラスタの IM and Presence Serviceノードをすでに設定し、証明書が Cisco
Unified Communications Managerノードに伝達されるよう 30分間待機したことを確認します。

手順

Step 1 Cisco Unified OS管理で、セキュリティ >証明書管理を選択します。

[証明書の一覧（Certificate List）]ウィンドウが表示されます。

Step 2 検索結果をフィルタリングするには、ドロップダウンリストから [証明書（Certificate）]および
[で始まる（begins with）]を選択し、空のフィールドに tomcat-trustと入力します。[検索（Find）]
をクリックします。

[証明書の一覧（Certificate List）]ウィンドウが拡張され、tomcat-trustの証明書が示されます。

Step 3 IM and Presence Serviceノードのホスト名、または名前の FQDNが含まれているリンクを特定しま
す。これらは、このサービスおよび IM and Presence Serviceノードに関連付けられている自己署名
証明書です。

Step 4 IM and Presence Serviceノードの自己署名 tomcat-trust証明書のリンクをクリックします。

新しいウィンドウが表示され、tomcat-trust証明書の詳細が示されます。
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Step 5 証明書の詳細で、Issuer Name CN=と Subject Name CN=の値が一致している、つまり自己署名の
証明書であることを確認します。

Step 6 自己署名の証明書であることが確認され、CA署名付き証明書が Cisco Unified Communications
Managerノードに確実に伝達されたと判断できる場合に、削除をクリックします。

[削除（Delete）]ボタンは、削除する権限が与えられている証明書に関してのみ表示さ
れます。

（注）

Step 7 クラスタ内の各 IM and Presence Serviceノードに対して、手順 4、5、および 6を繰り返します。

証明書モニタリングタスクフロー
次のタスクを行い、証明書ステータスと有効期限を自動的にモニタするようシステムを設定しま

す。

•証明書の有効期限が近づいているときは、電子メールで通知する。

•有効期限が切れた証明書を失効させる。

手順

目的コマンドまたはアクション

証明書の自動モニタリングを構成します。

システムは定期的に証明書ステータスを

証明書モニタ通知の設定（171ページ）Step 1

チェックし、証明書の有効期限が近づいて

いると電子メールで通知します。

期限切れの証明書が自動的に失効するよう

に OCSPを設定します。
OCSPによる証明書失効の設定（172ペー
ジ）

Step 2

証明書モニタ通知の設定

Unified Communications Managerまたは IM and Presenceサービスの自動証明書モニタリングを設定
します。システムは定期的に証明書のステータスをチェックし、証明書の有効期限が近づいてい

ると電子メールで通知します。

[Cisco Certificate Expiry Monitor]ネットワークサービスを実行している必要があります。デフォル
トでこのサービスは有効化されていますが、[ツール（Tools）] > [コントロールセンター -ネット
ワークサービス（Control Center - Network Services）]を選択し、[Cisco Certificate Expiry Monitor
サービス（Cisco Certificate ExpiryMonitor Service）]の状態が [実行中（Running）]であることを検
証して Cisco Unified Serviceabilityでサービスが実行中であることを確認できます。

（注）
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手順

Step 1 （Unified CommunicationsManagerの証明書モニタリングのために）Cisco Unified OSの管理にログ
インするか、（IM and Presenceサービスの証明書モニタリングのために）Cisco Unified IM and
Presenceの管理にログインします。

Step 2 [セキュリティ（Security）] > [証明書モニタ（Certificate Management）]を選択します。

Step 3 [通知開始時期（Notification Start Time）]フィールドに、数値を入力します。この値は、近づきつ
つある有効期限の通知を、有効期限の何日前にシステムが開始するかを表します。

Step 4 [通知頻度（Notification Frequency）]フィールドには、通知を行う頻度を入力します。

Step 5 これはオプションです。[電子メール通知を有効にする（EnableE-mail notification）]チェックボッ
クスをオンにして、近づきつつある証明書有効期限に関する電子メールアラートをシステムに送

信させます。

Step 6 [LSCモニタリングを有効にする（EnableLSCMonitoring）]チェックボックスをオンにして、LSC
証明書を証明書ステータスチェックに含めます。

Step 7 [電子メール ID（E-mail IDs）]フィールドに、システムが通知を送信する電子メールアドレスを
入力します。複数の電子メールアドレスは、セミコロンで区切って入力できます。

Step 8 [保存（Save）]をクリックします。

証明書モニタサービスは、デフォルトで 24時間ごとに 1回だけ実行します。証明書
モニタサービスを再起動すると、サービスが開始され、24時間後に実行する次のスケ
ジュールが計算されます。証明書の有効期限が 7日以内に近づいても、この周期は変
化しません。このサービスは、証明書の有効期限が切れる 1日前から、有効期限が切
れた後も 1時間おきに実行します。

（注）

次のタスク

Online Certificate Status Protocol（OCSP）を設定し、期限切れの証明書をシステムが自動的に失効
させるようにします。詳細については、次を参照してください。 OCSPによる証明書失効の設定
（172ページ）

OCSPによる証明書失効の設定
オンライン証明書ステータスプロトコル（OCSP）を有効にして、証明書の状態を定期的にチェッ
クし、期限切れの証明書を自動的に失効させます。

始める前に

システムに OCSPチェックに必要な証明書があることを確認します。OCSP応答属性を設定され
ているルート CA証明書または中間 CA証明書を使用することができます。または、tomcat-trust
へアップロードされている指定された OCSP署名証明書を使用することができます。
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手順

Step 1 （Unified CommunicationsManagerの証明書失効のために）Cisco Unified OSの管理にログインする
か、（IM and Presenceサービスの証明書失効のために）Cisco Unified IM and Presenceの管理にロ
グインします。

Step 2 [セキュリティ（Security）] > [証明書失効（Certificate Revocation）]を選択します。

Step 3 [OCSPの有効化（Enable OCSP）]チェックボックスをオンにして、次のタスクのいずれかを実行
します。

• OCSPチェックのOCSPレスポンダを指定する場合は、[設定済みOCSPURIを使用する（Use
configuredOCSPURI）]ボタンを選択し、[OCSP設定済みURI（OCSPConfiguredURI）]フィー
ルドにレスポンダの URIを入力します。

• OCSPレスポンダ URIで証明書を設定する場合、[証明書からの OCSP URIを使用する（Use
OCSP URI from Certificate）]ボタンを選択します。

Step 4 [失効チェックを有効にする（Enable Revocation Check）]チェックボックスをオンにします。

Step 5 [チェック間隔（Check Every）]フィールドに失効チェックの間隔を入力します。

Step 6 [保存（Save）]をクリックします。

Step 7 （省略可）CTI、IPsecまたはLDAPリンクがある場合は、これらの長期性接続のOCSP失効サポー
トを有効にするために、上記の手順に加えて次の手順も行う必要があります。

a) CiscoUnifiedCMの管理から、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

b) [証明書の失効や有効期限（Certificate Revocation and Expiry）]で、[証明書有効性チェック
（Certificate Validity Check）]パラメーターを [True]に設定します。

c) [有効性チェック頻度（Validity Check Frequency）]パラメーターの値を設定します。

証明書失効ウィンドウの [失効チェックを有効にする（Enable Revocation Check）]
パラメーターの間隔値は、[有効チェック頻度（ValidityCheckFrequency）]エンター
プライズパラメーターの値よりも優先されます。

（注）

d) [保存（Save）]をクリックします。
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第 13 章

セキュリティ設定の構成

•セキュリティの概要（175ページ）
•セキュリティ設定のタスクフロー （175ページ）

セキュリティの概要
この章では、IM and Presence Serviceのセキュリティ設定の設定手順について説明します。IM and
Presence Serviceでは、セキュアTLS接続を設定し、FIPSモードなどの拡張セキュリティ設定を有
効にすることができます。

IM and Presence Serviceが、Cisco Unified Communications Managerとプラットフォームを共有しま
す。Cisco Unified Communications Managerのセキュリティ設定の方法の詳細は、Cisco Unified

Communications Managerシステム設定ガイドを参照してください。

セキュリティ設定のタスクフロー
このタスクを実行して、IM and Presence Serviceのセキュリティを設定します。

手順

目的コマンドまたはアクション

ユーザが IM and Presence Serviceインター
フェイスでのログインの際に確認できるバ

ナーを作成できます。

ログインバナーの作成（176ページ）Step 1

このタスクを完了して、XMPPセキュリ
ティ設定を行います。

セキュアな XMPP接続の設定 （176ペー
ジ）

Step 2

TLSピアを設定する場合は、これらのタス
クを設定します。

TLSピアサブジェクトの設定（178ペー
ジ）

Step 3

TLSピアの TLSコンテキストと TLS暗号
を設定します。

TLSコンテキストの設定（178ページ）Step 4
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目的コマンドまたはアクション

FIPS準拠の展開にする場合は、FIPSモー
ドを有効にすることが可能です。セキュリ

FIPS Mode（179ページ）Step 5

ティを強化するために、拡張セキュリティ

モードおよび共通の準拠モードを有効にす

ることもできます。

ログインバナーの作成

ユーザが IM and Presenceサービスインターフェイスへのログインの一部として確認するバナーを
作成できます。任意のテキストエディタを使用して .txtファイルを作成し、ユーザに対する重要
な通知を含め、そのファイルをCisco Unified IM and Presence OSの管理ページにアップロードしま
す。

このバナーはすべての IM and Presenceサービスインターフェイスに表示され、法的な警告や義務
などの重要な情報をログインする前にユーザに通知します。Cisco Unified CM IM and Presenceの管
理、Cisco Unified IM and Presenceオペレーティングシステムの管理、Cisco Unified IM and Presence
のサービスアビリティ、Cisco Unified IM and Presenceのレポート、および IM and Presenceのディ
ザスタリカバリシステムのインターフェースでは、このバナーがユーザがログインする前後に

表示されます。

手順

Step 1 バナーに表示する内容を含む .txtファイルを作成します。

Step 2 Cisco Unified IM and Presenceオペレーティングシステムの管理にサインインします。
Step 3 [ソフトウェアアップグレード（Software Upgrades）] > [ログインメッセージのカスタマイズ

（Customized Logon Message）]を選択します。

Step 4 [参照（Browse）]を選択し .txtファイルを検索します。

Step 5 [ファイルのアップロード]をクリックします。

バナーは、ほとんどの IM and Presenceサービスインターフェイスでログインの前後に表示されま
す。

「.txt」ファイルは、各 IM and Presence Serviceノードに個別にアップロードする必要
があります。

（注）

セキュアな XMPP接続の設定
TLSを使用したセキュアな XMPP接続を有効にするには、次の手順を使用します。
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手順

Step 1 Cisco Unified CM IM and Presence管理で、システム >セキュリティ >設定を選択します。

Step 2 適切なチェックボックスをオンにして、以下の XMPPセキュリティ設定を有効にします。

表 19 : IM and Presence Serviceの XMPPセキュリティの設定

説明設定

有効にすると、IM and Presence Serviceが、クラスタの XMPPクライ
アントアプリケーションで、セキュアな TLS接続を確立します。

この設定はデフォルトでイネーブルになっています。このセキュア

モードをオフにしないことを推奨します。ただし、XMPPクライアン
トアプリケーションが非セキュアモードでクライアントログインク

レデンシャルを保護できる場合を除きます。セキュアモードをオフに

する場合は、他の方法で XMPPのクライアントツーノード通信を保
護できることを確認してください。

Enable XMPP Client To
IM/P Service Secure Mode
（XMPPクライアントと
IM/Pサービス間のセキュ
アモードの有効化）

この設定をオンにすると、IM and Presenceサービスは同じクラスタ内
または別のクラスタ内の XMPPルータ間にセキュアな TLS接続を確
立します。IM and PresenceサービスはXMPP証明書をXMPP信頼証明
書として自動的にクラスタ内またはクラスタ間で複製します。XMPP
ルータは、同じクラスタ内または別のクラスタ内にある他の XMPP
ルータとのTLS接続を確立しようとし、TLS接続の確立に使用できま
す。

Enable XMPP
Router-to-Router Secure
Mode（XMPPルータツー
ルータセキュアモードの

有効化）

この設定をオンにすると、IMandPresenceサービスは、IMandPresence
サービスノードと XMPPベースの APIクライアントアプリケーショ
ン間のセキュアなTLS接続を確立します。この設定をオンにした場合
は、IM and Presenceサービスの cup-xmpp-trustリポジトリにWebクラ
イアントの証明書または署名付き証明書をアップロードします。

Enable Web Client to IM/P
Service SecureMode（Web
クライアントと IM/Pサー
ビス間のセキュアモード

の有効化）

Step 3 [保存（Save）]をクリックします。

次のタスク

XMPPクライアントと IM/Pサービス間のセキュアモードの有効化設定を更新した場合、Cisco
XCP Connection Managerを再起動します。
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IM and Presence Serviceの SIPセキュリティの設定

TLSピアサブジェクトの設定

IM and Presenceサービス証明書をインポートすると、IM and Presenceサービスは自動的に TLSピ
アサブジェクトを TLSピアサブジェクトリストおよび TLSコンテキストリストに追加しようと
します。要件に合わせて TLSピアサブジェクトおよび TLSコンテキストが設定されていること
を確認します。

手順

Step 1 Cisco Unified CM IM and Presence管理で、システム >セキュリティ > TLSピアサブジェクトを
選択します。

Step 2 [新規追加]をクリックします。

Step 3 ピアサブジェクト名に対して次の手順のいずれかを実行します。

a) ノードが提示する証明書のサブジェクト CNを入力します。
b) 証明書を開き、CNを探してここに貼り付けます。

Step 4 [説明（Description）]フィールドにノードの名前を入力します。

Step 5 [保存（Save）]をクリックします。

次のタスク

TLSコンテキストを設定します。

TLSコンテキストの設定

TLSピアサブジェクトに TLSコンテキストおよび TLS暗号を割り当てるには、次の手順を使用
します。

IM and Presence Service証明書をインポートする際、IM and Presence Serviceは自動的に TLSピアサ
ブジェクトの TLSピアサブジェクトリストおよび TLSコンテキストリストへの追加を試みま
す。

（注）

始める前に

TLSピアサブジェクトの設定（178ページ）
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手順

Step 1 Cisco Unified CM IM and Presence Administrationで、システム >セキュリティ > TLSコンテキス
ト設定を選択します。

Step 2 [検索（Find）]をクリックします。

Step 3 [Default_Cisco_UPS_SIP_Proxy_Peer_Auth_TLS_Context]を選択します。

Step 4 使用可能なTLSピアサブジェクトのリストから、設定したTLSピアサブジェクトを選択します。

Step 5 >の矢印を利用して、TLSピアサブジェクトを選択した TLSピアサブジェクトに移動します。

Step 6 TLS暗号のマッピングの設定

a) 利用可能な TLS暗号および選択した TLS暗号ボックスで利用できる TLS暗号の一覧を確認
します。

b) 現在選択されていない TLS暗号を有効にするには、>矢印を利用して、暗号を選択した TLS
暗号に移動します。

Step 7 [保存（Save）]をクリックします。

Step 8 Cisco SIP Proxyサービスを再起動します。

a) [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンター-機能サービス（Control Center - Feature
Services）]を選択します。

b) サーバドロップダウンリストボックスで、IM and Presence Serviceクラスタノードを選択し、
移動をクリックします。

c) Cisco SIPプロキシサービスを選択し、再起動をクリックします。

FIPS Mode
IM and Presence Serviceには、一連の拡張システムセキュリティモードが含まれています。この機
能を使用すると、暗号化、データとシグナリング、および監査ログなどのアイテムを対象とした、

より厳格なセキュリティガイドラインおよびリスク管理制御下でシステムが動作します。

• FIPSモード：IM and Presence Serviceを FIPSモードで動作するように設定することが可能で
す。これによりシステムはFIPSまたは連邦情報処理規格、米国およびカナダ政府の標準に準
拠し、暗号化モジュールを使用することができます。

•拡張セキュリティモード：セキュリティ強化モードが FIPS対応のシステム上で実行され、
データ暗号化要件、より厳密な資格情報ポリシー、連絡先検索のためのユーザ認証、および

より厳密な監査のためのログ要件などの追加のリスク管理制御が提供されます。

•共通基準モード：共通基準モードは、FIPS対応システム上でも、システムを TLSや x.509 v3
証明書の使用などの一般的な基準ガイドラインに準拠するための追加制御機能を提供します。

IM and Presence Serviceリリース 15の設定と管理
179

システムを設定する

FIPS Mode



外部データベースがMSSQLの場合、メッセージアーカイバ、テキスト
会議マネージャ、ファイル転送マネージャなどのサービスを共通基準

モードで動作させるには、次の手順を実行する必要があります。

1. TLS 1.1以降をサポートするために、MSSQLデータベースをホスト
するサーバを設定します。

2. IM and Presenceサービスにデータベース証明書を再アップロードし
ます。

3. [ External Database Configuration ]ページの [ Enable SSL ]チェック
ボックスをオンにします。[Cisco Unified CM IM and Presenceの管理
（Cisco Unified CM IM and Presence Administration）] > [メッセージ
（Messaging）] > [外部サーバの設定（External Server Setup）] > [外部
データベース（External Databases）]を選択して、外部データベース
を設定します。

（注）

この注記は、リリース 12.5(1)SU7にのみ適用されます。

クラスタにマルチサーバーの SAN証明書構成があり、クラスタを FIPSおよびコモンクライテリ
アモードに移行している場合。マルチサーバー SAN証明書が自己署名証明書に変換されます。

FIPSおよびコモンクライテリアモードの Unified Communications Managerサーバーに古いマルチ
サーバー SAN証明書が残っている場合は、手動で削除する必要があります。

重要

FIPSモード、拡張セキュリティモード、共通基準モードを Cisco Unified Communications Manager
および IM and Presence Serviceで有効にする方法は、https://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
の Cisco Unified Communications Managerセキュリティガイドの「FIPSモードの設定」の章を参照
してください。

FIPSのMicrosoft Outlookカレンダー統合

IM and Cisco Presenceサービスサーバで FIPSモードが有効になっている場合、Exchange Webサー
ビス情報の取得にはNTLMv2だけがサポートされます。FIPSモードが無効になっている場合、既
存の動作に従って NTLMv1と NTLMv2の両方がサポートされます。基本認証は、FIPSモードの
有効化または無効化に関係なく、両方のケースでサポートされます。

Presence Engineサービスには、[FIPSモードのExchange Server認証（FIPS Mode Exchange Server
Authentication）]という新しいサービスパラメータが導入されています。これにより、Microsoft
Outlookカレンダー統合機能を通じて Exchange Serverとの接続を確立するときに Presence Engine
で使用される認証の種類を確認できます。

[ FIPS Mode Exchange Server Authentication ]サービスパラメータは、[ Auto ]または [ Basic Only]
のいずれかに設定できます。
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サービスパラメータが [自動 (Auto)]に設定されている場合:プレゼンスエンジンは、最初にntlmv2
をネゴシエートし、ntlmv2ネゴシエーションが失敗した場合にのみ「基本認証」にフォールバッ
クします。NTLMv1は FIPSモードではネゴシエートされません。

サービスパラメータが基本のみに設定されている:プレゼンスエンジンは、Exchangeサーバーが
NTLMと基本認証の両方を許可するように設定されている場合でも、「基本認証」を使用するよ
うに強制されます。

サービスパラメータ設定を変更する場合は、Cisco Presenceエンジンを再起動する必要がありま
す。

（注）

IM and Presence Serviceリリース 15の設定と管理
181

システムを設定する

FIPS Mode



IM and Presence Serviceリリース 15の設定と管理
182

システムを設定する

FIPS Mode



第 14 章

クラスタ間ピアの設定

•クラスタ間ピアの概要（183ページ）
•クラスタ間ピアの前提条件（183ページ）
•クラスタ間ピアの設定タスクフロー（184ページ）
•クラスタ間ピアリングの連携動作と制限事項（194ページ）

クラスタ間ピアの概要
クラスタ間ピアリングにより、単一のクラスタ内のユーザが、同じドメイン内の別のクラスタの

ユーザと通信したり、プレゼンスをサブスクライブすることが可能です。大規模な導入の場合は、

クラスタ間のピアリングを使用してリモート IM and Presenceクラスタを接続することができま
す。

クラスタ間ピアリングは、ローカルクラスタおよびリモートクラスタの両方のデータベースパ

ブリッシャーノード上で設定します。

クラスタ間展開のサイジングおよびパフォーマンスに関する推奨事項については、

http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/uc_system/design/guides/UCgoList.html#48016の
Cisco Collaboration System Solution Reference Network Designs（SRND）の「Collaboration Instant
Messaging and Presence」の章を参照してください。

クラスタ間ピアの前提条件
ネットワークで IM and Presence Serviceクラスタ間ピアを設定する前に、次の点に注意してくださ
い。

•すべてのクラスタで必要に応じてシステムトポロジを設定し、ユーザを割り当てます。

•クラスタ間ピア接続が適切に動作するには、2つのクラスタ間にファイアウォールがある場合
は、次のポートを開いたままにしておく必要があります。

• 8443（AXL）

• 7400（XMPP）
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• 5060 (SIP) SIPフェデレーションが使用されている場合のみ

•クラスタ間環境では、最小限の OVAを 15,000ユーザに導入することを推奨します。すべて
のクラスタが少なくとも 15,000ユーザが OVAを実行している限り、複数のクラスタを異な
る OVAのサイズで実行することが可能です。

IM and Presenceサービスが Cisco Business Edition 6000サーバに展開されている場合、クラスタ間
ピアリングはサポートされません。

（注）

クラスタ間ピアの設定タスクフロー

手順

目的コマンドまたはアクション

クラスタ間ピアを設定する前に、エンド

ユーザが正しくプロビジョニングされて

いることを確認します。

ユーザプロビジョニングの確認（185ペー
ジ）

Step 1

Cisco AXL Web Serviceは、すべてのロー
カルおよびリモート IM and Presenceノー

Cisco AXL Webサービスの有効化（185
ページ）

Step 2

ド上で有効化されていなければなりませ

ん。サービスが実行されていることを確

認するには、以下の手順を使用します。

各クラスタ間ピアのデータベース発行ノー

ドで同期エージェントを有効にします。

Sync Agentの有効化（186ページ）Step 3

このタスクを各クラスタのデータベース

パブリッシャーノードで実行して、クラ

スタピア間の設定を行います。

クラスタ間ピアの設定（187ページ）Step 4

IM and Presence Serviceクラスタ内のすべ
てのノードで、クラスタ間の同期エージェ

クラスタ間の Sync Agentがオンになって
いることを確認（189ページ）

Step 5

ントが実行されている必要があります。

Intercluster Sync Agentパラメータがオン
になっていることを確認します。あるい

は、手動でこのサービスをオンにするに

は、以下の手順を使用します。

クラスタ間ピアの構成が動作しているこ

とを確認します。

クラスタ間ピアステータスの確認（190
ページ）

Step 6
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目的コマンドまたはアクション

クラスタ間ピアの tomcat証明書のステー
タスが同期されない場合は、Tomcat信頼
証明書を更新する必要があります。

Intercluster Sync Agentの Tomcat信頼証明
書の更新（191ページ）

Step 7

クラスタ間ピアの定期同期エラーからの

自動リカバリを有効にするには、次の手

順を使用します。

クラスタ間ピアの定期同期エラーからの

自動リカバリを有効化（191ページ）
Step 8

クラスタ間ピアの同期の時間間隔を設定

するには、次の手順を使用します。

クラスタ間ピアの同期間隔の設定（192
ページ）

Step 9

この手順を使用して、クラスタ間定期同

期の一部として証明書同期の無効化/有効
化を設定します。

クラスタ間ピア定期同期用の証明書の同

期を無効にする（193ページ）
Step 10

ユーザプロビジョニングの確認

クラスタ間ピアを設定する前に、エンドユーザが正しくプロビジョニングされていることを確認

するには、以下の手段を使用します。

手順

Step 1 Cisco Unified CM IM and Presence Administrationから、診断 >システムのトラブルシューティング
を選択します。

システムのトラブルシューティングが実行されます。

Step 2 ユーザのトラブルシューティングのセクションで、エンドユーザが適切にプロビジョニングされ

ていること、また、重複しているユーザまたは無効なユーザがいないことを確認します。

次のタスク

Cisco AXL Webサービスの有効化（185ページ）

Cisco AXL Webサービスの有効化
Cisco AXL Webサービスは、すべてのローカルおよびリモートIM and Presenceクラスタノード上
で実行されている必要があります。デフォルトでは、このサービスは実行されています。ただし、

サービスが実行されていることを確認するには、以下の手順を使用することができます。
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Cisco AXL Webサービスを有効にすると、システムは、AXL権限を持つクラスタ間のアプリケー
ションユーザを作成します。クラスタ間ピアを設定する際には、リモートの IMandPresenceService
ノードのクラスタ間アプリケーションユーザのユーザ名とパスワードが必要です。

（注）

手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）] > [コントロールセンター-機能サービス（Control Center - Feature
Services）]を選択します。

Step 2 [サーバ（Server）]リストから、サービスを再アクティブ化するノードを選択し、[移動（Go）]を
クリックします。

Step 3 データベースおよび管理サービスのエリアで、Cisco AXL Web Serviceのステータスを確認しま
す。

•サービスが開始である場合には、作業の必要はありません。
•サービスが、非稼働の場合、そのサービスを選択して、再起動をクリックします。

Step 4 ローカルクラスタおよびリモートクラスタ内のすべてのクラスタノードでこの手順を繰り返し

ます。

次のタスク

Sync Agentの有効化（186ページ）

Sync Agentの有効化
Cisco Sync Agentは、ローカルおよびリモートIM and Presenceデータベースパブリッシャノード
上の各クラスタ間ピアのデータベースパブリッシャノード上で実行されている必要があります。

手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control Center - Network
Services）]を選択します。

Step 2 サーバドロップダウンリストボックスで、IM and Presenceデータベースパブリッシャノードを
選択して、移動をクリックします。

Step 3 IM and Presence Servicesの下で、Cisco Sync Agentのステータスが実行中であることを確認しま
す。

Step 4 サービスが、実行中でない場合には、そのサービスを選択して、再起動をクリックします。
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Step 5 各クラスタ毎に、この手順を繰り返します。

次のタスク

Cisco Sync Agentが Cisco Unified Communications Managerからのユーザ同期を完了した後、クラス
タ間ピアの設定（187ページ）

クラスタ間ピアの設定

ローカルクラスタノードおよびリモートクラスタの両方でこの手順を使用して、クラスタ間の

ピア関係を設定します。

始める前に

• Sync AgentがローカルクラスタとリモートクラスタのCisco Unified Communications Manager
からのユーザ同期化を完了したことを確認します。Sync Agentがユーザ同期を完了する前に
クラスタ間ピア接続を設定した場合、クラスタ間ピア接続のステータスは、失敗と表示され

ます。

•リモート IM and Presence Serviceノードのクラスタ間アプリケーションユーザの AXLユーザ
名とパスワードがあることを確認します。

手順

Step 1 Cisco Unified CM IM and Presence管理で、プレゼンス >クラスタ間設定を選択します。

Step 2 [新規追加（Add New）]をクリックします。

Step 3 ピアアドレスフィールドに、リモートクラスタのデータベースパブリッシャーノードのノード

名を入力します。このフィールドには、IPアドレス、ホスト名、または FQDNを指定することが
できますが、サーバを定義する実際のノード名と一致していなければなりません。
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•ノード名が使用するアドレスのタイプを確認するには、リモートクラスタ上の
Cisco Unified CM IM and Presence管理にログインして、システム >プレゼンスト
ポロジを選択します。このウィンドウには、各クラスタノードのノード名および

サーバの詳細が表示されます。

•マルチクラスタ環境の一部のクラスタでは、スプリットブレイン現象が発生する
場合があります。たとえば、クラスタAがあった場合、マルチクラスタのピアは
クラスタ B、C、D、および Eがあるとします。クラスタ A内のノードは、スプ
リットブレイン現象の際に、マルチクラスタ環境の他のクラスタB、C、D、Eと
通信する必要があるため、スプリットブレイン現象の発生中にDNSにアクセス可
能である必要があります。

スプリットブレイン現象が発生して、クラスタ Aのノードが DNSにアクセスで
きない場合、A、B、C、D、および Eクラスタノードの IPアドレスは、ホスト名
と FQDNではなく、ノード名として設定する必要があります。

クラスタA、B、C、およびEのノードがFQDNまたはホスト名を使用して定義さ
れていると、スプリットブレイン現象が発生してDNSにアクセスできない場合、
IM Presence情報が失われたり、クラスタ Aと B、C、D、E間での IM履歴が失わ
れたりするなど、サービス障害が発生します。

（注）

Step 4 AXLクレデンシャルを入力します。

Step 5 SIP通信の優先プロトコルを選択します。

すべての IM and Presenceサービスクラスタのクラスタ間トランク転送には TCP（デ
フォルト設定）を使用することを推奨します。この設定がネットワーク構成とセキュ

リティのニーズに合っている場合は、この設定を変更できます。

（注）

Step 6 [保存（Save）]をクリックします。

Step 7 GUIヘッダーの右上にある通知を確認します。Cisco XCP Routerを再起動するように通知された
場合は、以下を実行します。それ以外の場合は、このステップは省略しても構いません。

a) [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）]から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control
Center - Network Services）]を選択します。

b) サーバドロップダウンリストボックスから、IM and Presenceノードを選択して、移動をク
リックします

c) [Cisco XCP Router]を選択し、[リスタート（Restart）]をクリックします。
d) 各クラスタノードでこの手順を繰り返します。

Step 8 各リモートクラスタ間ピアのデータベースパブリッシャノードでこの手順を繰り返します。
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クラスタ間転送プロトコルとしてTLSを選択する場合、IM and Presence Serviceは、ク
ラスタ間ピアの間で証明書を自動的に交換して、セキュアな TLS接続の確立を試みま
す。IMandPresenceサービスは、証明書交換がクラスタ間ピアのステータスのセクショ
ンで正常に行われるかどうかを示します。

ヒント

次のタスク

クラスタ間の Sync Agentがオンになっていることを確認（189ページ）

XCP Router Serviceの再起動
ローカルクラスタ内のすべてのノードおよびリモートクラスタのすべてのノードで Cisco XCP
Routerサービスを再起動します。

始める前に

クラスタ間ピアの設定（187ページ）

手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control Center - Network
Services）]を選択します。

Step 2 [サーバ（Server）]リストから、サービスを再アクティブ化するノードを選択し、[移動（Go）]を
クリックします。

Step 3 IM and Presence Servicesエリアで、Cisco XCP Routerを選択します。

Step 4 [再起動（Restart）]をクリックします。

次のタスク

クラスタ間の Sync Agentがオンになっていることを確認（189ページ）

クラスタ間の Sync Agentがオンになっていることを確認
Intercluster SyncAgentネットワークサービスは、クラスタ間のピア間でユーザ情報を同期します。
クラスタ間の各ピア内のすべてのクラスタノード上でサービスが実行されていることを確認する

には、以下の手順を使用します。

IM and Presence Serviceリリース 15の設定と管理
189

システムを設定する

XCP Router Serviceの再起動



手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control Center - Network
Services）]を選択します。

Step 2 サーバメニューから、IM and Presence Serviceノードを選択して、移動をクリックします。

Step 3 Cisco Intercluster Sync Agentが実行中ステータスと表示されていることを確認します。

Step 4 サービスが、実行中でない場合には、そのサービスを選択して、起動をクリックします。

Step 5 各クラスタ間ピアのすべてのクラスタノードに対してこの手順を繰り返します。

次のタスク

クラスタ間ピアステータスの確認（190ページ）

クラスタ間ピアステータスの確認

この手順を使用して、クラスタ間ピアの設定が適切に機能していることを確認します。

手順

Step 1 Cisco Unified CM IM and Presence管理で、プレゼンス >クラスタ間設定を選択します。

Step 2 検索条件メニューからピアアドレスを選択します。

Step 3 [検索（Find）]をクリックします。

Step 4 [クラスタ間ピアステータス（Inter-cluster Peer Status）]ウィンドウで次の操作を実行します。

a) クラスタ間ピアの各結果エントリの横にチェックマークがあることを確認します。
b) 関連ユーザの値が、リモートクラスタのユーザ数と等しいことを確認します。
c) クラスタ間転送プロトコルとして TLSを選択した場合は、証明書のステータス項目に、TLS
接続のステータスが表示され、IM and Presence Serviceが正常にクラスタ間でセキュリティ証
明書を交換したかどうかが示されます。証明書が同期されない場合は、（このモジュールで説

明されている通り）手動で Tomcat信頼証明書を更新する必要があります。その他の証明書交
換エラーについては、オンラインヘルプで推奨処置を確認してください。

Step 5 システムのトラブルシューティングを実行します。

a) Cisco Unified CM IM and Presence Administrationから、[診断（Diagnostics）] > [システムトラブ
ルシュータ（System Troubleshooter）]を選択します。

b) クラスタ間トラブルシューティングセクションで、各クラスタ間ピア接続エントリのステー
タスの横にチェックマークがあることを確認します。

IM and Presence Serviceリリース 15の設定と管理
190

システムを設定する

クラスタ間ピアステータスの確認



次のタスク

Intercluster Sync Agentの Tomcat信頼証明書の更新（191ページ）

Intercluster Sync Agentの Tomcat信頼証明書の更新
接続エラーがローカルクラスタで発生した場合、および「破損した」Tomcat信頼証明書がリモー
トクラスタに関連付けられている場合に Tomcat信頼証明書を更新するには、この手順を使用し
ます。

クラスタ間ピアの tomcat証明書のステータスが同期されない場合は、Tomcat信頼証明書を更新す
る必要があります。クラスタ間展開では、このエラーは、新しいリモートクラスタを指すように

既存のクラスタ間ピア設定を再利用する場合に発生します。このエラーは、初めて IMandPresence
をインストールする際、または IM and Presence Serviceのホスト名またはドメイン名を変更した場
合、あるいは Tomcat証明書を再生成した場合にも発生することがあります。

手順

Step 1 Cisco Unified CM IM and Presence管理で、プレゼンス >クラスタ間設定を選択します。

Step 2 リモートクラスタと証明書を同期するには、[強制同期（Force Sync）]を選択します。

Step 3 表示される確認ウィンドウで、[ピアの Tomcat証明書も再同期（Also resync peer's Tomcat
certificates）]を選択します。

Step 4 [OK]をクリックします。

自動的に同期されない証明書がある場合は、[クラスタ間ピアの設定]ウィンドウを開
きます。「 X」のマークがついた証明書はすべて、証明書が欠けているため、手動で
コピーする必要があります。

（注）

クラスタ間ピアの定期同期エラーからの自動リカバリを有効化

Intercluster peer周期同期が 2時間を超える場合に、Cisco Intercluster Sync Agentで
"InterClusterSyncAgentPeerPeriodicSyncingFailure"アラームが発生して自動的に再起動するようにす
るには、次の手順を実行します。.

手順

Step 1 Cisco Unified CM IM and Presence管理で、システム >サービスパラメータを選択します。

Step 2 [サーバ（Server）]リストから、「Intercluster Sync Agentの一般的なパラメータ」を設定する IM
and Presenceノードを選択します。

Step 3 サービス (一覧から、Cisco Intercluster Sync Agent（アクティブ）を選択します。
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Step 4 クラスタ間のピアの周期同期障害からの自動リカバリの有効化サービスパラメータを有効に設定

します。

Step 5 [保存（Save）]をクリックします。

「クラスタ間のピアの周期同期障害からの自動リカバリの有効化」が有効に設定され

ていて、定期的な同期が 2時間以上遅延した場合：

• InterClusterSyncAgentPeerPeriodicSyncingFailureアラームが生成されます。

• Cisco Intercluster Sync Agentサービスが自動的に再起動します。

[クラスタ間のピアの周期同期障害からの自動リカバリの有効化]が無効になっている
場合：

• InterClusterSyncAgentPeerPeriodicSyncingFailureアラームが生成されます。

• Cisco Intercluster Sync Agentサービスは自動的に再起動しません。

（注）

クラスタ間ピアの同期間隔の設定

クラスタ間ピアの同期の時間間隔を設定するには、次の手順を使用します。サービスパラメータ

[クラスタ間ピアの定期同期間隔（分）（Inter Cluster Peer Periodic Sync Interval (mins)）]を使用す
ると、ダイナミック ICSAの定期同期の時間間隔を設定できます。クラスタ間ピアの同期間隔の
デフォルト設定は 30分です。

手順

Step 1 Cisco Unified CM IM and Presence管理で、[システム（System）] > [サービスパラメータ（Service
Parameters）]を選択します。

Step 2 [サーバ（Server）]リストから、「Intercluster Sync Agentの一般的なパラメータ」を設定する IM
and Presenceノードを選択します。

Step 3 サービス (一覧から、Cisco Intercluster Sync Agent（アクティブ）を選択します。

Step 4 [クラスタ間ピアの定期同期間隔（分）（Inter Cluster Peer Periodic Sync Interval (mins)）]サービス
パラメータを適切な間隔に設定します。指定範囲は 30～ 1444分で、デフォルトは 30分です。

Step 5 [保存（Save）]をクリックします。

新しい設定は、次回のクラスタ間同期の実行時から有効になります。

クラスタ間ピアの同期に失敗すると、Cisco Intercluster Sync Agentサービスは同期間隔
を 4回完了した後に再起動します。たとえば、このパラメータが 40分に設定されてい
る場合、サービスは 160分（4*40）後に再起動します。

（注）
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クラスタ間ピア定期同期用の証明書の同期を無効にする

この手順を使用して、クラスタ間同期プロセスの一部として証明書の同期を無効にします。サー

ビスパラメータCertificate Sync during Inter-Cluster Periodic Syncを使用すると、管理者はクラス
タ間定期同期の一部として証明書の同期を無効または有効にすることができます。このサービス

パラメータのデフォルト値は、Perform Certificate Syncです。

手順

Step 1 Cisco Unified CM IM and Presence管理で、[システム（System）] > [サービスパラメータ（Service
Parameters）]を選択します。

Step 2 [サーバ（Server）]リストから、Intercluster Sync Agentの一般的なパラメータを設定する IM and
Presenceノードを選択します。

Step 3 サービス (一覧から、Cisco Intercluster Sync Agent（アクティブ）を選択します。

Step 4 サービスパラメータCertificate Sync during Inter-Cluster Periodic SyncをDo not Perform Certificate
Syncに設定します。

Step 5 [保存（Save）]をクリックします。

クラスタ間定期同期中に、証明書の同期に関連する展開でパフォーマンスの低下また

は高いCPUスパイクが発生した場合は、この手順を使用してサービスパラメータを設
定します。

（注）

クラスタ間ピア接続を削除する

クラスタ間ピア関係を削除する場合は、次の手順を使用します。

手順

Step 1 IM and Presence Serviceのパブリッシャノードにログインします。

Step 2 Cisco Unified CM IM and Presence管理で、プレゼンス(Presence) >クラスタ間(Inter-Clustering)を
選択します。

Step 3 [検索 (Find )]をクリックして、削除するクラスタ間ピアを選択します。

Step 4 [削除（Delete）]をクリックします。

Step 5 ピアクラスタでこれらの手順を繰り返します。
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IM and Presenceサービスは、クラスタ間ピアの削除後に IM and Presenceクラスタ内の
各ノードで XCPルータが再起動しないように拡張されています。この拡張機能によ
り、管理者は Jabberサービスを中断せずに、ノードの順次再起動によって生じるオー
バーヘッドを大幅に削減することで、大規模なクラスタを効果的に管理できます。

（注）

クラスタ間ピアリングの連携動作と制限事項

連携動作と制限事項機能

クラスタ間ピアリングは、CISCO Business Edition 6000サーバに IM and
Presenceサービスが導入されている場合はサポートされません。

Cisco Business Edition
6000

クラスタ間ピアリングを使用すると、クラスタ間メッシュに最大30の
IM and Presenceサービスクラスタを展開できます。これらのクラスタが
集中型であるか、分散型であるかは関係ありません。

クラスタ制限（Cluster
Limit）

ICSAを使用するには、多数のクラスタがあるマルチクラスタ導入で、
より多くのリソースが必要です。リソース不足により、ICSAまたは
SRMの問題が発生した場合。前述の Cisco SIP Proxyサービスパラメー
タをデフォルト値の20から新しい値10に変更することをお勧めします。

•最大値はありません。プロセスの数
•最大値はありません。予備のプロセス
•最大プロセス数

変更を有効にするには、SIPプロキシサービスを再起動します。

SRMおよび ICSAサービスを再起動します。

マルチクラスタ展開で

のクラスタ間同期エー

ジェントリソースの不

足

クラスタ間同期エージェントは、DNSを使用して、ピアクラスタの
Tomcat証明書（SANエントリ）にリストされているすべての CUCMお
よび IM&Pサーバを解決します。DNS解決が失敗した場合、クラスタ
間同期エージェントはリモートピアに接続しません。

クラスタ間同期エー

ジェントと DNS
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第 15 章

プッシュ通知の設定

•プッシュ通知の概要（195ページ）
•プッシュ通知の設定（199ページ）

プッシュ通知の概要
クラスタでプッシュ通知が有効になっている場合、Unified Communications Managerおよび IM and
Presence Serviceは、一時停止モード（バックグラウンドモードとも呼ばれます）で動作している
Androidおよび iOS用 Cisco Jabberまたは Cisco Webexクライアントに音声通話、ビデオ通話、イ
ンスタントメッセージの通知をプッシュするために、GoogleとAppleのクラウドベースのプッシュ
通知サービスを使用します。プッシュ通知によって、システムは Cisco Jabberまたは Cisco Webex
と永続的な通信を維持できます。プッシュ通知は、エンタープライズネットワーク内から接続す

る Androidおよび iOS用 Cisco Jabberおよび Cisco Webexクライアントと、Expresswayのモバイル
およびリモートアクセス機能を通じてオンプレミス展開に登録するクライアントの両方で必要と

なります。

プッシュ通知の動作

Androidおよび iOSプラットフォームデバイスにインストールされているクライアントは、起動時
に Unified Communications Manager、IM and Presence Service、および Googleと Appleのクラウドに
登録します。モバイルおよびリモートアクセス展開では、クライアントは Expressway経由でオン
プレミスサーバに登録します。Cisco Jabberおよび Cisco Webexクライアントがフォアグラウンド
モードになっている限り、Unified CommunicationsManagerおよび IM and Presence Serviceは、コー
ルとインスタントメッセージをクライアントに直接送信することができます。

ただし、Cisco Jabberまたは Cisco Webexクライアントが（たとえばバッテリ寿命を長持ちさせる
ために）サスペンドモードに移行すると、標準の通信チャネルは使用不可となり、Unified
Communications Managerおよび IM and Presence Serviceがクライアントと直接通信することはでき
なくなります。プッシュ通知は、パートナークラウドを介してクライアントに到達するための別

のチャネルを提供します。
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次の条件のいずれかに当てはまる場合、Cisco Jabberと Cisco Webexはサスペンドモードで動作し
ていると見なされます。

• Cisco Jabberまたは Cisco Webexアプリケーションがオフスクリーン（バックグラウンド）で
実行されている。

• Androidまたは iOSデバイスがロックされている。

• Androidまたは iOSデバイスの画面がオフになっている。

（注）

図 6 :プッシュ通知アーキテクチャ

上の図は、Androidおよび iOS用 Cisco Jabberまたは Cisco Webexクライアントが、バックグラウ
ンドで動作している場合と停止している場合の動作を示したものです。この図では、(1)クライア
ントが Expressway経由でオンプレミスの Cisco Unified Communications Managerおよび IM and
Presence Service展開に接続するモバイルおよびリモートアクセス展開と、(2)エンタープライズ
ネットワーク内からオンプレミス展開に直接接続する Androidおよび iOS用 Cisco Jabberまたは
Cisco Webexクライアントを示しています。

iOS13の Appleクライアントおよびサポートされている Androidクライアントでは、音声通話と
メッセージは別々のプッシュ通知チャネル（「VoIP」と「Message」）を使用して、バックグラウ
ンドモードで動作しているクライアントに到達します。ただし、全般的なフローはどちらのチャ

ネルでも同じです。iOS12では、音声通話とメッセージは同じチャネルを使用して配信されます。

（注）
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Cisco Jabberおよび Cisco Webexのプッシュ通知の動作

次の表は、Unified CommunicationsManagerおよび IM and Presence Serviceに登録された iOS用Cisco
Jabberまたは Cisco Webexクライアントの iOS 12および iOS 13での動作を説明したものです。

Cisco Jabberが iOS13デバイスまたは
Androidデバイスで実行されている場合

Cisco Jabberが iOS12デバイスで実行さ
れている場合

Cisco Jabberまたは
Cisco Webexクライアン
トの動作モード

動作は iOS12の場合と同じです。音声/ビデオ通話

Unified CommunicationsManagerは、標準
のSIP通信チャネルを使用して、音声通
話とビデオ通話を Cisco Jabberまたは
Cisco Webexクライアントに直接送信し
ます。

通話の場合、Unified Communications
Managerはプッシュ通知もフォアグラウ
ンドモードの Cisco Jabberまたは Cisco
Webexクライアントに送信します。ただ
し、通話の確立には、プッシュ通知チャ

ネルではなく標準のSIPチャネルが使用
されます。

メッセージ

IM and Presence Serviceは、標準の SIP通
信チャネルを使用してメッセージをクラ

イアントに直接送信します。メッセージ

の場合、フォアグラウンドモードのクラ

イアントにプッシュ通知は送信されませ

ん。

フォアグラウンドモー

ド
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Cisco Jabberが iOS13デバイスまたは
Androidデバイスで実行されている場合

Cisco Jabberが iOS12デバイスで実行さ
れている場合

Cisco Jabberまたは
Cisco Webexクライアン
トの動作モード

iOS13では、コールトラフィックとメッ
セージトラフィックは別々のプッシュ通

知チャネルに分けられます。コールには

「VoIP」チャネル、メッセージングには
「Message」チャネルが使用されます。

ビデオまたはビデオコール

標準の通信チャネルは使用できません。

UnifiedCMは「VoIP」プッシュ通知チャ
ネルを使用します。

VoIP通知を受け取ると、Jabberは発信者
IDを使用して CallKitを起動します。

この動作は、Cisco Jabberまたは Cisco
Webex iOSクライアントに適用されま
す。

メッセージ

標準の通信チャネルは使用できません。

IM and Presence Serviceは、「Message」
プッシュ通知チャネルを使用します。

1. IM and Presenceサービスは、Cisco
Cloudのプッシュ RESTサービスに
IM通知を送信します。これにより、
通知が Appleクラウドに転送されま
す。

2. Appleクラウドは、Cisco Jabberまた
は Cisco Webexクライアントに IM
通知をプッシュします。

3. ユーザが通知をクリックすると、
Cisco Jabberまたは Cisco Webexクラ
イアントはフォアグラウンドモード

に移行します。Cisco Jabberまたは
CiscoWebexクライアントは、IMand
Presence Serviceとのセッションを再
開し、メッセージをダウンロードし

ます。

Cisco Jabberまたは Cisco
Webexクライアントがサス
ペンドモードの間、ユーザ

のプレゼンスは「退席中

（Away）」と表示されま
す。

（注）

ビデオまたはビデオコール

標準の通信チャネルは使用できません。

UnifiedCMはプッシュ通知チャネルを使
用します。

通知を受信すると、Cisco Jabberまたは
CiscoWebexクライアントは自動的にフォ
アグラウンドモードに戻り、クライアン

トが呼出音を鳴らします。

メッセージ

標準の通信チャネルは使用できません。

IM and Presenceサービスは、プッシュ通
知チャネルを使用して、次のように IM
通知を送信します。

1. IM and Presenceサービスは、Cisco
Cloudのプッシュ RESTサービスに
IM通知を送信します。これにより、
通知が Appleクラウドに転送されま
す。

2. AppleクラウドはCisco Jabberまたは
CiscoWebexクライアントに IM通知
をプッシュし、Cisco Jabberまたは
Cisco Webexクライアントに通知が
表示されます。

3. ユーザが通知をクリックすると、
Cisco Jabberまたは Cisco Webexクラ
イアントは再びフォアグラウンドに

移行します。Cisco Jabberまたは
CiscoWebexクライアントは、IMand
Presence Serviceとのセッションを再
開し、インスタントメッセージをダ

ウンロードします。

Cisco Jabberまたは Cisco
Webexクライアントがサス
ペンドモードの間、ユーザ

のプレゼンスステータスは

「退席中（Away）」と表示
されます。

（注）

サスペンドモード

（バックグラウンド

モード）
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プッシュ通知がサポートされるクライアント

クラウドサービスプラットフォームクラ

ウド

OSクライアント

Appleプッシュ通知サー
ビス（APNS）

AppleiOSiPhoneおよび iPadの
Cisco Jabber

Android PNSサービスGoogleAndroidAndroidの Cisco Jabber

Appleプッシュ通知サー
ビス（APNS）

AppleiOSiOSでのWebex

Android PNSサービスGoogleAndroidAndroidでのWebex

iOS13でのプッシュ通知の動作

iOS13では、サスペンド状態のアプリに対するタイプ VoIPのプッシュ通知は、Appleによって
iOS12とは異なる方法で処理されます。2020年 7月以降、すべての新しいアプリおよびアプリの
更新は iOS 13 SDKでビルドされています。

Cisco Unified Communications Managerおよび IM and Presence Serviceは、音声と IMメッセージの
両方のプッシュに VOIP通知チャネルを使用します。

•すべてのオーディオ/ビデオ通話に対しては、CUCMサーバがタイプ「VoIP」のプッシュ通知
を送信します。

•すべてのメッセージに対しては、IM&amp;Pサーバがタイプ「message」のプッシュ通知を送
信します。

CUCMは、VoIPプッシュ通知を優先順位の高い通知と見なし、遅延なしで配信します。

次の図は、iOS12と iOS13での Appleによるプッシュ通知の処理を示しています。

ここに画像を挿入

ここに画像を挿入

各ユースケースでの動作とバージョン間の相違点の詳細については、次の表を参照してください。

プッシュ通知の設定
プッシュ通知の設定および導入の方法の詳細は、『iPhoneおよび iPadでの Cisco Jabberのプッ

シュ通知の導入』（https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html）を
参照してください。

IM and Presence Serviceリリース 15の設定と管理
199

システムを設定する

プッシュ通知の設定

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html


IM and Presence Serviceリリース 15の設定と管理
200

システムを設定する

プッシュ通知の設定



第 III 部

機能の設定
•アベイラビリティおよびインスタントメッセージの設定（203ページ）
•アドホックチャットおよび常設チャットの設定（209ページ）
•常設チャットのハイアベイラビリティの設定（227ページ）
•マネージドファイル転送の設定（239ページ）
• Multiple Device Messagingの設定（263ページ）
•エンタープライズグループの設定（271ページ）
•ブランディングのカスタマイズ（285ページ）
•拡張機能の設定（293ページ）





第 16 章

アベイラビリティおよびインスタントメッ

セージの設定

•アベイラビリティおよびインスタントメッセージの概要（203ページ）
•アベイラビリティおよびインスタントメッセージの要件（204ページ）
•アベイラビリティおよびインスタントメッセージのタスクフロー（205ページ）
•アベイラビリティおよびインスタントメッセージング連携動作および制限事項（208ページ）

アベイラビリティおよびインスタントメッセージの概要
IM and Presence Serviceを使用すると、ユーザは自身のステータスを連絡先と共有することができ
ます。

ポイントツーポイントインスタントメッセージ機能は、一度に 2人のユーザ間のリアルタイム会
話をサポートします。IM and Presence Serviceは、送信者から受信者へのユーザ間のメッセージを
直接交換します。ポイントツーポイントのインスタントメッセージを交換するには、ユーザがイ

ンスタント メッセージクライアントでオンラインである必要があります。

インスタントメッセージング機能には、以下があります。

インスタントメッセージフォーキング機能

複数のインスタントメッセージクライアントにログインしている連絡先にユーザがインスタ

ントメッセージを送信すると、IM and Presence Serviceが各クライアントにインスタントメッ
セージを配信します。IM and Presence Serviceは、連絡先が応答するまで IMを各クライアン
トへのフォーキングを継続して行います。連絡先が応答すると、IM and Presence Serviceは連
絡先が応答したクライアントのみに IMを配信します。

オフラインインスタントメッセージング

ログインしていない（オフライン）連絡先にユーザがインスタントメッセージを送信すると、

IM and Presence Serviceはインスタントメッセージを保存し、オフラインの連絡先がインスタ
ントメッセージクライアントに再度サインインした際に、そのメッセージを配信します。
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インスタントメッセージのブロードキャスト

ユーザは同時に複数の連絡先にインスタントメッセージを送信することができます。たと

えば、ユーザは、大規模なグループの連絡先に通知を送信することができます。

すべてのインスタントメッセージクライアントでブロードキャストがサポートされているわ

けではないことに注意してください。

連絡先リストの最大サイズ

ユーザの連絡先リストの最大サイズを設定することができます。これはユーザが連絡先リストに

追加することができる連絡先の数です。この設定は、Cisco Jabberクライアントアプリケーション
とサードパーティクライアントアプリケーションの連絡先リストに適用されます。

連絡先の最大数に到達したユーザは、連絡先リストに新しい連絡先を追加できず、他のユーザも

そのユーザを連絡先として追加できません。ユーザが連絡先リストの最大サイズに近く、最大数

を超える連絡先を連絡先リストに追加すると、IM and Presence Serviceは超過した連絡先を追加し
ません。たとえば、IM and Presence Serviceの連絡先リストの最大サイズが 200であるとします。
ユーザに 195件の連絡先があり、ユーザが 6件の新しい連絡先をリストに追加しようとすると、
IM and Presence Serviceは 5件の連絡先を追加し、6件目の連絡先を追加しません。

連絡先リストのサイズが上限に到達しているユーザがいると、Cisco Unified CM IM and Presence
管理のシステムのトラブルシューティングに表示されます。

ヒント

アベイラビリティおよびインスタントメッセージの要件
SIP間の IMでは、以下のサービスが IM and Presence Serviceで実行されている必要があります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

SIPと XMPP間の IMでは、以下のサービスが IM and Presence Serviceで実行されている必要があ
ります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

• Cisco XCP Text Conference Manager
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アベイラビリティおよびインスタントメッセージのタス

クフロー
IM and Presence Service設定のアベイラビリティおよびインスタントメッセージを設定するには、
以下のタスクを実行します。

手順

目的コマンドまたはアクション

プレゼンスと IMのアベイラビリティを共
有するクラスタレベルの設定を構成する

プレゼンス共有の設定（205ページ）Step 1

には、以下の手順を使用します。プレゼン

スの共有を使用すると、ユーザはお互いに

IMのアベイラビリティのステータスを確
認することができます。

一時的（アドホック）プレゼンス登録の設

定この設定で、ユーザは、連絡先リストに

アドホックプレゼンスサブスクリプショ

ンの設定（207ページ）
Step 2

存在しない他のユーザのプレゼンス状態を

一時的に表示することができます。

ユーザーがインスタントメッセージを交

換できるようにシステムを設定します。

インスタントメッセージの有効化（207
ページ）

Step 3

プレゼンス共有の設定

プレゼンスと IMのアベイラビリティを共有するクラスタレベルの設定を構成するには、以下の
手順を使用します。プレゼンスの共有を使用すると、ユーザはお互いに IMのアベイラビリティ
のステータスを確認することができます。

アベイラビリティの共有をオフにする場合：

•ユーザは、クライアントアプリケーションで自身のアベイラビリティのステータスを表示す
ることができます。他のユーザのステータスは灰色で表示されます。

•ユーザがチャットルームに参加すると、アベイラビリティのステータスは、不明と表示され
ます。

（注）
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手順

Step 1 Cisco Unified CM IM and Presence管理で、プレゼンス >設定 >標準設定を選択します。

Step 2 クラスタ全体のプレゼンス共有を有効にするには、アベイラビリティの共有を有効にするチェッ

クボックスをオンにします。

個々の Cisco Jabberユーザは、自身の Jabberクライアントで、この設定を有効または
無効にすることができます。この設定は、Cisco Jabberクライアント内でポリシー設定
を再構成することによって有効または無効にすることが可能です。

（注）

Step 3 他のユーザの承認を要求せずに他のユーザのプレゼンスを表示できるようにする場合は、確認プ

ロンプトなしで、ユーザが他のユーザのプレゼンスステータスを表示できるようにするのチェッ

クボックスをオンにします。オンにしない場合は、すべてのプレゼンス要求が他のユーザによっ

て承認される必要があります。

個々のエンドユーザは、Cisco Jabberクライアント内でポリシー設定を再構成すること
によって、この設定を上書きすることができます。

（注）

Step 4 連絡先リストの最大サイズおよびウォッチャの最大数（ユーザごと）設定の最大値を構成します。

最大値を使用しない場合は、制限なしチェックボックスをオンにします。

Step 5 オプション。Cisco Jabberのユーザが、連絡先リストに登録されていない他のユーザのプレゼンス
状態を一時的にサブスクライブできるようにアドホックプレゼンスサブスクリプションを有効に

するチェックボックスをオンにし、追加のアドホックプレゼンスを設定します。

Step 6 プレゼンス設定ウィンドウで、その他のすべての設定を完了します。フィールドおよびその設定

についてのヘルプは、オンラインヘルプを参照してください。

Step 7 [保存（Save）]をクリックします。

Step 8 Cisco XCP Routerおよび Cisco Presence Engineを再起動します。

a) Cisco Unified IM and Presence Serviceabilityにログインして、ツール >コントロールセンター -
機能サービスを選択します。

b) Cisco Presence Engineサービスを選択して再起動をクリックします。
c) [Tools（ツール）] > [Control Center - Network Services（コントロールセンタのネットワーク
サービス）]を選択します。

d) Cisco XCP Routerサービスを選択して、再起動をクリックします。

編集したフィールドによっては、サービスを再起動する必要がない場合もあります。

編集するフィールドの詳細については、オンラインヘルプを参照してください。

（注）

次のタスク

インスタントメッセージの有効化（207ページ）
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アドホックプレゼンスサブスクリプションの設定

アドホックプレゼンスサブスクリプションを使用すると、ユーザは、連絡先リストに登録されて

いない他のユーザのプレゼンス状態を一時的に表示することができます。

始める前に

プレゼンス共有の設定（205ページ）

手順

Step 1 Cisco Unified CM IM and Presence管理で、プレゼンス >設定 >標準を選択します。

Step 2 Cisco Jabberユーザのアドホックプレゼンスサブスクリプションをオンにするにはアドホックプ
レゼンスサブスクリプションを有効にするのチェックボックスをオンにします。

Step 3 IM and Presence Serviceが一度に指定する実行中の一時的（アドホック）プレゼンス登録の最大数
を設定します。ゼロの値を設定する場合、IM and Presence Serviceは実行中の一時的（アドホッ
ク）プレゼンス登録を無制限に許可します。

Step 4 一時的（アドホック）プレゼンス登録の存続可能時間値（秒単位）を設定します。

この存続可能時間値が経過すると、IM and Presence Serviceは一時的（アドホック）プレゼンス登
録をドロップし、そのユーザのプレゼンスステータスを一時的にモニタしなくなります。

アドホックプレゼンスサブスクリプションからのインスタントメッセージがユーザー

に表示されている間に存続可能時間値が経過した場合は、表示されるプレゼンスス

テータスが最新でない場合があります。

（注）

Step 5 [保存（Save）]をクリックします。

この設定では、IM and Presence Serviceのいずれのサービスも再起動する必要はありま
せん。ただし、Cisco Jabberユーザは、サインアウトしてからサインインし直して、IM
and Presence Serviceの最新のアドホックプレゼンスサブスクリプション設定を取得す
る必要があります。

（注）

次のタスク

インスタントメッセージの有効化（207ページ）

インスタントメッセージの有効化

ユーザーがインスタントメッセージを交換できるようにシステムを設定します。

始める前に

プレゼンス共有の設定（205ページ）
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手順

Step 1 Cisco Unified CM IM and Presence管理で、メッセージング >設定を選択します。

Step 2 インスタントメッセージングを有効にするチェックボックスをオンにします。

Step 3 導入のニーズに沿うチェックボックスのオプションをオンにします。フィールドの説明について

は、オンラインヘルプを参照してください。

•オフライン中の相手へのインスタントメッセージの送信を無効にする
•クライアントでのインスタントメッセージ履歴のログの許可（サポートされるクライアント
のみ）

• Allow cut & paste in instant messages

Step 4 [保存（Save）]をクリックします。

アベイラビリティおよびインスタントメッセージング連

携動作および制限事項

制限事項機能

この設定をオフにすると、ユーザには自身のプ

レゼンスステータスのみが表示されます。アベ

イラビリティ情報をクラスタ内の他のユーザと

共有することはできません。また、クラスタ外

から受信したアベイラビリティ情報も共有され

ません。

アベイラビリティの共有

Cisco XCP Routerが突然シャットダウンした場
合、またはユーザが停止/再起動した場合、最初
または停止期間中に送信されたインスタント

メッセージが宛先ユーザに配信されない可能性

があります。メッセージを送信したユーザに警

告メッセージが送信されない場合があります。

詳細については、管理者は Cisco XCP Routerの
トレースファイル rtr-jsm-1で「Dropping packet
after jsm db shutdown」を含むエラーログ行を確
認できます。

インスタントメッセージ
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第 17 章

アドホックチャットおよび常設チャットの

設定

•グループチャットルームの概要（209ページ）
•グループチャットの要件（210ページ）
•グループチャットおよび常設チャットのタスクフロー（211ページ）
•グループチャットと持続チャットのインタラクションと制限（216ページ）
•常設チャットの例（高可用性なし）（220ページ）
• IM and Presenceでの常設チャットの境界（221ページ）

グループチャットルームの概要
グループチャットとは、3人以上のユーザ間でのインスタントメッセージングセッションです。
IM and Presence Serviceは、アドホックチャットルームおよび常設チャットルームをサポートし
ます。インスタントメッセージングを有効にすると、アドホックチャットルームのサポートが

デフォルトで有効になります。ただし、常設チャットルームのサポートについては、システムを

設定する必要があります。

アドホックチャットルーム

アドホックチャットルームは、1人のユーザがチャットルームに接続されている限り存続する
チャットセッションであり、最後のユーザがルームを離れると、システムから削除されます。ア

ドホックチャットルームは、最後のユーザがルームを離れると、システムから削除されます。イ

ンスタントメッセージの会話の記録は永続的に維持されることはありません。インスタントメッ

セージングを有効にすると、アドホックチャットルームはデフォルトで有効化されます。

アドホックチャットルームは、デフォルトではパブリックルームですが、プライベートに再設定

することもできます。ただし、ユーザがパブリックまたはプライベートのアドホックルームに参

加する方法は、使用中の XMPPクライアントのタイプによって異なります。

•任意のアドホックチャットルーム (パブリックまたはプライベート)に参加するには、Cisco
Jabberユーザを招待する必要があります。
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•サードパーティ製 XMPPクライアントのユーザは、任意のアドホックチャットルーム (パブ
リックまたはプライベート)に参加するために招待することができます。または、会議室ディ
スカバリサービスを介して参加するようにパブリック専用のアドホックルームを検索するこ

ともできます。

常設チャットルーム

常設チャットルームは、すべてのユーザがルームを離れても存続するグループチャットセッショ

ンで、アドホックグループチャットセッションと違い、終了することはありません。ユーザは、

ディスカッションを続行するために、時間が経過しても同じ会議室に戻ることが求められます。

常設チャットルームの目的は、ユーザが後で常設チャットルームに戻って、協力し合い、特定の

トピックに関する知識を共有したり、そのトピックに関する発言のアーカイブを検索したり（こ

の機能が IM and Presence Serviceで有効になっている場合）、そのトピックのディスカッションに
参加したりできるようにすることです。

常設チャットルームにはシステムの設定が必要です。また、常設チャットでは、外部データベー

スを導入する必要があります。

常設チャットルームは、IOSクライアントおよびAndroidクライアントの両方を含め、デスクトッ
プおよびモバイル Jabberクライアントの両方でサポートされています。モバイルクライアントの
場合は、最低でも Jabberリリース 12.1 (0)を実行している必要があります。

グループチャットの要件

アドホックチャットの要件

アドホックチャットルームを展開する場合は、インスタントメッセージングが有効になっている

ことを確認してください。詳細については、インスタントメッセージの有効化（207ページ）を
参照してください。

常設チャットの要件

常設チャットルームを展開している場合：

•インスタントメッセージングが有効になっていることを確認してください。詳細について
は、インスタントメッセージの有効化（207ページ）を参照してください。

•外部データベースを導入する必要があります。データベースのセットアップおよびサポート
情報については、http://www.cisco.com/c/en/us/support/unified-communications/unified-presence/
products-installation-and-configuration-guides-list.htmlのIM and Presenceデータベースセットアッ

プガイドを参照してください。

•常設チャットにハイアベイラビリティを導入するかどうかを決定します。この導入タイプに
より、永続的なチャットルームに冗長性およびフェールオーバーが追加されます。ただし、

外部データベースの要件は、ハイアベイラビリティを持たない機能を導入した場合と若干異

なります。
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•常設チャットの展開には、少なくとも15,000ユーザ OVAを導入することを推奨します。

グループチャットおよび常設チャットのタスクフロー

手順

目的コマンドまたはアクション

システム管理者を追加して、常設チャット

システムを管理します。

グループチャットシステム管理の設定

（212ページ）
Step 1

常設チャットルームの基本設定を行いま

す。オプションとして、常設チャットを有

効にします。

チャットルームの設定（212ページ）Step 2

常設チャットを導入する場合は、CiscoXCP
Text Conference Managerサービスが実行さ
れていることを確認します。

Cisco XCP Text Conference Managerの再起
動（214ページ）

Step 3

常設チャットルームを使用するには、各

ノードに一意の外部データベースインス

タンスを設定する必要があります。

常設チャット用の外部データベースの設定

（214ページ）
Step 4

常設チャットにハイアベイラ

ビリティを導入している場合

は、ハイアベイラビリティの

展開時のデータベース要件が

若干異なるため、この章の残

りのタスクはスキップするこ

とができます。

（注）

IM and Presence Serviceで、外部データベー
スへの接続をセットアップします。

外部データベース接続の追加（215ペー
ジ）

Step 5

MSSQL外部データベースへの接続を設定
するときに、Windows認証を有効にする
ことができます。

常設チャット用のMSSQLデータベースの
Windows認証（215ページ）

Step 6

IMandPresenceサービスでは、すべての永
続的なチャットルームとグループを既存の

1つの外部データベースから別のデータ
ベースへの永続的なチャットルームの移行

Step 7

外部データベースから同じデータベースタ

イプまたは異なるタイプの別のサーバに移

行します。外部データベースの移行を実行

する方法の詳細については、『 Cisco IM
and Presenceデータベースセットアップガ
イド 12.5 (1) SU2リリース』の「1つの外
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目的コマンドまたはアクション

部データベースからの永続的なチャット

ルームへの移行」の項を参照してくださ

い。

グループチャットシステム管理の設定

システム管理者を追加して、常設チャットシステムを管理します。

手順

Step 1 [メッセージング（Messaging）] > [グループチャットシステムの管理者（Group Chat System
Administrators）]を選択します。

Step 2 [Enable Group Chat System Administrators（グループチャットシステムの管理者を有効にする）]
のチェックボックスをオンにします。

設定が有効化または無効化する場合、CiscoXCPRouterを再起動する必要があります。システム管
理者の設定を有効に設定すると、システム管理者を動的に追加できます。

Step 3 [新規追加]をクリックします。

Step 4 IMアドレスを入力します。

例

IMアドレスは name@domainの形式である必要があります。

Step 5 ニックネームおよび説明を入力します。

Step 6 [保存（Save）]をクリックします。

次のタスク

チャットルームの設定（212ページ）

チャットルームの設定

ルームメンバーおよび収容人数の設定などの基本的なチャットルームの設定と、ルームあたりの

ユーザの最大人数の設定を行います。

必要に応じて、常設チャットを有効にするチェックボックスをオンにして、常設チャットを有効

にすることもできます。
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手順

Step 1 CiscoUnified CM IMand Presence管理から、メッセージング >グループチャットおよび常設チャッ
トを選択します。

Step 2 プライマリグループチャットサーバのエイリアスをシステムで自動的に管理するチェックボック

スをオンあるいはオフにして、システムがチャットノードのエイリアスを管理するかどうかを設

定します。

•オン：システムは、チャットノードエイリアスを自動的に割り当てます。これはデフォルト
値です。

•オフ：管理者がチャットノードのエイリアスを割り当てることができます。

Step 3 すべての参加者がルームから退室した後もチャットルームが存続し続けるようにするには、常設

チャットを有効にするチェックボックスをオンにします。

これはクラスタ全体の設定です。永続的なチャットがクラスタ内のいずれかのノード

で有効になっている場合、任意のクラスタ内のクライアントは、ノード上のテキスト

会議インスタンスとそのノードでホストされているチャットルームを検出できます。

リモートクラスタ上のユーザは、そのリモートクラスタで永続的なチャットが有効に

なっていなくても、ローカルクラスタ上の Text Conferenceインスタンスおよびチャッ
トルームを検出することができます。

（注）

Step 4 常設チャットを有効にするように選択した場合は、それぞれの値を以下のフィールドに設定しま

す。

•許可されるパーシステントチャットルームの最大数（Maximum number of persistent chat rooms
allowed）

•データベース接続数
•データベース接続のハートビート間隔（秒）（Database connection heartbeat interval (seconds)）
•パーシステントチャットルームのタイムアウト値（分）（Timeout value for persistent chat rooms
(minutes)）

シスコのサポート担当者に連絡せずに、データベース接続のハートビート間隔値をゼ

ロに設定しないでください。ハートビート間隔は、通常、ファイアウォールを介して

接続を開いたままにするのに使用されます。

（注）

Step 5 ルームの設定で、ルームの最大数を割り当てます。

Step 6 グループチャットおよび常設チャットの設定ウィンドウで、残りの設定を入力します。フィール

ドとその設定の詳細については、オンラインヘルプを参照してください。

Step 7 [保存（Save）]をクリックします。

次のタスク

Cisco XCP Text Conference Managerの再起動（214ページ）
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Cisco XCP Text Conference Managerの再起動
チャットの設定を編集したり、チャットノードに複数のエイリアスを追加している場合は、Cisco
XCP Text Conference Managerサービスを再起動します。

手順

Step 1 Cisco Unified IM and Presence Serviceabilityで、ツール >コントロールセンター -機能サービスを
選択します。

Step 2 サーバドロップダウンリストから、IM and Presenceノードを選択して、移動をクリックします

Step 3 IM and Presence Serviceセクションで、Cisco XCP Text Conference Managerオプションボタンを
クリックして、起動あるいは再起動をクリックします。

Step 4 リスタートに時間がかかることを示すメッセージが表示されたら、[OK]をクリックします。

Step 5 （任意）サービスが完全に再起動されたことを確認するには、[更新（Refresh）]をクリックしま
す。

次のタスク

常設チャットのハイアベイラビリティを導入する場合は、常設チャットのハイアベイラビリティ

のタスクフロー（230ページ）の章に進みます。

それ以外の場合は、常設チャット用の外部データベースの設定（214ページ）.

常設チャット用の外部データベースの設定

このトピックでは、ハイアベイラビリティを備えていない常設チャットについて説明します。常

設チャットに高可用性を展開する場合は、外部データベースの設定情報ではなく、該当する章を

参照してください。

（注）

常設チャットルームを設定する場合は、常設チャットルームをホストするノードごとに、個別の

外部データベースインスタンスを設定する必要があります。また、次の点に注意してください。

•永続的なチャットが有効な場合は、外部データベースを Text Conference Managerサービスに
関連付ける必要があり、また、データベースがアクティブで到達可能である必要があります。

そうでない場合は、Text Conference Managerは起動しません。

•常設チャットログ出力に外部データベースを使用する場合は、データベースが情報量を処理
するのに十分な容量があることを確認します。チャットルームのすべてのメッセージのアー

カイブはオプションであり、ノードのトラフィックが増え、外部データベースのディスク領

域が消費されることになります。
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•外部データベースのクリーンアップユーティリティを使用して、データベースサイズを監視
するジョブを設定し、期限切れのレコードは自動的に削除します。

•外部データベースへの接続数を設定する前に、書き込む IMの数およびそのトラフィック総
量を考慮します。設定する接続数によって、システムを拡張できます。UIのデフォルト設定
は、ほとんどのインストールに適していますが、特定の展開にパラメータを適応させること

も可能です。

外部データベースの設定方法については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-presence/products-installation-and-configuration-guides-list.htmlのIM and Presenceサービスの外

部データベースの設定ガイドを参照してください。

次のタスク

外部データベース接続の追加（215ページ）

外部データベース接続の追加

IMandPresenceServiceから常設チャットの外部データベースへの接続を設定します。IMandPresence
サービスのクラスタ間全体には、少なくとも 1つの一意の論理外部データベースインスタンス
（テーブルスペース）が必要です。

手順

Step 1 Cisco Unified CM IM and Presence管理で、メッセージング >外部サーバの設定 >外部データベー
スを選択します。

Step 2 [新規追加]をクリックします。

Step 3 データベース名フィールドに、データベースの名前を入力します。

Step 4 データベースタイプドロップダウンから、導入する外部データベースのタイプを選択します。

Step 5 データベースのユーザ名およびパスワード情報を入力します。

Step 6 ホスト名フィールドにホストの DNSホスト名または IPアドレスを入力します。

Step 7 外部データベースの設定ウィンドウで残りの設定を入力します。フィールドとその設定の詳細に

ついては、オンラインヘルプを参照してください。

Step 8 [保存（Save）]をクリックします。

Step 9 この手順を繰り返して、外部データベースインスタンスへの各接続を作成します。

常設チャット用のMSSQLデータベースのWindows認証
常設チャットのMSSQL外部データベースのWindows認証を有効にします。
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Before you begin

リリース 14SU2以降でサポートされます。Important

外部データベース接続を構成するには、「外部データベース接続の追加, on page 215」を参照して
ください。

Procedure

PurposeCommand or Action

[データベースタイプ（Database Type）]
ドロップダウンから、外部データベースの

Step 1

タイプをMicrosoft SQL Serverとして選択
します。

[Windows認証を有効にする（Enable
Windows Authentication）]チェックボッ
クスをオンにします。

Step 2

[ドメイン（Domain）]フィールドに、
Windowsドメイン名を入力します。

Step 3

Windowsユーザのユーザ名およびパスワー
ド情報を入力します。

Step 4 Windows認証を使用すると、
ドメインレベルでWindowsグ
ループを作成でき、グループ

全体のMSSQLサーバにログ
インを作成できます。

Note

グループチャットと持続チャットのインタラクションと

制限
表 20 :グループチャットと持続チャットのインタラクションと制限

制限事項機能の相互作用

ルームの入退室をアーカイブすると、トラフィックが増加し、外部

データベースサーバの領域が消費されるため、これを行うかどうかは

任意です。

ルームの結合のアーカイ

ブ
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制限事項機能の相互作用

Cisco Jabber経由でチャットを展開する場合（グループチャットまた
は持続チャットのいずれか）は、[グループチャットとパーシステント
チャットの設定（Group Chat and Persistent Chat Settings）]ウィンドウ
で [デフォルトで、ルームは匿名です（Roomsareanonymousbydefault）]
および [ルームのオーナーは、ルームを匿名にするかどうかを変更で
きます（Room owners can change whether or not rooms are anonymous）]
オプションが選択されていないことを確認してください。いずれかの

チェックボックスをオンにすると、チャットは失敗します。

匿名ルームでのチャット

Text Conference Managerサービスが起動した後で外部データベースと
の接続が失敗した場合、Text Conference Managerサービスはアクティ
ブなままで動作を継続します。ただし、メッセージはデータベースに

書き込まれなくなり、接続が回復するまで新しい永続的なルームを作

成できません。

データベース接続の問題

常設チャットまたはクラスタ間のピアリングを導入している場合、こ

れらの機能が導入可能なOVAサイズは5000ユーザOVAになります。
最低でも 15000ユーザ OVAの導入を推奨します。集中型展開では、
ユーザベースの規模に応じて、25000ユーザ OVAが必要になる場合
があります。OVAオプションとユーザ容量の詳細については、以下
のサイトを参照してください。

すべての IMPノードに少なくとも 15000ユーザOVAを展
開することを強く推奨します。

（注）

https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/
virtualization/virtualization-cisco-ucm-im-presence.html

OVA要件

メッセージ本文（HTMLタグ +テキストメッセージを含む）が 4000
文字を超えるチャットメッセージは配信されません。こういったメッ

セージは拒否され、アーカイブされません。この問題は、Microsoft
SQL Serverをリリース 11.5 (1) SU3を外部データベースとして使用し
た場合に発生します。詳細は、CSCvd89705を参照してください。

Microsoft SQL Serverでの
常設チャットの文字数制

限
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制限事項機能の相互作用

Jabberモバイル用の常設チャットは、11.5 (1) SU5で導入されていま
す。それ以前の 11.5 (1) SUリリースではサポートされていません。こ
の機能は、12.0 (1)または 12.0 (1)の SU1においてもサポートされてい
ません。

Jabberの常設チャットは今回のリリースで導入されています。Jabber
Mobile用の常設チャットルームをサポートしていないピアクラスタを
使用して、クラスタのトランクリングを設定している場合は、Jabber
Mobileクライアントに対して以下の条件が適用されます。

常設チャットルームが、サポートされていないリリース（11.5 (1)な
ど）でホストされている場合：

•サポートされるクラスタをホームとする Jabberモバイルクライア
ントは、サポートされていないクラスタでホストされている常設

チャットルームに参加することができます。ただし、ルームを

ミュートするオプションは提供されません。グローバルミュート

オプションは表示されますが、機能しません。

•サポートされていないピアクラスタをホームとする Jabberモバイ
ルクライアントは、常設チャットルームに参加することができま

せん。

11.5 (1) SU5など、常設チャットルームがサポートされるリリースで
ホストされている場合：

•サポートされるクラスタをホームとする Jabberモバイルクライア
ントの参加者は、すべての常設チャットをモバイル機能に備えて

います。

•サポートされないピアクラスタからの Jabberモバイルクライアン
トは、常設チャットルームに参加することができません。

常設チャット用の検索機能は、IM履歴が無効に設定され
ている Jabber設定ファイル（jabber-config.xml）の場合は
機能しません。

（注）

ピアクラスタがサポート

されていないリリースを

実行している Jabberの常
設チャット

スプリットブレイン現象が発生すると、サブスクライバまたはパブ

リッシャがピア Text Conferencingサービスを検出するか、いずれかの
ノードがダウンした場合、サブスクライバまたはパブリッシャは、通

常の状態からバックアップへの移行を試みます。

この操作中に、ピアチャットルームの読み込みで外部データベース

への接続に失敗した場合、Cisco XCP Text Conferencingサービスは
シャットダウンします。

外部データベース接続お

よび Cisco XCP Text
Conferencingサービス
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制限事項機能の相互作用

IM&Pの導入でサポートされる永続的なチャットルームの最大数は、
サブクラスタごとに5000です。

ハイアベイラビリティが有効になっている場合は、ノードごとに最大

2500のルームを作成することをお勧めします。(ただし、システムは
ノードごとに最大5000のルームを作成できます)。ハイアベイラビリ
ティ展開のノードごとに2500人以上のルームが設定されている場合、
フェールオーバー時には、バックアップノードでホストされる会議室

が5000を超えることになります。これにより、トラフィックの負荷に
応じて予期しないパフォーマンスの問題が発生する可能性がありま

す。

システム上の5000ルームの負荷は、室内の参加者の数、ルーム内の
メッセージ交換の割合、およびメッセージのサイズによっても異なり

ます。シスココラボレーションサイジングツールを使用して、永続的

なチャット導入のための適切な OVAセットアップを確保します。コ
ラボレーションサイジングツールの詳細については、次を参照してく

ださい。https://cucst.cloudapps.cisco.com/landing

サブクラスタ内の両方のノード間で会議室を均等に分散させることを

お勧めします。また、IM&Pクラスタに複数のサブクラスタがある場
合は、すべてのサブクラスタ間で会議室のロードバランスを行うこと

をお勧めします。現在、IM&Pには、ルームのロードバランスを自動
的に行うメカニズムがありません。ルームのロードバランシングの責

任は、ルームを作成するユーザにあります。ルームの作成時に、ユー

ザは、jabber機能を使用して、ルームの作成時にランダムなノードを
自動的に選択するようにする必要があります。

ハイアベイラビリティが

設定されている場合にサ

ポートされる永続的な

チャットルームの数
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制限事項機能の相互作用

アドホックチャットルームはデフォルトでパブリックですが、メン

バー用に設定できるのは次の設定のみです。

1. [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and
Presence Administration）]から、[メッセージング（Messaging）] >
[グループチャットおよび常設チャット（Group Chat and Persistent
Chat）]を選択します。

2. [Room are for members only by default ]チェックボックスをオンに
します。

3. [ルームのオーナーは、ルームをメンバー専用にするかどうかを変
更できます（Room owners can change whether or not rooms are for
members only）]チェックボックスをオフにします。

4. [他のユーザをメンバー専用ルームに招待できるのはモデレータの
みです（Only moderators can invite people to members-only rooms）]
チェックボックスをオフにします。

5. [保存（Save）]をクリックします。

6. Cisco XCP Text Conferenceサービスを再起動します。

IM and Presenceでアドホックチャットルームをプライ
ベートとして設定すると、常駐なチャットルームもプ

ライベートになります。

（注）

アドホックチャットルー

ムのプライベート化

常設チャットの例（高可用性なし）
以下の 2つの例は、常設チャットのハイアベイラビリティが展開されていないクラスタ間のピア
リングおよび常設チャットの機能を示しています。

常設チャットを導入する場合は、常設チャットのハイアベイラビリティを提供して、常設チャッ

トルームに冗長性を追加することが推奨されます。

（注）

すべてのクラスタ間ノードで有効にされた常設チャット（ハイアベイラビリティなし）

常設チャット（ハイアベイラビリティなし）は、クラスタネットワーク内のすべてのノードで

有効になっています。すべてのノードには、常設チャット用の外部データベースが関連付けられ

ているため、すべてのノードで同一のチャットルームをホストすることができます。

IM and Presence Serviceリリース 15の設定と管理
220

機能の設定

常設チャットの例（高可用性なし）



Cisco Text Conferencingサービスは、いずれかのクラスタ内のすべてのノード上で実行されていま
す。これらのクラスタ内のすべてのユーザは、いずれかのクラスタのノードでホストされている

常設チャットルームに参加することができます。

クラスタ間ネットワークの単一クラスタで有効にされた常設チャット（ハイアベイラビリティな

し）

クラスタ 1のノードのみの外部データベースを伴う常設チャット（ハイアベイラビリティなし）
クラスタ 2では、常設チャットルームをホスト用にノードが設定されていないため、外部データ
ベースは必要ありません。

ただし、Cisco Text Conference Managerサービスはいずれかのクラスタ内のすべてのノード上で実
行されるため、いずれかのクラスタ内のすべてのユーザは、クラスタ1でホストされる常設チャッ
トルームに参加することができます。

IM and Presenceでの常設チャットの境界
ここでは、さまざまな依存関係を明確化する例を使用して、IM and Presenceの永続的なチャット
(PChat)境界を表すマトリックスについて説明します。

永続的なチャットの境界を導出するために、次の前提が行われます。

1. エイリアス/サーバ/サブクラスタ/クラスタあたりのルーム数に関して、次のようになります。

1. サーバには、複数のテキスト会議エイリアスが含まれている場合があります。
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2. サブクラスタには、2つのサーバ (ノード)が含まれています。

3. クラスタには、最大3つのサブクラスタを含めることができます。

2. 高可用性 (HA)が有効になっている場合、サポートされているすべての部屋番号は半減しま
す。許可されている常設チャットルームの最大数の最大許容値は2500です。

3. 例:会議室ごとに100人のユーザが平均を想定している場合、IMandPresenceサービスは以下を
サポートできます。

1. 3500 HAを使用しないサーバごとの永続的なチャットルーム

2. 1750 HAを使用したサーバごとの永続的なチャットルーム。

3. ルームごとに1つのメッセージを1分あたり、最大273の常設チャットルームをサーバごと
にアクティブにすることができます。

次に、これらの依存関係を明確化する例をいくつか示します。

タイムスライスごとにサポートされる会議室は、次の式を使用してサポートされている会議室の

合計数を犠牲にすることで増やすことができます。

新しい会議室数=現在サポートされている会議室数*タイムスライスごとにサポートされる会議室
の現在の数 (%) /タイムスライスごとにサポートされる新しいルーム数 (%)

表 21 : 25K OVA持続チャット容量テーブル (サーバごと)

タイムスライスごとに

サポートされるルーム

メッセージの頻度=3/分

タイムスライスごとに

サポートされるルーム

メッセージの頻度=1/分

サポートされている

PChatルームの数
ルームあたりの平均

ユーザ数

100 %100%5,0002

58%100%5,0005

33%99%5,00010

23%69%5,00015

18%53%5,00020

12%36%5,00030

7%22%5,00050

5 %16 %3497100

5 %14 %2064200

4 %12%926500

4 %12%4821,000
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ユーザの30%に2つのデバイス/クライアントがあることを前提としています。（注）

25K OVAの例:

ルームあたりの平均ユーザー数 = 10

メッセージの頻度 = 3/分

サポートされている会議室の現在の数 = 5000

タイムスライスごとにサポートされる現在のルーム = 33%

タイムスライスごとにサポートされる新しいルーム = 50%

結果：

新しい会議室がサポートされています = 5000 * 33/50 = 3300

表 22 : 15,000 OVA持続チャット容量テーブル (サーバあたり)

タイムスライスごとに

サポートされるルーム

メッセージの頻度=3/分

タイムスライスごとに

サポートされるルーム

メッセージの頻度=1/分

サポートされている

PChatルームの数
ルームあたりの平均

ユーザ数

80 %100%5,0002

41%100%5,0005

22%67%5,00010

15%46%5,00015

12%35%5,00020

8%24%5,00030

5 %14 %5,00050

3 %10 %3497100

3 %9%2064200

3 %8%926500

2 %7 %4821,000

これは、ユーザの 30%が 2つのデバイス/クライアントを持っていることを前提としています。（注）

15K OVAの例:
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ルームあたりの平均ユーザ数 = 5

メッセージの頻度 = 3/分

サポートされている会議室の現在の数 = 5000

タイムスライスごとにサポートされる現在のルーム = 41%

タイムスライスごとにサポートされる新しいルーム = 50%

結果：

新しい会議室がサポートされています = 5000 * 41/50 = 4100

表 23 : 5K OVA持続チャット容量テーブル (サーバごと)

タイムスライスごとに

サポートされるルーム

メッセージの頻度=3/分

タイムスライスごとに

サポートされるルーム

メッセージの頻度=1/分

サポートされている

PChatルームの数
ルームあたりの平均

ユーザ数

31%94%5,0002

18%53%5,0005

11%33%465410

9%26%426115

7 %21 %392920

6 %17%339930

4 %13 %267750

3 %10 %1748100

3 %9%1032200

3 %8%463500

2 %7 %2411,000

これは、ユーザの 30%が 2つのデバイス/クライアントを持っていることを前提としています。（注）

5K OVAの例:

ルームあたりの平均ユーザ数 = 2

メッセージの頻度 = 3/分

サポートされている会議室の現在の数 = 5000

タイムスライスごとにサポートされる現在のルーム数 = 31%
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タイムスライスごとにサポートされる新しいルーム = 50%

結果：

新しい会議室がサポートされています = 5000 * 31/50 = 3100
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第 18 章

常設チャットのハイアベイラビリティの設

定

•持続チャットにおける高可用性の概要（227ページ）
•常設チャットのハイアベイラビリティ（230ページ）
•常設チャットのハイアベイラビリティのタスクフロー（230ページ）
•常設チャットのハイアベイラビリティのユースケース（235ページ）

持続チャットにおける高可用性の概要
常設チャット用のハイアベイラビリティ（HA）は、常設チャットルームを使用しており、プレゼ
ンス冗長グループが設定されたシステム冗長性が設定されている場合に展開することができるオ

プションの機能です。

常設チャットのハイアベイラビリティは、常設チャットルームに冗長性とフェールオーバー機能

を追加します。IM and Presence Serviceノードの障害またはText Conferencing（TC）サービスの障
害時には、サービスによりホストされるすべての常設チャットルームが自動的にバックアップ

ノードの TCサービスによってホストされます。フェールオーバー後、Cisco Jabberクライアント
はシームレスに持続チャットルームを使用し続けることができます。

外部データベース

常設チャット（非HA）と常設チャットHA設定の主な違いは、外部データベースの要件にありま
す。

•常設チャットが HAを使用せずに導入されている場合、外部データベースは個々のチャット
ノードにのみ接続可能です。常設チャットルームをホストする各ノードには、個別の外部

データベースインスタンスが必要です。チャットノードに障害が発生すると、そのノードで

ホストされていた常設チャットルームは、チャットノードが復旧するまで利用できなくなり

ます。

•常設チャットでハイアベイラビリティが導入されている場合、外部データベースインスタン
スは、サブクラスタ（プレゼンス冗長グループ）内の両方のノードに接続します。常設チャッ
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トノードに障害が発生すると、サブクラスタ内のバックアップノードが引き継がれ、チャッ

トを中断せずに続行できるようになります。

常設チャット機能のハイアベイラビリティ：クラスタ間の例

以下の図は、常設チャットのハイアベイラビリティがクラスタ 1にのみ導入されているクラスタ
ネットワークを示しています。常設チャットのハイアベイラビリティでは、各サブクラスタが外

部データベースをホストします。クラスタ 2は、常設チャットのハイアベイラビリティが有効に
されていないため、外部データベース要件はありません。ただし、Cisco Text Conference Manager
サービスがすべてのノードで実行されているため、クラスタ 2のユーザは、クラスタ 1にホスト
されている常設チャットルームに参加することができます。

この例では、クラスタ 1のチャットルームだけが常設チャットルームをホストする設定となって
います。クラスタ 2ノードには、常設チャットのサポートを外部データベースのインスタンスと
共に追加することも可能です。この場合、いずれのクラスタのすべてのユーザが、いずれかのク

ラスタのいずれかのノードでホストされる常設チャットルームに参加できます。

（注）

常設チャット（非 HA）および常設チャットの HA要件の比較
常設チャットルームを導入している場合は、常設チャットにハイアベイラビリティを導入するこ

とと、フェールオーバー機能を常設チャットルームに追加することが推奨されます。ただし、こ

れは必須ではありません。

次の表で、ハイアベイラビリティを利用した、または利用せずに展開した常設チャットとの違い

について説明します。
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表 24 :ハイアベイラビリティを利用する場合と利用しない場合の常設チャットの比較

常設なチャット（HA）常設チャット（HAなし）

常設チャットルームをホストするサ

ブクラスタ（プレゼンス冗長性グルー

プ）ごとに、個別の外部データベース

インスタンスが必要です。この外部

データベースインスタンスは、同じ

外部データベースサーバ上に作成す

ることができます。

推奨：最適なパフォーマンスおよびス

ケーラビリティを実現するために、IM
and Presenceクラスタ内の各サブクラ
スタに固有の外部データベースイン

スタンスを展開してください。ただ

し、これは必須ではありません。

最小要件: IM and Presence間のクラス
タネットワークには、永続的なチャッ

トHA用の外部データベースインスタ
ンスが少なくとも1つ必要です。ただ
し、この導入は、使用の多いネット

ワークには不十分である場合がありま

す。

サポートされるデータベースの種類

• PostgreSql（バージョン 9.1以降）

• Oracle

• Microsoft SQL Server（11.5 (1)
SU2）

常設チャットルームをホストするク

ラスタノードごとに、個別の外部デー

タベースインスタンスが必要です。

この外部データベースインスタンス

は、同じ外部データベースサーバ上

に作成することができます。

推奨：最適なパフォーマンスおよびス

ケーラビリティを実現するために、IM
and Presenceのクラスタがあるノード
または冗長性グループごとに、固有の

論理外部データベースインスタンス

を展開してください。ただし、これは

必須ではありません。

最小要件： IM and Presenceクラスタ
ネットワークを介して常設チャットを

行うには、少なくとも1つの外部デー
タベースインスタンスが必要です。

ただし、この導入は、使用の多いネッ

トワークには不十分である場合があり

ます。

サポートされるデータベースの種類

• PostgreSql（バージョン 9.1以降）

• Oracle

• Microsoft SQL Server

データベースの要

件

•サブクラスタ内のバックアップ
ノードへの常設チャットルーム

のフェールオーバー。ユーザは、

サービス中断なしで、メッセージ

ングを継続することができます。

•障害が発生したノードに所属する
すべてのユーザもフェールオー

バーします。

•障害が発生したノードでホストさ
れる常設チャットルームには、

ノードが復旧するまでアクセスで

きません。

•クラスタ冗長性が設定されていれ
ば、障害が発生したノードに所属

するユーザがサブクラスタ内の

バックアップノードにフェール

オーバーします。ただし、障害が

発生したノードから常設チャット

ルームにアクセスすることはでき

ません。

常設チャットノー

ドに障害が発生し

た場合の動作
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常設チャットのハイアベイラビリティ
常設チャットのハイアベイラビリティを設定する前に、以下を確認します。

•常設チャットルームが有効となっていること。詳細については、チャットルームの設定（212
ページ）を参照してください。

•プレゼンス冗長グループに対するハイアベイラビリティが有効となっていること。詳細につ
いては、プレゼンス冗長グループのタスクフロー（58ページ）を参照してください。

•外部データベースが設定されていること。データベースのセットアップおよびサポート情報
については、IM and Presenceデータベースセットアップガイドを参照してください。

常設チャットのハイアベイラビリティのタスクフロー

手順

目的コマンドまたはアクション

常設チャットルームがホストされる各サ

ブクラスタには、個別の外部データベース

外部データベースの設定（231ページ）Step 1

インスタンスが必要です。これらの個別の

外部データベースインスタンスは、同じ

データベースサーバ上でホストすることが

できます。

IM and Presence Serviceから外部データベー
スへの接続を設定します。

外部データベース接続の追加（231ペー
ジ）

Step 2

常設チャットのハイアベイラビリティの

システム設定を確認します。

常設チャットにおけるハイアベイラビリ

ティの確認（232ページ）
Step 3

Cisco XCP Text Conference Managerサービ
スがすべてのノードで停止した場合、この

手順を使用して起動します。

Cisco XCP Text Conference Managerサービ
スの起動（233ページ）

Step 4

オプション。以前のリリースからアップグ

レードしていて、複数の外部データベース

外部データベースのマージ（233ページ）Step 5

に対して設定された常設チャットを使用し

ている場合は、以下の手順を使用して、外

部データベースを単一のデータベースに

マージします。
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外部データベースの設定

常設チャットにハイアベイラビリティを導入するには、常設チャットルームがホストされる各サ

ブクラスタに対して個別の外部データベースインスタンスが必要です。これらの個別の外部デー

タベースインスタンスは、同じデータベースサーバ上でホストすることが可能です。

サブクラスタは、IM and Presenceノード (プレゼンスRedudancyグループ)の冗長ペアです。6ノー
ドのIM and Presenceクラスタには、最大 3つのサブクラスタを含めることができます。6ノード
の IM and Presenceクラスタで常設チャットの HAが有効になっている場合、外部データベースイ
ンスタンス 3つと 3つのサブクラスタペアが存在することになります。

外部データベース接続には、PostgreSQL、Oracle、またはMicrosoft SQL Serverを使用することが
できます。セットアップの詳細についてはIM and Presenceサービスのデータベース設定ガイドを
参照してください。

次のタスク

外部データベース接続の追加（231ページ）

外部データベース接続の追加

IM and Presence Serviceから常設チャットの外部データベースインスタンスのハイアベイラビリ
ティへの接続を設定します。両方のプレゼンス冗長グループノードが同じ一意の論理外部データ

ベースインスタンスに割り当てられていることを確認します。

手順

Step 1 Cisco Unified CM IM and Presence管理で、メッセージング >外部サーバの設定 >外部データベー
スを選択します。

Step 2 [新規追加]をクリックします。

Step 3 データベース名フィールドに、データベースの名前を入力します。

Step 4 データベースタイプドロップダウンから、導入する外部データベースのタイプを選択します。

Step 5 データベースのユーザ名およびパスワード情報を入力します。

Step 6 ホスト名フィールドにホストの DNSホスト名または IPアドレスを入力します。

Step 7 外部データベースの設定ウィンドウで残りの設定を入力します。フィールドとその設定の詳細に

ついては、オンラインヘルプを参照してください。

Step 8 [保存（Save）]をクリックします。

Step 9 この手順を繰り返して、外部データベースインスタンスへの各接続を作成します。

次のタスク

常設チャットにおけるハイアベイラビリティの確認（232ページ）
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常設チャットにおけるハイアベイラビリティの確認

この手順を使用して、常設チャットにハイアベイラビリティのシステム設定が行われていること

を確認します。

プレゼンス冗長グループ（サブクラスタ）のハイアベイラビリティがすでに有効になっており、

チャットルームの設定に常設チャットが含まれている場合は、常設チャットのハイアベイラビリ

ティは完了している可能性があります。

（注）

手順

Step 1 各サブクラスタでハイアベイラビリティが有効になっていることを確認します。

a) Cisco Unified CM Administrationから、[システム（System）] > [プレゼンス冗長グループ
（Presence Redundancy Groups）]を選択します。

b) 検索をクリックして、確認するプレゼンス冗長グループを選択します。
c) ハイアベイラビリティの有効化のチェックボックスを確認します。チェックボックスがオフ
になっている場合は、オンにします。

d) [保存（Save）]をクリックします。

e) クラスタ内の各プレゼンス冗長性グループに対して、これらの手順を繰り返します。

Step 2 常設チャットが有効になっていることを確認します。

a) Cisco Unified CM管理から、メッセージング >グループチャットおよび常設チャットを選択し
ます。

b) 常設チャットを有効にするチェックボックスがオンになっていることを確認します。チェッ
クボックスがオフになっている場合は、オンにします。

c) [保存（Save）]をクリックします。

Step 3 CiscoUnified CMの管理から、Cisco XCP Text Conference Manager Serviceがすべてのクラスタノー
ド上で実行されていることを確認します。

a) システム >プレゼンストポロジを選択します。
b) クラスタノードごとに、表示をクリックしてノードの詳細情報を表示します。
c) ノードステータスの下で、Cisco XCP Text Conference Managerサービスが開始済であること
を確認します。

d) 左側のナビゲーションバーで、プレゼンストポロジをクリックして、クラスタトポロジに戻
り、すべてのクラスタノードのステータスの確認が終了するまで上記ステップを繰り返しま

す。

次のタスク

Cisco XCP Text Conference Manager Serviceサービスを有効にする必要がある場合は、Cisco XCP
Text Conference Managerサービスの起動（233ページ）。
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Cisco XCP Text Conference Managerサービスの起動
Cisco XCP Text Conference Managerサービスを起動するには、この手順を使用します。このサービ
スは、常設チャットルームに参加できるノード上のユーザのために、すべてのクラスタノードで

実行されている必要があります。

手順

Step 1 Cisco Unified IM and Presence Serviceabilityで、ツール >コントロールセンター -機能サービスを
選択します。

Step 2 サーバドロップダウンリストで、IM and Presenceクラスタノードを選択して、移動をクリック
します。

Step 3 IM and Presence Servicesの下で、Cisco XCP Text Conference Managerを選択して、起動をクリッ
クします。

Step 4 [OK]をクリックします。

Step 5 （任意）サービスが完全に再起動されたことを確認するには、[更新（Refresh）]をクリックしま
す。

外部データベースのマージ

外部データベースをマージするには、以下の手順を使用します。

Microsoft SQLデータベースに関しては、外部データベースのマージはサポートされていません。（注）

オプション。11.5 (1)以前のリリースからアップグレードしており、複数の外部データベースを使
用して冗長性を管理している場合は、外部データベースのマージツールを使用して、外部データ

ベースを 1つのデータベースにマージします。

例

11.5(1)以前のリリースからアップグレードしており、常設チャットノードごとに個別の外部デー
タベースインスタンスに接続する場合は、以下の手順を使用して、サブクラスタ内の 2つのデー
タベースを 1つのデータベースにマージして、両方のノードに接続します。

始める前に

• 2つのソースおよび対象データベースが、プレゼンス冗長グループの各 IMandPresenceService
ノードに正しく割り当てられていることを確認します。これにより両方のスキーマが有効で

あることが確認されます。

•対象データベースのテーブルスペースをバックアップします。
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•対象データベース上に、新しくマージされたデータベースが十分に収まる領域があることを
確認します。

•ソースデータベースと接続先データベース用に作成されたデータベースユーザに、以下のコ
マンドを実行する権限があることを確認します。

• CREATE TABLE

• CREATE PUBLIC DATABASE LINK

•データベースユーザにこれらの権限がない場合は、次のコマンドを使用して付与することが
できます。

• PostgreSQL：

CREATE EXTENTION：dblinkを作成し、スーパーユーザ権限または dbowner権限を要求しま
す。その後、次のコマンドを実行して dblinkの EXECUTE権限を付与します。

GRANT EXECUTE ON FUNCTION DBLINK_CONNECT(text) to <user>

GRANT EXECUTE ON FUNCTION DBLINK_CONNECT(text,text) to <user>

• Oracle：

GRANT CREATE TABLE TO <user_name>;

GRANT CREATE PUBLIC DATABASE LINK TO <user_name>;

• PostgreSQL外部データベースを使用している場合は、以下のアクセスがpg_hbaファイルに設
定されていることを確認してください。

• IM and Presenceパブリッシャノードは、各外部データベースに対して完全なアクセス権
を持っている必要があります。

•外部 PostgreSQLデータベースには、各データベースインスタンスへの完全なアクセス権
が必要です。たとえば、外部データベースが 192.168.10.1に設定されている場合は、各
データベースインスタンスが、pg_hbaファイル内でhost dbName username 192.168.10.0/24

passwordと構成されていなければなりません。

手順

Step 1 IM and Presence Serviceパブリッシャノード上の [Cisco Unified CM IM and Presenceの管理（Cisco
Unified CM IM and Presence Administration）]にサインインします。

Step 2 プレゼンス冗長グループの各 IM and Presence Serviceノードの [システム（System）] > [サービス
（Services）]ウィンドウで Cisco XCP Text Conference Serviceを停止します。

Step 3 [メッセージング（Messaging）]> [外部データベースの設定（External Server Setup）]> [外部デー
タベースジョブ（External Database Jobs）]をクリックします。

Step 4 マージジョブのリストを表示するには、[検索（Search）]をクリックします。新しいジョブを追
加するには、[マージジョブの追加（Add Merge Job）]を選択します。
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Step 5 [外部データベースのマージ（Merging External Databases）]ウィンドウで、次の情報を入力しま
す。

•データベースタイプドロップダウンリストからOracleあるいは Postgresを選択します。

•マージされたデータを含む 2つのソースデータベースと対象データベースの IPアドレスとホ
スト名を選択します。

[データベースタイプ（Database Type）]に [Oracle]を選択した場合、テーブルスペース名とデー
タベース名を入力します。[データベースタイプ（Database Type）]に [Postgres]を選択した場合、
データベース名を指定します。

Step 6 [Featureテーブル（Feature Tables）]ペインで、[Text Conference（TC）]チェックボックスがデフォ
ルトでオンになっています。現在のリリースでは、その他の選択肢はありません。

Step 7 [選択したテーブルの検証（Validate Selected Tables）]をクリックします。

Cisco XCP Text Conferenceサービスが停止していなければ、エラーメッセージが表示
されます。サービスが停止していれば、検証は完了します。

（注）

Step 8 [検証の詳細（ValidationDetails）]ペインにエラーがなければ、[選択したテーブルをマージ（Merge
Selected Tables）]をクリックします。

Step 9 マージが正常に完了したら、[外部データベースの検索と一覧表示（FindAnd List External Database
Jobs）]ウィンドウがロードされます。ウィンドウを更新し、新しいジョブを表示するには、[検索
（Find）]をクリックします。

ウィンドウを更新し、新しいジョブを表示するには、[検索（Find）]をクリックします。

詳細を表示するには、ジョブの [ID]をクリックします。

Step 10 Cisco XCP Routerサービスを再起動します。

Step 11 両方の IM and Presence Serviceノードで Cisco XCP Text Conference Serviceを開始します。

Step 12 新たにマージされた外部データベース（接続先データベース）は、プレゼンス冗長グループに再

度割り当てる必要があります。

常設チャットのハイアベイラビリティのユースケース
次に、フェールオーバーとフェールバックにおける持続チャットの高可用性フローを示します。

この例では、2つのノードを持つ IM and Presenceクラスタを対象としています。IM and Presence
クラスタは、最大 6つのノードを持つことができます。これにより、3つのサブクラスタが可能
です。常設チャットルームがすべてのノードでホストされている場合は、3つの個別の外部デー
タベースインスタンスが必要となります。
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この機能強化のために、テキスト会議（TC）サービスは不可欠なサービスとして位置付けられて
います。その結果、TCの高可用性のフェールオーバーのフローは、ノードの別の重要なサービス
（Cisco XCPルータサービスなど）の障害によりフェールオーバーが引き起こされたとしても同
様になります。

（注）

図 7 :持続チャットにおける高可用性の構造
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常設チャットにおけるハイアベイラビリティのフェールオーバーユー

スケース

この例では、4人のユーザが、2つのハイアベイラビリティ（HA）ペアあるいはサブクラスタを
持つ 4つの IM and Presence Serviceノードを持っています。ユーザは以下のように割り当てられま
す。

サブクラスタ 2サブクラスタ 1

•斎藤はノード 2A上に存在する

•小川はノード 2B上に存在する

•山田はノード1A存在：ノード1Aはチャッ
トルームをホストしています。

•髙橋はノード 1B上に

1. 4人のユーザすべてが、ノード 1Aでホストされる同一のチャットルーム内でチャットを行っ
ています。

2. テキスト会議（TC）サービスがノード 1Aで失敗します。

3. 90秒後に、Server Recovery Manager（SRM）は TCの重要なサービスの障害を特定し、自動
フェールオーバーを開始します。

4. ノード1Bは、1Aからユーザを引き継ぎ、フェールオーバー済み（重要なサービスは非実行）
の状態に移行させてから、バックアップモードで実行中のHAの状態に移行させます。

5. HAフェールオーバーモデルに沿って、山田が自動的にログアウトし、バックアップノード
1Bにサインインします。

6. 他のユーザは影響を受けません。ノード1Bでホストされるチャットルームへのメッセージは
引き続き投稿されます。

7. ユーザ Aは持続チャットルームに入り、引き続きメッセージを読んだりルームに送信したり
できます。

常設チャットにおけるハイアベイラビリティのフォールバックユー

スケース

この例では、4人のユーザが、2つのハイアベイラビリティ（HA）ペアあるいはサブクラスタの
ある 4つのIM and Presence Serviceノードを持っています。ユーザは以下のように割り当てられま
す。

サブクラスタ 2サブクラスタ 1

•斎藤はノード 2A上に存在する

•小川はノード 2B上に存在する

•山田はノード1A存在：ノード1Aはチャッ
トルームをホストしています。

•髙橋はノード 1B上に
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1. 4人のユーザすべてが、ノード1Aでホストされる同一のチャットルーム内でチャットを行っ
ています。

2. テキスト会議（TC）サービスがノード 1Aで失敗します。

3. ノード 1Bは、1Aからユーザを引き継ぎ、フェールオーバー済み（重要なサービスは非実
行）に移行させてから、バックアップモードで実行中のHAの状態に移行させます。

4. HAフェールオーバーモデルに沿って、山田が自動的にログアウトし、バックアップノード
1Bにサインインします。

5. 髙橋、斎藤および小川は影響を受けません。ノード 1Bでホストされるチャットルームへ
のメッセージは引き続き投稿されます。

6. IM and Presence Service管理者は、手動フォールバックを開始します。

7. ノード 1Aはテイクバック中に移行して、ノード 2Aはフォールバック中に移行します。

8. 山田はノード 1Bからログアウトします。髙橋、斎藤、小川は、常設チャットルームの使用
を継続し、フォールバックが起こると、ルームはノード 1Aに戻ります。

9. ノード 1Bは、HAの状態から、正常にフォールバックし、ピアノードルームをアンロード
します。

10. ノード 1Bは、テイクバック中のHAの状態から正常に移行し、ピアノードルームをリロー
ドします。

11. ユーザ Aは持続チャットルームに入り、引き続きメッセージを読んだりルームに送信した
りできます。
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第 19 章

マネージドファイル転送の設定

•マネージドファイル転送の概要（239ページ）
•マネージドファイル転送の要件（241ページ）
•マネージドファイル転送のタスクフロー（248ページ）
•外部ファイルサーバの公開キーおよび秘密キーのトラブルシューティング（260ページ）
•マネージドファイル転送の管理（261ページ）

マネージドファイル転送の概要
マネージドファイル転送（MFT）を使用すると、Cisco Jabberなどの IM and Presenceサービスク
ライアントは他のユーザ、アドホックグループチャットルーム、および永続的なチャットルー

ムにファイルを転送することができます。ファイルは外部ファイルサーバのリポジトリに保存さ

れ、トランザクションが外部データベースのログに記録されます。

マネージドファイル転送機能を展開するには、以下のサーバも配置する必要があります。

•外部データベース：すべてのファイル転送が外部データベースに記録されます。

•外部ファイルサーバ：転送された各ファイルのコピーを外部ファイルサーバ上のリポジトリ
に保存します。

この設定はファイル転送に固有な設定であり、法規制コンプライアンスのためのメッセージアー

カイバ機能には影響しません。

（注）

ユースケースついての参照先マネージドファイル転送の通話フロー（240ページ）
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マネージドファイル転送の通話フロー

1. 送信者がHTTP経由でファイルを IM and Presence Serviceサーバにアップロードし、サーバー
はファイルの URIを応答として返します。

2. IM and Presence Serviceサーバーがファイルをストレージ用のファイルサーバリポジトリに送
信します。

3. IM and Presence Serviceが、外部データベースログテーブルに、アップロードを記録する項目
を書き込みます。

4. 送信者は、受信者に IMを送信します。IMには、ファイルの URIが含まれています。

5. 受信者は、このファイルの IM and Presence ServiceにHTTP要求を送信します。IM and Presence
Serviceが、リポジトリからファイルを読み取り（6）、ログテーブルにダウンロードを記録
（7）した後で、ファイルが受信者にダウンロードされます。

グループチャットや常設チャットルームにファイルを転送するためのフローもこれと類似してい

ますが、異なる点として送信者はチャットルームに IMを送信し、チャットルームの各参加者は
個別にファイルダウンロード要求を送信します。

ファイルのアップロードが発生すると、そのドメインで使用可能な企業内のすべてのマネージド

ファイル転送サービスの中からマネージドファイル転送サービスが選択されます。ファイルアッ

プロードは、このマネージドファイル転送サービスを実行しているノードに関連付けられた外部

データベースと外部ファイルサーバのログに記録されます。あるユーザがこのファイルをダウン

ロードすると、この2番目のユーザのホームがどこかにあるかには関係なく、同じマネージドファ
イル転送サービスがその要求を処理して、同じ外部データベースおよび同じ外部ファイルサーバ

のログに記録します。

（注）
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マネージドファイル転送の要件
•外部データベースおよび外部ファイルサーバも配置する必要があります。

•すべてのクライアントが、割り当てられている IM and Presence Serviceノードの完全な FQDN
を解決できることを確認してください。これは、マネージドファイル転送の動作のために必

要とされます。

外部データベースの要件

また、常設チャットやメッセージアーカイバを導入している場合は、すべての機能に同じ外部

データベースとファイルサーバを割り当てることができます。サーバ容量を判断する際には、見

込まれる IMトラフィック、ファイル転送数、およびファイルサイズを考慮する必要があります。

ヒント

外部データベースをインストールして設定します。サポートされるデータベースを含む詳細は、

IM and Presenceデータベースセットアップガイドを参照してください。

さらに、以下のガイドラインに従ってください。

• IM and Presenceサービスクラスタ内の各 IM and Presenceサービスノードに対して 1つの固有
の論理外部データベースインスタンスが必要です。

•外部データベースは、仮想化プラットフォームと非仮想化プラットフォームの両方でサポー
トされています。

•ログに記録されるメタデータの完全なリストについては、CiscoUnifiedCommunicationsManager

での IM and Presence Serviceのデータベース設定ガイドの「外部データベースツール」の
AFT_LOGテーブルを参照してください。

• IPv6を使用して外部データベースに接続する場合は、IPv6のセットアップの詳細について
IPv6の設定タスクフロー（40ページ）を確認してください。

外部ファイルサーバの要件

外部ファイルサーバをセットアップする際は、以下のガイドラインに従ってください。

•ファイルサーバーの容量に応じて、各 IM and Presence Serviceノードは独自の Cisco XCP File
Transfer Managerファイルサーバディレクトリを必要とします。ただし、複数のノードで同
じ物理ファイルサーバインストールを共有することもできます。

•ファイルサーバーは ext4ファイルシステム、SSHv2、およびSSHツールをサポートする必要
があります。

•ファイルサーバーは、4.9、6.x、and 7.xの OpenSSHバージョンをサポートする必要がありま
す。
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このノートは、リリース 14SU3以降に適用されます。重要

OpenSSHバージョン 8.xは、リリース 14SU3以降でサポートされていま
す。

（注）

• IM and Presence Serviceと外部ファイルサーバの間のネットワークスループットは、1秒間に
60 MBを超えている必要があります。

ファイルサーバの転送スピードを判別するために、マネージドファイル転送を有効化した後

で、show fileserver transferspeed CLIコマンドを使用できます。なお、システムの稼動率が高
いときにこのコマンドを実行すると、コマンドから返される値に影響を与えることがありま

す。このコマンドの詳細については、このリンクの Cisco Unified Communications Solutionsコ

マンドラインインタフェイスガイドを参照してください。

外部ファイルサーバのパーティション

サーバ上で稼動している他のアプリケーションが書き込まないように、ファイル転送ストレージ

専用の別のパーティションを 1つ以上作成することをシスコでは推奨しています。すべてのファ
イルストレージディレクトリを、これらのパーティションに作成してください。

次の例をご覧ください。

•パーティションを作成する場合、IM and Presence Serviceのデフォルトファイルサイズ（0）
を設定すると、最大 4 GBまでファイルを転送できることに注意してください。マネージド
ファイル転送をセットアップするときには、この設定を低い値にすることができます。

• 1日あたりのアップロード数と平均ファイルサイズを考慮してください。

•予想されるファイル容量を保持するのに十分なディスク領域がパーティションにあることを
確認します。

•たとえば 12000人のユーザが 1時間あたり平均 100 KBのファイルを 2つ転送すると、1日 8
時間では 19.2 GBになります。

外部ファイルサーバのディレクトリ構造

次の例に示すように、最初のファイル転送が発生すると、タイムスタンプ付きのサブディレクト

リが自動生成されます。

• IM and Presence Serviceノード上にパス /opt/mftFileStore/node_1/を作成します。

•ディレクトリ /files/が自動生成されます。

• 3つの/chat_type/ディレクトリ（im、persistent、groupchat）が自動的に生成されます。

•日付のディレクトリ /YYYYMMDD/が自動生成されます。
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•時間のディレクトリ /HH/が自動生成されます。1時間以内に 1,000個を超えるファイルが転
送されると、追加のロールオーバーディレクトリ /HH.n/が作成されます。

•ファイルは、自動生成されたエンコードリソース名付きで保存されます（これ以降、
file_nameと表します）。

この例では、ファイルの完全パスは

/opt/mftFileStore/node_1/files/chat_type/YYYYMMDD/HH/file_nameとなります。

この例のパスを使用すると：

• 2014年 8月 11日 15.00～ 15.59 UTCに 1対 1の IMで転送されたファイルは、以下のディレ
クトリに配置されま

す。/opt/mftFileStore/node_1/files/im/20140811/15/file_name

2014年 8月 11日 16.00～ 16.59 UTCに常設グループチャットで転送されたファイルは、以
下のディレクトリに配置されま

す。/opt/mftFileStore/node_1/files/persistent/20140811/16/file_name

• 2014年 8月 11日 16.00～ 16.59 UTCにアドホックチャットで転送された 1001番目のファイ
ルは、以下のディレクトリに配置されま

す。/opt/mftFileStore/node_1/files/groupchat/20140811/16.1/file_name

• 1時間単位の中でファイル転送が発生しない場合、その期間にはディレクトリが作成されま
せん。

IM and Presence Serviceとファイルサーバの間のトラフィックは SSHFSを使用して暗号化されま
すが、ファイルの内容は、暗号化されていない形式でファイルサーバに書き込まれます。

（注）

外部ファイルサーバのユーザ認証

IM and Presence Serviceは、次のようにSSHキーを使用して自身とファイルサーバを認証します。

• IM and Presence Serviceのパブリックキーはファイルサーバに保存されます。

• SSHFSは、接続中に IM and Presence Serviceのプライベートキーを検証します。これで、す
べてのファイルの内容が確実に暗号化されます。

•ファイルサーバのパブリックキーは、IM and Presence Serviceに格納されます。これにより
IM and Presence Serviceは設定済みのファイルサーバに確実に接続し、中間者攻撃を最小限に
抑えることができます。

ノードの公開キーはノードの割り当てが解除されると無効になります。ノードが再び割り当てら

れると、新しいノード公開キーが自動的に生成されます。このキーを外部ファイルサーバで再設

定する必要があります。

（注）
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外部ファイルサーバの要件

外部ファイルサーバをセットアップする際は、以下のガイドラインに従ってください。

•ファイルサーバーの容量に応じて、各 IM and Presence Serviceノードは独自の Cisco XCP File
Transfer Managerファイルサーバディレクトリを必要とします。ただし、複数のノードで同
じ物理ファイルサーバインストールを共有することもできます。

•ファイルサーバーは ext4ファイルシステム、SSHv2、およびSSHツールをサポートする必要
があります。

•ファイルサーバーは、4.9、6.x、and 7.xの OpenSSHバージョンをサポートする必要がありま
す。

このノートは、リリース 14SU3以降に適用されます。重要

OpenSSHバージョン 8.xは、リリース 14SU3以降でサポートされていま
す。

（注）

• IM and Presence Serviceと外部ファイルサーバの間のネットワークスループットは、1秒間に
60 MBを超えている必要があります。

ファイルサーバの転送スピードを判別するために、マネージドファイル転送を有効化した後

で、show fileserver transferspeed CLIコマンドを使用できます。なお、システムの稼動率が高
いときにこのコマンドを実行すると、コマンドから返される値に影響を与えることがありま

す。このコマンドの詳細については、このリンクの Cisco Unified Communications Solutionsコ

マンドラインインタフェイスガイドを参照してください。

外部ファイルサーバのパーティション

サーバ上で稼動している他のアプリケーションが書き込まないように、ファイル転送ストレージ

専用の別のパーティションを 1つ以上作成することをシスコでは推奨しています。すべてのファ
イルストレージディレクトリを、これらのパーティションに作成してください。

次の例をご覧ください。

•パーティションを作成する場合、IM and Presence Serviceのデフォルトファイルサイズ（0）
を設定すると、最大 4 GBまでファイルを転送できることに注意してください。マネージド
ファイル転送をセットアップするときには、この設定を低い値にすることができます。

• 1日あたりのアップロード数と平均ファイルサイズを考慮してください。

•予想されるファイル容量を保持するのに十分なディスク領域がパーティションにあることを
確認します。
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•たとえば 12000人のユーザが 1時間あたり平均 100 KBのファイルを 2つ転送すると、1日 8
時間では 19.2 GBになります。

外部ファイルサーバのディレクトリ構造

次の例に示すように、最初のファイル転送が発生すると、タイムスタンプ付きのサブディレクト

リが自動生成されます。

• IM and Presence Serviceノード上にパス /opt/mftFileStore/node_1/を作成します。

•ディレクトリ /files/が自動生成されます。

• 3つの/chat_type/ディレクトリ（im、persistent、groupchat）が自動的に生成されます。

•日付のディレクトリ /YYYYMMDD/が自動生成されます。

•時間のディレクトリ /HH/が自動生成されます。1時間以内に 1,000個を超えるファイルが転
送されると、追加のロールオーバーディレクトリ /HH.n/が作成されます。

•ファイルは、自動生成されたエンコードリソース名付きで保存されます（これ以降、
file_nameと表します）。

この例では、ファイルの完全パスは

/opt/mftFileStore/node_1/files/chat_type/YYYYMMDD/HH/file_nameとなります。

この例のパスを使用すると：

• 2014年 8月 11日 15.00～ 15.59 UTCに 1対 1の IMで転送されたファイルは、以下のディレ
クトリに配置されま

す。/opt/mftFileStore/node_1/files/im/20140811/15/file_name

2014年 8月 11日 16.00～ 16.59 UTCに常設グループチャットで転送されたファイルは、以
下のディレクトリに配置されま

す。/opt/mftFileStore/node_1/files/persistent/20140811/16/file_name

• 2014年 8月 11日 16.00～ 16.59 UTCにアドホックチャットで転送された 1001番目のファイ
ルは、以下のディレクトリに配置されま

す。/opt/mftFileStore/node_1/files/groupchat/20140811/16.1/file_name

• 1時間単位の中でファイル転送が発生しない場合、その期間にはディレクトリが作成されま
せん。

IM and Presence Serviceとファイルサーバの間のトラフィックは SSHFSを使用して暗号化されま
すが、ファイルの内容は、暗号化されていない形式でファイルサーバに書き込まれます。

（注）

外部ファイルサーバのユーザ認証

IM and Presence Serviceは、次のようにSSHキーを使用して自身とファイルサーバを認証します。
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• IM and Presence Serviceのパブリックキーはファイルサーバに保存されます。

• SSHFSは、接続中に IM and Presence Serviceのプライベートキーを検証します。これで、す
べてのファイルの内容が確実に暗号化されます。

•ファイルサーバのパブリックキーは、IM and Presence Serviceに格納されます。これにより
IM and Presence Serviceは設定済みのファイルサーバに確実に接続し、中間者攻撃を最小限に
抑えることができます。

ノードの公開キーはノードの割り当てが解除されると無効になります。ノードが再び割り当てら

れると、新しいノード公開キーが自動的に生成されます。このキーを外部ファイルサーバで再設

定する必要があります。

（注）

外部ファイルサーバのパーティション推奨

サーバ上で稼動している他のアプリケーションが書き込まないように、ファイル転送ストレージ

専用の別のパーティションを 1つ以上作成することをシスコでは推奨しています。すべてのファ
イルストレージディレクトリを、これらのパーティションに作成してください。

次の例をご覧ください。

•パーティションを作成する場合、IM and Presence Serviceのデフォルトファイルサイズ（0）
を設定すると、最大 4 GBまでファイルを転送できることに注意してください。マネージド
ファイル転送をセットアップするときには、この設定を低い値にすることができます。

• 1日あたりのアップロード数と平均ファイルサイズを考慮してください。

•予想されるファイル容量を保持するのに十分なディスク領域がパーティションにあることを
確認します。

•たとえば 12000人のユーザが 1時間あたり平均 100 KBのファイルを 2つ転送すると、1日 8
時間では 19.2 GBになります。

外部ファイルサーバのユーザ認証

IM and Presence Serviceは、次のようにSSHキーを使用して自身とファイルサーバを認証します。

• IM and Presence Serviceのパブリックキーはファイルサーバに保存されます。

• SSHFSは、接続中に IM and Presence Serviceのプライベートキーを検証します。これで、す
べてのファイルの内容が確実に暗号化されます。

•ファイルサーバのパブリックキーは、IM and Presence Serviceに格納されます。これにより
IM and Presence Serviceは設定済みのファイルサーバに確実に接続し、中間者攻撃を最小限に
抑えることができます。

IM and Presence Serviceリリース 15の設定と管理
246

機能の設定

外部ファイルサーバのパーティション推奨



ノードの公開キーはノードの割り当てが解除されると無効になります。ノードが再び割り当てら

れると、新しいノード公開キーが自動的に生成されます。このキーを外部ファイルサーバで再設

定する必要があります。

（注）

外部ファイルサーバディレクトリ構造

次の例に示すように、最初のファイル転送が発生すると、タイムスタンプ付きのサブディレクト

リが自動生成されます。

• IM and Presence Serviceノード上にパス /opt/mftFileStore/node_1/を作成します。

•ディレクトリ /files/が自動生成されます。

• 3つの/chat_type/ディレクトリ（im、persistent、groupchat）が自動的に生成されます。

•日付のディレクトリ /YYYYMMDD/が自動生成されます。

•時間のディレクトリ /HH/が自動生成されます。1時間以内に 1,000個を超えるファイルが転
送されると、追加のロールオーバーディレクトリ /HH.n/が作成されます。

•ファイルは、自動生成されたエンコードリソース名付きで保存されます（これ以降、
file_nameと表します）。

この例では、ファイルの完全パスは

/opt/mftFileStore/node_1/files/chat_type/YYYYMMDD/HH/file_nameとなります。

この例のパスを使用すると：

• 2014年 8月 11日 15.00～ 15.59 UTCに 1対 1の IMで転送されたファイルは、以下のディレ
クトリに配置されま

す。/opt/mftFileStore/node_1/files/im/20140811/15/file_name

2014年 8月 11日 16.00～ 16.59 UTCに常設グループチャットで転送されたファイルは、以
下のディレクトリに配置されま

す。/opt/mftFileStore/node_1/files/persistent/20140811/16/file_name

• 2014年 8月 11日 16.00～ 16.59 UTCにアドホックチャットで転送された 1001番目のファイ
ルは、以下のディレクトリに配置されま

す。/opt/mftFileStore/node_1/files/groupchat/20140811/16.1/file_name

• 1時間単位の中でファイル転送が発生しない場合、その期間にはディレクトリが作成されま
せん。

IM and Presence Serviceとファイルサーバの間のトラフィックは SSHFSを使用して暗号化されま
すが、ファイルの内容は、暗号化されていない形式でファイルサーバに書き込まれます。

（注）
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マネージドファイル転送のタスクフロー
これらのタスクを完了して、IM and Presence Serviceのマネージドファイル転送機能を設定し、外
部ファイルサーバを設定します。

始める前に

マネージドファイル転送用の外部データベースと外部ファイルサーバを設定します。要件につい

ては、以下を参照してください。

•外部データベースの要件（241ページ）

•外部ファイルサーバの要件（241ページ）

外部データベースの設定方法の詳細については、https://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.htmlの IM and Presence Service外部データベースセッ

トアップガイドを参照してください。

手順

目的コマンドまたはアクション

IM and Presence Serviceから外部データベー
スへの接続を設定します。

外部データベース接続の追加（249ペー
ジ）

Step 1

ファイルサーバ上でユーザ、ディレクト

リ、帰属、権限、および他のタスクを設定

する前に、以下の手順を実行します。

外部ファイルサーバのセットアップ（249
ページ）

Step 2

外部ファイルサーバのユーザを作成しま

す。

外部ファイルサーバのユーザの作成（251
ページ）

Step 3

外部ファイルサーバの最上位レベルのディ

レクトリ構造を設定します。

外部ファイルサーバのディレクトリのセッ

トアップ（252ページ）
Step 4

外部ファイルサーバ公開キーを取得しま

す。

外部ファイルサーバの公開キーの取得

（253ページ）
Step 5

外部ファイルサーバに関する以下の情報

を取得します。

IM and Presence Serviceでの外部ファイル
サーバのプロビジョニング（254ページ）

Step 6

マネージドファイル転送が有効になって

いる各ノードで、Cisco XCP File Transfer
CiscoXCP File TransferManagerのアクティ
ベーションの確認（256ページ）

Step 7

Managerサービスが有効化されていなけれ
ばなりません。

IM and Presence Serviceリリース 15の設定と管理
248

機能の設定

マネージドファイル転送のタスクフロー

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html


目的コマンドまたはアクション

IMandPresence Serviceでのマネージドファ
イル転送を有効にします。

マネージドファイル転送の有効化（257
ページ）

Step 8

外部データベースの設定と外部ファイル

サーバの設定に問題がないことを確認しま

す。

外部サーバのステータスの確認（259ペー
ジ）

Step 9

外部データベース接続の追加

IM and Presence Serviceから外部データベースへの接続を設定します。マネージドファイル転送で
は、各 IM and Presence Serviceノードに対して 1つの固有の論理外部データベースインスタンス
が必要です。

始める前に

各外部データベースの設定詳細については、以下の IM and Presence Service外部データベースセッ

トアップガイドを参照してください。

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.html

手順

Step 1 Cisco Unified CM IM and Presence管理で、メッセージング >外部サーバの設定 >外部データベー
スを選択します。

Step 2 [新規追加]をクリックします。

Step 3 データベース名フィールドに、データベースの名前を入力します。

Step 4 データベースタイプドロップダウンから、導入する外部データベースのタイプを選択します。

Step 5 データベースのユーザ名およびパスワード情報を入力します。

Step 6 ホスト名フィールドにホストの DNSホスト名または IPアドレスを入力します。

Step 7 外部データベースの設定ウィンドウで残りの設定を入力します。フィールドとその設定の詳細に

ついては、オンラインヘルプを参照してください。

Step 8 [保存（Save）]をクリックします。

Step 9 この手順を繰り返して、外部データベースインスタンスへの各接続を作成します。

外部ファイルサーバのセットアップ

ファイルサーバ上でユーザ、ディレクトリ、帰属、権限、および他のタスクを設定する前に、以

下の手順を実行します。
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始める前に

外部ファイルサーバの設計上の推奨事項を確認します。詳細については、外部ファイルサーバの

要件（241ページ）を参照してください。

手順

Step 1 サポート対象のバージョンの Linuxをインストールします。

Step 2 次のいずれかのコマンドを rootとして入力し、ファイルサーバーが SSHv2およびOpenSSH 4.9以
降をサポートしていることを確認します。

# telnet localhost 22

Trying ::1...

Connected to localhost.

Escape character is '^]'.

SSH-2.0-OpenSSH_5.3

または

# ssh -v localhost

OpenSSH_5.3p1, OpenSSL 1.0.0-fips 29 Mar 2010

debug1: Reading configuration data /root/.ssh/config ...

...debug1: Local version string SSH-2.0-OpenSSH_5.3

...

Step 3 プライベート/パブリックキーの認証を許可するには、/etc/ssh/sshd_configファイルで以下の

フィールドが yesに設定されていることを確認します。

• RSAAuthentication yes

• PubkeyAuthentication yes

ファイル内でこれらの行をコメントアウトした場合、設定をそのまま保持することが可能です。

また、セキュリティを強化するために、ファイル転送ユーザ（この例ではmftuser）に

対してパスワードログインを無効にすることもできます。これにより、必ずSSHのパ
ブリック/プライベートキー認証によってログインされるようになります。

ヒント

Step 4 サーバ上で稼動している他のアプリケーションが書き込まないように、ファイル転送ストレージ

専用の別のパーティションを 1つ以上作成することをシスコでは推奨しています。すべてのファ
イルストレージディレクトリを、これらのパーティションに作成してください。

次のタスク

外部ファイルサーバのユーザの作成（251ページ）
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外部ファイルサーバのユーザの作成

外部ファイルサーバのユーザを作成します。

始める前に

外部ファイルサーバのセットアップ（249ページ）

手順

Step 1 ファイルサーバ上で rootとして、マネージドファイル転送機能用のユーザを作成します。この
ユーザは、ファイルストレージのディレクトリ構造を所有し（この例では mftuserを使用）、強

制的にホームディレクトリを作成します（-m）。

# useradd -m mftuser

# passwd mftuser

Step 2 マネージドファイル転送ユーザに切り替えます。

# su mftuser

Step 3 ~mftuserホームディレクトリの下に、キーストアとして使用する .sshディレクトリを作成しま
す。

$ mkdir ~mftuser/.ssh/

Step 4 .sshディレクトリの下にauthorized_keysファイルを作成します。このファイルは、マネージ
ドファイル転送が有効になっている各ノードについて、パブリックキーを保持するのに使われま

す。

$ touch ~mftuser/.ssh/authorized_keys

Step 5 パスワードを使用しない SSHが機能するように、正しい権限を設定します。

$ chmod 700 ~mftuser (directory)

$ chmod 700 ~/.ssh (directory)

$ chmod 700 ~/.ssh/authorized_keys (file)

いくつかの Linuxシステムでは、SSHの設定によってこれらの権限が異なることがあ
ります。

（注）

次のタスク

外部ファイルサーバのディレクトリのセットアップ（252ページ）
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外部ファイルサーバのディレクトリのセットアップ

外部ファイルサーバの最上位レベルのディレクトリ構造を設定します。

任意のディレクトリ名を付けて、任意のディレクトリ構造を作成することができます。必ずマネー

ジドファイル転送が有効になっている各ノード用にディレクトリを作成してください。後に、IM
and Presence Serviceでマネージドファイル転送を有効にする際には、各ディレクトリをノードに
割り当てる必要があります。

マネージドファイル転送が有効になっている各ノード用に 1つのディレクトリを作成する必要が
あります。

重要

ファイルサーバのパーティション/ディレクトリは、ファイルの格納に使用される IM and Presence
Serviceディレクトリにマウントされます。

（注）

始める前に

外部ファイルサーバのユーザの作成（251ページ）

手順

Step 1 rootユーザーに切り替えます。

$ exit

Step 2 マネージドファイル転送が有効になっている IM and Presence Serviceのすべてのノードのディレ
クトリを格納するために、最上位のディレクトリ構造（この例では /opt/mftFileStore/）を作成

します。

# mkdir -p /opt/mftFileStore/

Step 3 /opt/mftFileStore/の占有者として mftuserを指定します。

# chown mftuser:mftuser /opt/mftFileStore/

Step 4 mftuserに、mftFileStoreディレクトリに対する占有権を付与します。

# chmod 700 /opt/mftFileStore/

Step 5 mftuserに切り替えます。

# su mftuser

Step 6 マネージドファイル転送が有効になっている各ノードに関して、/opt/mftFileStore/の下にサブ

ディレクトリを作成します（後で、マネージドファイル転送を有効にするときに各ディレクトリ

を 1つのノードに割り当てます）。
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$ mkdir /opt/mftFileStore/{node_1,node_2,node_3}

•これらのディレクトリおよびパスは、Cisco Unified CM IM and Presence管理ページ
でファイルサーバをプロビジョニングする際に設定する外部ファイルサーバディ

レクトリフィールドで使用されます。

•複数の IM and Presence Serviceノードがこのファイルサーバに書き込む場合は、前
述の例で3つのノード{node_1,node_2,node_3}に設定したように、各ノードのター

ゲットディレクトリを定義する必要があります。

•各ノードのディレクトリ内では、転送タイプのサブディレクトリ（im、groupchat、

および persistent）が IM and Presence Serviceによって自動的に作成されます。そ
の後のすべてのディレクトリも同様です。

（注）

次のタスク

外部ファイルサーバの公開キーの取得（253ページ）

外部ファイルサーバの公開キーの取得

外部ファイルサーバ公開キーを取得します。

始める前に

外部ファイルサーバのディレクトリのセットアップ（252ページ）

手順

Step 1 ファイルサーバのパブリックキーを取得するには、次のように入力します。

$ ssh-keyscan -t rsa host

hostはファイルサーバのホスト名、FQDN、または IPアドレスです。

•ファイルサーバのパブリックキーをスプーフィングする「中間者攻撃」を防ぐに
は、ssh-keyscan -t rsa hostコマンドで返されるパブリックキーの値が、ファイ

ルサーバの実際のパブリックキーであることを確認する必要があります。

•ファイルサーバで、（このシステムでは /etc/ssh/の下にある）

ssh_host_rsa_key.pubファイルの場所に移動し、パブリックキーファイルの内容

と、ssh-keyscan -t rsa hostコマンドで返されたパブリックキー値を比べて、ホ

スト以外の部分が一致することを確認してください（ファイルサーバの

ssh_host_rsa_key.pubファイルにはホストが存在しません）。

警告
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Step 2 ssh_host_rsa_key.pubファイルの内容ではなく、ssh-keyscan -t rsa hostコマンドの結果をコピー

します。サーバのホスト名、FQDN、または IPアドレスから最後まで、必ずキー値全体をコピー
してください。

ほとんどの場合、サーバのキーはホスト名または FQDNで始まりますが、IPアドレス
で始まることもあります。

（注）

たとえば、次の内容をコピーします。

hostname ssh-rsa AAAQEAzRevlQCH1KFAnXwhd5UvEFzJs...

...a7y49d+/Am6+ZxkLc4ux5xXZueL3GSGt4rQUy3rp/sdug+/+N9MQ==

（...を追加）。

Step 3 ssh-keyscan -t rsa hostコマンドの結果をテキストファイルに保存します。これは、「IM and

Presence Serviceでの外部ファイルサーバの展開」の手順でファイルサーバを設定するときに必要
になります。

Step 4 作成した authorized_keysファイルを開き、開いたままにしておきます。後に、IM and Presence
Serviceでファイルサーバをプロビジョニングする際にこれが必要となります。

公開キーを取得できない場合は、外部ファイルサーバの公開キーおよび秘密キーのト

ラブルシューティング（260ページ）で詳細なヘルプを参照してください。
（注）

次のタスク

IM and Presence Serviceでの外部ファイルサーバのプロビジョニング（254ページ）

IM and Presence Serviceでの外部ファイルサーバのプロビジョニング
マネージドファイル転送を有効にするクラスタ内の各ノードについて、1つの外部ファイルサー
バインスタンスを設定する必要があります。

外部ファイルサーバインスタンスは、外部ファイルサーバの物理インスタンスである必要はあ

りません。ただし、ある 1つのホスト名に関して、それぞれの外部ファイルサーバインスタンス
用に一意の外部ファイルサーバディレクトリパスを指定する必要があります。同じノードから、

すべての外部ファイルサーバインスタンスを設定できます。

始める前に

外部ファイルサーバの公開キーの取得（253ページ）

外部ファイルサーバに関する以下の情報を取得します。

•ホスト名、FQDN、または IPアドレス

•公開鍵

•ファイルストレージディレクトリへのパス
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•ユーザ名

手順

Step 1 Cisco Unified CM IM and Presence管理で、メッセージング >外部サーバの設定 >外部ファイル
サーバを選択します。

Step 2 [新規追加]をクリックします。
[外部ファイルサーバ（External File Servers）]ウィンドウが表示されます。

Step 3 サーバの詳細を入力します。フィールドおよび設定オプションの詳細については、外部ファイル

サーバのフィールド（255ページ）を参照してください。

Step 4 [保存（Save）]をクリックします。

Step 5 マネージドファイル転送が有効化されているクラスタノードごとに、個別の外部ファイルサー

バインスタンスを作成するまで、この手順を繰り返します。

次のタスク

Cisco XCP File Transfer Managerのアクティベーションの確認（256ページ）

外部ファイルサーバのフィールド

説明フィールド

ファイルサーバの名前を入力します。すぐに識別できるよう、サーバ名は

できるだけ説明的な名前にしてください。

最大文字数は 128文字です。使用できる文字は英数字、ダッシュ、および
下線文字です。

名前

ファイルサーバのホスト名または IPアドレスを入力します。

（注） • [ホスト/IPアドレス（Host/IP Address）]フィールドに入力
する値は、下記の [外部ファイルサーバパブリックキー
（External File Server Public Key）]フィールドで指定する
キーの先頭部分と一致する必要があります。

•この設定を変更した場合は、Cisco XCP Routerサービスを
再起動する必要があります。

ホスト/IPアドレス
（Host/IP Address）
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説明フィールド

ファイルサーバのパブリックキー（テキストファイルに保存するよう指

示されたキー）を、このフィールドに貼り付けます。

キーを保存しなかった場合は、次のコマンドを実行してファイルサーバか

らそれを取得できます。

$ ssh-keyscan -t rsa host （ファイルサーバ上で）hostは、ファイル

サーバの IPアドレス、ホスト名、または FQDNです。

ホスト名、FQDN、または IPアドレスから始まって末尾まで、キーのテキ
スト全体をコピー/ペーストする必要があります。たとえば、次のようにコ
ピーします。

extFileServer.cisco.com ssh-rsa AAAQEAzRevlQCH1KFAnXwhd5UvEFzJs...

...a7y49d+/Am6+ZxkLc4ux5xXZueL3GSGt4rQUy3rp/sdug+/+N9MQ==

（...を追加）。

この値は必ず、[ホスト/IPアドレス（Host/IP Address）]フィー
ルドに入力したホスト名、FQDN、または IPアドレスで始まる
必要があります。たとえば [ホスト/IPアドレス（Host/IP
Address）]フィールドで extFileServerが使用されている場合は、
このフィールドの先頭部分は extFileServerとなり、その後に rsa
キー全体が続きます。

重要

外部ファイルサーバ

パブリックキー

（External File Server
Public Key）

ファイルサーバディレクトリ階層の最上位のパス

（例：/opt/mftFileStore/node_1/）。
外部ファイルサーバ

ディレクトリ

（External File Server
Directory）

外部ファイルサーバ管理者のユーザ名。ユーザ名

Cisco XCP File Transfer Managerのアクティベーションの確認
マネージドファイル転送が有効になっている各ノードで、Cisco XCP File Transfer Managerサービ
スが有効化されていなければなりません。

外部データベースおよび外部ファイルサーバーがすでに割り当てられており、さらにサービスが

データベースに接続してファイルサーバをマウントできる場合にのみ、このサービスが起動しま

す。

始める前に

IM and Presence Serviceでの外部ファイルサーバのプロビジョニング（254ページ）
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手順

Step 1 クラスタ内のいずれかのノードで [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified
IM and Presence Serviceability）]ユーザインターフェイスにログインします。

Step 2 [ツール（Tools）] > [サービスアクティベーション（Service Activation）]を選択します。

Step 3 サーバドロップダウンから、マネージドファイル転送が有効になっているノードを選択して、移

動をクリックします。

Step 4 Cisco XCP File Transfer Managerサービスのアクティベーションステータスがアクティブ済で
あることを確認します。

Step 5 サービスが非アクティブ化されている場合は、Cisco XCP File Transfer Managerチェックボック
スをオンにして、保存をクリックします。

Step 6 マネージドファイル転送が有効になっているすべてのクラスタノードで、この手順を繰り返しま

す。

次のタスク

マネージドファイル転送の有効化（257ページ）

マネージドファイル転送の有効化

IM and Presence Serviceでのマネージドファイル転送を有効にします。

手順

Step 1 Cisco Unified CM IM and Presence管理にログインし、メッセージング >ファイル転送を選択しま
す。ファイル転送ウィンドウが開きます。

Step 2 ファイル転送設定エリアで、導入に応じて、マネージドファイル転送あるいはマネージドピア

ツーピアファイル転送を選択します。ファイル転送のオプション（258ページ）を参照してくだ
さい。

Step 3 [最大ファイルサイズ（MaximumFileSize）]を入力します。0を入力すると、最大サイズ（4GB）
が適用されます。

この変更を有効にするには、CiscoXCPRouterサービスを再起動する必要があります。（注）

Step 4 [マネージドファイル転送の割り当て（Managed File Transfer Assignment）]エリアで、クラスタの
各ノードに対して外部データベースと外部ファイルサーバを割り当てます。

a) 外部データベース：ドロップダウンリストから、外部データベースの名前を選択します。
b) 外部ファイルサーバ：ドロップダウンリストから、外部ファイルサーバの名前を選択しま
す。

Step 5 [保存（Save）]をクリックします。
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[保存（Save）]をクリックすると、それぞれの割り当てに対して [ノードパブリックキー（Node
Public Key）]リンクが表示されます。

Step 6 マネージドファイル転送が有効になるクラスタ内の各ノードについて、ノードのパブリックキー

全体を外部ファイルサーバの authorized_keysファイルにコピーする必要があります。

a) ノードのパブリックキーを表示するには、[マネージドファイル転送の割り当て（ManagedFile
Transfer Assignment）]エリアをスクロールダウンして [ノードパブリックキー（Node Public
Key）]リンクをクリックします。ノードの IPアドレス、ホスト名、FQDNを含めて、ダイア
ログボックスの内容全体をコピーします。

例：

ssh-rsa yc2EAAAABIwAAAQEAp2g+S2XDEzptN11S5h5nwVleKBnfG2pdW6KiLfzu/sFLegioIIqA8jBguNY/...

...5s+tusrtBBuciCkH5gfXwrsFS0O0AlfFvwnfq1xmKmIS9W2rf0Qp+A+G4MVpTxHgaonw== imp@imp_node

（...を追加）。

•マネージドファイル転送機能が設定されいる場合、[ファイル転送タイプ（File
Transfer Type）]が [無効（Disabled）]または [ピアツーピア（Peer-to-Peer）]
に変更されると、マネージドファイル転送のすべての設定が削除されます。

•外部データベースおよびファイルサーバからノードが割り当て解除されると、
ノードのキーは無効になります。

警告

b) 外部ファイルサーバ上で、mftuserのホームディレクトリの下に作成した

~mftuser/.ssh/authorized_keysファイルがまだ開いていない場合は、これを開いて、（新し

い行で）各ノードのパブリックキーを付加します。

authorized_keysファイルには、ファイルサーバに割り当てられている、マネージ

ドファイル転送が有効な各 IM and Presence Serviceノードのパブリックキーが含ま
れる必要があります。

（注）

c) authorized_keysファイルを保存して閉じます。

Step 7 （オプション）マネージドファイル転送サービスパラメータを設定して、外部ファイルサーバ

のディスク領域に関する RTMTアラートが生成されるしきい値を定義します。

Step 8 マネージドファイル転送が有効になっているすべてのノード上で、Cisco XCP Routerサービスを
再起動します。「Cisco XCP Routerサービスの再起動」を参照してください。

次のタスク

外部サーバのステータスの確認（259ページ）

ファイル転送のオプション

次のいずれかのオプションを [ファイル転送]ウィンドウで設定することができます。
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説明（Description）ファイル転送オプション

ファイル転送がクラスタで無効化されていま

す。

Disabled

1対 1のファイル転送は許可されますが、サー
バではファイルのアーカイブや保存が行われま

せん。グループチャットのファイル転送はサ

ポートされません。

ピアツーピア

1対 1およびグループのファイル転送が許可さ
れます。ファイル転送がデータベースのログに

記録され、転送されたファイルはサーバに保存

されます。クライアントがマネージドファイル

転送をサポートしている必要もあります。そう

でない場合、ファイル転送は許可されません。

マネージドファイル転送

1対 1およびグループのファイル転送が許可さ
れます。ファイル転送がデータベースのログに

記録され、転送されたファイルはサーバに保存

されます（ただしクライアントがマネージド

ファイル転送をサポートする場合のみ）。クラ

イアントがマネージドファイル転送をサポート

していない場合、このオプションはピアツーピ

アオプションと同等になります。

マネージドファイル転送およびピアツーピア

ファイル転送

マネージドファイル転送がノードで設定されていて、ファイル転送タイプを無効またはピアツー

ピアに変更した場合は、そのノードの外部データベースと外部ファイルサーバにマップされた設

定が削除されることに注意してください。データベースとファイルサーバの設定は残りますが、

そのノードでマネージドファイル転送を再び有効にする場合は、データベースとファイルサーバ

の再割り当てが必要になります。

（注）

アップグレード以前の設定により、IM and Presence Serviceリリース 10.5(2)以降へのアップグレー
ド後、無効にするあるいはピアツーピアが選択されています。

外部サーバのステータスの確認

外部データベースの設定と外部ファイルサーバの設定に問題がないことを確認します。

始める前に

マネージドファイル転送の有効化（257ページ）

IM and Presence Serviceリリース 15の設定と管理
259

機能の設定

外部サーバのステータスの確認



手順

Step 1 外部データベースのステータスを確認するには：

a) Cisco Unified CM IM and Presence管理で、メッセージング >外部サーバの設定 >外部データ
ベースを選択します。

b) [外部データベースのステータス（ExternalDatabaseStatus）]エリアに示される情報を確認しま
す。

Step 2 外部ファイルサーバーが割り当てられたことを確認するIM and Presence Serviceノードで：

a) Cisco Unified CM IM and Presence管理で、メッセージング >外部サーバの設定 >外部ファイ
ルサーバを選択します。

b) 外部ファイルサーバーのステータスエリアに示される情報を確認して、接続に問題がないこ
とを確認します。

外部ファイルサーバの公開キーおよび秘密キーのトラブ

ルシューティング
サーバのプライベート/パブリックキーペアが生成されるとき、プライベートキーは通
常、/etc/ssh/ssh_host_rsa_keyに書き込まれます。

パブリックキーは /etc/ssh/ssh_host_rsa_key.pubに書き込まれます。

これらのファイルがない場合は、以下の手順に従ってください。

手順

Step 1 次のコマンドを入力します。

$ ssh-keygen -t rsa -b 2048

Step 2 ファイルサーバのパブリックキーをコピーします。

ホスト名、FQDN、または IPアドレスから、パブリックキーのテキストの文字列全体をコピーす
る必要があります（例：hostname ssh-rsaAAAAB3NzaC1yc...）。ほとんどのLinux環境では、サー
バのホスト名または FQDNがキーに含まれています。

$ ssh-keygen -t rsa -b 2048コマンドの出力にホスト名が含まれていない場合は、代

わりに $ ssh-keyscan hostnameコマンドの出力を使用します。

ヒント

Step 3 このファイルサーバを使用するように設定されている IM and Presence Serviceの各ノードについ
て、[外部ファイルサーバ設定（External File Server Configuration）]ウィンドウの [外部ファイル
サーバパブリックキー（External File Server Public Key）]フィールドにパブリックキーを貼り付け
てください。
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マネージドファイル転送機能には、パスワードを使用しない SSHを設定する必要があ
ります。パスワードを使用しないSSHを設定する手順の詳細については、SSHDマニュ
アルページを参照してください。

重要

パブリッシャノードからサブスクライバノードにステータスを確認するとき、および

逆方向に確認するとき、「この外部ファイルサーバ用の診断テストは次から実行され

る場合があります（The diagnostics tests for this External File Servermay be run from here.）」
という情報メッセージが表示されます。

このログには、「 -7」つまり外部ファイルサーバーが設定されていない他のノードの
ステータスを表示していることを示す、「 ping」が表示されます。

パブリッシャーノードでは外部ファイルサーバを設定し、パブリッシャノードの公開

キーは外部ファイルサーバの「Authorized_key」ファイルで共有されます。

（注）

マネージドファイル転送の管理
マネージドファイル転送を設定した後、この機能を継続的に管理する必要があります。たとえ

ば、ファイルサーバとデータベースの拡張を管理するためにシステムを導入する必要がありま

す。マネージドファイル転送の管理の概要（319ページ）。
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第 20 章

Multiple Device Messagingの設定

• Multiple Device Messagingの概要（263ページ）
• Multiple Device Messagingの要件（264ページ）
• Multiple Device Messagingの設定（264ページ）
• Multiple Device Messagingのフローのユースケース（265ページ）
• Multiple Device Messagingにおける静音モードのユースケース（265ページ）
• Multiple Device Messagingのインタラクションと制限（266ページ）
•複数のデバイスのメッセージングのカウンタ（267ページ）
•デバイス容量のモニタリング（268ページ）
•デバイスキャパシティモニタリングのユーザセッションレポート（269ページ）

Multiple Device Messagingの概要
MultipleDeviceMessaging（MDM）により、現在サインインしているすべてのデバイス間で追跡さ
れる、1対 1のインスタントメッセージ（IM）交換が実現します。デスクトップクライアントと
モバイルデバイスを使用し、どちらもMDMが有効な場合、メッセージは両方のデバイスに送信
されるか、または CCで送信されます。既読通知は、会話の参加中に両方のデバイスで継続的に
同期されます。

MDMを使用すると、任意のデバイス間を移動しつつ、IMの会話を維持することができます。た
とえば、デスクトップコンピュータから IM交換を開始した場合、デスクを離れた後でも、モバ
イルデバイスで会話を続けることができます。クライアントは、MDMが有効になっている場合
に、ログインする必要があります。ログアウトしたクライアントには、送受信された IMおよび
通知は表示されません。

MDMは、モバイルデバイスのバッテリを節約できる静音モードをサポートします。Jabberクラ
イアントは、モバイルクライアントが使用されていないときは自動的に静音モードに切り替わり

ます。静音モードはクライアントが再びアクティブになるとオフになります。
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Multiple Device Messagingの要件
インスタントメッセージングを有効にする必要があります。詳細については、「グループチャッ

トおよび常設チャットのタスクフロー（211ページ）」を参照してください。

Multiple DeviceMessagingを有効にする場合は、各ユーザが複数の Jabberクライアントを持つ可能
性があるため、ユーザ数ではなくクライアント数に応じた展開にします。たとえば、ユーザ数が

25,000人で、各ユーザが 2台の Jabberクライアントを保持している場合、導入環境には 5万ユー
ザのキャパシティが必要となります。

（注）

Multiple Device Messagingの設定
Multiple DeviceMessagingはデフォルトで有効になっています。機能を無効にしたり、無効にした
後に再度オンにしたりするには、以下の手順を使用します。

手順

Step 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]で、
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

Step 2 [サーバ（Server）]ドロップダウンリストから、[IM and Presenceサービスパブリッシャ（IM and
Presence Service Publisher）]ノードを選択します。

Step 3 [サービス（Service）]ドロップダウンリストから、[CiscoXCPルータ（アクティブ）（CiscoXCP
Router (Active)）]を選択します。

Step 4 Multi-Device Messagingの有効化ドロップダウンリストから、有効（デフォルト値）あるいは無
効のいずれかを選択します。

Step 5 [保存（Save）]をクリックします。

Step 6 Cisco XCP Routerサービスを再起動します。

a) Cisco Unified IM and Presence Serviceabilityにログインして、ツール >コントロールセンター -
ネットワークサービスを選択します。

b) サーバドロップダウンリストボックスから IM and Presenceパブリッシャノードを選択しま
す。

c) [IM and Presenceサービス（IM and Presence Services）]の下で、[Cisco XCPルータ（Cisco XCP
Router）]を選択し、[リスタート(Restart)]をクリックします
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Multiple Device Messagingのフローのユースケース
このフローでは、ユーザ（Alice）がラップトップとモバイルデバイスでMDMを有効化した際に
メッセージと通知がどのように処理されるかについて説明しています。

1. Aliceはラップトップ上で Jabberクライアントを開いており、モバイルデバイスでも Jabberを
使用しています。

2. Aliceは Bobからインスタントメッセージ（IM）を受け取ります。

Aliceのラップトップが通知を受信すると、新しいメッセージインジケータが表示されます。
モバイルデバイスには通知ではなく、新しいメッセージとして表示されます。

IMは必ずすべてのMDM対応クライアントに一斉送信されます。通知はアクティブな Jabberクラ
イアントにのみ表示されます。アクティブな Jabberクライアントがない場合は、すべての Jabber
クライアントに通知が送信されます。

（注）

3. Aliceは 20分間 Bobとチャットしました。

ラップトップでチャットする一方、モバイルデバイスでは新しいメッセージを受信し、既読

として処理されます。モバイルデバイスには通知が送信されません。

4. Aliceは 3人目のユーザ（Colin）から 3通のチャットメッセージを受信します。この際もAlice
のデバイスはステップ 2と同じように動作します。

5. Colinからのメッセージには応答せず、ラップトップを閉じます。帰路で Aliceは Bobから別
のメッセージを受信します。

この状況では、ラップトップとモバイルデバイスの両方で新しいメッセージを受信し、通知

を表示します。

6. Aliceはモバイルデバイスを開き、Bobと Colinから送信された新しいメッセージを見つけま
す。これらのメッセージはラップトップにも送済みです。

7. Aliceがモバイルデバイスでメッセージを読むと、メッセージはラップトップとモバイルデバ
イスの両方で既読になります。

Multiple Device Messagingにおける静音モードのユース
ケース

このフローでは、モバイルデバイス上でMultiple Device Messagingが静音モードを有効にする手
順について説明します。

1. Aliceは、ラップトップとモバイルデバイスで Jabberを使用しています。Bobからのメッセー
ジを読み、ラップトップ上の Jabberから返信します。
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2. モバイルデバイスで別のアプリケーションを使い始めます。ここで Jabberはバックグラウン
ドで動作し続けます。

3. Jabberがバックグラウンドで実行している間、静音モードは自動的に有効になります。

4. BobがAliceに別のメッセージを送信します。Aliceのモバイルデバイスでは Jabberが静音モー
ドにあるため、メッセージは配信されません。Aliceから Bobへの応答メッセージはバッファ
として保存されます。

5. メッセージのバッファリングは、次のトリガーイベントのいずれかが発生するまで続きます。

• <iq>スタンザが受信される。

•他の Aliceのデバイスでアクティブなクライアントがない場合に、<message>スタンザが

受信される。

アクティブなクライアントとは、過去 5分間に、使用可能なプレゼンス
ステータスまたはインスタントメッセージのいずれかを送信した最後の

クライアントのことです。

（注）

•バッファの制限に達した。

6. Aliceがモバイルデバイスの Jabberに戻ると、再びアクティブになります。バッファとして保
存された Bobのメッセージが配信され、Aliceから閲覧可能になります。

Multiple Device Messagingのインタラクションと制限
次の表では、MultipleDeviceMessaging（MDM）機能との機能の相互作用および制限をまとめてい
ます。

表 25 : Multiple Device Messagingのインタラクションと制限

連携動作または制限事項機能

MDMはバージョン 11.7以降のすべての Jabberクライアントに
よりサポートされます。

Cisco Jabberクライアント

グループチャットは、どのデバイスからサインインしたMDM
ユーザーでも利用可能です。

グループチャット

MDMは、メッセージアーカイバ機能と互換性があります。メッセージアーカイバ

ファイル転送は、どのデバイスからサインインしたMDMユー
ザーでも利用可能です。

マネージドファイル転送
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連携動作または制限事項機能

Cisco Expressway経由で IM and Presence Serviceに接続するモバ
イルおよびリモートアクセスの場合、MDMを使用するには、
少なくとも Expressway X8.8が実行されていなければなりませ
ん。

Expressway経由でのモバイルお
よびリモートアクセス

フェールオーバーが発生した場合、Multiple DeviceMessaging機
能により、IM and Presenceサービスでサーバ回復に遅延が発生
します。Multiple DeviceMessagingが設定されているシステムで
サーバのフェールオーバーが発生すると、フェールオーバーの

時間は通常、Cisco Server Recovery Managerサービスパラメー
タで指定された時間の 2倍になります。

Server Recovery Manager

MDMは、この機能をサポートしていないサードパーティクラ
イアントと互換性があります。

サードパーティ製クライアント

複数のデバイスのメッセージングのカウンタ
Multiple Device Messaging（MDM）は、Cisco XCP MDMカウンタグループから次のカウンタを使
用します。

説明カウンタ名

MDMが有効な現在のセッション数。MDMSessions

サイレントモードにおける現在のセッション

数。

MDMSilentModeSessions

静音モードにおける現在のセッション数。MDMQuietModeSessions

MDMバッファフラッシュの合計数。MDMBufferFlushes

バッファサイズ全体の上限に到達したことで発

生したMDMバッファフラッシュの合計数。
MDMBufferFlushesLimitReached

最後のタイムスライスでフラッシュされたパ

ケットの数。

MDMBufferFlushPacketCount

MDMバッファがフラッシュされるまでの平均
時間（秒）。

MDMBufferAvgQueuedTime
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デバイス容量のモニタリング
複数のデバイスメッセージング (MDM)を有効にすると、複数のデバイスからログインした各ユー
ザは、IM and Presenceサーバのトラフィック負荷を増加させることになります。ログインしてい
るアクティブなユーザの数が特定の制限に達すると、リソース不足 (メモリ消費量、CPU使用率)、
および予期しないパフォーマンスの問題と障害が発生します。

これらの問題に対処するには、デバイスキャパシティモニタリング機能が役立ちます。この機能

は、ノードで作成されたセッション数のモニタリングを支援する追加のカウンタを実装します。

IM&Pノードでは、次の Jabber Session Manager (JSM)セッションが作成されます。

•構成された JSMセッション:ユーザがノードに割り当てられると作成されます。
•アクティブな JSMセッション

-オンプレミスのユーザログイン。

–オフプレミスのユーザログイン。

•ファントム JSMセッション: HAフェールオーバーの使用例を処理するプッシュ対応ユーザ
用。

• Spark Interop JSM session:ハイブリッドユーザ用。

JSMセッションをモニタするために、次のカウンタが導入されています。

• JsmClientSessionsActive
• JsmPhantomSessionsActive
• JsmHybridSessionsActive

さらに、jsmセッションカウンタとOVAサイズに基づいて計算される JSMしきい値制限をモニタ
するために、新しいカウンタJsmsessionsexceedsthresholdが導入されました。

このカウンタのしきい値制限が10分間のデフォルト値の80%を超えると、システムはリアルタイ
ムモニタリングツール (RTMT)で「Jsmsessionsexceedsthreshold」アラートを生成します。

RTMTを使用したアラート値の設定

この手順を使用して、RTMTを使用してJsmsessionsexceedsthresholdアラート値を設定できます。

手順

Step 1 リアルタイムモニタリングツール (RTMT)にログインし、 System > Tools > Alert Centralを選択し
ます。

Step 2 [ IM and Presence ]をクリックし、[ Jsmsessionsexceedsthreshold Alert name]を選択します。

Step 3 [ Jsmsessionsexceedsthreshold ]を右クリックし、[ Set Alert/Properties]を選択します。

Step 4 アラートを有効にするには、[アラートの有効化（Enable Alert）]チェックボックスをオンにしま
す。
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Step 5 JSMセッションしきい値の超過値のパーセンテージ制限を設定します。デフォルトでは、値は80%
です。

Step 6 [保存（Save）]をクリックします。

Step 7 アラートの頻度とスケジュールを設定します。デフォルトでは、アラートは10分ごとにトリガー
されます。

Step 8 [次へ（Next）]をクリックします。

Step 9 [保存（Save）]をクリックします。

ノードごとの JSMセッションのサポート

次の表に、テストに基づいてノードごとにサポート可能な JSMセッションの合計数を示します。

JSMセッション数が OVAキャパシティの1.5倍OVAサイズ

7.5K5K OVA

22.5 k15,000 OVA

37.5 k25K OVA

ハイアベイラビリティが有効になっており、両方のノードがアクティブ-アクティブコンフィギュ
レーションの場合、次のようになります。

1. ノードごとにサポート可能な JSMセッションの合計数は、上記のキャパシティの50%になり
ます。カスタムアラームには、ノードごとにのみ設定できる制限があるためです。

2. HA設定に基づいて、 Jsmsessionsexceedsthresholdカウンタの値を変更する必要があります。

（注）

推奨する行動：

カスタムアラートが発生した場合は、特定のノードの RTMTツールからメモリと CPU使用率の
カウンタを確認します。メモリと CPU使用率のカウンタの値がしきい値制限を超える場合は、
IM&Pノード間でユーザのロードバランスを行うことをお勧めします。現在、IM&Pには、ノード
間でユーザを自動的にロードバランシングするメカニズムがありません。

デバイスキャパシティモニタリングのユーザセッショ

ンレポート
ユーザセッションレポートを表示するには、次の手順を使用します。このレポートでは、クラス

タ、サブクラスタ、およびノードレベルの複数のデバイスからログインしているアクティブユー

ザの詳細を確認できます。
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手順

Step 1 Cisco Unified IM and Presence Reportingにログインします。

Step 2 [システムレポート（System Reports）] > [IM and Presenceユーザセッションレポート（IM and
Presence User Sessions Report）]を選択します。

Step 3 現在の時刻のユーザセッションレポートを生成するには、[レポート (reports)]ウィンドウで [レポー
トの生成 (Generate Report )] (棒グラフ)アイコンを選択します。

Step 4 [OK]をクリックします。

Step 5 列レポート名の下で、 IM and Presenceユーザセッションレポートをクリックします。

（注） •このレポートの生成には約2分以上かかる場合があります。

•このレポートには、プレゼンス冗長グループ、ノード名、1つ以上のデバイスからログインして
いるユーザの数、クラスタ、サブクラスタ、およびノードレベルのセッションの合計数が、レポー

トの生成日時と共に表示されます。

Step 6 [レポート (Reports)]ウィンドウの右側にある [ダウンロード (download )] (緑色の矢印)アイコンを
クリックして、クラスタ、サブクラスタ、およびノードレベルのユーザセッションレポートを

CSV形式でダウンロードします。

Step 7 特定のノードの詳細なユーザベースのレポートを生成するには、1つ以上のデバイスからログイン
しているユーザの列数にリストされている値をクリックします。

Step 8 [レポート (Reports)]ウィンドウの右側にある [ダウンロード (download )] (緑色の矢印)アイコンを
クリックして、ノードごとの詳細なユーザレベル情報を CSV形式でダウンロードします。

[セッション数（Number of sessions）]列の上にマウスカーソルを合わせると、[デバイ
スタイプ（device type）]ツールチップに、ログインに使用したデバイスのタイプが表
示されます。

たとえば、デバイスタイプはデスクトップ、iPad、iPhoneになる可能性があります。

（注）
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第 21 章

エンタープライズグループの設定

•エンタープライズグループの概要（271ページ）
•エンタープライズグループの前提条件（272ページ）
•エンタープライズグループの設定タスクフロー（273ページ）
•エンタープライスグループの導入モデル（Active Directory）（279ページ）
•エンタープライズグループの制限事項（281ページ）

エンタープライズグループの概要
エンタープライズグループを設定すると、Cisco Unified Communications Managerは、データベー
スを外部 LDAPディレクトリと同期するときにユーザグループを含めます。Cisco Unified CMの
管理では、[ユーザグループ（User Groups）]ウィンドウで同期されたグループを表示できます。

この機能は、管理者が以下を行う場合にも役立ちます。

•機能のコメントセット（たとえば、セールスチームやアカウンティングチーム）と同様の
特性を持つユーザのプロビジョニング。

•特定のグループのすべてのユーザを対象にしたメッセージの送信。

•特定のグループのすべてのメンバーへの統一されたアクセスの設定

この機能は、Cisco Jabberユーザが共通特性を共有するユーザの連絡先リストをすばやく作成する
のにも役立ちます。Cisco Jabberユーザは、外部LDAPディレクトリでユーザグループを検索し、
それらを連絡先リストに追加できます。たとえば、Jabberユーザは外部 LDAPディレクトリを検
索してセールスグループを連絡先リストに追加することで、すべてのセールスチームメンバー

を連絡先リストに追加することができます。グループが外部ディレクトリで更新されると、ユー

ザの連絡先リストは自動的に更新されます。

エンタープライズグループは、Windows上のMicrosoft Active Directoryで外部 LDAPディレクト
リとしてサポートされています。
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エンタープライズグループ機能を無効にすると、Cisco Jabberユーザは、エンタープライズグルー
プを検索したり、自分の連絡先リストに追加済みのグループを表示したりできません。ユーザが

ログイン中にその機能を無効にすると、そのユーザがログアウトするまでグループは表示されま

す。ユーザが再度ログインすると、グループは表示されません。

（注）

セキュリティグループ

セキュリティグループは、エンタープライズグループのサブ機能です。Cisco Jabberユーザは、
セキュリティグループを検索して、自分の連絡先リストに追加できます。この機能を設定するに

は、管理者がカスタマイズした LDAPフィルタを設定し、設定された LDAPディレクトリの同期
に適用する必要があります。セキュリティグループは、Microsoft Active Directoryでのみサポート
されています。

許可されるエントリの最大数

エンタープライズグループを設定するときは、グループを処理する連絡先リストの最大値を設定

してください。

•連絡先リストで許可されるエントリの最大数は、連絡先リストのエントリ数と連絡先リスト
に追加されているグループのエントリ数の合計です。

•連絡先リスト内の最大エントリ数 =連絡先リスト内のエントリ数 +グループ内のエントリ数

•エンタープライズグループ機能が有効になっているときに、連絡先リスト内のエントリ数が
許容最大エントリ数よりも少ない場合、Cisco Jabberユーザはグループを連絡先リストに追加
できます。この機能が無効になっているときに許容最大エントリ数を超えていた場合、この

機能が有効にされるまでユーザは制限を受けません。この機能が有効にされた後もユーザが

ログインし続けた場合、エラーメッセージは表示されません。そのユーザがログアウトした

後に再度ログインしたとき、超過したエントリをクリアするようにユーザに求めるエラー

メッセージが表示されます。

エンタープライズグループの前提条件
この機能は、以下の条件で LDAPディレクトリの同期スケジュールを設定していることを前提と
しています。LDAPディレクトリ同期を設定する方法の詳細については、『System Configuration
Guide for Cisco Unified Communications Manager』の「Import Users from LDAP Directory」の章を参
照してください。

• Cisco DirSyncサービスが有効になっている必要があります。

• LDAPディレクトリ同期には、ユーザとグループの両方が含まれている必要があります。

•通常の LDAPディレクトリ同期は、[LDAPディレクトリ同期スケジュール(LDAP Directory
Synchronization Schedule)]で設定されているとおりにスケジュールされている必要がありま
す。
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サポートされる LDAPディレクトリ

エンタープライズグループでは、Microsoft Active Directoryのみがサポートされています。

エンタープライズグループのサポートLDAPディレクトリ

エンタープライズグループとセキュリティグループの両方がサ

ポートされています。

Microsoft Active Directory

Windows上の OpenLDAPでは、次のサポートがあります。

• GroupOfNamesオブジェクトクラスのみがサポートされてい
ます。

•セキュリティグループは、OpenLDAPでサポートされてい
ません。

•最小バージョンは 2.4.42です。

• Linuxでの OpenLDAPはサポートされていません。

OpenLDAP

未サポート他の LDAPディレクトリ

エンタープライズグループの設定タスクフロー
エンタープライズグループ機能を設定するには、次のタスクを実行します。

手順

目的コマンドまたはアクション

LDAPディレクトリの同期にユーザとグ
ループの両方が含まれていることを確認し

ます。

LDAPディレクトリからのグループ同期の
確認（274ページ）

Step 1

Cisco JabberユーザがMicrosoft Active
Directoryのエンタープライズグループを

エンタープライズグループの有効化（274
ページ）

Step 2

検索して自分の連絡先リストに追加できる

ようにするには、次のタスクを実行しま

す。

（OpenLDAPのみ）WindowsのOpenLDAP
ディレクトリにあるslapd.conf設定ファ
イルを編集します。

OpenLDAP設定ファイルの更新（275ペー
ジ）

Step 3

（任意）CiscoJabberユーザがセキュリティ
グループを検索して自分の連絡先リストに

セキュリティグループの有効化（275ペー
ジ）

Step 4
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目的コマンドまたはアクション

追加できるようにするには、次のタスク

フローを完了します。

（オプション）Cisco Unified
CommunicationsManagerデータベースと同

ユーザグループの表示（278ページ）Step 5

期するエンタープライズグループおよび

セキュリティグループを表示します。

LDAPディレクトリからのグループ同期の確認
LDAPディレクトリ同期にユーザとグループが含まれていることを確認するには、次の手順を使
用します。

手順

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。 [サーバ
（Server）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]。

Step 2 [検索（Find）]をクリックし、エンタープライズグループを同期する LDAPディレクトリを選択
します。

Step 3 [同期（Synchronize）]フィールドで [ユーザとグループ（Users and Groups）]が選択されているこ
とを確認します。

Step 4 [LDAPディレクトリの設定（LDAP Directory configuration）]ウィンドウの残りのフィールドに入
力します。フィールドとその設定の詳細については、オンラインヘルプを参照してください。

Step 5 [保存（Save）]をクリックします。

エンタープライズグループの有効化

LDAPディレクトリ同期にエンタープライズグループを含めるようにシステムを設定します。

手順

Step 1 Cisco Unified CMの管理から、[システム（System）] > [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

Step 2 [ユーザ管理パラメータ（UserManagement Parameters）]で、[Cisco IM and Presenceでのディレクト
リグループの操作（Directory Group Operations on Cisco IM and Presence）]パラメータを [有効
（Enabled）]に設定します。
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Step 3 [プレゼンス情報を許可するためにサイズ設定された最大エンタープライズグループ（Maximum
Enterprise Group Sized to allow Presence Information）]パラメータの値を入力します。許可される範
囲は 1～ 200ユーザーで、デフォルト値は 100ユーザーです。

Step 4 [エンタープライズグループの同期モード（Syncing Mode for Enterprise Groups）]ドロップダウ
ンリストから、定期的に実行するLDAP同期を [なし（None）]、[差分同期（Differential Sync）]、
[完全同期（Full Sync）]から選択して設定します。

これらのフィールドの構成の詳細については、エンタープライズパラメータのヘルプ

を参照してください。

（注）

Step 5 [保存（Save）]をクリックします。

OpenLDAP設定ファイルの更新
WindowsでOpenLDAPを介してエンタープライズグループを設定する場合は、OpenLDAPディレ
クトリの slapd.confファイルを更新する必要があります。

手順

Step 1 Windowsの OpenLDAPファイルディレクトリで、slapd.confファイルを参照します。

Step 2 テキストエディタでこのファイルを開きます。

Step 3 ファイルに次のテキストを追加します。

moduleload memberof.la
overlay memberof
memberof-group-oc groupOfNames
memberof-member-ad member
memberof-memberof-ad memberof
memberof-refint TRUE
cachesize 160000

Step 4 ファイルを保存します。

Step 5 OpenLDAPディレクトリを再起動します。

セキュリティグループの有効化

Cisco Jabberユーザがセキュリティグループを自分の連絡先リストに追加できるようにする場合
は、以下のオプションのタスクを実行して、セキュリティグループを LDAPディレクトリ同期に
追加します。

セキュリティグループの同期は、Microsoft Active Directoryからのみ実行できます。（注）
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最初の同期がすでに発生した Cisco Unified Communications Managerでは、LDAPディレクトリの
既存の構成に新しい設定を追加できません。

（注）

手順

目的コマンドまたはアクション

ディレクトリグループとセキュリティグ

ループの両方をフィルタ処理する LDAP
フィルタを作成します。

セキュリティグループフィルタの作成

（276ページ）
Step 1

新しい LDAPフィルタを LDAPディレク
トリ同期に追加します。

LDAPディレクトリからのセキュリティ
グループの同期化（276ページ）

Step 2

既存のサービスプロファイルを更新して、

そのサービスプロファイルに関連付けら

Cisco Jabberのセキュリティグループの構
成（277ページ）

Step 3

れた Cisco Jabberユーザに、セキュリティ
グループを検索および追加するためのアク

セス権が付与されるようにします。

セキュリティグループフィルタの作成

セキュリティグループをフィルタリングする LDAPフィルタを作成します。

手順

Step 1 [Cisco Unified CM管理（Cisco Unified CM Administration）]から、以下を選択します。システム >
LDAP > ldapフィルタ。

Step 2 [新規追加]をクリックします。

Step 3 [Filter name（フィルタ名）]ボックスに一意の名前を入力します（例：「syncSecurityGroups」）。

Step 4 以下を入力します：Filter: (&(objectClass=group)(CN=*))

Step 5 [保存（Save）]をクリックします。

LDAPディレクトリからのセキュリティグループの同期化

LDAPディレクトリ同期にセキュリティグループフィルタを追加し、同期を完了します。

最初の LDAP同期がすでに発生している場合、Cisco Unified Communications Managerでは、LDAP
ディレクトリの既存の構成に新しい設定を追加できません。

（注）
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LDAPディレクトリ同期を新しく設定する方法の詳細については、『System Configuration Guide for
Cisco Unified Communications Manager』の「Configure End Users」の項目を参照してください。

（注）

始める前に

セキュリティグループフィルタの作成（276ページ）

手順

Step 1 Cisco Unified CMの管理で、[System（システム）] > [LDAP（LADP）] > [LDAP Directory（LDAP
ディレクトリ)]を選択します。

Step 2 次のいずれかを実行します。

• [新規追加（Add New）]をクリックして、新しい LDAPディレクトリを作成します。
• [検索（Find）]をクリックして、同期されるセキュリティグループから LDAPディレクトリ
を選択します。

Step 3 [グループの LDAPカスタムフィルタ（LDAP Custom Filter for Groups）]ドロップダウンリスト
から、作成したセキュリティグループフィルタを選択します。

Step 4 [保存（Save）]をクリックします。

Step 5 [LDAPディレクトリ設定（LDAP Directory Configuration）]ウィンドウのその他のフィールドを
設定します。フィールドとその設定オプションの詳細については、オンラインヘルプを参照して

ください。

Step 6 [完全同期を今すぐ実施（Perform Full SyncNow）]をクリックして、すぐに同期します。それ以外
の場合、セキュリティグループは、スケジュール設定された次回の LDAP同期が発生した時点で
同期されます。

Cisco Jabberのセキュリティグループの構成

既存のサービスプロファイルを更新して、そのサービスプロファイルに関連付けられているCisco
Jabberユーザが、LDAPディレクトリからセキュリティグループを自分の連絡先リストに追加で
きるようにします。

新しいサービスプロファイルを設定して、Cisco Jabberユーザに割り当てる方法については、
『Cisco Unified Communications Managerシステム構成ガイド』の「サービスプロファイルを構成
する」の章を参照してください。

（注）

始める前に

LDAPディレクトリからのセキュリティグループの同期化（276ページ）
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手順

Step 1 [サービスプロファイルの構成（Service Profile Configuration）]ウィンドウで、残りのフィールド
を入力します。フィールドとその設定のヘルプは、オンラインヘルプを参照してください。

Step 2 [検索（Find）]をクリックして、Jabberユーザが使用するサービスプロファイルを選択します。

Step 3 [ディレクトリプロファイル（Directory Profile）]の下で、[Jabberによるセキュリティグループの
検索と追加を許可する（Allow Jabber to Search and Add Security Groups）]チェックボックスをオン
にします。

Step 4 [保存（Save）]をクリックします。
これで、このサービスプロファイルに関連付けられている Cisco Jabberユーザが、セキュリティ
グループを検索および追加できるようになります。

Step 5 Cisco Jabberユーザが使用するすべてのサービスプロファイルについて、この手順を繰り返しま
す。

ユーザグループの表示

Cisco Unified Communications Managerデータベースと同期するエンタープライズグループとセ
キュリティグループを表示するには、次の手順を実行します。

手順

Step 1 Cisco Unified CMの管理で、[ユーザ管理（User Management）] > [ユーザ設定（User Settings）] >
[ユーザグループ（User Group）]の順に選択します。
[ユーザグループの検索/一覧表示（Find and List User Group）]ウィンドウが表示されます。

Step 2 検索条件を入力して [検索（Find）]をクリックします。
検索条件に一致するユーザグループのリストが表示されます。

Step 3 あるユーザグループに属しているユーザのリストを表示するには、そのユーザグループをクリッ

クします。

[ユーザグループの設定（User Group Configuration）]ウィンドウが表示されます。

Step 4 検索条件を入力して [検索（Find）]をクリックします。
検索条件に一致するユーザのリストが表示されます。

リスト内のユーザをクリックすると、[エンドユーザの設定（End User Configuration）]ウィンド
ウが表示されます。

次のタスク

（省略可）セキュリティグループの有効化（275ページ）

IM and Presence Serviceリリース 15の設定と管理
278

機能の設定

ユーザグループの表示



エンタープライスグループの導入モデル（Active
Directory）

エンタープライズグループ機能は、Active Directory用に次の 2つの導入オプションを提供しま
す。

Cisco Intercluster Sync Agentサービス経由でデータを同期する前に、クラスタ 1とクラスタ 2に、
UserGroupレコード、UserGroupMemberレコード、UserGroupWatcherListレコードの一意のセット
が含まれていることを確認します。両方のクラスタにレコードの一意のセットが含まれている場

合、同期後には両方のクラスタにすべてのレコードのスーパーセットが含められています。

重要

エンタープライズグループ導入モデル 1

この導入モデルでは、クラスタ 1とクラスタ 2がMicrosoft Active Directoryからの異なるユーザと
グループのサブセットを同期します。Cisco Intercluster Sync Agentサービスは、データをクラスタ
2からクラスタ 1に複製して、ユーザとグループの完全なデータベースを作成します。

図 8 :エンタープライズグループ導入モデル 1

エンタープライズグループ導入モデル 2

この導入モデルでは、クラスタ 1がMicrosoft Active Directoryからのすべてのユーザとグループを
同期します。クラスタ 2は、Microsoft Active Directoryからのユーザのみを同期します。Cisco
Intercluster Sync Agentサービスは、グループ情報をクラスタ 1からクラスタ 2に複製します。
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この導入モデルを使用する場合は、1つのクラスタ内のグループデータだけが同期されているこ
とを確認します。そうでない場合は、エンタープライズグループ機能が想定どおりに機能しませ

ん。

[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[プレゼンス（Presence）] > [クラスタ間設定（Inter-Clustering）]ウィンドウで設定を確認できま
す。

クラスタ間ピアテーブルで [エンタープライズグループ LDAP設定（Enterprise Groups LDAP
Configuration）]パラメータのステータスを確認します。[矛盾は見つかりませんでした（Noconflict
found）]は、ピア間に設定ミスがないことを意味します。矛盾が見つかった場合は、[エンタープ
ライズグループの矛盾（Enterprise GroupConflicts）]リンクをクリックして、表示された [詳細
（details）]ボタンをクリックします。これにより、レポートウィンドウが開いて、詳細なレポー
トが表示されます。

注意

図 9 :エンタープライズグループ導入モデル 2
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エンタープライズグループの制限事項
表 26 :エンタープライズグループの制限事項

説明（Description）制限事項

Cisco Jabberユーザが Cisco Jabberポリシー設定から [全員をブ
ロック（Block everyone）]機能を有効にすると、ブロック機能
により、他の Jabberユーザは IM and Presenceを表示したり、ブ
ロックするユーザと IM and Presenceを交換したりできなくなり
ます。ただしブロックするユーザの連絡先リストに連絡先とし

て登録されている場合を除きます。

たとえば、Cisco Jabberユーザ（Andy）が Jabberの個人設定で
[全員をブロック（Block everyone）]を有効にしたとします。
Andyの個人用連絡先リストに含まれている Jabberユーザと含ま
れていない Jabberユーザに対して Andyのブロックがどのよう
に影響するかを以下に説明します。Andyは、ブロックの他に、
次のような個人用連絡先リストを持っています。

• Bobが含まれている：BobはAndyの個人用連絡先リストに
含まれているので、ブロックに関わらず、IMを送信し、
Andyのプレゼンスを確認できます。

• Carolが除外されている：ブロックに基づき Carolは Andy
のプレゼンスを確認できず、IMを送信できません。

• Deborahは個人連絡先から除外されています。ただしDeborah
は、Andyが連絡先としてリストに含めたエンタープライズ
グループのメンバーです。ブロック機能により、Deborahは
Andyのプレゼンスの確認も Andyへの IM送信も実行でき
ません。

DeborahはAndyの連絡先リストのエンタープライズグループの
メンバーであるにもかかわらず、Andyのプレゼンスの確認や
Andyへの IMの送信がブロックされる点に注意してください。
エンタープライズグループの連絡先の動作の詳細については、

CSCvg48001を参照してください。

全員をブロック
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説明（Description）制限事項

エンタープライズグループは、リリース11.0(1)以降でサポート
されます。

同期されたグループに10.xクラスタ間ピアからのグループメン
バーが含まれている場合、より高いクラスタ上のユーザは 10.x
クラスタからの同期されたメンバーのプレゼンスを確認できま

せん。これは、エンタープライズグループの同期用に11.0(1)で
導入されたデータベース更新が原因です。この更新は 10.xリ
リースの一部ではありません。

より高いクラスタをホームにしているユーザが 10.xクラスタを
ホームにしているグループメンバーのプレゼンスを確認できる

ことを保証するには、より高いクラスタ上のユーザが自分の連

絡先リストに 10.xユーザを手動で追加する必要があります。手
動で追加されたユーザに関するプレゼンスの問題は存在しませ

ん。

10.xクラスタとのクラスタ間ピ
アリング

複数レベルのグループ分けは、グループ同期に対して許可され

ません。

複数レベルのグループ分け

ユーザグループとユーザが同じ検索ベース内に存在する場合、

グループ専用同期は許容されません。代わりに、ユーザグルー

プとユーザが同期されます。

グループ専用同期

Microsoft Active Directoryサーバから Unified Communications
Managerデータベースに最大 15000のユーザグループを同期で
きます。各ユーザグループには 1～ 200人のユーザを含めるこ
とができます。 [Cisco Unified CM IM and Presence
Administration] > [システム（System）] > [サービスパラメータ
（Service Parameters）]ウィンドウで、正確な数を設定できま
す。

データベース内のユーザアカウントの最大数は 160,000を超え
ることはできません。

ユーザグループの最大数

ユーザグループを組織単位間で移動する場合は、元の単位に対

して完全同期を実行してから、新しい単位に対して完全同期を

実行する必要があります。

ユーザグループの移行

ローカルグループはサポートされません。Microsoft Active
Directoryから同期されたグループのみがサポートされます。

ローカルグループ

IM and Presence Serviceノードに割り当てられていないグループ
メンバーは、プレゼンスバブルが灰色表示されて連絡先リスト

に表示されます。ただし、これらのメンバーは、連絡先リスト

で許可されるユーザの最大数を計算する際に考慮されます。

IM and Presence Serviceノードに
割り当てられていないグループ

メンバー
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説明（Description）制限事項

Microsoft Office Communications Serverからの移行中は、ユーザ
が IM and Presence Serviceノードに完全に移行されるまで、グ
ループエンタープライズ機能がサポートされません。

Microsoft Office Communications
Serverからの移行

同期の進行中に、[LDAPディレクトリの設定（LDAP Directory
Configuration）]ウィンドウで同期オプションを変更しても、既
存の同期は影響を受けません。たとえば、同期の進行中に同期

オプションを [ユーザとグループ（Users andGroups）]から [ユー
ザのみ（Users Only）]に変更しても、ユーザとグループの同期
はそのまま継続されます。

LDAP同期

エッジ経由のグループ検索機能は、このリリースで提供されま

すが、完全にテストされているわけではありません。そのため、

エッジ経由のグループ検索のフルサポートは保証できません。

フルサポートは今後のリリースで提供される予定です。

エッジ経由のグループ検索機能

外部 LDAPディレクトリでグループ名またはグループメンバー
名を更新すると、定期Cisco Intercluster Sync Agentサービス同期
の後でしかCisco Jabber連絡先リストが更新されません。通常、
Cisco Intercluster Sync Agentサービスの同期は 30分ごとに実行
されます。

Cisco Intercluster SyncAgentサー
ビスの定期同期

ユーザとユーザグループが同じ同期アグリーメントの一部とし

て Cisco Unified Communications Managerデータベースに同期さ
れている場合は、同期後に、CiscoUnifiedCommunicationsManager
データベースで、想定されているようにユーザとグループの関

連付けが更新されます。ただし、ユーザとユーザグループが

別々の同期アグリーメントの一部として同期されている場合は、

最初の同期後、ユーザとグループはデータベースで関連付けさ

れないことがあります。データベース内のユーザとグループの

関連付けは、同期アグリーメントが処理される順序によって異

なります。ユーザがグループより前に同期された場合は、デー

タベース内でグループを関連付けに使用できない可能性があり

ます。その場合は、グループとの同期アグリーメントがユーザ

との同期アグリーメントより前にスケジュールされるようにし

ます。そうでない場合は、グループをデータベースに同期した

後、ユーザは次の手動同期または定期的に同期タイプを設定し

てユーザとグループとして同期した後にグループに関連付けら

れます。契約の同期タイプがユーザとグループとして設定され

ている場合にのみ、ユーザおよび対応するグループ情報がマッ

プされます。

。

LDAP設定内の別々の同期アグ
リーメント経由のユーザとユー

ザグループの同期
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説明（Description）制限事項

検証シナリオ

2つのクラスタを持つクラスタ間の導入では、クラスタ Aとク
ラスタ Bが使用されています。

クラスタ Aは、Active Directoryから同期される 160 kユーザの
IM and Presence Serviceで 15K OVAおよび 15Kユーザが有効に
なっています。15K OVAクラスタでは、ユーザあたりのエン
タープライズグループの検証され、サポートされる平均数は 13
のエンタープライズグループです。

クラスタ Bでは、Active Directoryから同期される 160 kユーザ
の IM and Presence Serviceで 25K OVAおよび 25Kユーザが有効
になっています。25K OVAクラスタでは、ユーザあたりのエン
タープライズグループの検証され、サポートされる平均数は 8
のエンタープライズグループです。

名簿に記載されているユーザの個人連絡先と、ユーザの名簿に

含まれるエンタープライズグループからの連絡先の、検証済お

よびサポートされる合計は、200以下です。

2つ以上のクラスタがある環境では、これらの数量
はサポートされていません。

（注）

エンタープライズグループの検

証済 OVA情報

[一括管理（Bulk Administration）] > [連絡先リスト（Contact
List）] > [連絡先リストのエクスポート（Export Contact List）]
を使用してユーザの連絡先リストをエクスポートすると、連絡

先リストの CSVファイルには、Jabberクライアントにあるエン
タープライズグループの詳細が含まれません。

連絡先リストのエクスポート
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第 22 章

ブランディングのカスタマイズ

•ブランディングの概要（285ページ）
•ブランディングの前提条件（285ページ）
•ブランディングの有効化（285ページ）
•ブランディングの無効化 （286ページ）
•ブランディングファイルの要件（287ページ）

ブランディングの概要
ブランディング機能を使用すると、IM and Presenceサービスのカスタマイズされたブランディン
グを適用できます。ブランディングのカスタマイズは、Cisco Unified CM IM and Presence管理のロ
グインおよび設定ウィンドウに表示されます。追加または変更できる項目には次のものがありま

す。

•企業ロゴ

•背景色

•枠線色

•フォントの色

ブランディングの前提条件
指定されたフォルダ構造とファイルを含むブランディング zipファイルを作成する必要がありま
す。詳細については、「ブランディングファイルの要件（287ページ）」を参照してください。

ブランディングの有効化
IM and Presenceサービスクラスタのブランディングのカスタマイズを有効にするには、次の手順
を使用します。SAMLSSOが有効になっている場合でも、ブランディングの更新が表示されます。
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ブランディングを有効にするには、特権レベル 4のアクセス権を持つプライマリ管理者アカウン
トを使用する必要があります。これは、インストール時に作成されるメインの管理者アカウント

です。

（注）

GUIと CLIのいずれか 1つだけを使用して、ブランド化を有効にし、無効にするようにしてくだ
さい。たとえば、GUIインターフェースを使用してブランド化を有効にする場合、GUIインター
フェース自体を使用してブランド化を無効にする必要があります。そうしないと、正しく機能し

ません。

（注）

始める前に

IM and Presenceサービスがアクセスできる場所に、IMおよびプレゼンスのカスタマイズを使用し
てブランディングファイルを保存します。

手順

Step 1 Cisco Unified IM and Presence OSの管理にログインします。

Step 2 [ソフトウェアアップグレード（Software Upgrades）] > [ブランディング（Branding）]を選択し
ます。

Step 3 リモートサーバを参照し、branding.zipファイルを選択します。

Step 4 [ファイルのアップロード（Upload File）]をクリックします。

Step 5 [ブランディングの有効化（Enable Branding）]をクリックします。

また、utils branding enable CLIコマンドを実行して、ブランディングを有効にするこ
ともできます。

（注）

Step 6 変更内容を表示するには、ブラウザを更新します。

Step 7 すべての IM and Presenceサービスのクラスタノードでこの手順を繰り返します。

ブランディングの無効化
IM and Presenceサービスクラスタのブランディングを無効にするには、次の手順を使用します。

ブランディングを無効にするには、特権レベル 4のアクセス権を持つマスター管理者アカウント
を使用する必要があります。これは、インストール時に作成されるメインの管理者アカウントで

す。

（注）
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GUIと CLIのいずれか 1つだけを使用して、ブランド化を有効にし、無効にするようにしてくだ
さい。たとえば、GUIインターフェースを使用してブランド化を有効にする場合、GUIインター
フェース自体を使用してブランド化を無効にする必要があります。そうしないと、正しく機能し

ません。

（注）

手順

Step 1 Cisco Unified IM and Presence OSの管理にログインします。

Step 2 [ソフトウェアアップグレード（Software Upgrades）] > [ブランディング（Branding）]を選択し
ます。

Step 3 [ブランディングの無効化（Disable Branding）]をクリックします。

また、utils branding disable CLIコマンドを実行して、ブランディングを無効にするこ
ともできます。

（注）

Step 4 変更内容を表示するには、ブラウザを更新します。

Step 5 すべての IM and Presenceサービスのクラスタノードでこの手順を繰り返します。

ブランディングファイルの要件
カスタマイズされたブランディングをシステムに適用する前に、仕様に従って Branding.zip

ファイルを作成します。リモートサーバ上で、ブランディングフォルダを作成し、指定されたコ

ンテンツをフォルダに入れます。すべてのイメージファイルとサブフォルダを追加したら、フォ

ルダ全体を圧縮し、ファイルを branding.zipとして保存します。

ヘッダーに勾配効果を作成するために、ヘッダーに単一のイメージを使用するか、または 6つの
イメージの組み合わせを使用するかに応じて、フォルダー構造に 2つのオプションがあります。

表 27 :フォルダ構造オプション

フォルダ構造ブランディングオプ

ション

ヘッダーの背景（吹き出し項目 3）に 1つのイメージが必要な場合は、
ブランディングフォルダに次のサブフォルダとイメージファイルが含

まれている必要があります。

Branding (folder)
cup (folder)

BrandingProperties.properties (properties file)
brandingHeader.gif (652*1 pixel)
ciscoLogo12pxMargin.gif (44*44 pixel)

単一ヘッダーオプショ

ン
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フォルダ構造ブランディングオプ

ション

ヘッダーの背景（吹き出し項目 3、4、5）に勾配イメージを作成する場
合は、勾配効果を作成するために 6つの個別のイメージファイルが必要
です。ブランディングフォルダには、これらのサブフォルダとファイル

が含まれている必要があります。

Branding(folder)
cup (folder)

BrandingProperties.properties (file)
brandingHeaderBegLTR.gif (652*1 pixel image)
brandingHeaderBegRTR.gif (652*1 pixel image)
brandingHeaderEndLTR.gif (652*1 pixel image)
brandingHeaderEndRTR.gif (652*1 pixel image)
brandingHeaderMidLTR.gif (652*1 pixel image)
brandingHeaderMidRTR.gif (652*1 pixel image)
ciscoLogo12pxMargin.gif (44*44 pixel image)

グレーディングヘッ

ダーオプション

ユーザインターフェイスのブランディングオプション

次の画像に、[Cisco Unified CM IM and Presence Administration]ユーザインターフェイスのブラン
ディングオプションを示します。

図 10 :管理ログイン画面のブランディングオプション
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図 11 :管理ログイン中の画面のブランディングオプション

次の表では、上記のスクリーンキャプチャのコールアウト項目をカスタマイズする方法について

説明します。

表 28 :ユーザインターフェイスのブランディングオプション

ブランディングの編集説明項目

ログイン画面イメージ

IM and Presenceサービスインターフェイ
スにロゴを追加するには、会社のロゴを次

のファイル名で 44x44ピクセルイメージ
として保存します。

ciscoLogo12pxMargin.gif（44*44ピ
クセル）

企業ロゴ（Company Logo）1

header.heading.colorヘッダーの Unified CM IM and Presence
Administrationのテキスト

2

ヘッダーイメージに対して採点効果を適用

する場合は、左側に次のイメージを使用し

ます。

• brandingHeaderBegLTR.gif（652
x 1ピクセル）

• brandingHeaderBegLTR.gif（652
x 1ピクセル）

ヘッダーの背景 (採点オプション-左)3
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ブランディングの編集説明項目

ヘッダーに単一のイメージを使用する場合

は、次のようにします。

• brandingHeaderMidLTR.gif（652
x 1ピクセル）

それ以外の場合、採点効果があるヘッダー

を作成する場合は、次の画像を使用しま

す。

• brandingHeaderMidLTR.gif（652
x 1ピクセル）

• brandingHeaderMidRTR.gif（652
x 1ピクセル）

ヘッダーバックグラウンド4

ヘッダーに対して採点効果を使用する場合

は、次の画像を右側のヘッダーに使用しま

す。

• brandingHeaderEndLTR（652 x 1
ピクセル）

• brandingHeaderEndRTR（652 x 1
ピクセル）

ヘッダーの背景 (採点オプション-右)5

header.navigation.colorナビゲーションテキスト6

header.go.font.color

header.go.background.color
[移動（Go）]ボタン7

splash.loginfield.colorユーザ名およびパスワードのテキスト8

splash.button.text.color

splash.button.color
ログインボタンとリセットボタン9

splash.hex.code.3背景下の色：右側10

splash.hex.code.2背景下の色：左側11

splash.hex.code.1Banner12

ログイン後イメージ

header.text.bold.colorログインしているユーザテキスト (たとえ
ば、「admin」ユーザ)

13

header.link.color検索、情報、ログアウトリンク14
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ブランディングの編集説明項目

header.divider.colorリンク区切り線15

splash.login.text.colorバナーの Unified CM IM and Presence
Administrationのテキスト（ログイン後）

16

splash.version.colorシステムのバージョンおよびVMwareイン
ストールのテキスト

17

ブランディングプロパティの編集例

ブランディングプロパティは、プロパティファイル（BrandingProperties.properties）
に 16進コードを追加することで編集できます。プロパティファイルはHTMLベースの 16進コー
ドを使用します。たとえば、ナビゲーションテキスト項目（吹き出し項目#6）の色を赤に変更す
る場合は、プロパティファイルに次のコードを追加します。

header.navigation.color="#FF0000"

このコードで、header.navigation.color は編集するブランディングプロパティで、"#FF0000"は

新しい設定（赤）です。
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第 23 章

拡張機能の設定

•ストリーム管理（293ページ）
• Microsoft Outlookカレンダー統合（295ページ）
•フェデレーション（295ページ）
•メッセージアーカイバ（296ページ）

ストリーム管理
IM and Presence Serviceでは、インスタントメッセージングのストリーム管理がサポートされてい
ます。ストリーム管理は、XEP-0198仕様を使用して実装されています。これは、2つのXMPPエ
ンティティ間 (スタンザ受信確認とストリームの再開の機能を含む)をアクティブに管理するため
の Extensible Messaging and Presence Protocol (XMPP)を定義します。XEP-0198の詳細については、
次の仕様を参照してください。http://xmpp.org/extensions/xep-0198.html

IM and Presence Serviceと Cisco Jabber間の通信が一時的に失われた場合、ストリーム管理によっ
て、通信の停止中に送信されるすべてのインスタントメッセージが失われることはありません。

設定可能なタイムアウト期間によって、メッセージの処理方法が決まります。

• Cisco Jabberがタイムアウト期間内に IM and Presence Serviceとの通信を再確立した場合、メッ
セージは再送信されます。

• Cisco Jabberが IM and Presence Serviceとの通信をタイムアウト期間内に再確立しない場合、
メッセージは送信者に返されます。

•タイムアウト期間の経過後に送信されたメッセージはオフラインで保存され、Cisco Jabberが
IM and Presence Serviceとの通信を再開するときに配信されます。

ストリーム管理は、デフォルトでクラスタ全体で有効になっています。ストリーム管理サービス

パラメータを使用すると、この機能を設定できます。

ストリーム管理の設定

IM and Presence Serviceのストリーム管理（XEP-0198）を設定するには、次の手順を使用します。
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手順

Step 1 Cisco Unified CM IM and Presence管理で、[システム（System）] > [サービスパラメータ（Service
Parameters）]を選択します。

Step 2 サーバドロップダウンから、IM and Presenceノードを選択します。

Step 3 サービスドロップダウンから、Cisco XCPルータを選択します。

Step 4 [ストリーム管理の有効化（Enable StreamManagement）]サービスパラメータを [有効（Enabled）]
に設定します。

Step 5 [ストリーム管理パラメータ（クラスタ全体）（StreamManagement Parameters (Clusterwide)）]で、
ストリーム管理パラメータを設定します。

表 29 :ストリーム管理サービスパラメータ

説明サービスパラメータ

ストリーム管理のクラスタ全体を有効または無効にします。デフォルト

の設定はイネーブルです。

ストリーム管理の有効

化

切断されたセッションを再開できる期間の長さ（秒数）は、タイムアウ

トによって制御されます。クライアントがより長いタイムアウトをネゴ

シエートしようとした場合（または希望するタイムアウトを指定しな

かった場合）、この最大値が適用されます。

このタイムアウト後に送信されたメッセージはすべて、Cisco Jabberが
IMandPresenceServiceを使用して再度ログインする前に、オフラインで
保存され、再度ログインした後に再送信されます。

指定範囲は 30秒～ 90秒です。デフォルト値は 60秒です。

ストリーム管理のタイ

ムアウト

ストリーム管理が有効なセッションのバッファに保持される、パケット

（パケット履歴）の最大数を定義します。バッファで利用できる履歴よ

りも多くの履歴をクライアントが必要としている場合、ストリームの再

開は失敗します。

指定範囲は 5～ 150パケットで、デフォルト値は 100パケットです。

ストリーム管理バッ

ファ（Stream
Management Buffer）

クライアントに対して最後に受信したスタンザのカウントを提供するよ

うに要求する前に、サーバーが送信するスタンザの数を定義します。値

を小さくするとネットワークトラフィックが増加しますが、サーバでの

スタンザ履歴バッファの削減に役立ち、メモリの使用量が減少します。

この範囲は 1～ 64スタンザで、デフォルト値は 5です。

確認応答リクエスト率が小さいと、ネットワークトラフィッ

クが増加しますが、メモリ使用量は減少します。

（注）

確認応答リクエスト率

Step 6 [保存（Save）]をクリックします。
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Microsoft Outlookカレンダー統合
Microsoft Outlookの予定表/会議のステータスを IM and Presence Serviceサーバのプレゼンスステー
タスに組み込むことができます。ユーザが会議に出席している場合、そのステータスはユーザの

プレゼンスステータスの一部として表示されます。この機能は、IM and Presence Serviceをオンプ
レミスMicrosoft Exchange Serverまたはホスト型 Office 365サーバに接続することによって実現す
ることができます。

MicrosoftOutlookとカレンダーの統合を設定する方法の詳細は、http://www.cisco.com/c/en/us/support/
unified-communications/unified-presence/products-installation-and-configuration-guides-list.htmlの IM and

Presence Service Microsoft Outlook予定表統合ガイドを参照してください。

フェデレーション
IM and Presence Serviceでは、IM and Presence Serviceが管理する任意のドメイン内からフェデレー
ションネットワークを作成することができます。フェデレーション展開には、以下の 2つの主要
なタイプがあります。

•ドメイン間フェデレーション：この統合により、IM and Presence Serviceが管理する任意のド
メイン内のユーザが、外部ドメインユーザとアベイラビリティ情報およびインスタントメッ

セージング（IM）を交換することができます。外部ドメインは、Microsoft、Google、IBM、
または AOLサーバによって管理されている場合があります。IM and Presence Serviceは、さ
まざまなプロトコルを使用して、外部ドメイン内のサーバと通信することが可能です。

•パーティション分割されたドメイン内フェデレーション：この統合により、IM and Presence
ServiceとMicrosoftサーバ（たとえば、Microsoft Lync）は、共通のドメインまたは一連のド
メインをホストします。この統合によって、単一の企業内の IM and Presence Serviceクライア
ントユーザとMicrosoft Lyncユーザがインスタントメッセージングおよびアベイラビリティ
を交換することができるようになります。

• SIPオープンフェデレーション：Cisco IM and Presenceサービスは、Cisco Jabberクライアント
で SIPオープンフェデレーションをサポートします。管理者は SIPオープンフェデレーショ
ンを設定して、Cisco Jabberユーザが、利用可能なすべてのドメインのユーザとのシームレス
なフェデレーションを行えるようにすることができます。オープンフェデレーションは、単

一のスタティックルートを使用するすべてのドメインに対して設定できます。スタティック

ルートにより、Cisco Jabberは任意の外部ドメインとフェデレーションを行うことができま
す。さらに重要な点として、個々のドメインに対して SIPフェデレーションを設定および管
理する場合にかかる時間が大幅に削減されます。

詳細な設定手順は、http://www.cisco.com/c/en/us/support/unified-communications/unified-presence/
products-installation-and-configuration-guides-list.htmlのCisco Unified Communications Managerでの IM

and Presence Serviceに対するドメイン間フェデレーションあるいは Cisco Unified Communications

Managerの IM and Presence Service用のパーティション化ドメイン内フェデレーションを参照して
ください。
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メッセージアーカイバ
多くの業界では、インスタントメッセージが、他のビジネスレコードと同じ適合認定のガイドラ

インに従うことが求められています。これらの規制を順守するには、ご使用のシステムがすべて

のビジネスレコードを記録してアーカイブする必要があり、アーカイブされたレコードが取得可

能になっている必要があります。

IM and Presence Serviceは、単一クラスタネットワーク構成、クラスタ間ネットワーク構成、また
は連動ネットワーク構成における以下の IMアクティビティ用のデータを収集して、インスタン
トメッセージング（IM）コンプライアンスに対するサポートを提供します。

•ポイントツーポイントメッセージ

•グループチャット：これには、Ad-hocまたは一時チャットメッセージと、常設チャット
メッセージがあります。

• IM Complianceのコンポーネント

• IM Compliance用サンプルトポロジおよびメッセージフロー

IMコンプライアンスの設定の詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-presence/products-installation-and-configuration-guides-list.htmlのCisco

Unified Communications Managerでの IM and Presence Serviceのインスタントメッセージコンプラ

イアンスを参照してください。
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第 IV 部

システムの管理
•チャットの管理（299ページ）
•マネージドファイル転送の管理（319ページ）
•エンドユーザの管理（329ページ）
•ユーザの中央展開への移動 （345ページ）
•ユーザの移行（363ページ）
•ロケール管理（381ページ）
•サーバの管理（389ページ）
•システムのバックアップ（397ページ）
•システムの復元（411ページ）
•連絡先リストの一括管理（433ページ）
•システムのトラブルシューティング（449ページ）





第 24 章

チャットの管理

•チャット管理の概要（299ページ）
•チャット管理の要件（300ページ）
•チャット管理タスクフロー（301ページ）
•チャットインタラクションの管理（318ページ）

チャット管理の概要
IM and Presence Serviceは、チャットルームを管理し、チャットルームにアクセスできるユーザ
を制御するために使用できる設定を提供します。以下の機能が含まれます。

•新しいルームを作成したり、作成したルームのメンバーおよび設定を管理します。

•メンバーだけがアクセスである常設チャットルームへのアクセスの制限。

•チャットルームへの管理者の割り当て。

•ルームへの他のユーザの招待。

•ルームに表示されるメンバーのプレゼンスステータスの確認。ルームに表示されるプレゼン
スステータスは、ルームへのメンバーの参加を示しますが、全体のプレゼンスステータスが

反映されないことがあります。

IM and Presence Serviceを使用すると、チャットノードのエイリアスを管理することもできます。
チャットノードエイリアスを使用すると、ユーザは特定のノード上の特定のチャットルームを

検索して、参加することができます。

さらに、IM and Presence Serviceはトランスクリプトを保存し、チャットルームに参加したばかり
のメンバーを含むルームメンバーにこのチャットルームの履歴が利用できるようにします。新規

または古くからのメンバーが使用可能な既存のアーカイブのサイズは設定可能です。。

チャットノードエイリアスの概要

システムの各チャットノードに一意のエイリアスが必要です。チャットノードエイリアスは、

（任意のドメイン内の）ユーザが特定のノード上の特定のチャットルームを検索し、これらの
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ルームのチャットに入室できるように各チャットノードに一意のアドレスを作成します。チャッ

トノードのエイリアスは、そのノード上に作成される各チャットルームの一意の IDの一部を形
成します。たとえば、エイリアス conference-3-mycup.cisco.comは、そのノード上に作成される

チャットルーム名に使われて、roomjid@conference-3-mycup.cisco.comとなります。

チャットノードのエイリアスを割り当てるには、以下の 2つのモードを使用します。

•システム生成:各チャットノードに一意のエイリアスが自動的に割り当てられます。システム
は、命名規則 conference-x-clusterid.domainを使用して、デフォルトではチャットノード毎

に 1個のエイリアスを自動生成します。

• conferenceはハードコードされたキーワードです

• xは、ノード IDを示す一意の整数値です

• clusteridは設定されたエンタプライズパラメータです

• domainが設定されているドメイン

たとえば、システムは、conference-3-mycup.cisco.comと割り当てられていることができま

す。

•手動：チャットノードエイリアスを手動で割り当てることができるようにするには、システ
ム生成エイリアスを無効にしなければなりません。手動管理されたエイリアスでは、特定の

要件に合うエイリアスを使用してチャットノードに名前を付けられるため、完全な柔軟性が

提供されます。たとえば、congerence-x-clusterid.domainという命名規則が導入のニーズに

合わない場合、このオプションを使用することができます。

ノードあたり複数のエイリアスの割り当て

ノード単位で各チャットノードに複数のエイリアスを関連付けることができます。ノードごとに

複数のエイリアスを関連付けると、ユーザはこれらのエイリアスを使用して追加のチャットルー

ムを作成できます。この機能は、システム生成のエイリアスおよび手動で作成されたエイリアス

の両方に適用されます。

チャット管理の要件
常設のチャットが有効になっていることを確認します。
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チャット管理タスクフロー

手順

目的コマンドまたはアクション

チャットルームのオーナーがチャット

ルームの設定を編集できるようにするか

チャットルームオーナーのチャットルー

ム設定の編集機能を有効にする（302ペー
ジ）

Step 1

どうかを設定します。編集できるように

しない場合は、管理者のみがチャット

ルームの設定を編集することができます。

ユーザがコンピュータでインスタント

メッセージ履歴をローカルにログ記録す

クライアントでのインスタントメッセー

ジ履歴のログ記録の許可（303ページ）
Step 2

ることを防止または許可することができ

ます。

この手順を使用して、Cisco Jabberユーザ
のホームクラスタ内での常駐チャットルー

ムの作成を制限します。

常設チャットルームの作成をホームクラ

スタに制限する（303ページ）
Step 3

常設チャットルームの詳細を提示する外

部データベース Text Conferencing Report
外部データベースText ConferencingReport
の表示（304ページ）

Step 4

を表示するには、以下の手順を使用しま

す。

この手順を使用して、ホームクラスタに

属する常設チャットルームの所有権を、

常設チャットルームの所有権の譲渡（305
ページ）

Step 5

チャットルームの他の既存のメンバーに

転送します。

この手順を使用して、外部データベース

に存在する独自およびピアクラスタエイ

リアスのチャットルーム数を表示します。

常設チャットエイリアスレポート（306
ページ）

Step 6

チャットルームの設定を編集します。以

下のタスクのいずれかを任意の順序で実

Step 7 常設チャットの設定を更新す

る場合は、Cisco Unified IM
and Presence Serviceabilityで、
[ツール（Tools）] > [コント
ロールセンター -機能サービ
ス（Control Center - Feature
Services）]を選択して、Cisco
XCP Text Conference Manager
サービスを再起動します。

（注）

行して、チャットルームの設定を変更し

ます。

•チャットルーム数の設定（307ペー
ジ）

•チャットルームのメンバー設定の構
成（307ページ）

•可用性の設定（309ページ）
•利用者数の設定（310ページ）
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目的コマンドまたはアクション

•チャットメッセージの設定（311ペー
ジ）

•モデレータが管理するルームの設定
（312ページ）

•履歴の設定（313ページ）

チャットの設定をシステムのデフォルト

にリセットする場合は、以下のオプショ

チャットルームのシステムデフォルト設

定へのリセット（313ページ）
Step 8

ンタスクを実行します。アドホック

チャットはデフォルトで有効に、常設

チャットはデフォルトでは無効に設定さ

れています。このタスクを完了すると、

常設チャットは無効となります。

エイリアスは、（任意のドメイン内の）

ユーザが特定のノード上の特定のチャッ

チャットノードのエイリアスの管理（314
ページ）

Step 9

トルームを検索し、これらのルームの

チャットに入室できるように各チャット

ノードに一意のアドレスを作成します。

システムの各チャットノードに一意のエ

イリアスが必要です。

オプション。外部データベースのクリー

ンアップユーティリティを使用して、外

常設チャット用の外部データベースのク

リーンアップ（317ページ）
Step 10

部データベースを監視するジョブを設定

し、期限切れのレコードは削除します。

これで、常に最新のレコードのために十

分なディスクスペースが確保されます。

チャットルームオーナーのチャットルーム設定の編集機能を有効に

する

チャットルームのオーナーがチャットルームの設定を編集できるようにする場合は、この手順を

使用します。

クライアントからこれらの設定をどの程度行えるかは、クライアントの実装や、クライアントが

これらの設定を行うインターフェイスを提供しているかどうかで決まります。

（注）
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手順

Step 1 Cisco Unified CM IM and Presence管理で、メッセージング>グループチャットおよび常設チャッ
トを選択します。

Step 2 ルームのオーナーはルームをメンバー専用にするかどうかを変更できるチェックボックスの値を

設定します。

•オン：チャットルームのオーナーは、チャットルームの設定を編集する管理機能を利用する
ことができます。

•オフ：管理者のみがチャットルームの設定を編集することができます。

Step 3 [保存（Save）]をクリックします。

Step 4 Cisco Unified IM and Presence Serviceabilityで、ツール >コントロールセンター -機能サービスを
選択します。

Step 5 Cisco XCP Text Conference Managerサービスを再起動します。

クライアントでのインスタントメッセージ履歴のログ記録の許可

ユーザがコンピュータでインスタントメッセージ履歴をローカルにログ記録することを防止また

は許可できます。クライアント側では、アプリケーションがこの機能をサポートしている必要が

あります。これは、インスタントメッセージのログ記録の防止を実行する必要があります。

手順

Step 1 Cisco Unified CM IM and Presence管理で、メッセージング >設定を選択します。

Step 2 次のようにインスタントメッセージ履歴のログ記録の設定を行います。

•クライアントアプリケーションのユーザに IM and Presence Serviceでインスタントメッセー
ジのログ記録を許可するには、クライアントでのインスタントメッセージ履歴のログ記録を

可能にする(サポートされているクライアントのみ)をオンにします。

•クライアントアプリケーションのユーザに IM and Presence Serviceでインスタントメッセー
ジ履歴のログ記録を許可しない場合は、クライアントでのインスタントメッセージ履歴のロ

グ記録を可能にする(サポートされているクライアントのみ)をオフにします。

Step 3 [保存（Save）]をクリックします。

常設チャットルームの作成をホームクラスタに制限する

この機能は、リリース 14 SU1以降で適用されます。Important
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この手順を使用して、Cisco Jabberユーザのホームクラスタ内での常駐チャットルームの作成を制
限します。この機能により、クラスタ間のトラフィックが減少し、システム帯域幅が増加します。

IM and Presenceサービス管理者は、ホームクラスタでユーザによって作成されたすべてのチャッ
トルームを管理します。他のクラスタのメンテナンスアクティビティは、ホームクラスタ内のユー

ザによって作成されたチャットルームには影響しません。

Before you begin

リリース 14SU1以降でサポートされます。Important

•常設チャットが有効になっていることを確認します。

•この機能を有効にする前に、グループチャットと常設チャットの設定ウィンドウのエイリア
スレポートを確認してください。詳細については、常設チャットエイリアスレポート, onpage
306を参照してください。

•この機能をサポートするには、Cisco Jabber 14.1バージョン以降が必要です。

Procedure

Step 1 データベースパブリッシャノードで Cisco Unified CM IM and Presence管理にログインします。

Step 2 [メッセージング] > [グループチャットと永続的なチャット]を選択します。

Step 3 [常設チャットを有効にする（Enable Persistent Chat）]で、[ルームの作成をホームクラスタに制
限する（Limit room creation to home cluster）]チェックボックスをオンにします。

What to do next

ホームクラスタ内のすべてのノードでCisco XCP Text Conference Managerサービスを再起動しま
す。

外部データベース Text Conferencing Reportの表示
外部データベースのTextConferencingReportを表示するには、次の手順を使用します。このレポー
トでは、導入環境内の常設チャットルームとアドホックチャットルームの詳細が表示されます。

手順

Step 1 Cisco Unified CM IM and Presence Administrationにログインします。

Step 2 [メッセージング] > [グループチャットと永続的なチャット]を選択します。
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Step 3 [常設チャットデータベースの割り当て（Persistent Chat Database Assignment）]の下の [ルームレ
ポート（Room Report）]ボタンをクリックします。

Step 4 特定の条件を満たすルームだけを選択するには、フィルタツールを使用します。

Step 5 [検索（Find）]をクリックします。

Step 6 特定のチャットルームを選択すると、そのルームの詳細が表示されます。

データベースから取得されるレコードの数は、[取得されたレコード]ドロップダウン
リストから選択した値によって異なります。

（注）

常設チャットルームの所有権の譲渡

この機能は、リリース 14 SU1以降で適用されます。重要

GUIにアクセスできる IM and Presence Service管理者が常設チャットルームの所有権を転送するに
は、この手順を使用します。

たとえば、Johnは常設チャットルームを作成し、数人のメンバーを追加しましたが、後で組織を
去ったとします。

Johnが唯一の常設チャットルームの所有者であり、特定のルームにルームのオーナーの機能が引
き続き必要な場合、IM and Presenceサービスの管理者は、1人以上の現在のルームメンバーを新
しいルームのオーナーとして選択できます。

オーナー IDを更新するときは、次の点を考慮してください。

•チャットルームの所有権を、前の所有者と同じホームクラスタに属するチャットルームメン
バーに変更できます。

•オーナー IDは、ユーザ IDではなく、ユーザ JIDである必要があります。

•入力されたオーナー IDは、IM and Presenceサービスノードデータベースに対して検証されま
す。

•管理者は、チャットルームの新しいオーナー IDとしてルーム作成者の IDを設定できません。

チャットルームの所有権を変更するには、次の手順を実行します。

始める前に

リリース 14SU1以降でサポートされます。重要

オーナー IDを更新する前に、ホームクラスタ内のすべての IM and Presenceサービスノードで
Cisco XCP Text Conference Managerサービスを停止します。
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手順

Step 1 データベースパブリッシャノードで Cisco Unified Communications Manager IM and Presence
Service Administrationにログインします。

Step 2 [メッセージング（Messaging）]> [グループチャットとパーシステントチャット（Group Chat and
Persistent Chat）]と選択します。

Step 3 [常設チャットデータベースの割り当て（Persistent Chat Database Assignment）]の下の [ルームレ
ポート（Room Report）]ボタンをクリックします。

Step 4 特定の条件を満たすルームだけを選択するには、フィルタツールを使用して、[検索（Find）]を
クリックします。

Step 5 （オプション）[ルームJID（RoomJID）]をクリックして、所有者のリスト、メンバーのリスト、
最後のメッセージの日付などの PChatルームのフィールドを表示します。フィールドの詳細や説
明については、オンラインヘルプを参照してください。

Step 6 [ルーム JID（Room JID）]のチェックボックスをオンにして、[オーナー ID（Owner ID）]フィー
ルドを編集します。

[オーナー ID（OwnerID）]列は、ホームクラスタに属する常設チャットルームに対し
てのみ編集できます。

（注）

Step 7 新しいオーナーにするチャットルームメンバーのオーナー IDをメール形式で入力します。

Step 8 [オーナー IDの更新（Update Owner ID）]をクリックします。
これにより、選択した 1つ以上の常設チャットルームの所有者が同じオーナー IDで更新されま
す。

次のタスク

ホームクラスタ内のすべてのノードで Cisco XCP Text Conference Managerサービスを開始しま
す。

常設チャットエイリアスレポート

この手順を使用して、外部データベースの常設チャットエイリアスレポートを表示します。この

レポートでは、チャットルームの数と、外部データベースに存在するホームクラスタエイリアス

とピアクラスタエイリアスを表示できます。

Procedure

Step 1 データベースパブリッシャノードで Cisco Unified CM IM and Presence管理にログインします。

Step 2 [メッセージング] > [グループチャットと永続的なチャット]を選択します。

Step 3 [常設チャットデータベースの割り当て（Persistent Chat Database Assignment）]で、ドロップダ
ウンリストから [外部データベース（External Database）]を選択します。
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Step 4 [エイリアスレポート（Alias Report）]ボタンをクリックします。フィールドの説明については、
オンラインヘルプを参照してください。

チャットルームの設定

チャットルーム数の設定

ユーザが作成できるルーム数を制限するには、ルーム設定を使用します。チャットルームの数を

制限すると、システムのパフォーマンスがサポートされ、拡張性が許容されます。ルーム数の制

限は、起こり得るサービスレベル攻撃の軽減にも役立ちます。

手順

Step 1 Cisco Unified CM IM and Presence管理で、メッセージング>グループチャットおよび常設チャッ
トを選択します。

Step 2 許可したチャットルームの最大数を変更するには、[許可されるルームの最大数（Maximumnumber
of rooms allowed）]のフィールドに値を入力します。デフォルトでは 5500に設定されています。

Step 3 [保存（Save）]をクリックします。

チャットルームのメンバー設定の構成

メンバー設定で、チャットルームのメンバーシップをシステムレベルで制御することができま

す。こういった制御は、禁止などの管理操作によって防止できるサービスレベル攻撃を軽減する

上で役立ちます。必要に応じてメンバーを設定します。

手順

Step 1 Cisco Unified CM IM and Presence管理で、メッセージング>グループチャットおよび常設チャッ
トを選択します。

Step 2 ルームメンバーの設定の説明に従って、ルームメンバー設定を構成します。

Step 3 [保存（Save）]をクリックします。

Step 4 Cisco Unified IM and Presence Serviceabilityで、ツール >コントロールセンター -機能サービスを
選択します。

Step 5 Cisco XCP Text Conference Managerサービスを再起動します。
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ルームメンバーの設定

常設チャットルームは、作成時の設定を継承します。後で行った変更は、既存のルームには適用

されません。これらの変更は、変更が有効になった後に作成されたルームにのみ適用されます。

（注）

表 30 :

説明フィールド

ルームを作成する際にメンバー専用をデフォルト設定に

する場合には、このチェックボックスをオンにします。

メンバー専用ルームには、そのルームのオーナーまたは

管理者が設定した許可リストのユーザのみがアクセスす

ることができます。このチェックボックスは、デフォル

トでオフになっています。

許可リストにはそのルームに許可されている

メンバーのリストが含まれています。このリ

ストは、メンバー専用ルームの所有者または

管理者によって作成されます。

（注）

デフォルトではルームはメンバー専用

です（Rooms are for members only by
default）

モデレータのみがルームへのユーザの招待を行うことが

できるようにルームを設定する場合は、このチェック

ボックスをオンにします。このチェックボックスをオフ

にしている場合は、メンバーが他のユーザをルームに参

加するよう招待できます。デフォルトでは、このチェッ

クボックスはオフになっています。

他のユーザをメンバー専用ルームに招

待できるのはモデレータのみです

（Only moderators can invite people to
members-only rooms）

ルームをメンバー専用にするかどうかをルームオーナー

が変更できるように設定する場合は、このチェックボッ

クスをオンにします。デフォルトでは、このチェックボッ

クスはオフになっています。

ルーム所有者は、そのルームを作成したユー

ザか、（許可されている場合は）ルーム作成

者または所有者によって所有者ステータスを

持つ者として指定されたユーザです。ルーム

所有者は、ルーム設定の変更やルーム破棄の

ほか、その他のすべての管理機能を実行でき

ます。

（注）

ルームのオーナーは、ルームをメン

バー専用にするかどうかを変更できま

す（Room owners can change whether or
not rooms are for members only）
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説明フィールド

ルームの所有者にメンバーが他のユーザをルームに招待

できるようにルームを設定するには、このチェックボッ

クスをオンにします。デフォルトでは、このチェックボッ

クスはオフになっています。

ルームのオーナーは、他のユーザをメ

ンバー専用ルームに招待できるのはモ

デレータに限定するかどうかを変更で

きます（Room owners can change
whether or not only moderators can invite
people to members-only rooms）

すべてのユーザが随時ルームへの参加要求ができるよう

に設定する場合は、このチェックボックスをオンにしま

す。このチェックボックスがオンになっている場合、ルー

ムはオープンメンバーシップになります。デフォルト

で、このチェックボックスはオフになっています。

ユーザは自分自身をメンバーとして

ルームに追加できます（Users can add
themselves to rooms as members）

ステップ 5に記載された設定をルームオーナーが随時変
更可能であるようにルームを設定する場合は、このチェッ

クボックスをオンにします。このチェックボックスは、

デフォルトでオフになっています。

ルームのオーナーは、ユーザが自分自

身をメンバーとしてルームに追加でき

るようにするかどうかを変更できます

（Room owners can change whether users
can add themselves to rooms asmembers）

可用性の設定

可用性の設定は、ルーム内のユーザの可視性を決定します。

手順

Step 1 Cisco Unified CM IM and Presence管理で、メッセージング>グループチャットおよび常設チャッ
トを選択します。

Step 2 アベイラビリティ設定の箇所で説明されるように、アベイラビリティのメンバー設定を構成しま

す。

Step 3 [保存（Save）]をクリックします。

Step 4 Cisco Unified IM and Presence Serviceablityで、ツール >コントロールセンター -機能サービスを
選択します。

Step 5 Cisco XCP Text Conference Managerサービスを再起動します。
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アベイラビリティの設定

説明フィールド

その時にオフラインのユーザでもルームの名簿

に記載したままにするには、このチェックボッ

クスをオンにします。デフォルトでは、この

チェックボックスはオフになっています。

管理者がチャットルームを離れて

も、管理者のユーザ IDはチャット
ルームに表示されます。ユーザのリ

ストを更新するには、チャットルー

ムを閉じてから再度開く必要があり

ます。

（注）

ルーム内にいないメンバーや管理者がルームに

表示されたままです（Members and administrators
who are not in a room are still visible in the room）

ルームのオーナーがメンバーまたは管理者の表

示を変更できるようにするには、このチェック

ボックスをオンにします。デフォルトでは、こ

のチェックボックスはオフになっています。

ルームのオーナーは、ルーム内にいないメン

バーや管理者がルームに表示されたままにする

かどうかを変更できます（Room owners can
change whether members and administrators who are
not in a room are still visible in the room）

以前のグループチャット 1.0クライアントを使
用したサービスを適切に機能させる場合は、こ

のチェックボックスをオンにします。この

チェックボックスは、デフォルトでオフになっ

ています。

ルームは古いクライアントと下位互換性があり

ます（Rooms are backwards-compatible with older
clients）

ルームオーナーがチャットルームの下位互換

性を制御できるようにするには、このチェック

ボックスをオンにします。このチェックボック

スは、デフォルトでオフになっています。

ルームのオーナーは、ルームが古いクライアン

トと下位互換性があるかようにするどうかを変

更できます（Room owners can change whether
rooms are backwards-compatible with older clients）

ルームにユーザのニックネームは表示しても、

Jabber IDは公開しない場合は、このチェック
ボックスをオンにします。このチェックボック

スは、デフォルトでオフになっています。

デフォルトで、ルームは匿名です（Rooms are
anonymous by default）

ユーザの Jabber IDの匿名レベルをルームオー
ナーが管理できるようにする場合は、このチェッ

クボックスをオンにします。このチェックボッ

クスは、デフォルトでオフになっています。

ルームのオーナーは、ルームを匿名にするかど

うかを変更できます（Room owners can change
whether or not rooms are anonymous）

利用者数の設定

利用者数の設定では、特定の時間にチャットルームに参加することができるユーザ数を指定しま

す。
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手順

Step 1 ルーム内で許可されるユーザのシステム最大数を変更するには、[同時にルームに入室できるユー
ザ数（How many users can be in a room at one time）]のフィールドに値を入力します。デフォル
ト値は 1000に設定されています。

ルーム内のユーザの総数は、設定する値を超えることはできません。ルーム内のユー

ザの総数には、通常のユーザと非表示のユーザの両方が含まれます。

（注）

Step 2 ルーム内で許可される非表示ユーザの数を変更するには、[同時に入室できる非表示ユーザ数（How
many hidden users can be in a room at one time）]のフィールドに値を入力します。非表示のユー
ザは他のユーザには表示されません。また、ルームにメッセージを送信できません。さらに、プ

レゼンス更新を送信しません。非表示のユーザは、ルーム内のすべてのメッセージを表示したり、

他のユーザのプレゼンス更新を受信したりできます。デフォルト値は 1000です。

Step 3 ルーム内に許可されるユーザのデフォルトの最大数を変更するには、[デフォルトのルーム最大利
用者数（Default maximum occupancy for a room）]のフィールドに値を入力します。デフォルト
値は 50に設定され、ステップ 1で設定された値よりも大きくできません。

Step 4 デフォルトのルーム利用者数をルーム所有者が変更できるようにする場合は、[ルーム所有者がデ
フォルトのルーム最大利用者数を変更できます（Room owners can change default maximum
occupancy for a room）]チェックボックスをオンにします。デフォルトでは、このチェックボッ
クスはオフになっています。

Step 5 [保存（Save）]をクリックします。

チャットメッセージの設定

チャットメッセージ設定を使用して、役割に基づいた特権をユーザに付与します。ほとんどの場

合、役割は、ビジターからモデレータへの階層に存在します。たとえば、参加者はビジターがで

きることはすべて実行できます。また、モデレータは参加者ができることはすべて実行できます。

デフォルトでは、このチェックボックスはオフになっています。

手順

Step 1 [Lowest participation level a user can have to send a private message from within the room（ルーム
内からプライベートメッセージを送信するためにユーザに必要な最小参加レベル）]のドロップ
ダウンリストから次のいずれかを選択します。

•ゲストでは、ゲスト、参加者、モデレータがルーム内の他のユーザにプライベートメッセー
ジを送信することができます。

• [参加者（Participant）]を選択すると、参加者およびモデレータがルーム内の他のユーザに
プライベートメッセージを送信できます。

• [モデレータ（Moderator）]を選択すると、モデレータのみがルーム内の他のユーザにプライ
ベートメッセージを送信できます。
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Step 2 プライベートメッセージの最小参加レベルをルーム所有者が変更できるようにする場合は、[ルー
ム内からプライベートメッセージを送信するためにユーザに必要な最小参加レベルをルーム所有

者が変更できます（Room owners can change the lowest participation level a user can have to send a
private message from within the room）]チェックボックスをオンにします。デフォルトでは、こ
のチェックボックスはオフになっています。

Step 3 [Lowest participation level a user can have to change a room's subject（ルームの件名を変更するために
ユーザに必要な最小参加レベル）]のドロップダウンリストから次のいずれかを選択します。

a) [参加者（Participant）]を選択すると、参加者およびモデレータがルームの件名を変更できま
す。これがデフォルトの設定です。

b) [モデレータ（Moderator）]を選択すると、モデレータのみがルームの件名を変更できます。

ビジターは、ルームの件名を変更できません。

Step 4 ルームの件名を更新するための最小参加者レベルをルーム所有者が変更できるようにする場合は、

[ルームの件名を変更するためにユーザに必要な最小参加レベルをルーム所有者が変更できます
（Room owners can change the lowest participation level a user can have to change a room's subject）]
チェックボックスをオンにします。

Step 5 メッセージからすべての拡張可能ハイパーテキストマークアップ言語（XHTML）を削除する場
合は、[すべてのXHTMLフォーマットをメッセージから削除します（RemoveallXHTMLformatting
from messages）]チェックボックスをオンにします。デフォルトで、このチェックボックスはオ
フになっています。

Step 6 XHTMLフォーマット設定をルーム所有者が変更できるようにする場合は、[ルーム所有者が
XHTMLフォーマット設定を変更できます（Room owners can change XHTML formatting setting）]
チェックボックスをオンにします。デフォルトで、このチェックボックスはオフになっています。

Step 7 [保存（Save）]をクリックします。

モデレータが管理するルームの設定

モデレータが管理するルームは、ルーム内のボイス特権を付与または取り消しする機能をモデレー

タに提供します（グループチャットの場合、ボイスはチャットメッセージをルームに送信する機

能のことです）。ビジターはモデレータが管理するルームでインスタントメッセージを送信でき

ません。

手順

Step 1 モデレータの役割をルームで適用する場合は、[デフォルトでモデレータがルームを管理します
（Roomsaremoderatedbydefault）]チェックボックスをオンにします。デフォルトで、このチェッ
クボックスはオフになっています。

Step 2 ルームをモデレータが管理するかどうかをルーム所有者が変更できるようにするには、[デフォル
トでモデレータがルームを管理するかどうかをルーム所有者が変更できます（Room owners can
change whether rooms are moderated by default）]チェックボックスをオンにします。デフォルト
では、このチェックボックスはオフになっています。
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Step 3 [保存（Save）]をクリックします。

履歴の設定

履歴設定を使用して、ルームで取得し、表示するメッセージのデフォルト値および最大値を設定

し、履歴クエリを使用して取得できるメッセージ数を管理します。ユーザがルームに入室すると、

そのユーザはルームのメッセージ履歴に送信されます。履歴設定は、ユーザが受信する過去のメッ

セージ数を決定します。

手順

Step 1 ユーザがアーカイブから取得できるメッセージの最大数を変更するには、[アーカイブから取得で
きるメッセージの最大数（Maximum number of messages that can be retrieved from the archive）]
のフィールドに値を入力します。デフォルト値は 100に設定されています。これは、次の設定の
上限としての役割を果たします。

Step 2 ユーザがチャットルームに入室するときに表示される以前のメッセージの数を変更するには、[デ
フォルトで表示されるチャット履歴内のメッセージ数（Number of messages in chat history displayed
by default）]のフィールドに値を入力します。デフォルト値は 15に設定され、ステップ 1で設定
された値よりも大きくできません。

Step 3 ユーザがチャットルームに入室したときに表示される以前のメッセージの数をルーム所有者が変

更できるようにする場合は、[ルーム所有者がチャット履歴に表示されるメッセージ数を変更でき
ます（Room owners can change the number of messages displayed in chat history）]チェックボック
スをオンにします。デフォルトで、このチェックボックスはオフになっています。

Step 4 [保存（Save）]をクリックします。

チャットルームのシステムデフォルト設定へのリセット

グループチャットの設定をアドホックチャットルームと常設チャットルームのシステムデフォ

ルト設定にリセットする場合は、この手順を使用します。

アドホックチャットはデフォルトで有効になっており、常設チャットはデフォルトでは無効と

なっています。このタスクを完了すると、常設チャットが無効になります

（注）

手順

Step 1 Cisco Unified CM IM and Presence Administrationで、メッセージング >設定を選択します。

Step 2 [デフォルトに設定（Set to Default）]をクリックします。
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Step 3 [保存（Save）]をクリックします。

チャットノードエイリアスの管理

チャットノードのエイリアスの管理

クラスタのチャットノードのエイリアスを管理するには、このタスクを完了してください。シス

テムによる、エイリアスの自動管理あるいは手動更新を設定することができます。

手順

目的コマンドまたはアクション

システムでチャットノードのエイリアス

を管理するか、または手動で実行するかを

指定します。

チャットエイリアス管理の割り当てモー

ド （314ページ）
Step 1

クラスタのチャットノードのエイリアス

を追加、編集、または削除します。

チャットノードエイリアスの手動の追加

（315ページ）
Step 2

チャットエイリアス管理の割り当てモード

システムがチャットノードエイリアスを自動で割り当てする設定にする場合は、

conference-x-clusterid.domain naming convention命名規則を使用して、チャットノードエイリ

アスを自動的に割り当てるか、あるいは手動で割り当てるかを設定します。

始める前に

チャットノードのエイリアスの詳細については、チャットノードエイリアスの概要（299ペー
ジ）を参照してください。

手順

Step 1 Cisco Unified CM IM and Presence管理で、メッセージング>グループチャットおよび常設チャッ
トを選択します。

Step 2 システムで生成されたエイリアスを有効または無効にします。

•システムがチャットノードエイリアスを自動的に割り当てる設定にする場合は、プライマ
リグループチャットサーバのエイリアスをシステムで自動的に管理するをオンにします。

[Messaging（メッセージング）] > [Group Chat Server Alias Mapping（グループ
チャットサーバのエイリアスマッピング）]を選択して、システムで生成された
エイリアスが [Primary Group Chat Server Aliases（プライマリグループサーバのエ
イリアス）]の下にリストされていることを確認します。

ヒント
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•チャットノードエイリアスを手動で割り当てる場合は、プライマリグループチャットサーバ
のエイリアスをシステムで自動的に管理するをオフにします。

次のタスク

•チャットノードにシステムで生成されたエイリアスを設定する場合でも、ノードと複数のエ
イリアスを必要に応じて関連付けることができます。

•外部ドメインとフェデレーションすると、エイリアスが変更され、新しいエイリアスが使用
可能であることをフェデレーション相手に通知する場合があります。すべてのエイリアスを

外部にアドバタイズするには、DNSを設定し、DNSレコードとしてエイリアスをパブリッ
シュします。

•システム生成エイリアス設定を更新した場合、これらの操作のいずれかを実行して、Cisco
XCP Text Conference Managerを再起動します。

•チャットノードのエイリアスを追加、編集、または削除するには、チャットノードエイリ
アスの手動の追加（315ページ）。

チャットノードエイリアスの手動の追加

手動でチャットノードのエイリアスを追加、編集、または削除する設定にするには、この手順を

使用します。手動でチャットノードのエイリアスを管理するには、システムで生成されたエイリ

アスを使用するデフォルト設定をオフにする必要があります。システムで生成されたエイリアス

をオフにすると、既存のエイリアス（conference-x-clusterid.domain）は、[会議サーバのエイリ
アス（Conference Server Aliases）]の下にリストされる標準の編集可能なエイリアスに戻ります。
これで、古いエイリアスとそのエイリアスに関連付けられているチャットルームのアドレスは維

持されます。

チャットノードに手動で複数のエイリアスを割り当てることができます。システムで生成された

エイリアスがチャットノードにすでに存在する場合でも、ノードに追加エイリアスを手動で関連

付けることができます。

手動管理されるエイリアスでは、クラスタ IDまたはドメインが変更された場合、手動でエイリア
スリストを更新するのは管理者の責任です。システムで生成されたエイリアスが変更された値を

自動的に組み込みます。

これは必須ではありませんが、ノードに新しいチャットノードのエイリアスを割り当てる場合は

ドメインを常に含めることを推奨します。追加エイリアスには、newalias.domainの表記を使用し
ます。ドメインを確認するには、Cisco Unified CM IM and Presence管理 >プレゼンス設定 >詳
細設定 を選択します。

（注）
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始める前に

チャットエイリアス管理の割り当てモード （314ページ）

手順

Step 1 Cisco Unified CM IM and Presence管理で、メッセージング >グループチャットサーバエイリア
スマッピングを選択します。

Step 2 [検索（Find）]をクリックします。

グループチャットサーバの [エイリアス]ウィンドウに、既存のノードエイリアスが表示されま
す。

Step 3 新しいエイリアスを追加する：

a) [新規追加（Add New）]をクリックします。
b) グループチャットサーバエイリアスフィールドに新しいエイリアスを入力します。
c) サーバ名ドロップダウンリストボックスで、エイリアスを割り当てるサーバを選択します。
d) [保存（Save）]をクリックします。

Step 4 既存のエイリアスを編集する：

a) エイリアスを選択します。
b) 更新情報を入力し、保存をクリックします。

Step 5 エイリアスを削除するには、エイリアスを選択して、選択項目の削除をクリックします。

次のタスク

• Cisco XCP Text Conference Managerをオンにします。

チャットノードエイリアスのトラブルシューティングのヒント

•どのチャットノードのエイリアスも一意でなければなりません。システムはクラスタ全体に
重複したチャットノードのエイリアスを作成することを防ぎます。

•チャットノードのエイリアス名を IM and Presenceドメイン名と同じにすることはできませ
ん。

•古いエイリアスでチャットルームのアドレスを維持する必要がなくなった場合に限り古いエ
イリアスを削除します。

•外部ドメインとフェデレーションすると、エイリアスが変更され、新しいエイリアスが使用
可能であることをフェデレーション相手に通知する場合があります。すべてのエイリアスを

外部にアドバタイズするには、DNSを設定し、DNSレコードとしてエイリアスをパブリッ
シュします。

•チャットノードのエイリアス設定のいずれかを更新したら、CiscoXCPTextConferenceManager
を再起動します。
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常設チャット用の外部データベースのクリーンアップ

外部データベースを監視し、期限切れのレコードを削除するジョブを設定します。これで、常に

最新のレコードのために十分なディスクスペースが確保されます。

常設チャット用のデータベーステーブルをクリンナップするには、必ず機能テーブルの下のText
Conference（TC）機能を選択します。

手順

Step 1 データベースパブリッシャノードで Cisco Unified CM IM and Presence Administrationにログインし
ます。

Step 2 メッセージング >外部データベースの設定 >外部データベースを選択します。

Step 3 外部 DBのクリアをクリックします。

Step 4 次のいずれかを実行します。

•パブリッシャノードに接続する外部データベースを手動でクリーンアップするには、samecup
ノードを選択します。

•サブスクライバノードに接続する外部データベースを手動でクリーンアップする場合は、そ
の他の CupNodeを選択してから、外部データベースの詳細を選択します。

•外部データベースを自動的にモニタおよびクリーンアップするシステム設定の場合は、自動
クリーンアップオプションボタンをオンにします。

自動クリーンアップを設定する前に、手動でのクリーンアップを実行することを推奨

します。

（注）

Step 5 いつまでさかのぼってファイル削除をするかの日数を設定します。たとえば、90を入力した場
合、システムは 90日前以前の古いレコードを削除します。

Step 6 データベースのインデックスとストアドプロシージャを作成するには、スキーマの更新をクリッ

クします。

スキーマの更新は、このジョブを最初に実行するときにのみです。（注）

Step 7 いつまでさかのぼってファイル削除をするかの日数を設定します。たとえば、90を入力した場
合、システムは 90日より前の古いレコードを削除します。

Step 8 機能テーブルセクションで、レコードをクリーンアップする各機能を選択します。

•テキスト会議：常設チャット機能のデータベーステーブルを消去するには、このオプション
を選択します。

•メッセージアーカイバ（MA）:メッセージアーカイバ機能のデータベーステーブルをクリー
ンアップするには、このオプションを選択します。

•マネージドファイル転送（MFT）：マネージドファイル転送機能のデータベーステーブルを
消去するには、このオプションを選択します。

Step 9 [クリーンアップジョブを送信（Submit Clean-up Job）]をクリックします。
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[自動（Automatic）]オプションが有効になっていて、それを無効にする場合は、[自
動クリーンアップジョブの無効化（Disable Automatic Clean-up Job）]ボタンをクリッ
クします。

（注）

チャットインタラクションの管理
チャットノードのエイリアスを変更すると、データベースのチャットルームのアドレス指定が不

可能になり、ユーザが既存のチャットルームを検索できなくなることがあります。

エイリアスまたは他のノードの依存関係の構成部分を変更する前にこれらの結果に注意してくだ

さい。

•クラスタ ID：この値は完全修飾クラスタ名（FQDN）の一部です。クラスタ IDを変更（[シ
ステム] > [プレゼンストポロジの設定]を選択）すると、FQDNはクラスタ全体で自動的に変
更される新しい値およびシステム管理されたエイリアスを組み込みます。手動管理されたエ

イリアスでは、クラスタ IDが変更された場合、手動でエイリアスリストを更新するのは管
理者の責任です。

•ドメイン：この値はFQDNの一部です。ドメインを変更（[プレゼンス] > [プレゼンスの設定]
を選択）すると、FQDNはクラスタ全体で自動的に変更される新しい値およびシステム管理
されたエイリアスを組み込みます。手動管理されたエイリアスでは、ドメインが変更された

場合、手動でエイリアスリストを更新するのは管理者の責任です。

•チャットノードと外部データベース間の接続：永続的なチャットが有効で、外部データベー
スとの適切な接続が維持されていない場合、チャットノードは起動しません。

•チャットノードの削除：プレゼンストポロジから既存のエイリアスに関連付けられている
ノードを削除した場合、それ以上の処理を行わない限り、その古いエイリアスを使用して作

成したチャットルームをアドレス指定できないことがあります。

変更の広い影響を考慮せずに既存のエイリアスを変更しないことを推奨します。つまり、次のよ

うにします。

•ユーザが必要に応じて古いエイリアスによって既存のチャットルームを検索することができ
るように、データベースに古いチャットノードのアドレスを維持します。

•外部ドメインとのフェデレーションがある場合、DNSエイリアスをパブリッシュし、エイリ
アスが変更され、新しいアドレスが使用可能であることをそのドメインのユーザに通知する

必要があります。これはすべてのエイリアスを外部にアドバタイズするかどうかによって異

なります。
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第 25 章

マネージドファイル転送の管理

•マネージドファイル転送の管理の概要（319ページ）
•マネージドファイル転送の管理の要件（320ページ）
•マネージドファイル転送管理のタスクフロー（320ページ）

マネージドファイル転送の管理の概要
IM and Presence Serviceの管理者は、マネージドファイル転送機能のファイルの保管およびディス
ク利用の管理を担当します。この章では、ファイルストレージおよびディスク使用量のレベルを

監視し、レベルが指定されたしきい値を超えた際に通知するためのカウンタと警告を設定します。

外部ファイルサーバおよびデータベースサーバの管理

外部データベースのサイズを管理する際は、指定に応じて、ファイルをデータベースから自動的

にパージするように、クエリをシェルスクリプトと組み合わせることが可能です。クエリを作成

するには、ファイル転送メタデータを使用します。これには、転送タイプ、ファイルタイプ、タ

イムスタンプ、ファイルサーバ上のファイルへの絶対パス、およびその他の情報が含まれます。

1対 1の IMやグループチャットは通常、一時的なものであり、転送されたファイルはすぐに削
除される可能性があります。IMやグループチャットの処理方法を選択する際には、これを考慮
に入れてください。ただし、次の点に注意してください。

•オフラインユーザに配信される IMのために、ファイルに対する遅延要求が発生する可能性
があります。

•永続的なチャットの転送は、長期間保持される必要がある可能性があります。
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•現在の UTC時間中に作成されたファイルは消去しないでください。

•ファイルサーバ構成を割り当てた後は、ファイルサーバ構成名は変更することができます
が、ファイルサーバ自体の変更はできません。

•マネージドファイル転送がすでに設定済みで、その設定を変更した場合、Cisco XCP Router
サービスを再起動すると、マネージドファイル転送機能が再起動します。

•ファイルサーバ自体で設定を変更せずに設定を変更した場合、ファイル転送が機能しなくな
り、Cisco XCP Routerサービスを再起動するように促す通知が送信されます。

•データベースまたはファイルサーバに障害が発生した場合、その障害を明記するメッセージ
が生成されます。ただし、エラー応答では、データベースの障害、ファイルサーバの障害、

その他の内部障害の内容は区別されません。データベースまたはファイルサーバに障害が発

生した場合も、Real-TimeMonitoring Toolがアラームを生成します。この警告は、ファイル転
送が進行中であるかどうかにかかわらず発せられます。

（注）

マネージドファイル転送の管理の要件
マネージドファイル転送機能の設定

マネージドファイル転送管理のタスクフロー

手順

目的コマンドまたはアクション

次の手順では、AFT_LOGテーブルで実行で

きるクエリの例と、その出力を使用して

AFT_LOGテーブルの SQLクエリの出力
例 （321ページ）

Step 1

ファイルサーバから不要なファイルを削

除する方法を説明します。

マネージドファイル転送サービスパラメー

タを設定して、外部ファイルサーバーの

サービスパラメータのしきい値の設定

（323ページ）
Step 2

ディスク領域に関する RTMTアラートが
生成されるしきい値を定義します。

定義されたしきい値に達したことを通知す

るように、マネージドファイル転送のア

ラームを設定します。

XCP File Transfer Managerのアラームの設
定（323ページ）

Step 3

オプション。外部データベースのクリーン

アップユーティリティを使用して、外部

マネージドファイル転送の外部データベー

スのクリーンアップ（326ページ）
Step 4
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目的コマンドまたはアクション

データベースを監視するジョブを設定し、

期限切れのレコードは削除します。これ

で、常に最新のレコードのために十分な

ディスクスペースが確保されます。

AFT_LOGテーブルの SQLクエリの出力例
次の手順では、AFT_LOGテーブルで実行できるクエリの例と、その出力を使用してファイルサー

バから不要なファイルを削除する方法を説明します。

このクエリは、指定された日付の後にアップロードされた各ファイルのレコードを返します。

SQLコマンド例は、外部データベースのディスク使用量（322ページ）を参照してください。（注）

手順

Step 1 外部データベースで、次のコマンドを入力します。

SELECT file_path

FROM aft_log

WHERE method='Post' AND timestampvalue > '2014-12-18 11:58:39';

このコマンドを実行すると、以下の出力が生成されます。

/opt/mftFileStore/node_1/files/im/20140811/15/file_name1

/opt/mftFileStore/node_1/files/im/20140811/15/file_name2

/opt/mftFileStore/node_1/files/im/20140811/15/file_name3

/opt/mftFileStore/node_1/files/im/20140811/15/file_name4

...

/opt/mftFileStore/node_1/files/im/20140811/15/file_name99

/opt/mftFileStore/node_1/files/im/20140811/15/file_name100

Step 2 rmコマンドとこの出力を使用して、外部ファイルサーバからこれらのファイルを削除するスクリ

プトを作成します。SQLクエリ例は、Cisco Unified Communications Managerでの IM and Presence

Serviceデータベース設定を参照してください。
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ファイルに関連するレコードが外部データベースからすでに消去されていても、その

ファイルが外部ファイルサーバからまだ消去されていなければ、そのファイルを引き

続きアクセス/ダウンロードできます。

（注）

次のタスク

サービスパラメータのしきい値の設定（323ページ）

外部データベースのディスク使用量

ディスクやテーブルスペースが満杯にならないようにする必要があります。満杯になると、マネー

ジドファイル転送機能が動作を停止することがあります。以下は、外部データベースからレコー

ドを消去するために使用できる SQLコマンド例です。その他のクエリは、Cisco Unified

Communications Managerでの IM and Presence Serviceデータベース設定を参照してください。

ファイルに関連するレコードが外部データベースからすでに消去されていても、そのファイルが

外部ファイルサーバからまだ消去されていなければ、そのファイルを引き続きアクセス/ダウン
ロードできます。

（注）

コマンド例アクション

DELETE

FROM aft_log

WHERE method = 'Post';

アップロードされたファイルのすべて

のレコードの削除。

DELETE

FROM aft_log

WHERE jid LIKE '<userid>@<domain>%' AND method =

'Get';

特定のユーザによってダウンロードさ

れたすべてのファイルの削除。

DELETE

FROM aft_log

WHERE method = 'Post' AND timestampvalue > '2014-12-18

11:58:39';

特定の時刻の後にアップロードされた

すべてのファイルのレコードの削除。

さらに、データベースのディスク使用量の管理に便利なカウンタおよび警告があります。詳細に

ついては、「マネージドファイル転送のアラームおよびカウンター（324ページ）」を参照して
ください。
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サービスパラメータのしきい値の設定

マネージドファイル転送サービスパラメータを設定して、外部ファイルサーバーのディスク領域

に関する RTMTアラートが生成されるしきい値を定義します。

手順

Step 1 Cisco Unified CM IM and Presence Administrationで、システム >サービスパラメータを選択しま
す。

Step 2 ノードの [Cisco XCP File Transfer Manager]サービスを選択します。

Step 3 次のサービスパラメータの値を入力します。

•外部ファイルサーバの使用可能領域の下限しきい値：外部ファイルサーバパーティション
で使用可能な領域の割合（％）がこの値以下になると、XcpMFTExtFsFreeSpaceWarnアラーム
が生成されます。デフォルト値は 10%です。

•外部ファイルサーバの使用可能領域の上限しきい値：外部ファイルサーバパーティションで
使用可能な領域の割合（％）がこの値以上になると、XcpMFTExtFsFreeSpaceWarnアラームが
解除されます。デフォルト値は 15%です。

下限しきい値を上限しきい値より大きい値に設定しないでください。それ以外の場合、

cisco xcp Routerサービスを再起動しても、Cisco XCP File Transfer Managerサービスは
開始されません。

（注）

Step 4 [保存（Save）]をクリックします。

Step 5 Cisco XCP Routerサービスを再起動します。

a) [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）]から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control
Center - Network Services）]を選択します。

b) サーバドロップダウンから IM and Presenceパブリッシャを選択し、移動をクリックします。
c) IM and Presence Servicesの下で、Cisco XCP Routerを選択して、再起動をクリックします。

次のタスク

XCP File Transfer Managerのアラームの設定（323ページ）

XCP File Transfer Managerのアラームの設定
定義されたしきい値に達したことを通知するように、マネージドファイル転送のアラームを設定

します。

IM and Presence Serviceリリース 15の設定と管理
323

システムの管理

サービスパラメータのしきい値の設定



手順

Step 1 Cisco Unified IM and Presence Serviceabilityにログインします。

Step 2 [Alarm（アラーム）] > [Configuration（設定）]を選択します。

Step 3 サーバドロップダウンで、サーバ（ノード）を選択して、移動をクリックします。

Step 4 サービスグループドロップダウンリストで、IM and Presence Servicesを選択して、移動をクリッ
クします。

Step 5 サービスドロップダウンリストから、Cisco XCP File Transfer Manager（アクティブ）を選択し
て、移動を選択します。

Step 6 必要に応じて優先アラーム設定を行います。フィールドとその設定を含むヘルプは、オンライン

ヘルプを参照してください。

Step 7 [保存（Save）]をクリックします。

次のタスク

使用可能な警告およびカウンターの詳細は、以下を参照してください。マネージドファイル転送

のアラームおよびカウンター（324ページ）

マネージドファイル転送のアラームおよびカウンター

マネージドファイル転送を使用すると、転送されたファイルは、外部ファイルサーバにアーカイ

ブされた後、そして、ファイルメタデータが外部データベースに記録された後にのみ、ユーザに

配信されます。IM and Presence Serviceノードが外部ファイルサーバまたは外部データベースとの
接続を失った場合、 IM and Presence Serviceは受信者にファイルを配信しません。

マネージドファイル転送のアラーム

接続が失われた場合に必ず通知されるようにするには、Real-TimeMonitoring Toolで以下のアラー
ムが正しく設定されていることを確認します。

外部ファイルサーバへの接続が失われる前にアップロードされたファイル、およびダウンロード

中であったファイルは、受信者へのダウンロードに失敗することになります。ただし、失敗した

転送のレコードが外部データベースに残ります。これらのファイルを特定するには、外部データ

ベースフィールド file_sizeと bytes_transferredの不一致を調べることができます。

（注）
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表 31 :マネージドファイル転送のアラーム

ソリューション問題アラーム

External File Server Troubleshooterで詳細
を確認してください。

外部ファイルサーバーが正常に動作して

いることを確認します。

外部ファイルサーバーとのネットワーク

接続に問題があるかどうか確認します。

Cisco XCP File Transfer
Managerで外部ファイル
サーバとの接続が失われま

した。

XcpMFTExtFsMountError

ファイル転送に使われるパーティション

から不要なファイルを削除して、外部

ファイルサーバの領域を解放します。

Cisco XCP File Transfer
Managerは、外部ファイル
サーバの空きディスク領域

が少ないことを検出しまし

た。

XcpMFTExtFsFreeSpaceWarn

システムトラブルシュータで詳細を確

認してください。

外部データベースが正常に動作している

こと、および外部データベースサーバ

とのネットワーク接続に問題があるかど

うか確認します。

CiscoXCPデータアクセス
レイヤがデータベースに接

続できませんでした。

XcpMFTDBConnectError

データベースを確認し、ディスク領域を

解放または回復できるかどうかを評価し

ます。

データベースのキャパシティを追加する

ことを検討してください。

ディスクまたはテーブルス

ペースがいっぱいになって

いるため、Cisco XCP File
Transfer Managerは外部
データベースにデータを挿

入または変更できません。

XcpMFTDBFullError

マネージドファイル転送のカウンター

マネージドファイル転送を管理しやすくするために、Real-Time Monitoring Toolを介して以下の
カウンタを監視することができます。これらのカウンタは、Cisco XCP MFTカウンタフォルダに
保存されます。

表 32 :マネージドファイル転送のカウンター

説明カウンタ

このカウンタは、最後のレポートインターバル（通常は

60秒）の間にダウンロードされたバイト数を表します。
MFTBytesDownloadedLastTimeslice

このカウンタは、最後のレポートインターバル（通常は

60秒）の間にアップロードされたバイト数を表します。
MFTBytesUpoadedLastTimeslice

IM and Presence Serviceリリース 15の設定と管理
325

システムの管理

マネージドファイル転送のアラームおよびカウンター



説明カウンタ

このカウンタは、ダウンロードされたファイルの総数を表

します。

MFTFilesDownloaded

このカウンタは、最後のレポートインターバル（通常は

60秒）の間にダウンロードされたファイル数を表します。
MFTFilesDownloadedLastTimeslice

このカウンタは、アップロードされたファイルの総数を表

します。

MFTFilesUploaded

このカウンタは、最後のレポートインターバル（通常は

60秒）の間にアップロードされたファイル数を表します。
MFTFilesUploadedLastTimeslice

マネージドファイル転送の外部データベースのクリーンアップ

外部データベースを監視し、期限切れのレコードを削除するジョブを設定します。これで、常に

最新のレコードのために十分なディスクスペースが確保されます。

マネージドファイル転送のデータベーステーブルをクリーンアップするには、[機能テーブル
（Feature Tables）]の下の [マネージドファイル転送（Managed File Transfer）（MFT）]機能が
選択されていることを確認します。

手順

Step 1 データベースパブリッシャノードで Cisco Unified CM IM and Presence Administrationにログインし
ます。

Step 2 メッセージング >外部データベースの設定 >外部データベースを選択します。

Step 3 外部 DBのクリアをクリックします。

Step 4 次のいずれかを実行します。

•パブリッシャノードに接続する外部データベースを手動でクリーンアップするには、samecup
ノードを選択します。

•サブスクライバノードに接続する外部データベースを手動でクリーンアップする場合は、そ
の他の CupNodeを選択してから、外部データベースの詳細を選択します。

•外部データベースを自動的にモニタおよびクリーンアップするシステム設定の場合は、自動
クリーンアップオプションボタンをオンにします。

自動クリーンアップを設定する前に、手動でのクリーンアップを実行することを推奨

します。

（注）

Step 5 いつまでさかのぼってファイル削除をするかの日数を設定します。たとえば、90を入力した場
合、システムは 90日前以前の古いレコードを削除します。

Step 6 データベースのインデックスとストアドプロシージャを作成するには、スキーマの更新をクリッ

クします。
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スキーマの更新は、このジョブを最初に実行するときにのみです。（注）

Step 7 いつまでさかのぼってファイル削除をするかの日数を設定します。たとえば、90を入力した場
合、システムは 90日より前の古いレコードを削除します。

Step 8 機能テーブルセクションで、レコードをクリーンアップする各機能を選択します。

•テキスト会議：常設チャット機能のデータベーステーブルを消去するには、このオプション
を選択します。

•メッセージアーカイバ（MA）:メッセージアーカイバ機能のデータベーステーブルをクリー
ンアップするには、このオプションを選択します。

•マネージドファイル転送（MFT）：マネージドファイル転送機能のデータベーステーブルを
消去するには、このオプションを選択します。

Step 9 [クリーンアップジョブを送信（Submit Clean-up Job）]をクリックします。

[自動（Automatic）]オプションが有効になっていて、それを無効にする場合は、[自
動クリーンアップジョブの無効化（Disable Automatic Clean-up Job）]ボタンをクリッ
クします。

（注）
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第 26 章

エンドユーザの管理

•エンドユーザ管理の概要（329ページ）
•エンドユーザ管理のタスクフロー（331ページ）
• BLFプレゼンスの連携動作と制限事項（343ページ）

エンドユーザ管理の概要
IM and Presence Serviceノードへユーザを割り当てて、ユーザを IM and Presence Service用に設定す
る手順については、以下のガイドを参照してください。

エンドユーザを管理するための管理タスクの一環として、以下のタスクを管理する必要がある場

合があります。

•プレゼンス要求を承認するためのデフォルトポリシーの設定

•重複した、あるいは無効なユーザ IDおよびディレクトリ URIに対してスケジュールされた
システムチェックの設定

•問題発生時のユーザ IDおよびディレクトリ URIの修正

エンドユーザのインポートおよび設定方法の詳細は、Cisco Unified Communications Managerシス

テム設定ガイドの「エンドユーザの設定」セクションを参照してください。

ユーザ連絡先リストの一括インポートおよびエクスポートの詳細は、連絡先リストの一括管理

（433ページ）を参照してください。

プレゼンス認証の概要

プレゼンスサブスクリプション要求の場合は、プレゼンス認証ポリシーを割り当てる必要があり

ます。プレゼンス認証ポリシーは、システムレベルで、プレゼンスが要求されているエンドユー

ザの認証を要求せずに、システム上のエンドユーザが他のエンドユーザのプレゼンスステータ

スを表示することができるかどうかを決定します。この設定は、プレゼンス設定の設定ウィンド

ウの確認プロンプトなしで、ユーザが他のユーザのプレゼンスステータスを表示できるようにす

るチェックボックスで行います。利用できる設定は、展開されたプロトコルに一部左右されま

す。
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• SIPベースのクライアントの場合、すべてのプレゼンス登録要求を自動的に承認するように
IM and Presence Serviceを設定する必要があります。でないと、プレゼンスは正しく機能しま
せん（これはデフォルト設定です）。このオプションが設定された場合、IM and Presence
Serviceは1つの例外を除いて、すべての要求を自動的に承認します。例外ケースは、プレゼ
ンスが要求されているユーザが、要求を行うユーザを含むブロックリストをCisco Jabberクラ
イアントに設定している場合です。この場合、ユーザはプレゼンス要求を承認するように促

されます。

• XMPPベースのクライアントの場合は、IM and Presence Serviceで他のユーザからのプレゼン
ス要求を許可するようにユーザに要求するかどうか、あるいはそのプレゼンス要求を自動的

に許可するかどうかを設定することができます。

認可システム設定は、エンドユーザが Cisco Jabberクライアント内で設定可能なユーザポリシー
設定によって上書きされる場合もあります。

（注）

Jabberのユーザポリシー設定

プレゼンス要求を承認する際、IM and Presence Serviceは、ユーザが Cisco Jabberクライアント内
で設定したユーザポリシーも参照します。エンドユーザは他のユーザをブロックリストに追加

して、他のユーザが許可なしにプレゼンス状態を表示できないようにしたり、許可リストに追加

して、自身のプレゼンス状態の表示を許可することができます。これらの設定は、システムのデ

フォルト設定を上書きします。

エンドユーザは、Cisco Jabberクライアント内で以下の事項を設定することができます。

•ブロックリスト：ユーザは、他のユーザ（ローカルユーザと外部ユーザの両方）をブロック
リストに追加することができます。ブロックされたユーザのいずれかがそのユーザのプレゼ

ンスを表示した場合、ユーザの実際のステータスとは関係なく、そのユーザの可用性ステー

タスは常に応対不可として表示されます。ユーザはフェデレーションドメイン全体を拒否す

ることもできます。

•許可リスト：ユーザは、他のローカルおよび外部のユーザが常に応対可能性の閲覧を許可す
ることができます。外部（フェデレーション）ドメイン全体を許可することもできます。

•デフォルトポリシー：ユーザのデフォルトポリシーの設定。ユーザは、すべてのユーザを拒
否するか、すべてのユーザを許可するようにポリシーを設定できます。

ユーザ IDおよびディレクトリ URIの検証
単一クラスタ展開の場合、同じクラスタ内で重複するユーザを割り当てることはできないため、

重複するユーザ IDおよびディレクトリURIは問題にはなりません。ただし、クラスタ間展開の場
合、異なるクラスタの異なるユーザに対して、意図せずに同じユーザ IDまたはディレクトリURI
値を割り当てる可能性があります。
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IM and Presence Serviceは、ユーザ IDおよびディレクトリ URIの重複を確認するために、以下の
検証ツールを提供します。

• Cisco IM and Presence Data Monitorサービス：このサービスを使用して、継続的なシステム
チェックを設定することができます。Cisco IM and Presence Data Monitorサービスは、Active
Directory エントリで、すべての IM and Presence Serviceクラスタの重複ユーザ IDおよび空ま
たは重複ディレクトリ URIをチェックします。管理者は、アラームまたはアラートを介して
通知を受けることができます。Cisco Unified Real-Time Monitoring Toolを使用すると、アラー
ムを監視し、重複したUserIDおよびDuplicateDirectoryURIエラーに対して電子メールアラー
トを設定することができます。

•システムのトラブルシューティング：システムのトラブルシューティングを使用して、ディ
レクトリ URIおよびユーザ IDの重複を含めたシステムのエラーチェックをアドホックに実
行する場合は、システムのトラブルシューティングを利用します。トラブルシューティング

が詳細を提供するユーザは、最大10人までです。システムトラブルシューティングは、Cisco
UnifiedCMIMandPresenceの管理インターフェイスからアクセスすることができます（診断>
システムトラブルシューティングを選択します）。

•コマンドラインインターフェイス（CLI）：重複したURIおよびユーザ IDの完全で詳細なレ
ポートを入手するには、 utils users validate all CLIコマンドを実行します。

エンドユーザ管理のタスクフロー

手順

目的コマンドまたはアクション

プレゼンスサブスクリプション要求用の

システム認証ポリシーを割り当てます。

プレゼンス認証ポリシーの割り当て（332
ページ）

Step 1

Cisco IM and Presence Data Monitorサービ
スを設定して、重複したディレクトリURI

ユーザデータのデータモニタチェックの

設定（333ページ）
Step 2

およびユーザ IDの定期的なチェックを実
行します。問題が見つかった場合は、シス

テムアラームまたは警告が発せられます。

重複したディレクトリURIやユーザ IDな
ど、システムの問題についてアドホックに

システムトラブルシューティングを使用

したユーザデータの検証（335ページ）
Step 3

チェックを実行する場合は、システムト

ラブルシューティングを実行します。

重複したディレクトリ URIおよびユーザ
IDの詳細なレポートを取得するには、CLI
コマンドを実行します。

CLIからのユーザ IDおよびディレクトリ
URIの検証（336ページ）

Step 4
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目的コマンドまたはアクション

IM and Presence対応エンドユーザのプレ
ゼンス設定を表示する必要がある場合は、

ユーザのプレゼンス設定の表示（340ペー
ジ）

Step 5

プレゼンスビューアを使用して、プレゼ

ンス設定を表示することができます。

プレゼンス認証ポリシーの割り当て

プレゼンスサブスクリプション要求用のシステム認証ポリシーを割り当てます。

Cisco Jabberクライアントで、エンドユーザは、他のユーザが自分のプレゼンスステータスを表
示できるようにするかどうかを設定することができます。このユーザポリシーは、システム認証

の設定より優先されます。

（注）

手順

Step 1 Cisco Unified CM IM and Presence管理で、プレゼンス >設定を選択します。
Step 2 確認プロンプトなしで、ユーザが他のユーザのプレゼンスステータスを表示できるようにするl

チェックボックスをオンあるいはオフにします。

•オン：IM and Presenceは、ローカルエンタープライズの SIPベースのクライアントから受信
するすべてのプレゼンス登録要求を許可します。

•オフ：IM and Presenceは、プレゼンスを要求されたクライアントに対して、すべてのプレゼ
ンスサブスクリプション要求を参照提示します。ユーザは、要求を承認または拒否すること

ができます。

SIPベースのクライアントを展開している場合は、このチェックボックスをオンにす
る必要があります。チェックボックスをオフのままにした場合、展開はXMPPクライ
アントのみをサポートします。

（注）

Step 3 [保存（Save）]をクリックします。

Step 4 Cisco XCP Routerサービスを再起動します。

次のタスク

IM and Presenceサービスの SIPパブリッシュトランクの設定に進みます。
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ユーザデータのデータモニタチェックの設定

スケジュールされた間隔でディレクトリ URIとユーザ IDを検証するように Cisco IM and Presence
DataMonitorを設定するには、以下のタスクを実行します。エラーは、すべてCiscoUnifiedReal-Time
Monitoring Toolを使用して、アラームまたは警告を介して伝えられます。

重複したディレクトリ URIおよび重複したユーザ IDエラーは、クラスタ間の展開の場合にのみ
問題となります。

（注）

手順

目的コマンドまたはアクション

Cisco IM and Presence Data Monitorチェッ
ク用のスケジュールされた間隔を設定しま

ユーザ IDおよびディレクトリ URI検証
チェックのスケジュール設定（333ペー
ジ）

Step 1

す。サービスは、active directoryエントリ
のエラー (ディレクトリUriとユーザ Idが
重複していないか)を確認します。

オプション。Data Monitorサービスが重複
したディレクトリ URIあるいはユーザー

電子メールアラート用の電子メールサー

バの設定（334ページ）
Step 2

IDを検出した際に電子メールで警告を受
信したい場合は、Real-TimeMonitoringTool
を使用して電子メールサーバを設定する

必要があります。

オプション。DuplicateDirectoryURIおよび
DuplicateUseridアラームの電子メールア

電子メールアラートの有効化（335ペー
ジ）

Step 3

ラートを有効にするには、以下の手順を実

行します。Cisco IM and Presence Data
Monitorサービスがこういったアラームの
いずれかを返すと、管理者に電子メールが

送信されます。

ユーザ IDおよびディレクトリ URI検証チェックのスケジュール設定

Cisco IM and Presence Data Monitorサービスの間隔スケジュールを設定します。このサービスは、
重複したディレクトリURIやユーザ IDを含め、スケジュールされた間隔でデータエラーをチェッ
クします。このサービスは、エラーが発見されると常に Real-Time Monitoring Toolを介して表示
されるアラームまたは警告を発します。

始める前に

Cisco IM and Presence Data Monitorネットワークサービスが実行されていなければなりません。デ
フォルトでは、サービスは実行されています。サービスの実行状況は、CiscoUnified IMandPresence
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Serviceabilityインターフェイスの [コントロールセンター -ネットワークサービス]ウィンドウで
確認することができます。

手順

Step 1 Cisco Unified CM IM and Presence管理で、システム >サービスパラメータを選択します。を選択
します。

Step 2 サービスドロップダウンで、Cisco IM and Presence Data Monitorを選択します。

Step 3 ユーザチェック間隔フィールドに、間隔を分単位で入力します。5～ 1440 (分)の整数を入力する
ことができます。デフォルト値は 30分です。

Step 4 [保存（Save）]をクリックします。

次のタスク

（省略可）DuplicateDirectoryURIまたはDuplicateUserid alarmが発動した際に電子メールアラート
を設定する場合は、電子メールアラート用の電子メールサーバの設定（334ページ）

電子メールアラート用の電子メールサーバの設定

DataMonitorの検証チェックでディレクトリURIおよびユーザ IDの重複エラーが見つかった場合
は、管理者に電子メールによる警告を受信する設定にすることを推奨します。この設定を行った

場合は、このオプションの手順を使用して、電子メールアラート用に電子メールサーバをセット

アップします。

手順

Step 1 Real-Time Monitoring Toolのシステムウィンドウで、[アラートセントラル（Alert Central）]をク
リックします。

Step 2 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [電子メールサーバの設定
（Config Email Server）]の順に選択します。

Step 3 [メールサーバ設定（Mail Server Configuration）]ポップアップで、メールサーバの詳細を入力し
ます。

Step 4 [OK]をクリックします。

次のタスク

電子メールアラートの有効化（335ページ）
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電子メールアラートの有効化

DuplicateUserIDあるいは DuplicateDirectoryURIシステム警告が発せられる際に管理者に電子メー
ルを送信するように Real-Time Monitoring Toolを設定するには、以下の手順を使用します。

始める前に

電子メールアラート用の電子メールサーバの設定（334ページ）

手順

Step 1 Real-TimeMonitoring Toolの [システム（System）]領域で、[アラートセントラル（Alert Central）]
をクリックします。

Step 2 IM and Presenceタブをクリックします。

Step 3 電子メールアラートを追加するアラートをクリックします。たとえば、DuplicateDirecytoryURI
またはDuplicateUseridシステムアラートがあるとします。

Step 4 ツール >アラート >アラートアクションの設定を選択します。

Step 5 [アラートアクション（AlertAction）] ポップアップで、[デフォルト（Default）]を選択して、[編
集（Edit）]をクリックします。

Step 6 [アラートアクション（Alert Action）]ポップアップで、受信者を追加します。

Step 7 ポップアップウィンドウで、電子メールアラートを送信するアドレスを入力して、[OK]をクリッ
クします。

Step 8 [アラートアクション（Alert Action）]ポップアップで、アドレスが [受信者（Recipients）]に表示
されていることと、[有効（Enable）]チェックボックスがオンになっていることを確認します。

Step 9 [OK]をクリックします。

Step 10 電子メールアラートを有効にするシステムアラート毎にこの手順を繰り返します。

システムトラブルシューティングを使用したユーザデータの検証

Cisco Unified CM IM and Presence管理 GUIでシステムトラブルシューティングを使用すること
で、重複ユーザ IDおよび重複ディレクトリ URIチェックのステータスを監視することができま
す。このトラブルシューティングでは、展開内のすべてのノードおよびクラスタが確認されま

す。

手順

Step 1 Cisco Unified CM IM and Presence Administrationで、診断 >システムのトラブルシューティング
を選択します。
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Step 2 ユーザ IDとディレクトリ URIのステータスを [ユーザトラブルシュータ（User Troubleshooter）]
領域で監視します。システムチェックで何らかの問題が検出された場合は、[問題（Problem）]
列に表示されます。

•すべてのユーザに一意のユーザIDが設定されていることを確認します。
•すべてのユーザにディレクトリ URIが設定されていることを確認します。
•すべてのユーザに一意のディレクトリ URIが設定されていることを確認します。
•すべてのユーザに有効なディレクトリ URIが設定されていることを確認します。
•すべてのユーザに一意のメール IDが設定されていることを確認します。

重複したメール IDは、フェデレーションとExchangeCalendarの統合機能の両方のメー
ルアドレスに影響を与えます。

（注）

Step 3 問題があった場合は、ソリューション列の修正リンクをクリックすると、ユーザ設定を再構成

することができる Cisco Unified Communications Managerのエンドユーザ設定ウィンドウにリダ
イレクトされます。

ユーザプロファイルの [ユーザ ID（User ID）]フィールドと [ディレクトリ URI
（DirectoryURI）]フィールドがLDAPディレクトリにマップされている場合がありま
す。その場合は、 LDAPディレクトリサーバで修正を適用します。

（注）

次のタスク

Cisco Unified Communications Managerの [エンドユーザの設定（End User Configuration）]ウィン
ドウ。ユーザが LDAPディレクトリから同期される場合は、LDAPディレクトリ内で編集を行う
必要があります。

より詳細なレポートが必要な場合は、CLIからのユーザ IDおよびディレクトリURIの検証（336
ページ）。

CLIからのユーザ IDおよびディレクトリ URIの検証
コマンドラインインターフェイスを使用して、ユーザ IDの重複やディレクトリ URIの重複がな
いか、展開の詳細チェックを実行します。

手順

Step 1 コマンドラインインターフェイスにログインします。

Step 2 次のいずれかのコマンドを実行します。

• utils users validate all：重複ユーザ IDおよびディレクトリ URIの両方についてシステム
をチェックします。

• utils users validate userid：システムでユーザ IDが重複していないかどうかを確認しま
す。
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• utils users validate uri：システムでディレクトリ URIが重複していないかどうかを確認
します。

CLIは、重複したディレクトリ URIおよび/またはユーザ IDのレポートを返します。レポートの
例については、以下を参照してください。ユーザ IDとディレクトリURICLI検証の例（337ペー
ジ）

次のタスク

問題があった場合、Cisco Unified Communications Managerの [エンドユーザの設定ウィンドウ]の
ユーザ設定を編集します。ユーザが LDAPディレクトリから同期される場合は、LDAPディレク
トリ内で編集を行う必要があります。

ユーザ IDとディレクトリ URI CLI検証の例

重複ユーザ IDと重複または無効なディレクトリURIが設定されたユーザを識別する IMandPresence
サービスのユーザを確認するための CLIコマンドは、utils users validate { all | userid | uri }です。

ディレクトリ URIは、ユーザ毎に一意である必要があります。複数のユーザに同じディレクトリ
URIを使用することはできません。大文字と小文字の違いがある場合でも、使用できません。た
とえば、aaa@bbb.cccと AAA@BBB.CCCのように、大文字と小文字の違いはあっても、これらで 2つ
の異なるディレクトリ URIを作成することはできません。

CLIとコマンドの説明の使用方法の詳細については、『Command Line Interface Guide for Cisco
Unified Communications Solutions』を参照してください。

ユーザ IDエラーを表示する CLI出力例

Users with Duplicate User IDs
---------------------------------------------
User ID: user3
Node Name
cucm-imp-1
cucm-imp-2

ディレクトリ URIエラーを表示するCLI出力例

Users with No Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID
user4

Users with Invalid Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID Directory URI
user1 asdf@ASDF@asdf@ADSF@cisco

Users with Duplicate Directory URIs
-----------------------------------------------------
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Directory URI: user1@cisco.com
Node Name User ID
cucm-imp-1 user4
cucm-imp-2 user3

ユーザ IDおよびディレクトリ URIエラー
Cisco IM and Presence Data Monitorサービスは、Activeディレクトリエントリで、すべての IM and
Presence Serviceクラスタの重複ユーザ IDおよび空または重複ディレクトリ URIをチェックしま
す。重複ユーザ IDまたはディレクトリ URIはクラスタ内では無効です。ただし、誤ってクラス
タ間展開の異なるクラスタのユーザに同じユーザ IDまたはディレクトリ URI値を割り当てる可
能性があります。

以下は、検出される可能性のあるエラーを提示しています。これらのエラーはReal-TimeMonitoring
Toolで確認することができます。Real-TimeMonitoring Toolでは、以下の各設定についてアラーム
あるいは警告が発せられます。

DuplicateDirectoryURI

このアラートは、ディレクトリ URI IMアドレススキームが設定されている時、同じディレ
クトリ URI値が割り当てられているクラスタ間展開内に複数のユーザが設定されていること
を示します。

DuplicateDirectoryURIWarning

この警告は userID@ Default_Domain IMアドレススキームが設定されている時に、同じディ
レクトリ URI値が割り当てられているクラスタ間展開内に複数のユーザが設定されているこ
とを示します。

DuplicateUserid

このアラートは、クラスタ間展開内の別のクラスタで 1人以上のユーザに割り当てられた重
複ユーザ IDが設定されていることを示します。

InvalidDirectoryURI

この警告は、ディレクトリ URI IMアドレススキームが設定されている時、クラスタ間展開
内の 1つ以上のユーザに空または無効なディレクトリ URI値が割り当てられていることを示
します。

InvalidDirectoryURIWarning

このアラートは userID@Default_Domain IM Adressスキームが設定されている時、クラスタ間
展開内の 1つ以上のユーザに空または無効なディレクトリURI値が割り当てられていること
を示します。

これらのアラーム条件に関連するユーザの特定情報を収集するには、Command Line Interfaceを使
用して、その完全な一覧を確認してください。システムアラームは、影響を受けるユーザの詳細

を提供しません。また、システムトラブルシュータは最大で10ユーザのみの詳細を表示します。
Command Line Interfaceを使用してユーザを確認し、アラームが発生しているユーザに関する情報
を収集します。詳細については、『Command Line Interface Guide for Cisco Unified Communications

Solutions』を参照してください。
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影響を受けているユーザの通信の中断を避けるために、重複ユーザ IDおよび重複しているか無効
なディレクトリ URIを解決するための適切な処置をとります。ユーザの連絡先情報を変更するに
は、『Cisco Unified Communications Manager Administration Guide』を参照してください。

注意

エラーおよび推奨操作

次の表は、重複ユーザおよび重複または無効なディレクトリ URIのシステム確認をクラスタ間展
開で実行するときに起こる可能性のあるユーザ IDとディレクトリURIのエラー状態を示します。
発生するアラームとそのエラーを修正するための推奨措置が一覧表示されます。

表 33 :ユーザ IDとディレクトリ URIのエラー状態および推奨される処置

推奨措置説明エラー状態

DuplicateUseridアラートが発

生したら、問題を修正するため

に即時に対処してください。ク

ラスタ間展開内の各ユーザは一

意なユーザ IDが必要です。

重複ユーザ IDは、クラスタ間
展開内で別のクラスタの1人以
上のユーザに割り当てられま

す。影響を受けるユーザが、ク

ラスタ間ピアに配置されている

場合があります。

関連アラーム：

DuplicateUserid

重複ユーザ ID

ディレクトリ URI IMアドレス
スキームを使用するようにシス

テムが設定がされていて、

DuplicateDirectoryURI アラー

トが発生した場合、問題を修正

するために即時に対処をしてく

ださい。各ユーザは一意のディ

レクトリURIが割り当てられる
必要があります。

userID@Default_Domain IMアド
レススキームを使用するように

設定されていて、重複ディレク

トリ URIが検出されると、
DuplicateDirectoryURIWarning

の警告が発生します。即時に対

処する必要はありませんが、問

題を解決することを推奨しま

す。

クラスタ間展開内の複数のユー

ザに同じディレクトリURI値が
割り当てられます。影響を受け

るユーザが、クラスタ間ピアに

配置されている場合がありま

す。

関連アラーム：

• DuplicateDirectoryURI

• DuplicateDirectoryURIWarning

重複したディレクトリ URI
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推奨措置説明エラー状態

ディレクトリ URI IMアドレス
スキームを使用するように設定

がされていて、次のアラートが

発生した場合、問題を修正する

ために即時に対処します。

InvalidDirectoryURI。

userID@Default_Domain IMアド
レススキームを使用するための

設定がされており、無効なディ

レクトリ URIが検出された場
合、InvalidDirectoryURIWarning

の警告が発生します。即時に対

処する必要はありませんが、問

題を解決することを推奨しま

す。

展開内の1人以上のユーザに無
効または空のディレクトリURI
値が割り当てられます。

user@domain形式でないURIは
無効なディレクトリURIです。
影響を受けるユーザが、クラス

タ間ピアに配置されている場合

があります。

関連アラーム：

• InvalidDirectoryURI

• InvalidDirectoryURIWarning

無効なディレクトリ URI

ユーザのプレゼンス設定の表示

プレゼンスビューアを使用して、IM and Presenceが有効なエンドユーザのプレゼンス設定の概要
を確認することができます。プレゼンスビューアは、プレゼンスサーバの割り当て、連絡先、

ウォッチャーなどの情報を提供します。

始める前に

Cisco AXL Webサービス、Cisco SIP Proxyサービス、およびCisco Presence Engineサービスは、
すべて Cisco Unified Serviceabilityで実行されていなければなりません。

手順

Step 1 [CiscoUnifiedCMの管理（CiscoUnifiedCMAdministration）] [ユーザの管理（User Management）]>
[エンドユーザ（End Users）]を選択します。

Step 2 検索をクリックして、新しい電話機を追加するユーザを選択します。

Step 3 サービス設定の下のユーザのプレゼンスビューアをクリックして、プレゼンスビューアを開きま

す。ビューをカスタマイズする場合は、以下の表を参照してください。
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表 34 :エンドユーザプレゼンスビューアのフィールド

[説明（Description）]プレゼンス設定

ユーザのプレゼンスステータスを特定します。ステータスには、以下が

あります。

•使用可能
•退席中
•サイレント
•使用不可
• Custom

[User Status]

選択したユーザ IDを識別します。ユーザの写真を使用できる場合は、
ユーザの写真が表示されます。

別のユーザ IDを選択するには、送信をクリックします。

ユーザー ID

ユーザの視点から応答可能性のステータスを表示するユーザを指定しま

す。これで、指定したユーザーの応答可能性のステータスがウォッチャ

と呼ばれる別のユーザーにどのように表示されるかを判断することがで

きます。この機能は、たとえば、ユーザがプライバシーポリシーを設定

している場合のデバッグシナリオで役立ちます。

最大 128文字を使用できます。

以下の視点での表示

このユーザの連絡先リストにある連絡先の数が表示されます。

特定のユーザ連絡先の応答可能性のステータスを表示するには、[連絡
先およびウォッチャ]リスト領域の [連絡先]見出しの横にある矢印をク
リックします。グループ名の横の矢印をクリックして、そのグループ内

の連絡先のリストを展開します。

グループに属していない連絡先は、連絡先グループリストの下に表示さ

れます。1つの連絡先が複数のグループに所属している場合は、そのユー
ザの連絡先リストのサイズに対してカウントされるのは一度だけです。

エンドユーザに対して設定されている連絡先の最大数を超えると、警告

メッセージが表示されます。IMandPresenceServiceの設定および連絡先
の最大設定の詳細は、IM and Presence管理オンラインヘルプを参照し
てください。

連絡先
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[説明（Description）]プレゼンス設定

連絡先リストでこのユーザーの応答可能性のステータスを確認するため

にサブスクライブしているウォッチャと呼ばれるユーザのリストを表示

します。

特定のウォッチャの応答可能性のステータスを表示するには、[連絡先
およびウォッチャ]リスト領域の [ウォッチャ]見出しの横にある矢印を
クリックします。グループ名の横にある矢印をクリックして、そのグ

ループ内のウォッチャのリストを展開します。

ウォッチャは複数のグループに属することができますが、そのユーザの

ウォッチャのリストサイズに対してカウントされるのは一度だけです。

エンドユーザ用に設定されているウォッチャの数が上限を超えると、警

告メッセージが表示されます。IMandPresenceServiceの設定およびウォッ
チャの最大設定の詳細は、 IM and Presence管理オンラインヘルプを参
照してください。

ウォッチャ

（Watchers）

ユーザが割り当てられている IM and Presence Serviceサーバを識別しま
す。ハイパーリンクを使用すると、サーバの設定ページに直接移動し

て、詳細を確認することができます。

プレゼンスサーバの割

り当て

このチェックボックスをオンにすると、このエンドユーザのプレゼンス

アクセシビリティアイコンが有効となります。

アクセス可能なプレゼ

ンスアイコンの有効化

プレゼンスビューアーを実行する場合に選択します。

有効なプレゼンス情報を取得するには、ユーザを IM and Presenceノード
に割り当てる必要があります。この機能を実行するには、AXL、プレゼ
ンスエンジン、およびプロキシサービスが IM and Presenceサーバ上で
実行されている必要があります。

送信
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BLFプレゼンスの連携動作と制限事項
制限事項機能

プレゼンス要求の自動認証をオフにした場合でも、IM and
Presenceサービスは他のユーザの連絡先リストにあるユーザの
登録要求を自動的に許可することに留意します。これは、同じ

ドメイン内のユーザおよび異なるドメイン内のユーザ（フェデ

レーションユーザ）に適用されます。例：

•ユーザAが、ユーザ Bの返答可能性状況の表示を登録する
ことを望んでいます。自動承認は IM and Presenceサービス
でオフになっており、ユーザ BはユーザAの許可リストま
たはブロックリストにないとします。

• IM and Presence Serviceはユーザ Bのクライアントアプリ
ケーションにプレゼンス登録要求を送信し、クライアント

アプリケーションは登録を許可または拒否するようにユー

ザ Bに求めます。

•ユーザ Bは、プレゼンス登録要求を受け入れ、ユーザ Bは
ユーザ Aの連絡先リストに追加されます。

•ユーザ Aは、プレゼンス登録を許可するように求められる
ことなく、ユーザ Bの連絡先リストに自動的に追加されま
す。これは、ユーザ Bのポリシーが外部ドメインをブロッ
クしている場合、またはユーザ Bがユーザープロファイル
で「 ask me」を構成している場合でも発生します。

自動プレゼンス認証の無効化

IM and Presenceは、プレゼンスステータスが要求されたユーザ
のユーザポリシー設定にのみ依存します。ユーザがユーザポリ

シーで [確認する]を選択していて、そのユーザが外部連絡先ま
たはドメインに対して許可または拒否リストを追加していない

場合、IM and Presenceはエンドユーザにプレゼンス要求を送信
して承認を待ちます。

ドメイン間フェデレーション：

外部ドメインから受信したプレ

ゼンス要求
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第 27 章

ユーザの中央展開への移動

•ユーザの中央展開への移動の概要（345ページ）
•中央クラスタマイグレーションの要件となるタスク（345ページ）
•中央クラスタタスクフローへの移行（347ページ）

ユーザの中央展開への移動の概要
この章では、既存の IMおよびプレゼンスサービスを使用しているユーザを標準の分散 IMおよび
プレゼンスサービスの導入 (Cisco Unified Communications Manager IM and Presenceサービス)から
展開に移行する手順について説明します。集中展開では、IM and Presence展開とテレフォニー展
開は、別々のクラスタに位置します。

中央クラスタマイグレーションの要件となるタスク
すべてのユーザを既存の分散クラスタから移行させる新たな IM and Presence中央クラスタを設定
する場合は、以下の必須手順を実行して、移行用クラスタを設定します。

移行に含まれない新しいユーザを追加する場合は、集中展開の設定（115ページ）の手順に従っ
て、新しいユーザに中央クラスタを設定することができます。設定が正常に動作していることを

確信した後にのみ、既存のユーザを中央クラスタに移行します。

（注）
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表 35 :移行前のタスク

移行前のタスク

新しい中央クラスタを移行クラスタに接続します。

1. IM and Presenceサービスの集中型クラスタでデータベースパブリッシャノー
ドにログインします。

2. Cisco Unified CM IM and Presence Administrationから、[システム（System）] >
[集中展開（Centralized Deployment）]を選択します。

3. [検索(Find)]をクリックして、次のいずれかを実行します。

•既存のクラスタを選択して、選択したものを編集するをクリックします。

• [新規追加（Add New） ]をクリックして、移行クラスタを追加します。

4. 追加する移行クラスタ毎に、以下のフィールドに入力を行います。

•ピアアドレス(Peer Address)：リモートテレフォニーのパブリッシャノー
ドの FQDN、ホスト名、IPv4アドレス、または IPv6アドレス

• AXLユーザ名(AXL Username)：リモートクラスタ上の AXLアカウント
のログインユーザ名。

• [AXLパスワード（AXL Password）]：リモートクラスタ上の AXLアカウ
ントのパスワード。

5. [保存（Save）]をクリックします。

ステップ 1

新しい中央クラスタが IM and Presenceクラスタ間ネットワークの一部になる場合
は、中央クラスタと、移行の一部ではない IM and Presenceピアクラスタ間のクラ
スタ間ピアリングを設定します。次のガイドラインが適用されます。

•中央クラスタと移行クラスタ間でクラスタ間ピアリングを設定する必要はあ
りません。ただし、移行しているクラスタに、移行時に任意の数の非移行ク

ラスタが設定されているクラスタ間ピア接続がある場合は、これらのクラス

タ間ピア接続が中央クラスタで設定されている必要があります。移行または

移行は機能しません。

•クラスタ間ピアリングを設定した後は、クラスタ間ピアリングステータスを
確認して、設定が正しく機能することを確認してください。

詳細については、クラスタ間ピアの設定（183ページ）を参照してください。

ステップ 2
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中央クラスタタスクフローへの移行
これらのタスクを実行して、既存のユーザを分散クラスタ（CiscoUnifiedCommunicationsManager
IM and Presenceサービス）から中央管理の IM and Presenceクラスタに移行します。このタスクフ
ローに含まれるタスク：

• IM and Presence Central Clusterは、ユーザの移行先クラスタを参照します。移行後は、この
クラスタは IM and Presenceのみを処理します。

•移行元クラスタとは、IM and Presenceユーザの移行元クラスタを指します。このクラスタは
移行後は、テレフォニーのみを処理します。

はじめる前に

IM and Presenceの中央クラスタが新たにインストールされたクラスタであり、まだユーザを持っ
ていない場合は、ユーザを移行する前に中央クラスタマイグレーションの要件となるタスク（345
ページ）を完了します。

表 36 :中央クラスタタスクフローへの移行

目的クラスタの移行IM and Presence中央クラス
タ

移行クラスタのユーザ連絡

先リストをcsvファイルにエ
クスポートします。

移行元クラスタからの連絡

先リストのエクスポート

（349ページ）

ステッ

プ 1

移行元クラスタ内のすべて

のプレゼンス冗長グループ

（サブクラスタ）のハイア

ベイラビリティを無効にし

ます。

移行元クラスタのハイアベ

イラビリティの無効化（350
ページ）

ステッ

プ 2

移行元クラスタで、IM and
Presence中央クラスタをポイ
ントするIM and Presence UC
サービスを設定します。

IM and PresenceのUCService
の設定（351ページ）

ステッ

プ 3

移行元クラスタで、設定し

た IM and PresenceUCサービ
スを使用するサービスプロ

ファイルを作成します。

IM and Presenceのサービス
プロファイルの作成（352
ページ）

ステッ

プ 4

移行元クラスタの一括管理

を使用して、ユーザの IM
and Presenceを無効にしま
す。

テレフォニークラスタでの

プレゼンスユーザの無効化

（352ページ）

ステッ

プ 5
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目的クラスタの移行IM and Presence中央クラス
タ

オプション。移行元クラス

タで、OAuth更新ログイン
を有効にします。これで、

中央クラスタの機能も有効

になります。

中央クラスタの OAuth認証
を有効にする（354ページ）

ステッ

プ 6

IM and Presence中央クラス
タのすべてのプレゼンス冗

長グループ（サブクラス

タ）でハイアベイラビリ

ティを無効にします。

中央クラスタのハイアベイ

ラビリティの無効化（354
ページ）

ステッ

プ 7

クラスタ間ピアリングが中

央クラスタと移行クラスタ

の間に存在する場合は、両

方のクラスタでピア接続を

削除します。

中央および移行クラスタの

ピア関係を削除する（355
ページ）

ステッ

プ 8

IM and Presence中央クラス
タ内のCisco Intercluster Sync
Agentを停止します。

Cisco Intercluster Sync Agent
（356ページ）

ステッ

プ 9

中央クラスタで、IM and
Presenceサービスを有効にす
る機能グループテンプレー

トを設定します。

機能グループテンプレート

経由の IM and Presenceの有
効化（356ページ）

ステッ

プ 10

LDAPディレクトリ同期へ
の機能グループテンプレー

トの追加移行元クラスタか

ら、この同期を使用して、

ユーザを追加します。

中央クラスタでの LDAP同
期の完了（357ページ）

ステッ

プ 11

一括管理と、前の手順で作

成した csvエクスポート
ファイルを使用して、連絡

先リストを中央クラスタに

インポートします。

中央クラスタへの連絡先リ

ストのインポート（359ペー
ジ）

ステッ

プ 12

中央クラスタで Cisco
Intercluster SyncAgentを起動
します。

Cisco Intercluster Sync Agent
を起動する（360ページ）

ステッ

プ 13
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目的クラスタの移行IM and Presence中央クラス
タ

中央クラスタ内のすべての

プレゼンス冗長グループで

ハイアベイラビリティを有

効にします。

中央クラスタのハイアベイ

ラビリティの有効化（360
ページ）

ステッ

プ 14

移行クラスタ (現在はテレ
フォニークラスタ)とその他
のピアクラスタ間の残りの

クラスタ間ピア接続を削除

します。

移行クラスタの残りのピア

を削除する（361ページ）
ステッ

プ 15

移行元クラスタからの連絡先リストのエクスポート

この手順は、分散 IM and Presence展開から集中配置に移行する場合にのみ使用します。移行元ク
ラスタで、ユーザの連絡先リストを csvファイルにエクスポートして、後で中央クラスタにイン
ポートします。以下の 2種類の連絡先リストをエクスポートすることができます。

•連絡先リスト：このリストは、IM and Presence連絡先で構成されます。IMアドレスがない連
絡先は、このリストにエクスポートされません（非プレゼンス連絡先リストをエクスポート

する必要があります）。

•非プレゼンス連絡先リスト：このリストは、IMアドレスを持っていない連絡先で構成されま
す。

手順

Step 1 古いクラスタ（テレフォニークラスタ）で Cisco Unified CMのIM and Presence管理にログインし
ます。

Step 2 エクスポートする連絡先リストの種類に応じて、以下のいずれかのオプションを選択します。

•連絡先リストのエクスポートは、一括管理(Bulk Administration)>連絡先リスト(Contact List)>
連絡先リストのエクスポート(Export Contact List)を選択します。

•非プレゼンス連絡先リストのエクスポートの場合は、一括管理(Bulk Administration)>非プレ
ゼンス連絡先リスト(Non-presence Contact List) >非プレゼンス連絡先リストのエクスポート
(Export Non-presence Contact List)を選択し、次のステップはスキップします。

Step 3 連絡先リストのみ。連絡先リストをエクスポートするユーザを選択します。

a) 連絡先リストのオプションのエクスポートの下で、連絡先リストのエクスポート先となるユー
ザのカテゴリを選択します。デフォルトのオプションはクラスタ内のすべてのユーザです。

b) 検索(Find)をクリックして、ユーザリストを表示して、次へ(Next)をクリックします。

Step 4 ファイル名を入力します。
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Step 5 ジョブ情報の下で、このジョブをいつ実行するかを設定します。

•すぐに実行：連絡先のリストを即座にエクスポートするには、このボタンをオンにします。
•後で実行：ジョブを実行する時間をスケジュールする場合は、このボタンをオンにします。

Step 6 [送信（Submit）]をクリックします。

すぐに実行を選択した場合、エクスポートファイルは即時に生成されます。後で実行

するを選択した場合は、このジョブを実行する時間をスケジュールするために、（一

括管理>ジョブスケジューラ）でジョブスケジューラを使用しなければなりません。

（注）

Step 7 エクスポートファイルが生成された後のCSVファイルのダウンロード：
a) 一括管理(Bulk Administration)>ファイルをアップロード/ダウンロード(Upload/Download Files)
を選択します。

b) [検索（Find）]をクリックします。
c) ダウンロードするエクスポートファイルを選択して、選択したファイルをダウンロードをク
リックします。

d) 安全性の高い場所にファイルを保存します。

Step 8 別のCSVエクスポートファイルを作成する場合は、この手順を繰り返します。たとえば、連絡先
リストのエクスポートファイルを作成する場合は、非プレゼンスの連絡先リストとして別のファ

イルを作成することができます。

次のタスク

移行元クラスタのハイアベイラビリティの無効化（350ページ）

移行元クラスタのハイアベイラビリティの無効化

集中展開型への移行の場合は、移行元テレフォニークラスタの各プレゼンス冗長グループ（サブ

クラスタ）でハイアベイラビリティを無効にします。

[プレゼンス冗長グループの詳細]ページには、クラスタで高可用性が無効になっている場合でも、
すべてのアクティブな JSMセッションが表示されます。

（注）

手順

Step 1 古いクラスタで、Cisco Unified Communications Managerのパブリッシャノードにログインします

Step 2 CiscoUnified CMAdministrationから、[システム（System）] > [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

Step 3 検索(Find)をクリックします。

Step 4 ハイアベイラビリティの有効化のチェックボックスをオフにします。

IM and Presence Serviceリリース 15の設定と管理
350

システムの管理

移行元クラスタのハイアベイラビリティの無効化



Step 5 [保存（Save）]をクリックします。

Step 6 サブクラスタ毎に、この手順を繰り返します。

すべてのサブクラスタに対してこの手順を完了したら、少なくとも2分待ってから、こ
のクラスタで追加の設定を完了に進みます。

（注）

次のタスク

IM and Presenceの UC Serviceの設定（351ページ）

IM and Presenceの UC Serviceの設定
リモートテレフォニークラスタでこの手順を使用して、IM and Presenceサービスの中央クラスタ
を指す UCサービスを設定します。テレフォニークラスタのユーザは、IM and Presence集中クラ
スタから IM and Presenceサービスを取得します。

手順

Step 1 テレフォニークラスタで Cisco Unified CMの管理インターフェイスにログインします。
Step 2 [ユーザ管理（User Management）]> [ユーザ設定（User Settings）]> [UCサービス（UC Service）]

を選択します。

Step 3 次のいずれかを実行します。

a) [検索（Find）]をクリックし、編集する既存のサービスを選択します。
b) [新規追加（Add New）]をクリックして、新しい UCサービスを作成します。

Step 4 [UCサービスタイプ（UC Service Type）]ドロップダウンリストボックスから、[IM and Presence]
を選択し、[次へ（Next）]をクリックします。

Step 5 [製品タイプ（Product type）]ドロップダウンリストボックスから、[IMandPresenceサービス（IM
and Presence Service）]を選択します。

Step 6 クラスタの一意の [名前（Name）]を入力します。これはホスト名である必要はありません。

Step 7 ホスト名 / IPアドレスで、IM and Presenceの集中型クラスタデータベースのパブリッシャノー
ドのホスト名、IPv4アドレス、あるいは IPv6アドレスを入力します。

Step 8 [保存（Save）]をクリックします。

Step 9 推奨。この手順を繰り返して、ホスト名 / IPアドレスフィールドが集中クラスタのサブスクライ
バノードを指す 2番目の IM and Presenceサービスを作成します。

次のタスク

IM and Presenceのサービスプロファイルの作成（352ページ）
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IM and Presenceのサービスプロファイルの作成
リモートテレフォニークラスタでこの手順を使用して、IM and Presence中央クラスタを指すサー
ビスプロファイルを作成します。テレフォニークラスタのユーザは、このサービスプロファイ

ルを使用して中央クラスタから IM and Presenceサービスを取得します。

手順

Step 1 CiscoUnifiedCMの管理から、[ユーザ管理（User Management）]> [ユーザ設定（User Settings）]>
[サービスプロファイル（Service Profile）]を選択します。

Step 2 次のいずれかを実行します。

a) [検索（Find）]をクリックし、編集する既存のサービスプロファイルを選択します。
b) [新規追加（Add New）]をクリックして、新しいサービスプロファイルを作成します。

Step 3 IM and Presence Profileセクションで、以前のタスクで設定した IM and Presenceサービスを設定
します。

a) プライマリドロップダウンでデータベースパブリッシャノードサービスを選択します。
b) セカンダリドロップダウンで、サブスクライバノードサービスを選択します。

Step 4 [保存（Save）]をクリックします。

次のタスク

テレフォニークラスタでのプレゼンスユーザの無効化（352ページ）

テレフォニークラスタでのプレゼンスユーザの無効化

テレフォニー展開で既に LDAP同期が完了している場合は、一括管理ツールを使用して、IM and
Presenceユーザのテレフォニークラスタ内のユーザ設定を編集します。この設定では、プレゼン
スユーザが IM and Presenceサービスの集中クラスタを指します。
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この手順は、テレフォニークラスタのLDAP同期がすでに完了していることを前提としています。
ただし、LDAPの初期同期が未完了の場合は、最初の同期にプレゼンスユーザの集中導入設定を
追加することができます。この場合は、テレフォニークラスタに対して以下の操作を実行しま

す。

•先ほど設定したサービスプロファイルを含む機能グループテンプレートを設定します。ホー
ムクラスタオプションが選択されていること、Unified CM IM and Presenceのユーザを有効
にするオプションが選択されていないことを確認してください。

• LDAPディレクトリ設定で、機能グループテンプレートを LDAPディレクトリ同期に追加し
ます。

•最初の同期を完了します。

機能グループテンプレートおよび LDAPディレクトリ同期の設定の詳細は、Cisco Unified

Communications Managerシステム設定ガイドの「エンドユーザの設定(Configure End Users)」セク
ションを参照してください。

（注）

手順

Step 1 CiscoUnifiedCMAdministrationで、クエリ(Query)>一括管理(Bulk Administration)>ユーザ(Users)>
ユーザの更新(Update Users) >クエリ(Query)を選択します。

Step 2 フィルタで、ホームクラスタが有効( Home Cluster Enabled)を選択し、検索(Find)をクリックしま
す。このウィンドウには、ここをホームクラスタとするすべてのエンドユーザが表示されます。

Step 3 [次へ（Next）]をクリックします。
ユーザ設定の更新ウィンドウの一番左のチェックボックスで、この設定をこのクエリで編集する

かどうかが表示されます。左側のチェックボックスをチェックしないと、フィールドはクエリに

よって更新されません。右側のフィールドは、このフィールドの新しい設定を示しています。2
つのチェックボックスが表示されている場合は、左側のチェックボックスをオンにしてフィール

ドを更新し、右側のチェックボックスには新しい設定を入力する必要があります。

Step 4 サービスの設定で、以下の各フィールドの左側のチェックボックスをオンにして、これらのフィー

ルドを更新することを示してから、隣の設定を以下に従って編集します。

•ホームクラスタ：ホームクラスタとしてテレフォニークラスタを有効にするには、右側の
チェックボックスをオンにします。

• Unified CM IM and Presenceのユーザを有効にする：右のチェックボックスはオンにしませ
ん。この設定では、IM and Presenceのプロバイダーとしてテレフォニークラスタを無効にし
ます。

• UCサービスプロファイル—ドロップダウンから、先ほどのタスクで設定したサービスプロ
ファイルを選択します。この設定では、IMおよびプレゼンスサービスのプロバイダーとな
る IM and Presenceの集中クラスタがユーザに表示されます。
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Expresswayモバイルおよびリモートアクセスの設定については、https://www.cisco.com/
c/en/us/support/unified-communications/expressway-series/
products-installation-and-configuration-guides-list.htmlにある『Cisco Expressway経由のモ

バイルおよびリモートアクセス導入ガイド』を参照してください。

（注）

Step 5 残りのすべてフィールドの入力を完了します。フィールドとその設定を含むヘルプは、オンライ

ンヘルプを参照してください。

Step 6 ジョブ情報の下の今すぐ実行(Run Immediately)を選択します。

Step 7 [Submit]をクリックします。

次のタスク

中央クラスタの OAuth認証を有効にする（354ページ）

中央クラスタの OAuth認証を有効にする
テレフォニークラスタの OAuth認証を有効にするには、以下の手順を使用します。これで、IM
and Presence中央クラスタでも OAuth認証が可能になります。

手順

Step 1 テレフォニークラスタで Cisco Unified CM管理にログインします。

Step 2 システム >エンタープライズパラメータを選択する

Step 3 SSOと OAuthの設定の下で、更新ログインフローを使用した OAuthのエンタープライズパラ
メータを有効に設定します。

Step 4 パラメータ設定を編集した場合は、保存（Save）をクリックします。

中央クラスタのハイアベイラビリティの無効化

IM and Presence中央クラスタの各プレゼンス冗長グループ（サブクラスタ）でハイアベイラビリ
ティが無効であることを確認します。この手順は、設定の適用またはユーザの移行を開始する前

に行う必要があります。

[プレゼンス冗長グループの詳細]ページには、クラスタで高可用性が無効になっている場合でも、
すべてのアクティブな JSMセッションが表示されます。

（注）
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手順

Step 1 中央クラスタの Cisco Unified CM管理インスタンスにログインします。

Step 2 [System（システム）] > [Presence Redundancy Groups（プレゼンス冗長グループ）]を選択しま
す。

Step 3 検索(Find)をクリックして、既存のサブクラスタを選択します。

Step 4 ハイアベイラビリティの有効化のチェックボックスをオフにします。

Step 5 [保存（Save）]をクリックします。

Step 6 各サブクラスタに対してこの手順を繰り返します。

次のタスク

Cisco Intercluster Sync Agent（356ページ）

中央および移行クラスタのピア関係を削除する

IM and Presence中央クラスタと移行クラスタの間にクラスタ間ピアリングが存在する場合は、そ
のピア関係を削除します。

手順

Step 1 IM and Presenceサービスの中央クラスタのパブリッシャノードにログインします。

Step 2 Cisco Unified CM IM and Presence管理で、プレゼンス(Presence) >クラスタ間(Inter-Clustering)を
選択します。

Step 3 検索(Find)をクリックして移行クラスタを選択します。

Step 4 [削除（Delete）]をクリックします。

Step 5 Cisco XCPルータを再起動します：

a) Unified IM and Presence Serviceabilityにログインして、ツール(Tools) >コントロールセンター
-ネットワークサービス(Control Center - Network Services)を選択します。

b) サーバリストから、データベースパブリッシャノードを選択して、移動(Go)をクリックしま
す。

c) [IM and Presenceサービス（IM and Presence Services）]の下で、[Cisco XCPルータ（Cisco XCP
Router）]を選択し、[リスタート(Restart)]をクリックします

Step 6 移行クラスタでこれらの手順を繰り返します。
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Cisco Intercluster Sync Agent
IM and Presenceの中央クラスタを設定する前に、中央クラスタでCisco Intercluster Sync Agentサー
ビスが停止していることを確認します。

手順

Step 1 Cisco Unified IM and Presenceのサービスアビリティから、ツール >コントロールセンタ -ネット
ワークサービスを選択します。

Step 2 サーバドロップダウンリストボックスからパブリッシャノードを選択し、移動(Go)をクリック
します。

Step 3 Cisco Intercluster Sync Agentのステータスを確認します。サービスが開始されているか、アクティ
ブである場合は、隣接するオプションボタンを選択して、停止(Stop)をクリックします。

次のタスク

機能グループテンプレート経由の IM and Presenceの有効化（356ページ）

機能グループテンプレート経由の IM and Presenceの有効化
この手順で、集中クラスタの IM and Presenceの設定を使用して機能グループテンプレートを設定
します。機能グループテンプレートを LDAPディレクトリの設定に追加して、同期ユーザに IM
and Presenceを設定することができます。

初回同期がまだ行われていない場合にのみ、LDAPディレクトリ同期に機能グループテンプレー
トの編集内容を適用することができます。集中クラスタから LDAP設定を同期した後は、Cisco
Unified Communications Managerの LDAP設定に編集を適用することはできません。すでにディレ
クトリを同期している場合は、一括管理を使用して、ユーザの IM and Presenceを設定する必要が
あります。詳細については、「一括管理を介した IMandPresenceユーザの有効化（125ページ）」
を参照してください。

（注）

手順

Step 1 IM and Presence集中型クラスタの Cisco Unified CMの管理インターフェイスにログインします。
このサーバにはテレフォニーが設定されていてはいけません。

Step 2 [ユーザ管理（User Management）] > [ユーザ電話/追加（User Phone/Add）] > [機能グループテン
プレート（Feature Group Template）]を選択します。

Step 3 次のいずれかを実行します。

• [検索（Find）]をクリックし、既存のテンプレートを選択します。
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• [新規追加（Add New）]をクリックして新しいテンプレートを作成します。

Step 4 次の両方のチェックボックスをオンにします。

• [ホームクラスタ（Home Cluster）]
• [Unified CM IM and Presenceのユーザを有効にする（Enable User for Unified CM IM and

Presence）]

Step 5 [機能グループテンプレートの設定（Feature Group Template Configuration）]ウィンドウの残りの
フィールドに入力します。フィールドとその設定の詳細については、オンラインヘルプを参照し

てください。

Step 6 [保存（Save）]をクリックします。

次のタスク

設定をユーザに適用するには、初期同期がまだ行われていない場合は、機能グループテンプレー

トを LDAPディレクトリの設定に追加してから初期同期を完了する必要があります。

中央クラスタでの LDAP同期の完了（357ページ）

中央クラスタでの LDAP同期の完了
リモート Cisco Unified Communications Managerのテレフォニークラスタでこの手順を使用して、
LDAP同期を使用して、IM and Presence集中型設定を Ciscoユニファイドコミュニケーションマ
ネージャの展開に展開します。

LDAPディレクトリ同期の設定方法については、Cisco Unified Communications Managerシステム構

成ガイドの「エンドユーザの構成」の部分を参照してください。

（注）

手順

Step 1 Cisco Unified CMの管理で、システム > LDAP > LDAPディレクトリを選択します。

Step 2 次のいずれかを実行します。

• [検索（Find）]をクリックし、既存の LDAPディレクトリ同期を選択します。
• [新規追加（Add New）]をクリックして、新しい LDAPディレクトリ同期を作成します。

Step 3 [機能グループテンプレート（Feature Group Template）]ドロップダウンリストボックスから、前
のタスクで作成した機能グループテンプレートを選択します。IM and Presenceは、このテンプ
レートで無効にする必要があります。

Step 4 [LDAPディレクトリ（LDAP Directory）]ウィンドウで残りのフィールドを設定します。フィール
ドとその設定の詳細については、オンラインヘルプを参照してください。

Step 5 [保存（Save）]をクリックします。
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Step 6 [完全同期を実施（Perform Full Sync）]をクリックします。
Cisco Unified Communications Managerは、データベースを LDAPディレクトリと同期させ、更新
された IM and Presence設定を割り当てます。

次のタスク

中央クラスタへの連絡先リストのインポート（359ページ）

一括管理を介した IM and Presenceユーザの有効化
ユーザをすでに中央クラスタに同期させており、それらのユーザが IM and Presenceサービスに対
して有効になっていない場合は、一括管理の [ユーザの更新(Administration'sUpdate)]機能を使用し
て、それらのユーザを IM and Presenceサービスに対して有効にします。

一括管理の [ユーザのインポート(Administration's Import )]または [ユーザの挿入(Insert Users)]機能
を使用して、CSVファイルを介して新しいユーザをインポートすることもできます。手順は、Cisco

Unified Communications Manager一括管理ガイドを参照してください。インポートしたユーザで、
下記のオプションが選択されていることを確認します。

• [ホームクラスタ（Home Cluster）]

• [UnifiedCMIMandPresenceのユーザを有効にする（EnableUser forUnifiedCMIMandPresence）]

（注）

手順

Step 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]から、[一括管理（Bulk
Administration）] > [ユーザ（Users）] > [ユーザの更新（Update Users）] > [クエリ（Query）]の
順に選択します。

Step 2 フィルタで、ホームクラスタが有効になっているを選択して、検索(Find)をクリックします。こ
のウィンドウには、ここをホームクラスタとするすべてのエンドユーザが表示されます。

Step 3 [次へ（Next）]をクリックします。
ユーザ設定の更新ウィンドウの一番左のチェックボックスで、この設定をこのクエリで編集する

かどうかが表示されます。左側のチェックボックスをチェックしないと、フィールドはクエリに

よって更新されません。右側のフィールドは、このフィールドの新しい設定を示しています。2
つのチェックボックスが表示されている場合は、左側のチェックボックスをオンにしてフィール

ドを更新し、右側のチェックボックスには新しい設定を入力する必要があります。

Step 4 サービス設定で、以下の各フィールドの左側のチェックボックスをオンにして、これらのフィー

ルドを更新することを示し、隣接するフィールドの設定を次のように編集します。

•ホームクラスタ:このクラスタをホームクラスタとして有効にするには、右側のチェックボッ
クスをオンにします。
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• Unified CM IM and Presenceでのユーザの有効化：右のチェックボックスを確認します。こ
の設定により、中央クラスタがこれらのユーザの IM and Presenceサービスのプロバイダーと
して有効となります。

Step 5 更新が必要な残りのフィールドをすべて入力します。フィールドとその設定を含むヘルプは、オ

ンラインヘルプを参照してください。

Step 6 ジョブ情報の下の今すぐ実行(Run Immediately)を選択します。

Step 7 [Submit]をクリックします。

中央クラスタへの連絡先リストのインポート

ユーザーを IM and Presence Centralクラスタに移行した場合は、この手順を使用してユーザの連絡
先リストを IM and Presence中央クラスタにインポートすることができます。以下のいずれかのタ
イプの連絡先グループがインポート可能です。

•連絡先リスト：このリストは、IM and Presence連絡先で構成されます。

•非プレゼンス連絡先リスト：このリストは、IMアドレスを持っていない連絡先で構成されま
す。

始める前に

古いクラスタ（テレフォニークラスタ）からエクスポートした連絡先リストの csvファイルが必
要となります。

手順

Step 1 IM and Presenceセントラルクラスタ上のCiscoUnified CM IMand Presence管理にログインします。

Step 2 テレフォニークラスタからエクスポートした csvファイルをアップロードします。
a) 一括管理(Bulk Administration)>ファイルをアップロード/ダウンロード(Upload/Download Files)
を選択します。

b) [新規追加（Add New）]をクリックします。
c) ファイルの選択(Choose File)をクリックして、インポートする csvファイルを選択します。
d) 対象の選択ドロップダウンで、インポートする連絡先リストの種類に応じて、以下のいずれ
かを選択します。連絡先リストまたは非プレゼンス連絡先リスト。

e) トランザクションタイプの選択で、インポートジョブを選択します。
f) [保存（Save）]をクリックします。

Step 3 Csv情報を中央クラスタにインポートします。

a) Cisco Unified CM IM and Presence管理で、以下のいずれかを実行します。

•連絡先リストのインポートの場合は、一括管理(BulkAdministration)>連絡先リスト(Contact
Lists) >連絡先リストの更新(Update Contact Lists)を選択します。
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•非プレゼンス連絡先リストインポートの場合は、一括管理(Bulk Administration) >非プレ
ゼンス連絡先リスト(Non-presence Contact Lists) >非プレゼンス連絡先リストのインポー
ト(Import Non-presence Contact Lists)を選択します。

b) ファイル名ドロップダウンで、アップロードした csvファイルを選択します。
c) ジョブ情報の下で、ジョブを実行したい時期に合わせて、すぐに実行するまたは後で実行す
るを選択します。

d) [送信（Submit）]をクリックします。すぐに実行するを選択した場合、連絡先リストはすぐに
インポートされます。

。後で実行するを選択した場合、一括管理 >ジョブスケジューラを開き、ジョブ
を選択して、実行する時間をスケジュールします。

（注）

Step 4 2個目の csvファイルをインポートする場合は、この手順を繰り返します。

次のタスク

Cisco Intercluster Sync Agentを起動する（360ページ）

Cisco Intercluster Sync Agentを起動する
設定または移行が完了したら、IM and Presence中央クラスタで Cisco Intercluster Sync Agentを開
始します。クラスタ間ピアリングを使用している場合、このサービスが必要です。

手順

Step 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）]> [コントロールセンタ-ネットワークサービス（Control Center - Network
Services）]を選択します。

Step 2 サーバドロップダウンから IMandPresenceデータベースパブリッシャノードを選択し、移動(Go)
をクリックします。

Step 3 IM and Presenceサービスの下の Cisco Intercluster Sync Agentを選択して、起動(Start)をクリッ
クします。

次のタスク

中央クラスタのハイアベイラビリティの有効化（360ページ）

中央クラスタのハイアベイラビリティの有効化

設定またはユーザの移行が完了したら、IM and Presence中央クラスタのプレゼンス冗長グループ
（サブクラスタ）でハイアベイラビリティを有効にします。
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手順

Step 1 IM and Presenceセントラルクラスタ上の Cisco Unified CM管理インスタンスにログインします。

Step 2 [System（システム）] > [Presence Redundancy Groups（プレゼンス冗長グループ）]を選択しま
す。

Step 3 検索(Find)をクリックして、既存のサブクラスタを選択します。

Step 4 ハイアベイラビリティの有効化のチェックボックスをチェックします。

Step 5 [保存（Save）]をクリックします。

Step 6 IM and Presence中央クラスタの各クラスタに対してこの手順を繰り返します。

移行クラスタの残りのピアを削除する

移行クラスタ (現在はテレフォニークラスタ)とその他の IM and Presenceサービスピアクラスタ間
のクラスタ間ピア関係を削除します。

クラスタ間接続の削除は、メッシュ全体での Cisco XCPルータの再起動の可用性に応じて、後の
日付に延期することができます。テレフォニークラスタと任意の数のピアクラスタの間に既存の

クラスタ間接続がある限り、現在CiscoXCPルータサービスを実行している場合は、テレフォニー
クラスタで実行状態のままにする必要があります。

（注）

手順

Step 1 移行クラスタの IM and Presenceデータベースパブリッシャノードにログインします。

Step 2 Cisco Unified CM IM and Presence管理で、プレゼンス(Presence) >クラスタ間(Inter-Clustering)を
選択します。

Step 3 検索(Find)をクリックしてピアクラスタを選択します。

Step 4 [削除（Delete）]をクリックします。

Step 5 Cisco XCPルータを再起動します：

a) Unified IM and Presence Serviceabilityにログインして、ツール(Tools) >コントロールセンター
-ネットワークサービス(Control Center - Network Services)を選択します。

b) サーバリストから、データベースパブリッシャノードを選択して、移動(Go)をクリックしま
す。

c) [IM and Presenceサービス（IM and Presence Services）]の下で、[Cisco XCPルータ（Cisco XCP
Router）]を選択し、[リスタート(Restart)]をクリックします

Step 6 IM and Presenceサービスピアクラスタでこれらの手順を繰り返します。
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移行クラスタに複数のクラスタへのクラスタ間ピア接続がある場合は、クラスタ間ネッ

トワークに残っている各ピアクラスタに対してこの手順を繰り返す必要があります。

つまり、移行するクラスタでは、破損しているピアクラスタ接続があるため、 Cisco
XCPルータが再起動するサイクルは多数あります。

（注）
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第 28 章

ユーザの移行

•ユーザ移行の概要（363ページ）
•移行の要件（363ページ）
•ユーザ移行タスクフロー（363ページ）

ユーザ移行の概要
ここでは、IM and Presence Serviceクラスタ間でユーザを移行する方法について説明します。

移行の要件
•現在のクラスタおよび移動先クラスタの両方の完全バックアップを行います。詳細について
は、バックアップタスクフロー（400ページ）を参照してください。

•移行するユーザに現在の（移行前）ホームクラスタ上の Cisco Unified Presenceまたは Cisco
Jabberのライセンスが供与されていることを確認します。これらのユーザーが移行元クラス
タ以外のクラスタでライセンスされている場合は、移行作業を進める前に完全にライセンス

を解除しておく必要があります。

ユーザ移行タスクフロー
IM and Presenceユーザを新しいクラスタに移行するには、これらのタスクを完了します。

手順

目的コマンドまたはアクション

ユーザを移行する前に、すべての古い

rosters、グループエントリ、および非プレ
ゼンス契約レコードを削除します。

古いエントリを削除する（365ページ）Step 1
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目的コマンドまたはアクション

移行する前に、以下のサービスが実行され

ていることを確認します。

移動の必須サービスの起動（367ページ）Step 2

• Cisco AXL Web Service

• Cisco Sync Agent

• Cisco Intercluster Sync Agent

トラブルシューティングを実行し、

Intercluster Sync Agentに問題がないことを
確認します。

クラスタ間同期エラーの確認（366ペー
ジ）

Step 3

ユーザを移行する前に、以下の標準のプレ

ゼンス設定を構成します。

移行の標準プレゼンスの設定（366ペー
ジ）

Step 4

この手順を実行して、移行中のユーザーの

連絡先リストを現在のクラスタからエクス

ポートします。

ユーザ連絡先リストのエクスポート（367
ページ）

Step 5

ユーザを新しいクラスタに移動します。

LDAPを使用して、新しいクラスタにユー
以下のいずれかのミニタスクフローを完

了して、ユーザを新しいクラスタに移動し

ます。

Step 6

ザをプロビジョニングすること、ユーザを

手動で移動すること、あるいは一括管理を• LDAP経由でのユーザの移行（368
ページ）

使用して、ユーザを新しいクラスタに移行

することが可能です。
•新しいクラスタへのユーザの手動での
移動（370ページ）

•一括管理経由のユーザ移行（373ペー
ジ）

ユーザを新しいクラスタに移行したら、連

絡先リストをインポートして、移行した

ユーザの連絡先データを復元します。

ホームクラスタでの連絡先リストのイン

ポート（378ページ）
Step 7

新しいクラスタですべてが正常に動作して

いることを確認するまで、古いクラスタか

元のクラスタでのユーザの更新（379ペー
ジ）

Step 8

らユーザーを削除しないでおくこともでき

ます。一括管理のユーザの更新機能を使用

するこの手順を使用して、古いクラスタか

ら IM and Presence機能を削除します。
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古いエントリを削除する

ユーザを移行する前に、古い rosters、グループエントリ、および非プレゼンス連絡先レコードを
削除します。これは、ユーザがプレゼンスを無効にしたパブリッシャ IM&Pノードで実行されま
す。

必要に応じて、2000のバッチでこれらの手順を繰り返します。CLIを介して大量の古いエントリ
を削除するのに時間がかかっている場合は、TACケースをオープンして、ルートアクセスが必要
なこのセクションの最後にある古い名簿スクリプトを活用します。

（注）

手順

Step 1 CLIセッションを開始します。CLIセッションを開始する方法の詳細については、『Cisco Unified

Communicationsソリューションコマンドラインインターフェイスリファレンスガイド』の「CLI
セッションの開始」の項を参照してください。

Step 2 古い名簿エントリを確認して削除します。これを行うには、次のクエリを実行します。

a) 古い名簿のエントリがないかどうかを確認します。
run sql select count(*) from rosters where user_id in (select xcp_user_id from enduser
where primarynodeid is NULL)

b) 古い名簿のエントリを削除します。
run sql delete from rosters where pkid in (select * from (select first 2000 pkid from
rosters where user_id in (select xcp_user_id from enduser where primarynodeid is NULL)))

Step 3 古いグループレコードを確認して削除します。これを行うには、次のクエリを実行します。

a) 古いグループレコードがないかどうかを確認します。
run sql select count(*) from groups where user_id in (select xcp_user_id from enduser
where primarynodeid is NULL)

b) 古いグループレコードを削除します。
run sql delete from groups where pkid in (select * from (select first 2000 pkid from
groups where user_id in (select xcp_user_id from enduser where primarynodeid is NULL)))

Step 4 古い非連絡先レコードを確認して (順番に)削除します。これを行うには、次のクエリを実行しま
す。

a) 古い非連絡先レコード (順番)を確認します。
run sql select count(*) from nonpresencecontacts where fkenduser in (select pkid from
enduser where primarynodeid is null)

b) 古い非連絡先レコードを次の順序で削除します。
run sql delete from nonpresencecontacts where pkid in (select * from (select first 2000
pkid from nonpresencecontacts where fkenduser in (select pkid from enduser where
primarynodeid is null)))

c) ルートアクセス権がある場合は、次のクエリを使用します。
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run sql delete from epascontactaddinfo where pkid in (select * from (select first 2000
pkid from epascontactaddinfo where pkid not in (select fkepascontactaddinfo from
nonpresencecontacts)))

移行の標準プレゼンスの設定

ユーザを移行する前に、以下のプレゼンス設定を構成します。

手順

Step 1 Cisco Unified CM IM and Presence管理で、プレゼンス >設定 >標準設定を選択します。
Step 2 確認プロンプトなしで、ユーザが他のユーザのプレゼンスステータスを表示できるようにするl

チェックボックスをオンにします。

Step 3 連絡先リストの最大サイズ（ユーザ毎）で、制限なしチェックボックスをオンにします。

Step 4 ウォッチャの最大数（ユーザ毎）設定では、無制限チェックボックスをオンにします。

Step 5 [保存（Save）]をクリックします。

次のタスク

クラスタ間同期エラーの確認（366ページ）

クラスタ間同期エラーの確認

移行する前に、クラスタ間の同期エラーが発生していないことを確認します。

手順

Step 1 Cisco Unified CM IM and Presence Administrationから、[診断（Diagnostics）] > [システムトラブル
シュータ（System Troubleshooter）]を選択します。

Step 2 クラスタ間の同期エラーが発生していないことを確認します。エラーがある場合は、修正を行っ

てから続行します。

次のタスク

移動の必須サービスの起動（367ページ）
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移動の必須サービスの起動

Cisco Unified IM and Presence Serviceabilityにおいて、以下の移行の重要なサービスが実行されてい
ることを確認します。

• Cisco AXL Web Service

• Cisco Sync Agent

• Cisco Intercluster Sync Agent

手順

Step 1 Cisco Unified IM and Presence Serviceabilityから、ツール >コントロールセンター -機能サービスを
選択します。

Step 2 サーバドロップダウンから、使用する IM and Presenceクラスタノードを選択し、移動をクリッ
クします。

Step 3 データベースおよび管理サービスの下の Cisco AXL Web Serviceが起動していることを確認しま
す。サービスが、実行中でない場合（デフォルト設定が実行中でない場合）、そのサービスを選

択して、起動をクリックします。

Step 4 [Tools（ツール）] > [Control Center - Network Services（コントロールセンタのネットワークサー
ビス）]を選択します。

Step 5 サーバドロップダウンから、使用する IM and Presenceクラスタノードを選択し、移動をクリッ
クします。

Step 6 IM and Presence Servicesの下のCisco Sync Agentおよび Ciscoクラスタ間 Sync Agentサービスの
両方が実行中であることを確認します。実行されていない場合は、起動させます。

次のタスク

ユーザ連絡先リストのエクスポート（367ページ）

ユーザ連絡先リストのエクスポート

この手順を実行して、移行中のユーザーの連絡先リストを現在のクラスタからエクスポートしま

す。

手順

Step 1 現在のホームクラスタから移行ユーザの連絡先リストをエクスポートします。

a) Cisco Unified CM IM and Presence管理で、一括管理 >連絡先リスト >エクスポートを選択し
ます。

b) クラスタ内のすべての未割当てユーザを選択して、検索をクリックします。
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c) 結果を確認し、必要に応じて [AND/OR（および/また）]フィルタを使用して検索結果をフィ
ルタリングします。

d) リストが完了したら、次へをクリックします。
e) エクスポートされた連絡先リストデータのファイル名を選択します。
f) 任意でジョブの説明を更新します。
g) [今すぐ実行（RunNow）]をクリックするか、ジョブを後で実行するようにスケジュールしま
す。

Step 2 連絡先リストのエクスポートジョブのステータスをモニタします。

a) Cisco Unified CM IM and Presence管理で、一括管理 >ジョブスケジューラを選択します。
b) 検索をクリックして、すべての BATジョブをリストします。
c) 連絡先リストのエクスポートジョブを検索し、それが完了と報告された場合はジョブを選択
します。

d) [CSVファイル名（CSV File Name）]リンクを選択して、連絡先リストのエクスポートファイ
ルの内容を表示します。ファイル名にタイムスタンプが追加されます。

e) [Job Results（ジョブの結果）]セクションから、アップロードされた内容の要約を表示するロ
グファイルを選択します。ログファイルには、ジョブの開始時刻、終了時刻、および結果の

概要が含まれます。

Step 3 後でユーザの移行が完了したときに使用できるように、連絡先リストのエクスポートファイルを

ダウンロードし、保存します。

a) Cisco Unified CM IM and Presence管理で、一括管理 >ファイルのアップロード/ダウンロード
を選択します。

b) [検索（Find）]をクリックします。
c) 連絡先リストのエクスポートファイルを選択し、[選択項目のダウンロード（Download

Selected）]を選択します。

d) 後の手順でアップロードできるように CSVファイルをローカルに保存します。

次のタスク

以下のタスクフローのいずれかに移動して、新しいクラスタ内のユーザを割り当てます。

• LDAP経由でのユーザの移行（368ページ）

•新しいクラスタへのユーザの手動での移動（370ページ）

LDAP経由でのユーザの移行
ユーザが LDAPディレクトリと同期されていて、新しいクラスタに移行する場合は、以下のタス
クを実行します。
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LDAPディレクトリの設定を新しいクラスタに追加する必要があります。これには、すべてのサー
ビスプロファイル、ユーザプロファイル、および機能グループテンプレートが含まれます。機

能グループテンプレートの設定で、Unified CM IM and Presenceのユーザを有効にするチェック
ボックスがオンになっていることを確認します。

（注）

手順

目的コマンドまたはアクション

クラスタ毎に別々のLDAP構造を使用し、
ユーザが自身のホームクラスタにのみ同

外部LDAPディレクトリの更新（369ペー
ジ）

Step 1

期される展開の場合は、外部 LDAPディ
レクトリを更新する必要があります。

Cisco Unified Communications Managerで
LDAPが有効である場合は、新しいクラス

新しいクラスタでの LDAPの設定（370
ページ）

Step 2

タを更新された LDAPディレクトリと同
期させて、ユーザを新しいクラスタにイン

ポートします。

次のタスク

ホームクラスタでの連絡先リストのインポート（378ページ）

外部 LDAPディレクトリの更新

クラスタ毎に別々の LDAP構造を使用し、ユーザが自身のホームクラスタにのみ同期される展開
の場合は、外部 LDAPディレクトリを更新する必要があります。

展開でフラットな LDAP構造を使用する場合、つまり、すべてのユーザがすべての Cisco Unified
Communications Managerおよび IM and Presenceサービスクラスタに同期され、ユーザが 1つのク
ラスタにのみライセンスされている場合は、ユーザを移動する必要はありません。

（注）

移行元・移行先のクラスタで LDAPディレクトリ同期の設定内容に応じて、外部 LDAPディレク
トリ内でユーザを移動すると、次回の同期が実行される際、それらのユーザが自動的に新しい IM
and Presenceサービスクラスタに移行される場合があります。

（注）
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手順

Step 1 外部 LDAPディレクトリ内のユーザを更新します。

Step 2 ユーザの移動後、古い LDAPのクラスタから LDAPエントリを削除します。

次のタスク

新しいクラスタでの LDAPの設定（370ページ）

新しいクラスタでの LDAPの設定

始める前に

新しいクラスタで LDAPディレクトリをプロビジョニングします。LDAPディレクトリ同期にユ
ニバーサル回線テンプレート、デバイステンプレート、および機能グループテンプレートが含ま

れている場合は、新しいクラスタでこれらのテンプレートを設定する必要があります。機能グルー

プテンプレートで、以下のオプションがオンになっていることを確認します。

• Home Cluster

• Unified CM IM and Presenceのユーザの有効化

LDAPディレクトリ同期の設定方法については、Cisco Unified Communications Managerシステム設

定ガイドの「エンドユーザの構成」の部分を参照してください。

手順

Step 1 Cisco Unified CMの管理で、[System（システム）] > [LDAP（LADP）] > [LDAP Directory（LDAP
ディレクトリ)]を選択します。

Step 2 検索をクリックして、設定した LDAPディレクトリを選択します。

Step 3 [完全同期を今すぐ実施（Perform Full Sync Now）]をクリックします。

次のタスク

ホームクラスタでの連絡先リストのインポート（378ページ）

新しいクラスタへのユーザの手動での移動

ユーザを新しいクラスタに手動で移動するには、以下のタスクを実行します。
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ユーザ数が多い場合は、Cisco Unified Communications Managerの一括管理ツールを使用して、csv
ファイル経由で多数のユーザを更新します。詳細については、『Bulk Administration Guide for Cisco
Unified Communications Manager』を参照してください。

（注）

手順

目的コマンドまたはアクション

現在のホームクラスタで IM and Presence
ServiceとCisco Jabberへ移行するユーザを
無効にします。

ユーザの IM and Presenceの手動での無効
化（371ページ）

Step 1

新しいクラスタに LDAP同期が設定され
ていない場合は、ユーザを新しい Cisco

ユーザの手動インポート（372ページ）Step 2

Unified Communications Managerクラスタ
に手動でプロビジョニングします。

新しいホームクラスタでユーザが同期さ

れている場合、または手動でプロビジョニ

新しいクラスタの IM and Presenceサービ
スのユーザの有効化（372ページ）

Step 3

ングされている場合は、手動で IM and
PresenceサービスおよびCisco Jabberのユー
ザを有効にする必要があります。

次のタスク

ホームクラスタでの連絡先リストのインポート（378ページ）

ユーザの IM and Presenceの手動での無効化

次の手順では、現在のホームクラスタの IM and Presence Serviceおよび Cisco Jabberの移行ユーザ
を無効にする方法について説明します。

一度に移行するユーザ数が多い場合は、CiscoUnifiedCommunicationsManagerの一括管理ツールを
使用することを推奨します。詳細は、 Cisco Unified Communications Manager一括管理ガイドを参
照してください。

（注）

始める前に

ユーザ連絡先リストのエクスポート（367ページ）
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手順

Step 1 Cisco Unified CM管理で、>ユーザ管理 >エンドユーザを選択します。

Step 2 フィルタを使用して、IM and Presence Serviceを無効にするユーザを検索します。

Step 3 [エンドユーザの設定（End User Configuration）]画面で、[Unified CM IM and Presenceにユーザ
を有効にします（Enable User for Unified CM IM and Presence）]チェックボックスをオフにしま
す。

Step 4 [保存（Save）]をクリックします。

次のタスク

ユーザの手動インポート（372ページ）

ユーザの手動インポート

新しいクラスタに LDAP同期が設定されていない場合は、ユーザを新しい Cisco Unified
Communications Managerクラスタに手動でインポートします。

詳細については、「ユーザ設定値の設定（79ページ）」を参照してください。

次のタスク

新しいクラスタの IM and Presenceサービスのユーザの有効化（372ページ）

新しいクラスタの IM and Presenceサービスのユーザの有効化

新しいホームクラスタでユーザが同期されている場合、または手動でプロビジョニングされてい

る場合は、手動で IM and Presenceサービスおよび Cisco Jabberのユーザを有効にする必要があり
ます。

手順

Step 1 Cisco Unified CM管理で、ユーザ管理 >エンドユーザを選択します。

Step 2 フィルタを使用して、IM and Presenceサービスを有効にするユーザを検索します。

Step 3 [エンドユーザの設定（EndUser Configuration）]画面で、[Unified CM IMおよびプレゼンスにユー
ザを有効にします（Enable User for Unified CM IM and Presence）]をオンにします。

Step 4 [保存（Save）]をクリックします。

Step 5 電話機および CSFの Cisco Unified Communications Managerのユーザをプロビジョニングします。
詳細については、『Upgrade Guide for the Cisco Unified Communications Manager』を参照してくだ
さい。
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次のタスク

ホームクラスタでの連絡先リストのインポート（378ページ）

一括管理経由のユーザ移行

一括管理ツールを使用して、ユーザを新しいクラスタに移動します（たとえば、クラスタ 1から
クラスタ 2への移行）。

始める前に

Cisco一括プロビジョニングサービスが、両方のクラスタで実行されている必要があります。

IM and Presenceクラスタ内の送信元から宛先へ移動するユーザの数が100未満の場合は、Cisco
Intercluster Sync Agentサービスを開始または停止しないでください。

任意の送信元/宛先クラスタから 100 ~ 1000ユーザを移動する場合は、ソースクラスタと宛先クラ
スタの両方で Intercluster Sync Agentサービスを停止して、次の手順を実行します。

移動するユーザの数が1000を超えている場合、たとえば、16 kのユーザを移動する必要がある場
合は、次の手順に従って 8 kのユーザを最初に移動し、ユーザを 1 kのユーザのチャンクに移動し
ながら Intercluster Sync Agentサービスを停止します。後で、1 kのユーザのチャンクでバランスが
取れたシリアルシーケンスで次の8Kを移動します。

（注）

ユーザがソースから移動されている IM and Presenceクラスタで、次のようにします。

ステップ 1IM and Presenceパブリッシャのプレゼンス冗長グループ (PRG)ペアがクラスタ間同期
エージェントサービスを停止する、関連付けられたサブスクライバノード上。

ステップ 2パブリッシャ IM and Presenceプレゼンス冗長グループペアのクラスタ間同期エージェ
ントサービスを停止するパブリッシャノード上。

ユーザが接続先から移動されている IM and Presenceクラスタで、次のようにします。

ステップ 3パブリッシャプレゼンス冗長グループペアのクラスタ間同期エージェントサービスを
停止するセカンダリノード上。

ステップ 4パブリッシャプレゼンス冗長グループペアのクラスタ間同期エージェントサービスを
停止するパブリッシャノード上。

クラスタ間同期エージェントサービスを停止する必要がある他のクラスタノードはありません。（注）

ステップ 5Perform一括管理によるユーザの移行に記載されている手順を実行します。

ステップ 6IM and Presenceパブリッシャおよびサブスクライバノードのクラスタ間同期エージェ
ントサービスを、宛先クラスタとソースクラスタの両方で開始します。
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ステップ 7他のすべてのクラスタが宛先クラスタとの同期を完了するまでに最大30分かかること
があります。

手順

目的コマンドまたはアクション

移行元のクラスタ（クラスタ1）で、移行
するユーザを CSVファイルにエクスポー
トします。

CSVファイルへのユーザエクスポート
（374ページ）

Step 1

CSVエクスポートファイルをダウンロー
ドします。

CSVエクスポートファイルのダウンロー
ド（375ページ）

Step 2

CSVファイルを移行先クラスタ（クラス
タ 2）にアップロードします。

新しいクラスタへのCSVエクスポートファ
イルのアップロード（375ページ）

Step 3

移行先クラスタで、ユーザ設定を使用し

て、ユーザテンプレートを設定します。

ユーザテンプレートの設定（376ページ）Step 4

CSVファイルからユーザをインポートす
るには、一括管理の [ユーザの挿入]メ
ニューを使用します。

新しいクラスタへのユーザの移行（376
ページ）

Step 5

一括管理によるユーザの移行を確認しま

す。

一括管理によるユーザー移行の確認（377
ページ）

Step 6

CSVファイルへのユーザエクスポート

移行元のクラスタで、一括管理ツールを使用して、移行するユーザをCSVファイルにエクスポー
トします。

注意：ジョブの実行後は、ジョブスケジューラに移動して、ジョブのステータスを確認し、ファ

イルが作成されたことを確認することができます。[後で実行する]を選択した場合、ジョブスケ
ジューラを使用してジョブの実行時間を設定することができます。

手順

Step 1 Cisco Unified CM Administrationから、[一括管理（Bulk Administration）] > [ユーザ（Users）] >
[ユーザのエクスポート（Export Users）]の順に選択します。

Step 2 フィルタツールを使用して、移行するユーザを検索して選択し、検索をクリックします。

Step 3 [次へ（Next）]をクリックします。

Step 4 ファイルのファイル名を入力します。

このツールは、ファイルの末尾に .txt拡張子を追加します。たとえば、<csvfilename>.txt
となります。

Step 5 ファイル形式のドロップダウンから、エクスポートファイルの形式を選択します。
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Step 6 ジョブをすぐに実行する場合、今すぐ実行をクリックして、送信をクリックします。

次のタスク

ジョブの実行後は、ジョブスケジューラに移動して、ジョブのステータスを確認し、ファイルが

作成されたことを確認することができます。後で実行するを選択した場合、ジョブスケジューラ

を使用してジョブの実行時間を設定することができます。

ファイルが作成されたことを確認したら、CSVエクスポートファイルのダウンロード（375ペー
ジ）。

CSVエクスポートファイルのダウンロード

エクスポートファイルが作成されたことを確認した後、ファイルをダウンロードします。

手順

Step 1 CiscoUnifiedCMAdministrationから、[一括管理（Bulk Administration）]> [ファイルのアップロー
ド/ダウンロード（Upload/Download Files）]を選択します。

Step 2 [検索（Find）]をクリックします。

Step 3 作成されたファイルを選択して、選択したファイルをダウンロードするをクリックします。

Step 4 ファイルをダウンロードします。

次のタスク

新しいクラスタへのCSVエクスポートファイルのアップロード（375ページ）

新しいクラスタへのCSVエクスポートファイルのアップロード

移動先クラスタ（クラスタ 2）で、クラスタ 1からエクスポートした CSVファイルをアップロー
ドします。

手順

Step 1 CiscoUnifiedCMAdministrationから、[一括管理（Bulk Administration）]> [ファイルのアップロー
ド/ダウンロード（Upload/Download Files）]を選択します。

Step 2 [新規追加（Add New）]をクリックします。

Step 3 [ChooseFile]をクリックします。別のシステムからエクスポートファイルを参照して選択します。

Step 4 対象ドロップダウンから、ファイル内容をインポートするために使用する一括管理メニューを選

択します。たとえば、ユーザあるいは電話機、およびユーザを選択します。
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Step 5 トランザクションタイプドロップダウンから、ファイルの内容をインポートするために使用する

サブメニューを選択します。たとえば、ユーザの挿入または電話/ユーザの挿入を行います。

Step 6 [保存（Save）]をクリックします。

次のタスク

ユーザテンプレートの設定（376ページ）

ユーザテンプレートの設定

移動先クラスタで、インポートしたユーザに適用する設定で、ユーザテンプレートを設定しま

す。

手順

Step 1 Cisco Unified CM管理から、一括管理 >ユーザ >ユーザのエクスポートを選択します。

Step 2 次のいずれかを実行します。

•検索をクリックして、既存のテンプレートを選択します。
• [新規追加（Add New）]をクリックして新しいテンプレートを作成します。

Step 3 インポートされたユーザに適用するユーザ設定を構成します。たとえば、以下のフィールドがオ

ンになっていることを確認します。

• [ホームクラスタ（Home Cluster）]
• [Unified CM IM and Presenceのユーザを有効にする（Enable User for Unified CM IM and

Presence）]

Step 4 Microsoft Outlookを使用してカレンダーを統合するためにユーザを有効にする場合は、プレゼン
スに会議情報を含めるチェックボックスをオンにします。

Step 5 残りのフィールドを設定します。

Step 6 [保存（Save）]をクリックします。

次のタスク

新しいクラスタへのユーザの移行（376ページ）

新しいクラスタへのユーザの移行

一括管理の [ユーザの挿入]メニューを使用して、エクスポートしたユーザを新しいクラスタにイ
ンポートします。
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手順

Step 1 Cisco Unified CM管理から、一括管理 >ユーザ >ユーザのインポートを選択します。

Step 2 ファイル名から、他のシステムからエクスポートされたファイルを選択します。

Step 3 ユーザテンプレート名から、先ほど作成したユーザテンプレートを選択します。

Step 4 ユーザのエクスポートで作成されたファイルで作成されたファイルを確認します。

Step 5 今すぐ実行をクリックして、送信をクリックします。

次のタスク

ホームクラスタでの連絡先リストのインポート（378ページ）

一括管理によるユーザー移行の確認

一括管理を使用してユーザを移行した後、ソースクラスタと宛先クラスタでCisco InterclusterSync
Agentサービスを開始した後、送信元と宛先のクラスタとは別のクラスタが、ユーザの移動によっ
て通知を受信したことを確認する必要があります。発生しました。

他のすべてのクラスタが宛先クラスタとの同期を完了するまでに最大30分かかることがあります。
待機している間は、変更 (送信元または宛先)の一部ではない並行してサンプル (5) IMPパブリッ
シャへのターミナルセッションを開いて、CiscoSyslogsをモニタすることができます。

手順

Step 1 次のコマンドを実行して、一括管理によるユーザの移行後にサンプル IMPパブリッシャノードが
すでに同期を完了しているかどうかを確認し、送信元および宛先クラスタでCisco InterclusterSync
Agentサービスを開始します。この時点でタイムスタンプに通知します。次の構文の例では、宛先
クラスタ名は dst名です。これを宛先クラスタ名に置き換えます。
admin:file search activelog syslog/CiscoSyslog ".*InterClusterSyncAgentStatus:.*dst-name.*"

Step 2 ICSAステータスのタイムスタンプが記録されたタイムスタンプよりも新しいものではない場合
は、同期が正常に完了するまで、最大で30分間次のコマンドを使用します。
admin:file tail activelog syslog/CiscoSyslog regexp
".*InterClusterSyncAgentStatus:.*dst-name.*"

選択したサンプルクラスタ/ノードで ICSA failed sync statusアラームが表示された場合は、同期ス
テータスアラームが正常に完了するまで5-10分待ちます。ICSAは5分ごとに再試行されます。同
期が正常に完了していないか、同期が一貫していない場合は、TACケースをオープンしてくださ
い。

この時点で、5つのリモートサンプルクラスタを確認しました。これは、一括管理によるユーザの
移行後、および送信元クラスタと宛先クラスタでCisco Intercluster Sync Agentサービスを開始した
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後に、現在の時刻がタイムスタンプよりも30分後に記録された場合です。これで、次の移動プロ
セスに進むことができます。その他の移動がない場合は、終了します。

ホームクラスタでの連絡先リストのインポート

ユーザを新しいクラスタに移行したら、連絡先リストをインポートして、移行したユーザの連絡

先データを復元します。

手順

Step 1 前にエクスポートされた連絡先リストの CSVファイルをアップロードします。

a) Cisco Unified CM IM and Presence管理で、一括管理 >ファイルのアップロード/ダウンロード
を選択します。

b) [新規追加]をクリックします。

c) 連絡先リストの CSVファイルを選択するには、[参照（Browse）]をクリックします。

d) ターゲットとして [連絡先リスト（Contact Lists）]を選択します。

e) トランザクションタイプとして [ユーザの連絡先のインポート -カスタムファイル（Import
Users’ Contacts – Custom File）]を選択します。

f) 必要に応じて [ファイルが存在する場合は上書きする（Overwrite File if it exists）]をオンにし
ます。

g) [Save（保存）]を選択してファイルをアップロードします。

h) [Save（保存）]を選択してファイルをアップロードします。

Step 2 連絡先リストジョブのインポートを実行します。

a) Cisco Unified CM IM and Presence管理で、一括管理 >連絡先リスト >更新を選択します。
b) ステップ 1でアップロードした CSVファイルを選択します。
c) 任意でジョブの説明を更新します。
d) ジョブを今すぐ実行するには、[今すぐ実行（Run Immediately）]をクリックします。後で更
新をスケジュールするには、[後で実行（Run Later）]を選択します。

e) [送信（Submit）]をクリックします。

Step 3 連絡先リストのインポートステータス監視

a) Cisco Unified CM IM and Presence管理で、一括管理 >連絡先リスト >ジョブスケジューラ
を選択します。

b) [検索（Find）]をクリックして、すべての BATジョブをリストします。
c) ステータスが完了と報告されたら、連絡先リストのインポートジョブのジョブ IDを選択しま
す。

d) 連絡先リストファイルの内容を表示するには、[CSVファイル名（CSV File Name）]にリスト
されているファイルを選択します。

e) [ログファイル名（Log File Name）]リンクをクリックし、ログを開きます。
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ジョブの開始時刻と終了時刻が表示され、結果の要約も表示されます。

元のクラスタでのユーザの更新

新しいクラスタですべてが正常に動作していることを確認するまで、古いクラスタからユーザー

を削除しないでおくこともできます。一括管理のユーザの更新機能を使用するこの手順を使用し

て、古いクラスタから IM and Presence機能を削除します。

手順

Step 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]から、[一括管理（Bulk
Administration）] > [ユーザ（Users）] > [ユーザの更新（Update Users）] > [クエリ（Query）]の
順に選択します。

Step 2 フィルタツールを使用して、移行ユーザを検索します。たとえば、以下条件を満たすユーザのす

べてを検索することができます。IM and Presenceが有効になっているか。

Step 3 [Next]をクリックします。

Step 4 以下の 2つのフィールドのそれぞれについて、一番左のチェックボックスをオンにして、隣の右
側のチェックボックスはオフのままにします。左側のボックスは、フィールドを更新することを

示し、右側のボックスには新しい設定 (オフ)が示されています。

• [ホームクラスタ（Home Cluster）]
• [Unified CM IM and Presenceのユーザを有効にする（Enable User for Unified CM IM and

Presence）]

Step 5 ジョブ情報の下の今すぐ実行(Run Immediately)を選択します。

Step 6 [Submit]をクリックします。

次のタスク

移行が正常に実行されたこと、すべてのユーザが新しいクラスタで適切に設定されていることの

確認ができたら、元のクラスタ内の移行したユーザを削除することができます。
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第 29 章

ロケール管理

•ロケール管理の概要（381ページ）
•ロケール要件の管理（382ページ）
• IM and Presence Serviceへのロケールインストーラのインストール（383ページ）

ロケール管理の概要
複数の言語をサポートする Cisco Unified Communications Managerと IM and Presenceサービスを設
定できます。インストール可能なサポート言語の数に制限はありません。

www.cisco.comには、ロケール固有のバージョンのCisco Unified CommunicationsManagerのロケー
ルインストーラと IM and Presenceサービスのロケールインストーラが用意されています。この
ロケールインストーラはシステム管理者がインストールします。このインストーラを使用する

と、ユーザがサポートされているインターフェイスを使用するときに、選択した翻訳済みテキス

トまたはトーン（使用可能な場合）を表示または受信できます。

Cisco Unified Communications Managerまたは IM and Presence Serviceをアップグレードした後で、
すべてのロケールを再インストールする必要があります。Cisco Unified Communications Manager
ノードまたは IM and Presence Serviceノードの major.minorバージョン番号と一致する、最新バー
ジョンのロケールをインストールしてください。

クラスタの各ノードに Cisco Unified Communications Managerをインストールし、データベースを
セットアップしてから、ロケールをインストールします。IM and Presence Serviceノードで特定の
ロケールをインストールする場合は、最初に Cisco Unified Communications Managerのクラスタで
同じ国の Cisco Unified Communications Managerのロケールファイルをインストールする必要があ
ります。

ソフトウェアのアップグレードが完了した後に、Cisco Unified Communications Managerのノード
と IM and Presenceサービスノードでロケールをインストールするには、次の項の情報を使用しま
す。
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ユーザロケール

ユーザロケールファイルは、特定の言語と国に関する言語情報が含まれます。ユーザロケール

ファイルは、ユーザが選択したロケールの電話機表示用の翻訳済みテキストとボイスプロンプト

（使用可能な場合）、ユーザアプリケーション、およびWebページを提供します。これらのファ
イル名の表記は、次のとおりです。

• cm-locale-language-country-version.cop（Cisco Unified Communications Manager）

• ps-locale-language_country-version.cop（IM and Presence Service）

システムでユーザロケールのみが必要な場合は、CUCMロケールをインストールした後でそれを
インストールします。

ネットワークロケール

ネットワークロケールファイルは、電話トーン、Annunciator、ゲートウェイトーンなど、さま
ざまなネットワーク項目の国固有のファイルを提供します。複合ネットワークロケールファイル

名の表記は、次のとおりです。

• cm-locale-combinednetworklocale-version.cop（Cisco Unified Communications Manager）

1つのロケールインストーラに複数のネットワークロケールが組み合されている場合がありま
す。

シスコ認定の顧客が提供するサーバ上のCiscoUnifiedCommunicationsManagerおよび IMandPresence
Serviceは、複数のロケールをサポートします。複数のロケールインストーラをインストールする
ことにより、ユーザは複数のロケールから選択できるようになります。

ロケールファイルは、ソフトウェアアップグレードをインストールする場合と同じプロセスを使

用して、ローカルソースまたはリモートソースからインストールできます。クラスタの各ノード

に、複数のロケールファイルをインストールできます。クラスタ内のすべてのノードをリブート

しないと、変更は有効になりません。クラスタ内のすべてのノードですべてのロケールのインス

トールが終了するまで、ノードをリブートしないように強くお勧めします。通常の業務時間後に

ノードをリブートして、コール処理の中断を最小限にとどめてください。

（注）

ロケール要件の管理

ロケールのインストールに関する考慮事項

•ロケールをインストールする前に、すべての Cisco Unified Communications Managerおよび IM
and Presence Serviceのクラスタノードをインストールして、データベースを設定します。
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• IM and Presence Serviceノードで特定のロケールをインストールする場合は、最初に Cisco
Unified Communications Managerのクラスタで同じ国の Cisco Unified Communications Manager
のロケールファイルをインストールする必要があります。

•クラスタの各ノードに、複数のロケールファイルをインストールできます。新しいロケール
をアクティブにするには、インストール後にクラスタの各ノードを再起動する必要がありま

す。

•ロケールファイルは、ソフトウェアアップグレードをインストールする場合と同じプロセス
を使用して、ローカルソースまたはリモートソースからインストールできます。ローカル

ソースまたはリモートソースからのアップグレードの詳細は、Cisco Unified Communications

Managerアップグレードガイドを参照してください。

IM and Presence Serviceへのロケールインストーラのイ
ンストール

• IM and Presence Service用のロケールをインストールする前に、Cisco Unified Communications
Managerにロケールインストーラをインストールします。英語以外のロケールを使用する場
合は、Cisco Unified Communications Managerと IM and Presence Serviceの両方に適切な言語イ
ンストーラをインストールする必要があります。

• IM and Presence Serviceクラスタに複数のノードがある場合は、ロケールインストーラがクラ
スタ内のすべてのノードにインストールされていることを確認します（サブスクライバノー

ドの前に IM and Presenceデータベースパブリッシャノードにインストールします）。

•適切なすべてのロケールインストーラが両方のシステムにロードされるまで、ユーザロケー
ルを設定しないでください。ロケールインストーラが Cisco Unified Communications Manager
にロードされた後であっても、IM and Presence Serviceにロードされる前にユーザがユーザロ
ケールを設定してしまうと、問題が発生することがあります。問題が報告された場合は、各

ユーザに対し、Cisco Unified Communications Self Care Portalにサインインし、ロケールを現在
の設定から [英語（English）]に変更してから適切な言語に戻すように指示することを推奨し
ます。BATツールを使用してユーザロケールを適切な言語に同期することもできます。

手順

Step 1 cisco.comに移動し、IM and Presence Service用のバージョンのロケールインストーラを選択しま
す。 http://software.cisco.com/download/navigator.html?mdfid=285971059

Step 2 作業環境に適した IM and Presenceロケールインストーラのバージョンをクリックします。

Step 3 ファイルをダウンロードしたら、ハードドライブに保存し、ファイルの保存場所をメモします。

Step 4 SFTPをサポートするサーバにこのファイルをコピーします。

Step 5 管理者のアカウントとパスワードを使用して Cisco Unified IM and Presenceオペレーティングシス
テムの管理にサインインします。
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Step 6 [ソフトウェアアップグレード（Software Upgrades）] > [インストール/アップグレード
（Install/Upgrade）]を選択します。

Step 7 ソフトウェアの入手先として [リモートファイルシステム（Remote File System）]を選択します。

Step 8 [ディレクトリ（Directory）]フィールドにファイルの保存場所（/tmpなど）を入力します。

Step 9 [Server（サーバ）]フィールドに IM and Presence Serviceのサーバ名を入力します。

Step 10 [ユーザ名（User Name）]フィールドと [ユーザパスワード（User Password）]フィールドに自分
のユーザ名とパスワードを入力します。

Step 11 [転送プロトコル（Transfer Protocol）]で [SFTP（SFTP）]を選択します。

Step 12 [次へ（Next）]をクリックします。

Step 13 検索結果のリストから IM and Presenceサービスロケールインストーラを選択します。

Step 14 [次へ（Next）]をクリックして、インストーラファイルをロードし、検証します。

Step 15 ロケールのインストールが完了したら、クラスタ内の各サーバを再起動します。

Step 16 インストールされるロケールのデフォルト設定は、「英語（米国）（English United States）」で
す。IM and Presence Serviceノードの再起動中に、必要に応じて、ダウンロードしたインストーラ
のロケールに合わせてブラウザの言語を変更してください。

Step 17 ユーザがサポートされている製品のロケールを選択できることを確認します。

クラスタ内のすべてのサーバに同じコンポーネントをインストールしてください。ヒント

エラーメッセージロケールリファレンス

ロケールインストーラをアクティブ化するときに発生する可能性のあるメッセージの説明につい

ては、次の表を参照してください。エラーが発生した場合は、インストールログにあるメッセー

ジを表示できます。

表 37 :ロケールインストーラのエラーメッセージと説明

説明メッセージ

データベースに追加するユーザロケール情報が

格納されているCSVファイルが見つからない場
合にこのエラーが発生します。これはビルドプ

ロセスのエラーを示しています。

[LOCALE] File not found:
<language>_<country>_user_locale.csv, the user
locale has not been added to the database.

データベースに追加するネットワークロケール

情報が格納されているCSVファイルが見つから
ない場合にこのエラーが発生します。これはビ

ルドプロセスのエラーを示しています。

[LOCALE] File not found:
<country>_network_locale.csv, the network locale
has not been added to the database.
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説明メッセージ

installdbと呼ばれるアプリケーションが存在す
ることを確認する必要があります。このアプリ

ケーションはCSVファイルに含まれる情報を読
み取り、それをターゲットデータベースに正し

く適用します。このアプリケーションが見つか

らない場合、Cisco Unified Communicationsアプ
リケーションとともにインストールされなかっ

た（ほとんどあり得ません）、削除された（可

能性はあります）、またはノードにCiscoUnified
Communications Managerや IM and Presence
ServiceなどのCiscoUnified Communicationsアプ
リケーションがインストールされていません

（最も可能性があります）。データベースに適

切なレコードが格納されていないとロケールは

機能しないため、ロケールのインストールは中

止されます。

[LOCALE] CSV file installer installdb is not present
or not executable

これらのエラーは、システムがチェックサム

ファイルの作成に失敗した場合に発生します。

原因としては、Java実行ファイルの
/usr/local/thirdparty/java/j2sdk/jre/bin/java
が存在しない、Javaアーカイブファイルの
/usr/local/cm/jar/cmutil.jarが存在し
ないか損傷している、Javaクラスの
com.cisco.ccm.util.Zipperが存在しない
か損傷していることなどが考えられます。これ

らのエラーが発生する場合でも、Cisco Unified
CommunicationsManagerAssistantを除いてロケー
ルは引き続き正常に動作します。この場合、
Cisco Unified Communications Manager Assistant
では、ローカライズされた Cisco Unified
Communications Manager Assistantファイルの変
化を検出できません。

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/com/cisco/ipma/client/locales/maDialogs_
<ll>_<CC>.properties.Checksum.

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/com/cisco/ipma/client/locales/maMessages_
<ll>_<CC>.properties.Checksum.

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/com/cisco/ipma/client/locales/maGlobalUI_
<ll>_<CC>.properties.Checksum.

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/ipma/
LocaleMasterVersion.txt.Checksum.

このエラーは、適切な場所にファイルが見つか

らない場合に発生します。原因としては、ビル

ドプロセスのエラーが考えられます。

[LOCALE] Could not find
/usr/local/cm/application_locale/cmservices/
ipma/LocaleMasterVersion.txt in order to update
Unified CM Assistant locale information.

このエラーは、ロケールのインストール時に発

生した何らかの失敗が累積されたために発生し

ます。最終状態を示しています。

[LOCALE] Addition of <locale-installer-file-name>
to the database has failed!
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説明メッセージ

このロケールはアップグレード中移行されませ

ん。

ダウンロードされたロケールインストーラファ

イルは、ダウンロードロケーションに置かれて

いません。移動または削除された可能性があり

ます。このエラーのシビラティ（重大度）は低

く、CiscoUnifiedCommunicationsアプリケーショ
ンのアップグレード後にロケールインストーラ

を再適用するか、新しいロケールインストーラ

をダウンロードして適用する必要があることを

示します。

[LOCALE] Could not locate
<locale-installer-file-name>

ダウンロードされたロケールインストーラファ

イルを移行パスにコピーできません。このエ

ラーのシビラティ（重大度）は低く、Cisco
UnifiedCommunicationsアプリケーションのアッ
プグレード後にロケールインストーラを再適用

するか、新しいロケールインストーラをダウン

ロードして適用する必要があることを示しま

す。

[LOCALE] Could not copy
<locale-installer-file-name> to migratory path. This
locale will not be migrated during an upgrade!

ロケールインストーラはディザスタリカバリ

システムから登録解除できませんでした。バッ

クアップまたはリストアレコードにはロケール

インストーラは含まれません。インストールの

ログを記録して、Cisco TACにお問い合わせく
ださい。

[LOCALE] DRS unregistration failed

ディザスタリカバリシステムは、ダウンロー

ドされたロケールインストーラファイルから

tarballを作成できませんでした。バックアップ
を試みる前に、ローカルインストーラを再適用

してください。

システムの復元後にロケールを手動

で再インストールすることもできま

す。

（注）

[LOCALE] Backup failed!

バックアップファイルの破損によって、ロケー

ルインストーラファイルの抽出が失敗した可

能性があります。

ロケールインストーラを手動で再

適用すると、ロケールが完全に復元

されます。

（注）

[LOCALE] No COP files found in restored tarball!
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説明メッセージ

バックアップファイルの破損によって、ロケー

ルインストーラファイルが損傷した可能性が

あります。

ロケールインストーラを手動で再

適用すると、ロケールが完全に復元

されます。

（注）

[LOCALE] Failed to successfully reinstall COP files!

プラットフォームで、ロケールの再インストー

ルに使用されるスクリプトを動的に作成できま

せんでした。

ロケールインストーラを手動で再

適用すると、ロケールが完全に復元

されます。インストールのログを記

録して、TACにお問い合わせくだ
さい。

（注）

[LOCALE] Failed to build script to reinstall COP
files!

ローカライズされたアプリケーション

IM and Presence Serviceアプリケーションはさまざまな言語をサポートします。ローカライズされ
たアプリケーションおよび使用可能な言語のリストについては、次の表を参照してください。

表 38 :ローカライズされたアプリケーションおよびサポートされる言語のリスト

サポートされている言語インターフェイス

管理アプリケーション

中国語（中国）、英語、日本語（日本）、韓国

語（韓国）

Cisco Unified CM IM and Presenceの管理

中国語（中国）、英語、日本語（日本）、韓国

語（韓国）

Cisco Unified IM and Presenceオペレーティング
システム
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第 30 章

サーバの管理

•サーバの管理の概要（389ページ）
•サーバの IPアドレスの変更（389ページ）
•クラスタからの IM and Presenceノードの削除 （390ページ）
•削除したサーバをクラスタに戻す（391ページ）
•インストール前のクラスタへのノードの追加（391ページ）
•プレゼンスサーバのステータスの表示（392ページ）
•ハイアベイラビリティでのサービスの再起動（393ページ）
•ホスト名の設定（394ページ）

サーバの管理の概要
この章では、導入されたシステムのサーバの詳細を編集する方法について説明します。これには、

新しいノードのクラスタへの割り当て、クラスタからのノードの削除、プレゼンスステータスの

表示、およびサーバアドレスの詳細情報の変更が含まれます。

サーバの IPアドレスの変更
稼働中のシステムがあり、サーバのアドレス指定に以下の変更を加える必要がある場合は、
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlの Cisco Unified Communications Managerおよび IM and Presence

Serviceアドレスとホスト名の変更の手順を参照してください。

これは、以下のタイプのアドレス変更に適用されます。

•サーバの IPアドレスの変更

•サーバのホスト名の変更

•ノード名の変更（たとえば、IPアドレスを使用してノード名を定義しており、そのホスト名
を使用する場合）。

• IM and Presence Serviceのデフォルトドメインの変更
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クラスタからの IM and Presenceノードの削除
プレゼンス冗長グループおよびクラスタから IM and Presence Serviceノードを安全に削除する必要
がある場合は、この手順に従います。

ノードを削除すると、そのプレゼンス冗長グループの残りのノードで、ユーザに対するサービス

が中断されます。この手順は必ず、メンテナンス期間中に実行してください。

注意

手順

Step 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [システム（System）] > [プレゼ
ンス冗長グループ（Presence Redundancy Groups）]ページで、高可用性が有効な場合は無効にし
ます。

Step 2 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [ユーザ管理（User Management）]
> [プレゼンスユーザの割り当て（Assign Presence Users）]ページで、削除するノードからすべて
のユーザの割り当てを解除するか、移動します。

Step 3 プレゼンス冗長グループからノードを削除するには、プレゼンス冗長グループの [プレゼンス冗長
グループの設定（PresenceRedundancyGroupConfiguration）]ページの [プレゼンスサーバ（Presence
Server）]ドロップダウンリストから、[未選択（Not-Selected）]を選択します。ノードの割り当て
解除の結果としてプレゼンス冗長グループ内のサービスが再起動されることを示す警告ダイアロ

グボックスが表示されたら、[OK]を選択します。

プレゼンス冗長グループから直接パブリッシャノードを削除することはできません。

パブリッシャノードを削除するには、まずパブリッシャノードからユーザの割り当て

を解除し、プレゼンス冗長グループを完全に削除します。

ただし、削除された IM and Presenceノードをクラスタに再び追加することができま
す。削除されたノードを追加する方法の詳細に削除したサーバをクラスタに戻す（391
ページ）ついては、を参照してください。このシナリオでは、CiscoDefaultCUPSubcluster
CM Administrationコンソールの [ System > server ]画面で、削除されたパブリッシャ
ノードがサーバに再び追加されると、が自動的に作成されます。

（注）

Step 4 Cisco Unified CMAdministrationで、[システム（System）] > [サーバ（Server）]から未割り当ての
ノードを削除します。この操作は取り消せないことを示す警告ダイアログボックスが表示された

ら、[OK]をクリックします。

Step 5 割り当てを解除したノードのホスト VMまたはサーバをシャットダウンします。

Step 6 すべてのノードの Cisco XCP Routerを再起動します。
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削除したサーバをクラスタに戻す
Unified CommunicationsManager Administrationから後続のノード（サブスクライバ）を削除してそ
れをクラスタに戻す場合に、次の手順を実行します。

手順

Step 1 CiscoUnified CommunicationsManager Administrationで、[システム（System）] > [サーバ（Server）]
を選択してサーバを追加します。

Step 2 後続のノードを Cisco Unified Communications Manager Administrationに追加したら、シスコが提供
しているソフトウェアキットに付属しているご使用のバージョン用のディスクを使用して、サー

バ上でインストールを実行します。

インストールするバージョンが、パブリッシャノード上で動作しているバージョンと

一致することを確認します。パブリッシャ上で実行されているバージョンがインストー

ルファイルと一致しない場合は、インストールプロセス中に [インストール中にアッ
プグレード（Upgrade During Install）]オプションを選択します。インストールの詳細
については、『Installation Guide for Cisco Unified Communications Manager and the IM and

Presence Servic』を参照してください。

ヒント

Step 3 Cisco UnifiedCMをインストールしたら、その Cisco UnifiedCMのバージョンをサポートしている
インストールマニュアルの説明に従って、後続のノードを設定します。

Step 4 Cisco Unified Reporting、RTMT、または CLIにアクセスして、データベースレプリケーションが
既存のノード間で発生していることを確認します。必要に応じて、ノード間のデータベースレプ

リケーションを修復します。

インストール前のクラスタへのノードの追加
ノードをインストールする前に、CiscoUnifiedCommunicationsManagerAdministrationを使用して、
新しいノードをクラスタに追加します。ノードの追加時に選択するサーバタイプは、インストー

ルしたサーバタイプと一致する必要があります。

新しいノードをインストールする前に、Cisco Unified Communications Manager Administrationを使
用して、最初のノードで新しいノードを設定する必要があります。クラスタにノードをインストー

ルするには、『Cisco Unified Communications ManagerInstallation Guide』を参照してください。

Cisco Unified Communications Managerのビデオ/音声サーバでは、Cisco Unified Communications
Managerソフトウェアの初期インストール中に追加した最初のサーバーがパブリッシャノードに
指定されます。後続のすべてのサーバインストールまたは追加は、サブスクライバノードに指定

されます。クラスタに追加した最初の Cisco Unified Communications Manager IM and Presenceノー
ドが、IM and Presence Serviceデータベースパブリッシャノードに指定されます。
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サーバの追加後は、Cisco Unified Communications Manager Administrationを使用して、サーバタイ
プを変更できなくなります。既存のサーバインスタンスを削除してから、再度、新しいサーバを

追加して、正しいサーバタイプ設定を選択する必要があります。

（注）

手順

Step 1 [システム（System）] > [サーバ（Server）]を選択します。

[サーバの検索/一覧表示（Find and List Servers）]ウィンドウが表示されます。

Step 2 [新規追加（Add New）]をクリックします。

[サーバの設定 -サーバを追加（Server Configuration - Add a Server）]ウィンドウが表示されます。

Step 3 [サーバタイプ（Server Type）]ドロップダウンリストボックスで、追加するサーバタイプを選
択してから、[次へ（Next）]をクリックします。

• CUCMビデオ/音声

• CUCM IM and Presence

Step 4 [サーバの設定（Server Configuration）]ウィンドウで、適切なサーバ設定を入力します。

サーバ設定フィールドの説明については、「Server Settings」を参照してください。

Step 5 [保存（Save）]をクリックします。

プレゼンスサーバのステータスの表示
IM and Presence Serviceノードの重要なサービスのステータスと自己診断テスト結果を確認するに
は、Cisco Unified Communications Manager Administrationを使用します。

手順

Step 1 [システム（System）] > [サーバ（Server）]を選択します。

[サーバの検索/一覧表示（Find and List Servers）]ウィンドウが表示されます。

Step 2 サーバの検索パラメータを選択し、[検索（Find）]をクリックします。

一致するレコードが表示されます。

Step 3 [サーバーの検索/一覧表示（Find and List Servers）]ウィンドウに表示される IM and Presenceサー
バを選択します。
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[サーバーの設定（Server Configuration）]ウィンドウが表示されます。

Step 4 [サーバーの設定（Server Configuration）]ウィンドウの IM and Presenceサーバ情報のセクション
で、プレゼンスサーバステータスのリンクをクリックします。

サーバーの [ノードの詳細（Node Details）]ウィンドウが表示されます。

ハイアベイラビリティでのサービスの再起動
ハイアベイラビリティを無効にしてから Cisco XCPルータ、Cisco Presenceエンジン、またはサー
バ自体を再起動する必要があるシステム設定変更またはシステムアップグレードを行う場合は、

Cisco Jabberセッションのために十分な時間を確保する必要があります。ハイアベイラビリティを
有効にする前に再作成されます。十分な時間を確保しない場合、セッションが作成されていない

Jabberクライアントでプレゼンスは機能しません。

次のプロセスに従ってください。

手順

Step 1 変更を加える前に、Cisco Unified CM IM and Presence管理ウィンドウ (システム >プレゼンストポ
ロジ)の [プレゼンストポロジ (プレゼンストポロジ)]ウィンドウを確認します。各プレゼンス冗長
グループの各ノードに割り当てられたユーザ数を記録します。

Step 2 各プレゼンス冗長グループのハイアベイラビリティを無効にし、新しい HA設定が同期されるま
で少なくとも2分間待機します。

Step 3 更新には、次のいずれかを実行する必要があります。

• Cisco XCPルータの再起動
• Cisco Presence Engineの再起動
•サーバを再起動します。

Step 4 再起動後、すべてのノードでアクティブなセッションの数をモニタします。

Step 5 各ノードで、各ノードでshow perf query counter "Cisco Presence Engine" ActiveJsmSessions

CLIコマンドを実行し、各ノードでアクティブなセッションの数を確認します。アクティブセッ
ションの数は、割り当てられたユーザのステップ1で記録した番号と一致している必要がありま
す。すべてのセッションが再開されるまで15分以上かかりません。

Step 6 すべてのセッションが作成されたら、プレゼンス冗長グループ内でハイアベイラビリティを有効

にすることができます。

30分が経過し、アクティブセッションがまだ作成されていない場合は、Cisco Presence
エンジンを再起動します。それでも問題が解決しない場合は、システムの問題が大き

くなります。

（注）
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Cisco XCPルータや Cisco Presence Engine、あるいはその両方を連続して再起動するこ
とは推奨しません。ただし、以下のように再起動する必要がある場合は、最初のサー

ビスを再起動し、JSMのすべてのセッションが再作成されるまで待機します。JSMセッ
ションがすべて作成されたら、2つ目の再起動を実行します。

（注）

ホスト名の設定
次の表に、Unified Communications Managerサーバのホスト名を設定できる場所、ホスト名として
指定できる文字数、および推奨されるホスト名の先頭文字と最終文字を示します。ホスト名を正

しく設定しないと、Unified Communications Managerの一部のコンポーネント（オペレーティング
システム、データベース、インストールなど）が期待通りに機能しない可能性があります。

表 39 : Cisco Unified Communications Managerにおけるホスト名の設定

推奨されるホ

スト名の最後

の文字

推奨されるホ

スト名の最初

の文字

許容文字数許可された設定ホスト名の場所

英数字アルファベッ

ト

2～ 63クラスタ内のサーバのホスト

名を追加または変更できま

す。

[ホスト名/IPアドレス（Host
Name/ IP Address）]フィール
ド

Cisco Unified Communications
Manager Administrationの [シ
ステム（System）] > [サーバ
（Server）]

英数字アルファベッ

ト

1～ 63クラスタ内のサーバのホスト

名を追加できます。

[ホスト名（Hostname）]
フィールド

Cisco Unified Communications
Managerインストールウィ
ザード

英数字アルファベッ

ト

1～ 63クラスタ内のサーバのホスト

名を変更できますが、追加は

できません。

[ホスト名（Hostname）]
フィールド

Cisco Unified Communications
オペレーティングシステムの

[設定（Settings）] > [IP] >
[イーサネット（Ethernet）]

英数字アルファベッ

ト

1～ 63クラスタ内のサーバのホスト

名を変更できますが、追加は

できません。

set network hostname

hostname

コマンドラインインターフェ

イス
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このホスト名は、ARPANETホスト名の規則に従う必要があります。ホスト名の先頭文字と最終
文字の間には、英数文字とハイフンを入力できます。

ヒント

いずれかの場所でホスト名を設定する前に、次の情報を確認してください。

• [サーバの設定（Server Configuration）]ウィンドウの [ホスト名/IPアドレス（Host Name/IP
Address）]フィールドは、デバイスとサーバ間、アプリケーションとサーバ間、および異な
るサーバ間の通信をサポートします。このフィールドには、ドット区切り形式の IPv4アドレ
スまたはホスト名を入力できます。

Unified CommunicationsManagerパブリッシャノードをインストールした後は、パブリッシャ
のホスト名がこのフィールドに自動的に表示されます。Unified Communications Managerサブ
スクライバノードをインストールする前に、Unified Communications Managerパブリッシャ
ノードでこのフィールドにサブスクライバノードの IPアドレスまたはホスト名を入力してく
ださい。

このフィールドにホスト名を設定できるのは、UnifiedCommunicationsManagerがDNSサーバ
にアクセスしてホスト名を IPアドレスに解決できる場合のみです。DNSサーバにCiscoUnified
CommunicationsManagerの名前とアドレスの情報が設定されていることを確認してください。

DNSサーバに Unified Communications Managerの情報を設定するのに加えて、Cisco Unified
Communications Managerのインストール時に DNS情報を入力します。

ヒント

• Unified CommunicationsManagerパブリッシャノードのインストール時に、ネットワーク情報
を設定するために（つまり、スタティックネットワークを使用する場合に）パブリッシャ

サーバのホスト名（必須）と IPアドレスを入力します。

Unified Communications Managerサブスクライバノードのインストール時には、Unified
Communications Managerパブリッシャノードのホスト名と IPアドレスを入力して、Unified
Communications Managerがネットワークの接続性およびパブリッシャとサブスクライバ間の
検証を確認できるようにしてください。さらに、サブスクライバノードのホスト名と IPアド
レスも入力する必要があります。Unified Communications Managerのインストール時にサブス
クライバサーバのホスト名の入力を求められた場合は、CiscoUnifiedCommunicationsManager
Administrationの（[ホスト名/IPアドレス（Host Name/IP Address）]フィールドでサブスクラ
イバサーバのホスト名を設定した場合に）[サーバの設定（ServerConfiguration）]ウィンドウ
に表示される値を入力します。
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第 31 章

システムのバックアップ

•バックアップの概要（397ページ）
•バックアップの前提条件（399ページ）
•バックアップタスクフロー（400ページ）
•バックアップの連携動作と制約事項（406ページ）

バックアップの概要
定期的にバックアップを行うことを推奨します。ディザスタリカバリシステム（DRS）を使用し
て、クラスタ内のすべてのサーバのデータを完全にバックアップできます。自動バックアップを

セットアップすることも、任意の時点でバックアップを起動することもできます。

ディザスタリカバリシステムで実行するバックアップは、クラスタレベルであり、Cisco Unified
CommunicationsManagerクラスタ内のすべてのサーバのバックアップを1箇所に集め、バックアッ
プデータを物理的なストレージデバイスにアーカイブします。バックアップファイルは暗号化

され、システムソフトウェアによってだけ開くことができます。

DRSは、プラットフォームのバックアップ/復元の一環として、独自の設定（バックアップデバ
イス設定およびスケジュール設定）を復元します。DRSはdrfDevice.xmlファイルとdrfSchedule.xml
ファイルをバックアップおよび復元します。これらのファイルとともにサーバを復元するときは、

DRSバックアップデバイスおよびスケジュールを再設定する必要がありません。

システムデータを復元するときには、クラスタ内のどのノードを復元するかを選択できます。

ディザスタリカバリシステムには、次の機能があります。

•バックアップおよび復元タスクを実行するためのユーザインターフェイス。

•バックアップ機能を実行するための分散システムアーキテクチャ。

•スケジュールバックアップまたは手動（ユーザが起動する）バックアップ。

•リモート SFTPサーバへのバックアップのアーカイブ。

表に、ディザスタリカバリシステム（DRS）によるバックアップ/復元が可能な機能とコンポー
ネントを示します。各機能を選択すると、各機能のすべてのコンポーネントが自動的にバックアッ

プされます。
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表 40 : Cisco Unified CMの機能とコンポーネント

コンポーネント機能

Unified Communications ManagerデータベースCCM：Unified Communications Manager

プラットフォーム

サービサビリティ

保留音（MOH）

Cisco Emergency Responder

Bulk Tool（BAT）

設定

電話デバイスファイル（TFTP）

syslogagt（SNMP syslogエージェント）

cdpagent（SNMP cdpエージェント）

tct（トレース収集ツール）

コール詳細レコード（CDR）

CDR Reporting and Analysis（CAR）
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表 41 : IM and Presenceの機能とコンポーネント

コンポーネント機能

IM and PresenceデータベースIM and Presence Service

syslogagt（SNMP syslogエージェント）

cdpagent（SNMP cdpエージェント）

Platform

レポーター（有用性レポーター）

CUP SIPプロキシ

XCP

CLM

Bulk Tool（BAT）

設定

tct（トレース収集ツール）

バックアップの前提条件
•バージョンの要件を満たしていることを確認してください。

•すべての Cisco Unified Communications Managerクラスタノードは、同じバージョンの
CiscoUnifiedCommunicationsManagerアプリケーションを実行している必要があります。

•すべての IM and Presence Serviceクラスタノードは、同じバージョンの IM and Presence
Serviceアプリケーションを実行している必要があります。

•バックアップファイルに保存されているソフトウェアバージョンが、クラスタノード
で実行されるバージョンと同じでなければなりません。

バージョンの文字列全体が一致している必要があります。たとえば、IM and Presenceデータ
ベースパブリッシャノードがバージョン 11.5.1.10000-1の場合、すべての IM and Presenceサ
ブスクライバノードは 11.5.1.10000-1であり、バックアップファイルに保存されているバー
ジョンも11.5.1.10000-1でなければなりません。現在のバージョンと一致しないバックアップ
ファイルからシステムを復元しようすると、復元は失敗します。バックアップファイルに保

存されているバージョンが、クラスタノードで実行されているバージョンと一致するよう、

ソフトウェアバージョンをアップグレードしたら常にシステムをバックアップするようにし

てください。
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• DRS暗号化は、クラスタセキュリティパスワードに依存することに留意してください。バッ
クアップの実行中に、DRSは暗号化のためにランダムパスワードを生成し、そのランダムパ
スワードをクラスタセキュリティパスワードを使用して暗号化します。バックアップを実行

した後、復元を行うまでの間にクラスタセキュリティパスワードが変更された場合、その

バックアップファイルを使用してシステムを復元するには、バックアップを実行した時点で

のパスワードを把握していなければなりません。あるいは、セキュリティパスワードを変更/
リセットした直後にバックアップを作成するようにしてください。

•リモートデバイスをバックアップする必要がある場合は、必ず SFTPサーバを設定する必要
があります。利用可能なSFTPサーバの詳細については、次の項を参照してください。リモー
トバックアップ用 SFTPサーバ （407ページ）

バックアップタスクフロー
次のタスクを実行して、バックアップを設定して実行します。バックアップの実行中は OS管理
タスクを実行しないでください。これは、ディザスタリカバリシステムがプラットフォームAPI
をロックすることにより、すべてのOS管理要求をブロックするためです。ただし、CLIベースの
アップグレードコマンドしかプラットフォーム APIロッキングパッケージを使用しないため、
ディザスタリカバリシステムはほとんどの CLIコマンドを妨害しません。

手順

目的コマンドまたはアクション

データをバックアップするデバイスを指定

します。

バックアップデバイスの設定（401ペー
ジ）

Step 1

SFTPデバイス上で作成されるバックアッ
プファイルのサイズを見積もります。

バックアップファイルのサイズの予測

（402ページ）
Step 2

スケジュールに従ってデータをバックアッ

プするためのバックアップスケジュール

を作成します。

次のいずれかのオプションを選択します。Step 3

•スケジュールバックアップの設定
（403ページ）

または、手動バックアップを実行します。•手動バックアップの開始（404ペー
ジ）

これはオプションです。バックアップのス

テータスをチェックします。バックアップ

現在のバックアップステータスの表示

（405ページ）
Step 4

の実行中、現在のバックアップジョブの

ステータスを確認できます。

これはオプションです。バックアップ履歴

の表示

バックアップ履歴の表示（406ページ）Step 5
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バックアップデバイスの設定

最大 10個のバックアップデバイスを設定できます。バックアップファイルを保存する場所を設
定するには、次の手順を実行します。

始める前に

•バックアップファイルを保存するために SFTPサーバにディレクトリパスへの書き込みアク
セス権があることを確認します。

• DRSマスターエージェントがバックアップデバイスの設定を検証するときに、ユーザ名、パ
スワード、サーバ名とディレクトリパスが有効であることを確認します。

バックアップはネットワークトラフィックが少なくなる時間帯にスケジューリングしてくださ

い。

（注）

手順

Step 1 ディザスタリカバリシステムから、[バックアップ（Backup）]> [バックアップデバイス（Backup
Device）]の順に選択します。

Step 2 [バックアップデバイスリスト（Backup Device List）]ウィンドウで、次のいずれかを実行しま
す。

•新しいデバイスを設定するには、[新規追加（Add New）]をクリックします。
•既存のバックアップデバイスを編集するには、検索条件を入力し、[検索（Find）]、次に [選
択項目の編集（Edit Selected）]をクリックします。

•バックアップデバイスを削除するには、[バックアップデバイス（BackupDevice）]リストで
バックアップデバイスを選択してから [選択項目の削除（Delete Selected）]をクリックしま
す。

バックアップスケジュールにバックアップデバイスとして設定されているバックアップデバイ

スは削除できません。

Step 3 [バックアップデバイス名（Backup device name）]フィールドにバックアップ名を入力します。

バックアップデバイス名には、英数字、スペース（）、ダッシュ（-）、およびアンダースコア
（_）だけを使用します。それ以外の文字は使用しないでください。

Step 4 [接続先の選択（Select Destination）]領域の [ネットワークディレクトリ（Network Directory）]
で、次を実行します。

• [ホスト名/IPアドレス（Host name/IPAddress）]フィールドに、ネットワークサーバのホスト
名または IPアドレスを入力します。

• [パス名（Path name）]フィールドに、バックアップファイルを格納するディレクトリパスを
入力します。

IM and Presence Serviceリリース 15の設定と管理
401

システムの管理

バックアップデバイスの設定



• [ユーザ名（User name）]フィールドに、有効なユーザ名を入力します。

• [パスワード（Password）]フィールドに、有効なパスワードを入力します。

• [ネットワークディレクトリに保存するバックアップ数（Number of backups to store on Network
Directory）]ドロップダウンリストから、バックアップの必要数を選択します。

Step 5 [保存（Save）]をクリックします。

次のタスク

バックアップファイルのサイズの予測（402ページ）

バックアップファイルのサイズの予測

1つまたは複数の選択した機能のバックアップ履歴が存在する場合に限り、Cisco Unified
Communications Managerは、バックアップ tarのサイズを予測します。

計算されたサイズは正確な値ではなく、バックアップ tarの予測サイズです。サイズは前のバック
アップの実際のバックアップサイズに基づいて計算され、設定が前回のバックアップ以降変更さ

れた場合は異なることがあります。

この手順は、前回のバックアップが存在する場合にのみ使用でき、初めてシステムをバックアッ

プする場合は使用できません。

SFTPデバイスに保存されているバックアップ tarのサイズを予測するには、次の手順に従ってく
ださい。

手順

Step 1 ディザスタリカバリシステムから、[バックアップ（Backup）] > [手動バックアップ（Manual
Backup）]の順に選択します。

Step 2 [機能の選択（Select Features）]領域でバックアップする機能を選択します。

Step 3 選択した機能のバックアップの予測サイズを表示するには、[サイズの予測（Estimate Size）]を選
択します。

次のタスク

システムをバックアップするには、次のいずれかの手順を実行します。

•スケジュールバックアップの設定（403ページ）

•手動バックアップの開始（404ページ）
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スケジュールバックアップの設定

最大 10個のバックアップスケジュールを作成できます。各バックアップスケジュールには、自
動バックアップのスケジュール、バックアップする機能セット、保存場所など、独自のプロパティ

があります。

バックアップ .tarファイルはランダムに生成されるパスワードで暗号化されるということに注意
してください。このパスワードは、クラスタセキュリティパスワードで暗号化され、バックアッ

プ .tarファイルとともに保存されます。このセキュリティパスワードは忘れないように記憶して
おくか、またはセキュリティパスワードを変更またはリセットしたらすぐにバックアップを作成

する必要があります。

コール処理が中断してサービスに影響が及ばないように、バックアップはオフピーク時間中にス

ケジュールしてください。

注意

始める前に

バックアップデバイスの設定（401ページ）

手順

Step 1 ディザスタリカバリシステムで、[バックアップスケジューラ（Backup Scheduler）]を選択しま
す。

Step 2 [スケジュールリスト（ScheduleList）]ウィンドウで、新規スケジュールを追加するか、または既
存のスケジュールを編集します。

•新規スケジュールを作成するには、[新規追加（Add New）]をクリックします。
•既存のスケジュールを設定するには、[スケジュールリスト（ScheduleList）]列でその名前を
クリックします。

Step 3 [スケジューラ（scheduler）]ウィンドウで、[スケジュール名（Schedule Name）]フィールドにス
ケジュール名を入力します。

デフォルトのスケジュールの名前は変更できません。（注）

Step 4 [バックアップデバイスの選択（Select Backup Device）]領域でバックアップデバイスを選択しま
す。

Step 5 [機能の選択（Select Features）]領域でバックアップする機能を選択します。少なくとも 1つの機
能を選択する必要があります。

Step 6 [バックアップの開始時刻（Start Backup at）]領域でバックアップを開始する日付と時刻を選択し
ます。

Step 7 [頻度（Frequency）]領域でバックアップを行う頻度を選択します。頻度は、[一度（Once）]、[日
次（Daily）]、[週次（Weekly）]、[月次（Monthly）]に設定できます。[週次（Weekly）]を選択
した場合は、バックアップを行う週の曜日も選択できます。
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バックアップ頻度を火曜日から土曜日までの [週次（Weekly）]に設定するには、[デ
フォルトの設定（Set Default）]をクリックします。

ヒント

Step 8 これらの設定を更新するには、[保存（Save）]をクリックします。

Step 9 次のいずれかのオプションを選択します。

•選択したスケジュールをイネーブルにするには、[選択されたスケジュールの有効化（Enable
Selected Schedules）]をクリックします。

•選択したスケジュールをディセーブルにするには、[選択されたスケジュールの無効化（Disable
Selected Schedules）]をクリックします。

•選択したスケジュールを削除するには、[選択項目の削除（Delete Selected）]をクリックしま
す。

Step 10 スケジュールを有効にするには、[スケジュールの有効化（EnableSchedule）]をクリックします。

設定した時刻になると自動的に次のバックアップが実行されます。

クラスタ内のすべてのサーバーが、同じバージョンの Cisco Unified Communications
ManagerまたはCisco IM and Presenceサービスを実行し、ネットワークから到達可能で
あることを確認します。スケジュールされたバックアップの時刻にサーバに到達でき

ないと、そのサーバーはバックアップされません。

（注）

次のタスク

次の手順を実行します。

•バックアップファイルのサイズの予測（402ページ）

•（省略可）現在のバックアップステータスの表示（405ページ）

手動バックアップの開始

始める前に

•バックアップファイルの格納場所としてネットワークデバイスを使用していることを確認し
ます。Unified CommunicationsManagerの仮想化展開では、テープドライブによるバックアッ
プファイルの保存はサポートされません。

• Cisco Unified Communications Managerまたは IM and Presence Serviceのインストールされてい
るバージョンが、すべてのクラスタノードで同じであることを確認します。

•バックアッププロセスは、リモートサーバに利用可能な容量がないためや、ネットワーク接
続が中断されたために失敗することがあります。バックアップが失敗する原因となった問題

に対処した後、新規のバックアップを開始する必要があります。

•ネットワークの中断がないことを確認してください。
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•バックアップデバイスの設定（401ページ）

•バックアップファイルのサイズの予測（402ページ）

•クラスタセキュリティパスワードのレコードがあることを確認します。このバックアップの
完了後に、クラスタセキュリティパスワードを変更した場合は、パスワードを認識している

必要があります。パスワードを認識していないと、バックアップファイルを使用してシステ

ムを復元できなくなります。

バックアップが実行されている間は、Disaster Recovery Systemがプラットフォーム APIをロック
してすべての要求をブロックするため、CiscoUnifiedOSの管理またはCiscoUnified IM and Presence
OSの管理でタスクを実行することはできません。ただし、ディザスタリカバリシステムは、CLI
ベースのアップグレードコマンドだけがプラットフォームAPIロッキングパッケージを使用する
ため、ほとんどの CLIコマンドをブロックしません。

（注）

手順

Step 1 ディザスタリカバリシステムから、[バックアップ（Backup）] > [手動バックアップ（Manual
Backup）]の順に選択します。

Step 2 [手動バックアップ（Manual Backup）]ウィンドウで、[バックアップデバイス名（Backup Device
Name）]領域を選択します。

Step 3 [機能の選択（Select Features）]領域から機能を選択します。

Step 4 [バックアップの開始（Start Backup）]をクリックします。

次のタスク

（省略可）現在のバックアップステータスの表示（405ページ）

現在のバックアップステータスの表示

現在のバックアップジョブのステータスを確認するには、次の手順を実行します。

リモートサーバへのバックアップが 20時間以内に完了しないとバックアップセッションがタイ
ムアウトするため、新規バックアップを開始する必要があります。

注意
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手順

Step 1 ディザスタリカバリシステムから、[バックアップ（Backup）] > [現在のステータス（Current
Status）]の順に選択します。

Step 2 バックアップログファイルを表示するには、ログファイル名リンクをクリックします。

Step 3 現在のバックアップをキャンセルするには、[バックアップのキャンセル（Cancel Backup）]をク
リックします。

現在のコンポーネントがバックアップ操作を完了した後、バックアップがキャンセル

されます。

（注）

次のタスク

バックアップ履歴の表示（406ページ）

バックアップ履歴の表示

バックアップ履歴を参照するには、次の手順を実行します。

手順

Step 1 ディザスタリカバリシステムから、[バックアップ（Backup）]> [履歴（History）]の順に選択し
ます。

Step 2 [バックアップ履歴（BackupHistory）]ウィンドウで、ファイル名、バックアップデバイス、完了
日、結果、バージョン、バックアップされている機能、失敗した機能など、実行したバックアッ

プを表示できます。

[バックアップ履歴（Backup History）]ウィンドウには、最新の 20個のバックアップ
ジョブだけが表示されます。

（注）

バックアップの連携動作と制約事項
•バックアップの制約事項 （407ページ）

IM and Presence Serviceリリース 15の設定と管理
406

システムの管理

バックアップ履歴の表示



バックアップの制約事項

バックアップには、次の制約事項が適用されます。

表 42 : バックアップの制約事項

説明制限事項

クラスタセキュリティパスワードを変更したら、必ずバック

アップを実行することを推奨します。

バックアップ暗号化では、バックアップファイルのデータを暗

号化する際にクラスタセキュリティパスワードを使用します。

バックアップファイルの作成後にクラスタセキュリティパス

ワードを編集すると、古いパスワードを忘れてしまった場合に、

そのバックアップファイルを使用してデータを復元できなくな

ります。

クラスタセキュリティパス

ワード

ディザスタリカバリシステム（DRS）は、マスターエージェン
トとローカルエージェントとの間でSSLベースの通信を使用し
て、Cisco Unified Communications Managerクラスタノード間の
データの認証および暗号化を行います。DRSは、IPSec証明書
を使用して、公開キー/秘密キーの暗号化を行います。証明書管
理ページから IPSEC信頼ストア（hostname.pem）ファイルを削
除すると、DRSが想定どおりに機能しなくなることに注意して
ください。IPSEC信頼ファイルを手動で削除するときは、IPSEC
証明書を IPSEC信頼に必ずアップロードしてください。詳細に
ついては、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlにある『Security Guide for
Cisco Unified Communications Manager』の「証明書管理」の項を
参照してください。

証明書の管理

リモートバックアップ用 SFTPサーバ
データをネットワーク上のリモートデバイスにバックアップするには、SFTPサーバを用意して
必要な設定を行う必要があります。シスコは内部テストでは、CiscoTACにサポートされている、
シスコ提供の Cisco Prime Collaboration Deployment（PCD）上で SFTPサーバを使用します。SFTP
サーバオプションの概要については、次の表を参照してください。
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以下の表示に記載されている情報を参考に、システムで使用する SFTPサーバソリューションを
決定してください。

表 43 : SFTPサーバ情報

情報SFTPサーバ

このサーバーはシスコが提供およびテストしたSFTPサーバのみであり、
Cisco TACがサポートします。

バージョンの互換性は、使用している Unified Communications Manager
およびCisco PrimeCollaborationDeploymentのバージョンに依存します。
バージョン（SFTP）または Unified Communications Managerをアップグ
レードする前に、『Cisco Prime Collaboration Deployment Administration
Guide』を参照して、互換性のあるバージョンであることを確認してく
ださい。

Cisco PrimeCollaboration
Deploymentの SFTP
サーバ

これらのサーバーはサードパーティが提供およびテストしたものです。

バージョンの互換性は、サードパーティによるテストに依存します。テ

クノロジーパートナーの SFTPサーバまたは Unified Communications
Managerをアップグレードする場合、テクノロジーパートナーのページ
で、互換性のあるバージョンを確認してください。

https://marketplace.cisco.com

テクノロジーパート

ナーの SFTPサーバ

これらのサーバーはサードパーティが提供するものであり、Cisco TAC
はこれらのサーバを正式にサポートしていません。

バージョンの互換性は、SFTPバージョンと Unified Communications
Managerバージョンの互換性を確立するためのベストエフォートに基づ
きます。

これらの製品がシスコでテストされていない場合、シスコ

はその機能を保証することができません。CiscoTACは、こ
れらの製品をサポートしていません。完全にテストされて

サポートされる SFTPソリューションとしては、Cisco Prime
Collaboration Deploymentまたはテクノロジーパートナーの
SFTPサーバを利用してください。

（注）

他のサードパーティの

SFTPサーバ

暗号サポート

Unified Communications Manager 11.5では、Unified Communications Managerは SFTP接続用に次の
CBCおよび CRT暗号をアドバタイズします。

• aes128-cbc

• 3des-cbc

• aes128-ctr

• aes192-ctr

IM and Presence Serviceリリース 15の設定と管理
408

システムの管理

リモートバックアップ用 SFTPサーバ

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
https://marketplace.cisco.com


• aes256-ctr

Unified Communications Managerとの通信のために、バックアップ SFTPサーバーがこれらの暗号
のいずれかをサポートしていることを確認してください。

（注）

Unified Communications Manager 12.0リリース以降では、CBC暗号はサポートされていません。
Unified Communications Managerは、次の CTR暗号のみをサポートおよびアドバタイズします。

• aes256-ctr

• aes128-ctr

• aes192-ctr

バックアップ SFTPサーバーがUnified CommunicationsManagerとの通信のためにこれらのCTR暗
号のいずれかをサポートしていることを確認します。

（注）
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第 32 章

システムの復元

•復元の概要（411ページ）
•復元の前提条件（412ページ）
•復元タスクフロー（413ページ）
•データ認証（424ページ）
•アラームおよびメッセージ（426ページ）
•復元の連携動作と制約事項（429ページ）
•トラブルシューティング（431ページ）

復元の概要
ディザスタリカバリシステム（DRS）には、システムを復元するプロセスを実行するためのガイ
ドとなるウィザードが用意されています。

バックアップファイルは暗号化されており、それらを開いてデータを復元できるのはDRSシステ
ムのみです。ディザスタリカバリシステムには、次の機能があります。

•復元タスクを実行するためのユーザインターフェイス。

•復元機能を実行するための分散システムアーキテクチャ。

マスターエージェント

クラスタの各ノードで自動的にマスターエージェントサービスが起動されますが、マスターエー

ジェントはパブリッシャノード上でのみ機能します。サブスクライバノード上のマスターエー

ジェントは、何の機能も実行しません。

ローカルエージェント

サーバには、バックアップおよび復元機能を実行するローカルエージェントが搭載されていま

す。
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マスターエージェントを含むノードをはじめ、Cisco Unified Communications Managerクラスタ内
の各ノードには、バックアップおよび復元機能を実行するために独自のローカルエージェントが

必要です。

デフォルトでは、ローカルエージェントは IM and Presenceノードをはじめ、クラスタ内の各ノー
ドで自動的に起動されます。

（注）

復元の前提条件
•バージョンの要件を満たしていることを確認してください。

•すべての Cisco Unified Communications Managerクラスタノードは、同じバージョンの
CiscoUnifiedCommunicationsManagerアプリケーションを実行している必要があります。

•すべての IM and Presence Serviceクラスタノードは、同じバージョンの IM and Presence
Serviceアプリケーションを実行している必要があります。

•バックアップファイルに保存されているバージョンが、クラスタノードで実行される
バージョンと同じでなければなりません。

バージョンの文字列全体が一致している必要があります。たとえば、IM and Presenceデータ
ベースパブリッシャノードがバージョン 11.5.1.10000-1の場合、すべての IM and Presenceサ
ブスクライバノードは 11.5.1.10000-1であり、バックアップファイルに保存されているバー
ジョンも11.5.1.10000-1でなければなりません。現在のバージョンと一致しないバックアップ
ファイルからシステムを復元しようすると、復元は失敗します。

•サーバの IPアドレス、ホスト名、DNS設定および導入タイプが、バックアップファイルに
保存されている IPアドレス、ホスト名、DNS設定および導入タイプと一致していることを確
認します。

•バックアップを実行した後にクラスタセキュリティパスワードを変更した場合、元のパス
ワードのレコードを記録しておきます。元のパスワードが分からなければ、復元は失敗しま

す。

•クラスターで IPsecポリシーが有効になっている場合は、復元操作を開始する前に無効にして
ください。

復元後に SAML SSOを再度有効にする

このセクションは、リリース 12.5(1)SU7にのみ適用されます。重要
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DRSを使用してシステムを復元した後、クラスタ内のいずれかのノードでSAMLSSOが断続的に
無効化されることがあります。影響を受けるノードで SAML SSOを再度有効にするには、以下を
実行する必要があります：

1. CiscoUnifiedCMの管理で、[システム（System）]> [SAMLシングルサインオン（SAML Single
Sign-On）]を選択します。

2. [すべての無効なサーバーの修正（Fix All Disabled Servers）]をクリックします。

[SAMLシングルサインオンの設定（SAML Single Sign-On Configuration）]ウィンドウが表示
されるので、[次へ（Next）]をクリックします。

3. [SSOテストを実行（Run SSO Test）]をクリックします。

4. [SSOのテストに成功しました!（SSO Test Succeeded!）]というメッセージが表示されたら、ブ
ラウザウィンドウを閉じ、[終了（Finish）]をクリックします。

SAML SSOを再度有効にするプロセス中に Cisco Tomcatが再起動します。SAML SSOがすでに有
効になっているノードには影響しません。

（注）

復元タスクフロー
復元プロセス中、[Cisco Unified CMの管理（Cisco Unified Communications Manager OS
Administration）]または [Cisco Unified CM IM and Presence OSの管理（Cisco Unified IM and Presence
OS Administration）]に関するタスクを実行しないでください。

手順

目的コマンドまたはアクション

（オプション）クラスタ内の最初のパブ

リッシャノードだけを復元する場合は、

この手順を使用します。

最初のノードのみの復元（414ページ）Step 1

（オプション）クラスタ内のサブスクライ

バノードを復元する場合は、この手順を

使用します。

後続クラスタノードの復元（416ページ）Step 2

（オプション）パブリッシャがすでに再構

築されている場合、1回のステップでクラ
パブリッシャの再構築後の1回のステップ
でのクラスタの復元（418ページ）

Step 3

スタ全体を復元するには、次の手順に従っ

てください。

（オプション）パブリッシャノードを含

む、クラスタ内のすべてのノードを復元す

クラスタ全体の復元（420ページ）Step 4

るには、この手順を使用します。主要な
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目的コマンドまたはアクション

ハードドライブで障害またはアップグレー

ドが発生した場合や、ハードドライブを

移行する場合には、クラスタ内のすべての

ノードの再構築が必要になる場合がありま

す。

（オプション）前回正常起動時の設定に

ノードを復元する場合に限り、この手順を

前回正常起動時の設定へのノードまたはク

ラスタの復元（421ページ）
Step 5

使用します。ハードドライブ障害やその

他のハードウェア障害の後には使用しない

でください。

ノードを再起動するには、この手順を使用

します。

ノードの再起動（422ページ）Step 6

（オプション）復元ジョブステータスを

確認するには、この手順を使用します。

復元ジョブステータスのチェック（423
ページ）

Step 7

（オプション）復元履歴を表示するには、

この手順を使用します。

復元履歴の表示（423ページ）Step 8

最初のノードのみの復元

再構築後に最初のノードを復元する場合は、バックアップデバイスを設定する必要があります。

この手順は、Cisco Unified Communications Managerの最初のノード（パブリッシャノードとも呼
ばれます）に対して実行できます。その他の Cisco Unified Communications Managerノードおよび
すべての IM and Presenceサービスノードは、セカンダリノードまたはサブスクライバと見なさ
れます。

始める前に

クラスタ内に IM and Presenceサービスノードがある場合は、最初のノードを復元するときに、
ノードが実行されており、アクセス可能であることを確認してください。これは、この手順の実

行中に有効なバックアップファイルを見つけるために必須です。

手順

Step 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]を
選択します。

Step 2 [復元ウィザードステップ 1（Restore Wizard Step 1）]ウィンドウの [バックアップデバイスの選
択（Select Backup Device）]領域で、復元する適切なバックアップデバイスを選択します。

Step 3 [次へ（Next）]をクリックします。
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Step 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップファ
イルを選択します。

バックアップファイル名から、バックアップファイルが作成された日付と時刻がわか

ります。

（注）

Step 5 [次へ（Next）]をクリックします。

Step 6 [復元ウィザードステップ 3（Restore Wizard Step 3）]ウィンドウで、[次へ（Next）]をクリック
します。

Step 7 復元する機能を選択します。

バックアップ対象として選択した機能が表示されます。（注）

Step 8 [次へ（Next）]をクリックします。[復元ウィザードステップ 4（Restore Wizard Step 4）]ウィン
ドウが表示されます。

Step 9 ファイル整合性チェックを実行する場合は、[SHA1メッセージダイジェストを使用してファイル
整合性チェックを実行する（Select the Perform file integrity check using SHA1MessageDigest）]チェッ
クボックスをオンにします。

ファイル整合性チェックは任意で、SFTPバックアップの場合にだけ必要です。

ファイル整合性チェックの処理はCPUおよびネットワーク帯域幅を大量に消費するた
め、復元プロセスの処理速度が低下します。

FIPSモードでのメッセージダイジェスト検証にもSHA-1を使用できます。SHA-1は、
デジタル署名に使用されないHMACやランダムビット生成などのハッシュ関数アプリ
ケーションでのすべての非デジタル署名の使用に許可されています。たとえば、SHA-1
は引き続きチェックサムの計算に使用できます。署名の生成と検証にのみ、SHA-1は
使用できません。

（注）

Step 10 復元するノードを選択します。

Step 11 [復元（Restore）]をクリックして、データを復元します。

Step 12 [次へ（Next）]をクリックします。

Step 13 復元するノードの選択を求められたら、最初のノード（パブリッシャ）だけを選択します。

このときに後続（サブスクライバ）ノードは選択しないでください。復元を試みても

失敗します。

注意

Step 14 （オプション）[サーバ名の選択（SelectServerName）]ドロップダウンリストから、パブリッシャ
データベース復元元のサブスクライバノードを選択します。選択したサブスクライバノードが稼

働しており、クラスタに接続されていることを確認してください。

ディザスタリカバリシステムでバックアップファイルのすべてのデータベース以外の情報が復

元され、選択した後続ノードから最新のデータベースが取り出されます。
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このオプションは、選択したバックアップファイルにCCMDBデータベースコンポー
ネントが含まれている場合にのみ表示されます。まず、パブリッシャノードだけが完

全に復元されますが、ステップ14を実行し、後続のクラスタノードを再起動すると、
ディザスタリカバリシステムはデータベースレプリケーションを実行し、完全にす

べてのクラスタノードのデータベースが同期されます。これにより、すべてのクラス

タノードに最新のデータを使用していることが保障されます。

（注）

Step 15 [復元（Restore）]をクリックします。

Step 16 パブリッシャノードにデータが復元されます。復元するデータベースとコンポーネントのサイズ

によっては、復元が完了するまでに数時間かかることがあります。

最初のノードを復元すると、Cisco Unified Communications Managerデータベース全体
がクラスタに復元されます。そのため、復元しているノードの数とデータベースのサ

イズによっては、数時間かかることがあります。復元するデータベースとコンポーネ

ントのサイズによっては、復元が完了するまでに数時間かかることがあります。

（注）

Step 17 [復元ステータス（Restore Status）]ウィンドウの [完了率（Percentage Complete）]フィールドに
100%と表示されたら、サーバを再起動します。クラスタ内のすべてのノードの再起動は最初の
ノードのみへの復元の場合に必要となります。後続ノードを再起動する前に、必ず最初のノード

を再起動してください。サーバの再起動方法については、「次の作業」の項を参照してください。

Cisco Unified Communications Managerノードだけを復元する場合は、Cisco Unified
Communications Manager and IM and Presence Serviceサービスクラスタを再起動する必
要があります。

IMandPresenceサービスのパブリッシャノードのみを復元する場合は、IMandPresence
サービスクラスタを再起動する必要があります。

（注）

次のタスク

•（オプション）復元のステータスを表示するには、次を参照してください。復元ジョブス
テータスのチェック（423ページ）

•ノードを再起動するには、次を参照してください：ノードの再起動（422ページ）

後続クラスタノードの復元

この手順は、Cisco Unified Communications Managerのサブスクライバ（後続）ノードにのみ適用
されます。インストールされる最初のCiscoUnifiedCommunicationsManagerノードはパブリッシャ
ノードです。その他すべての Cisco Unified Communications Managerノードおよびすべての IM and
Presenceサービスノードはサブスクライバノードです。

クラスタ内の 1つ以上の Cisco Unified Communications Managerサブスクライバノードを復元する
には、次の手順に従います。
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始める前に

復元操作を実行する場合は事前に、復元のホスト名、IPアドレス、DNS設定、および配置タイプ
が、復元するバックアップファイルのホスト名、IPアドレス、DNS設定、および配置タイプに一
致することを確認します。ディザスタリカバリシステムでは、ホスト名、IPアドレス、DNS設
定、および配置タイプが異なると復元が行われません。

サーバにインストールされているソフトウェアのバージョンが復元するバックアップファイルの

バージョンに一致することを確認します。ディザスタリカバリシステムは、一致するソフトウェ

アバージョンのみを復元操作でサポートします。再構築後に後続ノードを復元している場合は、

バックアップデバイスを設定する必要があります。

手順

Step 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]を
選択します。

Step 2 [復元ウィザードステップ 1（Restore Wizard Step 1）]ウィンドウの [バックアップデバイスの選
択（Select Backup Device）]領域で、復元元のバックアップデバイスを選択します。

Step 3 [次へ（Next）]をクリックします。

Step 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップファ
イルを選択します。

Step 5 [次へ（Next）]をクリックします。

Step 6 [復元ウィザードステップ3（RestoreWizardStep3）]ウィンドウで、復元する機能を選択します。

選択したファイルにバックアップされた機能だけが表示されます。（注）

Step 7 [次へ（Next）]をクリックします。[復元ウィザードステップ 4（Restore Wizard Step 4）]ウィン
ドウが表示されます。

Step 8 [復元ウィザードステップ 4（Restore Wizard Step 4）]ウィンドウで、復元するノードを選択する
よう求められたら、後続ノードのみを選択します。

Step 9 [復元（Restore）]をクリックします。

Step 10 後続ノードにデータが復元されます。復元ステータスの確認方法については、「次の作業」の項

を参照してください。

復元プロセス中、[Cisco Unified CMの管理（Cisco Unified Communications Manager
Administration）]または [ユーザオプション（User Options）]に関するタスクを実行し
ないでください。

（注）

Step 11 [復元ステータス（Restore Status）]ウィンドウの [完了率（Percentage Complete）]フィールドに
100%と表示されたら、復元した2次サーバを再起動します。クラスタ内のすべてのノードの再起
動は最初のノードのみへの復元の場合に必要となります。後続ノードを再起動する前に、必ず最

初のノードを再起動してください。サーバの再起動方法については、「次の作業」の項を参照し

てください。
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最初の IM and Presenceサービスノードが復元されたら、後続の IM and Presence Service
ノードを再起動する前に、必ず最初の IM and Presence Serviceノードを再起動してくだ
さい。

（注）

次のタスク

•（オプション）復元のステータスを表示するには、次を参照してください。復元ジョブス
テータスのチェック（423ページ）

•ノードを再起動するには、次を参照してください：ノードの再起動（422ページ）

パブリッシャの再構築後の 1回のステップでのクラスタの復元
復元するデータベースとコンポーネントのサイズによっては、復元が完了するまでに数時間かか

ることがあります。パブリッシャがすでに再構築されている場合、または新しくインストールさ

れた場合に、1回のステップでクラスタ全体を復元する場合は、次の手順に従います。

手順

Step 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]を
選択します。

Step 2 [復元ウィザードステップ 1（Restore Wizard Step 1）]ウィンドウの [バックアップデバイスの選
択（Select Backup Device）]領域で、復元するバックアップデバイスを選択します。

Step 3 [次へ（Next）]をクリックします。

Step 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップファ
イルを選択します。

バックアップファイル名から、バックアップファイルが作成された日付と時刻がわかります。

クラスタ全体を復元するクラスタのバックアップファイルだけを選択します。

Step 5 [次へ（Next）]をクリックします。

Step 6 [復元ウィザードステップ3（RestoreWizardStep3）]ウィンドウで、復元する機能を選択します。

画面には、復元する機能のうち、バックアップファイルに保存された機能のみが表示されます。

Step 7 [次へ（Next）]をクリックします。

Step 8 [復元ウィザードステップ4（RestoreWizardStep4）]ウィンドウで、[1ステップでの復元（One-Step
Restore）]をクリックします。

このオプションは、復元対象として選択されたバックアップファイルがクラスタのバックアップ

ファイルであり、復元対象として選択された機能に、パブリッシャとサブスクライバの両方のノー

ドに登録された機能が含まれている場合にのみ、[復元ウィザードステップ 4（RestoreWizard Step
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4）]ウィンドウに表示されます。詳細については、最初のノードのみの復元（414ページ）およ
び後続クラスタノードの復元（416ページ）を参照してください。

パブリッシャがクラスタ対応になりませんでした。1ステップでの復元を開始できま
せん（Publisher has failed to become cluster aware. Cannot start one-step restore）」という
ステータスメッセージが表示されたら、パブリッシャノードを復元してからサブスク

ライバノードを復元する必要があります。詳細については、「関連項目」を参照して

ください。

このオプションでは、パブリッシャがクラスタ対応になり、そのためには 5分かかり
ます。このオプションをクリックすると、ステータスメッセージに「「パブリッシャ

がクラスタ対応になるまで 5分間待機してください。この期間にバックアップまたは
復元処理を開始しないでください。（Please wait for 5 minutes until Publisher becomes
cluster aware and do not start any backup or restore activity in this time period.）」」と表示さ
れます。

この待ち時間の経過後に、パブリッシャがクラスタ対応になると、「「パブリッシャ

がクラスタ対応になりました」が表示されます。サーバを選択し、[復元（Restore）]
をクリックしてクラスタ全体の復元を開始してください。（Please select the servers and
click on Restore to start the restore of entire cluster）」」というステータスメッセージが表
示されます。

この待ち時間の経過後、パブリッシャがクラスタ対応にならない場合、「パブリッシャ

がクラスタ対応にならなかったため、1ステップでの復元を開始できません。通常の
2ステップでの復元を実行してください。（Publisher has failed to become cluster aware.
Cannot start one-step restore. Please go ahead and do a normal two-step restore.）」というス
テータスメッセージが表示されます。クラスタ全体を 2ステップ（パブリッシャとサ
ブスクライバ）で復元するには、最初のノードのみの復元（414ページ）と後続クラ
スタノードの復元（416ページ）で説明する手順を実行してください。

（注）

Step 9 復元するノードの選択を求められたら、クラスタ内のすべてのノードを選択します。

最初のノードを復元すると、ディザスタリカバリシステムが自動的に後続ノードに Cisco Unified
CommunicationsManagerデータベース（CCMDB）を復元します。そのため、復元しているノード
の数とデータベースのサイズによっては、数時間かかることがあります。

Step 10 [復元（Restore）]をクリックします。
クラスタ内のすべてのノードでデータが復元されます。

Step 11 [復元ステータス（Restore Status）]ウィンドウの [完了率（Percentage Complete）]フィールドに
100%と表示されたら、サーバを再起動します。クラスタ内のすべてのノードの再起動は最初の
ノードのみへの復元の場合に必要となります。後続ノードを再起動する前に、必ず最初のノード

を再起動してください。サーバの再起動方法については、「次の作業」の項を参照してください。

次のタスク

•（オプション）復元のステータスを表示するには、次を参照してください。復元ジョブス
テータスのチェック（423ページ）
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•ノードを再起動するには、次を参照してください：ノードの再起動（422ページ）

クラスタ全体の復元

主要なハードドライブで障害またはアップグレードが発生した場合や、ハードドライブを移行す

る場合には、クラスタ内のすべてのノードの再構築が必要です。クラスタ全体を復元するには、

次の手順を実行します。

ネットワークカードの交換やメモリの増設など他のほとんどのハードウェアアップグレードで

は、次の手順を実行する必要はありません。

手順

Step 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]を
選択します。

Step 2 [バックアップデバイスの選択（Select Backup Device）]エリアで、復元する適切なバックアップ
デバイスを選択します。

Step 3 [次へ（Next）]をクリックします。

Step 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップファ
イルを選択します。

バックアップファイル名から、バックアップファイルが作成された日付と時刻がわか

ります。

（注）

Step 5 [次へ（Next）]をクリックします。

Step 6 [復元ウィザードステップ 3（Restore Wizard Step 3）]ウィンドウで、[次へ（Next）]をクリック
します。

Step 7 [復元ウィザードステップ 4（Restore Wizard Step 4）]ウィンドウで復元ノードの選択を求められ
たら、すべてのノードを選択します。

Step 8 [復元（Restore）]をクリックして、データを復元します。

最初のノードを復元すると、ディザスタリカバリシステムが自動的に後続ノードに Cisco Unified
CommunicationsManagerデータベース（CCMDB）を復元します。そのため、ノードの数とデータ
ベースのサイズによっては、最大数時間かかることがあります。

すべてのノードでデータが復元されます。

復元プロセス中、[Cisco Unified CMの管理（Cisco Unified Communications Manager
Administration）]または [ユーザオプション（User Options）]に関するタスクを実行し
ないでください。

復元するデータベースとコンポーネントのサイズによっては、復元が完了するまでに

数時間かかることがあります。

（注）
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Step 9 復元プロセスが完了したら、サーバを再起動します。サーバの再起動方法の詳細については、「次

の作業」セクションを参照してください。

必ず最初のノードを再起動してから、後続ノードを再起動してください。

最初のノードが再起動し、Cisco Unified Communications Managerの復元後のバージョ
ンが実行されたら、後続ノードを再起動します。

（注）

Step 10 レプリケーションはクラスタのリブート後に自動的にセットアップされます。『Command Line
Interface Reference Guide for Cisco Unified Communications Solutions』の説明に従って「utils dbreplication
runtimestate」 CLIコマンドを使用して、すべてのノードで [レプリケーションステータス
（Replication Status）]の値を確認します。各ノードの値は 2になっているはずです。

クラスタのサイズによっては、後続ノードの再起動後に、後続ノードでのデータベー

スレプリケーションが完了するまでに時間がかかる場合があります。

（注）

レプリケーションが正しくセットアップされない場合は、『Command Line Interface
Reference Guide for Cisco Unifed Communications Solutions』の説明に従って「utils
dbreplication rebuild」CLIコマンドを使用します。

ヒント

次のタスク

•（オプション）復元のステータスを表示するには、次を参照してください。復元ジョブス
テータスのチェック（423ページ）

•ノードを再起動するには、次を参照してください：ノードの再起動（422ページ）

前回正常起動時の設定へのノードまたはクラスタの復元

前回正常起動時の設定にノードまたはクラスタを復元するには、次の手順に従います。

始める前に

•復元ファイルに、バックアップファイルで設定されているホスト名、IPアドレス、DNS設
定、および配置タイプが含まれていることを確認します。

•サーバにインストールされている Cisco Unified Communications Managerのバージョンが復元
するバックアップファイルのバージョンに一致することを確認します。

•この手順は、前回正常起動時の設定にノードを復元する場合にのみ使用してください。

手順

Step 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]を
選択します。
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Step 2 [バックアップデバイスの選択（Select Backup Device）]領域で、復元する適切なバックアップデ
バイスを選択します。

Step 3 [次へ（Next）]をクリックします。

Step 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップファ
イルを選択します。

バックアップファイル名から、バックアップファイルが作成された日付と時刻がわか

ります。

（注）

Step 5 [次へ（Next）]をクリックします。

Step 6 [復元ウィザードステップ 3（Restore Wizard Step 3）]ウィンドウで、[次へ（Next）]をクリック
します。

Step 7 復元ノードを選択するように求められたら、該当するノードを選択します。

選択したノードにデータが復元されます。

Step 8 クラスタ内のすべてのノードを再起動します。後続の Cisco Unified Communications Managerノー
ドを再起動する前に、最初の Cisco Unified Communications Managerノードを再起動します。クラ
スタに Cisco IM and Presenceノードもある場合は、最初の Cisco IM and Presenceノードを再起動し
てから、後続の IM and Presenceノードを再起動します。詳細については、「次の作業」の項を参
照してください。

ノードの再起動

データを復元したら、ノードを再起動する必要があります。

パブリッシャノード（最初のノード）を復元したら、最初にパブリッシャノードを再起動する必

要があります。サブスクラバノードは必ず、パブリッシャノードが再起動し、ソフトウェアの復

元されたバージョンを正常に実行し始めた後で再起動してください。

CUCMパブリッシャノードがオフラインの場合は、IM and Presenceサブスクライバノードを再起
動しないでください。このような場合、サブスクライバノードがCUCMパブリッシャに接続でき
ないため、ノードサービスが起動しません。

（注）

この手順を実行すると、システムが再起動し、一時的に使用できない状態になります。注意

再起動する必要があるクラスタ内のすべてのノードでこの手順を実行します。
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手順

Step 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、[設定（Settings）] > [バージョ
ン（Version）]を選択します。

Step 2 ノードを再起動するには、[再起動（Restart）]をクリックします。

Step 3 レプリケーションはクラスタのリブート後に自動的に設定されます。utilsdbreplicationruntimestate
CLIコマンドを使用して、すべてのノードで [レプリケーションステータス（Replication Status）]
値を確認します。各ノードの値は 2になっているはずです。CLIコマンドの詳細については、
『Cisco Unified Communications (CallManager) Command References』を参照してください。

レプリケーションが正しくセットアップされない場合は、『Command Line Reference Guide for Cisco
Unified Communications Solutions』の説明に従って utils dbreplication reset CLIコマンドを使用しま
す。

クラスタのサイズによっては、後続ノードの再起動後に、後続ノードでのデータベー

スレプリケーションが完了するまでに数時間かかる場合があります。

（注）

次のタスク

（オプション）復元のステータスを表示するには、復元ジョブステータスのチェック（423ペー
ジ）を参照してください。

復元ジョブステータスのチェック

次の手順に従って、復元ジョブステータスをチェックします。

手順

Step 1 ディザスタリカバリシステムで、[復元（Restore）] > [現在のステータス（Current Status）]を
選択します。

Step 2 [復元ステータス（Restore Status）]ウィンドウで、ログファイル名のリンクをクリックし、復元
ステータスを表示します。

復元履歴の表示

復元履歴を参照するには、次の手順を実行します。
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手順

Step 1 [Disaster Recovery System]で、[復元（Restore）] > [履歴（History）]を選択します。

Step 2 [復元履歴（Restore History）]ウィンドウで、ファイル名、バックアップデバイス、完了日、結
果、バージョン、復元された機能、失敗した機能など、実行した復元を表示できます。

[復元履歴（Restore History）]ウィンドウには、最新の 20個の復元ジョブだけが表示されます。

データ認証

トレースファイル

トラブルシューティングを行う際、またはログの収集中には、トレースファイルの保存先として

次の場所が使用されます。

マスターエージェント、GUI、各ローカルエージェント、および JSchライブラリのトレースファ
イルは次の場所に書き込まれます。

•マスターエージェントの場合、トレースファイルは platform/drf/trace/drfMA0*にあります。

•各ローカルエージェントの場合、トレースファイルは platform/drf/trace/drfLA0*にあります。

• GUIの場合、トレースファイルは platform/drf/trace/drfConfLib0*にあります。

• JSchの場合、トレースファイルは platform/drf/trace/drfJSch*にあります。

詳細については、『Command Line Interface Reference Guide for Cisco Unified Communications Solutions』
（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-command-reference-list.html）を参照してくださ
い。

コマンドラインインターフェイス

ディザスタリカバリシステムでは、次の表に示すように、バックアップおよび復元機能のサブ

セットにコマンドラインからアクセスできます。これらのコマンドの内容とコマンドラインイン

ターフェイスの使用方法の詳細については、『Command Line Interface（CLI）Reference Guide for
Cisco Unified Presence』（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-command-reference-list.html）を参照してくださ
い。
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表 44 :ディザスタリカバリシステムのコマンドラインインターフェイス

説明コマンド

SFTP/Localデバイスからのバックアップ tarの概算サイズを表示
し、機能リストのパラメータを 1つ要求します。

utils disaster_recovery
estimate_tar_size

ディザスタリカバリシステムのインターフェイスに設定されて

いる機能を使用して、手動バックアップを開始します。

utils disaster_recovery backup

JSchライブラリのロギングを有効または無効にします。utils disaster_recovery jschLogs

復元を開始します。復元するバックアップ場所、ファイル名、機

能、およびノードを指定するためのパラメータが必要です。

utils disaster_recovery restore

進行中のバックアップジョブまたは復元ジョブのステータスを

表示します。

utils disaster_recovery status

既存のバックアップファイルを表示します。utils disaster_recovery
show_backupfiles

進行中のバックアップジョブをキャンセルします。utils disaster_recovery
cancel_backup

現在設定されている登録を表示します。utils disaster_recovery
show_registration

ネットワークデバイスを追加します。utils disaster_recovery device add

デバイスを削除します。utils disaster_recovery device
delete

すべてのデバイスを一覧表示します。utils disaster_recovery device list

スケジュールを追加します。utils disaster_recovery schedule
add

スケジュールを削除します。utils disaster_recovery schedule
delete

スケジュールを無効にします。utils disaster_recovery schedule
disable

スケジュールを有効にします。utils disaster_recovery schedule
enable

すべてのスケジュールを一覧表示します。utils disaster_recovery schedule
list

ディザスタリカバリシステムのインターフェイスに設定されて

いる機能を使用して、手動バックアップを開始します。

utils disaster_recovery backup
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説明コマンド

復元を開始します。復元するバックアップ場所、ファイル名、機

能、およびノードを指定するためのパラメータが必要です。

utils disaster_recovery restore

進行中のバックアップジョブまたは復元ジョブのステータスを

表示します。

utils disaster_recovery status

既存のバックアップファイルを表示します。utils disaster_recovery
show_backupfiles

進行中のバックアップジョブをキャンセルします。utils disaster_recovery
cancel_backup

現在設定されている登録を表示します。utils disaster_recovery
show_registration

アラームおよびメッセージ

アラームおよびメッセージ

ディザスタリカバリシステムは、バックアップまたは復元手順の実行時に発生するさまざまなエ

ラーのアラームを発行します。次の表に、ディザスタリカバリシステムのアラームの一覧を記載

します。

表 45 :ディザスタリカバリシステムのアラームとメッセージ

説明説明アラーム名

DRSバックアッププロセスでデバイ
スへのアクセス中にエラーが発生しま

した。

DRFバックアッププロセスでデバイ
スへのアクセスに関する問題が発生し

ています。

DRFBackupDeviceError

DRSバックアッププロセスでエラー
が発生しました。

シスコ DRFバックアッププロセスが
失敗しました。

DRFBackupFailure

DRSは、別のバックアップの実行中は
新規バックアップを開始できません。

別のバックアップの実行中は、新規

バックアップを開始できません。

DRFBackupInProgress

DRS内部プロセスでエラーが発生しま
した。

DRF内部プロセスでエラーが発生しま
した。

DRFInternalProcessFailure

DRSローカルエージェントが、マス
ターエージェントに接続できません。

DRFローカルエージェントが、マス
ターエージェントに接続できません。

DRFLA2MAFailure

DRSローカルエージェントがダウン
している可能性があります。

DRFローカルエージェントが開始さ
れません。

DRFLocalAgentStartFailure
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説明説明アラーム名

DRSマスターエージェントがローカ
ルエージェントに接続できません。

DRFマスターエージェントがローカ
ルエージェントに接続しません。

DRFMA2LAFailure

DRSは、コンポーネントのデータを
バックアップするように要求しました

が、バックアッププロセス中にエラー

が発生し、コンポーネントはバック

アップされませんでした。

DRFは、少なくとも 1つのコンポーネ
ントをバックアップできません。

DRFMABackupComponentFailure

DRSマスターエージェントが Cisco
Unified CommunicationsManagerノード
でバックアップ操作を実行していると

きに、そのノードはバックアップ操作

が完了する前に切断されました。

バックアップされるノードが、バック

アップの完了前にマスターエージェン

トから切断されました。

DRFMABackupNodeDisconnect

DRSは、コンポーネントのデータを復
元するように要求しましたが、復元プ

ロセス中にエラーが発生し、コンポー

ネントは復元されませんでした。

DRFは、少なくとも 1つのコンポーネ
ントを復元できません。

DRFMARestoreComponentFailure

DRSマスターエージェントが Cisco
Unified CommunicationsManagerノード
で復元操作を実行しているときに、そ

のノードは復元操作が完了する前に切

断されました。

復元されるノードが、復元の完了前に

マスターエージェントから切断されま

した。

DRFMARestoreNodeDisconnect

DRSマスターエージェントがダウン
している可能性があります。

DRFマスターエージェントが開始さ
れませんでした。

DRFMasterAgentStartFailure

使用可能な登録済みコンポーネントが

ないため、DRSバックアップが失敗し
ました。

使用可能な登録済みコンポーネントが

ないため、バックアップが失敗しまし

た。

DRFNoRegisteredComponent

バックアップする機能が選択されませ

んでした。

バックアップする機能が選択されませ

んでした。

DRFNoRegisteredFeature

DRS復元プロセスは、デバイスから読
み取ることができません。

DRF復元プロセスでデバイスへのアク
セスに関する問題が発生しています。

DRFRestoreDeviceError

DRS復元プロセスでエラーが発生しま
した。

DRF復元プロセスが失敗しました。DRFRestoreFailure

DRS SFTP操作でエラーが発生してい
ます。

DRF SFTP操作でエラーが発生してい
ます。

DRFSftpFailure
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説明説明アラーム名

DRFネットワークメッセージには、
コードインジェクションやディレクト

リトラバーサルなど、セキュリティ違

反となる可能性がある悪意のあるパ

ターンが含まれています。DRFネット
ワークメッセージがブロックされてい

ます。

DRFシステムが、セキュリティ違反と
なる可能性がある悪意のあるパターン

を検出しました。

DRFSecurityViolation

ノードで IPsec信頼ストアが見つかり
ません。DRFローカルエージェント
が、マスターエージェントに接続でき

ません。

ノードで IPsec信頼ストアが見つかり
ません。

DRFTruststoreMissing

パブリッシャのDRFマスターエージェ
ントが、クラスタ外部の不明なサーバ

からクライアント接続要求を受け取り

ました。要求は拒否されました。

パブリッシャのDRFマスターエージェ
ントが、クラスタ外部の不明なサーバ

からクライアント接続要求を受け取り

ました。要求は拒否されました。

DRFUnknownClient

DRFバックアップが正常に完了しまし
た。

DRFバックアップが正常に完了しまし
た。

DRFBackupCompleted

DRF復元が正常に完了しました。DRF復元が正常に完了しました。DRFRestoreCompleted

アップグレード/移行または新規インス
トール後に、現在のシステムの有効な

バックアップが見つかりませんでし

た。

現在のシステムの有効なバックアップ

が見つかりませんでした。

DRFNoBackupTaken

DRFにより、要求されたコンポーネン
トが正常に登録されました。

DRFにより、要求されたコンポーネン
トが正常に登録されました。

DRFComponentRegistered

内部エラーが原因で、コンポーネント

に対する DRF登録操作が失敗しまし
た。

DRF登録操作が失敗しました。DRFRegistrationFailure

DRFは正常に要求されたコンポーネン
トの登録をキャンセルしました。

DRFは正常に要求されたコンポーネン
トの登録をキャンセルしました。

DRFComponentDeRegistered

コンポーネントの DRF登録解除リク
エストが失敗しました。

コンポーネントの DRF登録解除リク
エストが失敗しました。

DRFDeRegistrationFailure

DRFバックアップまたは復元プロセス
でエラーが発生しました。

DRFバックアップまたは復元プロセス
が失敗しました。

DRFFailure

DRF復元オペレーションでエラーが発
生しました。復元は内部的にキャンセ

ルされました。

DRF復元オペレーションでエラーが発
生しました。復元は内部的にキャンセ

ルされました。

DRFRestoreInternalError
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説明説明アラーム名

DRFは、ログディレクトリにアクセ
スできませんでした。

DRFは、ログディレクトリにアクセ
スできませんでした。

DRFLogDirAccessFailure

サーバーが Unified Communications
Managerクラスタから切断されている
可能性があります。

DRFがサーバのすべてのコンポーネン
トを自動的に登録解除しました。

DRFDeRegisteredServer

設定された機能がバックアップで使用

できないため、DRFスケジューラは無
効になっています

設定された機能がバックアップで使用

できないため、DRFスケジューラは無
効になっています。

DRFSchedulerDisabled

機能が登録解除されたため、DRFでス
ケジュールされたバックアップ設定が

自動的に更新されます

機能が登録解除されたため、DRFでス
ケジュールされたバックアップ設定が

自動的に更新されます。

DRFSchedulerUpdated

復元の連携動作と制約事項

復元の制約事項

ディザスタリカバリシステムを使用して Cisco Unified Communications Managerまたは IM and
Presence Serviceを復元する場合、以下の制約事項が適用されます。

表 46 : 復元の制約事項

説明制限事項

制限されたバージョンの DRSバックアップは、制限されたバージョン
にのみ復元できます。また、制限されていないバージョンのバックアッ

プは、制限されていないバージョンにのみ復元できます。Cisco Unified
Communications Managerの米国輸出無制限バージョンにアップグレード
した場合、その後、このソフトウェアの米国輸出制限バージョンへの

アップグレード、または新規インストールを実行できなくなります。

エクスポートの制限

ディザスタリカバリシステムを使用してプラットフォーム間で（たと

えば、Windowsから Linuxへ、または LinuxからWindowsへ）データを
移行することはできません。復元は、バックアップと同じ製品バージョ

ンで実行する必要があります。Windowsベースのプラットフォームから
Linuxベースのプラットフォームへのデータ移行については、『Data
Migration Assistant User Guide』を参照してください。

プラットフォームの移

行
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説明制限事項

DRS復元を実行してデータを新しいサーバに移行する場合、新しいサー
バに古いサーバーが使用していたのと同じ IPアドレスとホスト名を割
り当てる必要があります。さらに、バックアップの取得時に DNSが設
定されている場合、復元を実行する前に、同じ DNS設定がある必要が
あります。

サーバの交換の詳細については、『Replacing a Single Server or Cluster for
Cisco Unified Communications Manager』ガイドを参照してください。

また、ハードウェアの交換後は、証明書信頼リスト（CTL）クライアン
トを実行する必要もあります。後続ノード（サブスクライバ）サーバを

復元しない場合には、CTLクライアントを実行する必要があります。他
の場合、DRSは必要な証明書をバックアップします。詳細については、
『Cisco Unified Communications Manager Security Guide』の「「Installing
the CTL Client」」と「「Configuring the CTL Client」」の手順を参照し
てください。

HWの交換と移行

バックアップ時にリモートクラスタにログインしていたExtensionMobility
Cross Clusterユーザは、復元後もログインしたままとなります。

クラスタ間のエクステ

ンションモビリティ

（Extension Mobility
Cross Cluster）

DRSバックアップ/復元は CPU指向の高いプロセスです。バックアップと復元の対象となるコン
ポーネントの 1つに、Smart LicenseManagerがあります。このプロセス中に、Smart LicenseManager
サービスが再起動します。高いリソース使用率が予想されるため、メンテナンス期間中にプロセ

スをスケジュールすることをお勧めします。

Cisco Unified Communicationsサーバコンポーネントの復元が正常に完了した後、Cisco Unified
Communications Managerを Cisco Smart Software Managerまたは Ciscoスマートソフトウェアマ
ネージャサテライトに登録してください。バックアップを作成する前に製品がすでに登録されて

いたとしても、その製品を再登録してライセンス情報を更新する必要があります。

Cisco Smart Software Managerまたは Cisco Smart Software Managerサテライトに製品を登録する方
法の詳細については、ご使用のリリースの『System Configuration Guide for Cisco Unified
Communications Manager』を参照してください。

（注）
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トラブルシューティング

より小さい仮想マシンへの DRS復元の失敗

問題

IM and Presenceサービスノードをディスク容量がより小さい VMに復元すると、データベースの
復元が失敗することがあります。

原因

大きいディスクサイズから小さいディスクサイズに移行したときに、この障害が発生します。

解決策

2個の仮想ディスクがある OVAテンプレートから、復元用の VMを展開します。
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第 33 章

連絡先リストの一括管理

•一括管理の概要（433ページ）
•一括管理の要件（433ページ）
•一括管理タスクフロー（434ページ）

一括管理の概要
IM and Presenceサービス一括管理ツールを使用すると、多数の IM and Presenceサービスユーザに
対して、以下の一括処理を実行することができます。

• Microsoft移行プロセスで使用するために、ユーザの連絡先 ID名を変更します。

•特定のノードまたはプレゼンス冗長グループに属するユーザの連絡先リストおよび非プレゼ
ンスの連絡先リストを CSVデータファイルにエクスポートします。

非プレゼンス連絡先は、IMアドレスを持たない連絡先であり、この手
順でのみエクスポートできます。

（注）

•エクスポートしたユーザ連絡先リスト、非プレゼンス連絡先リスト、およびユーザロケーショ
ン移行の詳細を別のクラスタの別のノードまたはプレゼンス冗長グループにインポートする

こともできます。新規ユーザーの連絡先リストを事前入力するか、既存の連絡先リストに追

加します。

•この機能によって、クラスタ間のユーザの移行が容易になります。

一括管理の要件
ユーザ連絡先リストをインポートする前に：

1. Cisco Unified Communications Managerでユーザをプロビジョニングします。
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2. Cisco Unified Communications Managerでユーザに IM and Presence Serviceのライセンスが供与
されていることを確認します。

デフォルトの連絡先リストのインポート速度は、仮想マシン展開のハードウェアのタイプに基づ

いています。[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] > [システム（System）] > [サービスパラメータ（Service Parameters）] > [Cisco
Bulk Provisioning Service]を選択して、連絡先リストのインポートレートを変更できます。ただ
し、デフォルトのインポートレートを大きくすると、IM and Presence Serviceで CPU使用率とメ
モリ使用率が高くなります。

（注）

一括管理タスクフロー

手順

目的コマンドまたはアクション

CSVファイルをアップロードして、ユー
ザのリストの連絡先 ID名を変更します。

ユーザ連絡先 IDの一括名前変更（435ペー
ジ）

Step 1

ユーザの連絡先リストを CSVファイルに
エクスポートするには、以下の手順を実行

ユーザ連絡先リストと非プレゼンス連絡先

リストの一括エクスポート（436ページ）
Step 2

します。その後、一括管理を使用して、

ユーザの連絡先リストを別のノードまたは

クラスタに移動することができます。

この手順を使用して、ユーザの場所の詳細

を CSVファイルにエクスポートします。
ユーザの場所の詳細を一括エクスポート

（437ページ）
Step 3

その後、一括管理を使用して、ユーザの場

所の詳細を別のノードまたはクラスタに移

動することができます。

以下の手順を実行して、ユーザ連絡先リス

トを IM and Presence Serviceにインポート
します。

Step 4

•連絡先リストの最大サイズの確認
（441ページ）

•入力ファイルのアップロード（441
ページ）

•新しい一括管理ジョブの作成（447
ページ）

•一括管理ジョブの結果の確認（448
ページ）
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ユーザ連絡先 IDの一括名前変更

連絡先 IDの一括名前変更は、Microsoft Server（たとえばLync）から IMandPresenceサービスサー
ビスへのユーザの移行で使用されます。このツールのユーザ移行プロセスの一部としての使用方

法についての詳しい手順については、Cisco.comの『Partitioned Intradomain Federationガイド』を
参照してください。それ以外の状況での、このツールの使用はサポートされません。

注意

CSVファイルをアップロードして、ユーザのリストの連絡先 ID名を変更します。

手順

Step 1 すべての連絡先リスト内で名前を変更するコンタクト IDのリストを含んだ CSVファイルをアッ
プロードします。

a) {1}IM and Presence Service{1}のパブリッシャノードに移動します。
b) Cisco Unified CM IM and Presence管理で、一括管理 >ファイルのアップロード/ダウンロード
を選択します。。

c) [新規追加]をクリックします。

d) [参照（Browse）]をクリックして CSVファイルを見つけて選択します。入力ファイルの詳細
については、ユーザ連絡先 IDの一括変更ファイルの詳細（436ページ）を参照してください。

e) ターゲットとして [連絡先（Contacts）]を選択します。
f) トランザクションタイプとして [連絡先の名前変更 -カスタムファイル（Rename Contacts –

Custom File）]を選択します。
g) [Save（保存）]を選択してファイルをアップロードします。

Step 2 パブリッシャノードで、Cisco Unified CM IM and Presence管理一括管理 >連絡先リスト >連絡
先の名前の変更を選択します。

Step 3 [ファイル名（File Name）]フィールドで、アップロードしたファイルを選択します。

Step 4 次のいずれかのアクションを選択します。

•一括管理ジョブをただちに実行するには、[今すぐ実行（Run Immediately）]をクリックしま
す。

•一括管理ジョブを実行する時間をスケジュールするには、[後で実行（Run Later）]をクリッ
クします。一括管理ツールのスケジューリングジョブの詳細については、Cisco Unified CM
IM and Presence Administrationのオンラインヘルプを参照してください。

Step 5 [送信（Submit）]をクリックします。

ジョブをただちに実行するように選択した場合は、[送信（Submit）]をクリックするとジョブが
実行されます。
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次のタスク

ユーザ連絡先リストと非プレゼンス連絡先リストの一括エクスポート（436ページ）

ユーザ連絡先 IDの一括変更ファイルの詳細

このジョブを実行する前にアップロードするファイルは、以下の形式のCSVファイルである必要
があります。

<Contact ID>, <New Contact ID>

<Contact ID>が、既存の連絡先 IDであり、<New Contact ID>が連絡先 IDの新しい形式です。

プレゼンストポロジのユーザ割り当てウィンドウで表示される <Contact ID>がユーザの IMアド
レスです。

次に、1つのエントリを持つ CSVファイルのサンプルを示します。
Contact ID, New Contact ID
john.smith@example.com, jsmith@example.com

ユーザ連絡先リストと非プレゼンス連絡先リストの一括エクスポート

ユーザの連絡先リストをCSVファイルにエクスポートするには、以下の手順を実行します。その
後、一括管理を使用して、ユーザの連絡先リストを別のノードまたはクラスタに移動することが

できます。

•連絡先リスト：このリストは、IM and Presence連絡先で構成されます。IMアドレスがない連
絡先は、エクスポートされません（非プレゼンス連絡先リストをエクスポートする必要があ

ります）。

•非プレゼンス連絡先リスト：このリストは、IMアドレスを持っていない連絡先で構成されま
す。

手順

Step 1 Cisco Unified CM IM and Presence管理で、以下のいずれかを実行します。

•連絡先リストをエクスポートするには、一括管理>連絡先リスト>連絡先リストのエクスポー
トを選択します。

•非プレゼンス連絡先リストをエクスポートするには、一括管理>非プレゼンス連絡先リスト>
非プレゼンス連絡先リストのエクスポートを選択し、次のステップはスキップします。

Step 2 連絡先リストのみ。連絡先リストをエクスポートするユーザを選択します。

a) 連絡先リストのオプションのエクスポートの下で、連絡先リストのエクスポート先となるユー
ザのカテゴリを選択します。デフォルトでは、すべてのユーザの連絡先リストがエクスポート

されます。

b) 検索をクリックして、ユーザリストを表示して、次へをクリックします。

Step 3 [File Name（ファイル名）]フィールドに、CSVファイルの名前を入力します。
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Step 4 ジョブ情報の下で、このジョブをいつ実行するかを設定します。

•すぐに実行：連絡先のリストを即座にエクスポートするには、このボタンをオンにします。
•後で実行：ジョブを実行する時間をスケジュールする場合は、このボタンをオンにします。
このオプションでは、バルク管理 >ジョブスケジューラの [ジョブスケジューラ]ページを使
用して、このジョブが実行される時間をスケジュールする必要があります。

Step 5 [送信（Submit）]をクリックします。
すぐに実行するを選択した場合は、エクスポートジョブは即座に実行されます。

Step 6 エクスポートファイルが作成された後の CSVファイルのダウンロード：

a) Cisco Unified CM IM and Presence管理で、一括管理 >ファイルのアップロード/ダウンロードを
選択します。

b) [検索をクリックしてエクスポートファイルを選択します。
c) 選択したものをダウンロードするをクリックして、アクセス可能なロケーションにファイル
をダウンロードします。

ユーザの場所の詳細を一括エクスポート

この手順を使用して、ユーザの場所の詳細をCSVファイルにエクスポートします。その後、一括
管理を使用して、ユーザの場所の詳細を別のノードまたはクラスタに移動することができます。

Procedure

Step 1 Cisco Unified CM IM and Presenceの管理から、[一括管理（Bulk Administration）] > [ユーザの場所
の移行（User Location Migration）] > [ユーザの場所の詳細のエクスポート（Export User Location
Details）]を選択します。

Step 2 [ユーザの場所の詳細を一括エクスポート（User Location Details Export）]で、[File Name（ファ
イル名）]フィールドに、CSVファイルの名前を入力します。

Step 3 ジョブ情報の下で、このジョブをいつ実行するかを設定します。

•すぐに実行—このボタンをオンにすると、ユーザの場所の詳細がすぐにエクスポートされま
す。

•後で実行：ジョブを実行する時間をスケジュールする場合は、このボタンをオンにします。
このオプションでは、[バルク管理（Bulk Administration）] > [ジョブスケジューラ（Job
Scheduler）]の [ジョブスケジューラ（Job Scheduler）]ページを使用して、このジョブが実
行される時間をスケジュールする必要があります。

Step 4 [送信（Submit）]をクリックします。
[すぐに実行（Run Immediately）]を選択すると、エクスポートジョブがすぐに実行されます。

Step 5 エクスポートファイルが作成された後の CSVファイルのダウンロード：

a) CiscoUnified CM IMand Presence管理で、[一括管理（Bulk Administration）] > [ファイルのアッ
プロード/ダウンロード（Upload/Download Files）]を選択します。

b) [検索をクリックしてエクスポートファイルを選択します。
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c) 選択したものをダウンロードするをクリックして、アクセス可能なロケーションにファイル
をダウンロードします。

エクスポート連絡先リストのファイルの詳細

次に、CSVファイルエントリのサンプルを示します。

userA、example.com、userB、example.com、buddyB、General、0

BATを使用すると、エクスポートする連絡先リストのユーザを検索して選択できます。ユーザ連
絡先リストは次の形式の CSVファイルにエクスポートされます。

<User ID>、<User Domain>、<Contact ID>、<Contact Domain>、<Nickname>、<Group Name>、<State>

次の表に、エクスポートファイルのパラメータについて説明します。

説明パラメータ

IM and Presenceサービスユーザのユーザ ID。

この値は、ユーザの IMアドレスの
ユーザ部分です。

（注）

ユーザー ID

IMandPresenceサービスユーザのプレゼンスド
メイン。

この値は、ユーザの IMアドレスの
ドメイン部分です。

（注）

例 1：bjones@example.com（bjonesはユーザ
ID、example.comはユーザドメインです。）

例 2： bjones @ usa @ example.com： bjones @
usaはユーザ IDであり、example.comは、ユー
ザのドメインです。

ユーザドメイン

連絡先リストエントリのユーザ ID。コンタクトID

連絡先リストエントリのプレゼンスドメイン。連絡先ドメイン（Contact Domain）

連絡先リストエントリのニックネーム。

ユーザが連絡先のニックネームを指定しない場

合、[ニックネーム（Nickname）]パラメータは
空白です。

ニックネーム
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説明パラメータ

連絡先リストエントリが追加されるグループの

名前。

ユーザの連絡先がグループに分けられていない

場合、デフォルトグループ名が、[グループ名
（Group Name）]フィールドに指定されます。

グループ名

名簿の状態は、名簿データベースに 10進数形
式で保存されます。

状態

非プレゼンス連絡先リストのエクスポートファイルの詳細

非プレゼンスユーザ連絡先リストは次の形式の CSVファイルにエクスポートされます。

<User JID>,<Contact JID>,<Group Name>,<Content Type>,<Version>,<Info>

次の表で、エクスポートファイルのパラメータについて説明します。

説明パラメータ

ユーザの JID。これは、ユーザの IMアドレスで
す。

ユーザ JID

連絡先リストエントリのユーザJID(使用可能な
場合)。それ以外の場合は UUIDです。

コンタクト JID

連絡先リストエントリが追加されるグループの

名前。

グループ名

情報フィールドで使用される textmimeタイプお
よびサブタイプ。

コンテンツタイプ

[情報 (info)]フィールドで使用されるコンテンツ
タイプ。

バージョン

VCard形式の連絡先リストエントリの連絡先情
報。

情報

次に、CSVファイルエントリのサンプルを示します。
user2@cisco.com,ce463d44-02c3-4975-a37f-d4553e3f17e1,group01,text/directory,3,BEGIN:VCARD
ADR;TYPE=WORK:ADR\;WORK:\;\;123 Dublin rd\,\;Oranmore\;Galway\;\;Ireland
EMAIL;TYPE=X-CUSTOM1;X LABEL=Custom:testuser01@test.com N:test;user;;; NICKNAME:pizzaguy01
ORG:ABC TEL;TYPE=WORK,VOICE:5323534535 TITLE:QA VERSION:3.0 END:VCARD

ユーザの場所の詳細をエクスポートするためのファイルの詳細

ユーザの場所の詳細は次の形式の CSVファイルにエクスポートされます。

<User JID>、<Access Type>、<Create Time>、<Item ID>、<Resource ID>、<Message Text>
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ファイル自体のサイズやユーザの場所情報が破損するリスクがあるため、エクスポートされた

CSVファイルを手動で変更しないことをお勧めします。
Caution

次の表で、エクスポートファイルのパラメータについて説明します。

説明パラメータ

ユーザの JID。これは、ユーザの IMアドレスで
す。

ユーザ JID

アクセスタイプは、ユーザのアクセスタイプを

定義します。

アクセスタイプの値は次のとおりです。

• W：ホワイトリスト

• R：名簿グループ

• O：オープン

Jabberには「W」を使用します。Note

アクセスタイプ

[作成時間（Create Time）]には、アイテムが作
成または更新された日時が表示されます。

Create Time

アイテム IDは、ユーザの特定のレコードを識
別します。

アイテム ID

リソース IDは Jabberインスタンス IDです。リソースID

メッセージテキストは、ユーザの位置情報で

す。

メッセージテキスト

次に、CSVファイルエントリのサンプルを示します。
userA@example.com,W,2021-01-22
10:11:18.000001,7d0ec34c-458f-4fd2-9d15-58accac4af00,jabber_7151,

<geoloc
xmlns='http://jabber.org/protocol/geoloc'><description>newlocation104</description><street>104</street><mobile>0</mobile><enable>1</enable></geoloc>

IM and Presence Serviceリリース 15の設定と管理
440

システムの管理

ユーザの場所の詳細をエクスポートするためのファイルの詳細



ユーザ連絡先リストの一括インポート

連絡先リストの最大サイズの確認

IM and Presence Serviceでの連絡先リストの最大サイズとウォッチャの最大設定を確認します。
[Maximum Contact List Size（連絡先リストの最大サイズ）]のシステムデフォルト値は 200、
[Maximum Watchers（ウォッチャの最大数）]のシステムデフォルト値は 200です。

ユーザ連絡先リストのインポート中に連絡先リストの最大サイズと最大のウォッチャの設定を無

制限に設定することを推奨します。BATを使用して連絡先リストをインポートする際に最大連絡
先リストサイズを超える場合でも、この手順により、移行された各ユーザー連絡先リストがデー

タを損失せずに完全にインポートされます。すべてのユーザを移行した後は、[Maximum Contact
List Size（連絡先リストの最大サイズ）]と [MaximumWatchers（ウォッチャの最大数）]の設定値
を必要な値にリセットできます。

連絡先をインポートするユーザを含むクラスタについてのみ、連絡先リストの最大サイズを確認

する必要があります。プレゼンス設定を変更する場合、変更はクラスタ内のすべてのノードに適

用されます。したがって、クラスタ内の IM and Presenceデータベースパブリッシャノードでの
みこれらの設定を変更する必要があります。

次のタスク

入力ファイルのアップロード（441ページ）

入力ファイルのアップロード

次の手順では、連絡先リストおよび非プレゼンス連絡先リストに BATを使用して CSV入力ファ
イルをアップロードする方法について説明します。

始める前に

連絡先リストの最大サイズの確認（441ページ）

手順

Step 1 Cisco Unified CM IM and Presence管理で、一括管理 >ファイルのアップロード/ダウンロードを
選択します。

Step 2 [新規追加]をクリックします。

Step 3 [参照（Browse）]をクリックして CSVファイルを見つけて選択します。

Step 4 対象設定：

•連絡先リストの入力ファイルをアップロードする場合は、連絡先リストを選択します。ユー
ザ連絡先リストの入力ファイルの詳細については、連絡先リストのファイルインポートの詳

細（442ページ）を参照してください。
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•非プレゼンス連絡先リストの入力ファイルをアップロードする場合は、非プレゼンス連絡先
リストを選択します。非プレゼンスユーザ連絡先リストの入力ファイルの詳細については、

非プレゼンス連絡先リストのファイルインポートの詳細（445ページ）を参照してください。
•ユーザの場所の移行の詳細の入力ファイルをアップロードする場合は、[ユーザの場所の移行
（User Location Migration）]を選択します。ユーザの場所の詳細入力ファイルの詳細につい
ては、「ユーザの場所の詳細をインポートするためのファイルの詳細（446ページ）」を参照
してください。

Step 5 トランザクションタイプ：トランザクションタイプを選択します。

•連絡先リストの入力ファイルをアップロードする場合は、ユーザの連絡先 -カスタムファイ
ルのインポートを選択します。

•非プレゼンス連絡先リストの入力ファイルをアップロードする場合は、ユーザの非プレゼン
ス連絡先を選択する

•ユーザの場所の移行の詳細の入力ファイルをアップロードする場合は、[ユーザの場所の詳細
のインポート（Import User Location Details）]を選択します。

Step 6 [保存（Save）]をクリックし、ファイルをアップロードします。

次のタスク

新しい一括管理ジョブの作成（447ページ）

連絡先リストのファイルインポートの詳細

入力ファイルは次の形式の CSVファイルである必要があります。

<User ID>、<User Domain>、<Contact ID>、<Contact Domain>、<Nickname>、<Group Name>、<State>

次に、CSVファイルエントリのサンプルを示します。

userA、example.com、userB、example.com、buddyB、General、0

次の表に、入力ファイルのパラメータについて説明します。
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説明パラメータ

これは必須パラメータです。

IM and Presence Serviceユーザのユーザ ID。こ
れには、最大 132文字を使用できます。

（注） •この値は、ユーザの IMアドレ
スのユーザ部分です。

•次の文字を含むユーザー IDの
場合、JSMセッションは作成さ
れません。

º

ª

²

¼

¾

-

³

µ

¹

½

ß

´

←

¸

¯

→

ユーザー ID
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説明パラメータ

これは必須パラメータです。

IMandPresence Serviceユーザのプレゼンスドメ
イン。これには、最大 128文字を使用できま
す。

この値は、ユーザの IMアドレスの
ドメイン部分です。

例 1：bjones@example.com（bjones
はユーザ ID、example.comはユーザ
ドメインです。）

例 2：bjones@usa@example.com
（bjones@usaはユーザ ID、
example.comはユーザドメインで
す。）

（注）

ユーザドメイン

これは必須パラメータです。

連絡先リストエントリのユーザ ID。これには、
最大 132文字を使用できます。

コンタクトID

これは必須パラメータです。

連絡先リストエントリのプレゼンスドメイン。

次の制限は、ドメイン名の形式に適用されま

す。

•長さは 128文字以下である必要があります

•数字、大文字と小文字、およびハイフン
（-）だけ含めます

•ハイフン（-）で開始または終了してはいけ
ません

•ラベルの長さは63文字以下である必要があ
ります

•トップレベルドメインは文字だけで、少な
くとも 2文字にする必要があります

Contact Domain（連絡先ドメイン）

連絡先リストエントリのニックネーム。これに

は、最大 255文字を使用できます。
ニックネーム
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説明パラメータ

グループ名は必須パラメータです。

連絡先リストエントリが追加されるグループの

名前。これには、最大 255文字を使用できま
す。

グループ名

名簿の状態は、名簿データベースに 10進数形
式で保存されます。

状態

非プレゼンス連絡先リストのファイルインポートの詳細

入力ファイルは次の形式の CSVファイルである必要があります。

<User JID>,<Contact JID>,<Group Name>,<Content Type>,<Version>,<Info>

次に、CSVファイルエントリのサンプルを示します。
user2@cisco.com,ce463d44-02c3-4975-a37f-d4553e3f17e1,group01,text/directory,3,BEGIN:VCARD
ADR;TYPE=WORK:ADR\;WORK:\;\;123 Dublin rd\,\;Oranmore\;Galway\;\;Ireland
EMAIL;TYPE=X-CUSTOM1;X LABEL=Custom:testuser01@test.com N:test;user;;; NICKNAME:pizzaguy01
ORG:ABC TEL;TYPE=WORK,VOICE:5323534535 TITLE:QA VERSION:3.0 END:VCARD

ファイル自体のサイズや vCard情報が破損するリスクがあるため、CSVファイルを手動で変更し
ないことをお勧めします。

次の表では、非プレゼンス連絡先の入力ファイルのパラメータについて説明します。

注意

説明パラメータ

ユーザの JID。これは、ユーザの IMアドレスで
す。

ユーザ JID

連絡先リストエントリのユーザJID(使用可能な
場合)。それ以外の場合は UUIDです。

コンタクト JID

連絡先リストエントリが追加されるグループの

名前。

グループ名

情報フィールドで使用される textmimeタイプお
よびサブタイプ。

コンテンツタイプ

[情報 (info)]フィールドで使用されるコンテンツ
タイプ。

バージョン

VCard形式の連絡先リストエントリの連絡先情
報。

情報
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ユーザの場所の詳細をインポートするためのファイルの詳細

入力ファイルは次の形式の CSVファイルである必要があります。

<User JID>、<Access Type>、<Item ID>、<Create Time>、<Resource ID>、<Message Text>

次に、CSVファイルエントリのサンプルを示します。
userA@example.com,W,7d0ec34c-458f-4fd2-9d15-58accac4af00,2021-01-22
10:11:18.000001,jabber_7151,

<geoloc
xmlns='http://jabber.org/protocol/geoloc'><description>newlocation104</description><street>104</street><mobile>0</mobile><enable>1</enable></geoloc>

ファイル自体のサイズやユーザの場所情報が破損するリスクがあるため、CSVファイルを手動で
変更しないことをお勧めします。

Caution

次の表に、ユーザの場所情報の入力ファイルのパラメータについて説明します。

説明パラメータ

これは必須パラメータです。

ユーザ JIDは、ユーザの IMアドレスです。こ
れには、最大 255文字を使用できます

ユーザ JID

これは必須パラメータです。アクセスタイプ

は、ユーザのアクセスタイプを定義します。こ

れには、最大 128文字を使用できます。

アクセスタイプの値は次のとおりです。

• W：ホワイトリスト

• R：名簿グループ

• O：オープン

Jabberには「W」を使用します。Note

アクセスタイプ

これは必須パラメータです。

アイテム IDは、ユーザの特定のレコードを識
別します。アイテム IDの値は「無視」または
英数字の値にする必要があります。連絡先リス

トエントリのユーザ ID。最大 50文字を使用で
きます。

アイテム ID

これは必須パラメータです。

[作成時間（Create Time）]には、アイテムが作
成または更新された日時が表示されます。最大

26文字を使用できます。

Create Time
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説明パラメータ

これは必須パラメータです。

リソース IDは Jabberインスタンス IDです。最
大 1023文字を使用できます。

リソースID

これは必須パラメータです。

メッセージテキストは、ユーザの位置情報で

す。最大 30000文字を使用できます。

メッセージテキスト

新しい一括管理ジョブの作成

連絡先リストおよび非プレゼンス連絡先リストの新しい一括管理ジョブを作成します。

始める前に

入力ファイルのアップロード（441ページ）

手順

Step 1 Cisco Unified CM IM and Presenceの管理：

•連絡先リストの新しい一括管理ジョブを作成する場合は、一括管理 >連絡先リスト >更新を
選択します

•連絡先リストの新しいバルク管理ジョブを作成する場合は、一括管理 >非プレゼンス連絡先
リスト >非プレゼンス連絡先リストを選択します。

•ユーザの場所を移行するための新しい一括管理ジョブを作成する場合は、[一括管理（Bulk
Administration）] > [ユーザの場所の移行（User Location Migration）] > [ユーザの場所の詳細
のインポート（Import User Location Details）]を選択します。

Step 2 [ファイル名（File Name）]ドロップダウンリストから、インポートするファイルを選択します。

Step 3 [ジョブの説明（Job Description）]フィールドに、この一括管理コミッションの説明を入力しま
す。

Step 4 次のいずれかを実行します。

•一括管理ジョブをただちに実行するには、[今すぐ実行（Run Immediately）]をクリックしま
す。

•一括管理ジョブを実行する時間をスケジュールするには、[後で実行（Run Later）]をクリッ
クします。BATでジョブをスケジュールする方法の詳細については、CiscoUnifiedCMIMand
Presenceの管理のオンラインヘルプを参照してください。

Step 5 [送信（Submit）]をクリックします。ジョブをただちに実行するように選択した場合は、[送信
（Submit）]をクリックするとジョブが実行されます。
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次のタスク

一括管理ジョブの結果の確認（448ページ）

一括管理ジョブの結果の確認

一括管理ジョブが完了すると、IM and Presenceサービス BATツールは、連絡先リストのインポー
トジョブの結果をログファイルに書き込みます。ログファイルには、次の情報が含まれていま

す。

•正常にインポートされた連絡先の数。

•連絡先をインポートしようとした際に発生した内部サーバエラーの数。

•インポートされなかった（無視された）連絡先の数。ログファイルには、無視されたそれぞ
れの連絡先の理由がログファイルの末尾に記載されます。次に、連絡先がインポートされな

い理由を示します。

•無効な形式：無効な行形式。たとえば、必須フィールドが見つからないか、または空に
なっています

•無効なアクセスドメイン：連絡先ドメインの形式が無効です。連絡先ドメインの有効な
形式については、ユーザの連絡先リストの一括インポートに関するトピックを参照して

ください

•連絡先として自身を追加できない：連絡先がユーザの場合、そのユーザの連絡先はイン
ポートできません

•ユーザの連絡先リストが制限を超えている：ユーザが連絡先リストの最大サイズに達し
たため、これ以上の連絡先をそのユーザに対してインポートできません

•ユーザはローカルノードに割り当てられない：ユーザはローカルノードに割り当てられ
ません

• BATジョブを早期に終了させたエラーが原因で処理されなかったCSVファイル内の連絡先の
数。このエラーは滅多に起こりません。

このログファイルにアクセスするには、次の手順を実行します。

始める前に

新しい一括管理ジョブの作成（447ページ）

手順

Step 1 Cisco Unified CM IM and Presence管理で、一括管理 >ジョブスケジューラを選択します。

Step 2 [検索（Find）]をクリックして、連絡先リストのインポートジョブのジョブ IDを選択します。

Step 3 [ログファイル名（Log File Name）]リンクをクリックし、ログを開きます。

IM and Presence Serviceリリース 15の設定と管理
448

システムの管理

一括管理ジョブの結果の確認



第 34 章

システムのトラブルシューティング

•トラブルシューティングの概要（449ページ）
•システムのトラブルシューティングの実行（449ページ）
•診断の実行（450ページ）
•トラブルシューティングでのトレースログの使用（452ページ）
•ユーザ IDエラーおよびディレクトリ URIエラーのトラブルシューティング（461ページ）

トラブルシューティングの概要
IM and Presenceの展開に関する問題のトラブルシューティングを行うには、この章の手順を使用
します。IM and Presence Serviceの展開を使用して、以下が可能です。

•コマンドラインインターフェイス（CLI）を使用してトレースログを作成し、問題解決に利
用することができます。

•診断を実行して、システムの問題を確認します。

•システムのトラブルシューティングを実行して、システムの状態を確認します。

•ディレクトリ URIの重複の問題のトラブルシューティングを行います。

システムのトラブルシューティングの実行
トラブルシューティングを実行して、IM and Presence Serviceの展開に関する問題を診断します。
以下のようなさまざまな問題がトラブルシューティングで自動的に確認することができます。

•システムに関する問題

• Sync Agentの問題

•プレゼンスエンジンの問題

• SIPプロキシの問題

•予定表の問題
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•クラスタ間接続の問題

•トポロジの問題

• Cisco Jabberの冗長性の割り当て

•外部データベースエントリ

•サードパーティコンプライアンスサーバ

•サードパーティ LDAP接続

• LDAP接続

• XCPステータス

•ユーザ設定

手順

Step 1 Cisco Unified CM IM and Presence Administrationから、[診断（Diagnostics）] > [システムトラブル
シュータ（System Troubleshooter）]を選択します。
このトラブルシューティングでは、システムに対して一連の自動チェックを実行します。システ

ム設定のトラブルシューティングウィンドウに結果が表示されます。

Step 2 トラブルシューティングで強調表示されている問題を解決します。

診断の実行
稼働中のシステムの管理中に、システムの通常の動作に影響を与える問題が発生する場合があり

ます。IM and Presence Service診断ツールを使用すると、こういったの問題の根本的な原因を特定
するのに役立てられます。

IM and Presence Serviceの診断ツールにアクセスするには、以下の手順を使用します。

ツールにアクセスするには、Cisco Unified CM IM and Presence管理で、診断をクリックして、以
下のいずれかのオプションを選択します。

手順

Step 1 Cisco Unified CM IM and Presence管理で、診断を選択します。

Step 2 ドロップダウンリストで、使用する診断ツールをクリックします。

これらのツールの目的の詳細については、「診断ツールの概要」を参照してください。
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診断ツールの概要

目的診断ツール

システムダッシュボードを使用して、これらの

システムコンポーネントの要約データビュー

（デバイス数、ユーザー数、連絡先などのユー

ザー毎データ、およびプライマリ内線番号）を

含む IMandPresence Serviceシステムの状態のス
ナップショットを取得します。

システムダッシュボード

初期設定後または設定を変更した際に、随時IM
andPresenceService設定の問題を診断するには、
システム設定トラブルシューティングを使用し

ます。トラブルシューティングでは、IM and
Presence Serviceクラスタと[MISSING]両方でテ
ストセットを実行します。

IM and Presence Service設定を検証するための
CiscoUnified CommunicationsManagerクラスタ。

このトラブルシュータのテストが終了すると、

各テストで次の 3つのステータスのいずれかが
レポートされます。

•テスト合格

•テスト失格

•テスト警告（設定に関する問題がある可能
性を示す）

不合格または警告となったテストごとに、

問題点の説明と考えられる解決方法が示さ

れます。不合格または警告となったテスト

ごとに、解決策の列で [fix]リンクをクリッ
クし、Cisco Unified Presence管理ウィンド
ウに移動します。このウィンドウには、設

定トラブルシュータで検出された問題が表

示されます。見つかった設定エラーを修正

して、トラブルシュータを再度実行しま

す。

システム設定トラブルシューティング
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トラブルシューティングでのトレースログの使用
トレースを使用して IMandPresenceサービスおよび機能に関するシステムの問題をトラブルシュー
ティングします。さまざまなサービス、機能、およびシステムコンポーネントに対して自動シス

テムトレースを設定することができます。結果は、Cisco Unified Real-TimeMonitoring Toolを使用
して参照および表示ができるシステムログに保存されます。また、コマンドラインインターフェ

イスを使用して、システムログファイルのサブセットを取得し、自分の PCまたはラップトップ
にアップロードして詳細な分析を行うことも可能です。

トレースを使用するには、まずシステムをトレース用に設定する必要があります。トレースを設

定する方法の詳細については、Cisco Unified Serviceability管理ガイドの「トレース」の章を参照し
てください。

トレースの設定後、以下の 2つの方法のいずれかを使用して、トレースファイルの内容を表示す
ることができます。

• Real-Time Monitoring Tool：Real-Time Monitoring Toolを使用して、システムトレースの結果
として作成された個々のログファイルを参照および表示することができます。Real-Time
Monitoring Toolの使用法の詳細については、 Cisco Unified Real-Time Monitoring Tool管理ガイ

ドを参照してください。

•コマンドラインインターフェイス（CLI）：システムトレースが設定されている場合は、CLI
を使用してシステムログからカスタマイズされたトレースを作成します。CLIを使用すると、
カスタマイズされたトレースファイルに含める特定の日付の指定が可能です。CLIはシステ
ムから関連付けられたトレースファイルを取得して、圧縮 zipファイルに保存して、後で分
析するために、PCまたはラップトップにコピーすることができるため、システムによってロ
グが上書きされることはありません。

このセクションの以降の表およびタスクでは、IM and Presence Serviceのトレースログファイ
ルを作成するための CLIコマンドの使用方法について説明します。

トレースを使用した一般的な IM and Presenceの問題
以下の表では、IM and Presence Serviceに関する一般的な問題および、問題をトラブルシューティ
ングするために実行することができるトレースの一覧が説明されています。
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表 47 :一般的な IM and Presenceの問題のトラブルシューティング

追加手順これらのサービスのトレースの

表示

問題個所 ...

ログおよび出力場所を作成する

ための CLIコマンドは、CLIを
介した共通トレース（455ペー
ジ）を参照してください。

Client Profile Agent

Cisco XCP Connection Manager

Cisco XCP Router

Cisco XCP Authentication Service

Cisco Tomcat Security Logs

ログイン認証

ログおよび出力場所を作成する

ための CLIコマンドは、CLIを
介した共通トレース（455ペー
ジ）を参照してください。

Cisco XCP Connection Manager

Cisco XCP Router

Cisco Presence Engine

アベイラビリティステータス

ログおよび出力場所を作成する

ための CLIコマンドは、CLIを
介した共通トレース（455ペー
ジ）を参照してください。

Cisco XCP Connection Manager

Cisco XCP Router
IMの送受信

ログおよび出力場所を作成する

ための CLIコマンドは、CLIを
介した共通トレース（455ペー
ジ）を参照してください。

Cisco XCP Connection Manager

Cisco XCP Router

Cisco Presence Engine

連絡先リスト

ログおよび出力場所を作成する

ための CLIコマンドは、CLIを
介した共通トレース（455ペー
ジ）を参照してください。

Cisco XCP Connection Manager

Cisco XCP Router

Cisco XCP Text Conferencing
Manager

チャットルーム

ログおよび出力場所を作成する

ための CLIコマンドは、CLIを
介した共通トレース（455ペー
ジ）を参照してください。

SIPメッセージ交換
を確認するには、

Cisco SIP Proxyデ
バッグログ機能が

必要

（注）

Cisco XCP Router

Cisco XCP SIP Federation
Connection Manager

Cisco SIP Proxy

Cisco Presence Engine

パーティションイントラドメイ

ンフェデレーション
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追加手順これらのサービスのトレースの

表示

問題個所 ...

ログおよび出力場所を作成する

ための CLIコマンドは、CLIを
介した共通トレース（455ペー
ジ）を参照してください。

XMPPフェデレーションが有効
な各 IM and Presence Serviceノー
ドで、このトレースを実行する

Cisco XCP Connection Manager

Cisco XCP Router

Cisco Presence Engine

Cisco XCP XMPP Federation
Connection Manager

XMPPベースのドメイン間フェ
デレーション連絡先のアベイラ

ビリティおよび IMの問題のト
レース

ログおよび出力場所を作成する

ための CLIコマンドは、CLIを
介した共通トレース（455ペー
ジ）を参照してください。

Cisco XCP Connection Manager

Cisco XCP Router

Cisco Presence Engine

Cisco SIP Proxy

Cisco XCP SIP Federation
Connection Manager

SIPドメイン間フェデレーショ
ン連絡先のアベイラビリティお

よび IMの問題のトレース

ログおよび出力場所を作成する

ための CLIコマンドは、CLIを
介した共通トレース（455ペー
ジ）を参照してください。

Cisco Presence Engineカレンダートレース

クラスタ間のエラーを確認する

には、診断 >システムトラブ
ルシューティングで、システム

トラブルシューティングを実行

します。

Cisco Intercluster Sync Agent

Cisco AXL Web Service

Cisco Tomcat Security Log

Cisco Syslog Agent

クラスタ間同期トレースおよび

クラスタ間トラブルシューティ

ング

ログおよび出力場所を作成する

ための CLIコマンドは、CLIを
介した共通トレース（455ペー
ジ）を参照してください。

Cisco SIP Proxy

Cisco XCP Router

Cisco XCP SIP Federation
Connection Manager

SIPフェデレーショントレース

ログおよび出力場所を作成する

ための CLIコマンドは、CLIを
介した共通トレース（455ペー
ジ）を参照してください。

Cisco XCP Router

Cisco XCP XMPP Federation
Connection Manager

XMPPフェデレーショントレー
ス
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追加手順これらのサービスのトレースの

表示

問題個所 ...

その他のトラブルシューティン

グを行うには、以下のCLIコマ
ンドを実行します。

• show process using-most

cpu

• show process using-most

memory

• utils dbreplication

runtimestate

• utils service list

以下の CLIを実行して、RIS
（Real-Time Information Servic）
データを取得します。

• file get activelog

cm/log/ris/csv

また、Cisco Unified IM and
Presence Serviceabilityのアラー
ムを設定することで、実行時の

ステータスとシステムの状態に

関する情報をローカルシステム

のログに提供できます。

Cisco XCP Router

Cisco XCP SIP Federation
Connection Manager

Cisco SIP Proxy

Cisco Presence Engine

Cisco Tomcat Security Log

Cisco Syslog Agent

高 CPUと低 VMのアラートの
トラブルシューティング

CLIを介した共通トレース
コマンドラインインタフェースを使用して、システムのトラブルシューティングを行うためのト

レースログファイルを作成します。CLIを使用して、トレースを実行するコンポーネントを選択
して、<duration>を指定することができます。これは、ログファイルに含める、その日から過去
にさかのぼる日数です。

以下の 2つの表に、トレースログファイルおよびログ出力場所の作成に使用できるCLIコマンド
が提示されています。

• IM and Presenceサービス

• IM and Presence機能
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CLIは、Cisco Unified Real-TimeMonitoring Tool（RTMT）で表示可能であるのと同じ個々のトレー
スファイルのサブセットを取得し、グループ化して単一の圧縮zipファイルに格納します。RTMT
トレースの詳細は、RTMTを介した共通トレース（460ページ）を参照してください。

（注）

表 48 : CLIを使用したIM and Presence Servicの共通トレース

CLI出力ファイルログを作成するための CLIサービス

/epas/trace/log_cisco_audit_logs_*.tar.gzfile build log cisco_audit_logs
<duration>

Cisco監査ログ

/epas/trace/log_cisco_client_profile_agent_*.tar.gzfile build log
cisco_client_profile_agent
<duration>

Cisco Client Profile Agent

/epas/trace/log_cisco_cluster_manager_*.tar.gzfile build log
cisco_config_agent <duration>

Cisco Cluster Manager

/epas/trace/log_cisco_config_agent_*.tar.gzfile build log
cisco_config_agent<duration>

Cisco Config Agent

/epas/trace/log_cisco_database_layer_monitor_*.tar.gzfile build log
cisco_database_layer_monitor
<duration>

Cisco Database Layer Monitor

/epas/trace/log_cisco_inter_cluster_sync_agent_*.tar.gzfile build log
cisco_inter_cluster_sync_agent
<duration>

Cisco Intercluster Sync Agent

/epas/trace/log_cisco_oam_agent_*.gzfile build log cisco_oam_agent
<duration>

Cisco OAM Agent

/epas/trace/log_cisco_presence_engine_*.tar.gzfile build log
cisco_presence_engine
<duration>

Cisco Presence Engine

/epas/trace/log_cisco_ris_data_collector_*.tar.gzfile build log
cisco_ris_data_collector
<duration>

Cisco RIS（Real-time
Information Service）データ
コレクタ

/epas/trace/log_cisco_service_management_*.tar.gzfile build log
cisco_service_management
<duration>

Ciscoサービス管理（CSM）

/epas/trace/log_cisco_sip_proxy_*.tar.gzfile build log cisco_sip_proxy
<duration>

Cisco SIP Proxy

/epas/trace/log_cisco_sync_agent_*.tar.gzfile build log cisco_sync_agent
<duration>

Cisco Sync Agent
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CLI出力ファイルログを作成するための CLIサービス

/epas/trace/log_cisco_xcp_config_mgr_*.tar.gzfile build log
cisco_xcp_config_mgr
<duration>

Cisco XCP Config Manager

/epas/trace/log_cisco_xcp_router_*.tar.gzfile build log cisco_xcp_router
<duration>

Cisco XCP Router

表 49 : CLIを使用した IM and Presence機能の一般的なトレース

CLI出力ファイルログを作成するための CLI機能名

/epas/trace/log_admin_ui_*.tar.gzfile build log admin_ui
<duration>

管理 GUI

/epas/trace/log_bat_*.tar.gzfile build log bat <duration>一括管理

/epas/trace/log_bosh_*.tar.gzfile build log bosh <duration>同期 HTTP上の
Bidirectional-streams

/epas/trace/log_certificates_ * gzfile build log certificates
<duration>

証明書

/epas/trace/log_cfg_agent_core_*.tar.gzfile build log cfg_agent_core
<duration>

設定エージェントコア

/epas/trace/log_cvp_*.tar.gzfile build log cvp <duration>Customer Voice Portal

/epas/trace/log_directory_groups_*.tar.gzfile build log directory_groups
<duration>

ディレクトリグループ

/epas/trace/log_disaster_recovery_*.tar.gzfile build log disaster_recovery
<duration>

ディザスタリカバリ

/epas/trace/log_flexible_im_address_*.tar.gzfile build log
flexable_im_address <duration>

柔軟なIMアドレス

/epas/trace/log_general_core_*.tar.gzfile build log general_core
<duration>

汎用コア

/epas/trace/log_ha_*.tar.gzfile build log ha <duration>ハイアベイラビリティ

/epas/trace/log_high_cpu_*.tar.gzfile build log high_cpu
<duration>

高いCPU使用率

/epas/trace/log_high_memory_*.tar.gzfile build log high_memory
<duration>

ハイメモリ

/epas/trace/log_imdb_core_*.tar.gzfile build log imdb <duration>インスタントメッセージン

グデータベースコア
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CLI出力ファイルログを作成するための CLI機能名

/epas/trace/log_inter_cluster_*.tar.gzfile build log inter_cluster
<duration>

クラスタ間ピアリング

/epas/trace/log_managed_file_transfer_*.tar.gzfile build log
managed_file_transfer
<duration>

マネージドファイル転送

/epas/trace/log_msft_exchange_ * gzfile build log msft_exchange
<duration>

Microsoft Exchange

/epas/trace/log_msg_archiver_*.tar.gzfile build log msg_archiver
<duration>

メッセージアーカイバ

/epas/trace/log_pe_core_*.tar.gzfile build log pe_core
<duration>

プレゼンスエンジンコア

/epas/trace/log_presence_im_exchange_*.tar.gzfile build log
presence_im_exchange
<duration>

Presence and IMメッセージ交
換

/epas/trace/log_pws_*.tar.gzfile build log pws <duration>SIPログインの問題

/epas/trace/log_sec_vulnerability_*.tar.gzfile build log sec_vulnerability
<duration>

セキュリティの脆弱性

/epas/trace/log_serviceability_ui_*.tar.gzfile build log serviceability_ui
<duration>

サービスアビリティの GUI

/epas/trace/log_sip_inter_federation_ *
tar.gz

file build log
sip_inter_federation <duration>

SIPドメイン間フェデレー
ション

/epas/trace/log_sip_partitioned_federation_
*.tar.gz

file build log
sip_partitioned_federation
<duration>

SIPパーティションドメイン
間フェデレーション

/epas/trace/log_sipd_core_*.tar.gzfile build log sipd_core
<duration>

SIPプロキシコア

/epas/trace/log_tc_ha_*.tar.gzfile build log tc_ha <duration>常設チャットのハイアベイ

ラビリティ

/epas/trace/log_text_conference_*.tar.gzfile build log text_conference
<duration>

永続的なチャット

/epas/trace/log_upgrade_issues_*.tar.gzfile build log upgrade_issues
<duration>

アップグレードの問題

/epas/trace/log_user_connectivity_*.tar.gzfile build log user_connectivity
<duration>

ユーザ接続

/epas/trace/log_user_rosters_*.tar.gzfile build log user_rosters
<duration>

名簿
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CLI出力ファイルログを作成するための CLI機能名

/epas/trace/log_xcp_core_*.tar.gzfile build log xcp_core
<duration>

XCPルータコア

/epas/trace/log_xmpp_inter_federation_*.tar.gzfile build log
xmpp_inter_federation
<duration>

XMPPドメイン間フェデレー
ション

/epas/trace/log_deployment_info_*.tar.gzfile build log deployment_info
<duration>

展開情報

CLI経由のトレースの実行

CLI（コマンドラインインターフェイス）を介してカスタマイズしたトレースファイルを作成す
るには、次の手順を使用します。CLIでdurationパラメータを使用して、トレースに含める過去に
さかのぼる日数を指定することができます。CLIは、システムログのサブセットを取得します。

SFTPサーバーは、ファイル転送にのみに使用してください。（注）

始める前に

システムにトレースが設定されている必要があります。トレースを設定する方法の詳細は、Cisco

Unified Serviceability管理ガイドの「Traces」の章を参照してください。

実行可能なトレースのリストを CLIを介した共通トレース（455ページ）で確認します。

手順

Step 1 コマンドラインインターフェイスにログインします。

Step 2 ログを作成するには、file build log <name of service> <duration>CLIコマンドを実行します。
durationには、トレースに含める日数を指定します。

たとえば、file build log cisco_cluster_manager 7では、Cisco Cluster Managerログの過去 1週
間分を表示します。

Step 3 ログを取得するには、file get activelog <log filepath> CLIコマンドを実行します。

たとえば、file get activelog epas/trace/log_cisco_cluster_manager__2016-09-30-09h41m37s.tar.gzと
なります。

Step 4 システムの安定性を維持するために、取得後にログは削除します。ログを削除するには、file

delete activelog <filepath>コマンドを実行します。
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たとえば、file delete activelog

epas/trace/log_cisco_cluster_manager__2016-09-30-09h41m37s.tar.gzとなります。

RTMTを介した共通トレース
次の表に、IM and Presence Serviceノードと結果のログファイルで実行できる共通トレースを示し
ます。Real-Time Monitoring Tool（RTMT）を使用してトレースログファイルを表示することがで
きます。

CLIを使用すると、RTMTで表示可能であるのと同じ個々のトレースファイルのサブセットを取
得することができ、単一の圧縮zipファイルにまとめて保存することが可能です。CLIトレースの
詳細は、CLIを介した共通トレース（455ページ）を参照してください。

（注）

表 50 : IM and Presence Serviceノードに共通のトレースおよびトレースログファイル

トレースログのファイル名サービス

/tomcat/logs/axl/log4j/axl*.logCisco AXL Webサービス

/epas/trace/cupicsa/log4j/icSyncAgent*.logCisco Intercluster Sync Agent

/epas/trace/epe/sdi/epe*.txt.gzCisco Presence Engine

/epas/trace/esp/sdi/esp*.txt.gzCisco SIP Proxy

/cm/trace/syslogmib/sdi/syslogmib*.txtCisco Syslog Agent

/tomcat/logs/security/log4/security*.logCisco Tomcat Security Log

/epas/trace/xcp/log/auth-svc-1*.log.gzCisco XCP Authentication Service

/epas/trace/xcpconfigmgr/log4j/xcpconfigmgr*.logCisco XCP Config Manager

/epas/trace/xcp/log/client-cm-1*.log.gzCisco XCP Connection Manager

/epas/trace/xcp/log/rtr-jsm-1*.log.gzCisco XCP Router

/epas/trace/xcp/log/sip-cm-3*.logCisco XCP SIP Federation
Connection Manager

/epas/trace/xcp/log/txt-conf-1*.log.gzCisco XCP Text Conferencing
Manager

/epas/trace/xcp/log/xmpp-cm-4*.logCisco XCP XMPP Federation
Connection Manager

/platform/log/clustermgr*.logCluster Manager
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トレースログのファイル名サービス

/tomcat/logs/epassoap/log4j/EPASSoap*.logCisco Client Profile Agent
（CPA）

/cm/trace/dbl/sdi/dbmon*.txtdbmon

ユーザ IDエラーおよびディレクトリURIエラーのトラブ
ルシューティング

重複したユーザ IDエラーの受信
問題 ユーザ IDが重複していることを示すアラームを受信しました。これらのユーザの連絡先情
報を修正しなければなりません。

解決法 次のステップを実行します。

1. utils users validate { all | userid | uri } CLI commandを使用して、すべてのユーザのリストを
生成します。CLIの使用の詳細については、『Command Line Interface Guide for Cisco Unified
Communications Solutions』を参照してください。

ユーザ IDに続いて重複したユーザ IDの元となっているサーバのリストが、結果セットに表
示されます。次の CLI出力の例は、出力時のユーザ IDエラーを示しています。
Users with Duplicate User IDs
---------------------------------------------
User ID: user3
Node Name
cucm-imp-1
cucm-imp-2

2. 同じユーザが 2台の別のクラスタに割り当てられている場合、いずれかのクラスタからその
ユーザの割り当てを解除します。

3. 別のクラスタで異なるユーザに同じユーザ IDが割り当てられている場合、いずれかのユーザ
に対しユーザ ID値の名前を変更して、重複がないようにします。

4. ユーザ情報が無効または空白の場合、Cisco Unified Communications Manager Administrationの
GUIを使用して、そのユーザのユーザ ID情報を修正します。

5. Cisco Unified Communications Manager内のユーザレコードを修正できます。[エンドユーザの
設定（End User Configuration）]ウィンドウ（[ユーザの管理（User Management）] > [エンド
ユーザ（EndUser）]）を使用することで、必要に応じて、全ユーザに有効なユーザ IDまたは
ディレクトリ URI値を確実に設定します。詳細については、『Cisco Unified Communications
Manager Administration Guide』を参照してください。
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ユーザプロファイルの [ユーザ ID（User ID）]フィールドと [ディレクトリURI（Directory URI）]
フィールドが LDAPディレクトリにマップされている場合があります。その場合は、 LDAPディ
レクトリサーバで修正を適用します。

（注）

6. 重複したユーザ IDエラーがそれ以上ないことを確認するには、CLIコマンドをもう一度実行
してユーザを検証します。

重複または無効なディレクトリ URIエラーの受信
問題 ユーザディレクトリ URIが重複または無効であることを示すアラームを受信しました。こ
れらのユーザの連絡先情報を修正しなければなりません。

解決法 次のステップを実行します。

1. utils users validate { all | userid | uri } CLI commandを使用して、すべてのユーザのリストを
生成します。CLIの使用の詳細については、『Command Line Interface Guide for Cisco Unified
Communications Solutions』を参照してください。

ディレクトリ URIの値、続いて重複または無効なディレクトリ URIの元となっているサーバ
のリストが、結果セットに表示されます。次の CLI出力の例は、検証チェック時に検出され
たディレクトリ URIエラーを示しています。
Users with No Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID
user4

Users with Invalid Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID Directory URI
user1 asdf@ASDF@asdf@ADSF@cisco

Users with Duplicate Directory URIs
-----------------------------------------------------
Directory URI: user1@cisco.com
Node Name User ID
cucm-imp-1 user4
cucm-imp-2 user3

2. 同じユーザが 2台の別のクラスタに割り当てられている場合、いずれかのクラスタからその
ユーザの割り当てを解除します。

3. 別のクラスタで異なるユーザに同じディレクトリ URIが割り当てられている場合、いずれか
のユーザに対しディレクトリ URI値の名前を変更して、重複がないようにします。

4. ユーザ情報が無効または空白の場合、ユーザのディレクトリ URI情報を修正します。

5. Cisco Unified Communications Manager内のユーザレコードを修正できます。[エンドユーザの
設定（End User Configuration）]ウィンドウ（[ユーザの管理（User Management）] > [エンド
ユーザ（EndUser）]）を使用することで、必要に応じて、全ユーザに有効なユーザ IDまたは
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ディレクトリ URI値を確実に設定します。詳細については、『Cisco Unified Communications
Manager Administration Guide』を参照してください。

ユーザプロファイルの [ユーザ ID（User ID）]フィールドと [ディレクトリURI（Directory URI）]
フィールドが LDAPディレクトリにマップされている場合があります。その場合は、 LDAPディ
レクトリサーバで修正を適用します。

（注）

6. 重複または無効なディレクトリURIエラーがそれ以上ないことを確認するには、CLIコマンド
をもう一度実行してユーザを検証します。
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第 V 部

参考情報
• Cisco Unified Communications Managerの TCPおよび UDPポートの使用（467ページ）
• IM and Presence Serviceのポート使用状況の情報（489ページ）
•追加の要件（509ページ）





第 35 章

Cisco Unified Communications Managerの TCP
および UDPポートの使用

この章では、Cisco Unified Communications Managerがクラスタ内接続および外部アプリケーショ
ンまたはデバイスとの通信に使用する TCPポートと UDPポートの一覧を示します。また、IP
Communicationsソリューションの実装時に、ネットワークにファイアウォール、アクセスコント
ロールリスト（ACL）、およびQuality of Service（QoS）を設定するために重要な情報も記載され
ています。

• Cisco Unified Communications Managerの TCPと UDPポートの使用に関する概要（467ペー
ジ）

•ポート説明（469ページ）
•ポート参照（487ページ）

Cisco Unified Communications Managerの TCPと UDPポー
トの使用に関する概要

Cisco Unified Communications Managerの TCPおよび UDPポートは、次のカテゴリに整理されま
す。

• Cisco Unified Communications Managerサーバーがクラスタ間で使用するポート

•共通サービスポート

• Cisco Unified Communications Managerと LDAPディレクトリの間のポート

• CCMAdminまたは CCMUserから Cisco Unified Communications ManagerへのWeb要求

• Cisco Unified Communications Managerから電話機へのWeb要求

•電話機と Cisco Unified Communications Managerの間のシグナリング、メディア、およびその
他の通信

•ゲートウェイと Cisco Unified Communications Managerの間のシグナリング、メディア、およ
びその他の通信
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•アプリケーションと Cisco Unified Communications Managerの間の通信

• CTLクライアントとファイアウォールの通信

• HPサーバ上の特殊なポート

上記のそれぞれのカテゴリのポートの詳細については、「「ポートの説明」」を参照してくださ

い。

シスコでは、これらのポートで想定されるすべての設定シナリオを検証しているわけではありま

せん。この一覧を参考にした結果、設定に問題が発生した場合は、シスコのテクニカルサポート

にお問い合わせください。

（注）

ポート設定は、特にCiscoUnifiedCommunicationsManagerに適用されます。リリースによってポー
トが異なる場合があり、今後のリリースで新しくポートが追加される可能性もあります。このた

め、インストールされている Cisco Unified Communications Managerのバージョンに一致するバー
ジョンのマニュアルを使用していることを確認してください。

事実上すべてのプロトコルが双方向で行われますが、セッション開始側から見た方向を記載して

います。デフォルトのポート番号は、管理者が手動で変更できる場合もありますが、ベストプラ

クティスとしてこのような変更は推奨しません。Cisco Unified Communications Managerが内部使
用に限って複数のポートを開くことに注意してください。

Cisco Unified Communications Managerソフトウェアをインストールすると、デフォルトでは有用
性のために次のネットワークサービスが自動的にインストールされてアクティブになります。詳

細については、「Cisco Unified Communications Managerサーバの間のクラスタ内ポート」を参照
してください。

• Cisco Log Partition Monitoring（共通パーティションを監視および消去します。このサービス
は、カスタム共通ポートを使用しません）

• Cisco Trace Collection Service（TCTSポート使用）

• Cisco RIS Data Collector（RISサーバポート使用）

• Cisco AMC Service（AMCポート使用）

ファイアウォール、ACL、または QoSの設定は、トポロジ、テレフォニーデバイスおよびテレ
フォニーサービスの配置とネットワークセキュリティデバイスの配置との関係、および使用中

のアプリケーションとテレフォニー拡張機能によって異なります。また、デバイスやバージョン

によって、ACLのフォーマットが異なることにも注意してください。

Cisco Unified Communications Managerでマルチキャスト保留音（MoH）ポートを設定することも
できます。このマニュアルにはマルチキャストMOHのポート値を記載していません。

（注）
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システムのエフェメラルポートの範囲は 32768～ 61000であり、電話を登録したままにするに
は、これらのポートを開く必要があります。詳細については、「http://www.cisco.com/c/en/us/support/
security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html」を参照してく
ださい。

（注）

ポート22への接続が開き、抑えられないように、ファイアウォールを設定します。IMandPresence
サブスクライバノードのインストール中に、Cisco Unified Communications Managerパブリッシャ
ノードに対する複数の接続が短時間に連続して開かれます。これらの接続をスロットリングする

と、インストールが失敗する可能性があります。

（注）

ポート説明
• CiscoUnifiedCommunicationsManagerサーバーがクラスタ間で使用するポート（470ページ）

•共通サービスポート（473ページ）

• Cisco Unified Communications Managerと LDAPディレクトリの間のポート（478ページ）

• CCMAdminまたは CCMUserから Cisco Unified Communications ManagerへのWeb要求（478
ページ）

• Cisco Unified Communications Managerから電話機へのWeb要求（479ページ）

•電話機と Cisco Unified Communications Managerの間のシグナリング、メディア、およびその
他の通信（479ページ）

•ゲートウェイと Cisco Unified Communications Managerの間のシグナリング、メディア、およ
びその他の通信（481ページ）

•アプリケーションと Cisco Unified Communications Managerの間の通信（484ページ）

• CTLクライアントとファイアウォールの通信（486ページ）

• Cisco Smart Licensing Serviceと Cisco Smart Software Manager間の通信（486ページ）

• HPサーバ上の特殊なポート（487ページ）
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Cisco Unified Communications Managerサーバーがクラスタ間で使用す
るポート

表 51 : Cisco Unified Communications Managerサーバーがクラスタ間で使用するポート

目的宛先ポート送信先（リスナー）送信元（送信者）

システムロギングサービス514 / UDPUnified Communications
Manager

エンドポイント

システムロギングサービス514 / UDPUnified Communications
Manager

エンドポイント

このポートは、サブスクライ

バノードでの COPファイル
のインストール中に、サブス

クライバとパブリッシャ間の

通信に使用されます。

443 / TCPUnified Communications
Manager

Unified Communications
Manager

RTMTパフォーマンスモニ
ター、データ収集、ロギン

グ、およびアラート生成用の

Cisco AMCサービス

1090、1099 / TCPRTMTUnified Communications
Manager

データベース接続（1501 /
TCPはセカンダリ接続）

1500、1501 / TCPUnified Communications
Manager（DB）

Unified Communications
Manager（DB）

CAR IDS DB。CAR IDSエン
ジンが、クライアントからの

接続要求を監視します。

1510 / TCPUnified Communications
Manager（DB）

Unified Communications
Manager（DB）

CAR IDS DB。アップグレー
ド時に、CAR IDSのインス
タンスをもう1つ開始するた
めに使用される代替ポート。

1511 / TCPUnified Communications
Manager（DB）

Unified Communications
Manager（DB）

インストール時のノード間で

のデータベースレプリケー

ション

1515 / TCPUnified Communications
Manager（DB）

Unified Communications
Manager（DB）

Cisco Unified Communications
Managerデータベース変更通
知をサブスクライバが受信で

きるようにします。

2552 / TCPUnified Communications
Manager（DB）

Cisco Extended Functions
（QRT）

アクティブ/バックアップ判
別のための Cisco Extended
Services間のクラスタ間通信

2551 / TCPUnified Communications
Manager

Unified Communications
Manager
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目的宛先ポート送信先（リスナー）送信元（送信者）

Real-time Information Services
（RIS）データベースサー
バー

2555 / TCPUnified Communications
Manager（RIS）

Unified Communications
Manager（RIS）

Cisco RIS向け Real-time
Information Services（RIS）
データベースクライアント

2556 / TCPUnified Communications
Manager（RIS）

Unified Communications
Manager（RTMT、AMC、ま
たはSOAP）

DRSプライマリエージェン
ト

4040 / TCPUnified Communications
Manager（DRS）

Unified Communications
Manager（DRS）

このポートは、SOAPモニ
ターがリアルタイムモニ

ターリングサービスに使用

します。

5001 / TCPUnified Communications
Manager（SOAP）

Unified Communications
Manager（Tomcat）

このポートは、SOAPモニ
ターがパフォーマンスモニ

ターサービスに使用しま

す。

5002 / TCPUnified Communications
Manager（SOAP）

Unified Communications
Manager（Tomcat）

このポートは、SOAPモニ
ターがコントロールセン

ターサービスに使用しま

す。

5003 / TCPUnified Communications
Manager（SOAP）

Unified Communications
Manager（Tomcat）

このポートは、SOAPモニ
ターがログコレクション

サービスに使用します。

5004 / TCPUnified Communications
Manager（SOAP）

Unified Communications
Manager（Tomcat）

このポートは SOAP
CDROnDemand2サービスに
よって使用されます

5005 / TCPUnified Communications
Manager

標準 CCM管理者ユーザ /管
理者

SOAPモニター5007 / TCPUnified Communications
Manager（SOAP）

Unified Communications
Manager（Tomcat）

Cisco Trace Collection Tool
Service（TCTS）：RTMT
Trace and Log Central（TLC）
向けのバックエンドサービ

ス

エフェメラル / TCPUnified Communications
Manager（TCTS）

Unified Communications
Manager（RTMT）

このポートは、Cisco Trace
Collection Tool Serviceと
Cisco Trace Collection Servlet
との通信に使用されます。

7000、7001、7002 / TCPUnified Communications
Manager（TCTS）

Unified Communications
Manager（Tomcat）
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目的宛先ポート送信先（リスナー）送信元（送信者）

証明書マネージャサービス7070 / TCP証明書マネージャUnified Communications
Manager

クライアントデータベース

変更通知

8001 / TCPUnified Communications
Manager（CDLM）

Unified Communications
Manager（DB）

クラスタ間通信サービス8002 / TCPUnified Communications
Manager（SDL）

Unified Communications
Manager（SDL）

クラスタ間通信サービス

（CTI対象）
8003 / TCPUnified Communications

Manager（SDL）
Unified Communications
Manager（SDL）

Cisco Unified Communications
Managerと CMIマネージャ
とのクラスタ間通信

8004 / TCPCMIマネージャUnified Communications
Manager

Tomcatシャットダウンスク
リプトで使用される内部リス

ニングポート

8005 / TCPUnified Communications
Manager（Tomcat）

Unified Communications
Manager（Tomcat）

診断テストのためのサーバー

間の通信

8080 / TCPUnified Communications
Manager（Tomcat）

Unified Communications
Manager（Tomcat）

CUCMと GW（Cayugaイン
ターフェイス）が Gateway
Recording機能のための通信
に使用する HTTPポート

8090Unified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager

IPSecクラスタマネージャに
よるシステムデータのクラ

スタ間複製

8500 / TCPおよび UDPUnified Communications
Manager（IPSec）

Unified Communications
Manager（IPSec）

RISサービスマネージャの
ステータス要求と応答

8888～ 8889 / TCPUnified Communications
Manager（RIS）

Unified Communications
Manager（RIS）

LBM間のクラスタ間通信9004 / TCPLocation Bandwidth Manager
（LBM）

Location Bandwidth Manager
（LBM）

Dialed Number Analyzer
（DNA）

DNAの初期化を処理する
サーバーで使用されるポー

ト。JNIWrapperの機能は、
DNA Javaサービスが送信す
る要求に応答します。

30000 / TCPJNIWrapperサーバーUnified Communications
Manager（Dialed Number
Analyzer（DNA）初期化サー
バー）
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目的宛先ポート送信先（リスナー）送信元（送信者）

Cisco SFTPサービス。サブ
スクライバを新しくインス

トールする場合は、このポー

トを開く必要があります。

22 / TCPUnified Communications
Managerサブスクライバ

Unified Communications
Managerパブリッシャ

ノード間のコントロールセン

ター機能とネットワークサー

ビスへのアクセスを可能にし

ます。

8443 / TCPUnified Communications
Manager

Unified Communications
Manager

共通サービスポート

表 52 :共通サービスポート

目的宛先ポート送信先（リスナー）送信元（送信者）

Internet Control Message
Protocol（ICMP）。このプロ
トコル番号がエコー関連のト

ラフィックを伝送します。列

見出しに示すようなポートと

なるものではありません。

7Unified Communications
Manager

エンドポイント

エンドポイントUnified Communications
Manager

SFTPサーバーにバックアッ
プデータを送信します。

（DRSローカルエージェン
ト）

コール詳細レコードデータを

SFTPサーバーに送信しま
す。

22 / TCPSFTPサーバーUnified Communications
Manager (DRS、コール
詳細レコード)
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目的宛先ポート送信先（リスナー）送信元（送信者）

DNSサーバーまたはDNSク
ライアントとして機能する
Cisco Unified Communications
Manager

Cisco Unified
Communications
Managerを DNS
サーバーとして

機能させないこ

と、およびすべ

ての IPテレフォ
ニーアプリケー

ションおよびエ

ンドポイントで

ホスト名ではな

く固定 IPアドレ
スを使用するこ

とを推奨しま

す。

（注）

エフェメラル /
UDP

Unified Communications
Manager（DNSサー
バー）

エンドポイント

DNSサーバーUnified Communications
Manager

DHCPサーバーとして機能す
る Cisco Unified
Communications Manager

Cisco Unified
Communications
Manager上で
DHCPサーバー
を実行すること

は推奨しませ

ん。

（注）

67 / UDPUnified Communications
Manager（DHCPサー
バー）

エンドポイント
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目的宛先ポート送信先（リスナー）送信元（送信者）

DHCPクライアントとして機
能する Cisco Unified
Communications Manager

Cisco Unified
Communications
Manager上で
DHCPクライア
ントを実行する

ことは推奨しま

せん。その代わ

りに、Cisco
Unified
Communications
Managerには固
定 IPアドレスを
設定します。

（注）

68 / UDPDHCPサーバーUnified Communications
Manager

電話、ゲートウェイへの

TFTPサービス
69、6969、次に
エフェメラル /
UDP

Unified Communications
Manager

エンドポイントまたは

ゲートウェイ

プライマリサーバーとプロキ

シサーバー間の TFTP。

電話機とゲートウェイに対す

る TFTPサーバーの HTTP
サービス

6970 / TCPUnified Communications
Manager

エンドポイントまたは

ゲートウェイ

Network Time Protocol
（NTP）

123 / UDPNTPサーバーUnified Communications
Manager

SNMPサービス応答（管理ア
プリケーションからの要求）

161 / UDPUnified Communications
Manager

SNMPサーバー

SNMPトラップ162 / UDPSNMPトラップの宛先CUCMサーバ SNMPプ
ライマリエージェント

アプリケーション

SMUXサポート用組み込み
SNMPエージェントリスニン
グポート

199 / TCPUnified Communications
Manager

SNMPサーバー

DHCPv6。IPv6用の DHCP
ポート。

546 / UDPDHCPサーバーUnified Communications
Manager
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目的宛先ポート送信先（リスナー）送信元（送信者）

Enhanced Location CAC
Serviceability

5546 / TCPLocation Bandwidth
Manager（LBM）

Unified Communications
Manager Serviceability

コールアドミッションの要

求および帯域幅の縮小

5547 / TCPLocation Bandwidth
Manager（LBM）

Unified Communications
Manager

プライマリエージェントとネ

イティブエージェント間の通

信に使用され、ネイティブ

エージェントのMIB要求を
処理します。

6161 / UDPUnified Communications
Manager

Unified Communications
Manager

プライマリエージェントとネ

イティブエージェント間の通

信に使用され、ネイティブ

エージェントから生成された

通知を転送します。

6162 / UDPUnified Communications
Manager

Unified Communications
Manager

Netdumpサーバー6666 / UDPUnified Communications
Manager

Unified Communications
Manager

中央集中型 TFTPファイル
ロケータサービス

6970 / TCP代替 TFTP（Alternate
TFTP）

中央集中型 TFTP

SNMPプライマリエージェン
トとサブエージェント間の通

信に使用されます。

7161 / TCPUnified Communications
Manager

Unified Communications
Manager

Cisco Discovery Protocol
（CDP）エージェントが、
CDP実行可能機器と通信し
ます。

7999 / TCPUnified Communications
Manager

SNMPサーバー

Ciscoユーザーデータサービ
ス（UDS）の要求に使用され
ます。

443、8443/TCPUnified Communications
Manager

エンドポイント

Cisco Unified Communications
Managerにある TAPSを利用
して CRS要求を処理しま
す。

9050 / TCPUnified Communications
Manager

Unified Communications
Manager

IM and Presence Serviceリリース 15の設定と管理
476

参考情報

共通サービスポート



目的宛先ポート送信先（リスナー）送信元（送信者）

Cisco Unified Communications
Managerアプリケーション
が、UDPでこのポートにア
ラームを送信します。Cisco
Unified Communications
Manager MIBエージェント
が、Cisco Unified
CommunicationsManagerMIB
定義に従って、このポートを

監視し、SNMPトラップを生
成します。

61441 / UDPUnified Communications
Manager

Unified Communications
Manager

トランクベースのSIPサービ
スを提供します。

5060、5061 / TCPUnified Communications
Manager

Unified Communications
Manager

クラスタ間検索サービス

（ILS）の証明書ベースの認
証に使用されます。

7501Unified Communications
Manager

Unified Communications
Manager

ILSがパスワードベースの認
証に使用します。

7502Unified Communications
Manager

Unified Communications
Manager

ファイアウォールが有効に

なっているときに、クラスタ

内のノード間で通信するため

にCiscoプッシュ通知サービ
スによって使用されます。

9,966Unified Communications
Manager

Unified Communications
Manager

ローカルプッシュ通知サービ

ス（LPNS）で使用されま
す。

9560Unified Communications
Manager

Unified Communications
Manager

ASRおよび ISR G3プラット
フォームでは、デフォルトの

ポート範囲が指定されていま

す。

8000-48200----

ISR G2プラットフォームの
デフォルトポート範囲。

16384～ 32766
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Cisco Unified Communications Managerと LDAPディレクトリの間のポー
ト

表 53 : Cisco Unified Communications Managerと LDAPディレクトリの間のポート

目的宛先ポート送信先（リスナー）送信元（送信者）

外部ディレクトリ（Active
Directory、Netscape
Directory）への Lightweight
Directory Access Protocol
（LDAP）クエリー

389、636、
3268、3269/TCP

外部ディレクトリUnified Communications
Manager

エフェメラルUnified Communications
Manager

外部ディレクトリ

CCMAdminまたは CCMUserから Cisco Unified Communications Manager
へのWeb要求

表 54 : CCMAdminまたは CCMUserから Cisco Unified Communications ManagerへのWeb要求

目的宛先ポート送信先（リスナー）送信元（送信者）

ハイパーテキスト転送プロト

コル（HTTP）
80、8080/TCPUnified Communications

Manager
ブラウザ

Hypertext Transport Protocol
over SSL（HTTPS）

443、8443/TCPUnified Communications
Manager

ブラウザ

Hypertext Transport Protocol
over SSL（HTTPS）では、
TLS1.3の v6のみが使用可能
です。

9463 / TCPUnified Communications
Manager

ブラウザ

CLIおよびWebアプリケー
ションからの監査イベントを

ログに記録

2355、2356/TCPUnified Communications
Manager

ブラウザまたは CLI

Cisco LicenseManagerは、こ
のポートでのライセンス要求

をリッスンします

5555/TCPCisco License ManagerUnified Communications
Manager
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Cisco Unified Communications Managerから電話機へのWeb要求
表 55 : Cisco Unified Communications Managerから電話機へのWeb要求

目的宛先ポート送信先（リスナー）送信元（送信者）

ハイパーテキスト転送プロト

コル（HTTP）
80/TCP電話Unified Communications

Manager

• QRT

• RTMT

• [電話の検索と一覧表示
（Find and List Phones）]
ページ

• [電話の設定（Phone
Configuration）]ページ

電話機と Cisco Unified Communications Managerの間のシグナリング、
メディア、およびその他の通信

表 56 :電話機と Cisco Unified Communications Managerの間のシグナリング、メディア、およびその他の通信

目的宛先ポート送信先（リスナー）送信元（送信者）

Session Initiation Protocol
（SIP）電話機が、ドメイン
ネームシステム（DNS）を
使用して、完全修飾ドメイ

ン名（FQDN）を解決しま
す。

デフォルトで

は、一部のワイ

ヤレスアクセス

ポイントは TCP
の53番ポートを
ブロックし、

FQDNを使用し
ながらCUCMを
設定していると

きに、ワイヤレ

ス SIP電話機が
登録されないよ

うにします。

（注）

53 / TCPDNSサーバー電話
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目的宛先ポート送信先（リスナー）送信元（送信者）

ファームウェアおよび設定

ファイルのダウンロードに

使用される Trivial File
Transfer Protocol（TFTP）

69、次にエフェ
メラル / UDP

Unified Communications
Manager（TFTP）

電話

Skinny Client Control Protocol
（SCCP）

2000 / TCPUnified Communications
Manager

電話

Secure Skinny Client Control
Protocol（SCCPS）

2443 / TCPUnified Communications
Manager

電話

エンドポイントに信頼検証

サービスを提供します。

2445 / TCPUnified Communications
Manager

電話

ローカルで有効な証明書

（LSC）を IP電話に発行す
るための認証局プロキシ機

能（CAPF）リスニングポー
ト

3804 / TCPUnified Communications
Manager（CAPF）

電話

Session Initiation Protocol
（SIP）電話機

5060 / TCPおよ
び UDP

Unified Communications
Manager

電話

電話Unified Communications
Manager

Secure Session Initiation
Protocol（SIPS）電話機

5061 TCPUnified Communications
Manager

電話

電話Unified Communications
Manager

ファームウェアおよび設定

ファイルのHTTPベースのダ
ウンロード

6970 TCPUnified Communications
Manager（TFTP）

電話

TFTPへの HTTPSインター
フェイス。電話機が、TFTP
からセキュアな設定ファイ

ルをダウンロードするため

にこのポートを使用します。

6971、6972 / TCPUnified Communications
Manager（TFTP）

電話

XMLアプリケーション、認
証、ディレクトリ、サービ

スなどの電話 URL。これら
のポートをサービス単位で

設定できます。

8080 / TCPUnified Communications
Manager

電話
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目的宛先ポート送信先（リスナー）送信元（送信者）

電話機が、認証された連絡

先検索にこのポートを使用

します。

9443 / TCPUnified Communications
Manager

電話

電話は、このポート番号を

使用してヘッドセット管理

機能を利用します。

9444Unified Communications
Manager

電話

Webexアプリは、LPNS機能
にこのポート番号を使用し

ます。

9560/セキュア
WebSocket

Unified Communications
Manager

iPhone/iPad（Webexアプ
リ）

Real-Time Protocol（RTP）、
Secure Real-Time Protocol
（SRTP）

他のデバイスは

全範囲を使用し

ますが、Cisco
Unified
Communications
Managerは 24576
～ 32767だけを
使用します。

（注）

16384～ 32767 /
UDP

電話IP VMS

IP VMS電話

ゲートウェイと Cisco Unified Communications Managerの間のシグナリ
ング、メディア、およびその他の通信

表 57 :ゲートウェイと Cisco Unified Communications Managerの間のシグナリング、メディア、およびその他の通信

目的宛先ポート送信先（リスナー）送信元（送信者）

Generic Routing Encapsulation
（GRE）、Encapsulating
Security Payload（ESP）、認
証ヘッダー（AH）。これら
のプロトコル番号は、暗号化

された IPSecトラフィックを
伝送します。列見出しに示す

ようなポートとなるものでは

ありません。

47、50、51Unified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager
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目的宛先ポート送信先（リスナー）送信元（送信者）

IP Security（IPSec）プロトコ
ル確立のためのインターネッ

トキーエクスチェンジ

（IKE）

500 / UDPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager

トリビアルファイル転送プ

ロトコル（TFTP）
69、次にエフェメラル /UDPUnified Communications

Manager（TFTP）
ゲートウェイ

ポートマッピングサービ

ス。CIMEオフパス導入モデ
ルでのみ使用します。

1024～ 65535 / TCPCIME ASACisco Intercompany Media
Engine（CIME）トランクを
使用した Unified
Communications Manager

ゲートキーパー（H.225）
RAS

1719 / UDPUnified Communications
Manager

Gatekeeper

H.323ゲートウェイおよびク
ラスタ間トランク（ICT）向
けの H.225シグナリング
サービス

1720 / TCPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager

ゲートキーパー制御トランク

上の H.225シグナリング
サービス

エフェメラル / TCPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager

音声、ビデオ、およびデータ

を確立するためのH.245シグ
ナリングサービス

ゲートウェイの

種類によって異

なる、リモート

システムで使用

される H.245
ポート。

IOSゲートウェ
イでの H.245
ポート範囲は、

11000～ 65535
です。

（注）

エフェメラル / TCPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager

Skinny Client Control Protocol
（SCCP）

2000 / TCPUnified Communications
Manager

ゲートウェイ
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目的宛先ポート送信先（リスナー）送信元（送信者）

Cisco Unified Communications
Managerの導入で使用する
6608ゲートウェイ用アップ
グレードポート

2001 / TCPUnified Communications
Manager

ゲートウェイ

Cisco Unified Communications
Managerの導入で使用する
6624ゲートウェイ用アップ
グレードポート

2002 / TCPUnified Communications
Manager

ゲートウェイ

Media Gateway Control
Protocol（MGCP）ゲート
ウェイコントロール

2427 / UDPUnified Communications
Manager

ゲートウェイ

Media Gateway Control
Protocol（MGCP）バック
ホール

2428 / TCPUnified Communications
Manager

ゲートウェイ

Cisco Unified Communications
Managerに音声、ビデオ、お
よび Dチャネルのポートが
ないときには、これらのポー

トがこのようなメディアの

ファントム Real-Time
Transport Protocol（RTP）
ポートおよび Real-Time
Transport Control Protocol
（RTCP）ポートとして使用
されます。

4000～ 4005 / TCP----

Session Initiation Protocol
（SIP）ゲートウェイおよび
クラスタ間トランク（ICT）

5060 / TCPおよび UDPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager

Secure Session Initiation
Protocol（SIPS）ゲートウェ
イおよびクラスタ間トランク

（ICT）

5061 / TCPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager
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目的宛先ポート送信先（リスナー）送信元（送信者）

Real-Time Protocol（RTP）、
Secure Real-Time Protocol
（SRTP）

他のデバイスは

全範囲を使用し

ますが、Cisco
Unified
Communications
Managerは 24576
～ 32767だけを
使用します。

（注）

16384～ 32767 / UDPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager

アプリケーションと Cisco Unified Communications Managerの間の通信
表 58 :アプリケーションと Cisco Unified Communications Managerの間の通信

目的宛先ポート送信先（リスナー）送信元（送信者）

Cisco Unified Communications
Managerの証明書信頼リスト
（CTL）プロバイダリスニ
ングサービス

2444 / TCPUnified Communications
Manager CTLプロバイダ

CTLクライアント

CTIアプリケーションサー
バー

2748 / TCPUnified Communications
Manager

Cisco Unified Communications
アプリケーション

CTIアプリケーション
（JTAPI/TSP）と CTI
Manager間の TLS接続

2749 / TCPUnified Communications
Manager

Cisco Unified Communications
アプリケーション

JTAPIアプリケーションサー
バー

2789 / TCPUnified Communications
Manager

Cisco Unified Communications
アプリケーション

Cisco Unified Communications
Manager Assistantサーバー
（以前の IPMA）

2912 / TCPUnified Communications
Manager

Unified Communications
Manager Assistant Console

Cisco Unified Communications
Manager Attendant Console
（AC）JAVA RMIレジスト
リサーバー

1103～ 1129 / TCPUnified Communications
Manager

Unified Communications
Manager Attendant Console
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目的宛先ポート送信先（リスナー）送信元（送信者）

RMIサーバーは、RMIコー
ルバックメッセージをこれ

らのポートを使用するクライ

アントに送信します。

1101 / TCPUnified Communications
Manager

Unified Communications
Manager Attendant Console

Attendant Console（AC）RMI
サーバーバインドポート：

RMIサーバーは、これらの
ポートに RMIメッセージを
送信します。

1102 / TCPUnified Communications
Manager

Unified Communications
Manager Attendant Console

Cisco Unified Communications
Manager Attendant Console
（AC）サーバー回線状態
ポートは、Attendant Console
サーバーから pingおよび登
録メッセージを受信し、

Attendant Consoleサーバーに
回線状態を送信します。

3223 / UDPUnified Communications
Manager

Unified Communications
Manager Attendant Console

Cisco Unified Communications
Manager Attendant Console
（AC）クライアントは、回
線状態情報およびデバイス状

態情報のためにACサーバー
に登録されます。

3224 / UDPUnified Communications
Manager

Unified Communications
Manager Attendant Console

Cisco Unified Communications
Manager Attendant Console
（AC）クライアントは、
コール制御のためにACサー
バーに登録されます。

4321 / UDPUnified Communications
Manager

Unified Communications
Manager Attendant Console

EIGRP/SAFプロトコルを実
行するマルチサービス IOS
ルータ。

5050 / TCPSAFイメージを実行する IOS
ルータ

SAF/CCDを使用するUnified
Communications Manager

VAPプロトコルは、Cisco
Intercompany Media Engine
サーバーとの通信に使用され

ます。

5620 / TCP

このポートでは、ポート番号

5620の使用を推奨します
が、CLIコマンドの add ime
vapserverまたは set ime
vapserver portを Cisco IME
サーバーで実行することによ

り、値を変更できます。

Cisco Intercompany Media
Engine（IME）サーバー

Unified Communications
Manager

IM and Presence Serviceリリース 15の設定と管理
485

参考情報

アプリケーションと Cisco Unified Communications Managerの間の通信



目的宛先ポート送信先（リスナー）送信元（送信者）

課金アプリケーションまたは

テレフォニー管理アプリケー

ションなどのサードパーティ

が、Cisco Unified
CommunicationsManagerデー
タベースに対してプログラム

で読み書きするために使用す

る AXL/SOAP API。

8443 / TCPUnified Communications
Manager

Cisco Unified Communications
アプリケーション

CTLクライアントとファイアウォールの通信
表 59 : CTLクライアントとファイアウォールの通信

目的宛先ポート送信先（リスナー）送信元（送信者）

ASAファイアウォールの証
明書信頼リスト（CTL）プロ
バイダーリスニングサービ

ス

2444 / TCPTLSプロキシサーバCTLクライアント

Cisco Smart Licensing Serviceと Cisco Smart Software Manager間の通信
Unified CommunicationsManagerの Cisco Smart Licensing Serviceは、Call Homeを介して Cisco Smart
Software Managerとの直接通信を設定します。

Table 60: Cisco Smart Licensing Serviceと Cisco Smart Software Manager間の通信

目的宛先ポート送信先（リスナー）送信元（送信者）

Smart Licensing Service
はライセンスの使用状

況を CSSMに送信し
て、Unified CMが問題
であるかどうかを確認

します。

443 / HTTPSCisco Smart Software
Manager（CSSM）

Unified Communications
Manager（Cisco Smart
Licensing Service）
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HPサーバ上の特殊なポート
表 61 : HPサーバ上の特殊なポート

目的宛先ポート送信先（リスナー）送信元（送信者）

HPエージェントへの HTTP
ポート

2301/TCPHP SIMエンドポイント

HPエージェントへのHTTPS
ポート

2381/TCPHP SIMエンドポイント

COMPAQ管理エージェント
拡張（cmaX）

25375、25376、25393/UDPCompaq管理エージェントエンドポイント

HP SIMへの HTTPSポート50000～ 50004/TCPHP SIMエンドポイント

ポート参照

ファイアウォールアプリケーションインスペクションガイド

ASAシリーズ参考情報

http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
tsd-products-support-series-home.html

PIXアプリケーション Inspection Configuration Guides

http://www.cisco.com/c/en/us/support/security/pix-firewall-software/
products-installation-and-configuration-guides-list.html

『FWSM 3.1 Application Inspection Configuration Guide』

http://www-author.cisco.com/c/en/us/td/docs/security/fwsm/fwsm31/configuration/guide/fwsm_cfg/inspct_
f.html

IETF TCP/UDPポート割り当てリスト
インターネット割り当て番号局（IANA）IETF割り当てポートリスト

http://www.iana.org/assignments/port-numbers

IPテレフォニー設定とポート使用に関するガイド
『Cisco CRS 4.0 (IP IVR and IPCC Express) Port Utilization Guide』

http://www.cisco.com/en/US/products/sw/custcosw/ps1846/products_installation_and_configuration_guides_list.html
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『Port Utilization Guide for Cisco ICM/IPCC Enterprise and Hosted Editions』

http://www.cisco.com/en/US/products/sw/custcosw/ps1001/products_installation_and_configuration_guides_list.html

Cisco Unified Communications Manager Express Security Guide to Best Practices

http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e30.html

Cisco Unity Express Security Guide to Best Practices

http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e31.html#wp41149

VMwareポート割り当てリスト
vCenter Server、ESXホスト、およびその他のネットワークコンポーネントの管理アクセス用の
TCPポートおよび UDPポート
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第 36 章

IM and Presence Serviceのポート使用状況の
情報

• IM and Presence Serviceポート利用の概要（489ページ）
•表に記載の情報（490ページ）
• IM and Presenceサービスポートリスト（490ページ）

IM and Presence Serviceポート利用の概要
このマニュアルには、 IM and Presence Serviceが、クラスタ内接続用および、外部アプリケーショ
ンまたは外部デバイスとの通信用に使用するTCPおよびUDPポートの一覧を示します。これは、
IP Communicationsソリューションの実装時に、ネットワークにファイアウォール、アクセス制御
リスト（ACL）、および Quality of Service（QoS）を設定するうえで重要な情報となります。

シスコでは、これらのポートで想定されるすべての設定シナリオを検証しているわけではありま

せん。この一覧を参考にした結果、設定に問題が発生した場合は、シスコのテクニカルサポート

にお問い合わせください。

（注）

事実上すべてのプロトコルが双方向で行われますが、このマニュアルではセッション開始側から

見た方向を記載しています。デフォルトのポート番号は、管理者が手動で変更できる場合もあり

ますが、ベストプラクティスとしてこのような変更は推奨しません。IM and Presence Serviceは、
内部使用に限定していくつかのポートを開くことに留意してください。

このドキュメントのポートは、IM and Presenceサービスに特別に適用されます。リリースによっ
てポートが異なる場合があり、今後のリリースで新しくポートが追加される可能性もあります。

このため、参照しているマニュアルのバージョンが、インストールされている IM and Presence
Serviceのバージョンと一致していることを確認してください。

ファイアウォール、ACL、または QoSの設定内容は、トポロジ、ネットワークセキュリティデ
バイスの配置に対するデバイスとサービスの配置、および使用するアプリケーションとテレフォ

ニー拡張機能の種類に応じて異なります。また、デバイスやバージョンによって、ACLのフォー
マットが異なることにも注意してください。
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表に記載の情報
この表は、このマニュアルの表で確認できる情報を示します。

表 62 :表の内容

説明表の項目

ポートに要求を送信するクライアントFrom

ポートで要求を受信するクライアント送信先

クライアントまたはサーバのアプリケーションまたはプロセスロール

通信の確立と終了に使用されるセッション層プロトコル、またはトラン

ザクションの要求と応答に使用されるアプリケーション層プロトコルの

どちらか。

プロトコル

コネクション型（TCP）またはコネクションレス型（UDP）のトランス
ポート層プロトコル

トランスポートプロト

コル

要求の受信に使用されるポート宛先/リスナー

要求の送信に使用されるポートソース/送信元

IM and Presenceサービスポートリスト
次のテーブルは、IM and Presenceサービスがクラスタ内とクラスタ間のトラフィックに使用する
ポートを示します。

表 63 : IM and Presenceサービスポート：SIPプロキシの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

デフォルトの SIPプロ
キシの UDPおよび
TCPリスナー

エフェメ

ラル

[5060]TCP/UDPSIPIM and
Presence

--------------

SIPゲート
ウェイ

SIPゲート
ウェイ

--------------

IM and
Presence

TLSサーバー認証のリ
スナーポート

エフェメ

ラル

5061TLSSIPIM and
Presence

SIPゲート
ウェイ
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

TLS相互認証のリス
ナーポート

エフェメ

ラル

5062TLSSIPIM and
Presence

IM and
Presence

内部ポート。ローカル

ホストトラフィック専

用。

エフェメ

ラル

5049UDP/TCPSIPIM and
Presence

IM and
Presence

設定の変更を示す設定

のエージェントからの

HTTP要求に使用され
ます。

エフェメ

ラル

8081TCPHTTPIM and
Presence

IM and
Presence

デフォルトの IM and
Presence HTTPのリス
ナー。サードパーティ

製クライアントからの

接続に使用されます。

エフェメ

ラル

8082TCPHTTPIM and
Presence

サードパー

ティ製クラ

イアント

デフォルトの IM and
Presence HTTPSリス
ナー。サードパーティ

製クライアントからの

接続に使用されます。

エフェメ

ラル

8083TLS/TCPHTTPSIM and
Presence

サードパー

ティ製クラ

イアント

表 64 : IM and Presenceサービスポート：Presenceエンジンの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

デフォルトの SIP
UDP/TCPリスナー
ポート

エフェメ

ラル

5080UDP/TCPSIPIM and
Presence
（Presence
エンジン）

IM and
Presence

内部ポート。ローカル

ホストトラフィック専

用。LiveBusメッセー
ジングポート。IMand
Presenceサービスは、
クラスタ通信に対して

このポートを使用しま

す。

エフェメ

ラル

50000UDPLivebusIM and
Presence
（Presence
エンジン）

IM and
Presence
（Presence
エンジン）

IM and Presence Serviceリリース 15の設定と管理
491

参考情報

IM and Presenceサービスポートリスト



表 65 : IM and Presenceサービスポート：シスコの Tomcat WebRequests

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

ウェブアクセスに使用

されます。

エフェメ

ラル

8080TCPHTTPSIM and
Presence

ブラウザ

SOAPによりデータ
ベースおよびサービス

アビリティへのアクセ

スを提供します。

エフェメ

ラル

8443TLS/TCPAXL/HTTPSIM and
Presence

ブラウザ

Web管理へのアクセス
を提供します。

エフェメ

ラル

8443TLS/TCPHTTPSIM and
Presence

ブラウザ

ユーザーオプション

ページへのアクセスを

提供します。

エフェメ

ラル

8443TLS/TCPHTTPSIM and
Presence

ブラウザ

SOAPにより Cisco
Unified Personal
Communicator、Cisco
Unified Mobility
Advantage、およびサー
ドパーティ製のAPIク
ライアントへのアクセ

スを提供します。

エフェメ

ラル

8443TLS/TCPSOAPIM and
Presence

ブラウザ

Hypertext Transport
Protocol over SSL
（HTTPS）では、
TLS1.3の v6のみが使
用可能です。

エフェメ

ラル

9463TCPHTTPSIM and
Presence

ブラウザ
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表 66 : IM and Presenceサービスポート：外部社内ディレクトリ要求

備考
ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

ディレクトリプロトコ

ルを外部企業ディレク

トリと統合できるよう

にします。この LDAP
ポートは、統合される

社内ディレクトリに

よって異なります（デ

フォルトは 389）。
Netscape Directoryの場
合は、別のポートで

LDAPトラフィックを
受信するよう設定でき

ます。

認証用に IM&Pと
LDAPサーバー間の通
信をLDAPに許可しま

す。

エフェメ

ラル

389

/ 3268

TCPLDAP外部企業

ディレクト

リ

--------------

IM and
Presence

IM and
Presence

--------------

外部企業

ディレクト

リ

ディレクトリプロトコ

ルを外部企業ディレク

トリと統合できるよう

にします。この LDAP
ポートは、統合される

社内ディレクトリに

よって異なります（デ

フォルトは 636）。

エフェメ

ラル

636TCPLDAPS外部企業

ディレクト

リ

IM and
Presence

表 67 : IM and Presenceサービスポート：リクエストの設定

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

設定エージェントの

ハートビートポート

エフェメ

ラル

8600[TCP]TCPIM and
Presence（設
定エージェ

ント）

IM and
Presence（設
定エージェ

ント）
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表 68 : IM and Presenceサービスポート：Certificate Managerの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

内部ポート。ローカル

ホストトラフィック専

用。

エフェメ

ラル

7070[TCP]TCP証明書マ

ネージャ

IM and
Presence

表 69 : IM and Presenceサービスポート：IDSデータベースの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

データベースクライア

ント用の内部 IDSポー
ト。ローカルホストト

ラフィック専用。

エフェメ

ラル

1500[TCP]TCPIM and
Presence
（データ

ベース）

IM and
Presence
（データ

ベース）

内部ポート：アップグ

レード中に IDSの 2次
インスタンスを始動す

るための代替ポートで

す。ローカルホストト

ラフィック専用。

エフェメ

ラル

1501[TCP]TCPIM and
Presence
（データ

ベース）

IM and
Presence
（データ

ベース）

内部ポート。ローカル

ホストトラフィック専

用。DBレプリケー
ションポート。

エフェメ

ラル

1515TCPXMLIM and
Presence
（データ

ベース）

IM and
Presence
（データ

ベース）

表 70 : IM and Presence Serviceポート：IPSecマネージャの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先

（リス

ナー）

送信元送

信者

内部ポート：ipsec_mgrデーモ
ンがプラットフォームデータ

（ホスト）の証明書のクラスタ

レプリケーションに使用するク

ラスタマネージャポートで

す。

85008500UDP/TCP専用IM and
Presence
（IPSec）

IM and
Presence
（IPSec）
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表 71 : IM and Presenceサービスポート：DRFにマスターエージェントサーバー要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

DRF Master Agentサー
バーポート。Local
Agent、GUI、および
CLIからの接続を受け
入れます。

エフェメ

ラル

4040[TCP]TCPIM and
Presence
（DRF）

IM and
Presence
（DRF）

表 72 : IM and Presenceサービスポート：RISDC要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Real-time Information
Services（RIS）データ
ベースサーバー。クラ

スタの別の RISDCに
接続し、クラスタ全体

のリアルタイム情報を

提供します。

エフェメ

ラル

2555[TCP]TCPIM and
Presence
（RIS）

IM and
Presence
（RIS）

Cisco RIS向け
Real-time Information
Services（RIS）データ
ベースクライアント。

RISクライアント接続
で、リアルタイム情報

を取得できるようにす

る

エフェメ

ラル

2556[TCP]TCPIM and
Presence
（RIS）

IM and
Presence
（RTMT/AMC/

SOAP）

内部ポート。ローカル

ホストトラフィック専

用。サービスステータ

スの要求および応答用

として、RISDC（シス
テムアクセス）がTCP
で servMにリンクする
ために使用します。

88888889[TCP]TCPIM and
Presence
（RIS）

IM and
Presence
（RIS）
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表 73 : IM and Presenceサービスポート：SNMPの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

SNMPベースの管理ア
プリケーションにサー

ビスを提供

エフェメ

ラル

161、8161UDPSNMPIM and
Presence

SNMPサー
バー

SNMPマスターエー
ジェントから転送され

る要求を受信するネイ

ティブSNMPエージェ
ント。

エフェメ

ラル

6162UDPSNMPIM and
Presence

IM and
Presence

ネイティブSNMPエー
ジェントからのトラッ

プ情報を受信し、管理

アプリケーションに転

送するSNMPマスター
エージェント。

エフェメ

ラル

6161UDPSNMPIM and
Presence

IM and
Presence

CDPAgentがCDPバイ
ナリと通信するために

ソケットとして使用し

ます。

エフェメ

ラル

7999[TCP]TCPIM and
Presence

SNMPサー
バー

SNMPマスターエー
ジェントとサブエー

ジェント間の通信に使

用されます。

エフェメ

ラル

7161[TCP]TCPIM and
Presence

IM and
Presence

SNMPトラップを管理
アプリケーションに送

信します。

エフェメ

ラル

162UDPSNMPSNMPト
ラップモニ

ター

IM and
Presence

内部 SNMPトラップ
レシーバ

61441設定可能UDPSNMPIM and
Presence

IM and
Presence
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表 74 : IM and Presenceサービスポート：Racoonサーバー要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Internet Security
Associationと
KeyManagement
Protocolを有効化

エフェメ

ラル

500UDPIpsecIM and
Presence

--------------

ゲートウェ

イ

ゲートウェ

イ

--------------

IM and
Presence

表 75 : IM and Presenceサービスポート：システムサービス要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

内部ポート。ローカル

ホストトラフィック専

用。RISサービスマ
ネージャ（servM）と
通信するクライアント

を受信するために使用

します。

エフェメ

ラル

8888およ
び 8889

TCPXMLIM and
Presence
（RIS）

IM and
Presence
（RIS）

表 76 : IM and Presenceサービスポート：DNS要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

DNSサーバーが IMand
Presence DNS照会を受
信するポート。

宛先:DNSサーバー|送
信元:IM and Presence

エフェメ

ラル

53UDPDNSDNSサー
バー

IM and
Presence
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表 77 : IM and Presenceサービスポート：SSH/SFTP要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

多くのアプリケーショ

ンが、サーバーへのコ

マンドラインアクセス

を行うために使用しま

す。ノード間で証明書

などのファイル交換

（sftp）にも使用され
ます。

エフェメ

ラル

22TCPSSH/SFTPエンドポイ

ント

IM and
Presence

表 78 : IM and Presenceサービスポート：ICMP要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

インターネット制御

メッセージプロトコル

（ICMP）。Cisco
Unified Communications
Managerサーバーとの
通信に使用されます。

エフェメ

ラル

N/AIPICMPCiscoUnified
Communications
Manager

--------------

IM and
Presence

IM and
Presence

--------------

CiscoUnified
Communications
Manager

表 79 : IM and Presenceサービスポート：NTP要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Cisco Unified
Communications
Managerは NTPサー
バーとして動作しま

す。サブスクライバ

ノードが、パブリッ

シャノードと時刻を同

期するために使用され

ます。

エフェメ

ラル

123UDPNTPNTPサー
バー

IM and
Presence
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表 80 : IM and Presenceサービスポート：Microsoft Exchange通知要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Microsoft Exchangeは、
このポートを使用して

カレンダーイベントの

特定のサブスクリプ

ション識別子に対する

変更を示す通知

（NOTIFYメッセージ
によって示される）を

送信します。ネット

ワーク構成内にある

Exchangeサーバーと統
合する場合に使用され

ます。どちらのポート

も作成されます。送信

されるメッセージの種

類は、設定するカレン

ダープレゼンスバッ

クエンドゲートウェイ

のタイプによって異な

ります。

エフェメ

ラル

IM and
Presence
サーバー

ポート

（デフォ

ルト

50020）

)
WebDAV：
HTTP
/UDP/IP
通知

2) EWS -
HTTP/TCP/IP
SOAP通
知

HTTP
（HTTPu）

IM and
Presence

Microsoft
Exchange

表 81 : IM and Presenceサービスポート：SOAPサービスリクエスト

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

SOAPモニターポートエフェメ

ラル

5007[TCP]TCPIM and
Presence
（SOAP）

IM and
Presence
（Tomcat）

IM and Presence Serviceリリース 15の設定と管理
499

参考情報

IM and Presenceサービスポートリスト



表 82 : IM and Presenceサービスポート：AMC RMI要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

AMC RMIオブジェク
トポートRTMTパ
フォーマンスモニ

ター、データ収集、ロ

ギング、およびアラー

ト生成用のCisco AMC
サービス。

エフェメ

ラル

1090[TCP]TCPRTMTIM and
Presence

AMC RMIレジストリ
ポートRTMTパフォー
マンスモニター、デー

タ収集、ロギング、お

よびアラート生成用の

Cisco AMCサービス。

エフェメ

ラル

1099[TCP]TCPRTMTIM and
Presence

表 83 : IM and Presenceサービスポート：XCP要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

クライアントアクセス

ポート

エフェメ

ラル

5222[TCP]TCPIM and
Presence

XMPPクラ
イアント

サーバー間接続

（S2S）ポート
エフェメ

ラル

5269[TCP]TCPIM and
Presence

IM and
Presence

XCP Web Connection
Managerが、BOSHを
使用するサードパー

ティ製APIとの接続に
使用する HTTPリスニ
ングポート

エフェメ

ラル

7335[TCP]TCPIM and
Presence

サードパー

ティ製

BOSHクラ
イアント
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

XCPルータマスター
アクセスポート。オー

プンポート設定から

ルータに接続するXCP
サービス（XCP認証コ
ンポーネントサービス

など）は、通常この

ポートを使用して接続

します。

エフェメ

ラル

7400[TCP]TCPIM and
Presence
（XCPルー
タ

IM and
Presence
（XCPサー
ビス）

MDNSポート。クラス
タ内の XCPルータは
このポートを使用して

お互いを検出します。

エフェメ

ラル

5353UDPUDPIM and
Presence
（XCPルー
タ

IM and
Presence
（XCPルー
タ

MFTファイル転送（オ
ンプレミスのみ）。

HTTPS7336[TCP]TCPIM and
Presence
（XCPルー
タ

IM and
Presence
（XCPルー
タ

表 84 : IM and Presenceサービスポートー外部データベースリクエスト

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

PostgreSQLデータベー
スリスニングポート

エフェメ

ラル

5432 1[TCP]TCPPostgreSQL
データベー

ス

IM and
Presence

Oracleデータベースリ
スニングポート

エフェメ

ラル

1521[TCP]TCPOracleデー
タベース

IM and
Presence

MSSQLデータベース
リスニングポート

エフェメ

ラル

1433[TCP]TCPMSSQLデー
タベース

IM and
Presence

1
これがデフォルトのポートですが、任意のポートで受信するよう PostgreSQLデータベース
を設定できます。
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表 85 : IM and Presenceサービスポート：高可用性の要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Cisco Server Recovery
Managerが管理RPCリ
クエストを行うために

使用するポート。

エフェメ

ラル

20075[TCP]TCPIM and
Presence
（Server
Recovery
Manager）

IM and
Presence
（Server
Recovery
Manager）

Cisco Server Recovery
Managerがピアとの通
信に使用するポート。

エフェメ

ラル

21999UDPUDPIM and
Presence
（Server
Recovery
Manager）

IM and
Presence
（Server
Recovery
Manager）

表 86 : IM and Presenceサービスポート：In Memoryデータベースレプリケーションのメッセージ

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Cisco Presence Datastoreエフェメ

ラル

6603*TCP専用IM and
Presence

IM and
Presence

Cisco Login Datastoreエフェメ

ラル

6604*TCP専用IM and
Presence

IM and
Presence

Cisco SIP Registration
Datastore

エフェメ

ラル

6605*TCP専用IM and
Presence

IM and
Presence

Cisco Presence Datastore
デュアルノードプレ

ゼンス冗長グループの

複製。

エフェメ

ラル

9003TCP専用IM and
Presence

IM and
Presence

Cisco Login Datastore
デュアルノードプレ

ゼンス冗長グループの

複製。

エフェメ

ラル

9004TCP専用IM and
Presence

IM and
Presence

Cisco SIP Registration
Datastoreデュアルノー
ドプレゼンス冗長グ

ループの複製。

エフェメ

ラル

9005TCP専用IM and
Presence

IM and
Presence
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*管理 CLI診断ユーティリティを実行するには、utils imdb_replication statusコマンドを使用

します。これらのポートは、クラスタの IM and Presence Serviceノード間で設定されているすべて
のファイアウォールでオープンである必要があります。このセットアップは、通常の運用では必

要ありません。

表 87 : IM and Presenceサービスポート：In Memoryデータベース SQLメッセージ

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Cisco Presence Datastore
SQLクエリ。

エフェメ

ラル

6603TCP専用IM and
Presence

IM and
Presence

Cisco Login Datastore
SQLクエリ。

エフェメ

ラル

6604TCP専用IM and
Presence

IM and
Presence

Cisco SIP Registration
Datastore SQLクエリ。

エフェメ

ラル

6605TCP専用IM and
Presence

IM and
Presence

Cisco Route Datastore
SQLクエリ。

エフェメ

ラル

6606TCP専用IM and
Presence

IM and
Presence

表 88 : IM and Presenceサービスポート：In Memoryデータベースの通知メッセージ

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Cisco Presence Datastore
XMLベースの変更通
知。

エフェメ

ラル

6607TCP専用IM and
Presence

IM and
Presence

Cisco Login Datastore
XMLベースの変更通
知。

エフェメ

ラル

6608TCP専用IM and
Presence

IM and
Presence

Cisco SIP Registration
Datastore XMLベース
の変更通知。

エフェメ

ラル

6609TCP専用IM and
Presence

IM and
Presence

Cisco Route Datastore
XMLベースの変更通
知。

エフェメ

ラル

6610TCP専用IM and
Presence

IM and
Presence
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表 89 : IM and Presence Serviceポート :強制手動同期/X.509証明書更新要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

[プロトコ
ル

（Protocol）]

送信先（リ

スナー）

送信元（送

信者）

Cisco Intercluster Sync
Agentサービスは、こ
のポートを使用してコ

マンドを処理するため

のソケット接続を確立

します。

エフェメ

ラル

37239[TCP]TCPIM and
Presence
（Intercluster
SyncAgent）

IM and
Presence
（Intercluster
SyncAgent）

表 90 : IM and Presenceサービスポート：ICMP要求

目的宛先ポート送信先（リスナー）送信元（送信者）

Internet Control Message
Protocol（ICMP）。このプロ
トコル番号がエコー関連のト

ラフィックを伝送します。列

見出しに示すようなポートと

なるものではありません。

7IM and Presenceエンドポイント/IM and
Presence

エンドポイント/IM and
Presence

IM and Presence

表 91 : IM and Presenceに使用するポート - Cisco Unified CM通信および IM and Presence Publisher - Subscriber通信

備考ソース/送信
元

宛先/リス
ナー

トランス

ポートプロ

トコル

送信先（リス

ナー）

送信元（送信

者）

データベースクライアン

ト用内部 IDポート。ロー
カルホストトラフィック

専用。

双方向1500[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager

Web管理へのアクセスを
提供します。

双方向8443[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager

AMC RMIオブジェクト
ポートRTMTパフォーマ
ンスモニター、データ収

集、ロギング、およびア

ラート生成用の Cisco
AMCサービス。

双方向1090[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager
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備考ソース/送信
元

宛先/リス
ナー

トランス

ポートプロ

トコル

送信先（リス

ナー）

送信元（送信

者）

双方向 Real-time
Information Services
（RIS）データベースサー
バークラスタの別の

RISDCに接続し、クラス
タ全体のリアルタイム情

報を提供します。

双方向2555[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager

内部ポートープラット

フォームデータ（ホス

ト）証明書のクラスタレ

プリケーションに対して

ipsec_mgrデーモンが使用
するクラスタ管理ポー

ト。

双方向8500[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager

設定エージェントのハー

トビートポート

双方向8600[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager

同期に使用する Network
Time Protocol（NTP）。

双方向123UDPIM and
Presence
Publisher

Cisco Unified
Communications
Manager

内部ポート。ローカルホ

ストトラフィック専用。

LiveBusメッセージング
ポート。IM and Presence
サービスは、クラスタ通

信に対してこのポートを

使用します。

双方向50000UDPIM and
Presence
Subscriber

IM and
Presence
Publisher

Cisco Server Recovery
Managerがピアとの通信に
使用するポート。

双方向21999UDPIM and
Presence
Subscriber

IM and
Presence
Publisher

DRF Master Agentサー
バーポート。Local
Agent、GUI、および CLI
からの接続を受け入れま

す。

双方向4040[TCP]Cisco Unified
Communications
Manager

IM and
Presence
Publisher

常設チャットの構成中に

使用されます。

双方向8001[TCP]Cisco Unified
Communications
Manager

IM and
Presence
Publisher
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備考ソース/送信
元

宛先/リス
ナー

トランス

ポートプロ

トコル

送信先（リス

ナー）

送信元（送信

者）

マネージドファイル転送

（MFT）の構成中に使用
されます。

双方向6379[TCP]Cisco Unified
Communications
Manager

IM and
Presence
Publisher

外部データベース

（MSSQL）の構成中に使
用されます。

双方向7[TCP]IM and
Presence
Subscriber

IM and
Presence
Publisher

Cisco Server Recovery
Managerが管理 RPCリク
エストを行うために使用

するポート。

双方向20075[TCP]IM and
Presence
Subscriber

IM and
Presence
Publisher

設定エージェントのハー

トビートポート

双方向8600[TCP]IM and
Presence
Subscriber

IM and
Presence
Publisher

Cisco SIP Registration
Datastoreデュアルノード
プレゼンス冗長グループ

の複製。

双方向9005[TCP]IM and
Presence
Publisher

IM and
Presence
Subscriber

Cisco Presence Datastore
デュアルノードプレゼン

ス冗長グループの複製。

双方向9003[TCP]IM and
Presence
Publisher

IM and
Presence
Subscriber

Cisco Server Recovery
Managerが管理 RPCリク
エストを行うために使用

するポート。

双方向20075[TCP]IM and
Presence
Publisher

IM and
Presence
Subscriber

Cisco Login Datastoreデュ
アルノードプレゼンス冗

長グループの複製。

双方向9004[TCP]IM and
Presence
Publisher

IM and
Presence
Subscriber

コール構成で使用双方向5070[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager

コール構成で使用双方向44000[TCP]IM and
Presence
Subscriber

IM and
Presence
Publisher
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表 92 : On-a-call_Presence

備考プロトコル宛先ポート送信元ポー

ト

送信先（リス

ナー）

送信元（送信

者）

TCP5070[37240 –
61000]

IM and
Presence
Publisher

Cisco Unified
Communications
Manager

クライアントアクセス

ポート

[TCP]648465222XMPPクライ
アント

（Jabber）

IM and
Presence
Publisher

クライアントアクセス

ポート

[TCP]563615222XMPPクライ
アント

（Jabber）

IM and
Presence
Publisher

表 93 : MS-SQL DB構成

プロトコル宛先ポート送信元ポート送信先（リスナー）送信元（送信者）

TCP7[37240 – 61000]データベースIM and Presence
Publisher

表 94 : MS-SQL持続チャット構成

プロトコル宛先ポート送信元ポート送信先（リスナー）送信元（送信者）

[TCP]143337240 – 61000データベースIM and Presence
Publisher

表 95 :マネージドファイル転送（MFT）構成

プロトコル宛先ポート送信元ポート送信先（リスナー）送信元（送信者）

TCP737240 – 61000外部ファイルサーバIM and Presence
Publisher

TCP2237240 – 61000外部ファイルサーバIM and Presence
Publisher

TCP543237240 – 61000外部ファイルサーバIM and Presence
Publisher

TCP543254288 - 54292データベースIM and Presence
Publisher

SNMPについては、『Cisco Unified Serviceability Administration Guide』を参照してください。
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第 37 章

追加の要件

•ハイアベイラビリティログインプロファイル（509ページ）
•単一クラスタコンフィギュレーション（512ページ）
• XMPP標準への準拠（520ページ）
•設定変更通知およびサービス再起動通知（521ページ）

ハイアベイラビリティログインプロファイル

ハイアベイラビリティログインプロファイルに関する重要事項

•この項のハイアベイラビリティログインプロファイルテーブルを使用して、プレゼンス冗
長グループのクライアント再ログインの上限値と下限値を設定できます。[Cisco Unified CM
IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [システム
（System）] > [サービスパラメータ（Service Parameters）]を選択し、[サービス（Service）]
メニューから [Cisco Server Recovery Manager]を選択して、クライアントログインの上限値と
下限値を設定します。

•ハイアベイラビリティクライアントログインプロファイルは、単一クラスタの展開でのみ
適用されます。複数のクラスタが存在する場合、ハイアベイラビリティクライアントログ

インプロファイルには、冗長グループの上位および下位のクライアントの再ログイン値を設

定することはできません。複数のクラスタ展開でハイアベイラビリティクライアントログ

インプロファイルを検出するには、さらにテストを実行する必要があります。

• Cisco XCPルータサービスに対してデバッグロギングが有効になっている場合は、IM and
Presenceサービスに対して現在サポートされているロギングレベルの CPU使用率の増加と減
少が予想されます。

•ここに示すテーブルに基づいてプレゼンス冗長グループのクライアント再ログインの上限と
下限を設定することで、展開のパフォーマンスの問題および高 CPUスパイクを回避できま
す。
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•各 IM and Presence Serviceノードのメモリサイズおよび各ハイアベイラビリティ展開タイプ
（アクティブ/アクティブまたはアクティブ/スタンバイ）用にハイアベイラビリティログイ
ンプロファイルを提供します。

•ハイアベイラビリティログインプロファイルテーブルは、次の入力に基づいて計算されま
す。

•クライアント再ログインの下限は、Server Recovery Managerのサービスパラメータ「重
要なサービス停止遅延（Critical Service Down Delay）」に基づいており、デフォルトは
90秒です。重要なサービス停止遅延（Critical Service Down Delay）が変更されると、下
限も必ず変わります。

•アクティブ/スタンバイ展開のプレゼンス冗長グループ内のユーザ合計数、またはアク
ティブ/アクティブ展開のユーザが最も多いノード。

•プレゼンス冗長グループ内の両方のノードで、クライアント再ログインの上限値と下限値を
設定する必要があります。プレゼンス冗長グループの両方のノードでこれらの値をすべて手

動で設定する必要があります。

•クライアント再ログインの上限値と下限値は、プレゼンス冗長グループの各ノードで同じで
ある必要があります。

•ユーザを再平衡化する場合は、ハイアベイラビリティログインプロファイルテーブルに基
づくクライアント再ログインの上限値と下限値を再設定する必要があります。

ハイアベイラビリティログインプロファイルテーブルの使用

ハイアベイラビリティログインプロファイルテーブルを使用して、次の値を取得します。

• [クライアント再ログインの下限（Client Re-Login Lower Limit）]サービスパラメータ値
• [クライアント再ログインの上限（Client Re-Login Upper Limit）]サービスパラメータ値

手順

Step 1 仮想ハードウェア設定およびハイアベイラビリティ展開タイプに基づいてプロファイルテーブル

を選択します。

Step 2 プロファイルテーブルで、展開内のユーザ数を選択します（最も近い値に切り上げ）。アクティ

ブ/スタンバイ展開を使用している場合、ユーザが最も多いノードを使用します。

Step 3 プレゼンス冗長グループの [ユーザ数（Number of Users）]の値に基づいて、プロファイルテーブ
ル内の対応する再試行の下限値と上限値を取得します。

Step 4 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択し、[サービス
（Service）]メニューから [Cisco Server Recovery Manager]を選択して、IM and Presence Serviceの
再試行の下限値と上限値を設定します。
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Step 5 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[システム（System）] > [サービスパラメータ（Service Parameters）]を選択し、[サービス
（Service）]メニューから [Cisco ServerRecoveryManager]を選択して [重要なサービス停止（Critical
Service Down Delay）]の値を確認します。デフォルト値は 90秒です。再試行下限値はこの値に設
定してください。

高可用性ログイン設定の例

例 1：ユーザ数 15,000のフル UCプロファイル -アクティブ/アクティブ展開

プレゼンス冗長グループ内のユーザが 3,000人で、あるノードに 2,000人、2台目のノードに 1,000
人のユーザがいます。非平衡型のアクティブ/アクティブ展開の場合、シスコはユーザが最も多い
ノード（この場合は、2,000人のユーザが割り当てられているノード）を使用することを推奨しま
す。ユーザ数 15,000のフル米国（4 vCPU 8 GB）アクティブ/アクティブプロファイルを使用し
て、次の再試行の下限値と上限値を取得します。

再試行上限値再試行下限値アクティブユーザの予想数

2531202000

再試行上限値は、フェールオーバー発生後にすべてのクライアントがバックアップノードにログ

インするまでのおおよその時間（秒）です。

（注）

120の下限値は、[重要なサービス停止遅延（Critical Service Down Delay）]サービスパラメータ
が 120に設定されていることを前提としています。

（注）

例 2：ユーザ数 5000のフル UCプロファイル -アクティブ/アクティブ展開

プレゼンス冗長グループ内の各ノードに 4,700人のユーザがいます。シスコは、最も近い値に切
り上げ、ユーザ数 5,000のフル米国（4 vCPU 8 GB）アクティブ/アクティブプロファイルを使用
して、ユーザ数 5,000に基づいて、再試行の下限値と上限値を取得することを推奨します。

再試行上限値再試行下限値アクティブユーザの予想数

9531205,000
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単一クラスタコンフィギュレーション

500ユーザフル UC（1vCPU 700MHz 2GB）のアクティブ/アクティブプ
ロファイル

表 96 :標準展開（500ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

187120100

287120250

500ユーザフル UC（1vCPU 700MHz 2GB）のアクティブ/スタンバイプ
ロファイル

表 97 :標準展開（500ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

187120100

287120250

453120500

1000ユーザフル UC（1vCPU 1500MHz 2GB）のアクティブ/アクティブ
プロファイル

表 98 :標準展開（1000ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

153120100
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再試行上限値再試行下限値アクティブユーザの予想

数

203120250

287120500

1000ユーザフル UC（1vCPU 1500MHz 2GB）のアクティブ/スタンバイ
プロファイル

表 99 :標準展開（1000ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

153120100

203120250

287120500

370120750

4531201000

2000ユーザフルUC（1vCPU 1500Mhz 4GB）のアクティブ/アクティブプ
ロファイル

表 100 :標準展開（2000ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

153120100

287120500

4531201000
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2000ユーザフルUC（1vCPU 1500Mhz 4GB）のアクティブ/スタンバイプ
ロファイル

表 101 :標準展開（2000ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

153120100

203120250

287120500

370120750

4531201000

5371201250

6201201,500

7031201750

7871202000

5000ユーザフル UC（4 GB 2vCPU）のアクティブ/アクティブプロファ
イル

表 102 :標準展開（5000ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

137120100

203120500

2871201000

3701201,500

4531202000

5371202500
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5000ユーザフル UC（4 GB 2vCPU）のアクティブ/スタンバイプロファ
イル

5000ユーザシステムで最大のクライアントログインスループットを実現するために、シスコで
は、少なくとも 2.6 GHzの CPUクロック速度を推奨しています。

注目

表 103 :標準展開（5000ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

154120100

287120500

4531201000

6201201,500

7871202000

9531202500

11201203,000

12871203500

14531204000

16201204500

17871205,000

15000ユーザフルUC（4 vCPU 8GB）のアクティブ/アクティブプロファ
イル

15000ユーザシステムで最大のクライアントログインスループットを実現するため
に、シスコでは、少なくとも 2.5GHzの CPUクロック速度を推奨しています。

注目

表 104 :標準展開（15000ユーザフル UCのアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC
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再試行上限値再試行下限値アクティブユーザの予想

数

127120100

153120500

1871201000

2201201,500

2531202000

2871202,500

3201203,000

3531203500

3871204000

4201204500

4531205000

5201206000

5871207000

6201207500

15000ユーザフルUC（4 vCPU 8GB）のアクティブ/スタンバイプロファ
イル

15000ユーザシステムで最大のクライアントログインスループットを実現するため
に、シスコでは、少なくとも 2.6GHzの CPUクロック速度を推奨しています。

注目

表 105 :標準展開（15000ユーザフル UCのアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

137120100

203120500

2871201000

3701201,500
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再試行上限値再試行下限値アクティブユーザの予想

数

4531202000

5371202,500

6201203,000

7031203500

7871204000

8701204500

9531205000

11201206000

12871207000

14531208000

16201209000

178712010,000

195312011000

212012012000

228712013,000

245312014000

262012015000

25000ユーザフルUC（6vCPU16GB）のアクティブ/アクティブプロファ
イル

25000ユーザシステムで最大のクライアントログインスループットを実現するために、シスコで
は、少なくとも 2.8GHzの CPUクロック速度を推奨しています。

注目

表 106 :アクティブ/アクティブプロファイルのログインレート: 9は 45% CPUを使用します。

再試行上限値再試行下限値アクティブユーザの予想数

131120100

176120500
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再試行上限値再試行下限値アクティブユーザの予想数

2311201000

2871201,500

3421202000

3981202,500

4531203,000

5091203500

5641204000

6201204500

6761205,000

7871206000

8981207000

9531207500

10091208000

11201209000

123112010,000

134212011000

145312012000

150912012500

25000ユーザフルUC (6 vCPU 16 GB)アクティブ/スタンバイプロファイル

25000ユーザシステムで最大のクライアントログインスループットを実現するために、シスコで
は、少なくとも 2.6GHzの CPUクロック速度を推奨しています。

注目

表 107 :アクティブ/スタンバイプロファイルのログイン率：16ユーザが 80%の CPUを使用

再試行上限値再試行下限値アクティブユーザの予想数

133120100

183120500
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再試行上限値再試行下限値アクティブユーザの予想数

2451201000

3081201,500

3701202000

4331202,500

4951203,000

5581203500

6201204000

6831204500

7451205,000

8701206000

9951207000

10581208000

11201209000

124512010,000

137012011000

149512012000

162012013,000

187012014000

199512015000

212012016000

224512017000

237012018000

249512019000

262012020000

274512021000

287012022000

299512023000

312012024000
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再試行上限値再試行下限値アクティブユーザの予想数

324512025000

XMPP標準への準拠
IM and Presenceサービスは次の XMPP標準に準拠しています。

• RFC 3920 ExtensibleMessaging and Presence Protocol (XMPP): Core RFC 3921 ExtensibleMessaging
and Presence Protocol (XMPP): Instant Messaging and Presence

• XEP-0004 Data Forms

• XEP-0012 Last Activity

• XEP-0013 Flexible Offline Message Retrieval

• XEP-0016 Privacy Lists

• XEP-0030 Service Discovery

• XEP-0045 Multi-User Chat

• XEP-0054 Vcard-temp

• XEP-0055 Jabber Search

• XEP-0060 Publish-Subscribe

• XEP-0065 SOCKS5 Bystreams

• XEP-0066 Out of Band Data Archive OOB requests

• XEP-0068 Field Standardization for Data Forms

• XEP-0071 XHTML-IM

• XEP-0082 XMPP Date and Time Profiles

• XEP-0092 Software Version

• XEP-0106 JID Escaping

• XEP-0114 Jabber Component Protocol

• XEP-0115 Entity Capabilities

• XEP-0124 Bidirectional Streams over Synchronous HTTP (BOSH)

• XEP-0126 Invisibility

• XEP-0128 Service Discovery Extensions

• XEP-0160 Best Practices for Handling Offline Messages

• XEP-0163 Personal Eventing Via PubSub

• XEP-0170 Recommended Order of Stream Feature Negotiation
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• XEP-0178 Best Practices for Use of SASL EXTERNAL

• XEP-0220 Server Dialback

• XEP-0273 SIFT (Stanza Interception and Filtering Technology)

設定変更通知およびサービス再起動通知
サービスを再起動する必要がある場合は常に、アクティブな通知ポップアップが表示されます。

Cisco Unified CM IM and Presence管理 GUIヘッダーの右上に、アクティブな通知の概要が表示さ
れます。

さらに、Cisco Unified CM IM and Presence管理インターフェイスから [システム >通知(System
notification)]を選択して、アクティブな通知リストにアクセスすることもできます。

再起動が必要な設定変更

多くの IM and Presence設定の変更と更新については、Cisco XCPルータ、Cisco SIPプロキシ、ま
たは Cisco Presenceエンジンを再起動する必要があります。

次の表に、これらのサービスの再起動が必要な設定変更を示します。このリストには設定の変更

が含まれていますが、インストールやアップグレードなどのプラットフォームの変更は含まれて

いません。

再起動するサービス再起動が必要な設定

Cisco SIP Proxyアプリケーションリスナーの設定

（[システム（System）] > [アプリケーションリスナー（Application
Listeners）]）

アプリケーションリスナーの編集

Cisco XCP Routerコンプライアンスプロファイルの設定

(Messaging >コンプライアンス >コンプライアンス設定)

(Messaging >コンプライアンス >コンプライアンスプロファイル

サードパーティコンプライアンスサーバに割り当てられているイベント

の設定を編集する場合

Cisco XCP Routerグループチャットのシステム管理者

（[メッセージング（Messaging）] > [グループチャットのシステム管理
者（Group Chat System Administrators）]）

この設定を有効または無効にすると、
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再起動するサービス再起動が必要な設定

Cisco XCP Router外部ファイルサーバの設定

（[メッセージング（Messaging）] > [外部サーバの設定（External Server
Setup）] > [外部ファイルサーバ（External File Servers）]）

[ホスト/Ipアドレス (Host/IP Address )]設定を編集する場合

外部ファイルサーバの公開キーを再生成する場合

Cisco XCP Routerグループチャットと持続チャットの設定

（[メッセージング（Messaging）] > [グループチャットと持続チャット
（Group Chat and Persistent Chat）]）

起動時にチャットノードが外部データベースに到達できない場合は、

Cisco XCP Text会議マネージャサービスが実行されていません。

Cisco XCP Routerグループチャットサーバエイリアスマッピング

（[メッセージング（Messaging）] > [グループチャットサーバエイリア
スマッピング（Group Chat Server Alias Mapping）]）

チャットエイリアスの追加

Cisco SIP ProxyACL設定

（[システム（System）] > [セキュリティ（Security）] > [着信ACL
（Incoming ACL）]）

（[システム（System）] > [セキュリティ（Security）] > [発信ACL
（Outgoing ACL）]）

着信または発信 ACLの設定の編集

Cisco XCP Routerコンプライアンス設定

メッセージアーカイバ:設定を編集します。

Cisco XCP RouterLDAPサーバ（LDAP Server）

(アプリケーション >サードパーティ製クライアント >サードパーティ
の LDAP設定)

LDAP検索: LDAP検索の編集

LDAPからのビルド Vcardの編集

VCard FNに使用する LDAP属性の編集
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再起動するサービス再起動が必要な設定

Cisco XCP Routerメッセージ設定の構成

（[メッセージング（Messaging）] > [設定（Settings）]）

[インスタントメッセージの有効化 (Enable instant message)]の編集

オフライン中の相手へのインスタントメッセージの送信を無効にする

Cisco Presence Engineプレゼンスゲートウェイ（Presence Gateway）

（[プレゼンス（Presence）] > [ゲートウェイ（Gateways）]）

プレゼンスゲートウェイの追加、編集、削除

MS Exchange証明書をアップロードした後

Cisco Presence Engine

Cisco XCP Router
プレゼンス設定の構成

（[プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard
Configuration）]）

[プレゼンスステータスの共有を有効にする（EnableAvailabilitySharing）]
設定の編集

確認プロンプトなしで、ユーザが他のユーザのプレゼンスステータスを

表示できるようにする

連絡先リストの最大サイズ（ユーザごと）（Maximum Contact List Size
(per user)）

最大数のウォッチャー

Cisco XCP Routerプレゼンス設定の構成

（[プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard
Configuration）]）

[ Enable user Of Email address Forドメイン間フェデレーション]フィー
ルドの編集
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再起動するサービス再起動が必要な設定

これらの設定を編集す

ると、Cisco SIPプロキ
シが自動的に再起動し

ます

さらに、XCPルータを
再起動する必要があり

ます。

パーティションイントラドメインフェデレーションの設定

[プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard
Configuration）]（チェックボックス）

プレゼンス >イントラドメインフェデレーションのセットアップ (ウィ
ザード)

チェックボックスを使用するか、またはウィザードを使用して、

LC/OCS/Lyncとのパーティションイントラドメインフェデレーションを
有効にします。

パーティション分割されたイントラドメインルーティングモード:
[Standard Configuration]ウィンドウまたはウィザードを使用して設定し
ます。

Cisco SIP Proxyプロキシ設定

（[プレゼンス（Presence）] > [ルーティング（Routing）] > [設定
（Settings）]）

プロキシ設定に対するすべての編集

Cisco SIPプロキシ (SIP
セキュリティの編集用)

Cisco XCPルータ (XCP
セキュリティの編集用)

セキュリティ設定（Security Settings）

（[システム（System）] > [セキュリティ（Security）] > [設定
（Settings）]）

Sipクラスタ内プロキシからプロキシトランスポートプロトコルなどの
SIPセキュリティ設定の編集

XMPPセキュリティ設定の編集

Cisco XCP RouterSIPフェデレーテッドドメイン

（[プレゼンス（Presence）] > [ドメイン間フェデレーション（Interdomain
Federation）] > [SIPフェデレーション（SIP Federation）]）

この設定の追加、編集、削除

Cisco XCP Routerサードパーティ製コンプライアンスサービス

(アプリケーション >サードパーティ製クライアント >サードパーティ
製 LDAPサーバ)

[Hostname/IPAddress]、[Port]、[Password]、[ConfirmPassword]の各フィー
ルドを編集します。

IM and Presence Serviceリリース 15の設定と管理
524

参考情報

設定変更通知およびサービス再起動通知



再起動するサービス再起動が必要な設定

Cisco SIP ProxyTLSピアサブジェクトの設定

（[システム（System）] > [セキュリティ（Security）] > [TLSピアサブ
ジェクト（TLS Peer Subjects）]）

このページでの編集

関連付けられている

チャットサーバの再起

動が必要になる場合が

あります

TLSコンテキスト

（[システム（System）] > [セキュリティ（Security）] > [TLSコンテキス
ト設定（TLS Context Configuration）]）

このページでのいずれかの編集

Cisco XCP RouterXMPPフェデレーション

（[プレゼンス（Presence）] > [ドメイン間フェデレーション（Interdomain
Federation）] > [XMPPフェデレーション（XMPP Federation）] > [設定
（Settings）]）

（[プレゼンス（Presence）] > [ドメイン間フェデレーション（Interdomain
Federation）] > [XMPPフェデレーション（XMPPFederation）] > [ポリシー
（Policy）]）

XMPPフェデレーションに対するすべての編集

場合によっては、Cisco
XCPルータを再起動す
るように求められる場

合があります (右上の
ウィンドウに通知が表

示されます)。

クラスタ間ピアリング

（プレゼンスクラスタ間設定）

クラスタ間ピア設定の編集

システムがすぐに再起

動される

イーサネット設定

（[CiscoUnified IM and PresenceのOSの管理（CiscoUnified IM and Presence
OSAdministration）]から、[設定（Settings）] > [IP] > [イーサネット/イー
サネットIPv6（Ethernet/Ethernet IPv6）]）

いずれかのイーサネット設定の編集

Cisco XCP Router

Cisco SIP Proxy

Cisco Presence Engine

IPv6設定

（[システム（System）] > [エンタープライズパラメータ（Enterprise
Parameters）]）

[IPv6を有効化]エンタープライズパラメータの有効化の編集
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再起動するサービス再起動が必要な設定

サブスクライバノード

の再起動

トラブルシューティング

サブスクライバがオフラインのときに IMandPresenceパブリッシャが変
更された場合

サブスクライバから > IP >パブリッシャの設定を編集します。

システムを再起動しま

す。

IM and Presenceのアップグレード中に、以前のバージョンに切り替える
必要があります

Cisco SIP Proxy

Cisco Presence Engine
cup証明書の再生成

Cisco XCP Routerカップの再生成-xmpp

Cisco XCP Routercup-xmpp-s2s証明書の再生成

その証明書に関連する

サービスを再起動しま

す。

カップ信頼証明書の場

合は、Cisco SIPプロキ
シを再起動します。

新しい証明書のアップロード

ノードの再起動リモート監査ログの転送プロトコル

任意のユーティリティ remotesyslog set protocol * CLIコマンドを実行す
る場合

Cisco Presenceエンジン
を再起動することをお

勧めします。

次のいずれかのアラートが表示された場合:

• PEIDSQueryError

• PEIDStoIMDBDatabaseSyncError

• PEIDSSubscribeError

• PEWebDAVInitializationFailure

Cisco XCPルータを再
起動することをお勧め

します。

次のアラートのいずれかを受け取った場合

•
• XCPConfigMgrJabberRestartRequired

• XCPConfigMgrR2RPasswordEncryptionFailed

• XCPConfigMgrR2RRequestTimedOut

• XCPConfigMgrHostNameResolutionFailed
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再起動するサービス再起動が必要な設定

Cisco SIPプロキシを再
起動することをお勧め

します。

PWSSCBInitFailed

Cisco Presence EngineExchangeサービスパラメータの編集

• Microsoft Exchange通知ポート（Microsoft ExchangeNotification Port）

•カレンダーの拡散

• Exchangeタイムアウト（秒）（Exchange Timeout (seconds)）

• Exchangeキュー（Exchange Queue）

•スレッドの交換

• EWSステータスの頻度

Cisco SIP Proxy

Cisco Presence Engine
Exchange証明書のアップロード

IM and Presenceサービ
スの再起動

ロケールのインストール

Cisco XCP Router新しいMSSQL外部データベースの作成

Cisco XCP Router外部データベース設定の編集

Cisco XCP Router外部データベースのマージ

Cisco SIP ProxyTLSピアサブジェクトの設定

Cisco SIP Proxyピア認証 TLSコンテキストの設定

Cisco SIP Proxy次の Cisco SIPプロキシサービスパラメータを編集します。

• CUCMドメイン

•サーバ名 (補足)

• HTTPポート（HTTP Port）

•ステートフルサーバ (トランザクションステートフル)

• TCP接続の永続化

•共有メモリサイズ（バイト）（Shared memory size (bytes)）

•フェデレーションルーティング IM/P FQDN

• Microsoftフェデレーションのユーザエージェントヘッダー (カンマ
区切り)
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再起動するサービス再起動が必要な設定

Cisco XCP Routerルーティング通信タイプのサービスパラメータの編集

Cisco XCP RouterIMアドレススキームの編集

Cisco XCP Routerデフォルトドメインの割り当て

Cisco XCP Routerクラスタからのノードの削除または削除

Cisco XCP RouterCiscoXCPルータに影響を与えるパラメータを編集するには、CiscoXCP
ルータを再起動する必要があります。

Cisco XCP Routerルーティング通信タイプサービスパラメータ

Cisco XCP RouterCisco XCP File Transfer Managerサービスパラメータのいずれかを編集し
ます。

•外部ファイルサーバの使用可能なスペースの下限しきい値

•外部ファイルサーバの使用可能領域の上限しきい値

Cisco XCP Router[マルチデバイスメッセージングの有効化 (Enable複数Device Messaging
)]サービスパラメータの編集

Cisco XCP Router[ Maximum number of logon sessions per user ]サービスパラメータの編
集

Cisco XCP Router外部データベース上のinstall_dir/data/pg_hba confまたは
install_dir/data/postgresql.conf configファイルの更新

Cisco XCP Router移行ユーティリティ：

• [プレゼンスの設定（Presence Settings）]ウィンドウでの [確認プロ
ンプトなしで、ユーザが他のユーザのプレゼンスステータスを表示

できるようにする（Allow users to view the availability of other users
without being prompted for approval）]設定の編集。

• [プレゼンス設定の構成 (プレゼンス設定の設定)]ウィンドウで、連
絡先リストの最大サイズ (ユーザ単位)と最大数のウォッチャー (ユー
ザごと)の設定を編集します。

Cisco XCP Routerクラスタからのノードの削除または削除
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


