
Cisco Unified Communications Managerでの
TCPおよび UDPポートの使用

この章では、CiscoUnifiedCommunicationsManagerがクラスタ内接続および外部アプリケーショ
ンまたはデバイスとの通信に使用する TCPポートと UDPポートの一覧を示します。また、IP
Communicationsソリューションの実装時に、ネットワークにファイアウォール、アクセスコ
ントロールリスト（ACL）、および Quality of Service（QoS）を設定するために重要な情報も
記載されています。

• Cisco Unified Communications Managerの TCPと UDPポートの使用に関する概要（1ペー
ジ）

•ポート説明（3ページ）
•ポート参照（20ページ）

Cisco Unified Communications Managerの TCPと UDPポー
トの使用に関する概要

Cisco Unified Communications Managerの TCPおよび UDPポートは、次のカテゴリに整理され
ます。

• Cisco Unified Communications Managerサーバ間のクラスタ間ポート

•共通サービスポート

• Cisco Unified Communications Managerと LDAPディレクトリとの間のポート

• CCMAdminまたは CCMUserから Cisco Unified Communications ManagerへのWeb要求

• Cisco Unified Communications Managerから電話機へのWeb要求

•電話機と Cisco Unified Communications Managerとの間のシグナリング、メディア、および
その他の通信

•ゲートウェイと Cisco Unified Communications Managerとの間のシグナリング、メディア、
およびその他の通信
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•アプリケーションと Cisco Unified Communications Managerとの間の通信

• CTLクライアントとファイアウォールとの通信

• HPサーバ上の特殊なポート

上記のそれぞれのカテゴリのポートの詳細については、「「ポートの説明」」を参照してくだ

さい。

シスコでは、これらのポートで想定されるすべての設定シナリオを検証しているわけではあり

ません。この一覧を参考にした結果、設定に問題が発生した場合は、シスコのテクニカルサ

ポートにお問い合わせください。

（注）

ポートの参照は、特に Cisco Unified Communications Managerに適用されます。リリースによっ
てポートが異なる場合があり、今後のリリースで新しくポートが追加される可能性もありま

す。このため、インストールされている Cisco Unified Communications Managerのバージョンに
一致するバージョンのマニュアルを使用していることを確認してください。

ほとんどすべてのプロトコルは双方向ですが、セッション送信元からみた方向性は想定されて

います。デフォルトのポート番号は、管理者が手動で変更できる場合もありますが、ベストプ

ラクティスとしてこのような変更は推奨しません。Cisco Unified Communications Managerが内
部使用に限って複数のポートを開くことに注意してください。

CiscoUnifiedCommunicationsManagerソフトウェアをインストールすると、デフォルトではサー
ビスアビリティ用に次のネットワークサービスが自動的にインストールされてアクティブにな

ります。詳細については、「「Cisco Unified Communications Managerサーバの間のクラスタ内
ポート」」を参照してください。

• Cisco Log Partition Monitoring（共通パーティションを監視および消去します。このサービ
スは、カスタム共通ポートを使用しません）

• Cisco Trace Collection Service（TCTSポート使用）

• Cisco RIS Data Collector（RISサーバポート使用）

• Cisco AMC Service（AMCポート使用）

ファイアウォール、ACL、または QoSの設定は、トポロジ、テレフォニーデバイスおよびテ
レフォニーサービスの配置とネットワークセキュリティデバイスの配置との関係、および使

用中のアプリケーションとテレフォニー拡張機能によって異なります。また、デバイスやバー

ジョンによって、ACLのフォーマットが異なることにも注意してください。

Cisco Unified Communications Managerでマルチキャスト保留音（MoH）ポートを設定すること
もできます。管理者が実際のポート値を指定するため、マルチキャストMOHのポート値は提
供されません。

（注）
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システムの一時ポート範囲は 32768〜61000で、電話を登録したままにするには、ポートを開
く必要があります。詳細については、http://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.htmlを参照してください。

（注）

ポート 22への接続が開かれ、調整されないようにファイアウォールを設定してください。IM
and Presenceサブスクライバノードのインストール中に、Cisco Unified Communications Manager
パブリッシャノードへの複数の接続が短時間で連続して開かれます。これらの接続を調整する

と、インストールが失敗する可能性があります。

（注）

ポート説明
• Cisco Unified Communications Managerサーバ間のクラスタ間ポート（3ページ）

•共通サービスポート（6ページ）

• Cisco Unified CommunicationsManagerとLDAPディレクトリとの間のポート（10ページ）

• CCMAdminまたはCCMUserからCisco Unified CommunicationsManagerへのWeb要求（11
ページ）

• Cisco Unified Communications Managerから電話機へのWeb要求（11ページ）

•電話機と Cisco Unified Communications Managerとの間のシグナリング、メディア、および
その他の通信（12ページ）

•ゲートウェイと Cisco Unified Communications Managerとの間のシグナリング、メディア、
およびその他の通信（14ページ）

•アプリケーションと Cisco Unified Communications Managerとの間の通信（17ページ）

• CTLクライアントとファイアウォールとの通信（19ページ）

• Cisco Smart Licensing Serviceと Cisco Smart Software Manager間の通信（19ページ）

• HPサーバ上の特殊なポート（20ページ）

Cisco Unified Communications Managerサーバ間のクラスタ間ポート
表 1 : Cisco Unified Communications Managerサーバ間のクラスタ間ポート

目的宛先ポート（Destination Port）送信先（リスナー）送信元（送信者）

システムロギングサービス514 / UDPUnified Communications ManagerEndpoint
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目的宛先ポート（Destination Port）送信先（リスナー）送信元（送信者）

このポートは、サブスクライバノードへの

COPファイルのインストール中に、サブスク
ライバと発行元間の通信に使用されます。

443 / TCPUnified Communications ManagerUnified Communications Manager

RTMTパフォーマンスモニタ、データ収集、
ロギング、およびアラート生成用の Cisco
AMCサービス。

1090、1099 / TCPRTMTUnified Communications Manager

データベース接続（1501 / TCPはセカンダリ
接続）

1500、1501 / TCPUnified Communications Manager
（DB）

Unified Communications Manager（DB）

CAR IDS DB。CAR IDSエンジンが、クライ
アントからの接続要求を監視します。

1510 / TCPUnified Communications Manager
（DB）

Unified Communications Manager（DB）

CARIDSDB。アップグレード時に、CARIDS
のインスタンスをもう1つ開始するために使
用される代替ポート。

1511 / TCPUnified Communications Manager
（DB）

Unified Communications Manager（DB）

インストール時のノード間でのデータベース

リプリケーション。

1515 / TCPUnified Communications Manager
（DB）

Unified Communications Manager（DB）

アップグレード中のノード間のデータベース

レプリケーション。

1516 / TCPUnified Communications Manager
（DB）

Unified Communications Manager（DB）

Cisco Unified Communications Managerデータ
ベース変更通知をサブスクライバが受信でき

るようにします。

2552 / TCPUnified Communications Manager
（DB）

Cisco Extended Functions（QRT）

アクティブ/バックアップ判別のための Cisco
Extended Services間のクラスタ間通信

2551 / TCPUnified Communications ManagerUnified Communications Manager

Real-time Information Services（RIS）データ
ベースサーバ

2555 / TCPUnified Communications Manager
（RIS）

Unified Communications Manager（RIS）

Cisco RIS向け Real-time Information Services
（RIS）データベースクライアント

2556 / TCPUnified Communications Manager
（RIS）

UnifiedCommunicationsManager（RTMT、
AMC、またはSOAP）

DRSプライマリエージェント4040 / TCPUnified Communications Manager
（DRS）

Unified Communications Manager（DRS）

このポートは、SOAPモニタがリアルタイム
モニタリングサービスに使用します。

5001 / TCPUnified Communications Manager
（SOAP）

Unified Communications Manager
（Tomcat）

このポートは、SOAPモニタがパフォーマン
スモニタサービスに使用します。

5002 / TCPUnified Communications Manager
（SOAP）

Unified Communications Manager
（Tomcat）
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目的宛先ポート（Destination Port）送信先（リスナー）送信元（送信者）

このポートは、SOAPモニタがコントロール
センターサービスに使用します。

5003 / TCPUnified Communications Manager
（SOAP）

Unified Communications Manager
（Tomcat）

このポートは、SOAPモニタがログコレク
ションサービスに使用します。

5004 / TCPUnified Communications Manager
（SOAP）

Unified Communications Manager
（Tomcat）

このポートは SOAP CDROnDemand 2サービ
スによって使用されます

5005 / TCPUnified Communications Manager標準 CCM管理ユーザ /管理

SOAPモニタ5007 / TCPUnified Communications Manager
（SOAP）

Unified Communications Manager
（Tomcat）

Cisco Trace Collection Tool Service（TCTS）：
RTMT Trace and Log Central（TLC）向けの
バックエンドサービス

エフェメラル / TCPUnified Communications Manager
（TCTS）

UnifiedCommunicationsManager（RTMT）

このポートは、Cisco Trace Collection Tool
Serviceと Cisco Trace Collection Servletとの通
信に使用されます。

7000、7001、7002 / TCPUnified Communications Manager
（TCTS）

Unified Communications Manager
（Tomcat）

証明書マネージャサービス7070 / TCP証明書マネージャUnified Communications Manager

クライアントデータベース変更通知8001 / TCPUnified Communications Manager
（CDLM）

Unified Communications Manager（DB）

クラスタ間通信サービス8002 / TCPUnified Communications Manager
（SDL）

Unified Communications Manager（SDL）

クラスタ間通信サービス（CTI対象）8003 / TCPUnified Communications Manager
（SDL）

Unified Communications Manager（SDL）

Cisco Unified Communications Managerと CMI
マネージャとのクラスタ間通信

8004 / TCPCMIマネージャUnified Communications Manager

Tomcatシャットダウンスクリプトで使用さ
れる内部リスニングポート

8005 / TCPUnified Communications Manager
（Tomcat）

Unified Communications Manager
（Tomcat）

診断テストのためのサーバ間の通信8080 / TCPUnified Communications Manager
（Tomcat）

Unified Communications Manager
（Tomcat）

CUCMと GW（Cayugaインターフェイス）
が Gateway Recording機能のための通信に使
用する HTTPポート

8090Unified Communications Managerゲートウェイ（Gateway）

ゲートウェイ（Gateway）Unified Communications Manager

IPSecクラスタマネージャによるシステム
データのクラスタ間複製

8500 / TCPおよび UDPUnified Communications Manager
（IPSec）

Unified CommunicationsManager（IPSec）

Cisco Unified Communications Managerでの TCPおよび UDPポートの使用
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目的宛先ポート（Destination Port）送信先（リスナー）送信元（送信者）

RISサービスマネージャのステータス要求と
応答

8888～ 8889 / TCPUnified Communications Manager
（RIS）

Unified Communications Manager（RIS）

LBM間のクラスタ間通信9004 / TCPLocation Bandwidth Manager
（LBM）

Location Bandwidth Manager（LBM）

Dialed Number Analyzer（DNA）

DNAの初期化を処理するサーバで使用され
るポート。JNIWrapperの機能は、DNA Java
サービスが送信する要求に応答します。

30000 / TCPJNIWrapperサーバUnified Communications Manager（Dialed
NumberAnalyzer（DNA）初期化サーバ）

CiscoSFTPサービス。サブスクライバを新し
くインストールする場合は、このポートを開

く必要があります。

22 / TCPUnified Communications Manager
サブスクライバ

Unified CommunicationsManagerパブリッ
シャ

ノード間のコントロールセンター機能とネッ

トワークサービスへのアクセスを可能にしま

す。

8443 / TCPUnified Communications ManagerUnified Communications Manager

共通サービスポート

表 2 :共通サービスポート

目的宛先ポート

（Destination
Port）

送信先（リスナー）送信元（送信者）

Internet Control Message
Protocol（ICMP）。このプロ
トコル番号がエコー関連のト

ラフィックを伝送します。列

見出しに示すようなポートと

なるものではありません。

7Unified Communications
Manager

Endpoint

EndpointUnified Communications
Manager

バックアップデータを SFTP
サーバに送信します。（DRS
ローカルエージェント）

通話詳細記録のデータを

SFTPサーバーに送信しま
す。

22 / TCPSFTPサーバUnified Communications
Manager（DRS、通話詳
細記録）
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目的宛先ポート

（Destination
Port）

送信先（リスナー）送信元（送信者）

DNSサーバまたはDNSクラ
イアントとして機能する
Cisco Unified Communications
Manager

（注）

CiscoUnified Communications
Managerを DNSサーバとし
て機能させないこと、およ

びすべての IPテレフォニー
アプリケーションおよびエ

ンドポイントでホスト名で

はなく固定 IPアドレスを使
用することを推奨します。

エフェメラル /
UDP

Unified Communications
Manager（DNSサーバ）

Endpoint

DNSサーバUnified Communications
Manager

DHCPサーバとして機能する
Cisco Unified Communications
Manager

（注）

CiscoUnified Communications
Manager上で DHCPサーバ
を実行することは推奨しま

せん。

67 / UDPUnified Communications
Manager（DHCPサー
バ）

Endpoint

DHCPクライアントとして機
能する Cisco Unified
Communications Manager

（注）

CiscoUnified Communications
Manager上で DHCPクライ
アントを実行することは推

奨しません。その代わり

に、Cisco Unified
Communications Managerに
は固定 IPアドレスを設定し
ます。

68 / UDPDHCPサーバ（DHCP
Server）

Unified Communications
Manager

電話機とゲートウェイに対す

る TFTPサービス
69、6969、次に
エフェメラル /
UDP

Unified Communications
Manager

エンドポイントまたは

ゲートウェイ

Cisco Unified Communications Managerでの TCPおよび UDPポートの使用
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目的宛先ポート

（Destination
Port）

送信先（リスナー）送信元（送信者）

プライマリサーバーとプロキ

シサーバー間の TFTP。

電話機とゲートウェイに対す

るTFTPサーバのHTTPサー
ビス

6970 / TCPUnified Communications
Manager

エンドポイントまたは

ゲートウェイ

ネットワークタイムプロト

コル（NTP）
123 / UDPNTPサーバUnified Communications

Manager

SNMPサービス応答（管理ア
プリケーションからの要求）

161 / UDPUnified Communications
Manager

SNMPサーバ

SNMPトラップ162 / UDPSNMPトラップの宛先CUCMサーバ SNMPプ
ライマリエージェント

アプリケーション

SMUXサポートのための組
み込み SNMPエージェント
リスニングポート

199 / TCPUnified Communications
Manager

SNMPサーバ

DHCPv6。IPv6用の DHCP
ポート。

546 / UDPDHCPサーバ（DHCP
Server）

Unified Communications
Manager

Enhanced Location CAC
Serviceability

5546 / TCPLocation Bandwidth
Manager（LBM）

Unified Communications
Manager Serviceability

コールアドミッションの要

求および帯域幅の縮小

5547 / TCPLocation Bandwidth
Manager（LBM）

Unified Communications
Manager

プライマリエージェントとネ

イティブエージェント間の通

信に使用され、ネイティブ

エージェントのMIB要求を
処理します。

6161 / UDPUnified Communications
Manager

Unified Communications
Manager

プライマリエージェントとネ

イティブエージェント間の通

信に使用され、ネイティブ

エージェントから生成された

通知を転送します。

6162 / UDPUnified Communications
Manager

Unified Communications
Manager

Netdumpサーバ6666 / UDPUnified Communications
Manager

Unified Communications
Manager

Cisco Unified Communications Managerでの TCPおよび UDPポートの使用
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目的宛先ポート

（Destination
Port）

送信先（リスナー）送信元（送信者）

中央集中型 TFTPファイル
ロケータサービス

6970 / TCP代替 TFTP（Alternate
TFTP）

中央集中型 TFTP

SNMPプライマリエージェン
トとサブエージェント間の通

信に使用されます。

7161 / TCPUnified Communications
Manager

Unified Communications
Manager

Cisco Discovery Protocol
（CDP）エージェントが、
CDP実行可能機器と通信し
ます。

7999 / TCPUnified Communications
Manager

SNMPサーバ

Ciscoユーザデータサービス
（UDS）の要求に使用されま
す。

443、8443/TCPUnified Communications
Manager

Endpoint

Cisco Unified Communications
Managerにある TAPSを利用
して CRS要求を処理しま
す。

9050 / TCPUnified Communications
Manager

Unified Communications
Manager

Cisco Unified Communications
Managerアプリケーション
が、UDPでこのポートにア
ラームを送信します。Cisco
Unified Communications
Manager MIBエージェント
が、Cisco Unified
CommunicationsManagerMIB
定義に従って、このポートを

監視し、SNMPトラップを生
成します。

61441 / UDPUnified Communications
Manager

Unified Communications
Manager

トランクベースのSIPサービ
スを提供します。

5060、5061 / TCPUnified Communications
Manager

Unified Communications
Manager

クラスタ間検索サービス

（ILS）の証明書ベースの認
証に使用されます。

7501Unified Communications
Manager

Unified Communications
Manager

ILSのパスワードベース認証
に使用されます。

7502Unified Communications
Manager

Unified Communications
Manager
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目的宛先ポート

（Destination
Port）

送信先（リスナー）送信元（送信者）

Unified CMと ILS間のシグ
ナリングに使用される

8006Unified Communications
Manager

Unified Communications
Manager

シスコのプッシュ通知サービ

スで、ファイアウォールが有

効になっているときにクラス

タ内のノード間で通信するた

めに使用されます。

9966Unified Communications
Manager

Unified Communications
Manager

ローカルプッシュ通知サービ

ス（LPNS）で使用されま
す。

9560

ASRおよび ISR G3プラット
フォームのデフォルトポー

ト範囲。

8000-48200----

ISR G2プラットフォームの
デフォルトポート範囲。

16384-32766

リモートシステムのログ記録

サービス

514 / UDP (デ
フォルト)

601 / TCP

6514/TLS

Unified Communications
Manager

Endpoint

Cisco Unified Communications Managerと LDAPディレクトリとの間の
ポート

表 3 : Cisco Unified Communications Managerと LDAPディレクトリとの間のポート

目的宛先ポート

（Destination
Port）

送信先（リスナー）送信元（送信者）

外部ディレクトリ（Active
Directory、Netscape
Directory）への Lightweight
Directory Access Protocol
（LDAP）クエリ

389、636、
3268、3269 / TCP

外部ディレクトリUnified Communications
Manager

エフェメラルUnified Communications
Manager

外部ディレクトリ
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CCMAdminまたは CCMUserから Cisco Unified Communications Manager
へのWeb要求

表 4 : CCMAdminまたは CCMUserから Cisco Unified Communications ManagerへのWeb要求

目的宛先ポート（Destination
Port）

送信先（リスナー）送信元（送信者）

ハイパーテキスト転送プロト

コル（HTTP）
80、8080 / TCPUnified Communications

Manager
ブラウザ

Hypertext Transport Protocol
over SSL（HTTPS）

443、8443 / TCPUnified Communications
Manager

ブラウザ

Hypertext Transport Protocol
over SSL（HTTPS）では、
TLS1.3の v6のみが使用でき
ます。

9463/TCPUnified Communications
Manager

ブラウザ

CLIおよびWebアプリケー
ションからの監査イベントを

ログに記録

2355、2356 / TCPUnified Communications
Manager

ブラウザまたは CLI

Cisco LicenseManagerは、こ
のポートでのライセンス要求

をリッスンします。

5555 / TCPCisco License ManagerUnified Communications
Manager

Cisco Unified Communications Managerから電話機へのWeb要求
表 5 : Cisco Unified Communications Managerから電話機へのWeb要求

目的宛先ポート（Destination
Port）

送信先（リスナー）送信元（送信者）

ハイパーテキスト転送プロト

コル（HTTP）
80 / TCP電話（Phone）Unified Communications

Manager

• QRT

• RTMT

• [電話の検索と一覧表示
（Find and List Phones）]
ページ

• [電話の設定（Phone
Configuration）]ページ

Cisco Unified Communications Managerでの TCPおよび UDPポートの使用
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電話機とCiscoUnifiedCommunicationsManagerとの間のシグナリング、
メディア、およびその他の通信

表 6 :電話機と Cisco Unified Communications Managerとの間のシグナリング、メディア、およびその他の通信

目的宛先ポート

（Destination
Port）

送信先（リスナー）送信元（送信者）

Session Initiation Protocol
（SIP）電話機が、ドメイン
ネームシステム（DNS）を
使用して、完全修飾ドメイ

ン名（FQDN）を解決しま
す。

（注）

デフォルトでは、一部のワ

イヤレスアクセスポイント

は TCPの 53番ポートをブ
ロックし、FQDNを使用し
ながらCUCMを設定してい
るときに、ワイヤレス SIP
電話機が登録されないよう

にします。

53 / TCPDNSサーバ電話（Phone）

ファームウェアおよび設定

ファイルのダウンロードに

使用される Trivial File
Transfer Protocol（TFTP）

69、次にエフェ
メラル / UDP

Unified Communications
Manager（TFTP）

電話（Phone）

Skinny Client Control Protocol
（SCCP）

2000 / TCPUnified Communications
Manager

電話（Phone）

Secure Skinny Client Control
Protocol（SCCPS）

2443 / TCPUnified Communications
Manager

電話（Phone）

エンドポイントに信頼検証

サービスを提供します。

2445 / TCPUnified Communications
Manager

電話（Phone）

ローカルで有効な証明書

（LSC）を IPPhoneに発行す
るための認証局プロキシ機

能リスニングポート

3804 / TCPUnified Communications
Manager（CAPF）

電話（Phone）

Cisco Unified Communications Managerでの TCPおよび UDPポートの使用
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目的宛先ポート

（Destination
Port）

送信先（リスナー）送信元（送信者）

Session Initiation Protocol
（SIP）電話機

5060 / TCPおよ
び UDP

Unified Communications
Manager

電話（Phone）

電話（Phone）Unified Communications
Manager

Secure Session Initiation
Protocol（SIPS）電話機

5061 TCPUnified Communications
Manager

電話（Phone）

電話（Phone）Unified Communications
Manager

ファームウェアおよび設定

ファイルのHTTPベースのダ
ウンロード

6970 TCPUnified Communications
Manager（TFTP）

電話（Phone）

TFTPへの HTTPSインター
フェイス。電話機が、TFTP
からセキュアな設定ファイ

ルをダウンロードするため

にこのポートを使用します。

6971、6972 / TCPUnified Communications
Manager（TFTP）

電話（Phone）

電話機の XMLアプリケー
ション、認証、ディレクト

リ、サービスなどの URL。
これらのポートは、サービ

スごとに設定できます。

8080 / TCPUnified Communications
Manager

電話（Phone）

電話機が、認証された連絡

先検索にこのポートを使用

します。

9443 / TCPUnified Communications
Manager

電話（Phone）

電話機は、このポート番号

を使用してヘッドセット管

理機能を利用します。

9444Unified Communications
Manager

電話（Phone）

Webexアプリは、このポー
ト番号をLPNS機能に使用し
ます。

9560/安全なウェ
ブソケット

iPhone/iPad（Webexアプ
リ）
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目的宛先ポート

（Destination
Port）

送信先（リスナー）送信元（送信者）

Real-Time Protocol（RTP）、
Secure Real-Time Protocol
（SRTP）

（注）

他のデバイスは全範囲を使

用しますが、Cisco Unified
Communications Managerは
24576～ 32767だけを使用
します。

16384～ 32767 /
UDP

電話（Phone）IP VMS

IP VMS電話（Phone）

ゲートウェイと Cisco Unified Communications Managerとの間のシグナ
リング、メディア、およびその他の通信

表 7 :ゲートウェイと Cisco Unified Communications Managerとの間のシグナリング、メディア、およびその他の通信

目的宛先ポート（Destination
Port）

送信先（リスナー）送信元（送信者）

Generic Routing Encapsulation
（GRE）、Encapsulating
Security Payload（ESP）、認
証ヘッダー（AH）。これら
のプロトコル番号は、暗号化

された IPSecトラフィックを
伝送します。列見出しに示す

ようなポートとなるものでは

ありません。

47, 50, 51Unified Communications
Manager

ゲートウェイ（Gateway）

ゲートウェイ（Gateway）Unified Communications
Manager

IP Security（IPSec）プロトコ
ル確立のためのインターネッ

トキーエクスチェンジ

（IKE）

500 / UDPUnified Communications
Manager

ゲートウェイ（Gateway）

ゲートウェイ（Gateway）Unified Communications
Manager

Trivial File Transfer Protocol
（TFTP）

69、次にエフェメラル /UDPUnified Communications
Manager（TFTP）

ゲートウェイ（Gateway）

ポートマッピングサービ

ス。CIMEオフパス導入モデ
ルでのみ使用します。

1024～ 65535 / TCPCIME ASACisco Intercompany Media
Engine（CIME）トランクを
使用した Unified
Communications Manager
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目的宛先ポート（Destination
Port）

送信先（リスナー）送信元（送信者）

ゲートキーパー（H.225）
RAS

1719 / UDPUnified Communications
Manager

Gatekeeper

H.323ゲートウェイおよびク
ラスタ間トランク（ICT）向
けの H.225シグナリング
サービス

1720 / TCPUnified Communications
Manager

ゲートウェイ（Gateway）

ゲートウェイ（Gateway）Unified Communications
Manager

ゲートキーパー制御トランク

上の H.225シグナリング
サービス

エフェメラル / TCPUnified Communications
Manager

ゲートウェイ（Gateway）

ゲートウェイ（Gateway）Unified Communications
Manager

音声、ビデオ、およびデータ

を確立するためのH.245シグ
ナリングサービス

（注）

ゲートウェイの種類によっ

て異なる、リモートシステ

ムで使用される H.245ポー
ト。

IOSゲートウェイでのH.245
ポート範囲は、11000～
65535です。

エフェメラル / TCPUnified Communications
Manager

ゲートウェイ（Gateway）

ゲートウェイ（Gateway）Unified Communications
Manager

Skinny Client Control Protocol
（SCCP）

2000 / TCPUnified Communications
Manager

ゲートウェイ（Gateway）

Cisco Unified Communications
Managerの導入で使用する
6608ゲートウェイ用アップ
グレードポート

2001 / TCPUnified Communications
Manager

ゲートウェイ（Gateway）

Cisco Unified Communications
Managerの導入で使用する
6624ゲートウェイ用アップ
グレードポート

2002 / TCPUnified Communications
Manager

ゲートウェイ（Gateway）

Media Gateway Control
Protocol（MGCP）ゲート
ウェイコントロール

2427 / UDPUnified Communications
Manager

ゲートウェイ（Gateway）
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目的宛先ポート（Destination
Port）

送信先（リスナー）送信元（送信者）

Media Gateway Control
Protocol（MGCP）ゲート
ウェイコントロール

2427 / UDPゲートウェイ（Gateway）Unified Communications
Manager

メディアゲートウェイコン

トロールプロトコル

（MGCP）

（注）

IOSゲートウェイの場合、
ソースMGCPバックホール
TCPポート範囲は 11000か
ら 65535です。

2428 / TCPUnified Communications
Manager

ゲートウェイ（Gateway）

Cisco Unified Communications
Managerに音声、ビデオ、お
よび Dチャネルのポートが
ないときには、これらのポー

トがこのようなメディアの

ファントム Real-Time
Transport Protocol（RTP）
ポートおよび Real-Time
Transport Control Protocol
（RTCP）ポートとして使用
されます。

4000～ 4005 / TCP----

Session Initiation Protocol
（SIP）ゲートウェイおよび
クラスタ間トランク（ICT）

5060 / TCPおよび UDPUnified Communications
Manager

ゲートウェイ（Gateway）

ゲートウェイ（Gateway）Unified Communications
Manager

Secure Session Initiation
Protocol（SIPS）ゲートウェ
イおよびクラスタ間トランク

（ICT）

5061 / TCPUnified Communications
Manager

ゲートウェイ（Gateway）

ゲートウェイ（Gateway）Unified Communications
Manager

Cisco Unified Communications Managerでの TCPおよび UDPポートの使用
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目的宛先ポート（Destination
Port）

送信先（リスナー）送信元（送信者）

Real-Time Protocol（RTP）、
Secure Real-Time Protocol
（SRTP）

（注）

他のデバイスは全範囲を使

用しますが、Cisco Unified
Communications Managerは
24576～ 32767だけを使用
します。

16384～ 32767 / UDPUnified Communications
Manager

ゲートウェイ（Gateway）

ゲートウェイ（Gateway）Unified Communications
Manager

アプリケーションと Cisco Unified Communications Managerとの間の通
信

表 8 :アプリケーションと Cisco Unified Communications Managerとの間の通信

目的宛先ポート（Destination
Port）

送信先（リスナー）送信元（送信者）

Cisco Unified Communications
Managerの証明書信頼リスト
（CTL）プロバイダーリス
ニングサービス

2444 / TCPUnified Communications
Manager CTLプロバイダー

CTLクライアント

CTIアプリケーションサー
バ

2748 / TCPUnified Communications
Manager

Cisco Unified Communications
アプリケーション

CTIアプリケーション
（JTAPI/TSP）と CTI
Manager間の TLS接続

2749 / TCPUnified Communications
Manager

Cisco Unified Communications
アプリケーション

JTAPIアプリケーションサー
バ

2789 / TCPUnified Communications
Manager

Cisco Unified Communications
アプリケーション

Cisco Unified Communications
ManagerAssistantサーバ（以
前の IPMA）

2912 / TCPUnified Communications
Manager

Unified Communications
Manager Assistant Console

Cisco Unified Communications
Manager Attendant Console
（AC）JAVA RMIレジスト
リサーバ

1103～ 1129 / TCPUnified Communications
Manager

Unified Communications
Manager Attendant Console
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目的宛先ポート（Destination
Port）

送信先（リスナー）送信元（送信者）

RMIサーバは、RMIコール
バックメッセージをこれら

のポートを使用するクライア

ントに送信します。

1101 / TCPUnified Communications
Manager

Unified Communications
Manager Attendant Console

Attendant Console（AC）RMI
サーババインドポート：

RMIサーバは、これらのポー
トに RMIメッセージを送信
します。

1102 / TCPUnified Communications
Manager

Unified Communications
Manager Attendant Console

Cisco Unified Communications
Manager Attendant Console
（AC）サーバ回線状態ポー
トは、Attendant Consoleサー
バから pingおよび登録メッ
セージを受信し、Attendant
Consoleサーバに回線状態を
送信します。

3223 / UDPUnified Communications
Manager

Unified Communications
Manager Attendant Console

Cisco Unified Communications
Manager Attendant Console
（AC）クライアントは、回
線状態情報およびデバイス状

態情報のためにACサーバに
登録されます。

3224 / UDPUnified Communications
Manager

Unified Communications
Manager Attendant Console

Cisco Unified Communications
Manager Attendant Console
（AC）クライアントは、
コール制御のためにACサー
バに登録されます。

4321 / UDPUnified Communications
Manager

Unified Communications
Manager Attendant Console

EIGRP/SAFプロトコルを実
行するマルチサービス IOS
ルータ。

5050 / TCPSAFイメージを実行する IOS
ルータ

SAF/CCDを使用するUnified
Communications Manager

Cisco Unified Communications Managerでの TCPおよび UDPポートの使用
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目的宛先ポート（Destination
Port）

送信先（リスナー）送信元（送信者）

VAPプロトコルは、Cisco
Intercompany Media Engine
サーバとの通信に使用されま

す。

5620 / TCP

このポートでは、ポート番号

5620の使用を推奨します
が、CLIコマンドの add ime
vapserverまたは set ime
vapserver portを Cisco IME
サーバで実行することによ

り、値を変更できます。

Cisco Intercompany Media
Engine（IME）サーバ

Unified Communications
Manager

課金アプリケーションまたは

テレフォニー管理アプリケー

ションなどのサードパーティ

が、Cisco Unified
CommunicationsManagerデー
タベースに対してプログラム

で読み書きするために使用す

る AXL/SOAP API。

8443 / TCPUnified Communications
Manager

Cisco Unified Communications
アプリケーション

CTLクライアントとファイアウォールとの通信
表 9 : CTLクライアントとファイアウォールとの通信

目的宛先ポート（Destination
Port）

送信先（リスナー）送信元（送信者）

ASAファイアウォールの証
明書信頼リスト（CTL）プロ
バイダーリスニングサービ

ス

2444 / TCPTLSプロキシサーバCTLクライアント

Cisco Smart Licensing Serviceと Cisco Smart Software Manager間の通信
Unified Communications Managerの Cisco Smart Licensing Serviceは、Call Homeを通じて Cisco
Smart Software Managerと直接通信を行います。

Cisco Unified Communications Managerでの TCPおよび UDPポートの使用
19

Cisco Unified Communications Managerでの TCPおよび UDPポートの使用

CTLクライアントとファイアウォールとの通信



表 10 : Cisco Smart Licensing Serviceと Cisco Smart Software Manager間の通信

目的宛先ポート

（Destination Port）
送信先（リスナー）送信元（送信者）

スマートライセンシン

グサービスは、Unified
CMが苦情であるかど
うかを確認するため

に、CSSMにライセン
ス使用を送信します。

443 / HTTPSCisco Smart Software
Manager（CSSM）

UnifiedCommunications
Manager（Cisco Smart
Licensing Service）

HPサーバ上の特殊なポート
表 11 : HPサーバ上の特殊なポート

目的宛先ポート（Destination
Port）

送信先（リスナー）送信元（送信者）

HPエージェントへの HTTP
ポート

2301 / TCPHP SIMEndpoint

HPエージェントへのHTTPS
ポート

2381 / TCPHP SIMEndpoint

COMPAQ管理エージェント
拡張（cmaX）

25375、25376、25393 / UDPCompaq管理エージェントEndpoint

HP SIMへの HTTPSポート50000～ 50004 / TCPHP SIMEndpoint

ポート参照

ファイアウォールアプリケーションインスペクションガイド

ASAシリーズ参考情報

http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
tsd-products-support-series-home.html

『PIX Application Inspection Configurationガイド』

http://www.cisco.com/c/en/us/support/security/pix-firewall-software/
products-installation-and-configuration-guides-list.html

『FWSM 3.1 Application Inspection Configurationガイド』
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http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/pix-firewall-software/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/security/pix-firewall-software/products-installation-and-configuration-guides-list.html


http://www-author.cisco.com/c/en/us/td/docs/security/fwsm/fwsm31/configuration/guide/fwsm_cfg/inspct_
f.html

IETF TCP/UDPポート割り当てリスト
Internet Assigned Numbers Authority（IANA）IETF割り当てポートリスト

http://www.iana.org/assignments/port-numbers

IPテレフォニー設定とポート使用に関するマニュアル
『Cisco CRS 4.0 (IP IVR and IPCC Express) Port Utilizationガイド』

http://www.cisco.com/en/US/products/sw/custcosw/ps1846/products_installation_and_configuration_ガ
イドs_list.html

『Port Utilizationガイド for Cisco ICM/IPCC Enterprise and Hosted Editions』

http://www.cisco.com/en/US/products/sw/custcosw/ps1001/products_installation_and_configuration_guides_list.html

『Cisco Unified Communications Manager Express Securityガイド to Best Practices』

http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e30.html

『Cisco Unity Express Securityガイド to Best Practices』

http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e31.html#wp41149

VMwareポート割り当てリスト
vCenterServer、ESXホストおよびその他のネットワークコンポーネント管理アクセス用のTCP
および UDPポート
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http://www-author.cisco.com/c/en/us/td/docs/security/fwsm/fwsm31/configuration/guide/fwsm_cfg/inspct_f.html
http://www.iana.org/assignments/port-numbers
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http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e31.html#wp41149
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1012382
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1012382
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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