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第 1 章

新規および変更情報

• 新規および変更情報 （1 ページ）

新規および変更情報
次の表は、この最新リリースに関するこのガイドでの機能に対する大幅な変更の概要を示した
ものです。ただし、このリリースに関するガイドの変更点や新機能のなかには、この表に記載
されていないものもあります。

表 1 : Unified Communications Manager と IM and Presence Service での新機能と変更された動作

日付（Date）参照先説明機能または変更

2021 年 3 月 31 日——リリース 14 ドキュメ
ントの初回リリース

2021 年 10 月 27 日——リリース14SU1ドキュ
メントの初回リリース

2021 年 10 月 27 日常設チャットルームの
作成とホームクラスタ
の制限 （332ページ）

IM and Presenceサービ
スは、IM and Presence
サービス管理者による
Cisco Jabber ユーザー
のホームクラスタ内で
の常設チャットルーム
の作成を制限するオプ
ションにより強化され
ています。

ユーザのホームクラス
ター内で永続的な
チャットルームを負荷
分散する機能
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日付（Date）参照先説明機能または変更

2021 年 10 月 27 日永続的なチャットルー
ムにオーナーステータ
スを付与する （333
ページ）

IM and Presenceサービ
スは、ローカルルーム
の任意の数のメンバー
と管理者がローカルで
作成したチャットルー
ムの所有権を共有する
ことをサポートしま
す。

所有者またはグループ
チャットシステム管理
者がチャットルームの
所有権を転送する機能

2022 年 6 月 16 日——リリース14SU2ドキュ
メントの初回リリース

2022 年 6 月 16 日常設チャット用
MSSQL データベース
のWindows認証 （226
ページ）

IM and Presenceサービ
スは、MSSQL 外部
データベースの
Windows認証をサポー
トしています。

Pchat 用の MS SQL
データベースを使用し
た Windows 認証
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第 I 部

システムを計画します
• システムを計画します （5 ページ）





第 2 章

システムを計画します

• IM and Presence サービスの概要 （5 ページ）
• 計画の概要 （9 ページ）
• 導入の計画 （9 ページ）
• 機能展開オプション （11 ページ）
• 標準導入 vs 中央クラスタ （14 ページ）
• マルチノードの拡張性機能 （14 ページ）
• WAN の導入 （17 ページ）
• SAML シングル サインオン展開 （19 ページ）
• サード パーティ統合 （20 ページ）
• サード パーティ クライアント統合 （21 ページ）

IM and Presence サービスの概要
IM and Presence サービスの管理は、IM and Presence サービスノードに対して個別に手動で設定
を変更できる Web ベースのアプリケーションです。このガイドの手順では、このアプリケー
ションを使用して機能を設定する方法について説明します。

IM and Presence サービスでは多彩な機能を持つ Cisco Jabber Unified Communications クライアン
ト、または XMPP 準拠のサードパーティ製 IM and presnece クライアントのいずれかを選択で
きます。IM and Presenceサービスは、インスタントメッセージング、ファイル転送も提供し、
永続的なグループチャットルームをホストおよび構成する機能を備えています。

IM and Presence サービスおよび Cisco Unified Communications Manager によるオンプレミス展開
では、以下のサービスが使用可能です。

• プレゼンス

• インスタント メッセージング

• ファイル転送

• 音声通話

• ビデオ

IM and Presence サービスリリース 14 および SU 構成および管理
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• ボイスメール

• 会議

詳細については、Cisco Unified Communications Manager のマニュアルを参照してください。

IM and Presence Service のコンポーネント
次の図は、主なコンポーネントやCiscoUnifiedCommunicationsManagerと IM and Presence Service
間のインターフェイスなど、IM and Presence Service 展開の概要を示します。

図 1 : IM and Presence Service の基本的な展開

SIP インターフェイス

SIP インターフェイスを有効にするには、次の設定を行う必要があります。

• CiscoUnifiedCommunicationsManagerのプレゼンス情報交換のためにはIM and Presenceサー
バを指すように SIP トランクを設定する必要があります。

• IM and Presence で、Cisco Unified Communications Manager をプレゼンス ゲートウェイとし
て設定すると、IMandPresenceサービスはSIPトランクを介してSIPSUBSCRIBEメッセー
ジを Cisco Unified Communications Manager に送信できます。

IM and Presence サービスリリース 14 および SU 構成および管理
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AXL/SOAP インターフェイス

AXL/SOAP インターフェイスは、Cisco Unified Communications Manager からのデータベースの
同期を処理し、IMandPresenceServiceデータベースにデータを入力します。データベース同期
をアクティブにするには、Cisco Sync Agent ネットワーク サービスが実行されている必要があ
ります。

Sync Agent は、デフォルトでは IM and Presence サービス クラスタ内のすべてのノードにわた
るすべてのユーザを等しくロードバランシングします。しかし、クラスタ内の特定のノードに
ユーザを手動で割り当てることもできます。

シングルおよびデュアル ノードの IMandPresence ServiceでCiscoUnifiedCommunicationsManager
とのデータベース同期を実行する場合の推奨される同期化間隔については、IM and Presence
Service の SRND マニュアルを参照してください。

AXL インターフェイスは、アプリケーション開発者の連係動作がサポートされていません。（注）

LDAP インターフェイス

Cisco Unified Communications Manager は、すべてのユーザ情報を手動設定または LDAP を介し
た直接同期によって取得します。IM and Presence Service は、Cisco Unified Communications
Manager からこのユーザ情報をすべて同期します（AXL/SOAP インターフェイスを使用）。

IM and Presence Service は、Cisco Jabber クライアントのユーザの LDAP 認証および IM and
Presence Service ユーザ インターフェイスを提供します。Cisco Jabber ユーザが IM and Presence
Serviceにログインし、LDAP認証が Cisco Unified Communications Managerで有効になっている
場合、IMandPresence Serviceはユーザー認証用のLDAPディレクトリに直接移動します。ユー
ザが認証されると、IM and Presence Serviceは Cisco Jabberにこの情報を転送し、ユーザ ログイ
ンを続行します。

XMPP インターフェイス

XMPP接続は、XMPPベースのクライアントのプレゼンス情報交換やインスタントメッセージ
動作を処理します。IM and Presenceサービスは、XMPPベースのクライアントの一時的（アド
ホック）および永続的（常設）チャット ルームをサポートします。IM ゲートウェイは、IM
and Presence サービス展開における SIP ベースのクライアントと XMPP ベースのクライアント
間の IM 相互運用性をサポートします。

CTI インターフェイス

CTI（コンピュータ テレフォニー インテグレーション）インターフェイスは、IM and Presence
ノードにおけるユーザのすべての CTI 通信を処理して、Cisco Unified Communications Manager
上の電話機を制御します。CTI機能を使用すると、Cisco Jabberクライアントのユーザはデスク
フォン制御モードでアプリケーションを実行できます。

IM and Presence サービスリリース 14 および SU 構成および管理
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CTI機能は、Microsoft Lync for Remote Call Control(RCC)の IM and Presenceサービス統合にも使
用されます。詳細は、Microsoft Lync Server を使用した、IM and Presence サービスのリモート
通話コントロールをご覧ください。

Cisco Unified Communications Manager の IM and Presence Service ユーザの CTI 機能を設定する
には、ユーザがCTI対応グループに関連付けられ、そのユーザに割り当てられているプライマ
リ内線が CTI に対応している必要があります。

Cisco Jabberデスクフォン制御を設定するには、CTIサーバおよびプロファイルを設定し、その
プロファイルにデスクフォンモードでアプリケーションを使用するユーザを割り当てる必要が
あります。ただし、すべての CTI 通信は Cisco Unified Communications Manager と Cisco Jabber
の間で直接実行され、IM and Presence Service サーバを介しません。

Cisco IM and Presence Data Monitorサービス

Cisco IM and Presence DataMonitorは IM and Presenceサービスの IDS複製状態をモニタします。
他の IM and Presence サービスは Cisco IM and Presence データモニタに依存しているため、IDS
複製が安定した状態になるまで起動を遅らせることができます。

Cisco IM and Presence Data Monitor は、Cisco Unified Communications Manager から Cisco Sync
Agentの同期のステータスをチェックします。依存サービスは、IDSの複製が設定され、IMand
Presenceデータベース パブリッシャ ノードのSyncAgentがCiscoUnifiedCommunicationsManager
からの同期を完了させた後にのみ、起動できます。タイムアウトになると、IDSの複製とSync
Agent が完了していなくても、パブリッシャ ノードの Cisco IM and Presence Data Monitor は依
存サービスの起動を許可します。

サブスクライバ ノードで、IDS の複製が正常に確立されるまで、Cisco IM and PresenceData
Monitor は機能サービスの起動を遅らせます。Cisco IM and Presence Data Monitor は、クラスタ
内の問題のあるサブスクライバ ノードのみで機能サービスの開始を遅らせます。問題がある
ノードが1台あるからといって、すべてのサブスクライバノードで機能サービスの開始を遅ら
せることはありません。たとえば、IDS の複製が node1 および node2 で正常に確立されたが、
node3では確立されない場合、Cisco IMandPresenceDataMonitorにより、機能サービスは node1
および node2 で開始できますが、node3 では機能サービスの開始が遅れます。

Cisco IM and Presence Data Monitor は、IM and Presence データベース パブリッシャ ノードで異
なる動作をします。Cisco UP Replication Watcher サービスは、タイムアウトが発生するまで機
能サービスの開始を遅らせます。タイムアウトが発生すると、IDSの複製が正常に確立されて
いなくても、パブリッシャ ノード上ですべての機能サービスの開始を許可します。

ノードの機能サービスの起動を遅らせる場合は、Cisco IM and Presence DataMonitorがアラーム
を生成します。次に、IDSの複製がそのノードで正常に確立されたときに通知を生成します。

Cisco IMandPresenceDataMonitorは、新しいマルチノード インストールと、ソフトウェアアッ
プグレード手順の両方に影響します。パブリッシャ ノードおよびサブスクライバ ノードが同
じ IM and Presence リリースを実行し、IDS の複製がサブスクライバ ノードで正常に確立され
た場合にのみ両方が完了します。

ノードの IDS 複製のステータスを確認するには、次の手順を実行します。

• CLI コマンド utils dbreplication runtimestate を実行する
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• CiscoUnified IM and PresenceReporting Toolを使用します。「IM and PresenceDatabase Status」
レポートに、クラスタの詳細なステータスが表示されます。

Cisco Sync Agent のステータスを確認するには、Cisco Unified CM IM およびプレゼンス管理理
インターフェイスに移動し、[診断（Diagnostics）] > [システム ダッシュボード（System
Dashboard）]を選択します。Cisco Unified CommunicationsManagerパブリッシャ ノードの IPア
ドレスと同期ステータスを検索します。

計画の概要
システムを設定する前に、システムの配置方法を計画していることを確認してください。IM
and Presence サービスには、さまざまな企業のニーズを満たすように設計されたさまざまな展
開オプションがあります。

ニーズを満たす IM and Presence サービスの展開を含む Cisco Collaboration システムを設計する
方法の詳細については、次の URL を参照してください。Cisco Collaboration System Solution
Reference Network Designhttp://www.cisco.com/c/en/us/support/unified-communications/unified-presence/
products-implementation-design-guides-list.html。

導入の計画
システムを設定する前に、必ずクラスタトポロジとシステムの配置方法を計画してください。

手順

目的コマンドまたはアクション

詳細については、http://www.cisco.com/c/
en/us/support/unified-communications/

コラボレーションの導入規模を決定するステップ 1

unified-presence/
products-implementation-design-guides-list.html
にで『Cisco Collaboration System Solution
Reference Network Design ガイド』の
「Collaboration Solution Sizing Guidance」
の章を参照してください。

詳細については、機能展開オプション
（11 ページ）を参照してください。

どの機能をデプロイするかを決めます。ステップ 2

IMandPresenceサービスをテレフォニー
と同じクラスタに展開するのか、それと

標準展開と IM and Presence 中央クラス
タ展開のどちらをインストールするかを
決定します

ステップ 3

も IM and Presence 向けの集中型クラス
タを展開するのかを決定します。詳細に
ついては、「標準展開vs中央クラスタ」
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目的コマンドまたはアクション

標準導入 vs中央クラスタ （14ページ）
を参照してください。

IMandPresenceマルチノードスケーラビ
リティ機能を使用すると、ニーズに合わ

展開するクラスターノード数を計画しま
す。

ステップ 4

せて展開の規模を調整できます。詳細に
ついては、マルチノードの拡張性の要件
（14 ページ）を参照してください。

展開の拡張性オプション （15 ページ）冗長性を追加する方法を計画します。ステップ 5

ハードウェアを1か所から保守するため
に、1 か所に設置できます。ただし、

地理的なサイトを計画するステップ 6

WAN を介してクラスタを展開して、複
数のサイトを展開することで地理的な冗
長性を追加することもできます。詳細に
ついては、次の項を参照してください。

• WAN 経由のクラスタ内展開 （17
ページ）

• WAN 経由のクラスタ間展開 （18
ページ）

Jabber 識別子（JID）で使用できる文字
については、RFC 3920（3. アドレス指

IM と Presence ユーザーの Jabber 識別子
（JID）のスキーマを計画します。

ステップ 7

定スキーム）およびXEP-0106を参照し
てください。Cisco Jabber およびその他
のサードパーティ XMPP クライアント
には、クライアント側のドキュメントを
参照する必要があるさらなる制限が課さ
れる場合があります。

詳細については、SAML シングル サイ
ンオン展開 （19 ページ）を参照してく
ださい。

SAMLシングルサインオンを設定するか
どうかを決定します。

ステップ 8

これには、Microsoft Outlookの予定表の
統合、およびサードパーティシステムと

サードパーティ製のアプリケーションと
統合するかどうかを決めます。

ステップ 9

の連携が含まれます。詳細については、
サード パーティ統合 （20ページ）を参
照してください。
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IM and Presence サービスの展開の規模
コラボレーション展開の規模を決める方法については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-presence/products-implementation-design-guides-list.htmlにある『Cisco

Collaboration システム ソリューション リファレンス ネットワーク デザイン』の「コラボレー
ション ソリューション サイジング ガイダンス」の章を参照してください。

機能展開オプション
IMandPresenceServiceをインストールし、基本的な展開でユーザを設定した後に使用できる主
な機能には、基本 IM、可用性、アドホック グループ チャットの機能があります。

オプション機能を追加することで、基本的な展開を拡張できます。次の図に、IM and Presence
Service の機能展開オプションを示します。

次の表に、IM and Presence Service の機能展開オプションのリストを示します。
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表 2 : IM and Presence サービスの機能展開オプション

リモート デスク フォン制御
（オプション）

豊富な Unified
Communicationsアベイラビリ
ティ機能（オプション）

高度な IM 機能（オプショ
ン）

コア IM とアベイラビリティ
機能

リモート Cisco IP 電話制御

リモート ソフトフォン コン
トロール

Microsoft Remote Call Control
の統合

Cisco テレフォニーのアベイ
ラビリティ

Microsoft Outlookの予定表の
統合（オンプレミスの
Exchange またはホスティン
グされたOffice 365の展開）

ユーザ アベイラビリティの
表示

リッチテキスト IMのセキュ
アな送受信

ファイル転送

アドホック グループ チャッ
ト

連絡先の管理

ユーザの履歴

Cisco Jabber のサポート

複数のクライアント デバイ
スのサポート：Microsoft
windows、MAC、Mobile、タ
ブレット、IOS、Android、
BB

Microsoft Office の統合

LDAP ディレクトリの統合

個人用ディレクトリおよび友
人リスト

オープン API

システム トラブルシュー
ティング
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リモート デスク フォン制御
（オプション）

豊富な Unified
Communicationsアベイラビリ
ティ機能（オプション）

高度な IM 機能（オプショ
ン）

コア IM とアベイラビリティ
機能

永続的なチャット

マネージド ファイル転送

メッセージ アーカイバ

サードパーティ製 XMPP ク
ライアントのサポートのカレ
ンダー

高可用性

拡張性：WAN 経由のマルチ
ノード サポートおよびクラ
スタリング

クラスタ間ピアリング

企業連携：

• IM and Presenceサービス
の統合

• Cisco Webex Messenger
の統合

• Business/Office365 サー
バー統合向け Microsoft
Lync/Skype

• IBM SameTime の統合

• Cisco Jabber XCP

パブリック連携：

• Google Talk、AOL の統
合

• XMMP サービスまたは
BOT

• サードパーティの
Exchange サービスの統
合

IM コンプライアンス

SAML シングル サインオン

カスタム ログイン バナー
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標準導入 vs 中央クラスタ
システムをインストールする前に、IM and Presence サービスの標準配置を導入するか、IM and
Presence サービスの中央クラスタを使用するかを決定する必要があります。

• Cisco Unified Communications Manager 上の IM and Presence サービス（標準配置）：標準配
置では、IM and Presence サービスクラスタは Cisco Unified Communications Manager テレ
フォニーノードと同じサーバにインストールされます。IM and Presenceクラスタは、テレ
フォニークラスタと同じプラットフォームおよび多くの同じサービスを共有します。この
オプションでは、テレフォニークラスタと IM and Presence クラスタとの 1×1 マッピング
が必要です。

• 集中型 IM and Presenceクラスタ：この配置では、IM and Presenceサービスクラスタはテレ
フォニークラスタとは別にインストールされます。トポロジの計画方法によっては、IM
and Presence中央クラスタをテレフォニー クラスタとは全く別のハードウェア サーバーに
インストールすることができます。この導入オプションでは、テレフォニー クラスタと
IM and Presence クラスタの 1 対 1 のマッピング要件が削除され、それぞれの展開の種類を
ニーズに応じて適切に拡張できます。

IM and Presence 中央クラスタには、Cisco Unified Communications Manager のインスタンスがい
まだに含まれています。ただし、このインスタンスは、データベースやプロビジョニング向け
のもので、テレフォニーを処理するものではありません。テレフォニー統合では、IM and
Presence 中央クラスタは別の Cisco Unified Communictions Manager テレフォニークラスタに接
続する必要があります。

（注）

このドキュメントに記載の手順は、標準的な展開と中央クラスタ展開の両方に使用できます。
ただし、中央クラスタを展開する場合は、集中展開の設定（121ページ）のタスクも完了して、
テレフォニー クラスタと IM and Presence クラスタを適切に配置する必要があります。

マルチノードの拡張性機能

マルチノードの拡張性の要件
IM and Presence サービスはマルチノードの拡張性をサポートします。

• クラスタあたり 6 個のノード

• 完全な Unified Communication（UC）モード展開でノードあたり最大 25,000 ユーザを持つ
クラスタあたり 75,000 ユーザ

• プレゼンス冗長グループでクラスタあたり 25,000 ユーザ、およびハイ アベイラビリティ
の展開でクラスタあたり 75,000 ユーザ。

IM and Presence サービスリリース 14 および SU 構成および管理
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• ユーザあたりの最大連絡先の管理可能なカスタマー定義制限（デフォルトは無制限）

• IM and Presence サービスはマルチノード機能をもつクラスタ間展開をサポートしていま
す。

OVA の要件
以下の OVA 要件が適用されます。

• クラスタ間環境では、最小限の OVA を 15,000 ユーザに導入することを推奨します。すべ
てのクラスタが少なくとも 15,000ユーザ がOVAを実行している限り、複数のクラスタを
異なる OVA のサイズで実行することが可能です。

• 常設チャットの展開には、少なくとも15,000 ユーザ OVA を導入することを推奨します。

• 中央集中型の導入の場合は、最小 OVA 15,000 ユーザと、25,000 ユーザ IM and Presence
OVA を推奨します。15,000ユーザ OVA は、25000ユーザにまで拡張できます。25K OVA
テンプレートと高可用性を有効にした 6ノード クラスタでは、IM and Presenceサービスの
中央展開で最大 75,000 のクライアントをサポートしています。25K OVA で 75K ユーザを
サポートするには、XCP ルータのデフォルト トレース レベルを [情報（Info）] から [エ
ラー（Error）] に変更する必要があります。中央クラスタのユニファイド コミュニケー
ション マネージャー パブリッシャ ノードでは、次の要件が適用されます。

• 25000 IM およびプレゼンス OVA (最大75000ユーザ) は、中央クラスタのユニファイ
ド コミュニケーション マネージャー パブリッシャ ノードにインストールされた1万
ユーザ OVA を使用して展開できます。

• 15000 IM およびプレゼンス OVA (最大45,000ユーザ) は、中央クラスタのユニファイ
ド コミュニケーション マネージャー パブリッシャ ノードにインストールされた 7500
ユーザ OVA を使用して展開できます。

Multiple Device Messaging を有効にする場合は、各ユーザが複数の Jabber クライアントを持つ
可能性があるため、ユーザ数ではなくクライアント数に応じた展開にします。たとえば、ユー
ザ数が 25,000 人で、各ユーザが 2 台の Jabber クライアントを保持している場合、導入環境に
は 5 万ユーザのキャパシティが必要となります。

（注）

拡張性は、展開内のクラスタの数によって異なります。VMの設定要件およびOVAテンプレー
トの詳細については、次の URLで、「Virtualization for Unified CM IM and Presence」を参照し
てください。https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/virtualization/
virtualization-cisco-ucm-im-presence.html

展開の拡張性オプション
IM and Presence Serviceクラスタは、最大 6台のノードをサポートできます。最初に 6台未満の
ノードをインストールした場合は、追加ノードをいつでもインストールできます。より多くの
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ユーザをサポートするために IMandPresence展開を拡張する場合、設定したマルチノード展開
モデルを考慮する必要があります。次の表で、各マルチノード展開モデルの拡張性オプション
について説明します。

表 3 :

拡張性オプション構成モード

新しいプレゼンスへの新しい
ノードの追加

冗長グループ

既存のプレゼンス冗長グルー
プへの新しいノードの追加

新しいプレゼンス冗長グルー
プに新しいノードを追加する
と、展開でより多くのユーザ
をサポートできます。

これはプレゼンス冗長グルー
プ内のユーザに平衡型ハイ ア
ベイラビリティを提供しませ
ん。平衡型ハイ アベイラビリ
ティを実現するには、プレゼ
ンス冗長グループに 2 番目の
ノードを追加する必要があり
ます。

既存のプレゼンス冗長グルー
プに新しいノードを追加する
と、新しいノードが既存の
ノードと同じ数のユーザをサ
ポートできます。プレゼンス
冗長グループは、ユーザの数
の 2 倍をサポートできます。
また、そのプレゼンス冗長グ
ループ内の既存のノードと新
しいノードのユーザに平衡型
ハイ アベイラビリティを提供
します。

平衡型非冗長ハイ アベイラビ
リティ展開

新しいプレゼンス冗長グルー
プに新しいノードを追加する
と、展開でより多くのユーザ
をサポートできます。

これはプレゼンス冗長グルー
プ内のユーザに平衡型ハイ ア
ベイラビリティを提供しませ
ん。平衡型ハイ アベイラビリ
ティを実現するには、プレゼ
ンス冗長グループに 2 番目の
ノードを追加する必要があり
ます。

既存のプレゼンス冗長グルー
プに新しいノードを追加する
と、新しいノードが既存の
ノードと同じユーザをサポー
トできます。たとえば、既存
のノードが5,000人のユーザを
サポートする場合、新しい
ノードは同じ5,000人のユーザ
をサポートします。また、そ
のプレゼンス冗長グループ内
の既存のノードと新しいノー
ドのユーザに平衡型冗長ハイ
アベイラビリティを提供しま
す。

（注）
既存のノード上のユーザ数に
応じて、プレゼンス冗長グ
ループ内でのユーザの再割り
当てが必要になることがあり
ます。

平衡型冗長ハイ アベイラビリ
ティ展開
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拡張性オプション構成モード

新しいプレゼンスへの新しい
ノードの追加

冗長グループ

既存のプレゼンス冗長グルー
プへの新しいノードの追加

新しいプレゼンス冗長グルー
プに新しいノードを追加する
と、展開でより多くのユーザ
をサポートできます。

これはプレゼンス冗長グルー
プ内のユーザにハイ アベイラ
ビリティを提供しません。ハ
イ アベイラビリティを実現す
るには、プレゼンス冗長グ
ループに 2 番目のノードを追
加する必要があります。

既存のプレゼンス冗長グルー
プに新しいノードを追加する
と、プレゼンス冗長グループ
の既存のノードのユーザにハ
イ アベイラビリティが提供さ
れます。これは、ハイ アベイ
ラビリティ拡張機能だけを提
供します。展開でサポートで
きるユーザ数は増えません。

アクティブ/スタンバイ冗長ハ
イ アベイラビリティ展開

WAN の導入
IM and Presence サービスは、クラスタ内およびクラスタ間展開両方における WAN 経由のクラ
スタリング展開をサポートします。このオプションを使用すると、配置に地理的な冗長性を追
加できます。

WAN 経由のクラスタ内展開
IM and Presence Serviceでは、このモジュールに記載された推奨帯域幅を使用したWAN経由の
クラスタ内展開をサポートしています。IMandPresenceServiceでは、プレゼンス冗長グループ
内の 1 つのノードが 1 つの地理的なサイトに存在し、プレゼンス冗長グループ内の 2 番目の
ノードが別の地理的な場所にあるような、WAN 上で地理的に分割された単一のプレゼンス冗
長グループをサポートします。

このモデルは、地理的冗長性およびリモート フェールオーバー（たとえば、リモート サイト
のバックアップ IM and Presence Service ノードへのフェールオーバー）を提供できます。この
モデルでは、IM and Presence Serviceノードを Cisco Unified Communications Managerデータベー
ス パブリッシャ ノードと共存させる必要はありません。Cisco Jabber クライアントは、IM and
Presence Service ノードに対してローカルまたはリモートからアクセスできます。

このモデルは、クライアントのハイ アベイラビリティをサポートし、サービスまたはハード
ウェアがホームの IM and Presence Service ノードで失敗した場合、クライアントはリモート ピ
アの IM and Presence Service ノードにフェールオーバーします。障害が発生したノードが再度
オンラインになると、クライアントはホームの IM and Presence Service ノードに自動的に再接
続します。
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WAN 経由でリモート フェールオーバーを備えた IM and Presence Service を展開する場合は、
次の制約事項に注意してください。

• このモデルは、システム レベルのハイ アベイラビリティのみをサポートします。特定の
IM and Presence Service コンポーネントに、シングル ポイント障害が存在する場合があり
ます。これらのコンポーネントは、Cisco SyncAgent、Cisco Intercluster SyncAgent、および
Cisco Unified CM IM およびプレゼンス管理理インターフェイスです。

IM and Presence Service は、WAN 経由のクラスタリング展開において複数のプレゼンス冗長グ
ループをサポートします。WAN経由のクラスタリング展開の規模については、IMandPresence
Service SRND を参照してください。

詳細については、IM and Presence Service Solution Reference Network Design（SRND）を参照して
ください。

WAN 経由の展開のマルチノード設定
WAN 経由のクラスタ内展開用に IM and Presence Service のマルチノード機能を設定する場合
は、マルチノードの項で説明するように IMandPresenceServiceプレゼンス冗長グループ、ノー
ド、およびユーザー割り当てを設定します。ただし、次の推奨事項に注意してください。

• 最適なパフォーマンスを得るため、ホームの IM and Presence Service ノードにユーザの大
部分を割り当てることを推奨します。この展開モデルでは、WAN 経由でリモート IM and
PresenceServiceノードに送信されるメッセージの量が少なくなりますが、セカンダリ ノー
ドへのフェールオーバー時間は、フェールオーバーするユーザの数によって異なります。

• WAN 経由のハイ アベイラビリティ展開モデルを設定する場合は、プレゼンス冗長グルー
プ全体の DNS SRV アドレスを設定できます。この場合、IM and Presence Service は、DNS
SRV で指定されたノードへの最初の PUBLISH 要求メッセージを送信し、応答メッセージ
は、ユーザのホスト ノードを示します。IMandPresenceServiceはホスト ノードにそのユー
ザに対する後続の PUBLISHメッセージをすべて送信します。このハイ アベイラビリティ
の展開モデルを設定する前に、WAN 経由で送信される可能性があるメッセージの量に十
分な帯域幅があるかどうかを検討する必要があります。

WAN 経由のクラスタ間展開
IM and Presence Serviceでは、このモジュールに記載された推奨帯域幅を使用したWAN経由の
クラスタ間展開をサポートしています。クラスタ間配置を配置するときに考慮事項が適用され
ます。

• クラスタ間ピア -クラスタ間ピアと呼ばれる、スタンドアロンの IM and Presenceサービス
クラスタを相互接続するピア関係を設定できます。このクラスタ間ピアの機能を使用する
と、ある IM and Presence Service クラスタ内のユーザは、同じドメイン内のリモート IM
and Presence Service クラスタのユーザのアベイラビリティ情報を通信およびサブスクライ
ブできます。クラスタ間ピアの設定方法については、クラスタ間ピアの設定（195ページ）
を参照してください。
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• ノード名 - 任意の IM and Presence サービス ノードに定義したノード名は、すべてのクラ
スタ内の他のすべての IMandPresenceサービス ノードで解決可能でなければなりません。
したがって、各 IMandPresenceServiceノード名はノードのFQDNである必要があります。
ネットワークに DNS が展開されていない場合は、各ノード名が IP アドレスである必要が
あります。

• IMアドレス スキーム -クラスタ間展開の場合、各クラスタ内のすべてのノードは同じ IM
アドレススキームを使用する必要があります。あるクラスタ内のいずれかのノードが、リ
リース 10 以前のあるバージョンの IM and Presence Service を実行している場合、下位互換
性のために、すべてのノードがUserID@Default_Domainの IMアドレス スキームを使用す
るように設定する必要があります。

• ルータツールータ通信 - デフォルトでは、IM and Presence サービスは、クラスタ間ルータ
ツールータ コネクタとしてクラスタ内のすべてのノードを割り当てます。IM and Presence
Service は、AXL インターフェイスを介してクラスタ間にクラスタ間ピア接続を確立する
と、ホームおよびリモートクラスタのすべてのクラスタ間ルータツールータコネクタノー
ドからの情報を同期化します。

ローカルクラスタ内の各ルータ間コネクタノードとリモートクラスタ内の各ルータコネク
タノード間の接続を保護するために TLS を使用する安全なルータ間通信を設定すること
もできます。

SAML シングル サインオン展開
セキュリティアサーションマークアップ言語（SAML）シングルサインオン機能を使用する
と、管理ユーザは、IM and Presence サービスを含む複数の Cisco Collaboration アプリケーショ
ンのいずれか1つのみにサインインした後、それらのアプリケーションにアクセスできます。
この機能は、次のようにして管理者の仕事を簡素化します。

• シングルサインイン後に多数のCiscoCollaborationアプリケーションにアクセスするには、
シングルログインが必要です。

• 必要なパスワードは 1 つだけです - アプリケーションごとに異なるパスワードを覚えてお
く必要はもうありません。

• 管理者は、すべてのパスワードと認証を単一の ID プロバイダー（IdP）から管理できま
す。

SAMLシングルサインオンを設定および構成する方法の詳細については、http://www.cisco.com/
c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlにある『Cisco Unified Communications ソリューション用 SAML

SSO 導入ガイド』を参照してください。
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サード パーティ統合
IM and Presenceサービスは、さまざまなサードパーティシステムと統合されています。次の表
は、統合の概要を記載し、その構成方法を説明しているドキュメントへのリンクを示していま
す。

このマニュアルの構成マニュアルのタイトル

IM and Presence ユーザのプレゼンスステータスで Microsoft
Outlookからの予定表情報を使用するために、オンプレミスの
Microsoft ExchangeサーバまたはホスティングされたOffice 365
サーバと接続するように IM and Presence サービスを設定しま
す。

IM and Presence サービス用
MicrosoftOutlookの予定表統合

次のシステムとのドメイン間フェデレーション用に IM and
Presenceサービスを設定します。これにより、IMandPresence
ユーザは他のシステム上のユーザと IM and Presence を交換で
きます。

• Microsoft Lync

• Microsoft Skype for Business

• Microsoft Office 365

• GoogleTalk

• AOL

• IBM SameTime

• Cisco Webex Messenger

• 他の IM and Presence サービス企業

IM and Presence サービスのド
メイン間フェデレーション

パーティション化されたドメイン間フェデレーションの
Microsoft Lync または Skype for Business との IM and Presence
サービスの設定。この統合を使用して、ユーザを IM and
Presence サービスに移行している間も、ネットワーク内の通
信を維持できます。

IM and Presence サービスの
パーティション イントラドメ
イン フェデレーション

Microsoft Lync for Microsoft Remoate Call Control(RCC) と統合
するための Cisco Unified Communications Manager および IM
andPresenceサービスの設定.この統合を使用すると、企業ユー
ザが Microsoft Lync（サードパーティ製デスクトップ インス
タントメッセージング（IM）アプリケーション）経由でCisco
Unified IP Phone または Cisco IP Communicator Phone を制御で
きるようになります。

Microsoft Lync Server を使用し
た、IM and Presence サービス
のリモート通話コントロール
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サード パーティ クライアント統合
このセクションでは、サード パーティ クライアント統合のためのいくつかの要件について概
説します。

サポートされているサードパーティ製 XMPP クライアント

IM and Presence Service は、アベイラビリティおよびインスタント メッセージ（IM）サービス
のためにサードパーティ製 XMPP クライアント アプリケーションを IM and Presence Service と
統合できるように、標準ベースの XMPP をサポートしています。サードパーティ製 XMPP ク
ライアントが、Cisco ソフトウェア開発キット（SDK）にある標準ベースの XMPP に準拠して
いる必要があります。

このモジュールでは、XMPP クライアントを IM and Presence Service と統合するための設定要
件について説明します。XMPPベースのAPI（Web）クライアント アプリケーションを IM and
Presence Service と統合する場合は、Cisco Developer ポータルにある IM and Presence Service の
開発者マニュアルを参照してください。

http://developer.cisco.com/

ライセンス要件

XMPP クライアント アプリケーションのユーザごとに IM and Presence Service 機能を割り当て
る必要があります。IM and Presence 機能は、User Connect Licensing（UCL）と Cisco Unified
Workspace Licensing（CUWL）の両方に含まれています。

ライセンスについての詳細は、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
にある『Cisco Unified Communications Manager システム設定ガイド』の「スマート ソフトウェ
ア ライセンシング」の章を参照してください。

Cisco Unified Communications Manager での XMPP クライアント統合

XMPP クライアントを統合する前に、Cisco Unified Communications Manager で次のタスクを実
行します。

• ライセンス要件を設定します。

• ユーザとデバイスを設定します。デバイスを各ユーザに関連付け、ユーザをラインアピア
ランスに関連付けます。

XMPP 連絡先検索のための LDAP 統合

XMPP クライアント アプリケーションのユーザが LDAP ディレクトリから連絡先を検索およ
び追加できるようにするには、IM and Presence サービスで XMPP クライアントのサードパー
ティー LDAP 設定を実行します。
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XMPP クライアントの DNS 設定

XMPP クライアントを IM and Presence Serviceと統合する場合は、展開内の DNS SRV を有効に
する必要があります。XMPP クライアントは、DNS SRV クエリを実行して、通信する XMPP
ノード（IM and Presence Service）を検索し、XMPPノードのレコード ルックアップを実行して
IP アドレスを取得します。

IM and Presence Serviceの展開で複数の IMドメインを設定した場合は、各ドメインにDNS SRV
レコードが必要です。すべての SRV レコードは、同じ結果セットに解決できます。

（注）
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第 II 部

システムの設定
• ドメインの設定 （25 ページ）
• IPv6 の設定 （39 ページ）
• IM アドレッシング スキームの設定 （45 ページ）
• 冗長性およびハイ アベイラビリティの設定 （57 ページ）
• ユーザ設定値の設定 （81 ページ）
• LDAP ディレクトリの設定 （87 ページ）
• IM and Presenceサービス用にCiscoUnified CommunicationsManagerを設定します （109ペー

ジ）
• 集中展開の設定 （121 ページ）
• 高度なルーティングを設定する （147 ページ）
• 証明書の設定 （161 ページ）
• セキュリティ設定の構成 （183 ページ）
• クラスタ間ピアの設定 （191 ページ）
• プッシュ通知の設定 （203 ページ）





第 3 章

ドメインの設定

• ドメイン設定の概要 （25 ページ）
• ドメイン前提条件の設定 （28 ページ）
• ドメインタスクフローの設定 （29 ページ）

ドメイン設定の概要
[IM and Presence ドメイン（IM and Presence Domain）]ウィンドウに次のタイプのドメインが
表示されます。

• 管理者が管理する IMアドレス ドメイン。これらは、手動で追加済であるが、どのユーザ
にも割り当てられていない内部ドメインか、SyncAgentによって自動的に追加されたが、
その後でユーザのドメインが変更されたために使用されていない内部ドメインです。

• システムが管理する IMアドレス ドメイン。これらは、ユーザが展開で使用し、手動また
は自動のいずれでも追加できる内部ドメインです。

ドメインが [IM and Presenceドメイン（IM and Presence Domain）]ウィンドウに表示されている
場合は、ドメインは有効になっています。ドメインを有効にする必要はありません。ローカル
の IM アドレスドメインを手動で追加、更新、削除できます。

2個のクラスタでドメインを設定することはできますが、ピアクラスタのみで使用されている
場合に限ります。これは、ローカルクラスタのシステムが管理するドメインとして表示されま
すが、ピア クラスタで使用中であると識別されます。

Cisco Sync Agent サービスが夜間監査を実行し、ローカル クラスタ、およびクラスタ間が設定
されている場合はピア クラスタの各ユーザのディレクトリ URI を確認して、一意のドメイン
のリストを自動的に構築します。クラスタ内のユーザにドメインが割り当てられると、そのド
メインは管理者管理からシステム管理に変わります。クラスタ内のユーザがドメインを使用し
なくなった場合は、ドメインは管理者が管理するドメインに戻ります。
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ドメイン設定例
Cisco Unified Communications Manager IM and Presence Service は、任意の数の DNS ドメインへ
の柔軟なノード展開をサポートします。この柔軟性をサポートするには、展開内のすべての
IM and Presence サービス ノードにそのノードの完全修飾ドメイン名（FQDN）に設定された
ノード名が必要です。IM and Presenceサービス用の次のサンプルノード展開オプションについ
て、以下に説明します。

• 異なる DNS ドメインとサブドメインを持つ複数のクラスタ

• 異なる DNS ドメインまたはサブドメインを持つ単一のクラスタ

• DNS ドメインが Unified Communications Manager ドメインと異なる単一クラスタ

ある IM and Presence サービス ノード名がホスト名だけに基づいている場合、すべての IM and
Presence サービス ノードが同じ DNS ドメインを共有する必要があります。

システムによって、IM and Presence サービス のデフォルト ドメインまたは DNS ドメインと一
致するように設定される他の IM ドメインは必要はありません。IM and Presence サービス展開
に共通のプレゼンスドメインを配置し、ノードを複数の DNS ドメインに展開できます

（注）

異なる DNS ドメインとサブドメインを持つ複数のクラスタ

IM and Presence サービス は、ピアの IM and Presence サービスクラスタを構成するノードとは
異なる DNS ドメインまたはサブドメイン内の 1 つの IM and Presence サービスクラスタに関連
付けられたノードをサポートします。次の図に、サポートされている展開シナリオの例を示し
ます。
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異なる DNS ドメインまたはサブドメインを持つ単一のクラスタ

IM and Presence Service は、複数の DNS ドメインまたはサブドメインに展開された IM and
PresenceServiceクラスタ内へのノードの配置をサポートします。次の図に、サポートされてい
る展開シナリオの例を示します。

ハイ アベイラビリティは、プレゼンス冗長グループ内の 2 台のノードが別々の DNS ドメイン
またはサブドメインにあるシナリオでも完全にサポートされます。

（注）

DNS ドメインが Unified Communications Manager ドメインと異なる単一クラスタ

IM and Presence サービスは、関連する Cisco Unified Communications Manager クラスとは異なる
DNSドメインへの IMandPresenceサービスノードの配置をサポートします。次の図に、サポー
トされている展開シナリオの例を示します。
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Cisco Unified Communications Manager とのアベイラビリティ統合をサポートするには、CUCM
Domain の SIP Proxy サービス パラメータが Cisco Unified Communications Manager クラスタの
DNS ドメインと一致する必要があります。

デフォルトで、このサービス パラメータは IM and Presence データベース パブリッシャ ノード
の DNS ドメインに設定されます。IM and Presence データベース パブリッシャ ノードの DNS
ドメインがCiscoUnifiedCommunicationsManagerクラスタのDNSドメインと異なる場合、Cisco
Unified Communications Manager クラスタのドメインを使用してこのサービス パラメータを編
集する必要があります。

（注）

ドメイン前提条件の設定
• この機能を使用するには、IM and Presence Service および Cisco Unified Communications
Manager のすべてのノードおよびクラスタが複数のドメインをサポートする必要がありま
す。IM and Presence サービス クラスタ内のすべてのノードがリリース 10.0 以降で実行さ
れていることを確認します。

• アドレス指定用にディレクトリ URI を必ず設定してください。詳細については、
http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
にある『Cisco Unified Communications Manager システム設定ガイド』の「URI ダイヤリン
グの設定」を参照してください。
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ドメインタスクフローの設定
IM and Presence サービスのドメインを設定するには、次の作業を完了してください。

手順

目的コマンドまたはアクション

高可用性が有効になっている場合は、一
時的に無効にする必要があります。デ

ハイ アベイラビリティの無効化 （30
ページ）

ステップ 1

フォルトドメインを変更すると、サービ
スを一時的に停止する必要があります。
高可用性が有効になっている間にサービ
スを停止すると、システムのフェイル
オーバーが発生します。

ドメインを変更する前に、重要なサービ
スを停止してください。

IM and Presence サービスの無効化 （30
ページ）

ステップ 2

IM and Presence サービス クラスタのデ
フォルト ドメイン値を設定します。こ

IMandPresenceサービスのデフォルトメ
インを設定します （32 ページ）

ステップ 3

の手順はDNSまたは非DNS展開両方に
適用できます。

これはオプションです。これらの作業
は、ローカルクラスタの管理者管理ドメ

これらのタスクのいずれかを実行してく
ださい。

ステップ 4

インを追加、編集、または削除する場合
にのみ実行してください。

• IMアドレス ドメインの追加または
更新 （33 ページ）

• IM アドレス ドメインの削除 （34
ページ）

TLSXMPPフェデレーションを使用して
いる場合、新しい XMPP クライアント
および TLS 証明書の生成に進みます。

XMPP クライアントおよび TLS 証明書
を再生成します （35 ページ）

ステップ 5

ドメイン設定が完了したら、サービスを
再起動します。

IM and Presence サービスの開始 （35
ページ）

ステップ 6

高可用性を設定している場合は、もう一
度有効にします。

プレゼンス冗長グループでハイ アベイ
ラビリティを有効化する （36 ページ）

ステップ 7

（注）
高可用性を有効にする前に、開始した
サービスがすべてのクラスタノードで
実行されていることを確認してくださ
い。
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ハイ アベイラビリティの無効化
高可用性を設定している場合は、デフォルトドメインを設定する前に、各プレゼンス冗長グ
ループでそれを無効にする必要があります。デフォルトのドメイン変更のためにサービスを停
止したときに高可用性が有効になっていると、フェイルオーバーが発生します。

[プレゼンス冗長グループの詳細]ページには、クラスタで高可用性が無効になっている場合で
も、すべてのアクティブな JSM セッションが表示されます。

（注）

始める前に

各プレゼンス冗長グループの各クラスタノードに割り当てられたアクティブユーザ数を記録し
ます。この情報は、[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] の [システム（System）] > [プレゼンス トポロジ（Presence Topology）] ウィ
ンドウで見つけることができます。後で高可用性を再度有効にするときにこれらの番号が必要
になります。

手順

ステップ 1 Cisco Unified CM Administration のユーザ インターフェイスから、[システム（System）] > [プ
レゼンス冗長グループ（Presence Redundancy Groups）] を選択します。

ステップ 2 検索をクリックしてグループを選択します。

ステップ 3 [プレゼンス冗長グループの設定（Presence Redundancy Group Configuration）] ウィンドウで、
[ハイ アベイラビリティを有効にする（Enable High Availability）]チェックボックスをオフにし
ます。

ステップ 4 [保存] をクリックします。

ステップ 5 各プレゼンス冗長グループに対してこの手順を繰り返します。

ステップ 6 完了したら、さらに変更を加える前に、新しいHA設定がクラスタ全体にわたって同期される
まで、少なくとも 2 分待機します

次のタスク

IM and Presence サービスの無効化 （30 ページ）

IM and Presence サービスの無効化
この手順を使用して、デフォルトドメインに変更を加える前に IMandPresenceサービスを停止
します。クラスタ内のすべてのノードでこの手順を実行します。
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始める前に

高可用性が無効になっていることを確認してください。詳細については、ハイ アベイラビリ
ティの無効化 （30 ページ）を参照してください。

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス（Control Center -
Network Services）] を選択します。

ステップ 2 [サーバ（Server）]リストから、サービスを非アクティブ化するノードを選択し、[移動（Go）]
をクリックします。

ステップ 3 IM and Presenceサービス（IM and Presence Services）で、次のサービスを選択解除します。

• Cisco Client Profile Agent

• Cisco Sync Agent

• Cisco XCP Router

ステップ 4 [Stop]をクリックします。

ステップ 5 [関連リンク（Related Links）] ドロップダウンリストから [サービスのアクティベーション
（Service Activation）] を選択し、[移動（Go）] をクリックします。

ステップ 6 IM and Presenceサービス（IM and Presence Services）で、次のサービスを選択解除します。

• Cisco SIP Proxy

• Cisco Presence Engine

ステップ 7 [保存] をクリックします。

ステップ 8 これらのサービスを無効にしたすべてのノードのリストを作成します。デフォルトドメインへ
の変更が完了したら、サービスを再起動する必要があります。

次のタスク

IM and Presence サービスのデフォルトメインを設定します。

• IM and Presence サービスのデフォルトメインを設定します （32 ページ）

また、デフォルトドメインがすでに設定されている場合は、ドメインを追加、編集、または削
除するためにこれらのタスクのいずれかを実行します。

• IM アドレス ドメインの追加または更新 （33 ページ）

• IM アドレス ドメインの削除 （34 ページ）
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IM and Presence サービスのデフォルトメインを設定します
このサービスを使用して IM and Presence サービスクラスタのデフォルト ドメイン値を設定し
ます。DNS または非 DNS 展開が存在する場合、この手順を適用できます。

この手順では、IM and Presence Service のクラスタのデフォルト ドメインだけを変更します。
そのクラスタ内のすべての IM and Presence Service ノードに関連付けられている DNS ドメイン
は変更されません。IM and Presence Service ノードの DNS ドメインを変更する方法の手順につ
いては、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.htmlにある『Cisco

Unified Communications Manager および IM and Presence サービスの IP アドレスとホスト名の変
更』を参照してください。

Cisco Unified Communications Managerに IM and Presence Serviceパブリッシャのノードを追加す
ると、デフォルト ドメインが設定されます。ノードのインストール中、Cisco Unified
Communications Manager からデフォルト ドメイン 値が取得できない場合、デフォルト ドメイ
ン値は「DOMAIN.NOT.SET」にリセットされます。IM and Presence Service のデフォルト ドメ
イン値を有効なドメイン値に変更するには、この手順を使用します。

（注）

始める前に

高可用性が無効になっていること、および不可欠な IMandPresenceサービスが停止しているこ
とを確認してください。詳細は、IM and Presence サービスの無効化 （30 ページ）を参照して
ください。

手順

ステップ 1 IM and Presence サービスのデータベース パブリッシャ ノードにログインします。

ステップ 2 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）] で、[プレゼンス（Presence）] > [設定（Settings）] > [詳細設定（Advanced
Configuration）] を選択します。

ステップ 3 [デフォルト ドメイン（Default Domain）] を選択します。

ステップ 4 [ドメイン名（Domain Name）] フィールドに、新しいプレゼンス ドメインを入力し、[保存
（Save）] を選択します。

システムアップデートは完了まで最長で1時間かかる場合があります。アップデートに失敗す
ると、[再試行（Re-try）] ボタンが表示されます。変更を再適用するには、[再試行（Re-try）]
をクリックします。または [取消（Cancel）] をクリックします。
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次のタスク

TLSXMPPフェデレーションを使用した場合、XMPPクライアントおよびTLS証明書を再生成
します （35 ページ）に進みます。

IM アドレス ドメインの追加または更新
ローカルクラスタで管理者管理ドメインを追加または編集できます。他のクラスタに関連付け
られている、システムが管理するかまたは管理者が管理するドメインは編集できません。

システム管理ドメインが使用中であるため、編集できません。その IMアドレス ドメインのシ
ステムにユーザが存在しない場合（たとえば、ユーザが削除された場合）、システム管理ドメ
インは自動的に管理者の管理ドメインになります。管理者の管理ドメインは編集または削除で
きます。

始める前に

高可用性が無効になっていること、および不可欠な IMandPresenceサービスが停止しているこ
とを確認してください。詳細は、 IM and Presence サービスの無効化 （30 ページ）

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理で、 Presence > > ドメインを選択します。

すべての管理者の管理 IM アドレス ドメインとシステム管理 IM アドレス ドメインを表示する
ドメインの検索と一覧（Find and List Domains）ウィンドウが表示されます。

ステップ 2 次のいずれかの操作を実行します。

• [新規追加（AddNew）]をクリックすることで、新しいドメインを追加します。[ドメイン
（Domains）]ウィンドウが表示されます。

• ドメインのリストから編集するドメインを選択します。[ドメイン（Domains）]ウィンドウ
が表示されます。

ステップ 3 最大 255文字の一意なドメイン名を [ドメイン名（DomainName）]フィールドに入力し、[保存
（Save）]をクリックします。

各ドメイン名はクラスタ全体で一意である必要があります。指定できる値は、すべての大文字
または小文字（a-zA-Z）、すべての番号（0-9）、ハイフン（-）、またはドット（.）です。ド
メイン ラベルの区切り文字はドットです。ドメイン ラベルの先頭文字をハイフンにすること
はできません。最後のラベル（たとえば、.com）の先頭文字を数字にすることはできません。
たとえば、Abc.1om は無効なドメインです。
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次のタスク

TLSXMPPフェデレーションを使用した場合、XMPPクライアントおよびTLS証明書を再生成
します （35 ページ）に進みます。

IM アドレス ドメインの削除
Cisco Unified CM IM およびプレゼンス管理理 GUI を使用して、ローカル クラスタにある管理
者の管理 IM アドレス ドメインを削除できます。

システム管理ドメインは使用中のため削除できません。その IMアドレス ドメインのシステム
にユーザが存在しない場合（たとえば、ユーザが削除された場合）、システム管理ドメインは
自動的に管理者の管理ドメインになります。管理者の管理ドメインは編集または削除できま
す。

ローカル クラスタとピア クラスタの両方に設定された管理者の管理ドメインを削除すると、
ドメインは管理者の管理ドメインのリストに保持されます。ただし、そのドメインはピアクラ
スタでのみ設定済みとマークされます。完全にエントリを削除するには、設定されたすべての
クラスタからドメインを削除する必要があります。

（注）

始める前に

高可用性が無効になっていること、および不可欠な IMandPresenceサービスが停止しているこ
とを確認してください。詳細は、IM and Presence サービスの無効化 （30 ページ）を参照して
ください。

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理で、 Presence > ドメインを選択します。

すべての管理者の管理 IM アドレス ドメインとシステム管理 IM アドレス ドメインを表示する
ドメインの検索と一覧（Find and List Domains）ウィンドウが表示されます。

ステップ 2 次の方法の 1 つを使用して削除する管理者の管理ドメインを選択し、次に [選択項目の削除
（Delete Selected）]をクリックします。

• 削除するドメインの横のチェックボックスをオンにします。
• 管理者の管理ドメインのリストのドメインをすべて選択するには、[すべてを選択（Select

All）] をクリックします。

ヒント
すべての選択をクリアするには、[すべてをクリア（Clear All）]をクリックします。

ステップ 3 [OK]をクリックして削除を確定するか、[取消（Cancel）]をクリックします。
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次のタスク

TLSXMPPフェデレーションを使用した場合、XMPPクライアントおよびTLS証明書を再生成
します （35 ページ）に進みます。

XMPP クライアントおよび TLS 証明書を再生成します
IM ドメインを変更したら、XMPP クライアント証明書または TLS 証明書を再生成する必要が
あります。

手順

ステップ 1 [Cisco Unified IM and Presence OS の管理（Cisco Unified IM and Presence OS Administration）]
で、[セキュリティ（Security）] > [証明書の管理（Certificate Management）] を選択します。

ステップ 2 [検索（Find）] をクリックして、証明書の一覧を生成します。

ステップ 3 cup-xmpp-s2s 証明書をクリックしてください。

ステップ 4 証明書の詳細ウィンドウで、再生成をクリックします。

IM and Presence サービスの開始
デフォルトドメインに変更を加えたら、この手順を使用してすべてのクラスタノードで IMand
Presence サービスを再起動します。

始める前に

XMPP クライアントおよび TLS 証明書を再生成します （35 ページ）

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス（Control Center -
Network Services）] を選択します。

ステップ 2 [サーバ（Server）]リストから、サービスを再アクティブ化するノードを選択し、[移動（Go）]
をクリックします。

ステップ 3 IM and Presenceサービス領域で、次のサービスを選択します。

• Cisco Client Profile Agent

• Cisco Sync Agent

• Cisco XCP Router
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ステップ 4 再起動（Restart）をクリックします。

ステップ 5 [関連リンク（Related Links）] ドロップダウンリストから [サービスのアクティベーション
（Service Activation）] を選択し、[移動（Go）] をクリックします。

ステップ 6 IM and Presenceサービス領域で、次のサービスを選択します。

• Cisco SIP Proxy

• Cisco Presence Engine

ステップ 7 [保存] をクリックします。

次のタスク

プレゼンス冗長グループでハイ アベイラビリティを有効化する （36 ページ）

プレゼンス冗長グループでハイ アベイラビリティを有効化する
デフォルトドメインを変更して IM and Presence サービスを再起動した後、プレゼンス冗長グ
ループの高可用性を有効にできます。

始める前に

すべてのサービスが実行されている必要があります IM とプレゼンス高可用性を有効にする前
に、データベースパブリッシャノードとサブスクライバノードを追加してください。サービス
を再起動してから30分以内である場合は、ハイアベイラビリティを再度有効にする前にCisco
Jabberセッションが再作成されたことを確認します。十分な時間を確保しない場合、セッショ
ンが作成されていない Jabber クライアントでプレゼンスは機能しません。

Cisco Jabber セッションの数を取得するには、すべてのクラスタ ノードで show perf query

counter "Cisco Presence Engine" ActiveJsmSessions CLI コマンドを実行します。アクティブ
セッションの数は、ハイアベイラビリティを無効にした際に記録したユーザ数と一致するはず
です。

次の段階で、シスコのリアルタイム監視ツール（RTMT）を使用して、パブリッシャとサブス
クライバの両方でパフォーマンスカウンタ "CiscoPresenceEngine" ActiveJsmSessionsを監視す
る必要があります。

• パブリッシャまたはサブスクライバを再起動した後

• Cisco XCP Router の再起動後

• Cisco Presence Engine の再起動後

高可用性を有効にする前に、"CiscoPresenceEngine” ActiveJsmSessionsの数がノードに割り当
てられたユーザの数と同じである必要があることを確認してください。
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必ずユーザの ActiveJsmSessions の作成が完了した後でのみ、高可用性を有効にします。（注）

手順

ステップ 1 Cisco Unified CM Administration のユーザ インターフェイスから、[システム（System）] > [プ
レゼンス冗長グループ（Presence Redundancy Groups）] を選択します。

ステップ 2 検索をクリックしてグループを選択します。
[プレゼンス冗長グループの設定(Presence Redundancy Group Configuration)] ウィンドウが表
示されます。

ステップ 3 [ハイ アベイラビリティを有効にする（Enable High Availability）] チェックボックスをチェッ
クします。

ステップ 4 [保存] をクリックします。

ステップ 5 各プレゼンス冗長グループでこの手順を繰り返します。
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第 4 章

IPv6 の設定

• IPv6 設定の概要 （39 ページ）
• IPv6 タスクフローの設定 （40 ページ）

IPv6 設定の概要
IM and Presence Service と Cisco Unified Communications Manager 間の接続に IPv4 を使用してい
ても、IM and Presence Service では外部とのやりとりに IPv6 を使用できます。

IM and Presence Service ノードで次のいずれかの項目に IPv6 を設定する場合、ノードは着信す
る IPv4 パケットを受け入れず、自動的に IPv4 の使用に復帰することはありません。

• 外部データベースへの接続

• LDAP サーバへの接続

• Exchange サーバへの接続

• フェデレーション展開

フェデレーションでは、IPv6 が有効な外国企業へのフェデレーション リンクをサポートする
必要がある場合は、IM and Presence Service で IPv6 を有効にする必要があります。これは、IM
andPresenceServiceノードとフェデレーション企業間にASAがインストールされている場合に
も当てはまります。ASA は、IM and Presence Service ノードに対して透過的です。

コマンドライン インターフェイスを使用して IPv6 パラメータを設定する場合の詳細について
は、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.htmlにある『アドミ
ニストレーション ガイド for Cisco Unified Communications Manager』および『コマンド ライン
インターフェイス ガイド for Cisco Unified Communications Solutions』を参照してください。
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IPv6 タスクフローの設定

手順

目的コマンドまたはアクション

クラスタ内の各 IM and Presence サービ
スノードの Eth0ポートで IPv6を有効に

IM and Presence Service の Eth0 での IPv6
の有効化 （40 ページ）

ステップ 1

します。変更を適用するには、各ノード
を再起動する必要があります。

Egh0ポートで IPv6を有効にしたら、IM
and Presence Service クラスタの IPv6 エ

IPv6 エンタープライズ パラメータの有
効化 （41 ページ）

ステップ 2

ンタープライズ パラメータを有効にす
る必要があります。

変更を適用するには、IM and Presence
サービスを再起動する必要があります。

サービスの再起動 （41 ページ）ステップ 3

IM and Presence サービスノードに IPv6
アドレスを割り当てます。

IM and Presence ノードに IPv6 アドレス
を割り当てます （42 ページ）

ステップ 4

IM and Presence Service の Eth0 での IPv6 の有効化
クラスタの各 IM and Presence サービス ノードの Eth0 ポートで IPv6 を有効にするには、Cisco
Unified IM and Presence オペレーティング システム 管理 GUI を使用します。

手順

ステップ 1 Cisco Unified IM and Presence OS Administrationで、 Settings > IP > Ethernet IPv6を選択しま
す。

ステップ 2 Ethernet IPv6 Configuration ウィンドウで、IPv6 を有効にするをチェックします。

ステップ 3 [アドレス ソース（Address Source）] を選択します。

• ルータ アドバタイズメント
• DHCP
• 手動入力

[手動入力（Manual Entry）]を選択した場合は、IPv6 アドレス、サブネット マスク、およびデ
フォルト ゲートウェイの値を入力します。

ステップ 4 [リブートを使用した更新（Update with Reboot）] チェックボックスをオンにします。

ヒント
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予定されていたメンテナンス時間中などに、後で手動でノードを再起動する場合は、[リブー
トを使用した更新（Update with Reboot）]チェックボックスはオンにしないでください。ただ
し、変更した内容はノードがリブートされるまで有効になりません。

ステップ 5 [保存] をクリックします。

[リブートを使用した更新（UpdatewithReboot）]チェックボックスをオンにした場合は、ノー
ドがリブートされ、変更が適用されます。

次のタスク

IPv6 エンタープライズ パラメータの有効化 （41 ページ）

IPv6 エンタープライズ パラメータの有効化
IM and Presence Service クラスタの IPv6 エンタープライズ パラメータを有効にするには [Cisco
Unified CM IM およびプレゼンス管理（Cisco Unified CM IM およびプレゼンス管理）] を使用
します。

始める前に

IM and Presence Service の Eth0 での IPv6 の有効化 （40 ページ）

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）]で、[システム（System）] > [エンタープライズ パラメータ（Enterprise
Parameters）] を選択します。

ステップ 2 [エンタープライズパラメータ設定(Enterprise Parameters Configuration)] ウィンドウで、IPv6
パネルに対して [True] を選択します。

ステップ 3 [保存] をクリックします。

次のタスク

サービスの再起動 （41 ページ） 変更を適用するには。

サービスの再起動
IPv6エンタープライズパラメータを有効にしてから、この手順を使用して IMandPresenceサー
ビスを再起動します。
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[Cisco Unified CM IMおよびプレゼンス管理（Cisco Unified CM IM and Presence Administration）]
を使用してシステム再起動通知をモニタするには、[システム（System）] > [通知
（Notifications）] を選択します。

ヒント

始める前に

IPv6 エンタープライズ パラメータの有効化 （41 ページ）

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス（Control Center -
Network Services）] を選択します。

ステップ 2 [サーバ（Server）]リストから、サービスを再アクティブ化するノードを選択し、[移動（Go）]
をクリックします。

ステップ 3 [IM and Presenceサービス（IM and Presence Services）]領域で、[Cisco XCP Router] を選択し
ます。

ステップ 4 再起動（Restart）をクリックします。

ステップ 5 [関連リンク（Related Links）] ドロップダウンリストから [サービスのアクティベーション
（Service Activation）] を選択し、[移動（Go）] をクリックします。

ステップ 6 IM and Presenceサービス領域で、次のサービスを選択します。

• Cisco SIP Proxy

• Cisco Presence Engine

ステップ 7 [保存] をクリックします。

IM and Presence ノードに IPv6 アドレスを割り当てます
IM and Presenceノードに IPv6アドレスを割り当てるには、CiscoUnifiedCommunicationsManager
でこの手順を使用します。

始める前に

また、Cisco Unified OSの管理で IPv6 Eth0ポートを有効にし、IPv6エンタープライズ パラメー
タを有効にする必要もあります。
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手順

ステップ 1 Cisco Unified Communications Manager パブリッシャーノードにログインします。

ステップ 2 Cisco Unified CM Administration で、[システム（System）] > [サーバ（Server）] の順に選択し
ます。

ステップ 3 次の作業のいずれかを実行します。

• 新しいサーバを追加するには、[新規追加（Add New）] をクリックします。
• 既存のサーバを更新するには、編集したいサーバをクリックします。

ステップ 4 新しいサーバを追加する場合は、サーバの種類ドロップダウンメニューから、CUCMIMとプ
レゼンスを選択して次をクリックします。

ステップ 5 サーバーの IPv6 アドレス を入力します。

ステップ 6 [保存] をクリックします。

ステップ 7 各 IM and Presence Service ノードで繰り返します。

IM and Presence Service の Eth0 での IPv6 の無効化
IPv6 を無効にしたい場合、IPv6 を使用しないクラスタの IM and Presence サービス ノードの
Eth0ポートの IPv6を無効にするために、Cisco Unified IM and Presence オペレーティング シス
テム の管理 GUI を使用します。変更を適用するには、ノードを再起動する必要があります。

IPv6 を使用するクラスタのいずれのノードも使用しない場合は、IPv6 エンタープライズ パラ
メータがクラスタで無効になっていることを確認します。

（注）

手順

ステップ 1 Cisco Unified CM IM and Presence OS Administrationで、設定 > IP > Ethernet IPv6を選択しま
す。

ステップ 2 Ethernet IPv6 Configuration ウィンドウで、IPv6 を有効にするのチェックを外します。

ステップ 3 [リブートを使用した更新（Update with Reboot）] チェックボックスをオンにします。

ヒント
予定されていたメンテナンス時間中などに、後で手動でノードを再起動する場合は、[リブー
トを使用した更新（Update with Reboot）]チェックボックスはオンにしないでください。ただ
し、変更した内容はノードがリブートされるまで有効になりません。

ステップ 4 [保存] をクリックします。
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[リブートを使用した更新（UpdatewithReboot）]チェックボックスをオンにした場合は、ノー
ドがリブートされ、変更が適用されます。
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第 5 章

IM アドレッシング スキームの設定

• IM アドレッシングスキームの概要 （45 ページ）
• IM アドレッシング方式の前提条件 （47 ページ）
• IM アドレッシング スキーム タスク フローの設定 （47 ページ）

IM アドレッシングスキームの概要
IM and Presence Service は、次の 2 種類の IM アドレス指定スキームをサポートしています。

• UserID@Default_Domain は、IM and Presence Serviceをインストールする場合の、デフォル
トの IM アドレス スキームです。

• Directory URI IM アドレス スキームは、複数のドメイン、ユーザのメール アドレスの調
整、および Microsoft SIP URI の調整をサポートしています。

同じ IM アドレス スキームをすべての IM and Presence Service クラスタで使用する必要があり
ます。

User@Default_Domain を使用している IM アドレス
IM and Presence Service のデフォルトのアドレッシングスキームはUserID@Default_Domainで
す。

UserID @ Default_Domain IM アドレススキームを使用する場合、すべての IM アドレスは単一
のデフォルトの IMドメインの一部です。デフォルト ドメイン値は、すべてのクラスタ全体で
一貫している必要があります。なぜなら、IM アドレスは IM and Presence のデフォルト ドメイ
ン の一部であるため、複数ドメインはサポートされません。

UserID は、フリー フォームまたは LDAP から同期することができます。次のフィールドがサ
ポートされます。

• sAMAccountName

• ユーザ プリンシパル名 （UPN）

• 電子メールアドレス
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• 従業員番号

• 電話番号

UserID を Cisco Unified Communications Manager の LDAP フィールドにマップする場合、その
LDAP マッピングはすべてのクラスタ全体で一貫している必要があります。

ユーザー ID は電子メール アドレスにマッピングできますが、IM URI が電子メール アドレス
に等しいという意味ではありません。代わりに、<email-address>@Default_Domain となりま
す。たとえば、amckenzie@example.com @sales-example.com です。選択した設定をマッピング
する Active Directory（AD）は、IM and Presence サービス クラスタ内のすべてのユーザに対し
てグローバルに適用されます。個々のユーザに対して異なるマッピングを設定することはでき
ません。

ディレクトリ URI を使用した IM アドレス
ディレクトリ URI のアドレス スキームを使用して、ユーザの IM アドレスを Cisco Unified
Communications Manager のディレクトリ URI に合わせます。

ディレクトリ URI の IM アドレス スキームには、次の IM アドレス指定機能があります。

• 複数ドメインのサポート。IM アドレスは、1 つの IM and Presence Service ドメインだけを
使用する必要はありません。

• ユーザのメール アドレスの調整。ユーザのメール アドレスと合わせるようにCiscoUnified
Communications Manager のディレクトリ URI を設定することが可能で、メール、IM、音
声、および動画の通信にユーザの ID を一貫して指定できるようになります。

• Microsoft SIPURIの調整。Microsoft SIPURIと合わせるようにCiscoUnified Communications
Manager のディレクトリ URI を設定することで、Microsoft OCS/Lync から IM and Presence
Service への移行時に、ユーザの ID を確実に維持できるようになります。

IM アドレス スキームとしてディレクトリ URI を使用するようにノードを設定する場合は、
ディレクトリURIをサポートするクライアントのみを展開することを推奨します。ディレクト
リ URI をサポートしないクライアントは、ディレクトリ URI IM アドレス スキームが有効に
なっている場合は動作しません。ディレクトリURIをサポートしないクライアントが展開され
ている場合は、UserID@Default_Domain IMアドレス スキームを使用し、ディレクトリURI IM
アドレス スキームは使用しないでください。

ディレクトリ URI IM アドレス設定はグローバルであり、クラスタ内のすべてのユーザに適用
されます。クラスタ内の個々のユーザに対して異なるディレクトリ URI IM アドレスを設定で
きません。

外部 LDAP ディレクトリからディレクトリ URI をプロビジョニングする方法についての詳細
は、LDAP ディレクトリの設定 （87 ページ）を参照してください。
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複数の IM ドメイン
IM and Presence Service は、複数の IM アドレス ドメイン全体で IM アドレッシングをサポート
し、システム内のすべてのドメインを自動的にリストします。ドメインを追加、編集、または
削除できます。IMドメインの設定については、ドメイン設定の概要 （25ページ）を参照して
ください。

Cisco Expressway と相互運用する場合は、http://www.cisco.com/c/en/us/support/
unified-communications/expressway-series/products-maintenance-guides-list.htmlにある『Cisco

Expressway 管理者ガイド』を参照してください。

IM アドレッシング方式の前提条件
IM and Presence Service のデフォルト ドメインと、使用する IM アドレス スキームは、IM and
Presence Serviceクラスタ全体で一貫している必要があります。事前準備、IM and Presenceサー
ビスのデフォルトメインを設定します （32 ページ）。

設定する IM アドレス スキームはすべてのユーザ JID に影響を与え、別の設定を持つ可能性が
あるクラスタ間での通信を中断せずに段階的に実行することはできません。

展開した クライアントが IMアドレスとしてディレクトリURIをサポートしない場合は、管理
者がディレクトリ URI IM アドレス スキームを無効にする必要があります。

IM アドレッシング スキーム タスク フローの設定
IM アドレッシングスキームを設定するには、次のタスクを以下の順番で完了します。

手順

目的コマンドまたはアクション

エンドユーザが正しくプロビジョニング
されていること、および重複または無効
なユーザがいないことを確認します。

ユーザプロビジョニングの検証 （48
ページ）

ステップ 1

プレゼンス冗長性グループのハイ アベ
イラビリティは、一時的に無効にする必

ハイ アベイラビリティの無効化 （49
ページ）

ステップ 2

要があります。IM アドレッシングス
キームを設定するには、サービスを一時
的に停止する必要があります。高可用性
が有効になっている間にサービスを停止
すると、システムのフェイルオーバーが
発生します。
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目的コマンドまたはアクション

IMアドレス スキームの設定を更新する
前に、基本の IM and Presence Service を

サービスの停止（Stop Services） （50
ページ）

ステップ 3

停止します。必ず所定の順序でサービス
を停止してください。

新しいドメインおよび IM アドレス ス
キームを設定したり、既存のドメインお

IM アドレス スキームの割り当て （51
ページ）

ステップ 4

よびアドレス スキームを更新したりす
るには、次の手順を使用します。

IM アドレス スキームを設定したら、
サービスを再起動します。これは、ユー

サービスの再起動 （52 ページ）ステップ 5

ザ アドレス情報を更新したり新規ユー
ザーをプロビジョニングしたりする前に
実行する必要があります。必ず所定の順
序でサービスを起動してください。

IM アドレッシングスキームを設定し、
IMandPresenceサービスを再起動した後

高可用性を有効にする （53 ページ）ステップ 6

で、プレゼンス冗長グループの高可用性
を有効にできます。すべてのサービスが
実行されている必要があります IMとプ
レゼンス高可用性を有効にする前に、
データベースパブリッシャノードとサブ
スクライバノードを追加してください。

これはオプションです。外部の LDAP
ディレクトリからユーザを同期している

ディレクトリ URI を IM アドレッシン
グスキームとして選択すると：

ステップ 7

場合は、ディレクトリのURI値にLDAP
ソースフィールドを設定します。

• ディレクトリ URI の LDAP ソース
を割り当てる （54 ページ）

LDAP以外のユーザの場合は、ディレク
トリ URI を手動でプロビジョニングす

• Directory URI を手動で割当ます
（55 ページ）

る必要があります。これは、ユーザ単位
または一括管理ツールを使用して実行で
きます。

ユーザプロビジョニングの検証
アドレス指定方式を設定する前に、この手順を使用してエンドユーザが正しくプロビジョニン
グされていることを確認します。
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手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理から、[診断（Diagnostics）] > [システムトラブル
シュータ（System Troubleshooter）] を選択します。
システムトラブルシューターが実行されます。

ステップ 2 ユーザトラブルシューターセクションで、エンドユーザが正しくプロビジョニングされている
こと、および重複または無効なユーザがいないことを確認します。

次のタスク

ハイ アベイラビリティの無効化 （49 ページ）

ハイ アベイラビリティの無効化
クラスタの各プレゼンス冗長グループのハイアベイラビリティの無効化。アドレッシングス
キームを編集するには、サービスを一時的に停止する必要があります。ハイアベイラビリティ
が有効な間にサービスを停止すると、システムのフェールオーバーが行われます。

[プレゼンス冗長グループの詳細]ページには、クラスタで高可用性が無効になっている場合で
も、すべてのアクティブな JSM セッションが表示されます。

（注）

始める前に

各プレゼンス冗長グループの各クラスタノードに割り当てられたアクティブユーザ数を記録し
ます。この情報は、[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] の [システム（System）] > [プレゼンス トポロジ（Presence Topology）] ウィ
ンドウで見つけることができます。後で高可用性を再度有効にするときにこれらの番号が必要
になります。

手順

ステップ 1 Cisco Unified CM Administration のユーザ インターフェイスから、[システム（System）] > [プ
レゼンス冗長グループ（Presence Redundancy Groups）] を選択します。

ステップ 2 検索をクリックしてグループを選択します。

ステップ 3 [プレゼンス冗長グループの設定（Presence Redundancy Group Configuration）] ウィンドウで、
[ハイ アベイラビリティを有効にする（Enable High Availability）]チェックボックスをオフにし
ます。

ステップ 4 [保存] をクリックします。
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ステップ 5 各プレゼンス冗長グループに対してこの手順を繰り返します。

ステップ 6 完了したら、さらに変更を加える前に、新しいHA設定がクラスタ全体にわたって同期される
まで、少なくとも 2 分待機します

次のタスク

サービスの停止（Stop Services） （50 ページ）

サービスの停止（Stop Services）
IMアドレス スキームの設定を更新する前に、基本の IM and Presence Serviceを停止します。必
ず所定の順序でサービスを停止してください。

始める前に

ハイ アベイラビリティの無効化 （49 ページ）

手順

ステップ 1 [Cisco Unified IM and Presence のサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] から、[ツール（Tools）] > コントロール センター - ネットワーク サービス
（Control Center – Network Services）]を選択します。

ステップ 2 次の IM and Presence Serviceを停止します。この順序で、サービスを選択し、[停止（Stop）]ボ
タンをクリックしてください。
a) Cisco Sync Agent
b) Cisco Client Profile Agent

ステップ 3 両方のサービスが停止したら、[ツール（Tools）] > [コントロール センター - 機能サービス
（Control Center – Feature Services）]を選択し、次のサービスをこの順序で停止します。
a) Cisco Presence Engine
b) Cisco SIP Proxy

ステップ 4 両方のサービスが停止したら、[ツール（Tools）] > [コントロール センター - 機能サービス
（Control Center – Feature Services）]を選択し、次のサービスを停止します。

• Cisco XCP Router

（注）
XCP Router サービスを停止すると、すべての関連 XCP 機能サービスが自動的に停止します。

次のタスク

IM アドレス スキームの割り当て （51 ページ）
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IM アドレス スキームの割り当て
新しいドメインおよび IMアドレススキームを設定したり、既存のドメインおよびアドレスス
キームを更新したりするには、次の手順を使用します。

設定する IMアドレス スキームは、必ずすべてのクラスタ間で一致するようにしてください。（注）

始める前に

サービスの停止（Stop Services） （50 ページ）

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）] で、[プレゼンス（Presence）] > [設定（Settings）] > [詳細設定（Advanced
Configuration）] を選択します。

ステップ 2 新しいデフォルトドメインを割り当てるには、[デフォルトドメイン（DefaultDomain）]チェッ
ク ボックスにマークを付け、テキスト ボックスに新しいドメインを入力します。

ステップ 3 アドレス スキームを変更するには、[IM Address Scheme（IM アドレス スキーム）]チェック
ボックスにマークを入れ、ドロップダウン リスト ボックスから次のいずれかのオプションを
選択します。

• [UserID@[Default_Domain]] - 各 IM ユーザ アドレスは、UserID からデフォルト ドメイン
とともに取得されます。これがデフォルト設定です。

• [ディレクトリ URI（Directory URI）] - 各 IM ユーザ アドレスは、Cisco Unified
CommunicationsManagerでそのユーザに関して設定されているディレクトリURIと一致し
ます。

（注）
このオプションを選択すると、展開されたすべてのクライアントが、IM アドレスとして
ディレクトリ URI をサポートし、EDI ベースまたは UDS ベースのディレクトリ統合を使
用する必要があります。JabberとのUDSベースの統合については、Jabberのリリース 10.6
以降を実行している必要があります。

ステップ 4 [保存（Save）]をクリックします。

ステータス領域の更新進行状況を監視できます。

IMアドレス スキームとしてディレクトリURIを選択する場合、展開クライアントが複数ドメ
インをサポートできることを確認するプロンプトが表示される場合があります。続行するには
[OK（OK）] をクリックします。または [取消（Cancel）] をクリックします。
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ユーザが [ディレクトリURI（Directory URI）]設定を無効にしている場合は、ダイアログボッ
クスが表示されます。続行するには、[OK（OK）]をクリックし、または [取消（Cancel）]を
クリックします。次に、IM アドレス スキームを再設定する前にユーザ設定をします。

システム アップデートは完了まで最長で 1 時間かかる場合があります。変更を再適用するに
は、[再試行（Re-try）] をクリックします。または [取消（Cancel）] をクリックします。

次のタスク

アドレッシングスキームとして user@ default_domainを設定していて、ディレクトリURIを使
用していない場合は、サービスの再起動 （52 ページ）に進みます。

アドレス指定方式としてディレクトリURIを設定した場合は、次のいずれかのオプションを選
択します。

• ディレクトリ URI の LDAP ソースを割り当てる （54 ページ）

• Directory URI を手動で割当ます （55 ページ）

IM アドレスの例
IM and Presence サービスで使用可能な IM アドレス オプションの例。

IM and Presence Service デフォルト ドメイン： cisco.com

ユーザ: John Smith

ユーザー ID： js12345

Mail ID: jsmith@cisco-sales.com

SIPURI: john.smith@webex.com

IM アドレス（IM Address）ディレクトリ URI マッピングIM アドレス形式

js12345@cisco.com該当なし<userid>@<domain>

jsmith@cisco-sales.commailidディレクトリ URI

john.smith@webex.commsRTCSIP-PrimaryUserAddressディレクトリ URI

サービスの再起動
IMアドレス スキームを設定したら、サービスを再起動します。これは、ユーザ アドレス情報
を更新したり新規ユーザーをプロビジョニングしたりする前に実行する必要があります。必ず
所定の順序でサービスを起動してください。
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始める前に

• IM アドレス スキームの割り当て （51 ページ）

• ディレクトリURIをアドレッシングスキームとして設定した場合は、サービスを再起動す
る前に次のいずれかのオプションを実行します。

• ディレクトリ URI の LDAP ソースを割り当てる （54 ページ）

• Directory URI を手動で割当ます （55 ページ）

手順

ステップ 1 [Cisco Unified IM and Presence のサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] から、[ツール（Tools）] > コントロール センター - ネットワーク サービス
（Control Center – Network Services）]を選択します。

ステップ 2 サービスを選択し、[起動（Start）]ボタンをクリックして、次のサービスを起動します。

• Cisco XCP Router

ステップ 3 サービスが起動したら、[ツール（Tools）] > [コントロール センター - 機能サービス（Control
Center – Feature Services）]を選択し、次のサービスをこの順序で起動します。
a) Cisco SIP Proxy
b) Cisco Presence Engine

ステップ 4 次の手順に進む前に、Cisco Presence Engine サービスがすべてのノードで実行中であることを
確認します。

ステップ 5 [ツール（Tools）]> [コントロールセンター - ネットワークサービス（Control Center – Network
Services）] を選択し、次のサービスをこの順序で起動します。
a) Cisco Client Profile Agent
b) Cisco Sync Agent

次のタスク

高可用性を有効にする （53 ページ）

高可用性を有効にする
IM アドレス指定方式を設定してサービスを再起動したら、この手順を使用して、クラスタ内
の各プレゼンス冗長グループに対して高可用性を再度有効にします

始める前に

すべてのサービスが実行されている必要があります IM とプレゼンス高可用性を有効にする前
に、データベースパブリッシャノードとサブスクライバノードを追加してください。サービス
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を再起動してから30分以内である場合は、ハイアベイラビリティを再度有効にする前にCisco
Jabberセッションが再作成されたことを確認します。十分な時間を確保しない場合、セッショ
ンが作成されていない Jabber クライアントでプレゼンスは機能しません。

Cisco Jabber セッションの数を取得するには、すべてのクラスタ ノードで show perf query

counter Cisco Presence Engine ActiveJsmSessions CLI コマンドを実行します。アクティブ
セッションの数は、ハイアベイラビリティを無効にした際に記録したユーザ数と一致するはず
です。

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス（Control Center -
Network Services）] を選択します。

ステップ 2 [サーバ（Server）]リストから、サービスを再アクティブ化するノードを選択し、[移動（Go）]
をクリックします。

ステップ 3 IM and Presenceサービス領域で、次のサービスを選択します。

• Cisco Client Profile Agent

• Cisco Sync Agent

• Cisco XCP Router

ステップ 4 再起動（Restart）をクリックします。

ステップ 5 [関連リンク（Related Links）] ドロップダウンリストから [サービスのアクティベーション
（Service Activation）] を選択し、[移動（Go）] をクリックします。

ステップ 6 IM and Presenceサービス領域で、次のサービスを選択します。

• Cisco SIP Proxy

• Cisco Presence Engine

ステップ 7 [保存] をクリックします。

ディレクトリ URI の LDAP ソースを割り当てる
外部LDAPディレクトリからユーザを同期している場合は、この手順を使用してディレクトリ
URIの割り当てに使用される外部LDAPディレクトリソースフィールドを割り当てることがで
きます。LDAPディレクトリの同期が行われると、設定したフィールドの値からディレクトリ
URI が割り当てられます。

IM and Presence サービスリリース 14 および SU 構成および管理
54

システムの設定
ディレクトリ URI の LDAP ソースを割り当てる



最初の LDAP 同期がすでに発生している場合、Cisco Unified Communications Manager では、
LDAPディレクトリの既存の構成に編集を追加できません。外部LDAPディレクトリに追加さ
れた新しい項目を同期することはできますが、Cisco Unified Communications Manager で LDAP
設定を編集することはできません。LDAP ディレクトリを既に同期している場合

• 一括管理ツールを使用して、ディレクトリ URI をユーザに割り当てます。詳細について
は、『Bulk Administration Guide for Cisco Unified Communications Manager』を参照してくだ
さい。

• ディレクトリ URI を手動でユーザに割り当てます

（注）

始める前に

IM アドレス スキームの割り当て （51 ページ）

手順

ステップ 1 Cisco Unified CM の管理から、[システム（System）] > [LDAP] > [LDAP ディレクトリ（LDAP
Directory）]を選択します。

ステップ 2 ディレクトリ URIドロップダウン リストから、次のいずれかのオプションを選択します。

• メール：ユーザのメールアドレスと合わせるようにDirectoryURIをマップして、メール、
IM、音声、および動画の通信にユーザの ID を一貫して指定できるようになります。

• msRTCSIP-PrimaryUserAddress: Directory URI を Microsoft OCS/Lync SIP URI にマップし
ます。

（注）
LDAP URI が同期されるまで、ディレクトリ URI はプロビジョニングされません。LDAP ディ
レクトリ同期の設定の詳細については、LDAP ディレクトリの設定 （87 ページ）を参照して
ください。

次のタスク

サービスの再起動 （52 ページ）

Directory URI を手動で割当ます
LDAPを使用していない場合は、この手順を使用してユーザごとにディレクトリURIを手動で
入力できます。
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BulkAdministrationToolを使用して、csvファイルを介して多数のエンドユーザにディレクトリ
URI をプロビジョニングすることもできます。一括管理の使用方法の詳細については、
http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.htmlにある『Cisco

Unified Communications Manager 一括管理ガイド』を参照してください。

LDAP ディレクトリをまだ同期していない場合は、LDAP ディレクトリ同期を介してユーザの
ディレクトリ URI をプロビジョニングできます。

（注）

始める前に

IM アドレス スキームの割り当て （51 ページ）

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified CM Administration）] で、[ユーザの管理（User
Management）] > [エンド ユーザ（End User）] を選択します。

ステップ 2 適切な検索条件を入力し、[検索（Find）]をクリックします。

ステップ 3 設定したいエンドユーザを選択します。

ステップ 4 ユーザ情報エリアで、ディレクトリ URI を ディレクトリ URI フィールドに入力します。

ステップ 5 [保存] をクリックします。

次のタスク

サービスの再起動 （52 ページ）
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第 6 章

冗長性およびハイ アベイラビリティの設
定

• プレゼンス冗長グループの概要 （57 ページ）
• プレゼンス冗長グループの前提条件 （58 ページ）
• プレゼンス冗長グループのタスク フロー （59 ページ）
• 手動によるフェールオーバー、フォールバック、リカバリの開始 （65 ページ）
• ダウンタイムをほぼゼロに抑える IM and Presence フェールオーバーの機能拡張 （75 ペー

ジ）
• 冗長性の連携動作と制約事項 （78 ページ）

プレゼンス冗長グループの概要
プレゼンス冗長グループは、同じクラスタからの 2 つの IM and Presence Service ノードで設定
されています。プレゼンス冗長グループ内の各ノードは、ピアノードのステータスまたはハー
トビートをモニタします。IMandPresenceServiceクライアントおよびアプリケーションで冗長
性と回復性の両方を実現するようにプレゼンス冗長グループを設定できます。

• フェールオーバー：プレゼンス冗長グループ内の IM and Presence サービス ノード上で 1
つ以上の重要なサービスが失敗した場合、またはグループ内のノードが失敗した場合に、
そのプレゼンス冗長グループ内で行われます。クライアントは、そのグループ内のもう 1
つの IM and Presence サービス ノードに自動で接続します。

• フォールバック：以下のいずれかの状況で、フォールバック コマンドが CLI または Cisco
Unified Communications Manager から発行されると行われます。

• 失敗した IM and Presence サービス ノードがサービスを再開し、すべての重要なサー
ビスが動作している場合。そのグループのフェールオーバーが発生したクライアント
は、使用可能になると回復したノードと再接続します。

• 重要なサービスの不具合のために、アクティブ化されていたバックアップ IM and
Presence サービス ノードが失敗し、ピア ノードがフェールオーバー状態であり、自
動回復フォールバックをサポートしている場合。
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たとえば、プレゼンス冗長グループを使用している場合、ローカルの IMandPresenceサービス
ノードのサービスまたはハードウェアに障害が発生すると、Cisco Jabber クライアントはバッ
クアップ用 IMandPresenceサービスノードにフェールオーバーします。障害の発生したノード
がオンラインに戻ると、自動フォールバックを設定している場合、クライアントはローカルの
IMandPresenceサービスノードに自動的に再接続します。自動フォールバックを設定していな
い場合、障害の発生したノードがオンラインに戻ったらフォールバックを手動で開始できま
す。

冗長性と回復性に加え、プレゼンス冗長グループでは、クラスタのハイアベイラビリティを設
定することもできます。

高可用性
IM and Presence Service は複数ノードのハイ アベイラビリティ展開をサポートします。

プレゼンス冗長グループを構成した後、グループのハイアベイラビリティを有効にできます。
高可用性には、ペアのノードが必要です。各ノードには、独立型のデータベースと一連のユー
ザが存在し、これらは、共通のユーザをサポートできる共有アベイラビリティデータベースと
ともに運用されます。

すべての IM and Presence Service ノードが、プレゼンス冗長グループに属している必要があり
ます。このグループは、単一の IM and Presence Service ノード、またはペアの IM and Presence
Service ノードで構成されている場合があります。

2 つの異なるモードを使用してハイ アベイラビリティを構成できます。

• バランスモード：このモードでは、コンポーネントの障害や停電が原因で1つのノードが
停止するイベント時に自動ユーザ ロード バランシングとユーザ フェールオーバーを含む
冗長ハイ アベイラビリティを提供します。

• アクティブ/スタンバイモード：アクティブ ノードが停止すると、スタンバイ ノードはア
クティブ ノードを自動的に引き継ぎます。自動ロード バランシングは行いません。

IMandPresenceServiceの展開をハイ アベイラビリティ展開として設定することを推奨します。
シングル展開では、ハイ アベイラビリティと非ハイ アベイラビリティの両方を、プレゼンス
冗長グループに設定しておくことが許可されますが、この設定は推奨されません。

プレゼンス冗長グループの前提条件
WAN 経由での導入では、IM およびプレゼンス クラスタごとに少なくとも 10 Mbps の専用の
帯域幅が必要であり、往復遅延は 80 ミリ秒を超えないことが必要です。帯域幅がこの推奨事
項未満の場合、パフォーマンスに悪影響を及ぼす場合があります。
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プレゼンス冗長グループのタスク フロー
1 つの IM and Presence Service ノードは、1 つのプレゼンス冗長グループのみに割り当てること
ができます。高可用性を実現するには、同じクラスタから 2 つのノードをプレゼンス冗長グ
ループに割り当て、グループの高可用性を確保する必要があります。

手順

目的コマンドまたはアクション

データベース レプリケーションが IM
and Presenceサービス クラスタで設定さ
れていることを確認します。

データベース レプリケーションの確認
（59 ページ）

ステップ 1

重要なサービスがプレゼンス冗長グルー
プに追加予定のノード上で実行されてい
ることを確認します。

確認サービス （60 ページ）ステップ 2

IM and Presence Service クライアントと
アプリケーションの冗長性とリカバリを
提供します。

プレゼンス冗長グループの設定 （61
ページ）

ステップ 3

これはオプションです。プレゼンス冗長
グループ内の各ノードは、ピア ノード

フェールオーバー用のハートビート間隔
の設定 （62 ページ）

ステップ 4

のステータスまたはハートビートをモニ
タします。ノードが自身のピアを監視す
る間隔を設定できます。

これはオプションです。プレゼンス冗長
グループを設定した際にハイ アベイラ

高可用性を有効にする （64 ページ）ステップ 5

ビリティを有効にしなかった場合、この
手順を実行します。

Sync Agent が IM and Presence サービス
クラスタのさまざまなノード全体にユー

ユーザー割り当てモードの設定 （64
ページ）

ステップ 6

ザを分散する方法を設定します。この設
定は、システムがフェールオーバーと
ロード バランシングを処理する方法に
影響します。

データベース レプリケーションの確認
プレゼンス冗長グループのハイアベイラビリティを有効にする前に、データベースレプリケー
ションが IM and Presence サービス クラスタでセットアップされるようにします。
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手順

ステップ 1 次のいずれかの方法を使用して、CLI セッションを開始します。

• リモート システムの場合は、SSH を使用して Cisco Unified オペレーティング システムに
セキュアに接続します。SSH クライアントで、ssh adminname@hostname およびパス
ワードを入力します。

• シリアルポートへの直接接続を介して、自動的に表示されるプロンプトでクレデンシャル
を入力します。

ステップ 2 utils dbreplication status コマンドを実行して、データベーステーブルのエラーまたはミスマッ
チを確認します。

ステップ 3 utils dbreplication runtimestate コマンドを実行して、データベースレプリケーションがノード
でアクティブであることを確認します。

出力にはすべてのノードが一覧表示されます。データベースレプリケーションがセットアップ
されて正常であれば、各ノードの replication setup の値は 2 になります。

2 以外の値が返される場合は、続行する前にエラーを解決する必要があります。

次のタスク

確認サービス （60 ページ）

確認サービス
重要なサービスがプレゼンス冗長グループに追加予定のノード上で実行されていることを確認
します。ハイ アベイラビリティをオンにする前に、重要なサービスを実行する必要がありま
す。重要なサービスがいずれのノードでも動作していない場合、障害状態に高可用性をオンに
するとプレゼンス冗長グループは Failed状態になります。重要なサービスが 1つのノードで実
行されていない場合、高可用性をオンにすると、そのノードが他のノードにフェールオーバー
します。

始める前に

データベース レプリケーションの確認 （59 ページ）

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス（Control Center -
Network Services）] を選択します。
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ステップ 2 [サーバ（Server）]リストから、適切なノードを選択し、[移動（Go）]をクリックします。

ステップ 3 [IM and Presenceサービス（IM and Presence Services）]で、次のサービスが開始されていること
を確認します。

• Cisco Client Profile Agent

• Cisco Sync Agent

• Cisco XCP Router

ステップ 4 [関連リンク（Related Links）] ドロップダウンリストから [コントロールセンター - ネットワー
クサービス（Control Center - Network Services）] を選択し、[移動（Go）] をクリックします。

ステップ 5 [IM and Presenceサービス（IM and Presence Services）]で、次のサービスが開始されていること
を確認します。

• Cisco SIP Proxy

• Cisco Presence Engine

次のタスク

プレゼンス冗長グループの設定 （61 ページ）

プレゼンス冗長グループの設定
Cisco Unified Communications Manager を使用して、IM and Presence サービス ノードの冗長性を
設定します。

各プレゼンス冗長グループには、IM and Presenceサービスの 2つのノードを含めることができ
ます。各ノードを割り当てることができるプレゼンス冗長グループは1つだけです。プレゼン
ス冗長グループのノードはどちらも同じクラスタ上にあり、同じ IMandPresenceサービス デー
タベース パブリッシャ ノードを持つ必要があります。

始める前に

• 確認サービス （60 ページ）

• プレゼンス 冗長グループに追加する IM and Presence サービス ノードが同じソフトウェア
バージョンを実行していることを確認します。

手順

ステップ 1 Cisco Unified CM の管理から、[システム（System）] > [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

ステップ 2 [新規追加] をクリックします。
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ステップ 3 プレゼンス冗長グループの一意の名前を入力します。

アンダースコア（_）およびダッシュ（-）を含む最大 128 文字の英数字を入力できます。

ステップ 4 グループの説明を入力します。

最大128文字の英数字と記号を入力できますが、二重引用符（"）、パーセント記号（%）、ア
ンパサンド（&）、バックスラッシュ（\）、山カッコ（<>）は使用できません。

ステップ 5 IM and Presence Serviceの 2 つの異なるノードを [プレゼンス サーバ（Presence Server）]フィー
ルドで選択し、グループに割り当てます。

ステップ 6 （任意） [高可用性を有効にする（Enable High Availability）]チェックボックスをオンにして、
プレゼンス冗長グループの高可用性を有効にします。

ステップ 7 [保存] をクリックします。

次のタスク

フェールオーバー用のハートビート間隔の設定 （62 ページ）

フェールオーバー用のハートビート間隔の設定
ピアがアクティブであることを確認するために、プレゼンス冗長グループ内の各ピアがピア
ノードのハートビート（つまりステータス）を監視するためのキープアライブ設定を決定する
オプションのサービスパラメータを設定します。設定されたタイマーが期限切れになった後に
ピアノードが応答しなくなった場合、フェールオーバーを開始できます。

シスコは、これらのサービスパラメータにデフォルト値を設定することを推奨します。ただ
し、ニーズに合わせて値を再設定することもできます。

（注）

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）]
で、[システム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] ドロップダウンメニューから、IM and Presence ノードを選択します

ステップ 3 [サービス（Service）]ドロップダウンメニューから、[Cisco Server Recovery Manager (Active)]
を選択します。

ステップ 4 General Server Recovery Manager のパラメータ（クラスタ全体）で、クラスタ全体のキープア
ライブ設定を構成し、プレゼンス冗長グループ内の各ノードがそのピアノードのハートビート
の監視に使用するようにします。ピアノードが応答しない場合、フェイルオーバーを開始でき
ます。
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• サービスポート -このパラメータは、Cisco Server RecoveryManagerがピアとの通信に使用
するポートを指定します。デフォルト値は 22001 です。

• 管理 PRC ポート - このパラメータは、Cisco Server Recovery Manager が管理 RPC 要求を行
うために使用するポートを指定します。デフォルト値は 20075 です。

• 重要なサービスの遅延 - このパラメータは、フェールオーバーが開始されるまでに重要な
サービスを停止できる期間を秒単位で指定します。デフォルト値は 90 です。

• 自動フォールバックを有効にする - このパラメータは、自動フォールバックを実行するか
どうかを指定します。フェールオーバーが発生した場合、IM and Presenceサービスは、プ
ライマリノードが正常な状態に戻ってから 30 分後に、ユーザをバックアップノードから
プライマリノードに自動的に移動します。デフォルト値は [False] です。

• 初期化キープアライブ（ハートビート）タイムアウト - このパラメータは、フェールオー
バーが開始される前の初期化中にハートビートがピアで失われる可能性がある期間を秒単
位で指定します。デフォルト値は 120 です。

• 初期化キープアライブ（ハートビート）タイムアウト - このパラメータは、フェールオー
バーが開始される前の初期化中にハートビートがピアで失われる可能性がある期間を秒単
位で指定します。デフォルトは 60 です。

• キープアライブ（ハートビート）間隔 - このパラメータは、ピアに送信されるキープアラ
イブ（ハートビート）メッセージの間隔を秒単位で指定します。デフォルト値は15です。

• [XCP Authentication Serviceのモニタリングの有効化（Enable monitoring of XCP
Authentication Service）]：このパラメータを使用して、CiscoXCPAuthentication Serviceを
モニタするようにシステムを設定し、ノードでサービスの障害が発生したときにピアノー
ドへの自動フェールオーバーを開始することができます。[XCP Authentication Serviceのモ
ニタリングの有効化（Enablemonitoring ofXCPAuthentication Service）]フィールドで、サー
ビス パラメータの値を [TRUE]に設定します。

ステップ 5 次の追加パラメータを設定します。これは、CUPC 8.5 以降のクライアントが、再ログインを
試行するまでの待機時間を現します。上記のパラメータとは異なり、これらのパラメータはク
ラスタノードごとに個別に設定する必要があります。

• クライアントの再ログインの下限 - このパラメータは、このサーバへの再ログインを試み
る前に CUPC 8.5（以上）が待機する必要がある最小秒数を指定します。デフォルト値は
120 です。

• クライアントの再ログインの上限 - このパラメータは、このサーバへの再ログインを試行
するまでに CUPC 8.5（以上）が待機する最大秒数を指定します。デフォルト値は 537 で
す。

ステップ 6 [保存] をクリックします。

次のタスク

プレゼンス冗長グループを設定した際にハイアベイラビリティを有効にしていない場合は、高
可用性を有効にする （64 ページ）
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高可用性を有効にする

IMandPresenceServiceクラスタのレプリケーションのセットアップに失敗したが、すべての重
要なサービスが実行されている場合、現在の冗長グループで有効な場合は、すぐにフェール
オーバーする場合があります。

注意

始める前に

• プレゼンス冗長グループの設定 （61 ページ）

• IMandPresenceServiceクラスタでレプリケーションがセットアップされていることを確認
します。

• すべての重要なサービスが動作していることを確認します。

手順

ステップ 1 Cisco Unified CM の管理から、[システム（System）] > [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

ステップ 2 検索情報を指定し、[検索（Find）] をクリックします。

ステップ 3 設定したプレゼンス冗長グループを選択します。

ステップ 4 高可用性を有効にするには、[高可用性を有効にする（Enable High Availability）] チェックボッ
クスをオンにします。

ステップ 5 [保存] をクリックします。

ユーザー割り当てモードの設定
この手順を使用すると、SyncAgentがクラスタ内のノードにユーザを分散させる方法を設定で
きます。この設定により、フェール オーバーおよびロード バランシングを管理できます。

手順

ステップ 1 Cisco Unified CM Administration から、[システム] > [企業パラメータ] を選択します。

ステップ 2 [ユーザ管理パラメータ（UserManagement Parameters）]領域で、[プレゼンスサーバのユーザー
割り当てモード（User Assignment Mode for Presence Server）]パラメータに次のいずれかのオプ
ションを選択します。
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• [バランス（Balanced）]：このモード（デフォルト）では、ユーザを各サブクラスタのそ
れぞれのノードに均等に割り当て、各ノードにユーザの合計数が均等に分散するようにし
ます。これがデフォルトのオプションです。

• [アクティブスタンバイ（Active-Standby）]：このモードでは、サブクラスタの最初のノー
ドにすべてのユーザを割り当て、セカンダリサーバをバックアップのままにします。

• [なし（None）]：このモードでは、Sync Agentでクラスタのノードにユーザが割り当てら
れません。

ステップ 3 [保存] をクリックします。

手動によるフェールオーバー、フォールバック、リカバ
リの開始

プレゼンス冗長グループの IM and Presence サービス ノードの手動フェールオーバー、フォー
ルバック、またはリカバリを開始するにはこの手順を使用します。

• 手動フェールオーバー -手動フェールオーバーを開始すると、CiscoServerRecoveryManager
は失敗したノードの重要なサービスを停止します。失敗したノードのすべてのユーザが切
断されるので、バックアップ ノードに再ログインする必要があります。手動でフォール
バックしない限り、重要なサービスは再開されません。

• 手動フォールバック - 手動フォールバックを開始すると、Cisco Server Recovery Manager
はプライマリノード上の重要なサービスを再起動し、フェールオーバーされていたすべて
のユーザを切断します。切断されたユーザは、割り当てられたノードに再ログインする必
要があります。

• 手動リカバリ - 手動リカバリは、プレゼンス冗長グループ内の両方のノードが失敗状態に
ある場合に必要となります。この場合、IMandPresenceServiceはプレゼンス冗長グループ
の両方のノード上で、Cisco Server Recovery Manager サービスを再起動します。

手順

ステップ 1 Cisco Unified CM の管理から、[システム（System）] > [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

ステップ 2 検索をクリックし、該当するノードを含むプレゼンス冗長グループを選択します。

ステップ 3 以下のいずれかの操作を行ってください。使用可能なボタンは、ノードの現在の状態によって
異なることに留意してください。

• フェイルオーバーをクリックしてアクティブノードのフェイルオーバーを開始します。
• フェイルオーバーをクリックして、フェイルオーバーしたノードのフォールバックを開始

します。
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• 両方のノードがフェイルオーバーしていてそれらを回復したい場合、回復をクリックしま
す。

CLI を使用して Cisco Unified Communications Manager または IM and Presence サービスからこれ
らのアクションを開始することもできます。詳細については、『コマンドラインインターフェ
イス ガイド for Cisco Unified Communications Solutions』を参照してください。

（注）

ノードの 1つがフェールオーバー状態の間は、IM and Presenceサービスクラスタにエンドユー
ザを追加できません。

（注）

ノード状態定義
表 4 : プレゼンス冗長グループのノード状態の定義

説明状態

これは、Cisco Server Recovery Manager サービスが開始されたときの
初期（遷移）状態であり、一時的な状態です。

初期化中
（Initializing）

フェールオーバーが発生してサービスが停止されると、IMandPresence
サービスはアイドル状態になります。アイドル状態では、IM and
Presence サービス ノードがアベイラビリティ サービスやインスタン
トメッセージサービスを提供しません。[CiscoUnifiedCMの管理(Cisco
UnifiedCMAdministration)]ユーザ インターフェイスを使用して、この
ノードへのフォールバックを手動で開始できます。

アイドル

これは安定した状態です。IM and Presenceサービスが正常に稼働して
います。この状態では、[Cisco Unified CMの管理(Cisco Unified CM ア
ドミニストレーション)]ユーザ インターフェイスを使用して、この
ノードへのフェールオーバーを手動で開始できます。

standard

これは安定した状態です。IMandPresenceサービスノードが、そのピ
ア ノードのバックアップとして機能中です。ユーザは、この（バッ
クアップ）ノードに移動しました。

バックアップモードで
実行中（Running in
Backup Mode）

これは遷移状態です。IM and Presence サービス ノードが、そのピア
ノードへのテイクオーバー中です。

テイク オーバー中
（Taking Over）

これは遷移状態です。IM and Presence サービス ノードが、そのピア
ノードによってテイクオーバーされているところです。

フェールオーバー中
（Failing Over）

IM and Presence サービスリリース 14 および SU 構成および管理
66

システムの設定
ノード状態定義



説明状態

これは安定した状態です。IMandPresenceサービスノードがフェール
オーバーしましたが、重要なサービスはダウンしていません。この状
態では、[Cisco Unified CMの管理(Cisco Unified CM アドミニストレー
ション)]ユーザインターフェイスを使用して、このノードへのフォー
ルバックを手動で開始できます。

フェールオーバー済み
（Failed Over）

これは安定した状態です。IMandPresenceサービスノード上の重要な
サービスの一部が、停止したか失敗しました。

フェールオーバー済み/
重要なサービスが実行
されていません(Failed
Over with Critical
Services Not Running)

これは遷移状態です。システムが、バックアップ モードで実行中の
ノードからこの IM and Presence サービス ノードへのフォールバック
中です。

フォールバック中
（Falling Back）

これは遷移状態です。失敗した IM and Presence サービス ノードが、
そのピアからテイクバックされているところです。

テイク バック中
（Taking Back）

遷移状態または [バックアップモードで実行中(Running inBackupMode)]
状態のときにエラーが発生しました。

障害モードで実行中
（Running in Failed
Mode）

ノード状態は不明です。

原因として、IM and Presence サービス ノード上でハイ アベイラビリ
ティが正しく有効にされなかったことが考えられます。プレゼンス冗
長グループの両方のノード上で、Server Recovery Manager サービスを
再起動してください。

不明

ノード状態、原因、および推奨処置
[Cisco Unified CMの管理（Cisco Unified CM Administration）] ユーザインターフェイスを使用
してグループを選択する場合、[プレゼンス冗長グループの設定（Presence Redundancy Group
Configuration）]ウィンドウのプレゼンス冗長グループでノードのステータスを表示できます。

表 5 : プレゼンス冗長グループ ノードのハイ アベイラビリティ状態、原因、および推奨されるアクション

ノード 2ノード 1

原因/推奨処置理由状態理由状態

standardstandardstandardstandardstandard
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

管理者がノード1からノード2への手動フェー
ルオーバーを開始しました。手動フェールオー
バーの処理中です。

管理者か
らの要求
（On
Admin
Request）

テイク
オーバー
中
（Taking
Over）

管理者か
らの要求
（On
Admin
Request）

フェール
オーバー
中
（Failing
Over）

管理者が開始したノード 1 からノード 2 への
手動フェールオーバーが完了しました。

管理者か
らの要求
（On
Admin
Request）

バック
アップ
モードで
実行中
（Running
in Backup
Mode）

管理者か
らの要求
（On
Admin
Request）

アイドル

管理者がノード2からノード1への手動フォー
ルバックを開始しました。手動フォールバッ
クの処理中です。

管理者か
らの要求
（On
Admin
Request）

フォール
バック中
（Falling
Back）

管理者か
らの要求
（On
Admin
Request）

テイク
バック中
（Taking
Back）

管理者はノード 1が 「アイドル」 状態の間に
ノード 1 で SRM サービスを再起動します。

管理者か
らの要求
（On
Admin
Request）

バック
アップ
モードで
実行中
（Running
in Backup
Mode）

初期化アイドル

プレゼンス冗長グループが手動フェールオー
バー モードであるとき、管理者がプレゼンス
冗長グループの両方のノードを再起動したか、
両方のノード上のSRMサービスを再起動しま
した。

初期化バック
アップ
モードで
実行中
（Running
in Backup
Mode）

初期化アイドル

管理者は、ノード 2 がバックアップ モードで
動作中、ノード 1 のハートビートがタイムア
ウトする前にノード 2で SRMサービスを再起
動します。

初期化バック
アップ
モードで
実行中
（Running
in Backup
Mode）

管理者か
らの要求
（On
Admin
Request）

アイドル
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

管理者は、ノード2がテイクオーバー中、ノー
ド 1 のハートビートがタイムアウトする前に
ノード 2 で SRM サービスを再起動します。

初期化テイク
オーバー
中
（Taking
Over）

管理者か
らの要求
（On
Admin
Request）

フェール
オーバー
中
（Failing
Over）

管理者は、テイク バック中、ノード 2 のハー
トビートがタイムアウトする前にノード 1 で
SRMサービスを再起動します。テイクバック
プロセスが完了すると、両方のノードが正常
状態になります。

管理者か
らの要求
（On
Admin
Request）

フォール
バック中
（Falling
Back）

初期化テイク
バック中
（Taking
Back）

ノード 2 からノード 1 への自動フォールバッ
クが開始され、進行中です。

自動
フォール
バック
（Automatic
Fallback）

フォール
バック中
（Falling
Back）

自動
フォール
バック
（Automatic
Fallback）

テイク
バック中
（Taking
Back）

次のいずれかの条件が発生すると、ノード 1
は [フェールオーバー済み(FailedOver)]状態に
遷移します。

• ノード 1 のリブートにより、重要なサー
ビスが稼働状態に戻る。

• ノード 1 が [フェールオーバー済み/重要
なサービスが実行されていません(Failed
Over with Critical Services Not Running)] 状
態であるとき、管理者がノード 1 上で重
要なサービスを開始する。

ノード 1が [フェールオーバー済み(Failed
Over)] 状態に遷移するとき、プレゼンス
冗長グループのノードを [正常(Normal)]
状態に復元するために、管理者がノード
1 を手動フォールバックできる状態にあ
る。

重要な
サービス
のダウン

バック
アップ
モードで
実行中
（Running
in Backup
Mode）

初期化
（Initialization）
または重
要なサー
ビス停止
（Critical
Services
Down）

フェール
オーバー
済み
（Failed
Over）
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

ノード 1 で重要なサービスがダウンしていま
す。IM and Presence サービスは、ノード 2 へ
の自動フェールオーバーを実行します。

推奨処置：

1. ノード 1 にダウンしている重要なサービ
スがないかどうかを確認し、手動でのそ
のサービスの開始を試みます。

2. ノード 1 上の重要なサービスが開始され
ない場合は、ノード1をリブートします。

3. リブート後にすべての重要なサービスが
起動して実行中になったら、手動フォー
ルバックを実行してプレゼンス冗長グルー
プのノードを [正常(Normal)]状態に復元し
ます。

重要な
サービス
のダウン

バック
アップ
モードで
実行中
（Running
in Backup
Mode）

重要な
サービス
のダウン

フェール
オーバー
済み/重要
なサービ
スが実行
されてい
ません
(Failed
Over with
Critical
Services
not
Running)

ノード 1 でデータベースサービスがダウンし
ています。IM and Presence サービスは、ノー
ド2への自動フェールオーバーを実行します。

推奨処置：

1. ノード 1 をリブートします。

2. リブート後にすべての重要なサービスが
起動して実行中になったら、手動フォー
ルバックを実行してプレゼンス冗長グルー
プのノードを [正常(Normal)]状態に復元し
ます。

データ
ベース障
害
（Database
Failure）

バック
アップ
モードで
実行中
（Running
in Backup
Mode）

データ
ベース障
害
（Database
Failure）

フェール
オーバー
済み/重要
なサービ
スが実行
されてい
ません
(Failed
Over with
Critical
Services
not
Running)
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

他のノードからプレゼンス冗長グループのノー
ドへのテイクバック中は、重要なサービスを
開始できません。

推奨処置。テイクバック中のノード上で、次
の操作を実行します。

1. ノードにダウンしている重要なサービス
がないかどうかを確認します。これらの
サービスを手動で開始するには、[プレゼ
ンス冗長グループの設定（Presence
Redundancy Group Configuration）] ウィ
ンドウで [リカバリ（Recovery）]をクリッ
クします。

2. 重要なサービスが開始されない場合は、
ノードをリブートします。

3. リブート後にすべての重要なサービスが
起動して実行中になったら、手動フォー
ルバックを実行してプレゼンス冗長グルー
プのノードを [正常(Normal)]状態に復元し
ます。

重要な
サービス
の開始が
失敗

障害モー
ドで実行
中
（Running
in Failed
Mode）

重要な
サービス
の開始が
失敗

障害モー
ドで実行
中
（Running
in Failed
Mode）

バックアップ ノード上で重要なサービスがダ
ウンしました。両方のノードが失敗状態に入
ります。

推奨処置：

1. バックアップ ノードにダウンしている重
要なサービスがないかどうかを確認しま
す。これらのサービスを手動で開始する
には、[プレゼンス冗長グループの設定
（Presence Redundancy Group
Configuration）] ウィンドウで [リカバリ
（Recovery）] をクリックします。

2. 重要なサービスが開始されない場合は、
ノードをリブートします。

重要な
サービス
のダウン

障害モー
ドで実行
中
（Running
in Failed
Mode）

重要な
サービス
のダウン

障害モー
ドで実行
中
（Running
in Failed
Mode）
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

ノード 2 がノード 1 からのハートビートを失
いました。IM and Presence サービスは、ノー
ド2への自動フェールオーバーを実行します。

推奨処置。ノード 1 が起動したら、次の操作
を実行します。

1. プレゼンス冗長グループのノード間のネッ
トワーク接続を確認し、修復します。ノー
ド間のネットワーク接続を再確立すると、
ノードが失敗状態になる場合があります。
[プレゼンス冗長グループの設定（Presence
Redundancy Group Configuration）] ウィ
ンドウで [リカバリ（Recovery）]をクリッ
クして、ノードを「通常」状態に復元し
ます。

2. SRMサービスを開始し、手動フォールバッ
クを実行して、プレゼンス冗長グループ
のノードを [正常(Normal)]状態に復元しま
す。

3. （ノードがダウンしている場合）ノード
1 を修復し、電源を入れます。

4. ノードが起動し、すべての重要なサービ
スが実行中になったら、手動フォールバッ
クを実行してプレゼンス冗長グループの
ノードを [正常(Normal)] 状態に復元しま
す。

ピア ダウ
ン

バック
アップ
モードで
実行中
（Running
in Backup
Mode）

ネットワーク接続が失
われているためにノー
ド 1がダウンしている
か、SRM サービスが
実行されていません。
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

ノード1上で次のような条件が発生したため、
IM and Presence サービスはノード 2 への自動
フェールオーバーを実行しました。

• ハードウェア障害

• 電源切断

• restart

• シャットダウン

推奨処置：

1. ノード 1 を修復し、電源を入れます。

2. ノードが起動し、すべての重要なサービ
スが実行中になったら、手動フォールバッ
クを実行してプレゼンス冗長グループの
ノードを [正常(Normal)] 状態に復元しま
す。

ピア リ
ブート

バック
アップ
モードで
実行中
（Running
in Backup
Mode）

（電源切断、ハード
ウェア障害、シャット
ダウン、リブートなど
により）ノード 1がダ
ウンしています。

起動中、ノード2はノード1を参照しません。

推奨処置：

ノード 1 が起動し、すべての重要なサービス
が実行中になったら、手動フォールバックを
実行してプレゼンス冗長グループのノードを
[正常(Normal)] 状態に復元します。

初期化中
のピア ダ
ウン

バック
アップ
モード
（Backup
Mode）

初期化[フェール
オーバー
済み/重要
なサービ
スが実行
されてい
ません
(Failed
Over with
Critical
Services
not
Running)]
または
[フェール
オーバー
完了
(Failed
Over)]
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

テイクオーバー プロセス中のユーザ移動は失
敗します。

推奨処置：

データベースエラーの可能性があります。[プ
レゼンス冗長グループの設定（Presence
Redundancy Group Configuration）] ウィンド
ウで、[リカバリ（Recovery）] をクリックし
てください。問題が解決しない場合は、ノー
ドをリブートします。

[Cisco
Server
Recovery
Managerに
よるユー
ザのテイ
クオー
バーが失
敗(Cisco
Server
Recovery
Manager
Take Over
Users
Failed)]

障害モー
ドで実行
中
（Running
in Failed
Mode）

[Cisco
Server
Recovery
Managerに
よるユー
ザのテイ
クオー
バーが失
敗(Cisco
Server
Recovery
Manager
Take Over
Users
Failed)]

障害モー
ドで実行
中
（Running
in Failed
Mode）

フォールバック プロセス中にユーザの移動に
失敗しました。

推奨処置：

データベースエラーの可能性があります。[プ
レゼンス冗長グループの設定（Presence
Redundancy Group Configuration）] ウィンド
ウで、[リカバリ（Recovery）] をクリックし
てください。問題が解決しない場合は、ノー
ドをリブートします。

Cisco
Server
Recovery
Managerに
よるユー
ザのテイ
ク バック
が失敗
（Cisco
Server
Recovery
Manager
Take Back
Users
Failed）

障害モー
ドで実行
中
（Running
in Failed
Mode）

Cisco
Server
Recovery
Managerに
よるユー
ザのテイ
ク バック
が失敗
（Cisco
Server
Recovery
Manager
Take Back
Users
Failed）

障害モー
ドで実行
中
（Running
in Failed
Mode）

他のノードのSRMが障害状態である、または
内部システム エラーが発生すると、ノードの
SRM が再起動します。

推奨処置：

[プレゼンス冗長グループの設定（Presence
Redundancy Group Configuration）] ウィンド
ウで、[リカバリ（Recovery）] をクリックし
てください。問題が解決しない場合は、ノー
ドをリブートします。

不明障害モー
ドで実行
中
（Running
in Failed
Mode）

不明障害モー
ドで実行
中
（Running
in Failed
Mode）
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

バックアップ ノード上でデータベースがダウ
ンしました。ピア ノードがフェールオーバー
モードであり、プレゼンス冗長グループのす
べてのユーザをテイクオーバーできます。自
動リカバリ操作が自動的に行われ、すべての
ユーザはプライマリ ノードに移動されます。

データ
ベースの
自動リカ
バリに失
敗

フェール
オーバー
がサービ
スに影響
（Failover
Affected
Services）

データ
ベース障
害からの
自動回復
（Auto
Recover
Database
Failure）

バック
アップが
アクティ
ブ
（Backup
Activated）

バックアップ ノード上で重要なサービスがダ
ウンしました。ピアノードがフェールオーバー
モードであり、プレゼンス冗長グループのす
べてのユーザをテイクオーバーできます。自
動リカバリ操作が自動的に行われ、すべての
ユーザはピア ノードに移動されます。

重要な
サービス
停止から
の自動回
復（Auto
Recover
Critical
Service
Down）

フェール
オーバー
がサービ
スに影響
（Failover
Affected
Services）

データ
ベース障
害からの
自動回復
（Auto
Recover
Database
Failure）

バック
アップが
アクティ
ブ
（Backup
Activated）

ノード状態は不明です。

原因として、IM and Presence サービス ノード
上でハイ アベイラビリティが正しく有効にさ
れなかったことが考えられます。

推奨処置：

プレゼンス冗長グループの両方のノード上で、
ServerRecoveryManagerサービスを再起動して
ください。

不明不明

ダウンタイムをほぼゼロに抑える IM and Presence フェー
ルオーバーの機能拡張

前提条件：

• リリースの互換性:モバイルおよびリモートアクセスユーザの場合は、CiscoUnifiedCMお
よび IM and Presence リリース 14、Jabber リリース 14、Expressway 14。

IM and Presenceサービスは、高可用性フェールオーバーイベント中にサービスが停止されない
ようにし、Cisco Jabber クライアントをセカンダリ/バックアップサーバーにシームレスに移行
できるようにします。
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リリース 14 では、IM and Presence サービスは Jabber クライアントとのデュアル接続をサポー
トしています。クライアント側で有効にすると、この種の接続により、高可用性フェールオー
バーイベント中のサービスダウンタイムがはるかに短くなります（ほぼゼロ）。

Jabber クライアントでいくつかの追加設定でこの機能を有効にできます。Jabber でのデュアル
接続を有効にする方法の詳細については、『Cisco Jabber 14 のパラメータ リファレンス ガイ
ド』の「EnableDualConnections と Inactive_Connection_Activation_Timer パラメータ」を参照し
てください。

図 2 : IM Presence フェールオーバーの機能拡張

フェールオーバーの場合、この機能拡張により、ダウンタイムがゼロに近くなります。これ
は、Cisco Jabber クライアントが IM and Presence ノードとのデュアル接続を維持することで実
現されます。アクティブな接続は、クライアントのログインプロセス中に作成されるプライマ
リノードで維持されます。バックアップノードとの非アクティブな接続は、クライアントの再
ログイン下限とクライアントの再ログイン上限の値の間のランダムな間隔の後に作成されます
。これらの制限は、Cisco Server Recovery Manager サービスのサービスパラメータとして設定
されます。

フェールオーバーが発生すると、Jabberクライアントは「非アクティブ」接続をアクティブ化
してサーバと通信します。非アクティブな接続がすでにバックアップノードに作成されている
場合、Jabber のダウンタイムは最小限に抑えられます。

Cisco Jabberクライアントの制限により、Jabber のこのフェールオーバー拡張機能は、無制限
（XU）バージョンの IMandPresenceサービスでは機能しません。これは、JabberなどのXMPP
クライアントと IMandPresenceサービス間の安全なTLS接続が無制限バージョンで無効になっ
ているためです。

制限付きバージョンでは、[セキュリティ設定] ページ（[システム] > [セキュリティ]> [設定]）
で [XMPP クライアントから IM/P サービスのセキュアモードを有効にする] オプションがデ
フォルトで有効になっており、フェールオーバー拡張機能を Jabberと連携させることができま
す。フェールオーバー拡張を使用する場合は、このモードをオフにしないことをお勧めしま
す。この制限事項の詳細については、CSCvx94284 を参照してください。

（注）
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デュアル登録が確立した場合の確認方法

デュアル登録の確立を確認するために、プライマリノードにXユーザを、セカンダリノードに
Y を割り当てたシナリオを検討してください。プライマリノードの JsmSessionsClient カウンタ
と JsmSessionsClientInactive カウンタを確認すると、JsmSessionsClient に接続されているユーザ
の総数が X で、JsmSessionsClientInactive が Y であることがわかります。同時に、セカンダリ
ノードでは、 JsmSessionsClient は Yで、JsmSessionsClientInactive は X です。

デュアル登録を無効にする方法

サーバで HA を無効にすることなく、クライアント側で HA を無効にすることで、デュアル登
録を無効にできます。また、HA を無効にすると、デュアル登録がサーバからクライアントに
提供され、クライアントが非アクティブな接続を確立しようとすることはできません。Jabber
でのデュアル接続を有効にする方法の詳細については、『Cisco Jabber 14 のパラメータ リファ
レンス ガイド』の「EnableDualConnections と Inactive_Connection_Activation_Timer パラメータ」
を参照してください。

アップグレード中のダウンタイムゼロを監視するカウンタ

ダウンタイムをゼロにするためのアップグレードプロセスを追跡するには、リアルタイム監視
ツールを使用して次のカウンタを監視できます。

表 6 : アップグレード中のダウンタイムゼロを監視するカウンタ

説明カウンタ

このカウンタは、発行元ノードに割り当てら
れたアクティブなユーザの数を示します。
フェールオーバー中は、プライマリ（アップ
グレード）ノードに対して 0 が表示され、ア
クティブなユーザがプライマリノードからバッ
クアップノードに加算されます。

ActiveJsmSessions

このカウンタは、サブスクライバノードに割
り当てられたアクティブなユーザの数を示し
ます。

InactiveJsmSessions

このカウンタは、JSM でアクティブな構成済
みセッションの数を表します。

JsmSessionsComposed

このカウンタは、IDM に対して非アクティブ
なクライアントセッションの数を表します。

JsmSessionsClientInactive

このカウンタは、IDM に対して非アクティブ
なクライアントセッションの数を表します。

JsmSessionsClient

このカウンタは、IDM に対して非アクティブ
なクライアントセッションの数を表します。

JsmSessionsClientInactive
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冗長性の連携動作と制約事項
データのやり取り機能

いずれかのクラスタノードがフェールオーバー状態の間は、
IM and Presence サービスクラスタに新規ユーザーを追加でき
ません。

ユーザの追加

フェールオーバーが発生した場合、マルチデバイスメッセー
ジング 機能により、IM and Presence サービスでサーバ回復に
遅延が発生します。マルチデバイスメッセージング が設定さ
れているシステムでサーバのフェール オーバーが発生する
と、通常、[Cisco Server Recovery Manager]サービス パラメー
タで指定された時間の 2 倍かかります。

マルチデバイスメッセージン
グ
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データのやり取り機能

高可用性は、11.5（1）SU3 時点のプッシュ通知配置でサポー
トされています。プッシュ通知が有効になっていて、ノード
がフェールオーバーすると、iPhone および iPad クライアント
上の Cisco Jabber に対して次のことが起こります。

• フォアグラウンドモードのCisco Jabberクライアントの場
合、Jabber クライアントはバックアップノードに自動的
にログインし、メインノードが回復するまで引き継ぎま
す。バックアップノードが引き継ぐときも、メインノー
ドが回復するときも、サービスに中断はありません。

• バックグラウンドモードのCisco Jabberクライアントの場
合、バックアップノードが引き継ぎますが、プッシュ通
知が送信されるまでに遅延があります。Jabber クライア
ントはバックグラウンドモードであるため、ネットワー
クへのアクティブな接続がないため、バックアップノー
ドに自動的にログインしません。バックアップノードは、
プッシュ通知を送信する前に、バックグラウンドモード
にあるすべてのフェイルオーバーユーザに対して JSM
セッションを再作成する必要があります。

遅延の長さはシステム負荷によって異なります。テスト
によると、HA ペアでユーザが均等に分散された 15,000
ユーザのOVAの場合、フェイルオーバー後にプッシュ通
知が送信されるまでに 10〜20 分かかります。この遅延
は、バックアップノードが引き継ぐとき、およびメイン
ノードが回復した後にも発生します。

（注）
ノード障害または予期しない Cisco XCP Router のクラッシュ
の場合、IM 履歴を含むユーザの IM セッションは、ユーザ
アクションを必要とすることなく維持されます。ただし、
Cisco Jabber on iPhone または iPad のクライアントが保留モー
ドであった場合、クラッシュしたときにサーバ上にキューさ
れていた未開封メッセージを取得することはできません。

プッシュ通知の高可用性
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データのやり取り機能

ユーザの一時的なプレゼンス ステータスで、フェールオー
バー、フォールバック、およびユーザの移動の後に、古いプ
レゼンス ステータスが表示されます。これは、一時的なプレ
ゼンスに対するサブスクリプションが削除されたためであり、
ユーザの有効な一時的プレゼンス ステータスを表示するため
には、ユーザが一時的なプレゼンスに登録し直す必要があり
ます。

たとえば、ユーザAがユーザ Bの一時的なプレゼンスに登録
されており、ユーザ B が割り当てられている IM and Presence
ノードでフェールオーバーが発生した場合、ユーザ B がバッ
クアップ ノードに再ログインした後でも、ユーザBはユーザ
A に対してオフラインと表示されます。これは、ユーザ B の
一時的なプレゼンスに対するサブスクリプションが削除され、
ユーザ A が削除を認識していないためです。ユーザ A は、
ユーザ B の一時的な存在を再度サブスクライブする必要があ
ります。

ユーザAが JabberクライアントからUser Bの検索を削除する
と、ユーザ B の一時的なプレゼンスの検索を試みるまでに、
ユーザAは少なくとも30秒待つ必要があります。一致しない
場合、ユーザAにはユーザ Bの古いプレゼンスが表示されし
ます。Jabber クライアントは、有効な一時プレゼンス ステー
タスを取得するために、同じユーザに対する 2 回の検索の間
で少なくとも 30 秒待つ必要があります。

ユーザの一時的なプレゼンス
ステータス

ユーザーをあるプレゼンス冗長グループから別のプレゼンス
冗長グループに移動する場合、ユーザーが移動した現在のプ
レゼンス冗長グループで IM と Presence ステータスを表示す
るには、ユーザーを Jabber セッションからログアウトする必
要があります。

IM と Presence ステータス
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第 7 章

ユーザ設定値の設定

• エンド ユーザ設定の概要 （81 ページ）
• ユーザ設定の前提条件 （82 ページ）
• ユーザ設定タスクフローの設定 （83 ページ）

エンド ユーザ設定の概要
サービスプロファイルや機能グループテンプレートなどのユーザ設定を使用して、LDAPディ
レクトリ同期を介してエンドユーザに共通の設定を適用できます。LDAPディレクトリの同期
が行われると、設定された設定が同期されたすべてのユーザに適用されます。

この章では、特に IMandPresenceサービスに適用されるユーザ設定について説明します。ボイ
スメールや会議などの UC サービスを含む、一般的な UC ユーザ設定については、の「エンド
ユーザの設定」を参照してください。Cisco Unified Communications Manager システムコンフィ
ギュレーションガイド。LDAP 同期の一部としてこれらの設定を適用できます。

（注）

サービスプロファイル
サービスプロファイルには共通ユニファイド コミュニケーション（UC）サービスの設定が含
まれています。異なるユーザグループ毎に異なるサービスを設定することができるため、各グ
ループのユーザは、業務に合わせて設定された適切なサービスを利用することができます。エ
ンドユーザが IM and Presenceサービスにアクセスできるようにするには、IM and Presenceサー
ビスが含まれるようにサービスプロファイルを設定します。

エンド ユーザにサービス プロファイルを適用するには、次の方法を使用します。

• LDAP同期されたユーザ向け：LDAPディレクトリからエンド ユーザをインポートした場
合、サービス プロファイルを機能グループ テンプレートに割り当てることができ、その
機能グループ テンプレートをエンド ユーザに適用できます。テンプレートの設定は、同
期されているすべてのユーザに適用されます。
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• アクティブなローカルユーザ（つまり、LDAP ユーザ以外）- 一括管理ツールを使用して
CSVファイルまたはスプレッドシートを介してサービスプロファイル設定を適用します。
一括管理ツールの使用方法の詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html を参照してください。

それ以外の場合は、ユーザごとに手動でユーザ設定を構成できます。

機能グループ テンプレートの概要
機能グループテンプレートを使用すると、LDAPディレクトリの同期を通じて、共通設定をエ
ンドユーザのグループにすばやく適用できます。たとえば、機能グループテンプレートを使用
して、エンドユーザに対して IMandPresenceサービスを有効にすることができます。これは、
IM and Presence対応のサービスプロファイルをテンプレートに適用することによって実現され
ます。機能グループテンプレートを LDAP ディレクトリ同期に適用すると、同期が行われる
と、設定されたサービスプロファイルとユーザプロファイルの設定を含むテンプレートからの
設定が、同期されたすべてのユーザに適用されます。

機能グループ テンプレート設定には、機能グループ テンプレートに割り当てられる次のプロ
ファイルが含まれます。

• ユーザ プロファイル：一連の共通の電話および電話回線の設定が含まれます。ユーザ プ
ロファイルには、共通の電話回線設定を割り当てるユニバーサル回線テンプレートと、共
通の電話設定を割り当てるユニバーサル デバイス テンプレートを設定する必要がありま
す。これらのテンプレートは、セルフプロビジョニングするように設定されているユーザ
が自身の電話を設定する際に役立ちます。

• サービスプロファイル：IM and Presenceサービス、ディレクトリ、ボイスメールなどの一
般的な UC サービスのグループが含まれています。

ユーザ設定の前提条件
ユーザを移動したい場合 IMandPresenceサービスクラスタの場合は、エンドユーザを設定する
前に設定する必要があります。CiscoUnifiedCM IMおよびプレゼンス管理理を使用して、ユー
ザを移行し、連絡先リストをエクスポートおよびインポートする方法についての詳細。

クラスタ間でのユーザの移行を、パーティション化ドメイン内フェデレーションに使用される
ユーザ移行ツールと混同しないでください。

（注）
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Cisco Jabber を VPN 経由で接続している場合は、IM and Presence Service と Cisco Jabber クライ
アント間の TLS ハンドシェイク中に、IM and Presence サーバでクライアントの IP サブネット
に対する逆引き参照が実行されます。逆引き参照に失敗すると、クライアントマシンで TLS
ハンドシェイクがタイムアウトします。

（注）

ユーザ設定タスクフローの設定
IM and Presenceサービスに対してエンドユーザを有効にするなど、共通のサービスおよび機能
設定を使用してユーザテンプレートを設定するには、次の作業を実行します。LDAP同期が完
了すると、テンプレート設定がエンドユーザに適用されます。

この章のタスクフローは、IM and Presenceサービスに特に適用されるユーザ設定です。ボイス
メールや会議などの UC サービスを含む、一般的な UC ユーザ設定については、の「エンド
ユーザの設定」を参照してください。Cisco Unified Communications Manager システムコンフィ
ギュレーションガイド。LDAP 同期の一部としてこれらの設定を適用できます。

（注）

手順

目的コマンドまたはアクション

ユーザー割り当てモードを平衡、アク
ティブ -スタンバイ、またはなしに設定
します。

ユーザー割り当てモードの設定 （84
ページ）

ステップ 1

IM and Presence UC サービスを Cisco
Unified Communications Manager に設定
する。

IM and Presence UCサービスの追加 （84
ページ）

ステップ 2

追加した IM and Presence UCサービスが
含まれるサービス プロファイルを設定
します。

サービス プロファイルの設定 （85ペー
ジ）

ステップ 3

他の共通の機能設定に加えて設定した
サービスプロファイルを含む機能グルー
プ テンプレートを設定します。

機能グループ テンプレートの設定 （86
ページ）

ステップ 4

次のタスク

LDAP 同期を完了して、LDAP 同期ユーザに設定を適用します。
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ユーザー割り当てモードの設定
この手順を使用すると、SyncAgentがクラスタ内のノードにユーザを分散させる方法を設定で
きます。

手順

ステップ 1 Cisco Unified CM Administration から、[システム] > [企業パラメータ] を選択します。

ステップ 2 [ユーザ管理パラメータ（UserManagement Parameters）]領域で、[プレゼンスサーバのユーザー
割り当てモード（User Assignment Mode for Presence Server）]パラメータに次のいずれかのオプ
ションを選択します。

• [バランス（Balanced）]：このモード（デフォルト）では、ユーザを各サブクラスタのそ
れぞれのノードに均等に割り当て、各ノードにユーザの合計数が均等に分散するようにし
ます。これがデフォルトのオプションです。

• [アクティブスタンバイ（Active-Standby）]：このモードでは、サブクラスタの最初のノー
ドにすべてのユーザを割り当て、セカンダリサーバをバックアップのままにします。

• [なし（None）]：このモードでは、Sync Agentでクラスタのノードにユーザが割り当てら
れません。

ステップ 3 [保存] をクリックします。

次のタスク

IM and Presence UC サービスの追加 （84 ページ）

IM and Presence UC サービスの追加
Cisco Unified CommunicationsManagerでこの手順を使用して、IM and Presenceサービス用のUC
サービスを追加します。

手順

ステップ 1 Cisco Unified CM の管理から、[ユーザ管理（User Management）] > [ユーザ設定（User
Settings）] > [UC サービス（UC Service）] を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 [UCサービスタイプ（UCServiceType）]ドロップダウンリスト ボックスから、[IMandPresence]
を選択します。

ステップ 4 [製品タイプ（ProductType）]ドロップダウンリストボックスから、[UnifiedCM(IMandPresence)]
を選択します。

ステップ 5 IM and Presence サービスの [名前（Name）]と [説明（Description）]を入力します。
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ステップ 6 [ホスト名/IPアドレス（Hostname/IP Address）]フィールドに、IM and Presence サービスをホス
トするサーバのホスト名、IP アドレス、または DNS SRV を入力します。

ステップ 7 [保存] をクリックします。

次のタスク

IM and Presence サービスのユーザを有効にするには、UC サービスをサービス プロファイルに
割り当て、そのプロファイルをユーザに割り当てます。

サービス プロファイルの設定 （85 ページ）.

サービス プロファイルの設定
この手順を使用すると、IMandPresenceサービスが含まれるサービスプロファイルを設定でき
ます。

始める前に

IM and Presence UC サービスの追加 （84 ページ）

手順

ステップ 1 Cisco Unified CM の管理から、[ユーザ管理（User Management）] > [ユーザ設定（User
Settings）] > [サービスプロファイル（Service Profile）] を選択します。

ステップ 2 次のいずれかを実行します。

• [検索（Find）]をクリックし、既存のプロファイルを選択します。
• [新規追加（Add New）]をクリックして新しいプロファイルを作成します。

ステップ 3 [IM and Presenceプロファイル（IM and Presence Profile）]セクションで、プライマリ IM and
Presence サーバを選択します。

ステップ 4 [サービスプロファイルの設定（Service Profile Configuration）]ウィンドウで、残りのフィール
ドを入力します。フィールドとその設定を含むヘルプは、オンラインヘルプを参照してくださ
い。

ステップ 5 [保存] をクリックします。

次のタスク

機能グループ テンプレートの設定 （86 ページ）
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機能グループ テンプレートの設定
共通の機能設定と、設定した IM and Presence 対応サービス プロファイルを含む機能グループ
テンプレートを設定します。

始める前に

サービス プロファイルの設定 （85 ページ）

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified CM Administration）] で、[ユーザ管理（User
Management）] > [ユーザ/電話の追加（User/Phone Add）] > [機能グループ テンプレート
（Feature Group Template）] を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 機能グループ テンプレートの [名前（Name）]と [説明（Description）]を入力します。

ステップ 4 このテンプレートを使用するすべてのユーザのホーム クラスタとしてローカル クラスタを使
用する場合は、[ホーム クラスタ（Home Cluster）]チェック ボックスをオンにします。

ステップ 5 このテンプレートを使用するユーザがインスタントメッセージおよびプレゼンス情報を交換で
きるようにするには、[Unified CM IM and Presenceのユーザを有効化（Enable User for Unified
CM IM and Presence）]チェックボックスをオンにします。

ステップ 6 ドロップダウン リストから、[サービスプロファイル（Services Profile）]および [ユーザプロ
ファイル（User Profile）]を選択します。

ステップ 7 [機能グループ テンプレートの設定（Feature Group Template Configuration）]ウィンドウの残り
のフィールドに入力します。フィールドの説明については、オンラインヘルプを参照してくだ
さい。

ステップ 8 [保存] をクリックします。

次のタスク

この機能グループテンプレートを含むLDAPディレクトリ同期を設定します。LDAP同期を完
了すると、テンプレート内の IM and Presence の設定が同期済みユーザに適用されます。LDAP
同期設定のタスク フロー （89 ページ）を参照してください。
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第 8 章

LDAP ディレクトリの設定

• LDAP 同期の概要 （87 ページ）
• LDAP 同期の前提条件 （89 ページ）
• LDAP 同期設定のタスク フロー （89 ページ）

LDAP 同期の概要
LightweightDirectoryAccess Protocol（LDAP）の同期は、システムのエンドユーザのプロビジョ
ニングと設定を支援します。LDAP の同期中、システムは外部 LDAP ディレクトリから Cisco
Unified Communications Manager データベースにユーザのリストと関連するユーザ データをイ
ンポートします。インポートしている間に、エンドユーザを設定することもできます。

Unified Communication Manager は、LDAPS（SSL を使用した LDAP）をサポートしますが、
StartTLS を使用した LDAP はサポートしていません。LDAP サーバ証明書を Unified
Communication Manager に Tomcat-Trust 証明書としてアップロードします。

（注）

サポートされているLDAPディレクトリの詳細については、CiscoUnifiedCommunicationsManager

と IM and Presence Service の互換性マトリクスを参照してください。

LDAP 同期では、以下の機能がアドバタイズされます。

• エンドユーザのインポート：LDAP同期を使用して、システムの初期設定時にユーザ一覧
を会社の LDAP ディレクトリから Unified Communication Manager のデータベースにイン
ポートできます。機能グループテンプレート、ユーザプロファイル、サービスプロファイ
ル、ユニバーサルデバイス、回線テンプレートなどの設定項目が設定されている場合は、
設定をユーザに適用することができ、また、同期プロセス中に設定したディレクトリ番号
とディレクトリ Uri を割り当てることができます。LDAP同期プロセスは、ユーザーリス
トとユーザー固有のデータをインポートし、設定した構成テンプレートを適用します。

初期同期が実行された以降は、LDAP 同期を編集することはでき
ません。

（注）
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• スケジュールされた更新：Unified Communication Manager をスケジュールされた間隔で複
数のLDAPディレクトリと同期するように設定できます。これによって確実にデータベー
スが定期的に更新され、すべてのユーザ データを最新に保ちます。

• エンド ユーザの認証：LDAP 同期を使用して、システムが Cisco Unified Communications
Managerデータベースではなく、LDAPディレクトリに対してエンド ユーザーパスワード
を認証するように設定できます。LDAP 認証によって、企業は、すべての企業内アプリ
ケーションに対応する単一のパスワードをエンドユーザに割り当てることができます。こ
の機能は、PIN またはアプリケーション ユーザーパスワードには適用されません。

• シスコ モバイルおよびリモートアクセスのクライアントおよびエンド ポイントのディレ
クトリ サーバ ユーザー検索：社内ディレクトリ サーバが企業ファイアウォール外で運用
されている場合でも検索できます。この機能を有効にすると、ユーザ データ サービス
（UDS）がプロキシとして機能し、Unified Communications Manager データベースにユー
ザー検索要求を送信する代わりに、それを社内ディレクトリに送信します。

[エンドユーザ用LDAP認証（LDAP Authentication for End Users）]
LDAP 同期を使用して、システムが Cisco Unified Communications Manager データベースではな
く、LDAP ディレクトリに対してエンド ユーザ パスワードを認証するように設定できます。
LDAP認証によって、企業は、すべての企業内アプリケーションに対応する単一のパスワード
をエンドユーザに割り当てることができます。この機能は、PINまたはアプリケーションユー
ザーパスワードには適用されません。

Cisco モバイルおよびリモートアクセス クライアントとエンドポイン
トに対するディレクトリ サーバ ユーザの検索

以前のリリースでは、CiscoMobileとリモートアクセスクライアント（たとえば、CiscoJabber）
またはエンドポイント（たとえば、Cisco DX 80 電話）を使用しているユーザが企業ファイア
ウォールの外部でユーザ検索を実行した場合、結果は Cisco Unified Communications Managerに
保存されたユーザアカウントに基づいていました。データベースには、ローカルで設定された
か、または社内ディレクトリから同期されたユーザ アカウントも含まれています。

このリリースでは、CiscoMobileおよびリモート アクセス クライアントとエンドポイントは、
企業ファイアウォールの外部で動作している場合でも、社内ディレクトリサーバを検索できま
す。この機能を有効にすると、ユーザデータサービス（UDS）がプロキシとして機能し、Cisco
UnifiedCommunicationsManagerデータベースにユーザ検索要求を送信する代わりに、それを社
内ディレクトリに送信します。

この機能を使用して、次の結果を実現できます。

• 地理的な場所に関係なく、同じユーザー検索結果を提供する：モバイルおよびリモートア
クセスクライアントとエンドポイントは、社内ディレクトリを使用してユーザ検索を実行
できます。企業ファイアウォールの外部で接続されている場合でも実行可能です。
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• Cisco Unified Communications Managerデータベースに設定されるユーザ アカウントの数を
削減する：モバイルクライアントは、社内ディレクトリ内のユーザー検索できます。以前
のリリースでは、ユーザー検索結果はデータベースに設定されているユーザに基づいてい
ました。今回のリリースでは、ユーザー検索のためだけにユーザアカウントをデータベー
スに設定または同期する必要がなくなりました。管理者は、クラスタによって管理されて
いるユーザ アカウントを設定すれば作業が完了します。データベース内のユーザ アカウ
ントの合計数が削減すると、データベース全体のパフォーマンスが改善される一方、ソフ
トウェア アップグレードの時間枠が短縮されます。

この機能を設定するには、[LDAP 検索の設定（LDAP Search Configuration）] ウィンドウで [企
業ディレクトリ サーバでのユーザー検索を有効にする（Enable user search to Enterprise Directory
Server）] オプションを有効にし、LDAP ディレクトリ サーバの詳細を設定する必要がありま
す。詳細については、エンタープライズ ディレクトリ ユーザー検索の設定 （95ページ）の手
順を参照してください。

LDAP 同期の前提条件
前提条件のタスク

LDAP ディレクトリからエンドユーザをインポートする前に、次のタスクを実行します。

• ユーザ アクセスの設定

• クレデンシャル ポリシーの設定

• 機能グループ テンプレートの設定

自分のシステムにデータを同期するユーザについて、アクティブ ディレクトリ サーバ上の電
子メール ID フィールドが確実に単一エントリまたは空白になっているようにします。

LDAP 同期設定のタスク フロー
外部 LDAPディレクトリからユーザ リストをプルし、Unified CommunicationManagerのデータ
ベースにインポートするには、以下のタスクを使用します。

LDAPディレクトリをすでに一度同期している場合、外部LDAPディレクトリから新しい項目
を同期することはできますが、Unified Communication Manager 内の新しい設定を LDAP ディレ
クトリ同期に追加することはできません。この場合、一括管理ツールと、[ユーザの更新（Update
Users）] や [ユーザの挿入（Insert Users）] などのメニューを使用できます。『Bulk アドミニス
トレーション ガイド for Cisco Unified Communications Manager』を参照してください。

（注）
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手順

目的コマンドまたはアクション

Cisco Unified Serviceability にログイン
し、Cisco DirSync サービスを有効にし
ます。

Cisco DirSync サービスの有効化 （90
ページ）

ステップ 1

Unified Communication Manager の LDAP
ディレクトリ同期を有効化します。

LDAP ディレクトリ同期の有効化 （91
ページ）

ステップ 2

（オプション）Unified Communication
Managerに社内LDAPディレクトリから

LDAP フィルタの作成 （92 ページ）ステップ 3

ユーザのサブセットだけを同期するに
は、LDAP フィルタを作成します。

アクセス制御グループ、機能グループの
テンプレートとプライマリ エクステン

LDAP ディレクトリの同期の設定 （92
ページ）

ステップ 4

ションのフィールド設定、LDAPサーバ
のロケーション、同期スケジュール、お
よび割り当てなどの LDAP ディレクト
リ同期を設定します。

（オプション）エンタープライズ ディ
レクトリ サーバ ユーザを検索するシス

エンタープライズ ディレクトリ ユー
ザー検索の設定 （95 ページ）

ステップ 5

テムを設定します。システムの電話機と
クライアントをデータベースの代わりに
エンタープライズ ディレクトリ サーバ
に対してユーザの検索を実行するように
設定するには、次の手順に従います。

（オプション）エンドユーザーパスワー
ド認証に LDAP ディレクトリを使用す
るには、LDAP 認証を設定します。

LDAP 認証の設定 （97 ページ）ステップ 6

（オプション）任意指定の [LDAP同期
（LDAP Synchronization）] サービス パ

LDAPアグリーメントサービスパラメー
タのカスタマイズ （98 ページ）

ステップ 7

ラメータを設定します。ほとんどの導入
の場合、デフォルト値のままで問題あり
ません。

Cisco DirSync サービスの有効化
Cisco DirSync サービスをアクティブにするには、Cisco Unified Serviceability で次の手順を実行
します。社内LDAPディレクトリでエンドユーザの設定を同期するには、このサービスをアク
ティブにする必要があります。
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手順

ステップ 1 Cisco Unified Serviceabilityから、[ツール（Tools）] > [サービスの有効化（Service Activation）]
を選択します。

ステップ 2 [サーバ（Server）] ドロップダウン リストからパブリッシャ ノードを選択します。

ステップ 3 [ディレクトリ サービス（Directory Services）] の下の [Cisco DirSync] オプション ボタンをク
リックします。

ステップ 4 [保存] をクリックします。

LDAP ディレクトリ同期の有効化
エンド ユーザの設定を社内 LDAP ディレクトリから同期させるには、以下の手順で Unified
Communication Manager を設定します。

LDAP ディレクトリをすでに一度同期している場合、外部 LDAP ディレクトリから新規ユー
ザーを同期することはできますが、Unified Communications Manager 内の新しい設定を LDAP
ディレクトリ同期に追加することはできません。また、機能グループテンプレートやユーザプ
ロファイルなどの基になる構成アイテムの編集を追加することもできません。すでに 1 回の
LDAP同期を完了しており、別の設定でユーザを追加する場合は、ユーザの更新やユーザの挿
入などの一括管理メニューを使用できます。

（注）

手順

ステップ 1 CiscoUnifiedCMAdministrationから、[システム（System）]> [LDAP]> [LDAPシステム（LDAP
System）] を選択します。

ステップ 2 Unified Communications Manager で、LDAP ディレクトリからユーザをインポートするには、
LDAP サーバからの同期を有効にする チェックボックスをオンにします。

ステップ 3 LDAP サーバ タイプ ドロップダウン リストから、使用する LDAPディレクトリ サーバの種類
を選択します。

ステップ 4 [ユーザ ID の LDAP 属性（LDAP Attribute for User ID）] ドロップダウンリストで、[エンド
ユーザの設定（End User Configuration）] ウィンドウの [ユーザ ID（User ID）] フィールドに
関して、Unified Communications Manager で同期する社内 LDAP ディレクトリから属性を選択
します。

ステップ 5 [保存] をクリックします。
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LDAP フィルタの作成
LDAP フィルタを作成することで、LDAP 同期を LDAP ディレクトリからのユーザのサブセッ
トのみに制限することができます。LDAP フィルタを LDAP ディレクトリに適用する場合、
Unified Communications Manager は、フィルタに一致するユーザのみを LDAP ディレクトリか
らインポートします。

LDAPフィルタを設定する場合は、RFC4515に指定されているLDAP検索フィルタ標準に準拠
する必要があります。

（注）

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified CM Administration）] で、[システム（System）] >
[LDAP(LDAP)] > [LDAP フィルタ（LDAP Filter）] を選択します。

ステップ 2 [新規追加（Add New）]をクリックして、新しい LDAP フィルタを作成します。

ステップ 3 [フィルタ名（Filter Name）]テキスト ボックスに、LDAP フィルタの名前を入力します。

ステップ 4 [フィルタ（Filter）]テキスト ボックスに、フィルタを入力します。フィルタは、UTF-8で最大
1024 文字まで入力できます。また、丸カッコ（ ()）で囲みます。

ステップ 5 [保存] をクリックします。

LDAP ディレクトリの同期の設定
LDAP ディレクトリと同期するように Unified Communications Manager を設定するには、この
手順を使用します。LDAP ディレクトリ同期により、エンドユーザのデータを外部の LDAP
ディレクトリからUnifiedCommunicationManagerデータベースにインポートして、エンド ユー
ザの設定ウィンドウに表示することができます。ユニバーサル回線とデバイステンプレートを
使用する機能グループテンプレートがセットアップされている場合は、新しくプロビジョニン
グされるユーザとその内線番号に自動的に設定を割り当てることができます。

アクセス制御グループまたは機能グループテンプレートを割り当てる場合は、LDAPフィルタ
を使用して、インポートを同じ設定要件のユーザ グループに限定できます。

ヒント

手順

ステップ 1 Cisco Unified CM の管理で、[システム（System）] > [LDAP（LADP）] > [LDAP ディレクトリ
（LDAP Directory）] を選択します。
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ステップ 2 次のいずれかの手順を実行します。

• [検索（Find）] をクリックし、既存の LDAP ディレクトリを選択します。
• [新規追加（Add New）]をクリックして、新しい LDAP ディレクトリを作成します。

ステップ 3 [LDAPディレクトリの設定（LDAP Directory Configuration）]ウィンドウで、次のように入力し
ます。

a) [LDAP設定名（LDAPConfigurationName）]フィールドで、LDAPディレクトリに一意の名
前を割り当てます。

b) [LDAP マネージャ識別名（LDAP Manager Distinguished Name）] フィールドに、LDAP
ディレクトリ サーバにアクセスできるユーザー ID を入力します。

c) パスワードの詳細を入力し、確認します。
d) [LDAPユーザー検索スペース（LDAP User Search Space）]フィールドに、検索スペースの

詳細を入力します。
e) [ユーザ同期用のLDAPカスタムフィルタ（LDAPCustomFilter forUsers Synchronize）]フィー

ルドで、[ユーザのみ（Users Only）]または [ユーザとグループ（Users andGroups）]を選択
します。

f) （オプション）特定のプロファイルに適合するユーザのサブセットのみにインポートを限
定する場合は、[グループ用LDAPカスタムフィルタ（LDAP Custom Filter for Groups）]ド
ロップダウン リストから LDAP フィルタを選択します。

ステップ 4 LDAP ディレクトリ同期スケジュール フィールドに、外部 LDAP ディレクトリとデータ同期
を行うために Unified Communication Manager が使用するスケジュールを作成します。

ステップ 5 [同期対象の標準ユーザ フィールド（Standard User Fields To Be Synchronized）] セクションを
記入します。各エンドユーザのフィールドで、それぞれLDAP属性を選択します。同期プロセ
スが LDAP 属性の値を Unified Communication Manager のエンドユーザ フィールドに割り当て
ます。

ステップ 6 URIダイヤリングを展開する場合は、ユーザのプライマリディレクトリURIアドレスに使用さ
れるLDAP属性が割り当てられていることを確認してください。

ステップ 7 同期するカスタム ユーザ フィールド のセクションで、必要な LDAP属性を持つカスタム ユー
ザ フィールド名を入力します。

ステップ 8 インポートしたエンド ユーザを、インポートしたすべてのエンド ユーザに共通するアクセス
コントロール グループに割り当てるには、次の手順を実行します。

a) [アクセス コントロール グループに追加（Add to Access Control Group）]をクリックしま
す。

b) ポップアップ ウィンドウで、インポートされたエンド ユーザに割り当てる各アクセス制
御グループごとに、対応するチェックボックスをオンにします。

c) [選択項目の追加(Add Selected)] をクリックします。

ステップ 9 機能グループ テンプレートを割り当てる場合は、[機能グループテンプレート（Feature Group
Template）]ドロップダウン リストからテンプレートを選択します。

（注）
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エンドユーザは、そのユーザが存在しない初回のみ、割り当てられた機能グループテンプレー
トと同期されます。既存の [機能グループ テンプレート（Feature Group Template）]が変更さ
れ、関連付けられた LDAP の完全同期が実行される場合、変更点は更新されません。

ステップ 10 インポートされた電話番号にマスクを適用して、主要内線番号を割り当てるには、次の手順を
実行します。

a) [挿入されたユーザの新規回線を作成するために、同期された電話番号にマスクを適用する
（Apply mask to synced telephone numbers to create a new line for inserted users）]チェックボッ
クスをオンにします。

b) [マスク（Mask）]を入力します。たとえば、インポートされた電話番号が 8889945 である
場合、11XX のマスクによって 1145 のプライマリ内線番号が作成されます。

ステップ 11 ディレクトリ番号のプールからプライマリ内線番号を割り当てる場合は、次の手順を実行しま
す。

a) [同期された LDAP 電話番号に基づいて作成されなかった場合、プール リストから新しい
回線を割り当て（Assign new line from the pool list if one was not created based on a synced LDAP
telephone number）]チェック ボックスをオンにします。

b) [DNプールの開始（DNPool Start）]テキスト ボックスと [DNプールの終了（DNPoolEnd）]
テキストボックスに、プライマリ内線番号を選択するディレクトリ番号の範囲を入力しま
す。

ステップ 12 （オプション）Jabber デバイスを作成する必要がある場合は、[Jabber エンドポイント プロビ
ジョニング（Jabber Endpoint Provisioning）] の項で、自動プロビジョニングに必要な Jabber デ
バイスを、次のドロップダウンから 1 つ選択します。

• Cisco Dual Mode for Android（BOT）

• Cisco Dual Mode for iPhone（TCT）

• Cisco Jabber for Tablet（TAB）

• Cisco Unified Client Services Framework（CSF）

（注）
[LDAP にライトバック（Write back to LDAP）] オプションを使用すると、Unified CM から選
択したプライマリ DN を LDAP サーバーにライトバックできます。ライトバックできる LDAP
属性は telephoneNumber、ipPhone、および mobile です。

ステップ 13 [LDAPサーバ情報（LDAP Server Information）]セクションで、LDAP サーバのホスト名または
IP アドレスを入力します。

ステップ 14 TLS を使用して LDAP サーバに対するセキュアな接続を作成する場合は、[TLSを使用（Use
TLS）]チェックボックスをオンにします。

ステップ 15 [保存] をクリックします。

ステップ 16 LDAP同期を完了するには、完全同期の実行をクリックします。それ以外の場合は、スケジュー
ルされた同期を待つことができます。
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LDAP で削除されたユーザは、24 時間後に Unified Communications Manager から自動的に削除
されます。また、削除されたユーザが次のデバイスのモビリティユーザとして設定されている
場合、これらの非アクティブなデバイスも自動的に削除されます。

• リモート宛先プロファイル

• リモート接続先プロファイル テンプレート

• モバイルスマート クライアントプロファイル

• CTI リモート デバイス

• Spark リモート デバイス

• Nokia S60

• Cisco Dual Mode for iPhone

• IMS-integrated Mobile（基本）

• キャリア統合モバイル

• [Cisco Dual Mode for Android]

（注）

エンタープライズ ディレクトリ ユーザー検索の設定
データベースではなくエンタープライズ ディレクトリ サーバに対してユーザー検索を実行す
るように、システムの電話機とクライアントを設定するには、次の手順を使用します。

始める前に

• LDAP ユーザー検索に選択するプライマリ、セカンダリ、および第 3 サーバが Unified
Communication Manager のサブスクライバ ノードに到達可能なネットワークにあることを
確認します。

• [システム（System）] > [LDAP] > [LDAP システム（LDAP System）] を選択し、 [LDAP
システムの設定（LDAP System Configuration）]ウィンドウの [LDAP サーバタイプ（LDAP
Server Type）] ドロップダウンリストから LDAP サーバのタイプを設定します。

手順

ステップ 1 Cisco Unified CM の管理で、[システム（System）] > [LDAP] > [LDAP 検索（LDAP Search）]
を選択します。

ステップ 2 エンタープライズ LDAP ディレクトリ サーバを使用してユーザー検索を実行するには、[エン
タープライズ ディレクトリ サーバのユーザ検索を有効にする（Enable user search to Enterprise
Directory Server）] チェックボックスをオンにします。
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ステップ 3 [LDAP 検索の設定（LDAP Search Configuration）]ウィンドウで各フィールドを設定します。
フィールドとその設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 4 [保存] をクリックします。

（注）
OpenLDAP Server で Room オブジェクトとして表現される会議室を検索するには、カスタム
フィルタを(| (objectClass=intOrgPerson)(objectClass=rooms))として構成します。これにより、Cisco
Jabberのクライアントがルーム名で電話会議室を検索し、ルームに関連付けられている番号を
ダイヤルできるようになります。

会議室は、ルーム オブジェクトのOpenLDAPサーバに、givenName、sn、mail、displayName、
または telephonenumber の属性が設定されていると検索可能です。

ディレクトリ サーバの UDS 検索用の LDAP 属性
次の表に、[エンタープライズ ディレクトリ サーバに対するユーザ検索を有効化（Enable user
search to Enterprise Directory Server）]オプションが有効になっている場合に、UDS ユーザ検索
要求で使用される LDAP 属性の一覧を示します。このようなタイプのディレクトリ要求の場
合、UDS はプロキシとして機能して、社内ディレクトリ サーバに検索要求をリレーします。

UDS ユーザの応答タグは、いずれかの LDAP 属性にマッピングされることがあります。属性
のマッピングは、[LDAP サーバ タイプ（LDAP Server Type）]ドロップダウン リストから選択
するオプションによって決まります。このドロップダウンリストには、[システム（System）]>
[LDAP] > [LDAP システムの設定（LDAP System Configuration）] ウィンドウからアクセスし
ます。

（注）

[LDAP属性(LDAP Attribute)]UDS ユーザの応答タグ

• samAccountName

• [uid]

userName

givenNamefirstName

sn姓 （lastName）

• [initials]

• [middleName]

[middleName]

nickNamenickName

表示名displayName
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[LDAP属性(LDAP Attribute)]UDS ユーザの応答タグ

• telephonenumber

• [ipPhone]

phoneNumber

homephone自宅の番号

mobile携帯電話番号

メール アドレスemail

• [msRTCSIP-primaryuseraddress]

• メール アドレス

directoryUri

• 部門

• departmentNumber

部門

マネージャマネージャ

タイトルタイトル

ポケットベルポケットベル

LDAP 認証の設定
LDAP認証を有効にして、会社のLDAPディレクトリに割り当てられているパスワードに対し
てエンドユーザーパスワードが認証されるようにするには、この手順を実行します。この設定
は、エンド ユーザのパスワードにのみ適用され、エンド ユーザの PIN またはアプリケーショ
ン ユーザーパスワードには適用されません。

手順

ステップ 1 Cisco Unified CM の管理で、[システム（System）] > [LDAP] > [LDAP 認証（LDAP
Authentication）] を選択します。

ステップ 2 [エンド ユーザ用 LDAP 認証の使用（Use LDAP Authentication for End Users）]チェックボック
スをオンにして、ユーザー認証に LDAP ディレクトリを使用します。

ステップ 3 [LDAPマネージャ識別名（LDAPManagerDistinguishedName）]フィールドに、LDAPディレク
トリにアクセス権がある LDAP マネージャのユーザー ID を入力します。

ステップ 4 [パスワードの確認（ConfirmPassword）]フィールドに、LDAPマネージャのパスワードを入力
します。

（注）
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UnifiedCommunicationsManagerをリリース 11.5(1)SU2からリリース 14SU3以降にアップグレー
ドするときに、LDAP パスワードを再度入力していることを確認してください。

ステップ 5 [LDAPユーザー検索ベース（LDAPUser SearchBase）]フィールドに、検索条件を入力します。

ステップ 6 [LDAPサーバ情報（LDAP Server Information）]セクションで、LDAP サーバのホスト名または
IP アドレスを入力します。

ステップ 7 TLS を使用して LDAP サーバに対するセキュアな接続を作成する場合は、[TLSを使用（Use
TLS）]チェックボックスをオンにします。

ステップ 8 [保存] をクリックします。

次のタスク

LDAP アグリーメント サービス パラメータのカスタマイズ （98 ページ）

LDAP アグリーメント サービス パラメータのカスタマイズ
LDAPアグリーメントのシステムレベルでの設定をカスタマイズする、任意指定のサービスパ
ラメータを設定するには、この手順を実行します。これらのサービスパラメータを設定しない
場合、Unified CommunicationsManagerにより、LDAPディレクトリ統合のデフォルト設定が適
用されます。パラメータの説明については、ユーザインターフェイスでパラメータ名をクリッ
クしてください。

サービス パラメータを使用して次の設定をカスタマイズできます。

• [最大アグリーメント数（Maximum Number of Agreements）]：デフォルト値は 20 です。

• [最大ホスト数（Maximum Number of Hosts）]：デフォルト値は 3 です。

• [ホスト障害時の再試行の遅延（秒）（Retry Delay On Host Failure (secs)）]：ホスト障害の
デフォルト値は 5 です。

• [ホストリスト障害時の再試行の遅延（分）（Retry Delay On HotList failure (mins)）]：ホス
トリスト障害のデフォルト値は 10 です。

• [LDAP接続のタイムアウト（秒）（LDAP Connection Timeouts (secs)）]：デフォルト値は
5 です。

• [遅延同期の開始時間（分）（Delayed Sync Start time (mins)）]：デフォルト値は 5 です。

• [ユーザカスタマーマップの監査時間（User Customer Map Audit Time）]

手順

ステップ 1 Cisco Unified CM の管理から、[システム（System）] > [サービス パラメータ（Service
Parameters）] の順に選択します。
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ステップ 2 [サーバ（Server）] ドロップダウン リスト ボックスからパブリッシャ ノードを選択します。

ステップ 3 [サービス（Service）]ドロップダウン リスト ボックスから、[Cisco DirSync]を選択します。

ステップ 4 Cisco DirSync サービス パラメータの値を設定します。

ステップ 5 [保存] をクリックします。

LDAP ディレクトリ サービス パラメータ

説明サービス パラメータ

自分で設定できる LDAPディレクトリの最大数。デフォルト設
定は 20 です。

Maximum Number of
Agreements

フェールオーバ用に設定できる LDAP ホスト名の最大数。デ
フォルト値は 3 です。

ホストの最大数

ホストで障害が発生した後、Cisco Unified Communications
Manager が最初の LDAP サーバ（ホスト名）への接続を再試行
する前の遅延秒数です。デフォルト値は 5 です。

Retry Delay on Host Failure
(secs)

ホスト リストで障害が発生した後、CiscoUnifiedCommunications
Manager が設定された各 LDAP サーバ（ホスト名）への接続を
再試行する前の遅延分数です。デフォルトは 10 です。

Retry Delay on HostList Failure
(mins)

Cisco Unified Communications Manager が LDAP 接続を確立でき
る秒数です。指定した時間内に接続を確立できない場合、LDAP
サービスプロバイダーは接続試行を中止します。デフォルト値
は 5 です。

LDAP Connection Timeout
(secs)

CiscoDirSyncサービスの起動後に、CiscoUnifiedCommunications
Manager がディレクトリ同期プロセスを開始するまでの遅延分
数です。デフォルト値は 5 です。

Delayed Sync Start Time (mins)

LDAP同期済みユーザのローカル ユーザへの変換
LDAP ディレクトリと Cisco Unified Communications Manager を同期すると、LDAP に同期され
たエンドユーザについては、ローカルユーザに変換しないかぎり、[エンドユーザの設定（End
User Configuration）]ウィンドウ内のフィールドは編集できません。

[エンド ユーザの設定（End User Configuration）]ウィンドウで LDAP 同期ユーザのフィールド
を編集するには、そのユーザをローカル ユーザに変換します。ただし、この変換を行うと、
Cisco Unified Communications Managerを LDAPディレクトリと同期したときにエンド ユーザが
更新されなくなります。
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手順

ステップ 1 [CiscoUnifiedCMの管理（CiscoUnifiedCMAdministration）]で、[エンド ユーザ（End Users）]>
[エンド ユーザ管理（End User Management）] を選択します。

ステップ 2 [検索（Find）]をクリックして、エンド ユーザを選択します。

ステップ 3 [ローカル ユーザへの変換（Convert to Local User）]ボタンをクリックします。

ステップ 4 [エンド ユーザ設定（End User Configuration）]ウィンドウでフィールドを更新します。

ステップ 5 [保存] をクリックします。

アクセス コントロール グループへの LDAP 同期済みユーザの割り当て
LDAP と同期するユーザをアクセス コントロール グループに割り当てるには、次の手順を実
行します。

始める前に

エンド ユーザと外部 LDAP ディレクトリが同期されるように Cisco Unified Communications
Manager を設定する必要があります。

手順

ステップ 1 Cisco Unified CM の管理で、[システム（System）] > [LDAP（LADP）] > [LDAP ディレクトリ
（LDAP Directory）] を選択します。

ステップ 2 [検索（Find）] をクリックし、設定した LDAP ディレクトリを選択します。

ステップ 3 [アクセス コントロール グループに追加（Add to Access Control Group）]ボタンをクリックしま
す。

ステップ 4 この LDAP ディレクトリのエンド ユーザに適用するアクセス コントロール グループを選択し
ます。

ステップ 5 [選択項目の追加(Add Selected)] をクリックします。

ステップ 6 [保存]をクリックします。

ステップ 7 [完全同期を実施（Perform Full Sync）]をクリックします。
Cisco Unified Communications Manager が外部 LDAP ディレクトリと同期し、同期したユーザが
正しいアクセス コントロール グループに挿入されます。

（注）
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同期したユーザは、アクセス コントロール グループを初めて追加した時にのみ、選択したア
クセス グループに挿入されます。完全同期の実行後に LDAP に追加するグループは、同期し
たユーザに適用されません。

XMPPクライアントにおける連絡先検索のためのLDAPディレクトリ統
合

次のトピックでは、サードパーティ製 XMPP クライアントのユーザが LDAP ディレクトリか
ら連絡先を検索および追加できるように IM and Presence Service で LDAP 設定を行う方法につ
いて説明します。

IM and Presence Service の JDS コンポーネントは、LDAP ディレクトリとのサードパーティ製
XMPP クライアント通信を処理します。サードパーティ製 XMPP クライアントは、IM and
Presence Serviceの JDSコンポーネントにクエリを送信します。JDSコンポーネントは、プロビ
ジョニングされたLDAPサーバにLDAPクエリを送信し、XMPPクライアントに結果を返しま
す。

ここで説明する設定を実行する前に、XMPP クライアントを Cisco Unified Communications
Manager および IM and Presence Service に統合するための設定を実行します。サードパーティ
製 XMPP クライアント アプリケーションの統合に関するトピックを参照してください。

図 3 : XMPP クライアントにおける連絡先検索のための LDAP ディレクトリ統合のワークフロー

次のワークフローの図は、XMPPクライアントで連絡先を検索するためにLDAPディレクトリ
を統合する手順の概要です。

次の表に、XMPPクライアントで連絡先を検索するためにLDAPディレクトリを統合するタス
クのリストを示します。詳細な手順については、関連するタスクを参照してください。

表 7 : XMPP クライアントにおける連絡先検索のための LDAP ディレクトリ統合のタスク リスト

説明タスク

LDAPサーバーと IMandPresenceサービス の間でSSLを有効にし、
セキュア接続を設定していた場合は、ルート CA 証明書を
xmpp-trust-certificate として IM and Presence サービス にアップロー
ドします。

ヒント
証明書のサブジェクト CN は LDAP サーバの FQDN と一致する必
要があります。

XMPP クライアントの
LDAP サーバの名前とア
ドレスの設定
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説明タスク

IM and Presence Service でサードパーティ製 XMPP クライアントの
連絡先を検索できるようにLDAP検索設定を指定する必要がありま
す。プライマリ LDAP サーバ 1 台とバックアップ LDAP サーバを
最大 2 台指定できます。

ヒント
オプションとして、LDAPサーバからvCardの取得をオンにするこ
とや、vCard を IM and Presence Service のローカル データベースに
保存することができます。

XMPP クライアントの
LDAP 検索の設定

サードパーティ製 XMPP クライアントのユーザが LDAP ディレク
トリから連絡先を検索および追加できるようにするには、XCPディ
レクトリ サービスをオンにする必要があります。

ヒント
LDAP サーバの設定およびサードパーティ製 XMPP クライアント
の LDAP 検索設定を行うまでは、Cisco XCP ディレクトリ サービ
スをオンにしないでください。そのようにしないと、サービスは
実行を停止します。

Cisco XCP ディレクトリ
サービスのオン

LDAP アカウント ロックの問題
サードパーティ製 XMPP クライアントに対して設定する LDAP サーバのパスワードを間違っ
て入力し、IM and Presence Service で XCP サービスを再起動すると、JDS コンポーネントは、
不正なパスワードでLDAPサーバに複数回サインインしようとします。数回失敗した後でアカ
ウントをロックアウトするようにLDAPサーバが設定されている場合、LDAPサーバはある時
点で JDSコンポーネントをロックアウトする可能性があります。JDSコンポーネントが LDAP
に接続する他のアプリケーション（IMandPresenceServiceで必要とは限らないアプリケーショ
ン）と同じ資格情報を使用している場合、これらのアプリケーションもLDAPからロックアウ
トされます。

この問題を解決するには、既存の LDAP ユーザと同じロールと特権を持つ別のユーザを設定
し、JDS だけがこの 2 番目のユーザとしてサインインできるようにします。LDAP サーバに間
違ったパスワードを入力した場合は、JDSコンポーネントだけがLDAPサーバからロックアウ
トされます。

XMPP クライアントの LDAP サーバの名前とアドレスの設定
Secure Socket Layer（SSL）を有効にする場合は、LDAP サーバと IM and Presence Service の間
にセキュア接続を設定し、cup-xmpp-trust 証明書としてルート認証局（CA）証明書を IM and
Presence Service にアップロードします。証明書のサブジェクト共通名（CN）は、LDAP サー
バの完全修飾ドメイン名（FQDN）に一致させる必要があります。

証明書チェーン（ルートノードから信頼できるノードへの複数の証明書）をインポートする場
合は、リーフ ノードを除くチェーン内のすべての証明書をインポートします。たとえば、CA
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が LDAP サーバの証明書に署名した場合は、CA 証明書のみをインポートし、LDAP サーバの
証明書はインポートしません。

IM and Presence Service と Cisco Unified Communications Manager 間の接続が IPv4 であっても、
IPv6を使用して LDAPサーバに接続できます。IPv6がエンタープライズ パラメータまたは IM
and Presence Service ノードの ETH0 のいずれかで無効になった場合でも、そのノードで内部
DNS クエリを実行し、サードパーティ製 XMPP クライアントの外部 LDAP サーバのホスト名
が解決可能な IPv6 アドレスであれば、外部 LDAP サーバに接続できます。

サードパーティ製クライアントの外部 LDAP サーバのホスト名は [LDAP サーバ - サードパー
ティ製 XMPP クライアント（LDAP Server - Third-Party XMPP Client）]ウィンドウで設定しま
す。

ヒント

始める前に

LDAP ディレクトリのホスト名または IP アドレスを取得します。

IPv6を使用してLDAPサーバに接続する場合は、LDAPサーバを設定する前に、エンタープラ
イズ パラメータと展開内の各 IM and Presence Service ノードの Eth0 で IPv6 を有効にします。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）] > [アプリケーション（Application）] > [サードパーティ製クライアント
（Third-Party Clients）] > [サードパーティ製 LDAP サーバ（Third-Party LDAP Servers）] を
選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 LDAP サーバの ID を入力します。

ステップ 4 LDAPサーバのホスト名を入力します。

IPv6 接続の場合は、LDAP サーバの IPv6 アドレスを入力できます。

ステップ 5 TCP または SSL 接続をリッスンする LDAP サーバのポート番号を指定します。

デフォルトポートは 389 です。SSL を有効にする場合は、ポート 636 を指定します。

ステップ 6 LDAP サーバのユーザ名とパスワードを指定します。これらの値は、LDAP サーバで設定した
クレデンシャルと一致する必要があります。

この情報については、LDAPディレクトリのマニュアルまたはLDAPディレクトリの設定を確
認してください。

ステップ 7 SSL を使用して LDAP サーバと通信するには、[SSL の有効化（Enable SSL）] をオンにしま
す。

（注）
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SSL が有効になっている場合、入力できるホスト名の値は、LDAP サーバのホスト名または
FQDN です。使用する値は、セキュリティ証明書の CN または SAN フィールドの値と一致し
ている必要があります。

IP アドレスを使用する必要がある場合は、この値が証明書の CN または SAN フィールドにも
使用されている必要があります。

ステップ 8 [保存] をクリックします。

ステップ 9 クラスタ内のすべてのノードで Cisco XCP Routerサービスを起動します（このサービスがまだ
動作していない場合）。

• SSL を有効にすると、IM and Presence Service が SSL 接続を確立した後で、SSL 接続の設
定およびデータの暗号化と復号化のときにネゴシエーション手順が実行されるため、XMPP
の連絡先検索が遅くなる可能性があります。その結果、ユーザが展開内でXMPPの連絡先
検索を広範囲に実行する場合、これがシステム全体のパフォーマンスに影響を与えること
があります。

• LDAP サーバの証明書のアップロード後、LDAP サーバのホスト名とポート値で通信を確
認するには、証明書インポート ツールを使用できます。[Cisco Unified CM IM およびプレ
ゼンス管理（Cisco Unified CM IM and Presence Administration）] > [システム（System）] >
[セキュリティ（Security）] > [証明書インポート ツール（Certificate Import Tool）] を選
択します。

• サードパーティ製 XMPP クライアント用の LDAP サーバの設定を更新した場合は、Cisco
XCPディレクトリ サービスを再起動します。[Cisco Unified IM and Presence のサービスア
ビリティ（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コント
ロール センターの機能サービス（Control Center - Feature Services）] を選択して、この
サービスを再起動します。

ヒント

次のタスク

XMPP クライアントの LDAP 検索の設定に進みます。

XMPP クライアントの LDAP 検索設定
IM and Presenceサービスでサードパーティ製XMPPクライアントの連絡先を検索できるように
する LDAP 検索設定を指定する必要があります。

サードパーティ製 XMPP クライアントは、検索のたびに LDAP サーバに接続します。プライ
マリ サーバへの接続に失敗しすると、XMPP クライアントは最初のバックアップ LDAP サー
バを試し、それが使用不可能な場合は、2番目のバックアップサーバを試します（以下同様）。
システムのフェールオーバー中に処理中のLDAPクエリがあると、そのLDAPクエリは次に使
用可能なサーバで完了します。
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オプションで LDAP サーバからの vCard の取得をオンにできます。vCard の取得をオンにした
場合：

• 社内 LDAP ディレクトリは vCards を保存します。
• XMPP クライアントが自身の vCard、または連絡先の vCard を検索すると、vCard は JDS

サービスによって LDAP から取得されます。
• クライアントは、社内LDAPディレクトリを編集することを許可されていないため、自身

の vCard を設定または変更できません。

LDAP サーバからの vCard の取得をオフにした場合

• IM and Presence サービスはローカル データベースに vCard を保存します。
• XMPP クライアントが自身の vCard、または連絡先の vCard を検索すると、vCard はロー

カルの IM and Presence サービス データベースから取得されます。
• クライアントは、自身の vCard を設定または変更できます。

次の表はXMPP クライアントの LDAP 検索の設定の一覧です。

表 8 : XMPP クライアントの LDAP 検索設定

設定フィールド

LDAP サーバ タイプをこのリストから選択します。

• Microsoft Active Directory
• [汎用ディレクトリ サーバ（Generic Directory Server）] ：他のサポート

されている LDAP サーバ タイプ（iPlanet、Sun ONE、または
OpenLDAP）を使用する場合は、このメニュー項目を選択します。

LDAPサーバタイプ
（LDAP Server
Type）

LDAP サーバ タイプに適切なユーザ オブジェクト クラスの値を入力しま
す。この値は、LDAP サーバで設定されたユーザ オブジェクト クラスの値
と一致する必要があります。

MicrosoftActiveDirectoryを使用する場合、デフォルト値は [ユーザ（user）]
です。

User Object Class
（ユーザ オブジェ
クト クラス）

LDAPサーバに適切なベースコンテキストを入力します。この値は、LDAP
サーバの設定済みドメインおよび/または組織構造と一致している必要があ
ります。

Base Context（ベー
ス コンテキスト）

LDAP サーバ タイプに適切なユーザー属性値を入力します。この値は、
LDAP サーバで設定されたユーザー属性値と一致する必要があります。

MicrosoftActiveDirectoryを使用する場合、デフォルト値は [sAMAccountName]
です。

ディレクトリ URI IM アドレス スキームが使用され、ディレクトリ URI が
メールまたは msRTCSIPPrimaryUserAddress にマッピングされた場合、メー
ルまたは msRTCSIPPrimaryUserAddress はユーザー属性として指定する必要
があります。

User Attribute（ユー
ザー属性）
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設定フィールド

プライマリ LDAP サーバを選択します。LDAP サーバ 1

（任意）バックアップ LDAP サーバを選択します。LDAP Server 2
（LDAP サーバ 2）

（任意）バックアップ LDAP サーバを選択します。LDAP Server 3
（LDAP サーバ 3）

始める前に

XMPP クライアントの LDAP サーバの名前とアドレスを指定します。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）] > [アプリケーション（Application）] > [サードパーティ クライアント
（Third-Party Clients）] > [サードパーティ LDAP 設定（Third-Party LDAP Settings）] を選択
します。

ステップ 2 次の各フィールドに情報を入力します。

ステップ 3 ユーザが連絡先の vCard を要求し、LDAP サーバから vCard 情報を取得できるようにする場合
は、[LDAP から vCard を作成（Build vCards from LDAP）] をオンにします。ユーザが連絡先
リストに参加するときにクライアントが自動的にvCardを要求できるようにする場合は、チェッ
クボックスをオフのままにします。この場合、クライアントはローカル IMandPresenceサービ
ス データベースから vCard 情報を取得します。

ステップ 4 vCard FN フィールドを作成するために必要な LDAP フィールドを入力します。ユーザが連絡
先のvCardを要求すると、クライアントは、vCardFNフィールドの値を使用して連絡先リスト
に連絡先の名前を表示します。

ステップ 5 検索可能な LDAP 属性テーブルで、適切な LDAP ユーザ フィールドにクライアント ユーザ
フィールドをマッピングします。

Microsoft Active Directoryを使用すると、IM and Presenceサービスはテーブルにデフォルト属性
値を読み込みます。

ステップ 6 [保存] をクリックします。

ステップ 7 Cisco XCP Router サービスを起動します（このサービスがまだ動作していない場合）。

ヒント
サードパーティ製 XMPP クライアント用の LDAP 検索の設定を更新した場合は、Cisco XCP
ディレクトリ サービスを再起動します。[Cisco Unified IM and Presence のサービスアビリティ
（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コントロール センター
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の機能サービス（Control Center - Feature Services）] を選択して、このサービスを再起動しま
す。

次のタスク

Cisco XCP ディレクトリ サービスをオンに設定します。

Cisco XCP ディレクトリ サービスのオン
サードパーティ製 XMPP クライアントのユーザが LDAP ディレクトリから連絡先を検索およ
び追加できるようにするには、Cisco XCP ディレクトリ サービスをオンにする必要がありま
す。クラスタ内のすべてのノードで Cisco XCP ディレクトリ サービスをオンにします。

LDAP サーバおよびサードパーティ製 XMPP クライアントの LDAP 検索設定を設定するまで
は、Cisco XCP ディレクトリ サービスをオンにしないでください。Cisco XCP ディレクトリ
サービスをオンにするが、LDAPサーバおよびサードパーティ製XMPPクライアントの LDAP
検索を設定しない場合、サービスは開始してから再度停止します。

（注）

始める前に

LDAP サーバおよびサードパーティ製 XMPP クライアントの LDAP 検索を設定します。

手順

ステップ 1 [Cisco Unified IM and Presence のサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] > [ツール（Tools）] > [サービスの開始（Service Activation）] を選択します。

ステップ 2 [サーバ（Server）] メニューから [IM and Presence サービス（IM and Presence Service）] ノード
を選択します。

ステップ 3 [Cisco XCP ディレクトリ サービス（Cisco XCP Directory Service）] を選択します。

ステップ 4 [保存] をクリックします。
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第 9 章

IM and Presence サービス用に Cisco Unified
Communications Manager を設定します

• 統合の概要 （109 ページ）
• Cisco Unified Communications Manager 統合の前提条件 （109 ページ）
• Cisco Unified Communications Manager の SIP トランク設定 （111 ページ）

統合の概要
このセクションでは、IM and Presence サービスの設定を完了するために、Cisco Unified
Communications Manager で完了すべきタスクを詳細に説明します。

Cisco Unified Communications Manager 統合の前提条件
IM and Presence Service を設定して Cisco Unified Communications Managerに統合する前に、以下
の一般的な設定タスクをCiscoUnifiedCommunicationsManagerで完了するようにしてください。
Cisco Unified Communications Manager の設定方法の詳細については、http://www.cisco.com/c/en/
us/support/unified-communications/unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.htmlにある『System Configuration ガイド for Cisco

Unified Communications Manager システム設定ガイド』を参照してください。

次の表に、IMandPresenceServiceの統合に不可欠な設定作業を示します。フィールドおよびそ
のオプションの説明については、オンライン ヘルプを参照してください。
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表 9 : Cisco Unified Communications Manager で必要な設定

説明タスク

ユーザのクレデンシャル ポリシーの有効期限を設定すること
を推奨します。クレデンシャル ポリシーの有効期限を必要と
しない唯一のユーザ タイプは、アプリケーション ユーザで
す。

Cisco Unified Communications Manager は、Cisco Unified
CommunicationsManagerのユーザを認証するためにLDAPサー
バを使用している場合はクレデンシャル ポリシーを使用しま
せん。

Cisco Unified CM Administration > の [ユーザ管理] > [ユーザ
設定] > [クレデンシャル ポリシーのデフォルト]

ユーザ クレデンシャル ポリ
シーを修正する

[CTI からデバイスを制御可能（Allow Control of Device from
CTI）]を有効にして、電話がクライアントと相互運用できる
ようにします。

[Cisco Unified CM の管理（Cisco Unified CM
Administration）] > [デバイス（Device）] > [電話（Phone）]

電話機を設定し、各電話機に
ディレクトリ番号（DN）を関
連付ける

ユーザー ID値が各ユーザで一意になっていることを確認しま
す。

[Cisco Unified CM の管理（Cisco Unified CM Administration）]
> [ユーザ管理（User Management）] > [エンド ユーザ（End
User）]

ユーザを設定し、各ユーザに
デバイスを関連付ける

詳細については、以下をご覧ください。

[Cisco Unified CM の管理（Cisco Unified CM
Administration）] > [デバイス（Device）] > [電話（Phone）]

ユーザをライン アピアランス
に関連付ける

デスクフォン制御を有効にするには、CTI 対応ユーザ グルー
プにユーザを追加する必要があります。

[Cisco Unified CM の管理（Cisco Unified CM
Administration）]> [ユーザ管理（User Management）]> [ユー
ザ グループ（User Group）]

CTI 対応ユーザ グループに
ユーザを追加する

Cisco Unified Communications Manager と IM and Presence サー
ビスの間の証明書交換は、インストールプロセス中に自動的
に処理されます。ただし、問題があり、証明書交換を手動で
完了する必要がある場合は、Cisco Unified Communications
Manager との証明書の交換 （164 ページ）を参照してくださ
い。

証明書交換
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IM and Presenceサービスにアップロードする Cisco Unified Communications Manager Tomcat証明
書の SAN フィールドにホスト名が含まれている場合、それらのすべてが IM and Presence サー
ビスから解決可能である必要があります。IMandPresenceサービスは、DNS経由でホスト名を
解決できる必要があります。そうでないと、Cisco Sync Agent サービスが開始されません。こ
れは、Cisco Unified Communications Manager サーバのノード名にホスト名、IP アドレス、また
は FQDN を使用するかどうかにかかわらず当てはまります。

（注）

Cisco Unified Communications Manager の SIP トランク設定
Cisco Unified Communications Manager への SIP トランク接続を設定するには、これらのタスク
を完了します。

手順

目的コマンドまたはアクション

Cisco Unified Communications Managerと
IMandPresenceサービスの間のトランク

SIP トランク セキュリティ プロファイ
ルの設定 （112 ページ）

ステップ 1

接続用のSIPトランクセキュリティプロ
ファイルを設定します。

SIPトランクセキュリティプロファイル
を SIP トランクに割り当て、Cisco

IM and Presenceサービスの SIPトランク
の設定 （113 ページ）

ステップ 2

Unified Communications Manager と IM
and Presence サービスの間のトランク接
続を設定します。

これはオプションです。この手順は、
Cisco Unified Communications Managerと

SRV クラスタ名の設定 （115 ページ）ステップ 3

IM and Presenceサービスの間の SIPトラ
ンクで DNS SRV を使用していて、IM
and Presence のデフォルトドメイン以外
の SRV アドレスを使用している場合に
のみ実行してください。この場合は、
SRV クラスタ名サービスパラメータを
設定します。それ以外の場合は、この作
業をスキップできます。

IM and Presence サービスで、Cisco
Unified Communications Manager をプレ

プレゼンス ゲートウェイの設定 （116
ページ）

ステップ 4

ゼンスゲートウェイとして割り当てま
す。これにより、システムはプレゼンス
情報を交換できます。
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目的コマンドまたはアクション

これはオプションです。IM and Presence
用に SIP PUBLISH トランクを設定する

SIPパブリッシュ トランクの設定 （115
ページ）

ステップ 5

には、この手順を使用します。この設定
をオンにすると、Cisco Unified
Communications Manager は、Cisco
Unified CommunicationsManagerで IM and
PresenceServiceのライセンスが供与され
たユーザに関連付けられたすべてのライ
ン アピアランスの電話の利用状況をパ
ブリッシュします。

必要なサービスが Cisco Unified
CommunicationsManagerで実行されてい
ることを確認します。

Cisco Unified Communications Managerで
サービスを確認する （116 ページ）

ステップ 6

Cisco Unified Communications Managerを
IM and Presence Service の TLS ピアサブ

クラスタ外の Cisco Unified
CommunicationsManagerの電話でのプレ
ゼンス表示の設定 （117 ページ）

ステップ 7

ジェクトとして設定します。IM and
Presence Service クラスタ外にある Cisco
Unified Communications Manager からの
電話利用状況を許可する場合、TLSが必
要です。

SIP トランク セキュリティ プロファイルの設定
Cisco Unified Communications Manager で、IM and Presence サービスとのトランク接続用に SIP
トランクセキュリティプロファイルを設定します。

手順

ステップ 1 Cisco Unified CM Administration > システム > セキュリティ > SIP トランク セキュリティ プロ
ファイルで、検索をクリックします。

ステップ 2 [Non Secure SIP Trunk Profile]をクリックします。

ステップ 3 [Copy]をクリックします。

ステップ 4 プロファイル名を入力します。例えば、IMP-SIP-Trunk-Profile。

ステップ 5 次の手順を完了します。

• デバイス セキュリティ モード は 非セキュアに設定されています。
• Incoming Transport Type は TCP+UDPに設定されています。
• Outgoing Transport Type は TCPに設定されています。

ステップ 6 次のチェックボックスをオンにします。
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• [プレゼンスのSUBSCRIBEの許可（Accept Presence Subscription）]
• [Out-of-Dialog REFERの許可（Accept Out-of-Dialog REFER）]
• [Unsolicited NOTIFYの許可（Accept unsolicited notification）]
• [Replacesヘッダーの許可（Accept replaces header）]

ステップ 7 [保存] をクリックします。

次のタスク

IM and Presence サービスの SIP トランクの設定 （113 ページ）

IM and Presence サービスの SIP トランクの設定
Cisco Unified Communications Manager と IM and Presence サービス クラスタの間の SIPトランク
接続を設定します。

始める前に

SIP トランク セキュリティ プロファイルの設定 （112 ページ）

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified CM Administration）から、[デバイス（Device）] >
[トランク（Trunk）] を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 [トランク タイプ（Trunk Type）]ドロップダウン リスト ボックスから、[SIP トランク（SIP
Trunk）]を選択します。

ステップ 4 [Device Protocol] ドロップダウン リストから [SIP] を選択します。

ステップ 5 [トランクサービスタイプ(Trunk Service Type)] ドロップダウン リスト ボックスから、[なし
（None）]を選択します。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 [デバイス名（Device Name）] フィールドに、トランクの名前を入力します。例えば、IMP-SIP

トランク。

ステップ 8 ドロップダウン リスト ボックスから[デバイス プール（Device Pool）]を選択します。

ステップ 9 の中に SIP 情報セクションで、IM and Presence クラスタのアドレス情報を入力して、IM and
Presence サービスにトランクを割り当てます。

• IM and Presence サービスに DNS SRV レコードを使用している場合は、宛先アドレスは
SRV ですチェックボックスにチェックして、SRV を宛先アドレスフィールドに入力しま
す。
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• あるいは、[宛先アドレス（Destination Address）] フィールドに、IMと Presenceパブリッ
シャノードの IPアドレスまたは FQDNを入力します。(+) ボタンをクリックして追加ノー
ドを追加します。16 ノードまで入力できます。

a) 宛先アドレスフィールドに、IM and Presence ノードの IP アドレス、FQDN、または DNS
SRV を入力します。

b) マルチノード展開を設定した場合は、[宛先アドレスはSRVです（Destination Address is an
SRV）] をオンにします。

このシナリオでは、Cisco Unified Communications Manager は DNS SRV レコード クエリを
実行して名前を解決します。例えば _sip._tcp.hostname.tld_sip._tcp.hostname.tld。シン
グルノード展開を設定する場合は、このチェックボックスをオフのままにし、CiscoUnified
Communications Manager は名前（たとえば、hostname.tld）を解決するために DNS A レ
コード クエリを実行します。

DNS SRV レコードの宛先アドレスとして IM and Presence サービスのデフォルト ドメイン
を使用することを推奨します。

（注）
DNSSRVレコードの宛先アドレスとしてドメイン値を指定できます。指定されたドメイン
にユーザを割り当てる必要はありません。入力したドメイン値が IM and Presenceサービス
のデフォルト ドメインと異なる場合、IM and Presence サービス の SRV クラスタ名である
SIP Proxyサービス パラメータがDNS SRVレコードで指定するドメイン値に一致すること
を確認する必要があります。デフォルトドメインを使用する場合は、SRVクラスタ名パラ
メータの変更は必要ありません。

いずれの場合も、Cisco Unified Communications SIP トランクの宛先アドレスは DNS によっ
て解決し、IM and Presenceのノードで設定された SRVクラスタ名に一致する必要がありま
す。

ステップ 10 [接続先ポート（Destination Port）]に、[5060] を入力します。

ステップ 11 [SIP トランク セキュリティ プロファイル（SIP Trunk Security Profile）] ドロップダウン リス
ト ボックスから、前のタスクで作成した SIP トランク セキュリティ プロファイルを選択しま
す。

ステップ 12 [SIP プロファイル（SIP Profile）] ドロップダウン リストから、たとえば[標準 SIP プロファイ
ル（Standard SIP Profile）] などのプロファイルを選択します。

ステップ 13 [保存] をクリックします。

次のタスク

Cisco Unified Communications Manager と IM and Presence サービスの間の SIP トランクで DNS
SRVを使用していて、IM and Presenceのデフォルトドメイン以外のアドレスを使用している場
合、SRV クラスタ名の設定 （115 ページ）。

それ以外の場合は、SIP パブリッシュ トランクの設定 （115 ページ）に進みます。
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SRV クラスタ名の設定
Cisco Unified Communications Manager と IM and Presence サービスの間の SIP トランクで DNS
SRVを使用していて、IM and Presenceのデフォルトドメイン以外のアドレスを使用している場
合、SRVクラスタ名サービスパラメータを設定します。それ以外の場合は、この作業をスキッ
プできます。

手順

ステップ 1 CiscoUnifiedCM IMand Presence Serviceabilityから、[システム（System）]> [サービスパラメー
タ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] ドロップダウンメニューから、IM and Presenceパブリッシャー ノードを選
択し、[移動（Go）] をクリックします。

ステップ 3 [サービス（Service）] ドロップダウンから、[Cisco SIP プロキシ（Cisco SIP Proxy）]サービス
を選択します。

ステップ 4 SRV クラスタ名フィールドに、SRV アドレスを入力します。

ステップ 5 [保存] をクリックします。

SIP パブリッシュ トランクの設定
IM and Presence 用に SIP PUBLISH トランクを設定するには、このオプションの手順を使用し
ます。この設定をオンにすると、Cisco Unified Communications Manager は、Cisco Unified
CommunicationsManagerで IM and Presence Serviceのライセンスが供与されたユーザに関連付け
られたすべてのライン アピアランスの電話の利用状況をパブリッシュします。

手順

ステップ 1 [Cisco Unified CM IMおよびプレゼンス管理（Cisco Unified CM IM and Presence Administration）]
で [プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard Configuration）] を選
択します。

ステップ 2 CUCM IM および Presence Publish Trunkドロップダウンから、その IM and Presence サービス
用に Cisco Unified Communications Manager に設定した SIP トランクを選択します。

ステップ 3 [保存] をクリックします。

（注）
この新しい設定を保存すると、Cisco Unified Communications Manager のIM and Presence パブ
リッシュトランク サービス パラメータもこの新しい設定で更新されます。
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次のタスク

Cisco Unified Communications Manager でサービスを確認する （116 ページ）

プレゼンス ゲートウェイの設定
この手順を IM and Presence Service で使用して Cisco Unified Communications Manager をプレゼ
ンス ゲートウェイとして割り当てます。この設定は、Cisco Unified Communications Managerと
IM and Presence サービスのプレゼンス情報交換を可能にします。

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理 > [プレゼンス（Presence）] > [ゲートウェイ
（Gateways）]から。

ステップ 2 [新規追加] をクリックします。

ステップ 3 [（プレゼンス ゲートウエイ）Presence Gateway] ドロップダウンリストボックスから、CUCM
を選択します。

ステップ 4 [説明（Description）]を入力します。

ステップ 5 [プレゼンス ゲートウェイ（Presence Gateway）] フィールドから、次のオプションのいずれか
を選択します。

• Cisco Unified Communications Manager パブリッシャ ノードの IP アドレスまたは FQDN
• Cisco Unified Communications Manager サブスクライバ ノードに解決される DNS SRV

ステップ 6 [保存] をクリックします。

次のタスク

SIP パブリッシュ トランクの設定 （115 ページ）

Cisco Unified Communications Manager でサービスを確認する
この手順を使用して必要なサービスが Cisco Unified Communications Managerノードで実行され
ていることを確認します。

手順

ステップ 1 Cisco Unified Serviceability から、[ツール（Tools）] > [コントロール センター - 機能サービス
（Control Center - Feature Services）] の順に選択します。

ステップ 2 [サーバ（Server）] メニューから、[Cisco Unified Communications Manager] クラスタ ノードを
選択し、[移動（Go）]をクリックします。
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ステップ 3 次のサービスが実行されていることを確認します。実行されていない場合、開始します。

• Cisco CallManager
• Cisco TFTP
• Cisco CTIManager
• Cisco AXL Web Service（IM and Presence と Cisco Unified Communications Manager 間のデー

タ同期用）

ステップ 4 上記のサービスのいずれかが実行されていない場合は、サービスを選択して[開始（Start）]を
クリックします。

クラスタ外の Cisco Unified Communications Manager の電話でのプレゼ
ンス表示の設定

IM and Presence Serviceクラスタ外にある Cisco Unified Communications Managerから電話利用状
況を許可できます。しかし、IMandPresenceServiceがクラスタ外のCiscoUnifiedCommunications
Managerから SIP PUBLISHを受け入れるようにするには、CiscoUnifiedCommunicationsManager
が、IM and Presence の TLS 信頼ピアとしてリストされる必要があります

手順

目的コマンドまたはアクション

Cisco Unified Communications Managerを
IM and Presence Service の TLS ピアとし
て追加します。

Cisco Unified Communications Managerを
TLS ピアとして追加 （117 ページ）

ステップ 1

Cisco Unified Communications Manager
TLS ピアの追加

Unified Communications Manager の TLS
Context を設定します （118 ページ）

ステップ 2

Cisco Unified Communications Manager を TLS ピアとして追加
IM and Presence Serviceがクラスタ外の Cisco Unified CommunicationsManagerから SIP PUBLISH
を受け入れるようにするには、CiscoUnified CommunicationsManagerが、IM and Presence Service
の TLS 信頼ピアとしてリストされる必要があります。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理] > [システム（System）] > [セキュリティ
（Security）] > [TLS ピア サブジェクト（TLS Peer Subjects）]で、[Add New（新規追加）] を
選択します。

ステップ 2 [ピア サブジェクト名（Peer Subject Name）] フィールドに外部 Cisco Unified Communications
Manager の IP アドレスを入力します。
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ステップ 3 [説明（Description）] フィールドにノードの名前を入力します。

ステップ 4 [保存] をクリックします。

次のタスク

TLS コンテキストの設定 （186 ページ）

Unified Communications Manager の TLS Context を設定します
次の手順を使用して、前のタスクで設定したCisco Unified CommunicationsManagerのTLSピア
を、選択した TLS ピアに追加します。

始める前に

Cisco Unified Communications Manager を TLS ピアとして追加 （117 ページ）

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理 > [システム（System）] > [セキュリティ
（Security）] > [TLS コンテキスト設定（TLS Context Configuration）] で、[検索（Find）]を
クリックします。

ステップ 2 [Default_Cisco_UP_SIP_Proxy_Peer_Auth_TLS_Context] をクリックします。

ステップ 3 使用可能なTLSピア サブジェクトのリストから、Cisco Unified CommunicationsManagerに設定
した TLS ピア サブジェクトを選択します。

ステップ 4 このTLSピア サブジェクトを [選択されたTLSピア サブジェクト（SelectedTLSPeer Subjects）]
に移動します。

ステップ 5 [保存] をクリックします。

ステップ 6 すべてのクラスタノードで Cisco OAMAgent を再起動します。

a) [Cisco Unified IM and Presence のサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス
（Control Center - Network Services）] を選択します。

b) [サーバ（Server）] ドロップリストボックスから、IM and Presence サーバを選択して、[移
動（Go）] をクリックします

c) [IM and Presenceサービス（IM and Presence Services）] の下で、[Cisco OAMAgent] を選
択し、[リスタート(Restart)] をクリックします

d) すべてのクラスタノードでサービスを再起動します。

ステップ 7 OAM エージェントが再起動したら、Cisco Presence Engine を再起動します。
a) [ツール（Tools）] > [コントロール センター - 機能サービス（Control Center - Feature

Services）] の順に選択します。
b) [サーバ（Server）] ドロップリストメニューから、IM and Presence ノードを選択して、[移

動（Go）] をクリックします。
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c) [IM and Presence サービス（IM and Presence Services）]で、[Cisco Presence Engine]を選択し
て、[再起動（Restart）]をクリックします。

d) すべてのクラスタノードでサービスを再起動します。

次のタスク

Cisco Unified Communications Manager でサービスを確認する （116 ページ）
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第 10 章

集中展開の設定

• 集中展開の概要 （121 ページ）
• 集中展開の前提条件 （125 ページ）
• 集中展開設定のタスク フロー （127 ページ）
• IM and Presence 中央展開によるアップグレードでは再同期が必要 （141 ページ）
• サブドメインの SSO 対応リモートテレフォニークラスタを使用した IM and Presence の中

央集中クラスタのセットアップ （142 ページ）
• 電話機のプレゼンスを中央集中型導入に統合する （143 ページ）
• 集中展開の相互作用と制限事項 （145 ページ）

集中展開の概要
IM and Presence の集中展開では、IM and Presence 展開とテレフォニー展開を別々のクラスタに
展開できます。中央の IM and Presence クラスタは、企業の IM and Presence を処理し、リモー
トのCiscoUnified CommunicationsManagerのテレフォニー クラスタは、企業の音声コールおよ
びビデオ コールを処理します。

集中展開オプションでは、標準展開と比較して次の利点がもたらされます。

• 集中展開オプションでは、IM and Presence サービス クラスタに対して 1x1 の比率のテレ
フォニー クラスタは必要ありません。IMandPresence展開とテレフォニー展開をそれぞれ
個別のニーズに合わせて拡張できます。

• IM and Presence サービスにフル メッシュ トポロジは必要ありません。

• テレフォニーから独立したバージョン：IM and Presence 集中クラスタは、Cisco Unified
CommunicationsManagerのテレフォニークラスタとは異なるバージョンを実行している可
能性があります。

• 中央クラスタから IM and Presence のアップグレードと設定を管理できます。

• コストの低いオプション、特に多数の Cisco Unified Communications Managerクラスタを使
用する大規模な展開の場合

• サード パーティとの簡単な XMPP フェデレーション
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• MicrosoftOutlookとの予定表統合をサポート。統合を設定する方法の詳細は、IMおよびプ
レゼンスサービス との Microsoft Outlook 予定表の統合ガイドを参照してください。

OVA の要件

中央集中型の導入の場合は、最小 OVA 15,000 ユーザと、25,000 ユーザ IM and Presence OVA
を推奨します。15,000ユーザOVAは、25000ユーザにまで拡張できます。25KOVAテンプレー
トと高可用性を有効にした 6ノード クラスタでは、IM and Presenceサービスの中央展開で最大
75,000 のクライアントをサポートしています。25K OVA で 75K ユーザをサポートするには、
XCP ルータのデフォルト トレース レベルを [情報（Info）] から [エラー（Error）] に変更す
る必要があります。中央クラスタのユニファイド コミュニケーション マネージャー パブリッ
シャ ノードでは、次の要件が適用されます。

• 25000 IM およびプレゼンス OVA (最大75000ユーザ) は、中央クラスタのユニファイド コ
ミュニケーションマネージャーパブリッシャノードにインストールされた1万ユーザOVA
を使用して展開できます。

• 15000 IM およびプレゼンス OVA (最大45,000ユーザ) は、中央クラスタのユニファイド コ
ミュニケーション マネージャー パブリッシャ ノードにインストールされた 7500 ユーザ
OVA を使用して展開できます。

Multiple Device Messaging を有効にする場合は、各ユーザが複数の Jabber クライアントを持つ
可能性があるため、ユーザ数ではなくクライアント数に応じた展開にします。たとえば、ユー
ザ数が 25,000 人で、各ユーザが 2 台の Jabber クライアントを保持している場合、導入環境に
は 5 万ユーザのキャパシティが必要となります。

（注）

集中展開のためのクラスタ間設定

2 つの中央集中型クラスタ間でクラスタ間設定がサポートされています。クラスタ間ピアリン
グ設定は、25K（25K OVA）デバイスを持つ 1 つのクラスタと、15K（15K OVA）デバイスを
持つもう 1 つのクラスタでテストされ、パフォーマンス上の問題は見られませんでした。

集中展開のセットアップと標準（分散）展開

次の表では、IM and Presence サービスの標準的な展開と比較した、IM and Presence の集中型ク
ラスタ展開の設定の違いについて説明します。
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標準展開との違い設定段階

IMandPresence中央展開のインストールプロセスは、標準展開と同じ
です。ただし、中央展開では、IM and Presence 中央クラスタはテレ
フォニークラスタとは別にインストールされ、別のハードウェアサー
バ上に配置される場合があります。トポロジの計画方法によっては、
IMandPresenceの中央クラスタをテレフォニークラスタとは別の物理
ハードウェアにインストールすることができます。

IM and Presence の中央クラスタの場合は、引き続き Cisco Unified
Communications Manager をインストールしてから、IM and Presence
サービスを同じサーバにインストールする必要があります。ただし、
IM and Presenceの中央クラスタのCiscoUnified CommunicationsManager
インスタンスは、主にデータベースおよびユーザ プロビジョニング
用であり、音声コールまたはビデオ通話を処理しません。

インストールフェーズ

標準（分散）展開と比較して、IM and Presenceサービスの集中展開を
設定するには、次の追加設定が必要です。

• テレフォニー クラスタと IM and Presence サービスの中央クラス
タの両方にユーザを同期させ、両方のデータベースに存在させる
必要があります。

• テレフォニー クラスタでは、エンド ユーザを IM and Presence で
有効にするべきではありません。

• テレフォニー クラスタでは、サービス プロファイルに IM and
Presence サービスが含まれていて、IM and Presence 中央クラスタ
を指している必要があります。

• IM and Presence中央クラスタでは、IM and Presenceサービスに対
してユーザを有効にする必要があります。

• IM and Presence 中央クラスタのデータベース パブリッシャ ノー
ドで、リモート Cisco Unified Communications Managerのテレフォ
ニー クラスタ ピアを追加します。

IM and Presenceサービスの標準展開で使用される以下の設定は、集中
展開では必要ありません。

• プレゼンス ゲートウェイは不要です。

• SIP パブリッシュ トランクは不要です。

• IMandPresenceの中央クラスタではサービスプロファイルは必要
ありません。サービス プロファイルは、中央クラスタが接続す
るテレフォニー クラスタで設定されます。

設定フェーズ
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集中型クラスタの展開アーキテクチャ
次の図は、この展開オプションのクラスタ アーキテクチャを示しています。Cisco Jabber クラ
イアントは、音声およびビデオ通話のために複数の Cisco Unified Communications Managerクラ
スタに接続します。この例では、Cisco Unified Communications Managerのテレフォニー クラス
タは、Session Management Edition 展開ではリーフ クラスタです。高度なプレゼンスの場合、
Cisco Jabber クライアントは IM and Presence サービスの中央クラスタに接続します。IM and
Presence中央クラスタは、Jabberクライアントのインスタント メッセージおよびプレゼンスを
管理します。

IM and Presence クラスタには、Cisco Unified Communications Manager のインスタンスがいまだ
に含まれています。ただし、このインスタンスは、データベースやユーザプロビジョニングな
どの共有機能を処理するためのもので、テレフォニーを処理するものではありません。

（注）

図 4 : IM and Presence サービスの集中型クラスタ アーキテクチャ
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集中型クラスタの使用例
テレフォニーと IM and Presence クラスタを接続するために、アクセス キーを交換するための
新しいシステムが導入されています。次の図は、SSO ログインのフローを示しています。

• [1]-[2]：DNS に問い合わせて、SRV レコードを取得します。

• [3]-[4]：UDS に問い合せて、ホームの Cisco Unified Communications Manager クラスタを取
得します。

• [5]-[8]：SAML SSO を通じて Cisco Unified Communications Manager クラスタからアクセス
トークンと更新トークンを取得します。

• [9]：UCサービスプロファイルを読み取ります。サービスプロファイルは、IMandPresence
プロファイルを含み、IM and Presence 中央クラスタを指します。

• [10]：クライアントは、SOAPおよびXMPPインターフェイスを介して同じアクセス トー
クンを使用して、IM and Presence クラスタに登録します。

• [11]：トークンが検証され、応答が Jabber クライアントに返されます。

図 5 : IM and Presence サービスの集中型クラスタの使用例

集中展開の前提条件
IM and Presence サービスの集中展開には、次の要件が必要です。

• IM and Presence サービスの中央クラスタは、リリース 11.5（1）SU4 以降を実行している
必要があります。

• IM and Presence中央クラスタと共に動作するローカルCiscoUnifiedCommunicationsManager
インスタンスは、IM and Presence中央クラスタと同じリリースを実行している必要があり
ます。

• リモート Cisco Unified Communications Manager テレフォニークラスタは、リリース 10.5
(2)以降を実行している必要があります。

• Cisco Jabber はリリース 11.9 以降を実行している必要があります。
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• プッシュ通知のインスタントメッセージングをサポートするには、IM and Presenceサービ
スが少なくとも 11.5（1）SU4 を実行している必要があります。

• iOS デバイス用のすべてのインスタントメッセージが Apple Push Notification Service (ANS)
ソリューションを使用できるよう、中央集中型 IM and Presence クラスタの CUCM サイト
ファリングノードで Cisco Cloud Onboarding を有効にする必要があります。

さらに、リーフ CUCM クラスタで Cisco Cloud Onboarding オプションを有効にする必要も
あります。通常、これらのクラスタに登録されている TCT デバイスでは、iOS 用 Jabber
が iOSによって一時停止または無効にされている場合に、APNを介してコールをルーティ
ングすることができます。

IM and Presence Service クラスタで Cisco Cloud Onboarding を有効にする方法の詳細につい
ては、『プッシュ通知導入ガイド』の「Cisco Cloud Onboarding の有効化」の章を参照し
てください。

• Cisco Unified Communications Manager の機能は、IM and Presence 中央クラスタで実行され
るローカルインスタンスではなく、リモートテレフォニークラスタで実行されているCisco
Unified Communications Manager のバージョンに基づいています。例えば：

• プッシュ通知コールをサポートするには、リモートテレフォニークラスタが少なくと
も 11.5（1）SU4 を実行している必要があります。

• OAuth Refresh Logins サポートでは、リモート Cisco Unified Communications Manager
テレフォニークラスタが少なくとも 11.5（1）SU4 を実行している必要があります。

• SAML SSO をサポートするには、リモートテレフォニークラスタが少なくとも 11.5
（1）SU4 を実行している必要があります。

• Cisco AXL Web Service 機能サービスが、すべてのクラスタで実行されている必要があり
ます。このサービスはデフォルトで有効になっていますが、Cisco Unified Serviceability の
[サービスのアクティベーション（ServiceActivation）]ウィンドウからアクティブになって
いることを確認できます。

• 集中展開では、豊富なプレゼンスが Cisco Jabber によって処理されます。ユーザの電話の
プレゼンスは、ユーザが Cisco Jabber にログインしている場合にのみ表示されます。

DNS 要件

IM and Presence 中央クラスタには、Cisco Unified Communications Manager テレフォニー クラス
タのパブリッシャ ノードを指す DNS SRV レコードが必要です。テレフォニー展開に ILS ネッ
トワークが含まれている場合、DNS SRV はハブ クラスタを指している必要があります。この
DNS SRV レコードは「_cisco-uds」を参照しているはずです。

SRVレコードは、特定のサービスをホストするコンピューターを識別するために使用されるド
メインネームシステム（DNS）リソースレコードです。SRV リソースレコードは、Active
Directoryのドメインコントローラを検索するために使用されます。ドメインコントローラーの
SRV ロケーターリソースレコードを確認するには、次の方法を使用します。
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Active Directory は、次のフォルダに SRV レコードを作成します。ここで、Domain Name はイ
ンストールされたドメインの名前を示します。

• 前方参照ゾーン/ドメイン名/ _msdcs / dc / _sites /デフォルトの最初のサイト名/ _tcp

• 前方参照ゾーン/ドメイン名/ _msdcs / dc / _tcp

これらの場所では、次のサービスの SRV レコードが表示されます。

• _kerberos

• _ldap

• _cisco_uds：SRV レコードを示します

下記のパラメータは、SRV レコードの作成中に設定する必要があります。

• サービス :_cisco_uds

• プロトコル : _tcp

• ウエート：0 から始まります（0 が最高の優先順位です）

• ポート番号: 8443

• ホスト：サーバの fqdn 名

Jabber クライアントを実行しているコンピュータからの DNS SRV レコードの例は次のとおり
です。

nslookup -type=all _cisco-uds._tcp.dcloud.example.com
Server: ad1.dcloud.example.com
Address: x.x.x.x
_cisco-uds._tcp.dcloud.example.com SRV service location:
priority = 10
weight = 10
port = 8443
svr hostname = cucm2.dcloud.example.com
cucm2.dcloud.example.com internet address = x.x.x.y

集中展開設定のタスク フロー
集中展開オプションを使用するために新規 IMandPresenceサービス展開を構成する場合は、こ
れらのタスクを完了します。

このタスクフローは、新しい IM and Presence サービスの展開にのみ使用してください。（注）
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表 10 : 集中型クラスタ設定のタスク フロー

目的リモート テレフォニー ク
ラスタ

IM and Presence 中央クラス
タ

IM and Presence 中央クラス
タで、IM and Presence サー
ビスを有効にするテンプ
レートを構成します。

IM and Presence を Feature
Group Template から有効化
（129 ページ）

ステッ
プ 1

LDAP同期を完了して、IM
and Presence 中央クラスタ
のLDAP同期ユーザに設定
を伝播します。

IM and Presence 中央クラス
タでの LDAP 同期の完了
（130 ページ）

ステッ
プ 2

これはオプションです。
LDAP 同期がすでに完了し
ている場合は、一括管理を
使用して、ユーザに対して
IM and Presence を有効にし
ます。

一括管理経由で IM and
Presenceを有効にする（131
ページ）

ステッ
プ 3

リモート テレフォニー ク
ラスタを IM and Presence中
央クラスタに追加します。

リモート テレフォニー ク
ラスタの追加 （132 ペー
ジ）

ステッ
プ 4

テレフォニークラスタで、
IM and Presence 中央クラス
タを指す UC サービスを追
加します。

IM and Presence UC サービ
スの設定 （133 ページ）

ステッ
プ 5

サービス プロファイルに
IM and Presence UC サービ
スを追加します。Cisco
Jabber クライアントはこの
プロファイルを使用して、
IM and Presence 中央クラス
タを検索します。

IM and Presence のサービス
プロファイルの作成 （134
ページ）

ステッ
プ 6

テレフォニークラスタで、
IM and Presence 中央クラス
タを指すようにプレゼンス
ユーザ設定を編集します。

テレフォニークラスタでの
Presence ユーザーの無効化
（134 ページ）

ステッ
プ 7

テレフォニークラスタで
OAuthを設定すると、中央
クラスタの機能が有効にな
ります。

OAuth更新ログインを設定
する （136 ページ）

ステッ
プ 8
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目的リモート テレフォニー ク
ラスタ

IM and Presence 中央クラス
タ

複数のテレフォニークラス
タが存在する場合は、ILS
を設定する必要がありま
す。

ILS ネットワークの設定
（136 ページ）

ステッ
プ 9

集中展開の場合のモバイル
およびリモートアクセスの
設定。

MRA の設定ステッ
プ 10

次の作業

• クラスタ間ネットワークの一部として中央クラスタを他の IMandPresenceクラスタに接続
する場合は、クラスタ間ピアリングを設定します。

• IM and Presence 管理者コンソールで中央集中型導入に新しくエントリを作成する場合、
Cisco XCP 認証サービスを再起動する必要があります。

IM and Presence を Feature Group Template から有効化
この手順を使用して、中央クラスタの IMandPresence設定を使用して機能グループテンプレー
トを設定します。機能グループテンプレートをLDAPディレクトリ設定に追加して、同期され
たユーザに IM and Presence を設定できます。

機能グループテンプレートは、初期同期がまだ行われていないLDAPディレクトリ設定にのみ
適用できます。中央クラスタから LDAP 設定を同期した後は、Cisco Unified Communications
Managerで LDAP設定を編集することはできません。ディレクトリをすでに同期している場合
は、一括管理を使用して IM and Presence をユーザに設定する必要があります。詳細について
は、一括管理経由で IM and Presence を有効にする （131 ページ）を参照してください。

（注）

手順

ステップ 1 IM and Presence 集中型クラスタの Cisco Unified CM の管理インターフェイスにログインしま
す。このサーバにはテレフォニーが設定されていてはいけません。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ電話/追加（User Phone/Add）] > [機能グループテ
ンプレート（Feature Group Template）] を選択します。

ステップ 3 次のいずれかを実行します。

• [検索（Find）]をクリックし、既存のテンプレートを選択します。
• [新規追加（Add New）]をクリックして新しいテンプレートを作成します。
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ステップ 4 次の両方のチェックボックスをオンにします。

• [ホームクラスタ（Home Cluster）]
• [Unified CM IM and Presence のユーザを有効にする（Enable User for Unified CM IM and

Presence）]

ステップ 5 [機能グループ テンプレートの設定（Feature Group Template Configuration）]ウィンドウの残り
のフィールドに入力します。フィールドとその設定のヘルプについては、オンラインヘルプを
参照してください。

ステップ 6 [保存] をクリックします。

次のタスク

設定をユーザに伝達するには、最初の同期がまだ行われていないLDAPディレクトリ構成に機
能グループテンプレートを追加してから、最初の同期を完了する必要があります。

IM and Presence 中央クラスタでの LDAP 同期の完了 （130 ページ）

IM and Presence 中央クラスタでの LDAP 同期の完了
IM and Presence サービスの中央クラスタで LDAP 同期を完了し、機能グループ テンプレート
を使用して IM and Presence サービスを持つユーザを設定します。

初期同期が行われた後でLDAP同期設定に編集を適用することはできません。初期同期がすで
に行われている場合は、代わりに一括管理を使用してください。LDAPディレクトリ同期を設
定する方法の詳細については、『System Configuration ガイド for Cisco Unified Communications
Manager』の「Configure End Users」を参照してください。

（注）

始める前に

IM and Presence を Feature Group Template から有効化 （129 ページ）

手順

ステップ 1 IM and Presence 集中型クラスタの Cisco Unified CM の管理インターフェイスにログインしま
す。このサーバにはテレフォニーが設定されていてはいけません。

ステップ 2 [システム（System）] > [LDAP] > [LDAP ディレクトリ（LDAP Directory）] の順に選択しま
す。

ステップ 3 次のいずれかを実行します。

a) [検索（Find）]をクリックし、既存の LDAP ディレクトリ同期を選択します。
b) [新規追加（Add New）]をクリックして、新しい LDAP ディレクトリを作成します。
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ステップ 4 [機能グループテンプレート（Feature Group Template）]ドロップダウン リスト ボックスから、
前のタスクで作成した IM and Presence 対応の機能グループ テンプレートを選択します。

ステップ 5 [LDAPディレクトリ（LDAPDirectory）]ウィンドウで残りのフィールドを設定します。フィー
ルドとその設定のヘルプについては、オンラインヘルプを参照してください。

ステップ 6 [保存] をクリックします。

ステップ 7 [完全同期を実施（Perform Full Sync）]をクリックします。

Cisco Unified Communications Manager が、データベースを外部の LDAP ディレクトリと同期し
ます。エンド ユーザが、IM and Presence サービスで構成されます。

次のタスク

リモート テレフォニー クラスタの追加 （132 ページ）

一括管理経由で IM and Presence を有効にする
ユーザをすでに中央クラスタに同期させていて、それらのユーザが IMandPresenceサービスに
対して有効になっていない場合は、一括管理の [ユーザの更新（Update Users）] 機能を使用し
て IM and Presence サービスを有効にします。

一括管理の [ユーザのインポート] または [ユーザの挿入] 機能を使用して、csv ファイルを介し
て新規ユーザーをインポートすることもできます。手順については、『Bulkアドミニストレー
ション ガイド for Cisco Unified Communications Manager』を参照してください。インポートし
たユーザ で、下記のオプションが選択されていることを確認します。

• Home Cluster

• [Unified CM IM and Presence のユーザを有効にする（Enable User for Unified CM IM and
Presence）]

（注）

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified CM Administration）]から、[一括管理（Bulk
Administration）] > [ユーザ（Users）] > [ユーザの更新（Update Users）] > [クエリ（Query）]
の順に選択します。

ステップ 2 フィルタから、ホームクラスタが有効になっているを選択し、検索をクリックします。ウィン
ドウに、これが自分のホームクラスタであるすべてのエンドユーザが表示されます。

ステップ 3 [次へ（Next）]をクリックします。
の中にユーザ設定の更新ウィンドウの左端のチェックボックスは、このクエリでこの設定を編
集するかどうかを示します。左のチェックボックスをオンにしないと、クエリはそのフィール
ドを更新しません。右側のフィールドは、このフィールドの新しい設定を示しています。2 つ
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のチェックボックスが表示される場合は、左側のチェックボックスをオンにしてフィールドを
更新し、右側のチェックボックスに新しい設定を入力する必要があります。

ステップ 4 サービス設定で、次の各フィールドの左側のチェックボックスをオンにしてこれらのフィール
ドを更新することを示し、次に隣接するフィールド設定を次のように編集します。

• ホームクラスタ - このクラスタをホームクラスタとして有効にするには、右側のチェック
ボックスをオンにします。

• [Unified CM IM and Presence でのユーザの有効化（Enable User for Unified CM IM and
Presence）] -右チェックボックスをオンにします。この設定により、中央クラスタがこれ
らのユーザの IM and Presence サービスのプロバイダーとして有効になります。

ステップ 5 更新したい残りのフィールドをすべて入力します。フィールドとその設定を含むヘルプは、オ
ンライン ヘルプを参照してください。

ステップ 6 [ジョブ情報（Job Information）] で、[今すぐ実行（Run Immediately）] を選択します。

ステップ 7 [送信（Submit）]をクリックします。

リモート テレフォニー クラスタの追加
この手順を使用して、リモート テレフォニー クラスタを集中型 IM and Presence サービス クラ
スタに追加します。

複数のテレフォニークラスターがある場合は、ILSを展開する必要があります。この場合、IM
and Presence中央クラスタが接続するテレフォニー クラスタは、ハブ クラスタでなければなり
ません。

（注）

手順

ステップ 1 IM and Presence サービスの集中型クラスタでデータベース パブリッシャ ノードにログインし
ます。

ステップ 2 CiscoUnifiedCMIMおよびプレゼンス管理から、[システム（System）]> [集中展開（Centralized
Deployment）] を選択します。

ステップ 3 [検索（Find）]をクリックして、現在のリモート Cisco Unified Communications Manager クラス
タのリストを表示します。クラスタの詳細を編集する場合は、クラスタを選択し、[EditSelected]
をクリックします。

ステップ 4 [新規追加（AddNew）]をクリックして、新しいリモートCiscoUnifiedCommunicationsManager
のテレフォニー クラスタを追加します。

ステップ 5 追加するテレフォニー クラスタごとに、次のフィールドに入力します。
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• [ピアアドレス（PeerAddress）]：リモートCiscoUnifiedCommunicationsManagerのテレフォ
ニー クラスタ上のパブリッシャ ノードの FQDN、ホスト名、IPv4 アドレス、または IPv6
アドレス。

• [AXLユーザ名（AXLUsername）]：リモート クラスタ上の AXL アカウントのログイン
ユーザ名。

• [AXLパスワード（AXLPassword）]：リモート クラスタ上の AXL アカウントのパスワー
ド。

ステップ 6 [保存して同期（Save and Synchronize）]ボタンをクリックします。
IM and Presence サービスが、キーをリモート クラスタと同期させます。

次のタスク

IM and Presence UC サービスの設定 （133 ページ）

IM and Presence UC サービスの設定
リモート テレフォニー クラスタでこの手順を使用して、IM and Presence サービスの中央クラ
スタを指す UC サービスを設定します。テレフォニークラスタ内のユーザは、IM and Presence
セントラルクラスタから IM and Presence サービスを受けます。

手順

ステップ 1 テレフォニー クラスタで Cisco Unified CM の管理インターフェイスにログインします。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC
Service）] を選択します。

ステップ 3 次のいずれかを実行します。

a) [検索（Find）]をクリックし、編集する既存のサービスを選択します。
b) [新規追加（Add New）]をクリックして、新しい UC サービスを作成します。

ステップ 4 [UCサービスタイプ（UCServiceType）]ドロップダウン リスト ボックスから、[IMandPresence]
を選択し、[次へ（Next）]をクリックします。

ステップ 5 [製品タイプ（Product type）]ドロップダウン リスト ボックスから、[IM and Presenceサービス
（IM and Presence Service）]を選択します。

ステップ 6 クラスタの一意の [名前（Name）]を入力します。これはホスト名である必要はありません。

ステップ 7 [ホスト名/IPアドレス（HostName/IP Address）] に、IM and Presence 集中型クラスタ データ
ベースのパブリッシャ ノードのホスト名、IPv4 アドレス、または IPv6 アドレスを入力しま
す。

ステップ 8 [保存] をクリックします。
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ステップ 9 推奨。この手順を繰り返して、2 番目の IM and Presence サービスを作成します。ホスト名/ IP
アドレス欄は、中央クラスタ内の加入者ノードを指します。

次のタスク

IM and Presence のサービス プロファイルの作成 （134 ページ）.

IM and Presence のサービス プロファイルの作成
リモート テレフォニー クラスタでこの手順を使用して、IM and Presence 中央クラスタを指す
サービスプロファイルを作成します。テレフォニークラスタ内のユーザは、このサービスプロ
ファイルを使用して、中央クラスタから IM and Presence サービスを取得します。

手順

ステップ 1 Cisco Unified CM の管理から、[ユーザ管理（User Management）] > [ユーザ設定（User
Settings）] > [サービスプロファイル（Service Profile）] を選択します。

ステップ 2 次のいずれかを実行します。

a) [検索（Find）]をクリックし、編集する既存のサービス プロファイルを選択します。
b) [新規追加（Add New）]をクリックして、新しいサービス プロファイルを作成します。

ステップ 3 の中に IM とプレゼンスプロファイルセクションで、前のタスクで設定した IM and Presence
サービスを設定します。

a) [プライマリ（Primary）] ドロップダウン リストからデータベース パブリッシャ ノードを
選択します。

b) セカンダリ（Secondary）ドロップダウン リストから、サブスクライバノードサービスを
選択して下さい。

ステップ 4 [保存] をクリックします。

次のタスク

テレフォニー クラスタでの Presence ユーザーの無効化 （134 ページ）

テレフォニー クラスタでの Presence ユーザーの無効化
テレフォニー展開でLDAP同期が既に完了している場合は、一括管理ツールを使用して IMand
Presenceユーザ用のテレフォニークラスタのユーザ設定を編集します。この設定では、プレゼ
ンスユーザが IM and Presence サービスの中央クラスタを参照するようになります。
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この手順は、テレフォニークラスターでLDAP同期が既に完了していることを前提としていま
す。ただし、最初の LDAP 同期がまだ完了していない場合は、Presence ユーザの Central
Deployment設定を最初の同期に追加できます。この場合は、テレフォニークラスタで次の手順
を実行します。

• 設定したサービス プロファイルを含む機能グループ テンプレートを設定します。それが
あることを確認してくださいホームクラスタオプションを選択して Unified CM の IM and
Presence に対してユーザを有効にするオプションが選択されていません。

• に LDAP ディレクトリ設定追加する機能グループテンプレート LDAP ディレクトリに同
期します。

• 初期同期を完了してください。

機能グループテンプレートおよびLDAPディレクトリを設定する方法の詳細については、『System

Configuration ガイド for Cisco Unified Communications Manager』の「Configure End Users」を参
照してください。

（注）

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified CM Administration）]から、[クエリ（Query）] > [一括
管理（Bulk Administration）] > [ユーザ（Users）] > [ユーザの更新（Update Users）] > [クエリ
（Query）] の順に選択します。

ステップ 2 フィルタから、ホームクラスタが有効になっているを選択し検索をクリックします。ウィンド
ウに、これが自分のホームクラスタであるすべてのエンドユーザが表示されます。

ステップ 3 [次へ（Next）]をクリックします。
の中にユーザ設定の更新ウィンドウの左端のチェックボックスは、このクエリでこの設定を編
集するかどうかを示します。左のチェックボックスをオンにしないと、クエリはそのフィール
ドを更新しません。右側のフィールドは、このフィールドの新しい設定を示しています。2 つ
のチェックボックスが表示される場合は、左側のチェックボックスをオンにしてフィールドを
更新し、右側のチェックボックスに新しい設定を入力する必要があります。

ステップ 4 サービス設定で、次の各フィールドの左端のチェックボックスをオンにしてこれらのフィール
ドを更新するように指定してから、隣接する設定を次のように編集します。

• ホームクラスタ - テレフォニークラスタをホームクラスタとして有効にするには、右側の
チェックボックスをオンにします。

• [Unified IM and Presenceでのユーザの有効化（Enable User for Unified IM and Presence）]
- 右チェックボックスをオフにします。この設定は、テレフォニークラスターを IM and
Presence のプロバイダーとして無効にします。

• UC サービス概要 - ドロップダウンから、前のタスクで設定したサービスプロファイルを
選択します。この設定では、IM and Presenceセントラルクラスタが IM and Presenceサービ
スのプロバイダーになります。
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（注）
Expressway モバイルおよびリモートアクセスの構成の詳細については、https://www.cisco.com/
c/en/us/support/unified-communications/expressway-series/
products-installation-and-configuration-guides-list.htmlにある『Cisco Expressway を介したモバイル
およびリモートアクセスの導入ガイド』を参照してください。

ステップ 5 必要な残りのフィールドをすべて入力してください。フィールドとその設定の詳細について
は、オンライン ヘルプを参照してください。

ステップ 6 [ジョブ情報（Job Information）] で、[今すぐ実行（Run Immediately）] を選択します。

ステップ 7 [送信（Submit）]をクリックします。

次のタスク

OAuth 更新ログインを設定する （136 ページ）

OAuth 更新ログインを設定する
テレフォニークラスターでOAuth更新ログインを有効にします。これにより、中央クラスタの
機能も有効になります。

手順

ステップ 1 テレフォニー クラスタで Cisco Unified CM の管理にログインします。

ステップ 2 [システム（System）] > [エンタープライズパラメータ（Enterprise Parameters）] を選択しま
す。

ステップ 3 [SSO設定（SSO Configuration）] で、[更新ログインフローによるOAuth（OAuth with Refresh
Login Flow）] エンタープライズ パラメータを [有効（Enabled）] に設定します。

ステップ 4 パラメータ設定を編集した場合は、保存するをクリックします。

（注）
OAuthキーが再生成された場合は、Jabber OAuthログインが動作するように、すべての IM and
Presence ノードで Cisco XCP 認証サービスを再起動する必要があります。

ILS ネットワークの設定
リモート テレフォニー クラスタが複数存在する IM and Presence 集中型クラスタでは、クラス
タ間検索サービス（ILS）を使用して、IM and Presence 中央クラスタのリモート テレフォニー
クラスタをプロビジョニングできます。ILS はネットワークを監視し、新しいクラスタやアド
レス変更などのネットワーク変更をネットワーク全体に伝播します。
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このタスクの流れは、IM and Presence集中型クラスタの展開に関する ILS要件に重点を置いて
います。グローバル ダイヤル プラン レプリケーションやURIダイヤルの設定など、テレフォ
ニーに関する ILS の追加設定については、『System Configuration ガイド for Cisco Unified
Communications Manager』の「Configure the Dial Plan」を参照してください。

（注）

始める前に

ILS を導入する場合は、次のことを確認してください。

• ILSネットワークトポロジを計画します。どのテレフォニークラスタがハブとスポークに
なるのかを把握する必要があります。

• IM and Presence 中央クラスタが接続するテレフォニー クラスタは、ハブ クラスタでなけ
ればなりません。

• ハブ クラスタのパブリッシャ ノードを指す DNS SRV レコードを設定する必要がありま
す。

ILSネットワークの設計については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-presence/products-implementation-design-guides-list.htmlにある『Cisco Collaboration システ
ム ソリューション リファレンス ネットワーク デザイン』を参照してください。

手順

目的コマンドまたはアクション

テレフォニー クラスタごとに固有のク
ラスタ ID を設定します。クラスタ ID

ILS へのクラスタ ID の設定 （137 ペー
ジ）

ステップ 1

がStandAloneCluster（デフォルト設定）
に設定されている間、ILSは機能しませ
ん。

ILSネットワーク内の各テレフォニーク
ラスタのパブリッシャ ノードで ILS を
設定およびアクティブ化します。

テレフォニー クラスタでの ILS の有効
化 （138 ページ）

ステップ 2

ILSが動作しているときは、すべてのリ
モートクラスタを「最新」の同期ステー

ILSネットワークが動作していることを
確認する （139 ページ）

ステップ 3

タスを持つテレフォニークラスタのILS
設定ウィンドウから確認できます。

ILS へのクラスタ ID の設定
ILSネットワーク内の各クラスタには、一意のクラスタ IDが必要です。この手順を使用して、
テレフォニー クラスタに一意のクラスタ ID を割り当てます。
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手順

ステップ 1 パブリッシャ ノードで Cisco Unified CM 管理にログインします。

ステップ 2 [システム（System）] > [エンタープライズパラメータ（Enterprise Parameters）] を選択しま
す。

ステップ 3 [クラスタID（Cluster ID）]パラメータの値を StandAloneCluster から設定した一意の値に変更
します。クラスタ ID が StandAloneCluster の間は、ILS は機能しません。

ステップ 4 [保存] をクリックします。

ステップ 5 ILSネットワークに参加させる各テレフォニークラスタのパブリッシャノードでこの手順を繰
り返します。各クラスタには一意の ID が必要です。

次のタスク

テレフォニー クラスタでの ILS の有効化 （138 ページ）

テレフォニー クラスタでの ILS の有効化
この手順を使用して、Cisco Unified Communications Manager のテレフォニー クラスタで ILS を
設定およびアクティブ化します。

• スポーク クラスタを設定する前に、ハブ クラスタを設定します。

• フィールドとその設定のヘルプについては、オンラインヘルプを参照してください。

（注）

始める前に

ILS へのクラスタ ID の設定 （137 ページ）

手順

ステップ 1 テレフォニー クラスタのパブリッシャ ノードで Cisco Unified CM の管理にログインします。

ステップ 2 [拡張機能（Advanced Features）] > [ILS設定（ILS Configuration）] を選択します。

ステップ 3 [役割（Role）]ドロップダウンリストボックスから、設定するクラスタのタイプに応じて、[ハ
ブクラスタ（Hub Cluster）]または [スポーククラスタ（Spoke Cluster）]を選択します。

ステップ 4 [リモートクラスタとのグローバルダイヤルプランのレプリケーションデータの交換（Exchange
Global Dial Plan Replication Data with Remote Clusters）]チェックボックスをオンにします。

ステップ 5 [ILS認証の詳細（ILS Authentication Details）]を設定します。
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a) さまざまなクラスタ間で TLS 認証を使用する場合は、[TLS証明書の使用（Use TLS
Certificates）]チェックボックスをオンにします。

（注）
TLS を使用する場合は、クラスタ内のノード間で CA 署名付き証明書を交換する必要があ
ります。

b) パスワード認証を使用する場合（TLSを使用するかどうかに関係なく）は、[パスワードの
使用（Use Password）]チェックボックスをオンにして、パスワードの詳細を入力します。

ステップ 6 [保存] をクリックします。

ステップ 7 [ILSクラスタ登録（ILS Cluster Registration）]ポップアップで、登録の詳細を設定します。

• [登録サーバ（Registration Server）]テキスト ボックスに、このクラスタに接続するハブ ク
ラスタのパブリッシャ ノードの IP アドレスまたは FQDN を入力します。これがネット
ワーク内で最初のハブクラスタである場合は、このフィールドを空白のままにしてくださ
い。

• [このクラスタにあるパブリッシャでクラスタ間検索サービスをアクティブ化（Activate the
Intercluster Lookup Service on the publisher in this cluster）]チェックボックスがオンになって
いることを確認します。

ステップ 8 OKをクリックします。

ステップ 9 ILSネットワークに追加する各テレフォニークラスタのパブリッシャノードでこの手順を繰り
返します。
設定した同期値によっては、クラスタ情報がネットワーク全体に伝播する間に遅延が生じるこ
とがあります。

クラスタ間で Transport Layer Security（TLS）認証を使用するには、ILS ネットワークの各クラ
スタのパブリッシャ ノード間で、Tomcat 証明書を交換する必要があります。Cisco Unified オ
ペレーティング システムの管理から、証明書の一括管理機能を使用して、以下を行います。

• 証明書を各クラスタのパブリッシャ ノードから中央の場所にエクスポートします

• エクスポートされた証明書を ILS ネットワークに統合します

• ネットワークの各クラスタのパブリッシャ ノードに証明書をインポートします

詳細については、『アドミニストレーション ガイド for Cisco Unified Communications Manager』
の「Manage Certificates」の章を参照してください。

次のタスク

ILS が稼働し、証明書を交換した後（必要に応じて）、 ILS ネットワークが動作していること
を確認する （139 ページ）

ILS ネットワークが動作していることを確認する
この手順を使用して、ILS ネットワークが稼働していることを確認します。
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手順

ステップ 1 任意のテレフォニー クラスタでパブリッシャ ノードにログインします。

ステップ 2 CiscoUnifiedCMの管理から、[詳細機能（Advanced Features）]> [ILS設定（ILS Configuration）]
を選択します。

ステップ 3 [ILSクラスタとグローバルダイヤルプランインポート済みカタログ（ILSClusters andGlobalDial
Plan Imported Catalogs）]セクションをオンにします。ILS ネットワーク トポロジが表示されま
す。

モバイルおよびリモートアクセスの設定
Cisco Unified Communications の Mobile & Remote Access は Cisco Collaboration Edge アーキテク
チャの中核を成します。Cisco Jabber などのエンドポイントがエンタープライズ ネットワーク
外にある場合、それらのエンドポイントで、Cisco Unified Communications Manager によって提
供される登録、呼制御、プロビジョニング、メッセージング、およびプレゼンスサービスを使
用できます。Expressway は、Unified CM 登録にセキュアなファイアウォール トラバーサルと
回線側サポートを提供します。

全体的なソリューションは以下を提供します。

1. オフプレミス アクセス：企業ネットワーク外においても、JabberおよびEX/MX/SXシリー
ズ クライアントで一貫したエクスペリエンスを提供。

2. セキュリティ：セキュアな Business-to-Business（B2B）コミュニケーション。
3. クラウド サービス：エンタープライズ クラスの柔軟性と拡張性に優れたソリューション

により、Webex の統合とさまざまなサービス プロバイダーに対応。
4. ゲートウェイと相互運用性サービス：メディアおよびシグナリングの正規化、非標準エン

ドポイントのサポート。

設定

すべてのテレフォニーリーフクラスタ上のモバイルおよびリモートアクセスを Expressway-C
で設定するには、[設定（Configuration）] → [ユニファイドコミュニケーション（Unified
Communications）] → [Unified CM サーバー] を選択します。

Expressway-C で集中 IM&P ノードクラスタのモバイルおよびリモートアクセスを設定するに
は、[設定（Configuration）] → [ユニファイドコミュニケーション（Unified Communication）]
→ [IM and Presenceサービスノード（IM and Presence Service nodes）] を選択します。

Expressway-Cで「モバイルおよびリモートアクセス」を有効にするには、[設定（Configuration）]
→ [「モバイルとリモートアクセス」を有効（Enable "Mobile and Remote Access"）] を選択
し、下の表に従って制御オプションを選択します。
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表 11 : OAuth 有効化設定

UCM / LADP 基本認証認証パス（Authentication path）

オンOAuth トークンによる承認（更新あり）
（Authorize by OAuth token with refresh）

オンOAuthトークンによる承認（AuthorizebyOAuth
token）

不可ユーザ資格情報で承認

不可Jabber iOS クライアントによる組み込みの
Safari ブラウザの使用の許可

可内部認証の可用性の確認（Check for internal
authentication availability）

表 12 : OAuth 無効化設定

UCM / LADP 基本認証認証パス（Authentication path）

オフOAuth トークンによる承認（更新あり）
（Authorize by OAuth token with refresh）

オンユーザ資格情報で承認

オフJabber iOS クライアントによる組み込みの
Safari ブラウザの使用の許可

可内部認証の可用性の確認（Check for internal
authentication availability）

モバイルおよびリモートアクセスの基本設定については、次の章を参照してください。
https://www.cisco.com/c/en/us/support/unified-communications/expressway-series/
products-installation-and-configuration-guides-list.html

（注）

IM and Presence 中央展開によるアップグレードでは再同
期が必要

IM and Presence 集中展開で、IM and Presence 中央クラスタまたはリモート テレフォニー ピア
クラスタをアップグレードする場合は、アップグレードが完了した後でクラスタを再同期する
必要があります。クラスタピアを選択して [保存して同期（Save and Synchronize）] ボタンを
クリックすると、Cisco Unified CM IM およびプレゼンス管理理の [集中展開（Centralized
Deployment）] ウィンドウからクラスタを再同期できます。
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サブドメインの SSO 対応リモートテレフォニークラスタ
を使用した IM and Presence の中央集中クラスタのセット
アップ

IM and Presenceの中央集中型導入では、リモートテレフォニークラスタに複数のサブドメイン
がある場合、SSOが有効なリモートアクセスクライアント（Jabberなど）に対して、小さい差
し込みリソースのログインを有効にできます。

このセクションでは、SSO対応のリモートテレフォニークラスタ内で、サブドメインユーザが
Jabberにログインする手順について説明します。中央集中型クラスタと、その中央集中型クラ
スタに関連付けられた SSO 対応リモートテレフォニークラスタで構成される、中央集中型導
入のシナリオを検討してください。

サブドメインの SSO 対応ログインを設定するには、次の手順を実行します。

手順

ステップ 1 Cisco Unified CM の管理にログインして、次の手順を実行します。

a) LDAPからリーフノードにユーザを同期し、[ディレクトリ URI] フィールドを [メール ID]
に設定して SSO を有効にします。LDAP ユーザを同期する方法については、「LDAP 同期
（LDAP Synchronization）」を参照してください。

b) 同じユーザをリモートテレフォニーノードに同期し、[ディレクトリ URI] フィールドを
[メール ID] に設定します。

c) [エンドユーザー設定] ページ（[エンドユーザ] > [エンドユーザ管理]）で、[Cisco Unified
IM and Presence サービスのユーザを有効にする（関連する UC サービスプロファイルで
IM and Presence を設定する）]オプションをオンにして、集中型クラスタと同じユーザを
使用します。このオプションは、IM and Presenceノードのサービス設定] にあります。

d) [エンドユーザの設定] ページ（[エンドユーザ] > [エンドユーザ管理]）で、[権限情報
（Permission Information）] セクションから Cisco CallManager (CCM) のエンドユーザグ
ループにユーザを追加します。

e) リモートテレフォニークラスタ上の IM and Presenceのユーザを無効にします。これを行う
には、ServiceSettings の下の [Cisco Unified IM and Presence サービスのユーザを有効にす
る（関連するUCサービスプロファイルで IM and Presence を設定する）] オプションの
チェックを外します。

f) リモートテレフォニークラスタ用の中央クラスタに UC サービスを作成します ([ユーザ管
理] > [ユーザ設定] > [UC Service の設定])。

g) 中央クラスタ上にサービスプロファイルを作成し、これをシステムのデフォルトのサービ
スプロファイルとして設定し、IMandPresenceノードを IMandPresenceプロファイル（[ユー
ザ管理] > [ユーザ設定] > [サービスプロファイル]）に追加します。
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h) 中央クラスタ上で更新ログインフローによる OAuth を有効にします。[エンタープライズ
パラメーターの構成] ページで、[更新ログインフローによる OAuth] パラメータを [有効]
に設定します。

ステップ 2 Cisco Unified IM and Presence 管理コンソールにログインし、リーフノードを IM and Presence
Service ノード（[システム] > [中央集中型導入]）に追加します。

電話機のプレゼンスを中央集中型導入に統合する
中央集中型の導入では、中央集中型 IM と Presence ノードに複数の SIP トランクを設定するこ
とで、リモート Unified CM クラスタから電話機のプレゼンス情報を取得できます。

プレゼンスゲートウェイとして 1 つの Unified CM クラスタのみを設定できる標準導入とは異
なり、システムは中央集中型導入でこの制限を回避します。これにより、管理者は IM and
Presenceノードにプレゼンスゲートウェイとして複数のCUCMクラスタを追加できます。これ
は、リモート Unified CM クラスタから電話機のプレゼンス情報を取得するのに役立ちます。

次の手順では、リモートの Cisco Unified CMクラスタおよび対応する IM and Presenceノードで
SIP トランクなどの追加設定を構成する手順を示します。

手順

ステップ 1 Cisco Unified CM の管理のユーザインターフェイスから、次の手順を実行します。

a) [デバイス] > [トランク] を選択します。新しい SIP トランクを追加し、リーフクラスタと
して IM と Presence ノードにポイントします。

b) [システム] > [サービスパラメータの設定] を選択し、CallManager を選択します。[IM and
Presence の公開トランク] フィールドに、前の手順で追加したリーフクラスタトランクの
IP アドレスを入力します。

c) クラスタ内で利用可能なすべてのユーザのプレゼンスを有効にします。バックエンドでの
1 回の試みで、Unified CM IM and Presence のユーザの有効化（関連付けられた UC サー
ビスプロファイルのIM and Presence の設定）チェックボックスを、[エンドユーザ設定]
ページのすべてのユーザに対して、1 回の試行で設定できます。

ステップ 2 Cisco Unified CM の IM and Presence の管理から、次の手順を実行します。

a) Cisco Unified CM IM およびプレゼンス管理理 のユーザインターフェイスで、[プレゼン
ス] > [プレゼンスゲートウェイ] を選択し、ドロップダウンリストからリモート CUCM ク
ラスタの IP アドレスを選択します。

（注）
リモート Unified CM クラスタを [プレゼンスゲートウェイの設定（Presence Gateway
Configuration）] ウィンドウから削除してから、[一元化された導入ページ（Centralized
Deployment Page）] から削除してください。
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[一元化された導入ページページ] でリモート CUCM クラスタのアドレスを更新するには
、次の手順を実行する必要があります。

• [プレゼンスゲートウェイの設定（Presence Gateway Configuration）] ウィンドウから
リモート Unified CM クラスタを削除します。

• [一元化された導入ページ（Centralized Deployment Page）] で CUCM アドレスを編集
します。

.
• [プレゼンスゲートウェイの設定（Presence Gateway Configuration）] ウィンドウで、
Unified CM クラスタを再追加します。

b) リモートの Cisco Unified CM の IP アドレスを追加して、[システム] > [セキュリティ] > [着
信 ACL] を選択し、新しい ACL を作成します。

重要
この注意事項は、リリース 14SU1 以降に適用されます。

（注）
IM と Presence が SIP メッセージのパブリッシュを想定しているすべてのリモート Cisco
Unified CM パブリッシャ ノードおよびサブスクライバノードの IP アドレスを追加して、
新しい着信 ACL を作成します。

c) [システム] > [セキュリティ] > [TLS ピアサブジェクト] を選択し、リモートの Cisco Unified
CM の IP アドレスを追加します。

（注）
IM と Presence が SIP メッセージのパブリッシュを想定しているすべてのリモート Cisco
Unified CM パブリッシャノードおよびサブスクライバノードの IP アドレスを追加して、
TLS ピアサブジェクトを作成します。

d) [システム（System）]> [セキュリティ（Security）]> [TLS コンテキスト設定（TLS Context
Configuration）] を選択します。[TLS ピアサブジェクトのマッピング] セクションで、前
の手順のリモート Cisco Unified CM 用に作成された TLS ピアサブジェクトを [利用可能な
TLS ピアサブジェクト] ボックスから選択し、[選択した TLS ピアサブジェクト] ボックス
に移動 します。

ステップ 3 すべてのクラスタノードで Cisco OAMAgent を再起動します。

ステップ 4 Cisco Presence Engine を再起動します。

（注）
IMandPresenceサービスの中央集中型導入では、CiscoJabberのステータスを [応答不可（DND）]
に変更できます。制御下のCisco IP電話および Jabberデバイスにも同じステータスが反映され
ます。ただし、中央集中型導入では、複数のデバイスが同じディレクトリ番号（DN）で設定
されている共有回線では、DND ステータスの変更は反映されません。
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集中展開の相互作用と制限事項
データのやり取り機能

ILS ハブクラスタが停止していて、複数のテレフォニークラ
スタが存在する場合、中央クラスタ機能は機能しません。

ILS ハブクラスタ

IMandPresence中央クラスタを展開していて、ILSも展開して
いる場合は、テレフォニークラスタにだけ ILS を展開できま
す。ILS を IM and Presence 中央クラスタの Cisco Unified
Communications Manager インスタンスには展開できません。
このインスタンスはプロビジョニング専用であり、テレフォ
ニーを処理しません。

ILS の展開

集中展開では、豊富なプレゼンスがCisco Jabberによって計算
されます。ユーザのテレフォニープレゼンスは、ユーザが
Jabber にログインしている場合にのみ表示されます。

高度なプレゼンス

集中型展開では、統合コミュニケーションマネージャークラ
スタステータスがOAuth 更新ログインの同期として表示され
ます。この機能は、11.5 (1) の SU3 以降で利用可能です。

Unified Communications Manager を 11.5 (1) SU3 またはそれ以
前のリリースに追加すると、OAuth 更新ログインがサポート
されないため、Cisco Unified CM IM and Presence のシステム >
集中展開では、クラスタステータスが「未同期」として表示
されます。これらのクラスタは、SSO または LDAP ディレク
トリ クレデンシャルを使用した IM およびプレゼンスサービ
ス の集中型展開に対応しています。

（注）
Cisco Jabber のユーザログインには機能上の影響はありませ
ん。

UnifiedCommunicationsManager
のクラスタ ID。
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第 11 章

高度なルーティングを設定する

• 高度なルーティングの概要 （147 ページ）
• 高度なルーティングの前提条件 （148 ページ）
• 高度なルーティング設定のタスク フロー （148 ページ）

高度なルーティングの概要
高度なルーティングを設定して、システムが次の種類の接続を確立する方法を決定します。

• クラスタ内の IM and Presence サービスノード間のクラスタ間接続。

• 同じプレゼンスドメインを共有する IM and Presence サービスクラスタ間のクラスタ間接
続。

• 異なるプレゼンスドメイン間のフェデレーション接続用のSIPスタティックルート。スタ
ティック ルートは固定パスであり、ダイナミック ルートよりも優先されます。

クラスタ間およびクラスタ内接続

クラスタ間接続とクラスタ内接続を確立するには、2 つのモードがあります。

• Multicast DNS（MDNS）-MDNSルーティングはDNSレコードを使用してノード間の接続
を設定します。クラスタ内のすべてのノードが同じマルチキャスト ドメインにある場合
は、MDNS ルーティングを使用できます。

• ルータ間（デフォルトオプション）- ルータ間は、IP アドレスとユーザ情報を使用して、
ノード間の接続を動的に設定します。クラスタ内のノードが同じマルチキャストドメイン
にない場合、またはそれらが異なるサブネットにある場合は、ルーター間接続を使用しま
す。

XCP ルート ファブリックに参加する新しい XCP ルータをシームレスにサポートできるため、
MDNS ルーティングを推奨します。

（注）
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高度なルーティングの前提条件
ルーティングを設定する前に、システムがこれらの要件を満たしていることを確認してくださ
い。要件は、使用するルーティング方法の種類（MDNSルーティングまたはルータ間）によっ
て異なります。

MDNS ルーティングの前提条件

以下の前提条件があります。

• IOS ネットワークでマルチキャスト DNS を設定しておく必要があります。ネットワーク
でマルチキャスト DNS を無効にすると、MDNS パケットはクラスタ内の他のノードに到
達できません。一部のネットワークでは、マルチキャストはデフォルトで有効であるか、
特定のネットワーク領域で有効です。たとえば、クラスタからのノードを含む領域で有効
にできます。このようなネットワークでは、MDNSルーティングを使用するために、ネッ
トワークで追加設定を行う必要はありません。ネットワークでマルチキャスト DNS が無
効になっている場合、MDNSルーティングを使用するには、ネットワーク機器の設定変更
を実行する必要があります。

• すべてのノードが同じマルチキャストドメイン内にあることを確認してください。

ルーター間の前提条件

ネットワークで DNS が利用できる場合は、クラスタノード名として IP アドレス、ホスト名、
または FQDN を使用できます。ただし、ネットワークで DNS が使用できない場合は、ノード
名に IP アドレスを使用する必要があります。

IPアドレスを使用するためにノード名を再設定する必要がある場合は、http://www.cisco.com/c/
en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlにある『Cisco Unified Communications Manager および IM and

Presence サービスの IP アドレスとホスト名の変更』の「ノード名変更」を参照します。

高度なルーティング設定のタスク フロー

手順

目的コマンドまたはアクション

ルーティング通信の種類によって、IM
and Presence サービスがクラスタノード

ルーティング通信方法の設定（149ペー
ジ）

ステップ 1

間のルータ接続を確立するために使用す
るルーティング方式が決まります。単一
ノードの IM and Presence Service 展開の
場合は、ルーティング通信タイプをデ
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目的コマンドまたはアクション

フォルト設定のままにすることを推奨し
ます。

ルーティング通信タイプを編集した場合
は、Cisco XCP Routerを再起動する必要
があります。

Cisco XCP ルータの再起動 （150 ペー
ジ）

ステップ 2

これはオプションです。ルーター間通信
を構成している場合は、同じクラスター

セキュアなルータツールータ通信の設定
（151 ページ）.

ステップ 3

内または異なるクラスター内の XMPP
ルーター間に安全な TLS 接続を構成で
きます。

（注）
このオプションはパフォーマンスが低
下する可能性があるため、IM and
Presence サービスが安全でないネット
ワーク上で実行されている場合にのみ
有効にしてください。

MDNS ルーティングを使用している場
合は、クラスタ ID はクラスタ内のすべ

クラスタ ID の設定 （152 ページ）ステップ 4

てのノードで共有され、値はクラスタご
とに一意です。必要に応じて、この手順
を使ってクラスタ ID を更新できます。

これはオプションです。メッセージで
Cisco XCP Routerに送信されるアベイラ

プレゼンス更新のスロットルレートを設
定する （152 ページ）

ステップ 5

ビリティ（プレゼンス）変更のレート
（秒当たり）を設定できます。この値を
設定すると、IMandPresenceサービスは
アベイラビリティ（プレゼンス）変更の
レートを設定値に合わせて小さくしま
す。

スタティックルートを設定したいと思う
場合これらのタスクを完了して下さい。

スタティック ルートの設定 （153 ペー
ジ）

ステップ 6

ルーティング通信方法の設定
ルーティング通信の種類によって、IM and Presenceサービスがクラスタノード間のルータ接続
を確立するために使用するルーティング方式が決まります。単一ノードの IMandPresenceService
展開の場合は、ルーティング通信タイプをデフォルト設定のままにすることを推奨します。
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クラスタ設定を完了し、IM and Presence Service 展開へのユーザ トラフィックの受け入れを開
始する前に、ルーティング通信タイプを設定する必要があります。

注意

始める前に

MDNS ルーティングを使用する場合は、IOS ネットワーク全体で MDNS を有効にする必要が
あります。

手順

ステップ 1 IM and Presence データベース パブリッシャ ノードで、[Cisco Unified CM IM and Presence アド
ミニストレーション] にログインします。

ステップ 2 [System（システム）] > [Service Parameters（サービス パラメータ）] を選択します。

ステップ 3 [サーバ（Server）] ドロップダウン リスト ボックスから、[IM and Presence サービス（IM and
Presence Service）] ノードを選択します。

ステップ 4 [サービス（Service）] ドロップダウン リスト ボックスから、 [Cisco XCP ルータ（Cisco XCP
Router）] を選択します。

ステップ 5 XCPルータのグローバル設定（クラスタ全体）で、ルーティング通信タイプサービスパラメー
タのルーティングタイプを選択します：

• [マルチキャスト DNS（MDNS）（Multicast DNS（MDNS））] -クラスタのノードが同じ
マルチキャスト ドメインにある場合は、この方法を選択します。

• [ルータツールータ（Router-to-Router）] -クラスタのノードが同じマルチキャスト ドメイ
ン内にない場合、この方法を選択します。これがデフォルト設定です。

（注）
ルータツールータ接続を使用する場合、展開では、IM and Presence Service が XCP ルート
ファブリックを確立している間、追加のパフォーマンスのオーバーヘッドが発生します。

ステップ 6 [保存] をクリックします。

次のタスク

この設定を編集した場合は、 Cisco XCP ルータの再起動 （150 ページ）

Cisco XCP ルータの再起動
ルーティング通信タイプを編集した場合は、Cisco XCP Router サービスを再起動する必要があ
ります。
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始める前に

ルーティング通信方法の設定 （149 ページ）

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス（Control Center -
Network Services）] を選択します。

ステップ 2 [サーバ（Server）]リストから、サービスを再アクティブ化するノードを選択し、[移動（Go）]
をクリックします。

ステップ 3 [IM and Presenceサービス（IM and Presence Services）]領域で、[Cisco XCP Router] を選択し
ます。

ステップ 4 再起動（Restart）をクリックします。

次のタスク

ルータツールータルーティングが設定されている場合は、セキュアなルータツールータ通信の
設定 （151 ページ）

MDNS ルーティングが設定されている場合は、クラスタ ID の設定 （152 ページ）。

セキュアなルータツールータ通信の設定
あなたが持っている場合ルーター間通信が設定されている場合は、この任意の手順を使用し
て、同じクラスタ内または異なるクラスタ内の XMPP ルータ間で安全な TLS 接続を使用でき
ます。IM and Presence Service サービスは XMPP 証明書を XMPP 信頼証明書として自動的にク
ラスタ内またはクラスタ間で複製します。

このオプションはパフォーマンスが低下する可能性があるため、IM and Presenceサービスが安
全でないネットワーク上で実行されている場合にのみ有効にしてください。

（注）

手順

ステップ 1 [Cisco Unified CM IMおよびプレゼンス管理（Cisco Unified CM IM and Presence Administration）]
から、[システム（System）]> [セキュリティ（Security）]> [設定（Settings）] を選択します。

ステップ 2 [XMPP ルータツールータ セキュア モードの有効化（Enable XMPP Router-to-Router Secure
Mode）]チェックボックスをチェックします。
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ステップ 3 [保存] をクリックします。

次のタスク

プレゼンス更新のスロットルレートを設定する （152 ページ）

クラスタ ID の設定
MDNS ルーティングを使用している場合は、クラスタ ID はクラスタ内のすべてのノードで共
有され、値はクラスタごとに一意です。必要に応じて、この手順を使ってクラスタ ID を更新
できます。

インストール時に、システムはデフォルトの固有のクラスタ ID を各 IM and Presence サービス
クラスタに割り当てます。変更が必要な場合以外は、デフォルト設定値のままにすることを推
奨します。

（注）

手順

ステップ 1 IMandPresenceサービス データベース パブリッシャ ノードで、[CiscoUnifiedCMIMandPresence
アドミニストレーション] にログインします。

ステップ 2 [プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard Configuration）]を選択
します。

ステップ 3 クラスタ ID フィールドの値を確認します。IDを編集する必要がある場合は、新しい値を入力
してください。

IM and Presenceサービスは、クラスタ ID値でのアンダースコア文字（_）を許可しません。ク
ラスタ ID 値にこの文字が含まれていないことを確認します。

ステップ 4 [保存] をクリックします。
クラスタ ID を編集した場合、新しい設定はすべてのクラスタノードに複製されます。

次のタスク

プレゼンス更新のスロットルレートを設定する （152 ページ）

プレゼンス更新のスロットルレートを設定する
このオプションの手順を使用して、メッセージで Cisco XCP Routerに送信されるアベイラビリ
ティ（プレゼンス）変更のレート（秒当たり）を設定できます。この設定は、IM and Presence
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サービスがアベイラビリティ（プレゼンス）変更のレートを設定値に合わせて小さくする際の
負荷を防ぐのに役立ちます。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM およびプレゼンス管理）]
で、[システム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] ドロップダウン リスト ボックスから、[IM and Presence サービス（IM and
Presence Service）] ノードを選択します。

ステップ 3 [サービス（Service）] ドロップダウンリストボックスから、[Cisco Presence Engine] を選択し
ます。

ステップ 4 [クラスタ全体のパラメータ（Parameters that apply to all servers）] セクションで、[プレゼン
ス変更スロットル レート（Presence Change Throttle Rate）] サービスパラメータを編集しま
す。有効範囲は 10 から 100 で、デフォルト設定は 50 です。

ステップ 5 [保存] をクリックします。

次のタスク

フェデレーション接続にSIPスタティックルートを設定したい場合は、スタティックルートの
設定 （153 ページ）。

スタティック ルートの設定

手順

目的コマンドまたはアクション

SIPプロキシサーバを設定します。WAN
配置の場合は、IMandPresenceサービス

SIP プロキシサーバを設定します （154
ページ）

ステップ 1

で TCP 方式イベントルーティングを有
効にすることを推奨します。

スタティックルートに埋め込みワイルド
カードが含まれている場合は、ルート埋

IM and Presence Service のルート組み込
みテンプレートの設定 （154 ページ）

ステップ 2

め込みテンプレートを設定する必要があ
ります。

スタティック ルートを設定します。IM and Presence Service のスタティック
ルートの設定 （156 ページ）

ステップ 3
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SIP プロキシサーバを設定します

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）]で、[プレゼンス（Presence）]> [ルーティング（Routing）]> [設定（Settings）]
を選択します。

ステップ 2 [メソッド/イベント ルーティングのステータス（Method/EventRouting Status）]で [オン（On）]
を選択します。WAN 配置の場合は、IM and Presence サービスで TCP 方式イベントルーティン
グを有効にすることを推奨します。

ステップ 3 [優先プロキシ サーバ（Preferred Proxy Server）] で [デフォルト SIP プロキシ TCP リスナー
（Default SIP Proxy TCP Listener）] を選択します。

ステップ 4 [保存] をクリックします。

IM and Presence Service のルート組み込みテンプレートの設定
スタティックルートに埋め込みワイルドカードが含まれている場合は、ルート埋め込みテンプ
レートを設定する必要があります。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM およびプレゼンス管理）]
で、[システム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] ドロップダウンから、IM and Presence サービスノードを選択します。

ステップ 3 [サービス（Service）]ドロップダウン リストから、[Cisco SIP Proxy]を選択します。

ステップ 4 ルーティングパラメータ（クラスタ全体）で、RouteEmbedTemplate フィールドにテンプレー
トを入力します。最大5つのテンプレートを定義できます。単一ルート組み込みテンプレート
に定義できるスタティック ルートの数に制限はありません。

ステップ 5 [保存] をクリックします。

次のタスク

IM and Presence Service のスタティック ルートの設定 （156 ページ）

ルート組み込みテンプレート

組み込みのワイルドカードを含む任意のスタティック ルート パターンのルート組み込みテン
プレートを定義する必要があります。ルート組み込みテンプレートには、組み込みのワイルド
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カードの先頭の数字、数字の長さ、および場所に関する情報が含まれます。ルート組み込みテ
ンプレートを定義する前に、次のサンプル テンプレートを考慮してください。

ルート組み込みテンプレートを定義するときは、「.」 に続く文字がスタティック ルートの実
際のテレフォニーの数字と一致する必要があります。次のルート組み込みテンプレートのサン
プルでは、これらの文字を 「x」 で表しています。

サンプル ルート組み込みテンプレート A

ルート組み込みテンプレート：74..78xxxxx*

このテンプレートでは、IMandPresenceServiceは、組み込みのワイルドカードでスタティック
ルートの次のセットを有効にします。

表 13 : 組み込みワイルドカードで設定したスタティック ルート - テンプレート A

ネクスト ホップ宛先宛先パターン

1.2.3.4:506074..7812345*

5.6.7.8.9:506074..7867890*

10.10.11.37:506074..7811993*

このテンプレートでは、IM and Presence Service は次のスタティック ルート エントリを有効に
しません。

• 73..7812345*（最初の文字列がテンプレートで定義されている「74」ではない）

• 74..781*（宛先パターンの数字の長さがテンプレートと一致しない）

• 74…7812345*（ワイルドカードの数がテンプレートと一致しない）

サンプル ルート組み込みテンプレート B

ルート組み込みテンプレート：471….xx*

このテンプレートでは、IMandPresenceServiceは、組み込みのワイルドカードでスタティック
ルートの次のセットを有効にします。

表 14 : 組み込みワイルドカードで設定したスタティック ルート - テンプレート B

ネクスト ホップ宛先宛先パターン

20.20.21.22471….34*

21.21.55.79471…55*

このテンプレートでは、IM and Presence Service は次のスタティック ルート エントリを有効に
しません。

• 47…344*（最初の文字列がテンプレートで定義されている「471」ではない）

• 471…4*（文字列の長さがテンプレートと一致しない）
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• 471.450*（ワイルドカードの数がテンプレートと一致しない）

IM and Presence Service のスタティック ルートの設定
この手順を使用して、スタティックルートを設定します。フィールドとその設定のヘルプにつ
いては、オンラインヘルプを参照してください。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）]で、[ルーティング（Routing）] > [スタティック ルート（Static Routes）]を
選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 宛先パターンに、ルートパターンを入力します。

ステップ 4 [ネクスト ホップ（Next Hop）] フィールドに、次のホップサーバーの IP アドレス、FQDN ま
たはホスト名を入力します。

ステップ 5 ネクストホップポートに、次のホップサーバの宛先ポートを入力します。デフォルトポートは
5060 です。

ステップ 6 ルートタイプドロップダウンから、ルートの種類を選択します。ユーザまたはドメイン。

ステップ 7 プロトコルの種類ドロップダウンリストボックスから、スタティックルートのプロトコルを選
択します。TCP 、UDP または TLS。

ステップ 8 [スタティック ルートの設定（Static Route Configuration）] ウィンドウの残りのフィールドに
入力します。

ステップ 9 [保存] をクリックします。

スタティック ルートのパラメータ設定

次の表は、IM and Presence Service で設定できるスタティック ルート パラメータ設定の一覧で
す。
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表 15 : IM and Presence Service のスタティック ルート パラメータ設定

説明フィールド

着信番号のパターンを 255 文字以内で指定します。

SIPプロキシでは、100本のスタティックルートにだけ同じルートパター
ンを割り当てることができます。この制限を超えた場合、IMandPresence
Service はエラーをログに記録します。

ワイルドカードの使用方法

単一の文字を表すワイルドカードとして「.」を、複数の文字を表すワイ
ルドカードとして「*」を使用できます。

IMandPresenceServiceは、スタティック ルートにおける組み込みのワイ
ルドカード文字である「.」をサポートします。ただし、組み込みのワイ
ルドカードを含むスタティックルートのルート組み込みテンプレートを
定義する必要があります。組み込みのワイルドカードを含むスタティッ
ク ルートは、ルート組み込みテンプレートの少なくとも 1つと一致する
必要があります。ルート組み込みテンプレートの定義については、ルー
ト組み込みテンプレートのトピック（次の「関連トピック」内）を参照
してください。

電話機の場合：

• ドットはパターンの末尾に置くことも、パターンに組み込むことも
できます。パターンにドットを組み込む場合は、パターンに一致す
るルート組み込みテンプレートを作成する必要があります。

• アスタリスクは、パターンの最後だけに使用できます。

IP アドレスおよびホスト名の場合：

• アスタリスクはホスト名の一部として使用できます。

• ドットはホスト名のリテラル値の役割を果たします。

エスケープ文字とアスタリスクの連続（\*）はリテラル * と一致し、任
意の場所で使用できます。

宛先パターン

特定のスタティック ルートの説明を 255 文字以内で指定します。説明

着信先（ネクスト ホップ）のドメイン名または IP アドレスを指定し、
完全修飾ドメイン名（FQDN）またはドット付き IPアドレスのいずれか
にすることができます。

IM and Presence Service では、DNS SRV ベースのコール ルーティングを
サポートしています。DNSSRVをスタティックルート用のネクストホッ
プとして指定する場合は、このパラメータを該当する DNS SRV の名前
に設定します。

ネクスト ホップ
（Next Hop）
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説明フィールド

着信先（ネクストホップ）のポート番号を指定します。デフォルトポー
トは 5060 です。

IM and Presence Service では、DNS SRV ベースのコール ルーティングを
サポートしています。DNSSRVをスタティックルート用のネクストホッ
プとして指定する場合は、このパラメータを 0 に設定します。

ネクスト ホップ
ポート（Next Hop
Port）

ルート タイプを指定します（[ユーザ（User）] または [ドメイン
（Domain）]）。デフォルト値は [ユーザ（User）] です。

たとえば、SIP URI sip:19194762030@myhost.com 要求で、ユーザ部分は
19194762030 で、ホスト部分は myhost.com です。ルート タイプとして
[ユーザ（User）]を選択すると、IM andPresence ServiceはSIPトラフィッ
クをルーティングするためにユーザ部分の値 19194762030 を使用しま
す。ルート タイプとして [ドメイン（Domain）] を選択すると、IM and
PresenceServiceはSIPトラフィックをルーティングするためにmyhost.com
を使用します。

ルート タイプ
（Route Type）

このルートのプロトコル タイプ（TCP、UDP、または TLS）を指定しま
す。デフォルト値は TCP です。

プロトコル タイプ
（Protocol Type）

このルートのプライオリティレベルを指定します。値が小さいほど、プ
ライオリティが高くなります。デフォルト値は 1 です。

値の範囲：1 ～ 65535

Priority
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説明フィールド

ルートの重み付けを指定します。このパラメータは、複数のルートのプ
ライオリティが同じ場合に限り使用します。値が大きいほど、ルートの
プライオリティが高くなります。

値の範囲：1 ～ 65535

例：次のプライオリティと重み付けが関連付けられた 3 本のルートがあ
るとします。

• 1, 20

• 1, 10

• 2, 50

この例では、スタティックルートが適切な順序で表示されています。プ
ライオリティルートは、最低値の優先順位（値 1）が基準となります。
2 つのルートが同じプライオリティを共有する場合、重み付けパラメー
タの値が大きい方がプライオリティルートになります。この例では、IM
and Presence サービスはプライオリティ値として 1 が設定されている両
方のルートに SIP トラフィックを送信し、重み付けに従って SIP トラ
フィックを分散させます。重み付けが 20 のルートは、重み付けが 10 の
ルートの2倍のトラフィックを受信します。この例では、IMandPresence
サービスは、プライオリティ 1 の両方のルートを試み、両方が失敗した
場合にのみ、プライオリティ 2 のルートの使用を試みます。

重量

固有性の低いルートを許可することを示します。デフォルト設定はオン
です。

固有性の低いルー
トを許可（Allow
Less-Specific
Route）

ルートをアウト オブ サービスにするかどうかを指定します。ルートを
アウト オブ サービスにするかどうかを指定します。

使用可能

オンにすると、スタティックルートがブロックされます。デフォルト設
定は、ブロック解除です。

[ルートのブロック
（Block Route）]
チェックボックス
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第 12 章

証明書の設定

• 証明書の概要 （161 ページ）
• 証明書の前提条件 （163 ページ）
• Cisco Unified Communications Manager との証明書の交換 （164 ページ）
• IM and Presence サービスに認証局（CA）をインストールする （167 ページ）
• IM and Presence Service に証明書をアップロードします。 （170 ページ）
• CSR の生成 （175 ページ）
• 自己署名証明書の生成 （177 ページ）
• 証明書モニタリング タスク フロー （180 ページ）

証明書の概要
証明書は ID を保護し、IM and Presence サービスと他のシステムとの間に信頼関係を構築する
ために使用されます。証明書を使用して、IM and Presence サービスを Cisco Unified
Communications Manager、Cisco Jabber クライアント、または任意の外部サーバに接続できま
す。証明書がないと、不正な DNS サーバが使用されていたのか、それとも他のサーバにルー
ティングされていたのかを知ることは不可能です。

IM and Presence サービスが使用できる証明書には、主に 2 つのクラスがあります。

• 自己署名証明書 - 自己署名証明書は、証明書を発行したのと同じサーバによって署名され
ます。企業内では、自己署名証明書を使用して他の内部システムに接続することができま
す。ただし、それらの接続が安全でないネットワークを経由していない場合に限ります。
たとえば、IM and Presence サービスは、Cisco Unified Communications Manager への内部接
続用の自己署名証明書を生成します。

• CA 署名付き証明書 - サードパーティの認証局（CA）によって署名された証明書です。こ
れらは、公的な CA（Verisign、Entrust、Digicert など）またはサーバ（Windows 2003、
Linux、Unix、IOS など）によって署名され、サーバ/サービス証明書の有効性を管理でき
ます。CA 署名付き証明書は自己署名証明書よりも安全であり、通常はあらゆる WAN 接
続に使用されます。たとえば、他の企業とのフェデレーション接続または WAN 接続を使
用するクラスタ間ピア設定では、外部システムとの信頼関係を構築するためにCA署名付
き証明書が必要になります。
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CA 署名付き証明書は自己署名証明書よりも安全です。一般に、自己署名証明書は内部接続に
適していますが、WAN 接続または公衆インターネットを経由する接続には CA 署名証明書を
使用する必要があります。

マルチサーバ証明書

IM and Presence サービスは、一部のシステムサービスに対してマルチサーバ SAN 証明書もサ
ポートしています。マルチサーバ証明書の証明書署名要求（CSR）を生成すると、証明書がい
ずれかのクラスターノードにアップロードされると、結果として得られるマルチサーバ証明書
とそれに関連付けられた署名証明書のチェーンが自動的にすべてのクラスターノードに配布さ
れます。

IM and Presence Services の証明書タイプ

IM and Presenceサービス内では、さまざまなシステムコンポーネントにさまざまな種類の証明
書が必要です。ここでは、IMandPresenceServiceのクライアントとサービスに必要なさまざま
な証明書について説明します。

証明書名が -ECDSAで終わる場合、その 証明書/キー タイプは楕円曲線（EC）です。それ以外
の場合は、RSA です。

（注）

表 16 : 証明書タイプおよびサービス

注記マルチサーバ サ
ポート

証明書信頼ストアサービス証明書タイプ

IM and Presence Serviceのクライアント
認証の一部として Cisco Jabber クライ
アントに提示されます。

Cisco Unified CM IMおよびプレゼンス
管理ユーザインターフェイスを移動す
るときに、Webブラウザに表示されま
す。

関連する信頼ストアを使用し、ユーザ
のクレデンシャルを認証するために、
IM and Presence Serviceが確立した設定
済みのLDAPサーバとの接続を確認し
ます。

可tomcat- trustCisco Client Profile
Agent、

Cisco AXL Web
Service、

Cisco Tomcat

tomcat、

tomcat-ECDSA

IPSec ポリシーが有効になっている場
合に使用します。

不可ipsec-trustipsec
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注記マルチサーバ サ
ポート

証明書信頼ストアサービス証明書タイプ

Expressway-Cに証明書を提示して、SIP
フェデレーションユーザ用の IM and
Presenceを取得します。IMandPresence
プロキシは、クライアントとサーバの
両方として動作します。

プレゼンスエンジンは、これらの証明
書を Exchange/Office 365 との通信に使
用してカレンダープレゼンスを取得し
ます。プレゼンスエンジンは、クライ
アントとしてのみ動作します。

不可cup-trustCisco SIP Proxy、

Cisco Presence
Engine

cup,

cup-ECDSA

XMPP セッションの作成中に、Cisco
Jabber クライアント、サードパーティ
製XMPPクライアント、またはCAXL
ベースのアプリケーションに提示され
ます。

関連する信頼ストアを使用して、サー
ドパーティ製 XMPP クライアントの
LDAP 検索操作を実行中に Cisco XCP
Directoryサービスが確立した接続を確
認します。

ルーティング通信タイプがルータ間に
設定されている場合に、IMandPresence
Serviceサーバ間にセキュアな接続を確
立するときに Cisco XCP Router によっ
て関連する信頼ストアが使用されま
す。

可cup-xmpp-trustCisco XCP
Connection
Manager、

Cisco XCP Web
Connection
Manager、

Cisco XCP
Directory service、

Cisco XCP Router
サービス

cup-xmpp、

cup-xmpp-ECDSA

外部フェデレーションXMPPへの接続
時にXMPPドメイン間フェデレーショ
ンを行うために提示されます。

可cup-xmpp-trustCisco XCP XMPP
Federation
ConnectionManager

cup-xmpp-s2s、

cup-xmpp-s2s-ECDSA

証明書の前提条件
Cisco Unified Communications Manager で次の項目を設定します。

• IM and Presence サービスの SIP トランク セキュリティ プロファイルの設定

• IM and Presence Service の SIP トランクを設定します。

• SIP トランクにセキュリティ プロファイルを関連付けます。
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• IM and Presence Service証明書（cup-trust）のサブジェクト共通名（CN）を SIPトラン
クに設定します。

Cisco Unified Communications Manager との証明書の交換
Cisco Unified Communications Manager との証明書の交換には以下のタスクを完了します。

Cisco Unified Communications Manager と IM and Presence サービス間の証明書交換は、インス
トールプロセス中に自動的に処理されます。ただし、証明書交換を手動で完了する必要がある
場合は、これらの作業を完了してください。

（注）

手順

目的コマンドまたはアクション

IM and Presenceサービスに Cisco Unified
CommunicationsManagerからの証明書を
インポートします。

IM and Presence サービスへの Cisco
Unified Communications Manager 証明書
のインポート （164 ページ）

ステップ 1

IM and Presence Service から証明書をダ
ウンロードします。次の各証明書を

IMandPresenceサービスからの証明書の
ダウンロード （165 ページ）

ステップ 2

Cisco Unified Communications Managerに
インポートする必要があります。

証明書の交換を完了するには、IM and
Presence サービス証明書を Cisco Unified

IM and Presence 証明書を Cisco Unified
Communications Manager にインポート
（166 ページ）

ステップ 3

Communications Manager の
Callmanager-trust ストアにアップロード
します。

IM and Presence サービスへの Cisco Unified Communications Manager 証
明書のインポート

この手順を使用して IM and Presenceサービスに Cisco Unified Communications Managerからの証
明書をインポートします。
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手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）]で、[システム（System）] > [セキュリティ（Security）] > [証明書インポー
ト ツール（Certificate Import Tool）]を選択します。

ステップ 2 [証明書信頼ストア（Certificate Trust Store）] メニューから [IM and Presence（IM/P）サービ
ス信頼（IM and Presence（IM/P）Service Trust）] を選択します。

ステップ 3 Cisco Unified Communications Manager ノードの IP アドレス、ホスト名、または FQDN を入力
します。

ステップ 4 Cisco Unified Communications Manager ノードと通信するポート番号を入力します。

ステップ 5 [送信（Submit）]をクリックします。

（注）
証明書インポート ツールのインポート操作が完了すると、CiscoUnifiedCommunicationsManager
に正常に接続したかどうか、また、Cisco Unified Communications Manager から証明書が正常に
ダウンロードされたかどうかが報告されます。証明書インポートツールで障害が報告された場
合、推奨処置についてはオンライン ヘルプを参照してください。[Cisco Unified IM and Presence
OS の管理（Cisco Unified IM and Presence OS Administration）]> [セキュリティ（Security）]>
[証明書の管理（Certificate Management）] を選択して、手動で証明書をインポートすること
もできます。

（注）
ネゴシエートされる TLS 暗号方式に応じて、証明書インポート ツールにより、RSA ベースの
証明書または ECDSA ベースの証明書のいずれかがダウンロードされます。

ステップ 6 Cisco SIP プロキシ サービスを再起動します。

a) IM and Presence サービスで [Cisco Unified IM and Presence サービサビリティ（Cisco Unified
IM and Presence Serviceability）]から、[ツール（Tools）] > [コントロール センター - 機能
サービス（Control Center - Feature Services）] を選択します。

b) [サーバ（Server）] ドロップダウンリストから [IM and Presence Service] ノードを選択し、
[移動（Go）] をクリックします。

c) Cisco SIP Proxyを選択し、再起動をクリックします。

次のタスク

IM and Presence サービスからの証明書のダウンロード （165 ページ）

IM and Presence サービスからの証明書のダウンロード
この手順を使用して IM and Presence Service から証明書をダウンロードします。次の各証明書
を Cisco Unified Communications Manager にインポートする必要があります。
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手順

ステップ 1 IM and Presence サービスで、[Cisco Unified IM and Presence OS の管理（Cisco Unified IM and
Presence OS アドミニストレーション）]から、[セキュリティ（Security）] > [証明書の管理
（Certificate Management）] を選択します。

ステップ 2 [検索(Find)] をクリックします。

ステップ 3 cup.pem ファイルを選択します。

（注）
cup-ECDSA.pem を選択することもできます。

ステップ 4 [ダウンロード]をクリックして、ローカル コンピュータにファイルを保存します。

ヒント
IM and Presence サービスが表示する cup.csr ファイルへのアクセスに関するすべてのエラーを
無視してください。Cisco Unified Communications Manager と交換する証明書に CA（認証局）
が署名する必要はありません。

次のタスク

IM and Presence 証明書を Cisco Unified Communications Manager にインポート （166 ページ）

IM and Presence 証明書を Cisco Unified Communications Manager にイン
ポート

証明書の交換を完了するには、IM and Presence サービス証明書を Cisco Unified Communications
Manager の Callmanager-trust ストアにアップロードします。

始める前に

IM and Presence サービスからの証明書のダウンロード （165 ページ）

手順

ステップ 1 Cisco Unified OS の管理にログインします。

ステップ 2 [セキュリティ（Security）] > [証明書管理（Certificate Management）] を選択します。

ステップ 3 [証明書のアップロード]をクリックします。

ステップ 4 [証明書名（Certificate Name）] メニューから [Callmanager-trust] を選択します。

ステップ 5 IM and Presence サービスから以前にダウンロードした証明書を閲覧し、選択します。
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ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 Cisco CallManager サービスを再起動します。

a) Cisco Unified Serviceability から、[ツール（Tools）] > [コントロール センター - 機能サービ
ス（Control Center - Feature Services）] の順に選択します。

b) [サーバ（Server）]ドロップダウン リスト ボックスから、Cisco Unified Communications
Manager ノードを選択し、[Go（移動）] をクリックします。

c) Cisco CallManager サービスを選択して[再起動（Restart）]をクリックします。

IM and Presence サービスに認証局（CA）をインストール
する

IM and Presence サービスでサードパーティの認証局（CA）によって署名された証明書を使用
するには、まずそのCAのルート証明書信頼チェーンを IM and Presenceサービスにインストー
ルする必要があります。

手順

目的コマンドまたはアクション

この手順を使用して、CAのルート証明
書チェーンをサードパーティの認証局か

CAルート証明書チェーンをアップロー
ドする （167 ページ）

ステップ 1

ら IMandPresenceサービスにアップロー
ドします。

証明書をアップロードしたら、Cisco
Intercluster Sync Agentサービスを再起動
します。

Cisco Intercluster Sync Agent サービスの
再起動 （168 ページ）

ステップ 2

CA証明書チェーンがすべてのピアクラ
スタに複製されたことを確認します。

他のクラスタとのCA証明書の同期の検
証 （169 ページ）

ステップ 3

CA ルート証明書チェーンをアップロードする
この手順を使用して、署名している認証局（CA）から IM and Presence データベースパブリッ
シャノードに証明書チェーンをアップロードします。チェーンはチェーン内の複数の証明書で
構成され、各証明書は後続の証明書に署名します。

• ルート証明書>中間 1 証明書>中間 2 証明書
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手順

ステップ 1 IM and Presence データベース パブリッシャ ノードで、[Cisco Unified CM IM およびプレゼンス
管理] にログインします。

ステップ 2 [セキュリティ（Security）] > [証明書管理（Certificate Management）] を選択します。

ステップ 3 [証明書/証明書チェーンのアップロード] をクリックします。

ステップ 4 [証明書名（Certificate Name）] ドロップダウン リストから、以下のいずれか 1 つを選択しま
す。

• CA 署名付きの tomact 証明書をアップロードする場合は、トムキャット信頼を選択しま
す。

• CA 署名の cup-xmpp 証明書または CA 署名の cup-xmpp-s2s をアップロードする場合は、
cup-xmpp-trustを選択します。

ステップ 5 署名付き証明書の説明を入力します。

ステップ 6 [参照（Browse）] をクリックしてルート証明書のファイルを見つけます。

ステップ 7 [ファイルのアップロード（Upload File）] をクリックします。

ステップ 8 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）] ウィンドウを
使用して、各中間証明書を同じ方法でアップロードします。中間証明書ごとに、チェーン内の
前の証明書の名前を入力する必要があります。

次のタスク

Cisco Intercluster Sync Agent サービスの再起動 （168 ページ）

Cisco Intercluster Sync Agent サービスの再起動
IM and Presence データベース パブリッシャ ノードにルートおよび中間証明書をアップロード
したら、そのノードで Cisco Intercluster Sync Agent サービスを再起動する必要があります。こ
のサービスの再起動することにより、ただちにCA証明書が他のすべてのクラスタに同期され
ます。

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス（Control Center -
Network Services）] を選択します。

ステップ 2 [サーバ（Server）] ドロップダウン リスト ボックスから、証明書をインポートする先の [IM
and Presence Service] ノードを選択し、[移動（Go）] をクリックします。
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（注）
コマンド ライン インターフェイス から、utils service restart Cisco Intercluster Sync

Agent コマンドで Cisco Intercluster Sync Agent サービスを再起動することも可能です。

ステップ 3 Cisco Intercluster Sync Agent サービスを選択して、再起動をクリックします。

次のタスク

クラスタ間同期の検証 （172 ページ）

他のクラスタとの CA 証明書の同期の検証
Cisco Intercluster Sync Agent サービスが再起動した後、CA 証明書が他のクラスタに正しく同期
されたことを確認する必要があります。他の IM and Presence データベース パブリッシャの各
ノードで、次の手順を実行します。

この手順の情報は、-ECDSA で終わる証明書にも適用されます。（注）

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理 で、[診断（Diagnostics）] > [システムトラブル
シュータ（System Troubleshooter）] を選択します。

ステップ 2 [クラスタ間トラブルシュータ（Inter-clustering Troubleshooter）] で、[各 TLS 対応クラスタ間
ピアが正常にセキュリティ証明書を交換しました（Verify that each TLS-enabled inter-cluster
peer has successfully exchanged security certificates）] テストを検索し、テストに合格している
ことを確認します。

ステップ 3 テストでエラーが表示される場合は、クラスタ間ピアの IP アドレスを記録します。この IP ア
ドレスは、CA証明書をアップロードしたクラスタを参照している必要があります。次のステッ
プを続行し、問題を解決します。

ステップ 4 [プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）] を選択し、[システム トラブル
シュータ（System Troubleshooter）]ページで識別したクラスタ間ピアに関連付けられているリ
ンクをクリックします。

ステップ 5 [強制手動同期（Force Manual Sync）] をクリックします。

ステップ 6 クラスタ間ピア ステータス パネルの自動リフレッシュには、60 秒かかります。

ステップ 7 [証明書のステータス（Certificate Status）] フィールドに「セキュアな接続です（Connection is
secure）」が表示されていることを確認します。

ステップ 8 [証明書のステータス（Certificate Status）] フィールドに「セキュアな接続です（Connection is
secure）」が表示されていない場合は、IM and Presence データベース パブリッシャ ノードで
Cisco Intercluster Sync Agent サービスを再起動してから、ステップ 5 ～ 7 を繰り返します。
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• 管理者 CLI からサービスを再起動するには、utils service restart Cisco Intercluster Sync Agent
コマンドを実行します。

• また、Cisco Unified IM and Presence Serviceability の GUI からこのサービスを再起動できま
す。

ステップ 9 この時点で [証明書のステータス（Certificate Status）] フィールドに「セキュアな接続です
（Connection is secure）」が表示されていることを確認します。これは、クラスタ間同期がク
ラスタ間で正常に確立され、アップロードしたCA証明書がほかのクラスタに同期しているこ
とを意味します。

次のタスク

各 IM and Presence Service ノードへ署名付き証明書をアップロードします。

IMandPresenceServiceに証明書をアップロードします。
次のタスクを実行して、IM and Presence サービスに証明書をアップロードします。CA 署名付
き証明書または自己署名証明書をアップロードできます。

始める前に

サードパーティの認証局（CA）によって署名された CA 署名付き証明書を使用するには、そ
のCAのルート証明書チェーンを IM and Presenceサービスにインストールしておく必要があり
ます。詳細は、IMandPresenceサービスに認証局（CA）をインストールする（167ページ）を
参照してください。

手順

目的コマンドまたはアクション

IM and Presence Service に署名付き証明
書をアップロードします。

証明書のアップロード（Upload
Certificates） （171 ページ）

ステップ 1

（Tomcat 証明書のみ）。Cisco Tomcat
サービスを再起動します。

Cisco Tomcat サービスの再起動 （172
ページ）

ステップ 2

（Tomcat 証明書のみ）。Cisco Tomcat
サービスがクラスタ内の影響を受けるす

クラスタ間同期の検証 （172 ページ）ステップ 3

べてのノードに対して再起動した後、ク
ラスタ間同期が正常に動作していること
を確認する必要があります。

証明書を cup-xmpp ストアにアップロー
ドした場合は、すべてのクラスタノード

すべてのノードでCiscoXCPルータサー
ビスを再起動します （173 ページ）

ステップ 4
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目的コマンドまたはアクション

で Cisco XMP Router を再起動してくだ
さい。

(XMPP フェデレーションのみ)。XMPP
フェデレーション用に cup-xmpp ストア

Cisco XCP XMPP Federation Connection
Manager サービスの再起動 （174 ペー
ジ）

ステップ 5

に証明書をアップロードした場合は、
Cisco XCPXMPP フェデレーション接続
マネージャサービスを再起動してくださ
い。

(XMPPフェデレーションのみ)。TLSを
介して XMPP フェデレーション用の証

XMPPフェデレーションのセキュリティ
証明書でのワイルドカードの有効化
（174 ページ）

ステップ 6

明書を cup-xmpp ストアにアップロード
した場合は、XMPPセキュリティ証明書
のワイルドカードを有効にする必要があ
ります。これはグループチャットに必要
です。

証明書のアップロード（Upload Certificates）
この手順を使用して、各 IM and Presence Service ノードに証明書をアップロードします。

クラスタに必要なすべての tomcat証明書に署名し、それらを同時にアップロードすることを推
奨します。この方法を使用すると、クラスタ間通信のリカバリに要する時間が短縮されます。

（注）

この手順の情報は、-ECDSA で終わる証明書にも適用されます。（注）

始める前に

証明書が CA によって署名されている場合は、その CA のルート証明書チェーンもインストー
ルする必要があります。そうしないと、CA 署名付き証明書は信頼できません。CA 証明書が
すべてのクラスタに正しく同期されている場合は、各 IM and Presence Service ノードに適切な
署名付き 証明書をアップロードできます。

手順

ステップ 1 [Cisco Unified IM and Presence OS の管理（Cisco Unified IM and Presence OS Administration）]
で、[セキュリティ（Security）] > [証明書の管理（Certificate Management）] を選択します。
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ステップ 2 [証明書/証明書チェーンのアップロード] をクリックします。

ステップ 3 証明書の目的を選択します。例えば、tomcat。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 アップロードするファイルを検索するには、[参照（Browse）] をクリックします。

ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 各 IM and Presence Service ノードで繰り返します。

次のタスク

Cisco Tomcat サービスを再起動します。

Cisco Tomcat サービスの再起動
各 IM and Presence サービス ノードに tomcat 証明書をアップロードしたら、各ノードで Cisco
Tomcat サービスを再起動する必要があります。

手順

ステップ 1 管理 CLI にログインします。

ステップ 2 次のコマンドを実行します。utils service restart Cisco Tomcat

ステップ 3 各ノードで繰り返します。

次のタスク

クラスタ間同期が正常に動作していることを確認します。

クラスタ間同期の検証
Cisco Tomcat サービスがクラスタ内の影響を受けるすべてのノードに対して再起動した後、ク
ラスタ間同期が正常に動作していることを確認する必要があります。他のクラスタの各 IMand
Presence データベース パブリッシャ ノードで次の手順を実行します。

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理 で、[診断（Diagnostics）] > [システムトラブル
シュータ（System Troubleshooter）] を選択します。

ステップ 2 [クラスタ間トラブルシュータ（Inter-clustering Troubleshooter）] で、[各 TLS 対応クラスタ間
ピアがセキュリティ証明書を正常に交換していることを確認する（Verify that each TLS-enabled
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inter-cluster peer has successfully exchanged security certificates）] テストを検索し、テストに合
格していることを確認します。

ステップ 3 テストでエラーが表示される場合は、クラスタ間ピアの IP アドレスを記録します。この IP ア
ドレスは、CA証明書をアップロードしたクラスタを参照している必要があります。次のステッ
プを続行し、問題を解決します。

ステップ 4 [プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）] を選択し、システム トラブル
シュータ（System Troubleshooter）ページで識別したクラスタ間ピアに関連付けられているリ
ンクをクリックします。

ステップ 5 [強制手動同期（Force Manual Sync）] をクリックします。

ステップ 6 [ピアの Tomcat 証明書も再同期します（Also resync peer's Tomcat certificates）] チェックボッ
クスをオンにし、[OK] をクリックします。

ステップ 7 クラスタ間ピア ステータス パネルの自動リフレッシュには、60 秒かかります。

ステップ 8 [証明書のステータス（Certificate Status）] フィールドに「セキュアな接続です（Connection is
secure）」が表示されていることを確認します。

ステップ 9 [証明書のステータス（Certificate Status）] フィールドに「セキュアな接続です（Connection is
secure）」が表示されていない場合は、IM and Presence データベース パブリッシャ ノードで
Cisco Intercluster Sync Agent サービスを再起動してから、ステップ 5 ～ 8 を繰り返します。

• 管理 CLI からサービスを再起動するには、次のコマンドを実行します: utils service restart
Cisco Intercluster Sync Agent。

• また、Cisco Unified IM and Presence Serviceability の GUI からこのサービスを再起動できま
す。

ステップ 10 この時点で [証明書のステータス（Certificate Status）] フィールドに「セキュアな接続です
（Connection is secure）」が表示されていることを確認します。これは、クラスタ間同期が、
このクラスタと、証明書をアップロードしたクラスタの間で再確立されていることを意味しま
す。

すべてのノードで Cisco XCP ルータサービスを再起動します
各 IM and Presence Service ノードに cup-xmpp の証明書や cup-xmpp-ECDSA の証明書をアップ
ロードしたら、各ノードで Cisco XCP Router サービスを再起動する必要があります。

また、Cisco Unified IM and Presence Serviceability GUI から Cisco XCP Router サービス を再起動
できます。

（注）

手順

ステップ 1 管理 CLI にログインします。
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ステップ 2 次のコマンドを実行します。utils service restart Cisco XCP Router

ステップ 3 各ノードで繰り返します。

Cisco XCP XMPP Federation Connection Manager サービスの再起動
各 IM and Presence サービス のフェデレーション ノードに cup-xmpp-s2s の証明書や
cup-xmpp-s2s-ECDSAの証明書をアップロードしたら、各フェデレーション ノードのCiscoXCP
XMPP Federation Connection Manager サービスを再起動する必要があります。

手順

ステップ 1 管理 CLI にログインします。

ステップ 2 次のコマンドを実行します。utils service restart Cisco XCP XMPP Federation Connection Manager

ステップ 3 各フェデレーション ノードで繰り返します。

XMPP フェデレーションのセキュリティ証明書でのワイルドカードの
有効化

XMPP フェデレーションのパートナー間での TLS を介してのグループ チャットをサポートす
るには、XMPP セキュリティ証明書に対するワイルドカードを有効にする必要があります。

デフォルトでは、XMPP フェデレーション セキュリティ証明書の cup-xmpp-s2s および
cup-xmpp-s2s-ECDSA には IM and Presence サービス展開によってホストされるすべてのド
メインが含まれます。これらは、証明書内のサブジェクト代替名（SAN）エントリとして追加
されます。同じ証明書内のホストされているすべてのドメインにワイルドカードを指定する必
要があります。そのため、example.comの SANエントリの代わりに、XMPPセキュリティ証明
書には *.example.com の SAN エントリが含まれている必要があります。グループ チャットの
サーバ エイリアスは、IM and Presence サービス システムでホストされているいずれかのドメ
インのサブドメインであるため、ワイルドカードが必要です。例：「conference.example.com」

任意のノード上の cup-xmpp-s2sまたは cup-xmpp-s2s-ECDSA証明書を表示するには、Cisco Unified
IM and Presence OS アドミニストレーション > [セキュリティ（Security）] > [証明書の管理
（Certificate Management）] を選択し、 cup-xmpp-s2s または cup-xmpp-s2s-ECDSA リンクを
クリックします。

（注）
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手順

ステップ 1 [システム（System）] > [セキュリティの設定（Security Settings）] を選択します。

ステップ 2 [XMPP フェデレーション セキュリティ証明書でのワイルドカードの有効化（Enable Wildcards
in XMPP Federation Security Certificates）]をオンにします。

ステップ 3 [保存] をクリックします。

次のタスク

Cisco XMPP Federation Connection Manager サービスが実行しており、XMPP フェデレーション
が有効になっているクラスタ内のすべてのノードで XMPP フェデレーション セキュリティ証
明書を生成する必要があります。このセキュリティ設定は、すべての IMandPresenceサービス
クラスタで有効にし、TLS を介しての XMPP フェデレーションをサポートする必要がありま
す。

CSR の生成
この手順を使用して証明書署名要求（CSR）を生成します。CSR をサードパーティー の認証
局に送信して、CAが署名した証明書を提供できるようにします。

手順

ステップ 1 Cisco Unified OS の管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）] を選択します。

ステップ 2 [CSRの生成（Generate CSR）]ボタンをクリックします。[証明書署名要求の作成（Generate
Certificate Signing Request）] ポップアップが表示されます。

ステップ 3 証明書の目的ドロップダウンリストから、生成している証明書の種類を選択します。

ステップ 4 [配信（Distribution）] ドロップダウンから、IM and Presence サーバーを選択します。マルチ
サーバ証明書の場合は、マルチサーバ（SAN）を選択します。

ステップ 5 キー長およびハッシュアルゴリズムを入力します。

ステップ 6 残りのフィールドをすべて入力して生成をクリックします。

ステップ 7 CSR をローカルコンピュータにダウンロードします。

a) [CSR のダウンロード（Download CSR）]をクリックします。
b) [証明書の用途（Certificate Purpose）]ドロップダウン リストで、証明書名を選択します。
c) CSR のダウンロード
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次のタスク

CSR をサードパーティの認証局に送信して、CA が署名した証明書を発行できるようにしま
す。

証明書署名要求のキー用途拡張
次の表に、Unified Communications Manager と IM and Presence Service の CA 証明書の両方に対
する証明書署名要求（CSR）の主な使用法の拡張を示します。

以下の表は、リリース 15SU4 までのみ適用されます。重要

表 17 : Cisco Unified Communications Manager CSR キー使用拡張機能 (15SU4 までのみ適用)

キーの使用法拡張キーの使用状況マルチサー
バー

鍵共有鍵証明書サイ
ン

データの暗号
化

鍵の暗号化デジタル署名IP セキュリ
ティ末端シス
テム

(1.3.6.1.5.5.7.3.5)

クライアント
認証

(1.3.6.1.5.5.7.3.2)

サーバ認証

(1.3.6.1.5.5.7.3.1)

YNYYYYCallManager

CallManager-ECDSA

YNYYYNCAPF（パブリッ
シャーのみ）

YYYYYYNipsec

YNYYYYtomcat

tomcat-ECDSA

YYYYYNTVS

次の表は リリース 15SU4 までのみ適用されます。重要

「データの暗号化」ビットは、CA 署名証明書の処理中に変更も削除もされません。（注）
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表 18 : IM and Presence Service CSR キー使用拡張機能 (15SU4 までのみ適用)

キーの使用法拡張キーの使用状況マルチサー
バー

鍵共有鍵証明書サイ
ン

データの暗号
化

鍵の暗号化デジタル署名IP セキュリ
ティ末端シス
テム

(1.3.6.1.5.5.7.3.5)

クライアント
認証

(1.3.6.1.5.5.7.3.2)

サーバ認証

(1.3.6.1.5.5.7.3.1)

YNYYYYNcup

cup-ECDSA

YNYYYYYcup-xmpp

cup-xmpp-ECDSA

YNYYYYYcup-xmpp-s2s

cup-xmpp-s2s-ECDSA

YNYYYYNipsec

YNYYYYtomcat

tomcat-ECDSA

自己署名証明書の生成
自己署名証明書を生成するには、次の手順を使用します。

手順

ステップ 1 Cisco Unified OS の管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）] を選択します。

ステップ 2 [自己署名証明書の作成（GenerateSelf-signed）]をクリックします。新しい自己署名証明書を生
成するポップアップが表示されます。

ステップ 3 証明書の目的ドロップダウンリストから、生成している証明書の種類を選択します。

ステップ 4 分布ドロップダウンから、サーバの名前を入力します。

ステップ 5 適切なキーの長さを選択します。

ステップ 6 ハッシュアルゴリズムから、暗号化アルゴリズムを選択します。例えば、SHA256 です。

ステップ 7 [Generate]をクリックします。

重要
tomcat multisan 自己署名証明書以外の IM and Presence [cup*] の Multisan 自己署名証明書は、サ
ポートされていません。
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IM and Presence Service からの自己署名信頼証明書の削除
同じクラスタ内のノード間でサービスアビリティ用のクロスナビゲーションをサポートするた
めに、IM and Presence サービスと Cisco Unified Communications Manager の間の Cisco Tomcat
サービス信頼ストアが自動的に同期されます。

元の自己署名信頼証明書をCA署名証明書に置き換えた場合、元の自己署名信頼証明書はサー
ビス信頼ストアに残ります。この手順を使用して、CiscoUnifiedCommunicationsManagerと IM
and Presence サービスの両方にある自己署名証明書を削除することもできます。

始める前に

CA署名付き証明書を追加したら、指定された IMandPresenceServiceノード上でCisco Intercluster
Sync Agent サービスが定期的なクリーンアップ タスクを実行するのを 30 分待機するようにし
ます。

重要

手順

ステップ 1 [Cisco Unified オペレーティング システム Administration]から、[セキュリティ（Security）] >
[証明書の管理（Certificate Management）] を選択します。

ステップ 2 [検索(Find)] をクリックします。

[証明書の一覧（Certificate List）]が表示されます。

（注）
証明書の名前は、サービス名と証明書タイプの 2 つの部分で構成されています。たとえば
tomcat-trust では、tomcat がサービスで trust が証明書タイプです。

削除できる自己署名付き信頼証明書は、次のとおりです。

• Tomcat および Tomcat-ECDSA：tomcat-trust

• Cup-xmpp および Cup-xmpp-ECDSA：cup-xmpp-trust

• Cup-xmpp-s2s および Cup-xmpp-s2s-ECDSA：cup-xmpp-trust

• Cup および Cup-ECDSA：cup-trust

• Ipsec：ipsec-trust

ステップ 3 削除する自己署名付き信頼証明書のリンクをクリックします。

重要
サービス信頼ストアに関連付けられているサービスに対して、CA 署名付き証明書がすでに設
定されていることを確認します。
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新しいウィンドウが表示され、証明書の詳細が示されます。

ステップ 4 [削除（Delete）]をクリックします。

（注）
[削除（Delete）] ボタンは、その証明書を削除する権限がある場合にのみ表示されます。

ステップ 5 クラスタ内、およびでクラスタ間ピアの各 IM and Presence Service ノードに対してこの手順を
繰り返し、不要な自己署名信頼証明書が展開全体で完全に削除されるようにします。

次のタスク

サービスが Tomcat である場合は、Cisco Unified Communications Manager ノード上の IM and
Presence Service ノードの自己署名付き tomcat-trust 証明書を確認する必要があります。Cisco
Unified Communications Manager からの自己署名 Tomcat 信頼証明書の削除 （179 ページ）を参
照してください。

Cisco Unified Communications Manager からの自己署名 Tomcat 信頼証明
書の削除

クラスタ内の各ノードについて、Cisco Unified Communications Manager サービス信頼ストアに
は 1 つの自己署名 tomcat 信頼証明書があります。Cisco Unified Communications Manager ノード
から削除する対象となるのは、これらの証明書だけです。

次の手順の情報は、-EC 証明書にも適用されます。（注）

始める前に

CA署名付き証明書でクラスタの IMandPresence Serviceノードをすでに設定し、証明書がCisco
Unified Communications Manager ノードに伝達されるよう 30 分間待機したことを確認します。

手順

ステップ 1 Cisco Unified オペレーティング システム の管理ページで、[セキュリティ(Security)] > [証明書
の管理(Certificate Management)]を選択します。

[証明書の一覧（Certificate List）]ウィンドウが表示されます。

ステップ 2 検索結果をフィルタリングするには、ドロップダウン リストから [証明書（Certificate）] およ
び [で始まる（begins with）] を選択し、空のフィールドに tomcat-trust と入力します。[検索
(Find)] をクリックします。

[証明書の一覧（Certificate List）]ウィンドウが拡張され、tomcat-trust の証明書が示されます。
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ステップ 3 IM and Presenceサービスノードのホスト名または名前のFQDNが含まれているリンクを確認し
ます。これらは、このサービスと IMandPresenceサービスノードに関連付けられている自己署
名証明書です。

ステップ 4 IM and Presence Service ノードの自己署名 tomcat-trust 証明書のリンクをクリックします。

新しいウィンドウが表示され、tomcat-trust 証明書の詳細が示されます。

ステップ 5 証明書の詳細で、Issuer Name CN= と Subject Name CN= の値が一致している、つまり自己署名
の証明書であることを確認します。

ステップ 6 自己署名の証明書であることが確認され、CA 署名付き証明書が Cisco Unified Communications
Manager ノードに確実に伝達されたと判断できる場合には、[削除（Delete）] をクリックしま
す。

（注）
[削除（Delete）]ボタンは、削除する権限が与えられている証明書に関してのみ表示されます。

ステップ 7 クラスタ内の各 IMandPresence Serviceノードに対して、手順 4、5、および 6を繰り返します。

証明書モニタリング タスク フロー
次のタスクを行い、証明書ステータスと有効期限を自動的にモニタするようシステムを設定し
ます。

• 証明書の有効期限が近づいているときは、電子メールで通知する

• 有効期限が切れた証明書を失効させる

手順

目的コマンドまたはアクション

証明書の自動モニタリングを構成しま
す。システムは定期的に証明書ステータ

証明書モニタ通知の設定（180ページ）ステップ 1

スをチェックし、証明書の有効期限が近
づいていると電子メールで通知します。

期限切れの証明書が自動的に失効するよ
うに OCSP を設定します。

OCSP による証明書失効の設定 （182
ページ）

ステップ 2

証明書モニタ通知の設定
Unified Communications Manager または IM and Presence サービスの自動証明書モニタリングを
設定します。システムは定期的に証明書のステータスをチェックし、証明書の有効期限が近づ
いていると電子メールで通知します。
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[CiscoCertificate ExpiryMonitor]ネットワーク サービスを実行している必要があります。デフォ
ルトでこのサービスは有効化されていますが、[ツール（Tools）] > [コントロール センター -
ネットワーク サービス（Control Center - Network Services）] を選択し、[Cisco Certificate Expiry
Monitorサービス（Cisco Certificate ExpiryMonitor Service）]の状態が [実行中（Running）]であ
ることを検証して Cisco Unified Serviceabilityでサービスが実行中であることを確認できます。

（注）

手順

ステップ 1 （Unified Communications Manager の証明書モニタリングのために）Cisco Unified OS の管理に
ログインするか、（IM and Presenceサービスの証明書モニタリングのために）Cisco Unified IM
and Presence の管理にログインします。

ステップ 2 [セキュリティ（Security）] > [証明書モニタ（Certificate Management）] を選択します。

ステップ 3 [通知開始時期（NotificationStart Time）]フィールドに、数値を入力します。この値は、近づき
つつある有効期限の通知を、有効期限の何日前にシステムが開始するかを表します。

ステップ 4 [通知頻度（Notification Frequency）] フィールドには、通知を行う頻度を入力します。

ステップ 5 これはオプションです。[電子メール通知を有効にする（Enable E-mail notification）] チェック
ボックスをオンにして、近づきつつある証明書有効期限に関する電子メールアラートをシステ
ムに送信させます。

ステップ 6 [LSC モニタリングを有効にする（Enable LSCMonitoring）] チェック ボックスをオンにして、
LSC 証明書を証明書ステータス チェックに含めます。

ステップ 7 [電子メール ID（E-mail IDs）] フィールドに、システムが通知を送信する電子メール アドレス
を入力します。複数の電子メールアドレスは、セミコロンで区切って入力できます。

ステップ 8 [保存] をクリックします。

（注）
証明書モニタ サービスは、デフォルトで 24 時間ごとに 1 回だけ実行します。証明書モニタ
サービスを再起動すると、サービスが開始され、24時間後に実行する次のスケジュールが計算
されます。証明書の有効期限が7日以内に近づいても、この周期は変化しません。このサービ
スは、証明書の有効期限が切れる 1 日前から、有効期限が切れた後も 1 時間おきに実行しま
す。

次のタスク

OnlineCertificate Status Protocol（OCSP）を設定し、期限切れの証明書をシステムが自動的に失
効させるようにします。詳細については、次を参照してください。OCSPによる証明書失効の
設定 （182 ページ）
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OCSP による証明書失効の設定
オンライン証明書ステータスプロトコル（OCSP）を有効にして、証明書の状態を定期的に
チェックし、期限切れの証明書を自動的に失効させます。

始める前に

システムに OCSP チェックに必要な証明書があることを確認します。OCSP 応答属性を設定さ
れているルートCA証明書または中間CA証明書を使用することができます。または、tomcat-trust
へアップロードされている指定された OCSP 署名証明書を使用することができます。

手順

ステップ 1 （Unified Communications Manager の証明書失効のために）Cisco Unified OS の管理にログイン
するか、（IM and Presence サービスの証明書失効のために）Cisco Unified IM and Presence の管
理にログインします。

ステップ 2 [セキュリティ（Security）] > [証明書失効（Certificate Revocation）] を選択します。

ステップ 3 [OCSPの有効化（EnableOCSP）]チェック ボックスをオンにして、次のタスクのいずれかを実
行します。

• OCSP チェックの OCSP レスポンダを指定する場合は、[ 設定済み OCSP URI を使用する
（Use configured OCSP URI）] ボタンを選択し、[OCSP 設定済み URI（OCSP Configured
URI）] フィールドにレスポンダの URI を入力します。

• OCSPレスポンダURIで証明書を設定する場合、[証明書からのOCSPURIを使用する（Use
OCSP URI from Certificate）] ボタンを選択します。

ステップ 4 [失効チェックを有効にする（Enable Revocation Check）] チェック ボックスをオンにします。

ステップ 5 [チェック間隔（Check Every）] フィールドに失効チェックの間隔を入力します。

ステップ 6 [保存] をクリックします。

ステップ 7 これはオプションです。CTI、IPsecまたはLDAPリンクがある場合は、これらの長期性接続の
OCSP失効サポートを有効にするために、上記の手順に加えて次の手順も行う必要があります。

a) Cisco Unified CM Administration から、[システム] > [企業パラメータ] を選択します。
b) [証明書の失効や有効期限（Certificate Revocation and Expiry）] で、[証明書有効性チェック

（Certificate Validity Check）] パラメーターを [True] に設定します。
c) [有効性チェック頻度（Validity Check Frequency）] パラメーターの値を設定します。

（注）
[証明書失効] ウィンドウの [失効チェックを有効にする（Enable Revocation Check）] パラ
メータの間隔値は、[有効チェック頻度（Validity Check Frequency）] エンタープライズ パ
ラメータの値よりも優先されます。

d) [保存] をクリックします。
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第 13 章

セキュリティ設定の構成

• セキュリティの概要 （183 ページ）
• セキュリティ設定構成のタスク フロー （183 ページ）

セキュリティの概要
この章では、IMandPresenceサービスでセキュリティ設定を行う手順について説明します。IM
and Presenceサービスでは、安全な TLS接続を設定し、FIPSモードなどの拡張セキュリティ設
定を有効にできます。

IM and Presence サービスは Cisco Unified Communications Manager とプラットフォームを共有し
ます。Cisco Unified CommunicationsManagerでのセキュリティの設定手順については、Security

ガイド for Cisco Unified Communications Managerを参照してください。

セキュリティ設定構成のタスク フロー
これらのオプションのタスクを完了して、IM and Presenceサービスのセキュリティを設定しま
す。

手順

目的コマンドまたはアクション

ユーザが IM and Presence サービス イン
ターフェイスへのログイン時に確認する

ログイン バナーの作成 （184 ページ）ステップ 1

必要があるログインバナーを作成しま
す。

XMPPセキュリティを設定するためにこ
れらのタスクを完了して下さい。

安全なXMPP接続の設定（185ページ）ステップ 2

TLSピアを設定したい場合は、これらの
タスクを設定してください。

TLSピアサブジェクトの設定（186ペー
ジ）

ステップ 3
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目的コマンドまたはアクション

TLS ピアに TLS コンテキストと TLS 暗
号を設定します。

TLSコンテキストの設定（186ページ）ステップ 4

展開を FIPS 準拠にしたい場合は、FIPS
モードを有効にできます。セキュリティ

FIPS モード （187 ページ）ステップ 5

を強化するために、拡張セキュリティ
モードと共通コンプライアンスモードを
有効にすることもできます。

ログイン バナーの作成
ユーザが IMandPresenceサービス インターフェイスへのログインの一部として確認するバナー
を作成できます。任意のテキスト エディタを使用して .txtファイルを作成し、ユーザに対する
重要な通知を含め、そのファイルをCiscoUnified IMandPresenceOSの管理ページにアップロー
ドします。

このバナーはすべての IMandPresenceサービスインターフェイスに表示され、法的な警告や義
務などの重要な情報をログインする前にユーザーに通知します。CiscoUnifiedCM IMおよびプ
レゼンス管理理、CiscoUnified IM and Presenceオペレーティング システムの管理、CiscoUnified
IM and Presence のサービスアビリティ、Cisco Unified IM and Presence のレポート、および IM
andPresenceのディザスタ リカバリ システム のインターフェースでは、このバナーがユーザが
ログインする前後に表示されます。

手順

ステップ 1 バナーに表示する内容を含む .txt ファイルを作成します。

ステップ 2 Cisco Unified IM and Presence オペレーティング システムの管理にサインインします。

ステップ 3 [ソフトウェア アップグレード（Software Upgrades）] > [ログイン メッセージのカスタマイズ
（Customized Logon Message）] を選択します。

ステップ 4 [参照（Browse）] を選択し .txt ファイルを検索します。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

バナーは、ほとんどの IM and Presence サービス インターフェイスでログインの前後に表示さ
れます。

（注）
.txt ファイルは、各 IM and Presence サービス ノードに個別にアップロードする必要がありま
す。
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安全な XMPP 接続の設定
TLS を使用して安全な XMPP 接続を有効にするには、この手順を使用してください。

手順

ステップ 1 [Cisco Unified CM IMおよびプレゼンス管理（Cisco Unified CM IM and Presence Administration）]
から、[システム（System）]> [セキュリティ（Security）]> [設定（Settings）] を選択します。

ステップ 2 適切なチェックボックスをオンにして、次の XMPP セキュリティ設定を有効にします。

表 19 : IM and Presence Service での XMPP セキュリティの設定

説明設定

有効な場合は、IM and Presenceサービスはクラスタ内のXMPPクラ
イアント アプリケーションにセキュアな TLS 接続を確立します。

この設定はデフォルトでは有効になっています。このセキュアモー
ドをオフにしないことを推奨します。ただし、XMPPクライアント
アプリケーションが非セキュア モードでクライアント ログイン ク
レデンシャルを保護できる場合を除きます。セキュアモードをオフ
にする場合は、他の方法で XMPP のクライアント ツー ノード通信
を保護できることを確認してください。

Enable XMPP Client To
IM/P Service SecureMode
（XMPPクライアントと
IM/P サービス間のセ
キュア モードの有効
化）

この設定をオンにすると、IM and Presence サービスは同じクラスタ
内または別のクラスタ内の XMPP ルータ間にセキュアな TLS 接続
を確立します。IM and Presence サービスは XMPP 証明書を XMPP
信頼証明書として自動的にクラスタ内またはクラスタ間で複製しま
す。XMPPルータは、同じクラスタ内または別のクラスタ内にある
他の XMPP ルータとの TLS 接続を確立しようとし、TLS 接続の確
立に使用できます。

Enable XMPP
Router-to-Router Secure
Mode（XMPP ルータ
ツールータ セキュア
モードの有効化）

この設定をオンにすると、IM and Presence サービスは、IM and
Presence サービス ノードと XMPP ベースの API クライアント アプ
リケーション間のセキュアなTLS接続を確立します。この設定をオ
ンにした場合は、IM and Presence サービスの cup-xmpp-trust リポジ
トリに Web クライアントの証明書または署名付き証明書をアップ
ロードします。

EnableWeb Client to IM/P
Service Secure Mode
（Web クライアントと
IM/P サービス間のセ
キュア モードの有効
化）

ステップ 3 [保存] をクリックします。
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次のタスク

[XMPP クライアント ツー IM/P サービスのセキュア モードを有効にする（Enable XMPP Client
To IM/P Service Secure Mode）]設定を更新した場合は、Cisco XCP Connection Manager を再起
動します。

IM and Presence Service での SIP セキュリティの設定

TLS ピア サブジェクトの設定
IM and Presence サービス証明書をインポートすると、IM and Presence サービスは自動的に TLS
ピア サブジェクトを TLS ピア サブジェクト リストおよび TLS コンテキスト リストに追加し
ようとします。要件に合わせて TLS ピア サブジェクトおよび TLS コンテキストが設定されて
いることを確認します。

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理で、[システム（System）] > [セキュリティ
（Security）] > [TLSピアサブジェクト（TLS Peer Subjects）]を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 ピア サブジェクト名に対して次の手順のいずれかを実行します。

a) ノードが提示する証明書のサブジェクト CN を入力します。
b) 証明書を開き、CN を探してここに貼り付けます。

ステップ 4 [説明（Description）] フィールドにノードの名前を入力します。

ステップ 5 [保存] をクリックします。

次のタスク

TLS コンテキストを設定します。

TLS コンテキストの設定
この手順を使用して、TLSコンテキストとTLS暗号をTLSピアサブジェクトに割り当てます。

IM and Presence サービス証明書をインポートすると、IM and Presence サービスは自動的に TLS
ピア サブジェクトを TLS ピア サブジェクト リストおよび TLS コンテキスト リストに追加し
ようとします。

（注）
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始める前に

TLS ピア サブジェクトの設定 （186 ページ）

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理で、[システム（System）] > [セキュリティ
（Security）] > [TLS コンテキスト設定（TLS Context Configuration）]に移動します。

ステップ 2 [検索(Find)] をクリックします。

ステップ 3 [Default_Cisco_UPS_SIP_Proxy_Peer_Auth_TLS_Context] を選択します。

ステップ 4 使用可能な TLSピア サブジェクトのリストから、設定した TLSピア サブジェクトを選択しま
す。

ステップ 5 >をクリックして、このTLSピア サブジェクトを [選択された TLS ピア サブジェクト（Selected
TLS Peer Subjects）]に移動します。

ステップ 6 TLS 暗号のマッピングオプションの設定：

a) 利用可能な TLS 暗号そして選択された TLS 暗号ボックスで利用可能な TLS 暗号のリスト
を確認します。

b) 現在選択されていないTLS暗号を有効にしたい場合は、 > 矢印を使用して暗号を選択され
た TLS 暗号に移動します。

ステップ 7 [保存] をクリックします。

ステップ 8 Cisco SIP プロキシ サービスを再起動します。

a) [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）]から、[ツール（Tools）] > [コントロールセンター-機能サービス（Control
Center - Feature Services）] を選択します。

b) [サーバ（Server）] ドロップダウンリストから [IM and Presence Service] ノードを選択し、
[移動（Go）] をクリックします。

c) Cisco SIP Proxy サービスを選択して[再起動（Restart）]をクリックします。

FIPS モード
IM and Presence Serviceには、一連の拡張システム セキュリティ モードが含まれています。こ
の機能を使用すると、暗号化、データとシグナリング、および監査ログなどのアイテムを対象
とした、より厳格なセキュリティガイドラインおよびリスク管理制御下でシステムが動作しま
す。

• FIPS モード：IM and Presence サービスは FIPS モードで動作するように設定できます。こ
れにより、システムは FIPS または米国およびカナダの政府標準の暗号化モジュール規格
に準拠できます。
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• 拡張セキュリティモード -拡張セキュリティモードはFIPS対応システム上で動作し、デー
タ暗号化要件、厳格な認証情報ポリシー、連絡先検索のためのユーザー認証、厳格な監査
ログ要件などの追加のリスク管理制御を提供します。

• 共通基準モード：共通基準モードは、FIPS対応システム上でも、システムを TLSや x.509
v3証明書の使用などの一般的な基準ガイドラインに準拠するための追加制御機能を提供し
ます。

外部データベースがMSSQLの場合、メッセージ アーカイバ、テ
キスト会議マネージャ、ファイル転送マネージャなどのサービス
をコモン クライテリア モードで動作させるには、次の手順を実
行する必要があります。

1. MSSQL データベースをホストしているサーバで、TLS 1.1 以
降をサポートするように設定します。

2. IM and Presence Service にデータベース証明書を再アップロー
ドします。

3. [外部データベースの設定（External Database Configuration）]
ページの [SSLの有効化（Enable SSL）] チェックボックスを
オンにします。[Cisco Unified CM IM およびプレゼンス管理
（Cisco Unified CM IM and Presence Administration）] > [メッ
セージ（Messaging）] > [外部サーバの設定（External Server
Setup）] > [外部データベース（External Databases）] を選択
して、外部データベースを設定します。

（注）

この注意事項は、リリース 12.5（1）SU7 にのみ適用されます。

クラスタ上にマルチサーバー SAN証明書を構成している場合は、クラスタを FIPSおよび共通
基準モードに移動します。これにより、マルチサーバー SAN 証明書は自己署名証明書に変換
されます。

古いマルチサーバーSAN証明書がFIPSおよび共通基準モードのUnifiedCommunicationsManager
サーバーに存在する場合は、手動で削除する必要があります。

重要

Cisco Unified Communications Manager および IM and Presence サービスで FIPS モード、拡張セ
キュリティモード、共通基準モードを有効にする方法の詳細については、https://www.cisco.com/
c/en/us/support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlにある『Cisco Unified Communications Manager セキュリティ
ガイド』の「FIPS モードの設定」の章を参照してください。
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FIPS の Microsoft Outlook カレンダー統合

IM and Cisco Presence Service サーバで FIPS モードを有効にすると、Exchange Web サービス情
報を取得するためにサポートされるのは NTLMv2 だけになります。FIPS モードが無効の場合
は、既存の動作と同様に NTLMv1 と NTLMv2 の両方がサポートされます。基本認証は、FIPS
モードが有効か無効かにかかわらず、どちらの場合にもサポートされます。

Presence Engine サービスには、[FIPSモードのExchange Server認証（FIPS Mode Exchange Server
Authentication）]という新しいサービスパラメータが導入されています。これにより、Microsoft
Outlookカレンダー統合機能を通じてExchangeServerとの接続を確立するときにPresenceEngine
で使用される認証の種類を確認できます。

[FIPSモードのExchange Server認証（FIPS Mode Exchange Server Authentication）] サービス パラ
メータは、[自動（Auto）] または [基本のみ（Basic Only）] に設定できます。

サービス パラメータを [自動（Auto）] に設定した場合： Presence Engine は最初に NTLMv2 を
ネゴシエートし、NTLMv2 ネゴシエーションが失敗した場合にのみ「基本認証」にフォール
バックします。FIPS モードでは NTLMv1 はネゴシエートされません。

サービス パラメータを [基本のみ（Basic Only）] に設定した場合：Exchange Server が NTLM
と基本認証の両方を許可するように設定されている場合でも、Presence Engineは「基本認証」
を使用するように強制されます。

サービス パラメータ設定を変更した場合は、Cisco Presence Engine を再起動する必要がありま
す。

（注）
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第 14 章

クラスタ間ピアの設定

• クラスタ間ピアの概要 （191 ページ）
• クラスタ間ピアの前提条件 （191 ページ）
• クラスタ間ピアの設定のタスクフロー （192 ページ）
• クラスタ間ピアリングの連携動作と制限事項 （202 ページ）

クラスタ間ピアの概要
クラスタ間ピアにより、1 つのクラスタ内のユーザが、同じドメイン内の異なるクラスタにい
るユーザと通信したり、プレゼンスをサブスクライブしたりできます。大規模展開では、クラ
スタ間ピアリングを使用してリモート IM and Presence クラスタに接続できます。

クラスタ間ピアリングは、ローカルクラスタとリモートクラスタの両方のデータベースパブ
リッシャノードで設定されます。

クラスタ間展開のサイズ設定とパフォーマンスの推奨事項については、http://www.cisco.com/c/
en/us/td/docs/voice_ip_comm/uc_system/design/guides/UCgoList.html#48016にある『Cisco コラボ
レーション システム ソリューション リファレンス ネットワーク デザイン（SRND）』の「コ
ラボレーションのインスタントメッセージとプレゼンス」の章を参照してください。

クラスタ間ピアの前提条件
ネットワークで IM and Presence Service クラスタ間ピアを設定する前に、次の点に注意してく
ださい。

• 必要に応じて全クラスタのシステム トポロジを設定し、ユーザを割り当てます。

• クラスタ間ピア接続が正常に機能するには、2 つのクラスタ間にファイアウォールがある
場合、次のポートが開いたままになっている必要があります。

• 8443（AXL）

• 7400（XMPP）

• 5060（SIP）（SIP フェデレーション使用時のみ）
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• クラスタ間環境では、最小限の OVA を 15,000 ユーザに導入することを推奨します。すべ
てのクラスタが少なくとも 15,000ユーザ がOVAを実行している限り、複数のクラスタを
異なる OVA のサイズで実行することが可能です。

クラスタ間ピアリングは、Cisco Business Edition 6000 サーバに IM and Presence サービスが導入
されている場合はサポートされません。

（注）

クラスタ間ピアの設定のタスクフロー

手順

目的コマンドまたはアクション

クラスタ間ピアを設定する前に、エン
ドユーザが正しくプロビジョニングさ
れていることを確認してください。

ユーザプロビジョニングを確認する
（193 ページ）

ステップ 1

Cisco AXL Web サービスは、すべての
ローカルおよびリモートの IM and

CiscoAXLWebサービスの有効化 （193
ページ）

ステップ 2

Presence ノードでアクティブになって
いる必要があります。この手順を使用
して、サービスが実行されていること
を確認してください。

各クラスタ間ピアのデータベースパブ
リッシャノードで同期エージェントを
有効にします。

同期エージェントを有効にする （194
ページ）

ステップ 3

クラスタ間ピアを設定するには、各ク
ラスタのデータベースパブリッシャ
ノードでこの作業を実行します。

クラスタ間ピアの設定 （195 ページ）ステップ 4

Intercluster Sync Agent は、IM and
Presence Service クラスタ内のすべての

Intercluster Sync Agent がオンであるこ
とを確認します。 （197 ページ）

ステップ 5

ノードで実行されている必要がありま
す。Intercluster Sync Agent パラメータ
が実行されていることを確認するに
は、この手順を使用します。

クラスタ間ピア設定が機能することを
確認します。

クラスタ間ピアステータスの確認（198
ページ）

ステップ 6
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目的コマンドまたはアクション

クラスタ間ピアの tomcat 証明書のス
テータスが同期されない場合は、

Intercluster Sync Agent の Tomcat 信頼証
明書の更新 （199 ページ）

ステップ 7

Tomcat信頼証明書を更新する必要があ
ります。

クラスタ間ピアの定期同期エラーから
の自動リカバリを有効にするには、次
の手順を使用します。

クラスタ間ピアの定期同期エラーから
の自動リカバリを有効化（199ページ）

ステップ 8

クラスタ間ピアの同期の時間間隔を設
定するには、次の手順を使用します。

クラスタ間ピアの同期間隔の設定（200
ページ）

ステップ 9

証明書同期の無効化/有効化を、ホスト
間定期同期の一部として設定するに
は、次の手順を使用します。

クライアント間ピア定期同期の証明書
同期の無効化 （201 ページ）

ステップ 10

ユーザプロビジョニングを確認する
この手順を使用して、クラスタ間ピアを設定する前にエンドユーザが正しくプロビジョニング
されていることを確認します。

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理から、[診断（Diagnostics）] > [システムトラブル
シュータ（System Troubleshooter）] を選択します。
システムトラブルシューターが実行されます。

ステップ 2 ユーザトラブルシューターセクションで、エンドユーザが正しくプロビジョニングされている
こと、および重複または無効なユーザがいないことを確認します。

次のタスク

Cisco AXL Web サービスの有効化 （193 ページ）

Cisco AXL Web サービスの有効化
Cisco AXLWeb サービスは、すべてのローカルとリモートの IM and Presenceクラスタノードで
実行されている必要があります。デフォルトにより、このサービスは実行されます。ただし、
この手順を使用してサービスが実行されていることを確認できます。
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Cisco AXL Web サービスを有効にすると、システムは AXL 権限を持つクラスタ間アプリケー
ションユーザを作成します。リモートの IM and Presence Service ノードでクラスタ間ピアを設
定するには、クラスタ間アプリケーション ユーザのユーザ名とパスワードが必要です。

（注）

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンター-機能サービス（Control Center - Feature
Services）] を選択します。

ステップ 2 [サーバ（Server）]リストから、サービスを再アクティブ化するノードを選択し、[移動（Go）]
をクリックします。

ステップ 3 [データベースおよび管理サービス（Database and Admin Services）]エリアで、[Cisco AXL Web
サービス（Cisco AXL Web Service）] の [状態] を選択します。

• サービスが起動したら、アクションは不要です。
• サービスが実行されていない場合は、サービスを選択して[再起動（Restart）]をクリック

します。

ステップ 4 ローカルクラスタとリモートクラスタのすべてのクラスタノードでこの手順を繰り返します。

次のタスク

同期エージェントを有効にする （194 ページ）

同期エージェントを有効にする
CiscoSyncAgentは、ローカルおよびリモートの各クラスタ間ピアのデータベースパブリッシャ
ノードで実行している必要があります IM and Presenceデータベースパブリッシャノード。

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス（Control Center -
Network Services）] を選択します。

ステップ 2 [サーバ（Server）] ドロップダウン リスト ボックスから、IM and Presence データベース パブ
リッシャ ノードを選択し、[移動（Go）] をクリックします。

ステップ 3 IM and Presence サービスで、Cisco Sync Agent ステータスが実行中であることを確認します。
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ステップ 4 サービスが実行されていない場合は、サービスを選択して[再起動（Restart）]をクリックしま
す。

ステップ 5 クラスタ内ごとに、この手順を繰り返します。

次のタスク

Cisco Sync Agent が Cisco Unified Communications Manager からのユーザ同期を完了した後、ク
ラスタ間ピアの設定 （195 ページ）

クラスタ間ピアの設定
ローカルクラスタとリモートクラスタの両方のデータベースパブリッシャノードでこの手順を
使用して、クラスタ間ピア関係を設定します。

始める前に

• SyncAgentがローカル クラスタとリモート クラスタのCiscoUnifiedCommunicationsManager
からのユーザ同期化を完了したことを確認します。SyncAgentがユーザの同期化を完了す
る前にクラスタ間ピア接続を設定した場合は、クラスタ間ピア接続のステータスは失敗と
して表示されます。

• リモートの IM and Presenceサービス ノードのクラスタ間アプリケーション ユーザのAXL
ユーザ名とパスワードを取得していることを確認します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）]
で、[プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）] を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 [ピアアドレス（Peeraddress）]フィールドに、リモートクラスタのデータベースパブリッシャ
ノードのノード名を入力します。このフィールドは IP アドレス、ホスト名、または FQDN で
すが、サーバを定義する実際のノード名と一致している必要があります。

（注）
• ノード名が使用するアドレスのタイプを確認するには、リモートクラスタ上のCiscoUnified
CM IM およびプレゼンス管理にログインして、システム > プレゼンス トポロジを選択し
ます。このウィンドウには、各クラスタノードのノード名およびサーバの詳細が表示され
ます。

• マルチ クラスタ環境の一部のクラスタでは、スプリット ブレイン現象が発生する場合が
あります。たとえば、クラスタ A があった場合、マルチ クラスタのピアはクラスタ B、
C、D、および Eがあるとします。クラスタA内のノードは、スプリット ブレイン現象の
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際に、マルチ クラスタ環境の他のクラスタ B、C、D、E と通信する必要があるため、ス
プリットブレイン現象の発生中に DNS にアクセス可能である必要があります。

スプリット ブレイン現象が発生して、クラスタAのノードがDNSにアクセスできない場
合、A、B、C、D、および E クラスタ ノードの IP アドレスは、ホスト名と FQDN ではな
く、ノード名として設定する必要があります。

クラスタ A、B、C、および E のノードが FQDN またはホスト名を使用して定義されてい
ると、スプリット ブレイン現象が発生してDNSにアクセスできない場合、IM Presence情
報が失われたり、クラスタAとB、C、D、E間での IM履歴が失われたりするなど、サー
ビス障害が発生します。

ステップ 4 AXL クレデンシャルの入力

ステップ 5 SIP 通信の優先プロトコルを入力します。

（注）
すべての IM and Presence サービス クラスタのクラスタ間トランク転送として TCP（デフォル
ト設定）を使用することを推奨します。この設定がネットワーク構成とセキュリティのニーズ
に合っている場合は、この設定を変更できます。

ステップ 6 [保存] をクリックします。

ステップ 7 GUIヘッダーの右上にある通知を確認します。 Cisco XCP ルータを再起動するように通知され
た場合、次の操作を行います。それ以外の場合は、このステップを省略できます。

a) [Cisco Unified IM and Presence のサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス
（Control Center - Network Services）] を選択します。

b) [サーバ（Server）] ドロップリストボックスから、IM and Presence ノードを選択して、[移
動（Go）] をクリックします。

c) [Cisco XCP Router]を選択し、[リスタート（Restart）]をクリックします。
d) 全クラスタ ノードで上記の手順を繰り返します。

ステップ 8 各リモート ピア クラスタのデータベース パブリッシャ ノードでこの手順を繰り返します。

ヒント
クラスタ間転送プロトコルとして TLS を選択する場合は、IM and Presence サービスは、クラ
スタ間ピアの間で証明書を自動的に交換して、セキュアな TLS 接続を確立しようとします。
IM and Presenceサービスは、証明書交換がクラスタ間ピアのステータスのセクションで正常に
行われるかどうかを示します。

次のタスク

Intercluster Sync Agent がオンであることを確認します。 （197 ページ）
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XCP ルータ サービスを再起動します。
ローカル クラスタ内のすべてのノードでCiscoXCPRouterサービスを再起動します。リモート
クラスタの全ノードでも同様にします。

始める前に

クラスタ間ピアの設定 （195 ページ）

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス（Control Center -
Network Services）] を選択します。

ステップ 2 [サーバ（Server）]リストから、サービスを再アクティブ化するノードを選択し、[移動（Go）]
をクリックします。

ステップ 3 [IM and Presenceサービス（IM and Presence Services）]領域で、[Cisco XCP Router] を選択し
ます。

ステップ 4 再起動（Restart）をクリックします。

次のタスク

Intercluster Sync Agent がオンであることを確認します。 （197 ページ）

Intercluster Sync Agent がオンであることを確認します。
クラスタ間同期エージェントネットワークサービスは、クラスタ間ピア間でユーザ情報を同期
します。この手順を使用して、各クラスタ間ピアのすべてのクラスタノードでサービスが実行
されていることを確認します。

手順

ステップ 1 [CiscoUnified IMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス（Control Center -
Network Services）] を選択します。

ステップ 2 [サーバ（Server）] メニューから、IM and Presenceサービス ノードを選択し、[移動（Go）] を
クリックします。

ステップ 3 Cisco クラスタ間同期エージェントが実行ステータスを表示していることを確認します。

ステップ 4 サービスが実行されていない場合は、サービスを選択して[起動（Start）]をクリックします。
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ステップ 5 各クラスタ間ピアの全クラスタ ノードに対してこの手順を繰り返します。

次のタスク

クラスタ間ピア ステータスの確認 （198 ページ）

クラスタ間ピア ステータスの確認
この手順を使用して、クラスタ間ピア設定が正しく機能していることを確認します。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）]で、[プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）] を選択し
ます。

ステップ 2 検索条件メニューからピア アドレスを選択します。

ステップ 3 [検索(Find)] をクリックします。

ステップ 4 [クラスタ間ピア ステータス（Inter-cluster Peer Status）] ウィンドウで次の操作を実行します。

a) クラスタ間ピアの各結果エントリの横にチェック マークがあることを確認します。
b) [関連ユーザ（Associated Users）] の値がリモート クラスタのユーザ数と等しいことを確認

します。
c) クラスタ間転送プロトコルとしてTLSを選択した場合は、[証明書のステータス（Certificate

Status）] 項目に TLS 接続のステータスが表示され、IM and Presence Service が正常にクラ
スタ間でセキュリティ証明書を交換したかどうかが示されます。証明書が同期されない場
合は、（このモジュールで説明されているように）手動で Tomcat 信頼証明書を更新する
必要があります。その他の証明書交換エラーについては、オンラインヘルプで推奨処置を
確認してください。

ステップ 5 システムトラブルシューターを実行します。

a) Cisco Unified CM IM and Presence Administration から、[診断（Diagnostics）] > [システムト
ラブルシュータ（System Troubleshooter）] を選択します。

b) [クラスタ間トラブルシュータ（Inter-Clustering Troubleshooter）] セクションで、各クラ
スタ間ピア接続エントリのステータスの横にチェック マークがあることを確認します。

次のタスク

Intercluster Sync Agent の Tomcat 信頼証明書の更新 （199 ページ）
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Intercluster Sync Agent の Tomcat 信頼証明書の更新
接続エラーがローカル クラスタで発生した場合、および「破損した」Tomcat 信頼証明書がリ
モート クラスタに関連付けられている場合、この手順を使用して Tomcat 信頼証明書を更新し
ます。

クラスタ間ピアの tomcat 証明書のステータスが同期されない場合は、Tomcat 信頼証明書を更
新する必要があります。クラスタ間展開では、新しいリモートクラスタを指すように既存のク
ラスタ間ピア設定を再利用する場合にこのエラーが発生します。このエラーは、初めて IMand
Presence をインストールしたとき、または IM and Presence Service のホスト名またはドメイン
名を変更した場合、あるいは Tomcat 証明書を再生成した場合にも発生することがあります。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）]で、[プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）] を選択し
ます。

ステップ 2 リモート クラスタと証明書を同期するには、[強制同期（Force Sync）] を選択します。

ステップ 3 表示される確認ウィンドウで、[ピアの Tomcat 証明書も再同期（Also resync peer's Tomcat
certificates）] を選択します。

ステップ 4 OKをクリックします。

（注）
自動的に同期していない証明書がある場合は、[Intercluster Peer Configuration] ウィンドウに進
みます。Xでマークされた証明書はすべて、不足している証明書であり、手動でコピーする必
要があります。

クラスタ間ピアの定期同期エラーからの自動リカバリを有効化
Cisco Intercluster Sync Agent が「InterClusterSyncAgentPeerPeriodicSyncingFailure」アラームを発
生させ、Intercluster ピアの定期的な同期が 2 時間を超えた場合に自動的に再起動するようにす
るには、この手順を使用してこのサービスパラメータを有効にします。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）]で、[システム（System）] > [サービス パラメータ（Service Parameters）] を
選択します。

ステップ 2 [サーバ（Server）] リストから、「Intercluster Sync Agent の一般的なパラメータ」を設定する
IM and Presence ノードを選択します。
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ステップ 3 サービスリストから、 Cisco Intercluster Sync Agent(Active)を選択します。

ステップ 4 をセットするクラスタ間ピアの定期同期エラーに対する自動回復を有効にするサービスパラ
メータ有効にします。

ステップ 5 [保存] をクリックします。

（注）
あれば「クラスタ間ピア定期同期エラーに対する自動回復を有効にする」 service パラメータ
が Enabled に設定されており、定期的な同期が 2 時間を超えて停止した場合

• InterClusterSyncAgentPeerPeriodicSyncingFailure アラームが発生します。

• Cisco クラスタ間同期エージェントサービスは自動的に再開されます。

「クラスタ間ピア定期同期エラーの自動回復を有効にする」が無効になっている場合は、

• InterClusterSyncAgentPeerPeriodicSyncingFailure アラームが発生します。

• Cisco クラスタ間同期エージェントサービスは自動的に再開されません。

クラスタ間ピアの同期間隔の設定
クラスタ間ピアの同期の時間間隔を設定するには、次の手順を使用します。サービスパラメー
タ [クラスタ間ピアの定期同期間隔（分）（Inter Cluster Peer Periodic Sync Interval (mins)）]を使
用すると、ダイナミック ICSA の定期同期の時間間隔を設定できます。クラスタ間ピアの同期
間隔のデフォルト設定は 30 分です。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）]
で、[システム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] リストから、「Intercluster Sync Agent の一般的なパラメータ」を設定する
IM and Presence ノードを選択します。

ステップ 3 サービスリストから、 Cisco Intercluster Sync Agent(Active)を選択します。

ステップ 4 [クラスタ間ピアの定期同期間隔（分）（Inter Cluster Peer Periodic Sync Interval (mins)）]サービ
スパラメータを適切な間隔に設定します。指定範囲は 30 ～ 1444 分で、デフォルトは 30 分で
す。

ステップ 5 [保存] をクリックします。

（注）
新しい設定は、次回のクラスタ間同期の実行時から有効になります。
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クラスタ間ピアの同期に失敗すると、Cisco Intercluster Sync Agent サービスは同期間隔を 4 回
完了した後に再起動します。たとえば、このパラメータが 40 分に設定されている場合、サー
ビスは 160 分（4*40）後に再起動します。

クライアント間ピア定期同期の証明書同期の無効化
証明書同期を、証明書間同期プロセスの一部として無効にするには、次の手順を使用します。
クラスタ間定期同期中のサービスパラメータ証明書同期では、管理者がクラスタ間定期同期の
一部として証明書同期を無効または有効にできます。このサービスパラメータのデフォルト値
は、証明書同期の実行（Perform certificate sync）です。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）]
で、[システム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] リストから、Intercluster Sync Agent の一般的なパラメータを設定する IM
and Presence ノードを選択します。

ステップ 3 サービスリストから、 Cisco Intercluster Sync Agent(Active)を選択します。

ステップ 4 クラスタ間定期同期中にサービスパラメータの証明書同期を [証明書同期を実行しない（Donot
perform certificate sync）] に設定します。

ステップ 5 [保存] をクリックします。

（注）
展開環境で、証明書の同期に関連する、証明書の定期同期中にパフォーマンスの低下または
CPU 使用率の増加が発生した場合は、次の手順を使用してサービスパラメータを設定できま
す。

クラスタ間ピア接続の削除
クラスタ間ピア関係を削除する場合は、この手順を使用します。

手順

ステップ 1 IM and Presence サービスのデータベース パブリッシャ ノードにログインします。

ステップ 2 Cisco Unified CM IM およびプレゼンス管理で、プレゼンス(Presence) > クラスタ間
(Inter-Clustering)を選択します。

ステップ 3 [検索(Find)]をクリックし、削除するクラスタ間ピアを選択します。
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ステップ 4 [削除（Delete）]をクリックします。

ステップ 5 ピア クラスタでこれらの手順を繰り返します。

（注）
IM and Presence サービスが拡張され、クラスタ間ピアを削除した後、IM and Presence クラスタ
内の各ノードで XCP ルータが再起動されるのを防ぐためです。この機能拡張により、管理者
はノードのシーケンシャル再起動によるオーバーヘッドを大幅に軽減し、Jabberサービスを停
止することで、大規模クラスタを効果的に管理できます。

クラスタ間ピアリングの連携動作と制限事項
連携動作と制限事項機能

クラスタ間ピアリングは、Cisco Business Edition 6000サーバに IM and
Presence サービスが導入されている場合はサポートされません。

Cisco Business Edition
6000

クラスタ間ピアリングを使用すると、クラスタ間メッシュに最大 30
個の IM and Presence サービス クラスタをデプロイできます。

クラスタ制限（Cluster
Limit）

ICSA では、多数のクラスタを持つマルチ クラスタ展開では、より多
くのリソースが必要になります。リソース不足のため、ICSA または
SRM に関する問題に直面した場合に備えて次に示す Cisco SIP プロキ
シ サービス パラメータをデフォルト値の 20 から 10 の新しい値に変
更することをお勧めします。

• 最大プロセス数
• 最大スペアプロセス数
• 最大プロセス数

変更を有効にするには、SIP プロキシ サービスを再起動します。

SRM および ICSA サービスを再起動します。

マルチクラスタ展開で
のクラスタ間同期エー
ジェントのリソース不
足

Intercluster Sync Agent は DNS を使用して、ピアクラスタの tomcat 証
明書（SANエントリ）に一覧されているすべての CUCM サーバーと
IM&P サーバーを解決します。DNS 解決に失敗した場合、Intercluster
Sync Agent はリモートピアに接続されません。

Intercluster Sync Agent
と DNS
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第 15 章

プッシュ通知の設定

• プッシュ通知の概要 （203 ページ）
• プッシュ通知設定 （207 ページ）

プッシュ通知の概要
クラスタでプッシュ通知が有効になっている場合、 および IM and Presence Service は、サスペ
ンドモード（バックグラウンドモードとも呼ばれます）で動作している Android および iOS 用
Cisco JabberまたはCiscoWebexクライアントに音声通話、ビデオ通話、インスタントメッセー
ジの通知をプッシュするために、GoogleとAppleのクラウドベースのプッシュ通知サービスを
使用します。プッシュ通知によって、システムは Cisco Jabber または Cisco Webex と永続的な
通信を維持できます。プッシュ通知は、エンタープライズネットワーク内から接続するAndroid
および iOS 用 Cisco Jabber および Cisco Webex クライアントと、Expressway のモバイルおよび
リモートアクセス機能を通じてオンプレミス展開に登録するクライアントの両方で必要となり
ます。

プッシュ通知の動作

Android および iOS プラットフォームデバイスにインストールされているクライアントは、起
動時に 、IM and Presence Service、および Google と Apple のクラウドに登録します。モバイル
およびリモートアクセスの展開では、クライアントは Expressway 経由でオンプレミスサーバ
に登録します。Cisco JabberおよびCiscoWebexクライアントがフォアグラウンドモードになっ
ている限り、 および IM and Presence Service は、コールとインスタントメッセージをクライア
ントに直接送信することができます。

ただし、Cisco JabberまたはCiscoWebexクライアントが（たとえばバッテリ寿命を長持ちさせ
るために）サスペンドモードに移行すると、標準の通信チャネルは使用不可となり、 および
IMandPresenceServiceがクライアントと直接通信することはできなくなります。プッシュ通知
は、パートナークラウドを介してクライアントに到達するための別のチャネルを提供します。
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次のいずれかの条件が当てはまる場合、Cisco JabberおよびCiscoWebexは保留モードで動作し
ているとみなされます。

• Cisco JabberまたはCiscoWebexアプリケーションがオフスクリーンで（つまりバックグラ
ウンドで）実行されている場合。

• Android または iOS デバイスがロックされている場合。

• Android または iOS デバイスの画面がオフになっている場合。

（注）

図 6 : プッシュ通知のアーキテクチャ

上の図は、Android および iOS 用 Cisco Jabber または Cisco Webex クライアントが、バックグラ
ウンドで動作している場合と停止している場合の動作を示したものです。この図では、(1) オ
ンプレミスの Cisco Unified Communications Manager に接続するクライアントと Expressway を
介した IM and Presence Service の展開でのモバイルおよびリモートアクセスの展開と、(2) エン
タープライズネットワーク内からオンプレミス展開に直接接続するAndroidおよび iOS用Cisco
Jabber または Cisco Webex Teams クライアントを示しています。

iOS13 の Apple クライアントおよびサポートされている Android クライアントでは、音声通話
とメッセージは別々のプッシュ通知チャネル（「VoIP」と「Message」）を使用して、バック
グラウンドモードで動作しているクライアントに到達します。ただし、全般的なフローはどち
らのチャネルでも同じです。iOS12では、音声通話とメッセージは同じチャネルを使用して配
信されます。

（注）
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Cisco Jabber および Cisco Webex のプッシュ通知の動作

次の表は、 および IM and Presence Service に登録された Cisco Jabber または Cisco Webex iOS ク
ライアントの、iOS 12 および iOS 13 での動作を説明したものです。

Cisco Jabber が iOS13 デバイスまたは
Androidデバイスで実行されている場合

Cisco Jabber が iOS12 デバイスで実行さ
れている場合

Cisco Jabber または
Cisco Webex クライア
ントの動作モード

動作は iOS12 の場合と同じです。音声/ビデオ通話

標準の SIP 通信チャネルを使用して、
音声通話とビデオ通話をCisco Jabberま
たは Cisco Webex Teams クライアント
に直接送信します。

通話の場合、 はプッシュ通知もフォア
グラウンドモードのCisco Jabberまたは
Cisco Webex クライアントに送信しま
す。ただし、通話の確立には、プッシュ
通知チャネルではなく標準の SIP チャ
ネルが使用されます。

メッセージ

IM and Presence Service は、標準の SIP
通信チャネルを使用してメッセージを
クライアントに直接送信します。メッ
セージの場合、フォアグラウンドモー
ドのクライアントにプッシュ通知は送
信されません。

フォアグラウンドモー
ド
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Cisco Jabber が iOS13 デバイスまたは
Androidデバイスで実行されている場合

Cisco Jabber が iOS12 デバイスで実行さ
れている場合

Cisco Jabber または
Cisco Webex クライア
ントの動作モード

iOS13では、コールトラフィックとメッ
セージトラフィックは別々のプッシュ
通知チャネルに分けられます。コール
には「VoIP」チャネル、メッセージン
グには「Message」チャネルが使用され
ます。

音声コールまたはビデオ通話

標準の通信チャネルは使用できません。
Unified CM は「VoIP」プッシュ通知
チャネルを使用します。

VoIP 通知を受け取ると、Jabber は発信
者 IDを使用してCallKitを起動します。

この動作は、Cisco Jabber または Cisco
Webex iOS クライアントに適用されま
す。

メッセージング

標準の通信チャネルは使用できません。
IM and Presence Serviceは、「Message」
プッシュ通知チャネルを使用します。

1. IM and Presence Service は、シスコ
クラウドのプッシュ REST サービ
スに IM 通知を送信し、その後通
知は Apple クラウドに転送されま
す。

2. Apple クラウドは、Cisco Jabber ま
たは Cisco Webex クライアントに
IM 通知をプッシュします。

3. ユーザが通知をクリックすると、
Cisco Jabber または Cisco Webex ク
ライアントはフォアグラウンド
モードに移行します。Cisco Jabber
または Cisco Webex クライアント
は、IM and Presence Service との
セッションを再開し、メッセージ
をダウンロードします。

（注）
Cisco JabberまたはCiscoWebexクライ
アントがサスペンドモードの間、ユー
ザのプレゼンスは「退席中」と表示さ
れます。

音声コールまたはビデオ通話

標準の通信チャネルは使用できません。
Unified CM はプッシュ通知チャネルを
使用します。

通知を受信すると、Cisco Jabberまたは
Cisco Webex クライアントは自動的に
フォアグラウンドモードに戻り、クラ
イアントが呼出音を鳴らします。

メッセージング

標準の通信チャネルは使用できません。
IM and Presence Service はプッシュ通知
チャネルを使用して、次のように IM
通知を送信します。

1. IM and Presence Service は、シスコ
クラウドのプッシュ REST サービ
スに IM 通知を送信し、その後通
知は Apple クラウドに転送されま
す。

2. Appleクラウドは Cisco Jabberまた
は Cisco Webex クライアントに IM
通知をプッシュし、Cisco Jabberま
たは Cisco Webex クライアントに
通知が表示されます。

3. ユーザが通知をクリックすると、
Cisco Jabber または Cisco Webex ク
ライアントは再びフォアグラウン
ドに移行します。Cisco Jabberまた
は Cisco Webex クライアントは、
IM and Presence Service とのセッ
ションを再開し、インスタント
メッセージをダウンロードしま
す。

（注）
Cisco JabberまたはCiscoWebexクライ
アントがサスペンドモードの間、ユー
ザのプレゼンスステータスは「退席
中」と表示されます。

サスペンドモード
（バックグラウンド
モード）
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プッシュ通知がサポートされるクライアント

クラウドサービスプラットフォームクラ
ウド

OSClient

Apple プッシュ通知
サービス（APNS）

Apple 社iOSiPhone および iPad の
Cisco Jabber

Android PNS サービスGoogleAndroidAndroidのCisco Jabber

Apple プッシュ通知
サービス（APNS）

Apple 社iOSiOS の Webex

Android PNS サービスGoogleAndroidAndroid の Webex

iOS13 でのプッシュ通知の動作

iOS13では、サスペンド状態のアプリに対するタイプ VoIP のプッシュ通知は、Appleによって
iOS12とは異なる方法で処理されます。2020年 7月以降、すべての新しいアプリおよびアプリ
の更新は iOS 13 SDK でビルドされています。

Cisco Unified Communications Manager および IM and Presence Service は、音声と IM メッセージ
の両方のプッシュに VOIP 通知チャネルを使用します。

• すべてのオーディオ/ビデオ通話に対しては、CUCM サーバがタイプ「VoIP」のプッシュ
通知を送信します。

• すべてのメッセージに対しては、IM&amp;P サーバがタイプ「message」のプッシュ通知
を送信します。

CUCM は、VoIP プッシュ通知を優先順位の高い通知と見なし、遅延なしで配信します。

次の図は、iOS12 と iOS13 での Apple によるプッシュ通知の処理を示しています。

ここに画像を挿入

ここに画像を挿入

各ユースケースでの動作とバージョン間の相違点の詳細については、次の表を参照してくださ
い。

プッシュ通知設定
プッシュ通知を設定および展開する方法の詳細については、https://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.htmlで iPhone および iPad での Cisco Jabber への
プッシュ通知の配置を参照してください。
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第 III 部

機能の設定
• アベイラビリティとインスタント メッセージの設定 （211 ページ）
• アドホック チャットおよび常設チャットの設定 （219 ページ）
• 常設チャットの高可用性の設定 （237 ページ）
• マネージド ファイル転送の設定 （251 ページ）
• 複数のデバイスのメッセージングの設定 （271 ページ）
• エンタープライズ グループの設定 （281 ページ）
• ブランディングのカスタマイズ （297 ページ）
• 高度な機能の設定 （305 ページ）





第 16 章

アベイラビリティとインスタントメッセー
ジの設定

• アベイラビリティとインスタント メッセージの概要 （211 ページ）
• アベイラビリティとインスタント メッセージの前提条件 （212 ページ）
• アベイラビリティとインスタント メッセージのタスクフロー （213 ページ）
• 可用性およびインスタントメッセージングの相互作用および制限 （216 ページ）

アベイラビリティとインスタント メッセージの概要
IM and Presence Service を使用すると、ユーザは自分の在席ステータスを連絡先と共有できま
す。

ポイントツーポイント インスタント メッセージは、一度に 2 人のユーザ間のリアルタイム会
話をサポートします。IMandPresenceServiceは、送信者から受信者へのユーザ間のメッセージ
を直接交換します。ポイントツーポイントのインスタントメッセージを交換するには、ユーザ
はインスタントメッセージクライアントでオンラインになっている必要があります。

インスタントメッセージング機能は次のとおりです。

インスタント メッセージの分岐

複数のインスタントメッセージクライアントにログインしている連絡先にユーザがインス
タントメッセージを送信すると、IM and Presenceサービスは各クライアントにインスタン
トメッセージを配信します。IMandPresenceServiceは、連絡先が応答するまでインスタン
トメッセージを各クライアントに分岐し続けます。連絡先が応答すると、IM and Presence
Service は連絡先が応答したクライアントのみにインスタントメッセージを配信します。

オフライン インスタント メッセージ

ログインしていない連絡先（オフライン）にユーザがインスタントメッセージを送信する
と、IM and Presenceサービスはそのインスタントメッセージを保存し、オフライン連絡先
が自分のインスタントメッセージクライアントにサインインした後にそれを配信します。
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インスタント メッセージのブロードキャスト

ユーザが同時に複数の連絡先にインスタントメッセージを送信することを可能にする機能
です。たとえば、ユーザは大規模な連絡先グループに通知を送信できます。

すべてのインスタントメッセージクライアントがブロードキャストをサポートしているわ
けではないことに留意してください。

連絡先リストの最大サイズ

ユーザの連絡先リストの最大サイズを設定します。これはユーザが連絡先リストに追加できる
連絡先の数です。この設定は、Cisco Jabber クライアント アプリケーションとサードパーティ
クライアント アプリケーションの連絡先リストに適用されます。

連絡先の最大数に到達したユーザは、連絡先リストに新しい連絡先を追加できず、他のユーザ
もそのユーザを連絡先として追加できません。ユーザが連絡先リストの最大サイズに近く、最
大数を超える連絡先を連絡先リストに追加すると、IMandPresenceServiceは超過した連絡先を
追加しません。たとえば、IM and Presenceサービスの連絡先リストの最大サイズが 200である
とします。ユーザに 195人の連絡先があり、ユーザが 6件の新規連絡先をリストに追加しよう
とすると、IM and Presence Service は 5 件の連絡先を追加し、6 件目の連絡先を追加しません。

連絡先リストのサイズが上限に到達しているユーザがいると、Cisco Unified CM IM およびプ
レゼンス管理理の [システム トラブルシュータ（System Troubleshooter）] に表示されます。

ヒント

アベイラビリティとインスタントメッセージの前提条件
SIP間のインスタントメッセージでは、次のサービスが IM and Presence Serviceで実行されてい
る必要があります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

SIP と XMPP 間のインスタントメッセージでは、次のサービスが IM and Presence Service で実
行されている必要があります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

• Cisco XCP Text Conference Manager
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アベイラビリティとインスタントメッセージのタスクフ
ロー

IM and Presence Service のアベイラビリティとインスタント メッセージを設定するために次の
タスクを実行します。

手順

目的コマンドまたはアクション

この手順を使用して、プレゼンスと IM
のアベイラビリティ共有のクラスタ全体

プレゼンス共有の設定 （213 ページ）ステップ 1

の設定を構成します。プレゼンス共有を
使用すると、ユーザは互いの IMの可用
性ステータスを表示できます。

アドホック プレゼンス登録の設定。こ
の設定により、連絡先リストに登録され

アドホックプレゼンス登録の設定（215
ページ）

ステップ 2

ていない他のユーザのプレゼンス状態を
一時的に表示できます。

ユーザがインスタントメッセージを交換
できるようにシステムを設定します。

インスタントメッセージを有効にする
（216 ページ）

ステップ 3

プレゼンス共有の設定
この手順を使用して、プレゼンスと IM のアベイラビリティ共有のクラスタ全体の設定を構成
します。プレゼンス共有を使用すると、ユーザは互いの IM の可用性ステータスを表示できま
す。

可用性の共有が無効になっている場合

• ユーザはクライアントアプリケーションで自分の可用性ステータスを表示できますが、他
のユーザのステータスはグレー表示されます。

• ユーザがチャットルームに入ると、自身の可用性ステータスは未知として表示されます。

（注）
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手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）] で、 [プレゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard
Configuration）]を選択します。

ステップ 2 クラスタ全体のプレゼンス共有を有効にするには、可用性共有を有効にするチェックボックス
をチェックします。

（注）
個々のCisco Jabberユーザは、Cisco Jabberクライアント内でポリシー設定を再設定することに
よって、自分の Jabber クライアントに対してこの設定を有効または無効にすることができま
す。

ステップ 3 他のユーザの承認を必要とせずにユーザが他のユーザのプレゼンスを表示できるようにする場
合は、承認を求められることなく、ユーザが他のユーザの在席状況を表示できるようにする
チェックボックスをチェックします。それ以外の場合、すべてのプレゼンス要求は他のユーザ
によって承認されなければなりません。

（注）
個々のエンドユーザは、Cisco Jabber クライアント内でポリシー設定を再設定することによっ
てこの設定を上書きできます。

ステップ 4 最大連絡先リストサイズそして最大ウォッチャー（ユーザあたり）設定の最大値を設定しま
す。最大値を使いたくない場合は、それぞれの制限なしチェックボックスをチェックします。

ステップ 5 これはオプションです。連絡先リストに登録されていない他のユーザのプレゼンスステータス
を Cisco Jabber ユーザが一時的に登録できるようにする場合は、アドホックプレゼンス購読を
有効にするチェックボックスをオンにして、アドホックプレゼンスの追加設定を行います。

ステップ 6 プレゼンス設定ウィンドウの追加の設定を完了します。フィールドとその設定のヘルプについ
ては、オンラインヘルプを参照してください。

ステップ 7 [保存] をクリックします。

ステップ 8 Cisco XCP Router および Cisco Presence Engine サービスを再起動します：

a) Cisco Unified IM and Presence Serviceability にログインして、[ツール（Tools）] > [コント
ロールセンタ - 機能サービス（Control Center - Feature Services）]を選択します。

b) Cisco Presence Engine サービスを選択して[再起動（Restart）]をクリックします。
c) [ツール（Tools）] > [コントロール センター - ネットワーク サービス（Control Center -

Network Services）] を選択します。
d) [Cisco XCP Router] サービスを選択し、[リスタート（Restart）] をクリックします。

（注）
編集したフィールドによっては、サービスを再起動する必要はありません。編集したフィール
ドについては、オンラインヘルプを参照してください。
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次のタスク

インスタントメッセージを有効にする （216 ページ）

アドホック プレゼンス登録の設定
アドホックプレゼンス購読により、連絡先リストに登録されていない他のユーザのプレゼンス
状態を一時的に表示できます。

始める前に

プレゼンス共有の設定 （213 ページ）

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）] で、 [プレゼンス（Presence）] > [設定（Settings）] > [標準（Standard）]を
選択します。

ステップ 2 CiscoJabberユーザ用の一時的（アドホック）プレゼンス登録をオンにするために、[一時的（ア
ドホック） プレゼンス登録を有効にする（Enable ad-hoc presence subscriptions）] のチェック
ボックスをオンにします。

ステップ 3 IMandPresenceServiceが一度に指定する実行中の一時的（アドホック）プレゼンス登録の最大
数を設定します。ゼロの値を設定する場合、IM and Presence Service は実行中の一時的（アド
ホック）プレゼンス登録を無制限に許可します。

ステップ 4 一時的（アドホック）プレゼンス登録の存続可能時間値（秒単位）を設定します。

この存続可能時間値が経過すると、IMandPresenceServiceは一時的（アドホック）プレゼンス
登録をドロップし、そのユーザのプレゼンス ステータスを一時的にモニタしなくなります。

（注）
ユーザがまだ一時的（アドホック）プレゼンス登録からのインスタントメッセージを表示して
いる間に存続可能時間値が経過した場合は、表示されるプレゼンスステータスが最新でないこ
とがあります。

ステップ 5 [保存] をクリックします。

（注）
この設定では、IM and Presenceサービスのサービスを再起動する必要はありません。ただし、
Cisco Jabber ユーザは、サインアウトしてからサインインし直して、IM and Presence Service の
最新の一時的（アドホック）プレゼンス登録設定を取得する必要があります。

次のタスク

インスタントメッセージを有効にする （216 ページ）
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インスタントメッセージを有効にする
ユーザがインスタントメッセージを交換できるようにシステムを設定します。

始める前に

プレゼンス共有の設定 （213 ページ）

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理 で、[メッセージング（Messaging）] > [設定
（Settings）] を選択します。

ステップ 2 [Enable instant meessaging] チェックボックスをオンにします。

ステップ 3 展開のニーズに合ったチェックボックスオプションをオンにします。フィールドの説明につい
ては、オンライン ヘルプを参照してください。

• オフライン中の相手へのインスタントメッセージの送信を無効にする
• クライアントでのインスタントメッセージ履歴のログ記録を可能にする（サポートされて

いるクライアントのみ）（Allow clients to log instant message history (on supported clients
only)

• インスタント メッセージでの切り取り/貼り付けを可能にする（Allow cut & paste in instant
messages）

ステップ 4 [保存] をクリックします。

可用性およびインスタントメッセージングの相互作用お
よび制限

制約事項機能

この設定をオフにすると、ユーザは自分の可
用性ステータスだけを表示できます。可用性
情報は、クラスタ内の他のユーザとは共有さ
れません。さらに、クラスターの外部から受
け取った可用性情報も共有されません。

可用性の共有
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制約事項機能

CiscoXCPRouterが突然停止した場合やユーザ
が Cisco XCP Router を停止/再起動した場合、
停止期間の開始時または停止期間中に送信さ
れたインスタントメッセージは送信先のユー
ザに配信されない場合があります。警告メッ
セージは、メッセージを送信したユーザには
送信されない場合があります。

詳細については、管理者は Cisco XCP Router
トレースファイル rtr-Cisco XCP Router-1 で
「Dropping packet after jsm db shutdown（jsm db
停止後のパケットの喪失）」を含むエラーロ
グ行を確認することができます。

インスタント メッセージ
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第 17 章

アドホック チャットおよび常設チャット
の設定

• グループチャットルームの概要 （219 ページ）
• グループチャットの前提条件 （220 ページ）
• グループ チャットと常設チャットのタスクフロー （221 ページ）
• グループ チャットと持続チャットのインタラクションと制限 （226 ページ）
• 常設チャットの例 (HA なし) （230 ページ）
• Cisco IM and Presence の常設チャットの境界 （231 ページ）

グループチャットルームの概要
グループチャットは、2人以上のユーザ間のインスタントメッセージングセッションです。IM
and Presence Service は、アドホック チャット ルームまたは常設チャット ルームいずれかのグ
ループチャットをサポートします。インスタントメッセージングを有効にすると、アドホック
チャットルームのサポートはデフォルトで有効になりますが、常設チャットルームをサポート
するようにシステムを設定する必要があります。

アドホック チャット ルーム

アドホック チャット ルームは、1 人のユーザがチャット ルームに接続されている限り存続す
るグループチャットセッションです。最後のユーザが会議室を離れると、アドホックチャット
ルームはシステムから削除されます。インスタントメッセージ会話のレコードは永続的に維持
されません。インスタントメッセージングが有効になると、アドホックチャットルームはデ
フォルトで有効になります。

アドホック チャット ルームは、既定ではパブリック ルームですが、プライベートに再構成で
きます。ただし、ユーザーがパブリックまたはプライベートのアドホックルームに参加する方
法は、使用している XMPP クライアントの種類によって異なります。

• Cisco Jabber ユーザは、アドホック チャット ルーム(パブリックまたはプライベート)に参
加するために招待される必要があります。
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• サードパーティの XMPP クライアントのユーザーは、任意のアドホック チャット ルーム
(パブリックまたはプライベート)に参加するように招待したり、ルーム検出サービスを介
して参加するパブリック専用のアドホック ルームを検索したりできます。

常設チャット ルーム

永続的なチャット ルームは、すべてのユーザがルームを離れても存続するグループ チャット
セッションです。ユーザは議論を続けるために時間をかけて同じ部屋に戻ることが期待されま
す。

常設チャットルームは、ユーザが協力し特定のトピックに関する知識を共有したり、そのト
ピックに関する発言のアーカイブを検索したり（この機能が IM and Presence Service で有効に
なっている場合）、そのトピックのディスカッションにリアルタイムで参加したりできるよう
に作成されました。

常設チャットルーム用にシステムを設定する必要があります。さらに、常設チャットでは、外
部データベースを配置する必要があります。

常設チャットルームは、デスクトップクライアントとモバイルJabberクライアントの両方（IOS
クライアントとAndroidクライアントの両方を含む）でサポートされています。モバイルクラ
イアントの場合は、最低限 Jabber リリースの 12.1 (0)を実行している必要があります。

グループチャットの前提条件
アドホックチャットの前提条件

アドホックチャットルームを展開している場合は、インスタントメッセージングが有効になっ
ていることを確認してください。詳細については、インスタントメッセージを有効にする（216
ページ）を参照してください。

常設チャットの前提条件

常設チャットルームを展開している場合：

• インスタントメッセージングが有効になっていることを確認してください。詳細について
は、インスタントメッセージを有効にする （216 ページ）を参照してください。

• 外部データベースを配置する必要があります。データベースの設定とサポート情報につい
ては、http://www.cisco.com/c/en/us/support/unified-communications/unified-presence/
products-installation-and-configuration-guides-list.htmlにある『IM and Presence サービスのデー
タベース設定ガイド』を参照してください。

• 常設チャットに高可用性を導入するかどうかを決定します。この展開タイプは、常設チャッ
トルームに冗長性とフェイルオーバーを追加します。ただし、外部データベースの要件
は、高可用性なしで機能を導入する場合とは多少異なります。

• 常設チャットの展開には、少なくとも15,000 ユーザ OVA を導入することを推奨します。
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グループ チャットと常設チャットのタスクフロー

手順

目的コマンドまたはアクション

常設チャットシステムを管理するための
システム管理者を追加します。

グループ チャット システム管理者の設
定 （222 ページ）

ステップ 1

基本チャットルーム設定を設定します。
オプションで、常設チャットの有効化。

チャットルーム設定を設定します（222
ページ）

ステップ 2

常設チャットを展開している場合、Cisco
XCPText ConferenceManagerサービスが
実行していることを確認します。

Cisco XCP Text Conference Manager を再
起動します （224 ページ）

ステップ 3

常設チャットでは、各ノードに一意の外
部データベース インスタンスを設定す
る必要があります。

常設チャット用の外部データベースの設
定 （224 ページ）

ステップ 4

（注）
常設チャット用の高可用性を導入する
場合は、HAの導入時にデータベースの
要件がわずかに異なるため、この章の
残りの作業をスキップできます。

IMandPresenceサービスで、外部データ
ベースへの接続を設定します。

外部データベースの接続の追加 （225
ページ）

ステップ 5

MSSQL 外部データベースへの接続を
セットアップ中に、Windows 認証を有
効にすることができます。

常設チャット用MSSQLデータベースの
Windows 認証 （226 ページ）

ステップ 6

IMandPresenceサービスで、既存の外部
データベースから、すべての常設チャッ

ある外部データベースから別のデータ
ベースに常設チャット ルームを移行す
る

ステップ 7

トルームとグループを、同じデータベー
スの種類または異なる種類の別のデータ
ベースに移行します。外部データベース
の移行を実行する方法の詳細について
は、Cisco IM and Presence データベース
セットアップ ガイド 12.5(1)SU2 リリー
スの「常設チャット ルームを外部デー
タベース間で移行する」セクションを参
照してください。
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グループ チャット システム管理者の設定
常設チャットシステムを管理するためのシステム管理者を追加します。

手順

ステップ 1 [メッセージング（Messaging）] > [グループ チャット システムの管理者（Group Chat System
Administrators）] を選択します。

ステップ 2 [グループチャットシステムの管理者を有効にする（EnableGroupChatSystemAdministrators）]
のチェックボックスをオンにします。

設定が有効または無効の場合、Cisco XCP ルータを再起動します。システム管理者の設定を有
効に設定すると、システム管理者を動的に追加できます。

ステップ 3 [新規追加] をクリックします。

ステップ 4 IM アドレスを入力します。

例

IM アドレスは name@domain の形式である必要があります。

ステップ 5 ニックネームおよび説明を入力します。

ステップ 6 [保存] をクリックします。

次のタスク

チャット ルーム設定を設定します （222 ページ）

チャット ルーム設定を設定します
Room Member や Occupancy などの基本的なチャットルーム設定、および 1 部屋あたりの最大
ユーザ数を構成します。

オプションで、常設チャットを有効にするチェックボックスをチェックすることで、常設チャッ
トを有効にできます。

手順

ステップ 1 [Cisco Unified CM IMおよびプレゼンス管理（Cisco Unified CM IM and Presence Administration）]
から、[メッセージング（Messaging）] > [グループチャットおよび常設チャット（Group Chat
and Persistent Chat）] を選択します。
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ステップ 2 システムが自動的にプライマリグループチャットサーバのエイリアスを管理するチェックボッ
クスをチェックする、またはチェックしないことにより、システムでチャットノードエイリア
スを管理するかどうかを設定します。

• チェックあり - システムはチャットノードエイリアスを自動的に割り当てます。これがデ
フォルト値です。

• チェックなし - 管理者は自分のチャットノードエイリアスを割り当てることができます。

ステップ 3 参加者全員が退室した後もチャットルームをそのままにしておきたい場合は、常設チャットを
有効にするチェックボックスにチェックします。

（注）
これはクラスタ全体の設定です。クラスタ内の任意のノードで永続的なチャットが有効になっ
ている場合は、任意のクラスタのクライアントで、そのノード上のTextConferenceインスタン
スおよびそのノードでホストされているチャット ルームを検出できます。

リモート クラスタからのユーザは、そのリモート クラスタで常設チャットが有効になってい
なくても、ローカル クラスタ上の Text Conference インスタンスおよびチャットルームを検出
できます。

ステップ 4 常設チャットを有効にすることを選択した場合は、以下のフィールドのそれぞれの値を設定し
ます。

• 許可されるパーシステントチャットルームの最大数（Maximum number of persistent chat
rooms allowed）

• データベースへの接続数
• データベース接続のハートビート間隔（秒）（Databaseconnectionheartbeat interval (seconds)）
• パーシステントチャットルームのタイムアウト値（分）（Timeout value for persistent chat
rooms (minutes)）

（注）
シスコのサポート担当者に連絡せずに、データベース接続のハートビート間隔値をゼロに設定
しないでください。ハートビート間隔は、通常、ファイアウォールを介して接続を開いたまま
にするのに使用されます。

ステップ 5 部屋の設定で、最大部屋数を割り当てます。

ステップ 6 グループチャットと常設チャットの設定ウィンドウの残りの設定を完了します。フィールドと
その設定のヘルプについては、オンラインヘルプを参照してください。

ステップ 7 [保存] をクリックします。

次のタスク

Cisco XCP Text Conference Manager を再起動します （224 ページ）
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Cisco XCP Text Conference Manager を再起動します
チャット設定を編集したか、チャットノードに1つ以上のエイリアスを追加した場合は、Cisco
XCP テキスト会議マネージャサービスを再起動します。

手順

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] で、[ツール（Tools）]> [コントロールセンター-機能サービス（Control Center
- Feature Services）] を選択します。

ステップ 2 [サーバ（Server）] ドロップダウンリストから、IM and Presence ノードを選択して、[移動
（Go）] をクリックします。

ステップ 3 [IM and Presence サービス（IM and Presence Services）] セクションで、[Cisco XCP Text
Conference Manager]ラジオボタンをクリックし、[起動（Start）]または[再起動（Restart）]ボ
タンをクリックします。

ステップ 4 リスタートに時間がかかることを示すメッセージが表示されたら、[OK] をクリックします。

ステップ 5 （任意）サービスが完全に再起動されたことを確認するには、[更新（Refresh）]をクリックし
ます。

次のタスク

常設チャットの高可用性を展開する場合は、に常設チャットにおける高可用性のタスクフロー
（240 ページ）進みます。

それ以外の場合は、常設チャット用の外部データベースの設定 （224 ページ）に進みます。

常設チャット用の外部データベースの設定

このトピックでは、高可用性なしの常設チャットについて説明します。常設チャットに高可用
性を展開する場合は、外部データベースの設定情報ではなく、該当する章を参照してくださ
い。

（注）

常設チャットルームを設定する場合は、常設チャットルームをホストするノードごとに、個別
の外部データベースインスタンスを設定する必要があります。さらに、

• 永続的なチャットが有効な場合は、外部データベースを Text Conference Managerサービス
に関連付ける必要があり、また、データベースがアクティブで到達可能である必要があり
ます。そうでない場合は、Text Conference Manager は起動しません。

• 常設チャットのログ記録に外部データベースを使用する場合は、データベースが大量の情
報を処理するのに十分な大きさであることを確認してください。チャットルームのすべて

IM and Presence サービスリリース 14 および SU 構成および管理
224

機能の設定
Cisco XCP Text Conference Manager を再起動します



のメッセージをアーカイブすることはオプションですが、ノードのトラフィックが増え、
外部データベースのディスク領域が消費されます。

• データベースサイズを監視し、期限切れのレコードを自動的に削除するジョブを設定する
には、外部データベースクリーンアップユーティリティを使用します。

• 外部データベースへの接続数を設定する前に、書き込む IM の数およびそのトラフィック
総量を考慮します。設定する接続数によって、システムを拡張できます。システムのデ
フォルト設定はほとんどのインストールに適していますが、特定の展開にパラメータを適
応させることもできます。

外部データベースを設定する方法については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-presence/products-installation-and-configuration-guides-list.htmlにある
『IM and Presence サービスの外部データベース設定ガイド』を参照してください。

次のタスク

外部データベースの接続の追加 （225 ページ）

外部データベースの接続の追加
IM and Presence サービスから常設チャット外部データベースへの接続を設定します。IM and
Presenceサービスのクラスタ間全体には、少なくとも 1つの一意の論理外部データベース イン
スタンス（テーブルスペース）が必要です。

手順

ステップ 1 [Cisco Unified CM IMおよびプレゼンス管理（Cisco Unified CM IM and Presence Administration）]
から、[メッセージ（Messaging）] > [外部サーバ設定（External Server Setup）] > [外部データ
ベース（External Databases] を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 [データベース名（Database Name）] フィールドに、外部データベースインスタンスの名前を
入力します。

ステップ 4 データベースの種類ドロップダウンリストから、展開する外部データベースの種類を選択しま
す。

ステップ 5 データベースのユーザ名とパスワード情報を入力します。

ステップ 6 [Hostname] フィールドにホストのデータベースのホスト名または IP アドレスを入力します。

ステップ 7 外部データベース設定ウィンドウの残りの設定を完了します。フィールドとその設定のヘルプ
については、オンラインヘルプを参照してください。

ステップ 8 [保存] をクリックします。

ステップ 9 この手順を繰り返して、各外部データベースインスタンスへの接続を作成します。

IM and Presence サービスリリース 14 および SU 構成および管理
225

機能の設定
外部データベースの接続の追加

http://www.cisco.com/c/en/us/support/unified-communications/unified-presence/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-presence/products-installation-and-configuration-guides-list.html


常設チャット用 MSSQL データベースの Windows 認証
常設チャット用のMSSQL外部データベースのWindows認証を有効にするには、次の手順を実
行します。

始める前に

リリース 14SU2 以降でサポートされます。重要

外部データベース接続を設定するには、外部データベースの接続の追加（225ページ）を参照
してください。

手順

目的コマンドまたはアクション

[データベースタイプ（DatabaseType）]
ドロップダウンから、Microsoft SQL

ステップ 1

Server として外部データベースのタイ
プを選択します。

[Windows認証を有効にする] チェック
ボックスをオンにします。

ステップ 2

[ドメイン]フィールドに、Windowsドメ
イン名を入力します。

ステップ 3

Windows ユーザのユーザ名とパスワー
ドの情報を入力します。

ステップ 4 （注）
Windows 認証を使用すると、Windows
グループをドメインレベルで作成し、
グループ全体の MSSQL サーバーにロ
グインを作成できます。

グループチャットと持続チャットのインタラクションと
制限

表 20 : グループ チャットと持続チャットのインタラクションと制限

制約事項機能の相互作用

ルームの入退室をアーカイブすると、トラフィックが増加し、外部
データベースサーバの領域が消費されるため、これを行うかどうか
は任意です。

ルームへの参加のアーカ
イブ
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制約事項機能の相互作用

Cisco Jabber 経由でチャットを展開する場合（グループチャットま
たは持続チャットのいずれか）は、[グループチャットと常設チャッ
トの設定（Group Chat and Persistent Chat Settings）] ウィンドウ
で、[デフォルトで、ルームは匿名です（Rooms are anonymous by
default）] および [ルームのオーナーは、ルームを匿名にするかどう
かを変更できます（Room owners can change whether or not rooms
areanonymous）]オプションが選択されていないことを確認してく
ださい。いずれかのチェックボックスをオンにすると、チャットは
失敗します。

匿名ルームでのチャット

Text Conference Manager サービスが起動した後で外部データベース
との接続が失敗した場合、Text Conference Manager サービスはアク
ティブなままで動作を継続します。ただし、メッセージはデータ
ベースに書き込まれなくなり、接続が回復するまで新しい永続的な
ルームを作成できません。

データベース接続の問題

常設チャットまたはクラスタ間ピアリングを展開している場合、こ
れらの機能に展開できる最小OVAサイズは5000ユーザOVAです。
少なくとも 15,000 ユーザの OVA を展開することをお勧めします。
ユーザベースの規模によっては、集中型展開では 25,000 ユーザの
OVA が必要になる場合があります。OVA オプションとユーザ容量
の詳細については、次のサイトを参照してください。

（注）
すべての IMPノードに少なくとも 15000ユーザOVAを展開するこ
とを強く推奨します。

https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/
virtualization/virtualization-cisco-ucm-im-presence.html

OVA の要件

メッセージの本文（HTML タグとテキストメッセージを含む）が
4000文字を超えるチャットメッセージは配信されません。これらの
メッセージは拒否され、アーカイブされません。この問題は、
Microsoft SQLServerがリリース 11.5（1）SU3以降の外部データベー
スとして使用されている場合に発生します。詳細については、
CSCvd89705 を参照してください。

Microsoft SQLServerでの
常設チャット文字数の制
限
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制約事項機能の相互作用

Jabberモバイル用の常設チャットは 11.5（1）SU5で導入され、11.5
（1）SU の以前のリリースではサポートされません。この機能は
12.0 (1)または 12.0（1）SU1 でもサポートされていません。

このリリースで Jabber モバイル用の常設チャットを展開し、Jabber
Mobile用の常設チャットルームをサポートしないピアクラスタでク
ラスタ間ピアリングを設定している場合、Jabber モバイルクライア
ントには次の条件が適用されます。

常設チャットルームが 11.5 (1)などのサポートされていないリリー
スでホストされている場合：

• サポートされているクラスタに所属する Jabberモバイルクライ
アントは、サポートされていないクラスタでホストされている
常設チャットルームに参加できますが、ルームをミュートする
ことはできません。彼らはグローバルミュートオプションを見
るでしょう、しかしそれはうまくいきません。

• サポートされていないピアクラスタに所属している Jabberモバ
イルクライアントは、常設チャットルームに参加できません。

常設チャットルームが、11.5（1）SU5などのサポートされているリ
リースでホストされている場合：

• サポートされているクラスタに所属している Jabberモバイルク
ライアントの参加者は、モバイル機能に関する常設チャットを
すべて使用できます。

• サポートされていないピアクラスタの Jabberモバイルクライア
ントは、常設チャットルームに参加できません。

（注）
常設チャットの検索機能は、Jabber設定ファイル（jabber-config.xml）
が IM 履歴を無効にするように設定されている場合は動作しませ
ん。

ピアクラスタがサポート
されていないリリースを
実行している Jabber
Mobile用の常設チャット

スプリットブレイン現象が発生すると、サブスクライバまたはパブ
リッシャがピア Text Conferencingサービスを検出するか、いずれか
のノードがダウンした場合、サブスクライバまたはパブリッシャ
は、通常の状態からバックアップへの移行を試みます。

この操作中に、ピア チャット ルームの読み込みで外部データベー
スへの接続に失敗した場合、Cisco XCP Text Conferencing サービス
はシャットダウンします。

外部データベース接続お
よび Cisco XCP Text
Conferencing サービス
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制約事項機能の相互作用

IM & P の導入でサポートされるパーシステント チャットルームの
最大数は、サブクラスタあたり 5000 です。

高可用性を有効にしている場合は、ノードあたり最大 2500 ルーム
を作成することを推奨します。（ただし、システムは最大で 1ノー
ドあたり最大 5000 ルームを作成できます）。高可用性導入環境で
は、ノードあたり2500ルームが設定されている場合、フェールオー
バー時には、バックアップノード上にホストされている 5000 ルー
ムより多くのルームが存在することになります。このため、トラ
フィックの負荷によっては、予期しないパフォーマンスの問題が発
生する可能性があります。

システム上の 5000 ルームの負荷は、ルーム内の参加者の数、ルー
ム内のメッセージ交換の割合、メッセージのサイズにも依存しま
す。Cisco コラボレーション サイジングツールを使用して、パーシ
ステント チャット導入のための適切な OVA セットアップを確認し
ます。コラボレーションサイジングツールの詳細については、次を
参照してください。 https://cucst.cloudapps.cisco.com/landing

サブクラスター内の両方のノード間で均等にルームのバランスをと
ることを推奨します。また、IM&P クラスタに複数のサブクラスタ
がある場合は、すべてのサブクラスタにわたってルームのロードバ
ランシングを行うことを推奨します。現在の IM & P には、ルーム
を自動的にロードバランシングするメカニズムがありません。ルー
ムのロードバランシングは、ルームを作成するユーザーの責任で行
います。ルームの作成時に、ユーザーは Jabber機能を使用して、自
動的にランダムノードをルーム作成用に選択していることを確認す
る必要があります。

高可用性が設定されてい
る場合にサポートされる
パーシステント チャッ
トルームの数
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制約事項機能の相互作用

アドホック チャット ルームは既定でパブリックですが、次の構成
のメンバーのみに設定できます。

1. [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM
IM and Presence Administration）] から、[メッセージング
（Messaging）]> [グループチャットおよび常設チャット（Group
Chat and Persistent Chat）] を選択します。

2. [ルームは既定でメンバー専用にする]チェック ボックスをオン
にします。

3. [ルームのオーナーは、ルームをメンバー専用にするかどうかを
変更できます（Room owners can change whether or not rooms are
for members only）]チェックボックスをオフにします。

4. [他のユーザをメンバー専用ルームに招待できるのはモデレータ
のみです（Only moderators can invite people to members-only
rooms）]チェックボックスをオフにします。

5. [保存] をクリックします。

6. Cisco XCP Text Conference サービスを再起動します。

（注）
IM and Presenceでアドホックチャットルームをプライベートと
して設定すると、常設チャットルームもプライベートになりま
す。

アドホック チャット
ルームをプライベートに
する

常設チャットの例 (HA なし)
次の2つの例は、常設チャットの高可用性が導入されていない場合のクラスタ間ピアリングと
ともに常設チャット機能を示しています。

常設チャットを展開している場合は、常設チャットルームに冗長性を追加するために、常設
チャットの高可用性を表示することをお勧めします。

（注）

常設チャット（HA なし）すべてのクラスタ間ノードで有効

常設チャット（HA なし）クラスタ間ネットワーク内のすべてのノードで有効。すべてのノー
ドに常設チャット用の外部データベースが関連付けられているため、すべてのノードで常設
チャットルームをホストできます。
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Cisco Text Conferencing サービスは、いずれのクラスタのすべてのノードで実行されているた
め、いずれかのクラスタのすべてのユーザも、いずれかのクラスタの任意のノードでホストさ
れている常設チャットルームに参加できます。

常設チャット（HA なし）クラスタ間ネットワークの 1 つのクラスタで有効

常設チャット用に設定されているのは、クラスタ1内のノードのみです。（HAなし）外部デー
タベースがあります。ノードは常設チャットルームをホストするように構成されていないた
め、クラスタ 2 では外部データベースは必要ありません。

ただし、Cisco Text Conference Manager サービスはいずれかのクラスタ内のすべてのノードで
実行されているため、どちらかのクラスタ内のすべてのユーザがクラスタ1でホストされてい
る常設チャットルームに参加できます。

Cisco IM and Presence の常設チャットの境界
このセクションでは、IMおよびプレゼンスの永続的なチャット (PChat)境界を表すマトリック
スについて説明し、さまざまな依存関係を明確にする例を示します。

永続的なチャット境界を導き出す場合は、次の前提事項が存在します。

1. エイリアス/サーバ/サブクラスタ/クラスタごとのルーム数に関しては、次の点に従います。

1. サーバーには、複数のテキスト会議のエイリアスが含まれている場合があります。

2. サブクラスタには 2 つのサーバー (ノード) が含まれます。
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3. 1 つのクラスターには、最大 3 つのサブクラスターを含めてもよい。

2. 高い利用可能性(HA)が有効になっている場合、サポートされているすべての部屋番号が半
減します。[常設チャット ルームの最大数] の最大許容値は 2500 です。

3. 例: 1部屋あたり平均 100人のユーザを想定すると、IM and Presenceサービスは次の機能を
サポートできます。

1. HA を使用しないサーバーあたり 3500 の常設チャット ルーム

2. HA を備えたサーバーごとに 1750 の常設チャット ルーム。

3. 1 分間に 1 つのメッセージを 1 回使用すると、サーバーごとに最大 273 の常設チャッ
ト ルームをアクティブにできます。

これらの依存関係を明確にする例を次に示します。

タイムスライスごとにサポートされる部屋は、次の式を使用して、サポートされる部屋の合計
数を犠牲にして増加できます。

サポートされる新しいルーム数=現在サポートされているルーム数*タイム スライスあたりサ
ポートされている現在のルーム数 (%)/タイム スライスごとにサポートされる新しいルーム数
(%)

表 21 : 25K OVA 常設チャット容量テーブル (サーバー単位)

タイムスライスごとに
サポートされるルーム

メッセージの頻度 = 3
分

タイムスライスごとに
サポートされるルーム

メッセージの頻度 = 1/
分

サポートされている
PChat ルームの数

ルームあたりの平均
ユーザ数

100%100%50002

58%100%50005

33%99%500010

23%69%500015

18%53%500020

12%36%500030

7%22%500050

5%16%3497100

5%14%2064200

4%12%926500

4%12%4821,000
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これは、ユーザの30%が2つのデバイス/クライアントを持っていることを前提としています。（注）

25K OVA の例:

ルームあたりの平均ユーザ数 = 10

メッセージ送信頻度 = 3 回/分

現在サポートされているルーム数 = 5000

現在のルームはタイム スライスごとにサポート = 33%

新しいルームはタイム スライスごとにサポートされます = 50%

結果:

新しい部屋サポート = 5000 * 33/50 =3300

表 22 : 15K OVA 常設チャット容量テーブル (サーバー単位)

タイムスライスごとに
サポートされるルーム

メッセージの頻度 = 3
分

タイムスライスごとに
サポートされるルーム

メッセージの頻度 = 1/
分

サポートされている
PChat ルームの数

ルームあたりの平均
ユーザ数

80%100%50002

41%100%50005

22%67%500010

15%46%500015

12%35%500020

8%24%500030

5%14%500050

3%10%3497100

3%9%2064200

3%8%926500

2%7%4821,000

これは、ユーザの30%が2つのデバイス/クライアントを持っていることを前提としています。（注）

15K OVA の例:
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ルームあたりの平均ユーザ数 = 5

メッセージ送信頻度 = 3 回/分

現在サポートされているルーム数 = 5000

現在のルームはタイム スライスごとにサポート = 41%

新しいルームはタイム スライスごとにサポートされます = 50%

結果:

新しい部屋サポート = 5000 * 41/50 =4100

表 23 : 5K OVA 常設チャット容量テーブル (サーバー単位)

タイムスライスごとに
サポートされるルーム

メッセージの頻度 = 3
分

タイムスライスごとに
サポートされるルーム

メッセージの頻度 = 1/
分

サポートされている
PChat ルームの数

ルームあたりの平均
ユーザ数

31%94%50002

18%53%50005

11%33%465410

9%26%426115

7%21%392920

6%17%339930

4%13%267750

3%10%1748100

3%9%1032200

3%8%463500

2%7%2411,000

これは、ユーザの30%が2つのデバイス/クライアントを持っていることを前提としています。（注）

5K OVA の例:

ルームあたりの平均ユーザ数 = 2

メッセージ送信頻度 = 3 回/分

現在サポートされているルーム数 = 5000

現在のルームはタイム スライスごとにサポート = 31%
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新しいルームはタイム スライスごとにサポートされます = 50%

結果:

新しい部屋サポート = 5000 * 31/50 =3100
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第 18 章

常設チャットの高可用性の設定

• 持続チャットにおける高可用性の概要 （237 ページ）
• 常設チャット前提条件の高可用性 （240 ページ）
• 常設チャットにおける高可用性のタスクフロー （240 ページ）
• 常設チャットにおける高可用性の使用例 （246 ページ）

持続チャットにおける高可用性の概要
常設チャットの高可用性（HA）は常設チャットルームを使用していて、システムの冗長性が
プレゼンス冗長グループで構成されている場合に展開できるオプションの機能です。

常設チャットの高可用性により、常設チャットルームに冗長性とフェイルオーバー機能が追加
されます。IM and Presence Service ノードの障害またはテキスト会議（TC）サービスの障害時
は、サービスによりホストされているすべての常設チャット ルームが自動的にバックアップ
ノードまたはTCサービスによってホストされます。フェールオーバー後、Cisco Jabberクライ
アントはシームレスに常設チャットルームを使用し続けることができます。

外部データベース

常設チャット（非 HA）と常設チャット HA のセットアップの主な違いは、外部データベース
の要件に関するものです。

• 常設チャットがHAなしで展開されている場合、外部データベースは個々のチャットノー
ドにのみ接続します。常設チャットルームをホストする各ノードには、個別の外部データ
ベースインスタンスが必要です。チャットノードに障害が発生した場合、そのノードでホ
ストされていた常設チャットルームは、チャットノードが復旧するまで使用できなくなり
ます。

• 常設チャットの高可用性がデプロイされている場合、外部データベースインスタンスはサ
ブクラスタ（プレゼンス冗長グループ）内の両方のノードに接続します。常設チャット
ノードに障害が発生した場合、サブクラスタ内のバックアップノードが引き継ぎ、チャッ
トを中断することなく続行できます。
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常設チャットの高可用性 - クラスタ間の例
次の図は、常設チャットの高可用性がクラスタ1にのみデプロイされているクラスタ間ネット
ワークを示しています。常設チャットの高可用性により、各サブクラスターは外部データベー
スをホストします。クラスタ2では、常設チャットの高可用性が有効になっていないため、外
部データベースは必要ありません。ただし、Cisco Text Conference Manager サービスはすべて
のノードで実行されているため、クラスタ 2のユーザは、クラスタ 1でホストされている常設
チャットルームに参加できます。

この例では、クラスタ1のチャットルームだけが常設チャットルームをホストするように構成
されています。外部データベースインスタンスとともに、クラスタ2ノードに常設チャットサ
ポートを追加することもできます。この場合、どちらのクラスタのすべてのユーザも、どちら
のクラスタの任意のノードでホストされている常設チャットルームに参加できます。

（注）

常設チャット（非 HA）と常設チャット HA の要件の比較
常設チャットルームを展開している場合、常設チャットルームにフェールオーバー機能を追加
するだけでなく、常設チャットの高可用性を展開することをお勧めします。これは必須ではあ
りません。

次の表に、高可用性の有無にかかわらずデプロイされた常設チャットの違いを示します。
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表 24 : 高可用性ありとなしの常設チャットの比較

常設チャット HA常設チャット（HA なし）

常設チャットルームをホストする各
サブクラスタ（プレゼンス冗長グ
ループ）ごとに、個別の外部データ
ベースインスタンスが必要です。こ
れらの外部データベースインスタン
スは、同じ外部データベースサーバ
上に作成できます。

おすすめ：最適なパフォーマンスと
スケーラビリティを得るには、IM
andPresenceクラスタの各ノードに個
別の外部データベースインスタンス
を導入してください。これは必須で
はありません。

最低必要条件 IM and Presence クラス
タ間ネットワーク上の常設チャット
HAには、少なくとも1つの外部デー
タベースインスタンスが必要です。
ただし、この配置は使用率の高い
ネットワークには不十分な場合があ
ります。

サポートされているデータベースの
種類

• PostgreSql（バージョン 9.1 以
降）

• Oracle

• Microsoft SQL Server（11.5（1）
SU2 以降）

永続チャットルームをホストするク
ラスタノードごとに、個別の外部
データベースインスタンスが必要で
す。これらの外部データベースイン
スタンスは、同じ外部データベース
サーバ上に作成できます。

おすすめ：最適なパフォーマンスと
スケーラビリティを得るには、IM
andPresenceクラスタの各ノードまた
は冗長グループに固有の論理外部
データベースインスタンスを導入し
てください。これは必須ではありま
せん。

最低必要条件 IM and Presenceクラス
タ間ネットワークでの常設チャット
には、少なくとも 1 つの外部データ
ベースインスタンスが必要です。た
だし、この配置は使用率の高いネッ
トワークには不十分な場合がありま
す。

サポートされているデータベースの
種類

• PostgreSql（バージョン 9.1 以
降）

• Oracle

• Microsoft SQL Server

データベース要件
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常設チャット HA常設チャット（HA なし）

• 常設チャットルームは、サブク
ラスタ内のバックアップノード
にフェイルオーバーします。
ユーザはサービスを中断するこ
となくメッセージングを継続で
きます。

• 障害が発生したノードをホーム
とするユーザもフェイルオー
バーします。

• 障害が発生したノードでホスト
されている常設チャットルーム
は、ノードが復旧するまでアク
セスできません。

• クラスタの冗長性が設定されて
いる場合、障害が発生したノー
ドに所属するユーザは、サブク
ラスタ内のバックアップノード
にフェイルオーバーします。た
だし、障害が発生したノードか
ら常設チャットルームにアクセ
スすることはできません。

常設チャットノー
ドが失敗したとき
の動作

常設チャット前提条件の高可用性
常設チャットの高可用性を設定する前に、次のことを確認してください。

• 常設チャット ルームが有効である。詳細については、チャット ルーム設定を設定します
（222 ページ）を参照してください。

• 高可用性は各プレゼンス冗長グループで有効です。詳細については、プレゼンス冗長グ
ループのタスク フロー （59 ページ）を参照してください。

• 外部データベースを設定済です。データベースの設定とサポート情報については、IMand

Presence サービスのデータベースセットアップガイドを参照してください。

常設チャットにおける高可用性のタスクフロー

手順

目的コマンドまたはアクション

常設チャットルームがホストされている
サブクラスタごとに、個別の外部データ

外部データベースのセットアップ（241
ページ）

ステップ 1

ベースインスタンスが必要です。これら
の別々の外部データベースインスタンス
は、同じデータベースサーバでホストで
きます。
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目的コマンドまたはアクション

IMandPresenceサービスからの外部デー
タベースへの接続を設定します。

外部データベースの接続の追加 （241
ページ）

ステップ 2

常設チャットの高可用性のシステム設定
を確認してください。

常設チャットにおける高可用性の確認
（242 ページ）

ステップ 3

Cisco XCP Text Conference Manager サー
ビスがいずれかのノードで停止した場合

Cisco XCP Text Conference Manager サー
ビスの起動 （243 ページ）

ステップ 4

は、この前提条件を使用して開始しま
す。

オプション: 常設チャットが複数の外部
データベースで構成されていた以前のリ

外部データベースのマージ （244 ペー
ジ）

ステップ 5

リースからアップグレードする場合は、
この手順を使用して外部データベースを
単一のデータベースにマージします。

外部データベースのセットアップ
常設チャットの高可用性を展開するには、常設チャットルームがホストされている各サブクラ
スターごとに個別の外部データベースインスタンスが必要です。これらの個別の外部データ
ベースインスタンスは、同じデータベースサーバ上でホストすることができます。

サブクラスタは、IM and Presence ノード（プレゼンス冗長グループ）の冗長ペアです。6 ノー
ドの IM and Presence クラスタに最大 3 つのサブクラスタを含めることができます。6 ノードの
IMandPresenceクラスタで常設チャットのHAが有効になっている場合、3つの外部データベー
スインスタンスと 3 つのサブクラスタペアが必要です。

外部データベース接続には、PostgreSQL、Oracle、または Microsoft SQL Server を使用できま
す。設定の詳細については、IM and Presence サービスのデータベース設定ガイドを参照してく
ださい。

次のタスク

外部データベースの接続の追加 （241 ページ）

外部データベースの接続の追加
IM and Presenceサービスから常設チャットの高可用性外部データベースインスタンスへの接続
を設定します。両方のプレゼンス冗長グループ ノードが同じ一意の論理外部データベース イ
ンスタンスに割り当てられていることを確認します。
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手順

ステップ 1 [Cisco Unified CM IMおよびプレゼンス管理（Cisco Unified CM IM and Presence Administration）]
から、[メッセージ（Messaging）] > [外部サーバ設定（External Server Setup）] > [外部データ
ベース（External Databases] を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 [データベース名（Database Name）] フィールドに、外部データベースインスタンスの名前を
入力します。

ステップ 4 データベースの種類ドロップダウンリストから、展開する外部データベースの種類を選択しま
す。

ステップ 5 データベースのユーザ名とパスワード情報を入力します。

ステップ 6 [Hostname] フィールドにホストのデータベースのホスト名または IP アドレスを入力します。

ステップ 7 外部データベース設定ウィンドウの残りの設定を完了します。フィールドとその設定のヘルプ
については、オンラインヘルプを参照してください。

ステップ 8 [保存] をクリックします。

ステップ 9 この手順を繰り返して、各外部データベースインスタンスへの接続を作成します。

次のタスク

常設チャットにおける高可用性の確認 （242 ページ）

常設チャットにおける高可用性の確認
この手順を使用して、システムが常設チャットの高可用性に設定されていることを確認しま
す。

プレゼンス冗長グループ（サブクラスタ）の高可用性を既に有効にしていて、チャットルーム
設定に常設チャットが含まれている場合は、常設チャットの高可用性が完了している可能性が
あります。

（注）

手順

ステップ 1 各サブクラスタで高可用性が有効になっていることを確認します。

a) CiscoUnifiedCMの管理から、[システム（System）]> [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

b) 検索をクリックして、確認したいプレゼンス冗長グループを選択します。
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c) [高可用性を有効にする（Enable High Availability）] チェックボックスがチェックされて
いることを確認します。チェックボックスがオフの場合は、チェックを付けます。

d) [保存] をクリックします。
e) クラスタ内の各プレゼンス冗長グループに対してこれらの手順を繰り返します。

ステップ 2 常設チャットが有効になっていることを確認します。

a) [Cisco Unified CM の管理（Cisco Unified CM Administration）] から、[メッセージング
（Messaging）] > [グループチャットと常設チャット（Group Chat and Persistent Chat）]
を選択します。

b) [常設チャットの有効化（Enable Persistent Chat）] チェック ボックスがチェックされてい
ることを確認します。チェックボックスがオフの場合は、チェックを付けます。

c) [保存] をクリックします。

ステップ 3 Cisco Unified CM の管理ページから、Cisco XCP テキスト会議マネージャサービスがすべての
クラスタノードで実行されていることを確認します。

a) [システム（System）] > [プレゼンス トポロジ（Presence Topology）] を選択します。
b) 各クラスタノードで、表示をクリックして、ノードの詳細を表示する
c) ノードステータスで、Cisco XCP テキスト会議マネージャサービスが開始済であることを

確認します。
d) 左側のナビゲーションバーで、プレゼンストポロジをクリックして、クラスタトポロジに

戻り、すべてのクラスタノードのステータスを確認するまで上記の手順を繰り返します。

次のタスク

Cisco XCP テキスト会議マネージャサービスを有効にする必要がある場合、Cisco XCP Text
Conference Manager サービスの起動 （243 ページ）。

Cisco XCP Text Conference Manager サービスの起動
この手順を使用して Cisco XCP Text Conference Manager サービスを起動します。これらのノー
ドのユーザが常設チャットルームに参加できるようにするには、このサービスがすべてのクラ
スタノードで実行されている必要があります。

手順

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] で、[ツール（Tools）]> [コントロールセンター-機能サービス（Control Center
- Feature Services）] を選択します。

ステップ 2 [サーバ（Server）] ドロップダウンリストから、IM and Presenceクラスタ ノードを選択して、
[移動（Go）] をクリックします。

ステップ 3 [IM and Presenceサービス（IM and Presence Services）] で、[Cisco XCPテキスト会議マネー
ジャ（Cisco XCP Text Conference Manager）] を選択し、[開始(Restart)] をクリックします。
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ステップ 4 OKをクリックします。

ステップ 5 （任意）サービスが完全に再起動されたことを確認するには、[更新（Refresh）]をクリックし
ます。

外部データベースのマージ
外部データベースをマージするには、以下の手順を使用します。

Microsoft SQL データベースに関しては、外部データベースのマージはサポートされていませ
ん。

（注）

これはオプションです。11.5 (1)より前のリリースからアップグレードし、冗長性を管理するた
めに複数の外部データベースが使用されていた場合は、外部データベースマージツールを使用
して外部データベースを単一のデータベースにマージします。

例

11.5 (1)より前のリリースからアップグレードした場合で、各常設チャットノードを別々の外部
データベースインスタンスに接続するように常設チャットを設定した場合は、この手順を使用
してサブクラスタ内の2つのデータベースを両方のノードに接続する単一データベースにマー
ジします。

始める前に

• 2 つのソースおよび対象データベースが、プレゼンス冗長グループの各 IM and Presence
Serviceノードに正しく割り当てられていることを確認します。これにより両方のスキーマ
が有効であることが確認されます。

• 対象データベースのテーブルスペースをバックアップします。

• 対象データベース上に、新しくマージされたデータベースが十分に収まる領域があること
を確認します。

• ソース データベースと対象データベース用に作成されたデータベース ユーザに、次のコ
マンドを実行する権限があることを確認します。

• CREATE TABLE

• CREATE PUBLIC DATABASE LINK

• データベースユーザにこれらの権限がない場合は、次のコマンドを使用して付与すること
ができます。

• PostgreSQL：

CREATE EXTENTION：dblink を作成し、スーパーユーザ権限または dbowner 権限を要求
します。その後、次のコマンドを実行して dblink の EXECUTE 権限を付与します。
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GRANT EXECUTE ON FUNCTION DBLINK_CONNECT(text) to <user>

GRANT EXECUTE ON FUNCTION DBLINK_CONNECT(text,text) to <user>

• Oracle：

GRANT CREATE TABLE TO <user_name>;

GRANT CREATE PUBLIC DATABASE LINK TO <user_name>;

• PostgreSQL 外部データベースを使用している場合は、pg_hba.conf ファイルに次のアクセ
スが設定されていることを確認してください。

• IM and Presenceパブリッシャノードには、各外部データベースへのフルアクセス権が
必要です。

• 外部 PostgreSQL データベースは、各データベースインスタンスへのフルアクセス権
を持っている必要があります。たとえば、外部データベースが 192.168.10.1 で設定さ
れている場合、各データベースインスタンスは pg_hba.conf ファイルで次のように設
定する必要があります。host dbName ユーザ名�192.168.10.0 / 24 パスワード。

手順

ステップ 1 IM and Presence Service パブリッシャノード上の Cisco Unified CM IM and Presence アドミニス
トレーション にログインします。

ステップ 2 プレゼンス冗長グループの各 IM and Presence Service ノードの [システム（System）] > [サービ
ス（Services）] ウィンドウで Cisco XCP Text Conference Service を停止します。

ステップ 3 [メッセージング（Messaging）] > [外部データベースの設定（External Server Setup）] > [外部
データベース ジョブ（External Database Jobs）] をクリックします。

ステップ 4 （注）
この手順は、リリース 15SU2 以降に適用されます。

[外部データベースのマージジョブ] ラジオボタンをクリックします。

ステップ 5 マージ ジョブのリストを表示するには、[検索（Search）]をクリックします。新しいジョブを
追加するには、[マージ ジョブの追加（Add Merge Job）]を選択します。

ステップ 6 [外部データベースのマージ（MergingExternalDatabases）]ウィンドウで、次の情報を入力しま
す。

• [データベースタイプ（Database Type）] ドロップダウンリストから [Oracle] または
[Postgres] を選択します。

• マージされたデータを含む 2 つのソース データベースと対象データベースの IP アドレス
とホスト名を選択します。

[データベースタイプ（Database Type）] に [Oracle] を選択した場合、テーブルスペース名と
データベース名を入力します。[データベースタイプ（Database Type）] に [Postgres] を選択し
た場合、データベース名を指定します。
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例

常設チャットルームにマッピングされている、現在使用中の外部データベースとして、DB1を
選択します。

データをマージするための外部データベースとして、DB2 を選択します。DB2 データベース
は空にするべきではなく、基準MINVALUE(1)を満たす常設チャット ルームが少なくとも 1つ
必要です。

マージ後、ソース データベースDB1と宛先データベースDB2のデータは、宛先データベース
DB2 に保存されます。また、DB1 と DB2 には固有データがあります。

ステップ 7 [Feature テーブル（Feature Tables）]ペインで、[Text Conference（TC）] チェックボックスがデ
フォルトでオンになっています。現在のリリースでは、その他の選択肢はありません。

ステップ 8 [選択したテーブルの検証（Validate Selected Tables）]をクリックします。

（注）
Cisco XCP Text Conference サービスが停止していなければ、エラー メッセージが表示されま
す。サービスが停止していれば、検証は完了します。

ステップ 9 [検証の詳細（Validation Details）]ペインにエラーがなければ、[選択したテーブルをマージ
（Merge Selected Tables）]をクリックします。

ステップ 10 マージが正常に完了したら、[外部データベースの検索と一覧表示（FindAndListExternalDatabase
Jobs）]ウィンドウがロードされます。ウィンドウを更新し、新しいジョブを表示するには、
[検索（Find）] をクリックします。

ウィンドウを更新し、新しいジョブを表示するには、[検索（Find）]をクリックします。

詳細を表示するには、ジョブの [ID]をクリックします。

ステップ 11 Cisco XCP Router サービスを再起動します。

ステップ 12 両方の IM and Presence Service ノードで Cisco XCP Text Conference Service を開始します。

ステップ 13 新しくマージされた外部データベース（対象データベース）をプレゼンス冗長グループに再割
り当てする必要があります

常設チャットにおける高可用性の使用例
次に、フェールオーバーとフェールバックにおける持続チャットの高可用性フローを示しま
す。この例では、2 つのノードを持つ IM and Presence クラスタを扱います。IM and Presence ク
ラスタは最大 6 つのノードを持つことができ、これにより 3 つのサブクラスタを使用できま
す。常設チャットルームがすべてのノードでホストされている場合は、3つの独立した外部デー
タベースインスタンスが必要です。
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この機能強化のために、テキスト会議（TC）サービスは不可欠なサービスとして位置付けら
れています。その結果、TC の高可用性のフェールオーバーのフローは、ノードの別の重要な
サービス（CiscoXCPルータ サービスなど）の障害によりフェールオーバーが引き起こされた
としても同様になります。

（注）

図 7 : 持続チャットにおける高可用性の構造

常設チャットにおける高可用性のフェールオーバー使用例
この例では、2つの高可用性（HA）ペアまたはサブクラスタを持つ 4つの IMandPresenceサー
ビスノードに 4 人のユーザがいます。ユーザは次のように割り当てられています。
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サブクラスタ 2サブクラスタ 1

• キャサリンはノード 2A にいます

• デボラはノード 2B にいます

• Andyはノード 1Aにいます -ノード 1Aは
チャットルームをホストしています

• ボブはノード 1B にいます

1. 4 人のユーザ全員が、ノード 1A でホストされている同じチャットルームでチャットして
います。

2. テキスト会議（TC）サービスがノード 1A で失敗します。

3. 90 秒後に、Server Recovery Manager（SRM）は TC の重要なサービスの障害を特定し、自
動フェールオーバーを開始します。

4. ノード 1B はユーザを 1A から引き継いで、HA の状態 [バックアップモードで実行中
（Running in Backup Mode）] に遷移する前に、[フェールオーバー済み（重要なサービス
は非実行）（Failed Over with Critical Services not Running）] 状態に遷移します。

5. HA フェールオーバー モデルに沿って Andy はノード 1A から自動的にサインアウトし、
バックアップ ノード 1B にサインインします。

6. 他のユーザは影響を受けませんが、ノード 1B でホストされているチャットルームに引き
続きメッセージを投稿します。

7. アンディは持続チャットルームに入り、引き続きメッセージを読んだりルームに送信した
りできます。

高可用性常設チャットのフォールバック使用例
この例では、2つの高可用性（HA）ペアまたはサブクラスタを持つ 4つの IMandPresenceサー
ビスノードに 4 人のユーザがいます。ユーザは次のように割り当てられています。

サブクラスタ 2サブクラスタ 1

• キャサリンはノード 2A にいます

• デボラはノード 2B にいます

• Andyはノード 1Aにいます -ノード 1Aは
チャットルームをホストしています

• ボブはノード 1B にいます

1. 4人のユーザ全員が、ノード1Aでホストされている同じチャットルームでチャットして
います。

2. テキスト会議（TC）サービスがノード 1A で失敗します。

3. ノード 1B はユーザを 1A から引き継いで、HA の状態 [バックアップモードで実行中
（Running in Backup Mode）] に遷移する前に、[フェールオーバー済み（重要なサービ
スは非実行）（Failed Over with Critical Services not Running）] に遷移します。
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4. HA フェールオーバー モデルに沿って Andy が自動的にサインアウトし、バックアップ
ノード 1B にサインインします。

5. Bob、Catherine、Deborah は影響を受けませんが、ノード 1B でホストされているチャッ
トルームに引き続きメッセージを投稿します。

6. IM and Presence Service 管理者は、手動フォールバックを開始します。

7. ノード 1A は [テイクバック中（Taking Back）] に遷移し、ノード 1B は [フォールバッ
ク中（Falling Back）] に遷移します。

8. Andyはノード 1Bからサインアウトしました。Bob、Catherine、Deborahは常設チャット
ルームを使用し、フォールバックが発生したらルームはノード 1A に戻ります。

9. ノード 1B は、HA の状態 [フォールバック中（Falling Back）]から [正常（Normal）] に
遷移し、そのピア ノード ルームをアンロードします。

10. ノード 1Aは、HAの状態 [テイクバック中（Taking Back）] から [正常（Normal）] に遷
移し、そのチャット ルームをアンロードします。

11. アンディは持続チャットルームに入り、引き続きメッセージを読んだりルームに送信し
たりできます。
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第 19 章

マネージド ファイル転送の設定

• マネージド ファイル転送の概要 （251 ページ）
• マネージド ファイル転送の前提条件 （253 ページ）
• マネージド ファイル転送のタスク フロー （256 ページ）
• 外部ファイルサーバと公開キーのトラブルシューティング （269 ページ）
• マネージド ファイル転送の管理 （270 ページ）

マネージド ファイル転送の概要
マネージド ファイル転送（MFT）を使用すると、Cisco Jabber などの IM and Presence サービス
クライアントは他のユーザ、アドホック グループ チャット ルーム、および永続的なチャット
ルームにファイルを転送できます。ファイルは外部ファイルサーバのリポジトリに保存され、
トランザクションが外部データベースのログに記録されます。

マネージド ファイル転送機能を展開するには、次のサーバも展開する必要があります。

• 外部データベース - すべてのファイル転送は外部データベースに記録されます。

• 外部ファイルサーバ - 転送された各ファイルのコピーは、外部ファイルサーバのリポジト
リに保存されます。

この設定はファイル転送に固有な設定であり、法規制コンプライアンスのためのメッセージ
アーカイバ機能には影響しません。

（注）

使用例については、 マネージド ファイル転送の通話フロー （252 ページ）
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マネージド ファイル転送の通話フロー

1. 送信者はHTTP経由でファイルを IM and Presenceサービス サーバにアップロードし、サー
バはファイルの URI を応答として返します。

2. IM and Presence サービスサーバは、ファイルをファイルサーバリポジトリに送信して保存
します。

3. IM and Presence サービスは外部データベース ログ テーブルに、アップロードを記録する
項目を書き込みます。

4. 送信者が受信者に IM を送信します。IM にはファイルの URI が含まれています。

5. 受信者は、IM and Presence Service にファイルの HTTP 要求を送信します。IM and Presence
サービスはリポジトリからファイルを読み取り（6）、ログ テーブルにダウンロードを記
録（7）した後で、ファイルを受信者に送信します。

グループ チャットや常設チャット ルームにファイルを転送するためのフローもこれと類似し
ていますが、異なる点として送信者はチャットルームに IMを送信し、チャットルームの各参
加者は個別にファイル ダウンロード要求を送信します。

ファイルのアップロードが発生すると、そのドメインで使用可能な企業内のすべてのマネージ
ドファイル転送サービスの中からマネージドファイル転送サービスが選択されます。ファイル
アップロードは、このマネージドファイル転送サービスを実行しているノードに関連付けられ
た外部データベースと外部ファイルサーバのログに記録されます。あるユーザがこのファイル
をダウンロードすると、この2番目のユーザのホームがどこかにあるかには関係なく、同じマ
ネージドファイル転送サービスがその要求を処理して、同じ外部データベースおよび同じ外部
ファイル サーバのログに記録します。

（注）
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マネージド ファイル転送の前提条件
• 外部データベースと外部ファイルサーバも配置する必要があります。

• すべてのクライアントが、割り当てられている IM and Presence Service ノードの完全な
FQDNを解決できることを確認してください。これはマネージドファイル転送が機能する
ために必要です。

外部データベースの前提条件

常設チャットやメッセージアーカイブを展開している場合は、すべての機能に同じ外部データ
ベースとファイルサーバを割り当てることができます。サーバの容量を判断する際には、見込
まれる IMトラフィック、ファイル転送数、およびファイル サイズを考慮するようにします。

ヒント

外部データベースをインストールし、設定します。サポートされているデータベースを含む詳
細については、IM and Presence サービスのデータベース設定ガイドをご覧ください。

さらに、次の注意事項に従ってください。

• IM and Presence サービス クラスタ内の各 IM and Presence サービス ノードに対して 1 つの
固有の論理外部データベース インスタンスが必要です。

• 外部データベースは、仮想化プラットフォームと非仮想化プラットフォームの両方でサ
ポートされています。

• ログに記録されるメタデータの完全なリストについては、『Database Setup for IM and
Presence Service on Cisco Unified Communications Manager』の『外部データベースツール』
にある AFT_LOG テーブルを参照してください。

• IPv6を使用して外部データベースに接続している場合は、IPv6の設定に関する詳細をIPv6
タスクフローの設定 （40 ページ）で確認してください。

外部ファイル サーバの要件
外部ファイルサーバをセットアップするときには、次のガイドラインに従ってください。

• ファイル サーバの容量に応じて、各 IMandPresenceServiceノードは自身のCiscoXCPファ
イル転送ディレクトリを必要としますが、複数のノードで同じ物理ファイル サーバ イン
ストールを共有できます。

• ファイル サーバは ext4 ファイル システム、SSHv2、および SSH ツールをサポートする必
要があります。

• ファイルサーバーは、OpenSSHのバージョン 4.9～6.xおよび 7.xをサポートする必要があ
ります。
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この注意事項は、リリース 14SU3 以降に適用されます。重要

OpenSSHバージョン 8.xは、リリース 14SU3以降でサポートされ
ます。

（注）

• IM and Presence Service と外部ファイル サーバの間のネットワーク スループットは、1 秒
間に 60 MB を超えている必要があります。

ファイル サーバの転送スピードを判別するために、マネージド ファイル転送を有効化し
た後で、show fileserver transferspeed CLI コマンドを使用できます。なお、システムの稼動
率が高いときにこのコマンドを実行すると、コマンドから返される値に影響を与えること
があります。このコマンドの詳細については、「コマンド ライン インターフェイス ガイ
ド for Cisco Unified Communications Solutions」をこのリンクで参照してください。

外部ファイルサーバに対するパーティションの推奨事項

サーバ上で稼動している他のアプリケーションが書き込まないように、ファイル転送ストレー
ジ専用の別のパーティションを1つ以上作成することをシスコでは推奨しています。すべての
ファイル ストレージ ディレクトリを、これらのパーティションに作成してください。

次の点に注意してください。

• パーティションを作成する場合、IM and Presence Service のデフォルト ファイル サイズ
（0）を設定すると、最大 4 GB までファイルを転送できることに注意してください。マ
ネージドファイル転送をセットアップするときには、この設定を低い値にすることができ
ます。

• 1 日あたりのアップロード数と平均ファイル サイズを考慮してください。

• 予想されるファイル容量を保持するのに十分なディスク領域がパーティションにあること
を確認します。

• たとえば 12000 人のユーザが 1 時間あたり平均 100 KB のファイルを 2 つ転送すると、1
日 8 時間では 19.2 GB になります。

外部ファイルサーバのディレクトリ構造

次の例に示すように、最初のファイル転送が発生すると、タイムスタンプ付きのサブディレク
トリが自動生成されます。

• IM and Presence Service ノード上にパス /opt/mftFileStore/node_1/ を作成します。

• ディレクトリ /files/ が自動生成されます。

• 3 つの /chat_type/ ディレクトリ（im、persistent、groupchat）が自動的に生成されま
す。
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• 日付のディレクトリ /YYYYMMDD/ が自動生成されます。

• 時間のディレクトリ /HH/ が自動生成されます。1 時間以内に 1,000 個を超えるファイル
が転送されると、追加のロールオーバー ディレクトリ /HH.n/ が作成されます。

• ファイルは、自動生成されたエンコード リソース名付きで保存されます（これ以降、
file_name と表します）。

この例では、ファイルの完全パスは
/opt/mftFileStore/node_1/files/chat_type/YYYYMMDD/HH/file_name となりま
す。

この例のパスを使用すると：

• 2014 年 8 月 11 日 15.00 ～ 15.59 UTC に 1 対 1 IM で転送されたファイルは、次のディレク
トリに配置されま
す。/opt/mftFileStore/node_1/files/im/20140811/15/file_name

2014 年 8 月 11 日 16.00 ～ 16.59 UTC に常設グループチャットで転送されたファイルは、
次のディレクトリに配置されま
す。/opt/mftFileStore/node_1/files/persistent/20140811/16/file_name

• 2014 年 8 月 11 日 16.00 ～ 16.59 UTC にアドホックチャットで転送された1001番目のファ
イルは、次のディレクトリに配置されま
す。/opt/mftFileStore/node_1/files/groupchat/20140811/16.1/file_name

• 1 時間単位の中でファイル転送が発生しない場合、その期間にはディレクトリが作成され
ません。

IM and Presence Service とファイル サーバの間のトラフィックは SSHFS を使用して暗号化され
ますが、ファイルの内容は、暗号化されていない形式でファイル サーバに書き込まれます。

（注）

外部ファイルサーバのユーザー認証

IM and Presence Service は、次のように SSH キーを使用して自身とファイル サーバを認証しま
す。

• IM and Presence Service のパブリック キーはファイル サーバに保存されます。

• SSHFS は、接続中に IM and Presence Service のプライベート キーを検証します。これによ
り、すべてのファイルの内容が確実に暗号化されます。

• ファイル サーバのパブリック キーは、IM and Presence Service に格納されます。これによ
り IM and Presence Service は設定済みのファイル サーバに確実に接続し、中間者攻撃を最
小限に抑えることができます。
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ノードの公開キーはノードの割り当てが解除されると無効になります。ノードが再び割り当て
られると、新しいノード公開キーが自動的に生成されます。このキーを外部ファイルサーバで
再設定する必要があります。

（注）

マネージド ファイル転送のタスク フロー
IMandPresenceサービスでマネージドファイル転送機能を設定し、外部ファイルサーバを設定
するには、次の作業を完了してください。

始める前に

マネージドファイル転送用に外部データベースと外部ファイルサーバの両方を設定します。要
件については、

• 外部データベースの前提条件 （253 ページ）

• 外部ファイル サーバの要件 （253 ページ）

外部データベースの設定方法の詳細については、https://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.htmlにある『IM and Presence サービスの外部デー
タベース設定ガイド』を参照してください。

手順

目的コマンドまたはアクション

IMandPresenceサービスからの外部デー
タベースへの接続を設定します。

外部データベースの接続の追加 （257
ページ）

ステップ 1

ファイル サーバ上でユーザ、ディレク
トリ、所有、権限、および他のタスクを

外部ファイル サーバのセットアップ
（258 ページ）

ステップ 2

設定する前に、外部サーバーをセット
アップします。

外部ファイルサーバーのユーザのセット
アップ

外部ファイルサーバーのユーザの作成
（259 ページ）

ステップ 3

外部ファイルサーバの最上位ディレクト
リ構造を設定します。

外部ファイル サーバのディレクトリを
設定 （260 ページ）

ステップ 4

外部ファイルサーバーの公開鍵を取得し
ます。

外部ファイルサーバの公開鍵を取得する
（261 ページ）

ステップ 5
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目的コマンドまたはアクション

外部ファイル サーバの次の情報を取得
します。

IM and Presence Service での外部ファイ
ルサーバのプロビジョニング（263ペー
ジ）

ステップ 6

マネージドファイル転送が有効になって
いる各ノードで、CiscoXCPFile Transfer

CiscoXCPファイル転送マネージャのア
クティベーションの確認（265ページ）

ステップ 7

Managerサービスがアクティブである必
要があります。

IMandPresenceサービスでのマネージド
ファイル転送の有効化

マネージドファイル転送の有効化（265
ページ）

ステップ 8

外部データベースの設定と外部ファイル
サーバの設定に問題がないことを確認し
ます。

外部サーバーステータスの確認 （268
ページ）

ステップ 9

外部データベースの接続の追加
IMandPresenceサービスからの外部データベースへの接続を設定します。マネージドファイル
転送では、各 IM and Presence Service ノードに対して 1 つの固有の論理外部データベース イン
スタンスが必要です。

始める前に

各外部データベースをセットアップします。詳細は、IM and Presence サービスの外部データ
ベース設定ガイドを参照してください。

https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html

手順

ステップ 1 [Cisco Unified CM IMおよびプレゼンス管理（Cisco Unified CM IM and Presence Administration）]
から、[メッセージ（Messaging）] > [外部サーバ設定（External Server Setup）] > [外部データ
ベース（External Databases] を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 [データベース名（Database Name）] フィールドに、外部データベースインスタンスの名前を
入力します。

ステップ 4 データベースの種類ドロップダウンリストから、展開する外部データベースの種類を選択しま
す。

ステップ 5 データベースのユーザ名とパスワード情報を入力します。

ステップ 6 [Hostname] フィールドにホストのデータベースのホスト名または IP アドレスを入力します。
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ステップ 7 外部データベース設定ウィンドウの残りの設定を完了します。フィールドとその設定のヘルプ
については、オンラインヘルプを参照してください。

ステップ 8 [保存] をクリックします。

ステップ 9 この手順を繰り返して、各外部データベースインスタンスへの接続を作成します。

外部ファイル サーバのセットアップ
ファイルサーバ上でユーザ、ディレクトリ、所有、権限、および他のタスクを設定する前に、
外部サーバーをセットアップします。

始める前に

外部ファイルサーバの設計上の推奨事項を確認してください。詳細については、外部ファイル
サーバの要件 （253 ページ）を参照してください。

手順

ステップ 1 サポート対象のバージョンの Linux をインストールします。

ステップ 2 次のいずれかのコマンドを root として入力し、ファイル サーバが SSHv2 および OpenSSH 4.9
以降をサポートしていることを確認します。

# telnet localhost 22

Trying ::1...

Connected to localhost.

Escape character is '^]'.

SSH-2.0-OpenSSH_5.3

または

# ssh -v localhost

OpenSSH_5.3p1, OpenSSL 1.0.0-fips 29 Mar 2010

debug1: Reading configuration data /root/.ssh/config ...

...debug1: Local version string SSH-2.0-OpenSSH_5.3

...

ステップ 3 プライベート/パブリック キーの認証を許可するには、/etc/ssh/sshd_config ファイルで以下
のフィールドが はい に設定されていることを確認します。

• RSAAuthentication はい

• PubkeyAuthentication はい
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ファイル内でこれらの行をコメント アウトした場合、設定をそのまま保持することが可能で
す。

ヒント
また、セキュリティを強化するために、ファイル転送ユーザ（この例では mftuser）に対して
パスワード ログインを無効にすることもできます。これにより、必ず SSH のパブリック/プラ
イベート キー認証によってログインされるようになります。

ステップ 4 サーバ上で稼動している他のアプリケーションが書き込まないように、ファイル転送ストレー
ジ専用の別のパーティションを1つ以上作成することをシスコでは推奨しています。すべての
ファイル ストレージ ディレクトリを、これらのパーティションに作成してください。

次のタスク

外部ファイルサーバーのユーザの作成 （259 ページ）

外部ファイルサーバーのユーザの作成
外部ファイルサーバーのユーザのセットアップ

始める前に

外部ファイル サーバのセットアップ （258 ページ）

手順

ステップ 1 root としてファイルサーバ上で、マネージド ファイル転送機能のユーザを作成します。この
ユーザは、ファイルストレージのディレクトリ構造（この例では mftuser を使用）を所有し、
ホーム ディレクトリを強制的に作成します（-m）。

# useradd -mmftuser

# passwdmftuser

ステップ 2 マネージド ファイル転送ユーザに切り替えます。

# sumftuser

ステップ 3 ~mftuser ホームディレクトリの下に、キーストアとして使用する.sshディレクトリを作成し
ます。

$ mkdir~mftuser/.ssh/

ステップ 4 .sshディレクトリの下にauthorized_keysファイルを作成します。このファイルは、マネー
ジドファイル転送が有効になっている各ノードについて、パブリックキーを保持するのに使用
されます。

$ touch~mftuser/.ssh/authorized_keys

IM and Presence サービスリリース 14 および SU 構成および管理
259

機能の設定
外部ファイルサーバーのユーザの作成



ステップ 5 パスワードを使用しない SSH が機能するように、正しい権限を設定します。

$ chmod 700 ~mftuser (directory)

$ chmod 700 ~/.ssh (directory)

$ chmod 700 ~/.ssh/authorized_keys (file)

（注）
いくつかのLinuxシステムでは、SSHの設定によってこれらの権限が異なることがあります。

次のタスク

外部ファイル サーバのディレクトリを設定 （260 ページ）

外部ファイル サーバのディレクトリを設定
外部ファイルサーバの最上位ディレクトリ構造を設定します。

任意のディレクトリ名を付けて、任意のディレクトリ構造を作成することができます。マネー
ジドファイル転送が有効になっている各ノード用にディレクトリを必ず作成してください。後
で、IM and Presence Service でマネージド ファイル転送を有効にするときに、各ディレクトリ
をノードに割り当てる必要があります。

マネージドファイル転送が有効になっている各ノード用に1つのディレクトリを作成する必要
があります。

重要

ファイルサーバのパーティション/ディレクトリは、ファイルの格納に使用される IMandPresence
Service ディレクトリにマウントされます。

（注）

始める前に

外部ファイルサーバーのユーザの作成 （259 ページ）

手順

ステップ 1 root ユーザーに切り替えます。

$ exit

ステップ 2 マネージドファイル転送が有効になっている IM and Presence Service のすべてのノードのディ
レクトリを格納するために、最上位のディレクトリ構造（この例では/opt/mftFileStore/）を
作成します。
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# mkdir -p /opt/mftFileStore/

ステップ 3 /opt/mftFileStore/ ディレクトリの占有者として mftuser を指定します。

# chownmftuser:mftuser /opt/mftFileStore/

ステップ 4 mftuser に、mftFileStore ディレクトリに対する占有権を付与します。

# chmod 700 /opt/mftFileStore/

ステップ 5 mftuser に切り替えます。

# sumftuser

ステップ 6 マネージド ファイル転送が有効になっている各ノードに関して、/opt/mftFileStore/の下にサ
ブディレクトリを作成します（後で、マネージドファイル転送を有効にするときに各ディレク
トリを 1 つのノードに割り当てます）。

$ mkdir /opt/mftFileStore/{node_1,node_2,node_3}

（注）
• これらのディレクトリとパスは、外部ファイルサーバ ディレクトリフィールドで使用さ

れ、Cisco Unified CM IM and Presence アドミニストレーション でファイルサーバをプロビ
ジョニングするときに設定します。

• 複数の IM and Presence Service ノードがこのファイル サーバに書き込む場合は、前述の例
で 3 つのノード {node_1,node_2,node_3} に設定したように、各ノードのターゲット ディ
レクトリを定義する必要があります。

• 各ノードのディレクトリ内では、転送タイプのサブディレクトリ（im、groupchat、および
persistent）が IMandPresenceServiceによって自動的に作成されます。その後のすべての
ディレクトリも同様です。

次のタスク

外部ファイルサーバの公開鍵を取得する （261 ページ）

外部ファイルサーバの公開鍵を取得する
外部ファイルサーバーの公開鍵を取得します。

始める前に

外部ファイル サーバのディレクトリを設定 （260 ページ）
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手順

ステップ 1 ファイル サーバのパブリック キーを取得するには、次のように入力します。

$ ssh-keyscan -t rsa host

host はファイル サーバのホスト名、FQDN、または IP アドレスです。

警告
• ファイル サーバのパブリック キーをスプーフィングする「中間者攻撃」を防ぐには、

ssh-keyscan -t rsahost コマンドで返されるパブリック キーの値が、ファイル サーバの
実際のパブリック キーであることを確認する必要があります。

• ファイルサーバーで、（このシステムでは /etc/ssh/ の下にある）ssh_host_rsa_key.pub

ファイルの場所に移動し、パブリックキーファイルの内容と、ssh-keyscan -t rsahost コ
マンドで返されたパブリックキー値を比べて、ホスト以外の部分が一致することを確認し
てください（ファイルサーバーの ssh_host_rsa_key.pubファイルにはホストが存在しませ
ん）。

ステップ 2 ssh_host_rsa_key.pub ファイルの内容ではなく、ssh-keyscan -t rsahost コマンドの結果をコ
ピーします。サーバのホスト名、FQDN、または IPアドレスから最後まで、キー値全体を必ず
コピーしてください。

（注）
ほとんどの場合、サーバのキーはホスト名または FQDN で始まりますが、IP アドレスで始ま
ることもあります。

たとえば、次の内容をコピーします。

hostname ssh-rsa AAAQEAzRevlQCH1KFAnXwhd5UvEFzJs...

...a7y49d+/Am6+ZxkLc4ux5xXZueL3GSGt4rQUy3rp/sdug+/+N9MQ==

（... を追加）。

ステップ 3 ssh-keyscan -t rsahost コマンドの結果をテキスト ファイルに保存します。これは、「IM and

Presence Service での外部ファイル サーバの展開」の手順でファイル サーバを設定するときに
必要になります。

ステップ 4 作成した authorized_keysファイルを開き、開いたままにしておきます。後で、IMandPresence
サービスでファイルサーバをプロビジョニングするときに、必要になります。

（注）
公開鍵を取得できない場合は、外部ファイルサーバと公開キーのトラブルシューティング（269
ページ）で詳細なヘルプを参照してください。
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次のタスク

IM and Presence Service での外部ファイル サーバのプロビジョニング （263 ページ）

IM and Presence Service での外部ファイル サーバのプロビジョニング
マネージド ファイル転送を有効にするクラスタ内の各ノードについて、1 つの外部ファイル
サーバ インスタンスを設定する必要があります。

外部ファイル サーバ インスタンスは、外部ファイル サーバの物理インスタンスである必要は
ありません。ただし、ある 1 つのホスト名に関して、それぞれの外部ファイル サーバ インス
タンス用に一意の外部ファイルサーバディレクトリパスを指定する必要があります。同じノー
ドから、すべての外部ファイル サーバ インスタンスを設定できます。

始める前に

外部ファイルサーバの公開鍵を取得する （261 ページ）

外部ファイル サーバの次の情報を取得します。

• ホスト名、FQDN、または IP アドレス

• 公開鍵

• ファイル ストレージ ディレクトリへのパス

• ユーザ名

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）]で、[メッセージ（Messaging）]> [外部サーバ設定（External Server Setup）]>
[外部ファイルサーバー（External File Servers）] を選択します。

ステップ 2 [新規追加] をクリックします。
[外部ファイルサーバ（External File Servers）]ウィンドウが表示されます。

ステップ 3 サーバの詳細を入力します。フィールドとその設定オプションの詳細については、外部ファイ
ル サーバ フィールド （264 ページ）を参照してください。

ステップ 4 [保存] をクリックします。

ステップ 5 マネージドファイル転送が有効になっているクラスタノードごとに別々の外部ファイルサーバ
インスタンスを作成するまで、この手順を繰り返します。

次のタスク

Cisco XCP ファイル転送マネージャのアクティベーションの確認 （265 ページ）
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外部ファイル サーバ フィールド

説明フィールド

ファイルサーバの名前を入力します。すぐに識別できるよう、サーバ名
はできるだけ説明的な名前にしてください。

最大文字数：128。使用できる文字は英数字、ダッシュ、および下線文
字です。

名前

ファイル サーバのホスト名または IP アドレスを入力します。

（注）
• [ホスト/IPアドレス（Host/IPAddress）]フィールドに入力する値は、

下記の [外部ファイルサーバパブリックキー（External File Server
PublicKey）]フィールドで指定するキーの先頭部分と一致する必要
があります。

• この設定を変更した場合は、Cisco XCP Router サービスを再起動す
る必要があります。

ホスト/IP アドレス
（Host/IP Address）

ファイル サーバのパブリック キー（テキスト ファイルに保存するよう
指示されたキー）を、このフィールドに貼り付けます。

キーを保存しなかった場合は、次のコマンドを実行してファイルサーバ
からそれを取得できます。

$ ssh-keyscan -t rsahost（ファイル サーバ上で）host は、ファイル
サーバの IP アドレス、ホスト名、または FQDN です。

ホスト名、FQDN、または IPアドレスから始まって末尾まで、キーのテ
キスト全体をコピー/ペーストする必要があります。たとえば、次の内容
をコピーします。

extFileServer.cisco.com ssh-rsa AAAQEAzRevlQCH1KFAnXwhd5UvEFzJs...

...a7y49d+/Am6+ZxkLc4ux5xXZueL3GSGt4rQUy3rp/sdug+/+N9MQ==

（... を追加）。

重要
この値は必ず、[ホスト/IPアドレス（Host/IP Address）] フィールドに入
力したホスト名、FQDN、または IPアドレスで始まる必要があります。
たとえば [ホスト/IPアドレス（Host/IP Address）] フィールドで
extFileServer が使用されている場合は、このフィールドの先頭部分は
extFileServer となり、その後に rsa キー全体が続きます。

外部ファイルサーバ
パブリックキー
（External File
Server Public Key）

ファイル サーバ ディレクトリ階層の最上位のパス
（例：/opt/mftFileStore/node_1/）。

外部ファイルサーバ
ディレクトリ
（External File
Server Directory）
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説明フィールド

外部ファイル サーバ管理者のユーザ名。ユーザー名

Cisco XCP ファイル転送マネージャのアクティベーションの確認
マネージドファイル転送が有効になっている各ノードで、Cisco XCP File Transfer Managerサー
ビスがアクティブである必要があります。

このサービスが開始可能なのは、外部データベースと外部ファイルサーバがすでに割り当てら
れており、しかもサービスがデータベースに接続してファイルサーバをマウントできる場合だ
けです。

始める前に

IM and Presence Service での外部ファイル サーバのプロビジョニング （263 ページ）

手順

ステップ 1 クラスタ内のいずれかのノードで [Cisco Unified IM and Presenceのサービスアビリティ（Cisco
Unified IM and Presence Serviceability）]ユーザ インターフェイスにログインします。

ステップ 2 [ツール（Tools）] > [サービス アクティベーション（Service Activation）] を選択します。

ステップ 3 サーバドロップダウンから、マネージド ファイル転送が有効になっているノードを選択し、
[移動（Go）]をクリックします。

ステップ 4 Cisco XCP ファイル転送マネージャサービスのアクティベーションステータスが起動済である
ことを確認します。

ステップ 5 サービスが無効になっている場合は、Cisco XCP ファイル転送マネージャチェックボックスを
チェックして、保存するをクリックします。

ステップ 6 マネージド ファイル転送が有効になっているすべてのノードで、この手順を繰り返します。

次のタスク

マネージド ファイル転送の有効化 （265 ページ）

マネージド ファイル転送の有効化
IM and Presence サービスでのマネージド ファイル転送の有効化
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手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理 にサインインし、[メッセージング（Messaging）]>
[ファイル転送（File Transfer）] を選択します。[ファイル転送（File Transfer）] ウィンドウが
開きます。

ステップ 2 [ファイル転送設定（File Transfer Configuration）] エリアで、展開に応じて [マネージドファイ
ル転送（Managed File Transfer）] または [マネージドおよびピアツーピアファイル転送
（Managed and Peer-to-Peer File Transfer）] のいずれかを選択します。ファイル転送オプショ
ン （267 ページ） を参照してください。

ステップ 3 [最大ファイルサイズ（Maximum File Size）] を入力します。0 を入力すると、最大サイズ（4
GB）が適用されます。

（注）
この変更を有効にするには、Cisco XCP Router サービスを再起動する必要があります。

ステップ 4 [マネージドファイル転送の割り当て（Managed File Transfer Assignment）]エリアで、クラスタ
の各ノードに対して外部データベースと外部ファイル サーバを割り当てます。

a) 外部データベース：ドロップダウンリストから、外部データベースの名前を選択します。
b) 外部ファイル サーバ：ドロップダウン リストから、外部ファイル サーバの名前を選択し

ます。

ステップ 5 [保存] をクリックします。

[保存（Save）]をクリックすると、それぞれの割り当てに対して [ノードパブリックキー（Node
Public Key）]リンクが表示されます。

ステップ 6 マネージド ファイル転送が有効になるクラスタ内の各ノードについて、ノードのパブリック
キー全体を外部ファイル サーバの authorized_keys ファイルにコピーする必要があります。

a) ノードのパブリックキーを表示するには、[マネージドファイル転送の割り当て（Managed
File Transfer Assignment）] エリアをスクロール ダウンして [ノードパブリックキー（Node
Public Key）]リンクをクリックします。ノードの IP アドレス、ホスト名、FQDN を含め
て、ダイアログボックスの内容全体をコピーします。

例：
ssh-rsa
yc2EAAAABIwAAAQEAp2g+S2XDEzptN11S5h5nwVleKBnfG2pdW6KiLfzu/sFLegioIIqA8jBguNY/...

...5s+tusrtBBuciCkH5gfXwrsFS0O0AlfFvwnfq1xmKmIS9W2rf0Qp+A+G4MVpTxHgaonw== imp@imp_node

（... を追加）。

警告
• マネージドファイル転送機能が設定されいる場合、[ファイル転送タイプ（FileTransfer
Type）] が [無効（Disabled）]または [ピアツーピア（Peer-to-Peer）]に変更されると、
マネージド ファイル転送のすべての設定が削除されます。
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• 外部データベースおよびファイルサーバからノードが割り当て解除されると、ノード
のキーは無効になります。

b) 外部ファイルサーバー上で、mftuser のホームディレクトリの下に作成した
~mftuser/.ssh/authorized_keys ファイルがまだ開いていない場合は、このファイルを開
き、（新しい行で）各ノードのパブリックキーを追加します。

（注）
authorized_keys ファイルには、ファイル サーバに割り当てられている、マネージド ファ
イル転送が有効な各 IM and Presence Service ノードのパブリック キーが含まれる必要があ
ります。

c) authorized_keys ファイルを保存して閉じます。

ステップ 7 （オプション）マネージド ファイル転送サービス パラメータを設定して、外部ファイル サー
バのディスク領域に関する RTMT アラートが生成されるしきい値を定義します。

ステップ 8 マネージド ファイル転送が有効になっているすべてのノード上で、Cisco XCP Routerを再起動
します。『Cisco XCP Router サービスの再起動』を参照してください。

次のタスク

外部サーバーステータスの確認 （268 ページ）

ファイル転送オプション
次のいずれかのファイル転送オプションを [ファイル転送（FileTransfer）]ウィンドウで設定で
きます。

説明ファイル転送オプション

クラスタのファイル転送が無効です。Disabled

[ピアツーピア（Peer-to-Peer）]のファイル転送
は許可されますが、サーバではファイルのアー
カイブや保存が行われません。グループチャッ
トのファイル転送はサポートされません。

ピアツーピア

1対1およびグループのファイル転送が許可さ
れます。ファイル転送がデータベースのログ
に記録され、転送されたファイルはサーバー
に保存されます。クライアントがマネージド
ファイル転送をサポートしている必要もあり
ます。そうでない場合、ファイル転送は許可
されません。

マネージド ファイル転送
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説明ファイル転送オプション

1対1およびグループのファイル転送が許可さ
れます。ファイル転送がデータベースのログ
に記録され、転送されたファイルはサーバー
に保存されます（ただしクライアントがマネー
ジドファイル転送をサポートする場合のみ）。
クライアントがマネージドファイル転送をサ
ポートしていない場合、このオプションはピ
アツーピア オプションと同等になります。

マネージド ファイル転送およびピアツーピア
ファイル転送

マネージドファイル転送がノードで設定されていて、ファイル転送タイプを無効またはピア
ツーピアに変更した場合は、そのノードの外部データベースと外部ファイルサーバにマップさ
れた設定が削除されることに注意してください。データベースとファイルサーバの設定は残り
ますが、そのノードでマネージドファイル転送を再び有効にする場合は、データベースとファ
イル サーバの再割り当てが必要になります。

（注）

IM and Presence Service リリース 10.5(2) 以降にアップグレードすると、アップグレード前の設
定に応じて、無効またはピアツーピアが選択されます。

外部サーバーステータスの確認
外部データベースの設定と外部ファイル サーバの設定に問題がないことを確認します。

始める前に

マネージド ファイル転送の有効化 （265 ページ）

手順

ステップ 1 外部データベースのステータスを確認するには
a) [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence

Administration）]で、[メッセージ（Messaging）] > [外部サーバ設定（External Server
Setup）] > [外部データベース（External Databases] を選択します。

b) [外部データベースのステータス（External Database Status）] エリアに示される情報を確認
します。

ステップ 2 外部ファイル サーバが割り当てられたことを確認する必要がある IM and Presence Serviceノー
ドで、次のようにします。
a) [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence

Administration）]で、[メッセージ（Messaging）] > [外部サーバ設定（External Server
Setup）] > [外部ファイルサーバー（External File Servers）] を選択します。
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b) [外部ファイルサーバのステータス（External File Server Status）] エリアに示される情報を
確認して、接続に問題がないことを確認します。

外部ファイルサーバと公開キーのトラブルシューティン
グ

サーバのプライベート/パブリック キー ペアが生成されるとき、プライベート キーは通
常、/etc/ssh/ssh_host_rsa_key に書き込まれます。

パブリック キーは /etc/ssh/ssh_host_rsa_key.pubに書き込まれます。

これらのファイルがない場合は、以下の手順に従ってください。

手順

ステップ 1 次のコマンドを入力します。

$ ssh-keygen -t rsa -b 2048

ステップ 2 ファイル サーバのパブリック キーをコピーします。

ホスト名、FQDN、または IPアドレスから、パブリックキーのテキストの文字列全体をコピー
する必要があります（例：hostname ssh-rsaAAAAB3NzaC1yc...）。ほとんどのLinux環境では、
サーバのホスト名または FQDN がキーに含まれています。

ヒント
$ ssh-keygen -t rsa -b 2048 コマンドの出力にホスト名が含まれていない場合は、代わりに $

ssh-keyscanhostname コマンドの出力を使用します。

ステップ 3 このファイルサーバーを使用するように設定されている IMandPresenceサービスの各ノードに
ついて、[外部ファイルサーバ設定（External File Server Configuration）] ウィンドウの [外部
ファイルサーバパブリックキー（External File Server Public Key）] フィールドにパブリック
キーを貼り付けてください。

重要
マネージドファイル転送機能には、パスワードを使用しないSSHを設定する必要があります。
パスワードを使用しない SSH を設定する手順の詳細については、SSHD マニュアル ページを
参照してください。

（注）
パブリッシャ ノードからサブスクライバ ノードにステータスを確認するとき、および逆方向
に確認するとき、「この外部ファイルサーバ用の診断テストは次から実行される場合がありま
す（The diagnostics tests for this External File Server may be run from here.）」という情報メッセー
ジが表示されます。
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ログに「pingable」：「-7」と表示されます。これは、外部ファイルサーバーが構成されてい
ない他のノードのステータスを表示していることを意味します。

パブリッシャノードに外部ファイルサーバーを設定し、パブリッシャノードの公開鍵は外部
ファイルサーバーの「Authorized_key」ファイルで共有されます。

マネージド ファイル転送の管理
マネージド ファイル転送を設定した後は、機能を継続的に管理する必要があります。たとえ
ば、ファイルサーバとデータベースの増加を管理するためのシステムを整備する必要がありま
す。 マネージド ファイル転送管理の概要 （349 ページ）.
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第 20 章

複数のデバイスのメッセージングの設定

• マルチデバイスメッセージング の概要 （271 ページ）
• 複数デバイスのメッセージングの前提条件 （272 ページ）
• 複数のデバイスのメッセージングの設定 （272 ページ）
• マルチ デバイス メッセージングのフローの使用例 （273 ページ）
• マルチデバイスメッセージング における静音モードの使用例 （273 ページ）
• マルチデバイスメッセージング のインタラクションと制限 （274 ページ）
• 複数のデバイスのメッセージングのカウンタ （275 ページ）
• デバイス容量のモニタリング （276 ページ）
• デバイス キャパシティ モニタリングのユーザ セッション レポート （278 ページ）

マルチデバイスメッセージング の概要
マルチデバイスメッセージング（MDM）により、現在サインインしているすべてのデバイス
間で追跡される、1 対 1 のインスタント メッセージ（IM）交換が実現します。デスクトップ
クライアントとモバイルデバイスを使用し、どちらもMDMが有効な場合、メッセージは両方
のデバイスに送信されるか、または CCで送信されます。既読通知は、会話の参加中に両方の
デバイスで継続的に同期されます。

MDMを使用すると、デバイス間を移動しながら IM会話を維持できます。たとえばデスクトッ
プ コンピュータから IM会話を開始し、会議のためにデスクから離れる必要があるばあい、モ
バイルデバイスでその会話を続けることができます。MDM対応にするには、クライアントは
サインインする必要があります。サインアウトしたクライアントには、送受信された IM およ
び通知は表示されません。

MDM は、モバイル デバイスのバッテリを節約できる静音モードをサポートします。Jabber ク
ライアントは、モバイルクライアントが使用されていないときは自動的に静音モードに切り替
わります。静音モードはクライアントが再びアクティブになるとオフになります。
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複数デバイスのメッセージングの前提条件
インスタントメッセージングを有効にする必要があります。詳細は、を参照してください。グ
ループ チャットと常設チャットのタスクフロー （221 ページ）

Multiple Device Messaging を有効にする場合は、各ユーザが複数の Jabber クライアントを持つ
可能性があるため、ユーザ数ではなくクライアント数に応じた展開にします。たとえば、ユー
ザ数が 25,000 人で、各ユーザが 2 台の Jabber クライアントを保持している場合、導入環境に
は 5 万ユーザのキャパシティが必要となります。

（注）

複数のデバイスのメッセージングの設定
マルチデバイスメッセージングはデフォルトで有効になっています。この手順を使用して、機
能を無効にしたり、無効にした後に再び有効にしたりできます。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM およびプレゼンス管理）]
で、[システム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] ドロップダウン リストから、[IM and Presence サービス パブリッシャ（IM
and Presence Service Publisher）] ノードを選択します。

ステップ 3 [サービス（Service）] ドロップダウン リストから、[Cisco XCP ルータ（アクティブ）（Cisco
XCP Router (Active)）] を選択します。

ステップ 4 マルチデバイスメッセージングを有効にするドロップダウンリストから有効（デフォルト値）
または無効を選択します。

ステップ 5 [保存] をクリックします。

ステップ 6 Cisco XCP Router サービスを再起動します。

a) Cisco Unified IM and Presence Serviceability にログインして、[ツール（Tools）] > [コント
ロールセンタ - ネットワーク サービス（Control Center - Network Services）]を選択しま
す。

b) [サーバ（Server）] ドロップダウン リスト ボックスから IMandPresenceパブリッシャ ノー
ドを選択します。

c) [IM and Presenceサービス（IM and Presence Services）]の下で、[Cisco XCPルータ（Cisco
XCP Router）]を選択し、[リスタート(Restart)]をクリックします
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マルチ デバイス メッセージングのフローの使用例
このフローでは、ユーザ（Alice）がラップトップとモバイル デバイスで MDM を有効化した
際にメッセージと通知がどのように処理されるかについて説明しています。

1. Aliceはラップトップ上で Jabberクライアントを開いており、モバイル デバイスでも Jabber
を使用しています。

2. Alice は Bob からインスタント メッセージ（IM）を受け取ります。

Alice のラップトップが通知を受信すると、新しいメッセージ インジケータが表示されま
す。モバイル デバイスには通知ではなく、新しいメッセージとして表示されます。

IM は必ずすべての MDM 対応クライアントに一斉送信されます。通知はアクティブな Jabber
クライアントにのみ表示されます。アクティブな Jabberクライアントがない場合は、すべての
Jabber クライアントに通知が送信されます。

（注）

3. Alice は 20 分間 Bob とチャットしました。

ラップトップでチャットする一方、モバイルデバイスでは新しいメッセージを受信し、既
読として処理されます。モバイル デバイスには通知が送信されません。

4. Alice は 3 人目のユーザ（Colin）から 3 通のチャット メッセージを受信します。この際も
Alice のデバイスはステップ 2 と同じように動作します。

5. Colinからのメッセージには応答せず、ラップトップを閉じます。帰路でAliceはBobから
別のメッセージを受信します。

この状況では、ラップトップとモバイルデバイスの両方で新しいメッセージを受信し、通
知を表示します。

6. Aliceはモバイル デバイスを開き、BobとColinから送信された新しいメッセージを見つけ
ます。これらのメッセージはラップトップにも送済みです。

7. Alice がモバイル デバイスでメッセージを読むと、メッセージはラップトップとモバイル
デバイスの両方で既読になります。

マルチデバイスメッセージングにおける静音モードの使
用例

このフローでは、モバイル デバイス上で マルチデバイスメッセージング が静音モードを有効
にする手順について説明します。

1. Alice は、ラップトップとモバイル デバイスで Jabber を使用しています。Bob からのメッ
セージを読み、ラップトップ上の Jabber から返信します。

IM and Presence サービスリリース 14 および SU 構成および管理
273

機能の設定
マルチ デバイス メッセージングのフローの使用例



2. モバイルデバイスで別のアプリケーションを使い始めます。ここで Jabberはバックグラウ
ンドで動作し続けます。

3. Jabber がバックグラウンドで実行している間、静音モードは自動的に有効になります。

4. BobがAliceに別のメッセージを送信します。Aliceのモバイル デバイスでは Jabberが静音
モードにあるため、メッセージは配信されません。Alice から Bob への応答メッセージは
バッファとして保存されます。

5. メッセージのバッファリングは、次のトリガーイベントのいずれかが発生するまで続きま
す。

• <iq> スタンザが受信される。

• 他のAliceのデバイスでアクティブなクライアントがない場合に、<message>スタンザ
が受信される。

アクティブなクライアントとは、過去 5 分間に、使用可能なプレ
ゼンス ステータスまたはインスタント メッセージのいずれかを
送信した最後のクライアントのことです。

（注）

• バッファの制限に達した。

6. Alice がモバイル デバイスの Jabber に戻ると、再びアクティブになります。バッファとし
て保存された Bob のメッセージが配信され、Alice から閲覧可能になります。

マルチデバイスメッセージングのインタラクションと制
限

次の表は、マルチデバイスメッセージング（MDM）機能との機能の相互作用および制限事項
をまとめたものです。

表 25 : マルチデバイスメッセージング のインタラクションと制限

連携動作または制限事項機能

MDM はバージョン 11.7 以降のすべての Jabber クライアント
によりサポートされます。

Cisco Jabber Clients

グループチャットは、任意のデバイスからログインしている
すべての MDM ユーザーが利用できます。

グループ チャット

MDM は Message Archiver 機能と互換性があります。メッセージ アーカイバ
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連携動作または制限事項機能

ファイル転送は、任意のデバイスからログインしているすべ
ての MDM ユーザーが利用できます。

マネージド ファイル転送

Cisco Expressway 経由で IM and Presence サービスに接続する
モバイルおよびリモートアクセスクライアントの場合、MDM
を使用するには少なくともExpresswayX8.8を実行している必
要があります。

Expressway を介したモバイル
およびリモートアクセス

フェールオーバーが発生した場合、マルチデバイスメッセー
ジング 機能により、IM and Presence サービスでサーバ回復に
遅延が発生します。マルチデバイスメッセージング が設定さ
れているシステムでサーバのフェール オーバーが発生する
と、通常、[Cisco Server Recovery Manager] サービス パラメー
タで指定された時間の 2 倍かかります。

Server Recovery Manager

MDM は、この機能をサポートしていないサードパーティ製
クライアントと互換性があります。

サードパーティ製クライアン
ト

複数のデバイスのメッセージングのカウンタ
マルチデバイスメッセージング（MDM）は、CiscoXCPMDMカウンタグループから次のカウ
ンタを使用します。

説明カウンタ名

MDM が有効な現在のセッション数。MDMSessions

サイレント モードにおける現在のセッション
数。

MDMSilentModeSessions

静音モードにおける現在のセッション数。MDMQuietModeSessions

MDM バッファ フラッシュの合計数。MDMBufferFlushes

バッファ サイズ全体の上限に到達したことで
発生したMDMバッファフラッシュの合計数。

MDMBufferFlushesLimitReached

最後のタイムスライスでフラッシュされたパ
ケットの数。

MDMBufferFlushPacketCount

MDMバッファがフラッシュされるまでの平均
時間（秒）。

MDMBufferAvgQueuedTime
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デバイス容量のモニタリング
Multiple Device Messaging（MDM）を有効にすると、複数のデバイスからログインする各ユー
ザにより、IM and Presence サーバのトラフィック負荷が増加します。アクティブなログイン
ユーザ数が一定の上限に達すると、リソース不足（メモリ消費や CPU 使用率の上昇）のため
に予期しないパフォーマンスの問題やエラーが発生することになります。

これらの問題に対処するには、デバイス キャパシティ モニタリング機能が役立ちます。この
機能は、ノードで作成されたセッション数のモニタリングを支援する追加のカウンタを実装し
ます。

IM &amp; P ノードでは、次の Jabber Session Manager (JSM) セッションが作成されます。

• 構築された JSM セッション：ユーザがノードに割り当てられたときに作成されます。
• アクティブ JSM セッション

– オンプレミスのユーザ ログイン。

– オフプレミスのユーザ ログイン。

• ファントム JSM セッション：プッシュが有効なユーザに対して作成され、HA フェール
オーバーのユースケースを処理します。

• Spark 相互運用 JSM セッション：ハイブリッド ユーザに対して作成されます。

JSM セッションを監視するために、次のカウンタが導入されます。

• JsmClientSessionsActive
• JsmPhantomSessionsActive
• JsmHybridSessionsActive

さらに、JSMのしきい値を監視する新しいカウンタ JSMSessionsExceedsThresholdが導入されま
す。これは、JSM セッション カウンタと OVA サイズに基づいて計算されます。

このカウンタのしきい値制限がデフォルト値の 80% を超過して 10 分間が経過すると、システ
ムはリアルタイム監視ツール（RTMT）で「JSMSessionsExceedsThreshold」アラートを発生さ
せます。

RTMT を使用したアラート値の設定

RTMT を使用して JSMSessionsExceedsThreshold アラート値を 設定するには、次の手順を使用
します。

手順

ステップ 1 リアルタイム監視ツール（RTMT）にログインし、[システム（System）]> [ツール（Tools）]>
[Alert Central] を選択します。

ステップ 2 [IM andPresence]をクリックし、JSMSessionsExceedsThresholdというアラート名を選択します。

ステップ 3 [JSMSessionsExceedsThreshold] を右クリックし、[アラート/プロパティの設定（Set
Alert/Properties）] を選択します。
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ステップ 4 アラートを有効にするには、[アラートの有効化（EnableAlert）]チェックボックスをオンにし
ます。

ステップ 5 JSM セッション数のしきい値超過のパーセンテージ制限を設定します。デフォルト値は 80%
です。

ステップ 6 [保存] をクリックします。

ステップ 7 アラートの頻度とスケジュールを設定します。デフォルトでは、アラートは 10 分ごとにトリ
ガーされます。

ステップ 8 [次へ（Next）]をクリックします。

ステップ 9 [保存] をクリックします。

ノードあたりの JSM セッションのサポート

次の表は、ノードあたりにサポート可能な JSM セッションの総数をテストに基づいて示して
います。

JSM セッション カウントは OVA キャパシティ
の 1.5 倍

OVA サイズ

7.5K5K OVA

22.5 k15,000 OVA

37.5 k25K OVA

高可用性が有効になっていて、両方のノードがアクティブ-アクティブ構成にある場合は、次
のようになります。

1. カスタムアラームはノードごとにしか設定できないという制限があるため、ノードあたり
のサポート可能な JSM セッションの総数は、上記の容量の 50% になります。

2. HA 設定に基づいて JSMSessionsExceedsThreshold カウンタ値を変更する必要があります。

（注）

推奨措置：

カスタム アラートが生成された場合は、その特定のノードについて、RTMT ツールのメモリ
および CPU 使用率のカウンタを確認します。メモリと CPU 使用率のカウンタの値がしきい値
制限を超える場合は、IM &amp; P ノード間でユーザのロードバランスを行うことをお勧めし
ます。現在、IM &amp; P には、ノード間でユーザを自動的にロードバランシングするメカニ
ズムがありません。
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デバイス キャパシティ モニタリングのユーザ セッショ
ン レポート

ユーザ セッション レポートを表示するには、この手順を使用します。このレポートでは、ク
ラスタ、サブクラスタ、およびノードレベルの複数のデバイスからログインしているアクティ
ブユーザの詳細を確認できます。

手順

ステップ 1 Cisco Unified IM and Presence Reporting にログインします。

ステップ 2 [システムレポート（System Reports）] > [IM and Presenceユーザセッションレポート（IM and
Presence User Sessions Report）] を選択します。

ステップ 3 レポートウィンドウで [レポートの生成（GenerateReport）]（棒グラフ）アイコンを選択して、
現在の時刻のユーザ セッション レポートを生成します。

ステップ 4 OKをクリックします。

ステップ 5 [レポート名（ReportName）]列で、[IMandPresenceユーザセッションレポート（IMandPresence
User Sessions Report）] をクリックします。

（注）
• このレポートの生成には、およそ 2 分以上かかることがあります。

• このレポートには、プレゼンス冗長グループ、ノード名、1 つ以上のデバイスからログインしているユーザ
の数、クラスタ、サブクラスタ、およびノードレベルのセッションの合計数が、レポートの生成日時と共に
表示されます。

ステップ 6 [レポート（Reports）]ウィンドウの右側にある [ダウンロード（download）]（緑の矢印）アイ
コンをクリックして、クラスタ、サブクラスタ、およびノード レベルのユーザ セッション レ
ポートを CSV 形式でダウンロードします。

ステップ 7 [1つ以上のデバイスからログインしているユーザの数（Count of users logged in from one or more
devices）] 列に表示されている値をクリックして、特定のノードに関するユーザ ベースの詳細
レポートを生成します。

ステップ 8 [レポート（Reports）]ウィンドウの右側にある [ダウンロード（download）]（緑の矢印）アイ
コンをクリックして、ノードごとのユーザ レベルの詳細情報を CSV 形式でダウンロードしま
す。

（注）
[セッション数（Number of sessions）] 列の上にマウスカーソルを合わせると、[デバイスタイ
プ（device type）] ツールチップに、ログインに使用したデバイスのタイプが表示されます。

IM and Presence サービスリリース 14 および SU 構成および管理
278

機能の設定
デバイス キャパシティ モニタリングのユーザ セッション レポート



たとえば、デバイスタイプはデスクトップ、iPad、iPhone になる可能性があります。
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第 21 章

エンタープライズ グループの設定

• エンタープライズグループの概要 （281 ページ）
• エンタープライズ グループの前提条件 （282 ページ）
• エンタープライズ グループの設定タスク フロー （283 ページ）
• エンタープライス グループの導入モデル（Active Directory） （289 ページ）
• エンタープライズ グループの制限事項 （292 ページ）

エンタープライズグループの概要
エンタープライズ グループを設定すると、Cisco Unified Communications Manager は、データ
ベースを外部 LDAPディレクトリと同期するときにユーザ グループを含めます。Cisco Unified
CM の管理では、[ユーザグループ（User Groups）] ウィンドウで同期されたグループを表示で
きます。

この機能は、管理者が以下を行う場合にも役立ちます。

• 機能のコメント セット（たとえば、セールス チームやアカウンティング チーム）と同様
の特性を持つユーザのプロビジョニング。

• 特定のグループのすべてのユーザを対象にしたメッセージの送信。

• 特定のグループのすべてのメンバーへの統一されたアクセスの設定

この機能は、Cisco Jabber ユーザが共通特性を共有するユーザの連絡先リストをすばやく作成
するのにも役立ちます。Cisco Jabber ユーザは、外部 LDAP ディレクトリでユーザ グループを
検索し、それらを連絡先リストに追加できます。たとえば、Jabberユーザは外部LDAPディレ
クトリを検索してセールスグループを連絡先リストに追加することで、すべてのセールスチー
ムメンバーを連絡先リストに追加することができます。グループが外部ディレクトリで更新さ
れると、ユーザの連絡先リストは自動的に更新されます。

エンタープライズ グループは、Windows 上の Microsoft Active Directory で外部 LDAP ディレク
トリとしてサポートされています。
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エンタープライズ グループ機能を無効にすると、Cisco Jabber ユーザは、エンタープライズ グ
ループを検索したり、自分の連絡先リストに追加済みのグループを表示したりできません。
ユーザがログイン中にその機能を無効にすると、そのユーザがログアウトするまでグループは
表示されます。ユーザが再度ログインすると、グループは表示されません。

（注）

セキュリティ グループ

セキュリティ グループは、エンタープライズ グループのサブ機能です。Cisco Jabber ユーザ
は、セキュリティグループを検索して、自分の連絡先リストに追加できます。この機能を設定
するには、管理者がカスタマイズしたLDAPフィルタを設定し、設定されたLDAPディレクト
リの同期に適用する必要があります。セキュリティ グループは、Microsoft Active Directory で
のみサポートされています。

許可されるエントリの最大数

エンタープライズグループを設定するときは、グループを処理する連絡先リストの最大値を設
定してください。

• 連絡先リストで許可されるエントリの最大数は、連絡先リスト内のエントリ数と、すでに
連絡先リストに追加されているグループ内のエントリ数の合計です。

• 連絡先リストの最大エントリ数=（連絡先リストのエントリ数）+（グループのエントリ
数）

• エンタープライズグループ機能が有効になっている場合、連絡先リストのエントリ数が許
可されている最大エントリ数より少ない場合、Cisco Jabber ユーザはグループをコンタク
トリストに追加できます。機能が無効になっているときに許容される最大エントリ数を超
えると、その機能が有効になるまでユーザは制限されません。機能が有効になってから
ユーザが引き続きログインすると、エラーメッセージは表示されません。ユーザがログア
ウトして再度ログインすると、余分な項目をクリアするように求めるエラーメッセージが
表示されます。

エンタープライズ グループの前提条件
この機能は、以下の条件でLDAPディレクトリの同期スケジュールを設定していることを前提
としています。LDAP ディレクトリ同期を設定方法の詳細については、『System Configuration
Guide for Cisco Unified Communications Manager』の「Import Users from LDAP Directory」の章を
参照してください。

• Cisco DirSync サービスが有効になっている必要があります。

• LDAPディレクトリ同期には、ユーザとグループの両方が含まれている必要があります。
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• 通常のLDAPディレクトリ同期は、[LDAPディレクトリ同期スケジュール(LDAPDirectory
SynchronizationSchedule)]で設定されているとおりにスケジュールされている必要がありま
す。

サポートされる LDAP ディレクトリ

エンタープライズ グループでは、Microsoft Active Directory のみがサポートされています。

エンタープライズ グループのサポートLDAP ディレクトリ

エンタープライズグループとセキュリティグループの両方が
サポートされています。

Microsoft Active Directory

Windows 上の OpenLDAP では、次のサポートがあります。

• GroupOfNames オブジェクト クラスのみがサポートされて
います。

• セキュリティ グループは、OpenLDAP でサポートされて
いません。

• 最小バージョンは 2.4.42 です。

• Linux での OpenLDAP はサポートされていません。

OpenLDAP

未サポート他の LDAP ディレクトリ

エンタープライズ グループの設定タスク フロー
エンタープライズグループ機能を設定するためにこれらのタスクを完了して下さい。

手順

目的コマンドまたはアクション

LDAPディレクトリの同期にユーザとグ
ループの両方が含まれていることを確認
します。

LDAPディレクトリからのグループ同期
の確認 （284 ページ）

ステップ 1

Cisco Jabber ユーザが Microsoft Active
Directory のエンタープライズ グループ

エンタープライズ グループの有効化
（284 ページ）

ステップ 2

を検索して自分の連絡先リストに追加で
きるようにするには、次のタスクを実行
します。

（OpenLDAP のみ）Windows の
OpenLDAP ディレクトリにある

OpenLDAP 設定ファイルの更新 （285
ページ）

ステップ 3
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目的コマンドまたはアクション

slapd.conf 設定ファイルを編集しま
す。

（任意）Cisco Jabber ユーザがセキュリ
ティ グループを検索して自分の連絡先

セキュリティグループを有効にする
（286 ページ）

ステップ 4

リストに追加できるようにするには、次
のタスク フローを完了します。

（オプション）Cisco Unified
CommunicationsManagerデータベースと

ユーザ グループの表示 （288 ページ）ステップ 5

同期する エンタープライズ グループお
よびセキュリティ グループを表示しま
す。

LDAP ディレクトリからのグループ同期の確認
この手順を使用して、LDAPディレクトリの同期にユーザとグループの両方が含まれているこ
とを確認します。

手順

ステップ 1 Cisco Unified CM Administration から、以下を選択します。サーバ > LDAP > LDAPディレクト
リ

ステップ 2 [検索（Find）]をクリックし、エンタープライズ グループを同期する LDAP ディレクトリを選
択します。

ステップ 3 [同期（Synchronize）]フィールドで [ユーザーとグループ（Users and Groups）]が選択されてい
ることを確認します。

ステップ 4 [LDAPディレクトリの設定（LDAP Directory configuration）] ウィンドウの残りのフィールドに
入力します。フィールドとその設定のヘルプについては、オンラインヘルプを参照してくださ
い。

ステップ 5 [保存] をクリックします。

エンタープライズ グループの有効化
LDAPディレクトリ同期にエンタープライズグループを含めるようにシステムを設定します。
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手順

ステップ 1 CiscoUnifiedCMの管理から、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）] を選択します。

ステップ 2 [ユーザ管理パラメータ（User Management Parameters）]で、[Cisco IM and Presenceでのディレ
クトリグループの操作（Directory Group Operations on Cisco IM and Presence）]パラメータを [有
効（Enabled）]に設定します。

ステップ 3 [プレゼンス情報を許可するためにサイズ設定された最大エンタープライズグループ（Maximum
Enterprise Group Sized to allow Presence Information）]パラメータの値を入力します。許可される
範囲は 1 ～ 200 ユーザで、デフォルト値は 100 ユーザです。

ステップ 4 [エンタープライズグループの同期モード（Syncing Mode for Enterprise Groups）] ドロップダ
ウン リストから、定期的に実行する LDAP 同期を [なし（None）]、[差分同期（Differential
Sync）]、[完全同期（Full Sync）] から選択して設定します。

（注）
これらのフィールドの構成の詳細については、エンタープライズパラメータのヘルプを参照し
てください。

ステップ 5 [保存] をクリックします。

OpenLDAP 設定ファイルの更新
WindowsでOpenLDAPを介してエンタープライズ グループを設定する場合は、OpenLDAPディ
レクトリの slapd.conf ファイルを更新する必要があります。

手順

ステップ 1 Windows の OpenLDAP ファイル ディレクトリで、slapd.conf ファイルを参照します。

ステップ 2 テキスト エディタでこのファイルを開きます。

ステップ 3 ファイルに次のテキストを追加します。

moduleload memberof.la
overlay memberof
memberof-group-oc groupOfNames
memberof-member-ad member
memberof-memberof-ad memberof
memberof-refint TRUE
cachesize 160000

ステップ 4 ファイルを保存します。

ステップ 5 OpenLDAP ディレクトリを再起動します。
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セキュリティグループを有効にする
Cisco Jabber ユーザがセキュリティ グループを自分の連絡先リストに追加できるようにする場
合は、以下のオプションのタスクを実行して、セキュリティ グループを LDAP ディレクトリ
同期に追加します。

セキュリティ グループの同期は、Microsoft Active Directory からのみ実行できます。（注）

最初の同期がすでに発生した Cisco Unified Communications Manager では、LDAP ディレクトリ
の既存の構成に新しい設定を追加できません。

（注）

手順

目的コマンドまたはアクション

ディレクトリ グループとセキュリティ
グループの両方をフィルタ処理する
LDAP フィルタを作成します。

セキュリティ グループ フィルタの作成
（286 ページ）

ステップ 1

新しい LDAP フィルタを LDAP ディレ
クトリ同期に追加します。

LDAPディレクトリからセキュリティグ
ループを同期する （287 ページ）

ステップ 2

既存のサービス プロファイルを更新し
て、そのサービス プロファイルに関連

セキュリティグループのための Cisco
Jabber の設定 （288 ページ）

ステップ 3

付けられた Cisco Jabber ユーザに、セ
キュリティ グループを検索および追加
するためのアクセス権が付与されるよう
にします。

セキュリティ グループ フィルタの作成
セキュリティ グループをフィルタリングする LDAP フィルタを作成します。

手順

ステップ 1 Cisco Unified CM Administration から、以下を選択します。システム > LDAP > ldap フィルタ。

ステップ 2 [新規追加] をクリックします。

ステップ 3 [フィルタ名]ボックスに一意の名前を入力します。例えば、syncSecurityGroups。

ステップ 4 [フィルタ（Filter）] ボックスに (&(objectClass=group)(CN=*)) と入力します。
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ステップ 5 [保存] をクリックします。

LDAP ディレクトリからセキュリティグループを同期する
LDAP ディレクトリ同期にセキュリティ グループ フィルタを追加し、同期を完了します。

最初の LDAP 同期がすでに発生している場合、Cisco Unified Communications Manager では、
LDAP ディレクトリの既存の構成に新しい設定を追加できません。

（注）

LDAPディレクトリ同期を新しく設定する方法の詳細については、『System Configuration Guide
for Cisco Unified Communications Manager』の「Configure End Users」の項目を参照してくださ
い。

（注）

始める前に

セキュリティ グループ フィルタの作成 （286 ページ）

手順

ステップ 1 Cisco Unified CM の管理で、[システム（System）] > [LDAP（LADP）] > [LDAP ディレクトリ
（LDAP Directory）] を選択します。

ステップ 2 次のいずれかを実行します。

• [新規追加（Add New）] をクリックして、新しい LDAP ディレクトリを作成します。
• [検索（Find）] をクリックして、同期されるセキュリティ グループから LDAP ディレク

トリを選択します。

ステップ 3 [グループの LDAP カスタム フィルタ（LDAP Custom Filter for Groups）] ドロップダウン リ
ストから、作成したセキュリティ グループ フィルタを選択します。

ステップ 4 [保存] をクリックします。

ステップ 5 [LDAP ディレクトリの構成（LDAP Directory Configuration）] ウィンドウの残りのフィール
ドを設定します。フィールドと設定オプションの詳細については、オンラインヘルプを参照し
てください。

ステップ 6 [完全同期を今すぐ実施（Perform Full Sync Now）] をクリックして、すぐに同期します。これ
を行わない場合には、セキュリティ グループはスケジュールされた LDAP 同期が次に発生し
た際に同期されます。
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セキュリティグループのための Cisco Jabber の設定
既存のサービスプロファイルを更新して、そのサービスプロファイルに関連付けられている
Cisco JabberユーザがLDAPディレクトリから自分の連絡先リストにセキュリティグループを追
加できるようにします。

新しいサービス プロファイルを設定し、Cisco Jabber ユーザに割り当てる方法の詳細について
は、『System Configuration Guide for Cisco Unified Communications Manager』の章「Configure
Service Profiles」を参照してください。

（注）

始める前に

LDAP ディレクトリからセキュリティグループを同期する （287 ページ）

手順

ステップ 1 [サービス プロファイルの設定（Service Profile Configuration）] ウィンドウの残りのフィール
ドに入力します。フィールドとその設定のヘルプについては、オンラインヘルプを参照してく
ださい。

ステップ 2 [検索（Find）] をクリックし、Jabber ユーザーが使用するサービス プロファイルを選択しま
す。

ステップ 3 [ディレクトリ プロファイル（Directory Profile）] で、[Jabber にセキュリティ グループの検索
と追加を許可（Allow Jabber to Search and Add Security Groups）] チェックボックスをオンに
します。

ステップ 4 [保存] をクリックします。
このサービスプロファイルに関連付けられた Cisco Jabber ユーザは、セキュリティグループを
検索して追加できるようになります。

ステップ 5 Cisco Jabber ユーザが使用するすべてのサービスプロファイルに対して、この手順を繰り返し
ます。

ユーザ グループの表示
次の手順を使用して、Cisco Unified Communications Managerデータベースと同期されている エ
ンタープライズグループおよびセキュリティグループを表示できます。

手順

ステップ 1 Cisco Unified CM Administration で、次のいずれかを選択します。ユーザ管理 > ユーザ設定 >
ユーザ・グループ。

IM and Presence サービスリリース 14 および SU 構成および管理
288

機能の設定
セキュリティグループのための Cisco Jabber の設定



[ユーザ グループの検索/一覧表示（Find and List User Group）] ウィンドウが表示されます。

ステップ 2 検索条件を入力して [検索（Find）] をクリックします。
検索条件に一致するユーザ グループのリストが表示されます。

ステップ 3 ユーザグループに属するユーザの一覧を表示するには、必要なユーザグループをクリックしま
す。
[ユーザ グループの設定（User Group Configuration）] ウィンドウが表示されます。

ステップ 4 検索条件を入力して [検索（Find）] をクリックします。
検索条件に一致するユーザのリストが表示されます。

リスト内のユーザーをクリックすると、[エンド ユーザーの設定（End User Configuration）]
ウィンドウが表示されます。

次のタスク

（任意） セキュリティグループを有効にする （286 ページ）

エンタープライス グループの導入モデル（Active
Directory）

エンタープライズ グループ機能は、ActiveDirectory用に次の 2つの導入オプションを提供しま
す。

Cisco Intercluster Sync Agent サービス経由でデータを同期する前に、クラスタ 1 とクラスタ 2
に、UserGroup レコード、UserGroupMember レコード、UserGroupWatcherList レコードの一意
のセットが含まれていることを確認します。両方のクラスタにレコードの一意のセットが含ま
れている場合、同期後には両方のクラスタにすべてのレコードのスーパーセットが含められて
います。

重要

エンタープライズ グループ導入モデル 1

この導入モデルでは、クラスタ 1 とクラスタ 2 が Microsoft Active Directory からの異なるユー
ザとグループのサブセットを同期します。Cisco Intercluster Sync Agent サービスは、データを
クラスタ 2 からクラスタ 1 に複製して、ユーザとグループの完全なデータベースを作成しま
す。
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図 8 : エンタープライズ グループ導入モデル 1

エンタープライズ グループ導入モデル 2

この導入モデルでは、クラスタ 1 が Microsoft Active Directory からのすべてのユーザとグルー
プを同期します。クラスタ 2 は、Microsoft Active Directory からのユーザのみを同期します。
Cisco Intercluster Sync Agent サービスは、グループ情報をクラスタ 1 からクラスタ 2 に複製し
ます。

この導入モデルを使用する場合は、1つのクラスタ内のグループデータだけが同期されている
ことを確認します。そうでない場合は、エンタープライズグループ機能が想定どおりに機能し
ません。

[Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）]>
[プレゼンス（Presence）]> [クラスタ間設定（Inter-Clustering）]ウィンドウで設定を確認でき
ます。

クラスタ間ピアテーブルで [エンタープライズグループLDAP設定（Enterprise Groups LDAP
Configuration）] パラメータのステータスを確認します。[矛盾は見つかりませんでした（No
conflict found）]は、ピア間に設定ミスがないことを意味します。矛盾が見つかった場合は、[エ
ンタープライズ グループの矛盾（Enterprise GroupConflicts）] リンクをクリックして、表示さ
れた [詳細（details）]ボタンをクリックします。これにより、レポート ウィンドウが開いて、
詳細なレポートが表示されます。

注意

IM and Presence サービスリリース 14 および SU 構成および管理
290

機能の設定
エンタープライス グループの導入モデル（Active Directory）



図 9 : エンタープライズ グループ導入モデル 2
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エンタープライズ グループの制限事項
表 26 : エンタープライズ グループの制限事項

説明制限事項

Cisco Jabberユーザが [全員をブロック]を有効にした場合この
ブロックは、Cisco Jabberポリシー設定内の機能であるため、
ブロックしているユーザの連絡先リストに連絡先としてリス
トされていない限り、他の Jabber ユーザがブロックしている
ユーザとの IM and Presence の表示または交換を禁止します。

たとえば、Cisco Jabber ユーザ（Andy）は、自分の個人的な
Jabber設定内の[全員をブロック]を有効にしています。次のリ
ストは、Andyの個人用連絡先リストに含まれているかどうか
にかかわらず、Andyのブロックが他の Jabberユーザにどのよ
うに影響するかを示しています。ブロックに加えて、Andyに
は以下のような個人用連絡先リストがあります。

• Bob を含む - Bob は Andy の個人用連絡先リストに登録さ
れているため、ブロックしていても IM を送信したり、
Andy のプレゼンスを表示したりできます。

• キャロルを省略 - ブロックされているので、キャロルは
アンディのプレゼンスを表示したり、IMを送信したりで
きません。

• 個人的な連絡先として Deborah を省略します。ただし、
Deborah は、Andy が連絡先としてリストしている企業グ
ループのメンバーです - Deborah は、Andy のプレゼンス
を表示したり、Andy に IM を送信したりすることはでき
ません。

Andyの連絡先リストの企業グループのメンバーであるにもか
かわらず、Deborah は Andy のプレゼンスを閲覧したり、IM
をAndyに送信したりすることはできないことに留意してくだ
さい。エンタープライズグループ連絡先の動作の詳細につい
ては、CSCvg48001 を参照してください。

全員をブロック（Block
everyone）
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説明制限事項

エンタープライズグループは、リリース11.0(1)以降でサポー
トされます。

同期されたグループに 10.xクラスタ間ピアからのグループ メ
ンバーが含まれている場合、より高いクラスタ上のユーザは
10.x クラスタからの同期されたメンバーのプレゼンスを確認
できません。これは、エンタープライズ グループの同期用に
11.0(1) で導入されたデータベース更新が原因です。この更新
は 10.x リリースの一部ではありません。

より高いクラスタをホームにしているユーザが 10.x クラスタ
をホームにしているグループ メンバーのプレゼンスを確認で
きることを保証するには、より高いクラスタ上のユーザが自
分の連絡先リストに 10.x ユーザを手動で追加する必要があり
ます。手動で追加されたユーザに関するプレゼンスの問題は
存在しません。

10.x クラスタとのクラスタ間
ピアリング

複数レベルのグループ分けは、グループ同期に対して許可さ
れません。

複数レベルのグループ分け

ユーザ グループとユーザが同じ検索ベース内に存在する場
合、グループ専用同期は許容されません。代わりに、ユーザ
グループとユーザが同期されます。

グループ専用同期

Microsoft Active Directory サーバから Unified Communications
Manager データベースに最大 15000 のユーザ グループを同期
できます。各ユーザグループには 1 ～ 200 人のユーザを含め
ることができます。[Cisco Unified CM IM and Presence の管理
（Cisco Unified CM IM and Presence Administration）] > [シス
テム（System）]> [サービスパラメータ（ServiceParameters）]
ウィンドウで、正確な数量を設定できます。

データベース内のユーザ アカウントの最大数は 160,000 を超
えることはできません。

ユーザ グループの最大数

ユーザ グループを組織単位間で移動する場合は、元の単位に
対して完全同期を実行してから、新しい単位に対して完全同
期を実行する必要があります。

ユーザ グループの移行

ローカル グループはサポートされません。Microsoft Active
Directory から同期されたグループのみがサポートされます。

ローカル グループ

IM and Presence Service ノードに割り当てられていないグルー
プメンバーは、プレゼンスバブルが灰色表示されて連絡先リ
ストに表示されます。ただし、これらのメンバーは、連絡先
リストで許可されるユーザの最大数を計算する際に考慮され
ます。

IM and Presence Service ノード
に割り当てられていないグ
ループ メンバー
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説明制限事項

Microsoft Office Communications Server からの移行中は、ユー
ザが IM and Presence Serviceノードに完全に移行されるまで、
グループ エンタープライズ機能がサポートされません。

Microsoft Office Communications
Server からの移行

同期の進行中に、[LDAPディレクトリの設定（LDAPDirectory
Configuration）]ウィンドウで同期オプションを変更しても、
既存の同期は影響を受けません。たとえば、同期の進行中に
同期オプションを [ユーザーとグループ（Users and Groups）]
から [ユーザーのみ（UsersOnly）]に変更しても、ユーザーと
グループの同期はそのまま継続されます。

LDAP 同期

エッジ経由のグループ検索機能は、このリリースで提供され
ますが、完全にテストされているわけではありません。その
ため、エッジ経由のグループ検索のフル サポートは保証でき
ません。フル サポートは今後のリリースで提供される予定で
す。

エッジ経由のグループ検索機
能

外部 LDAP ディレクトリでグループ名またはグループ メン
バー名を更新すると、定期Cisco Intercluster Sync Agentサービ
ス同期の後でしか Cisco Jabber 連絡先リストが更新されませ
ん。通常、Cisco Intercluster Sync Agent サービスの同期は 30
分ごとに実行されます。

Cisco Intercluster Sync Agent
サービスの定期同期

ユーザとユーザ グループが同じ同期アグリーメントの一部と
して Cisco Unified Communications Manager データベースに同
期されている場合は、同期後に、CiscoUnifiedCommunications
Manager データベースで、想定されているようにユーザとグ
ループの関連付けが更新されます。ただし、ユーザとユーザ
グループが別々の同期アグリーメントの一部として同期され
ている場合は、最初の同期後、ユーザとグループはデータベー
スで関連付けされないことがあります。データベース内のユー
ザとグループの関連付けは、同期アグリーメントが処理され
る順序によって異なります。ユーザがグループより前に同期
された場合は、データベース内でグループを関連付けに使用
できない可能性があります。その場合は、グループとの同期
アグリーメントがユーザとの同期アグリーメントより前にス
ケジュールされるようにします。そうでない場合は、グルー
プをデータベースに同期した後、ユーザは次の手動同期また
は定期的に同期タイプを設定してユーザとグループとして同
期した後にグループに関連付けられます。契約の同期タイプ
がユーザとグループとして設定されている場合にのみ、ユー
ザおよび対応するグループ情報がマップされます。

.

LDAP 設定内の別々の同期ア
グリーメント経由のユーザと
ユーザ グループの同期
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説明制限事項

検証 シナリオ

2 つのクラスタを持つクラスタ間の導入では、クラスタ A と
クラスタ B が使用されています。

クラスタ A は、Active Directory から同期される 160 k ユーザ
の IM and Presence Service で 15K OVA および 15K ユーザが有
効になっています。15K OVA クラスタでは、ユーザあたりの
エンタープライズグループの検証され、サポートされる平均
数は 13 のエンタープライズ グループです。

クラスタ B では、Active Directory から同期される 160 k ユー
ザの IM and Presence Service で 25K OVA および 25K ユーザが
有効になっています。25K OVA クラスタでは、ユーザあたり
のエンタープライズグループの検証され、サポートされる平
均数は 8 のエンタープライズ グループです。

名簿に記載されているユーザの個人連絡先と、ユーザの名簿
に含まれるエンタープライズグループからの連絡先の、検証
済およびサポートされる合計は、200 以下です。

（注）
2 つ以上のクラスタがある環境では、これらの数量はサポー
トされていません。

エンタープライズ グループの
検証済 OVA 情報

[一括管理（Bulk Administration）] > [連絡先リスト（Contact
List）]> [連絡先リストのエクスポート（Export Contact List）]
を使用してユーザの連絡先リストをエクスポートする場合、
連絡先リストCSVファイルには Jabberクライアントに含まれ
るエンタープライズグループの詳細は含まれません。

連絡先リストのエクスポート
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第 22 章

ブランディングのカスタマイズ

• ブランディングの概要 （297 ページ）
• ブランディングの前提条件 （297 ページ）
• ブランディングの有効化 （298 ページ）
• ブランディングの無効化 （299 ページ）
• ブランディング ファイルの要件 （299 ページ）

ブランディングの概要
ブランディング機能を使用すると、IM and Presenceサービスにカスタマイズされたブランディ
ングを適用できます。ブランディングのカスタマイズは、Cisco Unified CM IM and Presence ア
ドミニストレーションのログインおよび設定ウィンドウに表示されます。追加または変更でき
る項目には次のものがあります。

• 企業ロゴ

• 背景色

• 枠線色

• フォントの色

ブランディングの前提条件
指定されたフォルダ構造とファイルを使用してブランディング zip ファイルを作成する必要が
あります。詳細については、ブランディングファイルの要件（299ページ）を参照してくださ
い。
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ブランディングの有効化
この手順を使用して、IMandPresenceサービスクラスタのブランディングのカスタマイズを有
効にします。SAML SSO が有効になっていても、ブランディングの更新が表示されます。

ブランディングを有効にするには、特権レベル4のアクセス権を持つプライマリ管理者アカウ
ントを使用する必要があります。これは、インストール時に作成されるメインの管理者アカウ
ントです。

（注）

GUIとCLIの中で 1つのみを使用して、セキュリティ設定を有効および無効にしてください。
たとえば、GUI インターフェイスを使用してロゴの作成を有効にする場合は、GUI インター
フェイスそのものを使用して、ブランディングを無効にする必要があります。そうしないと、
正常に機能しません。

（注）

始める前に

IM and Presence サービスがアクセスできる場所に、IM and Presence のカスタマイズを含む
branding.zip ファイルを保存します。

手順

ステップ 1 Cisco Unified IM and Presence OS の管理にログインします。

ステップ 2 [ソフトウェアアップグレード（Software Upgrades）] > [ブランディング（Branding）] を選択
します。

ステップ 3 リモート サーバーを参照し、branding.zip ファイルを選択します。

ステップ 4 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 5 [ブランディングの有効化（Enable Branding）]をクリックします。

（注）
utils Branding enableCLIコマンドを実行して、ブランディングを有効にすることもできます。

ステップ 6 ブラウザを更新して、変更を確認します。

ステップ 7 すべての IM and Presence サービスのクラスタ ノードでこの手順を繰り返します。
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ブランディングの無効化
この手順を使用して、IM and Presence サービス クラスタのブランディングを無効にします。

ブランディングを無効にするには、特権レベル4のアクセス権を持つマスター管理者アカウン
トを使用する必要があります。これは、インストール時に作成されるメインの管理者アカウン
トです。

（注）

GUIとCLIの中で 1つのみを使用して、セキュリティ設定を有効および無効にしてください。
たとえば、GUI インターフェイスを使用してロゴの作成を有効にする場合は、GUI インター
フェイスそのものを使用して、ブランディングを無効にする必要があります。そうしないと、
正常に機能しません。

（注）

手順

ステップ 1 Cisco Unified IM and Presence OS の管理にログインします。

ステップ 2 [ソフトウェアアップグレード（Software Upgrades）] > [ブランディング（Branding）] を選択
します。

ステップ 3 [ブランディングの無効化（Disable Branding）]をクリックします。

（注）
utils Branding disableCLIコマンドを実行して、ブランディングを無効にすることもできます。

ステップ 4 ブラウザを更新して、変更を確認します。

ステップ 5 すべての IM and Presence サービスのクラスタ ノードでこの手順を繰り返します。

ブランディング ファイルの要件
カスタマイズされたブランディングをシステムに適用する前に、仕様に従ってbranding.zip
ファイルを作成します。リモート サーバ上で、ブランディング フォルダを作成し、指定され
たコンテンツをフォルダに入れます。すべてのイメージ ファイルとサブフォルダを追加した
ら、フォルダ全体を圧縮し、ファイルを branding.zip として保存します。

ヘッダーに勾配効果を作成するために、ヘッダーに単一のイメージを使用するか、または6つ
のイメージの組み合わせを使用するかに応じて、フォルダー構造に2つのオプションがありま
す。
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表 27 : フォルダ構造オプション

フォルダ構造ブランディング オプ
ション

ヘッダーの背景（吹き出し項目3）に1つのイメージが必要な場合は、
ブランディング フォルダに次のサブフォルダとイメージ ファイルが
含まれている必要があります。

Branding (folder)
cup (folder)

BrandingProperties.properties (properties file)
brandingHeader.gif (652*1 pixel)
ciscoLogo12pxMargin.gif (44*44 pixel)

単一ヘッダー オプ
ション

ヘッダーの背景（吹き出し項目 3、4、5）に勾配イメージを作成する
場合は、勾配効果を作成するために6つの個別のイメージファイルが
必要です。ブランディング フォルダには、これらのサブフォルダと
ファイルが含まれている必要があります。

Branding(folder)
cup (folder)

BrandingProperties.properties (file)
brandingHeaderBegLTR.gif (652*1 pixel image)
brandingHeaderBegRTR.gif (652*1 pixel image)
brandingHeaderEndLTR.gif (652*1 pixel image)
brandingHeaderEndRTR.gif (652*1 pixel image)
brandingHeaderMidLTR.gif (652*1 pixel image)
brandingHeaderMidRTR.gif (652*1 pixel image)
ciscoLogo12pxMargin.gif (44*44 pixel image)

勾配ヘッダー オプ
ション

ユーザ インターフェイスのブランディング オプション

次の画像に、[Cisco Unified CM IM and Presence アドミニストレーション] ユーザ インターフェ
イスのブランディング オプションを示します。
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図 10 : 管理ログイン画面のブランディング オプション

図 11 : 管理ログイン中の画面のブランディング オプション

次の表に、上記の画面キャプチャの吹き出し項目のカスタマイズ方法を示します。

表 28 : ユーザ インターフェイスのブランディング オプション

ブランディングの編集説明項目

ログイン画面イメージ
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ブランディングの編集説明項目

IM and Presenceサービス インターフェイ
スにロゴを追加するには、会社のロゴを
次のファイル名で 44x44ピクセル イメー
ジとして保存します。

ciscoLogo12pxMargin.gif（44*44
ピクセル）

企業ロゴ1

header.heading.colorヘッダーのUnified CM IM and Presenceア
ドミニストレーション のテキスト

2

ヘッダーイメージに勾配効果を適用する
場合は、左側に次のイメージを使用しま
す。

• brandingHeaderBegLTR.gif
（652 x 1 ピクセル）

• brandingHeaderBegLTR.gif
（652 x 1 ピクセル）

ヘッダーの背景（勾配オプション：左
側）

3

ヘッダーの 1 つのイメージを使用する場
合：

• brandingHeader.gif（652 x 1 ピ
クセル）

それ以外の場合、勾配効果を持つヘッ
ダーを作成する場合は、次の画像を使用
します。

• brandingHeaderMidLTR.gif
（652 x 1 ピクセル）

• brandingHeaderMidRTR.gif
（652 x 1 ピクセル）

ヘッダーの背景4

ヘッダーに勾配効果を使用する場合は、
右側のヘッダーに次のイメージを使用し
ます。

• brandingHeaderEndLTR（652 x 1
ピクセル）

• brandingHeaderEndRTR（652 x 1
ピクセル）

ヘッダーの背景（勾配オプション：右
側）

5

header.navigation.colorナビゲーション テキスト6
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ブランディングの編集説明項目

header.go.font.color

header.go.background.color

[移動（Go）] ボタン7

splash.loginfield.colorユーザ名およびパスワードのテキスト8

splash.button.text.color

splash.button.color

[ログイン（Login）] および [リセット
（Reset）] ボタン

9

splash.hex.code.3背景下の色：右側10

splash.hex.code.2背景下の色：左側11

splash.hex.code.1バナー12

ログイン後イメージ

header.text.bold.colorログインしたユーザのテキスト（たとえ
ば、「管理者」ユーザ）

13

header.link.color[検索（Search）]、[バージョン情報
（About）]、[ログアウト（Logout）] リ
ンク

14

header.divider.colorリンク ディバイダ15

splash.login.text.colorバナーのUnified CM IM and Presenceアド
ミニストレーションのテキスト（ログイ
ン後）

16

splash.version.colorシステムのバージョンおよびVMwareイ
ンストールのテキスト

17

ブランディング プロパティの編集例

ブランディングプロパティは、プロパティファイル（BrandingProperties.properties）
に 16 進コードを追加することで編集できます。プロパティ ファイルは HTML ベースの 16 進
コードを使用します。たとえば、ナビゲーション テキスト項目（吹き出し項目 #6）の色を赤
に変更する場合は、プロパティ ファイルに次のコードを追加します。

header.navigation.color="#FF0000"

このコードで、header.navigation.color は編集するブランディング プロパティで、"#FF0000"

は新しい設定（赤）です。

IM and Presence サービスリリース 14 および SU 構成および管理
303

機能の設定
ブランディング ファイルの要件



IM and Presence サービスリリース 14 および SU 構成および管理
304

機能の設定
ブランディング ファイルの要件



第 23 章

高度な機能の設定

• ストリーム管理 （305 ページ）
• Microsoft Outlook とのカレンダー統合 （307 ページ）
• フェデレーション （307 ページ）
• メッセージ アーカイバ （308 ページ）
• Remote Call Control; リモート呼制御 （309 ページ）

ストリーム管理
IMandPresenceServiceでは、インスタントメッセージングのストリーム管理がサポートされて
います。ストリーム管理は、XEP-0198 仕様を使用して実装されています。これは、2 つの
XMPPエンティティ間 (スタンザ受信確認とストリームの再開の機能を含む)をアクティブに管
理するための Extensible Messaging and Presence Protocol (XMPP) を定義します。XEP-0198 の詳
細については、次の仕様を参照してください。http://xmpp.org/extensions/xep-0198.html

IM and Presence Service と Cisco Jabber 間の通信が一時的に失われた場合、ストリーム管理に
よって、通信の停止中に送信されるすべてのインスタントメッセージが失われることはありま
せん。設定可能なタイムアウト期間によって、メッセージの処理方法が決まります。

• Cisco Jabber がタイムアウト期間内に IM and Presence Service との通信を再確立した場合、
メッセージは再送信されます。

• Cisco Jabber が IM and Presence Service との通信をタイムアウト期間内に再確立しない場合
、メッセージは送信者に返されます。

• タイムアウト期間の経過後に送信されたメッセージはオフラインで保存され、CiscoJabber
が IM and Presence Service との通信を再開するときに配信され ます。

ストリームの管理は、クラスタ全体でデフォルトで有効になっています。ストリーム管理サー
ビスパラメータを使用すると、この機能を設定できます。
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ストリーム管理の設定
IM and Presence Service のストリーム管理（XEP-0198）を設定するには、次の手順を使用しま
す。

手順

ステップ 1 CiscoUnified CM IMおよびプレゼンス管理から、[システム（System）] > [サービスパラメータ
（Service Parameters）] を選択します。

ステップ 2 サーバ ドロップダウンから、IMとプレゼンスノードを選択します。

ステップ 3 サービス ドロップダウンから、Cisco XCP ルータを選択します。

ステップ 4 [ストリーム管理の有効化（EnableStreamManagement）]サービスパラメータを [有効（Enabled）]
に設定します。

ステップ 5 [ストリーム管理パラメータ（クラスタ全体）（Stream Management Parameters (Clusterwide)）]
で、ストリーム管理パラメータを設定します。

表 29 : ストリーム管理サービス パラメータ

説明サービス パラメータ

ストリーム管理のクラスタ全体を有効または無効にします。デフォル
トの設定はイネーブルです。

ストリーム管理の有効
化

切断されたセッションを再開できる期間の長さ（秒数）は、タイムア
ウトによって制御されます。クライアントがより長いタイムアウトを
ネゴシエートしようとした場合（または希望するタイムアウトを指定
しなかった場合）、この最大値が適用されます。

このタイムアウト後に送信されたメッセージはすべて、Cisco Jabber
が IM and Presence Service を使用して再度ログインする前に、オフラ
インで保存され、再度ログインした後に再送信 されます。

指定範囲は 30 秒～ 90 秒です。デフォルト値は 60 秒です。

ストリーム管理のタイ
ムアウト

ストリーム管理が有効なセッションのバッファに保持される、パケッ
ト（パケット履歴）の最大数を定義します。バッファで利用できる履
歴よりも多くの履歴をクライアントが必要としている場合、ストリー
ムの再開は失敗します。

指定範囲は 5～ 150パケットで、デフォルト値は 100パケットです。

ストリーム管理バッ
ファ（Stream
Management Buffer）
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説明サービス パラメータ

クライアントに対して最後に受信したスタンザのカウントを提供する
ように要求する前に、サーバが送信するスタンザの数を定義します。
値を小さくするとネットワークトラフィックが増加しますが、サーバ
でのスタンザ履歴バッファの削減に役立ち、メモリの使用量が減少し
ます。

この範囲は 1 ～ 64 スタンザで、デフォルト値は 5 です。

（注）
確認応答リクエスト率が小さいと、ネットワークトラフィックが増
加しますが、メモリ使用量は減少します。

確認応答リクエスト率

ステップ 6 [保存] をクリックします。

Microsoft Outlook とのカレンダー統合
この機能を使用して、ユーザはMicrosoft Outlookの予定表/会議のステータスを IM and Presence
サービスサーバの可用性ステータスに組み込むことができます。ユーザが会議に参加している
場合、そのステータスはユーザのプレゼンスステータスの一部として表示されます。この機能
は、IM and Presence サービスをオンプレミス Microsoft Exchange Server またはホスト型 Office
365 サーバに接続することによって実現できます。

MicrosoftOutlookとのカレンダー統合の設定方法については、ドキュメントhttp://www.cisco.com/
c/en/us/support/unified-communications/unified-presence/
products-installation-and-configuration-guides-list.htmlにあるIM and Presence サービスのための
Microsoft Outlook とのカレンダー統合を参照してください。

フェデレーション
IM and Presence サービスでは、IM and Presence サービスが管理する任意のドメイン内からフェ
デレーションネットワークを作成できます。フェデレーションの展開には、主に2つの種類が
あります。

• ドメイン間フェデレーション - この統合により、IM and Presence サービスが外部ドメイン
ユーザとアベイラビリティ情報やインスタント メッセージング（IM）を交換したどのド
メイン内からの IMandPresenceサービス ユーザもイネーブルにします。外部ドメインは、
Microsoft、Google、IBM、またはAOLのサーバによって管理されている場合があります。
IM and Presenceサービスは、さまざまなプロトコルを使用して外部ドメインのサーバと通
信できます。

• パーティション化されたドメイン内フェデレーション：この統合により、IM and Presence
サービスと Microsoft サーバ（たとえば、Microsoft Lync）が共通のドメインまたは一連の
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ドメインをホストします。この統合により、単一の企業内の IMandPresenceサービスクラ
イアントユーザと Microsoft Lync ユーザがインスタントメッセージングと可用性を交換で
きるようになります。

• SIP オープンフェデレーション：Cisco IM and Presence サービスは、Cisco Jabber クライア
ントで SIP オープンフェデレーションをサポートします。管理者は SIP オープンフェデ
レーションを設定して、Cisco Jabber ユーザが、利用可能なすべてのドメインのユーザと
のシームレスなフェデレーションを行えるようにすることができます。オープンフェデ
レーションは、単一のスタティックルートを使用するすべてのドメインに対して設定でき
ます。スタティックルートにより、Cisco Jabber は任意の外部ドメインとフェデレーショ
ンを行うことができます。さらに重要な点として、個々のドメインに対して SIP フェデ
レーションを設定および管理する場合にかかる時間が大幅に削減されます。

フェデレーションの設定の詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-presence/products-installation-and-configuration-guides-list.htmlにある
『Interdomain Federation for IM and Presence Service on Cisco Unified Communications Manager』
または『Partitioned Intradomain Federation for IM and Presence Service on Cisco Unified
Communications Manager』を参照してください。

メッセージ アーカイバ
多くの業界では、インスタント メッセージが、他のビジネス レコードと同じ適合認定のガイ
ドラインに従うことが求められています。これらの規制を順守するには、ご使用のシステムが
すべてのビジネスレコードを記録してアーカイブする必要があり、アーカイブされたレコード
が取得可能になっている必要があります。

IM and Presence Servieは単一クラスタ ネットワーク構成、クラスタ間ネットワーク構成、また
は連動ネットワーク構成における次の IM アクティビティ用のデータを収集して、インスタン
ト メッセージング（IM）コンプライアンスをサポートをしています。

• ポイントツーポイント メッセージ

• グループ チャット： これには、Ad-hocまたは一時チャット メッセージと、常設チャット
メッセージがあります。

• IM Compliance のコンポーネント

• IM Compliance 用サンプル トポロジおよびメッセージ フロー

IM コンプライアンスの設定の詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-presence/products-installation-and-configuration-guides-list.htmlにある
『Instant Messaging Compliance for IM and Presence Service on Cisco Unified Communications
Manager』を参照してください。
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Remote Call Control; リモート呼制御
リモート通話コントロール（RCC）を使用すると、企業ユーザが Microsoft Lync（サードパー
ティ製デスクトップ インスタント メッセージング（IM）アプリケーション）経由で Cisco
Unified IPPhoneまたはCisco IPCommunicatorを制御できるようになります。ユーザがMicrosoft
Lync クライアントにサインインすると、Lync サーバは IM and Presence サービス ノードを通じ
てCiscoUnified CommunicationsManagerへ、Lyncクライアントでのユーザのアクションに応じ
た通話機能のセットアップ、終了、保持を指示します。

Remote Call Control の設定についての詳細は、http://www.cisco.com/c/en/us/support/
unified-communications/unified-presence/products-installation-and-configuration-guides-list.htmlにある
『Remote Call Control with Microsoft Lync Server for IM and Presence Service on Cisco Unified
Communications Manager』を参照してください。
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第 IV 部

システムの管理
• チャットの管理 （327 ページ）
• マネージド ファイル転送管理 （349 ページ）
• エンド ユーザの管理 （359 ページ）
• ユーザを集中展開に移行する （375 ページ）
• ユーザの移行 （393 ページ）
• ロケールの管理 （411 ページ）
• サーバの管理 （419 ページ）
• バックアップの概要 （311 ページ）
• バックアップの前提条件 （314 ページ）
• バックアップ タスク フロー （315 ページ）
• バックアップの連携動作と制限事項 （322 ページ）
• システムの復元 （427 ページ）
• 連絡先リストの一括管理 （449 ページ）
• システムのトラブルシューティング （467 ページ）

バックアップの概要

定期的にバックアップを行うことを推奨します。ディザスタ リカバリ システム（DRS）を使
用して、クラスタ内のすべてのサーバのデータを完全にバックアップできます。自動バック
アップをセットアップすることも、任意の時点でバックアップを起動することもできます。



ディザスタリカバリシステムで実行するバックアップは、クラスタレベルであり、CiscoUnified
Communications Manager クラスタ内のすべてのサーバーのバックアップを 1 か所に集め、バッ
クアップデータを物理的なストレージデバイスにアーカイブします。バックアップファイルが
暗号化され、システム ソフトウェアによってだけ開くことができます。

DRS は、プラットフォームのバックアップ/復元の一環として、独自の設定（バックアップ デ
バイス設定およびスケジュール設定）を復元します。DRS は drfDevice.xml ファイルと
drfSchedule.xml ファイルをバックアップおよび復元します。これらのファイルとともにサー
バーを復元するときは、DRSバックアップデバイスおよびスケジュールを再設定する必要があ
りません。

システムデータを復元するときには、クラスタ内のどのノードを復元するかを選択できます。

ディザスタ リカバリ システムには、次の機能があります。

• バックアップおよび復元タスクを実行するためのユーザ インターフェイス。

• バックアップ機能を実行するための分散システム アーキテクチャ。

• スケジュール バックアップまたは手動（ユーザが起動する）バックアップ。

• リモート SFTP サーバへのバックアップのアーカイブ。

この表では、ディザスタリカバリシステムがバックアップおよび復元できる機能とコンポーネ
ントを示します。選択した各機能について、すべてのコンポーネントが自動的にバックアップ
されます。



表 40 : Cisco Unified CM の機能とコンポーネント

コンポーネント機能

Unified Communications Manager データベースCCM - Unified Communications Manager

プラットフォーム

サービスアビリティ

保留音（MOH）

Cisco Emergency Responder

一括管理ツール（BAT）

優先順位

電話デバイスファイル（TFTP）

syslogagt（SNMP syslog エージェント）

cdpagent（SNMP cdp エージェント）

tct（トレース収集ツール）

コール詳細レコード（CDR）

CDR レポートと分析（CAR）



表 41 : IM and Presence の機能とコンポーネント

コンポーネント機能

IM and Presence データベースIM and Presence Service

syslogagt（SNMP syslog エージェント）

cdpagent（SNMP cdp エージェント）

プラットフォーム

Reporter（Serviceability Reporter）

CUP SIP Proxy

XCP

CLM

一括管理ツール（BAT）

優先順位

tct（トレース収集ツール）

バックアップの前提条件

• バージョンの要件を満たしていることを確認してください。

• すべてのCiscoUnified CommunicationsManagerクラスタ ノードは、同じバージョンの
Cisco Unified Communications Manager アプリケ−ションを実行している必要がありま
す。

• すべての IMandPresenceServiceクラスタ ノードは、同じバージョンの IMandPresence
Service アプリケーションを実行している必要があります。

• バックアップ ファイルに保存されているソフトウェア バージョンが、クラスタ ノー
ドで実行されるバージョンと同じでなければなりません。

バージョンの文字列全体が一致している必要があります。たとえば、IM and Presenceデー
タベース パブリッシャ ノードがバージョン11.5.1.10000-1の場合、すべての IMandPresence
サブスクライバ ノードは 11.5.1.10000-1であり、バックアップ ファイルに保存されている
バージョンも 11.5.1.10000-1 でなければなりません。現在のバージョンと一致しないバッ
クアップ ファイルからシステムを復元しようすると、復元は失敗します。バックアップ
ファイルに保存されているバージョンが、クラスタノードで実行されているバージョンと
一致するよう、ソフトウェア バージョンをアップグレードしたら常にシステムをバック
アップするようにしてください。



• DRS 暗号化は、クラスタ セキュリティ パスワードに依存することに留意してください。
バックアップの実行中に、DRS は暗号化のためにランダム パスワードを生成し、そのラ
ンダム パスワードをクラスタ セキュリティ パスワードを使用して暗号化します。バック
アップを実行した後、復元を行うまでの間にクラスタ セキュリティ パスワードが変更さ
れた場合、そのバックアップファイルを使用してシステムを復元するには、バックアップ
を実行した時点でのパスワードを把握していなければなりません。あるいは、セキュリ
ティパスワードを変更/リセットした直後にバックアップを作成するようにしてください。

• リモート デバイスをバックアップする必要がある場合は、必ずSFTPサーバを設定する必
要があります。利用可能な SFTP サーバの詳細については、次の項を参照してください。
リモート バックアップ用 SFTP サーバ （323 ページ）

バックアップ タスク フロー

次のタスクを実行して、バックアップを設定して実行します。バックアップの実行中は OS 管
理タスクを実行しないでください。これは、ディザスタ リカバリ システムがプラットフォー
ムAPIをロックすることにより、すべてのOS管理要求をブロックするためです。ただし、CLI
ベースのアップグレード コマンドしかプラットフォーム API ロッキング パッケージを使用し
ないため、ディザスタ リカバリ システムはほとんどの CLI コマンドを妨害しません。

手順

目的コマンドまたはアクション

データをバックアップするデバイスを指
定します。

バックアップデバイスの設定（316ペー
ジ）

ステップ 1

SFTP デバイス上で作成されるバック
アップ ファイルのサイズを見積もりま
す。

バックアップ ファイルのサイズの予測
（317 ページ）

ステップ 2

スケジュールに従ってデータをバック
アップするためのバックアップ スケ
ジュールを作成します。

次のいずれかのオプションを選択しま
す。

ステップ 3

• スケジュール バックアップの設定
（318 ページ） 手動バックアップを実行します（任

意）。• 手動バックアップの開始（320ペー
ジ）

これはオプションです。バックアップの
ステータスをチェックします。バック

現在のバックアップ ステータスの表示
（321 ページ）

ステップ 4

アップの実行中、現在のバックアップ
ジョブのステータスを確認できます。

これはオプションです。バックアップ履
歴の表示

バックアップ履歴の表示（321ページ）ステップ 5



バックアップ デバイスの設定
最大 10個のバックアップ デバイスを設定できます。バックアップ ファイルを保存する場所を
設定するには、次の手順を実行します。

始める前に

• バックアップ ファイルを保存するために SFTP サーバにディレクトリ パスへの書き込み
アクセス権があることを確認します。

• DRSマスターエージェントがバックアップデバイスの設定を検証するときに、ユーザ名、
パスワード、サーバ名とディレクトリ パスが有効であることを確認します。

バックアップはネットワークトラフィックが少なくなる時間帯にスケジューリングしてくださ
い。

（注）

手順

ステップ 1 ディザスタ リカバリ システムから、[バックアップ（Backup）] > [バックアップ デバイス
（Backup Device）] の順に選択します。

ステップ 2 [バックアップ デバイス リスト（BackupDevice List）]ウィンドウで、次のいずれかを実行しま
す。

• 新しいデバイスを設定するには、[新規追加（Add New）]をクリックします。
• 既存のバックアップ デバイスを編集するには、検索条件を入力し、[検索（Find）]、次に
[選択項目の編集（Edit Selected）]をクリックします。

• バックアップ デバイスを削除するには、[バックアップ デバイス（Backup Device）]リス
トでバックアップ デバイスを選択してから [選択項目の削除（Delete Selected）]をクリッ
クします。

バックアップ スケジュールにバックアップ デバイスとして設定されているバックアップ デバ
イスは削除できません。

ステップ 3 [バックアップ デバイス名（Backupdevice name）]フィールドにバックアップ名を入力します。

バックアップ デバイス名には、英数字、スペース（）、ダッシュ（-）、およびアンダースコ
ア（_）だけを使用します。それ以外の文字は使用しないでください。

ステップ 4 [接続先の選択（Select Destination）]領域の [ネットワーク ディレクトリ（Network Directory）]
で、次を実行します。

• [ホスト名/IP アドレス（Host name/IP Address）]フィールドに、ネットワーク サーバのホ
スト名または IP アドレスを入力します。



• [パス名（Path name）]フィールドに、バックアップ ファイルを格納するディレクトリ パ
スを入力します。

• [ユーザ名（User name）]フィールドに、有効なユーザ名を入力します。

• [パスワード（Password）]フィールドに、有効なパスワードを入力します。

• [ネットワーク ディレクトリに保存するバックアップ数（Number of backups to store on
Network Directory）]ドロップダウン リストから、バックアップの必要数を選択します。

ステップ 5 [保存] をクリックします。

次のタスク

バックアップ ファイルのサイズの予測 （317 ページ）

バックアップ ファイルのサイズの予測
1 つまたは複数の選択した機能のバックアップ履歴が存在する場合に限り、Cisco Unified
Communications Manager は、バックアップ tar のサイズを予測します。

計算されたサイズは正確な値ではなく、バックアップ tarの予測サイズです。サイズは前のバッ
クアップの実際のバックアップサイズに基づいて計算され、設定が前回のバックアップ以降変
更された場合は異なることがあります。

この手順は、前回のバックアップが存在する場合にのみ使用でき、初めてシステムをバック
アップする場合は使用できません。

SFTPデバイスに保存されているバックアップ tarのサイズを予測するには、次の手順に従って
ください。

手順

ステップ 1 ディザスタ リカバリ システムから、[バックアップ（Backup）]> [手動バックアップ（Manual
Backup）] の順に選択します。

ステップ 2 [機能の選択（Select Features）]領域でバックアップする機能を選択します。

ステップ 3 選択した機能のバックアップの予測サイズを表示するには、[サイズの予測（EstimateSize）]を
選択します。

次のタスク

システムをバックアップするには、次のいずれかの手順を実行します。

• スケジュール バックアップの設定 （318 ページ）



• 手動バックアップの開始 （320 ページ）

スケジュール バックアップの設定
最大 10個のバックアップ スケジュールを作成できます。各バックアップ スケジュールには、
自動バックアップのスケジュール、バックアップする機能セット、保存場所など、独自のプロ
パティがあります。

バックアップ .tar ファイルはランダムに生成されるパスワードで暗号化されるということに注
意してください。このパスワードは、クラスタ セキュリティ パスワードで暗号化され、バッ
クアップ .tarファイルとともに保存されます。このセキュリティ パスワードは忘れないように
記憶しておくか、またはセキュリティ パスワードを変更またはリセットしたらすぐにバック
アップを作成する必要があります。

コール処理が中断してサービスに影響が及ばないように、バックアップはオフピーク時間中に
スケジュールしてください。

注意

始める前に

バックアップ デバイスの設定 （316 ページ）

手順

ステップ 1 ディザスタ リカバリ システムで、[バックアップ スケジューラ（Backup Scheduler）]を選択し
ます。

ステップ 2 [スケジュール リスト（Schedule List）]ウィンドウで、新規スケジュールを追加するか、また
は既存のスケジュールを編集します。

• 新規スケジュールを作成するには、[Add New]をクリックします。
• 既存のスケジュールを設定するには、[スケジュール リスト（Schedule List）] 列でその名

前をクリックします。

ステップ 3 [スケジューラ（scheduler）]ウィンドウで、[スケジュール名（Schedule Name）]フィールドに
スケジュール名を入力します。

（注）
デフォルトのスケジュールの名前は変更できません。

ステップ 4 [バックアップ デバイスの選択（Select Backup Device）]領域でバックアップ デバイスを選択し
ます。

ステップ 5 [機能の選択（Select Features）]領域でバックアップする機能を選択します。少なくとも 1 つの
機能を選択する必要があります。



ステップ 6 [バックアップの開始時刻（Start Backup at）]領域でバックアップを開始する日付と時刻を選択
します。

ステップ 7 [頻度（Frequency）]領域でバックアップを行う頻度を選択します。頻度は、[一度（Once）]、
[日次（Daily）]、[週次（Weekly）]、[月次（Monthly）] に設定できます。[週次（Weekly）]を
選択した場合は、バックアップを行う週の曜日も選択できます。

ヒント
バックアップ頻度を火曜日から土曜日までの [週次（Weekly）]に設定するには、[デフォルト
の設定（Set Default）]をクリックします。

ステップ 8 これらの設定を更新するには、[保存（Save）]をクリックします。

ステップ 9 次のいずれかのオプションを選択します。

• 選択したスケジュールをイネーブルにするには、[選択されたスケジュールの有効化（Enable
Selected Schedules）]をクリックします。

• 選択したスケジュールをディセーブルにするには、[選択されたスケジュールの無効化
（Disable Selected Schedules）]をクリックします。

• 選択したスケジュールを削除するには、[選択項目の削除（DeleteSelected）]をクリックし
ます。

ステップ 10 スケジュールを有効にするには、[スケジュールの有効化（Enable Schedule）]をクリックしま
す。

設定した時刻になると自動的に次のバックアップが実行されます。

（注）
クラスタ内のすべてのサーバが、同じバージョンの Cisco Unified Communications Managerまた
は Cisco IM and Presence サービスを実行し、ネットワークから到達可能であることを確認しま
す。スケジュールされたバックアップの時刻にサーバーに到達できないと、そのサーバーは
バックアップされません。

次のタスク

次の手順を実行します。

• バックアップ ファイルのサイズの予測 （317 ページ）

• （任意） 現在のバックアップ ステータスの表示 （321 ページ）



手動バックアップの開始
始める前に

• バックアップ ファイルの格納場所としてネットワーク デバイスを使用していることを確
認します。UnifiedCommunicationsManagerの仮想化展開では、テープ ドライブによるバッ
クアップ ファイルの保存はサポートされません。

• Cisco Unified Communications Managerまたは IM and Presence Serviceのインストールされて
いるバージョンが、すべてのクラスタ ノードで同じであることを確認します。

• バックアップ プロセスは、リモート サーバに利用可能な容量がないためや、ネットワー
ク接続が中断されたために失敗することがあります。バックアップが失敗する原因となっ
た問題に対処した後、新規のバックアップを開始する必要があります。

• ネットワークの中断がないことを確認してください。

• バックアップ デバイスの設定 （316 ページ）

• バックアップ ファイルのサイズの予測 （317 ページ）

• クラスタ セキュリティ パスワードのレコードがあることを確認します。このバックアッ
プの完了後に、クラスタ セキュリティ パスワードを変更した場合は、パスワードを認識
している必要があります。パスワードを認識していないと、バックアップファイルを使用
してシステムを復元できなくなります。

バックアップが実行されている間は、Disaster Recovery System がプラットフォーム API をロッ
クしてすべての要求をブロックするため、Cisco Unified OS の管理または Cisco Unified IM and
PresenceOSの管理でタスクを実行することはできません。ただし、CLIベースのアップグレー
ド コマンドしかプラットフォーム API ロッキング パッケージを使用しないため、ディザスタ
リカバリ システムはほとんどの CLI コマンドを妨害しません。

（注）

手順

ステップ 1 ディザスタ リカバリ システムから、[バックアップ（Backup）]> [手動バックアップ（Manual
Backup）] の順に選択します。

ステップ 2 [手動バックアップ（ManualBackup）]ウィンドウで、[バックアップデバイス名（BackupDevice
Name）] 領域を選択します。

ステップ 3 [機能の選択（Select Features）] 領域から機能を選択します。

ステップ 4 [バックアップの開始（Start Backup）] をクリックします。



次のタスク

（任意） 現在のバックアップ ステータスの表示 （321 ページ）

現在のバックアップ ステータスの表示
現在のバックアップ ジョブのステータスを確認するには、次の手順を実行します。

リモート サーバへのバックアップが 20時間以内に完了しないとバックアップ セッションがタ
イムアウトするため、新規バックアップを開始する必要があります。

注意

手順

ステップ 1 ディザスタ リカバリ システムから、[バックアップ（Backup）]> [現在のステータス（Current
Status）] の順に選択します。

ステップ 2 バックアップ ログ ファイルを表示するには、ログファイル名リンクをクリックします。

ステップ 3 現在のバックアップをキャンセルするには、[バックアップのキャンセル（Cancel Backup）]を
クリックします。

（注）
現在のコンポーネントがバックアップ操作を完了した後、バックアップがキャンセルされま
す。

次のタスク

バックアップ履歴の表示 （321 ページ）

バックアップ履歴の表示
バックアップ履歴を参照するには、次の手順を実行します。

手順

ステップ 1 ディザスタ リカバリ システムから、[バックアップ（Backup）] > [履歴（History）] の順に選
択します。



ステップ 2 [バックアップ履歴（BackupHistory）]ウィンドウで、ファイル名、バックアップ デバイス、完
了日、結果、バージョン、バックアップされている機能、失敗した機能など、実行したバック
アップを表示できます。

（注）
[バックアップ履歴（Backup History）]ウィンドウには、最新の 20 個のバックアップ ジョブだ
けが表示されます。

バックアップの連携動作と制限事項

• バックアップの制約事項 （322 ページ）

バックアップの制約事項
バックアップには、次の制約事項が適用されます。

表 42 : バックアップ制限

説明制約事項

クラスタセキュリティパスワードを変更したら、必ずバック
アップを実行することを推奨します。

バックアップ暗号化では、バックアップ ファイルのデータを
暗号化する際にクラスタセキュリティパスワードを使用しま
す。バックアップファイルの作成後にクラスタセキュリティ
パスワードを編集すると、古いパスワードを忘れてしまった
場合に、そのバックアップ ファイルを使用してデータを復元
できなくなります。

クラスタ セキュリティ パス
ワード



説明制約事項

ディザスタリカバリシステム（DRS）は、マスターエージェ
ントとローカル エージェントとの間で SSLベースの通信を使
用して、Cisco Unified Communications Manager クラスタ ノー
ド間のデータの認証および暗号化を行います。DRSは、IPSec
証明書を使用して、公開キー/秘密キーの暗号化を行います。
証明書管理ページから IPSEC信頼ストア（hostname.pem）ファ
イルを削除すると、DRS が想定どおりに機能しなくなること
に注意してください。IPSEC 信頼ファイルを手動で削除する
ときは、IPSEC 証明書を IPSEC 信頼に必ずアップロードして
ください。詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/
unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlにある『Cisco Unified

Communications Manager セキュリティガイド』の「「証明書
管理」」の項を参照してください。

証明書管理

リモート バックアップ用 SFTP サーバ
データをネットワーク上のリモート デバイスにバックアップするには、SFTP サーバーを用意
して必要な設定を行う必要があります。内部テストでは、シスコが提供し、Cisco TAC がサ
ポートしている Cisco Prime Collaboration Deployment（PCD）上の SFTP サーバーを使用しま
す。SFTP サーバオプションの概要については、次の表を参照してください。

以下の表示に記載されている情報を参考に、システムで使用するSFTPサーバ ソリューション
を決定してください。

表 43 : SFTP サーバ情報

情報SFTP サーバ

このサーバーはシスコが提供およびテストした唯一の SFTP サーバー
であり、Cisco TAC が完全にサポートします。

バージョンの互換性は、使用しているUnifiedCommunicationsManager
および Cisco Prime Collaboration Deployment のバージョンに依存しま
す。バージョン（SFTP）またはUnifiedCommunicationsManagerをアッ
プグレードする前に、『Cisco PrimeCollaborationDeploymentアドミニ
ストレーション ガイド』を参照して、互換性のあるバージョンであ
ることを確認してください。

Cisco Prime
Collaboration
Deployment の SFTP
サーバ

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html


情報SFTP サーバ

テクノロジー パートナーのこれらのSFTPサーバは、サードパーティ
によって提供され、サードパーティによってテストされています。
バージョンの互換性は、サードパーティによるテストに依存します。
テクノロジー パートナーの SFTP 製品または Unified Communications
Managerをアップグレードする場合、テクノロジーパートナーのペー
ジで、互換性のあるバージョンを確認してください。

テクノロジー パート
ナーの SFTP サーバ

これらの SFTP サーバはサードパーティによって提供されており、
Cisco TAC によって正式にサポートされていません。

バージョンの互換性は、SFTP バージョンと Unified Communications
Managerバージョンの互換性を確立するためのベストエフォートに基
づきます。

（注）
これらの製品はシスコによってテストされていないため、機能を保
証することはできません。CiscoTACはこれらの製品をサポートして
いません。完全にテストされてサポートされるSFTPソリューション
としては、Cisco Prime Collaboration Deployment またはテクノロジー
パートナーの SFTP サーバーを利用してください。

他のサードパーティの
SFTP サーバ

暗号サポート

Unified Communications Manager 11.5の場合、Unified Communications Managerは SFTP接続用に
次の CBC および CRT 暗号を通知します。

• aes128-cbc

• 3des-cbc

• aes128-ctr

• aes192-ctr

• aes256-ctr

バックアップ SFTPサーバーUnified CommunicationsManagerと通信するためにこれらの暗号の
いずれかをサポートしていることを確認してください。

（注）

Unified Communications Manager 12.0 以降のリリースでは、CBC 暗号はサポートされていませ
ん。Unified Communications Manager は、次の CTR 暗号だけをサポートおよび通知します。

• aes256-ctr

• aes128-ctr

• aes192-ctr



バックアップSFTPサーバーがUnifiedCommunicationsManagerと通信するためにこれらのCTR
暗号のいずれかをサポートしていることを確認してください。

（注）





第 24 章

チャットの管理

• チャット管理の概要 （327 ページ）
• チャットの前提条件の管理 （328 ページ）
• チャットのタスクフローの管理 （329 ページ）
• チャット相互作用の管理 （347 ページ）

チャット管理の概要
IM and Presenceサービスでは、チャットルームを管理したり、チャットルームにアクセスでき
る人を制御したりするために使用できる設定が提供されます。これには次の機能が含まれま
す。

• 新しいルームを作成したり、作成したルームのメンバーおよび設定を管理します。

• そのルームのメンバーだけがアクセスできるように永続的なチャットルームへのアクセス
を制限する。

• チャットルームに管理者を割り当てます。

• ルームに他のユーザを招待します。

• ルームに表示されるメンバーのプレゼンスステータスを確認します。ルームに表示される
プレゼンス ステータスは、ルームへのメンバーの参加を示しますが、全体のプレゼンス
ステータスが反映されないことがあります。

IM and Presence Service では、チャットノードのエイリアスも管理できます。チャット ノード
エイリアスを使用すると、ユーザが特定のノード上の特定のチャットルームを検索し、それら
のチャット ルームに参加できます。

さらに、IM and Presence サービスはトランスクリプトを保存し、このチャットルームの履歴
を、チャットルームに参加したばかりのメンバーを含むルームメンバーにも利用できるように
します。新旧のメンバーが利用できるようにする既存のアーカイブの量を設定できます.

IM and Presence サービスリリース 14 および SU 構成および管理
327



チャットノードエイリアスの概要
システムの各チャットノードに一意のエイリアスが必要です。チャットノードエイリアスは、
（任意のドメイン内の）ユーザが特定のノード上の特定のチャットルームを検索し、これらの
ルームのチャットに入室できるように各チャットノードに一意のアドレスを作成します。チャッ
トノードエイリアスは、そのノード上に作成された各チャットルームの一意の ID の一部を形
成します。たとえば、エイリアス conference-3-mycup.cisco.com は、そのノードに作成され
たチャットルーム roomjid@conference-3-mycup.cisco.comの名前付けに使用されます。

チャットノードエイリアスを割り当てるには、2 つのモードがあります。

• システム生成 - システムは各チャットノードに一意のエイリアスを自動的に割り当てま
す。システムは、命名規則 conference-x-clusterid.domain を使用して、デフォルトでは
チャット ノードごとに 1 個のエイリアスを自動生成します。

• conferenceはハードコードされたキーワードです

• x はノード ID を示す一意の整数値です

• clusterid は構成されたエンタープライズパラメータです

• ドメイン構成済みドメインです

たとえば、システムは次のように割り当てます。conference-3-mycup.cisco.com

• 手動 - チャットノードエイリアスを手動で割り当てるには、システム生成エイリアスを無
効にする必要があります。手動管理されたエイリアスにより、特定の要件に合うエイリア
スを使用してチャットノードに名前を付けられる完全な柔軟性が得られます。たとえば、
congerence-x-clusterid.domain 命名規則がデプロイメントのニーズに合わない場合に、
次のようにします。

ノードごとに複数のエイリアスを割り当てる

ノード単位で各チャットノードに複数のエイリアスを関連付けることができます。ノードごと
に複数のエイリアスを関連付けると、ユーザはこれらのエイリアスを使用して追加のチャット
ルームを作成できます。この機能は、システム生成のエイリアスと手動で作成されたエイリア
スの両方に適用されます。

チャットの前提条件の管理
常設チャットが有効になっていることを確認してください。
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チャットのタスクフローの管理

手順

目的コマンドまたはアクション

チャットルームの所有者がチャット
ルームの設定を編集できるようにする

チャットルーム所有者がチャットルー
ム設定を編集できるようにする （330
ページ）

ステップ 1

かどうかを設定します。それ以外の場
合は、管理者だけがチャットルーム設
定を編集できます。

ユーザがインスタントメッセージ履歴
をローカルでコンピューターに記録す
ることを防止または許可できます。

クライアントでのインスタント メッ
セージ履歴のログ記録の許可（331ペー
ジ）

ステップ 2

Cisco Jabberユーザホームクラスタ内の
常設チャットルームの作成を制限する
には、この手順を使用します。

常設チャットルームの作成とホームク
ラスタの制限 （332 ページ）

ステップ 3

この手順を使用して、常設チャット
ルームの詳細を表示できる外部データ

外部データベーステキスト会議レポー
トの表示 （333 ページ）

ステップ 4

ベーステキスト会議レポートを表示し
ます。

ホームクラスタに属する常設チャット
ルームの所有物を、チャットルームの

永続的なチャットルームにオーナース
テータスを付与する （333 ページ）

ステップ 5

他の既存のメンバーに転送するには、
この手順を使用します。

チャットルームの数を、外部データ
ベースに存在する独自のクラスタエイ

常設チャットエイリアスのレポート
（335 ページ）

ステップ 6

リアスとピアクラスタエイリアスで表
示するには、次の手順を使用します。

チャットルーム設定を編集します。
チャットルームの設定を更新するに

ステップ 7 （注）
常設チャット設定を更新する場合、
CiscoXCPText ConferenceManagerサーは、以下のタスクを任意の順序で実行

します。 ビスを再起動するために [CiscoUnified
IM and Presence サービスアビリティ

• チャット ルーム数の設定 （335
ページ）

（Cisco Unified IM and Presence
Serviceability）]で、[ツール

• チャットルームメンバー設定を設
定します （336 ページ）

（Tools）] > [コントロール センター -
機能サービス（Control Center -
Feature Services）] を選択します。• 可用性の設定 （337 ページ）

IM and Presence サービスリリース 14 および SU 構成および管理
329

システムの管理
チャットのタスクフローの管理



目的コマンドまたはアクション

• 利用者数の設定 （339 ページ）
• チャット メッセージの設定 （340

ページ）
• モデレータ管理されたルームの設

定 （341 ページ）
• 履歴の設定 （341 ページ）

チャット設定をシステムデフォルトに
リセットする場合は、このオプション

チャットルームをシステムのデフォル
トにリセットします （342 ページ）

ステップ 8

の作業を完了してください。アドホッ
クチャットはデフォルトで有効になっ
ていますが、常設チャットはデフォル
トで無効になっています。このタスク
を完了すると、常設チャットが無効に
なります。

エイリアスは、（任意のドメイン内
の）ユーザが特定のノード上の特定の

チャット ノードのエイリアスの管理
（342 ページ）

ステップ 9

チャット ルームを検索し、これらの
ルームのチャットに入室できるように
各チャットノードに一意のアドレスを
作成します。システムの各チャット
ノードに一意のエイリアスが必要で
す。

これはオプションです。外部データ
ベースを監視し、期限切れのレコード

常設チャット用の外部データベースの
消去 （346 ページ）

ステップ 10

を削除するジョブを設定するには、外
部データベースクリーンアップユー
ティリティを使用します。これによ
り、新しいレコード用に常に十分な
ディスク容量が確保されます。

チャットルーム所有者がチャットルーム設定を編集できるようにする
チャットルームの所有者がチャットルームの設定を編集できるようにする場合は、この手順を
使用します。

クライアントからこれらの設定をどの程度行えるかは、クライアントの実装や、クライアント
がこれらの設定を行うインターフェイスを提供しているかどうかで決まります。

（注）
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手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）] で、[メッセージング（Messaging）] > [グループチャットとパーシステント
チャット（Group Chat and Persistent Chat）] を選択します。

ステップ 2 ルームのオーナーは、ルームをメンバー専用にするかどうかを変更できます（Room owners
can change whether or not rooms are for members only）チェックボックスの値を設定します。

• チェック済み - チャットルームの所有者は、チャットルームの設定を編集する管理権限を
持っています。

• チェックなし - 管理者だけがチャットルーム設定を編集できます。

ステップ 3 [保存] をクリックします。

ステップ 4 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] で、[ツール（Tools）]> [コントロールセンター-機能サービス（Control Center
- Feature Services）] を選択します。

ステップ 5 Cisco XCP Text Conference Manager サービスを再起動します。

クライアントでのインスタント メッセージ履歴のログ記録の許可
ユーザがコンピュータでインスタントメッセージ履歴をローカルにログ記録することを防止ま
たは許可できます。クライアント側では、アプリケーションがこの機能をサポートしている必
要があります。これは、インスタント メッセージのログ記録の防止を実行する必要がありま
す。

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理 で、[メッセージング（Messaging）] > [設定
（Settings）] を選択します。

ステップ 2 次のようにインスタント メッセージ履歴のログ記録の設定を行います。

• クライアント アプリケーションのユーザに IM and Presence サービスでインスタント メッ
セージ履歴のログ記録を許可する場合は、[クライアントでインスタント メッセージ履歴
のログ記録を許可（サポートされるクライアントでのみ）（Allow clients to log instant
message history（on supported clients only））] をオンにしてください。

• クライアント アプリケーションのユーザに IM and Presence サービスでインスタント メッ
セージ履歴のログ記録を許可しない場合は、[クライアントでインスタント メッセージ履
歴のログ記録を許可（サポートされるクライアントでのみ）（Allow clients to log instant
message history（on supported clients only））] をオフにしてください。
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ステップ 3 [保存] をクリックします。

常設チャットルームの作成とホームクラスタの制限

この機能は、リリース 14 SU1 以降に適用されます。重要

Cisco Jabber ユーザホームクラスタ内の常設チャットルームの作成を制限するには、この手順
を使用します。この機能により、クラスタ間トラフィックが減少し、システム帯域幅が増加し
ます。

IM and Presenceサービスの管理者は、ホームクラスタ上のユーザによって作成された全チャッ
トルームを管理します。他のクラスタのメンテナンスアクティビティは、ホームクラスタ内の
ユーザによって作成されたチャットルームには影響を与えます。

始める前に

リリース 14SU1 以降でサポートされます。重要

• 常設チャットが有効になっていることを確認します。

• この機能を有効にする前に、[グループチャットと常設チャットの設定に関するエイリア
スレポート] ウィンドウを確認してください。詳細については、 常設チャットエイリアス
のレポート （335 ページ）をご覧ください。

• この機能をサポートするには、Cisco Jabber 14.1 バージョン以上が必要です。

手順

ステップ 1 データベースパブリッシャノードで Cisco Unified CM IM and Presence サービス管理にログイ
ンします。

ステップ 2 [メッセージング（Messaging）]> [グループチャットと常設チャット（Group Chat and Persistent
Chat）] を選択します。

ステップ 3 [常設チャットの有効化] 下で、[ホームクラスタにルームの作成を制限する] チェックボックス
をオンにします。

次のタスク

ホームクラスタ内のすべてのノードで Cisco XCP テキスト会議マネージャサービス を再起動
します。
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外部データベーステキスト会議レポートの表示
この手順を使用して、外部データベースのテキスト会議レポートを表示します。このレポート
を使用すると、展開内の常設および ad-hoc チャットルームの詳細を表示できます。

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理にログインします。

ステップ 2 [メッセージング（Messaging）]> [グループチャットと常設チャット（Group Chat and Persistent
Chat）] を選択します。

ステップ 3 常設チャットデータベースの割り当てで、[ルームレポート（Room Report）]ボタンをクリッ
クします。

ステップ 4 選択範囲を特定の基準を満たす会議室に限定する場合は、フィルタツールを使用します。

ステップ 5 [検索(Find)] をクリックします。

ステップ 6 特定のチャットルームを選択してそのルームの詳細を表示します。

（注）
データベースから取得されるレコードの数は、[レコード取得]ドロップダウンリストから選択
した値によって異なります。

永続的なチャットルームにオーナーステータスを付与する

この機能は、リリース 14 SU1 以降に適用されます。重要

GUIにアクセスできる IMandPresence Serviceの管理者が、常設チャットルームに所有者ステー
タスを付与するには、次の手順を実行します。

たとえば、ジョンは常設チャットルームを作成し、数名のメンバーを追加した後、組織を離れ
ます。Johnが唯一の常設チャットルームの所有者であり、ルーム所有者の機能が特定のルーム
に対して引き続き必要な場合、IMandPresenceServiceの管理者は、一人以上の現在のルームメ
ンバーを選択して所有者リストに追加できます。

所有者 ID の更新中は、次の点を検討してください 。

• チャット ルームに所有者ステータスを付与できるのは、チャット ルームをホストする IM
およびプレゼンス サービス クラスタを通じてのみです。

• 所有者 ID は、ユーザ ID ではなく、ユーザ JID である必要があります 。

• 入力した所有者 ID が IM and Presence サービスノードデータベースに対して検証されま
す。
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• 管理者は、チャット ルームの新しい所有者 ID としてルーム作成者の ID を設定すること
はできません。

永続的なチャット ルームに所有者ステータスを付与するには、次の手順を実行します。

始める前に

リリース 14SU1 以降でサポートされます。重要

所有者 ID を更新する前に、ホームクラスタ内のすべての IM and Presence サービスノードの
Cisco XCP テキスト会議マネージャサービスを停止します。

手順

ステップ 1 データベースパブリッシャノードで Cisco Unified Communications Manager IM and Presence
サービス管理 にログインします。

ステップ 2 [メッセージング（Messaging）] > [グループチャットとパーシステントチャット（Group Chat
and Persistent Chat）]と選択します。

ステップ 3 [常設チャット データベースの割り当て] の下で、 [ルーム レポート] をクリックします。

ステップ 4 選択範囲を特定の基準を満たす会議室に限定する場合は、フィルタツールを使用し、[検索
（Find）] をクリックします。

ステップ 5 (オプション) 所有者のリスト、メンバーのリスト、最後のメッセージの日付など、永続的な
チャット ルームのフィールドを表示するには、 ルーム JID をクリックします。ルーム欄の詳
細と説明については、オンラインヘルプを参照してください。

ステップ 6 Room JID のチェックボックスを選択して、 オーナー ID フィールドを編集します。

（注）
所有者 ID カラムは、ホームクラスタに属する常設チャットルームでのみ編集できます。

ステップ 7 所有者ステータスを付与したいチャットルームメンバーの所有者 ID を電子メール形式で入力
します。

ステップ 8 [所有者 ID の更新]をクリックします。

次のタスク

ホームクラスタ 内のすべてのノードで Cisco XCP テキスト会議マネージャサービス を開始し
ます。
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常設チャットエイリアスのレポート
チャットルームの数と、外部データベースに存在するホームクラスタエイリアスとピアクラス
タエイリアスを表示できる外部データベース常設チャットエイリアスレポートを表示するに
は、次の手順を実行します。

手順

ステップ 1 データベースパブリッシャノードで Cisco Unified CM IM and Presence サービス管理にログイ
ンします。

ステップ 2 [メッセージング（Messaging）]> [グループチャットと常設チャット（Group Chat and Persistent
Chat）] を選択します。

ステップ 3 常設チャットデータベースの割り当てで、ドロップダウンリストから [外部データベース]を選
択します。

ステップ 4 [エイリアスレポート]ボタンをクリックします。フィールドの説明については、オンラインヘ
ルプを参照してください。

チャット ルーム設定を設定します

チャット ルーム数の設定
ユーザが作成できるルーム数を制限するには、ルーム設定を使用します。チャットルームの数
を制限すると、システムのパフォーマンスをサポートし、拡張できます。ルーム数の制限は、
起こり得るサービス レベル攻撃の軽減にも役立ちます。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）] で、[メッセージング（Messaging）] > [グループチャットとパーシステント
チャット（Group Chat and Persistent Chat）] を選択します。

ステップ 2 許可したチャット ルームの最大数を変更するには、[許可されるルームの最大数（Maximum
number of rooms allowed）]のフィールドに値を入力します。デフォルトでは 5500に設定されて
います。

ステップ 3 [保存] をクリックします。
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チャット ルームメンバー設定を設定します
メンバー設定では、チャットルームのメンバーシップを制御できます。このような制御は、メ
ンバーシップの制御によって防止できるサービスレベル攻撃を軽減する上でユーザの役に立ち
ます。必要に応じてメンバーを設定します。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）] で、[メッセージング（Messaging）] > [グループチャットとパーシステント
チャット（Group Chat and Persistent Chat）] を選択します。

ステップ 2 ルームメンバーの設定の説明に従って、ルームメンバーの設定を構成します。

ステップ 3 [保存] をクリックします。

ステップ 4 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] で、[ツール（Tools）]> [コントロールセンター-機能サービス（Control Center
- Feature Services）] を選択します。

ステップ 5 Cisco XCP Text Conference Manager サービスを再起動します。

ルームメンバーの設定

常設チャットルームは、作成時のセットアップを継承します。後で行った変更は、既存のルー
ムには適用されません。これらの変更は、変更を有効にした後で、作成されたルームにのみ適
用されます。

（注）

表 30 :

説明フィールド

デフォルトでメンバー専用ルームとしてルームを作成
する場合は、このチェックボックスをオンにします。
メンバー専用ルームには、そのルームの所有者または
管理者が設定した許可 リストのユーザのみがアクセス
できます。このチェックボックスは、デフォルトでオ
フになっています。

（注）
許可リストにはそのルームに許可されているメンバー
のリストが含まれています。このリストは、メンバー
専用ルームの所有者または管理者によって作成されま
す。

デフォルトではルームはメンバー専
用です（Rooms are for members only
by default）
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説明フィールド

モデレーターのみがルームへのユーザの招待を行える
ようにルームを設定する場合は、このチェックボック
スをオンにします。このチェックボックスをオフにし
ている場合は、メンバーが他のユーザをルームに参加
するよう招待できます。デフォルトでは、このチェッ
クボックスはオフになっています。

他のユーザーをメンバー専用ルーム
に招待できるのはモデレータのみで
す（Only moderators can invite people
to members-only rooms）

メンバー専用のルームかどうかをルーム所有者が変更
できるように設定する場合は、このチェックボックス
をオンにします。デフォルトでは、このチェックボッ
クスはオフになっています。

（注）
ルーム所有者は、そのルームを作成したユーザか、
（許可されている場合は）ルーム作成者または所有者
によって所有者ステータスを持つ者として指定された
ユーザです。ルーム所有者は、ルーム設定の変更や
ルーム破棄のほか、その他のすべての管理機能を実行
できます。

ルームのオーナーは、ルームをメン
バー専用にするかどうかを変更でき
ます（Roomowners can changewhether
or not rooms are for members only）

ルームの所有者にメンバーが他のユーザをルームに招
待できるようにルームを設定するには、このチェック
ボックスをオンにします。デフォルトでは、このチェッ
クボックスはオフになっています。

ルームのオーナーは、他のユーザー
をメンバー専用ルームに招待できる
のはモデレータに限定するかどうか
を変更できます（Room owners can
change whether or not only moderators
can invite people to members-only
rooms）

すべてのユーザがルームへの入室をいつでも要求でき
るようにルームを設定する場合は、このチェックボッ
クスをオンにします。このチェックボックスがオンに
なっている場合、ルームはオープン メンバーシップに
なります。このチェックボックスは、デフォルトでオ
フになっています。

ユーザは自分自身をメンバーとして
ルームに追加できます（Users can add
themselves to rooms as members）

ステップ 5 に記載されている設定をルーム所有者がい
つでも変更できるようにルームを設定する場合は、こ
のチェックボックスをオンにします。このチェックボッ
クスは、デフォルトでオフになっています。

ルームのオーナーは、ユーザが自分
自身をメンバーとしてルームに追加
できるようにするかどうかを変更で
きます（Room owners can change
whether users can add themselves to
rooms as members）

可用性の設定
アベイラビリティの設定は、ルーム内のユーザの可視性を決定します。
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手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）] で、[メッセージング（Messaging）] > [グループチャットとパーシステント
チャット（Group Chat and Persistent Chat）] を選択します。

ステップ 2 可用性の設定の説明に従って、可用性メンバーの設定を構成します。

ステップ 3 [保存] をクリックします。

ステップ 4 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] で、[ツール（Tools）]> [コントロールセンター-機能サービス（Control Center
- Feature Services）] を選択します。

ステップ 5 Cisco XCP Text Conference Manager サービスを再起動します。

可用性の設定

説明フィールド

ユーザが現在オフラインの場合でも、ユーザ
をルームリストに登録したい場合は、この
チェックボックスをオンにします。デフォル
トでは、このチェックボックスはオフになっ
ています。

（注）
管理者がチャットルームを退出しても、管理
者のユーザ ID はチャットルームに表示され
ます。ユーザはチャットルームを閉じて再度
開き、ユーザのリストを更新する必要があり
ます。

ルーム内にいないメンバーや管理者がルーム
に表示されたままです（Members and
administrators who are not in a room are still visible
in the room）

部屋の所有者がメンバーまたは管理者の表示
を変更できるようにする場合は、このチェッ
クボックスをオンにします。デフォルトでは、
このチェックボックスはオフになっています。

ルームのオーナーは、ルーム内にいないメン
バーや管理者がルームに表示されたままにす
るかどうかを変更できます（Room owners can
change whether members and administrators who
are not in a room are still visible in the room）

古いGroupChat 1.0クライアントでもサービス
が正常に動作するようにするには、このチェッ
クボックスをオンにしてください。このチェッ
クボックスは、デフォルトでオフになってい
ます。

ルームは古いクライアントと下位互換性があ
ります（Rooms are backwards-compatible with
older clients）

IM and Presence サービスリリース 14 および SU 構成および管理
338

システムの管理
可用性の設定



説明フィールド

部屋の所有者がチャットルームの下位互換性
を制御できるようにする場合は、このチェッ
クボックスをオンにします。このチェックボッ
クスは、デフォルトでオフになっています。

ルームのオーナーは、ルームが古いクライア
ントと下位互換性があるかようにするどうか
を変更できます（Room owners can change
whether rooms are backwards-compatiblewith older
clients）

ルームにユーザのニックネームは表示しても、
Jabber ID は公開しない場合は、このチェック
ボックスをオンにします。このチェックボッ
クスは、デフォルトでオフになっています。

デフォルトで、ルームは匿名です（Rooms are
anonymous by default）

ユーザの Jabber IDの匿名レベルをルーム所有
者が管理できるようにする場合は、このチェッ
クボックスをオンにします。このチェックボッ
クスは、デフォルトでオフになっています。

ルームのオーナーは、ルームを匿名にするか
どうかを変更できます（Room owners can
change whether or not rooms are anonymous）

利用者数の設定
占有設定は、特定の時間にチャットルームに参加できるユーザ数を決定します。

手順

ステップ 1 ルーム内で許可されるユーザのシステム最大数を変更するには、[同時にルームに入室できる
ユーザ数（How many users can be in a room at one time）] のフィールドに値を入力します。デ
フォルト値は 1000 に設定されています。

（注）
ルーム内のユーザの総数は、設定する値を超えることはできません。ルーム内のユーザの総数
には、通常のユーザと非表示のユーザの両方が含まれます。

ステップ 2 ルーム内で許可される非表示ユーザの数を変更するには、[同時に入室できる非表示ユーザ数
（How many hidden users can be in a room at one time）] のフィールドに値を入力します。非表
示のユーザーは他のユーザーには表示されません。また、ルームにメッセージを送信できませ
ん。さらに、プレゼンス更新を送信しません。非表示のユーザーは、ルーム内のすべてのメッ
セージを表示したり、他のユーザーのプレゼンス更新を受信したりできます。デフォルト値は
1000 です。

ステップ 3 ルーム内に許可されるユーザのデフォルトの最大数を変更するには、[デフォルトのルーム最
大利用者数（Default maximum occupancy for a room）] のフィールドに値を入力します。デ
フォルト値は 50 に設定され、ステップ 1 で設定された値よりも大きくできません。

ステップ 4 デフォルトのルーム利用者数をルーム所有者が変更できるようにする場合は、[ルーム所有者
がデフォルトのルーム最大利用者数を変更できます（Room owners can change default maximum
occupancy for a room）] チェックボックスをオンにします。デフォルトでは、このチェック
ボックスはオフになっています。
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ステップ 5 [保存] をクリックします。

チャット メッセージの設定
チャットメッセージ設定を使用して、役割に基づいた特権をユーザに付与します。ほとんどの
場合、役割は、ビジターからモデレーターへの階層に存在します。たとえば、参加者はビジ
ターができることはすべて実行できます。また、モデレーターは参加者ができることはすべて
実行できます。

デフォルトでは、このチェックボックスはオフになっています。

手順

ステップ 1 [ルーム内からプライベートメッセージを送信するためにユーザに必要な最小参加レベル（Lowest
participation level a user can have to send a private message from within the room）] のドロップ
ダウン リストから次のいずれかを選択します。

• [ビジター（Visitor）] を選択すると、ビジター、参加者、およびモデレータがルーム内の
他のユーザにプライベート メッセージを送信できます。これはデフォルト設定です。

• [参加者（Participant）] を選択すると、参加者およびモデレーターがルーム内の他のユー
ザにプライベート メッセージを送信できます。

• [モデレータ（Moderator）] を選択すると、モデレーターのみがルーム内の他のユーザに
プライベート メッセージを送信できます。

ステップ 2 プライベート メッセージの最小参加レベルをルーム所有者が変更できるようにする場合は、
[ルーム内からプライベートメッセージを送信するためにユーザに必要な最小参加レベルをルー
ム所有者が変更できます（Room owners can change the lowest participation level a user can have
to send a private message from within the room）] チェックボックスをオンにします。デフォル
トでは、このチェックボックスはオフになっています。

ステップ 3 [ルームの件名を変更するためにユーザに必要な最小参加レベル（Lowest participation level a user
can have to change a room's subject）]のドロップダウン リストから次のいずれかを選択します。

a) [参加者（Participant）] を選択すると、参加者およびモデレータがルームの件名を変更で
きます。これがデフォルト設定です。

b) [モデレータ（Moderator）] を選択すると、モデレータのみがルームの件名を変更できま
す。

ビジターは、ルームの件名を変更できません。

ステップ 4 ルームの件名を更新するための最小参加者レベルをルーム所有者が変更できるようにする場合
は、[ルームの件名を変更するためにユーザに必要な最小参加レベルをルーム所有者が変更で
きます（Room owners can change the lowest participation level a user can have to change a room's
subject）] チェックボックスをオンにします。

ステップ 5 メッセージからすべての拡張可能ハイパーテキスト マークアップ言語（XHTML）を削除する
場合は、[すべての XHTML フォーマットをメッセージから削除します（Remove all XHTML
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formatting from messages）] チェックボックスをオンにします。このチェックボックスは、デ
フォルトでオフになっています。

ステップ 6 XHTML フォーマット設定をルーム所有者が変更できるようにする場合は、[ルーム所有者が
XHTML フォーマット設定を変更できます（Room owners can change XHTML formatting
setting）] チェックボックスをオンにします。このチェックボックスは、デフォルトでオフに
なっています。

ステップ 7 [保存] をクリックします。

モデレータ管理されたルームの設定
モデレーターが管理するルームは、ルーム内のボイス特権を付与または取り消しする機能をモ
デレーターに提供します（グループ チャットの場合、ボイスはチャット メッセージをルーム
に送信する機能のことです）。ビジターはモデレータが管理するルームでインスタント メッ
セージを送信できません。

手順

ステップ 1 モデレーターの役割をルームで適用する場合は、[デフォルトでモデレーターがルームを管理
します（Rooms are moderated by default）] チェックボックスをオンにします。このチェック
ボックスは、デフォルトでオフになっています。

ステップ 2 ルームをモデレータが管理するかどうかをルーム所有者が変更できるようにするには、[デフォ
ルトでモデレータがルームを管理するかどうかをルーム所有者が変更できます（Room owners
can change whether rooms are moderated by default）] チェックボックスをオンにします。デ
フォルトでは、このチェックボックスはオフになっています。

ステップ 3 [保存] をクリックします。

履歴の設定
履歴設定を使用して、ルームで取得し、表示するメッセージのデフォルト値および最大値を設
定し、履歴クエリを使用して取得できるメッセージ数を管理します。ユーザがルームに入室す
ると、そのユーザはルームのメッセージ履歴に送信されます。履歴設定は、ユーザが受信する
過去のメッセージ数を決定します。

手順

ステップ 1 ユーザがアーカイブから取得できるメッセージの最大数を変更するには、[アーカイブから取
得できるメッセージの最大数（Maximum number of messages that can be retrieved from the
archive）] のフィールドに値を入力します。デフォルト値は 100 に設定されます。これは、次
の設定の上限として機能します。
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ステップ 2 ユーザがチャットルームに入室するときに表示される以前のメッセージの数を変更するには、
[デフォルトで表示されるチャット履歴内のメッセージ数（Number of messages in chat history
displayed by default）] のフィールドに値を入力します。デフォルト値は15に設定され、ステッ
プ 1 で設定された値よりも大きくできません。

ステップ 3 ユーザがチャットルームに入室したときに表示される以前のメッセージの数をルーム所有者が
変更できるようにする場合は、[ルーム所有者がチャット履歴に表示されるメッセージ数を変
更できます（Room owners can change the number of messages displayed in chat history）] チェッ
クボックスをオンにします。このチェックボックスは、デフォルトでオフになっています。

ステップ 4 [保存] をクリックします。

チャットルームをシステムのデフォルトにリセットします
アドホックチャットルームと常設チャットルームの両方のグループチャット設定をシステムの
デフォルトにリセットする場合は、この手順を使用します。

アドホックチャットはデフォルトで有効になっていますが、常設チャットはデフォルトで無効
になっています。このタスクを完了すると、常設チャットが無効になります

（注）

手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理 で、[メッセージング（Messaging）] > [設定
（Settings）] を選択します。

ステップ 2 [デフォルトに設定（Set to Default）]をクリックします。

ステップ 3 [保存] をクリックします。

チャット ノード エイリアスの管理

チャット ノードのエイリアスの管理
これらのタスクを実行して、クラスターのチャットノードエイリアスを管理します。システム
にエイリアスを自動的に管理させることも、自分でエイリアスを更新することもできます。
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手順

目的コマンドまたはアクション

システムにチャットノードエイリアスを
管理させるのか、手動で管理させるのか
を割り当てます。

チャットエイリアスの管理にモードを割
り当てます （343 ページ）

ステップ 1

クラスタのチャットノードエイリアスを
追加、編集、または削除します。

チャットノードエイリアスを手動で追加
（344 ページ）

ステップ 2

チャットエイリアスの管理にモードを割り当てます
システムを使用してチャットノードエイリアスを conference-x-clusterid.domain 命名規則を
使って自動的に割り当てるかどうか、またはそれらを手動で割り当てるかどうかを設定しま
す。

始める前に

チャットノードのエイリアスについては、チャットノードエイリアスの概要（328ページ）を
参照してください。

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）] で、[メッセージング（Messaging）] > [グループチャットとパーシステント
チャット（Group Chat and Persistent Chat）] を選択します。

ステップ 2 システムで生成されたエイリアスを有効または無効にします。

• システムがチャットノードのエイリアスを自動的に割り当てるようにしたい場合は、シス
テムがプライマリグループチャットサーバのエイリアスを自動的に管理しますをチェック
します。

ヒント
[メッセージング（Messaging）] > [グループ チャット サーバのエイリアス マッピング
（Group Chat Server Alias Mapping）] を選択して、システムで生成されたエイリアスが
[プライマリ グループ サーバのエイリアス（Primary Group Chat Server Aliases）] の下にリ
ストされていることを確認します。

• チャットノードエイリアスを手動で割り当てたい場合は、[System Automatically Manages
Primary Group チャット サーバ エイリアス（System Automatically Manages Primary Group
Chat Server Aliases）] をオフにします。
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次のタスク

• チャットノードにシステムで生成されたエイリアスを設定する場合でも、ノードと複数の
エイリアスを必要に応じて関連付けることができます。

• 外部ドメインとフェデレーションすると、エイリアスが変更され、新しいエイリアスが使
用可能であることをフェデレーション相手に通知する場合があります。すべてのエイリア
スを外部にアドバタイズするには、DNS を設定し、DNS レコードとしてエイリアスをパ
ブリッシュします。

• システム生成エイリアス設定を更新したら、これらの操作のいずれかを実行します：Cisco
XCP Text Conference Manager の再起動。

• チャットノードエイリアスを追加、編集、または削除するには、チャットノードエイリア
スを手動で追加 （344 ページ）。

チャットノードエイリアスを手動で追加
この手順を使用して、手動でチャットノードのエイリアスを追加、編集、または削除します。
手動でチャットノードのエイリアスを管理するには、システムで生成されたエイリアスを使用
するデフォルト設定をオフにする必要があります。システムで生成されたエイリアスをオフに
すると、既存のエイリアス（conference-x-clusterid.domain）は、[会議サーバのエイリアス
（ConferenceServerAliases）]の下にリストされる標準の編集可能なエイリアスに戻ります。こ
れにより、古いエイリアスとそのエイリアスに関連付けられているチャットルームのアドレス
が維持されます。

チャットノードに手動で複数のエイリアスを割り当てることができます。システムで生成され
たエイリアスがチャットノードにすでに存在する場合でも、ノードに追加エイリアスを手動で
関連付けることができます。

手動管理されるエイリアスでは、クラスタ ID またはドメインが変更された場合、手動でエイ
リアスリストを更新するのは管理者の責任です。システムで生成されたエイリアスが変更され
た値を自動的に組み込みます。

これは必須ではありませんが、ノードに新しいチャットノードのエイリアスを割り当てる場合
はドメインを常に含めることを推奨します。追加エイリアスには、newalias.domainの表記を使
用します。ドメインを確認するには、[Cisco Unified CM IM およびプレゼンス管理（Cisco
Unified CM IM and Presence アドミニストレーション）] > [プレゼンスの設定（Presence
Settings）] > [詳細設定（Advanced Settings）]を選択します。

（注）

始める前に

チャットエイリアスの管理にモードを割り当てます （343 ページ）
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手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）]で、[メッセージング（Messaging）]> [グループ チャット サーバ エイリアス
マッピング（Group Chat Server Alias Mapping）]を選択します。

ステップ 2 [検索(Find)] をクリックします。

[グループチャットサーバエイリアス]ウィンドウに既存のノードエイリアスが表示されます。

ステップ 3 新しいエイリアスを追加するには

a) [新規追加] をクリックします。
b) グループチャットサーバのエイリアスフィールドに、新しいエイリアスを入力します。
c) サーバの名前ドロップダウンリストボックスから、エイリアスを割り当てるサーバを選択

します。
d) [保存] をクリックします。

ステップ 4 既存のエイリアスを編集するには

a) エイリアスを選択します。
b) 更新を入力して保存をクリックします。

ステップ 5 エイリアスを削除するには、エイリアスを選択して [選択内容を削除（Delete Selected）] をク
リックします。

次のタスク

• Cisco XCP Text Conference Manager をオンにする。

チャットノードエイリアスのトラブルシューティングのヒント

• どのチャットノードのエイリアスも一意でなければなりません。システムはクラスタ全体
に重複したチャット ノードのエイリアスを作成することを防ぎます。

• チャット ノードのエイリアス名を IM and Presence ドメイン名と同じにすることはできま
せん。

• 古いエイリアスでチャットルームのアドレスを維持する必要がなくなった場合に限り古い
エイリアスを削除します。

• 外部ドメインとフェデレーションすると、エイリアスが変更され、新しいエイリアスが使
用可能であることをフェデレーション相手に通知する場合があります。すべてのエイリア
スを外部にアドバタイズするには、DNS を設定し、DNS レコードとしてエイリアスをパ
ブリッシュします。

• チャット ノードのエイリアス設定のいずれかを更新したら、Cisco XCP Text Conference
Manager を再起動します。
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常設チャット用の外部データベースの消去
外部データベースを監視し、期限切れのレコードを削除するジョブを設定します。これによ
り、新しいレコード用に常に十分なディスク容量が確保されます。

常設チャットのデータベーステーブルを消去するには、必ず機能テーブルの下にあるテキスト
会議（TC）を選択します。

手順

ステップ 1 データベース パブリッシャ ノードで Cisco Unified CM IM and Presence アドミニストレーショ
ン にログインします。

ステップ 2 [メッセージング（Messaging）] > [外部サーバーの設定（External Server Setup）] > [外部デー
タベースジョブ（External Databases Jobs）] を選択します。

ステップ 3 外部 DB を消去しますをクリックします。

ステップ 4 次のいずれかを実行します。

• パブリッシャノードに接続する外部データベースを手動でクリーンアップするには、[同
じカップノード（Same Cup Node）] を選択します。

• サブスクライバノードに接続する外部データベースを手動でクリーンアップするには、[そ
の他のカップノード（Other Cup Node）] を選択してから、外部データベースの詳細を選
択します。

• 外部データベースを自動的に監視および消去するようにシステムを設定している場合は、
自動クリーンアップラジオボタンをチェックします。

（注）
自動クリーンアップを設定する前に手動クリーンアップを実行することをお勧めします。

ステップ 5 ファイル削除のために戻りたい日数を設定します。たとえば、90 と入力すると、システムは
90 日以上経過したレコードを削除します。

ステップ 6 スキーマを更新をクリックしてデータベースのインデックスとストアドプロシージャを作成し
ます。

（注）
スキーマを更新する必要があるのは、ジョブを初めて実行したときだけです。

ステップ 7 ファイル削除のために戻りたい日数を設定します。たとえば、90 と入力すると、システムは
90 日以上経過したレコードを削除します。

ステップ 8 機能テーブルセクションで、レコードをクリーンアップするための各機能を選択します。

• テキスト会議（TC） -常設チャット機能のデータベーステーブルを消去するには、このオ
プションを選択します。

• メッセージアーカイバ（MA） -Message Archiver機能のデータベーステーブルを消去する
には、このオプションを選択します。
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• マネージドファイル転送（MFT） -マネージドファイル転送機能のデータベーステーブル
を消去するには、このオプションを選択します

ステップ 9 [クリーンアップジョブを送信（Submit Clean-up Job）] をクリックします。

（注）
[自動（Automatic）] オプションが有効になっていて、それを無効にする場合は、[自動クリー
ンアップジョブの無効化（Disable Automatic Clean-up Job）] ボタンをクリックします。

チャット相互作用の管理
チャット ノードのエイリアスを変更すると、データベースのチャット ルームのアドレス指定
が不可能になり、ユーザが既存のチャット ルームを検索できなくなることがあります。

エイリアスまたは他のノードの依存関係の構成部分を変更する前にこれらの結果に注意してく
ださい。

• クラスタ ID：この値は完全修飾クラスタ名（FQDN）の一部です。クラスタ IDを変更（[シ
ステム（System）][プレゼンス トポロジの設定（Presence Topology Settings）] を選択）す
ると、FQDNはクラスタ全体で自動的に変更される新しい値およびシステム管理されたエ
イリアスを組み込みます。手動管理されたエイリアスでは、クラスタ ID が変更された場
合、手動でエイリアス リストを更新するのは管理者の責任です。

• ドメイン：この値は FQDN の一部です。ドメインを変更（[プレゼンス（Presence）][プレ
ゼンスの設定（Presence Settings）] を選択）すると、FQDN はクラスタ全体で自動的に変
更される新しい値およびシステム管理されたエイリアスを組み込みます。手動管理された
エイリアスでは、ドメインが変更された場合、手動でエイリアスリストを更新するのは管
理者の責任です。

• チャット ノードと外部データベース間の接続：永続的なチャットが有効で、外部データ
ベースとの適切な接続が維持されていない場合、チャット ノードは起動しません。

• チャット ノードの削除：プレゼンス トポロジから既存のエイリアスに関連付けられてい
るノードを削除した場合、それ以上の処理を行わない限り、その古いエイリアスを使用し
て作成したチャット ルームをアドレス指定できないことがあります。

変更の広い影響を考慮せずに既存のエイリアスを変更しないことを推奨します。つまり、次の
ようにします。

• ユーザが必要に応じて古いエイリアスによって既存のチャット ルームを検索できるよう
に、データベースに古いチャット ノードのアドレスを維持します。

• 外部ドメインとのフェデレーションがある場合、DNSエイリアスをパブリッシュして、エ
イリアスが変更され、新しいアドレスが使用可能であることをそのドメインのユーザに通
知する必要があります。これはすべてのエイリアスを外部にアドバタイズするかどうかに
よって異なります。
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第 25 章

マネージド ファイル転送管理

• マネージド ファイル転送管理の概要 （349 ページ）
• マネージド ファイル転送管理の前提条件 （350 ページ）
• マネージド ファイル転送管理のタスクフロー （350 ページ）

マネージド ファイル転送管理の概要
IM and Presenceサービスの管理者として、あなたはマネージドファイル転送機能のためのファ
イルストレージとディスク使用量を管理する責任があります。この章を使用して、ファイルス
トレージとディスク使用量のレベルを監視し、レベルが定義済みのしきい値を超えたときに知
らせるためのカウンタと警告を設定します。

外部ファイルサーバとデータベースサーバの管理

外部データベースのサイズを管理するときは、指定に応じてファイルをデータベースから自動
的に消去するように、クエリとシェルスクリプトを組み合わせることができます。クエリを作
成するには、ファイル転送メタデータを使用します。これには転送タイプ、ファイルタイプ、
タイムスタンプ、ファイル サーバ上のファイルの絶対パスなどの情報が含まれます。

1 対 1 の IM やグループ チャットは通常、一時的なものなので、転送されたファイルをすぐに
削除できる可能性があります。IM やグループ チャット内でのファイル転送の処理方法を選択
する際には、そのことを考慮に入れてください。ただし、次の点に注意してください。

• オフライン ユーザに配信される IMのために、ファイルに対する遅延要求が発生する可能
性があります。

• 永続的なチャットの転送は、長期間保持される必要がある可能性があります。
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• 現在の UTC 時間中に作成されたファイルは消去しないでください。

• ファイル サーバ構成（ファイル サーバそのものではない）の名前は、ファイル サーバが
割り当てられた後で変更できます。

• マネージドファイル転送がすでに設定済みで、設定を変更した場合には、CiscoXCPRouter
サービスを再起動すると、マネージドファイル転送機能が再開されます。

• （ファイルサーバ自体での設定の変更を伴うことなく）他のいずれかの設定を変更した場
合、ファイル転送機能が停止し、Cisco XCP Router サービスを再起動するよう促す通知を
受け取ります。

• データベースまたはファイルサーバーに障害が発生した場合、その障害を明記するメッ
セージが生成されます。ただし、エラー応答では、データベースの障害、ファイルサーバ
の障害、他の何らかの内部障害が区別されません。データベースまたはファイルサーバに
障害が発生した場合も、リアルタイム監視ツールはアラームを生成します。このアラーム
は、ファイル転送が行われているかどうかとは無関係です。

（注）

マネージド ファイル転送管理の前提条件
マネージド ファイル転送機能の設定

マネージド ファイル転送管理のタスクフロー

手順

目的コマンドまたはアクション

次の手順では、次の手順で実行できるク
エリの例を示します。AFT_LOG 表と、

AFT_LOGテーブル例クエリおよび出力
（351 ページ）

ステップ 1

ファイルサーバから不要なファイルを削
除するための出力の使用方法

マネージド ファイル転送サービス パラ
メータを設定して、外部ファイル サー

サービスパラメータのしきい値の設定
（353 ページ）

ステップ 2

バのディスク領域に関するRTMTアラー
トが生成されるしきい値を定義します。

定義されたしきい値に達したことを通知
するように、マネージド ファイル転送
のアラームを設定します。

XCP File Transfer Manager のアラームの
設定 （354 ページ）

ステップ 3
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目的コマンドまたはアクション

これはオプションです。外部データベー
スを監視し、期限切れのレコードを削除

マネージド ファイル転送の外部データ
ベースを消去する （356 ページ）

ステップ 4

するジョブを設定するには、外部データ
ベースクリーンアップユーティリティを
使用します。これにより、新しいレコー
ド用に常に十分なディスク容量が確保さ
れます。

AFT_LOG テーブル例クエリおよび出力
次の手順では、次の手順で実行できるクエリの例を示します。AFT_LOG 表と、ファイルサーバ
から不要なファイルを削除するための出力の使用方法

このクエリは、指定された日付以降にアップロードされたすべてのファイルのレコードを返し
ます。

サンプルSQLコマンドについては、外部データベースのディスク使用量（352ページ）を参照
してください。

（注）

手順

ステップ 1 外部データベースで、次のコマンドを入力します。

file_pathを選択します

FROM aft_log

WHERE method = 'Post' AND timestampvalue > '2014-12-18 11:58:39';

以下の出力が得られた。

/opt/mftFileStore/node_1/files/im/20140811/15/file_name1

/opt/mftFileStore/node_1/files/im/20140811/15/file_name2

/opt/mftFileStore/node_1/files/im/20140811/15/file_name3

/opt/mftFileStore/node_1/files/im/20140811/15/file_name4

...

/opt/mftFileStore/node_1/files/im/20140811/15/file_name99

/opt/mftFileStore/node_1/files/im/20140811/15/file_name100
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ステップ 2 rm コマンドとこの出力を使用して、外部ファイル サーバから上記のファイルを削除するスク
リプトを作成します。サンプル SQL クエリについては、『Database Setup for IM and Presence
Service on Cisco Unified Communications Manager』を参照してください。

（注）
ファイルに関連するレコードが外部データベースからすでに消去されていても、そのファイル
が外部ファイル サーバからまだ消去されていなければ、そのファイルを引き続きアクセス/ダ
ウンロードできます。

次のタスク

サービスパラメータのしきい値の設定 （353 ページ）

外部データベースのディスク使用量
ディスクやテーブルスペースが満杯にならないようにする必要があります。満杯になると、マ
ネージドファイル転送機能が動作を停止することがあります。以下は、外部データベースから
レコードを消去にするために使用できるサンプルSQLコマンドです。追加クエリについては、
『Database Setup for IM and Presence Service on Cisco Unified Communications Manager』を参照し
てください。

ファイルに関連するレコードが外部データベースからすでに消去されていても、そのファイル
が外部ファイル サーバからまだ消去されていなければ、そのファイルを引き続きアクセス/ダ
ウンロードできます。

（注）

コマンド例操作

DELETE

FROM aft_log

WHERE method = 'Post';

アップロードされたファイルのすべ
てのレコードを削除します。

DELETE

FROM aft_log

WHERE jid LIKE '<userid>@<domain>%' AND method =
'Get';

特定のユーザによってダウンロード
されたすべてのファイルの記録を削
除します。

DELETE

FROM aft_log

WHERE method = 'Post' AND timestampvalue >
'2014-12-18 11:58:39';

特定の時刻の後にアップロードされ
たすべてのファイルのレコードを削
除するには、次のコマンドを実行し
ます。
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さらに、データベースのディスク使用量を管理するのに役立つカウンタおよびアラームがあり
ます。詳細については、マネージドファイル転送のアラームとカウンタ（354ページ）を参照
してください。

サービスパラメータのしきい値の設定
マネージド ファイル転送サービス パラメータを設定して、外部ファイル サーバのディスク領
域に関する RTMT アラートが生成されるしきい値を定義します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）]
で、[システム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 ノードの [Cisco XCP File Transfer Manager]サービスを選択します。

ステップ 3 次のサービスパラメータの値を入力します。

• 外部ファイルサーバの使用可能領域の下限しきい値（External File Server Available Space
Lower Threshold）：外部ファイル サーバ パーティションで使用可能な領域の割合（パー
センテージ）がこの値以下になると、XcpMFTExtFsFreeSpaceWarn アラームが生成されま
す。デフォルト値は 10%です。

• 外部ファイルサーバの使用可能領域の上限しきい値（External File Server Available Space
Upper Threshold）：外部ファイル サーバ パーティションで使用可能な領域の割合（パー
センテージ）がこの値以上になると、XcpMFTExtFsFreeSpaceWarn アラームが解除されま
す。デフォルト値は 15%です。

（注）
下限しきい値を上限しきい値より大きい値に設定しないでください。設定された場合、Cisco
XCPRouterサービスを再起動してもCiscoXCP File TransferManagerサービスが起動しません。

ステップ 4 [保存] をクリックします。

ステップ 5 Cisco XCP Router サービスを再起動します。

a) [Cisco Unified IM and Presence のサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス
（Control Center - Network Services）] を選択します。

b) [サーバ（Server）] ドロップダウンから、IM and Presence パブリッシャーを選択し、[移動
（Go）] をクリックします。

c) [IM and Presenceサービス（IM and Presence Services）] の下で、[Cisco XCPルータ（Cisco
XCP Router）] を選択し、[リスタート(Restart)] をクリックします

次のタスク

XCP File Transfer Manager のアラームの設定 （354 ページ）
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XCP File Transfer Manager のアラームの設定
定義されたしきい値に達したことを通知するように、マネージドファイル転送のアラームを設
定します。

手順

ステップ 1 Cisco Unified IM and Presence のサービスアビリティにサインインします。

ステップ 2 [アラーム（Alarm）] > [設定（Configuration）] を選択します。

ステップ 3 [サーバ（Server）]ドロップダウンから、サーバ（ノード）を選択して、[移動（Go）]をクリッ
クします。

ステップ 4 [サービス グループ（Service Group）] ドロップダウン リストから、 [IM and Presence サービ
ス（IM and Presence Services）] を選択し、[移動（Go）] を選択します。

ステップ 5 [サービス（Service）] ドロップダウン リストから [Cisco XCP File Transfer Manager（アクティ
ブ）（Cisco XCP File Transfer Manager (Active)] を選択し、[移動（Go）]をクリックします。

ステップ 6 お好みのアラーム設定を行います。フィールドとその設定のヘルプについては、オンラインヘ
ルプを参照してください。

ステップ 7 [保存] をクリックします。

次のタスク

利用可能なアラームとカウンタの詳細については、を参照してください。 マネージド ファイ
ル転送のアラームとカウンタ （354 ページ）

マネージド ファイル転送のアラームとカウンタ
マネージドファイル転送では、転送されたファイルがユーザへ配信されるのは、これらのファ
イルが外部ファイルサーバに正常にアーカイブされ、しかもファイルのメタデータが外部デー
タベースに記録された後になります。IM and Presence Service ノードが外部ファイル サーバま
たは外部データベースとの接続を失った場合、 IM and Presence Service は受信者にファイルを
配信しません。

マネージド ファイル転送のアラーム

接続が失われたときに通知を受け取るようにするには、以下のアラームが Real-Time Tool で正
しく設定されていることを確認する必要があります。

外部ファイルサーバへの接続が失われる前にアップロードされたファイル、および受信者にダ
ウンロード中であったファイルは、ダウンロードに失敗します。ただし、失敗した転送のレ
コードが外部データベースに残ります。これらのファイルを特定するには、外部データベース
フィールド file_size と bytes_transferred の不一致を調べることができます。

（注）
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表 31 : マネージド ファイル転送のアラーム

ソリューション問題アラーム

External File Server Troubleshooter で詳
細を確認してください。

外部ファイルサーバが正常に動作して
いることを確認します。

外部ファイルサーバとのネットワーク
接続に問題があるかどうか確認しま
す。

Cisco XCP File Transfer
Manager で外部ファイル
サーバとの接続が失われ
ました。

XcpMFTExtFsMountError

ファイル転送に使われるパーティショ
ンから不要なファイルを削除して、外
部ファイル サーバの領域を解放しま
す。

Cisco XCP File Transfer
Manager は、外部ファイ
ル サーバの空きディスク
領域が少ないことを検出
しました。

XcpMFTExtFsFreeSpaceWarn

システムトラブルシュータで詳細を確
認してください。

外部データベースが正常に動作してい
ること、および外部データベースサー
バとのネットワーク接続に問題がある
かどうか確認します。

Cisco XCP データ アクセ
ス レイヤがデータベース
に接続できませんでし
た。

XcpMFTDBConnectError

データベースを確認し、ディスクス
ペースを解放または回復できるかどう
か評価します。

データベース容量を追加することも検
討してください。

Cisco XCP File Transfer
Manager は、ディスクま
たはテーブルスペースの
いずれかがいっぱいであ
るため、外部データベー
スにデータを挿入または
変更できません。

XcpMFTDBFullError

マネージド ファイル転送のカウンタ

マネージド ファイル転送を管理しやすくするために、Real-Time Monitoring Tool を介して以下
のカウンタを監視できます。これらのカウンタは、Cisco XCPMFT Counters フォルダに保存さ
れています。

表 32 : マネージド ファイル転送のカウンタ

説明カウンタ

このカウンタは、最後のレポートインターバル（通常は
60秒）の間にダウンロードされたバイト数を表します。

MFTBytesDownloadedLastTimeslice
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説明カウンタ

このカウンタは、最後のレポートインターバル（通常は
60秒）の間にアップロードされたバイト数を表します。

MFTBytesUpoadedLastTimeslice

このカウンタは、ダウンロードされたファイルの総数を
表します。

MFTFilesDownloaded

このカウンタは、最後のレポートインターバル（通常は
60 秒）の間にダウンロードされたファイル数を表しま
す。

MFTFilesDownloadedLastTimeslice

このカウンタは、アップロードされたファイルの総数を
表します。

MFTFilesUploaded

このカウンタは、最後のレポートインターバル（通常は
60 秒）の間にアップロードされたファイル数を表しま
す。

MFTFilesUploadedLastTimeslice

マネージド ファイル転送の外部データベースを消去する
外部データベースを監視し、期限切れのレコードを削除するジョブを設定します。これによ
り、新しいレコード用に常に十分なディスク容量が確保されます。

マネージドファイル転送用のデータベーステーブルを消去するには、必ず[機能テーブル（Feature
Tables）] の下にある [マネージドファイル転送（MFT）（Managed File Transfer（MFT））]
を選択してください。

手順

ステップ 1 データベース パブリッシャ ノードで Cisco Unified CM IM and Presence アドミニストレーショ
ン にログインします。

ステップ 2 [メッセージング（Messaging）] > [外部サーバーの設定（External Server Setup）] > [外部デー
タベースジョブ（External Databases Jobs）] を選択します。

ステップ 3 外部 DB を消去しますをクリックします。

ステップ 4 次のいずれかを実行します。

• パブリッシャノードに接続する外部データベースを手動でクリーンアップするには、[同
じカップノード（Same Cup Node）] を選択します。

• サブスクライバノードに接続する外部データベースを手動でクリーンアップするには、[そ
の他のカップノード（Other Cup Node）] を選択してから、外部データベースの詳細を選
択します。

• 外部データベースを自動的に監視および消去するようにシステムを設定している場合は、
自動クリーンアップラジオボタンをチェックします。
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（注）
自動クリーンアップを設定する前に手動クリーンアップを実行することをお勧めします。

ステップ 5 ファイル削除のために戻りたい日数を設定します。たとえば、90 と入力すると、システムは
90 日以上経過したレコードを削除します。

ステップ 6 スキーマを更新をクリックしてデータベースのインデックスとストアドプロシージャを作成し
ます。

（注）
スキーマを更新する必要があるのは、ジョブを初めて実行したときだけです。

ステップ 7 ファイル削除のために戻りたい日数を設定します。たとえば、90 と入力すると、システムは
90 日以上経過したレコードを削除します。

ステップ 8 機能テーブルセクションで、レコードをクリーンアップするための各機能を選択します。

• テキスト会議（TC） -常設チャット機能のデータベーステーブルを消去するには、このオ
プションを選択します。

• メッセージアーカイバ（MA） -Message Archiver機能のデータベーステーブルを消去する
には、このオプションを選択します。

• マネージドファイル転送（MFT） -マネージドファイル転送機能のデータベーステーブル
を消去するには、このオプションを選択します

ステップ 9 [クリーンアップジョブを送信（Submit Clean-up Job）] をクリックします。

（注）
[自動（Automatic）] オプションが有効になっていて、それを無効にする場合は、[自動クリー
ンアップジョブの無効化（Disable Automatic Clean-up Job）] ボタンをクリックします。
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第 26 章

エンド ユーザの管理

• エンドユーザの管理の概要 （359 ページ）
• エンドユーザーのタスクフローを管理する （361 ページ）
• プレゼンスの連携動作と制限事項 （373 ページ）

エンドユーザの管理の概要
IM and Presence Service ノードへユーザを割り当てて、エンド ユーザを IM and Presence Service
用に設定する手順については、次のガイドを参照してください。

エンドユーザを管理するための管理タスクの一部として、次のタスクを管理しなければならな
い場合があります。

• プレゼンス要求を承認するためのデフォルトポリシーを設定する

• 重複または無効なユーザー ID とディレクトリ URI に対するスケジュールされたシステム
チェックを設定する

• ユーザー ID とディレクトリ URI の問題が発生したらそれらを修正

エンドユーザーをインポートして設定する方法の詳細については、『System Configuration ガイ
ド for Cisco Unified Communications Manager』の「Configure End Users」のセクションを参照し
てください。

ユーザ連絡先リストの一括インポートおよびエクスポートの完了については、連絡先リストの
一括管理 （449 ページ）を参照してください。

プレゼンス認証の概要
プレゼンスサブスクリプション要求にはシステム認証ポリシーを割り当てる必要があります。
プレゼンス認証ポリシーは、システムレベルで、プレゼンスが要求されているエンドユーザの
認証を必要とせずに、システム上のエンドユーザが他のエンドユーザのプレゼンスステータス
を表示できるかどうかを決定します。この設定は [プレゼンス設定] 設定ウィンドウにある [承
認を求められることなくユーザが他のユーザの在籍状況を確認できる] チェックボックス経由
で設定できます。空き時間の設定は展開されているプロトコルによって部分的に異なります。
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• SIP ベースのクライアントの場合、すべてのプレゼンス登録要求を自動的に承認するよう
に IMandPresenceサービスを設定する必要があります。そうしないと、プレゼンスは正し
く機能しません（これがデフォルト設定です）。このオプションが設定されている場合、
IMandPresenceサービスは 1つの例外を除いてすべての要求を自動的に承認します:参加が
リクエストされているユーザーが、そのリクエストをしたユーザーを含む Cisco Jabber ク
ライアントに設定されたブロック済リストを持っている場合。この場合、ユーザはプレゼ
ンス要求を承認するように促されます。

• XMPPベースのクライアントの場合、IM and Presenceサービスで他のユーザからのプレゼ
ンス要求を承認するようにユーザに要求するかどうか、またはそれらのプレゼンス要求を
自動的に承認するかどうかを設定できます。

認証システム設定は、エンドユーザがCiscoJabberクライアント内で設定できるユーザポリシー
設定によって上書きされる可能性があります。

（注）

Jabber のユーザポリシー設定

プレゼンス要求を承認するとき、IM and Presence サービスは、ユーザが Cisco Jabber クライア
ント内で設定したユーザポリシーも参照します。エンドユーザは他のユーザをブロックリスト
に追加して他のユーザが許可なしにプレゼンス状態を表示できないようにしたり、許可リスト
に追加して自分のプレゼンス状態の表示を許可することができます。これらの設定はシステム
のデフォルト設定を上書きします。

エンドユーザは、Cisco Jabber クライアント内で次のものを設定できます。

• ブロックリスト - ユーザは他のユーザ（ローカルユーザと外部のユーザーの両方）をブ
ロックリストに追加できます。拒否されているユーザの任意のユーザがプレゼンスを見る
場合、ユーザの実際のステータスに関係なくユーザのプレゼンスステータスは常に空いて
いないと表示されます。ユーザはフェデレーションドメイン全体を拒否することもできま
す。

• 許可リスト - ユーザは、他のローカルユーザおよび外部のユーザーがいつでも自分の在席
状況を表示できるようにすることができます。外部（フェデレーション）ドメイン全体を
許可することもできます。

• [デフォルト ポリシー（Default policy）]：そのユーザのデフォルト ポリシー設定。ユーザ
は、すべてのユーザを拒否するか、すべてのユーザを許可するようにポリシーを設定でき
ます。

ユーザー ID とディレクトリ URI の検証
単一クラスタ展開の場合、同じクラスタ内で重複を割り当てることはできないため、重複した
ユーザー ID とディレクトリ URI は問題になりません。ただし、クラスタ間配置では、異なる
クラスタの異なるユーザに意図せずに同じユーザー ID またはディレクトリ URI 値を割り当て
ることができます。
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IM and Presence サービスには、重複するユーザー ID と重複するディレクトリ URI を確認する
ための次の検証ツールがあります。

• Cisco IM and Presence データモニタサービス：このサービスを使用して継続的なシステム
チェックを設定できます。Cisco IM and Presence Data Monitorサービスは、Activeディレク
トリ エントリで、すべての IM and Presence Service クラスタの重複ユーザー ID および重
複、または、空のディレクトリURIをチェックします。管理者にはアラームまたはアラー
トで通知されます。Cisco Unified Real-Time モニタリングツールを使用して、アラームを
監視し、DuplicateUserIDおよびDuplicateDirectoryURIエラーに関する電子メールアラート
を設定できます。

• システムトラブルシューティングツール -ディレクトリのURIやユーザー IDの重複など、
アドホックにシステムのエラーチェックを実行する場合は、システムトラブルシューティ
ングツールを使用します。Troubleshooter は、最大 10 人のユーザにのみ詳細を提供しま
す。システムトラブルシュータにはCiscoUnifiedCMIMおよびプレゼンス管理理インター
フェイスから、[診断（Diagnostics）] > [システムトラブルシュータ（System
Troubleshooter）] からアクセスできます。

• コマンドラインインターフェイス - 重複した URI とユーザー ID の完全で詳細なレポート
を入手するには、utils ユーザがすべて検証する CLI コマンドを実行します。

エンドユーザーのタスクフローを管理する

手順

目的コマンドまたはアクション

プレゼンスサブスクリプション要求にシ
ステム認証ポリシーを割り当てます。

プレゼンス認証ポリシーを割り当てる
（362 ページ）

ステップ 1

重複ディレクトリ URI およびユーザー
ID に対して定期チェックを実行するよ

ユーザデータに対するデータモニタ
チェックの設定 （363 ページ）

ステップ 2

うに Cisco IM and Presenceデータモニタ
サービスを設定します。問題が見つかる
と、システムアラームまたは警告が発生
します。

重複したディレクトリ URI やユーザー
ID など、システムの問題について特別

システムトラブルシューターを介して
ユーザデータを検証する（365ページ）

ステップ 3

チェックを実行する場合は、システムト
ラブルシュータを実行します。

CLIコマンドを実行して、重複するディ
レクトリ URI とユーザー ID の詳細レ
ポートを取得します。

CLI を介してユーザー ID とディレクト
リ URI を検証する （366 ページ）

ステップ 4
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目的コマンドまたはアクション

IMandPresence対応のエンドユーザのプ
レゼンス設定を表示したい場合は、プレ

ユーザのプレゼンス設定を表示 （370
ページ）

ステップ 5

ゼンスビューアを使用してそれらの設定
を表示できます。

プレゼンス認証ポリシーを割り当てる
プレゼンスサブスクリプション要求にシステム認証ポリシーを割り当てます。

Cisco Jabber クライアントでは、エンドユーザは他のユーザが自分のプレゼンスステータスを
表示できるようにするかどうかを設定できます。このユーザポリシーはシステム許可設定を上
書きします。

（注）

手順

ステップ 1 [Cisco Unified CM IM およびプレゼンス管理（Cisco Unified CM IM and Presence
Administration）]で、[プレゼンス（Presence）] > [設定（Settings）]を選択します。

ステップ 2 [承認を求められることなくユーザが他のユーザの在席状況を確認できる（Allow users to view
the availability of other users without being prompted for approval）]チェックボックスにチェッ
クする、またはチェックを外します。

• チェック済 - IM and Presence は、ローカル企業内で受信するすべてのプレゼンス登録要求
を許可します。

• 未チェック - IM and Presence は、プレゼンスが要求されているクライアントに対して、す
べてのプレゼンス購読要求を参照します。ユーザは、要求を受諾または拒否できます。

（注）
SIP ベースのクライアントを展開している場合は、このチェックボックスをオンにする必要が
あります。チェックボックスをオフのままにした場合、展開は XMPP クライアントのみをサ
ポートします。

ステップ 3 [保存] をクリックします。

ステップ 4 Cisco XCP Router サービスを再起動します。

次のタスク

IM and Presence サービスの SIP パブリッシュ トランクの設定に進みます。
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ユーザデータに対するデータモニタチェックの設定
スケジュールされた間隔でディレクトリ URI とユーザー ID を検証するように Cisco IM and
Presenceデータモニタを設定するには、次の作業を実行してください。エラーが発生した場合
は、アラームまたはアラートを介してCiscoUnifiedReal-TimeMonitoring Toolに通知されます。

ディレクトリ URI の重複とユーザー ID の重複のエラーは、クラスタ間展開でのみ問題になり
ます。

（注）

手順

目的コマンドまたはアクション

Cisco IM and Presence データモニタ
チェックのスケジュール間隔を設定しま

ユーザー ID とディレクトリ URI 検証
チェックのスケジュール設定（363ペー
ジ）

ステップ 1

す。このサービスは、重複するディレク
トリ URI やユーザー ID を含む、アク
ティブディレクトリエントリのエラーを
チェックします。

これはオプションです。Data Monitor
サービスが重複するディレクトリ URI

電子メール アラート用の電子メール
サーバをセットアップします。 （364
ページ）

ステップ 2

またはユーザー ID を検出したときに E
メールアラートを受信したい場合は、リ
アルタイム監視ツールを使用してEメー
ルサーバを設定する必要があります。

これはオプションです。
DuplicateDirectoryURI および

電子メールアラートを有効にする（365
ページ）

ステップ 3

DuplicateUseridアラームの電子メール警
告を有効にするには、この手順を実行し
ます。Cisco IM and Presence データモニ
タサービスがこれらのアラームのいずれ
かを返すと、電子メールが管理者に送信
されます。

ユーザー ID とディレクトリ URI 検証チェックのスケジュール設定
Cisco IM and Presence データモニタサービスのスケジュール間隔を設定します。このサービス
は、重複するディレクトリ URI やユーザー ID など、データエラーについてスケジュールされ
た間隔でシステムをチェックします。このサービスは、エラーが見つかったときはいつでもリ
アルタイム監視ツールを介して表示できるアラームまたは警告を発します。
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始める前に

Cisco IM and Presence データモニタネットワークサービスが実行されている必要があります。
デフォルトにより、このサービスは実行されます。このサービスがCiscoUnified IMandPresence
Serviceability インターフェースの [コントロールセンター - ネットワークサービス（Control
Center - Network Services）] ウィンドウから実行されていることを確認できます。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）]
で、[システム（System）] > [サービスパラメータ（Service Parameters）] を選択します。

ステップ 2 [サービス（Service）] ドロップダウンで、[Cisco IM and Presence データ モニタ（Cisco IM and
Presence Data Monitor）] を選択します。

ステップ 3 [User Check Interval] フィールドで、時間間隔を入力します。5 から 1440（分）までの整数を
入力できます。デフォルト値は 30 分です。

ステップ 4 [保存] をクリックします。

次のタスク

これはオプションです。DuplicateDirectoryURI または DuplicateUserid アラームが発生したとき
に電子メール警告を設定したい場合は、 電子メール アラート用の電子メール サーバをセット
アップします。 （364 ページ）

電子メール アラート用の電子メール サーバをセットアップします。
データモニタの検証チェックでディレクトリ URI とユーザー ID の重複エラーが検出された場
合は、管理者に電子メールによる警告を受信させると便利です。その場合は、このオプション
の手順を使用して、E メールアラート用に E メールサーバをセットアップします。

手順

ステップ 1 Real-Time Monitoring Tool のシステム ウィンドウで、[アラート セントラル（Alert Central）]を
クリックします。

ステップ 2 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [電子メールサーバーの設定
（Config Email Server）] の順に選択します。

ステップ 3 [メールサーバー設定（Mail Server Configuration）] ポップアップで、メールサーバーの詳細
を入力します。

ステップ 4 OKをクリックします。
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次のタスク

電子メールアラートを有効にする （365 ページ）

電子メールアラートを有効にする
この手順を使用して、DuplicateUserIDまたはDuplicateDirectoryURIシステムアラートが発生し
たときに管理者に電子メールを送信するようにリアルタイム監視ツールを設定します。

始める前に

電子メール アラート用の電子メール サーバをセットアップします。 （364 ページ）

手順

ステップ 1 Real-Time Monitoring Tool の [システム（System）] 領域で、[アラート セントラル（Alert
Central）] をクリックします。

ステップ 2 クリック IM とプレゼンスタブ。

ステップ 3 E メールアラートを追加したいアラートをクリックします。例えば、DuplicateDirecytoryURI
または DuplicateUserid システムアラート

ステップ 4 [ツール（Tools）] > [アラート（Alert）] > [アラート アクションの設定（Config Alert Action）]
の順に選択します。

ステップ 5 [アラート アクション（Alert Action）]ポップアップで、[デフォルト（Default）]を選択して、
[編集（Edit）]をクリックします。

ステップ 6 [アラート アクション（Alert Action）]ポップアップで、受信者を追加します。

ステップ 7 ポップアップ ウィンドウで、電子メール アラートを送信するアドレスを入力して、[OK] をク
リックします。

ステップ 8 [アラート アクション（AlertAction）]ポップアップで、アドレスが [受信者（Recipients）]に表
示されていることと、[有効（Enable）]チェックボックスがオンになっていることを確認しま
す。

ステップ 9 OKをクリックします。

ステップ 10 この手順、電子メール警告を有効にしたいシステム警告ごとに繰り返します。

システムトラブルシューターを介してユーザデータを検証する
Cisco Unified CM IM およびプレゼンス管理 GUI のシステム トラブルシュータを使用すること
で、重複ユーザー ID および重複または無効なディレクトリ URI の展開をチェックします。ト
ラブルシュータツールは、展開内のすべてのノードとクラスタを確認します。
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手順

ステップ 1 Cisco Unified CM IM およびプレゼンス管理 で、[診断（Diagnostics）] > [システムトラブル
シュータ（System Troubleshooter）] を選択します。

ステップ 2 ユーザー ID と ディレクトリ URI のステータスを [ユーザ トラブルシュータ（User
Troubleshooter）]領域で監視します。システム チェックで何らかの問題が検出された場合は、
[問題（Problem）] 列に表示されます。

• すべてのユーザに一意のユーザー IDが設定されていることを確認します。
• すべてのユーザにディレクトリ URI が設定されていることを確認します。
• すべてのユーザに一意のディレクトリ URI が設定されていることを確認します。
• すべてのユーザに有効なディレクトリ URI が設定されていることを確認します。
• すべてのユーザに一意のメール ID が設定されていることを確認します。

（注）
重複したメール IDは、フェデレーションと Exchange Calendarの統合機能の両方のメール アド
レスに影響を与えます。

ステップ 3 問題が生じたら、[ソリューション（Solution）] 列の [修正（fix）] リンクをクリックすると、
Cisco Unified Communications Manager の管理（Cisco Unified Communications Manager アドミニ
ストレーション）の [エンドユーザの設定（End User Configuration）] ウィンドウにリダイレ
クトされます。このウィンドウで、ユーザプロファイルを再設定することができます。

（注）
ユーザ プロファイルでのユーザー ID とディレクトリ URI フィールドは、LDAP Directory に
マップされる場合があります。この場合は、LDAP Directory サーバで修正を行います。

次のタスク

何らかの問題が生じたら、ユーザー設定を Cisco Unified Communications Manager の [エンド
ユーザの設定（End User Configuration）] ウィンドウで編集します。ユーザが LDAPディレク
トリから同期されている場合は、編集を LDAP ディレクトリで行う必要があります。

もっと詳細なレポートが必要な場合は、CLI を介してユーザー ID とディレクトリ URI を検証
する （366 ページ）。

CLI を介してユーザー ID とディレクトリ URI を検証する
コマンド行インターフェースを使用して、重複したユーザー IDと重複したディレクトリーURI
についてデプロイメントの詳細な検査を実行します。
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手順

ステップ 1 コマンドラインインターフェースにログインしてください。

ステップ 2 次のコマンドを実行します。

• utils ユーザがすべて検証する - 重複したユーザー ID と重複したディレクトリ URI の両方に
ついてシステムをチェックします。

• utils ユーザは userid を検証します - システムで重複するユーザー ID を確認します。
• utils ユーザが uri を検証します - システムで重複するディレクトリ URI を確認します。

CLI は、重複したディレクトリ URI やユーザー ID のレポートを返します。サンプルレポート
については、 ユーザー ID と ディレクトリ URI CLI 検証の例 （367 ページ）

次のタスク

何らかの問題が生じたら、ユーザー設定を Cisco Unified Communications Manager の [エンド
ユーザの設定（End User Configuration）] ウィンドウで編集します。ユーザが LDAP ディレク
トリから同期されている場合は、編集を LDAP ディレクトリで行う必要があります。

ユーザー ID と ディレクトリ URI CLI 検証の例
重複ユーザー ID と重複または無効なディレクトリ URI が設定されたユーザを識別する IM and
Presenceサービスのユーザを確認するための CLIコマンドは、utils users validate { all | userid | uri
} です。

ディレクトリURIは、ユーザ毎に一意である必要があります。複数のユーザに同じディレクト
リ URI を使用することはできません。大文字と小文字の違いがある場合でも、使用できませ
ん。たとえば、aaa@bbb.cccと AAA@BBB.CCCのように、大文字と小文字の違いはあっても、これ
らで 2 つの異なるディレクトリ URI を作成することはできません。

CLI とコマンドの説明の使用方法の詳細については、『コマンド ライン インターフェイス ガ
イド for Cisco Unified Communications Solutions』を参照してください。

ユーザー ID エラーを表示する CLI 出力例
Users with Duplicate User IDs
---------------------------------------------
User ID: user3
Node Name
cucm-imp-1
cucm-imp-2

ディレクトリ URI エラーを表示するCLI 出力例
Users with No Directory URI Configured
-----------------------------------------------------
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Node Name: cucm-imp-2
User ID
user4

Users with Invalid Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID Directory URI
user1 asdf@ASDF@asdf@ADSF@cisco

Users with Duplicate Directory URIs
-----------------------------------------------------
Directory URI: user1@cisco.com
Node Name User ID
cucm-imp-1 user4
cucm-imp-2 user3

ユーザー ID と ディレクトリ URI のエラー
Cisco IM and Presence Data Monitor サービスは、Active ディレクトリ エントリで、すべての IM
andPresenceServiceクラスタの重複ユーザー IDおよび空または重複ディレクトリURIをチェッ
クします。重複ユーザー ID またはディレクトリ URI はクラスタ内では無効です。ただし、
誤ってクラスタ間展開の異なるクラスタのユーザに同じユーザー ID または ディレクトリ URI
値を割り当てる可能性があります。

次の一覧は、発生する可能性があるエラーを示しています。これらのエラーを Real-Time
Monitoring Toolで確認することができます。これにより、これらのそれぞれについてアラーム
または警告が発生します。

DuplicateDirectoryURI

このアラートは、ディレクトリ URI IM アドレススキームが設定されている時、同じディ
レクトリURI値が割り当てられているクラスタ間展開内に複数のユーザーが設定されてい
ることを示します。

DuplicateDirectoryURIWarning

この警告は userID @ Default_Domain IMアドレス スキームが設定されている時、同じディ
レクトリURI値が割り当てられているクラスタ間展開内に複数のユーザが設定されている
ことを示します。

DuplicateUserid

このアラートは、クラスタ間展開内の別のクラスタで1人以上のユーザに割り当てられた
重複ユーザー ID が設定されていることを示します。

InvalidDirectoryURI

この警告は、ディレクトリURI IMアドレス スキームが設定されている時、クラスタ間展
開内の1つ以上のユーザに空または無効なディレクトリURI値が割り当てられていること
を示します。
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InvalidDirectoryURIWarning

このアラートは userID@ Default_Domain IM Adress スキームが設定されている時、クラス
タ間展開内の 1 つ以上のユーザに空または無効な ディレクトリ URI 値が割り当てられて
いることを示します。

これらのアラーム条件に関連するユーザの特定情報を収集するには、コマンドラインインター
フェイス を使用して、その完全な一覧を確認してください。システム アラームは、影響を受
けるユーザの詳細を提供しません。また、システム トラブルシュータは最大で 10 ユーザのみ
の詳細を表示します。コマンド ライン インターフェイス を使用してユーザを確認し、アラー
ムが発生しているユーザに関する情報を収集します。詳細については、『コマンド ライン イ
ンターフェイス ガイド for Cisco Unified Communications Solutions』を参照してください。

影響を受けているユーザの通信の中断を避けるために、重複ユーザー ID および重複している
か無効なディレクトリURIを解決するための適切な処置をとります。ユーザの連絡先情報を変
更するには、『Cisco Unified Communications Manager アドミニストレーション ガイド』を参照
してください。

注意

エラーと推奨処置

次の表は、重複ユーザおよび重複または無効なディレクトリURIのシステム確認をクラスタ間
展開で実行するときに起こる可能性のあるユーザー ID とディレクトリ URI のエラー状態を示
します。発生するアラームとそのエラーを修正するための推奨措置が一覧表示されます。

表 33 : ユーザー ID と ディレクトリ URI のエラー状態および推奨されるアクション

推奨措置説明エラー状態

DuplicateUseridアラートが発
生したら、問題を修正するた
めに即時に対処してくださ
い。クラスタ間展開内の各
ユーザは一意なユーザー IDが
必要です。

重複ユーザー IDは、クラスタ
間展開内で別のクラスタの 1
人以上のユーザに割り当てら
れます。影響を受けるユー
ザーが、クラスタ間ピアに配
置されている場合がありま
す。

関連アラーム：

DuplicateUserid

重複ユーザー ID
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推奨措置説明エラー状態

ディレクトリURI IMアドレス
スキームを使用するようにシ
ステムが設定されていて、
DuplicateDirectoryURI アラー
トが発生した場合、問題を修
正するために即時に対処をし
てください。各ユーザーは一
意のディレクトリ URI が割り
当てられる必要があります。

userID@Default_Domain IM ア
ドレス スキームを使用するよ
うに設定されていて、重複
ディレクトリURIが 検出され
ると、
DuplicateDirectoryURIWarning

の警告が発生します。即時に
対処する必要はありません
が、問題を解決することを推
奨します。

クラスタ間展開内の複数の
ユーザに同じディレクトリ
URI 値が割り当てられます。
影響を受けるユーザーが、ク
ラスタ間ピアに配置されてい
る場合があります。

関連アラーム：

• DuplicateDirectoryURI

• DuplicateDirectoryURIWarning

重複したディレクトリ URI

ディレクトリURI IMアドレス
スキームを使用するように設
定がされていて、次のアラー
トが発生した場合、問題を修
正するために即時に対処しま
す。InvalidDirectoryURI。

userID@ Default_Domain IM ア
ドレス スキームを使用するた
めの設定がされており、無効
なディレクトリ URI が検出さ
れた場合、
InvalidDirectoryURIWarningの
警告が発生します。即時に対
処する必要はありませんが、
問題を解決することを推奨し
ます。

展開内の 1 人以上のユーザに
無効または空のディレクトリ
URI 値が割り当てられます。
user @ domain 形式でない URI
は無効なディレクトリ URI で
す。影響を受けるユーザー
が、クラスタ間ピアに配置さ
れている場合があります。

関連アラーム：

• InvalidDirectoryURI

• InvalidDirectoryURIWarning

無効なディレクトリ URI

ユーザのプレゼンス設定を表示
プレゼンスビューアを使用して、IM and Presence対応のエンドユーザのプレゼンス設定の概要
を表示します。プレゼンスビューアは、プレゼンスサーバの割り当て、連絡先、ウォッチャー
などの情報を提供します。
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始める前に

Cisco AXL Web サービス、Cisco SIP Proxy サービス、および Cisco プレゼンスエンジンサービ
スはすべて Cisco Unified Serviceability で実行されている必要があります。

手順

ステップ 1 Cisco Unified CM Administration から、[ユーザの管理（User Management）] > [エンド ユーザ
（End Users）] を選択します。

ステップ 2 [検索（Find）] をクリックして、プレゼンス設定を表示するエンドユーザーを選択します。

ステップ 3 [サービス設定（Service Settings）]で、[ユーザのプレゼンスビューア(Presence Viewer for User)]
リンクをクリックすると、エンド ユーザ プレゼンス ビューアが表示されます。ビューをカス
タマイズしたい場合は、次の表を参照してください。

表 34 : エンド ユーザ プレゼンス ビューアのフィールド

説明プレゼンスの設定

次のような、ユーザーのプレゼンスステータスを識別します。

• 利用可能
• 不在
• 取り込み中
• 連絡不可能
• カスタム

ユーザステータス

選択したユーザー ID を識別します。使用可能な場合は、ユーザの写
真を表示します。

[送信(Submit)] をクリックして、別のユーザー ID を選択することが
できます。

ユーザー ID（User
ID）

ユーザの視点からプレゼンス ステータスを見る際のユーザを指定し
ます。これにより、指定されたユーザーのプレゼンスステータスが別
のユーザー（ウォッチャ）にどのように見えるのか確認できます。こ
の機能は、デバッグシナリオで役立ちます（ユーザーがプライバシー
ポリシーを設定した場合など）。

最大 128 文字を使用できます。

プレゼンスステータス
を見るユーザ
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説明プレゼンスの設定

該当ユーザの連絡先リストの連絡先の数を表示します。

[連絡先およびウォッチャ(Contacts and Wathcers)] リスト領域の [連絡
先(Contacts)] 見出しの横にある矢印をクリックして、特定ユーザの連
絡先のプレゼンス ステータスを表示します。グループ名の横にある
矢印をクリックして、グループ内の連絡先のリストを展開します。

グループの一部ではない連絡先（グループのない連絡先）は、連絡先
グループ リストの下に表示されます。連絡先は複数のグループに属
する場合がありますが、そのユーザの連絡先リストのサイズとしては
1 回しかカウントされません。

エンド ユーザに対して設定された連絡先の最大数を超えると、警告
メッセージが表示されます。IM と Presence サービスの設定と連絡先
の最大数の設定については、『IM and Presence Administration Online

Help』を参照してください。

連絡先

ウォッチャと呼ばれるユーザのリストを表示します。ウォッチャは、
連絡先リストのユーザのプレゼンス ステータスを表示するために登
録されます。

[連絡先およびウォッチャ(Contacts andWathcers)]リスト領域の [ウォッ
チャ(Watchers)] 見出しの横にある矢印をクリックして、特定ウォッ
チャの連絡先のプレゼンス ステータスを表示します。グループ名の
横にある矢印をクリックして、グループ内のウォッチャのリストを展
開します。

ウォッチャは複数のグループに属する場合がありますが、そのユーザ
のウォッチャリストのサイズとしては1回しかカウントされません。

エンド ユーザに対して設定されたウォッチャの最大数を超えると、
警告メッセージが表示されます。IM と Presence サービスの設定と
ウォッチャの最大数の設定については、『IMandPresenceAdministration

Online Help』を参照してください。

ウォッチャ

ユーザが割り当てられている IM and Presence サービス サーバを識別
します。ハイパーリンクを利用してサーバの設定ページにハイパーリ
ンクで直接移動し、詳細を確認できます。

プレゼンスサーバの割
り当て

チェックボックスをオンにして、エンド ユーザのプレゼンス アクセ
ス アイコンを有効にします。

プレゼンス アクセス
アイコンの有効化

選択すると、プレゼンス ビューアが実行されます。

有効なプレゼンス情報を使用するには、ユーザが IMandPresenceノー
ドに割り当てられている必要があります。これを機能させるために
は、AXL、プレゼンス エンジン、プロキシ サービスのすべてを IM
and Presence サーバで実行している必要があります。

送信
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プレゼンスの連携動作と制限事項
制約事項機能

プレゼンスリクエストの自動許可をオフにした場合、IM and
Presenceサービスは他のユーザの連絡先リストに存在するユー
ザの登録要求を自動的に許可することに注意してください。
これは、同じドメイン内のユーザおよび異なるドメイン内の
ユーザ（フェデレーション ユーザ）に適用されます。例え
ば：

• ユーザ A はユーザ B の在席状況の表示を登録します。自
動許可は IM and Presence サービスでオフであり、ユーザ
B はユーザ A の許可リストまたは拒否リストにありませ
ん

• IM and Presence サービスは UserB のクライアント アプリ
ケーションにプレゼンス登録要求を送信し、クライアン
ト アプリケーションは登録を許可または拒否するように
UserB に求めます。

• UserBは、プレゼンス登録要求を受け入れ、UserBはUserA
の連絡先リストに追加されます。

• UserA は、プレゼンス登録を許可するように求められる
ことなく、UserB の連絡先リストに自動的に追加されま
す。これは、ユーザBのポリシーが外部ドメインをブロッ
クしている場合や、ユーザ B が「私に質問」している場
合でも発生します。ユーザプロファイルで設定します。

自動プレゼンス認証をオフに
する

IM and Presence は、プレゼンスステータスが要求されている
ユーザのユーザポリシー設定にのみ依存します。ユーザが [私
に質問]を選択した場合ユーザポリシーで、外部連絡先または
ドメインの許可リストまたはブロックリストが追加されてい
ない場合、IM and Presence はプレゼンス要求をエンドユーザ
に送信して承認します。

ドメイン間フェデレーション
-外部ドメインから受信したプ
レゼンス要求
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第 27 章

ユーザを集中展開に移行する

• 集中展開のユーザ移行概要 （375 ページ）
• 中央クラスタ移行のための前提作業 （375 ページ）
• 中央クラスタタスクフローへの移行 （377 ページ）

集中展開のユーザ移行概要
この章では、既存の IM andPresenceサービスユーザを標準の分散型 IM andPresence展開（Cisco
Unified Communications Manager の IM and Presence サービス）から集中型展開に移行する手順
について説明します。集中型展開では、IM and Presence展開およびテレフォニー展開を別々の
クラスタに展開できます。

中央クラスタ移行のための前提作業
すべてのユーザが既存の分散型クラスタから移行する先の新しい IMandPresence中央クラスタ
を設定している場合は、次の前提条件の手順に従って移行用にクラスタを設定します。

移行の一部ではない新しいユーザを追加する場合は、集中展開の設定（121ページ）の手順に
従って新規ユーザーで中央クラスタを設定することができます。構成が正常に機能することを
確信した後にのみ、既存のユーザを中央クラスタに移行します。

（注）
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表 35 : 移行前の作業

移行前の作業

新しい中央クラスタを移行クラスタに接続します。

1. IM and Presence サービスの集中型クラスタでデータベース パブリッシャ
ノードにログインします。

2. Cisco Unified CM IM およびプレゼンス管理から、[システム（System）] >
[集中展開（Centralized Deployment）] を選択します。

3. [検索(Find)] をクリックして、次のいずれかを実行します。

• 既存のクラスタを選択して、選択したものを編集する をクリックしま
す。

• [新規追加（AddNew）]をクリックして、移行クラスタを追加します。

4. 追加する移行クラスタ毎に、以下のフィールドに入力を行います。

• [ピアアドレス（Peer Address）]：リモートCiscoUnifiedCommunications
Manager のテレフォニー クラスタ上のパブリッシャ ノードの FQDN、
ホスト名、IPv4 アドレス、または IPv6 アドレス。

• [AXLユーザ名（AXL Username）]：リモート クラスタ上の AXL アカ
ウントのログイン ユーザ名。

• [AXLパスワード（AXLPassword）]：リモート クラスタ上の AXL アカ
ウントのパスワード。

5. [保存] をクリックします。

ステップ 1

新しい中央クラスタが IM and Presence クラスタ間ネットワークの一部になる場
合は、中央クラスタと、移行の一部ではない IM and Presence ピアクラスタ間の
クラスタ間ピアリングを設定します。次のガイドラインが適用されます。

• 中央クラスタと移行クラスタ間でクラスタ間ピアリングを設定する必要は
ありません。ただし、移行しているクラスタに、移行時に任意の数の非移
行クラスタが設定されているクラスタ間ピア接続がある場合は、これらの
クラスタ間ピア接続が中央クラスタで設定されている必要があります。移
行または移行は機能しません。

• クラスタ間ピアリングを設定した後は、クラスタ間ピアリングステータス
を確認して、設定が正しく機能することを確認してください。

詳細は、クラスタ間ピアの設定 （191 ページ）を参照してください。

ステップ 2
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中央クラスタタスクフローへの移行
これらのタスクを実行して、既存のユーザを分散型クラスタ（Cisco Unified Communications
Managerの IM and Presenceサービス）から集中型 IM and Presenceクラスタに移行します。この
タスクフローでは：

• IM and Presence 中央クラスタユーザの移行先となるクラスターを指します。移行後、こ
のクラスタは IM and Presence だけを処理します。

• 移行元クラスタとは IMandPresenceユーザの移行元のクラスタを指します。移行後、この
クラスタはテレフォニーのみを処理します。

事前準備

IM and Presence中央クラスタが新しくインストールされたクラスタで、まだユーザがいない場
合は、中央クラスタ移行のための前提作業（375ページ）を完了してからユーザの移行を完了
します。

表 36 : 中央クラスタタスクフローへの移行

目的移行元クラスタIM and Presence 中央クラス
タ

移行元クラスター内のユー
ザ連絡先リストを csv ファ
イルにエクスポートしま
す。

移行元クラスタから連絡先
リストをエクスポートする
（379 ページ）

ステッ
プ 1

移行元クラスタ内のすべて
のプレゼンス冗長グループ
（サブクラスタ）に対して
高可用性を無効にします。

移行元クラスタで高可用性
を無効にする （380 ペー
ジ）

ステッ
プ 2

移行元クラスタで、IM and
Presence 中央クラスタを指
す IM and Presence UC サー
ビスを設定します。

IM and Presence UC サービ
スの設定 （381 ページ）

ステッ
プ 3

移行元クラスタで、設定し
た IM and Presence UC サー
ビスを使用するサービスプ
ロファイルを作成します。

IM and Presence のサービス
プロファイルの作成 （382
ページ）

ステッ
プ 4

ユーザの IM and Presenceを
無効にするには、移行元ク
ラスタで一括管理を使用し
ます。

テレフォニークラスタでの
Presence ユーザーの無効化
（382 ページ）

ステッ
プ 5
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目的移行元クラスタIM and Presence 中央クラス
タ

これはオプションです。移
行元クラスタで、OAuth更
新ログインを有効にしま
す。これにより、中央クラ
スタの機能も有効になりま
す。

中央クラスタのOAuth認証
を有効にする （384 ペー
ジ）

ステッ
プ 6

IM and Presence 中央クラス
タのすべてのプレゼンス冗
長グループ（サブクラス
タ）でハイ アベイラビリ
ティを無効にします。

中央クラスタで高可用性を
無効にする （384ページ）

ステッ
プ 7

クラスタ間ピアリングが中
央クラスタと移行クラスタ
の間に存在する場合は、両
方のクラスタでピア接続を
削除します。

中央および移行クラスタの
ピア関係の削除 （385ペー
ジ）

ステッ
プ 8

IM and Presence 中央クラス
タ内の Cisco Intercluster
Sync Agent を停止します。

Ciscoクラスタ間同期エー
ジェントの停止 （386ペー
ジ）

ステッ
プ 9

中央クラスタで、IM and
Presence サービスを有効に
する機能グループ テンプ
レートを設定します。

IM and Presence を Feature
Group Template から有効化
（386 ページ）

ステッ
プ 10

LDAP ディレクトリ同期へ
の機能グループテンプレー
トの追加同期を使用して、
移行元クラスターからユー
ザを追加します。

中央クラスタでのLDAP同
期の完了 （387 ページ）

ステッ
プ 11

一括管理と、前の手順で作
成した csv エクスポート
ファイルを使用して、連絡
先リストを中央クラスタに
インポートします。

連絡先を中央クラスタにイ
ンポート （389 ページ）

ステッ
プ 12

中央クラスタで Cisco
Intercluster Sync Agent を起
動します。

Cisco Intercluster Sync Agent
（390 ページ）

ステッ
プ 13
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目的移行元クラスタIM and Presence 中央クラス
タ

中央クラスタ内のすべての
プレゼンス冗長グループで
ハイアベイラビリティを有
効にします。

中央クラスタで高可用性を
有効にする （391ページ）

ステッ
プ 14

移行クラスタ (現在はテレ
フォニークラスタ) とその
他のピアクラスタ間の残り
のクラスタ間ピア接続を削
除します。

クラスタを移行する残りの
ピアの削除 （391ページ）

ステッ
プ 15

移行元クラスタから連絡先リストをエクスポートする
この手順は、分散型 IMandPresence展開から集中型展開に移行する場合にのみ使用してくださ
い。移行元クラスタで、ユーザの連絡先リストを csv ファイルにエクスポートします。この
ファイルは後で中央クラスタにインポートできます。2 種類の連絡先リストをエクスポートで
きます。

• 連絡先リスト：このリストは、IM and Presence の連絡先で構成されています。IM アドレ
スを持たない連絡先は、このリストと一緒にはエクスポートされません（プレゼンス以外
の連絡先リストをエクスポートする必要があります）。

• 不在連絡先リスト：このリストは、IM アドレスを持たない連絡先で構成されています。

手順

ステップ 1 古いクラスタの Cisco Unified CM アドミニストレーション および Presence アドミニストレー
ション にログインします。

ステップ 2 エクスポートする連絡先リストの種類に応じて、次のいずれかのオプションを選択します。

• 連絡先リストのエクスポートの場合は、一括管理>連絡先リスト>連絡先リストのエクス
ポートを選択します

• 存在しない連絡先リストのエクスポートの場合は、一括管理>不在連絡先リスト>不在連
絡先リストのエクスポートを選択し、次のステップを飛ばしてください。

ステップ 3 担当者リストのみ。連絡先リストをエクスポートするユーザを選択します。

a) 連絡先リストのエクスポートオプションで、連絡先リストをエクスポートするユーザのカ
テゴリを選択します。デフォルトのオプションはクラスタ内のすべてのユーザです。

b) [検索（Find）] をクリックしてユーザのリストを表示し、[次へ（Next）] をクリックしま
す。

ステップ 4 [ファイル名（File Name）] を入力します。
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ステップ 5 求人情報で、このジョブを実行するタイミングを設定します。

• すぐに実行 - 連絡先リストをすぐにエクスポートするには、このボタンをオンにします。
• [後で実行（Run Later）] -ジョブを実行する時間をスケジュールしたい場合は、このボタ

ンをチェックしてください。

ステップ 6 [送信（Submit）]をクリックします。

（注）
すぐに実行を選択すると、エクスポートファイルはすぐに生成されます。[後で実行（Run
Later）]を選択すると、（一括管理>ジョブスケジューラ）にあるジョブ スケジューラーを使
用して、ジョブを選択して実行する時間をスケジュールすることができます。

ステップ 7 エクスポートファイルが生成されたら、csv ファイルをダウンロードします。
a) [一括管理(Bulk Administration)]> [ファイルのアップロード/ダウンロード(Upload/Download

Files)] の順に選択します。
b) [検索(Find)] をクリックします。
c) ダウンロードするエクスポート ファイルを探し、[選択をダウンロード（Download

Selected）]選択します。
d) 安全な場所にファイルを保存します。

ステップ 8 別の CSV エクスポートファイルを作成する場合は、この手順を繰り返します。たとえば、連
絡先リスト用のエクスポートファイルを作成する場合は、不在連絡先リスト用に別のファイル
を作成することができます。

次のタスク

移行元クラスタで高可用性を無効にする （380 ページ）

移行元クラスタで高可用性を無効にする
集中展開への移行では、移行中のテレフォニークラスタの各プレゼンス冗長グループ（サブク
ラスタ）で高可用性を無効にします。

[プレゼンス冗長グループの詳細]ページには、クラスタで高可用性が無効になっている場合で
も、すべてのアクティブな JSM セッションが表示されます。

（注）

手順

ステップ 1 古いクラスタで Cisco Unified Communications Manager のパブリッシャ ノードにログインしま
す。
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ステップ 2 Cisco Unified CM の管理から、[システム（System）] > [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

ステップ 3 検索をクリックしてサブクラスタを選択します。

ステップ 4 [ハイ アベイラビリティを有効にする（Enable High Availability）] チェックボックスのチェッ
クを外します。

ステップ 5 [保存] をクリックします。

ステップ 6 各クラスタで、この手順を繰り返します。

（注）
すべてのサブクラスタに対してこの手順を完了したら、このクラスタで追加の設定を完了する
前に少なくとも 2 分待ってください。

次のタスク

IM and Presence UC サービスの設定 （381 ページ）

IM and Presence UC サービスの設定
リモート テレフォニー クラスタでこの手順を使用して、IM and Presence サービスの中央クラ
スタを指す UC サービスを設定します。テレフォニークラスタ内のユーザは、IM and Presence
セントラルクラスタから IM and Presence サービスを受けます。

手順

ステップ 1 テレフォニー クラスタで Cisco Unified CM の管理インターフェイスにログインします。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC
Service）] を選択します。

ステップ 3 次のいずれかを実行します。

a) [検索（Find）]をクリックし、編集する既存のサービスを選択します。
b) [新規追加（Add New）]をクリックして、新しい UC サービスを作成します。

ステップ 4 [UCサービスタイプ（UCServiceType）]ドロップダウン リスト ボックスから、[IMandPresence]
を選択し、[次へ（Next）]をクリックします。

ステップ 5 [製品タイプ（Product type）]ドロップダウン リスト ボックスから、[IM and Presenceサービス
（IM and Presence Service）]を選択します。

ステップ 6 クラスタの一意の [名前（Name）]を入力します。これはホスト名である必要はありません。

ステップ 7 [ホスト名/IPアドレス（HostName/IP Address）] に、IM and Presence 集中型クラスタ データ
ベースのパブリッシャ ノードのホスト名、IPv4 アドレス、または IPv6 アドレスを入力しま
す。

ステップ 8 [保存] をクリックします。
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ステップ 9 推奨。この手順を繰り返して、2 番目の IM and Presence サービスを作成します。ホスト名/ IP
アドレス欄は、中央クラスタ内の加入者ノードを指します。

次のタスク

IM and Presence のサービス プロファイルの作成 （382 ページ）

IM and Presence のサービス プロファイルの作成
リモート テレフォニー クラスタでこの手順を使用して、IM and Presence 中央クラスタを指す
サービスプロファイルを作成します。テレフォニークラスタ内のユーザは、このサービスプロ
ファイルを使用して、中央クラスタから IM and Presence サービスを取得します。

手順

ステップ 1 Cisco Unified CM の管理から、[ユーザ管理（User Management）] > [ユーザ設定（User
Settings）] > [サービスプロファイル（Service Profile）] を選択します。

ステップ 2 次のいずれかを実行します。

a) [検索（Find）]をクリックし、編集する既存のサービス プロファイルを選択します。
b) [新規追加（Add New）]をクリックして、新しいサービス プロファイルを作成します。

ステップ 3 の中に IM とプレゼンスプロファイルセクションで、前のタスクで設定した IM and Presence
サービスを設定します。

a) [プライマリ（Primary）] ドロップダウン リストからデータベース パブリッシャ ノードを
選択します。

b) セカンダリ（Secondary）ドロップダウン リストから、サブスクライバノードサービスを
選択して下さい。

ステップ 4 [保存] をクリックします。

次のタスク

テレフォニー クラスタでの Presence ユーザーの無効化 （382 ページ）

テレフォニー クラスタでの Presence ユーザーの無効化
テレフォニー展開でLDAP同期が既に完了している場合は、一括管理ツールを使用して IMand
Presenceユーザ用のテレフォニークラスタのユーザ設定を編集します。この設定では、プレゼ
ンスユーザが IM and Presence サービスの中央クラスタを参照するようになります。

IM and Presence サービスリリース 14 および SU 構成および管理
382

システムの管理
IM and Presence のサービス プロファイルの作成



この手順は、テレフォニークラスターでLDAP同期が既に完了していることを前提としていま
す。ただし、最初の LDAP 同期がまだ完了していない場合は、Presence ユーザの Central
Deployment設定を最初の同期に追加できます。この場合は、テレフォニークラスタで次の手順
を実行します。

• 設定したサービス プロファイルを含む機能グループ テンプレートを設定します。それが
あることを確認してくださいホームクラスタオプションを選択して Unified CM の IM and
Presence に対してユーザを有効にするオプションが選択されていません。

• に LDAP ディレクトリ設定追加する機能グループテンプレート LDAP ディレクトリに同
期します。

• 初期同期を完了してください。

機能グループテンプレートおよびLDAPディレクトリを設定する方法の詳細については、『System

Configuration ガイド for Cisco Unified Communications Manager』の「Configure End Users」を参
照してください。

（注）

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified CM Administration）]から、[クエリ（Query）] > [一括
管理（Bulk Administration）] > [ユーザ（Users）] > [ユーザの更新（Update Users）] > [クエリ
（Query）] の順に選択します。

ステップ 2 フィルタから、ホームクラスタが有効になっているを選択し検索をクリックします。ウィンド
ウに、これが自分のホームクラスタであるすべてのエンドユーザが表示されます。

ステップ 3 [次へ（Next）]をクリックします。
の中にユーザ設定の更新ウィンドウの左端のチェックボックスは、このクエリでこの設定を編
集するかどうかを示します。左のチェックボックスをオンにしないと、クエリはそのフィール
ドを更新しません。右側のフィールドは、このフィールドの新しい設定を示しています。2 つ
のチェックボックスが表示される場合は、左側のチェックボックスをオンにしてフィールドを
更新し、右側のチェックボックスに新しい設定を入力する必要があります。

ステップ 4 サービス設定で、次の各フィールドの左端のチェックボックスをオンにしてこれらのフィール
ドを更新するように指定してから、隣接する設定を次のように編集します。

• ホームクラスタ - テレフォニークラスタをホームクラスタとして有効にするには、右側の
チェックボックスをオンにします。

• [Unified IM and Presenceでのユーザの有効化（Enable User for Unified IM and Presence）]
- 右チェックボックスをオフにします。この設定は、テレフォニークラスターを IM and
Presence のプロバイダーとして無効にします。

• UC サービス概要 - ドロップダウンから、前のタスクで設定したサービスプロファイルを
選択します。この設定では、IM and Presenceセントラルクラスタが IM and Presenceサービ
スのプロバイダーになります。
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（注）
Expressway モバイルおよびリモートアクセスの構成の詳細については、https://www.cisco.com/
c/en/us/support/unified-communications/expressway-series/
products-installation-and-configuration-guides-list.htmlにある『Cisco Expressway を介したモバイル
およびリモートアクセスの導入ガイド』を参照してください。

ステップ 5 必要な残りのフィールドをすべて入力してください。フィールドとその設定の詳細について
は、オンライン ヘルプを参照してください。

ステップ 6 [ジョブ情報（Job Information）] で、[今すぐ実行（Run Immediately）] を選択します。

ステップ 7 [送信（Submit）]をクリックします。

次のタスク

中央クラスタの OAuth 認証を有効にする （384 ページ）

中央クラスタの OAuth 認証を有効にする
この手順を使用して、テレフォニークラスタで OAuth 認証を有効にします。これにより、IM
and Presence 中央クラスタでの OAuth 認証も有効になります。

手順

ステップ 1 テレフォニー クラスタで Cisco Unified CM の管理にログインします。

ステップ 2 [システム（System）] > [エンタープライズ パラメータ（Enterprise Parameters）] と選択しま
す。

ステップ 3 [SSO設定（SSO Configuration）] で、[更新ログインフローによるOAuth（OAuth with Refresh
Login Flow）] エンタープライズ パラメータを [有効（Enabled）] に設定します。

ステップ 4 パラメータ設定を編集した場合は、保存するをクリックします。

中央クラスタで高可用性を無効にする
IM and Presence中央クラスタの各プレゼンス冗長グループ（サブクラスタ）で高可用性が無効
になっていることを確認します。設定の適用またはユーザの移行前に、これを実行する必要が
あります。

[プレゼンス冗長グループの詳細]ページには、クラスタで高可用性が無効になっている場合で
も、すべてのアクティブな JSM セッションが表示されます。

（注）
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手順

ステップ 1 中央クラスタで Cisco Unified CM の管理インスタンスにログインします。

ステップ 2 [システム(System)] > [プレゼンス冗長グループ(Presence Redundancy Groups)] を選択します。

ステップ 3 [検索（Find）] をクリックし、既存の電話機を選択します。

ステップ 4 [ハイ アベイラビリティを有効にする（Enable High Availability）] チェックボックスのチェッ
クを外します。

ステップ 5 [保存] をクリックします。

ステップ 6 各サブクラスタに対してこの手順を繰り返します。

次のタスク

Ciscoクラスタ間同期エージェントの停止 （386 ページ）

中央および移行クラスタのピア関係の削除
IM and Presence中央クラスタと移行クラスタの間にクラスタ間ピアリングが存在する場合は、
そのピア関係を削除します。

手順

ステップ 1 IM およびプレゼンスサービス の中央クラスタのパブリッシャ ノードにログインします。

ステップ 2 Cisco Unified CM IM およびプレゼンス管理で、プレゼンス(Presence) > クラスタ間
(Inter-Clustering)を選択します。

ステップ 3 検索(Find) をクリックして移行クラスタを選択します。

ステップ 4 [削除（Delete）]をクリックします。

ステップ 5 Cisco XCP ルータを再起動します：

a) Unified IM and Presence Serviceability にログインして、ツール(Tools) > コントロール セン
ター - ネットワーク サービス(Control Center - Network Services)を選択します。

b) サーバ リストから、データベース パブリッシャ ノードを選択して、移動(Go)をクリック
します。

c) [IM and Presenceサービス（IM and Presence Services）]の下で、[Cisco XCPルータ（Cisco
XCP Router）]を選択し、[リスタート(Restart)]をクリックします

ステップ 6 移行クラスタでこれらの手順を繰り返します。
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