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プレゼンス冗長グループの概要
プレゼンス冗長グループは、同じクラスタからの 2つの IM and Presence Serviceノードで設定
されています。プレゼンス冗長グループ内の各ノードは、ピアノードのステータスまたはハー

トビートをモニタします。IMandPresenceServiceクライアントおよびアプリケーションで冗長
性と回復性の両方を実現するようにプレゼンス冗長グループを設定できます。

•フェールオーバー：プレゼンス冗長グループ内の IM and Presenceサービスノード上で 1
つ以上の重要なサービスが失敗した場合、またはグループ内のノードが失敗した場合に、

そのプレゼンス冗長グループ内で行われます。クライアントは、そのグループ内のもう 1
つの IM and Presenceサービスノードに自動で接続します。

•フォールバック：以下のいずれかの状況で、フォールバックコマンドが CLIまたは Cisco
Unified Communications Managerから発行されると行われます。

•失敗した IM and Presenceサービスノードがサービスを再開し、すべての重要なサー
ビスが動作している場合。そのグループのフェールオーバーが発生したクライアント

は、使用可能になると回復したノードと再接続します。

•重要なサービスの不具合のために、アクティブ化されていたバックアップ IM and
Presenceサービスノードが失敗し、ピアノードがフェールオーバー状態であり、自
動回復フォールバックをサポートしている場合。
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たとえば、プレゼンス冗長グループを使用していると、ローカルの IM and Presenceサービス
ノードのサービスまたはハードウェアで障害が発生した場合、Cisco Jabberクライアントはバッ
クアップ用 IM and Presenceサービスノードにフェールオーバーします。障害の発生したノー
ドがオンラインに戻ると、自動フォールバックを設定している場合、クライアントはローカル

の IM and Presenceサービスノードに自動的に再接続します。自動フォールバックを設定して
いない場合、障害の発生したノードがオンラインに戻ったらフォールバックを手動で開始でき

ます。

冗長性と回復性に加え、プレゼンス冗長グループでは、クラスタのハイアベイラビリティを設

定することもできます。

高可用性

IM and Presence Serviceは複数ノードのハイアベイラビリティ展開をサポートします。

プレゼンス冗長グループを構成した後、グループのハイアベイラビリティを有効にできます。

高可用性には、ペアのノードが必要です。各ノードには、独立型のデータベースと一連のユー

ザが存在し、これらは、共通のユーザをサポートできる共有アベイラビリティデータベースと

ともに運用されます。

すべての IM and Presence Serviceノードが、プレゼンス冗長グループに属している必要があり
ます。このグループは、単一の IM and Presence Serviceノード、またはペアの IM and Presence
Serviceノードで構成されている場合があります。

2つの異なるモードを使用してハイアベイラビリティを構成できます。

•バランスモード：このモードでは、コンポーネントの障害や停電が原因で1つのノードが
停止するイベント時に自動ユーザロードバランシングとユーザフェールオーバーを含む

冗長ハイアベイラビリティを提供します。

•アクティブ/スタンバイモード：アクティブノードが停止すると、スタンバイノードはア
クティブノードを自動的に引き継ぎます。自動ロードバランシングは行いません。

IM and Presence Serviceの展開をハイアベイラビリティ展開として設定することを推奨します。
シングル展開では、ハイアベイラビリティと非ハイアベイラビリティの両方を、プレゼンス

冗長グループに設定しておくことが許可されますが、この設定は推奨されません。

プレゼンス冗長グループの前提条件
WAN経由での導入では、IMおよびプレゼンスクラスタごとに少なくとも 10 Mbpsの専用の
帯域幅が必要であり、往復遅延は 80ミリ秒を超えないことが必要です。帯域幅がこの推奨事
項未満の場合、パフォーマンスに悪影響を及ぼす場合があります。
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プレゼンス冗長グループのタスクフロー
1つの IM and Presence Serviceノードは、1つのプレゼンス冗長グループのみに割り当てること
ができます。高可用性を実現するには、同じクラスタから 2つのノードをプレゼンス冗長グ
ループに割り当て、グループの高可用性を確保する必要があります。

手順

目的コマンドまたはアクション

データベースレプリケーションが IM
and Presenceサービスクラスタで設定さ
れていることを確認します。

データベースレプリケーションの確認

（3ページ）

ステップ 1

重要なサービスがプレゼンス冗長グルー

プに追加予定のノード上で実行されてい

ることを確認します。

確認サービス（4ページ）ステップ 2

IM and Presence Serviceクライアントと
アプリケーションの冗長性とリカバリを

提供します。

プレゼンス冗長グループの設定（5
ページ）

ステップ 3

これはオプションです。プレゼンス冗長

グループ内の各ノードは、ピアノード

フェールオーバー用のハートビート間隔

の設定（6ページ）

ステップ 4

のステータスまたはハートビートをモニ

タします。ノードが自身のピアを監視す

る間隔を設定できます。

これはオプションです。プレゼンス冗長

グループを設定した際にハイアベイラ

高可用性を有効にする（8ページ）ステップ 5

ビリティを有効にしなかった場合、この

手順を実行します。

Sync Agentが IM and Presenceサービス
クラスタのさまざまなノード全体にユー

ユーザー割り当てモードの設定（8
ページ）

ステップ 6

ザを分散する方法を設定します。この設

定は、システムがフェールオーバーと

ロードバランシングを処理する方法に

影響します。

データベースレプリケーションの確認

プレゼンス冗長グループのハイアベイラビリティを有効にする前に、データベースレプリケー

ションが IM and Presenceサービスクラスタでセットアップされるようにします。
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手順

ステップ 1 次のいずれかの方法を使用して、CLIセッションを開始します。

•リモートシステムの場合は、SSHを使用して Cisco Unifiedオペレーティングシステムに
セキュアに接続します。SSHクライアントで、ssh adminname@hostnameおよびパス

ワードを入力します。

•シリアルポートへの直接接続を介して、自動的に表示されるプロンプトでクレデンシャル
を入力します。

ステップ 2 utils dbreplication statusコマンドを実行して、データベーステーブルのエラーまたはミスマッ
チを確認します。

ステップ 3 utils dbreplication runtimestateコマンドを実行して、データベースレプリケーションがノード
でアクティブであることを確認します。

出力にはすべてのノードが一覧表示されます。データベースレプリケーションがセットアップ

されて正常であれば、各ノードの replication setupの値は 2になります。

2以外の値が返される場合は、続行する前にエラーを解決する必要があります。

次のタスク

確認サービス（4ページ）

確認サービス

重要なサービスがプレゼンス冗長グループに追加予定のノード上で実行されていることを確認

します。ハイアベイラビリティをオンにする前に、重要なサービスを実行する必要がありま

す。重要なサービスがいずれのノードでも動作していない場合、障害状態に高可用性をオンに

するとプレゼンス冗長グループは Failed状態になります。重要なサービスが 1つのノードで実
行されていない場合、高可用性をオンにすると、そのノードが他のノードにフェールオーバー

します。

始める前に

データベースレプリケーションの確認（3ページ）

手順

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
から、[ツール（Tools）] > [コントロールセンタ-ネットワークサービス（Control Center -
Network Services）]を選択します。

ステップ 2 [サーバ（Server）]リストから、適切なノードを選択し、[移動（Go）]をクリックします。
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ステップ 3 [IM and Presenceサービス（IM and Presence Services）]で、次のサービスが開始されていること
を確認します。

• Cisco Client Profile Agent

• Cisco Sync Agent

• Cisco XCP Router

ステップ 4 [関連リンク（Related Links）]ドロップダウンリストから [コントロールセンター-ネットワー
クサービス（Control Center - Network Services）]を選択し、[移動（Go）]をクリックします。

ステップ 5 [IM and Presenceサービス（IM and Presence Services）]で、次のサービスが開始されていること
を確認します。

• Cisco SIP Proxy

• Cisco Presence Engine

次のタスク

プレゼンス冗長グループの設定（5ページ）

プレゼンス冗長グループの設定

Cisco Unified Communications Managerを使用して、IM and Presenceサービスノードの冗長性を
設定します。

各プレゼンス冗長グループには、IM and Presenceサービスの 2つのノードを含めることができ
ます。各ノードを割り当てることができるプレゼンス冗長グループは1つだけです。プレゼン
ス冗長グループのノードはどちらも同じクラスタ上にあり、同じ IM and Presenceサービスデー
タベースパブリッシャノードを持つ必要があります。

始める前に

•確認サービス（4ページ）

•プレゼンス冗長グループに追加する IM and Presenceサービスノードが同じソフトウェア
バージョンを実行していることを確認します。

手順

ステップ 1 Cisco Unified CMの管理から、[システム（System）] > [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 プレゼンス冗長グループの一意の名前を入力します。
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アンダースコア（_）およびダッシュ（-）を含む最大 128文字の英数字を入力できます。

ステップ 4 グループの説明を入力します。

最大128文字の英数字と記号を入力できますが、二重引用符（"）、パーセント記号（%）、ア
ンパサンド（&）、バックスラッシュ（\）、山カッコ（<>）は使用できません。

ステップ 5 IM and Presence Serviceの 2つの異なるノードを [プレゼンスサーバ（Presence Server）]フィー
ルドで選択し、グループに割り当てます。

ステップ 6 （任意） [高可用性を有効にする（Enable High Availability）]チェックボックスをオンにして、
プレゼンス冗長グループの高可用性を有効にします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

フェールオーバー用のハートビート間隔の設定（6ページ）

フェールオーバー用のハートビート間隔の設定

ピアがアクティブであることを確認するために、プレゼンス冗長グループ内の各ピアがピア

ノードのハートビート（つまりステータス）を監視するためのキープアライブ設定を決定する

オプションのサービスパラメータを設定します。設定されたタイマーが期限切れになった後に

ピアノードが応答しなくなった場合、フェールオーバーを開始できます。

シスコは、これらのサービスパラメータにデフォルト値を設定することを推奨します。ただ

し、ニーズに合わせて値を再設定することもできます。

（注）

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]
で、[システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンメニューから、IM and Presenceノードを選択します

ステップ 3 [サービス（Service）]ドロップダウンメニューから、[Cisco Server Recovery Manager (Active)]
を選択します。

ステップ 4 General Server Recovery Managerのパラメータ（クラスタ全体）で、クラスタ全体のキープア
ライブ設定を構成し、プレゼンス冗長グループ内の各ノードがそのピアノードのハートビート

の監視に使用するようにします。ピアノードが応答しない場合、フェイルオーバーを開始でき

ます。

•サービスポート -このパラメータは、Cisco Server Recovery Managerがピアとの通信に使用
するポートを指定します。デフォルトは 22001です。
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•管理 PRCポート -このパラメータは、Cisco Server Recovery Managerが管理 RPC要求を行
うために使用するポートを指定します。デフォルトは 20075です。

•重要なサービスの遅延 -このパラメータは、フェールオーバーが開始されるまでに重要な
サービスを停止できる期間を秒単位で指定します。デフォルトは 90です。

•自動フォールバックを有効にする -このパラメータは、自動フォールバックを実行するか
どうかを指定します。フェールオーバーが発生した場合、IM and Presenceサービスは、プ
ライマリノードが正常な状態に戻ってから 30分後に、ユーザをバックアップノードから
プライマリノードに自動的に移動します。デフォルト値は [False]です。

•初期化キープアライブ（ハートビート）タイムアウト -このパラメータは、フェールオー
バーが開始される前の初期化中にハートビートがピアで失われる可能性がある期間を秒単

位で指定します。デフォルトは 120です。

•初期化キープアライブ（ハートビート）タイムアウト -このパラメータは、フェールオー
バーが開始される前の初期化中にハートビートがピアで失われる可能性がある期間を秒単

位で指定します。デフォルトは 60です。

•キープアライブ（ハートビート）間隔 -このパラメータは、ピアに送信されるキープアラ
イブ（ハートビート）メッセージの間隔を秒単位で指定します。デフォルトは 15です。

• [XCP Authentication Serviceのモニタリングの有効化（Enable monitoring of XCP
Authentication Service）]：このパラメータを使用して、Cisco XCP Authentication Serviceを
モニタするようにシステムを設定し、ノードでサービスの障害が発生したときにピアノー

ドへの自動フェールオーバーを開始することができます。[XCP Authentication Serviceのモ
ニタリングの有効化（Enable monitoring of XCP Authentication Service）]フィールドで、
サービスパラメータの値を [TRUE]に設定します。

ステップ 5 次の追加パラメータを設定します。これは、CUPC 8.5以降のクライアントが、再ログインを
試行するまでの待機時間を現します。上記のパラメータとは異なり、これらのパラメータはク

ラスタノードごとに個別に設定する必要があります。

•クライアントの再ログインの下限 -このパラメータは、このサーバへの再ログインを試み
る前にCUPC8.5（以上）が待機する必要がある最小秒数を指定します。デフォルトは120
です。

•クライアントの再ログインの上限 -このパラメータは、このサーバへの再ログインを試行
するまでにCUPC 8.5（以上）が待機する最大秒数を指定します。デフォルトは537です。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

プレゼンス冗長グループを設定した際にハイアベイラビリティを有効にしていない場合は、高

可用性を有効にする（8ページ）
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高可用性を有効にする

IMandPresenceServiceクラスタのレプリケーションのセットアップに失敗したが、すべての重
要なサービスが実行されている場合、現在の冗長グループで有効な場合は、すぐにフェール

オーバーする場合があります。

注意

始める前に

•プレゼンス冗長グループの設定（5ページ）

• IM and Presence Serviceクラスタでレプリケーションがセットアップされていることを確認
します。

•すべての重要なサービスが動作していることを確認します。

手順

ステップ 1 Cisco Unified CMの管理から、[システム（System）] > [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

ステップ 2 検索情報を指定し、[検索（Find）]をクリックします。

ステップ 3 設定したプレゼンス冗長グループを選択します。

ステップ 4 高可用性を有効にするには、[高可用性を有効にする（Enable High Availability）]チェックボッ
クスをオンにします。

ステップ 5 [保存（Save）]をクリックします。

ユーザー割り当てモードの設定

この手順を使用すると、Sync Agentがクラスタ内のノードにユーザを分散させる方法を設定で
きます。この設定により、フェールオーバーおよびロードバランシングを管理できます。

手順

ステップ 1 CiscoUnifiedCMの管理から、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

ステップ 2 [ユーザ管理パラメータ（User Management Parameters）]領域で、[プレゼンスサーバのユーザー
割り当てモード（User Assignment Mode for Presence Server）]パラメータに次のいずれかのオプ
ションを選択します。

冗長性およびハイアベイラビリティの設定
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• [バランス（Balanced）]：このモード（デフォルト）では、ユーザを各サブクラスタのそ
れぞれのノードに均等に割り当て、各ノードにユーザの合計数が均等に分散するようにし

ます。これがデフォルトのオプションです。

• [アクティブスタンバイ（Active-Standby）]：このモードでは、サブクラスタの最初のノー
ドにすべてのユーザを割り当て、セカンダリサーバをバックアップのままにします。

• [なし（None）]：このモードでは、Sync Agentでクラスタのノードにユーザが割り当てら
れません。

ステップ 3 [保存（Save）]をクリックします。

手動によるフェールオーバー、フォールバック、リカバ

リの開始
プレゼンス冗長グループの IM and Presenceサービスノードの手動フェールオーバー、フォー
ルバック、またはリカバリを開始するにはこの手順を使用します。

•手動フェールオーバー -手動フェールオーバーを開始すると、CiscoServerRecoveryManager
は失敗したノードの重要なサービスを停止します。失敗したノードのすべてのユーザが切

断されるので、バックアップノードに再ログインする必要があります。手動でフォール

バックしない限り、重要なサービスは再開されません。

•手動フォールバック -手動フォールバックを開始すると、Cisco Server Recovery Manager
はプライマリノード上の重要なサービスを再起動し、フェールオーバーされていたすべて

のユーザを切断します。切断されたユーザは、割り当てられたノードに再ログインする必

要があります。

•手動リカバリ -手動リカバリは、プレゼンス冗長グループ内の両方のノードが失敗状態に
ある場合に必要となります。この場合、IM and Presence Serviceはプレゼンス冗長グループ
の両方のノード上で、Cisco Server Recovery Managerサービスを再起動します。

手順

ステップ 1 Cisco Unified CMの管理から、[システム（System）] > [プレゼンス冗長グループ（Presence
Redundancy Groups）]を選択します。

ステップ 2 検索をクリックし、該当するノードを含むプレゼンス冗長グループを選択します。

ステップ 3 次のいずれかを実行します。使用可能なボタンは、ノードの現在の状態によって異なることに
留意してください。

•フェイルオーバーをクリックしてアクティブノードのフェイルオーバーを開始します。

•フェイルオーバーをクリックして、フェイルオーバーしたノードのフォールバックを開始
します。

冗長性およびハイアベイラビリティの設定
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•両方のノードがフェイルオーバーしていてそれらを回復したい場合、回復をクリックしま
す。

CLIを使用して Cisco Unified Communications Managerまたは IM and Presenceサービスからこれ
らのアクションを開始することもできます。詳細については、『Command Line Interface Guide

for Cisco Unified Communications Solutions』を参照してください。

（注）

ノードの 1つがフェールオーバー状態の間は、IM and Presenceサービスクラスタにエンドユー
ザを追加できません。

（注）

ノード状態定義

表 1 :プレゼンス冗長グループのノード状態の定義

説明状態

これは、Cisco Server Recovery Managerサービスが開始されたときの
初期（遷移）状態であり、一時的な状態です。

初期化中

（Initializing）

フェールオーバーが発生してサービスが停止されると、IMandPresence
サービスはアイドル状態になります。アイドル状態では、IM and
Presenceサービスノードがアベイラビリティサービスやインスタン
トメッセージサービスを提供しません。[CiscoUnifiedCMの管理(Cisco
Unified CM Administration)]ユーザインターフェイスを使用して、こ
のノードへのフォールバックを手動で開始できます。

アイドル（Idle）

これは安定した状態です。IM and Presenceサービスが正常に稼働して
います。この状態では、[Cisco Unified CMの管理(Cisco Unified CM
Administration)]ユーザインターフェイスを使用して、このノードへ
のフェールオーバーを手動で開始できます。

標準

これは安定した状態です。IM and Presenceサービスノードが、その
ピアノードのバックアップとして機能中です。ユーザは、この（バッ

クアップ）ノードに移動しました。

バックアップモードで

実行中（Running in
Backup Mode）

これは遷移状態です。IM and Presenceサービスノードが、そのピア
ノードへのテイクオーバー中です。

テイクオーバー中

（Taking Over）

これは遷移状態です。IM and Presenceサービスノードが、そのピア
ノードによってテイクオーバーされているところです。

フェールオーバー中

（Failing Over）

冗長性およびハイアベイラビリティの設定
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説明状態

これは安定した状態です。IM and Presenceサービスノードがフェー
ルオーバーしましたが、重要なサービスはダウンしていません。この

状態では、[Cisco Unified CMの管理(Cisco Unified CM Administration)]
ユーザインターフェイスを使用して、このノードへのフォールバッ

クを手動で開始できます。

フェールオーバー済み

（Failed Over）

これは安定した状態です。IM and Presenceサービスノード上の重要
なサービスの一部が、停止したか失敗しました。

フェールオーバー済み/
重要なサービスが実行

されていません(Failed
Over with Critical
Services Not Running)

これは遷移状態です。システムが、バックアップモードで実行中の

ノードからこの IM and Presenceサービスノードへのフォールバック
中です。

フォールバック中

（Falling Back）

これは遷移状態です。失敗した IM and Presenceサービスノードが、
そのピアからテイクバックされているところです。

テイクバック中

（Taking Back）

遷移状態または [バックアップモードで実行中(Running inBackupMode)]
状態のときにエラーが発生しました。

障害モードで実行中

（Running in Failed
Mode）

ノード状態は不明です。

原因として、IM and Presenceサービスノード上でハイアベイラビリ
ティが正しく有効にされなかったことが考えられます。プレゼンス冗

長グループの両方のノード上で、Server Recovery Managerサービスを
再起動してください。

不明

ノード状態、原因、および推奨処置

[Cisco Unified CMの管理(Cisco Unified CM Administration)]ユーザインターフェイスを使用して
グループを選択する場合、[プレゼンス冗長グループの設定(Presence Redundancy Group
Configuration)]ウィンドウのプレゼンス冗長グループでノードのステータスを表示できます。

表 2 :プレゼンス冗長グループノードのハイアベイラビリティ状態、原因、および推奨されるアクション

ノード 2ノード 1

原因/推奨処置理由状態理由状態

標準標準標準標準標準
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

管理者がノード1からノード2への手動フェー
ルオーバーを開始しました。手動フェールオー

バーの処理中です。

管理者か

らの要求

（On
Admin
Request）

テイク

オーバー

中

（Taking
Over）

管理者か

らの要求

（On
Admin
Request）

フェール

オーバー

中

（Failing
Over）

管理者が開始したノード 1からノード 2への
手動フェールオーバーが完了しました。

管理者か

らの要求

（On
Admin
Request）

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

管理者か

らの要求

（On
Admin
Request）

アイドル

（Idle）

管理者がノード2からノード1への手動フォー
ルバックを開始しました。手動フォールバッ

クの処理中です。

管理者か

らの要求

（On
Admin
Request）

フォール

バック中

（Falling
Back）

管理者か

らの要求

（On
Admin
Request）

テイク

バック中

（Taking
Back）

管理者はノード 1が「アイドル」状態の間に
ノード 1で SRMサービスを再起動します。

管理者か

らの要求

（On
Admin
Request）

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

初期化アイドル

（Idle）

プレゼンス冗長グループが手動フェールオー

バーモードであるとき、管理者がプレゼンス

冗長グループの両方のノードを再起動したか、

両方のノード上のSRMサービスを再起動しま
した。

初期化バック

アップ

モードで

実行中

（Running
in Backup
Mode）

初期化アイドル

（Idle）

管理者は、ノード 2がバックアップモードで
動作中、ノード 1のハートビートがタイムア
ウトする前にノード 2で SRMサービスを再起
動します。

初期化バック

アップ

モードで

実行中

（Running
in Backup
Mode）

管理者か

らの要求

（On
Admin
Request）

アイドル

（Idle）
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

管理者は、ノード2がテイクオーバー中、ノー
ド 1のハートビートがタイムアウトする前に
ノード 2で SRMサービスを再起動します。

初期化テイク

オーバー

中

（Taking
Over）

管理者か

らの要求

（On
Admin
Request）

フェール

オーバー

中

（Failing
Over）

管理者は、テイクバック中、ノード 2のハー
トビートがタイムアウトする前にノード 1で
SRMサービスを再起動します。テイクバック
プロセスが完了すると、両方のノードが正常

状態になります。

管理者か

らの要求

（On
Admin
Request）

フォール

バック中

（Falling
Back）

初期化テイク

バック中

（Taking
Back）

ノード 2からノード 1への自動フォールバッ
クが開始され、進行中です。

自動

フォール

バック

（Automatic
Fallback）

フォール

バック中

（Falling
Back）

自動

フォール

バック

（Automatic
Fallback）

テイク

バック中

（Taking
Back）

次のいずれかの条件が発生すると、ノード 1
は [フェールオーバー済み(Failed Over)]状態に
遷移します。

•ノード 1のリブートにより、重要なサー
ビスが稼働状態に戻る。

•ノード 1が [フェールオーバー済み/重要
なサービスが実行されていません(Failed
Over with Critical Services Not Running)]状
態であるとき、管理者がノード 1上で重
要なサービスを開始する。

ノード 1が [フェールオーバー済み(Failed
Over)]状態に遷移するとき、プレゼンス
冗長グループのノードを [正常(Normal)]
状態に復元するために、管理者がノード

1を手動フォールバックできる状態にあ
る。

重要な

サービス

のダウン

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

初期化

（Initialization）
または重

要なサー

ビス停止

（Critical
Services
Down）

フェール

オーバー

済み

（Failed
Over）
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

ノード 1上で重要なサービスがダウンしてい
ます。IM and Presenceサービスは、ノード 2
への自動フェールオーバーを実行します。

推奨処置：

1. ノード 1にダウンしている重要なサービ
スがないかどうかを確認し、手動でのそ

のサービスの開始を試みます。

2. ノード 1上の重要なサービスが開始され
ない場合は、ノード1をリブートします。

3. リブート後にすべての重要なサービスが
起動して実行中になったら、手動フォー

ルバックを実行してプレゼンス冗長グルー

プのノードを [正常(Normal)]状態に復元し
ます。

重要な

サービス

のダウン

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

重要な

サービス

のダウン

フェール

オーバー

済み/重要
なサービ

スが実行

されてい

ません
(Failed
Over with
Critical
Services
not
Running)

ノード 1上のデータベースサービスがダウン
しています。IMandPresenceサービスは、ノー
ド2への自動フェールオーバーを実行します。

推奨処置：

1. ノード 1をリブートします。

2. リブート後にすべての重要なサービスが
起動して実行中になったら、手動フォー

ルバックを実行してプレゼンス冗長グルー

プのノードを [正常(Normal)]状態に復元し
ます。

データ

ベース障

害

（Database
Failure）

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

データ

ベース障

害

（Database
Failure）

フェール

オーバー

済み/重要
なサービ

スが実行

されてい

ません
(Failed
Over with
Critical
Services
not
Running)
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

他のノードからプレゼンス冗長グループのノー

ドへのテイクバック中は、重要なサービスを

開始できません。

推奨処置。テイクバック中のノード上で、次

の操作を実行します。

1. ノードにダウンしている重要なサービス
がないかどうかを確認します。これらの

サービスを手動で開始するには、[プレゼ
ンス冗長グループの設定(Presence
Redundancy Group Configuration)]ウィンド
ウで [リカバリ(Recovery)]をクリックしま
す。

2. 重要なサービスが開始されない場合は、
ノードをリブートします。

3. リブート後にすべての重要なサービスが
起動して実行中になったら、手動フォー

ルバックを実行してプレゼンス冗長グルー

プのノードを [正常(Normal)]状態に復元し
ます。

重要な

サービス

の開始が

失敗

障害モー

ドで実行

中

（Running
in Failed
Mode）

重要な

サービス

の開始が

失敗

障害モー

ドで実行

中

（Running
in Failed
Mode）

バックアップノード上で重要なサービスがダ

ウンしました。両方のノードが失敗状態に入

ります。

推奨処置：

1. バックアップノードにダウンしている重
要なサービスがないかどうかを確認しま

す。これらのサービスを手動で開始する

には、[プレゼンス冗長グループの設定
(Presence Redundancy Group Configuration)]
ウィンドウで [リカバリ(Recovery)]をク
リックします。

2. 重要なサービスが開始されない場合は、
ノードをリブートします。

重要な

サービス

のダウン

障害モー

ドで実行

中

（Running
in Failed
Mode）

重要な

サービス

のダウン

障害モー

ドで実行

中

（Running
in Failed
Mode）
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

ノード 2がノード 1からのハートビートを見
失いました。IMandPresenceサービスは、ノー
ド2への自動フェールオーバーを実行します。

推奨処置。ノード 1が起動したら、次の操作
を実行します。

1. プレゼンス冗長グループのノード間のネッ
トワーク接続を確認し、修復します。ノー

ド間のネットワーク接続を再確立すると、

ノードが失敗状態になる場合があります。

[プレゼンス冗長グループの設定(Presence
Redundancy Group Configuration)]ウィンド
ウで [リカバリ(Recovery)]をクリックし
て、ノードを「通常」状態に復元します。

2. SRMサービスを開始し、手動フォールバッ
クを実行して、プレゼンス冗長グループ

のノードを [正常(Normal)]状態に復元しま
す。

3. （ノードがダウンしている場合）ノード
1を修復し、電源を入れます。

4. ノードが起動し、すべての重要なサービ
スが実行中になったら、手動フォールバッ

クを実行してプレゼンス冗長グループの

ノードを [正常(Normal)]状態に復元しま
す。

ピアダウ

ン

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

ネットワーク接続が失

われているためにノー

ド 1がダウンしている
か、SRMサービスが
実行されていません。

冗長性およびハイアベイラビリティの設定

16

冗長性およびハイアベイラビリティの設定

ノード状態、原因、および推奨処置



ノード 2ノード 1

原因/推奨処置理由状態理由状態

ノード1上で次のような条件が発生したため、
IM and Presenceサービスはノード 2への自動
フェールオーバーを実行しました。

•ハードウェア障害

•電源切断

•再起動

• shutdown

推奨処置：

1. ノード 1を修復し、電源を入れます。

2. ノードが起動し、すべての重要なサービ
スが実行中になったら、手動フォールバッ

クを実行してプレゼンス冗長グループの

ノードを [正常(Normal)]状態に復元しま
す。

ピアリ

ブート

バック

アップ

モードで

実行中

（Running
in Backup
Mode）

（電源切断、ハード

ウェア障害、シャット

ダウン、リブートなど

により）ノード 1がダ
ウンしています。

起動中、ノード2はノード1を参照しません。

推奨処置：

ノード 1が起動し、すべての重要なサービス
が実行中になったら、手動フォールバックを

実行してプレゼンス冗長グループのノードを

[正常(Normal)]状態に復元します。

初期化中

のピアダ

ウン

バック

アップ

モード

（Backup
Mode）

初期化[フェール
オーバー

済み/重要
なサービ

スが実行

されてい

ません
(Failed
Over with
Critical
Services
not
Running)]
または

[フェール
オーバー

完了
(Failed
Over)]
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

テイクオーバープロセス中のユーザ移動は失

敗します。

推奨処置：

データベースエラーの可能性があります。[プ
レゼンス冗長グループの設定(Presence
Redundancy Group Configuration)]ウィンドウ
で、[リカバリ(Recovery)]をクリックしてくだ
さい。問題が解決しない場合は、ノードをリ

ブートします。

[Cisco
Server
Recovery
Managerに
よるユー

ザのテイ

クオー

バーが失

敗(Cisco
Server
Recovery
Manager
Take Over
Users
Failed)]

障害モー

ドで実行

中

（Running
in Failed
Mode）

[Cisco
Server
Recovery
Managerに
よるユー

ザのテイ

クオー

バーが失

敗(Cisco
Server
Recovery
Manager
Take Over
Users
Failed)]

障害モー

ドで実行

中

（Running
in Failed
Mode）

フォールバックプロセス中にユーザの移動に

失敗しました。

推奨処置：

データベースエラーの可能性があります。[プ
レゼンス冗長グループの設定(Presence
Redundancy Group Configuration)]ウィンドウ
で、[リカバリ(Recovery)]をクリックしてくだ
さい。問題が解決しない場合は、ノードをリ

ブートします。

Cisco
Server
Recovery
Managerに
よるユー

ザのテイ

クバック

が失敗

（Cisco
Server
Recovery
Manager
Take Back
Users
Failed）

障害モー

ドで実行

中

（Running
in Failed
Mode）

Cisco
Server
Recovery
Managerに
よるユー

ザのテイ

クバック

が失敗

（Cisco
Server
Recovery
Manager
Take Back
Users
Failed）

障害モー

ドで実行

中

（Running
in Failed
Mode）

他のノードのSRMが障害状態である、または
内部システムエラーが発生すると、ノードの

SRMが再起動します。

推奨処置：

[プレゼンス冗長グループの設定(Presence
Redundancy Group Configuration)]ウィンドウ
で、[リカバリ(Recovery)]をクリックしてくだ
さい。問題が解決しない場合は、ノードをリ

ブートします。

不明障害モー

ドで実行

中

（Running
in Failed
Mode）

不明障害モー

ドで実行

中

（Running
in Failed
Mode）
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

バックアップノード上でデータベースがダウ

ンしました。ピアノードがフェールオーバー

モードであり、プレゼンス冗長グループのす

べてのユーザをテイクオーバーできます。自

動リカバリ操作が自動的に行われ、すべての

ユーザはプライマリノードに移動されます。

データ

ベースの

自動リカ

バリに失

敗

フェール

オーバー

がサービ

スに影響

（Failover
Affected
Services）

データ

ベース障

害からの

自動回復

（Auto
Recover
Database
Failure）

バック

アップが

アクティ

ブ

（Backup
Activated）

バックアップノード上で重要なサービスがダ

ウンしました。ピアノードがフェールオーバー

モードであり、プレゼンス冗長グループのす

べてのユーザをテイクオーバーできます。自

動リカバリ操作が自動的に行われ、すべての

ユーザはピアノードに移動されます。

重要な

サービス

停止から

の自動回

復（Auto
Recover
Critical
Service
Down）

フェール

オーバー

がサービ

スに影響

（Failover
Affected
Services）

データ

ベース障

害からの

自動回復

（Auto
Recover
Database
Failure）

バック

アップが

アクティ

ブ

（Backup
Activated）

ノード状態は不明です。

原因として、IM and Presenceサービスノード
上でハイアベイラビリティが正しく有効にさ

れなかったことが考えられます。

推奨処置：

プレゼンス冗長グループの両方のノード上で、

Server Recovery Managerサービスを再起動して
ください。

不明不明

ダウンタイムをほぼゼロに抑える IM and Presenceフェー
ルオーバーの機能拡張

IM and Presence Serviceが拡張され、ノードおよびクラスタのアップグレードおよびフェール
オーバー時の影響を減らして、Jabberサービスの停止を最小限に抑えます。

リリース 14では、IM and Presenceサービスは Jabberクライアントとのデュアル接続をサポー
トしています。クライアント側で有効にすると、この種の接続により、高可用性フェールオー

バーイベント中のサービスダウンタイムがはるかに短くなります（ほぼゼロ）。

これにより、次が役立ちます。

冗長性およびハイアベイラビリティの設定

19

冗長性およびハイアベイラビリティの設定

ダウンタイムをほぼゼロに抑える IM and Presenceフェールオーバーの機能拡張



• IM and Presence Serviceの直接標準アップグレード中に Jabberクライアントへのサービス
の中断を最小限に抑える

•プライマリノードとセカンダリノード間のユーザセッションのシームレスな移行を実現

Jabberクライアントでいくつかの追加設定でこの機能を有効にできます。Jabberでのデュアル
接続を有効にする方法の詳細については、Cisco Jabber 14のパラメータリファレンスガイドの
「EnableDualConnectionsと Inactive_Connection_Activation_Timerパラメータ」を参照してくだ

さい。

可能な限り短いダウンタイムを維持するために、次の前提条件を満たしていることを確認し

て、この機能拡張を有効にします。

•アップグレード中は高可用性（HA）を有効にしてください。

•リリースの互換性:モバイルおよびリモートアクセスユーザの場合は、Cisco Unified CMお
よび IM and Presenceリリース 14、Jabberリリース 14、Expressway 14。

図 1 : IM Presenceフェールオーバーの機能拡張

フェールオーバーの場合、この機能拡張により、ダウンタイムがゼロに近くなります。これ

は、Cisco Jabberクライアントが IM and Presenceノードとのデュアル接続を維持することで実
現されます。アクティブな接続は、クライアントのログインプロセス中に作成されるプライマ

リノードで維持されます。バックアップノードとの非アクティブな接続は、クライアントの再

ログイン下限とクライアントの再ログイン上限の値の間のランダムな間隔の後に作成されます

。これらの制限は、Cisco Server Recovery Managerサービスのサービスパラメータとして設定
されます。

フェールオーバーが発生すると、Jabberクライアントは「非アクティブ」接続をアクティブ化
してサーバと通信します。非アクティブな接続がすでにバックアップノードに作成されている

場合、Jabberのダウンタイムは最小限に抑えられます。

冗長性およびハイアベイラビリティの設定
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Cisco Jabberクライアントの制限により、Jabberのこのフェールオーバー拡張機能は、無制限
（XU）バージョンの IM and Presenceサービスでは機能しません。これは、JabberなどのXMPP
クライアントと IMandPresenceサービス間の安全なTLS接続が無制限バージョンで無効になっ
ているためです。

制限付きバージョンでは、[セキュリティ設定]ページ（[システム] > [セキュリティ] > [設定]）
で [XMPPクライアントから IM/Pサービスのセキュアモードを有効にする]オプションがデ
フォルトで有効になっており、フェールオーバー拡張機能を Jabberと連携させることができま
す。フェールオーバー拡張を使用する場合は、このモードをオフにしないことをお勧めしま

す。この制限事項の詳細については、CSCvx94284を参照してください。

（注）

デュアル登録が確立した場合の確認方法

デュアル登録の確立を確認するために、プライマリノードにXユーザを、セカンダリノードに
Yを割り当てたシナリオを検討してください。プライマリノードの JsmSessionsClientカウンタ

と JsmSessionsClientInactiveカウンタを確認すると、JsmSessionsClientに接続されているユーザ

の総数が Xで、JsmSessionsClientInactiveが Yであることがわかります。同時に、セカンダリ
ノードでは、 JsmSessionsClientは Yで、JsmSessionsClientInactiveは Xです。

デュアル登録を無効にする方法

サーバで HAを無効にすることなく、クライアント側で HAを無効にすることで、デュアル登
録を無効にできます。また、HAを無効にすると、デュアル登録がサーバからクライアントに
提供され、クライアントが非アクティブな接続を確立しようとすることはできません。Jabber
でのデュアル接続を有効にする方法の詳細については、Cisco Jabber 14のパラメータリファレ
ンスガイドの「EnableDualConnectionsと Inactive_Connection_Activation_Timerパラメータ」を

参照してください。

アップグレード中のダウンタイムゼロを監視するカウンタ

ダウンタイムをゼロにするためのアップグレードプロセスを追跡するには、リアルタイム監視

ツールを使用して次のカウンタを監視できます。

表 3 :アップグレード中のダウンタイムゼロを監視するカウンタ

説明カウンタ

このカウンタは、発行元ノードに割り当てら

れたアクティブなユーザの数を示します。

フェールオーバー中は、プライマリ（アップ

グレード）ノードに対して 0が表示され、ア
クティブなユーザがプライマリノードからバッ

クアップノードに加算されます。

ActiveJsmSessions

このカウンタは、サブスクライバノードに割

り当てられたアクティブなユーザの数を示し

ます。

InactiveJsmSessions
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説明カウンタ

このカウンタは、JSMでアクティブな構成済
みセッションの数を表します。

JsmSessionsComposed

このカウンタは、IDMに対して非アクティブ
なクライアントセッションの数を表します。

JsmSessionsClientInactive

このカウンタは、IDMに対して非アクティブ
なクライアントセッションの数を表します。

JsmSessionsClient

このカウンタは、IDMに対して非アクティブ
なクライアントセッションの数を表します。

JsmSessionsClientInactive

冗長性の連携動作と制約事項

データのやり取り機能

いずれかのクラスタノードがフェールオーバー状態の間は、

IM and Presenceサービスクラスタに新規ユーザーを追加でき
ません。

ユーザーの追加

フェールオーバーが発生した場合、マルチデバイスメッセー

ジング機能により、IM and Presenceサービスでサーバ回復に
遅延が発生します。マルチデバイスメッセージングが設定さ

れているシステムでサーバのフェールオーバーが発生する

と、通常、[Cisco Server Recovery Manager]サービスパラメー
タで指定された時間の 2倍かかります。

マルチデバイスメッセージン

グ

冗長性およびハイアベイラビリティの設定
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データのやり取り機能

高可用性は、11.5（1）SU3時点のプッシュ通知配置でサポー
トされています。プッシュ通知が有効になっていて、ノード

がフェールオーバーすると、iPhoneおよび iPadクライアント
上の Cisco Jabberに対して次のことが起こります。

•フォアグラウンドモードのCisco Jabberクライアントの場
合、Jabberクライアントはバックアップノードに自動的
にログインし、メインノードが回復するまで引き継ぎま

す。バックアップノードが引き継ぐときも、メインノー

ドが回復するときも、サービスに中断はありません。

•バックグラウンドモードのCisco Jabberクライアントの場
合、バックアップノードが引き継ぎますが、プッシュ通

知が送信されるまでに遅延があります。Jabberクライア
ントはバックグラウンドモードであるため、ネットワー

クへのアクティブな接続がないため、バックアップノー

ドに自動的にログインしません。バックアップノードは、

プッシュ通知を送信する前に、バックグラウンドモード

にあるすべてのフェイルオーバーユーザに対して JSM
セッションを再作成する必要があります。

遅延の長さはシステム負荷によって異なります。テスト

によると、HAペアでユーザが均等に分散された 15,000
ユーザのOVAの場合、フェイルオーバー後にプッシュ通
知が送信されるまでに 10〜20分かかります。この遅延
は、バックアップノードが引き継ぐとき、およびメイン

ノードが回復した後にも発生します。

ノード障害または予期しない Cisco XCP Routerのク
ラッシュの場合、IM履歴を含むユーザの IMセッ
ションは、ユーザアクションを必要とすることなく

維持されます。ただし、Cisco Jabber on iPhoneまた
は iPadのクライアントが保留モードであった場合、
クラッシュしたときにサーバ上にキューされていた

未開封メッセージを取得することはできません。

（注）

プッシュ通知の高可用性
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データのやり取り機能

ユーザの一時的なプレゼンスステータスで、フェールオー

バー、フォールバック、およびユーザの移動の後に、古いプ

レゼンスステータスが表示されます。これは、一時的なプレ

ゼンスに対するサブスクリプションが削除されたためであり、

ユーザの有効な一時的プレゼンスステータスを表示するため

には、ユーザが一時的なプレゼンスに登録し直す必要があり

ます。

たとえば、ユーザAがユーザ Bの一時的なプレゼンスに登録
されており、ユーザ Bが割り当てられている IM and Presence
ノードでフェールオーバーが発生した場合、ユーザ Bがバッ
クアップノードに再ログインした後でも、ユーザBはユーザ
Aに対してオフラインと表示されます。これは、ユーザ Bの
一時的なプレゼンスに対するサブスクリプションが削除され、

ユーザ Aが削除を認識していないためです。ユーザ Aは、
ユーザ Bの一時的な存在を再度サブスクライブする必要があ
ります。

ユーザAが JabberクライアントからUser Bの検索を削除する
と、ユーザ Bの一時的なプレゼンスの検索を試みるまでに、
ユーザAは少なくとも30秒待つ必要があります。一致しない
場合、ユーザAにはユーザ Bの古いプレゼンスが表示されし
ます。Jabberクライアントは、有効な一時プレゼンスステー
タスを取得するために、同じユーザに対する 2回の検索の間
で少なくとも 30秒待つ必要があります。

ユーザの一時的なプレゼンス

ステータス
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