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IM and Presence Serviceポート利用の概要
このマニュアルには、 IM and Presence Serviceが、クラスタ内接続用および、外部アプリケー
ションまたは外部デバイスとの通信用に使用する TCPおよび UDPポートの一覧を示します。
これは、IPCommunicationsソリューションの実装時に、ネットワークにファイアウォール、ア
クセス制御リスト（ACL）、および Quality of Service（QoS）を設定するうえで重要な情報と
なります。

シスコでは、これらのポートで想定されるすべての設定シナリオを検証しているわけではあり

ません。この一覧を参考にした結果、設定に問題が発生した場合は、シスコのテクニカルサ

ポートにお問い合わせください。

（注）

事実上すべてのプロトコルが双方向で行われますが、このマニュアルではセッション開始側か

ら見た方向を記載しています。デフォルトのポート番号は、管理者が手動で変更できる場合も

ありますが、ベストプラクティスとしてこのような変更は推奨しません。IMandPresenceService
は、内部使用に限定していくつかのポートを開くことに留意してください。

このドキュメントのポートは、IM and Presenceサービスに特別に適用されます。リリースに
よってポートが異なる場合があり、今後のリリースで新しくポートが追加される可能性もあり

ます。このため、参照しているマニュアルのバージョンが、インストールされている IM and
Presence Serviceのバージョンと一致していることを確認してください。

ファイアウォール、ACL、または QoSの設定内容は、トポロジ、ネットワークセキュリティ
デバイスの配置に対するデバイスとサービスの配置、および使用するアプリケーションとテレ
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フォニー拡張機能の種類に応じて異なります。また、デバイスやバージョンによって、ACLの
フォーマットが異なることにも注意してください。

表に記載の情報
この表は、このマニュアルの表で確認できる情報を示します。

表 1 :表の内容

説明表の項目

ポートに要求を送信するクライアント送信元

ポートで要求を受信するクライアント送信先

クライアントまたはサーバのアプリケーションまたはプロセスロール

通信の確立と終了に使用されるセッション層プロトコル、またはトラ

ンザクションの要求と応答に使用されるアプリケーション層プロトコ

ルのどちらか。

プロトコル

コネクション型（TCP）またはコネクションレス型（UDP）のトラン
スポート層プロトコル

トランスポートプロト

コル

要求の受信に使用されるポート宛先/リスナー

要求の送信に使用されるポートソース/送信元

IM and Presenceサービスポートリスト
次のテーブルは、IM and Presenceサービスがクラスタ内とクラスタ間のトラフィックに使用す
るポートを示します。

表 2 : IM and Presenceサービスポート：SIPプロキシの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

デフォルトのSIPプロ
キシの UDPおよび
TCPリスナー

エフェメ

ラル

[5060]TCP/UDPSIPIM and
Presence

--------------

SIPゲート
ウェイ

SIPゲート
ウェイ

--------------

IM and
Presence
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

TLSサーバー認証のリ
スナーポート

エフェメ

ラル

5061TLSSIPIM and
Presence

SIPゲート
ウェイ

TLS相互認証のリス
ナーポート

エフェメ

ラル

5062TLSSIPIM and
Presence

IM and
Presence

内部ポート。ローカル

ホストトラフィック

専用。

エフェメ

ラル

5049UDP/TCPSIPIM and
Presence

IM and
Presence

設定の変更を示す設定

のエージェントからの

HTTP要求に使用され
ます。

エフェメ

ラル

8081TCPHTTPIM and
Presence

IM and
Presence

デフォルトの IM and
Presence HTTPのリス
ナー。サードパーティ

製クライアントからの

接続に使用されます。

エフェメ

ラル

8082TCPHTTPIM and
Presence

サードパー

ティ製クラ

イアント

デフォルトの IM and
Presence HTTPSリス
ナー。サードパーティ

製クライアントからの

接続に使用されます。

エフェメ

ラル

8083TLS/TCPHTTPSIM and
Presence

サードパー

ティ製クラ

イアント

表 3 : IM and Presenceサービスポート：Presenceエンジンの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

デフォルトの SIP
UDP/TCPリスナー
ポート

エフェメ

ラル

5080UDP/TCPSIPIM and
Presence
（Presence
エンジン）

IM and
Presence
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

内部ポート。ローカル

ホストトラフィック

専用。LiveBusメッ
セージングポート。

IM and Presenceサービ
スは、クラスタ通信に

対してこのポートを使

用します。

エフェメ

ラル

50000UDPLivebusIM and
Presence
（Presence
エンジン）

IM and
Presence
（Presence
エンジン）

表 4 : IM and Presenceサービスポート：シスコの Tomcat WebRequests

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

ウェブアクセスに使

用されます。

エフェメ

ラル

8080TCPHTTPSIM and
Presence

ブラウザ

SOAPによりデータ
ベースおよびサービス

アビリティへのアクセ

スを提供します。

エフェメ

ラル

8443TLS/TCPAXL/HTTPSIM and
Presence

ブラウザ

Web管理へのアクセ
スを提供します。

エフェメ

ラル

8443TLS/TCPHTTPSIM and
Presence

ブラウザ

ユーザーオプション

ページへのアクセスを

提供します。

エフェメ

ラル

8443TLS/TCPHTTPSIM and
Presence

ブラウザ

SOAPにより Cisco
Unified Personal
Communicator、Cisco
Unified Mobility
Advantage、および
サードパーティ製の

APIクライアントへの
アクセスを提供しま

す。

エフェメ

ラル

8443TLS/TCPSOAPIM and
Presence

ブラウザ
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Hypertext Transport
Protocol over SSL
（HTTPS）では、
TLS1.3の v6のみが使
用可能です。

エフェメ

ラル

9463TCPHTTPSIM and
Presence

ブラウザ

表 5 : IM and Presenceサービスポート：外部社内ディレクトリ要求

備考
ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

ディレクトリプロト

コルを外部企業ディレ

クトリと統合できるよ

うにします。この

LDAPポートは、統合
される社内ディレクト

リによって異なります

（デフォルトは

389）。Netscape
Directoryの場合は、
別のポートで LDAP
トラフィックを受信す

るよう設定できます。

認証用に IM&amp;Pと
LDAPサーバー間の通
信を LDAPに許可し

ます。

エフェメ

ラル

389

/ 3268

TCPLDAP外部企業

ディレクト

リ

--------------

IM and
Presence

IM and
Presence

--------------

外部企業

ディレクト

リ

ディレクトリプロト

コルを外部企業ディレ

クトリと統合できるよ

うにします。この

LDAPポートは、統合
される社内ディレクト

リによって異なります

（デフォルトは

636）。

エフェメ

ラル

636TCPLDAPS外部企業

ディレクト

リ

IM and
Presence
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表 6 : IM and Presenceサービスポート：リクエストの設定

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

設定エージェントの

ハートビートポート

エフェメ

ラル

8600TCPTCPIM and
Presence
（設定エー

ジェント）

IM and
Presence
（設定エー

ジェント）

表 7 : IM and Presenceサービスポート：Certificate Managerの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

内部ポート。ローカル

ホストトラフィック

専用。

エフェメ

ラル

7070TCPTCP証明書マ

ネージャ

IM and
Presence

表 8 : IM and Presenceサービスポート：IDSデータベースの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

データベースクライ

アント用の内部 IDS
ポート。ローカルホス

トトラフィック専

用。

エフェメ

ラル

1500TCPTCPIM and
Presence
（データ

ベース）

IM and
Presence
（データ

ベース）

内部ポート：アップグ

レード中に IDSの 2
次インスタンスを始動

するための代替ポート

です。ローカルホスト

トラフィック専用。

エフェメ

ラル

1501TCPTCPIM and
Presence
（データ

ベース）

IM and
Presence
（データ

ベース）

内部ポート。ローカル

ホストトラフィック

専用。DBレプリケー
ションポート。

エフェメ

ラル

1515TCPXMLIM and
Presence
（データ

ベース）

IM and
Presence
（データ

ベース）
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表 9 : IM and Presence Serviceポート：IPSecマネージャの要求

備考ソース/
送信元

宛先/リ
スナー

トランス

ポート

プロトコ

ル

プロトコ

ル

送信先

（リス

ナー）

送信元

送信者

内部ポート：ipsec_mgrデーモ
ンがプラットフォームデータ

（ホスト）の証明書のクラス

タレプリケーションに使用す

るクラスタマネージャポート

です。

85008500UDP/TCP専用IM and
Presence
（IPSec）

IM and
Presence
（IPSec）

表 10 : IM and Presenceサービスポート：DRFにマスターエージェントサーバー要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

DRFMaster Agentサー
バーポート。Local
Agent、GUI、および
CLIからの接続を受け
入れます。

エフェメ

ラル

4040TCPTCPIM and
Presence
（DRF）

IM and
Presence
（DRF）

表 11 : IM and Presenceサービスポート：RISDC要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Real-time Information
Services（RIS）データ
ベースサーバー。ク

ラスタの別の RISDC
に接続し、クラスタ全

体のリアルタイム情報

を提供します。

エフェメ

ラル

2555TCPTCPIM and
Presence
（RIS）

IM and
Presence
（RIS）

IM and Presence Serviceのポート使用状況の情報
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Cisco RIS向け
Real-time Information
Services（RIS）データ
ベースクライアン

ト。RISクライアント
接続で、リアルタイム

情報を取得できるよう

にする

エフェメ

ラル

2556TCPTCPIM and
Presence
（RIS）

IM and
Presence
（RTMT/AMC/

SOAP）

内部ポート。ローカル

ホストトラフィック

専用。サービスス

テータスの要求および

応答用として、RISDC
（システムアクセ

ス）が TCPで servM
にリンクするために使

用します。

88888889TCPTCPIM and
Presence
（RIS）

IM and
Presence
（RIS）

表 12 : IM and Presenceサービスポート：SNMPの要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

SNMPベースの管理ア
プリケーションにサー

ビスを提供

エフェメ

ラル

161、8161UDPSNMPIM and
Presence

SNMPサー
バー

SNMPマスターエー
ジェントから転送され

る要求を受信するネイ

ティブ SNMPエー
ジェント。

エフェメ

ラル

6162UDPSNMPIM and
Presence

IM and
Presence

ネイティブ SNMP
エージェントからのト

ラップ情報を受信し、

管理アプリケーション

に転送する SNMPマ
スターエージェン

ト。

エフェメ

ラル

6161UDPSNMPIM and
Presence

IM and
Presence

IM and Presence Serviceのポート使用状況の情報
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

CDP Agentが CDPバ
イナリと通信するため

にソケットとして使用

します。

エフェメ

ラル

7999TCPTCPIM and
Presence

SNMPサー
バー

SNMPマスターエー
ジェントとサブエー

ジェント間の通信に使

用されます。

エフェメ

ラル

7161TCPTCPIM and
Presence

IM and
Presence

SNMPトラップを管理
アプリケーションに送

信します。

エフェメ

ラル

162UDPSNMPSNMPト
ラップモニ

ター

IM and
Presence

内部 SNMPトラップ
レシーバ

61441設定可能UDPSNMPIM and
Presence

IM and
Presence

表 13 : IM and Presenceサービスポート：Racoonサーバー要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Internet Security
Associationと
KeyManagement
Protocolを有効化

エフェメ

ラル

500UDPIpsecIM and
Presence

--------------

ゲートウェ

イ

ゲートウェ

イ

--------------

IM and
Presence

表 14 : IM and Presenceサービスポート：システムサービス要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

内部ポート。ローカル

ホストトラフィック

専用。RISサービスマ
ネージャ（servM）と
通信するクライアント

を受信するために使用

します。

エフェメ

ラル

8888およ
び 8889

TCPXMLIM and
Presence
（RIS）

IM and
Presence
（RIS）

IM and Presence Serviceのポート使用状況の情報
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表 15 : IM and Presenceサービスポート：DNS要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

DNSサーバーが IM
and Presence DNS照会
を受信するポート。

宛先:DNSサーバー|送
信元:IM and Presence

エフェメ

ラル

53UDPDNSDNSサー
バー

IM and
Presence

表 16 : IM and Presenceサービスポート：SSH/SFTP要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

多くのアプリケーショ

ンが、サーバーへのコ

マンドラインアクセ

スを行うために使用し

ます。ノード間で証明

書などのファイル交換

（sftp）にも使用され
ます。

エフェメ

ラル

22TCPSSH/SFTPエンドポイ

ント

IM and
Presence

表 17 : IM and Presenceサービスポート：ICMP要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

インターネット制御

メッセージプロトコ

ル（ICMP）。Cisco
Unified
Communications
Managerサーバーとの
通信に使用されます。

エフェメ

ラル

N/AIPICMPCisco
Unified
Communications
Manager

--------------

IM and
Presence

IM and
Presence

--------------

Cisco
Unified
Communications
Manager
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表 18 : IM and Presenceサービスポート：NTP要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Cisco Unified
Communications
Managerは NTPサー
バーとして動作しま

す。サブスクライバ

ノードが、パブリッ

シャノードと時刻を同

期するために使用され

ます。

エフェメ

ラル

123UDPNTPNTPサー
バー

IM and
Presence

表 19 : IM and Presenceサービスポート：Microsoft Exchange通知要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Microsoft Exchange
は、このポートを使用

してカレンダーイベ

ントの特定のサブスク

リプション識別子に対

する変更を示す通知

（NOTIFYメッセージ
によって示される）を

送信します。ネット

ワーク構成内にある

Exchangeサーバーと
統合する場合に使用さ

れます。どちらのポー

トも作成されます。送

信されるメッセージの

種類は、設定するカレ

ンダープレゼンス

バックエンドゲート

ウェイのタイプによっ

て異なります。

エフェメ

ラル

IM and
Presence
サーバー

ポート

（デフォ

ルト

50020）

)
WebDAV：
HTTP
/UDP/IP
通知

2) EWS -
HTTP/TCP/IP
SOAP通
知

HTTP
（HTTPu）

IM and
Presence

Microsoft
Exchange

IM and Presence Serviceのポート使用状況の情報
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表 20 : IM and Presenceサービスポート：SOAPサービスリクエスト

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

SOAPモニターポートエフェメ

ラル

5007TCPTCPIM and
Presence
（SOAP）

IM and
Presence
（Tomcat）

表 21 : IM and Presenceサービスポート：AMC RMI要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

AMCRMIオブジェク
トポートRTMTパ
フォーマンスモニ

ター、データ収集、ロ

ギング、およびアラー

ト生成用のCiscoAMC
サービス。

エフェメ

ラル

1090TCPTCPRTMTIM and
Presence

AMC RMIレジストリ
ポート。RTMTパ
フォーマンスモニ

ター、データ収集、ロ

ギング、およびアラー

ト生成用のCiscoAMC
サービス。

エフェメ

ラル

1099TCPTCPRTMTIM and
Presence

表 22 : IM and Presenceサービスポート：XCP要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

クライアントアクセ

スポート。

エフェメ

ラル

5222TCPTCPIM and
Presence

XMPPクラ
イアント

サーバー間接続

（S2S）ポート
エフェメ

ラル

5269TCPTCPIM and
Presence

IM and
Presence
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

XCP Web Connection
Managerが、BOSHを
使用するサードパー

ティ製 APIとの接続
に使用するHTTPリス
ニングポート

エフェメ

ラル

7335TCPTCPIM and
Presence

サードパー

ティ製

BOSHクラ
イアント

XCPルータマスター
アクセスポート。

オープンポート設定

からルータに接続する

XCPサービス（XCP
認証コンポーネント

サービスなど）は、通

常このポートを使用し

て接続します。

エフェメ

ラル

7400TCPTCPIM and
Presence
（XCPルー
タ

IM and
Presence
（XCPサー
ビス）

MDNSポート。クラ
スタ内の XCPルータ
はこのポートを使用し

てお互いを検出しま

す。

エフェメ

ラル

5353UDPUDPIM and
Presence
（XCPルー
タ

IM and
Presence
（XCPルー
タ

MFTファイル転送
（オンプレミスの

み）。

HTTPS7336TCPTCPIM and
Presence
（XCPルー
タ

IM and
Presence
（XCPルー
タ

表 23 : IM and Presenceサービスポートー外部データベースリクエスト

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

PostgreSQLデータ
ベースリスニング

ポート

エフェメ

ラル

5432 1TCPTCPPostgreSQL
データベー

ス

IM and
Presence

Oracleデータベース
リスニングポート

エフェメ

ラル

1521TCPTCPOracleデー
タベース

IM and
Presence

MSSQLデータベース
リスニングポート

エフェメ

ラル

1433TCPTCPMSSQL
データベー

ス

IM and
Presence

IM and Presence Serviceのポート使用状況の情報
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1
これがデフォルトのポートですが、任意のポートで受信するよう PostgreSQLデータベー
スを設定できます。

表 24 : IM and Presenceサービスポート：高可用性の要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Cisco Server Recovery
Managerが管理 RPC
リクエストを行うため

に使用するポート。

エフェメ

ラル

20075TCPTCPIM and
Presence
（Server
Recovery
Manager）

IM and
Presence
（Server
Recovery
Manager）

Cisco Server Recovery
Managerがピアとの通
信に使用するポート。

エフェメ

ラル

21999UDPUDPIM and
Presence
（Server
Recovery
Manager）

IM and
Presence
（Server
Recovery
Manager）

表 25 : IM and Presenceサービスポート：In Memoryデータベースレプリケーションのメッセージ

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Cisco Presence
Datastore

エフェメ

ラル

6603*TCP専用IM and
Presence

IM and
Presence

Cisco Login Datastoreエフェメ

ラル

6604*TCP専用IM and
Presence

IM and
Presence

Cisco SIP Registration
Datastore

エフェメ

ラル

6605*TCP専用IM and
Presence

IM and
Presence

Cisco Presence
Datastoreデュアル
ノードプレゼンス冗

長グループの複製。

エフェメ

ラル

9003[TCP]専用IM and
Presence

IM and
Presence

Cisco Login Datastore
デュアルノードプレ

ゼンス冗長グループ

の複製。

エフェメ

ラル

9004[TCP]専用IM and
Presence

IM and
Presence
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Cisco SIP Registration
Datastoreデュアル
ノードプレゼンス冗

長グループの複製。

エフェメ

ラル

9005[TCP]専用IM and
Presence

IM and
Presence

*管理 CLI診断ユーティリティを実行するには、utils imdb_replication statusコマンドを使

用します。これらのポートは、クラスタの IM and Presence Serviceノード間で設定されている
すべてのファイアウォールでオープンである必要があります。このセットアップは、通常の運

用では必要ありません。

表 26 : IM and Presenceサービスポート：In Memoryデータベース SQLメッセージ

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Cisco Presence
Datastore SQLクエ
リ。

エフェメ

ラル

6603TCP専用IM and
Presence

IM and
Presence

Cisco Login Datastore
SQLクエリ。

エフェメ

ラル

6604TCP専用IM and
Presence

IM and
Presence

Cisco SIP Registration
Datastore SQLクエ
リ。

エフェメ

ラル

6605TCP専用IM and
Presence

IM and
Presence

Cisco Route Datastore
SQLクエリ。

エフェメ

ラル

6606TCP専用IM and
Presence

IM and
Presence

表 27 : IM and Presenceサービスポート：In Memoryデータベースの通知メッセージ

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Cisco Presence
Datastore XMLベース
の変更通知。

エフェメ

ラル

6607TCP専用IM and
Presence

IM and
Presence

Cisco Login Datastore
XMLベースの変更通
知。

エフェメ

ラル

6608TCP専用IM and
Presence

IM and
Presence
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備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Cisco SIP Registration
Datastore XMLベース
の変更通知。

エフェメ

ラル

6609TCP専用IM and
Presence

IM and
Presence

Cisco Route Datastore
XMLベースの変更通
知。

エフェメ

ラル

6610TCP専用IM and
Presence

IM and
Presence

表 28 : IM and Presence Serviceポート :強制手動同期/X.509証明書更新要求

備考ソース/送
信元

宛先/リス
ナー

トランス

ポートプ

ロトコル

プロトコ

ル

送信先（リ

スナー）

送信元（送

信者）

Cisco Intercluster Sync
Agentサービスは、こ
のポートを使用してコ

マンドを処理するため

のソケット接続を確立

します。

エフェメ

ラル

37239TCPTCPIM and
Presence
（Intercluster
Sync
Agent）

IM and
Presence
（Intercluster
Sync
Agent）

表 29 : IM and Presenceサービスポート：ICMP要求

目的宛先ポート送信先（リスナー）送信元（送信者）

Internet Control Message
Protocol（ICMP）。このプロ
トコル番号がエコー関連のト

ラフィックを伝送します。列

見出しに示すようなポートと

なるものではありません。

7IM and Presenceエンドポイント/IM and
Presence

エンドポイント/IM and
Presence

IM and Presence

表 30 : IM and Presenceに使用するポート - Cisco Unified CM通信および IM and Presence Publisher - Subscriber通信

備考ソース/送信
元

宛先/リス
ナー

トランス

ポートプ

ロトコル

送信先（リス

ナー）

送信元（送信

者）

データベースクライアン

ト用内部 IDポート。
ローカルホストトラ

フィック専用。

双方向1500[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager
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備考ソース/送信
元

宛先/リス
ナー

トランス

ポートプ

ロトコル

送信先（リス

ナー）

送信元（送信

者）

Web管理へのアクセスを
提供します。

双方向8443[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager

AMC RMIオブジェクト
ポートRTMTパフォーマ
ンスモニター、データ収

集、ロギング、およびア

ラート生成用の Cisco
AMCサービス。

双方向1090[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager

双方向 Real-time
Information Services
（RIS）データベース
サーバークラスタの別の

RISDCに接続し、クラス
タ全体のリアルタイム情

報を提供します。

双方向2555[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager

内部ポートープラット

フォームデータ（ホス

ト）証明書のクラスタレ

プリケーションに対して

ipsec_mgrデーモンが使用
するクラスタ管理ポー

ト。

双方向8500[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager

設定エージェントのハー

トビートポート

双方向8600[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager

同期に使用する Network
Time Protocol（NTP）。

双方向123UDPIM and
Presence
Publisher

Cisco Unified
Communications
Manager

内部ポート。ローカルホ

ストトラフィック専用。

LiveBusメッセージング
ポート。IM and Presence
サービスは、クラスタ通

信に対してこのポートを

使用します。

双方向50000UDPIM and
Presence
Subscriber

IM and
Presence
Publisher
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備考ソース/送信
元

宛先/リス
ナー

トランス

ポートプ

ロトコル

送信先（リス

ナー）

送信元（送信

者）

Cisco Server Recovery
Managerがピアとの通信
に使用するポート。

双方向21999UDPIM and
Presence
Subscriber

IM and
Presence
Publisher

DRF Master Agentサー
バーポート。Local
Agent、GUI、およびCLI
からの接続を受け入れま

す。

双方向4040[TCP]Cisco Unified
Communications
Manager

IM and
Presence
Publisher

常設チャットの構成中に

使用されます。

双方向8001[TCP]Cisco Unified
Communications
Manager

IM and
Presence
Publisher

マネージドファイル転送

（MFT）の構成中に使用
されます。

双方向6379[TCP]Cisco Unified
Communications
Manager

IM and
Presence
Publisher

外部データベース

（MSSQL）の構成中に使
用されます。

双方向7[TCP]IM and
Presence
Subscriber

IM and
Presence
Publisher

Cisco Server Recovery
Managerが管理RPCリク
エストを行うために使用

するポート。

双方向20075[TCP]IM and
Presence
Subscriber

IM and
Presence
Publisher

設定エージェントのハー

トビートポート

双方向8600[TCP]IM and
Presence
Subscriber

IM and
Presence
Publisher

Cisco SIP Registration
Datastoreデュアルノード
プレゼンス冗長グループ

の複製。

双方向9005[TCP]IM and
Presence
Publisher

IM and
Presence
Subscriber

Cisco Presence Datastore
デュアルノードプレゼ

ンス冗長グループの複

製。

双方向9003[TCP]IM and
Presence
Publisher

IM and
Presence
Subscriber

Cisco Server Recovery
Managerが管理RPCリク
エストを行うために使用

するポート。

双方向20075[TCP]IM and
Presence
Publisher

IM and
Presence
Subscriber

IM and Presence Serviceのポート使用状況の情報
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備考ソース/送信
元

宛先/リス
ナー

トランス

ポートプ

ロトコル

送信先（リス

ナー）

送信元（送信

者）

Cisco Login Datastoreデュ
アルノードプレゼンス

冗長グループの複製。

双方向9004[TCP]IM and
Presence
Publisher

IM and
Presence
Subscriber

コール構成で使用双方向5070[TCP]IM and
Presence
Publisher

Cisco Unified
Communications
Manager

コール構成で使用双方向44000[TCP]IM and
Presence
Subscriber

IM and
Presence
Publisher

表 31 : On-a-call_Presence

備考プロトコル宛先ポート送信元ポー

ト

送信先（リス

ナー）

送信元（送信

者）

TCP5070[37240 –
61000]

IM and
Presence
Publisher

Cisco Unified
Communications
Manager

クライアントアクセス

ポート

[TCP]648465222XMPPクライ
アント

（Jabber）

IM and
Presence
Publisher

クライアントアクセス

ポート

[TCP]563615222XMPPクライ
アント

（Jabber）

IM and
Presence
Publisher

表 32 : MS-SQL DB構成

プロトコル宛先ポート送信元ポート送信先（リスナー）送信元（送信者）

TCP7[37240 – 61000]データベースIM and Presence
Publisher

表 33 : MS-SQL持続チャット構成

プロトコル宛先ポート送信元ポート送信先（リスナー）送信元（送信者）

[TCP]143337240 – 61000データベースIM and Presence
Publisher
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表 34 :マネージドファイル転送（MFT）構成

プロトコル宛先ポート送信元ポート送信先（リスナー）送信元（送信者）

TCP737240 – 61000外部ファイルサー

バ

IM and Presence
Publisher

TCP2237240 – 61000外部ファイルサー

バ

IM and Presence
Publisher

TCP543237240 – 61000外部ファイルサー

バ

IM and Presence
Publisher

TCP543254288 - 54292データベースIM and Presence
Publisher

SNMPについては、『Cisco Unified Serviceabilityアドミニストレーションガイド』を参照して
ください。
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