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改訂：2026年 4月 22日

Cisco Unified Communications Managerおよび IM and
Presence Serviceの互換性マトリクス

改訂履歴

改訂日付（Date）

14SU6の最初のガイドを公開。2026年 3月 18日

14SU6のバージョンサポートを更新。2026年 3月 18日

Cisco Desk Phone 9811のサポートが追加されました。2026年 3月 18日

APIおよびセキュアな接続パッケージの情報を更新。2026年 3月 18日

「MicrosoftOutlookとのカレンダー統合」セクションを更新し、Exchange
Server Subscription Edition (SE)のサポートを追加しました。

2025年 12月 2日

14SU5の最初のガイドを公開。2025年 10月 14日

14SU5のバージョンサポートを更新。2025年 10月 14日

サポートされているウェブブラウザを更新しました。2025年 10月 14日

Unified CMおよび IM and Presence Serviceの暗号リストを更新しました。2025年 10月 14日

「カレンダー統合とMicrosoft Outlook」の項から、Windows Server 2016
での Active Directory 2016のサポートを削除。

2025年 10月 14日

リリース 14SU4以降、Cisco Board Pro 55 G2および Cisco Board Pro 75 G2
のサポートを追加しました。

2025年 3月 17日

Unified CM Release 14SU4aのサポートバージョンを更新。2024年 6月 10日

14SU4の最初のガイドを公開。2024年 5月 30日

14SU4のバージョンサポートを更新。2024年 5月 30日

Cisco Desk Phone 9800シリーズのサポートを追加。2024年 5月 30日

Unified CMの暗号リストを更新。2024年 5月 30日

Microsoft Outlookのカレンダー連携のセクションから「Active Directory
2012 with Windows Server 2012」のサポートを削除。

2024年 5月 30日

2



改訂日付（Date）

IM and Presence Serviceリリース 10.xのクラスタ間ピアリングサポートを
削除。

2023年 7月 3日

14SU3の最初のガイドを公開。2023年 5月 18日

14SU3のバージョンサポートを更新。2023年 5月 18日

Cisco Video Phone 8875のサポートを追加しました。2023年 5月 18日

Unified CMおよび IM and Presence Serviceの暗号リストを更新しました。2023年 5月 18日

Windows Server 2022のMicrosoft Active Directoryのサポートを追加しまし
た。

2023年 5月 18日

Ciscoヘッドセット 320シリーズおよび Ciscoヘッドセット 720シリーズ
のサポートを追加しました。

2023年 5月 18日

14SU2の最初のガイドを公開。2022年 6月 16日

14SU2のバージョンサポートを更新。2022年 6月 16日

Webex Desk Cameraは Cisco Desk Camera 4Kにリブランドされました。2022年 6月 16日

Cisco Desk Camera 1080pのサポートを追加しました。2022年 6月 16日

Unified IM and Presence Serviceリリースバージョンのサポートを 14SU2a
に更新しました。

2022年 7月 5日

14SU1の最初のガイドを公開。2021年 10月 27日

ガイドのタイトルを 14xに変更しました。2021年 10月 27日

14SU1のアップグレードパスとバージョンサポートを更新しました。2021年 10月 27日

14の最初のガイドを公開。2021年 3月 31日

アプリケーションおよび OSエンドユーザの暗号のサポートを追加しま
した。

2021年 4月 28日

このドキュメントの目的

このドキュメントには、Cisco Unified Communications Managerの 14xリリースと IM and Presence Serviceの互換性情報
が記載されています。特に明記されていない限り、これには後続の SUリリースも含まれます。
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COPファイルでサポートされているアップグレードおよび移行パ
ス

次の表では、Cisco Unified Communications Managerおよび IM and Presence Serviceのリリース 14以降へのアップグレー
ドでサポートされているアップグレードパスを示します。また、COPファイルを必要とするアップグレードパスも示
します。Cisco Unified OSAdminインターフェイスを使用してアップグレードを開始する前、または Prime Collaboration
Deployment (PCD)ツールを使用してアップグレードまたは移行を開始する前に、各ノードにCOPファイルをインストー
ルする必要があります。 PCDを使用している場合、アップグレードを開始する前に、COPファイルの一括インストー
ルを実行できます。

特に明記されていない限り、各リリースカテゴリには、そのカテゴリ内の SUリリースが含まれます。（注）

CiscoUnifiedCommunicationsManagerおよび IM and Presence ServiceのCOPファイルは、https://software.cisco.com/download/
home/268439621からダウンロードできます。アップグレードの移行先バージョンを選択したら、[UnifiedCommunications
Managerユーティリティ（Unified Communications Manager Utilities）]を選択して COPファイルの一覧を表示しま
す。

必須ではありませんが、アップグレードを最大限成功させるために、アップグレード前にアップグレードの準備

COPファイルを実行することを強く推奨します。 Cisco TACは、効果的なテクニカルサポートを提供するため
に、この COPファイルの実行を要求する場合があります。

（注）

ソースが FIPSモードおよび/または PCDが FIPSモードの場合、https://www.cisco.com/web/software/286319173/
139477/ciscocm.ciscossl7_upgrade_CSCwa48315_CSCwa77974_v1.0.k4.cop-ReadMe.pdfにある COPファイル
ciscocm.ciscossl7_upgrade_CSCwa48315_CSCwa77974_v1.0.k4.copに関する情報を参照してください。このドキュ

メントでは、14SU2の移行先バージョンへの直接アップグレードまたは直接移行に必要な前提条件について詳し
く説明します。

（注）
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ソースがリリース 14以上で、アップグレードパスが直接標準である場合、Unified OS Adminアップグレードま
たは、Unified CM Publisherノードのすべてのクラスタノードをアップグレードする CLIアップグレードを使用
した、UnifiedCMPublisherを介したクラスタアップグレードの詳細については、「クラスタ全体のアップグレー
ドタスクフロー（直接標準）」手順を参照してください。

ソースをノードごとにアップグレードするか、ローカルの Unified OS Adminアップグレードまたは CLIアップ
グレードを使用してシングルノードのみを使用する場合は、「クラスタノードのアップグレード直接更新または

直接標準」を参照してください。

手順の詳細については、『Cisco Unified Communications Managerと IM and Presence Serviceのアップグレードお
よび移行ガイド』を参照してください。

（注）
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表 1 : Cisco Unified Communications Managerおよび IM Presence Serviceでサポートされているアップグレードパスおよび COPファイル

バージョン

切り替え*
（ソースか

ら移行先お

よびその

逆）

前提条件メカニズム通知先

（Destination）
ソース

（Source）

サポートさ

れる

• pre-upgrade-check COPファイルを実行します。

• Unified CMソースが 11.5.1.22900-28より古い場
合、次の COPファイルをインストールします:
cop
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn.

• IM and Presence Serviceのソースが 11.5.1.22900-6
より古い場合、
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn
の COPファイルをインストールします。

• IM and Presence Serviceをリリース 11.5.1.18900-15
から 14にアップグレードする場合、
ciscocm.V11.5.1_CSCvv25961_add_diffie_C0085-1.cop.sgn
の COPファイルを使用します。

OS管理ま
たは CLI
経由

ダイレクト更新

アップグレード

1411.5

サポートさ

れる

PCDアッ
プグレード

タスク経由

ダイレクト更新

アップグレード
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バージョン

切り替え*
（ソースか

ら移行先お

よびその

逆）

前提条件メカニズム通知先

（Destination）
ソース

（Source）

• pre-upgrade-check COPファイルを実行します。

• Unified CMソースが 11.5.1.22900-28より古い場
合、次の COPファイルをインストールします:
cop
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn.

• IM and Presence Serviceのソースが 11.5.1.22900-6
より古い場合、
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn
の COPファイルをインストールします。

• IM and Presence Serviceをリリース 11.5.1.18900-15
から 14にアップグレードする場合、
ciscocm.V11.5.1_CSCvv25961_add_diffie_C0085-1.cop.sgn
の COPファイルを使用します。

•移行先のバージョンが 14 SU2以上で、ソース
バージョン 11.5が FIPSモードの場合、次のい
ずれかが該当します。

• PCDが非FIPSモードである（または配置さ
れている）必要があります。

• PCDアップグレードタスクを使用する代わ
りに、データインポートでフレッシュイン

ストールを使用します。

未サポートpre-upgrade-check COPファイルを実行します。

移行先のバージョンが 14 SU2以上で、ソースバー
ジョン 11.5が FIPSモードの場合、次のいずれかが
該当します。

• PCDが非FIPSモードである（または配置されて
いる）必要があります。

• PCD移行タスクを使用する代わりに、データイ
ンポートでフレッシュインストールを使用しま

す。

PCD 14移行タスク（V2V）

未サポート
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バージョン

切り替え*
（ソースか

ら移行先お

よびその

逆）

前提条件メカニズム通知先

（Destination）
ソース

（Source）

• pre-upgrade-check COPファイルを実行します。

• ciscocm.DataExport_v1.0.cop.sgn

フレッシュインストールと

データインポート（V2V）

サポートさ

れる

• pre-upgrade-check COPファイルを実行します。

• Unified CMソースが 12.0.1.24900-19より古い場
合、次の COPファイルをインストールします:
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn

• IM and Presence Serviceのソースが 12.0.1.21000-34
より古い場合、
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn
の COPファイルをインストールします。

OS管理ま
たは CLI
経由

ダイレクト更新

アップグレード

1412.0

サポートさ

れる

• pre-upgrade-check COPファイルを実行します。

• Unified CMソースが 12.0.1.24900-19より古い場
合、次の COPファイルをインストールします:
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn

• IM and Presence Serviceのソースが 12.0.1.21000-34
より古い場合、
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn
の COPファイルをインストールします。

PCDアッ
プグレード

タスク経由

ダイレクト更新

アップグレード

未サポートpre-upgrade-check COPファイルを実行します。

移行元バージョンが Unified Communications Manager
（12.0.1.10000-10）のリリース 12.0 (1)である場合、
COPファイル ciscocm-slm-migration.k3.cop.sgnをイン
ストールする必要があります。これは、たとえば、

リリース 12.0(1)SU1のように、移行元バージョンの
方が高い場合には必要ありません。

PCD 14移行タスク（V2V）

未サポート• pre-upgrade-check COPファイルを実行します。

• ciscocm.DataExport_v1.0.cop.sgn

フレッシュインストールと

データインポート（V2V）
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バージョン

切り替え*
（ソースか

ら移行先お

よびその

逆）

前提条件メカニズム通知先

（Destination）
ソース

（Source）

サポートさ

れる

• pre-upgrade-check COPファイルを実行します。

• Unified CMソースが 12.5.1.14900-63より古い場
合、
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn
の COPファイルをインストールします。

• IM and Presence Serviceの移行元が 12.5.1.14900-4
より古い場合、
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn
の COPファイルをインストールします。

OS管理ま
たは CLI
経由

直接標準アップ

グレード（シン

プルアップグ

レード）

1412.5

サポートさ

れる

• pre-upgrade-check COPファイルを実行します。

• Unified CMソースが 12.5.1.14900-63より古い場
合、
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn
の COPファイルをインストールします。

• IM and Presence Serviceの移行元が 12.5.1.14900-4
より古い場合、
ciscocm.enable-sha512sum-2021-signing-key-v1.0.cop.sgn
の COPファイルをインストールします。

•移行先のバージョンが 14 SU2以上で、ソース
バージョン 12.5が FIPSモードの場合、次のい
ずれかが該当します。

• PCDが非FIPSモードである（または配置さ
れている）必要があります。

• PCDアップグレードタスクを使用する代わ
りに、データインポートでフレッシュイン

ストールを使用します。

PCDアッ
プグレード

タスク経由

直接標準アップ

グレード

未サポートPCD 14移行タスク（V2V）
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バージョン

切り替え*
（ソースか

ら移行先お

よびその

逆）

前提条件メカニズム通知先

（Destination）
ソース

（Source）

pre-upgrade-check COPファイルを実行します。

移行先のバージョンが 14 SU2以上で、ソースバー
ジョン 12.5が FIPSモードの場合、次のいずれかが
該当します。

• PCDが非FIPSモードである（または配置されて
いる）必要があります。

• PCD移行タスクを使用する代わりに、データイ
ンポートでフレッシュインストールを使用しま

す。

未サポート• pre-upgrade-check COPファイルを実行します。

• ciscocm.DataExport_v1.0.cop.sgn

フレッシュインストールと

データインポート（V2V）

サポートさ

れる

pre-upgrade-check COPファイルを実行します。OS管理ま
たは CLI
経由

直接標準アップ

グレード（シン

プルアップグ

レード）

14SU2以降14また
は
14SU1

pre-upgrade-check COPファイルを実行します。

•移行先のバージョンが 14 SU2以上で、ソース
バージョン 14または 14SU1が FIPSモードの場
合、次のいずれかが該当します。

• PCDが非FIPSモードである（または配置さ
れている）必要があります。

• PCDアップグレードタスクを使用する代わ
りに、データインポートでフレッシュイン

ストールを使用します。

PCDアッ
プグレード

タスク経由

直接標準アップ

グレード

*バージョン切り替えとは、非アクティブバージョンとして新しいバージョンをインストールして新しいバージョンに
切り替え、必要なときにいつでも古いバージョンに戻す機能を指します。この機能はほとんどの直接アップグレード

でサポートされていますが、移行ではサポートされていません。
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PCDのアップグレードと移行—すべての PCDタスクに Cisco Prime Collaboration Deployment Release 14SU2を使
用します。

（注）

サポートされるバージョン

次の表では、各リリースでサポートされている Unified Communications Managerおよび IM and Presence Serviceのバー
ジョンの概要を示しています。

次のバージョンがサポートされています。このリリースでは、

• Cisco Unified Communications Manager 14.0.1.10000-20

• IM and Presence Service 14.0.1.10000-16

14

• Cisco Unified Communications Manager 14.0.1.11900-132

• IM and Presence Service 14.0.1.11900-9

14SU1

• Cisco Unified Communications Manager 14.0.1.12900-16114SU2

• IM and Presence Service 14.0.1.12901-114SU2a

• Cisco Unified Communications Manager 14.0.1.13900-155

• IM and Presence Service 14.0.1.13900-8

14SU3

• Cisco Unified Communications Manager 14.0.1.14901-1

• IM and Presence Service 14.0.1.14900-4

14SU4

• Cisco Unified Communications Manager 14.0.1.15900-24

• IM and Presence Service 14.0.15900-3

14SU5

• Cisco Unified Communications Manager 14.0.1.16900-4

• IM and Presence Service 14.0.16900-3

14SU6

Unified CMと IM and Presence Service間のバージョンの互換性
バージョンの互換性は、IMandPresenceServiceの導入タイプによって異なります。次の表では、オプションの概要と、
テレフォニー導入と IM and Presence Service導入の間のリリースの不一致がサポートされているかどうかを示します。
リリースの不一致により、サポートされている場合、Unified Communications Managerテレフォニー導入と、異なるリ
リースを使用した IM and Presence Service導入とを導入できます。
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Cisco.comの間に生成された再スピンまたは ESは、以前のリリースの一部と見なされます。たとえば、ビルド
番号が 14.0.1.14[0-2]xxの Unified Communications Manager ESは、14SU4 (14.0.1.14900-x)リリースの一部と見な
されます。

（注）

表 2 : Unified Communications Managerと IM and Presence Service間のバージョンの互換性

説明リリースの不一致展開タイプ

Unified Communications Managerと IM and Presence Serviceは同じクラスタ内に
あり、同じリリースを実行する必要があります。リリースの不一致はサポー

トされていません。

未サポートIM and Presence
Serviceの標準導入

IMandPresenceServiceの導入とテレフォニーの導入は異なるクラスタにあり、
異なるリリースを実行できます。リリースの不一致はサポートされています。

（注）

IM and Presence Serviceセントラルクラスタには、データベースとユーザープ
ロビジョニング用のスタンドアロンのUnified CMPublisherノードも含まれま
す。この非テレフォニーノードは、IM and Presence Serviceと同じリリースを
実行する必要があります。

サポートされるIM and Presence
Serviceの一元的な
導入

Unified Communications Manager互換性情報

Cisco Collaboration Systemアプリケーション
Cisco Unified Communications Managerおよび IM and Presence Serviceのこのリリースは、Cisco Collaboration Systemsリ
リース 14の一部であり、CiscoCollaboration Systemsリリース 14の他のCiscoCollaborationアプリケーションおよびバー
ジョンと互換性があります。

Cisco Collaboration Systemsリリース 14に含まれる Cisco Collaborationアプリケーションと各アプリケーションでサポー
トされるバージョンの一覧については、https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/unified/
communications/system/Compatibility/CSR-Compatibility-Matrix-InteractiveHTML.htmlにある「Cisco Collaboration Systems

リリース互換性マトリクス」を参照してください。

Androidプッシュ通知の互換性に関する推奨事項
Androidプッシュ通知機能は、以下のソフトウェアのバージョンでサポートされています。

• Unified Communications Manager 12.5(1)SU3

• IM and Presence Service 12.5(1)SU3

• Cisco Jabber 12.9.1

• Cisco Expressway X12.6.2
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この互換性情報は Cisco Webexには適用されません。（注）

表 3 : Androidプッシュ通知サポートの推奨リリース要件

オンプレミス展開Unified Communicationsモバ
イルおよびリモートアクセス

ExpresswayバージョンUnified Communications
Managerおよび IM and
Presence Serviceのバージョ
ン

Androidプッシュ通知はサ
ポートされていません

Androidプッシュ通知はサ
ポートされていません

X12.6.2以下にあるすべてのクラス

タ：

• 11.5(1)SU8以前

• 12.5(1)SU2以前

Androidプッシュ通知はサ
ポートされています

メッセージングのみを目的と

して、Expresswayで CLI
xConfiguration XCP Config
FcmService: Onを使用して
Androidプッシュ通知を有効
にする

X12.6.2以下にあるすべてのクラス

タ：

• 12.5(1)SU3または 14
（以降）

Androidプッシュ通知は、リ
リース 12.5(1)SU3または 14
（以降）でサポートされてい

ます。

メッセージング用のAndroid
プッシュ通知はサポートされ

ていません

VOIPはリリース 12.5(1)SU3
OR14（以降）でサポートさ
れています

X12.6.2バージョンが混在するクラス

タ [11.5(1)SU8以前、または
12.5(1)SU2以前、および
12.5(1)SU3または 14（以
降）]

IM and Presenceストリームの機能/サービス広告の互換性の推奨

IM and Presence Serviceは、Cisco Expresswayのモバイルおよび Remote Access経由で接続しているクライアントへの
XMPPストリーム機能/サービスの広告をサポートしています。

現在の IM and Presence Serviceバージョンミックスに応じて、次の表に記載されている情報に従って、Expresswayの
FCMサービスフラグを使用してプッシュ通知機能を有効または無効にする必要があります。
xConfiguration XCP Config FcmService: On/Off

Appleプッシュ通知サービス（APNS）は FCMサービスフラグステータスの影響を受けません。（注）
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表 4 : Expressway CLIの Androidプッシュ通知（FCM）コマンドの有効化/無効化の観点からのソリューションマトリクス

コメントExpressway X12.7で予想される FCM
フラグのステータス

バージョンの混在 IM and Presenceク
ラスタ

Androidプッシュ（FCM）はサポート
されていません。

オフAny 11.5(1)SUおよび

12.5(1)SU2以前のすべて

Androidプッシュ（FCM）はサポート
されていません

オフ11.5(1)SU8（以前）または 12.5(1)SU2
（以前）と 12.5(1)SU3または 14

Androidプッシュ通知（FCM）は、
12.5(1)SU4または 14（以降）でサポー
トされています。

オフ11.5(1)SU8（以前）または 12.5(1)SU2
（以前）と 12.5(1)SU4（以降）または
14SU1（以降）

Androidプッシュ通知（FCM）は、バー
ジョン 12.5(1)SU3または 14（以降）
でサポートされています。

オン11.5(1)SU9（以降）または 12.5(1)SU4
（以降）と 12.5(1)SU3または 14（以
降）

Androidプッシュ通知（FCM）は、
12.5(1)SU4または 14（以降のバージョ
ン）でサポートされています。

フラグ不要

（Expressway 12.7は新しい検出メカニ
ズムに完全に依存しています）

11.5(1)SU9（以降）と 12.5(1)SU4（以
降）または 14SU1（以降）

Ciscoエンドポイントのサポート
すべてのサポート終了および販売終了の通知は、こちらhttps://www.cisco.com/c/en/us/products/eos-eol-listing.htmlにリス
トされています。

サポートされている Ciscoエンドポイント

次の表は、このリリースの Cisco Unified Communications Managerでサポートされている Ciscoエンドポイントを示して
います。販売終了（EOS）、またはソフトウェアメンテナンスの終了に達したエンドポイントの場合、サポートの詳
細を表示するには、[EOS]リンクをクリックします。

Ciscoは、ソフトウェアメンテナンスの終了またはサポートの終了の状況に達したエンドポイントに対して、そ
れらのエンドポイントが非推奨であるかどうかにかかわらず、バグ修正またはセキュリティ強化を発行しませ

ん。 Ciscoでは、Unified Communications Managerをサポート終了の電話機でテストすることはありません。ま
た、サポートが終了していない電話機でも問題が再現されない限り、サポート終了の電話機に関連する Unified
Communications Managerのバグを修正することはありません。

（注）

表 5 :サポートされている Ciscoエンドポイント

デバイスモデルデバイスシリーズ

Cisco Unified SIP電話 3905Cisco Unified SIP電話 3900シリーズ
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https://www.cisco.com/c/en/us/products/eos-eol-listing.html


デバイスモデルデバイスシリーズ

Cisco Unified IP Phone 6901Cisco Unified IP電話 6900シリーズ

Cisco IP電話 7811

Cisco IP電話 7821

Cisco IP電話 7841

Cisco IP電話 7861

Cisco IP会議用電話 7832

Cisco IP電話 7800シリーズ

Cisco Unified IP電話拡張モジュール 7915：EOS通知

Cisco Unified IP電話拡張モジュール 7916：EOS通知

Cisco Unified IP電話 7942G：EOS通知

Cisco Unified IP電話 7945G：EOS通知

Cisco Unified IP電話 7962G：EOS通知

Cisco Unified IP電話 7965G：EOS通知

Cisco Unified IP電話 7975G：EOS通知

Cisco Unified IP電話 7900シリーズ

Cisco IP電話 8811、8831、8841、8845、8851、8851NR、8861、8865、8865NR

Ciscoワイヤレス IP電話 8821、8821-EX：EOL通知

Cisco Unified IP会議用電話 8831：EOS通知

Cisco IP会議用電話 8832

Cisco Video Phone 8875

Cisco Video Phone 8875NR

Cisco IP電話 8800シリーズ

Cisco Unified IP電話 8945：EOS通知

Cisco Unified IP電話 8961：EOS通知

Cisco Unified IP Phone 8900シリーズ

Cisco Unified IP電話 9951：EOS通知

Cisco Unified IP電話 9971：EOS通知

Cisco Unified IP Phone 9900シリーズ

Cisco Desk Phone 9811

Ciscoデスクフォン 9841

Ciscoデスクフォン 9851

Ciscoデスクフォン 9861

Cisco Desk Phone 9871

Ciscoデスクフォン 9800キー拡張モジュール（KEM）

Ciscoデスクフォン 9800シリーズ
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https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-735570.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-740078.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-735570.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-740078.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-735570.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-740078.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-740078.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-8800-series/cp-8821-phone-eol.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-conference-phone-8831/eos-eol-notice-c51-741241.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-8900-series/eos-eol-notice-c51-735927.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-8961/eos-eol-notice-c51-733631.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phones-9900-series/eos-eol-notice-c51-736488.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phones-9900-series/eos-eol-notice-c51-736489.html


デバイスモデルデバイスシリーズ

Android版 Cisco Jabber

iPhoneおよび iPad版 Cisco Jabber

Mac版 Cisco Jabber

Windows版 Cisco Jabber

VDI版 Cisco Jabber Softphone - Windows (旧 Cisco Virtualization Experience Media
Edition for Windows)

Cisco Jabber Guest

Cisco Jabberソフトウェア開発キット

Cisco Jabber for Tablet

Cisco Jabber

Ciscoヘッドセット 320

Ciscoヘッドセット 520

Ciscoヘッドセット 530

Ciscoヘッドセット 560

Ciscoヘッドセット 720

Ciscoヘッドセット 730

Ciscoヘッドセットシリーズ

Cisco IP Communicator：EOS通知Cisco IP Communicator
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https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/ip-communicator/eol-notice-c51-740383.html


デバイスモデルデバイスシリーズ

Webexアプリ

Webex Room Phone

Webex Desk

Cisco Desk Camera 4K

Cisco Desk Camera 1080p

Webex Desk Hub

Webex Desk Pro

Webex Desk Limited Edition

Webex Share：EOS通知

Board 55、55S、70、70S、85、85S

Board Pro 55 G2および 75 G2

Webex Room Panorama

Webex Room 70 Panorama

Webex Room 70 Panoramaアップグレード

Room 70

Room 70 G2

Room 55

Room 55 Dual

Room Kit Pro

Room Kit Plus

Room Kit

Room Kit Mini

Webex Room USB

Webex

Webex Wireless Phone 840

Webex Wireless Phone 860
Webex Wireless Phone 800シリーズ

iPadおよび iPhone用Webex Meetings

Webex Meetings for Android

Webex Meetings

Cisco ATA 190シリーズアナログ電話アダプタ：EOS/EOL通知

Cisco ATA 191シリーズアナログ電話アダプタ

Ciscoアナログ電話アダプタ
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https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/spark-room-kit-series/webex-share-accessories-eol.html
https://www.cisco.com/c/en/us/products/unified-communications/ata190-2-port-adapter/index.html


デバイスモデルデバイスシリーズ

Cisco Webex DX70：EOS通知

Cisco Webex DX80：EOS通知

Cisco DX650：EOS通知

Cisco DXシリーズ

Cisco TelePresence IX5000Cisco TelePresence IX5000

Cisco TelePresenceシステム EX90：EOS通知Cisco TelePresence EXシリーズ

Cisco TelePresence MX200 G2：EOS通知

Cisco TelePresence MX300 G2：EOS通知

Cisco TelePresence MX700D：EOS通知

Cisco TelePresence MX800S：EOS通知

Cisco TelePresence MX800D：EOS通知

Cisco TelePresence MXシリーズ

Cisco TelePresence SX10：EOS通知

Cisco TelePresence SX20：EOS通知

Cisco TelePresence SX80：EOS通知

Cisco TelePresence SXシリーズ

各 Ciscoエンドポイントで使用されるファームウェアバージョンのリストについては、「Cisco Collaboration Systemsリ

リース互換性マトリクス」http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/uc_system/unified/communications/system/
Compatibility/CSR-Compatibility-Matrix.htmlを参照してください。

電話機をサポートするデバイスパックの互換性についての情報は、http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/
cucm/compat/matrix/CMDP_BK_CCBDA741_00_cucm-device-package-compatibility-matrix.htmlにある「Cisco Unified

Communications Managerデバイスパッケージ互換性マトリクス」を参照してください。

サポート終了

次の表は、サポート終了日になっているが、まだ非推奨ではないCiscoエンドポイントの一覧です。廃止されたエンド
ポイントとは異なり、最新のリリースでもこれらのエンドポイントを展開できますが、積極的にサポートされておら

ず、テストされておらず、動作しない可能性があります。

リンクをクリックして、各エンドポイントのサポート通知を表示します。

すべてのサポートおよびサポート終了製品については、https://www.cisco.com/c/en_ca/products/eos-eol-listing.htmlを参照
してください。
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https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/dx70/eos-eol-notice-c51-740259.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/eos-eol-notice-c51-744413.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/desktop-collaboration-experience-dx600-series/eos-eol-notice-c51-737826.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-ex-series/eos-eol-notice-c51-738544.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-mx-series/eos-eol-notice-c51-739931.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-mx-series/eos-eol-notice-c51-739932.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-mx-series/eos-eol-notice-c51-741439.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-mx-series/eos-eol-notice-c51-741439.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-mx-series/eos-eol-notice-c51-741439.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-sx10-quick-set/eos-eol-notice-c51-742666.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-sx20-quick-set/eos-eol-notice-c51-742322.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-sx80-codec/eos-eol-notice-c51-742318.html
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/uc_system/unified/communications/system/Compatibility/CSR-Compatibility-Matrix.html
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/uc_system/unified/communications/system/Compatibility/CSR-Compatibility-Matrix.html
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/compat/matrix/CMDP_BK_CCBDA741_00_cucm-device-package-compatibility-matrix.html
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/compat/matrix/CMDP_BK_CCBDA741_00_cucm-device-package-compatibility-matrix.html
https://www.cisco.com/c/en_ca/products/eos-eol-listing.html


表 6 :サポート終了時の Ciscoエンドポイント

サポート終了時の Ciscoエンドポイント

• Cisco Unified SIP電話 3911、3951

• Cisco Unified IP電話 6911、6921、6941、6945、6961、7906G、7911G、7931G、7940G、7945、7941G、7960G、
7965、7961G、8941

• Cisco Unified IP電話拡張モジュール 7925G、7925G-EX、7926G

• Cisco Unified IP Conference Station 7935、7936、7937G

• Cisco TelePresence EX60

• Cisco TelePresence MX200-G1、MX200-G2、MX300-G1、MX300-G2

• Cisco TelePresence 500-32、500-37、1000 MXP、1100、1300-65、1300-47、3000 Series

• Cisco ATA 190シリーズアナログ電話アダプタ

廃止された電話機のモデル

次の表では、Unified Communications Managerのこのリリースで廃止される電話機のモデルと、その電話機のモデルが
最初に廃止される Unified CMリリースを示します。たとえば、最初にリリース 11.5 (1)で廃止された電話機のモデル
は、すべての 12.xリリースを含む以降のすべてのリリースで廃止されます。

Unified Communications Managerの現行リリースにアップグレードしてこれらの電話機のモデルを展開している場合、
その電話機はアップグレード後に動作しなくなります。

表 7 :このリリースで廃止された電話機のモデル

Unified CMで最初の非推奨...このリリースで廃止された電話機のモデル

12.0(1)以降のリリース• Cisco Unifiedワイヤレス IP電話 7921

• Cisco Unified IP Phone 7970

• Cisco Unified IP電話 7971
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https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-unified-sip-phone-3911.html
https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-unified-sip-phone-3951.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-6900-series/eos-eol-notice-c51-730096.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-6900-series/eos-eol-notice-c51-730096.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-6900-series/eos-eol-notice-c51-730096.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-6900-series/eos-eol-notice-c51-730096.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-6900-series/eos-eol-notice-c51-730096.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7906g/end_of_life_notice_c51-574074.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/end_of_life_notice_c51-683624.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7940g/eos-eol-notice-c51-730097.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7940g/end_of_life_notice_c51-574072.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-740078.html
https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-unified-ip-phone-7941g.html
https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-unified-ip-phone-7960g.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-740078.html
https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-unified-ip-phone-7961g.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-8900-series/eos-eol-notice-c51-730420.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-737580.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-737580.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/eos-eol-notice-c51-737580.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7900-series/prod_end-of-life_notice0900aecd800f6185.html
https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-unified-ip-conference-station-7936.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/unified-ip-phone-7940g/end_of_life_notice_c51-729487.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-ex-series/eos-eol-notice-c51-733468.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-profile-series/eos-eol-notice-c51-731697.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-mx-series/eos-eol-notice-c51-739931.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-profile-series/eos-eol-notice-c51-731696.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-mx-series/eos-eol-notice-c51-739932.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-500/eos-eol-notice-c51-736159.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-500/end_of_life_notice_c51-727823.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-mxp-series/end_of_life_notice_c51-720893.html
https://www.cisco.com/c/en/us/support/collaboration-endpoints/telepresence-1100/model.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-1300-series/end_of_life_notice_c51-720253.html
https://www.cisco.com/c/en/us/products/collateral/collaboration-endpoints/telepresence-system-1300-series/end_of_life_notice_c51-716200.html
https://www.cisco.com/c/en/us/obsolete/collaboration-endpoints/cisco-telepresence-system-3000-series.html
https://www.cisco.com/c/en/us/products/unified-communications/ata190-2-port-adapter/index.html


Unified CMで最初の非推奨...このリリースで廃止された電話機のモデル

11.5(1)以降のリリース• Cisco IP電話 12 S

• Cisco IP電話 12 SP

• Cisco IP電話 12 SP+

• Cisco IP電話 30 SP+

• Cisco IP電話 30 VIP

• Cisco Unified IP電話 7902G

• Cisco Unified IP電話 7905G

• Cisco Unified IP Phone 7910

• Cisco Unified IP電話 7910G

• Cisco Unified IP電話 7910+SW

• Cisco Unified IP電話 7910G+SW

• Cisco Unified IP電話 7912G

• Cisco Unifiedワイヤレス IP電話 7920

• Cisco Unified IP Conference Station 7935

詳細については、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/trouble/14_0_1/fieldNotices/cucm_b_
deprecated-phones-14.htmlにある「フィールド通知：Cisco Unified Communications Managerリリース 14(x)は一部の廃止

された電話機のモデルをサポートしていません」を参照してください。

推奨されない電話機を含むアップグレード

以前のリリースでこれらの電話機を使用していて、このリリースにアップグレードする場合は、次の手順を実行しま

す。

1. ネットワーク内の電話がこのリリースでサポートされるかどうかを確認します。

2. サポートされていない電話機を特定します。

3. サポートされていない電話の場合は、電話の電源を切り、ネットワークから切断してください。

4. 電話機ユーザーに対して、サポートされている電話機をプロビジョニングしてください。以下の方法を使用して、
古いモデルから新しいモデルの電話に移行できます。

• IVRおよび電話サービスを使用したネイティブ電話機の移行

•移行 FXツール

5. ネットワーク内のすべての電話がこのリリースでサポートされるようになったら、システムをアップグレードしま
す。
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廃止された電話もアップグレード後に削除できます。アップグレードの完了後に管理者がUnifiedCommunications
Managerにログインすると、システムは警告メッセージを表示し、管理者に廃止予定の電話機を通知します。

（注）

ライセンス

廃止された電話機をサポート対象の電話機に置き換えるために、新しいデバイスライセンスを購入する必要はありませ

ん。廃止された電話機をシステムから削除するか、新しい Unified Communications Managerバージョンに切り替えて非
推奨の電話機の登録に失敗した場合、デバイスライセンスが新しい電話機で使用可能になります。

仮想化の要件

このリリースのUnified Communications Managerおよび IM and Presence Serviceは、仮想化された導入のみをサポートし
ます。ベア金属サーバーでの導入はサポートされていません。詳細については、http://www.cisco.com/go/
virtualized-collaborationを参照してください。

仮想化要件については、次の表を参照してください。

表 8 :仮想化の要件

情報については、以下に移動以下の仮想化の要件

仮想化の要件に関する詳細については、『Ciscoオンプレミス通話アプリケーション向
け Cisco仮想化ガイド』を参照してください。

Unified Communications
Managerおよび IM and
Presence Service

Cisco Business Editionなどのコラボレーションソリューション展開における Unified
Communications Managerの仮想化要件についての情報は、次を参照してください。

• https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/uc_system/virtualization/
cisco-collaboration-infrastructure.html

• Cisco Business Edition 7000

• Cisco Business Edition 6000

Cisco Business Editionの導入

サポートされる LDAPディレクトリ
次の LDAPディレクトリがサポートされています。

• Windows Server 2012 R1/ R2上のMicrosoft Active Directory

• Windows Server 2016のMicrosoft Active Directory

• Windows Server 2019上のMicrosoft Active Directory—11.5(1)SU7、12.5(1)SU2、およびそれ以降のリリースでサポー
ト

• Windows Server 2022のMicrosoft Active Directory—14SU3以降のリリースでサポート

• Microsoft Lightweight Directory Services 2012 R1/ R2
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• Microsoft Lightweight Directory Services 2019：11.5(1)SU7、12.5(1)SU2、およびそれ以降のリリースでサポートされ
ています

• Oracle Directory Services Enterprise Edition 11gR1 (11.1.1.7.x以降)

• Oracle Unified Directory 12cPS3 (12.2.1.3.0)

• Open LDAP 2.4.44以降

•他の LDAPv3準拠ディレクトリ：Unified Communications Managerは標準の LDAPv3を使用してユーザーのデータ
にアクセスします。DirSyncで使用されるLDAPv3準拠のディレクトリサーバーで、supportedcontrol属性が設定さ
れていることを確認します。（設定されている場合、supportedcontrol属性は pagecontrolsupportおよび
persistentcontrolsupportサブ属性を返します。）

サポートされているウェブブラウザ

対応しているウェブブラウザは以下の通りです。

• Windows 11 (64ビット)の Firefox

• Windows 11（64ビット）の Chrome

• Windows 11 (64ビット)のMicrosoft Edgeブラウザ

• MacOS (15.5)の Chrome、Firefox、Safari

サポートされているすべてのウェブブラウザで最新バージョンを使用することを推奨します。（注）

SFTPサーバーのサポート
内部テストでは、Ciscoが提供し、Cisco TACがサポートする Cisco Prime Collaboration Deployment（PCD）上で SFTP
サーバーを使用します。 SFTPサーバオプションの概要については、次の表を参照してください。

表 9 : SFTPサーバーのサポート

サポートの説明SFTPサーバ

このサーバーはシスコが提供およびテストした唯一のSFTPサーバーであり、
Cisco TACが完全にサポートします。

バージョンの互換性は、使用している Unified Communications Managerおよび
Cisco Prime Collaboration Deploymentのバージョンに依存します。バージョン
（SFTP）またはUnified CommunicationsManagerをアップグレードする前に、
『Cisco Prime Collaboration Deploymentアドミニストレーションガイド』を参
照して、互換性のあるバージョンであることを確認してください。

Cisco Prime Collaboration Deploymentの
SFTPサーバ
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サポートの説明SFTPサーバ

テクノロジーパートナーのこれらの SFTPサーバは、サードパーティによっ
て提供され、サードパーティによってテストされています。バージョンの互

換性は、サードパーティによるテストに依存します。テクノロジーパート

ナーの SFTP製品または Unified Communications Managerをアップグレードす
る場合、テクノロジーパートナーのページで、互換性のあるバージョンを確

認してください。

テクノロジーパートナーの SFTPサー
バ

これらの SFTPサーバはサードパーティによって提供されており、Cisco TAC
によって正式にサポートされていません。

バージョンの互換性は、SFTPバージョンと Unified Communications Manager
バージョンの互換性を確立するためのベストエフォートに基づきます。

（注）

これらの製品はシスコによってテストされていないため、機能を保証するこ

とはできません。 Cisco TACはこれらの製品をサポートしていません。完全
にテストされてサポートされる SFTPソリューションとしては、Cisco Prime
Collaboration Deploymentまたはテクノロジーパートナーの SFTPサーバーを
利用してください。

他のサードパーティの SFTPサーバ

SAML SSOサポート
Cisco Collaborationインフラストラクチャは、SAML 2.0準拠を要求する他の IdPと互換性があることが証明される可能
性がありますが、次の IdPのみが Cisco Collaborationソリューションでテストされています。

• Microsoft® Active Directory® Federation Services 2.0、3.0、4.0、および 5.0

•マイクロソフトエントラ ID

• Okta 2017.38

• OpenAM 10.0.1

• PingFederate® 6.10.0.4

• F5 BIG-IP 11.6.0

SAML SSOに関する詳細は、『Cisco Unified Communicationsアプリケーション SAML SSO導入ガイド』を参照してくだ
さい。

APIおよびセキュアな接続パッケージ
次の表では、このリリースでサポートされている API開発および安全な接続パッケージに関する情報を示します。
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表 10 :サポートされているパッケージ

詳細パッケージタイプ

Cisco Unified Communications Managerおよび IM and Presence Serviceは、アプリケーショ
ン開発用の OpenJDKをサポートしています。

•リリース 14は OpenJDKバージョン 1.8.0.262を使用します。

•リリース 14SU1は OpenJDKバージョン 1.8.0.262.b10-0を使用します。

• Unified CMのリリース 14SU2および IM and Presence Serviceのリリース 14SU2aは
OpenJDKバージョン 1.8.0.262.b10-0を使用します。

•リリース 14SU3は OpenJDKバージョン 1.8.0.332.b09-1を使用します。

•リリース 14SU4は OpenJDKバージョン 1.8.0.372.b07-1を使用します。

•リリース 14SU5は OpenJDKバージョン 1.8.0.372.b07-1を使用します。

•リリース 14SU6は OpenJDKバージョン 1.8.0.372.b07-1を使用します。

API開発

Secure Sockets Layer (SSL)接続については、これらのリリースは OpenSSLまたは Cisco
SSLのいずれかをサポートします。それぞれのバージョンに応じて、次のいずれかを使
用できます。

•リリース 14はOpenSSL 1.0.2u.6.2.374およびCiscoSSL 1.0.2u.6.2.374を使用します。

•リリース 14SU1は OpenSSL 1.0.2y.6.2.403および CiscoSSL 1.0.2y.6.2.403を使用しま
す。

• Unified CMのリリース 14SU2および IM and Presence Serviceのリリース 14SU2aで
は、OpenSSL 1.0.2zd.6.2.480および CiscoSSL 1.1.1n.7.2.390を使用します。

•リリース 14SU3は OpenSSL 1.0.2zd.6.2.480および CiscoSSL 1.1.1n.7.2.390を使用し
ます。

•リリース 14SU4は OpenSSL 1.0.2zd.6.2.480および CiscoSSL 1.1.1w.7.2.555を使用し
ます。

•リリース 14SU5では、OpenSSL 1.0.2zd.6.2.480と CiscoSSL 1.1.1v.7.2.539が使用さ
れます。

•リリース 14SU6では、OpenSSL 1.0.2zd.6.2.480と CiscoSSL 1.1.1v.7.2.539が使用さ
れます。

SSL接続

24



詳細パッケージタイプ

•リリース 14は SSH接続でOpenSSHクライアントバージョン 7.5.14i.1.5.18をサポー
トします。

•リリース 14SU1は SSH接続用のOpenSSHクライアントバージョン 7.5.14i.1.5.18を
サポートしています。

• Unified CMのリリース 14SU2および IM and Presence Serviceのリリース 14SU2aは、
SSH接続用の CiscoSSHクライアントバージョン 1.9.29.18をサポートしています。

•リリース 14SU3では、SSH接続でOpenSSHクライアントバージョン 1.9.29.18をサ
ポートしています。

•リリース 14SU4では、SSH接続でOpenSSHクライアントバージョン 1.11.34.3をサ
ポートしています。

•リリース 14SU5では、SSH接続で OpenSSHクライアントバージョン 1.13.48.11を
サポートしています。

•リリース 14SU6は、SSH接続用の OpenSSHクライアントバージョン 1.13.48.11を
サポートしています。

SSHクライアント

システムにインストールされているパッケージの詳細については、show packages active CLIコマンドを実行し
てください。このコマンドの詳細とオプションについては、『Cisco Unified Communications Solutionsコマンド

ラインインターフェイスリファレンスガイド』を参照してください。

（注）

TLS 1.2サポート

Unified Communications Managerおよび IM and Presence Serviceは TLS 1.2の使用をサポートしています。 TLS 1.2サポー
トの詳細情報については、次の場所にある「Ciscoコラボレーション製品の TLS 1.2互換性マトリクス」を参照してく
ださい。

Unified Communications Managerでサポートされている暗号
Unified Communications Managerは次の暗号をサポートしています。
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表 11 : TLS暗号のための Unified Communications Managerの暗号サポート

サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
AES256-GCM-SHA384:
AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:
AES128-SHA256:AES128-SHA:
ECDHE-RSA-AES256-SHA:

2443TCP/TLSCisco CallManager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
AES256-GCM-SHA384:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

4040TCP/TLSDRS

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
DHE-RSA-AES256-GCM-SHA384:
DHE-RSA-AES256-SHA256:
DHE-RSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
DHE-RSA-AES128-GCM-SHA256:
DHE-RSA-AES128-SHA256:
DHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-RSA-AES256-SHA:

8443 / 443TCP/TLSCisco Tomcat
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サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

5061TCP/TLSCisco CallManager

AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA

3804TCP/TLSCisco認証局プロキ
シ機能

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

2749TCP/TLSCTIManager

AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES256-SHA384:
ECDHE-RSA-AES128-SHA256

2445TCP/TLSCisco信頼検証サー
ビス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
AES256-GCM-SHA384:
AES256-SHA256:AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

7501TCP/TLSCiscoクラスタ間検
索サービス
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サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-RSA-AES256-SHA:

6971, 6972TCP/TLS安全な設定ダウン

ロード
(HAPROXY)

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-RSA-AES256-SHA:

9443TCP/TLS認証済みUDS連絡
先の検索

サポートされている SSHの暗号方式
次の暗号方式が SSHでサポートされています。
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表 12 : SSH暗号の暗号サポート

暗号/アルゴリズムサービス

•暗号
aes128-ctr
aes192-ctr
aes256-ctr
aes128-gcm@openssh.com
aes256-gcm@openssh.com

• MACアルゴリズム：
hmac-sha2-256
hmac-sha2-512
hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
ecdh-sha2-nistp256
diffie-hellman-group14-sha1
diffie-hellman-group14-sha256
diffie-hellman-group16-sha512

•非 FIPSモードでのホストキーアルゴリズム：
rsa-sha2-256
rsa-sha2-512
ssh-rsa

• FIPSモードでのホストキーアルゴリズム：
rsa-sha2-256
rsa-sha2-512

SSHサーバ
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暗号/アルゴリズムサービス

•暗号：
aes128-ctr
aes192-ctr
aes256-ctr
aes128-gcm@openssh.com
aes256-gcm@openssh.com

• MACアルゴリズム：
hmac-sha2-256
hmac-sha2-512
hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
ecdh-sha2-nistp256
diffie-hellman-group14-sha1
diffie-hellman-group14-sha256
diffie-hellman-group16-sha512

•非 FIPSモードでのホストキーアルゴリズム：
rsa-sha2-256
rsa-sha2-512
ssh-rsa

• FIPSモードでのホストキーアルゴリズム：
rsa-sha2-256
rsa-sha2-512

SSHクライアント

•暗号：

aes256-ctr
aes128-ctr
aes192-ctr

• MACアルゴリズム：
hmac-sha2-256
hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp256
ecdh-sha2-nistp384
ecdh-sha2-nistp521
diffie-hellman-group14-sha1

（注）

Unified CMサーバーで暗号管理機能を設定している場合、Kexアルゴリ
ズム diffie-hellman-group-exchange-sha256、diffie--group-exchange-sha1、お
よび diffie-hellman-group1-sha1はリリース 12.5(1)SU4でサポートされま
せん。暗号が設定されていない場合、DRSクライアントは次のアルゴリ
ズムを使用します。

DRSクライアント
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暗号/アルゴリズムサービス

•暗号：
aes128-ctr
aes192-ctr
aes256-ctr

• MACアルゴリズム：
hmac-sha2-256
hmac-sha1

• KEXアルゴリズム：
ecdh-sha2-nistp521
ecdh-sha2-nistp384
diffie-hellman-group14-sha1
diffie-hellman-group1-sha1
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1

SFTPクライアント

hmac-sha512

SHA-512 – Hashing (salted)

エンドユーザ

AES-128 – EncryptionDRSバックアップ/ RTMT SFTP

AES-256 – Encryptionアプリケーションユーザ

IM and Presence Service互換性情報

プラットフォームの互換性

IM and Presence Serviceは Unified Communications Managerとプラットフォームを共有します。 Unified Communications
Managerの互換性トピックの多くは、IM and Presence Serviceのサポートトピックを兼ねています。次の項目に関する
情報については、「Unified Communications Managerの互換性」の章を参照してください。

•セキュアな接続

•仮想化の要件

•サポートされる LDAPディレクトリ

•サポートされているウェブブラウザ

外部データベースのサポート

常設チャット、常設チャットの高可用性、メッセージアーカイバー、マネージドファイル転送などの多くの IM and
PresenceService機能では、外部データベースの展開が必要です。データベースの設定とサポート情報については、『IM
and Presence Serviceデータベースセットアップガイド』を参照してください。
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フェデレーションのサポート

SIPフェデレーション/SIPオープンフェデレーションのサポート

Cisco IM and Presenceサービスは、SIP/SIMPLE標準を使用してインスタントメッセージングとプレゼンス情報を配信
する企業間のリアルタイム通信をサポートします。現在の IMおよびプレゼンスサービスのリリースでは、廃止され
たMicrosoft SIP/SIMPLEベースのオンプレミス通信プラットフォームとの下位互換性が提供されます。

サポートされている XMPPフェデレーション

IM and Presence Serviceのこのリリースは、次のシステムで XMPPフェデレーションをサポートしています。

• Cisco Webex Messenger

• IM and Presenceサービスリリース 14

•その他の XMPP対応システム

クラスタ間ピアリングのサポート

IM and Presence Serviceのこのリリースは、次の IM and Presence Serviceリリースでクラスタ間ピアリングをサポートし
ています。

•リリース 14および SU

Microsoft Outlookとのカレンダー統合
IMおよびプレゼンスサービスは、オンプレミスの Exchange Serverとクラウドホスト型 Exchange Onlineの両方との
MicrosoftOutlookカレンダーの統合をサポートします。サポートされている構成の詳細については、次の表を参照して
ください。

表 13 :カレンダー連携のサポート情報

互換バージョンのインストールコンポーネント

• Exchange Serverサブスクリプションエディション (SE)

• Microsoft 365 (旧 Office 365)の Exchange Online
カレンダーサーバ

• Windows Serverに組み込まれたMicrosoft証明書サーバ

•サードパーティの CAサーバ

（注）

IM and Presence Serviceを使用したMicrosoft Exchangeの統合サービスは、RSA 1024ま
たは 2048ビットキーと SHA1および SHA256署名アルゴリズムを使用した証明書をサ
ポートしています。

証明書サーバ
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Microsoft Lyncでのリモート通話コントロール
リモート通話コントロール（RCC）を使用すると、企業ユーザーがMicrosoft Lync（サードパーティ製デスクトップイ
ンスタントメッセージング（IM）アプリケーション）経由で Cisco Unified IP Phoneまたは Cisco IP Communicator電話
機を制御できるようになります。ユーザーがMicrosoft Lyncクライアントにサインインすると、Lyncサーバーは IM
and Presence Serviceノードを通じて Cisco Unified Communications Managerへ、Lyncクライアントでのユーザーのアク
ションに応じた通話機能のセットアップ、終了、保持を指示します。

SIPフェデレーションとリモート通話コントロール（RCC）は、同じ IM and Presence Serviceクラスタでは機能
しません。これは、SIPフェデレーションの場合、ユーザはCisco IMand PresenceサービスとMicrosoft Lync/OCS
の両方のライセンスを取得できないためです。しかし、RCCの場合、ユーザはCisco IM and Presenceサービスと
Microsoft Lync/OCSのライセンスを同時に取得する必要があります。

（注）

RCCに使用される IM and Presence Serviceクラスタは、Jabberまたは他の IM and Presence Service機能をサポート
しません。

（注）

ソフトウェア要件

Microsoft Lync Serverと IM and Presence Serviceの統合には次のソフトウェアが必要です。

• IM and Presence Service、最新リリース

• IM and Presence Service Lyncリモート通話コントロールプラグイン

• Cisco Unified Communications Manager、最新リリース

• (オプション)アップグレード済み Skype for Business 2015クライアント

• (オプション) Cisco CSS 11500コンテンツサービススイッチ

• Microsoftドメインコントローラー

• Microsoft Active Directory

• DNS

•認証機関

設定

設定情報を含む詳細については、https://www.cisco.com/c/en/us/support/unified-communications/unified-presence/
products-installation-and-configuration-guides-list.htmlにある「Microsoft Lync Serverを使用した、IM and Presence Serviceの

リモート通話コントロール」を参照してください。
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IM and Presence Serviceでサポートされている暗号
IM and Presence Serviceは次の暗号をサポートします。

表 14 : Unified Communications Manager IM & Presence暗号サポートが TLSの暗号でサポートされています

サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:
AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

5061TCP/TLSCisco SIP Proxy

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:
AES256-SHA256:AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

5062TCP/TLSCisco SIP Proxy

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-RSA-AES256-SHA:

8083TCP/TLSCisco SIP Proxy
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サポート対象の暗号方式ポートプロトコルアプリケーション/
プロセス

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
DHE-RSA-AES256-GCM-SHA384:
DHE-RSA-AES256-SHA256:
DHE-RSA-AES256-SHA:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
DHE-RSA-AES128-GCM-SHA256:
DHE-RSA-AES128-SHA256:
DHE-RSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-SHA384:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA:
ECDHE-RSA-AES256-SHA:

8443, 443TCP/TLSCisco Tomcat

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:

5269TCP/TLSCisco XCP XMPP
Federation
ConnectionManager

ECDHE-RSA-AES256-GCM-SHA384:
ECDHE-ECDSA-AES256-GCM-SHA384:
ECDHE-RSA-AES256-SHA384:
ECDHE-ECDSA-AES256-SHA384:
AES256-GCM-SHA384:AES256-SHA256:
AES256-SHA:
ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES128-GCM-SHA256:
ECDHE-RSA-AES128-SHA256:
ECDHE-ECDSA-AES128-SHA256:
ECDHE-RSA-AES128-SHA:
ECDHE-ECDSA-AES128-SHA:
AES128-GCM-SHA256:AES128-SHA256:
AES128-SHA:

5222TCP/TLSCisco XCP Client
ConnectionManager
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【注意】シスコ製品をご使用になる前に、安全上の注意（www.cisco.com/jp/go/safety_warning/）をご
確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては、

日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合が
ありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サ

イトのドキュメントを参照ください。また、契約等の記述については、弊社販売パートナー、または、

弊社担当者にご確認ください。
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