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アカウントを有効にする
このコマンドは、パスワードが非アクティブであるために無効にされたOSユーザアカウント
を有効にします。

set account enableユーザ ID

構文の説明 説明パラメー

タ

無効化されたアカウントのユーザ IDを指定します。ユーザ ID

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 4

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection

アカウント名を設定する
このコマンドは、オペレーティングシステムに新しいアカウントを設定します。

set account namename

構文の説明 説明パラメー

タ

新しいアカウントのユーザ名を表します。

アルファベットのみ、または英数字（a-z、A-D、0-9）で構成される名前を入力し
ます。

（注）

ウムラウト文字はサポートされていません。

名前

コマンドモード 管理者 (admin:)

使用上のガイドライン ユーザ名を入力すると、新しいアカウントの権限レベル (0または 1)とパスワードの入力が求
められます。権限レベルの定義は次のとおりです。
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特権レベル 0

通常の特権レベルを指定します。通常の権限を持つユーザは、権限レベル 0でのみCLIコ
マンドを実行できます。

特権レベル 1

高度な権限レベルを指定します。高度な権限を持つユーザは、権限レベル 1以下のCLIコ
マンドを実行できます。

UnifiedCommunicationsManagerのインストール中にシステムによって作成される管理者アカウ
ントの権限レベルは 4です。管理者は CLIのすべてのコマンドを実行できます。

（注）

set account nameコマンドには、次の新しいプロンプトが含まれています。

•このユーザがリカバリURLを介して SAML SSO対応システムにログインすることを許可
しますか?(はい /いいえ)' —レベル 4管理者は、CLIで「はい」または「いいえ」と入
力して、新しいプラットフォーム管理者のリカバリ URLサインインオプションへのアク
セスを有効または無効にできます。ユーザがリカバリ URLを使用してサインインするこ
とを選択した場合、値を「はい」に設定できます。

• SSOのプラットフォームログインを認証するには、このユーザを LDAPに識別する一意
の識別子 (UID) (sAMAccountNameや UPNなど)を指定する必要があります。このユーザ
の適切な LDAP一意の識別子 (UID)を入力してください:[UID]' —レベル 4管理者は、こ
のプロンプトに対して各プラットフォーム管理者の一意の識別子の値を入力できます。
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すべての CLIコマンドを実行する権限を持つのはレベル 4管理者だけです。

管理者は次のタスクを確実に実行する必要があります。

•「このユーザーがリカバリURL経由で SAML SSO対応システムにログインできるように
しますか?」に「はい」または「いいいえ」を入力します。「（はい /いいえ）」プロン
プト。このプロンプト値が空白の場合、エラーメッセージが表示されます。

•の値を入力します。SSOのプラットフォームログインを認証するには、このユーザーを
LDAPに識別する一意の識別子（UID）（sAMAccountNameや UPNなど）を指定する必
要があります。「このユーザの適切な LDAP一意の識別子 (UID)を入力してくださ
い:[UID]」プロンプト。プロンプト値が重複している場合は、エラーメッセージが表示
されます。Enterキーを押すと、ユーザアカウント名がデフォルトで保存されます。アカ
ウントが正常に作成されると、管理者には「アカウントが正常に作成されました」という

メッセージが表示されます。OS管理にログインする前に、CLIにログインしてパスワー

ドを更新してください。

•オペレーティングシステム管理ページの SAML SSOログインの場合、LDAPユーザが '&'
文字で構成されている場合は、'&'なしでプラットフォームユーザを作成し、'&'文字で構
成される LDAPユーザにマップするようにしてください。

•オペレーティングシステム管理ページのSAMLSSOログインの場合、ユーザー IDのLDAP
属性値が telephonenumberである場合、英数字または英語のアルファベットのみを使用し
てプラットフォームユーザーを作成します。数値のみのプラットフォームユーザ名を含め

ないでください。次に、電話番号の UID値を持つ適切な LDAPユーザーにマッピングし
ます。

（注）

要件

コマンド権限レベル: 4

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection

アカウントロックを設定する
このコマンドは、現在の管理アカウントのアカウントロックを有効または無効にします。

set accountlocking {enable | disable}

構文の説明 説明パラメー

タ

アカウントのロックを有効にします。enable
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説明パラメー

タ

アカウントのロックを無効にします。disable

コマンドモード 管理者 (admin:)

使用上のガイドライン

enableを指定してこのコマンドを実行すると、監査ログ機能が有効になった後、アカウント
ロックアウト通知が自動的に有効になります。

管理アカウントロック機能が有効になっている場合、ユーザがアカウントロック回数を超えて

間違ったパスワードを入力すると、アカウントは一定期間ロックされます。アカウントがロッ

クされているというメッセージは、VMコンソールとセキュリティ保護されたログにのみ表示
されます。

（注）

要件

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection

アカウントロック回数を設定する
このコマンドは、ユーザアカウントのロックをトリガーする、グローバルな連続サインイン試

行失敗回数を設定します。

set accountlocking countattempts

構文の説明 説明パラメータ

システムがアカウントをロックするまでの連

続サインイン試行回数を表します。

値の範囲: 2～5

デフォルト値: 3

試み

コマンドモード 管理者 (admin:)

使用上のガイドライン システムがユーザアカウントをロックする前に、連続して失敗したサインイン試行のグローバ

ル値を変更するには、このコマンドを実行します。
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このコマンドは、アカウントロックが有効になっている場合にのみ有効です。アカウントロッ

クが無効になっている場合、システムはアカウントロックの値を記憶せず、アカウントロッ

クを有効にした後にデフォルト値 3を使用します。

（注）

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection

アカウントロックの解除時間を設定する
このコマンドは、現在の Unified Communications Manager管理者アカウントのロック解除時間
を設定します。

set accountlocking unlocktime秒

構文の説明 説明パラメータ

ロック解除時間を秒単位で指定します。

値の範囲: 30～3600

デフォルト値: 300

秒

•アカウントは、設定されたロック解除時間の経過後にのみ自動的にロック解除されます。

•このコマンドは、アカウントロックが有効になっている場合にのみ有効です。アカウント
ロックが無効になっている場合、システムはアカウントロックのロック解除時間を記憶せ

ず、アカウントロックを有効にした後にデフォルト値の 300を使用します。

（注）

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 0

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection
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set account ssorecoveryurlaccess
このコマンドは、プラットフォーム管理者の SSOリカバリ URLアクセスを有効または無効に
します。

デフォルトでは、プラットフォーム管理者レベル 4がリカバリ URLにアクセスできます。プ
ラットフォーム管理者レベル 4が自分自身のリカバリ URLアクセスを更新しようとすると、
エラーが表示されます。

（注）

set account ssorecoveryurlaccess {enable | disable}userid

構文の説明 説明パラメータ

プラットフォーム管理者の回復サインインオプションを

有効にします。

enable

プラットフォーム管理者の回復サインインオプションを

無効にします。

disable

特定の Cisco Unifiedオペレーティングシステム管理者ア
カウントを指定します。

userid

コマンドモード 管理者 (admin:)

使用上のガイドライン

•すでに有効または無効になっている回復サインインオプションを有効または無効にする
と、エラーが表示されます。

• UnifiedCommunicationsManagerのインストール時にシステムによって作成される管理者ア
カウントの権限レベルは 4です。管理者は CLIのすべてのコマンドを実行できます。

（注）

要件

コマンド権限レベル: 4

アップグレード中の可能:なし

適用対象: Unified Communications Manager、 IM and Presence Service on Unified Communications
Manager
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set account ssouidvalue
このコマンドは、既存のプラットフォーム管理者の一意の識別子の値を更新します。

set account ssouidvalueuserid

構文の説明 説明パラメータ

一意の識別子の値を更新する必要がある特定の Cisco
Unifiedオペレーティングシステム管理者アカウントを
指定します。

userid

コマンドモード 管理者 (admin:)

使用上のガイドライン

• set account ssouidvalue useridコマンドを実行すると、UID値を入力するプロンプトが表示
されます。UID値が空白の場合、samaccountnameはデフォルトで ssouidvalueとして保存
されます。

•重複した UID値が存在する場合は、エラーが表示されます。

（注）

要件

コマンド権限レベル: 4

アップグレード中の可能:なし

適用対象: Unified Communications Manager、 IM and Presence Service on Unified Communications
Manager

証明書一括統合の設定
このコマンドは、ユニットで使用可能なすべての証明書を統合します。

set cert bulk consolidateユニット

構文の説明 説明パラメー

タ

ユニット名を表しま

す。

ユニット
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コマンドモード 管理者 (admin:)

使用上のガイドライン 証明書の一括操作に使用する SFTPサーバ情報を指定する必要があります。

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

関連トピック

set cert bulk sftp（12ページ）

set cert bulk export
このコマンドは、ユニットで使用可能なすべての証明書をエクスポートします。

set cert bulk exportユニット

構文の説明 説明パラメー

タ

このクラスター内のこのユニットで使用可能なすべての証明書を、事前構成され

た SFTPの場所にエクスポートします。
export

ユニット名を表します。ユニット

コマンドモード 管理者 (admin:)

使用上のガイドライン 証明書の一括操作に使用する SFTPサーバ情報を指定する必要があります。

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

例

admin:set cert bulk export all
Successfully exported tomcat certificate(s) to sftp server.
Successfully exported tftp certificate(s) to sftp server.
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関連トピック

set cert bulk sftp（12ページ）

証明書の一括インポートを設定する
このコマンドは、SFTPの場所にある証明書を指定されたユニット信頼ストアにインポートし
ます。

set cert bulk importユニット

構文の説明 説明パラメー

タ

ユニット名を表しま

す。

ユニット

コマンドモード 管理者 (admin:)

使用上のガイドライン 証明書の一括操作に使用する SFTPサーバ情報を指定する必要があります。

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

例

admin:set cert bulk import all
Successfully imported tomcat certificates.
Successfully imported tftp certificates.

関連トピック

set cert bulk sftp（12ページ）

set cert bulk sftp
このコマンドは、一括操作に使用する SFTPサーバ情報の入力を要求します。

set cert bulk sftp

コマンドモード 管理者 (admin:)
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使用上のガイドライン 証明書の一括操作に使用する SFTPサーバ情報を指定する必要があります。

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set cert default-ca-list disable
このコマンドは、クラスター内のすべてのサーバからすべてまたは特定のデフォルトのCA証
明書を無効にします。

このコマンドを実行しようとすると、この操作によってすべてのまたは特定のデフォルトの

Cisco CA証明書が無効になることを示す警告メッセージが表示されます。

setcertdefault-ca-listdisable {all | common-name}

•このコマンドを Unified Communications Managerパブリッシャーノードから実行している
ことを確認してください。

•デフォルトの CA証明書名は、 show cert default-ca-listコマンドを実行することによって
取得できます。

（注）

構文の説明 説明パラメータ

クラスター内のすべてのサーバからすべての

デフォルトの CA証明書を削除します。
all

クラスター内のすべてのサーバから特定のデ

フォルト CA証明書を削除します。
common-name

コマンドモード 管理者 (admin:)

使用上のガイドライン すべてのデフォルトの CA証明書を無効にした後、次の情報を考慮してください。

•「Cisco Tomcat」、「Cisco CallManager」、「Cisco Tftp」、および「Cisco Certificate
Authority Proxy Function」サービスを再起動します。

特定のデフォルト CA証明書を無効にした後は、次の情報を考慮してください。

•「Cisco CallManager」、「Cisco Tftp」、および「Cisco Certificate Authority Proxy Function」
サービスを再起動します。
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•「VeriSign Class 3 Secure Server CA - G3」証明書を無効にする場合は、「Cisco Tomcat」
サービスのみを再起動するだけで十分です。

要件

コマンド権限レベル: 1

適用対象: Unified Communications Manager

例

admin:set cert default-ca-list disable all

WARNING: This operation will disable all Cisco CA certificates that have been installed
by default. You can use the "show cert default-ca-list" to view the list of default
Cisco CA certificates.
You must restart the "Cisco Tomcat", "Cisco CallManager", "Cisco Tftp" and
"Cisco Certificate Authority Proxy Function" services after running this command.
This command should be run from the Publisher.
Do you wish to proceed (yes|no)? yes
Successfully disabled the default Cisco CA certificates.
Please wait for a few min to UI to reflect the correct status.

admin:set cert default-ca-list disable common-name
Enter the Common Name of Default CA Certificate : CAP-RTP-001
WARNING: This operation will disable the "CAP-RTP-001" Cisco CA certificate.
You must restart the "Cisco CallManager", "Cisco Certificate Authority Proxy Function"
and
"Cisco Tftp" services after running this command. This command should be run from the
Publisher.
Do you wish to proceed (yes|no)? yes
Successfully disabled default "CAP-RTP-001" certificate.

admin:set cert default-ca-list disable common-name
Enter the Common Name of Default CA Certificate : VeriSign Class 3 Secure Server CA -
G3
WARNING: This operation will disable the "VeriSign Class 3 Secure Server CA - G3" Cisco
CA
certificate. You must restart the "Cisco Tomcat" services after running this command.
This command should be run from the Publisher.
Do you wish to proceed (yes|no)? yes
Successfully disabled default "VeriSign Class 3 Secure Server CA - G3" certificate.

admin:set cert default-ca-list enable common-name
Enter the Common Name of Default CA Certificate : capf
The capf certificate is not in the list of default Cisco CA certificates.
admin:

set cert default-ca-list enable
このコマンドは、クラスタ内のすべてのサーバ上で、CAPF-trustを除くすべてのまたは特定の
デフォルトのCA証明書を有効にします。CAPF-trust証明書は、クラスタ全体ではなく、Unified
Communications Managerパブリッシャノードでのみ有効になります。

設定コマンド
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このコマンドを実行しようとすると、この操作によってすべてのまたは特定のデフォルトの

CiscoCA証明書が信頼できる証明書として有効になることを示す警告メッセージが表示されま
す。

setcertdefault-ca-listenable {all | common-name}

•このコマンドをUnifiedCommunicationsMangerパブリッシャーノードから実行しているこ
とを確認してください。

•デフォルトの CA証明書名は、 show cert default-ca-listコマンドを実行することによって
取得できます。

（注）

構文の説明 説明パラメータ

クラスター内のすべてのサーバ上のすべての

デフォルトの CA証明書を有効にします。
all

クラスター内のすべてのサーバ上で特定のデ

フォルト CA証明書を有効にします。
common-name

コマンドモード 管理者 (admin:)

使用上のガイドライン すべてのデフォルトの CA証明書を有効にした後、次の情報を考慮してください。

•「Cisco Tomcat」、「Cisco CallManager」、「Cisco Tftp」、および「Cisco Certificate
Authority Proxy Function」サービスを再起動します。

特定のデフォルト CA証明書を有効にした後、次の情報を考慮してください。

•「Cisco CallManager」、「Cisco Tftp」、および「Cisco Certificate Authority Proxy Function」
サービスを再起動します。

•「VeriSign Class 3 Secure Server CA - G3」証明書を有効にする場合は、「Cisco Tomcat」
サービスのみを再起動するだけで十分です。

要件

コマンド権限レベル: 1

適用対象: Unified Communications Manager

例

admin:set cert default-ca-list enable all

WARNING: This operation will enable all default Cisco CA certificates
as trusted certificates for all nodes in this cluster.

設定コマンド
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You can use the "show cert default-ca-list" to view the list of default
Cisco CA certificates. You must restart the "Cisco Tomcat", "Cisco CallManager",
"Cisco Tftp" and "Cisco Certificate Authority Proxy Function" services after
running this command. This command should be run from the Publisher.
Do you wish to proceed (yes|no)? yes
Successfully enabled the default Cisco CA certificates.
Please wait for a few minutes for the UI to reflect the correct status.

admin:set cert default-ca-list enable common-name
Enter the Common Name of Default CA Certificate : CAP-RTP-002
WARNING: This operation will install the "CAP-RTP-002" certificate as a trusted certificate
for all nodes in this cluster. You must restart the "Cisco CallManager",
"Cisco Certificate Authority Proxy Function" and "Cisco Tftp" services after running
this
command. This command should be run from the Publisher.
Do you wish to proceed (yes|no)? yes
Successfully enabled default "CAP-RTP-002" certificate.

admin:set cert default-ca-list enable common-name
Enter the Common Name of Default CA Certificate : VeriSign Class 3 Secure Server CA -
G3
WARNING: This operation will install the "VeriSign Class 3 Secure Server CA - G3"
certificate
as a trusted certificate for all nodes in this cluster. You must restart the "Cisco
Tomcat"
services after running this command. This command should be run from the Publisher.
Do you wish to proceed (yes|no)? yes
Successfully enabled default "VeriSign Class 3 Secure Server CA - G3" certificate.

admin:set cert default-ca-list enable common-name
Enter the Common Name of Default CA Certificate : CAP-RTP-003
The CAP-RTP-003 certificate is not in the list of default Cisco CA certificates.
admin:

set cert delete
このコマンドは、信頼ユニットから特定の証明書ファイルを削除します。

set cert deleteユニットname

構文の説明 説明パラメー

タ

信頼カテゴリの名前を、「own」または「trust」として指定します。ユニット

証明書ファイル名。名前

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

設定コマンド
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適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

例

admin:set cert delete cucm siptest.pem

set cert import
このコマンドは、指定された証明書の種類に対して指定された証明書をインポートします。

set cert importタイプname[caCert]

構文の説明 説明パラメー

タ

証明書の種類を「所有」または「信頼」として指定します。タイプ

ユニット名を表します。名前

CA証明書ファイル名を表します。[caCert]

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

例

admin:set cert import trust tomcat
Successfully imported certificate for tomcat.
Please restart services related to tomcat for the new certificate to
become active.

set cert regen
このコマンドは、指定されたユニットの証明書を再生成します。

set cert regenname

設定コマンド
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構文の説明 説明パラメー

タ

ユニット名を表しま

す。

名前

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

例

admin:set cert regen tomcat
Successfully regenerated certificate for tomcat.

set cert regen ITLRecovery
このコマンドは、指定されたユニットの ITLRecovery証明書を再生成します。

このコマンドを入力すると警告メッセージが表示され、トークンレス CTLを使用している場
合や、CallManager証明書を再生成している場合は、CTLファイルに更新された CallManager
証明書があり、その証明書がエンドポイントに対して更新されていることを確認するように求

められます。証明書を再生成するには、 yesと入力し、そうでない場合は noと入力します。

set cert regenITLリカバリ

構文の説明 説明パラメータ

ITLRecovery証明書を表します。ITLリカバ

リ

コマンドモード 管理者 (admin:)

要件

再生成された証明書を有効にするには、ITLRecoveryに関連するサービスを再起動する必要が
あります。

注意

コマンド権限レベル: 1

設定コマンド
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アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

例

admin:set cert regen ITLRecovery

WARNING: If you are using a tokenless CTL and if the CallManager certificate is recently

generated, please ensure that the CTL File already has the new CallManager certificate
and is
updated to the endpoints, before generating the ITL Recovery certificate. Are you sure
want
to proceed?

Proceed with regeneration (yes|no)? yes

Successfully Regenerated Certificate for ITLRecovery.

You must restart the services related to ITLRecovery for the regenerated certificates
to
become active.

CLIページネーションを設定する
このコマンドは、現在のCLIセッションで自動ページネーションをオンまたはオフにします。

set cli pagination {on | off}

構文の説明 説明パラメー

タ

ページ区切りをオンにします。on

ページ区切りをオフにします。off

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

admin:set cli pagination off
Automatic pagination is turned off
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CLIセッションタイムアウトを設定する
このコマンドは、アクティブなCLIセッションがタイムアウトして切断されるまでの時間を分
単位で設定します。

set cli session timeout分

構文の説明 説明パラメー

タ

アクティブな CLIセッションがタイムアウトして切断されるまでの経過時間 (分)
を指定します。

•値の範囲: 5-99999分

•デフォルト値: 30分

分

コマンドモード 管理者 (admin:)

使用上のガイドライン 新しいセッションタイムアウト値は新しいCLIセッションに対して直ちに有効になりますが、
アクティブなセッションでは元のタイムアウト値が保持されることに注意してください。ま

た、現在のセッションでその値を使用していない場合でも、show cli session timeoutコマンドは
新しい値を反映します。

この設定はソフトウェアのアップグレードを通じて保持され、デフォルト値にリセットされる

ことはありません。

（注）

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

コマンドカウントを設定する
このコマンドは CLIコマンドプロンプトを変更し、実行された CLIコマンドの数を表示しま
す。

set commandcount {enable | disable}

設定コマンド
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構文の説明 説明パラメー

タ

コマンドカウントをオンにします。enable

コマンドカウントをオフにします。disable

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set csr gen
このコマンドは、ユニット名の csrを生成します。

set csr genname

構文の説明 説明パラメー

タ

証明書が生成されるユニットを指定します。名前

コマンドモード 管理者 (admin:)

要件

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

例

admin:set csr gen tomcat
Successfully Generated CSR for tomcat.

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

設定コマンド
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set cuc jetty stderrlog
このコマンドは、Jettyサーバとの通信中に標準エラーが発生したときにエラーログが生成さ
れるかどうかを有効または無効にします。このエラーログが生成され、パス

/var/log/active/jetty/で利用できるようになります。

set cuc jetty stderrlog {enable | disable}

構文の説明 説明パラメータ

Jettyサーバのエラーログを有
効にします。Enableでは大文
字と小文字が区別されること

に注意してください。

enable

Jettyサーバのエラーログを無
効にします。「disable」では
大文字と小文字が区別される

ことに注意してください。

disable

コマンドモード 管理者 (admin:)

使用上のガイドライン

Jettyサーバ上のエラーログを有効または無効にした後、Jettyサービスを再起動する必要があ
ります。

注意

要件

コマンド権限レベル: 0

アップグレード中の可能:なし

適用対象: Cisco Unity Connectionのみ。

Jettyサーバでエラーログを有効にする例

admin:set cuc jetty stderrlog enable

Command is executed successfully
To effect changes restart jetty server
Restart Jetty Server through Unity Connection Serviciabilty .
Go to Tools -> Service Management -> Restart Connection Jetty Service.
Check the logs that should not be generated after running above command.
Check the requestlog by sending one voice message through webinbox.
Notifications should not come in logs

設定コマンド
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set cuc jetty stdoutlog
このコマンドは、Jettyサーバとの通信中に生成される標準入力および出力ログを有効または無
効にします。この標準入力および出力ログが生成され、パス/var/log/active/jetty/ で

利用できるようになります。

set cuc jetty stdoutlog {enable | disable}

構文の説明 説明パラメータ

Jettyサーバ上の標準入力およ
び出力ログを有効にします。

Enableでは大文字と小文字が
区別されることに注意してく

ださい。

enable

Jettyサーバ上の標準入力およ
び出力ログを無効にします。

「disable」では大文字と小文
字が区別されることに注意し

てください。

disable

コマンドモード 管理者 (admin:)

使用上のガイドライン

Jettyサーバ上の標準入力および出力ログを有効または無効にした後、Jettyサービスを再起動
する必要があります。

注意

要件

コマンド権限レベル: 0

アップグレード中の可能:なし

適用対象: Cisco Unity Connectionのみ。

Jettyサーバーで標準入出力ログを有効にする例

admin:set cuc jetty stdoutlog enable

Command is executed successfully
To effect changes restart jetty server
Restart Jetty Server through Unity Connection Serviciabilty .
Go to Tools -> Service Management -> Restart Connection Jetty Service.
Check the logs that should not be generated after running above command.
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Check the requestlog by sending one voice message through webinbox.
Notifications should not come in logs

set cuc jetty requestlog
このコマンドは、通知の要求が発生したときに Jettyサーバから生成される要求ログを有効ま
たは無効にします。このリクエストログが生成され、パス /usr/local/jetty/logs/で利
用できるようになります。

set cuc jetty requestlog {enable | disable}

構文の説明 説明パラメータ

Jettyサーバ上の要求ログを有
効にします。「enable」では
大文字と小文字が区別される

ことに注意してください。

enable

Jettyサーバ上の要求ログを無
効にします。「disable」では
大文字と小文字が区別される

ことに注意してください。

disable

コマンドモード 管理者 (admin:)

使用上のガイドライン

Jettyサーバ上の要求ログを有効または無効にした後、Jettyサービスを再起動する必要があり
ます。

注意

要件

コマンド権限レベル: 0

アップグレード中の可能:なし

適用対象: Cisco Unity Connectionのみ。

Jettyサーバーでリクエストログを有効化する例

admin:set cuc jetty requestlog enable

Command is executed successfully
To effect changes restart jetty server
Restart Jetty Server through Unity Connection Serviciabilty .
Go to Tools -> Service Management -> Restart Connection Jetty Service.
Check the logs that should not be generated after running above command.
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Check the requestlog by sending one voice message through webinbox.
Notifications should not come in logs

set cuc speechview registration certificate size
このコマンドは、Nuanceサーバによる Speech to Textサービスの登録とボイスメールの転記用
の新しい証明書ビットサイズを設定します。

set cuc speechview registration certificate sizebit_size

構文の説明 説明パラメータ

証明書の bit_sizeを指定しま
す。許可される値は 1k、2k、
または 4kです。

bit_size

コマンドモード 管理者 (admin:)

使用上のガイドライン 目的の証明書のビットサイズを設定するには、set cuc speechview registration certificate size
（Cisco Unity Connectionのみ）コマンドを使用します。CLIはパブリッシャー上で実行する必
要があります。Connection SpeechView Processorサービスが再起動します。

要件

コマンド権限レベル: 4

set cuc srsv timeout
このコマンドは、SRSVセッションタイムアウトの値を設定します。

set cuc srsv timeoutタイムアウト値

構文の説明 説明パラメータ

セッションのログアウトの時間を設定します。タイムアウト

値

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Cisco Unity Connection
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set cuc trace
このコマンドは、指定されたトレースおよびトレースレベルを有効または無効にします。

set cuc trace {enable | disable}trace_name level

構文の説明 説明パラメー

タ

接続トレースを有効にします。enable

接続トレースを無効にします。disable

有効または無効にするトレースの名前を指定します。トレース名では大文字と小

文字が区別されることに注意してください。

トレース

名

有効または無効にする trace_nameのレベルを指定します。各トレースは、0から
30までの番号が付けられた最大 31レベルで構成され、各レベルでは、指定され
たトレースの異なる種類の情報が提供されます。複数のレベルを有効または無効

にする場合は、レベルをコンマで区切り、レベルの範囲を示すためにハイフンを

使用します。スペースを含めないでください。

レベル

コマンドモード 管理者 (admin:)

使用上のガイドライン 現在有効になっているトレースとトレースレベルのリストを表示するには、 show cuc trace
levels (Cisco Unity Connectionのみ)コマンドを使用します。

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Cisco Unity Connectionのみ。

VUIトレース 1、13、17～ 20を有効にする例

admin:set cuc trace enable VUI 1,13,17-20
VUI trace levels are now set to: 1,13,17-20

VUIトレースレベル 1と 13が設定された状態で VUIトレース 17から 20を無効にする例

admin:set cuc trace disable VUI 17-20
VUI trace levels are now set to: 1,13

関連トピック

show cuc trace levels
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日付を設定
このコマンドは、サーバの時刻と日付を変更します。

set dateHH:mm:ss:MM/DD/YY

構文の説明 説明パラメー

タ

時刻形式（24時間形式）を表します。時:分:秒

日付の形式を表します。

（注）

日付形式MM/DD/YYYYも受け入れられます。

MM/DD/YY

コマンドモード 管理者 (admin:)

使用上のガイドライン サーバが外部 NTPサーバと同期するように構成されている場合、このコマンドでは、ユーザ
はそれらの NTPサーバをすべて削除する必要があります。

要件

適用対象: Unified Communications Managerおよび Cisco Unity Connection。

日付と時刻を 2012年 4月 13日 2時 10分 33秒 PMに設定する例

admin:set date 14:10:33:04/13/12

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

set dscp defaults
このコマンドは、すべてのポートタグに対して工場出荷時のデフォルトのDSCP設定を設定し
ます。

set dscp defaults

コマンドモード 管理者 (admin:)

使用上のガイドライン このコマンドを実行すると、デフォルト以外のすべての DSCP設定が削除されます。
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工場出荷時のデフォルトの DSCP設定を確認するには、show dscp defaultsコマンドを使用でき
ます。

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set dscp
このコマンドは、発信 TCPまたは UDPパケットの DSCPマーキングを有効または無効にしま
す。単一のポートタグまたはすべてのポートタグで DSCPを一度に有効または無効にするこ
とができます。

set dscp {enable | disable} {allport_tag}

構文の説明 説明パラメー

タ

すべての DSCPポートタグを無効にします。all

DSCPポートタグを表します。これは、ポートを使用するアプリケーションを識
別するために TCPまたは UDPポートにマップされる文字列です。この値は、コ
マンド show dscp defaultsを使用するときに表示される portTagフィールドの値で
す。ポートタグのセットは事前に定義されています。

port_tag

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set dscp marking
このコマンドは、既知のDSCPクラスと数値を使用して、ポートタグにDSCPマーキングを設
定します。

set dscp markingport_tag値
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構文の説明 説明パラメー

タ

DSCPポートタグを表します。これは、ポートを使用するアプリケーションを識
別するために TCPまたは UDPポートにマップされる文字列です。この値は、コ
マンド show dscp defaultsを使用するときに表示される portTagフィールドの値で
す。ポートタグのセットは事前に定義されています。

port_tag

DSCP値。既知の DSCPクラスの名前、または 10進数または 16進数の形式の数
値を入力できます。16進数値の前に 0xまたは 0Xを付けます。

value

コマンドモード 管理者 (admin:)

使用上のガイドライン DSCPで定義されている有効なクラス名は次のとおりです。

•クラスセレクター:値 CS0、CS1、CS2、CS3、CS5、CS6、CS7

クラスセレクタ (CS)値は IP Precedence値に対応しており、IP Precedenceと完全に互換性
があります。

•優先転送：値 EF

EFPHBは、低帯域幅、保証された帯域幅、低遅延、低ジッターを必要とするVoIPなどの
アプリケーションに最適です。

•ベストエフォート：値 BE

デフォルト PHBとも呼ばれるこの値は、基本的にパケットが 0x00でマークされ、

ネットワークルータからの従来のベストエフォートサービス。

•保証転送:値 AF11、AF12、AF13、AF21、AF22、AF23、AF41、AF42、AF43

転送保証クラスには 4つのタイプがあり、それぞれに 3つのドロップ優先順位値がありま
す。

これらの優先値は、ネットワーク輻輳によりパケットがドロップされる順序を定義します

混雑。たとえば、AF13クラスのパケットは AF12クラスのパケットよりも先にドロップ
されます。

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。
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set http min-version HTTP/1.1
このコマンドは、すべての受信 HTTP要求の最小プロトコルバージョンとして HTTP/1.1以降
を設定します。

set http min-version HTTP/1.1

コマンドモード 管理者 (admin:)

使用上のガイドライン UnifiedCommunicationsManagerクラスタ内のすべてのノードで次のサービスを必ず再起動して
ください。

• Cisco CallManager

• Cisco TFTP

• Cisco HAProxy

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IMおよびプレ
ゼンスサービス、および Unity Connection

set http min-version HTTP/2
このコマンドは、すべての受信HTTP要求の最小プロトコルバージョンとしてHTTP/2を設定
します。

set http min-version HTTP/2

コマンドモード 管理者 (admin:)

使用上のガイドライン

ローカルプッシュ通知サービス (LPNS)は、HTTP/1.1経由のWebソケットのみを利用します
が、HTTPの最小バージョンが HTTP/2に設定されると機能しなくなります。

警告

クラスター内のすべてのノードで次のサービスを必ず再起動してください。

Unified Communications Managerの場合:

• Cisco CallManager

• Cisco TFTP

設定コマンド

30

設定コマンド

set http min-version HTTP/1.1



• Cisco HAProxy

IMおよびプレゼンスサービスの場合:

• Cisco Tomcat

• Cisco Config Agent

• Cisco XCP Config Manager

• Cisco XCP Router

• Cisco XCP Connection Manager

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IMおよびプレ
ゼンスサービス、および Unity Connection

set ipsec policy_group
このコマンドは、指定されたポリシーグループ名の ipsecポリシーを有効にします。

set ipsec policy_group {ALLgroup}

構文の説明 説明パラメータ

すべての ipsecポリシーグループを有効にします。ALL

有効にする特定の ipsecポリシーグループの名前
を指定します。

グループ

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Managerおよび Cisco Unity Connection。

set ipsec policy_name
このコマンドは、指定された IPSecポリシーを有効にします。
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set ipsec policy_name {ポリシーグループポリシー名}

構文の説明 説明パラメータ

有効にする特定の ipsecポリ
シーグループの名前を指定し

ます。

ポリシーグループ

有効にする特定の ipsecポリ
シーの名前を指定します。

ポリシー名

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Managerおよび Cisco Unity Connection。

キー再生認証暗号化設定
Cisco Jabber認証で使用されるOAuthアクセストークンとリフレッシュトークンを暗号化する
対称暗号化キーを再生成するには、Unified Communications Managerパブリッシャノードでこ
のコマンドを実行します。

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 4

アップグレード中の可能:なし

適用対象: Unified Communications Managerおよび IM and Presence Service。

キー再生認証署名設定
Cisco Jabber認証で使用されるOAuthアクセストークンとリフレッシュトークンに署名するた
めの非対称 RSAキーペアを再生成するには、Unified Communications Managerパブリッシャ
ノードでこのコマンドを実行します。

コマンドモード 管理者 (admin:)
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使用上のガイドライン 要件

コマンド権限レベル: 4

アップグレード中の可能:なし

適用対象: Unified Communications Managerおよび IM and Presence Service。

ログ記録を設定する
このコマンドを使用すると、CLI管理ログを有効または無効にすることができます。

set logging {enable | disable}

構文の説明 説明パラメー

タ

ログ記録をオンにします。enable

ログ記録をオフにします。disable

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 0

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

ログイン猶予タイムアウトを設定する
このコマンドを使用すると、LoginGraceTimeout値を指定された値に設定できます。

set Login Grace TimeoutLoginGraceTimeout値

構文の説明 説明パラメータ

ログイン猶予タイムアウトのLoginGraceTimeout値を設定します。LoginGraceTimeout

値

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1
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アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

ネットワーククラスタパブリッシャーの設定
このコマンドは、ネットワーククラスターパブリッシャーのホスト名と IPアドレスを設定し
ます。

set network cluster publisher {hostname | ip}name

構文の説明 説明パラメータ

ネットワーククラスターのホ

スト名を指定します。

hostname

ネットワーククラスターの IP
アドレスを指定します。

ip

ネットワーククラスターパブ

リッシャーに割り当てるホス

ト名または IPアドレス。

名前

コマンドモード 管理者 (admin:)

使用上のガイドライン

• Ciscoはメンテナンス期間中にのみノードの IPアドレスを変更することを推奨していま
す。

• Release 12.5(1)SU7および 14SU3以降では、単一のノードで IPアドレス/ホスト名を変更す
ると、Service Managerとすべてのノードのすべてのサービスが再起動されます。

（注）

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Unity Connection。
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ネットワーククラスタサブスクライバーの詳細を設定す

る
Tomcat Webサーバがダウンしていて GUIにアクセスできない場合は、このコマンドを使用し
て、プロセスノードまたはアプリケーションサーバテーブルにサブスクライバーを追加しま

す。

set network cluster subscriber detailsservertype hostname ip domainname

構文の説明 説明パラメータ

このパラメータには、 Unified Communications
Manager、IM and Presence Service、Cisco Unity
Connectionのいずれかの製品を選択します。これは
必須フィールドです。

servertype

クラスターに追加するノードのホスト名。ホスト名

は同じドメインでサポートされます。これは必須

フィールドです。

ホスト名

クラスターに追加するノードの IPv4アドレス。こ
のフィールドは、IM and Presenceパブリッシャと
Cisco Unity Connectionでは必須です。

ip

IM and Presenceサービスパブリッシャのドメイン
名。IM and Presenceパブリッシャでは、このフィー
ルドは必須です。

ドメイン名

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

Unified Communications Manager、IM and Presence Service、および Cisco Unity Connectionに適用
されます。

set network cluster subscriber dynamic-cluster-configuration
このコマンドを使用して、パブリッシャーでダイナミッククラスタ構成を有効にします。この

コマンドを使用して、サブスクライバノードをパブリッシャサーバテーブルに追加できる期
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間を指定します。サブスクライバノードの追加は直ちに認証され、サブスクライバノードの

インストール中にそれらのノードはパブリッシャーの詳細を待つ必要がありません。

set network cluster subscriber dynamic-cluster-configuration {default | no. of hours}

構文の説明 説明パラメー

タ

動的クラスタ構成を24時間有効にします。default

1～ 24時間の値を指定します。no. of
hours

コマンドモード 管理者（admin）

要件

Unified Communications Manager、IM and Presence Service、および Cisco Unity Connectionに適用
されます。

set network dhcp eth0
このコマンドは、イーサネットインターフェイス0のDHCPを有効または無効にします。イー
サネットインターフェイス 1を設定することはできません。

set network dhcp eth0 {enable | disable } {ノード IPネットマスクゲートウェイ IP}

構文の説明 説明パラメータ

イーサネットインターフェイス 0を指定しま
す。

eth0

これにより、DHCPが有効になります。enable

これにより、DHCPが無効になります。disable

サーバの静的 IPアドレスを表します。ノード IP

サーバのサブネットマスクを表します。ネットマスク

デフォルトゲートウェイの IPアドレスを表し
ます。

ゲートウェイ IP

コマンドモード 管理者 (admin:)
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使用上のガイドライン

続行すると、このコマンドによってシステムが再起動します。また、IPアドレスが変更される
たびに、すべてのノードを再起動することをお勧めします。

注意

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network dns
このコマンドは、プライマリまたはセカンダリ DNSサーバの IPアドレスを設定します。

set network dns {primary | secondary}addr

構文の説明 説明パラメータ

primary

secondary

プライマリまたはセカンダリ

DNSサーバの IPアドレスを表
します。

addr

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

DNSサーバの IPアドレスを変更した場合は、CLIコマンド utils system restartを使用してサー
バを再起動する必要があります。

（注）
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set network dns options
このコマンドは DNSオプションを設定します。

set network dns options[timeout秒][attemptsnumber][rotate]

構文の説明 説明パラメー

タ

DNSタイムアウトを設定します。timeout

DNS要求を試行する回数を設定します。attempts

システムを構成したDNSサーバーのローテーションが行われ、負荷が分散されま
す。

rotate

DNSタイムアウト期間を秒単位で指定します。秒

試行回数を指定します。number

使用上のガイドライン このコマンドを実行すると、システムが自動的に再起動します。

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 0

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

ネットワークドメインを設定する
このコマンドは、システムのドメイン名を設定します。

ドメイン名を変更すると、アップロードされたサードパーティの署名付き証明書を含む、すべ

ての Unified Communications Manager証明書が自動的に再生成されます。サーバが自動的に再
起動すると、セキュア (混合)モードで実行されている電話機は、CTLクライアントが電話機
の新しい CTLファイルを更新するまでサーバに接続できなくなります。

（注）
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電話が正しく登録されるように、サーバを1台ずつ再起動します。ドメイン名の変更の詳細に
ついては、「 Cisco Unified Communications Managerの IPアドレスとホスト名の変更」を参照
してください。

（注）

set network domain[domain-name]

構文の説明 説明パラメー

タ

割り当てるシステムドメインを表します。ドメイン

名

コマンドモード 管理者 (admin:)

使用上のガイドライン このコマンドの実行を続行するかどうかを尋ねられます。

続行すると、このコマンドによりネットワーク接続が一時的に失われます。注意

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network failover
このコマンドは、メディアコンバージェンスサーバのネットワークインターフェイスカード

でネットワークフォールトトレランスを有効または無効にします。

set network failover {ena | dis}

構文の説明 説明パラメー

タ

ネットワークフォールトトレランスを有効にします。ena

ネットワークフォールトトレランスを無効にします。dis

コマンドモード 管理者 (admin:)
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要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

ネットワークゲートウェイを設定する
このコマンドを使用すると、ネットワークゲートウェイの IPアドレスを設定できます。

set network gatewayaddr

構文の説明 説明パラメー

タ

割り当てるネットワークゲートウェイの IPアドレスを表します。addr

コマンドモード 管理者 (admin:)

使用上のガイドライン このコマンドの実行を続行するかどうかを尋ねられます。

続行すると、このコマンドによってシステムが再起動します。注意

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Manager上の IMおよびプ
レゼンスサービス、および Cisco Unity Connection。

set network hostname
このコマンドを使用すると、管理者はネットワークホスト名を設定し、ノードの IPアドレス
を変更し、システムを再起動できます。

このコマンドを実行する前に、管理者は有効な DRFバックアップを用意しておく必要があり
ます。さらに、ホスト名 (またはホスト名と IPアドレス)の変更を試みる前に、管理者は次の
操作を実行する必要があります。

• show hcs cluster verify detailedを実行して、クラスタ構成に問題がないことを確認します

• set hcs cluster configを実行してクラスタ構成を更新します。
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• show hcs cluster verify detailedを実行して、クラスタ構成を検証します

set network hostnamehostname

構文の説明 説明パラメー

タ

システムの新しいネットワークホスト名を表します。

（注）

このホスト名は、ARPANETホスト名の規則に従う必要があります。先頭は英
字、末尾は英数字で、英数字とハイフンで構成されている必要があります。ホス

ト名の最大長は 63文字です。

ホスト名

コマンドモード 管理者 (admin:)

使用上のガイドライン このコマンドの実行を続行するかどうかを尋ねられます。

続行すると、このコマンドによってシステムが再起動します。注意

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

例

admin:set network hostname

WARNING: Changing this setting will invalidate software license
on this server. The license will have to be re-hosted.
Continue(y/n):
Continue (y/n)?y

ctrl-c: To quit the input.

*** W A R N I N G ***
Do not close this window without first canceling the command.

This command will automatically restart system services.
The command should not be issued during normal operating
hours.

=======================================================
Note: Please verify that the new hostname is a unique
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name across the cluster and, if DNS services are
utilized, any DNS configuration is completed
before proceeding.
=======================================================

Security Warning : This operation will regenerate
all CUCM Certificates including any third party
signed Certificates that have been uploaded.

Enter the hostname:: app-lfwelty5
Would you like to change the network ip address at this time [yes]::

Warning: Do not close this window until command finishes.

ctrl-c: To quit the input.

*** W A R N I N G ***
=======================================================
Note: Please verify that the new ip address is unique

across the cluster.
Note: Changing the IP address will automatically restart

system services cluster wide.
Note: The command should not be issued during normal operating hours.
=======================================================

管理者は、「はい」と応答することで、ホスト名と IPアドレスの両方を変更できま
す。ホスト名のみを変更する場合は、「いいえ」と応答します。

（注）

set network ip eth0
このコマンドは、イーサネットインターフェイス 0の IPアドレスを設定します。イーサネッ
トインターフェイス 1を設定することはできません。

このコマンドを実行する前に、管理者は有効な DRFバックアップを用意しておく必要があり
ます。また、IPアドレスの変更を試みる前に、管理者は次の操作を実行する必要があります。

• show hcs cluster verify detailedを実行して、クラスタ構成に問題がないことを確認します

• set hcs cluster configを実行してクラスタ構成を更新します。

• show hcs cluster verify detailedを実行して、クラスタ構成を検証します

set network ip eth0addrマスクgw

構文の説明 説明パラメータ

イーサネットインターフェイ

ス 0を指定します。
eth0
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説明パラメータ

割り当てる IPアドレスを表し
ます。

addr

割り当てる IPマスクを表しま
す。

マスク

割り当てる IPデフォルト GW
を表します。

gw

コマンドモード 管理者 (admin:)

使用上のガイドライン このコマンドの実行を続行するかどうかを尋ねられます。

続行すると、このコマンドによって次のサービスが再起動されます。

• NICドライバー

• NTP

• CLM

•サービスマネージャー

注意

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Manager上の IMおよびプ
レゼンスサービス、および Cisco Unity Connection。

例

admin:set network ip eth0
......

*** W A R N I N G ***
=======================================================
Note: Please verify that the new ip address is unique across the cluster
and, if DNS services are utilized, any DNS configuration is
completed before proceeding.
Note: Changing the IP address will automatically restart
system services cluster wide.
Note: The command should not be issued during normal operating hours.
=======================================================
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set network ipv6 dhcp
このコマンドは、サーバ上でDHCPv6クライアントを設定し、IPv6サポートを有効にします。
変更を有効にするには、サーバを再起動する必要があります。

set network ipv6 dhcp {enable | disable}[reboot]

構文の説明 説明パラメー

タ

サーバ上のDHCPv6クライアントを設定します。デフォルトでは、DHCPv6クラ
イアントを有効にしてもサーバは再起動しません。変更を反映するには、再起動

パラメータを入力するか、手動でサーバーを再起動する必要があります。

dhcp

IPv6サポートを有効にします。enable

IPv6サポートを無効にします。disable

(オプション)コマンドを入力した後にサーバが自動的に再起動します。reboot

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Manager上の IMおよびプ
レゼンスサービス、および Cisco Unity Connection。

ネットワーク IPv6ゲートウェイの設定
このコマンドは、サーバの IPv6ゲートウェイを設定します。変更を有効にするには、サーバ
を再起動する必要があります。

set network ipv6 gatewayaddr[reboot]

構文の説明 説明パラメー

タ

サーバの IPv6ゲートウェイを設定します。デフォルトでは、サーバの IPv6ゲー
トウェイを設定した後、サーバは再起動しません。変更を反映するには、再起動

パラメータを入力するか、手動でサーバーを再起動する必要があります。

gateway

IPv6ゲートウェイアドレス。addr
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説明パラメー

タ

(オプション)コマンドを入力した後にサーバが自動的に再起動します。reboot

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Manager上の IMおよびプ
レゼンスサービス、および Cisco Unity Connection。

ネットワーク IPv6サービスを設定する
このコマンドは、サーバ上の IPv6サービスを有効または無効にします。変更を有効にするに
は、サーバを再起動する必要があります。

set network ipv6 service {enable | disable}[reboot]

構文の説明 説明パラメー

タ

サーバ上の IPv6サービスを設定します。デフォルトでは、サーバ上で IPv6サー
ビスを有効または無効にした後、サーバは再起動しません。変更を反映するに

は、再起動パラメータを入力するか、手動でサーバーを再起動する必要がありま

す。

service

サーバ上で IPv6サービスを有効にします。有効にす

る

サーバ上の IPv6サービスを無効にします。無効にす

る

(オプション)コマンドを入力した後にサーバが自動的に再起動します。reboot

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Manager上の IMおよびプ
レゼンスサービス、および Cisco Unity Connection。

設定コマンド

45

設定コマンド

ネットワーク IPv6サービスを設定する



set network ipv6 static_address
このコマンドは、サーバに静的 IPv6アドレスを割り当てます。変更を有効にするには、サー
バを再起動する必要があります。

set network ipv6 static_addressaddrマスク[reboot]

構文の説明 説明パラメータ

サーバに静的 IPv6アドレスを割り当てます。デフォルトでは、静的 IPv6アド
レスを割り当てた後、サーバは再起動しません。変更を反映するには、再起動

パラメータを入力するか、手動でサーバーを再起動する必要があります。

static_address

サーバに割り当てる静的 IPv6アドレスを指定します。addr

IPv6ネットワークマスク (0～ 128)を指定します。マスク

(オプション)コマンドを入力した後にサーバが自動的に再起動します。reboot

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Manager上の IMおよびプ
レゼンスサービス、および Cisco Unity Connection。

ネットワークの max_ip_conntrackを設定する
このコマンドは、ip_conntrack_max値を設定します。

set network max_ip_conntrackip_conntrack_max値

構文の説明 説明パラメータ

ip_conntrack_maxの値を指定します。

（注）

ip_conntrack_maxの値は65536未満にすることはできません。

ip_conntrack_max

値

コマンドモード 管理者 (admin:)
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set network ipv6 static_address



要件

コマンド権限レベル: 0

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Manager上の IMおよびプ
レゼンスサービス、および Cisco Unity Connection。

例

admin:set network max_ip_conntrack 65536

ネットワークMTUを設定する
このコマンドは最大MTU値を設定します。

set network mtumtu_max

構文の説明 説明パラメー

タ

最大MTU値を指定します。システムのデフォルトのMTU値は 1500です。

注意

DFビットが設定された UDPポート 8500上のパケットがノード間で交換される
場合、WANルータに DFビットをクリアして大きなパケットを断片化するポリ
シーがあると、dbreplicationの問題が発生する可能性があります。

mtu_max

コマンドモード 管理者 (admin:)

使用上のガイドライン このコマンドの実行を続行するかどうかを尋ねられます。

続行すると、システムのネットワーク接続が一時的に失われます。注意

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Manager上の IMおよびプ
レゼンスサービス、および Cisco Unity Connection。
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ネットワークMTUを設定する



例

admin:set network mtu 576 W A R N I N G
This will cause the system to temporarily lose network connectivity

Do you want to continue ?
Enter "yes" to continue or any other key to abort
yes
executing...

set network name-service hosts cache-enable
このコマンドは、nscd関連のキャッシュを有効にします。

set network name-service hosts cache-enable値

構文の説明 説明パラメー

タ

ブール値は yesまたは noのいずれかである必要があります。value

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

ネットワーク名サービスホストの最大データベースサイ

ズを設定する
このコマンドは、サービスに許可される最大サイズを設定します。

set network name-service hosts max-db-size値

構文の説明 説明パラメー

タ

データベースサイズのバイト数を入力します。value

コマンドモード 管理者 (admin:)
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set network name-service hosts cache-enable



要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network name-service hosts negative-time-to-live
このコマンドは、指定されたサービスキャッシュ内の否定的なエントリまたは失敗したクエリ

の有効期間 (TTL)を設定します。したがって、このコマンドを使用すると、ユーザ ID (UID)に
よって所有され、システムデータベースで使用できないさまざまなファイルがある場合にパ

フォーマンスが向上します。たとえば、Linuxカーネルソースでルートとして使用できるファ
イルです。キャッシュ一貫性の問題を軽減するには、このようなファイルの数を最小限に抑え

る必要があります。

set network name-service hosts negative-time-to-live値

構文の説明 説明パラメー

タ

秒数を入力してください。value

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network name-service hosts persistent
このコマンドは、サーバの再起動後もサービスのキャッシュの内容を保持します。このコマン

ドは、パラノイアモードが設定されている場合に便利です。

set network name-service hosts persistent値

構文の説明 説明パラメー

タ

サービスの値を入力します。value
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set network name-service hosts negative-time-to-live



コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network name-service hosts positive-time-to-live
このコマンドは、指定されたサービスキャッシュ内の肯定的なエントリまたは成功したクエリ

の有効期間 (TTL)を設定します。値を秒単位で設定します。値を大きくすると、キャッシュ
ヒット率が向上し、平均応答時間が短縮されます。ただし、このような値を指定すると、キャッ

シュの一貫性に関する問題が増加します。

set network name-service hosts positive-time-to-live値

構文の説明 説明パラメー

タ

秒数を入力してください。value

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network name-service hosts suggested-size
このコマンドは、内部ハッシュテーブルのサイズを変更します。

set network name-service hosts suggested-size値

構文の説明 説明パラメー

タ

効率を最適にするには素数を入力してください。value
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set network name-service hosts positive-time-to-live



コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network name-service services cache-enable
このコマンドは、nscd関連のキャッシュを有効にします。

set network name-service services cache-enable値

構文の説明 説明パラメー

タ

ブール値は yesまたは noのいずれかである必要があります。value

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network name-service services max-db-size
このコマンドは、サービスに許可される最大サイズを設定します。

set network name-service services max-db-size値

構文の説明 説明パラメー

タ

値をバイト数で入力します。value

コマンドモード 管理者 (admin:)
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set network name-service services cache-enable



要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network name-service services negative-time-to-live
このコマンドは、指定されたサービスキャッシュ内の否定的なエントリまたは失敗したクエリ

の有効期間 (TTL)を設定します。したがって、このコマンドを使用すると、ユーザ ID (UID)に
よって所有され、システムデータベースで使用できないさまざまなファイルがある場合にパ

フォーマンスが向上します。たとえば、Linuxカーネルソースでルートとして使用できるファ
イルです。キャッシュ一貫性の問題を軽減するには、このようなファイルの数を最小限に抑え

る必要があります。

set network name-service services negative-time-to-live値

構文の説明 説明パラメー

タ

効率を最適にするには素数を入力してください。value

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network name-service services persistent
このコマンドは、サーバの再起動後もサービスのキャッシュの内容を保持します。このコマン

ドは、パラノイアモードが設定されている場合に便利です。

set network name-service services persistent値

構文の説明 説明パラメー

タ

サービスの値を入力します。value
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set network name-service services negative-time-to-live



コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network name-service services positive-time-to-live
このコマンドは、指定されたサービスキャッシュ内の肯定的なエントリまたは成功したクエリ

の有効期間 (TTL)を設定します。このコマンドに大きな値を入力すると、キャッシュヒット率
が向上し、平均応答時間が短縮されます。ただし、値が大きいとキャッシュの一貫性に関する

問題が増加します。

set network name-service services positive-time-to-live値

構文の説明 説明パラメー

タ

秒数を入力してください。value

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network name-service services suggested-size
このコマンドは、内部ハッシュテーブルのサイズを設定します。

set network name-service services suggested-size値

構文の説明 説明パラメー

タ

効率を最適にするには素数を入力してください。value
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set network name-service services positive-time-to-live



コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network nic eth0
このコマンドは、イーサネットインターフェイス0のプロパティを設定します。イーサネット
インターフェイス 1を設定することはできません。

set network nic eth0 {auto | {en | dis}} {speed | {10 | 100}} {duplex half | {half | full}}

構文の説明 説明パラメータ

イーサネットインターフェイ

ス 0を指定します。
eth0

自動ネゴシエーションを有効

にするか無効にするかを指定

します。

auto

イーサネット接続の速度が 10
Mb/sまたは 100Mb/sであるか
を指定します。

speed

半二重または全二重を指定し

ます。

duplex

コマンドモード 管理者 (admin:)

使用上のガイドライン このコマンドの実行を続行するかどうかを尋ねられます。

一度に有効にできるアクティブな NICは 1つだけです。（注）

続行すると、このコマンドによりNICがリセットされる間、ネットワーク接続が一時的に失わ
れます。

注意
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set network nic eth0



要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Manager上の IMおよびプ
レゼンスサービス、および Cisco Unity Connection。

ネットワーク ntpオプションを設定する
このコマンドは、 noqueryオプションを /etc/configファイルに追加します。

set network ntp option

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set network pmtud state
このコマンドは、パスMTU検出を有効または無効にします。

set network pmtud state {enable | disable}

構文の説明 説明パラメー

タ

パスMTU検出を有効にします。enable

パスMTU検出を無効にします。disable

コマンドモード 管理者 (admin:)

使用上のガイドライン このコマンドの実行を続行するかどうかを尋ねられます。

続行すると、システムのネットワーク接続が一時的に失われます。注意
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ネットワーク ntpオプションを設定する



要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Manager上の IMおよびプ
レゼンスサービス、および Cisco Unity Connection。

例

admin:set network pmtud state enable W A R N I N G
This will cause the system to temporarily lose network connectivity

Do you want to continue ?
Enter "yes" to continue or any other key to abort
yes
executing...

set network restore
このコマンドは、指定されたイーサネットポートが指定された静的 IPアドレスを使用するよ
うに設定します。

set network restore eth0ip-addressネットワークマスクgateway

構文の説明 説明パラメータ

イーサネットインターフェイス 0を指定します。eth0

割り当てるプライマリまたはセカンダリDNSサーバ、あるいはネットワー
クゲートウェイの IPアドレスを表します。続行すると、このコマンドに
よりネットワーク接続が一時的に失われます。プライマリ DNSサーバの
IPアドレスを変更する場合は、Cisco Tomcatサービスも再起動する必要が
あります。詳細については、 utils serviceコマンドを参照してください。
また、IPアドレスが変更されるたびに、すべてのノードを再起動すること
をお勧めします。

ip-address

サーバのサブネットマスクを表します。ネットワークマス

ク

デフォルトゲートウェイの IPアドレスを指定します。ゲートウェイ

割り当てるプライマリまたはセカンダリDNSサーバ、あるいはネットワー
クゲートウェイの IPアドレスを表します。続行すると、このコマンドに
よりネットワーク接続が一時的に失われます。プライマリ DNSサーバの
IPアドレスを変更する場合は、Cisco Tomcatサービスも再起動する必要が
あります。詳細については、 utils serviceコマンドを参照してください。
また、IPアドレスが変更されるたびに、すべてのノードを再起動すること
をお勧めします。

ip-address
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set network restore



コマンドモード 管理者 (admin:)

使用上のガイドライン

他の setnetworkコマンドを使用してネットワーク接続を復元できない場合にのみ、このコマン
ドオプションを使用します。このコマンドは、ネットワークフォールトトレランスを含む、

指定されたネットワークインターフェイスの以前のネットワーク設定をすべて削除します。こ

のコマンドを実行した後、以前のネットワーク構成を手動で復元する必要があります。

注意

このコマンドを実行すると、サーバのネットワーク接続が一時的に失われます。注意

要件

コマンド権限レベル: 0

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

例

admin:set network restore eth0 10.94.150.108 255.255.255.0 10.94.150.1

ネットワークステータス eth0を設定する
このコマンドは、イーサネット 0のステータスをアップまたはダウンに設定します。イーサ
ネットインターフェイス 1を設定できません。

set network status eth0 {up | down}

構文の説明 説明パラメー

タ

イーサネットインターフェイス 0を指定します。eth0

イーサネットインターフェイス0のステータスをアップに設定します。up

イーサネットインターフェイス0のステータスをダウンに設定します。down

コマンドモード 管理者 (admin:)

使用上のガイドライン このコマンドの実行を続行するかどうかを尋ねられます。
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ネットワークステータス eth0を設定する



続行すると、システムのネットワーク接続が一時的に失われます。注意

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

ネットワーク名サービスを設定する
このコマンドは、ネームサービスキャッシュ属性を表示します。

set network name-service[attribute][value]

構文の説明 Value属性

（Attribute）

Boolは Yesまたは Noのいずれかである必要があります。パラノイアモー
ドを有効にすると、ネームサービスが定期的に再起動します。

Paranoia

レベルが0より大きい場合、ネームサービスはデバッグ出力を作成します。
レベルが高くなるほど、出力はより詳細になります。

debug-level

キャッシュされたレコードがキャッシュから削除される前に再ロードされ

る回数を設定します。各キャッシュレコードにはタイムアウトがあります。

タイムアウトが経過すると、ネームサービスはそれを再ロードするか (デー
タが変更されていない場合はNSSサービスを再度照会する)、またはドロッ
プします。

reload-count

パラノイアモードを有効にして定期的な再起動が有効になっている場合は、

再起動間隔を time秒に設定します。デフォルト値は 3600です。
restart-interval

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし
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ネットワーク名サービスを設定する



パスワードの複雑さの最小長さを設定する
このコマンドは、OS管理アカウントの最小パスワード長の値を変更します。

パスワードの文字の複雑さを有効にした後、このコマンドを使用します。（注）

set password complexity minimum-length最大繰り返し

構文の説明 説明パラメー

タ

8以上の値を入力しま
す。

value

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

パスワードの有効期限を設定する
このコマンドは、Cisco Collaboration Communication OS (C3OS)アカウントのパスワードの有効
期間の値（日数）を変更します。

set password age {maximum | minimum}[日(days)]

構文の説明 説明パラメータ

最大年齢を指定します。maximum

最小年齢を指定します。minimum

パスワードの最大有効期間を

指定します。有効期間は 90日
以上にする必要があります。

日間

コマンドモード 管理者 (admin:)
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パスワードの複雑さの最小長さを設定する



要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

set password change-at-login
このコマンドを使用すると、新規ユーザまたは既存のユーザが次回システムにログインすると

きにパスワードを強制的に変更することができます。

set password change-at-login {disable | enable}userid

構文の説明 説明パラメー

タ

これにより、ユーザーにパスワードの変更が強制されることはありません。disable

これにより、ユーザーは次にシステムにサインインするときにパスワードを変更

する必要があります。

enable

影響を受けるユーザアカウントを指定します。userid

コマンドモード 管理者 (admin:)

使用上のガイドライン デフォルトでは、このコマンドは新規ユーザに対して有効になっているため、ユーザはシステ

ムに初めてログインするときにパスワードを変更する必要があります。

要件

コマンド権限レベル: 4

アップグレード中の可能:なし

適用対象: IMおよびプレゼンスサービスのみ Unified Communications Manager。

set password complexity character
このコマンドを使用して、パスワード内の文字の種類に対するパスワード複雑さのルールを有

効または無効にします。

設定コマンド

60

設定コマンド

set password change-at-login



パスワードの複雑さを有効にした後、このコマンドは、まだ有効になっていない場合にはパス

ワード履歴も有効にします (詳細については、 set password historyコマンドを参照してくださ
い)。以前にパスワード履歴を有効にしていなかった場合、パスワード履歴番号パラメータ値
は 10に設定されます。以前に 10未満の値でパスワード履歴を有効にしていた場合、このコマ
ンドを実行すると値は 10にリセットされます。以前にパスワード履歴を 10以上の値で有効に
していた場合、このコマンドを実行した後も値は変更されません。

（注）

set password complexity character {disable | enable}num-char

構文の説明 説明パラメー

タ

これにより、文字の種類に対するパスワードの複雑さがオフになります。disable

これにより、文字の種類に応じてパスワードの複雑さが有効になります。

（注）

パスワードの複雑性を無効にする場合は、passwordcharacterdifference、password
character max-repeatおよび password historyも無効にします。

enable

これは、小文字、大文字、数字、特殊文字の 4つの文字セットのそれぞれに必要
な文字数を指定します。

•値の範囲: 0～8

•デフォルト値: 1

num-char

コマンドモード 管理者 (admin:)

使用上のガイドライン パスワードの複雑さを有効にする場合は、パスワードを割り当てるときに次のガイドラインに

従う必要があります。

•小文字の文字数は、少なくても現在の設定値（num-chars）以上である必要があります。

•大文字の文字数は、少なくても現在の設定値（num-chars）以上である必要があります。

•数字の文字数は、少なくても現在の設定値（num-chars）以上である必要があります。

•少なくとも現在の設定の num-charsの特殊文字が必要です。

•キーボード上で隣接する文字 (例: qwerty)は使用できません。

•パスワード履歴に保存されているパスワードと一致する以前のパスワードは再利用できま
せん。

•デフォルトでは、管理者ユーザーのパスワードは 24時間につき 1回のみ変更できます。
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set password complexity character



要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

set password complexity character difference
このコマンドは、新しいパスワードの文字シーケンスが古いパスワードの文字シーケンスと異

なる必要がある文字数を指定します。

set password complexity character differencenum-char

構文の説明 説明パラメー

タ

これは、新しいパスワードの文字シーケンスが古いパスワードの文字シーケンス

と異なる必要がある文字数を指定します。

•値の範囲: 0～31

num-char

コマンドモード 管理者 (admin:)

使用上のガイドライン 違いがない場合は 0を入力します。

パスワードの最大長は 31文字です。（注）

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

パスワードの複雑さの文字の最大繰り返し数を設定する
このコマンドは、新しいパスワード内で1つの文字を連続して繰り返すことができる回数を指
定します。

set password complexity character max-repeat最大繰り返し

設定コマンド

62

設定コマンド

set password complexity character difference



構文の説明 説明パラメータ

これは、新しいパスワード内で 1つの文字を連続して繰り返すことができる回
数を指定します。

•値の範囲: 0～10

デフォルト値: 0

最大繰り返

し

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

set password expiry maximum-age
このコマンドは、Cisco Collaboration Communication OS（C3OS）管理者アカウントのパスワー
ド有効期限の最大有効期間設定を有効または無効にします。

set password expiry maximum-age {enable | disable}

構文の説明 説明パラメータ

Cisco Unifiedオペレーティン
グシステム管理者アカウント

のパスワード有効期限の最大

有効期間設定をオンにしま

す。Set password expiry enable
コマンドは、Cisco Unifiedオ
ペレーティングシステムの管

理者アカウントの最大パス

ワード有効期間 の値を 3650
日 (10年)に設定します。

enable
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set password expiry maximum-age



説明パラメータ

Cisco Unifiedオペレーティン
グシステム管理者アカウント

のパスワード有効期限の最大

有効期間設定をオフにしま

す。Set password expiry disable
コマンドを実行すると、Cisco
Unifiedオペレーティングシス
テム管理者アカウントの有効

期限が切れなくなります。

disable

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

例

admin:set password expiry maximum-age disable
Operation Successful.

set password expiry user maximum-age configure
このコマンドは、特定の Cisco Collaboration Communication OS管理アカウントの最大パスワー
ド有効期間の値（日数）を変更します。

set password expiry user maximum-age configureuseridパスワードの最大有効期間

構文の説明 説明パラメータ

Cisco Collaboration Communication OS (C3OS)管
理者アカウントを入力します。

userid

パスワードの最大有効期間を日数で入力しま

す。この値は 10日以上 3650日 (10年)未満で
ある必要があります。

パスワードの最大有効期間

コマンドモード 管理者 (admin:)

設定コマンド

64

設定コマンド

set password expiry user maximum-age configure



要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set password expiry minimum-age
このコマンドは、CiscoUnifiedオペレーティングシステム管理者アカウントのパスワード有効
期限の最小有効期間設定を有効または無効にします。

set password expiry minimum-age {enable | disable}

構文の説明 説明パラメータ

Cisco Unifiedオペレーティン
グシステム管理者アカウント

のパスワード有効期限の下限

設定をオンにします。Set
password expiry enableコマンド
は、Cisco Collaboration
CommunicationOS（C3OS）管
理者アカウントのパスワード

の最小有効期間の値を 1日
（24時間）に設定します。

enable

Cisco Collaboration
CommunicationOS (C3OS)管理
者アカウントのパスワード有

効期限の最小有効期間設定を

オフにします。つまり、管理

者アカウントのパスワードは

いつでも変更できるというこ

とです。

disable

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。
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例

admin:set password expiry minimum-age disable
Operation Successful.

set password expiry user maximum-age
このコマンドは、特定の Cisco Unifiedオペレーティングシステムの管理者アカウントのパス
ワードの有効期限の上限を無効化します。

set password expiry user maximum-age {enable | disable}userid

構文の説明 説明パラメー

タ

特定のCiscoCollaborationCommunicationOS（C3OS）管理者アカウントのパスワー
ド有効期限の上限設定を有効化します。Set password expiry user enableコマンド
は、Cisco Unifiedオペレーティングシステム管理者アカウントのパスワードの最
大有効期間の値を 3650日 (10年)に設定します。

enable

特定のCiscoCollaborationCommunicationOS（C3OS）管理者アカウントのパスワー
ド有効期限の上限設定を有効化します。Set password expiry user enableコマンド
は、Cisco Unifiedオペレーティングシステム管理者アカウントのパスワードの最
大有効期間の値を 3650日 (10年)に設定します。

disable

特定の Cisco Collaboration Communication OS（C3OS）管理者アカウントを指定し
ます。

userid

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

例

admin:set password expiry user maximum-age enable
Operation Successful.
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set password expiry user minimum-age
このコマンドは、特定のCiscoUnifiedオペレーティングシステム管理者アカウントのパスワー
ドの有効期限の最大有効期間を有効または無効にします。

set password expiry user minimum-age {enable | disable}userid

構文の説明 説明パラメータ

特定の Cisco Unifiedオペレー
ティングシステム管理者アカ

ウントのパスワードの最小有

効期限設定をオンにします。

enable

特定の Cisco Unifiedオペレー
ティングシステム管理者アカ

ウントのパスワードの最小有

効期限設定をオフにします。

disable

特定の Cisco Unifiedオペレー
ティングシステム管理者アカ

ウントを指定します。

userid

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

例

admin:set password expiry user minimum-age disable
Operation Successful.

パスワード履歴を設定する
このコマンドは、OS管理者アカウントの履歴に保持されるパスワードの数を変更します。記
憶されているパスワードと一致する新しいパスワードは拒否されます。

set password historynumber
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構文の説明 説明パラメー

タ

履歴に保持するパスワードの必須数を指定します。number

コマンドモード 管理者 (admin:)

使用上のガイドライン •無効にするには、0を入力します。

•デフォルトは 10です。

•上限は 20です。

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

set password inactivity
set password inactivity {enable | disable | period}[日(days)]

構文の説明 説明パラメー

タ

パスワードの無入力をグローバルに有効化し、設定に従って個々の OSユーザー
を更新します。

enable

パスワードの無入力をグローバルに無効化し、設定に従って個々の OSユーザー
を更新します。

disable

パスワードの非アクティブ期間をグローバルに設定し、設定に従って個々の OS
ユーザを更新します。

period

パスワードの有効期限が切れてからアカウントが無効になるまでの非アクティブ

日数を指定します。有効な範囲は 1～ 99です。
日間

コマンドモード 管理者 (admin:)

使用上のガイドライン •パスワードの非アクティビティをグローバルに有効にするには、set password inactivityenable
コマンドを実行します。このコマンドは、パスワードの非アクティビティをグローバルに

有効にし、設定に従って個々の OSユーザを更新します。
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•パスワードの非アクティビティをグローバルに無効にするには、set password inactivity
disableコマンドを実行します。このコマンドは、パスワードの非アクティビティをグロー
バルに無効にし、設定に従って個々の OSユーザを更新します。

アカウントが無効になったユーザは、システムを再度使用するためにシステム管理者に連

絡する必要があります。

•パスワードの非アクティブ期間を設定するには、set password inactivity period daysコマン
ドを実行します。このコマンドは、パスワードの非アクティビティをグローバルに設定

し、設定に従って個々の OSユーザを更新します。

要件

コマンド権限レベル: 0

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

set password system bootloader encryptHash
このコマンドを使用して、システムブートローダーのgrub.confファイルに暗号化されたパ
スワードを設定します。

set password system bootloader encryptHash

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 4

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

set password user admin
このコマンドを使用すると、管理者パスワードを変更できます。

set password user admin

コマンドモード 管理者 (admin:)

使用上のガイドライン システムは古いパスワードと新しいパスワードの入力を要求します。
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set password system bootloader encryptHash



•ログインした管理者アカウントのパスワードのみ変更できます。

•パスワードは少なくとも8文字で構成されている必要があり、システムによってその強度
がチェックされます。

（注）

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

set password user security
このコマンドを使用すると、セキュリティパスワードを変更できます。

set password user security

コマンドモード 管理者 (admin:)

使用上のガイドライン システムは古いパスワードと新しいパスワードの入力を要求します。

パスワードは少なくとも 8文字で構成されている必要があり、システムによってその強度が
チェックされます。

（注）

クラスター内のサーバは、セキュリティパスワードを使用してサーバ間の通信を認証します。

セキュリティパスワードを変更した後は、クラスターをリセットする必要があります。

各サーバでパスワードを変更した後は、各サーバを再起動することをお勧めします。

1. パブリッシャーサーバ (最初のノード)のセキュリティパスワードを変更し、サーバ (ノー
ド)を再起動します。

2. 後続のすべてのサーバおよびノードのセキュリティパスワードを最初のノードで作成した
ものと同じパスワードに変更し、アプリケーションサーバを含む後続のノードを再起動し

て、パスワードの変更を伝播します。

（注）
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サーバー（ノード）を再起動しないと、システムサービスに問題が発生し、サブスクライバ

サーバー上の Cisco Collaboration Communication OS（C3OS）管理ウィンドウに問題が発生しま
す。

（注）

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

レプリケーション同期モニタを設定する
このコマンドは、Cisco ReplicationWatcherサービスによるレプリケーション監視を有効または
無効にします。Cisco Replication Watcherサービスは、データベースレプリケーションが設定
され、正常に機能するまで、他のサービスの起動をブロックします。

set replication-sync monitor {enable | disable}

構文の説明 説明パラメー

タ

レプリケーション監視サービスをオンにします。enable

レプリケーション監視サービスをオフにしますdisable

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Managerの IMおよびプレゼンスサービスのみ

set samltrace level
このコマンドは、SAMLトレースレベルを設定します。

set samltrace leveltrace level
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構文の説明 説明パラメー

タ

トレースレベルを指定します。次のオプションを使用できます。

•デバッグ

•情報

•警告

• ERROR

•致命的

（注）

デフォルトのトレースレベルは INFOです。

trace level

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 0

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

セッションの上限を設定する
このコマンドは、同時セッションの上限を設定します。

set session maxlimit[値]

構文の説明 説明パラメー

タ

このコマンドは、同時セッションの上限を設定します。許容される値は 1～ 10
です。

上限が入力されていない場合は、sshd_configパラメータにデフォルト値 10が割
り当てられます。

maxlimit

許容される値は 1～ 10です。value

コマンドモード 管理者 (admin:)
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要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

set sip-trunkbusyout disable
このコマンドにより、他のエラー状態がない場合、すべてのSIPトランクがOPTIONS要求メッ
セージに成功 (200 OK)メッセージで応答するようになります。これはクラスター全体に適用
されるコマンドです。Cisco CallManagerサービスの再起動は必要ありません。

set sip-trunkbusyout disable

要件

コマンド権限レベル: 1

適用対象: Unified Communications Manager

例

admin:set sip-trunkbusyout disable
Warning: This command has no impact if OPTIONS ping/keepalive is not enabled
in your deployment. Proceed with this operation(yes|no)? yes

set sip-trunkbusyout enable
このコマンドにより、すべての SIPトランクが OPTIONS要求メッセージに「503サービスは
利用できません」というエラーで応答するようになります。これはクラスター全体に適用され

るコマンドです。Cisco CallManagerサービスの再起動は必要ありません。

set sip-trunkbusyout enable

要件

コマンド権限レベル: 1

適用対象: Unified Communications Manager

例

admin:set sip-trunkbusyout enable
This command makes all the SIP Trunks respond to the OPTIONS request
message with a '503 Service Unavailable error. This is a clusterwide command.
A Cisco CallManager service restart is not necessary.
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********************************************************************
Warning: If OPTIONS Keepalive/Ping is enabled for peer SIP clients
such as Unified CM, IM and Presence Service, Cisco Unified Border
Element, or Unity Connection, activating this configuration renders
the SIP Trunk for this cluster non-operational on those peers. This
may result in call failures, call rerouting, and other operational
impacts. Existing calls continue to be active until it is terminated.
This command has no impact if OPTIONS ping/keepalive is not enabled
in your deployment.
********************************************************************
Proceed with this operation(yes|no)? yes

set smtp
このコマンドは、SMTPサーバのホスト名を設定します。

set smtphostname

構文の説明 説明パラメー

タ

SMTPサーバ名を表します。ホスト名

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 0

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

set strace enable
このコマンドは、サービストレースを有効にし、トレースレベルを設定します。

set strace enable[all]トレース値サービス名

構文の説明 説明パラメー

タ

サービストレース設定の変更をすべてのノードに伝播するためのオプションパラ

メーター。

全て

許可されたトレース値を表します。許可されるトレース値は

[Info|Debug|Warn|Error|Fatal]です。
トレース

値
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説明パラメー

タ

トレースが有効になっているサービスを表します。サービス

名

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 0

アップグレード中の可能:なし

適用対象: Unified Communications Managerおよび IM and Presence ServiceUnified Communications
Manager

set strace disable
このコマンドは、サービストレースを無効にします。

set strace disable[all]サービス名

構文の説明 説明パラメー

タ

サービストレース設定の変更をすべてのノードに伝播するためのオプションパラ

メーター。

全て

トレースが有効になっているサービスを表します。サービス

名

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 0

アップグレード中の可能:なし

適用対象: Unified Communications Managerおよび IM and Presence ServiceUnified Communications
Manager

タイムゾーンを設定する
このコマンドを使用すると、システムのタイムゾーンを変更できます。
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set timezoneゾーン

構文の説明 説明パラメー

タ

新しいタイムゾーンを指定します。タイムゾーンを一意に識別するための適切な

文字列またはゾーンインデックス IDを入力します。有効なタイムゾーンのリス
トを表示するには、CLIコマンドを使用します show timezone list。

ゾーン

コマンドモード 管理者 (admin:)

使用上のガイドライン 新しいタイムゾーンを一意に識別する文字を入力します。タイムゾーン名では大文字と小文字

が区別されることに注意してください。

システムのタイムゾーンを米国のタイムゾーンに変更するには、米国の FCCコールルーティ
ング規制へのシステムの準拠が必要になる場合があります。UnifiedCommunicationsManager管
理者は、緊急通話ルーティング規則ページを参照して必要な設定を完了する必要があります。

（注）

タイムゾーンを変更した後は、システムを再起動する必要があります。注意

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

タイムゾーンを太平洋時間に設定する例

admin:set timezone Pac

set tls min-version
このコマンドは、トランスポート層セキュリティ (TLS)プロトコルの最小バージョンを設定し
ます。
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•リリース15SU2までは、各ノードに最小TLSバージョンを構成するようにしてください。
最小 TLSバージョンを設定すると、システムが再起動します。

• Release 15SU2以降、最小の TLSバージョンはクラスタ全体でサポートされ、Unified
CommunicationsManagerパブリッシャノードへの変更はクラスタ内の他のすべてのノード
にレプリケートされます。IM and Presence Serviceで最小 TLSバージョンを別に設定する
必要があります。変更を有効にするために、UnifiedCommunicationsManagerおよび IM and
Presence Serviceクラスタのすべてのノードを再起動してください。

（注）

set tls min-versiontls minVersion

構文の説明 説明パラメータ

最小TLSバージョンとして設定するには、次のいずれかのオプションを入
力します。

• 1.0

• 1.1

• 1.2

• 1.3

tls最小バージョ

ン

コマンドモード 管理者 (admin:)

使用上のガイドライン 要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Managerおよび Unified Communications Managerの IM and
Presence Service

例

admin: set tls min-version 1.1

This command will result in setting minimum TLS version to 1.1 on all the secure
interfaces.
If you have custom applications that makes secure connection to the system, please ensure

they support the TLS version you have chosen to configure.
Also, please refer to the Cisco Unified Reporting Administration Guide to ensure the
endpoints in your deployment supports this feature.

****************************************************************************************************

Warning: This will set the minimum TLS to 1.1 and the server will reboot.
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****************************************************************************************************

Do you want to continue (yes/no) ? yes

Successfully set minimum TLS version to 1.1

The system will reboot in few minutes.

例（リリース 15SU2以降に適用）

admin:set tls min-version 1.3

This command will result in setting minimum TLS version to 1.3 on all the secure
interfaces.
If you have custom applications that makes secure connection to the system, please ensure
they support the TLS version you have chosen to configure.
Also, please refer to the Cisco Unified Reporting Administration Guide to ensure all the
endpoints in your deployment supports this feature

****************************************************************************************

Warning: This will set the minimum TLS to 1.3 across all the callmanager nodes in the
cluster. Please reboot all the nodes in the cluster using utils system restart for
updated minimum TLS value to take affect.

The Authenticated mode for Phone Security Profile and SIP Trunk Security Profile will
not work when the system is set to minimum TLS 1.3.

NOTE:- This will set minimum TLS version for CallManager only. Please ensure to set the
desired minimum TLS version in IM & Presense publisher.

****************************************************************************************

Do you want to continue (yes/no) ? yes

Successfully set minimum TLS version to 1.3

トレースを無効にする
このコマンドは、指定されたタスクのトレースアクティビティを無効化します。

set trace disabletname

構文の説明 説明パラメー

タ

タスクトレースの設定を解除します。disable

トレースを無効にするタスクを表します。名前

コマンドモード 管理者 (admin:)
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要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

トレースを有効にする
このコマンドは、指定されたタスクのトレースアクティビティを設定します。

set trace enable {Arbitrary | Detailed | Entry_exit | Error | Significant | Special |
State_Transition}tname

構文の説明 説明パラメータ

タスクトレース設定を任意のレベルに設定します。Arbitrary

タスクトレースの設定を詳細レベルに設定します。Detailed

タスクトレース設定をentry_exitレベルに設定します。Entry_exit

タスクトレース設定をエラーレベルに設定します。Error

タスクトレース設定を重要なレベルに設定します。Significant

タスクトレース設定を特別レベルに設定します。Special

タスクトレース設定を状態遷移レベルに設定します。State_transition

トレースを無効にするタスクを表します。名前

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

set tlsresumptiontimeout
このコマンドは、TLS再開が機能せずセッションが無効になるまでの秒数を設定します。
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set tlsresumptiontimeout秒

構文の説明 説明パラメー

タ

最大 3600秒までの値を入力します。設定された値以降、TLSセッションは無効
になります。

秒

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、Cisco Unity Connection。

tlstrace*を設定する
Unified Communications Managerリリース 11.0以降では、サービスの TLSトレースを有効また
は無効にすることができます。現在、サポートされているサービスは Tomcatのみです。CLI
コマンドを使用して、 Unified Communications Managerへの TLS接続の接続失敗の理由を表示
します。

TLSトレース用に次の TLSベースの CLIコマンドが追加されました。

set tlstrace disable
この CLIコマンドは、サービスの TLSトレースを無効にします。

set tlstrace disableservice

構文の説明 説明パラメー

タ

TLSトレースを無効にするために使用するサービスを指定します。サービス

コマンドモード 管理者 (admin:)

例

admin:set tlstrace disable tomcat
TLS tracing is disabled for: tomcat

設定コマンド

80

設定コマンド

tlstrace*を設定する



要件

コマンド権限レベル: 1

アップグレード中の可能:なし

set tlstrace enable
この CLIコマンドは、サービスの TLSトレースを有効にします。

set tlstrace enableservice

構文の説明 説明パラメー

タ

TLSトレースを有効にするために使用するサービスを指定します。サービス

コマンドモード 管理者 (admin:)

例

admin:set tlstrace enable tomcat
TLS tracing is enabled for: tomcat

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

set web-security
このコマンドは、オペレーティングシステムのWebセキュリティ証明書情報を設定します。

set web-securityorgunit orgname locality state[国][代替ホスト名]
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構文の説明 説明パラメータ

組織単位 (OU)名を表します。

このコマンドを使用して、複数の組織単位を入力できます。複数の組織単位名

を入力するには、エントリをコンマで区切ります。すでにコンマが含まれてい

るエントリの場合は、エントリの一部として含まれているコンマの前にバック

スラッシュを入力します。組織単位に複数の値を入力するには、このコマンド

の例に示すように、値を引用符で囲みます。

（注）

すでにバックスラッシュが含まれているOUの場合は、インストール時にSLM
登録と CSR生成が失敗するため、さらにバックスラッシュを入力しないでく
ださい。

組織単位

組織名を表します。組織名

組織の所在地を表します。地域

組織の州を表します。州

(オプション)組織の国を表します。国

(オプション) Webサーバ (Tomcat)証明書を生成するときに、ホストの代替名を
指定します。

Alternatehostnameを使用して、自己署名証明書のサブジェクト代替ホスト名を
設定できます。CSRのサブジェクト代替ホスト名は、証明書管理ページで定義
されます。このコマンドを使用してCSRの代替ホスト名を設定した場合、CSR
生成プロセスによって、設定された代替ホスト名が置き換えられます。

代替ホスト

名

代替ホスト名を追加するときに実行される set web-securityコマンドが適用され、Tomcat、
CallManager、CAPF、TVS、IPsecを含む今後生成されるすべての CSRに追加されます。

（注）

コマンドモード 管理者 (admin:)

使用上のガイドライン

Unified CMサーバを再構築する予定の場合は、同じ OUサブジェクトパラメータを使用する
必要があります。そうしないと、 show web-securityコマンドを実行したときに矛盾が生じま
す。これは、このファイルが DRSバックアップ中にバックアップされないため、再構築前に
提供された保存されたパラメータ情報がplatformConfig.xmlファイルには含まれないからです。

要件

コマンド権限レベル: 0
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アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

例

この例では、カンマ区切りを使用して複数の組織単位名を指定した web-securityコマ
ンドを示します。証明書には 3つの OUフィールドがあります。

• OU=会計

• OU=人事、CA

• OU=人事、MA

admin:set web-security “accounting,personnel\,CA,personnel\,MA” Cisco Milpitas
CA
set web-security "Voice\Video" "Cisco" "RTP" NC

set webapp session timeout
このコマンドは、Unified Communications Manager AdministrationなどのWebアプリケーション
がタイムアウトしてユーザをログオフするまでの経過時間 (分)を設定します。

新しいWebアプリケーションセッションタイムアウト設定を有効にするには、Cisco Tomcat
サービスを再起動する必要があります。CiscoTomcatサービスを再起動するまで、showwebapp
session timeoutコマンドは新しい値を反映しますが、システムは引き続き古い値を使用して反
映します。このコマンドは、サービスを再起動するように要求します。

Cisco Tomcatサービスを再起動すると、すべてのアクティブなセッションが終了し、システム
パフォーマンスに影響する可能性があります。Ciscoでは、このコマンドをトラフィックのピー
ク時以外でのみ実行することを推奨しています。

注意

この設定はソフトウェアのアップグレードを通じて保持され、デフォルト値にリセットされる

ことはありません。

（注）

set webapp session timeout分
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構文の説明 説明パラメー

タ

Webアプリケーションがタイムアウトしてユーザをログオフするまでの経過時間
(分)を指定します。

•値の範囲: 5-99999分

•デフォルト値: 30分

分

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

Webアプリケーションのセッションの上限を設定する
このコマンドは、ユーザごとの同時Webアプリケーションセッションの最大制限を設定しま
す。これは、次のインターフェイスに適用されます。

• Cisco Unified CM Administration

• Cisco Unified Serviceability

• Cisco Unifiedのレポート

• Cisco Unified Communicationsセルフケアポータル

• Cisco Unified CM IM and Presence Administration

• Cisco Unified IM and Presence Serviceability

• Cisco Unified IM and Presenceのレポート

セッション最大制限設定を有効にするには、管理者がCisco Tomcatサービスを再起動する必要
があります。

Cisco Tomcatサービスを再起動すると、すべてのアクティブなセッションが終了し、システム
のパフォーマンスに影響する可能性があります。Ciscoでは、このコマンドをトラフィックの
ピーク時以外でのみ実行することを推奨しています。

注意

設定コマンド

84

設定コマンド

Webアプリケーションのセッションの上限を設定する



この設定はソフトウェアのアップグレードを通じて保持され、デフォルト値にリセットされる

ことはありません。

（注）

set webapp session maxlimitnumber

構文の説明 説明パラメー

タ

同時Webアプリケーションセッションを制限する数を指定します。

値の範囲は 1～ 10です。

デフォルト値は 10です。

utils EnhancedSecurityModeが有効な場合は、セッション数の制限は [3]に制限さ
れます。強化されたセキュリティモードの構成方法については、
https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.htmlで入
手できる『Cisco Unified Communications Manager向けセキュリティガイド、リリー

ス 11.5(1)SU1』の「「FIPS 140-2モードの設定」」章を参照してください。

（注）

•定義されたサインインセッションの上限を超えると、インターフェイスのサ
インインページに次のログオンステータスメッセージが表示されます:セッ
ション制限にすでに達しています <username>。これらのセッションからロ

グアウトするか、非アクティブなセッションが自動的に閉じられるまで 30

分間お待ちください。

•拡張セキュリティモードが有効になっている場合、セッション制限は 3に制
限されます。ただし、管理者は set webapp session maxlimitコマンドを使用し
て、セッション制限を 1～ 10の任意の値に変更できます。

number

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 4

アップグレード中の可能:なし

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。

例

この例では、set webapp session maxlimitを 4にする方法について詳述します。
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admin:set webapp session maxlimit 4

***********************************W A R N I N G**************************************
The Cisco Tomcat service needs to be restarted for the changes to take effect.This will
disconnect active web sessions and all web applications on this node will be unavailable
until the service restarts.This service restart will take several minutes to complete.
Do you want to continue (yes/no) ? yes

*************Restarting Tomcat***************
Service Manager is running
Cisco Tomcat[STOPPING]
Cisco Tomcat[STOPPING]
Cisco Tomcat[STOPPING]
Cisco Tomcat[STOPPING]
Cisco Tomcat[STARTING]
Cisco Tomcat[STARTING]
Cisco Tomcat[STARTED]
The webapp session limit has been successfully set to 4.

この例では、utils EnhancedSecurityModeを有効にする方法について詳述します。

admin:utils EnhancedSecurityMode enable

The system is operating in NON-FIPS and NOT operating in Enhanced Security Mode.

Enhanced Security Mode can be enabled only when the system is operating in FIPS mode
Do you wish to enable FIPS mode as well (yes/no) ? yes

Warning : This operation will modify the password policies

1)Password Length should be between 14 to 127 characters.
2)Password should have at least 1 lowercase, 1 uppercase, 1 digit and 1 special character.
3)Any of the previous 24 passwords cannot be reused.
4)Minimum age of the password is 1 day and Maximum age of the password is 60 days.
5)Any newly generated password's character sequence will need to differ by at least 4
characters from the old password's character sequence.

Warning : This mode will limit the total number of concurrent web application sessions
to 3.

*****************************************************************
This will change the system to Enhanced Security Mode and will reboot
*****************************************************************
Do you want to continue (yes/no) ? yes
The protocol for communication with remote syslog server is already set to tcp. No changes
required.

The system is already operating in contact search authentication enable mode; no change
required. Exiting.

The concurrent web application session limit has been successfully set to 3.

Setting password restrictions as part of Enhanced Security Mode enable

Calling fips enable

Security Warning : The operation will regenerate certificates for

1)CallManager
2)Tomcat
3)IPsec
4)TVS
5)CAPF
6)SSH
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7)ITLRecovery

Any third party CA signed certificates that have been uploaded for the above
components will need to be re-uploaded.
If the system is operating in mixed mode, then the CTL client needs to be run
again to update the CTL file.
If there are other servers in the cluster, please wait and do not change the
FIPS settings on any other node until the FIPS operation on this node is complete
and the system is back up and running.
*********************************************************************************
This will change the system to FIPS mode and will reboot.
*********************************************************************************

set workingdir
このコマンドは、アクティブログ、非アクティブログ、およびインストールログの作業ディ

レクトリを設定します。

set workingdir {activelog | inactivelog | tftp}ディレクトリ

構文の説明 説明パラメータ

アクティブログの作業ディレクトリを設定します。アクティブログの有効なサ

ブディレクトリを選択してください。

activelog

非アクティブなログの作業ディレクトリを設定します。inactivelogの有効なサ
ブディレクトリを選択してください。

inactivelog

TFTPファイルの作業ディレクトリを設定します。tftp

現在の作業ディレクトリを表します。ディレクト

リ

コマンドモード 管理者 (admin:)

要件

コマンド権限レベル: 1

アップグレード中に許可:はい

適用対象: Unified Communications Manager、Unified Communications Managerの IM and Presence
Service、および Cisco Unity Connection。
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