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概要
Cisco Unified Serviceability、Cisco Unified IM and Presenceのサービスアビリティアラームは、
実行時のステータスとシステムの状態に関する情報を提供するため、システムに関する問題を

修復できます。たとえば、ディザスタリカバリシステムを使用して問題を特定します。説明

と推奨処置を含むアラーム情報には、トラブルシューティングを支援し、クラスタにも適用す

るために、アプリケーション名、マシン名なども含まれています。

アラーム情報を複数の場所に送信するようにアラームインターフェイスを設定し、それぞれの

場所に独自のアラームイベントレベル（デバッグから緊急まで）を持たせることができます。

Syslogビューア（ローカル syslog）、Syslogファイル（リモート syslog）、SDLトレースログ
ファイル（CiscoCallManager、CTIManagerサービスのみ）、またはすべての宛先にアラームを
送信できます。

サービスがアラームを発行すると、アラームインターフェイスはユーザが設定し、アラーム定

義のルーティングリストに指定されている場所（たとえば、SDIトレース）にアラーム情報を
送信します。システムは、SNMPトラップと同様にアラーム情報を転送することや、アラーム
情報を最終宛先に書き込むことができます（ログファイルなど）。

Cisco Database Layer Monitorなどのサービスのアラームを特定のノードで設定したり、クラス
タのすべてのノードで特定のサービスのアラームを設定することができます。

Cisco Unity Connectionの SNMPではトラップをサポートしていません。（注）
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リモート Syslogサーバの場合は、Cisco Unified Communications Managerサーバを指定しないで
ください。このサーバは他のサーバからのSyslogメッセージを受け入れることができません。

ヒント

Cisco Unified Real-Time Monitoring Tool（Unifed RTMT）の Trace and Log Centralオプションを
使用して、SDLトレースログファイルに送信されるアラームを収集します（CiscoCallManager、
CTIManagerサービスの場合のみ）。ローカル Syslogに送信されるアラーム情報を表示するに
は、Unified RTMTで Syslogビューアを使用します。

アラーム設定
シスコの統合型の有用性で、Cisco Database Layer Monitorなどのサービスのアラームを設定で
きます。その後、システムがアラーム情報を送信する、Syslogビューア（ローカル syslog）な
どのロケーションを設定します。このオプションを使用すると、次の操作を実行できます。

•特定のサーバまたはすべてのサーバ（Unified Communications Managerクラスタのみ）の
サービスにアラームを設定する

•設定済みのサービスまたはサーバに異なるリモート syslogサーバを設定する

•異なる宛先に異なるアラームイベントレベルを設定する

Cisco Unified Communications Manager Administrationの Cisco Syslog Agentエンタープライズパ
ラメータによって、リモート syslogサーバ名と syslogシビラティ（重大度）の 2つの設定を使
用して、設定されたしきい値を満たしているか、または超えているすべてのアラームをリモー

ト syslogサーバに転送できます。これらの Cisco Syslog Agentのパラメータにアクセスするに
は、使用している構成に対応する次のウィンドウを開きます。

Cisco Unified Communications Manager Administrationで、[システム
（System）] > [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

Unified Communications
Manager

Cisco Unity Connection Administrationで、[システム設定（System
Setting）] > [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

Cisco Unity Connection

Cisco Unified Communications Manager IM and Presence Administration
で、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。

Cisco IM and Presence

このアラームには、システム（OS/ハードウェアプラットフォーム）、アプリケーション（サー
ビス）、およびセキュリティの各アラームが含まれます。
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Cisco Syslog Agentアラームエンタープライズパラメータとアプリケーション（サービス）ア
ラームの両方を Cisco Unified Serviceabilityで設定すると、リモートの syslogに同じアラームが
2回送信されることがある。

ローカル syslogがアプリケーションアラームに対して有効になっている場合、ローカルの
syslogしきい値とエンタープライズしきい値の両方をアラームが超えたときにだけ、エンター
プライズリモート syslogサーバにアラームが送信される。

Cisco Unified Serviceabilityでリモートの syslogも有効になっている場合、システムは、Cisco
Unified Serviceabilityで設定されているアプリケーションしきい値を使用してリモート syslog
サーバにアラームを転送します。このため、リモート syslogサーバにアラームが 2回送信され
る場合があります。

（注）

イベントレベル/シビラティ（重大度）設定は、システムが収集するアラームおよびメッセー
ジにフィルタリングメカニズムを提供します。この設定は、Syslogおよびトレースファイル
が過負荷状態になるのを防ぎます。設定されたしきい値を超えるアラームおよびメッセージの

みが転送されます。

アラームおよびイベントに関連するシビラティ（重大度）レベルの詳細については、アラーム

の定義（3ページ）を参照してください。

アラームの定義
アラーム定義とは、参照用に使用され、アラームの意味やアラームからの回復方法など、ア

ラームメッセージについて説明するものです。アラーム情報は、[アラーム定義（Alarm
Definitions）]ウィンドウで参照します。サービス固有のアラーム定義をクリックすると、ア
ラーム情報に関する説明（追加したユーザ定義のテキストなど）と推奨されるアクションが表

示されます。

Serviceability GUIで表示されるすべてのアラームのアラーム定義を検索できます。問題のトラ
ブルシューティングを支援するため、対応するカタログに存在する定義には、アラーム名、記

述、説明、推奨されるアクション、シビラティ（重大度）、パラメータ、モニタなどが含まれ

ています。

システムでアラームが生成されると、アラーム情報内のアラーム定義の名前が使用されるた

め、アラームを識別できます。アラーム定義では、システムがアラーム情報を送信できる場所

が指定されたルーティングリストを表示できます。ルーティングリストには、次の場所が含

まれます。これは、[アラーム設定（Alarm Configuration）]ウィンドウで設定できる場所に対
応します。

• Unified Communications Managerのみ：[SDL]：アラームでこのオプションをイネーブルに
し、[アラーム設定（AlarmConfiguration）]ウィンドウでイベントレベルを指定した場合、
アラーム情報は SDLトレースに送られます。
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• [SDI]：アラームでこのオプションをイネーブルにし、[アラーム設定（AlarmConfiguration）]
ウィンドウでイベントレベルを指定した場合、アラーム情報は SDIトレースに送られま
す。

• [システムログ（Sys Log）]：アラームでこのオプションをイネーブルにし、[アラーム設
定（AlarmConfiguration）]ウィンドウでイベントレベルを指定して、リモートSyslogサー
バのサーバ名または IPアドレスを入力した場合、アラーム情報はリモート Syslogサーバ
に送られます。

• [イベントログ（EventLog）]：アラームでこのオプションをイネーブルにし、[アラーム設
定（AlarmConfiguration）]ウィンドウでイベントレベルを指定した場合、アラーム情報は
ローカル Syslogに送られます。この情報はCiscoUnified Real-TimeMonitoring Tool（Unified
RTMT）の SysLogビューアで表示できます。

• [データコレクタ（DataCollector）]：アラーム情報はリアルタイム情報システム（RISデー
タコレクタ）に送られます（アラート目的のみ）。このオプションは[アラーム設定（Alarm
Configuration）]ウィンドウで設定できません。

• [SNMPトラップ（SNMP Traps）]：SNMPトラップが生成されます。このオプションは
[アラーム設定（Alarm Configuration）]ウィンドウで設定できません。

SNMPトラップの場所がルーティングリストに表示されている場合、アラーム情報が CCM
MIBSNMPエージェントに送られ、CISCO-CCM-MIB内の定義に従ってトラップが生成されま
す。

ヒント

[アラーム設定（Alarm Configuration）]ウィンドウで特定の場所に対して設定されたアラーム
イベントレベルが、アラーム定義に設定されているシビラティ（重大度）以下の場合、システ

ムはアラームを送信します。たとえば、アラーム定義のシビラティ（重大度）が

WARNING_ALARMで、[アラーム設定（Alarm Configuration）]ウィンドウで特定の宛先のア
ラームイベントレベルをそれよりも低い「警告」、「通知」、「情報」、または「デバッグ」

として設定した場合、アラームは対応する宛先に送られます。アラームイベントレベルを「緊

急」、「アラート」、「重要」、または「エラー」として設定した場合、アラームは対応する

場所に送られません。

各アラーム定義について、追加説明または推奨事項を含めることができます。すべての管理者

が追加情報にアクセスできます。[アラームの詳細（Alarm Details）]ウィンドウに表示される
[ユーザ定義テキスト（User Defined Text）]ペインに直接情報を入力します。標準的な水平お
よび垂直スクロールバーでスクロールできます。CiscoUnifiedServiceabilityにより、データベー
スに情報が追加されます。

アラーム情報
アラーム情報を表示して、問題が存在するかどうかを特定できます。アラーム情報を表示する

ために使用する方法は、アラームを設定するときに選択した宛先に依存します。SDLトレース
ログファイル（UnifiedCommunicationsManager）に送信されるアラーム情報を表示するには、
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Unified RTMTの Trace and Log Centralオプションを使用するか、テキストエディタを使用しま
す。ローカル syslogに送信されるアラーム情報を表示するには、UnifiedRTMTのSysLogビュー
アを使用します。

アラームのセットアップ
アラームをセットアップするには、次の手順を実行します。

手順

ステップ 1 Cisco Unified Communications Manager Administration、Cisco Unity Connection Administrationまた
はCiscoUnified IMandPresenceAdministrationで、指定したリモートSyslogサーバにシステム、
アプリケーション（サービス）、およびセキュリティのアラーム/メッセージを送信するよう
に Cisco Syslog Agentエンタープライズパラメータを設定します。Cisco Unified Serviceability
でアプリケーション（サービス）アラーム/メッセージを設定する場合は、この手順をスキッ
プしてください。

ステップ 2 Cisco Unified Serviceabilityでは、収集するアプリケーション（サービス）アラーム情報のサー
バ、サービス、宛先、およびイベントレベルを設定します。

ステップ 3 （任意）アラームに定義を追加します。

•サービスはすべてSDIログに出力できます（ただし、トレースでも設定する必要がありま
す）。

•すべてのサービスは SysLogビューアに出力できます。

• Unified CommunicationsManagerのみ：Cisco CallManagerサービスとCisco CTIManagerサー
ビスでのみ、SDLログを使用します。

• Syslogメッセージをリモート Syslogサーバに送信するには、宛先として [リモート Syslog
（Remote Syslog）]チェックボックスをオンにし、ホスト名を指定します。リモートサー
バ名を設定していない場合、Cisco Unified Serviceabilityはリモート Syslogサーバに Syslog
メッセージを送信しません。

Unified Communications Managerサーバをリモート Syslogサーバとして設定しない
でください。

ヒント

ステップ 4 アラームの宛先として SDLトレースファイルを選択した場合は、Unified RTMTの Trace and
Log Centralオプションを使用してトレースの収集と情報の表示を行います。

ステップ 5 アラームの宛先としてローカル Syslogを選択した場合は、Unified RTMTの SysLogビューアで
アラーム情報を表示します。

ステップ 6 説明と推奨されるアクションについては、対応するアラーム定義を参照してください。
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アラームサービスの設定

Syslog Agentエンタープライズパラメータ
CiscoSyslogAgentエンタープライズパラメータは、設定されたしきい値を超過したシステム、
アプリケーション、セキュリティアラームまたはメッセージを指定したリモート syslogサー
バに送信するように設定できます。CiscoSyslogAgentのパラメータにアクセスするには、使用
している構成に対応する次のウィンドウを開きます。

Cisco Unified Communications Manager Administrationで、[システム
（System）] > [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

Unified Communications
Manager

Cisco Unity Connection Administrationで、[システム設定（System
Setting）] > [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

Cisco Unity Connection

Cisco Unified CommunicationsManager IM and Presence Administration
で、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。

Cisco IM and Presence

次に、リモート syslogサーバ名 (リモート Syslogサーバ名1、リモート syslogサーバ名2、リ
モート Syslogサーバ名3、リモート Syslogサーバ名4、およびリモート Syslogサーバ名 5)と
syslogのシビラティ（重大度）を設定します。サーバ名を設定するときに、有効な IPアドレス
を指定していることを確認します。Syslogのシビラティ（重大度）は、設定したすべてのリ
モート syslogサーバに適用されます。次に [保存（Save）]をクリックします。[?]ボタンをク
リックすると、入力できる有効な値が表示されます。サーバ名が指定されていないと、Cisco
Unified Serviceabilityは Syslogメッセージを送信しません。

Unified CommunicationsManagerでリモート syslogサーバを設定する際は、リモート syslogサー
バ名に重複するエントリを追加しないでください。重複するエントリを追加した場合、Cisco
Syslog Agentはメッセージをリモート syslogサーバに送信するときに重複したエントリを無視
します。

注意

UnifiedCommunicationsManagerをリモートSyslogサーバとして設定しないでください。Unified
Communications Managerノードは、別のサーバからの Syslogメッセージを受け入れません。

（注）
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アラームサービスのセットアップ

ここでは、Cisco Unified Serviceabilityで管理する機能サービスやネットワークサービスのア
ラームを追加または更新する方法について説明します。

SNMPトラップとカタログの設定は変更しないことを推奨します。（注）

Cisco Unity Connectionでは、Cisco Unity Connection Serviceabilityで使用可能なアラームも使用
します。CiscoUnityConnectionServiceabilityではアラームを設定できません。詳細については、
『Cisco Unity Connection Serviceabilityアドミニストレーションガイド』を参照してください。

標準のレジストリエディタの使用方法の詳細については、使用している OSのオンラインド
キュメントを参照してください。

手順

ステップ 1 [アラーム（Alarm）] > [設定（Configuration）]を選択します。

[アラーム設定（Alarm Configuration）]ウィンドウが表示されます。

ステップ 2 [サーバ（Server）]ドロップダウンリストから、アラームを設定するサーバを選択し、[移動
（Go）]をクリックします。

ステップ 3 [サービスグループ（ServiceGroup）]ドロップダウンリストから、アラームを設定するサービ
スのカテゴリ（[データベースおよび管理サービス（Database and Admin Services）]など）を選
択し、[移動（Go）]をクリックします。

サービスグループに対応するサービスの一覧については、「サービスグループ」

を参照してください。

ヒント

ステップ 4 [サービス（Service）]ドロップダウンリストからアラームを設定するサービスを選択し、[移
動（Go）]をクリックします。

サービスグループと設定をサポートするサービスだけが表示されます。

ドロップダウンリストには、アクティブなサービスと非アクティブのサービスが表

示されます。

ヒント

[アラーム設定 (AlarmConfiguration)]ウィンドウで、選択したサービスのイベントレベルが表示
されたアラームモニタのリストが表示されます。また、[すべてのノードに適用（Apply to All
Nodes）]チェックボックスも表示されます。

ステップ 5 UnifiedCommunicationsManagerのみ：クラスタをサポートしている設定の場合は、必要に応じ
て [すべてのノードに適用（Apply to All Nodes）] チェックボックスをオンにして、クラスタ
内のすべてのノードにサービスのアラーム設定を適用することができます。

ステップ 6 「アラーム設定」の説明に従って設定を行います。この項ではモニタおよびイベントレベルに
ついても説明されています。
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ステップ 7 設定を保存するには、[保存（Save）]ボタンをクリックします。

デフォルトを設定するには、[デフォルトの設定（Set Default）]ボタンをクリック
してから、[保存（Save）]をクリックします。

（注）

次のタスク

[アラーム設定（Alarm Configuration）]ウィンドウで特定の宛先に対して設定されたアラーム
イベントレベルが、アラーム定義に設定されているシビラティ（重大度）以下の場合、アラー

ムが送信されます。たとえば、アラーム定義のシビラティ（重大度）がWARNING_ALARM
で、[アラーム設定（Alarm Configuration）]ウィンドウで特定の宛先のアラームイベントレベ
ルをそれよりも低い「警告」、「通知」、「情報」、または「デバッグ」として設定した場

合、アラームは対応する宛先に送られます。アラームイベントレベルを、シビラティ（重大

度）がより高い「緊急」、「警報」、「重大」、または「エラー」として設定した場合、ア

ラームは対応する場所に送られません。

Ciscoエクステンションモビリティアプリケーションサービス、Cisco Unified Communications
Manager Assistantサービス、Ciscoエクステンションモビリティサービス、および Cisco
WebDialerサービスのアラーム定義にアクセスするには、「アラーム定義」で説明されている
[アラームメッセージ定義（Alarm Messages Definitions）]ウィンドウの [JavaApplications]カタ
ログを選択します。

ヒント

Cisco Tomcatを使用するアラームサービスのセットアップ
次のサービスは、アラームの生成に Cisco Tomcatを使用します。

• Cisco Extension Mobilityアプリケーション

• Cisco IP Manager Assistant

• Ciscoエクステンションモビリティ

• Cisco Web Dialer

システムログインアラーム AuthenticationFailedも Cisco Tomcatを使用します。これらのサー
ビスに対してアラームを生成するには、次の手順を実行します。

手順

ステップ 1 Cisco Unified Serviceabilityで、[アラーム（Alarm）] > [設定（Configuration）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストから、アラームを設定するサーバを選択し、[移動
（Go）]をクリックします。

アラーム

8

アラーム

Cisco Tomcatを使用するアラームサービスのセットアップ



ステップ 3 [サービスグループ（Services Group）]ドロップダウンリストから、[プラットフォームサービ
ス（Platform Services）]を選択し、[移動（Go）]をクリックします。

ステップ 4 [サービス（Services）]ドロップダウンリストから、[CiscoTomcat]を選択し、[移動（Go）]
をクリックします。

ステップ 5 Unified Commuications Managerのみ：クラスタをサポートしている設定の場合は、必要に応じ
て [すべてのノードに適用（Apply to All Nodes）]チェックボックスをオンにして、クラスタ内
のすべてのノードにサービスのアラーム設定を適用できます。

ステップ 6 「アラーム設定」の説明に従って設定を行います。この項ではモニタおよびイベントレベルに
ついても説明されています。

ステップ 7 設定を保存するには、[保存（Save）]ボタンをクリックします。

サービスグループ
次の表に、[アラーム設定（Alarm Configuration）]ウィンドウの [サービスグループ（Service
Group）]ドロップダウンリストボックスに表示されるオプションに対応するサービスの一覧
を示します。

一覧されているすべてのサービスグループとサービスが、すべてのシステム設定に

適用されるわけではありません。

（注）

表 1 :アラーム設定のサービスグループ

サービスサービスグ

ループ

Cisco CTIManager、Cisco CallManager、Cisco DHCP Monitorサービス、Cisco
Dialed Number Analyzer、Cisco Dialed Number Analyzer Server、Cisco Extended
Functions、Cisco IP VoiceMedia Streaming App、CiscoMessaging Interface、Cisco
Headsetサービス、および Cisco TFTP

CMサービス
（CM
Services）

Cisco IP Manager Assistantおよび Cisco WebDialer WebサービスCTIサービス

Cisco CAR Scheduler、Cisco CDR Agent、および Cisco CDR Repository ManagerCDRサービス

Cisco Bulk Provisioning Serviceと Cisco Database Layer Monitorデータベース

および管理者

サービス

Cisco AMCサービスおよび Cisco RIS Data Collectorパフォーマン

スおよびモニ

タリングサー

ビス

（Performance
and Monitoring
Services）

アラーム
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サービスサービスグ

ループ

Cisco DirSyncディレクトリ

サービス

Cisco DRF Localおよび Cisco DRF Masterバックアップ

および復元

サービス

Cisco Trace Collection ServiceSystemServices

Cisco Tomcatと Cisco Smart License Managerプラット

フォームサー

ビス

アラーム設定
次の表で、すべてのアラームの構成時の設定について説明します。サービスでこれらの設定を

サポートしていない場合もあります。

表 2 :アラーム設定

説明名前

ドロップダウンリストから、アラームを設定するサーバ（ノー

ド）を選択し、[移動（Go）]をクリックします。
[サーバ（Server）]

Cisco Unity Connectionがサポートしているサービスグループ
は、[データベースおよび管理サービス（Database and Admin
Services）]、[パフォーマンスおよびモニタリングサービス
（Performance and Monitoring Services）]、[バックアップおよ
び復元サービス（Backup and Restore Services）]、[システム
サービス（System Services）]、[プラットフォームサービス
（Platform Services）]だけです。

ドロップダウンリストからアラームを設定するサービスのカ

テゴリ（[データベースおよび管理サービス（Database and
Admin Services）]など）を選択し、[移動（Go）]をクリック
します。

サービスグループ

アラーム
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説明名前

[サービス（Service）]ドロップダウンリストからアラームを
設定するサービスを選択し、[移動（Go）]をクリックします。

サービスグループと設定をサポートするサービスだけが表示

されます。

ドロップダウンリストには、実行中のサービスと

実行されていないサービスの両方が表示されま

す。

ヒント

サービス

クラスタ内のすべてのノードにサービスのアラーム設定を適

用するには、このチェックボックスをオンにします。

UnifiedCommunicationsManager
および Cisco Unified
CommunicationsManager IM and
Presence Serviceのみ：

すべてのノードに適用（Apply
to All Nodes）

SysLogビューアがアラームの宛先として機能します。プログ
ラムはエラーを Syslogビューアの [アプリケーションログ
（ApplicationLogs）]に記録して、アラームの説明と推奨処置
を提供します。Syslogビューアには Cisco Unified Real-Time
Monitoring Toolからアクセスできます。

Syslogビューアでのログの表示については、『Cisco Unified
Real-Time Monitoring Tool Administration Guide』を参照してく
ださい。

ローカル Syslogのアラームの
イネーブル化（Enable Alarm
for Local Syslogs）

アラーム
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説明名前

SysLogファイルがアラームの宛先として機能します。この
チェックボックスをオンにすると、SyslogメッセージをSyslog
サーバに保存して、その Syslogサーバの名前を指定すること
ができます。この宛先が有効になっているときにサーバ名が

指定されていないと、CiscoUnified Serviceabilityは Syslogメッ
セージを送信しません。

設定されている AMCプライマリとフェールオーバーコレク
タは、リモート Syslog設定を使用します。コレクタが使用す
るリモート Syslog設定は、個々のノードでそれぞれ設定され
ている設定です。

リモート Syslogが AMCプライマリコレクタでのみ設定され
ていて、AMCフェールオーバーコレクタでリモート Syslog
が設定されていないときに、AMCプライマリコレクタで
フェールオーバーが発生すると、リモート Syslogは生成され
ません。

すべてのノードで同じ設定を正確に行い、リモート Syslogア
ラームが同じリモート Syslogサーバに送信されるようにする
必要があります。

フェールオーバーが AMCコントローラで発生した場合、ま
たはコレクタの設定が別のノードに変更される場合は、バッ

クアップノードまたは新たに設定されたノードのリモート

Syslogの設定が使用されます。

システムで非常に多くのアラームがフラッディングするのを

防ぐには、[エンドポイントアラームを除外（ExcludeEndPoint
Alarms）]チェックボックスをオンにします。これにより、エ
ンドポイントの電話関連のイベントが別のファイルに記録さ

れるようになります。

[エンドポイントアラームを除外（ExcludeEndPointAlarms）]
チェックボックスは Call Managerサービスの場合にのみ表示
され、デフォルトでは選択されていません。このチェックボッ

クスをオンにする場合は、[すべてのノードに適用（Apply to
All Nodes） ]もオンにする必要があります。エンドポイント
アラームの設定オプションは、[アラームの設定 (Alarm
configuration settings)]に表示されます。

ノードは他のノードからのSyslogメッセージを受
け付けないため、Unified Communications Manager
あるいは Cisco Unified CommunicationsManager IM
and Presence Serviceノードを通知先として指定し
ないでください。

ヒント

リモート Syslogのアラームの
イネーブル化（Enable Alarm
for Remote Syslogs）

アラーム
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説明名前

[サーバ名 1（Server Name 1）]、[サーバ名 2（Server Name
2）]、[サーバ名 3（Server Name 3）]、[サーバ名 4（Server
Name4）]、[サーバ名5（ServerName5）]の各フィールドに、
Syslogメッセージを受け入れるために使用するリモートSyslog
サーバの名前または IPアドレスを入力します。たとえば、ア
ラームをCisco Unified OperationsManagerに送信する場合は、
Cisco Unified Operations Managerをサーバ名として指定しま
す。

ノードは他のノードからのSyslogメッセージを受
け付けないため、Unified Communications Manager
あるいは Cisco Unified CommunicationsManager IM
and Presence Serviceノードを通知先として指定し
ないでください。

ヒント

リモート Syslogサーバ
（Remote Syslog Server）

SDIトレースライブラリがアラームの宛先として機能します。

アラームを記録するには、このチェックボックスをオンにし

て、選択されたサービスの [トレース設定（Trace
Configuration）]ウィンドウで [トレースオン（Trace On）]
チェックボックスをオンにします。Cisco Unified Serviceability
の [トレース設定（Trace Configuration）]ウィンドウの構成時
の設定の詳細については、トレースパラメータのセットアッ

プを確認します。

SDIトレースのアラームのイ
ネーブル化（Enable Alarm for
SDI Trace）

SDLトレースライブラリがアラームの宛先として機能しま
す。この宛先はCiscoCallManagerサービスとCTIManagerサー
ビスの場合にのみ使用できます。このアラームの宛先を設定

するには、Trace SDLの設定を使用します。SDLトレースロ
グファイルにアラームのログを記録するには、このチェック

ボックスをオンにして、選択したサービスの [トレース設定
（Trace Configuration）]ウィンドウで [トレースオン（Trace
On）]チェックボックスをオンにします。Cisco Unified
Serviceabilityの [トレース設定（Trace Configuration）]ウィン
ドウの構成時の設定の詳細については、トレースパラメータ

のセットアップを確認します。

UnifiedCommunicationsManager
およびUnified Communications
Manager BEのみ：

SDLトレースのアラームのイ
ネーブル化（Enable Alarm for
SDL Trace）

アラーム
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説明名前

ドロップダウンリストから、次のオプションのいずれかを選

択します。

緊急

このレベルは、システムを使用不能と指定します。

アラート

このレベルは、ただちに対処が必要であることを示しま

す。

重大

システムがクリティカルな状態を検出します。

エラー

このレベルは、エラーがあることを示します。

警告

このレベルは、警告状態が検出されたことを示します。

注記

このレベルは、正常ではあるものの重要な状態を示しま

す。

情報

このレベルは、情報メッセージだけを示します。

デバッグ

このレベルは、Cisco Technical Assistance Centerのエンジ
ニアがデバッグに使用する詳細イベント情報を示します。

Alarm Event Level

次の表に、デフォルトのアラームの構成時の設定について説明します。

SDLトレースSDIトレースリモート syslogローカル syslog

オンオンオフオンEnable Alarm

ErrorError無効ErrorAlarm Event Level

Syslogト
ラップ

Syslogのシビラティ
（重大度）とアラー

トの絞り込み

リモート
Syslog

代替 syslogローカル
Syslog

エンドポイント

アラームを除外

いいえいいえいいえはいいいえオン

はいはいはいはいいいえオフ

アラーム
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アラーム定義およびユーザ定義の説明の追加
ここでは、Serviceabilityのインターフェイスに表示されるアラーム定義のユーザ情報を検索、
表示、作成する手順について説明します。

アラーム定義の表示とユーザ定義の説明の追加

ここでは、アラーム定義を検索して表示する方法について説明します。

Unified Communications Managerおよび Cisco Unity Connectionのみ：Cisco Unity Connection
Serviceabilityで Cisco Unity Connectionアラーム定義を表示することができます。Cisco Unity
Connection Serviceabilityではアラーム定義にユーザ定義の説明を追加できません。

また、 Cisco Unity Connectionは、シスコユニファイドサービスの特定のアラーム定義も使用し
ます。シスコのユニファイドサービスでは、これらの定義を確認する必要があります。システ

ムカタログのカタログに関連付けられているアラームが表示可能であることに注意してくださ

い。

ヒント

始める前に

アラーム定義カタログの記述を確認してください。

手順

ステップ 1 [アラーム（Alarm）] > [定義（Definitions）]を選択します。

ステップ 2 次のいずれかの操作を実行します。

•次のようにアラームを選択します。

• [アラームの検索場所（Find alarms where）]ドロップダウンリストからアラームカタ
ログを選択します。たとえば、システムアラームカタログまたは IM and Presenceア
ラームカタログを選択します。

• [等しい（Equals）]ドロップダウンリストから特定のカタログ名を選択します。

• [アラーム名を入力（Enter Alarm Name）]フィールドにアラーム名を入力します。

ステップ 3 [検索]を選択します。

ステップ 4 複数のアラーム定義ページが存在する場合は、次のいずれかの操作を実行します。

•別のページを選択するには、[アラームメッセージ定義（AlarmMessage Definitions）]ウィ
ンドウで適切なナビゲーションボタンを選択します。

アラーム
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•ウィンドウに表示されるアラームの数を変更するには、[ページあたりの行数（Rows Per
Page）]ドロップダウンリストから別の値を選択します。

ステップ 5 アラームの詳細を設定するアラーム定義を選択します。

ステップ 6 アラームに情報を追加する場合は、[ユーザ定義テキスト（User Defined Text）]フィールドに
テキストを入力し、[保存（Save）]を選択します。

[ユーザ定義テキスト（UserDefinedText）]フィールドにテキストを追加する場合、
いつでも [すべてクリア（Clear All）]を選択して入力した情報を削除できます。

ヒント

ステップ 7 [保存]を選択します。

ステップ 8 [アラームメッセージ定義（Alarm Message Definitions）]ウィンドウに戻るには、[関連リンク
（Related Links）]ドロップダウンリストから [アラームの検索/リストに戻る（Back to Find/List
Alarms）]を選択します。

ステップ 9 [移動（Go）]を選択します。

システムアラームカタログの説明

次の表に、システムアラームカタログのアラームの説明を示します。システムアラームカタ

ログでは、Cisco Unified Communications Managerおよび Cisco Unity Connectionをサポートして
います。

表 3 :システムカタログ

説明名前

クラスタ内のサーバ間のセキュリティアソシエーションの確立に関連するす

べての Cluster Managerアラーム定義。
ClusterManagerAlarmCatalog

すべてのシスコデータベースアラーム定義DBAlarmCatalog

すべてのディザスタリカバリシステムアラーム定義DRFAlarmCatalog

すべてのアプリケーションで共有されるすべての汎用アラーム定義GenericAlarmCatalog

すべての Javaアプリケーションアラーム定義。

アラーム設定 GUIを使用して JavaApplicationsアラームを設定す
ることはできません。UnifiedCommunicationsManagerおよびCisco
Unity Connectionの場合は、通常はこれらのアラームをイベント
ログに送るよう設定します。UnifiedCommunicationsManagerの場
合は、これらのアラームはSNMPトラップを生成してCiscoWorks
LANManagement Solutionと統合するように設定します。アラーム
定義とパラメータを表示および変更するには、オペレーティング

システムに付属しているレジストリエディタを使用してくださ

い。

ヒント

JavaApplications

アラーム
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説明名前

エクステンションモビリティのアラームEMAlarmCatalog

すべてのログイン関連のアラーム定義LoginAlarmCatalog

すべてのログパーティションモニタリングおよびトレース収集アラーム定義LpmTctCatalog

すべての Cisco Unified Real-Time Monitoring Toolアラーム定義RTMTAlarmCatalog

SystemAccessがすべてのプロセス統計カウンタと共にすべてのスレッド統計
カウンタを提供するかどうかのトラッキングに使用されるすべてのアラーム

定義。

SystemAccessCatalog

サービスのアクティブ化、非アクティブ化、開始、リスタート、および停止

に関連するすべての Service Managerアラーム定義。
ServiceManagerAlarmCatalogs

すべての Cisco TFTPアラーム定義TFTPAlarmCatalog

信頼検証サービスのアラームTVSAlarmCatalog

コマンドラインインターフェイス（CLI）から SNMPトラップによってテス
トアラームを送信するために使用されるすべてのアラーム定義。CLIの詳細
については、『Cisco Unified Solutionsコマンドラインインターフェイスリ

ファレンスガイド』を参照してください。

Cisco Unity ConnectionSNMPは、Unified Communications Manager
とCisco Unity Connectionシステムのいずれかでトラップをサポー
トしていません。

ヒント

TestAlarmCatalog

すべての証明書の有効期限の定義。CertMonitorAlarmCatalog

Certificate Trust List（CTL）ProviderサービスのアラームCTLproviderAlarmCatalog

Cisco Discovery Protocol（CDP）サービスのアラームCDPAlarmCatalog

すべてのユーザ認証とクレデンシャルの定義。IMSAlarmCatalog

シスコスマートライセンシングのアラームSLMAlarmCatalog

CallManagerアラームカタログの説明
ここで説明する内容は、Cisco Unity Connectionには適用されません。

次の表に、CallManagerアラームカタログの説明を示します。

アラーム
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表 4 : CallManagerアラームカタログ

説明名前

すべての Cisco CallManagerサービスのアラーム定義CallManager

すべての CDRRepアラーム定義CDRRepAlarmCatalog

すべての CDR分析とレポートアラーム定義CARAlarmCatalog

すべての Cisco Extended Functionsアラーム定義CEFAlarmCatalog

すべての Cisco Messaging Interfaceのアラーム定義CMIAlarmCatalog

すべての Cisco Computer Telephony Integration（CTI）マネージャのアラーム定
義

CtiManagerAlarmCatalog

すべての IP Voice Media Streaming Applicationのアラーム定義IpVmsAlarmCatalog

すべての Cisco Telephony Call Dispatcherサービスのアラーム定義TCDSRVAlarmCatalog

ダウンロードなどの電話関連タスクに対するアラーム電話

Certificate Authority Proxy Function（CAPF）サービスに対するアラームCAPFAlarmCatalog

SAMLシングルサインオン機能のアラーム。SAMLSSOAlarmCatalog

IM and Presenceアラームカタログの説明
次の表に、IM and Presence Serviceアラームカタログの説明を示します。

表 5 : IM and Presence Serviceアラームカタログ

説明名前

IM and Presence Service IDSデータベースの構成変更
を IM and Presence Service SIPプロキシに通知する、
すべての構成エージェントアラーム。

CiscoUPSConfigAgent

クラスタ間ルーティングのために IM and Presence
Serviceクラスタ間でエンドユーザ情報を同期化す
る、すべてのクラスタ間同期エージェントアラー

ム。

CiscoUPInterclusterSyncAgent

可用性ステータスとユーザの通信機能に関する情報

を収集する、すべてのプレゼンスエンジンアラー

ム。

CiscoUPSPresenceEngine

アラーム
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説明名前

ルーティング、要求者識別、およびトランスポート

の相互接続に関するすべての SIPプロキシアラー
ム。

CiscoUPSSIPProxy

HTTPSを使用して外部クライアントとの間での安
全なSOAPインターフェイスを提供する、すべての
Simple Object Access Protocol（SOAP）アラーム。

CiscoUPSSOAP

Unified CommunicationsManagerとの IM and Presence
Serviceデータの同期を保つすべての Sync Agentア
ラーム。

CiscoUPSSyncAgent

IM and Presence Service上の XCPコンポーネントと
サービスのステータスに関する情報を収集するすべ

ての XCPアラーム。

CiscoUPXCP

プレゼンス冗長グループ内のノード間のフェール

オーバーおよびフォールバックプロセスに関する

すべての Server Recovery Managerアラーム。

CiscoUPServerRecoveryManager

IDS複製状態をモニタするすべての ReplWatcherア
ラーム。

CiscoUPReplWatcher

XCPコンポーネントに関係するすべてのCiscoXCP
Config Managerアラーム定義。

CiscoUPXCPConfigManager

アラーム情報には、説明と推奨されるアクションが含まれているのに加えて、ローカル IMand
PresenceServiceノード以外の問題についてもトラブルシューティングを行うのに役立つ、アプ
リケーション名、サーバ名などが含まれています。

IM and Presence Serviceに固有のアラームの詳細については、『System Error Messages for IM and
Presence on Cisco Unified Communications Manager』を参照してください。

CiscoSyslogファイル内のデフォルトのアラーム
次の表に、アラーム設定なしで CiscoSyslogファイルでトリガーされるデフォルトのアラーム
の説明を示します。

表 6 : CiscoSyslogファイル内のデフォルトのアラーム

説明名前

変更が発生したため、クラスタ内のピアノー

ドから IPSec自己署名証明書がインポートさ
れました。

CLM_IPSecCertUpdated

アラーム
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説明名前

クラスタ内のピアノードの IPアドレスが変更
されました。

CLM_IPAddressChange

クラスタ内の別のノードとのClusterMgrのセッ
ション状態が、現在の状態に変更されました。

CLM_PeerState

ClusterMgrは、メッセージの整合性チェック
に失敗したメッセージを受信しました。

これは、クラスタ内の別のノードが誤ったセ

キュリティパスワードで設定されていること

を示す場合があります。

CLM_MsgIntChkError

ClusterMgrは、このクラスタ内でノードとし
て設定されていない IPアドレスからメッセー
ジを受信しました。

CLM_UnrecognizedHost

Cluster Managerにより、ネットワークエラー
が検出されました。

CLM_ConnectivityTest

このサービスはアクティブになっています。ServiceActivated

このサービスは現在非アクティブになってい

ます。

ServiceDeactivated

このサービスをアクティブにできませんでし

た。

ServiceActivationFailed

このサービスを非アクティブにできませんで

した。

ServiceDeactivationFailed

サービスが突然終了しました。サービスマネー

ジャは再起動を試みます。

ServiceFailed

このサービスを開始できませんでした。サー

ビスマネージャは、サービスを再度開始しよ

うとします。

ServiceStartFailed

選定の再試行後に、指定されたサービスを停

止できません。サービスは停止済みとしてマー

クされます。

ServiceStopFailed

指定されたサービスを再起動できません。ServiceRestartFailed

最大再起動の試行後でも、サービスを開始で

きませんでした。

ServiceExceededMaxRestarts

アラーム
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説明名前

設定ファイルの読み込みに失敗しました。設

定ファイルが壊れている可能性があります。

FailedToReadConfig

メモリの割り当てに失敗しました。MemAllocFailed

システムコールに失敗しました。SystemResourceError

予期しない終了後にサービスマネージャが正

常に再起動しました。

ServiceManagerUnexpectedShutdown

プロセスからオペレーティングシステムに対

してメモリが要求されていますが、使用可能

なメモリが不足しています。

OutOfMemory

新しい DSTルールファイルが cliから生成さ
れます。電話機を再起動する必要があります。

電話機を再起動しないと、DSTの開始/停止の
日付が間違ってしまいます。

作成-DST-ルール-ファイル-CLI

新しいDSTルールファイルがブートアップ中
に生成されます。電話機を再起動する必要が

あります。電話機を再起動しないと、DSTの
開始日/終了日が間違った日付になります。

作成-DST-ルールファイル-ブートアップ

新しいDSTルールファイルが cronから生成さ
れます。電話機を再起動する必要があります。

電話機を再起動しないと、DSTの開始日/終了
日が間違った日付になります。

作成-DST-ルールファイル-CRON

このプロセスにはこの操作を実行する権限が

ないため、この操作を完了できませんでした。

PermissionDenied

実行可能ファイルの開始が試行されています

が、サービス制御マネージャでサービスとし

て設定されていないため、開始できません。

サービス名は %sです。

ServiceNotInstalled

サービスが停止しました。ServiceStopped

サービスが開始されました。ServiceStarted

サービスが開始されました。ServiceStartupFailed

プライマリファイルパスに書き込めませんで

した。

FileWriteError
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


