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第 1 章

新規および変更情報

• 新規および変更情報 （1 ページ）

新規および変更情報
次の表は、この最新リリースに関するこのガイドでの機能に対する大幅な変更の概要を示した
ものです。ただし、このリリースに関するガイドの変更点や新機能のなかには、この表に記載
されていないものもあります。

表 1 : Unified Communications Manager と IM and Presence Service での新機能と変更された動作

日付（Date）参照先説明機能または変更

2024 年 5 月 30 日——リリース14SU4ドキュ
メントの初回リリース

2024 年 5 月 30 日ライセンス情報 （531
ページ）

Smart Transport のライ
センス情報を更新しま
した

Smart Transport の更新

2022 年 6 月 16 日——リリース14SU2ドキュ
メントの初回リリース

2022 年 6 月 16 日ライセンス情報 （531
ページ）

ライセンス予約のリス
トアの状態を更新しま
した

ライセンスのディザス
タリカバリ システム

2021 年 10 月 27 日——リリース14SU1ドキュ
メントの初回リリース
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日付（Date）参照先説明機能または変更

2021 年 10 月 27 日ファームウェアのイン
ストールの潜在的な問
題 （99 ページ）

UnifiedCommunications
Manager は、TFTP お
よびプロキシ TFTP で
の HTTP 範囲要求
（RFC7233）のサポー
トを提供しています
（ダウンロードファイ
ルが 100 MB 以上の場
合）。

TFTP サーバーからの
大きなファイルのダウ
ンロードをサポート

2021 年 10 月 27 日ライセンス予約 （529
ページ）

この機能を使用する
と、製品インスタンス
のスマートアカウント
および仮想アカウント
からの永続的なライセ
ンスタグの資格を予約
することができます。

永久ライセンスの予約

2021 年 3 月 31 日——リリース 14 ドキュメ
ントの初回リリース
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第 I 部

管理の概要
• 管理の概要 （5 ページ）
• はじめに （15 ページ）





第 2 章

管理の概要

• Cisco Unified CM の管理概要 （5 ページ）
• オペレーティング システムの管理の概要 （6 ページ）
• Cisco Unified Serviceability の概要 （10 ページ）
• Cisco Unified Reporting の概要 （11 ページ）
• ディザスタ リカバリ システムの概要 （12 ページ）
• 一括管理ツールの概要 （12 ページ）

Cisco Unified CM の管理概要
Cisco Unified CM の管理は、Cisco Unified Communications Manager の主要な管理および設定イ
ンターフェイスとなる、Webベースのアプリケーションです。 Cisco Unified CMの管理を使用
して、一般的なシステムコンポーネント、機能、サーバー設定、コールルーティングルール、
電話機、エンドユーザー、メディア リソースなど、システムの幅広い項目を設定できます。

Cisco Unified Communications Operating System Administration と Cisco Unified CM Administration
のインターフェイスでは、異なるユーザー名を使用することを推奨します。

（注）

設定メニュー

Cisco Unified CM の管理の設定ウィンドウは、以下のメニューで編成されています。

• [システム（System）]：このメニューに分類されている設定ウィンドウを使用して、一般
的なシステム設定（サーバー情報、NTP設定、日時グループ、リージョン、DHCP、LDAP
統合、エンタープライズ パラメータなど）を構成します。

• 通話ルーティング—このタブの下にある設定ウィンドウを使用して、Cisco Unified
CommunicationsManagerが通話をルーティングする方法に関連する項目を設定します。こ
れには、ルートパターン、ルートグループ、ハントパイロット、ダイヤルルール、パー
ティション、呼び出し検索スペース、ディレクトリ番号、変換パターンなどが含まれま
す。
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• [メディア リソース（Media Resources）]：このタブに分類されている設定ウィンドウを使
用して、メディア リソース グループ、会議ブリッジ、アナンシエータ、トランスコーダ
などの項目を設定します。

• [拡張機能（AdvancedFeatures）]：このタブに分類されている設定ウィンドウを使用して、
ボイスメール パイロット、メッセージ受信、コール制御エージェント プロファイルなど
の機能を設定します。

• デバイス—このタブの下の構成ウィンドウを使用して、電話、IP 電話サービス、トラン
ク、ゲートウェイ、ソフトキー テンプレート、SIPプロファイルなどのデバイスをセット
アップします。

• [アプリケーション（Application）]：このタブに分類されている設定ウィンドウを使用し
て、Cisco Unified JTAPI、Cisco Unified TAPI、Cisco Unified Real-Time Monitoring Tool など
のプラグインをダウンロードおよびインストールします。

• [ユーザー管理（User Management）]：[ユーザー管理（User Management）] タブに分類さ
れている設定ウィンドウを使用して、システムのエンドユーザーおよびアプリケーション
ユーザーを設定します。

• 一括管理—大量のエンドユーザーまたはデバイスを一度にインポートして設定する場合
は、一括管理ツールを使用します。

• [ヘルプ（Help）]：このメニューをクリックすることで、オンラインヘルプシステムにア
クセスできます。オンラインヘルプには、システムのさまざまな構成ウィンドウの設定を
構成する上で役立つドキュメントが含まれています。

オペレーティング システムの管理の概要

Cisco Unified Communications Operating System Administration と Cisco Unified CM Administration
のインターフェイスでは、異なるユーザー名を使用することを推奨します。

（注）

[Cisco Unified Communicationsオペレーティング システムの管理（Cisco Unified Communications
オペレーティング システム Administration）] を使用して、オペレーティング システムの設定
と管理、および以下の管理タスクを実行します。

• ソフトウェアとハードウェアのステータスを確認する

• IP アドレスを確認して更新する

• 他のネットワークデバイスに ping を実行する

• NTP サーバーを管理する

• システムソフトウェアとオプションをアップグレードする

• ノードのセキュリティを管理する（IPSec や証明書を含む）

Cisco Unified Communications Manager リリース 14 および SUs アドミニストレーション ガイド
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• リモート サポート アカウントを管理する

• システムをリスタートしてください

オペレーティング システムのステータス

以下のものを含め、各種のオペレーティング システム コンポーネントのステータスを確認で
きます。

• クラスタおよびノード

• ハードウェア

• ネットワーク

• システム

• インストールされているソフトウェアとオプション

オペレーティング システムの設定

オペレーティング システムの次の設定を表示し、更新できます。

• [IP]：アプリケーションのインストール時に入力した IPアドレスおよびDHCPクライアン
トの設定を更新します。

• [NTP サーバーの設定（NTP Server Settings）]：外部 NTP サーバーの IP アドレスの設定、
および NTP サーバーの追加を行います。

• [SMTP 設定（SMTP settings）]：オペレーティング システムが E メール通知の送信に使用
する Simple Mail Transfer Protocol（SMTP）ホストを設定します。

オペレーティング システムのセキュリティ設定

セキュリティ証明書および IPsecの設定を管理できます。 [セキュリティ（Security）]メニュー
では、次のセキュリティ オプションを選択できます。

• [証明書の管理（CertificateManagement）]：証明書および証明書署名要求（CSR）を管理し
ます。証明書の表示、アップロード、ダウンロード、削除、および再作成を行うことがで
きます。 [証明書の管理（Certificate Management）] を使用して、ノード上の証明書の有効
期限をモニタすることもできます。

• [IPsecの管理（IPsec Management）]：既存の IPsecポリシーの表示や更新、新規の IPsecポ
リシーとアソシエーション設定を行います。

• 暗号管理 - すべての TLS および SSH 接続で許可されるセキュリティ暗号のセットを制御
できます。
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ソフトウェアのアップグレード

オペレーティング システムで実行中のソフトウェア バージョンをアップグレードしたり、特
定のソフトウェア オプション（CiscoUnifiedCommunicationsオペレーティング システム ロケー
ルインストーラ、ダイヤルプラン、TFTPサーバーファイルなど）をインストールできます。

インストール/アップグレード メニューオプションを使って、ローカルディスクまたはリモー
トサーバー上のシステムソフトウェアをアップグレードすることができます。アップグレード
したソフトウェアは非アクティブなパーティションにインストールされ、その後でシステムの
再起動とパーティションの切り替えができます。これにより、システムで新しいソフトウェア
バージョンが実行されます。 詳細については、Cisco Unified Communications Manager IM and
Presence Service アップグレードおよび移行ガイドを参照してください。

Cisco Unified Communications オペレーティング システムのインターフェイスと CLI に含まれ
るソフトウェアアップグレード機能を使用して、すべてのソフトウェアのインストールとアッ
プグレードを実行する必要があります。このシステムでアップロードおよび処理できるソフト
ウェアは、シスコによって承認されたものだけです。サードパーティー製またはWindowsベー
スのソフトウェア アプリケーションはインストールまたは使用できません。

（注）

Services

このアプリケーションでは、次のオペレーティングシステムユーティリティを使用できます。

• ping：他のネットワーク デバイスとの接続を確認します。

• リモートサポート：シスコのサポート担当者がシステムへのアクセスに使用できるアカウ
ントを設定します。このアカウントは、指定した日数が経過すると自動的に失効します。

CLI

CLI には、オペレーティング システムからアクセスすることも、サーバーへのセキュア シェ
ル接続を使用してアクセスすることもできます。詳細については、CiscoUnifiedCommunications
ソリューション向けコマンド ライン インターフェイス リファレンス ガイド を参照してくださ
い。

認証済み Network Time Protocol のサポート
Cisco Unified Communications Manager リリース 12.0(1) では、Unified Communications Manager
の認証済み Network Time Protocol（NTP）機能がサポートされています。 このサポートは、
Unified Communications Manager へのセキュアな NTP サーバー接続を確立するために追加され
ています。 以前のリリースでは、NTP サーバーに対する Unified Communications Manager の接
続はセキュアではありませんでした。

この機能は、対称キーベースの認証に基づいており、NTPv3 および NTPv4 サーバーによって
サポートされています。 Unified Communications Manager は、SHA1 ベースの暗号化のみをサ
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ポートしています。 SHA1 ベースの対称キーのサポートは、NTP バージョン 4.2.6 以降で利用
できます。

• 対称キー

• 認証なし

NTP サーバーの認証ステータスは、Cisco Unified OS アドミニストレーションアプリケーショ
ンの管理 CLI または [NTP サーバーの一覧（NTP Server List）] ページで確認できます。

自動キー認証済み Network Time Protocol のサポート
Cisco Unified Communications Managerは、自動キー機能（公開キー インフラストラクチャベー
スの認証）による Network Time Protocol（NTP）認証もサポートしています。 この機能は、パ
ブリッシャ ノードでのみ適用できます。

RedHat は自動キーよりも対称キー認証を推奨しています。 詳細については、
https://access.redhat.com/support/cases/#/case/01871532 を参照してください。

この機能は、コモン クライテリア認定のために PKI ベースの認証が必須であるため追加され
ました。

CiscoUnified CommunicationsManagerでコモン クライテリア モードを有効にしている場合にの
み、NTP サーバーで IFF ID スキームによる PKI ベースの認証を設定できます。

Cisco Unified CommunicationsManagerで、対称キーまたは PKIベースのNTP認証を有効にでき
ます。

PKI対応サーバーで対称キーを有効にしようとすると、次の警告メッセージが表示されます。

Autokeyを使用したNTP認証が現在有効になっており、対称キーを有効にする前に無効にする
必要があります。（NTP authentication using Autokey is currently enabled andmust be disabled before
the symmetric key is enabled.） コマンド「utils ntp auth auto-key disable」を使用してNTP認証を無
効にしてから、このコマンドを再試行してください。（Use the command 'utils ntp auth auto-key
disable' to disable NTP authentication, then retry this command.）

警告

対称キー対応サーバーでAutokeyを有効にしようとすると、次の警告メッセージが表示されま
す。

対称キーを使用するNTP認証が現在有効になっており、Autokeyを有効にする前に無効にする
必要があります。（NTP authentication using symmetric key is currently enabled and must be disabled
before Autokey is enabled.） コマンド「utils ntp auth symmetric-key disable」を使用してNTP認証
を無効にしてから、このコマンドを再試行してください。（Use the command 'utils ntp auth
symmetric-key disable' to disable NTP authentication, then retry this command.）

警告
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NTP サーバーには ntp バージョン 4 と rpm バージョン ntp-4.2.6p5-1.el6.x86_64.rpm 以上が必要
です。

（注）

NTP サーバーの認証ステータスは、Cisco Unified OS アドミニストレーションアプリケーショ
ンの管理 CLI または [NTP サーバーの一覧（NTP Server List）] ページで確認できます。

Cisco Unified Serviceability の概要
Cisco Unified Serviceability は、管理者がシステムを管理する際の、サービス、アラーム、支援
ツールのホストを提供する、Webベースのトラブルシューティング ツールです。CiscoUnified
Serviceability が提供する機能を利用して、管理者は以下の作業を行うことができます。

• サービスの開始と停止：管理者はシステムを管理する上で役立つさまざまなサービスを設
定できます。 たとえば、Cisco CallManager Serviceability RTMTサービスを開始することに
より、管理者は Real-Time Monitoring Tool を使ってシステムの正常性をモニタできます。

• SNMP：アプリケーション層プロトコルであるSNMPを使用すると、ノードやルータなど
のネットワーク デバイス間の管理情報を簡単に交換できます。 TCP/IPプロトコル スイー
トの一部であるSNMPを使用すると、管理者はリモートでネットワークのパフォーマンス
を管理し、ネットワークの問題を検出および解決し、ネットワークの拡張計画を立てるこ
とができます。

• アラーム：アラームは、システムの実行時のステータスと状態に関する情報を提供するた
め、システムに関する問題をトラブルシューティングできます。

• トレース：トレースツールは、音声アプリケーションの問題をトラブルシューティングす
るのに役立ちます。

• Cisco Serviceability Reporter：Cisco Serviceability Reporter は、Cisco Unified Serviceability 内
で日次レポートを生成します。

• SNMP：アプリケーション層プロトコルであるSNMPを使用すると、ノードやルータなど
のネットワーク デバイス間の管理情報を簡単に交換できます。 TCP/IPプロトコル スイー
トの一部であるSNMPを使用すると、管理者はリモートでネットワークのパフォーマンス
を管理し、ネットワークの問題を検出および解決し、ネットワークの拡張計画を立てるこ
とができます。

• CallHome：Cisco Unified CommunicationsManagerのCall Home機能を設定し、Cisco Unified
CommunicationsManagerが通信し、診断アラート、インベントリおよびその他のメッセー
ジを Smart Call Home バックエンド サーバーに送信できるようにします。

その他の管理インターフェイス

Cisco Unified Serviceability を使用して、サービスを開始し以下の他の管理インターフェイスを
使用できます。
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• Real-Time Monitoring Tool：Real-Time Monitoring Tool は、システムの正常性をモニタする
ために利用できる Web ベースのインターフェイスです。 RTMT を使用して、アラームや
カウンタを確認したり、システムの正常性に関する詳細情報が記載されたレポートを表示
したりできます。

• Dialed Number Analyzer：Dialed Number Analyzer は、管理者がダイヤル プランの問題をト
ラブルシューティングする際に役立つ、Web ベースのインターフェイスです。

• Cisco Unified CDR Analysis and Reporting：CDR Analysis and Reporting は、システムで行わ
れたコールの詳細を記録したレコードを収集します。

Cisco Unified Serviceabilityの使用方法の詳細については、『Cisco Unified Serviceability アドミニ
ストレーション ガイド』（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.html）を参照してく
ださい。

Cisco Unified Reporting の概要
Cisco Unified Reporting Web アプリケーションは、クラスタ データをトラブルシューティング
または検査するための統合レポートを生成します。 このアプリケーションには、Unified
Communications Manager および Unified Communications Manager IM and Presence Service のコン
ソールでアクセスできます。

このツールは、クラスタ データのスナップショットを簡単に作成する方法を提供します。 こ
のツールは、既存のソースからのデータの収集、データの比較、および異常の報告を行いま
す。Cisco Unified Reportingでレポートを生成すると、レポートでは、1台以上のサーバーにあ
る 1つ以上のソースからのデータを結合して、1つの出力ビューを作成します。 システムを管
理する際には、たとえば以下のレポートを表示して利用できます。

• [Unified CM クラスタ概要（Unified CM Cluster Overview）]：Cisco Unified Communications
Manager and IM and Presence Service のバージョン、サーバーのホスト名、ハードウェアの
詳細といったクラスタのスナップショットを取得するときに、このレポートを参照しま
す。

• [電話機機能リスト（PhoneFeatureList）]：機能を設定する際は、このレポートを表示しま
す。 このレポートは、どの電話機がどの Cisco Unified Communications Manager 機能をサ
ポートしているかを一覧します。

• [回線未使用の Unified CM 電話（Unified CM Phones Without Lines）]：電話回線を使用して
いない、クラスタ内の電話機を確認するには、このレポートを表示します。

Cisco Unified Reporting が提供するレポートをすべて網羅したリスト、およびこのアプリケー
ションの使用方法については、『Cisco Unified Reporting アドミニストレーション ガイド』
（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.html）を参照してく
ださい。
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ディザスタ リカバリ システムの概要
ディザスタ リカバリ システム（DRS）は、[Cisco Unified Communications Manager 管理（Cisco
Unified Communications Manager アドミニストレーション）] から呼び出すことができるシステ
ムで、完全なデータ バックアップおよび復元の機能を提供します。 ディザスタ リカバリ シス
テムでは、定期的にスケジュールされた自動データバックアップまたはユーザー起動のデータ
バックアップを実行できます。

DRS は、プラットフォームのバックアップ/復元の一環として、独自の設定（バックアップ デ
バイス設定およびスケジュール設定）を復元します。 DRS は drfDevice.xml ファイルと
drfSchedule.xml ファイルをバックアップおよび復元します。 これらのファイルとともに
サーバーを復元するときは、DRSバックアップデバイスおよびスケジュールを再設定する必要
がありません。

ディザスタ リカバリ システムには、次の機能があります。

• バックアップおよび復元タスクを実行するためのユーザー インターフェイス。

• バックアップおよび復元機能を実行するための分散システム アーキテクチャ。

• バックアップのスケジューリング。

• 物理的なテープ ドライブまたはリモートSFTPサーバーへのバックアップのアーカイブ。

一括管理ツールの概要
Cisco Unified Communications Manager 内にエンティティを設定するには、Unified CM の管理の
[一括管理（Bulk Administration）] メニューおよびサブメニュー オプションで一括管理ツール
を使用します。

Unified Communications Manager の一括管理ツール（BAT）は Web ベースのアプリケーション
であり、管理者が Unified Communications Manager データベースに対する一括トランザクショ
ンを行うために使用できます。 BAT では、多数の同じような電話、ユーザー、またはポート
を同時に追加、更新、削除できます。 Cisco Unified CM の管理を使用する場合、データベース
トランザクションごとに個々の手動操作が必要になりますが、BAT はこのプロセスを自動化
し、追加、更新、削除の操作を短時間で実行できるようにします。

以下のタイプのデバイスとレコードを処理する場合は BAT を使用できます。

• Cisco IP Phone、ゲートウェイ、電話機、Computer Telephony Interface（CTI）ポート、H.323
クライアントの追加、更新、削除

• ユーザー、ユーザー デバイス プロファイル、CiscoUnifiedCommunicationsManagerAssistant
マネージャおよびアシスタントの追加、更新、削除

• 強制承認コードとクライアント マター コードの追加、削除

• 通話ピックアップグループの追加または削除
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• リージョン マトリクスの実装、実装解除

• アクセス リストの挿入、削除、エクスポート

• リモート宛先およびリモート宛先プロファイルの挿入、削除、エクスポート

• インフラストラクチャ デバイスの追加

一括管理ツールの使用方法の詳細については、『Bulkアドミニストレーションガイド forCisco
Unified Communications Manager』を参照してください。
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第 3 章

はじめに

• 管理インターフェイスへのログイン （15 ページ）
• 管理者またはセキュリティ パスワードのリセット （15 ページ）
• システムのシャットダウンまたは再起動 （17 ページ）

管理インターフェイスへのログイン
システム内の管理インターフェイスのいずれかにサインインする場合に、次の手順を使用しま
す。

手順

ステップ 1 ご使用の Web ブラウザで、Unified Communications Manager インターフェイスを開きます。

ステップ 2 [ナビゲーション（Navigation）]ドロップダウン リストから管理インターフェイスを選択しま
す。

ステップ 3 [移動（Go）]をクリックします。

ステップ 4 ユーザー名とパスワードを入力します。

ステップ 5 [ログイン（Login）]をクリックします。

管理者またはセキュリティ パスワードのリセット
管理者パスワードを消失し、システムにアクセスできない場合は、次の手順を使用してパス
ワードをリセットします。
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IM and Presence ノードのパスワードを変更する場合は、管理者パスワードをリセットする前
に、すべての IM and Presenceノードの Cisco Presence Engineサービスを停止します。 パスワー
ドをリセットした後に、すべてのノードのCisco Presence Engineサービスを再起動します。 PE
が停止されるとプレゼンスの問題が発生する可能性があるため、このタスクはメンテナンス中
に実行してください。

（注）

始める前に

• この手順を実行するノードに物理的にアクセスできる必要があります。

• どの時点でも、CD または DVD メディアを挿入するように求められたら、VMWare サー
バー用の vSphereクライアントを用いて ISOファイルをマウントする必要があります。 指
示については、「『AddingDVDorCDDrives to aVirtualMachine』」https://www.vmware.com/
support/ws5/doc/ws_disk_add_cd_dvd.htmlを参照してください。

• セキュリティ パスワードは、クラスタ内のすべてのノードで一致している必要がありま
す。 セキュリティ パスワードは、すべてのマシン上で変更してください。変更していな
い場合、クラスタ ノードが通信不能になります。

手順

ステップ 1 次のユーザー名とパスワードを使用して、パブリッシャ ノードで CLI にサインインします。

a) ユーザー名：pwrecovery
b) パスワード：pwreset

ステップ 2 任意のキーを押して続行します。

ステップ 3 ディスク ドライブに有効な CD または DVD が入っている場合、または ISO ファイルをマウン
トしてある場合は、VMWare クライアントから取り出します。

ステップ 4 任意のキーを押して続行します。

ステップ 5 有効な CD または DVD をドライブに挿入するか、ISO ファイルをマウントします。

（注）
このテストでは、データ専用のディスクまたは ISO ファイルを使用する必要があります。

ステップ 6 最後のステップが確認されると、次のいずれかのオプションを入力して続行するように指示さ
れます。

• a を入力して、管理者パスワードをリセットします。
• セキュリティ パスワードをリセットする場合は、s を入力します。

（注）
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セキュリティパスワードを変更したら、クラスタ内の各ノードをリセットする必要があり
ます。 ノードをリブートしない場合、システム サービスで問題が発生するほか、サブス
クライバ サーバー上の管理ウィンドウで問題が発生します。

ステップ 7 新しいパスワードを入力し、確認のためにもう一度入力します。

管理者のクレデンシャルは、先頭がアルファベットで 6 文字以上必要です。英数字、ハイフ
ン、およびアンダースコアを使用できます。

ステップ 8 新しいパスワードの強度が検証された後、パスワードがリセットされ、任意のキーを押してパ
スワード リセット ユーティリティを終了するように指示されます。

異なる管理者パスワードを設定する場合は、CLIコマンド set password を使用します。 詳細に
ついては、『コマンド ライン インターフェイス Reference ガイド for Cisco Unified Solutions』
（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.html）を参照してく
ださい。

システムのシャットダウンまたは再起動
設定を変更した後などにシステムをシャットダウンまたは再起動する必要がある場合、次の手
順を使用します。

始める前に

仮想マシンからサーバーのシャットダウンおよび再起動が強制されると、ファイルシステムが
破損する可能性があります。強制シャットダウンを回避します。代わりに、この手順の実行後
または CLIからの utils system shutdown の実行後に、サーバーが適切にシャットダウンするま
で待ちます。

VMware 管理ツール (vCenter または Embedded Host Client) から仮想マシンのシャットダウンま
たは再起動を強制する場合:

• 12.5(1)SU3以前のバージョンでは、これは不適切なシャットダウンや再起動となり、ファ
イル サイズが破損する可能性があります。 不適切なシャットダウンが system-history.log
に表示されます。 代わりに、シャットダウン CLI コマンドを使用して、段階的にシャッ
トダウン/再起動してください (このコマンドは、適切なシャットダウン/再起動として
system-history.log に表示されます)。

（注）
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手順

ステップ 1 [Cisco Unified OS の管理] から、[設定] > [バージョン] を選択します。

ステップ 2 次のいずれかの操作を実行します。

• すべてのプロセスを停止し、システムをシャットダウンするには、[シャットダウン
（Shutdown）]をクリックします。

• すべてのプロセスを停止し、システムを再起動するには、[再起動（Restart）]をクリック
します。
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第 II 部

ユーザーの管理
• ユーザー アクセスの管理 （21 ページ）
• エンドユーザーの管理 （53 ページ）
• アプリケーション ユーザーの管理 （67 ページ）





第 4 章

ユーザー アクセスの管理

• ユーザー アクセスの概要 （21 ページ）
• ユーザー アクセスの前提条件 （26 ページ）
• ユーザー アクセスの設定タスク フロー （26 ページ）
• 非アクティブなユーザー アカウントの無効化 （37 ページ）
• リモート アカウントの設定 （38 ページ）
• 標準ロールとアクセス制御グループ （39 ページ）

ユーザー アクセスの概要
次の項目を設定して、Cisco Unified Communications Managerに対するユーザー アクセスを管理
します。

• [アクセス制御グループ（Access Control Groups）]

• [ロール（Roles）]

• [ユーザー ランク（User Rank）]

アクセス制御グループの概要
アクセス制御グループは、ユーザーのリストと、それらのユーザーに割り当てられているロー
ルのリストです。 エンドユーザー、アプリケーション ユーザー、または管理者ユーザーをア
クセス制御グループに割り当てると、そのユーザーは、そのグループに関連付けられている
ロールのアクセス権限を取得します。類似するアクセス権限を持つユーザーを、必要なロール
とアクセス許可のみを含むアクセス制御グループに割り当てることによって、システムアクセ
スを管理できます。

アクセス制御グループには、次の 2 つのタイプがあります。

• 標準アクセス制御グループ：これらは定義済みのデフォルトグループであり、一般的な導
入ニーズを満たすロールが割り当てられています。標準グループ内のロール割り当てを編
集することはできません。ただし、ユーザーの追加または削除、ユーザーのランク要件の
編集は可能です。 標準アクセス制御グループのリストと、それらに関連付けられている
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ロールについては、「標準ロールとアクセス制御グループ （39 ページ）」を参照してく
ださい。

• カスタムアクセス制御グループ：必要条件を満たすロールの権限が標準のグループに含ま
れていない場合は、独自のアクセス制御グループを作成します。

ユーザーランクのフレームワークによって、ユーザーの割り当てが可能なアクセス制御グルー
プに対する一連の制御が提供されます。アクセス制御グループにユーザーを割り当てるために
は、そのグループの最小ランク要件をユーザーが満たしている必要があります。 たとえば、
ユーザーランクが 4 のエンドユーザーは、最小ランク要件が 4 から 10 までのアクセス制御グ
ループにのみ割り当てることができます。最小ランク要件が1のグループに割り当てることは
できません。

例：アクセス制御グループを使用したロールの権限

次の例は、テスト チームのメンバーがアクセス制御グループ test_ACG に割り当てられている
クラスタを示しています。 右側のスクリーン キャプチャには、このアクセス制御グループに
関連付けられているロールである test_Role のアクセス設定が表示されています。 また、この
アクセス制御グループの最小ランク要件は3であるため、グループに参加するには、グループ
のすべてのメンバーのランクが 1 以上 3 以下であることが必要です。

図 1 : アクセス制御グループを使用したロールの権限
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ロールの概要
ユーザーは、そのユーザーがメンバーとなっているアクセス制御グループに関連付けられた
ロールを介して、システム アクセス権限を取得します。 各ロールには、CiscoUnified CMアド
ミニストレーション またはCDRAnalysis andReportingなどの特定のリソースまたはアプリケー
ションに割り当てられた一連の権限が含まれています。CiscoUnifiedCMAdministrationなどの
アプリケーションの場合、ロールには、アプリケーション内の特定の GUI ページを表示また
は編集できるアクセス許可が含まれている場合があります。リソースまたはアプリケーション
に割り当てることができるアクセス許可には、次の 3 つのレベルがあります。

• [読み取り（Read）]：ユーザーがリソースの設定を表示することを許可します。

• [更新（Update）]：ユーザーはリソースの設定を編集できます。

• [アクセスなし（NoAccess）]：ユーザーが読み取りと更新のどちらのアクセス権も持って
いない場合、そのユーザーは、特定のリソースの設定を表示も編集もできません。

ロール タイプ

ユーザーをプロビジョニングする場合は、適用するロールを決定してから、そのロールを含む
アクセス制御グループにユーザーを割り当てる必要があります。 Cisco Unified Communications
Manager には、主に 2 つのロール タイプがあります。

• 標準ロール：一般的な展開のニーズを満たすように設計された、プレインストールされた
デフォルトのロールです。 標準ロールの権限を編集することはできません。

• カスタム ロール：必要な権限を持つ標準ロールがない場合に、カスタム ロールを作成し
ます。さらに細かいレベルのアクセス制御が必要な場合は、高度な設定を適用して、管理
者がキーのユーザー設定を編集できるように制御することができます。詳細については、
該当する項を参照してください。

高度なロール設定

カスタマイズされたロールを作成する際に、[アプリケーション ユーザー（Application User）]
と [エンドユーザー（EndUser）]設定ウィンドウで選択されたフィールドに、詳細レベルの制
御を追加できます。

[高度なロール設定（Advanced Role Configuration）]ウィンドウでは、Cisco Unified CM
Administration へのアクセスを設定する一方で、次のようなタスクの使用を制限できます。

• ユーザーの追加

• パスワードを編集

• ユーザーランクの編集

• アクセス制御グループの編集

次の表に、この構成で適用できるその他のコントロールを詳しく示します。
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表 2 : 高度なリソースアクセス情報

アクセス制御高度なリソース

アクセス制御グループを追加または編集する機能を制御します：

• [表示（View）]：ユーザーは、アクセス制御グループを表示する
ことはできますが、追加、編集、または削除することはできませ
ん。

• [更新（Update）]：ユーザーは、アクセス制御グループを追加、
編集、または削除できます。

（注）
両方の値が選択されていないと、[権限情報（Permission Information）]
セクションは使用できません。

（注）
表示 (View)を選択すると、ユーザーが[ユーザー (user)]フィールドの
権限情報を更新できるように いいえ (No)に設定され、無効になりま
す。 このフィールドを編集できるようにする場合は、アクセス許可
情報フィールドを更新するように設定する必要があります。

権限情報

ユーザーが自分のアクセス権を編集できるかどうかを制御します。

• はい (Yes): ユーザーは自分のアクセス権情報を更新できます。

• いいえ (No):ユーザーは自分のアクセス権情報を更新できません。
ただし、ユーザーは同じユーザーまたは下位レベルのユーザーの
アクセス権情報を表示または変更できます。

（注）
[ユーザーは自分のユーザーの権限情報を更新できる（Usercanupdate
Permissions Information for own user）]フィールドがいいえ (No)に設
定され、権限情報(Permission information)の更新 (Update) チェック
ボックスがオフになっている場合は無効になります。

ユーザーは自分のユー
ザーの権限情報を更新
できる
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アクセス制御高度なリソース

ユーザーランクを変更する機能を制御します。

• [表示（View）]：ユーザーは、ユーザー ランクを表示できます
が、変更することはできません。

• [更新（Update）]：ユーザーは、ユーザー ランクを変更できま
す。

（注）
両方の値が選択されていないと、[ユーザーランク（UserRank）]セク
ションは使用できません。

（注）
表示 (View)を選択すると、ユーザーが[ユーザー (user)フィールドの
ユーザーランクを更新できるように いいえ (No)に設定され、無効に
なります。このフィールドを編集できるようにする場合は、ユーザー
ランクフィールドを更新するように設定する必要があります。

[ユーザー ランク
（User Rank）]

ユーザーが自分のユーザーランクを編集できるかどうかを制御しま
す。

• はい: ユーザーは自分のユーザーランクを更新できます。

• いいえ :ユーザーは自分のユーザーランクを更新できません。 た
だし、ユーザーは同じユーザーまたは下位レベルのユーザーのラ
ンクを表示または変更できます。

（注）
[ユーザーは自分のユーザーのランクを更新できる（User can update
User Rank for own user）] フィールドがいいえ (No)に設定され、ユー
ザーランクの更新 (Update) チェックボックスがオフになっている場
合は無効になります。

ユーザーは自分のユー
ザーのランクを更新で
きる

新しいユーザーを追加する機能を制御します。

• [はい（Yes）]：ユーザーは、新しいユーザーを追加できます。

• [いいえ（No）]：[新規追加（Add New）]ボタンを使用できませ
ん。

新規ユーザーの追加

パスワードを変更する機能を制御します。

• はい - ユーザーはアプリケーションユーザー情報セクションで
ユーザーパスワードを変更できます。

• いいえ -アプリケーションユーザー情報セクションのパスワード
およびパスワードの確認入力は使用できません。

パスワード
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ユーザー ランクの概要
ユーザー ランクのアクセス制御では、管理者がエンドユーザーやアプリケーション ユーザー
に提供できるアクセス レベルに対する一連の制御を行います。

エンドユーザーやアプリケーション ユーザーをプロビジョニングする場合、管理者は各ユー
ザーのユーザー ランクを割り当てる必要があります。 管理者は、各アクセス制御グループに
もユーザー ランクを割り当てる必要があります。Conttrolグループにアクセスするユーザーを
追加する場合、管理者は、ユーザーのユーザーのランク要件がグループのランク要件を満たし
ているグループにのみユーザーを割り当てることができます。たとえば、あるユーザーのユー
ザーランクが 3 の場合、ユーザーランク要件が 3 ～ 10 であるアクセス制御グループに割り当
てることはできますが、ユーザーランク要件が 1または 2であるアクセス制御グループに割り
当てることはできません。

管理者は、[ユーザー順位の設定] ウィンドウ内に独自のユーザーランク階層を作成し、ユー
ザーをプロビジョニングし、アクセス制御グループを使用して、その階層を使用することがで
きます。ユーザーランクの階層を設定しない場合や、ユーザーをプロビジョニングするとき、
またはconrolグループにアクセスするときにユーザーランクの設定を指定しない場合は、すべ
てのユーザーとアクセス制御グループにはデフォルトのユーザーランク 1 (可能な限り高いラ
ンク) が割り当てられます。

ユーザー アクセスの前提条件
ユーザーに必要なアクセスレベルを判断できるよう、ユーザーのニーズを確認してください。
ユーザーが必要とするアクセス権限を与える一方で、ユーザーがアクセスすべきではないシス
テムへのアクセス権を付与しないよう、ロールを割り当てる必要があります。

新しいロールとアクセス コントロール グループを作成する前に、標準のロールとアクセス コ
ントロール グループの一覧を確認して、既存のアクセス コントロール グループに必要なロー
ルとアクセス権限があるかどうかを確認します。詳細については、標準ロールとアクセス制御
グループ （39 ページ）を参照してください。

ユーザー アクセスの設定タスク フロー
以下のタスクを実行して、ユーザー アクセスを設定します。

始める前に

デフォルトのロールとアクセス制御グループを使用する場合は、カスタマイズされた役割を作
成するタスクをスキップし、制御グループにアクセスできます。ユーザーを既存のデフォルト
のアクセス制御グループに割り当てる場合があります。
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手順

目的コマンドまたはアクション

ユーザー ランク階層を設定します。 こ
のタスクをスキップすると、すべての

ユーザー ランク階層の設定 （27 ペー
ジ）

ステップ 1

ユーザーとアクセス コントロール グ
ループには、デフォルトのユーザー ラ
ンク1（最高ランク）が割り当てられま
す。

必要なアクセス権限がデフォルト ロー
ルに割り当てられていない場合は、カス
タムロールを作成します。

カスタム ロールの作成 （28 ページ）ステップ 2

これはオプションです。 カスタムロー
ルの高度な権限を使用すると、主な設定

管理者の高度なロール設定 （29 ペー
ジ）

ステップ 3

に対する管理者の編集権限を制御するこ
とができます。

デフォルトのグループに必要なロールが
割り当てられていない場合は、カスタム

アクセス制御グループの作成 （30 ペー
ジ）

ステップ 4

アクセス コントロール グループを作成
します。

標準またはカスタムのアクセス制御グ
ループに対してユーザーを追加または削
除します。

アクセス制御グループへのユーザーの割
り当て （31 ページ）

ステップ 5

これはオプションです。 この設定は、
権限が競合する複数のアクセス コント

アクセス制御グループの重複する特権ポ
リシーの設定 （32 ページ）

ステップ 6

ロール グループにユーザーが割り当て
られている場合に使用します。

ユーザー ランク階層の設定
カスタムのユーザー ランク階層を作成するには、この手順を使用します。

ユーザーランク階層を設定しない場合は、すべてのユーザーおよびアクセス制御グループにデ
フォルトで 1（最高ランク）が割り当てられます。

（注）
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手順

ステップ 1 Cisco Unified CM Administration から、[ユーザー管理（User Management）] > [ユーザー設定
（User Settings）] > [ユーザーランク（User Rank）] を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 [ユーザーランク（User Rank）]ドロップダウン メニューから、1 ～ 10 のランク設定を選択し
ます。 最も高いランクは 1 です。

ステップ 4 [ランク名（Rank Name）]と [説明（Description）]を入力します。

ステップ 5 [保存] をクリックします。

ステップ 6 ユーザー ランクをさらに追加するには、この手順を繰り返します。
ユーザーおよびアクセス制御グループにユーザーランクを割り当てることで、ユーザーをどの
グループに割り当てることができるかを制御できます。

カスタム ロールの作成
カスタマイズされた権限で新しいロールを作成するには、この手順を使用します。必要な権限
を備えた標準のロールがない場合に、この方法を使用できます。ロールを作成する方法は2つ
あります。

• 新規のロールを白紙の状態から作成して設定するには、[新規追加（Add New）] ボタンを
使用します。

• 必要なアクセス権限に近いアクセス権限が既存のロールにある場合は、[コピー（Copy）]
ボタンを使用します。 既存のロールの権限を、編集可能な新しいロールにコピーできま
す。

手順

ステップ 1 CiscoUnifiedCMAdministrationで、[ユーザー管理（User Management）]> [ユーザー設定（User
Settings）] > [権限（Role）] をクリックします。

ステップ 2 次のいずれかを実行します。

• 新しいロールを作成するには、[新規追加（AddNew）]をクリックします。このロールを
関連付ける [アプリケーション（Application）]を選択し、[次へ (Next)]をクリックします。

• 既存のロールから設定をコピーするには、[検索（Find）]をクリックして、既存のロール
を開きます。 [コピー（Copy）]をクリックし、新しいロールの名前を入力します。 OKを
クリックします。

ステップ 3 このロールの [名前（Name）]と [説明（Description）]を入力します。

ステップ 4 リソースごとに、該当するチェックボックスをオンにします。
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• ユーザーがリソースの設定を表示できるようにする場合には、[読み取り（Read）]チェッ
クボックスをオンにします。

• ユーザーがリソースの設定を編集できるようにする場合は、[更新（Update）]チェックボッ
クスをオンにします。

• リソースに対するアクセスを提供しない場合は、両方のチェックボックスをオフにしま
す。

ステップ 5 この権限のページに表示されるすべてのリソースに特権を付与する場合は、[すべてにアクセ
ス権を付与（Grant access to all）]ボタンをクリックし、すべてのリソースから特権を削除する
場合は、[すべてにアクセスを許可しない（Deny access to all）]をクリックします。

（注）
リソースのリストが複数のページにわたって表示される場合、このボタンは、現在のページに
表示されるリソースに限り適用されます。他のページのリストにあるリソースのアクセス権を
変更するには、それらのページを表示し、表示されたページでこのボタンを使用する必要があ
ります。

ステップ 6 [保存] をクリックします。

管理者の高度なロール設定
[高度なロール設定（AdvancedRoleConfiguration）]を使用すると、カスタムロールの権限をよ
り細かいレベルで編集できます。 [エンドユーザーの設定（End User Configuration）] ウィン
ドウおよび [アプリケーションユーザーの設定（Application User Configuration）] ウィンドウ
で、次の主な設定に対する管理者の編集権限を制御することができます。

• ユーザー ランクの編集

• アクセス コントロール グループの割り当ての編集

• 新規ユーザーの追加

• ユーザー パスワードの編集

手順

ステップ 1 CiscoUnifiedCMAdministrationで、[ユーザー管理（User Management）]> [ユーザー設定（User
Settings）] > [ロール（Role）]を選択します。

ステップ 2 [検索（Find）] をクリックしてカスタムロールを選択します。

ステップ 3 [関連リンク（Related Links）] で、[詳細なロール設定（Advanced Role Configuration）] を選
択し、[Go（移動）] をクリックします。

ステップ 4 [リソース（Resource）Web ページ] で、[アプリケーション ユーザー（Application User）Web
ページ] または [ユーザー（User）Web ページ] を選択します。
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ステップ 5 設定の編集 フィールドとその設定のヘルプについては、オンラインヘルプを参照してくださ
い。

ステップ 6 [保存] をクリックします。

アクセス制御グループの作成
新しいアクセス制御グループを作成する必要がある場合に、この手順を使用します。 必要な
ロールとアクセス権限を持つ標準のグループがない場合に、この方法を使用できます。カスタ
マイズされたグループを作成する方法には、次の 2 つがあります。

• [新規追加（Add New）] ボタンを使用して、scatch から新しいアクセス制御グループを作
成および設定します。

• 必要な内容に近いロールが既存のグループ割り当てられてい場合は、[コピー（Copy）]ボ
タンを使用します。既存のグループから、新しい編集可能なグループに設定をコピーでき
ます。

手順

ステップ 1 CiscoUnifiedCMAdministrationで、[ユーザー管理（User Management）]> [ユーザー設定（User
Settings）] > [アクセス制御グループ（Access Control Group）] を選択します。

ステップ 2 次のいずれかを実行します。

• 新しいグループを最初から作成するには、[新規追加（Add New）] をクリックします。
• 既存のグループから設定をコピーするには、[検索（Find）]をクリックして、既存のアク

セス制御グループを開きます。 [コピー（Copyt）]をクリックして、新しいグループの名
前を入力します。 OKをクリックします。

ステップ 3 アクセス制御グループの名前を入力します。

ステップ 4 [ユーザーで利用できるユーザーランク（Available for Users with User Rank as）] ドロップダウ
ンから、このグループに割り当てる、ユーザーの最低ランクを選択します。デフォルトのユー
ザー ランクは 1 です。

ステップ 5 [保存] をクリックします。

ステップ 6 アクセス制御グループにロールを割り当てます。選択したロールは、グループのメンバーに割
り当てられます。

a) [関連リンク（Related Links）] から、[アクセス制御グループへの権限の割り当て（Assign
Roles to Access Control Group）] を選択して [実行（Go）] をクリックします。

b) [検索（Find）] をクリックして、既存のロールを検索します。
c) 追加するロールをオンにして、[選択の追加 (add Selected)] をクリックします。
d) [保存] をクリックします。
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次のタスク

アクセス制御グループへのユーザーの割り当て （31 ページ）

アクセス制御グループへのユーザーの割り当て
標準またはカスタムのアクセス制御グループに対してユーザーを追加または削除します。 .

ユーザーのランクがアクセス制御グループの最低ユーザー ランクと同じかそれより上のユー
ザーのみを追加できます。

（注）

会社のLDAPディレクトリから新しいユーザーを同期する場合に、適切な権限を持つランク階
層とアクセス制御グループが作成される場合、LDAP 同期の一部としてグループを同期ユー
ザーに割り当てる場合があります。 LDAP ディレクトリ同期の設定方法については、『Cisco

Unified Communications Manager システム構成ガイド』を参照してください。

（注）

手順

ステップ 1 [ユーザー管理(User Management)] > [ユーザー設定(User Settings)] > [アクセスコントロールグ
ループ(Access Control Group)] を選択します。

[アクセスコントロールグループの検索/一覧表示(Find and List Access Control Group)] ウィン
ドウが表示されます。

ステップ 2 [検索（Find）]をクリックして、ユーザー リストを更新するアクセス制御グループを選択しま
す。

ステップ 3 [ユーザーで利用できるユーザーランク（Available for Users with User Rank as）] ドロップダウ
ンから、このグループに割り当てるために必要なユーザーのランク要件を選択します。

ステップ 4 [ユーザー]セクションで、[検索（Find）] をクリックして、ユーザーリストを表示します。

ステップ 5 エンドユーザーまたはアプリケーションユーザーをアクセス制御グループに追加するには、次
の手順を実行します。

a) [エンドユーザーをアクセス制御グループに追加（Add End Users to Access Control Group）]
または [アプリケーションユーザーをアクセス制御グループに追加（AddAppUsers toAccess
Control Group）]をクリックします。

b) 追加するユーザーを選択します。
c) [選択項目の追加(Add Selected)] をクリックします。

ステップ 6 アクセス制御グループからユーザーを削除するには、次の手順を実行します。

a) 削除するユーザーを選択します。
b) [選択項目の削除(Delete Selected)] をクリックします。
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ステップ 7 [保存] をクリックします。

アクセス制御グループの重複する特権ポリシーの設定
Cisco Unified Communications Manager がアクセス制御グループの割り当てにより発生する可能
性がある、ユーザー権限の重複を処理する方法を設定します。これにより、エンドユーザーが
複数のアクセス制御グループに割り当てられ、ロールや権限の設定に不整合が生まれる状況に
対処できます。

手順

ステップ 1 Cisco Unified CM Administration で、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）] を選択します。

ステップ 2 [ユーザー管理パラメータ（User Management Parameters）]で、[重複したユーザー グループと
ロールの実質的なアクセス権（EffectiveAccess Privileges For OverlappingUser Groups andRoles）]
に次のいずれかの値を設定します。

• [最大（Maximum）]—実質的な権限は、重複したすべてのアクセス制御グループの最大限
の権限になります。 これがデフォルトのオプションです。

• [最小（Minimum）]—実質的な権限は、重複したすべてのアクセス制御グループの最小限
の権限になります。

ステップ 3 [保存] をクリックします。

ユーザー権限レポートの表示
既存のエンドユーザーや既存のアプリケーションユーザーのユーザー権限レポートを表示する
には、次の手順を実行します。 ユーザー権限レポートは、エンドユーザーまたはアプリケー
ション ユーザーに割り当てられたアクセス コントロール グループ、ロール、およびアクセス
権限が表示されます。

手順

ステップ 1 Cisco Unified CM の管理で、次の手順のいずれかを実行します。

• エンドユーザーの場合は、[ユーザーの管理（UserManagement）]> [エンドユーザー（End
User）]を選択します。

• アプリケーション ユーザーの場合は、[ユーザーの管理（User Management）] > [アプリ
ケーション ユーザー（Application User）]を選択します。
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ステップ 2 [検索（Find）] をクリックして、アクセス権限を表示するユーザーを選択します。

ステップ 3 [関連リンク（Related Links）] ドロップダウンメニューから [ユーザー権限レポート（User
Privilege Report）] を選択し、[移動（Go）] をクリックします。
[ユーザー権限（User Privilege）] ウィンドウが表示されます。

カスタム ヘルプ デスク ロールの作成タスク フロー
企業によっては、ヘルプデスク担当者に特定の管理タスクを実行できる権限を与える必要があ
ると考えている場合があります。 このタスク フロー内の手順に従って、電話機の追加やエン
ドユーザーの追加などのタスクをヘルプ デスク チームのメンバーが実行できるようにする、
ヘルプ デスク チームのメンバー用のロールとアクセス コントロール グループを設定します。

手順

目的コマンドまたはアクション

ヘルプ デスク チームのメンバーのカス
タム ロールを作成し、新しい電話機の

カスタム ヘルプ デスク ロールの作成
（33 ページ）

ステップ 1

追加や新しいユーザーの追加などの項目
のロール権限を割り当てます。

ヘルプ デスク ロール用の新しいアクセ
ス コントロール グループを作成しま
す。

カスタムヘルプデスクアクセスコント
ロール グループの作成 （34 ページ）

ステップ 2

ヘルプデスクアクセスコントロールグ
ループにヘルプ デスク ロールを割り当

アクセス制御グループへのヘルプ デス
ク ロールの割り当て （35 ページ）

ステップ 3

てます。 このアクセス コントロール グ
ループに割り当てられたユーザーには、
ヘルプ デスク ロールの権限が割り当て
られます。

カスタム ヘルプ デスク ロールの権限を
ヘルプ デスク チームのメンバーに割り
当てます。

アクセス制御グループへのヘルプ デス
ク メンバーの割り当て （35 ページ）

ステップ 4

カスタム ヘルプ デスク ロールの作成
この手順を実行して、組織内のヘルプ デスク メンバーに割り当てることができるカスタム ヘ
ルプ デスク権限を作成します。

Cisco Unified Communications Manager リリース 14 および SUs アドミニストレーション ガイド
33

ユーザーの管理
カスタム ヘルプ デスク ロールの作成タスク フロー



手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CommunicationsManager Administration）]で、[ユーザー
管理（User Management）] > [ユーザー設定（User Settings）] > [権限（Role）] をクリックし
ます。

ステップ 2 [新規追加] をクリックします。

ステップ 3 [アプリケーション（Application）]ドロップダウン リストから、この権限に割り当てるアプリ
ケーションを選択します。 たとえば、[CiscoCallManagerアドミニストレーション]を選択しま
す。

ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 新しいロールの [名前（Name）]を入力します。 たとえば、Help Desk です。

ステップ 6 [読み込みおよび更新権限（Read and Update Privileges）]の下で、ヘルプ デスク ユーザーに割
り当てる権限を選択します。 たとえば、ヘルプ デスク メンバーがユーザーおよび電話を追加
できるようにする場合は、[ユーザー（User）]Webページと [電話（Phone）]Webページの [読
み込み（Read）]および [更新（Update）]チェック ボックスをオンにします。

ステップ 7 [保存] をクリックします。

次のタスク

カスタム ヘルプ デスク アクセス コントロール グループの作成 （34 ページ）

カスタム ヘルプ デスク アクセス コントロール グループの作成

始める前に

カスタム ヘルプ デスク ロールの作成 （33 ページ）

手順

ステップ 1 Cisco Unified CM の管理で、[ユーザー管理（User Management）] > [ユーザー設定（User
Settings）] > [アクセス コントロール グループ（Access Control Group）] を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 アクセス制御グループの名前を入力します。 たとえば、「Help_Desk」と入力します。

ステップ 4 [保存] をクリックします。

次のタスク

アクセス制御グループへのヘルプ デスク ロールの割り当て （35 ページ）
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アクセス制御グループへのヘルプ デスク ロールの割り当て
次の手順を実行して、ヘルプ デスク ロールからの権限を持つヘルプ デスク アクセス コント
ロール グループを設定します。

始める前に

カスタム ヘルプ デスク アクセス コントロール グループの作成 （34 ページ）

手順

ステップ 1 Cisco Unified CM の管理で、[ユーザー管理（User Management）] > [ユーザー設定（User
Settings）] > [アクセス コントロール グループ（Access Control Group）] を選択します。

ステップ 2 [検索（Find）]をクリックし、ヘルプデスク用に作成したアクセスコントロールグループを選
択します。
[アクセス コントロール グループの設定（Access Control Group Configuration）]ウィンドウが開
きます。

ステップ 3 [関連リンク（Related Links）]ドロップダウン リスト ボックスで、[アクセス コントロール グ
ループに権限を割り当て（Assign Role to Access Control Group）]オプションを選択し、[移動
（Go）]をクリックします。
[ロールの検索/一覧表示（Find and List Roles）]ポップアップが表示されます。

ステップ 4 [グループに権限を割り当て（Assign Role to Group）]ボタンをクリックします。

ステップ 5 [検索（Find）]をクリックし、ヘルプ デスク ロールを選択します。

ステップ 6 [選択項目の追加(Add Selected)] をクリックします。

ステップ 7 [保存] をクリックします。

次のタスク

アクセス制御グループへのヘルプ デスク メンバーの割り当て （35 ページ）

アクセス制御グループへのヘルプ デスク メンバーの割り当て

始める前に

アクセス制御グループへのヘルプ デスク ロールの割り当て （35 ページ）

手順

ステップ 1 Cisco Unified CM の管理で、[ユーザー管理（User Management）] > [ユーザー設定（User
Settings）] > [アクセス コントロール グループ（Access Control Group）] を選択します。
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ステップ 2 [検索（Find）]をクリックし、作成したカスタム ヘルプ デスク アクセス コントロール グルー
プを選択します。

ステップ 3 次のいずれかの手順を実行します。

• ヘルプ デスク チームのメンバーがエンドユーザーとして設定されている場合は、[グルー
プにエンドユーザーを追加（Add End Users to Group）]をクリックします。

• ヘルプ デスク チームのメンバーがアプリケーション ユーザーとして設定されている場合
は、[グループにアプリケーション ユーザーを追加（Add App Users to Group）]をクリック
します。

ステップ 4 [検索（Find）]をクリックし、ヘルプ デスク ユーザーを選択します。

ステップ 5 [選択項目の追加(Add Selected)] をクリックします。

ステップ 6 [保存] をクリックします。
Cisco Unified Communications Manager が、作成したカスタム ヘルプ デスク ロールの権限をヘ
ルプ デスク チームのメンバーに割り当てます。

アクセス制御グループの削除
アクセス コントロール グループ全体を削除するには、次の手順を使用します。

始める前に

アクセス コントロール グループを削除すると、CiscoUnified CommunicationsManagerがデータ
ベースからすべてのアクセス コントロール グループ データを削除します。 アクセス コント
ロール グループを使用しているロールが判明していることを確認します。

手順

ステップ 1 [ユーザー管理(User Management)] > [ユーザー設定(User Settings)] > [アクセスコントロールグ
ループ(Access Control Group)] を選択します。

[アクセス コントロール グループの検索と一覧表示（Find and List Access Control Groups）]ウィ
ンドウが表示されます。

ステップ 2 削除するアクセス コントロール グループを検索します。

ステップ 3 削除するアクセス ポイント グループの名前をクリックします。

選択したアクセス コントロール グループが表示されます。 このアクセス コントロール グルー
プ内のユーザーがアルファベット順に一覧表示されます。

ステップ 4 アクセス コントロール グループ全体を削除するには、[削除（Delete）]をクリックします。

アクセス コントロール グループを削除すると元に戻せないことを警告するダイアログボック
スが表示されます。
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ステップ 5 アクセス コントロール グループを削除するには、[OK]をクリックします。アクションをキャ
ンセルするには、[キャンセル（Cancel）]をクリックします。 [OK]をクリックすると、Cisco
Unified Communications Manager がデータベースからアクセス コントロール グループを削除し
ます。

既存の OAuth 更新トークンの取り消し
既存の OAuth 更新トークンを取り消すには、AXL API を使用します。 たとえば、ある従業員
が退社した場合、このAPIを使用してその従業員の現在の更新トークンを取り消し、その従業
員が新しいアクセストークンを取得したり、企業アカウントへログインできないようにするこ
とができます。 API は、AXL クレデンシャルで保護されている REST ベースの API です。 任
意のコマンドライン ツールを使用して API を呼び出すことができます。 次のコマンドは、更
新トークンを取り消すために使用できる cURL コマンドの例を示しています。

curl -k -u "admin:password" https://<UCMaddress:8443/ssosp/token/revoke?user_id=<end_user>

ここで、

• admin:password は、Cisco Unified Communications Manager の管理者アカウントのログイン
ID とパスワードです。

• UCMaddress は、Cisco Unified Communications Manger のパブリッシャ ノードの FQDN また
は IP アドレスです。

• end_user は、更新トークンを取り消すユーザーのユーザー ID です。

非アクティブなユーザー アカウントの無効化
Cisco Database Layer Monitor サービスを使用して非アクティブなユーザー アカウントを無効に
するには、次の手順を実行します。

Cisco Database Layer Monitor は、指定日数内に Cisco Unified Communications Manager にログイ
ンしていない場合、スケジュールされたメンテナンス タスク時にユーザー アカウント ステー
タスを非アクティブに変更します。無効にされたユーザーは、その後の監査ログで自動的に監
査対象になります。

始める前に

Cisco Database Layer Monitor サービスで選択したサーバーの [メンテナンス時間（Maintenance
Time）]を入力します（[システム] > [サービス パラメータ]）。
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手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified CM Administration）] で、[システム] > [サービス パラ
メータ] の順に選択します。

ステップ 2 [サーバー（Server）]ドロップダウン リスト ボックスからサーバーを選択します。

ステップ 3 [サービス（Service）] ドロップダウンリスト ボックスから [Cisco Database Layer Monitor] パラ
メータを選択します。

ステップ 4 [詳細設定（Advanced）]をクリックします。

ステップ 5 [この期間未使用のユーザーアカウントを無効化する（DisableUserAccountsunused for（days））]
フィールドに、日数を入力します。 例: 90。システムはこの入力された値を、非アクティブと
してアカウントの状態を宣言するためのしきい値として使用します。自動無効化をオフにする
には、値を 0 と入力します。

（注）
これは必須フィールドです。 デフォルトおよび最小値は 0 で、単位は日数です。

ステップ 6 [保存] をクリックします。
非アクティブなまま設定された日数（たとえば 90 日間）が経過すると、ユーザーは無効にな
ります。監査ログにエントリが作成され、次のメッセージが表示されます。「<userID>ユー
ザーは非アクティブとマークされています（<userID> user is marked inactive）」。

リモート アカウントの設定
Cisco サポートがトラブルシューティングのためにご使用のシステムに一時的にアクセスでき
るよう、Unified Communications Manager でリモートアカウントを設定します。

手順

ステップ 1 [Cisco Unified オペレーティング システムの管理（Cisco Unified オペレーティング システム
Administration）]で、[サービス（Services）] > [リモート サポート（Remote Support）] を選択
します。

ステップ 2 [アカウント名（Account Name）]フィールドに、リモート アカウントの名前を入力します。

ステップ 3 [アカウントの有効期限（AccountDuration）]フィールドに、アカウントの有効期限を日数で入
力します。

ステップ 4 [保存] をクリックします。
システムは、暗号化パス フレーズを生成します。
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ステップ 5 Cisco サポート担当者に連絡して、リモートサポートアカウント名とパスフレーズを提供しま
す。

標準ロールとアクセス制御グループ
次の表は、Cisco Unified Communications Manager にあらかじめ設定されている標準権限および
アクセス制御グループの概要です。 標準権限が持つ特権はデフォルトで設定されています。
また、標準権限に関連付けられたアクセス制御グループも、デフォルトで設定されています。

標準権限、および標準権限に関連付けられたアクセス制御グループの両方で、特権または権限
の割り当てを編集できません。

表 3 : 標準権限、特権 およびアクセス制御グループ

関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCM スーパーユー
ザー

AXLデータベースAPIへのアクセスを許可
します。

標準 AXL API アクセ
ス

AXLAPIを実行するログイン権限を付与し
ます。

標準AXLAPIユーザー

AXL 読み取り専用 API（API の一覧表示、
API の取得、SQL Query API の実行）の実
行をデフォルトで許可します。

標準 AXL 読み取り専
用 API アクセス

標準 CAR 管理ユーザー、
標準 CCM スーパー ユー
ザー

Cisco Unified Communications Manager CDR
Analysis and Reporting（CAR）の表示およ
び設定が可能になります。

標準管理RepTool管理
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関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

標準監査ユーザー監査ロギング機能の次のタスクを実行でき
ます。

• Cisco Unified Serviceabilityの [監査ログ
設定（Audit Log Configuration）] ウィ
ンドウでの、監査ロギングの表示およ
び設定

• Cisco Unified Serviceability でのトレー
スの表示と設定、および Real-Time
Monitoring Tool の監査ログ機能向けト
レースの収集

• Cisco Unified Serviceability での Cisco
Audit Event Serviceの表示、開始、停止

• RTMT での、関連付けられたアラート
の表示および更新

標準監査ログ管理

標準 CCM 管理ユーザー、
標準 CCM ゲートウェイ管
理、標準 CCM 電話管理、
標準 CCM 読み取り専用、
標準 CCM サーバー モニタ
リング、標準 CCM スー
パー ユーザー、標準 CCM
サーバーメンテナンス、標
準 パケット スニファ ユー
ザー

Cisco Unified Communications Manager
Administrationへのログイン権限を付与しま
す。

標準 CCM 管理ユー
ザー

標準CCMエンドユーザーCiscoUnifiedCommunicationsセルフケアポー
タルにログインする権限をエンドユーザー
に付与します。

標準CCMエンドユー
ザー
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関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCMサーバーメンテ
ナンス

Cisco Unified Communications Manager
Administrationで、次のタスクを実行できま
す。

• 一括管理ツールによる次の項目の表
示、削除、挿入：

• クライアント関連のコードと強制
承認コード

• コール ピックアップ グループ

• Cisco Unified Communications Manager
Administrationで、の次の項目を表示、
設定できます。

• クライアント関連のコードと強制
承認コード

• コール パーク

• コール ピックアップ

• ミートミーの番号またはパターン

• メッセージ待機

• Cisco Unified IP Phone サービス

• ボイスメールパイロット、ボイス
メールポートウィザード、ボイス
メールポート、ボイスメールプロ
ファイル

標準 CCM 機能管理

標準 CCM ゲートウェイ管
理

Cisco Unified Communications Manager
Administrationで、次のタスクを実行できま
す。

• 一括管理ツールによるゲートウェイテ
ンプレートの表示および設定

• ゲートキーパー、ゲートウェイ、およ
びトランクの表示および設定

標準 CCM ゲートウェ
イ管理
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関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCM 電話管理Cisco Unified Communications Manager
Administrationで、次のタスクを実行できま
す。

• 一括管理ツールによる電話の表示とエ
クスポート

• 一括管理ツールによるユーザーデバイ
ス プロファイルの表示と挿入

• Cisco Unified Communications Manager
Administrationで、の次の項目を表示、
設定できます。

• BLF 短縮ダイヤル

• CTI ルート ポイント

• デフォルトデバイスプロファイル
またはデフォルト プロファイル

• 電話番号、および回線の状態

• ファームウェア ロード情報

• 電話ボタンテンプレートまたはソ
フトキー テンプレート

• 電話機

• [電話の設定（Phone
Configuration）] ウィンドウの [ボ
タン項目を変更（Modify Button
Items）] をクリックすることによ
る、特定の電話に対する電話ボタ
ンの情報の並べ替え

標準 CCM 電話管理
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関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

Cisco Unified Communications Manager
Administrationで、次のタスクを実行できま
す。

• アプリケーション ダイヤル ルールの
表示および設定

• コーリングサーチスペースおよびパー
ティションの表示および設定

• ダイヤル ルール パターンを含むダイ
ヤル ルールの表示および設定

• ハント リスト、ハント パイロット、
回線グループの表示および設定

• ルート フィルタ、ルート グループ、
ルートハントリスト、ルートリスト、
ルートパターン、ルートプランレポー
トの表示および設定

• 時間帯およびスケジュールの表示およ
び設定

• トランスレーションパターンの表示お
よび設定

標準 CCMルート プラ
ン計画管理
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関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCMサーバーメンテ
ナンス

Cisco Unified Communications Manager
Administrationで、次のタスクを実行できま
す。

• 次の項目を表示および設定できます。

• アナンシエータ、会議ブリッジ、
トランスコーダ

• オーディオ ソースおよび MOH
サーバー

• メディアリソースグループおよび
メディア リソース グループ リス
ト

• メディアの終了点

• Cisco Unified Communications
Manager Assistant ウィザード

• 一括管理ツールの [マネージャの削除
（Delete Managers）]、[マネージャ/ア
シスタントの削除（Delete
Managers/Assistants）] および [マネー
ジャ/アシスタントの挿入（Insert
Managers/Assistants）] ウィンドウでの
表示および設定ができます。

標準 CCM サービス管
理
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関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCMサーバーメンテ
ナンス

Cisco Unified Communications Manager
Administrationで、次のタスクを実行できま
す。

• 次の項目を表示および設定できます。

• 代替ルーティング（AAR）グルー
プの自動化

• Cisco Unified Communications
Manager（Cisco Unified CM）およ
び Cisco Unified Communications
Manager グループ

• 日時グループ

• デバイスのデフォルト設定

• デバイス プール

• エンタープライズ パラメータ

• エンタープライズ電話の設定

• ロケーション（Locations）

• Network Time Protocol（NTP）サー
バー

• プラグイン

• Skinny Call Control Protocol
（SCCP）または Session Initiation
Protocol（SIP）を実行する電話用
のセキュリティプロファイル、SIP
トランク用のセキュリティ プロ
ファイル

• Survivable Remote Site Telephony
（SRST）の参照

• サーバー

• 一括管理ツールの、[ジョブスケジュー
ラ（Job Scheduler）]ウィンドウでの表
示と設定

標準 CCM システム管
理
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関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

Cisco Unified Communications Manager
Administration で、アプリケーション ユー
ザーの表示および設定を実行できます。

標準 CCM ユーザー権
限管理

CCMAdminシステムのすべての面を利用で
きます。

標準CCMADMIN管理

標準 CCM スーパーユー
ザー

Cisco Unified Communications Manager
Administrationおよび一括管理ツールのすべ
ての項目を表示および設定できます。

標準CCMADMIN管理

DialedNumberAnalyzerの情報を表示および
設定できます。

標準CCMADMIN管理

すべての CCMAdmin リソースの読み取り
を許可します。

標準CCMADMIN読み
取り専用

標準 CCM ゲートウェイ管
理、標準 CCM 電話管理、
標準 CCM 読み取り専用、
標準 CCM サーバー メンテ
ナンス、標準 CCM サー
バー モニタリング

Cisco Unified Communications Manager
Administrationおよび一括管理ツールの項目
を表示できます。

標準CCMADMIN読み
取り専用

DialedNumberAnalyzerで、ルーティング設
定の分析ができます。

標準CCMADMIN読み
取り専用

標準CCMエンドユーザーCiscoUnifiedCommunicationsセルフケアポー
タルへのアクセスを許可します。

標準 CCMUSER 管理

標準CTI通話モニタリング
許可

CTIアプリケーションまたはデバイスでコー
ルをモニタできます。

標準CTI通話モニタリ
ング許可

標準 CTI コール パーク モ
ニタリング許可

CTIアプリケーションまたはデバイスでコー
ル パークを使用できます。

重要
開いている回線およびパーク回線の最大数
は 65,000 を超えてはいけません。

合計が65,000を超える場合は、アプリケー
ション ユーザーから標準 CTI 許可コール
パーク モニタリングのロールを削除する
か、設定されているパーク回線の数を減ら
します。

標準CTIコールパーク
モニタリング許可
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関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

標準 CTI 通話録音許可CTIアプリケーション/デバイスで通話を録
音できます。

標準CTI通話録音許可

標準CTI発信者番号の変更
許可

CTI アプリケーションが発信者番号を通話
中に変更できます。

標準CTI発信者番号の
変更許可

[標準CTIによるすべてのデ
バイスの制御（StandardCTI
Allow Control of All
Devices）]

CTI で制御可能なすべてのデバイスを制御
できます。

[標準 CTI によるすべ
てのデバイスの制御
（Standard CTI Allow
Control of All
Devices）]

[標準CTIによる接続時の転
送および会議をサポートす
る電話の制御（StandardCTI
Allow Control of Phones
supporting Connected Xfer
and conf）]

接続された転送および会議をサポートする
すべての CTI デバイスを制御できます。

標準CTI接続された転
送と会議をサポートす
る電話の制御許可

[標準CTIによるロールオー
バーモードをサポートする
電話の制御の許可（Standard
CTI Allow Control of Phones
supporting Rollover Mode）]

ロールオーバーモードをサポートするすべ
ての CTI デバイスを制御できます。

標準 CTI ロールオー
バーモードをサポート
する電話の制御許可

標準 CTI SRTP 重要素材の
受信許可

CTI アプリケーションが、SRTP を使用す
る重要な素材にアクセスしたり、その素材
を配信したりできるようにします。

標準 CTI SRTP 重要素
材の受信許可

[標準CTIを有効にする
（Standard CTI Enabled）]

CTI アプリケーションの制御を可能にしま
す。

[標準CTIを有効にする
（Standard CTI
Enabled）]

標準 CTI セキュア接続Cisco Unified Communications Manager への
セキュアな CTI 接続が可能になります。

標準CTIセキュア接続

アプリケーションユーザーが、さまざまな
ソースからレポートを作成できます。

標準CUReporting

標準 CCM 管理ユーザー、
標準 CCM スーパー ユー
ザー

Cisco Unified Reporting での、レポートの表
示、ダウンロード、作成、およびアップ
ロードができます。

標準CUReporting
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関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCM スーパー ユー
ザー、標準 EM 認証プロキ
シ権限

アプリケーションで使用するCiscoExtension
Mobility（EM）の認証権限を管理します。
この権限は、（CiscoUnifiedCommunications
Manager Assistant や Cisco Web Dialer など
の）Cisco Extension Mobility と対話するす
べてのアプリケーションユーザーに必要で
す。

標準 EM認証プロキシ
権限

標準パケットスニファユー
ザー

Cisco Unified Communications Manager の管
理にアクセスし、パケットスニッフィング
（キャプチャ）ができます。

標準パケット スニッ
フィング

標準
RealtimeAndTraceCollection

Cisco Unified Serviceabilityおよび Real-Time
Monitoring Tool にアクセスし、次の項目を
表示および使用できます。

• Simple Object Access Protocol（SOAP）
Serviceability AXL API

• SOAP コール レコード API

• SOAP 診断ポータル（Analysis
Manager）データベース サービス

• 監査ログ機能のトレースの設定

• トレース収集などの、Real-Time
Monitoring Tool の設定

標準
RealtimeAndTraceCollection
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関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

標準 CCM サーバー モニタ
リング、標準 CCM スー
パー ユーザー

Cisco Unified Serviceabilityまたは Real-Time
Monitoring Tool で、次のウィンドウを表示
および設定できます。

• [アラーム設定およびアラーム定義
（Alarm Configuration and Alarm
Definitions）]（Cisco Unified
Serviceability）

• [監査トレース（AuditTrace）]（読み取
りおよび表示のみ可能なマークが付け
られています）

• SNMP関連のウィンドウ（CiscoUnified
Serviceability）

• [トレースの設定（TraceConfiguration）]
および[トレース設定のトラブルシュー
ティング（Troubleshooting of Trace
Configuration）]（Cisco Unified
Serviceability）

)
• ログ パーティションのモニタリング

• [アラートの設定（AlertConfiguration）]
（RTMT）、[プロファイルの設定
（Profile Configuration）]（RTMT）、
および [トレース収集（Trace
Collection）]（RTMT）

SOAP Serviceability AXL API、SOAP Call
Record API、および SOAP 診断ポータル
（Analysis Manager）データベース サービ
スを表示および使用できます。

SOAP コールレコード API については、
RTMT Analysis Manager Call Record の権限
が、このリソースを介して制御されます。

SOAP診断ポータル データベース サービス
については、RTMTAnalysisManagerHosting
Database アクセスが、このリソースを介し
て制御されます。

標準
SERVICEABILITY
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関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

有用性の管理者は、Cisco Unified
Communications Manager の管理に表示され
るプラグインウィンドウにアクセスでき、
このウィンドウからプラグインをダウン
ロードできます。

標準SERVICEABILITY
管理

DialedNumberAnalyzerの有用性をすべての
面で管理できます。

標準SERVICEABILITY
管理

Cisco Unified Serviceabilityおよび Real-Time
Monitoring Tool のすべてのウィンドウを表
示および設定できます （[監査トレース
（Audit Trace）]では表示のみ可能です）。

すべての SOAP Serviceability AXL API を表
示および使用できます。

標準SERVICEABILITY
管理

標準 CCM 読み取り専用DialedNumberAnalyzerのコンポーネントで
使用する有用性に関するすべてのデータを
表示できます。

標準SERVICEABILITY
読み取り専用

Cisco Unified Serviceabilityおよび Real-Time
Monitoring Tool で、設定を表示できます。
（標準監査ログ管理の権限により表示され
る監査設定ウィンドウは除きます）

SOAP Serviceability AXL API、SOAP Call
Record API、および SOAP 診断ポータル
（Analysis Manager）データベース サービ
スをすべて表示できます。

標準SERVICEABILITY
読み取り専用

Cisco Unified Serviceability で、サービスを
表示、アクティベート、開始、および停止
できます。

標準システムサービス
管理

SAMLSSOの設定をすべての面で管理でき
ます。

標準 SSO 設定管理

標準 Cisco Call Manager 管
理

すべての機密アクセス レベル ページにア
クセスできます。

標準機密アクセスレベ
ル ユーザー

標準Cisco Unified CM IMお
よびプレゼンスの管理

CCMAdminシステムをすべての面で管理で
きます。

標準CCMADMIN管理

標準Cisco Unified CM IMお
よびプレゼンスの管理

すべての CCMAdmin リソースの読み取り
を許可します。

標準CCMADMIN読み
取り専用
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関連付けられた標準アクセ
ス制御グループ

権限に対する特権およびリソース標準権限

標準 Cisco Unified CM IM
&amp; Presenceのレポー
ティング

アプリケーションユーザーが、さまざまな
ソースからレポートを作成できます。

標準CUReporting

Cisco Unified Communications Manager リリース 14 および SUs アドミニストレーション ガイド
51

ユーザーの管理
標準ロールとアクセス制御グループ



Cisco Unified Communications Manager リリース 14 および SUs アドミニストレーション ガイド
52

ユーザーの管理
標準ロールとアクセス制御グループ



第 5 章

エンドユーザーの管理

• エンドユーザーの概要 （53 ページ）
• エンドユーザー管理タスク （53 ページ）

エンドユーザーの概要
稼働中のシステムを管理する際に、システム内に設定済みのエンドユーザーのリストを更新し
なければならない場合があります。 次の作業が含まれます。

• 新しいユーザーの設定

• 新しいエンドユーザーの電話機の設定

• エンドユーザーのパスワードまたは PIN の変更

• IM and Presence Service に対するエンドユーザーの有効化

Cisco Unified CM の管理の [エンドユーザーの設定（End User Configuration）] ウィンドウで、
Unified CM エンドユーザーに関する情報を追加、検索、表示、保守できます。 また、[ユー
ザー/電話のクイック追加（Quick User/Phone Add）] ウィンドウを使用して、新規エンドユー
ザーとそのエンドユーザーの新規電話を迅速に設定することもできます。

エンドユーザー管理タスク

手順

目的コマンドまたはアクション

ユニバーサル回線テンプレートとデバイ
ス テンプレートを含むユーザー プロ

ユーザー テンプレートの設定 （54ペー
ジ）

ステップ 1

ファイルまたは機能グループテンプレー
トを使用してシステムを設定していない
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目的コマンドまたはアクション

場合は、次のタスクを実行してセット
アップします。

これらのテンプレートを新しいエンド
ユーザーに適用することにより、新しい
ユーザーと電話機を簡単に設定できま
す。

システムが設定済みであり会社のLDAP
ディレクトリと同期している場合は、新

次の方法のいずれかを使用して新しいエ
ンドユーザーを追加します

ステップ 2

しいエンドユーザーを LDAP から直接
インポートできます。

• LDAPからのエンドユーザーのイン
ポート （60 ページ）

まだ設定していない場合は、エンドユー
ザーを手動で追加して設定できます。

• エンドユーザーの手動追加 （61
ページ）

「新しい電話機の追加」手順に従い、ユ
ニバーサル デバイス テンプレートの設

次のタスクのどちらかを実行することに
より、新しいまたは既存のエンドユー
ザーに電話機を割り当てます。

ステップ 3

定を使用して、エンドユーザーの新しい
電話機を設定できます。• エンドユーザー用の新しい電話機の

追加 （62 ページ） また、「移動」手順に従って、すでに設
定済みの既存の電話機を割り当てること
もできます。

• エンドユーザーへの既存の電話機の
移動 （63 ページ）

（オプション）Cisco Unified
Communications Manager Administration
でエンドユーザーの PIN を変更する。

エンドユーザー PIN の変更 （64 ペー
ジ）

ステップ 4

（オプション）Cisco Unified
Communications Manager Administration

エンドユーザーパスワードの変更 （64
ページ）

ステップ 5

でエンドユーザーのパスワードを変更す
る。

（オプション）Cisco Unified
Communications Manager Administration

CiscoUnityConnectionボイス メールボッ
クスの作成 （65 ページ）

ステップ 6

で個別の Cisco Unity Connection ボイス
メールボックスを作成する。

ユーザー テンプレートの設定
次のタスクを実行して、ユーザー プロファイルおよび機能グループ テンプレートを設定しま
す。新しいエンドユーザーを追加したら、回線およびデバイス設定を使用してすばやくエンド
ユーザーを設定し、エンドユーザーの電話を設定できます。
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手順

目的コマンドまたはアクション

電話番号に一般的に適用される共通設定
を使用して、ユニバーサル回線テンプ
レートを設定します。

ユニバーサル回線テンプレートの設定
（55 ページ）

ステップ 1

電話に一般的に適用される共通設定を使
用して、ユニバーサル デバイス テンプ
レートを設定します。

ユニバーサル デバイス テンプレートの
設定 （56 ページ）

ステップ 2

ユニバーサル回線テンプレートとユニ
バーサル デバイス テンプレートをユー

ユーザー プロファイルの設定 （57ペー
ジ）

ステップ 3

ザー プロファイルに割り当てます。 セ
ルフプロビジョニング機能を設定してい
る場合は、このプロファイルを使用する
ユーザーに対してセルフプロビジョニン
グを有効化できます。

機能グループ テンプレートにユーザー
プロファイルを割り当てます。 LDAP

機能グループ テンプレートの設定 （59
ページ）

ステップ 4

同期ユーザーの場合は、機能グループ
テンプレートによってユーザープロファ
イル設定がエンドユーザーに関連付けら
れます。

ユニバーサル回線テンプレートの設定
ユニバーサル回線テンプレートを使用すると、新しく割り当てられたディレクトリ番号に共通
の設定を簡単に適用できます。 さまざまなユーザー グループのニーズに合わせて、異なるテ
ンプレートを設定します。

手順

ステップ 1 Cisco Unified CMAdministrationで、[ユーザー管理（User Management）] > [ユーザー/電話の追
加（User/Phone Add）] > [ユニバーサル回線テンプレート（Universal Line Template）] を選択
します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 [ユニバーサル回線テンプレートの設定（Universal Line Template Configuration）]ウィンドウで
各フィールドを設定します。フィールドとその設定オプションの詳細については、オンライン
ヘルプを参照してください。
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ステップ 4 代替番号を使用したグローバル ダイヤル プラン レプリケーションを展開する場合は、[エン
タープライズ代替番号（Enterprise Alternate Number）]セクションと [+E.164代替番号（+E.164
Alternate Number）]セクションを展開して、次の手順を実行します。

a) [エンタープライズ代替番号の追加（AddEnterpriseAlternateNumber）]ボタンまたは [+E.164
代替番号の追加（Add +E.164 Alternate Number）]ボタンのいずれか、または両方をクリッ
クします。

b) 代替番号への割り当に使用する [番号マスク（Number Mask）]を追加します。 たとえば、
4桁の内線番号では、エンタープライズ番号マスク として 5 XXXXを使用し、+E.164代替
番号マスクとして 1972555XXXX を使用することが考えられます。

c) 代替番号を割り当てるパーティションを割り当てます。
d) ILS を通じてこの番号をアドバタイズする場合は、[ILS経由でグローバルにアドバタイズ

（Advertise Globally via ILS）]チェックボックスをオンにします。 アドバタイズされたパ
ターンを使用して一定の代替番号の範囲を要約している場合は、個別の代替番号をアドバ
タイズする必要はありません。

e) [PSTNフェールオーバー（PSTNFailover）]セクションを展開して、通常のコール ルーティ
ングが失敗した場合に使用する PSTN フェールオーバーとして、[エンタープライズ番号
（Enterprise Number）]または [+E.164代替番号（+E.164 Alternate Number）]を選択します。

ステップ 5 [保存] をクリックします。

次のタスク

ユニバーサル デバイス テンプレートの設定 （56 ページ）

ユニバーサル デバイス テンプレートの設定
ユニバーサル デバイス テンプレートを使用すると、新しくプロビジョニングしたデバイスに
簡単に設定を適用できます。 プロビジョニングされたデバイスは、ユニバーサル デバイス テ
ンプレートの設定を使用します。 さまざまなユーザー グループのニーズを満たすために、異
なるデバイス テンプレートを設定できます。 設定したプロファイルをこのテンプレートに割
り当てることもできます。

始める前に

ユニバーサル回線テンプレートの設定 （55 ページ）

手順

ステップ 1 Cisco Unified CMAdministrationで、[ユーザーの管理（User Management）] > [ユーザー/電話の
追加（User/Phone Add）]> [ユニバーサル デバイス テンプレート（Universal Device Template）]
を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 次の必須フィールドに入力します。
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a) テンプレートの [デバイスの説明（Device Description）]を入力します。
b) [デバイスプールタイプ（Device Pool Type）]をドロップダウン リストから選択します。
c) [デバイスのセキュリティプロファイル（DeviceSecurityProfile）]をドロップダウン リスト

から選択します。
d) [SIPプロファイル（SIP Profile）]をドロップダウンリストから選択します。
e) [電話ボタンテンプレート（Phone Button Template）]をドロップダウンリストから選択しま

す。

ステップ 4 [ユニバーサルデバイステンプレートの設定（Universal Device Template Configuration）]ウィン
ドウで、残りのフィールドを入力します。フィールドの説明については、オンラインヘルプを
参照してください。

ステップ 5 [電話の設定（Phone Settings）]で、次の任意指定のフィールドを入力します。

a) [共通の電話プロファイル（Common Phone Profile）]を設定した場合は、そのプロファイル
を割り当てます。

b) [共通デバイス設定（CommonDeviceConfiguration）]を設定した場合は、その設定を割り当
てます。

c) [機能管理ポリシー（Feature Control Policy）]を設定した場合は、そのポリシーを割り当て
ます。

ステップ 6 [保存] をクリックします。

次のタスク

ユーザー プロファイルの設定 （57 ページ）

ユーザー プロファイルの設定
ユーザー プロファイルを使用して、ユニバーサル回線テンプレートとユニバーサル デバイス
テンプレートをユーザーに割り当てます。 さまざまなユーザー グループ用に複数のユーザー
プロファイルを設定します。 このサービス プロファイルを使用するユーザーに対してセルフ
プロビジョニングを有効にすることもできます。

始める前に

ユニバーサル デバイス テンプレートの設定 （56 ページ）

手順

ステップ 1 CiscoUnifiedCMAdministrationから、以下を選択します。 [ユーザー管理（User Management）]>
[ユーザー設定（User Settings）] > [ユーザープロファイル（User Profile）]。

ステップ 2 [新規追加] をクリックします。

ステップ 3 ユーザー プロファイルの [名前（Name）]および [説明（Description）]を入力します。
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ステップ 4 ユーザーの [デスクフォン（Desk Phones）]、[モバイルおよびデスクトップデバイス（Mobile
and Desktop Devices）]、および [リモート接続先/デバイスプロファイル（Remote
Destination/Device Profiles）] に、[ユニバーサルデバイステンプレート（Universal Device
Template）] を割り当てます。

ステップ 5 [ユニバーサル回線テンプレート（UniversalLineTemplate）]を割り当て、このユーザープロファ
イルのユーザーの電話回線に適用します。

ステップ 6 このユーザープロファイルのユーザーに自分の電話機をプロビジョニングするセルフプロビ
ジョニング機能の使用を許可するには、次の手順を実行します

a) [エンドユーザーに自分の電話のプロビジョニングを許可（Allow End User to Provision their
own phones）]チェックボックスをオンにします。

b) [エンドユーザーがプロビジョニングする電話機数を制限（Limit Provisioning once End User
has this many phones）]フィールドに、ユーザーがプロビジョニングできる電話の最大数を
入力します。 最大値は 20 です。

c) このプロファイルに関連付けられたエンドユーザーに、別のユーザーがすでに所有してい
るデバイスを移行または再割り当てする権限があるかどうかを判断するには、[すでに別の
エンドユーザーに割り当てられた電話機のプロビジョニングを許可する（AllowProvisioning
of a phone already assigned to a different End User）] チェックボックスをオンにします。
デフォルトでは、このチェックボックスはオフになっています。

ステップ 7 このユーザープロファイルに関連付けられた Cisco Jabber ユーザーがモバイルおよびリモート
アクセス機能を使用できるようにするには、[モバイルおよびリモートアクセスの有効化（Enable
Mobile and Remote Access）] チェックボックスをオンにします。

（注）
• デフォルトでは、このチェックボックスはオンになっています。このチェックボックスを

オフにすると、[クライアントポリシー（Client Policies）] セクションが無効になり、サー
ビス クライアント ポリシー オプションは、デフォルトで選択されません。

• この設定は、OAuth更新ログインを使用しているCisco Jabberのユーザーにのみ必須です。
Jabberユーザーではない場合、この設定を行わずともモバイルおよびリモートアクセス機
能を使用できます。 モバイルおよびリモート アクセス機能は、Jabber モバイルおよびリ
モートアクセスのユーザーにのみ適用され、他のエンドポイントやクライアントには適用
されません。

ステップ 8 このユーザープロファイルに Jabberポリシーを割り当てます。 [デスクトップ クライアント ポ
リシー（Desktop Client Policy）] と [モバイル クライアント ポリシー（Mobile Client Policy）]
のドロップダウンメニューから、次のオプションのいずれかを選択します。

• サービスなし：このポリシーは、すべての Cisco Jabber サービスへのアクセスを禁止しま
す。

• IMとプレゼンスのみ：このポリシーは、インスタントメッセージとプレゼンス機能のみを
有効にします。

• IM とプレゼンス、音声とビデオ通話：このポリシーは音声やビデオ デバイスを使うすべ
てのユーザーに対して、インスタントメッセージ、プレゼンス、ボイスメールと会議機能
を有効化します。 これがデフォルトのオプションです。
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（注）
Jabber デスクトップクライアントには Windows 版 Cisco Jabber および Mac 版 Cisco Jabber が含
まれています。 Jabber モバイルクライアントには、iPad/iPhone ユーザー用 Cisco Jabber および
Android 版 Cisco Jabber が含まれています。

ステップ 9 このユーザー プロファイルのユーザーが Cisco Unified Communications セルフケア ポータルで
Extension Mobility または Extension Mobility Cross Cluster の最大ログイン時間を設定できるよう
にするには、[エンドユーザーにエクステンションモビリティの最大ログイン時間の設定を許
可する（Allow End User to set their Extension Mobility maximum login time）]チェックボックスを
オンにします。

（注）
デフォルトでは [エンドユーザーにエクステンションモビリティの最大ログイン時間の設定を
許可する（Allow End User to set their Extension Mobility maximum login time）]チェックボックス
はオフになっています。

ステップ 10 [保存] をクリックします。

次のタスク

機能グループ テンプレートの設定 （59 ページ）

機能グループ テンプレートの設定
機能グループテンプレートは、プロビジョニングされたユーザー用に、電話、回線、および機
能をすばやく設定できるようにすることで、システムの展開をサポートします。企業のLDAP
ディレクトリからユーザーを同期している場合は、ディレクトリからユーザーを同期させる
ユーザー プロファイルおよびサービス プロファイルを使用して機能グループ テンプレートを
設定します。 このテンプレートを使用して、同期されたユーザーに対して IM and Presence
Service を有効化することもできます。

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified CM Administration）] で、[ユーザー管理（User
Management）] > [ユーザー/電話の追加（User/Phone Add）] > [機能グループ テンプレート
（Feature Group Template）] を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 機能グループ テンプレートの [名前（Name）]と [説明（Description）]を入力します。

ステップ 4 このテンプレートを使用するすべてのユーザーのホーム クラスタとしてローカル クラスタを
使用する場合は、[ホーム クラスタ（Home Cluster）]チェック ボックスをオンにします。

ステップ 5 このテンプレートを使用するユーザーがインスタントメッセージおよびプレゼンス情報を交換
できるようにするには、[UnifiedCM IMandPresenceのユーザーを有効化（EnableUser forUnified
CM IM and Presence）]チェックボックスをオンにします。
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ステップ 6 ドロップダウン リストから、[サービスプロファイル（Services Profile）]および [ユーザープロ
ファイル（User Profile）]を選択します。

ステップ 7 [機能グループ テンプレートの設定（Feature Group Template Configuration）]ウィンドウの残り
のフィールドに入力します。 フィールドの説明については、オンライン ヘルプを参照してく
ださい。

ステップ 8 [保存] をクリックします。

次のタスク

新規エンドユーザーを追加します。 システムが会社の LDAP ディレクトリと統合されている
場合は、LDAPディレクトリから直接ユーザーをインポートできます。そうでない場合は、手
動でエンドユーザーを作成します。

• LDAP からのエンドユーザーのインポート （60 ページ）

• エンドユーザーの手動追加 （61 ページ）

LDAP からのエンドユーザーのインポート
社内LDAPディレクトリから新しいエンドユーザーを手動でインポートするには、次の手順に
従います。LDAP同期設定に、機能グループテンプレートとユーザープロファイル（ユニバー
サル回線テンプレート、ユニバーサル デバイス テンプレートを含む）、および DN プールが
含まれている場合、インポート プロセスによりエンドユーザーとプライマリ エクステンショ
ンが自動的に設定されます。

初回同期の実行後には、新しい設定（たとえば、機能グループテンプレートの追加）をLDAP
ディレクトリ同期に追加することはできません。 既存の LDAP 同期を編集する場合は、一括
管理を使用するか、または新しい LDAP 同期を設定する必要があります。

（注）

始める前に

この手順を開始する前に、Cisco Unified Communications Manager が社内の LDAP ディレクトリ
とすでに同期していることを確認します。LDAP同期には、ユニバーサル回線テンプレートお
よびユニバーサル デバイス テンプレートと機能グループ テンプレートが含まれている必要が
あります。

手順

ステップ 1 Cisco Unified CM の管理で、[システム（System）] > [LDAP（LADP）] > [LDAP ディレクトリ
（LDAP Directory）] を選択します。

ステップ 2 [検索（Find）]をクリックし、ユーザーの追加先 LDAP ディレクトリを選択します。
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ステップ 3 [完全同期を実施（Perform Full Sync）]をクリックします。
Cisco Unified Communications Manager が、外部の LDAP ディレクトリと同期します。 LDAP
ディレクトリ内の新しいエンドユーザーが Cisco Unified Communications Managerデータベース
にインポートされます。

次のタスク

セルフプロビジョニングが有効になっている場合、エンドユーザーがセルフプロビジョニング
自動音声応答（IVR）を使用して新しい電話機をプロビジョニングできます。有効になってい
ない場合は、次のタスクのいずれかを実行して、電話機をエンドユーザーに割り当てます。

• エンドユーザー用の新しい電話機の追加 （62 ページ）

• エンドユーザーへの既存の電話機の移動 （63 ページ）

エンドユーザーの手動追加
次の手順を実行して、新しいエンドユーザーを追加し、そのエンドユーザーをアクセスコント
ロール グループとプライマリ回線内線番号を指定して設定します。

ユーザーを割り当てる役割の権限を持つアクセス制御グループがすでに設定されていることを
確認してください。詳細については、「ユーザーアクセスの管理」の章を参照してください。

（注）

始める前に

ユニバーサル回線テンプレートを含むユーザープロファイルが設定されていることを確認しま
す。 新しい内線番号を設定する必要がある場合は、Cisco Unified Communications Managerでユ
ニバーサル回線テンプレートの設定を使用してプライマリ内線番号を設定します。

手順

ステップ 1 Cisco Unified CMAdministrationで、[ユーザー管理（User Management）] > [ユーザー/電話の追
加（User/Phone Add）] > [ユーザー/電話のクイック追加（Quick User/Phone Add）] を選択し
ます。

ステップ 2 ユーザーのユーザーIDと姓を入力します。

ステップ 3 [機能グループ テンプレート（Feature Group Template）]ドロップダウン リストで、機能グルー
プ テンプレートを選択します。

ステップ 4 [保存] をクリックします。

ステップ 5 [ユーザープロファイル（UserProfile）]ドロップダウンリストで、選択したユーザープロファ
イルにユニバーサル回線テンプレートが含まれていることを確認します。
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ステップ 6 [アクセス コントロール グループ メンバーシップ（AccessControlGroupMembership）]セクショ
ンで、[+]アイコンをクリックします。

ステップ 7 [ユーザーの所属グループ（User is a member of）]ドロップダウン リストで、アクセス コント
ロール グループを選択します。

ステップ 8 [プライマリ内線番号（Primary Extension）]の下で、[+]アイコンをクリックします。

ステップ 9 [内線番号（Extension）]ドロップダウン リストで、[（使用可能）（available）]として表示され
ている DN を選択します。

ステップ 10 すべての回線内線番号が [（使用済み）（used）]と表示されている場合は、次の手順を実行し
ます。

a) [新規...（New...）]ボタンをクリックします。
[新規内線の追加（Add New Extension）]ポップアップが表示されます。

b) [電話番号（Directory Number）]フィールドに、新しい回線内線番号を入力します。
c) [回線テンプレート（LineTemplate）]ドロップダウンリストから、ユニバーサル回線テン

プレートを選択します。
d) OKをクリックします。

Cisco Unified Communications Manager が、ユニバーサル回線テンプレートの設定を使用し
て電話番号を設定します。

ステップ 11 （任意） [ユーザー/電話のクイック追加設定（Quick User/Phone Add Configuration）]ウィンド
ウで、追加のフィールドに値を入力します。

ステップ 12 [保存] をクリックします。

次のタスク

次の手順のいずれかを実行して、このエンドユーザーに電話機を割り当てます。

• エンドユーザー用の新しい電話機の追加 （62 ページ）

• エンドユーザーへの既存の電話機の移動 （63 ページ）

エンドユーザー用の新しい電話機の追加
次の手順を実行して、新しいエンドユーザーまたは既存のエンドユーザー用の新しい電話機を
追加します。 エンドユーザーのユーザー プロファイルにユニバーサル デバイス テンプレート
が含まれていることを確認します。CiscoUnified CommunicationsManagerが、ユニバーサル デ
バイス テンプレートの設定を使用して電話機を設定します。

始める前に

次の手順のいずれかを実行して、エンドユーザーを追加します。

• エンドユーザーの手動追加 （61 ページ）

• LDAP からのエンドユーザーのインポート （60 ページ）
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手順

ステップ 1 Cisco Unified CMAdministrationで、[ユーザー管理（User Management）] > [ユーザー/電話の追
加（User/Phone Add）] > [ユーザー/電話のクイック追加（Quick User/Phone Add）] を選択し
ます。

ステップ 2 [検索（Find）] をクリックして、新しい電話機を追加するユーザーを選択します。

ステップ 3 [デバイスの管理（Manage Devices）] ボタンをクリックします。
[デバイスの管理（Manage Devices）] ウィンドウが表示されます。

ステップ 4 [電話の新規追加（Add New Phone）] をクリックします。
[ユーザーに電話を追加（Add Phone to User）] ポップアップが表示されます。

ステップ 5 [製品タイプ（Product Type）]ドロップダウン リストで、電話機モデルを選択します。

ステップ 6 [デバイス プロトコル（Device Protocol）] ドロップダウン リストから、プロトコルとして [SIP]
または [SCCP] を選択します。

ステップ 7 [デバイス名（DeviceName）]テキスト ボックスに、デバイスのMACアドレスを入力します。

ステップ 8 [ユニバーサルデバイステンプレート（UniversalDeviceTemplate）]ドロップダウンリストで、
ユニバーサル デバイス テンプレートを選択します。

ステップ 9 電話機が拡張モジュールをサポートしている場合は、展開する拡張モジュールの数を入力しま
す。

ステップ 10 エクステンションモビリティを使用して電話機にアクセスするには、[エクステンションモビ
リティ内（In Extension Mobility）]チェック ボックスをオンにします。

ステップ 11 [電話の追加（Add Phone）]をクリックします。
[電話の新規追加（Add New Phone）] ポップアップが閉じます。 Cisco Unified Communications
Manager が、電話機をユーザーに追加し、ユニバーサル デバイス テンプレートを使用してそ
の電話機を設定します。

ステップ 12 電話機の設定に追加の編集を加えるには、対応する鉛筆アイコンをクリックして、[電話の設
定（Phone Configuration）] ウィンドウで電話機を開きます。

エンドユーザーへの既存の電話機の移動
次の手順を実行して、既存の電話機を新しいまたは既存のエンドユーザーに移動します。

手順

ステップ 1 Cisco Unified CMAdministrationで、[ユーザー管理（User Management）] > [ユーザー/電話の追
加（User/Phone Add）] > [ユーザー/電話のクイック追加（Quick User/Phone Add）] を選択し
ます。

ステップ 2 [検索（Find）] をクリックして、既存の電話機を移動するユーザーを選択します。
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ステップ 3 [デバイスの管理（Manage Devices）]ボタンをクリックします。

ステップ 4 [このユーザーに移動する電話の検索（Find a Phone to Move To This User）]ボタンをクリックし
ます。

ステップ 5 このユーザーに移動する電話機を選択します。

ステップ 6 [選択項目の移動（Move Selected）]をクリックします。

エンドユーザー PIN の変更

手順

ステップ 1 CiscoUnifiedCommunicationsManagerAdministrationで、[ユーザー管理（User Management）]>
[エンドユーザー（End User）] を選択します。
[ユーザーの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 既存のユーザーを選択するには、[ユーザーを次の条件で検索（Find User where）]フィールド
で適切なフィルタを指定し、[検索（Find）]をクリックしてユーザーのリストを取得した後、
リストからユーザーを選択します。
[エンドユーザー設定（End User Configuration）] ウィンドウが表示されます。

ステップ 3 [PIN]フィールドで、暗号化された既存の PIN をダブルクリックして、新しい PIN を入力しま
す。 割り当てられている資格情報ポリシーに指定されている文字数以上（1～ 127文字）を入
力する必要があります。

ステップ 4 [PIN の確認（Confirm PIN）]フィールドで、既存の暗号化された PIN をダブルクリックし、も
う一度、新しい PIN を入力します。

ステップ 5 [保存] をクリックします。

（注）
CiscoUnityConnectionの [アプリケーションサーバーの設定（Application Server Configuration）]
ウィンドウで [エンドユーザー PIN の同期（End User Pin synchronization）] チェックボックス
が有効になっている場合は、エクステンションモビリティ、開催中の会議、モバイルコネク
ト、および Cisco Unity Connection ボイスメールに同じエンドユーザー PIN を使用してログイ
ンできます。 エンドユーザーは、同じ PIN を使用して Extension Mobility にログインし、ボイ
スメールにアクセスできます。

エンドユーザーパスワードの変更
LDAP 認証が有効になっている場合は、エンドユーザーパスワードを変更できません。
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手順

ステップ 1 CiscoUnifiedCommunicationsManagerAdministrationで、[ユーザー管理（User Management）]>
[エンドユーザー（End User）] を選択します。
[ユーザーの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 既存のユーザーを選択するには、[ユーザーを次の条件で検索（Find User where）]フィールド
で適切なフィルタを指定し、[検索（Find）]をクリックしてユーザーのリストを取得した後、
リストからユーザーを選択します。
[エンドユーザー設定（End User Configuration）] ウィンドウが表示されます。

ステップ 3 [パスワード（Password）]フィールドで、暗号化された既存のパスワードをダブルクリックし
て、新しいパスワードを入力します。割り当てられている資格情報ポリシーに指定されている
文字数以上（1 ～ 127 文字）を入力する必要があります。

ステップ 4 [パスワードの確認（ConfirmPassword）]フィールドで、既存の暗号化されたパスワードをダブ
ルクリックし、もう一度、新しいパスワードを入力します。

ステップ 5 [保存] をクリックします。

Cisco Unity Connection ボイス メールボックスの作成

始める前に

• Cisco Unified Communications Managerをボイス メッセージング用に設定する必要がありま
す。 Cisco Unity Connectionを使用するように Cisco Unified Communications Managerを設定
する方法については、次で Cisco Unified Communications Manager システム設定ガイド を参
照してください。

http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html

• デバイスとプライマリ内線番号をエンドユーザーに関連付ける必要があります。

• このセクションで説明する手順を実行する代わりに、Cisco Unity Connectionで使用可能な
インポート機能を使用できます。 インポート機能の使用方法については、『User Moves,

Adds, and Changes ガイド for Cisco Unity Connection』を参照してください

手順

ステップ 1 CiscoUnifiedCommunicationsManagerAdministrationで、[ユーザー管理（User Management）]>
[エンドユーザー（End User）] を選択します。
[ユーザーの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。
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ステップ 2 既存のユーザーを選択するには、[ユーザーを次の条件で検索（Find User where）]フィールド
で適切なフィルタを指定し、[検索（Find）]をクリックしてユーザーのリストを取得した後、
リストからユーザーを選択します。
[エンドユーザー設定（End User Configuration）] ウィンドウが表示されます。

ステップ 3 プライマリ内線番号がこのユーザーに関連付けられていることを確認します。

（注）
主要内線番号を定義する必要があります。そうしなかった場合は、[関連リンク（RelatedLinks）]
ドロップダウンメニューに Cisco Unity ユーザーリンクが表示されません。

ステップ 4 [関連リンク（Related Links）]ドロップダウン リストで、[Cisco Unity ユーザーの作成（Create
Cisco Unity User）]リンクを選択してから、[移動（Go）]をクリックします。

[Cisco Unity ユーザーの追加（Add Cisco Unity User）]ダイアログボックスが表示されます。

ステップ 5 [アプリケーションサーバー（Application Server）] ドロップダウンメニューで、Cisco Unity
Connectionユーザーを作成するCiscoUnityConnectionサーバーを選択してから、[次へ（Next）]
をクリックします。

ステップ 6 [サブスクライバ テンプレート（Subscriber Template）]ドロップダウン リストで、使用するサ
ブスクライバ テンプレートを選択します。

ステップ 7 [保存] をクリックします。

メールボックスが作成されます。 [エンドユーザーの設定（End User Configuration）] ウィン
ドウの [関連リンク（Related Links）] ドロップダウンメニュー内のリンクが [Cisco Unity ユー
ザーの編集（Edit Cisco Unity User）] に変化します。 これで、Cisco Unity Connection アドミニ
ストレーション で、作成したユーザーを確認できます。

（注）
Cisco Unity Connection ユーザーと Cisco Unified Communications Manager エンドユーザーを統合
した後は、[エイリアス（Alias）]（Cisco Unified CM の管理内のユーザー ID）、[名（First
Name）]、[姓（Last Name）]、[内線番号（Extension）]（Cisco Unified CMの管理内のプライマ
リ内線番号）などのCiscoUnified CMの管理内のフィールドを編集できなくなります。 これら
のフィールドは、Cisco Unified CM の管理でしか更新できません。
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第 6 章

アプリケーション ユーザーの管理

• アプリケーション ユーザーの概要 （67 ページ）
• アプリケーション ユーザーのタスク フロー （68 ページ）

アプリケーション ユーザーの概要
CiscoUnifiedCMの管理の [アプリケーションユーザーの設定（ApplicationUser Configuration）]
ウィンドウで管理者は、Cisco Unified Communications Managerアプリケーション ユーザーに関
する情報を追加、検索、表示、および保守することができます。

Cisco Unified CM の管理には、デフォルトで以下のアプリケーション ユーザーが設定されてい
ます。

• CCMAdministrator

• CCMSysUser

• CCMQRTSecureSysUser

• CCMQRTSysUser

• IPMASecureSysUser

• IPMASysUser

• WDSecureSysUser

• WDSysUser

• TabSyncSysUser

• CUCService

Standard CCM Super Users グループの管理者ユーザーは、Cisco Unified Communications Manager
アドミニストレーション、Cisco Unified Serviceability、および Cisco Unified Reporting のいずれ
かにシングルサインオンすることによって、このすべてのアプリケーションにアクセスできま
す。

（注）
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アプリケーション ユーザーのタスク フロー

手順

目的コマンドまたはアクション

新しいアプリケーション ユーザーを追
加します。

新規アプリケーション ユーザーの追加
（68 ページ）

ステップ 1

アプリケーション ユーザーに関連付け
るデバイスを割り当てます。

デバイスとアプリケーション ユーザー
の関連付け （69 ページ）

ステップ 2

Cisco UnityまたはCisco Unity Connection
に管理者ユーザーとしてユーザーを追加

Cisco UnityまたはCisco Unity Connection
への管理者ユーザーの追加 （69 ペー
ジ）

ステップ 3

します。CiscoUnifiedCMの管理でアプ
リケーション ユーザーを設定します。
その後で、CiscoUnityまたはCiscoUnity
Connectionで、そのユーザーの追加の設
定を構成します。

アプリケーション ユーザー パスワード
を変更します。

アプリケーション ユーザー パスワード
の変更 （71 ページ）

ステップ 4

関連する認証ルール、関連するクレデン
シャル ポリシー、アプリケーション

アプリケーション ユーザー パスワード
クレデンシャル情報の管理 （71 ペー
ジ）

ステップ 5

ユーザーの直前のパスワード変更の時刻
などのクレデンシャル情報を変更または
表示します。

新規アプリケーション ユーザーの追加

手順

ステップ 1 Cisco Unified CM の管理で [ユーザーの管理（User Management）] > [アプリケーション ユー
ザー（Application User）] を選択します。

ステップ 2 [新規追加] をクリックします。

ステップ 3 [アプリケーション ユーザーの設定（Application User Configuration）] ウィンドウのフィールド
を設定します。 フィールドとその設定オプションの詳細については、オンライン ヘルプを参
照してください。

ステップ 4 [保存] をクリックします。
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次のタスク

デバイスとアプリケーション ユーザーの関連付け （69 ページ）

デバイスとアプリケーション ユーザーの関連付け

手順

ステップ 1 Cisco Unified CMAdministrationから、[ユーザー管理（User Management）] > [アプリケーショ
ン ユーザー（Application User）] を選択します。
[ユーザーの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 既存のユーザーを選択するには、[次の条件でユーザーを検索（Find User Where）]フィールド
に適切なフィルタを指定し、[検索（Find）]を選択してユーザーのリストを取得し、リストか
らユーザーを選択します。

ステップ 3 [使用可能なデバイス（Available Devices）]リストで、アプリケーション ユーザーに関連付け
するデバイスを選択し、リストの下にある下向き矢印をクリックします。選択したデバイスが
[制御対象のデバイス（Controlled Devices）]リストに移動します。

（注）
使用可能なデバイスのリストを制限するには、[別の電話を検索（Findmore Phones）]ボタンま
たは [別のルート ポイントを検索（Find more Route Points）]ボタンをクリックします。

ステップ 4 [別の電話を検索（Find more Phones）]ボタンをクリックすると、[電話の検索/一覧表示（Find
and List Phones）]ウィンドウが表示されます。 検索を実行して、このアプリケーション ユー
ザーに関連付ける電話機を検索します。

アプリケーション ユーザーに割り当てるデバイスごとに、上記ステップを繰り返します。

ステップ 5 [別のルート ポイントを検索（Find more Route Points）]ボタンをクリックすると、[CTI ルート
ポイントの検索/一覧表示（Find and List CTI Route Points）]ウィンドウが表示されます。 検索
を実行して、このアプリケーションユーザーに関連付けるCTIルートポイントを検索します。

アプリケーション ユーザーに割り当てるデバイスごとに、上記ステップを繰り返します。

ステップ 6 [保存] をクリックします。

Cisco Unity または Cisco Unity Connection への管理者ユーザーの追加
Cisco Unified Communications Manager と Cisco Unity Connection 7.x 以降を統合する場合は、こ
のセクションで説明する手順を実行する代わりに、Cisco Unity Connection 7.x 以降で使用可能
なインポート機能を使用できます。 インポート機能の使用方法については、次で『CiscoUnity
Connection 7.x 以降の User Moves, Adds, and Changes ガイド』を参照してください。
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http://www.cisco.com/c/en/us/support/unified-communications/unity-connection/
products-maintenance-guides-list.html.

Cisco Unity または Cisco Unity Connection ユーザーが Cisco Unified CM アプリケーション ユー
ザーと統合されている場合は、フィールドを編集できません。 これらのフィールドは、Cisco
Unified Communications Manager アドミニストレーション でしか更新できません。

Cisco Unity と Cisco Unity Connection は、Cisco Unified Communications Manager からのデータの
同期をモニタします。 ツール メニューの [Cisco Unity アドミニストレーション]または [Cisco
Unity Connection アドミニストレーション]で同期時刻を設定できます。

始める前に

CiscoUnityまたはCiscoUnity Connectionにプッシュする予定のユーザーに適切なテンプレート
が定義されていることを確認します

[Cisco Unity ユーザーの作成（Create Cisco Unity User）]リンクは、適切な Cisco Unity または
Cisco Unity Connectionソフトウェアがインストールされ、設定されている場合にのみ表示され
ます。 Cisco Unity に関する『Cisco Unified Communications Manager Integration ガイド』または
Cisco Unity Connection に関する『Cisco Unified Communications Manager SCCP Integration ガイ
ド』を次で参照してください。

http://www.cisco.com/c/en/us/support/unified-communications/unity-connection/
products-installation-and-configuration-guides-list.html.

手順

ステップ 1 Cisco Unified CMAdministrationから、[ユーザー管理（User Management）] > [アプリケーショ
ン ユーザー（Application User）] を選択します。

ステップ 2 既存のユーザーを選択するには、[次の条件でユーザーを検索（Find User Where）]フィールド
に適切なフィルタを指定し、[検索（Find）]を選択してユーザーのリストを取得し、リストか
らユーザーを選択します。

ステップ 3 [関連リンク（Related Links）]ドロップダウン リストで、[Cisco Unity アプリケーション ユー
ザーの作成（Create Cisco Unity Application User）]リンクを選択し、[移動（Go）]をクリックし
ます。
[Cisco Unity ユーザーの追加（Add Cisco Unity User）]ダイアログが表示されます。

ステップ 4 [アプリケーション サーバー（Application Server）]ドロップダウン リストで、Cisco Unity また
はCiscoUnity Connectionユーザーを作成するCiscoUnityまたはCiscoUnity Connectionサーバー
を選択し、[次へ（Next）]をクリックします。

ステップ 5 [アプリケーション ユーザー テンプレート（Application User Template）] ドロップダウン リス
トで、使用するテンプレートを選択します。

ステップ 6 [保存] をクリックします。
Cisco Unity または Cisco Unity Connection で管理者アカウントが作成されます。 [アプリケー
ション ユーザーの設定（Application User Configuration）] ウィンドウの [関連リンク（Related
Links）] 内のリンクが [Cisco Unity ユーザーの編集（Edit Cisco Unity User）] に変化します。
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これで、Cisco Unity アドミニストレーション または Cisco Unity Connection アドミニストレー
ション で作成したユーザーを表示できるようになります。

アプリケーション ユーザー パスワードの変更

手順

ステップ 1 Cisco Unified CMAdministrationから、[ユーザー管理（User Management）] > [アプリケーショ
ン ユーザー（Application User）] を選択します。
[ユーザーの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 既存のユーザーを選択するには、[次の条件でユーザーを検索（Find User Where）]フィールド
に適切なフィルタを指定し、[検索（Find）]を選択してユーザーのリストを取得し、リストか
らユーザーを選択します。
[アプリケーション ユーザーの設定（Application User Configuration）]ウィンドウに、選択され
たアプリケーション ユーザーに関する情報が表示されます。

ステップ 3 [パスワード（Password）]フィールドで、既存の暗号化されたパスワードをダブルクリックし、
新しいパスワードを入力します。

ステップ 4 [パスワードの確認（Confirm Password）] フィールドで、既存の暗号化されたパスワードをダ
ブルクリックし、もう一度、新しいパスワードを入力します。

ステップ 5 [保存] をクリックします。

アプリケーション ユーザー パスワード クレデンシャル情報の管理
次の手順を実行して、アプリケーション ユーザー パスワードに関するクレデンシャル情報を
管理します。 これにより、パスワードのロック、パスワードへのクレデンシャル ポリシーの
適用、最後に失敗したログイン試行時などの情報の表示などの管理業務を実行できます。

手順

ステップ 1 Cisco Unified CMAdministrationから、[ユーザー管理（User Management）] > [アプリケーショ
ン ユーザー（Application User）] を選択します。
[ユーザーの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 既存のユーザーを選択するには、[次の条件でユーザーを検索（Find User Where）]フィールド
に適切なフィルタを指定し、[検索（Find）]を選択してユーザーのリストを取得し、リストか
らユーザーを選択します。
[アプリケーション ユーザーの設定（Application User Configuration）]ウィンドウに、選択され
たアプリケーション ユーザーに関する情報が表示されます。
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ステップ 3 パスワード情報を変更または表示するには、[パスワード（Password）]フィールドの横にある
[クレデンシャルの編集（Edit Credential）]ボタンをクリックします。
ユーザーの [クレデンシャル設定（Credential Configuration）]が表示されます。

ステップ 4 [クレデンシャル設定（Credential Configuration）]ウィンドウで、各フィールドを設定します。
フィールドとその設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 5 いずれかの設定を変更した場合は、[保存（Save）]をクリックします。
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第 III 部

デバイスの管理
• 電話の管理 （75 ページ）
• デバイス ファームウェアの管理 （97 ページ）
• インフラストラクチャ デバイスの管理 （107 ページ）





第 7 章

電話の管理

• 電話管理の概要 （75 ページ）
• [電話ボタンテンプレート(Phone Button Template)] （75 ページ）
• 電話機管理タスク （76 ページ）

電話管理の概要
この章では、ネットワーク内の電話を管理する方法について説明します。このトピックでは、
新しい電話の追加、既存の電話の別のユーザーへの移動、電話のロック、電話のリセットなど
のタスクについて説明します。

ご使用の電話機モデルの『Cisco IP電話 アドミニストレーションガイド』には、該当する電話
機モデルに固有の設定情報が記載されています。

[電話ボタンテンプレート(Phone Button Template)]
電話ボタン テンプレートは、電話機モデルに基づいて作成されます。 一部の電話機モデルで
は、特定の電話ボタンテンプレートを使用しませんが、一部電話機モデルには、個々のテンプ
レートまたはデバイスのデフォルトテンプレートのいずれかの特定されたテンプレートが必要
です。

[エンタープライズ パラメータの設定（Enterprise Parameters Configuration）] ページの [非サイ
ズ セーフ電話機の電話テンプレートの選択（Phone Template Selection for Non-Size Safe Phone）]
と[自動登録レガシー モード（Auto Registration Legacy Mode）] エンタープライズ パラメータ
は、使用される電話ボタン テンプレートのタイプを指定します。 フィールドの詳細について
は、オンライン ヘルプを参照してください。
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表 4 : さまざまなシナリオにおける電話ボタン テンプレート

電話（Phone）自動登録レガシー モード非サイズ セーフ電話機の電話
テンプレートの選択

ユニバーサル デバイス テンプ
レートからの電話を追加する
ときに、個々の電話ボタン テ
ンプレートが作成されます。

False個々のテンプレートの作成

個々の電話ボタン テンプレー
トは作成されず、デバイスの
デフォルトからの電話ボタン
テンプレートを取得します。

Falseデバイスのデフォルトからの
テンプレートの使用

デバイス プール、電話テンプ
レート、コーリング サーチ ス
ペース、電話ボタン テンプ
レートの値は、デバイスのデ
フォルトから取得されます。

Trueデバイスのデフォルトからの
テンプレートの使用

デバイス プール、電話テンプ
レート、コーリング サーチ ス
ペース、電話ボタン テンプ
レートの値は、デバイスのデ
フォルトから取得されます。

個々のテンプレートは作成さ
れません。

自動登録レガシー モードに
は、優先度があります。

True個々のテンプレートの作成

電話機管理タスク

手順

目的コマンドまたはアクション

エンドユーザーの有無にかかわらない
ユニバーサルデバイステンプレートか
らの新しい電話機の追加

エンドユーザーの有無にかかわらない
テンプレートからの新しい電話機の追
加 （78 ページ）

ステップ 1

デバイステンプレートなしでのエンド
ユーザーの新しい電話機の追加

電話機の手動での追加 （77 ページ）ステップ 2
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目的コマンドまたはアクション

エンドユーザー用の新しい電話機を追
加して、ユニバーサルデバイステンプ
レートを割り当てます。

エンドユーザーがあるテンプレートか
らの新しい電話機の追加（80ページ）

ステップ 3

設定された電話機を別のエンドユー
ザーに移動します。

既存の電話機の移動 （89 ページ）ステップ 4

特定のデバイスを検索するか、ユー
ザーが現在ログインしているすべての
デバイスを列挙します。

現在ログイン中のデバイスの検索 （90
ページ）

ステップ 5

特定のデバイスを検索するか、ユー
ザーがリモートでログインしているす
べてのデバイスを列挙します。

リモートでログイン中のデバイスの検
索 （91 ページ）

ステップ 6

一部の電話機は、リモートでロックす
ることができます。電話機をリモート

電話機のリモート ロック （92 ペー
ジ）

ステップ 7

でロックすると、ロックを解除するま
で使用できなくなります。

電話機を工場出荷時の設定にリセット
します。

工場出荷時の初期状態への電話機のリ
セット （92 ページ）

ステップ 8

リモートでロックされたデバイスまた
はリモートでファクトリーデフォルト

電話ロック/ワイプレポート （93 ペー
ジ）

ステップ 9

設定にリセットされたデバイスを検索
します。

電話機で LSC 失効ステータスを検索
し、CAPF レポートも生成します。

電話の LSC ステータスの表示および
CAPF レポートの生成 （94 ページ）

ステップ 10

電話機の手動での追加
次の手順を実行して、ユーザー用の新しい電話機を手動で追加します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CMAdministration）]から、[デバイス（Device）] > [電
話（Phone）] > [電話の検索とリスト（Find and List Phones）] の順に選択します。

ステップ 2 [電話の検索とリスト（Find and List Phones）] ページから [新規追加（Add New）] をクリック
して電話機を手動で追加します。

[新しい電話の追加（Add a New Phone）] ページが表示されます。
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[新しい電話の追加（Add a New Phone）] ページから、[「ここをクリックしてユニバーサル デ
バイス テンプレートを追加（click here to add a new phone using a Universal Device Template）」]
ハイパーリンクをクリックすると、ページは [新しい電話の追加（Add a New Phone）] ページ
にリダイレクトされ、ユーザーの追加の有無にかかわらずテンプレートから電話を追加しま
す。詳細については、エンドユーザーの有無にかかわらないテンプレートからの新しい電話機
の追加 （78 ページ）を参照してください。

ステップ 3 [電話のタイプ（Phone Type）]ドロップダウンリストから、電話機モデルを選択します。

ステップ 4 [次へ（Next）]をクリックします。
[電話機の設定（Phone Configuration）] ページが表示されます。

ステップ 5 [電話機の設定（Phone Configuration）] ページで、必須フィールドに値を入力します。 フィー
ルドの詳細については、オンライン ヘルプを参照してください。

[製品固有の設定（Product Specific Configuration）] 領域のフィールドの詳細については、ご使
用の電話機モデルの『Cisco IP Phone アドミニストレーション ガイド』を参照してください。

ステップ 6 電話の設定を保存する場合は、[保存（Save）] をクリックします。

次のタスク

エンドユーザーへの既存の電話機の移動 （63 ページ）

エンドユーザーの有無にかかわらないテンプレートからの新しい電話
機の追加

次の手順を実行して、ユーザーを追加するかどうかにかかわらず、テンプレートから新しい電
話機を追加します。 Cisco Unified Communications Manager が、ユニバーサル デバイス テンプ
レートの設定を使用して電話機を設定します。

始める前に

CiscoUnified CommunicationsManagerでユニバーサル デバイス テンプレートが設定済みである
ことを確認します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CMAdministration）]から、[デバイス（Device）] > [電
話（Phone）] > [電話の検索とリスト（Find and List Phones）] の順に選択します。

ステップ 2 [電話の検索とリスト（Find and List Phones）] ページから、[テンプレートからの新規の追加
（Add New From Template）]をクリックして、エンドユーザーの追加にかかわりなくデバイス
テンプレートからの電話を追加します。

[新しい電話の追加（Add a New Phone）] ページが表示されます。
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[新しい電話の追加（Add a New Phone）] ページから、[「ここをクリックしてすべての電話設
定を手動で入力する（click here to enter all phone settings manually）」] ハイパーリンクをクリッ
クすると、ページは電話を手動で追加できる既存の [新しい電話の追加（Add a New Phone）]
ページにリダイレクトされます。 詳細については、電話機の手動での追加 （77 ページ）を参
照してください。

ステップ 3 [製品タイプ（およびプロトコル）（Phone Type (and Protocol)）]ドロップダウン リストで、電
話機モデルを選択します。

プロトコルのドロップダウンリストは、電話が複数のプロトコルをサポートしている場合にの
み表示されます。

ステップ 4 [名前または MAC アドレス（Name or MAC Address）]テキスト ボックスに、名前または MAC
アドレスを入力します。

ステップ 5 [デバイステンプレート（Device Template）]ドロップダウン リストで、ユニバーサル デバイス
テンプレートを選択します。

ステップ 6 [電話番号（回線1）（DirectoryNumber (Line 1)）]ドロップダウンリストで、電話番号を選択し
ます。

ドロップダウンリストのディレクトリ番号がドロップダウンリストの上限を越えている場合、
[検索（Find）]タブが表示されます。 [検索（Find）] をクリックすると、ディレクトリ番号の
検索条件を示すポップアップ ダイアログボックスが開きます。

ステップ 7 （オプション）新しいディレクトリ番号を作成してデバイスに割り当てる場合には、[新規
（New）]をクリックしてディレクトリ番号を入力し、ユニバーサル回線テンプレートを選択し
ます。

[ユーザー管理（User Management）] > [ユーザー/電話の追加（User/Phone Add）] > [ユーザー/
電話のクイック追加（Quick/User Phone Add）] に移動して、ユーザーに関連付けられたディ
レクトリ番号を使用して電話を作成することもできます。

ステップ 8 （オプション）[ユーザー（User）]ドロップダウンリストから、新しい電話機を追加するエン
ドユーザーを選択します。

（注）
Cisco デュアル モード（モバイル）デバイスのユーザーを選択する場合には必須です。

ドロップダウンリストのエンドユーザー数が最大ドロップダウン数を超えると、[検索（Find）]
タブが表示されます。 [検索（Find）]をクリックすると、「エンドユーザーの検索基準を検索
する」というポップアップダイアログボックスが表示されます。

ステップ 9 [Add（追加）] をクリックします。

（注）
非サイズ セーフ電話機の場合、電話テンプレートは [エンタープライズ パラメータの設定
（Enterprise Parameters Configuration）]ページの [非サイズ セーフ電話機の電話テンプレートの
選択（Phone Template Selection for Non-Size Safe Phone）] と [自動登録レガシー モード（Auto
Registration Legacy Mode）] パラメータの選択に基づいて作成されます。

追加成功のメッセージが表示されます。 Cisco Unified Communications Managerで電話機が追加
され、[電話の設定（Phone Configuration）]ページが表示されます。 [電話の設定（Phone
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Configuration）]ページのフィールドの詳細については、オンライン ヘルプを参照してくださ
い。

次のタスク

エンドユーザーへの既存の電話機の移動 （63 ページ）

エンドユーザーがあるテンプレートからの新しい電話機の追加
次の手順を実行して、エンドユーザー用の新しい電話機を追加します。

始める前に

電話機追加対象のエンドユーザーは、ユニバーサル デバイス テンプレートを含むユーザー プ
ロファイルがセットアップされています。 Cisco Unified Communications Managerが、ユニバー
サル デバイス テンプレートの設定を使用して電話機を設定します。

• エンドユーザー管理タスク （53 ページ）

手順

ステップ 1 Cisco Unified CMAdministrationで、[ユーザー管理（User Management）] > [ユーザー/電話の追
加（User/Phone Add）] > [ユーザー/電話のクイック追加（Quick User/Phone Add）] を選択し
ます。

ステップ 2 [検索（Find）] をクリックして、新しい電話機を追加するユーザーを選択します。

ステップ 3 [デバイスの管理（Manage Devices）] ボタンをクリックします。
[デバイスの管理（Manage Devices）] ウィンドウが表示されます。

ステップ 4 [電話の新規追加（Add New Phone）] をクリックします。
[ユーザーに電話を追加（Add Phone to User）] ポップアップが表示されます。

ステップ 5 [製品タイプ（Product Type）]ドロップダウン リストで、電話機モデルを選択します。

ステップ 6 [デバイス プロトコル（Device Protocol）] ドロップダウン リストから、プロトコルとして [SIP]
または [SCCP] を選択します。

ステップ 7 [デバイス名（DeviceName）]テキスト ボックスに、デバイスのMACアドレスを入力します。

ステップ 8 [ユニバーサルデバイステンプレート（UniversalDeviceTemplate）]ドロップダウンリストで、
ユニバーサル デバイス テンプレートを選択します。

ステップ 9 電話機が拡張モジュールをサポートしている場合は、展開する拡張モジュールの数を入力しま
す。

ステップ 10 エクステンションモビリティを使用して電話機にアクセスするには、[エクステンションモビ
リティ内（In Extension Mobility）]チェック ボックスをオンにします。

ステップ 11 [電話の追加（Add Phone）]をクリックします。
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[電話の新規追加（Add New Phone）] ポップアップが閉じます。 Cisco Unified Communications
Manager が、電話機をユーザーに追加し、ユニバーサル デバイス テンプレートを使用してそ
の電話機を設定します。

ステップ 12 電話機の設定に追加の編集を加えるには、対応する鉛筆アイコンをクリックして、[電話の設
定（Phone Configuration）] ウィンドウで電話機を開きます。

コラボレーション モバイル コンバージェンス仮想デバイスの概要
CMC デバイスは、それに関連付けられたリモート接続先を表す仮想デバイスです。 エンター
プライズ電話で CMC デバイスにコールすると、コールはリモート接続先にリダイレクトされ
ます。この機能は、デバイス タイプ [Collaboration モバイル コンバージェンス（Collaboration
MobileConvergence）]を作成することを目的としています。このデバイス タイプはいくつかの
カスタマイズがされた Spark リモート デバイスと同じであり、以下の利点を提供します。

• Sparkリモート デバイスと同様の機能を持つネイティブ モバイル デバイスをCisco Unified
Communications Manager 上でサポートします。

• 将来の開発機能パリティを含む機能を持つ Spark-RD として利用します。

• モバイルからデスクフォン、デスクフォンからモバイルへコールの移動などの、モバイル
固有のユース ケースのカスタマイズができます。 （ID ページで deskpickup タイマーを追
加し、製品サポート機能の設定で有効にします）。

• CMC デバイスは、ハント グループに含めることができます。

• Spark リモート デバイスで共有回線に対応できます。

• ライセンス：ライセンス使用パースペクティブに応じて個別のデバイスとしてカウントし
ます。 複数デバイス ライセンス バンドルはいずれも、CMC RD をサポートする必要があ
ります。

CMC RD デバイス ライセンスの調整

新しいCMCデバイスは、追加されると、ユーザーに関連付けられているデバイスの数/タイプ
に基づいてライセンスを使用します。 CMC デバイスによって使用されるライセンスのタイプ
は、それに関連付けられているエンドユーザーが所有するデバイスの数によって異なります。

• CMC デバイスのみを導入する場合は、拡張ライセンスを使用します。

• CMC デバイスと Spark RD を導入する場合は、拡張ライセンスを使用します。

• CMC と物理デバイス：拡張 Plus ライセンス

• CMC、Spark RD、および物理デバイスの場合：拡張 Plus ライセンス
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Collaboration モバイル コンバージェンスの仮想デバイスの追加
エンドユーザー用にCiscoCollaborationモバイル コンバージェンス（CMC）リモート デバイス
を追加する次の手順を実行します。

始める前に

電話機追加対象のエンドユーザーは、ユニバーサル デバイス テンプレートを含むユーザー プ
ロファイルがセットアップされている必要があります。 Cisco Unified Communications Manager
が、ユニバーサル デバイス テンプレートの設定を使用して電話機を設定します。

手順

ステップ 1 Cisco Unified CM Administration で、[デバイス（Device）] > [電話（Phone）] を選択します。

ステップ 2 [新規追加（Add New）]ボタンをクリックします。

ステップ 3 [ここをクリックしてすべての電話設定を手動で入力する（Click here to enter all phone settings
manually）]リンクをクリックします。
[新規電話を追加（Add a New Phone）]ウィンドウが表示されます。

ステップ 4 [電話のタイプ（Phone Type）] ドロップダウン リストから、[Cisco Collaboration モバイル コン
バージェンス（Cisco CollaborationMobile Convergence）]を選択し、[次へ（Next）]をクリック
します。
[電話の設定（Phone Configuration）]ウィンドウが表示されます。

ステップ 5 [オーナーのユーザー ID（Owner User ID）]ドロップダウンから、デバイスを所有するエンド
ユーザーを選択します。

ステップ 6 [デバイス プール（Device Pool）]ドロップダウンから、デバイス プールを選択します。

ステップ 7 [保存] をクリックします。
[設定の適用（Apply Config）] ボタンをクリックして変更を有効にすることを求める警告メッ
セージがポップアップします。 [OK]をクリックします。 デバイスは正常に追加されました。

ステップ 8 [電話番号（DirectoryNumber）]を設定するには、追加されたCMCデバイスをクリックし、[電
話番号（Directory Number）] を入力して、[保存（Save）] をクリックします。

ステップ 9 追加された CMC デバイスの新しい [リモート接続先（Remote Destination）] を追加するには、
アイデンティティ ボックス内のリンクをクリックします。

ステップ 10 [リモート接続先の設定（Remote Destination Configuration）] ウィンドウで、[名前（Name）]、
[接続先の番号（Destination number）] をクリックして、[保存（Save）] をクリックします。

（注）
追加された 1 つの CMC デバイスに対して、1 つだけのリモート接続先を追加できます。

ステップ 11 既存のリモート接続先を更新するには、[新しい名前（New Name）] をクリックして、[保存
（Save）]をクリックします。

ステップ 12 既存のリモート接続先を削除するには、メニューで [削除（Delete）] ボタンをクリックしま
す。
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永続的な削除を確認するWebページからのメッセージが表示されます。 [OK] をクリックしま
す。

ステップ 13 [デバイス（Device）]ページからCMCデバイスを削除するには、[デバイス（Device）]チェッ
ク ボックスを選択し、メニューから [選択の削除（Delete Selected）] をクリックします。

CMC RD 機能の相互作用

表 5 : CMC RD 機能の相互作用

データのやり取り機能

• CMCRDと Spark RDが関連付けられた共有デスクフォンが
あるセットアップでは、ユーザーがエンタープライズ電話
からCMCデバイスDNに電話をかけると、CMCRD、Spark
RD、共有デスクフォンの 3 つすべてが鳴ります。

• リモート接続先のいずれかから応答すると、共有デスク
フォンに「リモートで使用中（Remote in Use）」メッセー
ジが表示されます。

• 共有デスク フォンのいずれかから応答すると、両方のリ
モート接続先電話（CMCRDと Spark RD電話）が切断され
ます。

共有回線の処理

• CMCデバイスが Call Managerグループに関連付けられてい
る場合、そのデバイスは常にプライマリ サーバー上で実行
され、プライマリ サーバーがダウンしている場合にのみ、
Call Manager グループの次にアクティブなセカンダリ サー
バー上で実行されます。

• 通話中にプライマリ サーバーがダウンした場合でも、進行
中の通話はそのまま保持され、通話が終了した後、CMCデ
バイスはセカンダリ サーバーに登録されます。

（注）
通話が保存モードの場合、電話機間のメディアはアクティ
ブなままですが、通話を切断する以外のアクションは実行
できません。

• プライマリサーバーが最初にダウンし、CMCデバイスがセ
カンダリ サーバーに登録されている間に通話が開始され、
通話中にプライマリ サーバーが起動した場合、通話は保存
モードになり、通話が終了した後にCMCデバイスはプライ
マリ サーバーに登録されます。

Call Manager グループ
（CMG）セットアップで動
作する CMC デバイス
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データのやり取り機能

CMCデバイスからのすべての基本着信コールおよび番号からリ
モート接続先へのコールは、エンタープライズ ネットワークで
は固定されています。

CMCのリモートデバイスが設定されている場合、エンタープラ
イズに固定されているすべてのコールにより、ユーザーはモバ
イル デバイスからコールを発信および受信できます。

• ユーザーは、エンタープライズ番号からCMCリモート宛先
に直接ダイヤルすることができます。コールはエンタープ
ライズネットワークでは固定されています。このシナリオ
では、デスクフォン（CMCデバイスの共有回線）は鳴りま
せんが、[リモートで使用中（Remote in Use）] の状態のま
まになります。

• ユーザーは、CMCリモート接続先から任意のエンタープラ
イズ番号にダイヤルできます。 コールは固定されていま
す。 このシナリオでは、デスク フォン（CMC デバイスの
共有回線）は鳴りませんが、[リモートで使用中（Remote in
Use）] の状態のままになります。

コール アンカリング
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データのやり取り機能

• [リモート接続先の設定（Remote Destination configuration）]
ページで、[シングルナンバーリーチを有効にする（Enable
Single Number Reach）]チェックボックスがオフになってい
る場合、コールは CMC RD まで拡張されず、拒否されま
す。

• リモート接続先からの着信コールと、[番号からリモート接
続先へ（Number to Remote Destination）] の発信コールは、
[シングル ナンバー リーチを有効にする（Enable Single
NumberReach）]チェックボックスの選択に関係なく、影響
を受けません。

• CMC デバイスがある共有デスク フォンがあり、[シングル
ナンバーリーチを有効にする（EnableSingleNumberReach）]
チェックボックスがオフになっている場合、コールはCMC
RD ではなく共有デスク フォンに拡張されます。

（注）
以下の制限はリリース 15SU2 までのみ適用されます。

[シングル ナンバー リーチ ボイスメール ポリシー（Single
Number Reach Voicemail Policy）] が [ユーザー制御（user
control）] に設定されている場合は、主要内線番号へのブライ
ンド転送が行われても、モビリティの通知先番号はトリガーさ
れません。 プライマリ内線番号のみがトリガーされます。

[ユーザー制御（User control）]設定は、打診転送をサポートし
ています。 [タイマー制御（Timer Control）]のボイスメール回
避ポリシーは、打診転送とブラインド転送の両方をサポートし
ています。

重要
リリース 15SU3以降では、UnifiedCommunicationsManager「シ
ングル ナンバー リーチ ボイスメール ポリシー」 が ユーザー
コントロールに設定されている場合に、通話会議と通話転送(リ
ダイレクト) がサポートされます。

シングル ナンバー リーチ
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データのやり取り機能

• リング スケジュールを設定するために、リモート接続先の
[時刻（Time of Day）] 設定を使用できます（たとえば、月
曜日から金曜日の 9 am ～ 5 pm などといった特定の時間を
設定できます）。 コールは、これらの時間にのみリモート
接続先にリダイレクトされます。

エンタープライズ電話からCMC番号へのコールは、[リモー
ト接続先の設定（Remote Destination configuration）] ページ
で修正されたリング スケジュールに基づいてルーティング
されます。 リング スケジュールは次のように指定できま
す。

• [すべての時間（All theTime）]：コールは常時ルーティ
ングされます。 制限はありません。

• [曜日（Day(s) of the week）]: 選択した特定の曜日にの
みコールはルーティングされます。

• [特定の時間（Specific time）]：コールは選択した就業
時間内にのみルーティングされます。必ずタイムゾー
ンを選択します。

• リング スケジュール中にコールを受信する場合、エンター
プライズ電話から CMC 番号へのコールは、[リモート接続
先の設定（Remote Destination configuration）] ページでアク
セス許可リストまたはアクセスブロッキングリストに追加
されたコール番号またはパターンに基づいてルーティング
されます。

• [アクセス許可リスト（Allowed access list）]：発信者番
号またはパターンがアクセス許可リスト内にある場合
にのみ接続先が鳴ります。

• [アクセス ブロッキング リスト（Blocked access list）]：
発信者番号またはパターンがアクセスブロッキングリ
スト内にある場合には接続先は鳴りません。

（注）
任意の時点で、アクセス許可リストまたはアクセスブロッ
キング リストのみを使用できます。

時刻（ToD）に基づくコー
ル ルーティング
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データのやり取り機能

CMC 仮想デバイスでは、[電話の設定（Phone Configuration）]
ウィンドウで設定されているロケール設定を使用して、電話の
ディスプレイと電話アナウンスのロケールを判断します。 この
ポリシーは、通常のコールと Conference Now 番号に適用されま
す。

アナウンスの部分は、[ユーザー ロケール（User Locale）] の設
定で同じ言語が選択された発信側（任意のエンタープライズ電
話）および着信側（CMCデバイス）電話では、発信側とリモー
ト接続先の両方のアナウンスは、[電話の設定（Phone
Configuration）] ページで選択された [ユーザー ロケール（User
Locale）] 設定に基づくものになります。

（注）
たとえば、CMCデバイスに関連付けられている [リモート接続
先（RemoteDestination）]から [ConferenceNow番号（Conference
Now番号）]に発信するときに、アナウンスはCMCデバイスの
[電話の設定（Phone configuration）] ページで選択されている
[ユーザー ロケール（User Locale）] の設定に基づくものになり
ます。

ユーザー ロケールの設定

この機能は、管理者が追加のサービス パラメータを使用して、
CMCデバイスのハントグループのログインおよびログアウト数
を設定するために役立ちます。

• ハントグループログインのためのエンタープライズ機能ア
クセス番号。

• ハントグループログアウトのためのエンタープライズ機能
アクセス番号。

ユーザーがCMCデバイスに関連付けられているRDからHlogin
番号を入力すると、そのときに限りコールはCMCデバイスに関
連付けられているハント パイロット番号のダイヤル時に RD に
リダイレクトされます。

ユーザーがCMCデバイスに関連付けられているRDからHlogout
番号を入力すると、コールはCMCデバイスに関連付けられてい
るハント パイロット番号のダイヤル時に RD にリダイレクトさ
れません。

デフォルトでは、CMCデバイスはHloggedinです。 いずれの場
合でも、CMCデバイスへの直接コールには影響はありません。

HLoginおよびHLogoutの新
しいアクセス コード
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データのやり取り機能

DB の [呼び出し前の遅延タイマー（Delay Before Ringing Timer）]
が 5000 に設定されている場合

• エンタープライズ電話からCMC番号に発信する場合、
共有回線が鳴り、コールは5秒後にリモート接続先に到
達します。

• エンタープライズ電話からCMC番号に発信する場合、
共有回線が 5 秒前にコールに応答すると、コールはリ
モート接続先に拡張されません。

• エンタープライズ電話からCMC番号に発信する場合、
共有回線が鳴り、発信側が 5 秒前にコールを切断する
と、コールはリモート接続先に拡張されません。

DB の [呼び出し前の遅延タイマー（Delay Before Ringing Timer）]
が 0 に設定されている場合

企業の電話からCMC番号への通話は、リモート接続先と共
有回線に同時に通知されます。

データベースに設定された
[呼び出し前の遅延タイマー
（Delay Before Ringing
Timer）] に基づく CMC リ
モート接続先コール エクス
テンション

CMC デバイスには BAT サポートが提供されます。一括管理ツール（BAT）サ
ポート
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CMC RD 機能の制約事項

表 6 : CMC RD 機能の制約事項

制約事項機能

次の制約事項が適用されます。

• CMC デバイスには、1 つのリモート接続
先のみを関連付けることができます。

.

• エンドユーザーが削除されると、その関
連付けられている CMC デバイスおよび
RD（リモート接続先）も削除されます。

（注）
[モビリティの有効化（EnableMobility）]
チェック ボックスがオンまたはオフに
なっていても、CMCおよびRDは影響を
受けません。 CMC デバイスは削除され
ません。

（注）
CiscoUnifiedCommunicationsManagerは、
CMC デバイスのコール ハンドル保護を
サポートしていません。

CMC リモート接続先の関連付け

既存の電話機の移動
次の手順を実行して、設定された電話機をエンドユーザーに移動します。

手順

ステップ 1 Cisco Unified CMAdministrationで、[ユーザー管理（User Management）] > [ユーザー/電話の追
加（User/Phone Add）] > [ユーザー/電話のクイック追加（Quick User/Phone Add）] を選択し
ます。

ステップ 2 [検索（Find）] をクリックして、既存の電話機を移動するユーザーを選択します。

ステップ 3 [デバイスの管理（Manage Devices）]ボタンをクリックします。

ステップ 4 [このユーザーに移動する電話の検索（Find a Phone to Move To This User）]ボタンをクリックし
ます。

ステップ 5 このユーザーに移動する電話機を選択します。
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ステップ 6 [選択項目の移動（Move Selected）]をクリックします。

現在ログイン中のデバイスの検索
Cisco Extension Mobility 機能と Cisco Extension Mobility Cross Cluster 機能により、ユーザーが現
在ログインしているデバイスの記録が維持されます。Cisco Extension Mobility 機能では、現在
ログイン中のデバイスのレポートでローカルユーザーが現在ログインしているローカル電話が
追跡され、Cisco ExtensionMobility Cross Cluster機能では、現在ログイン中のデバイスのレポー
トでリモート ユーザーが現在ログインしているローカル電話が追跡されます。

UnifiedCommunicationsManagerには、ユーザーがログインしているデバイスを検索するための
特定の検索ウィンドウがあります。特定のデバイスを検索する場合、またはユーザーが現在ロ
グインしているすべてのデバイスを一覧表示する場合は、次の手順に従います。

手順

ステップ 1 [デバイス（Device）] > [電話（Phone）] の順に選択します。

ステップ 2 右上隅にある [関連リンク（Related Links）] ドロップダウンメニューから [現在ログイン中の
デバイスのレポート（Actively Logged In Device Report）] を選択し、[移動（Go）] をクリック
します。

ステップ 3 データベース内で現在ログイン中のデバイスのレコードをすべて検索するには、ダイアログ
ボックスが空であることを確認して、ステップ 4 に進みます。

レコードをフィルタまたは検索する手順は、次のとおりです。

a) 最初のドロップダウン リストで、検索パラメータを選択します。
b) 2 番目のドロップダウン リストで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。

（注）
その他の検索条件を追加するには、[+]ボタンをクリックします。条件を追加した場合は、
指定したすべての条件に一致するレコードが検索されます。条件を削除する場合、最後に
追加した条件を削除するには、[-]ボタンをクリックします。追加した検索条件をすべて削
除するには、[フィルタのクリア（Clear Filter）] ボタンをクリックします。

ステップ 4 [検索(Find)] をクリックします。

一致するすべてのレコードが表示されます。 1 ページあたりの項目の表示件数を変更するに
は、[ページあたりの行数（Rows per Page）] ドロップダウンリストで別の値を選択します。

ステップ 5 表示されたレコード リストから、目的のレコードのリンクをクリックします。

（注）
ソート順を逆にするには、リストのヘッダーにある上矢印または下矢印をクリックします（使
用可能な場合）。
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選択した項目がウィンドウに表示されます。

リモートでログイン中のデバイスの検索
Cisco ExtensionMobility Cross Cluster機能は、ユーザーがリモートからログインしているデバイ
スをトラッキングします。 リモートからログインしたデバイス レポートは、他のクラスタが
所有している電話機のうち、EMCC 機能を使用しているローカル ユーザーが現在ログイン中
の電話機をトラッキングします。

UnifiedCommunicationsManagerには、ユーザーがリモートからログインしているデバイスを検
索するための特別な検索ウィンドウがあります。ユーザーがリモートからログインしている特
定のデバイスを検索する手順またはすべてのデバイスを一覧表示する手順は、次のとおりで
す。

手順

ステップ 1 [デバイス（Device）] > [電話（Phone）] の順に選択します。

ステップ 2 右上にある [関連リンク（Related Links）] ドロップダウンメニューで [リモートログインデバ
イス（Remotely Logged In Device）] を選択し、[移動（Go）] をクリックします。

ステップ 3 データベース内のリモートでログイン中のすべてのデバイスのレコードを検索するには、ダイ
アログボックスが空であることを確認して、ステップ 4 に進みます。

レコードをフィルタまたは検索する手順は、次のとおりです。

a) 最初のドロップダウン リストで、検索パラメータを選択します。
b) 2 番目のドロップダウン リストで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。

（注）
その他の検索条件を追加するには、[+]ボタンをクリックします。条件を追加した場合は、
指定したすべての条件に一致するレコードが検索されます。条件を削除する場合、最後に
追加した条件を削除するには、[-]ボタンをクリックします。追加した検索条件をすべて削
除するには、[フィルタのクリア（Clear Filter）] ボタンをクリックします。

ステップ 4 [検索(Find)] をクリックします。

一致するすべてのレコードが表示されます。 1 ページあたりの項目の表示件数を変更するに
は、[ページあたりの行数（Rows per Page）] ドロップダウンリストで別の値を選択します。

ステップ 5 表示されたレコード リストから、目的のレコードのリンクをクリックします。

（注）
ソート順を逆にするには、リストのヘッダーにある上矢印または下矢印をクリックします（使
用可能な場合）。
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選択した項目がウィンドウに表示されます。

電話機のリモート ロック
一部の電話機は、リモートでロックすることができます。電話機をリモートでロックすると、
ロックを解除するまで使用できなくなります。

電話機でリモートロック機能がサポートされている場合は、右上の隅に [ロック（Lock）]ボタ
ンが表示されます。

手順

ステップ 1 [デバイス（Device）] > [電話（Phone）] の順に選択します。

ステップ 2 [電話の検索/一覧表示（Find and List Phones）]ウィンドウから、検索条件を入力し、[検索
（Find）]をクリックして特定の電話機を見つけます。

検索条件に一致する電話機のリストが表示されます。

ステップ 3 リモート ロックを実行する電話機を選択します。

ステップ 4 [電話の設定（Phone Configuration）]ウィンドウで [ロック（Lock）]をクリックします。

電話機が登録されていない場合は、電話機が次回登録されたときにロックされることを伝える
ポップアップ ウィンドウが表示されます。 [ロック（Lock）]をクリックします。

[デバイスのロック/ワイプのステータス（DeviceLock/WipeStatus）]セクションが表示され、最
新の要求、保留中かどうか、および最新の確認応答に関する情報が示されます。

工場出荷時の初期状態への電話機のリセット
一部の電話機では、リモート ワイプ機能がサポートされます。 リモートで電話機をワイプす
ると、電話機が工場出荷時の設定にリセットされます。 電話機に以前に保存されたすべての
データが消去されます。

電話機でリモート ワイプ機能がサポートされている場合は、右上の隅に [ワイプ（Wipe）]ボ
タンが表示されます。

この操作は取り消すことができません。 この操作は、確実に電話機を工場出荷時の設定にリ
セットする必要がある場合にのみ、実行してください。

注意
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手順

ステップ 1 [デバイス（Device）] > [電話（Phone）] の順に選択します。

ステップ 2 [電話の検索/一覧表示（FindandListPhones）]ウィンドウで、検索条件を入力し、[検索（Find）]
をクリックして特定の電話機を見つけます。

検索条件に一致する電話機のリストが表示されます。

ステップ 3 リモート ワイプを実行する電話機を選択します。

ステップ 4 [電話の設定（Phone Configuration）]ウィンドウで [ワイプ（Wipe）]をクリックします。

電話機が登録されていない場合は、電話機が次回登録されたときにワイプされることを伝える
ポップアップ ウィンドウが表示されます。 [ワイプ（Wipe）]をクリックします。

[デバイスのロック/ワイプのステータス（DeviceLock/WipeStatus）]セクションが表示され、最
新の要求、保留中かどうか、および最新の確認応答に関する情報が示されます。

電話ロック/ワイプレポート
UnifiedCommunicationsManagerには、リモートでロックまたはリモートでワイプされたデバイ
スを検索するための特定の検索ウィンドウがあります。次の手順に従って、特定のデバイスを
検索したり、リモートでロックされたまたはリモートでワイプされたすべてのデバイスを列挙
したりします。

手順

ステップ 1 [デバイス（Device）] > [電話（Phone）] の順に選択します。

[電話の検索/一覧表示（Find and List Phones）] ウィンドウが表示されます。 このウィンドウに
は、アクティブな（以前の）クエリーのレコードも表示されることがあります。

ステップ 2 ウィンドウの右上にある [関連リンク（RelatedLinks）]ドロップダウンメニューで [電話のロッ
ク/ワイプレポート（Phone Lock/Wipe Report）] を選択し、[移動（Go）] をクリックします。

ステップ 3 データベース内のリモートでロックされたデバイスまたはリモートでワイプされたデバイスの
すべてのレコードを検索するには、テキストボックスが空であることを確認して、ステップ4
に進みます。

特定のデバイスのレコードを絞り込むまたは検索するには：

a) 1 つ目のドロップダウン リストで、検索するデバイス稼働タイプを選択します。
b) 2 番目のドロップダウン リストで、検索パラメータを選択します。
c) 3 番目のドロップダウン リストで、検索パターンを選択します。
d) 必要に応じて、適切な検索テキストを指定します。
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（注）
その他の検索条件を追加するには、[+]ボタンをクリックします。条件を追加した場合は、
指定したすべての条件に一致するレコードが検索されます。条件を削除する場合、最後に
追加した条件を削除するには、[–]ボタンをクリックします。追加した検索条件をすべて削
除するには、[フィルタのクリア（Clear Filter）] ボタンをクリックします。

ステップ 4 [検索(Find)] をクリックします。

一致するすべてのレコードが表示されます。 1 ページあたりの項目の表示件数を変更するに
は、[ページあたりの行数（Rows per Page）] ドロップダウンリストで別の値を選択します。

ステップ 5 表示されたレコード リストから、目的のレコードのリンクをクリックします。

（注）
ソート順を逆にするには、リストのヘッダーにある上矢印または下矢印をクリックします（使
用可能な場合）。

選択した項目がウィンドウに表示されます。

電話の LSC ステータスの表示および CAPF レポートの生成
この手順を使用して、Cisco Unified Communications Manager インタフェース内からローカルで
有効な証明書（LSC）の有効期限情報を監視します。次の検索フィルタは、LSC情報を表示し
ます。

• [LSC 有効期日（LSC Expires）]：電話の LSC 有効期日を表示します。

• [LSC 発行元（LSC Issued By）]：発行元の名前を表示します。これは、CAPF またはサー
ドパーティのいずれかです。

• [LSC 発行元の有効期日（LSC Issuer Expires By）]：発行元の有効期日を表示します。

新しいデバイスにLSCが発行されていない場合、[LSC 有効期日（LSC Expires）] および [LSC
発行元の有効期日（LSC Issuer Expires by）] フィールドのステータスは 「[該当なし（NA）]」
に設定されます。

Cisco Unified CommunicationsManager 11.5(1)へのアップグレード前に LSCがデバイスに発行さ
れた場合は、[LSC 有効期日（LSC Expires）] および [LSC 発行元の有効期日（LSC Issuer
Expires by）] フィールドのステータスは 「 [不明（Unknown）」] に設定されます。

（注）

手順

ステップ 1 [デバイス（Device）] > [電話（Phone）] の順に選択します。
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ステップ 2 [電話の検索条件（Find Phonewhere）]の最初のドロップダウン リストから、次の基準の 1つを
選択します。

• LSC 有効期日（LSC Expires）

• LSC 発行元（LSC Issued By）

• LSC発行者有効期限

[電話の検索条件（Find Phone where）]の 2番目のドロップダウン リストから、次の基準の 1つ
を選択します。

• [が次の日付より前（is before）]
• [が次の文字列と等しい(is exactly)]
• [が次の日付より後（is after）]
• [が次の文字列で始まる(begins with)]
• [が次の文字列を含む(contains)]
• [が次の文字列で終わる(ends with)]
• [が次の文字列と等しい(is exactly)]
• [が空である(is empty)]
• [が空ではない(is not empty)]

ステップ 3 [検索(Find)] をクリックします。
検索された電話機のリストが表示されます。

ステップ 4 [関連リンク（RelatedLinks）]ドロップダウン リストから [ファイルでのCAPFレポート（CAPF
Report in File）]を選択し、[移動（Go）]をクリックします。
レポートがダウンロードされます。
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第 8 章

デバイス ファームウェアの管理

• デバイス ファームウェアのアップデートの概要 （97 ページ）
• デバイス パックまたは個々のファームウェアのインストール （98 ページ）
• システムからの未使用のファームウェアの削除 （101 ページ）
• 電話モデルのデフォルト ファームウェアの設定 （102 ページ）
• 電話機のファームウェア ロードの設定 （103 ページ）
• ロード サーバーの使用 （104 ページ）
• デフォルト以外のファームウェア ロードを使用するデバイスの検索 （105 ページ）

デバイス ファームウェアのアップデートの概要
デバイス ロードとは、IP Phone、Telepresence Systems、および Cisco Unified Communications
Managerでプロビジョニングおよび登録されているその他のデバイスを対象としたソフトウェ
アおよびファームウェアのことです。 Cisco Unified Communications Managerはインストールま
たはアップグレード時に、CiscoUnifiedCommunicationsManagerの該当するバージョンがリリー
スされた時期に基づいて、利用可能な最新のロードをインクルードします。シスコでは、新し
い機能やソフトウェア フィックスを導入するために更新されたファームウェアを定期的にリ
リースしています。したがって、新しいロードをインクルードしたCiscoUnifiedCommunications
Manager アップグレードを待たずに、電話機を新しいロードに更新することができます。

エンドポイントをソフトウェアの新しいバージョンにアップグレードするには、エンドポイン
トがアクセス可能な場所に新しいロードに必要なファイルがダウンロード可能になっていなけ
ればなりません。 最も一般的な場所は、Cisco TFTP サービスがアクティブにされている、
「TFTPサーバー」と呼ばれるCiscoUCMノードです。 一部の電話機は、「ロード サーバー」
と呼ばれる別のダウンロード場所もサポートしています。

任意のサーバー上の tftpディレクトリ内にあるファイルのリストを取得したり、それらのファ
イルを表示またはダウンロードしたりするには、CLIコマンドの file list tftp（tftpディレクトリ
内のファイルを一覧表示する場合）、file view tftp（ファイルを表示する場合）、file get tftp
（tftpディレクトリ内のファイルのコピーを取得する場合）を使用します。 詳細については、
『Cisco Unified Communications ソリューション向けコマンド ライン インターフェイス リファ
レンス ガイド』を参照してください。 また、Web ブラウザで URL
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「http://<tftp_server>:6970/<filename>」 にアクセスして、任意のTFTPファイルをダウンロード
することもできます。

新しいロードをシステム全体のデフォルトとして設定する前に、単一のデバイスに新規ロード
を適用することもできます。 この手法は、テスト目的で役立ちます。 ただし、該当するタイ
プのその他すべてのデバイスは、新しいロードでシステム全体のデフォルトを更新するまで
は、古いロードを使用することに注意してください。

ヒント

デバイス パックまたは個々のファームウェアのインス
トール

デバイス パッケージをインストールして、新しい電話タイプを導入し、複数の電話モデルの
ファームウェアをアップグレードします。

• 既存のデバイスの個々のファームウェアは次のオプションでインストールまたはアップグ
レードできます。Cisco Options Package（COP）ファイル：COP ファイルには、ファーム
ウェア ファイルとデータベース アップデートが含まれています。このためパブリッシャ
にインストールすると、ファームウェアファイルがインストールされ、さらにデフォルト
のファームウェアが更新されます。

• ファームウェア ファイルのみ - zipファイルで提供されます。zipファイルに含まれている
個々のデバイス ファームウェア ファイルは手動で解凍し、TFTPサーバーの適切なディレ
クトリにおよびアップロードする必要があります。

COP またはファームウェア ファイル パッケージに固有のインストール手順については、
README ファイルを参照してください。

（注）

手順6で説明したようにファームウェアを正常にインストールすると、電話機モデルの電話デ
バイスのデフォルトが最新バージョンに更新されます。現時点で電話機をアップグレードする
準備ができていない場合、この値を現在電話機で実行されている以前のファームウェアロード
に戻し、ビジネス ニーズに応じて再調整することをお勧めします。 または、デバイス パック
のインストール中に TFTPサービスを一時的に無効にして、電話機をアップグレードする準備
ができたらサービスを再起動します。

デバイス パックのインストール後に電話機でネットワークまたはコール マネージャの切断が
発生し、デバイスのデフォルトファームウェアが新しいバージョンである場合、電話機は再起
動し、TFTP の再起動前に最新のファームウェアを取得しようとします。

（注）
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手順

ステップ 1 Cisco Unified OS の管理から、[ソフトウェア アップグレード（Software Upgrades）] > [インス
トール/アップグレード（Install/Upgrade）] の順に選択します。

ステップ 2 ソフトウェアの場所セクションに適切な値を入力し、[次へ（Next）] をクリックします。

ステップ 3 [使用可能なソフトウェア（Available Software）]ドロップダウン リストで、デバイス パッケー
ジ ファイルを選択して、[次へ（Next）] をクリックします。

ステップ 4 MD5 の値が正しいことを確認し、[次へ（Next）] をクリックします。

ステップ 5 警告ボックスで、正しいファームウェアを選択したことを確認し、[インストール（Install）]
をクリックします。

ステップ 6 成功メッセージを受信したことを確認します。

（注）
クラスタを再起動している場合は、ステップ 8 に進みます。

ステップ 7 サービスを実行しているすべてのノードで [Cisco TFTP] サービスを再起動します。

ステップ 8 新しいロードにデバイスをアップグレードするには、影響を受けたデバイスをリセットしま
す。

ステップ 9 Cisco Unified CM の管理から、[デバイス（Device）] > [デバイスの設定（Device Settings）] >
[デバイスのデフォルト（Device Defaults）] の順に選択し、新しいロードに（特定のデバイス
に対して）ロード ファイルの名前を手動で変更します。

ステップ 10 [保存（Save）]をクリックし、デバイスをリセットします。

ステップ 11 すべてのクラスタ ノードで Cisco Tomcat サービスを再起動します。

ステップ 12 次のいずれかを実行します。

• 11.5(1)SU4以下、12.0(1)、または 12.0(1)SU1を実行している場合は、クラスタを再起動し
ます。

• 11.5(1)SU5以上での11.5(x)リリース、12.0(1)SU2以上での任意のリリースを実行している
場合は、パブリッシャ ノード上で Cisco CallManager サービスを再起動します。 ただし、
サブスクライバ ノードでのみ Cisco CallManager サービスを実行している場合は、このタ
スクをスキップできます。

ファームウェアのインストールの潜在的な問題
デバイスパックのインストール後に発生する可能性があるいくつかの潜在的な問題を次に示し
ます。
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原因/解決問題

これはデバイス タイプの不一致により発生する可能性があります。
次の原因が考えられます。

• デバイスが [電話の設定（Phone Configuration）] ウィンドウで、
不適切なデバイスタイプを使用して追加されました。たとえば、
Cisco DX80 が Cisco TelePresence DX80 ではなく電話タイプとし
て選択されました。 適切なデバイス タイプを使用して、デバイ
スを再設定します。

• Cisco CallManager サービスが新しいデバイス タイプを認識しま
せん。 この場合、パブリッシャ ノード上で Cisco CallManager
サービスを再起動します。

新しいデバイスが登録
されません

考えられる理由：

• デバイス パックが TFTP サーバーにインストールされていませ
ん。 その結果、ファームウェアは電話機でダウンロードできま
せん。

• Cisco TFTP サービスは、インストール後に再起動されなかった
ので、新しいファイルについて認識しません。 必ず TFTP サー
バーにデバイス パックをインストールします。

エンドポイントが新し
いファームウェアに
アップグレードしませ
ん

CLI からすべてのノードで Cisco Tomcat サービスを再起動します。Cisco Unified CM
Administrationの [電話
の設定（Phone
Configuration）]ウィン
ドウで、新しいデバイ
ス タイプのアイコン
イメージがあるはずの
場所に、破損したリン
クが表示されます。
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原因/解決問題

考えられる理由：

これは、ネットワークの問題や輻輳が原因である可能性が高く、一括
アップグレードのシナリオではより一般的である可能性があります。

14SU1を実行している場合は、TFTPおよびプロキシTFTPでのHTTP
範囲要求（RFC7233）のサポートによりメリットが得られる可能性が
あります(ダウンロード ファイルが 100 MB 以上の場合)。

HTTP 範囲要求をサポートするエンドポイントでは、信頼性とダウン
ロード速度が向上する可能性があります（特に一括での電話機のアッ
プグレード シナリオやネットワーク条件が不十分である場合）。

HTTP 範囲の要求では、ダウンロードの一時停止と再開を許可する必
要があります。つまり、中断したダウンロードでは、ダウンロード全
体を再び再起動することなく、最後に成功したバイト範囲から継続で
きます。

Cisco Webex Wireless Phone 840 および 860 は RFC7233 をサポートし
ます。 RFC7233 をサポートしていないデバイスは、この機能の影響
を受けません。

エンドポイントの
ファームウェアのダウ
ンロードが失敗し、ダ
ウンロード全体が再起
動したり、ダウンロー
ドが非常に遅いように
思われます。

重要
リリース 14SU1 以降
で適用されます。

システムからの未使用のファームウェアの削除
[デバイス ロード管理（Device Load Management）]ウィンドウでは、システムから未使用の
ファームウェア（デバイスロード）および関連するファイルを削除して、ディスク容量を増や
すことができます。たとえば、アップグレード前に未使用のロードを削除して、ディスク容量
の不足が原因でアップグレードが失敗しないようにすることができます。ファームウェアファ
イルの中には、[デバイス ロード管理（Device Load Management）]ウィンドウにリストされな
い依存ファイルを持っているものがあります。ファームウェアを削除すると、依存ファイルも
削除されます。ただし、その依存ファイルが他のファームウェアに関連付けられている場合は
削除されません。

クラスタ内の各サーバーで、個別に未使用のファームウェアを削除する必要があります。（注）
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始める前に

未使用のファームウェアを削除する前に、適切なロードを削除していることを確認します。削
除されたロードは、クラスタ全体の DRS 復元を実行しないと復元できません。 ファームウェ
アを削除する前にバックアップすることを推奨します。

複数のファイルのロードを使用するデバイスのファイルを削除しないようにしてください。た
とえば、特定の CE エンドポイントは複数のロードを使用します。 ただし、[デバイスロード
管理（Device Load Management）] ウィンドウで [使用中（In Use）] として参照されるロード
は 1 つだけです。

注意

手順

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OSAdministration）]から、[ソフトウェア アップグレー
ド（Software Upgrades）] > [デバイス ロード管理（Device Load Management）] の順に選択し
ます。

ステップ 2 検索条件を指定して、[検索（Find）] をクリックします。

ステップ 3 削除するデバイス ロードを選択します。 必要な場合は、複数のロードを選択できます。

ステップ 4 [選択されたロードの削除（Delete Selected Loads）]をクリックします。

ステップ 5 OKをクリックします。

電話モデルのデフォルト ファームウェアの設定
この手順を使用して、特定の電話モデルにデフォルトのファームウェアロードを設定します。
新しい電話が登録されると、Cisco Unified Communications Manager は、[電話の設定（Phone
Configuration）]ウィンドウでデフォルトを上書きするファームウェアロードが指定されていな
いかぎり、デフォルトのファームウェアを電話に送信しようとします。

個々の電話については、[電話の設定（PhoneConfiguration）]ウィンドウの [電話ロード名（Phone
Load Name）]フィールドの設定により、その特定の電話のデフォルト ファームウェア ロード
が上書きされます。

（注）

始める前に

ファームウェアが TFTP サーバーにロードされていることを確認します。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CMAdministration）]で、[デバイス（Device）] > [デバ
イスの設定（Device Settings）] > [デバイスのデフォルト（Device Defaults）] を選択します。
[デバイスのデフォルト設定（Device Defaults Configuration）]ウィンドウが表示され、Cisco
Unified Communications Manager がサポートする様々な電話モデルのデフォルト ファームウェ
ア ロードが示されます。 ファームウェアは [ロード情報（Load Information）]列に表示されま
す。

ステップ 2 [デバイス タイプ（Device Type）]で、デフォルト ファームウェアを割り当てる電話モデルを
指定します。

ステップ 3 横にある [ロード情報（Load Information）]フィールドに、ファームウェア ロードを入力しま
す。

ステップ 4 （任意）[デバイス プール（Device Pool）] にデフォルトのデバイス プールを入力し、[電話テ
ンプレート（PhoneTemplate）]に該当する電話モデルのデフォルトの電話テンプレートを入力
します。

ステップ 5 [保存] をクリックします。

電話機のファームウェア ロードの設定
この手順を使用して、特定の電話にファームウェア ロードを割り当てます。 [デバイスのデ
フォルト設定（Device Defaults Configuration）]ウィンドウに指定されているデフォルトとは異
なるファームウェア ロードを使用する場合に、この手順を実行します。

多数の電話に1つのバージョンを割り当てる場合は、一括管理ツールを使用し、CSVファイル
またはクエリを使用して、[電話ロード名（Phone Load Name）]フィールドを設定できます。
詳細については、『Bulk Administration Guide for Cisco Unified Communications Manager』を参照
してください。

（注）

手順

ステップ 1 Cisco Unified CM Administration で、[デバイス（Device）] > [電話（Phone）] を選択します。

ステップ 2 [検索（Find）]をクリックし、個別の電話を選択します。

ステップ 3 [電話ロード名（Phone Load Name）]フィールドに、ファームウェアの名前を入力します。 こ
の電話では、ここで指定したファームウェア ロードによって、[デバイスのデフォルト設定
（Device Defaults Configuration）]ウィンドウで指定されているデフォルトのファームウェア
ロードが上書されます。
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ステップ 4 [電話の設定（Phone Configuration）]ウィンドウで、残りのフィールドを入力します。 フィー
ルドとその設定の詳細については、オンライン ヘルプを参照してください。

ステップ 5 [保存] をクリックします。

ステップ 6 [設定の適用（ApplyConfig）]をクリックして、変更したフィールドを電話にプッシュします。

ロード サーバーの使用
電話が TFTPサーバー以外のサーバーからファームウェアの更新をダウンロードするようにす
るには、電話の [電話の設定（Phone Configuration）] ページで「ロード サーバー」を設定でき
ます。 ロード サーバーには、別のCiscoUnifiedCommunicationsManagerまたはサードパーティ
のサーバーを指定できます。 サードパーティのサーバーは、電話が TCP ポート 6970 で HTTP
を使用して（推奨）、またはUDPベースのTFTPプロトコルを使用して要求するすべてのファ
イルを提供できる必要があります。 DX ファミリの Cisco TelePresence デバイスなどの一部の
電話モデルでは、ファームウェアのアップデートで HTTP のみをサポートしています。

多数の電話に1つのロードサーバーを割り当てる場合は、一括管理ツールを使用し、CSVファ
イルまたはクエリを使用して、[ロード サーバー（Load Server）]フィールドを設定できます。
詳細については、『Bulk Administration Guide for Cisco Unified Communications Manager』を参照
してください。

（注）

手順

ステップ 1 Cisco Unified CM Administration で、[デバイス（Device）] > [電話（Phone）] を選択します。

ステップ 2 [検索（Find）]をクリックし、個別の電話を選択します。

ステップ 3 [ロードサーバー（LoadServer）]フィールドに、別のサーバーの IPアドレスまたはホスト名を
入力します。

ステップ 4 [電話の設定（Phone Configuration）]ウィンドウで、残りのフィールドを入力します。 フィー
ルドとその設定の詳細については、オンライン ヘルプを参照してください。

ステップ 5 [保存] をクリックします。

ステップ 6 [設定の適用（ApplyConfig）]をクリックして、変更したフィールドを電話にプッシュします。
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デフォルト以外のファームウェアロードを使用するデバ
イスの検索

UnifiedCommunicationsManagerページの [ファームウェアロード情報(Firmware Load Information)]
ウィンドウを使用すると、デバイス タイプにデフォルトのファームウェア ロードを使用しな
いデバイスを、すばやく特定することができます。

各デバイスには、デフォルトを上書きするファームウェアロードを個別に割り当てることがで
きます。

（注）

デフォルトのファームウェア ロードを使用しないデバイスを特定する手順は、次のとおりで
す。

手順

ステップ 1 [デバイス(Device)] > [デバイスの設定(Device Settings)] > [ファームウェアロード情報(Firmware
Load Information)] を選択します。

ページが更新され、ファームウェア ロードを必要とするデバイス タイプのリストが表示され
ます。 デバイス タイプごとに、[デフォルトロードを使用していないデバイス(DeviceNotUsing
Default Load)] 列が、デフォルト以外のロードを使用するデバイスの設定値にリンクします。

ステップ 2 デフォルト以外のデバイス ロードを使用する特定のデバイス タイプのデバイスのリストを表
示するには、[デフォルトロードを使用していないデバイス(Device Not Using Default Load)] 列
で、そのデバイス タイプのエントリをクリックします。

デフォルトのファームウェア ロードを実行していない、特定のデバイス タイプのデバイスが
リストされたウィンドウが開きます。
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第 9 章

インフラストラクチャ デバイスの管理

• インフラストラクチャの管理の概要 （107 ページ）
• インフラストラクチャの管理の前提条件 （107 ページ）
• インフラストラクチャの管理のタスク フロー （108 ページ）

インフラストラクチャの管理の概要
この章では、ロケーション対応機能の一部として、スイッチとワイヤレスアクセスポイントな
どのネットワーク インフラストラクチャ デバイスを管理するタスクについて説明します。 ロ
ケーション対応を有効にすると、Cisco Unified Communications Manager データベースには、各
スイッチまたはアクセスポイントに現在関連付けられているエンドポイントのリストを含め、
ネットワークのスイッチとアクセスポイントのステータス情報が保存されます。

エンドポイントからインフラストラクチャ デバイスへのマッピングは、Cisco Unified
Communications Managerと Cisco Emergency Responderが発信者の物理的な場所を特定するのに
役立ちます。たとえば、モバイルクライアントがローミング中に緊急通報を行っている場合、
Cisco Emergency Responder はこのマッピングを使用して緊急サービスを送る場所を判断しま
す。

データベースに保存されるインフラストラクチャ情報も、インフラストラクチャの使用状況を
モニタするのに役立ちます。 Unified Communications Manager インターフェイスから、スイッ
チやワイヤレス アクセスポイントなどのネットワーク インフラストラクチャのデバイスを確
認できます。現時点で特定のアクセスポイントまたはスイッチに関連付けられているエンドポ
イントのリストを表示することもできます。 インフラストラクチャ デバイスが使用されてい
ない場合は、インフラストラクチャデバイスを非アクティブ化して追跡されないようにできま
す。

インフラストラクチャの管理の前提条件
Cisco Unified Communications Managerインターフェイス内でワイヤレス インフラストラクチャ
を管理するには、その前に、ロケーション認識機能を設定する必要があります。有線インフラ
ストラクチャの場合、この機能はデフォルトで有効になっています。
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構成の詳細については、の「場所の認識の構成」の章を参照してくださいCisco Unified
Communications Manager 機能設定ガイド.。

また、ネットワーク インフラストラクチャをインストールする必要もあります。 詳細につい
ては、ワイヤレス LAN コントローラ、アクセス ポイント、スイッチなどのインフラストラク
チャ デバイスに付属しているハードウェア ドキュメントを参照してください。

インフラストラクチャの管理のタスク フロー
次のタスクを実行して、ネットワーク インフラストラクチャ デバイスを監視および管理しま
す。

手順

目的コマンドまたはアクション

ワイヤレス アクセス ポイントまたは
イーサネット スイッチの現在のステー

インフラストラクチャデバイスのステー
タスの表示 （108 ページ）

ステップ 1

タスを、関連付けられているエンドポイ
ントの一覧とともに取得します。

使用されていないスイッチまたはアクセ
ス ポイントがある場合は、そのデバイ

インフラストラクチャ デバイス トラッ
キングの非アクティブ化（109ページ）

ステップ 2

スに非アクティブのマークを付けます。
そのインフラストラクチャ デバイスの
ステータスまたは関連付けられているエ
ンドポイントの一覧が更新されなくなり
ます。

非アクティブなインフラストラクチャ
デバイスのトラッキングを開始します。

非アクティブ化されたインフラストラク
チャ デバイス トラッキングのアクティ
ブ化 （110 ページ）

ステップ 3

Cisco Unified Communications Manager
が、インフラストラクチャ デバイスの
ステータスおよび関連付けられているエ
ンドポイントの一覧により、データベー
スの更新を開始します。

インフラストラクチャ デバイスのステータスの表示
この手順を使用して、ワイヤレス アクセス ポイントやイーサネット スイッチなどのインフラ
ストラクチャ デバイスの現在のステータスを取得します。CiscoUnifiedCommunicationsManager
インターフェイス内で、アクセスポイントまたはスイッチのステータスおよび現在関連付けら
れているエンドポイントの一覧を表示できます。
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手順

ステップ 1 Cisco Unified CM Administration で、[詳細機能（Advanced Features）] > [デバイスの位置のト
ラッキング サービス（Device Location Tracking Services）] > [スイッチとアクセス ポイント
（Switches and Access Points）] を選択します。

ステップ 2 [検索(Find)] をクリックします。

ステップ 3 ステータスを表示するスイッチまたはアクセス ポイントをクリックします。
[スイッチおよびアクセス ポイントの設定（Switches and Access Point Configuration）]ウィンド
ウに、そのアクセスポイントまたはスイッチに現在関連付けられているエンドポイントの一覧
を含み、現在のステータスが表示されます。

インフラストラクチャ デバイス トラッキングの非アクティブ化
スイッチやアクセス ポイントなどの特定のインフラストラクチャ デバイスのトラッキングを
削除するには、次の手順を使用します。 使用されていないスイッチまたはアクセス ポイント
で、この手順を実行できます。

インフラストラクチャデバイスのトラッキングを削除すると、デバイスはデータベースに残っ
たまま、非アクティブになります。 Cisco Unified Communications Managerは、その後、そのイ
ンフラストラクチャ デバイスに関連するエンドポイントの一覧も含めて、そのデバイスのス
テータスを更新しません。 [スイッチとアクセスポイント（Switches and Access Points）] ウィ
ンドウの [関連リンク（RelatedLinks）]ドロップダウンで、非アクティブなスイッチとアクセ
スポイントを表示できます。

（注）

手順

ステップ 1 Cisco Unified CM Administration で、[詳細機能（Advanced Features）] > [デバイスの位置のト
ラッキング サービス（Device Location Tracking Services）] > [スイッチとアクセス ポイント
（Switches and Access Points）] を選択します。

ステップ 2 [検索（Find）]をクリックして、追跡を停止するスイッチまたはアクセス ポイントを選択しま
す。

ステップ 3 [選択項目の非アクティブ化（Deactivate Selected）]をクリックします。
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非アクティブ化されたインフラストラクチャ デバイス トラッキング
のアクティブ化

この手順を使用して、非アクティブ化されたインフラストラクチャデバイスのトラッキングを
開始します。 スイッチまたはアクセス ポイントがアクティブになると、Cisco Unified
CommunicationsManagerでは、スイッチまたはアクセスポイントに関連付けられているエンド
ポイントの一覧を含むステータスを動的にトラッキングし始めます。

始める前に

LocationAwarenessを設定する必要があります。 詳細については、CiscoUnifiedCommunications
Manager 機能設定ガイド の「ロケーション認識」の章を参照してください。

手順

ステップ 1 Cisco Unified CM Administration で、[詳細機能（Advanced Features）] > [デバイスの位置のト
ラッキング サービス（Device Location Tracking Services）] > [スイッチとアクセス ポイント
（Switches and Access Points）] を選択します。

ステップ 2 [関連リンク（RelatedLinks）]から、[非アクティブなスイッチおよびアクセスポイント（Inactive
Switches and Access Points）] を選択し、[移動（Go）]をクリックします。
[非アクティブなスイッチおよびアクセス ポイントの検索および表示（Find and List Inactive
Switches and Access Points）]ウィンドウに、トラッキングされていないインフラストラクチャ
デバイスが表示されます。

ステップ 3 トラッキングを開始するスイッチまたはアクセス ポイントを選択します。

ステップ 4 [選択項目の再アクティブ化（Reactivate Selected）]をクリックします。
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第 IV 部

システムの管理
• システム ステータスのモニタ （113 ページ）
• アラーム （121 ページ）
• 監査ログ （143 ページ）
• Call Home （161 ページ）
• サービスアビリティコネクタ （175 ページ）
• 簡易ネットワーク管理プロトコル （181 ページ）
• Services （231 ページ）
• trace （271 ページ）
• 使用状況レコードの表示 （309 ページ）
• エンタープライズ パラメータの管理 （317 ページ）
• サーバーの管理 （321 ページ）





第 10 章

システム ステータスのモニタ

• クラスタ ノード ステータスの表示 （113 ページ）
• ハードウェア ステータスの表示 （113 ページ）
• ネットワーク ステータスの表示 （114 ページ）
• インストールされているソフトウェアの表示 （114 ページ）
• システム ステータスの表示 （115 ページ）
• IP 設定の表示 （115 ページ）
• 最終ログインの詳細を表示 （116 ページ）
• ノードの ping （116 ページ）
• サービス パラメータの表示 （117 ページ）
• ネットワーク DNS の設定 （118 ページ）

クラスタ ノード ステータスの表示
この手順を使用して、クラスタ内のノードに関する情報を表示します。

手順

ステップ 1 [Cisco Unified オペレーティング システムの管理（Cisco Unified オペレーティング システム
Administration）] で、[表示（Show）] > [クラスタ（Cluster）] を選択します。

ステップ 2 [クラスタ（Cluster）]ウィンドウのフィールドを調べます。 フィールドの詳細については、オ
ンライン ヘルプを参照してください。

ハードウェア ステータスの表示
ハードウェア ステータスおよびシステム内のハードウェア リソースに関する情報を表示する
には、この手順を実行します。
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手順

ステップ 1 [Cisco Unified オペレーティング システムの管理（Cisco Unified オペレーティング システム
Administration）]で、[表示（Show）] > [ハードウェア（Hardware）] を選択します。

ステップ 2 [ハードウェア ステータス（Hardware Status）]ウィンドウのフィールドを調べます。 フィール
ドの詳細については、オンライン ヘルプを参照してください。

ネットワーク ステータスの表示
イーサネットおよび DNS 情報など、システムのネットワーク ステータスを表示するには、こ
の手順を実行します。

表示されるネットワークステータス情報は、ネットワーク耐障害性が有効になっているかどう
かによって異なります。

• ネットワーク耐障害性が有効になっていると、イーサネットポート0に障害が発生した場
合、イーサネット ポート 1 が自動的にネットワーク通信を管理します。

• ネットワーク耐障害性が有効になっている場合、ネットワークポートのイーサネット0、
イーサネット 1、および Bond 0 のネットワーク ステータス情報が表示されます。

• ネットワーク耐障害性が有効になっていない場合、イーサネット0のステータス情報のみ
が表示されます。

手順

ステップ 1 [Cisco Unified オペレーティング システムの管理（Cisco Unified オペレーティング システム
Administration）] で、[表示（Show）] > [ネットワーク（Network）] を選択します。

ステップ 2 [ネットワーク構成（Network Configuration）]ウィンドウのフィールドを調べます。 フィール
ドの詳細については、オンライン ヘルプを参照してください。

インストールされているソフトウェアの表示
ソフトウェアのバージョンおよびインストールされているソフトウェアパッケージに関する情
報を表示するには、この手順を実行します。
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手順

ステップ 1 [Cisco Unified オペレーティング システムの管理（Cisco Unified オペレーティング システム
Administration）]で、[表示（Show）] > [ソフトウェア（Software）] を選択します。

ステップ 2 [ソフトウェア パッケージ（Software Packages）]ウィンドウのフィールドを調べます。 フィー
ルドの詳細については、オンライン ヘルプを参照してください。

システム ステータスの表示
ロケール、稼働時間、CPU使用量、メモリ使用量などのシステム全体の状態を表示するには、
この手順を実行します。

手順

ステップ 1 [Cisco Unified オペレーティング システムの管理（Cisco Unified オペレーティング システム
Administration）]で、[表示（Show）] > [システム（System）] を選択します。

ステップ 2 [システム ステータス（System Status）]ウィンドウのフィールドを調べます。 フィールドの詳
細については、オンライン ヘルプを参照してください。

IP 設定の表示
この手順を使用して、システムで利用可能な登録済みポートの一覧を表示します。

手順

ステップ 1 [Cisco Unified オペレーティング システムの管理（Cisco Unified オペレーティング システム
Administration）]で、[表示（Show）] > [IP 設定（IP Preferences）] を選択します。

ステップ 2 （任意） レコードをフィルタリングまたは検索するには、次のいずれかのタスクを実行しま
す。

• 最初の一覧から検索パラメータを選択します。
• 2 番目の一覧から検索パターンを選択します。
• 必要に応じて、適切な検索テキストを指定します。

ステップ 3 [検索(Find)] をクリックします。
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ステップ 4 [システムステータス（SystemStatus）]ウィンドウに表示されるフィールドを調べます。フィー
ルドの詳細については、オンライン ヘルプを参照してください。

最終ログインの詳細を表示
エンドユーザー（ローカルまたは LDAP クレデンシャルを持つエンドユーザー）と管理者が
Cisco Unified Communications Manager または IM and Presence Service の Web アプリケーション
にログインすると、アプリケーションのメインウィンドウに、最後に成功したログインと最後
に失敗したログインの詳細が表示されます。

SAML SSO 機能を使用してログインするユーザーには、最後に成功したシステム ログイン情
報だけが表示されます。 ユーザーが失敗した SAML SSO ログイン情報をトラッキングするに
は、ID プロバイダー（IdP）アプリケーションを参照できます。

次の Web アプリケーションには、ログイン試行に関する情報が表示されます。

• Cisco Unified Communications Manager:

• Cisco Unified CM Administration

• Cisco Unified のレポート

• Cisco Unified Serviceability

• IM and Presence Service

• Cisco Unified CM IM and Presence Administration

• Cisco Unified IM and Presence のレポート

• Cisco Unified IM and Presence Serviceability

Cisco Unified Communications Managerの次のWebアプリケーションでは、管理者だけがログイ
ンして最後のログイン詳細を表示できます。

• Disaster Recovery System

• Cisco Unified OS Administration

ノードの ping
ping ユーティリティを使用して、ネットワーク内の別のノードに ping します。 この結果は、
デバイスの接続の確認やトラブルシューティングに役立ちます。
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手順

ステップ 1 Cisco Unified オペレーティング システム Administration で、[サービス（Services）] > [Ping] を
選択します。

ステップ 2 [Ping の設定（Ping Configuration）]ウィンドウで、各フィールドを設定します。 フィールドと
その設定オプションの詳細については、オンライン ヘルプを参照してください。

ステップ 3 [Ping]を選択します。

ping の結果が表示されます。

サービス パラメータの表示
クラスタ内のすべてのサーバーで特定のサービスに属するサービスパラメータをすべて比較す
る必要がある場合があります。また、同期外れパラメータ（サーバー間で値が異なるサービス
パラメータ）または提示された値から変更されているパラメータだけを表示する必要がある場
合もあります。

次の手順を使用して、クラスタ内のすべてのサーバー上で特定のサービスに関するサービスパ
ラメータを表示します。

手順

ステップ 1 [System（システム）] > [Service Parameters（サービス パラメータ）] を選択します。

ステップ 2 [サーバー（Server）] ドロップダウン リスト ボックスからサーバーを選択します。

ステップ 3 [サービス（Service）] ドロップダウン リスト ボックスで、クラスタ内のすべてのサーバー上
でサービス パラメータを表示するサービスを選択します。

（注）
[サービス パラメータ設定（Service Parameter Configuration）] ウィンドウに、すべてのサービ
ス（アクティブと非アクティブ）が表示されます。

ステップ 4 表示された [サービス パラメータ設定（Service Parameter Configuration）]ウィンドウの [関連リ
ンク（RelatedLinks）]ドロップダウン リスト ボックスで [すべてのサーバーに対するパラメー
タ（Parameters for All Servers）] を選択してから、[移動（Go）] をクリックします。

[すべてのサーバーに対するパラメータ（Parameters for All Servers）] ウィンドウが表示されま
す。現在のサービスに関して、すべてのパラメータがアルファベット順に一覧表示されます。
パラメータごとに、パラメータ名の横に推奨値が表示されます。各パラメータ名の下に、その
パラメータを含むサーバーのリストが表示されます。各サーバー名の横に、このサーバーのパ
ラメータの現在値が表示されます。
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特定のパラメータについて、対応するサービス パラメータ ウィンドウにリンクするサーバー
名または現在のパラメータ値をクリックし、その値を変更します。 [前へ（Previous）]と [次へ
（Next）]をクリックすると、[すべてのサーバーに対するパラメータ（ParametersforAllServers）]
ウィンドウ間を移動できます。

ステップ 5 同期外れサービス パラメータを表示する必要がある場合は、[関連リンク（Related Links）] ド
ロップダウンリストボックスで、[すべてのサーバーに対する同期外れパラメータ（OutofSync
Parameters for All Servers）] を選択してから、[移動（Go）] をクリックします。

[すべてのサーバーに対する同期外れパラメータ（Out of Sync Parameters for All Servers）] ウィ
ンドウが表示されます。 現在のサービスに関して、サーバーごとに値が異なるサービス パラ
メータがアルファベット順に表示されます。パラメータごとに、パラメータ名の横に推奨値が
表示されます。各パラメータ名の下に、そのパラメータを含むサーバーのリストが表示されま
す。 各サーバー名の横に、このサーバーのパラメータの現在値が表示されます。

特定のパラメータについて、対応するサービス パラメータ ウィンドウにリンクするサーバー
名または現在のパラメータ値をクリックして、その値を変更します。 [前へ（Previous）]と [次
へ（Next）] をクリックすると、[すべてのサーバーに対する同期外れパラメータ（Out of Sync
Parameters for All Servers）] ウィンドウ間を移動できます。

ステップ 6 推奨値から変更されたサービスパラメータを表示する必要がある場合は、[関連リンク（Related
Links）] ドロップダウン リスト ボックスで、[すべてのサーバーに対する変更済みパラメータ
（Modified Parameters for All Servers）] を選択してから、[移動（Go）] をクリックします。

[すべてのサーバーに対する変更済みパラメータ（Modified Parameters for All Servers）] ウィン
ドウが表示されます。現在のサービスに関して、推奨値とは異なる値を持つサービスパラメー
タがアルファベット順に表示されます。パラメータごとに、パラメータ名の横に推奨値が表示
されます。各パラメータ名の下に、推奨値とは異なる値を持つサーバーのリストが表示されま
す。 各サーバー名の横に、このサーバーのパラメータの現在値が表示されます。

特定のパラメータについて、対応するサービス パラメータ ウィンドウにリンクするサーバー
名または現在のパラメータ値をクリックして、その値を変更します。 [前へ（Previous）]と [次
へ（Next）] をクリックすると、[すべてのサーバーに対する変更済みパラメータ（Modified
Parameters for All Servers）] ウィンドウ間を移動できます。

ネットワーク DNS の設定
DNS ネットワークを設定するには、この手順を使用します

Cisco Unified CM Administration で、DHCP 設定ウィンドウによって DNS プライマリおよびセ
カンダリ サーバーを割り当てることもできます。

（注）
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手順

ステップ 1 コマンドライン インターフェイスにログインします。

ステップ 2 DNS サーバーを割り当てる場合は、パブリッシャ ノードに次の commandson のいずれかを実
行します。

• プライマリDNSサーバーを割り当てるには、run set network dns primary <ip_address> を
実行します

• セカンダリDNSサーバーを割り当てるには、run the set network dns secondary <ip_address>
を実行します

ステップ 3 追加のDNSオプションを割り当てるには、set network dns options [timeout| seconds] [attempts|
number] [rotate] を実行します。

• timout で DNS タイムアウトを設定します

• second はタイムアウトの秒数です

• attempt は DNS 要求の試行回数を設定します

• number は試行回数を指定します

• rotateを指定すると、設定されているDNSサーバーのローテーションが行われ、負荷が分
散されます

たとえば、set network dns options timeout 60 attempts 4 rotate などとします

サーバーは、このコマンドの実行後に再起動します。
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第 11 章

アラーム

• 概要 （121 ページ）
• アラーム設定 （122 ページ）
• アラームの定義 （123 ページ）
• アラーム情報 （124 ページ）
• アラームのセットアップ （125 ページ）
• アラーム サービスの設定 （126 ページ）
• アラーム定義およびユーザー定義の説明の追加 （135 ページ）

概要
Cisco Unified Serviceability、Cisco Unified IM and Presence のサービスアビリティ アラームは、
実行時のステータスとシステムの状態に関する情報を提供するため、システムに関する問題を
修復できます。たとえば、ディザスタ リカバリ システムを使用して問題を特定します。 説明
と推奨処置を含むアラーム情報には、トラブルシューティングを支援し、クラスタにも適用す
るために、アプリケーション名、マシン名なども含まれています。

アラーム情報を複数の場所に送信するようにアラームインターフェイスを設定し、それぞれの
場所に独自のアラームイベントレベル（デバッグから緊急まで）を持たせることができます。
Syslog ビューア（ローカル syslog）、Syslog ファイル（リモート syslog）、SDL トレース ログ
ファイル（CiscoCallManager、CTIManagerサービスのみ）、またはすべての宛先にアラームを
送信できます。

サービスがアラームを発行すると、アラームインターフェイスはユーザーが設定し、アラーム
定義のルーティングリストに指定されている場所（たとえば、SDIトレース）にアラーム情報
を送信します。システムは、SNMPトラップと同様にアラーム情報を転送することや、アラー
ム情報を最終宛先に書き込むことができます（ログ ファイルなど）。

Cisco Database Layer Monitor などのサービスのアラームを特定のノードで設定したり、クラス
タのすべてのノードで特定のサービスのアラームを設定することができます。

Cisco Unity Connection の SNMP ではトラップをサポートしていません。（注）
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リモート Syslog サーバーの場合は、Cisco Unified Communications Manager サーバーを指定しな
いでください。このサーバーは他のサーバーからのSyslogメッセージを受け入れることができ
ません。

ヒント

Cisco Unified Real-Time Monitoring Tool（Unifed RTMT）の Trace and Log Central オプションを
使用して、SDLトレースログファイルに送信されるアラームを収集します（CiscoCallManager、
CTIManagerサービスの場合のみ）。 ローカル Syslog に送信されるアラーム情報を表示するに
は、Unified RTMT で Syslog ビューアを使用します。

アラーム設定
Cisco Unified Serviceabilityで、Cisco Database LayerMonitorなどのサービスのアラームを設定で
きます。 その後、システムがアラーム情報を送信する、Syslogビューア（ローカル syslog）な
どのロケーションを設定します。 このオプションでは、次のことが可能です。

• 特定のサーバーまたはすべてのサーバー（UnifiedCommunicationsManagerクラスタのみ）
のサービスにアラームを設定する

• 設定済みのサービスまたはサーバーに異なるリモート syslog サーバーを設定する

• 異なる宛先に異なるアラーム イベント レベルを設定する

Cisco Unified Communications Manager の管理 の Cisco Syslog Agent エンタープライズパラメー
タによって、リモート syslogサーバー名と syslog重大度の 2つの設定を使用して、設定された
しきい値を満たしているか、または超えているすべてのアラームをリモートsyslogサーバーに
転送できます。 これらの Cisco Syslog Agent のパラメータにアクセスするには、使用している
構成に対応する次のウィンドウを開きます。

Cisco Unified Communications Manager の管理 で、[システム
（System）] > [エンタープライズ パラメータ（Enterprise
Parameters）] を選択します。

Unified Communications
Manager

Cisco Unity Connection Administration で、[システム設定（System
Setting）] > [エンタープライズ パラメータ（Enterprise
Parameters）] を選択します。

Cisco Unity Connection

Cisco Unified Communications Manager IM and Presence Administration
で、[システム（System）] > [エンタープライズ パラメータ
（Enterprise Parameters）] を選択します。

Cisco IM and Presence

このアラームには、システム（OS/ハードウェアプラットフォーム）、アプリケーション（サー
ビス）、およびセキュリティの各アラームが含まれます。
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Cisco Syslog Agent アラーム エンタープライズ パラメータとアプリケーション（サービス）ア
ラームの両方を Cisco Unified Serviceabilityで設定すると、リモートの syslog に同じアラームが
2 回送信されることがあります。

ローカルsyslogがアプリケーションアラームに対して有効になっている場合、ローカルのsyslog
しきい値とエンタープライズしきい値の両方をアラームが超えたときにだけ、エンタープライ
ズリモート syslog サーバーにアラームが送信されます。

Cisco Unified Serviceability でリモートの syslog も有効になっている場合、システムは、Cisco
Unified Serviceability で設定されているアプリケーションしきい値を使用してリモート syslog
サーバーにアラームを転送します。このため、リモート syslogサーバーにアラームが 2回送信
される場合があります。

（注）

イベント レベル/重大度設定は、システムが収集するアラームおよびメッセージにフィルタリ
ング メカニズムを提供します。 この設定は、Syslog およびトレース ファイルが過負荷状態に
なるのを防ぎます。設定されたしきい値を超えるアラームおよびメッセージのみが転送されま
す。

アラームおよびイベントに関連する重大度レベルの詳細については、アラームの定義（123ペー
ジ）を参照してください。

アラームの定義
アラーム定義とは、参照用に使用され、アラームの意味やアラームからの回復方法など、ア
ラーム メッセージについて説明するものです。 アラーム情報は、[アラーム定義（Alarm
Definitions）] ウィンドウで検索します。 サービス固有のアラーム定義をクリックすると、ア
ラーム情報に関する説明（追加したユーザー定義のテキストなど）と推奨されるアクションが
表示されます。

ServiceabilityGUIで表示されるすべてのアラームのアラーム定義を検索できます。 問題のトラ
ブルシューティングを支援するため、対応するカタログに存在する定義には、アラーム名、記
述、説明、推奨されるアクション、重大度、パラメータ、モニタなどが含まれています。

システムでアラームが生成されると、アラーム情報内のアラーム定義の名前が使用されるた
め、アラームを識別できます。アラーム定義では、システムがアラーム情報を送信できる場所
が指定されたルーティング リストを表示できます。 ルーティング リストには、次の場所が含
まれます。これは、[アラーム設定（Alarm Configuration）] ウィンドウで設定できる場所に対
応します。

• Unified Communications Manager のみ：[SDL]：アラームでこのオプションをイネーブルに
し、[アラーム設定（AlarmConfiguration）]ウィンドウでイベントレベルを指定した場合、
アラーム情報は SDL トレースに送られます。

• [SDI]：アラームでこのオプションをイネーブルにし、[アラーム設定（AlarmConfiguration）]
ウィンドウでイベント レベルを指定した場合、アラーム情報は SDI トレースに送られま
す。
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• システムログ（Sys Log）：アラームでこのオプションをイネーブルにし、[アラーム設定
（Alarm Configuration）] ウィンドウでイベントレベルを指定して、リモート Syslog サー
バーのサーバー名または IPアドレスを入力した場合、アラーム情報はリモートSyslogサー
バーに送られます。

• [イベントログ（EventLog）]：アラームでこのオプションをイネーブルにし、[アラーム設
定（AlarmConfiguration）]ウィンドウでイベント レベルを指定した場合、アラーム情報は
ローカル Syslogに送られます。この情報はCiscoUnified Real-TimeMonitoring Tool（Unified
RTMT）の SysLog ビューアで表示できます。

• [データコレクタ（DataCollector）]：アラーム情報はリアルタイム情報システム（RISデー
タ コレクタ）に送られます（アラート目的のみ）。 このオプションは [アラーム設定
（Alarm Configuration）] ウィンドウで設定できません。

• SNMP トラップ - システムが SNMP トラップを生成します。 このオプションは [アラーム
設定（Alarm Configuration）] ウィンドウで設定できません。

SNMP トラップの場所がルーティング リストに表示されている場合、アラーム情報が CCM
MIBSNMPエージェントに送られ、CISCO-CCM-MIB内の定義に従ってトラップが生成されま
す。

ヒント

[アラーム設定（Alarm Configuration）] ウィンドウで特定の場所に対して設定されたアラーム
イベントレベルが、アラーム定義に設定されている重大度以下の場合、アラームが送信されま
す。 たとえば、アラーム定義の重大度が WARNING_ALARM で、[アラーム設定（Alarm
Configuration）] ウィンドウで特定の宛先のアラーム イベント レベルをそれよりも低い「警
告」、「通知」、「情報」、または「デバッグ」として設定した場合、アラームは対応する宛
先に送られます。アラームイベントレベルを「緊急」、「アラート」、「重要」、または「エ
ラー」として設定した場合、アラームは対応する場所に送られません。

各アラーム定義について、追加説明または推奨事項を含めることができます。すべての管理者
が追加情報にアクセスできます。 [アラームの詳細（Alarm Details）] ウィンドウに表示される
[ユーザー定義テキスト（User Defined Text）] ペインに直接情報を入力します。 標準的な水平
および垂直スクロールバーでスクロールできます。 Cisco Unified Serviceabilityにより、データ
ベースに情報が追加されます。

アラーム情報
アラーム情報を表示して、問題が存在するかどうかを特定できます。アラーム情報を表示する
ために使用する方法は、アラームを設定するときに選択した宛先に依存します。 SDL トレー
ス ログ ファイル（Unified Communications Manager）に送信されるアラーム情報を表示するに
は、Unified RTMT の Trace and Log Central オプションを使用するか、テキスト エディタを使用
します。 ローカル syslog に送信されるアラーム情報を表示するには、Unified RTMT の SysLog
ビューアを使用します。
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アラームのセットアップ
アラームをセットアップするには、次の手順を実行します。

手順

ステップ 1 CiscoUnified CommunicationsManagerの管理、CiscoUnity ConnectionAdministrationまたはCisco
Unified IM and Presence Administration で、指定したリモート Syslog サーバーにシステム、アプ
リケーション（サービス）、およびセキュリティのアラーム/メッセージを送信するようにCisco
Syslog Agent エンタープライズパラメータを設定します。 Cisco Unified Serviceability でアプリ
ケーション（サービス）アラーム/メッセージを設定する場合は、この手順をスキップしてく
ださい。

ステップ 2 Cisco Unified Serviceability では、収集するアプリケーション（サービス）アラーム情報のサー
バー、サービス、宛先、およびイベント レベルを設定します。

ステップ 3 （任意）アラームに定義を追加します。

• サービスはすべてSDIログに出力できます（ただし、トレースでも設定する必要がありま
す）。

• すべてのサービスは SysLog ビューアに出力できます。

• Unified CommunicationsManagerのみ：Cisco CallManagerサービスとCisco CTIManagerサー
ビスでのみ、SDL ログを使用します。

• SyslogメッセージをリモートSyslogサーバーに送信するには、宛先として [リモートSyslog
（Remote Syslog）] チェックボックスをオンにし、ホスト名を指定します。リモートサー
バー名を設定していない場合、Cisco Unified Serviceability はリモート Syslog サーバーに
Syslog メッセージを送信しません。

ヒント
Unified Communications Manager サーバーをリモート Syslog サーバーとして設定しないでくだ
さい。

ステップ 4 アラームの宛先として SDL トレース ファイルを選択した場合は、Unified RTMT の Trace and
Log Central オプションを使用してトレースの収集と情報の表示を行います。

ステップ 5 アラームの宛先としてローカル Syslogを選択した場合は、Unified RTMTの SysLogビューアで
アラーム情報を表示します。

ステップ 6 説明と推奨されるアクションについては、対応するアラーム定義を参照してください。
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アラーム サービスの設定

Syslog Agent エンタープライズ パラメータ
CiscoSyslogAgentエンタープライズパラメータは、設定されたしきい値を超過したシステム、
アプリケーション、セキュリティ アラームまたはメッセージを指定したリモート syslog サー
バーに送信するように設定できます。 Cisco Syslog Agent のパラメータにアクセスするには、
使用している構成に対応する次のウィンドウを開きます。

Cisco Unified Communications Manager の管理 で、[システム
（System）] > [エンタープライズ パラメータ（Enterprise
Parameters）] を選択します。

Unified Communications
Manager

Cisco Unity Connection Administration で、[システム設定（System
Setting）] > [エンタープライズ パラメータ（Enterprise
Parameters）] を選択します。

Cisco Unity Connection

Cisco Unified Communications Manager IM and Presence Administration
で、[システム（System）] > [エンタープライズ パラメータ
（Enterprise Parameters）] を選択します。

Cisco IM and Presence

次に、リモート syslog サーバー名（リモート syslog サーバー名 1、リモート syslog サーバー名
2、リモート syslog サーバー名 3、リモート syslog サーバー名 4、およびリモート syslog サー
バー名 5）および syslog 重大度を設定します。 サーバー名を設定する際には、有効な IP アド
レスを指定してください。 syslogの重大度は、設定するすべてのリモート syslogサーバーに適
用できます。 次に [保存（Save）]をクリックします。 [?]ボタンをクリックすると、入力でき
る有効な値が表示されます。 サーバー名が指定されていないと、Cisco Unified Serviceabilityは
Syslog メッセージを送信しません。

Unified Communications Manager でリモート syslog サーバーを設定する際は、リモート syslog
サーバー名に重複するエントリを追加しないでください。重複するエントリを追加した場合、
CiscoSyslogAgentはメッセージをリモート syslogサーバーに送信するときに重複したエントリ
を無視します。

注意

Unified Communications Manager をリモート Syslog サーバーとして設定しないでください。
Unified Communications Manager ノードは、別のサーバーからの Syslog メッセージを受け入れ
ません。

（注）
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アラーム サービスのセットアップ
ここでは、Cisco Unified Serviceability で管理する機能サービスやネットワーク サービスのア
ラームを追加または更新する方法について説明します。

SNMP トラップとカタログの設定は変更しないことを推奨します。（注）

Cisco Unity Connection では、Cisco Unity Connection Serviceability で使用可能なアラームも使用
します。 Cisco Unity Connection Serviceability ではアラームを設定できません。 詳細について
は、『Cisco Unity Connection Serviceability アドミニストレーション ガイド』を参照してくださ
い。

標準のレジストリ エディタの使用方法の詳細については、使用している OS のオンライン ド
キュメントを参照してください。

手順

ステップ 1 [アラーム（Alarm）] > [設定（Configuration）] を選択します。

[アラーム設定（Alarm Configuration）] ウィンドウが表示されます。

ステップ 2 [サーバー（Server）]ドロップダウンリストから、アラームを設定するサーバーを選択し、[移
動（Go）] をクリックします。

ステップ 3 [サービスグループ（ServiceGroup）]ドロップダウンリストから、アラームを設定するサービ
スのカテゴリ（[データベースおよび管理サービス（Database and Admin Services）]など）を選
択し、[移動（Go）]をクリックします。

ヒント
サービス グループに対応するサービスの一覧については、「サービス グループ」を参照して
ください。

ステップ 4 [サービス（Service）] ドロップダウン リストからアラームを設定するサービスを選択し、[移
動（Go）]をクリックします。

サービス グループと設定をサポートするサービスだけが表示されます。

ヒント
ドロップダウン リストには、アクティブなサービスと非アクティブのサービスが表示されま
す。

[アラーム設定（Alarm Configuration）] ウィンドウには、選択したサービスのアラーム モニタ
とイベント レベルのリストが表示されます。 また、[すべてのノードに適用（Apply to All
Nodes）] チェックボックスも表示されます。
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ステップ 5 UnifiedCommunicationsManagerのみ：クラスタをサポートしている設定の場合は、必要に応じ
てすべてのノードに適用チェックボックスをオンにして、クラスタ内のすべてのノードにサー
ビスのアラーム設定を適用することができます。

ステップ 6 「アラーム設定」の説明に従って設定を行います。この項ではモニタおよびイベントレベルに
ついても説明されています。

ステップ 7 設定を保存するには、[保存（Save）]ボタンをクリックします。

（注）
デフォルトを設定するには、[デフォルトの設定（Set Default）]ボタンをクリックしてから、
[保存（Save）]をクリックします。

次のタスク

[アラーム設定（Alarm Configuration）] ウィンドウで特定の宛先に対して設定されたアラーム
イベントレベルが、アラーム定義に設定されている重大度以下の場合、アラームが送信されま
す。 たとえば、アラーム定義の重大度が WARNING_ALARM で、[アラーム設定（Alarm
Configuration）] ウィンドウで特定の宛先のアラーム イベント レベルをそれよりも低い「警
告」、「通知」、「情報」、または「デバッグ」として設定した場合、アラームは対応する宛
先に送られます。 アラーム イベント レベルを、重大度がより高い「緊急」、「警報」、「重
大」、または「エラー」として設定した場合、アラームは対応する場所に送られません。

Cisco エクステンション モビリティ アプリケーション サービス、Cisco Unified Communications
Manager Assistant サービス、Cisco エクステンション モビリティ サービス、および Cisco Web
Dialer サービスのアラーム定義にアクセスするには、「アラーム定義」で説明されている [ア
ラームメッセージ定義（Alarm Messages Definitions）] ウィンドウの [JavaApplications]カタログ
を選択します。

ヒント

Cisco Tomcat を使用するアラーム サービスのセットアップ
次のサービスは、アラームの生成に Cisco Tomcat を使用します。

• Cisco Extension Mobility アプリケーション

• Cisco IP Manager Assistant

• Cisco Extension Mobility

• Cisco Web Dialer

システム ログイン アラーム AuthenticationFailed も Cisco Tomcat を使用します。 これらのサー
ビスに対してアラームを生成するには、次の手順を実行します。
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手順

ステップ 1 Cisco Unified Serviceabilityで、[アラーム（Alarm）] > [設定（Configuration）] を選択します。

ステップ 2 [サーバー（Server）]ドロップダウンリストから、アラームを設定するサーバーを選択し、[移
動（Go）] をクリックします。

ステップ 3 [サービスグループ（Services Group）] ドロップダウン リストから、[プラットフォームサービ
ス（Platform Services）]を選択し、[移動（Go）]をクリックします。

ステップ 4 [サービス（Services）] ドロップダウン リストから、[CiscoTomcat] を選択し、[移動（Go）]
をクリックします。

ステップ 5 Unified Commuications Manager のみ：クラスタをサポートしている設定の場合は、必要に応じ
て [すべてのノードに適用（Apply to All Nodes）]チェックボックスをオンにして、クラスタ内
のすべてのノードにサービスのアラーム設定を適用できます。

ステップ 6 「アラーム設定」の説明に従って設定を行います。この項ではモニタおよびイベントレベルに
ついても説明されています。

ステップ 7 設定を保存するには、[保存（Save）]ボタンをクリックします。

サービス グループ
次の表に、[アラーム設定（Alarm Configuration）] ウィンドウの [サービス グループ（Service
Group）] ドロップダウン リスト ボックスに表示されるオプションに対応するサービスの一覧
を示します。

（注）
一覧されているすべてのサービスグループとサービスが、すべてのシステム設定に適用される
わけではありません。

表 7 : アラーム設定のサービス グループ

Servicesサービス グ
ループ

Cisco CTIManager、Cisco CallManager、Cisco DHCP Monitor サービス、Cisco
Dialed Number Analyzer、Cisco Dialed Number Analyzer Server、Cisco Extended
Functions、Cisco IP Voice Media Streaming App、Cisco Messaging Interface、シ
スコ ヘッドセット サービス、および Cisco TFTP

CM サービス

Cisco IP Manager Assistant および Cisco WebDialer Web サービスCTI サービス

Cisco CAR Scheduler、Cisco CDR Agent、および Cisco CDR Repository ManagerCDR サービス
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Servicesサービス グ
ループ

Cisco Bulk Provisioning サービスと Cisco Database Layer Monitorデータベース
および管理者
サービス

Cisco AMC サービスおよび Cisco RIS Data Collectorパフォーマン
スおよび監視
サービス

Cisco Certificate Authority Proxy Function と Cisco Certificate Expiry Monitorセキュリティ
サービス

Cisco DirSyncディレクトリ
サービス

Cisco DRF Local および Cisco DRF Masterバックアップ
および復元
サービス

Cisco Trace Collection サービスシステムサー
ビス

Cisco Tomcat と Cisco Smart License Managerプラット
フォームサー
ビス

Cisco Wireless Controller Synchronization サービスロケーション
ベースのト
ラッキング
サービス

アラーム設定
次の表で、すべてのアラームの構成時の設定について説明します。サービスでこれらの設定を
サポートしていない場合もあります。

表 8 : アラーム設定

説明名前

ドロップダウン リストから、アラームを設定するサーバー
（ノード）を選択し、[移動（Go）]をクリックします。

server

Cisco Unified Communications Manager リリース 14 および SUs アドミニストレーション ガイド
130

システムの管理
アラーム設定



説明名前

Cisco Unity Connection がサポートしているサービス グループ
は、[データベースおよび管理サービス（Database and Admin
Services）]、[パフォーマンスおよびモニタリング サービス
（Performance and Monitoring Services）]、[バックアップおよ
び復元サービス（Backup and Restore Services）]、[システム
サービス（System Services）]、[プラットフォーム サービス
（Platform Services）] だけです。

ドロップダウン リストからアラームを設定するサービスのカ
テゴリ（[データベースおよび管理サービス（Database and
Admin Services）] など）を選択し、[移動（Go）] をクリック
します。

サービス グループ

[サービス（Service）] ドロップダウン リストからアラームを
設定するサービスを選択し、[移動（Go）]をクリックします。

サービス グループと設定をサポートするサービスだけが表示
されます。

ヒント
ドロップダウンリストには、実行中のサービスと実行されて
いないサービスの両方が表示されます。

サービス

クラスタ内のすべてのノードにサービスのアラーム設定を適
用するには、このチェックボックスをオンにします。

UnifiedCommunicationsManager
および Cisco Unified
CommunicationsManager IM and
Presence Serviceのみ：

すべてのノードに適用

SysLogビューアがアラームの宛先として機能します。プログ
ラムはエラーを Syslog ビューアの [アプリケーション ログ
（ApplicationLogs）]に記録して、アラームの説明と推奨処置
を提供します。 Syslog ビューアには Cisco Unified Real-Time
Monitoring Tool からアクセスできます。

Syslog ビューアでのログの表示については、『Cisco Unified

Real-Time Monitoring Tool アドミニストレーション ガイド』を
参照してください。

ローカル Syslog のアラームの
イネーブル化（Enable Alarm
for Local Syslogs）
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説明名前

SysLog ファイルがアラームの宛先として機能します。 この
チェックボックスをオンにすると、SyslogメッセージをSyslog
サーバーに保存して、その Syslog サーバーの名前を指定する
ことができます。この通知先が有効になっているときにサー
バー名が指定されていないと、Cisco Unified Serviceability は
Syslog メッセージを送信しません。

設定されている AMC プライマリとフェールオーバー コレク
タは、リモート Syslog設定を使用します。 コレクタが使用す
るリモート Syslog 設定は、個々のノードでそれぞれ設定され
ている設定です。

リモート Syslog が AMC プライマリ コレクタでのみ設定され
ていて、AMC フェールオーバー コレクタでリモート Syslog
が設定されていないときに、AMC プライマリ コレクタで
フェールオーバーが発生すると、リモート Syslog は生成され
ません。

すべてのノードで同じ設定を正確に行い、リモート Syslog ア
ラームが同じリモート Syslog サーバーに送信されるようにす
る必要があります。

フェールオーバーが AMC コントローラで発生した場合、ま
たはコレクタの設定が別のノードに変更される場合は、バッ
クアップ ノードまたは新たに設定されたノードのリモート
Syslog の設定が使用されます。

システムで非常に多くのアラームがフラッディングするのを
防ぐには、[エンドポイントアラームを除外（ExcludeEndPoint
Alarms）] チェックボックスをオンにします。 これにより、
エンドポイントの電話関連のイベントが別のファイルに記録
されるようになります。

[エンドポイント アラームを除外（ExcludeEndPointAlarms）]
チェックボックスは Call Manager サービスの場合にのみ表示
され、デフォルトでは選択されていません。 このチェック
ボックスをオンにする場合は、[すべてのノードに適用（Apply
toAllNodes）]もオンにする必要があります。 エンドポイント
アラームの設定オプションは、アラームの構成時の設定に表
示されます。

ヒント
ノードは他のノードからのSyslogメッセージを受け付けない
ため、Unified Communications Manager あるいは Cisco Unified
Communications Manager IM and Presence Service ノードを通知
先として指定しないでください。

リモート Syslog のアラームの
イネーブル化（Enable Alarm
for Remote Syslogs）
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説明名前

[サーバー名 1（ServerName1）]、[サーバー名 2（ServerName
2）]、[サーバー名 3（ServerName3）]、[サーバー名 4（Server
Name 4）]、[サーバー名 5（Server Name 5）] の各フィールド
に、Syslog メッセージを受け入れるために使用するリモート
Syslogサーバーの名前または IPアドレスを入力します。 たと
えば、アラームをCisco Unified OperationsManagerに送信する
場合は、Cisco Unified Operations Manager をサーバー名として
指定します。

ヒント
ノードは他のノードからのSyslogメッセージを受け付けない
ため、Unified Communications Manager あるいは Cisco Unified
Communications Manager IM and Presence Service ノードを通知
先として指定しないでください。

リモート Syslog サーバー
（Remote Syslog Server）

SDIトレースライブラリがアラームの宛先として機能します。

アラームを記録するには、このチェックボックスをオンにし
て、選択されたサービスの [トレース設定（Trace
Configuration）] ウィンドウで [トレース オン（Trace On）]
チェックボックスをオンにします。CiscoUnified Serviceability
の [トレース設定（Trace Configuration）] ウィンドウの構成時
の設定の詳細については、トレース パラメータのセットアッ
プを確認します。

SDI トレースのアラームのイ
ネーブル化（Enable Alarm for
SDI Trace）

SDL トレース ライブラリがアラームの宛先として機能しま
す。 この宛先はCiscoCallManagerサービスとCTIManagerサー
ビスの場合にのみ使用できます。 このアラームの宛先を設定
するには、Trace SDL の設定を使用します。 SDL トレース ロ
グ ファイルにアラームのログを記録するには、このチェック
ボックスをオンにして、選択したサービスの [トレース設定
（Trace Configuration）] ウィンドウで [トレース オン（Trace
On）] チェックボックスをオンにします。 Cisco Unified
Serviceability の [トレース設定（Trace Configuration）]ウィン
ドウの構成時の設定の詳細については、トレース パラメータ
のセットアップを確認します。

UnifiedCommunicationsManager
およびUnified Communications
Manager BE のみ：

SDL トレースのアラームのイ
ネーブル化（Enable Alarm for
SDL Trace）
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説明名前

ドロップダウン リストから、次のオプションのいずれかを選
択します。

緊急（Emergency）

このレベルは、システムを使用不能と指定します。

アラート

このレベルは、ただちに対処が必要であることを示しま
す。

クリティカル（Critical）

システムがクリティカルな状態を検出します。

エラー（Error）

このレベルは、エラーがあることを示します。

警告

このレベルは、警告状態が検出されたことを示します。

通知（Notice）

このレベルは、正常ではあるものの重要な状態を示しま
す。

情報（Informational）

このレベルは、情報メッセージだけを示します。

デバッグ（Debug）

このレベルは、Cisco Technical Assistance Center のエンジ
ニアがデバッグに使用する詳細イベント情報を示します。

アラーム イベント レベル
（Alarm Event Level）

次の表に、デフォルトのアラームの構成時の設定について説明します。

SDL トレースSDI トレースリモート
syslog

ローカル syslog

オンオンオフオンアラームのイネーブル化
（Enable Alarm）

エラー（Error）エラー（Error）Disabledエラー（Error）アラーム イベント レベル
（Alarm Event Level）

Syslogトラッ
プ

Syslog の重大度と
アラートの絞り込
み

リモート
Syslog

代替 syslogローカル
Syslog

エンド ポイント
アラームを除外
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不可不可不可可不可オン

可可可可不可オフ

アラーム定義およびユーザー定義の説明の追加
ここでは、Serviceability のインターフェイスに表示されるアラーム定義のユーザー情報を検
索、表示、作成する手順について説明します。

アラーム定義の表示とユーザー定義の説明の追加
ここでは、アラーム定義の検索方法と表示方法について説明します。

Unified Communications Manager および Cisco Unity Connection のみ：Cisco Unity Connection
Serviceability で Cisco Unity Connection アラーム定義を表示することができます。 Cisco Unity
Connection Serviceability ではアラーム定義にユーザー定義の説明を追加できません。

Cisco Unity Connection は、Cisco Unified Serviceability で特定のアラーム定義を使用します。そ
れらのアラーム定義は、CiscoUnified Serviceabilityで表示する必要があります。 システム カタ
ログ内のカタログに関連したアラームは表示用であることに注意してください。

ヒント

始める前に

アラーム定義カタログの記述を確認してください。

手順

ステップ 1 [アラーム（Alarm）] > [定義（Definitions）] を選択します。

ステップ 2 次のいずれかの操作を実行します。

• 次のようにアラームを選択します。

• [アラームの検索場所（Find alarms where）]ドロップダウン リストからアラーム カタ
ログを選択します。たとえば、システム アラーム カタログまたは IM and Presence ア
ラーム カタログを選択します。

• [等しい（Equals）]ドロップダウン リストから特定のカタログ名を選択します。

• [アラーム名を入力（Enter Alarm Name）]フィールドにアラーム名を入力します。

ステップ 3 [検索（Find）]を選択します。

ステップ 4 複数のアラーム定義ページが存在する場合は、次のいずれかの操作を実行します。
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• 別のページを選択するには、[アラームメッセージ定義（Alarm Message Definitions）]ウィ
ンドウで適切なナビゲーション ボタンを選択します。

• ウィンドウに表示されるアラームの数を変更するには、[ページあたりの行数（Rows Per
Page）]ドロップダウン リストから別の値を選択します。

ステップ 5 アラームの詳細を設定するアラーム定義を選択します。

ステップ 6 アラームに情報を追加する場合は、[ユーザー定義テキスト（UserDefinedText）]フィールドに
テキストを入力し、[保存（Save）]を選択します。

ヒント
[ユーザー定義テキスト（User Defined Text）] フィールドにテキストを追加する場合、いつで
も [すべてクリア（Clear All）]を選択して入力した情報を削除できます。

ステップ 7 保存を選択します。

ステップ 8 [アラームメッセージ定義（Alarm Message Definitions）] ウィンドウに戻るには、[関連リンク
（RelatedLinks）]ドロップダウン リストから [アラームの検索/リストに戻る（Back to Find/List
Alarms）] を選択します。

ステップ 9 [移動（Go）]を選択します。

システム アラーム カタログの説明
次の表に、システム アラーム カタログのアラームの説明を示します。 システム アラーム カタ
ログでは、Cisco Unified Communications Manager および Cisco Unity Connectionをサポートして
います。

表 9 : システム カタログ

説明名前

クラスタ内のサーバー間のセキュリティ アソシエーションの確立に関連する
すべての Cluster Manager アラーム定義。

ClusterManagerAlarmCatalog

すべてのシスコ データベース アラーム定義DBAlarmCatalog

すべてのディザスタ リカバリ システム アラーム定義DRFAlarmCatalog

すべてのアプリケーションで共有されるすべての汎用アラーム定義GenericAlarmCatalog
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説明名前

すべての Java アプリケーション アラーム定義。

ヒント
アラーム設定 GUI を使用して JavaApplications アラームを設定することはで
きません。 Unified Communications Manager および Cisco Unity Connection の
場合は、通常はこれらのアラームをイベント ログに送るよう設定します。
UnifiedCommunicationsManagerの場合は、これらのアラームはSNMPトラッ
プを生成して CiscoWorks LAN Management Solution と統合するように設定し
ます。アラーム定義とパラメータを表示および変更するには、オペレーティ
ング システムに付属しているレジストリ エディタを使用してください。

JavaApplications

エクステンション モビリティのアラームEMAlarmCatalog

すべてのログイン関連のアラーム定義LoginAlarmCatalog

すべてのログパーティションモニタリングおよびトレース収集アラーム定義LpmTctCatalog

すべての Cisco Unified Real-Time Monitoring Tool アラーム定義RTMTAlarmCatalog

SystemAccess がすべてのプロセス統計カウンタと共にすべてのスレッド統計
カウンタを提供するかどうかのトラッキングに使用されるすべてのアラーム
定義。

SystemAccessCatalog

サービスのアクティブ化、非アクティブ化、開始、リスタート、および停止
に関連するすべての Service Manager アラーム定義。

ServiceManagerAlarmCatalogs

すべての Cisco TFTP アラーム定義TFTPAlarmCatalog

信頼検証サービスのアラームTVSAlarmCatalog

コマンドライン インターフェイス（CLI）から SNMP トラップによってテス
ト アラームを送信するために使用されるすべてのアラーム定義。 CLIの詳細
については、『コマンド ライン インターフェイス Reference ガイド for Cisco
Unified Solutions』を参照してください。

ヒント
Cisco Unity Connection SNMP では、Unified Communications Manager および
Cisco Unity Connection システムのトラップをサポートしていません。

TestAlarmCatalog

すべての証明書の有効期限の定義。CertMonitorAlarmCatalog

Certificate Trust List（CTL）Provider サービスのアラームCTLproviderAlarmCatalog

Cisco Discovery Protocol（CDP）サービスのアラームCDPAlarmCatalog

すべてのユーザー認証とクレデンシャルの定義。IMSAlarmCatalog

Cisco Smart Licensing のアラームSLMAlarmCatalog
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CallManager アラーム カタログの説明
ここで説明する内容は、Cisco Unity Connection には適用されません。

次の表に、CallManager アラーム カタログの説明を示します。

表 10 : CallManager アラーム カタログ

説明名前

すべての Cisco CallManager サービスのアラーム定義CallManager

すべての CDRRep アラーム定義CDRRepAlarmCatalog

すべての CDR 分析とレポート アラーム定義CARAlarmCatalog

すべての Cisco Extended Functions のアラーム定義CEFAlarmCatalog

すべての Cisco Messaging Interface のアラーム定義CMIAlarmCatalog

すべての Cisco Computer Telephony Integration（CTI）マネージャのアラーム定
義

CtiManagerAlarmCatalog

すべての IP Voice Media Streaming Application のアラーム定義IpVmsAlarmCatalog

すべての Cisco Telephony Call Dispatcher サービスのアラーム定義TCDSRVAlarmCatalog

ダウンロードなどの電話関連タスクに対するアラーム電話（Phone）

Certificate Authority Proxy Function（CAPF）サービスに対するアラームCAPFAlarmCatalog

SAML シングル サインオン機能に対するアラームSAMLSSOAlarmCatalog

IM and Presence アラーム カタログの説明
次の表に、IM and Presence Service アラーム カタログの説明を示します。

表 11 : IM and Presence Service アラーム カタログ

説明名前

IM and Presence Service IDSデータベースの構成変更
を IM and Presence Service SIPプロキシに通知する、
すべての構成エージェント アラーム。

CiscoUPSConfigAgent

クラスタ間ルーティングのために IM and Presence
Service クラスタ間でエンドユーザー情報を同期化
する、すべてのクラスタ間同期エージェントアラー
ム。

CiscoUPInterclusterSyncAgent
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説明名前

可用性ステータスとユーザーの通信機能に関する情
報を収集する、すべてのプレゼンスエンジンアラー
ム。

CiscoUPSPresenceEngine

ルーティング、要求者識別、およびトランスポート
の相互接続に関するすべての SIP プロキシ アラー
ム。

CiscoUPSSIPProxy

HTTPS を使用して外部クライアントとの間での安
全なSOAPインターフェイスを提供する、すべての
Simple Object Access Protocol（SOAP）アラーム。

CiscoUPSSOAP

Unified CommunicationsManagerとの IM and Presence
Service データの同期を保つすべての Sync Agent ア
ラーム。

CiscoUPSSyncAgent

IM and Presence Service 上の XCP コンポーネントと
サービスのステータスに関する情報を収集するすべ
ての XCP アラーム。

CiscoUPXCP

プレゼンス冗長グループ内のノード間のフェール
オーバーおよびフォールバック プロセスに関する
すべての Server Recovery Manager アラーム。

CiscoUPServerRecoveryManager

IDS 複製状態をモニタするすべての ReplWatcher ア
ラーム。

CiscoUPReplWatcher

XCPコンポーネントに関係するすべてのCiscoXCP
Config Manager アラーム定義。

CiscoUPXCPConfigManager

アラーム情報には、説明と推奨されるアクションが含まれているのに加えて、ローカル IMand
PresenceServiceノード以外の問題についてもトラブルシューティングを行うのに役立つ、アプ
リケーション名、サーバー名などが含まれています。

IM and Presence Serviceに固有のアラームの詳細については、『System Error Messages for IM and
Presence on Cisco Unified Communications Manager』を参照してください。

CiscoSyslog ファイル内のデフォルトのアラーム
次の表に、アラーム設定なしで CiscoSyslog ファイルでトリガーされるデフォルト アラームの
説明を示します。
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表 12 : CiscoSyslog ファイル内のデフォルトのアラーム

説明名前

変更が発生したため、クラスタ内のピア ノー
ドから IPSec 自己署名証明書がインポートさ
れました。

CLM_IPSecCertUpdated

クラスタ内のピアノードの IPアドレスが変更
されました。

CLM_IPAddressChange

クラスタ内の別のノードとのClusterMgrのセッ
ション状態が、現在の状態に変更されました。

CLM_PeerState

ClusterMgr は、メッセージの整合性チェック
に失敗したメッセージを受信しました。

これは、クラスタ内の別のノードが誤ったセ
キュリティ パスワードで設定されていること
を示す場合があります。

CLM_MsgIntChkError

ClusterMgr は、このクラスタ内でノードとし
て設定されていない IPアドレスからメッセー
ジを受信しました。

CLM_UnrecognizedHost

Cluster Manager により、ネットワーク エラー
が検出されました。

CLM_ConnectivityTest

このサービスはアクティブになっています。ServiceActivated

このサービスは現在非アクティブになってい
ます。

ServiceDeactivated

このサービスをアクティブにできませんでし
た。

ServiceActivationFailed

このサービスを非アクティブにできませんで
した。

ServiceDeactivationFailed

サービスが突然終了しました。 サービス マ
ネージャが再起動を試みます。

ServiceFailed

このサービスを開始できませんでした。 サー
ビス マネージャがサービスの開始を再度試み
ます。

ServiceStartFailed

数回の再試行後に指定されたサービスを停止
できません。 サービスは停止済みとマークさ
れます。

ServiceStopFailed
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説明名前

指定されたサービスを再起動できません。ServiceRestartFailed

再起動の試行を最大数行っても、サービスを
開始できませんでした。

ServiceExceededMaxRestarts

設定ファイルの読み込みに失敗しました。 設
定ファイルが壊れている可能性があります。

FailedToReadConfig

メモリの割り当てに失敗しました。MemAllocFailed

システム コールに失敗しました。SystemResourceError

予期しない終了後にサービス マネージャが正
常に再起動されました。

ServiceManagerUnexpectedShutdown

プロセスからオペレーティングシステムに対
してメモリがリクエストされていますが、使
用可能なメモリが不足しています。

OutOfMemory

新しい DST ルール ファイルが cli から生成さ
れます。電話機を再起動する必要があります。
電話機を再起動しないと、DSTの開始日/終了
日が間違った日付になります。

CREATE-DST-RULE-FILE-CLI

新しいDSTルールファイルがブートアップ中
に生成されます。 電話機を再起動する必要が
あります。電話機を再起動しないと、DST の
開始日/終了日が間違った日付になります。

CREATE-DST-RULE-FILE-BOOTUP

新しい DST ルール ファイルが cron から生成
されます。 電話機を再起動する必要がありま
す。電話機を再起動しないと、DSTの開始日/
終了日が間違った日付になります。

CREATE-DST-RULE-FILE-CRON

このプロセスにはこの操作を実行する権限が
ないため、この操作を完了できませんでした。

PermissionDenied

実行可能ファイルの開始が試行されています
が、サービス制御マネージャでサービスとし
て設定されていないため、開始できません。
サービス名は %s です。

ServiceNotInstalled

サービスが停止しました。ServiceStopped

サービスが開始されました。ServiceStarted

サービスが開始されました。ServiceStartupFailed
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説明名前

プライマリ ファイル パスに書き込めませんで
した。

FileWriteError
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第 12 章

監査ログ

• 監査ログ （143 ページ）

監査ログ
監査ログを使用すると、監査用の別のログ ファイルにシステムの設定変更が記録されます。

監査ロギング（標準）
監査ロギングは有効になっているが、詳細監査ロギング オプションは選択されていない場合
は、システムが標準監査ロギング用に設定されます。

標準監査ロギングを使用すると、監査用の別のログファイルにシステムの設定変更が記録され
ます。 Serviceability GUI の [コントロール センター - ネットワーク サービス（Control Center -
Network Services）] の下に表示される Cisco Audit Event Service により、ユーザーが行った、ま
たはユーザーの操作によって発生したシステムへの設定変更がモニタされ、ログに記録されま
す。

監査ログの設定を行うには、Serviceability GUI の [監査ログの設定（Audit Log Configuration）]
ウィンドウにアクセスします。

標準監査ロギングの構成は次のとおりです。

• 監査ロギングフレームワーク：このフレームワークは、監査ログに監査イベントを書き込
むためにアラーム ライブラリを使用する API で構成されます。 GenericAlarmCatalog.xml
として定義されたアラーム カタログがこれらのアラームに適用されます。 各種システム
コンポーネントで独自のロギングが提供されます。

以下に、アラームを送信するために Unified Communications Manager のコンポーネントを
使用することが API の例を示します。

User ID: CCMAdministratorClient IP Address: 172.19.240.207 Severity: 3
EventType: ServiceStatusUpdated ResourceAccessed: CCMService EventStatus:
Successful Description: CallManager Service status is stopped
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• 監査イベントロギング：監査イベントとは、記録する必要があるあらゆるイベントを指し
ます。 次に、監査イベントの例を示します。

CCM_TOMCAT-GENERIC-3-AuditEventGenerated: Audit Event Generated
UserID:CCMAdministrator Client IP Address:172.19.240.207 Severity:3
EventType:ServiceStatusUpdated ResourceAccessed: CCMService
EventStatus:Successful Description: Call Manager Service status is stopped
App ID:Cisco Tomcat Cluster ID:StandAloneCluster Node ID:sa-cm1-3

監査イベントのロギングは、デフォルトでは一元的に管理され、有効化されることに注意して
ください。SyslogAuditと呼ばれるアラーム モニタによってログが書き込まれます。 デフォル
トでは、ログはローテーションされるように設定されています。AuditLogAlarmMonitorが監査
イベントを書き込むことができない場合、AuditLogAlarmMonitorはこのエラーを重大なエラー
として syslogファイルに記録します。Alert Managerは、SeverityMatchFoundアラートの一部と
してこのエラーを報告します。 イベント ロギングが失敗した場合も実際の動作は継続されま
す。 監査ログはすべて、Cisco Unified Real-Time Monitoring Tool の Trace and Log Central から収
集、表示、および削除されます。

ヒント

Cisco Unified Serviceability の標準イベント ロギング

Cisco Unified Serviceability では次のイベントがログに記録されます。

• サービスのアクティブ化、非アクティブ化、起動、または停止。

• トレース設定およびアラーム設定の変更。

• SNMP 設定の変更。

• CDR 管理の変更 （Cisco Unified Communications Manager のみ）。

• サービスアビリティ レポートのアーカイブのレポートの参照。 このログは、レポート用
ノードで表示されます。 （Unified Communications Manager のみ）

Cisco Unified Real-Time Monitoring Tool の標準イベント ロギング

Cisco Unified Real-Time Monitoring Tool では、監査イベント アラームを含む次のイベントがロ
グに記録されます。

• アラートの設定

• アラートの一時停止

• 電子メールの設定

• ノード アラート ステータスの設定

• アラートの追加

• アラートの追加アクション
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• アラートのクリア

• アラートのイネーブル化

• アラートの削除アクション

• アラートを削除

Unified Communications Manager 標準イベント ロギング

Cisco CDR 分析およびレポート（CAR）は、以下のイベントの監査ログを作成します。

• ローダのスケジューリング

• 日次、週次、月次レポートのスケジューリング

• メール パラメータの設定

• ダイヤル プラン設定

• ゲートウェイの設定

• システム プリファレンスの設定

• 自動消去の設定

• 接続時間、時刻、および音声品質の評価エンジンの設定

• QoS の設定

• 事前生成レポートの自動生成/アラートの設定

• 通知限度の設定

Cisco Unified CM Administration の標準イベント ロギング

次のイベントは、Cisco Unified Communications Managerの管理 のさまざまなコンポーネントに
対して記録されます。

• ユーザーのログイン/ログアウト

• ユーザーのロールメンバーシップの更新（ユーザーの追加、ユーザーの削除、またはユー
ザーのロールの更新）

• ロールの更新（新しいロールの追加、削除、または更新）

• デバイスの更新（電話機およびゲートウェイ）

• サーバー設定の更新（アラームまたはトレースの設定、サービスパラメータ、エンタープ
ライズパラメータ、IP アドレス、ホスト名、イーサネット設定の変更、および Unified
Communications Manager サーバーの追加または削除）。
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Cisco Unified Communications セルフ ケア ポータルの標準イベント ロギング

Cisco Unified Communications セルフ ケア ポータルに対するユーザー ロギング（ユーザー ログ
インとユーザー ログアウト）イベントが記録されます。

コマンドライン インターフェイスの標準イベント ロギング

コマンドラインインターフェイスで実行されたすべてのコマンドがログに記録されます（Unified
Communications Manager と Cisco Unity Connection の両方）。

Cisco Unity Connection Administration の標準イベント ロギング

Cisco Unity Connection Administration では次のイベントがログに記録されます。

• ユーザーのログイン/ログアウト

• すべての設定変更（ユーザー、連絡先、コール管理オブジェクト、ネットワーク、システ
ム設定、テレフォニーなど）

• タスク管理（タスクの有効化または無効化）

• 一括管理ツール（一括作成、一括削除）

• カスタム キーパッド マップ（マップの更新）

Cisco Personal Communications Assistant（Cisco PCA）の標準イベント ロギング

Cisco Personal CommunicationsAssistantクライアントでは次のイベントがログに記録されます。

• ユーザーのログイン/ログアウト

• Messaging Assistant で行われたすべての設定変更

Cisco Unity Connection Serviceability の標準イベント ロギング

Cisco Unity Connection Serviceability では次のイベントがログに記録されます。

• ユーザーのログイン/ログアウト。

• すべての設定変更。

• サービスのアクティブ化、非アクティブ化、開始、または停止。

Representational State Transfer API を使用する Cisco Unity Connection クライアントのイベント ロ
ギング

Representational State Transfer（REST）APIを使用する Cisco Unity Connectionクライアントでは
次のイベントがログに記録されます。

• ユーザーのログイン（ユーザーの API 認証）。

• Cisco Unity Connection プロビジョニング インターフェイスを使用する API 呼び出し。
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Cisco Unified IM and Presence Serviceability の標準イベント ロギング

Cisco Unified IM and Presence Serviceability では次のイベントがログに記録されます。

• サービスの有効化、無効化、開始、または停止

• トレース設定およびアラーム設定の変更

• SNMP 設定の変更

• サービスアビリティレポートのアーカイブ内のレポートの参照（このログは、レポート用
ノードで表示されます）

Cisco Unified IM and Presence Real-Time Monitoring Tool の標準イベント ロギング

Cisco Unified IM and Presence Real-Time Monitoring Tool では、監査イベント アラームを含む次
のイベントがログに記録されます。

• アラートの設定

• アラートの一時停止

• 電子メールの設定

• ノード アラート ステータスの設定

• アラートの追加

• アラートの追加アクション

• アラートのクリア

• アラートのイネーブル化

• アラートの削除アクション

• アラートを削除

Cisco IM and Presence Administration の標準イベント ロギング

以下のイベントは、Cisco Unified Communications Manager 管理のさまざまなコンポーネントに
対して記録されます。

• 管理者のロギング（アドミニストレーション、OS アドミニストレーション、Disaster
Recovery System、Reporting などの IM and Presence のインターフェイスへのログインおよ
びログアウト）

• ユーザーのロールメンバーシップの更新（ユーザーの追加、ユーザーの削除、またはユー
ザーのロールの更新）

• ロールの更新（新しいロールの追加、削除、または更新）

• デバイスの更新（電話機およびゲートウェイ）
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• サーバー設定の更新（アラームまたはトレースの設定、サービスパラメータ、エンタープ
ライズ パラメータ、IP アドレス、ホスト名、イーサネット設定の変更、および IM and
Presence サーバーの追加または削除）

IM and Presence アプリケーションの標準イベント ロギング

IM and Presenceアプリケーションのさまざまなコンポーネントでは、次のイベントがログに記
録されます。

• IM クライアントへのエンドユーザーのログイン（ユーザーのログイン/ログアウト、およ
びログイン試行の失敗）

• IM チャットルームへのユーザーの入室および退室

• IM チャット ルームの作成と破棄

コマンドライン インターフェイスの標準イベント ロギング

コマンドライン インターフェイスで実行されたすべてのコマンドがログに記録されます。

監査ロギング（詳細）
詳細監査ロギングは、標準（デフォルト）監査ログに保存されない追加の設定変更を記録する
オプション機能です。標準監査ログに保存されるすべての情報に加えて、アプリケーション監
査ログに基づいて、詳細監査ログには追加、更新、削除された構成項目が含まれる場合があり
ます。 詳細監査ロギングはデフォルトで無効になっていますが、[監査ログ設定（Audit Log
Configuration）]ウィンドウで有効にすることができます。

Audit Log Types

システム監査ログ
システム監査ログでは、LinuxOSユーザーの作成、変更、削除、ログの改ざん、およびファイ
ルまたはディレクトリの権限に対するあらゆる変更をトレースします。このタイプの監査ログ
は、収集されるデータが大量になるためにデフォルトでディセーブルになっています。この機
能を有効にするには、CLIを使用して手動で utils auditdを有効にします。 システム監査ログ機
能をイネーブルにすると、Real-Time Monitoring Tool の [Trace & Log Central] を使用して、選択
したログの収集、表示、ダウンロード、削除を実行できます。 システム監査ログは
vos-audit.log という形式になります。

この機能をイネーブルにする方法については、『コマンド ライン インターフェイス Reference

ガイド for Cisco Unified Communications Solutions』を参照してください。 Real-Time Monitoring
Toolから収集したログを操作する方法については、『Cisco Unified Real-Time Monitoring Tool ア
ドミニストレーション ガイド』を参照してください。
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アプリケーション監査ログ
アプリケーション監査ログは、ユーザーによる、またはユーザー操作の結果発生したシステム
への設定変更をモニタし、記録します。

アプリケーションの監査ログ（Linuxauditd）は、CLIからのみイネーブルまたはディセーブル
にすることができます。 このタイプの監査ログの設定は、Real-Time Monitoring Tool による
vos-audit.log の収集以外は変更できません。

（注）

データベース監査ログ
データベース監査ログは、ログインなど、Informixデータベースへのアクセスに関連するすべ
てのアクティビティを追跡します。

監査ログ設定タスク フロー
監査ロギングを設定するには、次のタスクを実行します。

手順

目的コマンドまたはアクション

[監査ログ設定（Audit Log
Configuration）] ウィンドウで監査ログ

監査ロギングのセットアップ（150ペー
ジ）

ステップ 1

設定をセットアップします。 リモート
監査ロギングを使用するかどうかと、
[詳細監査ロギング（Detailed Audit
Logging）]オプションが必要かどうかを
設定できます。

これはオプションです。 リモート監査
ロギングを設定した場合は、転送プロト

リモート監査ログの転送プロトコルの設
定 （151 ページ）

ステップ 2

コルを設定します。 通常の動作モード
のシステム デフォルトはUDPですが、
TCP または TLS を設定することもでき
ます。

これはオプションです。 RTMT で、電
子メールアラート用の電子メールサー
バーをセットアップします。

アラート通知用の電子メールサーバーの
設定 （151 ページ）

ステップ 3

これはオプションです。 次の電子メー
ル アラートのいずれかをセットアップ
します。

電子メールアラートを有効にする（152
ページ）

ステップ 4
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目的コマンドまたはアクション

• リモート監査ロギングが TCP で設
定されている場合は、
TCPRemoteSyslogDeliveryFailed ア
ラート用の電子メール通知をセット
アップします。

• リモート監査ロギングが TLS で設
定されている場合は、
TLSRemoteSyslogDeliveryFailed ア
ラート用の電子メール通知をセット
アップします。

プラットフォーム監査ログとリモート
サーバー ログ用のリモート監査ロギン

プラットフォーム ログ用のリモート監
査ロギングの設定 （153 ページ）

ステップ 5

グをセットアップします。 この種の監
査ログでは、FileBeatクライアントと外
部 logstashサーバーを設定する必要があ
ります。

監査ロギングのセットアップ

始める前に

リモート監査ロギングでは、事前に、リモート syslog サーバーをセットアップし、間にある
ゲートウェイへの接続も含め、各クラスタノードとリモート syslog サーバー間で IPSec を設定
しておく必要があります。 IPSec 設定については、『Cisco IOS Security Configuration ガイド』
を参照してください。

手順

ステップ 1 Cisco Unified Serviceabilityで、[ツール（Tools）] > [監査ログ設定（Audit Log Configuration）]
を選択します。

ステップ 2 [サーバー（Server）] ドロップダウンメニューから、クラスタ内のサーバーを選択し、[実行
（Go）] をクリックします。

ステップ 3 すべてのクラスタノードを記録するには、[すべてのノードに適用（Apply toAllNodes）]チェッ
クボックスをオンにします。

ステップ 4 [サーバー名（Server Name）] フィールドに、リモート syslog サーバーの IP アドレスまたは完
全修飾ドメイン名を入力します。

ステップ 5 これはオプションです。 変更された項目と変更された値も含め、設定更新を記録するには、
[詳細監査ロギング（Detailed Audit Logging）]チェックボックスをオンにします。
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ステップ 6 [監査ログ設定（Audit Log Configuration）]ウィンドウの残りのフィールドに値を入力します。
フィールドとその説明を含むヘルプについては、オンライン ヘルプを参照してください。

ステップ 7 [保存] をクリックします。

次のタスク

リモート監査ログの転送プロトコルの設定 （151 ページ）

リモート監査ログの転送プロトコルの設定
リモート監査ログ用の転送プロトコルを変更するには、次の手順を使用します。 システムデ
フォルトは UDP ですが、 に設定し直すこともできます。 TCP または TLS に設定し直すこと
もできます。

手順

ステップ 1 コマンドライン インターフェイスにログインします。

ステップ 2 utils remotesyslog show protocol コマンドを実行して、どのプロトコルが設定されているかを確
認します。

ステップ 3 このノード上でプロトコルを変更する必要がある場合は、次の手順を実行します。

• TCP を設定するには、utils remotesyslog set protocol tcp コマンドを実行します。
• UDP を設定するには、utils remotesyslog set protocol udp コマンドを実行します。
• TLS を設定するには、utils remotesyslog set protocol tls コマンドを実行します。

（注）
コモン クライテリア モードでは、厳密なホスト名検証が使用されます。 そのため、証明
書と一致する完全修飾ドメイン名（FQDN）でサーバーを設定する必要があります。

ステップ 4 プロトコルを変更した場合は、ノードを再起動します。

ステップ 5 すべての Unified Communications Manager と IM and Presence Service のクラスタノードでこの手
順を繰り返します。

次のタスク

アラート通知用の電子メールサーバーの設定 （151 ページ）

アラート通知用の電子メールサーバーの設定
アラート通知用の電子メールサーバーをセットアップするには、次の手順を使用します。
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手順

ステップ 1 Real-Time Monitoring Tool のシステム ウィンドウで、[アラート セントラル（Alert Central）]を
クリックします。

ステップ 2 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [電子メールサーバーの設定
（Config Email Server）] の順に選択します。

ステップ 3 [メールサーバー設定（Mail Server Configuration）] ポップアップで、メールサーバーの詳細
を入力します。

ステップ 4 OKをクリックします。

次のタスク

電子メールアラートを有効にする （152 ページ）

電子メールアラートを有効にする
リモート監査ロギングを TCP または TLS で設定した場合は、次の手順を使用して、送信障害
を通知する電子メール アラートを設定します。

手順

ステップ 1 Real-Time Monitoring Tool の [システム（System）] 領域で、[アラート セントラル（Alert
Central）] をクリックします。

ステップ 2 [アラートセントラル（Alert Central）] ウィンドウで、します

• TCP でリモート監査ロギングを使用する場合は、TCPRemoteSyslogDeliveryFailed を選択
します。

• TLS でリモート監査ロギングを使用する場合は、TLSRemoteSyslogDeliveryFailed を選択
します。

ステップ 3 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [アラート アクションの設
定（Config Alert Action）] の順に選択します。

ステップ 4 [アラート アクション（Alert Action）]ポップアップで、[デフォルト（Default）]を選択して、
[編集（Edit）]をクリックします。

ステップ 5 [アラート アクション（Alert Action）]ポップアップで、受信者を追加します。

ステップ 6 ポップアップ ウィンドウで、電子メール アラートを送信するアドレスを入力して、[OK]をク
リックします。

ステップ 7 [アラート アクション（AlertAction）]ポップアップで、アドレスが [受信者（Recipients）]に表
示されていることと、[有効（Enable）]チェックボックスがオンになっていることを確認しま
す。
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ステップ 8 OKをクリックします。

プラットフォーム ログ用のリモート監査ロギングの設定
プラットフォーム監査ログ、リモート サポート ログ、および一括管理 CSVファイルに対する
リモート監査ロギング サポートを追加するには、次のタスクを実行します。 この種のログで
は、FileBeat クライアントと logstash サーバーが使用されます。

始める前に

外部 logstash サーバーがセットアップされていることを確認します。

手順

目的コマンドまたはアクション

IP アドレス、ポート、ファイル タイプ
などの外部 logstash サーバー詳細で
FileBeat クライアントを設定します。

Logstashサーバー情報の設定 （153ペー
ジ）

ステップ 1

リモート監査ロギング用のFileBeatクラ
イアントを有効にします。

FileBeatクライアントの設定 （153 ペー
ジ）

ステップ 2

Logstash サーバー情報の設定

次の手順を使用して、IP アドレス、ポート番号、ダウンロード可能なファイル タイプなどの
外部 Logstash サーバー情報で FileBeat クライアントを設定します。

始める前に

外部 Logstash サーバーがセットアップされていることを確認します。

手順

ステップ 1 コマンドライン インターフェイスにログインします。

ステップ 2 utils FileBeat configure コマンドを実行します。

ステップ 3 画面上の指示に従って、Logstash サーバーの詳細を設定します。

FileBeat クライアントの設定

プラットフォーム監査ログ、リモート サポート ログ、および一括管理 CSVファイルのアップ
ロード用の FileBeat クライアントを有効または無効にするには、次の手順を使用します。
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手順

ステップ 1 コマンドライン インターフェイスにログインします。

ステップ 2 utils FileBeat status コマンドを実行し、Filebeatクライアントが有効になっているかどうかを確
認します。

ステップ 3 次のコマンドの 1 つを実行します。

• クライアントを有効にするには、utils FileBeat enable コマンドを実行します。
• クライアントを無効にするには、utils FileBeat disable コマンドを実行します。

（注）
TCP はデフォルトの転送プロトコルです。

ステップ 4 これはオプションです。転送プロトコルとしてTLSを使用するには、次の手順を実行します。

• 転送プロトコルとして TLS を有効にするには、utils FileBeat tls enable コマンドを実行し
ます。

• 転送プロトコルとして TLS を無効にするには、utils FileBeat tls disable コマンドを実行し
ます。

（注）
TLS を使用するには、セキュリティ証明書を logstash サーバーから Unified Communications
Managerと IM andPresence Service上の tomcat信頼ストアにアップロードする必要があります。

ステップ 5 各ノードでこの手順を繰り返します。

これらのコマンドをすべてのノードで同時に実行しないでください。

監査ログの構成時の設定

事前準備

監査ロールを割り当てられたユーザーだけが監査ログの設定を変更できることに注意してくだ
さい。 デフォルトでは、Unified Communications Manager の新規インストールおよびアップグ
レード後、CCMAdministratorが監査ロールを所有します。CCMAdministratorは、Cisco Unified
Communications Manager の管理 の [User Group Configuration] ウィンドウで標準監査ユーザーグ
ループに監査権限を持つユーザーを割り当てることができます。その後必要であれば、標準監
査ユーザー グループから CCMAdministrator を削除できます。

IM and Presence Serviceの場合、新規インストールまたはアップグレードの後で管理者に監査
ロールが与えられ、監査権限を持つ任意のユーザーを標準監査ユーザーグループに割り当てる
ことができます。

Cisco Unity Connectionの場合、インストール時に作成されたアプリケーション管理アカウント
が Audit Administrator ロールに割り当てられます。このアカウントは、他の管理者ユーザーを
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このロールに割り当てることができます。 このアカウントから Audit Administratorロールを削
除することもできます。

StandardAudit LogConfigurationロールには、監査ログを削除する権限と、CiscoUnifiedReal-Time
Monitoring Tool、IM and Presence Real-Time Monitoring Tool、Trace Collection Tool、Real-Time
MonitoringTool（RTMT）アラート設定、Serviceabilityユーザー インターフェイスのコントロー
ル センター - ネットワーク サービス、RTMT プロファイルの保存、Serviceability ユーザー イ
ンターフェイスの監査設定、監査トレースというリソースへの読み取り/更新権限が与えられ
ます。

StandardAudit LogConfigurationロールには、監査ログを削除する権限と、CiscoUnifiedRTMT、
Trace Collection Tool、RTMTアラート設定、CiscoUnified Serviceabilityのコントロール センター
-ネットワーク サービス、RTMTプロファイルの保存、CiscoUnified Serviceabilityの監査設定、
監査トレースというリソースへの読み取り/更新権限が与えられます。

Cisco Unity ConnectionのAudit Administratorロールに割り当てられたユーザーは、Cisco Unified
RTMT で監査ログを表示、ダウンロード、および削除できます。

Cisco Unified Communications Managerのロール、ユーザー、およびユーザー グループの詳細に
ついては、Cisco Unified Communications Manager 管理ガイドを参照してください。

Cisco Unity Connection のロールとユーザーの詳細については、『User Moves, Adds, and Changes

Guide for Cisco Unity Connection』を参照してください。

IM and Presenceのロール、ユーザー、ユーザー グループの詳細は、Unified Communications

Manager の Configuration and Administration of IM and Presence Service の設定および管理を参照
してください。

次の表に、Cisco Unified Serviceability の [監査ログの設定（Audit Log Configuration）] ウィンド
ウで設定できる設定について説明します。

表 13 : 監査ログの構成時の設定

説明フィールド

サーバーの選択

監査ログを設定するサーバー（ノード）を選択し、[移動（Go）]をク
リックします。

server

クラスタのすべてのノードに監査ログ設定を適用する場合は、[すべて
のノードに適用（Apply to All Nodes）]チェックボックスをオンにしま
す。

すべてのノードに適用
する

アプリケーション監査ログの設定
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説明フィールド

このチェックボックスをオンにすると、監査ログがアプリケーション監
査ログに対して作成されます。

Unified CommunicationsManagerの場合、アプリケーション監査ログは、
Cisco Unified Communications Manager 管理、Cisco Unified RTMT、Cisco
Unified Communications Manager CDR Analysis and Reporting および Cisco
Unified Serviceabilityなどの Unified Communications Manager ユーザー イ
ンターフェイスの設定の更新をサポートします。

IMandPresenceServiceの場合、アプリケーション監査ログはCiscoUnified
CommunicationsManager IM and Presence管理、CiscoUnified IM and Presence
Real-Time Monitoring Tool、Cisco Unified IM and Presence Serviceability な
どの IMandPresenceユーザーインターフェイスの設定更新をサポートし
ます。

Cisco Unity Connectionの場合、アプリケーション監査ログは Cisco Unity
Connection Administration、Cisco Unity Connection Serviceability、Cisco
Personal CommunicationsAssistant、接続RESTAPIを使用するクライアン
トなどのCiscoUnityConnectionユーザーインターフェイスの設定更新を
サポートします。

この設定は、デフォルトで有効と表示されます。

（注）
ネットワーク サービスAudit Event Serviceが動作している必要がありま
す。

監査ログを有効にする
（Enable Audit Log）

Log Partition Monitor（LPM）は、[消去を有効にする（Enable Purging）]
オプションを確認して監査ログを消去する必要があるかどうかを判断し
ます。 このチェックボックスをオンにすると、共通パーティションの
ディスク使用率が上限を超えるたびに LPM によって RTMT のすべての
監査ログファイルが消去されます。ただし、このチェックボックスをオ
フにして消去を無効にすることができます。

消去が無効の場合、監査ログの数は、ディスクがいっぱいになるまで増
加し続けます。このアクションは、システムの中断を引き起こす可能性
があります。 [消去を有効にする（Enable Purging）] チェックボックス
をオフにすると、消去の無効化のリスクを説明するメッセージが表示さ
れます。 このオプションは、アクティブ パーティションの監査ログに
使用可能なことに注意してください。監査ログが非アクティブパーティ
ションにある場合、ディスク使用率が上限を上回ると消去されます。

監査ログにアクセスするには、RTMT の [Trace & Log Central] > [監査
ログ（Audit Logs）] を選択します。

（注）
ネットワーク サービス Cisco Log Partition Monitoring Tool が動作してい
る必要があります。

消去を有効にする
（Enable Purging）
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説明フィールド

システムは、このオプションを読み取り、監査ログファイルをローテー
ションする必要があるか、または新しいファイルの作成を続行するかを
判断します。 ファイルの最大数は 5000を超えることはできません。[ロ
グローテーションを有効にする（Enable Log Rotation）]チェックボック
スをオンにすると、監査ログファイルの最大数に達すると最も古いファ
イルが上書きされます。

ヒント
ログローテーションを無効（オフ）にすると、監査ログは [最大ファイ
ル数（Maximum No. of Files）] 設定を無視します。

ログ ローテーションを
有効にする（EnableLog
Rotation）

このチェックボックスをオンにすると、システムは詳細監査ログに対し
て有効にされます。詳細監査ログは、標準監査ログと同じ項目を提供し
ますが、設定の変更も含まれています。たとえば、監査ログには、変更
された値も含め、追加、更新、または削除された項目が保存されます。

詳細監査ロギング
（Detailed Audit
Logging）

Syslogメッセージ受信のために使用する、リモートSyslogサーバーの名
前または IP アドレスを入力します。 サーバー名が指定されていない場
合、Cisco Unified IM and Presence Serviceability は Syslog メッセージを送
信しません。 ノードは他のサーバーからの Syslog メッセージを受け付
けないため、UnifiedCommunicationsManagerノードを通知先として指定
しないでください。

これは、IM and Presence Service にのみ適用されます。

サーバー名（Server
Name）

リモート Syslog サーバーの、対象となる Syslog メッセージの重大度を
選択します。 選択した重大度以上のすべての Syslog メッセージが、リ
モート Syslog に送信されます。

これは、IM and Presence Service にのみ適用されます。

リモート Syslog 監査イ
ベントレベル（Remote
Syslog Audit Event
Level）

ログに含めるファイルの最大数を入力します。デフォルト設定は250で
す。最大数は 5000 です。

最大ファイル数
（Maximum No. of
Files）

監査ログの最大ファイル サイズを入力します。 ファイル サイズの値は
1 MB〜10 MBの範囲内にする必要があります。 1 ～ 10 の間の数を指定
します。

最大ファイル サイズ
（Maximum File Size）
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説明フィールド

監査ログが上書きされるレベルに達すると、警告が送信されます。警告
を送信するしきい値を設定するには、このフィールドを使用します。

たとえば、2 MB のファイルが 250 個あり、警告しきい値を 80% にデ
フォルト設定とすると、監査ログが 200 個（80%）収集されると、警告
が送信されます。監査履歴を保持する場合は、システムがログを上書き
する前に、RTMT を使用してログを取得します。 RTMT には、ファイ
ルの収集後にそのファイルを削除するオプションがあります。

1～99%の範囲で値を入力します。デフォルトは80%です。このフィー
ルドを設定する場合は、[ログローテーションを有効にする（EnableLog
Rotation）]オプションもオンにする必要があります。

（注）
監査ログに割り当てられたディスク容量合計は、最大ファイル数を最
大ファイル サイズで乗算したものです。 ディスク上の監査ログのサイ
ズが割り当てられたディスク容量合計のこの割合を超える場合は、Alert
Central に警告が表示されます。

ログ ローテーション
オーバーライドに到達
する際の警告しきい値
（%）（Warning
Threshold for
Approaching Log
RotationOverwrite (%)）

データベース監査ログ フィルタ設定

このチェック ボックスをオンにすると、監査ログが Unified
Communications Managerおよび Cisco Unity Connectionデータベースに作
成されます。 [デバッグ監査レベル（Debug Audit Level）] の設定ととも
にこの設定を使用します。これにより、データベースの特定の側面に対
してログを作成できます。

監査ログを有効にする
（Enable Audit Log）
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説明フィールド

この設定では、ログで監査するデータベースの側面を選択できます。ド
ロップダウン リスト ボックスから、次のオプションのいずれかを選択
します。 各監査ログ フィルタ レベルは累積的であることに注意してく
ださい。

• [スキーマ（Schema）]：監査ログデータベースの設定の変更（たと
えば、データベース テーブルのカラムや行）を追跡します。

• 管理タスク：Unified CommunicationsManagerシステムに対するすべ
ての管理上の変更（たとえば、システム保全のためのあらゆる変更
など）およびすべてのスキーマを追跡します。

ヒント
ほとんどの管理者は [管理タスク（Administrative Tasks）]設定を無
効にしたままにします。 監査が必要なユーザーに対しては、[デー
タベースの更新（Database Updates）] レベルを使用します。

• [データベースの更新（Database Updates）]：データベースのすべて
の変更、および[スキーマ（Schema）]のすべての変更と [管理タス
ク（Administrative Tasks）]のすべての変更を追跡します。

• データベースの読み取り：システムへのすべての読み取りと、すべ
てのスキーマ変更、管理タスク変更、データベース更新のすべての
変更を追跡します。

ヒント
Unified Communications Manager または Cisco Unity Connection シス
テムを簡単に確認する場合にのみ、データベースの読み取りレベル
を選択します。 このレベルでは、大量のシステム リソースを消費
するため、短時間だけ使用してください。

デバッグ監査レベル
（Debug Audit Level）

システムはこのオプションを読み取り、データベースの監査ログファイ
ルをローテーションする必要があるか、または新しいファイルの作成を
続行するかどうかを判断します。 [監査ログローテーションを有効にす
る（Enable Audit Log Rotation）] オプションのチェックボックスをオン
にすると、監査ログファイルが最大数に達すると最も古いファイルが上
書きされます。

この設定のチェックボックスがオフの場合、監査ログでは [最大ファイ
ル数（Maximum No. of Files）] 設定は無視されます。

監査ログローテーショ
ンを有効にする
（Enable Audit Log
Rotation）

ログに含めるファイルの最大数を入力します。 [最大ファイル数
（MaximumNo. of Files）]設定に入力した値が、[ログローテーション時
に削除されるファイル数（No. of Files Deleted on Log Rotation）] 設定に
入力した値を上回っていることを確認します。

4（最小）～ 40（最大）の値を入力できます。

最大ファイル数
（Maximum No. of
Files）
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説明フィールド

データベース監査ログのローテーションが発生したときにシステムが削
除できるファイルの最大数を入力します。

このフィールドに入力できる最小値は 1 です。最大値は [最大ファイル
数（Max No. of Files）] 設定に入力した値よりも 2 低い数値です。たと
えば、[最大ファイル数（MaxNo. of Files）]フィールドに 40を入力した
場合、[ログローテーション時に削除されるファイル数（No. of Files
Deleted on Log Rotation）] フィールドに入力できる最大数は 38 です。

ログローテーション時
に削除されるファイル
数（No. of Files Deleted
on Log Rotation）

[デフォルトに設定（Set toDefault）]ボタンは、デフォルト値を指定しま
す。監査ログは、詳細なトラブルシューティング用の別のレベルに設定
する必要がなければ、デフォルト モードに設定することをお勧めしま
す。 [デフォルトに設定（Set to Default）]オプションは、ログ ファイル
に使用されるディスク容量を最小限に抑えます。

デフォルトに設定（Set
to Default）

有効になっている場合、特にデバッグ監査レベルが [データベースの更新（DatabaseUpdates）]
または [データベースの読み取り（Database Reads）]に設定されていると、データベース ロギ
ングが短時間で大量のデータを生成する可能性があります。 これにより、多用期間中に、パ
フォーマンスに重大な影響が発生する可能性があります。 通常、データベース ロギングは無
効のままにすることを推奨します。データベースの変更を追跡するためにロギングを有効にす
る必要がある場合には、[データベースの更新（DatabaseUpdates）]レベルを使用して短時間の
み有効にすることを推奨します。 同様に、特にデータベース エントリをポーリングする場合
（データベースから 250 台のデバイスを引き出す場合など）、管理ロギングは Web ユーザー
インターフェイスの全体的なパフォーマンスに影響を与えます。

注意
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第 13 章

Call Home

• Call Home （161 ページ）

Call Home
この章では、UnifiedCommunicationsManagerCallHomeサービスの概要とUnifiedCommunications
Manager Call Home 機能を設定する方法について説明します。 Call Home 機能を使用すると、
SmartCallHomeバックエンドサーバーと通信し、診断アラート、インベントリなどのメッセー
ジを送信できます。

Smart Call Home
SmartCallHomeは、さまざまなシスコデバイスを対象として予防的診断、リアルタイムアラー
ト、および修復を実行し、ネットワークの可用性と運用効率を向上させます。SmartCallHome
が有効化された Unified Communications Manager から診断アラート、インベントリ、その他の
メッセージを受け取り、分析することでも、同様の結果が得られます。UnifiedCommunications
Manager のこの機能は、Unified Communications Manager Call Home と呼ばれます。

Smart Call Home の機能は次のとおりです。

• 次の機能によって予防的で迅速な問題解決を行い、ネットワークの可用性を向上させま
す。

• 継続的モニタリング、リアルタイムの予防的なアラート、および詳細な診断により、
問題を迅速に識別できるようにします。

• ネットワーク内のデバイスのタイプに特有のアラートを発生させ、潜在的な問題を認
識できるようにします。Cisco Technical Assistance Center（TAC）のエキスパートに直
接かつ自動的にアクセスして、重大な問題を迅速に解決します。

• ユーザーに次の機能を提供して、運用効率を向上させます。

• トラブルシューティングに必要な時間を短縮することにより、スタッフリソースを効
率よく活用できます。
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• 必要な情報に迅速に Web ベースでアクセスでき、ユーザーが次のことを実行できるよう
にします。

• すべての Call Home メッセージ、診断、および推奨事項を一箇所で確認できます。

• サービス リクエスト ステータスを迅速に確認できます。

• すべての Call Home デバイスに関する最新のインベントリおよび設定情報を参照でき
ます。

図 2 : Cisco Smart Call Home の概要

Smart Call Home には、次のタスクを実行するモジュールが含まれています。

• ユーザーへの Call Home メッセージの通知。

• 影響分析と修正手順の提供。

Smart Call Home の詳細については、次の URL の Smart Call Home のページを参照してくださ
い。

http://www.cisco.com/en/US/products/ps7334/serv_home.html

Smart Call Home 証明書の更新に関する情報

Ciscoリリース 10.5(2)以降では、Smart Call Home機能のサポートを継続するには、更新リクエ
ストの都度、管理者が新しい証明書を手動でアップロードすることになります。証明書のアッ
プロードは、Cisco Unified オペレーティング システム（OS）管理 Web GUI を使用して行うこ
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とができます。 セキュリティ > 証明書管理 > 証明書または証明書チェーンのアップロードを
開きます。 証明書として tomcat-trust を選択して、保存した接続先から証明書をアップロード
します。

以下の「 .PEM 」拡張子の証明書を tomcat-trust にアップロードする必要があります。

管理者は、文字列全体をコピーして、「-----BEGIN CERTIFICATE----- and -----END
CERTIFICATE-----」を含めてテキストファイルにペーストして、「.PEM」の拡張子で保存し
ます。

（注）

-----BEGIN CERTIFICATE-----

MIIFtzCCA5+gAwIBAgICBQkwDQYJKoZIhvcNAQEFBQAwRTELMAkGA1UEBhMCQk0x

GTAXBgNVBAoTEFF1b1ZhZGlzIExpbWl0ZWQxGzAZBgNVBAMTElF1b1ZhZGlzIFJv

b3QgQ0EgMjAeFw0wNjExMjQxODI3MDBaFw0zMTExMjQxODIzMzNaMEUxCzAJBgNV

BAYTAkJNMRkwFwYDVQQKExBRdW9WYWRpcyBMaW1pdGVkMRswGQYDVQQDExJRdW9

WYWRpcyBSb290IENBIDIwggIiMA0GCSqGSIb3DQEBAQUAA4ICDwAwggIKAoICAQCa

GMpLlA0ALa8DKYrwD4HIrkwZhR0In6spRIXzL4GtMh6QRr+jhiYaHv5+HBg6XJxg

Fyo6dIMzMH1hVBHL7avg5tKifvVrbxi3Cgst/ek+7wrGsxDp3MJGF/hd/aTa/55J

WpzmM+Yklvc/ulsrHHo1wtZn/qtmUIttKGAr79dgw8eTvI02kfN/+NsRE8Scd3bB

rrcCaoF6qUWD4gXmuVbBlDePSHFjIuwXZQeVikvfj8ZaCuWw419eaxGrDPmF60Tp

+ARz8un+XJiM9XOva7R+zdRcAitMOeGylZUtQofX1bOQQ7dsE/He3fbE+Ik/0XX1

ksOR1YqI0JDs3G3eicJlcZaLDQP9nL9bFqyS2+r+eXyt66/3FsvbzSUr5R/7mp/i

Ucw6UwxI5g69ybR2BlLmEROFcmMDBOAENisgGQLodKcftslWZvB1JdxnwQ5hYIiz

PtGo/KPaHbDRsSNU30R2be1B2MGyIrZTHN81Hdyhdyox5C315eXbyOD/5YDXC2Og

/zOhD7osFRXql7PSorW+8oyWHhqPHWykYTe5hnMz15eWniN9gqRMgeKh0bpnX5UH

oycR7hYQe7xFSkyyBNKr79X9DFHOUGoIMfmR2gyPZFwDwzqLID9ujWc9Otb+fVuI

yV77zGHcizN300QyNQliBJIWENieJ0f7OyHj+OsdWwIDAQABo4GwMIGtMA8GA1Ud

EwEB/wQFMAMBAf8wCwYDVR0PBAQDAgEGMB0GA1UdDgQWBBQahGK8SEwzJQTU7tD2

A8QZRtGUazBuBgNVHSMEZzBlgBQahGK8SEwzJQTU7tD2A8QZRtGUa6FJpEcwRTEL

MAkGA1UEBhMCQk0xGTAXBgNVBAoTEFF1b1ZhZGlzIExpbWl0ZWQxGzAZBgNVBAMT

ElF1b1ZhZGlzIFJvb3QgQ0EgMoICBQkwDQYJKoZIhvcNAQEFBQADggIBAD4KFk2f

BluornFdLwUvZ+YTRYPENvbzwCYMDbVHZF34tHLJRqUDGCdViXh9duqWNIAXINzn

g/iN/Ae42l9NLmeyhP3ZRPx3UIHmfLTJDQtyU/h2BwdBR5YM++CCJpNVjP4iH2Bl

fF/nJrP3MpCYUNQ3cVX2kiF495V5+vgtJodmVjB3pjd4M1IQWK4/YY7yarHvGH5K

WWPKjaJW1acvvFYfzznB4vsKqBUsfU16Y8Zsl0Q80m/DShcK+JDSV6IZUaUtl0Ha

B0+pUNqQjZRG4T7wlP0QADj1O+hA4bRuVhogzG9Yje0uRY/W6ZM/57Es3zrWIozc
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hLsib9D45MY56QSIPMO661V6bYCZJPVsAfv4l7CUW+v90m/xd2gNNWQjrLhVoQPR

TUIZ3Ph1WVaj+ahJefivDrkRoHy3au000LYmYjgahwz46P0u05B/B5EqHdZ+XIWD

mbA4CD/pXvk1B+TJYm5Xf6dQlfe6yJvmjqIBxdZmv3lh8zwc4bmCXF2gw+nYSL0Z

ohEUGW6yhhtoPkg3Goi3XZZenMfvJ2II4pEZXNLxId26F0KCl3GBUzGpn/Z9Yr9y

4aOTHcyKJloJONDO1w2AFrR4pTqHTI2KpdVGl/IsELm8VCLAAVBpQ570su9t+Oza

8eOx79+Rj1QqCyXBJhnEUhAFZdWCEOrCMc0u

-----END CERTIFICATE-----

匿名 Call Home
匿名 Call Home 機能は、Cisco が匿名でインベントリおよびテレメトリ メッセージを受けられ
るようにする、Smart Call Home 機能のサブ機能です。 ID の匿名性を保つには、この機能を有
効にします。

匿名 Call Home の特徴は、次のとおりです。

• Unified Communications Manager は Smart Call Home バックエンドにインベントリおよびテ
レメトリ メッセージのみを送信し、診断および設定情報は送信しません。

• また、ユーザーに関する情報を送信しません（登録デバイスやアップグレード履歴など）。

• 匿名 Call Home オプションは、Cisco の Smart Call Home 機能への登録または権限付与を必
要としません。

• インベントリおよびテレメトリ メッセージはCall Homeバックエンドに定期的に送信され
ます（各月の最初の日）。

• Cisco Unified Communications Manager が匿名 Call Home を使用するように設定されている
場合、トレースログと診断情報を含める オプションは無効になります。

インベントリ メッセージには、クラスタ、ノード、ライセンスに関する情報が含まれます。

次の表に、Smart Call Home と匿名 Call Home のインベントリ メッセージを示します。

表 14 : Smart Call Home と匿名 Call Home のインベントリ メッセージ

匿名 Call HomeSmart Call Homeインベントリ メッセージ

該当なし適用可能連絡先の電子メール（ContactEmail）

適用できない適用可能連絡先電話番号（Contact Phone
Number）

適用できない適用可能住所（Street Address）

適用できない適用可能サーバー名（Server Name）

該当なし適用可能サーバーの IP アドレス（Server IP
Address）
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匿名 Call HomeSmart Call Homeインベントリ メッセージ

該当なし適用可能ライセンス サーバー（Licence
Server）

適用可能適用可能OS バージョン（OS Version）

適用可能適用可能モデル

適用可能適用可能シリアル番号（Serial Number）

適用可能適用可能CPU 速度（CPU Speed）

適用可能適用可能RAM

適用可能適用可能ストレージのパーティション
（Storage Partition）

適用可能適用可能ファームウェアのバージョン
（Firmware version）

適用可能適用可能BIOSのバージョン（BIOS Version）

適用可能適用可能BIOS 情報（BIOS Information）

適用可能適用可能RAID 設定（Raid Configuration）

適用可能適用可能アクティブ サービス（Active
Services）

該当なし適用可能パブリッシャ名（Publisher Name）

該当なし適用可能パブリッシャ IP（Publisher IP）

適用可能適用可能製品 ID（Product IDl）

適用可能適用可能アクティブなバージョン（Active
Version）

適用可能適用可能アクティブでないバージョン
（Inactive Version）

適用可能適用可能製品の略称（Product Short name）

テレメトリ メッセージには、Unified Communications Manager クラスタで使用できる各デバイ
ス タイプのデバイス数（IP 電話、ゲートウェイ、会議ブリッジなど）に関する情報が含まれ
ます。 テレメトリ データには、クラスタ全体のデバイスの数が含まれます。

次の表に、Smart Call Home と匿名 Call Home のテレメトリ メッセージを示します。
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表 15 : Smart Call Home と匿名 Call Home のテレメトリ メッセージ

匿名 Call HomeSmart Call Homeテレメトリ メッセージ

該当なし適用可能連絡先の電子メール（ContactEmail）

適用できない適用可能連絡先電話番号（Contact Phone
Number）

適用できない適用可能住所（Street Address）

適用できない適用可能サーバー名（Server name）

該当なし適用可能CM ユーザー数（CM User Count）

適用可能適用可能シリアル番号（Serial Number）

該当なし適用可能パブリッシャ名（Publisher name）

適用可能適用可能デバイス数およびモデル（Device
count and Model）

適用可能適用可能電話ユーザーの数（Phone User
Count）

適用可能適用可能CM のコール アクティビティ（CM
Call Activity）

該当なし適用可能登録されたデバイスの数（Registered
Device count）

該当なし適用可能アップグレードの履歴（Upgrade
history）

日付、ロケール、製品
バージョン、OS のバー
ジョン、ライセンス
MAC、アップ タイム、
使用メモリ、ディスク使
用率、使用アクティブお
よび非アクティブ パー
ティションに適用可能

ホスト名、日付、ロケール、製品
バージョン、OS のバージョン、
ライセンス MAC、アップ タイ
ム、MPの状態、使用メモリ、ディ
スク使用率、使用アクティブおよ
び非アクティブパーティション、
DNS に適用可能

システム ステータス（System
Status）

設定メッセージには、設定に関連する各データベーステーブルの行数に関する情報が含まれま
す。 この設定データはクラスタ全体の各テーブルのテーブル名と行数で構成されます。
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Smart Call Home による処理
CiscoSystemsと直接サービス契約を結んでいる場合は、CiscoSmartCallHomeサービスにUnified
CommunicationsManagerを登録することができます。SmartCallHomeは、UnifiedCommunications
Managerから送信されたCallHomeメッセージを分析し、背景情報および推奨事項を提供して、
システムの問題を迅速に解決します。

Cisco Unified CM Call Home 機能は、Smart Call Home バックエンドサーバーに次のメッセージ
を送信します。

• アラート：環境、ハードウェア障害、システムパフォーマンスに関連するさまざまな状況
のアラート情報が含まれています。 アラートは、Unified Communications Manager クラス
タ内の任意のノードから生成される場合があります。アラートの詳細には、アラートのタ
イプに応じて、トラブルシューティングに必要なノードなどの情報が含まれています。
Smart CallHomeバックエンドサーバーに送信されるアラートについては、Smart CallHome
による処理に関するトピックを参照してください。

Smart Call Home のアラートは、次のとおりです。

デフォルトでは、Smart Call Home は 24 時間に 1 回アラートを処理します。 混在クラスタ
（Unified Communication Manager および Cisco Unified Presence）で 24 時間以内に同じアラート
が繰り返し発生した場合は、Smart Call Home は処理を行いません。

収集された情報は、48年後にプライマリAMCサーバーから削除されます。デフォルトでは、
Unified Communications Manager パブリッシャがプライマリ AMC サーバーとなります。

重要

• パフォーマンスに関連するアラート

• CallProcessingNodeCPUPegging

• CodeYellow

• CPUPegging

• LowActivePartitionAvailableDiskSpace

• LowAvailableVirtualMemory

• LowSwapPartitionAvailableDiskSpace

• データベースに関連するアラート

• DBReplicationFailure

• 失敗したコールに関連するアラート

• MediaListExhausted

• RouteListExhausted

• クラッシュに関連するアラート
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• Coredumpfilefound

• CriticalServiceDown

設定、インベントリ、テレメトリ メッセージはCallHomeバックエンドに定期的に送信されま
す（各月の最初の日）。 これらのメッセージの情報を活用することで、TAC はお客様がネッ
トワークを維持管理する上で役立つサービスをタイムリーかつ予防的に提供します。

Call Home の前提条件
Unified Communications Manager Call Home サービスをサポートするには、以下が必要となりま
す。

• 対応する Unified Communications Manager サービス契約に関連付けられた Cisco.com ユー
ザー ID。

• ドメインネームシステム（DNS）と SimpleMail Transfer Protocol（SMTP）の両サーバーを
Unified Communications Manager Call Home 機能用に設定することを推奨します。

• DNS 設定は、セキュア Web（HTTPS）を使用して Call Home メッセージを送信する
ために必要です。

• SMTP 設定は、Call Home メッセージを Cisco TAC に送信したり、電子メールを介し
て受信者のリストにメッセージのコピーを送信するために必要です。

Call Home へのアクセス
Unified CM Call Home にアクセスするには、Cisco Unified Serviceability 管理を開き、CallHome
（Cisco Unified Serviceability > CallHome > Call Home の設定）を選択します。

Call Home の設定
以下の表は、Unified Communications Manager Call Home のデフォルト設定の一覧です。

表 16 : Call Home のデフォルト設定

デフォルトパラメータ

EnabledCall Home

セキュア Web（HTTPS）次を使用して Cisco Technical Assistance Center
（TAC）にデータを送信（Send Data to Cisco
Technical Assistance Center（TAC）using）

デフォルト Smart Call Home 設定がインストール中に変更された場合、同じ設定が Call Home
のユーザー インターフェイスに反映されます。
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転送方式に [電子メール（Email）]を選択し、[セキュア Web（HTTPS）（Secure Web
（HTTPS））]オプションでSMTP設定が必要でない場合、SMTP設定を行う必要があります。

（注）

Call Home の設定
Cisco Unified Serviceability で、[Call Home] > [Call Home の設定（Call Home Configuration）]
を選択します。

[Call Homeの設定（Call Home Configuration）] ウィンドウが表示されます。

Unified CommunicationsManagerのインストール時にCisco Smart Call Homeを設定することもで
きます。

（注）

Smart Call Home 機能は、インストール時に Smart Call Home オプションを設定すると有効にな
ります。 なし を選択すると、通知メッセージは Cisco Unified Communications Manager 管理 に
ログインする際に表示されます。 Smart Call Homeを設定するか、Cisco Unified Serviceabilityを
使用してリマインダを無効にする手順が表示されます。

次の表では、CiscoUnifiedCommunicationsManagerCallHomeの設定について説明しています。

表 17 : Unified Communications Manager Call Homeの設定の構成

説明フィールド名

最後に送信された Call Home メッセージと、スケジュール設
定されている次のメッセージの日付と時刻を表示します。

Call Homeメッセージスケ
ジュール（Call Home Message
Schedule）

Cisco Unified Communications Manager リリース 14 および SUs アドミニストレーション ガイド
169

システムの管理
Call Home の設定



説明フィールド名

ドロップダウン リストから、次のいずれかのオプションを選
択します。

• なし:

CallHomeを有効または無効にする場合は、このオプショ
ンを選択します。 Smart Call Home が設定されてい
ません、という再通知が表示されます。 Smart Call
Home の設定、あるいは 再通知を無効にするには、
[Cisco Unified Serviceability > Call Home]
を開くか、管理者ページで、ここ をクリックします。

• 無効： Call Home を無効にする場合に、このオプション
を選択します。

• 有効（Smart Call Home）：インストール中に Smart Call
Homeを選択した場合は、このオプションが有効となりま
す。このオプションを選択すると、[カスタマーの連絡先
詳細（CustomerContactDetails）]の下のすべてのフィール
ドが有効になります。 同じ設定で、[送信データ（Send
Data）]のオプションも有効になります。

• 有効（匿名 Call Home）：匿名モードでCallHomeを使用
する場合には、このオプションを選択します。 このオプ
ションを選択すると、[カスタマーの連絡先詳細（Customer
ContactDetails）]の下のすべてのフィールドが無効になり
ます。 同じ設定で、[送信データ（SendData）]の [次の電
子メールアドレスにコピーを送信します(複数のアドレス
はカンマで区切ります)（Send a copy to the following email
addresses (separate multiple addresses with comma)）]フィー
ルドが有効になり、[Call Home] ページで [トレースログ
と診断情報を含める（Include Trace logs and Diagnostics
Information）] が無効になります。

（注）
匿名 Call Home を有効にすると、サーバーからシスコに
使用状況の統計情報を送信します。この情報は、シスコ
が製品のユーザーエクスペリエンスを理解し、製品の方
向性を推進するために役立ちます。

Call Home*

カスタマーの連絡先詳細

顧客の連絡先の電子メールアドレスを入力します。これは必
須フィールドです。

電子メールアドレス*

（任意）会社名を入力します。 入力できるのは最大 255 文字
です。

会社（Company）
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説明フィールド名

（任意）顧客の担当者名を入力します。 入力できるのは最大
128 文字です。

担当者には、英数字とドット（.）、下線（_）、ハイフン（-）
などの一部の特殊文字を使用できます。

連絡先名（Contact Name）

（任意）顧客の住所を入力します。入力できるのは最大1024
文字です。

住所

（任意）顧客の電話番号を入力します。電話（Phone）

送信データ

これは必須フィールドです。ドロップダウンリストから、次
のいずれかのオプションを選択して Call Home メッセージを
Cisco TAC に送信します。

• セキュア Web（HTTPS）：セキュア Web を使用して
Cisco TAC にデータを送信する場合は、このオプション
を選択します。

• 電子メール：電子メールを使用して Cisco TAC にデータ
を送信する場合は、このオプションを選択します。 電子
メールの場合は、SMTP サーバーを設定する必要があり
ます。 設定された SMTP サーバーのホスト名または IP
アドレスを表示することができます。

（注）
SMTP サーバーを設定していない場合は、警告メッセー
ジが表示されます。

• [プロキシ経由のセキュアWeb (HTTPS)（Secure Web
(HTTPS) through Proxy）]：プロキシ経由でCisco TAC に
データを送信する場合には、このオプションを選択しま
す。現在、プロキシレベルでの認証はサポートしていま
せん。 次のフィールドがこのオプションの設定時に表示
されます。

• HTTPS プロキシ IP または ホスト名*:プロキシの IP
あるいはホスト名を入力します。

• [HTTPSプロキシポート（HTTPS Proxy Port）]*：通
信のためのプロキシポート番号を入力します。

次を使用して Cisco Technical
Assistance Center（TAC）に
データを送信（Send Data to
Cisco Technical Assistance Center
（TAC）using）
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説明フィールド名

指定した電子メールアドレスにCallHomeメッセージのコピー
を送信するには、このチェックボックスをオンにします。 最
大 1024 文字まで入力できます。

次の電子メール アドレスにコ
ピーを送信します(複数のアド
レスはカンマで区切ります)
（Send a copy to the following
email addresses (separate multiple
addresses with comma)）

CiscoUnifiedCMのログおよび診断情報の収集を有効にするに
は、このチェック ボックスをオンにします。

（注）
このオプションは、SmartCallHomeを有効にした場合にのみ
アクティブになります。

メッセージには、アラート時に収集された診断情報とトレー
ス メッセージが含まれます。 トレースのサイズが 3MB未満
の場合は、トレースがエンコードされてアラートメッセージ
の一部として送信され、トレースが3MBを超える場合には、
トレースの場所のパスがアラート メッセージに表示されま
す。

トレースログと診断情報を含
める（Include Trace logs and
Diagnostics Information）

Call Home 設定を保存します。

（注）
Call Home 設定を保存すると、エンドユーザーライセンス契
約（EULA）のメッセージが表示されます。 初めて設定する
場合は、ライセンス契約に同意する必要があります。

ヒント
アクティブ化した Call Home サービスを非アクティブ化する
には、ドロップダウン リストから [無効（Disabled）] オプ
ションを選択して [保存（Save）]をクリックします。

保存（Save）

最後に保存された設定にリセットします。リセット（Reset）

Call Home メッセージを保存し、送信します。

（注）
メッセージが正常に送信されると、「CallHome設定が保存さ
れ、すべてのCall Homeメッセージが正常に送信されました
（Call Home Configuration saved and all Call HomeMessages sent
successfully）」というメッセージが表示されます。

保存して今すぐCallHomeを送
信（Save and Call Home Now）
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制約事項
Unified Communications Managerサーバーあるいは Cisco Unified Presenceサーバーがダウンして
いる場合、または接続不能である場合には、以下の制限事項が適用されます。

• Smart Call Home は、サーバーが到達可能になるまで、送信された最後の Call Home メッ
セージおよびスケジュール設定されている次のメッセージの日時をキャプチャできませ
ん。

• Smart Call Home は、サーバーが到達可能になるまで、Call Home メッセージを送信しませ
ん。

• SmartCallHomeは、パブリッシャがダウンしていると、インベントリのメールでライセン
ス情報を取得できません。

次の制限事項は、Alert Manager and Collector（AMC）に起因します。

• ノードAでアラートが発生してプライマリAMCサーバー（デフォルトではパブリッシャ）
を再起動する場合、同じノードで 24 時間以内に同じアラートが発生すると、Smart Call
Home はノード A からアラート データを再送信します。プライマリ AMC が再行動された
ため、Smart Call Home はすでに発生していたアラートを認識できません。

• ノードAでアラートが発生し、プライマリAMCサーバーを別のノードに変更する場合、
同じノードで 24 時間以内に同じアラートが発生すると、Smart Call Home はノード A を新
しいアラートとして認識し、アラートデータを送信します。

• プライマリ AMC サーバーで収集したトレースは、シナリオによっては最大 60 時間、プ
ライマリ AMC サーバー上に存在する可能性があります。

混在クラスタ（Cisco Unified Communications Manager および IM and Presence）シナリオにおけ
る制限事項は以下の通りです。

• CallProcessingNodeCpuPegging、Media List Exhausted、Route List Exhausted などのアラー
トは、IM and Presence には適用されません。

• ユーザーがプライマリ AMC サーバーを IM and Presence に変更した場合、Smart Call Home
は Media List Exhausted および Route List Exhausted のクラスタ概要レポートを生成でき
ません。

• ユーザーがプライマリ AMC サーバーを IM and Presence に変更した場合、Smart Call Home
は DB Replication アラートの概要レポートを生成できません。

Call Home の参照先
Smart Call Home の詳細については、次の URL を参照してください。

• Smart Call Home サービスの概要

http://www.cisco.com/en/US/products/ps7334/serv_home.html
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第 14 章

サービスアビリティコネクタ

• サービスアビリティコネクタ の概要 （175 ページ）
• Serviceability サービスを使用する利点 （176 ページ）
• 他のハイブリッド サービスとの違い （176 ページ）
• 仕組みの概略説明 （176 ページ）
• TAC ケースの展開アーキテクチャ （177 ページ）
• サービスアビリティコネクタ の TAC サポート （179 ページ）

サービスアビリティコネクタ の概要
Webex Serviceability サービスを使用すると、ログの収集を容易にすることができます。 この
サービスでは、診断ログや情報を検索、取得、保管するタスクを自動化します。

この機能は、お客様の社内に導入された サービスアビリティコネクタ を使用します。 サービ
スアビリティコネクタ は、ネットワーク内の専用ホスト（「コネクタ ホスト」）で実行され
ます。 次のいずれかのコンポーネントにコネクタを取り付けできます。

• Enterprise Platform (ECP) の利用: 推奨

ECP は、Docker コンテナを使用してサービスを分離、保護、管理します。 ホストとサー
ビスアビリティ コネクタ アプリケーションがクラウドからインストールされます。 最新
の状態で安全な状態を確保するために、手動でアップグレードする必要はありません。

ECPの使用を推奨します。私たちの将来の開発は、このプラット
フォームに焦点を当てます。Expresswayに有用性コネクタをイン
ストールすると、一部の新機能が使用できなくなります。

重要

• Cisco Expressway

Serviceability コネクタは、次の目的で使用できます。

• サービス要求のログおよびシステム情報の自動取得

• クラウド接続型 UC 導入内の Unified CM クラスタのログ収集
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どちらの使用例にも同じ Serviceability コネクタを使用できます。

Serviceability サービスを使用する利点
サービスには次の利点があります。

• ログの収集速度を上がります。 TAC エンジニアは、問題の診断を実行する際に関連する
ログを取得できます。 追加のログ リクエストや手動による収集と配送の待機の遅延を回
避できます。この自動化により、問題解決に要する時間を数日短縮できる可能性がありま
す。

• TAC のコラボレーション ソリューション 解析ツールおよび診断署名データベースと連携
します。システムは、ログを自動的に分析し、既知の問題を特定し、既知の修正または回
避策を推奨します。

他のハイブリッド サービスとの違い
サービスアビリティコネクタ の導入と管理は、Hybrid Calendar Service やハイブリッド コール
サービスなどの他の Expressway ベースのハイブリッド カレンダー サービスと同様に Control
Hub を介して行います。 ただし、重要な違いがいくつかあります。

このサービスには、ユーザー向けの機能がありません。 TAC は、このサービスの主要なユー
ザーです。 他のハイブリッド サービスを使用する組織にはメリットがあります。一方、他の
ハイブリッド サービスを使用しない組織は共通のユーザーです。

組織がすでに Control Hub で設定済みである場合は、既存の組織の管理者アカウントを使用し
てサービスを有効化できます。

サービスアビリティコネクタは、ユーザーに直接機能を提供するコネクタとは異なる負荷プロ
ファイルがあります。 コネクタは常に使用可能なので、TAC は必要に応じてデータを収集で
きます。 ただし、時間が経過すると負荷は安定しません。 TAC の担当者は、データ収集を手
動で開始します。同じインフラストラクチャで提供される他のサービスへの影響を最小限に抑
えるため、収集の適切な実行時間を調整します。

仕組みの概略説明
1. 管理者がシスコ TAC と協力して Serviceability サービスを導入します。 TAC ケースの展開

アーキテクチャ （177 ページ）を参照してください。

2. TAC が、ご使用のいずれかのシスコ デバイスに問題があることを確認します（お客様が
ケースをオープンした場合）。

3. TAC の担当者が Collaborations Solution Analyzer（CSA）のWeb インターフェイスを使用し
て、関連デバイスからデータを収集するように サービスアビリティコネクタ に要求しま
す。
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4. サービスアビリティコネクタは、リクエストをAPIコマンドに変換して、管理対象デバイ
スからリクエストされたデータを収集します。

5. サービスアビリティコネクタが、データを収集して暗号化し、暗号化されたリンクを介し
てカスタマー エクスペリエンス ドライブ (CXD) にアップロードして、サービス リクエス
トにデータを関連付けます。

6. このデータは、1,000 種類を超える診断シグネチャを含む TAC データベースと照合して分
析します。

7. TAC 担当者が結果を確認し、必要に応じてオリジナルのログを確認します。

TAC ケースの展開アーキテクチャ
図 3 : Expressway でのサービス コネクタを使用した展開
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説明要素

Serviceabilityサービスにログを提供するすべてのデバイスが含まれま
す。 Serviceabilityコネクタ 1つあたり最大 150台のローカル管理対象
デバイスを追加できます。 HCS の顧客の管理下のデバイスとクラス
タ (デバイス数が多い場合は、https://help.webex.com/en-us/142g9e/
Limits-and-Bounds-of-Serviceability-Serviceを参照のこと) に関する情報
を HCM-F (Hosted Collaboration Mediation Fulfillment) からインポート
できます。

このサービスは現在、次のデバイスで動作します。

• Hosted Collaboration Mediation Fulfillment（HCM-F）

• Cisco Unified Communications Manager

• Cisco Unified CM IM and Presence Service

• Cisco Expressway シリーズ

• Cisco TelePresence Video Communication Server（VCS）

• Cisco Unified Contact Center Express（UCCX）

• Cisco Unified Border Element（CUBE）

• Cisco BroadWorks Application Server（AS）

• Cisco BroadWorks Profile Server（PS）

• Cisco BroadWorks Messaging Server（UMS）

• Cisco BroadWorks Execution Server（XS）

• Cisco Broadworks Xtended Services プラットフォーム (XSP)

管理対象デバイス

Control Hub を使用してコネクタ ホストを登録し、Serviceability サー
ビスを有効化します。URLは https://admin.webex.comで、「組織の管
理者」としての資格情報が必要です。

管理者

管理コネクタおよび サービスアビリティコネクタ をホストする
Enterprise Compute Platform (ECP) または Expressway です。

• 管理コネクタ (ECP または Expressway 上) と対応管理サービス
(Webex)が登録を管理します。 接続が保持されて、必要に応じて
コネクタが更新され、ステータスとアラームがレポートされま
す。

• Serviceability Connector:お客様の組織で Serviceabilityサービスが
有効化された後にコネクタのホスト (ECP または Expressway) が
Webex からダウンロードする、小サイズのアプリケーションで
す。

コネクタ ホスト
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説明要素

（オプション）サービスアビリティコネクタ の起動後にプロキシ設
定を変更した場合は、サービスアビリティコネクタ を再起動する必
要があります。

プロキシ

Webex、Webex Calling、Webex Meetings、Webex ハイブリッド サービ
スをホストします。

Webex クラウド

内容：

• CSA を使用して Webex クラウド経由で サービスアビリティコネ
クタ と通信する TAC 担当者。

• サービスアビリティコネクタ が収集し、カスタマー エクスペリ
エンスドライブにアップロードしたケースと関連ログを含むTAC
ケース管理システム。

� DTP: Delete
[Technical Assistance
Center] Section.

サービスアビリティコネクタ の TAC サポート
サービスアビリティコネクタ の詳細については、https://www.cisco.com/go/serviceability を参照
するか、TAC の担当者に問い合わせてください。
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第 15 章

簡易ネットワーク管理プロトコル

• 簡易ネットワーク管理プロトコル（SNMP）のサポート （181 ページ）
• SNMP 設定タスク フロー （206 ページ）
• SNMP トラップの設定 （223 ページ）
• SNMP トレース設定 （228 ページ）
• SNMP のトラブルシューティング （228 ページ）

簡易ネットワーク管理プロトコル（SNMP）のサポート
アプリケーション層プロトコルであるSNMPを使用すると、ノードやルータなどのネットワー
ク デバイス間の管理情報を簡単に交換できます。 TCP/IP プロトコル スイートの一部である
SNMP を使用すると、管理者はリモートでネットワークのパフォーマンスを管理し、ネット
ワークの問題を検出および解決し、ネットワークの拡張計画を立てることができます。

Serviceability GUI を使用して、V1、V2c、および V3 のコミュニティ ストリング、ユーザー、
通知先など、SNMP関連の設定を行います。ユーザーが設定したSNMP設定は、ローカルノー
ドに適用されます。ただし、システム構成でクラスタをサポートしている場合、SNMPの設定
ウィンドウで、「[すべてのノードに適用（Apply to All Nodes）]」オプションを使用して、ク
ラスタ内のすべてのサーバーに設定を適用することもできます。

Unified Communications Manager のみ：Cisco Unified CallManager または Unified Communications
Manager 4.X で指定した SNMP 設定パラメータは、Unified Communications Manager 6.0 以降の
アップグレード時に移行されません。Cisco Unified Serviceabilityで SNMP設定手順を繰り返す
必要があります。

ヒント

SNMP は IPv4 と IPv6 をサポートし、CISCO-CCM-MIB には IPv4 と IPv6 の両方のアドレスや
プリファレンスなどの列とストレージが含まれています。
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SNMP の基礎
SNMP管理のネットワークは、管理対象デバイス、エージェント、およびネットワーク管理シ
ステムという 3 つの主要コンポーネントで構成されています。

• 管理対象デバイス：SNMPエージェントを含み、管理対象ネットワークに存在するネット
ワークノード。管理対象デバイスには管理情報が収集および格納され、その情報はSNMP
を使用することによって利用可能になります。

Unified Communications Manager および IM and Presence Service のみ：クラスタをサポート
する設定では、クラスタ内の最初のノードが管理対象デバイスとして機能します。

• エージェント：管理対象デバイスに存在するネットワーク管理対象ソフトウェアモジュー
ル。エージェントには、管理情報のローカルな知識が蓄積され、SNMPと互換性のある形
式に変換されます。

SNMPをサポートするため、マスターエージェントとサブエージェントのコンポーネント
が使用されます。 マスター エージェントはエージェント プロトコル エンジンとして機能
し、SNMP リクエストに関連する認証、許可、アクセスコントロール、およびプライバ
シーの機能を実行します。 同様に、マスター エージェントには、MIB-II に関係するいく
つかの管理情報ベース（MIB）変数が含まれています。また、マスターエージェントは、
サブエージェントへの接続も行います。サブエージェントでの必要なタスクが完了する
と、その接続を解除します。 SNMP マスター エージェントはポート 161 で待ち受けし、
ベンダー MIB の SNMP パケットを転送します。

Unified Communications Manager サブ エージェントは、ローカルの Unified Communications
Manager のみと通信します。 Unified Communications Manager サブエージェントは SNMP
マスター エージェントにトラップと情報メッセージを送信し、SNMP マスター エージェ
ントは SNMP トラップ レシーバ（通知の宛先）と通信します。

IM and Presence Service サブエージェントは、ローカルの IM and Presence Service とのみ対
話します。 IM and Presence Service サブエージェントは SNMP マスター エージェントにト
ラップと情報メッセージを送信し、SNMPマスターエージェントはSNMPトラップレシー
バ（通知の宛先）と通信します。

• ネットワーク管理システム（NMS）：SNMP 管理アプリケーション（および動作する
PC）。ネットワーク管理に必要な処理リソースとメモリ リソースのほとんどを提供しま
す。 NMS では、管理対象デバイスをモニタおよび制御するアプリケーションが実行され
ます。 次の NMS がサポートされます。

• CiscoWorks LAN Management Solution

• HP OpenView

• SNMP および Unified Communications Manager SNMP インターフェイスをサポートす
るサードパーティ製アプリケーション
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SNMP 管理情報ベース
SNMPを使用すると、階層的に編成された情報の集合である管理情報ベース (MIB)にアクセス
できます。 MIB は、オブジェクト ID で識別される管理対象オブジェクトで構成されます。
MIBオブジェクトには、管理対象デバイスの特定の特性が格納され、1つ以上のオブジェクト
インスタンス（変数）で構成されます。

SNMP インターフェイスでは、次のシスコ標準 MIB が提供されます。

• CISCO-CDP-MIB

• CISCO-CCM-MIB

• CISCO-SYSLOG-MIB

• CISCO-UNITY-MIB

次の制限事項があります。

• Unified Communications Manager は、CISCO-UNITY-MIB をサポートしていません。

• Cisco Unity Connection では CISCO-CCM-MIB はサポートされません。

• IM and Presence Service では CISCO-CCM-MIB および CISCO-UNITY-MIB はサポートされ
ません。

SNMP拡張エージェントはサーバー内に常駐し、サーバーが認識しているデバイスに関する詳
細情報を提供する CISCO-CCM-MIB を公開します。 クラスター構成の場合、SNMP 拡張エー
ジェントはクラスター内の各サーバーに存在します。CISCO-CCM-MIBは、サーバー（クラス
タでなく、クラスタをサポートする構成内のサーバー）にデバイスの登録状態、IPアドレス、
説明、およびモデル タイプなどのデバイス情報を提供します。

SNMP インターフェイスでは、次の業界標準 MIB も提供されます。

• SYSAPPL-MIB

• MIB-II（RFC 1213）

• HOST-RESOURCES-MIB

CISCO-CDP-MIB

CiscoDiscovery ProtocolMIB（CISCO-CDP-MIB）を読み取るには、CDPサブエージェントを使
用します。 この MIB を使用すると、SNMP 管理対象デバイスが自身をネットワーク上の他の
シスコ デバイスにアドバタイズできるようになります。

CDP サブエージェントは CDP-MIB を実装します。 CDP-MIB には、次のオブジェクトが含ま
れています。

• cdpInterfaceIfIndex

• cdpInterfaceMessageInterval

• cdpInterfaceEnable
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• cdpInterfaceGroup

• cdpInterfacePort

• cdpGlobalRun

• cdpGlobalMessageInterval

• cdpGlobalHoldTime

• cdpGlobalLastChange

• cdpGobalDeviceId

• cdpGlobalDeviceIdFormat

• cdpGlobalDeviceIdFormatCpd

CISCO-CDP-MIB は、CISCO-SMI、CISCO-TC、CISCO-VTP-MIB の MIB の存在に依存してい
ます。

（注）

SYSAPPL-MIB

インストールされているアプリケーション、アプリケーションコンポーネント、システム動作
しているプロセスなど、SYSAPPL-MIB から情報を取得するには、System Application Agent を
使用します。

System Application Agent は、SYSAPPL-MIB の次のオブジェクト グループをサポートしていま
す。

• sysApplInstallPkg

• sysApplRun

• sysApplMap

• sysApplInstallElmt

• sysApplElmtRun

表 18 : SYSAPPL-MIB のコマンド

説明コマンド

デバイスに関連するクエリー

ソフトウェアの製造元によってアプリ
ケーション パッケージに割り当てら
れたバージョン番号を提供します。

sysApplInstallPkgVersion

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmPastRunUser
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メモリ、ストレージ、CPU に関連するクエリー

このプロセスが終了するまでに割り当
てられた実システム メモリの合計
（KB 単位）の最新の既知の値を提供
します。

sysApplElmPastRunMemory

このプロセスによって消費されたシス
テムCPUリソースの合計（1/100秒単
位）の最新の既知の値を提供します。

（注）
マルチプロセッサ システムでは、こ
の値は実際の時間（実時間）の1/100
秒よりも大きい単位で増加する可能
性があります。

sysApplElmtPastRunCPU

現在のファイル サイズ（modulo 2^32
バイト）を提供します。 たとえば、
合計サイズが 4,294,967,296 バイトの
ファイルの場合、この値は、0 にな
り、合計サイズが 4,294,967,295 バイ
トのファイルの場合、この値は、
4,294,967,295 になります。

sysApplInstallElmtCurSizeLow

インストールされたファイル サイズ
（modulo 2^32 バイト）を提供しま
す。これは、インストール直後のディ
スク上のファイル サイズです。 たと
えば、合計サイズが 4,294,967,296 バ
イトのファイルの場合、この値は、0
になり、合計サイズが 4,294,967,295
バイトのファイルの場合、この値は、
4,294,967,295 になります。

sysApplInstallElmtSizeLow

このプロセスに現在割り当てられてい
る実システムメモリの合計値（KB単
位）を提供します。

sysApplElmRunMemory

このプロセスによって消費されたシス
テムCPUリソースの合計値（1/100秒
単位）を提供します。

（注）
マルチプロセッサ システムでは、こ
の値は実際の時間（実時間）の1/100
秒よりも大きい単位で増加する可能
性があります。

sysApplElmRunCPU
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プロセスに関連するクエリー

実行中のプロセスの現在の状態を提供
します。 値は次のとおりです。実行
中 (1)、 実行可能 (2)、実行可能である
が、CPU などのリソースを待機中
(3)、終了 (4)、その他 (5)。

sysApplElmtRunState

プロセスによって現在開かれている通
常ファイルの数を提供します。 この
値の計算には、転送接続（ソケット）
や、オペレーティング システム固有
の特殊なファイル タイプは含まれま
せん。

sysApplElmtRunNumFiles

プロセスが開始された時刻を提供しま
す。

sysApplElmtRunTimeStarted

このプロセスに現在割り当てられてい
る実システムメモリの合計値（KB単
位）を提供します。

sysApplElmtRunMemory

インストール済み要素テーブルのイン
デックスを提供します。このオブジェ
クトの値は、このエントリが以前実行
されたプロセスを表しているアプリ
ケーション要素の
sysApplInstallElmtIndex の値と同じで
す。

sysApplElmtPastRunInstallID

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmtPastRunUser

プロセスが終了した時刻を提供しま
す。

sysApplElmtPastRunTimeEnded

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmtRunUser

アプリケーションが起動された日時を
提供します。

sysApplRunStarted

このプロセスによって消費されたシス
テムCPUリソースの合計値（1/100秒
単位）を提供します。

（注）
マルチプロセッサ システムでは、こ
の値は実際の時間（実時間）の1/100
秒よりも大きい単位で増加する可能
性があります。

sysApplElmtRunCPU
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ソフトウェア コンポーネントに関連するクエリー

製造元によってソフトウェア アプリ
ケーション パッケージに割り当てら
れた名前を提供します。

sysApplInstallPkgProductName

プロセスの起動パラメータを提供しま
す。

sysApplElmtRunParameters

プロセスのフル パスとファイル名を
提供します。 たとえば、実行パスが
「opt/MYYpkg/bin/myyproc」のプロセ
ス「myyproc」の場合は
「/opt/MYYpkg/bin/myyproc」が返され
ます。

sysApplElmtRunName

アプリケーションに含まれるこの要素
の名前を提供します。

sysApplInstallElmtName

プロセス所有者のログイン名（rootな
ど）を提供します。

sysApplElmtRunUser

この要素がインストールされている
ディレクトリのフル パスを提供しま
す。 たとえば、「/opt/EMPuma/bin」
ディレクトリにインストールされてい
る要素の場合、値は
「/opt/EMPuma/bin」になります。 ほ
とんどのアプリケーション パッケー
ジには、パッケージ内の要素に関する
情報が含まれています。 また、要素
は通常、パッケージのインストール
ディレクトリのサブディレクトリにイ
ンストールされます。 パッケージの
情報自体に要素のパス名が含まれてい
ない場合、通常はサブディレクトリの
簡易検索でパスを特定することができ
ます。 要素がその場所にインストー
ルされておらず、エージェント実装の
ために別の情報も参照できない場合に
は、パスは不明となり、nullが返され
ます。

sysApplInstallElmtPath
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このオブジェクトの値を提供し、この
プロセスが含まれているアプリケー
ションのインストール済みソフトウェ
ア パッケージを特定します。 プロセ
スの親アプリケーションを特定できる
場合、このオブジェクトの値は、この
プロセスが含まれているインストール
済みアプリケーションに対応する
sysApplInstallPkgTable のエントリの
sysApplInstallPkgIndexと同じになりま
す。 ただし、親アプリケーションを
特定できない場合には（プロセスが特
定のインストール済みアプリケーショ
ンに含まれない場合など）、このオブ
ジェクトの値は「0」になります。こ
れは、このプロセスをアプリケーショ
ンやインストール済みソフトウェア
パッケージと関連付けることができな
いことを示します。

sysApplMapInstallPkgIndex

sysApplInstallElmtTable のインデック
スを提供します。 このオブジェクト
の値は、このエントリが実行中のイン
スタンスを表すアプリケーション要素
のsysApplInstallElmtIndex の値と同じ
です。 このプロセスが、インストー
ル済みの実行可能ファイルと関連付け
られない場合、値は「0」になりま
す。

sysApplElmtRunInstallID
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実行中のアプリケーション インスタ
ンスの現在の状態を提供します。 値
は次のとおりです。実行中 (1)、 実行
可能 (2)、実行可能であるが、CPU な
どのリソースを待機中 (3)、終了 (4)、
その他 (5)。 This value is based on an
evaluation of the running elements of this
application instance (see
sysApplElmRunState) and their Roles as
defined by sysApplInstallElmtRole. エー
ジェント実装は、その REQUIRED 要
素の1つ以上がもはや実行されない場
合アプリケーション インスタンスが
終了のプロセスにある事を検出する可
能性があります。 エージェント実装
のほとんどは、システム時刻を提供し
て REQUIRED 要素を開始するため
に、2番目の内部ポーリングが完了す
るまで待機してからアプリケーション
インスタンスを終了としてマークしま
す。

sysApplRunCurrentState

このソフトウェア アプリケーション
がホストにインストールされた日時を
提供します。

sysApplInstallPkgDate

ソフトウェアの製造元によってアプリ
ケーション パッケージに割り当てら
れたバージョン番号を提供します。

sysApplInstallPkgVersion

インストール済みアプリケーションに
含まれている要素のタイプを提供しま
す。

sysApplInstallElmtType

日付または時刻に関連するクエリー

このプロセスによって消費されたシス
テムCPUリソースの合計値（1/100秒
単位）です。

（注）
マルチプロセッサ システムでは、こ
の値は実際の時間（実時間）の1/100
秒よりも大きい単位で増加する可能
性があります。

sysApplElmtRunCPU

このソフトウェア アプリケーション
がホストにインストールされた日時を
提供します。

sysApplInstallPkgDate
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プロセスが終了した時刻を提供しま
す。

sysApplElmtPastRunTimeEnded

アプリケーションが起動された日時を
提供します。

sysApplRunStarted

MIB-II

MIB-II から情報を取得するには、MIB2 エージェントを使用します。 MIB2 エージェントは、
インターフェイスや IP など、RFC 1213 で定義されている変数へのアクセスを提供し、次のオ
ブジェクト グループをサポートしています。

• システム

• interfaces

• で

• ip

• icmp

• tcp

• udp

• snmp

表 19 : MIB-II コマンド

説明コマンド

デバイスに関連するクエリー

この管理対象ノードに管理上割り当てられた
名前を提供します。慣例として、この名前は
ノードの完全修飾ドメイン名になります。名
前が不明な場合、この値は長さがゼロの文字
列になります。

sysName

エンティティの説明テキストを提供します。
この値には、システムのハードウェア タイ
プ、ソフトウェア オペレーティング システ
ム、ネットワークソフトウェアの完全な名前
とバージョン識別番号が含まれます。

sysDescr

SNMP 診断クエリー

この管理対象ノードに管理上割り当てられた
名前を提供します。慣例として、この名前は
ノードの完全修飾ドメイン名になります。名
前が不明な場合、この値は長さがゼロの文字
列になります。

sysName
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システムのネットワーク管理部分が最後に再
初期化されてからの時間（1/100秒単位）を提
供します。

sysUpTime

有効な SNMP Get-Request と Get-Next PDU を
受信した結果として、SNMPプロトコル エン
ティティによって正常に取得されたMIBオブ
ジェクトの合計数を提供します。

snmpInTotalReqVars

SNMP エンティティから転送サービスに渡さ
れた SNMP メッセージの合計数を提供しま
す。

snmpOutPkts

このエンティティが提供する可能性があるサー
ビスのセットを示す値を提供します。値は合
計値です。 この合計は最初は 0の値を取りま
すが、このノードがトランザクションを実行
する各レイヤ（L）について 1 ～ 7 の範囲を
取り、この合計に（L - 1）の 2 乗が加算され
ます。たとえば、アプリケーションサービス
を提供するホストであるノードの値が 4（2^
（3-1））になる場合や、 逆に、アプリケー
ションサービスを提供するホストであるノー
ドの値が、72 (2^(4-1) + 2^(7-1)) になる場合が
あります。

（注）
プロトコルのインターネットスイートの場合
には、レイヤ1の物理（リピータなど）、レ
イヤ2のデータリンクまたはサブネットワー
ク（ブリッジなど）、レイヤ 3 のインター
ネット（IPをサポート）、レイヤ4のエンド
ツーエンド（TCPをサポート）、レイヤ7の
アプリケーション（SMTPをサポート）を計
算します。

OSIプロトコルを含むシステムでは、レイヤ
5 および 6 も計算できます。

sysServices
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SNMP エンティティが authenticationFailure ト
ラップの生成を許可されているかどうかを示
します。このオブジェクトの値は、すべての
設定情報を上書きします。そのため、すべて
の authenticationFailure トラップを無効化でき
る手段が提供されます。

（注）
シスコでは、このオブジェクトを不揮発性メ
モリに保存して、ネットワーク管理システム
の再初期化後にも維持することを強く推奨し
ます。

snmpEnableAuthenTraps

Syslog に関連するクエリー

SNMP エンティティが authenticationFailure ト
ラップの生成を許可されているかどうかを示
します。このオブジェクトの値は、すべての
設定情報を上書きします。そのため、すべて
の authenticationFailure トラップを無効化でき
る手段が提供されます。

（注）
シスコでは、このオブジェクトを不揮発性メ
モリに保存して、ネットワーク管理システム
の再初期化後にも維持されるようにすること
を強く推奨します。

snmpEnabledAuthenTraps

日付または時刻に関連するクエリー

システムのネットワーク管理部分が最後に再
初期化されてからの時間（1/100秒単位）を提
供します。

sysUpTime

HOST-RESOURCES MIB

HOST-RESOURCES-MIB から値を取得するには、Host Resources Agent を使用します。 ホスト
リソース エージェントは、ストレージ リソース、プロセス テーブル、デバイス情報、インス
トールされたソフトウェア ベースなどのホスト情報への SNMP アクセスを提供します。 Host
Resources Agent は次のオブジェクト グループをサポートしています。

• hrSystem

• hrStorage

• hrDevice

• hrSWRun

• hrSWRunPerf
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• hrSWInstalled

表 20 : HOST-RESOURCES MIB のコマンド

説明コマンド

デバイスに関連するクエリー

このファイルシステムのルートのパス名を提供
します。

hrFSMountPoint

デバイスの製造元やリビジョン、シリアル番号
（オプション）など、このデバイスの説明テキ
ストを提供します。

hrDeviceDescr

ストレージのタイプおよびインスタンスの説明
を提供します。

hrStorageDescr

メモリ、ストレージ、CPU 関連のクエリ

ホストに搭載されている物理的な読み取り/書き
込みメイン メモリ（通常は RAM）の容量を提
供します。

hrMemorySize

ストレージのサイズを hrStorageAllocationUnits
の単位で提供します。このオブジェクトは書き
込み可能であるため、操作が理に適っており、
基盤となるシステムで実行可能な場合には、ス
トレージエリアのサイズのリモート設定が可能
です。 たとえば、バッファ プールに割り当て
るメモリの量や、仮想メモリに割り当てるディ
スク容量を変更できます。

hrStorageSize

プロセスに関連するクエリー

製造元、リビジョン、一般に知られている名前
など、この実行中のソフトウェアの説明テキス
トを提供します。このソフトウェアがローカル
にインストールされている場合は、対応する
hrSWInstalledNameで使用されているものと同じ
文字列である必要があります。

hrSWRunName

このシステムに現在ロードされているか、実行
中のプロセスコンテキストの数を提供します。

hrSystemProcesses

ホストで実行中の各ソフトウェアに固有の値を
提供します。可能な限り、ネイティブかつ一意
のシステム識別番号を使用します。

hrSWRunIndex

ソフトウェア コンポーネントに関連するクエリー
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製造元、リビジョン、一般に知られている名
前、およびシリアル番号（オプション）など、
このインストールされているソフトウェアの説
明テキストを提供します。

hrSWInstalledName

このソフトウェアのロード元である長期スト
レージの場所（ディスクドライブなど）の説明
を提供します。

hrSWRunPath

日付または時刻に関連するクエリー

ホストのローカルの日時を提供します。hrSystemDate

このファイルシステムの一部が、バックアップ
のために別のストレージデバイスにコピーされ
た最後の日付を提供します。この情報は、バッ
クアップが定期的に実行されていることを確認
するのに役立ちます。この情報が不明な場合、
この変数は 0000年 1月 1日 00:00:00.0に対応す
る値となり、「00 00 01 01 00 00 00 00」（16 進
数）と符号化されます。

hrFSLastPartialBackupDate

CISCO-SYSLOG-MIB

Syslogは、情報レベルから重大なものまでのすべてのシステムメッセージを追跡し、ログに記
録します。 この MIB を使用すると、ネットワーク管理アプリケーションでは Syslog メッセー
ジを SNMP トラップとして受信できるようになります。

Cisco Syslog Agent では、次の MIB オブジェクトによるトラップ機能をサポートしています。

• clogNotificationsSent

• clogNotificationsEnabled

• clogMaxSeverity

• clogMsgIgnores

• clogMsgDrops

CISCO-SYSLOG-MIB は、CISCO-SMI MIB の存在に依存します。（注）

表 21 : CISCO-SYSLOG-MIB のコマンド

説明コマンド

Syslog に関連するクエリー
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デバイスが Syslogメッセージを生成するとき
に、clogMessageGenerated通知が送信されるか
どうかを示します。 通知を無効化しても、
syslog メッセージは、clogHistoryTable に追加
されます。

clogNotificationEnabled

Indicates which syslog severity levels will be
processed.エージェントは、重大度がこの値よ
り大きい Syslog メッセージを無視します。

（注）
重大度は数値が大きくなるほど低くなりま
す。 たとえば、エラー（4）は、デバッグ
（8）より重大度が高いです。

clogMaxSeverity

CISCO-CCM-MIB および CISCO-CCM-CAPABILITY MIB

CISCO-CCM-MIB には、Unified Communications Manager と、Unified Communications Manager
ノードで確認できる、電話やゲートウェイなどのそれに関連するデバイスについての動的な
（リアルタイム）情報と設定された（静的）情報の両方が含まれています。簡易ネットワーク
管理プロトコル（SNMP）テーブルには、IPアドレス、登録ステータス、およびモデルタイプ
などの情報が格納されています。

SNMP は IPv4 と IPv6 をサポートし、CISCO-CCM-MIB には IPv4 と IPv6 の両方のアドレスや
プリファレンスなどの列とストレージが含まれています。

Unified Communications Manager は、Unified Communications Manager システム内のこの MIB を
サポートしています。 IM and Presence Service と Cisco Unity Connection はこの MIB をサポート
していません。

（注）

CISCO-CCM-MIB および MIB 定義のサポート リスト、MIB の依存関係、および廃止されたオ
ブジェクトを含む、Unified Communications Manager リリース全体の MIB コンテンツを表示す
るには、次のリンクにアクセスしてください https://snmp.cloudapps.cisco.com/Support/SNMP/do/
BrowseMIB.do?local=en&step=2 。

動的テーブルは、Cisco CallManager サービスが稼働している場合にのみ値が入力されます
(Unified Communications Manager クラスタ構成の場合は、ローカルの Cisco CallManager サービ
ス)。静的テーブルは、Cisco CallManager SNMP サービスが実行されているときに、値が入力
されます。
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表 22 : Cisco-CCM-MIB の動的テーブル

目次テーブル

このテーブルには、ローカルUnifiedCommunicationsManagerのバー
ジョンおよびインストール ID が保存されます。 また、このテーブ
ルには、ローカルの Unified Communications Manager が認識するク
ラスタ内のすべての Unified Communications Manager についての情
報も保存されますが、バージョンの詳細は、「「unknown」」と示
されます。 ローカルの Unified Communications Manager がダウンし
た場合、バージョンおよびインストール ID の値を除き、テーブル
は空のままになります。

ccmTable

Cisco Unified IP 電話の場合、ccmPhoneTable の登録済み電話機の数
は、UnifiedCommunicationsManager/RegisteredHardwarePhones perfmon
カウンタと一致する必要があります。 ccmPhoneTableには、登録済
み、未登録、および拒否された Cisco Unified IP 電話 ごとに 1 つの
エントリがあります。 ccmPhoneExtnTable では、インデックス
ccmPhoneIndexと ccmPhoneExtnIndexを組み合わせて、ccmPhoneTable
と ccmPhoneExtnTable のエントリが関連付けられます。

ccmPhoneFailed、
ccmPhoneStatusUpdate、
ccmPhoneExtn、ccmPhone、
ccmPhoneExtension

ccmCTIDeviceTable には、各 CTI デバイスが 1 つのデバイスとして
保存されます。CTIルートポイントまたはCTIポートの登録ステー
タスに基づいて、Unified Communications Manager MIB 内の
ccmRegisteredCTIDevices、ccmUnregisteredCTIDevices、
ccmRejectedCTIDevices カウンタが更新されます。

ccmCTIDevice、
ccmCTIDeviceDirNum

CCMSIPDeviceTable には、各 SIP トランクが 1 つのデバイスとして
保存されます。

ccmSIPDevice

ccmH323DeviceTable には、Unified Communications Manager（また
は、クラスタ設定の場合は、ローカルの Unified Communications
Manager）に情報が含まれるH.323デバイスのリストが含まれます。
H.323電話機またはH.323ゲートウェイの場合、ccmH.323DeviceTable
にはH.323デバイスごとに 1つのエントリが作成されます。 (H.323
電話機およびゲートウェイは、UnifiedCommunicationsManagerで登
録されません。指定されたH.323電話機およびゲートウェイのコー
ルを処理する準備ができると、Unified Communications Manager に
よって H.323Started アラームが生成されます。) システムにより、
H.323 トランク情報の一部としてゲートキーパー情報が提供されま
す。

ccmH323Device

Cisco uOne、ActiveVoice の場合、ccmVoiceMailDeviceTable には音
声メッセージングデバイスごとに1つのエントリが作成されます。
登録ステータスに基づいて、Cisc MIB 内の
ccmRegisteredVoiceMailDevices、ccmUnregisteredVoiceMailDevices、
ccmRejectedVoiceMailDevices カウンタが更新されます。

ccmVoiceMailDevice、
ccmVoiceMailDirNum
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目次テーブル

ccmRegisteredGateways、ccmUnregisteredGateways、および
ccmRejectedGateways は、それぞれ、登録されたゲートウェイ デバ
イスまたはポートの数、登録されていないゲートウェイ デバイス
またはポートの数、および拒否されたゲートウェイ デバイスまた
はポートの数を追跡します。

Unified Communications Manager は、デバイスまたはポート レベル
でアラームを生成します。 ccmGatewayTable には、CallManager ア
ラームに基づいて、デバイスレベルまたはポートレベルの情報が格
納されます。 登録済み、未登録、または拒否されたデバイスまた
はポートごとに、1つのエントリがccmGatewayTableに存在します。
2 つの FXS ポートと 1 つの T1 ポートを備えた VG200 の場合、
ccmGatewayTable には 3 つのエントリが作成されます。
ccmActiveGateway および ccmInActiveGateway のカウンタは、アク
ティブな（登録済みの）ゲートウェイ デバイスまたはポート、お
よび接続されていない（未登録または拒否）ゲートウェイ デバイ
スまたはポートの数を追跡します。

登録ステータスに基づき、ccmRegisteredGateways、
ccmUnregisteredGateways、ccmRejectedGatewaysの各カウンタが更新
されます。

ccmGateway

このテーブルには、少なくとも 1 回はローカルの Unified
CommunicationsManagerでの登録を試みたすべてのメディア デバイ
スのリストが格納されます。

ccmMediaDeviceInfo

このテーブルには、Unified Communications Manager クラスタ内の
Unified Communications Manager グループが含まれています。

ccmGroup

このテーブルは、クラスタ内のすべての Unified Communications
ManagerをUnified CommunicationsManagerグループにマッピングし
ます。 ローカルの Unified Communications Manager ノードがダウン
しても、このテーブルは空のままです。

ccmGroupMapping
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表 23 : CISCO-CCM-MIB の静的テーブル

コンテンツテーブル

このテーブルには、Unified Communications
Manager（Unified Communications Manager クラ
スタ設定の場合はクラスタ）でサポートされる
製品タイプのリストが格納されます。タイプに
は、電話機タイプ、ゲートウェイタイプ、メ
ディアデバイスタイプ、H.323デバイスタイプ、
CTIデバイスタイプ、音声メッセージングデバ
イス タイプ、SIPデバイスタイプなどがありま
す。

ccmProductType

ccmRegionTable には、Cisco Communications
Network（CCN）システムの地理的に離れた場
所にあるすべてのリージョンのリストが格納さ
れます。 ccmRegionPairTable には、Unified
Communications Manager クラスタの地理的リー
ジョンペアのリストが含まれます。地理的リー
ジョンペアは、接続元リージョンと接続先リー
ジョンで定義されます。

ccmRegion、ccmRegionPair

この表には、Unified CommunicationsManagerク
ラスタ内のすべてのタイムゾーングループのリ
ストが含まれています。

ccmTimeZone

このテーブルには、Unified Communications
Managerのクラスタ内のすべてのデバイスプー
ルのリストが含まれます。デバイスプールは、
リージョン、日付/時刻グループ、およびUnified
Communications Manager グループによって定義
されます。

ccmDevicePool

CISCO-CCM-MIBの 「ccmAlarmConfigInfo」 グループおよび 「ccmQualityReportAlarmConfigInfo」
グループでは、通知に関する設定パラメータを定義します。

（注）

CISCO-UNITY-MIB

CISCO-UNITY-MIB では、Cisco Unity Connection に関する情報を入手するために Connection
SNMP エージェントを使用します。

CISCO-UNITY-MIBの定義を確認するには、次のリンクにアクセスして [SNMPv2MIB（SNMP
v2 MIBs）]をクリックしてください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml [英語]
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Cisco Unity Connection ではこの MIB をサポートしています。 Unified Communications Manager
と IM and Presence Service は、この MIB をサポートしていません。

（注）

Connection SNMP エージェントでは次のオブジェクトをサポートしています。

表 24 : CISCO-UNITY-MIB のオブジェクト

説明オブジェクト

このテーブルには、ホスト名やバージョン番号など、Cisco Unity
Connection サーバーに関する一般的な情報が格納されます。

ciscoUnityTable

このテーブルには、CiscoUnityConnectionのボイス メッセージング
ポートに関する一般的な情報が格納されます。

ciscoUnityPortTable

このグループには、 Cisco Unity Connection 音声メッセージ ポート
の容量と使用率に関する情報が含まれています。

General Unity Usage Infoオブ
ジェクト

SNMP の設定要件
システムにはデフォルトの SNMP 設定はありません。 MIB 情報にアクセスするには、インス
トール後に SNMP の設定を行う必要があります。 シスコでは、SNMP V1、V2c、および V3
バージョンをサポートしています。

SNMP エージェントは、コミュニティ名と認証トラップによるセキュリティを提供します。
MIB 情報にアクセスするには、コミュニティ名を設定する必要があります。 次の表に、必要
な SNMP 構成時の設定を提供します。

表 25 : SNMP の設定要件

[Cisco Unified Serviceability] ページ設定

SNMP > V1/V2c > コミュニティ ストリングV1/V2c コミュニティ ストリング

SNMP > V3 > ユーザーV3 コミュニティ ストリング

SNMP > SystemGroup > MIB2 システム グルー
プ

MIB2のシステム コンタクトおよびロケーショ
ン

SNMP > V1/V2c > Notification Destinationトラップ通知先（V1/V2c）

SNMP > V3 > Notification Destinationトラップ通知先（V3）
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SNMP バージョン 1 のサポート
SNMP バージョン 1（SNMPv1）は、管理情報構造（SMI）の仕様の範囲内で機能する SNMP
の初期実装で、User Datagram Protocol（UDP）や Internet Protocol（IP）などのプロトコル上で
動作します。

SNMPv1 SMIでは、高度な構造を持つテーブル（MIB）が定義されます。このテーブルは、表
形式のオブジェクト（つまり、複数の変数を含むオブジェクト）のインスタンスのグループ化
に使用されます。 テーブルにはインデックスが付けられた 0 個以上の行が格納されるため、
SNMPでは、サポートされているコマンドを使用して、行全体を取得したり変更したりできま
す。

SNMPv1では、NMSがリクエストを発行し、管理対象デバイスからレスポンスが返されます。
エージェントは、トラップ オペレーションを使用して、NMS に重要なイベントを非同期的に
通知します。

Serviceability GUIでは、SNMPv1サポートを [V1/V2cの設定（V1/V2c Configuration）]ウィンド
ウで設定します。

SNMP バージョン 2c のサポート
SNMPv2c は、SNMPv1 と同様に、Structure of Management Information（SMI）の仕様の範囲内
で機能します。 MIB モジュールには、相互に関係のある管理対象オブジェクトの定義が格納
されます。SNMPv1で使用されるオペレーションとSNMPv2で使用されるオペレーションは、
ほぼ同じです。 たとえば、SNMPv2 トラップ オペレーションは、SNMPv1 で使用する機能と
同じですが、異なるメッセージ形式を使用する、SNMPv1 トラップに代わる機能です。

SNMPv2c のインフォームオペレーションでは、ある NMS から別の NMS にトラップ情報を送
信して、その NMS からレスポンスを受信することができます。

Serviceability GUI では、SNMPv2c サポートを [V1/V2c の設定（V1/V2c Configuration）] ウィン
ドウで設定します。

SNMP バージョン 3 のサポート
SNMP バージョン 3 は、認証（リクエストが正規の送信元から送信されたものかどうかの確
認）、プライバシー（データの暗号化）、認可（リクエストされた操作がユーザーに許可され
ているかどうかの確認）、およびアクセスコントロール（リクエストされたオブジェクトに
ユーザーがアクセスできるかどうかの確認）などのセキュリティ機能を提供します。SNMPパ
ケットがネットワーク上で公開されないように、SNMPv3 では暗号化を設定できます。

リリース12.5 (1)SU1以降のMD5またはDESの暗号化方式は、ユニファイドコミュニケーショ
ンマネージャではサポートされません。SNMPv3ユーザーを追加する場合は、認証プロトコル
として SHA または AES のいずれかを選択することができます。

（注）

SNMPv3では、SNMPv1やSNMPv2のようにコミュニティ ストリングを使用するのではなく、
SNMP ユーザーを使用します。
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有用性 GUI で、[ V3 設定 (V3 Configuration )] ウィンドウで SNMPv3 サポートを設定します。

SNMP サービス
次の表のサービスでは、SNMP の操作をサポートしています。

（注）
SNMP マスター エージェントは、MIB インターフェイスのプライマリ サービスとして機能し
ます。CiscoCallManagerSNMPサービスは手動でアクティブ化する必要があります。他のすべ
ての SNMP サービスは、インストール後に実行する必要があります。

表 26 : SNMP サービス

ウィンドウサービスMIB

[Cisco Unified Serviceability] > [ツール
（Tools）] > [コントロール センター -
機能サービス（Control Center - Feature
Services）]。 サーバーを選択した後、
[パフォーマンスおよびモニタリング
（Performance and Monitoring）] カテゴ
リを選択します。

Cisco CallManager SNMP
サービス

CISCO-CCM-MIB

[Cisco Unified Serviceability] > [ツール
（Tools）] > [コントロール センター -
ネットワーク サービス（Control Center
- Network Services）] サーバーを選択し
た後、[プラットフォームサービス
（PlatformServices）]カテゴリを選択し
ます。

[CiscoUnifiedIM and Presence
Serviceability] > [ツール（Tools）] > [コ
ントロール センター - ネットワーク
サービス（Control Center - Network
Services）] サーバーを選択した後、[プ
ラットフォームサービス（Platform
Services）] カテゴリを選択します。

SNMP Master AgentSNMP エージェント

CiscoCDP エージェントCISCO-CDP-MIB

System Application AgentSYSAPPL-MIB

MIB2 AgentMIB-II

Host Resources AgentHOST-RESOURCES-MIB

Cisco Syslog AgentCISCO-SYSLOG-MIB

Native Agent Adaptorハードウェア MIB

[Cisco Unity Connection Serviceability] >
[ツール（Tools）] > [サービス管理
（Service Management）] サーバーを選
択した後、[基本サービス（Base
Services）] カテゴリを選択します。

Connection SNMP AgentCISCO-UNITY-MIB
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SNMP サービスを停止すると、ネットワーク管理システムが Unified Communications Manager
または Cisco Unity Connection ネットワークをモニタしなくなるため、データが失われます。
テクニカル サポート チームの指示がない限り、サービスを停止しないでください。

注意

SNMP のコミュニティ ストリングとユーザー
SNMP コミュニティ ストリングでは、セキュリティは確保されませんが、MIB オブジェクト
へのアクセスを認証し、組み込みパスワードとして機能します。 SNMP コミュニティ ストリ
ングは、SNMP v1 および v2c の場合にのみ設定します。

SNMPv3では、コミュニティストリングを使用しません。バージョン3では、代わりにSNMP
ユーザーを使用します。SNMPユーザーを使用する目的はコミュニティストリングと同じです
が、ユーザーの暗号化や認証を設定できるため、セキュリティが確保されます。

Serviceability GUI では、デフォルトのコミュニティストリングやユーザーは存在しません。

SNMP のトラップとインフォーム
SNMPエージェントは、重要なシステムイベントを識別するために、トラップ形式またはイン
フォーム形式でNMSに通知を送信します。 トラップ形式の場合は宛先からの確認応答を受信
しませんが、インフォーム形式の場合は確認応答を受信します。 通知先を設定するには、
Serviceability GUI の [SNMP 通知先設定（Notification Destination Configuration）] ウィンドウを
使用します。

Unified Communications Manager は、Unified Communications Manager および IM and Presence
Service システムの SNMP トラップをサポートします。

（注）

SNMP 通知では、対応するトラップ フラグが有効な場合、トラップが即座に送信されます。
Syslog エージェントの場合、アラームとシステム レベルのログ メッセージが Syslog デーモン
に送信され、ログに記録されます。また、一部の標準的なサードパーティ製アプリケーション
でもログ メッセージが syslog デーモンに送信され、ログに記録されます。 これらのログ メッ
セージはローカルの syslogファイルに記録され、SNMPトラップまたは通知への変換も行われ
ます。

以下に、設定済みのトラップ通知先に送信される、Unified Communications Manager の SNMP
のトラップおよびインフォーム メッセージの一覧を示します。

• Unified Communications Manager で障害が発生しました

• 電話機で障害が発生しました（Phone failed）

• 電話機ステータスの更新（Phones status update）

• ゲートウェイで障害が発生しました（Gateway failed）

• メディア リソース リストが使い果たされました（Media resource list exhausted）
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• ルート リストが使い果たされました（Route list exhausted）

• ゲートウェイ レイヤ 2 の変更（Gateway layer 2 change）

• 品質レポート（Quality report）

• 悪質なコール（Malicious call）

• syslog メッセージが生成されました（Syslog message generated）

通知先を設定する前に、必要なSNMPサービスがアクティブ化され、動作していることを確認
します。 また、コミュニティストリング/ユーザーに対する特権が正しく設定されていること
を確認します。

Serviceability GUI の [SNMP] > [V1/V2] > [通知先（Notification Destination）] または [SNMP] >
[V3] > [通知先（Notification Destination）] を選択して SNMP トラップの宛先を設定します。

ヒント

次の表では、ネットワーク管理システム（NMS）で設定するトラップとインフォームのパラ
メータについて説明します。 この表の値を設定するには、そのNMSをサポートする SNMP製
品のドキュメントの説明に従って、NMS 上で適切なコマンドを実行します。

この表に一覧されているパラメータは、最後の 2 つのパラメータを除き、すべて
CISCO-CCM-MIB の一部です。 最後の 2 つの clogNotificationsEnabled と clogMaxSeverity は、
CISCO-SYSLOG-MIB の一部です。

（注）

IM and Presence Service の場合、NMS で clogNotificationsEnabled パラメータと clogMaxSeverity
trap/inform パラメータのみを設定します。

表 27 : Cisco Unified Communications Manager のトラップおよびインフォーム設定パラメータ

推奨設定生成されるトラップデフォルト値パラメータ名

デフォルトの仕様を維持します。ccmCallManagerFailed

ccmMediaResourceListExhausted

ccmRouteListExhausted

ccmTLSConnectionFailure

TrueccmCallManagerAlarmEnable
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推奨設定生成されるトラップデフォルト値パラメータ名

なし。 デフォルトではこのトラッ
プは有効に設定されています。

ccmGatewayFailed

ccmGatewayLayer2Change

CiscoUnifiedCommunicationsManager
管理では、CiscoATA 186 デバイス
を電話機として設定することができ
ますが、Unified Communications
Manager が SNMP トラップを
CiscoATA デバイスに送信する際に
は、ゲートウェイ タイプのトラッ
プが送信されます（たとえば、
ccmGatewayFailed など）。

TrueccmGatewayAlarmEnable

ccmPhoneStatusUpdateAlarmInterval
は 30 ～ 3600 の範囲の値に設定し
ます。

ccmPhoneStatusUpdate1800

0

ccmPhoneStatusUpdateStorePeriod

ccmPhoneStatusUpdateAlarmInterval

ccmPhoneFailedAlarmInterval は 30
～3600の範囲の値に設定します。

ccmPhoneFailed1800

0

ccmPhoneFailedStorePeriod

ccmPhoneFailedAlarmInterval

なし。 デフォルトではこのトラッ
プは有効に設定されています。

ccmMaliciousCallTrueccmMaliciousCallAlarmEnable

なし。 デフォルトではこのトラッ
プは有効に設定されています。

このトラップは、CiscoExtended
Functions サービスがサーバー上、
または、クラスタ設定の場合には
（Unified CommunicationsManagerの
み）ローカルUnifiedCommunications
Managerサーバー上でアクティブ化
されて実行されている場合にのみ生
成されます。

ccmQualityReport

TrueccmQualityReportAlarmEnable

トラップ生成をイネーブルにする
には、clogNotificationsEnable を
True に設定します。

clogMessageGeneratedFalseclogNotificationsEnabled

clogMaxSeverity を warning に設定
すると、アプリケーションが、重
大度が警告以上の Syslog メッセー
ジを生成したときに SNMP トラッ
プが生成されます。

clogMessageGenerated警告clogMaxSeverity
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SFTP サーバーのサポート
内部テストでは、Ciscoが提供し、CiscoTACがサポートするCiscoPrimeCollaborationDeployment
（PCD）上で SFTP サーバーを使用します。 SFTP サーバーオプションの概要については、次
の表を参照してください。

表 28 : SFTP サーバーのサポート

サポートの説明SFTP サーバー

このサーバーはシスコが提供およびテストした唯一の SFTP
サーバーであり、Cisco TAC が完全にサポートします。

バージョンの互換性は、使用しているUnified Communications
ManagerおよびCisco PrimeCollaborationDeploymentのバージョ
ンに依存します。 バージョン（SFTP）または Unified
Communications Manager をアップグレードする前に、『Cisco
Prime Collaboration Deployment アドミニストレーション ガイ
ド』を参照して、互換性のあるバージョンであることを確認
してください。

Cisco Prime Collaboration
Deployment の SFTP サーバー

テクノロジー パートナーのこれらの SFTP サーバーは、サー
ドパーティによって提供され、サードパーティによってテス
トされています。バージョンの互換性は、サードパーティに
よるテストに依存します。 テクノロジー パートナーの SFTP
製品またはUnified CommunicationsManagerをアップグレード
する場合、テクノロジー パートナーのページで、互換性のあ
るバージョンを確認してください。

テクノロジー パートナーの
SFTP サーバー

これらの SFTP サーバーはサードパーティによって提供され
ており、CiscoTACによって正式にサポートされていません。

バージョンの互換性は、SFTP バージョンと Unified
Communications Manager バージョンの互換性を確立するため
のベスト エフォートに基づきます。

（注）
これらの製品はシスコによってテストされていないため、機
能を保証することはできません。 Cisco TAC はこれらの製品
をサポートしていません。完全にテストされてサポートされ
る SFTP ソリューションとしては、Cisco Prime Collaboration
Deployment またはテクノロジーパートナーの SFTP サーバー
を利用してください。

他のサードパーティの SFTP
サーバー
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SNMP 設定タスク フロー
簡易ネットワーク管理プロトコルの設定を行うには、以下のタスクを実行します。タスクが異
なる場合があるため、どの SNMP バージョンを設定するかを必ず確認してください。 SNMP
V1、V2c、または V3 から選択することができます。

始める前に

SNMP ネットワーク管理システムをインストールして、設定します。

手順

目的コマンドまたはアクション

重要な SNMP サービスが稼働中である
ことを確認します。

SNMPサービスの有効化 （207ページ）ステップ 1

SNMP V1 あるいは V2 の場合、SNMP
コミュニティストリングを設定します。

使用するSNMPのバージョンに応じて、
以下のいずれかのタスクを実行します。

ステップ 2

SNMP V3 の場合は、SNMP ユーザーを
設定します。

• SNMP コミュニティ ストリングの
設定 （208 ページ）

• SNMP ユーザーの設定 （210 ペー
ジ）

SNMP V3 の場合は、通知先の設定に必
要なリモート SNMP エンジンのアドレ
スを取得します。

Remote SNMP Engine ID の取得 （214
ページ）

ステップ 3

（注）
Snmp V3 の場合は、この手順は必須で
すが、SNMPV1またはV2cの場合は省
略できます。

すべての SNMP に、SNMP トラップお
よび通知を送信する通知先を設定しま
す。

SNMP 通知先の設定 （215 ページ）ステップ 4

MIB-II システム グループのシステム コ
ンタクトおよびシステム ロケーション
を設定します。

MIB2 システム グループの設定 （220
ページ）

ステップ 5

CISCO-SYSLOG-MIBのトラップ設定を
設定します。

CISCO-SYSLOG-MIBトラップ パラメー
タ （221 ページ）

ステップ 6
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目的コマンドまたはアクション

Unified Communications Manager のみ：
CISCO-CCM-MIBのトラップ設定を行い
ます。

CISCO-CCM-MIB トラップ パラメータ
（222 ページ）

ステップ 7

SNMPの設定が完了したら、SNMPマス
ター エージェントを再起動します。

SNMPMaster Agent の再起動 （223 ペー
ジ）

ステップ 8

SNMP ネットワークk管理システムで、
UnifiedCommunicationsManagerのトラッ
プ パラメータを設定します。

ステップ 9

SNMP サービスの有効化
SNMP サービスが動作していることを確認するには、以下の手順を使用します。

手順

ステップ 1 [Cisco Unified Serviceability] にログインします。

ステップ 2 Cisco SNMP Master Agent ネットワーク サービスが実行中であることを確認します。 サービ
スはデフォルトでオンになっています。
a) [ツール（Tools）] > [コントロール センター - ネットワーク サービス（Control Center -

Network Services）] を選択します。
b) パブリッシャ ノードを選択し、移動をクリックします。
c) Cisco SNMP Master Agent サービスが稼働していることを確認します。

ステップ 3 Cisco Call Manager SNMP Serviceを起動します。

a) コントロール センター > サービスの有効化を選択します。
b) サーバードロップダウンから、パブリッシャノードを選択して、移動をクリックします。
c) Cisco Call Manager SNMP サービス が稼働していることを確認します。 稼働していない場

合は、対応するチェック ボックスをオンにして、[保存] をクリックします。

次のタスク

SNMP V1 または V2c を設定する場合は、SNMP コミュニティ ストリングの設定 （208 ペー
ジ）。

SNMP V3 を設定する場合は、SNMP ユーザーの設定 （210 ページ）。
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SNMP コミュニティ ストリングの設定
SNMPV1またはV2cを導入している場合は、以下の手順を使用して SNMPコミュニティ スト
リングを設定します。

この手順は、SNMP V1 または V2c の場合、必須となります。 SNMP V3 では、コミュニティ
ストリングではなく SNMP ユーザーを設定します。

（注）

手順

ステップ 1 Cisco Unified Serviceabilityから、SNMP > V1/V2c > コミュニティ ストリングを選択します。

ステップ 2 サーバー を選択し、検索 をクリックして、既存のコミュニティ ストリングを検索します。 必
要に応じて、検索パラメータを入力して特定のコミュニティ文字列を検索することができま
す。

ステップ 3 次のいずれかを実行します。

• 既存の SNMP コミュニティ ストリングを編集するには、そのストリングを選択します。

• 新しいコミュニティ ストリングを追加するには、[新規追加（Add New）]をクリックしま
す。

（注）
既存のコミュニティストリングを削除するには、そのストリングを選択して、選択したものを
削除する をクリックします。 ユーザーを削除したら、Cisco SNMPマスターエージェントを再
起動します。

ステップ 4 コミュニティ ストリング名を入力します。

ステップ 5 SNMP コミュニティ ストリングの設定 ウィンドウの各フィールドに入力します。 フィールド
およびフィールドの設定の詳細は、コミュニティストリングの構成時の設定（209ページ）を
参照してください。

ステップ 6 アクセス権限 ドロップダウンで、そのコミュニティ ストリングの権限を設定します。

ステップ 7 この設定をすべてのクラスタノードに適用する場合、すべてのノードに適用するチェックボッ
クスをオンにします。

ステップ 8 [保存] をクリックします。

ステップ 9 OK をクリックして、SNMPマスター エージェントのサービスを再起動して、変更を反映させ
ます。

次のタスク

SNMP 通知先の設定 （215 ページ）
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コミュニティ ストリングの構成時の設定
次の表で、コミュニティ ストリングの構成時の設定について説明します。

表 29 : コミュニティ ストリングの構成時の設定

説明フィールド

コミュニティストリングを検索する際に手順を実行してサーバーの選
択を指定しているため、[コミュニティ ストリング設定（Community
String configuration）] ウィンドウの設定は読み取り専用として表示さ
れます。

コミュニティストリングのサーバーを変更するには、コミュニティス
トリングの検索手順を実行します。

server

コミュニティ ストリングの名前を入力します。 この名前には、最長
32文字を指定でき、英数字、ハイフン（-）、および下線文字（_）を
任意に組み合わせることが可能です。

ヒント
部外者が推測しにくいコミュニティ ストリング名を選択してくださ
い。

コミュニティ ストリングを編集するとき、コミュニティ ストリング
の名前は変更できません。

コミュニティストリン
グ（Community
String）

任意のホストから SNMP パケットを受け入れるには、このボタンを
クリックします。

任意のホストからの
SNMPパケットを受け
入れる（Accept SNMP
Packets from any host）

特定のホストからのSNMPパケットを受け入れるには、このオプショ
ン ボタンをクリックします。

[ホスト名/IPv4/IPv6 アドレス（Hostname/IPv4/IPv6 Address）] フィー
ルドに、SNMP パケットを受け取る IPv4 または IPv6 アドレスを入力
し、[挿入（Insert）]をクリックします。

IPv4 アドレスはドット付き 10 進表記です。 例えば、10.66.34.23。
IPv6 アドレスはコロンで区切られた 16 進表記です。 たとえば、
2001:0db8:85a3:0000:0000:8a2e:0370:7334 または
2001:0db8:85a3::8a2e:0370:7334 と指定します。

SNMPパケットを受け取るアドレスごとにこのプロセスを繰り返しま
す。 アドレスを削除するには、それを [ホスト IPv4/IPv6 アドレス
（Host IPv4/IPv6 Addresses）] リスト ボックスから選択し、[削除
（Remove）]をクリックします。

指定したホストからの
SNMPパケットのみ受
け入れる（Accept
SNMPPackets only from
these hosts）

Cisco Unified Communications Manager リリース 14 および SUs アドミニストレーション ガイド
209

システムの管理
コミュニティ ストリングの構成時の設定



説明フィールド

ドロップダウン リスト ボックスで、適切なアクセス レベルを次のリ
ストの中から選択します。

ReadOnly

コミュニティストリングは、MIBオブジェクトの値の読み取りの
みが可能です。

ReadWrite

コミュニティストリングは、MIBオブジェクトの値を読み書きで
きます。

ReadWriteNotify

コミュニティストリングは、MIBオブジェクト値の読み取りおよ
び書き込みと、トラップおよびインフォームメッセージでのMIB
オブジェクト値の送信が可能です。

NotifyOnly

コミュニティ ストリングは、トラップおよびインフォーム メッ
セージでの MIB オブジェクト値の送信のみ可能です。

ReadNotifyOnly

コミュニティストリングは、MIBオブジェクト値の読み取りと、
トラップおよびインフォーム メッセージでの値の送信が可能で
す。

None

コミュニティストリングはトラップ情報の読み取り、書き込み、
送信を行えません。

ヒント
トラップ設定パラメータを変更するには、NotifyOnly、
ReadNotifyOnly、または ReadWriteNotify 権限でコミュニティ ストリ
ングを設定します。

IM and Presence Service は ReadNoticyOnly をサポートしていません。

アクセス権限（Access
Privileges）

クラスタ内のすべてのノードにコミュニティ ストリングを適用する
場合は、このチェックボックスをオンにします。

このフィールドは、Unified Communications Manager および IM and
Presence Service のクラスタにのみ適用されます。

すべてのノードに適用
（Apply to All Nodes）

SNMP ユーザーの設定
SNMP V3 を導入している場合は、以下の手順を使用して SNMP ユーザーを設定します。
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この手順は、SNMPV3の場合にのみ必要です。 SNMPV1またはV2cの場合は、コミュニティ
ストリングを設定します。

（注）

手順

ステップ 1 Cisco Unified Serviceability で、SNMP > V3 > ユーザーを選択します。

ステップ 2 [サーバー（Server）] を選択して、[検索（Find）] をクリックして、既存の SNMP ユーザーを
検索します。必要に応じて、検索パラメータを入力して特定のユーザーを検索することができ
ます。

ステップ 3 次のいずれかを実行します。

• 既存の SNMP ユーザーを編集するには、ユーザーを選択します。

• 新しい SNMP ユーザーを追加するには、[新規追加（Add New）] をクリックします。

（注）
既存のユーザーを削除するには、ユーザーを選択して [選択したものを削除する（Delete
Selected）] をクリックします。 ユーザーを削除したら、Cisco SNMP マスターエージェントを
再起動します。

ステップ 4 [SNMP User Name]を入力します。

ステップ 5 SNMP ユーザーの設定を入力します。 フィールドおよびフィールドの設定の詳細は、SNMP
V3 のユーザー構成時の設定 （212 ページ）を参照してください。

ヒント
設定を保存する前であれば、[すべてクリア（Clear All）]ボタンをクリックしてウィンドウ内
の設定に入力した情報をすべて消去することができます。

ステップ 6 アクセス権限 ドロップダウンで、このユーザーに割り当てるアクセス権限を設定します。

ステップ 7 この設定をすべてのクラスタノードに適用する場合、すべてのノードに適用するチェックボッ
クスをオンにします。

ステップ 8 [保存] をクリックします。

ステップ 9 OK をクリックして、SNMP マスター エージェントを再起動します。

（注）
設定したユーザーが存在するこのサーバーにアクセスするには必ず NMS で適切な認証および
プライバシー設定を使用して、このユーザーを設定します。
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次のタスク

Remote SNMP Engine ID の取得 （214 ページ）

SNMP V3 のユーザー構成時の設定
次の表に、SNMP V3 のユーザー構成時の設定について説明します。

表 30 : SNMP V3 のユーザー構成時の設定

説明フィールド

通知先の検索の手順を実行したときにサーバーを指定済みのため、こ
の設定は読み取り専用として表示されます。

アクセスを提供するサーバーを変更するには、SNMPユーザーの検索
手順を実行します。

server

このフィールドには、アクセスを提供するユーザーの名前を入力しま
す。この名前には、最長32文字を指定でき、英数字、ハイフン（-）、
および下線文字（_）を任意に組み合わせることが可能です。

ヒント
ネットワーク管理システム（NMS）に設定済みのユーザーを入力し
ます。

既存の SNMP ユーザーの場合、この設定は読み取り専用として表示
されます。

ユーザー名

認証を義務付けるには、このチェックボックスをオンにして、[パス
ワード（Password）] フィールドと [パスワードを再入力（Reenter
Password）] フィールドにパスワードを入力し、適切なプロトコルを
選択します。 パスワードには 8 文字以上が必要です。

（注）
FIPSモードまたは拡張セキュリティ モードが有効になっている場合
は、プロトコルとして [SHA]を選択します。

認証を要求
（Authentication
Required）

[認証を要求（Authentication Required）] チェックボックスをオンにし
た場合は、プライバシー情報を指定できます。 プライバシーを義務
付けるには、このチェックボックスをオンにして、[パスワード
（Password）]フィールドと [パスワードを再入力（Reenter Password）]
フィールドにパスワードを入力し、プロトコルのチェックボックスを
オンにします。 パスワードには 8 文字以上が必要です。

（注）
FIPSモードまたは拡張セキュリティ モードが有効になっている場合
は、プロトコルとして [AES128]を選択します。

プライバシーを要求
（Privacy Required）
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説明フィールド

任意のホストからのSNMPパケットを受け入れるには、このオプショ
ン ボタンをクリックします。

任意のホストからの
SNMPパケットを受け
入れる（Accept SNMP
Packets from any host）

特定のホストからのSNMPパケットを受け入れるには、このオプショ
ン ボタンをクリックします。

[ホスト名/IPv4/IPv6 アドレス（Hostname/IPv4/IPv6 Address）] フィー
ルドに、SNMP パケットを受け取る IPv4 または IPv6 アドレスを入力
し、[挿入（Insert）]をクリックします。

IPv4 アドレスはドット付き 10 進表記です。 例えば、10.66.34.23。
IPv6 アドレスはコロンで区切られた 16 進表記です。 たとえば、
2001:0db8:85a3:0000:0000:8a2e:0370:7334 または
2001:0db8:85a3::8a2e:0370:7334 と指定します。

SNMPパケットを受け取るアドレスごとにこのプロセスを繰り返しま
す。 アドレスを削除するには、それを [ホスト IPv4/IPv6 アドレス
（Host IPv4/IPv6 Addresses）] リスト ボックスから選択し、[削除
（Remove）]をクリックします。

指定したホストからの
SNMPパケットのみ受
け入れる（Accept
SNMPPackets only from
these hosts）
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説明フィールド

ドロップダウン リスト ボックスから、アクセス レベルとして次のい
ずれかのオプションを選択します。

ReadOnly

MIB オブジェクトの値の読み取りのみが可能です。

ReadWrite

MIB オブジェクトの値の読み取りおよび書き込みが可能です。

ReadWriteNotify

MIBオブジェクトの値の読み取りおよび書き込みと、トラップお
よびインフォーム メッセージの MIB オブジェクト値の送信が可
能です。

NotifyOnly

トラップおよびインフォーム メッセージの MIB オブジェクト値
の送信のみ可能です。

ReadNotifyOnly

MIBオブジェクトの値の読み取りと、トラップおよびインフォー
ム メッセージの値の送信も可能です。

None

トラップ情報の読み取り、書き込み、送信を行えません。

ヒント
トラップ設定パラメータを変更するには、NotifyOnly、
ReadNotifyOnly、または ReadWriteNotify 権限でユーザーを設定しま
す。

アクセス権限（Access
Privileges）

クラスタ内のすべてのノードにユーザー設定を適用する場合は、この
チェックボックスをオンにします。

これは、Unified Communications Manager と IM and Presence Service ク
ラスタにのみ適用されます。

すべてのノードに適用
（Apply to All Nodes）

Remote SNMP Engine ID の取得
SNMPV3を導入している場合は、次の手順を使用して、通知先の設定に必要なリモートSNMP
エンジン ID を取得します。

Snmp V3 の場合は、この手順は必須ですが、SNMP V1 または 2C の場合は省略できます。（注）
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手順

ステップ 1 コマンドライン インターフェイスにログインします。

ステップ 2 utils snmp walk 1 CLI コマンドを実行します。

ステップ 3 設定されているコミュニティ文字列 (SNMPV1/V2)または設定されたユーザー (SNMPV3)を入
力します。

ステップ 4 サーバーの IPアドレスを入力します。 たとえば、localhostの場合は 127.0.0.1を入力します。

ステップ 5 オブジェクト ID (OID) として 1.3.6.1.6.3.10.2.1.1.0 を入力します。

ステップ 6 ファイルの場合は、file を入力します。

ステップ 7 y と入力します。
システム出力である 16 進数文字列は、リモート SNMP エンジン ID を表します。

ステップ 8 SNMP が実行されている各ノードでこの手順を繰り返します。

次のタスク

SNMP 通知先の設定 （215 ページ）

SNMP 通知先の設定
この手順を使用して、SNMP トラップおよび通知を送信する通知先を設定します。 この手順
は、SNMP V1、V2c、または V3 のいずれかでも使用することができます。

始める前に

SNMP コミュニティ ストリングあるいは SNMP ユーザーが未設定の場合、以下のいずれかの
タスクを実行します。

• SNMP V1/V2 については、以下を参照してください。 SNMP コミュニティ ストリングの
設定 （208 ページ）

• SNMP V3 については、以下を参照してください。 SNMP ユーザーの設定 （210 ページ）

手順

ステップ 1 Cisco Unifeid Serviceability で、以下のいずれかを選択します。

• SNMP V1 または V2の場合、SNMP > V1 または V2 > 通知先を選択します
• SNMP V3 の場合、SNMP > V3 > 通知先を選択します

ステップ 2 サーバー を選択して、検索 をクリックして、既存の SNMP通知先を検索します。 必要に応じ
て、検索パラメータを入力して特定の通知先を検索することができます。
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ステップ 3 次のいずれかを実行します。

• 既存の SNMP 通知先を編集するには、通知先を選択します。

• 新しい SNMP 通知先を追加するには、[新規追加（Add New）]をクリックします。

（注）
既存のSNMP通知先を削除するには、通知先を選択して、選択したものを削除するをクリック
します。 ユーザーを削除したら、Cisco SNMP マスターエージェントを再起動します。

ステップ 4 ホスト IP アドレス ドロップダウンで、既存のアドレスを選択するか、新規追加 をクリックし
て、新しいホスト IP アドレスを入力します。

ステップ 5 SNMPV1、V2のみ。SNMPV1あるいはV2cを設定する場合、いずれかに応じて、SNMP バー
ジョン フィールドで、V1 あるいは V2C オプション ボタンをオンにします。

ステップ 6 SNMP V1 または V2 の場合は、以下の手順を実行します。

a) SNMP V2 のみ。 通知タイプ ドロップダウンで、通知 あるいは トラップを選択します。
b) 設定したコミュニティ ストリング を選択します。

ステップ 7 SNMP V3 の場合は、以下の手順を実行します。

a) 通知タイプ ドロップダウンで、通知 あるいは トラップを選択します。
b) リモート SNMP エンジン ID ドロップダウンで、既存のエンジン ID を選択するか、新規

追加 を選択して、新しい ID を入力します。
c) セキュリティ レベル ドロップダウンで、適切なセキュリティ レベルを割り当てます。

ステップ 8 この設定をすべてのクラスタノードに適用する場合、すべてのノードに適用するチェックボッ
クスをオンにします。

ステップ 9 [挿入（Insert）]をクリックします。

ステップ 10 OK をクリックして、SNMP マスター エージェントを再起動します。

例

[通知先の設定] ウィンドウのフィールドの説明については、以下のトピックのいずれ
かを参照してください。

• SNMP V1 および V2c の通知先の設定 （217 ページ）

• SNMP V3 の通知先の設定 （218 ページ）

（注）

次のタスク

MIB2 システム グループの設定 （220 ページ）
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SNMP V1 および V2c の通知先の設定
次の表では、SNMP V1/V2c の通知先の構成時の設定について説明します。

表 31 : SNMP V1/V2c の通知先の構成時の設定

説明フィールド

通知先を検索するための操作ですでにサーバーを指定済みのため、こ
の設定は読み取り専用として表示されます。

通知先のサーバーを変更するには、コミュニティストリングを検索す
るための手順を実行します。

server

ドロップダウン リスト ボックスから、トラップ宛先のホストの
IPv4/IPv6アドレスを選択するか、[新規追加（Add New）]をクリック
します。 [新規追加（Add New）]をクリックした場合は、[ホスト
IPv4/IPv6 アドレス（Host IPv4/IPv6 Address）] フィールドにトラップ
宛先の IPv4/IPv6 アドレスを入力します。

既存の通知先の場合、ホストの IPアドレスの設定は変更できません。

ホスト IPv4/IPv6 アド
レス（Host IPv4/IPv6
Addresses）

このフィールドに、SNMP パケットを受け取る IPv4 または IPv6 アド
レスを入力します。

IPv4 アドレスはドット付き 10 進表記です。 例えば、10.66.34.23。
IPv6 アドレスはコロンで区切られた 16 進表記です。 たとえば、
2001:0db8:85a3:0000:0000:8a2e:0370:7334 または
2001:0db8:85a3::8a2e:0370:7334 と指定します。

ホスト IPv4/IPv6 アド
レス（Host IPv4/IPv6
Address）

フィールドに、SNMPパケットを受信する宛先サーバー上の通知を受
け取るポート番号を入力します。

ポート番号

[SNMPバージョン情報（SNMP Version Information）] ペインで、適切
な SNMP バージョンのオプション ボタン（[V1] または [V2c]）をク
リックします。これは使用しているSNMPのバージョンによります。

• [V1]を選択した場合は、コミュニティストリングを設定します。
• [V2c]を選択した場合は、通知タイプを設定してからコミュニティ

ストリングを設定します。

V1 または V2c（V1 or
V2c）
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説明フィールド

ドロップダウン リスト ボックスから、このホストで生成される通知
メッセージに使用するコミュニティ ストリング名を選択します。

最小限の通知権限（ReadWriteNotifyまたはNotifyOnly）を持つコミュ
ニティ ストリングのみが表示されます。 これらの権限を持つコミュ
ニティ ストリングを設定していない場合、ドロップダウン リスト
ボックスに選択肢が表示されません。 必要に応じて、[新規コミュニ
ティ ストリングの作成（Create New uiCommunity String）]をクリック
してコミュニティ ストリングを作成します。

IM and Presence のみ：最小限の通知権限（ReadWriteNotify、
ReadNotifyOnly、またはNotifyOnly）を持つコミュニティ ストリング
のみが表示されます。 これらの権限を持つコミュニティ ストリング
を設定していない場合、ドロップダウン リスト ボックスに選択肢が
表示されません。 必要に応じて、[新規コミュニティ ストリングの作
成（CreateNewCommunity String）]をクリックしてコミュニティ スト
リングを作成します。

コミュニティストリン
グ（Community
String）

ドロップダウンリストボックスから適切な通知タイプを選択します。通知の種類
（Notification Type）

クラスタ内のすべてのノードに通知先の設定を適用する場合は、この
チェックボックスをオンにします。

これは、Cisco Unified Communications Manager および IM and Presence
Service クラスタにのみ適用されます。

すべてのノードに適用
（Apply to All Nodes）

SNMP V3 の通知先の設定
次の表では、SNMP V3 の通知先の構成時の設定について説明します。

表 32 : SNMP V3 の通知先の構成時の設定

説明フィールド

SNMP V3 の通知先を検索するための操作ですでにサーバーを指定済
みのため、この設定は読み取り専用として表示されます。

通知先のサーバーを変更するには、SNMP V3 の通知先を検索するた
めの手順を実行し、別のサーバーを選択します。

server

ドロップダウン リスト ボックスから、トラップ宛先のホストの
IPv4/IPv6アドレスを選択するか、[新規追加（Add New）]をクリック
します。 [新規追加（Add New）]をクリックした場合は、[ホスト
IPv4/IPv6 アドレス（Host IPv4/IPv6 Address）] フィールドにトラップ
宛先の IPv4/IPv6 アドレスを入力します。

既存の通知先の場合、ホストの IPアドレスの設定は変更できません。

ホスト IPv4/IPv6 アド
レス（Host IPv4/IPv6
Addresses）
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説明フィールド

このフィールドに、SNMP パケットを受け取る IPv4 または IPv6 アド
レスを入力します。

IPv4 アドレスはドット付き 10 進表記です。 例えば、10.66.34.23。
IPv6 アドレスはコロンで区切られた 16 進表記です。 たとえば、
2001:0db8:85a3:0000:0000:8a2e:0370:7334 または
2001:0db8:85a3::8a2e:0370:7334 と指定します。

ホスト IPv4/IPv6 アド
レス（Host IPv4/IPv6
Address）

フィールドに、宛先サーバー上の通知を受け取るポート番号を入力し
ます。

ポート番号

ドロップダウン リスト ボックスから [インフォーム（Inform）]または
[トラップ（Trap）] を選択します。

ヒント
[インフォーム（Inform）]オプションを選択することを推奨します。
通知機能では、受信確認されるまでメッセージが再送されるため、
トラップよりも信頼性が高くなります。

通知の種類
（Notification Type）

この設定は、[通知の種類（Notification Type）] ドロップダウン リス
ト ボックスから [インフォーム（Inform）]を選択した場合に表示され
ます。

ドロップダウン リスト ボックスからエンジン ID を選択するか、[新
規追加（AddNew）]を選択します。 [新規追加（AddNew）]を選択し
た場合は、[リモート SNMP エンジン ID（Remote SNMP Engine Id）]
フィールドに 16 進数値で ID を入力します。

リモートSNMPエンジ
ン ID（Remote SNMP
Engine Id）

ドロップダウン リスト ボックスからユーザーに対する適切なセキュ
リティレベルを選択します。

noAuthNoPriv

認証もプライバシーも設定しません。

authNoPriv

認証を設定しますが、プライバシーは設定しません。

authPriv

認証とプライバシーを設定します。

セキュリティ レベル
（Security Level）
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説明フィールド

ペインから、次のいずれかのタスクを実行し、通信先とユーザーの間
の関連付けを設定または解除します。

1. 新しいユーザーを作成するには、[新規ユーザーの作成（Create
New User）] をクリックします。

2. 既存のユーザーを変更するには、ユーザーのオプションボタンを
クリックしてから、[選択したユーザーの更新（Update Selected
User）] をクリックします。

3. ユーザーを削除するには、ユーザーのオプションボタンをクリッ
クしてから、[選択したユーザーの削除（Delete Selected User）]
をクリックします。

表示されるユーザーは、通知先に設定したセキュリティレベルに応じ
て変化します。

[ユーザー情報（User
Information）] ペイン

クラスタ内のすべてのノードに通知先の設定を適用する場合は、この
チェックボックスをオンにします。

これは、Cisco Unified Communications Manager および IM and Presence
Service クラスタにのみ適用されます。

すべてのノードに適用
（Apply to All Nodes）

MIB2 システム グループの設定
以下の手順で、MIB-II システム グループのシステム コンタクトおよびシステム ロケーション
を設定します。たとえば、システムの連絡先として「管理者、555-121-6633」と入力し、シス
テム ロケーションとして「San Jose, Bldg 23, 2nd floor」と入力することができます。 この手順
は、SNMP V1、V2、および V3 に対して使用できます。

手順

ステップ 1 Cisco Unified Serviceabilityで、SNMP > SystemGroup >MIB2 システム グループを選択します。

ステップ 2 サーバー ドロップダウンで、ノードを 1 つ選択して、移動をクリックします。

ステップ 3 システムの連絡先 および システム ロケーション フィールドの設定を完了します。

ステップ 4 この設定をすべてのクラスタノードに適用する場合、すべてのノードに適用するチェックボッ
クスをオンにします。

ステップ 5 [保存] をクリックします。

ステップ 6 OK をクリックして、SNMP マスター エージェント サービスを再起動します。
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例

フィールドの説明のヘルプは、以下を参照してください MIB2 システム グループの設
定 （221 ページ）

（注）

フィールドをクリアするには、すべてクリア をクリックします。 すべてクリア をク
リックした後、保存をクリックすると、該当の記録が削除されます。

（注）

MIB2 システム グループの設定
次の表で、MIB2 システム グループの構成時の設定について説明します。

表 33 : MIB2 システム グループの構成時の設定

説明フィールド

ドロップダウン リスト ボックスからコンタクトを設定するサーバー
を選択し、[移動（Go）] をクリックします。

server

問題が発生したときに知らせる人を入力します。システム管理者
（System Contact）

システム コンタクトとして識別される人の場所を入力します。システムの場所
（System Location）

システム設定をクラスタ内のすべてのノードに適用するには、この
チェック ボックスをオンにします。

これは、Unified Communications Manager と IM and Presence Service ク
ラスタにのみ適用されます。

すべてのノードに適用
（Apply to All Nodes）

CISCO-SYSLOG-MIB トラップ パラメータ
システムのCISCO-SYSLOG-MIBトラップ設定を行う場合は次のガイドラインを使用してくだ
さい。

• SNMP Set 操作を使用して、clogsNotificationEnabled（1.3.6.1.4.1.9.9.41.1.1.2）を True に設
定します。たとえば、次のように Linux コマンドラインから net-snmp set ユーティリティ
を使用してこの OID を True に設定します。

snmpset -c <community string>-v2c <transmitter ipaddress>
1.3.6.1.4.1.9.9.41.1.1.2.0 i 1
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SNMP Set 操作にはその他の SNMP 管理アプリケーションを使用することもできます。

• SNMP Set操作を使用して clogMaxSeverity（1.3.6.1.4.1.9.9.41.1.1.3）値を設定します。たと
えば、次のように Linux コマンドラインから net-snmp set ユーティリティを使用してこの
OID 値を設定します。

snmpset-c public-v2c <transmitter ipaddress> 1.3.6.1.4.1.9.9.41.1.1.3.0 i
<value>

<value> 設定には重大度の数値を入力します。 値が大きくなるほど、重大度は低くなりま
す。 値 1（緊急）は最も高い重大度を表し、値 8（デバッグ）は最も低い重大度を表しま
す。 Syslog Agentでは、指定した値よりも大きいメッセージは無視されます。たとえば、
すべての Syslog メッセージをトラップする場合は値 8 を使用します。

重大度の値は次のとおりです。

• 1：緊急

• 2：アラート

• 3：重大

• 4：エラー

• 5：警告

• 6：通知

• 7：情報

• 8：デバッグ

SNMP Set 操作にはその他の SNMP 管理アプリケーションを使用することもできます。

指定されている Syslogバッファ サイズよりも大きいトラップ メッセージ データは、ロギング
前に Syslog によって切り捨てられます。 Syslog トラップ メッセージの長さの制限は 255 バイ
トです。

（注）

CISCO-CCM-MIB トラップ パラメータ
• SNMPSet操作を使用して、ccmPhoneFailedAlarmInterval（1.3.6.1.4.1.9.9.156.1.9.2）を 30～
3600の範囲の値に設定します。たとえば、次のようにLinuxコマンドラインから net-snmp
set ユーティリティを使用してこの OID 値を設定します。

snmpset -c <community string> -v2c <transmitter ipaddress>
1.3.6.1.4.1.9.9.156.1.9.2 .0 i <value>

SNMP Set 操作にはその他の SNMP 管理アプリケーションを使用することもできます。
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• SNMP Set 操作を使用して、ccmPhoneStatusUpdateAlarmInterval（1.3.6.1.4.1.9.9.156.1.9.4）
を 30 ～ 3600 の範囲の値に設定します。たとえば、次のように Linux コマンドラインから
net-snmp set ユーティリティを使用してこの OID 値を設定します。

snmpset -c <community string> -v2c <transmitter ipaddress>
1.3.6.1.4.1.9.9.156.1.9.4.0 i <value>

SNMP Set 操作にはその他の SNMP 管理アプリケーションを使用することもできます。

CISCO-UNITY-MIB トラップ パラメータ
Cisco Unity Connection のみ：Cisco Unity Connection SNMP エージェントはトラップ通知を有効
化しませんが、トラップは Cisco Unity Connection アラームによってトリガーできます。 Cisco
UnityConnectionのアラーム定義は、CiscoUnityConnectionServiceabilityの [アラーム（Alarm）]>
[定義（Definitions）] 画面で確認できます。

CISCO-SYSLOG-MIB を使用してトラップ パラメータを設定できます。

関連トピック
CISCO-SYSLOG-MIB トラップ パラメータ （221 ページ）

SNMP Master Agent の再起動
すべての SNMP 設定を完了したら、SNMP Master Agent サービスを再起動します。

手順

ステップ 1 CiscoUnifiedServiceabilityから、[ツール（Tools）]> [コントロールセンター-ネットワークサー
ビス（Control Center - Network Services）] の順に選択します。

ステップ 2 サーバー を選択して、移動をクリックします。

ステップ 3 SNMP Master Agent を選択します。

ステップ 4 再起動（Restart）をクリックします。

SNMP トラップの設定
設定可能な SNMP トラップ設定を行うには、CLI コマンドを使用します。 SNMP トラップの
設定パラメータと推奨される設定のヒントは、CISCO-SYSLOG-MIB、CISCO-CCM-MIB、およ
び CISCO-UNITY-MIB で提供されています。
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SNMP トラップの設定
SNMP トラップを設定するには、以下の手順を実行します。

始める前に

SNMP用のシステム設定詳細については、SNMP設定タスクフロー（206ページ）を参照して
ください。

SNMPコミュニティストリング（SNMPV1またはV2の場合）あるいはSNMPユーザー（SNMP
V3 の場合）の アクセス権限 が以下のいずれかに設定されていることを確認します。
ReadWriteNotify、ReadNotify、NotifyOnly。

手順

ステップ 1 CLIにログインし、utils snmp testCLIコマンドを実行して、SNMPが実行されていることを
確認します。

ステップ 2 SNMP トラップの生成 （224 ページ） に従って、SNMP トラップ を生成します（たとえば、
ccmPhoneFailed または MediaResourceListExhausted トラップなど）。

ステップ 3 トラップが生成されない場合は、次の手順を実行します。

• Cisco Unified Serviceabilityで、[アラーム（Alarm）] > [設定（Configuration）] を選択し、
[CM サービス（CM Services）]および [Cisco CallManager]を選択します。

• [すべてのノードに適用（Apply to All Nodes）] チェックボックスをオンにします。
• [ローカル Syslog（Local Syslogs）] で、[アラーム イベント レベル（Alarm Event Level）]

ドロップダウン リスト ボックスを [情報（Informational）]に設定します。

ステップ 4 トラップを再現し、対応するアラームが CiscoSyslog ファイルに記録されるかどうかを確認し
ます。

SNMP トラップの生成
ここでは、特定のタイプの SNMP トラップを生成するためのプロセスについて説明します。
個別のトラップを生成するために、SNMPをサーバー上でセットアップし、実行する必要があ
ります。SNMPトラップを生成するためのシステムのセットアップ方法については、SNMPト
ラップの設定 （224 ページ） の指示に従ってください。

個々の SNMP トラップの処理時間は、生成しようとしているトラップによって異なります。
一部の SNMP トラップは、生成するために最大で数分がかかる場合があります。

（注）
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表 34 : SNMP トラップの生成

プロセスSNMP トラップ

ccmPhoneStatusUpdate トラップをトリガーするには：

1. ccmAlarmConfig Info mib テーブルで、
ccmPhoneStatusUpdateAlarmInterv (1.3.6.1.4.1.9.9.156.1.9.4) = 30
以上に設定します。

2. Cisco Unified Communications Manager の管理 にログインしま
す。

3. UnifiedCommunicationsManagerに登録され、稼働中の電話機の
場合は、電話機をリセットします。

電話の登録が解除されるので、再登録すると
ccmPhoneStatusUpdate トラップが生成されます。

ccmPhoneStatusUpdate

ccmPhoneFailed トラップをトリガーするには：

1. ccmAlarmConfigInfomibテーブルで、ccmPhoneFailedAlarmInterval
(1.3.6.1.4.1.9.9.156.1.9.2) =30 以上に設定します。

2. Cisco Unified Communications Manager の管理 で、電話の MAC
アドレスを無効な値に変更します。

3. Cisco Unified Communications Manager の管理 で、電話機の再登
録を行います。

4. TFTP サーバー A を指すように電話を設定し、別のサーバーに
電話を差し込みます。

ccmPhoneFailed

ccmGatewayFailed SNMP トラップをトリガーするには：

1. ccmGatewayAlarmEnable (1.3.6.1.4.1.9.9.156.1.9.6) が true に設定
されていることを確認します。

2. Cisco Unified Communications Manager の管理 で、ゲートウェイ
の MAC アドレスを無効な値に変更します。

3. ゲートウェイをリブートします。

ccmGatewayFailed
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プロセスSNMP トラップ

レイヤ2がモニタされている動作中のゲートウェイ（MGCPバック
ホール ロードなど）で ccmGatewayLayer2Change トラップをトリ
ガーするには：

1. ccmAlarmConfig Info mib テーブルで、ccmGatewayAlarmEnable
(1.3.6.1.4.1.9.9.156.1.9.6.0) = true に設定します。

2. Cisco Unified Communications Manager の管理 で、ゲートウェイ
の MAC アドレスを無効な値に変更します。

3. ゲートウェイをリセットします。

ccmGatewayLayer2Change

MediaResourceListExhausted トラップをトリガーするには：

1. Cisco Unified Communications Manager の管理 で、標準会議ブ
リッジリソース（CFB-2）のいずれかを含むメディアリソース
グループを作成します。

2. 作成したメディア リソース グループを含むメディア リソース
グループ リストを作成します。

3. [電話の設定]ウィンドウで、作成したメディアリソースグルー
プ リストを、メディア リソース グループ リストに設定しま
す。

4. IP Voice Media Streamingサービスを停止します。 このアクショ
ンにより、ConferenceBridgeリソース（CFB-2）が動作を停止し
ます。

5. メディア リソース グループ リストを使用する電話で電話会議
を行います。 「使用可能な会議ブリッジがありません（No
Conference Bridge available）」というメッセージが電話画面に
表示されます。

MediaResourceListExhausted

RouteListExhausted トラップをトリガーするには：

1. ゲートウェイを 1 つ含むルート グループを作成します。

2. 作成したルート グループを含むルート グループ リストを作成
します。

3. ルート グループ リストを使用してコールをルーティングする
固有のルート パターンを作成します。

4. ゲートウェイの登録を解除します。

5. いずれかの電話から、ルートパターンに一致する番号に電話を
かけます。

RouteListExhausted
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プロセスSNMP トラップ

MaliciousCallFailed トラップをトリガーするには：

1. すべての使用可能な「MaliciousCall」ソフトキーを含むソフト
キー テンプレートを作成します。

2. 新しいソフトキーテンプレートをネットワークの電話に割り当
てて、電話をリセットします。

3. 電話間で電話をかけます。

4. コール中に、「MaliciousCall」ソフトキーを選択します。

MaliciousCallFailed

1. show process list CLI コマンドを実行して、CallManager アプ
リケーション ccm のプロセス ID（PID）を取得します。

このコマンドは、多くのプロセスとそのPIDを返します。具体
的には、ccmの PIDを取得する必要があります。アラームを生
成するにはこの PID を停止する必要があるためです。

2. delete process<pid> crash の CLI コマンドを実行します

3. CLI コマンドを実行します。

CallManager 障害アラームは、内部エラーが発生すると生成されま
す。 内部エラーには、CPU の不足による内部スレッドの終了、16
秒を超える CallManager サーバーの停止、タイマーの問題などがあ
ります。 このアラームを手動で生成することはできません。

（注）
ccmCallManagerFailed アラームまたはトラップを生成して
CallManager サービスをシャット ダウンし、コア ファイルを生成
します。 混乱を避けるために、コア ファイルはすぐに削除するこ
とを推奨します。

ccmCallManagerFailed
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プロセスSNMP トラップ

特定の重大度を超える syslogメッセージをトラップとして受信する
には、clogBasic テーブルで次の 2 つの MIB オブジェクトを設定し
ます。

1. clogNotificationsEnabled (1.3.6.1.4.1.9.9.41.1.1.2) を true（1）に設
定します。 デフォルト値は false（2）です。 たとえば、snmpset
-c <Community String> -v 2c <transmitter ip address>
1.3.6.1.4.1.9.9.41.1.1.2.0 i 1

2. clogMaxSeverity (1.3.6.1.4.1.9.9.41.1.1.3)を、トラップを生成する
レベルよりも大きいレベルに設定します。デフォルト値は警告
（5）です。

設定された重大度レベル以下のアラーム重大度を持つすべての
syslogメッセージがトラップとして送信されます。 たとえば、
snmpset -c <Community String> -v 2c <transmitter ip address>
1.3.6.1.4.1.9.9.41.1.1.3.0 i <value>

トラップとしての syslog
メッセージ

SNMP トレース設定
Unified CommunicationsManagerの場合、Cisco CallManager SNMPエージェントのトレースを設
定するには、CiscoUnified Serviceabilityの [トレース設定]ウィンドウで、[パフォーマンスおよ
びモニタリング サービス]サービス グループの [Cisco CallManager SNMPサービス]を選択しま
す。 デフォルトの設定は、すべてのエージェントに対して存在します。 Cisco CDP Agent およ
び Cisco Syslog Agent の場合、『コマンド ライン インターフェイス Reference ガイド for Cisco
Unified Solutions』に従って、CLI を使用してトレース設定を変更します。

Cisco Unity Connection の場合、Cisco Unity Connection SNMP エージェントのトレースを設定す
るには、Cisco Unity Connection Serviceabilityの [トレース設定（Trace Configuration）] ウィンド
ウで Connection SNMP エージェントのコンポーネントを選択します。

SNMP のトラブルシューティング
トラブルシューティングのヒントについては、この項を参照してください。すべての機能サー
ビスとネットワーク サービスが動作していることを確認してください。

問題

システムから MIB をポーリングできない

この状態は、コミュニティストリングまたはSNMPユーザーがシステム上に設定されていない
か、システム上に設定されているものと一致しないことを意味します。 デフォルトでは、コ
ミュニティストリングまたはユーザーはシステムに設定されていません。

ソリューション
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SNMPの設定ウィンドウを使用して、コミュニティストリングまたはSNMPユーザーがシステ
ム上に適切に設定されているかどうかを確認します。

問題

システムから通知を受信できない。

この状態は、通知の宛先がシステム上に正しく設定されていないことを意味します。

ソリューション

[通知先（NotificationDestination）]（V1/V2cまたはV3）設定ウィンドウで、通知の宛先を正し
く設定したことを確認します。
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第 16 章

Services

• 機能サービス （231 ページ）
• ネットワークサービス （244 ページ）
• Services setup （256 ページ）

機能サービス
Cisco Unified Communications Managerおよび IM and Presence Serviceのアクティブ化、開始、停
止を行うには、Serviceability GUI を使用します。 アクティブ化すると、サービスが有効にな
り、開始されます。使用するすべての機能について、手動で機能サービスをアクティブ化する
必要があります。サービスのアクティブ化に関する推奨事項については、サービスのアクティ
ブ化に関するトピックを参照してください。

IM and Presence ノードから Unified Communications Manager サーバーにアクセスしようとした
場合、またはその逆を行おうとした場合、以下のエラーが発生することがあります：「サー
バーへの接続が確立できません（リモートノードにアクセスできません）」。このエラーメッ
セージが表示された場合は、『アドミニストレーション ガイド for Cisco Unified Communications
Manager』を参照してください。

（注）

IM and Presenceを使用したデバイスは、常設チャット、コンプライアンス、およびファイル転
送をサポートするためにPostgres外部データベースを使用するように設定されます。ただし、
IM and Presence サーバーと Postgres 間の接続は保護されず、データはチェックなしで通過しま
す。TLSをサポートしないサービスまたはデバイスの場合は、IP Secを設定することによって
セキュア通信を提供する別の方法があります。この方法は、通信セッションの IP パケットご
とに認証と暗号化を行うことによるセキュア通信用の標準プロトコルです。

（注）

[サービスの開始（Service Activation）]ウィンドウでサービスをアクティブ化した後、[コント
ロール センター - 機能サービス（Control Center - Feature Services）]ウィンドウでサービスを起
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動する必要はありません。 サービスが何らかの理由で起動しなければ、[コントロール セン
ター -機能サービス（Control Center - Feature Services）]ウィンドウで起動する必要があります。

システムがインストールされた後、機能サービスは自動的にアクティブ化されません。サービ
スアビリティレポートのアーカイブ機能などの設定機能を使用するには、機能サービスをアク
ティブ化する必要があります。

Unified Communications Manager および Cisco Unified IM and Presence Service のみ：Unified
CommunicationsManagerをアップグレードする場合、アップグレード前にシステムで有効化さ
れているていたこれらのサービスは、アップグレード後に自動的に起動します。

機能サービスをアクティブ化した後、製品の管理 GUI を使用してサービス パラメータ設定を
変更できます。

• Cisco Unified Communications Manager Administration

• Cisco Unity Connection Administration

機能サービスのカテゴリ

Cisco Unified Serviceability では、[サービスの開始（Service Activation）] ウィンドウと [コント
ロール センター - 機能サービス（Control Center - Feature Services）] ウィンドウは機能サービ
スを次のグループに分類しています。

• データベースおよび管理サービス

• パフォーマンスおよびモニタリング サービス

• CM サービス

• CTI サービス

• CDR サービス

• セキュリティ サービス

• ディレクトリ サービス

• Voice Quality Reporter サービス

Cisco Unified IM and Presence Serviceability では、[サービスの開始（Service Activation）] ウィ
ンドウと [コントロール センター - 機能サービス（Control Center - Feature Services）] ウィン
ドウは機能サービスを次のグループに分類しています。

• データベースおよび管理サービス

• パフォーマンスおよびモニタリング サービス

• IM and Presence Service サービス
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データベースおよび管理サービス

Locations Bandwidth Manager

このサービスは、IM and Presence Service ではサポートされません。

Locations Bandwidth Manager サービスは、1 つ以上のクラスタで設定されているロケーション
とリンクデータからネットワークモデルを組み立て、2つのロケーション間の有効なパスを決
定し、コールのタイプごとの帯域幅の可用性に基づいて2つのロケーション間のコールを許可
するかどうかを決定し、許可された各コールの実行期間の帯域幅を差し引きます（予約しま
す）。

Cisco AXL Web サービス
Cisco AXL Web Service を使用すると、データベース エントリを変更し、AXL を使用するクラ
イアント ベースのアプリケーションからストアド プロシージャを実行することができます。

IM and Presence Service システムでは、このサービスは Unified Communications Managerと Cisco
Unity Connection の両方をサポートします。

Cisco UXL Web サービス
このサービスは、IM and Presence Service ではサポートされません。

Cisco IP 電話Address Book Synchronizer の TabSync クライアントは、Unified Communications
Manager データベースに対するクエリーに Cisco UXL Web サービスを使用します。これによ
り、Cisco IP電話Address Book Synchronizerユーザーは自身に関連するエンドユーザーデータの
みにアクセスすることになります。 Cisco UXL Web サービスは、次の機能を実行します。

• エンドユーザーがCisco IP電話AddressBookSynchronizerにログインするときにエンドユー
ザー名とパスワードを確認することにより、認証チェックを行います。

• コンタクトの一覧表示、取得、更新、削除、追加などの機能を実行するために現在 Cisco
IP電話AddressBookSynchronizerにログインしているユーザーだけを許可することにより、
ユーザー許可チェックを行います。

Cisco Bulk Provisioning サービス
このサービスは、Cisco Unity Connection をサポートしていません。

設定でクラスタをサポートしている場合（Unified Communications Manager のみ）、Cisco Bulk
Provisioning Service は 1 台目のサーバーでのみ有効化することができます。 Unified
CommunicationsManager BulkAdministration Toolを使用して電話とユーザーを管理する場合は、
このサービスを有効にする必要があります。

Cisco TAPS サービス
このサービスは、Cisco Unity Connection または IM and Presence Service をサポートしていませ
ん。
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Auto-Registered Phones Support（TAPS）サービス用のCiscoツールはCiscoUnifiedCommunications
Manager Auto-Register Phone Tool をサポートしているため、音声自動レスポンス装置（IVR）
プロンプトにユーザーが応答した後、カスタマイズされた設定を自動登録済みの電話にアップ
ロードできます。

クラスタをサポートする設定にした場合（UnifiedCommunicationsManagerのみ）、最初のサー
バーでこのサービスを有効にします。 ツール用にダミーの MAC アドレスを作成する場合、
Cisco Bulk Provisioning サービスが同じサーバー上でアクティブ化されていることを確認しま
す。

CiscoUnified CommunicationsManager Auto-Register Phone ToolはCisco Customer Response Solutions
（CRS）に依存します。 ツールが設計どおりに動作できるようにするには、CRS マニュアル
で説明されているように CRS サーバーを設定し、実行していることを確認します。

ヒント

Platform Administrative Web サービス
Platform Administrative Web サービスとは、Unified Communications Manager、IM and Presence
Service、Cisco Unity Connection システムでアクティブ化され PAWS-M サーバーがシステムを
アップグレードできるようにすることが可能な Simple Object Access Protocol（SOAP）API で
す。

PAWS-M サーバーで Platform Administrative Web サービスをアクティブ化しないでください。重要

Performance and monitoring services

Cisco Serviceability Reporter

Cisco Serviceability Reporter サービスは、日次レポートを生成します。 詳細については、
Serviceability レポートのアーカイブに関連するトピックを参照してください。

クラスタをサポートする設定の場合（UnifiedCommunicationsManagerのみ）、このサービスは
クラスタ内のすべての Unified Communications Manager サーバーにインストールされます。
Reporter は、ログに記録された情報に基づいてレポートを 1 日 1 回生成します。 Reporter が生
成したレポートには、Cisco Unified Serviceabilityの [ツール（Tools）]メニューからアクセスで
きます。 各要約レポートは、特定のレポートの統計を示すさまざまなチャートで構成されま
す。 サービスをアクティブ化した後、レポートの生成に最大 24 時間かかる場合があります。

関連トピック
サービスアビリティ レポートのアーカイブ （337 ページ）

Cisco CallManager SNMP サービス
このサービスは、IM and Presence Service および Cisco Unity Connection をサポートしていませ
ん。
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このサービスは、CISCO-CCM-MIBを実装し、UnifiedCommunicationsManagerが使用できるプ
ロビジョニングおよび統計情報に対する SNMP アクセスを提供します。

クラスタをサポートする設定にした場合（UnifiedCommunicationsManagerのみ）、クラスタ内
のすべてのサーバーでこのサービスを有効にします。

CM サービス
ここでは、CM サービスについて説明します。IM and Presence Service および Cisco Unity
Connection には適用されません。

Cisco CallManager

Cisco CallManager Service は、ソフトウェアのみのコール処理、また、Unified Communications
Manager のシグナリングおよびコール制御機能を提供します。

Unified Communications Manager クラスタのみ：このサービスを有効化する前に、Cisco Unified
Communications Manager 管理で、[Cisco Unified Communications Manager 検索および一覧表示]
ウィンドウに Unified Communications Manager サーバーが表示されていることを確認してくだ
さい。 サーバーが表示されていない場合、このサービスをアクティブ化する前に Unified
Communications Manager サーバーを追加します。 サーバーを検索して追加する方法について
は、『Cisco Unified Communications Manager アドミニストレーション ガイド』を参照してくだ
さい。

Unified Communications Manager クラスタのみ：[Service Activation] で Cisco CallManager または
CTIManagerサービスを無効にした場合、サービスを無効にしたUnifiedCommunicationsManager
サーバーはデータベースに存在しなくなります。これは、グラフィカルユーザーインターフェ
イス（GUI）に表示されないため、[Cisco Unified Communications Manager の管理] で設定操作
で、該当する Unified Communications Manager サーバーを選択できないことを意味します。 そ
の後、同じ Unified Communications Manager サーバーのサービスを再度有効にすると、データ
ベースに Unified Communications Manager のエントリが再作成され、サーバー名または IP アド
レスに 「CM_」 プレフィックスが追加されます。たとえば、IP アドレスが 172.19.140.180 の
サーバーで Cisco CallManager または CTIManager サービスを再度有効化した場合は、Cisco
Unified Communications Manager の管理 に CM_172.19.140.180 と表示されます。 これで、新し
く 「CM_」 プレフィックスが追加されたサーバーを Cisco Unified Communications Manager の
管理 で選択できるようになりました。

ヒント

次のサービスには、Cisco CallManager サービスのアクティブ化が必要です。

• CM サービス

• CDR サービス
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Cisco TFTP

Cisco Trivial File Transfer Protocol（TFTP）は、トリビアル ファイル転送プロトコル（FTP の簡
易バージョン）と整合性のあるファイルを構築し、提供します。 Cisco TFTP は、埋め込みコ
ンポーネント実行ファイル、リンガー ファイル、デバイス コンフィギュレーション ファイル
を提供します。

Unified Communications Manager のみ：設定ファイルには、デバイス（電話およびゲートウェ
イ）が接続する Unified Communications Manager のリストが含まれます。 デバイスをブートす
ると、コンポーネントは、Dynamic Host Configuration Protocol（DHCP）サーバーにそのネット
ワーク設定情報を照会します。DHCPサーバーはデバイスの IPアドレス、サブネットマスク、
デフォルトゲートウェイ、ドメインネームシステム（DNS）サーバーアドレスと TFTP サー
バー名またはアドレスを返します。 デバイスがTFTPサーバーに設定ファイルをリクエストし
ます。 設定ファイルには、Unified Communications Manager およびデバイスが Unified
CommunicationsManagerに接続する際に使用するTCPポートのリストが含まれます。 設定ファ
イルには、Unified Communications Manager およびデバイスが Unified Communications Manager
に接続する際に使用する TCP ポートのリストが含まれます。

Cisco Unified Mobile Voice Access Service

Cisco Unified Voice Access Service は、Cisco Unified Mobility 内のモバイル ボイスアクセス機能
を起動します。モバイルボイスアクセスは自動音声レスポンス（IVR）システムで、この機能
により Cisco Unified Mobility ユーザーは次のタスクを実行できます。

• コールがデスクの電話から発信されたかのように、携帯電話からコールを発信します。

• Cisco Unified Mobility を有効にします。

• Cisco Unified Mobility を無効にします。

Cisco IP Voice Media Streaming App

Cisco IP Voice Media Streaming Application サービスは、メディア ターミネーション ポイント
（MTP）、会議、保留音（MoH）、およびアナンシエータに使用する音声メディア ストリー
ミング機能を Unified Communications Manager に提供します。 Cisco IP Voice Media Streaming
Application は、Unified Communications Manager から、リアルタイム プロトコル（RTP）スト
リーミングを処理する IP 音声メディア ストリーミング ドライバにメッセージをリレーしま
す。

Cisco IP Voice Media Streaming Application サービスは、会議、MOH、アナンシエータ、MTP な
どの IP Voice Media Streaming Application コンポーネントを含むコール レッグの呼管理レコー
ド（CMR）ファイルは生成しません。

Cisco CTIManager

Cisco CTI Manager には、アプリケーションと対話する CTI コンポーネントが含まれます。 こ
のサービスは、アプリケーションのコール制御機能を実行するために電話および仮想デバイス
をモニタまたは制御することもできます。
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Unified Communications Manager クラスタのみ：CTI Manager を使用すると、アプリケーション
はクラスタのすべての Unified Communications Manager のリソースおよび機能にアクセスする
ことができ、フェールオーバー機能が向上します。 1 つのクラスタでは 1 つまたは複数の CTI
Manager をアクティブにできますが、個々のサーバーに置くことのできる CTI Manager は 1 つ
だけです。 1 つのアプリケーション（JTAPI/TAPI）を複数の CTI Manager に同時に接続できま
すが、1つのアプリケーションがメディアターミネーションを持つデバイスを開くために使用
できる接続は、一度に 1 つだけです。

Cisco Extension Mobility

このサービスは エクステンション モビリティ 機能をサポートし、この機能に対するログイン
と自動ログアウト機能を実行します。

Cisco Dialed Number Analyzer

Dialed Number Analyzer サービスは、Unified Communications Manager Dialed Number Analyzer を
サポートしています。アクティブ化すると、このアプリケーションによって大量のリソースが
消費されるため、このサービスはコール処理の中断が最小限になるオフピーク時にのみ実行し
てください。

Cisco Unified Communications Manager クラスタの場合のみ：このサービスをクラスタ内のすべ
てのサーバーで有効化することは推奨されません。このサービスは、コール処理作業が最も少
ないクラスタのサーバーの 1 つでのみアクティブにすることを推奨します。

Cisco Dialed Number Analyzer Server

Cisco Dialed Number Analyzer Server サービスは Cisco Dialed Number Analyzer サービスととも
に、Cisco Unified CommunicationsManager Dialed Number Analyzerをサポートします。 このサー
ビスは、Cisco Dialed Number Analyzer サービス専用のノードでのみアクティブ化する必要があ
ります。

Cisco Unified Communications Manager クラスタの場合のみ：このサービスをクラスタ内のすべ
てのサーバーで有効化することは推奨されません。このサービスは、コール処理作業が最も少
ないクラスタのサーバーの 1 つでのみアクティブにすることを推奨します。

Cisco DHCP Monitor サービス
Cisco DHCP Monitor サービスは、データベース テーブルで、IP 電話の IP アドレスの変更をモ
ニタします。 変更が検出されると、/etc./dhcpd.conf ファイルを変更し、DHCPD デーモンを再
起動します。

Cisco クラスタ間検索サービス
Intercluster Lookup Service（ILS）は、クラスタ全体をベースとして実行されます。 ILS を使用
すると、リモートの Unified Communications Manager クラスタのネットワークを作成すること
ができます。 ILSクラスタ検出機能を使用すると、管理者が各クラスタ間の接続を手動で設定
しなくても、Cisco Unified Communications Managerからリモート クラスタに接続できるように
なります。 ILS グローバル ダイヤル プラン レプリケーション機能は、ILS ネットワーク内の
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クラスタがグローバル ダイヤル プラン データを ILS ネットワーク内の他のクラスタと交換で
きるようにします。

ILS の有効化は、Cisco Unified Communications Manager 管理で、高度な機能 > ILS 設定を選択
して、[ILS 設定]ウィンドウで行うことができます。

Cisco UserSync サービス
Cisco UserSync サービスは、Unified Communications Manager のエンドユーザーテーブルのデー
タを LDAP データベースに同期します。

Cisco UserLookup Web Service

CiscoUserLookupWeb Serviceは、商用コール（外部ゲートウェイ経由のコール）を着信側の内
線の代替番号に転送して、外線番号に電話する際の商用コストがかからないようにします。

UnifiedCommunicationsManagerネットワーク内の発信者が外線番号にコールを発信する場合、
Unified Communications Manager は内部番号が LDAP データベースの着信側に存在するかどう
かを確認します。 内線番号がある場合、そのコールはその内線番号に転送されます。 LDAP
データベースに内線番号がない場合は、そのコールは元の（外線の）番号に転送されます。

シスコ ヘッドセット サービス
互換性のある Cisco IP 電話、Cisco Jabber、またはその他の Cisco デバイスを使用している場
合、Cisco Headset Service で、シスコ ヘッドセットのインベントリ、設定の更新、および診断
データを管理することができます。

Cisco CallManager サービスが既に実行されている場合は、すべての Unified Communications
Manager ノードで Cisco ヘッドセットサービスをアクティブにする必要があります。 Cisco
Unified CM の管理インターフェイスを使用してヘッドセットを管理するには、ユニファイド
コミュニケーション マネージャノード上でシスコ ヘッドセットサービスをアクティブにして
ください。 Cisco CallManager サービスは、シスコ ヘッドセットサービスを有効にすると自動
的にアクティブになります。 必要でない場合は、CiscoCallManagerサービスを非アクティブに
します。

（注）

IM and Presence Services
IM and Presence Service は IM and Presence Serviceだけに適用されます。

Cisco SIP Proxy

Cisco SIP Proxy サービスは、SIP レジストラとプロキシ機能を提供します。 これには、リクエ
ストのルーティング、要求者の識別、および伝送の相互接続が含まれます。
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Cisco Presence Engine

Cisco Presence Engine は標準ベースの SIP および SIMPLE インターフェイスを使用して、ユー
ザーの機能と属性を収集、集約、および配布します。また、可用性ステータスとユーザーの通
信機能に関する情報を収集します。

Cisco XCP Text Conference Manager

Cisco XCP Text Conference Manager はチャット機能をサポートします。 チャット機能を使用す
ると、ユーザーは、オンラインチャットルームで互いにコミュニケートできます。アドホック
（一時的）なチャットルームと、削除されるまでシスコがサポートしている外部データベース
に保持される常設チャット ルームを使用したチャット機能がサポートされています。

Cisco XCP Web Connection Manager

Cisco XCP Web Connection Manager サービスでは、ブラウザベースのクライアントを IM and
Presence Serviceに接続できます。

Cisco XCP Connection Manager

Cisco Unified Presence XCP Connection Managerは、Cisco Unified Presenceサーバーに接続するた
めに XMPP クライアントを有効にします。

Cisco XCP SIP Federation Connection Manager

Cisco XCP SIP Federation Connection Manager は、SIP プロトコル経由で Microsoft OCS を使用し
たドメイン間フェデレーションをサポートします。 展開に IM and Presence Serviceリリース 9.0
クラスタと Cisco Unified Presence リリース 8.6 クラスタとの間のクラスタ間接続が含まれる場
合、このサービスもオンにする必要があります。

Cisco XCP XMPP Federation Connection Manager

Cisco XCP XMPP Federation Connection Manager は XMPP プロトコル経由での IBM Lotus
Sametime、Cisco Webex Meetings Center、GoogleTalk などのサードパーティ エンタープライズ
とのドメイン間フェデレーション、および XMPP プロトコル経由での別の IM and Presence
Service エンタープライズとのドメイン間フェデレーションをサポートします。

Cisco XCP Message Archiver

Cisco XCP Message Archiver サービスは、IM コンプライアンス機能をサポートします。 IM コ
ンプライアンス機能は、ポイントツーポイントメッセージ、チャット機能のアドホック（一時
的）なチャットルームと常設チャットルームからのメッセージなど、IM and Presence Service
サーバーとの間で送受信したすべてのメッセージを記録します。メッセージは、シスコによっ
てサポートされる外部データベースに記録されます。

Cisco XCP Directory Service

Cisco XCP Directory サービスは XMPP クライアントと LDAP ディレクトリの統合をサポート
し、ユーザーが LDAP ディレクトリの連絡先を検索および追加できるようにします。
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Cisco XCP Authentication Service

Cisco XCP Authentication Service は、IM and Presence Serviceに接続する XMPP クライアントか
らのすべての認証リクエストを処理します。

CTI サービス
ここでは、CTI サービスについて説明します。Cisco Unity Connection または IM and Presence
Service には適用されません。

Cisco IP Manager Assistant

このサービスは、Cisco Unified Communications Manager Assistant をサポートしています。 サー
ビスをアクティブ化すると、CiscoUnifiedCommunicationsManagerAssistantによってマネージャ
とアシスタントがより効率的に連携できるようなります。CiscoUnifiedCommunicationsManager
Assistantは、プロキシ回線サポートと共有回線サポートという 2種類の動作モードをサポート
しています。

この機能は、コール ルーティング サービス、マネージャに対する電話機能の機能拡張、そし
て主にアシスタントによって使用されるデスクトップインターフェイスで構成されています。

このサービスは、マネージャ宛てのコールを代行受信し、これを事前に設定されたコールフィ
ルタに基づいて選択したアシスタント、マネージャ、または他の宛先にルーティングします。
マネージャはコールルーティングを動的に変更することができます。たとえば、電話機のソフ
トキーを押すと、すべてのコールをアシスタントにルーティングするようサービスに指示した
り、それらのコールの状態を受信したりすることができます。

Unified Communications Manager のユーザーは、マネージャとアシスタントで構成されます。
ルーティング サービスはマネージャのコールを代行受信し、それを適切にルーティングしま
す。 アシスタントユーザーはマネージャに代わってコールを処理します。

Cisco WebDialer Web Service

Cisco Unified Communications Manager システム用の Cisco WebDialer Web サービス

Cisco Web Dialer にはクリックツーダイヤル機能があります。 この機能を使用すると、Unified
Communications Manager のクラスタ内のユーザーが、Web ページやデスクトップ アプリケー
ションを使用して、クラスタ内およびクラスタ外の他のユーザーに対してコールを発信するこ
とができるようになります。 Cisco Web Dialer には、ユーザーがクラスタ内で相互に通話する
ための Web ページが用意されています。 Cisco WebDialer は、WebDialer Servlet と Redirector
Servlet という 2 つのコンポーネントで構成されています。

Redirector Servletは、サードパーティ製アプリケーションにCiscoWeb Dialerを使用する機能を
提供します。Redirector ServletはCiscoWebDialerユーザーのための適切なUnifiedCommunications
Manager のクラスタを検出し、そのクラスタの Cisco Web Dialer にリクエストをリダイレクト
します。 Redirector 機能は Simple Object Access Protocol（SOAP）ベースの Web Dialer アプリ
ケーションでは使用できないため、HTTP または HTML ベースの Web Dialer クライアント ア
プリケーションでのみ使用できます。
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セルフプロビジョニング IVR

セルフプロビジョニング IVR サービスの導入により、Unified Communications Manager に自動
登録された IPフォンをより少ない作業量で、より早くユーザーに割り当てることができます。
IVRサービスを使用するユーザーの内線番号から、[セルフプロビジョニング（Self-Provisioning）]
ページで設定された CTI RP DN にダイヤルすると、電話がセルフプロビジョニング IVR アプ
リケーションに繋がり、セルフサービス クレデンシャルの提供が求められます。 入力したセ
ルフサービス クレデンシャルの検証に基づいて、IVR サービスが自動登録された IP フォンを
ユーザーに割り当てます。

サービスが非アクティブ化されている場合でもセルフプロビジョニングを設定することはでき
ますが、管理者が IVR サービスを使用して IP フォンをユーザーに割り当てることはできませ
ん。 デフォルトでは、このサービスは非アクティブ化されています。

セルフプロビジョニング IVR サービスを有効にするには、Cisco CTI Manager サービスも有効
にする必要があります。

セルフプロビジョニングの設定方法の詳細については、『アドミニストレーション ガイド for
Cisco Unified Communications Manager』を参照してください。

CDR サービス
ここでは、CDR サービスについて説明します。IM and Presence Service および Cisco Unity
Connection には適用されません。

CAR Web サービス
Cisco CAR Web サービスは CAR のユーザー インターフェイスをロードします。CAR は CDR
データを使用して CSV 形式または PDF 形式のレポートを生成する Web ベースのレポート ア
プリケーションです。

Cisco SOAP-CDRonDemand サービス
SOAP または HTTPS ベースのサービスである Cisco SOAP - CDRonDemand サービスは、CDR
Repository サーバーで実行されます。 ユーザーが指定した間隔（最大 1 時間）に基づく CDR
ファイル名のリストに対するSOAPリクエストを受信し、リクエストで指定された時間内に収
まるファイル名のリストを返します。また、このサービスはリクエストで指定されたファイル
名と転送方式（SFTP または FTP、サーバー名、ログイン情報、ディレクトリ）を持つ特定の
CDR/CMR ファイルの配信に対するリクエストも受信します。

HTTPS または SOAP インターフェイスを通じて CDR データにアクセスするサードパーティ製
の課金アプリケーションを使用している場合は、このサービスをアクティブにします。

UnifiedCommunicationsManagerリリース 12.xと以降のリリースの場合、CDRonDemand Service
は、デフォルトで有効になっていません。CDRonDemandServiceを有効にする場合、このサー
ビスを手動でアクティブにする必要があります。 CDR onDemand Service をアクティブにする
に
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は、/usr/local/cm/bin/soapservicecontrol2.shCDRonDemandServiceCDRonDemanddeploy8443
コマンドを実行します。

セキュリティサービス
この項では、セキュリティサービスについて説明します。IM and Presence Service および Cisco
Unity Connection には適用されません。

Cisco CTL Provider

Unified Communications Manager のみ：ローカル システム アカウント権限で実行される Cisco
CTL Provider サービスは、クライアント側のプラグインである Cisco CTL Provider Utility と連
携し、クラスタのセキュリティ モードを非セキュア モードから混合モードに変更します。 こ
のプラグインをインストールすると、Cisco CTL Provider サービスは、CTL ファイルのクラス
タ内のすべての Unified Communications Manager および Cisco TFTP サーバーのリストを取得し
ます。ここには、クラスタ内のセキュリティトークンおよびサーバーのリストが含まれます。

Cisco CTL Client または CLI コマンド セット utils ctl をインストールおよび設定してから、こ
のサービスをアクティブ化してクラスタ全体のセキュリティモードを非セキュアからセキュア
に変更することができます。

サービスをアクティブ化すると、CiscoCTLProviderサービスはデフォルトCTLポート（2444）
に戻ります。 ポートを変更する場合の詳細については、『Cisco Unified Communications Manager

セキュリティ ガイド』を参照してください。

Cisco Certificate Authority Proxy Function（CAPF）
Certificate Authority Proxy Function （CAPF）アプリケーションと連携することで、CAPF サー
ビスは設定に応じて次のタスクを実行できます。

• サポートされているCiscoUnified IP電話 モデルにローカルで有効な証明書を発行します。

• 電話の既存の証明書をアップグレードします。

• トラブルシューティング用に電話の証明書を取得します。

• 電話のローカルで有効な証明書を削除します。

Unified CommunicationsManagerのみ：Real-TimeMonitoring Tool（RTMT）でリアルタイム情報
を表示する場合、CAPF サービスは最初のサーバーにのみ表示されます。

（注）

ディレクトリサービス
ここでは、ディレクトリ サービスについて説明します。IM and Presence Service および Cisco
Unity Connection には適用されません。
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Cisco DirSync

Unified CommunicationsManager：CiscoDirSyncサービスを使用すると、Unified Communications
Managerのデータベースにすべてのユーザー情報が保存されます。 たとえば、Microsoft Active
DirectoryやNetscape/iPlanetDirectoryなどの統合された社内ディレクトリをUnifiedCommunications
Managerに使用している場合、CiscoDirSyncサービスはユーザーデータをUnifiedCommunications
Managerデータベースに移行します。CiscoDirSyncサービスは社内ディレクトリのパスワード
を同期しません。

重複した電子メール ID を持つユーザーは同期されず、管理者は同期されていないユーザーの
リストに関する通知を受信しません。 これらの ID は Unified RTMT の DirSync エラー ログに
表示されます。

（注）

Cisco Unity Connection：Cisco Unity Connection が LDAP ディレクトリと統合されている場合、
CiscoDirSyncサービスはLDAPディレクトリ内の対応するデータとCiscoUnity Connectionサー
バー上の Unified Communications Manager のデータベース内のユーザーデータ（氏名、エイリ
アス、電話番号など）の小規模なサブセットを同期します。 別のサービス
（CuCmDbEventListener）では、Unified Communications Manager のデータベースのデータと
Cisco Unity Connection ユーザー データベースのデータを同期します。 Cisco Unity Connection
クラスタが設定されている場合、Cisco DirSync サービスはパブリッシャ サーバーだけで実行
されます。

ロケーション ベースのトラッキング サービス
ここでは、ロケーション ベースのトラッキング サービスについて説明します。

Cisco Wireless Controller Synchronization サービス
このサービスは、ネットワークのワイヤレス アクセス ポイントと関連モバイル デバイスのス
テータスを提供するロケーション認識機能をサポートします。

このサービスは、Unified Communications Manager とシスコのワイヤレス アクセス ポイント コ
ントローラを同期するためにも実行する必要があります。サービスが動作し、同期が設定され
ると、Unified Communications Manager は、データベースとシスコのワイヤレス アクセス ポイ
ント コントローラを同期し、コントローラが管理するワイヤレス アクセス ポイントのステー
タス情報を保存します。最新の情報となるように、一定の間隔で同期が実行されるようにスケ
ジュール設定できます。

新しいシスコ ワイヤレス アクセス ポイント コントローラを追加するときに、このサービスが
動作していることを確認します。

（注）
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Voice Quality Reporter サービス
この項では、Voice Quality Reporter サービスについて説明します。IM and Presence Service およ
び Cisco Unity Connection には適用されません。

Cisco Extended Functions

Cisco Extended Functions サービスは、Quality Report Tool（QRT）など、Unified Communications
Manager の音声品質機能のサポートを提供します。 個々の機能の詳細については、『System

Configuration ガイド for Cisco Unified Communications Manager』および『Cisco Unified IP Phone

アドミニストレーションガイド for Cisco Unified Communications Manager』を参照してくださ
い。

ネットワークサービス
ネットワークサービスは自動的にインストールされ、データベースサービスやプラットフォー
ム サービスなど、システムが動作するために必要なサービスが含まれます。 これらのサービ
スは、基本機能に必要なため [サービスのアクティブ化（Service Activation）] ウィンドウで有
効にできません。 トラブルシューティングのためなど、必要に応じて [コントロール センター
-ネットワーク サービス（ControlCenter -NetworkServices）]ウィンドウで、ネットワーク サー
ビスを停止してから起動（または再起動）する必要があります。

アプリケーションのインストール後、ネットワーク サービスは [コントロール センター - ネッ
トワーク サービス（Control Center - Network Services）] ウィンドウで指定されたとおりに自動
的に起動します。 Serviceability GUI は論理グループにサービスを分類します。

パフォーマンスおよび監視サービス

Cisco CallManager のサービスアビリティ RTMT

Cisco CallManager Serviceability RTMT サーブレットは、トレースの収集と表示、パフォーマン
ス モニタリング オブジェクトの表示、アラートの処理、システム パフォーマンスとパフォー
マンス カウンタのモニタなどを実行できる IM and Presence Real-TimeMonitoring Tool（RTMT）
をサポートします。

Cisco RTMT Reporter Servlet

CiscoRTMTReporterサーブレットを使用すると、RTMTにレポートをパブリッシュできます。

Cisco Log Partition Monitoring Tool

Cisco Log Partition Monitoring Toolサービスは、設定済みのしきい値とポーリング間隔を使用し
て、ノード（またはクラスタ内のすべてのノード）上のログパーティションのディスク使用率
をモニタするログ パーティション モニタリング機能をサポートします。
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Cisco Tomcat Stats Servlet

Cisco Tomcat Stats Servlet は RTMT または CLI を使用して Tomcat perfmon カウンタをモニタす
ることができます。 このサービスが CPU 時間などのリソースを大量に使用していることが疑
われる場合を除き、このサービスを停止しないでください。

Cisco RIS Data Collector

Real-time Information Server（RIS）は、デバイス登録ステータス、パフォーマンス カウンタ統
計、生成された重大アラームなどのリアルタイム情報を保持します。 Cisco RIS Data Collector
サービスは、IM and Presence Real-Time Monitoring Tool（RTMT）、SOAP アプリケーションな
どのアプリケーションに、クラスタ内のすべてのRISノードに格納された情報を取得するため
のインターフェイスを提供します。

Cisco AMC サービス

このサービス、Alert Manager、Collector サービスを Real-Time Monitoring Tool（RTMT）に使用
することで、RTMTはサーバー（またはクラスタ内のすべてのサーバー）に存在するリアルタ
イム情報を取得できるようになります。

Cisco Audit Event Service

Cisco Audit Event Service は、ユーザーによる、またはユーザー処理の結果による Unified
CommunicationsManagerまたは IM and Presenceシステムへの管理設定のすべての変更をモニタ
し、記録します。 Cisco Audit Event Service は、ログイン、ログアウト、IM チャット ルームの
入退場などのエンドユーザーイベントもモニタし、記録します。

バックアップおよび復元サービス

Cisco DRF Master

これは、IM and Presence Service には適用されません。

CiscoDRFMaster Agentサービスは、Disaster Recovery System GUIまたは CLIと連携して必要に
応じてバックアップのスケジューリング、復元の実行、依存関係の表示、ジョブステータスの
確認、ジョブの取り消しを行う DRF Master Agent をサポートします。 Cisco DRF Master Agent
は、バックアップおよび復元プロセス用のストレージ メディアも提供します。

Cisco DRF Local

Cisco DRF Local サービスは、DRF Master Agent の主要部分である Cisco DRF Local Agent をサ
ポートします。 コンポーネントは、ディザスタ リカバリ フレームワークを使用するために
Cisco DRF Local Agent に登録されます。 Cisco DRF Local Agent は、Cisco DRF Master Agent か
ら受信したコマンドを実行します。CiscoDRFLocalAgentは、ステータス、ログ、およびコマ
ンド結果を Cisco DRF Master Agent に送信します。
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システムサービス

Cisco CallManager のサービスアビリティ

Cisco CallManager Serviceability サービスは、問題をトラブルシューティングし、サービスを管
理するために使用するWebアプリケーション/インターフェイスであるCiscoUnifiedServiceability
および IM and Presence Service Serviceability GUI をサポートしています。 自動的にインストー
ルされるこのサービスは Serviceability GUI にアクセスできます。 サーバーでこのサービスを
停止すると、そのサーバーを参照するときに Serviceability GUI にアクセスできません。

Cisco CDP

Cisco Discovery Protocol（CDP）は音声アプリケーションを他のネットワーク管理アプリケー
ションにアドバタイズするため、ネットワーク管理アプリケーション（SNMP や Cisco Unified
Operations Manager など）が、音声アプリケーション用のネットワーク管理タスクを実行でき
るようになります。

Cisco Trace Collection Servlet

Cisco Trace Collection Servlet は、Cisco Trace Collection サービスとともにトレース収集をサポー
トし、ユーザーが RTMT を使用してトレースを表示できるようにします。 サーバー上でこの
サービスを停止すると、そのサーバー上のトレースは収集または表示ができなくなります。

SysLog ビューアと Trace and Log Central が RTMT で動作するためには、Cisco Trace Collection
Servlet と Cisco Trace Collection Service がサーバーで動作している必要があります。

Cisco Trace Collection サービス

Cisco Trace Collection サービスは、Cisco Trace Collection Servlet とともにトレース収集をサポー
トし、ユーザーが RTMT クライアントを使用してトレースを表示できるようにします。 サー
バー上でこのサービスを停止すると、そのサーバー上のトレースは収集または表示ができなく
なります。

SysLog ビューアと Trace and Log Central が RTMT で動作するためには、Cisco Trace Collection
Servlet と Cisco Trace Collection Service がサーバーで動作している必要があります。

必要に応じて初期化時間を短くし、Cisco Trace Collection Servlet を再起動する前に Cisco Trace
Collection サービスを再起動することを推奨します。

ヒント

プラットフォームサービス

Cisco DB

Cisco DBサービスは、Unified CommunicationsManager上での Progresデータベース エンジンを
サポートしています。 IM and Presence Serviceでは、A Cisco DB サービスは IDS データベース
エンジンをサポートします。
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Cisco DB Replicator

Unified Communications Manager および IM and Presence のみ：Cisco DB Replicator サービスは、
データベース設定と、クラスタ内の最初のサーバーとその他サーバーの間でデータ同期を確認
します。

Cisco Tomcat

Cisco Tomcat サービスは Web サーバーをサポートします。

SNMP Master Agent

このサービスはエージェント プロトコル エンジンとして機能し、SNMP リクエストに関連す
る認証、許可、アクセスコントロール、およびプライバシーの機能を提供します。

Serviceability GUI で SNMP の設定を完了した後、[コントロール センター—ネットワーク機能
（Control Center—Network Features）]ウィンドウで SNMP Master Agent サービスを再起動する
必要があります。

ヒント

MIB2 Agent

このサービスは、システム、インターフェイス、IPなど、変数の読み取りおよび書き込みを行
う、RFC 1213 で定義されている変数に対する SNMP アクセスを提供します。

Host Resources Agent

このサービスは、ストレージリソース、プロセステーブル、デバイス情報、およびインストー
ルされたソフトウェア ベースなど、ホスト情報に対する SNMP アクセスを提供します。 この
サービスは HOST-RESOURCES-MIB を実装します。

Native Agent Adaptor

このサービスは、ベンダーのManagement InformationBases（MIB）をサポートしており、SNMP
リクエストを、システム上で実行されている別の SNMP エージェントに転送できます。

IM and Presence Serviceおよび Unified Communications Manager では、仮想マシンにインストー
ルされた場合、このサービスは提供されません。

System Application Agent

このサービスは、システム上にインストールされ、実行されているアプリケーションに対する
SNMP アクセスを提供します。 これは SYSAPPL-MIB を実装します。

Cisco CDP Agent

このサービスは、ノードのネットワーク接続情報に対する SNMP アクセスを提供するために
Cisco Discovery Protocol を使用します。 このサービスは CISCO-CDP-MIB を実装します。
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Cisco Syslog Agent

このサービスでは、さまざまな Unified Communications Manager コンポーネントが生成する
syslogメッセージの収集をサポートします。 このサービスは CISCO-SYSLOG-MIBを実装しま
す。

SNMPサービスを停止すると、ネットワーク管理システムがネットワークをモニタしなくなる
ため、データが失われる場合があります。テクニカルサポートチームの指示がない限り、サー
ビスを停止しないでください。

注意

Cisco Certificate Change Notification

このサービスによって、Tomcat、CallManager、XMPPなどのコンポーネントの証明書がクラス
タ内のすべてのノードで自動的に同期されます。サービスが停止し、証明書を再生成した場合
には、他のノードの証明書信頼に証明書を手動でアップロードする必要があります。

Platform Administrative Web サービス

Platform Administrative Web サービスとは、Unified Communications Manager、IM and Presence
Service、Cisco Unity Connection システムでアクティブ化され PAWS-M サーバーがシステムを
アップグレードできるようにすることが可能な Simple Object Access Protocol（SOAP）API で
す。

PAWS-M サーバーで Platform Administrative Web サービスをアクティブ化しないでください。重要

Platform Communication Web Service

PlatformCommunicationWeb Serviceは、Unified CommunicationsManager、Unified Communications
Manager、IM and Presence Service、および Cisco Unity Connection システム上で実行される、
Representational State Transfer Protocol（REST）API です。

Platform Communication Web Service を手動で起動あるいは停止することはできません。（注）

Cisco UDS Tomcat

このサービスは、他の Web アプリケーションの速度を低下させたり、GUI を遅くしたりアク
セスできなくなったりする、UDS での大量のリソース使用を回避します。

Cisco AXL Tomcat

このサービスは、他の Web アプリケーションの速度を低下させたり、GUI を遅くしたりアク
セスできなくなったりする、AXL での大量のリソース使用を回避します。
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Cisco SSOSP Tomcat

このサービスは、他の Web アプリケーションの速度を低下させたり、GUI を遅くしたりアク
セスできなくなったりする、SSOSP での大量のリソース使用を回避します。

Cisco Certificate Expiry Monitor

このサービスは、システムが生成する証明書の有効期限切れのステータスを定期的に確認し、
証明書の有効期限に近づくと、通知を送信します。UnifiedCommunicationsManagerでは、Cisco
Unifiedオペレーティング システム アドミニストレーション で、このサービスを使用する証明
書を管理します。 IM and Presence Serviceでは、Cisco Unified IM and Presence オペレーティング
システム Administration でこのサービスを使用する証明書を管理します。

Cisco Smart License Manager

CiscoSmart LicenseManagerは、パブリッシャ上でしか動作しないネットワーク サービスです。
Unified Communications Manager パブリッシャ上のすべての Cisco Smart Licensing 処理を管理し
ます。Cisco Smart LicenseManagerサービスは、Cisco Smart SoftwareManagerまたはCisco Smart
Software Manager サテライトに対する製品のライセンスまたは権限付与の使用状況をレポート
し、Cisco Smart Software Manager または Cisco Smart Software Manager サテライトから承認ス
テータスを取得します。

セキュリティサービス

Cisco Certificate Enrollment Service

このサービスは、オンラインのサードパーティCAおよび認証局のプロキシ機能の間にオンラ
イン接続を構築します。 LSC 証明書に署名するために認証局のプロキシ機能を備えたオンラ
イン CA を使用するには、このサービスをアクティブにする必要があります。

Cisco 信頼検証サービス

このサービスは、IM and Presence Service ではサポートされません。

Cisco信頼検証サービスはCallManagerサーバーまたは専用サーバーで実行されるサービスで、
電話およびその他のエンドポイントに代わって証明書を認証します。これは、証明書の所有者
のロールのリストを関連付けます。証明書または所有者を1つまたは複数のロールに関連付け
ることができます。

電話と信頼検証サービス間のプロトコルにより、電話は検証をリクエストできます。信頼検証
サービスは証明書を検証し、それに関連付けられたロールのリストを返します。 プロトコル
は、信頼検証サービスがリクエストを認証できるようにし、逆に電話は信頼検証サービスから
のレスポンスを認証できるようにします。プロトコルは、リクエストとレスポンスの整合性を
保護します。 リクエストとレスポンスの機密性は必要ではありません。

スケーラビリティを提供するために、クラスタ内の異なるサーバーで Cisco 信頼検証サービス
の複数のインスタンスが実行されます。 これらのサーバーは、Cisco Unified CallManager をホ
ストするサーバーと同じであっても、同じでなくてもかまいません。電話はネットワーク内の
信頼検証サービスのリストを取得し、選択アルゴリズム（ラウンドロビンなど）を使用してそ
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のいずれかに接続します。連絡された信頼検証サービスが応答しない場合、電話はリスト内の
次の信頼検証サービスに切替えます。

データベース サービス

Cisco Database Layer Monitor

Cisco Database Layer Monitor サービスは、データベース層の局面をモニタします。 このサービ
スは、変更通知とモニタリングを扱います。

Unified CommunicationsManagerで使用されるAutomatic Update Statisticsは、データベース テー
ブルに加えられた変更をモニタし、統計の更新を必要とするテーブルのみを更新する、インテ
リジェントな統計更新機能です。 この機能により、とりわけ Unified Communications Manager
の VMware 導入で、帯域幅が大幅に節約されます。 インデックスは、デフォルトで Automatic
Update Statistics によって作成されます。

（注）

SOAP サービス

Cisco SOAP-Real-Time Service APIs

IM and Presence Serviceのみ：Cisco SOAP-Real-Time Service APIは、プレゼンス データのための
クライアント ログインおよびサードパーティ API をサポートします。

Unified Communications Manager および Cisco Unity Connection のみ：Cisco SOAP-Real-Time
ServiceAPIにより、デバイスとCTIアプリケーションのリアルタイム情報を収集することがで
きます。このサービスは、サービスのアクティブ化、起動、停止のためのAPIも提供します。

Cisco SOAP-Performance Monitoring APIs

Cisco SOAP-PerformanceMonitoring APIサービスは、さまざまなアプリケーションで SOAPAPI
を通じてパフォーマンス モニタリング カウンタを使用できるようにします。たとえば、サー
ビスごとのメモリ情報、CPU 使用率、パフォーマンス モニタリング カウンタなどをモニタで
きます。

Cisco SOAP-Log Collection APIs

Cisco SOAP-Log Collection API サービスは、ログファイルを収集し、リモート SFTP サーバー
のログ ファイルの収集スケジュールを設定できるようにします。 収集するログ ファイルの例
としては、syslog、コア ダンプ ファイル、シスコ アプリケーション トレース ファイルなどが
あります。

SOAP-Diagnostic Portal Database サービス

Cisco Unified Real-Time Monitoring Tool（RTMT）は、SOAP-Diagnostic Portal Database サービス
を使用して RTMT Analysis Managerがホストするデータベースにアクセスします。 RTMTはオ
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ペレータの定義したフィルタ選択に基づいて通話レコードを収集します。このサービスを停止
すると、RTMT はデータベースから通話レコードを収集できません。

CM サービス
ここでは、Unified Communications Manager CM サービスについて説明します。Cisco Unity
Connection および Cisco Unity Connection には適用されません。

Cisco Extension Mobility アプリケーション

Cisco のエクステンション モビリティ アプリケーション サービスでは、Cisco エクステンショ
ン モビリティ機能の電話機設定の接続時間制限などのログイン設定を定義することができま
す。

UnifiedCommunicationsManagerのみ：CiscoExtensionMobility機能により、UnifiedCommunications
Managerクラスタ内のユーザーは、クラスタ内の別の電話機にログインして、その電話機を一
時的に自分自身の電話機として設定できます。ユーザーがログインすると、電話機にユーザー
の個人の電話番号、スピードダイヤル、サービスリンク、その他のユーザー固有のプロパティ
が反映されます。 ログアウト後、電話機には元のユーザー プロファイルが反映されます。

Cisco User Data Services

Cisco User Data Services により、Cisco Unified IP 電話は Cisco Unified Communications Manager
データベースのユーザー データにアクセスできます。 Cisco User Data Servicesは Cisco Personal
Directory のサポートを提供します。

シスコ プッシュ通知サービス

シスコ プッシュ通知サービスは、着信コールに関するプッシュ通知を Cisco Unified
Communications Manager から Apple iOS デバイスに送信するための機能を提供します。 この
サービスは、Cisco CallManagerサービスからCisco Collaboration Cloudにプッシュ通知メッセー
ジを中継します。 また、このサービスは、プッシュ通知の送信に使用されるアクセス トーク
ンを管理します。

シスコ ヘッドセット サービス

互換性のある Cisco IP 電話、Cisco Jabber、またはその他の Cisco デバイスを使用している場
合、Cisco Headset Service で、シスコ ヘッドセットのインベントリ、設定の更新、および診断
データを管理することができます。
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Cisco CallManager サービスが既に実行されている場合は、すべての Unified Communications
Manager ノードで Cisco ヘッドセットサービスをアクティブにする必要があります。 Cisco
Unified CM の管理インターフェイスを使用してヘッドセットを管理するには、ユニファイド
コミュニケーション マネージャノード上でシスコ ヘッドセットサービスをアクティブにして
ください。 Cisco CallManager サービスは、シスコ ヘッドセットサービスを有効にすると自動
的にアクティブになります。 必要でない場合は、CiscoCallManagerサービスを非アクティブに
します。

（注）

IM and Presence Service サービス
IM and Presence Service サービスは IM and Presence Service だけに適用されます。

Cisco Login Datastore

Cisco Login Datastore は、Cisco Client Profile Agent にクライアント セッションを保存するため
のリアルタイム データベースです。

Cisco Route Datastore

Cisco Route Datastoreは、Cisco SIP Proxyと Cisco Client Profile Agentのルート情報と割り当て済
みユーザーのキャッシュを保存するためのリアルタイムデータベースです。

Cisco Config Agent

Cisco Configuration Agent は、IM and Presence Service IDS データベースの設定変更を Cisco SIP
プロキシに通知する変更通知サービスです。

Cisco Sync Agent

Cisco Sync Agent は、IM and Presence データと Unified Communications Manager データの同期を
維持します。 IM and Presenceに重要なデータについてUnified CommunicationsManagerに SOAP
リクエストを送信し、Unified Communications Manager からの変更通知にサブスクライブして
IM and Presence IDS データベースを更新します。

Cisco OAM Agent

Cisco OAMAgentサービスは、プレゼンス エンジンに関係する IM and Presence Service IDSデー
タベースの設定パラメータを監視します。 データベースに変更が発生すると、OAM Agent は
コンフィギュレーション ファイルを書き込み、プレゼンス エンジンに RPC 通知を送信しま
す。

Cisco Client Profile Agent

CiscoClient ProfileAgentサービスは、HTTPSを使用した外部クライアントとの間の安全なSOAP
インターフェイスを提供します。
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Cisco Intercluster Sync Agent

Cisco Intercluster Sync Agentサービスは、Unified Communications ManagerへのDNDの伝播を可
能にし、クラスタ間 SIP ルーティングのために IM and Presence Service クラスタの間でエンド
ユーザー情報を同期します。

Cisco XCP Router

XCP ルータは IM and Presence Service サーバーのコアコミュニケーション機能です。 IM and
Presence Service で XMPP ベースのルーティング機能を提供します。XMPP データを IM and
Presence Service 上の他のアクティブな XCP サービスにルーティングしたり、SDNS にアクセ
スして、システムが XMPP データを IM and Presence Service ユーザーにルーティングできるよ
うにします。 XCP ルータはユーザーの XMPP セッションを管理し、これらのセッションとの
間で XMPP メッセージをルーティングします。

IM and Presence Serviceのインストール後に、システムは Cisco XCP Routerをデフォルトでオン
にします。

Cisco XCP ルータを再起動すると、IM and Presence Service によりすべてのアクティブな XCP
サービスが自動的に再起動されます。CiscoXCPRouterを再起動するには、[再起動（Restart）]
オプションを選択する必要があることに注意してください。これは、Cisco XCP Router を停止
して起動するのとは違います。 Cisco XCP Router を再起動するのではなく停止した場合、IM
and Presence Service により他のすべての XCP サービスが停止されます。 その後 XCP ルータを
起動しても、IM and Presence Service により他の XCP サービスは自動的に起動しません。手動
で他の XCP サービスを起動する必要があります。

（注）

Cisco XCP Config Manager

Cisco XCP Config Manager サービスは、他の XCP コンポーネント（ルータや Message Archiver
など）に影響がある、管理 GUI による設定とシステム トポロジの変更（およびクラスタ間ピ
アから同期されたトポロジ変更）をモニタし、必要に応じてこれらのコンポーネントを更新し
ます。Cisco XCPConfigManagerサービスは、これらの変更によりXCPコンポーネントの再起
動が必要な場合、管理者向けの通知を作成し、再起動が完了すると自動的に通知をクリアしま
す。

Cisco Server Recovery Manager

Cisco Server Recovery Manager（SRM）サービスは、プレゼンス冗長グループ内のノード間の
フェイルオーバーを管理します。 SRM は、ノード内のすべての状態変化を管理します。状態
変化には、自動的なものと管理者により実行されるもの（手動）があります。プレゼンス冗長
グループでハイ アベイラビリティを有効にすると、各ノードのSRMがピア ノードとのハート
ビート接続を確立し、重要なプロセスのモニタを開始します。

Cisco IM and Presence Data Monitor

Cisco IM and Presence Data Monitor は IM and Presence Service の IDS 複製状態をモニタします。
他の IM and Presence Service は、Cisco IM and Presence Data Monitor に依存します。 これらの依
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存サービスは、シスコのサービスを使用して、IDSの複製が安定した状態になるまで起動を遅
らせます。

また、Cisco IM and Presence Data Monitor は、Unified Communications Manager から Cisco Sync
Agent の同期のステータスを確認します。 IDS の複製が設定され、IM and Presence データベー
ス パブリッシャ ノードの Sync AgentがUnified Communications Managerからの同期を完了させ
た後にのみ、依存するサービスを起動することができます。タイムアウトになると、IDSの複
製と Sync Agent が完了していなくても、パブリッシャ ノードの Cisco IM and Presence Data
Monitor は依存サービスの起動を許可します。

サブスクライバ ノードで、IDS の複製が正常に確立されるまで、Cisco IM and PresenceData
Monitor は機能サービスの起動を遅らせます。 Cisco IM and Presence Data Monitor は、クラスタ
内の問題のあるサブスクライバ ノードのみで機能サービスの開始を遅らせます。問題がある
ノードが1台あるからといって、すべてのサブスクライバノードで機能サービスの開始を遅ら
せることはありません。 たとえば、IDSの複製が node1および node2で正常に確立されたが、
node3では確立されない場合、Cisco IMandPresenceDataMonitorにより、機能サービスは node1
および node2 で開始できますが、node3 では機能サービスの開始が遅れます。

Cisco Presence Datastore

Cisco Presence Datastore は、一時的なプレゼンス データとサブスクリプションを保存するため
のリアルタイム データベースです。

Cisco SIP Registration Datastore

Cisco Presence SIP Registration Datastoreは、SIP登録データを保存するためのリアルタイム デー
タベースです。

シスコ RCC デバイス選択

シスコ RCC デバイス選択サービスはリモート コール制御のための Cisco IM and Presence ユー
ザーのデバイス選択サービスです。

CDR サービス
ここでは、CDR サービスについて説明します。IM and Presence Service および Cisco Unity
Connection には適用されません。

Cisco CDR Repository Manager

このサービスは、Cisco CDR Agent サービスから取得された、生成されたコール詳細レコード
（CDR）を維持し、移動します。 クラスタがサポートされているシステム（Unified
Communications Manager のみ）では、このサービスは最初のサーバーにあります。
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Cisco CDR Agent

Unified CommunicationsManagerは、Cisco Unified CommunicationsManagerシステムのCisco CDR
Agent をサポートします。

（注）

このサービスは、IM and Presence Service および Cisco Unity Connection をサポートしていませ
ん。

Cisco CDRAgentサービスは、Unified CommunicationsManagerによって生成されるCDRファイ
ルおよび CMR ファイルを、ローカルホストから CDR リポジトリサーバーに転送します。こ
のサーバーでは、CDR Repository Manager サービスが SFTP 接続を使用して実行されます。

このサービスは、ローカルホストからクラスタ内の CDR リポジトリサーバーに生成された
CDR ファイルおよび CMR ファイルを転送します。 CDR Repository Node スタンドアロンサー
バーの CDR Agent が SFTP 接続で Cisco CDR Repository Manager へのスタンドアロンサーバー
で生成したファイルを転送します。 CDR Agent がファイルを維持し、移動します。

このサービスを機能させるには、サーバーで Cisco CallManager サービスをアクティブにし、
サービスが実行されていることを確認します。 設定でクラスタがサポートされている場合
（Unified Communications Manager のみ）、最初のサーバー上で Cisco CallManager サービスを
アクティブ化します。

Cisco CAR Scheduler

Cisco CDR Analysis and Reporting（CAR）Scheduler サービスは、IM and Presence Service および
Cisco Unity Connection をサポートしていません。

CiscoCARSchedulerサービスを使用すると、レポートの生成や、CDR分析とレポート（CAR）
データベースへの CDRファイルのロードなど、CARに関連するタスクをスケジュールできま
す。

Cisco SOAP-CallRecord Service

Cisco SOAP-CallRecord サービスはデフォルトではパブリッシャで SOAP サーバーとして実行
され、クライアントが SOAP API を通じて CAR データベースに接続できるようにします。 こ
の接続は、（別の CAR IDS インスタンスにより）CAR コネクタを使用して行われます。

Cisco CAR DB

Cisco CAR DBは CARデータベースの Informixインスタンスを管理し、Service Managerがこの
サービスを開始または停止できるようにして、CARIDSインスタンスを個々に起動またはシャッ
トダウンできるようにします。 これは、CCM IDS インスタンスを維持するために使用される
Unified Communications Manager データベースと似ています。

Cisco CAR DB サービスは、デフォルトではパブリッシャでアクティブ化されます。 CAR DB
インスタンスがインストールされてパブリッシャでアクティブに実行され、CAR データベー
スを維持します。 このネットワーク サービスはパブリッシャでのみ使用され、サブスクライ
バでは使用できません。
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管理サービス
ここでは、管理サービスについて説明します。Cisco Unity Connection には適用されません。

Cisco CallManager Admin

Cisco CallManager Admin サービスは、IM and Presence Service および Cisco Unity Connection で
はサポートされていません。

Cisco CallManager Admin サービスは、Unified Communications Manager Administration（Cisco
Unified Communications Manager 設定を構成するために使用する Web アプリケーション/イン
ターフェイス）をサポートします。 Unified Communications Manager のインストール後に、こ
のサービスは自動的に起動し、グラフィカル ユーザー インターフェイス（GUI）にアクセス
することができるようになります。このサービスを停止すると、そのサーバーをブラウズした
ときに、Cisco Unified Communications Manager の管理 のグラフィカル ユーザー インターフェ
イスにアクセスできません。

Cisco IM and Presence Admin

Cisco IM and Presence 管理サービスは、Unified Communications Manager および Cisco Unity
Connectionではサポートされません。

Cisco IM and Presence Admin サービスは、Cisco Unified Communications Manager IM and Presence
管理、つまりIM and Presence Service 設定を行うために使用する Web アプリケーション/イン
ターフェイス）をサポートします。 IMandPresenceServiceをインストールした後、このサービ
スが自動的に起動し、GUI にアクセスできるようになります。 このサービスを停止すると、
そのサーバーをブラウズする際に、Cisco Unified Communications Manager IM and Presence 管理
GUI にアクセスできなくなります。

Services setup

コントロール センター
Serviceability GUIのコントロール センターでは、ステータスを表示したり、一度に 1つのサー
ビスを起動および停止したりすることができます。 ネットワーク サービスを起動、停止、お
よび再起動するには、[コントロール センター -ネットワーク サービス（ControlCenter -Network
Services）] ウィンドウにアクセスします。 機能サービスを起動、停止、再起動するには、[コ
ントロール センター -機能サービス（Control Center - Feature Services）]ウィンドウにアクセス
します。

[関連リンク（RelatedLinks）]リスト ボックスと [移動（Go）]ボタンを使用して、[コントロー
ル センター（Control Center）] ウィンドウと [サービスの開始（Service Activation）] ウィンド
ウにナビゲートします。

ヒント
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Unified Communications Manager および IM and Presence のみ：クラスタ設定では、ステータス
を表示したり、クラスタ内の1台のサーバーのサービスを一度に開始および停止することがで
きます。

UnifiedCommunicationsManagerのみ：機能サービスを起動および停止すると、そのサービスに
現在登録されているすべての Cisco Unified IP 電話 およびゲートウェイがセカンダリ サービス
にフェールオーバーされます。 セカンダリ サービスに登録できない場合だけデバイスと電話
機を再起動する必要があります。 サービスを起動および停止すると、Unified Communications
Manager をホームとするその他のインストール済みアプリケーション（会議ブリッジまたは
Cisco Messaging Interface など）も起動および停止します。

UnifiedCommunicationsManagerのみ：サービスを停止すると、そのサービスによって制御され
るすべてのデバイスの呼処理も停止します。 サービスが停止すると、IP フォンから別の IP
フォンへのコールは停止せず、IP フォンから Media Gateway Control Protocol（MGCP）ゲート
ウェイへの実行中のコールも停止しませんが、他の種類のコールはドロップします。

注意

サービスのセットアップ
サービスを使用する場合は、次のタスクを実行できます。

手順

ステップ 1 実行する機能サービスをアクティブ化します。

ステップ 2 適切なサービス パラメータを設定します。

ステップ 3 必要に応じて、ServiceabilityGUIのトレース ツールを使って問題のトラブルシューティングを
行います。

サービスのアクティベーション

Serviceability GUI の [サービスの開始（Service Activation）] ウィンドウでは、複数の機能サー
ビスをアクティブ化または非アクティブ化したり、アクティブ化するデフォルトのサービスを
選択できます。 IM and PresenceのノードからUnifiedCommunicationsManagerサービスの表示、
起動、停止を行ったり、その逆を行うことができます。 次のエラーが発生することがありま
す。「サーバーへの接続が確立できません(リモートノードにアクセスできません)（Connection
to the Server cannot be established (unable to access Remote Node)）」。 このエラー メッセージが
表示された場合は、『アドミニストレーションガイド forCiscoUnifiedCommunicationsManager』
を参照してください。

（注）
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Unified Communications Manager Release 6.1.1 以降、エンドユーザーはサービスの起動および停
止に Cisco Unified Serviceability を利用することができません。

（注）

機能サービスは自動モードでアクティブ化され、Serviceability GUI により、単一ノード構成に
基づいてサービスの依存関係がチェックされます。機能サービスをアクティブ化することを選
択すると、動作するためにそのサービスに依存するサービスが他にある場合は、そのすべてを
選択することが求められます。 [デフォルトの設定（Set Default）] をクリックすると、サー
バーで実行するために必要なサービスが Serviceability GUI によって選択されます。

Cisco Unified Communications Managerおよび IM and Presence Serviceのみ：クラスタをサポート
する設定であっても、このプロセスは単一サーバー設定に基づきます。

サービスをアクティブ化すると、自動的にサービスが起動します。 サービスはコントロール
センターから開始および停止します。

Cisco Unified Communications Manager のクラスタ サービス アクティ
ベーションに関する推奨事項

クラスタでサービスを有効化する前に、マルチサーバー Unified Communications Manager 設定
用のサービスの推奨事項を示す、次の表を確認してください。

表 35 : Cisco Unified Communications Manager のサービス アクティベーションに関する推奨事項

アクティブ化の推奨事項サービス/サーブレット

CM サービス

このサービスは、Unified Communications Manager をサポートしています。

[Control Center - Network Services]で、Cisco RIS Data CollectorサービスとDatabase Layer
Monitor サービスがノードで実行されていることを確認します。

ヒント
このサービスをアクティブ化する前に、Cisco Unified Communications Manager
Administration 内の [Unified Communications Manager の検索/リスト（Unified
CommunicationsManager Find/List）]ウィンドウのUnified CommunicationsManagerサー
バーの表示内容を確認します。サーバーが表示されていない場合、このサービスをア
クティブ化する前に Unified Communications Manager サーバーを追加します。

サーバーを追加する方法については、『Cisco Unified Communications Manager システ
ム設定ガイド』を参照してください。

Cisco CallManager

サーバーに接続されたUSB/シリアルアダプタを使用してサードパーティ製ボイスメー
ルシステムとの SMDI 統合を使用している場合にだけアクティブ化します。

Cisco Messaging Interface
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アクティブ化の推奨事項サービス/サーブレット

モバイル ボイス アクセスが機能するには、最初の VXML ページを指すように H.323
ゲートウェイを設定した後でクラスタ内の最初のノードでこのサービスをアクティブ
化する必要があります。 また、Cisco CallManagerおよびCisco TFTPサービスはクラス
タ内の 1 つのサーバー上で実行するようにしてください。Cisco Unified Mobile Voice
Access Service が実行されているサーバーと同じサーバーである必要はありません。

Cisco UnifiedMobile Voice
Access Service

クラスタ内に複数のノードがある場合は、クラスタごとに 1 つまたは 2 つのサーバー
でアクティブ化します。保留音専用のノードでアクティブ化することができます。こ
のサービスでは、クラスタ内の 1つのノードで Cisco TFTPをアクティブ化する必要が
あります。 最初のノードおよびCiscoCallManagerサービスを実行するノードでは、こ
のサービスをアクティブ化しないでください。

Cisco IP Voice Media
Streaming App

JTAPI/TAPIアプリケーションが接続する各ノードでアクティブ化します。CTIManager
をアクティブ化するには、Cisco CallManager サービスもノードでアクティブ化する必
要があります。 CTIManager および Cisco CallManager サービスの相互作用の詳細につ
いては、CM サービスに関連するトピックを参照してください。

Cisco CTIManager

クラスタ内のすべてのノードでアクティブ化します。Cisco Extension Mobility

Quality Report Tool（QRT）をサポートするこのサービスは、Cisco RIS Data Collectorを
実行する 1 つまたは複数のサーバーでアクティブ化します。 クラスタ内のノードで
Cisco CTIManager サービスがアクティブなことを確認します。

Cisco Extended Functions

DHCP Monitor Service が有効になると、IP フォンの IP アドレスに影響するデータベー
スの変更を検出し、/etc/dhcpd.conf ファイルを変更し、DHCPD を停止し、更新された
コンフィギュレーション ファイルで再起動します。 このサービスは、DHCPが有効化
されているノード上でアクティブ化してください。

Cisco DHCPMonitor サー
ビス

音声コールとビデオ コールの帯域幅割り当てを管理するために Cisco のロケーション
コール アドミッション制御メカニズムを使用する場合は、このサービスをアクティブ
化する必要があります。 このサービスは、Cisco CallManager サービスとともに動作し
ます。 Cisco CallManager サービスを実行するサーバーで Cisco Location Bandwidth
Managerを実行することを推奨します。CallManagerサービスと同じサーバーでLocation
BandwidthManagerが実行されていない場合は、LocationBandwidthManagerグループが
正しく設定されていることを確認します。

シスコロケーション帯域
幅マネージャ

複数のUnified CommunicationsManagerクラスタ間でURIと数字ルーティング情報を伝
播する場合、この交換に参加するクラスタのパブリッシャでこのサービスをアクティ
ブ化する必要があります。

Cisco クラスタ間検索
サービス

クラスタ内に複数のノードがある場合は、Cisco Dialed Number Analyzer サービス専用
の 1 つのノードでこのサービスをアクティブにしてください。

Cisco Dialed Number
Analyzer Server
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アクティブ化の推奨事項サービス/サーブレット

Unified Communications ManageのDialed Number Analyzerを使用する場合は、このサー
ビスをアクティブ化します。 このサービスはリソースを大量に消費することがあるた
め、コール処理アクティビティが最も少ないノードかオフピーク時にアクティブ化し
ます。

Cisco Dialed Number
Analyzer

クラスタ内に複数のノードがある場合は、Cisco TFTP サービス専用の 1 つのノードで
このサービスをアクティブ化します。 クラスタ内の複数のノードでこのサービスをア
クティブ化する場合は、オプション 150 を設定します。

Cisco TFTP

Unified CommunicationsManagerからシスコ ヘッドセットを管理する場合は、このサー
ビスを有効化します。

（注）
Cisco CallManager サービスが既に実行されている場合は、すべての Unified
Communications Manager ノードで Cisco ヘッドセットサービスをアクティブにする必
要があります。 Cisco Unified CM の管理インターフェイスを使用してヘッドセットを
管理するには、ユニファイド コミュニケーション マネージャノード上でシスコ ヘッ
ドセットサービスをアクティブにしてください。CiscoCallManagerサービスは、シス
コ ヘッドセットサービスを有効にすると自動的にアクティブになります。 必要でな
い場合は、Cisco CallManager サービスを非アクティブにします。

シスコ ヘッドセット
サービス

CTI サービス

CiscoUnifiedCommunicationsManagerAssistantを使用する場合は、クラスタ内の任意の
2 台のサーバー（プライマリおよびバックアップ）でこのサービスをアクティブ化し
ます。Cisco CTIManagerサービスがクラスタ内でアクティブ化されていることを確認
します。

Cisco IP Manager Assistant の詳細については、『 Feature Configuration ガイド for Cisco
Unified Communications Manager 』を参照してください。

Cisco IPManager Assistant

クラスタごとに 1 つのノードでアクティブ化します。Cisco WebDialer Web
Service

セルフプロビジョニング IVRサービスを有効にするには、Cisco CTIManagerサービス
も有効にする必要があります。

サービスが非アクティブ化されている場合でもセルフプロビジョニングを設定するこ
とはできますが、管理者が IVRサービスを使用して IPフォンをユーザーに割り当てる
ことはできません。 デフォルトでは、このサービスは非アクティブ化されています。

セルフプロビジョニング
IVR

CDR サービス
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アクティブ化の推奨事項サービス/サーブレット

Cisco SOAP-CDROnDemandサービスは、最初のサーバー上だけでアクティブ化するこ
とができ、Cisco CDR Repository Manager および Cisco CDR Agent サービスが同じサー
バー上で実行されている必要があります。

UnifiedCommunicationsManagerリリース 12.xと以降のリリースの場合、CDRonDemand
Service は、デフォルトで有効になっていません。 CDR onDemand Service を有効にす
る場合、このサービスを手動でアクティブにする必要があります。 CDR onDemand
Service をアクティブにするに
は、/usr/local/cm/bin/soapservicecontrol2.shCDRonDemandServiceCDRonDemanddeploy8443
コマンドを実行します。

Cisco
SOAP-CDRonDemand
サービス

Cisco CAR Web サービスは、最初のサーバー上だけでアクティブ化することができ、
CiscoCARSchedulerサービスが同じサーバー上でアクティブにされ、実行されており、
CDRRepositoryManagerサービスも同じサーバー上で実行されている必要があります。

Cisco CAR Web Service

データベースおよび管理者サービス

インストール後は、すべてのクラスタ ノードで Cisco AXLWebサービスがデフォルト
で有効になります。パブリッシャノードではこのサービスを常にアクティブなままに
することを推奨します。 これにより、Unified Provisioning Manager などの AXL に依存
する製品を設定できるようになります。

必要に応じて、機能サービス下の Cisco Unified Serviceability の特定のサブスクライバ
ノードのサービスをアクティブ化/非アクティブ化することができます。

Cisco AXL Web サービス

Cisco Bulk Provisioning サービスは、最初のノードだけでアクティブにできます。 Bulk
Administration Tool（BAT）を使用して電話とユーザーを管理している場合は、この
サービスをアクティブ化する必要があります。

Cisco Bulk Provisioning
サービス

このサービスは、認証およびユーザー許可のチェックを実行します。 Cisco IP 電話
Address Book Synchronizer の TabSync クライアントは、Cisco Unified Communications
Manager データベースの照会用に Cisco UXL Web サービスを使用します。

Cisco IP 電話Address Book Synchronizer を使用する場合は、このサービスを 1 つのノー
ド（パブリッシャ ノードを推奨）でこのサービスをアクティブ化する必要がありま
す。 Cisco IP電話Address Book Synchronizerを使用しない場合、このサービスを非アク
ティブ化することを推奨します。 デフォルトでは、このサービスは非アクティブ化さ
れています。

Cisco UXL Web サービス

アップグレードの管理、バージョンの切り替え、操作の再開または再対処のために
Cisco Prime Collaboration Deployment（PCD）サーバーを使用する場合は、このサービ
スをアクティブ化する必要があります。PlatformAdministrativeWebサービス（PAWS）
により、Call Manager と Prime Collaboration Deployment（PCD）の間で通信を行うこと
ができます。 クラスタ内に複数のノードがある場合は、クラスタ内の各サーバーでこ
のサービスをアクティブ化する必要があります。

Cisco Platform
AdministrativeWebサービ
ス
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アクティブ化の推奨事項サービス/サーブレット

Cisco Unified Communications Manager Auto-Register Phone Toolを使用する前に、最初の
ノードでこのサービスをアクティブ化する必要があります。CiscoUnifiedCommunications
Manager Auto-Register Phone Tool のダミー MAC アドレスを作成する場合、Cisco Bulk
Provisioning サービスが同じノードでアクティブ化されていることを確認します。

Cisco TAPS サービス

パフォーマンスおよび監視サービス

最初のノードだけでアクティブ化します。

（注）
このサービスは、他のノードでアクティブ化されていても、最初のノードだけでレ
ポートを生成します。

Cisco Serviceability
Reporter

SNMP を使用する場合は、このサービスをクラスタ内のすべてのサーバーでアクティ
ブ化します。

Cisco CallManager SNMP
サービス

セキュリティサービス

クラスタ内のすべてのサーバーでアクティブ化します。Cisco CTL Provider

最初のノードだけでアクティブ化します。Cisco Certificate Authority
Proxy Function（CAPF）

ディレクトリサービス

最初のノードだけでアクティブ化します。Cisco DirSync

IM and Presence Service のクラスタ サービス アクティベーションに関
する推奨事項

ある機能のいずれかのサービスを有効にする前に、その機能について IMandPresenceで必要な
すべての設定を行う必要があります。 各 IM and Presence 機能については、関連マニュアルを
参照してください。

注意

クラスタ内でサービスを有効にする前に、マルチノード構成での IMandPresence構成の推奨事
項を示した次の表を確認してください。

表 36 : IM and Presence Service アクティベーションに関する推奨事項

推奨事項サービス/サーブレット

データベースおよび管理者サービス
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推奨事項サービス/サーブレット

インストール後は、すべてのクラスタノードで
Cisco AXLWeb サービスがデフォルトで有効に
なります。 IM and Presence Service データベー
ス パブリッシャ ノードでサービスを常にアク
ティベートしたままにしておくことを推奨しま
す。 これにより、AXL に依存している製品を
構成できるようになります。クラスタ間通信が
構成されている場合、リモートピアからの同期
元として構成されたサブクラスタ内の両方の
ノードで、このサービスを有効にする必要があ
ります。このサービスが両方のノードでイネー
ブルになっていない場合、プレゼンス機能およ
びIM機能はフェールオーバー時に失われます。

必要に応じて、[Cisco Unified Serviceability] で
[機能サービス（Feature Services）] の下にある
特定の IM and Presence サブスクライバ ノード
で、このサービスをアクティベートまたは非ア
クティベートできます。

Cisco AXL Web サービス

• CiscoBulk Provisioningサービスは、最初の
ノードだけで有効にします。

• Bulk Administration Tool（BAT）を使用し
てユーザーを管理している場合は、この
サービスを有効にする必要があります。

Cisco Bulk Provisioning サービス

パフォーマンスおよび監視サービス

このサービスは、パブリッシャノードのみで有
効にします。

（注）
このサービスは、他のノードでサービスを有効
にした場合でも、必ずパブリッシャ ノードで
レポートを生成します。

Cisco Serviceability Reporter

IM and Presence サービス

このサービスは、クラスタ内のすべてのノード
で有効にします。

Cisco SIP Proxy

このサービスは、クラスタ内のすべてのノード
で有効にします。

Cisco Presence Engine

このサービスは、クラスタ内のすべてのノード
で有効にします。

Cisco Sync Agent
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推奨事項サービス/サーブレット

• IM and Presenceでチャット機能を展開する
場合はこのサービスを有効にします。

• このサービスは、チャット機能を実行する
各ノードで有効にします。

（注）
常設チャット機能は、外部データベースを必要
とします。 常設チャット機能を有効にする場
合、Text ConferenceManagerサービスを起動す
る前に、外部データベースも設定する必要があ
ります。Text ConferenceManagerサービスは、
常設チャット機能が有効でも外部データベース
が設定されていない場合は起動しません。 に
ついては、『Database Setup ガイド for IM and

Presence』Unified Communications Managerを参
照してください。

Cisco XCP Text Conference Manager

• Web クライアントを IM and Presence と統
合する場合はこのサービスを有効にしま
す。

• このサービスは、クラスタ内のすべての
ノードで有効にします。

Cisco XCP Web Connection Manager

• XMPPクライアントを IM and Presenceと統
合する場合はこのサービスを有効にしま
す。

• このサービスは、クラスタ内のすべての
ノードで有効にします。

Cisco XCP Connection Manager

次のいずれかの構成を展開する場合はこのサー
ビスを有効にします。

• IM and Presence 上で SIP プロトコルを介し
たドメイン間フェデレーション。このサー
ビスは、SIP フェデレーションを実行する
各ノードで有効にします。

• IM and Presence リリース 9.x クラスタと
Cisco Unified Presence Release 8.6(x) クラス
タ間のクラスタ間導入。このサービスは、
リリース 9.x クラスタ内のすべてのノード
で有効にします。

Cisco XCP SIP Federation Connection Manager
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推奨事項サービス/サーブレット

• このサービスは、IM and Presence 上で
XMPPプロトコルを介したドメイン間フェ
デレーションを展開する場合にのみ有効に
します。

• このサービスは、XMPPフェデレーション
を実行する各ノードで有効にします。

（注）
ノードで XMPP Federation Connection Manager
サービスを有効にする前に、そのノードのCisco
Unified CommunicationsManager IM and Presence
アドミニストレーション で XMPP フェデレー
ションを有効にする必要があります。 につい
ては、『Interdomain Federation for IM and

Presence』Unified Communications Managerを参
照してください。

Cisco XCP XMPP Federation Connection Manager

• IM and Presenceでコンプライアンス機能を
展開する場合はこのサービスを有効にしま
す。

• このサービスは、IM コンプライアンス機
能を実行するすべてのノードで有効にしま
す。

（注）
外部データベースを設定する前に Message
Archiverを有効にしても、サービスは開始され
ません。 また、外部データベースに到達でき
ない場合もサービスは開始されません。 につ
いては、『Database Setup ガイド for IM and

Presence』Unified Communications Managerを参
照してください。

Cisco XCP Message Archiver
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推奨事項サービス/サーブレット

• IM and Presence上のXMPPクライアントを
LDAP ディレクトリと統合する場合はこの
サービスを有効にします。

• このサービスは、クラスタ内のすべての
ノードで有効にします。

（注）
サードパーティ XMPP クライアント用の連絡
先検索設定を行う前に Directory Service を有効
にしても、サービスは開始されますが、再度停
止されます。 Unified Communications Manager
については、『Configuration and アドミニスト
レーション of IM and Presence Service』を参照
してください。

Cisco XCP ディレクトリサービス

• XMPPクライアントを IM and Presenceと統
合する場合はこのサービスを有効にしま
す。

• このサービスは、クラスタ内のすべての
ノードで有効にします。

Cisco XCP Authentication Service

機能サービスのアクティブ化
Serviceability GUI の [サービスの開始（Service Activation）] ウィンドウで、機能サービスをア
クティブ化および非アクティブ化します。 [サービスの開始（Service Activation）] ウィンドウ
に表示されるサービスは、アクティブ化されるまで起動しません。

（ネットワークサービスではなく）機能サービスのみをアクティブ化および非アクティブ化す
ることができます。 必要な数のサービスを同時にアクティブ化または非アクティブ化できま
す。一部の機能サービスは他のサービスに依存しているため、その依存しているサービスがア
クティブ化してから、該当の機能サービスがアクティブ化します。

Unified Communications Manager と IM and Presence Service のみ：[サービスの開始（Service
Activation）]ウィンドウでサービスをアクティブ化する前に、クラスタサービスをアクティブ
化する際の推奨事項に関連するトピックを確認してください。

ヒント

手順

ステップ 1 [ツール（Tools）] > [サービス アクティベーション（Service Activation）] を選択します。

[Service Activation]ウィンドウが表示されます。
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ステップ 2 [サーバー（Server）] ドロップダウン リストからサーバー（ノード）を選択し、[移動（Go）]
をクリックします。

IM and Presence ServiceノードからUnified CommunicationsManagerサービスにアクセスしたり、
その逆を行うことができます。 リモート ノードにアクセスしようとすると、次のエラーが発
生する場合があります。「サーバーへの接続が確立できません(リモートノードに接続できま
せん)（Connection to the Server cannot be established (unable to connect to Remote Node)）」。 この
エラー メッセージが表示された場合は、『アドミニストレーション ガイド for Cisco Unified
Communications Manager』を参照してください。

ステップ 3 次のいずれかの操作を実行してサービスを有効または無効にします。

a) 単一サーバーで実行する必要があるデフォルトサービスをオンにするには、[デフォルトに
設定（Set to Default）] を選択します。

（注）
このオプションを選択すると、単一サーバーの構成に基づいてデフォルトのサービスが選
択され、サービスの依存関係が確認されます。

b) すべてのサービスを有効にするには、[すべてのサービスをチェック（CheckAll Services）]
をオンにします。

c) 特定のサービスを有効にするには、有効にするサービスのチェックボックスをオンにしま
す。

d) サービスを無効にするには、無効にするサービスのチェックボックスをオフにします。

ステップ 4 Unified Communications Manager と IM and Presence Service のみ：クラスタ構成の場合は、クラ
スタサービスのアクティブ化に関する推奨事項を確認してから、アクティブ化するサービスの
隣にあるチェックボックスをオンにします。

ステップ 5 アクティブ化するサービスのチェックボックスをオンにした後、[保存（Save）]をクリックし
ます。

ヒント
アクティブ化したサービスを非アクティブ化するには、非アクティブ化するサービスの隣にあ
るチェックボックスをオフにして、[保存（Save）] をクリックします。

ヒント
サービスの最新の状態を取得するには、[更新（Refresh）] ボタンをクリックします。

関連トピック
CiscoUnified CommunicationsManagerのクラスタ サービス アクティベーションに関する推
奨事項 （258 ページ）
IM and Presence Service のクラスタ サービス アクティベーションに関する推奨事項 （262
ページ）
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コントロール センターまたは CLI でのサービスの開始、停止、再起動
これらのタスクを実行するために、Serviceability GUI には 2 つのコントロール センター ウィ
ンドウがあります。 ネットワーク サービスを起動、停止、および再起動するには、[コント
ロール センター—ネットワークサービス（Control Center—Network Services）]ウィンドウにア
クセスします。 機能サービスを起動、停止、再起動するには、[コントロール センター - 機能
サービス（Control Center—Feature Services）]ウィンドウにアクセスします。

[関連リンク（RelatedLinks）]リスト ボックスと [移動（Go）]ボタンを使用して、[コントロー
ル センター（Control Center）] ウィンドウと [サービスの開始（Service Activation）] ウィンド
ウにナビゲートします。

ヒント

コントロール センターでのサービスの開始、停止、再起動
Serviceability GUI のコントロール センターでは次のことができます。

• ステータスの表示
• ステータスの更新
• 特定のサーバー、またはクラスタ設定のクラスタ内のサーバーにおける機能およびネット

ワークサービスの起動、停止、および再起動

サービスが停止中の場合、サービスが停止するまで起動できないことに注意してください。

UnifiedCommunicationsManagerのみ：サービスを停止すると、そのサービスによって制御され
るすべてのデバイスの呼処理も停止します。 サービスを停止しても、IP フォンから別の IP
フォンへのコールは接続されたまま、IP フォンから Media Gateway Control Protocol（MGCP）
ゲートウェイへの進行中のコールも接続されたままになります。他の種類のコールはドロップ
されます。

注意

手順

ステップ 1 起動/停止/再起動/更新するサービスのタイプに応じて、次のいずれかのタスクを実行します。

• [ツール（Tools）] > [コントロール センター - 機能サービス（Control Center - Feature
Services）] の順に選択します。

ヒント
機能サービスは、起動/停止/再起動する前にアクティブ化する必要があります。

• [ツール（Tools）] > [コントロール センター - ネットワーク サービス（Control Center -
Network Services）] を選択します。
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ステップ 2 [サーバー（Server）]ドロップダウン リストからサーバーを選択し、[移動（Go）] をクリック
します。

ウィンドウに次の項目が表示されます。

• 選択したサーバーのサービス名。

• サービス グループ。

• サービスステータス。[起動済み（Started）]、[実行中（Running）]、[停止中（NotRunning）]
など （[ステータス（Status）] カラム）。

• サービスが実行を開始した正確な時刻 （[開始時間（Start Time）] カラム）。

• サービスを実行している時間 （[アップタイム（Up Time）] カラム）。

ステップ 3 次のいずれかの作業を実行します。

• 起動するサービスの横にあるオプション ボタンをクリックし、[開始（Start）]をクリック
します。 [ステータス（Status）] が変化し、更新されたステータスが反映されます。

• 停止するサービスの横にあるオプション ボタンをクリックし、[停止（Stop）]をクリック
します。 [ステータス（Status）] が変化し、更新されたステータスが反映されます。

• 再起動するサービスの横にあるオプション ボタンをクリックし、[再起動（Restart）]をク
リックします。 再起動に時間がかかることを示すメッセージが表示されます。 OKをク
リックします。

• サービスの最新の状態を表示するには、[更新（Refresh）]をクリックします。

• [サービスの開始（Service Activation）]ウィンドウまたは他のコントロール センター ウィ
ンドウを表示するには、[関連リンク（RelatedLinks）]ドロップダウンリストからオプショ
ンを選択し、[移動（Go）]をクリックします。

コマンドライン インターフェイスを使用したサービスの開始、停止、再起動
CLIを使用してサービスを開始および停止することができます。CLIから開始および停止でき
るサービスのリストとその実行方法については、『コマンドラインインターフェイスReference

ガイド for Cisco Unified Solutions』を参照してください。

ほとんどのサービスは、ServiceabilityGUIのコントロール センターから開始または停止する必
要があります。

ヒント
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第 17 章

trace

• trace （271 ページ）
• トレースの設定 （275 ページ）

trace
Cisco Unified Serviceability では、音声アプリケーションの問題のトラブルシューティングで使
用できるトレース ツールを提供しています。 Cisco Unified Serviceability は、SDI（System
Diagnostic Interface）トレース、Cisco CallManager サービスおよび Cisco CTIManager サービス
用の SDL（Signaling Distribution Layer）トレース（Unified Communications Manager に適用可
能）、および Java アプリケーション用の Log4J トレースをサポートしています。

トレースする情報のレベルや、各トレースファイルに含める情報の種類は、[TraceConfiguration]
ウィンドウを使用して指定します。

Unified Communications Manager のみ：サービスが、Cisco CallManager や Cisco CTIManager な
どのコール処理アプリケーションの場合、電話機やゲートウェイなどのデバイスに対してト
レースを設定することができます。

Unified Communications Manager のみ：[アラーム設定] ウィンドウで、SDL トレース ログ ファ
イルなど、さまざまな場所にアラームを送ることができます。 必要に応じて、Cisco Unified
Real-TimeMonitoringTool（UnifiedRTMT）での警告用にトレースを設定することもできます。

さまざまなサービスに対しトレースファイルに含める情報を設定したら、CiscoUnifiedReal-Time
Monitoring Tool の Trace and Log Central オプションを使用して、トレース ファイルを収集およ
び表示できます。

Cisco Unified IM and Presence Serviceability には、インスタント メッセージングおよびプレゼン
ス アプリケーションの問題のトラブルシューティングに使用できるトレース ツールが用意さ
れています。 Cisco Unified IM and Presence Serviceability では、次のトレースをサポートしてい
ます。

• SDI トレース

• Log4J トレース（Java アプリケーション用）
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トレースする情報のレベル（デバッグレベル）、トレースする情報（トレースフィールド）、
およびトレースファイルに関する情報（サービスごとのファイル数、ファイルサイズ、トレー
スファイルにデータが保存された時間など）を設定できます。1つのサービスに対してトレー
スを設定することも、クラスタ内のすべてのサーバーに対してサービスのトレース設定を適用
することもできます。

[アラーム設定（AlarmConfiguration）]ウィンドウでは、さまざまな場所にアラームを送ること
ができます。 必要に応じて、IM and Presence Unified RTMT での警告用にトレースを設定する
こともできます。

さまざまなサービスに対しトレース ファイルに含める情報を設定したら、Unified RTMT の
Trace and Log Central オプションを使用して、トレース ファイルを収集および表示できます。
クラスタ内の任意の IM and Presence ノードで使用できる任意の機能またはネットワーク サー
ビスのトレース パラメータを設定できます。 [トレース設定（Trace Configuration）]ウィンド
ウを使用して、問題をトラブルシューティングするためにトレースするパラメータを指定しま
す。 独自のトレース フィールドを選択する代わりに、あらかじめ決められたトラブルシュー
ティングトレース設定を使用するには、[トラブルシューティングトレース設定（Troubleshooting
Trace Settings）]ウィンドウを使用します。

トレースをイネーブルにすると、システムのパフォーマンスが低下します。そのため、トレー
スは、トラブルシューティング目的でのみイネーブルにします。トレースの使用について支援
が必要な場合は、Cisco Technical Assistance Center（TAC）にお問い合わせください。

（注）

トレース設定
トレース パラメータは、Serviceabilityのインターフェイスに表示される任意の機能またはネッ
トワーク サービスに対して設定できます。 クラスタがある場合は、クラスタ内の任意のサー
バーで使用できる機能またはネットワークサービスに対してトレースパラメータを設定できま
す。 [トレース設定（TraceConfiguration）]ウィンドウを使用して、問題をトラブルシューティ
ングするためにトレースするパラメータを指定します。

トレースする情報のレベル（デバッグレベル）、トレースする情報（トレースフィールド）、
およびトレースファイルに関する情報（サービスごとのファイル数、ファイルサイズ、トレー
ス ファイルにデータが保存された時間など）を設定できます。 クラスタがある場合、1 つの
サービスに対してトレースを設定することも、クラスタ内のすべてのサーバーに対してサービ
スのトレース設定を適用することもできます。

独自のトレースフィールドを選択する代わりに、あらかじめ決められたトラブルシューティン
グ トレース設定を使用するには、[トラブルシューティングトレース（TroubleshootingTrace）]
ウィンドウを使用します。 トラブルシューティング トレースの詳細については、「トレース
の設定」を参照してください。

さまざまなサービスに対しトレース ファイルに含める情報を設定したら、Unified RTMT の
Trace and Log Central オプションを使用して、トレース ファイルを収集できます。 トレースの
収集に関連する詳細情報については、「トレース収集」を参照してください。
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トレース設定
[トラブルシューティング トレース設定（Troubleshooting Trace Settings）] ウィンドウでは、事
前に設定されたトラブルシューティング トレース設定に設定するサービスを選択できます。
このウィンドウでは、1 つ以上のサービスを選択し、これらのサービスの設定を、事前に設定
されたトレース設定に変更できます。クラスタがある場合、クラスタ内の異なるサーバー上の
サービスを選択して、そのサービスのトレース設定を事前に設定されたトレース設定に変更す
ることができます。1台のサーバーの特定のアクティブ化されたサービス、サーバーのすべて
のアクティブ化されたサービス、クラスタ内のすべてのサーバーの特定のアクティブ化された
サービス、クラスタ内のすべてのサーバーのすべてのアクティブ化されたサービスを選択でき
ます。 このウィンドウでは、非アクティブなサーバーの横に [N/A] と表示されます。

機能またはネットワーク サービスの事前に決定されたトラブルシューティング トレース設定
には、SDL、SDI、および Log4j トレース設定があります。 トラブルシューティング トレース
設定が適用される前に、元のトレース設定がバックアップされます。トラブルシューティング
トレース設定をリセットすると、元のトレース設定が復元されます。

（注）

トラブルシューティング トレース設定をサービスに適用した後で [トラブルシューティング ト
レース設定（TroubleshootingTrace Settings）]ウィンドウを開くと、トラブルシューティング用
に設定したサービスがチェック付きで表示されます。 [トラブルシューティング トレース設定
（TroubleshootingTrace Settings）]ウィンドウでは、トレース設定を元の設定にリセットできま
す。

トラブルシューティング トレース設定をサービスに適用すると、トラブルシューティング ト
レースがそのサービスに設定されたことを示すメッセージが [トレース設定（Trace
Configuration）] ウィンドウに表示されます。 サービスの設定をリセットする場合は、[関連リ
ンク（RelatedLinks）]ドロップダウン リスト ボックスから、[トラブルシューティング トレー
ス設定（Troubleshooting Trace Settings）]オプションを選択できます。 指定したサービスの [ト
レース設定（Trace Configuration）] ウィンドウでは、すべての設定が読み取り専用として表示
されます。ただし、最大ファイル数など、トレース出力設定の一部のパラメータを除きます。
これらのパラメータは、トラブルシューティング トレース設定を適用した後でも変更できま
す。

トレース収集
各種サービストレースやその他のログファイルを収集、表示、および zip圧縮するには、Trace
and Log Central（Cisco Unified Real-Time Monitoring Tool のオプション）を使用します。 Trace
and Log Centralオプションを使用すると、SDL/SDIトレース、アプリケーション ログ、システ
ム ログ（イベント ビューア アプリケーション ログ、セキュリティ ログ、システム ログな
ど）、クラッシュ ダンプ ファイルを収集できます。
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収集したトレース ファイルの表示には Windows のメモ帳は使用しないでください。Windows
のメモ帳では改行が正しく表示されません。

ヒント

Unified Communications Manager のみ：暗号化をサポートするデバイスでは、Secure Real-time
Transport Protocol（SRTP）のセキュア キー関連情報はトレース ファイルに表示されません。

（注）

トレース収集の詳細情報については、『Cisco Unified Real-Time Monitoring Tool アドミニスト
レーション ガイド』を参照してください。

着信側トレース
着信側トレースでは、トレースする電話番号または電話番号のリストを設定できます。 セッ
ショントレースツールを使用してコールのオンデマンドトレースをリクエストできます。

詳細については、『Cisco Unified Real-Time Monitoring Tool アドミニストレーション ガイド』
を参照してください。

トレース設定のセットアップ
次の手順では、Serviceabilityインターフェイスの機能およびネットワーク サービスのトレース
を設定および収集する手順の概要を示します。

手順

ステップ 1 次のいずれかの手順を実行して、TLC Throttling CPU Goal および TLC Throttling IOWait Goal
サービス パラメータ（Cisco RIS Data Collector サービス）の値を設定します。

• Cisco Unified Communications Manager の管理および Cisco Unified IM and Presence：システ
ム > サービス パラメータ を選択し、TLC Throttling CPU Goal および TLC Throttling IOWait
Goal サービス パラメータ（Cisco RIS Data Collector サービス）の値を設定します。

• CiscoUnity Connectionのみ：CiscoUnity ConnectionAdministrationで [システム設定（System
Settings）] > [サービス パラメータ（Service Parameters）]を選択し、TLC Throttling CPU
Goal および TLC Throttling IOWait Goal サービス パラメータ（Cisco RIS Data Collector サー
ビス）の値を設定します。

ステップ 2 トレースを収集するサービスのトレース設定を行います。 クラスタがある場合、1 台のサー
バー、またはクラスタ内のすべてのサーバーに対してサービスのトレースを設定できます。

トレース設定を行う場合、デバッグ レベルとトレース フィールドを選択してトレース ログに
含める情報を選択します。
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サービスで事前に設定されているトレースを実行する場合は、これらのサービスのトラブル
シューティング トレースを設定します。

ステップ 3 ローカル PC に Cisco Unified Real-Time Monitoring Tool をインストールします。

ステップ 4 監視されているトレースファイル内に指定された検索文字列が存在するときにアラームを生成
する場合は、Unified RTMT の LogFileSearchStringFound アラートを有効にします。

LogFileSearchStringFound アラームは LpmTctCatalog にあります。 [アラーム（Alarms）] > [定
義（Definitions）] を選択します。 [アラームの検索場所（Find alarms where）] ドロップダウン
リスト ボックスで [システムアラームカタログ（System Alarm Catalog）]を選択し、[等しい
（Equals）] ドロップダウン リスト ボックスで [LpmTctCatalog]を選択します）。

ステップ 5 CriticalServiceDownand CodeYellow など、アラートのトレースを自動的にキャプチャする場合
は、Unified RTMT の特定のアラートの [アラート/プロパティの設定（Set Alert/Properties）] ダ
イアログボックスで [トレースダウンロードのイネーブル化（Enable Trace Download）]チェッ
クボックスをオンにし、ダウンロードを実行する頻度を設定します。

ステップ 6 トレースを収集します。

ステップ 7 適切なビューアでログ ファイルを表示します。

ステップ 8 トラブルシューティングトレースをイネーブルにすると、トレース設定サービスがリセットさ
れて、元の設定に戻ります。

（注）
トラブルシューティング トレースを長時間イネーブルのままにすると、トレース ファイルの
サイズが大きくなり、サービスのパフォーマンスに影響が生じるおそれがあります。

トレースの設定
ここでは、トレースの設定について説明します。

トレースをイネーブルにすると、システムのパフォーマンスが低下します。そのため、トレー
スは、トラブルシューティング目的でのみイネーブルにします。トレースの使用について支援
が必要な場合は、テクニカル サポート チームにお問い合わせください。

（注）

トレース パラメータの設定
ここでは、Serviceability GUI で管理する機能サービスとネットワーク サービスのトレース パ
ラメータを設定する方法について説明します。
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CiscoUnity Connectionでは、CiscoUnified ServiceabilityおよびCiscoUnity Connection Serviceability
でトレースを実行してCiscoUnityConnectionの問題をトラブルシューティングする必要がある
場合があります。 Cisco Unity Connection Serviceabilityでトレースを実行する方法については、
『Cisco Unity Connection Serviceability アドミニストレーション ガイド』を参照してください。

ヒント

手順

ステップ 1 [トレース（Trace）] > [設定（Configuration）] の順に選択します。

[トレース設定(Trace Configuration)] ウィンドウが表示されます。

ステップ 2 [サーバー（Server）]ドロップダウン リスト ボックスから、トレースを設定するサービスを実
行しているサーバーを選択し、[移動（Go）] をクリックします。

ステップ 3 [サービス グループ（Service Group）] ドロップダウン リスト ボックスから、トレースを設定
するサービスのサービス グループを選択し、[移動（Go）]をクリックします。

ヒント
「トレース設定のサービスグループ」の表に、[サービスグループ（ServiceGroup）]ドロップ
ダウン リスト ボックスに表示されるオプションに対応するサービスとトレース ライブラリの
一覧を示します。

ステップ 4 [サービス（Service）] ドロップダウン リスト ボックスからトレースを設定するサービスを選
択し、[移動（Go）]をクリックします。

ドロップダウン リスト ボックスには、アクティブなサービスと非アクティブのサービスが表
示されます。

ヒント
CiscoUnity Connectionのみ：CiscoCallManagerサービスおよびCTIManagerサービスでは、SDL
トレース パラメータを設定できます。 設定を行うには、いずれかのサービスの [トレース設定
（Trace Configuration）] ウィンドウを開き、[関連リンク（Related Links）] ドロップダウン リ
スト ボックスの横にある [移動（Go）]ボタンをクリックします。

サービスのトラブルシューティング トレースを設定すると、トラブルシューティング トレー
ス機能が設定されていることを示すメッセージがウィンドウの上部に表示されます。これは、
[トレース設定（Trace Configuration）] ウィンドウのフィールドが、[トレース出力設定（Trace
Output Settings）] 以外すべて無効になることを意味します。 [トレース出力設定（Trace Output
Settings）] を設定するには、ステップ 11 に進みます。トラブルシューティング トレースをリ
セットするには、トラブルシューティングトレース設定のセットアップを参照してください。

選択したサービスのトレースパラメータが表示されます。また、[すべてのノードに適用する]
チェックボックスが表示されます（Cisco Unified Communications Manager のみ）。

ステップ 5 Unified Communications Manager および IM and Presence のみ：クラスタをサポートしている設
定の場合は、必要に応じて [すべてのノードに適用（Apply to All Nodes）] チェックボックスを
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オンにして、クラスタ内のすべてのサーバーにサービスのトレース設定またはトレースライブ
ラリを適用できます。

ステップ 6 トレースオンチェックボックスをオンにします。

ステップ 7 Cisco Unity Connection のみ：SDL トレース パラメータを設定している場合は、ステップ 10 に
進みます。

ステップ 8 「デバッグ トレース レベルの設定」の記述に従って、トレースする情報のレベルを [デバッグ
トレース レベル（Debug Trace Level）]リスト ボックスから選択します。

ステップ 9 選択したサービスの [トレースフィールド（TraceFields）]チェックボックス（たとえば、[Cisco
Log Partition Monitoring Toolトレースフィールド（Cisco Log Partition Monitoring Tool Trace
Fields）]）をオンにします。

ステップ 10 アクティブ化するトレースを指定できるトレース設定がサービスに複数存在しない場合は、[す
べてのトレースをイネーブル化（Enable All Trace）]チェックボックスをオンにします。 選択
したサービスに複数のトレース設定がある場合は、「トレース フィールドの説明」の記述に
従って、イネーブル化するトレースのチェックボックスの横にあるチェックボックスをオンに
します。

ステップ 11 トレース ファイルの数とサイズを制限するには、トレース出力設定を指定します。 詳細につ
いては、トレース出力設定を参照してください。

ステップ 12 トレース パラメータの設定を保存するには、[保存（Save）]ボタンをクリックします。

トレース設定に加えた変更は、CiscoMessaging Interface以外のすべてのサービスに即座に反映
されます（Unified Communications Manager のみ）。 Cisco Messaging Interface のトレースの設
定変更は、3 ～ 5 分で有効になります。

（注）
デフォルトを設定するには、[デフォルトの設定（Set Default）]ボタンをクリックします。
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トレース設定のサービス グループ
次の表に、[トレース設定（Trace Configuration）] ウィンドウの [サービス グループ（Service
Group）]ドロップダウンリストボックスに表示されるオプションに対応するサービスとトレー
ス ライブラリの一覧を示します。

表 37 : トレース設定のサービス グループ

注記サービスおよびトレースライブ
ラリ

サービス グルー
プ

CM サービス グループのほとんどのサー
ビスでは、サービスのすべてのトレース
を有効化する代わりに、特定のコンポー
ネントのトレースを実行することができ
ます。 [トレース（Trace）] フィールドの
説明は、特定のコンポーネントのトレー
スを実行できるサービスを示します。

• Cisco CTIManager
• Cisco CallManager
• Cisco CallManager Cisco IP

電話Service
• Cisco DHCPMonitorサービ

ス
• Cisco Dialed Number
Analyzer

• Cisco Dialed Number
Analyzer Server

• Cisco Extended Functions、
Cisco エクステンション モ
ビリティ

• Cisco Extension Mobility ア
プリケーション

• Cisco IP Voice Media
Streaming App

• Cisco Messaging Interface
• Cisco TFTP
• Cisco Unified Mobile Voice
Access Service

Unified
Communications
Manager

CM サービス

これらのサービスでは、サービスに対し
てすべてのトレースを有効化する代わり
に、特定のコンポーネントのトレースを
実行できます。トレース フィールドの説
明を参照してください。

• Cisco IP Manager Assistant
• Cisco Web Dialer Web
Service

Unified
Communications
Manager

CTI サービス
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注記サービスおよびトレースライブ
ラリ

サービス グルー
プ

特定のコンポーネントのトレースを実行
する代わりに、各サービスのすべてのト
レースをイネーブルにします。

Cisco Unified CommunicationsManager CDR
Analysis and Reporting では、ストアド プ
ロシージャを呼び出すレポートが実行さ
れると、ストアド プロシージャのロギン
グが開始される前に、Cisco Unified
Communications Manager CDR Analysis and
Reporting が [トレース設定] ウィンドウの
Cisco Unified CommunicationsManager CDR
Analysis and Reporting Scheduler サービス
および Cisco Unified Communications
Manager CDR Analysis and Reporting Web
サービスの設定されたデバッグ トレース
レベルを確認します。 事前生成レポート
の場合は、Cisco Unified Communications
Manager CDR Analysis and Reportingg が
Cisco Unified CommunicationsManager CDR
Analysis and Reporting Scheduler サービス
のレベルをチェックします。オンデマン
ド レポートの場合は、Cisco Unified
Communications Manager CDR Analysis and
Reporting が Cisco Unified Communications
Manager CDR Analysis and Reporting Web
Service のレベルをチェックします。
[Debug Trace Level] ドロップダウン リス
トボックスから [Debug]を選択した場合、
ストアドプロシージャのロギングがイネー
ブルにされ、ドロップダウン リスト ボッ
クスで別のオプションを選択するまで続
行されます。 以下の Cisco Unified
Communications Manager CDR Analysis and
Reporting レポートでは、ストアド プロ
シージャのロギングが使用されます。ゲー
トウェイ使用状況レポート、ルートおよ
び回線グループ使用状況レポート、ルー
トまたはハントリスト使用状況レポート、
ルート パターンまたはハント パイロット
使用状況レポート、会議コール詳細レポー
ト、会議コール要約レポート、会議ブリッ
ジ使用状況レポート、ボイス メッセージ
使用状況レポート、CDR 検索レポート。

• Cisco Unified
Communications Manager
CDR Analysis and Reporting
Scheduler

• Cisco Unified
Communications Manager
CDR Analysis and Reporting
Web Service

• Cisco CDR Agent
• Cisco CDR Repository
Manager

Unified
Communications
Manager

CDR サービス
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注記サービスおよびトレースライブ
ラリ

サービス グルー
プ

これらのサービスの説明については、Cisco
Unified IM and Presence Serviceability の機
能とネットワークサービスに関連するト
ピックを参照してください。

• これらのサービスでは、特定のコン
ポーネントのトレースを実行する代
わりに、このサービスのすべてのト
レースをイネーブルにする必要があ
ります。

• Cisco Client Profile Agent
• Cisco Config Agent
• Cisco Intercluster Sync Agent
• Cisco Login Datastore
• Cisco OAM Agent
• Cisco Presence Datastore
• Cisco Presence Engine
• Cisco IM and Presence Data
Monitor

• Cisco Route Datastore
• Cisco SIP Proxy
• Cisco SIP Registration
Datastore

• Cisco Server Recovery
Manager

• Cisco Sync Agent
• Cisco XCP Authentication
Service

• Cisco XCP Config Manager
• Cisco XCP Connection
Manager

• Cisco XCP Directory Service
• Cisco XCPMessage Archiver
• Cisco XCP Router
• Cisco XCP SIP Federation
Connection Manager

• Cisco XCP Text Conference
Manager

• Cisco XCP Web Connection
Manager

• Cisco XCP XMPP Federation
Connection Manager

IM and Presence
Services
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注記サービスおよびトレースライブ
ラリ

サービス グルー
プ

Cisco CCMDBLWeb Libraryオプションを
選択すると、Javaアプリケーションのデー
タベース アクセスのトレースがアクティ
ブ化されます。 C++ アプリケーションの
データベース アクセスの場合は、Cisco
Extended Functionsトレース フィールドで
説明するように、Cisco Database Layer
Monitor のトレースをアクティブ化しま
す。

Unified Communications Manager をサポー
トする Cisco Role-based Security オプショ
ンを選択すると、ユーザー ロールの許可
に対するトレースが有効となります。

データベースおよび管理者サービスグルー
プのほとんどのサービスでは、特定のコ
ンポーネントのトレースをイネーブルに
するのではなく、サービスまたはライブ
ラリのすべてのトレースをイネーブルに
します。CiscoDatabase LayerMonitorの場
合、特定のコンポーネントのトレースを
実行できます。

（注）
サービスへのロギングは、Cisco Unified
IM and Presence Serviceability UI で制御し
ます。 ログ レベルを変更するには、[シ
ステムサービス（System Services）] グ
ループと [CiscoCCMServiceWebサービス
（Cisco CCMService Web Service）] を選
択します。

Unified Communications Manager
および Cisco Unity Connection:

• Cisco AXL Web サービス
• Cisco CCMDBLWebLibrary
• Cisco CCMAdmin Web
Service

• Cisco CCMUser Web サービ
ス

• CiscoDatabase LayerMonitor
• Cisco UXL Web サービス

Unified Communications Manager

• Cisco Bulk Provisioningサー
ビス

• Cisco GRT Communications
Web サービス

• Cisco Role-based Security
• Cisco TAPS サービス
• Cisco Unified Reporting Web

サービス

IM and Presence Services：

• Cisco AXL Web サービス
• Cisco Bulk Provisioningサー

ビス
• Cisco CCMUser Web サービ

ス
• CiscoDatabase LayerMonitor
• Cisco GRT Communications
Web サービス

• Cisco IM and Presence Admin
• Cisco Unified Reporting Web

サービス
• Platform Administrative Web

サービス

データベースおよ
び管理者サービス
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注記サービスおよびトレースライブ
ラリ

サービス グルー
プ

Cisco CCM NCSWeb Library オプションを
選択すると、Java クライアントのデータ
ベース変更通知のトレースがアクティブ
化されます。

Cisco Unity RTMT Web サービス オプショ
ンを選択すると、Unity RTMTサーブレッ
トのトレースがアクティブ化されます。
このトレースを実行すると、Unity RTMT
クライアント クエリーのサーバー側のロ
グが作成されます。

Unified Communications Manager
および Cisco Unity Connection:

• Cisco AMC サービス
• Cisco CCMNCSWeb Library
• CCM PD Web サービス
• Cisco CallManager SNMP

サービス
• Cisco Log Partition
Monitoring Tool

• Cisco RIS Data Collector
• Cisco RTMT Web Service
• Cisco Audit Event Service
• Cisco RisBean Library

Unified Communications
Manager：

• Cisco CCM PD Web サービ
ス

IM and Presence Services：

• Cisco AMC サービス
• Cisco Audit Event Service
• Cisco Log Partition
Monitoring Tool

• Cisco RIS Data Collector
• Cisco RTMT Web Service
• Cisco RisBean Library

パフォーマンスお
よび監視サービス

特定のコンポーネントのトレースを実行
する代わりに、各サービスのすべてのト
レースをイネーブルにします。

• Cisco CTL Provider
• Cisco 認証局プロキシ機能
• Cisco 信頼検証サービス

Unified
Communications
Manager

セキュリティサー
ビス

特定のコンポーネントのトレースを実行
する代わりに、このサービスのすべての
トレースをイネーブルにします。

Cisco DirSyncUnified
Communications
Manager

ディレクトリサー
ビス
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注記サービスおよびトレースライブ
ラリ

サービス グルー
プ

特定のコンポーネントのトレースを実行
する代わりに、各サービスのすべてのト
レースをイネーブルにします。

• Cisco DRF Local
• Unified Communications
Manager および Cisco Unity
Connection のみ： Cisco
DRF Master

バックアップおよ
び復元サービス

Cisco CCMRealm Web Service オプション
を選択すると、ログイン認証のトレース
がアクティブ化されます。

Cisco Common User Interface オプションを
選択すると、複数のアプリケーションが
使用する共通コードのトレースがアクティ
ブ化されます。たとえば、CiscoUnifiedオ
ペレーティング システムAdministrationや
Cisco Unified Serviceabilityなどが該当しま
す。

Cisco CCMService Web Service オプション
を選択すると、Cisco Unified Serviceability
のWebアプリケーション（GUI）のトレー
スがアクティブ化されます。

特定のコンポーネントのトレースを実行
する代わりに、各オプションまたはサー
ビスのすべてのトレースを有効化します。

Unified Communications
Manager：

• Cisco CCMRealm Web
Service

• Cisco CCMService Web
Service

• Cisco CommonUser Interface
• Cisco Trace Collection サー

ビス

IM and Presence Services：

• Cisco CCMService Web
Service

• Cisco Trace Collection サー
ビス

システムサービス

Cisco SOAPWeb Serviceオプションを選択
すると、AXL Serviceability API のトレー
スがアクティブ化されます。

特定のコンポーネントのトレースを実行
する代わりに、このサービスのすべての
トレースをイネーブルにします。

• CiscoSOAP Web サービス
• CiscoSOAPMessage サービ

ス

SOAP サービス

Cisco Unified OS Admin Web Service は
Cisco Unified オペレーティング システム
Administration をサポートしています。こ
れは、証明書管理、バージョンの設定、
およびインストールやアップグレードな
どのプラットフォーム関連の機能を管理
する Web アプリケーションです。

特定のコンポーネントのトレースを実行
する代わりに、このサービスのすべての
トレースをイネーブルにします。

Cisco Unified OS Admin Web
Service

プラットフォーム
サービス
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デバッグ トレース レベルの設定
次の表に、サービスのデバッグ トレース レベル設定について説明します。

表 38 : サービスのデバッグ トレース レベル

説明レベル

アラームの状態とイベントをトレースします。異常なパス
で生成されるすべてのトレースに使用します。 CPU サイ
クルの最小数を使用します。

エラー（Error）

すべてのエラー状態と、プロセスおよびデバイスの初期化
メッセージをトレースします。

特殊（Special）

すべての特殊条件と、通常運用中に発生するサブシステム
の状態遷移をトレースします。 コール処理イベントをト
レースします。

状態遷移（State Transition）

通常運用時に発生するすべての状態遷移条件とメディアレ
イヤ イベントをトレースします。

重大（Significant）

（注）
すべてのサービスがこのトレース レベルを使用するわけ
ではありません。

重要なすべての状態と、ルーチンの開始および終了点をト
レースします。

開始/終了（Entry/Exit）

すべての開始および終了状態と、低レベルのデバッグ情報
をトレースします。

任意（Arbitrary）

すべての任意の条件と、詳細なデバッグ情報をトレースし
ます。

詳細（Detailed）

次の表に、servlet のデバッグ トレース レベル設定について説明します。

表 39 : servlet のデバッグ トレース レベル

説明レベル

アプリケーションの中止を引き起こす可能性がある非常に
重大なエラー イベントをトレースします。

重大（Fatal）

アラームの状態とイベントをトレースします。異常なパス
で生成されるすべてのトレースに使用します。

エラー（Error）

有害な可能性のある状況をトレースします。警告（Warn）
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説明レベル

多くのサーブレットの問題をトレースします。システムパ
フォーマンスへの影響は最小です。

Info

通常運用時に発生するすべての状態遷移条件とメディアレ
イヤ イベントをトレースします。

すべてのロギングをオンにするトレース レベルです。

（注）
メモリの問題を避けるため、CiscoXCPRouterサービスの
デバッグログを有効にしないことをお勧めします。 シス
テムの負荷が許容できる場合、メモリ容量に基づいて非
常に短い時間、システムをオンにすることができます。

デバッグ（Debug）

トレース フィールドの説明
一部のサービスでは、サービスのすべてのトレースをイネーブルにする代わりに、特定のコン
ポーネントのトレースをアクティブ化できます。 次のリストに、特定のコンポーネントのト
レースをアクティブにできるサービスを示します。いずれかの相互参照をクリックすると該当
するセクションに移動し、サービスの各トレース フィールドの説明が表示されます。 サービ
スが次のリストにない場合、[トレース設定（TraceConfiguration）]ウィンドウにそのサービス
の [すべてのトレースをイネーブル化（Enable All Trace）]チェックボックスが表示されます。

以下ののサービスは、Unified CommunicationsManagerおよびCisco Unity Connectionで利用する
ことができます。

• Database Layer Monitor のトレース フィールド

• Cisco RIS データコレクターのトレースフィールド

以下ののサービスは、Unified Communications Manager で利用することができます。

• Cisco CallManager SDI のトレース フィールド

• Cisco CallManager SDL のトレース フィールド
• Cisco CTIManager SDL のトレース フィールド

• Cisco Extended Functions のトレース フィールド

• Cisco Extension Mobility トレースフィールド

• Cisco IP マネージャーアシスタントのトレースフィールド

• Cisco IP Voice Media Streaming App のトレース フィールド

• Cisco TFTP のトレース フィールド

• Cisco Web Dialer Web サービスのトレース フィールド
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Database Layer Monitor のトレース フィールド
次の表に、Cisco Database Layer Monitorのトレース フィールドを示します。 The Cisco Database
Layer Monitor サービスは、Unified Communications Manager および Cisco Unity Connectionをサ
ポートします。

表 40 : Cisco Database Layer Monitor のトレース フィールド

説明フィールド名

C++アプリケーションのデータベースライブラ
リのトレースをアクティブ化します。

DBライブラリトレースのイネーブル化（Enable
DB Library Trace）

サービスのトレースをアクティブ化します。サービスのトレースのイネーブル化（Enable
Service Trace）

C++アプリケーションのデータベース変更通知
トレースを有効にします。

DB変更通知のトレースのイネーブル化（Enable
DB Change Notification Trace）

このチェックボックスはオンにしないでくださ
い。デバッグ目的でシスコのエンジニアが使用
します。

単体試験のトレースのイネーブル化（Enable
Unit Test Trace）

Cisco RIS Data Collector のトレース フィールド
次の表に、Cisco RIS Data Collectorのトレース フィールドを示します。 Cisco RIS Data Collector
サービスは、Unified CommunicationsManagerおよびCisco Unity Connectionをサポートします。

表 41 : Cisco RIS データコレクターのトレースフィールド

説明フィールド名

RIS データ コレクタ サービス（RIS）の RISDC
スレッドのトレースをアクティブ化します。

RISDC のトレースのイネーブル化（Enable
RISDC Trace）

RIS データ コレクタのシステム アクセス ライ
ブラリのトレースをアクティブ化します。

システムアクセスのトレースのイネーブル化
（Enable System Access Trace）

RIS データ コレクタのリンク サービス ライブ
ラリのトレースをアクティブ化します。

リンクサービスのトレースのイネーブル化
（Enable Link Services Trace）

RIS データ コレクタの RISDC アクセス ライブ
ラリのトレースをアクティブ化します。

RISDCアクセスのトレースのイネーブル化
（Enable RISDC Access Trace）

RIS データ コレクタの RISDB ライブラリのト
レースを有効にします。

RISDB のトレースのイネーブル化（Enable
RISDB Trace）

RISデータ コレクタのPIライブラリのトレース
を有効にします。

PIのトレースのイネーブル化（EnablePITrace）
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説明フィールド名

RIS データ コレクタ サービスの入出力 XML
メッセージのトレースを有効にします。

XML のトレースのイネーブル化（Enable XML
Trace）

RISデータ コレクタの perfmonデータ ロギング
をトラブルシューティングするためのトレース
を有効にします。 ログ ファイル、記録された
カウンタの総数、アプリケーションおよびシス
テムカウンタとインスタンスの名前、プロセス
とスレッドのCPUパーセンテージの計算、ログ
ファイルのロールオーバーと削除の発生をト
レースするために使用します。

Perfmon ロガーのトレースのイネーブル化
（Enable Perfmon Logger Trace）

Cisco CallManager SDI のトレース フィールド
次の表に、Cisco CallManager SDI のトレース フィールドを示します。 Cisco CallManager サー
ビスは、Unified Communications Manager をサポートします。

表 42 : Cisco CallManager SDI のトレース フィールド

説明フィールド名

H245メッセージのトレースをアクティブ化しま
す。

H245メッセージのトレースのイネーブル化
（Enable H245 Message Trace）

DT-24+/DE-30+ デバイス トレースの ISDN タイ
プのロギングをアクティブ化します。

DT-24+/DE-30+のトレースのイネーブル化
（Enable DT-24+/DE-30+ Trace）

一次群速度インターフェイス（PRI）デバイス
のトレースをアクティブ化します。

PRIのトレースのイネーブル化（Enable PRI
Trace）

ISDN メッセージ トレースをアクティブ化しま
す。 通常のデバッグに使用します。

ISDN変換のトレースのイネーブル化（Enable
ISDN Translation Trace）

H.225 デバイスのトレースをアクティブ化しま
す。 通常のデバッグに使用します。

H225とゲートキーパーのトレースのイネーブル
化（Enable H225 & Gatekeeper Trace）

各種デバイスのトレースをアクティブ化しま
す。

（注）
通常のシステム動作中はこのチェックボックス
をオンにしないでください。

各種のトレースのイネーブル化（Enable
Miscellaneous Trace）

会議ブリッジのトレースをアクティブ化しま
す。 通常のデバッグに使用します。

会議ブリッジのトレースのイネーブル化（Enable
Conference Bridge Trace）
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説明フィールド名

保留音（MOH）デバイスのトレースをアクティ
ブ化します。Unified CommunicationsManagerへ
の登録、Unified Communications Managerへの登
録解除、リソース割り当ての成功または失敗な
ど、MOH デバイスのステータスのトレースの
ために使用されます。

保留音のトレースのイネーブル化（EnableMusic
on Hold Trace）

Real-time Information Server が使用する Unified
Communications Manager のリアルタイム情報ト
レースを有効化します。

Unified CMリアルタイム情報サーバーのトレー
スのイネーブル化（EnableUnifiedCMReal-Time
Information Server Trace）

SIPスタックのトレースをアクティブ化します。
デフォルトではイネーブルになっています。

SIPスタックのトレースのイネーブル化（Enable
SIP Stack Trace）

UnifiedCommunicationsManagerが、CiscoUnified
IP Phone、ゲートウェイ、およびその他の設定
可能なデバイスへ、録音済みの音声案内（.wav
ファイル）とトーンを再生できるようにするた
めに、Cisco IP Voice Media Streaming Application
サービスを使用する SCCP デバイスである
Annunciator のトレースを有効化します。

アナンシエータのトレースのイネーブル化
（Enable Annunciator Trace）

CDR のトレースをアクティブ化します。CDR のトレースのイネーブル化（Enable CDR
Trace）

すべてのアナログ トランク（AT）ゲートウェ
イのトレースをアクティブ化します。

アナログ トランクのトレースのイネーブル化
（Enable Analog Trunk Trace）

電話機のトレースをアクティブ化します。 ト
レース情報にはソフトフォンデバイスが含まれ
ます。 通常のデバッグに使用します。

すべての電話機のトレースのイネーブル化
（Enable All Phone Device Trace）

メディア ターミネーション ポイント（MTP）
デバイスのトレースをアクティブ化します。通
常のデバッグに使用します。

MTPのトレースのイネーブル化（Enable MTP
Trace）

すべてのアナログおよびデジタルゲートウェイ
のトレースをアクティブ化します。

すべてのゲートウェイトレースのイネーブル化
（Enable All Gateway Trace）

別のチェックボックスで対象にされていない
コール転送およびすべてのサブシステムのト
レースをアクティブ化します。通常のデバッグ
に使用します。

転送と各種のトレースのイネーブル化（Enable
Forward and Miscellaneous Trace）
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説明フィールド名

メディア ゲートウェイ コントロール プロトコ
ル（MGCP）デバイスのトレースをアクティブ
化します。 通常のデバッグに使用します。

MGCPのトレースのイネーブル化（EnableMGCP
Trace）

メディア リソース マネージャ（MRM）のアク
ティビティのトレースをアクティブ化します。

メディアリソースマネージャのトレースのイ
ネーブル化（Enable Media Resource Manager
Trace）

SIP 呼処理のトレースをアクティブ化します。SIP呼処理のトレースのイネーブル化（Enable
SIP Call Processing Trace）

Cisco CallManager トレースの SCCP キープアラ
イブトレース情報のトレースをアクティブ化し
ます。 各 SCCP デバイスは 30 秒ごとにキープ
アライブメッセージをレポートし、各キープア
ライブ メッセージは 3 行のトレース データを
作成するため、このチェックボックスがオンの
場合大量のトレース データが生成されます。

SCCPキープアライブのトレースのイネーブル化
（Enable SCCP Keep Alive Trace）

Cisco CallManager トレースの SIP キープアライ
ブ（REGISTERRefresh）トレース情報のトレー
スをアクティブ化します。 各 SIP デバイスは 2
秒ごとにキープアライブメッセージをレポート
し、各キープアライブメッセージは複数行のト
レース データを作成するため、このチェック
ボックスがオンの場合大量のトレースデータが
生成されます。

SIPキープアライブ(REGISTERRefresh)のトレー
スのイネーブル化（Enable SIP Keep Alive
(REGISTER Refresh) Trace）

Cisco CallManager SDL のトレース フィールド
次の表で、Cisco CallManager SDL のトレース フィールド設定について説明します。 Cisco
CallManager サービスは、Unified Communications Manager をサポートします。

シスコのエンジニアから指示された場合を除き、デフォルト設定を使用することを推奨しま
す。

（注）

表 43 : Cisco CallManager SDL の設定に対するトレース フィルタの設定

説明設定名

レイヤ 1 のトレースをアクティブ化します。すべてのレイヤ1トレースのイネーブル化。
（Enable all Layer 1 traces.）
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説明設定名

詳細なレイヤ 1 のトレースをアクティブ化しま
す。

詳細なレイヤ1のトレースのイネーブル化。
（Enable detailed Layer 1 traces.）

レイヤ 2 のトレースをアクティブ化します。すべてのレイヤ1トレースのイネーブル化。
（Enable all Layer 2 traces.）

レイヤ 2 インターフェイスのトレースをアク
ティブ化します。

レイヤ2インターフェイスのトレースのイネー
ブル化。（Enable Layer 2 interface trace.）

レイヤ 2 伝送制御プログラム（TCP）のトレー
スをアクティブ化します。

レイヤ2TCPのトレースのイネーブル化。
（Enable Layer 2 TCP trace.）

ダンプ レイヤ 2の詳細なトレースをアクティブ
化します。

詳細なダンプレイヤ2のトレースのイネーブル
化。（Enable detailed dump Layer 2 trace.）

レイヤ 3 のトレースをアクティブ化します。すべてのレイヤ3トレースのイネーブル化。
（Enable all Layer 1 traces.）

コール制御のトレースをアクティブ化します。すべてのコール制御のトレースのイネーブル
化。（Enable all call control traces.）

さまざまなポーリングに対するトレースをアク
ティブ化します。

各種のポーリングのトレースのイネーブル化。
（Enable miscellaneous polls trace.）

データベースの信号のようなさまざまなトレー
スをアクティブ化します。

各種のトレース(データベース信号)のイネーブ
ル化。（Enable miscellaneous trace (database
signals).）

メッセージ変換信号のトレースをアクティブ化
します。

メッセージ変換信号のトレースのイネーブル
化。（Enable message translation signals trace.）

ユーザー間情報要素（UUIE）の出力のトレース
をアクティブ化します。

UUIEの出力のトレースのイネーブル化。
（Enable UUIE output trace.）

ゲートウェイ信号のトレースをアクティブ化し
ます。

ゲートウェイ信号のトレースのイネーブル化。
（Enable gateway signals trace.）

CTI のトレースをアクティブ化します。CTIのトレースのイネーブル化。（Enable CTI
trace.）

ネットワークサービスのデータのトレースをア
クティブ化します。

ネットワークサービスデータトレースを有効に
する

ネットワークサービスのイベントのトレースを
アクティブ化します。

ネットワークサービスのイベントのトレースの
イネーブル化（Enable network service event trace）

ICCP 管理のトレースをアクティブ化します。ICCP管理のトレースのイネーブル化（Enable
ICCP admin trace）

Cisco Unified Communications Manager リリース 14 および SUs アドミニストレーション ガイド
290

システムの管理
Cisco CallManager SDL のトレース フィールド



説明設定名

デフォルトのトレースをアクティブ化します。デフォルトのトレースのイネーブル化（Enable
default trace）

次の表で、Cisco CallManager SDL 設定の特性について説明します。

表 44 : Cisco CallManager SDL の設定に対するトレースの特性

説明特性

クラスタ内通信プロトコル（ICCP）リンク ス
テートのトレースをアクティブ化します。

SDLリンクステートのトレースのイネーブル化。
（Enable SDL link states trace.）

低レベルのSDLのトレースをアクティブ化しま
す。

低レベルのSDLのトレースのイネーブル化。
（Enable low-level SDL trace.）

ICCPリンクのポーリングのトレースをアクティ
ブ化します。

SDLリンクのポーリングのトレースのイネーブ
ル化。（Enable SDL link poll trace.）

ICCP未処理メッセージのトレースをアクティブ
化します。

SDLリンクメッセージのトレースのイネーブル
化。（Enable SDL link messages trace.）

信号データのダンプに対するトレースをアク
ティブ化します。

信号データのダンプのトレースのイネーブル
化。（Enable signal data dump trace.）

相関タグのマッピングに対するトレースをアク
ティブ化します。

相関タグのマッピングのトレースのイネーブル
化。（Enable correlation tag mapping trace.）

SDL プロセスの状態に対するトレースをアク
ティブ化します。

SDLプロセスの状態のトレースのイネーブル化。
（Enable SDL process states trace.）

SDL の pretty プリントに対するトレースを無効
化します。 pretty プリントでは、後処理を実行
しないでトレースファイルにタブとスペースを
追加します。

SDLのprettyプリントのトレースの無効化。
（Disable pretty print of SDL trace.）

SDLTCPイベントのトレースをアクティブ化し
ます。

SDL TCPイベントのトレースのイネーブル化。
（Enable SDL TCP event trace.）

Cisco CTIManager SDL のトレース フィールド
次の表で、Cisco CTIManager SDL 設定のトレース フィルタの設定について説明します。 Cisco
CTIManager サービスは Unified Communications Manager をサポートします。

シスコのエンジニアから指示された場合を除き、デフォルト設定を使用することを推奨しま
す。

ヒント
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[サービスグループ（Service Groups）] ドロップダウン リスト ボックスから CTIManager サー
ビスを選択すると、[トレース設定（TraceConfiguration）]ウィンドウにこのサービスのSDIト
レースが表示されます。 Cisco CTI Manager サービスに対する SDI トレースをアクティブ化す
るには、[トレース設定（TraceConfiguration）]ウィンドウでCiscoCTIManagerサービスに対し
て [すべてのトレースをイネーブル化（Enable All Trace）]をオンにします。 [SDL設定（SDL
Configuration）] ウィンドウにアクセスするには、[関連リンク（Related Links）] ドロップダウ
ン リスト ボックスから [SDL設定（SDL Configuration）]を選択します。Cisco CTIManager の
SDL 設定に対するトレース フィルタ設定テーブルと Cisco CTIManager SDL の設定に対するト
レースの特性テーブルに示されている設定が表示されます。

ヒント

表 45 : Cisco CTIManager の SDL 設定に対するトレース フィルタ設定

説明設定名

さまざまなポーリングに対するトレースをアク
ティブ化します。

各種のポーリングのトレースのイネーブル化。
（Enable miscellaneous polls trace.）

データベースの信号のようなさまざまなトレー
スをアクティブ化します。

各種のトレース(データベース信号)のイネーブ
ル化。（Enable miscellaneous trace (database
signals).）

CTI のトレースをアクティブ化します。CTIのトレースのイネーブル化。（Enable CTI
trace.）

ネットワークサービスのデータのトレースをア
クティブ化します。

ネットワークサービスのデータのトレースのイ
ネーブル化（Enable network service data trace）

ネットワークサービスのイベントのトレースを
アクティブ化します。

ネットワークサービスのイベントのトレースの
イネーブル化（Enable network service event
trace）

ICCP 管理のトレースをアクティブ化します。ICCP 管理トレースを有効にする

デフォルトのトレースをアクティブ化します。デフォルトのトレースのイネーブル化（Enable
Default Trace）

次の表で、Cisco CTIManager SDL 設定のトレースの特性について説明します。

表 46 : Cisco CTIManager SDL の設定に対するトレースの特性

説明特性

ICCP リンク ステートのトレースをアクティブ
化します。

SDLリンクステートのトレースのイネーブル
化。（Enable SDL link states trace.）

低レベルの SDL のトレースをアクティブ化し
ます。

低レベルのSDLのトレースのイネーブル化。
（Enable low-level SDL trace.）
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説明特性

ICCPリンクのポーリングのトレースをアクティ
ブ化します。

SDLリンクのポーリングのトレースのイネーブ
ル化。（Enable SDL link poll trace.）

ICCP 未処理メッセージのトレースをアクティ
ブ化します。

SDLリンクメッセージのトレースのイネーブル
化。（Enable SDL link messages trace.）

信号データのダンプに対するトレースをアク
ティブ化します。

信号データのダンプのトレースのイネーブル
化。（Enable signal data dump trace.）

相関タグのマッピングに対するトレースをアク
ティブ化します。

相関タグのマッピングのトレースのイネーブル
化。（Enable correlation tag mapping trace.）

SDL プロセスの状態に対するトレースをアク
ティブ化します。

SDLプロセスの状態のトレースのイネーブル
化。（Enable SDL process states trace.）

SDLの prettyプリントに対するトレースを無効
化します。 pretty プリントでは、後処理を実行
しないでトレースファイルにタブとスペースを
追加します。

SDLのprettyプリントのトレースの無効化。
（Disable pretty print of SDL trace.）

SDLTCPイベントのトレースをアクティブ化し
ます。

SDL TCP イベントトレースを有効にする

Cisco Extended Functions のトレース フィールド
次の表に、CiscoExtended Functionsのトレース フィールドについて説明します。CiscoExtended
Functions サービスは Unified Communications Manager をサポートします。

表 47 : Cisco Extended Functions のトレース フィールド

説明フィールド名

テレフォニー サービス プロバイダーのトレー
スをアクティブ化します。

QBEヘルパーCTIのトレースのイネーブル化
（Enable QBE Helper TSP Trace）

QBE ヘルパー TSP インターフェイスのトレー
スをアクティブ化します。

QBEヘルパーTSPIのトレースのイネーブル化
（Enable QBE Helper TSPI Trace）

品質レポートツールのサービスのディクショナ
リのトレースをアクティブ化します。

QRTディクショナリのトレースのイネーブル化
（Enable QRT Dictionary Trace）

DOM ヘルパーのトレースをアクティブ化しま
す。

DOMヘルパーのトレースのイネーブル化
（Enable DOM Helper Traces）

データベース変更通知のトレースをアクティブ
化します。

冗長性および変更通知のトレースのイネーブル
化（Enable Redundancy and Change Notification
Trace）
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説明フィールド名

品質レポート ツールのレポート ハンドラのト
レースをアクティブ化します。

QRTレポートハンドラのトレースのイネーブル
化（Enable QRT Report Handler Trace）

QBE ヘルパー CTI のトレースをアクティブ化
します。

QBEヘルパーCTIのトレースのイネーブル化
（Enable QBE Helper CTI Trace）

品質レポート ツールのサービスに関連するト
レースをアクティブ化します。

QRTサービスのトレースのイネーブル化（Enable
QRT Service Trace）

QRT DB アクセスのトレースをアクティブ化し
ます。

QRTDBのトレースのイネーブル化（EnableQRT
DB Traces）

標準テンプレートマップおよびマルチマップの
トレースをアクティブ化します。

テンプレートマップのトレースのイネーブル化
（Enable Template Map Traces）

品質レポート ツールのイベント ハンドラのト
レースをアクティブ化します。

QRTイベントハンドラのトレースのイネーブル
化（Enable QRT Event Handler Trace）

品質レポートツールのリアルタイム情報サー
バーのトレースをアクティブ化します。

QRTリアルタイム情報サーバーのトレースのイ
ネーブル化（Enable QRT Real-Time Information
Server Trace）

Cisco エクステンション モビリティのトレース フィールド
次の表に、Cisco エクステンション モビリティのトレース フィールドを示します。 Cisco
Extension Mobility サービスは Unified Communications Manager をサポートします。

表 48 : Cisco エクステンション モビリティのトレース フィールド

説明フィールド名

Cisco エクステンション モビリティ サービスの
トレースをアクティブ化します。

EMサービスのトレースのイネーブル化（Enable
EM Service Trace）

Cisco エクステンション モビリティ アプリケーション サービスのトレースをアクティブ化す
る場合は、Cisco エクステンション モビリティ アプリケーション サービスの [トレースの設定
（Trace Configuration）] ウィンドウで [すべてのトレースのイネーブル化（Enable All Trace）]
チェックボックスをオンにします。

ヒント

Cisco IP Manager Assistant のトレース フィールド
次の表に、Cisco IP Manager Assistant のトレース フィールドを示します。 Cisco IP Manager
Assistant サービスは、Cisco Unified Communications Manager Assistant をサポートしています。
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表 49 : Cisco IP Manager Assistant のトレース フィールド

説明フィールド名

Cisco IPManagerAssistantサービスのトレースを
アクティブ化します。

IPMAサービスのトレースのイネーブル化
（Enable IPMA Service Trace）

マネージャとアシスタントの設定に加えた変更
のトレースをアクティブ化します。

IPMA Managerの設定変更ログのイネーブル化
（Enable IPMA Manager Configuration Change
Log）

CTIManagerの接続に対するトレースをアクティ
ブ化します。

IPMA CTIのトレースのイネーブル化（Enable
IPMA CTI Trace）

CTIManagerのセキュアな接続に対するトレース
をアクティブ化します。

IPMACTIセキュリティのトレースのイネーブル
化（Enable IPMA CTI Security Trace）

Cisco IP Voice Media Streaming App のトレース フィールド
ここで説明する内容は、Cisco Unity Connection には適用されません。

次の表で、Cisco IP Voice Media Streaming App のトレース フィールドについて説明します。
Cisco IP Voice Media Streaming アプリ サービスは、Unified Communications Manager をサポート
します。

表 50 : Cisco IP Voice Media Streaming Application のトレース フィールド

説明フィールド名

初期化情報のトレースをアクティブ化します。サービス初期化のトレースのイネーブル化
（Enable Service Initialization Trace）

メディア ターミネーション ポイント（MTP）
用に処理されたメッセージをモニタするトレー
スをアクティブ化します。

MTPデバイスのトレースのイネーブル化（Enable
MTP Device Trace）

MTP、会議ブリッジ、MOH に対するデバイス
リカバリ情報のトレースをアクティブ化しま
す。

デバイスリカバリのトレースのイネーブル化
（Enable Device Recovery Trace）

Skinny Station Protocol のトレースをアクティブ
化します。

Skinny Stationメッセージのトレースのイネーブ
ル化（Enable Skinny Station Messages Trace）

高レベルで詳細なWinSock関連情報のトレース
をアクティブ化します。

WinSockレベル2のトレースのイネーブル化
（Enable WinSock Level 2 Trace）

MOH オーディオ ソース マネージャをモニタす
るトレースをアクティブ化します。

保留音マネージャのトレースのイネーブル化
（Enable Music On Hold Manager Trace）
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説明フィールド名

アナンシエータをモニタするトレースをアク
ティブ化します。

アナンシエータのトレースのイネーブル化
（Enable Annunciator Trace）

MTP、会議ブリッジ、MOHに対するデータベー
ス設定や変更をモニタするトレースをアクティ
ブ化します。

DB設定マネージャのトレースのイネーブル化
（Enable DB Setup Manager Trace）

会議ブリッジ用に処理されたメッセージをモニ
タするトレースをアクティブ化します。

会議ブリッジデバイスのトレースのイネーブル
化（Enable Conference Bridge Device Trace）

デバイスドライバのトレースをアクティブ化し
ます。

デバイスドライバのトレースのイネーブル化
（Enable Device Driver Trace）

低レベルで一般的なWinSock関連情報のトレー
スをアクティブ化します。

WinSockレベル2のトレースのイネーブル化
（Enable WinSock Level 1 Trace）

MOH 用に処理されたメッセージをモニタする
トレースをアクティブ化します。

保留音デバイスのトレースのイネーブル化
（Enable Music on Hold Device Trace）

MOH オーディオ ソース ファイルのダウンロー
ドをモニタするトレースをアクティブ化しま
す。

TFTPダウンロードのトレースのイネーブル化
（Enable TFTP Downloads Trace）

Cisco TFTP のトレース フィールド
次の表に、Cisco TFTP のトレース フィールドを示します。 Cisco TFTP サービスは、Unified
Communications Manager をサポートします。

表 51 : Cisco TFTP のトレース フィールド

説明フィールド名

サービスシステムのトレースをアクティブ化し
ます。

サービスシステムのトレースのイネーブル化
（Enable Service System Trace）

ビルドファイルのトレースをアクティブ化しま
す。

ビルドファイルのトレースのイネーブル化
（Enable Build File Trace）

サーブファイルのトレースをアクティブ化しま
す。

サーブファイルのトレースのイネーブル化
（Enable Serve File Trace）

Cisco Web Dialer Web サービスのトレース フィールド
次の表に、Cisco Web Dialer Web サービスのトレース フィールドについて説明します。 Cisco
Web Dialer Web Service は Unified Communications Manager をサポートします。
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表 52 : Cisco Web Dialer Web サービスのトレース フィールド

説明フィールド名

Cisco Web Dialer Servlet のトレースをアクティ
ブ化します。

Web Dialer Servletのトレースのイネーブル化
（Enable Web Dialer Servlet Trace）

Redirector Servlet のトレースをアクティブ化し
ます。

Redirector Servletのトレースのイネーブル化
（Enable Redirector Servlet Trace）

IM and Presence SIP Proxy サービスのトレース フィルタの設定
次の表では、IM and Presence SIP Proxy のトレース フィルタの設定について説明します。

表 53 : IM and Presence SIP Proxy サービスのトレース フィルタの設定

説明パラメータ

プロキシ アクセス ログ トレースをイネーブルにします。プロキシが
受信した各 SIP メッセージの先頭行がログに記録されます。

Access Logのトレース
のイネーブル化
（Enable Access Log
Trace）

認証モジュールのトレースをイネーブルにします。Authenticationのトレー
スのイネーブル化
（Enable Authentication
Trace）

カレンダー モジュールのトレースをイネーブルにします。Calendarのトレースの
イネーブル化（Enable
CALENDAR Trace）

CTI ゲートウェイのトレースをイネーブルにします。CTIゲートウェイのト
レースのイネーブル化
（Enable CTI Gateway
Trace）

Enum モジュールのトレースをイネーブルにします。Enum のトレースのイ
ネーブル化（Enable
Enum Trace）

メソッド/イベント ルーティング モジュールのトレースをイネーブル
にします。

Method/Eventルーティ
ングのトレースのイ
ネーブル化（Enable
Method/Event Routing
Trace）
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説明パラメータ

Number Expansion モジュールのトレースをイネーブルにします。Number Expansionのト
レースのイネーブル化
（Enable Number
Expansion Trace）

sipd の子 SIP パーサーの動作に関係するパーサー情報のトレースをイ
ネーブルにします。

Parserのトレースのイ
ネーブル化（Enable
Parser Trace）

プライバシーリクエストに関する PAI、RPID、および Diversion ヘッ
ダーの処理に関する情報のトレースをイネーブルにします。

Privacy のトレースの
イネーブル化（Enable
Privacy Trace）

Registry モジュールのトレースをイネーブルにします。Registry のトレースの
イネーブル化（Enable
Registry Trace）

Routing モジュールのトレースをイネーブルにします。Routing のトレースの
イネーブル化（Enable
Routing Trace）

SIP UA アプリケーション モジュールのトレースをイネーブルにしま
す。

SIPUA トレースのイ
ネーブル化（Enable
SIPUA Trace）

Server のトレースをイネーブルにします。Serverのトレースのイ
ネーブル化（Enable
Server Trace）

sipd ごとの SIP マシンの動作に関係する情報のトレースをイネーブル
にします。

SIP メッセージとス
テート マシンのト
レースのイネーブル化
（Enable SIP Message
and State Machine
Trace）

TCP サービスによる SIP メッセージの TCP トランスポートのトレー
スをイネーブルにします。

SIP TCPのトレースの
イネーブル化（Enable
SIP TCP Trace）

TCPサービスによるSIPメッセージのTLSトランスポートのトレース
をイネーブルにします。

SIP TLS のトレースの
イネーブル化（Enable
SIP TLS Trace）
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説明パラメータ

SIP XMPP IM ゲートウェイのトレースをイネーブルにします。SIP XMPP IM ゲート
ウェイ トレースのイ
ネーブル化（Enable
SIP XMPP IM Gateway
Trace）

Presence Web Service のトレースをイネーブルにします。PresenceWeb Serviceの
トレースのイネーブル
化（Enable Presence
Web Service Trace）

IM and Presence のトレース フィールドの説明
次の表では、特定のコンポーネントに対するトレースのアクティブ化をサポートしているサー
ビスのフィールドについて説明します。一部のサービスでは、サービスのすべてのトレースを
イネーブルにする代わりに、特定のコンポーネントのトレースをアクティブ化できます。この
章にないサービスの場合は、[トレース設定（TraceConfiguration）]ウィンドウで、そのサービ
スに [すべてのトレースをイネーブル化（Enable All Trace）] が表示されます。

Cisco Access Log のトレース フィールド
次の表に、Cisco Access Log のトレース フィールドを示します。

表 54 : Access Log のトレース フィールド

説明フィールド名

Access Log のトレースを有効にします。Access Log のトレースのイネーブル化（Enable
Access Log Trace）

Cisco 認証トレースフィールド
次の表に、Cisco Authentication のトレース フィールドを示します。

表 55 : Authentication のトレース フィールド

説明フィールド名

認証トレースを有効にします。Authenticationのトレースのイネーブル化（Enable
Authentication Trace）

Cisco カレンダートレースフィールド
次の表に、Cisco Calendar のトレース フィールドを示します。
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表 56 : Calendar のトレース フィールド

説明フィールド名

Calendar のトレースを有効にします。Calendar のトレースのイネーブル化（Enable
CALENDAR Trace）

Cisco CTI ゲートウェイのトレース フィールド
次の表に、Cisco CTI ゲートウェイのトレース フィールドを示します。

表 57 : CTI ゲートウェイのトレース フィールド

説明フィールド名

CTI ゲートウェイのトレースを有効にします。CTI ゲートウェイのトレースのイネーブル化
（Enable CTI Gateway Trace）

Cisco Database Layer Monitor のトレース フィールド
次の表に、Cisco Database Layer Monitor のトレース フィールドを示します。

表 58 : Cisco Database Layer Monitor のトレース フィールド

説明フィールド名

C++アプリケーションのデータベースライブラ
リのトレースをイネーブルにします。

DBライブラリトレースのイネーブル化（Enable
DB Library Trace）

サービスのトレースをイネーブルにします。サービスのトレースのイネーブル化（Enable
Service Trace）

C++アプリケーションのデータベース変更通知
トレースを有効にします。

DB変更通知のトレースのイネーブル化（Enable
DB Change Notification Trace）

オンにしないでください。デバッグ目的でシス
コのエンジニアが使用します。

単体試験のトレースのイネーブル化（Enable
Unit Test Trace）

Cisco Enum のトレース フィールド
次の表に、Cisco Enum のトレース フィールドを示します。

表 59 : Enum のトレース フィールド

説明フィールド名

Enum のトレースをアクティブ化します。Enumのトレースのイネーブル化（Enable Enum
Trace）
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Cisco Method/Event のトレース フィールド
次の表に、Cisco Method/Event のトレース フィールドを示します。

表 60 : Method/Event のトレース フィールド

説明フィールド名

Method/Eventのトレースをイネーブルにします。Method/Eventのトレースのイネーブル化（Enable
Method/Event Trace）

Cisco Number Expansion のトレース フィールド
次の表に、Cisco Number Expansion のトレース フィールドを示します。

表 61 : Number Expansion のトレース フィールド

説明フィールド名

Number Expansion のトレースを有効にします。Number Expansion のトレースのイネーブル化
（Enable Number Expansion Trace）

Cisco Parser のトレース フィールド
次の表に、Cisco Parser のトレース フィールドを示します。

表 62 : Parser のトレース フィールド

説明フィールド名

Parser のトレースを有効にします。Parserのトレースのイネーブル化（Enable Parser
Trace）

Cisco Privacy のトレース フィールド
次の表に、Cisco Privacy のトレース フィールドを示します。

表 63 : Privacy のトレース フィールド

説明フィールド名

Privacy のトレースをアクティブ化します。Privacy のトレースのイネーブル化（Enable
Privacy Trace）

Cisco Proxy のトレース フィールド
次の表に、Cisco Proxy のトレース フィールドを示します。
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表 64 : Proxy のトレース フィールド

説明フィールド名

Proxy のトレースをアクティブ化します。プロキシの追加（Add Proxy）

Cisco RIS Data Collector のトレース フィールド
次の表に、Cisco RIS Data Collector のトレース フィールドを示します。

表 65 : Cisco RIS Data Collector のトレース フィールド

説明フィールド名

RIS データ コレクタ サービス（RIS）の RISDC
スレッドのトレースをアクティブ化します。

RISDC のトレースのイネーブル化（Enable
RISDC Trace）

RIS データ コレクタのシステム アクセス ライ
ブラリのトレースをアクティブ化します。

システムアクセスのトレースのイネーブル化
（Enable System Access Trace）

RIS データ コレクタのリンク サービス ライブ
ラリのトレースをアクティブ化します。

リンクサービスのトレースのイネーブル化
（Enable Link Services Trace）

RIS データ コレクタの RISDC アクセス ライブ
ラリのトレースをアクティブ化します。

RISDCアクセスのトレースのイネーブル化
（Enable RISDC Access Trace）

RIS データ コレクタの RISDB ライブラリのト
レースを有効にします。

RISDB のトレースのイネーブル化（Enable
RISDB Trace）

RISデータ コレクタのPIライブラリのトレース
を有効にします。

PIのトレースのイネーブル化（EnablePITrace）

RIS データ コレクタ サービスの入出力 XML
メッセージのトレースを有効にします。

XML のトレースのイネーブル化（Enable XML
Trace）

RISデータ コレクタの perfmonデータ ロギング
をトラブルシューティングするためのトレース
を有効にします。 ログ ファイル、記録された
カウンタの総数、アプリケーションおよびシス
テムカウンタとインスタンスの名前、プロセス
とスレッドのCPUパーセンテージの計算、ログ
ファイルのロールオーバーと削除の発生をト
レースするために使用します。

Perfmon ロガーのトレースのイネーブル化
（Enable Perfmon Logger Trace）

Cisco Registry のトレース フィールド
次の表に、Cisco Registry のトレース フィールドを示します。
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表 66 : Registry のトレース フィールド

説明フィールド名

Registry のトレースを有効にします。Registry のトレースのイネーブル化（Enable
Registry Trace）

Cisco Routing のトレース フィールド
次の表に、Cisco Routing のトレース フィールドを示します。

表 67 : Routing のトレース フィールド

説明フィールド名

ルーティング トレースを有効にします。Routing のトレースのイネーブル化（Enable
Routing Trace）

Cisco Server のトレース フィールド
次の表に、Cisco Server のトレース フィールドを示します。

表 68 : Server のトレース フィールド

説明フィールド名

Server のトレースをアクティブ化します。Serverのトレースのイネーブル化（EnableServer
Trace）

Cisco SIP Message と State Machine のトレース フィールド
次の表に、Cisco SIP Message と State Machine のトレース フィールドを示します。

表 69 : SIP Message と State Machine のトレース フィールド

説明フィールド名

SIP メッセージとステート マシンのトレースを
有効にします。

SIP メッセージとステート マシンのトレースの
イネーブル化（Enable SIP Message and State
Machine Trace）

Cisco SIP TCP のトレース フィールド
次の表に、Cisco SIP TCP のトレース フィールドを示します。
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表 70 : SIP TCP のトレース フィールド

説明フィールド名

SIP TCP のトレースを有効にします。SIPTCPのトレースのイネーブル化（Enable SIP
TCP Trace）

Cisco SIP TLS のトレース フィールド
次の表に、Cisco SIP TLS のトレース フィールドを示します。

表 71 : SIP TLS のトレース フィールド

説明フィールド名

SIP TLS のトレースを有効にします。SIP TLSのトレースのイネーブル化（Enable SIP
TLS Trace）

Cisco Web Service のトレース フィールド
次の表に、Cisco Web Service のトレース フィールドを示します。

表 72 : Web Service のトレース フィールド

説明フィールド名

Presence Web Service のトレースを有効にしま
す。

PresenceWeb Serviceのトレースのイネーブル化
（Enable Presence Web Service Trace）

トレース出力設定
次の表に、トレース ログ ファイルの説明を示します。

[トレース設定（Trace Configuration）]ウィンドウで [最大ファイル数（MaximumNo. of Files）]
または [最大ファイル サイズ（Maximum File Size）] を変更すると、サービスが実行中の場合
は現在のファイル以外のすべてのサービスログファイルが削除されます。サービスがアクティ
ブ化されていない場合は、サービスをアクティブ化したときにただちにファイルが削除されま
す。 ログファイルの記録を保持する必要がある場合は、[最大ファイル数（Maximum No. of
Files）] または [最大ファイルサイズ（Maximum File Size）] の設定を変更する前に、サービス
ログファイルをダウンロードして別のサーバーに保存してください。そのためには、Unity
RTMT の Trace and Log Central を使用します。

注意
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表 73 : トレース出力設定

説明フィールド

指定したサービスのトレースファイルの総数を
指定します。

Cisco Unified Serviceability では、ファイルを識
別するために、cus299.txtのようにファイル名に
シーケンス番号が自動的に追加されます。シー
ケンス中の最後のファイルが一杯になると、最
初のファイルのトレースデータが上書きされま
す。 デフォルトはサービスによって異なりま
す。

最大ファイル数（Maximum number of files）

トレース ファイルの最大サイズ（MB 単位）を
指定します。デフォルトはサービスによって異
なります。

最大ファイル サイズ(MB)（Maximum file size
(MB)）

トレース設定のトラブルシューティング

トラブルシューティング トレース設定ウィンドウ
[トラブルシューティング トレース設定（Troubleshooting Trace Settings）]ウィンドウでは、事
前に設定されたトラブルシューティング トレース設定を行う Serviceability GUI のサービスを
選択できます。このウィンドウでは、クラスタ内の異なるノードに対してサービスを選択でき
ます。 これにより、選択したすべてのサービスのトレース設定の変更が行われます。 1 台の
ノードの特定のアクティブなサービスの選択、そのノードのすべてのアクティブなサービスの
選択、クラスタ内のすべてのノードの特定のアクティブなサービスの選択、クラスタ内のすべ
てのノードのすべてのアクティブなサービスの選択が可能です。このウィンドウでは、非アク
ティブなサーバーの横に [N/A] と表示されます。

IM and Presenceの場合、IM and Presence機能またはネットワーク サービスの事前に決定された
トラブルシューティング トレース設定には、SDIおよびLog4jトレースの設定があります。 ト
ラブルシューティングトレース設定が適用される前に、元のトレース設定がバックアップされ
ます。 トラブルシューティング トレース設定をリセットすると、元のトレース設定が復元さ
れます。

（注）

トラブルシューティング トレース設定をサービスに適用した後で [トラブルシューティング ト
レース設定（Troubleshooting Trace Settings）]ウィンドウを開くと、トラブルシューティング用
に設定したサービスがチェック付きで表示されます。 [トラブルシューティング トレース設定
（Troubleshooting Trace Settings）]ウィンドウでは、トレース設定を元の設定にリセットできま
す。
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トラブルシューティング トレース設定をサービスに適用すると、トラブルシューティング ト
レースがそのサービスに設定されたことを示すメッセージが [トレース設定（Trace
Configuration）]ウィンドウに表示されます。 サービスの設定をリセットする場合は、[関連リ
ンク（Related Links）] リスト ボックスから、[トラブルシューティング トレース設定
（Troubleshooting Trace Settings）]オプションを選択できます。 指定したサービスの [トレース
設定（Trace Configuration）]ウィンドウでは、すべての設定が読み取り専用として表示されま
す。ただし、最大ファイル数など、トレース出力設定の一部のパラメータを除きます。

トラブルシューティング トレース設定

始める前に

トレース設定の設定タスクとトレース パラメータの設定タスクを確認します。

手順

ステップ 1 [トレース（Trace）]> [トラブルシューティングトレース設定（TroubleshootingTraceSettings）]
を選択します。

ステップ 2 [サーバー（Server）] リストボックスから、トレース設定をトラブルシューティングするサー
バーを選択します。

ステップ 3 [移動（Go）]を選択します。

サービスの一覧が表示されます。 アクティブ化されていないサービスは、[該当なし（N/A）]
と表示されます。

ステップ 4 次のいずれかの操作を実行します。

a) [サーバー（Server）]リスト ボックスで選択したノードの特定のサービスをモニタするに
は、[サービス（Services）]ペインでそのサービスをオンにします。

たとえば、[データベースおよび管理サービス（Database and Admin Services）]、[パフォー
マンスおよびモニタリング サービス（Performance andMonitoring Services）]、[バックアッ
プおよび復元サービス（Backup and Restore Services）] ペインなどがあります。

この作業は、[サーバー（Server）]リスト ボックスで選択したノードのみに影響します。

b) [サーバー（Server）] リスト ボックスで選択したノードのすべてのサービスをモニタする
には、[すべてのサービスをチェック（Check All Services）]をオンにします。

c) Cisco Unified Communications Manager および IM and Presence クラスタのみ：クラスタ内の
すべてのノードで特定のサービスをモニタするには、[すべてのノードで選択されたサービ
スをチェック（Check Selected Services on All Nodes）]をチェックします。

この設定は、クラスタ内のサービスがアクティブなすべてのノードに適用されます。

d) UnifiedCommunicationsManager and IM and Presenceクラスタのみ：クラスタのすべてのサー
ビスをモニタするには、すべてのノードのすべてのサービスをチェックするをオンにしま
す。
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ステップ 5 保存を選択します。

ステップ 6 元のトレース設定に戻すには、次のいずれかのボタンをクリックします。

a) [トラブルシューティングトレースをリセット（Reset Troubleshooting Traces）]：[サーバー
（Server）]リストボックスで選択したノードで元のトレース設定を復元します。また、選
択可能なアイコンも表示されます。

b) Cisco Unified Communications Managerおよび IM and Presenceクラスタのみ：[すべてのノー
ドでトラブルシューティングトレースをリセット（Reset Troubleshooting Traces On All
Nodes）]：クラスタ内のすべてのノードでサービスの元のトレース設定を復元します。

[トラブルシューティングトレースをリセット（Reset Troubleshooting Traces）] ボタンは、
1 つ以上のサービスのトラブルシューティング トレースを設定してある場合にのみ表示さ
れます。

（注）
トラブルシューティング トレースを長時間イネーブルのままにすると、トレース ファイ
ルのサイズが大きくなり、サービスのパフォーマンスに影響が生じるおそれがあります。

[リセット（Reset）]ボタンをクリックすると、ウィンドウが更新され、サービスのチェッ
クボックスがオフになります。
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第 18 章

使用状況レコードの表示

• 使用状況レコードの概要 （309 ページ）
• 使用状況レポートのタスク （310 ページ）

使用状況レコードの概要
Cisco Unified Communications Manager が提供するレコードを使用して、設定済みの項目がシス
テム内でどのように使用されているのかを確認することができます。設定済みの項目には、デ
バイスだけでなく、デバイス プール、日時グループ、ルート プランなどのシステム レベルの
設定も含まれます。

依存関係レコード
依存関係レコードは、次の目的で使用します。

• システム レベルの設定（サーバー、デバイス プール、日時グループなど）に関する情報
を調べる。

• 他のレコードを使用しているデータベース内のレコードを確認する。 たとえば、特定の
コーリングサーチスペースを使用しているデバイス（CTIルートポイントや電話機など）
を確認できます。

• レコードを削除する前に、レコード間の依存関係を明らかにする。 たとえば、パーティ
ションを削除する前に、依存関係レコードを使用して、そのパーティションにどのコーリ
ング サーチ スペース（CSS）とデバイスが関連付けられているかを確認します。 こうす
ることで、その依存関係を削除するように設定を再構成できます。

ルート プラン レポート
ルート プラン レポートでは、システム内で設定されている番号、ルート、パターンの一部ま
たはすべてを確認できます。 レポートを生成する際は、レポートの [パターン/電話番号
（Pattern/DirectoryNumber）]列、[パーティション（Partition）]列、または [ルート詳細（Route
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Detail）]列のエントリをクリックすることで、該当する項目の設定ウィンドウにアクセスでき
ます。

さらに、ルート プラン レポートを使用してレポート データを .CSV ファイルに保存し、その
ファイルを他のアプリケーションにインポートすることもできます。 保存される .CSVファイ
ルには、ウェブ ページより詳細な情報（電話機の電話番号、ルート パターン、パターン使用
法、デバイス名、デバイスの説明など）が含まれます。

Cisco Unified Communications Managerは、ルート プランを使用して、内部コールと外部公衆電
話交換網（PSTN）コールの両方をルート指定します。 ネットワークには複数のレコードが存
在する可能性があるため、Cisco Unified Communications Manager アドミニストレーション で
は、特定の基準に基づいて特定のルート プラン レコードを見つけることができます。

使用状況レポートのタスク

手順

目的コマンドまたはアクション

特定のルート プラン レコードを検索
し、レコードを CSV ファイルに保存

ルート プラン レコードを表示し、これ
らのレコードを使用して未割り当ての電

ステップ 1

し、未割り当ての電話番号を管理するに
は、これらの手順を使用してください。

話番号を管理するには、次の手順を参照
してください。

• ルートプランレコードの表示（311
ページ）

• ルートプランレコードの保存（312
ページ）

• 未定義のディレクトリ番号の削除
（312 ページ）

• 未割り当ての電話番号の更新（313
ページ）

システムレベルの設定に関する情報を見
つけ、データベース内のレコード間の依

依存関係レコードを使用するには、次の
手順を参照してください。

ステップ 2

存関係を表示するには、これらの手順を
使用してください。

• 依存関係レコードの表示（315ペー
ジ）
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ルート プラン レポートのタスク フロー

手順

目的コマンドまたはアクション

ルート プラン レコードを表示し、カス
タマイズされたルート プラン レポート
を生成します。

ルートプランレコードの表示（311ペー
ジ）.

ステップ 1

.csvファイル形式でルートプランレポー
トを表示します。

ルートプランレコードの保存（312ペー
ジ）.

ステップ 2

ルート プラン レポートから未割り当て
の電話番号を削除します。

未定義のディレクトリ番号の削除（312
ページ）.

ステップ 3

ルート プラン レポートから未割り当て
の電話番号の設定を更新します。

未割り当ての電話番号の更新（313ペー
ジ）.

ステップ 4

ルート プラン レコードの表示
ここでは、ルート プラン レコードを表示する方法について説明します。 ネットワークには複
数のレコードが存在する可能性があるため、Cisco Unified Communications Manager アドミニス
トレーション では、特定の基準に基づいて特定のルート プラン レコードを見つけることがで
きます。カスタマイズされたルートプランレポートを生成するには、次の手順を実行します。

手順

ステップ 1 [コール ルーティング（Call Routing）] > [ルート プラン レポート（Route Plan Report）] の順
に選択します。

ステップ 2 データベースのすべてのレコードを検索するには、ダイアログボックスが空であることを確認
して、ステップ 3 に進みます。

レコードをフィルタリングまたは検索するには

a) 最初のドロップダウン リスト ボックスで、検索パラメータを選択します。
b) 2 番目のドロップダウン リスト ボックスで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。

ステップ 3 [検索(Find)] をクリックします。

すべてのレコードまたは一致するレコードが表示されます。 [ページあたりの行数(Rows per
Page)] ドロップダウン リスト ボックスで別の値を選択すると、各ページに表示される項目数
を変更できます。

ステップ 4 表示されたレコード リストから、目的のレコードのリンクをクリックします。
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選択した項目がウィンドウに表示されます。

ルート プラン レコードの保存
このセクションでは、.csv ファイルでルート プラン レポートを表示する方法について説明し
ます。

手順

ステップ 1 [コール ルーティング（Call Routing）] > [ルート プラン レポート（Route Plan Report）] の順
に選択します。

ステップ 2 [ルート プラン レポート（Route Plan Report）]ウィンドウの [関連リンク（Related Links）]ド
ロップダウンリストから [ファイルで表示（View In File）]を選択し、[移動（Go）]をクリック
します。

表示されたダイアログボックスで、ファイルを保存するか、別のアプリケーションにファイル
をインポートすることができます。

ステップ 3 [保存] をクリックします。

別のウィンドウが表示され、任意の場所にこのファイルを保存できます。

（注）
別のファイル名での保存も可能ですが、ファイル名には .CSV拡張子を含める必要があります。

ステップ 4 ファイルを保存する場所を選択し、[保存（Save）]をクリックします。 この操作により、指定
した場所にファイルが保存されます。

ステップ 5 保存した .CSV ファイルを探し、アイコンをダブルクリックして表示します。

未定義のディレクトリ番号の削除
このセクションでは、ルート プラン レポートから未割り当ての電話番号を削除する方法につ
いて説明します。 電話番号は、Cisco Unified Communications Manager Administration の [電話番
号の設定（Directory Number Configuration）]ウィンドウで設定または削除します。 電話番号が
デバイスから削除されたり、電話機が削除されたりしても、電話番号はそのまま Cisco Unified
CommunicationsManagerデータベース内に残ります。データベースから電話番号を削除するに
は、[ルート プラン レポート（Route Plan Report）] ウィンドウを使用します。

手順

ステップ 1 [コール ルーティング（Call Routing）] > [ルート プラン レポート（Route Plan Report）] を選
択します。
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ステップ 2 [ルート プラン レポート（Route Plan Report）] ウィンドウで、3 つのドロップダウン リストを
使用して、すべての未割り当て DN を列挙するルート プラン レポートを指定します。

ステップ 3 電話番号を削除する 3 つの方法があります。

a) 削除する電話番号をクリックします。 [電話番号の設定（Directory Number Configuration）]
ウィンドウが表示されたら、[削除（Delete）] をクリックします。

b) 削除する電話番号の横にあるチェック ボックスをオンにします。 [選択項目の削除(Delete
Selected)] をクリックします。

c) 見つかった未割り当ての電話番号をすべて削除するには、[見つかった項目をすべて削除
（Delete All Found Items）] をクリックします。

電話番号を削除するかどうかを確認する警告メッセージが表示されます。

ステップ 4 電話番号を削除する場合は、[OK] をクリックします。 削除要求をキャンセルする場合は、
[キャンセル（Cancel）] をクリックします。

未割り当ての電話番号の更新
この項では、ルート プラン レポートから未割り当ての電話番号の設定を更新する方法につい
て説明します。 電話番号は、Cisco Unified Communications Manager Administration の [電話番号
の設定（Directory Number Configuration）]ウィンドウで設定または削除します。 デバイスから
電話番号が削除されても、電話番号は Cisco Unified Communications Manager データベースに
残っています。電話番号の設定を更新するには、[ルートプランレポート（RoutePlanReport）]
ウィンドウを使用します。

手順

ステップ 1 [コール ルーティング（Call Routing）] > [ルート プラン レポート（Route Plan Report）] の順
に選択します。

ステップ 2 [ルート プラン レポート（Route Plan Report）] ウィンドウで、3 つのドロップダウン リスト
を使用して、すべての未割り当て DN を列挙するルート プラン レポートを指定します。

ステップ 3 更新する電話番号をクリックします。

（注）
電話番号およびパーティションを除く、電話番号のすべての設定を更新できます。

ステップ 4 コーリング サーチ スペースや転送オプションなどの必要な更新を行います。

ステップ 5 [保存] をクリックします。

[電話番号の設定（DirectoryNumberConfiguration）]ウィンドウが再度表示され、電話番号フィー
ルドが空になります。
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依存関係レコードのタスクフロー

手順

目的コマンドまたはアクション

この手順を使用して、依存関係レコード
を有効または無効にします。 この手順

依存関係レコードの設定（314ページ）.ステップ 1

は、通常よりも低い優先順位で実行さ
れ、ダイヤル プランの規模と複雑さ、
CPU 速度、およびその他のアプリケー
ションの CPU 要件によっては完了まで
に時間がかかることがあります。

依存関係レコードを有効にすると、イン
ターフェイスの設定ウィンドウからそれ
らにアクセスできます。

依存関係レコードの表示（315ページ）.ステップ 2

依存関係レコードの設定
依存レコードを使用して、Cisco Unified Communications Manager データベース内のレコード間
の関係を表示します。たとえば、パーティションを削除する前に、依存関係レコードを使用し
て、そのパーティションにどのコーリング サーチ スペース（CSS）とデバイスが関連付けら
れているかを確認します。

依存関係レコードを使用すると、CPU 使用率が高くなります。 この手順は、通常よりも低い
優先順位で実行され、ダイヤルプランの規模と複雑さ、CPU速度、およびその他のアプリケー
ションの CPU 要件によっては完了までに時間がかかることがあります。

注意

依存関係レコードを有効にしたために、システムでCPU使用率の問題が発生している場合は、
依存関係レコードを無効にすることができます。

手順

ステップ 1 Cisco Unified CM Administrationから、[システム（System）] > [エンタープライズ パラメータ
（Enterprise Parameters）] を選択します。

ステップ 2 [CCMAdmin パラメータ（CCMAdmin Parameters）]セクションにスクロールし、[依存関係レ
コードの有効化（EnableDependencyRecords）]ドロップダウンリストで、次のオプションのい
ずれかを選択します。

• [True]：依存関係レコードを有効にします。
• [False]：依存関係レコードを無効にします。
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選択したオプションに基づいて、依存関係レコードを有効または無効にした結果に関するメッ
セージを含むダイアログボックスが表示されます。このダイアログボックスで、[OK]をクリッ
クする前に、メッセージをお読みください。

ステップ 3 OKをクリックします。

ステップ 4 [保存] をクリックします。
変更を確認する「更新に成功しました（Update Successful）」メッセージが表示されま
す。

依存関係レコードの表示
依存関係レコードを有効にすると、インターフェイスの設定ウィンドウからそれらにアクセス
できます。

始める前に

依存関係レコードの設定 （314 ページ）

手順

ステップ 1 Cisco Unified CM の管理から、表示するレコードの設定ウィンドウに移動します。

例：

デバイス プールの依存関係レコードを表示するには、[システム（System）] > [デバイス プー
ル（Device Pool）] を選択します。

（注）
[デバイスのデフォルト（Device Defaults）]ウィンドウと [エンタープライズ パラメータ設定
（Enterprise Parameters Configuration）]ウィンドウで依存関係レコードを表示することはできま
せん。

ステップ 2 [検索(Find)] をクリックします。

ステップ 3 レコードのいずれかをクリックします。
設定ウィンドウが表示されます。

ステップ 4 [関連リンク（Related Links）]リスト ボックスで、[依存関係レコード（Dependency Records）]
を選択し、[移動（Go）] をクリックします。

（注）
依存関係レコードを有効にしていない場合は、[依存関係レコード要約（Dependency Records
Summary）]ウィンドウに、レコードに関する情報ではなくメッセージが表示されます。

[依存関係レコード要約（Dependency Records Summary）]ウィンドウには、データベース内の
他のレコードによって使用されるレコードが表示されます。

ステップ 5 このウィンドウで、次の依存関係レコード ボタンのいずれかを選択します。
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• [更新（Refresh）]：最新の情報でウィンドウを更新します。

• [閉じる（Close）]：[依存関係レコード（Dependency Records）] リンクをクリックした設
定ウィンドウに戻らずにウィンドウを閉じます。

• [閉じて戻る（Close andGoBack）]：ウィンドウを閉じて、[依存関係レコード（Dependency
Records）] リンクをクリックした設定ウィンドウに戻ります。
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第 19 章

エンタープライズ パラメータの管理

• エンタープライズ パラメータの概要 （317 ページ）

エンタープライズ パラメータの概要
エンタープライズパラメータは、クラスタ全体ですべてのデバイスやサービスに適用されるデ
フォルト設定を提供します。 たとえば、システムではエンタープライズ パラメータを使用し
てデバイスのデフォルトの初期値を設定します。

ユーザーはエンタープライズパラメータを追加または削除できませんが、既存のエンタープラ
イズ パラメータを更新することはできます。 エンタープライズ パラメータの設定ウィンドウ
には、カテゴリ（CCMAdminパラメータ、CCMUserパラメータ、CDRパラメータなど）ごと
にエンタープライズ パラメータが一覧表示されます。

エンタープライズ パラメータの詳細な説明は、[エンタープライズ パラメータ設定（Enterprise
Parameters Configuration）] ウィンドウで確認できます。

エンタープライズ パラメータの多くは、変更する必要がありません。 変更しようとしている
機能を完全に理解している場合、またはCisco Technical Assistance Center（TAC）から変更を指
示された場合を除き、エンタープライズ パラメータを変更しないでください。

注意

エンタープライズ パラメータ情報の表示
[エンタープライズ パラメータ設定（Enterprise Parameter Configuration）]ウィンドウで、埋め込
まれたコンテンツを通してエンタープライズ パラメータに関する情報にアクセスします。

手順

ステップ 1 Cisco Unified CM Administration から、[システム] > [企業パラメータ] を選択します。

ステップ 2 次のいずれかの作業を実行します。
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• 特定のエンタープライズパラメータの説明を表示するには、そのパラメータ名をクリック
します。

• エンタープライズ パラメータの説明をすべて表示するには、[?]をクリックします。

エンタープライズ パラメータの更新
次の手順を使用して、[エンタープライズ パラメータ設定（Enterprise Parameter Configuration）]
ウィンドウを開き、システム レベル設定を構成します。

エンタープライズ パラメータの多くは、変更する必要がありません。 変更しようとしている
機能を完全に理解している場合、またはCisco Technical Assistance Center（TAC）から変更を指
示された場合を除き、エンタープライズ パラメータを変更しないでください。

注意

手順

ステップ 1 Cisco Unified CM Administration から、[システム] > [企業パラメータ] を選択します。

ステップ 2 変更するエンタープライズ パラメータに必要な値を選択します。

ステップ 3 [保存] をクリックします。

次のタスク

デバイスへの設定の適用 （318 ページ）

デバイスへの設定の適用
次の手順を使用して、構成した設定でクラスタ内のすべての影響を受けるデバイスを更新しま
す。

始める前に

エンタープライズ パラメータの更新 （318 ページ）

手順

ステップ 1 Cisco Unified CM Administration から、[システム] > [企業パラメータ] を選択します。

ステップ 2 変更を確認してから、[保存（Save）]をクリックします。

ステップ 3 次のいずれかのオプションを選択します。
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• システムでリブートするデバイスを判断するには、[設定の適用（ApplyConfig）]をクリッ
クします。 リブートする必要がないデバイスもあります。 進行中のコールはドロップさ
れる可能性がありますが、接続されたコールは、デバイスプールにSIPトランクが含まれ
ていない限り、保持されます。

• クラスタ内のすべてのデバイスをリブートするには、[リセット（Reset）]をクリックしま
す。 この手順はオフピーク時間帯に実行することをお勧めします。

ステップ 4 確認ダイアログを読んでから、[OK]をクリックします。

デフォルト エンタープライズ パラメータの復元
エンタープライズ パラメータをデフォルト設定にリセットする場合は、次の手順を使用しま
す。 一部のエンタープライズ パラメータには、設定ウィンドウの列に示すように、推奨値が
含まれています、この手順では、これらの値をデフォルト設定として使用します。

手順

ステップ 1 Cisco Unified CM Administration から、[システム] > [企業パラメータ] を選択します。

ステップ 2 [デフォルトに設定（Set to Default）]をクリックします。

ステップ 3 確認プロンプトを読み、[OK]をクリックします。
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第 20 章

サーバーの管理

• サーバーの管理の概要 （321 ページ）
• サーバーの削除 （321 ページ）
• インストール前のクラスタへのノードの追加 （325 ページ）
• プレゼンス サーバーのステータスの表示 （326 ページ）
• ポートの設定 （327 ページ）
• ホスト名の設定 （329 ページ）
• Kerneldump ユーティリティ （330 ページ）

サーバーの管理の概要
この章では、Cisco Unified Communications Manager ノードのプロパティを管理する方法、プレ
ゼンス サーバーのステータスを表示する方法、およびUnifiedCommunicationsManagerサーバー
のホスト名を設定する方法を説明します。

サーバーの削除
この項では、CiscoUnifiedCommunicationsManagerデータベースからサーバーを削除する方法、
および削除したサーバーを再び Cisco Unified Communications Managerクラスタに追加する方法
について説明します。

Cisco Unified Communications Manager の管理ページでは、クラスタの最初のノードは削除でき
ませんが、2番目以降のノードは削除できます。 [サーバーの検索/一覧表示 (FindandListServers)]
ウィンドウで後続のノードを削除する前に、Cisco ユニファイド CMAdministrationに次のメッ
セージが表示されます。「1つ以上のサーバーを完全に削除しようとしています。 この操作を
取り消すことはできません。 続行しますか？」」というメッセージが表示されます。 [OK] を
クリックすると、サーバーは Cisco UnifiedCM データベースから削除され、使用できなくなり
ます。

Cisco Unified Communications Manager リリース 14 および SUs アドミニストレーション ガイド
321



[サーバーの設定 (Server Configuration)] ウィンドウからサーバーを削除しようとすると、前の
パラグラフのメッセージが表示されます。 [OK]をクリックすると、サーバーはCiscoUnifiedCM
データベースから削除され、使用できなくなります。

ヒント

サーバーを削除する前に、次の点を考慮してください。

• Cisco Unified Communications Manager の管理ページでは、クラスタ内の最初のノードを削
除できませんが、2 番目以降のノードは削除できます。

• Cisco Unified Communications Manager が動作しているノード、特に、電話機などのデバイ
スが登録されているノードは削除しないことをお勧めします。

• 2 番目以降のノードに関する依存関係レコードが存在する場合でも、そのレコードが原因
でノードが削除できなくなることはありません。

• 削除するノードのCiscoUnified CommunicationsManagerにコール パーク番号が設定されて
いる場合は、削除できません。 ノードを削除するには、Cisco Unified Communications
Manager アドミニストレーションでコール パーク番号を削除する必要があります。

• Cisco Unified Communications Manager の管理ページの設定フィールドに削除するサーバー
の IP アドレスまたはホスト名が含まれている場合は、サーバーを削除する前に設定を更
新してください。この作業を行わないと、サーバーの削除後、その設定に依存する機能が
動作しなくなる場合があります。たとえば、サービス パラメータ、エンタープライズ パ
ラメータ、サービス URL、ディレクトリ URL、IP Phone サービスなどに IP アドレスまた
はホスト名を入力した場合は、サーバーを削除する前に、この設定を更新してください。

• たとえば Cisco Unity、Cisco Unity Connection などのアプリケーションの GUI に削除する
サーバーの IPアドレスまたはホスト名が含まれている場合は、サーバーを削除する前に、
対応する GUI の設定を更新してください。 この作業を行わないと、サーバーの削除後、
その設定に依存する機能が動作しなくなる場合があります。

• サーバーを削除すると、MOH サーバーなどのデバイスも自動的に削除される場合があり
ます。

• ノードを削除する前に、2 番目以降のノードでアクティブになっているサービスを非アク
ティブにしておくことをお勧めします。 この作業を実行しておくと、ノードの削除後に
サービスが動作することが保証されます。

• サーバー設定の変更を有効にするには、Cisco Unified Communications Manager を再起動し
ます。 Cisco CallManager サービスの再起動については、『Cisco Unified Serviceability アド
ミニストレーション ガイド』を参照してください。

• データベースファイルが正しく更新されるようにするには、サーバー、プレゼンス、また
はアプリケーション サーバーの削除後にクラスタをリブートする必要があります。

• ノードの削除後、Cisco Unified Reporting にアクセスして、Cisco Unified Communications
Manager でクラスタからノードが削除されたことを確認してください。 さらに、Cisco
Unified Reporting、RTMT、または CLI にアクセスして既存のノード間でデータベース レ

Cisco Unified Communications Manager リリース 14 および SUs アドミニストレーション ガイド
322

システムの管理
サーバーの削除



プリケーションが行われていることを確認し、必要であれば、CLIを使用してノード間の
データベース レプリケーションを修復してください。

サブスクライバノードをクラスタから削除すると、その証明書は
引き続き発行元とその他のノードに存在します。管理者は以下を
手動で削除する必要があります。

• 個々のクラスタメンバーの信頼ストアから削除されたサブス
クライバ ノードの証明書。

• 削除されたサブスクライバノードの信頼ストアからの他の各
クラスタ メンバーの証明書。

（注）

クラスタからの Unified Communications Manager ノードの削除
次の手順に従って、クラスタから Cisco Unified Communications Managerノードを削除します。

手順

ステップ 1 Cisco Unified CM Administration から、[システム（System）] > [サーバー（Server）] を選択し
ます。

ステップ 2 [検索（Find）] をクリックして、削除するノードを選択します。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 この操作は取り消せないことを示す警告ダイアログ ボックスが表示されたら、[OK] をクリッ
クします。

ステップ 5 割り当てを解除したノードのホスト VM をシャットダウンします。

クラスタからの IM and Presence ノードの削除
プレゼンス冗長グループおよびクラスタから IM and Presence Service ノードを安全に削除する
必要がある場合は、この手順に従います。

ノードを削除すると、そのプレゼンス冗長グループの残りのノードで、ユーザーに対するサー
ビスが中断されます。 この手順は、メンテナンス時間中にのみ実行してください。

注意
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手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified CM Administration）] > [システム（System）] > [プレ
ゼンス冗長グループ（Presence Redundancy Groups）]ページで、高可用性が有効な場合は無効
にします。

ステップ 2 [Cisco Unified CM の管理（Cisco Unified CM Administration）] > [ユーザー管理（User
Management）] > [プレゼンスユーザーの割り当て（Assign Presence Users）]ページで、削除す
るノードからすべてのユーザーの割り当てを解除するか、移動します。

ステップ 3 プレゼンス冗長グループからノードを削除するには、プレゼンス冗長グループの [プレゼンス
冗長グループの設定（Presence Redundancy Group Configuration）] ページの [プレゼンスサー
バー（Presence Server）]ドロップダウンリストから、[未選択（Not-Selected）] を選択します。
ノードの割り当て解除の結果として、プレゼンス冗長グループ内のサービスが再起動されるこ
とを示す警告ダイアログボックスが表示されたら、[OK] を選択します。

（注）
プレゼンス冗長グループからパブリッシャノードを直接削除することはできません。パブリッ
シャ ノードを削除するには、まずパブリッシャ ノードからユーザーの割り当てを解除し、プ
レゼンス冗長グループを完全に削除します。

ただし、削除した IM and Presence ノードをクラスタに再び追加することもできます。 削除さ
れたノードを追加する方法の詳細については、「削除したサーバーをクラスタに戻す（324ペー
ジ）」を参照してください。 この場合、削除されたパブリッシャノードがCiscoUnified CM管
理コンソールの [システム（System）] > [サーバー（Server）] 画面でサーバーに再び追加され
ると、DefaultCUPSubcluster が自動的に作成されます。

ステップ 4 Cisco Unified CM Administration で、[システム（System）] > [サーバー（Server）] から未割り
当てのノードを削除します。 この操作は取り消せないことを示す警告ダイアログ ボックスが
表示されたら、[OK] をクリックします。

ステップ 5 割り当てを解除したノードのホスト VM またはサーバーをシャットダウンします。

ステップ 6 すべてのノードの Cisco XCP Router を再起動します。

削除したサーバーをクラスタに戻す
Cisco Unified CommunicationsManager Administrationから後続のノード（サブスクライバ）を削
除してそれをクラスタに戻す場合に、次の手順を実行します。

手順

ステップ 1 Cisco Unified Communications Manager Administration で、[システム（System）] > [サーバー
（Server）] を選択してサーバーを追加します。
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ステップ 2 後続のノードをCiscoUnified CommunicationsManagerアドミニストレーション に追加したら、
シスコが提供しているお使いのバージョンのソフトウェアキットに付属しているディスクを使
用して、サーバー上でインストールを実行します。

ヒント
インストールするバージョンが、パブリッシャノードで動作しているバージョンと一致するこ
とを確認します。パブリッシャで実行されているバージョンがインストールファイルと一致し
ない場合は、インストールプロセス中に [Upgrade While Install] オプションを選択します。 詳
細は、Cisco Unified Communications Manager および IM and Presence Service リリース 11.5(1) イ
ンストール ガイドを参照してください。

ステップ 3 Cisco UnifiedCMをインストールしたら、そのCisco UnifiedCMのバージョンをサポートしてい
るインストール マニュアルの説明に従って、後続のノードを設定します。

ステップ 4 Cisco Unified Reporting、RTMT、または CLI にアクセスして、データベース レプリケーション
が既存のノード間で発生していることを確認します。必要に応じて、ノード間のデータベース
レプリケーションを修復します。

インストール前のクラスタへのノードの追加
ノードをインストールする前に、Cisco Unified Communications Manager アドミニストレーショ
ン を使用して、新しいノードをクラスタに追加します。 ノードの追加時に選択するサーバー
タイプは、インストールしたサーバー タイプと一致する必要があります。

新しいノードをインストールする前に、CiscoUnifiedCommunicationsManagerアドミニストレー
ションを使用して、最初のノードで新しいノードを設定する必要があります。クラスタにノー
ドをインストールする方法については、『Cisco Unified Communications Manager Installation ガ
イド』を参照してください。

CiscoUnified CommunicationsManagerのビデオ/音声サーバーでは、CiscoUnified Communications
Managerソフトウェアの初期インストール中に追加した最初のサーバーがパブリッシャノード
に指定されます。 後続のすべてのサーバー インストールまたは追加は、サブスクライバ ノー
ドに指定されます。 クラスタに追加した最初の Cisco Unified Communications Manager IM and
Presenceノードが、IM and Presence Serviceデータベース パブリッシャノードに指定されます。

サーバーの追加後は、Cisco Unified Communications Managerアドミニストレーション を使用し
て、サーバータイプを変更できなくなります。既存のサーバーインスタンスを削除してから、
再度、新しいサーバーを追加して、正しいサーバー タイプ設定を選択する必要があります。

（注）

手順

ステップ 1 [システム（System）] > [サーバー（Server）] を選択します。
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[サーバーの検索/一覧表示（Find and List Servers）]ウィンドウが表示されます。

ステップ 2 [新規追加] をクリックします。

[サーバーの設定 -サーバーを追加（Server Configuration - Add a Server）]ウィンドウが表示され
ます。

ステップ 3 [サーバー タイプ（Server Type）]ドロップダウン リスト ボックスで、追加するサーバー タイ
プを選択してから、[次へ（Next）]をクリックします。

• CUCM ビデオ/音声

• CUCM IM and Presence

ステップ 4 [サーバーの設定（Server Configuration）]ウィンドウで、適切なサーバー設定を入力します。

サーバー設定フィールドの説明については、「Server Settings」を参照してください。

ステップ 5 [保存] をクリックします。

プレゼンス サーバーのステータスの表示
IM and Presenceサービスノードの重要なサービスのステータスと自己診断テスト結果を確認す
るには、Cisco Unified Communications Manager の管理を使用します。

手順

ステップ 1 [システム（System）] > [サーバー（Server）] を選択します。

[サーバーの検索/一覧表示（Find and List Servers）]ウィンドウが表示されます。

ステップ 2 サーバーの検索パラメータを選択し、[検索（Find）]をクリックします。

一致するレコードが表示されます。

ステップ 3 [サーバーの検索/一覧表示（Find andList Servers）]ウィンドウに表示される IM andPresenceサー
バーを選択します。

[サーバーの設定（Server Configuration）]ウィンドウが表示されます。

ステップ 4 [サーバーの設定（Server Configuration）]ウィンドウの IM and Presenceサーバー情報のセクショ
ンで、プレゼンス サーバー ステータスのリンクをクリックします。

サーバーの [ノードの詳細（Node Details）]ウィンドウが表示されます。
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ポートの設定
SCCPデバイス登録、SIPデバイス登録、MGCPゲートウェイ接続などの接続に使用されるポー
トの設定を変更するには、この手順を使用します。

通常、デフォルトのポート設定を変更する必要はありません。この手順は、デフォルトを変更
する場合にのみ使用します。

（注）

手順

ステップ 1 Cisco Unified Communications Manager Administration で、[システム（System）] > [Cisco Unified
CM] を選択します。
[Cisco Unified CM の検索と一覧表示（Find and List Cisco Unified CMs）]ウィンドウが表示され
ます。

ステップ 2 適切な検索条件を入力し、[検索（Find）]をクリックします。
一致するすべての Cisco Unified Communications Manager が表示されます。

ステップ 3 表示する Cisco Unified CMを選択します。
[Cisco Unified CM の設定（Cisco Unified CM Configuration）]ウィンドウが表示されます。

ステップ 4 [このサーバーの Cisco Unified Communications Manager TCP ポートの設定（Cisco Unified
Communications Manager TCP Port Settings for this Server）]セクションに移動します。

ステップ 5 Cisco Unified Communications Manager のポートを設定します。

フィールドとその設定オプションの詳細については、「ポート設定（328ページ）」を参照し
てください。

ステップ 6 [保存] をクリックします。

ステップ 7 [設定の適用（Apply Config）] をクリックします。

ステップ 8 OKをクリックします。

Cisco Unified Communications Manager リリース 14 および SUs アドミニストレーション ガイド
327

システムの管理
ポートの設定



ポート設定
説明フィールド

システムは、このTCPポートを使用してネットワークのCiscoUnified
IP Phone（SCCP 専用）と通信します。

• デフォルトのポート値 2000 がシステム上ですでに使用中の場合
以外は、このデフォルト ポートを受け入れてください。 2000 を
選択すると、このポートは非セキュアとして識別されます。

• すべてのポート入力値は固有のものでなければなりません。

• 有効なポート番号の範囲は、1024 ～ 49151 です。

[イーサネット電話
ポート（Ethernet Phone
Port）]

システムは、TCPポートを使用して、その関連するMGCPゲートウェ
イからのメッセージを検出する。

• デフォルトのポート番号 2427 がシステム上ですでに使用中の場
合以外は、このデフォルト ポートを受け入れてください。

• すべてのポート入力値は固有のものでなければなりません。

• 有効なポート番号の範囲は、1024 ～ 49151 です。

[MGCPリッスンポート
（MGCP Listen Port）]

システムは、このTCPポートを使用して、その関連するMGCPゲート
ウェイとアクティブメッセージを交換する。

• デフォルトのポート番号 2428 がシステム上ですでに使用中の場
合以外は、このデフォルト ポートを受け入れてください。

• すべてのポート入力値は固有のものでなければなりません。

• 有効なポート番号の範囲は、1024 ～ 49151 です。

[MGCPキープアライブ
ポート(MGCP
Keep-alive Port)]

このフィールドでは、Unified Communications Manager が TCP と UDP
を介してSIP回線登録をリッスンするのに使用するポート番号を指定
します。

[SIP電話ポート(SIP
Phone Port)]

このフィールドでは、システムが TLS を介して SIP 回線登録をリッ
スンするのに使用するポート番号を指定します。

[SIP電話セキュアポー
ト（SIP Phone Secure
Port）]

このフィールドは、Cisco Unified Communications Manager が TLS
（Transport Layer Security）を介して、オンプレミスの Jabberデバイス
によるSIP回線への登録をリッスンするために使用するポート番号を
指定します。 デフォルト値は 5090です。範囲は 1024～ 49151です。

SIP 電話 OAuthポート
（SIP Phone OAuth
Port）
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説明フィールド

このフィールドは、Cisco Unified Communications ManagerがMTLS
（Mutual Transport Layer Security）を介してExpressway上のJabberから
のSIP回線登録を受信するために使用するポート番号を指定します。
デフォルト値は 5091 です。範囲は 1024 ～ 49151 です。

[SIPモバイルおよびリ
モートアクセスOAuth
ポート（SIPMobile and
Remote Access OAuth
Port）]

ホスト名の設定
次の表に、UnifiedCommunicationsManagerサーバーのホスト名を設定できる場所、ホスト名に
使用できる文字数、ホスト名に推奨される最初と最後の文字を示します。ホスト名を正しく設
定しないと、UnifiedCommunicationsManagerの一部のコンポーネント（オペレーティングシス
テム、データベース、インストールなど）が期待通りに動作しない可能性があります。

表 74 : Cisco Unified Communications Manager におけるホスト名の設定

推奨されるホ
スト名の最終
文字

推奨されるホ
スト名の先頭
文字

指定できる文
字数

可能な設定ホスト名の場所

英数字英字2-63クラスタ内のサーバーのホス
ト名を追加または変更できま
す。

[ホスト名/IPアドレス（Host
Name/IP Address）]フィール
ド

Cisco Unified Communications
Manager Administrationの [シ
ステム（System）] > [サー
バー（Server）]

英数字英字1-63クラスタ内のサーバーのホス
ト名を追加できます。

[ホスト名（Hostname）]
フィールド

Cisco Unified Communications
Manager インストール ウィ
ザード

英数字英字1-63クラスタ内のサーバーのホス
ト名を変更できますが、追加
はできません。

[ホスト名（Hostname）]
フィールド

Cisco Unified Communications
オペレーティング システム
の [設定（Settings）] > [IP] >
[イーサネット（Ethernet）]

英数字英字1-63クラスタ内のサーバーのホス
ト名を変更できますが、追加
はできません。

set network hostname

ホスト名

コマンドライン インター
フェイス
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このホスト名は、ARPANETホスト名の規則に従う必要があります。ホスト名の先頭文字と最
終文字の間には、英数文字とハイフンを入力できます。

ヒント

いずれかの場所でホスト名を設定する前に、次の情報を確認してください。

• [サーバーの設定（ServerConfiguration）]ウィンドウの [ホスト名/IPアドレス（HostName/IP
Address）]フィールドは、デバイスとサーバー間、アプリケーションとサーバー間、およ
び異なるサーバー間の通信をサポートします。このフィールドには、ドット区切り形式の
IPv4 アドレスまたはホスト名を入力できます。

Unified Communications Manager パブリッシャ ノードをインストールした後は、パブリッ
シャのホスト名がこのフィールドに自動的に表示されます。UnifiedCommunicationsManager
サブスクライバ ノードをインストールする前に、UnifiedCommunicationsManagerパブリッ
シャ ノードでこのフィールドにサブスクライバ ノードの IP アドレスまたはホスト名を入
力してください。

このフィールドにホスト名を設定できるのは、UnifiedCommunicationsManagerがDNSサー
バーにアクセスしてホスト名を IP アドレスに解決できる場合のみです。DNS サーバーに
Cisco Unified Communications Manager の名前とアドレスの情報が設定されていることを確
認してください。

DNS サーバーに Unified Communications Manager の情報を設定するのに加えて、Cisco Unified
Communications Manager のインストール時に DNS 情報を入力します。

ヒント

• Unified Communications Manager パブリッシャ ノードのインストール時に、ネットワーク
情報を設定するために（つまり、スタティックネットワークを使用する場合に）パブリッ
シャ サーバーのホスト名（必須）と IP アドレスを入力します。

Unified Communications Manager サブスクライバ ノードのインストール時には、Unified
CommunicationsManagerパブリッシャ ノードのホスト名と IPアドレスを入力して、Unified
CommunicationsManagerがネットワークの接続性およびパブリッシャとサブスクライバ間
の検証を確認できるようにしてください。 さらに、サブスクライバ ノードのホスト名と
IP アドレスも入力する必要があります。 Unified Communications Manager のインストール
時にサブスクライバ サーバーのホスト名の入力を求められた場合は、Cisco Unified
CommunicationsManager Administrationの（[ホスト名/IPアドレス（Host Name/IPAddress）]
フィールドでサブスクライバ サーバーのホスト名を設定した場合に）[サーバーの設定
（Server Configuration）] ウィンドウに表示される値を入力します。

Kerneldump ユーティリティ
Kerneldump ユーティリティにより、セカンダリ サーバーを要求することなしに、該当するマ
シンでクラッシュ ダンプ ログをローカルに収集できます。
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UnifiedCommunicationsManagerクラスタでは、Kerneldumpユーティリティがサーバーで有効で
あることを確認するだけで、クラッシュ ダンプ情報を収集できます。

シスコでは、より効果的なトラブルシューティングを実現するため、Unified Communications
Managerのインストール後に、Kerneldumpユーティリティが有効であることを確認するよう推
奨しています。 Kerneldump ユーティリティの設定をまだ行っていない場合は、Unified
CommunicationsManagerをサポート対象のアプライアンス リリースからアップグレードする前
に行ってください。

（注）

Kerneldumpユーティリティをイネーブル化またはディセーブル化を行うには、ノードのリブー
トが必要です。リブートが許容されるウィンドウ以外では、enableコマンドを実行しないでく
ださい。

重要

Cisco Unified Communications オペレーティング システムのコマンドライン インターフェイス
（CLI）を使用すると、Kerneldumpユーティリティのイネーブル化、ディセーブル化、ステー
タス確認を実行できます。

次の手順を利用して Kerneldump ユーティリティをイネーブル化します。

ユーティリティによって収集されるファイルの処理

Kerneldump ユーティリティから送信されたクラッシュ情報を表示するには、Cisco Unified

Real-Time Monitoring Tool またはコマンドライン インターフェイス（CLI）を使用します。 Cisco
Unified Real-Time Monitoring Tool を使用して netdump ログを収集するには、[トレースおよびロ
グ セントラル（Trace & Log Central）] の [ファイルの収集（Collect Files）] オプションを選択
します。 [システム サービス/アプリケーションの選択（Select System Services/Applications）]
タブで、[Kerneldumpログ（Kerneldump logs）]チェックボックスをオンにします。 Cisco Unified
Real-Time Monitoring Tool を使用したファイルの収集の詳細については、『Cisco Unified Real-Time

Monitoring Tool アドミニストレーション ガイド』を参照してください。

CLI を使用して kerneldump ログを収集するには、クラッシュ ディレクトリのファイルに対し
て「「file」」CLI コマンドを使用します。 これらは 「activelog」 のパーティションの下にあ
ります。 ログ ファイル名は、kerneldump クライアントの IP アドレスで始まり、ファイルが作
成された日付で終わります。 ファイル コマンドの詳細については、『コマンド ライン イン
ターフェイス Reference ガイド for Cisco Unified Solutions』を参照してください。

Kerneldump ユーティリティの有効化
次の手順を利用してKerneldumpユーティリティをイネーブル化します。 カーネル クラッシュ
が発生した場合、ユーティリティは、クラッシュの収集とダンプのメカニズムを提供します。
ローカル サーバーまたは外部サーバーにログをダンプするユーティリティを設定できます。
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手順

ステップ 1 コマンドライン インターフェイスにログインします。

ステップ 2 次のいずれかを実行します。

• ローカルサーバー上のカーネルクラッシュを破棄するには、utils os kerneldump enable

CLI コマンドを実行します。
• 外部サーバーにカーネルクラッシュをダンプするには、外部サーバーの IP アドレスを指

定して utils os kerneldump ssh enable <ip_address> CLI コマンドを実行します。

ステップ 3 サーバーをリブートします。

例

kerneldumpユーティリティを無効にする必要がある場合、utils os kernelcrash disable

コマンドを実行してローカルサーバーのコアダンプを無効にし、utils os kerneldump

ssh disable <ip_address>CLIコマンドを実行して外部サーバー上のユーティリティを
無効にします。

（注）

次のタスク

コア ダンプの指示に従ってリアルタイム モニタリング ツールで電子メール アラートを設定し
ます。 詳細は、コア ダンプの電子メール アラートの有効化 （332 ページ）を参照してくださ
い。

kerneldump ユーティリティおよびトラブルシューティングについては、『Troubleshooting ガイ
ド for Cisco Unified Communications Manager』を参照してください。

コア ダンプの電子メール アラートの有効化
コア ダンプが発生するたびに管理者に電子メールを送信するようにリアルタイム モニタリン
グ ツールを設定するには、次の手順を使用します。

手順

ステップ 1 [システム（System）]> [ツール（Tools）]> [アラート（Alert）]> [アラートセントラル（Alert
Central）]の順に選択します。

ステップ 2 [CoreDumpFileFound]アラートを右クリックし、[アラート/プロパティの設定（Set
Alert/Properties）]を選択します。
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ステップ 3 ウィザードの指示に従って優先条件を設定します。

a) [アラート プロパティ：電子メール通知（Alert Properties: Email Notification）] ポップアッ
プで、[電子メールの有効化（電子メールの有効化(Enable Email)）] がオンになっているこ
とを確認し、[設定（Configure）]をクリックしてデフォルトのアラートアクションを設定
します。これにより管理者に電子メールが送信されます。

b) プロンプトに従って、受信者電子メールアドレスを [追加（Add）] します。 このアラート
がトリガーされると、デフォルトのアクションは、このアドレスへの電子メールの送信に
なります。

c) [保存] をクリックします。

ステップ 4 デフォルトの電子メールサーバーを設定します。
a) [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [電子メールサーバーの

設定（Config Email Server）] の順に選択します。
b) 電子メールサーバーとポート情報を入力して、電子メールアラートを送信します。
c) （任意）暗号化された通信チャネルをSMTPサーバーに対して有効にするには、[TLSモー

ドを有効にする（Enable TLS mode）] チェックボックスをオンにします。
d) （任意）受信者のメールアドレスを 認証する必要がある場合は、[認証モードを有効にす

る（Enable Authentication mode）] チェックボックスをオンにします。

（注）
[ユーザー名]と [パスワード]のフィールドにアクセスできるのは、[認証モードを有効にす
る（Enable Authentication mode）] チェックボックスが有効になっている場合のみです。

e) [ユーザー名] フィールドに、ユーザーの名前を入力します。
f) [パスワード] フィールドに、パスワードを入力します。
g) [送信するユーザー ID（Send User Id）] を入力します。
h) OKをクリックします。
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第 V 部

レポートの管理
• Cisco Serviceability Reporter （337 ページ）
• Cisco Unified のレポート （359 ページ）
• Cisco IP 電話の通話診断と品質レポートを設置する （373 ページ）





第 21 章

Cisco Serviceability Reporter

• サービスアビリティ レポートのアーカイブ （337 ページ）
• Cisco Serviceability Reporter 設定タスク フロー （338 ページ）
• 日次レポートの要約 （340 ページ）

サービスアビリティ レポートのアーカイブ
CiscoServiceabilityReporterサービスは、特定のレポートについて統計情報のサマリーを表示す
るグラフを含む、日報を生成します。Reporterは、ログに記録された情報に基づいてレポート
を 1 日 1 回生成します。

Serviceability GUI を使用して、[ツール（Tools）] > [サービスアビリティ レポートのアーカイ
ブ（Serviceability Reports Archive）] からレポートを表示します。 レポートを表示する前に、
Cisco ServiceabilityReporterサービスをアクティブ化する必要があります。 サービスをアクティ
ブ化した後、レポートの生成に最大 24 時間かかる場合があります。

レポートには、前日の 24 時間のデータが含まれます。 レポート名に追加されるサフィックス
は、Reporter がレポートを生成した日付を表します。たとえば、AlertRep_mm_dd_yyyy.pdf で
す。 [サービスアビリティ レポートのアーカイブ（Serviceability Reports Archive）] ウィンドウ
では、この日付を使用して該当する日付だけのレポートを表示します。レポートは、前日のタ
イムスタンプを持つログ ファイルにあるデータから生成されます。 システムは、現在の日付
と過去 2 日間のログ ファイルを対象にデータを収集します。

レポートに表示される時刻は、サーバーの 「システム時刻」が反映されます。

レポートの生成中にサーバーからログ ファイルを取得できます。

CiscoUnifiedReportingWebアプリケーションは、1つの出力にデータのスナップショットビュー
を提供し、データ チェックを実行します。 また、生成されたレポートをアーカイブすること
もできます。 詳細については、『Cisco Unified Reporting アドミニストレーション ガイド』を
参照してください。

（注）
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サービスアビリティ レポートのアーカイブのクラスタ構成に関する考慮事項

この項では、Unified Communications Manager および IM and Presence Service のみに適用されま
す。

• Cisco Serviceability Reporter は最初のサーバーでのみアクティブなため、Reporter は常に、
他のサーバーではなく、最初のサーバーでのみレポートを生成します。

• レポートに表示される時刻には、最初のサーバーの 「システム時刻」が反映されます。
最初のサーバーとそれに続くサーバーが異なる時間帯に設置されている場合は、最初の
サーバーの 「システム時刻」 がレポートに表示されます。

• クラスタ内のサーバー ロケーション間のタイム ゾーンの差は、レポート用にデータが収
集されるときに考慮されます。

• レポートの生成時に、個々のサーバーまたはクラスタ内のすべてのサーバーからログファ
イルを選択できます。

• Cisco Unified Reporting Web アプリケーションの出力やデータ チェックには、アクセス可
能なすべてのサーバーからのクラスタ データが含まれます。

Cisco Serviceability Reporter 設定タスク フロー
Cisco Serviceability Reporter による日次システム レポートを設定するには、次のタスクをすべ
て行います。

手順

目的コマンドまたはアクション

日次レポートを生成するためには、Cisco
Serviceability Reporter サービスが実行
されている必要があります。

Cisco Serviceability Reporter のアクティ
ブ化 （338 ページ）

ステップ 1

Cisco Serviceability Reporterのスケジュー
ル設定を行います。

Cisco Serviceability Reporterの設定 （339
ページ）

ステップ 2

システムによる日次レポートの生成後、
このタスクを使用して PDF ファイル形
式で日次レポートを表示します。

日次レポート アーカイブの表示 （340
ページ）

ステップ 3

Cisco Serviceability Reporter のアクティブ化
次の手順を使用して、Cisco Serviceability Reporter による日次システム レポートを有効にしま
す。 レポートを生成するには、サービスをアクティブ化する必要があります。
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手順

ステップ 1 Cisco Unified Serviceabilityから、[ツール（Tools）] > [サービスの有効化（Service Activation）]
を選択します。

ステップ 2 サーバーを選択し、[Go（移動）] をクリックします。

ステップ 3 [パフォーマンスおよびモニタリング サービス（Performance and Monitoring Services）] の下
で、Cisco Serviceability Reporterr サービスのステータスを確認します。

ステップ 4 サービスが非アクティブ化されている場合は、隣接するオプションボタンにチェックを入れ、
[保存（Save）] をクリックします。

レポートは毎日生成されます。 最初のレポートが生成されるまで最大 24 時間かかる場合があ
ります。

（注）

Cisco Serviceability Reporter の設定
Cisco Serviceability Reporter が生成する日次レポートのスケジュール設定を行います。

手順

ステップ 1 Cisco Unified CM Administration から、[システム（System）] > [サービス パラメータ（Service
Parameters）] の順に選択します。

ステップ 2 Cisco Serviceability Reporter を実行しているサーバーを選択します。

ステップ 3 [サービス（Service）] ドロップダウン リストから、[Cisco Serviceability Reporter] を選択しま
す。

ステップ 4 次のサービス パラメータを設定します。

• RTMT Reporter Designated Node：RTMT Reporter が動作する指定ノードを指定します。
Cisco では、コール処理を行わないノードを割り当てることを推奨しています。

• Report Generation Time：レポートが生成される時刻を、午前 0 時からの時間（分単位）
で指定します。 指定範囲は 0 ～ 1439 で、デフォルト設定は 30 分です。

• Report Deletion Age：レポートをディスクに保存する日数。 指定範囲は 0～ 30で、デフォ
ルト設定は 7 日間です。

ステップ 5 [保存] をクリックします。
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日次レポート アーカイブの表示
Cisco Serviceability Reporter による日次レポートの生成後、次の手順を使用して PDF ファイル
形式のレポートを表示します。

手順

ステップ 1 [ツール（Tools）] > [サービスアビリティ レポートのアーカイブ（Serviceability Reports
Archive）] を選択します。

ステップ 2 レポートを表示したい月と年を選択します。
選択した月に対応する日の一覧が表示されます。

ステップ 3 生成されたレポートを表示したい日付をクリックします。

ステップ 4 表示したいレポートをクリックします。

（注）
PDF 形式でレポートを表示するには、Acrobat Reader をインストールしてください。 Acrobat
Readerをダウンロードするには、[Serviceability Reports Archive]ウィンドウの下部にあるリン
クをクリックします。

日次レポートの要約
Cisco Serviceability Reporter によって、次のシステム レポートが毎日生成されます。

• デバイス統計レポート

• サーバー統計レポート

• サービス統計レポート

• コール アクティビティ レポート

• アラート サマリー レポート

• パフォーマンス保護レポート

デバイス統計レポート
デバイス統計レポートは、IM and Presence Service および Cisco Unity Connection には適用され
ません。

デバイス統計レポートでは、次の折れ線グラフが表示されます。

• サーバーごとの登録済み電話機の数
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• クラスタ内の H.323 ゲートウェイの数

• クラスタ内のトランクの数

サーバーあたりの登録済み電話機の数

折れ線グラフには、UnifiedCommunicationsManagerの各サーバー（およびUnifiedCommunications
Managerクラスタ構成のクラスタ）に登録された電話機の数が表示されます。グラフの各線は
データが利用できるサーバーのデータを表し、もう 1 本はクラスタ全体のデータを示します
（Unified Communications Manager クラスタのみ）。 グラフ内の各データ値は、15 分の間に登
録された電話機の平均数を表します。サーバーにデータが表示されない場合、そのサーバーを
表す線は生成されません。 データがサーバー（または Unified Communications Manager クラス
タ構成のすべてのサーバー）に存在しない場合、Reporterはグラフを生成しません。「利用可
能なデバイス統計レポートのデータがありません」 のメッセージが表示されます。

図 4 : サーバーごとの登録済み電話機の数を示す折れ線グラフ

以下の図では、Unified Communications Manager のクラスタ構成内の Unified Communications
Manager サーバーごとの登録済み電話機の数を表す折れ線グラフの例を示しています。

クラスタ内の登録済み MGCP ゲートウェイの数

折れ線グラフには、登録済みMGCPFXO、FXS、PRI、T1CASゲートウェイの数が表示されま
す。 各線は、Unified CommunicationsManagerサーバー（またはUnified CommunicationsManager
クラスタ構成のクラスタ）のデータだけを表します。つまり、4本の線は各ゲートウェイタイ
プのサーバー（またはクラスタ全体）の詳細を示します。 グラフ内の各データ値は、15 分の
間に登録された MGCP ゲートウェイの平均数を表します。 あるゲートウェイに関するデータ
がサーバー（またはクラスタ内のすべてのサーバー）に存在しない場合、そのゲートウェイの
データを表す線は生成されません。すべてのゲートウェイに関するデータがサーバー（または
クラスタ内のすべてのサーバー）に存在しない場合、グラフは生成されません。

図 5 : クラスタごとの登録済みゲートウェイの数を示す折れ線グラフ

次の図は、UnifiedCommunicationsManagerクラスタ構成におけるクラスタごとの登録済みゲー
トウェイの数を表す折れ線グラフの例を示しています。
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クラスタ内の H.323 ゲートウェイの数

折れ線グラフには、H.323 ゲートウェイの数が表示されます。 1 本の線は、H.323 ゲートウェ
イの詳細（あるいは Unified Communications Manager のクラスタ構成のクラスタ全体の詳細）
を示しています。 グラフ内の各データ値は、15 分間での H.323 ゲートウェイの平均数を表し
ます。サーバー（またはクラスタ内のすべてのサーバー）のH.323ゲートウェイに関するデー
タが存在しない場合、グラフは生成されません。

図 6 : クラスタごとの登録済み H.323 ゲートウェイの数を示す折れ線グラフ

次の図は、Unified CommunicationsManagerクラスタ構成のクラスタごとのH.323ゲートウェイ
の数を表す折れ線グラフの例を示しています。

クラスタ内のトランクの数

折れ線グラフには、H.323 および SIP トランクの数が表示されます。 2 本の線が、H.323 トラ
ンクおよび SIP トランクの詳細（または Unified Communications Manager のクラスタ構成のク
ラスタ全体の詳細）を示します。 グラフ内の各データ値は、15 分間での H.323 および SIP ト
ランクの平均数を表します。サーバー（またはクラスタ内のすべてのサーバー）のH.323トラ
ンクに関するデータが存在しない場合、H.323 トランクのデータを表す線は生成されません。
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サーバー（またはクラスタ内のすべてのサーバー）のSIPトランクに関するデータが存在しな
い場合、SIPトランクのデータを表す線は生成されません。 トランクに関するデータがまった
く存在しない場合、グラフは生成されません。

図 7 : クラスタごとのトランクの数を示す折れ線グラフ

次の図は、UnifiedCommunicationsManagerクラスタ構成のクラスタごとのトランクの数を表す
折れ線グラフの例を示します。

サーバー（またはクラスタ内の各サーバー）には、ファイル名パターン
DeviceLog_mm_dd_yyyy_hh_mm.csv に一致するログ ファイルが格納されています。 ログ ファ
イルには次の情報が格納されています。

• サーバー（または Unified Communications Manager クラスタ内の各サーバー）上の登録済
み電話機の数

• サーバー（または Unified Communications Manager クラスタ内の各サーバー）上の登録済
み MGCP FXO、FXS、PRI、および T1CAS ゲートウェイの数

• サーバー（または Unified Communications Manager クラスタ内の各サーバー）上の登録済
み H.323 ゲートウェイの数

• SIP トランクと H.323 トランクの数

サーバー統計レポート
サーバー統計レポートでは、次の折れ線グラフが表示されます。

• サーバーごとの CPU のパーセンテージ

• サーバーごとのメモリ使用率のパーセンテージ

• サーバーごとの最大パーティションのハード ディスク使用率のパーセンテージ

クラスタ固有の統計情報は、Unified Communications Manager および IM and Presence Serviceで
のみサポートされます。
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サーバーごとの CPU のパーセンテージ

折れ線グラフには、サーバー（またはクラスタ内の各サーバー）のCPU使用率のパーセンテー
ジが表示されます。グラフの折れ線は、データが利用できるサーバーのデータを表します（ま
たは、クラスタ内のサーバーごとに 1 本の折れ線）。 グラフ内の各データ値は、15 分間の平
均 CPU 使用率を表します。 サーバー（またはクラスタ内のいずれかのサーバー）のデータが
存在しない場合、そのサーバーを表す線は生成されません。生成する線がない場合は、Reporter
はグラフを作成しません。「利用可能なサーバー統計レポートのデータがありません」のメッ
セージが表示されます。

図 8 : サーバーごとの CPU のパーセンテージを示す折れ線グラフ

次の図は、UnifiedCommunicationsManagerのクラスタ構成でサーバーごとのCPU使用率のパー
センテージを表す折れ線グラフの例を示します。

サーバーごとのメモリ使用率のパーセンテージ

折れ線グラフには、UnifiedCommunicationsManagerサーバーのメモリ使用率のパーセンテージ
（%MemoryInUse）が表示されます。UnifiedCommunicationsManagerクラスタ構成では、デー
タが利用できるクラスタ内のサーバーごとに1本の線があります。グラフ内の各データ値は、
15分間の平均メモリ使用率を表します。データが存在しない場合はグラフが生成されません。
クラスタ構成でいずれかのサーバーのデータが存在しない場合、Reporter はそのサーバーを表
す線を生成しません。

図 9 : サーバーごとのメモリ使用率のパーセンテージを示す折れ線グラフ

次の図は、クラスタ構成で Unified Communications Manager サーバーあたりのメモリ消費率を
示す線グラフの例を示します。
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サーバーごとの最大パーティションのハード ディスク使用率のパーセンテージ

折れ線グラフには、サーバーまたはクラスタ構成の各サーバー上の最大パーティションのディ
スク領域使用率のパーセンテージ（%DiskSpaceInUse）が表示されます。 グラフ内の各データ
値は、15 分間の平均ディスク使用率を表します。 データが存在しない場合はグラフが生成さ
れません。 クラスタ構成でいずれかのサーバーのデータが存在しない場合、Reporter はその
サーバーを表す線を生成しません。

図 10 : サーバーごとの最大パーティションのハード ディスク使用率のパーセンテージを示す折れ線グラフ

次の図は、UnifiedCommunicationsManagerのクラスタ構成でサーバーごとの最大パーティショ
ンのハード ディスク使用率のパーセンテージを表す折れ線グラフの例を示します。

サーバー（またはクラスタ構成内の各サーバー）には、ファイル名パターン
ServerLog_mm_dd_yyyy_hh_mm.csv に一致するログ ファイルが格納されています。 ログ ファ
イルには次の情報が格納されています。

• サーバー（またはクラスタ内の各サーバー）での CPU 使用率

• サーバー（またはクラスタ内の各サーバー）でのメモリ使用率（%MemoryInUse）
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• サーバー（またはクラスタの各サーバー）の最大パーティションのハードディスク使用率
（%DiskSpaceInUse）

サービス統計レポート
サービス統計レポートは、IM and Presence Service および Cisco Unity Connection をサポートし
ていません。

サービス統計レポートでは、次の折れ線グラフが表示されます。

• Cisco CTI Manager：オープン デバイスの数

• Cisco CTI Manager：オープン回線の数

• Cisco TFTP：リクエストの数

• Cisco TFTP：中断されたリクエストの数

Cisco CTI Manager：オープン デバイスの数

折れ線グラフには、CTI Manager（または Unified Communications Manager クラスタ構成内の各
CTIManager）のCTIオープン デバイスの数が表示されます。 各折れ線グラフは、サービスが
アクティブなサーバー（または Unified Communications Manager のクラスタ内の各サーバー）
のデータを表します。 グラフ内の各データ値は、15 分間の CTI オープン デバイスの平均数を
表します。データが存在しない場合はグラフが生成されません。UnifiedCommunicationsManager
クラスタ構成でいずれかのサーバーのデータが存在しない場合、Reporter はそのサーバーを表
す線を生成しません。「利用可能なサービス統計レポートのデータがありません」のメッセー
ジが表示されます。

図 11 : Cisco CTI Manager：オープン デバイスの数を示す折れ線グラフ

次の図は、Unified Communications Manager のクラスタ構成で Cisco CTI Manager あたりのオー
プン デバイスを表す折れ線グラフの例を示します。
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Cisco CTI Manager：オープン回線の数

折れ線グラフには、CTI Manager（または Unified Communications Manager クラスタ構成内の
CTI Manager ごと）の CTI オープン回線の数が表示されます。 グラフの折れ線は、Cisco CTI
Managerサービスがアクティブなサーバーのデータを表します（またはUnifiedCommunications
Manager クラスタ構成内のサーバーごとに 1 本の線）。 グラフ内の各データ値は、15 分間の
CTIオープン回線の平均数を表します。データが存在しない場合はグラフが生成されません。
Unified Communications Manager クラスタ構成でいずれかのサーバーのデータが存在しない場
合、Reporter はそのサーバーを表す線を生成しません。

図 12 : Cisco CTI Manager：オープン回線の数を示す折れ線グラフ

次の図は、Unified Communications Manager のクラスタ構成内の Cisco CTI Manager ごとのオー
プン回線の数を表す折れ線グラフの例を示します。

Cisco TFTP：リクエストの数

折れ線グラフには、TFTPサーバー（またはUnified CommunicationsManagerクラスタ構成内の
TFTPサーバーごと）のCiscoTFTPリクエストの数が表示されます。 グラフの折れ線は、Cisco
TFTP サービスがアクティブなサーバーのデータを示します（または Unified Communications
Manager クラスタ内のサーバーごとに 1 本の線）。 グラフ内の各データ値は、15 分間の TFTP
リクエストの平均数を表します。データが存在しない場合はグラフが生成されません。Unified
CommunicationsManagerクラスタ構成でいずれかのサーバーのデータが存在しない場合、Reporter
はそのサーバーを表す線を生成しません。

図 13 : Cisco TFTP：リクエストの数を示す折れ線グラフ

次の図は、TFTPサーバーごとの Cisco TFTPリクエストの数を表す折れ線グラフの例を示しま
す。
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Cisco TFTP：中断されたリクエストの数

折れ線グラフには、TFTPサーバー（またはUnified CommunicationsManagerクラスタ構成内の
TFTPサーバーごと）の中断されたCiscoTFTPリクエストの数が表示されます。 グラフの折れ
線は、Cisco TFTP サービスがアクティブなサーバーのデータを示します（または Unified
CommunicationsManagerクラスタ内のサーバーごとに 1本の線）。 グラフ内の各データ値は、
15 分間の中断された TFTP リクエストの平均を表します。 データが存在しない場合はグラフ
が生成されません。UnifiedCommunicationsManagerクラスタ構成でいずれかのサーバーのデー
タが存在しない場合、Reporter はそのサーバーを表す線を生成しません。

図 14 : Cisco TFTP：中断されたリクエストの数を示す折れ線グラフ

次の図は、TFTPサーバーごとに中断された Cisco TFTPリクエストの数を表す折れ線グラフの
例を示します。

サーバー（または Unified Communications Manager クラスタ内の各サーバー）には、ファイル
名パターンServiceLog_mm_dd_yyyy_hh_mm.csvに一致するログ ファイルが格納されています。
ログ ファイルには次の情報が格納されています。

• 各 CTI Manager：オープン デバイスの数
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• 各 CTI Manager：オープン回線の数

• 各 Cisco TFTP サーバー：TotalTftpRequests

• 各 Cisco TFTP サーバー：TotalTftpRequestsAborted

コール アクティビティ レポート
コール アクティビティ レポートは、IM and Presence Service および Cisco Unity Connection をサ
ポートしていません。

コール アクティビティ レポートでは、次の折れ線グラフが表示されます。

• クラスタの Unified Communications Manager コール アクティビティ

• クラスタの H.323 ゲートウェイ コール アクティビティ

• クラスタの MGCP ゲートウェイ コール アクティビティ

• MGCP ゲートウェイ

• クラスタのトランク コール アクティビティ

クラスタの Cisco Unified Communications Manager コール アクティビティ

折れ線グラフには、UnifiedCommunicationsManagerの試行されたコールと完了したコールの数
が表示されます。 Unified Communications Manager のクラスタ構成では、折れ線グラフはクラ
スタ全体の試行されたコールと完了したコールの数を表示します。グラフは2本の線で構成さ
れます。1 本は試行されたコールの数、もう 1 本は完了したコールの数を示します。 Unified
CommunicationsManagerのクラスタ構成では、各線はクラスタ値を表します。これは（データ
が利用できる）クラスタ内のすべてのサーバーの値の合計です。グラフ内の各データ値は、15
分の間に試行されたコールと完了したコールの総数を表します。

完了した Unified Communications Manager のコールのデータがない場合、Reporter は完了した
コールのデータを表す線を生成しません。 試行された Unified Communications Manager コール
のデータが存在しない場合、試行されたコールのデータを表す線は生成されません。 Unified
Communications Manager のクラスタ構成では、クラスタ内のサーバーのデータがない場合、
Reporter はそのサーバーで試行されたコールまたは完了したコールを表す線を生成しません。
Unified Communications Manager コール アクティビティのデータがまったく存在しない場合、
グラフは生成されません。 「利用可能なコール アクティビティ レポートのデータがありませ
ん」 のメッセージが表示されます。
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図 15 : クラスタの Cisco Unified Communications Manager コール アクティビティを示す折れ線グラフ

次の図は、UnifiedCommunicationsManagerクラスタの試行されたコールと完了したコールを表
す折れ線グラフを示しています。

クラスタの H.323 ゲートウェイ コール アクティビティ

折れ線グラフには、H.323 ゲートウェイの試行されたコールと完了したコールの数が表示され
ます。 Unified Communications Manager のクラスタ構成では、折れ線グラフはクラスタ全体の
試行されたコールと完了したコールの数を表示します。 グラフは 2 本の線で構成されます。1
本は試行されたコールの数、もう1本は完了したコールの数を示します。UnifiedCommunications
Managerのクラスタ構成では、各線はクラスタ値を表します。これは（データが利用できる）
クラスタ内のすべてのサーバーの値の合計と等しくなります。 グラフ内の各データ値は、15
分の間に試行されたコールと完了したコールの総数を表します。完了したH.323ゲートウェイ
コールのデータが存在しない場合、完了したコールのデータを表す線は生成されません。試行
されたH.323ゲートウェイコールのデータが存在しない場合、試行されたコールのデータを表
す線は生成されません。 Unified Communications Manager のクラスタ構成では、クラスタ内の
サーバーのデータがない場合、Reporterはそのサーバーで試行されたコールまたは完了したコー
ルを表す線を生成しません。 H.323 ゲートウェイ コール アクティビティのデータがまったく
存在しない場合、グラフは生成されません。

図 16 : クラスタの H.323 ゲートウェイ コール アクティビティを示す折れ線グラフ

次の図は、Unified Communications Manager クラスタの H.323 ゲートウェイ コール アクティビ
ティを表す折れ線グラフを示しています。
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クラスタの MGCP ゲートウェイ コール アクティビティ

折れ線グラフには、MGCP FXO、FXS、PRI、および T1CASゲートウェイの 1時間に完了した
コールの数が表示されます。 Unified Communications Manager クラスタ構成では、グラフには
Unified Communications Manager クラスタ全体の完了したコールの数が表示されます。 グラフ
は最大4本の線で構成され、完了したコールの数が（データが利用できる）ゲートウェイタイ
プごとに示されます。 グラフ内の各データ値は、15 分の間に完了したコールの総数を表しま
す。ゲートウェイのデータが存在しない場合、その特定のゲートウェイについて完了したコー
ルのデータを表す線は生成されません。すべてのゲートウェイに関してデータが存在しない場
合、グラフは生成されません。

図 17 : クラスタの MGCP ゲートウェイ コール アクティビティを示す折れ線グラフ

次の図は、Unified Communications ManagerクラスタのMGCPゲートウェイ コール アクティビ
ティを表す折れ線グラフを示しています。

MGCP ゲートウェイ

折れ線グラフには、MGCP FXO ゲートウェイと FXS ゲートウェイの稼働中のポートおよびア
クティブ ポートの数、および PRI ゲートウェイと T1CAS ゲートウェイの稼働中のスパンまた
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はアクティブ チャネルの数が表示されます。 Unified Communications Manager クラスタ構成の
場合、グラフには Unified Communications Manager クラスタ全体のデータが表示されます。 グ
ラフは8本の線で構成され、MGCPFXOおよびFXSの稼働中のポートの数に2本、MGCPFXO
および FXS のアクティブ ポートの数に 2 本割り当てられています。 残りの 4 本は、PRI およ
びT1CASゲートウェイの稼働中のスパンとアクティブ チャネルの数を示しています。Unified
CommunicationsManagerのクラスタ構成では、各線はクラスタ値を表します。これは（データ
が利用できる）クラスタ内のすべてのサーバーの値の合計です。グラフ内の各データ値は、15
分間での稼働中のポートの総数、アクティブ ポートの数、稼働中のスパンの数、またはアク
ティブ チャネルの数を表します。 すべてのサーバーについて、ゲートウェイ（MGCP PRI、
T1CAS）の稼働中のスパンまたはアクティブチャネルの数に関するデータが存在しない場合、
そのゲートウェイのデータを表す線は生成されません。

図 18 : MGCP ゲートウェイを示す折れ線グラフ

次の図は、MGCP ゲートウェイを表す折れ線グラフを示しています。

クラスタのトランク コール アクティビティ

折れ線グラフには、SIPトランクとH.323トランクの1時間に完了したコールと試行されたコー
ルの数が表示されます。 Unified Communications Manager クラスタ構成の場合、グラフには
UnifiedCommunicationsManagerクラスタ全体の完了したコールと試行されたコールの数が表示
されます。 グラフは 4 本の線で構成されます。2 本は（データが利用できる）各 SIP および
H.323トランクの完了したコールの数、もう 2本は試行されたコールの数を示します。Unified
CommunicationsManagerのクラスタ構成では、各線はクラスタ値を表します。これは（データ
が利用できる）クラスタ内のすべてのノードの値の合計です。 グラフ内の各データ値は、15
分の間に完了したコールの総数または試行されたコールの数を表します。トランクのデータが
存在しない場合、その特定のトランクについて完了したコールまたは試行されたコールを表す
線は生成されません。 両方のトランク タイプに関してデータが存在しない場合、グラフは生
成されません。

図 19 : クラスタのトランク コール アクティビティを示す折れ線グラフ

下の図は、Unified Communications Manager クラスタのトランク コール アクティビティを表す
折れ線グラフを示しています。
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サーバー（または Unified Communications Manager クラスタ構成内の各サーバー）には、ファ
イル名パターン CallLog_mm_dd_yyyy_hh_mm.csv に一致するログ ファイルが格納されていま
す。 ログ ファイルには次の情報が格納されています。

• Unified Communications Manager（または Unified Communications Manager クラスタ内の各
サーバー）の試行されたコールおよび完了したコール

• H.323 ゲートウェイ（または Unified Communications Manager クラスタ内の各サーバーの
ゲートウェイ）の試行されたコールおよび完了したコール

• MGCP FXO、FXS、PRI、T1CASゲートウェイ（またはUnified CommunicationsManagerク
ラスタ内の各サーバーのゲートウェイ）の完了したコール

• （Unified Communications Manager クラスタ内の各サーバーの）MGCP FXO ゲートウェイ
と FXS ゲートウェイの稼働中のポートおよびアクティブ ポート、および PRI ゲートウェ
イと T1CAS ゲートウェイの稼働中のスパンおよびアクティブチャネル

• H.323 トランクと SIP トランクの試行されたコールおよび完了したコール

アラート サマリー レポート
アラート サマリー レポートには、その日に生成されたアラートの詳細が表示されます。

クラスタ固有の統計情報は、Unified Communications Manager および IM and Presence Serviceで
のみサポートされます。

サーバーごとのアラートの数

クラスタ内のノードごとのアラートの数が円グラフに表示されます。グラフには、生成された
アラートのサーバー全体の詳細が表示されます。円グラフの各領域は、クラスタの特定のサー
バーに対して生成されたアラートの数を表しています。 グラフには、クラスタ内のサーバー
（Reporter によってその日にアラートが生成されたサーバー）と同じ数の領域が含まれます。
あるサーバーのデータがない場合、そのサーバーを表すチャートの領域はありません。すべて
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のサーバーのデータが存在しない場合はグラフが生成されません。「「指定された日に生成さ
れたアラートはありません」」というメッセージが表示されます。

Cisco Unity Connection のみ：円グラフには、サーバーのアラート数が示されます。 グラフに
は、生成されたアラートのサーバー全体の詳細が表示されます。サーバーのデータが存在しな
い場合はグラフが生成されません。「指定された日に生成されたアラートはありません」とい
うメッセージが表示されます。

下のグラフは、UnifiedCommunicationsManagerクラスタ内のサーバーごとのアラートの数を表
す円グラフの例を示します。

図 20 : サーバーごとのアラート数を示す円グラフ

クラスタの重大度ごとのアラート数

アラートの重大度ごとのアラート数が円グラフに表示されます。 グラフには、生成されたア
ラートの重大度の詳細が表示されます。円グラフの各領域は、生成された特定の重大度タイプ
のアラートの数を表します。 グラフには、（Reporter によってその日に生成されたアラート
の）重大度と同じ数の領域が含まれます。ある重大度のデータがない場合、その重大度を表す
チャートの領域はありません。 データが存在しない場合はグラフが生成されません。

下のグラフは、UnifiedCommunicationsManagerクラスタの重大度ごとのアラートの数を表す円
グラフの例を示します。
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図 21 : クラスタの重大度ごとのアラート数を示す円グラフ

クラスタ内の上位 10 のアラート

特定のアラート タイプのアラート数が棒グラフに表示されます。 グラフには、アラート タイ
プに基づいて生成されたアラートの詳細が表示されます。それぞれの折れ線は、そのアラート
タイプのアラートの数を表します。 グラフには、アラート数が多いものから順に、最初の 10
個のアラートの詳細のみが表示されます。 特定のアラート タイプのデータがない場合、その
アラートを表す折れ線はありません。 アラート タイプのデータがない場合はグラフが生成さ
れません。

下のグラフは、Unified Communications Manager クラスタ内の上位 10 のアラートを表す棒グラ
フの例を示しています。

図 22 : クラスタ内の上位 10 のアラートを示す棒グラフ

サーバー（またはクラスタ内の各サーバー）には、ファイル名パターン
AlertLog_mm_dd_yyyy_hh_mm.csv に一致するログ ファイルが格納されています。 ログ ファイ
ルには次の情報が格納されています。

• 時刻：アラートが発生した時刻
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• アラート名：わかりやすい名前

• ノード名：アラートが発生したサーバー

• モニタ対象オブジェクト：モニタされるオブジェクト

• 重大度：アラートの重大度

パフォーマンス保護レポート
パフォーマンス保護レポートは、IM and Presence ServiceおよびCiscoUnity Connectionをサポー
トしていません。

パフォーマンス保護レポートには、特定のレポートの統計情報を表示するさまざまなグラフで
構成される要約が表示されます。 Reporter は、ログに記録された情報に基づいてレポートを 1
日 1 回生成します。

パフォーマンス保護レポートは、過去 7 日間のデフォルト モニタリング オブジェクトに関す
る傾向分析情報を提供します。この情報により、Cisco IntercompanyMediaEngineに関する情報
を追跡できます。 レポートには、Cisco IME クライアントの総コール数およびフォールバック
コール率を示す Cisco IME クライアント コール アクティビティ グラフが表示されます。

パフォーマンス保護レポートは、次のグラフで構成されます。

• Cisco Unified Communications Manager コール アクティビティ

• 登録済み電話機および MGCP ゲートウェイの数

• システム リソースの使用率

• デバイスとダイヤル プランの数量

Cisco Unified Communications Manager 通話アクティビティ

折れ線グラフには、試行されたコールと完了したコールの数の1時間ごとの増減率がアクティ
ブ コール数として表示されます。 Unified Communications Manager のクラスタ構成では、クラ
スタ内の各サーバーのデータのグラフが作成されます。グラフは3本の線で構成され、それぞ
れ試行されたコールの数、完了したコールの数、およびアクティブ コールを示します。 コー
ル アクティビティのデータが存在しない場合、Reporter はグラフを生成しません。

登録済み電話機および MGCP ゲートウェイの数

折れ線グラフには、登録済み電話機および MGCP ゲートウェイの数が表示されます。 Unified
CommunicationsManagerのクラスタ構成の場合、グラフにはクラスタ内の各サーバーのデータ
が表示されます。グラフは2本の線で構成され、1本は登録済み電話機の数、もう1本はMGCP
ゲートウェイの数を示します。電話機またはMGCPゲートウェイのデータがない場合、Reporter
はグラフを生成しません。
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システム リソースの使用率

折れ線グラフには、サーバー（または Unified Communications Manager クラスタ構成のクラス
タ全体）の CPU 負荷率とメモリ使用率（バイト）が表示されます。 グラフは 2 本の線で構成
され、1本はCPU負荷、もう 1本はメモリ使用率を示します。Unified CommunicationsManager
のクラスタでは、各線はクラスタ値を表します。これは（データが利用できる）クラスタ内の
すべてのサーバーの値の平均です。 電話機または MGCP ゲートウェイのデータがない場合、
Reporter はグラフを生成しません。

デバイスとダイヤル プランの数量

2 つのテーブルに、デバイスの数およびダイヤル プラン コンポーネントの数に関する Unified
Communications Manager データベースの情報が表示されます。 デバイス テーブルは、IP フォ
ン、Cisco Unity Connection ポート、H.323 クライアント、H.323 ゲートウェイ、MGCP ゲート
ウェイ、MOH リソース、および MTP リソースの数を示します。 ダイヤル プラン テーブル
は、電話番号と回線、ルートパターン、およびトランスレーションパターンの数を示します。
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第 22 章

Cisco Unified のレポート

• 統合されたデータのレポート （359 ページ）
• システム要件 （360 ページ）
• UI のコンポーネント （361 ページ）
• サポートされているレポート （363 ページ）

統合されたデータのレポート
CiscoUnified CommunicationsManagerおよびCiscoUnified CommunicationsManager IM and Presence
Service コンソールからアクセスする Cisco Unified Reporting Web アプリケーションは、トラブ
ルシューティングまたはクラスタデータの調査のための統合レポートを生成します。

特に指定のない限り、このマニュアルの情報、注記、手順は Unified Communications Manager
と IM and Presence Service に適用されます。

（注）

このツールは、クラスタ データのスナップショットを簡単に作成する方法を提供します。 こ
のツールは、既存のソースからのデータの収集、データの比較、および異常の報告を行いま
す。Cisco Unified Reportingでレポートを生成すると、レポートでは、1台以上のサーバーにあ
る 1つ以上のソースからのデータを結合して、1つの出力ビューを作成します。 たとえば、ク
ラスタ内の全サーバーの hosts ファイルを表示するレポートを参照できます。

CiscoUnifiedReportingWebアプリケーションは、インストール時にクラスタ内のすべてのサー
バーに展開されます。 レポートは、データベース レコードから生成されます。

レポートの生成に使用するデータ ソース
このアプリケーションでは、パブリッシャサーバーと各サブスクライバサーバーに格納されて
いる次のいずれかのソースから情報を取り込みます。

• RTMT カウンタ

• CDR_CAR （Unified Communications Managerのみ）
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• Unified Communications ManagerDB（Unified Communications Manager のみ）

• IM and Presence DB（IM and Presence Service のみ）

• ディスク ファイル

• OS API 呼び出し

• ネットワーク API 呼び出し

• prefs

• CLI

• RIS

レポートには、レポートの生成時点でアクセスできるすべてのアクティブなクラスタノードの
データが取り込まれます。パブリッシャサーバーのデータベースが停止している場合は、アク
ティブなノードのレポートを生成できます。 System Reports リストにある Report Descriptions
レポートは、レポートの情報ソースを提供します。

サポートされている出力形式
このリリースでは、レポートのHTML/CSV出力をサポートしています。CiscoUnifiedReporting
では、レポート名と日付と時刻のスタンプによってレポートを識別できます。このアプリケー
ションでは、ユーザーが表示できるように最近のレポートのローカルコピーが保管されます。
「「新しいレポートのダウンロード」」で説明しているように、最近のレポートのローカルコ
ピーまたは新しいレポートをハード ディスクにダウンロードすることができます。 レポート
をダウンロードするときは、区別するためにダウンロードするファイルの名前を変更するか、
別のフォルダに保存できます。

システム要件
Cisco Tomcat サービス

Cisco Unified Reporting は、Cisco Tomcat サービス上でアプリケーションとして実行されます。
このアプリケーションは、Unified CM および IM and Presence Service のインストールUnified
Communications Manager時にアクティブになります。 これらの製品がクラスタ内のすべての
サーバーで稼働していることを確認します。

HTTPS

レポート サブシステムでは、HTTPS経由で RPCメカニズムを使用して他のサーバーから情報
を収集します。 レポートが正常に生成されるように、サーバーで HTTPS ポートが開いてい
て、Cisco Tomcat サービスを実行していることを確認します。

HTTPS を有効にするには、接続プロセス中にサーバー識別用の証明書をダウンロードする必
要があります。 現在のセッションだけにサーバー証明書を使用するか、サーバーでの現在の
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セッションと将来のセッションのセキュリティを確保するために信頼フォルダ（ファイル）に
証明書をダウンロードすることができます。信頼フォルダには、すべての信頼済みサイトの証
明書を保存します。 HTTPS の詳細については、『Cisco Unified Communications Manager 管理
ガイド』の「「はじめに」」の章を参照してください。

アプリケーションにアクセスするには、ブラウザウィンドウの管理インターフェイスにアクセ
スします。 Cisco Unified Reporting では、HTTPS を使用してブラウザとのセキュアな接続を確
立します。

必要なアクセス権限
Cisco Unified Reporting アプリケーションでは、Cisco Tomcat サービスを使用してユーザーを認
証してから、Web アプリケーションへのアクセスを許可します。 権限のあるユーザーだけが
CiscoUnifiedReportingアプリケーションにアクセスできます。UnifiedCommunicationsManager
の場合、デフォルトでは、Standard CCM Super Users グループの管理者ユーザーだけが Cisco
Unified Reporting にアクセスして、レポートを表示、作成できます。

Cisco Unified Communications Manager および IM and Presence Service の場合は、Standard
CUReporting 認証ロールのユーザーが Cisco Unified Reporting にアクセスできます。

権限のあるユーザーは、CiscoUnifiedReportingユーザーインターフェイスを使用して、レポー
トの表示、新しいレポートの生成、およびレポートのダウンロードを実行できます。

にUnified Communications Manager、 Standard CCM Super Users グループの管理者ユーザーはア
プリケーションの 1個に管理のUnified Communications Managerナビゲーションメニューの管理
アプリケーションに、SSO を備えた Cisco Unified Reporting など、アクセスできます。

（注）

UI のコンポーネント
次の図に、Cisco Unified Reporting の UI のコンポーネントを示します。
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図 23 : UI のコンポーネント

1. [アップロード（Upload）]、[ダウンロード（Download）]、[生成（Generate）] アイコン

2. レポート リスト

3. レポートの詳細

レポートのカテゴリ、使用できるレポート、およびレポートのデータは、リリースによって異
なります。

（注）

管理インターフェイスからのログイン
次のいずれかの手順を実行し、管理インターフェイスから Cisco Unified Reporting にログイン
します。

• Unified Communications Managerの場合は、Cisco Unified CM Administration インターフェイ
スのナビゲーション メニューから[Cisco Unified Reporting]を選択します。

• IM and Presence Serviceの場合は、IM and Presence管理インターフェイスのナビゲーション
メニューから [Cisco Unified IM and Presence Reporting] を選択します。

始める前に

Cisco Unified Reporting アプリケーションへのアクセスが許可されていることを確認します。
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CiscoUnifiedReportingにログインすると、各ユーザーの最後に成功したシステムログインと最
後に失敗したシステムログインが、ユーザー ID、日時、IP アドレスとともに、[Cisco Unified
Reporting] ウィンドウに表示されます。

サポートされているレポート
このセクションでは、CiscoUnified CommunicationsManagerおよびCiscoUnified Communications
Manager IM and Presence Service でサポートされているレポートの詳細について説明します。
CiscoUnifiedReportingでは、レポート名と日付と時刻のスタンプによってレポートを識別でき
ます。 Cisco Unified Reporting では、ユーザーが表示できるように最近のレポートのローカル
コピーが保管されます。

Unified Communications Managerのレポート
次の表に、Unified Communications Manager をインストールした後に Cisco Unified Reporting に
表示されるシステムレポートの種類を示します。

表 75 : Unified Communications Manager Cisco Unified Reporting で表示されるレポート

説明レポート

SHA1 を使用してパスワードまたは Pin が保存され、ハッシュ
されているエンドユーザーのリストを提供しています。

期限切れのクレデンシャルアル
ゴリズムを使用した UCM ユー
ザー（UCM Users with
Out-Of-Date Credential Algorithm）

表示しているレポートに関するトラブルシューティング情報と
詳細情報を提供します。

レポートの説明（Report
Descriptions）

セキュリティ コンポーネントに関する情報の要約を提供しま
す。

セキュリティ診断ツール
（Security Diagnostic Tool）

UnifiedCommunicationsManagerクラスタの概要を提供します。
このレポートには、次の詳細情報が含まれています。

• Unified Communications Managerまたは IM およびプレゼン
スクラスタにインストールしたバージョンを保守します。

• クラスタ内のすべてのサーバーのホスト名または IP アド
レス

• ハードウェア詳細情報の要約

Unified CM クラスタの概要
（Unified CM Cluster Overview）
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説明レポート

データベースUnifiedCommunicationsManagerにある場合にUnified
Communications Managerメニュー構造に従ってデータの要約が
示されます。 たとえば、3つのクレデンシャル ポリシー、5つ
の会議ブリッジ、10 のシェアドライン アピアランスを設定し
た場合、このレポートに含まれる情報のタイプを確認できま
す。

Unified CM データ サマリ
（Unified CM Data Summary）

データベース複製のためのデバッグ情報を提供します。

ヒント
このレポートを生成すると、CPU の使用率が急増し、生成す
るのにクラスタ内のサーバーごとに最大 10秒かかる可能性が
あります。

Unified CM データベース複製の
デバッグ（Unified CM Database
Replication Debug）

Unified Communications Manager データベースのヘルス スナッ
プショットを提供します。アップグレードする前にこのレポー
トを生成して、データベースが正常であることを確認します。

Unified CM データベース ステー
タス（Unified CM Database
Status）

存在UnifiedCommunicationsManagerするデバイスの数を、モデ
ルおよびプロトコル別に示します。

Unified CMデバイス カウント サ
マリ（Unified CM Device Counts
Summary）

クラスタに分散されたデバイスの要約を提供します。たとえ
ば、このレポートは、プライマリノード、セカンダリノード、
ターシャリ ノードなどに関連付けられているデバイスを示し
ます。

Unified CM デバイス配信サマリ
（Unified CM Device Distribution
Summary）

システムで重複ユーザー ディレクトリ URI、学習された
Directories URI、学習された数と学習されたパターンの詳細が
記載されています。

Unified CM ディレクトリ URI お
よび GDPR 重複（Unified CM
Directory URI and GDPR
Duplicates）

Cisco Extension Mobility の使用状況の要約を提供します。たと
えば、Cisco Extension Mobility ユーザーがログインしている電
話機の数、Cisco Extension Mobility に関連付けられたユーザー
などです。

Unified CM Extension Mobility

GeoLocation論理パーティション ポリシー マトリクスのレコー
ドの一覧を提供します。

Unified CMGeoLocationポリシー
（Unified CM GeoLocation
Policy）

選択したGeoLocationポリシーに対する、GeoLocation論理パー
ティション ポリシー マトリクスのレコードの一覧を提供しま
す。

Unified CMGeoLocationポリシー
とフィルタ（Unified CM
GeoLocation Policy with Filter）
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説明レポート

電話機に関連付けられていない回線の一覧を提供します。電話機に関連付けられていない
Unified CM 回線（Unified CM
Lines Without Phones）

複数ライン アピアランスを使用する電話機の一覧を提供しま
す。

Unified CM 複数回線デバイス
（UnifiedCMMulti-LineDevices）

ユニバーサル デバイス テンプレートを使用して特定のカテゴ
リの電話機モデルの一覧を示します。社員のセルフプロビジョ
ニングをイネーブルにすると、各カテゴリのテンプレートを提
供することによって、電話機のこれらのカテゴリのいずれか、
またはすべてを許可することを選択できます。

Unified CM 電話機カテゴリ
（Unified CM Phone Category）

UnifiedCommunicationsManagerのデバイス タイプごとにサポー
トされる機能の一覧を提供します。

Unified CM 電話機能リスト
（Unified CMPhone Feature List）

インストールされている電話ロケール パッケージでサポート
される Cisco Unified IP 電話ファームウェア バージョンのリス
トを提供します。

Unified CM 電話機ロケール イン
ストーラ（Unified CM Phone
Locale Installers）

ファームウェア ロードに不整合が発生したすべての電話機の
一覧を提供します。

ロードに不整合が発生した
Unified CM 電話機（Unified CM
Phones With Mismatched Load）

UnifiedCommunicationsManagerデータベース内の、関連付けら
れた回線を持たないすべての電話機の一覧を提供します。

回線が関連付けられていない
Unified CM 電話機（Unified CM
Phones Without Lines）

UnifiedCommunicationsManagerデータベース内の、少なくとも
1つのシェアドラインアピアランスを使用しているすべての電
話機の一覧を提供します。

Unified CM シェアドライン
（Unified CM Shared Lines）

データベースを中心にデータを表示します。このレポートは、
データベース スキーマを理解している管理者または AXL API
開発者の役に立ちます。

Unified CMテーブル カウント サ
マリ（Unified CM Table Count
Summary）

関連するデバイスに関する情報を提供します。たとえば、この
レポートは、ユーザーのいない電話機の数、1 つの電話機を持
つユーザーの数、複数の電話機を持つユーザーの数を一覧表示
します。

Unified CMユーザー デバイス カ
ウント（Unified CM User Device
Count）

システムのプライマリ内線番号を共有するユーザーのリストを
提供します。

プライマリ内線番号を共有して
いる Unified CM ユーザー
（Unified CM Users Sharing
Primary Extensions）
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説明レポート

ゲートウェイ エンドポイントのセキュリティ プロファイルの
概要を示します。

UnifiedCMVG2XXゲートウェイ
（Unified CM VG2XX Gateway）

UnifiedCommunicationsManagerAdministrationのボイスメッセー
ジング関連の設定の要約を提供します。たとえば、このレポー
トは、設定されたボイスメール ポートの数、メッセージ待機
インジケータの数、設定されたボイス メッセージ プロファイ
ルの数、ボイスメッセージプロファイルに関連付けられたディ
レクトリ番号の数、などを示します。

Unified CM ボイスメール
（Unified CM Voice Mail）

内部アクセス レベル マトリックスに関するすべての情報が提
供されます。

Unified内部アクセス レベル マト
リックス（Unified Confidential
Access Level Matrix）

IM and Presence Service レポート
次の表に、Unified Communications Manager で IM and Presence Service をインストールした後に
Cisco Unified Reporting に表示されるシステムレポートの種類を示します。

リリース 10.0(1) 以降では、Cisco Unified Communications Manager ノードから IM and Presence
クラスタ情報を入手できます。 Cisco Unified Communications Manager から、[Cisco Unified
Reporting] > [システムレポート（System Reports）] > [Unified CMクラスタの概要（Unified
CM Cluster Overview）] を選択します。

（注）

次の表にあるレポートの種類を表示および生成できます。

表 76 : Cisco Unified Reporting に表示される IM and Presence Service レポート

説明レポート

データベース複製のためのデバッグ情報を提供します。

ヒント
このレポートを生成すると、CPU の使用率が急増し、生成す
るのにクラスタ内のサーバーごとに最大 10 秒かかる可能性が
あります。

IM and Presenceデータベース
複製のデバッグ（IM and
Presence Database Replication
Debug）

IM and Presence Serviceデータベースのヘルススナップショット
を提供します。アップグレードする前にこのレポートを生成し
て、データベースが正常であることを確認します。

IM and Presenceデータベース
ステータス（IM and Presence
Database Status）
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説明レポート

データベースを中心にデータを表示します。このレポートは、
データベース スキーマを理解している管理者または AXL API
開発者の役に立ちます。

IM and Presence テーブル カ
ウント サマリ（IM and
Presence Table Count
Summary）

1つまたは複数のデバイスとともにサインインしているアクティ
ブユーザーの一覧を示します。

IM and Presenceユーザーセッ
ションレポート（IM and
Presence User Sessions
Report）

IM and Presence Service ユーザーに関する設定情報を提供しま
す。

• Cisco Unified Communications Manager から同期されたユー
ザー

• IM and Presence Service が有効なユーザー

• Microsoft リモート通話コントロールが有効なユーザー

• IM and Presence Service の予定表情報が有効なユーザー

ソート可能なカラムのユーザーのリストを表示するには、[詳細
表示（View Details）] をクリックします。

プレゼンス設定レポート
（Presence Configuration
Report）

IM and Presence Service クラスタの概要を提供します。 このレ
ポートでは、クラスタにインストールされている IMandPresence
Serviceのバージョン、クラスタ内のすべてのサーバーのホスト
名または IP アドレス、ハードウェア詳細情報の要約などを確
認できます。

IM and Presenceクラスタの概
要（IM and Presence Cluster
Overview）

接続またはウォッチャの設定の制限値の最大数を満たしている
か、超えてしまったユーザーに関する情報を提供します。

ソート可能なカラムのユーザーのリストを表示するには、[詳細
表示（View Details）] をクリックします。

プレゼンス制限警告レポート
（Presence Limits Warning
Report）

ログインしたXMPPクライアントとサードパーティAPIの使用
情報を提供します。

ソート可能なカラムの XMPP クライアントとサードパーティ
API のリストを表示するには、[詳細表示（View Details）]をク
リックします。

プレゼンス使用レポート
（Presence Usage Report）

表示しているレポートに関するトラブルシューティング情報と
詳細情報を提供します。このレポートでは、レポート、各情報
グループ、各データ項目、データ ソース、関連する問題の現
象、および対処方法を説明します。

レポートの説明（Report
Descriptions）
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レポートの説明の表示
CiscoUnifiedReportingでは、レポートのヘルプが用意されています。 [レポートの説明（Report
Descriptions）]リンクでは、レポート、各情報グループ、各データ項目、データ ソース、関連
する問題の現象、および対処方法を説明します。

その他のレポートの問題については、TAC にお問い合わせください。（注）

手順

ステップ 1 [システム レポート（System Reports）]を選択します。

ステップ 2 レポートのリストで [レポートの説明（Report Descriptions）]リンクを選択します。

（注）
IMandPresenceServiceレポートを選択したときに再ログインを要求された場合は、CiscoUnified
Communications Manager の管理者ログインクレデンシャルを再入力します。

ステップ 3 [レポートの生成（Generate Report）]アイコンを選択します。

レポートが生成され、表示されます。

新規レポートの作成
新しいレポートを生成して、表示できます。

始める前に

1 台以上のサーバーで Cisco Tomcat サービスが実行されていて、レポートの表示に関してサ
ポートされている Web ブラウザを使用していることを確認します。

レポートを生成するのに非常に時間がかかる場合、またはCPU時間が非常に多くなる場合は、
アプリケーションによって通知されます。レポートの生成中は経過表示バーが表示されます。
新しいレポートが表示され、日付と時刻が更新されます。

手順

ステップ 1 メニュー バーから [システム レポート（System Reports）]を選択します。

ステップ 2 レポートを選択します。

（注）
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IMandPresenceServiceレポートを選択したときに再ログインを要求された場合は、CiscoUnified
Communications Manager の管理者ログインクレデンシャルを再入力します。

ステップ 3 [レポート（Reports）] ウィンドウで [レポートの生成]（棒グラフ）アイコンを選択します。

ステップ 4 [詳細の表示（ViewDetails）]リンクを選択して、自動的に表示されないセクションの詳細情報
を表示します。

次のタスク

レポートで、項目に対するデータ チェックが失敗したことが示された場合は、[レポートの説
明（Report Descriptions）]レポートを選択して、トラブルシューティング情報と対処方法を確
認します。レポートの説明レポートはデータベースから動的に生成されるので、新たに、新規
のレポートの説明レポートを生成することもできます。

保存済みレポートの表示
既存のレポートのコピーを表示できます。

Cisco Unified Reporting アプリケーションでは、フレッシュ インストールまたはアップグレー
ド時に最近のレポートのローカル コピーが保存されません。

（注）

始める前に

1 台以上のサーバーで Cisco Tomcat サービスが実行されていて、レポートの表示に関してサ
ポートされている Web ブラウザを使用していることを確認します。

手順

ステップ 1 メニュー バーから [システム レポート（System Reports）]を選択します。

ステップ 2 レポート リストから表示するレポートを選択します。

ステップ 3 レポート名のリンクを選択します（日付と時刻が記録されています）。

ステップ 4 [詳細の表示（ViewDetails）]リンクを選択して、自動的に表示されないセクションの詳細情報
を表示します。

次のタスク

新しいレポートまたは保存済みレポートをダウンロードします。
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レポートで、項目に対するデータ チェックが失敗したことが示された場合は、[レポートの説
明（Report Descriptions）]レポートを選択して、対処方法に関するトラブルシューティング情
報を確認します。

新しいレポートのダウンロード
新しいレポートをダウンロードする場合、レポートはローカル ハード ドライブに保存されま
す。 レポートをダウンロードすると、raw XML データ ファイルがハード ドライブにダウン
ロードされます。

手順

ステップ 1 新しいレポートを生成します。

ステップ 2 新しいレポートが表示されたら、[レポート（Reports）] ウィンドウで [レポートのダウンロー
ド]（緑色の矢印）アイコンを選択します。

（注）
ドキュメントをダウンロードする前に、[詳細の表示（ViewDetails）]リンクをクリックしてレ
ポートの詳細情報を表示する必要はありません。データは、ダウンロードしたファイルで検出
されます。

ステップ 3 [保存（Save）]を選択して、指定したディスク上の場所にファイルを保存します。

ファイル名またはハードディスク上のファイルの保存場所を変更するには、新しい場所を入力
するか、ファイルの名前を変更します（任意）。ダウンロード中は経過表示バーが表示されま
す。

ハード ディスクにファイルがダウンロードされます。

ステップ 4 ダウンロードが完了したら、[開く（Open）]を選択して XML レポートを開きます。

（注）
XML ファイルの内容を変更しない場合、レポートは画面で正しく表示されない場合がありま
す。

次のタスク

ダウンロードされたレポートファイルをブラウザで表示するには、ファイルをサーバーにアッ
プロードします。

テクニカルサポートを受けるときに、ダウンロードしたファイルを電子メールに添付するか、
ファイルを別のサーバーにアップロードできます。

（注）
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保存済みレポートのダウンロード
保存済みレポートをダウンロードする場合、ダウンロードされたレポートはローカル ハード
ドライブに保存されます。 レポートをダウンロードすると、raw XML データ ファイルがハー
ド ディスクにダウンロードされます。

手順

ステップ 1 既存のレポートの詳細情報を開いて、表示します。

ステップ 2 [レポート（Reports）]ウィンドウで [レポートのダウンロード]（緑色の矢印）アイコンを選択
します。

ステップ 3 [保存（Save）]を選択して、指定したディスク上の場所にファイルを保存します。

ファイル名またはハードディスク上のファイルの保存場所を変更するには、新しい場所を入力
するか、ファイルの名前を変更します（任意）。ダウンロード中は経過表示バーが表示されま
す。

ハード ディスクにファイルがダウンロードされます。

ステップ 4 ダウンロードが完了したら、[開く（Open）]を選択して XML レポートを開きます。

（注）
XML ファイルの内容を変更しない場合、レポートは正しく表示されない場合があります。

次のタスク

ダウンロードされたレポートファイルをブラウザで表示するには、ファイルをサーバーにアッ
プロードします。

テクニカルサポートを受けるときに、ダウンロードしたファイルを電子メールに添付するか、
ファイルを別のサーバーにアップロードできます。

（注）

レポートのアップロード
ダウンロードされたレポートをブラウザウィンドウで表示するには、レポートをサーバーに
アップロードする必要があります。

始める前に

ハード ドライブにレポートをダウンロードします。
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手順

ステップ 1 メニュー バーから [システム レポート（System Reports）]を選択します。

ステップ 2 レポートにアクセスすると、[レポート（Reports）] ウィンドウに [レポートのアップロード]
アイコン（青色の矢印）が表示されます。

ステップ 3 [レポートのアップロード（Upload Report）]アイコンを選択します。

ステップ 4 .xmlファイルの場所を指定するには、[参照（Browse）]を選択して、ハードドライブ上のファ
イルの場所に移動します。

ステップ 5 [アップロード（Upload）]を選択します。

ステップ 6 [続行（Continue）]を選択して、アップロードしたファイルをブラウザ ウィンドウに表示しま
す。

次のタスク

アップグレードするときにアップロードしたレポートと新しく生成したレポートを並べて比較
できます。
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第 23 章

Cisco IP 電話の通話診断と品質レポートを
設置する

• 診断およびレポートの概要 （373 ページ）
• Prerequisites （374 ページ）
• 診断とレポートの設定タスク フロー （375 ページ）

診断およびレポートの概要
Cisco Unified Communications Manager には、Cisco IP Phone の通話品質を保証するためのオプ
ションが 2 つあります。

• コール診断:コールの診断には、コール管理レコード (CMR)と音声品質メトリックの生成
が含まれています。

• 品質報告ツールQRT-QRTはCisco Unified IP電話の音声品質と一般的な問題報告ツールで
す。 このツールを使用すると、ユーザーは IP 電話に音声やその他の一般的な問題を簡単
に、かつ正確にレポートできます。

コール診断の概要
コール診断を収集するために、SCCP と SIP を実行している Cisco IP 電話を設定することがで
きます。 通話診断には、診断記録とも呼ばれる通話管理記録(CMR)と音声品質指標が含まれ
る。

音声品質メトリックは、デフォルトで有効になっており、ほとんどのCisco IP電話でサポート
されています。Cisco IP電話は、MOS (平均意見四つ角)値に基づいて音声品質メトリックを計
算します。音声品質メトリックでは、ノイズや歪みは考慮されません。フレーム損失だけが考
慮されます。

CMRレコードには、コールの音声ストリームの品質に関する情報が格納されます。CMRを生
成するように Unified Communications Manager を設定できます。 この情報は、請求レコードの
生成やネットワーク分析などの後処理活動に使用できます。
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品質レポート ツールの概要
品質レポート ツール（QRT）は、Cisco IP 電話の音声品質と一般的な問題をレポートするツー
ルです。 このツールを使用すると、ユーザーは IP 電話に音声やその他の一般的な問題を簡単
に、かつ正確にレポートできます。

システム管理者は、ユーザーの IP電話にQRTソフトキーを表示するソフトキー テンプレート
を設定して割り当てることで、QRT 機能を有効化できます。 QRT を使用して行うユーザー イ
ンタラクションのレベルに応じて、2つの異なるユーザーモードを選択できます。次に、シス
テムにおける機能の動作を定義するため、システム パラメータを設定し、Cisco Unified
Serviceabilityツールを設定します。 QRT Viewer アプリケーションを使用して、電話の問題レ
ポートを作成、カスタマイズ、および表示できます。

ユーザーの IP 電話で問題が発生した場合、ユーザーは、コールの状態がオンフックまたは接
続済みのときに Cisco IP 電話の QRT ソフトキーを押すことで、問題のタイプとその他の関連
統計をレポートできます。 ユーザーは IP 電話で報告されている問題を最もよく表している理
由コードを選択できます。カスタマイズされた電話の問題レポートには、具体的な情報が表示
されます。

ユーザーが QRT ソフトキーを押して問題の種類を選択すると、QRT はストリーミングの統計
情報を収集しようとします。 ストリーミングの統計情報を収集するには、QRT でコールを 5
秒以上アクティブにする必要があります。

詳細なコール レポートおよび課金情報
Cisco CDR Analysis and Reporting（CAR）ツールは、サービス品質、トラフィック、ユーザー
コール量、課金情報、ゲートウェイに関する詳細なレポートを生成します。 CAR は、コール
詳細レコード（CDR）、コール管理レコード（CMR）、およびUnifiedCommunicationsManager
データベースのデータを使用してレポートを生成します。 CARインターフェイスには、Cisco
Unified Serviceability の [ツール (Tools)]メニューからアクセスできます。

CARは、サードパーティが提供するコール アカウンティング/課金ソリューションに代わるも
のではありません。CiscoDeveloperCommunityのホームページで、これらのソリューションを
提供する、Cisco Technology Developer Program のメンバ企業を検索できます。

CARでレポートを設定する方法の詳細については、『Cisco Unified Communications Manager の
コールレポートおよび課金管理ガイド』を参照してください。

Prerequisites

通話診断の前提条件
Cisco Unified IP Phone がコール診断をサポートしているかどうかを確認します。
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品質レポート ツールの前提条件
Cisco IP 電話の機能：

• ソフトキー テンプレートのサポート

• IP Phone サービスのサポート

• CTI による制御が可能

• 内部 HTTP サーバーを含む

詳細については、お使いの電話モデルのガイドを参照してください。

診断とレポートの設定タスク フロー

手順

目的コマンドまたはアクション

このタスクを実行すると、CMR を生成
するようにCiscoUnified Communications

コール診断の設定 （376 ページ）ステップ 1

Manager を設定できます。 CMR レコー
ドには、コールの音声ストリームの品質
に関する情報が格納されます。 CDRへ
のアクセスの詳細については、『Cisco
Unified Communications Manager Call

Detail Records アドミニストレーション
ガイド』を参照してください。

音声品質メトリックは、Cisco IP電話で
自動的に有効になります。 音声品質メ
トリックへのアクセス方法の詳細につい
ては、ご使用の電話機モデルの『Cisco
Unified IP Phone アドミニストレーショ
ン ガイド』を参照してください。

品質レポートツール (QRT)を設定して、
IP phoneで問題が発生したユーザーが、

品質レポート ツールの設定 （377 ペー
ジ）を行うには、次のサブタスクを実行
します。

ステップ 2

QRT ソフトキーを押すことによって、
問題のタイプやその他の関連統計情報を
レポートできるようにします。

• QRT ソフトキーのソフトキー テン
プレートの設定 （378 ページ）

• QRT ソフトキーテンプレートを共
通デバイス構成に関連付ける（379
ページ）
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目的コマンドまたはアクション

• 電話機へのQRTソフトキー テンプ
レートの追加 （381 ページ）

• Cisco Unified ServiceabilityでのQRT
の設定 （381 ページ）

• 品質レポート ツールのサービス パ
ラメータの設定 （384 ページ）

コール診断の設定

手順

ステップ 1 Cisco Unified CM の管理から、[システム（System）] > [サービス パラメータ（Service
Parameters）] の順に選択します。

ステップ 2 [サーバー（Server）]ドロップダウン リストから、Cisco CallManager サービスを実行している
サーバーを選択します。

ステップ 3 [サービス（Service）] ドロップダウン リストから、[Cisco CallManager] を選択します。
[サービスパラメータ設定（Service Parameter Configuration）]ウィンドウが表示されます。

ステップ 4 [クラスタ全体のパラメータ（デバイス - 全般）（Clusterwide Parameters (Device - General)）]エ
リアで、[コール診断有効（Call Diagnostics Enabled）]サービス パラメータを設定します。 次
のオプションを使用できます。

• [無効（Disabled）]：CMR は生成されません。

• [CDR有効フラグがTrueの場合のみ有効化（EnabledOnlyWhenCDREnabled Flag is True）]：
[呼詳細レコード（CDR）有効化フラグ（Call Detail Records (CDR) Enabled Flag）] サービ
ス パラメータが True に設定されている場合のみ、CMR が生成されます。

• [CDR 有効化フラグに関係なく有効化（Enabled Regardless of CDR Enabled Flag）]：[CDR
有効化フラグ（CDR Enabled Flag）] サービス パラメータの値に関係なく、CMR が生成さ
れます。

（注）
[CDR有効化フラグ（CDR Enabled Flag）] サービス パラメータを有効にせずに CMR を生成す
ると、制御されずにディスク容量が消費される場合があります。 CMR を有効にする場合は、
CDR を有効にすることをお勧めします。

ステップ 5 [保存] をクリックします。
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品質レポート ツールの設定
品質レポートツール (QRT) を設定して、IP phone で問題が発生したユーザーが、QRT ソフト
キーを押すことによって、問題のタイプやその他の関連統計情報をレポートできるようにしま
す。

手順

目的コマンドまたはアクション

QRTソフトキーのオンフック状態と接続
済みコール状態を設定する必要がありま
す。 次のコール状態も利用できます。

QRT ソフトキーのソフトキー テンプ
レートの設定 （378 ページ）

ステップ 1

• 接続された会議

• 接続転送（Connected Transfer）

ソフトキー テンプレートを電話で使用
できるようにするには、この手順か次の

（任意） QRT ソフトキーテンプレート
を共通デバイス構成に関連付ける（379

ステップ 2

手順のいずれかを実行する必要がありまページ）を行うには、次のサブタスクを
実行します。 す。 システムが [共通デバイス設定

（CommonDeviceConfiguration）]を使用• 共通デバイス構成に QRT ソフト
キーテンプレートを追加する（380
ページ）

して設定オプションを電話機に適用する
場合は、この手順に従います。これは、
電話機でソフトキー テンプレートを使

• 電話機と共通デバイス設定の関連付
け （380 ページ）

用できるようにする際に、最も一般的に
使用されている方法です。

次の手順は、ソフトキー テンプレート
と共通デバイス設定を関連付けるための

（任意） 電話機へのQRTソフトキー テ
ンプレートの追加 （381 ページ）

ステップ 3

代替手段として、または共通デバイス設
定と共に使用します。 ソフトキー テン
プレートを適用して、共通デバイス設定
での割り当てや、他のデフォルトのソフ
トキーの割り当てを上書きする必要があ
る場合は、次の手順を共通デバイス設定
と共に使用します。

Cisco Unified Serviceability での QRT の
設定（381ページ）を行うには、次のサ
ブタスクを実行します。

ステップ 4

• Cisco Extended Functionsサービスの
有効化 （382 ページ）

• アラームの設定 （382 ページ）
• トレースの設定 （383 ページ）
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目的コマンドまたはアクション

（任意） 品質レポート ツールのサービ
ス パラメータの設定 （384 ページ）

ステップ 5

QRT ソフトキーのソフトキー テンプレートの設定
QRTソフトキーのオンフック状態と接続済みコール状態を設定する必要があります。次のコー
ル状態も利用できます。

• 接続された会議

• 接続転送（Connected Transfer）

手順

ステップ 1 Cisco Unified CM Administration から、以下を選択します。[デバイス（Device）] > [デバイスの
設定（Device Settings）] > [ソフトキー テンプレート（Softkey Template）]。

ステップ 2 新しいソフトキーテンプレートを作成するには、この手順を実行します。それ以外の場合は、
次のステップに進みます。

a) [新規追加] をクリックします。
b) デフォルトのテンプレートを選択して、[コピー（Copy）]をクリックします。
c) [ソフトキーテンプレート名（SoftkeyTemplateName）]フィールドに、テンプレートの新し

い名前を入力します。
d) [保存] をクリックします。

ステップ 3 既存のテンプレートにソフトキーを追加するには、次の手順を実行します。

a) [検索（Find）]をクリックして、検索条件を入力します。
b) 必要な既存のテンプレートを選択します。

ステップ 4 [デフォルト ソフトキー テンプレート（Default Softkey Template）]チェックボックスをオンに
し、このソフトキーテンプレートをデフォルトのソフトキーテンプレートとして指定します。

（注）
あるソフトキー テンプレートをデフォルトのソフトキー テンプレートとして指定した場合、
先にデフォルトの指定を解除してからでないと、そのテンプレートは削除することができませ
ん。

ステップ 5 右上隅にある [関連リンク（Related Links）] ドロップダウンリストから [ソフトキーレイアウ
トの設定（Configure Softkey Layout）] を選択し、[移動（Go）] をクリックします。

ステップ 6 [設定するコール状態の選択（Select a Call State to Configure）]ドロップダウン リストから、ソ
フトキーに表示するコール状態を選択します。

ステップ 7 [選択されていないソフトキー（Unselected Softkeys）]リストから追加するソフトキーを選択
し、右矢印をクリックして [選択されたソフトキー（Selected Softkeys）]リストにそのソフト
キーを移動します。新しいソフトキーの位置を変更するには、上矢印と下矢印を使用します。
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ステップ 8 追加のコール状態でのソフトキーを表示するには、前述のステップを繰り返します。

ステップ 9 [保存] をクリックします。

ステップ 10 次のいずれかの作業を実行します。

• すでにデバイスに関連付けられているテンプレートを変更した場合は、[設定の適用（Apply
Config）] をクリックしてデバイスを再起動します。

• 新しいソフトキーテンプレートを作成した場合は、そのテンプレートをデバイスに関連付
けた後にデバイスを再起動します。詳細については、「共通デバイス設定へのソフトキー
テンプレートの追加」と「電話機のセクションとソフトキーテンプレートの関連付け」を
参照してください。

次のタスク

次のいずれかの手順を実行します。

• 共通デバイス構成に QRT ソフトキーテンプレートを追加する （380 ページ）

• 電話機への QRT ソフトキー テンプレートの追加 （381 ページ）

QRT ソフトキーテンプレートを共通デバイス構成に関連付ける
これはオプションです。ソフトキーテンプレートを電話機に関連付ける方法は2つあります。

• ソフトキー テンプレートを [電話の設定（Phone Configuration）] に追加します。

• ソフトキー テンプレートを共通デバイス設定に追加します。

ここに示す手順では、ソフトキーテンプレートを共通デバイス設定に関連付ける方法について
説明します。システムが共通デバイス設定を使用して設定オプションを電話機に適用する場合
は、この手順に従ってください。 これは、電話機でソフトキー テンプレートを使用できるよ
うにする際に、最も一般的に使用されている方法です。

別の方法を使用するには、「電話機へのQRTソフトキーテンプレートの追加（381ページ）」
を参照してください。

手順

目的コマンドまたはアクション

共通デバイス構成に QRT ソフトキーテ
ンプレートを追加する （380 ページ）

ステップ 1

電話機と共通デバイス設定の関連付け
（380 ページ）

ステップ 2
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共通デバイス構成に QRT ソフトキーテンプレートを追加する

始める前に

QRT ソフトキーのソフトキー テンプレートの設定 （378 ページ）

手順

ステップ 1 Cisco Unified CM Administration から、以下を選択します。[デバイス（Device）] > [デバイスの
設定（Device Settings）] > [共通デバイス設定（Common Device Configuration）] を選択しま
す。

ステップ 2 新しい共通デバイス設定を作成し、それにソフトキーテンプレートを関連付けるには、この手
順を実行します。それ以外の場合は、次のステップに進みます。

a) [新規追加] をクリックします。
b) [名前（Name）]フィールドに、共通デバイス設定の名前を入力します。
c) [保存] をクリックします。

ステップ 3 既存の共通デバイス設定にソフトキーテンプレートを追加するには、次の手順を実行します。

a) [検索（Find）]をクリックして、検索条件を入力します。
b) 既存の共通デバイス設定をクリックします。

ステップ 4 [ソフトキー テンプレート（Softkey Template）]ドロップダウン リストで、使用可能にするソ
フトキーが含まれているソフトキー テンプレートを選択します。

ステップ 5 [保存] をクリックします。

ステップ 6 次のいずれかの作業を実行します。

• すでにデバイスに関連付けられている共通デバイス設定を変更した場合は、[設定の適用
（Apply Config）]をクリックしてデバイスを再起動します。

• 新しい共通デバイス設定を作成してその設定をデバイスに関連付けた後に、デバイスを再
起動します。

次のタスク

電話機と共通デバイス設定の関連付け （380 ページ）

電話機と共通デバイス設定の関連付け

始める前に

共通デバイス構成に QRT ソフトキーテンプレートを追加する （380 ページ）
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手順

ステップ 1 Cisco Unified CM Administration から、以下を選択します。[デバイス（Device）] > [電話
（Phone）]。

ステップ 2 [検索 (Find)]をクリックし、ソフトキーテンプレートを追加する電話デバイスを選択します。

ステップ 3 [共通デバイス設定（Common Device Configuration）]ドロップダウン リストから、新しいソフ
トキー テンプレートが含まれている共通デバイス設定を選択します。

ステップ 4 [保存] をクリックします。

ステップ 5 [リセット（Reset）]をクリックして、電話機の設定を更新します。

電話機への QRT ソフトキー テンプレートの追加

始める前に

QRT ソフトキーのソフトキー テンプレートの設定 （378 ページ）

手順

ステップ 1 Cisco Unified CM Administration から、以下を選択します。[デバイス（Device）] > [電話
（Phone）]。

ステップ 2 [検索（Find）]をクリックして、設定済みの電話のリストを表示します。

ステップ 3 電話ボタン テンプレートを追加する電話を選択します。

ステップ 4 [電話ボタン テンプレート（Phone Button Template）]ドロップダウン リストで、新しい機能ボ
タンが含まれる電話ボタン テンプレートを選択します。

ステップ 5 [保存] をクリックします。
電話の設定を更新するには [リセット（Reset）]を押すというメッセージ付きのダイアログボッ
クスが表示されます。

Cisco Unified Serviceability での QRT の設定

手順

目的コマンドまたはアクション

Cisco 拡張ファンクションサービスをア
クティブにすると、品質レポートツール

Cisco Extended Functionsサービスの有効
化 （382 ページ）

ステップ 1

などの音声品質機能がサポートされま
す。
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目的コマンドまたはアクション

QRT のアラームを設定して、SysLog
ビュアー内のアプリケーションログのエ

アラームの設定 （382 ページ）ステップ 2

ラーをログに記録します。この機能は、
アラームをログに記録し、アラームの説
明と推奨される操作を提供します。
Syslog ビューアにはCisco Unified
Real-Time Monitoring Toolからアクセス
できます。

音声アプリケーションのトレース情報を
ログに記録するように、QRT のトレー

トレースの設定 （383 ページ）ステップ 3

スを設定します。 QRTのトレースファ
イルに含める情報を構成したら、Cisco
Unifie Rreal-Time監視ツールのトレース
とログセンターオプションを使用して、
トレースファイルを収集して表示できま
す。

Cisco Extended Functions サービスの有効化

Cisco 拡張ファンクションサービスをアクティブにすると、品質レポートツールなどの音声品
質機能がサポートされます。

手順

ステップ 1 Cisco Unified Serviceabilityから、[ツール（Tools）] > [サービスの有効化（Service Activation）]
を選択します。

ステップ 2 サーバードロップダウンリストから、Cisco Extended Functionsサービスを有効にするノードを
選択します。

ステップ 3 Cisco Extended Functionsチェックボックスをオンにします。

ステップ 4 [保存] をクリックします。

次のタスク

アラームの設定 （382 ページ）

アラームの設定

QRT のアラームを設定して、SysLog ビュアー内のアプリケーションログのエラーをログに記
録します。この機能は、アラームをログに記録し、アラームの説明と推奨される操作を提供し
ます。 Syslog ビューアにはCisco Unified Real-Time Monitoring Toolからアクセスできます。
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始める前に

Cisco Extended Functions サービスの有効化 （382 ページ）

手順

ステップ 1 Cisco Unified Serviceability で、アラーム > 設定 を選択します。

ステップ 2 サーバードロップダウンリストから、ノードを設定する サーバーを選択します。

ステップ 3 サービスグループドロップダウンリストから、CMサービスを選択します。

ステップ 4 [サービス（Service）] ドロップダウンリストから、[Cisco Extended Functions] を選択します。

ステップ 5 ローカルSyslogsとSDIトレースの両方についてアラームの有効化チェックボックスをオンにし
ます。

ステップ 6 このドロップダウンリストから、次のいずれかのオプションを選択し、ローカルSyslogsとSDI
トレースの両方に アラームイベントレベルを設定します。

• 緊急：このレベルは、システムが使用不可であることを示します。
• アラート：このレベルは、ただちに処置が必要であることを示します。
• 重要：システムが重要な状態を検出したことを示します。
• エラー: エラー条件が検出されたことを示します。
• 警告：このレベルは、警告状態が検出されたことを示します。
• 注意: 通常の重要な条件が検出されていることを示します。
• 情報：情報メッセージのみを示す。
• デバッグ：Cisco技術サポートセンター(TAC)エンジニアにデバッグ用の詳細なイベント情

報を指示します。

デフォルト値は エラー（Error） です。

ステップ 7 [保存] をクリックします。

次のタスク

トレースの設定 （383 ページ）

トレースの設定

音声アプリケーションのトレース情報をログに記録するように、QRT のトレースを設定しま
す。QRTのトレースファイルに含める情報を構成したら、CiscoUnifieRreal-Time監視ツールの
トレースとログセンターオプションを使用して、トレースファイルを収集して表示できます。

始める前に

アラームの設定 （382 ページ）
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手順

ステップ 1 Cisco Unified Serviceability から トレース > 設定を選択します。

ステップ 2 サーバードロップダウンリストから、トレースを構成するノードを選択します。

ステップ 3 サービスグループドロップダウンリストから、CMサービスを選択します。

ステップ 4 [サービス（Service）] ドロップダウンリストから、[Cisco Extended Functions] を選択します。

ステップ 5 トレースオンチェックボックスをオンにします。

ステップ 6 このドロップダウンリストから、次のいずれかのオプションを選択し、デバッグトレースレベ
ルを設定します。

• エラー：すべてのエラー状態、およびプロセスとデバイス初期化メッセージを追跡しま
す。

• 特殊：通常運転中に発生したすべての特殊な条件とサブシステムの状態遷移を追跡しま
す。 コール処理イベントをトレースします。

• 状態遷移通常の操作中に発生したすべての状態遷移条件とメディア層イベントを追跡しま
す。

• 重要：すべての重要条件とルーチンの入り口と出口を追跡します。すべてのサービスがこ
のトレース レベルを使用するわけではありません。

• Entry_exit：すべての入力条件と終了条件、および基礎となるデバッグ情報を追跡します。
• 任意：すべての条件と詳細なデバッグ情報を追跡します。
• 詳細：アラート状態とイベントを追跡します。異常なパスで生成されるすべてのトレース

に使用します。 CPU サイクルの最小数を使用します。

デフォルト値は エラー（Error） です。

ヒント
トラブルシューティングのためには、このセクションにあるすべてのチェックボックスをオン
にするようにしてください。

ステップ 7 [保存] をクリックします。

次のタスク

（任意） 品質レポート ツールのサービス パラメータの設定 （384 ページ）

品質レポート ツールのサービス パラメータの設定

Cisco Technical Assistance Center（TAC）の指示があった場合を除き、デフォルトのサービスパ
ラメータ設定の使用をお勧めします。

注意
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手順

ステップ 1 Cisco Unified Communications Managerの管理ページで、システム > サービスパラメータを選択
します。

ステップ 2 QRT アプリケーションが存在するサーバーを選択します。

ステップ 3 Cisco Extended Functionsサービスを選択します。

ステップ 4 サービスパラメータを設定します。 サービス パラメータとその設定オプションの詳細につい
ては、「関連項目」セクションを参照してください。

ステップ 5 [保存] をクリックします。

関連トピック
品質レポート ツールのサービス パラメータ （385 ページ）

品質レポート ツールのサービス パラメータ

表 77 : 品質レポート ツールのサービス パラメータ

説明パラメータ

拡張メニュー選択項目をユーザーに表示する
かどうかを決定します。 次のいずれかの設定
オプションを選択できます。

• このフィールドを [True] に設定すると、
拡張メニュー選択項目が表示されます（対
話モード）。

• このフィールドを [False] に設定すると、
拡張メニュー選択項目が表示されません
（サイレント モード）。

• 推奨するデフォルト値としてFalse（サイ
レント モード）が設定されています。

拡張 QRT メニューの選択肢を表示する
（Display Extended QRT Menu Choices）
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説明パラメータ

ストリーミング統計情報のポーリングに使用
する間隔を決定します。 次のいずれかの設定
オプションを選択できます。

• このフィールドを [-1]に設定すると、コー
ルが終了するまでポーリングが行われま
す。

• このフィールドを [0]に設定すると、ポー
リングはまったく行われません。

• このフィールドを任意の正の値に設定す
ると、その秒数の間、ポーリングが行わ
れます。 コールが終了すると、ポーリン
グは停止します。

• 推奨するデフォルトの値として、-1（コー
ルが終了するまでポーリングを行う）が
設定されています。

ストリーミング統計のポーリング期間
（Streaming Statistics Polling Duration）

ポーリング間に待機する秒数を入力します。

この値の範囲は 30 ～ 3600 です。推奨される
デフォルト値は 30 です。

ストリーミング統計のポーリング頻度（秒）
（Streaming Statistics Polling Frequency
(seconds)）

ファイルカウントを再起動し、古いファイル
を上書きする前に、最大ファイル数を入力し
ます。

有効値は 1 ～ 10000 です。推奨されるデフォ
ルト値は 250 です。

最大ファイル数（Maximum No. of Files）

各ファイルでの行の最大数を入力します。こ
の数を超えると、次のファイルが始まります。

• 値の範囲は、100 ～ 2000 です。

• 推奨するデフォルトの値として2000が設
定されています。

1ファイルあたりの最大回線数（MaximumNo.
of Lines per File）
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