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第 I 部

管理の概要
•管理の概要（1ページ）
•使用する前に（9ページ）





第 1 章

管理の概要

• Cisco Unified CMの管理の概要（1ページ）
•オペレーティングシステムの管理の概要（2ページ）
• Cisco Unified Serviceabilityの概要（5ページ）
• Cisco Unified Reportingの概要（6ページ）
•ディザスタリカバリシステムの概要（7ページ）
•一括管理ツールの概要（8ページ）

Cisco Unified CMの管理の概要
Cisco Unified CMの管理は、Cisco Unified Communications Managerの主要な管理および設定イ
ンターフェイスとなる、Webベースのアプリケーションです。Cisco Unified CMの管理を使用
して、一般的なシステムコンポーネント、機能、サーバ設定、コールルーティングルール、

電話機、エンドユーザ、メディアリソースなど、システムの幅広い項目を設定できます。

設定メニュー

Cisco Unified CMの管理の設定ウィンドウは、以下のメニューで編成されています。

• [システム（System）]：このメニューに分類されている設定ウィンドウを使用して、一般
的なシステム設定（サーバ情報、NTP設定、日時グループ、リージョン、DHCP、LDAP
統合、エンタープライズパラメータなど）を構成します。

• [コールルーティング（CallRouting）]：このタブに分類されている設定ウィンドウを使用
して、Cisco Unified Communications Managerによるコールのルーティング方法に関連する
項目（ルートパターン、ルートグループ、ハントパイロット、ダイヤルルール、パー

ティション、コールサーチスペース、電話番号、変換パターンなど）を設定します。

• [メディアリソース（Media Resources）]：このタブに分類されている設定ウィンドウを使
用して、メディアリソースグループ、会議ブリッジ、アナンシエータ、トランスコーダ

などの項目を設定します。

• [拡張機能（AdvancedFeatures）]：このタブに分類されている設定ウィンドウを使用して、
ボイスメールパイロット、メッセージ受信、コール制御エージェントプロファイルなど

の機能を設定します。
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• [デバイス（Device）]：このタブに分類されている設定ウィンドウを使用して、電話機な
どのデバイス、IPPhoneサービス、トランク、ゲートウェイ、ソフトキーテンプレート、
SIPプロファイルを設定します。

• [アプリケーション（Application）]：このタブに分類されている設定ウィンドウを使用し
て、Cisco Unified JTAPI、Cisco Unified TAPI、Cisco Unified Real-Time Monitoring Toolなど
のプラグインをダウンロードおよびインストールします。

• [ユーザ管理（User Management）]：[ユーザ管理（User Management）]タブに分類されて
いる設定ウィンドウを使用して、システムのエンドユーザおよびアプリケーションユー

ザを設定します。

• [一括管理（BulkAdministration）]：一括管理ツールを使用して、多数のエンドユーザやデ
バイスを同時にインポートおよび設定します。

• [ヘルプ（Help）]：このメニューをクリックすることで、オンラインヘルプシステムにア
クセスできます。オンラインヘルプシステムには、システム上の各種設定ウィンドウの

設定を構成する際に役立つドキュメントが含まれています。

オペレーティングシステムの管理の概要
[Cisco Unified Communicationsオペレーティングシステムの管理（Cisco Unified Communications
Operating System Administration）]を使用して、オペレーティングシステムの設定と管理、お
よび以下の管理タスクを実行します。

•ソフトウェアとハードウェアのステータスを確認する
• IPアドレスを確認および更新する
•他のネットワークデバイスに pingを送信する
• NTPサーバを管理する
•システムソフトウェアおよびオプションをアップグレードする
•ノードのセキュリティを管理する（IPSecや証明書を含む）
•リモートサポートアカウントを管理する
•システムを再起動する

オペレーティングシステムのステータス

以下のものを含め、各種のオペレーティングシステムコンポーネントのステータスを確認で

きます。

•クラスタおよびノード
•ハードウェア
•ネットワーク
•システム
•インストールされているソフトウェアとオプション
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オペレーティングシステムの設定

オペレーティングシステムの次の設定を表示し、更新できます。

• [IP]：アプリケーションのインストール時に入力した IPアドレスおよびDHCPクライアン
トの設定を更新します。

• [NTPサーバの設定（NTP Server Settings）]：外部 NTPサーバの IPアドレスの設定、およ
び NTPサーバの追加を行います。

• [SMTP設定（SMTP settings）]：オペレーティングシステムが Eメール通知の送信に使用
する Simple Mail Transfer Protocol（SMTP）ホストを設定します。

オペレーティングシステムのセキュリティ設定

セキュリティ証明書および IPsecの設定を管理できます。[セキュリティ（Security）]メニュー
では、次のセキュリティオプションを選択できます。

• [証明書の管理（CertificateManagement）]：証明書および証明書署名要求（CSR）を管理し
ます。証明書の表示、アップロード、ダウンロード、削除、および再作成を行うことがで

きます。[証明書の管理（Certificate Management）]を使用して、ノード上の証明書の有効
期限をモニタすることもできます。

• [IPsecの管理（IPsec Management）]：既存の IPsecポリシーの表示や更新、新規の IPsecポ
リシーとアソシエーション設定を行います。

ソフトウェアのアップグレード

オペレーティングシステムで実行中のソフトウェアバージョンをアップグレードしたり、特

定のソフトウェアオプション（CiscoUnifiedCommunicationsオペレーティングシステムロケー
ルインストーラ、ダイヤルプラン、TFTPサーバファイルなど）をインストールできます。

[インストール/アップグレード（Install/Upgrade）]メニューオプションで、ローカルディスク
またはリモートサーバからシステムソフトウェアをアップグレードできます。アップグレー

ドしたソフトウェアは非アクティブなパーティションにインストールされ、その後でシステム

の再起動とパーティションの切り替えができます。これにより、システムで新しいソフトウェ

アバージョンが実行されます。詳細については、『Upgrade Guide for the Cisco Unified
Communications Manager』（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-guides-list.html）を参照してくだ
さい。

Cisco Unified Communicationsオペレーティングシステムのインターフェイスと CLIに含まれ
るソフトウェアアップグレード機能を使用して、すべてのソフトウェアのインストールとアッ

プグレードを実行する必要があります。このシステムでアップロードおよび処理できるソフト

ウェアは、シスコによって承認されたものだけです。サードパーティー製またはWindowsベー
スのソフトウェアアプリケーションはインストールまたは使用できません。

（注）
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サービス

このアプリケーションでは、次のオペレーティングシステムユーティリティを使用できます。

• ping：他のネットワークデバイスとの接続を確認します。

•リモートサポート：シスコのサポート担当者がシステムへのアクセスに使用できるアカウ
ントを設定します。このアカウントは、指定した日数が経過すると自動的に失効します。

CLI

CLIには、オペレーティングシステムからアクセスすることも、サーバへのセキュアシェル
接続を使用してアクセスすることもできます。詳細については、『Command Line Interface
Reference Guide for Cisco Unifed Communications Solutions』（http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html）を参照してください。

認証済み Network Time Protocolのサポート
Cisco Unified Communications Managerリリース 12.0(1)では、Unified Communications Manager
の認証済み Network Time Protocol（NTP）機能がサポートされています。このサポートは、
Unified Communications Managerへのセキュアな NTPサーバ接続を確立するために追加されて
います。以前のリリースでは、NTPサーバに対する Unified Communications Managerの接続は
セキュアではありませんでした。

この機能は、対称キーベースの認証に基づいており、NTPv3および NTPv4サーバによってサ
ポートされています。Unified Communications Managerは、SHA1ベースの暗号化のみをサポー
トしています。SHA1ベースの対称キーのサポートは、NTPバージョン 4.2.6以降で利用でき
ます。

•対称キー

•認証なし

NTPサーバの認証ステータスは、Cisco Unified OSの管理アプリケーションの管理 CLIまたは
[NTPサーバの一覧（NTP Server List）]ページで確認できます。

自動キー認証済み Network Time Protocolのサポート
Cisco Unified Communications Managerは、自動キー機能（公開キーインフラストラクチャベー
スの認証）による Network Time Protocol（NTP）認証もサポートしています。この機能は、パ
ブリッシャノードでのみ適用できます。

RedHatは自動キーよりも対称キー認証を推奨しています。詳細については、
https://access.redhat.com/support/cases/#/case/01871532を参照してください。

この機能は、コモンクライテリア認定のために PKIベースの認証が必須であるため追加され
ました。
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Cisco Unified Communication Managerでコモンクライテリアモードを有効にしている場合にの
み、NTPサーバで IFF IDスキームによる PKIベースの認証を設定できます。

Cisco Unified CommunicationsManagerで、対称キーまたは PKIベースのNTP認証を有効にでき
ます。

PKI対応サーバで対称キーを有効にしようとすると、次の警告メッセージが表示されます。

Autokeyを使用したNTP認証が現在有効になっており、対称キーを有効にする前に無効にする
必要があります。（NTP authentication using Autokey is currently enabled andmust be disabled before
the symmetric key is enabled.）コマンド「utils ntp auth auto-key disable」を使用してNTP認証を無
効にしてから、このコマンドを再試行してください。（Use the command 'utils ntp auth auto-key
disable' to disable NTP authentication, then retry this command.）

警告

対称キー対応サーバで Autokeyを有効にしようとすると、次の警告メッセージが表示されま
す。

対称キーを使用するNTP認証が現在有効になっており、Autokeyを有効にする前に無効にする
必要があります。（NTP authentication using symmetric key is currently enabled and must be disabled
before Autokey is enabled.）コマンド「utils ntp auth symmetric-key disable」を使用してNTP認証を
無効にしてから、このコマンドを再試行してください。（Use the command 'utils ntp auth
symmetric-key disable' to disable NTP authentication, then retry this command.）

警告

NTPサーバには ntpバージョン 4と rpmバージョン ntp-4.2.6p5-1.el6.x86_64.rpm以上が必要で
す。

（注）

NTPサーバの認証ステータスは、Cisco Unified OSの管理アプリケーションの管理 CLIまたは
[NTPサーバの一覧(NTP Server List)]ページで確認できます。

Cisco Unified Serviceabilityの概要
Cisco Unified Serviceabilityは、管理者がシステムを管理する際の、サービス、アラーム、支援
ツールのホストを提供する、Webベースのトラブルシューティングツールです。Cisco Unified
Serviceabilityが提供する機能を利用して、管理者は以下の作業を行うことができます。

•サービスの開始と停止：管理者はシステムを管理する上で役立つさまざまなサービスを設
定できます。たとえば、Cisco CallManager Serviceability RTMTサービスを開始することに
より、管理者は Real-Time Monitoring Toolを使ってシステムの正常性をモニタできます。

• SNMP：アプリケーション層プロトコルであるSNMPを使用すると、ノードやルータなど
のネットワークデバイス間の管理情報を簡単に交換できます。TCP/IPプロトコルスイー
トの一部であるSNMPを使用すると、管理者はリモートでネットワークのパフォーマンス
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を管理し、ネットワークの問題を検出および解決し、ネットワークの拡張計画を立てるこ

とができます。

•アラーム：アラームは、システムの実行時のステータスと状態に関する情報を提供するた
め、システムに関する問題をトラブルシューティングできます。

•トレース：トレースツールは、音声アプリケーションの問題をトラブルシューティングす
るのに役立ちます。

• Cisco Serviceability Reporter：Cisco Serviceability Reporterは、Cisco Unified Serviceability内
で日次レポートを生成します。

• SNMP：アプリケーション層プロトコルであるSNMPを使用すると、ノードやルータなど
のネットワークデバイス間の管理情報を簡単に交換できます。TCP/IPプロトコルスイー
トの一部であるSNMPを使用すると、管理者はリモートでネットワークのパフォーマンス
を管理し、ネットワークの問題を検出および解決し、ネットワークの拡張計画を立てるこ

とができます。

• CallHome：Cisco Unified CommunicationsManagerのCall Home機能を設定し、Cisco Unified
CommunicationsManagerが通信し、診断アラート、インベントリおよびその他のメッセー
ジを Smart Call Homeバックエンドサーバに送信できるようにします。

その他の管理インターフェイス

Cisco Unified Serviceabilityを使用して、サービスを開始し以下の他の管理インターフェイスを
使用できます。

• Real-Time Monitoring Tool：Real-Time Monitoring Toolは、システムの正常性をモニタする
ために利用できるWebベースのインターフェイスです。RTMTを使用して、アラームや
カウンタを確認したり、システムの正常性に関する詳細情報が記載されたレポートを表示

したりできます。

• Dialed Number Analyzer：Dialed Number Analyzerは、管理者がダイヤルプランの問題をト
ラブルシューティングする際に役立つ、Webベースのインターフェイスです。

• Cisco Unified CDR Analysis and Reporting：CDR Analysis and Reportingは、システムで行わ
れたコールの詳細を記録したレコードを収集します。

Cisco Unified Serviceabilityの使用方法の詳細については、『Cisco Unified Serviceability
Administration Guide』（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.html）を参照してく
ださい。

Cisco Unified Reportingの概要
Cisco Unified Reporting Webアプリケーションは、クラスタデータをトラブルシューティング
または検査するための統合レポートを生成します。このアプリケーションには、Unified
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Communications Managerおよび Unified Communications Manager IM and Presence Serviceのコン
ソールでアクセスできます。

このツールは、クラスタデータのスナップショットを簡単に作成する方法を提供します。この

ツールは、既存のソースからのデータの収集、データの比較、および異常の報告を行います。

Cisco Unified Reportingで生成されるレポートは、1台以上のサーバの 1つ以上のソースからの
データを1つの出力ビューに統合します。システムを管理する際には、たとえば以下のレポー
トを表示して利用できます。

• [Unified CMクラスタ概要（Unified CM Cluster Overview）]：Cisco Unified Communications
Manager and IM and Presence Serviceのバージョン、サーバのホスト名、ハードウェアの詳
細といったクラスタのスナップショットを取得するときに、このレポートを参照します。

• [電話機機能リスト（PhoneFeatureList）]：機能を設定する際は、このレポートを表示しま
す。このレポートは、どの電話機がどの Unified Communications Manager機能をサポート
しているかを一覧します。

• [回線未使用の Unified CM電話（Unified CM Phones Without Lines）]：電話回線を使用して
いない、クラスタ内の電話機を確認するには、このレポートを表示します。

Cisco Unified Reportingが提供するレポートをすべて網羅したリスト、およびこのアプリケー
ションの使用方法については、『Cisco Unified Reporting Administration Guide』
（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.html）を参照してく
ださい。

ディザスタリカバリシステムの概要
ディザスタリカバリシステム（DRS）は、[Cisco Unified Communications Manager管理（Cisco
Unified Communications Manager Administration）]から呼び出すことができるシステムで、完全
なデータバックアップおよび復元の機能を提供します。ディザスタリカバリシステムでは、

定期的にスケジュールされた自動データバックアップまたはユーザ起動のデータバックアッ

プを実行できます。

DRSは、プラットフォームのバックアップ/復元の一環として、独自の設定（バックアップデ
バイス設定およびスケジュール設定）を復元します。DRSは drfDevice.xmlファイルと
drfSchedule.xmlファイルをバックアップおよび復元します。これらのファイルとともに
サーバを復元するときは、DRSバックアップデバイスおよびスケジュールを再設定する必要
がありません。

ディザスタリカバリシステムには、次の機能があります。

•バックアップおよび復元タスクを実行するためのユーザインターフェイス。

•バックアップおよび復元機能を実行するための分散システムアーキテクチャ。

•バックアップのスケジューリング。

•物理的なテープドライブまたはリモート SFTPサーバへのバックアップのアーカイブ。
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一括管理ツールの概要
Cisco Unified Communications Manager内にエンティティを設定するには、Unified CMの管理の
[一括管理（Bulk Administration）]メニューおよびサブメニューオプションで一括管理ツール
を使用します。

Unified Communications Managerの一括管理ツール（BAT）はWebベースのアプリケーション
であり、管理者が Unified Communications Managerデータベースに対する一括トランザクショ
ンを行うために使用できます。BATでは、多数の同じような電話、ユーザ、またはポートを同
時に追加、更新、削除できます。Cisco Unified CMの管理を使用する場合、データベーストラ
ンザクションごとに個々の手動操作が必要になりますが、BATはこのプロセスを自動化し、追
加、更新、削除の操作を短時間で実行できるようにします。

以下のタイプのデバイスとレコードを処理する場合は BATを使用できます。

• Cisco IP Phone、ゲートウェイ、電話機、Computer Telephony Interface（CTI）ポート、H.323
クライアントの追加、更新、削除

•ユーザ、ユーザデバイスプロファイル、Cisco Unified CommunicationsManager Assistantマ
ネージャおよびアシスタントの追加、更新、削除

•強制承認コードとクライアントマターコードの追加、削除

•コールピックアップグループの追加、削除

•リージョンマトリクスの実装、実装解除

•アクセスリストの挿入、削除、エクスポート

•リモート宛先およびリモート宛先プロファイルの挿入、削除、エクスポート

•インフラストラクチャデバイスの追加

一括管理ツールの使用方法の詳細については、『Bulk Administration Guide for Cisco Unified
Communications Manager』を参照してください。
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第 2 章

使用する前に

•管理インターフェイスへのログイン（9ページ）
•管理者またはセキュリティパスワードのリセット（9ページ）
•システムのシャットダウンまたは再起動（11ページ）

管理インターフェイスへのログイン
システム内の管理インターフェイスのいずれかにサインインする場合に、次の手順を使用しま

す。

手順

ステップ 1 ご使用のWebブラウザで、Unified Communications Managerインターフェイスを開きます。

ステップ 2 [ナビゲーション（Navigation）]ドロップダウンリストから管理インターフェイスを選択しま
す。

ステップ 3 [移動（Go）]をクリックします。

ステップ 4 ユーザ名とパスワードを入力します。

ステップ 5 [ログイン（Login）]をクリックします。

管理者またはセキュリティパスワードのリセット
管理者パスワードを消失し、システムにアクセスできない場合は、次の手順を使用してパス

ワードをリセットします。

始める前に

•この手順を実行するノードに物理的にアクセスできる必要があります。
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•どの時点でも、CDまたは DVDメディアを挿入するように求められたら、VMWareサー
バ用の vSphereクライアントを用いて ISOファイルをマウントする必要があります。指示
については、「『Adding DVD or CDDrives to a VirtualMachine』」 https://www.vmware.com/
support/ws5/doc/ws_disk_add_cd_dvd.htmlを参照してください。

•セキュリティパスワードは、クラスタ内のすべてのノードで一致している必要がありま
す。セキュリティパスワードは、すべてのマシン上で変更してください。変更していない

場合、クラスタノードが通信不能になります。

手順

ステップ 1 次のユーザ名とパスワードを使用して、パブリッシャノードで CLIにサインインします。

a) ユーザ名：pwrecovery
b) パスワード：pwreset

ステップ 2 何かキーを押して続行します。

ステップ 3 ディスクドライブに有効な CDまたは DVDが入っている場合、または ISOファイルをマウン
トしてある場合は、VMWareクライアントから取り出します。

ステップ 4 何かキーを押して続行します。

ステップ 5 有効な CDまたは DVDをドライブに挿入するか、ISOファイルをマウントします。

このテストでは、データ専用のディスクまたは ISOファイルを使用する必要がありま
す。

（注）

ステップ 6 最後のステップが確認されると、次のいずれかのオプションを入力して続行するように指示さ
れます。

• aを入力して、管理者パスワードをリセットする。
•セキュリティパスワードをリセットする場合は、sを入力します。

セキュリティパスワードを変更したら、クラスタ内の各ノードをリセットする必

要があります。ノードをリブートしない場合、システムサービスで問題が発生す

るほか、サブスクライバサーバ上の管理ウィンドウで問題が発生します。

（注）

ステップ 7 新しいパスワードを入力し、確認のためにもう一度入力します。

管理者のクレデンシャルは、先頭がアルファベットで 6文字以上必要です。英数字、ハイフ
ン、およびアンダースコアを使用できます。

ステップ 8 新しいパスワードの強度が検証された後、パスワードがリセットされ、任意のキーを押してパ
スワードリセットユーティリティを終了するように指示されます。

異なる管理者パスワードを設定する場合は、CLIコマンド set passwordを使用します。詳細に
ついては、『Command Line Interface Reference Guide for Cisco Unified Solutions』
（http://www.cisco.com/c/en/us/support/unified-communications/
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unified-communications-manager-callmanager/products-maintenance-guides-list.html）を参照してく
ださい。

システムのシャットダウンまたは再起動
設定を変更した後などにシステムをシャットダウンまたは再起動する必要がある場合、次の手

順を使用します。

始める前に

仮想マシンからサーバのシャットダウンおよび再起動が強制されると、ファイルシステムが破

損する可能性があります。強制シャットダウンを回避します。代わりに、この手順の実行後ま

たは CLIからの utils system shutdownの実行後に、サーバが適切にシャットダウンするまで待
ちます。

手順

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、[設定（Settings）] > [バー
ジョン（Version）]を選択します。

ステップ 2 次のいずれかの操作を実行します。

•すべてのプロセスを停止し、システムをシャットダウンするには、[シャットダウン
（Shutdown）]をクリックします。

•すべてのプロセスを停止し、システムを再起動するには、[再起動（Restart）]をクリック
します。
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第 II 部

ユーザの管理
•ユーザアクセスの管理（15ページ）
•エンドユーザの管理（47ページ）
•アプリケーションユーザの管理（61ページ）





第 3 章

ユーザアクセスの管理

•ユーザアクセスの概要（15ページ）
•ユーザアクセスの前提条件（19ページ）
•ユーザアクセス設定のタスクフロー （19ページ）
•非アクティブなユーザアカウントの無効化 （33ページ）
•リモートアカウントの設定（33ページ）
•標準権限とアクセスコントロールグループ（34ページ）

ユーザアクセスの概要
CiscoUnified CommunicationsManagerに対するユーザアクセスは、次の項目をエンドユーザに
割り当てることで管理できます。

•ロール

•アクセスコントロールグループ

•ユーザランク

ロール、アクセスコントロールグループ、ユーザランクコントロールでは、Cisco Unified
Communications Managerに対する複数レベルのセキュリティを提供します。各ロールでは、
Cisco Unified Communications Manager内の特定のリソースに対する一連の権限を定義します。
アクセスコントロールグループにロールを割り当て、そのアクセスコントロールグループに

エンドユーザを割り当てると、それらのエンドユーザにそのロールで定義されているすべて

のアクセス権限を付与することになります。

ユーザランクフレームワークはロールとアクセスコントロールグループフレームワークを

オーバーレイして、エンドユーザが使用可能なグループを決定します。エンドユーザとアプリ

ケーションユーザは、それぞれのユーザランクで許可されるアクセスコントロールグループ

にのみ割り当てることができます。
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ロールの概要

エンドユーザをプロビジョニングする場合、ユーザにどのようなロールを割り当てるか決定す

る必要があります。ロールはエンドユーザ、アプリケーションユーザ、またはアクセスコン

トロールグループに割り当てることができます。単独のユーザに複数のロールを割り当てるこ

とができます。

各ロールには、特定のリソースまたはアプリケーションに接続される一連の権限が含まれま

す。たとえば、標準 CCMエンドユーザのロールは、そのロールが割り当てられているユーザ
に、Cisco Unified Communicationsセルフケアポータルへのアクセス権を提供します。

また、Cisco Unified Communications Managerの管理、Cisco CDR Analysis and Reporting、Dialed
NumberAnalyzer、CTIインターフェイスなどのリソースへのアクセスを提供するロールを割り
当てることもできます。

特定の設定ウィンドウのようなグラフィカルユーザインターフェイスを使用する大部分のリ

ソースでは、ロールに接続された権限によって、そのウィンドウのデータ、または関連する

ウィンドウのグループ内のデータを閲覧したり更新できます。

ロールの設定と割り当て

標準ロールをユーザに割り当てるか、またはカスタムロールを作成するかを決定する必要があ

ります。

•標準ロール：標準ロールとは、CiscoUnifiedCommunicationsManagerに最初からインストー
ルされている、デフォルトの事前定義のロールです。ロールの権限を編集または変更する

ことはできません。

•カスタムロール：カスタムロールは自分で作成するロールです。ユーザに割り当てる権
限を含む標準ロールがないときに、カスタムロールを作成できます。たとえば、標準ロー

ルを割り当てようとしたが、権限の1つを変更したい場合、標準ロールの権限をカスタム
ロールにコピーし、そのカスタムロールで権限を編集できます。

権限のタイプ

各ロールには、特定のリソースに接続される一連の権限が含まれます。リソースに割り当てら

れる権限には 2種類あります。

• [読み取り（Read）]：読み取り権限では、ユーザはそのリソースの設定を閲覧できますが、
設定を更新することはできません。たとえば、この権限ではユーザが特定の設定ウィンド

ウの設定を閲覧できますが、そのアプリケーションの設定ウィンドウには更新ボタンやア

イコンは表示されません。

• [更新（Update）]：更新権限では、ユーザはそのリソースの設定を変更できます。たとえ
ば、この権限ではユーザが特定の設定ウィンドウで更新を実行できます。
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エンドユーザロールと管理者ロール

標準 CCMエンドユーザ（Standard CCM End Users）ロールは、Cisco Unified Communicationsセ
ルフケアポータルへのアクセス権をエンドユーザに提供します。CTIアクセスなどの追加権
限については、標準CTI対応（Standard CTI Enabled）ロールなどの追加ロールを割り当てる必
要があります。

標準 CCM管理ユーザ（Standard CCM Admin Users）ロールは、すべての処理タスクのベース
ロールであり、認証ロールとして機能します。このロールは、Cisco Unified Communications
Manager Administrationのユーザインターフェイスへの管理者アクセスを提供します。Cisco
Unified CMの管理では、このロールを Cisco Unified Communications Manager Administrationに
ログインするために必要なロールとして定義しています。

高度なロール設定

カスタマイズされたロールを作成する際に、[アプリケーションユーザ（ApplicationUser）]と
[エンドユーザ（End User）]設定ウィンドウで選択されたフィールドに、詳細レベルの制御を
追加できます。

[高度なロール設定（Advanced Role Configuration）]ページでは、システムへのアクセスを許可
する際に、以下に示すようなタスクへのアクセスを制限できます。

•ユーザの追加

•パスワードの編集

•ユーザランクの編集

•アクセスコントロールグループの編集

次の表では、この設定で適用できる制御について詳しく説明します。

表 1 :高度なリソースアクセス情報

アクセス制御高度なリソース

アクセス制御グループを追加または編集する機能を次のように制御し

ます。

• [ビュー（View）]：ユーザは、アクセス制御グループを表示する
ことはできますが、追加、編集、または削除することはできませ

ん。

• [更新（Update）]：ユーザは、アクセス制御グループを追加、編
集、または削除できます。

両方の値が選択されていないと、[権限情報（Permission
Information）]セクションは使用できません。

（注）

権限情報
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アクセス制御高度なリソース

ユーザランクを変更する機能を制御します。

• [ビュー（View）]：ユーザは、ユーザランクを表示できますが、
変更することはできません。

• [更新（Update）]：ユーザはユーザランクを変更できます。

両方の値が選択されていないと、[ユーザランク（User
Rank）]セクションは使用できません。

（注）

ユーザランク

新しいユーザを追加する機能を次のように制御します。

• [はい（Yes）]：ユーザは、新しいユーザを追加できます。

• [いいえ（No）]：[新規追加（Add New）]ボタンは使用できませ
ん。

新しいユーザの追加

パスワードを変更する機能を制御します。

• [はい（Yes）]：ユーザは [アプリケーションユーザ情報
（Application User Information）]セクションでユーザのパスワー
ドを変更できます。

• [いいえ（No）]：[アプリケーションユーザ情報（ApplicationUser
Information）]セクションで、[パスワード（Password）]と [パス
ワードの確認（Confirm Password）]は使用できません。

パスワード

関連トピック

標準権限とアクセスコントロールグループ（34ページ）

アクセスコントロールグループの概要

ロールとともにアクセスコントロールグループを使用して、同様のアクセス要件のユーザグ

ループにネットワークへのアクセス権限をすばやく指定できます。

アクセスコントロールグループは、エンドユーザとアプリケーションユーザのリストです。

類似したアクセスの必要性を共有するエンドユーザとアプリケーションユーザに、必要な権

限と役割を含むアクセスコントロールグループを指定できます。アクセスコントロールグ

ループに割り当てられるエンドユーザやアプリケーションのユーザは、そのアクセスコント

ロールグループの最小ランク要件を満たす必要があります。たとえば、4のユーザランクを持
つユーザは、最小ランク要件が 4～ 10のアクセスコントロールグループにしか割り当てるこ
とができません。

システムには、一連の事前定義された標準アクセスコントロールグループが含まれています。

それぞれの標準アクセスコントロールグループには、デフォルトで割り当てられている一連

のロールがあります。ユーザをそのアクセスコントロールグループに割り当てると、それら

の役割もそのエンドユーザに割り当てられます。
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標準アクセスコントロールグループに割り当てられたロールは編集できません。ただし、カ

スタマイズされたアクセスコントロールグループを作成し、選択したロールをそのカスタマ

イズされたアクセスコントロールグループに割り当てることができます。

関連トピック

標準権限とアクセスコントロールグループ（34ページ）

ユーザランクの概要

ユーザランクのアクセスコントロールでは、管理者がエンドユーザやアプリケーションユー

ザに提供できるアクセスレベルに対する一連の制御を行います。[ユーザランク（UserRank）]
パラメータは 1～ 10の整数で指定し、一番高いランクは 1です。ユーザランクはユーザとア
クセスコントロールグループの両方に割り当てられるため、特定のアクセスコントロールグ

ループに割り当て可能なユーザを決定するランク階層が作成されます。

エンドユーザやアプリケーションユーザをプロビジョニングする場合、管理者は各ユーザの

ユーザランクを割り当てる必要があります。管理者は、各アクセスコントロールグループに

もユーザランクを割り当てる必要があります。管理者は、同じランクや下のランクのアクセス

コントロールグループにのみユーザを割り当てることができます。たとえば、あるエンドユー

ザのユーザランクが 3の場合、3～ 10のユーザランクが設定されているアクセスコントロー
ルグループに割り当てることができます。そのユーザを、ユーザランクが 1である必要があ
るアクセスコントロールグループに割り当てることはできません。

管理者は、[ユーザランクの設定（User Rank Configuration）]ウィンドウ内でユーザランクの
階層をカスタマイズして、それらのランクをエンドユーザ、アプリケーションユーザ、アク

セスコントロールグループに割り当てることができます。

ユーザアクセスの前提条件
新しい役割またはアクセスコントロールグループを作成する前に、システムにあらかじめイ

ンストールされている標準権限およびアクセスコントロールグループを確認して、既存のア

クセスコントロールグループにユーザに必要な権限とアクセス許可が含まれているかどうか

を確認します。

詳細については、標準権限とアクセスコントロールグループ（34ページ）を参照してくださ
い。

ユーザアクセス設定のタスクフロー
次のタスクを実行して、ユーザアクセスを設定します。
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手順

目的コマンドまたはアクション

カスタムユーザランクを作成して、

ユーザランク階層を設定します。

カスタムユーザランクの作成（21ペー
ジ）

ステップ 1

新しいロールを最初から作成して設定す

るには、[作成（Create）]手順を使用し
ます。

次のいずれかの方法で新しいロールを作

成します。

ステップ 2

•カスタムロールの作成（22ペー
ジ） 新しいロールが標準ロールと同様の設定

を持つ場合は、[コピー（Copy）]コマ•権限のコピー（23ページ）
ンドを使用します。既存の標準ロールか

ら新しいロールに権限設定をコピーでき

ます。続けて、新しいロールの設定を編

集できます。

新しいアクセスコントロールグループ

を作成して設定するには、[作成
（Create）]手順を使用します。

次のいずれかの方法でアクセスコント

ロールグループを作成します。

ステップ 3

•アクセスコントロールグループの
作成（24ページ） 新しいアクセスコントロールグループ

がデフォルトグループのいずれかとよ•アクセスコントロールグループの
コピー（24ページ） く似ている場合は、[コピー（Copy）]

コマンドを使用できます。既存のグルー

プから新しいグループにロールの割り当

てをコピーして、編集できます。

ロールを追加または削除して、アクセス

コントロールグループに割り当てられ

たロールを更新します。

アクセスコントロールグループへの権

限の割り当て（25ページ）
ステップ 4

ユーザを追加したり削除して、アクセス

コントロールグループのユーザリスト

アクセスコントロールグループへの

ユーザの割り当て（26ページ）
ステップ 5

を更新します。グループに割り当てられ

ているすべてのユーザは、グループに割

り当てられているロールに設定されてい

る権限を継承します。

これはオプションです。ユーザに割り当

てられているアクセス権限を確認する必

ユーザ権限レポートの表示（27ペー
ジ）

ステップ 6

要がある場合は、そのユーザの権限レ

ポートを表示します。

これはオプションです。Cisco Unified
Communications Managerがアクセスコ

アクセスコントロールグループの重複

する特権ポリシーの設定（28ページ）
ステップ 7

ントロールグループの割り当てにより

発生する可能性がある、ユーザ権限の重
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目的コマンドまたはアクション

複を処理する方法を設定します。これに

より、エンドユーザが複数のアクセス

コントロールグループに割り当てられ、

ロールや権限の設定に不整合が生まれる

状況に対処できます。

これはオプションです。企業によって

は、ヘルプデスク担当者に特定の管理

カスタムヘルプデスクロールの作成タ

スクフロー（28ページ）
ステップ 8

タスクを実行できる権限を与える必要が

あると考えている場合があります。電話

機の追加やエンドユーザの追加などの

タスクをヘルプデスクチームのメン

バーが実行できるようにする、ヘルプ

デスクチームのメンバー用のロールと

アクセスコントロールグループを設定

します。

これはオプションです。システムからア

クセスコントロールグループを削除す

アクセスコントロールグループの削除

（31ページ）
ステップ 9

る必要がある場合に、この手順を使用し

ます。

カスタムユーザランクの作成

ランク階層を目的として、カスタムユーザランクを作成するには、次の手順を使用します。

手順

ステップ 1 Cisco Unified CMの管理から、[ユーザの管理（User Management）] > [ユーザ設定（User
Settings）] > [ユーザランク（User Rank）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [ユーザランク（User Rank）]ドロップダウンメニューから、1～ 10のランク設定を選択しま
す。最も高いランクは 1です。

ステップ 4 [ランク名（Rank Name）]と [説明（Description）]を入力します。

ステップ 5 [保存（Save）]をクリックします。
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カスタムロールの作成

カスタム権限を作成し、その権限の特権を設定するには、次の手順を実行します。システムで

定義された標準権限に、ユーザに割り当てようとする特権と一致する権限がない場合、カスタ

ム権限を作成できます。

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[権限（Role）]をクリックします。

ステップ 2 [アプリケーション（Application）]ドロップダウンリストボックスから、この権限を関連付け
るアプリケーションを選択します。

[権限の設定（Role Configuration）]ウィンドウが表示されます。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [名前（Name）]テキストボックスに、権限の名前を入力します。

名前は、128文字まで入力できます。使用できる文字は、英字、数字、ダッシュ（-）、ピリオ
ド、スペース、およびアンダースコアです。

ステップ 5 [説明（Description）]テキストボックスに、権限の説明を入力します。

説明は 128文字以内にする必要があります。

ステップ 6 新しい権限が各リソースに対して持つ特権を次のように編集します。

•権限がそのリソースを表示できるようにするには、[読み取り（Read）]チェックボックス
をクリックします。

•権限がそのリソースを編集できるようにするには、[更新（Update）]チェックボックスを
クリックします。

•権限がそのリソースを表示および編集できるようにするには、[読み取り（Read）]と [更
新（Update）]の両方のチェックボックスをオンにします。

•権限に、リソースへのどのようなアクセスも許可しない場合は、両方のチェックボックス
をオフのままにします。

ステップ 7 この権限のページに表示されるすべてのリソースに特権を付与する場合は、[すべてにアクセ
ス権を付与（Grant access to all）]ボタンをクリックし、すべてのリソースから特権を削除する
場合は、[すべてにアクセスを許可しない（Deny access to all）]をクリックします。

リソースのリストが複数のページにわたって表示される場合、このボタンは、現在の

ページに表示されるリソースに限り適用されます。他のページのリストにあるリソー

スのアクセス権を変更するには、それらのページを表示し、表示されたページでこの

ボタンを使用する必要があります。

（注）

ステップ 8 [保存（Save）]をクリックします。
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次のタスク

新しいアクセスコントロールグループを設定するには、次のいずれかの手順を実行します。

•アクセスコントロールグループの作成（24ページ）

•アクセスコントロールグループのコピー（24ページ）

権限のコピー

新しい権限に標準権限の設定をコピーして、新しい権限を作成するには、次の手順を実行しま

す。Cisco Unified Communications Managerでは、標準権限の特権を編集できませんが、自分が
作成した権限の特権は編集できます。

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[権限（Role）]をクリックします。

ステップ 2 [検索（Find）]をクリックし、コピーするリソースと特権がある権限を選択します。

ステップ 3 [コピー（Copy）]をクリックします。

ステップ 4 新しい権限の名前を入力し、[OK]をクリックします。
[権限の設定（Role Configuration）]ウィンドウに新しい権限の設定が表示されます。新しい権
限の特権は、コピーした権限の特権と同じです。

ステップ 5 新しい権限のリソースのいずれかで、次のように特権を編集します。

• [読み取り（Read）]チェックボックスをオンにして、ユーザにリソースの表示を許可しま
す。

• [更新（Update）]チェックボックスをオンにして、ユーザにリソースの編集を許可しま
す。

•リソースへのアクセスを制限するには、両方のチェックボックスをオフにします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

ユーザに権限を割り当てるには、新しいアクセスコントロールグループを作成し、そのグルー

プに権限を割り当てる必要があります。新しいアクセスコントロールグループを作成するに

は、次の手順のいずれかを実行します。

•アクセスコントロールグループの作成（24ページ）

•アクセスコントロールグループのコピー（24ページ）
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アクセスコントロールグループの作成

新しいアクセスコントロールグループを作成するには、この手順を実行します。

始める前に

アクセスコントロールグループを既存のグループと同様の設定にする場合は、Copyコマンド
を使用して、既存のグループの設定を作成した新しいグループにコピーできます。

アクセスコントロールグループのコピー（24ページ）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[ユーザ管理（User
Management）] > [ユーザ設定（User Settings）] > [アクセスコントロールグループ（Access
Control Group）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [名前（Name）]にアクセスコントロールグループの名前を入力します。

ステップ 4 [ユーザで利用できるユーザランク（Available for Users with User Rank as）]ドロップダウンか
ら、このグループに割り当てる、ユーザの最低ランクを選択します。デフォルトのユーザラン

クは 1です。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

アクセスコントロールグループへの権限の割り当て（25ページ）

アクセスコントロールグループのコピー

既存のアクセスコントロールグループから、編集できる新しいグループにロールの設定をコ

ピーして、新しいアクセスコントロールグループを作成するには、次のタスクを実行します。

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[アクセスコントロールグループ（Access Control Group）]を選択します。

ステップ 2 [検索（Find）]をクリックして、設定をコピーする対象のアクセスコントロールグループを選
択します。

ステップ 3 [コピー（Copy）]をクリックします。

ステップ 4 新しいアクセスコントロールグループの名前を入力し、[OK]をクリックします。
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ステップ 5 [ユーザで利用できるユーザランク（Available for Users with User Rank as）]ドロップダウンか
ら、このグループに割り当てる、ユーザの最低ランクを選択します。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

アクセスコントロールグループに割り当てられたロールを確認し、編集する必要がある場合：

アクセスコントロールグループへの権限の割り当て（25ページ）

アクセスコントロールグループへの権限の割り当て

アクセスコントロールグループに権限を割り当てるには、次の手順を使用します。既存のグ

ループからアクセスコントロールグループの設定をコピーした場合、権限の削除が必要にな

ることもあります。

管理者などのフルアクセスできるユーザは、アクセスコントロールグループへの権限の割り

当てまたは削除ができます。権限を割り当てられたアクセスコントロールグループは、その

権限に含まれるすべてのリソースにアクセスできます。

アクセスコントロールグループに権限を割り当てるときには、そのアクセスコントロールグ

ループにStandardUnifiedCMAdminUsers権限を割り当てる必要があります。この権限により、
ユーザは Cisco Unified CMの管理にログインできます。

（注）

始める前に

新しいアクセスコントロールグループを作成するには、次のタスクのいずれかを実行します。

•アクセスコントロールグループのコピー（24ページ）

•アクセスコントロールグループの作成（24ページ）

手順

ステップ 1 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [アクセスコントロール
グループ（Access Control Group）]の順に選択します。

[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィ
ンドウが表示されます。

ステップ 2 [検索（Find）]をクリックし、権限を割り当てるアクセスコントロールグループを選択しま
す。

[アクセスコントロールグループの設定（Access Control Group Configuration）]ウィンドウが開
きます。
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ステップ 3 [関連リンク（Related Links）]ドロップダウンリストで [アクセスコントロールグループへの
権限の割り当て（Assign Role to Access Control Group）]を選択し、[移動（Go）]をクリックし
ます。

[権限の割り当て（Role Assignment）]ペインが表示されます。

ステップ 4 アクセスコントロールグループに新しい権限を追加するには、次の手順を実行します。

a) [グループに権限を割り当て（Assign Role to Group）]をクリックします。
b) [検索（Find）]をクリックし、権限の一覧を検索します。
c) アクセスコントロールグループに追加する権限を選択します。
d) [選択項目の追加（Add Selected）]をクリックします。
新しい権限が、[権限（Role）]リストボックスに表示されます。

ステップ 5 割り当てた権限を、アクセスコントロールグループから削除するには、次の手順を実行しま
す。

a) [権限（Role）]リストボックスで、削除する権限を強調表示します。
b) [割り当てた権限の削除（Delete Role Assignment）]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

権限の割り当ては、データベースのアクセスコントロールグループに追加されます。

次のタスク

アクセスコントロールグループへのユーザの割り当て（26ページ）

アクセスコントロールグループへのユーザの割り当て

新規ユーザを割り当てるか既存ユーザを削除することによってアクセスコントロールグルー

プのエンドユーザまたはアプリケーションユーザのリストを更新するには、このタスクを実

行します。

ユーザのランクがアクセスコントロールグループの最低ユーザランクと同じかそれより上の

ユーザのみを追加できます。

（注）

始める前に

アクセスコントロールグループへの権限の割り当て（25ページ）

手順

ステップ 1 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [アクセスコントロール
グループ（Access Control Group）]の順に選択します。
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[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィ
ンドウが表示されます。

ステップ 2 [検索（Find）]をクリックして、ユーザリストを更新するアクセスコントロールグループを
選択します。

ステップ 3 [検索（Find）]をクリックして、ユーザリストを表示します。

ステップ 4 エンドユーザまたはアプリケーションユーザをアクセスコントロールグループに追加するに
は、次の手順を実行します。

a) [エンドユーザをアクセスコントロールグループに追加（Add End Users to Access Control
Group）]または [アプリケーションユーザをアクセスコントロールグループに追加（Add
App Users to Access Control Group）]をクリックします。

b) 追加するユーザを選択します。
c) [選択項目の追加（Add Selected）]をクリックします。

ステップ 5 アクセスコントロールグループからユーザを削除するには、次の手順を実行します。

a) 削除するユーザを選択します。
b) [選択項目の削除（Delete Selected]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

これはオプションです。特定のエンドユーザまたはアプリケーションユーザのユーザ特権レ

ポートを表示する必要がある場合は、次を参照してください。

•ユーザ権限レポートの表示（27ページ）

ユーザ権限レポートの表示

既存のエンドユーザや既存のアプリケーションユーザのユーザ権限レポートを表示するには、

次の手順を実行します。ユーザ権限レポートは、エンドユーザまたはアプリケーションユー

ザに割り当てられたアクセス制御グループ、ロール、およびアクセス権限が表示されます。

手順

ステップ 1 Cisco Unified CMの管理で、次の手順のいずれかを実行します。

•エンドユーザの場合は、[ユーザの管理（User Management）] > [エンドユーザ（End
User）]を選択します。

•アプリケーションユーザの場合は、[ユーザの管理（User Management）] > [アプリケー
ションユーザ（Application User）]を選択します。

ステップ 2 [検索（Find）]をクリックして、アクセス権限を表示するユーザを選択します。
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ステップ 3 [関連リンク（Related Links）]ドロップダウンリストから [ユーザ権限レポート（User Privilege
Report）]を選択し、[移動（Go）]をクリックします。
[ユーザ権限（User Privilege）]ウィンドウが表示されます。

アクセスコントロールグループの重複する特権ポリシーの設定

CiscoUnified CommunicationsManagerがアクセスコントロールグループの割り当てにより発生
する可能性がある、ユーザ権限の重複を処理する方法を設定します。これにより、エンドユー

ザが複数のアクセスコントロールグループに割り当てられ、ロールや権限の設定に不整合が

生まれる状況に対処できます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[システム（System）] > [エ
ンタープライズパラメータ（Enterprise Parameters）]を選択します。

ステップ 2 [ユーザ管理パラメータ（User Management Parameters）]で、[重複したユーザグループとロー
ルの実質的なアクセス権（Effective Access Privileges For Overlapping User Groups and Roles）]に
次のいずれかの値を設定します。

• [最大（Maximum）] —実質的な権限は、重複したすべてのアクセスコントロールグルー
プの最大限の権限になります。これがデフォルトのオプションです。

• [最小（Minimum）] —実質的な権限は、重複したすべてのアクセスコントロールグルー
プの最小限の権限になります。

ステップ 3 [保存（Save）]をクリックします。

カスタムヘルプデスクロールの作成タスクフロー

企業によっては、ヘルプデスク担当者に特定の管理タスクを実行できる権限を与える必要があ

ると考えている場合があります。このタスクフロー内の手順に従って、電話機の追加やエンド

ユーザの追加などのタスクをヘルプデスクチームのメンバーが実行できるようにする、ヘル

プデスクチームのメンバー用のロールとアクセスコントロールグループを設定します。

手順

目的コマンドまたはアクション

ヘルプデスクチームのメンバーのカス

タムロールを作成し、新しい電話機の

カスタムヘルプデスク権限の作成（29
ページ）

ステップ 1

追加や新しいユーザの追加などの項目の

ロール権限を割り当てます。
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目的コマンドまたはアクション

ヘルプデスクロール用の新しいアクセ

スコントロールグループを作成しま

す。

カスタムヘルプデスクアクセスコント

ロールグループの作成（30ページ）
ステップ 2

ヘルプデスクアクセスコントロールグ

ループにヘルプデスクロールを割り当

アクセスコントロールグループへのヘ

ルプデスクロールの割り当て（30ペー
ジ）

ステップ 3

てます。このアクセスコントロールグ

ループに割り当てられたユーザには、ヘ

ルプデスクロールの権限が割り当てら

れます。

カスタムヘルプデスクロールの権限を

ヘルプデスクチームのメンバーに割り

当てます。

アクセスコントロールグループへのヘ

ルプデスクメンバーの割り当て（31
ページ）

ステップ 4

カスタムヘルプデスク権限の作成

この手順を実行して、組織内のヘルプデスクメンバーに割り当てることができるカスタムヘ

ルプデスク権限を作成します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]で、[ユーザ
管理（User Management）] > [ユーザ設定（User Settings）] > [権限（Role）]をクリックしま
す。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [アプリケーション（Application）]ドロップダウンリストから、この権限に割り当てるアプリ
ケーションを選択します。たとえば、[Cisco CallManager Administration]を選択します。

ステップ 4 [次へ（Next）]をクリックします。

ステップ 5 新しい権限の [名前（Name）]を入力します。たとえば、Help Deskです。

ステップ 6 [読み込みおよび更新権限（Read and Update Privileges）]の下で、ヘルプデスクユーザに割り
当てる権限を選択します。たとえば、ヘルプデスクメンバーがユーザおよび電話を追加でき

るようにする場合は、[ユーザ（User）] Webページと [電話（Phone）] Webページの [読み込
み（Read）]および [更新（Update）]チェックボックスをオンにします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

カスタムヘルプデスクアクセスコントロールグループの作成（30ページ）
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カスタムヘルプデスクアクセスコントロールグループの作成

始める前に

カスタムヘルプデスク権限の作成（29ページ）

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[アクセスコントロールグループ（Access Control Group）]の順に選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 アクセスコントロールグループの名前を入力します。たとえば、「Help_Desk」と入力しま
す。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

アクセスコントロールグループへのヘルプデスクロールの割り当て（30ページ）

アクセスコントロールグループへのヘルプデスクロールの割り当て

次の手順を実行して、ヘルプデスクロールからの権限を持つヘルプデスクアクセスコント

ロールグループを設定します。

始める前に

カスタムヘルプデスクアクセスコントロールグループの作成（30ページ）

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[アクセスコントロールグループ（Access Control Group）]を選択します。

ステップ 2 [検索（Find）]をクリックし、ヘルプデスク用に作成したアクセスコントロールグループを
選択します。

[アクセスコントロールグループの設定（Access Control Group Configuration）]ウィンドウが開
きます。

ステップ 3 [関連リンク（Related Links）]ドロップダウンリストボックスで、[アクセスコントロールグ
ループに権限を割り当て（Assign Role to Access Control Group）]オプションを選択し、[移動
（Go）]をクリックします。
[権限の検索/一覧表示（Find and List Roles）]ポップアップが表示されます。

ステップ 4 [グループに権限を割り当て（Assign Role to Group）]ボタンをクリックします。

ステップ 5 [検索（Find）]をクリックし、ヘルプデスクロールを選択します。
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ステップ 6 [選択項目の追加（Add Selected）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

アクセスコントロールグループへのヘルプデスクメンバーの割り当て（31ページ）

アクセスコントロールグループへのヘルプデスクメンバーの割り当て

始める前に

アクセスコントロールグループへのヘルプデスクロールの割り当て（30ページ）

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[アクセスコントロールグループ（Access Control Group）]を選択します。

ステップ 2 [検索（Find）]をクリックし、作成したカスタムヘルプデスクアクセスコントロールグルー
プを選択します。

ステップ 3 次のいずれかの手順を実行します。

•ヘルプデスクチームのメンバーがエンドユーザとして設定されている場合は、[グループ
にエンドユーザを追加（Add End Users to Group）]をクリックします。

•ヘルプデスクチームのメンバーがアプリケーションユーザとして設定されている場合は、
[グループにアプリケーションユーザを追加（Add App Users to Group）]をクリックしま
す。

ステップ 4 [検索（Find）]をクリックし、ヘルプデスクユーザを選択します。

ステップ 5 [選択項目の追加（Add Selected）]をクリックします。

ステップ 6 [保存（Save）]をクリックします。
Cisco Unified Communications Managerが、作成したカスタムヘルプデスクロールの権限をヘ
ルプデスクチームのメンバーに割り当てます。

アクセスコントロールグループの削除

アクセスコントロールグループ全体を削除するには、次の手順を使用します。

始める前に

アクセスコントロールグループを削除すると、CiscoUnified CommunicationsManagerがデータ
ベースからすべてのアクセスコントロールグループデータを削除します。アクセスコント

ロールグループを使用しているロールが判明していることを確認します。
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手順

ステップ 1 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [アクセスコントロール
グループ（Access Control Group）]の順に選択します。

[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィ
ンドウが表示されます。

ステップ 2 削除するアクセスコントロールグループを検索します。

ステップ 3 削除するアクセスポイントグループの名前をクリックします。

選択したアクセスコントロールグループが表示されます。このアクセスコントロールグルー

プ内のユーザがアルファベット順に一覧表示されます。

ステップ 4 アクセスコントロールグループ全体を削除するには、[削除（Delete）]をクリックします。

アクセスコントロールグループを削除すると元に戻せないことを警告するダイアログボック

スが表示されます。

ステップ 5 アクセスコントロールグループを削除するには、[OK]をクリックします。アクションをキャ
ンセルするには、[キャンセル（Cancel）]をクリックします。[OK]をクリックすると、Cisco
Unified Communications Managerがデータベースからアクセスコントロールグループを削除し
ます。

既存の OAuth更新トークンの取り消し
既存の OAuth更新トークンを取り消すには、AXL APIを使用します。たとえば、ある従業員
が退社した場合、このAPIを使用してその従業員の現在の更新トークンを取り消し、その従業
員が新しいアクセストークンを取得したり、企業アカウントへログインできないようにするこ

とができます。APIは、AXLクレデンシャルで保護されているRESTベースのAPIです。任意
のコマンドラインツールを使用して APIを呼び出すことができます。次のコマンドは、更新
トークンを取り消すために使用できる cURLコマンドの例を示しています。

curl -k -u "admin:password" https://<UCMaddress:8443/ssosp/token/revoke?user_id=<end_user>

引数の説明

• admin:passwordは、Cisco Unified Communications Managerの管理者アカウントのログイン
IDとパスワードです。

• UCMaddressは、Cisco Unified Communications Mangerのパブリッシャノードの FQDNまた
は IPアドレスです。

• end_userは、更新トークンを取り消すユーザのユーザ IDです。
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非アクティブなユーザアカウントの無効化
Cisco Database Layer Monitorサービスを使用して非アクティブなユーザアカウントを無効にす
るには、次の手順を実行します。

Cisco Database Layer Monitorは、指定日数内に Cisco Unified Communications Managerにログイ
ンしていない場合、スケジュールされたメンテナンスタスク時にユーザアカウントステータ

スを非アクティブに変更します。無効にされたユーザは、その後の監査ログで自動的に監査対

象になります。

始める前に

Cisco Database Layer Monitorサービスで選択したサーバの [メンテナンス時間（Maintenance
Time）]を入力します（[システム] > [サービスパラメータ]）。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[システム] > [サービスパラ
メータ]の順に選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストボックスからサーバを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストボックスから [Cisco Database Layer Monitor]パラ
メータを選択します。

ステップ 4 [Advanced]をクリックします。

ステップ 5 [この期間未使用のユーザアカウントを無効化する（DisableUserAccounts unused for（days））]
フィールドに、日数を入力します。たとえば、90とします。システムはこの入力された値を、
非アクティブとしてアカウントの状態を宣言するためのしきい値として使用します。自動無効

化をオフにするには、値を 0と入力します。

これは必須フィールドです。デフォルトおよび最小値は 0で、単位は日数です。（注）

ステップ 6 [保存（Save）]をクリックします。
非アクティブなまま設定された日数（たとえば 90日間）が経過すると、ユーザは無効になり
ます。監査ログにエントリが作成され、次のメッセージが表示されます。「<userID>ユーザ
は非アクティブとマークされています（<userID> user is marked inactive）」。

リモートアカウントの設定
シスコサポートがトラブルシューティングのためにご使用のシステムに一時的にアクセスでき

るよう、Unified Communications Managerでリモートアカウントを設定します。
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手順

ステップ 1 [CiscoUnifiedオペレーティングシステムの管理（CiscoUnifiedOperating SystemAdministration）]
で、[サービス（Services）] > [リモートサポート（Remote Support）]を選択します。

ステップ 2 [アカウント名（Account Name）]フィールドに、リモートアカウントの名前を入力します。

ステップ 3 [アカウントの有効期限（AccountDuration）]フィールドに、アカウントの有効期限を日数で入
力します。

ステップ 4 [保存（Save）]をクリックします。
システムは、暗号化パスフレーズを生成します。

ステップ 5 シスコのサポート担当者に連絡して、リモートサポートアカウント名とパスフレーズを提供
します。

標準権限とアクセスコントロールグループ
次の表は、Cisco Unified Communications Managerにあらかじめ設定されている標準権限および
アクセスコントロールグループの概要です。標準権限が持つ特権はデフォルトで設定されて

います。また、標準権限に関連付けられたアクセスコントロールグループも、デフォルトで

設定されています。

標準権限、および標準権限に関連付けられたアクセスコントロールグループの両方で、特権

または権限の割り当てを編集できません。

表 2 :標準権限、特権、およびアクセスコントロールグループ

関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CCMスーパーユーザAXLデータベース APIへのアクセス
を許可します。

標準 AXL APIアクセス

AXLAPIを実行するログイン権限を付
与します。

標準 AXL APIユーザ

AXL読み取り専用API（APIの一覧表
示、APIの取得、SQL Query APIの実
行）の実行をデフォルトで許可しま

す。

標準 AXL読み取り専用 APIアクセス

標準CAR管理ユーザ、標準CCMスー
パーユーザ

Cisco Unified Communications Manager
CDR Analysis and Reporting（CAR）の
表示および設定が可能になります。

標準管理 Rep Tool管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準監査ユーザ監査ロギング機能の次のタスクを実行

できます。

• Cisco Unified Serviceabilityの [監査
ログ設定（Audit Log
Configuration）]ウィンドウでの、
監査ロギングの表示および設定

• Cisco Unified Serviceabilityでのト
レースの表示と設定、および

Real-Time Monitoring Toolの監査
ログ機能向けトレースの収集

• Cisco Unified ServiceabilityのCisco
Audit Event Serviceの表示、開始、
停止

• RTMTでの、関連付けられたア
ラートの表示および更新

標準監査ログ管理

標準CCM管理ユーザ、標準CCMゲー
トウェイ管理、標準 CCM電話管理、
標準 CCM読み取り専用、標準 CCM
サーバモニタリング、標準 CCMスー
パーユーザ、標準CCMサーバメンテ
ナンス、標準パケットスニファユー

ザ

Cisco Unified Communications Manager
の管理へのログイン権限を付与しま

す。

標準 CCM管理ユーザ

標準 CCMエンドユーザCisco Unified Communicationsセルフケ
アポータルにログインする権限をエン

ドユーザに付与します。

標準 CCMエンドユーザ
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CCMサーバメンテナンスCisco Unified Communications Manager
の管理で、次のタスクを実行できま

す。

•一括管理ツールによる次の項目の
表示、削除、挿入

•クライアント関連のコードと
強制承認コード

•コールピックアップグルー
プ

• Cisco Unified Communications
Managerの管理での次の項目の表
示および設定

•クライアント関連のコードと
強制承認コード

•コールパーク

•コールピックアップ

•ミートミーの番号またはパ
ターン

•メッセージ受信

• Cisco Unified IP Phoneサービ
ス

•ボイスメールパイロット、ボ
イスメールポートウィザー

ド、ボイスメールポート、ボ

イスメールプロファイル

標準 CCM機能管理

標準 CCMゲートウェイ管理Cisco Unified Communications Manager
の管理で、次のタスクを実行できま

す。

•一括管理ツールによるゲートウェ
イテンプレートの表示および設定

•ゲートキーパー、ゲートウェイ、
およびトランクの表示および設定

標準 CCMゲートウェイ管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CCM電話管理Cisco Unified Communications Manager
の管理で、次のタスクを実行できま

す。

•一括管理ツールによる電話の表示
とエクスポート

•一括管理ツールによるユーザデバ
イスプロファイルの表示と挿入

• Cisco Unified Communications
Managerの管理での次の項目の表
示および設定

• BLF短縮ダイヤル

• CTIルートポイント

•デフォルトデバイスプロファ
イルまたはデフォルトプロ

ファイル

•電話番号、および回線の状態

•ファームウェアロード情報

•電話ボタンテンプレートまた
はソフトキーテンプレート

•電話機

• [電話の設定（Phone
Configuration）]ウィンドウの
[ボタン項目を変更（Modify
Button Items）]をクリックす
ることによる、特定の電話に

対する電話ボタンの情報の並

べ替え

標準 CCM電話管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

Cisco Unified Communications Manager
の管理で、次のタスクを実行できま

す。

•アプリケーションダイヤルルー
ルの表示および設定

•コーリングサーチスペースおよ
びパーティションの表示および設

定

•ダイヤルルールパターンを含む
ダイヤルルールの表示および設定

•ハントリスト、ハントパイロッ
ト、回線グループの表示および設

定

•ルートフィルタ、ルートグルー
プ、ルートハントリスト、ルー

トリスト、ルートパターン、ルー

トプランレポートの表示および

設定

•時間帯およびスケジュールの表示
および設定

•トランスレーションパターンの表
示および設定

標準 CCMルートプラン計画管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CCMサーバメンテナンスCisco Unified Communications Manager
の管理で、次のタスクを実行できま

す。

•次の項目を表示および設定できま
す。

•アナンシエータ、会議ブリッ
ジ、トランスコーダ

•オーディオソースおよび
MOHサーバ

•メディアリソースグループ
およびメディアリソースグ

ループリスト

• Media Termination Point;メ
ディアターミネーションポ

イント

• Cisco Unified Communications
Manager Assistantウィザード

•一括管理ツールの [マネージャの
削除（DeleteManagers）]、[マネー
ジャ/アシスタントの削除（Delete
Managers/Assistants）]および [マ
ネージャ/アシスタントの挿入
（InsertManagers/Assistants）]ウィ
ンドウでの表示および設定ができ

ます。

標準 CCMサービス管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CCMサーバメンテナンスCisco Unified Communications Manager
の管理で、次のタスクを実行できま

す。

•次の項目を表示および設定できま
す。

•代替ルーティング（AAR）グ
ループの自動化

• Cisco Unified Communications
Manager（Cisco Unified CM）
および Cisco Unified
Communications Managerのグ
ループ

•日時グループ

•デバイスデフォルト

•デバイスプール

•エンタープライズパラメータ

•エンタープライズ電話の設定

•ロケーション

• Network Time Protocol（NTP）
サーバ

•プラグイン

• Skinny Call Control Protocol
（SCCP）または Session
Initiation Protocol（SIP）を実
行する電話用のセキュリティ

プロファイル、SIPトランク
用のセキュリティプロファイ

ル

• Survivable Remote Site
Telephony（SRST）の参照

•サーバ

•一括管理ツールの、[ジョブスケ
ジューラ（Job Scheduler）]ウィン
ドウでの表示と設定

標準 CCMシステム管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

Cisco Unified Communications Manager
の管理で、アプリケーションユーザの

表示および設定ができます。

標準 CCMユーザ権限管理

CCMAdminシステムのすべての面を利
用できます。

標準 CCMADMIN管理

標準 CCMスーパーユーザCisco Unified Communications Manager
の管理および一括管理ツールのすべて

の項目を表示および設定できます。

標準 CCMADMIN管理

DialedNumberAnalyzerの情報を表示お
よび設定できます。

標準 CCMADMIN管理

すべての CCMAdminリソースの読み
取りを許可します。

標準 CCMADMIN読み取り専用

標準 CCMゲートウェイ管理、標準
CCM電話管理、標準CCM読み取り専
用、標準 CCMサーバメンテナンス、
標準 CCMサーバモニタリング

Cisco Unified Communications Manager
の管理および一括管理ツールの項目を

表示できます。

標準 CCMADMIN読み取り専用

DialedNumberAnalyzerで、ルーティン
グ設定の分析ができます。

標準 CCMADMIN読み取り専用

標準 CCMエンドユーザCisco Unified Communicationsセルフケ
アポータルへのアクセスを許可しま

す。

標準 CCMUSER管理

標準 CTI通話モニタリング許可CTIアプリケーションまたはデバイス
でコールをモニタできます。

標準 CTI通話モニタリング許可

標準 CTIコールパークモニタリング
許可

CTIアプリケーションまたはデバイス
でコールパークをモニタできます。

標準 CTIコールパークモニタリング
許可

標準 CTI通話録音許可CTIアプリケーション/デバイスで通話
を録音できます。

標準 CTI通話録音許可

標準 CTI発信者番号の変更許可CTIアプリケーションが発信者番号を
通話中に変更できます。

標準 CTI発信者番号の変更許可

標準CTIによるすべてのデバイスの制
御

CTIで制御可能なすべてのデバイスを
制御できます。

標準CTIによるすべてのデバイスの制
御
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CTI接続された転送と会議をサ
ポートする電話の制御許可

接続された転送および会議をサポート

するすべてのCTIデバイスを制御でき
ます。

標準 CTI接続された転送と会議をサ
ポートする電話の制御許可

標準 CTIロールオーバーモードをサ
ポートする電話の制御許可

ロールオーバーモードをサポートする

すべての CTIデバイスを制御できま
す。

標準 CTIロールオーバーモードをサ
ポートする電話の制御許可

標準 CTI SRTP重要素材の受信許可CTIアプリケーションが、SRTPを使
う重要な素材にアクセスしたり、その

素材を配信したりできるようにしま

す。

標準 CTI SRTP重要素材の受信許可

標準 CTI対応CTIアプリケーションの制御を可能に
します。

標準 CTI対応

標準 CTIセキュア接続Cisco Unified Communications Manager
へのセキュアなCTI接続が可能になり
ます。

標準 CTIセキュア接続

アプリケーションユーザが、さまざま

なソースからレポートを作成できま

す。

標準CUReporting

標準CCM管理ユーザ、標準CCMスー
パーユーザ

Cisco Unified Reportingでの、レポート
の表示、ダウンロード、作成、および

アップロードができます。

標準CUReporting

標準 CCMスーパーユーザ、標準 EM
認証プロキシ権限

アプリケーションで使用する Cisco
ExtensionMobility（EM）の認証権限を
管理します。この権限は、（Cisco
Unified Communications Manager
Assistantや Cisco Web Dialerなどの）
Cisco Extension Mobilityと対話するす
べてのアプリケーションユーザに必要

です。

標準 EM認証プロキシ権限

標準パケットスニファユーザCisco Unified Communications Manager
の管理にアクセスし、パケットスニッ

フィング（キャプチャ）ができます。

標準パケットスニッフィング
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 RealtimeAndTraceCollectionCisco Unified Serviceabilityおよび
Real-Time Monitoring Toolにアクセス
し、次の項目を表示および使用できま

す。

• Simple Object Access Protocol
（SOAP）Serviceability AXL API

• SOAPコールレコード API

• SOAP診断ポータル（Analysis
Manager）データベースサービス

•監査ログ機能のトレースの設定

•トレース収集などの、Real-Time
Monitoring Toolの設定

標準 RealtimeAndTraceCollection
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準 CCMサーバモニタリング、標準
CCMスーパーユーザ

Cisco Unified Serviceabilityまたは
Real-TimeMonitoring Toolで、次のウィ
ンドウを表示および設定できます。

• [アラーム設定およびアラーム定義
（Alarm Configuration and Alarm
Definitions）]（Cisco Unified
Serviceability）

• [監査トレース（AuditTrace）]（読
み取りおよび表示のみ可能なマー

クが付けられています）

• SNMP関連のウィンドウ（Cisco
Unified Serviceability）

• [トレースの設定（Trace
Configuration）]および [トレース
設定のトラブルシューティング

（Troubleshooting of Trace
Configuration）]（Cisco Unified
Serviceability）

•ログパーティションのモニタリン
グ

• [アラートの設定（Alert
Configuration）]（RTMT）、[プロ
ファイルの設定（Profile
Configuration）]（RTMT）、およ
び [トレース収集（Trace
Collection）]（RTMT）

SOAP Serviceability AXL API、SOAP
CallRecordAPI、およびSOAP診断ポー
タル（AnalysisManager）データベース
サービスを表示および使用できます。

SOAPコールレコード APIについて
は、RTMTAnalysisManager Call Record
の権限が、このリソースを介して制御

されます。

SOAP診断ポータルデータベースサー
ビスについては、RTMT Analysis
Manager HostingDatabaseアクセスが、
このリソースを介して制御されます。

標準 SERVICEABILITY
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

有用性の管理者は、Cisco Unified
Communications Managerの管理に表示
されるプラグインウィンドウにアクセ

スでき、このウィンドウからプラグイ

ンをダウンロードできます。

標準 SERVICEABILITY管理

DialedNumberAnalyzerの有用性をすべ
ての面で管理できます。

標準 SERVICEABILITY管理

Cisco Unified Serviceabilityおよび
Real-Time Monitoring Toolのすべての
ウィンドウを表示および設定できます

（[監査トレース（Audit Trace）]では
表示のみ可能です）。

すべての SOAP Serviceability AXL API
を表示および使用できます。

標準 SERVICEABILITY管理

標準 CCM読み取り専用DialedNumberAnalyzerのコンポーネン
トで使用する有用性に関するすべての

データを表示できます。

標準 SERVICEABILITY読み取り専用

Cisco Unified Serviceabilityおよび
Real-Time Monitoring Toolで、設定を
表示できます。（標準監査ログ管理の

権限により表示される監査設定ウィン

ドウは除きます）

SOAP Serviceability AXL API、SOAP
CallRecordAPI、およびSOAP診断ポー
タル（AnalysisManager）データベース
サービスをすべて表示できます。

標準 SERVICEABILITY読み取り専用

Cisco Unified Serviceabilityで、サービ
スを表示、アクティベート、開始、お

よび停止できます。

標準システムサービス管理

SAMLSSOの設定をすべての面で管理
できます。

標準 SSO設定管理

標準 Cisco Call Manager管理すべての機密アクセスレベルページ

にアクセスできます。

標準機密アクセスレベルユーザ

標準CiscoUnifiedCM IMおよびプレゼ
ンスの管理

CCMAdminシステムをすべての面で管
理できます。

標準 CCMADMIN管理
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関連付けられた標準アクセスコント

ロールグループ

権限に対する特権およびリソース標準権限

標準CiscoUnifiedCM IMおよびプレゼ
ンスの管理

すべての CCMAdminリソースの読み
取りを許可します。

標準 CCMADMIN読み取り専用

標準CiscoUnifiedCM IMおよびプレゼ
ンスのレポーティング

アプリケーションユーザが、さまざま

なソースからレポートを作成できま

す。

標準 CUReporting
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第 4 章

エンドユーザの管理

•エンドユーザの概要（47ページ）
•エンドユーザ管理タスク（47ページ）

エンドユーザの概要
稼働中のシステムを管理する際に、システム内に設定済みのエンドユーザのリストを更新しな

ければならない場合があります。次の作業が含まれます。

•新しいユーザの設定

•新しいエンドユーザの電話機の設定

•エンドユーザのパスワードまたは PINの変更

• IM and Presence Serviceに対するエンドユーザの有効化

Cisco Unified CMの管理の [エンドユーザの設定（End User Configuration）]ウィンドウで、
Unified CMエンドユーザに関する情報を追加、検索、表示、保守できます。また、[ユーザ/電
話のクイック追加（QuickUser/PhoneAdd）]ウィンドウを使用して、新規エンドユーザとその
エンドユーザの新規電話を迅速に設定することもできます。

エンドユーザ管理タスク

手順

目的コマンドまたはアクション

ユニバーサル回線テンプレートとデバイ

ステンプレートを含むユーザプロファ

ユーザテンプレートの設定（48ペー
ジ）

ステップ 1

イルまたは機能グループテンプレート

を使用してシステムを設定していない場

合は、次のタスクを実行してセットアッ

プします。
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目的コマンドまたはアクション

これらのテンプレートを新しいエンド

ユーザに適用することにより、新しい

ユーザと電話機を簡単に設定できます。

システムが設定済みであり会社のLDAP
ディレクトリと同期している場合は、新

次の方法のいずれかを使用して新しいエ

ンドユーザを追加します

ステップ 2

しいエンドユーザを LDAPから直接イ
ンポートできます。

• LDAPからのエンドユーザのイン
ポート（53ページ）

まだ設定していない場合は、エンドユー

ザを手動で追加して設定できます。
•エンドユーザの手動追加（54ペー
ジ）

「新しい電話機の追加」手順に従い、ユ

ニバーサルデバイステンプレートの設

次のタスクのどちらかを実行することに

より、新しいまたは既存のエンドユー

ザに電話機を割り当てます。

ステップ 3

定を使用して、エンドユーザの新しい

電話機を設定できます。•エンドユーザ用の新しい電話機の
追加 （55ページ） また、「移動」手順に従って、すでに設

定済みの既存の電話機を割り当てること

もできます。
•エンドユーザへの既存の電話機の
移動（56ページ）

（オプション）Cisco Unified
Communications Manager Administration
でエンドユーザの PINを変更する。

エンドユーザ PINの変更（57ページ）ステップ 4

（オプション）Cisco Unified
Communications Manager Administration

エンドユーザパスワードの変更（57
ページ）

ステップ 5

でエンドユーザのパスワードを変更す

る。

（オプション）Cisco Unified
Communications Manager Administration

CiscoUnityConnectionボイスメールボッ
クスの作成（58ページ）

ステップ 6

で個別の Cisco Unity Connectionボイス
メールボックスを作成する。

ユーザテンプレートの設定

次のタスクを実行して、ユーザプロファイルおよび機能グループテンプレートを設定します。

新しいエンドユーザを追加したら、回線およびデバイス設定を使用してすばやくエンドユー

ザを設定し、エンドユーザの電話を設定できます。
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手順

目的コマンドまたはアクション

電話番号に一般的に適用される共通設定

を使用して、ユニバーサル回線テンプ

レートを設定します。

ユニバーサル回線テンプレートの設定

（49ページ）
ステップ 1

電話に一般的に適用される共通設定を使

用して、ユニバーサルデバイステンプ

レートを設定します。

ユニバーサルデバイステンプレートの

設定（50ページ）
ステップ 2

ユニバーサル回線テンプレートとユニ

バーサルデバイステンプレートをユー

ユーザプロファイルの設定（50ペー
ジ）

ステップ 3

ザプロファイルに割り当てます。セル

フプロビジョニング機能を設定している

場合は、このプロファイルを使用する

ユーザに対してセルフプロビジョニング

を有効化できます。

機能グループテンプレートにユーザプ

ロファイルを割り当てます。LDAP同期
機能グループテンプレートの設定（52
ページ）

ステップ 4

ユーザの場合は、機能グループテンプ

レートによってユーザプロファイル設

定がエンドユーザに関連付けられます。

ユニバーサル回線テンプレートの設定

電話番号に通常適用される共通設定をユニバーサル回線テンプレートに設定します。1つまた
は複数のユニバーサル回線テンプレートを作成して、自分の組織で最も一般的な電話番号設定

を反映した設定セットを作成できます。さらに、ユーザプロファイルによって、ユーザにプロ

ビジョニングする新しい電話番号にこれらの設定を適用できます。

ユニバーサル回線テンプレートはコピー機能をサポートしています。既存のテンプレートをコ

ピーして新しいテンプレートを作成し、いくつかのマイナーなサイト固有の変更を加えて保存

できます。

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ/電話の追加（User/Phone
Add）] > [ユニバーサル回線テンプレート（Universal Line Template）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [ユニバーサル回線テンプレートの設定（Universal Line Template Configuration）]ウィンドウで
各フィールドを設定します。フィールドとその設定オプションの詳細については、オンライン

ヘルプを参照してください。
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ステップ 4 [保存（Save）]をクリックします。

次のタスク

ユニバーサルデバイステンプレートの設定（50ページ）

ユニバーサルデバイステンプレートの設定

ユニバーサルデバイステンプレートを設定します。ユニバーサルデバイステンプレートに

は、通常、電話、リモート接続先プロファイル、またはエクステンションモビリティプロファ

イルに適用される、一連の共通設定が含まれます。組織内で最も共通するデバイス設定を反映

した 1つまたは複数のユニバーサルデバイステンプレートを作成できます。また、ユーザプ
ロファイルを通じて、エンドユーザ用にプロビジョニングを行う新しいデバイスのすべてにこ

れらの設定を適用できます。

ユニバーサルデバイステンプレートはコピー機能をサポートしています。既存のテンプレー

トをコピーして新しいテンプレートを作成し、いくつかのマイナーなサイト固有の変更を加え

て保存できます。

始める前に

ユニバーサル回線テンプレートの設定（49ページ）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[ユーザの管理（User
Management）] > [ユーザ/電話の追加（User/Phone Add）] > [ユニバーサルデバイステンプ
レート（Universal Device Template）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [ユニバーサルデバイステンプレートの設定（Universal Device Template Configuration）]ウィン
ドウの各フィールドに入力します。フィールドの説明については、オンラインヘルプを参照し

てください。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

ユーザプロファイルの設定（50ページ）

ユーザプロファイルの設定

プロファイルを使用するユーザに割り当てるユニバーサル回線テンプレートとユニバーサルデ

バイステンプレートを含むユーザプロファイルを設定します。このサービスプロファイルを

使用するユーザに対してセルフプロビジョニングを有効にすることもできます。
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始める前に

ユニバーサルデバイステンプレートの設定（50ページ）

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ設定（UserSettings）]>
[ユーザプロファイル（User Profile）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 ユーザプロファイルの [名前（Name）]および [説明（Description）]を入力します。

ステップ 4 [ユニバーサルデバイステンプレート（Universal Device Template）]を、ユーザの [デスクフォ
ン（Desk Phones）]、[モバイルおよびデスクトップデバイス（Mobile and Desktop Devices）]
、および [リモート接続先/デバイスプロファイル（Remote Destination/Device Profiles）]に割り
当てます。

ステップ 5 [ユニバーサル回線テンプレート（Universal Line Template）]をこのユーザプロファイルのユー
ザの電話回線に適用するために割り当てます。

ステップ 6 このユーザプロファイルのユーザに自分の電話をプロビジョニングするセルフプロビジョニン

グ機能の使用を許可するには、次の手順を実行します

a) [自分の電話のプロビジョニングをエンドユーザに許可（Allowend user to provision their own
phones）]チェックボックスをオンにします。

b) [エンドユーザのプロビジョニングする電話数を制限（Limit Provisioning once End User has
this many phones）]フィールドに、ユーザがプロビジョニングできる電話の最大数を入力
します。最大値は 20です。

ステップ 7 このユーザプロファイルに関連付けられたCisco Jabberユーザがモバイルおよびリモートアク
セス（MRA）機能を使用できるようにするには、[モバイルおよびリモートアクセスの有効化
（Enable Mobile and Remote Access）]チェックボックスをオンにします。

デフォルトでは、このチェックボックスはオンです。このチェックボックスをオフに

すると、[Jabberポリシー（Jabber Policies）]セクションが無効になり、サービスクラ
イアントポリシーオプションは、デフォルトで選択されません。

（注）

この設定は、Cisco Jabberユーザの場合にのみ必須です。非 Jabberユーザは、この設
定がなくてもMRAを使用できます。MRA機能は、Jabber MRAユーザにのみ適用さ
れ、他のエンドポイントまたはクライアントには適用されません。

（注）

ステップ 8 このユーザプロファイルに Jabberポリシーを割り当てます。[Jabberデスクトップクライアン
トポリシー（Jabber Desktop Client Policy）]および [Jabberモバイルクライアントポリシー
（Jabber Mobile Client Policy）]ドロップダウンリストボックスから、次のオプションのいず
れかを選択します。

• [サービスなし（NoService）]：このポリシーはすべての Jabberサービスへのアクセスを無
効にします。

• [IM & Presenceのみ（IM & Presence only）]：このポリシーは、インスタントメッセージ
とプレゼンス機能だけを有効にします。
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• [IMとプレゼンス、音声とビデオコール（IM & Presence, Voice and Video calls）]：このポ
リシーは音声やビデオデバイスを使うすべてのユーザに対して、インスタントメッセー

ジ、プレゼンス、ボイスメールと会議機能を有効化します。これがデフォルトのオプショ

ンです。

JabberデスクトップクライアントにはWindowsユーザ用Cisco JabberおよびMacユー
ザ用 Cisco Jabberが含まれています。Jabberモバイルクライアントには、iPadおよび
iPhoneユーザ用 Cisco JabberおよびAndroidユーザ用 Cisco Jabberが含まれています。

（注）

ステップ 9 このユーザプロファイルのユーザが Cisco Unified Communicationsセルフケアポータルで
Extension Mobilityまたは Extension Mobility Cross Clusterの最大ログイン時間を設定するには、
[エンドユーザにエクステンションモビリティの最大ログイン時間の設定を許可する（Allow
EndUser to set their ExtensionMobilitymaximum login time）]チェックボックスをオンにします。

デフォルトでは [エンドユーザにエクステンションモビリティの最大ログイン時間の設定を許
可する（Allow End User to set their Extension Mobility maximum login time）]チェックボックス
はオフになっています。

ステップ 10 [保存（Save）]をクリックします。

次のタスク

機能グループテンプレートの設定（52ページ）

機能グループテンプレートの設定

機能グループテンプレートには、共通の回線、デバイス、および機能設定のセットが含まれて

います。新しいユーザに機能グループテンプレートを適用すると、その回線、デバイス、およ

び機能設定が、ユーザの電話および電話回線に適用されます。機能グループテンプレートは、

プロビジョニングされたユーザの電話、回線、および機能を非常に迅速に設定できるようにす

ることで、システムの導入をサポートします。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[ユーザ管理（User
Management）] > [ユーザ/電話の追加（User/Phone Add）] > [機能グループテンプレート
（Feature Group Template）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 このテンプレートを使用するすべてのユーザのホームクラスタとしてローカルクラスタを使
用する場合は、[ホームクラスタ（Home Cluster）]チェックボックスをオンにします。

ステップ 4 このテンプレートを使用するユーザがインスタントメッセージおよびプレゼンス情報を交換で
きるようにするには、[Unified CM IM and Presenceのユーザを有効化（Enable Users for Unified
CM IM and Presence）]チェックボックスをオンにします。
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ステップ 5 ドロップダウンメニューから、[サービスプロファイル（Service Profile）]および [ユーザプロ
ファイル（User Profile）]を選択します。

ステップ 6 [機能グループテンプレートの設定（Feature Group Template Configuration）]ウィンドウの残り
のフィールドに入力します。フィールドの説明については、オンラインヘルプを参照してくだ

さい。

ステップ 7 [保存（Save）] をクリックします。

次のタスク

新規エンドユーザを追加します。システムが会社の LDAPディレクトリと統合されている場
合は、LDAPディレクトリから直接ユーザをインポートできます。そうでない場合は、手動で
エンドユーザを作成します。

• LDAPからのエンドユーザのインポート（53ページ）

•エンドユーザの手動追加（54ページ）

LDAPからのエンドユーザのインポート
社内 LDAPディレクトリから新しいエンドユーザを手動でインポートするには、次の手順に
従います。LDAP同期設定に、機能グループテンプレートとユーザプロファイル（ユニバー
サル回線テンプレート、ユニバーサルデバイステンプレートを含む）、および DNプールが
含まれている場合、インポートプロセスによりエンドユーザとプライマリエクステンション

が自動的に設定されます。

初回同期の実行後には、新しい設定（たとえば、機能グループテンプレートの追加）をLDAP
ディレクトリ同期に追加することはできません。既存のLDAP同期を編集する場合は、一括管
理を使用するか、または新しい LDAP同期を設定する必要があります。

（注）

始める前に

この手順を開始する前に、Cisco Unified Communications Managerが社内の LDAPディレクトリ
とすでに同期していることを確認します。LDAP同期には、ユニバーサル回線テンプレートお
よびユニバーサルデバイステンプレートと機能グループテンプレートが含まれている必要が

あります。

手順

ステップ 1 Cisco Unified CMの管理で、[システム（System）] > [LDAP（LADP）] > [LDAPディレクトリ
（LDAP Directory）]を選択します。

ステップ 2 [検索（Find）]をクリックし、ユーザの追加先 LDAPディレクトリを選択します。
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ステップ 3 [完全同期を実施（Perform Full Sync）]をクリックします。
CiscoUnifiedCommunicationsManagerが、外部のLDAPディレクトリと同期します。LDAPディ
レクトリ内の新しいエンドユーザがCiscoUnified CommunicationsManagerデータベースにイン
ポートされます。

次のタスク

セルフプロビジョニングが有効になっている場合、エンドユーザがセルフプロビジョニング自

動音声応答（IVR）を使用して新しい電話機をプロビジョニングできます。有効になっていな
い場合は、次のタスクのいずれかを実行して、電話機をエンドユーザに割り当てます。

•エンドユーザ用の新しい電話機の追加 （55ページ）

•エンドユーザへの既存の電話機の移動（56ページ）

エンドユーザの手動追加

次の手順を実行して、新しいエンドユーザを追加し、そのエンドユーザをアクセスコントロー

ルグループとプライマリ回線内線番号を指定して設定します。

始める前に

ユニバーサル回線テンプレートを含むユーザプロファイルが設定されていることを確認しま

す。新しい内線番号を設定する必要がある場合は、Cisco Unified Communications Managerでユ
ニバーサル回線テンプレートの設定を使用してプライマリ内線番号を設定します。

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ/電話の追加（User/Phone
Add）] > [ユーザ/電話のクイック追加（Quick User/Phone Add）]を選択します。

ステップ 2 ユーザの [ユーザ ID（User ID）]と [姓（Last Name）]を入力します。

ステップ 3 [機能グループテンプレート（FeatureGroup Template）]ドロップダウンリストで、機能グルー
プテンプレートを選択します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [ユーザプロファイル（User Profile）]ドロップダウンリストで、選択したユーザプロファイ
ルにユニバーサル回線テンプレートが含まれていることを確認します。

ステップ 6 [アクセスコントロールグループメンバーシップ（Access Control Group Membership）]セク
ションで、[+]アイコンをクリックします。

ステップ 7 [ユーザの所属グループ（User is amember of）]ドロップダウンリストで、アクセスコントロー
ルグループを選択します。

ステップ 8 [プライマリ内線番号（Primary Extension）]の下で、[+]アイコンをクリックします。
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ステップ 9 [内線番号（Extension）]ドロップダウンリストで、[（使用可能）（available）]として表示さ
れている DNを選択します。

ステップ 10 すべての回線内線番号が [（使用済み）（used）]と表示されている場合は、次の手順を実行し
ます。

a) [新規...（New...）]ボタンをクリックします。
[新規内線の追加（Add New Extension）]ポップアップが表示されます。

b) [電話番号（Directory Number）]フィールドに、新しい回線内線番号を入力します。
c) [回線テンプレート（Line Template）]ドロップダウンリストボックスで、ユニバーサル回
線テンプレートを選択します。

d) [OK]をクリックします。
Cisco Unified Communications Managerが、ユニバーサル回線テンプレートの設定を使用し
て電話番号を設定します。

ステップ 11 （オプション）[ユーザ/電話のクイック追加設定（Quick User/Phone Add Configuration）]ウィ
ンドウで、追加のフィールドに値を入力します。

ステップ 12 [保存（Save）]をクリックします。

次のタスク

次の手順のいずれかを実行して、このエンドユーザに電話機を割り当てます。

•エンドユーザ用の新しい電話機の追加 （55ページ）

•エンドユーザへの既存の電話機の移動（56ページ）

エンドユーザ用の新しい電話機の追加

次の手順を実行して、新しいエンドユーザまたは既存のエンドユーザ用の新しい電話機を追

加します。エンドユーザのユーザプロファイルにユニバーサルデバイステンプレートが含ま

れていることを確認します。Cisco Unified Communications Managerが、ユニバーサルデバイス
テンプレートの設定を使用して電話機を設定します。

始める前に

次の手順のいずれかを実行して、エンドユーザを追加します。

•エンドユーザの手動追加（54ページ）

• LDAPからのエンドユーザのインポート（53ページ）

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ/電話の追加（User/Phone
Add）] > [ユーザ/電話のクイック追加（Quick User/Phone Add）]を選択します。
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ステップ 2 [検索（Find）]をクリックして、新しい電話機を追加するユーザを選択します。

ステップ 3 [デバイスの管理（Manage Devices）]ボタンをクリックします。
[デバイスの管理（Manage Devices）]ウィンドウが表示されます。

ステップ 4 [電話の新規追加（Add New Phone）]をクリックします。
[ユーザに電話を追加（Add Phone to User）]ポップアップが表示されます。

ステップ 5 [製品タイプ（Product Type）]ドロップダウンリストで、電話機モデルを選択します。

ステップ 6 [デバイスプロトコル（Device Protocol）]ドロップダウンで、プロトコルとして [SIP]または
[SCCP]を選択します。

ステップ 7 [デバイス名（DeviceName）]テキストボックスに、デバイスのMACアドレスを入力します。

ステップ 8 [ユニバーサルデバイステンプレート（UniversalDeviceTemplate）]ドロップダウンリストで、
ユニバーサルデバイステンプレートを選択します。

ステップ 9 電話機が拡張モジュールをサポートしている場合は、展開する拡張モジュールの数を入力しま

す。

ステップ 10 エクステンションモビリティを使用して電話機にアクセスするには、[エクステンションモビ
リティ内（In Extension Mobility）]チェックボックスをオンにします。

ステップ 11 [電話の追加（Add Phone）]をクリックします。
[電話の新規追加（Add New Phone）]ポップアップが閉じます。Cisco Unified Communications
Managerが、電話機をユーザに追加し、ユニバーサルデバイステンプレートを使用してその
電話機を設定します。

ステップ 12 電話機の設定に追加の編集を加えるには、対応する鉛筆アイコンをクリックして、[電話の設
定（Phone Configuration）]ウィンドウで電話機を開きます。

次のタスク

すでに設定済みの既存の電話機を割り当てるには、以下の手順を実行します。

エンドユーザへの既存の電話機の移動（56ページ）

エンドユーザへの既存の電話機の移動

次の手順を実行して、既存の電話機を新しいまたは既存のエンドユーザに移動します。

始める前に

エンドユーザ用の新しい電話機の追加 （55ページ）

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ/電話の追加（User/Phone
Add）] > [ユーザ/電話のクイック追加（Quick User/Phone Add）]を選択します。

ステップ 2 [検索（Find）]をクリックして、既存の電話機を移動するユーザを選択します。
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ステップ 3 [デバイスの管理（Manage Devices）]ボタンをクリックします。

ステップ 4 [このユーザに移動する電話の検索（Find a Phone to Move To This User）]ボタンをクリックし
ます。

ステップ 5 このユーザに移動する電話機を選択します。

ステップ 6 [選択項目の移動（Move Selected）]をクリックします。

エンドユーザ PINの変更

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[ユーザ管理（User Management）] >
[エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 既存のユーザを選択するには、[ユーザを次の条件で検索（Find User where）]フィールドで適
切なフィルタを指定し、[検索（Find）]をクリックしてユーザのリストを取得した後、リスト
からユーザを選択します。

[エンドユーザ設定（End User Configuration）]ウィンドウが表示されます。

ステップ 3 [PIN]フィールドで、暗号化された既存の PINをダブルクリックして、新しい PINを入力しま
す。割り当てられている資格情報ポリシーに指定されている文字数以上（1～ 127文字）を入
力する必要があります。

ステップ 4 [PINの確認（Confirm PIN）]フィールドで、既存の暗号化された PINをダブルクリックし、も
う一度、新しい PINを入力します。

ステップ 5 [保存（Save）]をクリックします。

Cisco Unity Connectionの [アプリケーションサーバの設定（Application Server
Configuration）]ウィンドウで [エンドユーザPINの同期（EndUser Pin synchronization）]
チェックボックスが有効になっている場合は、エクステンションモビリティ、開催

中の会議、モバイルコネクト、および Cisco Unity Connectionボイスメールに同じエ
ンドユーザ PINを使用してログインできます。エンドユーザは、同じ PINを使用し
て、エクステンションモビリティにログインし、自分のボイスメールにアクセスでき

ます。

（注）

エンドユーザパスワードの変更

LDAP認証が有効になっている場合は、エンドユーザパスワードを変更できません。
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手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[ユーザ管理（User Management）] >
[エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 既存のユーザを選択するには、[ユーザを次の条件で検索（Find User where）]フィールドで適
切なフィルタを指定し、[検索（Find）]をクリックしてユーザのリストを取得した後、リスト
からユーザを選択します。

[エンドユーザ設定（End User Configuration）]ウィンドウが表示されます。

ステップ 3 [パスワード（Password）]フィールドで、暗号化された既存のパスワードをダブルクリックし
て、新しいパスワードを入力します。割り当てられている資格情報ポリシーに指定されている

文字数以上（1～ 127文字）を入力する必要があります。

ステップ 4 [パスワードの確認（Confirm Password）]フィールドで、既存の暗号化されたパスワードをダ
ブルクリックし、もう一度、新しいパスワードを入力します。

ステップ 5 [保存（Save）]をクリックします。

Cisco Unity Connectionボイスメールボックスの作成

始める前に

• Cisco Unified Communications Managerをボイスメッセージング用に設定する必要がありま
す。Cisco Unity Connectionを使用するように Cisco Unified Communications Managerを設定
する方法については、次で『System Configuration Guide for Cisco Unified Communications
Manager』を参照してください。

http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html

•デバイスとプライマリ内線番号をエンドユーザに関連付ける必要があります。

•このセクションで説明する手順を実行する代わりに、Cisco Unity Connectionで使用可能な
インポート機能を使用できます。インポート機能の使用方法については、『User Moves,
Adds, and Changes Guide for Cisco Unity Connection』を参照してください

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[ユーザ管理（User Management）] >
[エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 既存のユーザを選択するには、[ユーザを次の条件で検索（Find User where）]フィールドで適
切なフィルタを指定し、[検索（Find）]をクリックしてユーザのリストを取得した後、リスト
からユーザを選択します。
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[エンドユーザ設定（End User Configuration）]ウィンドウが表示されます。

ステップ 3 プライマリ内線番号がこのユーザに関連付けられていることを確認します。

プライマリ内線番号を定義する必要があります。そうしなかった場合は、[関連リン
ク（Related Links）]ドロップダウンリストに Cisco Unityユーザリンクが表示されま
せん。

（注）

ステップ 4 [関連リンク（Related Links）]ドロップダウンリストで、[Cisco Unityユーザの作成（Create
Cisco Unity User）]リンクを選択してから、[移動（Go）]をクリックします。

[Cisco Unityユーザの追加（Add Cisco Unity User）]ダイアログボックスが表示されます。

ステップ 5 [アプリケーションサーバ（ApplicationServer）]ドロップダウンリストで、CiscoUnityConnection
ユーザを作成するCisco Unity Connectionサーバを選択してから、[次へ（Next）]をクリックし
ます。

ステップ 6 [サブスクライバテンプレート（Subscriber Template）]ドロップダウンリストで、使用するサ
ブスクライバテンプレートを選択します。

ステップ 7 [保存（Save）]をクリックします。

メールボックスが作成されます。[エンドユーザの設定（End User Configuration）]ウィンドウ
の [関連リンク（Related Links）]ドロップダウンリスト内のリンクが [Cisco Unityユーザの編
集（Edit Cisco Unity User）]に変化します。これで、Cisco Unity Connection Administrationで、
作成したユーザを確認できます。

Cisco Unity Connectionユーザと Cisco Unified Communications Managerエンドユーザを
統合した後は、[エイリアス（Alias）]（CiscoUnified CMの管理内のユーザ ID）、[名
（First Name）]、[姓（Last Name）]、[内線番号（Extension）]（CiscoUnified CMの管
理内のプライマリ内線番号）などの Cisco Unified CMの管理内のフィールドを編集で
きなくなります。これらのフィールドは、Cisco Unified CMの管理でしか更新できま
せん。

（注）
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第 5 章

アプリケーションユーザの管理

•アプリケーションユーザの概要（61ページ）
•アプリケーションユーザのタスクフロー（62ページ）

アプリケーションユーザの概要
Cisco Unified CMの管理の [アプリケーションユーザの設定（Application User Configuration）]
ウィンドウで管理者は、Unified Communications Managerアプリケーションユーザに関する情
報を追加、検索、表示、および保守することができます。

Cisco Unified CMの管理には、デフォルトで以下のアプリケーションユーザが設定されていま
す。

• CCMAdministrator

• CCMSysUser

• CCMQRTSecureSysUser

• CCMQRTSysUser

• IPMASecureSysUser

• IPMASysUser

• WDSecureSysUser

• WDSysUser

• TabSyncSysUser

• CUCService

Standard CCM Super Usersグループの管理者ユーザは、Cisco Unified Communications Manager
Administration、Cisco Unified Serviceability、および Cisco Unified Reportingのいずれかにシング
ルサインオンすることによって、このすべてのアプリケーションにアクセスできます。

（注）
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アプリケーションユーザのタスクフロー

手順

目的コマンドまたはアクション

新しいアプリケーションユーザを追加

します。

新規アプリケーションユーザの追加（

62ページ）
ステップ 1

アプリケーションユーザに関連付ける

デバイスを割り当てます。

デバイスとアプリケーションユーザの

関連付け（63ページ）
ステップ 2

Cisco UnityまたはCisco Unity Connection
に管理者ユーザとしてユーザを追加しま

Cisco UnityまたはCisco Unity Connection
への管理者ユーザの追加（63ページ）

ステップ 3

す。Cisco Unified CMの管理でアプリ
ケーションユーザを設定します。その

後で、Cisco Unityまたは Cisco Unity
Connectionで、そのユーザの追加の設定
を構成します。

アプリケーションユーザパスワードを

変更します。

アプリケーションユーザパスワードの

変更（65ページ）
ステップ 4

関連する認証ルール、関連するクレデン

シャルポリシー、アプリケーション

アプリケーションユーザパスワードク

レデンシャル情報の管理（65ページ）
ステップ 5

ユーザの直前のパスワード変更の時刻な

どのクレデンシャル情報を変更または表

示します。

新規アプリケーションユーザの追加

手順

ステップ 1 Cisco Unified CMの管理で、[ユーザの管理（User Management）] > [アプリケーションユーザ
（Application User）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [アプリケーションユーザの設定（Application User Configuration）]ウィンドウのフィールドを
設定します。フィールドとその設定オプションの詳細については、オンラインヘルプを参照し

てください。

ステップ 4 [保存（Save）]をクリックします。
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次のタスク

デバイスとアプリケーションユーザの関連付け（63ページ）

デバイスとアプリケーションユーザの関連付け

手順

ステップ 1 Cisco Unified CMの管理から、[ユーザ管理（UserManagement）] > [アプリケーションユーザ
（Application User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 既存のユーザを選択するには、[次の条件でユーザを検索（Find User Where）]フィールドに適
切なフィルタを指定し、[検索（Find）]を選択してユーザのリストを取得し、リストからユー
ザを選択します。

ステップ 3 [使用可能なデバイス（Available Devices）]リストで、アプリケーションユーザに関連付けす
るデバイスを選択し、リストの下にある下向き矢印をクリックします。選択したデバイスが

[制御対象のデバイス（Controlled Devices）]リストに移動します。

使用可能なデバイスのリストを制限するには、[別の電話を検索（Findmore Phones）]
ボタンまたは [別のルートポイントを検索（Find more Route Points）]ボタンをクリッ
クします。

（注）

ステップ 4 [別の電話を検索（Find more Phones）]ボタンをクリックすると、[電話の検索/一覧表示（Find
andListPhones）]ウィンドウが表示されます。検索を実行して、このアプリケーションユーザ
に関連付ける電話機を検索します。

アプリケーションユーザに割り当てるデバイスごとに、上記ステップを繰り返します。

ステップ 5 [別のルートポイントを検索（Find more Route Points）]ボタンをクリックすると、[CTIルート
ポイントの検索/一覧表示（Find and List CTI Route Points）]ウィンドウが表示されます。検索
を実行して、このアプリケーションユーザに関連付ける CTIルートポイントを検索します。

アプリケーションユーザに割り当てるデバイスごとに、上記ステップを繰り返します。

ステップ 6 [保存（Save）]をクリックします。

Cisco Unityまたは Cisco Unity Connectionへの管理者ユーザの追加
Cisco Unified Communications Managerと Cisco Unity Connection 7.x以降を統合する場合は、こ
のセクションで説明する手順を実行する代わりに、Cisco Unity Connection 7.x以降で使用可能
なインポート機能を使用できます。インポート機能の使用方法については、次で Cisco Unity
Connection 7.x以降の『 User Moves, Adds, and Changes Guide』を参照してください。

http://www.cisco.com/c/en/us/support/unified-communications/unity-connection/
products-maintenance-guides-list.html。
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Cisco Unityまたは Cisco Unity Connectionユーザが Cisco Unified CMアプリケーションユーザ
と統合されている場合は、フィールドを編集できません。これらのフィールドは、CiscoUnified
Communications Manager Administrationでしか更新できません。

Cisco Unityと Cisco Unity Connectionは、Cisco Unified Communications Managerからのデータの
同期をモニタします。ツールメニューの [CiscoUnityAdministration]または [CiscoUnityConnection
Administration]で同期時刻を設定できます。

始める前に

CiscoUnityまたはCiscoUnity Connectionにプッシュする予定のユーザに適切なテンプレートが
定義されていることを確認します

[CiscoUnityユーザの作成（Create CiscoUnityUser）]リンクは、適切なCiscoUnityまたはCisco
UnityConnectionソフトウェアがインストールされ、設定されている場合にのみ表示されます。
Cisco Unityに関する『Cisco Unified Communications Manager Integration Guide』または Cisco
Unity Connectionに関する『Cisco Unified Communications Manager SCCP Integration Guide』を次
で参照してください。

http://www.cisco.com/c/en/us/support/unified-communications/unity-connection/
products-installation-and-configuration-guides-list.html。

手順

ステップ 1 Cisco Unified CMの管理から、[ユーザ管理（UserManagement）] > [アプリケーションユーザ
（Application User）]を選択します。

ステップ 2 既存のユーザを選択するには、[次の条件でユーザを検索（Find User Where）]フィールドに適
切なフィルタを指定し、[検索（Find）]を選択してユーザのリストを取得し、リストからユー
ザを選択します。

ステップ 3 [関連リンク（Related Links）]ドロップダウンリストで、[Cisco Unityアプリケーションユー
ザの作成（Create Cisco Unity Application User）]リンクを選択し、[移動（Go）]をクリックし
ます。

[Cisco Unityユーザの追加（Add Cisco Unity User）]ダイアログが表示されます。

ステップ 4 [アプリケーションサーバ（Application Server）]ドロップダウンリストで、Cisco Unityまたは
Cisco Unity Connectionユーザを作成する Cisco Unityまたは Cisco Unity Connectionサーバを選
択し、[次へ（Next）]をクリックします。

ステップ 5 [アプリケーションユーザテンプレート（Application User Template）]ドロップダウンリスト
で、使用するテンプレートを選択します。

ステップ 6 [保存（Save）]をクリックします。
CiscoUnityまたはCiscoUnityConnectionで管理者アカウントが作成されます。[アプリケーショ
ンユーザの設定（Application User Configuration）]ウィンドウの [関連リンク（Related Links）]
内のリンクが [CiscoUnityユーザの編集（Edit CiscoUnityUser）]に変化します。これで、Cisco
Unity Administrationまたは Cisco Unity Connection Administrationで作成したユーザを表示でき
るようになります。
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アプリケーションユーザパスワードの変更

手順

ステップ 1 Cisco Unified CMの管理から、[ユーザ管理（UserManagement）] > [アプリケーションユーザ
（Application User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 既存のユーザを選択するには、[次の条件でユーザを検索（Find User Where）]フィールドに適
切なフィルタを指定し、[検索（Find）]を選択してユーザのリストを取得し、リストからユー
ザを選択します。

[アプリケーションユーザの設定（Application User Configuration）]ウィンドウに、選択された
アプリケーションユーザに関する情報が表示されます。

ステップ 3 [パスワード（Password）]フィールドで、既存の暗号化されたパスワードをダブルクリックし、
新しいパスワードを入力します。

ステップ 4 [パスワードの確認（Confirm Password）]フィールドで、既存の暗号化されたパスワードをダ
ブルクリックし、もう一度、新しいパスワードを入力します。

ステップ 5 [保存（Save）]をクリックします。

アプリケーションユーザパスワードクレデンシャル情報の管理

次の手順を実行して、アプリケーションユーザパスワードに関するクレデンシャル情報を管

理します。これにより、パスワードのロック、パスワードへのクレデンシャルポリシーの適

用、最後に失敗したログイン試行時などの情報の表示などの管理業務を実行できます。

手順

ステップ 1 Cisco Unified CMの管理から、[ユーザ管理（UserManagement）] > [アプリケーションユーザ
（Application User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

ステップ 2 既存のユーザを選択するには、[次の条件でユーザを検索（Find User Where）]フィールドに適
切なフィルタを指定し、[検索（Find）]を選択してユーザのリストを取得し、リストからユー
ザを選択します。

[アプリケーションユーザの設定（Application User Configuration）]ウィンドウに、選択された
アプリケーションユーザに関する情報が表示されます。

ステップ 3 パスワード情報を変更または表示するには、[パスワード（Password）]フィールドの横にある
[クレデンシャルの編集（Edit Credential）]ボタンをクリックします。
ユーザの [クレデンシャル設定（Credential Configuration）]が表示されます。

ステップ 4 [クレデンシャル設定（Credential Configuration）]ウィンドウで、各フィールドを設定します。
フィールドとその設定オプションの詳細については、オンラインヘルプを参照してください。
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ステップ 5 いずれかの設定を変更した場合は、[保存（Save）]をクリックします。
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第 III 部

デバイスの管理
•電話の管理（69ページ）
•デバイスファームウェアの管理（89ページ）
•インフラストラクチャデバイスの管理（97ページ）





第 6 章

電話の管理

•電話管理の概要（69ページ）
•電話ボタンテンプレート（69ページ）
•電話機管理タスク（70ページ）

電話管理の概要
この章では、ネットワーク内の電話を管理する方法について説明します。このトピックでは、

新しい電話の追加、既存の電話の別のユーザへの移動、電話のロック、電話のリセットなどの

タスクについて説明します。

ご使用の電話機モデルの『Cisco IPPhoneAdministrationGuide』には、該当する電話機モデルに
固有の設定情報が記載されています。

電話ボタンテンプレート
電話ボタンテンプレートは、電話機モデルに基づいて作成されます。一部の電話機モデルで

は、特定の電話ボタンテンプレートを使用しませんが、一部電話機モデルには、個々のテンプ

レートまたはデバイスのデフォルトテンプレートのいずれかの特定されたテンプレートが必要

です。

[エンタープライズパラメータの設定（Enterprise Parameters Configuration）]ページの [非サイ
ズセーフ電話機の電話テンプレートの選択（Phone Template Selection for Non-Size Safe Phone）]
と[自動登録レガシーモード（Auto Registration Legacy Mode）]エンタープライズパラメータ
は、使用される電話ボタンテンプレートのタイプを指定します。フィールドの詳細について

は、オンラインヘルプを参照してください。
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表 3 :さまざまなシナリオにおける電話ボタンテンプレート

電話自動登録レガシーモード非サイズセーフ電話機の電話

テンプレートの選択

ユニバーサルデバイステンプ

レートからの電話を追加する

ときに、個々の電話ボタンテ

ンプレートが作成されます。

False個々のテンプレートの作成

個々の電話ボタンテンプレー

トは作成されず、デバイスの

デフォルトからの電話ボタン

テンプレートを取得します。

Falseデバイスのデフォルトからの

テンプレートの使用

デバイスプール、電話テンプ

レート、コーリングサーチス

ペース、電話ボタンテンプ

レートの値は、デバイスのデ

フォルトから取得されます。

Trueデバイスのデフォルトからの

テンプレートの使用

デバイスプール、電話テンプ

レート、コーリングサーチス

ペース、電話ボタンテンプ

レートの値は、デバイスのデ

フォルトから取得されます。

個々のテンプレートは作成さ

れません。

自動登録レガシーモードに

は、優先度があります。

True個々のテンプレートの作成

電話機管理タスク

手順

目的コマンドまたはアクション

エンドユーザの有無にかかわらないユ

ニバーサルデバイステンプレートから

の新しい電話機の追加

エンドユーザの有無にかかわらないテ

ンプレートからの新しい電話機の追加

（72ページ）

ステップ 1

デバイステンプレートなしでのエンド

ユーザの新しい電話機の追加

電話機の手動での追加（71ページ）ステップ 2
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目的コマンドまたはアクション

エンドユーザ用の新しい電話機を追加

して、ユニバーサルデバイステンプ

レートを割り当てます。

エンドユーザがあるテンプレートから

の新しい電話機の追加（74ページ）
ステップ 3

設定された電話機を別のエンドユーザ

に移動します。

既存の電話機の移動（82ページ）ステップ 4

特定のデバイスを検索するか、ユーザ

が現在ログインしているすべてのデバ

イスを列挙します。

現在ログイン中のデバイスの検索 （

82ページ）
ステップ 5

特定のデバイスを検索するか、ユーザ

がリモートでログインしているすべて

のデバイスを列挙します。

リモートでログイン中のデバイスの検

索 （83ページ）
ステップ 6

一部の電話機は、リモートでロックす

ることができます。電話機をリモート

電話機のリモートロック（84ペー
ジ）

ステップ 7

でロックすると、ロックを解除するま

で使用できなくなります。

電話機を工場出荷時の設定にリセット

します。

工場出荷時の初期状態への電話機のリ

セット （85ページ）
ステップ 8

リモートでロックされたデバイスまた

はリモートでファクトリーデフォルト

ロックされたデバイスまたはリセット

されたデバイスの検索（85ページ）
ステップ 9

設定にリセットされたデバイスを検索

します。

電話機で LSC失効ステータスを検索
し、CAPFレポートも生成します。

電話の LSCステータスの表示および
CAPFレポートの生成（86ページ）

ステップ 10

電話機の手動での追加

次の手順を実行して、ユーザ用の新しい電話機を手動で追加します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CMAdministration）]から、[デバイス（Device）] > [電
話（Phone）] > [電話の検索とリスト（Find and List Phones）]の順に選択します。

ステップ 2 [電話の検索とリスト（Find and List Phones）]ページから [新規追加（Add New）]をクリック
して電話機を手動で追加します。

[新しい電話の追加（Add a New Phone）]ページが表示されます。
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[新しい電話の追加（Add a New Phone）]ページから、[「ここをクリックしてユニバーサルデ
バイステンプレートを追加（click here to add a new phone using a Universal Device Template）」]
ハイパーリンクをクリックすると、ページは [新しい電話の追加（Add a New Phone）]ページ
にリダイレクトされ、ユーザの追加の有無にかかわらずテンプレートから電話を追加します。

詳細については、エンドユーザの有無にかかわらないテンプレートからの新しい電話機の追加

（72ページ）を参照してください。

ステップ 3 [電話のタイプ（Phone Type）]ドロップダウンリストから、電話機モデルを選択します。

ステップ 4 [次へ（Next）]をクリックします。
[電話機の設定（Phone Configuration）]ページが表示されます。

ステップ 5 [電話機の設定（Phone Configuration）]ページで、必須フィールドに値を入力します。フィー
ルドの詳細については、オンラインヘルプを参照してください。

[製品固有の設定（Product Specific Configuration）]領域のフィールドの詳細については、ご使
用の電話機モデルの『Cisco IP Phone Administration Guide』を参照してください。

ステップ 6 電話の設定を保存する場合は、[保存（Save）]をクリックします。

次のタスク

エンドユーザへの既存の電話機の移動（56ページ）

エンドユーザの有無にかかわらないテンプレートからの新しい電話機

の追加

次の手順を実行して、ユーザを追加するかどうかにかかわらず、テンプレートから新しい電話

機を追加します。CiscoUnified CommunicationsManagerが、ユニバーサルデバイステンプレー
トの設定を使用して電話機を設定します。

始める前に

CiscoUnified CommunicationsManagerでユニバーサルデバイステンプレートが設定済みである
ことを確認します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CMAdministration）]から、[デバイス（Device）] > [電
話（Phone）] > [電話の検索とリスト（Find and List Phones）]の順に選択します。

ステップ 2 [電話の検索とリスト（Find and List Phones）]ページから、[テンプレートからの新規の追加
（Add New From Template）]をクリックして、エンドユーザの追加にかかわりなくデバイス
テンプレートからの電話を追加します。

[新しい電話の追加（Add a New Phone）]ページが表示されます。
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[新しい電話の追加（Add a New Phone）]ページから、[「ここをクリックしてすべての電話設
定を手動で入力する（click here to enter all phone settings manually）」]ハイパーリンクをクリッ
クすると、ページは電話を手動で追加できる既存の [新しい電話の追加（Add a New Phone）]
ページにリダイレクトされます。詳細については、電話機の手動での追加（71ページ）を参
照してください。

ステップ 3 [製品タイプ（およびプロトコル）（Phone Type (and Protocol)）]ドロップダウンリストで、電
話機モデルを選択します。

プロトコルのドロップダウンリストは、電話が複数のプロトコルをサポートしている場合にの

み表示されます。

ステップ 4 [名前またはMACアドレス（Name or MAC Address）]テキストボックスに、名前またはMAC
アドレスを入力します。

ステップ 5 [デバイステンプレート（Device Template）]ドロップダウンリストで、ユニバーサルデバイ
ステンプレートを選択します。

ステップ 6 [電話番号（回線1）（Directory Number (Line 1)）]ドロップダウンリストで、電話番号を選択
します。

ドロップダウンリストのディレクトリ番号がドロップダウンリストの上限を越えている場合、

[検索（Find）]タブが表示されます。[検索（Find）]をクリックすると、ディレクトリ番号の
検索条件を示すポップアップダイアログボックスが開きます。

ステップ 7 （オプション）新しいディレクトリ番号を作成してデバイスに割り当てる場合には、[新規
（New）]をクリックしてディレクトリ番号を入力し、ユニバーサル回線テンプレートを選択
します。

[ユーザ管理（UserManagement）] > [ユーザ/電話の追加（User/PhoneAdd）] > [ユーザ/電話の
クイック追加（Quick/User Phone Add）]に移動して、ユーザに関連付けられたディレクトリ
番号を使用して電話を作成することもできます。

ステップ 8 （オプション）[ユーザ（User）]ドロップダウンリストから、新しい電話機を追加するエンド
ユーザを選択します。

Ciscoデュアルモード（モバイル）デバイスのユーザを選択する場合には必須です。（注）

ドロップダウンリストのエンドユーザの数がドロップダウンリストの上限を越えている場合、

[検索（Find）]タブが表示されます。[検索（Find）]をクリックすると、エンドユーザ検索条
件を示すポップアップダイアログボックスが開きます。

ステップ 9 [Add]をクリックします。

非サイズセーフ電話機の場合、電話テンプレートは [エンタープライズパラメータの
設定（Enterprise Parameters Configuration）]ページの [非サイズセーフ電話機の電話テ
ンプレートの選択（Phone Template Selection for Non-Size Safe Phone）]と [自動登録レ
ガシーモード（Auto Registration Legacy Mode）]パラメータの選択に基づいて作成さ
れます。

（注）

追加が成功したとのメッセージが表示されます。Cisco Unified Communications Managerで電話
機が追加され、[電話の設定（PhoneConfiguration）]ページが表示されます。[電話の設定（Phone
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Configuration）]ページのフィールドの詳細については、オンラインヘルプを参照してくださ
い。

次のタスク

エンドユーザへの既存の電話機の移動（56ページ）

エンドユーザがあるテンプレートからの新しい電話機の追加

次の手順を実行して、エンドユーザ用の新しい電話機を追加します。

始める前に

電話機追加対象のエンドユーザは、ユニバーサルデバイステンプレートを含むユーザプロ

ファイルがセットアップされています。Cisco Unified Communications Managerが、ユニバーサ
ルデバイステンプレートの設定を使用して電話機を設定します。

•エンドユーザ管理タスク（47ページ）

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ/電話の追加（User/Phone
Add）] > [ユーザ/電話のクイック追加（Quick User/Phone Add）]を選択します。

ステップ 2 [検索（Find）]をクリックして、新しい電話機を追加するユーザを選択します。

ステップ 3 [デバイスの管理（Manage Devices）]ボタンをクリックします。
[デバイスの管理（Manage Devices）]ウィンドウが表示されます。

ステップ 4 [電話の新規追加（Add New Phone）]をクリックします。
[ユーザに電話を追加（Add Phone to User）]ポップアップが表示されます。

ステップ 5 [製品タイプ（Product Type）]ドロップダウンリストで、電話機モデルを選択します。

ステップ 6 [デバイスプロトコル（Device Protocol）]ドロップダウンで、プロトコルとして [SIP]または
[SCCP]を選択します。

ステップ 7 [デバイス名（DeviceName）]テキストボックスに、デバイスのMACアドレスを入力します。

ステップ 8 [ユニバーサルデバイステンプレート（UniversalDeviceTemplate）]ドロップダウンリストで、
ユニバーサルデバイステンプレートを選択します。

ステップ 9 電話機が拡張モジュールをサポートしている場合は、展開する拡張モジュールの数を入力しま

す。

ステップ 10 エクステンションモビリティを使用して電話機にアクセスするには、[エクステンションモビ
リティ内（In Extension Mobility）]チェックボックスをオンにします。

ステップ 11 [電話の追加（Add Phone）]をクリックします。

Cisco Unified Communications Managerリリース 12.5(1)管理ガイド
74

デバイスの管理

エンドユーザがあるテンプレートからの新しい電話機の追加



[電話の新規追加（Add New Phone）]ポップアップが閉じます。Cisco Unified Communications
Managerが、電話機をユーザに追加し、ユニバーサルデバイステンプレートを使用してその
電話機を設定します。

ステップ 12 電話機の設定に追加の編集を加えるには、対応する鉛筆アイコンをクリックして、[電話の設
定（Phone Configuration）]ウィンドウで電話機を開きます。

コラボレーションモバイルコンバージェンス仮想デバイスの概要

CMCデバイスは、それに関連付けられたリモート接続先を表す仮想デバイスです。エンター
プライズ電話で CMCデバイスにコールすると、コールはリモート接続先にリダイレクトされ
ます。この機能は、デバイスタイプ [Collaborationモバイルコンバージェンス（Collaboration
MobileConvergence）]を作成することを目的としています。このデバイスタイプはいくつかの
カスタマイズがされた Sparkリモートデバイスと同じであり、以下の利点を提供します。

• Sparkリモートデバイスと同様の機能を持つネイティブモバイルデバイスをCisco Unified
Communications Manager上でサポートします。

•将来の開発機能パリティを含む機能を持つ Spark-RDとして利用します。

•モバイルからデスクフォン、デスクフォンからモバイルへコールの移動などの、モバイル
固有のユースケースのカスタマイズができます。（IDページで deskpickupタイマーを追
加し、製品サポート機能の設定で有効にします）。

• CMCデバイスは、ハントグループに含めることができます。

• Sparkリモートデバイスで共有回線に対応できます。

•ライセンス：ライセンス使用パースペクティブに応じて個別のデバイスとしてカウントし
ます。複数デバイスライセンスバンドルはいずれも、CMC RDをサポートする必要があ
ります。

CMC RDデバイスライセンスの調整

新しいCMCデバイスは、追加されると、ユーザに関連付けられているデバイスの数/タイプに
基づいてライセンスを使用します。CMCデバイスによって使用されるライセンスのタイプは、
それに関連付けられているエンドユーザが所有するデバイスの数によって異なります。

• CMCデバイスのみを導入する場合は、拡張ライセンスを使用します。

• CMCデバイスと Spark RDを導入する場合は、拡張ライセンスを使用します。

• CMCと物理デバイス：拡張 Plusライセンス

• CMC、Spark RD、および物理デバイスの場合：拡張 Plusライセンス
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Collaborationモバイルコンバージェンスの仮想デバイスを追加します。

エンドユーザ用に Cisco Collaborationモバイルコンバージェンス（CMC）リモートデバイス
を追加する次の手順を実行します。

始める前に

電話機追加対象のエンドユーザは、ユニバーサルデバイステンプレートを含むユーザプロ

ファイルがセットアップされている必要があります。CiscoUnifiedCommunicationsManagerが、
ユニバーサルデバイステンプレートの設定を使用して電話機を設定します。

手順

ステップ 1 Cisco Unified CM Administrationで、[デバイス（Device）] > [電話（Phone）]を選択します。

ステップ 2 [新規追加（Add New）]ボタンをクリックします。

ステップ 3 [ここをクリックしてすべての電話設定を手動で入力する（Click here to enter all phone settings
manually）]リンクをクリックします。
[新規電話を追加（Add a New Phone）]ウィンドウが表示されます。

ステップ 4 [電話のタイプ（Phone Type）]ドロップダウンリストから、[Cisco Collaborationモバイルコン
バージェンス（Cisco CollaborationMobile Convergence）]を選択し、[次へ（Next）]をクリック
します。

[電話の設定（Phone Configuration）]ウィンドウが表示されます。

ステップ 5 [オーナーのユーザ ID（OwnerUser ID）]ドロップダウンから、デバイスを所有するエンドユー
ザを選択します。

ステップ 6 [デバイスプール（Device Pool）]ドロップダウンから、デバイスプールを選択します。

ステップ 7 [保存（Save）]をクリックします。
[設定の適用（Apply Config）]ボタンをクリックして変更を有効にすることを求める警告メッ
セージがポップアップします。[OK]をクリックします。デバイスは正常に追加されました。

ステップ 8 [電話番号（DirectoryNumber）]を設定するには、追加されたCMCデバイスをクリックし、[電
話番号（Directory Number）]を入力して、[保存（Save）]をクリックします。

ステップ 9 追加された CMCデバイスの新しい [リモート接続先（Remote Destination）]を追加するには、
アイデンティティボックス内のリンクをクリックします。

ステップ 10 [リモート接続先の設定（Remote Destination Configuration）]ウィンドウで、[名前（Name）]、
[接続先の番号（Destination number）]をクリックして、[保存（Save）]をクリックします。

追加された 1つの CMCデバイスに対して、1つだけのリモート接続先を追加できま
す。

（注）

ステップ 11 既存のリモート接続先を更新するには、[新しい名前（New Name）]をクリックして、[保存
（Save）]をクリックします。

ステップ 12 既存のリモート接続先を削除するには、メニューで [削除（Delete）]ボタンをクリックしま
す。
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永続的な削除を確認するWebページからのメッセージが表示されます。[OK]をクリックしま
す。

ステップ 13 [デバイス（Device）]ページからCMCデバイスを削除するには、[デバイス（Device）]チェッ
クボックスを選択し、メニューから [選択の削除（Delete Selected）]をクリックします。

CMC RD機能の相互作用

表 4 : CMC RD機能の相互作用

データのやり取り機能

• CMCRDおよび Spark RDと関連付けられている共有デスク
フォンがあるセットアップで、ユーザがエンタープライズ

電話から CMCデバイス DNにコールすると、CMC RD、
Spark RD、および共有デスクフォンの 3つすべてが鳴りま
す。

•リモート接続先のいずれかから応答すると、共有デスク
フォンに「リモートで使用中（Remote in Use）」メッセー
ジが表示されます。

•共有デスクフォンのいずれかから応答すると、両方のリ
モート接続先電話（CMCRDと Spark RD電話）が切断され
ます。

共有回線の処理

• CMCデバイスが Call Managerグループに関連付けられてい
る場合は、必ずプライマリサーバで実行され、プライマリ

サーバがダウンした場合にのみ、CallManagerグループの次
のアクティブなセカンダリサーバで実行されます。

•プライマリサーバがコール中にダウンした場合、進行中の
コールは引き続き維持され、コールが終了した後にCMCデ
バイスがセカンダリサーバに登録されます。

コールが保持モードの場合、電話間のメディアは

引き続きアクティブですが、コールの切断を除く

他の操作は実行できません。

（注）

•最初にプライマリサーバがダウンし、CMCデバイスがセカ
ンダリサーバに登録されているときにコールが開始され、

プライマリサーバが進行中のコール中に起動した場合、

コールは保持モードになり、コールの終了後にCMCデバイ
スがプライマリサーバに登録されます。

Call Managerグループ
（CMG）セットアップで動
作する CMCデバイス
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データのやり取り機能

CMCデバイスからのすべての基本着信コールおよび番号からリ
モート接続先へのコールは、エンタープライズネットワークで

は固定されています。

CMCのリモートデバイスが設定されている場合、エンタープラ
イズに固定されているすべてのコールにより、ユーザはモバイ

ルデバイスからコールを発信および受信できます。

•ユーザは、エンタープライズ番号からCMCリモート宛先に
直接ダイヤルすることができます。コールはエンタープラ

イズネットワークでは固定されています。このシナリオで

は、デスクフォン（CMCデバイスの共有回線）は鳴りませ
んが、[リモートで使用中（Remote in Use）]の状態のまま
になります。

•ユーザは、CMCリモート接続先から任意のエンタープライ
ズ番号にダイヤルできます。コールは固定されています。

このシナリオでは、デスクフォン（CMCデバイスの共有回
線）は鳴りませんが、[リモートで使用中（Remote inUse）]
の状態のままになります。

コールアンカリング

• [リモート接続先の設定（Remote Destination configuration）]
ページで、[シングルナンバーリーチを有効にする（Enable
Single Number Reach）]チェックボックスがオフになってい
る場合、コールは CMC RDまで拡張されず、拒否されま
す。

•リモート接続先からの着信コールと、[番号からリモート接
続先へ（Number to Remote Destination）]の発信コールは、
[シングルナンバーリーチを有効にする（Enable Single
NumberReach）]チェックボックスの選択に関係なく、影響
を受けません。

• CMCデバイスがある共有デスクフォンがあり、[シングル
ナンバーリーチを有効にする（EnableSingleNumberReach）]
チェックボックスがオフになっている場合、コールはCMC
RDではなく共有デスクフォンに拡張されます。

シングルナンバーリーチ
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データのやり取り機能

•リングスケジュールを設定するために、リモート接続先の
[時刻（Time of Day）]設定を使用できます（たとえば、月
曜日から金曜日の 9 am～ 5 pmなどといった特定の時間を
設定できます）。コールは、これらの時間にのみリモート

接続先にリダイレクトされます。

エンタープライズ電話からCMC番号へのコールは、[リモー
ト接続先の設定（Remote Destination configuration）]ページ
で修正されたリングスケジュールに基づいてルーティング

されます。リングスケジュールは次のように指定できま

す。

• [すべての時間（All theTime）]：コールは常時ルーティ
ングされます。制限はありません。

• [曜日（Day(s) of the week）]:選択した特定の曜日にの
みコールはルーティングされます。

• [特定の時間（Specific time）]：コールは選択した就業
時間内にのみルーティングされます。必ずタイムゾー

ンを選択します。

•リングスケジュール中にコールを受信する場合、エンター
プライズ電話から CMC番号へのコールは、[リモート接続
先の設定（Remote Destination configuration）]ページでアク
セス許可リストまたはアクセスブロッキングリストに追加

されたコール番号またはパターンに基づいてルーティング

されます。

• [アクセス許可リスト（Allowed access list）]：発信者番
号またはパターンがアクセス許可リスト内にある場合

にのみ接続先が鳴ります。

• [アクセスブロッキングリスト（Blocked access list）]：
発信者番号またはパターンがアクセスブロッキングリ

スト内にある場合には接続先は鳴りません。

任意の時点で、アクセス許可リストまたはアクセ

スブロッキングリストのみを使用できます。

（注）

時刻（ToD）に基づくコー
ルルーティング
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データのやり取り機能

CMC仮想デバイスでは、[電話の設定（Phone Configuration）]
ウィンドウで設定されているロケール設定を使用して、電話の

ディスプレイと電話アナウンスのロケールを判断します。この

ポリシーは、通常のコールと Conference Now番号に適用されま
す。

アナウンスの部分は、[ユーザロケール（User Locale）]の設定
で同じ言語が選択された発信側（任意のエンタープライズ電話）

および着信側（CMCデバイス）電話では、発信側とリモート接
続先の両方のアナウンスは、[電話の設定（PhoneConfiguration）]
ページで選択された [ユーザロケール（User Locale）]設定に基
づくものになります。

たとえば、CMCデバイスに関連付けられている [リ
モート接続先（Remote Destination）]から [Conference
Now番号（ConferenceNow番号）]に発信するときに、
アナウンスは CMCデバイスの [電話の設定（Phone
configuration）]ページで選択されている [ユーザロケー
ル（User Locale）]の設定に基づくものになります。

（注）

ユーザロケールの設定

この機能は、管理者が追加のサービスパラメータを使用して、

CMCデバイスのハントグループのログインおよびログアウト数
を設定するために役立ちます。

•ハントグループログインのためのエンタープライズ機能ア
クセス番号。

•ハントグループログアウトのためのエンタープライズ機能
アクセス番号。

ユーザが CMCデバイスに関連付けられている RDから Hlogin
番号を入力すると、そのときに限りコールはCMCデバイスに関
連付けられているハントパイロット番号のダイヤル時に RDに
リダイレクトされます。

ユーザが CMCデバイスに関連付けられている RDから Hlogout
番号を入力すると、コールはCMCデバイスに関連付けられてい
るハントパイロット番号のダイヤル時に RDにリダイレクトさ
れません。

デフォルトでは、CMCデバイスは Hloggedinです。いずれの場
合でも、CMCデバイスへの直接コールには影響はありません。

HLoginおよびHLogoutの新
しいアクセスコード
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データのやり取り機能

DBの [呼び出し前の遅延タイマー（DelayBeforeRingingTimer）]
が 5000に設定されている場合

•エンタープライズ電話からCMC番号に発信する場合、
共有回線が鳴り、コールは5秒後にリモート接続先に到
達します。

•エンタープライズ電話からCMC番号に発信する場合、
共有回線が 5秒前にコールに応答すると、コールはリ
モート接続先に拡張されません。

•エンタープライズ電話からCMC番号に発信する場合、
共有回線が鳴り、発信側が 5秒前にコールを切断する
と、コールはリモート接続先に拡張されません。

DBの [呼び出し前の遅延タイマー（DelayBeforeRingingTimer）]
が 0に設定されている場合

エンタープライズ電話から CMC番号へのすべてのコール
は、リモート接続先と共有回線に同時にアラートを出しま

す。

データベースに設定された

[呼び出し前の遅延タイマー
（Delay Before Ringing
Timer）]に基づく CMCリ
モート接続先コールエクス

テンション

BATサポートは CMCデバイス向けに提供されています一括管理ツール（BAT）サ
ポート

CMC RD機能の制約事項

表 5 : CMC RD機能の制約事項

制約事項機能

次の制約事項が適用されます。

• CMCデバイスには、1つのリモート接続
先のみを関連付けることができます。

。

•エンドユーザが削除されると、その関連
付けられている CMCデバイスおよび RD
（リモート接続先）も削除されます。

[モビリティの有効化（Enable
Mobility）]チェックボックスが
オンまたはオフになっていて

も、CMCおよびRDは影響を受
けません。CMCデバイスは削除
されません。

（注）

CMCリモート接続先の関連付け

Cisco Unified Communications Managerリリース 12.5(1)管理ガイド
81

デバイスの管理

CMC RD機能の制約事項



既存の電話機の移動

次の手順を実行して、設定された電話機をエンドユーザに移動します。

手順

ステップ 1 CiscoUnifiedCMの管理で、[ユーザ管理（UserManagement）]> [ユーザ/電話の追加（User/Phone
Add）] > [ユーザ/電話のクイック追加（Quick User/Phone Add）]を選択します。

ステップ 2 [検索（Find）]をクリックして、既存の電話機を移動するユーザを選択します。

ステップ 3 [デバイスの管理（Manage Devices）]ボタンをクリックします。

ステップ 4 [このユーザに移動する電話の検索（Find a Phone to Move To This User）]ボタンをクリックし
ます。

ステップ 5 このユーザに移動する電話機を選択します。

ステップ 6 [選択項目の移動（Move Selected）]をクリックします。

現在ログイン中のデバイスの検索

Cisco Extension Mobility機能と Cisco Extension Mobility Cross Cluster機能により、ユーザが現在
ログインしているデバイスの記録が維持されます。Cisco Extension Mobility機能では、現在ロ
グイン中のデバイスのレポートでローカルユーザが現在ログインしているローカル電話が追跡

され、Cisco ExtensionMobility Cross Cluster機能では、現在ログイン中のデバイスのレポートで
リモートユーザが現在ログインしているローカル電話が追跡されます。

UnifiedCommunicationsManagerには、ユーザがログインしているデバイスを検索するための特
定の検索ウィンドウがあります。特定のデバイスを検索する場合、またはユーザが現在ログイ

ンしているすべてのデバイスを一覧表示する場合は、次の手順に従います。

手順

ステップ 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

ステップ 2 右上隅にある [関連リンク（Related Links）]ドロップダウンリストから [現在ログイン中のデ
バイスのレポート（Actively Logged In Device Report）]を選択し、[移動（Go）]をクリックし
ます。

ステップ 3 データベース内で現在ログイン中のデバイスのレコードをすべて検索するには、ダイアログ
ボックスが空であることを確認して、ステップ 4に進みます。

レコードをフィルタリングまたは検索するには、

a) 最初のドロップダウンリストボックスで、検索パラメータを選択します。
b) 2番目のドロップダウンリストボックスで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。
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検索条件をさらに追加するには、[+]ボタンをクリックします。条件を追加する
と、指定した条件をすべて満たしているレコードが検索されます。条件を削除す

る場合、最後に追加した条件を削除するには、[-]ボタンをクリックします。追加
した検索条件をすべて削除するには、[フィルタのクリア（Clear Filter）]ボタン
をクリックします。

（注）

ステップ 4 [検索（Find）]をクリックします。

条件を満たしているレコードがすべて表示されます。1ページあたりの項目の表示件数を変更
するには、[Rows per Page]ドロップダウンリストボックスで別の値を選択します。

ステップ 5 表示されるレコードのリストから、表示するレコードへのリンクをクリックします。

ソート順を逆にするには、リストのヘッダーにある上向き矢印または下向き矢印をク

リックします。

（注）

ウィンドウに選択した項目が表示されます。

リモートでログイン中のデバイスの検索

Cisco ExtensionMobility Cross Cluster機能は、ユーザがリモートでログインしているデバイスの
レコードを保持します。リモートでログイン中のデバイスレポートは、他のクラスタが所有し

ていて、EMCC機能を使用しているローカルユーザが現在ログインしている電話機を追跡し
ます。

Cisco Unified Communications Managerは、ユーザがリモートでログインしているデバイスを検
索するための特定の検索ウィンドウを提供します。次の手順に従って、特定のデバイスを検索

したり、ユーザがリモートでログインしているすべてのデバイスを列挙したりします。

手順

ステップ 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

ステップ 2 右上にある [関連リンク（Related Links）]ドロップダウンリストで [リモートログインデバイ
ス（Remotely Logged In Device）]を選択し、[移動（Go）]をクリックします。

ステップ 3 データベース内のリモートでログイン中のすべてのデバイスのレコードを検索するには、ダイ
アログボックスが空であることを確認して、ステップ 4に進みます。

レコードをフィルタリングまたは検索するには、

a) 最初のドロップダウンリストボックスで、検索パラメータを選択します。
b) 2番目のドロップダウンリストボックスで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。
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検索条件をさらに追加するには、[+]ボタンをクリックします。条件を追加する
と、指定した条件をすべて満たしているレコードが検索されます。条件を削除す

る場合、最後に追加した条件を削除するには、[-]ボタンをクリックします。追加
した検索条件をすべて削除するには、[フィルタのクリア（Clear Filter）]ボタン
をクリックします。

（注）

ステップ 4 [検索（Find）]をクリックします。

条件を満たしているレコードがすべて表示されます。1ページあたりの項目の表示件数を変更
するには、[Rows per Page]ドロップダウンリストボックスで別の値を選択します。

ステップ 5 表示されるレコードのリストから、表示するレコードへのリンクをクリックします。

ソート順を逆にするには、リストのヘッダーにある上向き矢印または下向き矢印をク

リックします。

（注）

ウィンドウに選択した項目が表示されます。

電話機のリモートロック

一部の電話機は、リモートでロックすることができます。電話機をリモートでロックすると、

ロックを解除するまで使用できなくなります。

電話機でリモートロック機能がサポートされている場合は、右上の隅に [ロック（Lock）]ボ
タンが表示されます。

手順

ステップ 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

ステップ 2 [電話の検索/一覧表示（Find and List Phones）]ウィンドウから、検索条件を入力し、[検索
（Find）]をクリックして特定の電話機を見つけます。

検索条件に一致する電話機のリストが表示されます。

ステップ 3 リモートロックを実行する電話機を選択します。

ステップ 4 [電話の設定（Phone Configuration）]ウィンドウで [ロック（Lock）]をクリックします。

電話機が登録されていない場合は、電話機が次回登録されたときにロックされることを伝える

ポップアップウィンドウが表示されます。[ロック（Lock）]をクリックします。

[デバイスのロック/ワイプのステータス（Device Lock/Wipe Status）]セクションが表示され、
最新の要求、保留中かどうか、および最新の確認応答に関する情報が示されます。
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工場出荷時の初期状態への電話機のリセット

一部の電話機では、リモートワイプ機能がサポートされます。リモートで電話機をワイプする

と、電話機が工場出荷時の設定にリセットされます。電話機に以前に保存されたすべてのデー

タが消去されます。

電話機でリモートワイプ機能がサポートされている場合は、右上の隅に [ワイプ（Wipe）]ボ
タンが表示されます。

この操作は取り消すことができません。この操作は、確実に電話機を工場出荷時の設定にリ

セットする必要がある場合にのみ、実行してください。

注意

手順

ステップ 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

ステップ 2 [電話の検索/一覧表示（FindandListPhones）]ウィンドウで、検索条件を入力し、[検索（Find）]
をクリックして特定の電話機を見つけます。

検索条件に一致する電話機のリストが表示されます。

ステップ 3 リモートワイプを実行する電話機を選択します。

ステップ 4 [電話の設定（Phone Configuration）]ウィンドウで [ワイプ（Wipe）]をクリックします。

電話機が登録されていない場合は、電話機が次回登録されたときにワイプされることを伝える

ポップアップウィンドウが表示されます。[ワイプ（Wipe）]をクリックします。

[デバイスのロック/ワイプのステータス（Device Lock/Wipe Status）]セクションが表示され、
最新の要求、保留中かどうか、および最新の確認応答に関する情報が示されます。

ロックされたデバイスまたはリセットされたデバイスの検索

リモートでロックされたデバイスまたはリモートでファクトリーデフォルト設定にリセットさ

れたデバイスを検索できます。次の手順に従って、特定のデバイスを検索したり、リモートで

ロックされたまたはリモートでワイプされたすべてのデバイスを列挙したりします。

手順

ステップ 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索/一覧表示（Find and List Phones）]ウィンドウが表示されます。このウィンドウに
は、アクティブな（以前の）クエリーのレコードも表示されることがあります。
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ステップ 2 ウィンドウの右上にある [関連リンク（Related Links）]ドロップダウンリストで [電話のロッ
ク/ワイプレポート（Phone Lock/Wipe Report）]を選択し、[移動（Go）]をクリックします。

ステップ 3 データベース内のリモートでロックされたデバイスまたはリモートでワイプされたデバイスの
すべてのレコードを検索するには、テキストボックスが空であることを確認して、ステップ4
に進みます。

特定のデバイスのレコードを絞り込むまたは検索するには：

a) 1つ目のドロップダウンリストボックスで、検索するデバイス稼働タイプを選択します。
b) 2番目のドロップダウンリストボックスで、検索パラメータを選択します。
c) 3番目のドロップダウンリストボックスで、検索パターンを選択します。
d) 必要に応じて、適切な検索テキストを指定します。

検索条件をさらに追加するには、[+]ボタンをクリックします。条件を追加する
と、指定した条件をすべて満たしているレコードが検索されます。条件を削除す

る場合、最後に追加した条件を削除するには、[-]ボタンをクリックします。追加
した検索条件をすべて削除するには、[フィルタのクリア（Clear Filter）]ボタン
をクリックします。

（注）

ステップ 4 [検索（Find）]をクリックします。

条件を満たしているレコードがすべて表示されます。1ページあたりの項目の表示件数を変更
するには、[Rows per Page]ドロップダウンリストボックスで別の値を選択します。

ステップ 5 表示されるレコードのリストから、表示するレコードへのリンクをクリックします。

ソート順を逆にするには、リストのヘッダーにある上向き矢印または下向き矢印をク

リックします。

（注）

ウィンドウに選択した項目が表示されます。

電話の LSCステータスの表示および CAPFレポートの生成
この手順を使用して、Cisco Unified Communications Managerインタフェース内からローカルで
有効な証明書（LSC）の有効期限情報を監視します。次の検索フィルタは、LSC情報を表示し
ます。

• [LSC有効期日（LSC Expires）]：電話の LSC有効期日を表示します。

• [LSC発行元（LSC Issued By）]：発行元の名前を表示します。これは、CAPFまたはサー
ドパーティのいずれかです。

• [LSC発行元の有効期日（LSC Issuer Expires By）]：発行元の有効期日を表示します。
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新しいデバイスに LSCが発行されていない場合、[LSC有効期日（LSC Expires）]および [LSC
発行元の有効期日（LSC Issuer Expires by）]フィールドのステータスは [該当なし（NA）]に設
定されます。

Cisco Unified CommunicationsManager 11.5(1)へのアップグレード前に LSCがデバイスに発行さ
れた場合は、[LSC有効期日（LSCExpires）]および [LSC発行元の有効期日（LSC Issuer Expires
by）]フィールドのステータスは [不明（Unknown）]に設定されます。

（注）

手順

ステップ 1 [デバイス（Device）] > [電話（Phone）]の順に選択します。

ステップ 2 [電話の検索条件（Find Phone where）]の最初のドロップダウンリストから、次の基準の 1つ
を選択します。

• LSC有効期日（LSC Expires）

• LSC発行元（LSC Issued By）

• LSC発行元の有効期日（LSC Issuer Expires by）

[電話の検索条件（Find Phone where）]の 2番目のドロップダウンリストから、次の基準の 1
つを選択します。

•が次の日付より前（is before）
•が次の文字列と等しい（is exactly）
•が次の日付より後（is after）
•が次の文字列で始まる（begins with）
•が次の文字列を含む（contains）
•が次の文字列で終わる（ends with）
•が次の文字列と等しい（is exactly）
•が空である（is empty）
•が空ではない（is not empty）

ステップ 3 [検索（Find）]をクリックします。
検出された電話の一覧が表示されます。

ステップ 4 [関連リンク（RelatedLinks）]ドロップダウンリストから [ファイルでのCAPFレポート（CAPF
Report in File）]を選択し、[移動（Go）]をクリックします。
レポートがダウンロードされます。
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第 7 章

デバイスファームウェアの管理

•デバイスファームウェアのアップデートの概要（89ページ）
•デバイスパックまたは個々のファームウェアのインストール（90ページ）
•システムからの未使用のファームウェアの削除（92ページ）
•電話モデルのデフォルトファームウェアの設定（93ページ）
•電話のファームウェアロードの設定（94ページ）
•ロードサーバの使用（94ページ）

デバイスファームウェアのアップデートの概要
デバイスロードとは、IP Phone、Telepresence Systems、および Cisco Unified Communications
Managerでプロビジョニングおよび登録されているその他のデバイスを対象としたソフトウェ
アおよびファームウェアのことです。Cisco Unified Communications Managerはインストールま
たはアップグレード時に、CiscoUnifiedCommunicationsManagerの該当するバージョンがリリー
スされた時期に基づいて、利用可能な最新のロードをインクルードします。シスコでは、新し

い機能やソフトウェアフィックスを導入するために更新されたファームウェアを定期的にリ

リースしています。したがって、新しいロードをインクルードしたCiscoUnifiedCommunications
Managerアップグレードを待たずに、電話機を新しいロードに更新することができます。

エンドポイントをソフトウェアの新しいバージョンにアップグレードするには、エンドポイン

トがアクセス可能な場所に新しいロードに必要なファイルがダウンロード可能になっていなけ

ればなりません。最も一般的な場所は、Cisco TFTPサービスがアクティブにされている、
「TFTPサーバ」と呼ばれるCiscoUCMノードです。一部の電話機は、「ロードサーバ」と呼
ばれる別のダウンロード場所もサポートしています。

任意のサーバ上の tftpディレクトリ内にあるファイルのリストを取得したり、それらのファイ
ルを表示またはダウンロードしたりするには、CLIコマンドの file list tftp（tftpディレクトリ内
のファイルを一覧表示する場合）、file view tftp（ファイルを表示する場合）、file get tftp（tftp
ディレクトリ内のファイルのコピーを取得する場合）を使用します。詳細については、

『Command Line Interface Reference Guide for Cisco Unified Communications Solutions』を参照して
ください。また、Webブラウザで URL「http://<tftp_server>:6970/<filename>」にアクセスし
て、任意の TFTPファイルをダウンロードすることもできます。
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新しいロードをシステム全体のデフォルトとして設定する前に、単一のデバイスに新規ロード

を適用することもできます。この手法は、テスト目的で役立ちます。ただし、該当するタイプ

のその他すべてのデバイスは、新しいロードでシステム全体のデフォルトを更新するまでは、

古いロードを使用することに注意してください。

ヒント

デバイスパックまたは個々のファームウェアのインス

トール
デバイスパッケージをインストールして、新しい電話タイプを導入し、複数の電話モデルの

ファームウェアをアップグレードします。

•既存のデバイスの個々のファームウェアは次のオプションでインストールまたはアップグ
レードできます。Cisco Options Package（COP）ファイル：COPファイルには、ファーム
ウェアファイルとデータベースアップデートが含まれています。このためパブリッシャ

にインストールすると、ファームウェアファイルがインストールされ、さらにデフォルト

のファームウェアが更新されます。

•ファームウェアファイルのみ：zipファイルで提供されます。zipファイルに含まれている
個々のデバイスファームウェアファイルは手動で解凍し、TFTPサーバの適切なディレク
トリにおよびアップロードする必要があります。

COPまたはファームウェアファイルパッケージに固有のインストール手順については、
READMEファイルを参照してください。

（注）

手順

ステップ 1 Cisco Unified OSの管理から、[ソフトウェアアップグレード（Software Upgrades）] > [インス
トール/アップグレード（Install/Upgrade）]の順に選択します。

ステップ 2 ソフトウェアの場所セクションに適切な値を入力し、[次へ（Next）]をクリックします。

ステップ 3 [使用可能なソフトウェア（Available Software）]ドロップダウンリストで、デバイスパッケー
ジファイルを選択して、[次へ（Next）]をクリックします。

ステップ 4 MD5の値が正しいことを確認し、[次へ（Next）]をクリックします。

ステップ 5 警告ボックスで、正しいファームウェアを選択したことを確認し、[インストール（Install）]
をクリックします。

ステップ 6 成功メッセージを受信したことを確認します。

クラスタを再起動している場合は、ステップ 8に進みます。（注）
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ステップ 7 サービスを実行しているすべてのノードで [Cisco TFTP]サービスを再起動します。

ステップ 8 新しいロードにデバイスをアップグレードするには、影響を受けたデバイスをリセットしま

す。

ステップ 9 Cisco Unified CMの管理から、[デバイス（Device）] > [デバイスの設定（Device Settings）] >
[デバイスのデフォルト（Device Defaults）]の順に選択し、新しいロードに（特定のデバイス
に対して）ロードファイルの名前を手動で変更します。

ステップ 10 [保存（Save）]をクリックし、デバイスをリセットします。

ステップ 11 すべてのクラスタノードで Cisco Tomcatサービスを再起動します。

ステップ 12 次のいずれかを実行します。

• 11.5(1)SU4以下、12.0(1)、または 12.0(1)SU1を実行している場合は、クラスタを再起動し
ます。

• 11.5(1)SU5以上での11.5(x)リリース、12.0(1)SU2以上での任意のリリースを実行している
場合は、パブリッシャノード上でCisco CallManagerサービスを再起動します。ただし、
サブスクライバノードでのみCisco CallManagerサービスを実行している場合は、このタ
スクをスキップできます。

ファームウェアのインストールの潜在的な問題

デバイスパックのインストール後に発生する可能性があるいくつかの潜在的な問題を次に示し

ます。

原因/解決問題

これはデバイスタイプの不一致により発生する可能性があり

ます。次の原因が考えられます。

•デバイスが [電話の設定（PhoneConfiguration）]ウィンド
ウで、不適切なデバイスタイプを使用して追加されまし

た。たとえば、Cisco DX80が Cisco TelePresence DX80で
はなく電話タイプとして選択されました。適切なデバイ

スタイプを使用して、デバイスを再設定します。

• CiscoCallManagerサービスが新しいデバイスタイプを認
識しません。この場合、パブリッシャノード上で Cisco
CallManagerサービスを再起動します。

新しいデバイスが登録されま

せん
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原因/解決問題

Possible reasons:

•デバイスパックが TFTPサーバにインストールされてい
ません。その結果、ファームウェアは電話機でダウンロー

ドできません。

• Cisco TFTPサービスは、インストール後に再起動されな
かったので、新しいファイルについて認識しません。必

ず TFTPサーバにデバイスパックをインストールします

エンドポイントが新しい

ファームウェアにアップグ

レードしません

CLIからすべてのノードで Cisco Tomcatサービスを再起動し
ます。

CiscoUnified CMAdministration
の [電話の設定（Phone
Configuration）]ウィンドウ
で、新しいデバイスタイプの

アイコンイメージがあるはず

の場所に、破損したリンクが

表示されます。

システムからの未使用のファームウェアの削除
[デバイスロード管理（Device Load Management）]ウィンドウでは、システムから未使用の
ファームウェア（デバイスロード）および関連するファイルを削除して、ディスク容量を増や

すことができます。たとえば、アップグレード前に未使用のロードを削除して、ディスク容量

の不足が原因でアップグレードが失敗しないようにすることができます。ファームウェアファ

イルの中には、[デバイスロード管理（Device Load Management）]ウィンドウにリストされな
い依存ファイルを持っているものがあります。ファームウェアを削除すると、依存ファイルも

削除されます。ただし、その依存ファイルが他のファームウェアに関連付けられている場合は

削除されません。

クラスタ内の各サーバで、個別に未使用のファームウェアを削除する必要があります。（注）

始める前に

未使用のファームウェアを削除する前に、適切なロードを削除していることを確認します。削

除されたロードは、クラスタ全体の DRS復元を実行しないと復元できません。ファームウェ
アを削除する前にバックアップすることを推奨します。

注意
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手順

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OSAdministration）]から、[ソフトウェアアップグレー
ド（Software Upgrades）] > [デバイスロード管理（Device Load Management）]の順に選択し
ます。

ステップ 2 検索条件を指定して、[検索（Find）]をクリックします。

ステップ 3 削除するデバイスロードを選択します。必要な場合は、複数のロードを選択できます。

ステップ 4 [選択されたロードの削除（Delete Selected Loads）]をクリックします。

ステップ 5 [OK]をクリックします。

電話モデルのデフォルトファームウェアの設定
この手順を使用して、特定の電話モデルにデフォルトのファームウェアロードを設定します。

新しい電話が登録されると、Cisco Unified Communications Managerは、[電話の設定（Phone
Configuration）]ウィンドウでデフォルトを上書きするファームウェアロードが指定されてい
ないかぎり、デフォルトのファームウェアを電話に送信しようとします。

個々の電話については、[電話の設定（PhoneConfiguration）]ウィンドウの [電話ロード名（Phone
Load Name）]フィールドの設定により、その特定の電話のデフォルトファームウェアロード
が上書きされます。

（注）

始める前に

ファームウェアが TFTPサーバにロードされていることを確認します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CMAdministration）]で、[デバイス（Device）] > [デバ
イスの設定（Device Settings）] > [デバイスのデフォルト（Device Defaults）]を選択します。
[デバイスのデフォルト設定（Device Defaults Configuration）]ウィンドウが表示され、Cisco
Unified Communications Managerがサポートする様々な電話モデルのデフォルトファームウェ
アロードが示されます。ファームウェアは [ロード情報（Load Information）]列に表示されま
す。

ステップ 2 [デバイスタイプ（Device Type）]で、デフォルトファームウェアを割り当てる電話モデルを
指定します。

ステップ 3 横にある [ロード情報（Load Information）]フィールドに、ファームウェアロードを入力しま
す。
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ステップ 4 （任意）[デバイスプール（Device Pool）] にデフォルトのデバイスプールを入力し、[電話テ
ンプレート（PhoneTemplate）]に該当する電話モデルのデフォルトの電話テンプレートを入力
します。

ステップ 5 [保存（Save）]をクリックします。

電話のファームウェアロードの設定
この手順を使用して、特定の電話にファームウェアロードを割り当てます。[デバイスのデフォ
ルト設定（Device Defaults Configuration）]ウィンドウに指定されているデフォルトとは異なる
ファームウェアロードを使用する場合に、この手順を実行します。

多数の電話に1つのバージョンを割り当てる場合は、一括管理ツールを使用し、CSVファイル
またはクエリを使用して、[電話ロード名（Phone Load Name）]フィールドを設定できます。
詳細については、『Bulk Administration Guide for Cisco Unified Communications Manager』を参照
してください。

（注）

手順

ステップ 1 Cisco Unified CMの管理で、[デバイス（Device）] > [電話（Phone）]を選択します。

ステップ 2 [検索（Find）]をクリックし、個別の電話を選択します。

ステップ 3 [電話ロード名（Phone Load Name）]フィールドに、ファームウェアの名前を入力します。こ
の電話では、ここで指定したファームウェアロードによって、[デバイスのデフォルト設定
（Device Defaults Configuration）]ウィンドウで指定されているデフォルトのファームウェア
ロードが上書されます。

ステップ 4 [電話の設定（Phone Configuration）]ウィンドウの残りのフィールドをすべて入力します。
フィールドとその設定を含むヘルプは、オンラインヘルプを参照してください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [設定の適用（ApplyConfig）]をクリックして、変更したフィールドを電話にプッシュします。

ロードサーバの使用
電話が TFTPサーバ以外のサーバからファームウェアの更新をダウンロードするようにするに
は、電話の [電話の設定（Phone Configuration）]ページで「ロードサーバ」を設定できます。
ロードサーバには、別のCiscoUnified CommunicationsManagerまたはサードパーティのサーバ
を指定できます。サードパーティのサーバは、電話が TCPポート 6970で HTTPを使用して
（推奨）、または UDPベースの TFTPプロトコルを使用して要求するすべてのファイルを提
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供できる必要があります。DXファミリのCisco TelePresenceデバイスなどの一部の電話モデル
では、ファームウェアのアップデートで HTTPのみをサポートしています。

多数の電話に 1つのロードサーバを割り当てる場合は、一括管理ツールを使用し、CSVファ
イルまたはクエリを使用して、[ロードサーバ（LoadServer）]フィールドを設定できます。詳
細については、『Bulk Administration Guide for Cisco Unified Communications Manager』を参照し
てください。

（注）

手順

ステップ 1 Cisco Unified CMの管理で、[デバイス（Device）] > [電話（Phone）]を選択します。

ステップ 2 [検索（Find）]をクリックし、個別の電話を選択します。

ステップ 3 [ロードサーバ（Load Server）]フィールドに、別のサーバの IPアドレスまたはホスト名を入
力します。

ステップ 4 [電話の設定（Phone Configuration）]ウィンドウの残りのフィールドをすべて入力します。
フィールドとその設定を含むヘルプは、オンラインヘルプを参照してください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [設定の適用（ApplyConfig）]をクリックして、変更したフィールドを電話にプッシュします。
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第 8 章

インフラストラクチャデバイスの管理

•インフラストラクチャの管理の概要（97ページ）
•インフラストラクチャの管理の前提条件（97ページ）
•インフラストラクチャの管理のタスクフロー（98ページ）

インフラストラクチャの管理の概要
この章では、ロケーション対応機能の一部として、スイッチとワイヤレスアクセスポイントな

どのネットワークインフラストラクチャデバイスを管理するタスクについて説明します。ロ

ケーション対応を有効にすると、Cisco Unified Communications Managerデータベースには、各
スイッチまたはアクセスポイントに現在関連付けられているエンドポイントのリストを含め、

ネットワークのスイッチとアクセスポイントのステータス情報が保存されます。

エンドポイントからインフラストラクチャデバイスへのマッピングは、Cisco Unified
Communications Managerと Cisco Emergency Responderが発信者の物理的な場所を特定するのに
役立ちます。たとえば、モバイルクライアントがローミング中に緊急通報を行っている場合、

Cisco Emergency Responderはこのマッピングを使用して緊急サービスを送る場所を判断しま
す。

データベースに保存されるインフラストラクチャ情報も、インフラストラクチャの使用状況を

モニタするのに役立ちます。UnifiedCommunicationsManagerインターフェイスから、スイッチ
やワイヤレスアクセスポイントなどのネットワークインフラストラクチャのデバイスを確認

できます。現時点で特定のアクセスポイントまたはスイッチに関連付けられているエンドポイ

ントのリストを表示することもできます。インフラストラクチャデバイスが使用されていない

場合は、インフラストラクチャデバイスを非アクティブ化して追跡されないようにできます。

インフラストラクチャの管理の前提条件
Cisco Unified Communications Managerインターフェイス内でワイヤレスインフラストラクチャ
を管理するには、その前に、ロケーション認識機能を設定する必要があります。有線インフラ

ストラクチャの場合、この機能はデフォルトで有効になっています。設定の詳細については、

以下の章を参照してください。
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『SystemConfigurationGuide for CiscoUnifiedCommunicationsManager』の「LocationAwareness」。

また、ネットワークインフラストラクチャをインストールする必要もあります。詳細について

は、ワイヤレス LANコントローラ、アクセスポイント、スイッチなどのインフラストラク
チャデバイスに付属しているハードウェアドキュメントを参照してください。

インフラストラクチャの管理のタスクフロー
次のタスクを実行して、ネットワークインフラストラクチャデバイスを監視および管理しま

す。

手順

目的コマンドまたはアクション

ワイヤレスアクセスポイントまたは

イーサネットスイッチの現在のステー

インフラストラクチャデバイスのステー

タスの表示（98ページ）
ステップ 1

タスを、関連付けられているエンドポイ

ントの一覧とともに取得します。

使用されていないスイッチまたはアクセ

スポイントがある場合は、そのデバイ

インフラストラクチャデバイストラッ

キングの非アクティブ化（99ページ）
ステップ 2

スに非アクティブのマークを付けます。

そのインフラストラクチャデバイスの

ステータスまたは関連付けられているエ

ンドポイントの一覧が更新されなくなり

ます。

非アクティブなインフラストラクチャ

デバイスのトラッキングを開始します。

非アクティブ化されたインフラストラク

チャデバイストラッキングのアクティ

ブ化（99ページ）

ステップ 3

Cisco Unified Communications Manager
が、インフラストラクチャデバイスの

ステータスおよび関連付けられているエ

ンドポイントの一覧により、データベー

スの更新を開始します。

インフラストラクチャデバイスのステータスの表示

この手順を使用して、ワイヤレスアクセスポイントやイーサネットスイッチなどのインフラ

ストラクチャデバイスの現在のステータスを取得します。CiscoUnifiedCommunicationsManager
インターフェイス内で、アクセスポイントまたはスイッチのステータスおよび現在関連付けら

れているエンドポイントの一覧を表示できます。
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手順

ステップ 1 Cisco Unified CMの管理で、[詳細機能（Advanced Features）] > [デバイスの位置のトラッキン
グサービス（Device Location Tracking Services）] > [スイッチとアクセスポイント（Switches
and Access Points）]を選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 ステータスを表示するスイッチまたはアクセスポイントをクリックします。
[スイッチおよびアクセスポイントの設定（Switches and Access Point Configuration）]ウィンド
ウに、そのアクセスポイントまたはスイッチに現在関連付けられているエンドポイントの一覧

を含む、現在のステータスが表示されます。

インフラストラクチャデバイストラッキングの非アクティブ化

スイッチやアクセスポイントなどの特定のインフラストラクチャデバイスのトラッキングを

削除するには、次の手順を使用します。使用されていないスイッチまたはアクセスポイント

で、この手順を実行できます。

インフラストラクチャデバイスのトラッキングを削除すると、デバイスはデータベースに残っ

たまま、非アクティブになります。Cisco Unified Communications Managerは、その後、そのイ
ンフラストラクチャデバイスに関連するエンドポイントの一覧も含めて、そのデバイスのス

テータスを更新しません。[スイッチとアクセスポイント（Switches and Access Points）]ウィ
ンドウの [関連リンク（Related Links）]ドロップダウンで、非アクティブなスイッチとアクセ
スポイントを表示できます。

（注）

手順

ステップ 1 Cisco Unified CMの管理で、[詳細機能（Advanced Features）] > [デバイスの位置のトラッキン
グサービス（Device Location Tracking Services）] > [スイッチとアクセスポイント（Switches
and Access Points）]を選択します。

ステップ 2 [検索（Find）]をクリックして、追跡を停止するスイッチまたはアクセスポイント選択します。

ステップ 3 [選択項目の非アクティブ化（Deactivate Selected）]をクリックします。

非アクティブ化されたインフラストラクチャデバイストラッキング

のアクティブ化

この手順を使用して、非アクティブ化されたインフラストラクチャデバイスのトラッキングを

開始します。スイッチまたはアクセスポイントがアクティブになると、Cisco Unified
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CommunicationsManagerでは、スイッチまたはアクセスポイントに関連付けられているエンド
ポイントの一覧を含むステータスを動的にトラッキングし始めます。

始める前に

Location Awarenessを設定する必要があります。詳細については、『System Configuration Guide
for Cisco Unified Communications Manager』の「Location Awareness」の章を参照してください。

手順

ステップ 1 Cisco Unified CMの管理で、[詳細機能（Advanced Features）] > [デバイスの位置のトラッキン
グサービス（Device Location Tracking Services）] > [スイッチとアクセスポイント（Switches
and Access Points）]を選択します。

ステップ 2 [関連リンク（RelatedLinks）]から、[非アクティブなスイッチおよびアクセスポイント（Inactive
Switches and Access Points）]を選択し、[移動（Go）]をクリックします。
[非アクティブなスイッチおよびアクセスポイントの検索および表示（Find and List Inactive
Switches and Access Points）]ウィンドウに、トラッキングされていないインフラストラクチャ
デバイスが表示されます。

ステップ 3 トラッキングを開始するスイッチまたはアクセスポイントを選択します。

ステップ 4 [選択項目の再アクティブ化（Reactivate Selected）]をクリックします。
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第 IV 部

システムの管理
•システムステータスのモニタ（103ページ）
•使用状況レコードの表示（111ページ）
•システムのバックアップ（119ページ）
•システムの復元（131ページ）
•エンタープライズパラメータの管理（153ページ）
•サーバの管理（157ページ）





第 9 章

システムステータスのモニタ

•クラスタノードステータスの表示（103ページ）
•ハードウェアステータスの表示（103ページ）
•ネットワークステータスの表示（104ページ）
•インストールされているソフトウェアの表示（104ページ）
•システムステータスの表示（105ページ）
• IP設定の表示（105ページ）
•最終ログインの詳細の表示（106ページ）
•ノードの ping（106ページ）
•サービスパラメータの表示 （107ページ）
•ネットワーク DNSの設定（108ページ）

クラスタノードステータスの表示
この手順を使用して、クラスタ内のノードに関する情報を表示します。

手順

ステップ 1 [CiscoUnifiedオペレーティングシステムの管理（CiscoUnifiedOperating SystemAdministration）]
で、[表示（Show）] > [クラスタ（Cluster）]を選択します。

ステップ 2 [クラスタ（Cluster）]ウィンドウのフィールドを調べます。フィールドの詳細については、オ
ンラインヘルプを参照してください。

ハードウェアステータスの表示
ハードウェアステータスおよびシステム内のハードウェアリソースに関する情報を表示する

には、この手順を実行します。
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手順

ステップ 1 [CiscoUnifiedオペレーティングシステムの管理（CiscoUnifiedOperating SystemAdministration）]
で、[表示（Show）] > [ハードウェア（Hardware）]を選択します。

ステップ 2 [ハードウェアステータス（Hardware Status）]ウィンドウのフィールドを調べます。フィール
ドの詳細については、オンラインヘルプを参照してください。

ネットワークステータスの表示
イーサネットおよび DNS情報など、システムのネットワークステータスを表示するには、こ
の手順を実行します。

表示されるネットワークステータス情報は、ネットワーク耐障害性が有効になっているかどう

かによって異なります。

•ネットワーク耐障害性が有効になっていると、イーサネットポート0に障害が発生した場
合、イーサネットポート 1が自動的にネットワーク通信を管理します。

•ネットワーク耐障害性が有効になっている場合、ネットワークポートのイーサネット0、
イーサネット 1、および Bond 0のネットワークステータス情報が表示されます。

•ネットワーク耐障害性が有効になっていない場合、イーサネット0のステータス情報のみ
が表示されます。

手順

ステップ 1 [CiscoUnifiedオペレーティングシステムの管理（CiscoUnifiedOperating SystemAdministration）]
で、[表示（Show）] > [ネットワーク（Network）]を選択します。

ステップ 2 [ネットワーク構成（Network Configuration）]ウィンドウのフィールドを調べます。フィール
ドの詳細については、オンラインヘルプを参照してください。

インストールされているソフトウェアの表示
ソフトウェアのバージョンおよびインストールされているソフトウェアパッケージに関する情

報を表示するには、この手順を実行します。

手順

ステップ 1 [CiscoUnifiedオペレーティングシステムの管理（CiscoUnifiedOperating SystemAdministration）]
で、[表示（Show）] > [ソフトウェア（Software）]を選択します。
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ステップ 2 [ソフトウェアパッケージ（Software Packages）]ウィンドウのフィールドを調べます。フィー
ルドの詳細については、オンラインヘルプを参照してください。

システムステータスの表示
ロケール、稼働時間、CPU使用量、メモリ使用量などのシステム全体の状態を表示するには、
この手順を実行します。

手順

ステップ 1 [CiscoUnifiedオペレーティングシステムの管理（CiscoUnifiedOperating SystemAdministration）]
で、[表示（Show）] > [システム（System）]を選択します。

ステップ 2 [システムステータス（System Status）]ウィンドウを調べます。フィールドの詳細について
は、オンラインヘルプを参照してください。

IP設定の表示
この手順を使用して、システムで利用可能な登録済みポートの一覧を表示します。

手順

ステップ 1 [CiscoUnifiedオペレーティングシステムの管理（CiscoUnifiedOperating SystemAdministration）]
で、[表示（Show）] > [IP設定（IP Preferences）]を選択します。

ステップ 2 （任意）レコードをフィルタリングまたは検索するには、次のいずれかのタスクを実行しま
す。

•最初の一覧から検索パラメータを選択します。
• 2番目の一覧から検索パターンを選択します。
•必要に応じて、適切な検索テキストを指定します。

ステップ 3 [検索（Find）]をクリックします。

ステップ 4 [システムステータス（SystemStatus）]ウィンドウに表示されるフィールドを調べます。フィー
ルドの詳細については、オンラインヘルプを参照してください。
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最終ログインの詳細の表示
エンドユーザ（ローカルまたはLDAPクレデンシャルを持つエンドユーザ）と管理者がCisco
Unified Communications Managerまたは IM and Presence ServiceのWebアプリケーションにログ
インすると、アプリケーションのメインウィンドウに、最後に成功したログインと最後に失敗

したログインの詳細が表示されます。

SAML SSO機能を使用してログインするユーザには、最後に成功したシステムログイン情報
だけが表示されます。ユーザが失敗した SAML SSOログイン情報をトラッキングするには、
IDプロバイダー（IdP）アプリケーションを参照できます。

次のWebアプリケーションには、ログイン試行に関する情報が表示されます。

• Cisco Unified Communications Manager:

• Cisco Unified CMの管理

• Cisco Unifiedのレポート

• Cisco Unifiedサービスアビリティ

• IM and Presence Service

• Cisco Unified CM IM and Presenceの管理

• Cisco Unified IM and Presenceのレポート

• Cisco Unified IM and Presenceサービスアビリティ

Cisco Unified Communications Managerの次のWebアプリケーションでは、管理者だけがログイ
ンして最後のログイン詳細を表示できます。

• Disaster Recovery System

• Cisco Unified OS Administration

ノードの ping
pingユーティリティを使用して、ネットワーク内の別のノードに pingします。この結果は、
デバイスの接続の確認やトラブルシューティングに役立ちます。

手順

ステップ 1 CiscoUnifiedOperating SystemAdministrationで、[サービス（Services）] > [Ping]を選択します。

ステップ 2 [Pingの設定（Ping Configuration）]ウィンドウで、各フィールドを設定します。フィールドと
その設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 3 [Ping]を選択します。
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pingの結果が表示されます。

サービスパラメータの表示
クラスタ内のすべてのサーバで特定のサービスに属するサービスパラメータをすべて比較する

必要がある場合があります。また、同期外れパラメータ（サーバ間で値が異なるサービスパラ

メータ）または提示された値から変更されているパラメータだけを表示する必要がある場合も

あります。

次の手順を使用して、クラスタ内のすべてのサーバ上で特定のサービスに関するサービスパラ

メータを表示します。

手順

ステップ 1 [システム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストボックスで、サーバを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストボックスで、クラスタ内のすべてのサーバ上で
サービスパラメータを表示するサービスを選択します。

[サービスパラメータ設定（Service Parameter Configuration）]ウィンドウに、すべて
のサービス（アクティブと非アクティブ）が表示されます。

（注）

ステップ 4 表示された [サービスパラメータ設定（Service Parameter Configuration）]ウィンドウの [関連リ
ンク（RelatedLinks）]ドロップダウンリストボックスで [すべてのサーバに対するパラメータ
（Parameters for All Servers）]を選択してから、[移動（Go）]をクリックします。

[すべてのサーバに対するパラメータ（Parameters forAll Servers）]ウィンドウが表示されます。
現在のサービスに関して、すべてのパラメータがアルファベット順に一覧表示されます。パラ

メータごとに、推奨値がパラメータ名の横に表示されます。各パラメータ名の下に、そのパラ

メータを含むサーバのリストが表示されます。各サーバ名の横に、このサーバのパラメータの

現在値が表示されます。

特定のパラメータについて、対応するサービスパラメータウィンドウにリンクするサーバ名

または現在のパラメータ値をクリックし、その値を変更します。[前へ（Previous）]と [次へ
（Next）]をクリックすると、[すべてのサーバに対するパラメータ（Parameters forAll Servers）]
ウィンドウ間を移動できます。

ステップ 5 同期外れサービスパラメータを表示する必要がある場合は、[関連リンク（Related Links）]ド
ロップダウンリストボックスで、[すべてのサーバに対する同期外れパラメータ（Out of Sync
Parameters for All Servers）]を選択してから、[移動（Go）]をクリックします。

[すべてのサーバに対する同期外れパラメータ（Out of Sync Parameters for All Servers）]ウィン
ドウが表示されます。現在のサービスに関して、サーバごとに値が異なるサービスパラメータ

がアルファベット順に表示されます。パラメータごとに、推奨値がパラメータ名の横に表示さ
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れます。各パラメータ名の下に、そのパラメータを含むサーバのリストが表示されます。各

サーバ名の横に、このサーバのパラメータの現在値が表示されます。

特定のパラメータについて、対応するサービスパラメータウィンドウにリンクするサーバ名

または現在のパラメータ値をクリックして、その値を変更します。[前へ（Previous）]と [次へ
（Next）]をクリックすると、[すべてのサーバに対する同期外れパラメータ（Out of Sync
Parameters for All Servers）]ウィンドウ間を移動できます。

ステップ 6 推奨値から変更されたサービスパラメータを表示する必要がある場合は、[関連リンク（Related
Links）]ドロップダウンリストボックスで、[すべてのサーバに対する変更済みパラメータ
（Modified Parameters for All Servers）]を選択してから、[移動（Go）]をクリックします。

[すべてのサーバに対する変更済みパラメータ（Modified Parameters for All Servers）]ウィンド
ウが表示されます。現在のサービスに関して、推奨値とは異なる値を持つサービスパラメータ

がアルファベット順に表示されます。パラメータごとに、推奨値がパラメータ名の横に表示さ

れます。各パラメータ名の下に、推奨値とは異なる値を持つサーバのリストが表示されます。

各サーバ名の横に、このサーバのパラメータの現在値が表示されます。

特定のパラメータについて、対応するサービスパラメータウィンドウにリンクするサーバ名

または現在のパラメータ値をクリックして、その値を変更します。[前へ（Previous）]と [次へ
（Next）]をクリックすると、[すべてのサーバに対する変更済みパラメータ（ModifiedParameters
for All Servers）]ウィンドウ間を移動できます。

ネットワーク DNSの設定
DNSネットワークを設定するには、この手順を使用します

Cisco Unified CM Administrationで、DHCP設定ウィンドウによって DNSプライマリおよびセ
カンダリサーバを割り当てることもできます。

（注）

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 DNSサーバを割り当てる場合は、パブリッシャノードに次の commandsonのいずれかを実行
します。

•プライマリDNSサーバを割り当てるには、set network dns primary <ip_address>を実行し
ます

•セカンダリDNSサーバを割り当てるには、set network dns secondary <ip_address>を実行
します
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ステップ 3 追加のDNSオプションを割り当てるには、set network dns options [timeout| seconds] [attempts|
number] [rotate]を実行します。

• timoutで DNSタイムアウトを設定します

• secondはタイムアウトの秒数です

• attemptは DNS要求の試行回数を設定します

• numberは試行回数を指定します

• rotateを指定すると、設定されているDNSサーバのローテーションが行われ、負荷が分散
されます

たとえば、set network dns options timeout 60 attempts 4 rotateなどとします

サーバは、このコマンドの実行後に再起動します。
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第 10 章

使用状況レコードの表示

•使用状況レコードの概要（111ページ）
•使用状況レポートのタスク（112ページ）

使用状況レコードの概要
Cisco Unified Communications Managerが提供するレコードを使用して、設定済みの項目がシス
テム内でどのように使用されているのかを確認することができます。設定済みの項目には、デ

バイスだけでなく、デバイスプール、日時グループ、ルートプランなどのシステムレベルの

設定も含まれます。

依存関係レコード

依存関係レコードは、次の目的で使用します。

•システムレベルの設定（サーバ、デバイスプール、日時グループなど）に関する情報を
調べる。

•他のレコードを使用しているデータベース内のレコードを確認する。たとえば、特定の
コーリングサーチスペースを使用しているデバイス（CTIルートポイントや電話機など）
を確認できます。

•レコードを削除する前に、レコード間の依存関係を明らかにする。たとえば、パーティ
ションを削除する前に、依存関係レコードを使用して、そのパーティションにどのコーリ

ングサーチスペース（CSS）とデバイスが関連付けられているかを確認します。こうす
ることで、その依存関係を削除するように設定を再構成できます。

ルートプランレポート

ルートプランレポートでは、システム内で設定されている番号、ルート、パターンの一部ま

たはすべてを確認できます。レポートを生成する際は、レポートの [パターン/電話番号
（Pattern/DirectoryNumber）]列、[パーティション（Partition）]列、または [ルート詳細（Route
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Detail）]列のエントリをクリックすることで、該当する項目の設定ウィンドウにアクセスでき
ます。

さらに、ルートプランレポートでは、レポートのデータを .CSVファイルに保存して、他のア
プリケーションにインポートすることもできます。.CSVファイルにはWebページよりも詳細
な情報が含まれます。具体的には、電話機の電話番号、ルートパターン、パターン使用状況、

デバイス名、デバイスの説明などの情報です。

Cisco Unified Communications Managerは、内部コールのルーティングにも、外部公衆電話交換
網（PSTN）コールのルーティングにもルートプランを使用します。ネットワークには複数の
レコードが存在する可能性があるため、Cisco Unified CommunicationsManager Administrationで
は、特定の基準に基づいて特定のルートプランレコードを見つけることができます。

使用状況レポートのタスク

手順

目的コマンドまたはアクション

特定のルートプランレコードを検索

し、レコードを CSVファイルに保存
ルートプランレコードを表示し、これ

らのレコードを使用して未割り当ての電

ステップ 1

し、未割り当ての電話番号を管理するに

は、これらの手順を使用してください。

話番号を管理するには、次の手順を参照

してください。

•ルートプランレコードの表示（113
ページ）

•ルートプランレコードの保存（114
ページ）

•未割り当ての電話番号の削除（114
ページ）

•未割り当ての電話番号の更新（115
ページ）

システムレベルの設定に関する情報を見

つけ、データベース内のレコード間の依

依存関係レコードを使用するには、次の

手順を参照してください。

ステップ 2

存関係を表示するには、これらの手順を

使用してください。
•依存関係レコードの表示（117ペー
ジ）
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ルートプランレポートのタスクフロー

手順

目的コマンドまたはアクション

ルートプランレコードを表示し、カス

タマイズされたルートプランレポート

を生成します。

ルートプランレコードの表示（113ペー
ジ）。

ステップ 1

.csvファイル形式でルートプランレポー
トを表示します。

ルートプランレコードの保存（114ペー
ジ）。

ステップ 2

ルートプランレポートから未割り当て

の電話番号を削除します。

未割り当ての電話番号の削除（114ペー
ジ）。

ステップ 3

ルートプランレポートから未割り当て

の電話番号の設定を更新します。

未割り当ての電話番号の更新（115ペー
ジ）。

ステップ 4

ルートプランレコードの表示

ここでは、ルートプランレコードを表示する方法について説明します。ネットワーク内に複

数のレコードがある可能性があるため、[Cisco Unified Communications Managerの管理（Cisco
Unified CommunicationsManager Administration）]では、特定の基準に基づいて特定のルートプ
ランレコードを検索できます。カスタマイズされたルートプランレポートを生成するには、

次の手順を実行します。

手順

ステップ 1 [コールルーティング（Call Routing）] > [ルートプランレポート（Route Plan Report）]の順
に選択します。

ステップ 2 データベースのすべてのレコードを検索するには、ダイアログボックスが空であることを確認
して、ステップ 3に進みます。

レコードをフィルタまたは検索するには、次の手順を実行します。

a) 最初のドロップダウンリストボックスで、検索パラメータを選択します。
b) 2番目のドロップダウンリストボックスで、検索パターンを選択します。
c) 必要に応じて、適切な検索テキストを指定します。

ステップ 3 [検索（Find）]をクリックします。

すべて、または条件を満たしているレコードが表示されます。1ページあたりの項目の表示件
数を変更するには、[Rows per Page]ドロップダウンリストボックスで別の値を選択します。

ステップ 4 表示されるレコードのリストから、表示するレコードへのリンクをクリックします。
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ウィンドウに選択した項目が表示されます。

ルートプランレコードの保存

このセクションでは、.csvファイルでルートプランレポートを表示する方法について説明し
ます。

手順

ステップ 1 [コールルーティング（Call Routing）] > [ルートプランレポート（Route Plan Report）]の順
に選択します。

ステップ 2 [ルートプランレポート（Route Plan Report）]ウィンドウの [関連リンク（Related Links）]ド
ロップダウンリストから [ファイルで表示（View In File）]を選択し、[移動（Go）]をクリッ
クします。

表示されたダイアログボックスで、ファイルを保存するか、別のアプリケーションにファイル

をインポートすることができます。

ステップ 3 [保存（Save）]をクリックします。

別のウィンドウが表示され、任意の場所にこのファイルを保存できます。

別のファイル名での保存も可能ですが、ファイル名には .CSV拡張子を含める必要が
あります。

（注）

ステップ 4 ファイルを保存する場所を選択し、[保存（Save）]をクリックします。この操作により、指定
した場所にファイルが保存されます。

ステップ 5 保存した .CSVファイルを探し、アイコンをダブルクリックして表示します。

未割り当ての電話番号の削除

このセクションでは、ルートプランレポートから未割り当ての電話番号を削除する方法につ

いて説明します。電話番号は、Cisco Unified Communications Manager Administrationの [電話番
号の設定（Directory Number Configuration）]ウィンドウで設定または削除します。電話番号が
デバイスから削除されたり、電話機が削除されたりしても、電話番号はそのまま Cisco Unified
CommunicationsManagerデータベース内に残ります。データベースから電話番号を削除するに
は、[ルートプランレポート（Route Plan Report）]ウィンドウを使用します。

手順

ステップ 1 [コールルーティング（Call Routing）] > [ルートプランレポート（Route Plan Report）]を選
択します。
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ステップ 2 [ルートプランレポート（Route Plan Report）]ウィンドウで、3つのドロップダウンリストを
使用して、すべての未割り当て DNを列挙するルートプランレポートを指定します。

ステップ 3 電話番号を削除する 3つの方法があります。

a) 削除する電話番号をクリックします。[電話番号の設定（Directory Number Configuration）]
ウィンドウが表示されたら、[削除（Delete）]をクリックします。

b) 削除する電話番号の横にあるチェックボックスをオンにします。[選択項目の削除]をク
リックします。

c) 見つかった未割り当ての電話番号をすべて削除するには、[見つかった項目をすべて削除
（Delete All Found Items）]をクリックします。

電話番号を削除するかどうかを確認する警告メッセージが表示されます。

ステップ 4 電話番号を削除する場合は、[OK]をクリックします。削除要求をキャンセルする場合は、[キャ
ンセル（Cancel）]をクリックします。

未割り当ての電話番号の更新

この項では、ルートプランレポートから未割り当ての電話番号の設定を更新する方法につい

て説明します。電話番号は、Cisco Unified Communications Manager Administrationの [電話番号
の設定（Directory Number Configuration）]ウィンドウで設定または削除します。デバイスから
電話番号が削除されても、電話番号は Cisco Unified Communications Managerデータベースに
残っています。電話番号の設定を更新するには、[ルートプランレポート（RoutePlanReport）]
ウィンドウを使用します。

手順

ステップ 1 [コールルーティング（Call Routing）] > [ルートプランレポート（Route Plan Report）]を選
択します。

ステップ 2 [ルートプランレポート（Route Plan Report）]ウィンドウで、3つのドロップダウンリストを
使用して、未割り当ての電話番号をすべてリストするルートプランレポートを指定します。

ステップ 3 更新する電話番号をクリックします。

電話番号およびパーティションを除く、電話番号のすべての設定を更新できます。（注）

ステップ 4 コーリングサーチスペースや転送オプションなどの必要な更新を行います。

ステップ 5 [保存（Save）]をクリックします。

[電話番号の設定（DirectoryNumberConfiguration）]ウィンドウが再度表示され、電話番号フィー
ルドが空になります。
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依存関係レコードタスクフロー

手順

目的コマンドまたはアクション

この手順を使用して、依存関係レコード

を有効または無効にします。この手順

依存関係レコードの設定（116ペー
ジ）。

ステップ 1

は、通常よりも低い優先順位で実行さ

れ、ダイヤルプランの規模と複雑さ、

CPU速度、およびその他のアプリケー
ションの CPU要件によっては完了まで
に時間がかかることがあります。

依存関係レコードを有効にしたら、イン

ターフェイスの設定ウィンドウからそれ

依存関係レコードの表示（117ペー
ジ）。

ステップ 2

らのレコードにアクセスできるようにな

ります。

依存関係レコードの設定

依存レコードを使用して、Cisco Unified Communications Managerデータベース内のレコード間
の関係を表示します。たとえば、パーティションを削除する前に、依存関係レコードを使用し

て、そのパーティションにどのコーリングサーチスペース（CSS）とデバイスが関連付けら
れているかを確認します。

依存関係レコードを使用すると、CPU使用率が高くなります。この手順は、標準以下の優先順
位で動作し、ダイヤルプランのサイズと複雑さ、CPU速度、および他のアプリケーションの
CPU要件によっては、完了までに時間がかかる場合があります。

注意

依存関係レコードを有効にしたために、システムでCPU使用率の問題が発生している場合は、
依存関係レコードを無効にすることができます。

手順

ステップ 1 CiscoUnifiedCMの管理で、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

ステップ 2 [CCMAdminパラメータ（CCMAdmin Parameters）]セクションにスクロールし、[依存関係レ
コードの有効化（Enable Dependency Records）]ドロップダウンリストで、次のオプションの
いずれかを選択します。

• [True]：依存関係レコードを有効にします。
• [False]：依存関係レコードを無効にします。
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選択したオプションに基づいて、依存関係レコードを有効または無効にした結果に関するメッ

セージを含むダイアログボックスが表示されます。このダイアログボックスで、[OK]をクリッ
クする前に、メッセージをお読みください。

ステップ 3 [OK]をクリックします。

ステップ 4 [保存（Save）]をクリックします。
変更を確認する「更新に成功しました（Update Successful）」メッセージが表示されま
す。

依存関係レコードの表示

依存関係レコードを有効にすると、インターフェイスの設定ウィンドウからそれらにアクセス

できます。

始める前に

依存関係レコードの設定（116ページ）

手順

ステップ 1 Cisco Unified CMの管理から、表示するレコードの設定ウィンドウに移動します。

例：

デバイスプールの依存関係レコードを表示するには、[システム（System）] > [デバイスプー
ル（Device Pool）]を選択します。

[デバイスのデフォルト（DeviceDefaults）]ウィンドウと [エンタープライズパラメー
タ設定（Enterprise Parameters Configuration）]ウィンドウで依存関係レコードを表示す
ることはできません。

（注）

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 レコードのいずれかをクリックします。
設定ウィンドウが表示されます。

ステップ 4 [関連リンク（Related Links）]リストボックスで、[依存関係レコード（Dependency Records）]
を選択し、[移動（Go）]をクリックします。

依存関係レコードを有効にしていない場合は、[依存関係レコード要約（Dependency
RecordsSummary）]ウィンドウに、レコードに関する情報ではなくメッセージが表示
されます。

（注）

[依存関係レコード要約（Dependency Records Summary）]ウィンドウには、データベース内の
他のレコードによって使用されるレコードが表示されます。

ステップ 5 このウィンドウで、次の依存関係レコードボタンのいずれかを選択します。

• [更新（Refresh）]：最新の情報でウィンドウを更新します。
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• [閉じる（Close）]：[依存関係レコード（Dependency Records）]リンクをクリックした設
定ウィンドウに戻らずにウィンドウを閉じます。

• [閉じて戻る（Close andGoBack）]：ウィンドウを閉じて、[依存関係レコード（Dependency
Records）]リンクをクリックした設定ウィンドウに戻ります。
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第 11 章

システムのバックアップ

•バックアップの概要（119ページ）
•バックアップの前提条件（120ページ）
•バックアップタスクフロー（120ページ）
•バックアップの連携動作と制約事項（127ページ）

バックアップの概要
定期的にバックアップを行うことを推奨します。ディザスタリカバリシステム（DRS）を使
用して、クラスタ内のすべてのサーバのデータを完全にバックアップできます。自動バック

アップをセットアップすることも、任意の時点でバックアップを起動することもできます。

ディザスタリカバリシステムで実行するバックアップは、クラスタレベルであり、Cisco
UnifiedCommunicationsManagerクラスタ内のすべてのサーバのバックアップを 1箇所に集め、
バックアップデータを物理的なストレージデバイスにアーカイブします。バックアップファ

イルは暗号化され、システムソフトウェアによってだけ開くことができます。

DRSは、プラットフォームのバックアップ/復元の一環として、独自の設定（バックアップデ
バイス設定およびスケジュール設定）を復元します。DRSは drfDevice.xmlファイルと
drfSchedule.xmlファイルをバックアップおよび復元します。これらのファイルとともにサーバ
を復元するときは、DRSバックアップデバイスおよびスケジュールを再設定する必要があり
ません。

システムデータを復元するときには、クラスタ内のどのノードを復元するかを選択できます。

ディザスタリカバリシステムには、次の機能があります。

•バックアップおよび復元タスクを実行するためのユーザインターフェイス。

•バックアップ機能を実行するための分散システムアーキテクチャ。

•スケジュールバックアップまたは手動（ユーザが起動する）バックアップ。

•リモート SFTPサーバへのバックアップのアーカイブ。
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バックアップの前提条件
•バージョンの要件を満たしていることを確認してください。

•すべてのCiscoUnified CommunicationsManagerクラスタノードは、同じバージョンの
Cisco Unified Communications Managerアプリケ−ションを実行している必要がありま
す。

•すべての IMandPresenceServiceクラスタノードは、同じバージョンの IMandPresence
Serviceアプリケーションを実行している必要があります。

•バックアップファイルに保存されているソフトウェアバージョンが、クラスタノー
ドで実行されるバージョンと同じでなければなりません。

バージョンの文字列全体が一致している必要があります。たとえば、IM and Presenceデー
タベースパブリッシャノードがバージョン11.5.1.10000-1の場合、すべての IMandPresence
サブスクライバノードは 11.5.1.10000-1であり、バックアップファイルに保存されている
バージョンも 11.5.1.10000-1でなければなりません。現在のバージョンと一致しないバッ
クアップファイルからシステムを復元しようすると、復元は失敗します。バックアップ

ファイルに保存されているバージョンが、クラスタノードで実行されているバージョンと

一致するよう、ソフトウェアバージョンをアップグレードしたら常にシステムをバック

アップするようにしてください。

• DRS暗号化は、クラスタセキュリティパスワードに依存することに留意してください。
バックアップの実行中に、DRSは暗号化のためにランダムパスワードを生成し、そのラ
ンダムパスワードをクラスタセキュリティパスワードを使用して暗号化します。バック

アップを実行した後、復元を行うまでの間にクラスタセキュリティパスワードが変更さ

れた場合、そのバックアップファイルを使用してシステムを復元するには、バックアップ

を実行した時点でのパスワードを把握していなければなりません。あるいは、セキュリ

ティパスワードを変更/リセットした直後にバックアップを作成するようにしてください。

•リモートデバイスをバックアップする必要がある場合は、必ずSFTPサーバを設定する必
要があります。利用可能な SFTPサーバの詳細については、次の項を参照してください。
リモートバックアップ用 SFTPサーバ （128ページ）

バックアップタスクフロー
次のタスクを実行して、バックアップを設定して実行します。バックアップの実行中は OS管
理タスクを実行しないでください。これは、ディザスタリカバリシステムがプラットフォー

ムAPIをロックすることにより、すべてのOS管理要求をブロックするためです。ただし、CLI
ベースのアップグレードコマンドしかプラットフォーム APIロッキングパッケージを使用し
ないため、ディザスタリカバリシステムはほとんどの CLIコマンドを妨害しません。
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手順

目的コマンドまたはアクション

データをバックアップするデバイスを指

定します。

バックアップデバイスの設定（121ペー
ジ）

ステップ 1

SFTPデバイス上で作成されるバック
アップファイルのサイズを見積もりま

す。

バックアップファイルのサイズの予測

（122ページ）
ステップ 2

スケジュールに従ってデータをバック

アップするためのバックアップスケ

ジュールを作成します。

次のいずれかのオプションを選択しま

す。

ステップ 3

•スケジュールバックアップの設定
（123ページ） または、手動バックアップを実行しま

す。•手動バックアップの開始（125ペー
ジ）

これはオプションです。バックアップの

ステータスをチェックします。バック

現在のバックアップステータスの表示

（126ページ）
ステップ 4

アップの実行中、現在のバックアップ

ジョブのステータスを確認できます。

これはオプションです。バックアップ履

歴の表示

バックアップ履歴の表示（126ページ）ステップ 5

バックアップデバイスの設定

最大 10個のバックアップデバイスを設定できます。バックアップファイルを保存する場所を
設定するには、次の手順を実行します。

始める前に

•バックアップファイルを保存するために SFTPサーバにディレクトリパスへの書き込み
アクセス権があることを確認します。

• DRSマスターエージェントがバックアップデバイスの設定を検証するときに、ユーザ名、
パスワード、サーバ名とディレクトリパスが有効であることを確認します。

バックアップはネットワークトラフィックが少なくなる時間帯にスケジューリングしてくださ

い。

（注）

Cisco Unified Communications Managerリリース 12.5(1)管理ガイド
121

システムの管理

バックアップデバイスの設定



手順

ステップ 1 ディザスタリカバリシステムから、[バックアップ（Backup）] > [バックアップデバイス
（Backup Device）]の順に選択します。

ステップ 2 [バックアップデバイスリスト（Backup Device List）]ウィンドウで、次のいずれかを実行し
ます。

•新しいデバイスを設定するには、[新規追加（Add New）]をクリックします。
•既存のバックアップデバイスを編集するには、検索条件を入力し、[検索（Find）]、次に
[選択項目の編集（Edit Selected）]をクリックします。

•バックアップデバイスを削除するには、[バックアップデバイス（Backup Device）]リス
トでバックアップデバイスを選択してから [選択項目の削除（Delete Selected）]をクリッ
クします。

バックアップスケジュールにバックアップデバイスとして設定されているバックアップデバ

イスは削除できません。

ステップ 3 [バックアップデバイス名（Backupdevicename）]フィールドにバックアップ名を入力します。

バックアップデバイス名には、英数字、スペース（）、ダッシュ（-）、およびアンダースコ
ア（_）だけを使用します。それ以外の文字は使用しないでください。

ステップ 4 [接続先の選択（Select Destination）]領域の [ネットワークディレクトリ（Network Directory）]
で、次を実行します。

• [ホスト名/IPアドレス（Host name/IP Address）]フィールドに、ネットワークサーバのホ
スト名または IPアドレスを入力します。

• [パス名（Path name）]フィールドに、バックアップファイルを格納するディレクトリパ
スを入力します。

• [ユーザ名（User name）]フィールドに、有効なユーザ名を入力します。

• [パスワード（Password）]フィールドに、有効なパスワードを入力します。

• [ネットワークディレクトリに保存するバックアップ数（Number of backups to store on
Network Directory）]ドロップダウンリストから、バックアップの必要数を選択します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

バックアップファイルのサイズの予測（122ページ）

バックアップファイルのサイズの予測

1つまたは複数の選択した機能のバックアップ履歴が存在する場合に限り、Cisco Unified
Communications Managerは、バックアップ tarのサイズを予測します。
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計算されたサイズは正確な値ではなく、バックアップ tarの予測サイズです。サイズは前のバッ
クアップの実際のバックアップサイズに基づいて計算され、設定が前回のバックアップ以降変

更された場合は異なることがあります。

この手順は、前回のバックアップが存在する場合にのみ使用でき、初めてシステムをバック

アップする場合は使用できません。

SFTPデバイスに保存されているバックアップ tarのサイズを予測するには、次の手順に従って
ください。

手順

ステップ 1 ディザスタリカバリシステムから、[バックアップ（Backup）]> [手動バックアップ（Manual
Backup）]の順に選択します。

ステップ 2 [機能の選択（Select Features）]領域でバックアップする機能を選択します。

ステップ 3 選択した機能のバックアップの予測サイズを表示するには、[サイズの予測（Estimate Size）]
を選択します。

次のタスク

システムをバックアップするには、次のいずれかの手順を実行します。

•スケジュールバックアップの設定（123ページ）

•手動バックアップの開始（125ページ）

スケジュールバックアップの設定

最大 10個のバックアップスケジュールを作成できます。各バックアップスケジュールには、
自動バックアップのスケジュール、バックアップする機能セット、保存場所など、独自のプロ

パティがあります。

バックアップ .tarファイルはランダムに生成されるパスワードで暗号化されるということに注
意してください。このパスワードは、クラスタセキュリティパスワードで暗号化され、バッ

クアップ .tarファイルとともに保存されます。このセキュリティパスワードは忘れないように
記憶しておくか、またはセキュリティパスワードを変更またはリセットしたらすぐにバック

アップを作成する必要があります。

コール処理が中断してサービスに影響が及ばないように、バックアップはオフピーク時間中に

スケジュールしてください。

注意

始める前に

バックアップデバイスの設定（121ページ）
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手順

ステップ 1 ディザスタリカバリシステムで、[バックアップスケジューラ（Backup Scheduler）]を選択し
ます。

ステップ 2 [スケジュールリスト（Schedule List）]ウィンドウで、新規スケジュールを追加するか、また
は既存のスケジュールを編集します。

•新規スケジュールを作成するには、[新規追加（Add New）]をクリックします。
•既存のスケジュールを設定するには、[スケジュールリスト（Schedule List）]列でその名
前をクリックします。

ステップ 3 [スケジューラ（scheduler）]ウィンドウで、[スケジュール名（Schedule Name）]フィールドに
スケジュール名を入力します。

デフォルトのスケジュールの名前は変更できません。（注）

ステップ 4 [バックアップデバイスの選択（SelectBackupDevice）]領域でバックアップデバイスを選択し
ます。

ステップ 5 [機能の選択（Select Features）]領域でバックアップする機能を選択します。少なくとも 1つの
機能を選択する必要があります。

ステップ 6 [バックアップの開始時刻（StartBackup at）]領域でバックアップを開始する日付と時刻を選択
します。

ステップ 7 [頻度（Frequency）]領域でバックアップを行う頻度を選択します。頻度は、[一度（Once）]、
[日次（Daily）]、[週次（Weekly）]、[月次（Monthly）]に設定できます。[週次（Weekly）]を
選択した場合は、バックアップを行う週の曜日も選択できます。

バックアップ頻度を火曜日から土曜日までの [週次（Weekly）]に設定するには、[デ
フォルトの設定（Set Default）]をクリックします。

ヒント

ステップ 8 これらの設定を更新するには、[保存（Save）]をクリックします。

ステップ 9 次のいずれかのオプションを選択します。

•選択したスケジュールをイネーブルにするには、[選択されたスケジュールの有効化（Enable
Selected Schedules）]をクリックします。

•選択したスケジュールをディセーブルにするには、[選択されたスケジュールの無効化
（Disable Selected Schedules）]をクリックします。

•選択したスケジュールを削除するには、[選択項目の削除（DeleteSelected）]をクリックし
ます。

ステップ 10 スケジュールを有効にするには、[スケジュールの有効化（Enable Schedule）]をクリックしま
す。

設定した時刻になると自動的に次のバックアップが実行されます。

Cisco Unified Communications Managerリリース 12.5(1)管理ガイド
124

システムの管理

スケジュールバックアップの設定



クラスタ内のすべてのサーバが、同じバージョンの Cisco Unified Communications
Managerまたは Cisco IM and Presenceサービスを実行し、ネットワークから到達可能
であることを確認します。スケジュールされたバックアップの時刻にサーバに到達で

きないと、そのサーバはバックアップされません。

（注）

次のタスク

次の手順を実行します。

•バックアップファイルのサイズの予測（122ページ）

•（任意）現在のバックアップステータスの表示（126ページ）

手動バックアップの開始

始める前に

•バックアップファイルの格納場所としてネットワークデバイスを使用していることを確
認します。UnifiedCommunicationsManagerの仮想化展開では、テープドライブによるバッ
クアップファイルの保存はサポートされません。

• Cisco Unified Communications Managerまたは IM and Presence Serviceのインストールされて
いるバージョンが、すべてのクラスタノードで同じであることを確認します。

•バックアッププロセスは、リモートサーバに利用可能な容量がないためや、ネットワー
ク接続が中断されたために失敗することがあります。バックアップが失敗する原因となっ

た問題に対処した後、新規のバックアップを開始する必要があります。

•ネットワークの中断がないことを確認してください。

•バックアップデバイスの設定（121ページ）

•バックアップファイルのサイズの予測（122ページ）

•クラスタセキュリティパスワードのレコードがあることを確認します。このバックアッ
プの完了後に、クラスタセキュリティパスワードを変更した場合は、パスワードを認識

している必要があります。パスワードを認識していないと、バックアップファイルを使用

してシステムを復元できなくなります。

バックアップが実行されている間は、Disaster Recovery Systemがプラットフォーム APIをロッ
クしてすべての要求をブロックするため、Cisco Unified OSの管理または Cisco Unified IM and
Presence OSの管理でタスクを実行することはできません。ただし、ディザスタリカバリシス
テムは、CLIベースのアップグレードコマンドだけがプラットフォーム APIロッキングパッ
ケージを使用するため、ほとんどの CLIコマンドをブロックしません。

（注）
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手順

ステップ 1 ディザスタリカバリシステムから、[バックアップ（Backup）]> [手動バックアップ（Manual
Backup）]の順に選択します。

ステップ 2 [手動バックアップ（ManualBackup）]ウィンドウで、[バックアップデバイス名（BackupDevice
Name）]領域を選択します。

ステップ 3 [機能の選択（Select Features）]領域から機能を選択します。

ステップ 4 [バックアップの開始（Start Backup）]をクリックします。

次のタスク

（任意）現在のバックアップステータスの表示（126ページ）

現在のバックアップステータスの表示

現在のバックアップジョブのステータスを確認するには、次の手順を実行します。

リモートサーバへのバックアップが 20時間以内に完了しないとバックアップセッションがタ
イムアウトするため、新規バックアップを開始する必要があります。

注意

手順

ステップ 1 ディザスタリカバリシステムから、[バックアップ（Backup）]> [現在のステータス（Current
Status）]の順に選択します。

ステップ 2 バックアップログファイルを表示するには、ログファイル名リンクをクリックします。

ステップ 3 現在のバックアップをキャンセルするには、[バックアップのキャンセル（CancelBackup）]を
クリックします。

現在のコンポーネントがバックアップ操作を完了した後、バックアップがキャンセル

されます。

（注）

次のタスク

バックアップ履歴の表示（126ページ）

バックアップ履歴の表示

バックアップ履歴を参照するには、次の手順を実行します。
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手順

ステップ 1 ディザスタリカバリシステムから、[バックアップ（Backup）] > [履歴（History）]の順に選
択します。

ステップ 2 [バックアップ履歴（Backup History）]ウィンドウで、ファイル名、バックアップデバイス、
完了日、結果、バージョン、バックアップされている機能、失敗した機能など、実行したバッ

クアップを表示できます。

[バックアップ履歴（Backup History）]ウィンドウには、最新の 20個のバックアップ
ジョブだけが表示されます。

（注）

バックアップの連携動作と制約事項

バックアップの制約事項

バックアップには、次の制約事項が適用されます。

表 6 : バックアップの制約事項

説明制約事項

クラスタセキュリティパスワードを変更したら、必ずバック

アップを実行することを推奨します。

バックアップ暗号化では、バックアップファイルのデータを

暗号化する際にクラスタセキュリティパスワードを使用しま

す。バックアップファイルの作成後にクラスタセキュリティ

パスワードを編集すると、古いパスワードを忘れてしまった

場合に、そのバックアップファイルを使用してデータを復元

できなくなります。

クラスタセキュリティパス

ワード
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説明制約事項

ディザスタリカバリシステム（DRS）は、マスターエージェ
ントとローカルエージェントとの間で SSLベースの通信を使
用して、Cisco Unified Communications Managerクラスタノー
ド間のデータの認証および暗号化を行います。DRSは、IPSec
証明書を使用して、公開キー/秘密キーの暗号化を行います。
証明書管理ページから IPSEC信頼ストア（hostname.pem）ファ
イルを削除すると、DRSが想定どおりに機能しなくなること
に注意してください。IPSEC信頼ファイルを手動で削除する
ときは、IPSEC証明書を IPSEC信頼に必ずアップロードして
ください。詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/
unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlにある『Security Guide for
CiscoUnified CommunicationsManager』の「証明書管理」の項
を参照してください。

証明書の管理

リモートバックアップ用 SFTPサーバ
データをネットワーク上のリモートデバイスにバックアップするには、SFTPサーバを用意し
て必要な設定を行う必要があります。シスコは内部テストでは、Cisco TACにサポートされて
いる、シスコ提供の Cisco Prime Collaboration Deployment（PCD）上で SFTPサーバを使用しま
す。SFTPサーバオプションの概要については、次の表を参照してください。

以下の表示に記載されている情報を参考に、システムで使用するSFTPサーバソリューション
を決定してください。

表 7 : SFTPサーバ情報

情報SFTPサーバ

このサーバはシスコが提供およびテストした SFTPサー
バのみであり、Cisco TACがサポートします。

バージョンの互換性は、使用している Unified
Communications Managerおよび Cisco Prime Collaboration
Deploymentのバージョンに依存します。バージョン
（SFTP）または Unified Communications Managerをアッ
プグレードする前に、『Cisco Prime Collaboration
Deployment Administration Guide』を参照して、互換性の
あるバージョンであることを確認してください。

Cisco Prime Collaboration Deployment
の SFTPサーバ
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情報SFTPサーバ

これらのサーバはサードパーティが提供およびテスト

したものです。バージョンの互換性は、サードパーティ

によるテストに依存します。テクノロジーパートナー

の SFTPサーバまたはUnifiedCommunicationsManagerを
アップグレードする場合、テクノロジーパートナーの

ページで、互換性のあるバージョンを確認してくださ

い。

https://marketplace.cisco.com

テクノロジーパートナーの SFTP
サーバ

これらのサーバはサードパーティが提供するものであ

り、Cisco TACはこれらのサーバを正式にサポートして
いません。

バージョンの互換性は、SFTPバージョンと Unified
CommunicationsManagerバージョンの互換性を確立する
ためのベストエフォートに基づきます。

これらの製品がシスコでテストされていない

場合、シスコはその機能を保証することがで

きません。Cisco TACは、これらの製品をサ
ポートしていません。完全にテストされてサ

ポートされるSFTPソリューションとしては、
Cisco Prime Collaboration Deploymentまたはテ
クノロジーパートナーの SFTPサーバを利用
してください。

（注）

他のサードパーティの SFTPサーバ

暗号サポート

Unified Communications Manager 11.5および以前のバージョンでは、Unified Communications
Managerは SFTP接続の次の CBC暗号をアドバタイズします。

• aes128-cbc

• 3des-cbc

• blowfish-cbc

バックアップ SFTPサーバが Unified Communications Managerとの通信のためにこれらの CBC
暗号のいずれかをサポートしていることを確認します。

（注）

UnifiedCommunicationsManager 12.0リリース以降では、CBC暗号はサポートされていません。
UnifiedCommunicationsManagerは、次のCTR暗号のみをサポートおよびアドバタイズします。

• aes256-ctr
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• aes128-ctr

• aes192-ctr

バックアップ SFTPサーバが Unified Communications Managerとの通信のためにこれらの CTR
暗号のいずれかをサポートしていることを確認します。

（注）
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第 12 章

システムの復元

•復元の概要（131ページ）
•復元の前提条件（132ページ）
•復元タスクフロー（132ページ）
•データ認証（143ページ）
•アラームおよびメッセージ（145ページ）
•ライセンス予約（148ページ）
•復元の連携動作と制約事項（150ページ）
•トラブルシューティング（151ページ）

復元の概要
ディザスタリカバリシステム（DRS）には、システムを復元するプロセスを実行するための
ガイドとなるウィザードが用意されています。

バックアップファイルは暗号化されており、それらを開いてデータを復元できるのは DRSシ
ステムのみです。ディザスタリカバリシステムには、次の機能があります。

•復元タスクを実行するためのユーザインターフェイス。

•復元機能を実行するための分散システムアーキテクチャ。

マスターエージェント

クラスタの各ノードで自動的にマスターエージェントサービスが起動されますが、マスター

エージェントはパブリッシャノード上でのみ機能します。サブスクライバノード上のマスター

エージェントは、何の機能も実行しません。

ローカルエージェント

サーバには、バックアップおよび復元機能を実行するローカルエージェントが搭載されていま

す。
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マスターエージェントを含むノードをはじめ、Cisco Unified Communications Managerクラスタ
内の各ノードには、バックアップおよび復元機能を実行するために独自のローカルエージェン

トが必要です。

デフォルトでは、ローカルエージェントは IM and Presenceノードをはじめ、クラスタ内の各
ノードで自動的に起動されます。

（注）

復元の前提条件
•バージョンの要件を満たしていることを確認してください。

•すべてのCiscoUnified CommunicationsManagerクラスタノードは、同じバージョンの
Cisco Unified Communications Managerアプリケ−ションを実行している必要がありま
す。

•すべての IMandPresenceServiceクラスタノードは、同じバージョンの IMandPresence
Serviceアプリケーションを実行している必要があります。

•バックアップファイルに保存されているバージョンが、クラスタノードで実行され
るバージョンと同じでなければなりません。

バージョンの文字列全体が一致している必要があります。たとえば、IM and Presenceデー
タベースパブリッシャノードがバージョン11.5.1.10000-1の場合、すべての IMandPresence
サブスクライバノードは 11.5.1.10000-1であり、バックアップファイルに保存されている
バージョンも 11.5.1.10000-1でなければなりません。現在のバージョンと一致しないバッ
クアップファイルからシステムを復元しようすると、復元は失敗します。

•サーバの IPアドレス、ホスト名、DNS設定および導入タイプが、バックアップファイル
に保存されている IPアドレス、ホスト名、DNS設定および導入タイプと一致しているこ
とを確認します。

•バックアップを実行した後にクラスタセキュリティパスワードを変更した場合、元のパ
スワードのレコードを記録しておきます。元のパスワードが分からなければ、復元は失敗

します。

復元タスクフロー
復元プロセス中、[Cisco Unified CMの管理（Cisco Unified Communications Manager OS
Administration）]または [Cisco Unified CM IM and Presence OSの管理（Cisco Unified IM and
Presence OS Administration）]に関するタスクを実行しないでください。
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手順

目的コマンドまたはアクション

（オプション）クラスタ内の最初のパブ

リッシャノードだけを復元する場合は、

この手順を使用します。

最初のノードのみの復元（133ページ）ステップ 1

（オプション）クラスタ内のサブスクラ

イバノードを復元する場合は、この手

順を使用します。

後続クラスタノードの復元（135ペー
ジ）

ステップ 2

（オプション）パブリッシャがすでに再

構築されている場合、1回のステップで
パブリッシャの再構築後の1回のステッ
プでのクラスタの復元（137ページ）

ステップ 3

クラスタ全体を復元するには、次の手順

に従ってください。

（オプション）パブリッシャノードを

含む、クラスタ内のすべてのノードを復

クラスタ全体の復元（139ページ）ステップ 4

元するには、この手順を使用します。主

要なハードドライブで障害またはアッ

プグレードが発生した場合や、ハード

ドライブを移行する場合には、クラスタ

内のすべてのノードの再構築が必要にな

る場合があります。

（オプション）前回正常起動時の設定に

ノードを復元する場合に限り、この手順

前回正常起動時の設定へのノードまたは

クラスタの復元（140ページ）
ステップ 5

を使用します。ハードドライブ障害や

その他のハードウェア障害の後には使用

しないでください。

ノードを再起動するには、この手順を使

用します。

ノードの再起動（141ページ）ステップ 6

（オプション）復元ジョブステータス

を確認するには、この手順を使用しま

す。

復元ジョブステータスのチェック（142
ページ）

ステップ 7

（オプション）復元履歴を表示するに

は、この手順を使用します。

復元履歴の表示（142ページ）ステップ 8

最初のノードのみの復元

再構築後に最初のノードを復元する場合は、バックアップデバイスを設定する必要がありま

す。
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この手順は、Cisco Unified Communications Managerの最初のノード（パブリッシャノードとも
呼ばれます）に対して実行できます。その他の Cisco Unified Communications Managerノードお
よびすべての IM and Presenceサービスノードは、セカンダリノードまたはサブスクライバと
見なされます。

始める前に

クラスタ内に IMandPresenceサービスノードがある場合は、最初のノードを復元するときに、
ノードが実行されており、アクセス可能であることを確認してください。これは、この手順の

実行中に有効なバックアップファイルを見つけるために必須です。

手順

ステップ 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]
を選択します。

ステップ 2 [復元ウィザードステップ 1（Restore Wizard Step 1）]ウィンドウの [バックアップデバイスの
選択（Select Backup Device）]領域で、復元する適切なバックアップデバイスを選択します。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップ
ファイルを選択します。

バックアップファイル名から、バックアップファイルが作成された日付と時刻がわ

かります。

（注）

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [復元ウィザードステップ 3（Restore Wizard Step 3）]ウィンドウで、[次へ（Next）]をクリッ
クします。

ステップ 7 復元する機能を選択します。

バックアップ対象として選択した機能が表示されます。（注）

ステップ 8 復元するノードを選択します。

ステップ 9 [復元（Restore）]をクリックして、データを復元します。

ステップ 10 [次へ（Next）]をクリックします。

ステップ 11 復元するノードの選択を求められたら、最初のノード（パブリッシャ）だけを選択します。

このときに後続（サブスクライバ）ノードは選択しないでください。復元を試みても

失敗します。

注意

ステップ 12 （オプション）[サーバ名の選択（Select ServerName）]ドロップダウンリストから、パブリッ
シャデータベース復元元のサブスクライバノードを選択します。選択したサブスクライバノー

ドが稼働しており、クラスタに接続されていることを確認してください。

ディザスタリカバリシステムでバックアップファイルのすべてのデータベース以外の情報が

復元され、選択した後続ノードから最新のデータベースが取り出されます。
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このオプションは、選択したバックアップファイルにCCMDBデータベースコンポー
ネントが含まれている場合にのみ表示されます。まず、パブリッシャノードだけが完

全に復元されますが、ステップ14を実行し、後続のクラスタノードを再起動すると、
ディザスタリカバリシステムはデータベースレプリケーションを実行し、完全にす

べてのクラスタノードのデータベースが同期されます。これにより、すべてのクラス

タノードに最新のデータを使用していることが保障されます。

（注）

ステップ 13 [復元（Restore）]をクリックします。

ステップ 14 パブリッシャノードにデータが復元されます。復元するデータベースとコンポーネントのサイ

ズによっては、復元が完了するまでに数時間かかることがあります。

最初のノードを復元すると、Cisco Unified Communications Managerデータベース全体
がクラスタに復元されます。そのため、復元しているノードの数とデータベースのサ

イズによっては、数時間かかることがあります。復元するデータベースとコンポーネ

ントのサイズによっては、復元が完了するまでに数時間かかることがあります。

（注）

ステップ 15 [復元ステータス（Restore Status）]ウィンドウの [完了率（Percentage Complete）]フィールド
に 100%と表示されたら、サーバを再起動します。クラスタ内のすべてのノードの再起動は最
初のノードのみへの復元の場合に必要となります。後続ノードを再起動する前に、必ず最初の

ノードを再起動してください。サーバの再起動方法については、「次の作業」の項を参照して

ください。

Cisco Unified Communications Managerノードだけを復元する場合は、Cisco Unified
Communications Manager and IM and Presence Serviceサービスクラスタを再起動する必
要があります。

IMandPresenceサービスのパブリッシャノードのみを復元する場合は、IMandPresence
サービスクラスタを再起動する必要があります。

（注）

次のタスク

•（オプション）復元のステータスを表示するには、次を参照してください：復元ジョブ
ステータスのチェック（142ページ）

•ノードを再起動するには、次を参照してください：ノードの再起動（141ページ）

後続クラスタノードの復元

この手順は、Cisco Unified Communications Managerのサブスクライバ（後続）ノードにのみ適
用されます。インストールされる最初の Cisco Unified Communications Managerノードはパブ
リッシャノードです。その他すべてのCiscoUnified CommunicationsManagerノードおよびすべ
ての IM and Presenceサービスノードはサブスクライバノードです。

クラスタ内の 1つ以上のCisco Unified CommunicationsManagerサブスクライバノードを復元す
るには、次の手順に従います。

Cisco Unified Communications Managerリリース 12.5(1)管理ガイド
135

システムの管理

後続クラスタノードの復元



始める前に

復元操作を実行する場合は事前に、復元のホスト名、IPアドレス、DNS設定、および配置タ
イプが、復元するバックアップファイルのホスト名、IPアドレス、DNS設定、および配置タ
イプに一致することを確認します。ディザスタリカバリシステムでは、ホスト名、IPアドレ
ス、DNS設定、および配置タイプが異なると復元が行われません。

サーバにインストールされているソフトウェアのバージョンが復元するバックアップファイル

のバージョンに一致することを確認します。ディザスタリカバリシステムは、一致するソフ

トウェアバージョンのみを復元操作でサポートします。再構築後に後続ノードを復元している

場合は、バックアップデバイスを設定する必要があります。

手順

ステップ 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]
を選択します。

ステップ 2 [復元ウィザードステップ 1（Restore Wizard Step 1）]ウィンドウの [バックアップデバイスの
選択（Select Backup Device）]領域で、復元元のバックアップデバイスを選択します。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップ
ファイルを選択します。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [復元ウィザードステップ 3（Restore Wizard Step 3）]ウィンドウで、復元する機能を選択しま
す。

選択したファイルにバックアップされた機能だけが表示されます。（注）

ステップ 7 [次へ（Next）]をクリックします。[復元ウィザードステップ 4（Restore Wizard Step 4）]ウィ
ンドウが表示されます。

ステップ 8 [復元ウィザードステップ 4（Restore Wizard Step 4）]ウィンドウで、復元するノードを選択す
るよう求められたら、後続ノードのみを選択します。

ステップ 9 [復元（Restore）]をクリックします。

ステップ 10 後続ノードにデータが復元されます。復元ステータスの確認方法については、「次の作業」の

項を参照してください。

復元プロセス中、[Cisco Unified CMの管理（Cisco Unified Communications Manager
Administration）]または [ユーザオプション（User Options）]に関するタスクを実行
しないでください。

（注）

ステップ 11 [復元ステータス（Restore Status）]ウィンドウの [完了率（Percentage Complete）]フィールド
に 100%と表示されたら、復元した 2次サーバを再起動します。クラスタ内のすべてのノード
の再起動は最初のノードのみへの復元の場合に必要となります。後続ノードを再起動する前

に、必ず最初のノードを再起動してください。サーバの再起動方法については、「次の作業」

の項を参照してください。
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最初の IM and Presenceサービスノードが復元されたら、IM and Presenceサービスの
後続ノードを再起動する前に、必ず最初の IM and Presenceサービスノードを再起動
してください。

（注）

次のタスク

•（オプション）復元のステータスを表示するには、次を参照してください：復元ジョブ
ステータスのチェック（142ページ）

•ノードを再起動するには、次を参照してください：ノードの再起動（141ページ）

パブリッシャの再構築後の 1回のステップでのクラスタの復元
復元するデータベースとコンポーネントのサイズによっては、復元が完了するまでに数時間か

かることがあります。パブリッシャがすでに再構築されている場合、または新しくインストー

ルされた場合に、1回のステップでクラスタ全体を復元する場合は、次の手順に従います。

手順

ステップ 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]
を選択します。

ステップ 2 [復元ウィザードステップ 1（Restore Wizard Step 1）]ウィンドウの [バックアップデバイスの
選択（Select Backup Device）]領域で、復元するバックアップデバイスを選択します。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップ
ファイルを選択します。

バックアップファイル名から、バックアップファイルが作成された日付と時刻がわかります。

クラスタ全体を復元するクラスタのバックアップファイルだけを選択します。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [復元ウィザードステップ 3（Restore Wizard Step 3）]ウィンドウで、復元する機能を選択しま
す。

画面には、復元する機能のうち、バックアップファイルに保存された機能のみが表示されま

す。

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 [復元ウィザードステップ 4（Restore Wizard Step 4）]ウィンドウで、[1ステップでの復元
（One-Step Restore）]をクリックします。

このオプションは、復元対象として選択されたバックアップファイルがクラスタのバックアッ

プファイルであり、復元対象として選択された機能に、パブリッシャとサブスクライバの両方
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のノードに登録された機能が含まれている場合にのみ、[復元ウィザードステップ 4（Restore
Wizard Step 4）]ウィンドウに表示されます。詳細については、最初のノードのみの復元（133
ページ）および後続クラスタノードの復元（135ページ）を参照してください。

パブリッシャがクラスタ対応になりませんでした。「1ステップでの復元を開始でき
ません（Publisher has failed to become cluster aware. Cannot start one-step restore）」と
いうステータスメッセージが表示されたら、パブリッシャノードを復元してからサ

ブスクライバノードを復元する必要があります。詳細については、「関連項目」を参

照してください。

このオプションでは、パブリッシャがクラスタ対応になり、そのためには5分かかり
ます。このオプションをクリックすると、ステータスメッセージに「「パブリッシャ

がクラスタ対応になるまで5分間待機してください。この期間にバックアップまたは
復元処理を開始しないでください。（Please wait for 5 minutes until Publisher becomes
cluster aware and do not start any backup or restore activity in this time period.）」」と表示
されます。

この待ち時間の経過後に、パブリッシャがクラスタ対応になると、「「パブリッシャ

がクラスタ対応になりました」が表示されます。サーバを選択し、[復元（Restore）]
をクリックしてクラスタ全体の復元を開始してください。（Please select the servers and
click on Restore to start the restore of entire cluster）」」というステータスメッセージが
表示されます。

この待ち時間の経過後、パブリッシャがクラスタ対応にならない場合、「パブリッ

シャがクラスタ対応にならなかったため、1ステップでの復元を開始できません。通
常の 2ステップでの復元を実行してください。（Publisher has failed to become cluster
aware. Cannot start one-step restore. Please go ahead and do a normal two-step restore.）」と
いうステータスメッセージが表示されます。クラスタ全体を 2ステップ（パブリッ
シャとサブスクライバ）で復元するには、最初のノードのみの復元（133ページ）と
後続クラスタノードの復元（135ページ）で説明する手順を実行してください。

（注）

ステップ 9 復元するノードの選択を求められたら、クラスタ内のすべてのノードを選択します。

最初のノードを復元すると、ディザスタリカバリシステムが自動的に後続ノードに Cisco
Unified Communications Managerデータベース（CCMDB）を復元します。そのため、復元して
いるノードの数とデータベースのサイズによっては、数時間かかることがあります。

ステップ 10 [復元（Restore）]をクリックします。
クラスタ内のすべてのノードでデータが復元されます。

ステップ 11 [復元ステータス（Restore Status）]ウィンドウの [完了率（Percentage Complete）]フィールド
に 100%と表示されたら、サーバを再起動します。クラスタ内のすべてのノードの再起動は最
初のノードのみへの復元の場合に必要となります。後続ノードを再起動する前に、必ず最初の

ノードを再起動してください。サーバの再起動方法については、「次の作業」の項を参照して

ください。
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次のタスク

•（オプション）復元のステータスを表示するには、次を参照してください：復元ジョブ
ステータスのチェック（142ページ）

•ノードを再起動するには、次を参照してください：ノードの再起動（141ページ）

関連トピック

最初のノードのみの復元（133ページ）
後続クラスタノードの復元（135ページ）

クラスタ全体の復元

主要なハードドライブで障害またはアップグレードが発生した場合や、ハードドライブを移

行する場合には、クラスタ内のすべてのノードの再構築が必要です。クラスタ全体を復元する

には、次の手順を実行します。

ネットワークカードの交換やメモリの増設など他のほとんどのハードウェアアップグレード

では、次の手順を実行する必要はありません。

手順

ステップ 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]
を選択します。

ステップ 2 [バックアップデバイスの選択（Select Backup Device）]エリアで、復元する適切なバックアッ
プデバイスを選択します。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップ
ファイルを選択します。

バックアップファイル名から、バックアップファイルが作成された日付と時刻がわ

かります。

（注）

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [復元ウィザードステップ 3（Restore Wizard Step 3）]ウィンドウで [次へ（Next）]をクリック
します。

ステップ 7 [復元ウィザードステップ 4（Restore Wizard Step 4）]ウィンドウで復元ノードの選択を求めら
れたら、すべてのノードを選択します。

ステップ 8 [復元（Restore）]をクリックして、データを復元します。

最初のノードを復元すると、ディザスタリカバリシステムが自動的に後続ノードに Cisco
Unified Communications Managerデータベース（CCMDB）を復元します。そのため、ノードの
数とデータベースのサイズによっては、最大数時間かかることがあります。

すべてのノードでデータが復元されます。
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復元プロセス中、[Cisco Unified CMの管理（Cisco Unified Communications Manager
Administration）]または [ユーザオプション（User Options）]に関するタスクを実行
しないでください。

復元するデータベースとコンポーネントのサイズによっては、復元が完了するまでに

数時間かかることがあります。

（注）

ステップ 9 復元プロセスが完了したら、サーバを再起動します。サーバの再起動方法の詳細については、

「次の作業」セクションを参照してください。

必ず最初のノードを再起動してから、後続ノードを再起動してください。

最初のノードが再起動し、Cisco Unified Communications Managerの復元後のバージョ
ンが実行されたら、後続ノードを再起動します。

（注）

ステップ 10 レプリケーションはクラスタのリブート後に自動的にセットアップされます。『CommandLine
Interface Reference Guide for Cisco Unified Communications Solutions』の説明に従って「utils
dbreplication runtimestate」 CLIコマンドを使用して、すべてのノードで [レプリケーションス
テータス（Replication Status）]の値を確認します。各ノードの値は 2になっているはずです。

クラスタのサイズによっては、後続ノードの再起動後に、後続ノードでのデータベー

スレプリケーションが完了するまでに時間がかかる場合があります。

（注）

レプリケーションが正しくセットアップされない場合は、『Command Line Interface
Reference Guide for Cisco Unifed Communications Solutions』の説明に従って「utils
dbreplication rebuild」CLIコマンドを使用します。

ヒント

次のタスク

•（オプション）復元のステータスを表示するには、次を参照してください。復元ジョブ
ステータスのチェック（142ページ）

•ノードを再起動するには、次を参照してください：ノードの再起動（141ページ）

前回正常起動時の設定へのノードまたはクラスタの復元

前回正常起動時の設定にノードまたはクラスタを復元するには、次の手順に従います。

始める前に

•復元ファイルに、バックアップファイルで設定されているホスト名、IPアドレス、DNS
設定、および配置タイプが含まれていることを確認します。

•サーバにインストールされている Cisco Unified Communications Managerのバージョンが復
元するバックアップファイルのバージョンに一致することを確認します。

•この手順は、前回正常起動時の設定にノードを復元する場合にのみ使用してください。
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手順

ステップ 1 ディザスタリカバリシステムから、[復元（Restore）] > [復元ウィザード（Restore Wizard）]
を選択します。

ステップ 2 [バックアップデバイスの選択（Select Backup Device）]領域で、復元する適切なバックアップ
デバイスを選択します。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [復元ウィザードステップ 2（Restore Wizard Step 2）]ウィンドウで、復元するバックアップ
ファイルを選択します。

バックアップファイル名から、バックアップファイルが作成された日付と時刻がわ

かります。

（注）

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [復元ウィザードステップ 3（Restore Wizard Step 3）]ウィンドウで、[次へ（Next）]をクリッ
クします。

ステップ 7 復元ノードを選択するように求められたら、該当するノードを選択します。
選択したノードにデータが復元されます。

ステップ 8 クラスタ内のすべてのノードを再起動します。後続の Cisco Unified Communications Manager
ノードを再起動する前に、最初の Cisco Unified Communications Managerノードを再起動しま
す。クラスタに Cisco IM and Presenceノードもある場合は、最初の Cisco IM and Presenceノー
ドを再起動してから、後続の IMandPresenceノードを再起動します。詳細については、「次の
作業」の項を参照してください。

ノードの再起動

データを復元したら、ノードを再起動する必要があります。

パブリッシャノード（最初のノード）を復元したら、最初にパブリッシャノードを再起動す

る必要があります。サブスクラバノードは必ず、パブリッシャノードが再起動し、ソフトウェ

アの復元されたバージョンを正常に実行し始めた後で再起動してください。

この手順を実行すると、システムが再起動し、一時的に使用できない状態になります。注意

再起動する必要があるクラスタ内のすべてのノードでこの手順を実行します。

手順

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から、[設定（Settings）] > [バー
ジョン（Version）]を選択します。
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ステップ 2 ノードを再起動するには、[再起動（Restart）]をクリックします。

ステップ 3 レプリケーションはクラスタのリブート後に自動的に設定されます。utils dbreplication
runtimestate CLIコマンドを使用して、すべてのノードで [レプリケーションステータス
（Replication Status）]値を確認します。各ノードの値は 2になっているはずです。CLIコマン
ドに関する情報は、後述の「関連項目」の項を参照してください。

レプリケーションが正しくセットアップされない場合は、『Command Line Reference Guide for
Cisco Unified Communications Solutions』の説明に従って utils dbreplication reset CLIコマンドを
使用します。CLIコマンドに関する情報は、後述の「関連項目」の項を参照してください。

クラスタのサイズによっては、後続ノードの再起動後に、後続ノードでのデータベー

スレプリケーションが完了するまでに数時間かかる場合があります。

（注）

次のタスク

（オプション）復元のステータスを表示するには、復元ジョブステータスのチェック（142
ページ）を参照してください。

関連トピック

『Cisco Unified Communications Manager (CallManager) Command References』

復元ジョブステータスのチェック

次の手順に従って、復元ジョブステータスをチェックします。

手順

ステップ 1 ディザスタリカバリシステムで、[復元（Restore）] > [現在のステータス（Current Status）]
を選択します。

ステップ 2 [復元ステータス（Restore Status）]ウィンドウで、ログファイル名のリンクをクリックし、復
元ステータスを表示します。

復元履歴の表示

復元履歴を参照するには、次の手順を実行します。

手順

ステップ 1 [Disaster Recovery System]で、[復元（Restore）] > [履歴（History）]を選択します。

ステップ 2 [復元履歴（Restore History）]ウィンドウで、ファイル名、バックアップデバイス、完了日、
結果、バージョン、復元された機能、失敗した機能など、実行した復元を表示できます。
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[復元履歴（RestoreHistory）]ウィンドウには、最新の20個の復元ジョブだけが表示されます。

データ認証

トレースファイル

トラブルシューティングを行う際、またはログの収集中には、トレースファイルの保存先とし

て次の場所が使用されます。

マスターエージェント、GUI、各ローカルエージェント、および JSchライブラリのトレース
ファイルは次の場所に書き込まれます。

•マスターエージェントの場合、トレースファイルは platform/drf/trace/drfMA0*にありま
す。

•各ローカルエージェントの場合、トレースファイルは platform/drf/trace/drfLA0*にありま
す。

• GUIの場合、トレースファイルは platform/drf/trace/drfConfLib0*にあります。

• JSchの場合、トレースファイルは platform/drf/trace/drfJSch*にあります。

詳細については、『Command Line Interface Reference Guide for Cisco Unified Communications
Solutions』（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-command-reference-list.html）を参照してく
ださい。

コマンドラインインターフェイス

ディザスタリカバリシステムでは、次の表に示すように、バックアップおよび復元機能のサ

ブセットにコマンドラインからアクセスできます。これらのコマンドの内容とコマンドライン

インターフェイスの使用方法の詳細については、『Command Line Interface（CLI）Reference
Guide for Cisco Unified Presence』（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-command-reference-list.html）を参照してく
ださい。

表 8 :ディザスタリカバリシステムのコマンドラインインターフェイス

説明コマンド

SFTP/Localデバイスからのバックアップ tarの
概算サイズを表示し、機能リストのパラメー

タを 1つ要求します。

utils disaster_recovery estimate_tar_size
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説明コマンド

ディザスタリカバリシステムのインターフェ

イスに設定されている機能を使用して、手動

バックアップを開始します。

utils disaster_recovery backup

JSchライブラリのロギングを有効または無効
にします。

utils disaster_recovery jschLogs

復元を開始します。復元するバックアップ場

所、ファイル名、機能、およびノードを指定

するためのパラメータが必要です。

utils disaster_recovery restore

進行中のバックアップジョブまたは復元ジョ

ブのステータスを表示します。

utils disaster_recovery status

既存のバックアップファイルを表示します。utils disaster_recovery show_backupfiles

進行中のバックアップジョブをキャンセルし

ます。

utils disaster_recovery cancel_backup

現在設定されている登録を表示します。utils disaster_recovery show_registration

ネットワークデバイスを追加します。utils disaster_recovery device add

デバイスを削除します。utils disaster_recovery device delete

すべてのデバイスを一覧表示します。utils disaster_recovery device list

スケジュールを追加します。utils disaster_recovery schedule add

スケジュールを削除します。utils disaster_recovery schedule delete

スケジュールを無効にします。utils disaster_recovery schedule disable

スケジュールを有効にします。utils disaster_recovery schedule enable

すべてのスケジュールを一覧表示します。utils disaster_recovery schedule list

ディザスタリカバリシステムのインターフェ

イスに設定されている機能を使用して、手動

バックアップを開始します。

utils disaster_recovery backup

復元を開始します。復元するバックアップ場

所、ファイル名、機能、およびノードを指定

するためのパラメータが必要です。

utils disaster_recovery restore

進行中のバックアップジョブまたは復元ジョ

ブのステータスを表示します。

utils disaster_recovery status

既存のバックアップファイルを表示します。utils disaster_recovery show_backupfiles
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説明コマンド

進行中のバックアップジョブをキャンセルし

ます。

utils disaster_recovery cancel_backup

現在設定されている登録を表示します。utils disaster_recovery show_registration

アラームおよびメッセージ

アラームおよびメッセージ

ディザスタリカバリシステムは、バックアップまたは復元手順の実行時に発生するさまざま

なエラーのアラームを発行します。次の表に、ディザスタリカバリシステムのアラームの一

覧を記載します。

表 9 :ディザスタリカバリシステムのアラームとメッセージ

説明説明アラーム名

DRSバックアッププロセスで
デバイスへのアクセス中にエ

ラーが発生しました。

DRFバックアッププロセスで
デバイスへのアクセスに関す

る問題が発生しています。

DRFBackupDeviceError

DRSバックアッププロセスで
エラーが発生しました。

シスコDRFバックアッププロ
セスが失敗しました。

DRFBackupFailure

DRSは、別のバックアップの
実行中は新規バックアップを

開始できません。

別のバックアップの実行中

は、新規バックアップを開始

できません。

DRFBackupInProgress

DRS内部プロセスでエラーが
発生しました。

DRF内部プロセスでエラーが
発生しました。

DRFInternalProcessFailure

DRSローカルエージェント
が、マスターエージェントに

接続できません。

DRFローカルエージェント
が、マスターエージェントに

接続できません。

DRFLA2MAFailure

DRSローカルエージェントが
ダウンしている可能性があり

ます。

DRFローカルエージェントが
開始されません。

DRFLocalAgentStartFailure

DRSマスターエージェントが
ローカルエージェントに接続

できません。

DRFマスターエージェントが
ローカルエージェントに接続

しません。

DRFMA2LAFailure
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説明説明アラーム名

DRSは、コンポーネントの
データをバックアップするよ

うに要求しましたが、バック

アッププロセス中にエラーが

発生し、コンポーネントは

バックアップされませんでし

た。

DRFは、少なくとも 1つのコ
ンポーネントをバックアップ

できません。

DRFMABackupComponentFailure

DRSマスターエージェントが
Cisco Unified Communications
Managerノードでバックアップ
操作を実行しているときに、

そのノードはバックアップ操

作が完了する前に切断されま

した。

バックアップされるノード

が、バックアップの完了前に

マスターエージェントから切

断されました。

DRFMABackupNodeDisconnect

DRSは、コンポーネントの
データを復元するように要求

しましたが、復元プロセス中

にエラーが発生し、コンポー

ネントは復元されませんでし

た。

DRFは、少なくとも 1つのコ
ンポーネントを復元できませ

ん。

DRFMARestoreComponentFailure

DRSマスターエージェントが
Cisco Unified Communications
Managerノードで復元操作を実
行しているときに、そのノー

ドは復元操作が完了する前に

切断されました。

復元されるノードが、復元の

完了前にマスターエージェン

トから切断されました。

DRFMARestoreNodeDisconnect

DRSマスターエージェントが
ダウンしている可能性があり

ます。

DRFマスターエージェントが
開始されませんでした。

DRFMasterAgentStartFailure

使用可能な登録済みコンポー

ネントがないため、DRSバッ
クアップが失敗しました。

使用可能な登録済みコンポー

ネントがないため、バック

アップが失敗しました。

DRFNoRegisteredComponent

バックアップする機能が選択

されませんでした。

バックアップする機能が選択

されませんでした。

DRFNoRegisteredFeature

DRS復元プロセスは、デバイ
スから読み取ることができま

せん。

DRF復元プロセスでデバイス
へのアクセスに関する問題が

発生しています。

DRFRestoreDeviceError
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説明説明アラーム名

DRS復元プロセスでエラーが
発生しました。

DRF復元プロセスが失敗しま
した。

DRFRestoreFailure

DRSSFTP操作でエラーが発生
しています。

DRFSFTP操作でエラーが発生
しています。

DRFSftpFailure

DRFネットワークメッセージ
には、コードインジェクショ

ンやディレクトリトラバーサ

ルなど、セキュリティ違反と

なる可能性がある悪意のある

パターンが含まれています。

DRFネットワークメッセージ
がブロックされています。

DRFシステムが、セキュリ
ティ違反となる可能性がある

悪意のあるパターンを検出し

ました。

DRFSecurityViolation

ノードで IPsec信頼ストアが見
つかりません。DRFローカル
エージェントが、マスター

エージェントに接続できませ

ん。

ノードで IPsec信頼ストアが見
つかりません。

DRFTruststoreMissing

パブリッシャのDRFマスター
エージェントが、クラスタ外

部の不明なサーバからクライ

アント接続要求を受け取りま

した。要求は拒否されまし

た。

パブリッシャのDRFマスター
エージェントが、クラスタ外

部の不明なサーバからクライ

アント接続要求を受け取りま

した。要求は拒否されまし

た。

DRFUnknownClient

DRFバックアップが正常に完
了しました。

DRFバックアップが正常に完
了しました。

DRFBackupCompleted

DRF復元が正常に完了しまし
た。

DRF復元が正常に完了しまし
た。

DRFRestoreCompleted

アップグレード/移行または新
規インストール後に、現在の

システムの有効なバックアッ

プが見つかりませんでした。

現在のシステムの有効なバッ

クアップが見つかりませんで

した。

DRFNoBackupTaken

DRFにより、要求されたコン
ポーネントが正常に登録され

ました。

DRFにより、要求されたコン
ポーネントが正常に登録され

ました。

DRFComponentRegistered

内部エラーが原因で、コン

ポーネントに対するDRF登録
操作が失敗しました。

DRF登録操作が失敗しまし
た。

DRFRegistrationFailure
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説明説明アラーム名

DRFは正常に要求されたコン
ポーネントの登録をキャンセ

ルしました。

DRFは正常に要求されたコン
ポーネントの登録をキャンセ

ルしました。

DRFComponentDeRegistered

コンポーネントのDRF登録解
除リクエストが失敗しまし

た。

コンポーネントのDRF登録解
除リクエストが失敗しまし

た。

DRFDeRegistrationFailure

DRFバックアップまたは復元
プロセスでエラーが発生しま

した。

DRFバックアップまたは復元
プロセスが失敗しました。

DRFFailure

DRF復元オペレーションでエ
ラーが発生しました。復元は

内部的にキャンセルされまし

た。

DRF復元オペレーションでエ
ラーが発生しました。復元は

内部的にキャンセルされまし

た。

DRFRestoreInternalError

DRFは、ログディレクトリに
アクセスできませんでした。

DRFは、ログディレクトリに
アクセスできませんでした。

DRFLogDirAccessFailure

サーバが Unified
Communications Managerクラ
スタから切断されている可能

性があります。

DRFがサーバのすべてのコン
ポーネントを自動的に登録解

除しました。

DRFDeRegisteredServer

設定された機能がバックアッ

プで使用できないため、DRF
スケジューラは無効になって

います

設定された機能がバックアッ

プで使用できないため、DRF
スケジューラは無効になって

います。

DRFSchedulerDisabled

機能が登録解除されたため、

DRFでスケジュールされた
バックアップ設定が自動的に

更新されます

機能が登録解除されたため、

DRFでスケジュールされた
バックアップ設定が自動的に

更新されます。

DRFSchedulerUpdated

ライセンス予約

ライセンス予約

Unified Communication Managerを有効にした特定のライセンス予約に対して復元操作を実行し
た後に、次の手順に従います。
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表 10 :ライセンス予約のディザスタリカバリシステム

ソリューションCSSM上の製品復元後の状態

シスコに連絡して CSSMから
製品を削除し、製品から登録

してください

可未登録

何もする必要はありません不可

次のいずれかの手順を実行し

ます

手順 1：

1. CSSMから製品の承認コー
ドを取得します。

2. 承認コードライセンスス
マート予約の戻り値承認

「<authorization-code>」
を指定して、以下の CLI
を実行します

手順 2：

1. シスコに連絡して CSSM
から製品を削除してくださ

い

可予約を実行中です

製品ライセンススマート予約

キャンセルから、CLIを実行
します

不可

1. 製品から以下の CLIライ
センススマート予約戻り

を実行します。予約戻り

コードがコンソールに出力

されます。

2. 製品を削除するには、
CSSMで予約戻りコードを
入力します。

可REGISTERED

製品ライセンススマート予約

戻りから、CLIを実行します
不可

Cisco Unified Communications Managerリリース 12.5(1)管理ガイド
149

システムの管理

ライセンス予約



復元の連携動作と制約事項

復元の制約事項

ディザスタリカバリシステムを使用して Cisco Unified Communications Managerまたは IM and
Presence Serviceを復元する場合、以下の制約事項が適用されます。

表 11 : 復元の制約事項

説明制約事項

制限されたバージョンの DRSバックアップは、制限されたバージョ
ンにのみ復元できます。また、制限されていないバージョンのバック

アップは、制限されていないバージョンにのみ復元できます。Cisco
UnifiedCommunicationsManagerの米国輸出無制限バージョンにアップ
グレードした場合、その後、このソフトウェアの米国輸出制限バー

ジョンへのアップグレード、または新規インストールを実行できなく

なります。

エクスポートの制限

ディザスタリカバリシステムを使用してプラットフォーム間で（た

とえば、Windowsから Linuxへ、または LinuxからWindowsへ）デー
タを移行することはできません。復元は、バックアップと同じ製品

バージョンで実行する必要があります。Windowsベースのプラット
フォームからLinuxベースのプラットフォームへのデータ移行につい
ては、『Data Migration Assistant User Guide』を参照してください。

プラットフォームの移

行

DRS復元を実行してデータを新しいサーバに移行する場合、新しい
サーバに古いサーバが使用していたのと同じ IPアドレスとホスト名
を割り当てる必要があります。さらに、バックアップの取得時にDNS
が設定されている場合、復元を実行する前に、同じ DNS設定がある
必要があります。

サーバの交換の詳細については、『Replacing a Single Server or Cluster
for Cisco Unified Communications Manager』ガイドを参照してくださ
い。

また、ハードウェアの交換後は、証明書信頼リスト（CTL）クライア
ントを実行する必要もあります。後続ノード（サブスクライバ）サー

バを復元しない場合には、CTLクライアントを実行する必要がありま
す。他の場合、DRSは必要な証明書をバックアップします。詳細につ
いては、『Cisco Unified Communications Manager Security Guide』の
「「Installing the CTL Client」」と「「Configuring the CTL Client」」
の手順を参照してください。

HWの交換と移行
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説明制約事項

バックアップ時にリモートクラスタにログインしていた Extension
Mobility Cross Clusterユーザは、復元後もログインしたままとなりま
す。

クラスタ間のエクステ

ンションモビリティ

（Extension Mobility
Cross Cluster）

Cisco Unified Communicationsサーバコンポーネントの復元が正常に完了した後、Cisco Unified
Communications Managerを Cisco Smart Software Managerまたは Ciscoスマートソフトウェアマ
ネージャサテライトに登録してください。バックアップを作成する前に製品がすでに登録され

ていたとしても、その製品を再登録してライセンス情報を更新する必要があります。

Cisco Smart Software Managerまたは Cisco Smart Software Managerサテライトに製品を登録する
方法の詳細については、ご使用のリリースの『System Configuration Guide for Cisco Unified
Communications Manager』を参照してください。

（注）

トラブルシューティング

より小さい仮想マシンへの DRS復元の失敗

問題

IM and Presenceサービスノードをディスク容量がより小さい VMに復元すると、データベー
スの復元が失敗することがあります。

原因

大きいディスクサイズから小さいディスクサイズに移行したときに、この障害が発生します。

解決策

2個の仮想ディスクがある OVAテンプレートから、復元用の VMを展開します。
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第 13 章

エンタープライズパラメータの管理

•エンタープライズパラメータの概要（153ページ）

エンタープライズパラメータの概要
エンタープライズパラメータは、クラスタ全体ですべてのデバイスやサービスに適用されるデ

フォルト設定を提供します。たとえば、システムではエンタープライズパラメータを使用して

デバイスのデフォルトの初期値を設定します。

ユーザはエンタープライズパラメータを追加または削除できませんが、既存のエンタープライ

ズパラメータを更新することはできます。エンタープライズパラメータの設定ウィンドウに

は、カテゴリ（CCMAdminパラメータ、CCMUserパラメータ、CDRパラメータなど）ごとに
エンタープライズパラメータが一覧表示されます。

エンタープライズパラメータの詳細な説明は、[エンタープライズパラメータ設定（Enterprise
Parameters Configuration）]ウィンドウで確認できます。

エンタープライズパラメータの多くは、変更する必要がありません。変更しようとしている機

能を完全に理解している場合、またはCisco Technical Assistance Center（TAC）から変更を指示
された場合を除き、エンタープライズパラメータを変更しないでください。

注意

エンタープライズパラメータ情報の表示

[エンタープライズパラメータ設定（Enterprise Parameter Configuration）]ウィンドウで、埋め
込まれたコンテンツを通してエンタープライズパラメータに関する情報にアクセスします。

手順

ステップ 1 CiscoUnifiedCMの管理から、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

ステップ 2 次のいずれかの作業を実行します。
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•特定のエンタープライズパラメータの説明を表示するには、パラメータ名をクリックしま
す。

•エンタープライズパラメータの説明をすべて表示するには、[?]をクリックします。

エンタープライズパラメータの更新

次の手順を使用して、[エンタープライズパラメータ設定（Enterprise Parameter Configuration）]
ウィンドウを開き、システムレベル設定を構成します。

エンタープライズパラメータの多くは、変更する必要がありません。変更しようとしている機

能を完全に理解している場合、またはCisco Technical Assistance Center（TAC）から変更を指示
された場合を除き、エンタープライズパラメータを変更しないでください。

注意

手順

ステップ 1 CiscoUnifiedCMの管理から、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

ステップ 2 変更するエンタープライズパラメータに必要な値を選択します。

ステップ 3 [保存（Save）]をクリックします。

次のタスク

デバイスへの設定の適用（154ページ）

デバイスへの設定の適用

次の手順を使用して、構成した設定でクラスタ内のすべての影響を受けるデバイスを更新しま

す。

始める前に

エンタープライズパラメータの更新（154ページ）

手順

ステップ 1 CiscoUnifiedCMの管理から、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

ステップ 2 変更を確認してから、[保存（Save）]をクリックします。
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ステップ 3 次のいずれかのオプションを選択します。

•システムでリブートするデバイスを判断するには、[設定の適用（ApplyConfig）]をクリッ
クします。リブートする必要がないデバイスもあります。進行中のコールはドロップされ

る可能性がありますが、接続されたコールは、デバイスプールにSIPトランクが含まれて
いない限り、保持されます。

•クラスタ内のすべてのデバイスをリブートするには、[リセット（Reset）]をクリックしま
す。この手順はオフピーク時間帯に実行することをお勧めします。

ステップ 4 確認ダイアログを読んでから、[OK]をクリックします。

デフォルトエンタープライズパラメータの復元

エンタープライズパラメータをデフォルト設定にリセットする場合は、次の手順を使用しま

す。一部のエンタープライズパラメータには、設定ウィンドウの列に示すように、推奨値が含

まれています、この手順では、これらの値をデフォルト設定として使用します。

手順

ステップ 1 CiscoUnifiedCMの管理から、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

ステップ 2 [デフォルトに設定（Set to Default）]をクリックします。

ステップ 3 確認プロンプトを読み、[OK]をクリックします。
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第 14 章

サーバの管理

•サーバの管理の概要（157ページ）
•クラスタからのノードの削除 （157ページ）
•削除したサーバをクラスタに戻す（158ページ）
•インストール前のクラスタへのノードの追加（159ページ）
•プレゼンスサーバのステータスの表示（160ページ）
•ホスト名の設定（160ページ）
• Kerneldumpユーティリティ（162ページ）

サーバの管理の概要
この章では、Cisco Unified Communications Managerノードのプロパティを管理する方法、プレ
ゼンスサーバのステータスを表示する方法、および Unified Communications Managerサーバの
ホスト名を設定する方法を説明します。

クラスタからのノードの削除
プレゼンス冗長グループから IM and Presenceサービスノードを安全に削除する必要がある場
合は、この手順に従います。

ノードを削除すると、そのプレゼンス冗長グループの残りのノードで、ユーザに対するサービ

スが中断されます。この手順は必ず、メンテナンス期間中に実行してください。

注意

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CMAdministration）] > [システム（System）] > [プレ
ゼンス冗長グループ（PresenceRedundancyGroups）]ページで、高可用性が有効な場合は無効
にします。
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ステップ 2 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [ユーザ管理（User
Management）] > [プレゼンスユーザの割り当て（AssignPresenceUsers）]ページで、削除する
ノードからすべてのユーザの割り当てを解除するか、移動します。

ステップ 3 プレゼンス冗長グループからノードを削除するには、プレゼンス冗長グループの [プレゼンス
冗長グループの設定（Presence Redundancy Group Configuration）]ページの [プレゼンスサーバ
（Presence Server）]ドロップダウンリストから、[未選択（Not-Selected）]を選択します。ノー
ドの割り当て解除の結果としてプレゼンス冗長グループ内のサービスが再起動されることを示

す警告ダイアログボックスが表示されたら、[OK]を選択します。
ステップ 4 [Cisco Unified CMの管理（Cisco Unified CMAdministration）] > [システム（System）] > [サー

バ（Server）]ページから、割り当て解除されたノードを削除します。このアクションを取り消
せないことを示す警告ダイアログボックスが表示されたら、[OK]を選択します。

ステップ 5 割り当てを解除したノードのホスト VMまたはサーバをシャットダウンします。

削除したサーバをクラスタに戻す
Unified Communications Manager Administrationから後続のノード（サブスクライバ）を削除し
てそれをクラスタに戻す場合に、次の手順を実行します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[システム（System）] > [サーバ
（Server）]を選択してサーバを追加します。

ステップ 2 後続のノードをCiscoUnifiedCommunicationsManagerAdministrationに追加したら、シスコが提
供しているソフトウェアキットに付属しているご使用のバージョン用のディスクを使用して、

サーバ上でインストールを実行します。

インストールするバージョンが、パブリッシャノード上で動作しているバージョンと

一致することを確認します。パブリッシャ上で実行されているバージョンがインス

トールファイルと一致しない場合は、インストールプロセス中に [インストール中に
アップグレード（Upgrade During Install）]オプションを選択します。インストールの
詳細については、『Installation Guide for Cisco Unified Communications Manager and the
IM and Presence Servic』を参照してください。

ヒント

ステップ 3 Cisco Unified CMをインストールしたら、その Cisco Unified CMのバージョンをサポートして
いるインストールマニュアルの説明に従って、後続のノードを設定します。

ステップ 4 Cisco Unified Reporting、RTMT、または CLIにアクセスして、データベースレプリケーション
が既存のノード間で発生していることを確認します。必要に応じて、ノード間のデータベース

レプリケーションを修復します。
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インストール前のクラスタへのノードの追加
ノードをインストールする前に、Cisco Unified CommunicationsManager Administrationを使用し
て、新しいノードをクラスタに追加します。ノードの追加時に選択するサーバタイプは、イン

ストールしたサーバタイプと一致する必要があります。

新しいノードをインストールする前に、Cisco Unified CommunicationsManager Administrationを
使用して、最初のノードで新しいノードを設定する必要があります。クラスタにノードをイン

ストールするには、『Cisco Unified Communications ManagerInstallation Guide』を参照してくだ
さい。

Cisco Unified Communications Managerのビデオ/音声サーバでは、Cisco Unified Communications
Managerソフトウェアの初期インストール中に追加した最初のサーバがパブリッシャノードに
指定されます。後続のすべてのサーバインストールまたは追加は、サブスクライバノードに

指定されます。クラスタに追加した最初のCiscoUnifiedCommunicationsManager IM and Presence
ノードが、IM and Presence Serviceデータベースパブリッシャノードに指定されます。

サーバの追加後は、CiscoUnifiedCommunicationsManagerAdministrationを使用して、サーバタ
イプを変更できなくなります。既存のサーバインスタンスを削除してから、再度、新しいサー

バを追加して、正しいサーバタイプ設定を選択する必要があります。

（注）

手順

ステップ 1 [システム（System）] > [サーバ（Server）]を選択します。

[サーバの検索/一覧表示（Find and List Servers）]ウィンドウが表示されます。

ステップ 2 [新規追加（Add New）]をクリックします。

[サーバの設定 -サーバを追加（Server Configuration - Add a Server）]ウィンドウが表示されま
す。

ステップ 3 [サーバタイプ（Server Type）]ドロップダウンリストボックスで、追加するサーバタイプを
選択してから、[次へ（Next）]をクリックします。

• CUCMビデオ/音声

• CUCM IM and Presence

ステップ 4 [サーバの設定（Server Configuration）]ウィンドウで、適切なサーバ設定を入力します。

サーバ設定フィールドの説明については、「Server Settings」を参照してください。

ステップ 5 [保存（Save）]をクリックします。
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プレゼンスサーバのステータスの表示
IMandPresenceServiceノードの重要なサービスのステータスと自己診断テスト結果を確認する
には、Cisco Unified Communications Manager Administrationを使用します。

手順

ステップ 1 [システム（System）] > [サーバ（Server）]を選択します。

[サーバの検索/一覧表示（Find and List Servers）]ウィンドウが表示されます。

ステップ 2 サーバの検索パラメータを選択し、[検索（Find）]をクリックします。

一致するレコードが表示されます。

ステップ 3 [サーバの検索/一覧表示（Find and List Servers）]ウィンドウに表示される IM and Presenceサー
バを選択します。

[サーバの設定（Server Configuration）]ウィンドウが表示されます。

ステップ 4 [サーバの設定（Server Configuration）]ウィンドウの IM and Presenceサーバ情報のセクション
で、プレゼンスサーバステータスのリンクをクリックします。

サーバの [ノードの詳細（Node Details）]ウィンドウが表示されます。

ホスト名の設定
次の表に、UnifiedCommunicationsManagerサーバのホスト名を設定できる場所、ホスト名とし
て指定できる文字数、および推奨されるホスト名の先頭文字と最終文字を示します。ホスト名

を正しく設定しないと、Unified Communications Managerの一部のコンポーネント（オペレー
ティングシステム、データベース、インストールなど）が期待通りに機能しない可能性があり

ます。

次の表に示すいずれかの場所でホスト名や IPアドレスを変更する前に、『Changing the IP
Address and Host Name for Cisco Unified Communications Manager』を参照してください。設定後
のホスト名や IPアドレスを正しく更新しないと、Unified Communications Managerに問題が発
生することがあります。

注意
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表 12 : Cisco Unified Communications Managerにおけるホスト名の設定

推奨されるホスト名の

最終文字

推奨されるホスト名の

先頭文字

指定できる文字数可能な設定ホスト名の場所

英数字英字2～ 63クラスタ内のサーバの

ホスト名を追加または

変更できます。

[ホスト名/IPアドレス
（Host Name/ IP
Address）]フィールド

Cisco Unified
Communications
Manager Administration
の [システム
（System）] > [サーバ
（Server）]

英数字英字1～ 63クラスタ内のサーバの

ホスト名を追加できま

す。

[ホスト名
（Hostname）]フィー
ルド

Cisco Unified
Communications
Managerインストール
ウィザード

英数字英字1～ 63クラスタ内のサーバの

ホスト名を変更できま

すが、追加はできませ

ん。

[ホスト名
（Hostname）]フィー
ルド

Cisco Unified
Communicationsオペ
レーティングシステム

の [設定（Settings）] >
[IP] > [イーサネット
（Ethernet）]

英数字英字1～ 63クラスタ内のサーバの

ホスト名を変更できま

すが、追加はできませ

ん。

set network hostname

hostname

コマンドラインイン

ターフェイス

このホスト名は、ARPANETホスト名の規則に従う必要があります。ホスト名の先頭文字と最
終文字の間には、英数文字とハイフンを入力できます。

ヒント

いずれかの場所でホスト名を設定する前に、次の情報を確認してください。
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• [サーバの設定（Server Configuration）]ウィンドウの [ホスト名/IPアドレス（Host Name/IP
Address）]フィールドは、デバイスとサーバ間、アプリケーションとサーバ間、および異
なるサーバ間の通信をサポートします。このフィールドには、ドット区切り形式の IPv4
アドレスまたはホスト名を入力できます。

Unified Communications Managerパブリッシャノードをインストールした後は、パブリッ
シャのホスト名がこのフィールドに自動的に表示されます。UnifiedCommunicationsManager
サブスクライバノードをインストールする前に、UnifiedCommunicationsManagerパブリッ
シャノードでこのフィールドにサブスクライバノードの IPアドレスまたはホスト名を入
力してください。

このフィールドにホスト名を設定できるのは、UnifiedCommunicationsManagerがDNSサー
バにアクセスしてホスト名を IPアドレスに解決できる場合のみです。DNSサーバにCisco
UnifiedCommunicationsManagerの名前とアドレスの情報が設定されていることを確認して
ください。

DNSサーバに Unified Communications Managerの情報を設定するのに加えて、Cisco Unified
Communications Managerのインストール時に DNS情報を入力します。

ヒント

• Unified Communications Managerパブリッシャノードのインストール時に、ネットワーク
情報を設定するために（つまり、スタティックネットワークを使用する場合に）パブリッ

シャサーバのホスト名（必須）と IPアドレスを入力します。

Unified Communications Managerサブスクライバノードのインストール時には、Unified
CommunicationsManagerパブリッシャノードのホスト名と IPアドレスを入力して、Unified
CommunicationsManagerがネットワークの接続性およびパブリッシャとサブスクライバ間
の検証を確認できるようにしてください。さらに、サブスクライバノードのホスト名と

IPアドレスも入力する必要があります。Unified Communications Managerのインストール
時にサブスクライバサーバのホスト名の入力を求められた場合は、Cisco Unified
CommunicationsManager Administrationの（[ホスト名/IPアドレス（Host Name/IPAddress）]
フィールドでサブスクライバサーバのホスト名を設定した場合に）[サーバの設定（Server
Configuration）]ウィンドウに表示される値を入力します。

Kerneldumpユーティリティ
Kerneldumpユーティリティにより、セカンダリサーバを要求することなしに、該当するマシ
ンでクラッシュダンプログをローカルに収集できます。

Unified Communications Managerクラスタでは、Kerneldumpユーティリティがサーバで有効で
あることを確認するだけで、クラッシュダンプ情報を収集できます。
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シスコでは、より効果的なトラブルシューティングを実現するため、Unified Communications
Managerのインストール後に、Kerneldumpユーティリティが有効であることを確認するよう推
奨しています。Kerneldumpユーティリティの設定をまだ行っていない場合は、Unified
CommunicationsManagerをサポート対象のアプライアンスリリースからアップグレードする前
に行ってください。

（注）

Kerneldumpユーティリティをイネーブル化またはディセーブル化を行うには、ノードのリブー
トが必要です。リブートが許容されるウィンドウ以外では、enableコマンドを実行しないでく
ださい。

重要

Cisco Unified Communicationsオペレーティングシステムのコマンドラインインターフェイス
（CLI）を使用すると、Kerneldumpユーティリティのイネーブル化、ディセーブル化、ステー
タス確認を実行できます。

次の手順を利用して Kerneldumpユーティリティをイネーブル化します。

ユーティリティによって収集されるファイルの処理

Kerneldumpユーティリティから送信されたクラッシュ情報を表示するには、Cisco Unified
Real-TimeMonitoringToolまたはコマンドラインインターフェイス（CLI）を使用します。Cisco
Unified Real-TimeMonitoring Toolを使用して netdumpログを収集するには、[トレースおよびロ
グセントラル（Trace & Log Central）]の [ファイルの収集（Collect Files）]オプションを選択
します。[システムサービス/アプリケーションの選択（Select SystemServices/Applications）]タ
ブで、[Kerneldumpログ（Kerneldump logs）]チェックボックスをオンにします。Cisco Unified
Real-TimeMonitoringToolを使用したファイルの収集の詳細については、『CiscoUnifiedReal-Time
Monitoring Tool Administration Guide』を参照してください。

CLIを使用して kerneldumpログを収集するには、クラッシュディレクトリのファイルに対し
て「「file」」CLIコマンドを使用します。これらは「activelog」のパーティションの下にあ
ります。ログファイル名は、kerneldumpクライアントの IPアドレスで始まり、ファイルが作
成された日付で終わります。ファイルコマンドの詳細については、『Command Line Interface
Reference Guide for Cisco Unified Solutions』を参照してください。

Kerneldumpユーティリティの有効化
次の手順を利用して Kerneldumpユーティリティを有効化します。カーネルクラッシュが発生
した場合、ユーティリティは、クラッシュの収集とダンプのメカニズムを提供します。ローカ

ルサーバまたは外部サーバにログをダンプするユーティリティを設定できます。

手順

ステップ 1 コマンドラインインターフェイスにログインします。
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ステップ 2 次のいずれかを実行します。

•ローカルサーバ上のカーネルクラッシュをダンプするには、utils os kernelcrash enable

CLIコマンドを実行します。
•外部サーバにカーネルクラッシュをダンプするには、外部サーバの IPアドレスを指定し
て utils os kerneldump ssh enable <ip_address> CLIコマンドを実行します。

ステップ 3 サーバをリブートします。

例

kerneldumpユーティリティを無効にする必要がある場合、utils os kernelcrash disable

CLIコマンドを実行してローカルサーバのコアダンプを無効にし、utils os kerneldump

ssh disable <ip_address>CLIコマンドを実行して外部サーバ上のユーティリティを無
効にします。

（注）

次のタスク

コアダンプの指示に従ってリアルタイムモニタリングツールで電子メールアラートを設定し

ます。詳細については、コアダンプの電子メールアラートの有効化（164ページ）を参照して
ください。

kerneldumpユーティリティおよびトラブルシューティングについては、『TroubleshootingGuide
for Cisco Unified Communications Manager』を参照してください。

コアダンプの電子メールアラートの有効化

コアダンプが発生するたびに管理者に電子メールを送信するようにリアルタイムモニタリン

グツールを設定するには、次の手順を使用します。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [アラートセントラル）Alert Central）]の順に選
択します。

ステップ 2 [CoreDumpFileFound]アラートを右クリックし、[アラート/プロパティの設定（Set
Alert/Properties）]を選択します。

ステップ 3 ウィザードの指示に従って優先条件を設定します。

a) [アラートプロパティ：電子メール通知（Alert Properties: Email Notification）]ポップアッ
プで、[電子メールの有効化（Enable Email）]がオンになっていることを確認し、[設定
（Configure）]をクリックしてデフォルトのアラートアクションを設定します。これによ
り管理者に電子メールが送信されます。
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b) プロンプトに従って、受信者電子メールアドレスを [追加（Add）]します。このアラート
がトリガーされると、デフォルトのアクションは、このアドレスへの電子メールの送信に

なります。

c) [保存（Save）]をクリックします。

ステップ 4 デフォルトの電子メールサーバを設定します。

a) [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [電子メールサーバの設
定（Config Email Server）]の順に選択します。

b) 電子メールサーバの設定を入力します。
c) [OK]をクリックします。
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第 V 部

セキュリティの管理
• SAMLシングルサインオンの管理（169ページ）
•証明書の管理（179ページ）
•一括証明書の管理（199ページ）
• IPSecポリシーの管理（203ページ）
•クレデンシャルポリシーの管理（207ページ）





第 15 章

SAMLシングルサインオンの管理

• SAMLシングルサインオンの概要（169ページ）
• iOS上での Cisco Jabberの証明書ベースの SSO認証のオプトイン制御（169ページ）
• SAMLシングルサインオンの前提条件（170ページ）
• SAMLシングルサインオンの管理（171ページ）

SAMLシングルサインオンの概要
定義された一連の Ciscoアプリケーションのうちの 1つにサインインした後は、SAMLシング
ルサインオン（SSO）を使用して、それらすべてのアプリケーションにアクセスできます。
SAMLでは、信頼できるビジネスパートナー間で、セキュリティに関連した情報交換を記述
します。これは、ユーザを認証するために、サービスプロバイダー（Cisco Unified
CommunicationsManagerなど）が使用する認証プロトコルです。SAMLでは、IDプロバイダー
（IdP）とサービスプロバイダーとの間でセキュリティ認証情報が交換されます。この機能は、
さまざまなアプリケーションにわたり、共通の資格情報と関連情報を使用するための安全な機

構を提供します。

SAML SSOは、IdPとサービスプロバイダーの間でのプロビジョニングプロセスの一部とし
て、メタデータと証明書を交換することで、信頼の輪（CoT）を確立します。サービスプロバ
イダーは IdPのユーザ情報を信頼して、さまざまなサービスやアプリケーションへのアクセス
を許可します。

クライアントは IdPに対する認証を行い、IdPはクライアントにアサーションを与えます。ク
ライアントはサービスプロバイダーにアサーションを提示します。CoTが確立されているた
め、サービスプロバイダーはアサーションを信頼し、クライアントにアクセス権を与えます。

iOS上での Cisco Jabberの証明書ベースの SSO認証のオ
プトイン制御

このリリースの Cisco Unified Communications Managerには、iOSでの Cisco Jabberの SSOログ
イン動作を IDプロバイダー（IdP）によって制御するためのオプトイン設定オプションが導入
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されています。このオプションを使用すると、制御されたモバイルデバイス管理（MDM）環
境内で、Cisco Jabberが IdPによる証明書ベースの認証を実行できるようになります。

オプトイン制御を設定するには、Cisco Unified Communications Managerで [iOSの SSOログイ
ン動作（SSO Login Behavior for iOS）]エンタープライズパラメータを使用します。

このパラメータのデフォルト値を変更する前に、http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/tsd-products-support-series-home.htmlでCisco Jabber機能の
サポートおよびドキュメントを参照して、SSOログイン動作と証明書ベースの認証に対する
iOS上での Cisco Jabberのサポートを確認してください。

（注）

この機能を有効にするには、iOSCisco JabberのSSOログインの動作設定（172ページ）の手順
を参照してください。

SAMLシングルサインオンの前提条件
• Cisco Unified Communications Managerクラスタに DNSが設定されていること

• IDプロバイダー（IdP）サーバ

• IdPサーバによって信頼され、システムでサポートされる LDAPサーバ

SAML SSO機能のテストは、SAML 2.0を使用した以下の IdPで行われています。

• OpenAM 10.0.1

• Microsoft® Active Directory® Federation Services 2.0 (AD FS 2.0)

• PingFederate® 6.10.0.4

• F5 BIP-IP 11.6.0

サードパーティアプリケーションは、次の設定要件を満たす必要があります。

•必須属性の「uid」が IdPで設定されていること。この属性は、CiscoUnifiedCommunications
Managerの LDAPと同期されたユーザ IDに使用されている属性と一致している必要があ
ります。

Cisco Unified Communications Managerでは現在のところ、ユーザ
ID設定の LDAP属性として sAMAccountNameオプションのみを
サポートしています。

必須属性マッピングの設定の詳細については、IdPの製品マニュ
アルを参照してください。

（注）
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• SAMLSSOに参加するすべてのエンティティのクロックを同期させる必要があります。ク
ロックの同期の詳細については、『SystemConfigurationGuide forCiscoUnifiedCommunications
Manager』（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/
products-installation-and-configuration-guides-list.html）の「「NTP Settings」」を参照してく
ださい。

SAMLシングルサインオンの管理

SAMLシングルサインオンの有効化

同期エージェントの確認テストに合格するまで、SAMLSSOを有効にすることができません。（注）

始める前に

•ユーザデータが Unified Communications Managerデータベースに同期されていることを確
認します。詳細については、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
で、『System Configuration Guide for Cisco Unified Communications Manager』を参照してく
ださい。

• Cisco Unified CM IM and Presenceサービスと Cisco Sync Agentサービスのデータ同期が完
了していることを確認します。このテストのステータスをチェックするには、[CiscoUnified
CM IM and Presence Administration] > [診断（Diagnostics）] > [システムトラブルシュー
タ（System Troubleshooter）]を選択します。[Sync Agentが関連データ（デバイス、ユー
ザ、ライセンス情報など）を使用して同期したことを確認する（Verify Sync Agent has
sync'ed over relevant data (e.g. devices, users, licensing information）]「」テストは、データ同
期が正常に完了した場合にテスト合格の結果が示されています。

• CiscoUnifiedCMの管理へのアクセスを有効にするには、少なくとも1人のLDAP同期ユー
ザが Standard CCM Super Usersグループに追加されていることを確認します。詳細につい
ては、http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
で、『System Configuration Guide for Cisco Unified Communications Manager』を参照してく
ださい。

• IdPとサーバ間の信頼関係を設定するには、IdPから信頼メタデータファイルを取得し、
それをすべてのサーバにインポートする必要があります。
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手順

ステップ 1 CiscoUnifiedCMの管理で、[システム（System）]> [SAMLシングルサインオン（SAMLSingle
Sign-On）]を選択します。

ステップ 2 [SAML SSOの有功化（Enable SAML SSO）]をクリックします。

ステップ 3 すべてのサーバ接続が再起動されることを通知する警告メッセージが表示されたら、[続行
（Continue）]をクリックします。

ステップ 4 [参照（Browse）]をクリックし、IdPメタデータファイルを探してアップロードします。

ステップ 5 [IdPメタデータのインポート（Import IdP Metadata）]をクリックします。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 [信頼メタデータファイルセットのダウンロード（Download Trust Metadata Fileset）]をクリッ
クして、サーバメタデータをシステムにダウンロードします。

ステップ 8 IdPサーバ上にサーバメタデータをアップロードします。

ステップ 9 [次へ（Next）]をクリックして続行します。

ステップ 10 有効な管理者 IDのリストから、管理者権限を持つ LDAP同期ユーザを選択します。

ステップ 11 [テストを実行（Run Test）]をクリックします。

ステップ 12 有効なユーザ名およびパスワードを入力します。

ステップ 13 成功メッセージが表示されたら、ブラウザウィンドウを閉じます。

ステップ 14 [完了（Finish）]をクリックし、Webアプリケーションが再起動するまで 1～2分待ちます。

iOS Cisco Jabberの SSOログインの動作設定

手順

ステップ 1 CiscoUnifiedCMの管理から、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

ステップ 2 オプトイン制御を設定するには、[SSOの設定（SSO Configuration）]セクションで、[iOS向け
SSOログイン動作（SSO Login Behavior for iOS）]パラメータで、[ネイティブブラウザの使用
（Use Native Browser）]オプションを選択します。
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[iOS向け SSOログイン動作（SSO Login Behavior for iOS）]パラメータには次のオプ
ションが含まれます。

• [組み込みブラウザの使用（Use Embedded Browser）]：このオプションを有効に
すると、Cisco Jabberは SSOの認証に、組み込みブラウザを使用します。このオ
プションにより、バージョン 9より前の iOSデバイスのネイティブ Apple Safari
ブラウザで、クロス起動なしのSSOを使用できるようになります。このオプショ
ンは、デフォルトで有効です。

• [ネイティブブラウザの使用（UseNative Browser）]：このオプションを有効にす
ると、Cisco Jabberは、iOSデバイスで Apple Safariフレームワークを使用し、
MDMの導入で、IDプロバイダー（IdP）を利用する証明書ベースの認証を実行
します。

ネイティブブラウザの使用は組み込みブラウザの使用ほど安全ではない

ため、制御されたMDMの導入での利用を除いては、このオプションの
設定を推奨しません。

（注）

（注）

ステップ 3 [保存（Save）]をクリックします。

アップグレード後のWebDialer上での SAMLシングルサインオンの有
効化

次のタスクに従って、アップグレード後に Cisco WebDialer上で SAMLシングルサインオンを
再度アクティブ化します。SAMLシングルサインオンを有効化する前に Cisco WebDialerをア
クティブ化すると、デフォルトで、Cisco WebDialer上で SAMLシングルサインオンが有効に
なりません。

手順

目的コマンドまたはアクション

Cisco WebDialer Webサービスがすでに
アクティブになっている場合は、それを

非アクティブにします。

Cisco WebDialerサービスの非アクティ
ブ化（174ページ）

ステップ 1

SAMLシングルサインオンがすでに有
効になっている場合は、それを無効にし

ます。

SAMLシングルサインオンの無効化（
174ページ）

ステップ 2

Cisco WebDialerサービスのアクティブ
化（174ページ）

ステップ 3

SAMLシングルサインオンの有効化（
171ページ）

ステップ 4
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Cisco WebDialerサービスの非アクティブ化

Cisco WebDialer Webサービスがすでにアクティブになっている場合は、それを非アクティブ
にします。

手順

ステップ 1 Cisco Unified Serviceabilityから、[ツール（Tools）] > [サービスの有効化（Service Activation）]
を選択します。

ステップ 2 [サーバ（Servers）]ドロップダウンリストから、リストされているCiscoUnifiedCommunications
Managerサーバを選択します。

ステップ 3 [CTIサービス（CTI Services）]で、[Cisco WebDialer Webサービス（Cisco WebDialer Web
Service）]チェックボックスをオフにします。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

SAMLシングルサインオンの無効化（174ページ）

SAMLシングルサインオンの無効化

SAMLシングルサインオンがすでに有効になっている場合は、それを無効にします。

始める前に

Cisco WebDialerサービスの非アクティブ化（174ページ）

手順

CLIから、utils sso disableコマンドを実行します。

次のタスク

Cisco WebDialerサービスのアクティブ化（174ページ）

Cisco WebDialerサービスのアクティブ化

始める前に

SAMLシングルサインオンの無効化（174ページ）
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手順

ステップ 1 Cisco Unified Serviceabilityから、[ツール（Tools）] > [サービスの有効化（Service Activation）]
を選択します。

ステップ 2 [サーバ（Servers）]ドロップダウンリストから、リストされているCiscoUnifiedCommunications
Managerサーバを選択します。

ステップ 3 [CTIサービス（CTI Services）]から、[Cisco WebDialer Webサービス（Cisco WebDialer Web
Service）]チェックボックスをオンにします。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 Cisco Unified Serviceabilityから、[ツール（Tools）] > [コントロールセンター -機能サービス
（ControlCenter - Feature Services）]を選択して、CTIManagerサービスがアクティブでスター
トモードになっていることを確認します。

WebDialerを正しく機能させるには、CTIManagerサービスをアクティブにして、スタートモー
ドにする必要があります。

次のタスク

SAMLシングルサインオンの有効化（171ページ）

リカバリ URLへのアクセス
トラブルシューティングのために、SAMLシングルサインオンをバイパスして、Cisco Unified
Communications Manager Administrationインターフェイスと Cisco Unified CM IM and Presence
サービスインターフェイスにログインする場合に、リカバリ URLを使用します。たとえば、
サーバのドメインまたはホスト名を変更する前に、リカバリ URLを有効にします。リカバリ
URLにログインすると、サーバメタデータの更新が容易になります。

始める前に

•管理権限を持っているアプリケーションユーザのみがリカバリURLにアクセスできます。

• SAML SSOが有効になっている場合は、リカバリ URLがデフォルトで有効になります。
CLIからリカバリURLを有効/無効にすることができます。リカバリURLを有効または無
効にする CLIコマンドの詳細については、『Command Line Interface Guide for Cisco Unified
Communications Solutions』を参照してください。

手順

ブラウザで、「https://hostname:8443/ssosp/local/login」と入力します。
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ドメインまたはホスト名変更後のサーバメタデータの更新

ドメインまたはホスト名の変更後は、この手順を実行するまで、SAMLシングルサインオン
が機能しません。

この手順を実行しても [SAMLシングルサインオン（SAML Single Sign-On）]ウィンドウにロ
グインできない場合は、ブラウザのキャッシュをクリアしてもう一度ログインしてみてくださ

い。

（注）

始める前に

リカバリURLが無効になっている場合、シングルサインオンリンクをバイパスするようには
表示されません。リカバリ URLを有効にするには、CLIにログインして次のコマンドを実行
します：utils sso recovery-url enable。

手順

ステップ 1 Webブラウザのアドレスバーに次の URLを入力します。

https://<Unified CM-server-name>

<Unified CM-server-name>はホスト名またはサーバの IPアドレスです。

ステップ 2 [シングルサインオンをバイパスするリカバリURL（Recovery URL to bypass Single Sign-On
(SSO)）]をクリックします。

ステップ 3 管理者ロールを持つアプリケーションユーザのクレデンシャルを入力し、[ログイン（Login）]
をクリックします。

ステップ 4 CiscoUnifiedCMの管理で、[システム（System）]> [SAMLシングルサインオン（SAMLSingle
Sign-On）]を選択します。

ステップ 5 [メタデータのエクスポート（Export Metadata）]をクリックしてサーバメタデータをダウン
ロードします。

ステップ 6 サーバメタデータファイルを IdPにアップロードします。

ステップ 7 [テストを実行（Run Test）]をクリックします。

ステップ 8 有効なユーザ IDとパスワードを入力します。

ステップ 9 成功のメッセージが表示されたら、ブラウザウィンドウを閉じます。

サーバメタデータの手動プロビジョニング

IDプロバイダーで複数のUCアプリケーション用の単一接続をプロビジョニングするには、ID
プロバイダーとサービスプロバイダー間の信頼の輪を設定しながら、サーバメタデータを手
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動でプロビジョニングする必要があります。信頼の輪の設定方法については、IdP製品のマニュ
アルを参照してください。

一般的な URL構文は次のとおりです。

https://<SP FQDN>:8443/ssosp/saml/SSO/alias/<SP FQDN>

手順

サーバメタデータを手動でプロビジョニングするには、AssertionCustomerService（ACS）URL
を使用します。

例：

サンプル ACS URL：<md:AssertionConsumerService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://cucm.ucsso.cisco.com:8443/ssosp/saml/SSO/alias/cucm.ucsso.cisco.com"
index="0"/>
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第 16 章

証明書の管理

•証明書の概要（179ページ）
•証明書の表示（183ページ）
•証明書のダウンロード（183ページ）
•中間証明書のインストール（184ページ）
•信頼証明書の削除（185ページ）
•証明書の再作成（186ページ）
•証明書または証明書チェーンのアップロード（189ページ）
•サードパーティ証明書の認証局の管理（189ページ）
• Online Certificate Status Protocol（OCSP）による証明書失効（CRL）（193ページ）
•証明書モニタリングタスクフロー（193ページ）
•証明書エラーのトラブルシュート（196ページ）

証明書の概要
システムでは、自己署名証明書とサードパーティの署名付き証明書が使用されます。送信元か

ら宛先までのデータ整合性を確保するために、デバイスのセキュア認証、データの暗号化、

データのハッシュを行う際に、システム内のデバイス間で証明書を使用します。証明書を使用

することにより、帯域幅、通信、操作のセキュアな転送が可能になります。

証明書を使用する際、意図したWebサイト、電話、FTPサーバなどのエンティティとの間で
データがどのように暗号化され共有されているかを理解し、それを定義することが最も重要な

部分です。

システムが証明書を信頼するということは、システムにプレインストールされている証明書に

よって、適切な接続先と情報を共有していることが完全に確信されているということです。そ

うでない場合、システムはこれらのポイント間の通信を終了します。

証明書を信頼するには、サードパーティ認証局（CA）によって信頼がすでに確立されている
必要があります。

まずデバイスが CA証明書と中間証明書の両方を信頼できると認識していることが必要であ
り、そうであるならデバイスはSecureSocketLayer（SSL）ハンドシェイクというメッセージの
交換によって提供されるサーバ証明書を信頼することができます。
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Tomcat用の ECベースの証明書がサポートされています。この新しい証明書を tomcat-ECDSA
といいます。詳細については、『Configuration and Administration of IM and Presence Service on
Cisco Unified CommunicationsManager』の「Enhanced TLS Encryption on IM and Presence Service」
の章を参照してください。

Tomcatインターフェイスの EC暗号はデフォルトで無効になっています。Cisco Unified
Communications Managerまたは IM and Presence Serviceで [HTTPS暗号（HTTPS Ciphers）]のエ
ンタープライズパラメータを使用して、これらを有効にできます。このパラメータを変更する

と、すべてのノードで Cisco Tomcatサービスを再起動する必要があります。

ECベースの証明書の詳細については、CiscoUnified CommunicationsManager and IM and Presence
Serviceリリースノートの「ECDSA Support for Common Criteria for Certified Solutions」を参照し
てください。

（注）

サードパーティの署名付き証明書または証明書チェーン

アプリケーション証明書に署名した認証局の認証局ルート証明書をアップロードします。下位

認証局がアプリケーション証明書に署名した場合は、下位認証局の認証局ルート証明書をアッ

プロードする必要があります。すべての認証局証明書のPKCS#7形式の証明書チェーンもアッ
プロードできます。

認証局ルート証明書およびアプリケーション証明書は、同じ [証明書のアップロード（Upload
Certificate）]ダイアログボックスを使用してアップロードできます。認証局ルート証明書また
は認証局証明書だけが含まれる証明書チェーンをアップロードする場合は、certificate type-trust
形式の証明書名を選択します。アプリケーション証明書またはアプリケーション証明書と認証

局証明書が含まれる証明書チェーンをアップロードする場合は、証明書タイプだけが含まれて

いる証明書名を選択します。

たとえば、Tomcat認証局証明書または認証局証明書チェーンをアップロードする場合は
[tomcat-trust]を選択します。Tomcatアプリケーション証明書またはアプリケーション証明書と
認証局証明書が含まれる証明書チェーンをアップロードする場合は、[tomcat]または
[tomcat-ECDSA]を選択します。

CAPF認証局ルート証明書をアップロードすると、CallManagerの信頼ストアにコピーされるた
め、認証局ルート証明書を個別に CallManagerにアップロードする必要はありません。

サードパーティの認証局署名付き証明書が正常にアップロードされると、署名付き証明書を取

得するために使用された、最近生成した CSRが削除され、サードパーティの署名付き証明書
（アップロードされている場合）を含む既存の証明書が上書きされます。

（注）
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tomcat-trust、CallManager-trust、および Phone-SAST-trust証明書がクラスタの各ノードに自動的
にレプリケートされます。

（注）

DirSyncサービスをセキュアモードで実行する場合に必要となるディレクトリの信頼証明書
は、tomcat-trustにアップロードすることができます。

（注）

サードパーティ認証局証明書

サードパーティ認証局が発行するアプリケーション証明書を使用するには、署名付きのアプリ

ケーション証明書と認証局ルート証明書の両方を認証局から取得するか、アプリケーション証

明書と認証局証明書の両方が含まれている PKCS#7証明書チェーン（Distinguished Encoding
Rules [DER]）から取得する必要があります。これらの証明書の取得に関する情報は、認証局か
ら入手してください。証明書を取得するプロセスは、認証局によって異なります。署名アルゴ

リズムでは RSA暗号化が使用されている必要があります。

CiscoUnifiedCommunicationsオペレーティングシステムでは、プライバシー強化メール（PEM）
エンコード形式でCSRが作成されます。システムは、DERおよびPEMエンコード形式の証明
書と、PEM形式の PKCS#7証明書チェーンを受け入れます。認証局プロキシ機能（CAPF）以
外のすべての証明書タイプの場合、それぞれのノードについて認証局ルート証明書およびアプ

リケーション証明書を取得してアップロードする必要があります。

CAPFの場合、最初のノードについてのみ認証局ルート証明書およびアプリケーション証明書
を取得してアップロードします。CAPFおよび Unified Communications Managerの CSRには、
認証局へのアプリケーション証明書要求に含める必要のある拡張情報が含まれています。認証

局が拡張要求メカニズムをサポートしていない場合は、次の手順に従ってX.509拡張を有効に
する必要があります。

• CAPF CSRでは、次の拡張情報が使用されます。

X509v3 拡張キーの使用： TLS Web サーバ認証、IPSec エンド システム X509v3 キーの使
用： デジタル署名、証明書署名

• Tomcatおよび Tomcat-ECDSAの CSRでは、次の拡張情報が使用されます。

Tomcatまたは Tomcat-ECDSAは、キーアグリーメントや IPsecエ
ンドシステムキーを使用する必要はありません。

（注）

X509v3 拡張キー使用： TLS Web サーバ認証、TLS Web クライアント認証、IPSec エンド シ

ステム X509v3 キー使用： デジタル署名、キー暗号化、データ暗号化、キー同意
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• IPsecの CSRでは、次の拡張情報が使用されます。

X509v3 拡張キー使用： TLS Web サーバ認証、TLS Web クライアント認証、IPSec エンド シ

ステム X509v3 キー使用： デジタル署名、キー暗号化、データ暗号化、キー同意

• Unified Communications Managerの CSRでは、次の拡張情報が使用されます。

X509v3 拡張キー使用： TLS Web サーバ認証、TLS Web クライアント認証 X509v3 キー使
用： デジタル署名、キー暗号化、データ暗号化、キー同意

• IM and Presence Service cupおよび cup-xmpp証明書の CSRは、次の拡張機能を使用しま
す。

X509v3 拡張キー使用：TLS Web サーバ認証、TLS Web クライアント認証、IPSec エンド シ

ステム X509v3 キー使用：デジタル署名、キー暗号化、データ暗号化、キー アグリーメント

使用する証明書に対してCSRを生成し、SHA256署名を使用してサードパーティ認証局に署名
させることもできます。この署名付き証明書を Unified Communications Managerに再度アップ
ロードすることで、Tomcatおよび他の証明書が SHA256をサポートできるようになります。

（注）

CSRキーの用途拡張
次の表には、Unified Communications Managerと IM and Presence Serviceの CA証明書の証明書
署名要求（CSR）のキーの用途拡張が表示されています。

表 13 : Cisco Unified Communications Manager CSRキーの用途拡張

キーの用途キーの拡張用途マルチサーバ

鍵共有キー証明書署

名

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバ認証

(1.3.6.1.5.5.7.3.1)

YYYYYYCallManager

CallManager-ECDSA

YYYNCAPF（パブリッシャ
のみ）

YYYYYYNipsec

ipsec-ECDSA

YYYYYYtomcat

tomcat-ECDSA

YYYYYN信頼検証サービス

（TVS）
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表 14 : IM and Presence Service CSRキーの用途拡張

キーの用途キーの拡張用途マルチサーバ

鍵共有キー証明書署

名

データの暗号

化

鍵の暗号化デジタル署名IPセキュリ
ティ末端シス

テム

(1.3.6.1.5.5.7.3.5)

クライアント

認証

(1.3.6.1.5.5.7.3.2)

サーバ認証

(1.3.6.1.5.5.7.3.1)

YYYYYYYNcup

cup-ECDSA

YYYYYYYYcup-xmpp

cup-xmpp-ECDSA

YYYYYYYYcup-xmpp-s2s

cup-xmpp-s2s-ECDSA

YYYYYYNipsec

YYYYYYtomcat

tomcat-ECDSA

証明書の表示
システムに属している証明書と信頼ストアの詳細を表示します。

手順

ステップ 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

ステップ 2 証明書の一覧をフィルタするには、[検索（Find）]コントロールを使用します。

ステップ 3 証明書または信頼ストアの詳細を表示するには、証明書の .PEMまたは .DERファイル名をク
リックします。

ステップ 4 [証明書の一覧（Certificate List）]ウィンドウに戻るには、[関連リンク（Related Links）]リス
トの [検索/リストに戻る（Back To Find/List）]をクリックし、[移動（Go）]をクリックしま
す。

証明書のダウンロード

手順

ステップ 1 [Cisco Unified OS Administration]から [Security] > [Certificate Management]を選択します。
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ステップ 2 検索情報を指定し、[検索（Find）] をクリックします。

ステップ 3 証明書または証明書信頼リスト（CTL）のファイル名を選択します。

ステップ 4 [ダウンロード（Download）]をクリックします。

中間証明書のインストール
中間証明書をインストールするには、まずルート証明書をインストールして、署名付き証明書

をアップロードする必要があります。この手順は、認証局から1つの署名付き証明書と複数の
証明書が証明書チェーンで提供されている場合にのみ必要です。

ルート証明書の名前は、ルート証明書がアップロードされたときに生成された.pemファイル
名です。

ヒント

手順

ステップ 1 [CiscoUnifiedOSの管理（CiscoUnifiedOSAdministration）]から、[セキュリティ（Security）] >
[証明書の管理（Certificate Management）]をクリックします。

ステップ 2 [証明書のアップロード（Upload Certificate）]をクリックします。

ステップ 3 [証明書の用途（Certificate Purpose）]ドロップダウンリストで [intelligenceCenter-srvr-trust]を選
択して、ルート証明書をインストールします。

ステップ 4 [参照（Browse）]をクリックしてファイルに移動し、[開く（Open）]をクリックします。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 6 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

ステップ 7 [証明書のアップロード（Upload Certificate）]をクリックします。

ステップ 8 [証明書のアップロード（Upload Certificate）]ポップアップウィンドウの [証明書の名前
（Certificate name）]ドロップダウンリストで [IntelligenceCenter-srvr]を選択し、ルート証明書
の名前を入力します。

ステップ 9 次のいずれかの手順を実行して、アップロードするファイルを選択します。

• [ファイルのアップロード（Upload File）]テキストボックスに、ファイルのパスを入力し
ます。

• [参照（Browse）]をクリックしてファイルに移動し、[開く（Open）]をクリックします。

ステップ 10 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 11 顧客証明書をインストールしたら、FQDNを使用して Cisco Unified Intelligence Centerの URL
にアクセスします。IPアドレスを使用してCisco Unified Intelligence Centerにアクセスすると、
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カスタム証明書を正常にインストールした後でも「ここをクリックしてログインを継続します

（Click here to continue）」のメッセージが表示されます。「」

tomcat証明書をアップロードするときは、TFTPサービスを無効にし、その後有効に
します。それ以外の場合は、TFTPは古いキャッシュの自己署名された tomcat証明書
を提供し続けます。

（注）

信頼証明書の削除
削除できる証明書は、信頼できる証明書だけです。システムで生成される自己署名証明書は削

除できません。

証明書を削除すると、システムの動作に影響する場合があります。証明書が既存のチェーンの

一部である場合、証明書を削除すると証明書チェーンが壊れることがあります。この関係は、

[証明書の一覧（Certificate List）]ウィンドウ内の関連する証明書のユーザ名とサブジェクト名
から確認できます。この操作は取り消すことができません。

注意

手順

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から [セキュリティ（Security）] >
[証明書の管理（Certificate Management）]を選択します。

ステップ 2 証明書の一覧をフィルタするには、[検索（Find）]コントロールを使用します。

ステップ 3 証明書のファイル名を選択します。

ステップ 4 [削除（Delete）]をクリックします。

ステップ 5 [OK]をクリックします。

•削除する証明書が「CAPF-trust」、「tomcat-trust」、「CallManager-trust」、また
は「Phone-SAST-trust」タイプの場合、証明書はクラスタ内のすべてのサーバで
削除されます。

•証明書をCAPF-trustにインポートする場合、それはその特定のノードでのみ有効
になり、クラスタ全体で複製されることはありません。

（注）
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証明書の再作成
証明書が期限切れの場合は、再作成します。電話機を再起動してサービスを再起動する必要が

あるため、営業時間後にこの手順を実行します。Cisco Unified OSの管理に「cert」タイプと
してリストされている証明書のみ再作成できます。

証明書を再作成すると、システムの動作に影響する場合があります。証明書を再作成すると、

サードパーティの署名付き証明書（アップロードされている場合）を含む既存の証明書が上書

きされます。

注意

手順

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]から [セキュリティ（Security）] >
[証明書の管理（Certificate Management）]を選択します。

検索パラメータを入力して、証明書を検索して設定の詳細を表示します。すべての条件に一致

したレコードが [Certificate List]ウィンドウに表示されます。

証明書の詳細ページで [再生成（Regenerate）]ボタンをクリックすると、同じキー長を持つ自
己署名証明書が再生成されます。

3072または4096の新しいキー長の自己署名証明書を再生成するには、[自己署名証明書の生成
（Generate Self-Signed Certificate）]をクリックします。

ステップ 2 [自己署名証明書の新規作成（GenerateNewSelf-SignedCertificate）]ウィンドウのフィールドを
設定します。フィールドとその設定オプションの詳細については、オンラインヘルプを参照し

てください。

ステップ 3 [生成（Generate）]をクリックします。

ステップ 4 再作成された証明書の影響を受けるサービスをすべて再起動します。証明書名と説明の詳細に
ついては、関連項目のセクションを参照してください。

ステップ 5 CAPF証明書または CallManager証明書の再作成後に CTLクライアントを再実行します（設定
している場合）。

tomcat証明書を再作成するときは、TFTPサービスを無効にし、その後有効にします。
それ以外の場合は、TFTPは古いキャッシュの自己署名された tomcat証明書を提供し
続けます。

（注）

次のタスク

証明書を再作成したら、システムのバックアップを実行して、最新のバックアップに再作成し

た証明書が含まれるようにします。バックアップに再作成した証明書が含まれていない状態で
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システムの復元タスクを実行する場合は、システム内の各電話機のロックを手動で解除して、

電話機を登録できるようにする必要があります。

関連トピック

証明書の名前と説明（187ページ）

証明書の名前と説明

次の表に、再作成可能なシステムのセキュリティ証明書と、再起動する必要がある関連サービ

スを示します。TFTP証明書の再作成の詳細については、http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlの『Cisco Unified Communications Manager Security Guide』
を参照してください。

表 15 :証明書の名前と説明

関連サービス説明名前

Tomcatと TFTPこの自己署名ルート証明書

は、HTTPSノードのインス
トール中に作成されます。

tomcat

tomcat-ECDSA

Cisco Disaster Recovery System
（DRS）Localと Cisco DRF
Master

この自己署名ルート証明書

は、MGCPゲートウェイおよ
び H.323ゲートウェイとの
IPsec接続のインストール中に
生成されます。

ipsec

CallManager、CAPF、および
CTI

この自己署名ルート証明書

は、Unified Communications
Managerのインストール時に
自動的にインストールされま

す。この証明書は、ノード名

およびグローバル固有識別子

（GUID）など、ノードの ID
を提供します。

CallManager

CallManagerと CAPFこのルート証明書は、Ciscoク
ライアント設定を完了する

と、現在のノードまたはクラ

スタ内のすべてのノードにコ

ピーされます。

CAPF

TVS自己署名ルート証明書です。TVS
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OAuth更新ログイン用のキーの再生成
コマンドラインインターフェイスを使用して暗号キーと署名キーの両方を再生成するには、こ

の手順を使用します。Cisco JabberがUnified Communications ManagerによるOAuth認証に使用
する暗号キーまたは署名キーが侵害された場合にのみ、この作業を実行します。署名キーは非

対称で RSAベースであるのに対し、暗号キーは対称キーです。

•このタスクを完了すると、これらのキーを使用する現在のアクセストークンと更新トーク
ンは無効になります。

•エンドユーザへの影響を最小限に抑えるために、このタスクは営業時間外に完了すること
を推奨します。

•暗号キーは、以下の CLIを使用してのみ再生成できますが、Cisco Unified OSの管理 GUI
を使用して署名キーを再生成することもできます。[セキュリティ（Security）] > [証明書
の管理（Certificate Management）]を選択し、AUTHZ証明書を選択して、[再作成
（Regenerate）]をクリックします。

（注）

手順

ステップ 1 Unified Communications Managerのパブリッシャノードで、コマンドラインインターフェイス
にログインします。

ステップ 2 暗号キーを再生成するには、次の手順を実行します。

a) set key regen authz encryptionコマンドを実行します。

b) yesと入力します。

ステップ 3 署名キーを再生成するには、次の手順を実行します。

a) set key regen authz signingコマンドを実行します。

b) yesと入力します。

Unified Communications Managerパブリッシャノードはキーを再生成し、IM and Presence
サービスのローカルノードを含む、Unified Communications Managerのすべてのクラスタ
ノードに新しいキーを複製します。

次のタスク

すべての UCクラスタで新しいキーを再生成して同期する必要があります。

• IM and Presence中央クラスタ：IM and Presence集中型展開の場合、IM and Presenceノード
はテレフォニーとは別のクラスタ上で実行されています。この場合、IM and Presenceサー
ビス一元管理クラスタの Unified Communications Managerパブリッシャノードでこの手順
を繰り返します。
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• Cisco Expresswayまたは Cisco Unity Connection：これらのクラスタ上でもキーを再生成し
ます。詳細については、Cisco Expresswayおよび Cisco Unity Connectionのマニュアルを参
照してください。

証明書または証明書チェーンのアップロード
システムで信頼する新しい証明書または証明書チェーンをアップロードします。

手順

ステップ 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

ステップ 2 [Upload Certificate/Certificate chain]をクリックします。

ステップ 3 [証明書の用途（Certificate Purpose）]ドロップダウンリストで、証明書名を選択します。

ステップ 4 次のいずれかの手順を実行して、アップロードするファイルを選択します。

• [ファイルのアップロード（Upload File）]テキストボックスに、ファイルへのパスを入力
します。

• [参照（Browse）]をクリックしてファイルに移動してから、[開く（Open）]をクリックし
ます。

ステップ 5 ファイルをサーバにアップロードするには、[ファイルのアップロード（UploadFile）]をクリッ
クします。

証明書をアップロードしたら、影響を受けるサービスを再起動します。サーバが再起

動したら、CCMAdminまたは CCMUser GUIにアクセスして、新しく追加した証明書
が使用されていることを確認できます。

（注）

サードパーティ証明書の認証局の管理
このタスクフローでは、サードパーティ証明書プロセスの概要を、各ステップへの参照ととも

に順番に説明します。お使いのシステムは、サードパーティ認証局が PKCS # 10証明書署名要
求（CSR）を使用して発行する証明書をサポートしています。

手順

目的コマンドまたはアクション

証明書署名要求（CSR）を生成します。
これは、公開キー、組織名、共通名、地

証明書署名要求の生成（191ページ）ステップ 1

域、および国などの証明書申請情報を含
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目的コマンドまたはアクション

む暗号化されたテキストのブロックで

す。認証局はこの CSRを使用して、ご
使用のシステムの信頼できる証明書を生

成します。

コンピュータに CSRをダウンロードし
て、認証局に証明書を送信できるように

します。

証明書署名要求のダウンロード（191
ページ）

ステップ 2

認証局からアプリケーション証明書を取

得します。

認証局のドキュメントを参照してくださ

い。

ステップ 3

認証局からルート証明書を取得します。認証局のドキュメントを参照してくださ

い。

ステップ 4

ルート証明書を信頼ストアに追加しま

す。認証局の署名付きCAPF証明書を使
信頼ストアへの認証局署名済み CAPF
ルート証明書の追加 （191ページ）

ステップ 5

用している場合は、この手順を実行しま

す。

認証局ルート証明書をノードにアップ

ロードします。

証明書または証明書チェーンのアップ

ロード（189ページ）
ステップ 6

『Cisco Unified Communications Manager
Security Guide』（http://www.cisco.com/c/

CAPFまたは Cisco Unified
CommunicationsManagerの証明書を更新

ステップ 7

en/us/support/unified-communications/した場合は、新しい CTLファイルを生
成します。 unified-communications-manager-callmanager/

products-maintenance-guides-list.html）を
参照してください。

サードパーティの署名付きCAPFまたは
CallManager証明書をアップロードした
ら、CTLクライアント（設定している
場合）を再実行します。

新しい証明書の影響を受けるサービスを

再起動します。すべての証明書タイプ

サービスの再起動（192ページ）ステップ 8

で、対応するサービスを再起動します

（たとえば、Tomcatまたは
Tomcat-ECDSAの証明書を更新した場合
は Cisco Tomcatサービスを再起動しま
す）。
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証明書署名要求の生成

証明書署名要求（CSR）を生成します。これは、公開キー、組織名、共通名、地域、および国
などの証明書申請情報を含む暗号化されたテキストのブロックです。認証局はこの CSRを使
用して、ご使用のシステムの信頼できる証明書を生成します。

新しい CSRを生成すると、既存の CSRは上書きされます。（注）

手順

ステップ 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

ステップ 2 [CSRの作成（Generate CSR）]をクリックします。

ステップ 3 [証明書署名要求の作成（Generate Certificate Signing Request）]ウィンドウのフィールドを設定
します。フィールドとその設定オプションの詳細については、オンラインヘルプを参照してく

ださい。

ステップ 4 [CSRの作成（Generate CSR）]をクリックします。

証明書署名要求のダウンロード

コンピュータに CSRをダウンロードして、認証局に証明書を送信できるようにします。

手順

ステップ 1 [Cisco Unified OS Administration]から [Security] > [Certificate Management]を選択します。

ステップ 2 [CSRのダウンロード（Download CSR）]をクリックします。

ステップ 3 [証明書の用途（Certificate Purpose）]ドロップダウンリストで、証明書名を選択します。

ステップ 4 [CSRのダウンロード（Download CSR）]をクリックします。

ステップ 5 （任意）プロンプトが表示されたら、[保存（Save）]をクリックします。

信頼ストアへの認証局署名済み CAPFルート証明書の追加
認証局署名済みCAPF証明書を使用する場合は、次の手順に従って、ルート証明書をCallManager
信頼ストアに追加します。
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手順

ステップ 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（Upload Certificate/Certificate chain）]をクリックしま
す。

ステップ 3 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]ポップアップウィ
ンドウで、[証明書の用途（Certificate Purpose）]ドロップダウンリストから [CallManagerの信
頼性（CallManager-trust）]を選択し、認証局署名済み CAPFルート証明書を参照します。

ステップ 4 [ファイルのアップロード（UploadFile）]フィールドに証明書が表示されたら、[アップロード
（Upload）]をクリックします。

サービスの再起動

クラスタ内の特定のノードで機能またはネットワークサービスを再起動する必要がある場合

は、次の手順に従います。

手順

ステップ 1 再起動するサービスのタイプに応じて、次のいずれかのタスクを実行します。

• [ツール（Tools）] > [コントロールセンター -機能サービス（Control Center - Feature
Services）]の順に選択します。

• [ツール（Tools）] > [コントロールセンター -ネットワークサービス（Control Center -
Network Services）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストからシステムノードを選択し、[移動（Go）]をク
リックします。

ステップ 3 再起動するサービスの横にあるオプションボタンをクリックし、[再起動（Restart）]をクリッ
クします。

ステップ 4 再起動にはしばらく時間がかかることを示すメッセージが表示されたら、[OK]をクリックし
ます。
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Online Certificate Status Protocol（OCSP）による証明書失
効（CRL）

UnifiedCommunicationsManagerは、証明書失効の監視にOnlineCertificate Status Protocol（OCSP）
の使用をサポートします。OCSPのUnifiedCommunicationsManagerサポートを設定すると、シ
ステムは証明書がまだ有効であることを確認するために定期的なチェックを実行します。チェッ

クは、証明書がアップロードされたときと、スケジュールされた時間に実行されます。

有効性検査

UnifiedCommunicationsManagerは、証明書を検証するために代理信頼モデルを使用し、最初の
試行が失敗した場合に、応答側の信頼モデルにフォールバックします。証明書のステータスを

確認すると、以下が行われます。

• Unified Communications Managerはまず代理信頼モデルを使用し、OCSP署名属性のルート
CAまたは中間 CAをチェックします。

•これが失敗すると、UnifiedCommunicationsManagerは応答側の信頼モデルにフォールバッ
クします。システムは、信頼ストアから、証明書のキー使用セクションに署名 OIDがあ
る、OCSP署名属性応答署名証明書を探します。

•両方の試行が失敗した場合、証明書は取り消されています。

設定

OCSPのサポートは、Cisco Unified OS Administrationの [証明書の取り消し（Certificate
Revocation）]ウィンドウで設定できます。IPsecのリンクが設定されている場合は、OCSPを
使用して IPsecのリンクに使用される証明書を検証するために、エンタープライズパラメータ
のペアも設定する必要があります。

OCSP応答の場合、Unified Communications Managerは、検証チェックを実行するために、ルー
トまたは中間 CA証明書のいずれかを使用できます。あるいは、証明書を検証するために、
OCSPサーバからの指定された OCSP応答署名証明書を使用できます。これらは、Unified
Communications Managerから外部的に設定する必要があります。

証明書モニタリングタスクフロー
次のタスクを行い、証明書ステータスと有効期限をモニタするようシステムを設定します。次

の処理を自動的に行うようシステムを設定できます。

•証明書の有効期限が近づいているときは、電子メールで通知する。

•有効期限が切れた証明書を失効させる。
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手順

目的コマンドまたはアクション

証明書の自動モニタリングを構成しま

す。システムは定期的に証明書ステータ

証明書モニタ通知の設定（194ページ）ステップ 1

スをチェックし、証明書の有効期限が近

づいていると電子メールで通知します。

Online Certificate Status Protocol（OCSP）
を設定し、期限切れの証明書をシステム

が自動的に失効させるようにします。

OCSPによる証明書失効の設定（195
ページ）

ステップ 2

証明書モニタ通知の設定

Unified Communications Managerまたは IM and Presenceサービスの自動証明書モニタリングを
設定します。システムは定期的に証明書のステータスをチェックし、証明書の有効期限が近づ

いていると電子メールで通知します。

[CiscoCertificate ExpiryMonitor]ネットワークサービスを実行している必要があります。デフォ
ルトでこのサービスは有効化されていますが、[ツール（Tools）] > [コントロールセンター -
ネットワークサービス（Control Center - Network Services）]を選択し、[Cisco Certificate Expiry
Monitorサービス（Cisco Certificate ExpiryMonitor Service）]の状態が [実行中（Running）]であ
ることを検証して Cisco Unified Serviceabilityでサービスが実行中であることを確認できます。

（注）

手順

ステップ 1 （Unified Communications Managerの証明書モニタリングのために）Cisco Unified OSの管理に
ログインするか、（IM and Presenceサービスの証明書モニタリングのために）Cisco Unified IM
and Presenceの管理にログインします。

ステップ 2 [セキュリティ（Security）] > [証明書モニタ（Certificate Management）]を選択します。

ステップ 3 [通知開始時期（NotificationStart Time）]フィールドに、数値を入力します。この値は、近づき
つつある有効期限の通知を、有効期限の何日前にシステムが開始するかを表します。

ステップ 4 [通知頻度（Notification Frequency）]フィールドには、通知を行う頻度を入力します。

ステップ 5 これはオプションです。[電子メール通知を有効にする（Enable E-mail notification）]チェック
ボックスをオンにして、近づきつつある証明書有効期限に関する電子メールアラートをシステ

ムに送信させます。

ステップ 6 [LSCモニタリングを有効にする（Enable LSCMonitoring）]チェックボックスをオンにして、
LSC証明書を証明書ステータスチェックに含めます。

ステップ 7 [電子メール ID（E-mail IDs）]フィールドに、システムが通知を送信する電子メールアドレス
を入力します。複数の電子メールアドレスは、セミコロンで区切って入力できます。
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ステップ 8 [保存（Save）]をクリックします。

証明書モニタサービスは、デフォルトで 24時間ごとに 1回だけ実行します。証明書
モニタサービスを再起動すると、サービスが開始され、24時間後に実行する次のス
ケジュールが計算されます。証明書の有効期限が7日以内に近づいても、この周期は
変化しません。このサービスは、証明書の有効期限が切れる1日前から、有効期限が
切れた後も 1時間おきに実行します。

（注）

次のタスク

OnlineCertificate Status Protocol（OCSP）を設定し、期限切れの証明書をシステムが自動的に失
効させるようにします。詳細については、次を参照してください。OCSPによる証明書失効の
設定（195ページ）

OCSPによる証明書失効の設定
オンライン証明書ステータスプロトコル（OCSP）を有効にして、証明書の状態を定期的に
チェックし、期限切れの証明書を自動的に失効させます。

始める前に

システムに OCSPチェックに必要な証明書があることを確認します。OCSP応答属性を設定さ
れているルートCA証明書または中間CA証明書を使用することができます。または、tomcat-trust
へアップロードされている指定された OCSP署名証明書を使用することができます。

手順

ステップ 1 （Unified Communications Managerの証明書失効のために）Cisco Unified OSの管理にログイン
するか、（IM and Presenceサービスの証明書失効のために）Cisco Unified IM and Presenceの管
理にログインします。

ステップ 2 [セキュリティ（Security）] > [証明書失効（Certificate Revocation）]を選択します。

ステップ 3 [OCSPの有効化（Enable OCSP）]チェックボックスをオンにして、次のタスクのいずれかを
実行します。

• OCSPチェックの OCSPレスポンダを指定する場合は、[設定済み OCSP URIを使用する
（Use configured OCSP URI）]ボタンを選択し、[OCSP設定済み URI（OCSP Configured
URI）]フィールドにレスポンダの URIを入力します。

• OCSPレスポンダURIで証明書を設定する場合、[証明書からのOCSPURIを使用する（Use
OCSP URI from Certificate）]ボタンを選択します。

ステップ 4 [失効チェックを有効にする（Enable Revocation Check）]チェックボックスをオンにします。

ステップ 5 [チェック間隔（Check Every）]フィールドに失効チェックの間隔を入力します。

ステップ 6 [保存（Save）]をクリックします。
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ステップ 7 これはオプションです。CTI、IPsecまたはLDAPリンクがある場合は、これらの長期性接続の
OCSP失効サポートを有効にするために、上記の手順に加えて次の手順も行う必要があります。

a) Cisco Unified CMの管理から、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。

b) [証明書の失効や有効期限（Certificate Revocation and Expiry）]で、[証明書有効性チェック
（Certificate Validity Check）]パラメーターを [True]に設定します。

c) [有効性チェック頻度（Validity Check Frequency）]パラメーターの値を設定します。

証明書失効ウィンドウの [失効チェックを有効にする（EnableRevocationCheck）]
パラメーターの間隔値は、[有効チェック頻度（Validity Check Frequency）]エン
タープライズパラメーターの値よりも優先されます。

（注）

d) [保存（Save）]をクリックします。

証明書エラーのトラブルシュート

始める前に

IM and Presenceサービスノードから Unified Communications Managerサービスに、または、
Unified Communications Managerノードから IM and Presenceサービス機能にアクセスしようと
してエラーが発生した場合は、tomcat-trust証明書に問題があります。「サーバへの接続を確立
できません（リモートノードに接続できません）（Connection to the Server cannot be established
(unable to connect to Remote Node)）」というエラーメッセージが、次の [サービスアビリティ
（Serviceability）]インターフェイスウィンドウに表示されます。

• [サービスのアクティブ化（Service Activation）]

•コントロールセンター -機能サービス

•コントロールセンター -ネットワークサービス

この手順を使用して、証明書のエラーを解決します。最初のステップから開始し、必要に応じ

て進みます。最初のステップだけでエラーが解決される場合もあれば、すべてのステップを実

行することが必要になる場合もあります。

手順

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）]の [セキュリティ（Security）] >
[証明書の管理（Certificate Management）]で、必要な tomcat-trust証明書が存在することを確
認します。

必要な証明書がない場合は、再度確認するまで 30分間待ちます。
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ステップ 2 証明書を選択して情報を表示します。証明書の内容が、リモートノード上の対応する証明書の
内容と一致することを確認します。

ステップ 3 CLIから、utils service restart Cisco Intercluster Sync Agentを実行して Cisco Intercluster Sync
Agentサービスを再起動します。

ステップ 4 Cisco Intercluster Sync Agentサービスが再起動したら、utils service restart Cisco Tomcatを実行
して Cisco Tomcatサービスを再起動します。

ステップ 5 30分間待機します。前の手順で証明書のエラーが対処されず、tomcat-trust証明書が存在する
場合は、証明書を削除します。証明書を削除したら、ノードごとにTomcatおよびTomcat-ECDSA
証明書をダウンロードし、tomcat-trust証明書としてピアにアップロードすることで、証明書を
手動で交換する必要があります。

ステップ 6 証明書の交換が完了したら、utils service restartCiscoTomcatを実行して、影響を受ける各サー
バで Cisco Tomcatを再起動します。

Cisco Unified Communications Managerリリース 12.5(1)管理ガイド
197

セキュリティの管理

証明書エラーのトラブルシュート



Cisco Unified Communications Managerリリース 12.5(1)管理ガイド
198

セキュリティの管理

証明書エラーのトラブルシュート



第 17 章

一括証明書の管理

•一括証明書の管理（199ページ）

一括証明書の管理
クラスタ間で証明書のセットを共有する場合に、一括証明書管理を使用します。この手順は、

Extension Mobility Cross Clusterなどのクラスタ間で信頼を確立する必要があるシステム機能に
必要です。

手順

目的コマンドまたはアクション

この手順では、クラスタ内の全ノードの

証明書を含むPKCS12ファイルを作成し
ます。

証明書のエクスポート（200ページ）ステップ 1

•すべての参加クラスタ
は、同じ SFTPサーバと
SFTPディレクトリに証明
書をエクスポートする必

要があります。

• Tomcat、Tomcat-ECDSA、
TFTP、CAPFの各証明書
がいずれかのクラスタ

ノードで再生成されるた

びに、クラスタで証明書

をエクスポートする必要

があります。

（注）
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目的コマンドまたはアクション

ホームクラスタとリモート（訪問先）

クラスタに証明書をインポートします。

証明書のインポート（201ページ）ステップ 2

アップグレード後、これらの

証明書が維持されます。証明

書の再インポートや再統合を

する必要はありません。

（注）

証明書のエクスポート

この手順では、クラスタ内の全ノードの証明書を含む PKCS12ファイルを作成します。

•すべての参加クラスタは、同じ SFTPサーバと SFTPディレクトリに証明書をエクスポー
トする必要があります。

• Tomcat、Tomcat-ECDSA、TFTP、CAPFの各証明書がいずれかのクラスタノードで再生成
されるたびに、クラスタで証明書をエクスポートする必要があります。

（注）

手順

ステップ 1 [CiscoUnifiedOSの管理（CiscoUnifiedOSAdministration）]から、[セキュリティ（Security）] >
[証明書の一括管理（Bulk Certificate Management）]を選択します。

ステップ 2 ホームクラスタとリモートクラスタの両方で到達可能な TFTPサーバを設定します。フィー
ルドとその設定オプションの詳細については、オンラインヘルプを参照してください。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [エクスポート（Export）]をクリックします。

ステップ 5 [証明書の一括エクスポート（BulkCertificateExport）]ウィンドウの [証明書のタイプ（Certificate
Type）]フィールドで、[すべて（All）]を選択します。

ステップ 6 [エクスポート（Export）]をクリックします。

ステップ 7 [閉じる（Close）]をクリックします。
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一括証明書エクスポートを実行すると、証明書は次のようにリモートクラスタにアッ

プロードされます。

• CAPF証明書は Callmanager-trustとしてアップロードされます

• Tomcat証明書は Tomcat-trustとしてアップロードされます

• CallManager証明書は Callmanager-trustとしてアップロードされます

• CallManager証明書は Phone-SAST-trustとしてアップロードされます

（注）

証明書のインポート

ホームクラスタとリモート（訪問先）クラスタに証明書をインポートします。

アップグレード後、これらの証明書が維持されます。証明書の再インポートや再統合をする必

要はありません。

（注）

一括証明書管理機能を使用して証明書をインポートすると、電話機がリセットされます。（注）

始める前に

[インポート（Import）]ボタンが表示されるには、次の操作を完了しておく必要があります。

• 2つ以上のクラスタから SFTPサーバに証明書をエクスポートします。

•エクスポートした証明書を統合します。

手順

ステップ 1 CiscoUnifiedOS管理画面で、[セキュリティ（Security）]> [証明書の一括管理（BulkCertificate
Management）]> [インポート（Import）]> [証明書の一括インポート（BulkCertificate Import）]
を選択します。

ステップ 2 [証明書タイプ（Certificate Type）]ドロップダウンリストから、[すべて（All）]を選択しま
す。

ステップ 3 [インポート（Import）]を選択します。
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一括証明書インポートを実行すると、証明書は次のようにリモートクラスタにアップ

ロードされます。

• CAPF証明書は Callmanager-trustとしてアップロードされます。

• Tomcat証明書は Tomcat-trustとしてアップロードされます。

• CallManager証明書は Callmanager-trustとしてアップロードされます。

• CallManager証明書は Phone-SAST-trustとしてアップロードされます

（注）

次のタイプの証明書により、再起動する電話が決定されます。

• Callmanager：TFTPサービスが、証明書が属するノード上でアクティブになって
いる場合にのみ、すべての電話。

• TVS：Callmanagerグループメンバーシップに基づいて、一部の電話。

• CAPF：CAPFがアクティブになっている場合にのみ、すべての電話。

（注）
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第 18 章

IPSecポリシーの管理

• IPsecポリシーの概要（203ページ）
• IPsecポリシーの設定（203ページ）
• IPSecポリシーの管理（204ページ）

IPsecポリシーの概要
IPsecは、暗号セキュリティサービスを使用した IPネットワーク経由の非公開でセキュアな通
信を保証するフレームワークです。IPsecポリシーが IPsecセキュリティサービスの設定に使
用されます。このポリシーは、ネットワーク上のほとんどのトラフィックタイプにさまざまな

レベルの保護を提供します。コンピュータ、部門（OU）、ドメイン、サイト、またはグロー
バル企業のセキュリティ要件を満たすように IPsecポリシーを設定できます。

IPsecポリシーの設定

•システムのアップグレード中、IPsecポリシーに何らかの変更を行ってもその変更は無効
になります。アップグレード中は IPsecポリシーを作成したり変更したりしないでくださ
い。

• IPsecには双方向プロビジョニングが必要です（ホストまたはゲートウェイごとに 1ピ
ア）。

•一方の IPsecポリシープロトコルが「ANY」、もう一方の IPsecポリシープロトコルが
「UDP」または「TCP」に設定されている 2つの Unified Communications Managerノード
に IPsecポリシーをプロビジョニングする場合、「ANY」プロトコルを使用するノードで
の検証で検出漏れが発生する可能性があります。

• IPsecはシステムのパフォーマンスに影響します（特に暗号化した場合）。

（注）
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手順

ステップ 1 CiscoUnifiedOSの管理から [セキュリティ（Security）]> [IPSecの設定（IPSecConfiguration）]
の順に選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [IPSECポリシーの設定（IPSEC Policy Configuration）]ウィンドウで各フィールドを設定しま
す。フィールドとその設定オプションの詳細については、オンラインヘルプを参照してくださ

い。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 （任意） IPsecを検証するには、[サービス（Services）] > [Ping]の順に選択し、[IPsecの検証
（Validate IPsec）]チェックボックスをオンにして、[Ping]をクリックします。

IPSecポリシーの管理
システムのアップグレード中、IPSecポリシーに何らかの変更を行ってもその変更は無効にな
ります。アップグレード中は IPSecポリシーを変更または作成しないでください。

ホスト名、ドメイン、または IPアドレスを変更するために既存の IPSec証明書に変更を加える
際、証明書名を変更する場合は、IPSecポリシーを削除して作り直す必要があります。証明書
名を変更しない場合は、リモートノードの作り直した証明書をインポートした後に、IPSecポ
リシーを無効にして有効にする必要があります。

注意

手順

ステップ 1 CiscoUnifiedOSの管理から [セキュリティ（Security）]> [IPSecの設定（IPSecConfiguration）]
の順に選択します。

ステップ 2 ポリシーを表示、イネーブル、またはディセーブルにするには、次の手順を実行します。

a) ポリシー名をクリックします。
b) ポリシーを有効または無効にするには、[ポリシーの有効化（EnablePolicy）]チェックボッ
クスをオンまたはオフにします。

c) [保存（Save）]をクリックします。

ステップ 3 1つまたは複数のポリシーを削除するには、次の手順を実行します。

a) 削除するポリシーの横にあるチェックボックスをオンにします。

[すべてを選択（SelectAll）]をクリックするとすべてのポリシーを選択でき、[すべてをク
リア（Clear All）]を選択するとすべてのチェックボックスをクリアできます。
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b) [選択項目の削除（Delete Selected）]をクリックします。
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第 19 章

クレデンシャルポリシーの管理

•クレデンシャルポリシーと認証（207ページ）
•クレデンシャルポリシーの設定（208ページ）
•クレデンシャルポリシーデフォルトの設定（209ページ）
•認証アクティビティのモニタ（209ページ）
•クレデンシャルキャッシングの設定（210ページ）

クレデンシャルポリシーと認証
認証機能は、ユーザの認証、クレデンシャル情報の更新、ユーザイベントとエラーのトラッキ

ングとロギング、クレデンシャル変更履歴の記録、データストレージ用のユーザクレデンシャ

ルの暗号化または復号を行います。

システムは常に、アプリケーションユーザパスワードとエンドユーザ PINを Unified
Communications Managerデータベースに照合します。エンドユーザパスワードについては、
社内ディレクトリまたはデータベースに照合して認証できます。

システムが社内ディレクトリと同期されていれば、Unified Communications Managerまたは
Lightweight Directory Access Protocol（LDAP）のいずれかの認証機能によってパスワードを認
証できます。

• LDAP認証が有効にされている場合、ユーザパスワードおよびクレデンシャルポリシー
は適用されません。これらのデフォルトは、ディレクトリ同期（DirSyncサービス）で作
成されたユーザに適用されます。

• LDAP認証を無効にすると、システムはユーザクレデンシャルをデータベースに照合して
認証します。このオプションを使用する場合、クレデンシャルポリシーを割り当て、認証

イベントおよびパスワードを管理することができます。エンドユーザは、電話機のユーザ

インターフェイスでパスワードと PINを変更できます。

クレデンシャルポリシーは、オペレーティングシステムのユーザまたは CLIのユーザには適
用されません。オペレーティングシステムの管理者は、オペレーティングシステムでサポー

トされている標準のパスワード検証手順を使用します。
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データベースにユーザが設定されると、システムはユーザクレデンシャルの履歴をデータベー

スに格納して、ユーザがクレデンシャルの変更を要求されたときに以前の情報を入力できない

ようにします。

クレデンシャルポリシーの JTAPIおよび TAPIのサポート
Cisco Unified Communications Manager Javaテレフォニーアプリケーションプログラミングイ
ンターフェイス（JTAPI）およびテレフォニーアプリケーションプログラミングインターフェ
イス（TAPI）は、アプリケーションユーザに割り当てられたクレデンシャルポリシーをサポー
トするため、開発者はパスワードの有効期限、PINの有効期限、およびクレデンシャルポリ
シーの適用ためのロックアウト戻りコードに応答するアプリケーションを作成する必要があり

ます。

アプリケーションは、アプリケーションが使用する認証モデルに関係なく、APIを使用して
データベースまたは社内ディレクトリで認証します。

開発者向けの JTAPIおよび TAPIの詳細については、開発者ガイド（http://www.cisco.com/c/en/
us/support/unified-communications/unified-communications-manager-callmanager/
products-programming-reference-guides-list.html）を参照してください。

クレデンシャルポリシーの設定
クレデンシャルポリシーは、アプリケーションユーザとエンドユーザに適用されます。パス

ワードポリシーをエンドユーザとアプリケーションユーザに割り当て、PINポリシーをエン
ドユーザに割り当てます。[クレデンシャルポリシーのデフォルトの設定（Credential Policy
Default Configuration）]に、これらのグループのポリシー割り当てが一覧表示されます。新し
いユーザをデータベースに追加すると、システムがデフォルトポリシーを割り当てます。割り

当てられたポリシーを変更したり、ユーザ認証イベントを管理したりできます。

手順

ステップ 1 Cisco Unified CMの管理から、[ユーザの管理（User Management）] > [クレデンシャルポリ
シー（Credential Policy）]を選択します。

ステップ 2 次のいずれかの手順を実行します。

• [検索（Find）]をクリックし、既存のクレデンシャルポリシーを選択します。
• [新規追加（AddNew）]をクリックして、新しいクレデンシャルポリシーを作成します。

ステップ 3 [クレデンシャルポリシーの設定（Credential Policy Configuration）]ウィンドウの各フィールド
に入力します。フィールドとその設定の詳細については、オンラインヘルプを参照してくださ

い。

ステップ 4 [保存（Save）]をクリックします。
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クレデンシャルポリシーデフォルトの設定
インストール時に、CiscoUnified CommunicationsManagerがスタティックデフォルトクレデン
シャルポリシーをユーザグループに割り当てます。デフォルトクレデンシャルは提供しませ

ん。お使いのシステムが、新しいデフォルトポリシーを割り当てたり、ユーザの新しいデフォ

ルトクレデンシャルとクレデンシャル要件を設定したりするためのオプションを提供します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[ユーザ管理（User
Management）] > [クレデンシャルポリシーのデフォルト（Credential Policy Default）]を選択
します。

ステップ 2 [クレデンシャルポリシー（Credential Policy）]ドロップダウンリストボックスから、このグ
ループのクレデンシャルポリシーを選択します。

ステップ 3 [クレデンシャルの変更（ChangeCredential）]と [クレデンシャルの確認（ConfirmCredential）]
の両方にパスワードを入力します。

ステップ 4 このクレデンシャルをユーザに変更させない場合は、[ユーザは変更不可（UserCannotChange）]
チェックボックスをオンにします。

ステップ 5 ユーザが次のログイン時に変更する必要がある、一時的なクレデンシャルを設定する場合は、
[次回ログイン時に変更必要（UserMust Change at Next Login）]チェックボックスをオンにしま
す。

このボックスをオンにすると、ユーザはパーソナルディレクトリサービスを使用し

て PINを変更できなくなることに注意してください。
（注）

ステップ 6 クレデンシャルの期限を設定しない場合は、[有効期限なし（Does Not Expire）]チェックボッ
クスをオンにします。

ステップ 7 [保存（Save）]をクリックします。

認証アクティビティのモニタ
最終ハック試行時刻やログイン試行失敗回数などの最新の認証結果が、システムによって表示

されます。

システムは、次のクレデンシャルポリシーイベントに関するログファイルエントリを生成し

ます。

•認証成功

•認証失敗（不正なパスワードまたは不明）

•次の原因による認証失敗
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•管理ロック

•ハッキングロック（失敗したログオンロックアウト）

•期限切れソフトロック（期限切れのクレデンシャル）

•非アクティブロック（一定期間使用されていないクレデンシャル）

•ユーザによる変更が必要（ユーザが変更するように設定されたクレデンシャル）

• LDAP非アクティブ（LDAP認証へ切り替えたものの LDAPが非アクティブ）

•成功したユーザクレデンシャル更新

•失敗したユーザクレデンシャル更新

エンドユーザパスワードに対して LDAP認証を使用する場合は、LDAPは認証の成功と失敗
だけを追跡します。

（注）

すべてのイベントメッセージに、文字列「ims-auth」と認証を試みているユーザ IDが含まれ
ています。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]で、[ユーザの管理（User
Management）] > [エンドユーザ（End Users）]を選択します。

ステップ 2 検索条件を入力し、[検索（Find）]をクリックして、表示された一覧からユーザを選択します。

ステップ 3 [クレデンシャルの編集（EditCredential）]をクリックし、ユーザの認証アクティビティを表示
します。

次のタスク

Cisco Unified Real-Time Monitoring Tool（Unified RTMT）を使用してログファイルを表示でき
ます。また、キャプチャしたイベントをレポートに収集できます。Unified RTMTの詳細な使
用手順については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』
（http://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.html）を参照してく
ださい。

クレデンシャルキャッシングの設定
クレデンシャルキャッシングを有効にすると、システム効率が向上します。システムは、ログ

イン要求ごとに、データベースルックアップを実行したり、ストーアドプロシージャを呼び
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出したりする必要がありません。キャッシング期間が切れるまで、関連するクレデンシャルポ

リシーが適用されません。

この設定は、ユーザ認証を呼び出すすべての Javaアプリケーションに適用されます。

手順

ステップ 1 CiscoUnifiedCMの管理から、[システム（System）]> [エンタープライズパラメータ（Enterprise
Parameters）]を選択します。

ステップ 2 必要に応じて、次のタスクを実行します。

• [キャッシングの有効化（Enable Caching）]エンタープライズパラメータを [True]に設定
します。このパラメータを有効にすると、Cisco Unified Communications Managerは、最大
2分間、キャッシュされたクレデンシャルを使用します。

•システムがキャッシュされたクレデンシャルを認証に使用しないように、キャッシングを
無効にするには、[キャッシングの有効化（Enable Caching）]エンタープライズパラメー
タを [False]に設定します。LDAP認証では、システムがこの設定を無視します。クレデン
シャルキャッシングには、ユーザあたり少しの追加のメモリが必要です。

ステップ 3 [保存（Save）]をクリックします。
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