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第 1 章

Cisco Unity Connectionに必要な IPコミュニ
ケーション

• Cisco Unity Connectionに必要な IPコミュニケーション（1ページ）

Cisco Unity Connectionに必要な IPコミュニケーション

サービスポート

表 1 : Cisco Unity Connectionとのインバウンド接続に使用される TCPおよび UDPポートは、
Cisco Unity Connectionサーバへのインバウンド接続に使用される TCPポートと UDPポート、
および Unity Connectionによって内部的に使用されるポートを示しています。

表 1 : Cisco Unity Connectionとのインバウンド接続に使用される TCPおよび UDPポート

説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

Unity Connection
クラスタ内のサー

バは、これらの

ポート上で互いに

接続できる必要が

あります。

cucsmgrCuCsMgr/Unity
Connection
Conversation
Manager

Unity Connection
クラスタ内のサー

バ間でだけ開かれ

る

TCP：20500、
20501、20502、
19003、1935
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

IP電話は、一部の
電話クライアント

アプリケーション

用に、Unity
Connectionサーバ
上のこの範囲の

ポートに接続でき

る必要がありま

す。

cucsmgrCuCsMgr/Unity
Connection
Conversation
Manager

オープン

（Open）
TCP：21000～
21512

ポートステータス

モニタリングの読

み取り専用接続の

ために開かれま

す。このポート上

でデータを確認す

るには、事前に
ConnectionAdministration
でモニタリングを

設定する必要があ

ります（デフォル

トではモニタリン

グがオフになりま

す）。

管理ワークステー

ションはこのポー

トに接続します。

cucsmgrCuCsMgr/Unity
Connection
Conversation
Manager

オープン

（Open）
TCP：5000

Conversation
Managerによって
処理される Unity
Connection SIPコ
ントロールトラ

フィックです。

SIPデバイスはこ
れらのポートに接

続できる必要があ

ります。

cucsmgrCuCsMgr/Unity
Connection
Conversation
Manager

オープン

（Open）
管理者によって

SIPトラフィック
用に割り当てられ

た TCPポートお
よび UDPポー
ト。

TCPポート
5001、5002、
5003、および
5004が開きま
す。

例：5060～ 5199
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

localhostだけに制
限されます（この

サービスへのリ

モート接続は不要

です）。

culicCuLicSvr/Unity
Connectionライセ
ンスサーバ

Unity Connection
クラスタ内のサー

バ間でだけ開かれ

る

TCP：20055

Unity Connection
クラスタ内のサー

バは、これらの

データベース

ポート上で互いに

接続できる必要が

あります。

データベースへの

外部アクセスに

は、CuDBProxy
を使用します。

ルートunityoninit/Unity
Connection DB

Unity Connection
クラスタ内のサー

バ間でだけ開かれ

る

TCP：1502、1503
（/etc/servicesの
「ciscounity_tcp」）

クライアント

ワークステーショ

ンは、IMAPInbox
アクセスおよび
IMAP over SSL
Inboxアクセス用
に143ポートおよ
び993ポートに接
続できる必要があ

ります。

cuimapsvrCuImapSvr/Unity
Connection IMAP
サーバ

オープン

（Open）
TCP：143、993、
7993、8143、8993

Unity Connection
ポート 25に
SMTPを配信する
サーバです。たと

えば、UCデジタ
ルネットワーク

内の他のサーバな

どです。

cusmtpsvrCuSmtpSvr/Unity
Connection SMTP
サーバ

オープン

（Open）
TCP：25、8025
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

localhostだけに制
限されます（この

サービスへのリ

モート接続は不要

です）。

openspeechSWIsvcMon
（Nuance
SpeechWorks
Service Monitor）

ブロックされる

（内部使用のみ）

TCP：4904

localhostだけに制
限されます（この

サービスへのリ

モート接続は不要

です）。

openspeechOSServer/Unity
Connection Voice
Recognizer

ブロックされる

（内部使用のみ）

TCP：4900:4904

VoIPデバイス
（電話およびゲー

トウェイ）は、こ

れらの UDPポー
トにトラフィック

を送信してインバ

ウンドオーディ

オストリームを

配信できる必要が

あります。

cumixerCuMixer/Unity
Connection Mixer

オープン

（Open）
UDP：16384～
21511

localhostだけに制
限されます（この

サービスへのリ

モート接続は不要

です）。

cumixerCuMixer/音声認
識 RTP

ブロックされる

（内部使用のみ）

UDP：7774～
7900

クラスタ SRM
RPCです。

Unity Connection
クラスタ内のサー

バは、これらの

ポート上で互いに

接続できる必要が

あります。

cusrmCuSrm/ Unity
Connectionサーバ
ロールマネー

ジャ

Unity Connection
クラスタ内のサー

バ間でだけ開かれ

る

TCP：22000

UDP：22000
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

クラスタ SRM
ハートビートで

す。

ハートビートイ

ベントトラ

フィックは暗号化

されませんが、

MACでセキュリ
ティ保護されま

す。

Unity Connection
クラスタ内のサー

バは、これらの

ポート上で互いに

接続できる必要が

あります。

cusrmCuSrm/ Unity
Connectionサーバ
ロールマネー

ジャ

Unity Connection
クラスタ内のサー

バ間でだけ開かれ

る

TCP：22001

UDP：22001

このサービスが有

効化されている場

合、オフボックス

クライアントは、

管理目的でデータ

ベースへの読み取

り/書き込み接続
を行うことができ

ます。たとえば、

一部の
ciscounitytools.com
ツールはこのポー

トを使用します。

管理ワークステー

ションはこのポー

トに接続します。

cudbproxyCuDbProxy/ Unity
Connectionデータ
ベースプロキシ

オープン

（Open）
TCP：20532
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

このサービスが有

効化されている場

合、オフボックス

クライアントは、

管理目的でデータ

ベースへのセキュ

アな読み取り/書
き込み接続を行う

ことができます。

haproxyCisco HAProxyオープン

（Open）
TCP：20536

このサービスは、

クライアントから

の VMREST要求
を処理する
Representational
State Transfer(Rest)
コンテナの操作を

管理します。

tomcat-restConnection REST
Tomcat

オープン

（Open）
TCP：1030
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

リモートCLIアク
セス用の TCP 22
接続、および
Unity Connection
クラスタでの

SFTP対応のた
め、ファイア

ウォールが開かれ

ている必要があり

ます。

管理ワークステー

ションは、この

ポート上で Unity
Connectionサーバ
に接続できる必要

があります。

Unity Connection
クラスタ内のサー

バは、このポート

上で互いに接続で

きる必要がありま

す。

rootSshdオープン

（Open）
TCP：22

—ルートSnmpd Platform
SNMP Service

オープン

（Open）
UDP：161

ipsecの使用はオ
プションです。デ

フォルトではオフ

になります。

このサービスが有

効になっている場

合、Unity
Connectionクラス
タ内のサーバは、

このポート上で互

いに接続できる必

要があります。

ルートRaccoon ipsec
isakmp（キー管
理）サービス

オープン

（Open）
UDP：500
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

クラスタ管理サー

ビスは、Voice
Operating System
の一部です。

Unity Connection
クラスタ内のサー

バは、これらの

ポート上で互いに

接続できる必要が

あります。

ルートclm/クラスタ管理
サービス

オープン

（Open）
TCP：8500

UDP：8500

Unity Connection
クラスタ内のサー

バ間で時刻の同期

を維持するため、

ネットワーク時刻

サービスが有効化

されます。

パブリッシャ

サーバは、パブ

リッシャサーバ

のオペレーティン

グシステムの時

刻を使用すること

も、別の NTP
サーバの時刻を使

用して同期するこ

ともできます。サ

ブスクライバ

サーバは、常にパ

ブリッシャサー

バの時刻と同期し

ます。

Unity Connection
クラスタ内のサー

バは、このポート

上で互いに接続で

きる必要がありま

す。

ntpNtpdNetworkTime
Service

オープン

（Open）
UDP：123
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

Unity Connection
クラスタ内のサー

バは、これらの

ポート上で互いに

接続できる必要が

あります。

tomcatTomcat/Cisco
Tomcat（SOAP
Service）

オープン

（Open）
TCP：5007

これらのデータ

ベースインスタ

ンスには、LDAP
統合ユーザの情報

と有用性データ

が含まれていま

す。

Unity Connection
クラスタ内のサー

バは、これらの

ポート上で互いに

接続できる必要が

あります。

informixcmoninit/Cisco DBUnity Connection
クラスタ内のサー

バ間でだけ開かれ

る

TCP：1500、1501

Unity Connection
クラスタ内のサー

バは、これらの

ポート上で互いに

接続できる必要が

あります。

ルートdblrpm/Cisco DB
Replication Service

Unity Connection
クラスタ内のサー

バ間でだけ開かれ

る

TCP：1515

Unity Connection
クラスタ内のサー

バは、これらの

ポート上で互いに

接続できる必要が

あります。

databasedbmon/Cisco DB
Change
Notification Port

Unity Connection
クラスタ内のサー

バ間でだけ開かれ

る

TCP：8001

Unity Connection
クラスタ内のサー

バは、これらの

ポート上で互いに

接続できる必要が

あります。

ccmserviceRisDC/Cisco RIS
Data Collector

Unity Connection
クラスタ内のサー

バ間でだけ開かれ

る

TCP：2555、2556
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

バックエンドの有

用性データの交換

を実行します。

1090：AMC RMI
オブジェクト

ポート 1099：
AMC RMIレジス
トリポート

Unity Connection
クラスタ内のサー

バは、これらの

ポート上で互いに

接続できる必要が

あります。

ccmserviceAmc/Cisco AMC
Service（Alert
Manager
Collector）

Unity Connection
クラスタ内のサー

バ間でだけ開かれ

る

TCP：1090、1099
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

• haproxy• Cisco
HAProxy

オープン

（Open）
TCP：80、443、
8080、8443
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

クライアント

ワークステーショ

ンと管理ワークス

テーションの両方

が、これらのポー

トに接続する必要

があります。

Unity Connection
クラスタ内のサー

バは、HTTPベー
スの対話（REST
など）を使用する

通信のために、こ

れらのポート上で

互いに接続できる

必要があります。

これらのポー

トは、IPv4
（注）

アドレスと

IPv6アドレ
スの両方をサ

ポートしま

す。ただし、

IPv6アドレ
スは、

Connectionプ
ラットフォー

ムがデュアル

（IPv4/IPv6）
モードで設定

されている場

合にのみ機能

します。
Cisco Unity
Connection
Survivable
Remote Site
Voicemail
SRSVでは、
IP通信用に

Cisco Unity Connectionリリース 14セキュリティガイド
12

Cisco Unity Connectionに必要な IPコミュニケーション

サービスポート



説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

これらのポー

トをサポート

します。

HTTPSネット
ワーキングサー

バが通信のため

に、これらのポー

ト上で相互に接続

できる必要があり

ます。Unity
ConnectionHTTPS
ディレクトリの

フィーダサービ

スは、ディレクト

リ同期のためにこ

れらのポートを使

用します。

Unity
Connection
HTTPS
ディレク

トリの

フィーダ

サービス

は IPv4
モードの

みをサ

ポートし

ます。

（注）

• haproxy• Cisco
HAProxy

HTTPSネット
ワーキングのサー

バ間でのみ開きま

す。

TCP：8081、8443

localhostだけに制
限されます（この

サービスへのリ

モート接続は不要

です）。HAProxy
はHTTP経由で要
求を Tomcatに送
信します。

tomcattomcat/Cisco
Tomcat

ブロックされる

（内部使用のみ）

HTTP：81、
1025、1026、
1027、1028、1029
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

内部の tomcat
サービスコント

ロールおよび axis
ポートです。

tomcattomcat/Cisco
Tomcat

ブロックされる

（内部使用のみ）

TCP：5001、8005

動的に割り当てら

れたクライアント

ポートを持つもの

が使用する、エ

フェメラルなポー

ト範囲です。

——オープン

（Open）
TCP：32768～
61000

UDP：32768～
61000

JabberおよびWeb
Inbox通知を保護
します。「utils
cuc jetty ssl
enable」CLIコマ
ンドを使用して

ポートを有効にで

きます。

SSL経
由で

jettyを
有効に

するに

は、内

部通信

用に

ポート

7080が
開いて

いる必

要があ

りま

す。

（注）

jettyjetty/Unity
Connection Jetty

オープン

（Open）
7443
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説明サービスアカウ

ント

実行可能ファイ

ル/サービスまた
はアプリケーショ

ン

オペレーティング

システムのファイ

アウォール設定

ポートとプロトコ

ル
1

Exchange 2010、

2013、2016、およ

び 2019のみ、単

一の受信トレイ：
Unity Connection
ボイスメッセー

ジの変更に関する

EWS通知。

jettyjetty/Unity
Connection Jetty

オープン

（Open）
TCP：7080

単一受信トレイの

み：Unity
Connectionボイス
メッセージの変更

に関する

WebDAV通知。

cumbxsyncCuMbxSync/Unity
Connectionメール
ボックス同期サー

ビス

オープン

（Open）
UDP：9291

ビデオサーバ

は、通信用にこの

ポートの Unity
Connectionに接続
できる必要があり

ます。

cucsmgrCuCsMgr/Unity
Connection
Conversation
Manager

オープン

（Open）
TCP：6080

1
太字で示されているポート番号は、オフボックスクライアントからの直接接続のために

開かれています。

Unity Connectionが行うアウトバウンド接続
表 2 :ネットワーク内の他のサーバとの接続のためにUnity Connectionによって使用されるTCP
ポートおよび UDPポートは、ネットワーク内の他のサーバとの接続のために Cisco Unity
Connectionによって使用される TCPポートおよび UDPポートを示しています。
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表 2 :ネットワーク内の他のサーバとの接続のために Unity Connectionによって使用される TCPポートおよび UDPポー
ト

説明サービスアカウントExecutableポートとプロトコル

Unity Connection SCCP
クライアントと Cisco
Unified CMの接続
（SCCPを使用して統
合されている場合）。

cucsmgrcucsmgrTCP：2000*（デフォ
ルトの SCCPポート）

SCCP over TLSを使用
する場合は TCPポー
ト 2443*（オプショ
ン）。

*多くのデバイスおよ
びアプリケーションで

は、設定可能な RTP
ポート割り当てが許可

されます。

Unity Connectionアウ
トバウンドオーディオ

ストリームトラフィッ

ク。

cumixercumixerUDP：16384～ 32767*
（RTP）

*多くのデバイスおよ
びアプリケーションで

は、設定可能な RTP
ポート割り当てが許可

されます。

暗号化された SCCP、
暗号化された SIP、ま
たは暗号化されたメ

ディアストリームを設

定するときには、Unity
Connectionで Cisco
Unified CMへの TFTP
クライアント接続が行

われて、セキュリティ

証明書がダウンロード

されます。

cucsmgrcucsmgrUDP：69
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説明サービスアカウントExecutableポートとプロトコル

暗号化された SIPまた
は暗号化されたメディ

アストリームを設定す

るときには、Unity
Connectionで Cisco
Unified CMへの
HTTPSクライアント接
続が行われて、ITLセ
キュリティ証明書がダ

ウンロードされます。

cucsmgrcucsmgrTCP: 6972

DNS名前解決の実行が
必要なプロセスで使用

されます。

すべてすべてTCP：53

UDP：53

Exchangeでのユニファ
イドメッセージングに

Unity Connectionが設
定されている場合、お

よび Exchangeサーバ
の検索のために 1つま
たは複数のユニファイ

ドメッセージング

サービスが設定されて

いる場合に使用されま

す。

ドメインコントローラ

との通信に使用するプ

ロトコルにLDAPを選
択した場合、Unity
Connectionはポート
389を使用します。

ドメインコントローラ

との通信に使用するプ

ロトコルに LDAPSを
選択した場合、Unity
Connectionはポート
636を使用します。

cumbxsync

cucsmgr

tomcat

CuMbxSync

cucsmgr

tomcat

TCP：53、および 389
または 636
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説明サービスアカウントExecutableポートとプロトコル

これらの

ポートは、

IPv4アドレ
スと IPv6ア
ドレスの両

方をサポー

トします。

（注）cumbxsync

cucsmgr

tomcat

CuMbxSync

cucsmgr

tomcat

TCP：80、443（HTTP
および HTTPS）
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説明サービスアカウントExecutableポートとプロトコル

Unity Connectionで
は、次のHTTPおよび
HTTPSクライアント接
続が行われます。

•デジタルネット
ワーキング自動参

加のための、他の
Unity Connection
サーバへの接続。

• AXLユーザ同期
のための Cisco
UnifiedCMへの接
続。

これら

のポー

トは、

IPv4ア
ドレス

と IPv6
アドレ

スの両

方をサ

ポート

しま

す。

（注）

Cisco
Unity
Connection
Survivable
Remote
Site
Voicemail
SRSVで
は、IP通
信用にこ

れらの

ポートを

サポート

します。

（注）

cucsmgr

tomcat

cucsmgr

tomcat
TCP：80、8080、
443、および 8443
（HTTPおよび
HTTPS）
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説明サービスアカウントExecutableポートとプロトコル

Unity Connectionは、
Unity Connectionユー
ザの Exchangeメール
ボックスで電子メール

メッセージの音声合成

変換を実行するため

に、Microsoft Exchange
サーバへの IMAP接続
を行います。

cucsmgrcucsmgrTCP：143、993
（IMAPおよび IMAP
over SSL）

Unity Connectionは、
VPIMネットワーキン
グや Unity Connection
デジタルネットワーキ

ングなどの機能のため

に、SMTPサーバおよ
びスマートホスト、ま

たは他の Unity
Connectionサーバへの
クライアント接続を行

います。

Cisco Unity
Connection
は、ポート

25を超える
STARTTLS
をサポート

していま

す。

（注）

cusmtpsvrcusmtpsvrTCP：25（SMTP）

インストールフレーム

ワークは、FTPサーバ
が指定されると、FTP
接続を行ってアップグ

レードメディアをダウ

ンロードします。

rootFTPTCP：21（FTP）
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説明サービスアカウントExecutableポートとプロトコル

ディザスタリカバリ

フレームワークは、

ネットワークバック

アップサーバへの

SFTP接続を行って、
バックアップを実行し

たり、復元のために

バックアップを取得し

たりします。

インストールフレーム

ワークは、FTPサーバ
が指定されると、FTP
接続を行ってアップグ

レードメディアをダウ

ンロードします。

drf

ルート

CiscoDRFMaster

sftp
TCP：22（SSH/SFTP）

DHCPアドレッシング
を取得するためのクラ

イアント接続です。

DHCPはサポートされ
ていますが、固定 IP
アドレスを Unity
Connectionサーバに割
り当てることを強く推

奨します。

rootdhclientUDP：67
（DHCP/BootP）

NTPクロック同期のた
めのクライアント接続

です。

rootNtpdTCP：123

UDP：123（NTP）

Unity Connectionサー
バは、これらのポート

経由でリモート syslog
サーバに監査ログを送

信できる必要がありま

す。

syslogsyslog/Cisco syslogサー
バ

UDP: 514

TCP: 601

トランスポート層の保護

UnityConnectionは、シグナリングとクライアント/サーバ通信にTransport Layer Security（TLS）
プロトコルとセキュアソケットレイヤ（SSL）プロトコルを使用します。Unity Connectionで
は、Cisco Unity Connectionの各種インターフェイス間のセキュア通信のために TLS 1.0、TLS
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1.1、および TLS 1.2をサポートしています。TLS 1.2は最も安全な認証済み通信プロトコルで
す。

UnityConnection 11.5(1) SU3以降では、部門のセキュリティポリシーと導入能力に応じて、TLS
最小バージョンを設定できます。TLSの最小バージョンが設定されると、Unity Connectionで
は設定された最小バージョン以降のTLSがサポートされます。たとえば、TLSの最小バージョ
ンとして TLS 1.1を設定すると、Unity Connectionは通信に TLS 1.1以降のバージョンを使用
し、この設定値よりも低い TLSバージョンを求める要求を拒否します。デフォルトで、TLS
1.0が設定されます。

最小 TLSバージョンを設定する前に、Unity Connectionのすべてのインターフェイスが保護さ
れており、設定される最小 TLSバージョン以降のバージョンを通信に使用していることを確
認します。ただし、Unity Connectionのインバウンドインターフェイスの最小 TLSバージョン
を設定できます。

表 3に、サポートされており Unity Connectionで最小 TLSバージョンを設定できるインター
フェイスを示します。

表 3 :セキュア通信でサポートされているインターフェイス

説明サービスアカウ

ント

実行可能

ファイル/
サービスま

たはアプリ

ケーション

ポート

クライアントワークステーションと管理ワークス

テーションの両方が、これらのポートに接続する必

要があります。

Unity Connectionクラスタ内のサーバは、HTTPベー
スの対話（RESTなど）を使用する通信のために、
これらのポート上で互いに接続できる必要がありま

す。

• haproxy• Cisco
HAProxy

8443,
443,
8444

JabberおよびWeb Inbox通知を保護します。jettyjetty/Unity
Connection
Jetty

7443

クライアントワークステーションは、IMAPoverSSL
での受信トレイアクセスのためにポート 993に接続
できる必要があります。

cuimapsvrCuImapSvr/Unity
Connection
IMAPサー
バ

993

Unity Connectionポート 25に SMTPを配信するサー
バです。たとえば、UCデジタルネットワーク内の
他のサーバなどです。

cusmtpsvrCuSmtpSvr/Unity
Connection
SMTPサー
バ

25
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説明サービスアカウ

ント

実行可能

ファイル/
サービスま

たはアプリ

ケーション

ポート

Conversation Managerによって処理される Unity
Connection SIPコントロールトラフィックです。SIP
デバイスはこれらのポートに接続できる必要があり

ます。

cucsmgrCuCsMgr/Unity
Connection
Conversation
Manager

5061-5199

ドメインコントローラとの通信に使用するプロトコ

ルにLDAPSを選択した場合、UnityConnectionはポー
ト 636を使用します。

cumbxsync

cucsmgr

tomcat

CuMbxSync

cucsmgr

tomcat

LDAP
（アウ

トバウ

ンドイ

ンター

フェイ

ス）

このサービスが有効化されている場合、オフボック

スクライアントは、管理目的でデータベースへのセ

キュアな読み取り/書き込み接続を行うことができま
す。

haproxyCisco
HAProxy

20536

サポートされている Cisco Unity Connectionのインバウンドインターフェイスの詳細について
は、「サービスポート」を参照してください。

最小 TLSバージョンの設定

Cisco Unity Connectionで最小 TLSバージョンを設定するには、次の CLIコマンドを実行しま
す。

• set tls min-version <tls minVersion>

クラスタのパブリッシャとサブスクライバの両方でこのCLIコマンドを実行する必要がありま
す。

さらに次の CLIコマンドを実行して、Unity Connectionの最小 TLSバージョンとして設定して
いる値を確認することもできます。

• show tls最小バージョン

CLIの詳細については、『Command Line Interface Reference Guide for Cisco Unified Communications
Solutions』を参照してください。このドキュメントは http://www.cisco.com/c/en/us/support/
unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.htmlにあります。
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最小TLSバージョンの設定が完了すると、CiscoUnity Connectionサーバが自動的に再起動しま
す。

注意
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第 2 章

不正通話の防止

•はじめに（25ページ）
•不正通話の防止に役立つ規制テーブルの使用（25ページ）
•コレクトコールオプションの制限（26ページ）

はじめに
この章では、あらゆる組織においてセキュリティ上の問題となる可能性がある、不正通話につ

いて説明します。また、予防措置を講じるのに役立つ情報や、不正通話を防止するためのベス

トプラクティスも紹介します。

不正通話の防止に役立つ規制テーブルの使用
不正通話とは、組織の費用負担で、組織のポリシーに違反して行われる、すべての長距離通話

のことです。Cisco Unity Connectionには、不正通話を防止するために使用できる規制テーブル
が用意されています。規制テーブルでは、着信転送、メッセージ通知、およびUnityConnection
のその他の機能に使用できる電話番号を制御します。各サービスクラスにいくつかの規制テー

ブルが関連付けられており、必要に応じて規制テーブルを追加することもできます。デフォル

トでは、規制テーブルは、トランクアクセスコード 9のダイヤルプランの、基本的な不正通
話規制用に設定されています。使用するダイヤルプランおよび国際通話のプレフィックスに合

わせて、規制テーブルを調整する必要があります。

ベストプラクティス：

ユーザ、管理者、およびCiscoUnityConnectionメールボックスへのアクセスを不正に取得した
外部発信者による不正通話を防ぐには、次の変更を行います。

•すべての規制テーブルを、国際通話のオペレータへの呼び出しをブロックするように設定
します。この設定を行うと、内線から国際通話のオペレータにダイヤルしたり、国際通話

のオペレータからの着信転送を設定したりして国際通話を行うことができなくなります。

たとえば、トランクアクセスコード 9の後に 00をダイヤルして国際通話のオペレータを
呼び出すことができなくなります。

Cisco Unity Connectionリリース 14セキュリティガイド
25



• Unity Connectionが 2つの電話システムと連動している場合は、両方の電話システムとの
連動用に、該当するトランクアクセスコードと一致する規制テーブルのパターンを追加

します。たとえば、1つの電話システム連動用のトランクアクセスコードが99の場合に、
ダイヤルパターン 900を規制するには、パターン 99900も規制します。トランクアクセ
スコードを含むパターンが規制されると、最初にどちらかのトランクにアクセスしてから

国際通話のオペレータにダイヤルして規制テーブルをバイパスする試みがブロックされま

す。

•仕事で国際通話番号にアクセスする必要がない人については、国際通話番号へのすべての
呼び出しをブロックするように、規制テーブルを設定します。これにより、その規制テー

ブルと関連付けられている Unity Connectionメールボックスへのアクセスが許可されてい
る人が、その内線から国際通話番号への着信転送やファクス配信を設定できなくなりま

す。

•国内の長距離通話について、特定の市外局番への通話だけを許可するか、またはすべて禁
止するように、規制テーブルを設定します。これにより、その規制テーブルと関連付けら

れている Unity Connectionメールボックスへのアクセスが許可されている人が、その内線
から長距離通話の番号への着信転送やファクス配信を設定できなくなります。

•システム転送に使用できる番号を規制します。システム転送は、発信者がある番号をダイ
ヤルしてから、指定した別の番号に転送できる機能です。たとえば、発信者がロビーや会

議室の電話に通話を転送することはできるが、国際通話のオペレータや、長距離通話の番

号への転送はできないように、規制テーブルを設定します。

コレクトコールオプションの制限
必要に応じて、着信電話回線でのコレクトコールオプションを制限するように、電話会社と

取り決めることを推奨します。
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第 3 章

Cisco Unity Connection：制限版と無制限版

• Cisco Unity Connection：制限版と無制限版 （27ページ）

Cisco Unity Connection：制限版と無制限版
本製品には暗号化機能が備わっており、輸入、輸出、配布および使用に適用される米国および

他の国での法律を順守するものとします。シスコの暗号化製品を譲渡された第三者は、その暗

号化技術の輸入、輸出、配布、および使用を許可されたわけではありません。輸入業者、輸出

業者、販売業者、およびユーザは、米国および他の国での法律を順守する責任があります。

Cisco Unity Connectionには、制限版と無制限版という 2種類の Connectionソフトウェアがあり
ます。これは、一部の国におけるユーザデータ暗号化に関連する輸入要件に対応することを目

的としています。Cisco Unity Connection制限版では、製品の暗号化機能を有効にすることで、
以下に示すセキュリティモジュールを使用できるようになりますが、無制限版ではセキュリ

ティモジュールの使用は許可されていません。

Connection無制限版Connection制限版機能

[許可しない（Disallowed）][許可（Allowed）]ボイスメッセージへのアクセ

スに使用する SSL for IMAP接
続

[許可しない（Disallowed）][許可（Allowed）]コールシグナリングおよびメ

ディアのためのセキュア

SCCP、SIP、および SRTP

[許可しない（Disallowed）][許可（Allowed）]ネットワーク接続している

Connectionサーバまたはクラ
スタ間の（セキュアMIMEに
よる）通信接続

[許可しない（Disallowed）][許可（Allowed）]Comet通知の SSL（Jetty SSL
コマンド）
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Connectionソフトウェアの制限版と無制限版が利用可能な場合は、ソフトウェアをダウンロー
ドするか、または DVDを注文してください。制限版を無制限版にアップグレードすることも
できますが、その後のアップグレードは無制限版へのアップグレードに限定されます。無制限

版から制限版へのアップグレードはサポートされていません。

注意

Unity Connectionでは、デフォルトで評価モードでの制限版製品の暗号化は無効になっていま
す。そのため制限版では、エクスポート制御機能を有効にするトークンを使用して製品をCisco
Smart SoftwareManager（CSSM）またはCiscoスマートソフトウェアマネージャサテライトに
登録するまでは、上記のセキュリティモジュールを使用できません。評価モードの Unity
Connection制限版の動作は、Unity Connection無制限版の動作に似ています。

12.0(1)より前の Cisco Unity Connectionを 12.0(1)以降のリリースにアップグレードすると、
Cisco Unity Connectionで暗号化が次のように動作します。

操作アップグ

レード後

のライセ

ンスス

テータス

アップグレード前の

ライセンスステータ

ス

アップグレー

ド前のクラス

タモード

アップグ

レードパス

Cisco Unity Connectionは引き
続きセキュアモードで動作し

ます。評価期間が期限切れに

なる前に、エクスポート制御

機能対応トークンを使用して

この製品を CSSMまたはサテ
ライトに登録していない場

合、評価期間の期限が切れる

とRTMTに関するアラームが
生成されます。

評価モー

ド

デモまたは PLM
Licensed

セキュア12.0(1)より
前のリリー

スから

12.0(1)へ

登録解除後に「ConnectionConversationManager」または「Connection IMAPServer」のいずれか
のサービスが再起動されると、セキュリティモジュールを使用できなくなります。たとえば、

IMAPサーバが再起動する場合は IMAP、Cisco Unity Connectionで Connection Conversation
Managerが再起動する場合は SCCP/SIP/SRTPが使用できなくなります。

注意

12.0(1)から 12.0(1)以降へのアップグレードでは、アップグレード完了後にシステムの既存の
暗号化ステータスが維持されます。

（注）

CSSMまたはサテライトへの製品の登録方法の詳細については、『Install,UpgradeandMaintenance
Guide for Cisco Unity Connection 14』の「Managing Licenses」の章を参照してください。このガ
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イドは https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/install_upgrade/guide/b_
14cuciumg.htmlからご利用いただけます。

Cisco Unity Connectionの制限付きバージョンの暗号化を有効または無効にするには、CLIコマ
ンド「utils cuc encryption <enable/disable>」を使用できます。

アップグレードを行う場合は、バージョンの切り替えが正常に完了した後にCLIを実行する必
要があります。

（注）

CLIの詳細については、最新のリリースの『Command Line Interface Reference Guide for Cisco
Unified Solutions』を参照してください。このガイドは
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
にあります。
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Cisco Unity Connection、Cisco Unified
Communications Manager、および IPフォン
間の接続の保護

• Cisco Unity Connection、Cisco Unified Communications Manager、および IPフォン間の接続
の保護（31ページ）

Cisco Unity Connection、Cisco Unified Communications
Manager、および IPフォン間の接続の保護

はじめに

この章では、Cisco Unity Connection、Cisco Unified Communications Manager、および IP電話の
間の接続に関連して発生する可能性がある、セキュリティ上の問題について説明します。ま

た、講じるべき対策に関する情報、意思決定に役立つ推奨事項、下した決定の効果に関する情

報、およびベストプラクティスも紹介します。

Unity Connection、Cisco Unified Communications Manager、および IPフォ
ン間の接続に関するセキュリティの問題

Cisco Unity Connectionシステムは、 Unity Connectionのボイスメッセージポート（SCCP統合
用）またはポートグループ（SIP統合用）、Cisco Unified Communications Manager、および IP
フォンの間の接続に関して、潜在的な脆弱性ポイントを持ちます。

次のような脅威が発生する可能性があります。

•中間者攻撃（Cisco Unified CMと Unity Connection間の情報フローの監視と改変）
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•ネットワークトラフィックスニフィング（Cisco Unified CM、Unity Connection、および
Cisco Unified CMで管理される IPフォン間の通話内容やシグナリング情報のソフトウェア
によるキャプチャ）

• Unity Connectionと Cisco Unified CM間のコールシグナリングの改変

• Unity Connectionとエンドポイント（IPフォンやゲートウェイなど）の間のメディアスト
リームの改変

• Unity Connectionの ID盗用（Unity Connection以外のデバイスが Cisco Unified CMに対し、
そのデバイス自体が Unity Connectionサーバであると示す場合）

• Cisco Unified CMサーバの ID盗用（Cisco Unified CM以外のサーバが Unity Connectionに
対し、そのサーバ自体が Cisco Unified CMサーバであると示す場合）

Unity Connectionのボイスメッセージングポート用の Cisco Unified
Communications Managerセキュリティ機能

CiscoUnified CMは、「Unity Connection、CiscoUnified CommunicationsManager、および IPフォ
ン間の接続に関するセキュリティの問題」に記載されている脅威から Unity Connectionへの接
続を保護できます。Unity Connectionが利用できる Cisco Unified CMのセキュリティ機能を表
4 : Cisco Unity Connectionが使用する Cisco Unified CMセキュリティ機能に示します。

表 4 : Cisco Unity Connectionが使用する Cisco Unified CMセキュリティ機能

説明セキュリティ機能

トランスポート層セキュリティ（TLS）プロト
コルを使用して、シグナリングパケットが転

送中に改ざんされていないことを検証するプ

ロセスです。シグナリング認証はCisco証明書
信頼リスト（CTL）ファイルの作成に依存し
ます。

この機能によって、次の脅威から保護されま

す。

•中間者攻撃（Cisco Unified CMと Unity
Connection間の情報フローの改変）。

•コールシグナリングの改変。

• Unity Connectionサーバの ID盗用。

• Cisco Unified CMサーバの ID盗用。

シグナリング認証

Cisco Unity Connectionリリース 14セキュリティガイド
32

Cisco Unity Connection、Cisco Unified Communications Manager、および IPフォン間の接続の保護

Unity Connectionのボイスメッセージングポート用の Cisco Unified Communications Managerセキュリティ機能



説明セキュリティ機能

デバイスの IDを検証してエンティティが正当
なものであることを確認するプロセスです。

このプロセスは、Cisco Unified CMと、Unity
Connectionボイスメッセージングポート
（SCCP統合用）または Unity Connectionポー
トグループ（SIP統合用）との間で、各デバ
イスがもう一方のデバイスの証明書を受け入

れるときに発生します。証明書が受け入れら

れると、デバイス間に安全な接続が確立され

ます。デバイス認証はCisco証明書信頼リスト
（CTL）ファイルの作成に依存します。

この機能によって、次の脅威から保護されま

す。

•中間者攻撃（Cisco Unified CMと Unity
Connection間の情報フローの改変）。

•メディアストリームの改変。

• Unity Connectionサーバの ID盗用。

• Cisco Unified CMサーバの ID盗用。

デバイス認証

暗号化の手法を使用して、Unity Connectionと
Cisco Unified CMの間で送信されるすべての
SCCPまたは SIPシグナリングメッセージの
機密を保護するプロセス。シグナリング暗号

化によって、相手に関連する情報、相手が入

力した DTMF番号、通話の状態、メディア暗
号キーなどの情報が意図しないアクセスや不

正なアクセスから保護されることが保証され

ます。

この機能によって、次の脅威から保護されま

す。

•中間者攻撃（Cisco Unified CMと Unity
Connection間の情報フローの監視）。

•ネットワークトラフィックスニフィング
（Cisco Unified CMと Unity Connection間
のシグナリング情報フローの監視）。

シグナリング暗号化
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説明セキュリティ機能

暗号化の手順を使用して、メディアの機密を

保持するプロセスです。このプロセスでは、

IETF RFC 3711で定義されている Secure Real
Time Protocol（SRTP）を使用して、目的の受
信者だけがUnityConnectionとエンドポイント
（電話機やゲートウェイなど）の間のメディ

アストリームを解釈できるようにします。サ

ポートされているのは、音声ストリームだけ

です。メディア暗号化には、デバイス用のメ

ディアプレーヤーキーペアの作成、Unity
Connectionとエンドポイントへのキーの配布、
さらにはキーの転送中の安全確保が含まれま

す。Unity Connectionとエンドポイントは、そ
のキーを使用してメディアストリームの暗号

化と復号化を行います。

この機能によって、次の脅威から保護されま

す。

•中間者攻撃（Cisco Unified CMと Unity
Connection間のメディアストリームのリッ
スン）。

•ネットワークトラフィックスニフィング
（CiscoUnified CM、Unity Connection、お
よび Cisco Unified CMで管理される IP
フォン間の電話による通話内容の盗聴）。

メディア暗号化

認証とシグナリング暗号化は、メディアを暗号化するための最小要件です。つまり、デバイス

がシグナリング暗号化と認証をサポートしていない場合、メディア暗号化は行われません。

Cisco Unified CMセキュリティ（認証と暗号化）では、Unity Connectionへのコールだけが保護
されます。メッセージストアで録音されたメッセージは、Cisco Unified CMの認証および暗号
化機能では保護されませんが、Unity Connectionのプライベートセキュアメッセージング機能
で保護できます。Unity Connectionのセキュアメッセージング機能の詳細については、「プラ
イベートまたはセキュアとマークされたメッセージの処理」を参照してください。

自己暗号化ドライブ

Cisco Unity Connectionは、自己暗号化ドライブ（SED）もサポートしています。これは、フル
ディスク暗号化（FDE）とも呼ばれます。FDEは、ハードドライブで使用可能なすべてのデー
タを暗号化するために使用される暗号化方式です。このデータには、ファイル、オペレーティ

ングシステム、およびソフトウェアプログラムが含まれます。ディスク上の使用可能なハード

ウェアは、すべての受信データを暗号化し、すべての送信データの暗号化を解除します。ドラ

イブがロックされると、暗号化キーが内部で作成され保存されます。このドライブに保存され
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ているすべてのデータは、そのキーを使用して暗号化され、暗号化された形式で保存されま

す。FDEは、キー IDとセキュリティキーで構成されます。

詳細については、「https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/
guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201/b_Cisco_UCS_C-series_GUI_
Configuration_Guide_201_chapter_010011.html#concept_E8C37FA4A71F4C8F8E1B9B94305AD844」
を参照してください。

Cisco Unified Communications Managerおよび Unity Connectionのセキュ
リティモード設定

Cisco Unified Communications Managerと Cisco Unity Connectionのボイスメッセージングポー
ト（SCCP統合用）またはポートグループ（SIP統合用）のセキュリティモードオプションを
表 5 :セキュリティモードオプションに示します。

Unity Connectionボイスメッセージポート（SCCP統合用）またはポートグループ（SIP統合
用）のクラスタセキュリティモード設定は、Cisco Unified CMポートのセキュリティモード設
定と一致する必要があります。一致していない場合、Cisco Unified CMの認証と暗号化は失敗
します。

注意

表 5 :セキュリティモードオプション

効果設定

コールシグナリングメッセージがクリア（暗

号化されていない）テキストとして送信され、

認証された TLSポートではなく非認証ポート
を使用して Cisco Unified CMに接続されるた
め、コールシグナリングメッセージの完全性

とプライバシーは保証されません。

また、メディアストリームも暗号化できませ

ん。

非セキュア

コールシグナリングメッセージは、認証済み

TLSポートを使用して Cisco Unified CMに接
続されるため、完全性が保証されます。ただ

し、クリア（暗号化されていない）テキスト

で送信されるため、コールシグナリングメッ

セージのプライバシーは保証されません。

また、メディアストリームも暗号化されませ

ん。

認証
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効果設定

コールシグナリングメッセージは認証された

TLSポートを使用して Cisco Unified CMに接
続され、暗号化されるため、完全性とプライ

バシーが保証されます。

また、メディアストリームも暗号化できます。

メディアストリームが暗号化されるようにす

るには、両方のエンドポイントが暗号化モー

ドで登録されている必要があります。ただし、

一方のエンドポイントが非セキュアモードま

たは認証モードに設定され、もう一方のエン

ドポイントが暗号化モードに設定されている

場合、メディアストリームは暗号化されませ

ん。また、仲介デバイス（トランスコーダや

ゲートウェイなど）で暗号化が有効になって

いない場合も、メディアストリームは暗号化

されません。

暗号化

Cisco Unity Connection、Cisco Unified Communications Manager、および
IPフォン間の接続の保護に関するベストプラクティス

Cisco Unity Connectionと Cisco Unified Communications Managerの両方でボイスメッセージング
ポートに対し認証と暗号化を有効にするには、『Cisco Unified Communications Manager SCCP
Integration Guide for Unity Connection Release 14』を参照してください。このファイルは次の
URLから入手可能です。https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/
integration/cucm_sccp/b_14cucintcucmskinny.html
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•管理とサービスアカウントの保護（37ページ）

管理とサービスアカウントの保護

はじめに

この章では、アカウント保護に関連して発生する可能性があるセキュリティ上の問題について

説明します。また、とるべき対策に関する情報、意思決定に役立つ推奨事項、下した決定の効

果に関する情報、およびベストプラクティスも紹介します。

Cisco Unity Connectionの管理アカウントについて
Cisco Unity Connectionサーバには 2種類の管理アカウントがあります。表 6 : Unity Connection
サーバの管理アカウントは、これら2つのアカウントの用途と相違点の概要を示しています。

表 6 : Unity Connectionサーバの管理アカウント

Application Administrationアカ
ウント

Operating System Administration
アカウント

• Cisco Unity Connection
Administration

• [Cisco Unified
Serviceability]

• Cisco Unity Connection
Serviceability

• Real-Time Monitoring Tool

• Cisco Unified Operating
System Administration

• Disaster Recovery System

•コマンドラインインター
フェイス

アクセス先
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Application Administrationアカ
ウント

Operating System Administration
アカウント

インストール中に、アプリ

ケーションユーザ名およびパ

スワードを指定するときに作

成

インストール中に、管理者 ID
およびパスワードを指定する

ときに作成

最初のアカウントの作成

Cisco Unity Connection
Administrationの使用。

アカウント名の変更に utils
reset_ui_administrator_name
コマンドを使用しないでく

ださい。このコマンドを使

用すると、Unity Connection
が適切に機能しなくなりま

す。

注意

サポート対象外アカウント名の変更方法

• Cisco Unity Connection
Administrationの使用

• utils cuc reset password
CLIコマンドの使用

アカウント名の変更に utils
reset_ui_administrator_password
コマンドを使用しないでくださ

い。このコマンドを使用する

と、UnityConnectionが適切に機
能しなくなります。

注意

set passwordCLIコマンドを使
用

アカウントパスワードの変更

方法

Cisco Unity Connection
Administrationの使用

追加アカウントの作

成に set accountコマ
ンドを使用しないで

ください。このコマ

ンドを使用すると、

UnityConnectionが適
切に機能しなくなり

ます。

注意

set account CLIコマンドを使
用

追加アカウントの作成方法
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Application Administrationアカ
ウント

Operating System Administration
アカウント

Cisco Unity Connection
Administrationの使用

アカウントの削除に

delete accountコマン
ドを使用しないでく

ださい。このコマン

ドを使用すると、

UnityConnectionが適
切に機能しなくなり

ます。

注意

delete account CLIコマンドの
使用

最初のアカウント以外のアカ

ウントの削除方法

Cisco Unity Connection
Administrationの使用

show account CLIコマンドの
使用。

管理アカウントのリスト方法

はいいいえLDAPユーザアカウントとの
連動

Cisco Unity Connection Administrationへのアクセスに使用するアカウン
トに関するベストプラクティス

Cisco Unity Connectionは、ほとんどの管理タスクに使用するWebアプリケーションです。管
理アカウントを使用して Connection Administrationにアクセスし、個人ユーザ（またはユーザ
グループ）に対して Cisco Unity Connectionがどのように機能するかを定義し、システムスケ
ジュールを設定し、コール管理オプションを設定し、その他の重要なデータを変更します。こ

れらの処理はすべて、管理アカウントが割り当てられているロールに依存します。サイトが複

数のUnity Connectionサーバで構成される場合、あるサーバで Connection Administrationへのア
クセスに使用されるアカウントが、ネットワーク上の他のサーバで Connection Administration
に対する認証とアクセスにも使用できることがあります。ConnectionAdministrationへのアクセ
スを保護するには、次のベストプラクティスを検討してください。

ベストプラクティス：Application Administrationアカウントの使用の制限

Unity ConnectionのユーザアカウントをUnity Connectionの管理専用に作成するまでは、デフォ
ルトの管理者アカウントと関連付けられているログイン情報を使用して、CiscoUnityConnection
Administrationにサインインします。デフォルトの管理者アカウントは、Unity Connectionのイ
ンストール中に、インストール時に指定したアプリケーションユーザのユーザ名およびパス

ワードを使用して作成されます。デフォルトの管理者アカウントには、自動的にシステム管理

者の役割が割り当てられます。この役割では、Connection Administrationへの完全なシステム
アクセス権限が提供されます。つまり、管理者アカウントは、ConnectionAdministrationのすべ
てのページにアクセスできるだけでなく、ConnectionAdministrationのすべてのページに対する
読み取り、編集、作成、削除、および実行の各権限を持ちます。このため、高い特権を持つこ

のアカウントは、1人またはごく少数の人だけが使用できるように制限する必要があります。
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デフォルトの管理者アカウントの代わりとなる管理アカウントを、追加で作成できます。追加

するアカウントには、それらを使用する各ユーザが実行する管理タスクに応じて、より少ない

特権を持つ役割を割り当てます。

次のアプリケーションユーザ名はエラーを生成するため、使用しないでください。（注）

• CCMSysUser

• WDSysUser

• CCMQRTSysUser

• IPMASysUser

• WDSecureSysUser

• CCMQRTSecureSysUser

• IPMASecureSysUser

• TabSyncSysUser

• CUCService

ベストプラクティス：役割を使用した、Cisco Unity Connection Administrationへの各種レベル
のアクセスの提供

CiscoUnityConnectionAdministrationへのアクセスを保護するために役割の割り当てを変更する
際には、次のベストプラクティスを検討してください。

•デフォルトの管理者アカウントへの役割の割り当ては変更しません。その代わりに、
ConnectionAdministrationへの適切なレベルのアクセスを提供する、追加の管理ユーザアカ
ウントを作成します。たとえば、管理ユーザアカウントをユーザ管理者の役割に割り当て

て、管理者がユーザアカウント設定を管理したり、すべてのユーザ管理機能にアクセスし

たりできるようにします。または、管理ユーザアカウントをヘルプデスク管理者の役割

に割り当てて、管理者がユーザパスワードおよび PINをリセットしたり、ユーザアカウ
ントのロックを解除したり、ユーザ設定ページを表示したりできるようにします。

•追加の管理ユーザテンプレートを作成し、それぞれのテンプレートに、さまざまなレベル
のアクセスを提供する役割を割り当てます。デフォルトでは、管理者ユーザテンプレート

には、システム管理者の役割が割り当てられます。管理者ユーザテンプレートから作成さ

れる管理ユーザアカウントはシステム管理者の役割に割り当てられ、管理者には Unity
Connectionのすべての管理機能に対するフルアクセス権が与えられます。この管理者テン
プレートを慎重に使用して、管理ユーザ用のアカウントを作成します。

•デフォルトでは、ボイスメールユーザテンプレートにはどの役割も割り当てられず、こ
のテンプレートに管理役割を割り当てることはできません。その代わりに、このテンプ

レートを使用して、メールボックスを持つエンドユーザ用のアカウントを作成します。

（メールボックスを持つエンドユーザに割り当てる唯一の役割は、グリーティング管理者

の役割です。この役割では、「管理」機能だけが Cisco Unity Greetings Administratorにア

Cisco Unity Connectionリリース 14セキュリティガイド
40

管理とサービスアカウントの保護

Cisco Unity Connection Administrationへのアクセスに使用するアカウントに関するベストプラクティス



クセスでき、ユーザはコールハンドラ用の録音済みグリーティングを電話で管理できま

す）。

ベストプラクティス：異なるアカウントを使用した、ボイスメールボックスおよびCiscoUnity
Connection Administrationへのアクセス

CiscoUnity Connection管理者がCiscoUnity ConnectionAdministrationにアクセスするときには、
Cisco Personal Communications Assistant（PCA）または電話インターフェイスにサインインする
ときに使用するものと同じアカウントを使用しないことが推奨されます。

ユニファイドメッセージングサービスアカウントの保護

Cisco Unity Connection 14にユニファイドメッセージングを設定する場合は、Unity Connection
がExchangeとの通信に使用する 1つ以上のActiveDirectoryアカウントを作成します。Exchange
メールボックスにアクセスする権限を持つActiveDirectoryアカウントと同様に、このアカウン
トのアカウント名とパスワードを知っているユーザは、メールを読んだり、音声メッセージを

聞いたり、メッセージを送信および削除したりできます。このアカウントは、Exchangeにおけ
る広範囲の権限を持っていないため、たとえば、Exchangeサーバの再起動などに使用できない
場合があります。

アカウント保護のために、大文字、小文字、数字、および特殊文字からなる 20文字以上の長
いパスワードをアカウントに与えることを推奨します。パスワードはAES128ビットの暗号化
方式によって暗号化され、UnityConnectionデータベースに保存されます。データベースはルー
トアクセスによってしかアクセスできず、ルートアクセスはCiscoTACからのサポートによっ
てしか使用できません。

アカウントを無効にしないでください。無効にすると、Unity Connectionがアカウントを使用
して Exchangeメールボックスにアクセスできなくなります。

ファイルの整合性の確認

Unity Connectionでは、さまざまなインターフェイス（Cisco Unity Connectionの Cisco Unity
Connection Administrationや Cisco Unity Connection Serviceabilityなど）からダウンロードできる
ファイルの整合性を管理者が確認できるようにし、セキュリティ強化を図っています。ファイ

ルの整合性を検証するため、Unity Connectionはすべてのダウンロードファイルに対して
SHA-512チェックサム値を提供します。たとえば、Cisco Unified Real-Time Monitoring Toolプ
ラグインの SHA-512チェックサム値は [プラグインの検索（Search Plugin）]ページの [説明
（Description）]フィールドに表示されます。

管理者は、ファイルの整合性を確認するためにファイルをダウンロードし、オンラインで利用

できる外部ツールを使用してファイルのチェックサムを生成できます。次に、表示されている

チェックサムと、ダウンロードしたファイルのチェックサムを比較します。両方のファイルの

チェックサムが同一である場合は、ダウンロードしたファイルにはエラーがありません。
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第 6 章

Cisco Unity Connectionにおける FIPSコンプ
ライアンス

• Cisco Unity Connectionにおける FIPSコンプライアンス（43ページ）
•はじめに（43ページ）
• FIPSの CLIコマンドの実行（44ページ）
• FIPSの証明書の再生成（44ページ）
• FIPSモード使用時の追加設定（47ページ）
•サインインするタッチトーンカンバセーションユーザのボイスメール PINの設定（48
ページ）

Cisco Unity Connectionにおける FIPSコンプライアンス

はじめに
連邦情報処理標準（FIPS）は、暗号モジュールにおいて遵守が必要な要件が定義された、米国
およびカナダ政府の認証規格です。

FIPSモードは、FIPS準拠のリリースだけでサポートされます。Cisco Unity Connectionの FIPS
非準拠のバージョンにアップグレードする前に、必ず FIPSモードを無効にしてください。

FIPS準拠のリリースと、認定を確認するには、次のリンクの FIPS 140のドキュメントを参照
してください。https://www.cisco.com/c/en/us/solutions/industries/government/
global-government-certifications/fips-140.html

注意
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FIPSの CLIコマンドの実行
Cisco Unity Connectionで FIPS機能を有効にするには、utils fips enable CLIコマンドを使用しま
す。また、次の CLIコマンドも使用できます。

• utils fips disable：FIPS機能を無効にします。

• utils fips status：FIPSコンプライアンスのステータスをチェックします。

utils fipsの<option>CLIコマンドの詳細については、該当する『Command Line Interface Reference
Guide for Cisco Unified Communications Solutions』を参照ください。このガイドは、
http://www.cisco.com/c/en/us/support/unified-communications/unity-connection/products-maintenance-guides-list.html
でご利用いただけます。

FIPSモードを有効または無効にした後、Cisco Unity Connectionサーバが自動的に再起動しま
す。

注意

Cisco Unity Connectionサーバがクラスタ内にある場合は、現在のノード上で FIPSの操作が完
了し、システムが再起動して稼働するまで、他のすべてのノード上の FIPS設定を変更しない
でください。

注意

Unity Connectionサーバで FIPSモードを有効にする前に、セキュリティパスワードの長さが
14文字以上であることを確認してください。Unity Connectionをアップグレードする場合は、
以前のバージョンで FIPSが有効だった場合、パスワードを更新する必要があります。

（注）

すべての新しい証明書は、FIPSモードで SHA-256ハッシュアルゴリズムを使用して署名され
ます。自己署名証明書または証明書署名要求を生成する場合、ハッシュアルゴリズムとして

SHA-256のみ選択することができます。

FIPSの証明書の再生成

ルート証明書の再生成

既存のテレフォニー統合を備えた Cisco Unity Connectionサーバの場合は、FIPSモードを有効
化または無効化した後に手動で再生成されたルート証明書を持っている必要があります。テレ

フォニー統合が Authenticatedモードまたは Encrypted Securityモードを使用する場合は、対応
するすべての Cisco Unified Communications Managerサーバに、再生成されたルート証明書を再
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アップロードする必要があります。新規インストールの場合は、テレフォニー統合を追加する

前に FIPSモードを有効化すると、ルート証明書の再生成を回避できます。

クラスタの場合は、すべてのノード上で次の手順を実行します。（注）

1. Cisco Unity Connection Administrationにサインインします。
2. [テレフォニー統合（Telephony Integrations）] > [セキュリティ（Security）] > [ルート証明

書（Root Certificate）]を選択します。
3. [ルート証明書の表示（View Root Certificate）]ページで [新規作成（Generate New）]を

クリックします。

4. テレフォニー統合がAuthenticatedモードまたは Encrypted Securityモードを使用する場合
は、ステップ 5～ 10を実行してください。そうでない場合は、ステップ 12へ進んでく
ださい。

5. [ルート証明書の表示（View Root Certificate）]ページで [右クリックして証明書をファイ
ルとして保存（Right-Click to Save the Certificate as a File）]リンクを右クリックします。

6. [名前を付けて保存（Save As）]を選択し、Cisco Unity Connectionルート証明書を .pem
ファイルとして保存する場所を参照します。

証明書は、拡張子を（.htmではなく）.pemのファイルとして保存する必要がありま
す。そうしないと、Cisco Unified CMで証明書が認識されません。

（注）

7. Cisco Unity Connectionルート証明書をすべての Cisco Unified CMサーバにコピーするた
め、次のサブ手順を実行します。

1. Cisco Unified CMサーバで、[Cisco Unifiedオペレーティングシステムの管理（Cisco
Unified Operating System Administration）]にサインインします。

2. [セキュリティ（Security）]メニューから [証明書の管理（Certificate Management）]
オプションを選択します。

3. [証明書の一覧（Certificate List）]ページで [証明書/証明書チェーンのアップロード
（Upload Certificate/Certificate Chain）]を選択します。

4. [証明書/証明書チェーンのアップロード（UploadCertificate/CertificateChain）]ページ
で、[証明書の名前（Certificate Name）]ドロップダウンから [CallManager-trust]を選
択します。

5. [ルート証明書（Root Certificate）]フィールドに「Cisco Unity Connection Root
Certificate」と入力します。

6. [ファイルのアップロード（Upload File）]フィールドで [参照（Browse）]をクリッ
クし、ステップ 5で保存した Cisco Unity Connectionルート証明書を見つけて選択し
ます。

7. [Upload File]をクリックします。
8. [閉じる（Close）]をクリックします。

8. Cisco Unified CMサーバで、Cisco Unified Serviceabilityにサインインします。
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9. [ツール（Tools）]メニューから [サービス管理（Service Management）]を選択します。
10. [コントロールセンター -機能サービス（Control Center - Feature Services）]ページで、

Cisco CallManagerサービスを再起動します。
11. Cisco Unified CMクラスタ内にある残りのすべてのCisco Unified CMサーバ上で、ステッ

プ 5～ 10を繰り返します。
12. 次の手順に従って、Unity Connection Conversation Manager Serviceを再起動します。

1. Cisco Unity Connection Serviceabilityにサインインします。
2. [ツール（Tools）]メニューから [サービス管理（Service Management）]を選択しま
す。

3. [重要なサービス（Critical Services）]セクションで [停止（Stop）]を選択して Unity
Connection Conversation Managerサービスを停止します。

4. [ステータス（Status）]エリアに、Unity Connection Conversation Managerサービスが
正常に停止されたというメッセージが表示されたら、そのサービスの [スタート
（Start）]を選択します。

13. 新規および既存のテレフォニー統合のポートがCiscoUnifiedCMに正常に登録されます。

FIPSは、Cisco Unified Communications Managerと Cisco Unity Connectionの間での SCCP統合と
SIP統合の両方でサポートされています。

証明書の管理の詳細については、『Cisco Unified Communications Operating System Administration
Guide for Cisco Unity Connection』の「Security」の章にある「Manage Certificates and Certificate
TrustLists」の項を参照してください。このガイドは、以下のリンクからご利用いただけます。
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/os_administration/guide/b_
14cucosagx.html

Tomcat証明書の再生成
Unity Connectionは、SIP統合を使用してセキュアなコールを設定するために RSAキーベース
のTomcat証明書のみをサポートしています。これにより、SIPのセキュアなコール用に自己署
名証明書およびサードパーティCA署名付き証明書を使用できるようになっています。既存の
テレフォニー統合を備えた Cisco Unity Connectionサーバの場合は、FIPSモードを有効化また
は無効化した後に手動で再生成された Tomcat証明書を持っている必要があります。テレフォ
ニー統合が Authenticatedモードまたは Encrypted Securityモードを使用する場合は、対応する
すべてのCisco Unified CommunicationsManagerサーバに、再生成された tomcat証明書を再アッ
プロードする必要があります。羽化新規インストールの場合は、テレフォニー統合を追加する

前に FIPSモードを有効化すると、ルート証明書の再生成を回避できます。

証明書を再生成する方法については、『Cisco Unified Communications Manager SIP Integration
Guide for Cisco Unity Connection Release 14』の「Setting Up a Cisco Unified CommunicationsManager
SIP Trunk Integration」の章にある「Settings for RSA Key Based certificates」の項を参照してくだ
さい。このガイドは、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/integration/
cucm_sip/b_14cucintcucmsip.htmlからご利用いただけます。

Cisco Unity Connectionリリース 14セキュリティガイド
46

Cisco Unity Connectionにおける FIPSコンプライアンス

Tomcat証明書の再生成

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/os_administration/guide/b_14cucosagx/b_14cucosagx_chapter_0101.html#ID-2301-0000001a
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/os_administration/guide/b_14cucosagx/b_14cucosagx_chapter_0101.html#ID-2301-0000001a
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/os_administration/guide/b_14cucosagx.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/os_administration/guide/b_14cucosagx.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/integration/cucm_sip/b_14cucintcucmsip/b_14cucintcucmsip_chapter_010.html#id_18668
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/integration/cucm_sip/b_14cucintcucmsip.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/integration/cucm_sip/b_14cucintcucmsip.html


Cisco Unified Communications Managerの [SIPトランクセキュリティプロファイルの設定（SIP
Trunk Security Profile Configuration）]ページの [X.509 Subject Name]フィールドに入力された
値が、Unity Connectionサーバの FQDNであることを確認してください。

（注）

FIPSモード使用時の追加設定
FIPSコンプライアンスを維持するためには、次の機能への追加設定が必須です。

•ネットワーキング：サイト内、サイト間、VPIM
•ユニファイドメッセージング：ユニファイドメッセージングサービス。

FIPSモード使用時のネットワーキングの設定
Cisco Unity Connectionから別のサーバへのネットワーキングは、IPsecポリシーによって保護
される必要があります。これには、サイト間リンク、サイト内リンク、および VPIMロケー
ションが含まれます。リモートサーバには、独自の FIPSコンプライアンスを保証する責任が
あります。

セキュアメッセージは、IPsecポリシーが設定されない限りFIPS準拠の方法では送信されませ
ん。

（注）

FIPSモード使用時のユニファイドメッセージングの設定
ユニファイドメッセージングサービスには、次の設定が必要です。

• Cisco Unity ConnectionとMicrosoft Exchange間で IPsecポリシーを設定します。
• [Unity Connection管理（Unity Connection Administration）]の [ユニファイドメッセージン
グサービスの編集（Edit Unified Messaging Service）]ページにある [Webベース認証モー
ド（Web-Based Authentication Mode）]を [基本認証（Basic）]に設定します。NTLMWeb
認証モードは FIPSモードではサポートされていません。

サーバ間の IPsecポリシーは、基本Web認証のプレーンテキストの形式を保護するために必
要です。

注意
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FIPSモード使用時の IPsecポリシーの設定
IPSecポリシーの設定の詳細については、『Cisco Unified Communications Operating System
Administration Guide for Cisco Unity Connection Release 14』の「Security」の章の「IPSec
Management」の項を参照してください。このガイドは、https://www.cisco.com/c/en/us/td/docs/
voice_ip_comm/connection/14/os_administration/guide/b_14cucosagx.htmlからご利用いただけます。

Unity Connectionを使用した場合の IPsecポリシーの影響については、『Install, Upgrade, and
Maintenance Guide for Cisco Unity Connection Release 14』の「Upgrading Cisco Unity Connection」
の章を参照してください。このガイドは、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/
connection/14/install_upgrade/guide/b_14cuciumg.htmlからご利用いただけます。

FIPSモード使用時にサポートされない機能
FIPSモードが有効な場合、次の Cisco Unity Connectionの機能はサポートされません。

• SpeechView音声テキスト変換サービス。
• SIPダイジェスト認証（SIPテレフォニー統合用の設定）。
• SIP NTLM認証（SIPテレフォニー統合用の設定）。
•ビデオメッセージング。

サインインするタッチトーンカンバセーションユーザの

ボイスメール PINの設定
CiscoUnityConnectionでFIPSを有効にすると、次の 2つのオプションの両方に該当する場合、
タッチトーンカンバセーションのユーザがサインインして音声メッセージを再生または送信し

たり、ユーザ設定を変更したりするのを防ぎます。

• Cisco Unity 5.xまたはそれ以前のバージョンでユーザが作成され、その後 Connectionに移
行した場合。

• Unity Connectionユーザが、Cisco Unity 5.xまたはそれ以前のバージョンで割り当てられた
ボイスメール PINを保持している場合。

タッチトーンカンバセーションのユーザは、ID（通常はユーザの内線番号）とボイスメール
PINを入力してサインインします。IDおよび PINは、ユーザの作成時に割り当てられます。
管理者またはユーザのいずれかが PINを変更できます。Connection Administrationでは、管理
者がPINにアクセスできないように、PINがハッシュされます。CiscoUnity 5.x以前のバージョ
ンでは、Cisco UnityがMD5ハッシュアルゴリズム（FIPS非準拠）を使用して PINをハッシュ
します。Cisco Unity 7.x以降、および Unity Connectionでは、復号化がより困難な SHA-1アル
ゴリズム（FIPS準拠）を使用して PINをハッシュします。

Cisco Unity Connectionリリース 14セキュリティガイド
48

Cisco Unity Connectionにおける FIPSコンプライアンス

FIPSモード使用時の IPsecポリシーの設定

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/os_administration/guide/b_14cucosagx/b_14cucosagx_chapter_0101.html#ID-2301-00000215
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/os_administration/guide/b_14cucosagx/b_14cucosagx_chapter_0101.html#ID-2301-00000215
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/os_administration/guide/b_14cucosagx.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/os_administration/guide/b_14cucosagx.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/install_upgrade/guide/b_14cuciumg/b_14cuciumg_chapter_010.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/install_upgrade/guide/b_14cuciumg.html
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/install_upgrade/guide/b_14cuciumg.html


Unity ConnectionでのすべてのSHA-1アルゴリズムによるボイスメール
PINのハッシュ

FIPSが有効な場合、CiscoUnityConnectionはデータベースのチェックを行わず、ユーザのボイ
スメール PINがMD5と SHA-1アルゴリズムのどちらでハッシュされたのかを判別しません。
Unity Connectionはすべてのボイスメール PINを SHA-1でハッシュし、その PINを Unity
Connectionデータベース内でハッシュされたPINと比較します。ユーザが入力してMD5によっ
てハッシュされたボイスメール PINが、データベース内で SHA-1によってハッシュされたボ
イスメール PINと一致しない場合、ユーザはサインインを許可されません。

Cisco Unity 5.xまたはそれ以前のバージョンでの、MD5によってハッ
シュされたボイスメール PINと SHA-1アルゴリズムとの置き換え

CiscoUnity 5.xまたはそれ以前のバージョンで作成されたUnity Connectionユーザアカウントで
は、MD5アルゴリズムによってハッシュされたボイスメール PINが SHA-1アルゴリズムに置
き換えられる必要があります。MD5によってハッシュされたパスワードをSHA-1によってハッ
シュされたパスワードに置き換える際には、次の点を考慮します。

• User Data Dumpユーティリティの最新バージョンを使用して、MD5によってハッシュさ
れた PINを持っているユーザの数を判別します。各ユーザの [Pin_Hash_Type]カラムに
MD5または SHA-1のいずれかが表示されます。このユーティリティの最新バージョンを
ダウンロードして [ヘルプ（Help）]を表示する方法については、次の URLにある Cisco
Unity Tools Webサイトの User Data Dumpのページを参照してください。
http://ciscounitytools.com/Applications/CxN/UserDataDump/UserDataDump.html

•

UserDataDumpユーティリティの古いバージョンには、
[Pin_Hash_Type]カラムは含まれていません。

（注）

FIPSを有効にする前に、[Unity Connectionの管理（Unity Connection Administration）]の
[パスワードの設定（Password Settings）]ページで、[ユーザは次回サインイン時に変更す
る必要あり（UserMust Change atNext Sign-In）]チェックボックスをオンにしてください。
これにより、ユーザは Unity Connectionにサインインして自分のボイスメール PINを変更
できるようになります。

•ボイスメール PINを変更していないユーザがいる場合は、Bulk Password Editユーティリ
ティを実行します。Bulk Password Editユーティリティを使用すると、PINをランダムな値
に選択的に変更し、そのデータを .csvファイルとしてエクスポートできます。エクスポー
トされるファイルには、PINが変更された各ユーザの名前、エイリアス、電子メールアド
レス、および新しい PINが含まれます。この .csvファイルを使用して、新しい PINを持
つ各ユーザに電子メールを送信することができます。このユーティリティは、次の URL
にある Cisco Unity Tools Webサイトから入手できます。
http://www.ciscounitytools.com/Applications/CxN/BulkPasswordEdit/BulkPasswordEdit.html

Cisco Unity Connectionリリース 14セキュリティガイド
49

Cisco Unity Connectionにおける FIPSコンプライアンス

Unity Connectionでのすべての SHA-1アルゴリズムによるボイスメール PINのハッシュ

http://ciscounitytools.com/applications/cxn/userdatadump/userdatadump.html
http://www.ciscounitytools.com/applications/cxn/bulkpasswordedit/bulkpasswordedit.html


Cisco Unity Connectionリリース 14セキュリティガイド
50

Cisco Unity Connectionにおける FIPSコンプライアンス

Cisco Unity 5.xまたはそれ以前のバージョンでの、MD5によってハッシュされたボイスメール PINと SHA-1アルゴリズムとの置き換え



第 7 章

Cisco Unity Connectionの強化されたセキュ
リティモード

• Cisco Unity Connectionの強化されたセキュリティモード（51ページ）

Cisco Unity Connectionの強化されたセキュリティモード

概要

Unity Connectionが EnhancedSecurityModeで動作できる場合、システム導入を保護する一連の
厳密なセキュリティおよびリスク管理コントロールが実装されます。

EnhancedSecurityModeには次の機能があります。

•厳密なパスワード要件：新規ユーザパスワードと既存のパスワードの変更時に適用される
厳密なクレデンシャルポリシーが導入されました。「クレデンシャルポリシー（Credential
Policy）（52ページ）」を参照してください。

•リモート監査ログ：すべての監査ログとイベント syslogはローカルに保存され、またリ
モート syslogサーバにも保存されます。

「リモート監査ログ（52ページ）」を参照してください。

•システムロギング：CLIログインや間違ったパスワードの使用などのすべてのシステム
イベントが記録、保存されます。

•ログオンの制限：インターフェイスの同時セッションの最大数を設定できます。設定され
ている制限を超えると、新しいセッションはすべて切断されます。EnhancedSecurityMode
では、[テレフォニーインターフェイスの最大セッション数（ユーザあたり）（Maximum
Concurrent Sessions for Telephony Interface (Per User)）]のデフォルト値は 2、[IMAPイ
ンターフェイスの最大セッション数（ユーザあたり）（Maximum Concurrent Sessions for
IMAP Interface (Per User)）]のデフォルト値は 5です。詳細については、「パスワード、
PIN、および認証規則の管理」の章を参照してください。
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•非アクティブユーザの無効化：ユーザの非アクティブタイムアウトの日数を設定できま
す。ユーザがボイスメールアカウントにログインしていない期間が、設定されている日数

に達すると、アカウントは無効になり、今後のアクセスは拒否されます。

EnhancedSecurityModeでは、[ユーザの非アクティブタイムアウト（日数）（User Inactivity
Timeout (in Days)）]のデフォルト値は 90です。詳細については、「パスワード、PIN、
および認証規則の管理」を参照してください。

ロールベースのアクセス

EnhancedSecurityModeでは、「スーパーカスタム管理者（Super Custom Administrator）」とい
う新しい権限が [カスタム役割（Custom Roles）]ページの権限リストに追加されます。システ
ム管理者は「スーパーカスタム管理者（Super Custom Administrator）」権限を使用して、シス
テム内で 2レベルの管理者階層を作成できます。

クレデンシャルポリシー（Credential Policy）
EnhancedSecurityModeが有効になると、プラットフォーム管理者に対し新規パスワードとパス
ワード変更に関する厳密なクレデンシャルポリシーを適用できます。このポリシーにより適用

されるデフォルトのパスワード要件を次に示します。

•クレデンシャルの長さは 14～ 127文字です。
•パスワードには少なくとも 1つの小文字、1つの大文字、1つの数字、および 1つの特殊
文字が含まれている必要があります。

•以前のクレデンシャルの保存数は 24であり、過去に使用されたこれらの 24個のパスワー
ドはいずれも再利用できません。

•クレデンシャルの最小有効期間は 1日、最大有効期間は 60日です。
•連続するクレデンシャル間での最小変更文字数は 4文字です。

EnhancedSecurityModeを有効にした後で、管理者は認証規則を使用してパスワード要件を変更
し、すべてのパスワード変更に関する厳密なパスワードポリシーを適用できます。クレデン

シャルポリシーについては、「パスワード、PIN、および認証規則の管理」の章を参照してく
ださい。

リモート監査ログ

セキュリティ要件に準拠するため、Unity Connectionでリモート監査ログを設定する必要があ
ります。

EnhancedSecurityModeでは、システムはデフォルトプロトコルとしてTCPを使用して、リモー
トsyslogサーバに監査イベントとアラームを送信します。通常の動作モードでシステムで使用
されるUDPとは異なり、TCPにはすべてのパケットの配信を保証するメカニズムがあります。
ただし、必要に応じてこのモードで UDPを使用するようにシステムを再設定することもでき
ます。
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転送エラーが発生すると、TCPRemoteSyslogDeliveryFailedアラームとアラートがトリガーさ
れ、管理者に対しTCP転送エラーについて通知されます。スロットリングメカニズムにより、
1時間あたりに送信されるアラームとアラートはそれぞれ1つずつに限定されます。このため、
管理者に対して同じアラームとアラートが大量に送信されることがありません。管理者は通信

の再確立時にローカル監査ログをバックアップとして使用できます。

強化されたセキュリティモードの前提条件

• FIPS 140-2モードの設定：拡張されたセキュリティモードを有効にする前に、FIPSモー
ドを有効にする必要があります。FIPSモードがまだ有効ではない場合は、
EnhancedSecurityModeを有効にする時点で、FIPSモードを有効にするように促されます。

•リモート syslogサーバをセットアップし、Unity Connectionとリモートサーバ（この間の
ゲートウェイを含む）の間で IPSecを設定します。

•スマートホストをセットアップし、Unity ConnectionとExchange（Exchangeがスマートホ
ストとして稼働、この間のゲートウェイを含む）の間で IPSecを設定します。ISecの設定
の詳細については、『Cisco Unified Communications Operating System Administration Guide for
Cisco Unity Connection Release 14』の「Security」の章の「IPSEC Management」の項を参照
してください。このガイドは、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/
14/os_administration/guide/b_14cucosagx.htmlからご利用いただけます。

• UnityConnectionサーバで拡張されたセキュリティモードを有効にする前に、セキュリティ
パスワードの長さが 14文字以上であることを確認してください。Unity Connectionをアッ
プグレードする場合は、以前のバージョンでEnhancedSecurityModeが有効だった場合、パ
スワードを更新する必要があります。

強化されたセキュリティモードでの設定タスクのフロー

ステップ 1 Unity Connectionで EnhancedSecurityModeを有効にします。「強化されたセキュリティモードの設定（54
ページ）」を参照してください。

ステップ 2 システムクレデンシャルポリシーがセキュリティガイドラインを満たしていることを確認します。「ク
レデンシャルポリシーの設定（54ページ）」を参照してください。

ステップ 3 モードの監査フレームワークを設定します。

UnityConnectionの監査ロギングフレームワークをセットアップします。これには、すべての監査ログとア
ラームに対するリモート syslogサーバのセットアップも含まれます。「監査フレームワークの設定（54
ページ）」を参照してください。
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強化されたセキュリティモードの設定

強化されたセキュリティモードを有効または無効にするには、次の手順を使用します。ただ

し、強化されたセキュリティモードを有効にする前に FIPSモードを有効にしておく必要があ
ります。

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 utilsEnhancedSecurityModestatusコマンドを実行して、モードステータスが有効と無効のいずれに設定さ
れているかを確認します。

ステップ 3 モードが無効な場合は、次のコマンドを実行して EnhancedSecurityModeを有効にします。

utils EnhancedSecurityMode enable

同様にモードを無効にするには utils EnhancedSecurityMode disableコマンドを実行します。

ステップ 4 Cisco Unity Connectionのすべてのノードでこの手順を繰り返します。

クレデンシャルポリシーの設定

システムクレデンシャルポリシーを更新するには、次の手順を実行します。

ステップ 1 [Cisco Unity Connectionの管理（Cisco Unity Connection Administration）]にログインします。

ステップ 2 [認証規則（Authentication Rules）] > [認証規則の編集（Edit Authentication Rule）]を選択します。

ステップ 3 要件に基づいて認証規則を更新します。

ステップ 4 [保存（Save）]をクリックします。

クレデンシャルポリシーについては、「パスワード、PIN、および認証規則の管理」の章を参照してくだ
さい。

監査フレームワークの設定

UnityConnectionでEnhancedSecurityModeの監査要件を設定するには、次のタスクを実行しま
す。

ステップ 1 リモート監査ログを設定します。

リモート監査ログの監査ログ設定を行います。

ステップ 2 リモート監査ログの転送プロトコルを設定します。

（オプション）デフォルトで EnhancedSecurityModeが有効な場合、システムはリモート監査ログの転送
プロトコルとしてTCPを使用します。この手順では、UDPを使用するようにシステムを再設定できます。

ステップ 3 RTMTで、電子メールアラート用の電子メールサーバをセットアップします。
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ステップ 4 TCPRemoteSyslogDeliveryFailedアラートの電子メール通知を設定します。

リモート監査ログの設定

EnhancedSecurityModeで稼働している Unity Connectionシステムのリモート監査ログを設定す
る前に、次の点を確認してください。

•リモート syslogサーバをすでにセットアップしている必要があります。

•また、各クラスタノードとリモート syslogサーバ（中間のゲートウェイを含む）間で、
IPSecを設定している必要があります。

ISecの設定の詳細については、『Cisco Unified Communications Operating System Administration
Guide for Cisco Unity Connection Release 14』の「Security」の章の「IPSEC Management」の
項を参照してください。このガイドは、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/
connection/14/os_administration/guide/b_14cucosagx.htmlからご利用いただけます。

ステップ 1 Cisco Unified Serviceabilityで、[ツール（Tools）] > [監査ログ設定（Audit Log Configuration）]を選択しま
す。

ステップ 2 [サーバ（Server）]ドロップダウンメニューから、パブリッシャノード以外のクラスタ内のサーバを選択
し、[実行（Go）]をクリックします。

ステップ 3 [すべてのノードに適用（Apply to All Nodes）]チェックボックスをオンにします。

ステップ 4 [サーバ名（Server Name）]フィールドに、リモート syslogサーバの IPアドレスまたは完全修飾ドメイン名
を入力します。

ステップ 5 [監査ログ設定（Audit Log Configuration）]ウィンドウの残りのフィールドに値を入力します。フィールド
とその説明を含むヘルプについては、オンラインヘルプを参照してください。

ステップ 6 [保存（Save）]をクリックします。

リモート監査ログの転送プロトコルの設定

リモート監査ログの転送プロトコルを設定するには、次の手順を使用します。

EnhancedSecurityModeでのデフォルト設定は TCPです。

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 utils remotesyslog show protocolコマンドを実行して、設定されているプロトコルを確認します。

ステップ 3 プロトコルを変更する必要がある場合は、次の手順を実行します。

TCPを設定するには、utils remotesyslog set protocol tcpコマンドを実行します。

UDPを設定するには、utils remotesyslog set protocol udpコマンドを実行します。

ステップ 4 ノードを再起動します。
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ステップ 5 すべての Unity Connectionクラスタノードに対してこの手順を繰り返します。

アラート通知用の電子メールサーバの設定

アラート通知用の電子メールサーバをセットアップするには、次の手順を使用します。

ステップ 1 Real-Time Monitoring Toolのシステムウィンドウで、[アラートセントラル（Alert Central）]をクリックし
ます。

ステップ 2 [システム（System）]> [ツール（Tools）]> [アラート（Alert）]> [電子メールサーバの設定（Config Email
Server）]を選択します。

ステップ 3 [メールサーバ設定（Mail Server Configuration）]ポップアップで、メールサーバの詳細を入力します。

ステップ 4 [OK]をクリックします。

電子メールアラートの有効化

TCPRemoteSyslogDeliveryFailedアラームの電子メールアラートをセットアップするには、次の
手順を使用します。

ステップ 1 Real-Time Monitoring Toolの [システム（System）]領域で、[アラートセントラル（Alert Central）]をク
リックします。

ステップ 2 Alert Centralウィンドウで、[TCPRemoteSyslogDeliveryFailed]を選択します。

ステップ 3 [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [設定アラートアクション（Config Alert
Action）]を選択します。

ステップ 4 [アラートアクション（AlertAction）]ポップアップで、[デフォルト（Default）]を選択して、[編集（Edit）]
をクリックします。

ステップ 5 [アラートアクション（Alert Action）]ポップアップで、受信者を追加します。

ステップ 6 ポップアップウィンドウで、電子メールアラートを送信するアドレスを入力して、[OK]をクリックしま
す。

ステップ 7 [アラートアクション（Alert Action）]ポップアップで、アドレスが [受信者（Recipients）]に表示されて
いることと、[有効（Enable）]チェックボックスがオンになっていることを確認します。

ステップ 8 [OK]をクリックします。
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第 8 章

パスワード、PIN、および認証規則の管理

CiscoUnityConnectionでは、認証規則によって、すべてのユーザアカウントのユーザパスワー
ド、PIN、およびアカウントロックアウトが管理されます。UnityConnectionの認証規則を次の
ように定義することを推奨します。

•ユーザが PINとパスワードを頻繁に変更することを必須にする。

•ユーザのPINおよびパスワードには、一意で、簡単に推測できないものを設定することを
必須にする。

綿密に考えられた認証規則により、無効な PINまたはパスワードを何回も入力したユーザを
ロックすることで、Cisco Personal CommunicationsAssistant（Cisco PCA）やCiscoUnityConnection
Survivable Remote Site Voicemailなどの Unity Connectionアプリケーションへの不正アクセスを
阻止できます。

この章では、上に挙げたタスクの実行や、PINおよびパスワードのセキュリティに関連するそ
の他の問題に関する情報を提供します。Cisco Unity Connectionパスワードの管理の範囲を理解
するのに役立つように、この章の最初の項では、Cisco Personal Communications Assistant
（PCA）、Unity Connectionカンバセーション、Cisco Unity Connection Administration、および
その他の管理Webアプリケーションへのアクセスに必要な、さまざまなパスワードについて
説明します。その後の各項では、とるべき対策に関する情報、意思決定に役立つ推奨事項、下

した決定の効果に関する情報、およびベストプラクティスを紹介します。

Unity Connectionパスワードを保護する手順および認証規則を定義する手順については、次の
各項を参照してください。

•パスワード、PIN、および認証規則の管理（57ページ）

パスワード、PIN、および認証規則の管理
CiscoUnityConnectionでは、認証規則によって、すべてのユーザアカウントのユーザパスワー
ド、PIN、およびアカウントロックアウトが管理されます。UnityConnectionの認証規則を次の
ように定義することを推奨します。

•ユーザが PINとパスワードを頻繁に変更することを必須にする。
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•ユーザのPINおよびパスワードには、一意で、簡単に推測できないものを設定することを
必須にする。

綿密に考えられた認証規則により、無効な PINまたはパスワードを何回も入力したユーザを
ロックすることで、Cisco Personal CommunicationsAssistant（Cisco PCA）やCiscoUnityConnection
Survivable Remote Site Voicemailなどの Unity Connectionアプリケーションへの不正アクセスを
阻止できます。

この章では、上に挙げたタスクの実行や、PINおよびパスワードのセキュリティに関連するそ
の他の問題に関する情報を提供します。Cisco Unity Connectionパスワードの管理の範囲を理解
するのに役立つように、この章の最初の項では、Cisco Personal Communications Assistant
（PCA）、Unity Connectionカンバセーション、Cisco Unity Connection Administration、および
その他の管理Webアプリケーションへのアクセスに必要な、さまざまなパスワードについて
説明します。その後の各項では、とるべき対策に関する情報、意思決定に役立つ推奨事項、下

した決定の効果に関する情報、およびベストプラクティスを紹介します。

Unity Connectionパスワードを保護する手順および認証規則を定義する手順については、次の
各項を参照してください。

ユーザが Unity Connectionアプリケーションへのアクセスに使用する
PINおよびパスワードについて

Cisco Unity Connectionユーザは、さまざまな Unity Connectionアプリケーションへのアクセス
に異なる PINやパスワードを使用します。Unity Connectionパスワードの管理の範囲を理解す
るうえで、各アプリケーションにどのパスワードが必要なのかを知ることが重要です。

電話機の PIN

ユーザは、電話機の PINを使用して、 Cisco Unity Connectionカンバセーションに電話機から
サインインします。PIN（数値だけで構成）は、電話機のキーパッドを使用して入力するか、
音声認識が有効な場合は読み上げます。

Webアプリケーション（Cisco PCA）のパスワード

管理の役割を割り当てられているユーザは、Webアプリケーションのパスワードを使用して次
の Unity Connectionアプリケーションにサインインすることもあります。

• Cisco Unity Connection Administration

• Cisco Unity Connection Serviceability

• [Cisco Unified Serviceability]

• Real-Time Monitoring Tool

• Cisco Unity Connection SRSVの管理
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Cisco Unified Communications Manager Business Edition
（CMBE）または LDAPの認証を使用している場合、
ユーザは、ユーザの Cisco Unified CMBEまたは LDAP
アカウントパスワードを使用してUnityConnectionWeb
アプリケーションにアクセスする必要があります。ユー

ザに対して、Cisco Unity Connectionで、一意で安全な
PINおよびパスワードを最初に割り当てるようにしま
す。

（注）

不正アクセスや不正通話からCiscoUnityConnectionを保護するには、すべてのユーザに一意の
電話機 PINおよびWebアプリケーション（Cisco PCA）パスワードを割り当てる必要がありま
す。

ユーザを Unity Connectionに追加する際には、そのユーザアカウントの作成に使用したテンプ
レートによって、電話機 PINとWebアプリケーションパスワードが決まります。デフォルト
では、ユーザテンプレートには、ランダムに生成された文字列が電話機 PINおよびWebパス
ワードとして割り当てられます。1つのテンプレートから作成されたすべてのユーザに、同じ
PINおよびパスワードが割り当てられます。

次のオプションを検討して、アカウントの作成時、またはその直後に、各ユーザに一意で安全

な PINおよびパスワードが確実に割り当てられるようにしてください。

•少数のユーザアカウントを作成する場合、または Cisco Unity Connection Administrationを
使用してアカウントを作成した後は、[Users（ユーザ）] > [Users（ユーザ）] > [Change
Password（パスワードの変更）]ページで各ユーザの電話機 PINとWebパスワードを変更
します。または、ユーザに対し、できるだけ速やかにサインインして自分の PINとパス
ワードを変更するように指示します（この場合は、アカウントの作成に使用したテンプ

レートの [パスワードの編集（Edit Password）]ページにある [次回サインイン時に、ユー
ザによる変更が必要（User Must Change at Next Sign-In）]チェックボックスをオンにして
ください）。

•複数のユーザアカウントを作成する場合は、アカウント作成後、BulkPasswordEditツール
を使用してUnityConnectionの各エンドユーザアカウント（メールボックスを持つユーザ）
に一意のパスワードと PINを割り当てます。Bulk Password Editツールは、CSVファイル
とともに使用します。CSVファイルには、複数のパスワードおよび PINを一括して適用
するための、パスワードおよび PIN用の一意の文字列が含まれています。

Bulk Password Editツールは、Windowsベースのツールです。
http://www.ciscounitytools.com/Applications/CxN/BulkPasswordEdit/BulkPasswordEdit.htmlからツー
ルをダウンロードし、トレーニングビデオとヘルプを参照してください。
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Unity Connection SRSVのパスワードと共有秘密

中央Unity ConnectionサーバからUnity Connection SRSVサーバに対するすべての要求は通信に
Unity Connection SRSV管理者ログイン情報を使用しますが、Unity Connection SRSVから Unity
Connectionへの要求は、認証に秘密トークンを使用します。

中央 Unity Connectionサーバは、Unity Connection SRSVの管理者ユーザ名とパスワードを使用
してサーバへのアクセスを認証します。UnityConnectionSRSVのユーザ名とパスワードは、中
央 Unity Connectionサーバに新しいブランチを作成するときに、Connectionデータベースに格
納されます。

Unity Connection SRSVを使用するプロビジョニングサイクルごとに、中央 Unity Connection
サーバは秘密トークンを生成し、Unity Connection SRSVと共有します。Unity Connection SRSV
サイトからプロビジョニングが完了した後、中央 Unity Connectionサーバに同じトークンを使
用して通知します。その後、プロビジョニングサイクルの完了後すぐ、このトークンは中央

Unity ConnectionとUnity Connection SRSVサーバの両方から削除されます。ランタイムトーク
ンキーの概念は、共有秘密として知られています。

Unity Connection SRSVの詳細については、以下のリンクから『Complete Reference Guide for
Cisco Unity Connection Survivable Remote Site Voicemail (SRSV) Release 14』を参照してください
。https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/srsv/guide/b_14cucsrsvx.html

Webアプリケーションパスワードの変更
Webアプリケーション（Cisco PCA）の個人ユーザのパスワードは、Cisco Unity Connection
Administrationの [ユーザ（Users）] > [ユーザ（Users）] > [パスワードの変更（ChangePassword）]
ページでいつでも変更できます。

パスワードの有効期限が切れると、ユーザおよび管理者は、Cisco PCAや
ConnectionAdministrationに次にサインインするときに新しいパスワードを入力する必要があり
ます。

また、ユーザはUnity Connection Messaging Assistantで各自の Cisco PCAパスワードを変更する
こともできます。

複数のエンドユーザアカウント（メールボックスを持つユーザ）のパスワードを変更する場

合は、BulkPasswordEditツールを使用して、一意の新しいパスワードを各アカウントに割り当
てることができます。Bulk Password Editツールは、CSVファイルとともに使用します。CSV
ファイルには、複数のパスワードを一括して適用するための、パスワード用の一意の文字列が

含まれています。Bulk Password Editツールは、Windowsベースのツールです。X
http://www.ciscounitytools.com/Applications/CxN/BulkPasswordEdit/BulkPasswordEdit.htmlからツー
ルをダウンロードし、トレーニングビデオとヘルプを参照してください。また、Cisco Unity
Connection一括管理ツール（BAT）を使用して、複数のユーザパスワードを一括で変更できま
す。

IMAPクライアントのボイスメッセージにアクセスできるユーザの場合は、CiscoPCAパスワー
ドをMessaging Assistantで変更するたびに、IMAPクライアント内のパスワードも更新する必
要があることを認識する必要があります。パスワードは、IMAPクライアントと Cisco PCAの
間で同期されません。
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ベストプラクティス：

8文字以上の長さの、単純でないパスワードを指定します。同じ方法に従ってパスワードを変
更するようにユーザに奨励するか、それを必須とする認証規則をユーザに割り当てます。

Cisco PCAパスワードは、6か月ごとに変更する必要があります。

電話機 PINの変更
個々のユーザの電話機PINは、CiscoUnity ConnectionAdministrationの [ユーザ（Users）] > [ユー
ザ（Users）] > [パスワードの変更（Change Password）]ページでいつでも変更できます。

ユーザは、Unity Connectionの電話カンバセーションや Unity Connection Messaging Assistantを
使用して、電話機 PINを変更できます。

複数のエンドユーザアカウント（メールボックスを持つユーザ）の PINを変更する場合は、
Bulk Password Editツールを使用して、一意の新しい PINを各アカウントに割り当てることが
できます。Bulk Password Editツールは、CSVファイルとともに使用します。CSVファイルに
は、複数の PINを一括して適用するための、PIN用の一意の文字列が含まれています。Bulk
Password Editツールは、Windowsベースのツールです。
http://www.ciscounitytools.com/Applications/CxN/BulkPasswordEdit/BulkPasswordEdit.htmlからツー
ルをダウンロードし、トレーニングビデオとヘルプを参照してください。また、Cisco Unity
Connection一括管理ツール（BAT）を使用して、複数のユーザ PINを一括で変更できます。

PINが期限切れになると、ユーザは、UnityConnectionカンバセーションに次にサインインする
ときに新しい PINを入力する必要があります。

ユーザはMessaging Assistantを使用して電話機 PINを変更できるため、適切な手段を講じて
Webアプリケーション（Cisco PCA）のパスワードの安全も維持することによって、PINのセ
キュリティを確保できます。

ユーザは、電話機 PINと Cisco PCAパスワードが同期されないことを理解する必要がありま
す。初回登録時に、電話機の初期PINを変更するように求められますが、そのときにはCiscoPCA
のWebサイトへのサインインに使用するパスワードを変更することはできません。

ベストプラクティス：

各ユーザに、6桁以上で単純でない、一意の PINが割り当てられる必要があります。同じ方法
に従うようにユーザに奨励するか、それを必須とする認証規則をユーザに割り当てます。

パスワード、PIN、およびロックアウトポリシーを指定する認証規則
の定義

Cisco Unity Connection認証規則は、Cisco Unified Communications Manager Business Edition
（CMBE）でのユーザパスワードの管理や、LDAP認証が有効な場合には適用されません。こ
れは、このような状況では認証が Unity Connectionで処理されないためです。

（注）
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認証規則を使用して、ユーザが電話で Unity Connectionにアクセスするときに Cisco Unity
Connectionによって適用されるサインイン、パスワード、およびロックアウトのポリシーをカ
スタマイズします。また、ユーザが Cisco Unity Connection Administration、Cisco PCA、および
その他のアプリケーション（IMAPクライアントなど）にアクセスする方法もカスタマイズし
ます。

Connection Administrationの [認証規則の編集（Edit Authentication Rule）]ページで指定する設
定によって、次の値が決まります。

•アカウントがロックされるまでに許容される、Unity Connection電話インターフェイス、
Cisco PCA、または Connection Administrationへのサインイン試行回数。

•アカウントがリセットされるまでロックが維持される分数。

•ロックされたアカウントを管理者が手作業でロック解除する必要があるかどうか。

•パスワードと PINに許可される最小長。

•パスワードまたは PINの有効期限が切れるまでの日数。

ベストプラクティス：

セキュリティを強化するため、認証規則を定義する際には、次のベストプラクティスに従うよ

う推奨します。

•ユーザが少なくとも 6か月に 1回 Unity Connectionのパスワードと PINを変更することを
必須とする。

• Webアプリケーションのパスワードは 8文字以上の単純でないパスワードにすることを必
須とする。

•ボイスメール PINは 6文字以上の単純でない PINにすることを必須とする。

セキュリティをさらに強化するには、PINやパスワードを簡単に推測できないものにし、ま
た、長期間使用しないようにする認証規則を設定します。それと同時に、複雑すぎるPINやパ
スワードを設定するようにしたり、PINやパスワードをあまりに頻繁に変更するようにしたり
すると、ユーザがPINやパスワードを書き留めなくてはならなくなるので、そのような規則は
避けます。

また、次の各フィールドで認証規則を指定する際には、次のガイドラインに従ってください。

サインイン試行回数（Failed Sign-In __ Attempts）：

このフィールドでは、ユーザが間違った PINまたはパスワードを繰り返し入力した場合に、
Unity Connectionがどのように処理するかを指定します。サインインの試みが 3回失敗した場
合にユーザアカウントをロックするように設定することを推奨します。

サインイン試行回数をリセットする間隔（Reset Failed Sign-In Attempts Every __ Minutes）：

このフィールドでは、サインインの試みが失敗した回数を Unity Connectionがクリアするまで
の分数を指定します（サインイン失敗回数の制限をすでに超えて、アカウントがロックされて

いる場合を除く）。30分超過してから、サインインの試みが失敗した回数をクリアするように
設定することを推奨します。
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ロックアウト期間（Lockout Duration）：

このフィールドでは、ロックアウトされたユーザが再度サインインを試みるまで待機する時間

を指定します。

セキュリティをさらに強固にするには、[管理者によるロック解除が必要（Administrator Must
Unlock）]チェックボックスをオンにします。そうすることで、ユーザは、管理者が該当する
[ユーザ（User）] > [パスワードの設定（Password Settings）]ページでそのユーザのロックを解
除するまで、アカウントにアクセスできなくなります。[管理者によるロック解除が必要
（Administrator Must Unlock）]チェックボックスは、管理者がすぐに対応できる場合、または
システムが不正アクセス/不正通話されやすい場合にだけ、オンにしてください。

ログイン情報の期限切れ(日)（Credential Expires After __ Days）：

[無期限（Never Expires）]オプションは有効にしないことを推奨します。その代わりに、この
フィールドを 0より大きい値に設定し、ユーザが X日（Xは、[クレデンシャルの有効期限
（Credential Expires After）]フィールドで指定した値）ごとにパスワードの変更を求められる
ようにします。

Webパスワードは 120日後に、電話機 PINは 180日後に期限切れになるように設定することを
推奨します。

最小クレデンシャル長（Minimum Credential Length）：

このフィールドは 6以上の値に設定することを推奨します。

Webアプリケーションのパスワードに適用される認証規則については、ユーザが 8文字以上の
パスワードを使用することを必須にするよう、推奨します。

電話機 PINに適用される認証規則については、ユーザが 6桁以上の PINを使用することを必須
にするよう、推奨します。

最小クレデンシャル長を変更すると、ユーザは、ユーザのPINおよびパスワードを次回変更す
るときに、最小クレデンシャル長の新しい値を使用する必要があります。

既存のログイン情報から必要な最小変更文字数（MinimumNumberofCharacterChangesbetween
Successive Credentials）：

このフィールドを使用して、ユーザがWebアプリケーションパスワードの更新時に変更する
必要がある文字の数を指定します（PINには適用されません）。

このフィールドの値は、[最小クレデンシャル長（Minimum Credential Length）]フィールドの
値以下に設定してください。

デフォルトでは、このフィールドの値は1に設定されており、ユーザは古いパスワードと新し
いパスワードの間で少なくとも 1文字を変更する必要があります。

以前のクレデンシャルの保存数（Stored Number of Previous Credentials）：

このフィールドに値を指定することを推奨します。そうすることによって、Unity Connection
が各ユーザの以前のパスワードまたはPINを、指定した数だけ保存して、パスワードの一意性
を強制できるようになります。ユーザがパスワードとPINを変更すると、UnityConnectionで、
新しいパスワードまたはPINが、ログイン情報履歴に保存されているパスワードまたはPINと
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比較されます。Unity Connectionでは、履歴に保存されているパスワードまたは PINと一致す
るパスワードまたは PINが拒否されます。

デフォルトでは、Unity Connectionのクレデンシャル履歴に 5つのパスワードまたは PINが保
存されます。

安易なパスワードかどうかのチェック（Check For Trivial Passwords）：

ユーザが単純すぎないPINおよびパスワードを使用するように、このフィールドを有効にする
ことを推奨します。

単純すぎない電話機 PINには、次の特性があります。

• PINが、ユーザの姓または名を数値で表したものと一致しない。

• PINに、ユーザのプライマリ内線番号や代行内線番号が含まれていない。

• PINに、ユーザのプライマリ内線番号や代行内線番号を逆順で示す数値が含まれていな
い。

• PINに、数値の組み合わせが繰り返されたもの（408408、123123など）が含まれていな
い。

• PINに含まれているのが 2つの数値のみ（121212など）ではない。

•数字は 3回以上続けて使用できない（たとえば 28883）。

• PINは、昇順または降順の連続する数値（012345、987654など）ではない。

• PINに、許可されている最小クレデンシャル長と一致する数値グループの場合、キーパッ
ド上で 1列に並んだ数値グループが含まれていない（たとえば、3桁の長さが許可されて
いる場合、123、456、または 789を PINとして使用することはできない）。

単純すぎないWebアプリケーションパスワードには、次の特性があります。

•パスワードに、大文字、小文字、数値、および記号のうち、少なくとも3つの文字が含ま
れている。

•パスワードに、ユーザのエイリアス、または逆順にしたユーザのエイリアスが含まれてい
ない。

•パスワードに、プライマリ内線番号や代行内線番号が含まれていない。

•文字は 4回以上続けて使用できない（たとえば !cooool）。

•昇順または降順の、すべて連続する文字（abcdef、fedcbaなど）が使用されていない。

Unity Connection SRSVユーザ PINの変更
Unity Connection SRSVユーザ PINを変更する場合、Cisco Unity Connection Administrationイン
ターフェイスを介して実行できます。選択したユーザの PINを変更した後、Unity Connection
SRSVデータベースのユーザ情報を更新するよう、関連するブランチをプロビジョニングする
必要があります。
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Cisco Unity Connection SRSV Administrationインターフェイスを介して SRSVユーザの PINを変
更することはできません。

（注）

同時セッションの最大数の制限

Unity Connectionでは、ユーザが次に示すインターフェイスで実行できる同時セッションの数
を管理者が制限できるようにすることで、セキュリティ強化を図っています。

•テレフォニーインターフェイス：テレフォニーインターフェイスでは、設定されている
最大制限数を超えてユーザが新しいセッションを試行すると、コールが切断されます。

•ビジュアルボイスメールインターフェイス（PINベースの認証）：ビジュアルボイスメー
ルインターフェイスでは、設定されている最大制限数を超えてユーザが新しいセッション

を試行すると、ユーザはインターフェイスにログインできなくなります。

テレフォニーセッションまたはビジュアルボイスメールセッションには、プライマリ内

線番号と代行内線番号の両方からのコールが含まれます。両方のインターフェイスでこの

機能を有効にするには、Cisco Unity Connection Administrationにログインし、[システム設
定（System Settings）] > [詳細設定（Advanced）] > [カンバセーション（Conversation）]
に移動し、[テレフォニーインターフェイスの最大セッション数（ユーザあたり）
（Maximum Concurrent Sessions for Telephony Interface (Per User)）]フィールドにセッ
ションの最大数の値を入力します。

• IMAPインターフェイス : IMAPインターフェイスでは、設定されている最大制限数を超
えてユーザが IMAPアカウントにログインしようとすると、ログインが失敗します。IMAP
インターフェイスでこの機能を有効にするには、CiscoUnity ConnectionAdministrationにロ
グインし、[システム設定（System Settings）] > [詳細設定（Advanced）] > [メッセージン
グ（Messaging）]に移動し、[IMAPインターフェイスの最大セッション数（ユーザあた
り）（Maximum Concurrent Sessions for IMAP Interface (Per User)）]フィールドにセッ
ションの最大数の値を入力します。

デフォルトでは、[テレフォニーインターフェイスの最大セッション数（ユーザあたり）
（Maximum Concurrent Sessions for Telephony Interface (Per User)）]と [IMAPインターフェ
イスの最大セッション数（ユーザあたり）（Maximum Concurrent Sessions for IMAP Interface
(Per User)）]フィールドの値がゼロに設定されています。この場合、この機能は無効です。

このフィールドの推奨最小値は、Outlook 2010では 4、Outlook 2013では 2です。（注）

非アクティブタイムアウトの設定

Unity Connectionのセキュリティ強化のための新機能では、管理者がユーザの非アクティブタ
イムアウトの日数を設定できます。ユーザが Unity Connectionインターフェイス（TUIやWeb
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Inboxなど）からボイスメールアカウントにログインしていない期間が、設定された日数に達
すると、アカウントが無効になり、今後のアクセスが拒否されます。

この機能を有効にするには、Cisco Unity Connection Administrationにログインし、[システム設
定（System Settings）] > [詳細設定（Advanced）] > [Connection管理（Connection
Administration）]に移動し、[ユーザの非アクティブタイムアウト（日数）（User Inactivity
Timeout (in Days)）]フィールドに非アクティブタイムアウトの値を入力します。

デフォルトでは [ユーザの非アクティブタイムアウト（日数）（User Inactivity Timeout (in
Days)）]フィールドの値はゼロに設定されており、この機能は無効になっています。

（注）

この機能が有効な場合は、以下の設定が Unity Connectionに適用されます。

•非アクティブなユーザを検索するため、Cisco Unity Connection Administrationの [ユーザ
（Users）] > [ユーザの検索（Search Users）]ページで検索条件を [非アクティブユーザ
（Inactive Users）]に絞り込むことができます。

• CiscoUnity ConnectionAdministrationの [ユーザ（Users）]> [ユーザの基本設定の編集（Edit
User Basics）]で、ユーザの [ボイスメールアプリケーションへのアクセス（VoiceMail
Application Access）]を [アクティブ（Active）]または [非アクティブ（Inactive）]に更新
できます。

•設定された間隔で [非アクティブユーザの確認（Check Inactive Users）] sysagentタスクを
実行し、ユーザがログインしていない期間が設定されている日数を超えている場合にその

ユーザを非アクティブにするように設定できます。
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第 9 章

Cisco Unity Connectionのセキュリティパス
ワード

• Cisco Unity Connectionのセキュリティパスワード（67ページ）

Cisco Unity Connectionのセキュリティパスワード

セキュリティパスワードについて

Unity Connectionのインストール中に、他のユーザに関連付けられていないセキュリティパス
ワードを指定します。このパスワードには 2つの目的があります。

• Unity Connectionクラスタが設定されると、クラスタ内の 2つのサーバが、データを複製
する前にセキュリティパスワードを使用して相互に認証します。クラスタ内の一方のサー

バ上でセキュリティパスワードを変更した場合、もう一方のサーバ上でもパスワードを変

更する必要があります。また、この2つのサーバは、データやメッセージを複製すること
はできません。

•クラスタが設定されているかどうかにかかわらず、セキュリティパスワードは、ディザス
タリカバリシステムの暗号キーとして使用されます。UnityConnectionサーバをバックアッ
プし、セキュリティパスワードを変更した後、バックアップからデータを復元しようとす

る場合は、サーバのバックアップを行ったときに有効だったセキュリティパスワードを入

力する必要があります。（現在のセキュリティパスワードが、バックアップが行われたと

きのセキュリティパスワードと一致する場合は、データを復元するためのパスワードを指

定する必要はありません）。

セキュリティパスワードを変更するには、set password user CLIコマンドを使用します。クラ
スタ内のサーバ上でパスワードを変更する手順など、詳細については、『CommandLineInterface
Reference Guide for Cisco Unified Communications Solutions Release 14』の該当するバージョンを
参照してください。このガイドは、
http://www.cisco.com/c/en/us/support/unified-communications/unity-connection/products-maintenance-guides-list.html
から入手可能です。
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第 10 章

SSLを使用したクライアント/サーバ接続の
保護

• SSLを使用したクライアント/サーバ接続の保護（69ページ）

SSLを使用したクライアント/サーバ接続の保護

はじめに

この章では、Cisco Personal Communications Assistant（Cisco PCA）、および IMAP電子メール
クライアントがCiscoUnityConnectionへ安全にアクセスするための、証明書署名要求の作成、
SSL証明書の発行（または外部の認証局による証明書の発行）、および Cisco Unity Connection
サーバにおける証明書のインストールについて説明します。

Cisco PCAのWebサイトでは、ユーザが Unity Connectionでのメッセージと個人設定の管理に
使用できる、各種Webツールにアクセスできます。IMAPクライアントから Unity Connection
のボイスメッセージへのアクセスは、ライセンスが必要な機能です。

関連資料

この章には、マルチサーバの証明書またはシングルサーバの証明書を使用して、ユーザが証明

書署名要求（CSR）を作成、生成、ダウンロードおよびアップロードする必要がある場合の複
数のインスタンスが含まれています。詳細については、『Cisco Unified Communications Operating
System Administration Guide for Cisco Unity Connection Release 14』の「セキュリティ」の章を参
照してください。このガイドは、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/
14/os_administration/guide/b_14cucosagx.htmlからご利用いただけます。
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SSL証明書をインストールして Cisco PCA、Unity Connection SRSVおよ
び IMAP電子メールクライアントからUnity Connectionへのアクセスを
保護するかどうかの決定

Unity Connectionをインストールする場合、ローカル自己署名証明書が自動的に作成されてイ
ンストールされ、Cicso PCAと Unity Connectionとの間の通信、IMAP電子メールクライアン
トとUnityConnectionとの間の通信、およびUnityConnection SRSVと中央UnityConnectionサー
バとの間の通信が保護されます。これは、CiscoPCAとUnityConnectionとの間のすべてのネッ
トワークトラフィック（ユーザ名、パスワード、その他のテキストデータ、およびボイスメッ

セージを含む）が自動的に暗号化され、IMAPクライアントで暗号化を有効にした場合は IMAP
電子メールクライアントと Unity Connectionとの間のネットワークトラフィックが自動的に暗
号化され、Unity Connection SRSVと中央 Unity Connectionサーバとの間のネットワークトラ
フィックが自動的に暗号化されることを意味しています。ただし、中間者攻撃のリスクを軽減

する必要がある場合は、この章で説明する手順を実行してください。

SSL証明書のインストールを決定した場合は、認証局の信頼証明書をユーザのワークステー
ションの信頼されたルートストアに追加することも検討してください。この追加を行わない

と、Cisco PCAにアクセスするユーザ、および一部の IMAP電子メールクライアントで Unity
Connectionのボイスメッセージにアクセスするユーザに対して、Webブラウザでセキュリティ
アラートが表示されます。

セキュリティアラートの管理については、『User Workstation Setup Guide for Cisco Unity Connection
Release 14』の「Setting Up Access to the Cisco Personal Communications Assistant」の章にある
「Managing Security Alerts When Using Self-Signed Certificates with SSL Connections」の項を参照
してください。このガイドは、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/
14/user_setup/guide/b_14cucuwsx.htmlからご利用いただけます。

自己署名証明書の詳細については、『Complete Reference Guide for Cisco Unity Connection
Survivable Remote Site Voicemail (SRSV), Release 14』の「Security in CiscoUnity Connection Survivable
Remote Site Voicemail」の章を参照してください。このガイドは、https://www.cisco.com/c/en/us/
td/docs/voice_ip_comm/connection/14/srsv/guide/b_14cucsrsvx.htmlからご利用いただけます。

Connection Administration、Cisco PCA、Unity Connection SRSV、および
IMAP電子メールクライアントからUnity Connectionへのアクセスの保
護

Cisco Unity Connection Administration、Cisco Personal Communications Assistant、Unity Connection
SRSV、および IMAP電子メールクライアントから Unity Connectionへのアクセスを保護する
には、次のタスクを実行して SSLサーバ証明書を作成およびインストールします。

1. Microsoft証明書サービスを使用して証明書を発行する場合は、Microsoft証明書サービスを
インストールします。
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2. 別のアプリケーションを使用して証明書を発行する場合は、そのアプリケーションをイン
ストールします。インストールの方法については、製造元が提供しているドキュメントを

参照してください。その後で、タスク 3に進みます。

外部の認証局を使用して認定証を発行する場合は、タスク 3に進みます。

Microsoft証明書サービス、または証明書署名要求を作成できる別のアプリケーショ
ンをすでにインストールしてある場合は、タスク 3に進みます。

（注）

3. Unity Connectionクラスタが設定されている場合は、set web-security CLIコマンドを実行
するか、あるいはクラスタの両方のUnity Connectionサーバ用のマルチサーバ SAN証明書
（SIP統合の場合のみ）を生成し、両方のサーバに同じ別名を割り当てます。ユーザの別
名は、証明書署名要求と証明書に自動的に含められます。set web-security CLIコマンド
については、該当する『Command Line Interface Reference Guide for Cisco Unified
Communications Solutions』を参照してください。このガイドは、
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
から入手可能です。

4. UnityConnectionクラスタを設定している場合は、タスク3で割り当てた別名が含まれてい
る DNS Aレコードを設定します。最初にパブリッシャサーバを一覧表示します。これに
より、すべての IMAP電子メールアプリケーション、Cisco Personal Communications
Assistant、および Unity Connection SRSVが、同一の Unity Connectionサーバ名を使用して
Unity Connectionボイスメッセージにアクセスできます。

5. 証明書署名要求を作成する。その後で、Microsoft証明書サービスまたは証明書を発行する
その他のアプリケーションをインストールしたサーバに証明書署名要求をダウンロードす

るか、証明書署名要求を外部の CAに送る際に使用するサーバに要求をダウンロードしま
す。

Unity Connectionクラスタをシングルサーバ証明書署名要求により設定する場合は、Unity
Connectionクラスタ内の両方のサーバでこのタスクを実行します。

6. Microsoft証明書サービスを使用してルート証明書のエクスポートおよびサーバ証明書の発
行を行う場合は、次を参照します。

証明書の発行に別のアプリケーションを使用する場合は、証明書の発行についてアプリ

ケーションの資料を参照してください。

証明書の発行に外部のCAを使用する場合は、外部のCAに証明書署名要求を送信します。
外部 CAから証明書が返されたら、タスク 7に進みます。

UnityConnectionにアップロードできるのは、PEM形式（Base-64エンコードされたDER）
の証明書だけです。証明書のファイル名拡張子は .pemであることが必要です。証明書が
この形式でない場合、通常は、OpenSSLなど、無償で使用できるユーティリティを使用し
て PEM形式に変換できます。

Unity Connectionクラスタをシングルサーバ証明書署名要求により設定する場合は、Unity
Connectionクラスタ内の両方のサーバでこのタスクを実行します。
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7. ルート証明書とサーバ証明書を Unity Connectionサーバにアップロードします。

Unity Connectionクラスタをシングルサーバ証明書署名要求により設定する場合は、Unity
Connectionクラスタ内の両方のサーバでこのタスクを実行します。

8. Unity Connection IMAPサーバサービスを再起動して、Unity Connectionおよび IMAP電子
メールクライアントが新しい SSL証明書を使用するようにします。「Connection IMAP
サーバサービスの再起動」を行います。

Unity Connectionクラスタが設定されている場合は、Unity Connectionクラスタ内の両方の
サーバに対してこのタスクを実行します。

9. ユーザが Connection Administration、Cisco PCA、または IMAP電子メールクライアントを
使用して Unity Connectionにアクセスするたびにセキュリティアラートが表示されないよ
うにするには、ユーザがUnityConnectionへのアクセスを行うすべてのコンピュータ上で、
次のタスクを実行します。

タスク 7で Unity Connectionサーバにアップロードしたサーバ証明書を証明書ストアにイ
ンポートします。手順は、使用するブラウザまたは IMAP電子メールクライアントによっ
て異なります。詳細については、ブラウザまたは IMAP電子メールクライアントのドキュ
メントを参照してください。

タスク 7で Unity Connectionサーバにアップロードしたサーバ証明書を Javaストアにイン
ポートします。手順は、クライアントコンピュータ上で実行されているオペレーティング

システムによって異なります。詳細については、オペレーティングシステムのドキュメン

トおよび Javaランタイム環境のドキュメントを参照してください。

IMAPサーバサービスの再起動

ステップ 1 Cisco Unity Connection Serviceabilityにサインインします。

ステップ 2 [ツール（Tools）]メニューで [サービス管理（Service Management）]を選択します。

ステップ 3 [オプションサービス（Optional Services）]セクションで、Connection IMAPサーバサービスに対し [停止
（Stop）]を選択します。

ステップ 4 Connection IMAPサーバサービスが正常に停止したことを示すメッセージが [ステータス（Status）]エリア
に表示されたら、このサービスの [開始（Start）]を選択します。

Cisco Unified MeetingPlaceへのアクセスの保護
MeetingPlaceへのアクセスを保護するには、次のタスクを実行します。

1. MeetingPlaceに対し SSLを設定します。詳細については、『Administration Documentation
for Cisco Unified MeetingPlace Release 8.0』の「Configuring SSL for the CiscoUnifiedMeetingPlace
Application Server」の章を参照してください。このガイドは、
https://www.cisco.com/c/en/us/support/conferencing/unified-meetingplace/products-maintenance-guides-list.html
から入手可能です。
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2. Unity ConnectionとMeetingPlaceを統合します。Unity ConnectionをMeetingPlaceの予定表
と連動するように設定するときには、セキュリティトランスポート用に SSLを指定しま
す。

3. Unity Connectionサーバで、タスク 1でMeetingPlaceサーバにインストールしたサーバ証明
書の入手元認証局のルート証明書をアップロードします。次の点に注意してください。

4. このルート証明書は、MeetingPlaceサーバにインストールした証明書と同じものではあり
ません。認証局のルート証明書には、MeetingPlaceサーバにアップロードした証明書の信
頼性を確認するのに使用できる、公開キーが含まれています。

•このルート証明書は、MeetingPlaceサーバにインストールした証明書と同じものではあり
ません。認証局のルート証明書には、MeetingPlaceサーバにアップロードした証明書の信
頼性を確認するのに使用できる、公開キーが含まれています。

• UnityConnectionにアップロードできるのは、PEM形式（Base-64エンコードされたDER）
の証明書だけです。証明書のファイル名拡張子は .pemであることが必要です。証明書が
この形式でない場合、通常は、OpenSSLなど、無償で使用できるユーティリティを使用し
て PEM形式に変換できます。

•ルート証明書のファイル名には、スペースを含めることはできません。

Unity Connectionと Cisco Unityゲートウェイサーバ間の通信の保護
ネットワークが Unity Connectionで設定されている場合に、Connection Administration、
Cisco Personal Communications Assistant、および IMAP電子メールクライアントから Unity
Connectionへのアクセスを保護するには、次のタスクを実行して、SSLサーバ証明書を作成
し、インストールします。

1. Microsoft証明書サービスを使用して証明書を発行する場合は、Microsoft証明書サービスを
インストールします。それ以降のバージョンのWindows Serverを実行しているサーバに
Microsoft証明書サービスをインストールする方法については、Microsoft社のドキュメント
を参照してください。

別のアプリケーションを使用して証明書を発行する場合は、そのアプリケーションをイン

ストールします。インストールの方法については、製造元が提供しているドキュメントを

参照してください。その後で、タスク 2に進みます。

外部の認証局を使用して証明書を発行する場合は、タスク 2に進みます。

Microsoft証明書サービス、または証明書署名要求を作成できる別のアプリケーショ
ンをすでにインストールしてある場合は、タスク 2に進みます。

（注）

2. Unity ConnectionクラスタがUnity Connectionゲートウェイサーバ用に構成されている場合
は、set web-security CLIコマンドをクラスタ内の両方の Unity Connectionサーバで実行
し、両方のサーバに同じユーザの別名を割り当てます。ユーザの別名は、証明書署名要求

と証明書に、自動的に含められます。set web-security CLIコマンドについては、該当す
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る『Command Line Interface Reference Guide for Cisco Unified Communications Solutions』を参
照してください。このガイドは、
http://www.cisco.com/c/en/us/support/unified-communications/unity-connection/products-maintenance-guides-list.html
から入手可能です。

3. Unity Connectionゲートウェイサーバに対応してUnity Connectionクラスタを設定している
場合は、タスク 2で割り当てた別名が含まれている DNS Aレコードを設定します。最初
にパブリッシャサーバを一覧表示します。これにより、CiscoUnityが同じUnityConnection
サーバ名を使用して Unity Connectionのボイスメッセージにアクセスできます。

UnityConnectionゲートウェイサーバで、証明書署名要求を作成します。その後で、
Microsoft証明書サービスまたは証明書を発行するその他のアプリケーションをイン
ストールしたサーバに証明書署名要求をダウンロードするか、証明書署名要求を外

部の CAに送る際に使用するサーバに要求をダウンロードします。Unity Connection
クラスタが設定されている場合は、UnityConnectionクラスタ内の両方のサーバに対
してこのタスクを実行します。

（注）

Cisco Unityゲートウェイサーバで、証明書署名要求を作成します。その後で、
Microsoft証明書サービスまたは証明書を発行するその他のアプリケーションをイン
ストールしたサーバに証明書署名要求をダウンロードするか、証明書署名要求を外

部のCAに送る際に使用するサーバに要求をダウンロードします。CiscoUnityフェー
ルオーバーが設定されている場合は、このタスクをプライマリサーバとセカンダリ

サーバに対して実行します。

（注）

4. ルート証明書のエクスポートとサーバ証明書の発行にMicrosoft証明書サービスを使用して
いる場合は、「ルート証明書のエクスポートとサーバ証明書の発行（Microsoft証明書サー
ビスの場合のみ）」で説明する手順を実行します。

証明書の発行に別のアプリケーションを使用する場合は、証明書の発行についてアプリ

ケーションの資料を参照してください。

外部の CAを使用して証明書を発行する場合は、証明書署名要求をその外部 CAに送信し
ます。外部 CAから証明書が返されたら、タスク 7に進みます。

UnityConnectionにアップロードできるのは、PEM形式（Base-64エンコードされたDER）
の証明書だけです。証明書のファイル名拡張子はpemであることが必要です。証明書がこ
の形式でない場合、通常は、OpenSSLなど、無償で使用できるユーティリティを使用して
PEM形式に変換できます。

このタスクを、Unity Connectionサーバ（Unity Connectionクラスタが設定されている場合
は両方のサーバ）とCiscoUnityサーバ（フェールオーバーが設定されている場合は両方の
サーバ）に対して実行します。

5. ルート証明書とサーバ証明書を Unity Connectionサーバにアップロードします。
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Unity Connectionクラスタが設定されている場合は、Unity Connectionクラスタ内の
両方のサーバに対してこのタスクを実行します。

（注）

6. Unity Connection IMAPサーバサービスを再起動して、Unity Connectionおよび IMAP電子
メールクライアントが新しい SSL証明書を使用するようにします。「IMAPサーバサー
ビスの再起動」を行います。

Unity Connectionクラスタが設定されている場合は、Unity Connectionクラスタ内の両方の
サーバに対してこのタスクを実行します。

7. ルート証明書とサーバ証明書を Cisco Unityサーバにアップロードします。

フェールオーバーが設定されている場合は、このタスクをプライマリサーバとセカ

ンダリサーバに対して実行します。

（注）

Cisco Unityゲートウェイサーバでの証明書署名要求の作成とダウンロード

ステップ 1 Windowsの [スタート（Start）]メニューで、[プログラム（Programs）] > [管理ツール（Administrative
Tools）] > [インターネットインフォメーションサービス（IIS）マネージャ（Internet Information Services
(IIS) Manager）]を選択します。

ステップ 2 Cisco Unityサーバ名を展開します。

ステップ 3 [Webサイト（Web Sites）]を展開します。

ステップ 4 [既定のWebサイト（Default Web Site）]を右クリックし、[プロパティ（Properties）]を選択します。

ステップ 5 [既定のWebサイトプロパティ（Default Web Site Properties）]ダイアログボックスで、[ディレクトリのセ
キュリティ（Directory Security）]タブを選択します。

ステップ 6 [セキュア通信（Secure Communications）]の [サーバ証明書（Server Certificate）]を選択します。

ステップ 7 Webサーバ証明書ウィザード（Web Server Certificate Wizard）で、次の手順を実行します。

a) [Next]を選択します。
b) [新しい証明書の作成（Create a New Certificate）]を選択し、[次へ（Next）]を選択します。

c) [要求を今用意し、後で送信する（Prepare the Request Now, But Send It Later）]を選択し、[次へ
（Next）]を選択します。

d) 証明書の名前と長さ（ビット）を入力します。

512ビットの長さを選択することを強く推奨します。ビット長を大きくすると、パフォーマンスが低
下する可能性があります。

e) [Next]を選択します。
f) 組織の情報を入力し、[次へ（Next）]を選択します。

g) サイトの共通名として、Cisco Unityサーバのシステム名または完全修飾ドメイン名を入力します。
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この名前は、Unity Connectionサイトゲートウェイサーバが Cisco Unityサーバにアクセス
するために URLを構築するのに使用する名前と正確に一致する必要があります。この名前
は、Connection Administrationの [ネットワーク（Networking）] > [リンク（Links）] > [サイ
ト間リンク（Intersite Links）]ページの [ホスト名（Hostname）]フィールドの値です。

注意

h) [Next]を選択します。
i) 地理情報を入力し、[次へ（Next）]を選択します。

j) 証明書要求のファイル名と場所を指定します。このファイル名と場所の情報は次の手順で必要とな

るので、書き留めてください。

k) ファイルは、ディスク、または認証局（CA）のサーバがアクセスできるディレクトリに保存します。
l) [Next]を選択します。
m) 要求ファイルの情報を確認し、[次へ（Next）]を選択します。

n) [終了（Finish）]を選択して、Webサーバ証明書ウィザード（Web Server Certificate Wizard）を終了
します。

ステップ 8 [OK]をクリックして、[既定のWebサイトプロパティ（Default Web Site Properties）]ダイアログボックス
を閉じます。

ステップ 9 [インターネットインフォメーションサービスマネージャ（Internet Information Services Manager）]ウィン
ドウを閉じます。

Connection IMAPサーバサービスの再起動

ステップ 1 Cisco Unity Connection Serviceabilityにサインインします。

ステップ 2 [ツール（Tools）]メニューで [サービス管理（Service Management）]を選択します。

ステップ 3 [オプションサービス（Optional Services）]セクションで、Connection IMAPサーバサービスに対し [停止
（Stop）]を選択します。

ステップ 4 Connection IMAPサーバサービスが正常に停止したことを示すメッセージが [ステータス（Status）]エリア
に表示されたら、このサービスの [開始（Start）]を選択します。

Cisco Unityサーバへのルート証明書とサーバ証明書のアップロード

ステップ 1 Cisco Unityサーバで、コンピュータアカウントの証明書MMCをインストールします。

ステップ 2 証明書をアップロードします。詳細については、Microsoft社のドキュメントを参照してください。

Microsoft証明書サービスのインストール（Windows Server 2008）
サードパーティの認証局を使用して SSL証明書を発行する場合や、Microsoft証明書サービス
がすでにインストールされている場合は、この項の手順を省略してください。
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ステップ 1 [サーバマネージャ（ServerManager）]を開き、[役割の追加（AddRoles）]をクリックし、[次へ（Next）]
をクリックして、[ActiveDirectory証明書サービス（ActiveDirectory Certificate Services）]をクリックしま
す。[次へ（Next）]を 2回クリックします。

ステップ 2 [役割サービスの選択（Select Role Services）]ページで、[認定機関（Certification Authority）]をクリック
します。[次へ（Next）]をクリックします。

ステップ 3 [セットアップの種類の指定（Specify Setup Type）]ページで、[スタンドアロン（Standalone）]または [エ
ンタープライズ（Enterprise）]をクリックします。[次へ（Next）]をクリックします。

エンタープライズ CAをインストールするには、ドメインコントローラへのネットワーク接続
がなければなりなりません。

（注）

ステップ 4 [CAの種類の指定（Specify CA Type）]ページで、[ルート CA（Root CA）]をクリックします。[次へ
（Next）]をクリックします。

ステップ 5 [秘密キーの設定（SetUpPrivateKey）]ページで、[新しい秘密キーを作成する（Create a newprivate key）]
をクリックします。[次へ（Next）]をクリックします。

ステップ 6 [暗号化の構成（Configure Cryptography）]ページで、暗号化サービスプロバイダー、キーの長さおよび
ハッシュアルゴリズムを選択します。[次へ（Next）]をクリックします。

ステップ 7 [CA名を構成（ConfigureCAName）]ページで、CAを識別する一意の名前を作成します。[次へ（Next）]
をクリックします。

ステップ 8 [有効期間の設定（Set Validity Period）]ページで、ルート CA証明書を有効にする年数または月数を指定
します。[次へ（Next）]をクリックします。

ステップ 9 証明書データベースおよび証明書データベースログのカスタムの場所を指定しない場合は、[証明書デー
タベースを構成（Configure Certificate Database）]ページで、デフォルトの場所をそのまま使用します。
[次へ（Next）]をクリックします。

ステップ 10 [インストールオプションの確認（Confirm InstallationOptions）]ページで、選択した設定すべてを確認し
ます。これらのオプションのすべてを受け入れる場合は、[インストール（Install）]をクリックして、
セットアッププロセスが終了するまで待ちます。

ステップ 11 [Active Directory認証局（Active Directory Certificate Authority）]を右クリックします。[役割サービスの追
加（Add Role Services）]を選択し、[認証局Web登録（Certificate Authority Web Enrollment）]、[オンライ
ンレスポンダー（Online Responder）]、[ネットワークデバイス登録サービス（Network Device Enrollment
Service）]のチェックボックスを選択し、これらのサービスをインストールします。

ステップ 12 [サーバマネージャ] -> [ロールの追加（AddRole）] -> [次へ（Next）]と移動し、[Webサーバ（IIS）（Web
Server (IIS)）]ボックスを選択して、これをインストールします。

ステップ 13 [Webサーバ（IIS）（WebServer (IIS)）]を右クリックします。[役割サービスの追加（AddRole Services）]
を選択し、役割サービスすべてを確認し、インストールします。
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ルート証明書のエクスポートとサーバ証明書の発行（Microsoft証明書
サービスの場合のみ）

ステップ 1 Microsoft証明書サービスをインストールしたサーバで、ドメイン管理者グループのメンバであるアカウン
トを使用してWindowsにサインインします。

ステップ 2 Windowsの [スタート（Start）]メニューで、[プログラム（Programs）] > [管理ツール（Administrative
Tools）] > [認定機関（Certification Authority）]を選択します。

ステップ 3 左側のペインで、[認証局（ローカル）（Certification Authority (Local)）] > <認証局の名前を展開しま
す。<認証局の名前>は、「Microsoft証明書サービスのインストール（WindowsServer 2008）」でMicrosoft
証明書サービスをインストールしたときに認証局に付けた名前になります。

ステップ 4 ルート証明書をエクスポートします。

a) 認証局の名前を右クリックし、[プロパティ（Properties）]を選択します。

b) [全般（General）]タブで、[証明書の表示（View Certificate）]を選択します。

c) [詳細（Details）]タブを選択します。

d) [ファイルのコピー（Copy to File）]を選択します。

e) [証明書のエクスポートウィザードの開始（Welcome to the Certificate Export Wizard）]ページで、[次へ
（Next）]を選択します。

f) [エクスポートファイルの形式（Export File Format）]ページで [次へ（Next）]をクリックして、デフォ
ルト値 [DER Encoded Binary X.509 (.CER)]を受け入れます。

g) [エクスポートするファイル（File to Export）]ページで、.cerファイルのパスとファイル名を入力しま
す。Unity Connectionサーバからアクセス可能なネットワーク上の場所を選択します。

パスとファイル名を書き留めます。この情報は後の手順で必要になります。

h) ウィザードでエクスポートが完了するまで、画面に表示される指示に従って操作します。
i) [OK]を選択して [証明書（Certificate）]ダイアログボックスを閉じ、もう一度 [OK]を選択して [プロ
パティ（Properties）]ダイアログボックスを閉じます。

ステップ 5 サーバ証明書を発行します。

a) 認証局の名前を右クリックし、[すべてのタスク（All Tasks）] > [新しい要求の送信（Submit New
Request）]を選択します。

b) 作成した証明書署名要求ファイルの場所を参照し、このファイルをダブルクリックします。

c) [認証局（CertificationAuthority）]の左側のペインで [保留中の要求（Pending Requests）]を選択しま
す。

d) b.で送信した保留中の要求を右クリックし、[すべてのタスク（All Tasks）] > [発行（Issue）]を選択
します。

e) [認証局（Certification Authority）]の左側のペインで [発行済み証明書（Issued Certificates）]を選択
します。

f) 新しい証明書を右クリックし、[すべてのタスク（All Tasks）] > [バイナリデータのエクスポート
（Export Binary Data）]を選択します。
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g) [バイナリデータのエクスポート（Export Binary Data）]ダイアログボックスの [バイナリデータが含
まれている列（Columns that Contain Binary Data）]リストで、[バイナリ証明書（Binary Certificate）]
を選択します。

h) [バイナリデータをファイルに保存する（Save Binary Data to a File）]を選択します。

i) [OK]を選択します。
j) [バイナリデータの保存（Save Binary Data）]ダイアログボックスで、パスとファイル名を入力しま

す。Cisco Unity Connectionサーバからアクセス可能なネットワーク上の場所を選択します。

パスとファイル名を書き留めます。この情報は後の手順で必要になります。

k) [OK]を選択します。

ステップ 6 [認証局（Certification Authority）]を閉じます。
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第 11 章

ユーザメッセージの保護

•ユーザメッセージの保護（81ページ）

ユーザメッセージの保護

はじめに

ユーザは、メッセージの機密性を設定することで、ボイスメッセージにアクセスできる人や、

そのボイスメッセージを他の人に再配信できるかどうかを制御できます。CiscoUnityConnection
には、ユーザがボイスメッセージをWAVファイルとしてハードドライブ、または Unity
Connectionサーバ外の他の場所に保存することを防止する機能もあります。この機能を使用す
ると、メッセージをアーカイブまたは消去するまでそれらのメッセージを保持する期間を制御

できます。Unity Connectionはまた、メッセージのセキュアな削除を管理するためのメソッド
を提供します。

プライベートまたはセキュアとマークされたメッセージの処理

ユーザが電話を使用して Cisco Unity Connectionでメッセージを送信するときには、そのメッ
セージをプライベート、セキュア、またはその両方としてマークできます。また、外部の発信

者が残したメッセージを Unity Connectionでプライベート、セキュア、またはその両方として
マークするかどうかも指定できます。

プライベートメッセージ

•プライベートメッセージに IMAPクライアントからアクセスする場合、別途指定しない限
り、プライベートメッセージをWAVファイルとして転送したりローカルの場所に保存し
たりできます。（ユーザがプライベートメッセージを再生および転送できないようにする

方法や、プライベートメッセージをWAVファイルとして保存できないようにする方法に
ついては、「IMAPクライアントアクセス用メッセージセキュリティオプション」を参
照してください）。

•ユーザがプライベートメッセージに応答するときには、プライベートとしてマークされま
す。
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•ユーザがメッセージを送信するときに、そのメッセージをプライベートとしてマークする
かどうかを選択できます。

•システムにプライベートメッセージ用のメッセージ配信と機密性オプションが設定されて
いる場合は、外部の発信者がメッセージを残すときに、そのメッセージをプライベートと

してマークできません。

•ユーザが他のユーザにメッセージを残す前に、そのユーザのメールボックスに明示的にサ
インインしない場合は、メッセージをプライベートとしてマークできます（システムにこ

のオプションが設定されている場合）。

•デフォルトの Unity Connectionでは、SMTPリレーアドレスにメッセージをリレーするよ
うに1つ以上のメッセージ操作が設定されているユーザに対して、プライベートメッセー
ジ（プライベートフラグの付いた通常のメッセージ）をリレーします。プライベートメッ

セージのリレーを無効にするには、Cisco Unity Connection Administrationの [システム設定
（System Settings）] > [詳細設定（Advanced）] > [メッセージング（Messaging）]ページの
[プライベートメッセージのリレーを許可する（AllowRelaying of PrivateMessages）]チェッ
クボックスをオフにします。

セキュアメッセージ

•セキュアメッセージは Unity Connectionサーバにだけ保存されるため、アーカイブまたは
完全に削除されるまで保持される期間を制御できます。セキュアメッセージの場合、

Cisco Unity Connection ViewMail for Microsoft Outlookと Cisco Unity Connection ViewMail for
IBM Lotus NotesのMedia Playerで、[名前を付けて保存（Save Recording As）]オプション
が自動的に無効になります。

•セキュアメッセージは、メッセージ保持ポリシーを強制的に適用するのに便利です。ユー
ザがそのセキュアメッセージを再生したか、その他の方法で処理したかどうかに関係な

く、指定した日数を超えたセキュアメッセージを自動的に削除するように、UnityConnection
を設定できます。

•セキュアメッセージは、次のインターフェイスを使用して再生できます。

• Unity Connection電話インターフェイス

• Web Inbox

• Cisco ViewMail for Microsoft Outlook（バージョン 8.5以降）

• Cisco Unity Connection ViewMail for IBM Lotus Notes

• Cisco Unified Mobile Communicatorおよび Cisco Mobile

• Cisco Unified Messaging with IBM Lotus Sametimeバージョン 7.1.1以降（Cisco Unified
Messaging with Lotus Sametimeを使用したセキュアメッセージの再生に関する要件に
ついては、該当する『ReleaseNotes for CiscoUnifiedMessagingwith IBMLotus Sametime』
（http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-release-notes-list.html）
を参照してください。）

•セキュアメッセージは、次のインターフェイスを使用して転送できます。
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• Unity Connection電話インターフェイス

• Web Inbox

• Cisco Unity Connection ViewMail for Microsoft Outlook 8.5

•次のインターフェイスを使用してセキュアメッセージにアクセスすることはできません。

• IMAPクライアント（ViewMail for Outlookまたは ViewMail for Notesがインストール
されている場合を除く）

• RSSリーダー

•デフォルトでは、ローカルネットワーキングサイトをホームとしている Unity Connection
ユーザだけが、セキュアメッセージを受信できます。リモートネットワーキングサイト

をホームとしているVPIM連絡先またはユーザもメッセージを受信できますが、受信する
ためには、セキュアメッセージの配信を許可するようにVPIMロケーションまたはサイト
間リンクが設定されている必要があります。メッセージが Unity Connectionサイトを離れ
るか、VPIMロケーションに送信されると、メッセージのセキュリティを保証できません。

•セキュアメッセージへの応答も、セキュアとしてマークされます。

•セキュアメッセージは、他の Unity Connectionユーザ、および同報リストにある Unity
Connectionユーザに転送できます。転送されたメッセージもまた、セキュアとしてマーク
されます。ユーザは、転送されたメッセージおよび応答の機密性を変更できません。

•ユーザが Unity Connectionにサインインしてメッセージを送信するとき、サービスクラス
設定によって、メッセージをセキュアとしてマークするかどうかが決まります。デフォル

トでは、ユーザがメッセージをプライベートとしてマークすると、Unity Connectionでそ
のメッセージが自動的にセキュアとしてマークされます。

• Unity Connectionがユーザにメッセージがセキュアとしてマークされたことをアナウンス
するよう設定するには、[システム設定（SystemSettings）]> [詳細設定（AdvancedSettings）]
> [カンバセーションの設定（ConversationConfiguration）]ページで、[メッセージヘッダー
でセキュアステータスをアナウンスする（AnnounceSecureStatus inMessageHeader）]チェッ
クボックスをオンにします。このチェックボックスをオンにすると、Unity Connectionは
セキュアメッセージを再生する前に、このメッセージが「...securemessage....」であること
をユーザに通知するプロンプトを再生します。

•発信者がユーザまたはコールハンドラのグリーティングに転送され、メッセージを残した
場合、ユーザまたはコールハンドラアカウントの [編集（Edit）] > [メッセージ設定
（Message Settings）]ページの [セキュアにする（Mark Secure）]チェックボックスの状態
によって、Unity Connectionでメッセージがセキュアとしてマークされるかどうかが決ま
ります。

•デフォルトでは、SMTPリレーアドレスにメッセージをリレーする 1つ以上のメッセージ
操作が設定されたユーザに対して、Unity Connectionでセキュアメッセージがリレーされ
ません。リレーが設定されたユーザに対するセキュアメッセージを受信すると、Unity
Connectionは、メッセージの送信者に不達確認を送信します。セキュアメッセージをUnity
Connectionでリレーするように設定するには、Cisco Unity Connection Administrationの [シ
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ステム設定（SystemSettings）] > [詳細設定（Advanced）] > [メッセージング（Messaging）]
ページの [セキュアメッセージのリレーを許可する（Allow Relaying of Secure Messages）]
チェックボックスをオンにします。このチェックボックスをオンにすると、セキュアメッ

セージはセキュアフラグ付きでリレーされますが、ほとんどの電子メールクライアント

では通常のメッセージとして扱われます。

•ファクスサーバから送られるファクスメッセージは、セキュアとしてマークされること
はありません。

セキュアメッセージに関する ViewMailの制限事項

•セキュアメッセージは Cisco Unity Connection ViewMail for Microsoft Outlook 8.0または
ViewMail for IBM Lotus Notesを使用して転送することはできません。

• ViewMail for Outlook 8.0とViewMail for Notesではセキュアメッセージの再生だけがサポー
トされています。

• ViewMail for Outlook 8.0または ViewMail for Notesを使用して作成または応答されたメッ
セージは、[セキュアメッセージング（Require Secure Messaging）]フィールドが [常時
（Always）]または [選択可能（Ask）]に設定されているサービスクラスにユーザが割り
当てられている場合でも、セキュアとして送信されることはありません。

すべてのメッセージをセキュアとしてマークするためのUnityConnection
の設定

すべてのメッセージをセキュアとしてマークするには、次のタスクリストを使用して Unity
Connectionを設定します。

1. メッセージが常にセキュアとしてマークされるように、すべてのサービスクラスを設定し
ます。「サービスクラス（COS）メンバーのメッセージセキュリティの有効化」を参照し
てください。（ユーザが Unity Connectionにサインインしてメッセージを送信するとき、
サービスクラス設定によって、メッセージをセキュアとしてマークするかどうかが決まり

ます。）

2. すべての外部発信者のメッセージがセキュアとしてマークされるように、ユーザメール
ボックスを設定します。「外部の発信者が残したメッセージをセキュアとしてマークする

ようにユーザおよびユーザテンプレートを設定する」を参照してください。

3. すべての外部発信者のメッセージがセキュアとしてマークされるように、コールハンドラ
を設定します。「外部の発信者が残したメッセージをセキュアとしてマークするように

ユーザおよびユーザテンプレートを設定する」を参照してください。

4. UnityConnectionがユーザにメッセージがセキュアとしてマークされたことをアナウンスし
ないようにするには、[システム設定（SystemSettings）] > [詳細設定（Advanced Settings）]
> [カンバセーションの設定（ConversationConfiguration）]ページで、[メッセージヘッダー
でセキュアステータスをアナウンスする（AnnounceSecureStatus inMessageHeader）]チェッ
クボックスをオフにします。
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サービスクラス（COS）メンバーのメッセージセキュリティの有効化

ステップ 1 Cisco Unity Connection Administrationで、変更または新規作成する COSを探します。

ステップ 2 [サービスクラスの編集（Edit Class of Service）]ページで、[メッセージオプション（Message Options）]の
下の [セキュアメッセージングを必須にする（Require Secure Messaging）]リストから [常時（Always）]
を選択します。

ステップ 3 [保存（Save）]を選択します。

ステップ 4 各サービスクラスに対してステップ 1～ステップ 3を繰り返します。または、[一括編集（Bulk Edit）]オプ
ションを使用して、複数のサービスクラスを一度に編集することもできます。

外部の発信者が残したメッセージをセキュアとしてマークするようにユーザおよびユーザテンプレートを設定する

ステップ 1 Cisco Unity Connection Administrationで、編集するユーザアカウントまたはテンプレートを探します。

複数のユーザを同時に編集するには、[ユーザの検索（Search Users）]ページで該当するユーザのチェック
ボックスをオンにしてから、[一括編集（Bulk Edit）]を選択します。

ステップ 2 [編集（Edit）]メニューで、[メッセージ設定（Message Settings）]を選択します。

ステップ 3 [メッセージ設定の編集（EditMessage Settings）]ページで、[メッセージセキュリティ（Message Security）]
の下の [セキュアにする（Mark Secure）]オプションを選択します。

一括編集モードで編集する場合は、最初に [セキュアにする（MarkSecure）]フィールドの左側にあるチェッ
クボックスをオンにして、選択されたユーザまたはテンプレートのフィールドが変更されることを示す必

要があります。

ステップ 4 [保存（Save）]を選択します。

外部の発信者が残したメッセージをセキュアとしてマークするようにコールハンドラおよびコールハンドラテンプ

レートを設定する

ステップ 1 Cisco Unity Connectionで、編集するコールハンドラまたはコールハンドラテンプレートを探します。

複数のコールハンドラを同時に編集するには、[コールハンドラの検索（Search Call Handlers）]ページで
該当するコールハンドラのチェックボックスをオンにしてから、[一括編集（Bulk Edit）]を選択します。

ステップ 2 [編集（Edit）]メニューで、[メッセージ設定（Message Settings）]を選択します。

ステップ 3 [メッセージ設定の編集（EditMessage Settings）]ページで、[メッセージセキュリティ（Message Security）]
の下の [セキュアにする（Mark Secure）]チェックボックスをオンにします。

一括編集モードで編集する場合は、最初に [セキュアにする（MarkSecure）]フィールドの左側にあるチェッ
クボックスをオンにして、選択されたユーザのフィールドが変更されることを示す必要があります。

ステップ 4 [保存（Save）]を選択します。
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セキュアな削除のためのメッセージファイルの破棄

ユーザによる単純なメッセージの削除に加えて、組織によっては、メッセージの削除にセキュ

リティの追加が必要な場合があります。この場合、Cisco Unity Connection Administrationの [詳
細設定（Advanced Settings）] > [メッセージングの設定（Messaging Configuration）]ページで、
[メッセージファイルの破棄レベル（Message File Shredding Level）]の設定を行います。これは
システム全体の設定であり、メッセージの削除時に指定された回数の破棄が行われ、ユーザに

よって削除されたメッセージのコピーがセキュアに削除されます。この機能を有効にするに

は、0（ゼロ）以外の値を入力します。フィールドに入力する設定値（1～10までの数字）は、
削除されたメッセージファイルが破棄される回数を示します。破棄は、Linux標準の破棄ツー
ルを介して行われます。メッセージを構成する実際のビットが、ランダムなデータのビットに

よって指定された回数上書きされます。

デフォルトでは、[削除済みメッセージの消去（Clean Deleted Messages）] sysagentタスクが実
行されるときに、破棄プロセスが30分ごとに発生します。[削除済みメッセージの消去（Clean
Deleted Messages）]は、読み取り専用タスクです。このタスクの設定値は変更できません。
（タスクに関する情報は Cisco Unity Connection Administrationの [ツール（Tools）] > [タスク管
理（Task Management）]で参照できます）。

メッセージのコピーまたはメッセージに関連するファイルが破棄されない場合もあります。

•通常のメッセージ送信プロセスでは、一時オーディオファイルが作成されます。これらの
一時オーディオファイルは、メッセージ送信時に削除されますが、破棄はされません。

メッセージへの参照は削除されますが、オペレーティングシステムにスペースを再利用す

る理由が生じてデータが上書きされるまで、実際のデータは、ハードドライブ上に維持さ

れます。これらの一時オーディオファイルに加えて、削除され破棄されたメッセージを配

信する場合に使用される他の一時ファイルもあります（破棄をイネーブルにしている場

合）。一時ファイルは、関連付けられているメッセージが削除されるとただちに破棄され

ることに注意してください。メッセージ自体とは異なり、一時ファイルは [削除済みメッ
セージの消去（Clean Deleted Messages）] sysagentタスクの実行を待機しません。

•ユーザがWeb Inboxで再生不能なファイル形式のメッセージを再生しようとした場合、
メッセージは一時オーディオファイルにトランスコードされます。この一時オーディオ

ファイルは、ユーザがメッセージを削除すると同時に削除されますが、破棄はされませ

ん。

•破棄は、UnityConnectionサーバ上に存在するメッセージにだけ発生する場合があります。
メッセージが他のサーバから回復できないことを保障するには、次の機能を使用しないで

ください：メッセージリレー、IMAP、ViewMail for Outlook、ViewMail for Notes、Web
Inbox、単一受信トレイ、SameTimeLotusプラグイン、CiscoUnified PersonalCommunicator、
Cisco Mobile、またはネットワーク接続されたサーバ間の SMTPスマートホスト。これら
の機能を使用する場合は、セキュアなメッセージング機能を使用する必要があります。セ

キュアメッセージングを使用する場合、セキュアメッセージのローカルコピーは作成さ

れず、ユーザもローカルコピーの保存を許可されないため、メッセージのすべてのコピー

が Unity Connectionサーバ上に残り、削除時に破棄されます。
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セキュアメッセージングに関する追加情報について

は、「プライベートまたはセキュアとマークされたメッ

セージの処理」を参照してください。

（注）

• Unity Connectionネットワーク内のロケーション間で送信されるメッセージは、送信前に
一時的なロケーションに書き込まれます。このメッセージの一時コピーは削除されます

が、破棄されません。

Unity Connectionクラスタで破棄をイネーブルにした場合、メッセージはプライマリサーバと
セカンダリサーバの両方で削除時に破棄されます。

パフォーマンスの問題により、破棄レベルを3よりも高く設定しないことを強く推奨します。

メッセージは完全削除された場合にだけ破棄されることに注意してください。

IMAPクライアントアクセス用メッセージセキュリティオプション
機密性が通常またはプライベートとしてマークされているボイスメッセージにユーザが IMAP
クライアントからアクセスするときに、IMAPクライアントで、ユーザがメッセージをWAV
ファイルとしてハードディスクに保存したり、メッセージを転送したりするのが許可されるこ

とがあります。ユーザが IMAPクライアントを使用してボイスメッセージを保存または転送す
るのを防止する場合は、次のサービスクラスオプションのいずれかを指定することを検討し

てください。

•ユーザは、メッセージの機密性に関係なく、IMAPクライアントでメッセージヘッダーに
だけアクセスできる。

•ユーザは、プライベートとしてマークされているメッセージを除くすべてのメッセージの
メッセージ本文にアクセスできる。（クライアントがMicrosoft Outlookで ViewMail for
Outlookがインストールされている場合、またはクライアントが Lotus Notesで ViewMail
for Notesがインストールされている場合を除き、IMAPクライアントではセキュアメッ
セージにアクセスできません）。
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第 12 章

次世代のセキュリティ

•概要（89ページ）
• Next Generation Security Over HTTPSインターフェイス（90ページ）
• Next Generation Security Over SIPインターフェイス（91ページ）
• Next Generation Security Over SRTPインターフェイス（92ページ）

概要
CiscoUnity Connectionでは、Suite B暗号化アルゴリズムを使用して機密性、整合性、および認
証を提供する Next Generation Securityがサポートされています。Suite Bアルゴリズムには、組
織のセキュリティ要件と拡張性の要件に対応できるように、さまざまなコンポーネント（AES
暗号化、ECDSA暗号など）を組み込むことができます。

サポートされるバージョン次世代のセキュリティ

RSA（1024/2048/3092/4096）

ECDSA（256/384/512）

認証署名アルゴリズム

SHA-256

SHA-384

SHA-512

メッセージ整合性

AES-GCM（128/256）モード暗号化（Encryption）

ECDH（256/384）鍵共有

• Unity Connectionでは、Next Generation Security向けに TLS 1.2をサポートしています。
• NextGeneration Securityでは、FIPSが有効な場合はRSA1024キーはサポートされません。

（注）

Unity Connectionでは、次のインターフェイスでNext Generation Securityがサポートされていま
す。
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• HTTPS
• SIP
• SRTP

上記のインターフェイスの他に、Unity Connectionでは SMTPインターフェイスとデフォルト
暗号設定で Next Generation Securityをサポートしています。

（注）

Next Generation Security Over HTTPSインターフェイス
Next Generation Security Over HTTPSインターフェイスにより、tomcatまたは jetty経由で展開さ
れたWebアプリケーションは、Unity Connectionとのインバウンド接続に Suite B暗号を使用す
るように制限されます。ユーザは、JettyまたはWebインターフェイスでNextGenerationSecurity
をアクティブにするには、SSLを有効にする必要があります。Connection JettyでのSSLの有効
化の詳細については、該当する『Command Line Interface Guide』を参照してください。このガ
イドは、
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
にあります。

Next Generation Security Over HTTPSインターフェイスの設定
Next Generation Security over HTTPSインターフェイスを設定するには、次の手順を実行しま
す。

ステップ 1 [Cisco Unity Connectionの管理（Cisco Unity Connection Administration）]ページにサインインし、[システム
設定（System Settings）]> [全般設定（General Configuration）]を展開し、[HTTPS暗号（HTTPS Ciphers）]
を選択します。

ステップ 2 次のオプションのいずれかを選択します。

• [サポートされているすべての ECおよび RSA暗号（All Supported EC and RSA Ciphers）]：このオプ
ションが選択されている場合、Unity ConnectionサーバはECベースの暗号およびRSAベースの暗号の
両方とネゴシエートします。

• [RSA暗号のみ（RSA Ciphers Only）]：このオプションが選択されている場合、Unity Connectionサー
バは RSAベースの暗号とのみネゴシエートします。

次の表に、RSAまたは ECDSA暗号の優先順に HTTPS暗号オプションを示します。
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表 7 : HTTPS暗号オプションと優先順位

HTTPS暗号（優先順）HTTPS暗号オプション

• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
• TLS_RSA_WITH_AES_256_CBC_SHA
• TLS_RSA_WITH_AES_128_CBC_SHA
• TLS_DHE_RSA_WITH_AES_128_CBC_SHA
• SSL_RSA_WITH_3DES_EDE_CBC_SHA
• SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

すべてのサポートされているECおよびRSA暗号方式

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
• TLS_RSA_WITH_AES_256_CBC_SHA
• TLS_RSA_WITH_AES_128_CBC_SHA
• TLS_DHE_RSA_WITH_AES_128_CBC_SHA
• SSL_RSA_WITH_3DES_EDE_CBC_SHA
• SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

RSA暗号方式のみ

ステップ 3 [保存（Save）]を選択して変更内容を適用します。

HTTPS暗号の変更後に、変更を反映するため Tomcat Serviceを必ず再起動してください。また、
jetty SSLが有効な場合は、utils cuc jetty ssl {disable/enable}コマンドを使用して jetty over SSLを無
効または有効にする必要があります。

（注）

Next Generation Security Over SIPインターフェイス
Next Generation Security over SIPインターフェイスにより、SIPインターフェイスは TLS 1.2、
SHA-2、および AES256プロトコルに基づいて Suite B暗号を使用するように制限されます。
RSA暗号またはECDSA暗号の優先順位に基づいて、暗号をさまざまな組み合わせで使用でき
ます。

NextGeneration Security over SIPインターフェイスを有効にするために使用する暗号を指定する
には、[システム設定（System Settings）] > [全般設定（General Configuration）]に移動し、
[TLSサイファ（SRTP Ciphers）]ドロップダウンリストから暗号を選択します。

SIPインターフェイスでの次世代のセキュリティは、暗号化セキュリティモードのみを使用し
ます。

（注）
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SIPインターフェイスでの暗号とサードパーティ証明書の設定の詳細については、『CiscoUnified
Communication Manager SIP Integration Guide for Cisco Unity Connection Release 14』の「Setting
Up a CiscoUnified CommunicationsManager SIP Trunk Integration」の章の「EnablingNext Generation
Security over SIP Integration」を参照してください。このガイドは、https://www.cisco.com/c/en/us/
td/docs/voice_ip_comm/connection/14/integration/cucm_sip/b_14cucintcucmsip.htmlにあります。

Next Generation Security Over SRTPインターフェイス
Next Generation Security Over SRTP インターフェイスにより、SRTP インターフェイスは SHA-2
および AES256 プロトコルに基づいて Suite B 暗号を使用するように制限されます。

Next Generation Security over SRTPインターフェイスを有効にするために使用する暗号を指定す
るには、[システム設定（System Settings）] > [全般設定（General Configuration）] に移動し、
[SRTP サイファ（SRTP Ciphers）] ドロップダウンリストから暗号を選択します。

SRTP インターフェイスでの暗号とサードパーティ証明書の設定の詳細については、『Cisco 
Unified Communication Manager SIP Integration Guide for Cisco Unity Connection Release 14』の
「Setting Up a Cisco Unified Communications Manager SIP Trunk Integration」の章の「Enabling Next 
Generation Security over SIP Integration」を参照してください。このガイドは、
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/integration/cucm_sip/b_ 
14cucintcucmsip.html にあります。

このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先の
ページが移動/変更されている場合がありますことをご了承ください。

あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照
ください。
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