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第 1 章

はじめに

Cisco Unified Communications Managerおよび Cisco Unity Connectionでは、Cisco Unified
Communicationsオペレーティングシステムを通じて多くの一般的なシステム管理機能を実行
できます。

•概要（1ページ）
•ブラウザ要件（2ページ）
•オペレーティングシステムの状態と構成（2ページ）
•設定 （3ページ）
•セキュリティ設定（3ページ）
•ソフトウェアアップグレード（4ページ）
•コマンドラインインターフェイス（4ページ）

概要
Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションを使用す
ると、Cisco Unified Communicationsオペレーティングシステムを設定および管理できます。
管理タスクの例としては、次のようなものがあります。

•ソフトウェアとハードウェアのステータスを確認する。

• IPアドレスの確認と更新を行う。

•他のネットワークデバイスに pingを送信する。

• NTPサーバーを管理します。

•システムソフトウェアおよびオプションをアップグレードする。

• IPSecや証明書などのサーバーセキュリティを管理する

•リモートサポートアカウントを管理する

•システムを再起動する。

次のセクションでは、各オペレーティングシステム機能について詳しく説明します。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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ブラウザ要件
次のブラウザを使用して Cisco Unified Communicationsオペレーティングシステムにアクセス
できます。

...これらのオペレーティングシステムのいずれかを
使用している場合

このブラウザを使用して Cisco Unified
Communicationsオペレーティングシステム
にアクセスできます...

• Microsoft XPサービスパック 3

• Microsoft Vista Service Pack 2以降の Service Pack

•最新のサービスパックを適用したMicrosoft
Windows 7

マイクロソフトインターネットエクスプロー

ラー 8

• Microsoft XPサービスパック 3

• Microsoft Vista Service Pack 2以降のサービス
パック

•最新のサービスパックを適用したMicrosoft
Windows 7

•最新のサービスパックを適用した Apple MAC
OS X

Mozilla Firefox 3.x

Apple MAC OS XSafari 4.x

すべての製品機能が正しく動作するためには、Cisco Unified Communicationsオペレーティング
システムサーバーの URL (https://servername)がブラウザの「信頼済みサイトゾーン」または
「ローカルイントラネットサイトゾーン」に含まれていることを確認してください。

オペレーティングシステムの状態と構成
[表示（Show）]メニューから、以下を含む、さまざまなオペレーティングシステムコンポー
ネントのステータスを確認できます。

•クラスターとノード

• Hardware

•ネットワーク

• System

•インストールされているソフトウェアとオプション

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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詳細については、「ステータスと構成」を参照してください。

設定
設定メニューから、次のオペレーティングシステム設定を表示および更新できます。

• IP：アプリケーションのインストール時に入力された IPアドレスと動的ホスト構成プロ
トコル (DHCP)クライアント設定を更新します。

• NTPサーバー設定：外部NTPサーバーの IPアドレスを構成し、NTPサーバーを追加また
は削除します。

• SMTP設定：オペレーティングシステムが電子メール通知を送信するために使用するSMTP
ホストを設定します。

詳細については、「設定」を参照してください。

[設定] > [バージョン情報]ウィンドウから、システムを再起動またはシャットダウンするため
の以下のオプションを選択できます。

• [バージョンの切り替え（Switch Versions）]：アクティブなディスクパーティションと非
アクティブなディスクパーティションを切り替えて、システムを再起動します。通常、

このオプションを選択するのは、非アクティブなパーティションを更新し、新しいバー

ジョンのソフトウェアを実行する場合です。

•現在のバージョン -パーティションを切り替えずにシステムを再起動します。

•システムのシャットダウン -実行中のすべてのソフトウェアを停止し、サーバーをシャッ
トダウンします。

このコマンドではサーバーの電源はオフになりません。サーバー

の電源を切るには、電源ボタンを押します。

（注）

詳細については、「バージョン設定」の章を参照してください。

セキュリティ設定
オペレーティングシステムのセキュリティオプションを使用すると、セキュリティ証明書と

Secure Internet Protocol (IPSec)を管理できます。セキュリティメニューから、次のセキュリティ
オプションを選択できます。

• [証明書の管理（CertificateManagement）]：証明書、証明書信頼リスト（CTL）、および証
明書署名要求（CSR）を管理します。証明書の表示、アップロード、ダウンロード、削
除、および再作成を行うことができます。証明書管理を通じて、サーバー上の証明書の有

効期限を監視することもできます。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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• IPSEC管理 -既存の IPSECポリシーを表示または更新し、新しい IPSECポリシーと関連付
けを設定します。

詳細については、「セキュリティ」の章を参照してください。

ソフトウェアアップグレード
ソフトウェアアップグレードオプションを使用すると、オペレーティングシステムで実行さ

れているソフトウェアバージョンをアップグレードしたり、CiscoUnifiedCommunicationsオペ
レーティングシステムのロケールインストーラ、ダイヤルプラン、TFTPサーバーファイル
などの特定のソフトウェアオプションをインストールしたりできます。

[インストール/アップグレード（Install/Upgrade）]メニューオプションで、ローカルディスク
またはリモートサーバーからシステムソフトウェアをアップグレードできます。アップグレー

ドされたソフトウェアは非アクティブなパーティションにインストールされ、その後システム

を再起動してパーティションを切り替えると、システムは新しいソフトウェアバージョンで実

行を開始します。

すべてのソフトウェアのインストールとアップグレードは、Cisco Unified Communicationsオペ
レーティングシステムのGUIおよびコマンドラインインターフェイスに含まれるソフトウェ
アアップグレード機能を使用して実行する必要があります。システムは、Cisco Systemsが承
認したソフトウェアのみをアップロードして処理できます。以前のバージョンのCiscoUnified
CommunicationsManagerで使用していたサードパーティ製またはWindowsベースのソフトウェ
アアプリケーションをインストールしたり使用したりすることはできません。

（注）

詳細については、「ソフトウェアのアップグレード」の章を参照してください。

このアプリケーションでは、次のオペレーティングシステムユーティリティを使用できます。

• ping：他のネットワークデバイスとの接続を確認します。

•リモートサポート：シスコのサポート担当者がシステムへのアクセスに使用できるアカウ
ントを設定します。このアカウントは、指定した日数が経過すると自動的に失効します。

詳細については、「サービス」の章を参照してください。

コマンドラインインターフェイス
コンソールから、またはサーバーへのセキュアシェル接続を介してコマンドラインインター

フェイスにアクセスできます。詳細については、『CiscoUnifiedCommunications Solutions向け
コマンドラインインターフェイスリファレンスガイド』を参照してください。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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第 2 章

Cisco Unified Communicationsオペレーティ
ングシステムのアドミニストレーション

にログインします。

この章では、CiscoUnifiedCommunicationsオペレーティングシステムのアドミニストレーショ
ンにアクセスする手順について説明し、忘れたパスワードをリセットする手順についても説明

します。

• Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションへの
ログイン（5ページ）

• OS管理者パスワードとセキュリティパスワードのリセット（6ページ）

Cisco Unified Communicationsオペレーティングシステム
のアドミニストレーションへのログイン

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションにアクセ
スしてログインするには、次の手順に従います。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションを使用し
ている間は、ブラウザのコントロール ([戻る]ボタンなど)を使用しないでください。

（注）

手順

ステップ 1 Cisco Unity Connectionアドミニストレーションの URLにアクセスします。

ステップ 2 Cisco Unity Connectionアドミニストレーションウィンドウの右上隅にあるナビゲーションメニューから、
[Cisco Unified OSアドミニストレーション] を選択し、 [Go]をクリックします。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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CiscoUnifiedCommunicationsオペレーティングシステムのアドミニストレーションのログオンウィンドウ
が表示されます。

（注）

次のURLを入力して、CiscoUnifiedCommunicationsオペレーティングシステムのアドミニストレーション
に直接アクセスすることもできます: http://server-name/cmplatform

ステップ 3 管理者ユーザー名とパスワードを入力します。

（注）

管理者のユーザー名とパスワードは、インストール時に設定されるか、コマンドラインインターフェイス

で作成されます。

ステップ 4 [送信]をクリックします。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウが表示され
ます。

OS管理者パスワードとセキュリティパスワードのリセッ
ト

管理者パスワードまたはセキュリティパスワードを紛失した場合は、次の手順に従ってパス

ワードをリセットしてください。

パスワードリセットプロセスを実行するには、システムコンソールを介してシステムに接続

する必要があります。つまり、キーボードとモニタがサーバーに接続されている必要がありま

す。セキュアシェルセッションを介してシステムに接続している場合は、パスワードをリセッ

トすることはできません。

セキュリティパスワードは、クラスタ内のすべてのノードで一致している必要があります。

すべてのマシンでセキュリティパスワードを変更してください。変更しない場合、クラスタ

ノードが通信できなくなります。

注意

セキュリティパスワードを変更した後は、クラスター内の各サーバーをリセットする必要があ

ります。サーバー（ノード）を再起動しないと、システムサービスに問題が発生し、サブス

クライバサーバー上のCiscoUnified CommunicationsManager管理ウィンドウにも問題が発生し
ます。

注意

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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この手順中、物理的にシステムにアクセスできることを確認するために、有効な CDまたは
DVDをディスクドライブから取り出し、再挿入する必要があります。

（注）

手順

ステップ 1 次のユーザー名とパスワードを使用してシステムにログインします。

•ユーザー名：pwrecovery

•パスワード：pwreset

[プラットフォームパスワードリセットへようこそ（Welcome to platform password reset）]ウィンドウが表
示されます。

ステップ 2 任意のキーを押して続行します。

ステップ 3 ディスクドライブに CDまたは DVDが入っている場合は、ここで取り出します。

ステップ 4 任意のキーを押して続行します。

システムは、CDまたはDVDがディスクドライブから取り出されたかどうかを確認するためにテストを実
行します。

ステップ 5 有効な CDまたは DVDをディスクドライブに挿入します。

（注）

このテストでは、音楽 CDではなくデータ CDを使用する必要があります。

システムはディスクが挿入されているかどうかをテストします。

ステップ 6 システムがディスクが挿入されたことを確認した後、続行するには次のいずれかのオプションを入力する
ように求められます。

• aを入力して、管理者パスワードをリセットします。

•セキュリティパスワードをリセットする場合は、sを入力します。

•終了するには qと入力します。

ステップ 7 作成したタイプの新しいパスワードを入力します。

ステップ 8 新しいパスワードを再入力します。

パスワードには 6文字以上が必要です。システムは新しいパスワードの強度をチェックします。パスワー
ドが強度チェックに合格しない場合は、新しいパスワードを入力するように求められます。

ステップ 9 新しいパスワードの強度が検証された後、パスワードがリセットされ、任意のキーを押してパスワードリ
セットユーティリティを終了するように指示されます。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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第 3 章

ステータスと構成

この章では、システムの管理に関する情報を提供し、次のトピックが含まれています。

•クラスターノード（9ページ）
•ハードウェアステータス（10ページ）
•ネットワーク設定（11ページ）
•インストールされたソフトウェア（12ページ）
•システムステータス（System Status）（13ページ）
• IP設定（14ページ）

クラスターノード
クラスター内のノードの情報を表示するには、次の手順に従います。

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、 [表
示] > [クラスタ]に移動します。

クラスターノードウィンドウが表示されます。

ステップ 2 [クラスタノード（Cluster Nodes）]ウィンドウのフィールドの説明については、表 3-1を参照してくださ
い。

表 1 :クラスタノードフィールドの説明

説明フィールド

サーバーの完全なホスト名を表示します。ホストネーム (Hostname)

サーバーの IPアドレスを表示します。IPアドレス（IP Address）

定義されている場合、サーバーのエイリアス名を表示します。Alias

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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説明フィールド

サーバーがパブリッシャーノードであるかサブスクライバー

ノードであるかを示します。

ノードのタイプ（Type of
Node）

ハードウェアステータス
ハードウェアのステータスを表示するには、次の手順に従います。

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、 [表
示] > [ハードウェア]に移動します。

ハードウェアステータスウィンドウが表示されます。

ステップ 2 ハードウェアステータスウィンドウのフィールドの説明については、表 3-2を参照してください。

表 2 :ハードウェアステータスフィールドの説明

説明フィールド

プラットフォームサーバーのモデル識別情報を表示します。プラットフォームタイプ

（Platform Type）

プロセッサの速度を表示します。プロセッサ速度（Processor
Speed）

プラットフォームサーバーのプロセッサの種類を表示します。CPUタイプ（CPU Type）

メモリの合計量（MB）を表示します。メモリ

オブジェクト IDを表示します。オブジェクト ID（Object
ID）

オペレーティングシステムのバージョンを表示します。OSバージョン（OS
Version）

コントローラ情報、論理ドライブ情報、物理デバイス情報など、RAIDドライブの詳細を表示します。RAIDの詳細（RAID
Details）

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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ネットワーク設定
表示されるネットワークステータス情報は、ネットワーク耐障害性が有効になっているかどう

かによって異なります。ネットワーク耐障害性が有効になっていると、イーサネットポート

0に障害が発生した場合、イーサネットポート 1が自動的にネットワーク通信を継承します。
ネットワーク耐障害性が有効になっている場合、ネットワークポートのイーサネット 0、イー
サネット1、およびBond0のネットワークステータス情報が表示されます。ネットワーク耐障
害性が有効になっていない場合、イーサネット 0のステータス情報のみが表示されます。

ネットワークステータスを表示するには、次の手順に従います。

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、[表示
（Show）] > [ネットワーク（Network）]に移動します。

ネットワーク設定ウィンドウが表示されます。

ステップ 2 ネットワーク設定ウィンドウのフィールドの説明については、表 3-3を参照してください。

表 3 :ネットワーク構成フィールドの説明

説明フィールド

イーサネットの詳細

イーサネットポート 0に対して DHCPが有効
になっているかどうかを示します。

DHCP

イーサネットポート 0および 1のポートがアッ
プしているか、またはダウンしているかを示し

ます。

Status

イーサネットポート 0の IPアドレスを表示し
ます (ネットワークフォールトトレランス
(NFT)が有効な場合はイーサネットポート 1の
IPアドレスも表示します)。

IPアドレス（IP Address）

イーサネットポート 0 (および NFTが有効な場
合はイーサネットポート 1)の IPマスクを表示
します。

IPマスク（IP Mask）

アクティブリンクが存在するかどうかを示しま

す。

リンク検出済み（Link Detected）

キューの長さを表示します。Queue Length

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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説明フィールド

最大伝送単位を表示します。MTU

ポートのハードウェアアドレスを表示します。MAC Address

受信したバイト、パケット、エラーに関する情

報、およびドロップとオーバーランの統計を表

示します。

受信統計（RX）

送信されたバイト、パケット、エラーに関する

情報、およびドロップ、キャリア、衝突の統計

情報を表示します。

送信統計（TX）

DNSの詳細（RAID Details）

プライマリドメインネームサーバーの IPアド
レスを表示します。

[プライマリ(Primary)]

セカンダリドメインネームサーバーの IPアド
レスを表示します。

[セカンダリ(Secondary)]

設定された DNSオプションを表示します。Optionsosadmin-3-2

サーバーのドメインを表示します。ドメイン（Domain）

イーサネットポート 0上のネットワークゲー
トウェイの IPアドレスを表示します。

ゲートウェイ（Gateway）

インストールされたソフトウェア
ソフトウェアのバージョンとインストールされているソフトウェアオプションを表示するに

は、次の手順に従います。

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、[表示
（Show）] > [ソフトウェア（Software）]に移動します。

ソフトウェアパッケージウィンドウが表示されます。

ステップ 2 「ソフトウェアパッケージ」ウィンドウのフィールドの説明については、表 3-4を参照してください。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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表 4 :ソフトウェアパッケージフィールドの説明

説明フィールド

アクティブおよび非アクティブなパーティショ

ンで実行されているソフトウェアのバージョン

を表示します。

パーティションのバージョン（Partition
Versions）

アクティブバージョンにインストールされてい

るソフトウェアオプション (ロケールやダイヤ
ルプランなど)のバージョンを表示します。

インストールされているアクティブなソフト

ウェアオプションのバージョン（ActiveVersion
Installed Software Options）

非アクティブなバージョンにインストールされ

ているソフトウェアオプション (ロケールやダ
イヤルプランなど)のバージョンを表示しま
す。

インストールされているアクティブでないソフ

トウェアオプションのバージョン（Inactive
Version Installed Software Options）

システムステータス（System Status）
システムステータスを表示するには、次の手順に従います。

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、[表示
（Show）] > [システム（System）]に移動します。

システムステータスウィンドウが表示されます。

ステップ 2 プラットフォームステータスウィンドウのフィールドの説明については、表 3-5を参照してください。

表 5 :システムステータスフィールドの説明

説明フィールド

CiscoUnifiedCommunicationsオペレーティングシステムがインストー
ルされている Cisco MCSホストの名前を表示します。

ホスト名（Host Name）

オペレーティングシステムのインストール時に指定された大陸と地

域に基づいて日付と時刻を表示します。

日付

インストール時に選択されたタイムゾーンを表示します。タイムゾーン (Time zone)

オペレーティングシステムのインストール時に選択された言語を表

示します。

ロケール（Locale）
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説明フィールド

オペレーティングシステムのバージョンを表示します。製品バージョン（Product
Version）

プラットフォームのバージョンを表示します。プラットフォームバー

ジョン（PlatformVersion）

システムの稼働時間情報を表示します。アップタイム（Uptime）

アイドル状態の CPU容量の割合、実行中のシステムプロセスの割
合、および実行中のユーザープロセスの割合を表示します。

CPU

合計メモリ量、空きメモリ量、使用済みメモリ量（KB単位）など、
メモリ使用量に関する情報を表示します。

メモリ

アクティブディスクの合計、空き、使用済みディスク領域の量を表

示します。

ディスク/アクティブ

非アクティブなディスクの合計、空き、使用済みディスク容量を表

示します。

ディスク/非アクティブ

ディスクロギングに使用される合計、空き容量、使用量が表示され

ます。

ディスク/ログ

IP設定
[IP設定（IP Preferences）]ウィンドウを使用すると、システムが使用できる登録済みポートの
リストを表示できます。 [IP設定（IP Preferences）]ウィンドウには次の情報が含まれていま
す。

•アプリケーション（Application）

•プロトコル

•ポート番号（Port Number）

•タイプ（Type）

•変換済みポート（Translated Port）

• Status

•説明

[IP設定（IP Preferences）]ウィンドウにアクセスするには、次の手順に従います。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、[表示
（Show）] > [IP設定（IP Preferences）]を選択します。

[IP設定（IP Preferences）]ウィンドウが表示されます。このウィンドウには、アクティブな（以前の）ク
エリーのレコードも表示されることがあります。

ステップ 2 データベース内のすべてのレコードを検索するには、ダイアログボックスが空であることを確認して、手
順 3に進みます。

レコードをフィルタまたは検索する手順は、次のとおりです。

•最初のドロップダウンリストボックスで、検索パラメータを選択します。

• 2番目のドロップダウンリストボックスで、検索パターンを選択します。

•必要に応じて、適切な検索テキストを指定します。

（注）

さらに検索条件を追加するには、[ + ]ボタンをクリックします。条件を追加した場合は、指定したす
べての条件に一致するレコードが検索されます。条件を削除する場合、最後に追加した条件を削除す

るには、[–]ボタンをクリックします。追加した検索条件をすべて削除するには、[フィルタのクリア
（Clear Filter）]ボタンをクリックします。

ステップ 3 [検索(Find)]をクリックします。

一致するすべてのレコードが表示されます。 [ページあたりの行数(Rows per Page)]ドロップダウンリスト
ボックスで別の値を選択すると、各ページに表示される項目数を変更できます。

[IP設定（IP Preferences）]フィールドの説明については、以下を参照してください。

表 6 : [IP設定（IP Preference）]フィールドの説明

説明フィールド

ポートを使用している (リッスンしている)アプ
リケーションの名前。

アプリケーション（Application）

このポートで使用されるプロトコル (TCP、UDP
など)。

プロトコル

数値ポート番号。ポート番号（Port Number）

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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説明フィールド

このポートで許可されるトラフィックの種類:

•パブリック -すべてのトラフィックを許可

•変換済み -すべてのトラフィックが許可さ
れますが、別のポートに転送されます

•プライベート -定義されたリモートサー
バーセット (クラスター内の他のノードな
ど)からのトラフィックのみを許可します。

タイプ（Type）

このポート宛のトラフィックは、[ポート番号
（Port Number）]列にリストされているポート
に転送されます。このフィールドは、変換タイ

プのポートにのみ適用されます。

変換済みポート（Translated Port）

ポートの使用状況:

•有効 -アプリケーションで使用されてお
り、ファイアウォールによって開かれてい

る

•無効 -ファイアウォールによってブロック
されており、使用されていません

Status

ポートの使用方法の簡単な説明。description

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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第 4 章

設定

•概要（17ページ）
• IP設定（17ページ）
• NTPサーバー（20ページ）
• SMTPの設定（SIP Settings）（21ページ）
•時刻設定（22ページ）

概要
設定オプションを使用して、IP設定、ホスト設定、およびネットワークタイムプロトコル
(NTP)設定を表示および変更します。

IP設定
IP設定オプションを使用すると、イーサネット接続の IPおよびポート設定を表示および変更
でき、後続のノードでパブリッシャーの IPアドレスを設定できます。

イーサネット設定

IP設定ウィンドウには、動的ホスト構成プロトコル (DHCP)がアクティブかどうかが表示さ
れ、関連するイーサネット IPアドレスと、ネットワークゲートウェイの IPアドレスも表示さ
れます。

イーサネットの設定はすべて Eth0にのみ適用されます。 Eth1の設定は設定できません。 Eth0
の最大伝送単位（MTU）のデフォルト値は 1500です。

IP設定を表示するには、次の手順を実行します。

Cisco Unity Connectionの IP設定を変更する手順は使用しないでください。注意

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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Connectionサーバーの IPアドレスの変更については、Unity Connectionのアップグレードガイ

ド ( http://www.cisco.com/en/US/products/ps6509/prod_installation_guides_list.html)の「Cisco Unity
Connectionサーバーの IPアドレスの変更」を参照してください。

注意

Unity Connectionサーバーのホスト名の変更方法については、https://www.cisco.com/c/en/us/td/
docs/voice_ip_comm/connection/15/install_upgrade/guide/b_15cuciumg.htmlの『Cisco Unity Connection

リリース 15用インストール・アップグレード・保守ガイド』を参照してください。

注意

手順

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、[設定
（Settings）] > [IP] > [イーサネット（Ethernet）]に移動します。

[イーサネット設定（Ethernet Settings）]ウィンドウが表示されます。[イーサネット設定（Ethernet Settings）]
ウィンドウのフィールドの説明については、表 4-1を参照してください。

表 7 :イーサネット設定フィールドと説明

説明フィールド

DHCPが有効か無効かを示します。DHCP

サーバーのホスト名を表示します。ホストネーム (Hostname)

システムの IPアドレスを表示します。IPアドレス（IP Address）

IPサブネットマスクアドレスを表示します。サブネットマスク（Subnet
Mask）

ネットワークゲートウェイの IPアドレスが表示されます。デフォルトゲートウェイ

（Default Gateway）

イーサネット IPv6構成設定

以下に詳述する設定は、Cisco Unity Connectionリリース 9.0以降に適用されます。 IPv6は、
Cisco Unity Connectionの以前のバージョンではサポートされていません。

（注）
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イーサネット IPv6構成設定ページでは、IPv6を有効にし、IPアドレスを取得する方法を決定
できます。

IPv6設定を表示または変更するには、次の手順に従います。

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、[設定
（Settings）] > [IP] > [Ethernet IPv6の設定（Ethernet IPv6 Configuration）]に移動します。

ステップ 2 イーサネット IPv6設定を変更するには、該当するフィールドに新しい値を入力します。 [イーサネット
IPv6構成設定]ウィンドウのフィールドの説明については、表 4-2を参照してください。

ステップ 3 変更を保存するには、 [保存]を選択します。

表 8 :イーサネット IPv6構成フィールドと説明

説明フィールド

IPv6を有効にするには、このチェックボックスをオ
ンにします。

IPv6の有効化

次のいずれかを選択します。

•ルーターアドバタイズメント -ネットワーク
ルーターがネットワーク上のサーバーにネット

ワークプレフィックスをアドバタイズするよう

に構成されている場合は、このオプションを選

択します。

• DHCP -DHCPv6プロトコルを使用してサーバー
にアドレスを割り当てるには、このオプション

を選択します (アドレスを提供するには、ネッ
トワーク上でDHCPv6サーバーを実行している
必要があります)。

•手動入力 - IPv6アドレスフィールドにアドレス
を手動で入力する場合は、このオプションを選

択します。

（注）

Ciscoでは、Cisco Unity Connectionサーバーで静的
な非リンクローカル IPv6アドレスを使用すること
を推奨しています。サーバーが DHCPv6サーバー
から、またはステートレスアドレス自動構成を介

して IPv6アドレスを取得する場合は、サーバーが
DHCPv6サーバーから非リンクローカル IPv6アド
レスを 1つだけ取得することを確認します。

アドレスソース
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説明フィールド

アドレスソースとして手動入力を選択した場合は、

IPv6アドレスを入力します。

たとえば、次のように入力します。

2001:0DB8:BBBB:CCCC:0987:65FF:FE01:2345

IPv6アドレス

アドレスソースとして手動入力を選択した場合は、

ネットワークのプレフィックスに対応するアドレス

のビット数を示すプレフィックス長 (0～ 128)を入
力します。

たとえば、64と入力します。

サブネットマスク（Subnet Mask）

更新された設定を保存したときにサーバーをすぐに

再起動する場合は、このチェックボックスをオンに

します。

（注）

IPv6設定を有効にするには、システムを再起動する
必要があります。

リブートを使用した更新

パブリッシャの設定

この機能は、Cisco Unified Communications Managerがサーバーに単独でインストールされてい
る場合にのみ適用されます。

NTPサーバー
外部 NTPサーバーのストラタムが 9以下（1～9）であることを確認してください。外部 NTP
サーバーを追加、削除、または変更するには、次の手順に従います。

NTPサーバー設定は、最初のノードまたはパブリッシャーでのみ構成できます。（注）

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、[設定
（Settings）] > [NTPサーバー（NTP Servers）]に移動します。
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NTPサーバー設定ウィンドウが表示されます。

ステップ 2 NTPサーバーを追加、削除、または変更できます。

（注）

潜在的な互換性、精度、およびネットワークジッタの問題を回避するには、プライマリノードに指定する

外部 NTPサーバーは NTP v4 (バージョン 4)にする必要があります。 IPv6アドレスを使用している場合、
外部 NTPサーバーは NTP v4である必要があります。

• NTPサーバーを削除するには、該当するサーバーの前のチェックボックスをオンにして、 [削除]をク
リックします。

• NTPサーバーを追加するには、 [追加]をクリックし、ホスト名または IPアドレスを入力して、 [保存]
をクリックします。

• NTPサーバーを変更するには、IPアドレスをクリックし、ホスト名または IPアドレスを変更して、
[保存]をクリックします。

NTPサーバーに加えた変更は、完了するまでに最大 5分かかる場合があります。NTPサーバーに変更
を加えた場合は必ず、ウィンドウを更新して正しいステータスを表示する必要があります。

ステップ 3 NTPサーバー設定ウィンドウを更新して正しいステータスを表示するには、 [設定] > [NTP]を選択しま
す。

（注）

NTPサーバーを削除、変更、または追加した後は、変更を反映させるために、クラスタ内の他のすべての
ノードを再起動する必要があります。

SMTPの設定（SIP Settings）
SMTP設定ウィンドウでは、SMTPホスト名を表示または設定し、SMTPホストがアクティブ
かどうかを確認できます。

システムから電子メールを送信する場合は、SMTPホストを設定する必要があります。ヒント

SMTP設定にアクセスするには、次の手順に従います。

手順

ステップ 1 CiscoUnifiedCommunicationsオペレーティングシステムのアドミニストレーションウィンドウで、[設定] >
[SMTP]に移動します。

SMTP設定ウィンドウが表示されます。
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ステップ 2 SMTPホスト名または IPアドレスを入力するか、または変更します。

ステップ 3 [保存]をクリックします。

時刻設定
時間を手動で設定するには、次の手順に従います。

サーバーの時間を手動で構成する前に、構成した NTPサーバーをすべて削除する必要があり
ます。詳細については、 4-3ページの「NTPサーバー」セクションを参照してください。

（注）

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、 [設
定] > [時間]に移動します。

ステップ 2 システムの日付と時刻を入力します。

ステップ 3 [保存]をクリックします。

ステップ 4 Cisco Unity Connectionサーバーで日付を変更した場合、または時刻を 2分以上変更した場合は、CLIコマ
ンド utils system restartを使用してサーバーを再起動します。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
22

設定

時刻設定



第 5 章

バージョン設定

•バージョン設定（23ページ）

バージョン設定

バージョンを切り替えて再起動する

このオプションは、新しいソフトウェアバージョンにアップグレードする場合と、以前のソフ

トウェアバージョンに戻す必要がある場合の両方で使用できます。アクティブなディスクパー

ティションで実行されているシステムをシャットダウンし、非アクティブなパーティションの

ソフトウェアバージョンでシステムを自動的に再起動するには、次の手順に従います。

この手順を実行すると、システムが再起動し、一時的に使用できない状態になります。注意

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、 [設
定] > [バージョン]に移動します。

アクティブパーティションと非アクティブパーティションの両方のソフトウェアバージョンを示すバー

ジョン設定ウィンドウが表示されます。

ステップ 2 バージョンを切り替えて再起動するには、「バージョンの切り替え」をクリックします。操作を停止する
には、 [キャンセル]をクリックします。

[バージョンの切り替え]をクリックすると、システムが再起動し、現在非アクティブなパーティションが
アクティブになります。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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現在のバージョンを再起動

バージョンを切り替えずに現在のパーティションでシステムを再起動するには、次の手順に従

います。

この手順を実行すると、システムが再起動し、一時的に使用できない状態になります。注意

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、[設定
（Settings）] > [バージョン（Version）]に移動します。

アクティブパーティションと非アクティブパーティションの両方のソフトウェアバージョンを表示する

バージョン設定ウィンドウが表示されます。

ステップ 2 システムを再起動するには、 [再起動]をクリックします。操作を停止するには、 [キャンセル]をクリック
します。

[再起動]をクリックすると、バージョンを切り替えずに現在のパーティションでシステムが再起動します。

システムをシャットダウンする

サーバーをシャットダウンしたり再起動したりするために、サーバーの電源ボタンを押さない

でください。そうすると、誤ってファイルシステムが破損し、サーバーを再起動できなくな

る可能性があります。

注意

システムをシャットダウンするには、手順 1または手順 2に従います。

この手順により、システムがシャットダウンします。注意

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、[設定
（Settings）] > [バージョン（Version）]に移動します。

アクティブパーティションと非アクティブパーティションの両方のソフトウェアバージョンを示すバー

ジョン設定ウィンドウが表示されます。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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ステップ 2 システムをシャットダウンするには、 [シャットダウン]をクリックします。操作を停止するには、 [キャ
ンセル]をクリックします。

[シャットダウン]をクリックすると、システムはすべてのプロセスを停止してシャットダウンします。

（注）

ハードウェアの電源を切るには数分かかる場合があります。

代替手順

手順

CLIコマンド utils system shutdownまたはコマンド utils system restartを実行します。 CLIコマンドの実行方
法については、『Cisco Unified Communications Solutions向けコマンドラインインターフェイスリファレ
ンスガイド』を参照してください。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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第 6 章

セキュリティ

•セキュリティ（27ページ）

セキュリティ

Internet Explorerのセキュリティオプションを設定する
サーバーから証明書をダウンロードするには、InternetExplorerのセキュリティ設定が次のよう
に構成されていることを確認してください。

手順

ステップ 1 Internet Explorerを起動します。

ステップ 2 [ツール] > [インターネットオプション]に移動します。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [詳細設定（Advanced）]タブの [セキュリティ（Security）]セクションまでスクロールします。

ステップ 5 必要に応じて、[暗号化されたページをディスクに保存しない ]チェックボックスをオフにします。

ステップ 6 OKをクリックします。

証明書と証明書信頼リストの管理

次のトピックでは、証明書管理メニューから実行できる機能について説明します。

[セキュリティ（Security）]メニュー項目にアクセスするには、管理者パスワードを使用して
Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションに再度ロ
グインする必要があります。

（注）

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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証明書を表示する

既存の証明書を表示するには、次の手順に従います。

手順

ステップ 1 [セキュリティ] > [証明書管理]に移動します。

証明書リストウィンドウが表示されます。

ステップ 2 検索コントロールを使用して証明書リストをフィルタリングできます。

ステップ 3 証明書または信頼ストアの詳細を表示するには、[共通名（CommonName）]の下にあるその証明書のファ
イル名をクリックします。

「証明書の詳細」ウィンドウには、証明書に関する情報が表示されます。ファイルの整合性をチェックす

るために、証明書の SHA-512チェックサム値も表示されます。

ステップ 4 証明書リストウィンドウに戻るには、証明書の詳細ウィンドウで [閉じる]をクリックします。

証明書をダウンロードする

Cisco Unified Communicationsオペレーティングシステムから PCに証明書をダウンロードする
には、次の手順に従います。

手順

ステップ 1 [セキュリティ] > [証明書管理]に移動します。

証明書リストウィンドウが表示されます。

ステップ 2 検索コントロールを使用して証明書リストをフィルタリングできます。

ステップ 3 共通名の下の証明書のファイル名をクリックします。

証明書の詳細ウィンドウが表示されます。

ステップ 4 [PEMファイルのダウンロード（Download .PEM File）]または [.DERファイルのダウンロード（Download
.DER File）]をクリックします。

ステップ 5 [ファイルのダウンロード]ダイアログボックスで、 [保存]をクリックします。

証明書の削除と再生成

これらのセクションでは、証明書の削除と再生成について説明します。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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証明書の削除

信頼できる証明書を削除するには、次の手順に従います。

証明書を削除すると、システムの動作に影響する場合があります。証明書リストから選択した

証明書の既存の CSRはシステムから削除されるため、新しい CSRを生成する必要がありま
す。詳細については、「証明書署名要求の生成」を参照してください。

注意

手順

ステップ 1 [セキュリティ] > [証明書管理]に移動します。

証明書リストウィンドウが表示されます。

ステップ 2 検索コントロールを使用して証明書リストをフィルタリングできます。

ステップ 3 共通名の下の証明書のファイル名をクリックします。

証明書の詳細ウィンドウが表示されます。

ステップ 4 [削除（Delete）]をクリックします。

証明書の再生成

証明書を再生成するには、次の手順に従います。

証明書を再生成すると、システムの動作に影響する場合があります。注意

手順

ステップ 1 [セキュリティ] > [証明書管理]に移動します。

証明書リストウィンドウが表示されます。

ステップ 2 「自己署名を生成」 > または >「CSRを生成」をクリックします。

[証明書の生成]ダイアログボックスが開きます。

ステップ 3 [証明書の名前（Certificate Name）]リストから、証明書の名前を選択します。表示される証明書名の説明
については、表 6-1を参照してください。

ステップ 4 [Generate]をクリックします。

（注）

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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Cisco Unified Communicationsオペレーティングシステムで証明書を再生成した後、最新のバックアップに
再生成された証明書が含まれるようにバックアップを実行する必要があります。バックアップの実行方法

については、『Cisco Unity Connection用インストール・アップグレード・保守ガイド』を参照してくださ
い。

表 9 :証明書の名前と説明

説明Name

この自己署名ルート証明書は、UnityConnection
サーバーのインストール中に生成され、証明書

の種類は RSAキーベースです。

tomcat

この自己署名ルート証明書は、MGCPおよび
H.323ゲートウェイとの IPSec接続のインストー
ル中に生成されます。

ipsec

この自己署名ルート証明書は、UnityConnection
サーバーのインストール中に生成され、証明書

の種類は ECキーベースです。

（注）

CallManagerは証明書の命名規則でのみ使用さ
れますが、生成される証明書はUnityConnection
Serverに固有です。

tomcat-ECDSA

サードパーティの CA証明書の使用

単一サーバー証明書と複数サーバー証明書の概要

名前が示すように、単一サーバー証明書には、そのFQDNのみの信頼を識別する単一のFQDN
が含まれます。単一の FQDNまたはドメインが、サブジェクト代替名（SAN）拡張に含まれ
ます。クラスター内に複数のサーバーがある場合、システムでは各サーバーに1つずつ、同数
の X.509証明書を生成する必要があります。

システムは、マルチサーバー証明書を使用して、複数のサーバー、ドメイン、またはサブドメ

インの信頼を識別します。マルチサーバー証明書の SAN拡張には、複数の FQDNまたはドメ
インが含まれます。

テレフォニー統合の場合、マルチサーバー SAN証明書は SIP統合でのみサポートされます。
ただし、SCCP統合では、単一サーバー証明書のみがサポートされます。

（注）

次の表は、単一サーバー証明書と複数サーバー証明書の基本的な違いを示しています。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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表 10 :証明書の構成比較

マルチサーバー証明書単一サーバー証明書

SAN拡張に存在する複数の FQDNまたはドメ
インが含まれます。

CNフィールドおよび/または SAN拡張のいず
れかに単一のFQDNまたはドメインが含まれま
す。

1つの証明書で複数のサーバーを識別します。システムは、クラスター内の各サーバーに1つ
の証明書を使用します。

この証明書は、すべてのサーバーに共通する 1
つの公開キーと秘密キーのペアのみをカバーす

るため、証明書とともにクラスター内のすべて

のサーバーに同じ秘密キーを安全に転送する必

要があります。いずれかのサーバーで秘密鍵が

侵害された場合、すべてのサーバーに対して証

明書と秘密鍵を再生成する必要があります。

管理者は、証明書の有効期限切れ、秘密鍵の侵

害などの状況において、各サーバー上で証明書

と秘密鍵を再生成します。

マルチサーバー証明書の管理では、管理者は特

定のサーバーで一度だけ手順を実行すればよ

く、関連する秘密キーおよび署名済み証明書は

システムによってクラスタ内のすべてのサー

バーに配布されるため、管理者の負担は軽減さ

れます。

大規模なクラスタでは、管理者がクラスタ内の

サーバーごとに証明書署名要求（CSR）の生
成、署名のためのCAへのCSRの送信、署名済
み証明書のアップロードなどの手順を実行する

必要があるため、単一サーバー証明書の生成は

管理者にとって負担となる場合があります。

Cisco Unified Communicationsオペレーティングシステムは、サードパーティの認証局 (CA)が
PKCS # 10証明書署名要求 (CSR)を使用して発行する証明書をサポートします。

次の表は、このプロセスの概要と追加ドキュメントへの参照を示しています。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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詳細情報タスク

Cisco Unified Communications
オペレーティングシステムの

アドミニストレーションで

は、システム管理者が、マル

チサーバーオプションをサ

ポートする個別の証明書の目

的で CSRを生成するときに、
配布タイプを選択できます。

システムは、必要なSANエン
トリを CSRに自動的に入力
し、デフォルトのSANエント
リを画面に表示します。マル

チサーバー CSRを生成する
と、システムはその CSRをク
ラスター内の必要なすべての

サーバーに自動的に配布しま

す。同様に、マルチサーバー

CA署名証明書をアップロード
すると、システムはその証明

書をクラスター内の必要なす

べてのサーバーに自動的に配

布します。

Cisco Unified Communications
オペレーティングシステムの

アドミニストレーションウィ

ンドウにログインします。

ステップ 1

「証明書署名要求の生成」を

参照してください。

サーバー上で CSRを生成しま
す。

ステップ 2

「証明書署名要求のダウン

ロード」を参照してくださ

い。

CSRを PCにダウンロードし
ます。

ステップ 3

CAからアプリケーション証明
書を取得する方法について

は、こちらをご覧ください。

「サードパーティCA証明書」
で詳細な注意事項をご確認く

ださい。

CSRを使用して、CAからアプ
リケーション証明書を取得し

ます。

ステップ 4

CAからルート証明書を取得す
る方法については、こちらを

ご覧ください。「サードパー

ティの CA証明書」 で詳細な
注意事項をご確認ください。

CAルート証明書を取得しま
す。

ステップ 5

「信頼証明書のアップロー

ド」 を参照してください。

CAルート証明書をサーバーに
アップロードします。

ステップ 6

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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詳細情報タスク

「アプリケーション証明書の

アップロード」を参照してく

ださい。

アプリケーション証明書を

サーバーにアップロードしま

す。

ステップ 7

すべての証明書の種類につい

て、対応するサービスを再起

動します。

• Tomcat証明書または
tomcat-ECDSA証明書を更
新する場合は、Cisco
tomcatサービス、
Connection IMAP Server、
Cisco Dirsyncサービス、
Connection Jettyサービ
ス、SMTPサービス、お
よび Connection
Conversation Managerサー
ビスを再起動する必要が

あります。

サービスの再起動について

は、『Cisco Unified
Communications Manager
Serviceabilityアドミニストレー
ションガイド』を参照してく

ださい。

新しい証明書の影響を受ける

サービスを再起動します。

ステップ 8

証明書署名要求の生成

証明書署名要求を再生成するには、次の手順に従います。

手順

ステップ 1 [セキュリティ（Security）] > [証明書管理（Certificate Management）]を選択します。

証明書リストウィンドウが表示されます。

ステップ 2 検索コントロールを使用して証明書リストをフィルタリングします。

ステップ 3 [CSRの作成（Generate CSR）]をクリックすると、[証明書署名要求の作成（Generate Certificate Signing
Request）]ダイアログボックスが開きます。

ステップ 4 [証明書の目的]ドロップダウンリストボックスから、必要な証明書の目的を選択します。

ステップ 5 [配布]ドロップダウンリストボックスから、必要な配布リスト項目を選択します。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
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（注）

マルチサーバー (SAN)オプションは、証明書の目的ドロップダウンリストボックスから tomcatまたは
tomcat-ECDSAを選択した場合にのみ使用できます。 CSRの生成をクリックします。

デフォルトでは、システムは CNフィールドにサーバーの FQDN (またはホスト名)を入力します。必要に
応じて値を変更できます。自己署名証明書の場合、CNは構成できません。

ステップ 6 マルチサーバー (SAN)の場合、サブジェクト代替名フィールドに追加のドメインを追加できます。

ステップ 7 「キーの長さ」ドロップダウンリストボックスから、証明書の目的に応じて値を選択します。

•証明書の目的が tomcatまたは ipsecの場合は、1024、2048、3072、または 4096を選択します。
•証明書の目的が tomcat-ECDSAの場合は、256、384、または 521を選択します。

ステップ 8 「ハッシュアルゴリズム」ドロップダウンリストボックスから、証明書の目的に応じて選択します。

•証明書の目的が tomcatまたは ipsecの場合は、SHA1または SHA256を選択します。
•証明書の目的が tomcat-ECDSAの場合は、SHA384または SHA512を選択します。

ステップ 9 新しい CSRを生成するには、[生成]をクリックします。

（注）

特定の証明書タイプに対して生成された新しい CSRは、そのタイプの既存の CSRを上書きします。 CSR
はクラスター内の必要なすべてのサーバーに自動的に配布されます。

証明書署名要求のダウンロード

証明書署名要求をダウンロードするには、次の手順に従います。

手順

ステップ 1 [セキュリティ（Security）] > [証明書管理（Certificate Management）]を選択します。

証明書リストウィンドウが表示されます。

ステップ 2 リストから、タイプが「CSRのみ」であるエントリの共通名と、共通名に一致する配布値をクリックしま
す。

（注）

マルチサーバーSAN証明書の場合は、タイプが「CSRのみ」で配布値が「マルチサーバー (SAN)」のエン
トリの共通名をクリックします。

CSR詳細ウィンドウが表示されます。

ステップ 3 [CSRのダウンロード（Download CSR）]をクリックします。

ステップ 4 CSRのダウンロードが完了したら、[閉じる]をクリックします。
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クラスター内のパブリッシャーとサブスクライバーの両方でマルチサーバー SAN証明書を構
成した後、Tomcatサービスを再起動する必要があります。以下の手順を参照してください。

手順

ステップ 1 SSHアプリケーションを使用して Unity Connectionサーバーにログインします。

ステップ 2 次の CLIコマンドを実行して Tomcatサービスを再起動します。
utils service restart Cisco Tomcat

サードパーティの CA証明書

サードパーティの CAが発行したアプリケーション証明書を使用するには、CAから署名済み
のアプリケーション証明書とCAルート証明書の両方を取得するか、アプリケーション証明書
とCA証明書の両方を含む PKCS#7証明書チェーン（DER形式）を取得する必要があります。
これらの証明書の取得方法については、CAから情報を入手してください。手順は CAによっ
て異なります。

Cisco Unifiedオペレーティングシステムのアドミニストレーションは、PEMエンコード形式
で CSRを生成します。システムは、DERおよび PEMエンコード形式の証明書と、PEM形式
の PKCS#7証明書チェーンを受け入れます。すべての証明書タイプについて、各ノードで CA
ルート証明書とアプリケーション証明書を取得してアップロードする必要があります。

Cisco Unifiedオペレーティングシステムのアドミニストレーションの CSRには、CAにアプ
リケーション証明書を要求する際に含める必要がある拡張機能が含まれています。CAが
ExtensionRequestメカニズムをサポートしていない場合は、次に示すように X.509拡張機能を
有効にする必要があります。

X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
X509v3 Key Usage:
Digital Signature, Key Encipherment, Data Encipherment

証明書の証明書署名要求 (CSR)を生成し、SHA256署名を使用してサードパーティのCAによっ
て署名することができます。その後、この署名済み証明書を Cisco Unifiedオペレーティング
システムのアドミニストレーションにアップロードできます。これにより、Tomcatなどの証
明書で SHA256がサポートされるようになります。

（注）

信頼証明書をアップロード

信頼証明書をアップロードするには、次の手順に従います。
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手順

ステップ 1 [セキュリティ（Security）] > [証明書管理（Certificate Management）]に移動します。

証明書リストウィンドウが表示されます。

ステップ 2 [証明書/証明書チェーンのアップロード]をクリックします。

[証明書信頼リストのアップロード（Upload Certificate Trust List）]ダイアログボックスが開きます。

ステップ 3 証明書の目的 ドロップダウンリストから証明書名を選択します。

ステップ 4 説明テキストボックスに CAルート証明書の名前を入力します。

ステップ 5 アップロードするファイルを選択し、 [参照]ボタンをクリックしてファイルに移動し、 [開く]をクリック
します。

ステップ 6 ファイルをサーバーにアップロードするには、 [アップロード]ボタンをクリックします。

（注）

信頼証明書の場合、システムは証明書をクラスターの他のノードに自動的に配布します。

アプリケーション証明書のアップロード

Cisco Unified Communicationsオペレーティングシステムは、サードパーティの CAが発行する
証明書をサポートしています。 PKCS#10証明書署名要求 (CSR)。

手順

ステップ 1 サーバー上で CSRを生成します。

ステップ 2 CSRを PCにダウンロードします。

ステップ 3 CSRを使用して、CAまたは PKCS#7形式の証明書チェーンからアプリケーション証明書を取得します。
この証明書チェーンには、CA証明書とともにアプリケーション証明書が含まれている場合があります。

ステップ 4 CA証明書または証明書チェーンを取得します。

Tomcatアプリケーション証明書をアップロードするには、証明書の目的リストから tomcatを選択します。

Ipsecアプリケーション証明書をアップロードするには、証明書の目的リストから ipsecを選択します。

tomcat-ECDSAアプリケーション証明書をアップロードするには、証明書の目的リストから tomcat-ECDSA
を選択します。

ステップ 5 証明書の目的ドロップダウンリストから証明書を選択します。

ステップ 6 アップロードするファイルを選択し、 [参照]ボタンをクリックしてファイルに移動し、 [開く]をクリック
します。

ステップ 7 ファイルをサーバーにアップロードするには、 [アップロード]ボタンをクリックします。
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（注）

システムは、アプリケーション証明書を他のクラスタノードに自動的に配布しません。複数のノードに同

じ証明書が必要な場合は、各ノードに証明書を個別にアップロードする必要があります。ただし、SAN証
明書の場合、システムは証明書を他のクラスタノードに自動的に配布します。

証明書の有効期限を監視する

証明書の有効期限が近づくと、システムから自動的に電子メールが送信されます。 Certificate
Expiration Monitorを表示および設定するには、次の手順に従います。

手順

ステップ 1 現在の Certificate Expiration Monitor設定を表示するには、[セキュリティ（Security）] > [証明書モニタ
（Certificate Monitor）]に移動します。

証明書モニタウィンドウが表示されます。

ステップ 2 必要な構成情報を入力します。証明書モニタの有効期限フィールドの説明については、表 6-3を参照して
ください。

ステップ 3 変更を保存するには、 [保存]をクリックします。

表 11 :証明書モニタフィールドの説明

説明フィールド

証明書の有効期限が切れる何日前に通知を受け

取るかを入力します。

通知開始時期

通知の頻度を時間または日数で入力します。通知の頻度

電子メール通知を有効にするには、チェック

ボックスをオンにします。

メール通知の有効化

通知を送信する電子メールアドレスを入力しま

す。

（注）

システムから通知を送信するには、SMTPホス
トを設定する必要があります。

電子メール ID
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証明書の失効

証明書の失効ステータスを取得するには、OnlineCertificate Status Protocol（OCSP）を使用しま
す。

OCSPを構成するには、次の手順に従います。

手順

ステップ 1 [セキュリティ（Security）] > [証明書管理（Certificate Management）]に移動します。

証明書リストウィンドウが表示されます。

ステップ 2 [オンライン証明書ステータスプロトコルの設定]領域で [OCSPの有効化]チェックボックスをオンにしま
す。

ステップ 3 証明書が OCSP URIで構成されており、OCSPレスポンダーへの接続に使用される場合は、「証明書の
OCSP URIを使用する」を選択します。

ステップ 4 OCSPレスポンダーへの接続に外部 URIまたは構成済み URIを使用する場合は、「構成された OCSP URI
を使用する」を選択します。 [OCSPの設定済み URI（OCSP Configured URI）]フィールドに、証明書失効
ステータスが確認されている、OCSPレスポンダの URIを入力します。

ステップ 5 失効チェックを実行するには、「失効チェックを有効にする」チェックボックスをオンにします。

（注）

失効および有効期限チェックのエンタープライズパラメータが有効に設定されている場合、証明書失効

サービスは LDAPおよび IPSec接続に対してアクティブになります。

ステップ 6 証明書の失効ステータスを確認する周期を設定するには、[チェック間隔（Check Every）]の値を入力しま
す。

•失効ステータスを時間単位または日単位でチェックする場合に、[時間（Hours）]または [日（Days）]
をクリックします。

ステップ 7 [保存（Save）]をクリックします。

警告

OCSPを有効にする前に、OCSPレスポンダ証明書を tomcat-trustにアップロードする必要があります。

（注）

証明書失効ステータスのチェックは、証明書または証明書チェーンのアップロード中にのみ実行され、証

明書が失効している場合は適切なアラームが発生します。

証明書の失効を確実に反映させるために、CiscoCertificate ExpiryMonitorサービスを再起動する必要があり
ます。 [Cisco Unified Serviceability] > [ツール] > [コントロールセンター -ネットワークサービス]に移動
し、Cisco Certificate Expiry Monitorサービスを再起動します。
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IPSEC証明書の生成

スタンドアロンまたはクラスターで ipsec証明書を生成または再生成するには、次の手順に従
います。

手順

ステップ 1 [セキュリティ] > [証明書管理]に移動します。

証明書リストウィンドウが表示されます。

ステップ 2 [自己署名を生成] >または > [CSRを生成]をクリックします。

[証明書の生成]ダイアログボックスが開きます。

ステップ 3 証明書の目的ドロップダウンリストから ipsecを選択します。

ステップ 4 [Generate]をクリックします。

証明書を生成すると、ipsecと ipsec trustがスタンドアロンサーバーまたはパブリッシャーサーバーの証
明書で更新されます。

ステップ 5 サブスクライバサーバーの場合は、手順 1から手順 4に従って ipsec証明書を生成します。生成後、サ
ブスクライバサーバーから ipsec証明書をダウンロードします。

ステップ 6 サブスクライバサーバーで [セキュリティ（Security）] > [証明書管理（Certificate Management）]に移
動します。

ステップ 7 [証明書/証明書チェーンのアップロード]をクリックします。

[証明書信頼リストのアップロード]ダイアログボックスが開きます。

ステップ 8 [証明書目的（Certificate Purpose）]ドロップダウンメニューで、[ipsec-trust]を選択します。

ステップ 9 証明書を参照して、 [アップロード]をクリックします。

ステップ 10 IPsec証明書をサブスクライバサーバーにアップロードした後、以下のサービスを、まずパブリッシャ
サーバーで再起動し、その後サブスクライバサーバーで再起動します。

• Cisco DRF Master

• Cisco DRF Local

IPSEC管理
次のトピックでは、IPSecメニューで実行できる機能について説明します。

インストール中に、クラスター内のノード間で IPSecが自動的に設定されることはありませ
ん。

（注）
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新しい IPSecポリシーを設定する

新しい IPSecポリシーと関連付けを設定するには、次の手順に従います。

システムのアップグレード中に IPSecポリシーを変更または作成しないでください。システム
のアップグレード中に IPSecポリシーに加えた変更は失われます。

（注）

IPSecは、特に暗号化によってシステムのパフォーマンスに影響します。注意

手順

ステップ 1 [セキュリティ（Security）] > [IPSECの設定（IPSEC Configuration）]に移動します。

IPSECポリシーリストウィンドウが表示されます。

ステップ 2 [新規追加]をクリックします。

IPSECポリシー構成ウィンドウが表示されます。

ステップ 3 IPSECポリシー構成ウィンドウに適切な情報を入力します。このウィンドウのフィールドの説明について
は、表 6-4を参照してください。

ステップ 4 新しい IPSecポリシーを設定するには、 [保存]をクリックします。

表 12 : IPSECポリシーとアソシエーションフィールドの説明

説明フィールド

IPSecポリシーグループの名前を指定します。名前には文
字、数字、ハイフンのみを含めることができます。

ポリシーグループ名（Policy Group
Name）

IPSecポリシーの名前を指定します。名前には文字、数字、
ハイフンのみを含めることができます。

ポリシー名（Policy Name）

認証方法を指定します。認証方式（Authentication Method）
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説明フィールド

認証名フィールドで事前共有キーを選択した場合は、事前

共有キーを指定します。

（注）

事前共有 IPSecキーには、英数字とハイフンのみを含める
ことができ、空白やその他の文字を含めることはできませ

ん。Windowsベースのバージョンの Cisco Unified
Communications Managerから移行する場合は、現在のバー
ジョンの Cisco Unified Communications Managerと互換性を
持たせるために、事前共有 IPSecキーの名前を変更する必
要がある場合があります。

事前共有キー（Preshared Key）

ピアのタイプが同じか異なるかを指定します。ピアタイプ（Peer Type）

ピアタイプとして [異なる（Different）]を選択した場合は、
新しい証明書の共通名を入力します。

証明書の共通名

接続先の IPアドレスまたは FQDNを指定します。接続先アドレス（Destination
Address）

接続先のポート番号を指定します。宛先ポート（Destination Port）

ソースの IPアドレスまたは FQDNを指定します。ソースアドレス（Source Address）

ソースのポート番号を指定します。送信元ポート（Source Port）

トランスポートモードを指定します。モード（Mode）

接続先で使用されるポート番号を指定します。リモートポート（Remote Port）

次のプロトコルまたは Anyを指定します。

• [TCP]

• UDP

•任意（Any）

プロトコル

ドロップダウンリストから暗号化アルゴリズムを選択しま

す。選択肢は次のとおりです。

• DES

• 3DES

暗号化アルゴリズム（Encryption
Algorithm）
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説明フィールド

ハッシュアルゴリズムを指定します

• SHA1 -フェーズ 1の IKEネゴシエーションで使用され
るハッシュアルゴリズム

• MD5 -フェーズ 1の IKEネゴシエーションで使用され
るハッシュアルゴリズム

ハッシュアルゴリズム（Hash
Algorithm）

ドロップダウンリストから ESPアルゴリズムを選択しま
す。選択肢は次のとおりです。

• NULL_ENC

• DES

• 3DES

• BLOWFISH

• RIJNDAEL

ESPアルゴリズム（ESPAlgorithm）

フェーズ1 (IKEネゴシエーション)の有効期間を秒単位で指
定します。

フェーズ 1のライフタイム（Phase
One Life Time）

ドロップダウンリストから、フェーズ 1の DH値を選択し
ます。選択肢は 2、1、5です。

フェーズ 1の DH（Phase One DH）

フェーズ2 (IKEネゴシエーション)の有効期間を秒単位で指
定します。

フェーズ 2のライフタイム（Phase
Two Life Time）

ドロップダウンリストから、フェーズ 2の DH値を選択し
ます。選択肢は 2、1、5です。

フェーズ 2の DH（Phase Two DH）

チェックボックスをオンにして、ポリシーを有効にします。ポリシーの有効化（Enable Policy）

既存の IPSecポリシーの管理

既存の IPSecポリシーを表示、有効化、無効化、または削除するには、次の手順に従います。

システムのアップグレード中に IPSecポリシーに変更を加えた場合、その変更は失われるた
め、アップグレード中に IPSecポリシーを変更または作成しないでください。

（注）

IPSecは、特に暗号化によってシステムのパフォーマンスに影響します。注意
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既存の IPSecポリシーに変更を加えると、通常のシステム操作に影響する可能性があります。注意

手順

ステップ 1 [セキュリティ（Security）] > [IPSECの設定（IPSEC Configuration）]に移動します。

（注）

[セキュリティ]メニュー項目にアクセスするには、管理者パスワードを使用してCiscoUnifiedCommunications
オペレーティングシステムのアドミニストレーションに再度ログインする必要があります。

IPSECポリシーリストウィンドウが表示されます。

ステップ 2 ポリシーを表示、有効、または無効にするには、次の手順を実行します。

a) ポリシー名をクリックします。

IPSECポリシー構成ウィンドウが表示されます。

b) ポリシーを有効または無効にするには、[ポリシーの有効化（Enable Policy）]チェックボックスを使用
します。

c) [保存]をクリックします。

ステップ 3 1つまたは複数のポリシーを削除するには、次の手順を実行します。

a) 削除するポリシーの横にあるチェックボックスをオンにします。

[すべてを選択（Select All）]をクリックするとすべてのポリシーを選択でき、[すべてをクリア（Clear
All）]を選択するとすべてのチェックボックスをクリアできます。

b) [選択項目の削除(Delete Selected)]をクリックします。

一括証明書管理

Extension Mobility Cross Cluster (EMCC)機能をサポートするために、システムでは、クラスタ
管理者によって設定された共通の SFTPサーバーとの間で一括インポートおよびエクスポート
操作を実行できます。一括証明書管理の使用方法の詳細については、『Cisco Unified

Communications Managerセキュリティ機能』を参照してください。

一括証明書管理の場合は、次の手順に従います。

手順

ステップ 1 [セキュリティ（Security）] > [一括証明書管理（Bulk Certificate Management）]に移動します。 [一括証明
書管理（Bulk Certificate Management）]ウィンドウが表示されます。
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ステップ 2 [一括証明書管理（Bulk Certificate Management）]ウィンドウに適切な情報を入力します。このウィンドウ
のフィールドの説明については、「一括証明書管理フィールドの説明」を参照してください。

ステップ 3 入力した値を保存するには、「保存」をクリックします。

ステップ 4 証明書をエクスポートするには、 [エクスポート]をクリックします。一括証明書エクスポートポップアッ
プウィンドウが表示されます。

ステップ 5 ドロップダウンメニューから、エクスポートする証明書の種類を選択します。

• Tomcat

• [TFTP]

•すべて（All）

ステップ 6 [エクスポート（Export）]をクリックします。

システムは、選択した証明書をエクスポートし、中央の SFTPサーバーに保存します。

表 13 :一括証明書管理フィールドの説明

説明フィールド

証明書をエクスポートする共通サーバーの IPアドレスを入力します。IPアドレス（IP Address）

ポート番号を入力します。

デフォルト: 22

Port

サーバーにログインするために使用するユーザー IDを入力します。ユーザー ID（User ID）

適切なパスワードを入力してください。[パスワード（Password）]

証明書を保存するサーバー上のディレクトリを入力します。

例: /users/cisco。

ディレクトリ

セッション管理

プラットフォーム管理者は、Cisco Unity Connectionの次のWebインターフェイスについて、
ユーザーまたは管理者のアクティブなWebセッションを終了できます。

• Cisco Unity Connectionアドミニストレーション

• Cisco Unity Connection Serviceability

• Cisco Personal Communications Assistant

• Cisco Unity Connection Web受信ボックス

• Cisco Unity Connection SRSV

ユーザーまたは管理者のアクティブなWebセッションを終了するには、次の手順に従います。
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手順

ステップ 1 [セキュリティ（Security）] > [セッション管理（Session Management）]に移動します。セッション管理
ウィンドウが表示されます。

ステップ 2 [セッション管理（Session Management）ウィンドウで、[ユーザーID（User ID）]フィールドにアクティブ
なログインユーザーのエイリアスを入力します。

ステップ 3 ユーザーのアクティブなWebセッションを終了するには、 [セッションを終了]を選択します。

（注）

クラスターの場合は、クラスターの各ノードのWebセッションを終了する必要があります。

セッション終了はプラットフォームユーザーには適用されません。アクティブなWebセッ
ションを終了するには、プラットフォームユーザーはセッションからログアウトするか、セッ

ションがタイムアウトするまで待つ必要があります。

（注）

暗号管理

CiscoUnity Connectionは暗号管理に対応しています。これにより、管理者はすべてのTLSおよ
び SSH接続で使用される暗号のセットを制御することができます。 Cisco Unity Connectionの
さまざまなセキュアインターフェイスに推奨される暗号を設定できます。

TLSインターフェイス

以下に記載されている TLSインターフェイスに対して、暗号を設定できます。

説明インターフェイス

Cisco Unity Connectionでサポートされているすべての TLS
インターフェイスの暗号を設定できます。例：SIP、SCCP、
HTTPS、Jetty、SMTP、LDAP、IMAPインターフェイス。

すべてのTLS

CiscoUnity ConnectionのすべてのCisco Tomcatインターフェ
イスの暗号を設定できます。

HTTPS TLS

Cisco Unity Connectionの SIPインターフェイスの暗号を設
定できます。例：Unity Connectionで安全な SIP通話をサ
ポートするテレフォニーユーザーインターフェイス。

（注）

SIPインターフェイスの暗号設定は、CiscoUnityConnection
の無制限バージョンではサポートされていません。

SIP TLS
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SSHインターフェイス

以下に記載されている SSHインターフェイスに対して、暗号スイートおよびアルゴリズムを
設定できます。

説明インターフェイス

Cisco Unity Connectionの SSHインターフェイスの暗号を設
定できます。

SSH暗号

Cisco Unity Connectionの SSHインターフェイスの SSHキー
交換アルゴリズムを設定できます。

SSHキー交換

Cisco Unity Connectionの SSHインターフェイスに対して
SSH MACアルゴリズムを設定できます。

SSH MAC

推奨される暗号に関する詳細については、
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
にある『Cisco Unified Communications Manager用セキュリティガイド』の「CipherManagement」
の章を参照してください。

暗号文字列の設定

TLSおよび SSHインターフェイスの暗号文字列を設定するには、次の手順を実行します。

手順

ステップ 1 [セキュリティ] > [暗号管理]に移動します。 [暗号管理]ページが表示されます。

ステップ 2 [暗号管理]ページで、 [暗号文字列]フィールドに、すべての TLS、HTTPS TLS、 SIP TLSインターフェ
イスの暗号文字列を入力します。

（注）

HTTPS TLSまたは SIP TLSインターフェイスのいずれかに設定された暗号文字列は、[すべての TLS]
フィールドで設定された暗号文字列を上書きします。

（注）

「暗号管理」ページで設定された暗号は、「一般設定の編集」ページの暗号設定を上書きします。した

がって、TLSおよび HTTPSインターフェイスの暗号を設定するには、暗号管理ページを使用することを
お勧めします。

ステップ 3 SSH暗号の暗号文字列フィールドに暗号文字列を入力します。

ステップ 4 SSHキー交換のキーアルゴリズムを設定するには、 [アルゴリズム文字列]フィールドにアルゴリズム文字
列を入力します。

ステップ 5 SSHMACのMACアルゴリズムを設定するには、 [アルゴリズム文字列]フィールドにアルゴリズム文字列
を入力します。

ステップ 6 保存を選択します。
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ページを保存した後、次の操作を実行する必要があります。

•クラスタ内の両方のノードを再起動して、すべての TLS、 SSH暗号、 SSHキー交換、および SSH
MACインターフェイスの暗号を正常に構成します。

• HTTPS TLSインターフェイス上の暗号を正常に設定するには、Cisco Tomcatサービスを再起動しま
す。

• SIP TLSインターフェイス上の暗号を正常に設定するには、Connection Conversation Managerサービス
を再起動します。
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第 7 章

ソフトウェアアップグレード

Cisco Unity Connectionを出荷バージョンにアップグレードする方法については、
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/15/install_upgrade/guide/b_
15cuciumg.htmlにある『Cisco Unity Connection用インストール・アップグレード・保守ガイド

リリース 15』の「Upgrading Cisco Unity Connection」の章を参照してください。

Cisco Unity Connectionの言語のインストール方法については、https://www.cisco.com/c/en/us/td/
docs/voice_ip_comm/connection/15/install_upgrade/guide/b_15cuciumg.htmlにある『Cisco Unity

Connection用インストール・アップグレード・保守ガイドリリース 15』の「Maintaining Cisco
Unity Connection Server」の章を参照してください。

•ソフトウェアのインストールとアップグレード（49ページ）
•デバイス負荷管理（52ページ）
•カスタマイズされたログオンメッセージの設定（52ページ）
• Unity Connectionでのブランディングのカスタマイズ（53ページ）

ソフトウェアのインストールとアップグレード
ソフトウェアアップグレードオプションを使用すると、オペレーティングシステムで実行さ

れているソフトウェアバージョンをアップグレードしたり、CiscoUnifiedCommunicationsオペ
レーティングシステムのロケールインストーラ、ダイヤルプラン、TFTPサーバーファイル
などの特定のソフトウェアオプションをインストールしたりできます。

インストール/アップグレードメニューオプションを使って、ローカルディスクまたはリモー
トサーバー上のシステムソフトウェアをアップグレードすることができます。アップグレード

されたソフトウェアは非アクティブなパーティションにインストールされ、その後システムを

再起動してパーティションを切り替えると、システムは新しいソフトウェアバージョンで実行

を開始します。
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すべてのソフトウェアのインストールとアップグレードは、Cisco Unified Communicationsオペ
レーティングシステムのGUIおよびコマンドラインインターフェイスに含まれるソフトウェ
アアップグレード機能を使用して実行する必要があります。システムは、Cisco Systemsが承
認したソフトウェアのみをアップロードして処理できます。以前のバージョンのCiscoUnified
CommunicationsManagerで使用していたサードパーティ製またはWindowsベースのソフトウェ
アアプリケーションをインストールしたり使用したりすることはできません。

（注）

Cisco Unity Connectionをアップグレードするには、次の手順を実行します。

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、[ソフ
トウェアアップグレード（Software Upgrades）]> [インストール/アップグレード（Install/Upgrade）]に移
動します。

ソフトウェアのインストール/アップグレードページが表示されます。

ステップ 2 Unity Connectionをアップグレードするためのページで次の設定を行います。

説明フィールド

（サブスクライバサーバーにのみ適用可能）パブ

リッシャサーバーに提供されているソース設定を使

用するには、このチェックボックスをオンにしま

す。

チェックボックスがオンになっていない場合は、

アップグレードプロセスのためのすべての設定を指

定する必要があります。

デフォルトでは、チェックボックスはオンになって

います。

発行元からのダウンロード資格情報を使用する
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説明フィールド

ドロップダウンメニューから該当するオプションを

選択します。

• DVD/CD:ディスクドライブからアップグレード
するにはこのオプションを選択します

•リモートファイルシステム：リモートサーバー
からアップグレードするには、このオプション

を選択します。

•ローカルファイルシステム :アップグレードに
以前にダウンロードした ISOまたは COPファ
イルを使用するには、このオプションを選択し

ます。

ソース（Source）

(リモートファイルシステムに適用)アップグレード
ファイルが含まれているフォルダーのパスを入力し

ます。

ディレクトリ

(リモートファイルシステムに適用)サーバー名また
は IPアドレスを入力します。

サーバー（Server）

(リモートファイルシステムに適用)リモートサー
バーにログインするために使用するエイリアスを入

力します。

ユーザー名

(リモートファイルシステムに適用)リモートサー
バーにログインするために使用するパスワードを入

力します。

ユーザーパスワード

(リモートファイルシステムに適用可能)適切な転送
プロトコルとして SFTPまたは FTPを選択します。

[転送プロトコル（Transfer Protocol）]

SMTPサーバーの IPアドレスを入力します。SMTPサーバー（SMTP Server）

SMTPサーバーとともにメールアドレスを入力しま
す。

メールの送信先

ファイルのダウンロード完了後に直ちにアップグ

レードを開始し、インストールを開始するには、こ

のチェックボックスをオンにします。チェックサム

と SHAの詳細は表示されません。

デフォルトでは、チェックボックスはオンになって

います。

ダウンロード後にアップグレードを続行します 1
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説明フィールド

アップグレードが正常に完了した後にシステムを自

動的に再起動するには、このチェックボックスをオ

ンにします。

デフォルトでは、チェックボックスはチェックされ

ていません。

アップグレード後にサーバーのバージョンを切り替

え 1

1このフィールドは Cisco Unity Connectionには適用されません。

CiscoUnityConnectionのアップグレードに関する詳細については、https://www.cisco.com/c/en/us/td/docs/voice_
ip_comm/connection/15/install_upgrade/guide/b_15cuciumg/b_15cuciumg_chapter_0100.htmlで入手可能な『Cisco

Unity Connection用インストール・アップグレード・保守ガイドリリース 15』の「Upgrading Cisco Unity
Connection」の章を参照してください。

デバイス負荷管理
デバイス負荷管理の詳細については、https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/
connection/15/install_upgrade/guide/b_15cuciumg.htmlにある『Cisco Unity Connection用インストー

ル・アップグレード・保守ガイドリリース 15』を参照してください。

カスタマイズされたログオンメッセージの設定
カスタマイズしたログオンメッセージをアップロードするには、次の手順に従います:

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、[ソフ
トウェアアップグレード（Software Upgrades）] > [カスタマイズされたログオンメッセージ（Customized
Logon Message）]に移動します。

[ログオンメッセージのカスタマイズ]ウィンドウが表示されます。

ステップ 2 [参照]をクリックして、表示するログオンメッセージが含まれるテキストファイル (.txt)を選択します。

ステップ 3 [ファイルのアップロード（Upload File）]をクリックします。

カスタマイズされたログオンメッセージは、Unity Connectionの次のインターフェイスのログイン画面と
ホーム画面に表示されます。

• Cisco Unity Connectionアドミニストレーション
• Cisco Unity Connection Serviceability
• Cisco Unifiedオペレーティングシステム管理
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• Cisco Unified Serviceability
•災害復旧システム管理
• Cisco Prime License Manager
• Cisco Personal Communication Assistant
• Real-Time Monitoring Tool
•コマンドラインインターフェイス

（注）

10kBを超えるファイルをアップロードすることはできません。

ステップ 4 (オプション)「ユーザー確認が必要」チェックボックスをオンにすると、ユーザーがWeb受信ボックス
とともに上記のインターフェイスにアクセスするたびに、カスタマイズされたログオンメッセージがポッ

プアップウィンドウにも表示されます。インターフェイスに正常にログインするには、ユーザーは [OK]
をクリックしてポップアップウィンドウを明示的に承認する必要があります。

（注）

Web受信ボックスの場合、カスタマイズされたログオンメッセージはポップアップウィンドウにのみ表示
されます。

ステップ 5 デフォルトのログオンメッセージに戻すには、[削除（Delete）]をクリックします。

カスタマイズしたログオンメッセージは削除され、システムは既定のログオンメッセージを表示します。

Unity Connectionでのブランディングのカスタマイズ
Cisco Unity Connectionは、ブランディングのカスタマイズ機能をサポートしています。これに
より、組織の要件に基づいてUnityConnectionウェブアプリケーションの外観を変更できます。
この機能により、オペレーティングシステム管理者は Unity Connectionウェブアプリケーショ
ンの会社ロゴ、背景色、境界線色、およびフォント色をカスタマイズできます。ブランディン

グは Unity Connectionの次のウェブアプリケーションに適用できます:

• Cisco Unity Connectionアドミニストレーション
• Cisco Personal Communications Assistant
• Web Inbox

ウェブ受信箱では、会社ロゴのみ変更することができます。（注）

ブランディング設定の前提条件

UnityConnectionでブランディングを構成するには、指定されたフォルダー、サブフォルダー、
およびその他の画像ファイルを含む branding.zipファイルが必要です。Unity Connectionには、
Unity Connectionウェブアプリケーションをブランド変更できる branding.zipテンプレートも用
意されています。
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branding.zipファイルの構造の詳細については、ブランディングファイルの構造（58ページ）
を参照してください。

Unity Connectionでブランディングを設定するためのタスクリスト
Unity Connectionでブランディング機能を設定するには、次の手順を実行します。

1. （オプション）branding.zipテンプレートファイルをリモートサーバーにコピーするには、
file get install branding.zipCLIコマンドを実行します。ファイルをリモートサーバー
にコピーした後、組織の要件に応じて変更し、branding.zipとして保存できます。ブラン
ディングのカスタマイズオプションおよびその変更手順については、ユーザーインター

フェイスのブランディングオプション（55ページ）を参照してください。

CLIコマンドの詳細については、次のWebサイトで入手可能な『CiscoUnifiedCommunications

Solutions向けコマンドラインインターフェイスリファレンスガイド』を参照してくださ
い https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.html。

2. CiscoUnifiedCommunicationsオペレーティングシステムのアドミニストレーションページ
にログインし、 [ソフトウェアアップグレード] > [ブランディング]に移動します。 [ブラ
ンディング]ページで、 [ファイルの選択]を選択してリモートサーバーから branding.zip
ファイルを参照し、 [ファイルのアップロード]を選択します。

3. ファイルを正常にアップロードしたら、「ブランディングを有効にする」を選択します。

カスタマイズされたブランディングを無効にするには、[ブランディング（Branding）]ペー
ジで [ブランディングを無効にする（Disable Branding）]を選択します。

ブランディングを有効または無効にするには、 utils branding enable/disable CLIコマンド
を実行することもできます。

CLIの詳細については、『Cisco Unified Communicationsソリューション向けコマンドラインイ

ンターフェイスガイド』（https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.htmlから入手可能）
を参照してください。

（注）

4. CiscoUnityConnectionWebアプリケーションのブランディング更新を反映するには、Tomcat
サービスを再起動します。

クラスターの場合は、クラスターの各ノードでブランディングを有効または無効にする必要が

あります。

（注）
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ユーザーインターフェイスのブランディングオプション

以下の画像は、Unity ConnectionのWebアプリケーションの 1つ (例: Cisco Unity Connectionア
ドミニストレーション)のブランディングカスタマイズオプションを示しています。

図 1 : Cisco Unity Connection管理ログイン画面のブランディングオプション
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図 2 : Cisco Unity Connectionアドミニストレーションログイン後の画面のブランディングオプション

次の表では、変更できる項目について説明します。

ブランディングの編集説明項目

Cisco Unity Connectionにロゴを追加するには、会社のロ
ゴを 44*44ピクセルの画像として、以下のファイル名で
保存します。

ciscoLogo12pxMargin.gif

（44*44ピクセル）

（注）

Web InboxおよびMini Inboxにロゴを追加するには、会
社のロゴを 44*25ピクセルの画像として、以下のファイ
ル名で保存します。

branding_logo.png

企業ロゴ1

heading.heading.colorCisco Unity
Connection管理
ヘッダーのフォン

ト色

2
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ブランディングの編集説明項目

1つの画像を使用するか、または 6つの画像の組み合わ
せを使用してグレーディング効果を作成できます。

単一画像オプション - ヘッダーの背景を単一の画像とし
て保存します。

• brandingHeader.gif (652*1ピクセル)

グラデーション背景オプション:—グラデーション効果を
得るために、ヘッダーの背景を 6つの画像として保存し
ます。

• brandingHeaderBegLTR.gif（652*1ピクセル）
• brandingHeaderBegRTL.gif (652*1ピクセル)
• brandingHeaderEndLTR.gif（652*1ピクセル）
• brandingHeaderEndRTL.gif (652*1ピクセル)
• brandingHeaderMidLTR.gif（652*1ピクセル）
• brandingHeaderMidRTL.gif (652*1ピクセル)

ヘッダーの背景3

header.navigation.colorナビゲーション

テキスト

4

header.go.font.color

header.go.background.color

header.go.border.color

[移動（Go）]ボタ
ン

5

splash.username.colorユーザー名テキス

ト

6

splash.password.colorパスワードのテキ

スト

7

splash.reset.text.color

splash.reset.back.ground.color
[リセット
（Reset）]ボタン

8

スプラッシュ.hexcode.3背景下の色：右側9

splash.login.text.color

splash.login.back.ground.color
ログインボタン10

splash.hex.code.2背景下の色：左側11

splash.hex.code.1バナー12

header.admin.colorユーザーテキス

ト（たとえば、

「admin」）

13
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ブランディングの編集説明項目

header.hover.link.colorドキュメントの検

索（Search
Documentation）、
概要（About）、
サインアウト

（Signout）のテキ
スト

14

splash.header.colorUnity Connection
管理のテキスト見

出し

15

splash.version.colorシステムバージョ

ンテキスト

16

ブランディングファイルの構造

このセクションでは、branding.zipテンプレートに含まれるフォルダー、サブフォルダー、お
よびその他のファイルの構造について説明します。ヘッダーに単一のイメージを使用するか、

またはヘッダー用のグレーディング効果を得るために6つのイメージの組み合わせを使用する
かに応じて、フォルダー構造には 2つのオプションがあります。

フォルダ構造ブランディングオプ

ション

ヘッダーの背景（吹き出し項目 3）に 1つのイメージが必要な場合
は、ブランディングフォルダに次のサブフォルダとイメージファイ

ルが含まれている必要があります。

Branding (folder)
ccmadmin (folder)

BrandingProperties.properties (properties file)
brandingHeader.gif (652*1 pixel image)
ciscoLogo12pxMargin.gif (44*44 pixel image)

branding_logo.png (44*25 pixel image)

単一ヘッダーオプショ

ン

フォルダ構造ブランディングオプ

ション
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ヘッダーの背景用にグレーディングイメージを作成する場合は、グ

レーディング効果を得るために 6つの個別のイメージファイルが必要
です。ブランディングフォルダには、これらのサブフォルダとファ

イルが含まれている必要があります。

Branding(folder)
ccmadmin (folder)

BrandingProperties.properties (file)
brandingHeaderBegLTR.gif (652*1 pixel image)
brandingHeaderBegRTL.gif (652*1 pixel image)
brandingHeaderEndLTR.gif (652*1 pixel image)
brandingHeaderEndRTL.gif (652*1 pixel image)
brandingHeaderMidLTR.gif (652*1 pixel image)
brandingHeaderMidRTL.gif (652*1 pixel image)
ciscoLogo12pxMargin.gif (44*44 pixel image)

branding_logo.png (44*25 pixel image)

勾配ヘッダーオプ

ション

ブランディングプロパティの編集例

ブランディングプロパティは、プロパティファイル (BrandingProperties.properties) に 16
進コードを追加することで編集できます。プロパティファイルでは、HTMLベースの 16進
コードが使用されます。たとえば、ナビゲーションテキスト項目（吹き出し項目 #4）の色を
赤に変更する場合は、プロパティファイルに次のコードを追加します。

header.navigation.color="#FF0000"。

このコードで、header.navigation.colorは編集するブランディングプロパティで、#FF0000"

は新しい設定（赤）です。

Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
59

ソフトウェアアップグレード

ブランディングプロパティの編集例



Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションガイド（Cisco Unity Connectionリリース 14用）
60

ソフトウェアアップグレード

ブランディングプロパティの編集例



第 8 章

Services

• Services（61ページ）

Services

概要

この章では、別のシステムへの pingやリモートサポートの設定など、オペレーティングシス
テムで使用できるユーティリティ機能について説明します。

ping
Pingユーティリティウィンドウを使用すると、ネットワーク内の別のサーバーに pingを実行
できます。

別のシステムを pingするには、次の手順に従います。

手順

ステップ 1 Cisco Unified Communicationsオペレーティングシステムのアドミニストレーションウィンドウで、[サー
ビス（Services）] > [Ping]に移動します。

「Pingリモート」ウィンドウが表示されます。

ステップ 2 pingの送信先となるシステムの IPアドレスまたはネットワーク名を入力します。

ステップ 3 ping間隔を秒単位で入力します。

ステップ 4 パケットサイズを入力します。

ステップ 5 システムに pingを実行する回数 (pingカウント)を入力します。

（注）

複数回の pingを指定した場合は、pingコマンドを入力してもリアルタイムでは pingの日時が表示されませ
ん。 pingコマンドでデータが表示されるのは、指定した回数の pingを送信した後です。
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ステップ 6 IPSecを検証するかどうかを選択します。

ステップ 7 [Ping]をクリックします。

[Pingリモート（Ping Remote）]ウィンドウに pingの統計情報が表示されます。

Remote Supportのセットアップ
[リモートアカウントサポート]ウィンドウでは、シスコサポート担当者が指定された時間シ
ステムにアクセスするために使用できるリモートアカウントを設定できます。

リモートサポートは次の手順で行われます。

手順

ステップ 1 顧客はリモートサポートアカウントを設定します。このアカウントには、シスコの担当者がアクセスで

きる期間の制限があります。この時間制限はさまざまな値に設定できます。

ステップ 2 リモートサポートアカウントが設定されると、パスフレーズが生成されます。

ステップ 3 顧客は Ciscoサポートに電話をかけ、リモートサポートのアカウント名とパスフレーズを伝えます。

ステップ 4 Ciscoサポートは、パスフレーズからパスワードを生成するデコーダープログラムにパスフレーズを入
力します。

ステップ 5 Ciscoサポートは、デコードされたパスワードを使用して、顧客システム上のリモートサポートアカウ
ントにログインします。

ステップ 6 アカウントの期限が切れると、シスコサポートはリモートサポートアカウントにアクセスできなくなり

ます。

リモートサポートを設定するには、次の手順に従います。

ステップ 7 CiscoUnifiedCommunicationsオペレーティングシステムのアドミニストレーションウィンドウで、[サー
ビス（Services）] > [Remote Support]に移動します。

リモートアクセス構成ウィンドウが表示されます。

ステップ 8 アカウント名フィールドにリモートアカウントのアカウント名を入力します。

アカウント名は、すべて小文字のアルファベット文字で少なくとも 6文字で構成されている必要があり
ます。

ステップ 9 [アカウントの有効期限（Account Duration）]フィールドに、アカウントの有効期限を日数で入力しま
す。

デフォルトのアカウント期間は 30日です。

ステップ 10 [保存]をクリックします。

リモートサポートステータスウィンドウが表示されます。 [リモートサポートステータス]ウィンドウ
のフィールドの説明については、表 8-1を参照してください。
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ステップ 11 生成されたパスフレーズを使用してシステムにアクセスするには、Ciscoの担当者に問い合わせてくださ
い。

ステップ 12 リモートアクセスサポートアカウントを削除するには、 [削除]ボタンをクリックします。

表 14 :リモートサポートステータスフィールドと説明

説明フィールド

使用中のデコーダのバージョンが示されます。デコードバージョン

（Decode version）

リモートサポートアカウントの名前を表示します。アカウント名（Account
name）

リモートアカウントへのアクセスの有効期限が切れる日時を表示し

ます。

期限切れ（Expiration）

生成されたパスフレーズが表示されます。パスフレーズ
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