
LDAPディレクトリとCisco Unity Connection
の統合

Lightweight DirectoryAccess Protocol (LDAP)は、CiscoUnity Connectionのようなアプリケーショ
ンに対し、社内ディレクトリに保存されているユーザー情報にアクセスするための標準的な方

法を提供します。すべてのユーザー情報を複数のアプリケーションで利用可能な単一のリポジ

トリに集中管理することで、冗長な追加、移動、変更を排除することでメンテナンスコストを

削減できます。

•ユーザーの作成—Unity Connectionユーザーは LDAPディレクトリからデータをインポー
トすることで作成できます。

•データ同期—UnityConnectionデータベースのユーザーデータをLDAPディレクトリのデー
タと自動的に同期するように Unity Connectionを設定できます。

•シングルサインオン—オプションとして、LDAPディレクトリに対して Unity Connection
ウェブアプリケーションのユーザー名とパスワードを認証するように Unity Connectionを
設定できます。これにより、ユーザーは複数のアプリケーションパスワードを管理する必

要がなくなります。電話パスワードは Unity Connectionデータベースで維持されます。

Unity Connectionは、LDAPディレクトリのデータにアクセスするために、標準 LDAPv3を使
用します。 Unity Connectionによる同期用の LDAPディレクトリのリストについては、
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/requirements/b_14cucsysreqs.html
にある『Cisco Unity Connectionシステム要件、リリース 14』の「LDAPディレクトリ統合の要
件」の項を参照してください。

• LDAP同期（1ページ）
• [LDAP認証(LDAP Authentication)]（9ページ）

LDAP同期
LDAP同期では、Ciscoディレクトリ同期（DirSync）と呼ばれる内部ツールを使用して、Cisco
Unity Connectionユーザーデータの小さなサブセット（名、姓、エイリアス、電話番号など）
を会社の LDAPディレクトリ内の対応するデータと同期します。 Unity Connectionデータベー
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スのユーザーデータを会社のLDAPディレクトリのユーザーデータと同期するには、次のタス
クを実行します。

1. LDAP同期を設定し、Unity ConnectionのデータとLDAPディレクトリのデータの関係を定
義します。 LDAP同期の設定（2ページ）のセクションを参照してください。

2. LDAPディレクトリからデータをインポートする、および/または既存の Unity Connection
ユーザーのデータをLDAPディレクトリのデータとリンクすることによって、新しいUnity
Connectionユーザーを作成します。 Unity Connectionユーザーを作成する（6ページ）の
セクションを参照してください。

どのLDAPユーザーをUnityConnectionにインポートするかをさらにコントロールするために、
UnityConnectionユーザーを作成する前に、1つまたは複数のLDAPフィルタを作成できます。
「LDAPユーザーのフィルタリング」を参照してください。

LDAP同期の設定
LDAPディレクトリ同期を構成する場合、各Cisco Unity Connectionサーバまたはクラスターに
対して最大 20の LDAPディレクトリ構成を作成できます。各 LDAPディレクトリ構成は、1
つのドメインまたは 1つの組織単位 (OU)のみをサポートできます。5つのドメインまたはOU
からユーザーをインポートする場合は、5つの LDAPディレクトリ構成を作成する必要があり
ます。

Unity Connectionネットワーキングサイトは、サイトに参加している各Unity Connectionサーバ
またはクラスターについて、最大 20の LDAPディレクトリ構成もサポートします。例えば、
10個のサーバを持つサイトがある場合、最大200個のドメインからユーザーをインポートでき
ます。

LDAPディレクトリと 160,000ユーザーのデータを同期できます。

各 LDAPディレクトリ構成で、次のものを指定します。

•設定がアクセスするユーザー検索ベース：ユーザー検索ベースは、LDAPディレクトリツ
リー内で Unity Connectionがユーザーアカウントの検索を開始する位置です。 Unity
Connectionは、検索ベースで指定されたツリーまたはサブツリードメインまたは OU内の
すべてのユーザーをインポートします。 Unity Connectionサーバーまたはクラスタは、同
じ Active Directoryフォレストなど、同じディレクトリルートを持つサブツリーからのみ
LDAPデータをインポートできます。

Unity Connectionサーバーの LDAPディレクトリ設定で指定され
ているユーザー検索ベースには、合計 120,000名を超える LDAP
ユーザーを含めてはなりません。 Unity Connectionユーザーにな
らない多数のLDAPユーザーをインポートすると、メッセージに
利用できるディスクスペースの量が減少し、データベースのパ

フォーマンスが低下し、アップグレードに時間がかかります。

（注）
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Microsoft Active Directory以外の LDAPディレクトリを使用していて、ユーザー検索ベー
スとしてディレクトリのルートを指定する Unity Connection LDAPディレクトリ構成を作
成すると、UnityConnectionはディレクトリ内の各ユーザーのデータをインポートします。
ディレクトリのルートに Unity Connectionにアクセスさせたくないサブツリーが含まれる
場合（サービスアカウントのサブツリーなど）、次のいずれかを実行する必要がありま

す。

• 2つ以上の Unity Connection LDAPディレクトリ構成を作成し、Unity Connectionにア
クセスさせたくないユーザーを除外する検索ベースを指定します。

• 1つ以上のLDAP検索フィルターを作成します。詳細については、https://www.cisco.com/
c/en/us/td/docs/voice_ip_comm/connection/14/administration/guide/b_14cucsag.htmlにある
『Cisco Unity Connectionシステムアドミニストレーションガイド、リリース 14』の
「LDAP」の章の「LDAPユーザーのフィルタリング」の項を参照してください。

ActiveDirectory以外のディレクトリについては、複数の構成を作成することを意味する場
合でも、同期を高速化するために、可能な最小数のユーザーを含むユーザー検索ベースを

指定する必要があります。

ActiveDirectoryを使用していて、ドメインに子ドメインがある場合、各子ドメインにアク
セスするための個別の構成を作成する必要があります。Unity Connectionは、同期の間、
Active Directory照会に従いません。複数のツリーを含む Active Directoryフォレストにつ
いても同様です。各ツリーにアクセスするには、少なくとも1つの構成を作成する必要が
あります。この構成では、UserPrincipalName (UPN)属性を Unity Connectionエイリアス
フィールドにマッピングする必要があります。UPNは、フォレスト全体で一意であること
が Active Directoryによって保証されます。複数ツリーの ADシナリオでの UPN属性の使
用に関するその他の考慮事項については、認証とMicrosoft Active Directoryに関するその
他の考慮事項（11ページ）セクションを参照してください。

サイト内またはサイト間ネットワークを使用して、それぞれがLDAPディレクトリと統合
された 2つ以上の Unity Connectionサーバーをネットワーク接続する場合、一つの Unity
Connectionサーバーのユーザー検索ベースが別の Unity Connectionサーバーのユーザー検
索ベースと重複しないように指定してください。そうしないと、同じUnityConnectionユー
ザーのユーザーアカウントとメールボックスが複数の Unity Connectionサーバーに存在す
ることになります。

1つまたは複数の Unity Connectionサーバで LDAPフィルターを
作成することで、ユーザーが重複する可能性を排除できます。
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/
administration/guide/b_14cucsag.htmlにある『Cisco Unity Connection
システムアドミニストレーションガイド』の「LDAP」の章の
「LDAPユーザーのフィルタリング」の項を参照してください。

（注）

• Unity Connectionがユーザー検索ベースで指定されたサブツリーにアクセスするために使
用する LDAPディレクトリの管理者アカウント。
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Connectionはディレクトリへのバインドを実行し、このアカウントを使用して認証を行い
ます。 Unity Connection専用のアカウントを使用し、検索ベース内のすべてのユーザーオ
ブジェクトを「読み取る」最低限の権限を持ち、パスワードが期限切れにならないように

設定します。 (管理者アカウントのパスワードが変更された場合は、新しいパスワードで
Unity Connectionを再設定する必要があります。)

複数の構成を作成する場合は、各構成に対して1つの管理者アカウントを作成し、そのア
カウントに、対応するサブツリー内のすべてのユーザーオブジェクトの読み取り権限のみ

を付与する必要があります。構成を作成するときに、管理者アカウントの完全識別名を入

力します。そのため、アカウントはLDAPディレクトリツリーのどこにでも置くことがで
きます。

• Unity Connectionが Unity Connectionデータベースを LDAPディレクトリと自動的に再同
期する頻度、もしそれが存在する場合。

次の再同期の日時、再同期を1回だけ行うかスケジュールに従うか、スケジュールする場
合は頻度を時間、日、週、月単位で指定できます（最小値は6時間）。複数の合意が同じ
LDAPサーバに同時にクエリしないように、同期スケジュールをずらしてください。勤務
時間外に同期をスケジュールします。

• Unity Connectionが LDAPデータへのアクセスに使用する LDAPサーバのポートです。

•オプションで、SSLを使用して LDAPサーバーと Unity Connectionサーバー間で転送さ
れるデータを暗号化するかどうかを決定します。

• 1つ以上の LDAPサーバ。

一部の LDAPディレクトリでは、同期を試みるときに Unity Connectionが使用する最大 3
つの LDAPディレクトリサーバを指定できます。 Unity Connectionは、指定された順番で
サーバーとの通信を試みます。どのディレクトリサーバも応答しない場合、同期は失敗し

ます。Unity Connectionは、次のスケジュールされた同期時刻に再試行します。ホスト名
の代わりに IPアドレスを使用して、ドメインネームシステム（DNS）の可用性への依存
を排除できます。

同期のために Unity Connectionがアクセスする LDAPディレクト
リサーバが利用できなくなった場合に備えて、すべての LDAP
ディレクトリがバックアップとして機能する追加のLDAPディレ
クトリサーバの指定をサポートしているわけではありません。

LDAPディレクトリが複数のディレクトリサーバの指定をサポー
トしているかどうかについては、『System Requirements for Cisco
Unity Connectionリリース 14』の「Requirements for an LDAP
Directory Configuration」を参照してください。
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/
requirements/b_14cucsysreqs.html。

（注）

•以下の表に記載されているように、LDAPディレクトリ属性からUnity Connectionフィー
ルドへのマッピング。
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Unity Connectionエイリアスフィールドへのマッピングは、すべての構成で同一でなけれ
ばならないことに注意してください。 Unity Connectionエイリアスフィールドにマッピン
グする LDAP属性を選択する場合、

• LDAPディレクトリから Unity Connectionにインポートするすべてのユーザーが、そ
の属性に固有の値を持っていることを確認します。

• Unity Connectionデータベースにすでにユーザーが存在する場合、ディレクトリから
インポートするユーザーの属性の値が、既存のUnityConnectionユーザーの [エイリア
ス]フィールドの値と一致していないことを確認します。

LDAPディレクトリから Unity Connectionにインポートする各ユーザーについて、LDAP
sn属性に値がなければならないことに注意してください。 Sn属性の値が空の LDAPユー
ザーは、Unity Connectionデータベースにインポートされません。

LDAPディレクトリ内のデータの整合性を保護するため、UnityConnectionツールを使用し
てインポートする値を変更することはできません。 Unity Connection固有のユーザーデー
タ (例えば、グリーティング、通知デバイス、会話基本設定)は、Unity Connectionによっ
て管理され、ローカルの Unity Connectionデータベースにのみ保存されます。

パスワードや PINは LDAPディレクトリから Unity Connectionデータベースにコピーされ
ないことに注意してください。 Unity Connectionユーザーに LDAPディレクトリに対して
認証させたい場合は、 [LDAP認証(LDAP Authentication)]（9ページ）

表 1 : LDAPディレクトリ属性の Cisco Unity Connectionユーザーフィールドへのマッピング

Cisco Unity ConnectionユーザーフィールドLDAPディレクトリ属性

Alias以下のいずれかです。

• samAccountName
•メールアドレス
• [employeeNumber]
• telephoneNumber
• userPrincipleName

名givenName

イニシャル以下のいずれかです。

• [middleName]
• [initials]

[姓（Last Name）]SN

マネージャ（Manager）マネージャー

部署名（Department）部門

会社電話以下のいずれかです。

• telephoneNumber
• [ipPhone]
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会社メールアドレス以下のいずれかです。

•メールアドレス
• samAccountName

タイトルタイトル

ホーム（インポートされましたが、現在は使用されておらず、

Unity Connection Administrationでは表示されません）
homePhone

モバイル（インポートされましたが、現在は使用されておら

ず、Unity Connection Administrationでは表示されません）
mobile

ポケットベル (インポートされますが、現在は使用されておら
ず、Unity Connectionの管理では表示されません)

ポケットベル

ディレクトリ URI以下のいずれかです。

• [msRTCSIP-primaryuseraddress]
•メールアドレス
•なし

表示名表示名

クラスタリング（アクティブ/アクティブ高可用性）が設定されている場合、LDAPディレクト
リからインポートされたデータを含むすべてのユーザーデータは、Unity Connectionパブリッ
シャサーバーからサブスクライバサーバーに自動的に複製されます。この構成では、Cisco
DirSyncサービスはパブリッシャサーバでのみ実行されます。

LDAP電話番号を変更しても内線フィールドが更新されない。その結果、まったく異なる番号
を指定するなど、必要に応じてLDAP電話番号を変更できます。次にConnectionがLDAPディ
レクトリとデータを同期するときに、内線は上書きされません。

（注）

Unity Connectionユーザーを作成する
LDAPディレクトリと統合されている Unity Connectionシステムでは、LDAPディレクトリか
らデータをインポートするか、既存の Unity Connectionユーザーを LDAPディレクトリと同期
するように変換することによって、あるいはその両方によって、Unity Connectionユーザーを
作成できます。次の点に注意してください。

• LDAPデータをインポートして Unity Connectionユーザーを作成すると、Unity Connection
は LDAPディレクトリから表 10-1で指定された値を取得し、指定されたUnity Connection
ユーザーテンプレートから残りの情報を入力します。

•既存のユーザーを変換すると、表 10-1のフィールドの既存の値が LDAPディレクトリの
値で置換されます。
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• LDAPディレクトリからインポートする任意のユーザーについて、UnityConnectionエイリ
アスフィールドにマッピングされるLDAP属性の値は、UnityConnectionオブジェクト（ス
タンドアロンユーザー、既に LDAPディレクトリからインポートされたユーザー、AXL
経由で Cisco Unified Communications Managerからインポートされたユーザー、連絡先、配
信リストなど）の Unity Connectionエイリアスフィールドの値と一致してはなりません。

• LDAPディレクトリと Unity Connectionを同期した後、LDAPディレクトリと統合されて
いないUnityConnectionユーザーを追加し続けることができます。AXLサーバ経由でCisco
Unified Communications Managerからユーザーをインポートすることで、引き続き Unity
Connectionユーザーを追加することもできます。

• Unity Connectionを LDAPディレクトリと同期した後、新しい LDAPディレクトリユー
ザーは Unity Connectionに自動的にインポートされませんが、手動でインポートする必要
があります。

•ユーザーが LDAPからインポートされると、Cisco Unity Connection管理のユーザーページ
はそのユーザーを「LDAPディレクトリからインポートされたアクティブユーザー」とし
て識別します。

•その後、社内ディレクトリのユーザーデータに変更が加えられると、LDAPディレクトリ
から入力された Unity Connectionフィールドは、次にスケジュールされている再同期の際
に新しい LDAP値で更新されます。

LDAPユーザーのフィルタリング
さまざまな理由から、どの LDAPユーザーを Cisco Unity Connectionにインポートするかをさ
らに細かくコントロールしたい場合があります。次に例を示します。

• LDAPディレクトリはフラットな構造になっているため、ユーザー検索ベースを指定する
だけでは十分に制御することはできません。

• LDAPユーザーアカウントのサブセットだけを Unity Connectionユーザーにしたいとしま
す。

• LDAPディレクトリ構造が、UnityConnectionにユーザーをインポートする方法と一致しま
せん。次に例を示します。

•組織単位が組織階層に従ってセットアップされていても、ユーザーが地理的な場所に
よって Unity Connectionにマッピングされている場合、2つの間に重複する部分はほ
とんどない可能性があります。

•ディレクトリ内のすべてのユーザーが1つのツリーまたはドメインに属しているが、
複数の Unity Connectionサーバをインストールしたい場合、ユーザーが複数の Unity
Connectionサーバ上にメールボックスを持つことを防ぐために、何らかの操作を行う
必要があります。

このような場合、ユーザーの検索ベースに対する追加のコントロールを提供するために、フィ

ルター作成を使用することができます。次の点に注意してください。
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• LDAPフィルタは必要な数だけ作成できますが、UnityConnectionディレクトリ設定ごとに
アクティブにできるフィルタは1つだけで、サーバーまたはクラスタごとに最大20個まで
です。

• UnityConnectionでLDAPディレクトリ設定を作成する場合、ユーザー検索ベースとLDAP
フィルタの両方を指定します。該当する場合、作成できる最大 20の LDAPディレクトリ
設定に対して指定するユーザー検索ベースを統合するフィルタを作成します。

•各フィルタは、RFC 4515「Lightweight Directory Access Protocol (LDAP):String presentation
of Search filters」で指定されている LDAPフィルタ構文に従う必要があります。

•フィルタ構文は、フィルタ作成時には検証されません。代わりに、LDAPディレクトリ構
成でフィルターを指定するときに検証されます。

•フィルタを追加し、すでにLDAPディレクトリと同期しているLDAPディレクトリ設定に
それを追加する場合、またはLDAPディレクトリ設定で既に使用されているフィルタを変
更する場合、新規または更新されたフィルタによって指定された LDAPユーザーが
Connectionにアクセスできるようにするには、次のステップを実行する必要があります。

1. Cisco DirSyncサービスを非アクティブ化し、再度アクティブ化します。 Cisco Unified
Serviceabilityで、[ツール（Tools）] > [サービスのアクティブ化（Service Activation）]
の順に選択します。 [ Cisco DirSync]の隣のチェックボックスの選択を解除し、[保存
]を選択してサービスを無効にします。次に、[ Cisco DirSync]の隣にあるチェック
ボックスにチェックを入れ、[保存 ]を選択してサービスを再度有効にします。

2. Unity Connection Administrationで、フィルタにアクセスする LDAPディレクトリ設定
で、完全同期を実行します（[今すぐ完全同期を実行（Perform Full Sync Now）]を選
択します）。

•以前アクセス可能だったユーザーの一部を除外するフィルタに変更する場合、現在アクセ
スできなくなった LDAPユーザーと同期されている Unity Connectionユーザーは、次の 2
回のスケジュールされた同期の間または 24時間以内のどちらか時間が長い方に、スタン
ドアロンのUnityConnectionユーザーに変換されます。ユーザーは引き続き電話からUnity
Connectionにログインでき、発信者は引き続きユーザーにメッセージを残すことができ、
彼らのメッセージは削除されません。ただし、Unity Connectionがこれらのユーザーとの
同期を中断している間は、Unity Connectionウェブアプリケーションにログインすること
はできません。同期が壊れた後は、ウェブアプリケーションのパスワードは、Unity
Connectionアカウントが作成されたときに割り当てられたパスワードです。

Unity Connectionマルチフォレスト LDAP同期
マルチフォレスト LDAPインフラストラクチャを使用する Unity Connectionの展開は、Active
Directory Lightweight Directory Services (AD LDS)を使用して、複数の異なるフォレストと統合
する単一のフォレストビューとしてサポートできます。連携では LDAPフィルタリングも使
用する必要があります。詳細については、「マルチフォレスト環境で Unified Communications
Manager統合ディレクトリ統合を設定する方法」を参照してください。
http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_configuration_example019186a0080b2b103.shtml
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[LDAP認証(LDAP Authentication)]
一部の企業は、アプリケーションにシングルサインオン資格情報の利便性を求めています。

LDAPディレクトリのユーザー資格情報に対して Unity Connection Webアプリケーションへの
サインインを認証するには、UnityConnectionユーザーデータをLDAPディレクトリのユーザー
データと同期させる必要があります。これについては、「LDAP同期」の項（10-1ページ）で
説明されています。

Unity Connectionウェブアプリケーションのパスワード (管理用Cisco Unity Connection管理、エ
ンドユーザー用 Cisco Personal Communications Assistant)、および Unity Connectionボイスメッ
セージへのアクセスに使用される IMAPメールアプリケーションだけが、社内ディレクトリに
対して認証されます。LDAPディレクトリの管理アプリケーションを使ってこれらのパスワー
ドを管理します。認証が有効な場合、パスワードフィールドは Cisco Unity Connectionの管理
に表示されなくなります。

Unity Connectionボイスメッセージへの電話ユーザーインターフェイスまたは音声ユーザーイ
ンターフェイスアクセスについては、引き続き数字のパスワード (PIN)がUnityConnectionデー
タベースに対して認証されます。これらのパスワードはUnityConnectionAdministrationで管理
します。ユーザーは電話インタフェースまたはMessaging Assistantウェブツールを使用して
PINを管理します。

LDAP認証がサポートされているLDAPディレクトリは、同期がサポートされているものと同
じです。 https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/requirements/b_
14cucsysreqs.htmlにある「Cisco Unity Connectionシステム要件、リリース 14」の「LDAPディ
レクトリ統合の要件」の項を参照してください。

LDAP認証の設定
LDAP認証の設定は、同期の設定よりはるかに簡単です。以下の項目のみを指定します。

•ユーザー検索ベースです。複数の LDAP設定を作成した場合、認証を設定する際には、
LDAP設定で指定した全てのユーザー検索ベースを含むベースを指定する必要がありま
す。

• Unity Connectionが検索ベースにアクセスするために使用する LDAPディレクトリの管理
者アカウント。UnityConnection専用のアカウントを使用し、検索ベース内のすべてのユー
ザーオブジェクトを「読み取る」最低限の権限を持ち、パスワードが期限切れにならない

ように設定します。(管理者アカウントのパスワードが変更された場合は、新しいパスワー
ドでUnityConnectionを再設定する必要があります。)管理者アカウントの完全識別名を入
力します。そのため、アカウントはLDAPディレクトリツリーのどこにでも置くことがで
きます。

• 1つ以上の LDAPサーバ。認証の際に Unity Connectionが使用する最大 3つの LDAPディ
レクトリサーバーを指定できます。 Unity Connectionは、指定された順番でサーバーとの
通信を試みます。どのディレクトリサーバも応答しない場合、認証は失敗します。ホス
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ト名の代わりに IPアドレスを使用して、ドメインネームシステム（DNS）の可用性への
依存を排除できます。

LDAP認証の動作
LDAP同期と認証がCisco Unity Connectionで設定されている場合、会社の LDAPディレクトリ
に対するユーザーのエイリアスとパスワードの認証は次のように機能します。

1. ユーザーが HTTPS経由で Cisco Personal Communications Assistant (PCA)に接続し、エイリ
アス (jsmithなど)とパスワードを使って認証を試みます。

2. Unity Connectionは、エイリアス jsmithの LDAPクエリを発行します。クエリの範囲につ
いては、Unity Connectionは、Cisco Unity Connectionの管理で LDAP同期を設定したときに
指定した LDAP検索ベースを使用します。 SSLオプションを選択した場合、LDAPサーバ
に送信される情報は暗号化されます。

3. 企業ディレクトリサーバは、ユーザー jsmithの完全な識別名 (DN)で応答します。たとえ
ば、"cn=jsmith, ou=Users, dc=vse, dc=lab"。

4. Unity Connectionは、この完全な DNとユーザーが提供するパスワードを使用して、LDAP
バインドを試みます。

5. LDAPバインドが成功すると、Unity Connectionはユーザーが Cisco PCAに移動することを
許可します。

Unity Connection LDAPディレクトリ構成で識別されるすべての LDAPサーバが利用できない
場合、Unity Connectionウェブアプリケーションの認証は失敗し、ユーザーはアプリケーショ
ンにアクセスすることを許可されません。ただし、電話と音声のユーザーインターフェイス

の認証は引き続き機能します。これらの PINは Unity Connectionデータベースに対して認証さ
れるためです。

Unity Connectionユーザーの LDAPユーザーアカウントが無効化または削除された場合、また
は LDAPディレクトリ設定が Unity Connectionシステムから削除された場合、次のことが起こ
ります。

1. 最初に、Unity Connectionユーザーが Unity Connectionウェブアプリケーションにログイン
しようとすると、LDAP認証が失敗します。これは、Unity ConnectionがまだLDAPディレ
クトリに対して認証しようとするためです。

複数の LDAPユーザー検索ベースにアクセスする複数の LDAPディレクトリ構成があり、
1つの構成だけが削除された場合、関連するユーザー検索ベースのユーザーだけが影響を
受けます。他のユーザー検索ベースのユーザーは、引き続きUnity Connectionウェブアプ
リケーションにログインできます。

2. 最初のスケジュールされた同期で、ユーザーはUnityConnectionで「LDAP非アクティブ」
としてマークされます。

Unity Connectionウェブアプリケーションへのログインの試みが引き続き失敗します。

LDAPディレクトリと Cisco Unity Connectionの統合
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3. ユーザーが「LDAP非アクティブ」としてマークされてから少なくとも24時間後に行われ
る、次のスケジュールされた同期で、LDAPアカウントに関連付けられていたアカウント
を持つすべての Unity Connectionユーザーが Unity Connectionスタンドアロンユーザーに
変換されます。

各 Unity Connectionユーザーの Unity Connectionウェブアプリケーションのパスワードと
UnityConnectionボイスメッセージへの IMAPメールアクセスのパスワードは、ユーザーア
カウントが作成されたときに Unity Connectionデータベースに保存されたパスワードにな
ります。 (これは通常、ユーザーの作成に使用されたユーザーテンプレート中のパスワー
ドです。) Unity Connectionユーザーはこのパスワードを知らないため、管理者がリセット
する必要があります。

電話ユーザーインターフェイスと音声ユーザーインターフェイスで使用するパスワード番

号 (PIN)に変更はありません。

LDAPユーザーアカウントが無効または削除された、あるいは Unity Connectionから削除され
た LDAPディレクトリ構成を介して同期された Unity Connectionユーザーに関して次のことに
注意してください。

• Unity Connectionが LDAP同期ユーザーからスタンドアロンユーザーに変換する間、ユー
ザーは電話で Unity Connectionにログインできます。

•メッセージは削除されません。

•発信者は、これらの Unity Connectionユーザーにメッセージを残すことができます。

LDAP電話番号は、Unity ConnectionデータをLDAPデータと最初
に同期するときに、1回だけ Unity Connection内線に変換されま
す。その後のスケジュールされた同期では、LDAP電話番号を変
更しても [内線接続]フィールドの値は更新されません。その結
果、まったく異なる番号を指定することも含め、必要に応じて

LDAP電話番号を変更することができます。内線番号は次回の
Connectionの際に上書きされません。

（注）

認証とMicrosoft Active Directoryに関するその他の考慮事項
Active Directoryで LDAP認証を有効にする場合、Active Directoryグローバルカタログサーバに
クエリを実行して応答時間を短縮するように Unity Connectionを設定する必要があります。グ
ローバルカタログサーバに対するクエリを有効にするには、Unity Connection管理で、グロー
バルカタログサーバの IPアドレスまたはホスト名を指定します。 LDAPポートには、LDAP
サーバと Unity Connectionサーバ間で転送されるデータの暗号化に SSLを使用していない場合
は 3268、SSLを使用している場合は 3269のいずれかを指定します。

ActiveDirectoryから同期されたユーザーが複数のドメインに属している場合、認証にグローバ
ルカタログサーバを使用するとさらに効率的です。Unity Connectionは照会をたどる必要なく
すぐにユーザーを認証できるためです。このような場合は、グローバルカタログサーバにアク
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セスするように Unity Connectionを構成し、LDAPユーザー検索ベースをルートドメインの最
上位に設定します。

単一のLDAPユーザー検索ベースに複数のネームスペースを含めることはできません。そのた
め、Active Directoryフォレストに複数のツリーが含まれる場合、Unity Connectionは異なるメ
カニズムを使用してユーザーを認証する必要があります。この構成では、LDAPuserPrincipalName
(UPN)属性をUnity Connectionエイリアスフィールドにマッピングする必要があります。メー
ルアドレス (username@companyname.com)のような UPN属性の値は、フォレスト内で一意で
ある必要があります。

Active Directoryフォレストに複数のツリーが含まれる場合、各ユーザーの UPNサフィックス
(@記号の後のメールアドレスの部分)は、ユーザーが存在するツリーのルートドメインに対
応する必要があります。UPNサフィックスがツリーのネームスペースと一致しない場合、Unity
Connectionユーザーは Active Directoryフォレスト全体に対して認証することができません。
ただし、別の LDAP属性を Unity Connectionエイリアスフィールドにマッピングし、LDAP統
合をフォレスト内の単一のツリーに制限することができます。

（注）

たとえば、Active Directoryフォレストに 2つのツリー avvid.infoと vse.labが含まれているとし
ます。また、各ツリーに、samAccountNameが jdoeであるユーザーが含まれているとします。
Unity Connectionは、avvid.infoツリーの jdoeへのサインイン試行を次のように認証します。

1. ユーザー jdoeは、HTTPS経由で Cisco Personal Communications Assistant (PCA)に接続し、
UPN (jdoe@avvid.info)とパスワードを入力します。

2. Unity Connectionは UPNを使用して Active Directoryグローバルカタログサーバに対して
LDAPクエリを実行します。 LDAP検索ベースは UPNサフィックスから取得されます。
この場合、エイリアスは jdoeで、LDAP検索ベースは「dc=avvid, dc=info」です。

3. Active Directoryは、LDAPクエリで指定されたツリー内のエイリアスに対応する識別名を
検索します。この場合、「cn=jdoe, ou=Users, dc=avvid, dc=info」です。

4. ActiveDirectoryはLDAP経由でUnityConnectionにこのユーザーの完全識別名を返します。

5. UnityConnectionは、ユーザーが最初に入力した識別名とパスワードを使用して、LDAPバ
インドを試みます。

6. LDAPバインドが成功すると、Unity Connectionはユーザーが Cisco PCAに移動することを
許可します。

LDAP統合型ユーザーと Cisco Unified CMからデータをインポートして
作成されたユーザーの比較

LDAPディレクトリと Unity Connectionを統合する代わりに、Cisco Unified Communications
Managerからデータをインポートしてユーザーを作成することもできます。詳細については、
https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/14/administration/guide/b_14cucsag.html
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にある『Cisco Unity Connectionシステムアドミニストレーションガイド、リリース 14』の
「ユーザー」の章の「AXLを通じてユーザーをインポートする」の項を参照してください。

次の点に注意してください。

• Cisco Unified CMからユーザーをインポートする場合、および Cisco Unified CMが LDAP
ディレクトリと統合されている場合、Unity Connectionは自動的に LDAP同期または認証
へのアクセスを持ちません。 Unity Connectionユーザーに LDAPディレクトリに対して認
証させたい場合は、UnityConnectionをLDAPディレクトリにも統合する必要があります。

• Cisco Unified CMからユーザーをインポートする場合、Cisco Unified CMデータの更新は
Unity Connectionサーバーに自動的に複製されません。そのため、Cisco Unity Connection
Administrationの [ユーザーの同期（Synch Users）]ページを使用して、Unity Connection
ユーザーデータを Cisco Unified CMユーザーデータと手動で同期することを忘れないでく
ださい。これは時々行う必要があります。 Unity Connectionを LDAPディレクトリと統合
する場合、Unity Connectionデータベースのデータが LDAPディレクトリのデータと自動
的に再同期されるタイミングを指定する同期スケジュールを定義できます。

LDAPディレクトリにユーザーを追加する場合、手動で Unity Connectionにインポートする必
要があることに注意してください。自動同期は、既存ユーザーの新規データでUnityConnection
データベースを更新するだけで、新規ユーザーの新規データは更新しません。

• Unity Connectionを LDAPディレクトリと統合すると、LDAPデータベースに対してウェ
ブアプリケーションのパスワードを認証するように Unity Connectionを設定できます。
Cisco Unified CMからデータをインポートする場合、Unity Connectionで Unity Connection
ウェブアプリケーションのパスワードを管理し、CiscoUnifiedCMでCiscoUnifiedCMウェ
ブアプリケーションのパスワードを管理する必要があります。

LDAPディレクトリと Cisco Unity Connectionの統合
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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