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Cisco Unity Connection：制限版と無制限版
本製品には暗号化機能が備わっており、輸入、輸出、配布および使用に適用される米国および他

の国での法律を順守するものとします。シスコの暗号化製品を譲渡された第三者は、その暗号化

技術の輸入、輸出、配布、および使用を許可されたわけではありません。輸入業者、輸出業者、

販売業者、およびユーザは、米国および他の国での法律を順守する責任があります。

Cisco Unity Connectionには、制限版と無制限版という 2種類の Connectionソフトウェアがありま
す。これは、一部の国におけるユーザデータ暗号化に関連する輸入要件に対応することを目的と

しています。Cisco Unity Connection制限版では、製品の暗号化機能を有効にすることで、以下に
示すセキュリティモジュールを使用できるようになりますが、無制限版ではセキュリティモジュー

ルの使用は許可されていません。

Connection 無制限版Connection 制限版機能

許可しない許可するボイスメッセージへのアクセ

スに使用する SSL for IMAP接
続

許可しない許可するコールシグナリングおよびメ

ディアのためのセキュア

SCCP、SIP、および SRTP

許可しない許可するネットワーク接続している

Connectionサーバまたはクラス
タ間の（セキュアMIMEによ
る）通信接続

許可しない許可するComet通知の SSL（Jetty SSLコ
マンド）
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Connectionソフトウェアの制限版と無制限版が利用可能な場合は、ソフトウェアをダウンロー
ドするか、または DVDを注文してください。制限版を無制限版にアップグレードすることも
できますが、その後のアップグレードは無制限版へのアップグレードに限定されます。無制限

版から制限版へのアップグレードはサポートされていません。

注意

Unity Connection 12.0(1)以降では、評価モードでの制限版製品ではデフォルトで暗号化が無効に
なっています。そのため制限版では、エクスポート制御機能を有効にするトークンを使用して製

品を Cisco Smart Software Manager（CSSM）または Ciscoスマートソフトウェアマネージャサテ
ライトに登録するまでは、上記のセキュリティモジュールを使用できません。評価モードのUnity
Connection制限版の動作は、Unity Connection無制限版の動作に似ています。

12.0(1)より前の Cisco Unity Connectionを 12.0(1)以降のリリースにアップグレードすると、Cisco
Unity Connectionで暗号化が次のように動作します。

操作アップグ

レード後

のライセ

ンスス

テータス

アップグレード前のラ

イセンスステータス

アップグレー

ド前のクラス

タモード

アップグレー

ドパス

CiscoUnity Connectionは引き続
きセキュアモードで動作しま

す。評価期間が期限切れにな

る前に、エクスポート制御機

能対応トークンを使用してこ

の製品を CSSMまたはサテラ
イトに登録していない場合、

評価期間の期限が切れると

RTMTに関するアラームが生
成されます。

評価モー

ド

デモまたは PLM
Licensed

セキュア12.0(1)より
前のリリース

から 12.0(1)
へ

登録解除後に「ConnectionConversationManager」または「Connection IMAPServer」のいずれか
のサービスが再起動されると、セキュリティモジュールを使用できなくなります。たとえば、

IMAP Serverが再起動する場合は IMAP、Cisco Unity Connectionで Connection Conversation
Managerが再起動する場合は SCCP/SIP/SRTPが使用できなくなります。

注意

リリース 12.0(1)以降で、 12.0(1)から 12.0(1)以降へのアップグレードでは、アップグレード
完了後にシステムの既存の暗号化ステータスが維持されます。

（注）

CSSMまたはサテライトへの製品の登録方法の詳細については、『Upgrade and Maintenance Guide
for Cisco Unity Connection 12.x』の「Managing Licenses」の章を参照してください。このガイドは

   Cisco Unity Connection リリース 12.x セキュリティガイド
2

Cisco Unity Connection：制限版と無制限版
Cisco Unity Connection：制限版と無制限版



https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/12x/install_upgrade/guide/b_12xcuciumg.html
にあります。

Cisco Unity Connection制限版で暗号化を有効または無効にできるようにするため、新しい CLIコ
マンド「utils cuc encryption <enable/disable>」が Unity Connection 12.0(1)以降に導入されました。

CLIの詳細については、最新のリリースの『CommandLine Interface ReferenceGuide for CiscoUnified
Solutions』を参照してください。このガイドは
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
にあります。

Cisco Unity Connection リリース 12.x セキュリティガイド
3

Cisco Unity Connection：制限版と無制限版
Cisco Unity Connection：制限版と無制限版

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/12x/install_upgrade/guide/b_12xcuciumg.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
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