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ハイブリッドメッセージサービスコンポーネントとユー

ザ
Cisco Webexハイブリッドメッセージサービスは Cisco Unified Communications Manager IMお
よびプレゼンスサービス（IMおよびプレゼンスサービス）を CiscoWebexに接続して、Cisco
Webex Teamsとの相互運用を有効にします。
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この導入により、オンプレミスの Jabber導入環境と Cisco Webex Teamsユーザ間の相互運用性
が提供されます。これは、クラウドベースの Jabber導入環境と Cisco Webex Teamsユーザ間の
相互運用性とは異なります（この場合の導入について詳しくは、https://help.webex.com/article/
nzx9su0を参照してください）。

（注）

図 1 :ハイブリッドメッセージサービスコンポーネント

図の左側は、Cisco Jabberと IMおよびプレゼンスサービス のオンプレミス導入環境です。右
側は、Cisco Webex内のお客様の組織と、組織に属するWebex Teamsユーザです。この組織を
管理するには、Cisco Webex Control Hubを使用します。

ハイブリッドメッセージサービスは、これら 2つのユーザグループ間の相互運用性を確立し
ます。ハイブリッドメッセージサービスを可能にするコンポーネントは、オンプレミスの

Cisco Expresswayインフラストラクチャでホストされたメッセージコネクタと、Cisco Webex
クラウドで実行されるメッセージサービスです。

相互運用性に影響するライセンスと利用資格の要素

•シスコでは、すべてのユーザがすでに Cisco Jabberのライセンスを取得しており、Jabber
がCiscoユニファイドコミュニケーションマネージャ IM and Presenceに登録されているこ
とを前提としています。

•組織用に任意の Cisco Webex Teamsオファーが購入済みである必要があります。これは
Cisco Commerce Workspaceを介して注文できます。

また、組織の管理者権限が割り当てられていて、Cisco Webex Control Hubにアクセスでき
る必要もあります（注文プロセスの一環としてこの権限が付与されます）。
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•すべての Jabberユーザを制御ハブにインポートし、それらすべてのユーザに「Message
Free」の利用資格を付与する必要があります。これにより、すべての JabberユーザがWebex
Teamsの基本的なメッセージング機能を使用できるようになります。

この基本メッセージングに追加の有料ライセンス要件はありません。すべてのユーザにこ

の利用資格を付与すると、ハイブリッドメッセージサービスが有効にされているユーザ

と、Jabberの利用資格のみを持つユーザとの間の相互運用性が向上します。

•ハイブリッドメッセージサービスは、制御ハブで同じ組織に属しているユーザ間でのみ
機能します。このサービスを使用して、Webex Teamsユーザが組織外の Jabberユーザと通
信することはできません。

•ハイブリッドメッセージサービスが有効にされているユーザは、JabberまたはWebex
Teamsを使用して、組織内の他のすべてのユーザとチャットできます。受信者がWebex
Teamsまたは Jabberを使用しているかどうかは関係ありません。

•ハイブリッドメッセージサービスが有効にされていないユーザは、Jabberを使用して組
織内の他のすべてのユーザとチャットできます。Webex Teamsを使用して、ハイブリッド
メッセージサービスが有効にされているユーザとチャットすることはできますが、メッ

セージは受信者の Jabberクライアントにコピーされません。
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ユーザ間のやり取り
図 2 :実装時のクライアント間の相互運用性
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次の図は、ハイブリッドメッセージサービスを実装する際の対象ユーザの変化を示していま

す。実装を開始する時点で、すべてのユーザはCiscoJabber（図のポイント1）を使用していま
す。図に示されているタスクを行うと、ユーザの一部にハイブリッドメッセージサービスが

有効にされた状態になります（ポイント 3）。

この時点で、チャットメッセージを送信するには次の 4つの方法があります。

•メッセージサービスを使用しないユーザが、Webex Teamsを使用する

•メッセージサービスを使用しないユーザが、Cisco Jabberを使用する

•メッセージサービスを使用しているユーザが、Webex Teamsを使用する

•メッセージサービスを使用しているユーザが、Cisco Jabberを使用する

受信者がチャットメッセージを受信するにも4つの方法があります。つまり、16通りのやり取
りが考えられます。ただし有効なやり取りとして期待できるのは、同じクライアントの間

（Jabber間、またはWebex Teams間）でやり取りが行われる、このうち 8つの方法です（ポイ
ント 2）。残りの 8つのシナリオのうち、次のように 3つのケースは失敗するはずです。
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図 3 : 1対 1のメッセージングの場合の 8つのシナリオ
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図 4 :予想される障害：Webex TeamsからJabberへのメッセージング（いずれのユーザもハイブリッドメッセージサー
ビスを使用していない場合）

送信者はWebex Teamsを使用していますが、ハイブリッドメッセージサービスが有効にされ
ていません。送信者がWebexTeamsを使用して、受信者と直接接続するためのスペースを開始
します。受信者は Jabberを使用しているため、Webex Teamsにメッセージが表示されません。

送信者のハイブリッドメッセージサービスが有効になっていれば、Webex Teamsのチャット
メッセージが IM and Presenceにコピーされて、Jabberアカウントから送信されます。しかし、
送信者のハイブリッドメッセージサービスは有効になっていないため、メッセージは IM and
Presenceにコピーされません。したがって、受信者がWebex Teamsを使用しない限り、メッ
セージは受信者に表示されません。

図 5 :予想される障害：Webex Teamsからハイブリッドメッセージサービスユーザの Jabberクライアンへのメッセー
ジング

送信者はWebex Teamsを使用していますが、ハイブリッドメッセージサービスが有効にされ
ていません。送信者がWebexTeamsを使用して、受信者と直接接続するためのスペースを開始
します。受信者のハイブリッドメッセージサービスは有効になっていますが、Jabberを使用
しているため、メッセージは表示されません。

これは予想された動作です。負荷を軽減するために、このサービスはこのように設計されてい

ます。その理由は、ハイブリッドメッセージサービスが組織内の「早期導入者」に対して有

効にされ、WebexTeamsがプライマリチャットクライアントとして使用されることが想定され
ているためです。

図 6 :予想される障害：JabberからWebex Teamsへのメッセージング（いずれのユーザもハイブリッドメッセージサー
ビスを使用していない場合）

送信者は Jabberを使用しており、受信者の Jabber連絡先とのチャットを開始します。受信者は
Webex Teamsを使用しているため、Jabberの会話が表示されません。受信者のハイブリッド
メッセージサービスが有効になっていないため、これらの Jabberメッセージはコピーされず、
Webex Teamsに送信されません。

受信者は、Jabberを使用しない限り、会話を認識できません。この場合、オフラインストレー
ジが無効になっていると、受信者に会話が表示されることはありません。
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導入モデル

導入モデルの選択

ハイブリッドメッセージサービスの導入方法を選択する際は、次の要因を考慮してください。

•スケール：サービスの提供対象となる IMおよびプレゼンスサービスユーザの人数は何人
ですか。その要件を満たすために、ノードまたはクラスタを追加してサービスのキャパシ

ティを増やす必要はありますか。

サポートされるメッセージサービスユーザの最大数は、小規模Expresswayでは5,000ユー
ザ、中規模 Expresswayでは 6,500ユーザ、大規模 Expresswayでは 15,000ユーザです。1
つのノードのキャパシティは冗長性を確保するために予約されるため、6つの Expressway
からなるクラスタでは最大75,000ユーザをサポートできます。メッセージサービスのキャ
パシティについては、https://help.webex.com/article/nv5p67gを参照してください。

•可用性：サービスの可用性はどの程度重要ですか。障害発生時にもサービスが継続される
ようにするために、冗長ノード/クラスタを導入する必要がありますか。

•地域：ユーザが世界の各地に分散していると、複数のデータセンターを異なるタイムゾー
ンで運用することになります。コネクタホストの導入場所を選択する際は、遅延を考慮し

なければならない場合があります。

•各導入シナリオでは、次の点に注意してください。

• 1つのExpresswayクラスタを構成するノードの数は、プライマリノードを含め、最大
6つに制限されています。

•各 Expresswayクラスタのプライマリノードを Cisco Webexに登録する必要がありま
す。

• Expresswayクラスタを IMおよびプレゼンスサービス クラスタに接続するには、該
当する Expresswayクラスタのプライマリノード上のパブリッシャの詳細を入力しま
す。このアクションにより、IMおよびプレゼンスサービス クラスタのすべてのノー
ドで Expresswayクラスタのすべてのノードが接続されます（わかりやすくするため
に、図にはプライマリとパブリッシャ間の接続のみが示されています）。

すべての Expresswayクラスタをすべての IMおよびプレゼンスサービス クラスタに
接続する必要はありません。確立する接続は、選択した導入モデルによって異なりま

す。

複数の Expresswayコネクタクラスタを 1つの IMおよびプレゼンスサービス クラス
タに関連付けないようにしてください（ただし、IMおよびプレゼンスサービス クラ
スタはExpresswayクラスタでサポート可能な数よりも多くのメッセージおよびPresence
ユーザに対応することも可能です）。

Expresswayコネクタクラスタごとに複数の IMおよびプレゼンスサービス クラスタ
を接続できます。
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Expresswayコネクタクラスタあたり、最大 5つの IMおよびプレゼンスサービスクラ
スタがサポートされます。

•制御ハブでリソースグループを使用して組織の地域を定義してから、それぞれ異なる
場所を表すリソースグループに Expresswayリソースを割り当てます。

各リソースグループに割り当てるユーザのセットは、そのリソースグループの

Expresswayで対応するすべての IMおよびプレゼンスサービス クラスタのユーザと
一致している必要があります。

1対 1での Expresswayコネクタクラスタと IMおよびプレゼンスサービス クラスタの導入

この導入オプションで必要になる Expresswayコネクタクラスタは、IMおよびプレゼンスサー
ビス クラスタごとに 1つです。複数のサイトがある場合は、各データセンターで構成を繰り
返します（次の2つの図を参照）。このオプションでは相互運用性に関して遅延が短くなりま
すが、データセンターの冗長性要件には対応していません。

図 7 : 1対 1の Expresswayと IMおよびプレゼンスサービス クラスタ

1対多の Expresswayコネクタクラスタ IMおよびプレゼンスサービス

この導入オプションで必要になる Expresswayコネクタクラスタは、IMおよびプレゼンスサー
ビス 導入環境全体で 1つです。このオプションは構成と管理をシンプルにしますが、多数の
ユーザがいる場合やユーザが地理的に分散されている場合、拡張性と遅延が問題になる可能性

があります。
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図 8 : 1対多の Expresswayコネクタクラスタ IMおよびプレゼンスサービス

メッシュ構成は推奨されません

冗長性が必要な場合は、次の導入例が適しています。ただし、IMおよびプレゼンスサービス
クラスタに接続する各メッセージコネクタクラスタでパフォーマンスに影響することが予想

されます。そのため、1つの IMおよびプレゼンスサービス クラスタに複数の Expresswayク
ラスタを接続しないことを推奨します。
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図 9 :非推奨：1つの IMおよびプレゼンスサービス クラスタに接続された複数の Expresswayクラスタ

例：複数の IMおよびプレゼンスサービス クラスタを使用した複数の Expresswayクラスタの
部分的メッシュ

データセンターの冗長性が遅延またはパフォーマンスよりも重要なためにメッシュ構成を避け

られない場合は、最小限のメッシュ構成に抑えるようにしてください。例として、次の図は 2
つの IMおよびプレゼンスサービス クラスタで構成された 2つのメッシュ型 Expresswayクラ
スタを示しています。2つのデータセンターが地理的に近い場所にあり、サービス可用性の向
上を優先してパフォーマンスへの影響を許容する場合は、この構成が役立ちます。
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図 10 :部分的メッシュ:複数の IMおよびプレゼンスサービス クラスタに接続された複数の Expresswayコネクタクラス
タ

例：複数の IMおよびプレゼンスサービス クラスタを使用した複数の Expresswayクラスタの
フルメッシュ

次の導入オプションは、データセンターに最大限の冗長性をもたらします。ただし、データセ

ンターが地理的に分散されている場合、このオプションはパフォーマンスに非常に大きな影響

を与え、ユーザエクスペリエンスに影響する遅延の問題が発生する可能性があります。「フル

メッシュ」は使用しないことをお勧めします。この構成は有効ですが、大規模なテストは行っ

ていません。
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図 11 :フルメッシュ:複数の IMおよびプレゼンスサービス クラスタに接続された複数の Expresswayコネクタクラスタ

導入機能の適用範囲

説明機能

ハイブリッドメッセージサービスは、コンプライアンスに

応じて構成された IMおよびプレゼンスサービス で動作しま
す。WebexTeamsはコンプライアンスをサポートしておらず、
ブロックされた JabberユーザでもWebex TeamsからWebex
Teamsへのメッセージングが可能です。

インスタントメッセージング

のコンプライアンス
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説明機能

オンプレミスと Cisco Webex間でサポートされています（必
須となっています）。

• IMおよびプレゼンスサービス からWebexTeamsへのメッ
セージは、メッセージコネクタによって暗号化されます。

• WebexTeamsから IMおよびプレゼンスサービス へのメッ
セージは、メッセージコネクタによって復号されます。

•メッセージコネクタは IMおよびプレゼンスサービス
ノードに TCPで接続します。これらの接続では、TLSは
サポートされていません。

メッセージの暗号化

メッセージコネクタ複数の XMPPドメインで機能します。複数のオンプレミスドメイン

メッセージコネクタは、Expresswayベースの他のハイブリッ
ドサービス（HybridCall ServiceおよびHybridCalendar Service）
と共存できます。共存によって、コネクタホストによって伝

送されるハイブリッドメッセージサービスユーザの数が減

ります。

共存とキャパシティの詳細については、https://help.webex.com/
article/nv5p67gを参照してください。

他のハイブリッドサービスと

の共存

ハイブリッドメッセージサービスは CiscoWebexハイブリッ
ドデータセキュリティとの互換性があります。

通常は、ハイブリッドメッセージサービスをセキュリティ

で保護するために Cisco Webexキー管理システム（KMS）を
使用しますが、ハイブリッドメッセージサービスでKMSの
オンプレミスインスタンスを使用することもできます。

Cisco Webexハイブリッドデータセキュリティ導入の詳細に
ついては、https://www.cisco.com/go/hybrid-data-securityを参照
してください。

データセキュリティ/キー管理
システム

MRAに使用される Expresswayクラスタにメッセージコネク
タをインストールすることは推奨されません。これを行う場

合は、ノードごとに最大 100人のメッセージサービスユー
ザ、クラスタごとに最大 500人のメッセージサービスユーザ
のみがサポートされます。

モバイルおよびRemote Access
（MRA）との共存
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説明機能

現在、ハイブリッドメッセージサービスが有効にされた組

織ごとに最大 75,000人のユーザがサポートされます。

この制限は、組織内の、ハイブリッドメッセージサービス

を使用するユーザのサブセットに適用されます。これは、

WebexTeamsに対して有効にするユーザの数に影響しません。
すべての Jabberユーザを Cisco Webexにインポートしてくだ
さい。

ハイブリッドメッセージサービスのスケールと共存につい

て詳しくは、https://help.webex.com/article/nv5p67gを参照して
ください。

Expresswayコネクタクラスタごとに、最大 5つの IMおよび
プレゼンスサービスクラスタを導入できます。

1つの IMおよびプレゼンスサービスクラスタで複数のコネク
タクラスタを使用することは推奨されません。

導入の規模

ハイブリッドメッセージサービスは、IMおよびプレゼンス
サービスとサードパーティのメッセージプロバイダー間のド

メイン間フェデレーションとは連動しません。

つまり、フェデレーションされた組織の連絡先がハイブリッ

ドメッセージサービスユーザにメッセージを送信した場合、

メッセージは Jabberで表示されますが、Webex Teamsでは表
示されません。

Jabber導入環境と他のドメイ
ン間の XMPPまたは SIPメッ
セージングフェデレーション

メッセージコネクタは、プレゼンス冗長グループの高可用性

設定を認識します。メッセージコネクタは、フェールオーバー/
フォールバックイベントに自動的に応答します。

IMおよびプレゼンスサービス
ノードの高可用性とフェール

オーバー

連絡先
サポートされていません。Webex Teamsには連絡先の概念がありません。メッセージコネクタ
は Jabber連絡先に対し、何の操作も行いません。

ダイレクトメッセージングインターフェイス（1対 1）
•すべてのハイブリッドメッセージサービスユーザがWebex Teamsを使用して、組織内の
すべてのWebex Teamsユーザにメッセージを送信できます。

•すべてのハイブリッドメッセージサービスユーザが Jabberを使用して、組織内のすべて
のWebex Teamsユーザにメッセージを送信できます。

Cisco Webexハイブリッドメッセージサービスの概要
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•ハイブリッドメッセージサービスの利用資格を持たないWebex Teamsユーザが、他の
ユーザの Jabberクライアントにメッセージを送信することはできません。

•両者がハイブリッドメッセージサービスユーザである場合、両方のクライアントでやり
取りされた会話を完全に確認できます。

•「入力中」ステータスがサポートされています。これは、片方のユーザが応答を入力して
いる際に、ユーザインターフェイスでもう一方のユーザにインジケータが表示されること

を意味します。

•開封確認がサポートされています。これはユーザにとって、JabberとWebex Teams間で未
読メッセージ数が同期されることを意味します。

• Webex Teamsユーザが 1対 1のスペースからメッセージを削除すると、Jabberユーザには
「ユーザ名が以前に投稿されたメッセージを削除するために Cisco Webex Teamsを使用し
ました（Username used Cisco Webex Teams to delete a previously posted message）」という通
知が表示されます。対応する Jabberメッセージは削除されません。

•プレーンテキストのみ。Webex Teamsのマークダウンは Jabberのリッチテキストに変換さ
れません。JabberのリッチテキストはWebex Teamsのマークダウンに変換されません。

• Teams内のメッセージの編集はサポートされています。メッセージサービスのユーザが
Teams内のメッセージを編集すると、メッセージコネクタが編集後のメッセージをUnified
CMIMandPresenceに送信します。Jabberの受信者には、編集後のメッセージが新しいメッ
セージとして表示されますが、メッセージの元のバージョンは引き続き表示できます。

Teamsは、元のメッセージが Jabberで表示されなくなったとしても、元のメッセージを引
き続き Jabberで表示できることをユーザに通知しません。

オフラインストレージ
オフラインストレージは、ハイブリッドメッセージサービスユーザの 1対 1のメッセージン
グのやり取りに影響します。

ハイブリッドメッセージサービスの利用資格を持つWebex Teamsユーザが別のWebex Teams
ユーザにメッセージを送信するときに想定される動作は、送信者の Jabberもそのメッセージを
受信者の Jabberに送信することです。受信者が Jabberを使用していない場合、オフラインスト
レージの状態に応じて、次のいずれかの処理が行われます。

• IMおよびプレゼンスサービス でオフラインストレージが有効にされている場合：メッ
セージは保存され、受信者が Jabberにサインインすると送信されます。

• IMおよびプレゼンスサービス でオフラインストレージが有効にされていない場合：メッ
セージは廃棄されます。送信者が12.5より前のバージョンを使用している場合は、送信者
に「メッセージを配信できませんでした（Message could not be delivered）」というエラー
が表示されます。

Cisco Webexハイブリッドメッセージサービスの概要
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この場合、送信者と受信者はWebexTeamsを使用しているため、どちらのユーザにもこの
メッセージが配信されたと表示されることがあります。これは予期される動作ですが、

ユーザを混乱させる可能性があります。

オフラインストレージは、の [オフライン中の相手へのインスタントメッセージの送信を無効
にする（Suppress Offline Instant Messaging）]設定によって制御されます。IMおよびプレゼン
スサービス

オフラインメッセージに関する既知の問題があります。メッセージサービスユーザがWebex
Teamsでオンラインに戻ると、保存されたメッセージはWebex Teamsで再生されますが、順序
が間違っている可能性があります。ユーザの Jabberクライアントでは、同じメッセージが順番
に再生されます。

（注）

グループメッセージング
サポートされていません。Webex Teamsのスペースは、Jabberのグループチャットに変換され
ません。Jabberのグループチャットは、Webex Teamsのスペースに変換されません。

以下に、ユーザがグループメッセージングの相互運用性を試す際の既知の動作をリストしま

す。通常、これらの動作は問題があることを示すわけではありませんが、これによりユーザの

混乱を招く可能性があります。

• Jabberユーザがグループチャットを作成するとき、または連絡先をグループチャットに招
待するときは、ハイブリッドメッセージサービスの利用資格を持つWebex Teamsユーザ
を参照して選択できます。ただし、選択した連絡先をグループチャットに追加しようとし

ても、WebexTeamsユーザは追加されません。Jabberユーザは、通常どおりグループチャッ
トに追加されます。問題を示す UIフィードバックはありません。

•ハイブリッドメッセージサービスの利用資格を持つ JabberユーザがWebex Teamsの使用
に切り替えると、他の Jabberユーザとのグループチャットのすべてで、アクティブな名簿
から直ちにそのユーザが削除されます。

• Webex Teamsユーザは、任意のWebex Teamsのみのユーザまたはハイブリッドメッセー
ジサービスユーザを追加できます。Jabberを使用しているハイブリッドメッセージサー
ビスユーザを追加した場合、そのユーザにはWebex Teamsスペースに追加されたことが
示されません。この問題はスペース内の他のユーザだけが確認できます。該当するハイブ

リッドメッセージサービスユーザからの開封確認がないためです。

•ハイブリッドメッセージサービスユーザが Jabberを使用して常設グループチャットに参
加した後、メッセージングのやり取りに Teamsを使用するように切り替えた場合、Teams
内での [アクティブ（Active）]ステータスは、常設グループチャットで [応答可能
（Available）]プレゼンスに変換されます。他の Jabberユーザは、そのユーザが会話を追っ
ているとみなす可能性があります。ただし、応答可能に見えるユーザが Jabberを開いてい
なければ、その常設チャットでの以降の投稿には気付きません。

Cisco Webexハイブリッドメッセージサービスの概要
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プレゼンスの変換
ハイブリッドメッセージサービスは Jabberから Teamsへの移行を容易にするための過渡的な
方策であることを前提として、プレゼンスの変換には最小限のアプローチを取っています。ハ

イブリッドメッセージサービスの設計には、両方のクライアントを無期限で使用するユーザ

は考慮されていません。これは、Unified CM IM and Presenceが構成されたプレゼンスを計算す
る方法により、Jabberユーザに連絡先の予期しないプレゼンスステータスが表示される可能性
があるためです。

Webex Teamsユーザから見た Jabberクライアントのプレゼンス

プレゼンスは Cisco JabberからWebex Teamsに変換されません。

この制限は、応答不可の動作に影響します。具体的には、ユーザが自分の Jabberプレゼンスを
手動で「応答不可」から「応答可能」にリセットすると、対応するTeamsのステータスが変更
されません。通常、このアクションにより、ユーザがログインしているすべてのクライアント/
デバイスのプレゼンスがリセットされるため、混乱を招きます。

（注）

Jabberユーザから見たWebex Teamsクライアントのプレゼンス

Webex Teamsから Cisco Jabberへのメッセージングは部分的にサポートされています。

機能のしくみ

メッセージコネクタは 10分間隔で Cisco Webexをポーリングして、すべてのユーザのプレゼ
ンスステータスをチェックします。この情報をデバイスプレゼンスとして Unified CM IMおよ
びプレゼンスサービスに送信します（つまり、ステータスはユーザによって手動で変更される

のではなく、デバイスまたはクライアントによって推測されることを意味します）。

ハイブリッドメッセージサービスのユーザが Teamsまたは Jabberのいずれかを使用している
場合、この手法による結果は予測可能ですが、移行のシナリオでは、ユーザが両方のクライア

ントを使用していることを想定しています。

ユーザが、デバイスプレゼンスを送信する複数のクライアントまたはデバイスを使用している

場合、IMおよびプレゼンスサービスはそのユーザの最新の更新を優先し、そのプレゼンスを
すべての登録 Jabberユーザに表示します。

ユーザが手動で Jabberステータスを変更する場合は常に、IMおよびプレゼンスサービスは手
動プレゼンスを優先します。この場合、Teamsまたは Jabberのどちらから送信されたかにかか
わらず、デバイスプレゼンスは他の Jabberユーザに表示されません。

次の表に、ハイブリッドメッセージサービスのユーザがいる場合に Jabberユーザに表示され
る可能性のあるプレゼンス状態のいくつかを記載します。お客様の環境で行われる可能性のあ

るやり取りのすべてを完全にテストすることはできないため、これは考えられるシナリオのベ

ストエフォートによるマッピングです。
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IMおよびプレゼンスサービスによってプレゼンスが確立された方法別の Jabberユーザか
ら見たユーザのプレゼ

ンス

応対可 •連絡先は Jabberのみを使用しており、Jabberにより、ユーザが応
答可能であると判断されました。

連絡先のプレゼンスイ

ンジケータが緑色にな

ります。
•連絡先は Jabberと Teamsを使用しており、Jabberにより、ユーザ
が応答可能であると判断されました。IMおよびプレゼンスサー
ビスは、同じユーザの Teamsクライアントからのプレゼンスよ
り後に、プレゼンス更新を受信しました。

• Jabberユーザに、Teamsのみを使用しているユーザのこのプレゼ
ンスが表示されることはありません。

[応答可能@ Cisco
Webex Teams

•連絡先は Teamsのみを使用しており、過去 10分の間にWebex
Teamsで [アクティブ（Active）]な状態になりました。

（Available @ Cisco
Webex Teams）] •連絡先は JabberとTeamsを使用しており、過去 10分の間にWebex

Teamsで [アクティブ（Active）]な状態になりました。IMおよび
連絡先のプレゼンスイ

ンジケータが緑色にな
プレゼンスサービスは、同じユーザの Jabberクライアントから
のデバイスプレゼンスの後に、Teamsからのプレゼンス更新を受
信しました。り、「@ Cisco Webex

Teams」というテキス
トが表示されます。 • Jabberユーザに、Jabberのみを使用しているユーザのこのプレゼ

ンスが表示されることはありません。

[応答可能
（Available）]とカス
タムメッセージ

•連絡先は Jabberのみを使用しており、手動でプレゼンスのステー
タスを変更しました。

•連絡先は Jabberと Teamsを使用しており、Jabberで手動によりプ
レゼンスのステータスを変更しました。IMおよびプレゼンスサー
ビスは、同じユーザの Teamsクライアントからのデバイスプレ
ゼンスの更新よりも、Jabberから手動で編集されたプレゼンスを
優先します。

• Jabberユーザに、Teamsのみを使用しているユーザのこのプレゼ
ンスが表示されることはありません。

[退席中（Away）] •連絡先は Jabberのみを使用しており、Jabberにより、ユーザが退
席中であると判断されました。

連絡先のプレゼンスイ

ンジケータがオレンジ

色になります。
•連絡先は Jabberと Teamsを使用しており、Jabberにより、ユーザ
が退席中であると判断されました。IMおよびプレゼンスサービ
スは、同じユーザの Teamsクライアントからのプレゼンスより
後に、プレゼンス更新を受信しました。
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IMおよびプレゼンスサービスによってプレゼンスが確立された方法別の Jabberユーザか
ら見たユーザのプレゼ

ンス

• Jabberユーザに、Teamsのみを使用しているユーザのこのプレゼ
ンスが表示されることはありません。

[退席中@CiscoWebex
Teams（Away @ Cisco
Webex Teams）]

•連絡先は Teamsのみを使用しており、最後に [アクティブ
（Active）]の状態になってから 10分以上経過していますが、24
時間は経過していません。Teamsでは、たとえば [2時間前にアク
ティブ（Active 2 hours ago）]、[昨日アクティブ（Active
yesterday）]として表示されます。

連絡先のプレゼンスイ

ンジケータがオレンジ

色になり、「@ Cisco •連絡先は Jabberと Teamsを使用しており、Jabberで [応答可能
（Available）]の状態になった後に、Webex Teamsで [アクティブWebex Teams」という

テキストが表示されま

す。
（Active）]の状態になりました。IMおよびプレゼンスサービス
が Teamsからデバイスプレゼンスを受信してから 10分以上経過
していますが、24時間は経過していません。また、そのプレゼン
ス更新を受信したのは、同じユーザの Jabberクライアントからデ
バイスプレゼンスを受信した後です。

•通常、Jabberユーザに、Jabberのみを使用している他のユーザの
このプレゼンスが表示されることはありません。ハイブリッド

メッセージサービスが有効にされているユーザは、実際にはTeams
を使用していなくても、そのプレゼンスはTeamsを使用している
かのように構成されます。この場合、通常はユーザの Jabberプレ
ゼンスが優先されますが、[退席中@ Cisco Webex Teams（Away
@ Cisco Webex Teams）]として示されることもあります。これに
該当するのは、たとえば外出中のユーザのカレンダーが Cisco
Webexと統合されている場合です。

• [退席中@CiscoWebex Teams（Away@CiscoWebex Teams）]は、
Webex Teamsではユーザが不在の状態であることを意味する場合
もあります。Teamsは、そのユーザのアバターに飛行機のオー
バーレイを示します。

Teamsでの [不在（Out of Office）]ステータスは、ユーザカレン
ダーと統合すると表示されます。ユーザのTeamsクライアントが
予定表と統合されていなければ、Teamsに [不在（Out of Office]
ステータスは表示されません。

予定表で [不在（Out ofOffice）]がレポートされている間にTeams
のユーザがTeamsを使用すると、そのユーザのTeamsステータス
が [アクティブ（Active）]に戻ります。これは、そのユーザの
Jabberプレゼンスで [応答可能（Available）]に正しく変換されま
す。
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IMおよびプレゼンスサービスによってプレゼンスが確立された方法別の Jabberユーザか
ら見たユーザのプレゼ

ンス

• Teamsユーザは、ステータスを共有していません（Teamsの設定
で [ステータスの表示（Showstatuses）]がオフになっています）。

Teamsユーザはステータスを非表示にすることができます。非表
示にすると、他のTeamsユーザのステータスも表示されなくなり
ます。Jabberユーザには、これらのユーザが [退席中（Away）]
として表示されます。

ユーザが [退席中（Away）]の状態になっている間、メッセージ
コネクタがユーザのXMPPセッションを破棄することはありませ
ん。ユーザがステータスを非表示にしている場合、そのユーザが

過去24時間にWebexTeamsを使用していなくても、ユーザのセッ
ションは維持されます。

[退席中（Away）]と
カスタムメッセージ

•連絡先は Jabberのみを使用しており、手動でプレゼンスのステー
タスを変更しました。

•連絡先は Jabberと Teamsを使用しており、Jabberで手動によりプ
レゼンスのステータスを変更しました。IMおよびプレゼンスサー
ビスは、同じユーザの Teamsクライアントからのデバイスプレ
ゼンスの更新よりも、Jabberから手動で編集されたプレゼンスを
優先します。

• Jabberユーザに、Teamsのみを使用しているユーザのこのプレゼ
ンスが表示されることはありません。

これはユーザレベルの設定です。つまり、ユーザがログインしている

すべてのクライアント/デバイス（該当する場合は電話機を含む）に
[着信拒否（Do Not Disturb）]のステータスがあります。

サイレント

連絡先のプレゼンスイ

ンジケータが赤色にな

なります。 •連絡先は Jabberを使用しており、手動でステータスを [着信拒否
（Do Not Disturb）]に変更しました。

ユーザがTeamsも使用している場合、メッセージコネクタはJabber
から Teamsにプレゼンスを変換しないため、Teamsプレゼンスに
は影響がありません。

また、IMおよびプレゼンスサービスは常に、Teamsからのデバ
イスプレゼンスよりも、Jabberからの手動 DNDを優先します。

•連絡先は Teamsを使用しており、30分～ 24時間の期間を設定し
て手動でステータスを [着信拒否（Do Not Disturb）]に変更しま
した。
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IMおよびプレゼンスサービスによってプレゼンスが確立された方法別の Jabberユーザか
ら見たユーザのプレゼ

ンス

Teamsユーザが [着信拒否（Do Not Disturb）]を有効にすると、
Teamsは他の Teamsユーザに対し、着信拒否しているユーザのア
バターに三日月のオーバーレイを表示します。

•連絡先は両方のクライアントを使用しており、30分～ 24時間の
期間を設定して手動でステータスを [着信拒否（DoNotDisturb）]
に変更しました。

設定した期間が経過するまで、またはユーザがTeamsでステータ
スを変更するまでは、両方のクライアントでこのステータスが維

持されます。

両方のクライアントを使用しているユーザは、Jabberでプレゼン
スを変更しても [着信拒否（DoNotDisturb）]ステータスをリセッ
トできません（Teamsを使用するか、Teamsで着信拒否期間が経
過するまで待つ必要があります）。これは、メッセージコネクタ

は Jabberから Teamsにプレゼンスを変換しないためです。

もう一方のユーザは、過去 24時間以内にWebex Teamsまたは Jabber
を使用していません。メッセージコネクタは、オフラインユーザの

Offline

連絡先のプレゼンスイ

ンジケータが灰色にな

ります。

Webex Teamsに対して保留にしていた XMPPセッションを破棄しま
す。

特定のメッセージコネクタホストで非アクティブ状態になっている

ハイブリッドメッセージサービスユーザの数を確認するには、[アプ
リケーション（Applications）] > [ハイブリッドサービス（Hybrid
Services）]> [メッセージサービス（Message Services）]> [メッセージ
サービスのステータス（Message Service Status）]に移動します。

Teamsのステータスについては、次を参照してください。

• Cisco Webex Teamsでのステータス（https://collaborationhelp.cisco.com/article/wghlt5）

•ステータスの共有を停止する（https://collaborationhelp.cisco.com/article/nkzs6wl）

ファイル転送
• Webex Teamsユーザは Jabberユーザとファイルを共有できます。Webex Teamsで 1対 1の
スペースにファイルが添付されると、Jabberユーザにそのファイルへのリンクが表示され
ます。

• Webex Teamsユーザが 1対 1のスペースからファイルを削除した場合、Jabberユーザに
メッセージが表示されます。
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• JabberユーザがWebex Teamsユーザにファイルを送信することはできません。

JabberユーザがWebex Teamsユーザと通信している間、Jabberのファイル転送とスクリー
ンキャプチャのオプションは無効になります。

ただし、IMおよびプレゼンスサービス でマネージドファイル転送（MFT）が有効になっ
ていると、これらの機能の Jabberオプションが使用可能であるように見えます。この場
合、Jabberユーザがファイルを送信しようとすると、Webex Teamsユーザは、Jabberから
ファイルが送信されたことの通知を受信します。

ファイルが送信された時点でTeamsユーザが Jabberにログインしていない場合、そのユー
ザはファイルを受信しません。

この動作は、受信者がオンプレミスの（IM and Presenceに登録された）Jabberを使用して
いるか、Webexに登録された Jabberを使用しているかどうかにかかわらず、受信者に影響
します。

移行に関する考慮事項
ハイブリッドメッセージサービスを使用してユーザベースを Cisco JabberからWebex Teams
に段階的に移行する場合は、次の問題と問題軽減策を考慮すると、移行を計画する上で役立ち

ます。

•管理者が生成するWebex Teamsへの参加招待：ハイブリッドメッセージサービスを機能
させるための 1つの要件は、CSVまたはハイブリッドディレクトリサービスによってす
べての Jabberユーザを Cisco Webexにインポートすることです。ユーザをインポートする
と、それらのユーザのすべてにWebexTeamsの使用を開始するための招待が送信されます
が、これが行われないようにすることをお勧めします。Control Hubで組織の SSOが有効
にされている場合、ユーザをインポートする前に、電子メールによる招待の動作を抑制で

きます。https://help.webex.com/article/g5ey83を参照してください。

残念ながら、組織の SSOが有効にされていない限り、これらの初期招待メールの送信を
抑制することはできません。

招待メールの送信を抑制すると、Webex Teamsへの予期しない早期アクセスの問題を軽減
できます。

•ユーザが生成するWebex Teamsへの参加招待：Cisco Webexは通常、Cisco Webexにすで
に追加されているユーザがまだ Teamsを使用していない場合、それらのユーザに Teams
の使用を開始するための招待を送信します。ハイブリッドメッセージサービスを有効に

すると、この「セルフサブスクライブ」動作は自動的に組織に対して無効になります。

このように設計されている理由は、メッセージサービスのユーザが別の Jabberユーザに
メッセージを送信するたびに、WebexはTeamsの使用を開始するよう受信者を招待する電
子メールを生成するためです。この電子メールは、まだ Teamsを使用していない Jabber
ユーザにとってはスパムになります。

• Webex Teamsへの予期しない早期アクセス：ハイブリッドメッセージサービスを機能さ
せるための 1つの要件は、CSVまたはハイブリッドディレクトリサービスによってすべ
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ての Jabberユーザを Cisco Webexにインポートすることです。インポートしたユーザにま
だWebexTeamsの使用を開始させたくないとしても、ユーザがディレクトリサービスと同
期されていて、かつ SSOが有効にされている場合、Webex Teamsクライアントの使用を
防ぐ技術的な理由はありません。これは、ハイブリッドメッセージサービスが有効にさ

れていないユーザにとって相互運用性の問題につながる可能性があります。

次に例を示します。

• Teamsで別のユーザと会話しているハイブリッドメッセージサービスユーザがその
会話を Jabberで表示すると、自分側の会話しか表示されません。また、Jabberでは会
話相手が [オフライン（Offline）]として表示されます（ただし、Teamsでは [アクティ
ブ（Active）]として表示されます）。

•同じシナリオで、ハイブリッドメッセージサービスユーザが Jabberを使用して会話
を続けようとすると、ユーザのメッセージは Teams内の他のユーザに送信されます
が、そのユーザからの応答は Jabberに返されません。

ユーザが技術的にはWebex Teamsを使用できるとしても、Jabberの使用を続けさせる必要
がある移行計画に従う場合、クライアントがインストールされないようにするか、ユーザ

に潜在的な相互運用性の問題を知らせることをお勧めします。

•ユーザの Jabber ID（JID）がユーザのWebex Teams UIDと異なっている：Teams UIDは
ユーザの電子メールアドレスでなければなりませんが、Jabber IDは電子メールアドレスの
ように見えても、必ずしも電子メールアドレスである必要はありません。

Webex Teamsを使用する際は、ユーザを JIDで検索しないでください。Jabberクライアン
トでユーザを検索するには、JID（または名前）を使用します。Webex Teamsでユーザを
検索するには、電子メールアドレス（または名前）を使用します。

•オフラインメッセージの抑止：ユーザがWebexTeamsを使用して互いにチャットを開始す
る場合でも、ユーザは引き続き Cisco Jabberにアクセスできます。ユーザが両方のクライ
アントでオンラインになっている場合、ハイブリッドメッセージサービスは両方のクラ

イアントを使用してメッセージを配信しようとします。受信者が Jabberでオフラインに
なっている場合、送信者は IMおよびプレゼンスサービスから混乱を招くオフラインメッ
セージを受信する可能性があります。

この問題を軽減するには、次のようにします。

1. Cisco Unified CM IM and Presence Administrationにサインインして、[メッセージング
（Messaging）] > [設定（Settings）]に移動します。

2. [オフライン中の相手へのインスタントメッセージの送信を無効にする（Suppress
Offline Instant Messaging）]チェックボックスをオフにしてから、[保存（Save）]を
クリックします。
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オフラインメッセージに関する既知の問題があります。メッセージサービスユーザがWebex
Teamsでオンラインに戻ると、保存されたメッセージはWebex Teamsで再生されますが、順序
が間違っている可能性があります。ユーザの Jabberクライアントでは、同じメッセージが順番
に再生されます。

（注）

メッセージフローとセキュリティ
パブリックインターネット経由で送信されるインスタントメッセージはすべて、Cisco Webex
クラウドに組み込まれているキー管理サービス（KMS）を使用して暗号化されます。インスタ
ントメッセージのセキュリティを確保するために構成しなければならない設定はありません。

ハイブリッドメッセージサービスは、Cisco Webexハイブリッドデータセキュリティと呼ば
れる、KMSのオンプレミスインスタンスでは機能しません。

（注）

Cisco JabberからのメッセージWebex Teams

1. 送信者が Jabberクライアントからメッセージを送信します。メッセージは IMおよびプレ
ゼンスサービス にルーティングされて、そこから受信者の Jabberクライアントに送信さ
れます。これが通常の IMおよびプレゼンスサービス のフローです。このフローは必要に
応じてセキュアにすることができます（このドキュメントの範囲外です）。

2. 受信者がデュアルユーザであり、ハイブリッドメッセージサービスの利用資格を持って
いる場合、メッセージはExpressway上のメッセージコネクタにもルーティングされます。

受信者が最近Webex Teamsでアクティブになっていない場合、メッセージはメッセージ
コネクタにルーティングされません。処理リソースとメモリリソースを節約するために、

ユーザの非アクティブ状態が 24時間以上続くと、ユーザはWebex Teamsで応答しないと
みなされるためです。

IMおよびプレゼンスサービス クラスタと、メッセージコネクタをホストするExpressway
クラスタとの間の接続を保護することを選択できます。

3. メッセージコネクタは（クラウドベースのメッセージングサービスを介して）キー管理
サービスと相互作用し、暗号キーを要求します。メッセージングサービスは、既存のス

ペースのキーを取得するか、新しいスペースの最初のメッセージ（「会話」または「ルー

ム」）である場合は新しいキーを取得して、メッセージコネクタにそのキーを渡します。

4. メッセージコネクタは必要に応じて Cisco Webexで新しい会話を確立し、暗号化された
メッセージをその会話に投稿します。

この暗号化はオプションではなく、構成する必要はありません。

Cisco Webexハイブリッドメッセージサービスの概要
26

Cisco Webexハイブリッドメッセージサービスの概要

メッセージフローとセキュリティ



5. Cisco Webexがメッセージを受信者のWebex Teamsクライアントに安全に送信します。こ
のメカニズムの説明は、このドキュメントの範囲外です。

Webex Teamsから Cisco Jabberへのメッセージ

Webex Teamsアプリが Cisco Webexに接続すると、Cisco Webexが自己認証を行うためにサー
バ証明書を返します。ユーザがアクティブな間、この接続はアプリによって維持されます。ア

プリはキー管理サービスと連携して、各ユーザと各スペース（「会話」または「ルーム」）の

暗号キーを動的に生成します。

1. 送信者はWebex Teamsを使用して、受信者にメッセージを送信します。Webex Teamsアプ
リがメッセージを暗号化してからCiscoWebexに送信します。CiscoWebexは暗号化された
メッセージを受信者のWebex Teamsクライアントで使用できるようにします。これが通常
のWebex Teamsのメッセージフローです。このフローは常にセキュアですが、そのメカニ
ズムの説明はこのドキュメントの範囲外です。

2. Cisco Webexが自身のメッセージングサービスデータベースをチェックして、送信者と受
信者にハイブリッドメッセージサービスの利用資格があるかどうかを確認します。ま

た、受信者宛てのメッセージのルーティング先も確認します。

3. Cisco Webexクラウドが暗号化されたメッセージをメッセージコネクタに送信します。

4. メッセージコネクタは（クラウドベースのメッセージングサービスを介して）キー管理
サービスと連携し、Webex Teamsスペースの復号キーを要求します。

5. メッセージコネクタがメッセージを復号してから IMおよびプレゼンスサービス に送信
します。

6. IMおよびプレゼンスサービス が、受信者の Jabberクライアントへのメッセージのルー
ティングを試みます。

7. メッセージが既読になると、コネクタは開封確認を検出し、その開封確認を Cisco Webex
に返します。これにより、メッセージングクライアント間でユーザの未読メッセージの一

貫性が維持されます。
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ハイブリッドメッセージサービス接続
図 12 :ハイブリッドメッセージサービス接続

Cisco Webexハイブリッドメッセージサービスの概要
28

Cisco Webexハイブリッドメッセージサービスの概要

ハイブリッドメッセージサービス接続



メッセージサービスのポート

宛先の

ポート

宛先のIPプロトコ

ル

Src.ポートSrc. IP目的

443Cisco Webex hostsTCPエフェメラ

ル

Webex
Teamsclients

基本メッセージン

グ

443Cisco Webex hostsTLS30000-35999コネクタホスト
Expressway

永続的な HTTPS
登録

7400Unified CM IM and
Presenceパブリッ
シャ

TCP30000-35999コネクタホスト
Expressway

XMPP（IM and
Presence）

8443Unified CM IM and
Presenceパブリッ
シャ

TCP30000-35999コネクタホスト
Expressway

AXLクエリ（管理
XMLレイヤ）

5222Unified CM IM and
Presenceパブリッ
シャ

TCPエフェメラ

ル

Cisco Jabberクラ
イアント

メッセージングと

プレゼンス

Cisco Webexハイブリッドメッセージサービスの概要
29

Cisco Webexハイブリッドメッセージサービスの概要

メッセージサービスのポート



Cisco Webexハイブリッドメッセージサービスの概要
30

Cisco Webexハイブリッドメッセージサービスの概要

メッセージサービスのポート


	Cisco Webex ハイブリッド メッセージ サービスの概要
	ハイブリッド メッセージ サービス コンポーネントとユーザ
	ユーザ間のやり取り
	導入モデル
	導入機能の適用範囲
	連絡先
	ダイレクトメッセージング インターフェイス（1 対 1）
	オフラインストレージ
	グループメッセージング
	プレゼンスの変換
	ファイル転送
	移行に関する考慮事項
	メッセージフローとセキュリティ
	ハイブリッド メッセージ サービス 接続
	メッセージサービスのポート


