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•新機能および変更情報（iページ）

新機能および変更情報

変更内容日付

•アカウントチームに連絡して、データベースサーバの要件機能を
有効にするようリクエストすることから情報を削除しました。

•外部接続の要件の情報を更新し、カナダを CIホストテーブルに
追加しました。

• Hybrid Data Securityの導入時に期待されることに、キーをクラウ
ドに戻すメカニズムが利用できないことに関する注記を追加しま

した。

2023年 5月 23日

• HDSセットアップツールのイメージは、ciscocitgdockerhubリポ
ジトリでホストされるようになりました。

•コマンドの変更に関連する HDSホストの構成 ISOの作成とノー
ド構成の変更のトピックが更新されました。

2022年 12月 6日

• HDSノードは、Microsoft SQL Serverに対してWindows認証を使
用できるようになりました。

データベースサーバの要件のトピックを更新し、この認証モード

の追加要件を追加しました。

ノードでWindows認証を構成する手順で HDSホストの構成 ISO
の作成が更新されました。

•新しい最小必要バージョン（PostgreSQL10）でデータベースサー
バの要件のトピックを更新しました。

2022年 11月 23日
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変更内容日付

HDSノードをインストールする前に、セットアッププログラムを実行
するための Docker Desktopが必要です。Docker Desktopの要件を参照
してください。

2021年 10月 13日

秘密鍵ファイルとCSRを再利用して、別の証明書を要求できることに
注意してください。詳細については、OpenSSLを使用した PKCS12
ファイルの生成を参照してください。

2021年 6月 24日

ローカルハードディスク領域のVM要件を 30 GBに変更しました。詳
細については、仮想ホストの要件を参照してください。

2021年 4月 30日

HDSセットアップツールは、プロキシの背後で実行できるようになり
ました。詳細についてはHDSホストの構成 ISOの作成を参照してくだ
さい。

2021年 2月 24日

HDSは、マウントされた ISOファイルなしで実行できるようになりま
した。詳細については（オプション）HDS構成後に ISOをマウント解
除するを参照してください。

2021年 2月 2日

HDSセットアップツールとプロキシに関する情報を追加。HDSホスト
の構成 ISOの作成

2021年 1月 11日

「インストールファイルのダウンロード」が更新されました。2020年 10月 13日

FedRAMP環境用のコマンドとコマンドを更新。HDSホストの構成 ISO
の作成ノード構成の変更

2020年 10月 8日

更新され、サインインプロセスが変更されました。HDSホストの構成
ISOの作成ノード構成の変更

2020年 8月 14日

ログメッセージの変更について更新。Hybrid Data Security導入環境の
テスト

ホストの最大数を削除するために更新されました。仮想ホストの要件

2020年 8月 5日

「ノードの削除」が更新され、Control Hub UIの変更が反映されまし
た。

2020年 6月 16日

「HDSホストの構成 ISOの作成」が更新され、ユーザが設定する可能
性がある詳細設定の変更が反映されました。

2020年 6月 4日

「HDSホストの構成 ISOの作成」が更新され、SQLServerデータベー
スで TLSも使用可能であることが記載されました。また、UIの変更
が反映され、その他いくつかの点が明確化されました。

2020年 5月29日

「仮想ホストの要件」が更新され、ESXi 6.5の新しい要件が記載され
ました。

2020年 5月 5日
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変更内容日付

「外部接続の要件」が更新され、新しい南北アメリカ CIホストにつ
いて記載されました。

2020年4月21日

「外部接続の要件」が更新され、地域 CIホストに関する情報が記載
されました。

2020年 4月 1日

「HDSホストの構成 ISOの作成」が更新され、HDSセットアップツー
ルの新しいオプションの [詳細設定（Advanced Settings）]画面に関す
る情報が記載されました。

2020年 2月 20日

「プロキシサーバの要件」が更新されました。2020年 2月 4日

ブロックされた外部 DNS解決モードが動作するための要件を「プロ
キシサーバの要件」に明示しました。

2019年 12月 16日

次のセクションで、ブロックされた外部 DNS解決モードに関する情
報を追加しました。

•プロキシサポート

•プロキシ統合のための HDSノードの構成

•ブロックされた外部 DNS解決モードをオフにする

2019年 11月 19日

ノードのネットワーク設定は、後ではなく OVAを導入するときに設
定できるようになりました。

それに伴い、次の項を更新しました。

• Hybrid Data Security導入タスクフロー

• HDSホスト OVAのインストール

• Hybrid Data Security VMのセットアップ

OVA導入時にネットワーク設定を設定するためのオプショ
ンは、ESXi6.5を使用してテストされています。このオプ
ションは、以前のバージョンでは使用できない場合があり

ます。

（注）

2019年 11月 8日

データベースサーバの要件に SQL Server標準が追加されました。2019年 9月 6日

WebSocketトラフィックを無視して適切に動作するように Squidプロ
キシを構成する方法に関するガイドラインを記載した付録HybridData
Securityの Squidプロキシの構成を追加しました。

2019年 8月 29日
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変更内容日付

Webexクラウドとの Hybrid Data Securityノード通信に対するプロキシ
サポートについて説明する項を追加および更新しました。

•プロキシサポート

•プロキシサーバの要件

•プロキシ統合のための HDSノードの構成

既存の導入環境のプロキシサポートの内容だけを確認するには、ヘル

プ記事「ハイブリッドデータセキュリティとWebexビデオメッシュ
のプロキシサポート」を参照してください。

2019年 8月 20日

「トライアルから実稼働への移行タスクフロー」を更新して、組織が

ディレクトリ同期を使用している場合は、トライアルを開始する前に

HdsTrialGroupグループオブジェクトを同期する必要があるという注

記を追加しました。

2019年 6月 13日

•要件と前提条件を「環境の準備」の章に移動しました。

•「Hybrid Data Securityクラスタのセットアップ」の章に Hybrid
Data Security導入タスクフローの概要を追加しました。

（次の章の手順に従って）トライアルを開始するまでは、ノード

でサービスがアクティブ化されていないことを通知するアラーム

が生成されるという注記を追加しました。

•「トライアルの実施と実稼働への移行」の章にトライアルから実
稼働への移行タスクフローを追加しました。

2019年 3月 6日

• OVAが作成するディスクのサイズを反映して、HybridDataSecurity
ノードにする仮想ホストを準備する際に確保するローカルハード

ディスクの容量を 50 GBから 20 GBに修正しました。

2019年 2月 28日

• Hybrid Data Securityノードが、PostgreSQLデータベースサーバと
の暗号化された接続と、TLS対応Syslogサーバへの暗号化された
ロギング接続をサポートするようになりました。「HDSホストの
構成 ISOの作成」を更新して手順を追加しました。

•「Hybrid Data Securityノード VMのインターネット接続要件」の
表から、宛先URLを削除しました。現在この表は、「WebexTeams
サービスのネットワーク要件」の表「Webex Teamsハイブリッド
サービスの追加 URL」にリストされている URLを参照するよう
になっています。

2019年 2月 26日
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変更内容日付

• Hybrid Data Securityが、データベースとしてMicrosoft SQL Server
をサポートするようになりました。SQLServerAlwaysOn（Always
OnフェールオーバークラスタとAlwaysOn可用性グループ）は、
Hybrid Data Securityで使用される JDBCドライバでサポートされ
ています。SQL Serverを使用した導入に関する内容を追加しまし
た。

Microsoft SQL Serverサポートの対象は、Hybrid Data
Securityの新しい導入環境のみです。現在、既存の導
入環境では PostgreSQLからMicrosoft SQL Serverへの
データの移行はサポートされていません。

（注）

2019年 1月 24日

• HDSホストの構成 ISOの作成およびノード構成の変更の既存の
docker hdsインスタンスをクリーンアップするための準備手順を
追加しました。

•「HDSホストの構成 ISOの作成」のキーアクセスレベルのステッ
プを、インターフェイスに合わせて更新しました。

2018年 11月 5日

•「Hybrid Data Securityの前提条件への対応」のファイアウォール
接続情報を、ノードの要件と ISO構成マシンの要件に分けまし
た。

2018年 10月 19日

•「Hybrid Data Securityの前提条件への対応」に、ポート 22（SSH
アクセス）と、NATおよびファイアウォール接続に関する情報を
追加しました。

2018年 7月 31日

Cisco Sparkのリブランディングを反映して、次のように用語を変更し
ました。

• Cisco Spark Hybrid Data Securityはハイブリッドデータセキュリ
ティに変更されています。

• Cisco SparkアプリはWebexアプリアプリに変更されています。

• Cisco Collaboration CloudはWebexクラウドに変更されています。

2018年 5月 21日
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変更内容日付

•「ディザスタリカバリのためのスタンバイデータセンター」を
追加しました。

•「Hybrid Data Securityの前提条件への対応」を更新して、バック
アップ環境は別のデータセンター内に配置する必要があることを

明記しました。

•「ディザスタリカバリ後のクラスタの再構築」が更新されまし
た。

2018年 4月 11日

•「HDSホストの構成 ISOの作成」および「ノード構成の変更」
に、サービスアカウントパスワードの 9ヶ月の有効期間に関す
る情報と、HDSセットアップツールを使用してサービスアカウ
ントパスワードをリセットする手順を追加しました。

2018年 2月 22日

•表「X.509証明書の要件」に、証明書をワイルドカード証明書に
することはできないこと、KMSはx.509v3SANフィールドで定義
されているドメインではなく、CNドメインを使用することを明
記しました。

2018年 2月 15日

•付録「HDSノードとクラウド間のトラフィック」を追加しまし
た。

•「Hybrid Data Securityに関する既知の問題」から解決済みの問題
を削除しました。

•「Hybrid Data Securityの前提条件への対応」のHDSノードの TCP
接続要件のリストで、index.docker.ioを *.docker.ioに変更し、
*.cloudfront.netを追加しました。

•「HDSホストの構成 ISOの作成」を更新して、データベースホ
ストと SyslogdサーバをDNSで解決できない場合、IPアドレスを
使用して構成するよう説明しました。

2018年 1月 18日

• HdsTrialGroupのディレクトリ同期について明確にしました。

• VMノードにマウントするための ISO構成ファイルのアップロー
ド手順を修正しました。

2017年 11月 2日

初版2017年 8月 18日

はじめに

vi

はじめに

はじめに

cmgt_b_hybrid-data-security_chapter1.pdf#nameddest=unique_29
cmgt_b_hybrid-data-security_chapter2.pdf#nameddest=unique_28
cmgt_b_hybrid-data-security_chapter5.pdf#nameddest=unique_30
cmgt_b_hybrid-data-security_chapter3.pdf#nameddest=unique_7
cmgt_b_hybrid-data-security_chapter5.pdf#nameddest=unique_8
cmgt_b_hybrid-data-security_chapter2.pdf#nameddest=unique_31
cmgt_b_hybrid-data-security_appendix1.pdf#nameddest=unique_32
cmgt_b_hybrid-data-security_appendix1.pdf#nameddest=unique_33
cmgt_b_hybrid-data-security_chapter2.pdf#nameddest=unique_28
cmgt_b_hybrid-data-security_chapter3.pdf#nameddest=unique_7


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


