
Hybrid Data Securityの概要

Cisco Webex Teamsを設計する際に当初から主な焦点とされていたのは、データセキュリティ
です。データセキュリティの基盤となるのはエンドツーエンドのコンテンツ暗号化です。これ

はキー管理サービス（KMS）と相互作用するWebex Teamsクライアントによって可能になり
ます。KMSは、クライアントがメッセージとファイルを動的に暗号化および復号するために
使用する暗号キーを作成し、管理します。

Webex Teamsではデフォルトで、シスコのセキュリティレルム内のクラウド KMSに保管され
た動的キーによってエンドツーエンドの暗号化が行われます。Hybrid Data Securityは KMSと
その他のセキュリティ関連の機能をユーザのエンタープライズデータセンターに移すため、そ

のユーザのみが暗号化されたコンテンツのキーを保持します。

•セキュリティレルムアーキテクチャ（1ページ）
•他の組織とのコラボレーション（2ページ）
• Hybrid Data Security導入への期待（3ページ）
•セットアッププロセスの概要（4ページ）
• Hybrid Data Security導入モデル（5ページ）
• Hybrid Data Securityトライアルモード（6ページ）
•ディザスタリカバリのためのスタンバイデータセンター（6ページ）
•プロキシサポート（8ページ）

セキュリティレルムアーキテクチャ
Cisco Webexのクラウドアーキテクチャでは、次に示すように、サービスがタイプ別に異なる
レルム、つまり信頼ドメインに分離されます。
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図 1 :分離されたレルム（Hybrid Data Securityなし）

Hybrid Data Securityの理解を深めるために、すべての機能がシスコのクラウドレルムで提供さ
れる、この純粋なクラウドの例から見ていきましょう。アイデンティティサービスは、ユーザ

をその個人情報（電子メールアドレスなど）と直接関連付けることができる唯一のサービスで

す。このサービスは論理的かつ物理的に、データセンターBのセキュリティレルムから分離さ
れています。さらに、アイデンティティサービスとデータセンターBのセキュリティレルムの
いずれもが、暗号化されたコンテンツが最終的に保管されるデータセンターCのレルムから分
離されています。

この図に示されているクライアントは、ユーザのラップトップ上で実行されているCiscoWebex
Teamsアプリであり、アイデンティティサービスによって認証されます。ユーザが所定のス
ペース宛てに送信するメッセージを作成すると、次の処理が実行されます。

1. クライアントがキー管理サービス（KMS）とのセキュアな接続を確立し、メッセージを暗
号化するためのキーを要求します。セキュアな接続では ECDHが使用されます。KMSは
AES-256マスターキーを使用してキーを暗号化します。

2. クライアントから送信される前に、メッセージが暗号化されます。クライアントがメッ
セージをインデックスサービスに送信します。以降の検索で同じコンテンツを検出しやす

くするために、暗号化された検索インデックスが作成されます。

3. 暗号化されたメッセージがコンプライアンスサービスに送信されて、コンプライアンスが
チェックされます。

4. 暗号化されたメッセージがストレージレルムに格納されます。

Hybrid Data Securityを導入すると、セキュリティレルムの機能（KMS、インデックス、および
コンプライアンス）がオンプレミスのデータセンターに移行されます。Cisco Webexを構成す
る他のクラウドサービス（アイデンティティサービスとコンテンツストレージサービスを含む

）は、シスコのレルムにとどまります。

他の組織とのコラボレーション
組織内のユーザは常に Cisco Webex Teamsを使用して、他の組織の外部参加者と連携すること
ができます。組織内のいずれかのユーザが組織で所有するスペースのキーを要求すると、（そ

のスペースは組織内のユーザによって作成されたため）KMSが ECDHセキュアチャネルを介
してクライアントにキーを送信します。ただし、そのスペースのキーを別の組織が所有してい
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る場合、KMSは別のECDHチャネルを介してCiscoWebexクラウドに要求をルーティングし、
該当する KMSからキーを取得した後、そのキーを元のチャネルを介してユーザに返します。

図 2 :

OrgAで実行されているKMSサービスは、x.509 PKI証明書を使用して他の組織内のKMSへの
接続を検証します。Hybrid Data Security導入環境で使用する x.509証明書を生成する方法につ
いて詳しくは、#unique_8を参照してください。

Hybrid Data Security導入への期待
Hybrid Data Securityを導入するには、お客様が深く関与し、暗号化キーを所有することに伴う
リスクを認識する必要があります。

Hybrid Data Securityを導入するには次のものを用意する必要があります。

• Cisco Webex Teamsプランのサポート対象となっている国内に開設されたセキュアなデー
タセンター。

• #unique_8に記載されている機器、ソフトウェア、およびネットワークアクセス。

Hybrid Data Security用に作成した構成 ISO、またはお客様提供のデータベースのいずれかが完
全に失われると、キーが失われます。キーが失われた場合、ユーザは Cisco Webex Teams内の
スペースコンテンツやその他の暗号化されたデータを復号できなくなります。こうした事態に

なった場合は新しい導入環境を作成できますが、その環境で可視になるのは新しいコンテンツ

のみです。データへのアクセスが失われないようにするには、次の対策を講じる必要がありま

す。

•データベースと構成 ISOのバックアップおよびリカバリを管理する。

•データベースのディスク障害やデータセンターの障害などの破壊的事態が発生した場合に
備え、迅速にディザスタリカバリを実行できるよう準備する。
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セットアッププロセスの概要
このドキュメントでは、Hybrid Data Security導入環境のセットアップと管理について説明しま
す。

•セットアップHybrid Data Security：これには、必要なインフラストラクチャの準備と
Hybrid Data Securityソフトウェアのインストール、ユーザのサブセットを使用したトライ
アルモードでの導入環境のテスト、テスト完了後の実稼働への移行が含まれます。これに

より、組織全体がセキュリティ機能としてHybrid Data Securityクラスタを使用するように
なります。

セットアップ、トライアル、実稼働の各フェーズについては、以降の3つの章で詳しく説
明します。

• Hybrid Data Security導入環境の保守：CiscoWebexクラウドは自動的かつ継続的にアップ
グレードされます。IT部門はこの導入環境の第1層サポートを提供し、必要に応じてシス
コサポートに協力を求めることができます。画面上の通知を使用できるだけでなく、Cisco
Webex Control Hubで電子メールベースのアラートをセットアップすることもできます。

•一般的なアラート、トラブルシューティング手順、および既知の問題についての理解：
Hybrid Data Securityの導入または使用に関して問題が発生した場合は、このガイドの最後
の章と付録「既知の問題」を参照すると、問題を特定して解決することができます。
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Hybrid Data Security導入モデル
企業のデータセンター内で、別個の仮想ホスト上に単一のノードクラスタとして Hybrid Data
Securityを導入します。ノードはセキュアWebSocketとセキュア HTTPを介して Cisco Webex
クラウドと通信します。

インストールプロセス中に、お客様提供のVM上に仮想アプライアンスをセットアップするた
めの OVAファイルが提供されます。HDSセットアップツールを使用して、各ノードにマウン
トするカスタムクラスタ構成 ISOファイルを作成します。Hybrid Data Securityクラスタでは、
お客様提供の Syslogdサーバと PostgreSQLまたはMicrosoft SQL Serverデータベースを使用し
ます。（Syslogdとデータベース接続の詳細は HDSセットアップツールで構成します）。

図 3 : Hybrid Data Security導入モデル

クラスタには 2つ以上のノードを含める必要があります。推奨される数は 3です。必要に応じ
て最大5つのノードを含めることができます。複数のノードを使用すると、ノード上でのソフ
トウェアのアップグレードやその他のメンテナンスアクティビティによってサービスが中断さ

れることがなくなります。（Cisco Webexクラウドがアップグレードするノードは一度に 1つ
のみです）。

クラスタ内のすべてのノードは、同じキーデータストアにアクセスし、同じSyslogサーバにア
クティビティを記録します。ノード自体はステートレスであり、クラウドの指示に従ってラウ

ンドロビン方式でキー要求を処理します。
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ノードは Cisco Webex Control Hubに登録した時点でアクティブになります。個々のノードの
サービスを停止するには、そのノードを登録解除します。登録解除したノードは、必要に応じ

て再登録できます。

サポートされるクラスタは組織ごとに 1つのみです。

Hybrid Data Securityトライアルモード
Hybrid Data Security導入環境のセットアップが完了したら、最初に一連のパイロットユーザで
試します。トライアル期間中、これらのユーザはオンプレミスのHybrid Data Securityドメイン
で暗号キーやその他のセキュリティレルムサービスを使用します。他のユーザは引き続きクラ

ウドセキュリティレルムを使用します。

トライアル期間中に導入を中止してサービスを非アクティブ化した場合、パイロットユーザお

よび、トライアル期間中に新しいスペースを作成してパイロットユーザと対話したユーザは、

メッセージとコンテンツにアクセスできなくなります。これらのユーザには、Cisco Webex
Teamsアプリに「このメッセージを復号化できません（This message cannot be decrypted）」と
いうメッセージが表示されます。

トライアルユーザで導入環境が適切に機能していることを確認し、Hybrid Data Securityをすべ
てのユーザに展開する準備ができたら、導入環境を実稼働に移行します。パイロットユーザ

は、トライアル期間中に使用されていたキーに引き続きアクセスできます。ただし、実稼働

モードをトライアルに戻してから再び実稼働モードに移行することはできません。ディザスタ

リカバリの実行などといったサービスを非アクティブ化する必要がある場合は、再アクティブ

化の際に、新しいトライアルを開始し、そのトライアルでの一連のパイロットユーザをセット

アップしてから実稼働モードに戻す必要があります。その時点でユーザがデータに再びアクセ

スできるかどうかは、キーデータストアのバックアップとクラスタ内の Hybrid Data Security
ノードの ISO構成ファイルのバックアップが正常に維持されているかどうかに依存します。

ディザスタリカバリのためのスタンバイデータセンター
導入時に、セキュアなスタンバイデータセンターをセットアップします。スタンバイデータセ

ンターに、PostgreSQLまたはMicrosoft SQL Serverデータベースのバックアップコピーと、
Hybrid Data Securityノード用に生成された構成 ISOファイルを保管します。データセンターで
障害が発生した場合、導入環境を手動でスタンバイデータセンターにフェールオーバーできま

す。
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図 4 :スタンバイデータセンターへの手動フェールオーバー

データセンター Aで障害が発生した場合は、次の手順に従います。

1. Cisco Webex Control Hubから、データセンター Aの HDSノードを削除します。

2. データセンターBのデータベースサーバをアクティブ（プライマリまたはマスター）デー
タベースにします。

3. データセンター Bとデータセンター Aのデータベースクレデンシャルが異なる場合は、
セットアップツールを実行して ISO構成ファイルを更新します。

4. ISO構成ファイルをデータセンター Bの VMにマウントし、それらの VMを Control Hub
に登録します。

5. できるだけ早く、ISO構成ファイルとアクティブデータベースのバックアップコピーがあ
ることを確認します。

フェールオーバー手順について詳しくは、ディザスタリカバリ後のクラスタの再構築を参照し

てください。

アクティブな Hybrid Data Securityノードは、常にアクティブデータベースサーバと同じデー
タセンター内に存在する必要があります。

（注）
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プロキシサポート
Hybrid Data Securityでは、明示的かつ透過的な検査プロキシと非検査プロキシがサポートされ
ています。これらのプロキシを導入環境に関連付けることで、企業からクラウドへのトラフィッ

クを保護およびモニタリングできます。ノード上のプラットフォーム管理インターフェイスを

使用して、証明書を管理できます。また、ノード上にプロキシをセットアップした後の全体的

な接続ステータスも確認できます。

Hybrid Data Securityノードは、次のプロキシオプションをサポートしています。

•プロキシなし：プロキシを統合するために HDSノードセットアップの信頼ストアとプロ
キシ構成を使用しない場合、これがデフォルトになります。証明書の更新は必要ありませ

ん。

•透過的な非検査プロキシ：ノードは特定のプロキシサーバアドレスを使用するように構成
されないため、非検査プロキシと連動するための変更は必要ありません。証明書の更新は

必要ありません。

•透過的なトンネリングまたは検査プロキシ：ノードは特定のプロキシサーバアドレスを使
用するように構成されません。ノード上の HTTPまたは HTTPSの構成を変更する必要は
ありません。ただし、ノードがプロキシを信頼するよう、ノードにはルート証明書が必要

です。通常、ITは検査プロキシを使用して、アクセス可能なWebサイトおよび許可され
ないコンテンツのタイプに関するポリシーを適用します。このタイプのプロキシは、すべ

てのトラフィックを復号します（HTTPSも例外ではありません）。

•明示的なプロキシ：明示的なプロキシを使用する場合、HDSノードに使用するプロキシ
サーバと認証方式を指示します。明示的なプロキシを構成するには、各ノードに次の情報

を入力する必要があります。

1. [プロキシ IP/FQDN（Proxy IP/FQDN）]：プロキシマシンに到達可能なアドレス。

2. [プロキシポート（Proxy Port）]：プロキシがプロキシ経由のトラフィックをリッスン
するために使用するポート番号。

3. プロキシプロトコル：プロキシサーバのサポート対象に応じて、次のプロトコルの中
から選択します。

• HTTP：クライアントが送信するすべての要求を表示および制御します。

• HTTPS：サーバへのチャネルを提供します。クライアントがサーバの証明書を受
信して検証します。

4. [認証タイプ（Authentication Type）]：次の認証タイプの中から選択します。

• [なし（None）]：これ以上の認証は必要ありません。

プロキシプロトコルとして HTTPまたは HTTPSのいずれかを選択した場合に使
用できます。
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• [基本（Basic）]：要求を行うときにユーザ名とパスワードを入力する HTTPユー
ザエージェントに対して使用されます。Base64エンコーディングを使用します。

プロキシプロトコルとして HTTPまたは HTTPSのいずれかを選択した場合に使
用できます。

各ノードでユーザ名とパスワードを入力する必要があります。

• [ダイジェスト（Digest）]：機密情報を送信する前にアカウントを確認するために
使用されます。ネットワーク経由で送信する前に、ユーザ名とパスワードにハッ

シュ関数を適用します。

プロキシプロトコルとして HTTPSを選択した場合にのみ使用できます。

各ノードでユーザ名とパスワードを入力する必要があります。

Hybrid Data Securityノードとプロキシの例

次の図は、Hybrid Data Security、ネットワーク、プロキシ間の接続例を示しています。透過的
な検査プロキシと明示的な HTTPS検査プロキシのオプションでは、プロキシと Hybrid Data
Securityノードに同じルート証明書がインストールされている必要があります。
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