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第 1 章

Jabber の概要

• このマニュアルの目的, 1 ページ

• Cisco Jabberについて, 1 ページ

このマニュアルの目的
このガイドには、Cisco Jabberの展開とインストールに必要な次のタスクベースの情報が記載され
ています。

•クラウドまたはハイブリッド展開を設定してインストールするためのプロセスの概要を示す
設定とインストールのワークフロー。

• IM and Presenceサービス、音声およびビデオ通信、ビジュアルボイスメール、会議など、
Cisco Jabberクライアントと相互作用するさまざまなサービスの設定方法。

•ディレクトリ統合、証明書検証、およびサービスディスカバリの設定方法。

•クライアントのインストール方法。

Cisco Jabberを展開してインストールする前に、http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/products-installation-guides-list.htmlで『Cisco Jabber Planning
Guide』を参照して、ビジネスニーズに最適な展開オプションを決定してください。

Cisco Jabber について
Cisco Jabberは、あらゆる場所から連絡先とのシームレスな対話を実現するUnifiedCommunications
アプリケーションスイートです。Cisco Jabberは、IM、プレゼンス、音声およびビデオ通話、ボ
イスメール、および会議を提供します。

Cisco Jabber製品ファミリには、次のようなアプリケーションが含まれています。

• Cisco Jabber for Android

• Cisco Jabber for iPhone and iPad

Cisco Jabber 11.5 のクラウドおよびハイブリッド展開
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• Cisco Jabber for Mac

• Cisco Jabber for Windows

Cisco Jabber製品スイートの詳細については、http://www.cisco.com/go/jabberを参照してください。
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第 2 章

クラウドおよびハイブリッド展開のワーク

フロー

• クラウド展開のワークフロー, 3 ページ

• ハイブリッド展開のワークフロー, 3 ページ

クラウド展開のワークフロー

手順

目的コマンドまたはアクション

ポリシーの設定, （5ページ）ステップ 1   

クラウド展開のユーザの作成, （9ページ）ステップ 2   

証明書の検証設定, （49ページ）ステップ 3   

クライアントの設定, （51ページ）ステップ 4   

Cisco Jabberアプリケーションの展開, （63ページ）ステップ 5   

ハイブリッド展開のワークフロー

手順

目的コマンドまたはアクション

ポリシーの設定, （5ページ）ステップ 1   

Cisco Jabber 11.5 のクラウドおよびハイブリッド展開
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目的コマンドまたはアクション

クラスタの設定, （7ページ）ステップ 2   

ハイブリッド展開のユーザの作成, （11ページ）ステップ 3   

デスクフォン制御の設定, （17ページ）ステップ 4   

ソフトフォンの設定, （27ページ）ステップ 5   

拡張および接続機能の設定, （41ページ）ステップ 6   

リモートアクセスのためのサービス検出の設定, （47
ページ）

ステップ 7   

証明書の検証設定, （49ページ）ステップ 8   

クライアントの設定, （51ページ）ステップ 9   

Cisco Jabberアプリケーションの展開, （63ページ）ステップ 10   

リモートアクセス, （101ページ）ステップ 11   

   Cisco Jabber 11.5 のクラウドおよびハイブリッド展開
4

クラウドおよびハイブリッド展開のワークフロー

ハイブリッド展開のワークフロー



第 3 章

ポリシーの設定

• ポリシーの設定, 5 ページ

ポリシーの設定
CiscoWebExは、ポリシーを定義してグループに適用できるポリシーエディタを提供します。ユー
ザのグループに関して、または Cisco WebEx組織のすべてのユーザに対して、機能を有効または
無効にすることができます。

手順

目的コマンドまたはアクション

詳細については、『Cisco WebEx Messenger
Administration Guide』の「Policy Editor」セク
ションを参照してください。

Cisco WebEx組織に関するポリ
シーを設定します。

ステップ 1   

詳細については、『Cisco WebEx Messenger
Administration Guide』の「Policy Group Users」
セクションを参照してください。

ユーザをポリシーグループに割

り当てます。

ステップ 2   

Cisco Jabber 11.5 のクラウドおよびハイブリッド展開
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第 4 章

クラスタの設定

• クラスタ情報の設定, 7 ページ

クラスタ情報の設定

手順

目的コマンドまたはアクション

詳細については、『Cisco WebEx Messenger
Administration Guide』の「Configure Visual
Voicemail」セクションを参照してください。

ビジュアルボイスメールの有効

化

ステップ 1   

詳細については、『Cisco WebEx Messenger
Administration Guide』の「Cisco Unified

Cisco Unified Communications
Managerサーバ設定を設定しま
す。

ステップ 2   

Communications Integration with CiscoWebEx」セク
ションを参照してください。

Cisco Jabber 11.5 のクラウドおよびハイブリッド展開
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第 5 章

クラウド展開のユーザの作成

• クラウド展開のユーザの作成, 9 ページ

クラウド展開のユーザの作成
Cisco WebEx管理ツールでは、さまざまな方法で組織のユーザを作成できます。

手順

目的コマンドまたはアクション

詳細については、『Cisco WebEx Messenger
AdministrationGuide』の「NewUsers」セクション
を参照してください。

Cisco WebEx管理ツールを使用し
てユーザを個別に追加できます。

ステップ 1   

詳細については、『Cisco WebEx Messenger
Administration Guide』の「User Provisioning
Information」セクションを参照してください。

ユーザがCiscoWebExアカウント
を自己登録するための電子メール

による案内を生成できます。

ステップ 2   

CSVファイル形式の詳細については、『Cisco
WebEx Messenger Administration Guide』の「CSV
File Format」セクションを参照してください。

ユーザ情報を使用して CSVファ
イルを作成し、インポートしま

す。

ステップ 3   

CSVファイルのインポートの詳細については、
『Cisco WebEx Messenger Administration Guide』の
「Import and Export Users Using the CSV File」セク
ションを参照してください。

Cisco Jabber 11.5 のクラウドおよびハイブリッド展開
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第 6 章

ハイブリッド展開のユーザの作成

• 同期の有効化, 11 ページ

• ユーザ IDの LDAP属性の指定, 12 ページ

• ディレクトリ URIの LDAP属性の指定, 12 ページ

• 同期の実行, 13 ページ

• ロールとグループの割り当て, 14 ページ

• 認証オプション, 15 ページ

同期の有効化
ディレクトリサーバ内の連絡先データが Cisco Unified Communications Managerに複製されている
ことを確認するには、ディレクトリサーバと同期する必要があります。ディレクトリサーバと同

期する前に、同期を有効にする必要があります。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAPシステム（LDAP System）]を選択します。
[LDAPシステムの設定（LDAP System Configuration）]ウィンドウが開きます。

ステップ 3 [LDAPシステム情報（LDAP System Information）]セクションに移動します。

ステップ 4 [LDAPサーバからの同期を有効にする（Enable Synchronizing from LDAP Server）]を選択します。

ステップ 5 [LDAPサーバタイプ（LDAP Server Type）]ドロップダウンリストから、データの同期元となる
ディレクトリサーバのタイプを選択します。

Cisco Jabber 11.5 のクラウドおよびハイブリッド展開
11



次の作業

ユーザ IDの LDAP属性を指定します。

ユーザ ID の LDAP 属性の指定
ユーザをディレクトリソースから Cisco Unified Communications Managerに同期する場合は、ディ
レクトリ内の属性からユーザ IDを生成できます。ユーザ IDを保持するデフォルトの属性は、
sAMAccountNameです。

手順

ステップ 1 [LDAPシステムの設定（LDAP System Configuration）]ウィンドウで [ユーザ ID用 LDAP属性
（LDAP Attribute for User ID）]ドロップダウンリストを探します。

ステップ 2 必要に応じて、ユーザ IDの属性を指定し、[保存（Save）]を選択します。
ユーザ IDの属性がsAMAccountName以外の場合で、CiscoUnifiedCommunicationsManager
IM and Presenceサービスでデフォルトの IMアドレススキームが使用されている場合は、
次のようにクライアントコンフィギュレーションファイルでパラメータの値として属性

を指定する必要があります。

EDIパラメータは UserAccountNameです。
<UserAccountName>attribute-name</UserAccountName>

BDIパラメータは BDIUserAccountNameです。
<BDIUserAccountName>attribute-name</BDIUserAccountName>

設定で属性を指定せず、属性がsAMAccountName以外の場合、クライアントはディレク
トリ内の連絡先を解決できません。この結果、ユーザはプレゼンスを取得せず、インスタ

ントメッセージを送信または受信できません。

重要

ディレクトリ URI の LDAP 属性の指定
CiscoUnified CommunicationsManagerリリース 9.0(1)以降では、ディレクトリ内の属性からディレ
クトリ URIを生成できます。

はじめる前に

同期の有効化します。

   Cisco Jabber 11.5 のクラウドおよびハイブリッド展開
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手順

ステップ 1 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。

ステップ 2 適切な LDAPディレクトリを選択するか、[新規追加（Add New）]を選択して LDAPディレクト
リを追加します。

ステップ 3 [同期対象の標準ユーザフィールド（Standard User Fields To Be Synchronized）]セクションを探し
ます。

ステップ 4 [ディレクトリURI（Directory URI）]ドロップダウンリストで、次の LDAP属性のいずれかを選
択します。

• msRTCSIP-primaryuseraddress：この属性は、Microsoft LyncまたはMicrosoft OCSが使用され
ている場合に AD内で生成されます。これがデフォルト属性です。

•メールアドレス

ステップ 5 [保存（Save）]を選択します。

同期の実行
ディレクトリサーバを追加し、必要なパラメータを指定した後、Cisco Unified Communications
Managerをディレクトリサーバと同期できます。

手順

ステップ 1 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。
[LDAPディレクトリ（LDAP Directory）]ウィンドウが開きます。

ステップ 3 [LDAPディレクトリ（LDAP Directory）]ウィンドウで必要な詳細情報を指定します。
指定可能な値と形式の詳細については、『Cisco Unified Communications Manager Administration
Guide』を参照してください。

ステップ 4 情報が定期的に同期されることを保証するには、LDAPディレクトリ同期スケジュールを作成し
ます。

ステップ 5 [保存（Save）]を選択します。

ステップ 6 [今すぐ完全同期を実行する（Perform Full Sync Now）]を選択します。
同期プロセスの完了までに要する時間は、ディレクトリ内のユーザの数によって異なり

ます。ユーザ数が数千にもなる大規模なディレクトリの同期を実施する場合、そのプロ

セスにはある程度の時間がかかると予想されます。

（注）

Cisco Jabber 11.5 のクラウドおよびハイブリッド展開
13

ハイブリッド展開のユーザの作成

同期の実行

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html


ディレクトリサーバからのユーザデータが Cisco Unified Communications Managerデータベースに
同期されます。その後で、Cisco Unified Communications Managerがプレゼンスサーバデータベー
スにユーザデータを同期します。

ロールとグループの割り当て
どのタイプの展開でも、ユーザを [標準CCMエンドユーザ（Standard CCM End Users）]グループ
に割り当てます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 一覧からユーザを探して選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 4 [権限情報（Permission Information）]セクションを探します。

ステップ 5 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ダイア
ログボックスが開きます。

ステップ 6 ユーザのアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• [標準CCMエンドユーザ（Standard CCM End Users）]

• [標準 CTIを有効にする（Standard CTI Enabled）]：このオプションは、デスクフォンの制御
に使用されます。

セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure Connectionグループ
にユーザを割り当てないでください。

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、 8900、8800シリーズ、または DXシリーズでは、[標準 CTIに
よる接続時の転送および会議をサポートする電話の制御（StandardCTIAllowControl of Phones
supporting Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサポー
トする電話の制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]を選択し
ます。

ステップ 7 [選択項目の追加（Add Selected）]を選択します。
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[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィン
ドウが終了します。

ステップ 8 [エンドユーザの設定（End User Configuration）]ウィンドウで [保存（Save）]を選択します。

認証オプション

クライアント内の SAML SSO の有効化

はじめる前に

• Cisco WebEx Messengerを使用しない場合は、Cisco Unified Communications Applications 10.5.1
Service Update 1で SSOを有効にします。このサービス上での SAML SSOの有効化方法につ
いては、『SAML SSO Deployment Guide for Cisco Unified Communications Applications, Release
10.5』を参照してください。

• Cisco Unity Connectionバージョン 10.5で SSOを有効にします。このサービス上での SAML
SSOの有効化方法については、『Managing SAML SSO in Cisco Unity Connection』を参照して
ください。

• Cisco WebEx Messengerを使用する場合は、Cisco WebEx Messengerサービスで SSOを有効に
して Cisco Unified Communicationsアプリケーションと Cisco Unity Connectionをサポートしま
す。このサービス上での SAML SSOの有効化方法については、『Cisco WebEx Messenger
Administrator's Guide』の「Single Sign-On」を参照してください。

このサービス上での SAML SSOの有効化方法については、『Cisco WebEx Messenger
Administrator's Guide』の「Single Sign-On」を参照してください。

手順

ステップ 1 Webブラウザで証明書を検証できるように、すべてのサーバに証明書を配布してください。これ
を行わない場合、無効な証明書に関する警告メッセージが表示されます。証明書の検証に関する

詳細については、「証明書の検証」を参照してください。

ステップ 2 クライアントの SAML SSOのサービス検出を確認します。クライアントは、標準サービス検出を
使用してクライアントの SAML SSOを有効化します。設定パラメータ ServicesDomain、
VoiceServicesDomain、および ServiceDiscoveryExcludedServicesを使用して、サービス検出を有効
化します。サービス検出を有効にする方法の詳細については、「Configure Service Discovery for
Remote Access（リモートアクセス用サービス検出の設定）」を参照してください。

ステップ 3 セッションの継続時間を定義します。
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セッションは、Cookieおよびトークン値で構成されます。通常、Cookieはトークンより長く残り
ます。cookieの寿命はアイデンティティプロバイダーで定義され、トークンの期間はサービスで
定義されます。

ステップ 4 SSOを有効にすると、デフォルトで、すべての Cisco Jabberユーザが SSOを使用してサインイン
します。管理者は、特定のユーザが SSOを使用する代わりに、Cisco Jabberユーザ名とパスワー
ドを使用してサインインするようにユーザ単位でこの設定を変更できます。Cisco Jabberユーザの
SSOを無効にするには、SSO_Enabledパラメータの値を FALSEに設定します。
ユーザに電子メールアドレスを尋ねないように Cisco Jabberを設定した場合は、ユーザの Cisco
Jabberへの最初のサインインが非 SSOになることがあります。展開によっては、パラメータの
ServicesDomainSsoEmailPromptを ONに設定する必要があります。これによって、Cisco Jabberは
初めて SSOサインインを実行する際の必要な情報を得ることができます。ユーザが以前 Cisco
Jabberにサインインしたことがある場合は、必要な情報が取得済みであるため、このプロンプト
は必要ありません。

関連トピック

Single Sign-On
Managing SAML SSO in Cisco Unity Connection
SAML SSO Deployment Guide for Cisco Unified Communications Applications

LDAP サーバでの認証
ディレクトリサーバを使用して認証するように Cisco Unified Communications Managerを設定しま
す。ユーザがクライアントにサインインすると、プレゼンスサービスがCiscoUnifiedCommunications
Managerに認証をルーティングします。その後で、Cisco Unified CommunicationsManagerがその認
証をディレクトリサーバにプロキシします。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAP認証（LDAP Authentication）]を選択します。

ステップ 3 [エンドユーザ用 LDAP認証の使用（Use LDAP Authentication for End Users）]を選択します。

ステップ 4 必要に応じて、LDAPクレデンシャルとユーザ検索ベースを指定します。
[LDAP認証（LDAPAuthentication）]ウィンドウ上のフィールドの詳細については、『CiscoUnified
Communications Manager Administration Guide』を参照してください。

ステップ 5 [保存（Save）]を選択します。
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第 7 章

デスクフォン制御の設定

• 前提条件, 17 ページ

• デスクフォン制御設定のタスクフロー, 17 ページ

• CTIサービスを追加する, 18 ページ
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• ユーザの関連付けに関する設定, 24 ページ

• デバイスのリセット, 25 ページ

前提条件
Cisco CTIManagerサービスが Cisco Unified Communications Managerクラスタで実行されている必
要があります。

デスクフォン制御設定のタスクフロー

手順

目的コマンドまたはアクション

CTIサービスにより、ユーザはデバイスを制御
できます。

CTIサービスを追加する, （18
ページ）

ステップ 1   
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目的コマンドまたはアクション

Cisco Jabberデスクトップクライアントがユー
ザのデスクフォンを制御することを可能にし

ます。

CTI用のデバイスの有効化, （20
ページ）

ステップ 2   

ユーザがクライアントを介してコンピュータ

上のデスクフォンデバイスに転送されたビデ

オを受信することを可能にします。

デスクフォンビデオの設定, （
20ページ）.

ステップ 3   

クライアントはビデオレートアダプテーショ

ンを利用し、最適なビデオ品質をネゴシエー

トします。

ビデオレートアダプテーション

の有効化, （22ページ）
ステップ 4   

ユーザとデバイスを関連付け、ユーザをアク

セスコントロールグループに割り当てます。

ユーザの関連付けに関する設定,
（24ページ）

ステップ 5   

ユーザの関連付けを設定した後にデバイスを

リセットする必要があります。

デバイスのリセット, （25ペー
ジ）

ステップ 6   

CTI サービスを追加する
CTIサービスにより、ユーザはデバイスを制御できます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]
を選択します。

[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。
[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

ステップ 4 [UCサービスの追加（Add aUCService）]セクションで、[UCサービスタイプ（UCService Type）]
ドロップダウンリストから [CTI]を選択します。

ステップ 5 [次へ（Next）]を選択します。

ステップ 6 次の手順に従って、インスタントメッセージ/プレゼンスサービスの詳細情報を設定します。
a) [名前（Name）]フィールドにサービスの名前を入力します。
入力した名前は、プロファイルにサービスを追加する際に表示されます。入力する名前は必

ず、一意的でわかりやすく、かつ意味が通じるものにしてください。
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b) [ホスト名/IPアドレス（Host Name/IP Address）]フィールドに、CTIサービスのアドレスを入
力します。

c) [ポート（Port）]フィールドに、CTIサービスに使用するポート番号を入力します。

ステップ 7 [保存（Save）]を選択します。

次の作業

サービスプロファイルに CTIサービスを追加します。

CTI サービスの適用
Cisco Unified Communications Managerで CTIサービスを追加した後、クライアントがその設定を
取得できるようにするために、そのCTIサービスをサービスプロファイルに適用する必要があり
ます。

はじめる前に

•まだ存在していないか、CTI用に別のサービスプロファイルが必要な場合は、サービスプロ
ファイルを作成します。

• CTIサービスを追加します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（UserManagement）] > [ユーザ設定（UserSettings）] > [サービスプロファイル（Service
Profile）]の順に選択します。

ステップ 3 目的のサービスプロファイルを検索し、それを選択します。

ステップ 4 [サービスプロファイルの設定(Service Profile Configuration)]ウィンドウの [CTIプロファイル（CTI
Profile）]セクションで、次のドロップダウンリストからサービスを最大 3つまで選択します。

• [プライマリ（Primary）]

• [セカンダリ（Secondary）]

• [ターシャリ（Tertiary）]

ステップ 5 [保存（Save）]を選択します。
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CTI 用のデバイスの有効化
Cisco Jabberデスクトップクライアントでユーザのデスクフォンを制御できるようにするには、
ユーザのデバイスを作成するときに [CTIからのデバイスの制御を許可（Allow Control of Device
from CTI）]オプションを選択する必要があります。

手順

ステップ 1 In Cisco Unified CM Administration で、[デバイス（Device）] > [電話（Phone）] をクリックし、電
話機を検索します。

ステップ 2 [デバイス情報（Device Information）]セクションで、[CTIからのデバイスの制御を許可（Allow
Control of Device from CTI）]にマークを付けます。

ステップ 3 [保存（Save）] をクリックします。

デスクフォンビデオの設定
デスクフォンのビデオ機能を使用すると、ユーザはクライアントを介してコンピュータ上のデス

クフォンデバイスに転送されたビデオを受信できます。

デスクフォンビデオを設定する

デスクフォンのビデオを設定する手順は次のとおりです。

1 コンピュータをデスクフォンデバイス上のコンピュータポートへ物理的に接続します。

クライアントがデスクフォンデバイスへの接続を確立できるようにするためには、そのデバイ

スに対してコンピュータをコンピュータポート経由で物理的に接続する必要があります。デス

クフォンデバイスへのワイヤレス接続によりデスクフォンのビデオ機能を使用することはでき

ません。

ワイヤレス接続と有線接続の両方を使用できる場合、ユーザは有線接続がワイヤレス接続より

も優先されるようにMicrosoft Windowsを設定する必要があります。詳細については、『An
explanation of the Automatic Metric feature for Internet Protocol routes』というMicrosoftマニュア
ルを参照してください。

ヒント

2 Cisco Unified Communications Managerでビデオのデスクフォンデバイスを有効化します。

3 コンピュータに Ciscoメディアサービスインターフェイスをインストールします。

Ciscoメディアサービスインターフェイスによって提供される Cisco Discover Protocol（CDP）
ドライバによって、クライアントは以下を行えます。
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•デスクフォンデバイスを検出します。

• CASTプロトコルを使用してデスクフォンデバイスへの接続を確立して維持します。

cisco.comのダウンロードサイトから Ciscoメディアサービスインターフェイスのインス
トールプログラムをダウンロードします。

（注）

デスクフォンビデオでの考慮事項

ユーザにデスクフォンビデオ機能をプロビジョニングする前に、以下の考慮事項および制限事項

を確認してください。

• Cisco Unified IP Phone 9971などのデバイスにビデオカメラが接続されていると、デバイスで
デスクフォンのビデオ機能を使用できません。デバイスからビデオカメラを取り外すと、デ

スクフォンのビデオ機能が使用できるようになります。

• CTIをサポートしていないデバイスでは、デスクフォンビデオ機能を使用することはできま
せん。

•デスクフォンビデオでは、BFCPプロトコルを使用したビデオデスクトップ共有はサポート
されていません。

• SCCPを使用するエンドポイントでビデオの受信のみを行うことはできません。SCCPエンド
ポイントでは、ビデオの送信と受信を行う必要があります。SCCPエンドポイントからビデ
オが送信されないインスタンスでは、コールが音声のみとなります。

• 7900シリーズ電話機は、デスクフォンのビデオ機能に SCCPを使用する必要があります。
7900シリーズ電話機は、デスクフォンのビデオ機能に SIPを使用できません。

•ユーザがデスクフォンデバイスのキーパッドからコールを開始した場合、コールはデスク
フォンデバイスの音声コールとして開始されます。クライアントは、次にコールをビデオに

エスカレーションします。したがって、エスカレーションをサポートしない H.323エンドポ
イントなどのデバイスにはビデオコールは発信できません。エスカレーションをサポートし

ないデバイスでデスクフォンのビデオ機能を使用するには、ユーザは、クライアントから

コールを開始する必要があります。

•ファームウェアバージョン SCCP45.9-2-1Sを使用する Cisco Unified IP Phoneには、互換性の
問題があります。デスクフォンのビデオ機能を使用するには、ファームウェアのバージョン

を SCCP45.9-3-1にアップグレードする必要があります。

• SymantecEndPoint Protectionなど、一部のアンチウイルスまたはファイアウォールアプリケー
ションによって受信CDPパケットがブロックされ、デスクフォンのビデオ機能が無効になる
場合があります。受信CDPパケットを許可するようにアンチウイルスまたはファイアウォー
ルアプリケーションを設定する必要があります。

この問題の詳細については、Symantecの技術文書『Cisco IPPhone version 7970 andCiscoUnified
Video Advantage is Blocked by Network Threat Protection』を参照してください。
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• Cisco Unified Communications Managerの SIPトランク設定で [メディアターミネーションポ
イントが必須（Media Termination Point Required）]チェックボックスを選択しないでくださ
い。このチェックボックスを選択すると、デスクフォンのビデオ機能を使用できなくなりま

す。

デスクフォンビデオのトラブルシューティング

デスクフォンのビデオ機能を使用できない、またはデスクフォンデバイスが不明であることを示

すエラーが発生した場合は、次の手順を実行します。

1 Cisco Unified Communications Managerでビデオのデスクフォンデバイスが有効になっているこ
とを確認します。

2 デスクフォン自体をリセットします。

3 クライアントを終了します。

4 クライアントをインストール済みのコンピュータで services.mscを実行します。

5 Ciscoメディアサービスインターフェイスを再起動します。

6 クライアントを再起動します。

ビデオレートアダプテーションの有効化
クライアントはビデオレートアダプテーションを利用し、最適なビデオ品質をネゴシエートしま

す。ビデオレートアダプテーションは、ネットワークの状態に合わせてビデオ品質を動的に向上

または低下させます。

ビデオレート適合を使用するには、Cisco Unified Communications Managerで Real-Time Transport
Control Protocol（RTCP）を有効にする必要があります。

ソフトフォンデバイスでは、デフォルトでRTCPが有効になっています。ただし、デスクフォ
ンデバイスでは RTCPを有効にする必要があります。

（注）

共通の電話プロファイルに対する RTCP の有効化
共通の電話プロファイルで RTCPを有効にし、そのプロファイルを使用するすべてのデバイスで
ビデオレートアダプテーションを有効にできます。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル（Common
Phone Profile）]の順に選択します。
[共通の電話プロファイルの検索と一覧表示（Find and List Common Phone Profiles）]ウィンドウが
開きます。

ステップ 3 [共通の電話プロファイルを次の条件で検索（Find Common Phone Profile where）]フィールドで対
象のフィルタを指定し、[検索（Find）]を選択してプロファイルの一覧を取得します。

ステップ 4 対象のプロファイルを一覧から選択します。

[共通の電話プロファイルの設定（Find and List Common Phone Profiles）]ウィンドウが開きます。

ステップ 5 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションを探します。

ステップ 6 [RTCP]ドロップダウンリストから [有効（Enabled）]を選択します。

ステップ 7 [保存（Save）]を選択します。

デバイス設定に対する RTCP の有効化
共通の電話プロファイルの代わりに、特定のデバイス設定で RTCPを有効化できます。共通の電
話プロファイルで指定したすべての設定は、特定のデバイス設定で上書きされます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（FindPhonewhere）]フィールドに適切なフィルタを指定し、[検索（Find）]
を選択して電話の一覧を取得します。

ステップ 4 対象の電話を一覧から選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションを探します。

ステップ 6 [RTCP]ドロップダウンリストから [有効（Enabled）]を選択します。

ステップ 7 [保存（Save）]を選択します。
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ユーザの関連付けに関する設定
ユーザをデバイスに関連付けると、ユーザにデバイスがプロビジョニングされます。

はじめる前に

Cisco Jabberデバイスを作成および設定します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検索
（Find）]を選択してユーザのリストを取得します。

ステップ 4 対象のユーザをリストから選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 5 [サービスの設定（Service Settings）]セクションを探します。

ステップ 6 [ホームクラスタ（Home Cluster）]を選択します。

ステップ 7 [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストから、ユーザの適切な
サービスプロファイルを選択します。

ステップ 8 [デバイス情報（Device Information）]セクションを探します。

ステップ 9 [デバイスの割り当て（Device Associations）]を選択します。
[ユーザデバイス割り当て（User Device Association）]ウィンドウが開きます。

ステップ 10 ユーザを割り当てるデバイスを選択します。

ステップ 11 [選択/変更の保存（Save Selected/Changes）]を選択します。

ステップ 12 [ユーザ管理（User Management）] > [エンドユーザ（End User）]の順に選択し、[ユーザの検索と
一覧表示（Find and List Users）]ウィンドウに戻ります。

ステップ 13 一覧から同じユーザを探し、選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 14 [権限情報（Permissions Information）]セクションを探します。

ステップ 15 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ダイア
ログボックスが開きます。

ステップ 16 ユーザを割り当てるアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• [標準CCMエンドユーザ（Standard CCM End Users）]

• [標準CTIを有効にする（Standard CTI Enabled）]
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セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure Connection
グループにユーザを割り当てないでください。

メモ

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、 8900、8800シリーズ、または DXシリーズでは、[標準 CTIに
よる接続時の転送および会議をサポートする電話の制御（StandardCTIAllowControl of Phones
supporting Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサポー
トする電話の制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]を選択し
ます。

ステップ 17 [選択項目の追加（Add Selected）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィン
ドウが終了します。

ステップ 18 [エンドユーザの設定（End User Configuration）]ウィンドウで [保存（Save）]を選択します。

デバイスのリセット
ユーザを作成し、デバイスに関連付けた後、それらのデバイスをリセットする必要があります。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（FindPhonewhere）]フィールドに適切なフィルタを指定し、[検索（Find）]
を選択してデバイスの一覧を取得します。

ステップ 4 対象のデバイスを一覧から選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [割り当て情報（Association Information）]セクションを探します。

ステップ 6 対象の電話番号設定を選択します。

[電話番号設定（Directory Number Configuration）]ウィンドウが開きます。

ステップ 7 [リセット（Reset）]を選択します。
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[デバイスリセット（Device Reset）]ダイアログボックスが開きます。

ステップ 8 [リセット（Reset）]を選択します。

ステップ 9 [閉じる（Close）]を選択して、[デバイスリセット（DeviceReset）]ダイアログボックスを閉じま
す。

   Cisco Jabber 11.5 のクラウドおよびハイブリッド展開
26

デスクフォン制御の設定

デバイスのリセット



第 8 章

ソフトフォンの設定

• ソフトフォン設定のワークフロー, 27 ページ

ソフトフォン設定のワークフロー

手順

目的コマンドまたはアクション

Cisco Jabberにアクセスするユーザごとに
1つ以上のデバイスを作成します。

Cisco Jabberデバイスの作成と設定,
（28ページ）

ステップ 1   

ユーザの関連付けに関する設定, （
24ページ）

ステップ 2   

この作業は、CiscoUnifiedCommunications
Managerリリース 9を使用して、デバイ

モバイル SIPプロファイルの作成, （
35ページ）.

ステップ 3   

スをモバイルクライアント用に設定する

場合に実行します。

この作業は、すべてのデバイスのセキュ

アな電話機能をセットアップするために

実行します。

電話セキュリティプロファイルの設

定, （37ページ）
ステップ 4   

ユーザへの認証文字列の提供, （39
ページ）

ステップ 5   
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Cisco Jabber デバイスの作成と設定
Cisco Jabberにアクセスするユーザごとに 1つ以上のデバイスを作成します。ユーザは複数のデバ
イスを所有することができます。

ユーザは、ソフトフォン（CSF）デバイスを使用して通話する場合のみ、電話会議から参加者
を削除できます。

（注）

はじめる前に

• COPファイルをインストールします。

• CTIリモートデバイスに割り当てるユーザのモビリティを有効にします。

• Cisco Unified Communications Managerリリース 9以前を使用してモバイルクライアント用の
デバイスを設定する場合は、SIPプロファイルを作成します。

•すべてのデバイスにセキュアな電話機能を設定する場合は、電話セキュリティプロファイル
を作成します。

• Cisco Unified Communications Managerリリース 10以降の場合は、[エンドポイントへの証明
書発行者（Certificate Issuer to Endpoint）]のCisco Certificate Authority Proxy Function（CAPF）
サービスパラメータの値が [Cisco Certificate Authority Proxy Function]に設定されていること
を確認します。CAPFサービスパラメータの設定については、『CiscoUnifiedCommunications
Manager Security Guides』の「Update CAPF Service Parameters」の項を参照してください。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスにログインしま
す。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [電話のタイプ（Phone Type）]ドロップダウンリストで、設定しているデバイスタイプに適した
オプションを選択してから、[次へ（Next）]を選択します。

• [Cisco Unified Client Services Framework]：このオプションは、Cisco Jabber forMacまたはCisco
Jabber for Windows用の CSFデバイスを作成する場合に選択します。

• [Cisco DualMode for iPhone]：このオプションは、iPhone用のTFTデバイスを作成する場合に
選択します。

• [Cisco Jabber for Tablet]：このオプションは、iPadまたは Androidタブレット用の TABデバイ
スを作成する場合に選択します。
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• [Cisco Dual Mode for Android]：このオプションは、Androidデバイス用の BOTデバイスを作
成する場合に選択します。

• [CTIリモートデバイス（CTI Remote Device）]：このオプションは、CTIリモートデバイス
を作成する場合に選択します。

CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮想
デバイスです。

ステップ 5 [オーナーのユーザID（Owner User ID）]ドロップダウンリストで、デバイスを作成するユーザを
選択します。

電話モード展開での [CiscoUnifiedClient Services Framework]オプションの場合は、[ユーザ（User）]
が選択されていることを確認します。

ステップ 6 [デバイス名（Device Name）]フィールドで、適切な形式を使用してデバイスの名前を指定しま
す。

必要な形式選択肢

• [オーナーのユーザ ID（Owner User ID）]
を選択すると、デバイス名フィールドに

CTIRD<owner user ID>と入力されます。
この値は変更できます。デバイス名を

CTIRDから始める必要はありません。

•有効な文字：a ~ z、A ~ Z、0～ 9、ピリオ
ド（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

[CTIリモートデバイス（CTI Remote Device）]

•有効な文字：a ~ z、A ~ Z、0～9。

•文字数の上限は 15文字です。

[Cisco Unified Client Services Framework]
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必要な形式選択肢

•デバイス名は TCTから始める必要があり
ます。

たとえば、ユーザ名が tadamsであるユー
ザ Tanya Adamsの TCTデバイスを作成す
る場合は、「TCTTADAMS」と入力しま
す。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド
（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

[Cisco Dual Mode for iPhone]

•デバイス名は TABから始める必要があり
ます。

たとえば、ユーザ名が tadamsであるユー
ザ Tanya Adamsの TABデバイスを作成す
る場合は、「TABTADAMS」と入力しま
す。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド
（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

[Cisco Jabber for Tablet]

•デバイス名は BOTから始める必要があり
ます。

たとえば、ユーザ名が tadamsであるユー
ザ Tanya Adamsの BOTデバイスを作成す
る場合は、「BOTTADAMS」と入力しま
す。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド
（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

[Cisco Dual Mode for Android]
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ステップ 7 CTIリモートデバイスを作成している場合は、[プロトコル固有情報（ProtocolSpecific Information）]
セクションで、[再ルーティング用コーリングサーチスペース（Rerouting Calling Search Space）]
ドロップダウンリストから適切なオプションを選択します。

再ルーティング用コーリングサーチスペースは、再ルーティング用のコーリングサーチスペー

スを定義し、ユーザが CTIリモートデバイスからコールを送受信できるようにします。

ステップ 8 エンドユーザが自分のデバイスにアクセスして、安全に Cisco Unified Communications Managerに
登録できるようにするための認証文字列を生成するには、[Certification Authority Proxy Function
（CAPF）の情報（Certification Authority Proxy Function (CAPF) Information）]セクションに移動し
ます。

ステップ 9 [証明書の操作（Certificate Operation）]ドロップダウンリストで、[インストール/アップグレード
（Install/Upgrade）]を選択します。

ステップ 10 [認証モード（AuthenticationMode）]ドロップダウンリストで、[認証ストリング（ByAuthentication
String）]または [Nullストリング（By Null String）]を選択します。

ステップ 11 [文字列を生成（Generate String）]をクリックします。
[認証文字列（Authentication String）]に文字列値が自動的に入力されます。これがエンドユーザ
に提供する文字列です。

ステップ 12 [キーのサイズ（ビット）（Key Size (Bits)）]ドロップダウンリストで、電話セキュリティプロ
ファイルで設定したものと同じキーサイズを選択します。

ステップ 13 [操作の完了期限（Operation Completes By）]フィールドで、認証文字列の有効期限値を指定する
か、デフォルトのままにします。

ステップ 14 必要に応じて、[電話の設定（Phone Configuration）]ウィンドウで残りの設定を指定します。
残りの設定の詳細については、メニューバーで、[ヘルプ（Help）] > [このページ（This Page）]
の順にクリックします。[プロダクト固有の設定（Product Specific Configuration Layout）]セクショ
ン内の設定の詳細については、疑問符アイコンをクリックします。

ステップ 15 [保存（Save）]を選択します。

ステップ 16 [設定の適用（Apply Config）]をクリックします。

次の作業

デバイスに電話番号を追加します。

デバイスに電話番号を追加する

各デバイスを作成して設定したら、そのデバイスに電話番号を追加する必要があります。ここで

は、[デバイス（Device）] > [電話機（Phone）]メニューオプションを使用して、電話番号を追加
する手順について説明します。

はじめる前に

デバイスを作成します。
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手順

ステップ 1 [電話の設定（Phone Configuration）]ウィンドウの [割り当て情報（Association Information）]セク
ションに移動します。

ステップ 2 [新規DNを追加（Add a new DN）]をクリックします。

ステップ 3 [電話番号（Directory Number）]フィールドで、電話番号を指定します。

ステップ 4 [回線に関連付けられているユーザ（Users Associated with Line）]セクションで、[エンドユーザの
関連付け（Associate End Users）]をクリックします。

ステップ 5 [ユーザの検索（FindUserwhere）]フィールドで、適切なフィルタを指定してから、[検索（Find）]
をクリックします。

ステップ 6 表示されたリストから、該当するユーザを選択して、[選択項目の追加（Add Selected）]をクリッ
クします。

ステップ 7 その他に必要な設定があれば、それらをすべて指定します。

ステップ 8 [設定の適用（Apply Config）]を選択します。

ステップ 9 [保存（Save）]を選択します。

リモート接続先の追加

リモート接続先とは、ユーザが利用できる CTI制御可能デバイスです。

ユーザに専用CTIリモートデバイスをプロビジョニングする場合、CiscoUnifiedCMAdministration
インターフェイスを使用してリモート接続先を追加する必要があります。このタスクにより、ク

ライアントの起動時に、ユーザは自動的に電話を制御し、コールを発信できます。

ユーザにソフトフォンデバイスおよびデスクフォンデバイスとともに CTIリモートデバイスを
プロビジョニングする場合、[Cisco Unified CMの管理（Cisco Unified CM Administration）]イン
ターフェイスを使用してリモート接続先を追加しないでください。ユーザは、クライアントイン

ターフェイスを使用してリモート接続先を入力できます。

（注） •ユーザ 1人につき 1つのリモート接続先を作成する必要があります。ユーザに対して複
数のリモート接続先を追加しないでください。

• Cisco Unified Communications Managerは、Cisco Unified CM Administrationインターフェイ
スで追加したリモート接続先がルーティング可能かどうかを確認しません。そのため、

追加するリモート接続先をCiscoUnifiedCommunicationsManagerがルーティングできるこ
とを確認する必要があります。

• Cisco Unified Communications Managerは、自動的に CTIリモートデバイスのすべてのリ
モート接続先番号にアプリケーションダイヤルルールを適用します。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（FindPhonewhere）]フィールドに適切なフィルタを指定し、[検索（Find）]
を選択して電話の一覧を取得します。

ステップ 4 一覧から CTIリモートデバイスを選択します。
[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [関連付けられたリモート接続先（Associated Remote Destinations）]セクションを探します。

ステップ 6 [新規リモート接続先の追加（Add a New Remote Destination）]を選択します。
[リモート接続先情報（Remote Destination Information）]ウィンドウが開きます。

ステップ 7 JabberRDを [名前（Name）]フィールドに指定します。
[名前（Name）]フィールドに JabberRDを指定する必要があります。クライアントは
JabberRDリモート接続先のみ使用します。JabberRD以外の名前を指定した場合、ユー
ザはそのリモート接続先にアクセスできません。

制約事項

ユーザがクライアントインターフェイスを使用してリモート接続先を追加すると、クライアント

は JabberRD名を自動的に設定します。

ステップ 8 [接続先番号（Destination Number）]フィールドに接続先番号を入力します。

ステップ 9 必要に応じて他の値をすべて指定します。

ステップ 10 [保存（Save）]を選択します。

次の作業

次の手順を実行してリモート接続先を確認し、CTIリモートデバイスに設定を適用します。

1 手順を繰り返し、CTIリモートデバイスの [電話の設定（Phone Configuration）]ウィンドウを
開きます。

2 [関連付けられたリモート接続先（Associated Remote Destinations）]セクションを探します。

3 リモート接続先が利用可能であることを確認します。

4 [設定の適用（Apply Config）]を選択します。
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[電話の設定（Phone Configuration）]ウィンドウの [デバイス情報（Device Information）]セク
ションには、[アクティブなリモート接続先（Active Remote Destination）]フィールドが含まれ
ています。

ユーザがクライアントでリモート接続先を選択すると、そのリモート接続先は [アクティブな
リモート接続先（Active Remote Destination）]の値として表示されます。

次の場合、[アクティブなリモート接続先（Active Remote Destination）]の値として [none]が表
示されます。

（注）

•ユーザがクライアントでリモート接続先を選択しない場合。

•ユーザが退出した場合、またはクライアントにサインインしていない場合。

ユーザの関連付けに関する設定

ユーザをデバイスに関連付けると、ユーザにデバイスがプロビジョニングされます。

はじめる前に

Cisco Jabberデバイスを作成および設定します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検索
（Find）]を選択してユーザのリストを取得します。

ステップ 4 対象のユーザをリストから選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 5 [サービスの設定（Service Settings）]セクションを探します。

ステップ 6 [ホームクラスタ（Home Cluster）]を選択します。

ステップ 7 [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストから、ユーザの適切な
サービスプロファイルを選択します。

ステップ 8 [デバイス情報（Device Information）]セクションを探します。

ステップ 9 [デバイスの割り当て（Device Associations）]を選択します。
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[ユーザデバイス割り当て（User Device Association）]ウィンドウが開きます。

ステップ 10 ユーザを割り当てるデバイスを選択します。

ステップ 11 [選択/変更の保存（Save Selected/Changes）]を選択します。

ステップ 12 [ユーザ管理（User Management）] > [エンドユーザ（End User）]の順に選択し、[ユーザの検索と
一覧表示（Find and List Users）]ウィンドウに戻ります。

ステップ 13 一覧から同じユーザを探し、選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 14 [権限情報（Permissions Information）]セクションを探します。

ステップ 15 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ダイア
ログボックスが開きます。

ステップ 16 ユーザを割り当てるアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• [標準CCMエンドユーザ（Standard CCM End Users）]

• [標準CTIを有効にする（Standard CTI Enabled）]

セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure Connection
グループにユーザを割り当てないでください。

メモ

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、 8900、8800シリーズ、または DXシリーズでは、[標準 CTIに
よる接続時の転送および会議をサポートする電話の制御（StandardCTIAllowControl of Phones
supporting Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサポー
トする電話の制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]を選択し
ます。

ステップ 17 [選択項目の追加（Add Selected）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィン
ドウが終了します。

ステップ 18 [エンドユーザの設定（End User Configuration）]ウィンドウで [保存（Save）]を選択します。

モバイル SIP プロファイルの作成
この手順は、Cisco Unified Communications Managerリリース 9を使用していて、デバイスをモバ
イルクライアント用に設定している場合にのみ必要です。デスクトップクライアント用に提供さ

れているデフォルトの SIPプロファイルを使用してください。モバイルクライアント用にデバイ
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スを作成および設定する前に、CiscoUnifiedCommunicationManagerに接続した状態でCisco Jabber
をバックグラウンドで実行させる SIPプロファイルを作成する必要があります。

Cisco Unified Communications Managerリリース 10を使用する場合は、モバイルクライアント用に
デバイスを作成および設定するときに、[モバイルデバイス用標準SIPプロファイル（StandardSIP
Profile for Mobile Device）]デフォルトプロファイルを選択します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIPプロファイル（SIP Profile）]の
順に選択します。

[SIPプロファイルの検索と一覧表示（Find and List SIP Profiles）]ウィンドウが開きます。

ステップ 3 次のいずれかを実行し、新規 SIPプロファイルを作成します。

•デフォルトの SIPプロファイルを検索し、編集可能なコピーを作成します。

• [新規追加（Add New）]を選択し、新規 SIPプロファイルを作成します。

ステップ 4 新しい SIPプロファイルに次の値を設定します。

• [レジスタの再送間隔の調整値（Timer Register Delta）]に「120」

• [レジスタのタイムアウト値（Timer Register Expires）]に「720」

• [キープアライブのタイムアウト値（Timer Keep Alive Expires）]に「720」

• [サブスクライブのタイムアウト値（Timer Subscribe Expires）]に「21600」

• [サブスクライブの再送間隔の調整値（Timer Subscribe Delta）]に「15」

ステップ 5 [保存（Save）]を選択します。

システムの SIP パラメータの設定
狭帯域ネットワークに接続しており、モバイルデバイスで着信コールの受信が困難な場合は、シ

ステム SIPパラメータを設定して状況を改善できます。[SIPデュアルモードアラートタイマー
（SIP Dual Mode Alert Timer）]の値を大きくして、Cisco Jabber内線へのコールがモバイルネット
ワーク電話番号に途中でルーティングされないようにします。

はじめる前に

この設定は、モバイルクライアント専用です。

ビジネス通話を受信するには、Cisco Jabberが実行されている必要があります。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [サービスパラメータ（Service Parameters）]の順に選択します。

ステップ 3 ノードを選択します。

ステップ 4 [Cisco CallManager（アクティブ）（Cisco CallManager (Active)）]サービスを選択します。

ステップ 5 [クラスタ全体のパラメータ（システム -モビリティ）（Clusterwide Parameters (System -Mobility)）]
セクションまでスクロールします。

ステップ 6 [SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を 10000ミリ秒まで増
やします。

ステップ 7 [保存（Save）]を選択します。
[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を増やして
も、Cisco Jabberに到着する着信コールが引き続き切断され、モバイルコネクトを使用
して転送される場合は、[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert
Timer）]の値を 500ミリ秒単位でさらに増やします。

（注）

電話セキュリティプロファイルの設定

オプションで、すべてのデバイスに対してセキュアな電話機能をセットアップできます。セキュ

ア電話機能により、セキュア SIPシグナリング、セキュアメディアストリーム、および暗号化デ
バイス設定ファイルが提供されます。

ユーザのセキュアな電話機能を有効にした場合は、Cisco Unified Communications Managerへのデ
バイス接続がセキュアになります。ただし、他のデバイスとのコールは、両方のデバイスがセキュ

アな接続を備えている場合にのみセキュアになります。

はじめる前に

• CiscoCTLクライアントを使用してCiscoUnifiedCommunicationsManagerのセキュリティモー
ドを設定します。最低限、混合モードセキュリティを選択してください。

Cisco CTLクライアントを使用した混合モードの設定方法については、『Cisco Unified
Communications Manager Security Guide』を参照してください。

•電話会議の場合は、会議ブリッジがセキュアな電話機能をサポートしていることを確認しま
す。会議ブリッジがセキュア電話機能をサポートしていない場合、そのブリッジへのコール

は安全ではありません。同様に、クライアントが電話会議でメディアを暗号化できるように

するために、すべての参加者が共通の暗号化アルゴリズムをサポートしている必要がありま

す。
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手順

ステップ 1 Cisco Unified Communications Managerで、[システム（System）] > [セキュリティ（Security）] >
[電話セキュリティプロファイル（Phone Security Profile）]の順に選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 [電話のタイプ（Phone Type）]ドロップダウンリストで、設定しているデバイスタイプに適した
オプションを選択してから、[次へ（Next）]を選択します。

• [Cisco Unified Client Services Framework]：このオプションは、Cisco Jabber forMacまたはCisco
Jabber for Windows用の CSFデバイスを作成する場合に選択します。

• [Cisco DualMode for iPhone]：このオプションは、iPhone用のTFTデバイスを作成する場合に
選択します。

• [Cisco Jabber for Tablet]：このオプションは、iPadまたは Androidタブレット用の TABデバイ
スを作成する場合に選択します。

• [Cisco Dual Mode for Android]：このオプションは、Androidデバイス用の BOTデバイスを作
成する場合に選択します。

• [CTIリモートデバイス（CTI Remote Device）]：このオプションは、CTIリモートデバイス
を作成する場合に選択します。

CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮想
デバイスです。

ステップ 4 [電話セキュリティプロファイルの設定（Phone Security Profile Configuration）]ウィンドウの [名前
（Name）]フィールドで、電話セキュリティプロファイルの名前を指定します。

ステップ 5 [デバイスセキュリティモード（Device Security Mode）]で、次のオプションのいずれかを選択し
ます。

• [認証済み（Authenticated）]：SIP接続がNULL-SHA暗号化を使用したTLS経由になります。

• [暗号化済み（Encrypted）]：SIP接続が AES 128/SHA暗号化を使用した TLS経由になりま
す。クライアントは、SecureReal-TimeTransport Protocol（SRTP）を使用して、暗号化された
メディアストリームを提供します。

ステップ 6 [転送タイプ（Transport Type）]は、TLSのデフォルト値のままにします。

ステップ 7 TFTPサーバ上に存在するデバイス設定ファイルを暗号化するには、[TFTP暗号化設定（TFTP
Encrypted Config）]チェックボックスをオンにします。

TCTデバイス、BOTデバイス、タブレット端末の場合、ここでは [TFTP暗号化設定
（TFTP Encrypted Config）]チェックボックスをオンにしないでください。[認証モード
（Authentication Mode）]で、[認証ストリング（By Authentication String）]または [Null
ストリング（Null String）]を選択します。

（注）
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ステップ 8 [認証モード（AuthenticationMode）]で、[認証ストリング（ByAuthenticationString）]または [Null
ストリング（By Null String）]を選択します。

ステップ 9 [キーサイズ（ビット）（Key Size (Bits)）]で、証明書に適したキーサイズを選択します。キーサ
イズは、CAPF登録プロセス中にクライアントが生成する公開キーと秘密キーのビット長を示し
ます。

Cisco Jabberクライアントは、1024ビット長のキーを含む認証文字列を使用してテストされていま
す。Cisco Jabberクライアントは、1024ビット長のキーではなく、2048ビット長のキーを生成す
るため、より長い時間が必要になります。このため、2048を選択した場合、CAPF登録プロセス
を完了するためにより多くの時間がかかります。

ステップ 10 [SIP電話ポート（SIP Phone Port）]は、デフォルト値のままにします。
このフィールドで指定したポートは、[デバイスセキュリティモード（Device Security Mode）]の
値として [非セキュア（Non Secure）]を選択した場合にのみ有効になります。

ステップ 11 [保存（Save）]をクリックします。

ユーザへの認証文字列の提供

ユーザは、クライアントインターフェイスで認証文字列を指定してデバイスにアクセスし、Cisco
Unified Communications Managerに安全に登録する必要があります。

ユーザがクライアントインターフェイスで認証文字列を入力すると、CAPF登録プロセスが開始
されます。

登録プロセスが完了するまでにかかる時間は、ユーザのコンピュータまたはモバイルデバイ

ス、およびCisco Unified CommunicationsManagerの現在の負荷によって異なります。クライア
ントが CAPF登録プロセスを完了するまでに、最大 1分間かかる場合があります。

（注）

次の場合、クライアントはエラーを表示します。

•ユーザが誤った認証文字列を入力した場合。

ユーザは、CAPF登録を完了するために、認証文字列の入力をもう一度試行できます。ただ
し、ユーザが連続して誤った認証文字列を入力すると、文字列が正しい場合でも、クライア

ントはユーザが入力した文字列を拒否する場合があります。その場合は、ユーザのデバイス

に対して新しい認証文字列を生成し、それをユーザに提供する必要があります。

• [操作の完了期限（OperationCompletesBy）]フィールドに設定した有効期限が過ぎた後、ユー
ザが認証文字列を入力した場合。

その場合は、ユーザのデバイスに対して新しい認証文字列を生成する必要があります。ユー

ザは、有効期間内にその認証文字列を入力する必要があります。

Cisco Jabber 11.5 のクラウドおよびハイブリッド展開
39

ソフトフォンの設定

ユーザへの認証文字列の提供



Cisco Unified Communications Managerでエンドユーザを設定する場合、次のユーザグループ
に追加する必要があります。

重要

• [標準CCMエンドユーザ（Standard CCM End Users）]

• [標準CTIを有効にする（Standard CTI Enabled）]

ユーザは Standard CTI Secure Connectionユーザグループに属していてはなりません。
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第 9 章

拡張および接続機能の設定

• 拡張および接続機能の設定のワークフロー, 41 ページ

拡張および接続機能の設定のワークフロー

手順

目的コマンドまたはアクション

ユーザモビリティの有効化, （41ページ）ステップ 1   

CTIリモートデバイスの作成, （42ページ）ステップ 2   

ユーザの関連付けに関する設定, （24ページ）ステップ 3   

ユーザモビリティの有効化

この作業は、デスクトップクライアント専用です。

CTIリモートデバイスをプロビジョニングするには、ユーザモビリティを有効にする必要があり
ます。ユーザのモビリティが有効でない場合、そのユーザをCTIリモートデバイスの所有者とし
て割り当てることはできません。

はじめる前に

この作業は、次の場合にのみ該当します。

• CTIリモートデバイスに Cisco Jabber for Macまたは Cisco Jabber for Windowsのユーザを割り
当てる予定である。

• Cisco Unified Communications Managerリリース 9.x以降である。
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手順

ステップ 1 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 2 [ユーザを次の条件で検索（Find Users where）]フィールドで適切なフィルタを指定した後、[検索
（Find）]を選択してユーザのリストを取得します。

ステップ 3 ユーザを一覧から選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 4 [モビリティ情報（Mobility Information）]セクションを探します。

ステップ 5 [モビリティの有効化（Enable Mobility）]を選択します。

ステップ 6 [保存（Save）]を選択します。

CTI リモートデバイスの作成
CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮想デバ
イスです。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [電話のタイプ（Phone Type）]ドロップダウンリストから[CTIリモートデバイス（CTI Remote
Device）]を選択します。続いて [次へ（Next）]を選択します。
[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [オーナーのユーザ ID（Owner User ID）]ドロップダウンリストから対象のユーザ IDを選択しま
す。

[オーナーのユーザ ID（Owner User ID）]ドロップダウンリストには、モビリティの有
効化が利用可能なユーザのみが表示されます。詳細については、「クライアント内の

SAML SSOの有効化」を参照してください。

（注）
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Cisco Unified Communications Managerは [デバイス名（Device Name）]フィールドをユーザ IDと
[CTIRD]接頭辞から生成します。例としては、[CTIRDユーザ名（CTIRDusername）]となります。

ステップ 6 必要に応じて、[デバイス名（Device Name）]フィールドのデフォルト値を編集します。

ステップ 7 [プロトコル固有情報（Protocol Specific Information）]セクションの [再ルーティングコーリング
サーチスペース（Rerouting Calling Search Space）]ドロップダウンリストから、適切なオプショ
ンを選択してください。

[再ルーティングコーリングサーチスペース（Rerouting Calling Search Space）]ドロップダウン
リストは、再ルーティングのコーリングサーチスペースを定義します。これにより、ユーザは

CTIリモートデバイスからコールを発信および受信できるようになります。

ステップ 8 必要に応じて、[電話の設定（Phone Configuration）]ウィンドウのその他の設定も指定します。
詳細については、『System Configuration Guide for Cisco Unified Communications Manager』の「CTI
remote device setup」の項を参照してください。

ステップ 9 [保存（Save）]を選択します。
電話番号を関連付け、リモート接続先を追加するには、[電話の設定（Phone Configuration）]ウィ
ンドウのフィールドから設定します。

ユーザの関連付けに関する設定

ユーザをデバイスに関連付けると、ユーザにデバイスがプロビジョニングされます。

はじめる前に

Cisco Jabberデバイスを作成および設定します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検索
（Find）]を選択してユーザのリストを取得します。

ステップ 4 対象のユーザをリストから選択します。
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[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 5 [サービスの設定（Service Settings）]セクションを探します。

ステップ 6 [ホームクラスタ（Home Cluster）]を選択します。

ステップ 7 [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストから、ユーザの適切な
サービスプロファイルを選択します。

ステップ 8 [デバイス情報（Device Information）]セクションを探します。

ステップ 9 [デバイスの割り当て（Device Associations）]を選択します。
[ユーザデバイス割り当て（User Device Association）]ウィンドウが開きます。

ステップ 10 ユーザを割り当てるデバイスを選択します。

ステップ 11 [選択/変更の保存（Save Selected/Changes）]を選択します。

ステップ 12 [ユーザ管理（User Management）] > [エンドユーザ（End User）]の順に選択し、[ユーザの検索と
一覧表示（Find and List Users）]ウィンドウに戻ります。

ステップ 13 一覧から同じユーザを探し、選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 14 [権限情報（Permissions Information）]セクションを探します。

ステップ 15 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ダイア
ログボックスが開きます。

ステップ 16 ユーザを割り当てるアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• [標準CCMエンドユーザ（Standard CCM End Users）]

• [標準CTIを有効にする（Standard CTI Enabled）]

セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure Connection
グループにユーザを割り当てないでください。

メモ

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、 8900、8800シリーズ、または DXシリーズでは、[標準 CTIに
よる接続時の転送および会議をサポートする電話の制御（StandardCTIAllowControl of Phones
supporting Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサポー
トする電話の制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]を選択し
ます。

ステップ 17 [選択項目の追加（Add Selected）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィン
ドウが終了します。

ステップ 18 [エンドユーザの設定（End User Configuration）]ウィンドウで [保存（Save）]を選択します。
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第 10 章

リモートアクセスのためのサービス検出の

設定

• サービス検出の要件, 47 ページ

サービス検出の要件

サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出す

ることができます。Expressway for Mobile and Remote Accessを使用すると、企業のネットワーク
上のサービスにアクセスできます。クライアントが Expressway for Mobile and Remote Access経由
で接続し、サービスを検出するには、次の要件が満たされている必要があります。

• DNSの要件

•証明書の要件

•外部 SRV _collab-edgeのテスト

DNS 要件
リモートアクセスによるサービス検出のための DNS要件は次のとおりです。

•外部 DNSサーバで _collab-edge DNS SRVレコードを設定します。

•内部ネームサーバで _cisco-uds DNS SRVレコードを設定します。

•オプションで、IMandPresenceサーバのドメインが音声サーバのドメインと異なるハイブリッ
ドクラウドベースアーキテクチャを展開する場合は、_collab-edgeレコードを含むDNS
サーバを検索するように音声サービスドメインを設定するようにします。
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証明書の要件

リモートアクセスを設定する前に、Cisco VCS Expresswayと Cisco Expressway-Eのサーバ証明書
をダウンロードします。このサーバ証明書は、HTTPと XMPPの両方に使用されます。

Cisco VCS Expressway証明書の設定の詳細については、『Configuring Certificates on Cisco VCS
Expressway』を参照してください。

_collab-edge SRV レコードのテスト

手順

ステップ 1 コマンドプロンプトを開きます。

ステップ 2 nslookupと入力します。
デフォルトの DNSサーバおよびアドレスが表示されます。これが想定された DNSサーバである
ことを確認してください。

ステップ 3 set type=SRVと入力します。

ステップ 4 各 SRVレコードの名前を入力します。
例：_collab-edge.exampledomain

•サーバとアドレスが表示される：SRVレコードにアクセスできます。

•「_collab-edge.exampledomain: Non-existent domain」と表示される：SRVレコードに関す
る問題が存在します。
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第 11 章

証明書の検証設定

• クラウド展開の証明書検証, 49 ページ

クラウド展開の証明書検証
Cisco WebEx Messengerと Cisco WebEx Meeting Centerは、デフォルトで次の証明書をクライアン
トに提示します。

• CAS

• WAPI

Cisco WebEx証明書はパブリック認証局（CA）によって署名されます。Cisco Jabberはこれら
の証明書を検証し、クラウドベースサービスとのセキュアな接続を確立します。

（注）

Cisco Jabberは、Cisco WebEx Messengerから受信した次の XMPP証明書を検証します。これらの
証明書がオペレーティングシステムに付属していない場合は、ユーザが入力する必要がありま

す。

• VeriSign Class 3 Public Primary Certification Authority - G5：この証明書は信頼できるルート認
証局に保存されます。

• VeriSign Class 3 Secure Server CA - G3：この証明書はWebEx Messengerサーバ IDの検証に使
用され、中間認証局に保存されます。

• AddTrust外部 CAルート

• GoDaddy Class 2 Certification Authority Root Certificate

Cisco Jabber for Windowsのルート証明書の詳細については、http://www.identrust.co.uk/certificates/
trustid/install-nes36.htmlを参照してください。

Cisco Jabber for Macのルート証明書の詳細については、http://support.apple.comを参照してくださ
い。
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プロファイル写真の URL の更新
クラウドベース展開では、ユーザを追加またはインポートすると、Cisco WebExがプロファイル
写真に一意の URLを割り当てます。Cisco Jabberは、連絡先情報を解決するときに、写真がホス
トされている URLの Cisco WebExからプロファイル写真を取得します。

プロファイル写真の URLは、HTTPセキュア（https://server_name/）を使用して、クライ
アントに証明書を提示します。URLのサーバ名が次の場合：

• Cisco WebExドメインを含む完全修飾ドメイン名（FQDN）：クライアントは、Cisco WebEx
証明書に照らして、プロファイル写真をホストしているWebサーバを検証できます。

• IPアドレス：クライアントは、Cisco WebEx証明書に照らして、プロファイル写真をホスト
しているWebサーバを検証できません。この場合、プロファイル写真のURLの IPアドレス
で連絡先をルックアップする場合は常に、証明書を受け入れるようクライアントがユーザに

指示します。

重要 •サーバ名として IPアドレスを含むすべてのプロファイル写真のURLを更新することをお
勧めします。クライアントがユーザに証明書の受け入れを要求しないようにするには、

Cisco WebExドメインを含む FQDNで IPアドレスを置き換えます。

•写真を更新すると、クライアントで写真が更新されるまで最大 24時間かかります。

次の手順では、プロファイル写真のURLの更新方法について説明します。詳細については、該当
する Cisco WebExのマニュアルを参照してください。

手順

ステップ 1 Cisco WebEx管理ツールを使用して、ユーザ連絡先データを CSVファイル形式でエクスポートし
ます。

ステップ 2 [userProfilePhotoURL]フィールドで、Cisco WebExドメインで IPアドレスを置き換えます。

ステップ 3 CSVファイルを保存します。

ステップ 4 Cisco WebEx管理ツールを使用して、CSVファイルをインポートします。
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第 12 章

クライアントの設定

• クライアント設定のワークフロー, 51 ページ

クライアント設定のワークフロー

手順

目的コマンドまたはアクション

クライアント設定の概要, （51ページ）ステップ 1   

クライアント設定ファイルの作成とホスト, （52ページ）ステップ 2   

電話の設定でのパラメータの設定：デスクトップクライアン

ト向け, （57ページ）
ステップ 3   

電話の設定でのパラメータの設定：モバイルクライアント向

け, （59ページ）
ステップ 4   

プロキシの設定, （60ページ）ステップ 5   

クライアント設定の概要

Cisco Jabberは、次のソースから設定を取得できます。

•サービスプロファイル：Cisco Unified Communications Managerリリース 9以降の UCサービ
スプロファイルで一部のクライアント設定を構成できます。ユーザがクライアントを起動す

ると、クライアントは DNS SRVレコードを使用して Cisco Unified Communications Manager
ホームクラスタを検出し、自動的に UCサービスプロファイルから設定を取得します。

これは、オンプレミス展開にのみ適用されます。
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•電話の設定：Cisco Unified Communications Managerリリース 9以降の電話の設定で一部のク
ライアント設定を構成できます。クライアントは、UCサービスプロファイルの設定に加え、
電話の設定から設定を取得します。

これは、オンプレミス展開にのみ適用されます。

• Cisco Unified Communications Manager IM and Presenceサービス：インスタントメッセージお
よびプレゼンスの機能を有効にして、プレゼンスサブスクリプション要求などの特定の設定

を構成できます。

[詳細設定（Advanced settings）]ウィンドウで [Cisco IM & Presence]を選択すると、クライア
ントが Cisco Unified Communications Manager IM and Presenceサービスから UCサービスを取
得します。クライアントはサービスプロファイルまたは SSO検出を使用しません。

これは、オンプレミス展開にのみ適用されます。

•クライアントコンフィギュレーションファイル：設定パラメータを含むXMLファイルを作
成できます。その後、TFTPサーバでXMLファイルをホストします。ユーザがサインインす
ると、クライアントは TFTPサーバから XMLファイルを取得して設定を適用します。

これは、オンプレミス展開およびクラウドベース展開に適用されます。

• Cisco WebEx管理ツール：Cisco WebEx管理ツールを使用して一部のクライアント設定を構
成できます。

jabber-config.xmlクライアント設定ファイルをCiscoWebEx管理ツールにアップロードでき
ます。CiscoWebExMessenger管理ツール内の各グループに別個の設定ファイルを適用できま
す。クライアントが Cisco WebEx Messengerに接続すると、XMLファイルがダウンロードさ
れ、設定が適用されます。

クライアントは、次の順序で設定を行います。

1 Cisco WebEx Messenger管理ツールの設定

2 Cisco WebEx Messenger管理ツールの jabber-config.xmlファイルの設定。

グループ設定ファイルの設定は、CiscoWebExMessenger管理ツールの設定ファ
イルに優先します。

（注）

3 TFTPサーバの jabber-config.xmlファイルの設定。

設定が競合する場合は、CiscoWebEx管理ツールでの設定がその設定ファイルに優先します。

これは、クラウドベース展開にのみ適用されます。

クライアント設定ファイルの作成とホスト

オンプレミス展開とハイブリッドクラウドベース展開では、クライアントコンフィギュレーショ

ンファイルを作成して、それらを Cisco Unified Communications Manager TFTPサービス上でホス
トします。
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クラウドベース展開では、Cisco WebEx管理ツールでクライアントを設定します。ただし、オプ
ションで、Cisco WebEx管理ツールで使用できない設定値でクライアントを設定するために TFTP
サーバをセットアップすることができます。

Cisco Jabber for iPhone and iPadと Cisco Jabber for Androidでは、以下をセットアップするためにグ
ローバルコンフィギュレーションファイルを作成する必要があります。

•オンプレミス展開のディレクトリ統合。

•ハイブリッドクラウド展開のボイスメールサービスクレデンシャル。

ほとんどの環境で、Cisco Jabber for Windowsと Cisco Jabber for Macは、サービスに接続するた
めの設定を必要としません。自動更新、問題報告、ユーザポリシーとオプションなどのカス

タムコンテンツが必要な場合にのみ、コンフィギュレーションファイルを作成します。

（注）

はじめる前に

次のコンフィギュレーションファイル要件に注意してください。

•コンフィギュレーションファイル名は大文字と小文字が区別されます。エラーを回避し、ク
ライアントが TFTPサーバからファイルを取得できるよう、ファイル名には小文字を使用し
てください。

•設定ファイルには、utf-8エンコーディングを使用する必要があります。

•クライアントは、有効なXML構造のない設定ファイルは読み込めません。コンフィギュレー
ションファイルの構造で終了要素をチェックし、その要素が正しくネストされていることを

確認します。

•コンフィギュレーションファイルでは、有効な XML文字エンティティ参照のみが許可され
ます。たとえば、&ではなく &amp;を使用してください。XMLに無効な文字が含まれてい
る場合は、クライアントは設定ファイルを解析できません。

コンフィギュレーションファイルを検証するには、Microsoft Internet Explorerでそのファイ
ルを開きます。

◦ Internet ExplorerにXML構造全体が表示された場合は、コンフィギュレーションファイ
ルが有効です。

◦ Internet Explorerに XML構造の一部しか表示されない場合は、コンフィギュレーション
ファイルに無効な文字またはエンティティが含まれている可能性があります。
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手順

目的コマンドまたはアクション

クライアントがコンフィギュレーションファ

イルにアクセスできるようにするためのTFTP
サーバアドレスを指定します。

TFTPサーバアドレスの指定, （
54ページ）

ステップ 1   

展開でユーザ用のクライアントを設定しま

す。

グローバル設定の作成, （55ペー
ジ）

ステップ 2   

ユーザのセットごとに異なる設定を適用しま

す。

グループ設定の作成, （55ペー
ジ）

ステップ 3   

TFTPサーバ上でコンフィギュレーション
ファイルをホストします。

コンフィギュレーションファイル

のホスティング, （56ページ）
ステップ 4   

TFTPサーバを再起動して、クライアントが
コンフィギュレーションファイルにアクセ

スできるようにします。

TFTPサーバの再起動, （57ペー
ジ）

ステップ 5   

TFTP サーバアドレスの指定
クライアントは、TFTPサーバから設定ファイルを取得します。クライアントを設定する最初のス
テップは、クライアントが設定ファイルにアクセスできるように TFTPサーバのアドレスを指定
することです。

Cisco Jabberが DNSクエリーから _cisco-uds SRVレコードを取得すれば、自動的にユーザ
のホームクラスタを特定できます。その結果、クライアントは Cisco Unified Communications
Manager TFTPサービスを特定することもできます。

_cisco-uds SRVレコードを展開する場合は、TFTPサーバアドレスを指定する必要はあり
ません。

注目

電話モードでの TFTP サーバの指定

電話モードでクライアントを展開する場合、TFTPサーバのアドレスを次のように指定できます。

•ユーザはクライアントの起動時に、TFTPサーバアドレスを手動で入力します。

• TFTP引数を使用してインストール時に TFTPサーバアドレスを指定します。

• Microsoft Windowsレジストリで TFTPサーバアドレスを指定します。
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グローバル設定の作成

クライアントは、ログインシーケンスの間に TFTPサーバからグローバル設定ファイルをダウン
ロードします。展開に含まれるすべてのユーザに対してクライアントを設定します。

はじめる前に

設定ファイルの構造が有効でない場合、クライアントは設定した値を読み取ることができません。

詳細については、この章の XMLサンプルを確認してください。

手順

ステップ 1 任意のテキストエディタで jabber-config.xmlという名前のファイルを作成します。

•ファイル名には小文字を使用してください。

• UTF-8エンコーディングを使用してください。

ステップ 2 jabber-config.xmlで必要な設定パラメータを定義します。

ステップ 3 TFTPサーバ上でグループ設定ファイルをホストします。
環境内に複数のTFTPサーバが存在する場合は、すべてのTFTPサーバのコンフィギュレーション
ファイルが同じであることを確認します。

グループ設定の作成

グループ設定ファイルは、ユーザのサブセットに適用され、デスクトップ用の Cisco Jabber（CSF
デバイス）上とモバイルデバイス用の Cisco Jabber上でサポートされます。グループ設定ファイ
ルは、グローバル設定ファイルよりも優先されます。

CSFデバイスでユーザをプロビジョニングする場合は、デバイス設定の [シスコサポートフィー
ルド（Cisco Support Field）]フィールドでグループ設定ファイル名を指定します。ユーザが CSF
デバイスを所有していない場合は、インストール中に TFTP_FILE_NAME引数を使用してグルー
プごとに一意の設定ファイル名を設定します。

はじめる前に

•設定ファイルの構造が有効でない場合、クライアントは設定した値を読み取ることができま
せん。詳細については、この章の XMLサンプルを確認してください。

手順

ステップ 1 任意のテキストエディタを使用して XMLグループ設定ファイルを作成します。
グループ設定ファイルには、適切な名前を指定できます（例：jabber-groupa-config.xml）。
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ステップ 2 グループ設定ファイルで必須の設定パラメータを定義します。

ステップ 3 該当する CSFデバイスにグループコンフィギュレーションファイルを追加します。
a) [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。
b) [デバイス（Device）] > [電話（Phone）]の順に選択します。
c) グループ設定ファイルを適用する適切な CSFデバイスを検索して選択します。
d) [電話の設定（Phone Configuration）]ウィンドウで、[プロダクト固有の設定（Product Specific

Configuration Layout）] > [デスクトップクライアント設定（Desktop Client Settings）]に移動し
ます。

e) [シスコサポートフィールド（Cisco Support Field）]フィールドに、
configurationfile=group_configuration_file_name.xmlと入力します。たとえ
ば、configurationfile=groupa-config.xmlと入力します。

TFTPサーバ上でデフォルトディレクトリ以外の場所にあるグループ設定ファイル
をホストする場合は、パスとファイル名を指定する必要があります（例：

configurationfile=/customFolder/groupa-config.xml）。

複数のグループ設定ファイルは追加しないでください。クライアントは [シスコサ
ポートフィールド（Cisco Support Field）] フィールドの最初のグループ設定のみを
使用します。

（注）

f) [保存（Save）]を選択します。

ステップ 4 TFTPサーバ上でグループ設定ファイルをホストします。

コンフィギュレーションファイルのホスティング

設定ファイルは任意の TFTPサーバでホストできます。ただし、デバイスコンフィギュレーショ
ンファイルが存在するCiscoUnifiedCommunicationsManager TFTPサーバでコンフィギュレーショ
ンファイルをホストすることをお勧めします。

手順

ステップ 1 Cisco Unified Communications Managerで Cisco Unified OSの管理インターフェイスを開きます。

ステップ 2 [ソフトウェアのアップグレード（Software Upgrades）] > [TFTPファイル管理（TFTP File
Management）]を選択します。

ステップ 3 [ファイルのアップロード（Upload File）]を選択します。

ステップ 4 [ファイルのアップロード（Upload File）]セクションで [参照（Browse）]を選択します。

ステップ 5 ファイルシステム上の設定ファイルを選択します。

ステップ 6 [ファイルのアップロード（UploadFile）]セクションの [ディレクトリ（Directory）]テキストボッ
クスに値を指定しないでください。

コンフィギュレーションファイルが TFTPサーバ上のデフォルトディレクトリに存在するように
するため、[ディレクトリ（Directory）]テキストボックスには空の値を残す必要があります。
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ステップ 7 [ファイルのアップロード（Upload File）]を選択します。

TFTP サーバの再起動
クライアントが設定ファイルにアクセスできるようにするには、その前に TFTPサーバを再起動
する必要があります。

手順

ステップ 1 Cisco Unified CommunicationsManagerで Cisco Unified Serviceabilityインターフェイスを開きます。

ステップ 2 [ツール（Tools）] > [コントロールセンターの機能サービス（Control Center - Feature Services）]を
選択します。

ステップ 3 [CMサービス（CM Services）]セクションから [Cisco Tftp]を選択します。

ステップ 4 [リスタート（Restart）]を選択します。
再起動の確認を求めるウィンドウが表示されます。

ステップ 5 [OK]を選択します。
「Cisco Tftpサービスの再起動操作が成功しました（Cisco Tftp Service Restart Operation was
Successful）」というステータスが表示されます。

ステップ 6 [更新（Refresh）]を選択し、Cisco Tftpサービスが正常に起動していることを確認します。

次の作業

設定ファイルが TFTPサーバで使用できることを確認するには、任意のブラウザで設定ファイル
を開きます。通常、http://tftp_server_address:6970/jabber-config.xmlの URLに
あるグローバル設定ファイルにアクセスできます。

設定ファイル

jabber-config.xml設定ファイルの構造、グループ要素、パラメータの詳細、および例については、
『Parameters Reference Guide for Cisco Jabber』を参照してください。

電話の設定でのパラメータの設定：デスクトップクライアント向け

クライアントは、Cisco Unified Communications Manager上の次の場所から電話の各種設定を取得
できます。
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[エンタープライズ電話の設定（Enterprise Phone Configuration）]

クラスタ全体に適用されます。

IM and Presenceサービス機能のみを使用しているユーザ（IM専用）
の場合は、[エンタープライズ電話の設定（Enterprise Phone
Configuration）]ウィンドウで電話の設定パラメータを設定する必要が
あります。

（注）

[共通の電話プロファイルの設定（Common Phone Profile Configuration）]

デバイスのグループに適用され、クラスタの設定よりも優先されます。

[Cisco Unified Client Services Framework (CSF)電話機の設定（Cisco Unified Client Services
Framework (CSF) Phone Configuration）]

個別の CSFデバイスに適用され、グループの設定よりも優先されます。

電話の設定のパラメータ

次の表は、電話の設定の [プロダクト固有の設定（Product Specific Configuration Layout）]セクショ
ンで設定できる、およびクライアントの設定ファイルからの対応するパラメータをマッピングで

きる設定パラメータを示します。

説明デスクトップクライアントの設定

ビデオ機能を有効または無効にします。

[有効（Enabled）]（デフォルト）

ユーザはビデオ通話を送受信できます。

[無効]

ユーザはビデオ通話を送受信できません。

このパラメータは、CSFのデバイス構成
でのみ使用可能です。

制約事項

ビデオコール（Video Calling）

ユーザによる特定のファイルタイプの転送を制限しま

す。

値として、.exeなどのファイル拡張子を設定します。

複数のファイル拡張子を区切るには、セミコロンを使

用します。例：

.exe;.msi;.rar;.zip

ファイル転送でブロックするファイルタ

イプ（File Types to Block in File Transfer）
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説明デスクトップクライアントの設定

クライアント初回起動時のユーザの電話タイプを設定

します。初回起動後、ユーザは電話タイプを変更でき

ます。クライアントは、ユーザ設定を保存し、以降の

起動でその設定を使用します。

[有効（Enabled）]

通話にデスクフォンデバイスを使用します。

[無効]（デフォルト）

通話にソフトフォン（CSF）デバイスを使用し
ます。

電話制御で自動的に開始（Automatically
Start in Phone Control）

クライアントアップデート情報を保持するXML定義
ファイルへの URLを指定します。クライアントは、
この URLを使用してWebサーバから XMLファイル
を取得します。

ハイブリッドクラウドベース展開では、自動更新を設

定するために Cisco WebEx管理ツールを使用する必
要があります。

Jabber For Windowsソフトウェアアップ
デートサーバ URL（Jabber For Windows
Software Update Server URL）

ユーザが問題レポートを送信できるようにするカスタ

ムスクリプトの URLを指定します。
問題レポートサーバURL（ProblemReport
Server URL）

電話の設定でのパラメータの設定：モバイルクライアント向け

クライアントは、Cisco Unified Communications Manager上の次の場所から電話の各種設定を取得
できます。

• [Cisco Dual Mode for iPhone（TCT）設定（Cisco Dual Mode for iPhone (TCT) Configuration）]：
個別の TCTデバイスに適用され、グループ設定より優先されます。

• [Cisco Jabber for Tablet（TAB）設定（Cisco Jabber for Tablet (TAB) Configuration）]：個別の
TABデバイスに適用され、グループ設定より優先されます。

電話の設定のパラメータ

次の表は、電話の設定の [プロダクト固有の設定（Product Specific Configuration Layout）]セクショ
ンで設定できる、およびクライアントの設定ファイルからの対応するパラメータをマッピングで

きる設定パラメータを示します。
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説明パラメータ

オンデマンド VPNを開始するための URLです。
iOSにのみ適用されま
す。

（注）

オンデマンド VPNの URL（On-Demand
VPN URL）

組織が承認するWi-Fiネットワークの SSID（SSID）
を入力します。SSIDはスラッシュ（/）で区切ります。
入力したWi-Fiネットワークのいずれかに接続されて
いる場合、デバイスはセキュアコネクトに接続しませ

ん。

プリセットWi-Fiネットワーク（Preset
Wi-fi Networks）

デフォルトの着信音を [標準（Normal）]または [大
（Loud）]に設定します。

デフォルトの着信音（Default Ringtone）

ビデオ機能を有効または無効にします。

• [有効（Enabled）]（デフォルト）：ユーザはビデ
オコールを送受信できます。

• [無効（Disabled）]：ユーザはビデオコールを送
受信できません。

ビデオ機能（Video Capabilities）

Dial via Officeを有効または無効にします。

• [有効（Enabled）]：ユーザはオフィス経由でダイ
ヤルできます。

• [無効（Disabled）]（デフォルト）：ユーザはオ
フィス経由でダイヤルできません。

Dial via Office
TCTおよび BOTデバイスの
み。

（注）

プロキシの設定

クライアントは、プロキシ設定を使用してサービスに接続します。

次の制限は、これらの HTTP要求にプロキシを使用する場合に適用されます。

•プロキシ認証はサポートされていません。

•バイパスリストのワイルドカードはサポートされています。

• Cisco Jabberは、HTTP CONNECTを使用した HTTP要求に対してプロキシをサポートします
が、HTTPS CONNECTが使用された場合はプロキシをサポートしません。
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Cisco Jabber for Windows のプロキシ設定
インターネットプロパティのローカルエリアネットワーク（LAN）設定での、Windowsのプロキ
シ設定を行います。

手順

ステップ 1 [接続（Connections）]タブを選択し、[LANの設定（LAN Settings）]を選択します。

ステップ 2 次のいずれかのオプションを使用してプロキシを設定します。

•自動設定の場合は、.pacファイルの URLを指定します。

•プロキシサーバの場合は、明示的なプロキシアドレスを指定します。

Cisco Jabber for Mac のプロキシ設定
[システム設定（System Preferences）]でMacのプロキシ設定を行います。

手順

ステップ 1 [システム設定（System Preferences）] > [ネットワーク（Network）]の順に選択します。

ステップ 2 リストからネットワークサービスを選択して、[詳細（Advanced）] > [プロキシ（Proxies）]の順
に選択します。

ステップ 3 次のいずれかのオプションを使用してプロキシを設定します。

•自動設定の場合は、.pacファイルの URLを指定します。

•プロキシサーバの場合は、明示的なプロキシアドレスを指定します。

Cisco Jabber iPhone and iPad のプロキシ設定
iOSデバイスのWi-Fi設定で、次のいずれかの方法でプロキシ設定を構成します。
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手順

ステップ 1 [Wi-Fi] > [HTTPプロキシ（HTTP PROXY）] > [自動（Auto）]の順に選択し、.pacファイルのURL
を自動設定スクリプトとして指定します。

ステップ 2 [Wi-Fi] > [HTTPプロキシ（HTTP PROXY）] > [手動（Manual）]の順に選択し、明示的なプロキシ
アドレスを指定します。

Cisco Jabber for Android のプロキシ設定

手順

AndroidデバイスのWi-Fi設定で、次のいずれかの方法でプロキシ設定を構成します。

• [Wi-Fi] > [ネットワークを変更（ModifyNetwork）] > [詳細オプションを表示（ShowAdvanced
Options）] > [プロキシ設定（Proxy Settings）] > [自動（Auto）]タブで、自動設定スクリプト
として .pacファイルの URLを指定します。

この方法は、AndroidOS5.0以降およびCiscoDXシリーズのデバイスでのみサポー
トされます。

（注）

• [Wi-Fiネットワーク（Wi-Fi Networks）] > [ネットワークを変更（Modify Network）] > [詳細
オプションを表示（Show Advanced Options）] > [プロキシ設定（Proxy Settings）] > [自動
（Auto）]タブで、明示的なプロキシアドレスを指定します。
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第 13 章

Cisco Jabber アプリケーションの展開

• Cisco Jabberクライアントのダウンロード, 63 ページ

• Cisco Jabber for Windowsのインストール, 63 ページ

• Cisco Jabber for Macのインストール, 94 ページ

• Cisco Jabberモバイルクライアントのインストール, 97 ページ

Cisco Jabber クライアントのダウンロード
必要に応じて、そのクライアントに対応したオペレーティングシステムから署名ツールを使用し

て、Jabberインストーラまたは Cisco Dynamic Librariesにユーザ独自のカスタマー署名を追加する
ことができます。

手順

Cisco Software Centerにアクセスして、Cisco Jabber for Macおよび Cisco Jabber for Windowsク
ライアントをダウンロードします。

•

• Cisco Jabber forAndroidの場合は、GooglePlayからアプリケーションをダウンロードします。

• Cisco Jabber for iPhone and iPadの場合は、App Storeからアプリケーションをダウンロードし
ます。

Cisco Jabber for Windows のインストール
Cisco Jabber for Windowsは、次のように使用可能なMSIインストールパッケージを提供します。
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説明インストールオプション

コマンドラインウィンドウで引数を指定して、

インストールプロパティを設定できます。

複数のインスタンスをインストールする場合

は、このオプションを選択します。

コマンドラインの使用, （64ページ）

クライアントの起動時に、MSIをクライアント
ワークステーションのファイルシステムで手

動で実行し、接続プロパティを指定します。

テストまたは評価用に単一インスタンスをイン

ストールする場合は、このオプションを選択し

ます。

MSIの手動による実行, （84ページ）

デフォルトのインストールパッケージを開き、

必要なインストールプロパティを指定し、カス

タムインストールパッケージを保存します。

同じインストールプロパティを持つインストー

ルパッケージを配布する場合は、このオプショ

ンを選択します。

カスタムインストーラの作成, （85ページ）

同じドメインの複数のコンピュータにクライア

ントをインストールします。

グループポリシーを使用した導入, （89ペー
ジ）

はじめる前に

ローカル管理者権限でログインする必要があります。

コマンドラインの使用

コマンドラインウィンドウにインストール引数を指定します。

手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。
msiexec.exe /i CiscoJabberSetup.msi

ステップ 3 パラメータ =値のペアとしてコマンドライン引数を指定します。
msiexec.exe /i CiscoJabberSetup.msi argument=value

ステップ 4 Cisco Jabber for Windowsをインストールするコマンドを実行します。
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Cisco Jabber for Windows のクラウド展開
コマンドライン引数の UPN_DISCOVERY_ENABLEDが falseに設定されていることを確認しま

す。

インストールコマンドの例

Cisco Jabber for Windowsをインストールするためのコマンド例を確認してください。

Cisco Unified Communications Manager リリース 9.x
msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1

ここで、

CLEAR=1：既存のブートストラップファイルを削除します。
/quiet：サイレントインストールを指定します。

Cisco WebEx Messenger サービス
msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1 AUTHENTICATOR=WEBEX

ここで、

CLEAR=1：既存のブートストラップファイルを削除します。
AUTHENTICATOR=WEBEX：Cisco WebEx Messengerサービスをオーセンティケータとして設
定します。

/quiet：サイレントインストールを指定します。

SSO を使用した Cisco WebEx Messenger サービス
msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1 AUTHENTICATOR=WEBEX
SSO_ORG_DOMAIN=example.com

ここで、

CLEAR=1：既存のブートストラップファイルを削除します。
AUTHENTICATOR=WEBEX：Cisco WebEx Messengerサービスをオーセンティケータとして設
定します。

SSO_ORG_DOMAIN=example.com：example.comをシングルサインオン（SSO）ドメインと
して設定します。

/quiet：サイレントインストールを指定します。

コマンドライン引数

Cisco Jabber for Windowsをインストールする際に指定可能なコマンドライン引数を確認してくだ
さい。
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オーバーライドの引数

次の表では、過去のインストールで得た既存のブートストラップファイルを上書きするため、

ユーザが指定する必要があるパラメータについて説明します。

説明値引数

クライアントが以前のインストールからの既存

のブートストラップファイルを上書きするかど

うかを指定します。

クライアントは、インストール中に引数と設定

された値をブートストラップファイルに保存し

ます。クライアントは起動時に、ブートストラッ

プファイルから設定をローディングします。

1CLEAR

CLEARを指定した場合、インストール中に次が実行されます。

1 クライアントが既存のブートストラップファイルを削除する。

2 クライアントが新しいブートストラップファイルを作成する。

CLEARを指定しない場合、クライアントはインストール中に既存のブートストラップファイル
があるかどうかをチェックします。

•ブートストラップファイルがない場合、インストール時に、クライアントはブートストラッ
プファイルを作成します。

•ブートストラップファイルが見つかる場合、クライアントは、ブートストラップファイル
を上書きせず、既存の設定を保存します。

Cisco Jabber for Windowsを再インストールする場合は、次の点に留意する必要があります。（注）

•クライアントは、既存のブートストラップファイルからの設定を保存しません。CLEAR
を指定した場合は、他のすべてのインストール引数も適切に指定する必要があります。

•クライアントは、既存のブートストラップファイルにインストール引数を保存しません。
インストール引数の値を変更する場合、または追加のインストール引数を指定する場合

は、既存の設定を上書きするために CLEARを指定する必要があります。

既存のブートストラップファイルを上書きするには、コマンドラインに CLEARを次のように指
定します。
msiexec.exe /i CiscoJabberSetup.msi CLEAR=1
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モードタイプの引数

次の表は、製品モードを指定するコマンドラインの引数について説明します。

説明値引数

クライアントの製品モードを指定します。次の

値を設定できます。

• Phone_Mode：Cisco Unified Communications
Managerがオーセンティケータです。

基本機能としてオーディオデバイスを持つ

ユーザをプロビジョニングする場合は、こ

の値を選択します。

Phone_ModePRODUCT_MODE

製品モードを設定する場合

電話モード展開では、Cisco Unified Communications Managerがオーセンティケータです。クライ
アントがオーセンティケータを取得すると、製品モードが電話機モードであることが決定されま

す。ただし、クライアントは最初の起動時にデフォルトの製品モードで常に開始するため、ユー

ザはログイン後に電話モードにして、クライアントを再起動する必要があります。

• CiscoUnifiedCommunicationsManagerリリース 9.x以降：インストール中に PRODUCT_MODE
を設定しないでください。クライアントはサービスプロファイルからオーセンティケータを

取得します。ユーザがログインすると、クライアントは、電話モードにして再起動するよう

要請します。

製品モードの変更

製品モードを変更するには、クライアントのオーセンティケータを変更する必要があります。ク

ライアントは、オーセンティケータからの製品モードを決定します。

インストール後の製品モードの変更方法は、ご使用の展開により異なります。

すべての展開において、ユーザは [詳細設定（Advanced settings）]ウィンドウで手動でオーセ
ンティケータを設定できます。

この場合、ユーザには、[詳細設定（Advanced settings）]ウィンドウでオーセンティケータを
変更することによって、製品モードを変更するように指示します。クライアントをアンインス

トールし、その後に再インストールしても、手動設定を上書きすることはできません。

（注）

Cisco Unified Communications Managerバージョン 9.x以降を使用した製品モードの変更
Cisco Unified Communications Managerバージョン 9.x以降を使用して製品モードを変更するには、
サービスプロファイルのオーセンティケータを変更します。
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手順

ステップ 1 適切なユーザのサービスプロファイルでオーセンティケータを変更します。

[デフォルトモード（Default Mode）] > [電話モード（Phone Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行わないでください。

サービスプロファイルに IM and Presenceサービスの設定が含まれていない場合は、Cisco
Unified Communications Managerがオーセンティケータです。

[電話モード（Phone Mode）] > [デフォルトモード（Default Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行います。

IM and Presenceプロファイルの [製品タイプ（Product Type）] フィールドの値を次に対して
設定した場合、

• [Unified CM（IM and Presence）]：オーセンティケータは Cisco Unified Communications
Manager IM and Presenceサービスです。

• [WebEx (IM and Presence)]：オーセンティケータは Cisco WebEx Messengerサービスで
す。

ステップ 2 ユーザにログアウトをしてから再度ログインするように指示します。

ユーザがクライアントにログインすると、サービスプロファイルの変更を取得し、オーセンティ

ケータにユーザをログインさせます。クライアントは製品モードを決定すると、クライアントを

再起動するようユーザに指示します。

ユーザがクライアントを再起動した後、製品モードの変更が完了します。

認証引数

次の表は、認証ソースの指定をユーザが設定できるコマンドライン引数を説明しています。
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説明値引数

クライアントに認証ソースを指定します。この値

は、サービスディスカバリに失敗した場合に使

用されます。値として次のいずれかを設定しま

す。

• CUP：Cisco Unified Communications Manager
IM and Presenceサービス。デフォルトの製
品モードでのオンプレミスの展開。デフォ

ルト製品モードはフルUCまたは IMのみの
いずれかです。

• CUCM：Cisco Unified Communications
Manager。電話モードでのオンプレミスの展
開。

• WEBEX：CiscoWebExMessengerサービス。
クラウドベースまたはハイブリッドクラウ

ドベースでの展開。

Cisco Unified Communications Managerバージョン
9.x以降を使用したオンプレミス展開では、
_cisco-uds SRVレコードを展開する必要があ
ります。クライアントは、自動的にオーセンティ

ケータを決定することができます。

CUP

CUCM

WebEx

AUTHENTICATOR

Cisco Unified Communications Manager IM and
Presenceサービスのアドレスを指定します。値と
して次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

IPアドレス

ホスト名

FQDN

CUP_ADDRESS
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説明値引数

TFTPサーバのアドレスを指定します。値として
次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

Cisco Unified Communications Managerがオーセン
ティケータとして設定されている場合に、この引

数を指定する必要があります。

展開する場合：

•電話モード：クライアントコンフィギュレー
ションをホスティングするTFTPサーバのア
ドレスを指定する必要があります。

•デフォルトモード：デバイス設定をホスト
する Cisco Unified Communications Manager
TFTPサービスのアドレスを指定できます。

IPアドレス

ホスト名

FQDN

TFTP

CTIサーバのアドレスを設定します。

この引数を指定します。

• CiscoUnified CommunicationsManagerをオー
センティケータとして設定する。

•ユーザは、デスクフォンデバイスを持ち、
CTIサーバを必要とします。

IPアドレス

ホスト名

FQDN

[CTI]
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説明値引数

CCMCIPサーバのアドレスを設定します。

この引数を指定します。

• CiscoUnified CommunicationsManagerをオー
センティケータとして設定する。

• CCMCIPサーバのアドレスが TFTPサーバ
アドレスと同じではありません。

クライアントは両方のアドレスが同じであ

れば、TFTPサーバアドレスでCCMCIPサー
バを検索できます。

CiscoUnified CommunicationsManagerリリース 9.x
以前：Cisco Extension Mobilityを有効にする場合
は、CCMCIPに使用される Cisco Unified
CommunicationsManagerノードで Cisco Extension

Mobilityサービスをアクティブにする必要があり

ます。CiscoExtensionMobilityの詳細については、
使用しているCiscoUnifiedCommunicationsManager
のリリースに応じた『Feature and Services』ガイ
ドを参照してください。

IPアドレス

ホスト名

FQDN

CCMCIP

サービスディスカバリのDNS SRVレコードが存
在するドメインの値を設定します。

この情報のインストーラ設定または手動設定をク

ライアントで使用する場合、この引数はDNSSRV
レコードが存在しないドメインに設定します。こ

の引数が指定されない場合、ユーザはサービス

ドメイン情報を指示されます。

ドメインSERVICES_DOMAIN
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説明値引数

ハイブリッド展開では、CAS検索を介してWebex
を検出することが必要なドメインが、DNSレコー
ドが展開されたドメインと異なる場合がありま

す。この場合、SERVICES_DOMAINをWebExの
検出に使用されたドメインに設定し（またはユー

ザにメールアドレスを入力させる）、

VOICE_SERVICES_DOMAINを DNSレコードが
展開されたドメインに設定します。この設定が指

定された場合、クライアントはサービスディス

カバリとエッジ検出の目的で、

VOICE_SERVICES_DOMAINの値を使用して次の
DNSレコードを検索します。

• _cisco-uds

• _cuplogin

• _collab-edge

この設定は任意です。指定しない場合、DNSは
SERVICES_DOMAIN、ユーザによるメールアド
レス入力、またはキャッシュされたユーザ設定か

ら取得したサービスドメインで照会されます。

ドメインVOICE_SERVICES_DOMAIN

Jabberがサービスディスカバリから除外するサー
ビスを示します。たとえば、WebExの試験導入
を実施し、会社のドメインがWebExに登録され
ているが、JabberユーザがWebExを使用して認
証することは避けたい場合があります。Jabberは
オンプレミス CUPサーバで認証させることにし
ます。この場合、次のように設定します。

• EXCLUDED_SERVICES=WEBEX

値は、CUP、CUCM、WEBEXです。

複数のサービスを除外するには、カンマ区切りの

値を使用します。たとえば、CUPと CUCMを除
外するには、EXCLUDED_SERVICEs=CUP,CUCM
と指定します。すべてのサービスを除外するに

は、EXCLUDED_SERVICES=CUP,CUCM,WEBEX
と指定します。

すべてのサービスを除外した場合、Jabberクライ
アントの設定に手動設定またはブートストラップ

設定を使用する必要があります。

次のうち 1つ以
上：

• CUP

• WEBEX

• CUCM

EXCLUDED_SERVICES
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説明値引数

クライアントがサービスを検出したときに

Windowsセッションのユーザプリンシパル名
（UPN）を使用してユーザのユーザ IDとドメイ
ンを取得するかどうかを定義できるようにしま

す。

• true（デフォルト）：UPNが、サービス検出
で使用されるユーザのユーザ IDとドメイン
の検索に使用されます。UPNから検出され
たユーザだけが、クライアントにログイン

できます。

• false：UPNはユーザのユーザ IDとドメイン
の検索に使用されません。ユーザは、サー

ビスディスカバリ用のドメインを検索する

ためのクレデンシャルの入力を要求されま

す。

インストールコマンドの例：msiexec.exe /i

CiscoJabberSetup.msi /quiet

UPN_DISCOVERY_ENABLED=false

true

false

UPN_DISCOVERY_ENABLED

TFTP サーバアドレス
Cisco Jabber for Windowsは、TFTPサーバから 2つの異なるコンフィギュレーションファイルを
取得します。

•作成したクライアント設定ファイル。

•デバイスを使用してユーザをプロビジョニングしたときにCiscoUnifiedCommunicationsManager
TFTPサービスに配置されるデバイスコンフィギュレーションファイル。

労力を最小限に抑えるには、Cisco Unified Communications Manager TFTPサービス上でクライアン
トコンフィギュレーションファイルをホストする必要があります。すべての設定ファイルに対し

TFTPサーバアドレスを 1つのみ使用します。必要な場合にそのアドレスを指定できます。

ただし、デバイス設定を含むTFTPサーバとは異なるTFTPサーバでクライアント設定をホストで
きます。この場合、2つの異なる TFTPサーバアドレスを使用します。一方のアドレスは、デバ
イス設定をホストするTFTPサーバのアドレスで、もう一方のアドレスは、クライアント設定ファ
イルをホストする TFTPサーバのアドレスです。

デフォルトの展開

このセクションでは、プレゼンスサーバがある展開で、2つの異なる TFTPサーバアドレスを処
理する方法について説明します。

以下を実行する必要があります。
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1 プレゼンスサーバにあるクライアント設定をホストする TFTPサーバのアドレスを指定しま
す。

2 インストール中に、TFTP引数を使用して Cisco Unified CommunicationsManager TFTPサービス
のアドレスを指定します。

クライアントは、初回起動時に以下を実行します。

1 ブートストラップファイルから Cisco Unified Communications Manager TFTPサービスのアドレ
スを取得します。

2 Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

3 プレゼンスサーバに接続します。

4 プレゼンスサーバのクライアント設定をホストするTFTPサービスのアドレスを取得します。

5 TFTPサーバからクライアント設定を取得します。

電話モード展開

このセクションでは、電話モード展開で 2つの異なる TFTPサーバアドレスを処理する方法につ
いて説明します。

以下を実行する必要があります。

1 インストール時に、TFTP引数を使用して、クライアント設定をホストする TFTPサーバのア
ドレスを指定します。

2 クライアントコンフィギュレーションファイルで TftpServer1パラメータを使用して、デバイ
ス設定をホストする TFTPサーバのアドレスを指定します。

3 TFTPサーバにあるクライアント設定ファイルをホストします。

クライアントは、初回起動時に以下を実行します。

1 ブートストラップファイルから TFTPサーバのアドレスを取得します。

2 TFTPサーバからクライアント設定を取得します。

3 クライアント設定から Cisco Unified Communications Manager TFTPサービスのアドレスを取得
します。

4 Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

共通のインストール引数

次の表は、すべての展開に共通のコマンドライン引数について説明します。
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説明値引数

Cisco Jabber forWindowsで使用される言語
のロケール ID（LCID）を 10進数で定義
します。値は、サポートされる言語に対

応する、10進数の LCIDでなくてはなり
ません。

たとえば、次のいずれかを指定できます。

• 1033は英語です。

• 1036はフランス語です。

指定可能な言語の完全なリストについて

は、「言語の LCID」トピックを参照して
ください。

この引数は省略可能です。

値を指定しない場合、Cisco Jabber for
Windowsでは現在のユーザの地域言語を
使用します。

リリース 11.1(1)以降では、値を指定しな
いと、Cisco Jabber for Windowsが
UseSystemLanguageパラメータの値を
チェックします。UseSystemLanguageパラ
メータが trueに設定されている場合は、
オペレーティングシステムと同じ言語が

使用されます。UseSystemLanguageパラ
メータが falseまたは not definedに設定さ
れている場合、クライアントは現在のユー

ザの地域言語をデフォルトとして使用し

ます。

地域言語は、[コントロールパネル
（Control Panel）] > [地域および言語
（Region and Language）] > [日付、時刻、
または数字形式の変更（Change the date,
time, or number format）] > [形式
（Formats）]タブ > [形式（Format）]ド
ロップダウンで設定します。

10進数の LCIDLANGUAGE
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説明値引数

ユーザが失ったパスワードまたは忘れた

パスワードをリセットできる URLを指定
します。

この引数は任意ですが推奨されています。

クラウドベース展開では、Cisco
WebEx管理ツールを使用して、
忘れたパスワードのURLを指定
できます。ただし、ユーザがサ

インインするまで、クライアン

トはパスワード忘れのURLを取
得できません。

（注）

URLFORGOT_PASSWORD_URL

リリース 11.1(1)以降に適用されます。

ユーザがクライアントをインストールし

たときに [Cisco Jabberの起動時にサインイ
ン（Sign me in when Cisco Jabber starts）]
チェックボックスがオンになるかどうか

を指定します。

• true：ユーザがクライアントをインス
トールしたときに [Cisco Jabberの起
動時にサインイン（Sign me in when
Cisco Jabber starts）]チェックボック
スがオンになります。

• false（デフォルト）：ユーザがクラ
イアントをインストールしたときに

[Cisco Jabberの起動時にサインイン
（Signme in when Cisco Jabber starts）]
チェックボックスがオフになります。

true

false

AUTOMATIC_SIGN_IN
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説明値引数

グループ設定ファイルの一意の名前を指

定します。

値として、未修飾か完全修飾のファイル

名を指定できます。この引数の値として

指定するファイル名は、TFTPサーバのそ
の他の設定ファイルよりも優先されます。

この引数は省略可能です。

Cisco Unified Communications
Managerの CSFデバイス設定の
[シスコサポートフィールド（Cisco
Support Field）]で、グループコン
フィギュレーションファイルを指

定できます。

メモ

ファイル名TFTP_FILE_NAME

複数のクライアントインスタンスへのユー

ザサインインを制御します。

デフォルトで、ユーザは同時にCiscoJabber
の複数インスタンスにサインインできま

す。デフォルトの動作を変更するには、

次のいずれかの値を設定します。

• WBX：ユーザは、一度にCisco Jabber
for Windowsの 1つのインスタンスに
しかサインインできません。

Cisco Jabber for Windowsは、ユーザ
の JIDに wbxconnectサフィックス
を付加します。ユーザは、

wbxconnectサフィックスを使用す
る他のCisco Jabberクライアントにサ
インインできません。

• MUT：ユーザは、一度にCisco Jabber
for Windowsの 1つのインスタンスに
しかサインインできませんが、同時

に他のCisco Jabberクライアントにサ
インインできます。

Cisco Jabber for Windowsの各インス
タンスがユーザの JIDに一意のサ
フィックスを付加します。

WBX

MUT

LOGIN_RESOURCE
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説明値引数

クライアントがログファイルを書き込む

ディレクトリを定義します。

次の例のように、パス内のスペース文字

をエスケープするために引用符を使用し

ます。

"C:\my_directory\Log Directory"

指定するパスに、Windowsで無効な文字
を含めることはできません。

デフォルト

値：%USER_PROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\Logs

ローカルファイ

ルシステムの絶

対パス

LOG_DIRECTORY

Cisco Jabberで click-to-x機能を無効にしま
す。

この引数をインストール中に指定すると、

クライアントは click-to-x機能のハンドラ
として、オペレーティングシステムで登

録しません。この引数により、クライア

ントはインストール中のMicrosoftWindows
レジストリへの書き込みができなくなり

ます。

クライアントを再インストールし、イン

ストール後にクライアントで click-to-x機
能を有効にするには、この引数を省略し

ます。

DISABLECLICK2X
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説明値引数

• true（デフォルト）：クライアントの
[ヘルプ（Help）]メニューで [問題の
報告（Report a problem）]メニュー項
目が有効になります。

• false：クライアントの [ヘルプ
（Help）]メニューから、Jabberメ
ニュー項目の [問題の報告（Report a
problem）]オプションが削除されま
す。

このパラメータをfalseに設定しても、ユー
ザは [スタートメニュー（Start Menu] >
[Cisco Jabber]ディレクトリ、または
ProgramFilesディレクトリを使用して、問
題レポートツールを手動で起動できます。

ユーザが手動で PRTを作成し、このパラ
メータ値が falseに設定されている場合、
PRTから作成された zipファイルにはコン
テンツがありません。

true

false

ENABLE_PRT

問題レポートの暗号化を有効にします。

この引数は PRT_CERTIFICATE_NAME引
数と共に設定する必要があります。

• true：Jabberクライアントから送信さ
れた PRTファイルが暗号化されま
す。

• false（デフォルト）：Jabberクライア
ントから送信された PRTファイルは
暗号化されません。

PRTの暗号化には、Cisco Jabber問題レ
ポートの暗号化と復号化のための公開/秘
密キーペアが必要です。

true

false

ENABLE_PRT_ENCRYPTION
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説明値引数

[エンタープライズ信頼または信頼できる
ルート認証局の証明書ストア（Enterprise
Trust or Trusted Root Certificate Authorities
certificate store）]に公開キーと共に証明書
の名前を指定します。証明書の公開キー

は、Jabber問題レポートの暗号化に使用さ
れます。この引数は

ENABLE_PRT_ENCRYPTION引数と共に
設定する必要があります。

証明書の名前PRT_CERTIFICATE_NAME

無効な証明書に対するクライアントの動

作を指定します。

• RejectAndNotify：警告ダイアログが
表示され、クライアントはロードさ

れません。

• PromptPerSession：警告ダイアログが
表示され、ユーザは無効な証明書を

受け入れるか、または拒否できます。

FIPSモードの無効な証明書の場合、この
引数は無視され、クライアントは警告メッ

セージを表示し、ロードされません。

RejectAndNotify

PromptPerSession

INVALID_CERTIFICATE_BEHAVIOR

分析データを収集するかどうかを指定し

ます。デフォルト値は trueです。

ユーザエクスペリエンスと製品パフォー

マンスを向上させるために、Cisco Jabber
は、個人識別が不可能な利用状況とパ

フォーマンスに関するデータを収集して

シスコに送信する場合があります。収集

されたデータは、シスコによって、Jabber
クライアントがどのように使用され、ど

のように役立っているかに関する傾向を

把握するために使用されます。

Cisco Jabberが収集する分析データと、収
集しない分析データの詳細については、
http://www.cisco.com/web/siteassets/legal/
privacy_02Jun10.htmlの「Cisco Jabber
Supplement to Cisco’s On-Line Privacy
Policy」で確認できます。

true

false

Telemetry_Enabled
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説明値引数

ロケーション機能を有効にするかどうか、

および新しいロケーションの検出時にユー

ザに通知するかどうかを指定します。

• ENABLED（デフォルト）：ロケー
ション機能がオンになります。新し

いロケーションの検出時にユーザに

通知されます。

• DISABLED：ロケーション機能がオ
フになります。新しいロケーション

の検出時にユーザに通知されません。

• ENABLEDNOPROMPT：ロケーショ
ン機能がオンになります。新しいロ

ケーションの検出時にユーザに通知

されません。

ENABLED

DISABLED

ENABLEDNOPROMPT

LOCATION_MODE

DPI対応を有効にします。DPI対応を有効
にすると、Cisco Jabberは、さまざまな画
面サイズに合わせてテキストとイメージ

の表示を自動的に調整します。

• true（デフォルト）：DPI対応が有効
になります。

• false：DPI対応は有効になりません。

DPI対応はデフォルトで有効になっていま
す。DPI対応を無効にするには、
msiexec.exe /i CiscoJabberSetup.msi

CLEAR=1 ENABLE_DPI_AWARE=falseコマンド

を使用します。

true

false

ENABLE_DPI_AWARE

SSO 引数

このセクションでは、シングルサインオン（SSO）機能を備えた Cisco Jabber for Windowsの展開
に使用可能なコマンドライン引数について説明します。

クラウドベースの SSO 引数

次の表の引数は、クラウドベース展開にのみ適用されます。
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説明値引数

SSOサービスの URLを含む Cisco WebEx組織の
ドメイン名を指定します。

Cisco Jabber for Windowsは、組織から SSOサー
ビスの URLを取得するためにこの引数を使用し
ます。Cisco Jabber for Windowsが SSOサービス
URLを取得すると、Cisco WebEx Messengerで認
証するためのログイントークンを要求できます。

CiscoWebEx管理ツールの [カスタマー
SSOサービスログインURL（Customer
SSO Service Login URL）]の値として
SSOサービスの URLを指定します。

（注）

ドメイン名SSO_ORG_DOMAIN

言語の LCID
次の表に、CiscoJabberクライアントがサポートするロケール ID（LCID）または言語 ID（LangID）
を示します。

LCID/LangIDCisco Jabber for
Android、Cisco
Jabber for iPhone
and iPad

Cisco Jabber for
Mac

Cisco Jabber for
Windows

サポートされる言

語

1025XXアラビア語（サウ

ジアラビア）

1026XXブルガリア語（ブ

ルガリア）

1027XXカタロニア語（ス

ペイン）

2052XXX簡体字中国語（中

国）

1028XXX繁体字中国語（台

湾）

1050XXクロアチア語（ク

ロアチア）

1029XXチェコ語（チェコ

共和国）
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LCID/LangIDCisco Jabber for
Android、Cisco
Jabber for iPhone
and iPad

Cisco Jabber for
Mac

Cisco Jabber for
Windows

サポートされる言

語

1030XXXデンマーク語（デ

ンマーク）

1043XXXオランダ語（オラ

ンダ）

1033XXX英語（米国）

1035XXフィンランド語

（フィンランド）

1036XXXフランス語（フラ

ンス）

1031XXXドイツ語（ドイ

ツ）

1032XXギリシャ語（ギリ

シャ）

1037Xヘブライ語（イス

ラエル）

1038XXハンガリー語（ハ

ンガリー）

1040XXXイタリア語（イタ

リア）

1041XXX日本語（日本）

1042XXX韓国語（韓国）

2068XXノルウェー語（ノ

ルウェー）

1045XXポーランド語

（ポーランド）

1046XXXポルトガル語（ブ

ラジル）
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LCID/LangIDCisco Jabber for
Android、Cisco
Jabber for iPhone
and iPad

Cisco Jabber for
Mac

Cisco Jabber for
Windows

サポートされる言

語

2070XXポルトガル語（ポ

ルトガル）

1048XXルーマニア語

（ルーマニア）

1049XXXロシア語（ロシ

ア）

1050XXセルビア語

1051XXスロバキア語（ス

ロバキア）

1060XXスロベニア語（ス

ロベニア）

3082XXXスペイン語（スペ

イン（インターナ

ショナルソー

ト））

5149XXXスウェーデン語

（スウェーデン）

1054XXタイ語（タイ）

1055XXトルコ語

MSI の手動による実行
インストールプログラムを手動で実行すれば、クライアントの単一のインスタンスをインストー

ルして、[詳細設定（Advanced settings）]ウィンドウで接続設定を指定できます。

手順

ステップ 1 CiscoJabberSetup.msiを起動します。
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インストールプログラムにより、インストールプロセスのウィンドウが開きます。

ステップ 2 手順に従ってインストールプロセスを完了します。

ステップ 3 Cisco Jabber for Windowsを起動します。

ステップ 4 [手動設定およびログイン（Manual setup and sign in）]を選択します。
[詳細設定（Advanced settings）]ウィンドウが開きます。

ステップ 5 接続設定プロパティの値を指定します。

ステップ 6 [保存（Save）]を選択します。

カスタムインストーラの作成

カスタムインストーラを作成するデフォルトのインストールパッケージを変換できます。

カスタムインストーラはMicrosoft Orcaを使用して作成します。Microsoft OrcaはMicrosoft
Windows SDK for Windows 7と .NET Framework 4の一部として入手できます。

MicrosoftのWebサイトから、Microsoft Windows SDK for Windows 7と .NET Framework 4をダ
ウンロードしてインストールします。

（注）

手順

目的コマンドまたはアクション

Microsoft Orcaでインストールパッケージを
修正するためには、デフォルトトランス

フォームファイルが必要です。

デフォルトトランスフォームファ

イルの取得, （85ページ）
ステップ 1   

トランスフォームファイルは、インストーラ

に適用するインストールプロパティが含まれ

ます。

カスタムトランスフォームファイ

ルの作成, （86ページ）
ステップ 2   

インストーラをカスタマイズするため、トラ

ンスフォームファイルを適用します。

インストーラの変換, （87ペー
ジ）

ステップ 3   

デフォルトトランスフォームファイルの取得

MicrosoftOrcaでインストールパッケージを修正するためには、デフォルトトランスフォームファ
イルが必要です。
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手順

ステップ 1 ソフトウェアダウンロードのページから、Cisco Jabber管理パッケージをダウンロードします。

ステップ 2 Cisco Jabber管理パッケージからファイルシステムに CiscoJabberProperties.msiをコピー
します。

次の作業

カスタムトランスフォームファイルの作成, （86ページ）

カスタムトランスフォームファイルの作成

カスタムインストーラを作成するには、変換ファイルを使用します。トランスフォームファイル

は、インストーラに適用するインストールプロパティが含まれます。

デフォルトトランスフォームファイルは、インストーラを変換するとプロパティの値を指定する

ことができます。1つのカスタムインストーラを作成する場合、デフォルトトランスフォーム
ファイルを使用する必要があります。

任意でカスタムトランスフォームファイルを作成できます。カスタムトランスフォームファイ

ルでプロパティの値を指定し、インストーラに適用します。

異なるプロパティの値を持つ複数のカスタムインストーラを必要とする場合、カスタムトランス

フォームファイルを作成します。たとえば、デフォルト言語をフランス語に設定するトランス

フォームファイルと、デフォルト言語をスペイン語に設定するもう 1つのトランスフォームファ
イルを作成できます。インストールパッケージに各トランスフォームファイルを個別に適用でき

ます。2つのインストーラを作成したことで、各言語に 1つのインストーラが作成されます。

はじめる前に

デフォルトトランスフォームファイルの取得, （85ページ）

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 CiscoJabberSetup.msiを開いてから、CiscoJabberProperties.msiを適用します。

ステップ 3 該当するインストーラプロパティに値を指定します。

ステップ 4 トランスフォームファイルを生成して保存します。

a) [トランスフォーム（Transform）] > [トランスフォームの生成（Generate Transform）]を選択し
ます。

b) トランスフォームファイルを保存するファイルシステムの場所を選択します。
c) トランスフォームファイルの名前を指定して [保存（Save）]を選択します。
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作成したトランスフォームファイルは、file_name.mstとして保存されます。このトランス
フォームファイルを適用して、CiscoJabberSetup.msiのプロパティを変更できます。

次の作業

インストーラの変換, （87ページ）

インストーラの変換

インストーラをカスタマイズするため、トランスフォームファイルを適用します。

トランスフォームファイルを適用すると、CiscoJabberSetup.msiのデジタル署名が変更
されます。CiscoJabberSetup.msiを修正したり、名前を変更しようとすると、署名が完
全に削除されます。

（注）

はじめる前に

カスタムトランスフォームファイルの作成, （86ページ）

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 Microsoft Orcaで CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。
b) ファイルシステム上の CiscoJabberSetup.msiの場所を参照します。
c) CiscoJabberSetup.msiを選択してから、[開く（Open）]を選択します。

Microsoft Orcaでインストールパッケージが開きます。インストーラのテーブルのリストが [テー
ブル（Tables）]ペインに表示されます。

ステップ 3 1033（英語）以外のすべての言語コードを削除します。
カスタムインストーラから 1033（英語）以外のすべての言語コード削除する必要が
あります。

Microsoft Orcaでは、デフォルト（1033）以外のいずれの言語ファイルもカスタムイ
ンストーラで保持されません。カスタムインストーラからすべての言語コードを削除

しない場合、言語が英語以外のオペレーティングシステムでインストーラを実行でき

ません。

制約事項

a) [表示（View）] > [要約情報（Summary Information）]を選択します。
[要約情報の編集（Edit Summary Information）]ウィンドウが表示されます。

b) [言語（Language）]フィールドを見つけます。
c) 1033以外のすべての言語コードを削除します。
d) [OK]を選択します。
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英語がカスタムインストーラの言語として設定されます。

ステップ 4 トランスフォームファイルを適用します。

a) [トランスフォーム（Transform）] > [トランスフォームの適用（Apply Transform）]を選択しま
す。

b) ファイルシステムのトランスフォームファイルの場所を参照します。
c) トランスフォームファイルを選択し、[開く（Open）]を選択します。

ステップ 5 [テーブル（Tables）]ペインのテーブルのリストから [プロパティ（Property）]を選択します。
CiscoJabberSetup.msiのプロパティのリストがアプリケーションウィンドウの右パネルに表
示されます。

ステップ 6 必要とするプロパティの値を指定します。

値は大文字と小文字を区別します。このマニュアルの値と一致する値であることを確認

します。

ヒント

CLEARの値を 1に設定し、以前のインストールからの既存のブートストラップファイ
ルを上書きします。既存のブートストラップファイルを上書きしない場合、カスタム

インストーラで設定する値は有効ではありません。

ヒント

ステップ 7 必要のないプロパティを削除します。

設定されていないプロパティを削除するのは重要です。削除しないと、設定されたプロパティが

有効になりません。必要ない各プロパティを 1つずつ削除します。
a) 削除するプロパティを右クリックします。
b) [行を削除（Drop Row）]を選択します。
c) Microsoft Orcaから続行を要求されたら、[OK]を選択します。

ステップ 8 カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [[名前を付けて保存（SaveAs）]の選択時に埋め込みストリームをコピーする（Copy embedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 9 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。
b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

インストーラのプロパティ

以下は、カスタムインストーラで変更できるプロパティです。

• CLEAR
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• PRODUCT_MODE

• AUTHENTICATOR

• CUP_ADDRESS

• TFTP

• [CTI]

• CCMCIP

• LANGUAGE

• TFTP_FILE_NAME

• FORGOT_PASSWORD_URL

• SSO_ORG_DOMAIN

• LOGIN_RESOURCE

• LOG_DIRECTORY

• CLICK2X

• SERVICES_DOMAIN

これらのプロパティは、インストールの引数に対応し、同じ値が設定されています。

グループポリシーを使用した導入

MicrosoftWindows ServerのMicrosoftグループポリシー管理コンソール（GPMC）を使用して、グ
ループポリシーと一緒に Cisco Jabber for Windowsをインストールします。

グループポリシーと一緒に Cisco Jabber for Windowsをインストールするには、Cisco Jabber for
Windowを展開するすべてのコンピュータまたはユーザが同じドメイン内に存在する必要があ
ります。

（注）

手順

目的コマンドまたはアクション

MSIが何らかの形で Orcaにより変更されて
いる場合のみ、この手順を使用して [言語

言語コードの設定, （90ページ）ステップ 1   

（Language）]フィールドを 1033に設定しま
す。

Cisco Jabber for Windows with Group Policyを
導入します。

グループポリシーでのクライアン

トの展開, （90ページ）
ステップ 2   
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言語コードの設定

インストール言語の変更は、シスコが提供するMSIファイルを使用するグループポリシーの配置
シナリオでは必要ではありません。このような状況において、インストール言語はWindowsユー
ザロケール（形式）から決定されます。MSIが何らかの形で Orcaにより変更されている場合の
み、この手順を使用して [言語（Language）]フィールドを 1033に設定します。

手順

ステップ 1 Microsoft Orcaを起動します。
Microsoft Orcaは、MicrosoftのWebサイトからダウンロード可能なMicrosoft Windows SDK for
Windows 7と .NET Framework 4の一部として入手できます。

ステップ 2 CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。
b) ファイルシステム上の CiscoJabberSetup.msiの場所を参照します。
c) CiscoJabberSetup.msiを選択してから、[開く（Open）]を選択します。

ステップ 3 [表示（View）] > [要約情報（Summary Information）]を選択します。

ステップ 4 [言語（Language）]フィールドを見つけます。

ステップ 5 [言語（Languages）]フィールドを 1033に設定します。

ステップ 6 [OK]を選択します。

ステップ 7 カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [[名前を付けて保存（SaveAs）]の選択時に埋め込みストリームをコピーする（Copy embedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 8 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。
b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

次の作業

グループポリシーでのクライアントの展開, （90ページ）

グループポリシーでのクライアントの展開

グループポリシーと Cisco Jabber for Windowsを展開するには、このタスクの手順を実行します。
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はじめる前に

言語コードの設定, （90ページ）

手順

ステップ 1 導入のためのソフトウェア配布ポイントにインストールパッケージをコピーします。

Cisco Jabber for Windowsを展開する予定のすべてのコンピュータまたはユーザは、配布ポイント
上のインストールパッケージにアクセスできる必要があります。

ステップ 2 [スタート（Start）]> [ファイル名を指定して実行（Run）]を選択し、次のコマンドを入力します。
GPMC.msc

[グループポリシー管理（Group Policy Management）]コンソールが開きます。

ステップ 3 新しいグループポリシーオブジェクトを作成します。

a) 左側のペインの適切なドメインを右クリックします。
b) [このドメインに GPOを作成してここにリンクする（Create a GPO in this Domain, and Link it

here）]を選択します。
[新しい GPO（New GPO）]ウィンドウが開きます。

c) [名前（Name）]フィールドにグループポリシーオブジェクトの名前を入力します。
d) デフォルト値をそのままにするか、[発信元の開始GPO（Source Starter GPO）]ドロップダウン
リストから適切なオプションを選択し、次に [OK]を選択します。
新しいグループポリシーが、ドメインのグループポリシーのリストに表示されます。

ステップ 4 導入の範囲を設定します。

a) 左側のペインのドメインの下からグループポリシーオブジェクトを選択します。
グループポリシーオブジェクトが右側のペインに表示されます。

b) [スコープ（Scope）]タブの [セキュリティフィルタリング（Security Filtering）]セクション
で、[追加（Add）]を選択します。
[ユーザ、コンピュータ、またはグループの選択（Select User, Computer, or Group）]ウィンドウ
が開きます。

c) Cisco Jabber for Windowsを導入するコンピュータとユーザを指定します。

ステップ 5 インストールパッケージを指定します。

a) 左側のペインのグループポリシーオブジェクトを右クリックして、[編集（Edit）]を選択しま
す。

[グループポリシー管理エディタ（Group Policy Management Editor）]が開きます。

b) [コンピュータの設定（Computer Configuration）]を選択して、[ポリシー（Policies）] > [ソフト
ウェアの設定（Software Settings）]を選択します。

c) [ソフトウェアのインストール（Software Installation）]を右クリックして、[新規（New）] >
[パッケージ（Package）]を選択します。

d) [ファイル名（File Name）]の横にインストールパッケージの場所を入力します（例：
\\server\software_distribution）。
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インストールパッケージの場所としてUniform Naming Convention（UNC）パスを入力
する必要があります。UNCパスを入力しなかった場合は、グループポリシーで Cisco
Jabber for Windowsを展開できません。

重要

e) インストールパッケージを選択して、[開く（Open）]を選択します。
f) [ソフトウェアの導入（DeploySoftware）]ダイアログボックスで、[割り当て済み（Assigned）]
を選択し、[OK]を選択します。

グループポリシーによって、次回のコンピュータの起動時にコンピュータごとに Cisco Jabber for
Windowsがインストールされます。

Cisco Media Services Interface
Cisco Jabber forWindowsは、Microsoft Windows 7以降向けのCiscoMedia Services Interfaceバージョ
ン 4.1.2をサポートします。

Cisco Jabber for Macは、Cisco Media Services Interfaceバージョン 4.0.2以降をサポートします。

デスクフォンビデオ機能

デスクフォンビデオ機能を有効にするには、Cisco Media Services Interfaceをインストールする必
要があります。CiscoMedia Services Interfaceは、Cisco Jabber for Windowsが以下を実行できるよう
にするドライバを提供します。

•デスクフォンデバイスを検出します。

• CASTプロトコルを使用してデスクフォンデバイスへの接続を確立して維持します。

Cisco Media Services Interface のインストール

手順

ステップ 1 cisco.comのダウンロードサイトから Cisco Media Services Interfaceインストールプログラムをダ
ウンロードします。

ステップ 2 Cisco Jabberをインストールする各コンピュータに Cisco Media Services Interfaceをインストールし
ます。

CiscoMedia Services Interfaceのインストール方法については、該当するCiscoMedianetのマニュア
ルを参照してください。
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Cisco Jabber for Windows のアンインストール
コマンドラインまたはMicrosoftWindowsのコントロールパネルを使用してCisco Jabber forWindows
をアンインストールできます。このマニュアルでは、コマンドラインを使用して Cisco Jabber for
Windowsをアンインストールする方法について説明します。

インストーラの使用

ファイルシステムでインストーラが利用可能な場合は、それを使用して Cisco Jabber for Windows
を削除します。

手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。
msiexec.exe /x path_to_CiscoJabberSetup.msi

次の例を参考にしてください。
msiexec.exe /x C:\Windows\Installer\CiscoJabberSetup.msi /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

このコマンドは、コンピュータから Cisco Jabber for Windowsを削除します。

製品コードの使用

ファイルシステムでインストーラが利用できない場合は、製品コードを使用して Cisco Jabber for
Windowsを削除します。

手順

ステップ 1 製品コードを検索します。

a) Microsoft Windowsレジストリエディタを開きます。
b) レジストリキー HKEY_CLASSES_ROOT\Installer\Products を見つけます。
c) [編集（Edit）] > [検索（Find）]を選択します。
d) [検索（Find）]ウィンドウの [検索（Find what）]テキストボックスに Cisco Jabberと入力し、

[次を検索（Find Next）]を選択します。
e) ProductIconキーの値を検索します。
製品コードは、ProductIconキーの値（たとえば、
C:\Windows\Installer\{product_code}\ARPPRODUCTICON.exe）です。

製品コードは Cisco Jabber for Windowsのバージョンごとに異なりま
す。

（注）
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ステップ 2 コマンドラインウィンドウを開きます。

ステップ 3 次のコマンドを入力します。
msiexec.exe /x product_code

次の例を参考にしてください。
msiexec.exe /x 45992224-D2DE-49BB-B085-6524845321C7 /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

このコマンドは、コンピュータから Cisco Jabber for Windowsを削除します。

Cisco Jabber for Mac のインストール

Cisco Jabber for Mac の URL 設定
ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるようにす
るには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、ユー
ザに構成 URLリンクを提供できます。

URLには次のパラメータを含めて指定できます。

• ServicesDomain：必須。すべての構成 URLに Cisco Jabberでのサービスディスカバリに必要
な IM and Presenceサーバのドメインを含める必要があります。

• VoiceServiceDomain：IM and Presenceサーバのドメインが音声サーバのドメインと異なるハ
イブリッドクラウドベースのアーキテクチャを展開する場合にのみ必要です。Cisco Jabber
が音声サービスを検出できるようにするために、このパラメータを設定します。

• ServiceDiscoveryExcludedServices：オプション。サービスディスカバリプロセスから次のサー
ビスを除外できます。

◦ WEBEX：この値を設定すると、クライアントは次のように動作します。

• CAS検索を実行しません。

•検索：

◦ _cisco-uds

◦ _cuplogin

◦ _collab-edge

◦ CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。
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•検索：

◦ _cuplogin

◦ _collab-edge

◦ CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

◦ _cisco-uds

◦ _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せず、
手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：オプション。ユーザのホームクラスタを決定する際に、ユー
ザに対して電子メールプロンプトを表示するかどうかを指定します。

◦ ON

◦ OFF

• EnablePRTEncryption：オプション。PRTファイルの暗号化を指定します。Cisco Jabber forMac
で使用します。

◦ true

◦ false

• PRTCertificateName：オプション。証明書の名前を指定します。Cisco Jabber for Macで使用し
ます。

• InvalidCertificateBehavior：オプション。無効な証明書に対するクライアントの動作を指定し
ます。

◦ RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

◦ PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れるか、
または拒否できます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォル
トは trueです。

• true

• false
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• ForceLaunchBrowser：ユーザに外部ブラウザの使用を強制する場合に使用されます。モバイ
ルクライアント向け Cisco Jabberに適用されます。

• true

• false

ForceLaunchBrowserは、クライアント証明書の展開およびAndroid OS 5.0より
も前のデバイスに使用されます。

（注）

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。構成 URLを作成する際は、次の表記を使
用する必要があります。

（注）

• ServicesDomain

• VoiceServicesDomain

• ServiceDiscoveryExcludedServices

• ServicesDomainSsoEmailPrompt

• EnablePRTEncryption

• PRTCertificateURL

• PRTCertificateName

• InvalidCertificateBehavior

• Telephony_Enabled

• ForceLaunchBrowser

例

• ciscojabber://provision?ServicesDomain=cisco.com
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• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

Cisco Jabber モバイルクライアントのインストール

手順

ステップ 1 Cisco Jabber forAndroidをインストールするには、モバイルデバイスでGoogle Playからアプリケー
ションをダウンロードします。

ステップ 2 Cisco Jabber for iPhone and iPadをインストールするには、モバイルデバイスで App Storeからアプ
リケーションをダウンロードします。

Cisco Jabber for Android、iPhone、および iPad の URL 設定
ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるようにす
るには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、ユー
ザに構成 URLリンクを提供できます。

URLには次のパラメータを含めて指定できます。

• ServicesDomain：必須。すべての構成 URLに Cisco Jabberでのサービスディスカバリに必要
な IM and Presenceサーバのドメインを含める必要があります。

• VoiceServiceDomain：IM and Presenceサーバのドメインが音声サーバのドメインと異なるハ
イブリッドクラウドベースのアーキテクチャを展開する場合にのみ必要です。Cisco Jabber
が音声サービスを検出できるようにするために、このパラメータを設定します。

• ServiceDiscoveryExcludedServices：オプション。サービスディスカバリプロセスから次のサー
ビスを除外できます。

◦ WEBEX：この値を設定すると、クライアントは次のように動作します。

• CAS検索を実行しません。

•検索：

◦ _cisco-uds
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◦ _cuplogin

◦ _collab-edge

◦ CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。

•検索：

◦ _cuplogin

◦ _collab-edge

◦ CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

◦ _cisco-uds

◦ _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せず、
手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：オプション。ユーザのホームクラスタを決定する際に、ユー
ザに対して電子メールプロンプトを表示するかどうかを指定します。

◦ ON

◦ OFF

• InvalidCertificateBehavior：オプション。無効な証明書に対するクライアントの動作を指定し
ます。

◦ RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

◦ PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れるか、
または拒否できます。

• PRTCertificateUrl：証明書の名前と共に、信頼できるルート証明書ストアの公開キーを指定し
ます。モバイルクライアント向け Cisco Jabberに適用されます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォル
トは trueです。

• true

• false
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• ForceLaunchBrowser：ユーザに外部ブラウザの使用を強制する場合に使用されます。モバイ
ルクライアント向け Cisco Jabberに適用されます。

• true

• false

ForceLaunchBrowserは、クライアント証明書の展開およびAndroid OS 5.0より
も前のデバイスに使用されます。

（注）

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。構成 URLを作成する際は、次の表記を使
用します。

（注）

• ServicesDomain

• VoiceServicesDomain

• ServiceDiscoveryExcludedServices

• ServicesDomainSsoEmailPrompt

• PRTCertificateURL

• InvalidCertificateBehavior

• Telephony_Enabled

• ForceLaunchBrowser

例

• ciscojabber://provision?ServicesDomain=cisco.com
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• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

企業モビリティ管理によるモバイルの設定

ユーザが Cisco Jabber for Androidまたは Cisco Jabber for iPhone and iPadを起動できるように、企業
モビリティ管理（EMM）を使用して Cisco Jabberを設定できます。

EMMの設定の詳細については、EMMプロバイダーから提供される管理者用の説明書を参照して
ください。

サポートされる EMMソフトウェア：AirWatch by VMware
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第 14 章

リモートアクセス

• サービス検出要件のワークフロー, 101 ページ

• Cisco AnyConnect展開のワークフロー, 103 ページ

サービス検出要件のワークフロー

手順

目的コマンドまたはアクション

サービス検出の要件, （47ページ）ステップ 1   

DNS要件, （47ページ）ステップ 2   

証明書の要件, （48ページ）ステップ 3   

_collab-edge SRVレコードのテスト, （102ページ）ステップ 4   

サービス検出の要件

サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出す

ることができます。Expressway for Mobile and Remote Accessを使用すると、企業のネットワーク
上のサービスにアクセスできます。クライアントが Expressway for Mobile and Remote Access経由
で接続し、サービスを検出するには、次の要件が満たされている必要があります。

• DNSの要件

•証明書の要件

•外部 SRV _collab-edgeのテスト
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DNS 要件
リモートアクセスによるサービス検出のための DNS要件は次のとおりです。

•外部 DNSサーバで _collab-edge DNS SRVレコードを設定します。

•内部ネームサーバで _cisco-uds DNS SRVレコードを設定します。

•オプションで、IMandPresenceサーバのドメインが音声サーバのドメインと異なるハイブリッ
ドクラウドベースアーキテクチャを展開する場合は、_collab-edgeレコードを含むDNS
サーバを検索するように音声サービスドメインを設定するようにします。

証明書の要件

リモートアクセスを設定する前に、Cisco VCS Expresswayと Cisco Expressway-Eのサーバ証明書
をダウンロードします。このサーバ証明書は、HTTPと XMPPの両方に使用されます。

Cisco VCS Expressway証明書の設定の詳細については、『Configuring Certificates on Cisco VCS
Expressway』を参照してください。

_collab-edge SRV レコードのテスト

SRV レコードのテスト

SRVレコードを作成したら、それらがアクセス可能かどうかを確認するためにテストします。

手順

ステップ 1 コマンドプロンプトを開きます。

ステップ 2 nslookupと入力します。
デフォルトの DNSサーバおよびアドレスが表示されます。これが想定された DNSサーバである
ことを確認してください。

ステップ 3 set type=SRVと入力します。

ステップ 4 各 SRVレコードの名前を入力します。
例：_cisco-uds.exampledomain

•サーバとアドレスが表示される：SRVレコードにアクセスできます。

•「_cisco-uds.exampledomain: Non-existent domain」と表示される：SRVレコードに関する
問題が存在します。
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Cisco AnyConnect 展開のワークフロー

手順

目的コマンドまたはアクション

アプリケーションプロファイル, （103ページ）ステップ 1   

VPN接続の自動化, （104ページ）ステップ 2   

AnyConnectの参照ドキュメント, （108ページ）ステップ 3   

セッションパラメータ, （108ページ）ステップ 4   

Cisco AnyConnect の導入

アプリケーションプロファイル

CiscoAnyConnectセキュアモビリティクライアントをデバイスにダウンロードした後で、ASAは
このアプリケーションに対してコンフィギュレーションプロファイルをプロビジョニングする必

要があります。

Cisco AnyConnectセキュアモビリティクライアントのコンフィギュレーションプロファイルに
は、会社の ASA VPNゲートウェイ、接続プロトコル（IPSecまたは SSL）、オンデマンドポリ
シーなどの VPNポリシー情報が含まれています。

次のいずれかの方法で、Cisco Jabber for iPhone and iPadのアプリケーションプロファイルをプロ
ビジョニングすることができます。

ASDM

ASA Device Manager（ASDM）のプロファイルエディタを使用して、Cisco AnyConnectセキュア
モビリティクライアントの VPNプロファイルを定義することをお勧めします。

この方法を使用すると、Cisco AnyConnectセキュアモビリティクライアントが初めて VPN接続
を確立した以降は、VPNプロファイルが自動的にそのクライアントにダウンロードされます。こ
の方法は、すべてのデバイスおよびOSタイプに使用でき、VPNプロファイルをASAで集中管理
できます。

詳細については、ご使用のリリースの『Cisco AnyConnect SecureMobility Client AdministratorGuide』
の「Creating and Editing an AnyConnect Profile」のトピックを参照してください。

iPCU

iPhone Configuration Utility（iPCU）を使用して作成する Appleコンフィギュレーションプロファ
イルを使用して iOSデバイスをプロビジョニングできます。Appleコンフィギュレーションプロ
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ファイルは、デバイスのセキュリティポリシー、VPNコンフィギュレーション情報、および
Wi-Fi、メール、カレンダーの各種設定などの情報が含まれた XMLファイルです。

高レベルな手順は次のとおりです。

1 iPCUを使用して、Appleコンフィギュレーションプロファイルを作成します。

詳細については、iPCUの資料を参照してください。

2 XMLプロファイルを .mobileconfigファイルとしてエクスポートします。

3 .mobileconfigファイルをユーザにメールで送信します。

ユーザがこのファイルを開くと AnyConnect VPNプロファイルと他のプロファイル設定がクラ
イアントアプリケーションにインストールされます。

MDM

サードパーティのMobile Device Management（MDM）ソフトウェアを使用して作成する Appleコ
ンフィギュレーションプロファイルを使用して iOSデバイスをプロビジョニングできます。Apple
コンフィギュレーションプロファイルは、デバイスのセキュリティポリシー、VPNコンフィギュ
レーション情報、およびWi-Fi、メール、カレンダーの各種設定などの情報が含まれたXMLファ
イルです。

高レベルな手順は次のとおりです。

1 Apple設定プロファイルを作成するにはMDMを使用します。

MDMの使用についての詳細は Appleの資料を参照してください。

2 登録済みデバイスに Apple設定プロファイルをプッシュします。

Cisco Jabber for Androidのアプリケーションプロファイルをプロビジョニングするには、ASA
Device Manager（ASDM）のプロファイルエディタを使用して、Cisco AnyConnectセキュアモビ
リティクライアントの VPNプロファイルを定義します。Cisco AnyConnectセキュアモビリティ
クライアントが初めて VPN接続を確立した以降は、VPNプロファイルが自動的にそのクライア
ントにダウンロードされます。この方法は、すべてのデバイスおよびOSタイプに使用でき、VPN
プロファイルをASAで集中管理できます。詳細については、ご使用のリリースの『CiscoAnyConnect
Secure Mobility Client Administrator Guide』の「Creating and Editing an AnyConnect Profile」のトピッ
クを参照してください。

VPN 接続の自動化
ユーザが企業のWi-Fiネットワーク外から Cisco Jabberを開く場合、Cisco Jabberには、Cisco UC
アプリケーションサーバにアクセスするための VPN接続が必要です。Cisco AnyConnect Secure
Mobility Clientが、バックグラウンドで VPN接続を自動的に確立できるようにシステムを設定で
きます。これは、シームレスなユーザエクスペリエンスの提供に役立ちます。
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VPNが自動接続に設定されていても、Expressway for Mobile and Remote Accessの方が接続優先
順位が高いため、VPNは起動されません。

（注）

信頼ネットワーク接続のセットアップ

TrustedNetworkDetection機能は、ユーザの場所を基にしてVPN接続を自動化することによって、
ユーザの体感品質を向上させます。ユーザが社内Wi-Fiネットワークの中にいる場合、Cisco Jabber
は直接 Cisco UCインフラストラクチャに到達できます。ユーザが社内Wi-Fiネットワークを離れ
ると、Cisco Jabberが自動的に信頼ネットワークの外側にいることを検出します。この状況が発生
すると、Cisco AnyConnectセキュアモビリティクライアントは UCインフラストラクチャへの接
続を確保するため VPNを開始します。

Trusted Network Detection機能には、証明書ベース認証およびパスワードベース認証の両方を
使用できます。ただし、証明書ベース認証の方が、よりシームレスな体感を与えることができ

ます。

（注）

手順

ステップ 1 ASDMを使用して、Cisco AnyConnectのクライアントプロファイルを開きます。

ステップ 2 クライアントが社内Wi-Fiネットワークの中にいるときにインターフェイスで受信可能な、信頼
できる DNSサーバおよび信頼できる DNSドメインサフィックスのリストを入力します。Cisco
AnyConnectクライアントは、現在のインターフェイス DNSサーバおよびドメインサフィックス
を、このプロファイルの設定と比較します。

Trusted Network Detection機能が正しく動作するためには、DNSサーバをすべて指定す
る必要があります。TrustedDNSDomainsと TrustedDNSServersの両方をセットアップし
た場合は、信頼ネットワークとして定義した両方の設定とセッションが一致する必要が

あります。

TrustedNetworkDetectionをセットアップするための詳細な手順については、ご使用のリ
リースの『Cisco AnyConnect Secure Mobility Client Administrator Guide』の「Configuring
AnyConnect Features」の章（リリース 2.5）または「Configuring VPN Access」の章（リ
リース 3.0または 3.1）の「Trusted Network Detection」のセクションを参照してくださ
い。

（注）

Connect On Demand VPN の設定

Apple iOSConnect OnDemand機能は、ユーザのドメインに基づいてVPN接続を自動化することに
より、ユーザエクスペリエンスを強化します。
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ユーザが社内Wi-Fiネットワークの中にいる場合、Cisco Jabberは直接Cisco UCインフラストラク
チャに到達できます。ユーザが企業のWi-Fiネットワーク外に出ると、Cisco AnyConnectは、
AnyConnectクライアントプロファイルで指定されたドメインに接続されているか自動的に検出し
ます。その場合、アプリケーションは VPNを開始して、UCインフラストラクチャへの接続を確
認します。Cisco Jabberを含めて、デバイス上のすべてのアプリケーションがこの機能を利用でき
ます。

Connect On Demandは、証明書で認証された接続だけをサポートします。（注）

この機能では、次のオプションを使用できます。

• [常に接続（Always Connect）]：Apple iOSは、常にこのリスト内のドメインへのVPN接続を
開始しようとします。

• [必要に応じて接続（Connect If Needed）]：Apple iOSは、DNSを使用してアドレスを解決で
きない場合のみ、このリスト内のドメインへの VPN接続を開始しようとします。

• [接続しない（Never Connect）]：Apple iOSは、このリスト内のドメインへの VPN接続を開
始しようとしません。

Appleは近い将来に、[常に接続する（Always Connect）]オプションを削除する予定です。[常
に接続する（Always Connect）]オプションの削除後は、ユーザは [必要に応じて接続する
（Connect if Needed）]オプションを選択できます。Cisco Jabberユーザが [必要に応じて接続
（Connect if Needed）]オプションを使用したときに問題が発生する場合があります。たとえ
ば、Cisco Unified Communications Managerのホスト名が社内ネットワークの外部で解決可能な
場合は、iOSがVPN接続をトリガーしません。ユーザは、コールを発信する前に、手動でCisco
AnyConnectセキュアモビリティクライアントを起動することによって、この問題を回避でき
ます。

注目

手順

ステップ 1 ASDMプロファイルエディタ、iPCU、またはMDMソフトウェアを使用して、AnyConnectクラ
イアントプロファイルを開きます。

ステップ 2 AnyConnectクライアントプロファイルの [必要に応じて接続する（Connect if Needed）]セクショ
ンで、オンデマンドドメインのリストを入力します。

ドメインリストは、ワイルドカードオプション（たとえば、cucm.cisco.com、cisco.com、および
*.webex.com）を含むことができます。
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Cisco Unified Communications Manager での自動 VPN アクセスのセットアップ

はじめる前に

•モバイルデバイスで、証明書ベースの認証での VPNへのオンデマンドアクセスが設定され
ている必要があります。VPNアクセスの設定については、VPNクライアントおよびヘッド
エンドのプロバイダーにお問い合わせください。

• Cisco AnyConnectセキュアモビリティクライアントと Cisco Adaptive Security Applianceの要
件については、「ソフトウェア要件」のトピックを参照してください。

• CiscoAnyConnectのセットアップ方法については、『Cisco AnyConnect VPNClientMaintain and
Operate Guides』を参照してください。

手順

ステップ 1 クライアントがオンデマンドで VPNを起動する URLを指定します。
a) 次のいずれかの方法を使用し、クライアントがオンデマンドでVPNを起動するURLを指定し
ます。

•必要に応じて接続する（Connect if Needed）

• CiscoUnifiedCommunicationsManagerをドメイン名（IPアドレスではなく）経由でア
クセスするように設定し、このドメイン名がファイアウォールの外側で解決できな

いことを確認します。

• Cisco AnyConnectクライアント接続のConnect on Demandドメインリストで、このド
メインを「必要に応じて接続（Connect If Needed）」リストに追加します。

•常に接続する（Always Connect）

•存在しないドメインにステップ 4のパラメータを設定します。存在しないドメイン
はユーザがファイアウォールの内部または外部にいるときに、DNSクエリーが失敗
する原因となります。

• Cisco AnyConnectクライアント接続のConnect on Demandドメインリストで、このド
メインを“常に接続（Always Connect）”リストに追加します。

URLは、ドメイン名だけを含む必要があります。プロトコルまたはパスは含めない
でください（たとえば、「https://cm8ondemand.company.com/vpn」の代わりに
「cm8ondemand.company.com」を使用します）。
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b) Cisco AnyConnectで URLを入力し、このドメインに対する DNSクエリーが失敗することを確
認します。

ステップ 2 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 3 ユーザのデバイスページに移動します。

ステップ 4 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションの [オンデマンドVPN
のURL（On-Demand VPN URL）]フィールドに、ステップ 1で Cisco AnyConnectで特定して使用
した URLを入力します。
URLは、ドメイン名だけを含む必要があります。プロトコルやパスを含まないようにしてくださ
い。

ステップ 5 [保存（Save）]を選択します。
Cisco Jabberが開くと、URLへの DNSクエリを開始します（たとえば、ccm-sjc-111.cisco.com）。
このURLが、この手順で定義したOnDemandのドメインリストのエントリ（たとえば、cisco.com）
に一致する場合、Cisco Jabberは間接的に AnyConnect VPN接続を開始します。

次の作業

•この機能をテストしてください。

◦このURLを iOSデバイスのインターネットブラウザに入力し、VPNが自動的に起動す
ることを確認します。ステータスバーに、VPNアイコンが表示されます。

◦ VPNを使用して、iOSデバイスが社内ネットワークに接続できることを確認します。た
とえば、社内イントラネットのWebページにアクセスしてください。iOSデバイスが接
続できない場合は、ご利用の VPN製品のプロバイダーに問い合わせてください。

◦ VPNが特定のタイプのトラフィックへのアクセスを制限（管理者が電子メールと予定表
のトラフィックだけが許可されるようにシステムを設定している場合など）していない

ことを IT部門に確認します。

•クライアントが、社内ネットワークに直接接続されるように設定されていることを確認しま
す。

AnyConnect の参照ドキュメント
AnyConnectの要件と展開の詳細については、次の場所にある、ご使用のリリースに対応したド
キュメントを参照してください。 http://www.cisco.com/c/en/us/support/security/
anyconnect-secure-mobility-client/products-user-guide-list.html

セッションパラメータ

セキュア接続のパフォーマンスを向上するために ASAセッションパラメータを設定できます。
最良のユーザエクスペリエンスを得るために、次の ASAセッションパラメータを設定する必要
があります。
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• [DatagramTransport Layer Security]（DTLS）：DTLSは、遅延とデータ消失を防ぐデータパス
を提供する SSLプロトコルです。

• [自動再接続（Auto Reconnect）]：自動再接続またはセッション永続性を使用すれば、Cisco
AnyConnect Secure Mobility Clientはセッション中断から回復して、セッションを再確立でき
ます。

• [セッション永続性（Session Persistence）]：このパラメータを使用すると、VPNセッション
をサービス中断から回復し、接続を再確立できます。

• [アイドルタイムアウト（Idle Timeout）]：アイドルタイムアウトは、通信アクティビティが
発生しない場合に、ASAがセキュア接続を切断するまでの期間を定義します。

• [デッドピア検出（Dead Peer Detection）]（DTD）：DTDは、ASAとCisco AnyConnect Secure
Mobility Clientが、障害が発生した接続をすばやく検出できることを保証します。

ASA セッションパラメータの設定

Cisco AnyConnect Secure Mobility Clientのエンドユーザのユーザエクスペリエンスを最適化するた
めに、次のように ASAセッションパラメータを設定することを推奨します。

手順

ステップ 1 DTLSを使用するように、Cisco AnyConnectを設定します。
詳細については、『Cisco AnyConnect VPN Client Administrator Guide, Version 2.0』の「Configuring
AnyConnect Features Using ASDM」の章の、「Enabling Datagram Transport Layer Security (DTLS) with
AnyConnect (SSL) Connections」のトピックを参照してください。

ステップ 2 セッションの永続性（自動再接続）を設定します。

a) ASDMを使用して VPNクライアントプロファイルを開きます。
b) [自動再接続の動作（AutoReconnect Behavior）]パラメータを [復帰後に再接続（ReconnectAfter

Resume）]に設定します。

詳細については、ご使用のリリースの『Cisco AnyConnect SecureMobility Client AdministratorGuide』
の「Configuring AnyConnect Features」の章（リリース 2.5）または「Configuring VPN Access」の章
（リリース 3.0または 3.1）の「Configuring Auto Reconnect」のトピックを参照してください。

ステップ 3 アイドルタイムアウト値を設定します。

a) Cisco Jabberクライアントに固有のグループポリシーを作成します。
b) アイドルタイムアウト値を 30分に設定します。

詳細については、ご使用のリリースの『Cisco ASA 5580 Adaptive Security Appliance Command
Reference』の「vpn-idle-timeout」のセクションを参照してください。

ステップ 4 Dead Peer Detection（DPD）を設定します。
a) サーバ側の DPDを無効にします。
b) クライアント側の DPDを有効にします。
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詳細については、『Cisco ASA 5500 Series Configuration Guide using the CLI, 8.4 and 8.6』の
「Configuring VPN」の章の、「Enabling and Adjusting Dead Peer Detection」のトピックを参照して
ください。
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第 15 章

トラブルシューティング

• Cisco Jabberドメイン用の SSO証明書の更新, 111 ページ

Cisco Jabber ドメイン用の SSO 証明書の更新
この手順は、クラウドまたはハイブリッド展開に適用されます。Cisco Jabberドメイン用の更新さ
れたシングルサインオン（SSO）証明書をアップロードするには、次の手順を使用します。

1024、2048、または 4096暗号化ビットおよび RC4-MD5アルゴリズムによる証明書だけがサ
ポートされています。

（注）

はじめる前に

証明書は CERまたは CRTファイル形式である必要があります。

手順

ステップ 1 WebEx組織管理ツール（https://www.webex.com/go/connectadmin）にログインします。

ステップ 2 管理ツールがロードされたら、[構成（Configuration）]タブをクリックします。

ステップ 3 左側のナビゲーションバーで [セキュリティの設定（Security Settings）]をクリックします。

ステップ 4 [組織の証明書の管理（Organization Certificate Management）]のリンクをクリックします。
以前にインポートされた X.509証明書が表示されます。

ステップ 5 [エイリアス（Alias）]フィールドに、会社の Cisco WebEx組織を入力します。

ステップ 6 [参照（Browse）]をクリックして X.509証明書を選択します。
証明書は CERまたは CRTファイル形式である必要があります。

ステップ 7 [インポート（Import）]をクリックして証明書をインポートします。
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証明書が X.509証明書の指定された形式に従っていない場合は、エラーが表示されます。

ステップ 8 [閉じる（Close）]を 2回クリックして [SSO関連オプション（SSO Related Options）]画面に戻り
ます。

ステップ 9 [保存（Save）]をクリックしてフェデレーテッドWebシングルサインオン設定の詳細を保存しま
す。
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