
Cisco Jabber 11.5 用のオンプレミス展開
初版：2015年 12月 22日

シスコシステムズ合同会社
〒107-6227 東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスココンタクトセンター

0120-092-255 （フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/ ）
をご確認ください。本書は、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきま

しては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容

については米国サイトのドキュメントを参照ください。また、契約等の記述については、弊社販

売パートナー、または、弊社担当者にご確認ください。

このマニュアルに記載されている仕様および製品に関する情報は、予告なしに変更されることがあります。このマニュアルに記載されている表現、情報、および推奨

事項は、すべて正確であると考えていますが、明示的であれ黙示的であれ、一切の保証の責任を負わないものとします。このマニュアルに記載されている製品の使用

は、すべてユーザ側の責任になります。

対象製品のソフトウェアライセンスおよび限定保証は、製品に添付された『Information Packet』に記載されています。添付されていない場合には、代理店にご連絡く
ださい。

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version
of the UNIX operating system.All rights reserved.Copyright © 1981, Regents of the University of California.

ここに記載されている他のいかなる保証にもよらず、各社のすべてのマニュアルおよびソフトウェアは、障害も含めて「現状のまま」として提供されます。シスコお

よびこれら各社は、商品性の保証、特定目的への準拠の保証、および権利を侵害しないことに関する保証、あるいは取引過程、使用、取引慣行によって発生する保証

をはじめとする、明示されたまたは黙示された一切の保証の責任を負わないものとします。

いかなる場合においても、シスコおよびその供給者は、このマニュアルの使用または使用できないことによって発生する利益の損失やデータの損傷をはじめとする、

間接的、派生的、偶発的、あるいは特殊な損害について、あらゆる可能性がシスコまたはその供給者に知らされていても、それらに対する責任を一切負わないものと

します。

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番号を示すものではありません。マニュアル内の例、コマンド出力、ネット
ワークトポロジ図、およびその他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスおよび電話番号が使用されていたとしても、それは意

図的なものではなく、偶然の一致によるものです。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries.To view a list of Cisco trademarks, go to this URL: http://
www.cisco.com/go/trademarks.Third-party trademarks mentioned are the property of their respective owners.The use of the word partner does not imply a partnership
relationship between Cisco and any other company.(1110R)

© 2017 Cisco Systems, Inc. All rights reserved.

http://www.cisco.com/go/trademarks
http://www.cisco.com/go/trademarks


目次

Cisco Jabberの概要 1

このマニュアルの目的 1

Cisco Jabberについて 1

設定およびインストールのワークフロー 3

設定ワークフローの目的 3

前提条件 3

BFCP機能用 COPファイルの適用 3

必須サービスの有効化と開始 4

デバイス用の Cisco Options Packageファイルのインストール 5

オンプレミス展開に関する展開およびインストールワークフロー 6

完全 UCモードの展開 7

Jabber IM専用モードの展開 8

電話モードの展開 8

ユーザ 11

ユーザの設定を行う 11

同期の有効化 11

ユーザ IDとディレクトリ URIの入力 12

ユーザ IDの LDAP属性の指定 13

ディレクトリ URIの LDAP属性の指定 13

同期の実行 14

ロールとグループの割り当て 15

認証オプション 16

クライアント内の SAML SSOの有効化 16

LDAPサーバでの認証 17

連絡先ソース 19

連絡先ソースの設定のワークフロー 19

ディレクトリ統合のためのクライアント設定 20

Cisco Jabber 11.5 用のオンプレミス展開
iii



サービスプロファイルでのディレクトリ統合の設定 20

ディレクトリサービスを追加する 21

ディレクトリプロファイルパラメータ 21

サービスプロファイルへのディレクトリサービスの適用 25

写真の設定 26

コンフィギュレーションファイルでのディレクトリ統合の詳細設定 27

フェデレーション 27

BDIまたは EDIのイントラドメインフェデレーションの設定 27

インスタントメッセージングとプレゼンスサービスの設定 31

Cisco Unified Communications Managerリリース 10.5以降を使用したオンプレミス展開

に関する IM and Presenceサービスワークフロー 31

Cisco Unified Communications Managerリリース 9.x以降を使用したオンプレミス展開

に関する IM and Presenceサービスワークフロー 32

IM and Presenceサービスの追加 32

IM and Presenceサービスの適用 33

IMアドレススキームの設定 34

メッセージの設定の有効化 35

連絡先リストの一括事前入力 36

IM and Presenceサービスでのユーザの設定 36

ユーザの設定を個別に行う 37

複数ユーザの設定を一括で行う 37

ユーザと回線の関連付け 38

ボイスメールの設定 41

Cisco Unified Communications Managerリリース 9.x以降を使用したオンプレミス展開

用のボイスメールの設定 41

Cisco Jabberで使用する Cisco Unity Connectionの設定 42

取得とリダイレクションの設定 43

ボイスメールサービスを追加する 45

ボイスメールサービスの適用 46

ボイスメールのクレデンシャルソースの設定 47

WebEx会議の設定 49

オンプレミス展開用の会議の設定 49

   Cisco Jabber 11.5 用のオンプレミス展開
iv

目次



WebEx Meetings Serverを使用したオンプレミス会議の設定 49

Cisco WebEx Meetings Serverの認証 49

Cisco Unified Communications Manager上での Cisco WebEx Meetings Serverの追

加 50

サービスプロファイルへの Cisco WebEx Meetings Serverの追加 51

デスクフォン制御の設定 53

前提条件 53

デスクフォン制御設定のワークフロー 53

CTIサービスを追加する 54

CTIサービスの適用 55

CTI用のデバイスの有効化 56

デスクフォンビデオの設定 56

ビデオレートアダプテーションの有効化 58

共通の電話プロファイルに対する RTCPの有効化 58

デバイス設定に対する RTCPの有効化 59

ユーザの関連付けに関する設定 60

デバイスのリセット 61

ソフトフォンの設定 63

ソフトフォン設定のワークフロー 63

Cisco Jabberデバイスの作成と設定 64

デバイスに電話番号を追加する 67

リモート接続先の追加 68

SIPトランクの設定 70

IM and Presenceサービスの SIPトランクセキュリティプロファイルの設定 70

IM and Presence Serviceの SIPトランクの設定 71

SIPパブリッシュトランクの設定 72

ユーザの関連付けに関する設定 73

モバイル SIPプロファイルの作成 74

システムの SIPパラメータの設定 75

電話セキュリティプロファイルの設定 76

ユーザへの認証文字列の提供 78

拡張および接続機能の設定 81

Cisco Jabber 11.5 用のオンプレミス展開
v

目次



拡張および接続機能の設定のワークフロー 81

ユーザモビリティの有効化 81

CTIリモートデバイスの作成 82

ユーザの関連付けに関する設定 83

サービスプロファイルの設定 87

サービスプロファイルワークフローの設定 87

サービスプロファイルの設定 87

サービスプロファイルのパラメータ 88

Cisco Unified Communications Managerサービスの追加 91

サービスプロファイルの作成 92

サービスプロファイルの適用 92

ユーザとデバイスの関連付け 93

サービスディスカバリの設定 95

サービスディスカバリのオプション 95

DNS SRVレコードの確認 96

SRVレコードのテスト 96

カスタマイゼーション 97

Windowsのカスタマイゼーション 97

インストーラスイッチ：Cisco Jabber for Windows 97

オンプレミスでの展開のブートストラップの設定 97

電話モードのオンプレミスの展開におけるブートストラップの設定 99

Macおよびモバイルのカスタマイゼーション 100

構成 URLワークフロー 100

構成 URL 100

Webサイトからの構成 URLのユーザへの提供 103

企業モビリティ管理によるモバイルの設定 103

手動接続設定 104

サービスディスカバリの自動接続設定 105

オンプレミスでの展開における手動接続設定 105

電話モードのオンプレミスの展開における手動接続設定 106

証明書検証の設定 107

オンプレミス展開用の証明書の設定 107

   Cisco Jabber 11.5 用のオンプレミス展開
vi

目次



クライアントへの CA証明書の展開 108

Cisco Jabber for Windowsクライアントへの CA証明書の手動展開 109

Cisco Jabber for Macクライアントへの CA証明書の手動展開 109

モバイルクライアントへの CA証明書の手動展開 109

クライアントの設定 111

クライアント設定のワークフロー 111

クライアント設定の概要 111

クライアント設定ファイルの作成とホスト 112

TFTPサーバアドレスの指定 114

電話モードでの TFTPサーバの指定 114

グローバル設定の作成 115

グループ設定の作成 115

コンフィギュレーションファイルのホスティング 116

TFTPサーバの再起動 117

設定ファイル 117

電話の設定でのパラメータの設定：デスクトップクライアント向け 117

電話の設定のパラメータ 118

電話の設定でのパラメータの設定：モバイルクライアント向け 119

電話の設定のパラメータ 119

プロキシの設定 120

Cisco Jabber for Windowsのプロキシ設定 121

Cisco Jabber for Macのプロキシ設定 121

Cisco Jabber iPhone and iPadのプロキシ設定 121

Cisco Jabber for Androidのプロキシ設定 122

Cisco Jabberアプリケーションの展開 123

Cisco Jabberクライアントのダウンロード 123

Cisco Jabber for Windowsのインストール 123

コマンドラインの使用 124

インストールコマンドの例 125

コマンドライン引数 125

オーバーライドの引数 125

モードタイプの引数 126

Cisco Jabber 11.5 用のオンプレミス展開
vii

目次



製品モードを設定する場合 126

製品モードの変更 126

Cisco Unified Communications Managerバージョン 9.x以降を使用した製品モードの変更 127

認証引数 127

TFTPサーバアドレス 132

共通のインストール引数 133

言語の LCID 140

MSIの手動による実行 143

カスタムインストーラの作成 143

デフォルトトランスフォームファイルの取得 144

カスタムトランスフォームファイルの作成 144

インストーラの変換 145

インストーラのプロパティ 147

グループポリシーを使用した導入 148

言語コードの設定 148

グループポリシーでのクライアントの展開 149

Cisco Media Services Interface 151

デスクフォンビデオ機能 151

Cisco Media Services Interfaceのインストール 151

Cisco Jabber for Windowsのアンインストール 151

インストーラの使用 151

製品コードの使用 152

Cisco Jabber for Macのインストール 153

Cisco Jabber for Macの URL設定 153

Cisco Jabberモバイルクライアントのインストール 155

Cisco Jabber for Android、iPhone、および iPadの URL設定 156

企業モビリティ管理によるモバイルの設定 158

リモートアクセス 159

サービス検出要件のワークフロー 159

サービス検出の要件 159

DNS要件 160

証明書の要件 160

   Cisco Jabber 11.5 用のオンプレミス展開
viii

目次



_collab-edge SRVレコードのテスト 160

SRVレコードのテスト 160

Cisco AnyConnect展開のワークフロー 161

Cisco AnyConnectの導入 161

アプリケーションプロファイル 161

VPN接続の自動化 162

信頼ネットワーク接続のセットアップ 163

Connect On Demand VPNの設定 163

Cisco Unified Communications Managerでの自動 VPNアクセスのセットアッ

プ 165

AnyConnectの参照ドキュメント 166

セッションパラメータ 166

ASAセッションパラメータの設定 167

Quality of Service 169

オプション 169

サポートされるコーデック 170

SIPプロファイルでのポート範囲の定義 171

Jabber-config.xmlでのポート範囲の定義 172

DSCP値の設定 172

Cisco Unified Communications Managerでの DSCP値の設定 172

グループポリシーを用いた DSCP値の設定 173

クライアントの DSCP値の設定 173

ネットワーク内の DSCP値の設定 174

Cisco Jabberのアプリケーションとの統合 177

Microsoft SharePoint 2010および 2013でのプレゼンスの設定 177

クライアントのアベイラビリティ 178

プロトコルハンドラ 180

プロトコルハンドラのレジストリエントリ 180

HTMLページのプロトコルハンドラ 181

プロトコルハンドラでサポートされるパラメータ 182

DTMFサポート 183

Cisco Jabber 11.5 用のオンプレミス展開
ix

目次



   Cisco Jabber 11.5 用のオンプレミス展開
x

目次



第 1 章

Cisco Jabber の概要

• このマニュアルの目的, 1 ページ

• Cisco Jabberについて, 1 ページ

このマニュアルの目的
Cisco Jabber展開およびインストールガイドには、Cisco Jabberの展開とインストールに必要な次
のタスクベースの情報が記載されています。

•オンプレミス展開を設定してインストールするためのプロセスの概要を示す設定とインス
トールのワークフロー。

• IM and Presenceサービス、音声およびビデオ通信、ビジュアルボイスメール、会議など、
Cisco Jabberクライアントと相互作用するさまざまなサービスの設定方法。

•ディレクトリ統合、証明書検証、およびサービスディスカバリの設定方法。

•クライアントのインストール方法。

Cisco Jabberを展開してインストールする前に、http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/products-installation-guides-list.htmlで『Cisco Jabber Planning
Guide』を参照して、ビジネスニーズに最適な展開オプションを決定してください。

Cisco Jabber について
Cisco Jabberは、あらゆる場所から連絡先とのシームレスな対話を実現するUnifiedCommunications
アプリケーションスイートです。Cisco Jabberは、IM、プレゼンス、音声およびビデオ通話、ボ
イスメール、および会議を提供します。

Cisco Jabber製品ファミリには、次のようなアプリケーションが含まれています。

• Cisco Jabber for Android

• Cisco Jabber for iPhone and iPad

Cisco Jabber 11.5 用のオンプレミス展開
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• Cisco Jabber for Mac

• Cisco Jabber for Windows

Cisco Jabber製品スイートの詳細については、http://www.cisco.com/go/jabberを参照してください。

   Cisco Jabber 11.5 用のオンプレミス展開
2

Cisco Jabber の概要
Cisco Jabber について

http://www.cisco.com/go/jabber


第 2 章

設定およびインストールのワークフロー

• 設定ワークフローの目的, 3 ページ

• 前提条件, 3 ページ

• オンプレミス展開に関する展開およびインストールワークフロー, 6 ページ

設定ワークフローの目的
オンプレミス展開を設定してインストールするためのプロセスの概要を示す設定とインストール

のワークフロー。Cisco Jabberを展開してインストールする前に、『Install and Upgrade Guides』で
『Cisco Jabber PlanningGuide』を参照して、ビジネスニーズに最適な展開オプションを決定してく
ださい。

前提条件
•サーバのインストールが開始され、アクティブである必要があります。

• BFCP機能用 COPファイルの適用, （3ページ）

•必須サービスの有効化と開始, （4ページ）

•デバイス用の Cisco Options Packageファイルのインストール, （5ページ）

BFCP 機能用 COP ファイルの適用
Cisco Unified Communications Managerリリース 8.6.2以降でビデオデスクトップ共有を設定するに
は cmterm-bfcp-e.8-6-2.cop.sgnを適用する必要があります。この COPファイルにより、
CSFデバイスで BFCPを有効にするオプションが追加されます。

Cisco Jabber 11.5 用のオンプレミス展開
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（注） •アップグレードするたびにCOPファイルをインストールする必要があります。たとえば、
Cisco Unified Communications Managerリリース 8.6.2 .20000-1でビデオデスクトップ共有
を設定してから、Cisco Unified Communications Managerリリース 8.6.2 .20000-2をアップ
グレードした場合は、CiscoUnified CommunicationsManagerリリース 8.6.2 .20000-2でCOP
ファイルを適用します。

• Cisco Unified Communications Managerリリース 8.6.1でビデオデスクトップ共有を設定し
てから、Cisco Unified Communications Managerリリース 8.6.2をアップグレードした場合
は、Cisco Unified Communications Managerリリース 8.6.2上に COPファイルを適用しなけ
れば、ビデオデスクトップ共有を設定できません。

手順

ステップ 1 Cisco.comから Cisco Jabber管理パッケージをダウンロードします。

ステップ 2 Cisco Jabber管理パッケージからファイルシステムに cmterm-bfcp-e.8-6-2.cop.sgnをコ
ピーします。

ステップ 3 [Cisco Unified CMの管理（Cisco Unified Communications Manager Administration）]インターフェイ
スを開きます。

ステップ 4 cmterm-bfcp-e.8-6-2.cop.sgnをアップロードし、適用します。

ステップ 5 次のようにサーバを再起動します。

a) [Cisco Unified OSの管理（Cisco Unified CM Administration）]インターフェイスを開きます。
b) [設定（Settings）] > [バージョン（Version）]の順で選択します。
c) [リスタート（Restart）]を選択します。
d) この手順をクラスタの各ノードで繰り返します。最初にプレゼンテーションサーバで実行しま
す。

COPにより、CSFデバイスの [電話の設定（Phone Configuration）]ウィンドウの [プロトコル固有
情報（Protocol Specific Information）]セクションに [BFCPを使用するプレゼンテーション共有を
許可（Allow Presentation Sharing using BFCP）]フィールドが追加されます。

必須サービスの有効化と開始

必須サービスにより、サーバ間の通信が可能になり、クライアントにさまざまな機能が提供され

ます。
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手順

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Servicability）]
インターフェイスを開きます。

ステップ 2 [ツール（Tools）] > [コントロールセンターの機能サービス（Control Center - Feature Services）]を
選択します。

ステップ 3 [サーバ（Server）]ドロップダウンリストから適切なサーバを選択します。

ステップ 4 次の各サービスが開始され、かつ有効になっていることを確認します。

• Cisco SIP Proxy

• Cisco Sync Agent

• Cisco XCP Authentication Service

• Cisco XCP Connection Manager

• Cisco XCP Text Conference Manager

• Cisco Presence Engine

ステップ 5 [ツール（Tools）] > [コントロールセンターのネットワークサービス（Control Center - Network
Services）]を選択します。

ステップ 6 [サーバ（Server）]ドロップダウンリストから適切なサーバを選択します。

ステップ 7 Cisco XCP Router Serviceが実行されていることを確認します。

デバイス用の Cisco Options Package ファイルのインストール
Cisco Unified Communications Managerで Cisco Jabberをデバイスとして使用できるようにするに
は、ご使用のすべてのCiscoUnifiedCommunicationsManagerノードにデバイス固有のCiscoOptions
Package (COP)ファイルをインストールする必要があります。

サービスが中断されないように、この手順は使用率が低い時間帯に行ってください。

COPファイルのインストールに関する一般的な情報については、お使いのリリースに対応した
『Cisco Unified Communications Operating System Administration Guide』の「Software Upgrades」の章
を参照してください。

手順

ステップ 1 デバイスの COPファイルをダウンロードします。
a) デバイスの COPファイルを配置します。

•ソフトウェアダウンロードサイトに移動します。
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•ご使用のリリースに対応したデバイスの COPファイルを配置します。

b) [今すぐダウンロード（Download Now）] をクリックします。
c) MD5チェックサムを書き留めます。
この情報は、後で必要になります。

d) [ダウンロードを進める（Proceed with Download）]をクリックして、手順に従います。

ステップ 2 Cisco Unified Communications Managerノードからアクセス可能な FTPまたは SFTPサーバに COP
ファイルを配置します。

ステップ 3 Cisco Unified Communications Managerクラスタ内のパブリッシャノードにこの COPファイルをイ
ンストールします。

a) [Cisco Unified OSの管理（Cisco Unified CM Administration）]インターフェイスを開きます。
b) [ソフトウェアアップグレード（Software Upgrades）] > [インストール/アップグレード
（Install/Upgrade）]を選択します。

c) COPファイルの場所を指定し、必要な情報を入力します。
詳細については、オンラインヘルプを参照してください。

d) [次へ（Next）]を選択します。
e) デバイス COPファイルを選択します。
f) [次へ（Next）]を選択します。
g) 画面に表示される指示に従います。
h) [次へ（Next）]を選択します。
処理が完了するまで待ちます。このプロセスには、時間がかかる場合があります。

i) 使用率が低いときに Cisco Unified Communications Managerをリブートします。
j) システムが完全にサービスに復帰するまで待機します。

サービスの中断を避けるために、各ノードのサービスがアクティブな状態に戻った

ことを確認してから、次のサーバでのこの手順を実行するようにしてください。

（注）

ステップ 4 クラスタ内の各サブスクライバノードに COPファイルをインストールします。
パブリッシャノードのときと同じ方法で、ノードのリブートなどの手順を実行します。

オンプレミス展開に関する展開およびインストールワー

クフロー
•完全 UCモードの展開, （7ページ）

• Jabber IM専用モードの展開, （8ページ）

•電話モードの展開, （8ページ）
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完全 UC モードの展開

手順

目的コマンドまたはアクション

http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/

ステップ 1   •展開シナリオを選
択します。

products-installation-guides-list.htmlで『Cisco Jabber
Planning Guide』を参照してください。 •要件を検証して、

それらが満たされ

ていることを確認

します。

•連絡先ソースを確
認して、使用する

連絡先ソースを決

定します。

ユーザ, （11ページ）ステップ 2   

連絡先ソース, （19ページ）ステップ 3   

インスタントメッセージングとプレゼンスサー

ビスの設定, （31ページ）
ステップ 4   

ボイスメールの設定, （41ページ）ステップ 5   

WebEx会議の設定, （49ページ）ステップ 6   

デスクフォン制御の設定, （53ページ）ステップ 7   

ソフトフォンの設定, （63ページ）ステップ 8   

拡張および接続機能の設定, （81ページ）ステップ 9   

サービスプロファイルの設定, （87ページ）ステップ 10   

サービスディスカバリの設定, （95ページ）ステップ 11   

証明書検証の設定, （107ページ）ステップ 12   

クライアントの設定, （111ページ）ステップ 13   

Cisco Jabberアプリケーションの展開, （123ペー
ジ）

ステップ 14   
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Jabber IM 専用モードの展開

手順

目的コマンドまたはアクション

http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/

ステップ 1   •展開シナリオを選択
します。

products-installation-guides-list.htmlで『Cisco
Jabber Planning Guide』を参照してください。 •要件を検証して、そ

れらが満たされてい

ることを確認しま

す。

•連絡先ソースを確認
して、使用する連絡

先ソースを決定しま

す。

ユーザ, （11ページ）ステップ 2   

連絡先ソース, （19ページ）ステップ 3   

インスタントメッセージングとプレゼンスサー

ビスの設定, （31ページ）
ステップ 4   

WebEx会議の設定, （49ページ）ステップ 5   

サービスプロファイルの設定, （87ページ）ステップ 6   

サービスディスカバリの設定, （95ページ）ステップ 7   

証明書検証の設定, （107ページ）ステップ 8   

クライアントの設定, （111ページ）ステップ 9   

CiscoJabberアプリケーションの展開,（123ペー
ジ）

ステップ 10   

電話モードの展開

手順

目的コマンドまたはアクション

http://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/

ステップ 1   •展開シナリオを選択しま
す。
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目的コマンドまたはアクション

•要件を検証して、それら
が満たされていることを

確認します。

products-installation-guides-list.htmlで『Cisco
Jabber PlanningGuide』を参照してください。

•連絡先ソースを確認し
て、使用する連絡先ソー

スを決定します。

ユーザ, （11ページ）。ステップ 2   

証明書は、Jabberクライアン
トが接続するサービスごとに

必要です。

証明書検証の設定, （107ページ）。ステップ 3   

サービスディスカバリの設定, （95ペー
ジ）。

ステップ 4   

サービスプロファイルの設定, （87ペー
ジ）。

ステップ 5   

ソフトフォンの設定, （63ページ）。ステップ 6   

ボイスメールの設定, （41ページ）。ステップ 7   

WebEx会議の設定, （49ページ）。ステップ 8   

クライアントの設定, （111ページ）。ステップ 9   

Cisco Jabberアプリケーションの展開, （123
ページ）。

ステップ 10   
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第 3 章

ユーザ

• ユーザの設定を行う, 11 ページ

ユーザの設定を行う

手順

目的コマンドまたはアクション

同期の有効化, （11ページ）ステップ 1   

ユーザ IDとディレクトリ URIの入力, （12ページ）ステップ 2   

同期の実行, （14ページ）ステップ 3   

ロールとグループの割り当て, （15ページ）ステップ 4   

認証オプション, （16ページ）ステップ 5   

同期の有効化

ディレクトリサーバ内の連絡先データが Cisco Unified Communications Managerに複製されている
ことを確認するには、ディレクトリサーバと同期する必要があります。ディレクトリサーバと同

期する前に、同期を有効にする必要があります。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAPシステム（LDAP System）]を選択します。

Cisco Jabber 11.5 用のオンプレミス展開
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[LDAPシステムの設定（LDAP System Configuration）]ウィンドウが開きます。

ステップ 3 [LDAPシステム情報（LDAP System Information）]セクションに移動します。

ステップ 4 [LDAPサーバからの同期を有効にする（Enable Synchronizing from LDAP Server）]を選択します。

ステップ 5 [LDAPサーバタイプ（LDAP Server Type）]ドロップダウンリストから、データの同期元となる
ディレクトリサーバのタイプを選択します。

次の作業

ユーザ IDの LDAP属性を指定します。

ユーザ ID とディレクトリ URI の入力
LDAPディレクトリサーバと Cisco Unified Communications Managerを同期させると、次の値を含
む属性を使用して、Cisco Unified Communications Managerデータベースと Cisco Unified
Communications Manager IM and Presenceサービスデータベースの両方でエンドユーザ設定テーブ
ルを生成できます。

•ユーザ ID：Cisco Unified Communications Managerでユーザ IDの値を指定する必要がありま
す。この値はデフォルトの IMアドレススキームおよびユーザのログインに必要です。デフォ
ルト値は sAMAccountNameです。

•ディレクトリURI：以下を予定している場合は、ディレクトリURIの値を指定する必要があ
ります。

• Cisco Jabberで URIダイヤルを有効にする。

• Cisco Unified CommunicationsManager IM and Presenceサービスバージョン 10以降でディ
レクトリ URIアドレススキームを使用する。

   Cisco Jabber 11.5 用のオンプレミス展開
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Cisco Unified Communications Managerがディレクトリソースと同期すると、ディレクトリ URIと
ユーザ IDの値を取得して、それらを Cisco Unified Communications Managerデータベースのエンド
ユーザ設定テーブルに入力します。

その後で、Cisco Unified Communications Managerデータベースが Cisco Unified Communications
Manager IM and Presenceサービスデータベースと同期します。その結果、ディレクトリ URIと
ユーザ IDの値が Cisco Unified Communications Manager IM and Presenceサービスデータベースの
エンドユーザ設定テーブルに入力されます。

ユーザ ID の LDAP 属性の指定
ユーザをディレクトリソースから Cisco Unified Communications Managerに同期する場合は、ディ
レクトリ内の属性からユーザ IDを生成できます。ユーザ IDを保持するデフォルトの属性は、
sAMAccountNameです。

手順

ステップ 1 [LDAPシステムの設定（LDAP System Configuration）]ウィンドウで [ユーザ ID用 LDAP属性
（LDAP Attribute for User ID）]ドロップダウンリストを探します。

ステップ 2 必要に応じて、ユーザ IDの属性を指定し、[保存（Save）]を選択します。
ユーザ IDの属性がsAMAccountName以外の場合で、CiscoUnifiedCommunicationsManager
IM and Presenceサービスでデフォルトの IMアドレススキームが使用されている場合は、
次のようにクライアントコンフィギュレーションファイルでパラメータの値として属性

を指定する必要があります。

EDIパラメータは UserAccountNameです。
<UserAccountName>attribute-name</UserAccountName>

BDIパラメータは BDIUserAccountNameです。
<BDIUserAccountName>attribute-name</BDIUserAccountName>

設定で属性を指定せず、属性がsAMAccountName以外の場合、クライアントはディレク
トリ内の連絡先を解決できません。この結果、ユーザはプレゼンスを取得せず、インスタ

ントメッセージを送信または受信できません。

重要

ディレクトリ URI の LDAP 属性の指定
CiscoUnified CommunicationsManagerリリース 9.0(1)以降では、ディレクトリ内の属性からディレ
クトリ URIを生成できます。

はじめる前に

同期の有効化します。
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手順

ステップ 1 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。

ステップ 2 適切な LDAPディレクトリを選択するか、[新規追加（Add New）]を選択して LDAPディレクト
リを追加します。

ステップ 3 [同期対象の標準ユーザフィールド（Standard User Fields To Be Synchronized）]セクションを探し
ます。

ステップ 4 [ディレクトリURI（Directory URI）]ドロップダウンリストで、次の LDAP属性のいずれかを選
択します。

• msRTCSIP-primaryuseraddress：この属性は、Microsoft LyncまたはMicrosoft OCSが使用され
ている場合に AD内で生成されます。これがデフォルト属性です。

•メールアドレス

ステップ 5 [保存（Save）]を選択します。

同期の実行

ディレクトリサーバを追加し、必要なパラメータを指定した後、Cisco Unified Communications
Managerをディレクトリサーバと同期できます。

はじめる前に

ご使用の環境にプレゼンスサーバが含まれる場合は、ディレクトリサーバと同期する前に次の機

能サービスがアクティブになっていて、開始されていることを確認する必要があります。

• Cisco Unified Communications Manager IM and Presenceサービス：Cisco Sync Agent

このサービスは、プレゼンスサーバと Cisco Unified Communications Manager間で同期されたデー
タを維持します。ディレクトリサーバとの同期を実行すると、CiscoUnifiedCommunicationsManager
は次にプレゼンスサーバとデータを同期します。ただし、[Cisco Sync Agent]サービスがアクティ
ブになっていて、開始されている必要があります。

手順

ステップ 1 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。
[LDAPディレクトリ（LDAP Directory）]ウィンドウが開きます。

ステップ 3 [LDAPディレクトリ（LDAP Directory）]ウィンドウで必要な詳細情報を指定します。
指定可能な値と形式の詳細については、『Cisco Unified Communications Manager Administration
Guide』を参照してください。
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ステップ 4 情報が定期的に同期されることを保証するには、LDAPディレクトリ同期スケジュールを作成し
ます。

ステップ 5 [保存（Save）]を選択します。

ステップ 6 [今すぐ完全同期を実行する（Perform Full Sync Now）]を選択します。
同期プロセスの完了までに要する時間は、ディレクトリ内のユーザの数によって異なり

ます。ユーザ数が数千にもなる大規模なディレクトリの同期を実施する場合、そのプロ

セスにはある程度の時間がかかると予想されます。

（注）

ディレクトリサーバからのユーザデータが Cisco Unified Communications Managerデータベースに
同期されます。その後で、Cisco Unified Communications Managerがプレゼンスサーバデータベー
スにユーザデータを同期します。

ロールとグループの割り当て

どのタイプの展開でも、ユーザを [標準CCMエンドユーザ（Standard CCM End Users）]グループ
に割り当てます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 一覧からユーザを探して選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 4 [権限情報（Permission Information）]セクションを探します。

ステップ 5 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ダイア
ログボックスが開きます。

ステップ 6 ユーザのアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• [標準CCMエンドユーザ（Standard CCM End Users）]

• [標準 CTIを有効にする（Standard CTI Enabled）]：このオプションは、デスクフォンを制御
するために使用します。

セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure Connectionグループ
にユーザを割り当てないでください。

電話機のモデルによっては、次のコントロールグループが追加で必要となります。
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• Cisco Unified IP Phone 9900、 8900、8800シリーズ、または DXシリーズでは、[標準 CTIに
よる接続時の転送および会議をサポートする電話の制御（StandardCTIAllowControl of Phones
supporting Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサポー
トする電話の制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]を選択し
ます。

ステップ 7 [選択項目の追加（Add Selected）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィン
ドウが終了します。

ステップ 8 [エンドユーザの設定（End User Configuration）]ウィンドウで [保存（Save）]を選択します。

認証オプション

クライアント内の SAML SSO の有効化

はじめる前に

• Cisco WebEx Messengerを使用しない場合は、Cisco Unified Communications Applications 10.5.1
Service Update 1で SSOを有効にします。このサービス上での SAML SSOの有効化方法につ
いては、『SAML SSO Deployment Guide for Cisco Unified Communications Applications, Release
10.5（CiscoUnifiedCommunicationsアプリケーションリリース 10.5 SAMLSSO導入ガイド）』
を参照してください。

• Cisco Unity Connectionバージョン 10.5で SSOを有効にします。このサービス上での SAML
SSOの有効化方法については、『Managing SAML SSO in Cisco Unity Connection』を参照して
ください。

• Cisco WebEx Messengerを使用する場合は、Cisco WebEx Messengerサービスで SSOを有効に
して Cisco Unified Communicationsアプリケーションと Cisco Unity Connectionをサポートしま
す。このサービス上での SAML SSOの有効化方法については、『Cisco WebEx Messenger
Administrator's Guide（Cisco WebEx Messenger管理者ガイド）』の「Single Sign-On（シングル
サインオン）」を参照してください。

このサービス上での SAML SSOの有効化方法については、『Cisco WebEx Messenger
Administrator's Guide』の「Single Sign-On」を参照してください。
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手順

ステップ 1 Webブラウザで証明書を検証できるように、すべてのサーバに証明書を配布してください。これ
を行わない場合、無効な証明書に関する警告メッセージが表示されます。証明書の検証に関する

詳細については、「証明書の検証」を参照してください。

ステップ 2 クライアントの SAML SSOのサービス検出を確認します。クライアントは、標準サービス検出を
使用してクライアントの SAML SSOを有効化します。設定パラメータ ServicesDomain、
VoiceServicesDomain、および ServiceDiscoveryExcludedServicesを使用して、サービス検出を有効
化します。サービス検出を有効にする方法の詳細については、「Configure Service Discovery for
Remote Access（リモートアクセス用サービス検出の設定）」を参照してください。

ステップ 3 セッションの継続時間を定義します。

セッションは、Cookieおよびトークン値で構成されます。通常、Cookieはトークンより長く残り
ます。cookieの寿命はアイデンティティプロバイダーで定義され、トークンの期間はサービスで
定義されます。

ステップ 4 SSOを有効にすると、デフォルトで、すべての Cisco Jabberユーザが SSOを使用してサインイン
します。管理者は、特定のユーザが SSOを使用する代わりに、Cisco Jabberユーザ名とパスワー
ドを使用してサインインするようにユーザ単位でこの設定を変更できます。Cisco Jabberユーザの
SSOを無効にするには、SSO_Enabledパラメータの値を FALSEに設定します。
ユーザに電子メールアドレスを尋ねないように Cisco Jabberを設定した場合は、ユーザの Cisco
Jabberへの最初のサインインが非 SSOになることがあります。展開によっては、パラメータの
ServicesDomainSsoEmailPromptを ONに設定する必要があります。これによって、Cisco Jabberは
初めて SSOサインインを実行する際の必要な情報を得ることができます。ユーザが以前 Cisco
Jabberにサインインしたことがある場合は、必要な情報が取得済みであるため、このプロンプト
は必要ありません。

関連トピック

Single Sign-On
Managing SAML SSO in Cisco Unity Connection
SAML SSO Deployment Guide for Cisco Unified Communications Applications

LDAP サーバでの認証
LDAP認証を有効にして、会社の LDAPディレクトリに割り当てられているパスワードに対して
エンドユーザのパスワードが認証されるようにするには、この手順を実行します。LDAP認証に
より、システム管理者は会社のすべてのアプリケーションに対してエンドユーザの 1つのパス
ワードを割り当てることができます。この設定は、エンドユーザのパスワードにのみ適用され、

エンドユーザのPINまたはアプリケーションユーザのパスワードには適用されません。ユーザが
クライアントにサインインすると、プレゼンスサービスがその認証をCiscoUnifiedCommunications
Managerにルーティングします。その後で、Cisco Unified Communications Managerがその認証を
ディレクトリサーバにプロキシします。
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http://www.cisco.com/c/en/us/td/docs/collaboration/webex-connect/Messenger_Administration_Guide.html?toc.htm?17443.htm
http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/connection/10x/administration/guide/10xcucsagx.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html


手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAP認証（LDAP Authentication）]を選択します。

ステップ 3 [エンドユーザ用 LDAP認証の使用（Use LDAP Authentication for End Users）]を選択します。

ステップ 4 必要に応じて、LDAPクレデンシャルとユーザ検索ベースを指定します。
[LDAP認証（LDAPAuthentication）]ウィンドウ上のフィールドの詳細については、『CiscoUnified
Communications Manager Administration Guide』を参照してください。

ステップ 5 [保存（Save）]を選択します。
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第 4 章

連絡先ソース

• 連絡先ソースの設定のワークフロー, 19 ページ

• ディレクトリ統合のためのクライアント設定, 20 ページ

• フェデレーション, 27 ページ

連絡先ソースの設定のワークフロー

手順

目的コマンドまたはアクション

Cisco Unified Communications Managerを使
用してサービスプロファイル経由で、また

ディレクトリ統合の設定：ステップ 1   

•サービスプロファイルでのディレ
クトリ統合の設定, （20ページ）

はコンフィギュレーションファイルを使用

して、ディレクトリ統合を設定します。
•コンフィギュレーションファイル
でのディレクトリ統合の詳細設定,
（27ページ）

ユーザの写真を設定するオプションについ

て確認します。

オプション：写真の設定, （26ペー
ジ）

ステップ 2   

Cisco Jabberユーザは、別のシステム上でプ
ロビジョニングされたユーザやCisco Jabber

オプション： BDIまたは EDIのイント
ラドメインフェデレーションの設定,
（27ページ）

ステップ 3   

以外のクライアントアプリケーションを使

用しているユーザと通信できます。

Cisco Jabber 11.5 用のオンプレミス展開
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ディレクトリ統合のためのクライアント設定
Cisco Unified Communications Managerリリース 9以降を使用してサービスプロファイル経由で、
コンフィギュレーションファイルを使用して、ディレクトリ統合を設定できます。ここでは、

ディレクトリ統合のためにクライアントを設定する方法について説明します。

次の表は、サービスプロファイルとコンフィギュレーションファイルの両方が存在する場合に優

先されるパラメータ値を示しています。

優先されるパラメータ値設定ファイルサービスプロファイル

サービスプロファイルパラメータ値が設定済みパラメータ値が設定済み

サービスプロファイルパラメータ値が空白パラメータ値が設定済み

設定ファイルパラメータ値が設定済みパラメータ値が空白

サービスプロファイルの空白（デフォ

ルト）値

パラメータ値が空白パラメータ値が空白

サービスプロファイルでのディレクトリ統合の設定

CiscoUnifiedCommunicationsManagerリリース 9以降では、サービスプロファイルを使用してユー
ザをプロビジョニングし、内部ドメインサーバ上に _cisco-uds SRVレコードを展開できます。
そうすれば、クライアントが自動的に Cisco Unified Communications Managerを検出して、サービ
スプロファイルを受け取り、ディレクトリ統合設定を取得できます。

手順

目的コマンドまたはアクション

ディレクトリ UCサービスを作成し
ます。

ディレクトリサービスを追加する, （21
ページ）

ステップ 1   

サービスプロファイルにディレクト

リ UCサービスを追加します。
サービスプロファイルへのディレクトリ

サービスの適用, （25ページ）
ステップ 2   
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ディレクトリサービスを追加する

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]
を選択します。

[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。
[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

ステップ 4 [UCサービスタイプ（UC Service Type）]メニューから [ディレクトリ（Directory）]を選択し、
[次へ（Next）]を選択します。

ステップ 5 ディレクトリサービスに対して適切な値を設定します。

グローバルカタログで Cisco Jabberディレクトリ検索を設定するには、次の値を追加します。

• [ポート（Port）]：3268

• [プロトコル（Protocol）]：TCP

ステップ 6 [保存（Save）]を選択します。

次の作業

ディレクトリサービスを適用します。

ディレクトリプロファイルパラメータ

次の表は、ディレクトリプロファイルで設定できる設定パラメータを示します。

説明ディレクトリサービスの設定

プライマリディレクトリサーバのアドレスを指定しま

す。

このパラメータは、クライアントが自動的にディレクト

リサーバを検出できない手動接続に必要です。

プライマリサーバ（Primary server）

バックアップディレクトリサーバのアドレスを指定しま

す。

セカンダリサーバ（Secondary server）

Cisco Jabber for Windowsにのみ適用されます。

ターシャリディレクトリサーバのアドレスを指定しま

す。

ターシャリサーバ（Tertiary Server）
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21

連絡先ソース

サービスプロファイルでのディレクトリ統合の設定



説明ディレクトリサービスの設定

クライアントがUDSを連絡先ソースとして使用するかど
うかを指定します。

このオプションが選択されている場合は、この表

の次のパラメータが使用されません。

重要

デフォルトで、ユーザが Expressway for Mobile
andRemoteAccess経由で社内ネットワークに接
続するときに、UDSが連絡先解決を提供しま
す。

（注）

コンタクト解決に UDSを使用（Use
UDS for Contact Resolution）

クライアントがログオンしているユーザ名とパスワード

を使用するかどうかを指定します。

[はい（True）]

クレデンシャルを使用します。これがデフォルト値

です。

[いいえ（False）]

クレデンシャルを使用しません。

次のパラメータを使用してクレデンシャルを指定し

ます。

• EDI

◦ ConnectionUsername

◦ ConnectionPassword

• BDI

◦ BDIConnectionUsername

◦ BDIConnectionPassword

ログインしたユーザのクレデンシャル

を使用（Use Logged On User
Credential）
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説明ディレクトリサービスの設定

ディレクトリサーバでの認証にクライアントが使用でき

る共有ユーザ名を手動で指定できるようにします。

デフォルトで、Cisco Jabber for Windowsは、ディレクト
リサーバに接続するときに統合Windows認証を使用しま
す。

このパラメータは、Microsoft Windowsクレデンシャルを
使用してディレクトリサーバで認証できない展開でのみ

使用する必要があります。

読み取り専用権限を持っているアカウントの既知のまた

は公開されているクレデンシャルのセットのみを使用し

ます。

ユーザ名（Username）

ディレクトリサーバでの認証にクライアントが使用でき

る共有パスワードを手動で指定できるようにします。

デフォルトで、Cisco Jabber for Windowsは、ディレクト
リサーバに接続するときに統合Windows認証を使用しま
す。

このパラメータは、Microsoft Windowsクレデンシャルを
使用してディレクトリサーバで認証できない展開でのみ

使用する必要があります。

読み取り専用権限を持っているアカウントの既知のまた

は公開されているクレデンシャルのセットのみを使用し

ます。

パスワード（Password）
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説明ディレクトリサービスの設定

検索が開始されるディレクトリサーバの場所を指定しま

す。つまり、検索ベースはクライアントが検索を実行す

るルートです。

デフォルトの場合、クライアントはディレクトリツリー

のルートから検索を行います。デフォルトの動作を上書

きする場合は、最大 3つの検索ベースの値を OUに指定
することができます。

ActiveDirectoryは、通常、検索ベースを必要としません。
特定のパフォーマンス要件がある場合にのみ、Active
Directoryの検索ベースを指定します。

ディレクトリ内の特定の場所へのバインディングを作成

するには、Active Directory以外のディレクトリサーバの
検索ベースを指定します。

OUを指定すると、検索対象を特定のユーザグ
ループに制限することができます。

たとえば、ユーザのサブセットがインスタント

メッセージの機能だけを持っているとします。

これらのユーザをOUに含め、このOUを検索
ベースとして指定します。

ヒント

検索ベース 1（Search Base 1）

次のパラメータは、Cisco Jabber for
Windowsだけに適用されます。

検索ベース 2（Search Base 2）

検索ベース 3（Search Base 3）

検索ベースから始まるディレクトリの再帰検索を実行す

るには、このオプションを選択します。再帰検索を使用

して、Cisco Jabberクライアントの連絡先検索クエリーが
指定された検索コンテキスト（検索ベース）からのLDAP
ディレクトリツリーすべてを検索できるようにします。

これは、LDAP検索と共通のオプションです。

必須フィールドです。

デフォルト値は Trueです。

すべての検索ベースで再帰検索

（Recursive Search onAll SearchBases）

Active Directoryクエリーの基本フィルタを指定します。

ディレクトリのサブキー名のみを指定し、ディレクトリ

へのクエリーの実行時にユーザオブジェクト以外のオブ

ジェクトを取得します。

デフォルト値は (&(objectCategory=person)(
objectClass=user)です。

基本フィルタ（Base Filter）

   Cisco Jabber 11.5 用のオンプレミス展開
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説明ディレクトリサービスの設定

予測検索クエリーに適用するフィルタを定義します。

検索クエリーをフィルタするために、複数のカンマ区切

り値を定義できます。

デフォルト値は Ambiguous Name Resolution（ANR）で
す。

Cisco Jabber for Windowsが予測検索を実行するときに、
Ambiguous Name Resolution（ANR）を使用してクエリー
を発行します。このクエリーにより、検索文字列が明確

化され、ディレクトリサーバ上で ANRに対して設定さ
れた属性に合致する結果が返されます。

クライアントにANRの属性を検索させる場合は、
その属性を設定するようにディレクトリサーバ

を設定します。

重要

予測検索フィルタ（Predictive Search
Filter）

サービスディスカバリは、[連絡先の解決にUDSを使用する（Use UDS for Contact Resolution）]が
選択されている場合にUDS検索を使用します。そうでない場合は、BDIまたはEDI検索を使用し
ます。サービスディスカバリでは、ディレクトリプロファイル内の Username、Password、
SearchBase1、PrimaryServerName、ServerPort1、UriPrefix、UseJabberCredentials、BaseFilter、
PredictiveSearchFilter、および DirectoryServerTypeを使用して LDAPサーバに接続して連絡先が検
索されます。

手動サインオンでは、ディレクトリプロファイルからの Usernameと Passwordを使用して LDAP
サーバに接続して連絡先が検索されます。

属性のマッピング

サービスプロファイルでデフォルトの属性マッピングを変更することはできません。デフォルト

の属性マッピングを変更するには、クライアントの設定ファイルで必要なマッピングを定義しな

ければなりません。

サービスプロファイルへのディレクトリサービスの適用

手順

ステップ 1 [ユーザ管理（UserManagement）] > [ユーザ設定（UserSettings）] > [サービスプロファイル（Service
Profile）]の順に選択します。
[サービスプロファイルの検索と一覧表示（Find andList Service Profiles）]ウィンドウが開きます。

ステップ 2 [新規追加（Add New）]を選択します。
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[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

ステップ 3 ディレクトリプロファイルにディレクトリサービスを追加します。ディレクトリプロファイル

に必要な特定の設定については、「ディレクトリプロファイルパラメータ」の項を参照してくだ

さい。

ステップ 4 [保存（Save）]を選択します。

写真の設定

Cisco Jabberは、次の方法を使用してユーザの写真を設定します。

• Active Directoryのバイナリオブジェクト：設定は不要です。Cisco Jabberは thumbnailPhoto
属性からバイナリ写真を取得します。

• PhotoURL属性：jabber-config.xmlファイルで PhotoSourceパラメータを使用し、ディレクト
リの属性を指定します。クライアントは属性を取得し、URLまたはバイナリデータである
かどうかを判断し、いずれかのソースの写真を表示します。

EDIパラメータ：PhotoSource

例：

<Directory>
<PhotoSource>url</PhotoSource>
</Directory>

BDIパラメータ：BDIPhotoSource
<Directory>
<BDIPhotoSource>url</BDIPhotoSource>
</Directory>

• URL代替：ディレクトリサーバタイプに対しては、jabber-config.xmlファイルで次のパラ
メータを使用します。

EDIパラメータ：

• PhotoUriSubstitutionEnabled

• PhotoUriWithToken

• PhotoUriSubstitutionToken

例：
<PhotoUriSubstitutionEnabled>True</PhotoUriSubstitutionEnabled>
<PhotoUriSubstitutionToken>sAMAccountName</PhotoUriSubstitutionToken>
<PhotoUriWithToken>http://example.com/photo/sAMAccountName.jpg</PhotoUriWithToken>

BDIパラメータ：

• BDIPhotoUriSubstitutionEnabled

• BDIPhotoUriWithToken

• BDIPhotoUriSubstitutionToken
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例：
<BDIPhotoUriSubstitutionEnabled>True</BDIPhotoUriSubstitutionEnabled>
<BDIPhotoUriSubstitutionToken>sAMAccountName</BDIPhotoUriSubstitutionToken>
<BDIPhotoUriWithToken>http://example.com/photo/sAMAccountName.jpg</BDIPhotoUriWithToken>

UDSパラメータ：

• UdsPhotoUriSubstitutionEnabled

• UdsPhotoUriWithToken

• UdsPhotoUriSubstitutionToken

例：
<UDSPhotoUriSubstitutionEnabled>True</UDSPhotoUriSubstitutionEnabled>
<UDSPhotoUriSubstitutionToken>sAMAccountName</UDSPhotoUriSubstitutionToken>
<UDSPhotoUriWithToken>http://example.com/photo/sAMAccountName.jpg</UDSPhotoUriWithToken>

コンフィギュレーションファイルでのディレクトリ統合の詳細設定

Cisco Jabberコンフィギュレーションファイルでディレクトリ統合を設定できます。詳細について
は、『Parameters Reference Guide for Cisco Jabber』の「Directory」の章を参照してください。

サービスプロファイルとコンフィギュレーションファイルが存在する場合は、常に、サービ

スプロファイル内の設定が優先されます。

重要

フェデレーション
フェデレーションを使用すれば、Cisco Jabberユーザは、別のシステム上でプロビジョニングされ
たユーザや Cisco Jabber以外のクライアントアプリケーションを使用しているユーザと通信でき
ます。

BDI または EDI のイントラドメインフェデレーションの設定
プレゼンスサーバでのイントラドメインフェデレーションの設定に加えて、Cisco Jabberコンフィ
ギュレーションファイルでいくつかの設定が必要になる場合があります。

連絡先の検索時に連絡先を解決したり、ディレクトリから連絡先情報を取得したりするには、Cisco
Jabberで各ユーザの連絡先 IDが必要です。Cisco Unified Communications Manager IM & Presence
サーバでは、特定の形式を使用して連絡先情報を解決しますが、この形式は、Microsoft Office
Communications ServerやMicrosoft Live Communications Serverなどの他のプレゼンスサーバの形式
と常に一致するわけではありません。

イントラドメインフェデレーションの設定に使用されるパラメータは、拡張ディレクトリ統合

（EDI）と基本ディレクトリ統合（BDI）のどちらを使用するかによって異なります。EDIは、ネ
イティブなMicrosoftWindowsAPIを使用してディレクトリサービスから連絡先データを取得し、
Cisco Jabber for Windowsでのみ使用されます。BDIの場合は、クライアントがディレクトリサー
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ビスから連絡先データを取得し、Cisco Jabber forMac、Cisco Jabber for Android、およびCisco Jabber
for iPhone and iPadで使用されます。

手順

ステップ 1 関連パラメータの値を trueに設定します。

• BDIの場合：BDIUseSipUriToResolveContacts

• EDIの場合：UseSIPURIToResolveContacts

ステップ 2 クライアントが連絡先情報を取得するために使用する Cisco Jabber連絡先 IDを含む属性を指定し
ます。デフォルト値は msRTCSIP-PrimaryUserAddressです。関連パラメータで別の属性を
指定することもできます。

• BDIの場合：BDISipUri

• EDIの場合：SipUri

イントラドメインフェデレーションを展開して、クライアントがファイアウォールの

外側から Expressway for Mobile and Remote Accessに接続しているときは、次のいずれか
の形式が連絡先 IDに使用されている場合にのみ連絡先検索がサポートされます。

（注）

• sAMAccountName@domain

• UserPrincipleName（UPN）@domain

• EmailAddress@domain

• employeeNumber@domain

• phoneNumber@domain

ステップ 3 UriPrefixパラメータで、関連する SipUriパラメータ内の連絡先 IDの前に付けるプレフィックス
テキストを指定します。

例：

たとえば、SipUriの値としてmsRTCSIP-PrimaryUserAddressを指定します。ディレクトリに
おける各ユーザの msRTCSIP-PrimaryUserAddressの値は、sip:username@domainの形式
になります。

• BDIの場合：BDIUriPrefix

• EDIの場合：UriPrefix

次の XMLスニペットは、BDI用の最終的な設定例を示しています。
<Directory>
<BDIUseSIPURIToResolveContacts>true</BDIUseSIPURIToResolveContacts>
<BDISipUri>non-default-attribute</BDISipUri>
<BDIUriPrefix>sip:</BDIUriPrefix>

</Directory>
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次の XMLスニペットは、EDI用の最終的な設定例を示しています。
<Directory>
<UseSIPURIToResolveContacts>true</UseSIPURIToResolveContacts>
<SipUri>non-default-attribute</SipUri>
<UriPrefix>sip:</UriPrefix>

</Directory>
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第 5 章

インスタントメッセージングとプレゼンス

サービスの設定

• Cisco Unified Communications Managerリリース 10.5以降を使用したオンプレミス展開に関す
る IM and Presenceサービスワークフロー, 31 ページ

• Cisco Unified Communications Managerリリース 9.x以降を使用したオンプレミス展開に関す
る IM and Presenceサービスワークフロー, 32 ページ

• IM and Presenceサービスの追加, 32 ページ

• IMアドレススキームの設定, 34 ページ

• メッセージの設定の有効化, 35 ページ

• 連絡先リストの一括事前入力, 36 ページ

• IM and Presenceサービスでのユーザの設定, 36 ページ

• ユーザと回線の関連付け , 38 ページ

Cisco Unified Communications Manager リリース 10.5 以降
を使用したオンプレミス展開に関する IM and Presence
サービスワークフロー

手順

目的コマンドまたはアクション

IMアドレススキームの設定, （34ページ）ステップ 1   

メッセージの設定の有効化, （35ページ）ステップ 2   
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目的コマンドまたはアクション

連絡先リストの一括事前入力, （36ページ）ステップ 3   

IM and Presenceサービスでのユーザの設定, （36
ページ）

ステップ 4   

この手順は任意で

す。

ユーザと回線の関連付け , （38ページ）ステップ 5   

Cisco Unified Communications Manager リリース 9.x 以降を
使用したオンプレミス展開に関する IM and Presence サー
ビスワークフロー

手順

目的コマンドまたはアクション

IM and Presenceサービスの追加, （32ページ）ステップ 1   

IM and Presenceサービスの適用, （33ページ）ステップ 2   

IMアドレススキームの設定, （34ページ）ステップ 3   

メッセージの設定の有効化, （35ページ）ステップ 4   

連絡先リストの一括事前入力, （36ページ）ステップ 5   

IMandPresenceサービスでのユーザの設定, （36ページ）ステップ 6   

IM and Presence サービスの追加
IM and Presenceサービス機能をユーザに提供します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]
を選択します。
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[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。
[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

ステップ 4 [UCサービスの追加（Add aUCService）]セクションで、[UCサービスタイプ（UCService Type）]
ドロップダウンリストから [IMおよび Presence（IM and Presence）]を選択します。

ステップ 5 [次へ（Next）]を選択します。

ステップ 6 次のように IM and Presenceサービスの詳細を入力します。
a) [製品のタイプ（Product Type）]ドロップダウンリストから [Unified CM (IMおよび Presence)
（Unified CM (IM and Presence)）]を選択します。

b) [名前（Name）]フィールドにサービスの名前を入力します。
入力した名前は、プロファイルにサービスを追加する際に表示されます。入力する名前は必

ず、一意的でわかりやすく、かつ意味が通じるものにしてください。

c) 必要であれば、[説明（Description）]フィールドに説明を入力します。
d) [ホスト名/IPアドレス（Host Name/IP Address）]フィールドに、インスタントメッセージ/プレ
ゼンスサービスのアドレスを入力します。

サービスのアドレスは完全修飾ドメイン名または IPアドレスである必要がありま
す。

重要

ステップ 7 [保存（Save）]を選択します。

IM and Presence サービスの適用
Cisco Unified Communications Managerで IM and Presenceサービスを追加したら、クライアントが
設定を取得できるようにそのサービスをサービスプロファイルに適用する必要があります。

はじめる前に

IM and Presenceサービスの追加, （32ページ）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（UserManagement）] > [ユーザ設定（UserSettings）] > [サービスプロファイル（Service
Profile）]の順に選択します。
[サービスプロファイルの検索と一覧表示（Find andList Service Profiles）]ウィンドウが開きます。

ステップ 3 目的のサービスプロファイルを検索し、それを選択します。

[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

ステップ 4 [IM/プレゼンスプロファイル（IM and Presence Profile）]セクションで、次のドロップダウンリス
トから、サービスを最大 3つ選択します。
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[プライマリ（Primary）]•

• [セカンダリ（Secondary）]

• [ターシャリ（Tertiary）]

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 ユーザをサービスプロファイルに追加します。

a) [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ダイアログボックスが開きます。

b) [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検
索（Find）]を選択してユーザを検索します。

c) リスト内のユーザをクリックします。
[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

d) [サービスの設定（Service Settings）]領域で [ホームクラスタ（Home Cluster）]チェックボッ
クスをオンにします。

e) [Unified CM IM and Presenceのユーザを有効化（関連付けられている UCサービスプロファイ
ルで IM and Presenceを設定）（Enable User for Unified CM IM and Presence (Configure IM and
Presence in the associated UC Service Profile)）]チェックボックスをオンにします。

f) [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストからサービスプロ
ファイルを選択します。

ステップ 7 [保存（Save）]をクリックします。

IM アドレススキームの設定
この機能は、Cisco Unified Communications Manager IM and Presenceサービスリリース 10.x以降で
サポートされます。Cisco Unified CommunicationsManager IM and Presenceサービスリリース 9.x以
前のバージョンで使用されるデフォルト IMアドレススキームは、UserID@[Default Domain]で
す。

手順

ステップ 1 [IMアドレススキーム（IM Address Scheme）]を選択します。
a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]を
開きます。

b) [プレゼンス（Presence）] > [設定（Settings）] > [詳細設定（Advanced Configuration）]を選択し
ます。

[プレゼンスの詳細設定（Advanced Presence Settings）]ウィンドウが開きます。
c) [IMアドレススキーム（IM Address Scheme）]を選択し、リストから次のいずれかを選択しま
す。
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• UserID@[Default Domain]
ユーザ IDを使用する場合は、デフォルトドメインが設定されていることを確認します。
たとえば、サービスには cupsではなく、cups.comという名前を付ける必要があります。

• Directory URI

ステップ 2 必要なマッピングを選択します。

a) [Cisco Unified CMの管理（Cisco Unified CM Administration）]を開きます。
b) [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。

[LDAPディレクトリの検索と一覧表示（Find and List LDAP Directories）]ウィンドウが開きま
す。

c) リストからディレクトリを検索して選択します。
[LDAPディレクトリ（LDAP Directory）]ウィンドウが開きます。

d) [同期対象の標準ユーザフィールド（Standard User Fields To Be Synchronized）]セクションで、
マッピングを選択します。

• LDAPフィールドにマッピングされるユーザ ID。デフォルトは sAMAccountNameです。

• mailと msRTCSIP-primaryuseraddressのどちらかにマッピングされるディレクトリ URI。

メッセージの設定の有効化
インスタントメッセージング機能を有効にし、設定します。

はじめる前に

連絡先リストの一括事前入力, （36ページ）。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]イン
ターフェイスを開きます。

ステップ 2 [メッセージング（Messaging）] > [設定（Settings）]の順に選択します。

ステップ 3 次のオプションを選択します。

•インスタントメッセージを有効にする（Enable instant messaging）

•クライアントでのインスタントメッセージ履歴のログ記録を可能にする（Allow clients to log
instant message history）

ステップ 4 他のメッセージング設定も適切に選択します。

ステップ 5 [保存（Save）]を選択します。
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Cisco Jabberは、Cisco Unified Communications Manager IM and Presenceサービスリリース
9.0.xの [プレゼンスの設定（Presence Settings）]ウィンドウで次の設定をサポートしませ
ん。

重要

• [ユーザの通話中に DNDステータスを使用する（Use DND status when user is on the
phone）]

• [ユーザがミーティングに参加しているときにDNDステータスを使用する（UseDND
status when user is in a meeting）]

次の作業

• Cisco Unified Communications Manager IM and Presenceサービスリリース 9.x以降を使用して
いる場合は、IM and Presenceサービスの追加, （32ページ）。

連絡先リストの一括事前入力
一括管理ツール（BAT）を使用してユーザの連絡先リストを事前に入力することもできます。

これにより、ユーザの連絡先リストを事前に入力して、クライアントの最初の起動後にユーザが

連絡先のセットを自動的に入手できるようにします。

Cisco Jabberはクライアント連絡先リストで最大 300件の連絡先をサポートします。

手順

目的コマンドまたはアクション

ユーザに提供する連絡先リストを定義し

た CSVファイルを作成します。
ステップ 1   

BATの使用方法と CSVファイルの形式
については、ご使用のリリースの

BATを使用して一連のユーザに連絡先
リストを一括でインポートします。

ステップ 2   

『Deployment Guide for Cisco Unified
CommunicationsManager IM&Presence』
を参照してください。

IM and Presence サービスでのユーザの設定
IM and Presenceに対してユーザを有効にすることができます。
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ユーザの設定を個別に行う

インスタントメッセージおよびプレゼンスサービスを有効にし、個々のユーザにサービスプロ

ファイルを追加します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検索
（Find）]を選択してユーザのリストを取得します。

ステップ 4 対象のユーザ名をリストから選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 5 [サービスの設定（Service Settings）]セクションに移動し、以下の操作を行います。
a) [ホームクラスタ（Home Cluster）]を選択します。
b) [ユーザに対して Unified CM IM and Presenceを有効にする（Enable User for Unified CU IM and

Presence）]を選択します。
c) [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストからサービスプロ
ファイルを選択します。

Cisco Unified Communications Managerリリース 9.xのみ：ユーザがインスタントメッ
セージおよびプレゼンスの機能しか使用しない（IM専用）場合は、[デフォルトの使
用（Use Default）]を選択する必要があります。Cisco Unified Communications Manager
リリースバージョン 9.xは、[UCサービスプロファイル（UC Service Profile）]ドロッ
プダウンリストから選択された項目に関係なく、デフォルトサービスプロファイル

を適用します。

重要

ステップ 6 [保存（Save）]を選択します。

複数ユーザの設定を一括で行う

インスタントメッセージおよびプレゼンスを有効にし、複数のユーザにサービスプロファイルを

追加します。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [一括管理（Bulk Administration）] > [ユーザ（Users）] > [ユーザの更新（Update Users）] > [クエ
リー（Query）]を選択します。
[更新するユーザの検索と一覧表示（Find and List Users To Update）]ウィンドウが表示されます。

ステップ 3 [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検索
（Find）]を選択してユーザのリストを取得します。

ステップ 4 [次へ（Next）]を選択します。
[ユーザの更新（Update Users Configuration）]ウィンドウが開きます。

ステップ 5 2つある [ユーザに対して Unified CM IM and Presenceを有効にする（Enable User for Unified CU IM
and Presence）]チェックボックスをどちらもオンにします。

[ユーザに対して Unified CM IM and Presenceを有効にする（Enable User for Unified CU IM
and Presence）]チェックボックスは 2つあります。インスタントメッセージおよびプレゼ
ンスを無効にする場合は、いずれか一方のチェックボックスを選択します。インスタント

メッセージおよびプレゼンスを有効にする場合は、両方のチェックボックスを選択しま

す。

重要

ステップ 6 [UCサービスプロファイル（UC Service Profile）]チェックボックスをオンにし、そのドロップダ
ウンリストからサービスプロファイルを選択します。

Cisco Unified Communications Managerリリース 9.xのみ：ユーザがインスタントメッセー
ジおよびプレゼンスの機能しか使用していない（IM専用）場合は、[デフォルトの使用
（Use Default）]を選択する必要があります。

IM専用ユーザの場合：Cisco Unified Communications Managerリリース 9.xは、[UCサービ
スプロファイル（UC Service Profile）]ドロップダウンリストで選択された項目に関係な
く、常に、デフォルトサービスプロファイルを適用します。

重要

ステップ 7 [ジョブ情報（Job Information）]セクションで、ジョブをただちに実行するか後で実行するかを指
定します。

ステップ 8 [送信（Submit）]を選択します。

ユーザと回線の関連付け
ユーザの存在が [サイレント（Do Not Disturb）]として設定されるとユーザは IM通知を受信しま
せんが、これによりユーザが [回線（Line）]に関連付けられることを避けるため、ユーザはコー
ルの通知を受信することができます。

この設定は、モバイルクライアントに適用されます。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]に移動します。

ステップ 3 ユーザデバイスを選択します。

たとえば、BOTuserか TABuserを選択します。

ステップ 4 [電話の設定（PhoneConfiguration）]スクリーンで、[関連付け（Association）]の下にあるこのユー
ザデバイス用に設定された、[電話番号（Directory Number）]または [回線（Line）]を選択しま
す。

ステップ 5 [電話番号の設定（Directory Number Configuration）]スクリーンで、[回線に関連付けられている
ユーザ（Users Associated with Line）]の下のユーザを関連付けます。
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第 6 章

ボイスメールの設定

• Cisco Unified Communications Managerリリース 9.x以降を使用したオンプレミス展開用のボ
イスメールの設定, 41 ページ

• Cisco Jabberで使用する Cisco Unity Connectionの設定, 42 ページ

• 取得とリダイレクションの設定, 43 ページ

• ボイスメールサービスを追加する, 45 ページ

• ボイスメールのクレデンシャルソースの設定, 47 ページ

Cisco Unified Communications Manager リリース 9.x 以降を
使用したオンプレミス展開用のボイスメールの設定

手順

目的コマンドまたはアクション

Cisco Jabberがボイスメールサービスにアク
セスできるように、Cisco Unity Connectionを
設定します。

Cisco Jabberで使用する Cisco Unity
Connectionの設定, （42ページ）

ステップ 1   

ユーザがボイスメールメッセージにアクセス

できるように、取得を設定します。ユーザが

取得とリダイレクションの設定,（
43ページ）

ステップ 2   

着信コールをボイスメールに送信できるよう

にするために、リダイレクションを設定しま

す。

ボイスメールサービスを追加する,
（45ページ）

ステップ 3   
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目的コマンドまたはアクション

ボイスメールサービスを追加した後、クライ

アントがその設定を取得できるようにするた

ボイスメールサービスの適用, （
46ページ）

ステップ 4   

めに、そのボイスメールサービスをサービス

プロファイルに適用する必要があります。

ボイスメールのクレデンシャル

ソースの設定, （47ページ）
ステップ 5   

Cisco Jabber で使用する Cisco Unity Connection の設定
Cisco Jabberがボイスメールサービスにアクセスできるように、Cisco Unity Connectionを設定する
ための特定の手順を実行する必要があります。ユーザ、パスワードの作成、ユーザへのボイスメー

ルアクセスのプロビジョニングなどの一般タスクの手順については、Cisco Unity Connectionのマ
ニュアルを参照してください。

Cisco Jabberは、RESTインターフェイスを介してボイスメールサービスに接続し、CiscoUnity
Connectionリリース 8.5以降をサポートします。

メモ

手順

ステップ 1 [Connection Jetty]および [Connection REST Service]サービスが開始していることを確認します。
a) [CiscoUnity Connectionのサービスアビリティ（CiscoUnity Connection Serviceability）]インター
フェイスを開きます。

b) [ツール（Tools）] > [サービスの管理（Service Management）]を選択します。
c) [オプションのサービス（Optional Services）]セクションで、次のサービスを検索します。

• [Connection Jetty]

• [Connection REST Service]

d) 必要に応じて、サービスを開始します。

ステップ 2 [Cisco Unity Connectionの管理（Cisco Unity Connection Administration）]インターフェイスを開き
ます。

ステップ 3 ユーザのパスワード設定を編集します。

a) [ユーザ（Users）]を選択します。
b) 適切なユーザを選択します。
c) [編集（Edit）] > [パスワードの設定（Password Settings）]を選択します。
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d) [パスワードの選択（Choose Password）]メニューから [Webアプリケーション（Web
Application）]を選択します。

e) [次回サインイン時に、ユーザによる変更が必要（User Must Change at Next Sign-In）]をオフに
します。

f) [保存（Save）]を選択します。

ステップ 4 ユーザにWeb Inboxへのアクセスを付与します。
a) [サービスクラス（Class of Service）]を選択します。

[サービスクラスの検索（Search Class of Service）]ウィンドウが開きます。

b) 適切なサービスクラスを選択するか、サービスの新しいクラスを追加します。
c) [Web Inboxと RSSフィードの使用をユーザに許可する（Allow Users to Use the Web Inbox and

RSS Feeds）]を選択します。
d) [機能（Features）]セクションで、[ボイスメールへのアクセスに Unified Clientの使用をユーザ
に許可する（Allow Users to Use Unified Client to Access Voice Mail）]を選択します。

e) 必要に応じて、その他のすべてのオプションを選択します。
f) [保存（Save）]を選択します。

ステップ 5 [APIの設定（API configuration）]を選択します。
a) [システム設定（System Settings）] > [詳細設定（Advanced）] > [API設定（API Settings）]を選
択します。

[APIの設定（API Configuration）]ウィンドウが開きます。

b) 次のオプションを選択します。

• [CUMIを介したセキュアメッセージ録音へのアクセスを許可する（Allow Access to Secure
Message Recordings through CUMI）]

• [CUMIを介してセキュアメッセージのメッセージヘッダー情報を表示する（DisplayMessage
Header Information of Secure Messages through CUMI）]

• [CUMI経由のメッセージ添付ファイルを許可する（Allow Message Attachments through
CUMI）]

c) [保存（Save）]を選択します。

次の作業

CiscoUnified CommunicationsManagerリリース 9.x以降を使用している場合は、ボイスメールサー
ビスを追加する, （45ページ）。

取得とリダイレクションの設定
ユーザがクライアントインターフェイスでボイスメールメッセージにアクセスできるように取得

を設定します。ユーザが着信コールをボイスメールに送信できるようにするために、リダイレク
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ションを設定します。Cisco Unified Communications Managerで取得とリダイレクションを設定し
ます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 ボイスメールパイロットを設定します。

a) [拡張機能（Advanced Features）] > [ボイスメール（Voice Mail）] > [ボイスメールパイロット
（Voice Mail Pilot）]の順に選択します。
[ボイスメールパイロットの検索と一覧表示（Find and List Voice Mail Pilots）]ウィンドウが開
きます。

b) [新規追加（Add New）]を選択します。
[ボイスメールパイロットの設定（Voice Mail Pilot Configuration）]ウィンドウが開きます。

c) [ボイスメールパイロットの設定（Voice Mail Pilot Configuration）]ウィンドウで必要な詳細情
報を指定します。

d) [保存（Save）]を選択します。

ステップ 3 ボイスメールパイロットをボイスメールプロファイルに追加します。

a) [拡張機能（Advanced Features）] > [ボイスメール（VoiceMail）] > [ボイスメールプロファイル
（Voice Mail Profile）]の順に選択します。
[ボイスメールプロファイルの検索/一覧表示（Find and List Voicemail Profiles）]ウィンドウが
開きます。

b) [次のボイスメールプロファイル名でボイスメールプロファイルを検索（FindVoiceMail Profile
where Voice Mail Profile Name）]フィールドに適切なフィルタを指定し、[検索（Find）]を選択
してプロファイルの一覧を取得します。

c) 対象のプロファイルを一覧から選択します。
[ボイスメールパイロットの設定（Voice Mail Pilot Configuration）]ウィンドウが開きます。

d) [ボイスメールパイロット（VoiceMail Pilot）]ドロップダウンリストでボイスメールパイロッ
トを選択します。

e) [保存（Save）]を選択します。

ステップ 4 電話番号設定でボイスメールプロファイルを指定します。

a) [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

b) [電話を次の条件で検索（Find Phone where）]フィールドに適切なフィルタを指定し、[検索
（Find）]を選択してデバイスの一覧を取得します。

c) 対象のデバイスを一覧から選択します。
[電話の設定（Phone Configuration）]ウィンドウが開きます。

d) [割り当て情報（Association Information）]セクションを探します。
e) 適切なデバイス番号を選択します。

[電話番号設定（Directory Number Configuration）]ウィンドウが開きます。
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f) [電話番号の設定（Directory Number Settings）]セクションを探します。
g) [ボイスメールプロファイル（Voice Mail Profile）]ドロップダウンリストからボイスメールプ
ロファイルを選択します。

h) [保存（Save）]を選択します。

次の作業

ボイスメールのクレデンシャルソースの設定, （47ページ）

ボイスメールサービスを追加する
ボイスメールサービスを追加して、ユーザがボイスメッセージを受信できるようにします。

はじめる前に

Cisco Jabberで使用する Cisco Unity Connectionの設定, （42ページ）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]
を選択します。

[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [UCサービスの検索/一覧表示（Find andList UCServices）]ウィンドウで、[新規追加（AddNew）]
を選択します。

[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

ステップ 4 [UCサービスの追加（Add a UC Service）]セクションで、[UCサービスタイプ（UC Service Type）]
ドロップダウンリストから [ボイスメール（Voicemail）]を選択して、[次へ（Next）]を選択しま
す。

ステップ 5 ボイスメールサービスの詳細を次のように指定します。

• [製品タイプ（Product Type）]：[Unity Connection]を選択します。

• [名前（Name）]：PrimaryVoicemailServerなどのサーバの記述名を入力します。

• [ホスト名/IPアドレス（Hostname/IP Address）]：ボイスメールサーバの IPアドレスまたは完
全修飾ドメイン名（FQDN）を入力します。

• [ポート（Port）]：ポート番号を指定する必要はありません。デフォルトでは、クライアン
トは常にポート 443を使用して、ボイスメールサーバに接続します。そのため、ユーザが指
定する値は有効になりません。

• [プロトコルタイプ（ProtocolType）]：値を指定する必要はありません。デフォルトでは、ク
ライアントは常に HTTPSを使用して、ボイスメールサーバに接続します。そのため、ユー
ザが指定する値は有効になりません。
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ステップ 6 [保存（Save）]を選択します。

次の作業

ボイスメールサービスの適用, （46ページ）

ボイスメールサービスの適用

Cisco Unified Communications Managerでボイスメールサービスを追加した後、クライアントがそ
の設定を取得できるようにするために、そのボイスメールサービスをサービスプロファイルに適

用します。

はじめる前に

ボイスメールサービスを追加する, （45ページ）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（UserManagement）] > [ユーザ設定（UserSettings）] > [サービスプロファイル（Service
Profile）]の順に選択します。
[サービスプロファイルの検索と一覧表示（Find andList Service Profiles）]ウィンドウが開きます。

ステップ 3 目的のサービスプロファイルを検索し、それを選択します。

[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

ステップ 4 [ボイスメールプロファイル（Voicemail Profile）]セクションで、以下のような設定を行います。
a) 次のドロップダウンリストから、サービスを最大 3つ選択します。

• [プライマリ（Primary）]

• [セカンダリ（Secondary）]

• [ターシャリ（Tertiary）]

b) [ボイスメールサービスのクレデンシャルソース（Credentials source for voicemail service）]で、
次のいずれかを選択します。

• [Unified CM - IM and Presence（Unified CM - IM and Presence）]：インスタントメッセージ
およびプレゼンスのクレデンシャルを使用してボイスメールサービスにサインインしま

す。このため、ユーザはクライアントでボイスメールサービスのクレデンシャルを入力

する必要ありません。

• [Web会議（Web conferencing）]：会議クレデンシャルを使用してボイスメールサービス
にサインインする、このオプションはサポートされません。現時点では、会議クレデン

シャルとは同期できません。
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• [未設定（Not set）]：このオプションは、電話モード展開の場合に選択されます。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 ユーザをサービスプロファイルに追加します。

a) [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

b) [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検
索（Find）]を選択してユーザを検索します。

c) リスト内のユーザをクリックします。
[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

d) [サービスの設定（Service Settings）]エリアで、[ホームクラスタ（Home Cluster）]チェック
ボックスをオンにします。

e) 電話モード展開では、[Unified CM IM and Presenceのユーザを有効化（関連付けられているUC
サービスプロファイルで IM and Presenceを設定）（Enable User for Unified CM IM and Presence
(Configure IM and Presence in the associated UC Service Profile)）]オプションが選択されていない
ことを確認します。

他のすべての展開では、[Unified CM IM and Presenceのユーザを有効化（関連付けられている
UCサービスプロファイルで IM and Presenceを設定）（EnableUser forUnifiedCM IMand Presence
(Configure IM and Presence in the associated UC Service Profile)）]チェックボックスをオンにしま
す。

f) [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストからサービスプロ
ファイルを選択します。

g) [保存（Save）]をクリックします。

ボイスメールのクレデンシャルソースの設定
ユーザのボイスメールのクレデンシャルソースを指定できます。

ハイブリッドクラウドベース展開では、VoiceMailService_UseCredentialsFormパラメータを使
用して、コンフィギュレーションファイルの一部としてボイスメールのクレデンシャルソー

スを設定できます。

ヒント

はじめる前に

取得とリダイレクションの設定, （43ページ）
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（UserManagement）] > [ユーザ設定（UserSettings）] > [サービスプロファイル（Service
Profile）]の順に選択します。

ステップ 3 適切なサービスプロファイルを選択し、[サービスプロファイルの設定（Service Profile
Configuration）]ウィンドウを開きます。

ステップ 4 [ボイスメールのプロファイル（Voicemail Profile）]セクションの [ボイスメールサービスの認証
情報ソース（Credentials source for voicemail service）]ドロップダウンリストから、[Unified CM -
IMおよびプレゼンス（Unified CM - IM and Presence）]を選択します。

[ボイスメールサービスの認証情報ソース（Credentials source for voicemail service）]ド
ロップダウンリストから [Webカンファレンシング（Web Conferencing）]を選択しない
でください。ボイスメールサービスのクレデンシャルソースとして会議のクレデンシャ

ルは現時点では使用できません。

（注）

ユーザのインスタントメッセージングおよびプレゼンスのクレデンシャルは、ユーザのボイス

メールクレデンシャルに一致します。このため、ユーザは、クライアントユーザインターフェ

イスでボイスメールクレデンシャルを指定する必要はありません。

次の作業

サーバ間でクレデンシャルを同期するメカニズムはありません。クレデンシャルソースを指

定する場合、それらのクレデンシャルがユーザのボイスメールクレデンシャルに一致するこ

とを確認する必要があります。

たとえば、ユーザのインスタントメッセージおよびプレゼンスのクレデンシャルとユーザの

Cisco Unity Connectionクレデンシャルが一致するように指定します。ユーザのインスタント
メッセージおよびプレゼンスの各クレデンシャルが変更されたとします。この場合、そのユー

ザのCiscoUnityConnectionクレデンシャルは、変更内容に合わせて更新する必要があります。

クラウドベースの展開では、設定ファイルのパラメータ VoicemailService_UseCredentialsFrom
を使用できます。Cisco Unified Communications Managerクレデンシャルを使用して Cisco Unity
Connectionにサインインするには、このパラメータの値を phoneに設定します。

重要
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第 7 章

WebEx 会議の設定

• オンプレミス展開用の会議の設定, 49 ページ

オンプレミス展開用の会議の設定
Cisco Jabber用のオンプレミス展開を実装すると、Cisco WebEx Meetings Serverを使用してオンプ
レミスで会議を設定するか、または Cisco WebEx Meetings Centerを使用してクラウドで会議を設
定できます。

WebEx Meetings Server を使用したオンプレミス会議の設定

手順

目的コマンドまたはアクション

Cisco WebEx Meetings Serverの認証, （49ページ）。ステップ 1   

Cisco Unified Communications Manager上での Cisco WebEx
Meetings Serverの追加, （50ページ）。

ステップ 2   

Cisco WebEx Meetings Server の認証

手順

CiscoWebExMeetings Serverを使用して認証するには、次のオプションのいずれかを完了します。
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• Cisco WebEx Meetings Serverを使用したシングルサインオン（SSO）を SSO環境に統合する
ように設定します。この場合は、CiscoWebExMeetings Serverを使用して認証するためのユー
ザのクレデンシャルを指定する必要がありません。

• Cisco Unified CommunicationsManager上にクレデンシャルソースを設定します。CiscoWebEx
Meetings Server用のユーザクレデンシャルが Cisco Unified Communications Manager IM and
Presenceサービスまたは Cisco Unity Connection用のクレデンシャルと一致する場合は、クレ
デンシャルソースを設定できます。そうすれば、クライアントが自動的にユーザのクレデン

シャルソースを使用して Cisco WebEx Meetings Serverの認証を受けます。

•ユーザにはクライアントでクレデンシャルを手動で入力するように指示します。

次の作業

Cisco Unified Communications Manager上での Cisco WebEx Meetings Serverの追加, （50ページ）

Cisco Unified Communications Manager 上での Cisco WebEx Meetings Server の追加
Cisco Unified Communications Managerで会議を設定するには、Cisco WebEx Meetings Serverを追加
する必要があります。

はじめる前に

Cisco WebEx Meetings Serverを使用して認証を行います。

手順

ステップ 1 Cisco Unified CMの管理インターフェイスを開いて、[ユーザ管理（User Management）] > [ユーザ
設定（User Settings）] > [USサービス（UC Service）]の順に選択します。
[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 [UCサービスの追加（Add a UC Service）]セクションで、[UCサービスタイプ（UC Service Type）]
ドロップダウンリストから、[会議（Conferencing）]を選択してから、[次へ（Next）]を選択しま
す。

ステップ 4 次のフィールドに入力します。

• [製品タイプ（Product Type）]：[WebEx(会議)（WebEx (Conferencing)）]を選択します。

• [名前（Name）]：設定の名前を入力します。指定した名前は、プロファイルにサービスを追
加するときに表示されます。入力する名前は必ず、一意的でわかりやすく、かつ意味が通じ

るものにしてください。

• [ホスト名/IPアドレス（Hostname/IP Address）]：Cisco WebEx Meetings Serverのサイト URL
を入力します。この URLは大文字と小文字が区別され、Cisco WebEx Meetings Serverでサイ
ト URLに設定されたケースと一致する必要があります。

• [ポート（Port）]：デフォルト値のままにします。
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• [プロトコル（Protocol）]：[HTTPS]を選択します。

ステップ 5 CiscoWebExをシングルサインオン（SSO）アイデンティティプロバイダーとして使用するには、
[SSO IDプロバイダーとしてのユーザWeb会議サーバ（User web conference server as SSO identity
provider）]をオンにします。

このフィールドは、[製品のタイプ（Product Type）]ドロップダウンリストから [WebEx
（会議）（WebEx (Conferencing)）]を選択した場合にのみ有効です。

（注）

ステップ 6 [保存（Save）]を選択します。

次の作業

サービスプロファイルへの Cisco WebEx Meetings Serverの追加, （51ページ）

サービスプロファイルへの Cisco WebEx Meetings Server の追加

Cisco WebEx Meetings Serverを追加してから、さらにそのサーバをサービスプロファイルに追加
すれば、クライアントが会議機能にアクセスできます。

はじめる前に

サービスプロファイルを作成します。

Cisco Unified Communications Manager上での Cisco WebEx Meetings Serverの追加, （50ページ）

手順

ステップ 1 Cisco Unified CMの管理インターフェイスを開いて、[ユーザ管理（User Management）] > [ユーザ
設定（User Settings）] > [サービスプロファイル（Service Profile）]の順に選択します。

ステップ 2 目的のサービスプロファイルを検索し、それを選択します。

ステップ 3 [会議プロファイル（Conferencing Profile）]セクションで、[プライマリ（Primary）]、[セカンダ
リ（Secondary）]、および [ターシャリ（Tertiary）]の各ドロップダウンリストから、最大 3つの
Cisco WebEx Meetings Serverのインスタンスを選択します。

ステップ 4 [サーバ証明書の確認（Server Certificate Verification）]ドロップダウンリストから、該当する値を
選択します。

ステップ 5 [Web会議サービスの資格情報ソース（Credentials source for web conference service）]ドロップダウ
ンリストから、次のいずれかを選択します。

• [未設定（Not set）]：このオプションは、ユーザがCiscoWebExMeetings Serverクレデンシャ
ルと一致するクレデンシャルソースを持っていない場合、または会議サイトで SSOが使用
されている場合に選択します。

• [Unified CM - IM and Presence]：このオプションは、ユーザの Cisco Unified Communications
Manager IM and PresenceサービスクレデンシャルがCiscoWebExMeetings Serverクレデンシャ
ルと一致する場合に選択します。
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• [ボイスメール（Voicemail）]：このオプションは、ユーザの Cisco Unity Connectionクレデン
シャルが Cisco WebEx Meetings Serverクレデンシャルと一致する場合に選択します。

CiscoUnifiedCommunicationsManagerで指定するクレデンシャルとCiscoWebExMeetings
Serverで指定するクレデンシャルを同期させることはできません。たとえば、あるユー
ザのインスタントメッセージおよびプレゼンスのクレデンシャルがその Cisco WebEx
Meetings Serverクレデンシャルと同期するように指定した場合は、そのユーザのインス
タントメッセージおよびプレゼンスのクレデンシャルが変更されます。その変更に合

わせてそのユーザの Cisco WebEx Meetings Serverクレデンシャルを更新する必要があり
ます。

（注）

ステップ 6 [保存（Save）]を選択します。
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第 8 章

デスクフォン制御の設定

• 前提条件, 53 ページ

• デスクフォン制御設定のワークフロー, 53 ページ

• CTIサービスを追加する, 54 ページ

• CTI用のデバイスの有効化, 56 ページ

• デスクフォンビデオの設定, 56 ページ

• ビデオレートアダプテーションの有効化, 58 ページ

• ユーザの関連付けに関する設定, 60 ページ

• デバイスのリセット, 61 ページ

前提条件
Cisco CTIManagerサービスが Cisco Unified Communications Managerクラスタで実行されている必
要があります。

デスクフォン制御設定のワークフロー

手順

目的コマンドまたはアクション

CTI UCサービスを作成します。この情報は、
CTIサーバを見つけるために Jabberが使用しま
す。

CTIサービスを追加する, （54
ページ）

ステップ 1   
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目的コマンドまたはアクション

Cisco Jabberデスクトップクライアントがユー
ザのデスクフォンを制御することを可能にしま

す。

CTI用のデバイスの有効化, （
56ページ）

ステップ 2   

ユーザがクライアントを介してコンピュータ上

のデスクフォンデバイスに転送されたビデオを

受信することを可能にします。

デスクフォンビデオの設定, （
56ページ）.

ステップ 3   

クライアントはビデオレートアダプテーショ

ンを利用し、最適なビデオ品質をネゴシエート

します。

ビデオレートアダプテーション

の有効化, （58ページ）
ステップ 4   

ユーザとデバイスを関連付け、ユーザをアクセ

スコントロールグループに割り当てます。

ユーザの関連付けに関する設定,
（60ページ）

ステップ 5   

ユーザの関連付けを設定した後にデバイスをリ

セットする必要があります。

デバイスのリセット, （61ペー
ジ）

ステップ 6   

CTI サービスを追加する
CTIサービスは、Jabberに UDSデバイスサービスのアドレスを提供します。UDSデバイスサー
ビスは、ユーザに関連付けられているデバイスのリストを提供します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]
を選択します。

[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。
[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

ステップ 4 [UCサービスの追加（Add aUCService）]セクションで、[UCサービスタイプ（UCService Type）]
ドロップダウンリストから [CTI]を選択します。

ステップ 5 [次へ（Next）]を選択します。

ステップ 6 次の手順に従って、インスタントメッセージ/プレゼンスサービスの詳細情報を設定します。
a) [名前（Name）]フィールドにサービスの名前を入力します。
入力した名前は、プロファイルにサービスを追加する際に表示されます。入力する名前は必

ず、一意的でわかりやすく、かつ意味が通じるものにしてください。
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b) [ホスト名/IPアドレス（Host Name/IP Address）]フィールドに、CTIサービスのアドレスを入
力します。

c) [ポート（Port）]フィールドに、CTIサービスに使用するポート番号を入力します。

ステップ 7 [保存（Save）]を選択します。

次の作業

サービスプロファイルに CTIサービスを追加します。

CTI サービスの適用
Cisco Unified Communications Managerで CTIサービスを追加した後、クライアントがその設定を
取得できるようにするために、そのCTIサービスをサービスプロファイルに適用する必要があり
ます。

はじめる前に

•まだ存在していないか、CTI用に別のサービスプロファイルが必要な場合は、サービスプロ
ファイルを作成します。

• CTIサービスを追加します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（UserManagement）] > [ユーザ設定（UserSettings）] > [サービスプロファイル（Service
Profile）]の順に選択します。
[サービスプロファイルの検索/一覧表示（Find and List Service Profiles）]ウィンドウが開きます。

ステップ 3 目的のサービスプロファイルを検索し、それを選択します。

[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

ステップ 4 [CTIプロファイル（CTIProfile）]セクションに移動して、次のドロップダウンリストから、サー
ビスを 3つまで選択します。

• [プライマリ（Primary）]

• [セカンダリ（Secondary）]

• [ターシャリ（Tertiary）]

ステップ 5 [保存（Save）]を選択します。
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CTI 用のデバイスの有効化
Cisco Jabberデスクトップクライアントでユーザのデスクフォンを制御できるようにするには、
ユーザのデバイスを作成するときに [CTIからのデバイスの制御を許可（Allow Control of Device
from CTI）]オプションを選択する必要があります。

手順

ステップ 1 In Cisco Unified CM Administration で、[デバイス（Device）] > [電話（Phone）] をクリックし、電
話機を検索します。

ステップ 2 [デバイス情報（Device Information）]セクションで、[CTIからのデバイスの制御を許可（Allow
Control of Device from CTI）]にマークを付けます。

ステップ 3 [保存（Save）]をクリックします。

デスクフォンビデオの設定
デスクフォンのビデオ機能を使用すると、ユーザはクライアントを介してコンピュータ上のデス

クフォンデバイスに転送されたビデオを受信できます。

デスクフォンビデオを設定する

デスクフォンのビデオを設定する手順は次のとおりです。

1 コンピュータをデスクフォンデバイス上のコンピュータポートへ物理的に接続します。

クライアントがデスクフォンデバイスへの接続を確立できるようにするためには、そのデバイ

スに対してコンピュータをコンピュータポート経由で物理的に接続する必要があります。デス

クフォンデバイスへのワイヤレス接続によりデスクフォンのビデオ機能を使用することはでき

ません。

ワイヤレス接続と有線接続の両方を使用できる場合、ユーザは有線接続がワイヤレス接続より

も優先されるようにMicrosoft Windowsを設定する必要があります。詳細については、『An
explanation of the Automatic Metric feature for Internet Protocol routes』というMicrosoftマニュア
ルを参照してください。

ヒント

2 Cisco Unified Communications Managerでビデオのデスクフォンデバイスを有効化します。

3 コンピュータに Ciscoメディアサービスインターフェイスをインストールします。

Ciscoメディアサービスインターフェイスによって提供される Cisco Discover Protocol（CDP）
ドライバによって、クライアントは以下を行えます。
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•デスクフォンデバイスを検出します。

• CASTプロトコルを使用してデスクフォンデバイスへの接続を確立して維持します。

cisco.comのダウンロードサイトから Ciscoメディアサービスインターフェイスのインス
トールプログラムをダウンロードします。

（注）

デスクフォンビデオでの考慮事項

ユーザにデスクフォンビデオ機能をプロビジョニングする前に、以下の考慮事項および制限事項

を確認してください。

• Cisco Unified IP Phone 9971などのデバイスにビデオカメラが接続されていると、デバイスで
デスクフォンのビデオ機能を使用できません。デバイスからビデオカメラを取り外すと、デ

スクフォンのビデオ機能が使用できるようになります。

• CTIをサポートしていないデバイスでは、デスクフォンビデオ機能を使用することはできま
せん。

•デスクフォンビデオでは、BFCPプロトコルを使用したビデオデスクトップ共有はサポート
されていません。

• SCCPを使用するエンドポイントでビデオの受信のみを行うことはできません。SCCPエンド
ポイントでは、ビデオの送信と受信を行う必要があります。SCCPエンドポイントからビデ
オが送信されないインスタンスでは、コールが音声のみとなります。

• 7900シリーズ電話機は、デスクフォンのビデオ機能に SCCPを使用する必要があります。
7900シリーズ電話機は、デスクフォンのビデオ機能に SIPを使用できません。

•ユーザがデスクフォンデバイスのキーパッドからコールを開始した場合、コールはデスク
フォンデバイスの音声コールとして開始されます。クライアントは、次にコールをビデオに

エスカレーションします。したがって、エスカレーションをサポートしない H.323エンドポ
イントなどのデバイスにはビデオコールは発信できません。エスカレーションをサポートし

ないデバイスでデスクフォンのビデオ機能を使用するには、ユーザは、クライアントから

コールを開始する必要があります。

•ファームウェアバージョン SCCP45.9-2-1Sを使用する Cisco Unified IP Phoneには、互換性の
問題があります。デスクフォンのビデオ機能を使用するには、ファームウェアのバージョン

を SCCP45.9-3-1にアップグレードする必要があります。

• SymantecEndPoint Protectionなど、一部のアンチウイルスまたはファイアウォールアプリケー
ションによって受信CDPパケットがブロックされ、デスクフォンのビデオ機能が無効になる
場合があります。受信CDPパケットを許可するようにアンチウイルスまたはファイアウォー
ルアプリケーションを設定する必要があります。

この問題の詳細については、Symantecの技術文書『Cisco IPPhone version 7970 andCiscoUnified
Video Advantage is Blocked by Network Threat Protection』を参照してください。

Cisco Jabber 11.5 用のオンプレミス展開
57

デスクフォン制御の設定

デスクフォンビデオの設定



• Cisco Unified Communications Managerの SIPトランク設定で [メディアターミネーションポ
イントが必須（Media Termination Point Required）]チェックボックスを選択しないでくださ
い。このチェックボックスを選択すると、デスクフォンのビデオ機能を使用できなくなりま

す。

デスクフォンビデオのトラブルシューティング

デスクフォンのビデオ機能を使用できない、またはデスクフォンデバイスが不明であることを示

すエラーが発生した場合は、次の手順を実行します。

1 Cisco Unified Communications Managerでビデオのデスクフォンデバイスが有効になっているこ
とを確認します。

2 デスクフォン自体をリセットします。

3 クライアントを終了します。

4 クライアントをインストール済みのコンピュータで services.mscを実行します。

5 Ciscoメディアサービスインターフェイスを再起動します。

6 クライアントを再起動します。

ビデオレートアダプテーションの有効化
クライアントはビデオレートアダプテーションを利用し、最適なビデオ品質をネゴシエートしま

す。ビデオレートアダプテーションは、ネットワークの状態に合わせてビデオ品質を動的に向上

または低下させます。

ビデオレートアダプテーションを使用するには、CiscoUnifiedCommunicationsManagerでReal-Time
Transport Control Protocol（RTCP）を有効にする必要があります。

ソフトフォンデバイスでは、デフォルトでRTCPが有効になっています。ただし、デスクフォ
ンデバイスでは RTCPを有効にする必要があります。

（注）

共通の電話プロファイルに対する RTCP の有効化
共通の電話プロファイルで RTCPを有効にし、そのプロファイルを使用するすべてのデバイスで
ビデオレートアダプテーションを有効にできます。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル（Common
Phone Profile）]の順に選択します。
[共通の電話プロファイルの検索と一覧表示（Find and List Common Phone Profiles）]ウィンドウが
開きます。

ステップ 3 [共通の電話プロファイルを次の条件で検索（Find Common Phone Profile where）]フィールドで対
象のフィルタを指定し、[検索（Find）]を選択してプロファイルの一覧を取得します。

ステップ 4 対象のプロファイルを一覧から選択します。

[共通の電話プロファイルの設定（Find and List Common Phone Profiles）]ウィンドウが開きます。

ステップ 5 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションを探します。

ステップ 6 [RTCP]ドロップダウンリストから [有効（Enabled）]を選択します。

ステップ 7 [保存（Save）]を選択します。

デバイス設定に対する RTCP の有効化
共通の電話プロファイルの代わりに、特定のデバイス設定で RTCPを有効化できます。共通の電
話プロファイルで指定したすべての設定は、特定のデバイス設定で上書きされます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（FindPhonewhere）]フィールドに適切なフィルタを指定し、[検索（Find）]
を選択して電話の一覧を取得します。

ステップ 4 対象の電話を一覧から選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションを探します。

ステップ 6 [RTCP]ドロップダウンリストから [有効（Enabled）]を選択します。

ステップ 7 [保存（Save）]を選択します。
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ユーザの関連付けに関する設定
ユーザをデバイスに関連付けると、ユーザにデバイスがプロビジョニングされます。

はじめる前に

Cisco Jabberデバイスを作成および設定します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検索
（Find）]を選択してユーザのリストを取得します。

ステップ 4 対象のユーザをリストから選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 5 [サービスの設定（Service Settings）]セクションを探します。

ステップ 6 [ホームクラスタ（Home Cluster）]を選択します。

ステップ 7 [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストから、ユーザの適切な
サービスプロファイルを選択します。

ステップ 8 [デバイス情報（Device Information）]セクションを探します。

ステップ 9 [デバイスの割り当て（Device Associations）]を選択します。
[ユーザデバイス割り当て（User Device Association）]ウィンドウが開きます。

ステップ 10 ユーザを割り当てるデバイスを選択します。

ステップ 11 [選択/変更の保存（Save Selected/Changes）]を選択します。

ステップ 12 [ユーザ管理（User Management）] > [エンドユーザ（End User）]の順に選択し、[ユーザの検索と
一覧表示（Find and List Users）]ウィンドウに戻ります。

ステップ 13 一覧から同じユーザを探し、選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 14 [権限情報（Permissions Information）]セクションを探します。

ステップ 15 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ダイア
ログボックスが開きます。

ステップ 16 ユーザを割り当てるアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• [標準CCMエンドユーザ（Standard CCM End Users）]

• [標準CTIを有効にする（Standard CTI Enabled）]
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セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure Connection
グループにユーザを割り当てないでください。

メモ

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、 8900、8800シリーズ、または DXシリーズでは、[標準 CTIに
よる接続時の転送および会議をサポートする電話の制御（StandardCTIAllowControl of Phones
supporting Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサポー
トする電話の制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]を選択し
ます。

ステップ 17 [選択項目の追加（Add Selected）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィン
ドウが終了します。

ステップ 18 [エンドユーザの設定（End User Configuration）]ウィンドウで [保存（Save）]を選択します。

デバイスのリセット
ユーザを作成し、デバイスに関連付けた後、それらのデバイスをリセットする必要があります。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（FindPhonewhere）]フィールドに適切なフィルタを指定し、[検索（Find）]
を選択してデバイスの一覧を取得します。

ステップ 4 対象のデバイスを一覧から選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [割り当て情報（Association Information）]セクションを探します。

ステップ 6 対象の電話番号設定を選択します。

[電話番号設定（Directory Number Configuration）]ウィンドウが開きます。

ステップ 7 [リセット（Reset）]を選択します。
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[デバイスリセット（Device Reset）]ダイアログボックスが開きます。

ステップ 8 [リセット（Reset）]を選択します。

ステップ 9 [閉じる（Close）]を選択して、[デバイスリセット（DeviceReset）]ダイアログボックスを閉じま
す。
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第 9 章

ソフトフォンの設定

• ソフトフォン設定のワークフロー, 63 ページ

ソフトフォン設定のワークフロー

手順

目的コマンドまたはアクション

Cisco Jabberにアクセスするユーザごとに 1つ
以上のデバイスを作成します。

Cisco Jabberデバイスの作成と設
定, （64ページ）

ステップ 1   

リリース 11.5(3)から、ユーザが Cisco Jabber
から電話でプレゼンス表示を確認できるよう

SIPトランクの設定, （70ペー
ジ）

ステップ 2   

にする場合は、Cisco Unified Communications
Managerと IM and Presenceサービス間に SIP
トランクを作成する必要があります。

ユーザの関連付けに関する設定,
（60ページ）

ステップ 3   

この作業は、Cisco Unified Communications
Managerリリース 9を使用して、デバイスを

モバイルSIPプロファイルの作成,
（74ページ）.

ステップ 4   

モバイルクライアント用に設定する場合に実

行します。

この作業は、すべてのデバイスのセキュアな

電話機能をセットアップするために実行しま

す。

電話セキュリティプロファイルの

設定, （76ページ）
ステップ 5   

ユーザへの認証文字列の提供, （
78ページ）

ステップ 6   
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Cisco Jabber デバイスの作成と設定
Cisco Jabberにアクセスするユーザごとに 1つ以上のデバイスを作成します。ユーザは複数のデバ
イスを所有することができます。

ユーザは、ソフトフォン（CSF）デバイスを使用して通話する場合のみ、電話会議から参加者
を削除できます。

（注）

はじめる前に

• COPファイルをインストールします。

• CTIリモートデバイスに割り当てるユーザのモビリティを有効にします。

• Cisco Unified Communications Managerリリース 9以前を使用してモバイルクライアント用の
デバイスを設定する場合は、SIPプロファイルを作成します。

•すべてのデバイスにセキュアな電話機能を設定する場合は、電話セキュリティプロファイル
を作成します。

• Cisco Unified Communications Managerリリース 10以降の場合は、[エンドポイントへの証明
書発行者（Certificate Issuer to Endpoint）]のCisco Certificate Authority Proxy Function（CAPF）
サービスパラメータの値が [Cisco Certificate Authority Proxy Function]に設定されていること
を確認します。CAPFサービスパラメータの設定については、『CiscoUnifiedCommunications
Manager Security Guides』の「Update CAPF Service Parameters」のトピックを参照してくださ
い。

•モバイルユーザの Cisco Jabber用の TCTデバイス、BOTデバイス、または TABデバイスを
作成する前に、組織の最上位ドメイン名を指定して、Cisco Jabberと Cisco Unified
Communications Manager間の登録をサポートします。[Unified CMの管理（Unified CM
Administration）]インターフェイスで、[システム（System）] > [エンタープライズパラメー
タ（EnterpriseParameters）]を選択します。[クラスタ全体のドメイン設定（ClusterwideDomain
Configuration）]セクションで組織の最上位ドメイン名を入力します。たとえば、cisco.comな
どです。この最上位ドメイン名は、電話登録用の Cisco Unified Communications Managerサー
バの DNSドメインとして Jabberで使用します。たとえば、CUCMServer1@cisco.comとなり
ます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスにログインしま
す。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
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[電話の検索/一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [電話のタイプ（Phone Type）]ドロップダウンリストで、設定しているデバイスタイプに適した
オプションを選択してから、[次へ（Next）]を選択します。

• [Cisco Unified Client Services Framework]：このオプションは、Cisco Jabber forMacまたはCisco
Jabber for Windows用の CSFデバイスを作成する場合に選択します。

• [Cisco DualMode for iPhone]：このオプションは、iPhone用のTFTデバイスを作成する場合に
選択します。

• [Cisco Jabber for Tablet]：このオプションは、iPadまたは Androidタブレット用の TABデバイ
スを作成する場合に選択します。

• [Cisco Dual Mode for Android]：このオプションは、Androidデバイス用の BOTデバイスを作
成する場合に選択します。

• [CTIリモートデバイス（CTI Remote Device）]：このオプションは、CTIリモートデバイス
を作成する場合に選択します。

CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮想
デバイスです。

ステップ 5 [オーナーのユーザID（Owner User ID）]ドロップダウンリストで、デバイスを作成するユーザを
選択します。

電話モード展開での [CiscoUnifiedClient Services Framework]オプションの場合は、[ユーザ（User）]
が選択されていることを確認します。

ステップ 6 [デバイス名（Device Name）]フィールドで、適切な形式を使用してデバイスの名前を指定しま
す。

必要な形式選択肢

• [オーナーのユーザ ID（Owner User ID）]
を選択すると、デバイス名フィールドに

CTIRD<owner user ID>と入力されます。
この値は変更できます。デバイス名を

CTIRDから始める必要はありません。

•有効な文字：a ~ z、A ~ Z、0～ 9、ピリオ
ド（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

[CTIリモートデバイス（CTI Remote Device）]

•有効な文字：a ~ z、A ~ Z、0～9。

•文字数の上限は 15文字です。

[Cisco Unified Client Services Framework]
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必要な形式選択肢

•デバイス名は TCTから始める必要があり
ます。

たとえば、ユーザ名が tadamsであるユー
ザ Tanya Adamsの TCTデバイスを作成す
る場合は、「TCTTADAMS」と入力しま
す。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド
（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

[Cisco Dual Mode for iPhone]

•デバイス名は TABから始める必要があり
ます。

たとえば、ユーザ名が tadamsであるユー
ザ Tanya Adamsの TABデバイスを作成す
る場合は、「TABTADAMS」と入力しま
す。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド
（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

[Cisco Jabber for Tablet]

•デバイス名は BOTから始める必要があり
ます。

たとえば、ユーザ名が tadamsであるユー
ザ Tanya Adamsの BOTデバイスを作成す
る場合は、「BOTTADAMS」と入力しま
す。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド
（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

[Cisco Dual Mode for Android]
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ステップ 7 CTIリモートデバイスを作成している場合は、[プロトコル固有情報（ProtocolSpecific Information）]
セクションで、[再ルーティング用コーリングサーチスペース（Rerouting Calling Search Space）]
ドロップダウンリストから適切なオプションを選択します。

再ルーティング用コーリングサーチスペースは、再ルーティング用のコーリングサーチスペー

スを定義し、ユーザが CTIリモートデバイスからコールを送受信できるようにします。

ステップ 8 エンドユーザが自分のデバイスにアクセスして、安全に Cisco Unified Communications Managerに
登録できるようにするための認証文字列を生成するには、[Certification Authority Proxy Function
（CAPF）の情報（Certification Authority Proxy Function (CAPF) Information）]セクションに移動し
ます。

ステップ 9 [証明書の操作（Certificate Operation）]ドロップダウンリストで、[インストール/アップグレード
（Install/Upgrade）]を選択します。

ステップ 10 [認証モード（AuthenticationMode）]ドロップダウンリストで、[認証ストリング（ByAuthentication
String）]または [Nullストリング（By Null String）]を選択します。

ステップ 11 [文字列を生成（Generate String）]をクリックします。
[認証文字列（Authentication String）]に文字列値が自動的に入力されます。これがエンドユーザ
に提供する文字列です。

ステップ 12 [キーのサイズ（ビット）（Key Size (Bits)）]ドロップダウンリストで、電話セキュリティプロ
ファイルで設定したものと同じキーサイズを選択します。

ステップ 13 [操作の完了期限（Operation Completes By）]フィールドで、認証文字列の有効期限値を指定する
か、デフォルトのままにします。

ステップ 14 必要に応じて、[電話の設定（Phone Configuration）]ウィンドウで残りの設定を指定します。
残りの設定の詳細については、メニューバーで、[ヘルプ（Help）] > [このページ（This Page）]
の順にクリックします。[プロダクト固有の設定（Product Specific Configuration Layout）]セクショ
ン内の設定の詳細については、疑問符アイコンをクリックします。

ステップ 15 [保存（Save）]を選択します。

ステップ 16 [設定の適用（Apply Config）]をクリックします。

次の作業

デバイスに電話番号を追加します。

デバイスに電話番号を追加する

各デバイスを作成して設定したら、そのデバイスに電話番号を追加する必要があります。ここで

は、[デバイス（Device）] > [電話機（Phone）]メニューオプションを使用して、電話番号を追加
する手順について説明します。

はじめる前に

デバイスを作成します。
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手順

ステップ 1 [電話の設定（Phone Configuration）]ウィンドウの [割り当て情報（Association Information）]セク
ションに移動します。

ステップ 2 [新規DNを追加（Add a new DN）]をクリックします。

ステップ 3 [電話番号（Directory Number）]フィールドで、電話番号を指定します。

ステップ 4 [回線に関連付けられているユーザ（Users Associated with Line）]セクションで、[エンドユーザの
関連付け（Associate End Users）]をクリックします。

ステップ 5 [ユーザの検索（FindUserwhere）]フィールドで、適切なフィルタを指定してから、[検索（Find）]
をクリックします。

ステップ 6 表示されたリストから、該当するユーザを選択して、[選択項目の追加（Add Selected）]をクリッ
クします。

ステップ 7 その他に必要な設定があれば、それらをすべて指定します。

ステップ 8 [設定の適用（Apply Config）]を選択します。

ステップ 9 [保存（Save）]を選択します。

リモート接続先の追加

リモート接続先とは、ユーザが利用できる CTI制御可能デバイスです。

ユーザに専用CTIリモートデバイスをプロビジョニングする場合、CiscoUnifiedCMAdministration
インターフェイスを使用してリモート接続先を追加する必要があります。このタスクにより、ク

ライアントの起動時に、ユーザは自動的に電話を制御し、コールを発信できます。

ユーザにソフトフォンデバイスおよびデスクフォンデバイスとともに CTIリモートデバイスを
プロビジョニングする場合、[Cisco Unified CMの管理（Cisco Unified CM Administration）]イン
ターフェイスを使用してリモート接続先を追加しないでください。ユーザは、クライアントイン

ターフェイスを使用してリモート接続先を入力できます。

（注） •ユーザ 1人につき 1つのリモート接続先を作成する必要があります。ユーザに対して複
数のリモート接続先を追加しないでください。

• Cisco Unified Communications Managerは、Cisco Unified CM Administrationインターフェイ
スで追加したリモート接続先がルーティング可能かどうかを確認しません。そのため、

追加するリモート接続先をCiscoUnifiedCommunicationsManagerがルーティングできるこ
とを確認する必要があります。

• Cisco Unified Communications Managerは、自動的に CTIリモートデバイスのすべてのリ
モート接続先番号にアプリケーションダイヤルルールを適用します。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（FindPhonewhere）]フィールドに適切なフィルタを指定し、[検索（Find）]
を選択して電話の一覧を取得します。

ステップ 4 一覧から CTIリモートデバイスを選択します。
[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [関連付けられたリモート接続先（Associated Remote Destinations）]セクションを探します。

ステップ 6 [新規リモート接続先の追加（Add a New Remote Destination）]を選択します。
[リモート接続先情報（Remote Destination Information）]ウィンドウが開きます。

ステップ 7 JabberRDを [名前（Name）]フィールドに指定します。
[名前（Name）]フィールドに JabberRDを指定する必要があります。クライアントは
JabberRDリモート接続先のみ使用します。JabberRD以外の名前を指定した場合、ユー
ザはそのリモート接続先にアクセスできません。

制約事項

ユーザがクライアントインターフェイスを使用してリモート接続先を追加すると、クライアント

は JabberRD名を自動的に設定します。

ステップ 8 [接続先番号（Destination Number）]フィールドに接続先番号を入力します。

ステップ 9 必要に応じて他の値をすべて指定します。

ステップ 10 [保存（Save）]を選択します。

次の作業

次の手順を実行してリモート接続先を確認し、CTIリモートデバイスに設定を適用します。

1 手順を繰り返し、CTIリモートデバイスの [電話の設定（Phone Configuration）]ウィンドウを
開きます。

2 [関連付けられたリモート接続先（Associated Remote Destinations）]セクションを探します。

3 リモート接続先が利用可能であることを確認します。

4 [設定の適用（Apply Config）]を選択します。
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[電話の設定（Phone Configuration）]ウィンドウの [デバイス情報（Device Information）]セク
ションには、[アクティブなリモート接続先（Active Remote Destination）]フィールドが含まれ
ています。

ユーザがクライアントでリモート接続先を選択すると、そのリモート接続先は [アクティブな
リモート接続先（Active Remote Destination）]の値として表示されます。

次の場合、[アクティブなリモート接続先（Active Remote Destination）]の値として [none]が表
示されます。

（注）

•ユーザがクライアントでリモート接続先を選択しない場合。

•ユーザが退出した場合、またはクライアントにサインインしていない場合。

SIP トランクの設定
リリース 11.5(3)から、ユーザが電話でプレゼンス表示を確認できるようにする場合は、Cisco
Unified Communications Managerと IM and Presenceサービス間に SIPトランクを設定する必要があ
ります。

IM and Presence サービスの SIP トランクセキュリティプロファイルの設定

手順

ステップ 1 Cisco Unified CM Administrationから [システム（System）] > [セキュリティ（Security）] > [SIPト
ランクセキュリティプロファイル（SIP Trunk Security Profile）]を選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 [Non Secure SIP Trunk Profile]をクリックします。

ステップ 4 [コピー（Copy）]をクリックして、[名前（Name）]フィールドに SIPトランクプロファイルの名
前を入力します。

ステップ 5 次の設定値を確認します。

• [デバイスセキュリティモード（Device Security Mode）] = [非セキュア（Non Secure）]

• [着信トランスポートタイプ（Incoming Transport Type）] = [TCP + UDP]

• [発信トランスポートタイプ（Outgoing Transport Type）] = [TCP]

ステップ 6 次の項目を有効にする場合はオンにします。

• [プレゼンスのSUBSCRIBEの許可（Accept Presence Subscription）]

• [Out-of-Dialog REFERの許可（Accept Out-of-Dialog REFER）]
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• [Unsolicited NOTIFYの許可（Accept unsolicited notification）]

• [Replacesヘッダーの許可（Accept replaces header）]

ステップ 7 [保存（Save）]をクリックします。

次の作業

IM and Presence Serviceの SIPトランクの設定, （71ページ）

IM and Presence Service の SIP トランクの設定
Cisco Unified Communications Managerクラスタと IM and Presenceサービスクラスタの間には、1
個のSIPトランクのみを設定します。SIPトランクの設定後、CiscoUnifiedCommunicationsManager
上で IM and Presence PUBLISHトランクとして SIPトランクを割り当てる必要があります。

[宛先アドレス（Destination Address）]フィールドで、次の形式の 1つを使用して値を入力してく
ださい。

•ドット付き IPアドレス

•完全修飾ドメイン名（FQDN）

• DNS SRV

ハイアベイラビリティが IM and Presenceクラスタに設定されている場合、クラスタ内の複数の
ノードを識別するために、複数のエントリをドット付き IPアドレスまたはFQDNで入力する必要
があります。ハイアベイラビリティを設定する場合は、DNS SRVは IM and Presenceのクラスタに
使用できません。

はじめる前に

IM and Presenceサービスの SIPトランクセキュリティプロファイルの設定, （70ページ）

手順

ステップ 1 CiscoUnifiedCMAdministrationから、[デバイス（Device）] > [トランク（Trunk）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [トランクタイプ（Trunk Type）]メニューから [SIPトランク（SIP Trunk）]を選択します。

ステップ 4 [デバイスプロトコル（Device Protocol）]メニューから [SIP]を選択します。

ステップ 5 [トランクサービスタイプ（Trunk Service Type）]で [なし（None）]を選択します。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 [デバイス名（Device Name）]に CUPS-SIP-Trunkと入力します。

ステップ 8 [デバイスプール（Device Pool）]メニューからデバイスプールを選択します。

ステップ 9 ウィンドウの下部にある [SIP情報（SIP Information）]セクションで、次の値を設定します。
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a) [宛先アドレス（Destination Address）]フィールドに、ドット付き IPアドレスまたは DNSで解
決可能で、IM and Presenceノードで設定された SRVクラスタ名に一致する必要がある FQDN
を入力します。

b) マルチノード展開を設定した場合は、[宛先アドレスはSRVです（DestinationAddress is anSRV）]
をオンにします。

このシナリオでは、Cisco Unified Communications Managerは名前（たとえば、
_sip._tcp.hostname.tld）を解決するために DNS SRVレコードクエリーを実行します。シングル
ノード展開を設定する場合は、このチェックボックスをオフのままにし、Cisco Unified
Communications Managerは名前（たとえば、hostname.tld）を解決するために DNS Aレコード
クエリーを実行します。

DNS SRVレコードの宛先アドレスとして IM and Presenceサービスのデフォルトドメインを使
用することを推奨します。

DNS SRVレコードの宛先アドレスとしてドメイン値を指定できます。指定されたド
メインにユーザを割り当てる必要はありません。入力したドメイン値がIMandPresence
サービスのデフォルトドメインと異なる場合、IM and Presenceサービスの SRVク
ラスタ名である SIP Proxyサービスパラメータが DNS SRVレコードで指定するドメ
イン値に一致することを確認する必要がありますデフォルトドメインを使用する場

合は、SRVクラスタ名パラメータの変更は必要ありません。

（注）

いずれの場合も、Cisco Unified Communications SIPトランクの宛先アドレスはDNSによって解
決し、IM and Presenceのノードで設定された SRVクラスタ名に一致する必要があります。

c) [接続先ポート（Destination Port）]に「5060」と入力します。
d) [SIPトランクセキュリティプロファイル（SIP Trunk Security Profile）]メニューから [非セキュ
アな SIPトランクプロファイル（Non Secure SIP Trunk Profile）]を選択します。

e) [SIPプロファイル（SIP Profile）]メニューから [標準 SIPプロファイル（Standard SIP Profile）]
を選択します。

ステップ 10 [保存（Save）]をクリックします。
トラブルシューティングのヒント

ポート番号または IPアドレスを変更することで Publish SIP trunk SRVレコードのDNSエントリを
修正する場合は、そのアドレスに以前にパブリッシュしたデバイスをすべて再起動し、どのデバ

イスも正しい IM and Presenceサービスの連絡先を指していることを確認する必要があります。

次の作業

SIPパブリッシュトランクの設定, （72ページ）

SIP パブリッシュトランクの設定
この手順は、Cisco Unified Communications Managerで、Cisco Unified Communications Manager for
IM and Presenceサービスのユーザライセンスに関連付けられているすべてのラインアピアランス
において電話でのプレゼンス表示を公開できるようにするために実行します。
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はじめる前に

IM and Presence Serviceの SIPトランクの設定, （71ページ）

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]で [プ
レゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard Configuration）]を選択します。

ステップ 2 [CUCM SIPパブリッシュトランク（CUCM SIP Publish Trunk）]ドロップダウンリストから、SIP
トランクを選択します。

ステップ 3 [保存（Save）]をクリックします。

ユーザの関連付けに関する設定

ユーザをデバイスに関連付けると、ユーザにデバイスがプロビジョニングされます。

はじめる前に

Cisco Jabberデバイスを作成および設定します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検索
（Find）]を選択してユーザのリストを取得します。

ステップ 4 対象のユーザをリストから選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 5 [サービスの設定（Service Settings）]セクションを探します。

ステップ 6 [ホームクラスタ（Home Cluster）]を選択します。

ステップ 7 [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストから、ユーザの適切な
サービスプロファイルを選択します。

ステップ 8 [デバイス情報（Device Information）]セクションを探します。

ステップ 9 [デバイスの割り当て（Device Associations）]を選択します。
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[ユーザデバイス割り当て（User Device Association）]ウィンドウが開きます。

ステップ 10 ユーザを割り当てるデバイスを選択します。

ステップ 11 [選択/変更の保存（Save Selected/Changes）]を選択します。

ステップ 12 [ユーザ管理（User Management）] > [エンドユーザ（End User）]の順に選択し、[ユーザの検索と
一覧表示（Find and List Users）]ウィンドウに戻ります。

ステップ 13 一覧から同じユーザを探し、選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 14 [権限情報（Permissions Information）]セクションを探します。

ステップ 15 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ダイア
ログボックスが開きます。

ステップ 16 ユーザを割り当てるアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• [標準CCMエンドユーザ（Standard CCM End Users）]

• [標準CTIを有効にする（Standard CTI Enabled）]

セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure Connection
グループにユーザを割り当てないでください。

メモ

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、 8900、8800シリーズ、または DXシリーズでは、[標準 CTIに
よる接続時の転送および会議をサポートする電話の制御（StandardCTIAllowControl of Phones
supporting Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサポー
トする電話の制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]を選択し
ます。

ステップ 17 [選択項目の追加（Add Selected）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィン
ドウが終了します。

ステップ 18 [エンドユーザの設定（End User Configuration）]ウィンドウで [保存（Save）]を選択します。

モバイル SIP プロファイルの作成
この手順は、Cisco Unified Communications Managerリリース 9を使用していて、デバイスをモバ
イルクライアント用に設定している場合にのみ必要です。デスクトップクライアント用に提供さ

れているデフォルトの SIPプロファイルを使用してください。モバイルクライアント用にデバイ

   Cisco Jabber 11.5 用のオンプレミス展開
74

ソフトフォンの設定

モバイル SIP プロファイルの作成



スを作成して設定する前に、Cisco Unified Communications Managerに接続した状態で Cisco Jabber
をバックグラウンドで実行させる SIPプロファイルを作成する必要があります。

Cisco Unified Communications Managerリリース 10を使用する場合は、モバイルクライアント用に
デバイスを作成および設定するときに、[モバイルデバイス用標準SIPプロファイル（StandardSIP
Profile for Mobile Device）]デフォルトプロファイルを選択します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIPプロファイル（SIP Profile）]の
順に選択します。

[SIPプロファイルの検索と一覧表示（Find and List SIP Profiles）]ウィンドウが開きます。

ステップ 3 次のいずれかを実行し、新規 SIPプロファイルを作成します。

•デフォルトの SIPプロファイルを検索し、編集可能なコピーを作成します。

• [新規追加（Add New）]を選択し、新規 SIPプロファイルを作成します。

ステップ 4 新しい SIPプロファイルに次の値を設定します。

• [レジスタの再送間隔の調整値（Timer Register Delta）]に「120」

• [レジスタのタイムアウト値（Timer Register Expires）]に「720」

• [キープアライブのタイムアウト値（Timer Keep Alive Expires）]に「720」

• [サブスクライブのタイムアウト値（Timer Subscribe Expires）]に「21600」

• [サブスクライブの再送間隔の調整値（Timer Subscribe Delta）]に「15」

ステップ 5 [保存（Save）]を選択します。

システムの SIP パラメータの設定
狭帯域ネットワークに接続しており、モバイルデバイスで着信コールの受信が困難な場合は、シ

ステム SIPパラメータを設定して状況を改善できます。[SIPデュアルモードアラートタイマー
（SIP Dual Mode Alert Timer）]の値を大きくして、Cisco Jabber内線へのコールがモバイルネット
ワーク電話番号に途中でルーティングされないようにします。

はじめる前に

この設定は、モバイルクライアント専用です。

ビジネス通話を受信するには、Cisco Jabberが実行されている必要があります。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [サービスパラメータ（Service Parameters）]の順に選択します。

ステップ 3 ノードを選択します。

ステップ 4 [Cisco CallManager（アクティブ）（Cisco CallManager (Active)）]サービスを選択します。

ステップ 5 [クラスタ全体のパラメータ（システム -モビリティ）（Clusterwide Parameters (System -Mobility)）]
セクションまでスクロールします。

ステップ 6 [SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を 10000ミリ秒まで増
やします。

ステップ 7 [保存（Save）]を選択します。
[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を増やして
も、Cisco Jabberに到着する着信コールが引き続き切断され、モバイルコネクトを使用
して転送される場合は、[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert
Timer）]の値を 500ミリ秒単位でさらに増やします。

（注）

電話セキュリティプロファイルの設定

オプションで、すべてのデバイスに対してセキュアな電話機能をセットアップできます。セキュ

ア電話機能により、セキュア SIPシグナリング、セキュアメディアストリーム、および暗号化デ
バイス設定ファイルが提供されます。

ユーザのセキュアな電話機能を有効にした場合は、Cisco Unified Communications Managerへのデ
バイス接続がセキュアになります。ただし、他のデバイスとのコールは、両方のデバイスがセキュ

アな接続を備えている場合にのみセキュアになります。

はじめる前に

• CiscoCTLクライアントを使用してCiscoUnifiedCommunicationsManagerのセキュリティモー
ドを設定します。最低限、混合モードセキュリティを選択する必要があります。

Cisco CTLクライアントを使用した混合モードの設定方法については、『Cisco Unified
Communications Manager Security Guide』を参照してください。

•電話会議の場合は、会議ブリッジがセキュアな電話機能をサポートしていることを確認しま
す。会議ブリッジがセキュア電話機能をサポートしていない場合、そのブリッジへのコール

は安全ではありません。同様に、クライアントが電話会議でメディアを暗号化できるように

するために、すべての参加者が共通の暗号化アルゴリズムをサポートしている必要がありま

す。
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手順

ステップ 1 Cisco Unified Communications Managerで、[システム（System）] > [セキュリティ（Security）] >
[電話セキュリティプロファイル（Phone Security Profile）]の順に選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 [電話のタイプ（Phone Type）]ドロップダウンリストで、設定しているデバイスタイプに適した
オプションを選択してから、[次へ（Next）]を選択します。

• [Cisco Unified Client Services Framework]：このオプションは、Cisco Jabber forMacまたはCisco
Jabber for Windows用の CSFデバイスを作成する場合に選択します。

• [Cisco DualMode for iPhone]：このオプションは、iPhone用のTFTデバイスを作成する場合に
選択します。

• [Cisco Jabber for Tablet]：このオプションは、iPadまたは Androidタブレット用の TABデバイ
スを作成する場合に選択します。

• [Cisco Dual Mode for Android]：このオプションは、Androidデバイス用の BOTデバイスを作
成する場合に選択します。

• [CTIリモートデバイス（CTI Remote Device）]：このオプションは、CTIリモートデバイス
を作成する場合に選択します。

CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮想
デバイスです。

ステップ 4 [電話セキュリティプロファイルの設定（Phone Security Profile Configuration）]ウィンドウの [名前
（Name）]フィールドで、電話セキュリティプロファイルの名前を指定します。

ステップ 5 [デバイスセキュリティモード（Device Security Mode）]で、次のオプションのいずれかを選択し
ます。

• [認証済み（Authenticated）]：SIP接続がNULL-SHA暗号化を使用したTLS経由になります。

• [暗号化済み（Encrypted）]：SIP接続が AES 128/SHA暗号化を使用した TLS経由になりま
す。クライアントは、Secure Real-time Transport Protocol（SRTP）を使用して、暗号化された
メディアストリームを提供します。

ステップ 6 [転送タイプ（Transport Type）]は、TLSのデフォルト値のままにします。

ステップ 7 TFTPサーバ上に存在するデバイスコンフィギュレーションファイルを暗号化するには、[TFTP
暗号化（TFTP Encrypted Config）]チェックボックスをオンにします。

TCT/BOT/タブレットデバイスの場合、ここでは [TFTP暗号化（TFTPEncryptedConfig）]
チェックボックスをオンにしないでください。[認証モード（AuthenticationMode）]で、
[認証ストリング（By Authentication String）]または [Nullストリング（Null String）]を
選択します。

（注）
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ステップ 8 [認証モード（AuthenticationMode）]で、[認証ストリング（ByAuthenticationString）]または [Null
ストリング（By Null String）]を選択します。

ステップ 9 [キーサイズ（ビット）（Key Size (Bits)）]で、証明書に適したキーサイズを選択します。キーサ
イズは、CAPF登録プロセス中にクライアントが生成する公開キーと秘密キーのビット長を示し
ます。

Cisco Jabberクライアントは 1024ビット長のキーを含む認証文字列を使用してテストされていま
す。Cisco Jabberクライアントが 1024ビット長のキーではなく 2048ビット長のキーを生成するに
は、より長い時間が必要になります。このため、2048を選択した場合、CAPF登録プロセスを完
了するためにより多くの時間がかかります。

ステップ 10 [SIP電話ポート（SIP Phone Port）]は、デフォルト値のままにします。
このフィールドで指定したポートは、[デバイスセキュリティモード（Device Security Mode）]の
値として [非セキュア（Non Secure）]を選択した場合にのみ有効になります。

ステップ 11 [保存（Save）]をクリックします。

ユーザへの認証文字列の提供

ユーザは、クライアントインターフェイスで認証文字列を指定してデバイスにアクセスし、Cisco
Unified Communications Managerに安全に登録する必要があります。

ユーザがクライアントインターフェイスで認証文字列を入力すると、CAPF登録プロセスが開始
されます。

登録プロセスが完了するまでにかかる時間は、ユーザのコンピュータまたはモバイルデバイ

ス、およびCisco Unified CommunicationsManagerの現在の負荷によって異なります。クライア
ントが CAPF登録プロセスを完了するまでに、最大 1分間かかる場合があります。

（注）

次の場合、クライアントはエラーを表示します。

•ユーザが誤った認証文字列を入力した場合。

ユーザは、CAPF登録を完了するために、認証文字列の入力をもう一度試行できます。ただ
し、ユーザが連続して誤った認証文字列を入力すると、文字列が正しい場合でも、クライア

ントはユーザが入力した文字列を拒否する場合があります。その場合は、ユーザのデバイス

に対して新しい認証文字列を生成し、それをユーザに提供する必要があります。

• [操作の完了期限（OperationCompletesBy）]フィールドに設定した有効期限が過ぎた後、ユー
ザが認証文字列を入力した場合。

その場合は、ユーザのデバイスに対して新しい認証文字列を生成する必要があります。ユー

ザは、有効期間内にその認証文字列を入力する必要があります。
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Cisco Unified Communications Managerでエンドユーザを設定する場合、次のユーザグループ
に追加する必要があります。

重要

• [標準CCMエンドユーザ（Standard CCM End Users）]

• [標準CTIを有効にする（Standard CTI Enabled）]

ユーザは Standard CTI Secure Connectionユーザグループに属していてはなりません。
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第 10 章

拡張および接続機能の設定

• 拡張および接続機能の設定のワークフロー, 81 ページ

拡張および接続機能の設定のワークフロー

手順

目的コマンドまたはアクション

ユーザモビリティの有効化, （81ページ）ステップ 1   

CTIリモートデバイスの作成, （82ページ）ステップ 2   

ユーザの関連付けに関する設定, （60ページ）ステップ 3   

ユーザモビリティの有効化

この作業は、デスクトップクライアント専用です。

CTIリモートデバイスをプロビジョニングするには、ユーザモビリティを有効にする必要があり
ます。ユーザのモビリティが有効でない場合、そのユーザをCTIリモートデバイスの所有者とし
て割り当てることはできません。

はじめる前に

この作業は、次の場合にのみ該当します。

• CTIリモートデバイスに Cisco Jabber for Macまたは Cisco Jabber for Windowsのユーザを割り
当てる予定である。

• Cisco Unified Communications Managerリリース 9.x以降である。
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手順

ステップ 1 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 2 [ユーザを次の条件で検索（Find Users where）]フィールドで適切なフィルタを指定した後、[検索
（Find）]を選択してユーザのリストを取得します。

ステップ 3 ユーザを一覧から選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 4 [モビリティ情報（Mobility Information）]セクションを探します。

ステップ 5 [モビリティの有効化（Enable Mobility）]を選択します。

ステップ 6 [保存（Save）]を選択します。

CTI リモートデバイスの作成
CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮想デバ
イスです。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [電話のタイプ（Phone Type）]ドロップダウンリストから[CTIリモートデバイス（CTI Remote
Device）]を選択します。続いて [次へ（Next）]を選択します。
[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [オーナーのユーザ ID（Owner User ID）]ドロップダウンリストから対象のユーザ IDを選択しま
す。

[オーナーのユーザ ID（Owner User ID）]ドロップダウンリストには、モビリティの有
効化が利用可能なユーザのみが表示されます。詳細については、「クライアント内の

SAML SSOの有効化」を参照してください。

（注）
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Cisco Unified Communications Managerは [デバイス名（Device Name）]フィールドをユーザ IDと
[CTIRD]接頭辞から生成します。例としては、[CTRIDユーザ名（CTIRDusername）]となります。

ステップ 6 必要に応じて、[デバイス名（Device Name）]フィールドのデフォルト値を編集します。

ステップ 7 [プロトコル固有情報（Protocol Specific Information）]セクションの [再ルーティングコーリング
サーチスペース（Rerouting Calling Search Space）]ドロップダウンリストから、適切なオプショ
ンを選択してください。

[再ルーティングコーリングサーチスペース（Rerouting Calling Search Space）]ドロップダウン
リストは、再ルーティングのコーリングサーチスペースを定義します。これにより、ユーザは

CTIリモートデバイスからコールを発信および受信できるようになります。

ステップ 8 必要に応じて、[電話の設定（Phone Configuration）]ウィンドウのその他の設定も指定します。
詳細については、『System Configuration Guide for Cisco Unified Communications Manager』の「CTI
remote device setup」のトピックを参照してください。

ステップ 9 [保存（Save）]を選択します。
電話番号を関連付け、リモート接続先を追加するには、[電話の設定（Phone Configuration）]ウィ
ンドウのフィールドから設定します。

ユーザの関連付けに関する設定

ユーザをデバイスに関連付けると、ユーザにデバイスがプロビジョニングされます。

はじめる前に

Cisco Jabberデバイスを作成および設定します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検索
（Find）]を選択してユーザのリストを取得します。

ステップ 4 対象のユーザをリストから選択します。
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[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 5 [サービスの設定（Service Settings）]セクションを探します。

ステップ 6 [ホームクラスタ（Home Cluster）]を選択します。

ステップ 7 [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストから、ユーザの適切な
サービスプロファイルを選択します。

ステップ 8 [デバイス情報（Device Information）]セクションを探します。

ステップ 9 [デバイスの割り当て（Device Associations）]を選択します。
[ユーザデバイス割り当て（User Device Association）]ウィンドウが開きます。

ステップ 10 ユーザを割り当てるデバイスを選択します。

ステップ 11 [選択/変更の保存（Save Selected/Changes）]を選択します。

ステップ 12 [ユーザ管理（User Management）] > [エンドユーザ（End User）]の順に選択し、[ユーザの検索と
一覧表示（Find and List Users）]ウィンドウに戻ります。

ステップ 13 一覧から同じユーザを探し、選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 14 [権限情報（Permissions Information）]セクションを探します。

ステップ 15 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ダイア
ログボックスが開きます。

ステップ 16 ユーザを割り当てるアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• [標準CCMエンドユーザ（Standard CCM End Users）]

• [標準CTIを有効にする（Standard CTI Enabled）]

セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure Connection
グループにユーザを割り当てないでください。

メモ

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、 8900、8800シリーズ、または DXシリーズでは、[標準 CTIに
よる接続時の転送および会議をサポートする電話の制御（StandardCTIAllowControl of Phones
supporting Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサポー
トする電話の制御（Standard CTI Allow Control of Phones supporting Rollover Mode）]を選択し
ます。

ステップ 17 [選択項目の追加（Add Selected）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ウィン
ドウが終了します。

ステップ 18 [エンドユーザの設定（End User Configuration）]ウィンドウで [保存（Save）]を選択します。
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第 11 章

サービスプロファイルの設定

• サービスプロファイルワークフローの設定, 87 ページ

サービスプロファイルワークフローの設定

手順

目的コマンドまたはアクション

Cisco Unified Communications
Managerバージョン 9以降の

サービスプロファイルの設定, （87ページ）ステップ 1   

UCサービスプロファイルで
特定のクライアント設定を構

成できます。

サービスプロファイルのパラメータ, （88
ページ）

ステップ 2   

Cisco Unified Communications Managerサービ
スの追加, （91ページ）

ステップ 3   

サービスプロファイルの作成, （92ページ）ステップ 4   

サービスプロファイルの適用, （92ページ）ステップ 5   

ユーザとデバイスの関連付け, （93ページ）ステップ 6   

サービスプロファイルの設定

Cisco Unified Communications Managerバージョン 9以降の UCサービスプロファイルで特定のク
ライアント設定を構成できます。
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重要 •クライアントが DNSクエリーから _cisco-uds SRVレコードを取得する場合は、Cisco
Jabberが Cisco Unified Communications Manager上のサービスプロファイルから設定のみ
を取得します。

ハイブリッド環境で、CAS URL検索が成功した場合は、Cisco Jabberが Cisco WebEx
Messengerサービスから設定を取得し、_cisco-uds SRVレコードは無視されます。

•複数のCiscoUnifiedCommunicationsManagerクラスタを使用した環境では、クラスタ間検
索サービス（ILS）を設定できます。ILSは、クライアントがユーザのホームクラスタを
検索して、サービスを検出できるようにします。

ILSを設定しない場合は、EMCCリモートクラスタのセットアップと同様に、リモート
クラスタ情報を手動で設定する必要があります。リモートクラスタ設定の詳細について

は、『Cisco Unified Communications Manager Features and Services Guide』を参照してくだ
さい。

サービスプロファイルのパラメータ

サービスプロファイルで設定できる設定パラメータについて説明します。クライアントの設定

ファイルで該当する設定パラメータを確認してください。

IM and Presence サービスプロファイル

次の表に、IM and Presenceサービスプロファイルで構成可能な設定パラメータを示します。
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説明パラメータ

Cisco Jabberに認証ソースを提供し、次の値が設
定されます。

• UnifiedCM（IM and Presence Service）：Cisco
Unified Communications Manager IM and
Presenceサービスがオーセンティケータで
す。

• WebEx（IM and Presenceサービス）：Cisco
WebEx Messengerサービスがオーセンティ
ケータです。

このリリースでは、クライアント

は、SRVレコードのクエリーに加
え、HTTPクエリーを発行します。
HTTPクエリーを使用すれば、ク
ライアントは Cisco WebEx
Messengerサービスの認証を受ける
かどうかを決定できます。

HTTPクエリーの結果として、ク
ライアントは _cisco-uds SRV
レコードを取得する前に、クラウ

ドベース展開で Cisco WebEx
Messengerサービスに接続します。
[製品のタイプ（Product type）]
フィールドの値を [WebEx] に設定
しても、WebExサービスが CAS
ルックアップによってすでに検出

されている場合、実質的な効果は

ない可能性があります。

（注）

•設定なし：サービスプロファイルに IM and
Presenceサービス設定が含まれていない場合
は、オーセンティケータが Cisco Unified
Communications Managerになります。

製品のタイプ（Product type）
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説明パラメータ

プライマリプレゼンスサーバのアドレスを指定

します。

•オンプレミス展開：Cisco Unified
CommunicationsManager IM and Presenceサー
ビスの完全修飾ドメイン名（FQDN）を指定
する必要があります。

•クラウドベース展開：[製品のタイプ
（Product type）]パラメータの値として
[WebEx]が選択された場合は、クライアン
トが次のURLをデフォルトとして使用しま
す。

https://loginp.webexconnect.com/cas/auth.do

このデフォルトのURLは、設定した値を上
書きします。

プライマリサーバ（Primary server）

ボイスメールプロファイル

次の表は、ボイスメールのプロファイルで設定できる設定パラメータを示します。

説明パラメータ

ボイスメールサーバの接続設定を指定します。ボイスメールサーバ（Voicemail server）

ボイスメールサービスの認証を受けるために、

クライアントがインスタントメッセージおよび

プレゼンスまたは会議サービスのクレデンシャル

を使用することを指定します。

設定するクレデンシャルソースがユーザのボイ

スメールのクレデンシャルと一致することを確認

します。このパラメータの値を設定すると、ユー

ザはクライアントユーザインターフェイスで自

分のボイスメールサービスのクレデンシャルを

指定できません。

ボイスメールサービスのクレデンシャルソー

ス（Credentials source for voicemail service）

会議プロファイル

次の表は、会議のプロファイルで設定できる設定パラメータを示します。

説明会議サービスの設定

会議サーバの接続設定を指定します。会議サーバ（Conferencing server）
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説明会議サービスの設定

会議サービスの認証を受けるために、クライア

ントがインスタントメッセージおよびプレゼン

スまたはボイスメールサービスのクレデンシャ

ルを使用することを指定します。

設定するクレデンシャルソースがユーザの会議

のクレデンシャルと一致することを確認します。

Web会議サービスのクレデンシャルソース
（Credentials source for web conference service）

ディレクトリプロファイル

サービスプロファイルでディレクトリ統合を設定する方法の詳細については、「ディレクトリ統

合のためのクライアント設定」の章を参照してください。

CTI プロファイル

次の表は、CTIプロファイルで設定できる設定パラメータを示します。

説明CTI サービスの設定

CTIサーバの接続設定を指定します。CTIサーバ（CTI server）

Cisco Unified Communications Manager サービスの追加
IM and Presenceサービス、ボイスメール、会議、ディレクトリなどのサービスのアドレス、ポー
ト、プロトコル、およびその他の設定を指定する場合に、Cisco Unified Communications Manager
サービスを追加します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]
を選択します。

[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。
[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

ステップ 4 追加する UCサービスのタイプを選択し、[次へ（Next）]を選択します。

ステップ 5 必要に応じて、UCサービスを設定し、[保存（Save）]を選択します。
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次の作業

UCサービスをサービスプロファイルに追加します。

サービスプロファイルの作成

CiscoUnifiedCommunicationsManagerサービスを追加して設定したら、それらをサービスプロファ
イルに追加します。サービスプロファイルで追加の設定を適用できます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（UserManagement）] > [ユーザ設定（UserSettings）] > [サービスプロファイル（Service
Profile）]の順に選択します。
[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。
[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

ステップ 4 [名前（Name）]フィールドにサービスプロファイルの名前を入力します。

ステップ 5 サービスプロファイルをクラスタのデフォルトにする場合は、[システムデフォルトのサービス
プロファイルに設定（Make this the default service profile for the system）]を選択します。

Cisco Unified Communications Managerリリース 9.xで、インスタントメッセージング機
能だけを使用しているユーザ（IM専用）は、デフォルトサービスプロファイルを使用
する必要があります。このため、IMのみのユーザにサービスプロファイルを適用する
場合は、サービスプロファイルをデフォルトとして設定する必要があります。

（注）

ステップ 6 UCサービスを追加して追加の設定を適用し、[保存（Save）]を選択します。

次の作業

エンドユーザ設定にサービスプロファイルを適用します。

サービスプロファイルの適用

UCサービスを追加してサービスプロファイルを作成したら、ユーザにサービスプロファイルを
適用します。ユーザが Cisco Jabberにサインインしたら、クライアントは Cisco Unified
Communications Managerからそのユーザのサービスプロファイルを取得できます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
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[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 既存のユーザを見つけるために適切な検索条件を入力して、リストからユーザを選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 4 [サービスの設定（Service Settings）]セクションを探します。

ステップ 5 [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストからユーザに適用する
サービスプロファイルを選択します。

Cisco Unified Communications Managerリリース 9.xのみ：ユーザが IIM and Presenceサー
ビス機能しか使用していない（IM専用）場合は、[デフォルトを使用（Use Default）]を
選択する必要があります。IM専用ユーザの場合は、CiscoUnified CommunicationsManager
リリース 9.xが [UCサービスプロファイル（UC Service Profile）]ドロップダウンリスト
で選択された内容に関係なく、常に、デフォルトサービスプロファイルを適用します。

重要

ステップ 6 必要に応じて、その他の設定を適用し、[保存（Save）]を選択します。

ユーザとデバイスの関連付け

Cisco Unified Communications Managerバージョン 9.xでは、クライアントがユーザのサービスプ
ロファイルを取得しようとすると、最初に、Cisco Unified Communications Managerからデバイス
コンフィギュレーションファイルが取得されます。その後、クライアントはデバイス構成を使用

してユーザに適用されたサービスプロファイルを取得します。

たとえば、Adam McKenzieに CSFAKenziという名前の CSFデバイスをプロビジョニングしたと
します。Adamがサインインすると、クライアントは Cisco Unified Communications Managerから
CSFAKenzi.cnf.xmlを取得します。次に、クライアントは CSFAKenzi.cnf.xmlで次の内容
を検索します。

<userId serviceProfileFile="identifier.cnf.xml">amckenzi</userId>

そのため、 Cisco Unified Communications Managerバージョン 9.xを使用している場合は、クライ
アントがユーザに適用されるサービスプロファイルを正常に取得できることを保証するために、

次の手順を実行する必要があります。

•ユーザとデバイスを関連付けます。

•デバイス構成の [ユーザのオーナー ID（User Owner ID）]フィールドを適切なユーザに設定
します。この値が設定されていない場合、クライアントはデフォルトのサービスプロファイ

ルを取得します。

ユーザごとに別々のサービスプロファイルを使用する場合は、CSFを複数のユーザに関連付
けないようにする必要があります。

（注）
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手順

ステップ 1 ユーザとデバイスを関連付けます。

a) [Unified CMの管理（Unified CM Administration）]インターフェイスを開きます。
b) [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
c) 適切なユーザを探して選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。
d) [デバイス情報（Device Information）]セクションで [デバイスの割り当て（DeviceAssociation）]
を選択します。

e) 必要に応じて、ユーザとデバイスを関連付けます。
f) [エンドユーザの設定（End User Configuration）]ウィンドウに戻り、[保存（Save）]を選択し
ます。

ステップ 2 デバイス構成で [ユーザのオーナー ID（User Owner ID）]フィールドを設定します。
a) [デバイス（Device）] > [電話（Phone）]の順に選択します。
b) 適切なデバイスを探して選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。
c) [デバイス情報（Device Information）]セクションを探します。
d) [ユーザ（User）]を [オーナー（Owner）]フィールドの値として選択します。
e) [オーナーのユーザ ID（Owner User ID）]フィールドから適切なユーザ IDを選択します。
f) [保存（Save）]を選択します。
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第 12 章

サービスディスカバリの設定

• サービスディスカバリのオプション, 95 ページ

• DNS SRVレコードの確認, 96 ページ

• カスタマイゼーション, 97 ページ

• 手動接続設定, 104 ページ

サービスディスカバリのオプション
サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出す

ることができます。次のいずれかのオプションを使用してサービスディスカバリを設定できま

す。

説明オプション

クライアントはサービスを自動的に検出して接

続します。

これは推奨オプションです。

DNS SRVレコードの確認, （96ページ）

インストールパラメータ、URLの設定、また
は企業モビリティ管理を使用してサービス検出

をカスタマイズできます。

カスタマイゼーション, （97ページ）

手動接続設定は、サービスディスカバリが使用

されていない場合にフォールバックメカニズム

を提供します。

手動接続設定, （104ページ）
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DNS SRV レコードの確認
はじめる前に

『Planning Guide for Cisco Jabber』の「Service Discovery」の章で、SRVレコードの要件を確認し
てください。

手順

展開用のSRVレコードの作成：

説明オプション

Cisco Unified CommunicationsManagerバージョン 9.0以降の場所を提供しま
す。クライアントは Cisco Unified Communications Managerからサービスプ
ロファイルを取得してオーセンティケータを特定できます。

_cisco_uds

CiscoVCSExpresswayまたはCisco Expressway-Eの場所を提供します。クラ
イアントは Cisco Unified Communications Managerからサービスプロファイ
ルを取得してオーセンティケータを特定できます。

_collab-edge

SRV レコードの例
_cisco_uds._tcp.DOMAIN service location:
priority = 0
weight = 0
port = 8443
svr hostname=192.168.0.26

次の作業

SRVレコードのテスト, （96ページ）

SRV レコードのテスト
SRVレコードを作成したら、それらがアクセス可能かどうかを確認するためにテストします。

手順

ステップ 1 コマンドプロンプトを開きます。

ステップ 2 nslookupと入力します。
デフォルトの DNSサーバおよびアドレスが表示されます。これが想定された DNSサーバである
ことを確認してください。

ステップ 3 set type=SRVと入力します。

ステップ 4 各 SRVレコードの名前を入力します。
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例：_cisco-uds.exampledomain

•サーバとアドレスが表示される：SRVレコードにアクセスできます。

•「_cisco-uds.exampledomain: Non-existent domain」と表示される：SRVレコードに関する
問題が存在します。

カスタマイゼーション

Windows のカスタマイゼーション

インストーラスイッチ：Cisco Jabber for Windows
Cisco Jabberをインストールするときに、オーセンティケータとサーバアドレスを指定できます。
インストーラは、ブートストラップファイルにこれらの詳細を保存します。ユーザがクライアン

トを初めて起動した際に、ブートストラップファイルを読み取ります。サービスディスカバリが

展開されている場合は、ブートストラップファイルが無視されます。

ブートストラップファイルは、サービスディスカバリが展開されていない場合やユーザに手動で

自分の接続設定を指定させたくない場合に、サービスディスカバリのフォールバックメカニズム

を提供します。

クライアントは、最初に起動したときのみ、ブートストラップファイルを読み取ります。クライ

アントは、最初の起動後にサーバアドレスと設定をキャッシュし、以降の起動ではキャッシュか

らロードします。

Cisco Unified Communications Managerリリース 9.x以降を使用したオンプレミス展開では、ブート
ストラップファイルを使用せず、代わりに、サービスディスカバリを使用することをお勧めしま

す。

オンプレミスでの展開のブートストラップの設定

次の表は、さまざまな展開タイプの引数値を示します。

引数値サーバのリリース製品モード

次のインストーラスイッチと値を使用

する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

リリース 9以降：

• Cisco Unified Communications
Manager

• Cisco Unified Communications
Manager IM and Presence Service

フル UC（デ
フォルトモー

ド）
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引数値サーバのリリース製品モード

次のインストーラスイッチと値を使用

する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

リリース 9以降：

Cisco Unified Communications
Manager IM and Presence Service

IM専用（デ
フォルトモー

ド）

次の図は、クライアントがオンプレミスでの展開の場合、ブートストラップ設定の使用法を示し

ています。

ユーザがクライアントを初めて起動する際に、次が実行されます。

1 クライアントは、ブートストラップファイルから設定を取得します。

クライアントが、デフォルトモードで起動して、Cisco Unified Communications Manager IM and
Presenceサービスがオーセンティケータであると判断します。クライアントは、サービスディ
スカバリの結果により、その他の指示がなされない限り、プレゼンスサーバのアドレスを取得

します。

2 クライアントが Cisco Unified Communications Manager IM and Presenceサービスから認証され、
設定を取得します。
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3 クライアントは、プレゼンスサーバからサービスプロファイルを取得します。

電話モードのオンプレミスの展開におけるブートストラップの設定

インストール中に、次のように引数の値を設定します。

• AUTHENTICATORの値として CUCMを設定します。

• PRODUCT_MODEの値として phone_modeを設定します。

• TFTPの値として TFTPサーバアドレスを設定します。

• CTIの値として CTIサーバアドレスを設定します。

• CCMCIPの値として CCMCIPサーバアドレスを設定します。

Cisco Unified Communications Managerリリース 9.x以前：Cisco Extension Mobilityを有効にす
る場合は、CCMCIPに使用される Cisco Unified Communications Managerノードで Cisco

Extension Mobilityサービスをアクティブにする必要があります。Cisco ExtensionMobilityの
詳細については、使用している Cisco Unified Communications Managerのリリースに応じた
『Feature and Services』ガイドを参照してください。

次の図は、電話モードの展開において、クライアントがブートストラップ設定をどのように使用

できるかを示したものです。
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ユーザがクライアントを初めて起動する際に、次プロセスが実行されます。

1 クライアントは、ブートストラップファイルから設定を取得します。

クライアントが電話モードで起動して、Cisco Unified Communications Managerがオーセンティ
ケータであると判断します。クライアントは、サービスディスカバリの結果が定まらない場合

に、TFTPサーバ（および Jabber for Windowsと Jabber for Macの場合の CTIサーバ）のアドレ
スも取得します。

2 クライアントが Cisco Unified Communications Managerから認証され、設定を取得します。

3 クライアントは、デバイスおよびクライアント設定を取得します。

Mac およびモバイルのカスタマイゼーション

構成 URL ワークフロー

手順

目的コマンドまたはアクション

構成 URL, （100ページ）ステップ 1   

Webサイトからの構成URLのユーザへの提供,（103ペー
ジ）

ステップ 2   

構成 URL

ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるようにす
るには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、ユー
ザに構成 URLリンクを提供できます。

URLに次のパラメータを含めます。

• ServicesDomain：必須。すべての構成 URLに Cisco Jabberでのサービスディスカバリに必要
な IM and Presenceサーバのドメインを含める必要があります。

• VoiceServiceDomain：IM and Presenceサーバのドメインが音声サーバのドメインと異なるハ
イブリッドクラウドベースのアーキテクチャを展開する場合にのみ必要です。Cisco Jabber
が音声サービスを検出できるようにするために、このパラメータを設定します。

• ServiceDiscoveryExcludedServices：任意。サービスディスカバリプロセスから次のサービス
を除外できます。

◦ WEBEX：この値を設定すると、クライアントは次のように動作します。
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CAS検索を実行しません。•

•検索：

◦ _cisco-uds

◦ _cuplogin

◦ _collab-edge

◦ CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。

•検索：

◦ _cuplogin

◦ _collab-edge

◦ CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

◦ _cisco-uds

◦ _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せず、
手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：任意。ユーザのホームクラスタを決定する際に、ユーザに
対して電子メールプロンプトを表示するかどうかを指定します。

◦ ON

◦ OFF

• EnablePRTEncryption：任意。PRTファイルの暗号化を指定します。Cisco Jabber for Macで使
用します。

◦ true

◦ false

• PRTCertificateName：任意。証明書の名前を指定します。Cisco Jabber for Macで使用します。

• InvalidCertificateBehavior：任意。無効な証明書に対するクライアントの動作を指定します。

◦ RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。
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◦ PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れるか、
または拒否できます。

• PRTCertificateUrl：信頼できるルート認証局の証明書ストアにある公開キーを含む証明書の名
前を指定します。モバイルクライアント向け Cisco Jabberに適用されます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォル
トは trueです。

• true

• false

• ForceLaunchBrowser：ユーザに外部ブラウザの使用を強制する場合に使用します。モバイル
クライアント向け Cisco Jabberに適用されます。

• true

• false

ForceLaunchBrowserは、クライアント証明書の展開およびAndroid OS 5.0より
も前のデバイスに使用されます。

（注）

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。構成 URLを作成する際は、次の表記を使
用する必要があります。

（注）

• ServicesDomain

• VoiceServicesDomain

• ServiceDiscoveryExcludedServices

• ServicesDomainSsoEmailPrompt

• EnablePRTEncryption

• PRTCertificateURL

• PRTCertificateName

• InvalidCertificateBehavior

• Telephony_Enabled

• ForceLaunchBrowser
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例

• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

Web サイトからの構成 URL のユーザへの提供

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、ユー
ザに構成 URLリンクを提供できます。

Androidオペレーティングシステムの制約により、Cisco Jabber for AndroidユーザがAndroidア
プリケーションから直接構成 URLを開くと、問題が発生することがあります。この問題を回
避するために、Webサイトを使用して構成 URLリンクを配布することをお勧めします。

（注）

URLプロビジョニングのためにWebサイト探索オプションを使用する場合は、Mozilla Firefoxを
使用することをお勧めします。

Webサイトからリンクを配布するには、次の手順を実行します。

手順

ステップ 1 HTMLハイパーリンクとして構成 URLを含む内部Webページを作成します。

ステップ 2 内部Webページへのリンクを電子メールでユーザに送信します。
その電子メールのメッセージで、次の手順を実行するようにユーザに指示します。

1 クライアントをインストールします。

2 電子メールメッセージ内のリンクをクリックして、内部Webページを開きます。

3 内部Webページ上のリンクをクリックして、クライアントを設定します。

企業モビリティ管理によるモバイルの設定

企業モビリティ管理（EMM）を使用する前に、以下を確認してください。

• EMMベンダーが Android for Workまたは Apple Managed App Configurationをサポートしてい
る。
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• Androidデバイスに Android OS 5.0以降が搭載されているか、iOSデバイスに iOS 8.0以降が
搭載されている。

EMMを使用して、Cisco Jabber for Androidや Cisco Jabber for iPhone and iPadに Cisco Jabberを設定
することができます。EMMには、URL設定に代わる方法が用意されています。EMMの設定の詳
細については、EMMプロバイダーから提供される管理者用の説明書を参照してください。

サポートされる EMMソフトウェア：

• Airwatch by VMware

手動接続設定
手動接続設定は、サービスディスカバリが使用されていない場合にフォールバックメカニズムを

提供します。

Cisco Jabberを起動すると、[詳細設定（Advanced settings）]ウィンドウでオーセンティケータと
サーバアドレスを指定できます。クライアントは、その後の起動時にロードするローカルアプリ

ケーション設定にサーバアドレスをキャッシュします。

Cisco Jabberは、次のような場合に、最初の起動時にこれらの詳細設定を入力するようにユーザに
要求します。

• CiscoUnified CommunicationsManagerリリース 9.x以降を使用したオンプレミス：クライアン
トがサービスプロファイルからオーセンティケータとサーバアドレスを取得できない場合。

ユーザが [詳細設定（Advanced settings）]ウィンドウで入力した設定は、SRVレコードやブート
ストラップの設定を含め、その他のソースよりも優先されます。

[Cisco IM & Presence]を選択すると、クライアントは Cisco Unified Communications Manager IM and
Presenceサービスから UCサービスを取得します。クライアントはサービスプロファイルまたは
SSO検出を使用しません。

Cisco Jabber for Windowsの場合、SRVレコードが解決されるサーバ数に関わらず、サービス検
出は 20秒後に停止します。サービス検出中に Cisco Jabberが _cisco-udsを検出すると、20
秒以内に最初の 2つのサーバへの接続が試みられます。優先順位が高い 2つのサーバに対する
サービス検出の試行後は、Cisco Jabberはサーバへの接続を試みません。

ユーザは、稼働中のサーバを手動で指定するか、サービス検出の対象となる2つの優先順位の
高いサーバのうち少なくとも1つのサーバを指定するように、SRVの優先順位を並べ替えるこ
とができます。

（注）
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サービスディスカバリの自動接続設定

[詳細設定（Advanced settings）]ウィンドウで [自動（Automatic）]オプションを選択することに
よって、サーバを自動で検出できます。

この自動オプションにより、ユーザがサービス接続の詳細を手動で設定する方法から、サービス

ディスカバリを使用する方法に変更することができます。たとえば、最初の起動時に、[詳細設定
（Advanced settings）]ウィンドウで、手動でオーセンティケータを設定し、サーバアドレスを指
定します。

クライアントは、手動設定のキャッシュを常にチェックします。手動設定は、SRVレコードより
優先され、Cisco Jabber for Windowsではブートストラップファイルより優先されます。したがっ
てSRVレコードを配置し、サービスディスカバリを使用する場合は、最初の電源投入から手動設
定を上書きする必要があります。

オンプレミスでの展開における手動接続設定

ユーザは、[詳細設定（Advanced settings）]ウィンドウで、CiscoUnified PresenceまたはCiscoUnified
Communications Manager IM and Presenceサービスをオーセンティケータとして設定し、サーバア
ドレスを指定できます。

_cuploginSRVレコードを使用して、デフォルトのサーバアドレスを自動的に設定すること
もできます。

メモ

次の図は、オンプレミスの展開において、クライアントが手動接続設定をどのように使用できる

かを示したものです。
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1 ユーザが [詳細設定（Advanced settings）]ウィンドウで手動で接続設定を入力します。

2 クライアントがCiscoUnified PresenceまたはCiscoUnifiedCommunicationsManager IM and Presence
サービスの認証を受けます。

3 クライアントは、プレゼンスサーバからサービスプロファイルを取得します。

電話モードのオンプレミスの展開における手動接続設定

ユーザは、[詳細設定（Advanced settings）]ウィンドウで、Cisco Unified Communications Manager
をオーセンティケータに設定し、次のサーバアドレスを指定できます。

• TFTPサーバ（TFTP server）

• CCMCIPサーバ（CCMCIP server）

• CTIサーバ（Cisco Jabber for Windowsと Cisco Jabber for Mac）

次の図は、電話モードの展開において、クライアントが手動接続設定をどのように使用できるか

を示したものです。

1 ユーザが [詳細設定（Advanced settings）]ウィンドウで手動で接続設定を入力します。

2 クライアントが Cisco Unified Communications Managerから認証され、設定を取得します。

3 クライアントは、デバイスおよびクライアント設定を取得します。
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第 13 章

証明書検証の設定

• オンプレミス展開用の証明書の設定, 107 ページ

オンプレミス展開用の証明書の設定
証明書は、Jabberクライアントが接続するサービスごとに必要です。

手順

目的コマンドまたはアクション

詳細については、『Configuration and
Administration of IM and Presence Service on Cisco

Cisco Unified Presenceまたは Cisco
Unified Communications Manager IM

ステップ 1   

Unified Communications Manager』の「Securityand Presenceサービスを使用している
Configuration on IM and Presence Service」の章
を参照してください。

場合は、該当するHTTP（tomcat）証
明書と XMPP証明書をダウンロード
します。

詳細については、ここで『Cisco Unified
Communications Manager Security Guide』と

Cisco Unified CommunicationsManager
と Cisco Unity Connection用のHTTPS
（tomcat）証明書をダウンロードしま
す。

ステップ 2   

『CiscoUnified CommunicationsOperating System
Administration Guide』を参照してください。

詳細については、ここで『Cisco WebEx
Meetings Server AdministrationGuide』を参照し
てください。

Cisco WebEx Meetings Server用の
HTTP（tomcat）をダウンロードしま
す。

ステップ 3   

詳細については、『Configuring Certificates on
CiscoVCSExpressway』を参照してください。

リモートアクセスを設定する場合

は、Cisco VCS Expresswayと Cisco
Expressway-Eのサーバ証明書をダウ

ステップ 4   

ンロードします。このサーバ証明書

は、HTTPと XMPPの両方に使用さ
れます。
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目的コマンドまたはアクション

証明書署名要求（CSR）を生成しま
す。

ステップ 5   

マルチサーバSANを使用している場合は、ク
ラスタと tomcat証明書ごとに一度ずつとクラ

サービスに証明書をアップロードし

ます。

ステップ 6   

スタと XMPP証明書ごとに一度ずつサービス
に証明書をアップロードする必要があるだけ

です。マルチサーバSANを使用していない場
合は、すべての Cisco Unified Communications
Managerノードのサービスに証明書をアップ
ロードする必要があります。

証明書を承認または却下するためのプロンプ

トを表示せずに証明書の検証が行われること

クライアントへの CA証明書の展開,
（108ページ）

ステップ 7   

を保証するには、クライアントのローカル証

明書ストアに証明書を展開します。

クライアントへの CA 証明書の展開
証明書を承認または却下するためのプロンプトを表示せずに証明書検証が実施されることを保証

するには、エンドポイントクライアントのローカル証明書ストアに証明書を展開します。

既存のパブリックCAを使用している場合は、CA証明書がクライアント証明書ストアまたはキー
チェーン上に存在している可能性があります。その場合は、CA証明書をクライアントに展開する
必要はありません。

CA証明書がクライアント証明書ストアまたはキーチェーン上に存在しない場合は、CA証明書を
クライアントに展開します。

推奨内容展開規模

グループポリシーや証明書展開管理アプリケーション

などの証明書展開ツールを使用する。

ローカルマシンが多数の場合

手動で CA証明書を展開する。ローカルマシンが少数の場合
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Cisco Jabber for Windows クライアントへの CA 証明書の手動展開

手順

ステップ 1 Cisco Jabber for Windowsクライアントマシンで CA証明書を使用できるようにします。

ステップ 2 Windowsマシンで、証明書ファイルを開きます。

ステップ 3 証明書をインストールしてから、[次へ（Next）]をクリックします。

ステップ 4 [証明書をすべて次のストアに配置する（Place all certificates in the following store）]を選択してか
ら、[参照（Browse）]を選択します。

ステップ 5 [信頼されたルート証明機関（Trusted Root Certification Authorities）]ストアを選択します。
ウィザードを終了すると、正常な証明書インポートを確認するためのメッセージが表示されます。

次の作業

Windows Certificate Managerツールを起動することによって、証明書が正しい証明書ストアにイン
ストールされていることを確認します。[信頼されたルート証明機関（Trusted Root Certification
Authorites）] > [証明書（Certificates）]を参照します。CAルート証明書が証明書ストアに一覧表
示されます。

Cisco Jabber for Mac クライアントへの CA 証明書の手動展開

手順

ステップ 1 Cisco Jabber for Macクライアントマシンで CA証明書を使用できるようにします。

ステップ 2 Macマシンで、証明書ファイルを開きます。

ステップ 3 現在のユーザのみのログインキーチェーンに追加して、[追加（Add）]を選択します。

次の作業

キーチェーンアクセスツールを開いて、[証明書（Certificates）]を選択することによって、証明
書が正しいキーチェーンにインストールされていることを確認します。キーチェーン内のCAルー
ト証明書が一覧表示されます。

モバイルクライアントへの CA 証明書の手動展開
CA証明書を iOSクライアントに展開するには、証明書展開管理アプリケーションが必要です。
CA証明書をユーザに電子メールで送信することも、ユーザがアクセス可能なWebサーバ上で証
明書を公開することもできます。ユーザは証明書展開管理ツールを使用して証明書をダウンロー

ドしてインストールできます。
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ただし、Cisco Jabber for Androidには証明書管理ツールが付属していないため、次の手順を使用す
る必要があります。

手順

ステップ 1 CA証明書をデバイスにダウンロードします。

ステップ 2 デバイスで [設定（Settings）] > [セキュリティ（Security）] > [デバイスストレージからインストー
ル（Install from device storage）]の順にタップして、画面上の指示に従います。
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第 14 章

クライアントの設定

• クライアント設定のワークフロー, 111 ページ

クライアント設定のワークフロー

手順

目的コマンドまたはアクション

クライアント設定の概要, （111ページ）ステップ 1   

クライアント設定ファイルの作成とホスト, （112ページ）ステップ 2   

電話の設定でのパラメータの設定：デスクトップクライアン

ト向け, （117ページ）
ステップ 3   

電話の設定でのパラメータの設定：モバイルクライアント向

け, （119ページ）
ステップ 4   

プロキシの設定, （120ページ）ステップ 5   

クライアント設定の概要

Cisco Jabberは、次のソースから設定を取得できます。

•サービスプロファイル：Cisco Unified Communications Managerリリース 9以降の UCサービ
スプロファイルで一部のクライアント設定を構成できます。ユーザがクライアントを起動す

ると、クライアントは DNS SRVレコードを使用して Cisco Unified Communications Manager
ホームクラスタを検出し、自動的に UCサービスプロファイルから設定を取得します。

これは、オンプレミス展開にのみ適用されます。
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•電話の設定：Cisco Unified Communications Managerリリース 9以降の電話の設定で一部のク
ライアント設定を構成できます。クライアントは、UCサービスプロファイルの設定に加え、
電話の設定から設定を取得します。

これは、オンプレミス展開にのみ適用されます。

• Cisco Unified Communications Manager IM and Presenceサービス：インスタントメッセージお
よびプレゼンスの機能を有効にして、プレゼンスサブスクリプション要求などの特定の設定

を構成できます。

[詳細設定（Advanced settings）]ウィンドウで [Cisco IM & Presence]を選択すると、クライア
ントが Cisco Unified Communications Manager IM and Presenceサービスから UCサービスを取
得します。クライアントはサービスプロファイルまたは SSO検出を使用しません。

これは、オンプレミス展開にのみ適用されます。

•クライアントコンフィギュレーションファイル：設定パラメータを含むXMLファイルを作
成できます。その後、TFTPサーバでXMLファイルをホストします。ユーザがサインインす
ると、クライアントは TFTPサーバから XMLファイルを取得して設定を適用します。

これは、オンプレミス展開およびクラウドベース展開に適用されます。

• Cisco WebEx管理ツール：Cisco WebEx管理ツールを使用して一部のクライアント設定を構
成できます。

jabber-config.xmlクライアント設定ファイルをCiscoWebEx管理ツールにアップロードでき
ます。CiscoWebExMessenger管理ツール内の各グループに別個の設定ファイルを適用できま
す。クライアントが Cisco WebEx Messengerに接続すると、XMLファイルがダウンロードさ
れ、設定ファイルが適用されます。

クライアントは、次の順序で設定を行います。

1 Cisco WebEx Messenger管理ツールの設定

2 Cisco WebEx Messenger管理ツールの jabber-config.xmlファイルの設定。

グループ設定ファイルの設定は、CiscoWebExMessenger管理ツールの設定ファ
イルに優先します。

（注）

3 TFTPサーバの jabber-config.xmlファイルの設定。

設定が競合する場合は、CiscoWebEx管理ツールでの設定がその設定ファイルに優先します。

これは、クラウドベース展開にのみ適用されます。

クライアント設定ファイルの作成とホスト

オンプレミス展開とハイブリッドクラウドベース展開では、クライアントコンフィギュレーショ

ンファイルを作成して、それらを Cisco Unified Communications Manager TFTPサービス上でホス
トします。
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クラウドベース展開では、Cisco WebEx管理ツールでクライアントを設定します。ただし、オプ
ションで、Cisco WebEx管理ツールで使用できない設定値でクライアントを設定するために TFTP
サーバをセットアップすることができます。

Cisco Jabber for iPhone and iPadと Cisco Jabber for Androidでは、以下をセットアップするためにグ
ローバルコンフィギュレーションファイルを作成する必要があります。

•オンプレミス展開のディレクトリ統合。

•ハイブリッドクラウド展開のボイスメールサービスクレデンシャル。

ほとんどの環境で、Cisco Jabber for Windowsと Cisco Jabber for Macは、サービスに接続するた
めの設定を必要としません。自動更新、問題報告、ユーザポリシーとオプションなどのカス

タムコンテンツが必要な場合にのみ、コンフィギュレーションファイルを作成します。

（注）

はじめる前に

次のコンフィギュレーションファイル要件に注意してください。

•コンフィギュレーションファイル名は大文字と小文字が区別されます。エラーを回避し、ク
ライアントが TFTPサーバからファイルを取得できるよう、ファイル名には小文字を使用し
てください。

•設定ファイルには、utf-8エンコーディングを使用する必要があります。

•クライアントは、有効なXML構造のない設定ファイルは読み込めません。コンフィギュレー
ションファイルの構造で終了要素をチェックし、その要素が正しくネストされていることを

確認します。

•コンフィギュレーションファイルでは、有効な XML文字エンティティ参照のみが許可され
ます。たとえば、&ではなく &amp;を使用してください。XMLに無効な文字が含まれてい
る場合は、クライアントは設定ファイルを解析できません。

コンフィギュレーションファイルを検証するには、Microsoft Internet Explorerでそのファイ
ルを開きます。

◦ Internet ExplorerにXML構造全体が表示された場合は、コンフィギュレーションファイ
ルが有効です。

◦ Internet Explorerに XML構造の一部しか表示されない場合は、コンフィギュレーション
ファイルに無効な文字またはエンティティが含まれている可能性があります。
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手順

目的コマンドまたはアクション

クライアントがコンフィギュレーションファ

イルにアクセスできるようにするためのTFTP
サーバアドレスを指定します。

TFTPサーバアドレスの指定, （
114ページ）

ステップ 1   

展開でユーザ用のクライアントを設定しま

す。

グローバル設定の作成,（115ペー
ジ）

ステップ 2   

ユーザのセットごとに異なる設定を適用しま

す。

グループ設定の作成, （115ペー
ジ）

ステップ 3   

TFTPサーバ上でコンフィギュレーション
ファイルをホストします。

コンフィギュレーションファイル

のホスティング, （116ページ）
ステップ 4   

TFTPサーバを再起動して、クライアントが
コンフィギュレーションファイルにアクセ

スできるようにします。

TFTPサーバの再起動, （117ペー
ジ）

ステップ 5   

TFTP サーバアドレスの指定
クライアントは、TFTPサーバから設定ファイルを取得します。クライアントを設定する最初のス
テップは、クライアントが設定ファイルにアクセスできるように TFTPサーバのアドレスを指定
することです。

Cisco Jabberが DNSクエリーから _cisco-uds SRVレコードを取得すれば、自動的にユーザ
のホームクラスタを特定できます。その結果、クライアントは Cisco Unified Communications
Manager TFTPサービスを特定することもできます。

_cisco-uds SRVレコードを展開する場合は、TFTPサーバアドレスを指定する必要はあり
ません。

注目

電話モードでの TFTP サーバの指定

電話モードでクライアントを展開する場合、TFTPサーバのアドレスを次のように指定できます。

•ユーザはクライアントの起動時に、TFTPサーバアドレスを手動で入力します。

• TFTP引数を使用してインストール時に TFTPサーバアドレスを指定します。

• Microsoft Windowsレジストリで TFTPサーバアドレスを指定します。
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グローバル設定の作成

クライアントは、ログインシーケンスの間に TFTPサーバからグローバル設定ファイルをダウン
ロードします。展開に含まれるすべてのユーザに対してクライアントを設定します。

はじめる前に

設定ファイルの構造が有効でない場合、クライアントは設定した値を読み取ることができません。

詳細については、この章の XMLサンプルを確認してください。

手順

ステップ 1 任意のテキストエディタで jabber-config.xmlという名前のファイルを作成します。

•ファイル名には小文字を使用してください。

• UTF-8エンコーディングを使用してください。

ステップ 2 jabber-config.xmlで必要な設定パラメータを定義します。

ステップ 3 TFTPサーバ上でグループ設定ファイルをホストします。
環境内に複数のTFTPサーバが存在する場合は、すべてのTFTPサーバのコンフィギュレーション
ファイルが同じであることを確認します。

グループ設定の作成

グループコンフィギュレーションファイルは、ユーザのサブセットに適用され、Cisco Jabber for
desktop（CSFデバイス）上と Cisco Jabber for mobile devices上でサポートされます。グループ設定
ファイルは、グローバル設定ファイルよりも優先されます。

CSFデバイスでユーザをプロビジョニングする場合は、デバイス設定の [シスコサポートフィー
ルド（Cisco Support Field）]フィールドでグループコンフィギュレーションファイル名を指定し
ます。ユーザが CSFデバイスを所有していない場合は、インストール中に TFTP_FILE_NAME引
数を使用してグループごとに一意のコンフィギュレーションファイル名を設定します。

はじめる前に

•設定ファイルの構造が有効でない場合、クライアントは設定した値を読み取ることができま
せん。詳細については、この章の XMLサンプルを確認してください。

手順

ステップ 1 任意のテキストエディタを使用して XMLグループ設定ファイルを作成します。
グループ設定ファイルには、適切な名前を指定できます（例：jabber-groupa-config.xml）。
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ステップ 2 グループ設定ファイルで必須の設定パラメータを定義します。

ステップ 3 該当する CSFデバイスにグループコンフィギュレーションファイルを追加します。
a) [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。
b) [デバイス（Device）] > [電話（Phone）]の順に選択します。
c) グループ設定ファイルを適用する適切な CSFデバイスを検索して選択します。
d) [電話の設定（Phone Configuration）]ウィンドウで、[プロダクト固有の設定（Product Specific

Configuration Layout）] > [デスクトップクライアント設定（Desktop Client Settings）]に移動し
ます。

e) [シスコサポートフィールド（Cisco Support Field）]フィールドに、
configurationfile=group_configuration_file_name.xmlと入力します。たとえ
ば、configurationfile=groupa-config.xmlと入力します。

TFTPサーバ上でデフォルトディレクトリ以外の場所にあるグループ設定ファイル
をホストする場合は、パスとファイル名を指定する必要があります（例：

configurationfile=/customFolder/groupa-config.xml）。

複数のグループ設定ファイルは追加しないでください。クライアントは [シスコサ
ポートフィールド（Cisco Support Field）] フィールドの最初のグループ設定のみを
使用します。

（注）

f) [保存（Save）]を選択します。

ステップ 4 TFTPサーバ上でグループ設定ファイルをホストします。

コンフィギュレーションファイルのホスティング

設定ファイルは任意の TFTPサーバでホストできます。ただし、デバイスコンフィギュレーショ
ンファイルが存在するCiscoUnifiedCommunicationsManager TFTPサーバでコンフィギュレーショ
ンファイルをホストすることをお勧めします。

手順

ステップ 1 Cisco Unified Communications Managerで Cisco Unified OSの管理インターフェイスを開きます。

ステップ 2 [ソフトウェアのアップグレード（Software Upgrades）] > [TFTPファイル管理（TFTP File
Management）]を選択します。

ステップ 3 [ファイルのアップロード（Upload File）]を選択します。

ステップ 4 [ファイルのアップロード（Upload File）]セクションで [参照（Browse）]を選択します。

ステップ 5 ファイルシステム上の設定ファイルを選択します。

ステップ 6 [ファイルのアップロード（UploadFile）]セクションの [ディレクトリ（Directory）]テキストボッ
クスに値を指定しないでください。

コンフィギュレーションファイルが TFTPサーバ上のデフォルトディレクトリに存在するように
するため、[ディレクトリ（Directory）]テキストボックスには空の値を残す必要があります。
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ステップ 7 [ファイルのアップロード（Upload File）]を選択します。

TFTP サーバの再起動
クライアントが設定ファイルにアクセスできるようにするには、その前に TFTPサーバを再起動
する必要があります。

手順

ステップ 1 Cisco Unified CommunicationsManagerで Cisco Unified Serviceabilityインターフェイスを開きます。

ステップ 2 [ツール（Tools）] > [コントロールセンターの機能サービス（Control Center - Feature Services）]を
選択します。

ステップ 3 [CMサービス（CM Services）]セクションから [Cisco Tftp]を選択します。

ステップ 4 [リスタート（Restart）]を選択します。
再起動の確認を求めるウィンドウが表示されます。

ステップ 5 [OK]を選択します。
「Cisco Tftpサービスの再起動操作が成功しました（Cisco Tftp Service Restart Operation was
Successful）」というステータスが表示されます。

ステップ 6 [更新（Refresh）]を選択し、Cisco Tftpサービスが正常に起動していることを確認します。

次の作業

設定ファイルが TFTPサーバで使用できることを確認するには、任意のブラウザで設定ファイル
を開きます。通常、http://tftp_server_address:6970/jabber-config.xmlの URLに
あるグローバル設定ファイルにアクセスできます。

設定ファイル

jabber-config.xml設定ファイルの構造、グループ要素、パラメータ、および例については、
『Parameters Reference Guide for Cisco Jabber』を参照してください。

電話の設定でのパラメータの設定：デスクトップクライアント向け

クライアントは、Cisco Unified Communications Manager上の次の場所から電話の各種設定を取得
できます。
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[エンタープライズ電話の設定（Enterprise Phone Configuration）]

クラスタ全体に適用されます。

IM and Presenceサービス機能のみを使用しているユーザ（IM専用）
の場合は、[エンタープライズ電話の設定（Enterprise Phone
Configuration）]ウィンドウで電話の設定パラメータを設定する必要が
あります。

（注）

[共通の電話プロファイルの設定（Common Phone Profile Configuration）]

デバイスのグループに適用され、クラスタの設定よりも優先されます。

[Cisco Unified Client Services Framework（CSF）電話機の設定（Cisco Unified Client Services
Framework (CSF) Phone Configuration）]

個別の CSFデバイスに適用され、グループの設定よりも優先されます。

電話の設定のパラメータ

次の表は、電話の設定の [プロダクト固有の設定（Product Specific Configuration Layout）]セクショ
ンで設定できる、およびクライアントの設定ファイルからの対応するパラメータをマッピングで

きる設定パラメータを示します。

説明デスクトップクライアントの設定

ビデオ機能を有効または無効にします。

[有効（Enabled）]（デフォルト）

ユーザはビデオ通話を送受信できます。

[無効（Disabled）]

ユーザはビデオ通話を送受信できません。

このパラメータは、CSFのデバイス構成
でのみ使用可能です。

制約事項

ビデオコール（Video Calling）

ユーザによる特定のファイルタイプの転送を制限しま

す。

値として、.exeなどのファイル拡張子を設定します。

複数のファイル拡張子を区切るには、セミコロンを使

用します。例：

.exe;.msi;.rar;.zip

ファイル転送でブロックするファイルタ

イプ（File Types to Block in File Transfer）
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説明デスクトップクライアントの設定

クライアント初回起動時のユーザの電話タイプを設定

します。初回起動後、ユーザは電話タイプを変更でき

ます。クライアントは、ユーザ設定を保存し、以降の

起動でその設定を使用します。

[有効（Enabled）]

通話にデスクフォンデバイスを使用します。

[無効（Disabled）]（デフォルト）

通話にソフトフォン（CSF）デバイスを使用し
ます。

電話制御で自動的に開始（Automatically
Start in Phone Control）

クライアントアップデート情報を保持するXML定義
ファイルへの URLを指定します。クライアントは、
この URLを使用してWebサーバから XMLファイル
を取得します。

ハイブリッドクラウドベース展開では、自動更新を設

定するために Cisco WebEx管理ツールを使用する必
要があります。

Jabber For Windowsソフトウェアアップ
デートサーバ URL（Jabber For Windows
Software Update Server URL）

ユーザが問題レポートを送信できるようにするカスタ

ムスクリプトの URLを指定します。
問題レポートサーバURL（ProblemReport
Server URL）

電話の設定でのパラメータの設定：モバイルクライアント向け

クライアントは、Cisco Unified Communications Manager上の次の場所から電話の各種設定を取得
できます。

• [Cisco Dual Mode for iPhone（TCT）設定（Cisco Dual Mode for iPhone (TCT) Configuration）]：
個別の TCTデバイスに適用され、グループ設定より優先されます。

• [Cisco Jabber for Tablet（TAB）設定（Cisco Jabber for Tablet (TAB) Configuration）]：個別の
TABデバイスに適用され、グループ設定より優先されます。

電話の設定のパラメータ

次の表は、電話の設定の [プロダクト固有の設定（Product Specific Configuration Layout）]セクショ
ンで設定できる、およびクライアントの設定ファイルからの対応するパラメータをマッピングで

きる設定パラメータを示します。
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説明パラメータ

オンデマンド VPNを開始するための URLです。
iOSにのみ適用されま
す。

（注）

オンデマンド VPNの URL（On-Demand
VPN URL）

組織が承認するWi-Fiネットワークの SSID（SSID）
を入力します。SSIDはスラッシュ（/）で区切ります。
入力したWi-Fiネットワークのいずれかに接続されて
いる場合、デバイスはセキュアコネクトに接続しませ

ん。

プリセットWi-Fiネットワーク（Preset
Wi-fi Networks）

デフォルトの着信音を [標準（Normal）]または [大
（Loud）]に設定します。

デフォルトの着信音（Default Ringtone）

ビデオ機能を有効または無効にします。

• [有効（Enabled）]（デフォルト）：ユーザはビデ
オコールを送受信できます。

• [無効（Disabled）]：ユーザはビデオコールを送
受信できません。

ビデオ機能（Video Capabilities）

Dial via Officeを有効または無効にします。

• [有効（Enabled）]：ユーザはオフィス経由でダイ
ヤルできます。

• [無効（Disabled）]（デフォルト）：ユーザはオ
フィス経由でダイヤルできません。

Dial via Office
TCTおよび BOTデバイスの
み。

（注）

プロキシの設定

クライアントは、プロキシ設定を使用してサービスに接続します。

次の制限は、これらの HTTP要求にプロキシを使用する場合に適用されます。

•プロキシ認証はサポートされていません。

•バイパスリストのワイルドカードはサポートされています。

• Cisco Jabberは、HTTP CONNECTを使用した HTTP要求に対してプロキシをサポートします
が、HTTPS CONNECTが使用された場合はプロキシをサポートしません。
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Cisco Jabber for Windows のプロキシ設定
インターネットプロパティのローカルエリアネットワーク（LAN）設定での、Windowsのプロキ
シ設定を行います。

手順

ステップ 1 [接続（Connections）]タブを選択し、[LANの設定（LAN Settings）]を選択します。

ステップ 2 次のいずれかのオプションを使用してプロキシを設定します。

•自動設定の場合は、.pacファイルの URLを指定します。

•プロキシサーバの場合は、明示的なプロキシアドレスを指定します。

Cisco Jabber for Mac のプロキシ設定
[システム設定（System Preferences）]でMacのプロキシ設定を行います。

手順

ステップ 1 [システム設定（System Preferences）] > [ネットワーク（Network）]の順に選択します。

ステップ 2 リストからネットワークサービスを選択して、[詳細（Advanced）] > [プロキシ（Proxies）]の順
に選択します。

ステップ 3 次のいずれかのオプションを使用してプロキシを設定します。

•自動設定の場合は、.pacファイルの URLを指定します。

•プロキシサーバの場合は、明示的なプロキシアドレスを指定します。

Cisco Jabber iPhone and iPad のプロキシ設定
iOSデバイスのWi-Fi設定で、次のいずれかの方法でプロキシ設定を構成します。
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手順

ステップ 1 [Wi-Fi] > [HTTPプロキシ（HTTP PROXY）] > [自動（Auto）]の順に選択し、.pacファイルのURL
を自動設定スクリプトとして指定します。

ステップ 2 [Wi-Fi] > [HTTPプロキシ（HTTP PROXY）] > [手動（Manual）]の順に選択し、明示的なプロキシ
アドレスを指定します。

Cisco Jabber for Android のプロキシ設定

手順

AndroidデバイスのWi-Fi設定で、次のいずれかの方法でプロキシ設定を構成します。

• [Wi-Fi] > [ネットワークを変更（ModifyNetwork）] > [詳細オプションを表示（ShowAdvanced
Options）] > [プロキシ設定（Proxy Settings）] > [自動（Auto）]タブで、自動設定スクリプト
として .pacファイルの URLを指定します。

この方法は、AndroidOS5.0以降およびCiscoDXシリーズのデバイスでのみサポー
トされます。

（注）

• [Wi-Fiネットワーク（Wi-Fi Networks）] > [ネットワークを変更（Modify Network）] > [詳細
オプションを表示（Show Advanced Options）] > [プロキシ設定（Proxy Settings）] > [自動
（Auto）]タブで、明示的なプロキシアドレスを指定します。
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第 15 章

Cisco Jabber アプリケーションの展開

• Cisco Jabberクライアントのダウンロード, 123 ページ

• Cisco Jabber for Windowsのインストール, 123 ページ

• Cisco Jabber for Macのインストール, 153 ページ

• Cisco Jabberモバイルクライアントのインストール, 155 ページ

Cisco Jabber クライアントのダウンロード
必要に応じて、そのクライアントに対応したオペレーティングシステムから署名ツールを使用し

て、Jabberインストーラまたは Cisco Dynamic Librariesにユーザ独自のカスタマー署名を追加する
ことができます。

手順

Cisco Software Centerにアクセスして Cisco Jabber for Macまたは Cisco Jabber for Windowsク
ライアントをダウンロードします。

•

• Cisco Jabber forAndroidの場合は、GooglePlayからアプリケーションをダウンロードします。

• Cisco Jabber for iPhone and iPadの場合は、App Storeからアプリケーションをダウンロードし
ます。

Cisco Jabber for Windows のインストール
Cisco Jabber for Windowsは、次のように使用可能なMSIインストールパッケージを提供します。
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説明インストールオプション

コマンドラインウィンドウで引数を指定して、

インストールプロパティを設定できます。

複数のインスタンスをインストールする場合

は、このオプションを選択します。

コマンドラインの使用, （124ページ）

クライアントの起動時に、MSIをクライアント
ワークステーションのファイルシステムで手

動で実行し、接続プロパティを指定します。

テストまたは評価用に単一インスタンスをイン

ストールする場合は、このオプションを選択し

ます。

MSIの手動による実行, （143ページ）

デフォルトのインストールパッケージを開き、

必要なインストールプロパティを指定し、カス

タムインストールパッケージを保存します。

同じインストールプロパティを持つインストー

ルパッケージを配布する場合は、このオプショ

ンを選択します。

カスタムインストーラの作成, （143ページ）

同じドメインの複数のコンピュータにクライア

ントをインストールします。

グループポリシーを使用した導入, （148ペー
ジ）

はじめる前に

ローカル管理者権限でログインする必要があります。

コマンドラインの使用

コマンドラインウィンドウにインストール引数を指定します。

手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。
msiexec.exe /i CiscoJabberSetup.msi

ステップ 3 パラメータ =値のペアとしてコマンドライン引数を指定します。
msiexec.exe /i CiscoJabberSetup.msi argument=value

ステップ 4 Cisco Jabber for Windowsをインストールするコマンドを実行します。
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インストールコマンドの例

Cisco Jabber for Windowsをインストールするためのコマンド例を確認してください。

Cisco Unified Communications Manager リリース 9.x
msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1

ここで、

CLEAR=1：既存のブートストラップファイルを削除します。
/quiet：サイレントインストールを指定します。

コマンドライン引数

Cisco Jabber for Windowsをインストールする際に指定可能なコマンドライン引数を確認してくだ
さい。

オーバーライドの引数

次の表では、過去のインストールで得た既存のブートストラップファイルを上書きするため、

ユーザが指定する必要があるパラメータについて説明します。

説明値引数

クライアントが以前のインストールからの既存

のブートストラップファイルを上書きするかど

うかを指定します。

クライアントは、インストール中に引数と設定

された値をブートストラップファイルに保存し

ます。クライアントは起動時に、ブートストラッ

プファイルから設定をローディングします。

1CLEAR

CLEARを指定した場合、インストール中に次が実行されます。

1 クライアントが既存のブートストラップファイルを削除する。

2 クライアントが新しいブートストラップファイルを作成する。

CLEARを指定しない場合、クライアントはインストール中に既存のブートストラップファイル
があるかどうかをチェックします。

•ブートストラップファイルがない場合、インストール時に、クライアントはブートストラッ
プファイルを作成します。

•ブートストラップファイルが見つかる場合、クライアントは、ブートストラップファイル
を上書きせず、既存の設定を保存します。
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Cisco Jabber for Windowsを再インストールする場合は、次の点に留意する必要があります。（注）

•クライアントは、既存のブートストラップファイルからの設定を保存しません。CLEAR
を指定した場合は、他のすべてのインストール引数も適切に指定する必要があります。

•クライアントは、既存のブートストラップファイルにインストール引数を保存しません。
インストール引数の値を変更する場合、または追加のインストール引数を指定する場合

は、既存の設定を上書きするために CLEARを指定する必要があります。

既存のブートストラップファイルを上書きするには、コマンドラインに CLEARを次のように指
定します。
msiexec.exe /i CiscoJabberSetup.msi CLEAR=1

モードタイプの引数

次の表は、製品モードを指定するコマンドラインの引数について説明します。

説明値引数

クライアントの製品モードを指定します。次の

値を設定できます。

• Phone_Mode：Cisco Unified Communications
Managerがオーセンティケータです。

基本機能としてオーディオデバイスを持つ

ユーザをプロビジョニングする場合は、こ

の値を選択します。

Phone_ModePRODUCT_MODE

製品モードを設定する場合

電話モード展開では、Cisco Unified Communications Managerがオーセンティケータです。クライ
アントがオーセンティケータを取得すると、製品モードが電話機モードであることが決定されま

す。ただし、クライアントは最初の起動時にデフォルトの製品モードで常に開始するため、ユー

ザはログイン後に電話モードにして、クライアントを再起動する必要があります。

• CiscoUnifiedCommunicationsManagerリリース 9.x以降：インストール中に PRODUCT_MODE
を設定しないでください。クライアントはサービスプロファイルからオーセンティケータを

取得します。ユーザがログインすると、クライアントは、電話モードにして再起動するよう

要請します。

製品モードの変更

製品モードを変更するには、クライアントのオーセンティケータを変更する必要があります。ク

ライアントは、オーセンティケータからの製品モードを決定します。

インストール後の製品モードの変更方法は、ご使用の展開により異なります。
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すべての展開において、ユーザは [詳細設定（Advanced settings）]ウィンドウで手動でオーセ
ンティケータを設定できます。

この場合、ユーザには、[詳細設定（Advanced settings）]ウィンドウでオーセンティケータを
変更することによって、製品モードを変更するように指示します。クライアントをアンインス

トールし、その後に再インストールしても、手動設定を上書きすることはできません。

（注）

Cisco Unified Communications Managerバージョン 9.x以降を使用した製品モードの変更
Cisco Unified Communications Managerバージョン 9.x以降を使用して製品モードを変更するには、
サービスプロファイルのオーセンティケータを変更します。

手順

ステップ 1 適切なユーザのサービスプロファイルでオーセンティケータを変更します。

[デフォルトモード（Default Mode）] > [電話モード（Phone Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行わないでください。

サービスプロファイルに IM and Presenceサービスの設定が含まれていない場合は、Cisco
Unified Communications Managerがオーセンティケータです。

[電話モード（Phone Mode）] > [デフォルトモード（Default Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行います。

IM and Presenceプロファイルの [製品タイプ（Product Type）] フィールドの値を次に対して
設定した場合、

• [Unified CM（IM and Presence）（Unified CM (IM and Presence)）]オーセンティケータは
Cisco Unified Communications Manager IM and Presenceサービスです。

• [WebEx (IM and Presence)（WebEx (IM and Presence)）]：オーセンティケータは Cisco
WebEx Messengerサービスです。

ステップ 2 ユーザにログアウトをしてから再度ログインするように指示します。

ユーザがクライアントにログインすると、サービスプロファイルの変更を取得し、オーセンティ

ケータにユーザをログインさせます。クライアントは製品モードを決定すると、クライアントを

再起動するようユーザに指示します。

ユーザがクライアントを再起動した後、製品モードの変更が完了します。

認証引数

次の表は、認証ソースの指定をユーザが設定できるコマンドライン引数を説明しています。

Cisco Jabber 11.5 用のオンプレミス展開
127

Cisco Jabber アプリケーションの展開
コマンドラインの使用



説明値引数

クライアントに認証ソースを指定します。この値

は、サービスディスカバリに失敗した場合に使

用されます。値として次のいずれかを設定しま

す。

• CUP：Cisco Unified Communications Manager
IM and Presenceサービス。デフォルトの製
品モードでのオンプレミスの展開。デフォ

ルト製品モードはフルUCまたは IMのみの
いずれかです。

• CUCM：Cisco Unified Communications
Manager。電話モードでのオンプレミスの展
開。

• WEBEX：CiscoWebExMessengerサービス。
クラウドベースまたはハイブリッドクラウ

ドベースでの展開。

Cisco Unified Communications Managerバージョン
9.x以降を使用したオンプレミス展開では、
_cisco-uds SRVレコードを展開する必要があ
ります。クライアントは、自動的にオーセンティ

ケータを決定することができます。

CUP

CUCM

WebEx

AUTHENTICATOR

Cisco Unified Communications Manager IM and
Presenceサービスのアドレスを指定します。値と
して次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

IPアドレス

ホストネーム

FQDN

CUP_ADDRESS
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説明値引数

TFTPサーバのアドレスを指定します。値として
次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

Cisco Unified Communications Managerがオーセン
ティケータとして設定されている場合に、この引

数を指定する必要があります。

展開する場合：

•電話モード：クライアントコンフィギュレー
ションをホスティングするTFTPサーバのア
ドレスを指定する必要があります。

•デフォルトモード：デバイス設定をホスト
する Cisco Unified Communications Manager
TFTPサービスのアドレスを指定できます。

IPアドレス

ホストネーム

FQDN

TFTP

CTIサーバのアドレスを設定します。

この引数を指定します。

• CiscoUnified CommunicationsManagerをオー
センティケータとして設定する。

•ユーザは、デスクフォンデバイスを持ち、
CTIサーバを必要とします。

IPアドレス

ホストネーム

FQDN

CTI
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説明値引数

CCMCIPサーバのアドレスを設定します。

この引数を指定します。

• CiscoUnified CommunicationsManagerをオー
センティケータとして設定する。

• CCMCIPサーバのアドレスが TFTPサーバ
アドレスと同じではありません。

クライアントは両方のアドレスが同じであ

れば、TFTPサーバアドレスでCCMCIPサー
バを検索できます。

CiscoUnified CommunicationsManagerリリース 9.x
以前：Cisco Extension Mobilityを有効にする場合
は、CCMCIPに使用される Cisco Unified
CommunicationsManagerノードで Cisco Extension

Mobilityサービスをアクティブにする必要があり

ます。CiscoExtensionMobilityの詳細については、
使用しているCiscoUnifiedCommunicationsManager
のリリースに応じた『Feature and Services』ガイ
ドを参照してください。

IPアドレス

ホストネーム

FQDN

CCMCIP

サービスディスカバリのDNS SRVレコードが存
在するドメインの値を設定します。

この情報のインストーラ設定または手動設定をク

ライアントで使用する場合、この引数はDNSSRV
レコードが存在しないドメインに設定します。こ

の引数が指定されない場合、ユーザはサービス

ドメイン情報を指示されます。

ドメインSERVICES_DOMAIN
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説明値引数

ハイブリッド展開では、CAS検索を介してWebex
を検出することが必要なドメインが、DNSレコー
ドが展開されたドメインと異なる場合がありま

す。この場合、SERVICES_DOMAINをWebExの
検出に使用されたドメインに設定し（またはユー

ザにメールアドレスを入力させる）、

VOICE_SERVICES_DOMAINを DNSレコードが
展開されたドメインに設定します。この設定が指

定された場合、クライアントはサービスディス

カバリとエッジ検出の目的で、

VOICE_SERVICES_DOMAINの値を使用して次の
DNSレコードを検索します。

• _cisco-uds

• _cuplogin

• _collab-edge

この設定は任意です。指定しない場合、DNSは
SERVICES_DOMAIN、ユーザによるメールアド
レス入力、またはキャッシュされたユーザ設定か

ら取得したサービスドメインで照会されます。

ドメインVOICE_SERVICES_DOMAIN

Jabberがサービスディスカバリから除外するサー
ビスを示します。たとえば、WebExの試験導入
を実施し、会社のドメインがWebExに登録され
ているが、JabberユーザがWebExを使用して認
証することは避けたい場合があります。Jabberは
CUCMサーバで認証させることにします。この
場合、次のように設定します。

• EXCLUDED_SERVICES=WEBEX

使用できる値は、、CUCM、WEBEXです。

すべてのサービスを除外した場合、Jabberクライ
アントの設定に手動設定またはブートストラップ

設定を使用する必要があります。

次のうち 1つ以
上：

• WEBEX

• CUCM

EXCLUDED_SERVICES
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説明値引数

クライアントがサービスを検出したときに

Windowsセッションのユーザプリンシパル名
（UPN）を使用してユーザのユーザ IDとドメイ
ンを取得するかどうかを定義できるようにしま

す。

• true（デフォルト）：UPNが、サービス検出
で使用されるユーザのユーザ IDとドメイン
の検索に使用されます。UPNから検出され
たユーザだけが、クライアントにログイン

できます。

• false：UPNはユーザのユーザ IDとドメイン
の検索に使用されません。ユーザは、サー

ビスディスカバリ用のドメインを検索する

ためのクレデンシャルの入力を要求されま

す。

インストールコマンドの例：msiexec.exe /i

CiscoJabberSetup.msi /quiet

UPN_DISCOVERY_ENABLED=false

true

false

UPN_DISCOVERY_ENABLED

TFTP サーバアドレス
Cisco Jabber for Windowsは、TFTPサーバから 2つの異なるコンフィギュレーションファイルを
取得します。

•作成したクライアント設定ファイル。

•デバイスを使用してユーザをプロビジョニングしたときにCiscoUnifiedCommunicationsManager
TFTPサービスに配置されるデバイスコンフィギュレーションファイル。

労力を最小限に抑えるには、Cisco Unified Communications Manager TFTPサービス上でクライアン
トコンフィギュレーションファイルをホストする必要があります。すべての設定ファイルに対し

TFTPサーバアドレスを 1つのみ使用します。必要な場合にそのアドレスを指定できます。

ただし、デバイス設定を含むTFTPサーバとは異なるTFTPサーバでクライアント設定をホストで
きます。この場合、2つの異なる TFTPサーバアドレスを使用します。一方のアドレスは、デバ
イス設定をホストするTFTPサーバのアドレスで、もう一方のアドレスは、クライアント設定ファ
イルをホストする TFTPサーバのアドレスです。

デフォルトの展開

このセクションでは、プレゼンスサーバがある展開で、2つの異なる TFTPサーバアドレスを処
理する方法について説明します。

以下を実行する必要があります。
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1 プレゼンスサーバにあるクライアント設定をホストする TFTPサーバのアドレスを指定しま
す。

2 インストール中に、TFTP引数を使用して Cisco Unified CommunicationsManager TFTPサービス
のアドレスを指定します。

クライアントは、初回起動時に以下を実行します。

1 ブートストラップファイルから Cisco Unified Communications Manager TFTPサービスのアドレ
スを取得します。

2 Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

3 プレゼンスサーバに接続します。

4 プレゼンスサーバのクライアント設定をホストするTFTPサービスのアドレスを取得します。

5 TFTPサーバからクライアント設定を取得します。

電話モード展開

このセクションでは、電話モード展開で 2つの異なる TFTPサーバアドレスを処理する方法につ
いて説明します。

以下を実行する必要があります。

1 インストール時に、TFTP引数を使用して、クライアント設定をホストする TFTPサーバのア
ドレスを指定します。

2 クライアントコンフィギュレーションファイルで TftpServer1パラメータを使用して、デバイ
ス設定をホストする TFTPサーバのアドレスを指定します。

3 TFTPサーバにあるクライアント設定ファイルをホストします。

クライアントは、初回起動時に以下を実行します。

1 ブートストラップファイルから TFTPサーバのアドレスを取得します。

2 TFTPサーバからクライアント設定を取得します。

3 クライアント設定から Cisco Unified Communications Manager TFTPサービスのアドレスを取得
します。

4 Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

共通のインストール引数

次の表は、すべての展開に共通のコマンドライン引数について説明します。
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説明値引数

Cisco Jabber forWindowsで使用される言語
のロケール ID（LCID）を 10進数で定義
します。値は、サポートされる言語に対

応する、10進数の LCIDでなくてはなり
ません。

たとえば、次のいずれかを指定できます。

• 1033は英語です。

• 1036はフランス語です。

指定可能な言語の完全なリストについて

は、「言語の LCID」トピックを参照して
ください。

この引数は省略可能です。

値を指定しない場合、Cisco Jabber for
Windowsでは現在のユーザの地域言語を
使用します。

リリース 11.1(1)以降では、値を指定しな
いと、Cisco Jabber for Windowsが
UseSystemLanguageパラメータの値を
チェックします。UseSystemLanguageパラ
メータが trueに設定されている場合は、
オペレーティングシステムと同じ言語が

使用されます。UseSystemLanguageパラ
メータが falseまたは not definedに設定さ
れている場合、クライアントは現在のユー

ザの地域言語をデフォルトとして使用し

ます。

地域言語は、[コントロールパネル
（Control Panel）] > [地域および言語
（Region and Language）] > [日付、時刻、
または数字形式の変更（Change the date,
time, or number format）] > [形式
（Formats）]タブ > [形式（Format）]ド
ロップダウンで設定します。

10進数の LCIDLANGUAGE
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説明値引数

ユーザが失ったパスワードまたは忘れた

パスワードをリセットできる URLを指定
します。

この引数は任意ですが推奨されています。

クラウドベース展開では、Cisco
WebEx管理ツールを使用して、
忘れたパスワードのURLを指定
できます。ただし、ユーザがサ

インインするまで、クライアン

トはパスワード忘れのURLを取
得できません。

（注）

URLFORGOT_PASSWORD_URL

リリース 11.1(1)以降に適用されます。

ユーザがクライアントをインストールし

たときに [Cisco Jabberの起動時にサインイ
ン（Sign me in when Cisco Jabber starts）]
チェックボックスがオンになるかどうか

を指定します。

• true：ユーザがクライアントをインス
トールしたときに [Cisco Jabberの起
動時にサインイン（Sign me in when
Cisco Jabber starts）]チェックボック
スがオンになります。

• false（デフォルト）：ユーザがクラ
イアントをインストールしたときに

[Cisco Jabberの起動時にサインイン
（Signme in when Cisco Jabber starts）]
チェックボックスがオフになります。

true

false

AUTOMATIC_SIGN_IN
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説明値引数

グループ設定ファイルの一意の名前を指

定します。

値として、未修飾か完全修飾のファイル

名を指定できます。この引数の値として

指定するファイル名は、TFTPサーバのそ
の他の設定ファイルよりも優先されます。

この引数は省略可能です。

Cisco Unified Communications
Managerの CSFデバイス設定の
[シスコサポートフィールド（Cisco
Support Field）]で、グループコン
フィギュレーションファイルを指

定できます。

メモ

ファイル名TFTP_FILE_NAME

複数のクライアントインスタンスへのユー

ザサインインを制御します。

デフォルトで、ユーザは同時にCiscoJabber
の複数インスタンスにサインインできま

す。デフォルトの動作を変更するには、

次のいずれかの値を設定します。

• WBX：ユーザは、一度にCisco Jabber
for Windowsの 1つのインスタンスに
しかサインインできません。

Cisco Jabber for Windowsは、ユーザ
の JIDに wbxconnectサフィックス
を付加します。ユーザは、

wbxconnectサフィックスを使用す
る他のCisco Jabberクライアントにサ
インインできません。

• MUT：ユーザは、一度にCisco Jabber
for Windowsの 1つのインスタンスに
しかサインインできませんが、同時

に他のCisco Jabberクライアントにサ
インインできます。

Cisco Jabber for Windowsの各インス
タンスがユーザの JIDに一意のサ
フィックスを付加します。

WBX

MUT

LOGIN_RESOURCE

   Cisco Jabber 11.5 用のオンプレミス展開
136

Cisco Jabber アプリケーションの展開
コマンドラインの使用



説明値引数

クライアントがログファイルを書き込む

ディレクトリを定義します。

次の例のように、パス内のスペース文字

をエスケープするために引用符を使用し

ます。

"C:\my_directory\Log Directory"

指定するパスに、Windowsで無効な文字
を含めることはできません。

デフォルト

値：%USER_PROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\Logs

ローカルファイ

ルシステムの絶

対パス

LOG_DIRECTORY

Cisco Jabberで click-to-x機能を無効にしま
す。

この引数をインストール中に指定すると、

クライアントは click-to-x機能のハンドラ
として、オペレーティングシステムで登

録しません。この引数により、クライア

ントはインストール中のMicrosoftWindows
レジストリへの書き込みができなくなり

ます。

クライアントを再インストールし、イン

ストール後にクライアントで click-to-x機
能を有効にするには、この引数を省略し

ます。

DISABLECLICK2X
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説明値引数

• true（デフォルト）：クライアントの
[ヘルプ（Help）]メニューで [問題の
報告（Report a problem）]メニュー項
目が有効になります。

• false：クライアントの [ヘルプ
（Help）]メニューから、Jabberメ
ニュー項目の [問題の報告（Report a
problem）]オプションが削除されま
す。

このパラメータをfalseに設定しても、ユー
ザは [スタートメニュー（Start Menu] >
[Cisco Jabber]ディレクトリ、または
ProgramFilesディレクトリを使用して、問
題レポートツールを手動で起動できます。

ユーザが手動で PRTを作成し、このパラ
メータ値が falseに設定されている場合、
PRTから作成された zipファイルにはコン
テンツがありません。

true

false

ENABLE_PRT

問題レポートの暗号化を有効にします。

この引数は PRT_CERTIFICATE_NAME引
数と共に設定する必要があります。

• true：Jabberクライアントから送信さ
れた PRTファイルが暗号化されま
す。

• false（デフォルト）：Jabberクライア
ントから送信された PRTファイルは
暗号化されません。

PRTの暗号化には、Cisco Jabber問題レ
ポートの暗号化と復号化のための公開/秘
密キーペアが必要です。

true

false

ENABLE_PRT_ENCRYPTION
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説明値引数

[エンタープライズ信頼または信頼できる
ルート認証局の証明書ストア（Enterprise
Trust or Trusted Root Certificate Authorities
certificate store）]に公開キーと共に証明書
の名前を指定します。証明書の公開キー

は、Jabber問題レポートの暗号化に使用さ
れます。この引数は

ENABLE_PRT_ENCRYPTION引数と共に
設定する必要があります。

証明書の名前PRT_CERTIFICATE_NAME

無効な証明書に対するクライアントの動

作を指定します。

• RejectAndNotify：警告ダイアログが
表示され、クライアントはロードさ

れません。

• PromptPerSession：警告ダイアログが
表示され、ユーザは無効な証明書を

受け入れるか、または拒否できます。

FIPSモードの無効な証明書の場合、この
引数は無視され、クライアントは警告メッ

セージを表示し、ロードされません。

RejectAndNotify

PromptPerSession

INVALID_CERTIFICATE_BEHAVIOR

分析データを収集するかどうかを指定し

ます。デフォルト値は trueです。

ユーザエクスペリエンスと製品パフォー

マンスを向上させるために、Cisco Jabber
は、個人識別が不可能な利用状況とパ

フォーマンスに関するデータを収集して

シスコに送信する場合があります。収集

されたデータは、シスコによって、Jabber
クライアントがどのように使用され、ど

のように役立っているかに関する傾向を

把握するために使用されます。

Cisco Jabberが収集する分析データと、収
集しない分析データの詳細については、
http://www.cisco.com/web/siteassets/legal/
privacy_02Jun10.htmlの「Cisco Jabber
Supplement to Cisco’s On-Line Privacy
Policy」で確認できます。

true

false

Telemetry_Enabled
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説明値引数

ロケーション機能を有効にするかどうか、

および新しいロケーションの検出時にユー

ザに通知するかどうかを指定します。

• ENABLED（デフォルト）：ロケー
ション機能がオンになります。新し

いロケーションの検出時にユーザに

通知されます。

• DISABLED：ロケーション機能がオ
フになります。新しいロケーション

の検出時にユーザに通知されません。

• ENABLEDNOPROMPT：ロケーショ
ン機能がオンになります。新しいロ

ケーションの検出時にユーザに通知

されません。

ENABLED

DISABLED

ENABLEDNOPROMPT

LOCATION_MODE

DPI対応を有効にします。DPI対応によ
り、さまざまな画面サイズに合わせて

Cisco Jabberがテキストとイメージの表示
を自動的に調整することができます。

• true（デフォルト）：DPI対応が有効
になります。

• false：DPI対応は有効になりません。

DPI対応はデフォルトで有効になっていま
す。DPI対応を無効にするには、
msiexec.exe /i CiscoJabberSetup.msi

CLEAR=1 ENABLE_DPI_AWARE=falseコマンド

を使用します。

true

false

ENABLE_DPI_AWARE

言語の LCID
次の表に、CiscoJabberクライアントがサポートするロケール ID（LCID）または言語 ID（LangID）
を示します。
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LCID/LangIDCisco Jabber for
Android、Cisco
Jabber for iPhone
and iPad

Cisco Jabber for
Mac

Cisco Jabber for
Windows

サポートされる言

語

1025XXアラビア語（サウ

ジアラビア）

1026XXブルガリア語（ブ

ルガリア）

1027XXカタロニア語（ス

ペイン）

2052XXX簡体字中国語（中

国）

1028XXX繁体字中国語（台

湾）

1050XXクロアチア語（ク

ロアチア）

1029XXチェコ語（チェコ

共和国）

1030XXXデンマーク語（デ

ンマーク）

1043XXXオランダ語（オラ

ンダ）

1033XXX英語（米国）

1035XXフィンランド語

（フィンランド）

1036XXXフランス語（フラ

ンス）

1031XXXドイツ語（ドイ

ツ）

1032XXギリシャ語（ギリ

シャ）
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LCID/LangIDCisco Jabber for
Android、Cisco
Jabber for iPhone
and iPad

Cisco Jabber for
Mac

Cisco Jabber for
Windows

サポートされる言

語

1037Xヘブライ語（イス

ラエル）

1038XXハンガリー語（ハ

ンガリー）

1040XXXイタリア語（イタ

リア）

1041XXX日本語（日本）

1042XXX韓国語（韓国）

2068XXノルウェー語（ノ

ルウェー）

1045XXポーランド語

（ポーランド）

1046XXXポルトガル語（ブ

ラジル）

2070XXポルトガル語（ポ

ルトガル）

1048XXルーマニア語

（ルーマニア）

1049XXXロシア語（ロシ

ア）

1050XXセルビア語

1051XXスロバキア語（ス

ロバキア）

1060XXスロベニア語（ス

ロベニア）
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LCID/LangIDCisco Jabber for
Android、Cisco
Jabber for iPhone
and iPad

Cisco Jabber for
Mac

Cisco Jabber for
Windows

サポートされる言

語

3082XXXスペイン語（スペ

イン（インターナ

ショナルソー

ト））

5149XXXスウェーデン語

（スウェーデン）

1054XXタイ語（タイ）

1055XXトルコ語

MSI の手動による実行
インストールプログラムを手動で実行すれば、クライアントの単一のインスタンスをインストー

ルして、[詳細設定（Advanced settings）]ウィンドウで接続設定を指定できます。

手順

ステップ 1 CiscoJabberSetup.msiを起動します。
インストールプログラムにより、インストールプロセスのウィンドウが開きます。

ステップ 2 手順に従ってインストールプロセスを完了します。

ステップ 3 Cisco Jabber for Windowsを起動します。

ステップ 4 [手動設定およびログイン（Manual setup and sign in）]を選択します。
[詳細設定（Advanced settings）]ウィンドウが開きます。

ステップ 5 接続設定プロパティの値を指定します。

ステップ 6 [保存（Save）]を選択します。

カスタムインストーラの作成

カスタムインストーラを作成するデフォルトのインストールパッケージを変換できます。
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カスタムインストーラはMicrosoft Orcaを使用して作成します。Microsoft OrcaはMicrosoft
Windows SDK for Windows 7と .NET Framework 4の一部として入手できます。

MicrosoftのWebサイトから、Microsoft Windows SDK for Windows 7と .NET Framework 4をダ
ウンロードしてインストールします。

（注）

手順

目的コマンドまたはアクション

Microsoft Orcaでインストールパッケージを
修正するためには、デフォルトトランス

フォームファイルが必要です。

デフォルトトランスフォームファ

イルの取得, （144ページ）
ステップ 1   

トランスフォームファイルは、インストーラ

に適用するインストールプロパティが含まれ

ます。

カスタムトランスフォームファイ

ルの作成, （144ページ）
ステップ 2   

インストーラをカスタマイズするため、トラ

ンスフォームファイルを適用します。

インストーラの変換, （145ペー
ジ）

ステップ 3   

デフォルトトランスフォームファイルの取得

MicrosoftOrcaでインストールパッケージを修正するためには、デフォルトトランスフォームファ
イルが必要です。

手順

ステップ 1 ソフトウェアダウンロードページから Cisco Jabber管理パッケージをダウンロードします。

ステップ 2 Cisco Jabber管理パッケージからファイルシステムに CiscoJabberProperties.msiをコピー
します。

次の作業

カスタムトランスフォームファイルの作成, （144ページ）

カスタムトランスフォームファイルの作成

カスタムインストーラを作成するには、変換ファイルを使用します。トランスフォームファイル

は、インストーラに適用するインストールプロパティが含まれます。
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デフォルトトランスフォームファイルは、インストーラを変換するとプロパティの値を指定する

ことができます。1つのカスタムインストーラを作成する場合、デフォルトトランスフォーム
ファイルを使用する必要があります。

任意でカスタムトランスフォームファイルを作成できます。カスタムトランスフォームファイ

ルでプロパティの値を指定し、インストーラに適用します。

異なるプロパティの値を持つ複数のカスタムインストーラを必要とする場合、カスタムトランス

フォームファイルを作成します。たとえば、デフォルト言語をフランス語に設定するトランス

フォームファイルと、デフォルト言語をスペイン語に設定するもう 1つのトランスフォームファ
イルを作成できます。インストールパッケージに各トランスフォームファイルを個別に適用でき

ます。2つのインストーラを作成したことで、各言語に 1つのインストーラが作成されます。

はじめる前に

デフォルトトランスフォームファイルの取得, （144ページ）

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 CiscoJabberSetup.msiを開いてから、CiscoJabberProperties.msiを適用します。

ステップ 3 該当するインストーラプロパティに値を指定します。

ステップ 4 トランスフォームファイルを生成して保存します。

a) [トランスフォーム（Transform）] > [トランスフォームの生成（Generate Transform）]を選択し
ます。

b) トランスフォームファイルを保存するファイルシステムの場所を選択します。
c) トランスフォームファイルの名前を指定して [保存（Save）]を選択します。

作成したトランスフォームファイルは、file_name.mstとして保存されます。このトランス
フォームファイルを適用して、CiscoJabberSetup.msiのプロパティを変更できます。

次の作業

インストーラの変換, （145ページ）

インストーラの変換

インストーラをカスタマイズするため、トランスフォームファイルを適用します。

トランスフォームファイルを適用すると、CiscoJabberSetup.msiのデジタル署名が変更
されます。CiscoJabberSetup.msiを修正したり、名前を変更しようとすると、署名が完
全に削除されます。

（注）
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はじめる前に

カスタムトランスフォームファイルの作成, （144ページ）

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 Microsoft Orcaで CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。
b) ファイルシステム上の CiscoJabberSetup.msiの場所を参照します。
c) CiscoJabberSetup.msiを選択してから、[開く（Open）]を選択します。

Microsoft Orcaでインストールパッケージが開きます。インストーラのテーブルのリストが [テー
ブル（Tables）]ペインに表示されます。

ステップ 3 1033（英語）以外のすべての言語コードを削除します。
カスタムインストーラから 1033（英語）以外のすべての言語コード削除する必要が
あります。

Microsoft Orcaでは、デフォルト（1033）以外のいずれの言語ファイルもカスタムイ
ンストーラで保持されません。カスタムインストーラからすべての言語コードを削除

しない場合、言語が英語以外のオペレーティングシステムでインストーラを実行でき

ません。

制約事項

a) [表示（View）] > [要約情報（Summary Information）]を選択します。
[要約情報の編集（Edit Summary Information）]ウィンドウが表示されます。

b) [言語（Language）]フィールドを見つけます。
c) 1033以外のすべての言語コードを削除します。
d) [OK]を選択します。

英語がカスタムインストーラの言語として設定されます。

ステップ 4 トランスフォームファイルを適用します。

a) [トランスフォーム（Transform）] > [トランスフォームの適用（Apply Transform）]を選択しま
す。

b) ファイルシステムのトランスフォームファイルの場所を参照します。
c) トランスフォームファイルを選択し、[開く（Open）]を選択します。

ステップ 5 [テーブル（Tables）]ペインのテーブルのリストから [プロパティ（Property）]を選択します。
CiscoJabberSetup.msiのプロパティのリストがアプリケーションウィンドウの右パネルに表
示されます。

ステップ 6 必要とするプロパティの値を指定します。

値は大文字と小文字を区別します。このマニュアルの値と一致する値であることを確認

します。

ヒント
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CLEARの値を 1に設定し、以前のインストールからの既存のブートストラップファイ
ルを上書きします。既存のブートストラップファイルを上書きしない場合、カスタム

インストーラで設定する値は有効ではありません。

ヒント

ステップ 7 必要のないプロパティを削除します。

設定されていないプロパティを削除するのは重要です。削除しないと、設定されたプロパティが

有効になりません。必要ない各プロパティを 1つずつ削除します。
a) 削除するプロパティを右クリックします。
b) [行を削除（Drop Row）]を選択します。
c) Microsoft Orcaから続行を要求されたら、[OK]を選択します。

ステップ 8 カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [名前を付けて保存（Save As）]の選択時に埋め込みストリームをコピーする（Copy embedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 9 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。
b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

インストーラのプロパティ

以下は、カスタムインストーラで変更できるプロパティです。

• CLEAR

• PRODUCT_MODE

• AUTHENTICATOR

• CUP_ADDRESS

• TFTP

• CTI

• CCMCIP

• LANGUAGE

• TFTP_FILE_NAME

• FORGOT_PASSWORD_URL

• SSO_ORG_DOMAIN

• LOGIN_RESOURCE
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• LOG_DIRECTORY

• CLICK2X

• SERVICES_DOMAIN

これらのプロパティは、インストールの引数に対応し、同じ値が設定されています。

グループポリシーを使用した導入

MicrosoftWindows ServerのMicrosoftグループポリシー管理コンソール（GPMC）を使用して、グ
ループポリシーと一緒に Cisco Jabber for Windowsをインストールします。

グループポリシーと一緒に Cisco Jabber for Windowsをインストールするには、Cisco Jabber for
Windowを展開するすべてのコンピュータまたはユーザが同じドメイン内に存在する必要があ
ります。

（注）

手順

目的コマンドまたはアクション

MSIが何らかの形で Orcaにより変更されて
いる場合のみ、この手順を使用して [言語

言語コードの設定, （148ページ）ステップ 1   

（Language）]フィールドを 1033に設定しま
す。

Cisco Jabber for Windows with Group Policyを
導入します。

グループポリシーでのクライアン

トの展開, （149ページ）
ステップ 2   

言語コードの設定

インストール言語の変更は、シスコが提供するMSIファイルを使用するグループポリシーの配置
シナリオでは必要ではありません。このような状況において、インストール言語はWindowsユー
ザロケール（形式）から決定されます。MSIが何らかの形で Orcaにより変更されている場合の
み、この手順を使用して [言語（Language）]フィールドを 1033に設定します。

手順

ステップ 1 Microsoft Orcaを起動します。
Microsoft Orcaは、MicrosoftのWebサイトからダウンロード可能なMicrosoft Windows SDK for
Windows 7と .NET Framework 4の一部として入手できます。
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ステップ 2 CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。
b) ファイルシステム上の CiscoJabberSetup.msiの場所を参照します。
c) CiscoJabberSetup.msiを選択してから、[開く（Open）]を選択します。

ステップ 3 [表示（View）] > [要約情報（Summary Information）]を選択します。

ステップ 4 [言語（Language）]フィールドを見つけます。

ステップ 5 [言語（Languages）]フィールドを 1033に設定します。

ステップ 6 [OK]を選択します。

ステップ 7 カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [名前を付けて保存（Save As）]の選択時に埋め込みストリームをコピーする（Copy embedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 8 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。
b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

次の作業

グループポリシーでのクライアントの展開, （149ページ）

グループポリシーでのクライアントの展開

グループポリシーと Cisco Jabber for Windowsを展開するには、このタスクの手順を実行します。

はじめる前に

言語コードの設定, （148ページ）

手順

ステップ 1 導入のためのソフトウェア配布ポイントにインストールパッケージをコピーします。

Cisco Jabber for Windowsを展開する予定のすべてのコンピュータまたはユーザは、配布ポイント
上のインストールパッケージにアクセスできる必要があります。

ステップ 2 [スタート（Start）]> [ファイル名を指定して実行（Run）]を選択し、次のコマンドを入力します。
GPMC.msc
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[グループポリシー管理（Group Policy Management）]コンソールが開きます。

ステップ 3 新しいグループポリシーオブジェクトを作成します。

a) 左側のペインの適切なドメインを右クリックします。
b) [このドメインに GPOを作成してここにリンクする（Create a GPO in this Domain, and Link it

here）]を選択します。
[新しい GPO（New GPO）]ウィンドウが開きます。

c) [名前（Name）]フィールドにグループポリシーオブジェクトの名前を入力します。
d) デフォルト値をそのままにするか、[発信元の開始GPO（Source Starter GPO）]ドロップダウン
リストから適切なオプションを選択し、次に [OK]を選択します。
新しいグループポリシーが、ドメインのグループポリシーのリストに表示されます。

ステップ 4 導入の範囲を設定します。

a) 左側のペインのドメインの下からグループポリシーオブジェクトを選択します。
グループポリシーオブジェクトが右側のペインに表示されます。

b) [スコープ（Scope）]タブの [セキュリティフィルタリング（Security Filtering）]セクション
で、[追加（Add）]を選択します。
[ユーザ、コンピュータ、またはグループの選択（Select User, Computer, or Group）]ウィンドウ
が開きます。

c) Cisco Jabber for Windowsを導入するコンピュータとユーザを指定します。

ステップ 5 インストールパッケージを指定します。

a) 左側のペインのグループポリシーオブジェクトを右クリックして、[編集（Edit）]を選択しま
す。

[グループポリシー管理エディタ（Group Policy Management Editor）]が開きます。

b) [コンピュータの設定（Computer Configuration）]を選択して、[ポリシー（Policies）] > [ソフト
ウェアの設定（Software Settings）]を選択します。

c) [ソフトウェアのインストール（Software Installation）]を右クリックして、[新規（New）] >
[パッケージ（Package）]を選択します。

d) [ファイル名（File Name）]の横にインストールパッケージの場所を入力します（例：
\\server\software_distribution）。

インストールパッケージの場所としてUniform Naming Convention（UNC）パスを入力
する必要があります。UNCパスを入力しなかった場合は、グループポリシーで Cisco
Jabber for Windowsを展開できません。

重要

e) インストールパッケージを選択して、[開く（Open）]を選択します。
f) [ソフトウェアの導入（DeploySoftware）]ダイアログボックスで、[割り当て済み（Assigned）]
を選択し、[OK]を選択します。

グループポリシーによって、次回のコンピュータの起動時にコンピュータごとに Cisco Jabber for
Windowsがインストールされます。
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Cisco Media Services Interface
Cisco Jabber forWindowsは、Microsoft Windows 7以降向けのCiscoMedia Services Interfaceバージョ
ン 4.1.2をサポートします。

Cisco Jabber for Macは、Cisco Media Services Interfaceバージョン 4.0.2以降をサポートします。

デスクフォンビデオ機能

デスクフォンビデオ機能を有効にするには、Cisco Media Services Interfaceをインストールする必
要があります。CiscoMedia Services Interfaceは、Cisco Jabber for Windowsが以下を実行できるよう
にするドライバを提供します。

•デスクフォンデバイスを検出します。

• CASTプロトコルを使用してデスクフォンデバイスへの接続を確立して維持します。

Cisco Media Services Interface のインストール

手順

ステップ 1 cisco.comのダウンロードサイトから Cisco Media Services Interfaceインストールプログラムをダ
ウンロードします。

ステップ 2 Cisco Jabberをインストールする各コンピュータに Cisco Media Services Interfaceをインストールし
ます。

CiscoMedia Services Interfaceのインストール方法については、該当するCiscoMedianetのマニュア
ルを参照してください。

Cisco Jabber for Windows のアンインストール
コマンドラインまたはMicrosoftWindowsのコントロールパネルを使用してCisco Jabber forWindows
をアンインストールできます。このマニュアルでは、コマンドラインを使用して Cisco Jabber for
Windowsをアンインストールする方法について説明します。

インストーラの使用

ファイルシステムでインストーラが利用可能な場合は、それを使用して Cisco Jabber for Windows
を削除します。
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手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。
msiexec.exe /x path_to_CiscoJabberSetup.msi

次の例を参考にしてください。
msiexec.exe /x C:\Windows\Installer\CiscoJabberSetup.msi /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

このコマンドは、コンピュータから Cisco Jabber for Windowsを削除します。

製品コードの使用

ファイルシステムでインストーラが利用できない場合は、製品コードを使用して Cisco Jabber for
Windowsを削除します。

手順

ステップ 1 製品コードを検索します。

a) Microsoft Windowsレジストリエディタを開きます。
b) レジストリキー HKEY_CLASSES_ROOT\Installer\Products を見つけます。
c) [編集（Edit）] > [検索（Find）]を選択します。
d) [検索（Find）]ウィンドウの [検索（Find what）]テキストボックスに Cisco Jabberと入力し、

[次を検索（Find Next）]を選択します。
e) ProductIconキーの値を検索します。
製品コードは、ProductIconキーの値（たとえば、
C:\Windows\Installer\{product_code}\ARPPRODUCTICON.exe）です。

製品コードは Cisco Jabber for Windowsのバージョンごとに異なりま
す。

（注）

ステップ 2 コマンドラインウィンドウを開きます。

ステップ 3 次のコマンドを入力します。
msiexec.exe /x product_code

次の例を参考にしてください。
msiexec.exe /x 45992224-D2DE-49BB-B085-6524845321C7 /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

このコマンドは、コンピュータから Cisco Jabber for Windowsを削除します。
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Cisco Jabber for Mac のインストール

Cisco Jabber for Mac の URL 設定
ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるようにす
るには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、ユー
ザに構成 URLリンクを提供できます。

URLには次のパラメータを含めて指定できます。

• ServicesDomain：必須。すべての構成 URLに Cisco Jabberでのサービスディスカバリに必要
な IM and Presenceサーバのドメインを含める必要があります。

• VoiceServiceDomain：IM and Presenceサーバのドメインが音声サーバのドメインと異なるハ
イブリッドクラウドベースのアーキテクチャを展開する場合にのみ必要です。Cisco Jabber
が音声サービスを検出できるようにするために、このパラメータを設定します。

• ServiceDiscoveryExcludedServices：任意。サービスディスカバリプロセスから次のサービス
を除外できます。

◦ WEBEX：この値を設定すると、クライアントは次のように動作します。

• CAS検索を実行しません。

•検索：

◦ _cisco-uds

◦ _cuplogin

◦ _collab-edge

◦ CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。

•検索：

◦ _cuplogin

◦ _collab-edge

◦ CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

◦ _cisco-uds
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◦ _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せず、
手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：任意。ユーザのホームクラスタを決定する際に、ユーザに
対して電子メールプロンプトを表示するかどうかを指定します。

◦ ON

◦ OFF

• EnablePRTEncryption：任意。PRTファイルの暗号化を指定します。Cisco Jabber for Macで使
用します。

◦ true

◦ false

• PRTCertificateName：任意。証明書の名前を指定します。Cisco Jabber for Macで使用します。

• InvalidCertificateBehavior：任意。無効な証明書に対するクライアントの動作を指定します。

◦ RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

◦ PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れるか、
または拒否できます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォル
トは trueです。

• true

• false

• ForceLaunchBrowser：ユーザに外部ブラウザの使用を強制する場合に使用します。モバイル
クライアント向け Cisco Jabberに適用されます。

• true

• false

ForceLaunchBrowserは、クライアント証明書の展開およびAndroid OS 5.0より
も前のデバイスに使用されます。

（注）

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
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&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。構成 URLを作成する際は、次の表記を使
用する必要があります。

（注）

• ServicesDomain

• VoiceServicesDomain

• ServiceDiscoveryExcludedServices

• ServicesDomainSsoEmailPrompt

• EnablePRTEncryption

• PRTCertificateURL

• PRTCertificateName

• InvalidCertificateBehavior

• Telephony_Enabled

• ForceLaunchBrowser

例

• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

Cisco Jabber モバイルクライアントのインストール

手順

ステップ 1 Cisco Jabber forAndroidをインストールするには、モバイルデバイスでGoogle Playからアプリケー
ションをダウンロードします。

ステップ 2 Cisco Jabber for iPhone and iPadをインストールするには、モバイルデバイスで App Storeからアプ
リケーションをダウンロードします。
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Cisco Jabber for Android、iPhone、および iPad の URL 設定
ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるようにす
るには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、ユー
ザに構成 URLリンクを提供できます。

URLには次のパラメータを含めて指定できます。

• ServicesDomain：必須。すべての構成 URLに Cisco Jabberでのサービスディスカバリに必要
な IM and Presenceサーバのドメインを含める必要があります。

• VoiceServiceDomain：IM and Presenceサーバのドメインが音声サーバのドメインと異なるハ
イブリッドクラウドベースのアーキテクチャを展開する場合にのみ必要です。Cisco Jabber
が音声サービスを検出できるようにするために、このパラメータを設定します。

• ServiceDiscoveryExcludedServices：任意。サービスディスカバリプロセスから次のサービス
を除外できます。

◦ WEBEX：この値を設定すると、クライアントは次のように動作します。

• CAS検索を実行しません。

•検索：

◦ _cisco-uds

◦ _cuplogin

◦ _collab-edge

◦ CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。

•検索：

◦ _cuplogin

◦ _collab-edge

◦ CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

◦ _cisco-uds

◦ _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。
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3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せず、
手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：任意。ユーザのホームクラスタを決定する際に、ユーザに
対して電子メールプロンプトを表示するかどうかを指定します。

◦ ON

◦ OFF

• InvalidCertificateBehavior：任意。無効な証明書に対するクライアントの動作を指定します。

◦ RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

◦ PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れるか、
または拒否できます。

• PRTCertificateUrl：信頼できるルート認証局の証明書ストアにある公開キーを含む証明書の名
前を指定します。モバイルクライアント向け Cisco Jabberに適用されます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォル
トは trueです。

• true

• false

• ForceLaunchBrowser：ユーザに外部ブラウザの使用を強制する場合に使用します。モバイル
クライアント向け Cisco Jabberに適用されます。

• true

• false

ForceLaunchBrowserは、クライアント証明書の展開およびAndroid OS 5.0より
も前のデバイスに使用されます。

（注）

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>
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パラメータには大文字と小文字の区別があります。構成 URLを作成する際は、次の表記を使
用します。

（注）

• ServicesDomain

• VoiceServicesDomain

• ServiceDiscoveryExcludedServices

• ServicesDomainSsoEmailPrompt

• PRTCertificateURL

• InvalidCertificateBehavior

• Telephony_Enabled

• ForceLaunchBrowser

例

• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

企業モビリティ管理によるモバイルの設定

ユーザが Cisco Jabber for Androidまたは Cisco Jabber for iPhone and iPadを起動できるように、企業
モビリティ管理（EMM）を使用して Cisco Jabberを設定できます。

EMMの設定の詳細については、EMMプロバイダーから提供される管理者用の説明書を参照して
ください。

サポートされる EMMソフトウェア：AirWatch by VMware
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第 16 章

リモートアクセス

• サービス検出要件のワークフロー, 159 ページ

• Cisco AnyConnect展開のワークフロー, 161 ページ

サービス検出要件のワークフロー

手順

目的コマンドまたはアクション

サービス検出の要件, （159ページ）ステップ 1   

DNS要件, （160ページ）ステップ 2   

証明書の要件, （160ページ）ステップ 3   

_collab-edge SRVレコードのテスト, （160ページ）ステップ 4   

サービス検出の要件

サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出す

ることができます。Expressway for Mobile and Remote Accessを使用すると、企業のネットワーク
上のサービスにアクセスできます。クライアントが Expressway for Mobile and Remote Access経由
で接続し、サービスを検出するには、次の要件が満たされている必要があります。

• DNSの要件

•証明書の要件

•外部 SRV _collab-edgeのテスト
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DNS 要件
リモートアクセスによるサービス検出のための DNS要件は次のとおりです。

•外部 DNSサーバで _collab-edge DNS SRVレコードを設定します。

•内部ネームサーバで _cisco-uds DNS SRVレコードを設定します。

•オプションで、IMandPresenceサーバのドメインが音声サーバのドメインと異なるハイブリッ
ドクラウドベースアーキテクチャを展開する場合は、_collab-edgeレコードを含むDNS
サーバを検索するように音声サービスドメインを設定するようにします。

証明書の要件

リモートアクセスを設定する前に、Cisco VCS Expresswayと Cisco Expressway-Eのサーバ証明書
をダウンロードします。このサーバ証明書は、HTTPと XMPPの両方に使用されます。

Cisco VCS Expressway証明書の設定の詳細については、『Configuring Certificates on Cisco VCS
Expressway』を参照してください。

_collab-edge SRV レコードのテスト

SRV レコードのテスト

SRVレコードを作成したら、それらがアクセス可能かどうかを確認するためにテストします。

手順

ステップ 1 コマンドプロンプトを開きます。

ステップ 2 nslookupと入力します。
デフォルトの DNSサーバおよびアドレスが表示されます。これが想定された DNSサーバである
ことを確認してください。

ステップ 3 set type=SRVと入力します。

ステップ 4 各 SRVレコードの名前を入力します。
例：_cisco-uds.exampledomain

•サーバとアドレスが表示される：SRVレコードにアクセスできます。

•「_cisco-uds.exampledomain: Non-existent domain」と表示される：SRVレコードに関する
問題が存在します。
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Cisco AnyConnect 展開のワークフロー

手順

目的コマンドまたはアクション

アプリケーションプロファイル, （161ページ）ステップ 1   

VPN接続の自動化, （162ページ）ステップ 2   

AnyConnectの参照ドキュメント, （166ページ）ステップ 3   

セッションパラメータ, （166ページ）ステップ 4   

Cisco AnyConnect の導入

アプリケーションプロファイル

CiscoAnyConnectセキュアモビリティクライアントをデバイスにダウンロードした後で、ASAは
このアプリケーションに対してコンフィギュレーションプロファイルをプロビジョニングする必

要があります。

Cisco AnyConnectセキュアモビリティクライアントのコンフィギュレーションプロファイルに
は、会社の ASA VPNゲートウェイ、接続プロトコル（IPSecまたは SSL）、オンデマンドポリ
シーなどの VPNポリシー情報が含まれています。

次のいずれかの方法で、Cisco Jabber for iPhone and iPadのアプリケーションプロファイルをプロ
ビジョニングすることができます。

ASDM

ASA Device Manager（ASDM）のプロファイルエディタを使用して、Cisco AnyConnectセキュア
モビリティクライアントの VPNプロファイルを定義することをお勧めします。

この方法を使用すると、Cisco AnyConnectセキュアモビリティクライアントが初めて VPN接続
を確立した以降は、VPNプロファイルが自動的にそのクライアントにダウンロードされます。こ
の方法は、すべてのデバイスおよびOSタイプに使用でき、VPNプロファイルをASAで集中管理
できます。

詳細については、ご使用のリリースの『Cisco AnyConnect SecureMobility Client AdministratorGuide』
の「Creating and Editing an AnyConnect Profile」のトピックを参照してください。

iPCU

iPhone Configuration Utility（iPCU）を使用して作成する Appleコンフィギュレーションプロファ
イルを使用して iOSデバイスをプロビジョニングできます。Appleコンフィギュレーションプロ
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ファイルは、デバイスのセキュリティポリシー、VPNコンフィギュレーション情報、および
Wi-Fi、メール、カレンダーの各種設定などの情報が含まれた XMLファイルです。

高レベルな手順は次のとおりです。

1 iPCUを使用して、Appleコンフィギュレーションプロファイルを作成します。

詳細については、iPCUの資料を参照してください。

2 XMLプロファイルを .mobileconfigファイルとしてエクスポートします。

3 .mobileconfigファイルをユーザにメールで送信します。

ユーザがこのファイルを開くと AnyConnect VPNプロファイルと他のプロファイル設定がクラ
イアントアプリケーションにインストールされます。

MDM

サードパーティのMobile Device Management（MDM）ソフトウェアを使用して作成する Appleコ
ンフィギュレーションプロファイルを使用して iOSデバイスをプロビジョニングできます。Apple
コンフィギュレーションプロファイルは、デバイスのセキュリティポリシー、VPNコンフィギュ
レーション情報、およびWi-Fi、メール、カレンダーの各種設定などの情報が含まれたXMLファ
イルです。

高レベルな手順は次のとおりです。

1 Apple設定プロファイルを作成するにはMDMを使用します。

MDMの使用についての詳細は Appleの資料を参照してください。

2 登録済みデバイスに Apple設定プロファイルをプッシュします。

Cisco Jabber for Androidのアプリケーションプロファイルをプロビジョニングするには、ASA
Device Manager（ASDM）のプロファイルエディタを使用して、Cisco AnyConnectセキュアモビ
リティクライアントの VPNプロファイルを定義します。Cisco AnyConnectセキュアモビリティ
クライアントが初めて VPN接続を確立した以降は、VPNプロファイルが自動的にそのクライア
ントにダウンロードされます。この方法は、すべてのデバイスおよびOSタイプに使用でき、VPN
プロファイルをASAで集中管理できます。詳細については、ご使用のリリースの『CiscoAnyConnect
Secure Mobility Client Administrator Guide』の「Creating and Editing an AnyConnect Profile」のトピッ
クを参照してください。

VPN 接続の自動化
ユーザが企業のWi-Fiネットワーク外から Cisco Jabberを開く場合、Cisco Jabberには、Cisco UC
アプリケーションサーバにアクセスするための VPN接続が必要です。Cisco AnyConnect Secure
Mobility Clientが、バックグラウンドで VPN接続を自動的に確立できるようにシステムを設定で
きます。これは、シームレスなユーザエクスペリエンスの提供に役立ちます。
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VPNが自動接続に設定されていても、Expressway for Mobile and Remote Accessの方が接続優先
順位が高いため、VPNは起動されません。

（注）

信頼ネットワーク接続のセットアップ

TrustedNetworkDetection機能は、ユーザの場所を基にしてVPN接続を自動化することによって、
ユーザの体感品質を向上させます。ユーザが社内Wi-Fiネットワークの中にいる場合、Cisco Jabber
は直接 Cisco UCインフラストラクチャに到達できます。ユーザが社内Wi-Fiネットワークを離れ
ると、Cisco Jabberが自動的に信頼ネットワークの外側にいることを検出します。この状況が発生
すると、Cisco AnyConnectセキュアモビリティクライアントは UCインフラストラクチャへの接
続を確保するため VPNを開始します。

Trusted Network Detection機能には、証明書ベース認証およびパスワードベース認証の両方を
使用できます。ただし、証明書ベース認証の方が、よりシームレスな体感を与えることができ

ます。

（注）

手順

ステップ 1 ASDMを使用して、Cisco AnyConnectのクライアントプロファイルを開きます。

ステップ 2 クライアントが社内Wi-Fiネットワークの中にいるときにインターフェイスで受信可能な、信頼
できる DNSサーバおよび信頼できる DNSドメインサフィックスのリストを入力します。Cisco
AnyConnectクライアントは、現在のインターフェイス DNSサーバおよびドメインサフィックス
を、このプロファイルの設定と比較します。

Trusted Network Detection機能が正しく動作するためには、DNSサーバをすべて指定す
る必要があります。TrustedDNSDomainsと TrustedDNSServersの両方をセットアップし
た場合は、信頼ネットワークとして定義した両方の設定とセッションが一致する必要が

あります。

TrustedNetworkDetectionをセットアップするための詳細な手順については、ご使用のリ
リースの『Cisco AnyConnect Secure Mobility Client Administrator Guide』の「Configuring
AnyConnect Features」の章（リリース 2.5）または「Configuring VPN Access」の章（リ
リース 3.0または 3.1）の「Trusted Network Detection」のセクションを参照してくださ
い。

（注）

Connect On Demand VPN の設定

Apple iOSConnect OnDemand機能は、ユーザのドメインに基づいてVPN接続を自動化することに
より、ユーザエクスペリエンスを強化します。
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ユーザが社内Wi-Fiネットワークの中にいる場合、Cisco Jabberは直接Cisco UCインフラストラク
チャに到達できます。ユーザが企業のWi-Fiネットワーク外に出ると、Cisco AnyConnectは、
AnyConnectクライアントプロファイルで指定されたドメインに接続されているか自動的に検出し
ます。その場合、アプリケーションは VPNを開始して、UCインフラストラクチャへの接続を確
認します。Cisco Jabberを含めて、デバイス上のすべてのアプリケーションがこの機能を利用でき
ます。

Connect On Demandは、証明書で認証された接続だけをサポートします。（注）

この機能では、次のオプションを使用できます。

• [常に接続（Always Connect）]：Apple iOSは、常にこのリスト内のドメインへのVPN接続を
開始しようとします。

• [必要に応じて接続（Connect If Needed）]：Apple iOSは、DNSを使用してアドレスを解決で
きない場合のみ、このリスト内のドメインへの VPN接続を開始しようとします。

• [接続しない（Never Connect）]：Apple iOSは、このリスト内のドメインへの VPN接続を開
始しようとしません。

Appleは近い将来に、[常に接続する（Always Connect）]オプションを削除する予定です。[常
に接続する（Always Connect）]オプションの削除後は、ユーザは [必要に応じて接続する
（Connect if Needed）]オプションを選択できます。Cisco Jabberユーザが [必要に応じて接続
（Connect if Needed）]オプションを使用したときに問題が発生する場合があります。たとえ
ば、Cisco Unified Communications Managerのホスト名が社内ネットワークの外部で解決可能な
場合は、iOSがVPN接続をトリガーしません。ユーザは、コールを発信する前に、手動でCisco
AnyConnectセキュアモビリティクライアントを起動することによって、この問題を回避でき
ます。

注目

手順

ステップ 1 ASDMプロファイルエディタ、iPCU、またはMDMソフトウェアを使用して、AnyConnectクラ
イアントプロファイルを開きます。

ステップ 2 AnyConnectクライアントプロファイルの [必要に応じて接続する（Connect if Needed）]セクショ
ンで、オンデマンドドメインのリストを入力します。

ドメインリストは、ワイルドカードオプション（たとえば、cucm.cisco.com、cisco.com、および
*.webex.com）を含むことができます。
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Cisco Unified Communications Manager での自動 VPN アクセスのセットアップ

はじめる前に

•モバイルデバイスで、証明書ベースの認証での VPNへのオンデマンドアクセスが設定され
ている必要があります。VPNアクセスの設定については、VPNクライアントおよびヘッド
エンドのプロバイダーにお問い合わせください。

• Cisco AnyConnectセキュアモビリティクライアントと Cisco Adaptive Security Applianceの要
件については、「ソフトウェア要件」のトピックを参照してください。

• CiscoAnyConnectのセットアップ方法については、『Cisco AnyConnect VPNClientMaintain and
Operate Guides』を参照してください。

手順

ステップ 1 クライアントがオンデマンドで VPNを起動する URLを指定します。
a) 次のいずれかの方法を使用し、クライアントがオンデマンドでVPNを起動するURLを指定し
ます。

•必要に応じて接続する（Connect if Needed）

• CiscoUnifiedCommunicationsManagerをドメイン名（IPアドレスではなく）経由でア
クセスするように設定し、このドメイン名がファイアウォールの外側で解決できな

いことを確認します。

• Cisco AnyConnectクライアント接続のConnect on Demandドメインリストで、このド
メインを「必要に応じて接続（Connect If Needed）」リストに追加します。

•常に接続する（Always Connect）

•存在しないドメインにステップ 4のパラメータを設定します。存在しないドメイン
はユーザがファイアウォールの内部または外部にいるときに、DNSクエリーが失敗
する原因となります。

• Cisco AnyConnectクライアント接続のConnect on Demandドメインリストで、このド
メインを“常に接続（Always Connect）”リストに追加します。

URLは、ドメイン名だけを含む必要があります。プロトコルまたはパスは含めない
でください（たとえば、「https://cm8ondemand.company.com/vpn」の代わりに
「cm8ondemand.company.com」を使用します）。
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b) Cisco AnyConnectで URLを入力し、このドメインに対する DNSクエリーが失敗することを確
認します。

ステップ 2 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 3 ユーザのデバイスページに移動します。

ステップ 4 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションの [オンデマンドVPN
のURL（On-Demand VPN URL）]フィールドに、ステップ 1で Cisco AnyConnectで特定して使用
した URLを入力します。
URLは、ドメイン名だけを含む必要があります。プロトコルやパスを含まないようにしてくださ
い。

ステップ 5 [保存（Save）]を選択します。
Cisco Jabberが開くと、URLへのDNSクエリーを開始します（たとえば、ccm-sjc-111.cisco.com）。
このURLが、この手順で定義したOnDemandのドメインリストのエントリ（たとえば、cisco.com）
に一致する場合、Cisco Jabberは間接的に AnyConnect VPN接続を開始します。

次の作業

•この機能をテストしてください。

◦このURLを iOSデバイスのインターネットブラウザに入力し、VPNが自動的に起動す
ることを確認します。ステータスバーに、VPNアイコンが表示されます。

◦ VPNを使用して、iOSデバイスが社内ネットワークに接続できることを確認します。た
とえば、社内イントラネットのWebページにアクセスしてください。iOSデバイスが接
続できない場合は、ご利用の VPN製品のプロバイダーに問い合わせてください。

◦ VPNが特定のタイプのトラフィックへのアクセスを制限（管理者が電子メールと予定表
のトラフィックだけが許可されるようにシステムを設定している場合など）していない

ことを IT部門に確認します。

•クライアントが、社内ネットワークに直接接続されるように設定されていることを確認しま
す。

AnyConnect の参照ドキュメント
AnyConnectの要件と展開の詳細については、次の場所にある、ご使用のリリースに対応したド
キュメントを参照してください。 http://www.cisco.com/c/en/us/support/security/
anyconnect-secure-mobility-client/products-user-guide-list.html

セッションパラメータ

セキュア接続のパフォーマンスを向上するために ASAセッションパラメータを設定できます。
最良のユーザエクスペリエンスを得るために、次の ASAセッションパラメータを設定する必要
があります。
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• [DatagramTransport Layer Security]（DTLS）：DTLSは、遅延とデータ消失を防ぐデータパス
を提供する SSLプロトコルです。

• [自動再接続（Auto Reconnect）]：自動再接続またはセッション永続性を使用すれば、Cisco
AnyConnect Secure Mobility Clientはセッション中断から回復して、セッションを再確立でき
ます。

• [セッション永続性（Session Persistence）]：このパラメータを使用すると、VPNセッション
をサービス中断から回復し、接続を再確立できます。

• [アイドルタイムアウト（Idle Timeout）]：アイドルタイムアウトは、通信アクティビティが
発生しない場合に、ASAがセキュア接続を切断するまでの期間を定義します。

• [デッドピア検出（Dead Peer Detection）]（DTD）：DTDは、ASAとCisco AnyConnect Secure
Mobility Clientが、障害が発生した接続をすばやく検出できることを保証します。

ASA セッションパラメータの設定

Cisco AnyConnect Secure Mobility Clientのエンドユーザのユーザエクスペリエンスを最適化するた
めに、次のように ASAセッションパラメータを設定することを推奨します。

手順

ステップ 1 DTLSを使用するように、Cisco AnyConnectを設定します。
詳細については、『Cisco AnyConnect VPN Client Administrator Guide, Version 2.0』の「Configuring
AnyConnect Features Using ASDM」の章の、「Enabling Datagram Transport Layer Security (DTLS) with
AnyConnect (SSL) Connections」のトピックを参照してください。

ステップ 2 セッションの永続性（自動再接続）を設定します。

a) ASDMを使用して VPNクライアントプロファイルを開きます。
b) [自動再接続の動作（AutoReconnect Behavior）]パラメータを [復帰後に再接続（ReconnectAfter

Resume）]に設定します。

詳細については、ご使用のリリースの『Cisco AnyConnect SecureMobility Client AdministratorGuide』
の「Configuring AnyConnect Features」の章（リリース 2.5）または「Configuring VPN Access」の章
（リリース 3.0または 3.1）の「Configuring Auto Reconnect」のトピックを参照してください。

ステップ 3 アイドルタイムアウト値を設定します。

a) Cisco Jabberクライアントに固有のグループポリシーを作成します。
b) アイドルタイムアウト値を 30分に設定します。

詳細については、ご使用のリリースの『Cisco ASA 5580 Adaptive Security Appliance Command
Reference』の「vpn-idle-timeout」のセクションを参照してください。

ステップ 4 Dead Peer Detection（DPD）を設定します。
a) サーバ側の DPDを無効にします。
b) クライアント側の DPDを有効にします。
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詳細については、『Cisco ASA 5500 Series Configuration Guide using the CLI, 8.4 and 8.6』の
「Configuring VPN」の章の、「Enabling and Adjusting Dead Peer Detection」のトピックを参照して
ください。
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第 17 章

Quality of Service

• オプション, 169 ページ

• サポートされるコーデック, 170 ページ

• SIPプロファイルでのポート範囲の定義, 171 ページ

• Jabber-config.xmlでのポート範囲の定義, 172 ページ

• DSCP値の設定, 172 ページ

オプション
Cisco Jabberの Quality of Serviceを設定するには、次のオプションを使用します。

•サポートされるコーデック, （170ページ）

• SIPプロファイルでのポート範囲の定義, （171ページ）

• Jabber-config.xmlでのポート範囲の定義, （172ページ）

• DSCP値の設定, （172ページ）
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サポートされるコーデック
Cisco
Jabber for
Windows

Cisco
Jabber for
Mac

Cisco
Jabber for
iPhone and
iPad

Cisco
Jabber for
Android

コーデックタ

イプ

コーデックタイプ

○○

通常モードをサポート

します。

A-lawG.711[音声
（Audio）]

○○

通常モードをサポート

します。

µ-law/Mu-law

○○G.722

○○

通常モードをサポート

します。

24 kb/sおよび
32 kb/s

G.722.1

なしG.729でのビジュアル
ボイスメールはサポー

トされていませんが、

ユーザはG.729と [ボイ
スメールに発信（Call
Voicemail）]機能を使
用してボイスメッセー

ジにアクセスできま

す。

G.729

○○

狭帯域幅で使用するた

めの最小要件です。

狭帯域幅モードをサ

ポートするコーデック

だけです。

通常モードをサポート

します。

G.729a

○○Opus
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Cisco
Jabber for
Windows

Cisco
Jabber for
Mac

Cisco
Jabber for
iPhone and
iPad

Cisco
Jabber for
Android

コーデックタ

イプ

コーデックタイプ

○○H.264/AVC[ビデオ
（Video）]

なし○A-lawG.711[ボイスメール
（Voicemail）]

なし○µ-law/Mu-law
（デフォル

ト）

なし○GSM 6.10

なし○PCMリニア

Cisco Jabber for Androidまたは Cisco Jabber for iPhone and iPadの使用中に音声品質に問題が発生し
た場合は、クライアント設定で狭帯域幅モードのオンとオフを切り替えることができます。

SIP プロファイルでのポート範囲の定義
クライアントは、ポート範囲を使用して、ネットワークに RTPトラフィックを送信します。ま
た、クライアントは、ポート範囲を均等に分割して、下半分を音声コール用に、上半分をビデオ

コール用に使用します。オーディオメディアおよびビデオメディアのポート範囲を分割する結果

として、クライアントにより識別可能なメディアストリームが作成されます。IPパケットのヘッ
ダー内の DSCP値を設定することで、それらのメディアストリームを分類し、優先させることが
できます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIPプロファイル（SIP Profile）]の
順に選択します。

ステップ 3 適切な SIPプロファイルを検索するか、新しい SIPプロファイルを作成します。
[SIPプロファイルの設定（SIP Profile Configuration）]ウィンドウが開きます。

ステップ 4 音声とビデオのポート範囲を共通にするか分離するかを指定します。音声とビデオのポート範囲

を分離する場合は、音声ポートとビデオポートを設定します。次のフィールドにポート範囲を指

定してください。

• [開始メディアポート（StartMediaPort）]：メディアストリームの開始ポートを定義します。
このフィールドは、範囲の最小ポートを設定します。
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• [終了メディアポート（StopMediaPort）]：メディアストリームの終了ポートを定義します。
このフィールドは、範囲の最大ポートを設定します。

ステップ 5 [設定の適用（Apply Config）]を選択し、[OK]をクリックします。

Jabber-config.xml でのポート範囲の定義
このトピックは、Cisco Jabber for Windowsに適用されます。

手順

ユーザがCisco Jabber for Windowsのチャットウィンドウで画面を共有するときに使用すべきポー
ト範囲を指定するには、『Cisco Jabber Parameters Reference Guide』の「SharePortRangeStart」を参
照してください。

DSCP 値の設定
ネットワークを通過する Cisco Jabberトラフィックに優先順位を付ける場合に、RTPメディアパ
ケットヘッダーで DiffServコードポイント（DSCP）値を設定します。

Cisco Unified Communications Manager での DSCP 値の設定
Cisco Unified Communications Managerで音声メディアとビデオメディアの DSCP値を設定できま
す。そうすれば、Cisco Jabberは、デバイス設定から DSCP値を取得して、それらを RTPメディ
アパケットの IPヘッダーに直接適用できます。

Microsoft Windows 7などの新しいオペレーティングシステムには、アプリケーションで IPパ
ケットヘッダーのDSCP値が設定できないようにするセキュリティ機能が実装されています。
そのため、Microsoftグループポリシーなどの DSCP値をマーキングするための代替方式を使
用する必要があります。

制約事項

フレキシブル DSCP値の設定の詳細については、『Configure Flexible DSCP Marking and Video
Promotion Service Parameters』を参照してください。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [サービスパラメータ（Service Parameters）]の順に選択します。
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[サービスパラメータ設定（Service Parameter Configuration）]ウィンドウが開きます。

ステップ 3 適切なサーバを選択してから、[Cisco CallManager（Cisco CallManager）]サービスを選択します。

ステップ 4 [クラスタ全体のパラメータ（システム：QOS）（ClusterwideParameters (System -QOS)）]セクショ
ンを見つけます。

ステップ 5 適切な DSCP値を設定し、[保存（Save）]を選択します。

グループポリシーを用いた DSCP 値の設定
Microsoft Windows 7などの新しいオペレーティングシステム上で Cisco Jabber for Windowsを展開
する場合は、Microsoftグループポリシーを使用して DSCP値を適用できます。

グループポリシーを作成するには、Microsoft社のサポート技術情報に記載されている次の手順を
実行します。 http://technet.microsoft.com/en-us/library/cc771283%28v=ws.10%29.aspx

次の属性を用いて音声メディアとビデオメディアに別々のポリシーを作成する必要があります。

シグナリングポリシービデオポリシー音声ポリシー属性

CiscoJabber.exeCiscoJabber.exeCiscoJabber.exeアプリケーション名

TCPUDPUDPプロトコル

SIPは 5060

安全な SIPの場合は 5061

Cisco Unified
Communications
Manager上の SIPプ
ロファイルからの対

応するポート番号ま

たは範囲。

Cisco Unified
Communications
Manager上の SIPプ
ロファイルからの対

応するポート番号ま

たは範囲。

ポート番号または範

囲

243446DSCP値

クライアントの DSCP 値の設定
一部の構成には、Cisco Jabber forMacクライアントとモバイルクライアント用Cisco Jabberのコー
ルで Diffservを有効にするオプションがあります。
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このオプションは、デフォルトで有効です。シスコは、次のシナリオで問題が発生しない限

り、このオプションを無効にしないことを推奨します。

重要

•他の参加者の声を聞いたり、姿を確認できるが、自分の声や姿は確認されない。

•予期しないWi-Fi接続問題が発生している。

コールのDiffservを無効にすると、オーディオやビデオの品質が低下する可能性があります。

EnableDSCPPacketMarkingを trueまたは falseに設定すると、Cisco Jabberクライアントで [コー
ルの Diffservの有効化（Enable Differentiated Service for Calls）]が表示されません。

（注）

手順

ステップ 1 Cisco Jabber for Macで、[Jabber] > [設定（Preferences）] > [コール（Calls）] > [詳細（Advanced）]
に移動し、[コールの Diffservの有効化（Enable Differentiated Service for Calls）]を選択します。

ステップ 2 モバイルクライアント用 Cisco Jabberで、[Jabber] > [設定（Settings）] > [オーディオとビデオ
（Audio andVideo）]に移動し、[コールのDiffservの有効化（EnableDifferentiated Service for Calls）]
を選択します。

ネットワーク内の DSCP 値の設定
スイッチおよびルータを設定し、RTPメディアの IPヘッダーで DSCP値をマーキングします。

ネットワーク内の DSCP値を設定するには、クライアントアプリケーションからの異なるスト
リームを識別する必要があります。

•メディアストリーム：クライアントは音声ストリームとビデオストリームに別々のポート
範囲を使用するため、それらのポート範囲に基づいて音声メディアとビデオメディアを区別

できます。SIPプロファイルのデフォルトのポート範囲を使用して、次のようにメディアパ
ケットをマーキングする必要があります。

•音声メディアは、EFとして、16384～ 24574のポートでストリーミング

•ビデオメディアは、AF41として、24575～ 32766のポートでストリーミング

•シグナリングストリーム：SIP、CTI QBE、および XMPPに必要なさまざまなポートに基づ
いて、クライアントとサーバ間のシグナリングを識別できます。たとえば、Cisco Jabberと
Cisco Unified Communications Manager間の SIPシグナリングはポート 5060を介して行われま
す。
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AF31としてシグナリングパケットをマーキングする必要があります。
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第 18 章

Cisco Jabber のアプリケーションとの統合

• Microsoft SharePoint 2010および 2013でのプレゼンスの設定, 177 ページ

• クライアントのアベイラビリティ, 178 ページ

• プロトコルハンドラ, 180 ページ

Microsoft SharePoint 2010 および 2013 でのプレゼンスの設
定

IMアドレスがメールアドレスと異なる状況で組織がユーザのプロファイルを定義する場合は、
クライアントとMicrosoft SharePoint 2010および 2013の間でプレゼンス統合を有効にする追加設
定が必要になります。

はじめる前に

• Cisco Jabber for Windowsクライアント専用。

•すべてのサイトがMicrosoft SharePoint Central Administration（CA）と同期していることを確
認します。

• Microsoft SharePointと Active Directory間の同期がセットアップされていることを確認しま
す。

手順

ステップ 1 Microsoft SharePoint 2013を使用している場合は、次の情報でユーザの SharePoint CAプロファイル
ページを更新します。

a) [SIPアドレス（SIP Address）]プロファイルフィールドを空白のままにします。
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b) [勤務先電子メール（Work email）]プロファイルフィールドに、ユーザプロファイルを入力し
ます。たとえば、john4mail@example.pstと入力します。

ステップ 2 Microsoft SharePoint 2010を使用している場合は、次の情報でユーザの SharePoint CAプロファイル
ページを更新します。

a) [SIPアドレス（SIP Address）]プロファイルフィールドに、ユーザプロファイルを入力しま
す。たとえば、john4mail@example.pstと入力します。

b) [勤務先電子メール（Work email）]プロファイルフィールドを空白のままにします。

クライアントのアベイラビリティ
ユーザは、クライアントの [オプション（Options）]ウィンドウの [ステータス（Status）]タブで
自分たちがミーティング中であることを第三者に知らせるためのオプションを設定することによっ

て、自分たちのアベイラビリティが予定表イベントに影響するかどうかを定義できます。このオ

プションは、予定表内のイベントとユーザのアベイラビリティを同期させます。クライアントに

は、サポートされている統合カレンダーの [ミーティング中（In a meeting）]アベイラビリティし
か表示されません。

クライアントは、[ミーティング中（In a meeting）]アベイラビリティに関する次の 2つのソース
の使用をサポートします。

モバイルクライアント用 Cisco Jabberでは、このミーティング統合はサポートされていませ
ん。

（注）

• Microsoft Exchangeと Cisco Unified Communication Manager IM and Presenceの統合：オンプレ
ミス展開に適用されます。CiscoUnified Presenceの [マイプレゼンスステータスをカレンダー
情報に包含する（Include Calendar information in my Presence Status）]フィールドとクライアン
トの [ミーティング中（In ameeting）]オプションは同じものです。両方のフィールドがCisco
Unified Communication Manager IM and Presenceデータベース内の同じ値を更新します。

ユーザが両方のフィールドを別々の値で設定した場合は、最後に設定したフィールドが優先

されます。クライアントが実行されている際に、ユーザが [マイプレゼンスステータスをカ
レンダー情報に包含する（Include Calendar information in my Presence Status）]フィールドの値
を変更すると、ユーザはその変更を適用させるためにクライアントを再起動する必要があり

ます。

• Cisco Jabberクライアント：オンプレミス展開とクラウドベース展開に適用されます。[ミー
ティング中（In ameeting）]アベイラビリティを設定するには、クライアントのCiscoUnified
Communication Manager IM and PresenceとMicrosoft Exchangeの統合を無効にする必要があり
ます。クライアントは、Cisco Unified Communication Manager IM and PresenceとMicrosoft
Exchange間の統合がオンなのか、オフなのかをチェックします。また、クライアントは、統
合がオフの場合にだけアベイラビリティを設定できます。
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次の展開シナリオで、アベイラビリティの作成方法について説明します。

[ミーティング中（個人用のカレン
ダーより）（In a meeting (according
to my calendar)）]を選択しません。

[ミーティング中（個人用のカレ
ンダーより）（In a meeting
(according to my calendar)）]を
選択します。

導入シナリオ

アベイラビリティステータスは変

更されません。

Cisco Unified Communication
Manager IM and Presenceによっ
てアベイラビリティステータス

が設定されます。

Cisco Unified
Communication Manager IM
and PresenceとMicrosoft
Exchange間の統合を有効
にする

アベイラビリティステータスは変

更されません。

クライアントにより、アベイラ

ビリティステータスが設定され

ます。

Cisco Unified
Communication Manager IM
and PresenceとMicrosoft
Exchange間の統合を有効
にしない

アベイラビリティステータスは変

更されません。

クライアントにより、アベイラ

ビリティステータスが設定され

ます。

クラウドベース展開

また、次の表に、展開シナリオ別にサポートされるアベイラビリティの説明を示します。

Cisco Unified Communication Manager IM and Presence
と Microsoft Exchange の統合によって有効にされた
アベイラビリティ

クライアントで有効にされたアベイラビリ

ティ

[オフライン（ミーティング中）（Offline in a
meeting）]アベイラビリティがサポートされます。

[オフライン（ミーティング中）（Offline in
a meeting）]アベイラビリティはサポートさ
れません。

非予定表イベントに対して [ミーティング中（In a
meeting）]アベイラビリティはサポートされませ
ん。

非予定表イベントに対して [ミーティング中
（In a meeting）]アベイラビリティがサポー
トされます。

[オフライン（ミーティング中）（Offline in a meeting）]アベイラビリティは、ユーザ
がクライアントにログインしていないが、ユーザの予定表にイベントが存在している

ことを意味します。

非予定表イベントとは、インスタントミーティング、[オフライン（Offline）]、[電話
中（On a call）]などのユーザの予定表に表示されないイベントを意味します。

（注）
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プロトコルハンドラ
Cisco Jabberは、次のプロトコルハンドラをオペレーティングシステムに登録し、クリックツー
コールまたはクリックツー IM機能をWebブラウザやその他のアプリケーションから使用できる
ようにします。

• XMPP:または XMPP://

Cisco Jabberでインスタントメッセージを開始し、チャットウィンドウを開きます。

• IM:または IM://

Cisco Jabberでインスタントメッセージを開始し、チャットウィンドウを開きます。

• TEL:または TEL://

Cisco Jabberで音声またはビデオコールを開始します。

TELは Apple純正の電話機に登録されます。Cisco Jabber for iPhone and iPadを
相互起動するために使用することはできません。

（注）

• CISCOTEL:または CISCOTEL://

Cisco Jabberで音声またはビデオコールを開始します。

• SIP:または SIP://

Cisco Jabberで音声またはビデオコールを開始します。

• CLICKTOCALL:または CLICKTOCALL://
Cisco Jabberで音声またはビデオコールを開始します。

プロトコルハンドラのレジストリエントリ

プロトコルハンドラとして登録するために、クライアントがMicrosoft Windowsレジストリの次
の場所に書き込みます。

• HKEY_CLASSES_ROOT\tel\shell\open\command

• HKEY_CLASSES_ROOT\xmpp\shell\open\command

• HKEY_CLASSES_ROOT\im\shell\open\command

2つ以上のアプリケーションが同一プロトコルのハンドラとして登録される場合は、レジストリ
に最後に書き込まれたアプリケーションが優先されます。たとえば、Cisco Jabberが XMPP:のプ
ロトコルハンドラとして登録された後に別のアプリケーションが XMPP:のプロトコルハンドラ
として登録された場合は、別のアプリケーションの方が Cisco Jabberより優先されます。
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HTML ページのプロトコルハンドラ
HTMLページに、href属性の一部としてプロトコルハンドラを追加します。HTMLページに表
示されるハイパーリンクをクリックすると、クライアントはプロトコルに対して適切な処理を実

行します。

TEL および IM プロトコルハンドラ

HTMLページの TEL:および IM:プロトコルハンドラの例。
<html>
<body>
<a href="TEL:1234">Call 1234</a><br/>
<a href="IM:msmith@domain">Send an instant message to Mary Smith</a>

</body>
</html>

上記の例では、ユーザがハイパーリンクをクリックして1234に発信すると、クライアントはその
電話番号への音声コールを開始します。ユーザがMary Smithにインスタントメッセージを送信す
るハイパーリンクをクリックすると、クライアントはMaryとのチャットウィンドウを開きます。

CISCOTEL および SIP プロトコルハンドラ

HTMLページの CISCOTELおよび SIPプロトコルハンドラの例：
<html>
<body>
<a href="CISCOTEL:1234">Call 1234</a><br/>
<a href="SIP:msmith@domain">Call Mary</a><br/>
<a href="CISCOTELCONF:msmith@domain;amckenzi@domain">Weekly conference call</a>

</body>
</html>

上記の例では、ユーザが 1234へコールまたは Maryにコールのハイパーリンクをクリックする
と、クライアントはその電話番号への音声コールを開始します。

XMPP プロトコルハンドラ

HTMLページの XMPP:プロトコルハンドラを使用したグループチャットの例。
<html>
<body>
<a href="XMPP:msmith@domain;amckenzi@domain">Create a group chat with Mary Smith and

Adam McKenzie</a>
</body>

</html>

上記の例では、ユーザがMary Smithおよび Adam McKenzieとのグループチャットを作成するハ
イパーリンクをクリックすると、クライアントはMaryおよび Adamとのグループチャットウィ
ンドウを開きます。

XMPP:および IM:ハンドラに連絡先リストを追加し、グループチャットを作成します。連絡
先を区切るには、次の例のようにセミコロンを使用します。

XMPP:user_a@domain.com;user_b@domain.com;user_c@domain.com;user_d@domain.com

ヒント
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件名と本文の追加

プロトコルハンドラに件名と本文を追加できます。これにより、ユーザがパーソンツーパーソン

またはグループのチャットを作成するために、ハイパーリンクをクリックすると、クライアント

はチャットウィンドウを開き、前もって入力された件名と本文を表示します。

件名と本文は、次のいずれのシナリオでも追加できます。

•クライアントでインスタントメッセージング用にサポートされているプロトコルハンドラ
を使用する

•パーソンツーパーソンチャットまたはグループチャットのいずれか

•件名と本文を含める、またはそのどちらかを含める

次の例では、ユーザが下のリンクをクリックすると、前もって入力された I.TDeskの本文を含む、
パーソンツーパーソンチャットウィンドウが開きます。
xmpp:msmith@domain?message;subject=I.T.%20Desk

次の例では、ユーザが下のリンクをクリックすると、[I.TDesk]のトピックを含む [グループチャッ
トの開始（StartGroupChat）]ダイアログボックスが開き、チャットウィンドウの入力ボックスに
は「Jabber 10.5 Query」というテキストが入力されています。
im:user_a@domain.com;user_b@domain.com;user_c@domain.com?message;subject=I.T%20Desk;body=Jabber%2010.5%20Query

プロトコルハンドラでサポートされるパラメータ

モバイルクライアントの相互起動

モバイルクライアント用 Cisco Jabberでは、指定したアプリケーションに戻ることができます。
たとえば、番号をダイヤルする ciscotel URIリンクを作成する場合に、パラメータとしてアプリ
ケーション名を追加し、コールの終了時にそのアプリケーションに戻るようユーザに要求できま

す。
ciscotel://1234567?CrossLaunchBackSchema=SomeAppSchema&CrossLaunchBackAppName=SomeAppName

• CrossLaunchBackAppName：コール終了時に Cisco Jabberが相互起動するアプリケーションの
名前を入力することをユーザに求めます。

• none（デフォルト）：ダイアログボックスにアプリケーションが表示されません。

• app_name：ダイアログボックスに表示されるアプリケーション名。

• CrossLaunchBackSchema：コールが終了したときに使用するスキーマを指定します。

• none（デフォルト）：Cisco Jabberに留まります。

• schema：アプリケーションの相互起動に使用されるスキーマ。
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サポートされる区切り文字

HTMLページのURIリンクを作成するときに、セミコロンを使用して文字を区切ることができま
す。これは、SIP、Tel、CiscoTel、および ClickToCallプロトコルハンドラでサポートされます。
次の例では、2つの番号を使用する電話会議がリンクに作成されます。
tel:123;123

IMプロトコルは、カンマ区切り文字に加えてセミコロン区切り文字をサポートしています。次の
例では、2人の参加者がいるグループチャットがリンクに作成されます。
im:participant1@example.com,participant2@example.com

DTMF サポート

IM ウィンドウでの DTMF の入力

クライアントの IMウィンドウで、DTMF数字を含むプロトコルハンドラを入力すると、参加者
が使用できるリンクがクライアントによって作成されます。サポートされるプロトコルは、TEL、
CISCOTEL、SIP、CLICKTOCALL、CISCOIM、IMおよび XMPPです。サポートされるパラメー
タは番号または SIPURIです。次の例では、ダイヤルイン番号が 1800-123456、エントリの PINが
5678#です。この TEL URIリンクを使用して会議リンクが作成されます。
tel:1800123456,,,5678#

アクティブコールでの DTMF の入力

コール中、ユーザはDTMF数字をコピーしてクライアントのコールウィンドウに貼り付けること
ができます。会議招待状の会議 ID、参加者I D、PINを簡単に入力できます。アクティブコール
中に英数字の文字列を入力すると、それらの文字列はキーパッドの対応する番号に解釈されます。

サポートされる DTMF ストリング

DTMFストリングには次を含めることができます。

• 0～ 9

• #

• *

•カンマ：1秒の遅延を意味します（複数のカンマを使用できます）。

• a ~ z、A ~ Z：これらの文字は、アクティブコール時にサポートされません。

無効な DTMF数字は無視されます。
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