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プランニングの考慮事項

Expressway Mobile and Remote Access の展開
Cisco Unified Communications Manager用の Expressway for Mobile and Remote Accessは、ユーザが
VPNクライアントを使用せずに、企業のファイアウォールの外から各自のコラボレーションツー
ルにアクセスできるようにします。シスコのコラボレーションゲートウェイを使用して、クライ

アントは公衆Wi-Fiネットワークやモバイルデータネットワークなどのリモートロケーションか
ら社内ネットワークに安全に接続できます。

Expressway for Mobile and Remote Access機能をセットアップするには、次を実行する必要があり
ます。

1 Expressway for Mobile and Remote Accessをサポートするサーバを、Cisco Expressway-Eおよび
Cisco Expressway-Cを使用してセットアップします。*

a Cisco Expresswayサーバをセットアップするには、次のマニュアルを参照してください。

•『Cisco Expressway Basic Configuration Deployment Guide』

•『Mobile and Remote Access via Cisco Expressway Deployment Guide』

*現在 Cisco TelePresence Video Communication Server（VCS）環境を導入している場合、
Expressway forMobile andRemoteAccessをセットアップできます。詳細については、『Cisco
VCSBasic Configuration (Control with Expressway) Deployment Guide』および『Mobile and Remote
Access via Cisco VCS Deployment Guide』を参照してください。

b 関係するサーバをすべてCiscoExpressway-Cサーバのホワイトリストに追加して、クライア
ントが社内ネットワークに位置するサービスに確実にアクセスできるようにします。

サーバを Cisco Expressway-Cホワイトリストに追加するには、[HTTP server allow]設定を使
用します。

このリストには、ボイスメールや連絡先の写真をホストするサーバを含めることができま

す。

2 _collab-edgeDNSSRVレコードを含む外部DNSサーバを設定し、クライアントがExpressway
for Mobile and Remote Accessサーバを検出できるようにします。

3 IMandPresenceサーバのドメインが音声サーバのドメインと異なるハイブリッドクラウドベー
スアーキテクチャを展開する場合、音声サービスドメインを設定するようにします。

音声サービスドメインによって、クライアントは _collab-edgeレコードを含む DNSサー
バを検索できます。

次のいずれかの方法で、音声サービスドメインを設定できます。

•クライアント設定ファイル（すべての Cisco Jabberクライアント）

•構成 URL（Cisco Jabber for Windowsを除く、すべての Cisco Jabberクライアント）
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•インストーラオプション（Cisco Jabber for Windows専用）

ほとんどの場合、ユーザは最初にクライアントに Expressway for Mobile and Remote Accessを使
用してサインインし、企業のファイアウォールの外からサービスに接続できます。ただし、

次の場合にユーザは最初のサインインを社内ネットワーク内で実行する必要があります。

重要

•音声サービスドメインがサービスドメインとは異なる場合。この場合、ユーザは Jabber
config.xmlファイルから正しい音声サービスドメインを取得するために、社内ネットワー
ク内にいる必要があります。

•クライアントが CAPF登録プロセス（セキュアモードまたは混合モードのクラスタを使
用する場合に必要）を完了する必要がある場合。

次の図は、Cisco Jabber for Androidの Expressway for Mobile and Remote Access環境のアーキテク
チャを示しています。

図 1：Cisco Jabber for Android のアーキテクチャ図

次の図は、Cisco Jabber for Windows and Macの Expressway for Mobile and Remote Access環境のアー
キテクチャを示しています。

図 2： Cisco Jabber for Windows and Mac のアーキテクチャ図
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次の図は、Cisco Jabber for iPhone and iPadの Expressway for Mobile and Remote Access環境のアーキ
テクチャを示しています。

図 3： Cisco Jabber for iPhone and iPad のアーキテクチャ図

関連トピック

Cisco Expressway設定ガイド
Cisco VCS設定ガイド

サポートされるサービス

次の表に、クライアントが Expressway for Mobile and Remote Accessを使用してリモートで Cisco
Unified Communications Managerに接続する場合にサポートされるサービスと機能をまとめます。

表 1：Expressway for Mobile and Remote Accessでサポートされるサービスの概要

非サポート対象サポート済みサービス

ディレクトリ

xUDSディレクトリ検索

xLDAPディレクトリ検索

x

* HTTPホワイトリ
ストを Cisco
Expressway-Cで使用

ディレクトリ写真解決

x

*連絡先検索のサ
ポートはコンタクト

IDの形式に依存しま
す。詳細について

は、以下の注記を参

照してください。

ドメイン内フェデレーション
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非サポート対象サポート済みサービス

xドメイン間フェデレーション

インスタントメッセージおよびプレゼンス

xオンプレミス

xクラウド

xチャット

xグループチャット

xハイアベイラビリティ：オンプレミス展

開

xファイル転送：オンプレミス展開

x（デスクトップク
ライアントのみ）

ファイル転送：クラウド展開

x（デスクトップク
ライアントのみ）

ビデオデスクトップ共有：BFCP

オーディオとビデオ

x

* Cisco Unified
Communications
Manager 9.1(2)以降

音声コールとビデオコール

xデスクフォン制御モード（CTI）

xExtend and Connect

xDial via Office：リバース

xセッションの永続性

xアーリーメディア

xセルフケアポータルアクセス

ボイスメール

x

* HTTPホワイトリ
ストを Cisco
Expressway-Cで使用

ビジュアルボイスメール

Cisco WebEx Meetings

xオンプレミス
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非サポート対象サポート済みサービス

xクラウド

xCisco WebExデスクトップ共有

インストール

x

* HTTPホワイトリ
ストを Cisco
Expressway-Cで使用

インストーラ更新

カスタマイゼーション

x

* HTTPホワイトリ
ストを Cisco
Expressway-Cで使用

（デスクトップクラ

イアントのみ）

カスタム HTMLタブ

セキュリティ

xエンドツーエンド暗号化

xCAPF登録

トラブルシューティング

x問題レポートの生成

x問題レポートのアップロード

ディレクトリ

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続する場合、次
の制限付きでディレクトリ統合をサポートします。

LDAP連絡先の解決

クライアントが企業ファイアウォールの外側にいる場合、連絡先の解決に LDAPを使用で
きません。代わりに、クライアントは接続の解決に UDSを使用する必要があります。

ユーザが企業ファイアウォールの内側にいる場合、クライアントは接続の解決に UDSと
LDAPのいずれかを使用できます。社内ファイアウォール内に LDAPを配置する場合は、
LDAPディレクトリを Cisco Unified Communications Managerと同期して、ユーザが企業ファ
イアウォールの外にいるときにクライアントを UDSに接続させることを推奨します。
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ディレクトリ写真解決

クライアントが連絡先写真をダウンロードできるようにするため、連絡先写真をホストする

サーバを Cisco Expressway-Cのホワイトリストに追加する必要があります。サーバを Cisco
Expressway-Cホワイトリストに追加するには、[HTTP server allow]設定を使用します。詳細
については、関連する Cisco Expresswayのマニュアルを参照してください。

ドメイン内フェデレーション

イントラドメインフェデレーションを展開し、クライアントがファイアウォールの外から

Expressway for Mobile and Remote Accessに接続する場合、連絡先の検索はコンタクト IDが
次のいずれかのフォーマットを使用している場合にのみサポートされます。

• sAMAccountName@domain

• UserPrincipleName（UPN）@domain

• EmailAddress@domain

• employeeNumber@domain

• telephoneNumber@domain

インスタントメッセージおよびプレゼンス

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続する場合、次
の制限付きでインスタントメッセージおよびプレゼンスをサポートします。

ファイル転送

クライアントは、Cisco Unified Communications Manager IM and Presence Service展開では画面
キャプチャを含むファイル転送をサポートしません。ファイル転送は、CiscoWebExクラウ
ド展開でデスクトップクライアントを使用する場合にのみサポートされます。

音声コールとビデオコール

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続する場合、次
の制限付きで音声コールおよびビデオコールをサポートします。

Cisco Unified Communications Manager

Expressway for Mobile and Remote Accessは、Cisco Unified Communications Managerバージョ
ン 9.1.2以降でビデオコールと音声コールをサポートします。 Expressway for Mobile and
Remote Accessは、Cisco Unified Communications Managerバージョン 8.xではサポートされま
せん。

デスクフォン制御モード（CTI）

クライアントは、エクステンションモビリティを含め、デスクフォン制御モード（CTI）を
サポートしません。
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Extend and Connect

クライアントは次の用途に使用できません。

•オフィスの Cisco IP Phoneでコールを発信および受信する。

•自宅電話、ホテルの電話、またはオフィスのCisco IP Phoneで、保留と復帰などの通話
中制御を実行する。

Dial via Office：リバース

クライアントは、ファイアウォール外から Dial via Office：リバースコールを発信できませ
ん。

セッションの永続性

クライアントは、ネットワーク遷移発生時に、音声コールおよびビデオコールのドロップ

から復帰できません。たとえば、ユーザがオフィス内でCisco Jabberコールを開始し、その
後建物から離れてWi-Fi接続を失った場合、クライアントがExpressway forMobile andRemote
Access使用にスイッチするためコールがドロップされます。

アーリーメディア

アーリーメディアにより、クライアントはデータを接続が確立される前にエンドポイント

間で交換できます。たとえば、ユーザが同じ組織に属さない通話者にコールを発信し、相

手側がこれを拒否したまたはコールに応答しなかった場合、アーリーメディアによってユー

ザがビジートーンを受け取るか、ボイスメールがユーザに送信されます。

Expressway for Mobile and Remote Accessを使用する場合、相手側通話者がコールを拒否する
か応答しても、ユーザにはビジー音が聞こえません。代わりに、ユーザは、コールが終了

するまで約 1分無音を受信します。

セルフケアポータルアクセス

ユーザは、ファイアウォール外では Cisco Unified Communications Managerセルフケアポー
タルにアクセスできません。 Cisco Unified Communications Managerユーザページには、外
部からアクセスできません。

Cisco Expressway-Eはファイアウォール内のクライアントとユニファイドコミュニケーショ
ンサービス間のすべての通信をプロキシ処理します。ただし、Cisco Expressway-Eは Cisco
Jabberアプリケーションの一部でないブラウザからアクセスされたサービスはプロキシ処理
しません。

ボイスメール

ボイスメールサービスは、クライアントが Expressway for Mobile and Remote Accessを使用して
サービスに接続する場合にサポートされます。
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クライアントが確実にボイスメールサービスにアクセスできるよう、CiscoExpressway-Cサー
バのホワイトリストにボイスメールサーバを追加する必要があります。サーバを Cisco
Expressway-Cホワイトリストに追加するには、[HTTP server allow]設定を使用します。詳細に
ついては、関連する Cisco Expresswayのマニュアルを参照してください。

（注）

Cisco WebEx Meetings

クライアントがExpressway forMobile andRemoteAccessを使用してサービスに接続する場合、Cisco
WebEx Meeting Centerを使用するクラウドベースの会議のみがサポートされます。

クライアントは、CiscoWebExMeetings Serverにアクセスできず、オンプレミス CiscoWebExミー
ティングも開始できません。

インストール

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続する場合、イ
ンストーラの更新をサポートします。

クライアントが確実にインストーラの更新をダウンロードできるよう、CiscoExpressway-Cサー
バのホワイトリストにインストーラの更新をホストするサーバを追加します。サーバをCisco
Expressway-Cホワイトリストに追加するには、[HTTP server allow]設定を使用します。詳細に
ついては、関連する Cisco Expresswayのマニュアルを参照してください。

（注）

カスタマイゼーション

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続する場合、ク
ライアントはデスクトップクライアント用のカスタム HTMLタブ設定をサポートします。

クライアントが確実にカスタムHTMLタブの設定をダウンロードできるよう、CiscoExpressway-C
サーバのホワイトリストにカスタム HTMLタブ設定をホストするサーバを追加します。サー
バを Cisco Expressway-Cホワイトリストに追加するには、[HTTP server allow]設定を使用しま
す。詳細については、関連する Cisco Expresswayのマニュアルを参照してください。

（注）

セキュリティ

クライアントが Expressway for Mobile and Remote Accessを使用してサービスに接続する場合、次
の制限付きでほとんどのセキュリティ機能をサポートします。
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初回 CAPF登録

CertificateAuthority Proxy Function（CAPF）登録は、Cisco Jabber（または他のクライアント）
に証明書を発行するCiscoUnified CommunicationsManagerパブリッシャで実行されるセキュ
リティサービスです。正常に CAPFを登録するために、クライアントはファイアウォール
の内側から接続するか VPN接続を使用する必要があります。

エンドツーエンド暗号化

ユーザが Expressway forMobile and Remote Accessを介して接続し、コールに参加する場合：

•メディアは、Expressway for Mobile and Remote Accessを使用して Cisco Unified
CommunicationsManagerに登録されたデバイスとCisco Expressway-Cとの間のコールパ
ス上で暗号化されます。

•メディアは、ローカルに Cisco Unified Communications Managerへ登録されたデバイス
と Cisco Expressway-Cとの間のコールパス上では暗号化されません。

トラブルシューティング

問題レポートのアップロード

クライアントはHTTPSを介して指定の内部サーバへ問題レポートをアップロードするため、
デスクトップクライアントが Expressway for Mobile and Remote Accessを使用してサービス
に接続する場合には、問題レポートを送信できません。

この問題を回避するには、ユーザはレポートをローカルに保存し、別の方法でレポートを送

信できます。

仮想環境での展開

次のソフトウェアを使用して、Cisco Jabber for Windowsを仮想環境に展開できます。

• Citrix XenDesktop 7.5

• Citrix XenDesktop 7.1

• Citrix XenDesktop 7.0

• Citrix XenDesktop 5.6

• Citrix XenApp 7.5

• Citrix XenApp 6.5 Feature Pack 2 Enterprise Edition for Windows Server 2008 Service Pack 2 64 bit,
published desktop

• Citrix XenApp 6.5 Feature Pack 1 Enterprise Edition for Windows Server 2008 Service Pack 2 64 bit,
published desktop

• Citrix XenApp 6.5 Enterprise Edition for Windows 2008 R2 64 bit, published desktop

• VMware Horizon View 6.0
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• VMware Horizon View 5.3

• VMware Horizon View 5.2

サポートされる機能

•他の Cisco Jabberクライアントとのインスタントメッセージングおよびプレゼンス

•デスクフォン制御

•ボイスメール

• Microsoft Outlook 2007、2010、2013とのプレゼンスの統合

仮想環境のソフトフォン

Cisco Virtualization Media Engine（VXME）を仮想環境でのソフトフォンコールに使用します。

ローミングプロファイル

クライアントは、ユーザのコール履歴および構成ストアキャッシュなどのユーザデータを、ユー

ザの次回のサインインで使用するため、ローカルマシンにストアします。仮想環境では、ユーザ

がいつも同じ仮想デスクトップにアクセスするわけではありません。一貫したユーザエクスペリ

エンスを保証するために、これらのファイルは、クライアントが起動されるたびにアクセスでき

る必要があります。

ホストされた仮想デスクトップ間を移動する場合、仮想環境でユーザの個人設定を維持するには、

Citrixおよび VMwareからの専用プロファイル管理ソリューションを使用します。

Citrix Profile Managementは、Citrix環境用のプロファイルソリューションです。仮想デスクトッ
プのホストがランダムに割り当てられる展開では、Citrix Profile Managementはインストールされ
ているシステムとユーザストア間で各ユーザのプロファイル全体を同期させます。

VMware View Persona Managementは、ユーザプロファイルを保存し、リモートプロファイルリ
ポジトリと動的に同期します。VMwareViewPersonaManagementはWindowsローミングプロファ
イルを必要としないので、Viewユーザプロファイルの管理ではWindows Active Directoryをバイ
パスできます。 Persona Managementは、既存のローミングプロファイルの機能を強化します。

除外リストに追加することで、同期から除外するファイルとフォルダを指定できます。除外され

たフォルダ内のサブフォルダを含めるには、包含リストにサブフォルダを追加します。

ユーザの個人用設定を保持するには、次のディレクトリを除外しないようにします。

AppData\Local\Cisco
AppData\Local\JabberWerxCPP
AppData\Roaming\Cisco
AppData\Roaming\JabberWerxCPP

クライアント情報の保存

クライアントは、次の場所にユーザ情報を保存します。

C:\Users\username\AppData\Local\Cisco\Unified Communications\Jabber\CSF
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11

要件

仮想環境での展開



説明フォルダ名

コンタクトのキャッシュファイル連絡先

通話履歴とチャット履歴履歴（History）

ディレクトリの画像をローカルにキャッシュPhoto cache

C:\Users\username\AppData\Roaming\Cisco\Unified Communications\Jabber\CSF

説明フォルダ名

ユーザの Jabberコンフィギュレーションファイ
ルを保持し、コンフィギュレーションストア

キャッシュを格納

構成

暗号化されたユーザ名とパスワードを格納資格情報

関連トピック

カレンダーの統合, （55ページ）

クライアントによるサービスへの接続方法

サービスに接続するには、Cisco Jabberにより次の情報が要求されます。

•ユーザがクライアントにログインをできるようにする認証ソース。

•サービスのロケーション。

次の方法でクライアントに情報を提供することが可能です。

URL設定

ユーザには、管理者から電子メールが送信されます。電子メールには、サービスディスカ

バリに必要なドメインを設定する URLが含まれます。

サービスディスカバリ

クライアントは、自動的にサービスを探し出し、接続します。

手動接続設定

ユーザは、クライアントのユーザインターフェイスで手動により接続設定を入力します。
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推奨される接続方法

サービスの接続に必要な情報をクライアントに提供するために使用する必要がある方法は、導入

タイプ、サーバのバージョン、製品モードによって異なります。次の表では、さまざまな導入方

法とクライアントに必要な情報を提供する方法について詳しく示しています。

オンプレミス展開

検出方法サーバのバージョン製品モード

_cisco-uds.<domain>に対するDNSSRV
要求

バージョン 9以降：

• Cisco Unified Communications
Manager

• Cisco Unified Communications
Manager IM and Presence
Service

フル UC（デ
フォルトモー

ド）

_cuplogin .<domain>に対する DNS SRV
要求

バージョン 8.x：

• Cisco Unified Communications
Manager

• Cisco Unified Presence

フル UC（デ
フォルトモー

ド）

ハイブリッドクラウドベースの展開

接続方法サーバのバージョン

http://loginp.webexconnect.com/cas/FederatedSSO?org=<domain>
に対する HTTPS要求Cisco WebEx

Messenger

クラウドベース展開

接続方法展開タイプ

Cisco WebEx Administration Toolシングルサインオン

（SSO）

Cisco WebEx Administration ToolSSOに対しては有効で
はありません
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認証ソース

認証ソースまたはオーセンティケータにより、ユーザはクライアントにログインすることができ

ます。

認証ソースには、次の 3つがあります。

Cisco Unified Presence

フル UCまたは IMのみでのオンプレミスの展開。

Cisco Unified Communications Manager

電話モードでのオンプレミスの展開。

Cisco WebEx Messengerサービス

クラウドベースまたはハイブリッドクラウドベースでの展開。

最初の起動シーケンス

インストール後の最初の起動時、Cisco Jabberはデフォルトの製品モードを開始します。クライア
ントは、オーセンティケータを取得し、ユーザをログインさせます。ログイン後、クライアント

は製品モードを決定します。

次の図は、最初の起動シーケンスを示しています。
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クライアントによるオーセンティケータの取得方法

Cisco Jabberは、次のようにオーセンティケータを検索します。

1 クライアントが手動設定のキャッシュを確認します。

ユーザは、クライアントユーザインターフェイスを使用して手動でオーセンティケータを入

力できます。

2 クライアントは、ユーザのドメインがWebEx組織であるかどうかを検出するためにキャッシュ
を確認します。

クライアントは、オーセンティケータとしてWebExを選択します。

3 クライアントは、ユーザの組織ドメインがWebEx組織であるかどうかを検出するために、
WebExクラウドサービス HTTP要求を作成します。

クライアントは、オーセンティケータとしてWebExを選択します。

4 クライアントは、サービスディスカバリのキャッシュを確認します。

クライアントは、サービス（SRV）レコードの以前のクエリーから設定をロードします。

5 クライアントは、SRVレコードの問い合わせをします。

クライアントは、サービスを探すために、SRVレコードの DNSネームサーバを問い合わせま
す。

クライアントが、_cisco-uds SRVレコードを見つけると、サービスプロファイルからオー
センティケータを取得できます。

クライアントがオーセンティケータを取得できない場合、ユーザは手動でクライアントユーザイ

ンターフェイスの認証ソースを選択するようユーザに指示します。

サービスディスカバリ

サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出す

ることができます。サーバロケーションを提供するサービス（SRV）レコードを取得するため、
クライアントはドメインネームサーバを問い合わせます。

サービスディスカバリを使用することの主な利点は次のとおりです。

•導入までの時間短縮。

•サーバロケーションの一元管理が可能。

Cisco Jabber, Release 10.5 展開およびインストールガイド
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Cisco Unified Presence 8.xから Cisco Unified Communications IM and Presence 9.0以降への移行。

Cisco Unified CommunicationsManagerの移行されたUCサービスに、Cisco Unified Presenceサー
バのFQDNを指定する必要があります。 [CiscoUnifiedCMの管理（CiscoUnifiedCommunications
Manager Administration）]インターフェイスを開きます。 [ユーザ管理（User Management）] >
[ユーザ設定（User Settings）] > [UCサービス（UC Service）]を選択します。

IM and Presenceタイプを有する UCサービスに関して、Cisco Unified Presence 8.xから Cisco
Unified Communications IM and Presenceに移行した際、[ホスト名/IPアドレス（Host Name/IP
Address）]フィールドにドメインネームを入力し、これをCiscoUnifiedPresenceサーバのFQDN
に変更する必要があります。

重要

ただし、クライアントは、さまざまなサーバが存在することと、さまざまなサービスを利用でき

ることをクライアントに示す、さまざまなSRVレコードを取得できます。このように、クライア
ントは、各 SRVレコードを取得するときに、環境に関する特定の情報を取得します。

次の表は、配置可能な SRVレコードを一覧表示し、それぞれのレコードに関する目的とメリット
について説明しています。

設置の理由目的SRV レコード

•インストール引数を指定する必要性を
排除します。

• UCサービスプロファイルの設定を集
中管理できます。

•クライアントは、ユーザのホームクラ
スタを検出できます。

その結果、クライアントは自動的にユー

ザのデバイス設定を取得し、デバイス

を登録できます。 CCMCIPプロファイ
ルまたは TFTPサーバアドレスのユー
ザをプロビジョニングする必要はあり

ません。

•混在製品モードのサポート。

フル UC、IMのみ、もしくは電話機
モード機能でユーザを容易に配置でき

ます。

• Expressway forMobile and Remote Access
のサポート

Cisco Unified Communications
Managerバージョン 9.0以降の場
所が表示されます。

クライアントはオーセンティケー

タを確定するためにサービスプ

ロファイルをCisco Unified
CommunicationsManagerから取得
できます。

_cisco-uds
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設置の理由目的SRV レコード

• CiscoUnified CommunicationsManagerお
よび Cisco Unified Presenceバージョン
8.xで配置をサポートします。

• Cisco Unified CommunicationsManager 9.
にまだアップグレードされていないす

べてのクラスタの配置をサポートしま

す。

Cisco Unified Presenceの場所を提
供します。

オーセンティケータとして Cisco
Unified Presenceを設定します。

_cuplogin

• Expressway forMobile and Remote Access
での展開をサポートします。

Cisco VCS Expresswayまたは
Cisco Expressway-Eの場所を提供
します。

クライアントは、Cisco Unified
CommunicationsManagerからサー
ビスプロファイルを取得してオー

センティケータを特定できます。

_collab-edge

クライアントによるサービスの検索方法

次の手順は、クライアントが SRVレコードでサービスを検索する方法について説明しています。

1 クライアントホストコンピュータまたはデバイスは、ネットワーク接続を取得します。

クライアントホストコンピュータがネットワーク接続を取得すると、DHCP設定から DNS
ネームサーバのアドレスを取得します。

2 ユーザは最初のサインイン時に、次のいずれかの方法でサービスを検出します。

手動

ユーザは Cisco Jabberを起動し、初期画面で電子メール形式のアドレスを入力します。

Cisco Jabber, Release 10.5 展開およびインストールガイド
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URL設定

URLの設定によって、ユーザは電子メールを手動入力せずに、リンクをクリックするこ
とで Cisco Jabberを相互起動できます。

URL設定リンクの作成には、次の手順が含まれます。

ServicesDomain

サービスディスカバリに Cisco Jabberが使用するドメイン。

VoiceServiceDomain

ハイブリッド展開では、Cisco JabberがDNSSRVレコード取得に使うドメインが、
CiscoWebExドメイン検出に使用される ServicesDomainと異なる場合があります。

ServiceDiscoveryExcludedServices

特定の導入シナリオでは、サービスをサービスディスカバリプロセスから除外で

きます。これらの値は、次の組み合わせになります。

• WEBEX

• CUCM

• CUP

3個のパラメータすべてを含む場合、サービスディスカバリは発生せ
ず、ユーザは手動で接続設定を入力するように促されます。

（注）

リンクを次の形式で作成します。

ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>

次に、例を示します。

• ciscojabber://provision?servicesdomain=example.com

• ciscojabber://provision?servicesdomain=example.com
&VoiceServicesDomain=VoiceServices.example.com

• ciscojabber://provision?servicesdomain=example.com
&ServiceDiscoveryExcludeServices=WEBEX,CUP

電子メールまたはWebサイトを使用してユーザへのリンクを指定します。

所属組織が相互起動専用プロトコルまたはカスタムリンクをサポート

するメールアプリケーションを使用している場合、電子メールを使用

してリンクを提供できます。使用していない場合、Webサイトを使用
してユーザにリンクを提供します。

（注）
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3 クライアントは、DHCP設定から DNSネームサーバのアドレスを取得します。

4 Cisco WebEx Messengerサービスのため、クライアントは CAS URLに HTTPクエリーを発行し
ます。

このクエリーによって、クライアントはドメインが有効なCiscoWebExドメインかどうかを判
定できます。

5 クライアントは、次の SRVレコードのネームサーバを優先度順に問い合わせます。

• _cisco-uds

• _cuplogin

• _collab-edge

DNSクエリーの結果をキャッシュに格納し、それ以降の起動時にロードします。

次は、SRVのレコードエントリの例です。

_cuplogin._tcp.DOMAIN SRV service location:
priority = 0
weight = 0
port = 8443
svr hostname=192.168.0.26

Client Issues HTTP クエリー

ネームサーバにSRVレコードを問い合わせて利用可能なサービスを探すことに加え、クライアン
トは CAS URLに HTTPクエリーを送信して Cisco WebEx Messengerサービスを要求します。この
要求は、ユーザがクラウドベースの展開を決定し、CiscoWebExMessengerサービスへの認証をす
ることを可能にします。

クライアントがユーザからドメインを取得すると、次の HTTPクエリーへのドメインに追加され
ます。

http://loginp.webexconnect.com/cas/FederatedSSO?org=

たとえば、クライアントがユーザからドメインとして example.comを取得した場合、次のクエ
リーが発行されます。

http://loginp.webexconnect.com/cas/FederatedSSO?org=example.com

クエリーは、ドメインが有効なCisco WebExドメインであるかどうかを決定するためにクライア
ントが使用する XML応答を返します。

クライアントがドメインは有効な Cisco WebExドメインであると決定した場合、Cisco WebExク
レデンシャルに入力するようユーザに指示します。その後、クライアントはCiscoWebExMessenger
サービスに認証し、Cisco WebEx Org Adminで設定された設定内容および UCサービスを取得しま
す。

クライアントがドメインは有効なドメインでないと決定した場合、Cisco WebExクエリーの結果
をネームサーバに使用して、使用可能なサーバを探します。
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HTTP要求を CAS URLに送信する場合、クライアントは設定されたシステムプロキシを使用
します。この要求へのプロキシのサポートは、次の制約事項があります。

（注）

•プロキシ認証はサポートされていません。

•バイパスリストのワイルドカードはサポートされていません。例として、*.example.com
の代わりに example.comを使用します

Cisco UDS SRV レコード

CiscoUnifiedCommunicationsManagerバージョン 9以降での展開では、クライアントはSRVレコー
ド「_cisco-uds」を使用してサービスと設定を自動的に検出できます。

次の図は、クライアントが_cisco-udsSRVレコードをどのように使用するかについて示してい
ます。

1 クライアントは、SRVレコードのドメインネームサーバを問い合わせます。

2 ネームサーバは、_cisco-uds SRVレコードを返します。

3 クライアントは、ユーザのホームクラスタを検出します。
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自動でのユーザのホームクラスタ検索結果として、クライアントはユーザのデバイス設定を取

得し、自動的にテレフォニーサービスを登録できます。

複数の Cisco Unified Communications Managerクラスタを使用した環境では、クラスタ間検索
サービス（ILS）を設定する必要があります。 ILSは、ユーザのホームクラスタを検出するた
めに、クライアントを有効にします。

ILSの設定方法については、『CiscoUnifiedCommunicationsManager Features and ServicesGuide』
の適切なバージョンを参照してください。

重要

4 クライアントはユーザのサービスプロファイルを取得します。

ユーザのサービスプロファイルには、UCサービスおよびクライアント設定のアドレスと設定
が含まれます。

また、クライアントは、サービスプロファイルからのオーセンティケータを決定します。

5 クライアントは、オーセンティケータにユーザをログインさせます。

次に、_cisco-uds SRVレコードの例を示します。
_cisco-uds._tcp.example.com SRV service location:

priority = 6
weight = 30
port = 8443
svr hostname = cucm3.example.com

_cisco-uds._tcp.example.com SRV service location:
priority = 2
weight = 20
port = 8443
svr hostname = cucm2.example.com

_cisco-uds._tcp.example.com SRV service location:
priority = 1
weight = 5
port = 8443
svr hostname = cucm1.example.com

CUP ログイン SRV レコード

Cisco Jabberは、SRVレコード（_cuplogin）を使用して、自動で Cisco Unified Presenceもしく
は Cisco Unified Communications Manager IM and Presence Serviceを検出し、接続します。

次の図は、クライアントが _cuplogin SRVレコードをどのように使用するかについて示してい
ます。
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1 クライアントは、SRVレコードのドメインネームサーバを問い合わせます。

2 ネームサーバは、_cuplogin SRVレコードを返します。

その結果、Cisco Jabberプレゼンスサーバを検出し、CiscoUnified Presenceがオーセンティケー
タであることを決定することができます。

3 クライアントは、クレデンシャルについてユーザに指示し、プレゼンスサーバを認証します。

4 クライアントは、プレゼンスサーバからサービスプロファイルを取得します。

_cuplogin SRVレコードはまた、[詳細設定（Advanced Settings）]ウィンドウのデフォルト
のサーバアドレスを設定します。

ヒント

次に、_cuplogin SRVレコードの例を示します。
_cuplogin._tcp.example.com SRV service location:

priority = 8
weight = 50
port = 8443
svr hostname = cup3.example.com

_cuplogin._tcp.example.com SRV service location:
priority = 5
weight = 100
port = 8443
svr hostname = cup1.example.com

_cuplogin._tcp.example.com SRV service location:
priority = 7
weight = 4
port = 8443
svr hostname = cup2.example.com
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Collaboration Edge SRV レコード

Cisco Jabberは、Expressway forMobile andRemoteAccessを介して内部サーバへの接続を試み、SRV
レコード「_collab-edge」を使用してサービスを検出できます。

次の図は、クライアントが _collab-edge SRVレコードをどのように使用するかを示していま
す。
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1 クライアントは外部ドメインネームサーバに SRVレコードについて問い合わせます。

2 ネームサーバは _collab-edge SRVレコードを返し、_cuploginや _cisco-uds SRVレ
コードは返しません。

その結果、Cisco Jabberは Cisco Expressway-Eサーバを検出できます。

3 クライアントは、（Expressway経由で）内部ドメインネームサーバに内部 SRVレコード要求
します。

これらの SRVレコードには _cisco-uds SRVレコードが含まれている必要があります。

4 クライアントは、（Expressway経由で）内部 SRVレコードを取得します。
その結果、クライアントは Cisco Unified Communications Managerサーバを検出できます。

5 クライアントは、（Expressway経由で）Cisco Unified Communications Managerにサービスプロ
ファイルを要求します。

6 クライアントは、（Expressway経由で）Cisco Unified Communications Managerからサービスプ
ロファイルを取得します。

サービスプロファイルには、ユーザのホームクラスタ、認証のプライマリソース、クライア

ント設定が含まれています。

構成 URL

構成URLを作成すると、ユーザがクライアントを初めて設定する際に簡単に設定できるようにな
ります。ユーザは、サービスディスカバリ情報を手動で入力することなく、このリンクをクリッ

クして Cisco Jabberを相互起動できます。

この機能を使用するには、URLを作成し、ユーザにその URLを配布する必要があります。

構成 URL の作成

構成 URLには次の情報を含めることができます。

ServicesDomain

必須作業です。 Cisco Jabberでのサービスの検出に必要な IM and Presenceサーバのドメイン
を全ての構成 URLに含める必要があります。
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VoiceServiceDomain

IM and Presenceサーバのドメインが音声サーバのドメインとは異なる、ハイブリッドクラ
ウドベースのアーキテクチャを展開する場合にのみ必要です。Cisco Jabberが音声サービス
を検出できるように、このパラメータを設定する必要があります。
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ServiceDiscoveryExcludedServices

これはオプションです。サービスディスカバリプロセスから次のサービスを除外できま

す。

説明値

この値を設定すると、クライアントは次のように動作します。WebEx

• CAS検索を実行しません。

•検索：

◦ _cisco-uds

◦ _cuplogin

◦ _collab-edge

この値を設定すると、クライアントは次のように動作します。CUCM

• _cisco-udsを検索しません

•検索：

◦ _cuplogin

◦ _collab-edge

この値を設定すると、クライアントは次のように動作します。CUP

• _cuploginを検索しません

•検索：

◦ _cisco-uds

◦ _collab-edge

ServicesDomainSsoEmailPrompt

ユーザのホームクラスタを決定する際に、ユーザに対して電子メールプロンプトを

表示するかどうかを指定します。

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せず、
手動で接続設定を入力することをユーザに求めます。
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構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。構成 URLを作成する際は、次の表記を使
用する必要があります。

（注）

• ServicesDomain

• VoiceServicesDomain

• ServiceDiscoveryExcludedServices

• ServicesDomainSsoEmailPrompt

例

• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

ユーザへの構成 URL の提供

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、ユー
ザに構成 URLリンクを提供できます。

Androidオペレーティングシステムの制約により、Cisco Jabber for AndroidユーザがAndroidア
プリケーションから直接構成 URLを開くと、問題が発生することがあります。この問題を回
避するために、Webサイトを使用して構成 URLリンクを配布することをお勧めします。

（注）

Webサイトからリンクを配布するには、次の手順を実行します。

手順

ステップ 1 HTMLハイパーリンクとして構成 URLを含む内部Webページを作成します。

ステップ 2 内部Webページへのリンクを電子メールでユーザに送信します。
その電子メールのメッセージで、次の手順を実行するようにユーザに指示します。
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1 クライアントをインストールします。

2 電子メールメッセージ内のリンクをクリックして、内部Webページを開きます。

3 内部Webページ上のリンクをクリックして、クライアントを設定します。

手動接続設定

手動接続設定はサービスディスカバリが展開されていない場合に、サービスディスカバリのフォー

ルバックメカニズムを提供します。

Cisco Jabberを起動するときに、[詳細設定（Advanced Settings）]ウィンドウでオーセンティケー
タとサーバアドレスを指定できます。クライアントは、次回起動時にロードするローカルアプ

リケーションの設定にサーバアドレスをキャッシュします。

Cisco Jabberは、初回起動時に [詳細設定（Advanced Settings）]ウィンドウで次のように設定を入
力するようユーザに求めます。

Cisco Unified Communications Managerバージョン 9.x以降でのオンプレミス展開

クライアントがサービスプロファイルからオーセンティケータとサーバアドレスを取得で

きなかった場合。

Cisco Unified Communications Managerバージョン 8.xでのクラウドベース展開またはオンプレ
ミス展開

クライアントは、SRVレコードでサーバアドレスを設定しない場合も、[詳細設定（Advanced
Settings）]ウィンドウにサーバアドレスを入力するようユーザに求めます。

ユーザが [詳細設定（Advanced Settings）]ウィンドウに入力した設定は、SRVレコードを含め、
その他のソースよりも優先されます。

オンプレミスでの展開における手動接続設定

ユーザはオーセンティケータとして Cisco Unified Presenceを設定し、[詳細設定（Advanced
Settings）]ウィンドウでサーバアドレスを指定できます。

自動的に、_cuploginSRVレコードのデフォルトのサーバアドレスを設定することもできま
す。

メモ

次の図は、オンプレミスの展開において、クライアントが手動接続設定をどのように使用できる

かを示したものです。
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1 ユーザは [詳細設定（Advanced Settings）]ウィンドウに手動で接続設定を入力します。

2 クライアントは、Cisco Unified Presenceまたは Cisco Unified Communications Manager IM and
Presence Serviceに対して認証します。

3 クライアントは、プレゼンスサーバからサービスプロファイルを取得します。

電話モードのオンプレミスの展開における手動接続設定

ユーザはオーセンティケータとしてCisco Unified Communications Managerを設定し、[詳細設定
（Advanced Settings）]ウィンドウで次のサーバアドレスを指定できます。

• TFTPサーバ（TFTP server）

• CCMCIPサーバ（CCMCIP server）

次の図は、電話モードの展開において、クライアントが手動接続設定をどのように使用できるか

を示したものです。
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1 ユーザは [詳細設定（Advanced Settings）]ウィンドウに手動で接続設定を入力します。

2 クライアントが Cisco Unified Communications Managerを認証し、設定を取得します。
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3 クライアントは、デバイスおよびクライアント設定を取得します。

クラウドベースの展開における手動接続設定

ユーザは、オーセンティケータとして Cisco WebEx Messengerサービスを設定し、[詳細設定
（Advanced Settings）]ウィンドウでログイン用の CAS URLを指定できます。

次の図は、クラウドベースの展開において、クライアントが手動接続設定をどのように使用でき

るかを示したものです。

1 ユーザは [詳細設定（Advanced Settings）]ウィンドウに手動で接続設定を入力します。

2 クライアントにより、Cisco WebEx Messengerサービスが認証されます。

3 クライアントは、設定およびサービスを取得します。

サービスディスカバリの手動接続設定

ユーザは、[詳細設定（Advanced Settings）]ウィンドウで [自動（Automatic）]オプションを選択
できます。

このオプションは、ユーザがサービスディスカバリを使用して手動でサービス接続の詳細をセッ

トすることから変更することができます。たとえば、最初の起動時に、手動でオーセンティケー

タを設定し、[詳細設定（Advanced Settings）]ウィンドウ内のサーバアドレスを指定します。

クライアントは、手動設定のキャッシュを常にチェックします。手動設定は、SRVレコードより
も優先されます。したがってSRVレコードを配置し、サービスディスカバリを使用する場合は、
最初の電源投入から手動設定を上書きする必要があります。

Cisco Jabber, Release 10.5 展開およびインストールガイド
31

要件

クライアントによるサービスへの接続方法



インストーラのスイッチ

ブートストラップファイルは、サービスディスカバリが展開されておらず、手動による接続設定

をユーザが好ましく思わない状況で、サービスディスカバリのフォールバックメカニズムを提供

します。

Cisco Jabberをインストールすると、オーセンティケータおよびサーバアドレスを指定できます。
インストーラは、ブートストラップファイルにこれらの詳細を保存します。ユーザがクライアン

トを初めて起動した際に、ブートストラップファイルを読み取ります。

（注） •ブートストラップファイルの接続設定は、サービスディスカバリが配置されている場
合、無視されます。

•クライアントは、最初に起動したときのみ、ブートストラップファイルを読み取ります。
最初の起動後、クライアントは利用可能なサービスに接続し、設定を取得します。クラ

イアントは、サーバアドレスと設定をキャッシュに格納し、それ以降の起動時にキャッ

シュから読み込みます。

• Cisco Unified Communications Managerバージョン 9.x以降を使用して、オンプレミス展開
でブートストラップファイルを使用しないよう推奨します。この環境では、クライアン

トに設定を提供するために、サービスディスカバリをメカニズムとして使用する必要が

あります。

オンプレミスでの展開のブートストラップの設定

次の表は、さまざまな展開タイプの引数値を示します。

引数値サーバのバージョン製品モード

次のインストーラスイッチと値を使用

する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

バージョン 9以降：

• Cisco Unified Communications
Manager

• Cisco Unified Communications
Manager IM and Presence Service

フル UC（デ
フォルトモー

ド）

次のインストーラスイッチと値を使用

する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

バージョン 8.x：

• Cisco Unified Communications
Manager

• Cisco Unified Presence

フル UC（デ
フォルトモー

ド）
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引数値サーバのバージョン製品モード

次のインストーラスイッチと値を使用

する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

バージョン 9以降：

Cisco Unified Communications
Manager IM and Presence Service

IM専用（デ
フォルトモー

ド）

次のインストーラスイッチと値を使用

する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

バージョン 8.x：

Cisco Unified Presence

IM専用（デ
フォルトモー

ド）

次の図は、クライアントがオンプレミスでの展開の場合、ブートストラップ設定の使用法を示し

てします。

ユーザがクライアントを初めて起動する際に、次が実行されます。

1 クライアントは、ブートストラップファイルから設定を取得します。
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クライアントは、デフォルトモードで開始され、Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence Serviceがオーセンティケータであることを決定しま
す。クライアントは、サービスディスカバリの結果により、その他の指示がなされない限り、

プレゼンスサーバのアドレスを取得します。

2 クライアントは、Cisco Unified Presenceまたは Cisco Unified Communications Manager IM and
Presence Serviceに対して認証します。

3 クライアントは、プレゼンスサーバからサービスプロファイルを取得します。

電話モードのオンプレミスの展開におけるブートストラップの設定

インストール中に、次のように引数の値を設定します。

• AUTHENTICATORの値として、CUCMを設定します。

• PRODUCT_MODEの値として phone_modeを設定します。

• TFTPの値として、TFTPサーバアドレスを設定します。

• CTIの値として、CTIサーバアドレスを設定します。

• CCMCIPの値として、CCMCIPサーバアドレスを設定します。

次の図は、電話モードの展開において、クライアントがブートストラップ設定をどのように使用

できるかを示したものです。
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ユーザがクライアントを初めて起動する際に、次が実行されます。

1 クライアントは、ブートストラップファイルから設定を取得します。

クライアントは、デフォルトモードで開始され、Cisco Unified Communications Managerがオー
センティケータであることを決定します。クライアントは、サービスディスカバリの結果に

より、その他の指示がなされない限り、TFTPおよび CTIサーバのアドレスを取得します。

クライアントは、デフォルトモードで開始され、Cisco Unified Communications Managerがオー
センティケータであることを決定します。クライアントは、サービスディスカバリの結果に

より、その他の指示がなされない限り、TFTPサーバのアドレスを取得します。

2 クライアントが Cisco Unified Communications Managerを認証し、設定を取得します。

3 クライアントは、デバイスおよびクライアント設定を取得します。

クラウドベースの展開におけるのブートストラップの設定

インストール中に、次のように引数の値を設定します。

• AUTHENTICATORの値として、WebExを設定します。

次の図は、クラウドベースの展開においてクライアントがブートストラップをどのように使用で

きるかを示したものです。

   Cisco Jabber, Release 10.5 展開およびインストールガイド
36

要件

クライアントによるサービスへの接続方法



ユーザがクライアントを初めて起動する際に、次が実行されます。

1 クライアントは、ブートストラップファイルから設定を取得します。

クライアントは、デフォルトモードでスタートし、サービスディスカバリの結果により、そ

の他の指示がなされない限り、CiscoWebExMessengerサービスがオーセンティケータであるこ
とを確認します。

2 クライアントにより、Cisco WebEx Messengerサービスが認証されます。

3 クライアントは、設定およびサービスを取得します。

ハードウェア要件

Cisco Jabber for Windowsのハードウェア要件

搭載されている RAM

Microsoft Windows 7の 2 GBの RAMおよびWindows 8
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物理メモリの空き容量

128 MB

ディスクの空き容量

256 MB

CPU の速度およびタイプ

モバイル AMD Sempronプロセッサ 3600+（2 GHz）
Intel Core2 CPU T7400（2. 16 GHz）

GPU

DirectX11 Microsoft Windows 7

I/O ポート

USB 2.0（USBカメラおよび音声デバイス用）

Cisco Jabber for Macのハードウェア要件

搭載されている RAM

2 GB RAM

物理メモリの空き容量

1 GB

ディスクの空き容量

300 MB

CPU の速度およびタイプ

Intel Core 2 Duoもしくはそれ以降の次のいずれの Appleハードウェアのプロセッサ

• Mac Pro

• MacBook Pro（Retina Displayモデルを含む）

• MacBook

• MacBook Air

• iMac

• Mac Mini
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I/O ポート

USB 2.0（USBカメラおよび音声デバイス用）

デバイス要件：Cisco Jabber for Android

デバイスサポート

Cisco Jabber for Androidは Google Play Storeから入手できます。

シスコでは、特に次の Androidデバイスとオペレーティングシステムの組み合わせにおいて、音
声およびビデオで Cisco Jabber for Androidをサポートします。

• Samsung Galaxy SII（Android OS 4.1.2～ Android OS 4.4最新バージョン）

• Samsung Galaxy SIII（Android OS 4.1.2～ Android OS 4.4最新バージョン）

• Samsung Galaxy S4（Android OS 4.2.2～ Android OS 4.4最新バージョン）

• Samsung Galaxy S4 mini（Android OS 4.2.2～ Android OS 4.4最新バージョン）

• Samsung Galaxy S5（Android OS 4.4.x）

• Samsung Galaxy Note II（Android OS 4.2～ Android OS 4.4最新バージョン）

• Samsung Galaxy Note III（Android OS 4.3～ Android OS 4.4最新バージョン）

• Samsung Galaxy Rugby Pro（Android OS 4.2.2～ Android OS 4.4最新バージョン）

• Samsung Galaxy Note Pro 12.2（Android OS 4.4.x）

• Google Nexus 5（Android OS 4.4.x）

• Google Nexus 10（Android OS 4.4.x）

• Sony Xperia Z1（Android OS 4.2～ Android OS 4.4最新バージョン）

• Sony Xperia ZR/A（Android OS 4.1.2～ Android OS 4.4最新バージョン）

• Sony Xperia Z2（Android OS 4.4.x）

• Sony Xperia M2（Android OS 4.3）

• LG G2（Android OS 4.2.2～ Android OS 4.4最新バージョン）

• Motorola Moto G（Android OS 4.4.x）
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シスコは、次の最小限の仕様を満たすすべての Androidデバイスで IM専用モードを使用する
Cisco Jabber for Androidをサポートします。

（注）

• Android OS 4.1.2以降～ Android OS 4.4.x

• 1.5 GHzデュアルコア以上（クアッドコアを推奨）

• 320 x 480以上のディスプレイ

• Cisco Jabber for Androidでは Tegra 2チップセットをサポートしません。

シスコでは、テストした Androidデバイスで Cisco Jabber for Androidをサポートしています。
他のデバイスは正式にサポートされていませんが、それらのデバイスでも Cisco Jabber for
Androidを使用できる場合があります。

一般的には、次の最小限の仕様を満たす任意の Androidデバイスで Cisco Jabber for Androidを
実行できます。

（注）

IM and Presenceの最小要件

• Android OS 4.1.2以降～ Android OS 4.4.x

• 1.5 GHzデュアルコア以上（クアッドコアを推奨）

• 320 x 480以上のディスプレイ

• Cisco Jabber for Androidでは Tegra 2チップセットをサポートしません。

双方向ビデオの最小要件

• Android OS 4.1.2以降～ Android OS 4.4.x

• 1.5 GHzデュアルコア以上（クアッドコアを推奨）

• 480 x 800以上のディスプレイ

• Cisco Jabber for Androidでは Tegra 2チップセットをサポートしません。
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Androidカーネルの問題により、一部の Androidデバイスでは Cisco Jabberを Cisco Unified
CommunicationsManagerに登録できません。この問題を解決するには、次の手順を試してくだ
さい。

（注）

• Androidカーネルを最新バージョンにアップグレードします。この解決策は、次のサポー
ト対象のデバイスに適用されます。

◦ Samsung Galaxy SII（Android OS 4.1.2～ Android OS 4.4最新バージョン）

◦ Samsung Galaxy SIII（Android OS 4.1.2～ Android OS 4.4最新バージョン）

◦ Samsung Galaxy S4（Android OS 4.2.2～ Android OS 4.4最新バージョン）

◦ Samsung Galaxy S4 mini（Android OS 4.2.2～ Android OS 4.4最新バージョン）

◦ Samsung Galaxy S5（Android OS 4.4.x）

◦ Samsung Galaxy Note II（Android OS 4.2～ Android OS 4.4最新バージョン）

◦ Samsung Galaxy Note III（Android OS 4.3～ Android OS 4.4最新バージョン）

◦ Samsung Galaxy Rugby Pro（Android OS 4.2.2～ Android OS 4.4最新バージョン）

◦ Samsung Galaxy Note Pro 12.2（Android OS 4.4.x）

◦ Google Nexus 5（Android OS 4.4.x）

◦ Google Nexus 10（Android OS 4.4.x）

◦ LG G2（Android OS 4.2.2～ Android OS 4.4最新バージョン）

◦ Motorola Moto G（Android OS 4.4.x）

•混合モードのセキュリティの使用、セキュア SIPコールシグナリングの有効化、および
ポート 5061の使用を Cisco Unified Communications Managerに設定してください。 Cisco
CTLクライアントとの混合モードの設定方法については、お使いのリリースに応じた
『Cisco Unified Communications Manager Security Guide』を参照してください。セキュリ
ティガイドは、Cisco Unified Communications ManagerのMaintain and Operate Guides（メン
テナンスおよびオペレーションガイド）にあります。この解決策は、次のサポート対象

のデバイスに適用されます。

◦ Sony Xperia Z1（Android OS 4.2～ Android OS 4.4最新バージョン）

◦ Sony Xperia ZR/A（Android OS 4.1.2～ Android OS 4.4最新バージョン）

◦ Sony Xperia Z2（Android OS 4.4.x）

◦ Sony Xperia M2（Android OS 4.3）
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Bluetooth デバイスのサポート

シスコでは、特に次の Bluetoothデバイスを Cisco Jabber for Androidでテストし、サポートしてい
ます。

• Jabra Motion

• Jawbone ICON（Cisco Bluetoothヘッドセット用）

• Plantronics BackBeat 903+

• Jabra Wave+

• Jabra Easygo

シスコでは、テストしたBluetoothデバイスでCisco Jabber for Androidをサポートしています。
他のBluetoothデバイスは正式にサポートされていませんが、それらのデバイスでもCisco Jabber
for Androidを使用できる場合があります。

（注）

Samsung Galaxy SIIIで Bluetoothデバイスを使用すると、呼出音と通話の音声にヒズミが生じ
る可能性があります。

Samsung Galaxy S4を Jawbone ICON for Cisco Bluetooth Headsetまたは Plantronics BackBeat 903+
と共に使用すると、デバイスの互換性の問題によって障害が発生することがあります。

重要

リモートアクセス

管理者は、VPNまたは Expressway for Mobile and Remote Accessを使用するリモートアクセス
を設定できます。管理者がExpressway for Mobile and Remote Accessを設定した場合は、VPN
アクセスを設定する必要はありません。

（注）

Cisco AnyConnect Secure Mobility Client

VPNに接続する場合、ユーザは Google Playストアから入手可能な最新バージョンの Cisco
AnyConnect Secure Mobility Clientを使用できます。

デバイス要件：Cisco Jabber for iPhone and iPad

デバイスサポート

Cisco Jabber for iPhone and iPadは、Apple App Storeから入手できます。

シスコは、次の iOSデバイスで Cisco Jabber for iPhone and iPadをサポートします。

• iTouch 5
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• iPhoneモデル 4、4S、5、5C、および 5S

iPhone 4ではビデオコールはサポートされません。（注）

• iPad第 2、第 3、第 4世代、Retinaディスプレイ搭載の iPad mini、および iPad Air

デバイスは、Wi-Fiまたは VPNを使用して社内ネットワークにアクセスできる必要があります。

デバイスのオペレーティングシステムサポート

iOSサポート：iOS 7

Bluetooth ヘッドセットのサポート

iTouch：サポート有（任意）

iPhone：サポート有（任意）

iPad：サポート有（任意）

ソフトウェア要件
適切な導入のため、クライアントワークステーションがソフトウェア要件を満たしていることを

確認します。

オペレーティングシステム要件

Cisco Jabber for Windowsのオペレーティングシステム
次のオペレーティングシステムに Cisco Jabber for Windowsをインストールできます。

• Microsoft Windows 8.1 32ビット

• Microsoft Windows 8.1 64ビット

• Microsoft Windows 8（32ビット）

• Microsoft Windows 8（64ビット）

• Microsoft Windows 7（32ビット）

• Microsoft Windows 7（64ビット）
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Cisco Jabber for Windowsには、Microsoft .NET Frameworkまたは Javaモジュールは必要ではあ
りません。

（注）

MicrosoftWindows7または8の場合、デスクフォンビデオで使用するためにCiscoMedia Services
Interface（MSI）4.1.2をダウンロードできます。

（注）

Cisco Jabber for Windowsは、デスクトップモードのみでMicrosoft Windows 8をサポートしま
す。

重要

Cisco Jabber for Mac のオペレーティングシステム
Cisco Jabber for Macは、次のオペレーティングシステムへインストール可能です。

• Apple OS X Mountain Lion 10.8.1（以降）

• Apple OS X Mavericks 10.9（以降）

• Apple OS X Yosemite 10.10（以降）

オンプレミスサーバのソフトウェア要件

オンプレミスサーバ：Cisco Jabber for Windowsおよび Cisco Jabber for Mac向け
Cisco Jabberでは、次のオンプレミスサーバをサポートします。

• Cisco Unified Communications Managerバージョン 8.6(2)以降

• Cisco Unified Presenceバージョン 8.6(2)以降

• Cisco Unity Connectionバージョン 8.6(2)以降

• Cisco WebEx Meetings Serverバージョン 2.0以降

• Cisco Expressway Series for Cisco Unified Communications Manager

◦ Cisco Expressway-Eバージョン 8.1.1

◦ Cisco Expressway-Cバージョン 8.1.1

• Cisco TelePresence Video Communication Server

◦ Cisco VCS Expresswayバージョン 8.1.1
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◦ Cisco VCS Controlバージョン 8.1.1

Cisco Jabberでは、CiscoUnified Survivable Remote Site Telephonyバージョン 8.5で次の機能をサポー
トします。

•基本コール機能

•コールを保留およびレジュームする機能

Cisco Jabberには、Cisco Unified Survivable Remote Site Telephonyに正常にフォールバックする
ために、プレゼンスサーバへのアクティブ接続が必要です。

制約事項

Cisco Unified Survivable Remote Site Telephonyの設定については、次のURLの『Cisco Unified SCCP
and SIP SRST System Administrator Guide』を参照してください。http://www.cisco.com/en/US/docs/
voice_ip_comm/cusrst/admin/sccp_sip_srst/configuration/guide/SCCP_and_SIP_SRST_Admin_Guide.html

Cisco Unified Communications Manager Expressの詳細については、「Cisco Unified CME」のマニュ
アルを参照してください。http://www.cisco.com/en/US/products/sw/voicesw/ps4625/products_device_
support_tables_list.html

オンプレミスサーバ：Cisco Jabber for Android向け
Cisco Jabber for Androidでは、次のオンプレミスサーバをサポートします。

Cisco Unified Communications Manager

• Cisco Unified Communications Managerリリース 8.6(1)

• Cisco Unified Communications Managerリリース 8.6(2)

• Cisco Unified Communications Managerリリース 9.1(1)

• Cisco Unified Communications Managerリリース 9.1(2)

• Cisco Unified Communications Managerリリース 10.0(1)

• Cisco Unified Communications Managerリリース 10.5(1)

Cisco Unified Presence

• Cisco Unified Presenceリリース 8.6(1)

• Cisco Unified Presenceリリース 8.6(2)
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Cisco Unified Communications Manager IM and Presence Service

Cisco Unified Communications Manager IM and Presence Serviceの旧称は Cisco Unified Presenceで
す。

（注）

• Cisco Unified Communications Manager IM and Presence Serviceリリース 9.1(1)

• Cisco Unified Communications Manager IM and Presence Serviceリリース 9.1(2)

• Cisco Unified Communications Manager IM and Presence Serviceリリース 10.0(1)

• Cisco Unified Communications Manager IM and Presence Serviceリリース 10.5(1)

ビデオ会議ブリッジ

• Cisco TelePresence MCU 5310

• Cisco Telepresence Server 7010

• Cisco Telepresence Server MSE 8710

• Ciscoサービス統合型ルータ（PVDM3）

Expressway for Mobile and Remote Accessは Ciscoサービス統合型ルータ
（PVDM3）ではサポートされません。

（注）

Cisco Unity Connection

• Cisco Unity Connectionリリース 8.5

• Cisco Unity Connectionリリース 8.6(1)

• Cisco Unity Connectionリリース 8.6(2)

• Cisco Unity Connectionリリース 9.1(1)

• Cisco Unity Connectionリリース 9.1(2)

• Cisco Unity Connectionリリース 10.0(1)

• Cisco Unity Connectionリリース 10.5(1)

Cisco WebEx Meetings Server

• Cisco WebEx Meetings Serverバージョン 2.0

• Cisco WebEx Meetings Serverバージョン 2.5

• Cisco WebEx会議 Clientバージョン 4.5以降
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Cisco Expressway Series for Cisco Unified Communications Manager（オプション）

クライアントに対してモバイルアクセスとリモートアクセスをセットアップするには、次のサー

バを使用します。 Expresswayサーバは Cisco Jabberにコール制御を提供しないので注意してくだ
さい。クライアントはコール制御に Cisco Unified Communications Managerを使用します。

• Cisco Expressway-Eバージョン 8.1.1

• Cisco Expressway-Cバージョン 8.1.1

• Cisco Expressway 8.2

• Cisco Expressway 8.2.1

*現在CiscoTelePresenceVideoCommunication Server（VCS）環境を導入している場合、Expressway
forMobile and RemoteAccessをセットアップできます。VCS環境では、CiscoVCSExpresswayバー
ジョン 8.1.1と Cisco VCS Controlバージョン 8.1.1が必要です。

Cisco Adaptive Security Appliance（オプション）

Cisco AnyConnect Secure Mobility Client統合（オプション）

• Androidデバイスでは、Google Play Storeから入手可能な最新バージョンの Cisco
AnyConnect Secure Mobility Clientを実行する必要があります。

• Cisco ASA 5500 Series Adaptive Security Appliance（ASA）バージョン 8.4(1)以降

• Cisco Adaptive Security Device Manager（ASDM）バージョン 6.4以降

• ASAのライセンス要件：次の組み合わせのいずれかを使用します。

◦ AnyConnect Essentialsと AnyConnect Mobileライセンス

◦ AnyConnect Premiumと AnyConnect Mobileライセンス

•証明書ベースの認証を使用する場合の認証局（CA）：CiscoIOS証明書サーバ、Microsoft
Windows Server 2008 Enterprise Certificate Authority、またはMicrosoftWindows Server 2003
Enterprise Certificate Authority

オンプレミスサーバ：Cisco Jabber for iPhone and iPad向け
Cisco Jabber for iPhone and iPadでは、次の社内サーバがサポートされています。

Cisco Unified Communications Manager

• Cisco Unified Communications Managerリリース 8.6(2)

• Cisco Unified Communications Managerリリース 9.1(2)

• Cisco Unified Communications Managerリリース 10.0
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DVO-R機能は、iPhoneでのみ使用可能であり、次を必要とします。重要

• Cisco Jabber for iPhone and iPadクライアント、リリース 9.6

Cisco Unified Presence

• Cisco Unified Presenceリリース 8.6

Cisco Unified Communications Manager IM and Presence Service

Cisco Unified Communications Manager IM and Presence Serviceの旧称は Cisco Unified Presenceで
す。

（注）

• Cisco Unified Communications Manager IM and Presence Serviceリリース 9.1

• Cisco Unified Communications Manager IM and Presence Serviceリリース 10.0

Cisco Unity Connection

• Cisco Unity Connectionリリース 8.5以降

Cisco WebEx Meetings Server

Cisco WebEx Meetings Serverバージョン 1.5以降

Cisco Adaptive Security Appliance（任意）

VPNオンデマンド（任意）

Apple iOSのオンデマンド VPN機能では、証明書のみの認証が必要です。証明書のみの認
証がない状態で（ASA）を設定した場合、ユーザは必要に応じてAnyConnect VPN接続を手
動で開始する必要があります。

iOSデバイスは Cisco AnyConnect Secure Mobility Clientなどの VPNクライアントを使用して
社内ネットワーク、サーバ、およびテレフォニーエンドポイントにアクセスできる必要が

あります。
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Cisco AnyConnect Secure Mobility Client統合（任意）

• iOSデバイスは Apple App Storeから入手できる Cisco AnyConnect Secure Mobility Client
バージョン 3.0.09115を実行する必要があります

• Cisco ASA 5500 Series Adaptive Security Appliance（ASA）バージョン 8.4(1)以降

• Cisco Adaptive Security Device Manager（ASDM）バージョン 6.4以降

• ASAのライセンス要件：次の組み合わせのいずれかを使用します。

• AnyConnect Essentialsと AnyConnect Mobileライセンス

• AnyConnect Premiumと AnyConnect Mobileライセンス

Cisco AnyConnectのライセンス要件の詳細については、「VPN License and Feature
Compatibility」を参照してください。

•証明書ベースの認証を使用している場合は認証局（CA）：Cisco IOS Certificate Server
またはMicrosoft Windows Server 2003 Enterprise Certificate Authority

Cisco Jabberは次の機能をサポーしています。

•基本コール機能

•共有回線でさまざまなクライアントのコールを保留して再開する機能。

インスタントメッセージおよびプレゼンスのハイアベイラビリティ

ハイアベイラビリティとは、インスタントメッセージおよびプレゼンスサービスに対してフェー

ルオーバー機能を提供するために複数のノードがサブクラスタに存在する環境を意味します。サ

ブクラスタ内の 1つのノードが利用できなくなった場合、インスタントメッセージおよびプレゼ
ンスがそのノードからサブクラスタ内の別のノードにフェールオーバーします。このようにし

て、ハイアベイラビリティにより、Cisco Jabberのインスタントメッセージおよびプレゼンスサー
ビスの継続性が確実に保証されます。

Cisco Jabberでは、次のサーバを使用したハイアベイラビリティをサポートしています。

Cisco Unified Presenceバージョン 8.5 および 8.6

ハイアベイラビリティの詳細については、次の Cisco Unified Presenceのマニュアルを参照してく
ださい。

『Configuration and Administration of Cisco Unified Presence Release 8.6』

「Multi-node Deployment Administration」

「Troubleshooting High Availability」
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『Deployment Guide for Cisco Unified Presence Release 8.0 and 8.5』

「Planning a Cisco Unified Presence Multi-Node Deployment」

Cisco Unified Communications IM and Presenceバージョン 9.0 以降

ハイアベイラビリティの詳細については、次の Cisco Unified Communications IM and Presenceのマ
ニュアルを使用してください。

『Configuration and Administration of IM and Presence Service on Cisco Unified Communications
Manager』

「High Availability Client Login Profiles」

「Troubleshooting High Availability」

フェールオーバー中の保留状態アクティブコール

Cisco Unified Communications Managerのプライマリインスタンスからセカンダリインスタ
ンスへのフェールオーバーが発生した場合、アクティブコールを保留状態にすることはで

きません。

クライアントのハイアベイラビリティ

フェールオーバー中のクライアントの動作

ハイアベイラビリティがサーバに設定されている場合、プライマリサーバがセカンダリ

サーバにフェールオーバー後、クライアントは最大 1分間プレゼンスステータスを一時的
に失います。サーバに再ログインを試行する前にクライアントが待機する時間を定義する

ため、再ログインパラメータを設定します。

再ログインパラメータの設定

Cisco Unified Presenceおよび Cisco Unified Communications IM and Presenceでは、サーバへの
再ログインを Cisco Jabberが試行するまで待機する秒数の最大値および最小値を設定できま
す。サーバで、次のフィールドに再ログインパラメータを指定します。

•クライアントの再ログインの下限（Client Re-Login Lower Limit）

•クライアントの再ログインの上限（Client Re-Login Upper Limit）

関連トピック

Cisco Unified Communications Manager設定ガイド
Cisco Unified Presence設定ガイド
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クラウドベースサーバ

Cisco Jabberは、次のホストされているサーバとの統合をサポートします。

• Cisco WebEx Messengerサービス

• Cisco WebEx Meeting Center、最低限のサポート対象バージョンは T27以降

• Cisco Webex Meetings（Wbx11、ハイタッチのみ）

ディレクトリサーバ

次のディレクトリを Cisco Jabberで使用できます。

• Windows Server 2012 R2の Active Directory Domain Services

• Windows Server 2008 R2の Active Directory Domain Services

• Cisco Unified Communications Manager User Data Service（UDS）

Cisco Jabberは、次の Cisco Unified Communications Managerバージョンを使用して UDSをサ
ポートします。

Cisco Unified Communications Manager version 9.1(2)以降（COPファイル
cmterm-cucm-uds-912-5.cop.sgnを使用）。
Cisco Unified Communications Manager version 10.0(1)。 COPファイルは必要ありません。

• OpenLDAP

• Active Directoryライトウェイトディレクトリサービス（AD LDS）または Active Directory
Application Mode; Active Directoryアプリケーションモード（ADAM）

OpenLDAP、AD LDS、または ADAMとのディレクトリ統合では、Cisco Jabber設定ファイル
で特定のパラメータを定義する必要があります。詳細については、LDAPディレクトリサー
バを参照してください。

制約事項

Cisco Jabber for Mac、Cisco Jabber for iPhone and iPad、Cisco Jabber for Androidは、ディレクト
リの統合で LDAPv3標準をサポートしています。この標準をサポートするディレクトリサー
バは、これらのクライアントと互換性がある必要があります。

（注）
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Microsoft Internet Explorer
Cisco Jabber forWindowsにはMicrosoft Internet Explorer 8以降が必要です。Cisco Jabber forWindows
は、HTMLコンテンツの表示に Internet Explorerレンダリングエンジンを使用します。

Cisco Jabber for Windowsにはインスタントメッセージのレンダリングに Internet Explorerアク
ティブスクリプトが必要です。アクティブスクリプトを有効にする手順については、次の

Microsoftのマニュアルを参照してください。http://windows.microsoft.com/en-US/windows/help/
genuine/ie-active-script

注目

Internet Explorerとの既知の問題

•シングルサインオン（SSO）を使用するクラウドベース展開で、問題は Internet Explorer 9で
おこります。 Internet Explorer 9を使用するユーザは、Cisco Jabber for Windowsにログインす
るときにセキュリティ警告が表示されます。この問題を解決するには、[互換性ビュー設定
（Compatibility View Settings）]ウィンドウのWebサイトのリストに webexconnect.com
を追加します。

Microsoft Office
Cisco Jabber for Windowsでは、次のソフトウェアの統合をサポートしています。

• Microsoft Office 2010（32、および 64ビット）

• Microsoft Office 2013（32、および 64ビット）

Microsoft Outlookのローカル連絡先
Cisco Jabber for Windowsは、ユーザがMicrosoft Outlookに関してユーザ検索をし、ローカル連絡
先を追加できるようにします。

クライアントを使用して、MicrosoftOutlookでローカル連絡先を検索するために、ユーザはMicrosoft
Outlookに設定されたプロファイルが必要です。また、ユーザは次のようにする必要があります。

1 [ファイル（File）] > [オプション（Options）]を選択します。

2 [統合（Integration）]タブを選択します。

3 [なし（None）]または [Microsoft Outlook（Microsoft Outlook）]のいずれかを選択します。

クライアントの連絡先リストにローカルのMicrosoft Outlook連絡先を追加するには、ローカル連
絡先はMicrosoft Outlookにインスタントメッセージのアドレスを持っている必要があります。

クライアントインターフェイスに連絡先の写真を表示するには、Microsoft Outlookのローカル連
絡先がインスタントメッセージのアドレスを持っている必要があります。
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クライアントを使用してMicrosoft Outlookのローカル連絡先と通信するには、ローカル接続が関
連情報を持っている必要があります。連絡先にインスタントメッセージを送信するには、ローカ

ル連絡先がインスタントメッセージのアドレスを持っている必要があります。Microsoft Outlook
の連絡先にコールするには、ローカル連絡先が電話番号を持っている必要があります。

Microsoft Outlookから予定表イベントを有効化
Microsoft Outlookの予定表イベントを表示させるために、Cisco Jabber forWindowsの設定を適用す
る必要があります。

手順

ステップ 1 次の例のように、Microsoft Outlookで電子メールアカウントを開きます。
a) [ファイル（File）] > [アカウント設定（Account Settings）]を選択します
b) [アカウント設定（Account Settings）]ウィンドウの [電子メール（Email）]タブを選択します。

ステップ 2 サーバ名をダブルクリックします。

ほとんどの場合、サーバ名はMicrosoft Exchangeです。

ステップ 3 [キャッシュされた Exchangeモードの設定（Cached Exchange Mode setting）]チェックボックスを
選択します。

ステップ 4 設定を適用してから、Microsoft Outlookを再起動します。

ユーザが予定表イベントを作成すると、Microsoft Outlook[会議（Meetings）] タブでそれらのイベ
ントが表示されます。

Microsoft Outlookとのプレゼンス統合の有効化
Microsoft Outlookとの統合を有効にするには、Microsoft Active Directoryの proxyAddresses属
性の値として SIP:user@cupdomainを指定します。ユーザはMicrosoft Outlookに在席かどうか
を共有できるようになります。

proxyAddresses属性を変更するには、次の手順を実行します。

Active Directoryユーザとコンピュータなどの Active Directory管理ツールを使用する

Active Directoryユーザとコンピュータ管理ツールを使用し、Microsoft Windows Server 2008
以降の属性を編集できます。
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ADSchemaWizard.exeユーティリティを使用する

ADSchemaWizard.exeユーティリティは Cisco Jabber管理パッケージで使用できます。この
ユーティリティが生成する LDIFファイルにより、SIP:user@cupdomainの値を持つ
proxyAddresses属性をすべてのユーザに追加するよう、ディレクトリが変更されます。

ADSchemaWizard.exeユーティリティは、Active Directoryユーザおよびコンピュータ用管理
ツールの属性編集機能をサポートしていないサーバで使用します。ADSI Editなどのツール
を使用して、ADSchemaWizard.exeユーティリティを使用して適用した変更を確認できます。

ADSchemaWizard.exeユーティリティの使用には、Microsoft .NET Frameworkバージョン 3.5
以降が必要です。

Microsoft Windows PowerShellでスクリプトを作成する

Microsoft Outlookでのプレゼンスを有効にするスクリプトの作成については、対応する
Microsoftのマニュアルを参照してください。

Active Directory ユーザとコンピュータツールとのプレゼンスの有効化

次の手順を実行し、ActiveDirectoryユーザとコンピュータ管理ツールを使用してMicrosoftOutlook
で個別ユーザのプレゼンスを有効にします。

手順

ステップ 1 Active Directoryユーザとコンピュータ管理ツールを起動します。
Active Directoryユーザとコンピュータ管理ツールを実行するには、管理者権限が必要です。

ステップ 2 メニューバーで [表示（View）]を選択し、ドロップダウンリストから [拡張機能（Advanced
Features）]オプションを選択します。

ステップ 3 Active Directoryユーザとコンピュータ管理ツールの対象ユーザに移動します。

ステップ 4 ユーザをダブルクリックして [プロパティ（Properties）]ダイアログボックスを開きます。

ステップ 5 [属性エディタ（Attribute Editor）]タブを選択します。

ステップ 6 [属性（Attributes）]リストボックスで、proxyAddresses属性を見つけて選択します。

ステップ 7 [編集（Edit）]を選択し、[複数値文字列エディタ（Multi-valued String Editor）]ダイアログボック
スを開きます。

ステップ 8 [追加する値（Value to add）]テキストボックスに SIP:user@cupdomainの値を指定します。
例：SIP:msmith@cisco.com

user@cupdomainの値は、ユーザのインスタントメッセージアドレスです。 cupdomainは、
Cisco Unified Presenceもしくは Cisco Unified Communications IM and Presenceのドメインに対応し
ます。
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Microsoft SharePoint
Cisco Jabber for Windowsでは、Microsoft SharePointの次のバージョンをサポートしています。

• Microsoft SharePoint 2010

• Microsoft SharePoint 2013

Cisco Jabber forWindowsでMicrosoft SharePointサイトのアベイラビリティステータスがサポー
トされるのは、ユーザがMicrosoft Internet Explorerを使用してそれらのサイトにアクセスする
場合だけです。Microsoft SharePointサイトをMicrosoft Internet Explorerの信頼できるサイトの
一覧に追加します。

重要

Microsoft Office 365
Microsoft Office 365では、プラン、サブスクリプション、タイプに基づいてさまざまな構成タイ
プをサポートします。 Cisco Jabber for Windowsは、オンプレミス Active Directoryサーバを必要と
するMicrosoft Office 365の小規模企業プラン P1でテストされています。

Cisco Jabber for Windowsでは、次のアプリケーションを備えたMicrosoft Office 365とクライアン
トサイドの統合をサポートします。

• Microsoft Office 2013（32および 64ビット）

• Microsoft Office 2010（32および 64ビット）

• Microsoft SharePoint 2010

カレンダーの統合

予定表の統合のために、次のクライアントアプリケーションを使用できます。

• Microsoft Outlook 2013 32ビット版

• Microsoft Outlook 2013 64ビット版

• Microsoft Outlook 2010 32ビット版

• Microsoft Outlook 2010 64ビット版

• Microsoft Outlook 2007 32ビット版

• IBM Lotus Notes 9 32ビット版

• IBM Lotus Notes 8.5.3 32ビット版

• IBM Lotus Notes 8.5.2 32ビット版

Cisco Jabber, Release 10.5 展開およびインストールガイド
55

要件

Microsoft SharePoint



• IBM Lotus Notes 8.5.1 32ビット版

• Google Calendar

MAC アドレス帳のローカル連絡先
Cisco Jabberにより、ユーザはMACアドレス帳のローカル連絡先を検索し、追加することができ
ます。

クライアントでMACアドレス帳のローカル連絡先を検索するために、ユーザはアドレス帳プラ
グインをインストールする必要があります。

1 [Jabber（Jabber）] > [Macアドレス帳プラグインのインストール（Install Mac Address Book
Plug-In）]を選択します。

アドレス帳プラグインを有効にします。

1 [Jabber] > [初期設定（Preferences）] > [一般（General）] > [「Macアドレス帳プラグイン」を有
効にする（Enable "Mac Address Plug-in"）]を選択します。

2 クライアントを再起動して、有効にします。

クライアントを使用してMacアドレス帳のローカル連絡先と通信するには、ローカル接続が関連
情報を持っている必要があります。連絡先にインスタントメッセージを送信するには、ローカル

連絡先がインスタントメッセージのアドレスを持っている必要があります。Macアドレス帳で連
絡先に電話をするには、ローカル連絡先が電話番号を持っている必要があります。

CTI 従属
Cisco Jabber for Windowsでは、コンピュータテレフォニー統合（CTI）の従属（サードパーティ
製アプリケーションによる Cisco Jabberの CTIの制御）をサポートしています。

CTI従属の詳細については、Cisco Unified Communications Managerの適切なバージョンの CTIド
キュメントを参照してください。

Cisco Unified Communications Manager APIを通じ、CTIコントロールのアプリケーションを作成す
る方法について詳しくは、次の Cisco Developer Networkサイトを参照してください。

• Cisco TAPI：http://developer.cisco.com/web/tapi/home

• Cisco JTAPI：http://developer.cisco.com/web/jtapi/home
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アクセシビリティ

Cisco Jabber for Android向けアクセシビリティ

スクリーンリーダー

Cisco Jabber for Androidは TalkBackスクリーンリーダーに対応しています。最適なユーザエクス
ペリエンスを確保するために、スクリーンリーダーを必要とするユーザは常に最新のバージョン

を使用する必要があります。

Assistive Touch

Explore by Touchを使用して Cisco Jabber for Androidを操作できます。

Cisco Jabber for iPhone and iPad向けアクセシビリティ

スクリーンリーダー

Cisco Jabber for iPhone and iPadは VoiceOverスクリーンリーダーに対応しています。最適なユー
ザエクスペリエンスを確保するために、スクリーンリーダーを必要とするユーザは常に最新の

バージョンを使用する必要があります。

Assistive Touch

Assistive Touchを使用して Cisco Jabber for iPhone and iPadを操作できます。

ネットワークの要件
電話サービスを展開する場合は、モバイルデバイスを社内ネットワークに接続できる必要があり

ます。

社内のWi-Fiネットワークを介した Cisco Jabber使用時のユーザエクスペリエンスを最適化する
ために、シスコは次を推奨します。

•エレベータ、階段、屋外廊下などのエリアを含め、カバレッジのギャップを可能な限り排除
するように、Wi-Fiネットワークを設計します。

•すべてのアクセスポイントで、モバイルデバイスに同じ IPアドレスが割り当てられること
を確認します。コール中に IPアドレスが変更されると、コールが切断されます。

•すべてのアクセスポイントの SSIDが同一であることを確認します。 SSIDが一致しない場
合、ハンドオフに時間がかかる場合があります。

•すべてのアクセスポイントで、SSIDがブロードキャストされていることを確認します。ア
クセスポイントで SSIDがブロードキャストされていないと、モバイルデバイスはコールを
中断して別のWi-Fiネットワークに参加することをユーザに求める場合があります。
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サイト全体を調査し、音声品質に影響を与えるネットワークの問題を可能な限り解消してくださ

い。シスコでは次を推奨しています。

•重複しないチャネルの設定、アクセスポイントのカバレッジ、および必要なデータレート
とトラフィックレートを確認します。

•不正なアクセスポイントは排除します。

•考えられる干渉源の影響を特定して軽減します。

詳細については、以下を参照してください。

•『“Enterprise Mobility Design Guide”』の「VoWLAN Design Recommendations」の項。

•『Cisco Unified Wireless IP Phone 7925G Deployment Guide』

•『Capacity Coverage & Deployment Considerations for IEEE 802.11g』ホワイトペーパー。

•ご使用のリリースの Cisco Unified Communications Managerの『Solutions Reference Network
Design (SRND)』

Bluetoothの使用により、音声品質と接続の問題が発生する可能性があります。

Bluetoothの使用により、音声品質と接続の問題が発生する可能性があります。

ユーザがリモートからネットワークに接続する場合は、モバイルデバイスが安定した広帯域幅接

続を使用して、社内ネットワークに接続できる必要があります。ビデオと音声の品質は接続品質

によって変化し、保証されるものではありません。

ポートおよびプロトコル

ポートおよびプロトコル：Cisco Jabber for WindowsおよびCisco Jabber
for Mac

次の表では、Cisco Jabberを使用する発信ポートおよびプロトコルを示します。
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説明プロトコルポート

CiscoWebExMessengerサービスへのXMPPトラフィッ
ク。

クラウドベース導入のみで、クライアントはこのポー

トを介して XMPPトラフィックを送信します。ポー
ト443がブロックされた場合、クライアントはポート
5222にフォールバックします。

Cisco Jabberはまた、HTTPSトラフィック
のためのこのポートをCiscoUnityConnection
および Cisco WebEx Meetings Serverに使用
できます。

（注）

TCP
（XMPPおよび
HTTPS）

443

LDAPディレクトリサーバUDP/TCP389

LDAPディレクトリサーバ（セキュア）LDAPS636

グローバルカタログサーバTCP3268

グローバルカタログサーバ（セキュア）LDAPS3269

ビデオデスクトップ共有機能の Binary Floor Control
Protocol（BFCP）

UDP5070

Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence Serviceへの
XMPPトラフィック。

TCP
（XMPP）

5222

Cisco Unified Communications Managerおよび Cisco
Unified CommunicationsManager IM and Presence Service
への XMPPトラフィック。

TCP
（HTTPS）

8443

音声メッセージ通知（新規メッセージ、メッセージ更

新、メッセージ削除）用の Cisco Unity Connection
TCP
（HTTPS）

7080

ドメインネームシステム（DNS）トラフィックUDP/TCP53

ピアツーピアファイル転送

オンプレミスでの展開では、クライアントはまた、画

面キャプチャを送信するためにこのポートを使用しま

す。

SOCKS5バイトスト
リーム

37200

Session Initiation Protocol（SIP）コールシグナリングUDP/TCP5060

セキュアな SIPコールシグナリングTCP5061
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説明プロトコルポート

IM専用画面の共有
クライアントはこの範囲からランダムにポートを選択

します。

実際の範囲は異なる場合があります。実際の範囲を

調べるには、次のコマンドを実行します。netsh int
ipv4 show dynamic port tcp

TCP49152～ 65535

追加のサービスおよびプロトコルのポート

この項で示されているポートに加えて、展開されたすべてのサービスおよびプロトコルで必要な

ポートを確認することを保証する必要があります。バージョンに応じて適切なマニュアルを参照

してください。次のマニュアルで様々なサーバのポートとプロトコルの要件を参照してくださ

い。

• Cisco Unified Communications Manager、Cisco Unified Communications Manager IM and Presence
Service、および Cisco Unified Presenceについては、『TCP and UDP Port Usage Guide』を参照
してください。

• Cisco Unity Connectionについては、『System Administration Guide』を参照してください。

• Cisco WebEx Meetings Serverについては、『Administration Guide』を参照してください。

• Cisco WebExサービスについては、『Administrator's Guide』を参照してください。

• Expressway for Mobile and Remote Accessについては、『Cisco Expressway IP Port Usage for
Firewall Traversal』を参照してください。

ポートおよびプロトコル：Cisco Jabber for Android
クライアントは、次の表に示すポートおよびプロトコルを使用します。クライアントとサーバ間

にファイアウォールを展開する場合、次のポートおよびプロトコルを許可するようにファイア

ウォールを設定する必要があります。

クライアントで有効にする TCP/IPサービスはありません。（注）

説明トランスポー

ト層プロトコ

ル

アプリケー

ション層プロ

トコル

ポート

着信
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説明トランスポー

ト層プロトコ

ル

アプリケー

ション層プロ

トコル

ポート

オーディオおよびビデオ用のReal-TimeTransport
Protocol（RTP）メディアストリームを受信す
る。これらのポートは、Cisco Unified
Communications Managerで設定する。

UDPRTP16384～ 32766

発信

Trivial File Transfer Protocol（TFTP）サーバに接
続する。

UDPTFTP69

TFTPサーバに接続し、クライアント設定ファ
イルをダウンロードする。

TCPHTTP6970

会議用の Cisco WebEx Meeting Center、ボイス
メール用のCiscoUnity Connectionなどのサービ
スに接続する。

TCPHTTP80

LDAPディレクトリサービスに接続する。TCP、UDPLDAP389

連絡先を検索するためにグローバルカタログ

サーバに接続する。

TCPLDAP3268

会議用の Cisco WebEx Meeting Center、ボイス
メール用のCiscoUnity Connectionなどのサービ
スに接続する。

TCPHTTPS443

LDAPディレクトリサービスにセキュアに接続
する。

TCPLDAPS636

グローバルカタログサーバにセキュアに接続

する。

TCPLDAPS3269

Session Initiation Protocol（SIP）コールシグナリ
ングを提供する。

TCPSIP5060

セキュアな SIPコールシグナリングを提供す
る。

TCPSIP over TLS5061

インスタントメッセージとプレゼンスのために

Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence Service
に接続する。

TCPXMPP5222

XMPPフェデレーション。TCPXMPP5269

Simple Object Access Protocol（SOAP）Webサー
ビスを提供するためにローカルポートに接続す

る。

TCPSOAP8191
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説明トランスポー

ト層プロトコ

ル

アプリケー

ション層プロ

トコル

ポート

8443はCisco Unified CommunicationsManagerへ
のWebアクセス用のポートで、次の接続があ
る。

•割り当てられたデバイスのための Cisco
Unified Communications Manager IP Phone
（CCMCIP）サーバ。

•連絡先の解決のためのユーザデータサー
ビス（UDS）。

TCPHTTPS8443

オーディオおよびビデオ用の RTPメディアス
トリームを送信する。

UDPRTP16384～ 32766

ホスト名の解決を提供する。UDPDNS53

ローカルで有効な証明書（LSC）を IPフォンに
発行する。これは、CiscoUnifiedCommunications
Manager Certificate Authority Proxy Function
（CAPF）登録のリスニングポートです。

TCPCAPF3804

Expressway for Mobile and Remote Accessのポート使用状況の詳細については、『Cisco Expressway
IP Port Usage for Firewall Traversal』を参照してください。

アクセサリ API を使用したコール制御
Cisco Jabber for Windowsには、サードパーティ製アクセサリにコール制御機能を開示する APIが
含まれています。このAPIは、Cisco JabberでAPIコール制御機能を使用できるように、ベンダー
パートナーのアクセサリを使用可能にするソフトウェアプラグインを作成することができます。

互換性のあるサードパーティ製アクセサリ

ヘッドセット、スピーカ、キーボードおよびオーディオデバイスなどのシスコの特定の互換性の

あるデバイスを使用して、デバイスから Cisco Jabberでコール制御処理の実行をします。たとえ
ば、ヘッドセットで、着信コールへの応答、アクティブコールの終了、音声のミュート、コール

の保留をするためにコントロールを使用することができます。

Cisco Jabberと互換性のあるデバイスの一覧に関しては、[UnifiedCommunications Endpoint andClient
Accessories]サイト（http://www.cisco.com/en/US/prod/voicesw/uc_endpoints_accessories.html）をご覧
ください。
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互換性のあるシスコ製ではない特定のサードパーティ製アクセサリを使用できます。ただし、

シスコはこのようなサードパーティ製アクセサリとの最適なユーザエクスペリエンスを保証

できません。最高のユーザエクスペリエンスを得るには、Cisco Jabberを持つシスコ製の互換
デバイスだけを使用する必要があります。

（注）

ベンダーのプラグインのインストール

互換性のあるアクセサリを Cisco Jabberで使用するには、以下の手順に従ってください。

手順

ステップ 1 サードパーティベンダーのサイトからの互換プラグインをダウンロードします。

ステップ 2 別途プラグインを Cisco Jabberにインストールします。

プラグインバージョン

次は、Cisco Jabberとの統合に必要な最小限のプラグインバージョンです。

• Jabra PC Suite Version 2.12.3655

• Logitech UC Plugin 1.1.27

CTI でサポートされるデバイス
Cisco Jabberは、Cisco Unified Communications Managerバージョン 8.6(1)と同じ CTIデバイスをサ
ポートします。「CTI Supported Devices」トピックの「CTI Supported Device Matrix」を参照してく
ださい。

関連トピック

CTIでサポートされるデバイス
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サポートされるコーデック

サポートされるコーデック：Cisco Jabber for Windowsおよび Cisco
Jabber for Mac向け

サポートされるオーディオコーデック

• G.722

• g.722.1

◦ g.722.1 32k

◦ g.722.1 24k

g.722.1は、Cisco Unified Communications Manager 8.6.1以降でサポートされま
す。

（注）

• g.711

◦ g.711 A-law

◦ g.711 u-law

• g.729a

サポートされるビデオコーデック

• H.264/AVC

サポートされるコーデック：Cisco Jabber for Android向け

サポートされるオーディオコーデック

• G.711 mu-law

• G.711 a-law

• G.722.1

• G.729a

狭帯域幅で使用するための最小要件：G.729a
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音声品質に問題が発生した場合、ユーザはクライアント設定の狭帯域幅モードをオン/オフにする
ことができます。

通常モードでは、G.711、G.722.1、G.729aがサポートされます。

狭帯域幅モードでは、G.729aだけがサポートされます。

サポートされるビデオコーデック

H.264/AVC

サポートされるボイスメールコーデック

• PCMリニア

• G.711 mu-law（デフォルト）

• G.711 a-law

• GSM 6.10

Cisco Jabberは、G.729でビジュアルボイスメールをサポートしていません。ただし、ユーザ
は G.729と [ボイスメールに発信（Call Voicemail）]機能を使用して自分のボイスメッセージ
にアクセスできます。

（注）

COP ファイル

Cisco Jabberの COP ファイル
場合によっては、COPファイルを Cisco Unified Communications Managerに適用する必要がある場
合があります。

次の COPファイルは、Cisco.comの Cisco Jabber管理パッケージからダウンロードできます。
Cisco Unified
Communications
Manager
バージョン

説明COP ファイル

7.1.3CiscoUnified CommunicationsManagerにCSF
デバイスタイプを追加します。

詳細については、「ソフトウェア要件」を

参照してください。

ciscocm.installcsfdevicetype.cop.sgn
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Cisco Unified
Communications
Manager
バージョン

説明COP ファイル

8.6.2のみCSFデバイスで BFCPビデオデスクトップ
共有をサポートします。

詳細については、「BFCP機能用 COPファ
イルの適用」を参照してください。

cmterm-bfcp-e.8-6-2.cop.sgn

8.6.x以下グループ設定ファイルの [CSFサポート
フィールド（CSF Support Field）]フィール
ドを追加します。

詳細については、「グループ設定の作成」

を参照してください。

ciscocm.addcsfsupportfield.cop.sgn

サポートさ

れるすべて

のバージョ

ン

アプリケーションダイヤルルールとディレ

クトリルックアップルールを Cisco Jabber
に公開します。

詳細については、「ダイヤルルールの発

行」を参照してください。

cmterm-cupc-dialrule-wizard-0.1.cop.sgn

関連トピック

「Download software」

Cisco Jabber for Androidのデバイス COP ファイル
CiscoDualMode forAndroidデバイスタイプを初めて追加したり、既存のCiscoDualMode forAndroid
デバイスをクライアントの最新の構成設定に更新するには、デバイスCOPファイルをCiscoUnified
CommunicationsManagerにインストールする必要があります。デバイスCOPファイルを取得する
には、次の手順を実行します。

1 ソフトウェアダウンロードサイトに移動します。

2 検索ボックスで、Cisco Jabber for Androidを検索します。

3 Cisco Jabber for Androidのソフトウェアダウンロードページで、使用しているリリースに応じ
たデバイス COPファイルを探します。

4 ファイルをダウンロードします。
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Cisco Jabber for iPhone and iPad のデバイス COP ファイル
デバイス COPファイルは Cisco Unified Communications Managerに TCT/TABのデバイスタイプを
追加します。デバイス COPファイルを取得するには、次の手順を行います。

1 ソフトウェアダウンロードサイト http://www.cisco.com/go/jabber_iphone_copにアクセスしま
す。

2 TCTデバイスの場合はcmterm-iphone-install-130917.cop.sgn、TABデバイスの場合
は cmterm-jabberipad-130917.cop.sgnを探します。

3 ファイルをダウンロードします。

連絡先ソース
オンプレミス展開では、クライアントはユーザ情報のディレクトリルックアップを解決するため

に連絡先ソースを必要とします。次を連絡先ソースとして使用できます。

拡張ディレクトリ統合

拡張ディレクトリ統合（EDI）は、LDAPベースの連絡先ソースです。

基本ディレクトリ統合

基本ディレクトリ統合（BDI）は、LDAPベースの連絡先ソースです。
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Cisco Unified Communications Managerユーザデータサービス

Cisco Unified Communications Managerユーザデータサービス（UDS）は、Cisco Unified
Communications Manager上の連絡先ソースです。

UDSは連絡先の解決に次の状況で使用されます。

•クライアントコンフィギュレーションファイルに DirectoryServerTypeパラメータを設
定し “UDS”を使用させる場合。

この設定では、企業のファイアウォールの内側または外側の場合に、クライアントは

連絡先の解決に UDSを使用します。

• Expressway for Mobile and Remote Accessを導入した場合。

この設定では、企業のファイアウォールの内側または外側の場合に、クライアントは

連絡先の解決に自動で UDSを使用します。

Cisco Jabberは、次のCisco Unified CommunicationsManagerバージョン
を使用して UDSをサポートします。

（注）

• Cisco Unified Communications Manager Version 9.1(2)以降（COP
ファイル cmterm-cucm-uds-912-5.cop.sgnを使用）。

• Cisco Unified Communications Manager Version 10.0(1)。 COPファ
イルは必要ありません。

ご使用の Cisco Unified Communications Managerノードがサポートする
Cisco Jabberクライアントの最大数の約 50 %を展開できます。

たとえば、Cisco Unified Communications Managerノードが LDAPベー
スのコンタクトソースを使用して 10,000の Cisco Jabberクライアント
をサポート可能な場合、同じノードは UDSをコンタクトソースとし
て使用して 5,000の Cisco Jabberクライアントをサポートできます。

拡張ディレクトリ統合

EDIは、ネイティブのMicrosoft Windows APIを使用し、ディレクトリサービスから連絡先データ
を取得します。

EDIでのオンプレミス展開のデフォルトの設定は、次のとおりです。

• Cisco Jabberは連絡先ソースとして Active Directoryと統合します。

• Cisco Jabberはグローバルカタログを自動的に検出して接続します。
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上記の図では、クライアントは次をデフォルトで実行します。

1 DNSドメインをワークステーションから取得し、グローバルカタログの SRVレコードを検索
します。

2 SRVレコードからグローバルカタログのアドレスを取得します。

3 ログインしているユーザのクレデンシャルでグローバルカタログに接続します。

ドメイン名の検索

Cisco Jabber for Windowsは、クライアントのワークステーションの USERDNSDOMAIN環境変数か
ら完全修飾 DNSドメインを取得します。

クライアントが DNSドメインを取得したら、ドメインネームサーバを見つけて SRVレコードを
取得できます。

場合によっては、USERDNSDOMAIN環境変数の値は、フォレスト全体のドメインに対応するDNS
ドメインに解決されません。たとえば、組織がサブドメインまたはリソースドメインを使用して

いるとします。この場合、USERDNSDOMAIN環境変数は、親ドメインではなく子ドメインに解決
されます。このため、クライアントは組織のすべてのユーザの情報にアクセスできません。

USERDNSDOMAIN環境変数が子ドメインに解決される場合、次のいずれかのオプションを使用し
て、Cisco Jabber for Windowsが親ドメインのサービスに接続できるようにします。

•グローバルカタログまたは LDAPディレクトリサーバが組織のすべてのユーザにアクセス
できることを確認します。

• Cisco Jabber for Windowsによるグローバルカタログまたは LDAPディレクトリサーバの要
求時に組織のすべてのユーザにアクセスできるサーバにクライアントを転送するように、

DNSサーバを設定します。
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•親ドメインの FQDNを使用するように Cisco Jabber for Windowsを設定します。

次のように、クライアントの設定でBDIPrimaryServerNameパラメータの値として親ドメイン
の FQDNを指定します。
<BDIPrimaryServerName>parent-domain-fqdn</BDIPrimaryServerName>

関連トピック

ディレクトリ接続パラメータ

Configuring DNS for the Forest Root Domain
Assigning the Forest Root Domain Name
Deploying a GlobalNames Zone
Support for DNS Namespace planning in Microsoft server products

ディレクトリサーバの検出

Cisco Jabberは、次の場合にディレクトリサーバを自動的に検出して接続できます。

• Cisco JabberをインストールするワークステーションがMicrosoft Windowsドメイン上に存在
する場合。

•クライアントが DNS SRVレコードからディレクトリサーバのアドレスを取得できる場合。

SRV レコードディレクトリサーバ

_gc._msdcs._tcp.domain.comグローバルカタログ

_ldap._msdcs._tcp.domain.comドメインコントローラ

LDAPベースのディレクトリサー
バ

基本ディレクトリ統合

基本ディレクトリ統合（BDI）を使用する場合、クライアントは次のようにディレクトリサービ
スから連絡先データを取得します。

1 クライアントは、Cisco Unified Presenceまたは Cisco Unified Communications Manager IM and
Presence Serviceサーバに接続します。

2 クライアントは、Cisco Unified Presenceまたは Cisco Unified Communications Manager IM and
Presence Serviceサーバからサービスプロファイルの LDAPプロファイルの設定セクションを
取得します。

サービスプロファイルには、Cisco Unified CommunicationsManager（TFTP）サーバの場所が含
まれます。設定によっては、サービスプロファイルにディレクトリで認証を受けるためのク

レデンシャルが含まれる場合もあります。

3 クライアントは、Cisco Unified Communications Managerサーバに接続します。
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4 クライアントは、クライアントの設定ファイルを Cisco Unified Communications Managerサーバ
からダウンロードします。

クライアントの設定ファイルには、ディレクトリの場所が含まれます。設定によっては、クラ

イアントの設定ファイルにディレクトリで認証を受けるためのクレデンシャルが含まれる場合

もあります。

5 クライアントはディレクトリの場所と認証クレデンシャルを使用し、ディレクトリに接続しま

す。
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連絡先ソースを使用した認証

BDIは、連絡を解決するためにユーザがディレクトリソースで認証を受けることを要求します。
優先度順に連絡先ソースと認証するには、次の方法を使用できます。

Cisco Unified Communications ManagerまたはCisco Unified Presenceでのクレデンシャルの指定

サーバのプロファイルでクレデンシャルを指定します。その後、クライアントはディレク

トリの認証を受けるためにサーバからクレデンシャルを取得できます。

この方法は、クレデンシャルを保存および送信する最も安全なオプションです。
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クライアントの設定ファイルでの共通のクレデンシャルの設定

クライアントの設定ファイルで共有ユーザ名とパスワードを指定します。その後、クライ

アントはディレクトリサーバで認証を受けます。

クライアントは、これらのクレデンシャルをプレーンテキストとして

転送して保存します。

有名なクレデンシャルやパブリックセットのクレデンシャルのみを使

用する必要があります。また、クレデンシャルは読み取り専用権限を

持つアカウントにリンクする必要があります。

重要

匿名バインドの使用

匿名バインドでディレクトリソースに接続するように、クライアントを設定します。

Cisco Unified Presenceでの LDAP ディレクトリ設定の指定

ご使用の環境に Cisco Unified Presenceバージョン 8.xが含まれる場合、LDAPプロファイルでディ
レクトリ設定を指定できます。その後、クライアントはディレクトリソースの認証を受けるため

にサーバからディレクトリ設定を取得できます。

次の手順を完了して認証クレデンシャルを含む LDAPプロファイルを作成し、そのプロファイル
をユーザに割り当てます。

手順

ステップ 1 [Cisco Unified Presenceの管理（Cisco Unified Presence Administration）]インターフェイスを開きま
す。

ステップ 2 [アプリケーション（Application）] > [Cisco Unified Personal Communicator] > [LDAPプロファイル
（LDAP Profile）]を選択します。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 次のフィールドのプロファイルの名前と説明（任意）を指定します。

•名前（Name）

•説明（Description）

ステップ 5 LDAPサーバに対してクエリーを実行する権限を持つユーザ IDの識別名を指定します。 Cisco
Unified Presenceは、LDAPサーバとの認証済みバインドにこの名前を使用します。

ステップ 6 LDAPサーバでの認証にクライアントが使用できるパスワードを次のフィールドで指定します。

•パスワード（Password）
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•パスワードの確認（Confirm Password）

ステップ 7 [プロファイルにユーザを追加（Add Users to Profile）]を選択し、対象ユーザをプロファイルに追
加します。

ステップ 8 [保存（Save）]を選択します。

次の作業

クライアント設定ファイルで追加 BDI情報を指定します。

Cisco Unified Communications Managerでの LDAP ディレクトリ設定の指定

ご使用の環境に Cisco Unified Communications Managerバージョン 9.x以降が含まれる場合、ディ
レクトリサービスの追加時にクレデンシャルを指定できます。その後、クライアントはディレク

トリソースの認証を受けるためにサーバから設定を取得できます。

ディレクトリサービスを追加する手順を完了し、サービスプロファイルにディレクトリサービ

スを適用し、ディレクトリサービスの LDAP認証設定を指定します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 ディレクトリサービスを次のように追加します。

a) [ユーザ管理（UserManagement）] > [ユーザ設定（User Settings）] > [UCサービス（UCService）]
を選択します。

[UCサービスの検索と一覧表示（Find and List UC Services）]ウィンドウが開きます。

b) [新規追加（Add New）]を選択します。
[UCサービスの設定（UC Service Configuration）]ウィンドウが開きます。

c) [UCサービスの追加（Add a UC Service）]セクションで、[UCサービスタイプ（UC Service
Type）]ドロップダウンリストから [ディレクトリ（Directory）]を選択します。

d) [次へ（Next）]を選択します。
e) ディレクトリサービスの詳細を次のように指定します。

製品のタイプ（Product Type）

[ディレクトリ（Directory）]を選択します。

名前（Name）

サーバのわかりやすい名前（たとえば、PrimaryDirectoryServer）を入力します。

説明（Description）

任意で説明を入力します。
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ホスト名/IPアドレス（Hostname/IP Address）

次のいずれかの形式で、ディレクトリサーバのアドレスを入力します。

•ホストネーム

• IPアドレス

• FQDN

ポート（Port）

ポート番号を指定する必要はありません。デフォルトでは、クライアントは常にポート

389を使用して、ディレクトリサーバに接続します。そのため、ユーザが指定する値は
有効になりません。

ポート（Port）

ポート番号を指定する必要はありません。デフォルトでは、クライアントは常にポート

389を使用して、ディレクトリサーバに接続します。そのため、ユーザが指定する値は
有効になりません。

ポート（Port）

ポート番号を指定する必要はありません。デフォルトでは、クライアントは常にポート

3268を使用して、ディレクトリサーバに接続します。そのため、ユーザが指定する値
は有効になりません。

プロトコルタイプ（Protocol Type）

ドロップダウンリストから [TCP]を選択します。

f) [保存（Save）]を選択します。

ステップ 3 サービスプロファイルにディレクトリサービスを次のように追加します。

a) [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル
（Service Profile）]の順に選択します。
[サービスプロファイルの検索と一覧表示（Find and List Service Profiles）]ウィンドウが開きま
す。

b) 目的のサービスプロファイルを検索し、それを選択します。
[サービスプロファイルの設定（Service Profile Configuration）]ウィンドウが開きます。

c) [ディレクトリプロファイル（DirectoryProfile）]セクションで、次のドロップダウンリストか
ら、サービスを最大 3つ選択します。

•プライマリ（Primary）

•セカンダリ（Secondary）

•ターシャリ（Tertiary）
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d) LDAPサーバでの認証にクライアントが使用できるクレデンシャルを次のフィールドで指定し
ます。

•ユーザ名

•パスワード（Password）

e) [保存（Save）]を選択します。

クライアントの設定でのクレデンシャルの設定

次のパラメータを使用してクライアントの設定でクレデンシャルを設定できます。

• BDIConnectionUsername

• BDIConnectionPassword

クライアントは、これらのクレデンシャルをプレーンテキストとして転送して保存します。

有名なクレデンシャルやパブリックセットのクレデンシャルのみを使用する必要があります。

また、クレデンシャルは読み取り専用権限を持つアカウントにリンクする必要があります。

重要

設定例を次に示します。

<Directory>
<BDIConnectionUsername>admin@example.com</BDIConnectionUsername>
<BDIConnectionPassword>password</BDIConnectionPassword>

</Directory>

匿名バインドの使用

匿名バインドを使用するには、クライアントの設定ファイルで次のパラメータを設定します。

値パラメータ

BDIDirectoryServerType

IPアドレス

FQDN

BDIPrimaryServerName

TrueBDIEnableTLS

ディレクトリツリーで検索可能な組織単位

（OU）
BDISearchBase1

ディレクトリサービスが使用するオブジェクト

クラス（inetOrgPersonなど）
BDIBaseFilter
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値パラメータ

uidまたは他の検索フィルタ
検索フィルタはオプションです。

BDIPredictiveSearchFilter

設定例を次に示します。

<Directory>
<DirectoryServerType>BDI</DirectoryServerType>
<BDIPrimaryServerName>11.22.33.456</BDIPrimaryServerName>
<BDIEnableTLS>True</BDIEnableTLS>
<BDISearchBase1>ou=people,dc=cisco,dc=com</BDISearchBase1>
<BDIBaseFilter>(&amp;(objectClass=inetOrgPerson)</BDIBaseFilter>
<BDIPredictiveSearchFilter>uid</BDIPredictiveSearchFilter>

</Directory>

Cisco Unified Communications Manager ユーザデータサービス
UDSは、連絡先を解決するために用意された Cisco Unified Communications Manager上の RESTイ
ンターフェイスです。

UDSは連絡先の解決に次の状況で使用されます。

•クライアントコンフィギュレーションファイルでの UDS値を使用するようにパラメータ
DirectoryServerTypeを設定した場合。

この設定では、企業のファイアウォールの内側または外側の場合に、クライアントは連絡先

の解決に UDSを使用します。

• Expressway for Mobile and Remote Accessを導入した場合。

この設定では、企業のファイアウォールの内側または外側の場合に、クライアントは連絡先

の解決に自動で UDSを使用します。

ディレクトリサーバから連絡先データを Cisco Unified Communications Managerに同期させます。
その後、 Cisco Jabberは UDSから連絡先データを自動的に取得します。
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UDSとの統合の有効化
UDSとの統合を有効にするには、次の手順を実行します。
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手順

ステップ 1 Cisco Unified Communications Managerでディレクトリソースを作成します。

ステップ 2 連絡先データを Cisco Unified Communications Managerに同期させます。
同期の実行後、連絡先データが Cisco Unified Communications Managerに格納されます。

ステップ 3 設定ファイルの DirectoryServerTypeパラメータの値として UDSを指定します。
次に、UDSがディレクトリサーバタイプである設定例を示します。
<Directory>
<DirectoryServerType>UDS</DirectoryServerType>
</Directory>

この手順は、すべての連絡先（ファイアウォール内外両方）の解決に UDSを使用する場
合にのみ必要です。 Expressway for Mobile and Remote Accessを設定する場合、クライアン
トはファイアウォールの外では自動的に UDSを使用し、DirectoryServerTypeパラメータ
の影響は受けません。 Expressway for Mobile and Remote Accessを使用する場合、
DirectoryServerTypeパラメータの値を設定して、UDSとLDAPベースの連絡先ソースのい
ずれかをファイアウォール内での使用に設定できます。

重要

ステップ 4 手動接続の場合、クライアントがサーバを検出できるよう、CiscoUnifiedCommunicationsManager
ユーザデータサービスサーバの IPアドレスを指定します。
次に、Cisco Unified Communications Managerユーザデータサービスサーバの設定例を示します。
<UdsServer>11.22.33.444</UdsServer>

ステップ 5 クライアントを設定して、UDSで連絡先写真を取得します。
次に、連絡先写真の取得の設定例を示します。
<UdsPhotoUriWithToken>http://server_name.domain/%%uid%%.jpg</UdsPhotoUriWithToken>

複数のクラスタでの連絡先の解決

複数の Cisco Unified Communications Managerクラスタでの連絡先の解決では、社内ディレクトリ
のすべてのユーザを各クラスタに同期させます。その後、適切なクラスタにこれらのユーザのサ

ブセットをプロビジョニングします。

たとえば、組織のユーザが 40,000人とします。 20,000人のユーザが北米にいます。 20,000人の
ユーザがヨーロッパにいます。組織の各場所に次の Cisco Unified Communications Managerクラス
タがあります。

• cucm-cluster-na（北米）

• cucm-cluster-eu（ヨーロッパ）

この例では、40,000人のすべてのユーザを両方のクラスタに同期させます。その後、北米の20,000
人のユーザを cucm-cluster-naに、ヨーロッパの 20,000人のユーザを cucm-cluster-euに
プロビジョニングします。
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ヨーロッパのユーザが北米のユーザにコールすると、Cisco Jabberがcucm-cluster-naからヨー
ロッパのユーザの連絡先詳細を取得します。

北米のユーザがヨーロッパのユーザにコールすると、Cisco Jabberが cucm-cluster-euから北
米のユーザの連絡先詳細を取得します。

クライアント側の可用性ステータス
この項では、[オプション（Options）]ウィンドウの [ステータス（Status）]タブにある [ミーティ
ング中（マイカレンダーによる）（In a meeting (according to my calendar)）]チェックボックスに
ついて説明します。

クライアントは、カレンダーにイベントがある場合、「ミーティング中」のアベイラビリティス

テータスの設定に関して 2つのオプションをサポートします。

Microsoft Exchangeから取得した「ミーティング中」のアベイラビリティステータス

Cisco Unified PresenceとMicrosoft Exchangeの統合が要求されます。オンプレミスの展開を
適用します。

Cisco Jabberから取得した「ミーティング中」のアベイラビリティステータス

オンプレミスおよびクラウドベースの展開に適用します。

カレンダーに次のイベントがある場合、アベイラビリティステータスは「ミーティング中」に変

更されます。

[ミーティング中（マイカレンダー
による）（In a meeting (according to
my calendar)）]を選択しません。

[ミーティング中（マイカレン
ダーによる）（In a meeting
(according to my calendar)）]を
選択します。

配備

アベイラビリティステータスは変

更されません。

Cisco Unified Presenceは、アベ
イラビリティステータスを設定

します。

Cisco Unified Presenceと
Microsoft Exchangeの統合
を有効にします。

アベイラビリティステータスは変

更されません。

クライアントにより、アベイラ

ビリティステータスが設定され

ます。

Cisco Unified Presenceと
Microsoft Exchangeの統合
を有効にしません。

アベイラビリティステータスは変

更されません。

クライアントにより、アベイラ

ビリティステータスが設定され

ます。

クラウドベースの導入
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[ミーティング中（マイカレンダーによる）（In a meeting (according to my calendar)）]チェッ
クボックスをオンにした場合、Microsoft Outlook、IBM Lotus Notes、Google Calendarなどのサ
ポートされているカレンダークライアントにイベントがある場合で、クライアントは「ミー

ティング中」というアベイラビリティステータスだけを表示します。クライアントは、その

他のカレンダーソースから他のアベイラビリティステータスを表示しません。

（注）

次のステートメントがオンプレミスの展開に適用されます。

•「ミーティング中」のアベイラビリティステータスを設定するために、CiscoUnifiedPresence
とMicrosoft Exchangeの統合を無効にする必要があります。

クライアントは、Cisco Unified PresenceとMicrosoft Exchangeの統合が有効か無効かを確認し
ます。クライアントは、統合が無効の場合、「ミーティング中」のアベイラビリティステー

タスの設定だけをします。

• Cisco Unified Presenceユーザオプションページには、次のフィールドが含まれます。

マイプレゼンスステータスをカレンダー情報に包含する（Include Calendar information in
my Presence Status）

このフィールドは、クライアントの [ミーティング中（マイカレンダーによる）（In ameeting
(according tomy calendar)）]チェックボックスと同等です。両方のフィールドは、CiscoUnified
Presenceデータベースの同じ値を更新します。

ユーザが両方のフィールドを異なる値に設定すると、ユーザが最後に設定したフィールドが

優先されます。クライアントが実行されている際に、ユーザが [マイプレゼンスステータス
をカレンダー情報に包含する（Include Calendar information in my Presence Status）]フィールド
の値を変更すると、ユーザはその変更を適用させるためにクライアントを再起動する必要が

あります。

クライアント側のアベイラビリティステータスを比較し、CiscoUnifiedPresenceとMicrosoftExchange
を統合します。

Cisco Unified Presenceと Microsoft Exchange を統合
します。

クライアント側の「ミーティング中」のアベ

イラビリティステータスの有効化

「ミーティング中」のアベイラビリティステータ

スは、サポートされます。

「ミーティング中」のアベイラビリティス

テータスは、サポートされません。

「ミーティング中」のアベイラビリティステータ

スは、ユーザの予定表に表示されないイベントに

関してサポートされません。

「ミーティング中」のアベイラビリティス

テータスは、ユーザの予定表に表示されない

イベントに関してサポートされます。

•「ミーティング中はオフライン」のアベイラビリティステータスは、ユーザがクライアント
にログインしていないが、ユーザのカレンダーにイベントがあることを意味します。
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•ユーザの予定表に表示されないイベントとは、アドホック会議などのイベントを指します。
たとえば、ユーザ Aが未スケジュールの Cisco WebEx会議を作成します。ユーザ Aは、イ
ンスタントメッセージでその会議 URLを送信することによって、ユーザ Bを招待します。

クライアントの可用性の存在
オンプレミスの展開には、Cisco Jabber for Macクライアントにより、[初期設定（Preferences）] >
[状況（Status）]ウィンドウへと移動し、[ミーティング中（マイカレンダーによる）（In ameeting
(according to my calendar)）]チェックボックスが表示されます。

クライアントは、カレンダーにイベントがある場合、「ミーティング中」のアベイラビリティス

テータスを表示します。

Microsoft Exchangeから取得した「ミーティング中」のアベイラビリティステータス

Cisco Unified PresenceとMicrosoft Exchangeの統合、もしくはCisco Unified Communications IM
and PresenceとMicrosoft Exchangeの統合が要求されます。オンプレミスの展開を適用しま
す。

カレンダーに次のイベントがある場合、アベイラビリティステータスは「ミーティング中」に変

更されます。

[ミーティング中（マイカレンダー
による）（In a meeting (according to
my calendar)）]を選択しません。

[ミーティング中（マイカレン
ダーによる）（In a meeting
(according to my calendar)）]を
選択します。

配備

アベイラビリティステータスは変

更されません。

Cisco Unified Presenceまたは
Cisco Unified Communications IM
andPresenceのアベイラビリティ
ステータスを設定します。

Cisco Unified Presenceと
Microsoft Exchange、または
Cisco Unified
Communications IM and
PresenceとMicrosoft
Exchangeの統合を有効に
します。

[ミーティング中（マイカレンダーによる）（In a meeting (according to my calendar)）]チェッ
クボックスをオンにした場合、MicrosoftOutlookなどのサポートされているカレンダークライ
アントにイベントがある場合で、クライアントは「ミーティング中」というアベイラビリティ

ステータスだけを表示します。クライアントは、その他のカレンダーソースから他のアベイ

ラビリティステータスを表示しません。

（注）

次のステートメントがオンプレミスの展開に適用されます。
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• Cisco Unified Presenceまたは Cisco Unified Communications IM and Presenceユーザオプション
ページには、次のフィールドが含まれます。

マイプレゼンスステータスをカレンダー情報に包含する（Include Calendar information in
my Presence Status）

このフィールドは、クライアントの [ミーティング中（マイカレンダーによる）（In ameeting
(according to my calendar)）]チェックボックスと同等です。両方のフィールドにより、Cisco
Unified Presenceもしくは Cisco Unified Communications IM and Presenceデータベースで同じ値
がアップデートされます。

ユーザが両方のフィールドを異なる値に設定すると、ユーザが最後に設定したフィールドが

優先されます。クライアントが実行されている際に、ユーザが [マイプレゼンスステータス
をカレンダー情報に包含する（Include Calendar information in my Presence Status）]フィールド
の値を変更すると、ユーザはその変更を適用させるためにクライアントを再起動する必要が

あります。

•「ミーティング中はオフライン」のアベイラビリティステータスは、ユーザがクライアント
にログインしていないが、ユーザのカレンダーにイベントがあることを意味します。

複数リソースのログイン
ユーザがシステムにログインすると、すべての Cisco Jabberクライアントは中央のインスタント
メッセージおよびプレゼンスサーバに登録されます。このサーバは、オンプレミス展開ではCisco
Unified PresenceまたはCisco Unified CommunicationsManager InstantMessaging and Presenceサーバ、
クラウドベースの展開では CiscoWebExです。このサーバは、インスタントメッセージおよびプ
レゼンス環境の可用性、連絡先リスト、およびその他の項目を追跡します。

このインスタントメッセージおよびプレゼンスサーバは、一意のネットワークユーザに関連付

けられているすべての登録クライアントを追跡します。 2人のユーザ間で新しいインスタント
メッセージセッションが開始されると、最初の着信メッセージが受信ユーザのすべての登録クラ

イアントにブロードキャストされます。次に、インスタントメッセージおよびプレゼンスサー

バは、登録クライアントの 1つからの最初の応答を待ちます。最初に応答したクライアントは、
ユーザが別の登録クライアントを使用して返信を開始するまで、受信メッセージの残りを受け取

ります。サーバは後続のメッセージをその新しいクライアントに再ルーティングします。

Adamは Anitaとインスタントメッセージで会話しようと思っています。 Anitaは、Cisco Jabber
for Windowsと Cisco Jabber for Androidにすでにログインしています。 Anitaは、中央のインスタ
ントメッセージおよびプレゼンスサーバに 2つのクライアントを登録しています。Adamは次の
ようなメッセージを送信して会話を開始します。「こんにちは、Anita。今時間がありますか?」

サーバはAnitaの 2つの登録クライアントを識別し、Adamのメッセージを両方にブロードキャス
トします。

Anitaは自分のデスクで、ノートパソコンと電話の両方に表示される Adamのメッセージを見ま
す。 Anitaはノートパソコンを使用して応答することを選択し、次のようなメッセージを返信し
ます。「数分後に会議がありますが、短時間ならチャットできます。」

Cisco Jabber, Release 10.5 展開およびインストールガイド
83

要件

複数リソースのログイン



インスタントメッセージおよびプレゼンスサーバは、Anitaが Cisco Jabber for Windowsを使用し
て返信したことを識別し、会話の以降のメッセージをルーティングするクライアントとしてそれ

を指定します。 Adamが「すぐに済みます」と返信すると、この返信は Cisco Jabber for Windows
に直接ルーティングされます。会話のある時点で Anitaが電話を使用して Adamに応答し始める
と、インスタントメッセージおよびプレゼンスサーバは、Cisco Jabber for Windowsではなく、電
話に後続のメッセージをルーティングします。

インスタントメッセージの暗号化
Cisco Jabberは、クライアントとサーバ間のネットワークを介したXMPPトラフィックを保護する
ため TLSを使用します。Cisco Jabberは、ポイントツーポイントのインスタントメッセージを暗
号化します。

オンプレミス暗号化

次の表は、オンプレミスの展開におけるインスタントメッセージの暗号化の詳細を要約していま

す。

想定される暗号化アルゴ

リズム

ネゴシエーション証明書プロトコル接続

AES 256ビットX.509公開キーインフラ
ストラクチャ証明書

TLS経由の XMPPクライアントから

サーバへ

サーバとクライアントのネゴシエーション

次のサーバは、X.509公開キーインフラストラクチャ（PKI）証明書と次のものを使用して Cisco
Jabberで TLS暗号化をネゴシエートします。

• Cisco Unified Presence

• Cisco Unified Communications IM and Presence

サーバとクライアントがTLS暗号化をネゴシエートした後、インスタントメッセージのトラフィッ
クを暗号化するためにクライアントとサーバの両方がセッションキーを生成して交換します。

次の表は、Cisco Unified Presenceと Cisco Unified Communications IM and Presenceの PKI証明書の
キーの長さを示します。

キーの長さバージョン

2048ビットCiscoUnifiedCommunications IM and Presenceバー
ジョン 9.0.1以降

2048ビットCisco Unified Presenceバージョン 8.6.4以降

1024ビットCisco Unified Presenceバージョン 8.6.4未満
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XMPP 暗号化

Cisco Unified Presenceと Cisco Unified Communications IM and Presenceはどちらも AESアルゴリズ
ムで暗号化された 256ビット長さのセッションキーを使用し、Cisco Jabberとプレゼンスサーバ
間のインスタントメッセージのトラフィックを保護します。

サーバノード間のトラフィックに追加のセキュリティが必要な場合、Cisco Unified Presenceまた
は Cisco Unified Communications IM and Presenceで XMPPセキュリティ設定を構成できます。セ
キュリティ設定の詳細については、次のドキュメントを参照してください。

• Cisco Unified Presence：『Configuring Security on Cisco Unified Presence』

• Cisco Unified Communications IM and Presence：『Security configuration on IM and Presence』

インスタントメッセージのロギング

必要に応じて、規制ガイドラインへのコンプライアンスのためにインスタントメッセージをログ

に記録し、アーカイブできます。インスタントメッセージをログに記録するには、外部データ

ベースを設定するか、またはサードパーティ製のコンプライアンスサーバと統合します。 Cisco
Unified Presenceと Cisco Unified Communications IM and Presenceは、外部データベースまたはサー
ドパーティ製のコンプライアンスサーバでログに記録したインスタントメッセージを暗号化しま

せん。必要に応じて、外部データベースまたはサードパーティ製のコンプライアンスサーバを設

定し、ログに記録したインスタントメッセージを保護する必要があります。

コンプライアンスの詳細については、次のドキュメントを参照してください。

• Cisco Unified Presence：『Instant Messaging Compliance Guide』

• CiscoUnified Communications IM and Presence：『InstantMessaging Compliance for IM and Presence
Service』

AESなどの対称キーアルゴリズムや RSAなどの公開キーアルゴリズムを含め、暗号化レベルや
暗号化アルゴリズムの詳細については、「Next Generation Encryption」を参照してください。

X509公開キーインフラストラクチャ証明書の詳細については、「Internet X.509 Public Key
Infrastructure Certificate and CRL Profile」のドキュメントを参照してください。

関連トピック

インスタントメッセージングのコンプライアンスガイド

IM and Presenceサービスのセキュリティ設定
IM and Presenceサービスのインスタントメッセージングのコンプライアンス
IM and Presenceのセキュリティ設定
『Internet X.509 Public Key Infrastructure Certificate and CRL Profile』
次世代暗号化
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クラウドベース暗号化

次の表は、クラウドベースの展開におけるインスタントメッセージの暗号化の詳細を要約してい

ます。

想定される暗号化アルゴ

リズム

ネゴシエーション証明書プロトコル接続

AES 128ビットX.509公開キーインフラ
ストラクチャ証明書

TLS内の XMPPクライアントから

サーバへ

AES 256ビットX.509公開キーインフラ
ストラクチャ証明書

TLS内の XMPPクライアント間

サーバとクライアントのネゴシエーション

次のサーバは、X.509公開キーインフラストラクチャ（PKI）証明書とCiscoWebExMessengerサー
ビスを使用して Cisco Jabberで TLS暗号化をネゴシエートします。

サーバとクライアントがTLS暗号化をネゴシエートした後、インスタントメッセージのトラフィッ
クを暗号化するためにクライアントとサーバの両方がセッションキーを生成して交換します。

XMPP 暗号化

Cisco WebEx Messengerサービスは AESアルゴリズムで暗号化された 128ビット長さのセッショ
ンキーを使用し、Cisco Jabberと Cisco WebEx Messengerサービス間のインスタントメッセージの
トラフィックを保護します。

必要に応じて、256ビットのクライアント間の AES暗号化を有効にしてクライアント間のトラ
フィックを保護します。

インスタントメッセージのロギング

CiscoWebExMessengerサービスはインスタントメッセージをログに記録できますが、暗号化形式
のインスタントメッセージはアーカイブされません。ただし、Cisco WebEx Messengerサービス
は、SAE-16や ISO-27001監査などの厳重なデータセンターセキュリティを使用して、記録したイ
ンスタントメッセージを保護します。

Cisco WebEx Messengerサービスは、AES 256ビットのクライアント間の暗号化を有効にした場合
は、インスタントメッセージをログに記録できません。

AESなどの対称キーアルゴリズムや RSAなどの公開キーアルゴリズムを含め、暗号化レベルや
暗号化アルゴリズムの詳細については、「Next Generation Encryption」を参照してください。

X509公開キーインフラストラクチャ証明書の詳細については、「Internet X.509 Public Key
Infrastructure Certificate and CRL Profile」のドキュメントを参照してください。

関連トピック

クライアントの暗号化対応クライアント
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『Internet X.509 Public Key Infrastructure Certificate and CRL Profile』
次世代暗号化

クライアント間の暗号化

デフォルトでは、クライアントと Cisco WebEx Messengerサービス間のインスタントメッセージ
トラフィックはセキュアです。必要に応じて、Cisco WebEx管理ツールでポリシーを指定し、ク
ライアント間のインスタントメッセージトラフィックをセキュアにすることが可能です。

次のポリシーは、クライアント間のインスタントメッセージの暗号化を指定します。

IMの AES符号化をサポートする

送信クライアントは、インスタントメッセージを AES 256ビットアルゴリズムで暗号化し
ます。受信クライアントはインスタントメッセージを復号化します。

IMの符号化をサポートしない

クライアントは、暗号化をサポートしない他のクライアントとの間でインスタントメッセー

ジを送受信できます。

次の表に、これらのポリシーを使用して設定できる組み合わせを示します。

リモートクライアント

が AES 暗号化をサポー
トしていない場合

リモートクライアント

が AES 暗号化をサポー
トしている場合

クライアン

ト間の暗号

化

ポリシーの組み合わせ

Cisco Jabberは暗号化さ
れていないインスタン

トメッセージを送受信

します。

Cisco Jabberは暗号化さ
れていないインスタン

トメッセージを送信し

ます。

Cisco Jabberはキー交換
をネゴシエートしませ

ん。そのため、他のク

ライアントは Cisco
Jabberの暗号化された
インスタントメッセー

ジを送信しません。

No[IMのAES符号化をサポートする
（Support AES Encoding For IM）]
= false

[IMの符号化をサポートしない
（Support No Encoding For IM）] =
true
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リモートクライアント

が AES 暗号化をサポー
トしていない場合

リモートクライアント

が AES 暗号化をサポー
トしている場合

クライアン

ト間の暗号

化

ポリシーの組み合わせ

Cisco Jabberは暗号化さ
れたインスタントメッ

セージを送信します。

Cisco Jabberは暗号化さ
れていないインスタン

トメッセージを受信し

ます。

Cisco Jabberは暗号化さ
れたインスタントメッ

セージを送受信しま

す。

Cisco Jabberには、イン
スタントメッセージが

暗号化されていること

を示すアイコンが表示

されます。

Yes[IMのAES符号化をサポートする
（Support AES Encoding For IM）]
= true

[IMの符号化をサポートしない
（Support No Encoding For IM）] =
true

Cisco Jabberは、リモー
トクライアントに対し

てインスタントメッ

セージの送受信を行い

ません。

ユーザがリモートクラ

イアントにインスタン

トメッセージを送信し

ようとすると、Cisco
Jabberにエラーメッ
セージが表示されま

す。

Cisco Jabberは暗号化さ
れたインスタントメッ

セージを送受信しま

す。

Cisco Jabberには、イン
スタントメッセージが

暗号化されていること

を示すアイコンが表示

されます。

Yes[IMのAES符号化をサポートする
（Support AES Encoding For IM）]
= true

[IMの符号化をサポートしない
（Support No Encoding For IM）] =
false

（注） • Cisco Jabberは、グループチャットのクライアント間の暗号化をサポートしていません。
Cisco Jabberは、ポイントツーポイントチャットだけにクライアント間の暗号化を使用し
ます。

暗号化および Cisco WebExポリシーの詳細については、Cisco WebExのマニュアルの「About
Encryption Levels」のトピックを参照してください。

関連トピック

「About Encryption Levels」

暗号化アイコン

暗号化レベルを表示するには、クライアントが表示するアイコンを確認します。
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サーバの暗号化対応クライアント用のロックアイコン

オンプレミスとクラウドベースの展開では、Cisco Jabberにより次のアイコンが表示され、サーバ
の暗号化対応クライアントに指示が出されます。

クライアントの暗号化対応クライアント用の鍵アイコン

クラウドベースの展開では、Cisco Jabberはクライアントの暗号化を示す次のアイコンを表示しま
す。

ローカルのチャット履歴

ローカルチャット履歴が有効になっている場合、Cisco Jabber for iPhone and iPadは、モバイルデ
バイスにローカルに格納されるアーカイブインスタントメッセージを暗号化しません。暗号化

されていないインスタントメッセージをローカルに格納することを望まない場合は、ローカル

チャット履歴を無効にしてください。

ローカルチャット履歴が有効になっている場合、Cisco Jabber for Androidは、モバイルデバイス
にローカルに格納されるアーカイブインスタントメッセージを暗号化しません。暗号化されて

いないインスタントメッセージをローカルに格納することを望まない場合は、ローカルチャット

履歴を無効にしてください。

ローカルチャット履歴を有効にすると、Cisco Jabber for Windowsはインスタントメッセージを暗
号化形式でアーカイブしません。チャット履歴へのアクセスを制限するために、クライアントは

アーカイブを %USERPROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\History\uri.dbディレクトリに保存します。

ローカルチャット履歴を有効にすると、Cisco Jabber for Macはインスタントメッセージを暗号化
形式でアーカイブしません。チャット履歴へのアクセスを制限するために、Cisco Jabberはアーカ
イブを ~/Library/Application Support/Cisco/Unified
Communications/Jabber/CSF/History/uri.dbディレクトリに保存します。

オンプレミス展開の場合、Cisco Jabber for Macの [チャットの設定（Chat Preferences）]ウィンド
ウで [チャットのアーカイブを次に保存：（Save chat archives to:）]オプションを選択すると、
チャット履歴はMacファイルシステムにローカルに保存され、Spotlightを使用して検索できるよ
うになります。
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QoS の設定
Cisco Jabberは、Real-Time Transport Protocol（RTP）トラフックがネットワークを通過するとき
に、その優先順位付けと分類を行う次の方法をサポートします。

• RTPメディアパケットの IPヘッダーで DSCP値を設定

DSCP 値の設定
ネットワークを通過するように、Cisco Jabberトラフィックを順位付ける RTPメディアパケット
のヘッダーの DiffServコードポイント（DSCP）値を設定します。

Cisco Unified Communications Managerのポート範囲
クライアントは、CiscoUnified CommunicationsManagerの SIPプロファイルで使用するポート範囲
を定義します。クライアントは、このポート範囲を使用して、ネットワークにRTPトラフィック
を送信します。

Cisco Unified Communications Managerのポート範囲
Cisco Unified Communications Managerでは、クライアントに対して 1つのポート範囲を定義でき
ます。クライアントは、このポート範囲を均等に分け、下半分をオーディオコール用に、上半分

をビデオコール用に使用します。たとえば、Cisco Unified Communications Managerで 1000から
3000のポート範囲を定義するとします。クライアントは、1000から 2000のポート範囲をオー
ディオコール用に、2000から 3000のポート範囲をビデオコール用に使用します。

ポート範囲は、Cisco Unified Communications Managerの Cisco Jabber for iPhone SIPプロファイルの
[SIPプロファイルの設定（SIP Profile Configuration）]ウィンドウで設定します。

ポート範囲は、Cisco Unified Communications Managerの Cisco Jabber for Android SIPプロファイル
の [SIPプロファイルの設定（SIP Profile Configuration）]ウィンドウで設定します。

[SIPプロファイルの設定（SIPProfileConfiguration）]ウィンドウを開くには、[デバイス（Device）]
> [デバイス設定（Device Settings）] > [SIPプロファイル（SIP Profile）]を選択します。

[開始メディアポート（Start Media Port）]フィールドでは、クライアントで使用可能な、一番低
いポートを定義します。 [メディアポートの停止（Stop Media Port）]フィールドでは、使用可能
な一番高いポートを定義します。詳細については、Cisco Unified Communications Managerマニュ
アルの「SIP Profile Configuration」のトピックを参照してください。

SIP プロファイルでのポート範囲の指定

クライアントが RTPトラフィックを使用できるように、ポート範囲を指定するには、次のとおり
に実行します。
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手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIPプロファイル（SIP Profile）]の
順に選択します。

ステップ 3 適切な SIPプロファイルを検索するか、新しい SIPプロファイルを作成します。
[SIPプロファイルの設定（SIP Profile Configuration）]ウィンドウが開きます。

ステップ 4 次のフィールドにポート範囲を指定してください。

開始メディアポート（Start Media Port）

メディアストリームの開始ポートを定義します。このフィールドは、範囲の最小ポートを

設定します。

終了メディアポート（Stop Media Port）

メディアストリームの終了ポートを定義します。このフィールドは、範囲の最大ポートを

設定します。

ステップ 5 [設定の適用（Apply Config）]を選択し、[OK]をクリックします。

関連トピック

『8.6.x: SIP Profile Configuration』
『9.0.x: SIP profile setup』

クライアントによるポート範囲の使用方法

Cisco Jabberは、SIPプロファイルで設定するポート範囲を均等に区切ります。クライアントは、
次のようにポート範囲を使用します。

•ポート範囲の下半分は、オーディオストリーム用

•ポート範囲の上半分は、ビデオストリーム用

たとえば、3000のスタートメディアポートおよび 4000のエンドメディアポートを使用する場
合、クライアントはポート経由で次のようにメディアを送信します。

•オーディオストリームのポート：3000～ 3501

•ビデオストリームのポート：3502～ 4000

オーディオメディアおよびビデオメディアのポート範囲を分割する結果として、クライアントに

より識別可能なメディアストリームが作成されます。 IPパケットのヘッダー内のDSCP値を設定
することで、それらのメディアストリームを分類し、優先させることができます。
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DSCP 値を設定するオプション
次の表に、DSCP値の設定に関するオプションを示します。

Microsoft Windows 7DSCP 値を設定する方式

YesMicrosoftグループポリシーを用いた DSCP値
の設定

YesネットワークスイッチおよびルータでのDSCP
値の設定

NoCiscoUnified CommunicationsManagerでのDSCP
値の設定

Cisco Unified Communications Managerでの DSCP 値の設定

Cisco Unified Communications Managerで、音声およびビデオメディア用の DSCP値を設定できま
す。 Cisco Jabberにより、デバイス設定から DSCP値が取得され、RTPメディアパケットの IP
ヘッダーに直接適用されます。

Microsoft Windows 7といった新しいオペレーティングシステムでは、Microsoftにより、アプ
リケーションが IPヘッダーで DSCPの値の設定をできないようにするセキュリティ機能が実
行されます。したがって、Microsoftグループポリシーなど、DSCP値をマークする代替方式
を使用する必要があります。

制約事項

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [サービスパラメータ（Service Parameters）]の順に選択します。
[サービスパラメータ設定（Service Parameter Configuration）]ウィンドウが開きます。

ステップ 3 適切なサーバを選択してから、[Cisco CallManager（Cisco CallManager）]サービスを選択します。

ステップ 4 [クラスタ全体のパラメータ（システム：QOS）（ClusterwideParameters (System -QOS)）]セクショ
ンを見つけます。

ステップ 5 適切な DSCP値を設定し、[保存（Save）]を選択します。

グループポリシーを用いた DSCP 値の設定

Microsoft Windows 7といったそれ以降のオペレーティングシステムで Cisco Jabber for Windowsを
展開する場合、Microsoftグループポリシーを使用して、DSCP値を適用します。
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グループポリシーを作成するには、次のMicrosoftサポート記事の手順に従います。http://
technet.microsoft.com/en-us/library/cc771283%28v=ws.10%29.aspx

次の属性を用いて音声メディアとビデオメディアに別々のポリシーを作成する必要があります。

シグナリングポリシービデオポリシー音声ポリシー属性

CiscoJabber.exeCiscoJabber.exeCiscoJabber.exeアプリケーション名

TCPUDPUDPプロトコル

SIPは 5060
安全な SIPの場合は 5061

Cisco Unified
Communications
Managerの SIPプロ
ファイルからの対応

するポート番号また

は範囲。

Cisco Unified
Communications
Managerの SIPプロ
ファイルからの対応

するポート番号また

は範囲。

ポート番号または範

囲

243446DSCP値

クライアントの DSCP 値の設定

一部の構成には、Cisco Jabber for Macクライアントのコールに Differentiated Serviceを有効にする
オプションがあります。

このオプションは、デフォルトで有効です。シスコは、次のシナリオで問題が発生しない限

り、このオプションを無効にしないことを推奨します。

重要

•他の参加者の声を聞いたり、姿を確認できるが、自分の声や姿は確認されない。

•予期しないWi-Fi接続問題が発生している。

コールの Diffservを無効にすると、音声やビデオの品質が低下する可能性があります。

手順

ステップ 1 [Jabber] > [設定（Preferences）] > [コール（Calls）] > [詳細（Advanced）]と選択します。

ステップ 2 [コールに Differentiated Serviceを有効にする（Enable Differentiated Service for Calls）]を選択しま
す。

ネットワーク内の DSCP 値の設定

スイッチおよびルータを設定し、RTPメディアの IPヘッダーで DSCP値をマーキングします。
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ネットワーク内の DSCP値を設定するには、クライアントアプリケーションからの異なるスト
リームを識別する必要があります。

メディアストリーム

クライアントは、オーディオストリームとビデオストリームに異なるポート範囲を使用す

るため、それらのポート範囲に基づいて音声およびビデオメディアを区別できます。 SIP
プロファイルのデフォルトのポート範囲を使用して、次のようにメディアパケットをマー

キングする必要があります。

•音声メディアは、EFとして、16384～ 24574のポートでストリーミング

•ビデオメディアは、AF41として、24575～ 32766のポートでストリーミング

シグナリングストリーム

SIP、CTI QBE、XMPPに必要な各種ポートに基づいて、クライアントおよびサーバ間のシ
グナリングを識別できます。たとえば、Cisco JabberとCiscoUnified CommunicationsManager
間の SIPシグナリングは、ポート 5060を介して行われます。

AF31としてシグナリングパケットをマーキングする必要があります。

プロトコルハンドラ

Cisco Jabberは、次のプロトコルハンドラをオペレーティングシステムに登録し、クリックツー
コールまたはクリックツー IM機能をWebブラウザやその他のアプリケーションから使用できる
ようにします。

• XMPP:

Cisco Jabberでインスタントメッセージを開始し、チャットウィンドウを開きます。

• IM:

Cisco Jabberでインスタントメッセージを開始し、チャットウィンドウを開きます。

• TEL:

Cisco Jabberで音声またはビデオコールを開始します。

• CISCOTEL:
Cisco Jabberで音声またはビデオコールを開始します。

• SIP:
Cisco Jabberで音声またはビデオコールを開始します。

プロトコルハンドラのレジストリエントリ

プロトコルハンドラとして登録するには、クライアントはMicrosoft Windowsレジストリの次の
場所へ書き込みます。

• HKEY_CLASSES_ROOT\tel\shell\open\command
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• HKEY_CLASSES_ROOT\xmpp\shell\open\command

• HKEY_CLASSES_ROOT\im\shell\open\command

2つ以上のアプリケーションが同一プロトコルのハンドラとして登録される場合は、レジストリ
に最後に書き込まれたアプリケーションが優先されます。たとえば、Cisco Jabberが XMPP:のプ
ロトコルハンドラとして登録され、その後に別のアプリケーションが XMPP:のプロトコルハン
ドラとして登録された場合、別のアプリケーションが Cisco Jabberよりも優先されます。

HTML ページのプロトコルハンドラ
HTMLページに、href属性の一部としてプロトコルハンドラを追加します。 HTMLページに表
示されるハイパーリンクをクリックすると、クライアントはプロトコルに対して適切な処理を実

行します。

TEL および IM プロトコルハンドラ

HTMLページの TEL:および IM:プロトコルハンドラの例。
<html>
<body>
<a href="TEL:1234">Call 1234</a><br/>
<a href="IM:msmith@domain">Send an instant message to Mary Smith</a>

</body>
</html>

前の例では、ユーザがハイパーリンクをクリックして1234に発信すると、クライアントはその電
話番号への音声コールを開始します。ユーザがMary Smithにインスタントメッセージを送信す
るハイパーリンクをクリックすると、クライアントはMaryとのチャットウィンドウを開きます。

CISCOTEL および SIP プロトコルハンドラ

HTMLページの CISCOTELおよび SIPプロトコルハンドラの例：
<html>
<body>
<a href="CISCOTEL:1234">Call 1234</a><br/>
<a href="SIP:msmith@domain">Call Mary</a><br/>
<a href="CISCOTELCONF:msmith@domain;amckenzi@domain">Weekly conference call</a>

</body>
</html>

前の例では、ユーザが 1234へコールまたはMaryにコールのハイパーリンクをクリックすると、
クライアントはその電話番号への音声コールを開始します。

XMPP プロトコルハンドラ

HTMLページの XMPP:プロトコルハンドラを使用したグループチャットの例。
<html>
<body>
<a href="XMPP:msmith@domain;amckenzi@domain">Create a group chat with Mary Smith and

Adam McKenzie</a>
</body>

</html>
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前の例では、ユーザがMary Smithおよび Adam McKenzieとのグループチャットを作成するハイ
パーリンクをクリックすると、クライアントはMaryおよび Adamとのグループチャットウィン
ドウを開きます。

XMPP:および IM:ハンドラに連絡先リストを追加し、グループチャットを作成します。連絡
先を区切るには、次の例のようにセミコロンを使用します。

XMPP:user_a@domain.com;user_b@domain.com;user_c@domain.com;user_d@domain.com

ヒント

件名と本文の追加

プロトコルハンドラに件名と本文を追加できます。これにより、ユーザがパーソンツーパーソン

またはグループのチャットを作成するために、ハイパーリンクをクリックすると、クライアント

はチャットウィンドウを開き、前もって入力された件名と本文を表示します。

件名と本文は、次のいずれのシナリオでも追加できます。

•クライアントでインスタントメッセージング用にサポートされているプロトコルハンドラ
を使用する

•パーソンツーパーソンチャットまたはグループチャットのいずれか

•件名と本文を含める、またはそのどちらかを含める

次の例では、ユーザが下のリンクをクリックすると、前もって入力された I.TDeskの本文を含む、
パーソンツーパーソンチャットウィンドウが開きます。
xmpp:msmith@domain?message;subject=I.T.%20Desk

次の例では、ユーザが下のリンクをクリックすると、[I.TDesk]のトピックを含む [グループチャッ
トの開始（StartGroupChat）]ダイアログボックスが開き、チャットウィンドウの入力ボックスに
は、「Jabber 10.5 Query」というテキストが入力されています。
im:user_a@domain.com;user_b@domain.com;user_c@domain.com?message;subject=I.T%20Desk;body=Jabber%2010.5%20Query

音声およびビデオのパフォーマンス参照

次のデータは、ラボ環境でのテストに基づいています。このデータは、帯域幅の使用状況の

点で予想できる内容を提供することを目的としています。このトピックの内容は、完全な内

容を示したり、帯域幅の使用状況に影響を与える可能性があるすべてのメディアシナリオを

反映したりするものではありません。

注目

音声のビットレート：Cisco Jabber for Windowsおよび Cisco Jabber for Mac
次の表に、音声のビットレートを示します。
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注記実際のビットレート

（kbit/秒）
RTP ペイロード（kbit/
秒）

コーデック

高品質な圧縮54/6224/32g.722.1

標準的な非圧縮8064g.711

低品質な圧縮388g.729a

音声のビットレート：Cisco Jabber for iPhone and iPadおよび Cisco Jabber for Android
次の表に、音声のビットレートを示します。

利用ネットワークの帯域幅（kbit/秒）コーデックのビットレート（kbit/秒）コーデック

8064g.711

4832g.722.1

4024g.722.1

248g.729a

ビデオのビットレート：Cisco Jabber for Windowsおよび Cisco Jabber for Mac
次の表に、g.711音声でのビデオのビットレートを示します。

g.711 音声で測定されたビット
レート（kbit/秒）

ピクセル解像度

156256 x 144w144p

320512 x 288w288p
これがCisco Jabberのビデオレ
ンダリングウィンドウのデフォ

ルトサイズです。

570768 x 448w448p

8901024 x 576w576p

13001280 x 720720p

上記の表に関する注意事項：

•この表は、想定される解像度をすべて網羅しているわけではありません。

•測定されたビットレートは、実際の使用帯域幅（RTPペイロード + IPパケットのオーバー
ヘッド）です。
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ビデオのビットレート：Cisco Jabber for Android
次の表に、g.711音声でのビデオのビットレートを示します。クライアントは 20 fpsでビデオを
キャプチャして送信します。

g.711 音声でのビットレート
（kbit/秒）

ピクセル解像度

290256 x 144w144p

340512 x 288w288p

415640 x 360w360P

次の表に、g.711音声でのビデオのビットレートを示します。クライアントは 15 fpsでビデオを
キャプチャして送信します。

g.711 音声でのビットレート
（kbit/秒）

ピクセル解像度

235256 x 144w144p

275512 x 288w288p

330640 x 360w360P

ビデオのビットレート：Cisco Jabber for iPhone and iPad
次の表に、G.711音声でのビデオのビットレートを示します。

g.711 音声でのビットレート
（kbit/秒）

ピクセル解像度

290256 x 144w144p

340512 x 288w288p

415640 x 360w360p

上記の表に関する注意事項：

•クライアントは 20 fpsでキャプチャおよび送信します。

•この表の値には、音声は含まれていません。

プレゼンテーションビデオのビットレート

次の表に、プレゼンテーションビデオのビットレートを示します。
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8 fps でのワイヤビットレート
の概算値（kbit/秒）

2 fps でのワイヤビットレート
の概算値（kbit/秒）

ピクセル

16441720 x 480

18847704 x 576

320801024 x 768

364911280 x 720

4001001280 x 800

上記の表に関する注意事項：

• Cisco Jabberは、8 fpsでキャプチャし、2～ 8 fpsで伝送します。

•この表の値には、音声は含まれていません。

ネゴシエートされた最大ビットレート

[領域の設定（Region Configuration）]ウィンドウで Cisco Unified Communications Managerのペイ
ロードの最大ビットレートを指定します。この最大ペイロードビットレートには、パケット

オーバーヘッドは含まれません。したがって、使用される実際のビットレートは、指定した最大

ペイロードビットレートよりも大きくなります。

次の表では、Cisco Jabberによるペイロードの最大ビットレートの割り当て方法について説明しま
す。

双方向ビデオ（メインビデオ）オーディオ

Cisco Jabberでは、次のように残りのビットレートを割り
当てます。

ビデオコールの最大ビットレートから音声のビットレー

トを引きます。

Cisco Jabberでは、音声の最大ビッ
トレートを使用します。

帯域幅のパフォーマンス期待値：Cisco Jabber for WindowsおよびCisco Jabber for Mac
Cisco Jabberでは、音声のビットレートを分けてから、インタラクティブビデオとプレゼンテー
ションビデオの間で残りの帯域幅を均等に分けます。次の表では、帯域幅ごとに達成できるパ

フォーマンスを理解するのに役立つ情報について説明します。

音声 + インタラクティブビデオ
（メインビデオ）

オーディオアップロード速度

帯域幅はビデオ用に不十分で

す。

g.711の帯域幅のしきい値レベ
ルです。帯域幅は g.729aおよ
び g.722.1用に十分です。

125 kbps（VPN）
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音声 + インタラクティブビデオ
（メインビデオ）

オーディオアップロード速度

w288p（512x288）（30 fps）帯域幅は音声コーデック用に十

分です。

384 kbps（VPN）

w288p（512x288）（30 fps）帯域幅は音声コーデック用に十

分です。

384 kbps（企業ネットワーク）

w576p（1024x576）（30 fps）帯域幅は音声コーデック用に十

分です。

1000 kbps

w720p30（1280 x 720）（30
fps）

帯域幅は音声コーデック用に十

分です。

2000 kbps

VPNでペイロードのサイズを大きくすると、帯域幅の消費が増えることに注意してください。

帯域幅のパフォーマンス期待値：Cisco Jabber for Android
次の表では、帯域幅ごとに達成できるパフォーマンスを理解するのに役立つ情報について説明し

ます。

音声 + インタラクティブビデオ
（メインビデオ）

オーディオアップロード速度

帯域幅はビデオ用に不十分で

す。

g.711の帯域幅のしきい値レベ
ルです。帯域幅はビデオ用に

不十分です。

帯域幅は g.729aおよび g.722.1
用に十分です。

125 kbps（VPN）

256 x 144（20 fps）帯域幅は音声コーデック用に十

分です。

290 kbps

640 x 360（20 fps）帯域幅は音声コーデック用に十

分です。

415 kbps

次の表では、帯域幅ごとに達成できるパフォーマンスを理解するのに役立つ情報について説明し

ます。
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音声 + インタラクティブビデオ
（メインビデオ）

オーディオアップロード速度

帯域幅はビデオ用に不十分で

す。

g.711の帯域幅のしきい値レベ
ルです。帯域幅はビデオ用に

不十分です。

帯域幅は g.729aおよび g.722.1
用に十分です。

125 kbps（VPN）

送信レート（Tx）

256 x 144（15 fps）

受信レート（Rx）

256 x 144（30 fps）

帯域幅は音声コーデック用に十

分です。

256 kbps

TX

640 x 360（15 fps）

RX

640 x 360（30 fps）

帯域幅は音声コーデック用に十

分です。

384 kbps（VPN）

TX

640 x 360（15 fps）

RX

640 x 360（30 fps）

帯域幅は音声コーデック用に十

分です。

384 kbps（企業ネットワーク）

デバイスの機能上の制限により、SamsungGalaxy SIIおよびSamsungGalaxy SIIIデバイスでは、
この表に示す最大解像度を達成できません。

（注）

VPNでペイロードのサイズを大きくすると、帯域幅の消費が増えることに注意してください。

帯域幅のパフォーマンス期待値：Cisco Jabber for iPhone and iPad
クライアントは音声のビットレートを分けてから、インタラクティブビデオとプレゼンテーショ

ンビデオの間で残りの帯域幅を均等に分けます。次の表では、帯域幅ごとに達成できるパフォー

マンスを理解するのに役立つ情報について説明します。
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音声 + インタラクティブビデオ
（メインビデオ）

オーディオアップロード速度

帯域幅はビデオ用に不十分で

す。

g.711の帯域幅のしきい値レベ
ルです。帯域幅はビデオ用に

不十分です。

帯域幅は g.729aおよび g.722.1
用に十分です。

125 kbps（VPN）

256 x 144（20 fps）帯域幅は音声コーデック用に十

分です。

290 kbps

640 x 360（20 fps）帯域幅は音声コーデック用に十

分です。

415 kbps

VPNでペイロードのサイズを大きくすると、帯域幅の消費が増えることに注意してください。

ビデオレートアダプテーション

Cisco Jabberはビデオレートアダプテーションを利用し、最適なビデオ品質を調整します。ビデ
オレートアダプテーションは、ビデオのビットレートのスループットを動的に増減して、有効

な IPパスの帯域幅でリアルタイムの変動を処理します。

Cisco Jabberユーザは、ビデオコールが低解像度で開始し、短期間に高解像度になることを想定し
ます。 Cisco Jabberでは、履歴を保存して、後続のビデオコールが最適な解像度で開始するよう
にします。

DNS の設定
ここでは、Cisco Jabberがどのようにドメインネームサーバを使用して、ソリューションの設定
や使用に役立つかについて説明します。 DNSの設定は Cisco Jabberの設定において必須ではあり
ませんが、サービスディスカバリや Expressway for Mobile and Remote Accessなど、その他のテク
ノロジーを使用することは必須条件です。

クライアントによるドメインネームサーバの使用方法

Cisco Jabberは、ドメインネームサーバを使用して次の内容を実行します。

•社内ネットワーク内のオンプレミスサーバを自動的に検出する。

•パブリックインターネットでの Expressway for Mobile and Remote Accessのアクセスポイン
トを特定する。

•クライアントが社内ネットワークの内部か外部かを判定する。
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クライアントがネームサーバを検索する方法

Cisco Jabberは次の場所から DNSレコードを検索します。

•社内ネットワーク内の内部ネームサーバ。

•パブリックインターネット上の外部ネームサーバ。

クライアントのホストコンピュータまたはデバイスがネットワーク接続を取得すると、ホストコ

ンピュータまたはデバイスは DHCP設定から DNSネームサーバのアドレスも取得します。ネッ
トワーク接続によりますが、そのネームサーバが社内ネットワークの内部の場合と外部の場合が

あります。

Cisco Jabberは、ホストコンピュータまたはデバイスが DHCP設定から取得するネームサーバを
クエリーします。

クライアントがサービスドメインを取得する方法

サービスドメインは、Cisco Jabberクライアントによってさまざまな方法で検出されます。

新規インストール：

•クライアントユーザインターフェイスで username@example.comの形式でアドレスを入力。

•サービスドメインを含む構成 URLをクリック。このオプションは、次のバージョンのクラ
イアントでのみ使用できます。

• Cisco Jabber for Androidバージョン 9.6以降

• Cisco Jabber for Macバージョン 9.6以降

• Cisco Jabber for iPhone and iPadバージョン 9.6.1以降

•クライアントが、ブートストラップファイルのインストールスイッチを使用。このオプショ
ンは、次のバージョンのクライアントでのみ使用できます。

◦ Cisco Jabber for Windowsバージョン 9.6以降

既存のインストール：

•クライアントが、キャッシュ設定を使用。

•ユーザが、クライアントユーザインターフェイスで、手動でアドレスを入力。

ハイブリッド展開では、CASルックアップによる Cisco WebExドメインの検出で必要なドメイン
と、DNSレコードが配布されるドメインが異なる場合があります。このような場合は、Cisco
WebExの検出に使用されるドメインとして ServicesDomainを設定し、DNSレコードが配布される
ドメインとして VoiceServicesDomainを設定します。音声サービスドメインは、次のように設定
されます。
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•クライアントが、設定ファイルの VoiceServicesDomainパラメータを使用。このオプション
は、Jabber config.xmlファイルをサポートしているクライアントで使用できます。

•ユーザが、VoiceServicesDomainを含む構成 URLをクリック。このオプションは、次のクラ
イアントで使用できます。

◦ Cisco Jabber for Androidバージョン 9.6以降

◦ Cisco Jabber for Macバージョン 9.6以降

◦ Cisco Jabber for iPhone and iPadバージョン 9.6.1以降

•クライアントが、ブートストラップファイルの Voice_Services_Domainインストールスイッ
チを使用。このオプションは、次のバージョンのクライアントでのみ使用できます。

◦ Cisco Jabber for Windowsバージョン 9.6以降

Cisco Jabberはサービスドメインを取得した後、クライアントコンピュータまたはデバイスに設
定されているネームサーバをクエリーします。

クライアントによる利用可能なサービスの検出方法

次の図は、クライアントがサービスへの接続に使用するフローを示しています。
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使用可能なサービスを検出するため、クライアントは次のことを実行します。

1 ネットワークがファイアウォールの内側または外側のどちらにあるか、および Expressway for
Mobile and Remote Accessが展開されているかどうかを確認します。 DNSサービス（SRV）レ
コードを取得するために、ネームサーバにクエリが送信されます。

2 ネットワーク変更のモニタを開始します。

Expressway for Mobile and Remote Accessが展開されている場合、クライアントはネットワーク
をモニタして、ネットワークがファイアウォールの内側または外側から切り替わったときに再

接続できるようにします。

3 Cisco WebEx Messengerサービスのため CAS URLに HTTPクエリーを発行します。

このクエリーによって、クライアントはドメインが有効なCiscoWebExドメインかどうかを判
定できます。

4 前回のクエリのキャッシュに DNSサービス（SRV）レコードがない場合、レコードの取得を
ネームサーバにクエリーします。

このクエリーによって、クライアントで次のことが可能になります。
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•どのサービスが利用可能なのかを判定する。

•それが Expressway forMobile and Remote Accessを介して社内ネットワークに接続できるか
どうかを判定する。

クライアントによる HTTP クエリーの発行

SRVレコードのネームサーバをクエリーして利用可能なサービスを特定することに加え、Cisco
Jabberは HTTPクエリーを Cisco WebEx Messengerサービスの CAS URLに送信します。この要求
によって、クライアントは、クラウドベースの導入が可能になり、CiscoWebExMessengerサービ
スへのユーザ認証が可能になります。

クライアントはユーザからサービスドメインを取得すると、次の HTTPクエリーへのドメインに
追加します。

http://loginp.webexconnect.com/cas/FederatedSSO?org=

たとえば、クライアントは example.comをそのユーザからのサービスドメインとして取得した
場合に、次のクエリーを発行します。

http://loginp.webexconnect.com/cas/FederatedSSO?org=example.com

クエリーは、サービスドメインが有効な Cisco WebExドメインであるかどうかを判定するために
クライアントが使用する XML応答を返します。

クライアントがサービスドメインを有効な Cisco WebExドメインとして判定した場合、ユーザに
CiscoWebExのクレデンシャルの入力を促します。その後、クライアントはCiscoWebExMessenger
サービスから認証を受け、Cisco WebEx Org Adminで設定された設定内容と UCサービスを取得し
ます。

サービスドメインが有効な Cisco WebExドメインでないと判定した場合、利用可能なサービスの
特定にネームサーバへのクエリー結果を使用します。

CAS URLに HTTP要求を送信するときに、クライアントは設定されているシステムプロキシ
を使用します。次の制限は、これらのHTTP要求にプロキシを使用する場合に適用されます。

（注）

•プロキシ認証はサポートされていません。

•バイパスリストのワイルドカードはサポートされません。たとえば、*.example.com
ではなく、example.comを使用します。

クライアントからのネームサーバのクエリー

クライアントがネームサーバをクエリーする場合、ネームサーバにそれぞれ独立したSRVレコー
ドの要求を同時に送信します。

クライアントは、次の順序で以下の SRVレコードを要求します。

• _cisco-uds
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• _cuplogin

• _collab-edge

ネームサーバが次を返した場合：

_cisco-udsまたは_cuplogin

クライアントは企業ネットワーク内であることを検知し、次のいずれかに接続します。

Cisco Unified Communications Manager

ネームサーバが _cisco-udsを返した場合。

Cisco Unified Presence

ネームサーバが _cuploginを返した場合。

_collab-edge

クライアントは Expressway forMobile and Remote Accessを介して内部ネットワークへに接続
してサービスを検出するよう試行します。

SRVレコードが存在しない

クライアントは、手動でセットアップに入り、詳細をサインインするようユーザを促しま

す。

クライアントの内部サービスへの接続

次の図に、クライアントの内部サービスへの接続方法を示します。
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内部サービスに接続する際の目標は、オーセンティケータを決定し、ユーザをサインインし、利

用可能なサービスに接続することです。

ユーザにサインイン画面を通過させることが可能なオーセンティケータとして、次の 3つが考え
られます。

Cisco WebEx Messenger Service

クラウドベースまたはハイブリッドクラウドベースの導入。

Cisco Unified Presence

デフォルト製品モードのオンプレミス導入。デフォルト製品モードはフルUCまたは IMの
みのいずれかです。

Cisco Unified Communications Manager

電話モードのオンプレミス導入。

クライアントは検出するサービスに接続します。これは展開によって異なります。

1 クライアントは、CAS URLルックアップが Cisco WebExユーザを示していることを検出する
と、次の処理を実行します。

a Cisco WebEx Messengerサービスを認証のプライマリソースと判定する。

   Cisco Jabber, Release 10.5 展開およびインストールガイド
108

要件

クライアントによるドメインネームサーバの使用方法



b 自動的に Cisco WebEx Messengerサービスに接続する。

c ユーザにクレデンシャルの入力を促す。

d クライアント設定とサービス設定を取得する。

2 _cisco-udsレコードを検出すると、クライアントは次の処理を実行します。

1 Cisco Unified Communications Managerでの認証のためユーザにクレデンシャルの入力を促
す。

2 ユーザのホームクラスタを特定する。

ホームクラスタの特定によって、クライアントは自動的にユーザのデバイスリストを取得

し、Cisco Unified Communications Managerに登録することができます。

複数のCisco Unified CommunicationsManagerクラスタがある環境では、クラスタ間検索サービ
ス（ILS）が必要です。 ILSを使用することで、クライアントはユーザのホームクラスタの検
出が可能になります。

ILSの設定方法については、『CiscoUnifiedCommunicationsManager Features and ServicesGuide』
を参照してください。

重要

3 サービスプロファイルを取得する。

サービスプロファイルは、クライアントに対しオーセンティケータと、クライアントおよ

び UCサービスの設定を準備します。

クライアントは、[プレゼンスプロファイル（IM and Presence Profile）]の [製品タイプ
（Product type）]フィールドの値から、オーセンティケータを次のように決定します。

Unified CM (IM and Presence)

Cisco Unified Presenceまたは Cisco Unified Communications Manager IM and Presence
Serviceがオーセンティケータです。
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WebEx (IM and Presence)

Cisco WebEx Messengerサービスがオーセンティケータです。

このリリースの時点では、クライアントは SRVレコードのクエリー
に加えて HTTPクエリーを発行します。 HTTPクエリーによって、ク
ライアントは Cisco WebEx Messengerサービスに対して認証するかど
うかを決定できます。

HTTPクエリーの結果、クラウドベースの展開では、クライアントは
Cisco WebEx Messengerサービスに接続します。[製品タイプ（Product
type）]フィールドの値を [WebEx]に設定しても、クライアントがCAS
ルックアップを使用してすでにWebExサービスを検出していた場合
には、実質的な効果がないことがあります。

（注）

未設定（Not set）

サービスプロファイルに IM and Presenceサービス設定が含まれない場合、オーセン
ティケータは Cisco Unified Communications Managerです。

4 オーセンティケータにサインインします。

クライアントにサインインした後、製品モードを判定できます。

3 _cuploginレコードを検出すると、クライアントは次の処理を実行します。

1 Cisco Unified Presenceが認証のプライマリソースであると決定する。

2 自動的にサーバに接続する。

3 ユーザにクレデンシャルの入力を促す。

4 クライアント設定とサービス設定を取得する。

Expressway for Mobile and Remote Access を介したクライアントの接続

ネームサーバが _collab-edge SRVレコードを返すと、クライアントは Expressway for Mobile
and Remote Accessを介して内部サーバへの接続を試みます。

次の図は、Expressway forMobile andRemoteAccessを介してネットワーク接続されているときに、
クライアントが内部サービスに接続するしくみを示しています。
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ネームサーバが_collab-edgeSRVレコードを返すと、クライアントはCiscoExpressway-Eサー
バの場所を取得します。次に、Cisco Expressway-Eサーバが内部ネームサーバへのクエリーの結
果をクライアントに提供します。

Cisco Expressway-Cサーバは内部 SRVレコードを検索し、Cisco Expressway-Eサーバにレコー
ドを提供します。

（注）

クライアントは、内部 SRVレコードを取得した後（必ず _cisco-udsが含まれている）、Cisco
Unified Communications Managerからサービスプロファイルを取得します。その後、サービスプ
ロファイルはユーザのホームクラスタ、認証のプライマリソース、および設定をクライアントに

提供します。

ドメインネームシステムの設計

DNSサービス（SRV）レコードの導入場所は、DNSネームスペースの設計に依存します。通常、
2種類の DNS設計があります。

•社内ネットワークの内外で独立したドメイン名。

•社内ネットワークの内外で同一のドメイン名。

独立ドメイン設計

次の図は、独立ドメイン設計を示しています。
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独立ドメインの一例として、組織が example.comを外部ドメインとしてインターネット名前登
録機関に登録したとします。

会社はまた、次のいずれかの内部ドメインも使用します。

•外部ドメインのサブドメイン。example.localなど。

•外部ドメインと異なるドメイン。exampledomain.comなど。

独立ドメイン設計の場合：

•内部ネームサーバには、内部ドメインのリソースレコードを含むゾーンがあります。内部
ネームサーバには、内部ドメインに対する権限があります。

•内部ネームサーバは、DNSクライアントが外部ドメインをクエリーすると、要求を外部ネー
ムサーバへ転送します。

•外部ネームサーバには、組織の外部ドメインのリソースレコードを含むゾーンがあります。
外部ネームサーバには、そのドメインに対する権限があります。

•外部ネームサーバは、要求を他の外部ネームサーバに転送できます。ただし、外部のネー
ムサーバは内部ネームサーバに要求を転送できません。

同一ドメイン設計

同一ドメインの設計の例として、組織が example.comを外部ドメインとしてインターネット名
前登録機関に登録しているとします。組織は example.comを内部ドメイン名としても使用しま
す。

同一ドメイン（スプリットブレイン）

次の図は、同一ドメイン（スプリットブレイン）設計を示しています。
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2つの DNSゾーンが同一のドメインを表します。内部ネームサーバ内の DNSゾーンと外部ネー
ムサーバ内の DNSゾーンです。

内部ネームサーバと外部ネームサーバは、両方ともに単一のドメインに対する権限があります

が、異なるホストのコミュニティを扱います。

•社内ネットワーク内のホストは、内部ホストネームサーバだけにアクセスします。

•パブリックインターネットのホストは、外部ネームサーバだけにアクセスします。

•社内ネットワークとパブリックインターネットを行き来するホストは、時によって異なる
ネームサーバにアクセスします。

同一ドメイン（非スプリットブレイン）

次の図は、同一ドメイン（非スプリットブレイン）設計を示しています。

同一ドメイン（非スプリットブレイン）設計では、内部および外部ホストは 1セットのネーム
サーバとして扱われ、同じ DNS情報にアクセスできます。

この設計は、内部ネットワークに関する多くの情報を公開し攻撃にさらすことになるため、一

般的ではありません。

重要
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SRV レコードの導入
クライアントは、サービスドメインでレコードのネームサーバをクエリーします。サービスド

メインは、クライアントによる利用可能なサービスの検出方法,（104ページ）で説明されている
方法で判定されます。

異なるサービスドメインを使用するユーザのサブセットが組織に複数存在する場合、サービスド

メインの各 DNSゾーンに SRVレコードを導入する必要があります。

独立ドメイン構造での SRV レコード導入
独立ネーム設計では、内部ドメインと外部ドメインの 2つのドメインがあります。クライアント
は、サービスドメインで SRVレコードをクエリーします。内部ネームサーバがサービスドメイ
ンのレコードを扱う必要があります。しかし、独立ネーム設計では、サービスドメイン用のゾー

ンが内部ネームサーバにない可能性があります。

サービスドメインが内部ドメインネームサーバで現在扱われていない場合、次のように処理で

きます。

•サービスドメイン用の内部ゾーンにレコードを導入する。

•内部ネームサーバ上のピンポイントサブドメインゾーンにレコードを導入する。

サービスドメインへの内部ゾーンの使用

内部ネームサーバにサービスドメイン用のゾーンがまだない場合、作成できます。この方式で

は、内部ネームサーバにサービスドメインに対する権限を持たせます。内部ネームサーバは権

限を持っているので、他のネームサーバにクエリーを転送しません。

この方式は、ドメイン全体のフォワーディング関係を変え、内部DNS構造を混乱させることがあ
ります。サービスドメインの内部ゾーンを作成できない場合、内部ネームサーバにピンポイン

トサブドメインゾーンを作成できます。

ピンポイントサブドメインゾーンの使用

シスコの内部固定ピンポイントサブドメインでのDNSレコードの検索は、次のバージョンのCisco
Jabberでのみ使用可能なサービスディスカバリ用のレガシー機能です。

• Cisco Jabber for Windows 9.6.x

• Cisco Jabber for iPhone and iPad 9.6.0

固定ピンポイントサブドメインのサポートは、新バージョンの Cisco Jabberでは、新しい
VoiceServicesDomain設定キーのサポートに置き換わりました。

サービスディスカバリを使用してピンポイントサブドメインを置き換える場合の設定例：

•内部 DNSの権限対象：example.local
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•外部 DNSの権限対象：example.com

Set VoiceServicesDomain=cisco-uc.example.com

cisco-uc.example.comに対して、内部と外部両方の DNSサーバ上にゾーンを作成します。

必要に応じて次の SRVレコードを作成します。

• _cisco-uds._tcp.cisco-uc.example.com（内部 DNS上）

• _cuplogin._tcp.cisco-uc.example.com（内部 DNS上）

ピンポイントサブドメインとゾーンを内部ネームサーバに作成できます。ピンポイントゾーン

は、ピンポイントサブドメインの特定のレコードを扱う、専用の場所を提供します。その結果、

内部ネームサーバがそのサブドメインに権限を持つようになります。内部ネームサーバは親ド

メインには権限を持つようにならないため、親ドメインのレコードのクエリーの動作は変更され

ません。

次の図で、この手順で作成された設定について説明します。

この設定では、次の SRVレコードは内部 DNSネームサーバを使って展開されます。

• _cisco-uds._tcp.example.com

• _cuplogin._tcp.example.com

手順

ステップ 1 内部ネームサーバに新しいゾーンを作成します。

ピンポイントサブドメインゾーンには、cisco-internal.services-domainという
名前を使用する必要があります。

重要

ピンポイントサブドメインゾーンは、内部ネットワークのホストからのクエリーに応答します。

ただし、ドメインは外部ドメインのサブドメインです。名前の最初の部分は、クライアントが予

期する固定値、cisco-internalです。
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ステップ 2 ピンポイントサブドメインゾーンに _cisco-udsおよび _cuplogin SRVレコードを導入しま
す。

ピンポイントサブドメインゾーンの作成前

外部ネームサーバは、親外部ドメイン example.com用のゾーンを含みます。

内部ネームサーバは、親内部ドメイン example.local用のゾーンを含みます。

Cisco Jabberサービスドメインは example.comです。

ピンポイントサブドメインゾーンの作成後

外部ネームサーバは、親外部ドメイン example.com用のゾーンを含みます。

内部ネームサーバには次が含まれます。

親内部ドメイン用のゾーン、example.local。

ピンポイントサブドメインゾーン用のゾーン、cisco-internal.example.com。

内部ネームサーバは、cisco-internal.example.comからの _cisco-udsおよび
_cuplogin SRVレコードを扱います。

クライアントがSRVレコードのネームサーバをクエリーした場合、ネームサーバが_cisco-uds
または _cuploginを返さないときに追加クエリーを発行します。

追加クエリーは、cisco-internal.domain-nameピンポイントサブドメインゾーンをチェッ
クします。

たとえば、Adam McKenzieのサービスドメインは、クライアント起動時には example.comで
す。クライアントは次のクエリーを発行します。

_cisco-uds._tcp.example.com
_cuplogin._tcp.example.com
_collab-edge._tls.example.com

ネームサーバが _cisco-udsまたは _cuplogin SRVレコードを返さない場合、クライアント
は次のクエリーを発行します。

_cisco-uds._tcp.cisco-internal.example.com
_cuplogin._tcp.cisco-internal.example.com

SRV レコード
導入が必要な SRVレコードについて理解し、それぞれの SRVレコードの例をレビューします。
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外部レコード

次の表に、Expressway for Mobile and Remote Accessの設定の一部として外部ネームサーバにプロ
ビジョニングが必要な SRVレコードの一覧を示します。

説明サービスレコード

Cisco Expressway-Eサーバの場所を示します。

SRVレコードでは、完全修飾ドメイン名（FQDN）をホス
ト名として使用します。

Cisco Expressway-Eサーバから提供される Cookieを使用す
るために、クライアントには FQDNが必要です。

（注）

_collab-edge

次に、_collab-edge SRVレコードの例を示します。
_collab-edge._tls.example.com SRV service location:

priority = 3
weight = 7
port = 8443
svr hostname = xpre1.example.com

_collab-edge._tls.example.com SRV service location:
priority = 4
weight = 8
port = 8443
svr hostname = xpre2.example.com

_collab-edge._tls.example.com SRV service location:
priority = 5
weight = 0
port = 8443
svr hostname = xpre3.example.com

内部レコード

次の表では、クライアントがサービスを検出できるように、内部ネームサーバでプロビジョニン

グ可能な SRVレコードのリストを示します。

説明サービスレコード

CiscoUnified CommunicationsManagerバージョン 9以降の場所が表示
されます。

複数の Cisco Unified CommunicationsManagerクラスタを使用
した環境では、クラスタ間検索サービス（ILS）を設定する
必要があります。 ILSにより、クライアントは、ユーザの
ホームクラスタの検索とサービスの検出が可能になります。

メモ

_cisco-uds

Cisco Unified Presenceの場所を提供します。_cuplogin

SRVレコードのホスト名として、完全修飾ドメイン名（FQDN）を使用する必要があります。（注）
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次に、_cisco-uds SRVレコードの例を示します。
_cisco-uds._tcp.example.com SRV service location:

priority = 6
weight = 30
port = 8443
svr hostname = cucm3.example.com

_cisco-uds._tcp.example.com SRV service location:
priority = 2
weight = 20
port = 8443
svr hostname = cucm2.example.com

_cisco-uds._tcp.example.com SRV service location:
priority = 1
weight = 5
port = 8443
svr hostname = cucm1.example.com

次に、_cuplogin SRVレコードの例を示します。
_cuplogin._tcp.example.com SRV service location:

priority = 8
weight = 50
port = 8443
svr hostname = cup3.example.com

_cuplogin._tcp.example.com SRV service location:
priority = 5
weight = 100
port = 8443
svr hostname = cup1.example.com

_cuplogin._tcp.example.com SRV service location:
priority = 7
weight = 4
port = 8443
svr hostname = cup2.example.com
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