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第 1 章

概要

Cisco Jabber for Windowsは、コラボレーションソフトウェアスイート Cisco Jabber内のユニファ
イドコミュニケーションクライアントです。このドキュメントには、クライアントのインス

トールと設定に必要な情報が含まれます。

Cisco Jabberの詳細については、www.cisco.com/go/jabberを参照してください

• 資料, 1 ページ

• コミュニティリソース, 2 ページ

資料
Cisco Jabber for Windowsには、このガイドのほかに次のマニュアルが用意されています。

リリースノート

http://www.cisco.com/en/US/products/ps12511/prod_release_notes_list.html

サーバセットアップガイド

http://www.cisco.com/en/US/products/ps12511/prod_installation_guides_list.html

エンドユーザガイド

http://www.cisco.com/en/US/products/ps12511/products_user_guide_list.html

ライセンス情報

http://www.cisco.com/en/US/products/ps12511/products_licensing_information_listing.html
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コミュニティリソース
シスコでは、サポート担当者とやり取りしたり、製品についてディスカッションしている他のコ

ミュニティのメンバーに参加したりすることができるさまざまなコミュニティリソースを提供し

ています。

シスコ製品のカンバセーションおよび共有サイト

機能、ライセンス、統合、アーキテクチャ、課題などをディスカッションしている他のコ

ミュニティのメンバーに参加します。役立つ製品リソースとベストプラクティスを共有し

てください。

https://communities.cisco.com/community/technology/collaboration/product

シスコサポートコミュニティ

ITのインストール、実装、および管理の質問については、シスコサポートコミュニティに
アクセスします。

https://supportforums.cisco.com/community/netpro/collaboration-voice-video/jabber

シスコサポートおよびダウンロード

豊富な製品サポートリソースを見つけ、アプリケーションソフトウェアをダウンロードし、

製品およびバージョンに基づいて不具合を発見します。

http://www.cisco.com/cisco/web/support/index.html

シスコエキスパートコーナー

シスコエキスパートとやり取りしたり、共同作業したり、開発したり、共有したりします。

シスコエキスパートコーナーとは、さまざまなエキスパートがコミュニティに寄与するリ

ソース（ビデオ、ブログ、ドキュメント、Webキャストなど）の集まりです。

https://supportforums.cisco.com/community/netpro/expert-corner#view=ask-the-experts
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第 2 章

展開オプション

Cisco Jabber for Windowsを導入するときのオプションについて説明します。

• オンプレミスの導入, 3 ページ

• クラウドベースの導入, 10 ページ

• オンプレミスサービス接続, 13 ページ

• クラウドベースサービス接続, 18 ページ

• オンプレミス導入のディレクトリサービス, 21 ページ

• シングルサインオン（SSO）の導入, 37 ページ

• Cisco AnyConnectの導入, 39 ページ

オンプレミスの導入
オンプレミス導入では、企業ネットワークですべてのサービスのセットアップ、管理、維持を行

います。

製品モード

次のモードでクライアントを導入できます。
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フル UCと Cisco Jabber for Everyone

デフォルトの製品モードは、ユーザのプライマリ認証をプレゼンスサーバに対して行うモー

ドです。

最低でも、ユーザにはインスタントメッセージ機能とプレゼンス機能があります。ユーザ

に対して、音声、ビデオ、ボイスメール、会議を設定することもできます。

フルUCとCisco Jabber for Everyone導入の両方で、デフォルトの製品モードを使用します。

フル UCを導入するには、インスタントメッセージ機能とプレゼンス機能を有効にしま
す。次に、ボイスメール、会議の機能に加えて、音声およびビデオ用のデバイスをユー

ザにプロビジョニングします。

Cisco Jabber for Everyoneを導入するには、インスタントメッセージ機能とプレゼンス機
能を有効にします。デバイスまたは追加のサービスをユーザにプロビジョニングしませ

ん。

電話機モード

電話モードでは、ユーザのプライマリ認証はCiscoUnified CommunicationsManagerに対して
行います。

電話機モードを導入するには、音声およびビデオ機能のデバイスをユーザにプロビジョニン

グします。また、ボイスメールなどの追加サービスをユーザにプロビジョニングできます。

フル UC 図
フル UC機能を備えたオンプレミス導入のアーキテクチャ図を確認します。

Cisco Jabber for Everyone導入はインスタントメッセージ機能とプレゼンス機能のみを必要とし
ます。 Cisco Jabber for Everyone導入ではデバイスをユーザにプロビジョニングしません。

メモ
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Cisco Unified Presenceの場合の図
次の図は、Cisco Unified Presenceを含んだオンプレミス導入のアーキテクチャを図示したもので
す。

図 1：オンプレミスのアーキテクチャ

次は、オンプレミス導入で使用可能なサービスです。

プレゼンス

ユーザは、Cisco Unified Presenceを介して自分の応答可能性を公開したり、他のユーザの応
答可能性をサブスクライブできます。

インスタントメッセージ

ユーザは Cisco Unified Presenceを介してインスタントメッセージを送受信します。

音声通話

ユーザは、デスクフォンデバイスを介してまたは Cisco Unified Communications Managerを
介して自分のコンピュータで音声通話を発信します。
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ビデオ

ユーザは、画面を共有し、CiscoUnified CommunicationsManagerを介してビデオコールを発
信します。

ボイスメール

ユーザは Cisco Unity Connectionを介してボイスメッセージを送受信します。

会議

次のいずれかと統合します。

Cisco WebEx Meeting Center

ホステッド会議機能を実現します。

Cisco WebEx Meetings Server

オンプレミス会議機能を提供します。

オンプレミス導入の連絡先ソースの詳細については、オンプレミス導入のディレクトリサービス

を参照してください。

関連トピック

オンプレミス導入のディレクトリサービス, （21ページ）
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Cisco Unified Communications IM and Presenceの場合の図
次の図は、Cisco Unified Communications IM and Presenceを含んだオンプレミス導入のアーキテク
チャを図示したものです。

図 2：オンプレミスのアーキテクチャ

次は、オンプレミス導入で使用可能なサービスです。

プレゼンス

ユーザは、Cisco Unified Communications IM and Presenceを介して自分の応答可能性を公開し
たり、他のユーザの応答可能性をサブスクライブできます。

インスタントメッセージ

ユーザは Cisco Unified Communications IM and Presenceを介してインスタントメッセージを
送受信します。

音声通話

ユーザは、デスクフォンデバイスを介してまたは Cisco Unified Communications Managerを
介して自分のコンピュータで音声通話を発信します。
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ビデオ

ユーザは、画面を共有し、CiscoUnified CommunicationsManagerを介してビデオコールを発
信します。

ボイスメール

ユーザは Cisco Unity Connectionを介してボイスメッセージを送受信します。

会議

次のいずれかと統合します。

Cisco WebEx Meeting Center

ホステッド会議機能を実現します。

Cisco WebEx Meetings Server

オンプレミス会議機能を提供します。

オンプレミス導入の連絡先ソースの詳細については、オンプレミス導入のディレクトリサービス

を参照してください。

関連トピック

オンプレミス導入のディレクトリサービス, （21ページ）
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電話機モードの図

次の図は、電話機モードのオンプレミス導入のアーキテクチャを図示したものです。

図 3：電話機モードのアーキテクチャ

次は、電話機モード導入で使用可能なサービスです。

音声通話

ユーザは、デスクフォンデバイスを介してまたは Cisco Unified Communications Managerを
介して自分のコンピュータで音声通話を発信します。

ビデオ

ユーザは、画面を共有し、CiscoUnified CommunicationsManagerを介してビデオコールを発
信します。

ボイスメール

ユーザは Cisco Unity Connectionを介してボイスメッセージを送受信します。
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電話機モードからフル UC への切り替え
クライアントを電話モードで導入する場合、インストール後にフル UC機能に切り替えることが
できます。

手順

ステップ 1 インスタントメッセージ機能とプレゼンス機能をユーザにプロビジョニングします。

ステップ 2 必要なパラメータを使用して設定ファイルを作成します。

a) ProductModeパラメータの値として Defaultを設定します。
b) 必要に応じて、PresenceServerTypeパラメータの値を設定します。
ユーザは、設定ファイルで設定しない場合は、[接続設定（ConnectionSettings）]ウィンドウで
この値を指定できます。

c) 該当する他の設定パラメータをすべて指定します。

ステップ 3 TFTPサーバ上で設定ファイルをホストします。

新しい設定は次の一連のイベントが発生した後クライアントで有効になります。

1 ユーザがサインアウトします。

2 ユーザがサインインします。

ユーザがサインアウトしてから、サインインした後で、クライアントは TFTPサーバから設定
を取得します。

3 ユーザがサインアウトします。

4 ユーザがサインインします。

クライアントが TFTPサーバから設定ファイルを取得した後、ユーザはサインアウトしてから
サインインする必要があります。クライアントは、ユーザがサインインした後に新しい設定を

適用します。

2回目にサインインした後、ユーザは、他のすべての利用可能なサービスに加えて、インスタン
トメッセージ機能とプレゼンス機能を使用できるようになります。

クライアントパラメータ, （118ページ）
プレゼンスパラメータ, （145ページ）
フル UCと Cisco Jabber for Everyoneの導入, （13ページ）

クラウドベースの導入
クラウドベース導入では、Cisco WebExがサービスをホストします。クラウドベース展開の管理
およびモニタは Cisco WebEx管理ツールを使用して行います。
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クラウドベースの図

次の図は、クラウドベース展開のアーキテクチャを図示したものです。

図 4：クラウドベースのアーキテクチャ

次は、クラウドベース導入で使用可能なサービスです。

連絡先ソース

Cisco WebEx Messengerサービスは、連絡先の解決を提供します。

プレゼンス

CiscoWebExMessengerサービスにより、ユーザは自分の応答可能性を公開したり、他のユー
ザの応答可能性をサブスクライブできます。
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インスタントメッセージ

Cisco WebEx Messengerサービスにより、ユーザはインスタントメッセージを送受信できま
す。

会議

Cisco WebEx Meeting Centerはホステッド会議機能を提供します。

ハイブリッドクラウドベースの図

次の図は、ハイブリッドクラウドベース展開のアーキテクチャを図示したものです。

図 5：ハイブリッドクラウドベースのアーキテクチャ

次は、ハイブリッドクラウドベース導入で使用可能なサービスです。

連絡先ソース

Cisco WebEx Messengerサービスは、連絡先の解決を提供します。
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プレゼンス

CiscoWebExMessengerサービスにより、ユーザは自分の応答可能性を公開したり、他のユー
ザの応答可能性をサブスクライブできます。

インスタントメッセージ

Cisco WebEx Messengerサービスにより、ユーザはインスタントメッセージを送受信できま
す。

会議

Cisco WebEx Meeting Centerはホステッド会議機能を提供します。

音声通話

ユーザは、デスクフォンデバイスを介してまたは Cisco Unified Communications Managerを
介して自分のコンピュータで音声通話を発信します。

ビデオ

ユーザは、画面を共有し、CiscoUnified CommunicationsManagerを介してビデオコールを発
信します。

ボイスメール

ユーザは Cisco Unity Connectionを介してボイスメッセージを送受信します。

オンプレミスサービス接続
Cisco Jabber for Windowsがオンプレミス導入でサービスを検出し、サービスに接続する方法につ
いて説明します。

フル UC と Cisco Jabber for Everyoneの導入
デフォルトでは、Cisco Jabber for Windowsは、ユーザを認証し、サービスプロファイルを取得す
るためにプレゼンスサーバに接続します。クライアントは、プレゼンスサーバに次のように接

続できます。

•ユーザが Cisco Jabber for Windowsの起動時にプレゼンスサーバアドレスを [接続設定
（Connection Settings）]ウィンドウで入力します。

•インストール時にプレゼンスサーバアドレスを指定します。これでCisco Jabber forWindows
は、起動時にブートストラップファイルからプレゼンスサーバアドレスを取得できます。

•クライアントがプレゼンスサーバを自動的に検出します。

Cisco Jabber for Windows 9.2.x インストレーションコンフィギュレーションガイド
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接続の設定

ユーザはプレゼンスサーバアドレスを [接続設定（Connection Settings）]ウィンドウで設定しま
す。 Cisco Jabber for Windowsはその後、ユーザを認証し、サービスプロファイルを取得するため
にプレゼンスサーバに接続できます。

関連トピック

[接続設定（Connection Settings）]のプロパティ, （99ページ）

ブートストラップファイル

引数 ADDRESSを使用してインストール時にプレゼンスサーバアドレスを指定できます。

インストールプログラムは、ブートストラップファイルにプレゼンスサーバアドレスを保存し

ます。 Cisco Jabber for Windowsは起動時にブートストラップファイルからプレゼンスサーバア
ドレスを取得します。その後、ユーザを認証し、サービスプロファイルを取得するためにプレゼ

ンスサーバに接続できます。
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関連トピック

コマンドライン引数, （89ページ）

マニュアルリソース

インストールおよび設定ガイド

インストールおよび設定ガイドには、次の情報が記載されています。

•システムとネットワークの要件

•ハードウェア要件

•サポートされているソフトウェアとデバイス

•導入を計画するときに役立つ情報

•インストール手順

•クライアント設定要件と情報

各リリースのインストールおよび設定ガイドについては、http://www.cisco.com/en/US/products/
ps12511/prod_installation_guides_list.htmlを参照してください。
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サーバセットアップガイド

サーバセットアップガイドは、クライアントに対してサービスを設定するためのタスクベースの

情報を提供します。このガイドは、http://www.cisco.com/en/US/products/ps12511/prod_installation_
guides_list.htmlで入手できます。

ライセンス情報

オープンソースのライブラリや他のライセンス情報については、http://www.cisco.com/en/US/products/
ps12511/products_licensing_information_listing.htmlを参照してください。

エンドユーザガイド

クライアントを使用する場合のヒントとテクニックについては、http://www.cisco.com/en/US/products/
ps12511/products_user_guide_list.htmlを参照してください。

DNS SRV レコード

Cisco Jabber for Windowsは、ドメインネームサーバ（DNS）から _cuplogin._tcp SRVレコー
ドを取得して、Cisco Unified Presenceまたは Cisco Unified Communications IM and Presenceをルッ
クアップします。

（注）

•プレゼンスサーバドメインのDNSサーバにこの SRVレコードを追加する必要があります。

• Cisco Jabber for Windowsはポート 8443を使用して Cisco Unified Presenceに接続します。

• Cisco Jabber for Windowsは、SRVレコードの重みと優先順位をサポートします。

次に、SRVレコードの例を示します。
_cuplogin._tcp.domain SRV 0 1 8443 cup_server.domain

利用可能なサービスへの接続

クライアントは、サービスプロファイルを取得後、利用可能なサービスに接続します。

•プロファイルに会議の設定が含まれる場合、クライアントは会議サービスに接続します。

•プロファイルにボイスメールの設定が含まれる場合、クライアントは、ボイスメールサービ
スに接続します。

•プロファイルに Cisco Unified Communications Managerの設定が含まれる場合、クライアント
は次を実施します。

◦ユーザのデバイスリストを取得します。

◦ TFTPサーバからデバイス設定を取得します。

◦ Cisco Unified Communications Managerに登録します。
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電話機モードの導入

クライアントを電話機モードで導入した場合、クライアントはユーザを認証し、TFTPサービスか
ら設定を取得するために、CiscoUnifiedCommunicationsManagerに接続します。クライアントは、
Cisco Unified Communications Managerに次のように接続できます。

•ユーザが Cisco Jabber for Windowsの起動時に TFTPサーバアドレスを [接続設定（Connection
Settings）]ウィンドウで入力します。

•インストール時に TFTPサーバアドレスを指定します。これで Cisco Jabber for Windowsは、
起動時にブートストラップファイルから TFTPサーバアドレスを取得できます。

接続の設定

ユーザは TFTPサーバアドレスを [接続設定（Connection Settings）]ウィンドウで設定します。
Cisco Jabber for Windowsはその後、TFTPサーバに接続し、クライアントコンフィギュレーショ
ンファイルとデバイスコンフィギュレーションファイルを取得できます。

関連トピック

[接続設定（Connection Settings）]のプロパティ, （99ページ）

ブートストラップファイル

引数 TFTPを使用してインストール時に TFTPサーバアドレスを指定できます。

インストールプログラムは、ブートストラップファイルにTFTPサーバアドレスを保存します。
Cisco Jabber for Windowsは起動時にブートストラップファイルから TFTPサーバアドレスを取得
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します。その後、TFTPサーバに接続し、クライアントコンフィギュレーションファイルとデバ
イスコンフィギュレーションファイルを取得できます。

関連トピック

コマンドライン引数, （89ページ）

クラウドベースサービス接続
Cisco Jabber for Windowsがクラウドベース導入でサービスを検出し、サービスに接続する方法に
ついて説明します。

接続の設定

ユーザは、[接続設定（Connection Settings）]ウィンドウの [サーバタイプ（Server type）]プロパ
ティの値として [Cisco WebEx]を設定します。 Cisco Jabber for Windowsはその後、ユーザを認証
し、設定とサービスを取得するために Cisco WebEx Messengerサービスに接続できます。
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関連トピック

[接続設定（Connection Settings）]のプロパティ, （99ページ）

ブートストラップファイル

インストール中に TYPE引数の値としてWebExを指定します。

インストールプログラムは、ブートストラップファイルにその値を保存します。 Cisco Jabber for
Windowsは起動時にブートストラップファイルから値を取得します。その後、ユーザを認証し、
設定とサービスを取得するために Cisco WebEx Messengerサービスに接続できます。
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関連トピック

コマンドライン引数, （89ページ）

利用可能なサービスへの接続

クライアントがCiscoWebExMessengerサービスに接続すると、ユーザは、インスタントメッセー
ジ機能とプレゼンス機能、連絡先の解決を使用できるようになります。CiscoWebExMeetingCenter
でホステッド会議を有効にしている場合、ユーザは会議機能も使用できます。

ハイブリッドクラウドベース導入では、クライアントはオンプレミスサービスの接続の詳細を

取得します。接続の詳細は Cisco WebEx管理ツールを使用して指定します。

•導入にCiscoUnityConnectionが含まれる場合、クライアントはボイスメールサービスに接続
します。

•導入に Cisco Unified Communications Managerが含まれる場合、クライアントは次を実施しま
す。

◦ユーザのデバイスリストを取得します。

◦ TFTPサーバからデバイス設定を取得します。

◦ Cisco Unified Communications Managerに登録します。

   Cisco Jabber for Windows 9.2.x インストレーションコンフィギュレーションガイド
20

展開オプション

利用可能なサービスへの接続



オンプレミス導入のディレクトリサービス
Cisco Jabber for Windowsは、ディレクトリを検索して、連絡先を追加したり、連絡先と電話番号
を解決します。オンプレミス導入に、Cisco Jabber for Windowsを正常に導入するには、クライア
ントをインストールする予定の環境のディレクトリインフラストラクチャを理解する必要があり

ます。そうすることで、その環境に最適な連絡先ソースを選択できます。

ここでは、連絡先ソースの選択肢を示し、各連絡先ソースを使用して Cisco Jabber for Windowsを
導入するときに実行する必要がある設定（ある場合）について説明します。

ディレクトリとオンプレミスサーバの統合の設定

オンプレミス導入をセットアップするときに、次の両方を実行するように Cisco Unified
Communications Managerを設定する必要があります。

•ディレクトリサーバと同期する。

•ディレクトリサーバで認証する。

ディレクトリサーバと同期すると、連絡先データはディレクトリからCiscoUnifiedCommunications
Managerに複製されます。

ディレクトリサーバでの認証を有効にすると、クライアントからディレクトリサーバへの Cisco
Unified Communications Managerプロキシ認証が可能になります。このように、ユーザは、Cisco
Unified CommunicationsManagerまたはプレゼンスサーバで認証を行うのではなく、ディレクトリ
サーバで認証を行います。

ディレクトリ統合の設定の詳細については、『Configuring Cisco Unified Communications Manager
Directory Integration』を参照してください。

オンプレミス導入でのディレクトリ統合の設定手順については、サーバセットアップガイドを参

照してください。

関連トピック

『Configuring Cisco Unified Communications Manager Directory Integration』
Server Setup Guide
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連絡先ソース

オンプレミス導入の連絡先ソースとして次のいずれかを使用できます。

拡張ディレクトリ統合

拡張ディレクトリ統合（EDI）は、LDAPベースの連絡先ソースです。

Cisco Unified Communications Manager User Data Service

CiscoUnifiedCommunicationsManagerUserData Service（UDS）は、CiscoUnifiedCommunications
Manager上の連絡先ソースです。

拡張ディレクトリ統合

EDIは、ネイティブのMicrosoft Windows APIを使用して、ディレクトリサービスから連絡先デー
タを取得します。

次に、オンプレミス導入で EDIを使用する場合のデフォルト設定を示します。

• Cisco Jabber for Windowsは連絡先ソースとして Active Directoryと統合します。

• Cisco Jabber for Windowsはグローバルカタログを自動的に検出し、接続します。

ドメイン名の取得

Cisco Jabber for Windowsは、クライアントワークステーションの USERDNSDOMAIN環境変数から
完全修飾 DNSドメインを取得します。
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Cisco Jabber for Windowsは DNSドメインを取得後、ドメインネームサーバを見つけて SRVレ
コードを取得できます。

場合によっては、USERDNSDOMAIN環境変数の値は、フォレスト全体のドメインに対応するDNS
ドメインに解決されません。たとえば、組織がサブドメインまたはリソースドメインを使用する

とします。この場合、USERDNSDOMAIN環境変数は、親ドメインではなく、子ドメインに解決さ
れます。その結果、Cisco Jabber for Windowsは組織のすべてのユーザに関する情報にアクセスで
きません。

USERDNSDOMAIN環境変数が子ドメインに解決される場合、次のいずれかのオプションを使用し
て、Cisco Jabber for Windowsが親ドメインのサービスに接続できるようにします。

•グローバルカタログまたはLDAPサーバが組織のすべてのユーザにアクセスできることを確
認します。

• Cisco Jabber for WindowsによるグローバルカタログまたはLDAPサーバの要求時に組織のす
べてのユーザにアクセスできるサーバに Cisco Jabber for Windowsを転送するように、DNS
サーバを設定します。

•親ドメインの FQDNを使用するように Cisco Jabber for Windowsを設定します。

Cisco Jabber for Windows設定で、次のように PrimaryServerNameパラメータの値として親ド
メインの FQDNを指定します。
<PrimaryServerName>parent-domain-fqdn</PrimaryServerName>

詳細については、「ディレクトリ接続パラメータ」のトピックを参照してください。

関連トピック

ディレクトリ接続パラメータ, （121ページ）
「Configuring DNS for the Forest Root Domain」
「Assigning the Forest Root Domain Name」
「Deploying a GlobalNames Zone」
サポート：Microsoftサーバ製品における「DNS名前空間計画」

ディレクトリサーバの検出

Cisco Jabber for Windowsがディレクトリサーバを自動的に検出して接続できるのは、次の場合で
す。

• Cisco Jabber forWindowsをインストールするワークステーションがWindowsドメインにある
場合。

• Cisco Jabber for Windowsが DNS SRVレコードからディレクトリサーバのアドレスを取得で
きる場合。

SRV レコードディレクトリサーバ（Directory
Server）

_gc._msdcs._tcp.domain.comグローバルカタログ
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SRV レコードディレクトリサーバ（Directory
Server）

_ldap._msdcs._tcp.domain.comドメインコントローラ

LDAPベースのディレクトリサー
バ

デフォルトのサーバ接続

クライアントは、グローバルカタログにデフォルトで接続します。グローバルカタログは、

Microsoft Windowsドメインフォレスト内の全ユーザのプライマリディレクトリ属性を保持して
います。

必要に応じて、ConnectionTypeパラメータを使用して、グローバルカタログではなく、ドメイン
コントローラに接続するようにクライアントを設定できます。

デフォルトポートは次のとおりです。（注）

•グローバルカタログ：3268

•ドメインコントローラ：389

LDAP ディレクトリサーバ

Cisco Jabber for Windowsは、OpenLDAPなどの LDAPディレクトリサーバをサポートします。
ディレクトリサーバトピックのサポート対象のディレクトリサーバのリストを参照してくださ

い。

特定の設定を使用して、OpenLDAPおよび Active Directoryライトウェイトディレクトリサービ
ス（AD LDS）または Active Directoryアプリケーションモード（ADAM）と統合する必要があり
ます。詳細情報および設定例については、ディレクトリサーバの設定例を参照してください。

ディレクトリサーバ, （49ページ）
ディレクトリサーバの設定例, （130ページ）

プライマリサーバとセカンダリサーバ

手動アクセスのためにディレクトリサーバのサーバ名とポート番号を指定できます。

次のパラメータを使用してプライマリサーバとセカンダリサーバに接続するようにクライアント

を設定します。

• PrimaryServerName

• ServerPort1

• SecondaryServerName
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• ServerPort2

クライアントは起動するたびに、プライマリサーバに接続しようとします。プライマリサーバ

が使用できない場合、クライアントはセカンダリサーバへの接続を試みます。セカンダリサー

バへの接続が成功した場合、クライアントは、次の再起動までセカンダリサーバへの接続を維持

します。

接続認証情報

デフォルトでは、クライアントはMicrosoftWindowsユーザ名とパスワードを使用して、ディレク
トリサービスに接続します。EDI以外のディレクトリサービスにアクセスする場合と、すべての
ユーザに対して同じ認証情報のセットを使用する場合に、接続ユーザ名とパスワードを指定しま

す。

UseWindowsCredentialsパラメータは、MicrosoftWindowsの認証情報を使用してディレクトリに接
続するかどうかを指定します。

次のパラメータを使用して認証情報を設定します。

• ConnectionUsername

• ConnectionPassword

単純な認証と SSL

デフォルトでは、クライアントはディレクトリサービスに接続するのに単純な認証を使用しま

す。UseSecureConnectionパラメータを使用すると、単純な認証をイネーブルまたはディセーブル
にすることができます。

UseSSLパラメータを使用して、ディレクトリへの接続に SSLを使用できます。 SSLは、グロー
バルカタログ、ドメインコントローラ、またはその他の LDAPディレクトリサーバで使用でき
ます。ただし、SSL接続証明書がMicrosoftWindows証明書ストアになくてはなりません。Microsoft
Windowsドメインでは、SSL接続証明書は、通常はクライアントコンピュータの証明書ストアに
あります。
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SSL接続のデフォルトのプロトコルとポートは、次のとおりです。（注）

グローバルカタログ

プロトコル：TCP
ポート番号：3269

ドメインコントローラ

プロトコル：TCP
ポート番号：636

ディレクトリサーバの属性

Cisco Jabber for Windowsが連絡先を解決できるように、ディレクトリサーバの属性をインデック
ス化する必要があります。

デフォルトの属性マッピングを使用する場合は、次の属性がインデックス化されていることを確

認します。

• sAMAccountName

• telephoneNumber

さらに、セカンダリ番号クエリーについては、次の属性もインデックス化する必要がありま

す。

• otherTelephone

• mobile

• homePhone

セカンダリ番号クエリーは Cisco Jabber for Windowsではデフォルトで有効に
なっています。セカンダリ番号クエリーは、DisableSecondaryNumberLookups
パラメータで無効にすることができます。

（注）

• msRTCSIP-PrimaryUserAddress

ドメイン内フェデレーションのみ、msRTCSIP-PrimaryUserAddressをインデックス化する必
要があります。

クライアントはデフォルトでグローバルカタログサーバに接続するため、すべての属性が確実に

グローバルカタログサーバに存在するようにする必要があります。Microsoft Active Directory
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Schemaスナップインなどの適切なツールを使用すると、属性をグローバルカタログサーバに複
製できます。

グローバルカタログサーバに属性を複製すると、ドメイン内の Active Directoryサーバ間にトラ
フィックが発生します。したがって、ネットワークトラフィックが追加の負荷を処理できるとき

に、グローバルカタログサーバに属性を複製する必要があります。

属性をグローバルカタログサーバに複製しない場合は、ドメインコントローラに接続するよう

にCisco Jabber for Windowsを設定できます。ただし、クライアントは、ドメインコントローラに
接続する場合、1つのドメインにのみクエリーを送信します。

予測検索

Cisco Jabber for Windowsでは、予測検索が実行される際、Ambiguous Name Resolution（ANR）を
使用したクエリーが発行されます。このクエリーにより、検索文字列が明確化され、ディレクト

リサーバ上で ANRに対して設定された属性に合致する結果が返されます。

クライアントでその属性を検索する場合は、ANRに対して属性を設定するようにディレクト
リサーバを設定する必要があります。

重要

ANRの詳細は、以下のMicrosoftの資料を参照してください。

•『Ambiguous Name Resolution for LDAP in Windows 2000』

•『LDAP Referrals』の「Ambiguous Name Resolution」

•『Common Default Attributes Set for Active Directory and Global Catalog』

関連トピック

『Ambiguous Name Resolution for LDAP in Windows 2000』
『LDAP Referrals』
『Common Default Attributes Set for Active Directory and Global Catalog』

連絡先の写真の取得

取得方法

Cisco Jabber for Windowsでは、次の方法で連絡先写真を取得して表示します。
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URI置換

Cisco Jabber for Windowsによって、ディレクトリ属性と URLテンプレートを使用して連絡
先写真の URLが動的に作成されます。

この方法を使用するには、設定ファイルで次の値を設定します。

1 PhotoUriSubstitutionEnabledパラメータの値として trueを指定します。
2 動的トークンとして使用するディレクトリ属性を PhotoUriSubstitutionTokenパラメータの
値として指定します。次に例を示します。
<PhotoUriSubstitutionToken>sAMAccountName</PhotoUriSubstitutionToken>

3 PhotoUriWithTokenパラメータの値として URLと動的トークンを指定します。次に例を
示します。
<PhotoUriWithToken>http://staffphoto.example.com/sAMAccountName.jpg</PhotoUriWithToken>

前述の手順の例の値では、sAMAccountName属性がディレクトリの msmithに解決されま
す。その後、 Cisco Jabber for Windowsでは、この値を取得してトークンを置換し、
http://staffphoto.example.com/msmith.jpgの URLを作成します。

バイナリオブジェクト

Cisco Jabber for Windowsによって、データベースから写真のバイナリデータが取得されま
す。

この方法を使用して連絡先写真を取得するには、設定で PhotoSourceパラメータの値として
バイナリデータが含まれている属性を指定します。次に例を示します。
<PhotoSource>jpegPhoto</PhotoSource>

PhotoURL属性

Cisco Jabber for Windowsによって、ディレクトリ属性から URLが取得されます。

この方法を使用して連絡先写真を取得するには、設定で PhotoSourceパラメータの値として
写真の URLが含まれている属性を指定します。次に例を示します。
<PhotoSource>photoUri</PhotoSource>

関連トピック

連絡先の写真のパラメータ, （127ページ）
連絡先の写真の形式と寸法, （32ページ）

Cisco Unified Communications Manager User Data Service
UDSは、連絡先を解決するために用意された Cisco Unified Communications Manager上の RESTイ
ンターフェイスです。連絡先データをディレクトリサーバから Cisco Unified Communications
Managerに同期します。 Cisco Jabber for Windowsは、その後 UDSから直接連絡先データを取得し
ます。
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8.6.2より前のバージョンの Cisco Unified Communications Managerには、UDSに関する既知の
問題があります。この既知の問題により、連絡先の解決を正常に実行できません。このため、

Cisco Jabber forWindowsは、Cisco Unified CommunicationsManagerバージョン 8.6.2以降のUDS
をサポートします。

重要

UDSとの統合の有効化

UDSとの統合を有効にするには、次の手順を実行します。

手順

ステップ 1 Cisco Unified Communications Managerでディレクトリソースを作成します。

ステップ 2 連絡先データを Cisco Unified Communications Managerに同期させます。
同期の実行後、連絡先データが Cisco Unified Communications Managerに格納されます。その後、
Cisco Jabber for Windowsは自動的に UDSに接続し、すべての連絡先の解決を実行します。 UDS
を使用するために他のサーバ設定タスクを実行する必要はありません。

ステップ 3 設定ファイルの DirectoryServerTypeパラメータの値として UDSを指定します。
次に、UDSがディレクトリサーバタイプである設定の例を示します。
<Directory>
<DirectoryServerType>UDS</DirectoryServerType>
</Directory>
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ステップ 4 UDSを使用して連絡先写真を取得するようにクライアントを設定します。
次に、連絡先写真の取得の設定例を示します。
<PhotoUriWithToken>http://server_name.domain/%%uid%%.jpg</PhotoUriWithToken>

関連トピック

ディレクトリパラメータ, （119ページ）
連絡先の写真の取得, （30ページ）

連絡先の写真の取得

UDSによって、ディレクトリ属性と URLテンプレートを使用して連絡先写真の URLが動的に作
成されます。

UDSを使用して連絡先写真を解決するには、PhotoUriWithTokenパラメータの値として連絡先写
真の URLの形式を指定します。また、%%uid%%トークンを挿入して URLの連絡先のユーザ名
を置換します。次に例を示します。
<PhotoUriWithToken>http://server_name.domain/%%uid%%.jpg</PhotoUriWithToken>

UDSによって、%%uid%%トークンが UDSの userName属性の値に置換されます。たとえば、
Mary Smithという名前のユーザがディレクトリに存在するとします。Mary Smithの userName属
性の値はmsmithです。Mary Smithの連絡先写真を解決するために、Cisco Jabber for Windowsでは
userName属性の値を取得して %%uid%%トークンを置換し、
http://staffphoto.example.com/msmith.jpgの URLを作成します。

すべての連絡先写真は、PhotoUriWithTokenの値として指定したURLの形式に従っている必要
があります。

制約事項

関連トピック

連絡先の写真のパラメータ, （127ページ）
連絡先の写真の形式と寸法, （32ページ）

UDSサービスパラメータの設定

Cisco Unified Communications Managerで UDSのサービスパラメータを設定できます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [エンタープライズパラメータ（Enterprise Parameters）]の順に選択しま
す。
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[エンタープライズパラメータ設定（Enterprise ParametersConfiguration）]ウィンドウが開きます。

ステップ 3 [ユーザデータサービスパラメータ（User Data Service Parameters）]セクションを見つけます。

UDSサービスパラメータ

UDSを設定するには、次のサービスパラメータに値を設定します。

説明パラメータ

ディレクトリ内のすべてのユーザを検索できま

す。

すべてのユーザ検索を有効化（Enable All User
Search）

クエリーで返すユーザの数を制限します。ユーザ検索の制限（User Search Limit）

ユーザが電話番号を検索するときに照合する桁

数を指定します。

PSTN番号を解決するには、PSTN番
号の桁数に等しい値を設定する必要

があります。たとえば、PSTN番号
が 10桁の場合は、値を 10に設定し
ます。

ヒント

一致桁数（Number of Digits to Match）

複数のクラスタでの連絡先の解決

複数の Cisco Unified Communications Managerクラスタでの連絡先の解決では、社内ディレクトリ
のすべてのユーザを各 Cisco Unified Communications Managerクラスタに同期させます。その後、
適切なCiscoUnifiedCommunicationsManagerクラスタにこれらのユーザのサブセットをプロビジョ
ニングします。

たとえば、組織のユーザが 40,000人とします。 20,000人のユーザが北米にいます。 20,000人の
ユーザがヨーロッパにいます。組織の各場所に次の Cisco Unified Communications Managerクラス
タがあります。

• cucm-cluster-na（北米）

• cucm-cluster-eu（ヨーロッパ）

この例では、40,000人のすべてのユーザを両方のクラスタに同期させます。その後、北米の20,000
人のユーザを cucu-cluster-naにヨーロッパの 20,000人のユーザを cucm-cluster-euにプロビジョニ
ングします。

ヨーロッパのユーザが北米のユーザにコールすると、Cisco Jabber for Windowsが cucu-cluster-naか
らヨーロッパのユーザの連絡先詳細を取得します。

北米のユーザがヨーロッパのユーザにコールすると、Cisco Jabber for Windowsが cucu-cluster-euか
ら北米のユーザの連絡先詳細を取得します。
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ディレクトリ設定パラメータ

デフォルトでは、ディレクトリサービスに接続するために Cisco Jabber for Windowsを設定する必
要はありません。 Active Directoryドメインに登録されているワークステーションに Cisco Jabber
for Windowsをインストールした場合、Cisco Jabber for Windowsは自動的にディレクトリサービス
を検出し、ドメイン内のグローバルカタログに接続します。

次を含む LDAPサービスのカスタム設定を作成できます。

•属性のマッピング

•接続の設定

•クエリー設定

•連絡先の写真の解像度

•ドメインフェデレーション

属性マッピングのパラメータ, （120ページ）
ディレクトリ接続パラメータ, （121ページ）
ディレクトリクエリーパラメータ, （123ページ）
連絡先の写真のパラメータ, （127ページ）
ドメインフェデレーションパラメータ, （129ページ）

連絡先の写真の形式と寸法

Cisco Jabber forWindowsで最適な結果を得るには、連絡先の写真に特定の形式と寸法が必要です。
サポートされる形式と最適な寸法を確認します。 Cisco Jabber for Windowsが連絡先の写真に対し
て行う調整について説明します。

連絡先写真の形式

Cisco Jabber for Windowsでは、ディレクトリ内の連絡先写真について次の形式をサポートしてい
ます。

• JPG

• PNG

• BMP

• GIF

   Cisco Jabber for Windows 9.2.x インストレーションコンフィギュレーションガイド
32

展開オプション

ディレクトリ設定パラメータ



Cisco Jabber for Windowsでは、GIF形式の連絡先写真のレンダリングを向上させるための変更
は適用されません。その結果、GIF形式の連絡先写真が不正にレンダリングされたり最適な品
質にならない場合があります。最適な品質を得るには、連絡先の写真として PNG形式を使用
する必要があります。

重要

連絡先写真の寸法

連絡先写真の最適な寸法は、アスペクト比 1:1の 128 x 128ピクセルです。ヒント

次の表に、Cisco Jabber for Windowsでの連絡先写真のさまざまな寸法を示します。

寸法ロケーション

128 x 128ピクセル音声コールウィンドウ

64 x 64ピクセル次のような招待やリマインダ

•着信コールウィンドウ

•会議リマインダウィンドウ

32 x 32ピクセル次のような連絡先のリスト

•連絡先リスト

•参加者リスト

•コール履歴

•ボイスメールメッセージ

連絡先写真の調整

Cisco Jabber for Windowsは次のように連絡先写真を調整します。
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サイズ変更

ディレクトリ内の連絡先写真が 128 x 128ピクセル以外のサイズである場合、Cisco Jabber for
Windowsによって写真のサイズが自動的に変更されます。たとえば、ディレクトリ内の連
絡先写真が 64 x 64ピクセルであるとします。 Cisco Jabber for Windowsでディレクトリから
連絡先写真を取得すると、その写真のサイズが 128 x 128ピクセルに変更されます。

連絡先写真のサイズ変更により、最適な解像度が得られない場合があ

ります。このため、Cisco Jabber for Windowsによって連絡先写真のサ
イズが自動的に変更されないように、128x128ピクセルの連絡先写真
を使用してください。

ヒント

トリミング

Cisco Jabber forWindowsでは、四角形以外の写真を四角形のアスペクト比（つまり、幅が高
さと同じアスペクト比 1:1）に自動的にトリミングします。

縦方向

ディレクトリ内の連絡先写真が縦方向である場合、Cisco Jabber for Windowsで上端か
ら 30 %、下端から 70 %をトリミングします。

たとえば、ディレクトリ内の連絡先写真が幅 100ピクセル、高さ 200ピクセルである
場合、アスペクト比が 1:1となるように Cisco Jabber for Windowsで高さから 100ピク
セルをトリミングする必要があります。この場合、Cisco Jabber for Windowsで写真の
上端から 30ピクセルを、写真の下端から 70ピクセルをトリミングします。

横方向

ディレクトリ内の連絡先写真が横方向である場合、Cisco Jabber for Windowsで両方の
側から 50 %をトリミングします。

たとえば、ディレクトリ内の連絡先写真が幅 200ピクセル、高さ 100ピクセルである
場合、アスペクト比が 1:1となるように Cisco Jabber for Windowsで幅から 100ピクセ
ルをトリミングする必要があります。この場合、Cisco Jabber for Windowsで写真の右
側から 50ピクセルを、写真の左側から 50ピクセルをトリミングします。

丸め

Cisco Jabber forWindowsでは、ディレクトリから連絡先写真を取得した後、それらの写真の
角を丸めます。
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ドメインフェデレーション

ドメインフェデレーションにより、Cisco Jabber for Windowsユーザは他のドメインのユーザまた
は Cisco Jabber for Windows以外のクライアントアプリケーションを使用している同じドメイン内
のユーザと通信できます。

ドメイン間フェデレーション

ドメイン間フェデレーションでは、エンタープライズドメイン内の Cisco Jabber for Windowsユー
ザは、他のドメイン内のユーザとアベイラビリティを共有し、それらのユーザにインスタント

メッセージを送信できます。

• Cisco Jabber forWindowsユーザは、他のドメインの連絡先を手動で入力する必要があります。

• Cisco Jabber for Windowsでは、次のサーバとのフェデレーションがサポートされています。

◦ Microsoft Office Communications Server

◦ Microsoft Lync

◦ IBM Sametime

◦ XMPP標準ベース環境（Google Talkなど）

◦ AOL Instant Messenger

Cisco Unified Presenceまたは Cisco Unified Communications IM and Presence上に Cisco Jabber for
Windowsのドメイン間フェデレーションを設定します。詳細については、次の資料を参照してく
ださい。

• Cisco Unified Presence：『Integration Guide for Configuring Cisco Unified Presence Release 8.6 for
Interdomain Federation』

• Cisco Unified Communications IM and Presence：『Interdomain Federation for IM and Presence
Service on Cisco Unified Communications Manager』

関連トピック

『Integration Guide for Configuring Cisco Unified Presence Release 8.6 for Interdomain Federation』
『Interdomain Federation for IM and Presence Service on Cisco Unified Communications Manager』

ドメイン内フェデレーション

ドメイン内フェデレーションでは、同じドメイン内のユーザはアベイラビリティを共有し、Cisco
Unified PresenceとMicrosoft Office Communications Server、Microsoft Live Communications Server、
または他のプレゼンスサーバ間でインスタントメッセージを送信できます。

ドメイン内フェデレーションを使用すると、ユーザを別のプレゼンスサーバから Cisco Unified
Presenceまたは Cisco Unified Communications IM and Presenceに移行できます。このため、プレゼ
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ンスサーバ上でCisco Jabber forWindowsのドメイン内フェデレーションを設定します。詳細につ
いては、次のマニュアルを参照してください。

• Cisco Unified Presence：『Integration Guide for Configuring Partitioned Intradomain Federation for
Cisco Unified Presence Release 8.6 and Microsoft LCS/OCS』

• Cisco Unified Communications IM and Presence：『Partitioned Intradomain Federation for IM and
Presence Service on Cisco Unified Communications Manager』

関連トピック

『Integration Guide for Configuring Partitioned Intradomain Federation for Cisco Unified Presence
Release 8.6 and Microsoft LCS/OCS』
『Partitioned Intradomain Federation for IM and Presence Service on Cisco Unified Communications
Manager version 9.0』

ドメイン内フェデレーションの設定

プレゼンスサーバでのドメイン内フェデレーションの設定に加えて、Cisco Jabber for Windows設
定ファイルでいくつかの設定が必要になる場合があります。

連絡先の検索時に連絡先を解決したり、ディレクトリから連絡先情報を取得したりするには、Cisco
Jabber for Windowsで各ユーザの連絡先 IDが必要です。 Cisco Unified Presenceでは、Microsoft
Office Communications Server、Microsoft Live Communications Serverなどの他のプレゼンスサーバ
の形式と常に一致するとは限らない連絡先情報を解決するために特定の形式を使用します。

手順

ステップ 1 UseSIPURIToResolveContactsパラメータの値を trueに設定します。

ステップ 2 Cisco Jabber for Windowsで使用する連絡先 IDが含まれている属性を指定し、連絡先情報を SipUri
パラメータの値として取得します。デフォルト値は msRTCSIP-PrimaryUserAddressです。

ステップ 3 各連絡先 IDのプレフィックスとなるテキストを UriPrefixパラメータの値として設定します。
プレフィックスとは、連絡先 IDのユーザ名の前にあるテキストです。

たとえば、msRTCSIP-PrimaryUserAddressを SipUriの値として指定します。ディレクトリ
における各ユーザの msRTCSIP-PrimaryUserAddressの値は、sip:username@domainの形
式になります。

次の XMLスニペットに、設定の例を示します。
<Directory>
<UseSIPURIToResolveContacts>true</UseSIPURIToResolveContacts>
<SipUri>non-default-attribute</SipUri>
<UriPrefix>sip:</UriPrefix>

</Directory>
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ドメイン内フェデレーションの例

このトピックでは、SipUri、UseSIPURIToResolveContacts、およびUriPrefixの各パラメータを使用
したドメイン内フェデレーションの連絡先を解決する例について説明します。

この例では、次のように設定されています。

• SipUriパラメータの値は msRTCSIP-PrimaryUserAddressです。

• UseSIPURIToResolveContactsパラメータの値は trueです。

• UriPrefixパラメータの値は sip:です。

•ディレクトリには、Mary Smithという名前のユーザの msRTCSIP-PrimaryUserAddress
属性の値として sip:msmith@domain.comが含まれています。

Cisco Jabber for Windowsによるディレクトリに接続した連絡先情報の解決

1 プレゼンスサーバが msmith@domain.comを Cisco Jabber for Windowsに渡します。

2 Cisco Jabber for Windowsにより、sip:が msmith@domain.comに付加されてから、
ディレクトリへのクエリーが実行されます。

3 sip:msmith@domain.comがmsRTCSIP-PrimaryUserAddress属性の値と一致しま
す。

4 Cisco Jabber for Windowsにより、Mary Smithの連絡先情報が取得されます。

Cisco Jabber for WindowsによるMary Smithの検索

Cisco Jabber for Windowsにより、sip:msmith@domain.comから sip:のプレフィックス
が削除され、msmith@domain.comの連絡先 IDが取得されます。

シングルサインオン（SSO）の導入
特定の導入シナリオでは、シングルサインオン（SSO）を有効にできます。

使用できる SSO機能について理解し、SSO導入でのクライアント認証の仕組みを理解するために
ログインフローを確認します。

クラウドベース SSO
クラウドベース導入では、Cisco Jabber for Windowsは Cisco WebEx Messengerサービスを使用した
SSOをサポートします。

次の手順では、ユーザが Cisco Jabber for Windowsを起動した後のクラウドベース SSOのログイン
フローについて説明します。
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1 Cisco Jabber for Windowsは Cisco WebEx Messengerサービスにログイン要求を送信します。

2 Cisco WebEx Messengerサービスは、アイデンティティプロバイダーが配置されているドメイ
ンに Cisco Jabber for Windowsをリダイレクトします。

3 Cisco Jabber forWindowsはリダイレクトに従い、アイデンティティプロバイダーからのログイ
ントークンを要求します。

4 アイデンティティプロバイダーはログイントークンをCisco Jabber forWindowsに提供します。

5 Cisco Jabber for Windowsはそのログイントークンを Cisco WebEx Messengerサービスに渡しま
す。

その結果、Cisco Jabber for Windowsは Cisco WebEx Messengerサービスで認証を行います。

次の図は、クラウドベース SSOのログインフローを図示したものです。

図 6：Cloud-Based SSO のログインフロー

   Cisco Jabber for Windows 9.2.x インストレーションコンフィギュレーションガイド
38

展開オプション

クラウドベース SSO



アイデンティティプロバイダーは、SecurityAssertionMarkupLanguage（SAML）に準拠してい
る必要があります。 Cisco Jabber for Windowsは、アイデンティティプロバイダーとして次の
製品を使用してテストを行い、この製品をサポートしています。

（注）

• PingFederate

• Microsoft Active Directoryフェデレーションサービス（ADFS）

• CA SiteMinder

• Oracle Access Manager

クラウドベース SSO の有効化
インストール中に引数を指定して、クラウドベース導入で Cisco Jabber for Windowsの SSOを有効
にします。

関連トピック

コマンドライン引数, （89ページ）

Cisco AnyConnect の導入
Cisco AnyConnectは、Wi-Fiネットワークまたはモバイルデータネットワークなどのリモートロ
ケーションから企業ネットワークに Cisco Jabber for Windowsが安全に接続できるサーバクライア
ントインフラストラクチャを参照します。

Cisco AnyConnect環境には次のコンポーネントが含まれます。

Cisco Adaptive Security Appliance（ASA）

安全なリモートアクセスにサービスを提供します。

Cisco AnyConnect Secure Mobility Client

ユーザのコンピュータから Cisco Adaptive Security Applianceへの安全な接続を確立します。

Cisco Jabber for Windowsは次を使用して安全なリモートアクセスをサポートします。

• Cisco AnyConnect Secure Mobility Client 2.5

• Cisco AnyConnect Secure Mobility Client 3.1

Cisco AnyConnect導入に関する考慮事項
Cisco Adaptive Security Applianceは、さまざまな導入要件を満たす柔軟なアーキテクチャを提供し
ます。エンドツーエンドの導入手順の提供は、このマニュアルでは扱いません。ここでは、Cisco
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Jabber forWindowsのためにCiscoAdaptive Security ApplianceおよびCiscoAnyConnect SecureMobility
Clientを導入するときに考慮する必要のある情報を提供します。

ASAのインストールと設定の作業ベースの情報を取得するには、Cisco Adaptive Security Appliance
のコンフィギュレーションガイドを参照する必要があります。

関連トピック

Cisco ASA 5500シリーズ適応型セキュリティアプライアンスのコンフィギュレーションガイ
ド

NAT ルール
ASAの設定プロセスの一部として、Cisco AnyConnect Secure Mobility Clientをサポートするように
ネットワークアドレス変換（NAT）ルールを設定する必要があります。 NATルールを設定しな
いと、Cisco AnyConnect Secure Mobility Clientは ASAと通信できません。

「Configuring Network Object NAT」のトピックは、NATルールを設定するための詳細な手順を提
供します。

関連トピック

『Cisco ASA 5500 Series Configuration Guide using the CLI, 8.4 and 8.6』の「Configuring Network
Object NAT」

セッションパラメータ

セキュア接続のパフォーマンスを向上するために ASAセッションパラメータを設定できます。
最良のユーザエクスペリエンスを得るために、次の ASAセッションパラメータを設定する必要
があります。

Datagram Transport Layer Security（DTLS）

DTLSは遅延およびデータ損失を防止するデータパスを提供する SSLプロトコルです。

自動再接続

自動再接続（またはセッションの持続性）により、Cisco AnyConnect Secure Mobility Client
はセッションの中断から回復し、セッションを再確立します。

アイドルタイムアウト

アイドルタイムアウトは、通信アクティビティがない場合に、ASAがセキュアな接続を切
断するまでの期間を定義します。

Dead Peer Detection（DTD）

DTDによって、ASAおよびCisco AnyConnect SecureMobility Clientは接続障害をすばやく検
出できます。
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グループポリシーおよびプロファイル

グループポリシー、クライアントプロファイル、および接続プロファイルを作成するために、

ASAデバイスマネージャ（ASDM）を使用する必要があります。最初にグループポリシーを作
成し、次にそのポリシーをプロファイルに適用します。ASDMを使用してプロファイルを作成す
ると、Cisco AnyConnect Secure Mobility Clientが ASAへの接続を初めて確立した後にプロファイ
ルがダウンロードされます。ASDMでは、中央のロケーションでプロファイルとポリシーを管理
および維持することができます。

ASDMでポリシーとプロファイルを作成する方法の手順については、『Cisco AnyConnect Secure
Mobility Client Administrator Guide』を参照してください。

『Cisco AnyConnect Secure Mobility Client Administrator Guide, Release 2.5』
『Cisco AnyConnect Secure Mobility Client Administrator Guide, Release 3.1』
『Cisco ASA 5500 Series Configuration Guide using the CLI, 8.4 and 8.6』の「Configuring Tunnel
Groups, Group Policies, and Users」

Trusted Network Detection

Trusted Network Detectionは、ユーザロケーションに基づいてセキュア接続を自動化する機能で
す。ユーザが企業ネットワークを離れると、Cisco AnyConnect Secure Mobility Clientは信頼ネット
ワークの外部であることを自動的に検出し、セキュアなアクセスを開始します。

クライアントプロファイルの一部として ASAに Trusted Network Detectionを設定します。詳細に
ついては、「Trusted Network Detection」を参照してください。

『Cisco AnyConnect Secure Mobility Client Administrator Guide, Release 2.5』の「Trusted Network
Detection」
『Cisco AnyConnect Secure Mobility Client Administrator Guide, Release 3.1』の「Trusted Network
Detection」

トンネルポリシー

トンネルポリシーは、CiscoAnyConnect SecureMobilityClientがセキュアな接続を介してトラフィッ
クを方向付ける方法を設定します。次が含まれます。

Full Tunnelポリシー

ASAゲートウェイへのセキュア接続を介してすべてのトラフィックを送信できます。

Split Tunnelポリシー

一部のトラフィックをセキュア接続経由で送信し、その他のトラフィックを非セキュア接続

経由で送信するように、宛先サブネットに基づいてトラフィックを分離します。
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ネットワーク ACLでの Split Includeポリシー

宛先 IPアドレスに基づいてセキュア接続を制限できます。たとえば、オンプレミス導入
で、Cisco Unified Communications Manager、Cisco Unified Presence、TFTPサーバ、その他の
サーバに対して IPアドレスを指定して、Cisco Jabber forWindowsトラフィックにだけセキュ
ア接続を制限することができます。

Split Excludeポリシー

セキュア接続から特定のトラフィックを除外できます。セキュア接続を介した Cisco Jabber
for Windowsトラフィックを許可し、特定の宛先サブネットからトラフィックを除外できま
す。

関連トピック

『Cisco ASA 5500 Series Configuration Guide using the CLI, 8.4 and 8.6』の「Configuring Tunnel
Groups, Group Policies, and Users」

証明書ベースの認証の設定

ASAとのセキュアな接続を Cisco AnyConnect Secure Mobility Clientからネゴシエートするための
証明書ベースの認証を使用することを推奨します。

ASAは、Cisco IOS CA、Microsoft Windows 2003、Windows 2008 R2、Entrust、VeriSign、RSA Keon
などの標準認証局（CA）サーバが発行した証明書をサポートします。ここでは、証明書ベースの
認証のために ASAを設定するための高レベルな手順を説明します。適切な ASAコンフィギュ
レーションガイドの順を追った手順については、「Configuring Digital Certificates」のトピックを
参照してください。

手順

ステップ 1 ルート証明書を CAから ASAにインポートします。

ステップ 2 ASAの ID証明書を生成します。

ステップ 3 SSL認証用の ASAの ID証明書を使用します。

ステップ 4 証明書失効リスト（CRL）または Online Certificate Status Protocol（OCSP）を設定します。

ステップ 5 認証にクライアント証明書を要求するように、ASAを設定します。

次の作業

ASAで証明書ベースの認証を設定した後、ユーザにクライアント証明書を配る必要があります。
次のいずれかの方法を使用できます。

• Microsoft Windows Serverのグループポリシー。

• Microsoft Windows Serverの SCEP。
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関連トピック

『Cisco ASA 5500 Series Configuration Guide using the CLI, 8.4 and 8.6』の「Configuring Digital
Certificates」

グループポリシーを使用した証明書の配布

Microsoft Windows Serverのグループポリシーを使用して、証明書を配布できます。

グループポリシーを使用して証明書を配布するには、次の作業を実行する必要があります。

• MicrosoftWindows ServerにMicrosoft Group PolicyManagement Console（GPMC）をインストー
ルします。

•証明書を配布する予定のすべてのコンピュータおよびユーザが同じドメイン内にあることを
確認します。

詳細については、該当するMicrosoft社の資料を参照してください。「Deploy Certificates by Using
Group Policy」のトピックで手順を説明します。

関連トピック

「Deploy Certificates by Using Group Policy」

SCEP を使用した証明書の配布

Microsoft Windows Serverの Simple Certificate Enrollment Protocol（SCEP）を使用して、クライアン
ト認証のための証明書を安全に発行し、更新できます。

SCEPを使用して証明書を配布するには、Microsoft Windows Serverに SCEPモジュールをインス
トールする必要があります。詳細については、次のトピックを参照してください。

•「ASA 8.X: AnyConnect SCEP Enrollment Configuration Example」

•「Simple Certificate Enrollment Protocol (SCEP) Add-on for Certificate Services」

「ASA 8.X: AnyConnect SCEP Enrollment Configuration Example」
「Simple Certificate Enrollment Protocol (SCEP) Add-on for Certificate Services」
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第 3 章

インストールの計画

インストールを開始する前にクライアントがサポートする内容を確認します。ハードウェアお

よびソフトウェア要件について説明します。クライアントに必要なポートおよび使用するプロ

トコルを確認します。

• ハードウェア要件, 45 ページ

• ソフトウェア要件, 46 ページ

• サポートされるコーデック, 56 ページ

• ネットワークの要件, 56 ページ

• 電話機、ヘッドセット、およびカメラ, 58 ページ

• Cisco Jabber for Windowsの COPファイル, 59 ページ

• クライアント側のアベイラビリティステータス, 60 ページ

• インスタントメッセージの暗号化, 62 ページ

• 音声およびビデオのパフォーマンス参照, 68 ページ

• QoSの設定, 71 ページ

• プロトコルハンドラ, 73 ページ

ハードウェア要件

搭載されている RAM

1.87 GBの RAM（Microsoft Windows XP（32ビット）Service Pack 3）の場合
2 GBの RAM（Microsoft Windows 7の場合）

物理メモリの空き容量

128 MB
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ディスクの空き容量

256 MB

CPU の速度およびタイプ

モバイル AMD Sempronプロセッサ 3600+（2 GHz）
Intel Core2 CPU T7400（2. 16 GHz）

GPU

Directx 9（Microsoft Windows XP（32ビット）（Service Pack 3）の場合）
Directx 11（Microsoft Windows 7の場合）

I/O ポート

USB 2.0（USBカメラおよび音声デバイス用）

ソフトウェア要件
正常な導入を行うために、クライアントワークステーションがソフトウェア要件を満たしている

ことを確認します。

オペレーティングシステム

次のオペレーティングシステムに Cisco Jabber for Windowsをインストールできます。

• Microsoft Windows 7（32ビット）

• Microsoft Windows 7（64ビット）

• Microsoft Windows Vista（32ビット）

• Microsoft Windows Vista（64ビット）

• Microsoft Windows XP（32ビット）（Service Pack 3）

オンプレミスサーバ

Cisco Jabber for Windowsは次のオンプレミスサーバをサポートします。

• Cisco Unified Communications Managerバージョン 7.1(4)以降
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COPファイル ciscocm.installcsfdevicetype.cop.sgnをインストールしてCSFデバ
イスを有効にした場合、Cisco Jabber for Windowsでは Cisco Unified
Communications Manager 7.1.3がサポートされます。

Cisco.comの Cisco Jabber for Windows管理パッケージから
ciscocm.installcsfdevicetype.cop.sgnをダウンロードします。

（注）

• Cisco Unified Presenceバージョン 8.0.3以降

• Cisco Unity Connectionバージョン 8.5以降

• Cisco WebEx Meetings Serverバージョン 1.1以降

Cisco Jabber for Windowsは、Cisco Unified Survivable Remote Site Telephonyバージョン 8.5で次の
機能をサポートします。

•基本コール機能

•コールを保留およびレジュームする機能

Cisco Jabber for Windowsには、Cisco Unified Survivable Remote Site Telephonyに正常にフォール
バックするために、プレゼンスサーバへのアクティブ接続が必要です。

制約事項

Cisco Unified Survivable Remote Site Telephonyの設定については、次のURLの『Cisco Unified SCCP
and SIP SRST System Administrator Guide』を参照してください。http://www.cisco.com/en/US/docs/
voice_ip_comm/cusrst/admin/sccp_sip_srst/configuration/guide/SCCP_and_SIP_SRST_Admin_Guide.html

インスタントメッセージとプレゼンスのハイアベイラビリティ

ハイアベイラビリティとは、インスタントメッセージおよびプレゼンスサービスに対してフェー

ルオーバー機能を提供するために複数のノードがサブクラスタに存在する環境を意味します。サ

ブクラスタ内の 1つのノードが利用できなくなった場合、インスタントメッセージおよびプレゼ
ンスがそのノードからサブクラスタ内の別のノードにフェールオーバーします。このようにし

て、ハイアベイラビリティにより、Cisco Jabber for Windowsのインスタントメッセージおよびプ
レゼンスサービスの継続性が確実に保証されます。

Cisco Jabber for Windowsでは、次のサーバを使用したハイアベイラビリティをサポートしていま
す。

• Cisco Unified Presenceバージョン 8.5以降

• Cisco Unified Communications IM and Presenceバージョン 9.0以降
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ハイアベイラビリティの設定

次のトピックでは、ハイアベイラビリティ用にインスタントメッセージおよびプレゼンスサー

ビスを設定するための情報について説明します。

• Cisco Unified Presence：Cisco Unified Presenceの展開でのハイアベイラビリティの設定方法

• Cisco Unified Communications IM and Presence：IMおよびプレゼンスの展開でのハイアベイラ
ビリティの設定

再ログインパラメータの設定

Cisco Unified Presenceおよび Cisco Unified Communications IM and Presenceでは、サーバへの再ロ
グインを Cisco Jabber for Windowsが試行するまで待機する秒数の最大値および最小値を設定でき
ます。次のフィールドに再ログインパラメータを指定します。

•クライアントの再ログインの下限（Client Re-Login Lower Limit）

•クライアントの再ログインの上限（Client Re-Login Upper Limit）

このリリースでは、再ログインパラメータに指定した値に 90秒を追加する必要があります。

たとえば、[クライアントの再ログインの下限（Client Re-Login Lower Limit）]の値に 170を設
定する予定であるとします。値は 170ではなく、260に設定する必要があります。

注目

これらのパラメータを Cisco Unified Presenceで設定する方法については、『Deployment Guide for
Cisco Unified Presence Release 8.6』のマニュアルの次のトピックを参照してください。

•「High Availability Client Login Profiles」

•「Configuring the Advanced Service Parameters for the Server Recovery Manager」

これらのパラメータを Cisco Unified Communications IM and Presenceで設定する方法については、
『Deployment Guide for IM and Presence Service on Cisco Unified Communications Manager, Release
9.0(1)』のマニュアルの次のトピックを参照してください。

•「High Availability client login profiles」

•「Configure advanced service parameters for Server Recovery Manager」

クライアントおよびサービスへのフェールオーバーの影響

次のトピックでは、クライアントおよびサービスへのフェールオーバーの影響について説明しま

す。

• Cisco Unified Presence：Cisco Unified Presenceクライアントおよびサービスへのフェールオー
バーの影響

• Cisco Unified Communications IM and Presence：IMおよびプレゼンスのクライアントおよび
サービスへのフェールオーバーの影響
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「8.6: How To Configure High Availability Cisco Unified Presence Deployments」
「8.6: High Availability Client Login Profiles」
「8.6: Configuring the Advanced Service Parameters for the Server Recovery Manager」
「8.6: Impact of Failover to Cisco Unified Presence Clients and Services」
「9.0(1): High Availability IM and Presence deployments configuration」
「9.0(1): High Availability client login profiles」
「9.0(1): Configure advanced service parameters for Server Recovery Manager」
「9.0(1): Impact of failover to IM and Presence clients and services」

クラウドベースサーバ

Cisco Jabber for Windowsは、次のホストされているサーバとの統合をサポートします。

• Cisco WebEx Messengerサービス

• Cisco WebEx管理ツール、最低限のサポート対象バージョンは 7.5

• Cisco WebEx Meeting Center、最低限のサポート対象バージョンは次のとおり

• Version T26L Service Pack EP 20

• Windows T27L Service Pack 9

• Cisco WebEx Meetings（WebEx 11）

ディレクトリサーバ

Cisco Jabber for Windowsでは次のディレクトリサーバを使用できます。

• Windows Server 2003 R2の Active Directory

• Windows Server 2008 R2の Active Directoryドメインサービス

• Cisco Unified Communications Manager User Data Service

UDSは、Cisco Unified Communications Managerバージョン 8.6.2以降でサポートされていま
す。

• OpenLDAP

• Active Directoryライトウェイトディレクトリサービス（AD LDS）またはActive Directoryア
プリケーションモード（ADAM）

OpenLDAP、AD LDS、または ADAMとのディレクトリ統合では、Cisco Jabber for Windows設
定ファイルで特定のパラメータを定義する必要があります。詳細については、LDAPディレク
トリサーバを参照してください。

制約事項

Cisco Jabber for Windows 9.2.x インストレーションコンフィギュレーションガイド
49

インストールの計画

クラウドベースサーバ

http://www.cisco.com/en/US/docs/voice_ip_comm/cups/8_6/english/install_upgrade/deployment/guide/dgcupc.html#wp1293182
http://www.cisco.com/en/US/docs/voice_ip_comm/cups/8_6/english/install_upgrade/deployment/guide/dgnSRM.html
http://www.cisco.com/en/US/docs/voice_ip_comm/cups/8_6/english/install_upgrade/deployment/guide/dgcupc.html#wpxref75809
http://www.cisco.com/en/US/docs/voice_ip_comm/cups/8_6/english/install_upgrade/deployment/guide/dgcupc.html#wp1228663
http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/im_presence/deployment/9_0_1/CUP0_BK_D41159BD_00_deployment-guide-for-cup_chapter_0101.html#CUP0_TP_H7C880E1_00
http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/im_presence/deployment/9_0_1/CUP0_BK_D41159BD_00_deployment-guide-for-cup_chapter_010011.html
http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/im_presence/deployment/9_0_1/CUP0_BK_D41159BD_00_deployment-guide-for-cup_chapter_0101.html#CUP0_TK_A46F38CF_00
http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/im_presence/deployment/9_0_1/CUP0_BK_D41159BD_00_deployment-guide-for-cup_chapter_0101.html#CUP0_RF_I5290A24_00


関連トピック

オンプレミス導入のディレクトリサービス, （21ページ）

Microsoft Internet Explorer
Cisco Jabber forWindowsにはMicrosoft Internet Explorer 7以降が必要です。Cisco Jabber forWindows
は、HTMLコンテンツの表示に Internet Explorerレンダリングエンジンを使用します。

Cisco Jabber for Windowsにはインスタントメッセージのレンダリングに Internet Explorerアク
ティブスクリプトが必要です。アクティブスクリプトを有効にする手順については、次の

Microsoftのマニュアルを参照してください。http://windows.microsoft.com/en-US/windows/help/
genuine/ie-active-script

注目

Internet Explorerに関する既知の問題

• Microsoft Windows XPでは Internet Explorer 8レンダリングエンジンに関して既知の問題があ
ります。この問題によって、Cisco Jabber for Windowsの使用時に予期しない動作が発生する
ことがあります。MicrosoftWebサイト http://technet.microsoft.com/en-us/security/bulletin/MS10-018
から Internet Explorer 8の更新プログラムを適用する必要があります。

この問題は、Microsoft Windows XP（32ビット）Service Pack 3のユーザにのみ影響します。
Microsoft Windows VistaまたはMicrosoft Windows 7のユーザが Cisco Jabber for Windowsを使
用しているときにこの問題が発生することはありません。

•シングルサインオン（SSO）を使用するクラウドベース導入では、Internet Explorer 9に関す
る問題があります。 Internet Explorer 9のユーザが Cisco Jabber for Windowsにサインインする
と、セキュリティの警告が表示されます。この問題を解決するには、[互換性表示設定
（Compatibility View Settings）]ウィンドウでWebサイトのリストに webexconnect.com
を追加します。

Microsoft Office
Cisco Jabber for Windowsは、次のソフトウェアとの統合をサポートします。

• Microsoft Office 2007 32ビット版

• Microsoft Office 2010 32ビット版

• Microsoft Office 2010 64ビット版

• Microsoft Exchange 2007

• Microsoft Exchange 2010
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Microsoft Outlookのローカル連絡先
Cisco Jabber for Windowsでは、Microsoft Outlookのローカル連絡先を検索し、追加できます。

クライアントを使用してMicrosoftOutlookのローカル連絡先を検索するには、ユーザにはMicrosoft
Outlookに設定されたプロファイルが必要です。また、ユーザは次を実行する必要があります。

1 [ファイル（File）] > [オプション（Options）]を選択します。

2 [統合（Integration）]タブを選択します。

3 [なし（None）]または [Microsoft Outlook]を選択します。

クライアントの連絡先リストにローカルMicrosoft Outlook連絡先を追加するには、ローカル連絡
先にインスタントメッセージアドレスがMicrosoft Outlookで設定されている必要があります。

クライアントインターフェイスで連絡先写真を表示するには、Microsoft Outlookのローカル連絡
先にインスタントメッセージアドレスが設定されている必要があります。

クライアントを使用してMicrosoft Outlookのローカル連絡先と通信するには、ローカル連絡先に
該当する詳細が必要です。連絡先にインスタントメッセージを送信するには、ローカル連絡先に

インスタントメッセージアドレスが必要です。Microsoft Outlookの連絡先に電話をかけるには、
ローカル連絡先に電話番号が必要です。

Microsoft Outlookでのカレンダーイベントの有効化
カレンダーイベントが Cisco Jabber for Windowsに表示されるようにMicrosoft Outlookで設定を適
用する必要があります。

手順

ステップ 1 次の例のように、Microsoft Outlookで電子メールアカウントの設定を開きます。
a) [ファイル（File）] > [アカウント設定（Account Settings）]を選択します。
b) [アカウント設定（Account Settings）]ウィンドウの [電子メール（Email）]タブを選択します。

ステップ 2 サーバ名をダブルクリックします。

ほとんどの場合、サーバ名はMicrosoft Exchangeです。

ステップ 3 [Exchangeキャッシュモードを使う（Use Cached Exchange Mode）]チェックボックスをオンにし
ます。

ステップ 4 設定を適用してから、Microsoft Outlookを再起動します。

ユーザがMicrosoft Outlookでカレンダーイベントを作成すると、そのイベントが [ミーティング
（Meetings）]タブに表示されます。
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プレゼンスとMicrosoft Outlookの統合の有効化
Microsoft Outlookとの統合を有効にするには、Microsoft Active Directoryの proxyAddresses属
性の値として SIP:user@cupdomainを指定します。ユーザはMicrosoft Outlookのアベイラビリ
ティを共有できるようになります。

proxyAddresses属性は、次の方法で変更できます。

Active Directoryユーザとコンピュータなどの Active Directory管理ツールを使用する

Active Directoryユーザとコンピュータ管理ツールを使用し、Microsoft Windows Server 2008
以降の属性を編集できます。

ADSchemaWizard.exeユーティリティを使用する

ADSchemaWizard.exeユーティリティはCisco Jabber for Windows管理パッケージで使用でき
ます。ユーティリティはLDIFファイルを生成します。このファイルはディレクトリを変更
し、SIP:user@cupdomainという値で各ユーザのproxyAddresses属性を追加します。

ADSchemaWizard.exeユーティリティは、MicrosoftWindows Server 2003などのActiveDirectory
ユーザとコンピュータ管理ツールの属性編集機能をサポートしないサーバで使用します。

ADSIEditなどのツールを使用して、ADSchemaWizard.exeユーティリティを使用して適用し
た変更を確認できます。

ADSchemaWizard.exeユーティリティの使用には、Microsoft .NET Frameworkバージョン 3.5
以降が必要です。

Microsoft Windows PowerShellでスクリプトを作成する

Microsoft Outlookでのプレゼンスを有効にするスクリプトの作成については、対応する
Microsoftのマニュアルを参照してください。

Active Directory ユーザとコンピュータツールを使用したプレゼンスの有効化

次の手順を実行し、ActiveDirectoryユーザとコンピュータ管理ツールを使用してMicrosoftOutlook
で個別ユーザのプレゼンスを有効にします。

手順

ステップ 1 Active Directoryユーザとコンピュータ管理ツールを起動します。
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Active Directoryユーザとコンピュータ管理ツールを実行するには、管理者権限が必要です。

ステップ 2 メニューバーで [表示（View）]を選択し、ドロップダウンリストから [拡張機能（Advanced
Features）]オプションを選択します。

ステップ 3 Active Directoryユーザとコンピュータ管理ツールの対象ユーザに移動します。

ステップ 4 ユーザをダブルクリックして [プロパティ（Properties）]ダイアログボックスを開きます。

ステップ 5 [属性エディタ（Attribute Editor）]タブを選択します。

ステップ 6 [属性（Attributes）]リストボックスで proxyAddresses属性を探し、選択します。

ステップ 7 [編集（Edit）]を選択し、[複数値文字列エディタ（Multi-valued String Editor）]ダイアログボック
スを開きます。

ステップ 8 [追加する値（Value to add）]テキストボックスで、値 SIP:user@cupdomainを指定します。
たとえば、SIP:msmith@cisco.comです。

user@cupdomain値はユーザのインスタントメッセージアドレスです。 cupdomainは、Cisco
Unified Presenceまたは Cisco Unified Communications IM and Presenceのドメインに対応します。

Microsoft SharePoint
Cisco Jabber for Windowsは、次のバージョンのMicrosoft SharePointをサポートします。

• Microsoft SharePoint 2007

• Microsoft SharePoint 2010

重要 • Microsoft SharePointでアベイラビリティステータスを有効にするには、Cisco Jabber for
WindowsをインストールするコンピュータにMicrosoftOutlook 2007またはMicrosoftOutlook
2010をインストールする必要があります。

• Cisco Jabber for WindowsでMicrosoft SharePointサイトのアベイラビリティステータスが
サポートされるのは、ユーザがMicrosoft Internet Explorerを使用してそれらのサイトにア
クセスする場合だけです。Microsoft SharePointサイトをMicrosoft Internet Explorerの信頼
できるサイトの一覧に追加します。

Microsoft Office 365
Cisco Jabber for Windowsは、次のアプリケーションを使用したMicrosoft Office 365とのクライア
ント側の統合をサポートします。

• Microsoft Office 2007 32ビット版

• Microsoft Office 2010 32ビット版
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• Microsoft Office 2010 64ビット版

• Microsoft SharePoint 2010

Microsoft Office 365では、プラン、サブスクリプション、タイプに基づいてさまざまな構成タ
イプをサポートします。 Cisco Jabber for Windowsは、オンプレミス Active Directoryサーバを
必要とするMicrosoft Office 365の小規模企業プラン P1でテストされています。

（注）

カレンダーの統合

カレンダー統合のために次のクライアントアプリケーションを使用できます。

• Microsoft Outlook 2007 32ビット版

• Microsoft Outlook 2010 32ビット版

• Microsoft Outlook 2010 64ビット版

• IBM Lotus Notes 8.5.1 32ビット版

• IBM Lotus Notes 8.5.2 32ビット版

• Google Calendar

仮想環境

次のソフトウェアを使用して仮想環境に Cisco Jabber for Windowsを導入できます。

• Citrix XenDesktop 5.0

• Citrix XenDesktop 5.5

• Citrix XenApp 5.0 Feature Pack 3 Enterprise Edition for Windows Server 2008 Service Pack 2 64 bit,
published desktop

• Citrix XenApp 6.0 Enterprise Edition for Windows 2008 R2 64 bit, published desktop

• Citrix XenApp 6.5 Enterprise Edition for Windows 2008 R2 64 bit, published desktop

•次のものが含まれている VMWare View Connection Manager 4.6.1.640196

• VMWare Agent 5.0

• VMWare Client 4.6.1

•次のものが含まれている VMWare View Connection Manager 5.1.0704644

• VMWare Agent 5.1.0704644

• VMWare Client 5.1.0704644
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サポートされる機能

Cisco Jabber for Windowsは、仮想環境で次の機能をサポートしています。

•他の Cisco Jabberクライアントとのインスタントメッセージとプレゼンス

Cisco Jabber for Windowsは、Microsoft Outlookなどの他のアプリケーションとのインスタン
トメッセージとプレゼンスをサポートしません。

•デスクフォン制御

スクリーンリーダー

Cisco Jabber for Windowsは、Job Access With Speech（JAWS）のスクリーンリーダーとの互換性が
あります。ただし、スクリーンリーダーを使用した場合のユーザエクスペリエンスは、Cisco
Jabber for Windowsのバージョンによって、アプリケーションにわたって一貫しない場合がありま
す。最適なユーザエクスペリエンスを確保するために、スクリーンリーダーを必要とするユー

ザは常に最新のバージョンを使用する必要があります。

CTI 従属
Cisco Jabber for Windowsでは、Computer Telephony Integration（CTI）従属（サードパーティアプ
リケーションからの Cisco Jabber for Windowsの CTIのコントロール）をサポートしています。

CTI従属の詳細については、Cisco Unified Communications Managerの適切なバージョンの CTIド
キュメントを参照してください。

Cisco Unified Communications Manager APIを通じ、CTIコントロールのアプリケーションを作成す
る方法について詳しくは、次の Cisco Developer Networkサイトを参照してください。

• Cisco TAPI：http://developer.cisco.com/web/tapi/home

• Cisco JTAPI：http://developer.cisco.com/web/jtapi/home

セキュリティコンプライアンス

ネットワークのセキュリティを確保するには、慎重な計画と調査が必要です。始めるのに役立つ

サイトをいくつか紹介します。

•『Achieving NSA Security Compliance』：http://www.cisco.com/web/about/security/intelligence/05_
11_nsa-scty-compliance.html

• Cisco Privacy and Security Compliance Journey：http://www.cisco.com/web/about/doing_business/
legal/privacy_compliance/index.html

ソフトウェアのセキュリティコンプライアンスに関する詳細については、次のサイトを参照して

ください。
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• Microsoft Security Compliance Manager：http://technet.microsoft.com/en-us/library/cc677002.aspx

•国家安全保障局のセキュリティコンフィギュレーションガイド：http://www.nsa.gov/ia/
mitigation_guidance/security_configuration_guides/index.shtml

サポートされるコーデック

サポートされるオーディオコーデック

• g.722.1

◦ g.722.1 32k

◦ g.722.1 24k

g.722.1は、Cisco Unified Communications Manager 8.6.1以降でサポートされま
す。

（注）

• g.711

◦ g.711 A-law

◦ g.711 u-law

• g.729a

サポートされるビデオコーデック

• H.264/AVC

ネットワークの要件
クライアントがサービスへの接続に使用するポートなどのネットワーク要件を確認します。

ICMP 要求
Cisco Jabber for Windowsは、インターネット制御メッセージプロトコル（ICMP）要求を TFTP
サーバに送信します。これらの要求は、クライアントが Cisco Unified Communications Managerに
接続できるかどうかを判別することを可能にします。

クライアントからの ICMP要求を許可するようにファイアウォールを設定する必要があります。
クライアントは、ファイアウォールが ICMP要求を許可しない場合は、CiscoUnifiedCommunications
Managerへの接続を確立できません。
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ポートおよびプロトコル

クライアントは、次の表に示すポートとプロトコルを使用します。

着信

説明プロトコルポート

オーディオおよびビデオ用の Real-Time Transport
Protocol（RTP）メディアストリーム

UDP16384～ 32766

発信

説明プロトコルポート

簡易ファイル転送プロトコル（TFTP）サービスUDP69

クライアント設定をダウンロードするTFTPサービスHTTP6970

オンプレミス会議用の Cisco WebEx Meetings Server

ボイスメール用の Cisco Unity Connection

クラウドベース導入での Cisco WebEx Messengerサー
ビスへのXMPPトラフィックのフェールバック。ポー
ト5222がブロックされている場合、クライアントは、
Cisco WebEx Messengerサービスとの間に
Bidirectional-streamsOver Synchronous HTTP（BOSH）
接続を確立します。

TCP
（HTTPS）

443

ボイスメッセージの通知用の Cisco Unity ConnectionTCP
（HTTPS）

7080

LDAPディレクトリサーバUDP/TCP389

LDAPディレクトリサーバ（セキュア）LDAPS636

グローバルカタログサーバTCP3268

グローバルカタログサーバ（セキュア）LDAPS3269

CTIゲートウェイTCP2748

Session Initiation Protocol（SIP）コールシグナリングUDP/TCP5060

セキュアな SIPコールシグナリングTCP5061
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説明プロトコルポート

オンプレミス導入のCiscoUnified PresenceまたはCisco
Unified Communications IM and Presence

クラウドベース導入の Cisco WebEx Messengerサービ
ス。クライアントは、ポート 5222がブロックされて
いる場合、XMPPのフェールバックとしてポート 443
を使用します。

TCP
（XMPP）

5222

Simple Object Access Protocol（SOAP）WebサービスTCP8191

Cisco Unified Communications ManagerへのWebアク
セスには、次の接続が含まれます。

•割り当てられたデバイスのための Cisco Unified
CommunicationsManager IPPhone（CCMCIP）サー
バ。

•ユーザデータサービス（UDS）

HTTPS8443

オーディオおよびビデオ用の RTPメディアストリー
ム

UDP16384～ 32766

ドメインネームシステム（DNS）トラフィックUDP/TCP53

ピアツーピアファイル転送

ポート1080が使用中の場合、クライアントは1081～
1089の範囲で次に使用可能なポートの使用を試みま
す。

ポート 1080がブロックされている場合、クライアン
トは 37200～ 37209のポート範囲を使用します。

オンプレミス導入では、クライアントはこのポートを

使用して画面キャプチャを送信します。

SOCKS5バイトスト
リーム

1080

IPフォンのローカルで有効な証明書（LSC）
これは、Cisco Unified Communications Manager
Certificate Authority Proxy Function（CAPF）登録用の
リスニングポートです。

TCP3804

電話機、ヘッドセット、およびカメラ
クライアントがサポートする電話機、ヘッドセットとカメラを確認します。
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CTI でサポートされるデバイス
Cisco Jabber for Windowsは、Cisco Unified Communications Managerバージョン 8.6(1)と同じ CTIデ
バイスをサポートします。「CTI Supported Devices」トピックの「CTI Supported Device Matrix」を
参照してください。

関連トピック

CTIでサポートされるデバイス

サポート対象のヘッドセットとスピーカ

Plantronics Voyager Pro UC WG200/BPlantronics Blackwire C310

Plantronics Voyager Pro UC B230Plantronics Blackwire C320

Plantronics Savi 740Plantronics Blackwire C435

Plantronics Savi 440Plantronics Blackwire C610

Jabra GN2000 CIPC MonoPlantronics Blackwire C710

Jabra Pro 930Plantronics Blackwire C720

Jabra Speak 410Plantronics Calisto P240シリーズ

Polycom CX100 SpeakerphonePlantronics Calisto P420

Jawbone ICONPlantronics Calisto P800シリーズ

サポート対象のカメラ

Cisco TelePresence PrecisionHD USBMicrosoft LifeCam Cinema

Cisco VTIII（最大解像度 VGAまで）Logitech C920

Cisco Jabber for Windowsの COP ファイル
場合によっては、COPファイルを Cisco Unified Communications Managerに適用する必要がありま
す。

次の COPファイルは、Cisco.comの Cisco Jabber for Windows管理パッケージからダウンロードで
きます。
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Cisco Unified
Communications
Manager
バージョン

説明COP ファイル

7.1.3CiscoUnified CommunicationsManagerにCSF
デバイスタイプを追加します。

詳細については、ソフトウェア要件を参照

してください。

ciscocm.installcsfdevicetype.cop.sgn

8.6.2のみCSFデバイスで BFCPビデオデスクトップ
共有をサポートします。

詳細については、BFCP機能向けの COP
ファイルの適用を参照してください。

cmterm-bfcp-e.8-6-2.cop.sgn

8.6.x以下グループ設定ファイルの [CSFサポート
フィールド（CSF Support Field）]フィール
ドを追加します。

詳細については、グループ設定の作成を参

照してください。

ciscocm.addcsfsupportfield.cop.sgn

サポートさ

れるすべて

のバージョ

ン

アプリケーションダイヤルルールとディレ

クトリルックアップルールを Cisco Jabber
for Windowsに公開します。
詳細については、ダイヤルルールの発行を

参照してください。

cmterm-cupc-dialrule-wizard-0.1.cop.sgn

関連トピック

Download software

クライアント側のアベイラビリティステータス
このトピックでは、[オプション（Options）]ウィンドウの [ステータス（Status）]タブにある [ミー
ティング中（個人用のカレンダーより）（In a meeting (according to my calendar)）]チェックボック
スについて説明します。

クライアントは、カレンダーでイベントが発生したときに「ミーティング中」アベイラビリティ

ステータスを設定するための 2つのオプションをサポートします。

Microsoft Exchangeからの「ミーティング中」アベイラビリティステータス

Cisco Unified PresenceとMicrosoft Exchangeの統合が必要です。オンプレミス導入に適用さ
れます。
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Cisco Jabber for Windowsからの「ミーティング中」アベイラビリティステータス

オンプレミスとクラウドベース導入に適用されます。

次の場合にカレンダーでイベントが発生すると、アベイラビリティステータスが「ミーティング

中」に変わります。

[ミーティング中（個人用のカレン
ダーより）（In a meeting (according
to my calendar)）]を選択しない

[ミーティング中（個人用のカレ
ンダーより）（In a meeting
(according to my calendar)）]を
選択

配備

アベイラビリティステータスは変

更されません

Cisco Unified Presenceがアベイ
ラビリティステータスを設定し

ます

Cisco Unified Presenceと
Microsoft Exchangeの統合
を有効にする。

アベイラビリティステータスは変

更されません

クライアントがアベイラビリ

ティステータスを設定します

Cisco Unified Presenceと
Microsoft Exchangeの統合
を有効にしない。

アベイラビリティステータスは変

更されません

クライアントがアベイラビリ

ティステータスを設定します

クラウドベースの導入

[ミーティング中（個人用のカレンダーより）（In a meeting (according to my calendar)）]チェッ
クボックスをオンにした場合、クライアントは、Microsoft Outlook、IBM Lotus Notes、Google
Calendarなどのサポート対象のカレンダーでカレンダーイベントが発生したときに「ミーティ
ング中」アベイラビリティステータスだけを表示します。クライアントはその他のカレンダー

ソースからの他のアベイラビリティステータスは表示しません。

（注）

次の記述は、オンプレミス導入に適用されます。

•クライアントが「ミーティング中」アベイラビリティステータスを設定するためには、Cisco
Unified PresenceとMicrosoft Exchangeの統合を無効にする必要があります。

クライアントは、Cisco Unified PresenceとMicrosoft Exchangeの統合が有効であるのか無効で
あるのかを確認します。クライアントは、統合が無効の場合にだけ、「ミーティング中」ア

ベイラビリティステータスを設定します。

• Cisco Unified Presenceユーザオプションページには、次のフィールドがあります。

自分のプレゼンスステータスに予定表情報を含める（Include Calendar information in my
Presence Status）

このフィールドは、クライアントの[ミーティング中（個人用のカレンダーより）（Inameeting
(according tomy calendar)）]チェックボックスと同等です。両方のフィールドは、CiscoUnified
Presenceデータベースの同じ値を更新します。
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ユーザが両方のフィールドを異なる値に設定すると、ユーザが最後に設定したフィールドが

優先されます。クライアントの動作中にユーザが [自分のプレゼンスステータスに予定表情
報を含める（Include Calendar information in my Presence Status）]フィールドの値を変更した場
合、ユーザはこの変更を適用するためにクライアントを再起動する必要があります。

クライアント側のアベイラビリティステータスと、Cisco Unified PresenceとMicrosoft Exchangeの
統合の比較：

Cisco Unified Presenceと Microsoft Exchange を統合クライアント側の「ミーティング中」アベイ

ラビリティステータスが有効

「オフライン（ミーティング中）」アベイラビリ

ティステータスはサポートされます。

「オフライン（ミーティング中）」アベイラ

ビリティステータスはサポートされません。

「ミーティング中」アベイラビリティステータス

は、ユーザのカレンダーに表示されないイベント

に対してサポートされません。

「ミーティング中」アベイラビリティステー

タスは、ユーザのカレンダーに表示されない

イベントに対してサポートされます。

•「オフライン（ミーティング中）」アベイラビリティステータスは、ユーザはクライアント
にログインしていないが、イベントがユーザのカレンダーに存在することを指します。

•ユーザのカレンダーに表示されないイベントとは、アドホック会議などのイベントのことで
す。たとえば、ユーザAがスケジュールされていないCiscoWebEx会議を作成します。ユー
ザ Aはその会議の URLをインスタントメッセージで送信することによって、ユーザ Bを招
待します。

インスタントメッセージの暗号化
Cisco Jabber for Windowsは、TLSを使用して、クライアントとサーバ間のネットワークで XMPP
トラフィックのセキュリティを確保します。Cisco Jabber forWindowsは、ポイントツーポイント
インスタントメッセージとグループチャットを暗号化します。

オンプレミスの暗号化

次の表は、オンプレミス導入でのインスタントメッセージ暗号化の詳細を要約します。

予想される暗号化アルゴ

リズム

ネゴシエーション証明書プロトコル接続

AES 256ビットX.509公開キーインフラ
ストラクチャ証明書

XMPP over TLSクライアントから

サーバへ
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サーバおよびクライアントのネゴシエーション

次のサーバは、X.509公開キーインフラストラクチャ（PKI）証明書と次を使用して、Cisco Jabber
for Windowsとの間で TLS暗号化をネゴシエートします。

• Cisco Unified Presence

• Cisco Unified Communications IM and Presence

サーバとクライアントが TLS暗号化をネゴシエートした後、クライアントとサーバは両方ともイ
ンスタントメッセージトラフィックを暗号化するためにセッションキーを生成し、交換します。

次の表に、Cisco Unified PresenceとCisco Unified Communications IM and Presenceの PKI証明書キー
の長さを示します。

キーの長さバージョン

2048ビットCiscoUnifiedCommunications IM and Presenceバー
ジョン 9.0.1以降

2048ビットCisco Unified Presenceバージョン 8.6.4以降

1024ビット8.6.4よりも前のCisco Unified Presenceバージョ
ン

XMPP 暗号化

Cisco Unified PresenceおよびCisco Unified Communications IM and Presenceは、AESアルゴリズムで
暗号化される 256ビットの長さのセッションキーを使用して、Cisco Jabber for Windowsとプレゼ
ンスサーバの間のインスタントメッセージトラフィックのセキュリティを確保します。

サーバノード間のトラフィックに追加のセキュリティが必要な場合、Cisco Unified Presenceまた
は Cisco Unified Communications IM and PresenceでXMPPのセキュリティ設定を設定できます。セ
キュリティ設定に関する詳細については、次のマニュアルを参照してください。

• Cisco Unified Presence：「Configuring Security on Cisco Unified Presence」

• Cisco Unified Communications IM and Presence：「Security configuration on IM and Presence」

インスタントメッセージのロギング

必要に応じて、規制ガイドラインへの準拠のためにインスタントメッセージをログに記録し、

アーカイブできます。インスタントメッセージをログに記録するには、外部データベースを設定

するか、またはサードパーティ製のコンプライアンスサーバと統合します。CiscoUnifiedPresence
と Cisco Unified Communications IM and Presenceは、外部データベースまたはサードパーティ製の
コンプライアンスサーバに記録するインスタントメッセージを暗号化しません。ログに記録す

るインスタントメッセージを保護するために、適宜外部データベースまたはサードパーティ製の

コンプライアンスサーバを設定する必要があります。

コンプライアンスに関する詳細については、次のマニュアルを参照してください。

• Cisco Unified Presence：『Instant Messaging Compliance Guide』
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• CiscoUnified Communications IM and Presence：『InstantMessaging Compliance for IM and Presence
Service』

AESなどの対称キーアルゴリズムまたは RSAなどの公開キーアルゴリズムを含む、暗号化レベ
ルおよび暗号化アルゴリズムの詳細については、『Next Generation Encryption』を参照してくださ
い。

X509公開キーインフラストラクチャ証明書の詳細については、『Internet X.509 Public Key
Infrastructure Certificate and CRL Profile』を参照してください。

『Instant Messaging Compliance Guide』
「Configuring Security on Cisco Unified Presence」
『Instant Messaging Compliance for IM and Presence Service』
「Security configuration on IM and Presence」
『Internet X.509 Public Key Infrastructure Certificate and CRL Profile』
『Next Generation Encryption』

クラウドベースの暗号化

次の表は、クラウドベース導入でのインスタントメッセージ暗号化の詳細を要約します。

予想される暗号化アルゴ

リズム

ネゴシエーション証明書プロトコル接続

AES 128ビットX.509公開キーインフラ
ストラクチャ証明書

TLS内の XMPPクライアントから

サーバへ

AES 256ビットX.509公開キーインフラ
ストラクチャ証明書

TLS内の XMPPクライアントから

クライアントへ

サーバおよびクライアントのネゴシエーション

次のサーバは、X.509公開キーインフラストラクチャ（PKI）証明書とCiscoWebExMessengerサー
ビスを使用して、Cisco Jabber for Windowsとの間で TLS暗号化をネゴシエートします。

サーバとクライアントが TLS暗号化をネゴシエートした後、クライアントとサーバは両方ともイ
ンスタントメッセージトラフィックを暗号化するためにセッションキーを生成し、交換します。

XMPP 暗号化

Cisco WebEx Messengerサービスは、AESアルゴリズムで暗号化される 128ビットの長さのセッ
ションキーを使用して、Cisco Jabber for Windowsと Cisco WebEx Messengerサービスの間のイン
スタントメッセージトラフィックのセキュリティを確保します。

必要に応じて、256ビットクライアント間AES暗号化を有効にして、クライアント間のトラフィッ
クのセキュリティを確保できます。
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http://www.ietf.org/rfc/rfc2459.txt
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


インスタントメッセージのロギング

CiscoWebExMessengerサービスはインスタントメッセージをログに記録できますが、暗号化され
た形式でこれらのインスタントメッセージをアーカイブしません。ただし、CiscoWebExMessenger
サービスは、SAE-16、ISO-27001監査などの厳重なデータセンターセキュリティを使用して、ロ
グに記録したインスタントメッセージを保護します。

AES 256ビットクライアント間暗号化を有効にする場合、Cisco WebExMessengerサービスは、イ
ンスタントメッセージをログに記録できません。

AESなどの対称キーアルゴリズムまたは RSAなどの公開キーアルゴリズムを含む、暗号化レベ
ルおよび暗号化アルゴリズムの詳細については、『Next Generation Encryption』を参照してくださ
い。

X509公開キーインフラストラクチャ証明書の詳細については、『Internet X.509 Public Key
Infrastructure Certificate and CRL Profile』を参照してください。

「About Encryption Levels」
『Internet X.509 Public Key Infrastructure Certificate and CRL Profile』
『Next Generation Encryption』

クライアント間の暗号化

デフォルトでは、クライアントと Cisco WebEx Messengerサービス間のインスタントメッセージ
トラフィックは安全です。必要に応じて、Cisco WebEx管理ツールでポリシーを指定して、クラ
イアント間のインスタントメッセージトラフィックのセキュリティを確保できます。

次のポリシーは、インスタントメッセージのクライアント間の暗号化を指定します。

IMの AES符号化をサポートする

送信側クライアントは AES 256ビットアルゴリズムでインスタントメッセージを暗号化し
ます。受信側クライアントはインスタントメッセージを復号化します。

IMの符号化をサポートしない

クライアントは暗号化をサポートしない他のクライアントとの間でインスタントメッセー

ジを送受信できます。

次の表では、これらのポリシーで設定できるさまざまな組み合わせを説明します。
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http://www.webex.com/webexconnect/orgadmin/help/17428.htm
http://www.ietf.org/rfc/rfc2459.txt
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リモートクライアント

が AES 暗号化をサポー
トしていない場合

リモートクライアント

が AES 暗号化をサポー
トしている場合

クライアン

ト間の暗号

化

ポリシーの組み合わせ

Cisco Jabber for
Windowsは暗号化され
ていないインスタント

メッセージを送受信し

ます。

Cisco Jabber for
Windowsは暗号化され
ていないインスタント

メッセージを送信しま

す。

Cisco Jabber for
Windowsはキー交換を
ネゴシエートしませ

ん。そのため、他のク

ライアントは Cisco
Jabber forWindowsの暗
号化されたインスタン

トメッセージを送信し

ません。

No[IMのAES符号化をサポートする
（Support AES Encoding For IM）]
= false

[IMの符号化をサポートしない
（Support No Encoding For IM）] =
true

Cisco Jabber for
Windowsは暗号化され
たインスタントメッ

セージを送信します。

Cisco Jabber for
Windowsは暗号化され
ていないインスタント

メッセージを受信しま

す。

Cisco Jabber for
Windowsには、一部の
インスタントメッセー

ジが暗号化されていな

いことを示すアイコン

が表示されます。

Cisco Jabber for
Windowsは暗号化され
たインスタントメッ

セージを送受信しま

す。

Cisco Jabber for
Windowsには、インス
タントメッセージが暗

号化されていることを

示すアイコンが表示さ

れます。

Yes[IMのAES符号化をサポートする
（Support AES Encoding For IM）]
= true

[IMの符号化をサポートしない
（Support No Encoding For IM）] =
true
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リモートクライアント

が AES 暗号化をサポー
トしていない場合

リモートクライアント

が AES 暗号化をサポー
トしている場合

クライアン

ト間の暗号

化

ポリシーの組み合わせ

Cisco Jabber for
Windowsは、リモート
クライアントに対して

インスタントメッセー

ジの送受信を行いませ

ん。

ユーザがリモートクラ

イアントにインスタン

トメッセージを送信し

ようとすると、Cisco
Jabber forWindowsにエ
ラーメッセージが表示

されます。

Cisco Jabber for
Windowsは暗号化され
たインスタントメッ

セージを送受信しま

す。

Cisco Jabber for
Windowsには、インス
タントメッセージが暗

号化されていることを

示すアイコンが表示さ

れます。

Yes[IMのAES符号化をサポートする
（Support AES Encoding For IM）]
= true

[IMの符号化をサポートしない
（Support No Encoding For IM）] =
false

（注） • Cisco Jabber for Windowsは、グループチャットによるクライアント間の暗号化をサポー
トしていません。 Cisco Jabber for Windowsは、ポイントツーポイントチャットだけにク
ライアント間の暗号化を使用します。

• Cisco Jabber for Windowsがエンドツーエンド 256ビット AES暗号化を示すために使用す
るアイコンは、Cisco WebEx Connectが SSLを示すために使用するアイコンに似ていま
す。ただし、Cisco Jabber for Windowsはインスタントメッセージに常に SSLを使用する
ため、クラウドベース導入でクライアント間のインスタントメッセージが暗号化されて

いる場合でも、これらのアイコンだけが表示されます。

暗号化および Cisco WebExポリシーの詳細については、Cisco WebExのマニュアルの「About
Encryption Levels」トピックを参照してください。

関連トピック

「About Encryption Levels」

ローカルチャット履歴

ローカルチャット履歴を有効にすると、Cisco Jabber for Windowsは暗号化された形式でインスタ
ントメッセージをアーカイブしません。チャット履歴へのアクセスを制限するために、Cisco
Jabber for Windowsはアーカイブをディレクトリ
%USERPROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\History\uri.dbに保存します。
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音声およびビデオのパフォーマンス参照
Cisco Jabber for Windowsの音声およびビデオのパフォーマンスについて説明します。

次のデータは、ラボ環境でのテストに基づいています。このデータは、帯域幅の使用状況の

点で予想できる内容を提供することを目的としています。このトピックの内容は、完全な内

容を示したり、帯域幅の使用状況に影響を与える可能性があるすべてのメディアシナリオを

反映したりするものではありません。

注目

音声のビットレート

次の表に、音声のビットレートを示します。

（注）実際のビットレート

（kbit/秒）
RTP ペイロード（kbit/
秒）

コーデック

高品質な圧縮54/6224/32g.722.1

標準的な非圧縮8064g.711

低品質な圧縮388g.729a

ビデオのビットレート

次の表に、g.711音声でのビデオのビットレートを示します。

g.711 音声で測定されたビット
レート（kbit/秒）

ピクセル解像度

156256 x 144w144p

320512 x 288w288p
これが Cisco Jabber for Windows
のビデオレンダリングウィン

ドウのデフォルトサイズです。

570768 x 448w448p

8901024 x 576w576p

13001280 x 720720p

上記の表に関する注意事項:

   Cisco Jabber for Windows 9.2.x インストレーションコンフィギュレーションガイド
68

インストールの計画

音声およびビデオのパフォーマンス参照



•この表は、想定される解像度をすべて網羅しているわけではありません。

•測定されたビットレートは、実際の使用帯域幅（RTPペイロード + IPパケットのオーバー
ヘッド）です。

プレゼンテーションビデオのビットレート

次の表に、プレゼンテーションビデオのビットレートを示します。

8 fps でのワイヤビットレート
の概算値（kbit/秒）

2 fps でのワイヤビットレート
の概算値（kbit/秒）

ピクセル

16441720 x 480

18847704 x 576

320801024 x 768

364911280 x 720

4001001280 x 800

上記の表に関する注意事項:

• Cisco Jabber for Windowsは、8 fpsでキャプチャし、2～ 8 fpsで伝送します。

•この表の値には、音声は含まれていません。

ネゴシエートされた最大ビットレート

[領域の設定（Region Configuration）]ウィンドウで Cisco Unified Communications Managerのペイ
ロードの最大ビットレートを指定します。この最大ペイロードビットレートには、パケット

オーバーヘッドは含まれません。したがって、使用される実際のビットレートは、指定した最大

ペイロードビットレートよりも大きくなります。

次の表では、Cisco Jabber for Windowsによるペイロードの最大ビットレートの割り当て方法につ
いて説明します。

プレゼンテーションビ

デオ（デスクトップ共

有ビデオ）

双方向ビデオ（メインビデ

オ）

オーディオデスクトップ共有セッ

ション

-Cisco Jabber for Windowsで
は、次のように残りのビット

レートを割り当てます。

ビデオコールの最大ビット

レートから音声のビットレー

トを引きます。

Cisco Jabber for
Windowsでは、音
声の最大ビット

レートを使用しま

す。

No
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プレゼンテーションビ

デオ（デスクトップ共

有ビデオ）

双方向ビデオ（メインビデ

オ）

オーディオデスクトップ共有セッ

ション

Cisco Jabber for
Windowsでは、音声の
ビットレートを引いた

後に残りの帯域幅の半

分を割り当てます。

Cisco Jabber for Windowsで
は、音声のビットレートを引

いた後に残りの帯域幅の半分

を割り当てます。

Cisco Jabber for
Windowsでは、音
声の最大ビット

レートを使用しま

す。

Yes

帯域幅のパフォーマンス期待値

Cisco Jabber for Windowsでは、音声のビットレートを分けてから、インタラクティブビデオとプ
レゼンテーションビデオの間で残りの帯域幅を均等に分けます。次の表では、帯域幅ごとに達成

できるパフォーマンスを理解するのに役立つ情報について説明します。

音声 + インタラク
ティブビデオ + プ
レゼンテーション

ビデオ

音声 + プレゼン
テーションビデオ

（デスクトップ共

有ビデオ）

音声 + インタラク
ティブビデオ（メ

インビデオ）

オーディオアップロード速度

帯域幅はビデオ用

に不十分です。

帯域幅はビデオ用

に不十分です。

帯域幅はビデオ用

に不十分です。

g.711の帯域幅の
しきい値レベルで

す。帯域幅は

g.729aおよび
g.722.1用に十分で
す。

125 kbps（VPN）

w144p（256 x
144）（30 fps）+
1280 x 720（2 fps
以上）

1280 x 800（2 fps
以上）

w288p（512x288）
（30 fps）

帯域幅は音声コー

デック用に十分で

す。

384 kbps（VPN）

w144p（256 x
144）（30 fps）+
1280 x 800（2 fps
以上）

1280 x 800（2 fps
以上）

w288p（512x288）
（30 fps）

帯域幅は音声コー

デック用に十分で

す。

384 kbps（企業
ネットワーク）

w288p（512 x
288）（30 fps）+
1280 x 800（8
fps）

1280 x 800（8
fps）

w576p
（1024x576）（30
fps）

帯域幅は音声コー

デック用に十分で

す。

1000 kbps
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音声 + インタラク
ティブビデオ + プ
レゼンテーション

ビデオ

音声 + プレゼン
テーションビデオ

（デスクトップ共

有ビデオ）

音声 + インタラク
ティブビデオ（メ

インビデオ）

オーディオアップロード速度

w288p（1024 x
576）（30 fps）+
1280 x 800（8
fps）

1280 x 800（8
fps）

w720p30（1280 x
720）（30 fps）

帯域幅は音声コー

デック用に十分で

す。

2000 kbps

VPNでペイロードのサイズを大きくすると、帯域幅の消費が増えることに注意してください。

ビデオレート適合

Cisco Jabber for Windowsはビデオレート適合を利用し、最適なビデオ品質を調整します。ビデオ
レート適合は、ビデオのビットレートのスループットを動的に増減して、有効な IPパスの帯域幅
でリアルタイムの変動を処理します。

Cisco Jabber for Windowsユーザは、ビデオコールが低解像度で開始し、短期間に高解像度になる
ことを想定します。 Cisco Jabber for Windowsでは、履歴を保存して、後続のビデオコールが最適
な解像度で開始するようにします。

QoS の設定
Cisco Jabber for Windowsの Quality of Service（QoS）を設定するためにサポートされている方法を
確認します。

Cisco Media Services Interface
Cisco Media Services Interfaceでは、Cisco Prime Collaboration Managerおよび Cisco Medianet対応
ルータと連動するMicrosoft Windowsサービスを提供し、Cisco Jabber for Windowsがネットワーク
で遅延やパケット損失を最小限に抑えて音声メディアとビデオメディアを送信できるようにしま

す。

Cisco Jabber for Windowsでは、音声メディアまたはビデオメディアを送信する前に、Cisco Media
Services Interfaceをチェックします。

•このサービスがコンピュータ上で機能していれば、Cisco Jabber for Windowsは Cisco Media
Services Interfaceにフロー情報を提供します。

その後、サービスはネットワークに信号を送信するため、ルータがフローを分類して Cisco
Jabber for Windowsのトラフィックにプライオリティを設定できるようになります。

•サービスが存在しない場合には、Cisco Jabber for Windowsではサービスを使用せずに、通常
どおりに音声メディアとビデオメディアを送信します。
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Cisco Jabber for Windowsでは、音声コールまたはビデオコールごとに Cisco Media Services
Interfaceをチェックします。

（注）

CiscoMedia Services Interfaceは個別にインストールし、ネットワークがCiscoMedianet対応である
ことを確認する必要があります。また、Cisco Prime CollaborationManagerと、Cisco Medianetに対
応するルータもインストールする必要があります。

関連トピック

Cisco Media Services Interfaceのインストール, （88ページ）

Cisco Unified Communications Managerのポート範囲
Cisco Unified Communications Managerでは、Cisco Jabber for Windowsに対して 1つのポート範囲を
定義できます。 Cisco Jabber for Windowsでは、このポート範囲を均等に分け、下半分をオーディ
オストリーム用に、上半分をビデオストリーム用に使用します。たとえば、Cisco Unified
Communications Managerで 1000から 3000のポート範囲を定義するとします。 Cisco Jabber for
Windowsは、オーディオストリームに 1000～ 2000のポート範囲とビデオストリームに 2000～
3000のポート範囲を使用します。

ポート範囲は、Cisco Unified Communications Managerの Cisco Jabber for Windows SIPプロファイル
の [SIPプロファイルの設定（SIP Profile Configuration）]ウィンドウで設定します。

[SIPプロファイルの設定（SIPProfileConfiguration）]ウィンドウを開くには、[デバイス（Device）]
> [デバイス設定（Device Settings）] > [SIPプロファイル（SIP Profile）]を選択します。

[メディアポートの開始（Start Media Port）]フィールドでは、Cisco Jabber forWindowsで使用可能
な、一番低いポートを定義します。 [メディアポートの停止（StopMediaPort）]フィールドでは、
使用可能な一番高いポートを定義します。詳細については、CiscoUnifiedCommunicationsManager
マニュアルの「SIP Profile Configuration」のトピックを参照してください。

「8.6.x: SIP Profile Configuration」
「9.0.x: SIP profile setup」

Microsoft Windowsの QoS ポリシー
Windowsクライアントが、Cisco Jabber for Windowsへのメディアストリームに対して DiffServ
コードポイント（DSCP）値を自動的に適用できるよう、Microsoft Windowsにグループポリシー
を設定できます。

設定するポリシーは、CiscoJabber.exeアプリケーション、UDPプロトコル、およびソースポート
範囲に一致する必要があります。ほとんどの場合は、オーディオコールのポート範囲にDSCP値
を適用するポリシーを 1つと、ビデオコールのポート範囲に DSCP値を適用するポリシーを 1つ
設定する必要があります。
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詳細については、MicrosoftWindows Server 2008マニュアルの「Policy-basedQuality of Service (QoS)」
のトピックを参照してください。

『Policy-based Quality of Service (QoS)』

プロトコルハンドラ
Cisco Jabber for Windowsは、次のプロトコルハンドラをオペレーティングシステムに登録し、ク
リックツーコールまたはクリックツー IM機能をWebブラウザやその他のアプリケーションから
使用できるようにします。

• XMPP:

Cisco Jabber forWindowsでインスタントメッセージを開始し、チャットウィンドウを開きま
す。

• IM:

Cisco Jabber forWindowsでインスタントメッセージを開始し、チャットウィンドウを開きま
す。

• TEL:

音声またはビデオコールを Cisco Jabber for Windowsで開始します。

プロトコルハンドラのレジストリエントリ

プロトコルハンドラとして登録するには、クライアントはMicrosoft Windowsレジストリの次の
場所に書き込みます。

• HKEY_CLASSES_ROOT\tel\shell\open\command

• HKEY_CLASSES_ROOT\xmpp\shell\open\command

• HKEY_CLASSES_ROOT\im\shell\open\command

2つ以上のアプリケーションが同一プロトコルのハンドラとして登録される場合は、レジストリ
に最後に書き込まれたアプリケーションが優先されます。たとえば、Cisco Jabber for Windowsが
XMPP:のプロトコルハンドラとして登録され、その後に別のアプリケーションが XMPP:のプロ
トコルハンドラとして登録された場合、別のアプリケーションが Cisco Jabber for Windowsよりも
優先されます。

HTML ページのプロトコルハンドラ
hrefの属性の一部としてHTMLページでプロトコルハンドラを追加できます。HTMLページに
表示されるハイパーリンクをクリックすると、クライアントはプロトコルに対して適切な処理を

実行します。
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HTMLページの TEL:および IM:プロトコルハンドラの例：
<html>
<body>
<a href="TEL:1234">Call 1234</a><br/>
<a href="IM:msmith@domain">Send an instant message to Mary Smith</a>

</body>
</html>

前の例では、ユーザがハイパーリンクをクリックして1234に発信すると、クライアントはその電
話番号への音声コールを開始します。ユーザがMary Smithにインスタントメッセージを送信す
るハイパーリンクをクリックすると、クライアントはMaryとのチャットウィンドウを開きます。

HTMLページで XMPP:プロトコルハンドラを使用したグループチャットの例：
<html>
<body>
<a href="XMPP:msmith@domain;amckenzi@domain">Create a group chat with Mary Smith and

Adam McKenzie</a>
</body>

</html>

前の例では、ユーザがMary Smithおよび Adam McKenzieとのグループチャットを作成するハイ
パーリンクをクリックすると、クライアントはMaryおよび Adamとのグループチャットウィン
ドウを開きます。

XMPP:および IM:ハンドラに連絡先リストを追加し、グループチャットを作成します。連絡
先を区切るには、次の例のようにセミコロンを使用します。

XMPP:user_a@domain.com;user_b@domain.com;user_c@domain.com;user_d@domain.com

ヒント
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第 4 章

サーバのセットアップ

クライアントをインストールする前にサーバをセットアップします。ユーザを環境に追加し、

サービスをプロビジョニングします。

• サーバセットアップガイド, 75 ページ

サーバセットアップガイド
『Cisco Jabber for Windows Server Setup Guide』では、Cisco Jabber for Windowsのサービスをセット
アップし、設定するために完了する必要がある作業について説明しています。

関連トピック

サーバセットアップガイド
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第 5 章

Cisco Jabber for Windowsのインストール

インストールのオプションを確認し、Cisco Jabber for Windowsのインストールのさまざまな方法
を学習します。インストールを開始する前に、正常な導入の要件について理解します。

• インストレーションの概要, 77 ページ

• コマンドラインの使用, 79 ページ

• MSIの手動による実行, 80 ページ

• カスタムインストーラの作成, 80 ページ

• グループポリシーを使用した導入, 84 ページ

• Cisco Media Services Interface, 86 ページ

• Cisco Jabber for Windowsのアンインストール, 88 ページ

• コマンドライン引数, 89 ページ

• インストーラのプロパティ, 98 ページ

• [接続設定（Connection Settings）]のプロパティ, 99 ページ

• サポートされる言語, 101 ページ

インストレーションの概要
次のオペレーティングシステムに Cisco Jabber for Windowsをインストールできます。

• Microsoft Windows 7（32ビット）

• Microsoft Windows 7（64ビット）

• Microsoft Windows Vista（32ビット）

• Microsoft Windows Vista（64ビット）

• Microsoft Windows XP（32ビット）（Service Pack 3）
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Cisco Jabber for Windowsには、Microsoft .NET Frameworkまたは Javaモジュールは必要ではあ
りません。

（注）

ハードウェア要件, （45ページ）
ソフトウェア要件, （46ページ）

インストールオプション

Cisco Jabber for WindowsはMSIインストールパッケージを用意しています。このインストール
パッケージは次のように使用できます。

コマンドラインの使用

コマンドラインウィンドウで引数を指定して、インストールプロパティを設定します。

複数のインスタンスをインストールする場合は、このオプションを選択します。

MSIの手動による実行

クライアントワークステーションのファイルシステムでMSIを手動で実行し、クライアン
トの起動時に接続プロパティを指定します。

テストまたは評価用に単一インスタンスをインストールする場合は、このオプションを選択

します。

カスタムインストーラの作成

デフォルトのインストールパッケージを開き、必要なインストールプロパティを指定し、

カスタムインストールパッケージを保存します。

同じインストールプロパティを持つインストールパッケージを配布する場合は、このオプ

ションを選択します。

グループポリシーを使用した導入

同じドメインの複数のコンピュータにクライアントをインストールします。

Cisco Jabber for Windowsには、Microsoft .NET Frameworkまたは Javaモジュールは必要ではあ
りません。

（注）

ハードウェア要件, （45ページ）
ソフトウェア要件, （46ページ）
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コマンドラインの使用
コマンドラインウィンドウでインストール引数を指定します。

手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。
msiexec.exe /i CiscoJabberSetup.msi

ステップ 3 パラメータ =値のペアとしてコマンドライン引数を指定します。
msiexec.exe /i CiscoJabberSetup.msi argument=value

ステップ 4 コマンドを実行して、Cisco Jabber for Windowsをインストールします。

インストールコマンドの例

Cisco Jabber for Windowsをインストールするためのコマンドの例を確認します。

コマンドライン引数は、大文字と小文字が区別されます。ユーザが入力する引数と値は、次

の例の大文字と小文字に一致させる必要があります。

メモ

デフォルトの製品モードでのオンプレミス導入

msiexec.exe /i CiscoJabberSetup.msi CLEAR=1 TYPE=CUP ADDRESS=1.2.3.4
DOMAIN=domain.com LANGUAGE=1033 /quiet

ここで、

CLEAR=1は既存のブートストラップファイルを削除します。
TYPE=CUPにより、Cisco Unified Presenceがプレゼンスサーバとして指定されます。
ADDRESS=1.2.3.4により、1.2.3.4がプレゼンスサーバの IPアドレスとして指定されます。
DOMAIN=domain.comにより、domain.comがプレゼンスサーバのドメイン名として指定され
ます。

LANGUAGE=1033により、英語が言語として指定されます。
/quietにより、サイレントインストールが指定されます。

電話機モードでのオンプレミス導入

msiexec.exe /i CiscoJabberSetup.msi CLEAR=1 PRODUCT_MODE=Phone_Mode TFTP=1.2.3.4
LANGUAGE=1033 /quiet

ここで、
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CLEAR=1は既存のブートストラップファイルを削除します。
PRODUCT_MODE=Phone_Modeは製品モードとして電話機モードを指定します。
TFTP=1.2.3.4により、1.2.3.4が TFTPサーバの IPアドレスとして指定されます。
LANGUAGE=1033により、英語が言語として指定されます。
/quietにより、サイレントインストールが指定されます。

クラウドベースの導入

msiexec.exe /i CiscoJabberSetup.msi CLEAR=1 TYPE=WebEx SSO_ORG_DOMAIN=domain.com /quiet

ここで、

CLEAR=1は既存のブートストラップファイルを削除します。
TYPE=WebExにより、Cisco WebEx Messengerがプレゼンスサーバとして指定されます。
SSO_ORG_DOMAIN=domain.comにより、domain.comが SSOのドメイン名として指定されま
す。

/quietにより、サイレントインストールが指定されます。

MSI の手動による実行
インストールプログラムを手動で実行して、クライアントの単一インスタンスをインストール

し、接続設定を [接続設定（Connection Settings）]ウィンドウで指定できます。

手順

ステップ 1 CiscoJabberSetup.msiを起動します。
インストールプログラムにより、インストールプロセスのウィンドウが開きます。

ステップ 2 手順に従ってインストールプロセスを完了します。

ステップ 3 Cisco Jabber for Windowsを起動します。

ステップ 4 [ファイル（File）] > [接続設定の変更（Change connection settings）]を選択します。
[接続設定（Connection Settings）]ウィンドウが開きます。

ステップ 5 接続設定のプロパティの値を指定します。

ステップ 6 [保存（Save）]を選択します。

関連トピック

[接続設定（Connection Settings）]のプロパティ, （99ページ）

カスタムインストーラの作成
デフォルトインストールパッケージを変換して、カスタムインストーラを作成できます。
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Microsoft Orcaを使用してカスタムインストーラを作成します。Microsoft Orcaは、Microsoft
Windows SDK for Windows 7および .NET Framework 4の一部として使用できます。

MicrosoftのWebサイトからMicrosoft Windows SDK for Windows 7および .NET Framework 4を
ダウンロードしてインストールします。

（注）

関連トピック

Microsoft Windows SDK for Windows 7 and .NET Framework 4

デフォルトトランスフォームファイルの入手

インストールパッケージをMicrosoft Orcaを使用して変更するには、デフォルトトランスフォー
ムファイルが必要です。

手順

ステップ 1 Cisco.comから Cisco Jabber for Windows管理パッケージをダウンロードします。

ステップ 2 CiscoJabberProperties.mstをCisco Jabber forWindows管理パッケージからファイルシステ
ムにコピーします。

関連トピック

Software Downloads

カスタムトランスフォームファイルの作成

カスタムインストーラを作成するには、トランスフォームファイルを使用します。トランス

フォームファイルには、インストーラに適用するインストールプロパティが含まれます。

デフォルトトランスフォームファイルにより、インストーラを変換するときにプロパティの値を

指定できます。 1つのカスタムインストーラを作成する場合は、デフォルトトランスフォーム
ファイルを使用する必要があります。

必要に応じて、カスタムトランスフォームファイルを作成できます。カスタムトランスフォー

ムファイルでプロパティの値を指定し、インストーラに適用します。

異なるプロパティ値を使用する複数のカスタムインストーラが必要な場合は、カスタムトランス

フォームファイルを作成します。たとえば、デフォルト言語をフランス語に設定するトランス

フォームファイルと、デフォルト言語をスペイン語に設定するもう 1つのトランスフォームファ
イルを作成します。その各トランスフォームファイルをインストールパッケージに個別に適用

できます。その結果、それぞれの言語のインストーラが 1つずつ作成され、合計 2つのインス
トーラが作成されます。
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手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 CiscoJabberSetup.msiを開き、CiscoJabberProperties.mstを適用します。

ステップ 3 該当するインストーラプロパティに値を指定します。

ステップ 4 トランスフォームファイルを生成して保存します。

a) [トランスフォーム（Transform）] > [トランスフォームの生成（Generate Transform）]を選択し
ます。

b) トランスフォームファイルを保存するファイルシステムの場所を選択します。
c) トランスフォームファイルの名前を指定して [保存（Save）]を選択します。

作成したトランスフォームファイルは、file_name.mstとして保存されます。このトランス
フォームファイルを適用して、CiscoJabberSetup.msiのプロパティを変更できます。

インストーラの変換

トランスフォームファイルを適用して、インストーラをカスタマイズします。

トランスフォームファイルの適用によって、CiscoJabberSetup.msiのデジタルシグニ
チャは変更されません。

（注）

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 Microsoft Orcaで CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。
b) ファイルシステムで CiscoJabberSetup.msiの場所を参照します。
c) CiscoJabberSetup.msiを選択し、[開く（Open）]を選択します。

インストールパッケージがMicrosoft Orcaで開きます。インストーラのテーブルのリストが [テー
ブル（Tables）]ペインに表示されます。

ステップ 3 1033（英語）以外のすべての言語コードを削除します。
1033（英語）以外のすべての言語コードをカスタムインストーラから削除する必要が
あります。

Microsoft Orcaは、デフォルト（1033）以外の言語ファイルをカスタムインストーラ
で保持しません。カスタムインストーラからすべての言語コードを削除しない場合、

言語が英語以外のすべてのオペレーティングシステムでインストーラを実行できませ

ん。

制約事項
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a) [表示（View）] > [要約情報（Summary Information）]を選択します。
[要約情報の編集（Edit Summary Information）]ウィンドウが表示されます。

b) [言語（Language）]フィールドを見つけます。
c) 1033以外のすべての言語コードを削除します。
d) [OK]を選択します。

英語がカスタムインストーラの言語として設定されます。

ステップ 4 トランスフォームファイルを適用します。

a) [トランスフォーム（Transform）] > [トランスフォームの適用（Apply Transform）]を選択しま
す。

b) ファイルシステムのトランスフォームファイルの場所を参照します。
c) トランスフォームファイルを選択し、[開く（Open）]を選択します。

ステップ 5 [テーブル（Tables）]ペインのテーブルのリストから [プロパティ（Property）]を選択します。
CiscoJabberSetup.msiのプロパティのリストがアプリケーションウィンドウの右側のパネル
に表示されます。

ステップ 6 必要なプロパティの値を指定します。

ヒント •値は大文字と小文字を区別します。入力する値がこのマニュアルの値と一致して
いることを確認します。

• CLEARプロパティの値を 1に設定して、以前のインストールの既存のブートスト
ラップファイルを無効にします。既存のブートストラップファイルを無効にしな

い場合は、カスタムインストーラに設定した値が有効になりません。

ステップ 7 不要なプロパティをドロップします。

a) ドロップするプロパティを右クリックします。
b) [行のドロップ（Drop Row）]を選択します。
c) Microsoft Orcaにより、続行を確認するメッセージが表示されたら、[OK]を選択します。

ステップ 8 カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [[名前を付けて保存（SaveAs）]の選択時に埋め込みストリームをコピーする（Copy embedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 9 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。
b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

Cisco Jabber for Windows 9.2.x インストレーションコンフィギュレーションガイド
83

Cisco Jabber for Windowsのインストール
インストーラの変換



関連トピック

インストーラのプロパティ, （98ページ）

グループポリシーを使用した導入
Microsoft Group Policy Management Console（GPMC）を使用して、グループポリシー付きで Cisco
Jabber for WindowsをMicrosoft Windows Serverにインストールします。

グループポリシーを使用して Cisco Jabber for Windowsをインストールするには、Cisco Jabber
for Windowsを導入する予定のすべてのコンピュータまたはユーザが同じドメインにある必要
があります。

（注）

言語コードの設定

グループポリシーを使用して導入するには、インストールパッケージに言語コードを設定する必

要があります。

手順

ステップ 1 Microsoft Orcaを起動します。
Microsoft Orcaは、MicrosoftWebサイトからダウンロードできるMicrosoftWindows SDK forWindows
7および .NET Framework 4の一部として提供されます。

ステップ 2 CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。
b) ファイルシステムで CiscoJabberSetup.msiの場所を参照します。
c) CiscoJabberSetup.msiを選択し、[開く（Open）]を選択します。

ステップ 3 [表示（View）] > [要約情報（Summary Information）]を選択します。

ステップ 4 [言語（Language）]フィールドを見つけます。

ステップ 5 インストール言語に対応するロケール IDを設定します。
たとえば、インストールの言語として英語を指定するには、ロケール IDに 1033を設定します。

ステップ 6 [OK]を選択します。

ステップ 7 カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [[名前を付けて保存（SaveAs）]の選択時に埋め込みストリームをコピーする（Copy embedded

streams during 'Save As'）]を選択します。
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d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 8 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。
b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

関連トピック

サポートされる言語, （101ページ）

グループポリシーを使用したクライアントの導入

グループポリシーを使用して Cisco Jabber for Windowsを導入するには、このタスクの手順に従い
ます。

手順

ステップ 1 導入のためのソフトウェア配布ポイントにインストールパッケージをコピーします。

Cisco Jabber for Windowsを導入する予定のすべてのコンピュータまたはユーザは、分散ポイント
のインストールパッケージにアクセスできる必要があります。

ステップ 2 [スタート（Start）]> [ファイル名を指定して実行（Run）]を選択し、次のコマンドを入力します。
GPMC.msc

[グループポリシー管理（Group Policy Management）]コンソールが開きます。

ステップ 3 新しいグループポリシーオブジェクトを作成します。

a) 左側のペインの適切なドメインを右クリックします。
b) [このドメインに GPOを作成してここにリンクする（Create a GPO in this Domain, and Link it

here）]を選択します。
[新しい GPO（New GPO）]ウィンドウが開きます。

c) [名前（Name）]フィールドにグループポリシーオブジェクトの名前を入力します。
d) デフォルト値をそのままにするか、[発信元の開始GPO（Source Starter GPO）]ドロップダウン
リストから適切なオプションを選択し、次に [OK]を選択します。
新しいグループポリシーが、ドメインのグループポリシーのリストに表示されます。

ステップ 4 導入の範囲を設定します。

a) 左側のペインのドメインの下からグループポリシーオブジェクトを選択します。
グループポリシーオブジェクトが右側のペインに表示されます。

b) [スコープ（Scope）]タブの [セキュリティフィルタリング（Security Filtering）]セクション
で、[追加（Add）]を選択します。
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[ユーザ、コンピュータ、またはグループの選択（Select User, Computer, or Group）]ウィンドウ
が開きます。

c) Cisco Jabber for Windowsを導入するコンピュータとユーザを指定します。

ステップ 5 インストールパッケージを指定します。

a) 左側のペインのグループポリシーオブジェクトを右クリックして、[編集（Edit）]を選択しま
す。

[グループポリシー管理エディタ（Group Policy Management Editor）]が開きます。

b) [コンピュータの設定（Computer Configuration）]を選択して、[ポリシー（Policies）] > [ソフト
ウェアの設定（Software Settings）]を選択します。

c) [ソフトウェアのインストール（Software Installation）]を右クリックして、[新規（New）] >
[パッケージ（Package）]を選択します。

d) [ファイル名（File Name）]の横にインストールパッケージの場所を入力します（例：
\\server\software_distribution）。

インストールパッケージの場所としてUniform Naming Convention（UNC）パスを入力
する必要があります。 UNCパスを入力しない場合、グループポリシーは Cisco Jabber
for Windowsを導入できません。

重要

e) インストールパッケージを選択して、[開く（Open）]を選択します。
f) [ソフトウェアの導入（DeploySoftware）]ダイアログボックスで、[割り当て済み（Assigned）]
を選択し、[OK]を選択します。

各コンピュータの次回起動時に、グループポリシーによって Cisco Jabber for Windowsがそれぞれ
のコンピュータにインストールされます。

Cisco Media Services Interface

重要 • Cisco Jabber forWindowsでは、CiscoMedia Services Interfaceバージョン 3.2.2以降をサポー
トしています。

• Cisco Jabber for Windowsでは、Microsoft Windows Vistaでの Cisco Media Services Interface
をサポートしていません。

トラフィックマーキング

Cisco Media Services Interfaceでは、Cisco Prime Collaboration Managerおよび Cisco Medianet対応
ルータと連動するMicrosoft Windowsサービスを提供し、Cisco Jabber for Windowsがネットワーク
で遅延やパケット損失を最小限に抑えて音声メディアとビデオメディアを送信できるようにしま

す。
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Cisco Jabber for Windowsでは、音声メディアまたはビデオメディアを送信する前に、Cisco Media
Services Interfaceをチェックします。

•このサービスがコンピュータ上で機能していれば、Cisco Jabber for Windowsは Cisco Media
Services Interfaceにフロー情報を提供します。

その後、サービスはネットワークに信号を送信するため、ルータがフローを分類して Cisco
Jabber for Windowsのトラフィックにプライオリティを設定できるようになります。

•サービスが存在しない場合には、Cisco Jabber for Windowsではサービスを使用せずに、通常
どおりに音声メディアとビデオメディアを送信します。

Cisco Jabber for Windowsでは、音声コールまたはビデオコールごとに Cisco Media Services
Interfaceをチェックします。

（注）

デスクフォンビデオ機能

デスクフォンのビデオ機能を有効にするために、Cisco Media Services Interfaceをインストールす
る必要があります。 Cisco Media Services Interfaceに用意されているドライバにより、Cisco Jabber
for Windowsでは以下のような処理を行うことができます。

•デスクフォンデバイスの検出。

• CASTプロトコルによるデスクフォンデバイスへの接続の確立と維持。

ネットワークの準備

トラフィックマーキングを行うために Cisco Media Services Interfaceをインストールするには、
ネットワークを準備する必要があります。

手順

ステップ 1 Cisco Prime Collaboration Managerをインストールします。

ステップ 2 適切であれば、Cisco Medianetに対応したルータまたはスイッチを設置します。

ステップ 3 Cisco Media Services Interfaceによってアプリケーションに適用されるメタデータ属性を扱うよう
にネットワークを設定します。

ネットワークにあるすべてのデバイスが Cisco Medianetをサポートしている必要はありません。

最初の手順は、Cisco Media Services Interfaceのメタデータ属性に基づいてトラフィックの優先順
位を決めることです。トラフィックがネットワークを通過するときに、他のすべてのデバイス

も、そのトラフィックの優先順位を決める必要があります。ただし、そのトラフィックに対する

特定の扱いを指定したポリシーがこれらのデバイスに設定されている場合はこの限りではありま

せん。
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Cisco Media Services Interfaceのインストール

手順

ステップ 1 Cisco.comにあるダウンロードサイトから Cisco Media Services Interfaceのインストールプログラ
ムをダウンロードします。

ステップ 2 Cisco Jabber for Windowsをインストールする各コンピュータに Cisco Media Services Interfaceをイ
ンストールします。

CiscoMedia Services Interfaceのインストールについては、該当のCiscoMedianetマニュアルを参照
してください。

「Download software」
「Medianet Knowledge Base Portal」

Cisco Jabber for Windowsのアンインストール
コマンドラインまたはMicrosoftWindowsコントロールパネルを使用して、Cisco Jabber forWindows
をアンインストールできます。このマニュアルでは、コマンドラインを使用して Cisco Jabber for
Windowsをアンインストールする方法について説明します。

インストーラの使用

インストーラがファイルシステムで利用可能な場合、それを使用して Cisco Jabber for Windowsを
削除します。

手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。
msiexec.exe /x path_to_CiscoJabberSetup.msi

次に例を示します。
msiexec.exe /x C:\Windows\Installer\CiscoJabberSetup.msi /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

コマンドによって、Cisco Jabber for Windowsがコンピュータから削除されます。
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製品コードの使用

インストーラがファイルシステムで利用可能でない場合、製品コードを使用して Cisco Jabber for
Windowsを削除します。

手順

ステップ 1 製品コードを見つけます。

a) Microsoft Windowsレジストリエディタを開きます。
b) レジストリキー HKEY_CLASSES_ROOT\Installer\Products を見つけます。
c) [編集（Edit）] > [検索（Find）]を選択します。
d) [検索（Find）]ウィンドウの [検索（Find what）]テキストボックスに Cisco Jabberと入力し、

[次を検索（Find Next）]を選択します。
e) ProductIconキーの値を検索します。
製品コードは、ProductIconキーの値です（たとえば、
C:\Windows\Installer\{product_code}\ARPPRODUCTICON.exe）。

製品コードは、Cisco Jabber for Windowsの各バージョンによって変わりま
す。

（注）

ステップ 2 コマンドラインウィンドウを開きます。

ステップ 3 次のコマンドを入力します。
msiexec.exe /x product_code

次に例を示します。
msiexec.exe /x 45992224-D2DE-49BB-B085-6524845321C7 /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

コマンドによって、Cisco Jabber for Windowsがコンピュータから削除されます。

コマンドライン引数
ここでは、Cisco Jabber for Windowsのインストールに使用できるコマンドライン引数について説
明します。

コマンドライン引数は、大文字と小文字が区別されます。インストール中に指定する引数お

よび値は、このマニュアルに記載されている大文字と小文字に一致させる必要があります。

注目
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オーバーライド引数

次の表に、以前のインストールの既存のブートストラップファイルを無効にするときに指定する

必要があるパラメータについて説明します。

説明値引数

クライアントが以前のインストールの既存のブー

トストラップファイルを無効にする場合に指定

します。

クライアントは、インストール中に設定する引

数と値をブートストラップファイルに保存しま

す。クライアントは起動時に、ブートストラッ

プファイルから設定をロードします。

1CLEAR

CLEARを指定した場合、インストール中に次の処理が行われます。

1 クライアントは、既存のブートストラップファイルを削除します。

2 クライアントは、新しいブートストラップファイルを作成します。

CLEARを指定しなかった場合、クライアントはインストール中に既存のブートストラップファ
イルが存在するかどうかを確認します。

•ブートストラップファイルがない場合、クライアントはインストール中にブートストラップ
ファイルを作成します。

•ブートストラップファイルがある場合、クライアントは、そのブートストラップファイル
を無効にせず、既存の設定を維持します。

Cisco Jabber for Windowsを再インストールする場合は、次の点を検討する必要があります。（注）

•クライアントは、既存のブートストラップファイルの設定を維持しません。 CLEARを
指定する場合は、必要に応じて他のすべてのインストール引数を指定する必要がありま

す。

•クライアントは、既存のブートストラップファイルにインストール引数を保存しません。
インストール引数の値を変更する場合、または追加のインストール引数を指定する場合、

CLEARを指定して、既存の設定を無効にする必要があります。

既存のブートストラップファイルを無効にするには、コマンドラインで次のように CLEARを指
定します。
msiexec.exe /i CiscoJabberSetup.msi CLEAR=1
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モードタイプ引数

次の表に、製品モードを指定するコマンドライン引数について説明します。

説明値引数

クライアントの製品モードを指定します。次の

いずれかの値を設定します。

Default

ユーザが、プライマリログインとしてプレ

ゼンスサーバに認証する場合は、この値を

設定します。

次の場合にこの値を選択します。

•インスタントメッセージおよびプレ
ゼンスを基本機能としてユーザにプロ

ビジョニングする場合。

•クラウドベース導入の場合。

Phone_Mode

ユーザが、プライマリログインとして

Cisco Unified Communications Managerに認
証する場合は、この値を設定します。

音声デバイスを基本機能としてユーザにプ

ロビジョニングする場合は、この値を選択

します。

引数と値は大文字と小文字が区別されま

す。

メモ

Default

Phone_Mode

PRODUCT_MODE

電話サービス引数

この項では、クライアントが電話サービスに接続できるように指定するコマンドライン引数につ

いて説明します。

クライアントを電話機モードで導入する場合は、インストール中にこれらの引数を設定します。

引数と値は大文字と小文字が区別されます。メモ
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説明値引数

TFTPサーバのアドレスを指定します。値として
次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

導入にプレゼンスサーバが含まれている場合は、

デバイス設定をホストする Cisco Unified
Communications Manager TFTPサービスのアドレ
スを指定します。

電話機モードで導入する場合は、クライアント

設定をホストするTFTPサーバのアドレスを指定
します。

詳細については、TFTPサーバアドレスを参照し
てください。

IPアドレス

ホスト名

FQDN

TFTP

CTIサーバのアドレスを指定します。

この引数は、CTIサーバのアドレスがTFTPサー
バアドレスと同じでない場合にのみ必要です。

IPアドレス

ホスト名

FQDN

CTI

CCMCIPサーバのアドレスを指定します。

この引数は、CCMCIPサーバのアドレスがTFTP
サーバアドレスと同じでない場合にのみ必要で

す。

IPアドレス

ホスト名

FQDN

CCMCIP

TFTP サーバアドレス
Cisco Jabber for Windowsは TFTPサーバから次の 2つの異なる設定ファイルを取得します。

•ユーザが作成したクライアントコンフィギュレーションファイル。

•デバイスをユーザにプロビジョニングする際に Cisco Unified Communications Manager TFTP
サービスに存在するデバイスコンフィギュレーションファイル。

労力を最小限に抑えるために、Cisco Unified Communications Manager TFTPサービスでクライアン
トコンフィギュレーションファイルをホストする必要があります。こうすることで、すべての

設定ファイルの TFTPサーバアドレスが 1つだけになるので、必要な場合にそのアドレスを指定
できます。
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ただし、デバイス設定を含むTFTPサーバとは異なるTFTPサーバでクライアント設定をホストで
きます。この場合、2つの異なる TFTPサーバアドレスを使用することになります。1つは、デ
バイス設定をホストするTFTPサーバのアドレスで、もう1つは、クライアントコンフィギュレー
ションファイルをホストする TFTPサーバのアドレスです。

デフォルトの導入

この項では、プレゼンスサーバがある導入で 2つの異なる TFTPサーバアドレスをどのように処
理するかを説明します。

次をする必要があります。

1 プレゼンスサーバでクライアント設定をホストする TFTPサーバのアドレスを指定します。

2 インストール時に、TFTP引数を使用して、Cisco Unified Communications Manager TFTPサービ
スのアドレスを指定します。

クライアントを初めて起動すると、クライアントは次の処理を行います。

1 ブートストラップファイルから Cisco Unified Communications Manager TFTPサービスのアドレ
スを取得します。

2 Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

3 プレゼンスサーバに接続します。

4 クライアント設定をホストする TFTPサービスのアドレスをプレゼンスサーバから取得しま
す。

5 TFTPサーバからクライアント設定を取得します。

電話機モードの導入

この項では、電話機モード導入で 2つの異なる TFTPサーバアドレスをどのように処理するかを
説明します。

次をする必要があります。

1 インストール時に、TFTP引数を使用してクライアント設定をホストする TFTPサーバのアド
レスを指定します。

2 パラメータ TftpServer1を使用して、クライアントコンフィギュレーションファイルでデバイ
ス設定をホストする TFTPサーバのアドレスを指定します。

3 TFTPサーバでクライアントコンフィギュレーションファイルをホストします。

クライアントを初めて起動すると、クライアントは次の処理を行います。

1 ブートストラップファイルから TFTPサーバのアドレスを取得します。

2 TFTPサーバからクライアント設定を取得します。

3 クライアント設定から Cisco Unified Communications Manager TFTPサービスのアドレスを取得
します。
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4 Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

関連トピック

設定の概要, （104ページ）
電話パラメータ, （140ページ）

プレゼンスサーバ引数

ここでは、Cisco Jabber for Windowsがプレゼンスサーバに接続できるように指定するコマンドラ
イン引数について説明します。次をインストールする場合は、これらの引数を指定します。

•基本機能としてインスタントメッセージとプレゼンスを使用するフル UC導入

•インスタントメッセージおよびプレゼンスだけの Cisco Jabber for Everyone導入

•クラウドベースの導入

引数と値は大文字と小文字が区別されます。メモ

説明値引数

プレゼンスサーバのタイプを定義します。次の

いずれかの値を設定します。

CUP

Cisco Unified Presenceまたは Cisco Unified
Communications IM and Presence

WebEx

Cisco WebEx Messenger

CUP

WebEx

TYPE

プレゼンスサーバのアドレスを指定します。値

として次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

プレゼンスサーバがドメインネームシステム

サービスレコード（DNS SRV）をサポートして
いない場合は、この引数の値を指定する必要が

あります。たとえば、CiscoUnified Presence 8.5.2
では DNS SRVをサポートしていません。

ホスト名

IPアドレス

FQDN

ADDRESS
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説明値引数

プレゼンスサーバのドメイン名を識別します。

この引数の値として、ドメイン名を指定します。

たとえば、domain.comなどです。

プレゼンスサーバのドメインが、クライアント

がインストールされているワークステーション

のドメインと同じではない場合は、この引数を

指定する必要があります。

次のようにプレゼンスサーバのドメインを確認

できます。

1 次のいずれかを実行します。

• Cisco Unified Presence：[Cisco Unified
Presenceの管理（Cisco Unified Presence
Administration）]インターフェイスを開
きます。

• Cisco Unified Communications IM and
Presence：[Cisco Unified CM IM/Presence
の管理（CiscoUnified CM IM and Presence
Administration）]インターフェイスを開
きます。

2 [システム（System）] > [クラスタトポロジ
（Cluster Topology）]を選択します。

3 [設定（Settings）]を選択します。
4 [ドメイン名（Domain Name）]フィールドの
値としてドメイン名を確認します。

ドメイン名DOMAIN

共通のインストール引数

次の表に、すべての導入に共通のコマンドライン引数を説明します。

引数と値は大文字と小文字が区別されます。メモ
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説明値引数

Cisco Jabber forWindowsが使用する言語のロケー
ル ID（LCID）を 10進数で定義します。値は、
サポートされる言語に対応する、10進数のLCID
でなくてはなりません。

たとえば、次のいずれかを指定できます。

• 1033は英語です。

• 1036はフランス語です。

この引数は省略可能です。値を指定しなかった

場合は、Cisco Jabber forWindowsはデフォルトと
してシステムロケールの言語が使用されます。

指定可能な言語のリストについては、サポートさ

れる言語のトピックを参照してください。

10進数の LCIDLANGUAGE

ユーザがパスワードを紛失または忘れた場合にリ

セットできる URLを指定します。

この引数は省略可能ですが、指定することを推奨

します。

クラウドベース導入では、パスワード

を忘れた場合に使用する URLを Cisco
WebEx管理ツールで指定できます。
ただし、クライアントはユーザがサイ

ンインするまでは、パスワード忘れの

URLを取得することができません。

（注）

URLFORGOT_PASSWORD_URL

ユーザがデスクフォンデバイスだけを所有して

いる場合、グループ設定ファイルの一意の名前を

指定します。

値として、未修飾か完全修飾のファイル名を指定

できます。この引数の値として指定したファイ

ル名は、TFTPサーバ上のその他の設定ファイル
よりも優先されます。

この引数は省略可能です。

ファイル名TFTP_FILE_NAME
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説明値引数

複数のクライアントインスタンスへのユーザロ

グインを制御します。

デフォルトでは、ユーザは同時に Cisco Jabberの
複数のインスタンスにログインできます。デフォ

ルトの動作を変更するには、次のいずれかの値を

設定します。

WBX

ユーザは一度に 1つの Cisco Jabber for
Windowsインスタンスにログインできま
す。

Cisco Jabber for Windowsは、ユーザの JID
にwbxconnectサフィックスを付けます。
ユーザは、wbxconnectサフィックスを使
用する他の Cisco Jabberクライアントにロ
グインできません。

MUT

ユーザは一度に 1つの Cisco Jabber for
Windowsインスタンスにしかログインでき
ませんが、他の Cisco Jabberクライアント
に同時にログインできます。

Cisco Jabber for Windowsの各インスタンス
が、ユーザの JIDに固有のサフィックスを
付加します。

WBX

MUT

LOGIN_RESOURCE

SSO 引数
ここでは、シングルサインオン（SSO）機能を備えた Cisco Jabber for Windowsを導入するために
使用できるコマンドライン引数について説明します。

クラウドベース SSO 引数
次の表の引数は、クラウドベース導入にのみ適用されます。
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説明値引数

SSOサービスの URLを含む Cisco WebEx Orgの
ドメイン名を指定します。

Cisco Jabber forWindowsは、この引数を使用して
Orgから SSOサービスの URLを取得します。
Cisco Jabber forWindowsは、SSOサービスのURL
を取得したら、Cisco WebEx Messengerで認証を
行うためにログイントークンを要求できます。

Cisco WebEx管理ツールで、[カスタ
マー SSOサービスログイン URL
（Customer SSO Service Login URL）]
の値として SSOサービスの URLを指
定します。

（注）

ドメイン名SSO_ORG_DOMAIN

インストーラのプロパティ
次は、カスタムインストーラで変更可能なプロパティです。

• CLEAR

• PRODUCT_MODE

• TFTP

• CTI

• CCMCIP

• TYPE

• ADDRESS

• DOMAIN

• LANGUAGE

• TFTP_FILE_NAME

• FORGOT_PASSWORD_URL

• SSO_ORG_DOMAIN

• LOGIN_RESOURCE

これらのプロパティは、インストール引数に対応し、同じ値があります。

引数と値は大文字と小文字が区別されます。メモ
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[接続設定（Connection Settings）] のプロパティ
フル UCまたは Cisco Jabber for Everyone導入の場合、次のプロパティが [接続設定（Connection
Settings）]ウィンドウにあります。

説明プロパティ

プレゼンスサーバのタイプを定義します。

Cisco WebEx

Cisco WebEx Messenger

これがデフォルト値です。

Cisco Unified Presence

Cisco Unified Presenceまたは Cisco Unified
Communications IM and Presence

サーバタイプ

プレゼンスサーバのアドレスを指定します。

デフォルトサーバを使用（Use the default server）

次のいずれかです。

•オンプレミス導入では、クライアントはドメイ
ンネームサーバ（DNS）からのプレゼンスサー
バの SRVレコードを要求します。

•クラウドベース導入では、クライアントは、
loginp.webexconnect.comにログイン要求
を送信します。

次のファイルサーバを使用（Use the following File Server）

プレゼンスサーバのアドレスを指定します。

ログインサーバ（Login server）

プレゼンスサーバのアドレスを指定します。次のいずれか

の値を設定できます。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

サーバアドレス（Server address）
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説明プロパティ

オンプレミス導入でプレゼンスサーバのドメイン名を識別

します。

プレゼンスサーバのドメインがクライアントワークステー

ションのドメインと異なる場合、このプロパティを指定す

る必要があります。

ドメイン（Domain）

電話機モード導入の場合、次のプロパティが [接続設定（Connection Settings）]ウィンドウにあり
ます。

説明プロパティ

Cisco Jabber for Windowsは、ブートストラップファイルか
らサーバアドレスを取得します。

インストールプログラムでは、インストール時にブートス

トラップファイルに指定されたアドレスを保存します。

Cisco Jabber for Windowsは起動時にブートストラップファ
イルからアドレスを取得します。

デフォルトサーバを使用（Use the
default servers）

[接続設定（Connection Settings）]ウィンドウでサーバアド
レスを指定します。

次のサーバを使用（Use the following
servers）

TFTPサーバのアドレスを指定します。次のいずれかの値
を設定できます。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

TFTPサーバ（TFTP server）

CTIサーバのアドレスを指定します。次のいずれかの値を
設定できます。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

このプロパティは、アドレスが TFTPサーバアドレスと異
なる場合は必要です。

CTIサーバ（CTI Server）
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説明プロパティ

CCMCIPサーバのアドレスを指定します。次のいずれかの
値を設定できます。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

このプロパティは、アドレスが TFTPサーバアドレスと異
なる場合は必要です。

CCMCIPサーバ（CCMCIP server）

サポートされる言語
次の表に、Cisco Jabber for Windowsでサポートされる言語を示します。

ルーマニア語フランス語アラビア語

ロシア語ヘブライ語ブルガリア語

セルビア語ハンガリー語カタロニア語

スロバキア語イタリア語クロアチア語

スロベニア語日本語チェコ語

スウェーデン語韓国語デンマーク語

タイ語ノルウェー語ドイツ語

トルコ語オランダ語ギリシャ語

中国語（簡体字）ポーランド語英語

中国語（繁体字）ポルトガル語（ブラジル）スペイン語

ポルトガル語（ポルトガル）フィンランド語

Cisco Jabber for Windowsでは、すべてのサブ言語のロケール IDはサポートしていません。た
とえば、フランス語（カナダ）を指定した場合は、Cisco Jabber for Windowsではフランス語
（フランス）が使用されます。

（注）

ロケール IDの詳細については、次のドキュメントを参照してください。

• Microsoft Windows Locale Code Identifier (LCID) Reference

• Locale IDs Assigned by Microsoft
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関連トピック

Microsoft Windows Locale Code Identifier (LCID) Reference
Locale IDs Assigned by Microsoft
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第 6 章

Cisco Jabber for Windowsの設定

Cisco Jabber forWindowsを設定する方法について説明します。設定できる設定パラメータを確認
します。

• 設定の概要, 104 ページ

• クライアントの設定, 106 ページ

• 設定ファイルの構造, 113 ページ

• 設定パラメータの概要, 115 ページ

• 設定ファイルの例, 117 ページ

• クライアントパラメータ, 118 ページ

• ディレクトリパラメータ, 119 ページ

• オプションパラメータ, 136 ページ

• 電話パラメータ, 140 ページ

• ポリシーパラメータ, 141 ページ

• プレゼンスパラメータ, 145 ページ

• サービス認証情報パラメータ, 146 ページ

• ボイスメールサービスパラメータ, 147 ページ

• 自動更新の設定, 149 ページ

• 問題レポートの設定, 150 ページ

• カスタム埋め込みタブ, 151 ページ
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設定の概要
クライアントは TFTPサーバ上にある XMLファイルから設定を取得します。カスタム設定の作
成が必要なタイミングと、作成できるさまざまなタイプの設定ファイルについて理解します。

Cisco Jabber for Windowsを設定するタイミング
ほとんどの環境では、Cisco Jabber for Windowsには連絡先ソースまたはその他のサービスに接続
するための設定は必要ありません。デフォルト設定が環境に適していないか、カスタム設定が必

要とされているに場合だけ、Cisco Jabber forWindowsの設定ファイルを作成する必要があります。

次の場合に Cisco Jabber for Windowsを設定する必要があります。

•クライアントワークステーションがWindowsドメインにない。

•連絡先ソースとして次のいずれかに接続している。

•ドメインコントローラ

• LDAPディレクトリ（OpenLDAPまたは AD LDSなど）

• UDS

•属性マッピングを設定する必要がある。

•ドメイン内フェデレーションのセットアップを計画している。

•次のようなカスタムコンテンツの導入を計画している。

•カスタム埋め込みタブ

•自動更新

•問題のレポート

•ユーザのポリシーの設定を計画している。

グローバル設定ファイル

グローバル設定ファイルは、すべての Cisco Jabber for Windowsユーザに適用されます。 Cisco
Jabber for Windowsは、ログインシーケンスの間に TFTPサーバからグローバル設定ファイルをダ
ウンロードします。

グローバル設定ファイルのデフォルト名は、jabber-config.xmlです。
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グループ設定ファイル

グループ設定ファイルは、Cisco Jabber for Windowsユーザのサブセットに適用されます。グルー
プ設定ファイルは、グローバル設定ファイルよりも優先されます。

Cisco Jabber for Windowsは、ユーザが電話アカウントに初めてサインインした後に、グループ設
定ファイルを取得します。 Cisco Jabber for Windowsは、その後、ユーザにサインアウトするよう
指示します。 2回目のログインシーケンスの間、Cisco Jabber for Windowsは TFTPサーバからグ
ループ設定ファイルをダウンロードします。

Cisco Jabber for Windowsは、グループ設定ファイルを次の手順で読み込みます。

ユーザがサインインしていない場合

1 ユーザがサインインすると、Cisco Jabber for Windowsは設定が変更されたことをユーザ
に通知します。

2 ユーザがサインアウトします。

3 ユーザがサインインすると、Cisco Jabber for Windowsはグループ設定を読み込みます。

ユーザがサインインしており、ソフトフォンでコールしている場合

1 Cisco Jabber for Windowsが、設定が変更されたことをユーザに通知します。

2 ユーザがサインアウトします。

3 ユーザがサインインすると、Cisco Jabber for Windowsはグループ設定を読み込みます。

ユーザがサインインしており、デスクフォンでコールしている場合

1 ユーザがサインアウトします。

2 ユーザがサインインすると、Cisco Jabber for Windowsは設定が変更されたことをユーザ
に通知します。

3 ユーザがサインアウトします。

4 ユーザがサインインすると、Cisco Jabber for Windowsはグループ設定を読み込みます。

ユーザがサインアウトする前に、ソフトフォンを使用してコールするオプションを選択した

場合、Cisco Jabber forWindowsはユーザにサインアウトしてからサインインし直すよう指示
し、グループ設定を読み込みます。

グループ設定ファイル名

グループ設定ファイルの名前は、Cisco Unified CommunicationsManagerのCSFデバイス設定の [シ
スコサポートフィールド（Cisco Support Field）]フィールドで指定します。
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Cisco Unified Communications Managerの CSFデバイス設定のグループ設定ファイルの名前を削除
すると、Cisco Jabber forWindowsが変更を検出し、ユーザにサインアウトするよう指示し、グロー
バル設定ファイルを読み込みます。 CSFデバイス設定のグループ設定ファイル名を削除するに
は、configurationFile=group_configuration_file_name.xml文字列全体を削除する
か、文字列からグループ設定ファイル名を削除します。

ユーザにデスクフォンデバイスだけがある場合は、次のコマンドライン引数を使用して、グルー

プごとに一意の名前の設定ファイルを指定します。

TFTP_FILE_NAME

コマンドライン引数の詳細については、「Cisco Jabber for Windowsのインストール」の章を参照
してください。

設定ファイルの要件

•設定ファイル名は、大文字と小文字を区別します。エラーを回避し、Cisco Jabber forWindows
がTFTPサーバからファイルを取得できるよう、ファイル名には小文字を使用してください。

•設定ファイルには、utf-8エンコーディングを使用する必要があります。

•クライアントは、有効な XML構造がない設定ファイルを読み込めません。設定ファイルの
構造で終了要素をチェックし、要素が正しく入れ子になっていることを確認します。

• XMLには、有効な XML文字エンティティ参照しか含めることができません。たとえば、&
ではなく &amp;を使用してください。XMLに無効な文字が含まれている場合は、クライア
ントは設定ファイルを解析できません。

Microsoft Internet Explorerで設定ファイルを開き、無効な文字やエンティティ
がないことを確認します。

Internet ExplorerにXML構造の全体が表示される場合は、設定ファイルには無
効な文字やエンティティは含まれていません。

Internet ExplorerにXML構造の一部しか表示されない場合は、設定ファイルに
は無効な文字やエンティティが含まれている可能性があります。

ヒント

クライアントの設定
オンプレミスおよびハイブリッドクラウドベース導入にカスタム設定ファイルを作成できます。

クラウドベース導入では、Cisco WebEx管理ツールを使用して Cisco Jabber for Windowsを設定し
ます。
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TFTP サーバアドレスの指定
クライアントは、TFTPサーバから設定ファイルを取得します。このため、設定ファイルを作成
する際は TFTPサーバアドレスを指定する必要があります。

Cisco Unified Presenceでの TFTP サーバの指定
Cisco Unified Presenceで TFTPサーバアドレスを指定するには、次の手順を実行します。

手順

ステップ 1 [Cisco Unified Presenceの管理（Cisco Unified Presence Administration）]インターフェイスを開きま
す。

ステップ 2 [アプリケーション（Application）] > [Cisco Jabber][設定（Settings）]の順に選択します。
Cisco Unified Presenceのバージョンによっては、パスは次のようになります。[アプリ
ケーション（Application）] > [CiscoUnified Personal Communicator] > [設定（Settings）]。

（注）

[Cisco Jabberの設定（Cisco Jabber Settings）]Cisco Jabber Settingsウィンドウが開きます。

ステップ 3 次のセクションの 1つで TFTPサーバを指定するフィールドを探します。セクションは、Cisco
Unified Presenceのバージョンにより異なります。

• Cisco Jabberのセキュリティ設定（Cisco Jabber Security Settings）

• CUPCグローバル設定（CUPC Global Settings）

ステップ 4 次のフィールドで、プライマリおよびバックアップの TFTPサーバの IPアドレスを指定します。

•プライマリ TFTPサーバ（Primary TFTP Server）

•バックアップ TFTPサーバ（Backup TFTP Server）

•バックアップ TFTPサーバ（Backup TFTP Server）

ステップ 5 [保存（Save）]を選択します。

Cisco Unified Communications IM and Presenceでの TFTP サーバの指定
Cisco Unified Communications IM and Presenceで TFTPサーバアドレスを指定するには、次の手順
を実行します。

Cisco Jabber for Windows 9.2.x インストレーションコンフィギュレーションガイド
107

Cisco Jabber for Windowsの設定
TFTP サーバアドレスの指定



手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]イン
ターフェイスを開きます。

ステップ 2 [アプリケーション（Application）] > [レガシークライアント（LegacyClients）] > [設定（Settings）]
の順に選択します。

[レガシークライアントの設定（Legacy Client Settings）]ウィンドウが開きます。

ステップ 3 [レガシークライアントのセキュリティ設定（Legacy Client Security Settings）]セクションを探し
ます。

ステップ 4 次のフィールドで、プライマリおよびバックアップの TFTPサーバの IPアドレスを指定します。

•プライマリ TFTPサーバ（Primary TFTP Server）

•バックアップ TFTPサーバ（Backup TFTP Server）

•バックアップ TFTPサーバ（Backup TFTP Server）

ステップ 5 [保存（Save）]を選択します。

電話機モードでの TFTP サーバの指定
クライアントを電話機モードで導入する場合、次のようにして TFTPサーバのアドレスを提示で
きます。

•ユーザはクライアントの起動時に、[接続設定（ConnectionSettings）]ウィンドウでTFTPサー
バアドレスを入力します。

• TFTP引数を使用してインストール時に TFTPサーバアドレスを指定します。

関連トピック

電話サービス引数, （91ページ）

ハイブリッドクラウドベース導入での TFTP サーバの指定
ハイブリッドクラウドベース導入では、CiscoWebEx管理ツールを使用して TFTPサーバアドレ
スを指定できます。
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手順

ステップ 1 Cisco WebEx管理ツールを開きます。

ステップ 2 [設定（Configuration）]タブを選択します。

ステップ 3 [追加サービス（Additional Services）]セクションで [Unified Communications]を選択します。
[Unified Communications]ウィンドウが開きます。

ステップ 4 [クラスタ（Clusters）]タブを選択します。

ステップ 5 適切なクラスタをリストから選択します。

[クラスタの編集（Edit Cluster）]ウィンドウが開きます。

ステップ 6 [Cisco Unified Communications Managerサーバの設定（Cisco Unified Communications Manager Server
Settings）]セクションで [サーバの詳細設定（Advanced Server Settings）]を選択します。

ステップ 7 [TFTPサーバ（TFTPServer）]フィールドでプライマリTFTPサーバの IPアドレスを指定します。

ステップ 8 [バックアップサーバ 1（Backup Server #1）]フィールドと [バックアップサーバ 2（Backup Server
#2）]フィールドでバックアップ TFTPサーバの IPアドレスを指定します。

ステップ 9 [保存（Save）]を選択します。
[クラスタの編集（Edit Cluster）]ウィンドウが閉じます。

ステップ 10 [Unified Communications]ウィンドウで [保存（Save）]を選択します。

グローバル設定の作成

導入のすべてのユーザにクライアントを設定します。

複数の TFTPサーバがある環境の場合、すべての TFTPサーバで設定ファイルを同じにする必
要があります。

メモ

手順

ステップ 1 任意のテキストエディタを使用してjabber-config.xmlという名前のファイルを作成します。

•ファイル名には小文字を使用してください。

• UTF-8エンコードを使用してください。

ステップ 2 jabber-config.xmlで必須の設定パラメータを定義します。

設定ファイルの構造が有効でない場合、Cisco Jabber for Windowsは設定された値を読み取るこ
とができません。詳細については、本章の XMLの例を参照してください。
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ステップ 3 TFTPサーバ上でグループ設定ファイルをホストします。
手順については、「ホスト設定ファイル」を参照してください。

関連トピック

ホスト設定ファイル, （111ページ）

グループ設定の作成

異なるユーザのセットには異なるクライアント設定を適用します。

CSFのデバイスを持つユーザをプロビジョニングする場合、デバイス設定の [シスコサポート
フィールド（Cisco Support Field）] フィールドにグループ設定ファイル名を指定します。

ユーザに CSFのデバイスがない場合は、インストール時に TFTP_FILE_NAME引数を使用して、
各グループの一意の設定ファイル名を設定します。

はじめる前に

[シスコサポートフィールド（Cisco Support Field）]フィールドは、Cisco Unified Communications
Managerバージョン 8.6.x以前にはありません。次のように COPファイルを適用する必要があり
ます。

1 Cisco.comから Cisco Jabber for Windows管理パッケージをダウンロードします。
2 ciscocm.addcsfsupportfield.copを Cisco Jabber for Windows管理パッケージからファ
イルシステムにコピーします。

3 Cisco Unified Communications Managerに ciscocm.addcsfsupportfield.copを展開しま
す。

COPファイルを展開する手順については、Cisco Unified Communications Managerのマニュアル
を参照してください。

COPファイルにより、[電話の設定（Phone Configuration）]ウィンドウの [デスクトップクライア
ントの設定（Desktop Client Settings）]セクションの CSFデバイスに [シスコサポートフィールド
（Cisco Support Field）]フィールドが追加されます。

手順

ステップ 1 任意のテキストエディタを使用して XMLグループ設定ファイルを作成します。
グループ設定ファイルには、適切な名前を指定できます（例：jabber-groupa-config.xml）。

•ファイル名には小文字を使用してください。

• UTF-8エンコードを使用してください。

ステップ 2 グループ設定ファイルで必須の設定パラメータを定義します。
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設定ファイルの構造が有効でない場合、Cisco Jabber for Windowsは設定された値を読み取るこ
とができません。詳細については、本章の XMLの例を参照してください。

ステップ 3 グループ設定ファイル名を指定します。

a) [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。
b) [デバイス（Device）] > [電話（Phone）]の順に選択します。
c) グループ設定ファイルを適用する適切な CSFデバイスを検索して選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

d) [プロダクト固有の設定（Product Specific Configuration Layout）] > [デスクトップクライアント
の設定（Desktop Client Settings）]に移動します。

e) [シスコサポートフィールド（Cisco Support Field）]フィールドに
configurationfile=group_configuration_file_name.xmlと入力します。
たとえば、次のように入力します。configurationfile=groupa-config.xml

複数のエントリを区切るには、セミコロンを使用します。複数のグループ設定ファイルを

追加しないでください。クライアントは、[シスコサポートフィールド（Cisco Support
Field）]フィールドの最初のグループ設定だけを使用します。
TFTPサーバ上でデフォルトディレクトリ以外の場所にあるグループ設定ファイルをホスト
する場合には、[シスコサポートフィールド（Cisco Support Field）]フィールドにパスと
ファイル名を指定する必要があります（例：

configurationfile=/customFolder/jabber-groupa-config.xml）。

f) [保存（Save）]を選択します。

ステップ 4 TFTPサーバ上でグループ設定ファイルをホストします。
手順については、「ホスト設定ファイル」を参照してください。

関連トピック

ホスト設定ファイル, （111ページ）

ホスト設定ファイル

任意の TFTPサーバの設定ファイルをホストできます。ただし、Cisco Unified Communications
Manager TFTPサーバ上の設定ファイルをホストすることを推奨します。このファイルは、デバイ
スコンフィギュレーションファイルと同じ場所にあります。
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手順

ステップ 1 CiscoUnified CommunicationsManagerの [Cisco Unified OSの管理（CiscoUnified OSAdministration）]
インターフェイスを開きます。

ステップ 2 [ソフトウェアのアップグレード（Software Upgrades）] > [TFTPファイル管理（TFTP File
Management）]を選択します。

ステップ 3 [ファイルのアップロード（Upload File）]を選択します。

ステップ 4 [ファイルのアップロード（Upload File）]セクションで [参照（Browse）]を選択します。

ステップ 5 ファイルシステムにある jabber-config.xmlを選択します。

ステップ 6 [ファイルのアップロード（UploadFile）]セクションの [ディレクトリ（Directory）]テキストボッ
クスに値を指定しないでください。

設定ファイルが TFTPサーバのデフォルトディレクトリに存在するように、[ディレクトリ
（Directory）]テキストボックスを空白にしておく必要があります。

ステップ 7 [ファイルのアップロード（Upload File）]を選択します。

関連トピック

グローバル設定の作成, （109ページ）
グループ設定の作成, （110ページ）

TFTP サーバの再起動
Cisco Jabber for Windowsが設定ファイルにアクセスする前に、TFTPサーバを再起動する必要があ
ります。

手順

ステップ 1 Cisco Unified Communications Managerの [Cisco Unifiedサービスアビリティ（Cisco Unified
Serviceability）]インターフェイスを開きます。

ステップ 2 [ツール（Tools）] > [コントロールセンターの機能サービス（Control Center - Feature Services）]を
選択します。

ステップ 3 [CMサービス（CM Services）]セクションから [Cisco Tftp]を選択します。

ステップ 4 [リスタート（Restart）]を選択します。
再起動の確認を求めるウィンドウが表示されます。

ステップ 5 [OK]を選択します。
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「Cisco Tftpサービスの再起動操作が成功しました（Cisco Tftp Service Restart Operation was
Successful）」というステータスが表示されます。

ステップ 6 [更新（Refresh）]を選択し、Cisco Tftpサービスが正常に起動していることを確認します。

次の作業

設定ファイルが TFTPサーバで使用できることを確認するには、任意のブラウザで設定ファイル
を開きます。通常、http://tftp_server_address:6970/jabber-config.xmlのURLに
あるグローバル設定ファイルにアクセスできます。

設定ファイルの構造
Cisco Jabber for Windows設定ファイルを XML形式で作成します。 XML設定ファイルは、次の要
素を含みます。

XML宣言

設定ファイルは、標準的なXML形式に準拠する必要があります。次の例に示すとおり、設
定ファイルの最初の要素は宣言である必要があります。
<?xml version="1.0" encoding="utf-8"?>

ルート要素

ルート要素にはすべてのグループ要素が含まれます。またルート要素には、次の例に示す

とおりにバージョン属性も含める必要があります。
<?xml version="1.0" encoding="utf-8"?>
<config version="1.0">
</config>

グループ要素

グループ要素には、指定した値および設定パラメータが含まれます。

グループ要素

次の表に、Cisco Jabber for Windows設定ファイルで指定できるグループ要素を示します。

説明要素

Cisco Jabber for Windowsの設定パラメータが含まれます。

詳細については、クライアントパラメータを参照してく

ださい。

クライアント
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説明要素

ディレクトリ統合の設定パラメータが含まれます。

詳細については、ディレクトリパラメータを参照してく

ださい。

ディレクトリ

ユーザオプションの設定パラメータが含まれます。

詳細については、オプションパラメータを参照してくだ

さい。

オプション

電話機モードの設定パラメータが含まれます。

詳細については、電話パラメータを参照してください。

電話

ポリシーの設定パラメータが含まれます。

詳細については、ポリシーパラメータを参照してくださ

い。

ポリシー

プレゼンスオプションの設定パラメータが含まれます。

詳細については、プレゼンスパラメータを参照してくだ

さい。

プレゼンス

ボイスメールサービスの設定パラメータが含まれます。

詳細については、サービス認証情報パラメータとボイス

メールサービスパラメータを参照してください。

ボイスメール

XML 構造
次の抜粋は、クライアントコンフィギュレーションファイルの XML構造を示します。
<?xml version="1.0" encoding="utf-8"?>
<config version="1.0">
<Client>
<parameter_name>value</parameter_name>
</Client>
<Directory>
<parameter_name>value</parameter_name>
</Directory>
<Options>
<parameter_name>value</parameter_name>
</Options>
<Presence>
<parameter_name>value</parameter_name>
</Presence>
<Policies>
<parameter_name>value</parameter_name>
</Policies>
<Phone>
<parameter_name>value</parameter_name>
</Phone>
<Voicemail>
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<parameter_name>value</parameter_name>
</Voicemail>
</config>

設定パラメータの概要
次の表に、Cisco Jabber for Windows設定ファイルで指定できるパラメータの要約を示します。

グループ要素パラメータ

クライアントProductMode

クライアントPrtLogServerUrl

クライアントUpdateUrl

クライアントjabber-plugin-config

クライアントForgot_Password_URL

オプションSet_Status_Away_On_Inactive

オプションSet_Status_Inactive_Timeout

オプションSet_Status_Away_On_Lock_OS

オプションStartCallWithVideo

オプションStart_Client_On_Start_OS

オプションAllowUserCustomTabs

オプションShowContactPictures

オプションShowOfflineContacts

オプションDockedWindowVisible

オプションDockedWindowPosition

電話TftpServer1

電話CtiServer1

電話CcmcipServer1

ポリシーScreen_Capture_Enabled

ポリシーFile_Transfer_Enabled

ポリシーDisallowed_File_Transfer_Types

ポリシーEnableVideo

ポリシーInitialPhoneSelection
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グループ要素パラメータ

ポリシーUserDefinedRemoteDestinations

ポリシーenableLocalAddressBookSearch

ポリシーEnableAccessoriesManager

ポリシーForceFontSmoothing

プレゼンスPresenceServerType

プレゼンスPresenceServerAddress

プレゼンスPresenceServerDomain

ボイスメールVoiceMailService_UseCredentialsFrom

ボイスメールVVM_Mailstore_Server_0

ボイスメールVVM_Mailstore_PollingInterval

ディレクトリパラメータ

ディレクトリグループ要素内の次のパラメータを指定するには、オンプレミス導入でディレクト

リ統合を設定します。

• PredictiveSearchFilter• Nickname• DirectoryServerType

• ••CommonName DisableSecondaryNumberLookupsPostalCode

•• •CityDisplayName PhoneNumberMasks

••• SearchTimeoutStateFirstname

• ••Lastname UseWildcardsStreetAddress

•• •ConnectionTypeEmailAddress MinimumCharacterQuery

••• SearchBase1PrimaryServerNameSipUri

• ••PhotoSource SearchBase2SecondaryServerName

•• •ServerPort1BusinessPhone SearchBase3

••• SearchBase4ServerPort2MobilePhone

• ••HomePhone SearchBase5UseWindowsCredentials

•• •ConnectionUsernameOtherPhone PhotoUriSubstitutionEnabled

••• PhotoUriSubstitutionTokenConnectionPasswordTitle

• ••CompanyName PhotoUriWithTokenUseSSL

•• •UseSecureConnectionUserAccountName UseSIPURIToResolveContacts

••• UriPrefixBaseFilterDomainName
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• Location

グループ要素, （113ページ）
クライアントパラメータ, （118ページ）
ディレクトリパラメータ, （119ページ）
オプションパラメータ, （136ページ）
電話パラメータ, （140ページ）
ポリシーパラメータ, （141ページ）
プレゼンスパラメータ, （145ページ）
サービス認証情報パラメータ, （146ページ）
ボイスメールサービスパラメータ, （147ページ）

設定ファイルの例
次に、Cisco Jabber for Windowsのオンプレミス導入の設定ファイルの例を示します。
<?xml version="1.0" encoding="utf-8"?>
<config version="1.0">
<Client>
<PrtLogServerUrl>http://server_name.domain.com/prt_script.php</PrtLogServerUrl>
<UpdateUrl>http://server_name.domain.com/update.xml</UpdateUrl>
<Forgot_Password_URL>http://server_name.domain.com/password.html</Forgot_Password_URL>
<jabber-plugin-config>
<browser-plugin>
<page refresh="false" preload="true">
<tooltip>Cisco WebEx</tooltip>
<icon>http://server_name.cisco.com/icon.png</icon>
<url>http://www.webex.com</url>

</page>
<page refresh="true" preload="true">
<tooltip>Cisco</tooltip>
<icon>http://server_name.cisco.com/logo.gif</icon>
<url>http://www.cisco.com</url>

</page>
<page refresh="true" preload="false">
<tooltip>Cisco Jabber for Windows</tooltip>
<icon>http://server_name.cisco.com/jabber.png</icon>
<url>http://www.cisco.com/en/US/prod/voicesw/ps6789/jabber_windows.html</url>

</page>
<page refresh="false" preload="false">
<tooltip>Cisco Jabber</tooltip>
<icon>http://server_name.cisco.com/jabber.png</icon>
<url>http://www.cisco.com/web/products/voice/jabber.html</url>

</page>
</browser-plugin>

</jabber-plugin-config>
</Client>
<Directory>
<DirectoryServerType>EDI</DirectoryServerType>
<BusinessPhone>aNonDefaultTelephoneNumberAttribute</BusinessPhone>
<PhotoUriSubstitutionEnabled>true</PhotoUriSubstitutionEnabled>
<PhotoUriSubstitutionToken>cn</PhotoUriSubstitutionToken>
<PhotoUriWithToken>http://staffphoto.example.com/cn.jpg</PhotoUriWithToken>

</Directory>
<Policies>
<Disallowed_File_Transfer_Types>.exe;.msi</Disallowed_File_Transfer_Types>

</Policies>
</config>
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クライアントパラメータ
次の表に、クライアント要素内で指定できるパラメータを示します。

説明値パラメータ

Cisco Jabber for Windowsの製品モードを指定します。
次のいずれかの値を設定します。

Default

Cisco Jabber for Windowsユーザが、プライマリ
ログインとしてプレゼンスサーバへの認証を行

う場合は、この値を設定します。

基本機能としてインスタントメッセージおよび

プレゼンスを備えたユーザのプロビジョニングを

行う場合は、この値を選択する必要があります。

Phone_Mode

Cisco Jabber for Windowsユーザが、プライマリ
ログインとして Cisco Unified Communications
Managerへの認証を行う場合にこの値を設定しま
す。

基本機能としてオーディオデバイスを備えたユー

ザをプロビジョニングする場合は、この値を選択

する必要があります。

Default

Phone_Mode

ProductMode

問題レポートを送信するためのカスタムスクリプトを

指定します。

問題レポートの詳細については、「問題レポートの設

定」を参照してください。

URLPrtLogServerUrl

HTTPサーバ上の自動更新XML定義ファイルへのURL
を指定します。 Cisco Jabber for Windowsでは、この
URLを使用して HTTPサーバから更新 XMLファイル
を取得します。

自動更新の詳細については、「自動更新の設定」を参

照してください。

ハイブリッドクラウドベース導入では、Cisco WebEx
管理ツールを使用して自動更新を設定する必要があり

ます。

URLUpdateUrl
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説明値パラメータ

プラグイン設定要素が含まれます。

カスタム埋め込みタブを定義し、Cisco Jabber for
Windowsの HTMLコンテンツを表示できます。詳細
については、カスタム埋め込みタブを参照してくださ

い。

プラグイン定義jabber-plugin-config

パスワードを忘れた場合に、パスワードをリセットま

たは取得するためのWebページのURLを指定します。

ハイブリッドクラウドベース導入では、Cisco WebEx
管理ツールを使用して、忘れたパスワードをリセット

または取得するにはWebページを参照するようユーザ
に指示する必要があります。

URLForgot_Password_URL

ディレクトリパラメータ
ここでは、ディレクトリ要素内で指定できるパラメータについて説明します。

ディレクトリサーバタイプパラメータ

次のパラメータを使用してディレクトリサーバタイプを指定します。

説明値パラメータ

使用するディレクトリサーバのタイプを指定しま

す。

UDS

Cisco Unified Communications Manager User
Data Serviceは連絡先を解決します。

EDI

サポート対象の LDAPディレクトリサーバ
に接続します。

これがデフォルト値です。

EDI

UDS

DirectoryServerType

ディレクトリ統合の詳細については、オンプレミス導入のディレクトリサービスを参照してくだ

さい。
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関連トピック

オンプレミス導入のディレクトリサービス, （21ページ）

属性マッピングのパラメータ

クライアントは、ディレクトリ属性をユーザプロファイルのフィールドにマッピングします。た

とえば、デフォルトでは、BusinessPhoneパラメータはtelephoneNumber属性にマッピングされ
ます。

その結果、クライアントは各ユーザのディレクトリからtelephoneNumber属性の値を取得しま
す。その後、ユーザプロファイルの職場の電話番号としてこの値が表示されます。職場の電話

番号に対し、telephoneNumber以外の属性が使用されている組織では、設定ファイルのマッピ
ングを変更する必要があります。

次の表に、ディレクトリ属性をマッピングするためのパラメータを説明します。

デフォルト値パラメータ

cnCommonName

displayNameDisplayName

givenNameFirstname

snLastname

mailEmailAddress

msRTCSIP-PrimaryUserAddressSipUri

thumbnailPhotoPhotoSource

telephoneNumberBusinessPhone

mobileMobilePhone

homePhoneHomePhone

otherTelephoneOtherPhone

titleTitle

companyCompanyName

sAMAccountNameUserAccountName

userPrincipalNameDomainName

coLocation

displayNameNickname

postalCodePostalCode

lCity

stState
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デフォルト値パラメータ

StreetAddressStreetAddress

デフォルトでは、クライアントは、sAMAccountName属性を使用して、ディレクトリの連絡
先を解決します。

重要

ディレクトリからのユーザを Cisco Unified Communications Managerと同期すると、ユーザ IDの属
性を指定できます。その属性が sAMAccountNameではない場合、次のように設定ファイルで属
性を指定する必要があります。

<UserAccountName>attribute-name</UserAccountName>

詳細については、「ユーザ IDの LDAP属性の指定」のトピックを参照してください。

関連トピック

ユーザ IDの LDAP属性の指定

ディレクトリ接続パラメータ

次の表に、ディレクトリ接続を設定するためのパラメータを示します。

説明値パラメータ

クライアントがグローバルカタログまた

はドメインコントローラへ接続する場合

に指定します。

0

グローバルカタログに接続します。

これがデフォルト値です。

1

ドメインコントローラに接続しま

す。

0

1

ConnectionType

プライマリディレクトリサーバのアドレ

スを指定します。

このパラメータは、クライアントが自動的

にディレクトリサーバを検出できない手動

接続に必要です。

IPアドレス

FQDN

PrimaryServerName
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説明値パラメータ

バックアップディレクトリサーバのアド

レスを指定します。

このパラメータは、クライアントが自動的

にディレクトリサーバを検出できない手動

接続に必要です。

IPアドレス

FQDN

SecondaryServerName

プライマリディレクトリサーバのポート

を指定します。

ポート番号ServerPort1

バックアップディレクトリサーバのポー

トを指定します。

ポート番号ServerPort2

クライアントがMicrosoft Windowsのユー
ザ名とパスワードを使用する場合に指定し

ます。

0

Microsoft Windows認証情報を使用し
ないでください。

ConnectionUsernameおよび
ConnectionPasswordパラメータを使用
して認証情報を指定します。

1

Microsoft Windows認証情報を使用し
ます。これがデフォルト値です。

0

1

UseWindowsCredentials

ディレクトリサーバに接続するためのユー

ザ名を指定します。

クライアントはプレーンテキスト

としてログファイルにユーザ名を

書き込みます。

重要

設定で認証情報を指定する場合、すべての

ユーザに読み取り専用の共有ディレクトリ

アカウントを使用する必要があります。

ユーザ名ConnectionUsername
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説明値パラメータ

ディレクトリサーバに接続するためのパス

ワードを指定します。

クライアントはプレーンテキスト

としてログファイルにパスワード

を書き込みます。

重要

設定で認証情報を指定する場合、すべての

ユーザに読み取り専用の共有ディレクトリ

アカウントを使用する必要があります。

パスワードConnectionPassword

ディレクトリへのセキュア接続にSSLを使
用します。

0

SSLを使用しません。これがデフォ
ルト値です。

1

SSLを使用します。

0

1

UseSSL

ディレクトリサービスとの接続に単純な認

証を使用します。

0

単純な認証を使用します。これがデ

フォルト値です。

1

単純な認証を使用しません。

0

1

UseSecureConnection

ディレクトリクエリーパラメータ

次の表に、Cisco Jabber forWindowsでのディレクトリへのクエリー方法を設定するためのパラメー
タを示します。
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説明値パラメータ

Active Directoryクエリーの基本フィルタを
指定します。

ディレクトリのサブキー名のみを指定し、

Active Directoryへのクエリーの実行時に
ユーザオブジェクト以外のオブジェクトを

取得します。

デフォルト値は

(&amp;(objectCategory=person)で
す。

設定ファイルには、有効な XML文字実体
参照のみを含めることができます。カスタ

ム基本フィルタを指定する場合には、&の
代わりに &amp;を使用します。

基本フィルタBaseFilter

予測検索クエリーに適用するフィルタを定

義します。

複数のカンマ区切り値を定義して、検索ク

エリーをフィルタすることができます。

デフォルト値は anr=です。

詳細については、「予測検索」のトピック

を参照してください。

サーチフィルタPredictiveSearchFilter

携帯電話番号、自宅の電話番号、他の電話

番号などの仕事用の番号を使用できない場

合に、ユーザが代替連絡先番号を検索でき

るかどうかを指定します。

0

ユーザは代替連絡先番号を検索でき

ます。これがデフォルト値です。

1

ユーザは代替連絡先番号を検索でき

ません。

0

1

DisableSecondaryNumberLookups
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説明値パラメータ

ユーザが電話番号を検索するときに使用す

るマスクを指定します。

たとえば、ユーザが +14085550100からの
コールを受信するとします。ディレクトリ

では、この番号は +(1) 408 555 0100です。

次のマスクにより番号を解決します。
+14081+(#) ### ### ####

マスク文字列の長さは、レジストリサブ

キー名のサイズ制限を超えることはできま

せん。

詳細については、「電話マスク」のトピッ

クを参照してください。

マスク文字列PhoneNumberMasks

クエリのタイムアウト時間を秒数で指定し

ます。

デフォルト値は 5です。

秒数SearchTimeout

ワイルドカード検索を有効にします。

0

ワイルドカードを使用しません。こ

れがデフォルト値です。

1

ワイルドカードを使用します。

ワイルドカードを使用する場合、ディレク

トリの検索により長い時間がかかる場合が

あります。

0

1

UseWildcards

ディレクトリを照会するための連絡先名に

最小文字数を設定します。

たとえば、このパラメータの値として 2を
設定した場合、ユーザが検索フィールドに

少なくとも 2文字を入力すると、クライア
ントによりディレクトリ検索が行われま

す。

デフォルト値は 3です。

数値MinimumCharacterQuery
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説明値パラメータ

検索が開始されるディレクトリサーバの場

所を指定します。つまり、検索ベースは、

クライアントが検索を実行するルートで

す。

デフォルトでは、クライアントはディレク

トリツリーのルートから検索します。OU
内で最大 5つの検索ベースの値を指定し、
デフォルトの動作を無効にすることができ

ます。

Active Directoryは通常、検索ベースを必要
としません。特定のパフォーマンス要件に

のみActive Directoryに検索ベースを指定す
る必要があります。

ディレクトリの特定の場所にバインディン

グを作成するには、Active Directory以外の
ディレクトリサーバに対して検索ベースを

指定する必要があります。

特定のユーザグループに検索を

制限するには、OUを指定しま
す。

たとえば、ユーザのサブセットに

はインスタントメッセージング

機能だけがあります。これらの

ユーザをOUに含め、それを検索
ベースとして指定します。

ヒント

ディレクトリツ

リーで検索可能

な組織単位

（OU）

SearchBase1

SearchBase2

SearchBase3

SearchBase4

SearchBase5

関連トピック

予測検索, （27ページ）

電話マスク

Cisco Jabber for Windowsで PhoneNumberMasksパラメータを使用して電話番号のディレクトリを
検索するときに使用するマスクを設定できます。

電話マスクは、Cisco Jabber forWindowsでディレクトリを検索する前に電話番号に適用されます。
電話マスクを正しく設定すると、クエリーが完全に一致するため、ディレクトリ検索が成功し、

ディレクトリサーバのパフォーマンスへの影響が回避されます。

次の表に、電話マスクに含めることができる要素を示します。
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説明要素

番号パターンを設定してディレクトリから電話番号を取得します。

電話マスクを追加するには、マスクを適用する番号パターンを指定します。

たとえば、+1408で始まる検索に対してマスクを指定するには、+1408|+(#) ### ###
####のマスクを使用します。

桁数が同じでもパターンが異なる電話番号をマスクで処理できるようにするには、

桁数が同じ複数のマスクを使用します。

たとえば、会社にサイト Aとサイト Bがあるとします。各サイトでは、次のよう
に電話番号の形式が異なる個別のディレクトリを管理します。

+(1) 408 555 0100
+1-510-5550101

+1408|+(#) ### ### ####|+1510|+#-###-#######のマスクにより、両方の番号を正し
く使用できます。

電話番号パ

ターン

番号パターンとマスクを区切ります。

たとえば、+1408|+(#) ### ### ####|+34|+(##) ### ####です。

パイプ記号

（|）

一致すると思われる文字のサブセットの代わりに 1つ以上の文字を使用します。

電話マスクで任意のワイルドカード文字を使用できます。

たとえば、アスタリスク（*）は、1つ以上の文字を表し、+3498|+##*##*###*####
のようにマスクに適用できます。ワイルドカードとともにこのマスクを使用する

と、電話番号検索で次のいずれかの形式と一致します。

+34(98)555 0199
+34 98 555-0199
+34-(98)-555.0199

ワイルド

カード文字

番号パターンを右から左に適用します。

たとえば、+34985590199に +3498|R+34 (98) 559 ####のマスクを適用すると、+34
(98) 559 0199が取得されます。

順マスクと逆マスクの両方を使用できます。

逆マスク

連絡先の写真のパラメータ

次の表に、Cisco Jabber for Windowsが連絡先の写真を取得する方法を設定するパラメータについ
て説明します。
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説明値パラメータ

写真URIの代替が有効であるかどうかを指
定します。

true

写真 URIの代替は有効です。

false

写真 URIの代替が無効であるかどう
かを指定します。これがデフォルト

値です。

写真 URIの代替は、ディレクトリ統合に
EDIを使用する場合にのみサポートされま
す。

true

false

PhotoUriSubstitutionEnabled

写真URIに挿入するディレクトリ属性を指
定します（sAMAccountNameなど）。

ディレクトリ属

性

PhotoUriSubstitutionToken

変数値としてディレクトリ属性を使用す

る、写真 URIを指定します
（http://staffphoto.example.com/sAMAccountName.jpg
など）。

写真 URIの代替を設定するには、
PhotoUriSubstitutionTokenの値としてディレ
クトリ属性を設定します。

UDSで連絡先の写真を解決するに
は、連絡先の写真のURLのフォー
マットを PhotoUriWithTokenパラ
メータの値として指定する必要が

あります。

メモ

URIPhotoUriWithToken

連絡先の写真のサポートされるファイル形式、寸法、およびその他の要件を確認するには、連絡

先の写真の形式と寸法の項を参照してください。

関連トピック

連絡先の写真の形式と寸法, （32ページ）
連絡先の写真の取得, （27ページ）
連絡先の写真の取得, （30ページ）

   Cisco Jabber for Windows 9.2.x インストレーションコンフィギュレーションガイド
128

Cisco Jabber for Windowsの設定
連絡先の写真のパラメータ



ドメインフェデレーションパラメータ

次の表に、ドメイン内フェデレーションのパラメータを示します。

説明値パラメータ

ユーザがSipUriパラメータでマッピングし
た属性から、クライアントが連絡先情報を

取得するかどうかを指定します。

デフォルトでは、SipUriパラメータは
msRTCSIP-PrimaryUserAddressにマッ
ピングされます。

true

SipUriパラメータにマッピングされ
ている属性から連絡先情報を取得し

ます。

ディレクトリの連絡先ユーザ名が

username@domainの形式でない場合、
この値を設定します。

false

SipUriパラメータにマッピングされ
ている属性を使用しません。これが

デフォルト値です。

true

false

UseSIPURIToResolveContacts

SipUriパラメータにマッピングされている
属性の値にプレフィックスを定義します。

プレフィックスは、ユーザ名の前にあるテ

キストです。

たとえば、SipUriパラメータに
msRTCSIP-PrimaryUserAddress属性
がマッピングされているとします。

ディレクトリで、

msRTCSIP-PrimaryUserAddress属性
の値が sip:username@domainであると
すると、

プレフィックスは、sip:です。

デフォルト値はありません。

テキスト文字列UriPrefix

詳細は、ドメインフェデレーションのセクションを参照してください。
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関連トピック

ドメインフェデレーション, （35ページ）

ディレクトリサーバの設定例

ここでは、Cisco Jabber for Windowsがサポートする特定の統合シナリオについて説明し、設定例
を示します。

OpenLDAP、ADLDS、またはADAMとのディレクトリ統合を設定するには、サポートされる
シナリオに設定 XMLが従っていることを確認する必要があります。

メモ

ディレクトリサーバとの統合に関する詳細については、オンプレミス導入のディレクトリサービ

スの項を参照してください。

関連トピック

オンプレミス導入のディレクトリサービス, （21ページ）

ドメインコントローラの接続

Cisco Jabber for Windowsを設定してドメインコントローラに接続するには、次のパラメータを設
定する必要があります。

説明値パラメータ

EDI統合を使用します。EDIDirectoryServerType

ドメインコントローラに接続します。1ConnectionType

次に設定例を示します。
<Directory>
<DirectoryServerType>EDI</DirectoryServerType>
<ConnectionType>1</ConnectionType>

</Directory>

手動サーバ接続

ディレクトリサーバへの手動接続を設定するには、次のパラメータを設定する必要があります。

説明値パラメータ

EDI統合を使用します。EDIDirectoryServerType

プライマリサーバのアドレスを指定します。FQDN

IPアドレス

PrimaryServerName
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説明値パラメータ

プライマリサーバのポート番号を指定しま

す。

ポート番号ServerPort1

セカンダリまたはバックアップサーバのアド

レスを指定します。

FQDN

IPアドレス

SecondaryServerName

セカンダリサーバのポート番号を指定しま

す。

ポート番号ServerPort2

次に設定例を示します。
<Directory>
<DirectoryServerType>EDI</DirectoryServerType>
<PrimaryServerName>primary-server-name.domain.com</PrimaryServerName>
<ServerPort1>1234</ServerPort1>
<SecondaryServerName>secondary-server-name.domain.com</SecondaryServerName>
<ServerPort2>5678</ServerPort2>

</Directory>

UDS 統合
UDSと統合するため Cisco Jabber for Windowsを設定するには、次のパラメータを設定する必要が
あります。

説明値パラメータ

UDS統合を使用します。UDSDirectoryServerType

接続の写真が解決する URLを指定します。接続の写真の URLPhotoUriWithToken

次に設定例を示します。
<Directory>
<DirectoryServerType>UDS</DirectoryServerType>
<PhotoUriWithToken>http://server-name/%%uid%%.jpg</PhotoUriWithToken>

</Directory>

OpenLDAP統合
Cisco Jabber for Windowsは匿名バインドおよび認証済みバインドを使用して OpenLDAPとの統合
をサポートします。

匿名バインド

匿名バインドを使用したOpenLDAPとの統合を設定するには、次のパラメータを設定する必要が
あります。

説明値パラメータ

LDAPディレクトリサービスに接続する。EDIDirectoryServerType
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説明値パラメータ

ドメインコントローラに接続します。1ConnectionType

プライマリサーバを指定します。IPアドレス
ホスト名

PrimaryServerName

Microsoft Windows認証情報を使用しないで
ください。

0UseWindowsCredentials

ディレクトリサービスとの接続に単純な認

証を使用しないでください。

1UseSecureConnection

検索が開始されるディレクトリサービスの

場所を指定します。

ディレクトリサービスま

たは組織単位（OU）の
ルート

SearchBase1

ユーザアカウント IDを保持するディレクト
リ属性を指定します。

uidまたは cnなどの固有
識別子

UserAccountName

検索ベースを参照するときにどのオブジェク

トが返されるかを指定します。

ディレクトリサービスが

使用するオブジェクトク

ラス（inetOrgPersonな
ど）。

BaseFilter

検索文字列の曖昧さを取り除き、ディレクト

リサービスの Ambiguous Name Resolution
（ANR）用に設定された属性と一致する結
果を返します。

uidまたは他の検索フィ
ルタ

PredictiveSearchFilter

次に設定例を示します。
<Directory>
<DirectoryServerType>EDI</DirectoryServerType>
<ConnectionType>1</ConnectionType>
<PrimaryServerName>11.22.33.456</PrimaryServerName>
<UseWindowsCredentials>0</UseWindowsCredentials>
<UseSecureConnection>1</UseSecureConnection>
<SearchBase1>ou=people,dc=cisco,dc=com</SearchBase1>
<UserAccountName>uid</UserAccountName>
<BaseFilter>(&amp;(objectClass=inetOrgPerson)</BaseFilter>
<PredictiveSearchFilter>uid</PredictiveSearchFilter>

</Directory>

認証済みバインド

認証済みバインドを使用したOpenLDAPとの統合を設定するには、次のパラメータを設定する必
要があります。

説明値パラメータ

LDAPディレクトリサービスに接続する。EDIDirectoryServerType

ドメインコントローラサーバに接続します。1ConnectionType

   Cisco Jabber for Windows 9.2.x インストレーションコンフィギュレーションガイド
132

Cisco Jabber for Windowsの設定
ディレクトリサーバの設定例



説明値パラメータ

プライマリサーバを指定します。IPアドレス
ホスト名

PrimaryServerName

Microsoft Windows認証情報を使用しないでく
ださい。

0UseWindowsCredentials

ディレクトリサービスとの接続に単純な認証

を使用します。

0UseSecureConnection

検索が開始されるディレクトリサービスの場

所を指定します。

ディレクトリサービスま

たは組織単位（OU）の
ルート

SearchBase1

ユーザアカウント IDを保持するディレクトリ
属性を指定します。

uidまたは cnなどの固有
識別子

UserAccountName

検索ベースを参照するときにどのオブジェクト

が返されるかを指定します。

ディレクトリサービスが

使用するオブジェクトク

ラス（inetOrgPersonな
ど）。

BaseFilter

検索文字列の曖昧さを取り除き、ディレクトリ

サービスのAmbiguousNameResolution（ANR）
用に設定された属性と一致する結果を返しま

す。

uidまたは他の検索フィ
ルタ

PredictiveSearchFilter

認証用のユーザ名を指定します。ユーザ名ConnectionUsername

認証用のパスワードを指定します。パスワードConnectionPassword

次に設定例を示します。
<Directory>
<DirectoryServerType>EDI</DirectoryServerType>
<ConnectionType>1</ConnectionType>
<PrimaryServerName>11.22.33.456</PrimaryServerName>
<UseWindowsCredentials>0</UseWindowsCredentials>
<UseSecureConnection>0</UseSecureConnection>
<SearchBase1>ou=people,dc=cisco,dc=com</SearchBase1>
<UserAccountName>uid</UserAccountName>
<BaseFilter>(&amp;(objectClass=inetOrgPerson)</BaseFilter>
<PredictiveSearchFilter>uid</PredictiveSearchFilter>
<ConnectionUsername>cn=administrator,dc=cisco,dc=com</ConnectionUsername>
<ConnectionPassword>password</ConnectionPassword>

</Directory>

AD LDS統合
Cisco Jabber for Windowsは、特定の設定を使用して、Active Directoryライトウェイトディレクト
リサービス（AD LDS）、または Active Directoryアプリケーションモード（ADAM）との統合を
サポートします。
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AD LDS による匿名バインド

匿名バインドを使用したADLDSまたはADAMとの統合を設定するには、次のパラメータを設定
する必要があります。

説明値パラメータ

LDAPディレクトリサービスに接続する。EDIDirectoryServerType

ドメインコントローラサーバに接続します。1ConnectionType

プライマリサーバを指定します。IPアドレス
ホスト名

PrimaryServerName

MicrosoftWindows認証情報を使用しないでくだ
さい。

0UseWindowsCredentials

ディレクトリサービスとの接続に単純な認証を

使用します。

0UseSecureConnection

検索が開始されるディレクトリサービスの場所

を指定します。

ディレクトリサービス

または組織単位（OU）
のルート

SearchBase1

ユーザアカウント IDを保持するディレクトリ
属性を指定します。

uidまたは cnなどの固有
識別子

UserAccountName

検索ベースを参照するときにどのオブジェクト

が返されるかを指定します。

ディレクトリサービス

が使用するオブジェクト

クラス（inetOrgPersonな
ど）。

BaseFilter

検索文字列の曖昧さを取り除き、ディレクトリ

サービスのAmbiguousNameResolution（ANR）
用に設定された属性と一致する結果を返しま

す。

uidまたは他の検索フィ
ルタ

PredictiveSearchFilter

次に設定例を示します。
<Directory>
<DirectoryServerType>EDI</DirectoryServerType>
<PrimaryServerName>11.22.33.456</PrimaryServerName>
<ServerPort1>50000</ServerPort1>
<UseWindowsCredentials>0</UseWindowsCredentials>
<UseSecureConnection>1</UseSecureConnection>
<SearchBase1>dc=adam,dc=test</SearchBase1>

</Directory>

Windows のプリンシパルユーザ認証

Microsoft Windowsプリンシパルユーザとの認証を使用して AD LDSまたは ADAMとの統合を設
定するには、次のパラメータを設定する必要があります。
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説明値パラメータ

LDAPディレクトリサービスに接続する。EDIDirectoryServerType

プライマリサーバを指定します。IPアドレス
ホスト名

PrimaryServerName

プライマリサーバのポート番号を指定しま

す。

ポート番号ServerPort1

Microsoft Windows認証情報を使用しないでく
ださい。

0UseWindowsCredentials

ディレクトリサービスとの接続に単純な認証

を使用しないでください。

1UseSecureConnection

認証用のユーザ名を指定します。ユーザ名ConnectionUsername

認証用のパスワードを指定します。パスワードConnectionPassword

ユーザアカウント IDを保持するディレクト
リ属性を指定します。

uidまたは cnなどの固有
識別子

UserAccountName

検索が開始されるディレクトリサービスの場

所を指定します。

ディレクトリサービスま

たは組織単位（OU）の
ルート

SearchBase1

次に設定例を示します。
<Directory>
<DirectoryServerType>EDI</DirectoryServerType>
<PrimaryServerName>11.22.33.456</PrimaryServerName>
<ServerPort1>50000</ServerPort1>
<UseWindowsCredentials>0</UseWindowsCredentials>
<UseSecureConnection>1</UseSecureConnection>
<ConnectionUsername>cn=administrator,dc=cisco,dc=com</ConnectionUsername>
<ConnectionPassword>password</ConnectionPassword>
<UserAccountName>cn</UserAccountName>
<SearchBase1>ou=people,dc=cisco,dc=com</SearchBase1>

</Directory>

AD LDS のプリンシパルユーザ認証

AD LDSプリンシパルユーザとの認証を使用して AD LDSまたは ADAMとの統合を設定するに
は、次のパラメータを設定する必要があります。

説明値パラメータ

LDAPディレクトリサービスに接続する。EDIDirectoryServerType

プライマリサーバを指定します。IPアドレス
ホスト名

PrimaryServerName
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説明値パラメータ

プライマリサーバのポート番号を指定しま

す。

ポート番号ServerPort1

Microsoft Windows認証情報を使用しないでく
ださい。

0UseWindowsCredentials

ディレクトリサービスとの接続に単純な認証

を使用します。

0UseSecureConnection

認証用のユーザ名を指定します。ユーザ名ConnectionUsername

認証用のパスワードを指定します。パスワードConnectionPassword

ユーザアカウント IDを保持するディレクト
リ属性を指定します。

uidまたは cnなどの固有
識別子

UserAccountName

検索が開始されるディレクトリサービスの場

所を指定します。

ディレクトリサービスま

たは組織単位（OU）の
ルート

SearchBase1

次に設定例を示します。
<Directory>
<DirectoryServerType>EDI</DirectoryServerType>
<PrimaryServerName>11.22.33.456</PrimaryServerName>
<ServerPort1>50000</ServerPort1>
<UseWindowsCredentials>0</UseWindowsCredentials>
<UseSecureConnection>0</UseSecureConnection>
<ConnectionUsername>cn=administrator,dc=cisco,dc=com</ConnectionUsername>
<ConnectionPassword>password</ConnectionPassword>
<UserAccountName>cn</UserAccountName>
<SearchBase1>ou=people,dc=cisco,dc=com</SearchBase1>

</Directory>

オプションパラメータ
オプションのパラメータを使用すると、クライアントの [オプション（Options）]ウィンドウの特
定の設定に対してデフォルト値を変更できます。また、ユーザは [オプション（Options）]ウィン
ドウで独自の値を指定し、設定ファイルで設定したデフォルトを上書きすることもできます。

次の表に、オプション要素内で指定できるパラメータを示します。
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説明値パラメータ

ユーザが非アクティブになったときにアベイラビ

リティステータスを [退席中（Away）]に変更す
るかどうかを指定します。

true

ユーザが非アクティブになったときにアベイ

ラビリティステータスを [退席中（Away）]
に変更します。これがデフォルト値です。

false

ユーザが非アクティブになったときにアベイ

ラビリティステータスを [退席中（Away）]
に変更しません。

true

false

Set_Status_Away_On_Inactive

ユーザが非アクティブになった場合にアベイラビ

リティステータスが [退席中（Away）]に変更さ
れる前の時間を分単位で指定します。

デフォルト値は 15です。

分単位での

時間

Set_Status_Inactive_Timeout

ユーザが、オペレーティングシステムをロックし

たときにアベイラビリティステータスを [退席中
（Away）]に変更するかどうかを指定します。

true

ユーザが、オペレーティングシステムをロッ

クしたときにアベイラビリティステータス

を [退席中（Away）]に変更します。これが
デフォルト値です。

false

ユーザが、オペレーティングシステムをロッ

クしたときにアベイラビリティステータス

を [退席中（Away）]に変更しません。

true

false

Set_Status_Away_On_Lock_OS
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説明値パラメータ

ユーザがコールを発信したときのコールの開始方

法を指定します。コールは音声のみ、または音声

およびビデオで開始できます。

true

コールは常に音声およびビデオで始まりま

す。これがデフォルト値です。

false

コールは常に音声のみで始まります。

true

false

StartCallWithVideo

オペレーティングシステムが起動したときに、ク

ライアントが自動的に起動するかどうかを指定し

ます。

true

クライアントは自動的に起動します。

false

クライアントは自動的に起動しません。こ

れがデフォルト値です。

true

false

Start_Client_On_Start_OS

ユーザが、独自のカスタム埋め込みタブを作成で

きるかどうかを指定します。

true

ユーザはカスタム埋め込みタブを作成できま

す。

false

ユーザはカスタム埋め込みタブを作成できま

せん。これがデフォルト値です。

カスタム埋め込みタブの詳細については、カスタ

ム埋め込みタブのトピックを参照してください。

true

false

AllowUserCustomTabs
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説明値パラメータ

連絡先リストに連絡先の写真が表示されるかどう

かを指定します。

true

連絡先リストに連絡先の写真が表示されま

す。これがデフォルト値です。

false

連絡先リストに連絡先の写真は表示されませ

ん。

true

false

ShowContactPictures

連絡先リストにオフラインの連絡先が表示される

かどうかを指定します。

true

連絡先リストにオフラインの連絡先が表示さ

れます。これがデフォルト値です。

false

連絡先リストにオフラインの連絡先は表示さ

れません。

true

false

ShowOfflineContacts

クライアントが起動したときに、ドックウィンド

ウが表示されるかどうかを指定します。

TRUE

クライアントが起動したときに、ドックウィ

ンドウが表示されます。これがデフォルト

値です。

FALSE

クライアントが起動したときに、ドックウィ

ンドウは表示されません。

TRUE

FALSE

DockedWindowVisible
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説明値パラメータ

ユーザの画面で、ドックウィンドウの位置を設定

します。

TopCenter

ドックウィンドウは画面の上部中央に表示さ

れます。これがデフォルト値です。

TopLeft

ドックウィンドウは画面の左上に表示されま

す。

TopRight

ドックウィンドウは画面の右上に表示されま

す。

TopCenter

TopLeft

TopRight

DockedWindowPosition

電話パラメータ
次の表に、電話要素内で指定できるパラメータを示します。

説明値パラメータ

TFTPサーバのアドレスを指定します。値として次の
いずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

電話機モードで導入する場合、TFTPサービスからデ
バイス設定を取得する際に、クライアントはこのパラ

メータが必要です。

詳細については、TFTPサーバアドレスを参照してく
ださい。

IPアドレス

ホスト名

FQDN

TftpServer1

CTIサーバのアドレスを指定します。

このパラメータは、CTIサーバアドレスが TFTPサー
バアドレスと同じでない場合にのみ必要です。

IPアドレス

ホスト名

FQDN

CtiServer1
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説明値パラメータ

CCMCIPサーバのアドレスを指定します。

このパラメータは、CCMCIPサーバアドレスが TFTP
サーバアドレスと同じでない場合にのみ必要です。

IPアドレス

ホスト名

FQDN

CcmcipServer1

関連トピック

TFTPサーバアドレス, （92ページ）

ポリシーパラメータ
ポリシーパラメータにより特定のクライアントの機能を制御できます。

オンプレミスポリシー

次の表に、オンプレミス導入のポリシー要素内で指定できるパラメータを示します。

説明値パラメータ

ユーザが画面キャプチャを取得できるかどうかを指

定します。

true

ユーザは画面キャプチャを取得できます。こ

れがデフォルト値です。

false

ユーザは画面キャプチャを取得できません。

true

false

Screen_Capture_Enabled

ユーザが他のユーザとファイルを交換できるかどう

かを指定します。

true

ユーザは他のユーザとファイルを交換できま

す。これがデフォルト値です。

false

ユーザは他のユーザとファイルを交換できま

せん。

true

false

File_Transfer_Enabled
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説明値パラメータ

ユーザによる特定のファイルの交換を禁止します。

値としてセットファイル拡張子（.exeなど）を設
定します。

複数のファイル拡張子（.exe、.msi、.rar、.zip
など）を区切るには、セミコロンを使用します。

ファイル拡張子Disallowed_File_Transfer_Types

CiscoUnifiedCommunications IM and Presenceでのファイル転送および画面キャプチャは、Enable
file transferパラメータを使用して無効にできます。

サーバ上で設定を無効にした場合は、クライアント設定でもファイル転送と画面キャプチャを

無効にする必要があります。

重要

共通のポリシー

次の表に、オンプレミス導入およびハイブリッドクラウドベース導入の両方でポリシー要素内

で指定できるパラメータを示します。

説明値パラメータ

ビデオ機能を有効または無効にします。

true

ユーザはビデオコールを発信および受信でき

ます。これがデフォルト値です。

false

ユーザはビデオコールを発信または受信でき

ません。

true

false

EnableVideo
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説明値パラメータ

クライアントの初回起動時にユーザの電話タイプを

設定します。ユーザは初回起動後、これらの電話

タイプを変更できます。クライアントはユーザ設

定を保存し、その後の起動に使用します。

deskphone

コールにデスクフォンデバイスを使用しま

す。

softphone

コールにソフトフォンデバイスを使用しま

す。これがデフォルト値です。

クライアントはデバイスを次の順序で選択します。

1 ソフトフォンデバイス

2 デスクフォンデバイス

ソフトフォンデバイスを持つユーザをプロビジョ

ニングしない場合、クライアントは自動的にデス

クフォンデバイスを選択します。

deskphone

softphone

InitialPhoneSelection

ユーザは、クライアントインターフェイスを介し

てリモート接続先を追加、編集、および削除できま

す。

true

ユーザはリモート接続先を追加、編集、およ

び削除できます。

false

ユーザはリモート接続先を追加、編集、およ

び削除できません。これがデフォルト値で

す。

CTIリモートデバイスだけを持つユーザをプロビ
ジョニングする場合、このパラメータの値を設定し

ます。このパラメータは、ユーザが CTIリモート
デバイスとしてソフトフォンデバイスまたはデス

クフォンデバイスを備えている場合は有効になり

ません。

true

false

UserDefinedRemoteDestinations
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説明値パラメータ

ユーザはローカルMicrosoftOutlook連絡先を検索し
たり連絡先リストへ追加できます。

true

ユーザはローカルMicrosoft Outlook連絡先を
検索したり連絡先リストへ追加できます。こ

れがデフォルト値です。

false

ユーザはローカルMicrosoft Outlook連絡先を
検索したり連絡先リストへ追加できません。

true

false

enableLocalAddressBookSearch

クライアントでアクセサリマネージャ APIを有効
にします。このAPIにより、アクセサリのベンダー
はヘッドセットなどのデバイス用のコール管理機能

を有効にするためのプラグインを作成できます。

true

アクセサリマネージャAPIを有効にします。

false

アクセサリマネージャAPIを無効にします。
これがデフォルト値です。

true

false

EnableAccessoriesManager

クライアントがテキストを滑らかにするためにアン

チエイリアスを適用する場合に指定します。

true

クライアントは、テキストにアンチエイリア

スを適用します。これがデフォルト値です。

false

オペレーティングシステムは、テキストにア

ンチエイリアスを適用します。

true

false

ForceFontSmoothing
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Cisco WebExポリシー
ハイブリッドクラウドベース導入では、CiscoWebEx管理ツールを使用してクライアントのポリ
シーを設定できます。使用可能なポリシーおよびその説明については、「Using policy actions
available in Cisco WebEx」を参照してください。

関連トピック

「Using policy actions available in Cisco WebEx」

プレゼンスパラメータ
次の表に、プレゼンス要素内で指定できるパラメータを示します。

説明値パラメータ

プレゼンスサーバのタイプを定義します。次のい

ずれかの値を設定します。

CUP

Cisco Unified Presenceまたは Cisco Unified
Communications IM and Presence

WebEx

Cisco WebEx Messenger

CUP

WebEx

PresenceServerType

プレゼンスサーバのアドレスを指定します。値と

して次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

プレゼンスサーバがドメインネームシステムサー

ビスレコード（DNS SRV）をサポートしていない
場合は、この引数の値を指定する必要があります。

たとえば、CiscoUnified Presence 8.5.2ではDNSSRV
をサポートしていません。

ホスト名

IPアドレス

FQDN

PresenceServerAddress
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説明値パラメータ

プレゼンスサーバのドメイン名を識別します。こ

の引数の値として、ドメイン名を指定します。たと

えば、domain.comなどです。

プレゼンスサーバのドメインが、クライアントが

インストールされているワークステーションのドメ

インと同じではない場合は、この引数を指定する必

要があります。

次のようにプレゼンスサーバのドメインを確認で

きます。

1 次のいずれかを実行します。

• Cisco Unified Presence：[Cisco Unified
Presenceの管理（Cisco Unified Presence
Administration）]インターフェイスを開き
ます。

• Cisco Unified Communications IM and
Presence：[Cisco Unified CM IM/Presenceの
管理（Cisco Unified CM IM and Presence
Administration）]インターフェイスを開き
ます。

2 [システム（System）] > [クラスタトポロジ
（Cluster Topology）]を選択します。

3 [設定（Settings）]を選択します。
4 [ドメイン名（Domain Name）]フィールドの値
としてドメイン名を確認します。

ドメイン名PresenceServerDomain

関連トピック

コマンドライン引数

サービス認証情報パラメータ
ユーザが特定のサービスに対して認証する必要がないように、設定ファイルでサービス認証情報

パラメータを指定できます。

ボイスメールサービスの認証情報

ボイスメール要素内でボイスメールサービスの認証情報を設定するには、次のパラメータを指定

します。
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説明値パラメータ

クライアントが電話サービスの認証情報を使用

してボイスメールサービスにアクセスすること

を指定します。

ユーザの電話サービスの認証情報とボイスメー

ルサービスの認証情報が同じであることを確認

します。この設定を行うと、ユーザはクライア

ントインターフェイスでボイスメールサービス

の認証情報を指定することはできません。

このパラメータはデフォルトでは設定されてい

ません。

このパラメータは、ハイブリッドクラウ

ドベースによる導入でのみ設定できま

す。

重要

オンプレミス導入では、ボイスメールサービス

に対する認証情報ソースをプレゼンスサーバ上

で設定します。詳細については、『Cisco Jabber
for Windows Server Setup Guide』のボイスメール
のセットアップの項を参照してください。

電話VoiceMailService_UseCredentialsFrom

次に、ボイスメールサービスの認証情報パラメータの例を示します。
<?xml version="1.0" encoding="utf-8"?>
<config version="1.0">
<Voicemail>
<VoicemailService_UseCredentialsFrom>phone</VoicemailService_UseCredentialsFrom>

</Voicemail>
</config>

ボイスメールサービスパラメータ
デフォルトのオンプレミス導入では、クライアントはサービスプロファイルからボイスメール

サービスの設定を取得します。クライアントを電話機モードで導入する場合、設定ファイルで

ボイスメールサービスパラメータを指定できます。クライアントはTFTPサーバからボイスメー
ルサービスの設定を取得できます。

次の表に、ボイスメール要素内で指定できるボイスメールサービスの設定パラメータを示しま

す。
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説明値キー

メールストアサーバのアドレスを指定しま

す。値として次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

ホスト名

IPアドレス

FQDN

VVM_Mailstore_Server_0

クライアントが削除済みメッセージについ

てメールストアサーバをポーリングする秒

数を指定します。

0

クライアントは、メールストアサーバ

をポーリングしません。

メールストアサーバは、ユーザがボイ

スメールメッセージを削除したときク

ライアントに通知しません。値として

0を設定すると、クライアントは、
ユーザがボイスメールメッセージをい

つ削除したかを検出できません。その

結果、クライアントは、ユーザが次回

サインインするまでユーザが削除する

ボイスメールメッセージを除外できま

せん。

1以上

クライアントは、指定した間隔でメー

ルストアサーバをポーリングします。

デフォルト値は 60です。

秒数VVM_Mailstore_PollingInterval

クライアントが電話サービスの認証情報を使用してボイスメールサービスにアクセスできる

よう、認証情報を設定することもできます。詳細については、サービス認証情報パラメータ

を参照してください。

メモ

関連トピック

サービス認証情報パラメータ, （146ページ）
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自動更新の設定
自動更新を有効にするには、最新バージョン（HTTPサーバのインストールパッケージのURLを
含む）の情報が含まれている XMLファイルを作成します。クライアントは、ユーザがサインイ
ンしたり、コンピュータをスリープモードから再開したり、[ヘルプ（Help）]メニューから手動
による更新要求を実行すると、クライアントによって XMLファイルが取得されます。

ハイブリッドクラウドベース導入では、Cisco WebEx管理ツールを使用して自動更新を設定
する必要があります。

（注）

はじめる前に

• HTTPサーバをインストールして設定し、XMLファイルおよびインストールパッケージを
ホストするようにします。

•ユーザがワークステーションにソフトウェアアップデートをインストールする権限があるこ
とを確認します。

ユーザがワークステーションで管理者権限を持っていない場合、MicrosoftWindowsは、場合
によっては更新のインストールを停止します。

手順

ステップ 1 HTTPサーバで更新インストールプログラムをホストします。

ステップ 2 任意のテキストエディタを使用して更新の XMLファイルを作成します。
自動更新用の XMLファイルの構造は次のとおりです。

<JabberUpdate>
<LatestBuildNum>value</LatestBuildNum>
<LatestVersion>value</LatestVersion>
<Message><![CDATA[your_html]]></Message>
<DownloadURL>value</DownloadURL>
</JabberUpdate>

ステップ 3 次のように XMLで値を指定します。

LatestBuildNum

更新のビルド番号。

LatestVersion

更新のバージョン番号。

Message

次の形式の HTML：
<![CDATA[your_html]]>
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DownloadURL

HTTPサーバへのインストールパッケージの URL。

例：

次に、自動更新用の XMLの例を示します。
<JabberUpdate>
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.x</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the
following:</b><ul><li>Feature 1</li><li>Feature 2</li></ul>For
more information click <a target="_blank"
href="http://cisco.com/go/jabber">here</a>.]]></Message>
<DownloadURL>http://http_server_name/CiscoJabberSetup.msi</DownloadURL>
</JabberUpdate>

ステップ 4 更新の XMLファイルを保存して閉じます。

ステップ 5 HTTPサーバ上で更新の XMLファイルをホストします。

ステップ 6 設定ファイルの UpdateUrlパラメータの値として更新の XMLファイルを指定します。

問題レポートの設定
問題レポートをセットアップすると、ユーザは、クライアントの使用中に発生した問題の概要を

送信できるようになります。次のように、問題レポートを送信する方法は 2つあります。

•ユーザがクライアントインターフェイスを通じて問題レポートを直接送信する。

•問題レポートをローカルに保存し、後でアップロードする。

クライアントは、HTTP POST方式を使用して問題レポートを提出します。 POST要求を受け入れ
るカスタムスクリプトを作成し、設定パラメータとして HTTPサーバ上のスクリプトの URLを
指定します。ユーザは問題レポートをローカルに保存できるため、ユーザが問題レポートをアッ

プロードできるようにするフォームを含む HTMLページを作成する必要もあります。

はじめる前に

環境の準備を行うには、次の手順を実行します。

1 HTTPサーバをインストールおよび設定します。
2 HTTP POST要求を受け入れるカスタムスクリプトを作成します。
3 HTTPサーバ上でホストする HTMLページを作成し、ユーザが、ローカルに保存されている
問題レポートをアップロードできるようにします。HTMLページには、.ZIPアーカイブとし
て保存された問題レポートを受け入れ、カスタムスクリプトを使用して問題レポートを送信す

るアクションが含まれているフォームがあります。

次に、問題レポートを受け入れるフォームの例を示します。

<form name="uploadPrt" action="http://server_name.com/scripts/UploadPrt.php" method="post"
enctype="multipart/form-data">
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<input type="file" name="zipFileName" id="zipFileName" /><br />
<input type="submit" name="submitBtn" id="submitBtn" value="Upload File" />
</form>

手順

ステップ 1 HTTPサーバ上でカスタムスクリプトをホストします。

ステップ 2 設定ファイルの PrtLogServerUrlパラメータの値としてスクリプトの URLを指定します。

カスタム埋め込みタブ
カスタム埋め込みタブでは、Microsoft Internet Explorerレンダリングエンジンを使用して、クライ
アントインターフェイスに HTMLコンテンツが表示されます。

カスタム埋め込みタブ定義

次の XMLの抜粋は、クライアントコンフィギュレーションファイルのカスタム埋め込みタブの
基本構造を示します。
<Client>
<jabber-plugin-config>
<browser-plugin>
<page refresh="" preload="">
<tooltip></tooltip>
<icon></icon>
<url></url>
</page>
</browser-plugin>
</jabber-plugin-config>
</Client>

次の表に、カスタム埋め込みタブを定義するための要素および属性を示します。

説明値パラメータ

カスタム埋め込みタブのすべての定義が含まれ

ます。

カスタムタブのすべての

定義

browser-plugin

カスタム埋め込みタブの1つの定義が含まれま
す。

カスタムタブの 1つの定
義

page
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説明値パラメータ

埋め込みタブのコンテンツが更新されるタイミ

ングを制御します。次のいずれかの値を指定

します。

true

ユーザが埋め込みタブを選択するたびに

コンテンツが更新されます。

false

コンテンツは、ユーザがクライアントを

再起動するか、サインアウトして再度サ

インインする場合だけ更新されます。こ

れがデフォルト値です。

このパラメータはオプションです。

refreshは page要素の属性です。

true

false

refresh

埋め込みタブのコンテンツがロードされるタイ

ミングを制御します。次のいずれかの値を指

定します。

true

クライアントが起動すると、コンテンツ

がロードされます。

false

ユーザが埋め込みタブを選択すると、コ

ンテンツがロードされます。これがデ

フォルト値です。

このパラメータはオプションです。

preloadは page要素の属性です。

true

false

preload

ユーザが埋め込みタブ上にカーソルを移動した

ときに表示されるテキストを定義します。

このパラメータはオプションです。

Unicode文字の文字列tooltip
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説明値パラメータ

埋め込みタブのアイコンの位置を指定します。

ローカルアイコンまたはホステッドアイコン

を指定できます。

ローカルアイコン

file://path/icon_nameのようにローカルア
イコンの URLを指定します。

例：<icon>file://c:/icons/icon.png</icon>

ホステッドアイコン

http://full_path/icon_nameのようにホステッ
ドアイコンの URLを指定します。

例：
<icon>http://domain/icons/icon.png</icon>

Microsoft Internet Explorerで描画可能なアイコ
ン（.JPG、.PNG、.GIFなど）を使用できます。

カスタムアイコンの寸法と形式については、

カスタムアイコンを参照してください。

このパラメータはオプションです。アイコン

を指定しない場合、クライアントによって

HTMLページから faviconがロードされます。
HTMLページに faviconが存在しない場合、ク
ライアントによってデフォルトのアイコンが

ロードされます。

URLicon
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説明値パラメータ

埋め込みタブに表示される HTMLページ（つ
まり、他のコンテンツ）のURLを指定します。

${UserID}トークンを urlパラメータの値の
一部として指定できます。詳細については、

「UserIDのトークン」のトピックを参照して
ください。

クライアントでは、Internet Explorerレンダリン
グエンジンを使用して埋め込みタブのコンテ

ンツを表示します。このため、Internet Explorer
でサポートされているコンテンツの URLを指
定できます。

Cisco Jabber forWindowsでは、Internet
Explorerバージョン 9またはそれ以前
のバージョンをサポートしています。

それ以降のバージョンの Internet
Explorerをワークステーションにイン
ストールしている場合は、クライア

ントでは Internet Explorerをバージョ
ン 9モードで使用します。

（注）

このパラメータは必須です。

URLurl

ユーザのカスタムタブ

ユーザは、クライアントユーザインターフェイスを使用して、独自のカスタム埋め込みタブを作

成できます。

ユーザがカスタム埋め込みタブを作成できるようにする必要があります。次の手順で、設定ファ

イルの AllowUserCustomTabsパラメータの値として trueを設定します。
<オプション>
<AllowUserCustomTabs>true</AllowUserCustomTabs>

</オプション>

ユーザのカスタム埋め込みタブはデフォルトでは無効になっています。詳細については、「オ

プションパラメータ」のトピックを参照してください。

（注）

カスタムアイコン

カスタム埋め込みタブのアイコンには、1つのイメージファイル内の各状態に対して 10個のフ
レームがあります。
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最適な結果を得るには、カスタムアイコンは次のガイドラインに準拠する必要があります。（注）

•寸法：20 x 20ピクセル

•各フレーム間に 1ピクセルのパディング。 1ピクセルのパディングにより、実際に使用
できるアイコンの領域は 19 x 19ピクセルになります。

•トランスペアレント背景

• PNGファイル形式

アイコンの各フレームは次の状態を示します。

1 通常

2 押されている

3 ホバー

4 ディセーブル

5 フォーカス済み

6 選択済みおよび標準

7 選択済みおよび押されている

8 選択済みおよびホバー

9 選択済みおよびディセーブル

10 選択済みおよびフォーカス済み

次に、アイコンの例を示します。

次に、前述のアイコンの各フレームの 16進数カラーコードを示します。カスタムアイコンで一
貫した外観を保つにはこれらのカラーコードを使用します。

1 #4f6b7c
2 #2aa6c7
3 #99b5c7
4 #FFFFFF
5 #19bae3
6 #19bae3
7 #2aa6c7
8 #99b5c7
9 #FFFFFF
10 #19bae3
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カスタムタブからのチャットおよびコール

プロトコルハンドラを使用して、カスタム埋め込みタブからチャットおよびコールを開始できま

す。

チャットを開始するには XMPP:または IM:プロトコルハンドラを使用します。
音声通話およびビデオコールを開始するには、TEL:プロトコルハンドラを使用します。

詳細については、プロトコルハンドラのトピックを参照してください。

関連トピック

プロトコルハンドラ, （73ページ）

UserID のトークン
${UserID}トークンを urlパラメータの値の一部として指定できます。ユーザがログインする
と、クライアントにより、${UserID}トークンがログインしたユーザのユーザ名に置き換えられ
ます。

また、クエリー文字列に ${UserID}トークンを指定することもできます（例：
www.cisco.com/mywebapp.op?url=${UserID}）。

ヒント

次は、$ {USERID}トークンの使用方法を示しています。

1 カスタム埋め込みタブで次の内容を指定します。

<url>www.cisco.com/${UserID}/profile</url>

2 Mary Smithがサインインします。Maryのユーザ名は msmithです。

3 クライアントにより、次のように ${USERID}トークンがMaryのユーザ名に置き換えられま
す。

<url>www.cisco.com/msmith/profile</url>

JavaScript 通知
カスタム埋め込みタブに JavaScript通知を実装できます。このトピックでは、JavaScript通知用に
クライアントが提供するメソッドについて説明します。また、通知のテストに使用できるJavaScript
フォームの例についても説明します。非同期サーバコールに対する JavaScript通知の実装方法と
他のカスタム実装に関する説明は、このマニュアルでは取り扱いません。詳細については、該当

する JavaScriptのマニュアルを参照してください。
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通知メソッド

Cisco Jabber for Windowsには、JavaScript通知の次のメソッドを提供するインターフェイスが含ま
れています。

SetNotificationBadge

JavaScriptでクライアントからのこのメソッドを呼び出します。このメソッドは、次のいず
れかの文字列値が取得されます。

•空

空の値は、既存の通知バッジを排除します。

• 0～ 999の数字

• 2桁の英数字の組み合わせ（A1など）

onPageSelected

クライアントは、ユーザがカスタム埋め込みタブを選択するとこのメソッドを呼び出しま

す。

onPageDeselected

クライアントは、ユーザが別のタブを選択するとこのメソッドを呼び出します。

JavaScript の例

次に、1～ 999の数字を入力できるフォームを表示するために JavaScriptを使用する HTMLの例
を示します。
<html>
<head>
<script type="text/javascript">
function onPageSelected()
{
window.external.SetNotificationBadge("");

}
function onPageDeselected()
{
window.external.SetNotificationBadge("");

}
function addBadge()
{
var cell = document.getElementById("badgeid");
window.external.SetNotificationBadge(cell.value);

}
</script>

</head>
<body>
<form onsubmit="addBadge()" >
Badge: <input type="text" name="value" id="badgeid"/><br />
<input type="submit" value="Submit">
</form>

</body>
</html>

この例の JavaScriptフォームをテストするには、前述の例を HTMLページにコピーしてから、そ
のページをカスタム埋め込みタブとして指定します。
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カスタム埋め込みタブの例

次に、2つのカスタム埋め込みタブの基本的な例を示します。
<jabber-plugin-config>
<browser-plugin>
<page refresh="false" preload="false">
<tooltip>Cisco WebEx</tooltip>
<icon></icon>
<url>http://www.webex.com/</url>
</page>
<page refresh="true">
<tooltip>Cisco</tooltip>
<icon>http://cisco.com/icon.png</icon>
<url>http://www.cisco.com/</url>
</page>
</browser-plugin>
</jabber-plugin-config>

   Cisco Jabber for Windows 9.2.x インストレーションコンフィギュレーションガイド
158

Cisco Jabber for Windowsの設定
カスタム埋め込みタブの例



第 7 章

Cisco Jabber for Windowsのカスタマイズ

インストール後にカスタマイズできる機能を確認します。組織の要件を満たすようにこれらの

機能をカスタマイズする方法について学習します。

• カスタム顔文字の追加, 159 ページ

• カスタム埋め込みタブの作成, 163 ページ

カスタム顔文字の追加
カスタム顔文字をCisco Jabber forWindowsに追加するには、XMLファイルで顔文字の定義を作成
し、ファイルシステムに保存します。

最適な結果を得るには、カスタム顔文字は次のガイドラインに準拠する必要があります。（注）

•寸法：17 x 17ピクセル

•トランスペアレント背景

• PNGファイル形式

• RGBカラー

手順

ステップ 1 任意のテキストエディタを使用して emoticonDefs.xmlという名前のファイルを作成します。

ステップ 2 必要に応じて、emoticonDefs.xmlで顔文字の定義を指定します。
emoticonDefs.xmlの構造および有効なパラメータの詳細については、「顔文字の定義」を参
照してください。
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ステップ 3 emoticonDefs.xmlを保存して閉じます。

ステップ 4 ファイルシステムの適切なディレクトリに emoticonDefs.xmlを保存します。
Cisco Jabber forWindowsによって、ファイルシステムの次のディレクトリから顔文字の定義がロー
ドされます。

Program Files\Cisco Systems\Cisco Jabber\Emoticons

このフォルダには、Cisco Jabber for Windowsのデフォルトの顔文字とデフォルトの
emoticonDefs.xmlが格納されています。

Program Files\Cisco Systems\Cisco Jabber\CustomEmoticons

デフォルトでは、このフォルダは存在しません。管理者は、このフォルダを作成してカス

タム顔文字の定義を格納し、組織展開に含めることができます。

CustomEmoticonsフォルダで定義した顔文字は、デフォルトの Emoticonsフォルダの
顔文字の定義よりも優先されます。

%USERPROFILE%\AppData\Roaming\Cisco\Unified
Communications\Jabber\CSF\CustomEmoticons

このフォルダには、Cisco Jabber forWindowsの個々のインスタンスのカスタム顔文字の定義
が格納されます。

このディレクトリで定義した顔文字は、インストールディレクトリの CustomEmoticons
フォルダの顔文字の定義よりも優先されます。

ステップ 5 Cisco Jabber for Windowsを再起動します。

Cisco Jabber for Windowsによって、emoticonDefs.xmlのカスタム顔文字の定義がロードされ
ます。

ユーザは、カスタム顔文字の定義がemoticonDefs.xmlでローカルに定義されている場合に
のみ、それらの定義を利用することができます。顔文字の定義が異なるユーザにカスタム顔

文字を送信すると、それらのユーザはアイコンではなく、デフォルトキーを受信します。次

に例を示します。

メモ

1 ユーザ Aは emoticonDefs.xmlでカスタム顔文字を定義します。

カスタム顔文字の定義は、ユーザ Aのローカルファイルシステムにのみ存在します。

2 ユーザ Aはそのカスタム顔文字をユーザ Bに送信します。

3 ユーザ Bはカスタム顔文字のデフォルトキーのみを受信します。ユーザ Bはアイコンを
受信しません。
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顔文字の定義

Cisco Jabber for Windowsでは、emoticonDefs.xmlから顔文字の定義をロードします。

次の XMLの抜粋は、顔文字の定義ファイルの基本構造を示します。
<emoticons>
<emoticon defaultKey="" image="" text="" order="" hidden="">
<alt></alt>
</emoticon>
</emoticons>

次の表に、カスタム顔文字を定義するための要素および属性を示します。

説明要素または属性

この要素には、すべての顔文字の定義が含まれます。emoticons

この要素には、1つの顔文字の定義が含まれます。emoticon

この属性により、顔文字を描画するデフォルトキーの組み合わ

せが定義されます。

値として任意のキーの組み合わせを指定します。

この属性は必須です。

defaultKeyは emoticon要素の属性です。

defaultKey

この属性では、顔文字イメージのファイルを指定します。

値として顔文字のファイル名を指定します。顔文字イメージは、

emoticonDefs.xmlと同じディレクトリに存在する必要があり
ます。

この属性は必須です。

Cisco Jabber forWindowsでは、Internet Explorerで描画可能なアイ
コン（.jpeg、.png、.gifなど）をサポートしています。

imageは emoticon要素の属性です。

image

この属性では、[顔文字の挿入（Insert emoticon）]ダイアログボッ
クスに表示される説明文を定義します。

任意の Unicode文字の文字列を指定します。

この属性はオプションです。

textは emoticon要素の属性です。

text
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説明要素または属性

この属性では、[顔文字の挿入（Insert emoticon）]ダイアログボッ
クスに顔文字が表示される順序を定義します。

値として 1から始まる序数を指定します。

orderは emoticon要素の属性です。

この属性は必須です。ただし、hiddenの値が trueである場合、
このパラメータは有効になりません。

order

この属性では、[顔文字の挿入（Insert emoticon）]ダイアログボッ
クスに顔文字が表示されるかどうかを指定します。

値として次のいずれかを指定します。

true

[顔文字の挿入（Insert emoticon）]ダイアログボックスに顔
文字が表示されないことを指定します。ユーザは、顔文字

を描画するキーの組み合わせを入力する必要があります。

false

[顔文字の挿入（Insert emoticon）]ダイアログボックスに顔
文字が表示されることを指定します。ユーザは、[顔文字
の挿入（Insert emoticon）]ダイアログボックスから顔文字
を選択するか、顔文字を描画するキーの組み合わせを入力

することができます。これがデフォルト値です。

この属性はオプションです。

hiddenは emoticon要素の属性です。

hidden

この要素を使用すると、キーの組み合わせを顔文字にマッピング

できます。

値として任意のキーの組み合わせを指定します。

たとえば、defaultKeyの値が :)である場合、altの値として :-)を
指定し、両方のキーの組み合わせで同じ顔文字を描画できるよう

にします。

この要素はオプションです。

alt
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デフォルトの顔文字の定義ファイルには、ユーザが他のユーザからコールを要求できる次の

キーの組み合わせが含まれています。

メモ

• :callme

• :telephone

これらのキーの組み合わせによって、callmeの顔文字、または communiconが送信されます。こ
の顔文字を受信したユーザは、アイコンをクリックして音声コールを開始できます。任意のカス

タム顔文字の定義ファイルにこれらのキーの組み合わせを含めて、callmeの顔文字を有効にしま
す。

顔文字の定義の例

<emoticons>
<emoticon defaultKey=":)" image="Emoticons_Smiling.png" text="Smile" order="1">
<alt>:-)</alt>
<alt>^_^</alt>
</emoticon>
<emoticon defaultKey=":(" image="Emoticons_Frowning.png" text="Frown" order="2">
<alt>:-(</alt>
</emoticon>
</emoticons>

カスタム埋め込みタブの作成
カスタム埋め込みタブを作成して、クライアントインターフェイスにHTMLコンテンツを表示で
きます。

クライアントコンフィギュレーションファイルの一部として、カスタム埋め込みタブを定義しま

す。詳細については、「カスタム埋め込みタブ」を参照してください。

関連トピック

カスタム埋め込みタブ, （151ページ）
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第 8 章

Cisco Jabber for Windowsのトラブルシュー
ティング

Cisco Jabber for Windowsの一般的な問題を解決します。

• 設定の問題, 165 ページ

• ディレクトリ統合の問題, 166 ページ

• 音声、ビデオ、およびデバイスの問題, 167 ページ

設定の問題

設定ファイルがダウンロードされない

問題の内容：Cisco Jabber for Windowsが、TFTPサーバから設定ファイルをダウンロードしませ
ん。 Cisco Jabber for Windowsを起動後、インストールディレクトリに設定ファイルがありませ
ん。

解決策：

1 TFTPサーバを再起動します。
2 設定ファイルの名前を確認します。

メモ •設定ファイルの名前では、大文字と小文字が区別されます。

•グローバル設定ファイル名は、jabber-config.xmlである必要があります。

3 企業内のファイアウォールが、Cisco Jabber for Windowsによる設定ファイルのダウンロードを
ブロックしていないことを確認します。
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Cisco Jabber for Windowsが設定ファイルを読み込まない

問題の内容：TFTPサーバで、グローバルまたはグループ設定ファイルをホストします。 Cisco
Jabber forWindowsは設定ファイルをダウンロードし、適切なインストールディレクトリに保存し
ます。ただし、Cisco Jabber forWindowsは、設定ファイルで指定した設定をどれも適用しません。

解決策：設定ファイルのXMLが有効であることを確認します。Cisco Jabber forWindows設定ファ
イルは、次の条件を満たす必要があります。

• UTF-8エンコードを使用してください。

•有効なXML文字エンティティだけを含めます。たとえば、&ではなく &amp;を使用してく
ださい。

Microsoft InternetExplorerで設定ファイルを開き、無効な文字やエンティティがないことを確
認します。 Internet Explorerに XML構造の全体が表示される場合は、設定ファイルには無効
な文字やエンティティは含まれていません。 Internet Explorerに XML構造の一部しか表示さ
れない場合は、設定ファイルには無効な文字やエンティティが含まれている可能性がありま

す。

Cisco Jabber for Windowsで古い設定が使用されている

問題の内容：Cisco Jabber for Windowsが最新の設定を使用していません。設定ファイルの設定を
変更し、それをTFTPサーバでホストしています。ただし、Cisco Jabber forWindowsでは、旧バー
ジョンの設定ファイルの設定を使用しています。

解決策：

1 TFTPサーバを再起動します。
2 ブラウザで設定ファイルを開き、設定を確認します。通常は、次の URLで設定ファイルにア
クセスできます。http://tftp_server_address:6970/jabber-config.xml

TFTPサーバを再起動しても問題が解決しない場合は、Cisco Jabber for Windowsが最新のバージョ
ンをダウンロードできないため、キャッシュされた設定ファイルを使用している可能性がありま

す。

ディレクトリ統合の問題

ディレクトリ接続が確立したかどうかを確認できない

問題の内容：オンプレミス導入では、Cisco Jabber for Windows設定ファイルにディレクトリ設定
を指定します。ただし、Cisco Jabber for Windowsがディレクトリに正常に接続されたかどうかが
わかりません。

解決策：Cisco Jabber for Windowsがディレクトリに正常に接続されたかどうかを確認するには、
次の手順を実行します。

1 クライアントを起動します。

2 検索フィールドに、少なくとも 3文字を入力します。
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Cisco Jabber for Windowsに一致する連絡先の一覧が表示される場合は、検索が動作しています。
Cisco Jabber for Windowsはディレクトリに正常に接続されています。

Cisco Jabber for Windowsが正常にディレクトリに接続されていない場合は、設定を見直します。
デフォルトでは、クライアントは拡張ディレクトリ統合を使用し、グローバルカタログサーバ

に接続します。

ADSI のエラーコード
Cisco Jabber for Windowsでは、Microsoft Active Directory Service Interfaces（ADSI）を使用し、ディ
レクトリ統合を行います。ディレクトリ統合の問題をトラブルシューティングするには、ADSI
エラーコードを参照してください。

ADSIエラーコードの詳細については、次のMicrosoftドキュメントを参照してください。

•「ADSI Error Codes」（http://msdn.microsoft.com/en-us/library/windows/desktop/
aa772195(v=vs.85).aspx）

•「Generic ADSI Error Codes」（http://msdn.microsoft.com/en-us/library/windows/desktop/
aa705940(v=vs.85).aspx）

•「Error Codes for ADSI 2.5」（http://support.microsoft.com/kb/242076）

音声、ビデオ、およびデバイスの問題

ボイスメールを使用できない

問題の内容：導入後、Cisco Jabber forWindowsユーザがボイスメッセージにアクセスできません。

解決策：

オンプレミスの導入

Cisco Unified Presenceに、ボイスメールストアサーバアドレスが指定されていることを確
認します。

クラウドベースの導入

Cisco WebEx管理ツールを使用し、[ビジュアルボイスメールの有効化（Enable Visual
Voicemail）]オプションが選択されていることを確認します。

オーディオおよびビデオ通信を使用できない

問題の内容：オーディオおよびビデオデバイスをプロビジョニングしたが、CiscoJabber forWindows
がデバイスに接続できません。

解決策：
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オンプレミスの導入

CTIゲートウェイがセットアップされており、Cisco Unified Communications Managerに
CCMCIPプロファイルが適切に作成されていることを確認します。

クラウドベースの導入

Cisco WebEx管理ツールを使用し、次のオプションが選択されていることを確認します。

•適切なクラスタの [Cisco WebEx Connectクリックツーコールの有効化（Enable Cisco
WebEx Connect Click-to-Call）]オプションを選択します。

•適切なクラスタの [Cisco UCManagerとCiscoWebEx Connectとの統合の有効化（Enable
Cisco UC Manager integration with Cisco WebEx Connect）]オプションを選択します。

ボイスメールプロンプトが切り捨てられる

問題の内容：ボイスメールプロンプトの開始部分が切り捨てられます。

ユーザにボイスメールメッセージを残すように求める音声の開始部分が切り捨てられる場合があ

ります。切り捨ての結果、ユーザはボイスメールプロンプトの最初の 1～ 2秒を聞き取れませ
ん。

解像度

この問題を解決するには、CiscoUnity Connectionのテレフォニー統合の詳細設定の [応答後の遅延
（Delay After Answer）]フィールドの値を設定します。次のURLにある Cisco Unity Connectionド
キュメントを参照してください。http://www.cisco.com/en/US/docs/voice_ip_comm/connection/8x/
gui_reference/guide/8xcucgrg120.html#wp1056978

グループチャットが開始しない

問題の内容：グループチャットを開始しようとしています。グループチャットは開始せず、ロ

グファイルに次のメッセージが表示されます。
WARN [0x000021c0] [PME(0)] [cpve] [<ctxt:GStreamer,thread:8640>] - pipeline0 [gstbin.c(2399),
gst_bin_do_latency_func()]-> failed to query latency" and the it is generating 10+ log files
per minute.

その後、Cisco Jabber for Windowsを再起動すると、ログファイルに次のメッセージが表示されま
す。
ERROR [0x000004fc] [ied\featuresets\adapters\imp\Log.cpp(35)] [JabberWerx]
[IMPStackCap::Log::log] -
[XmppSDK.dll]: CXmppMUCRoom::GetGroupChatServer , no MUC_SERVICE is available, please check
the configure of server, bPersistent:0

解決策：この問題を解決するには、次の作業を実行します。

1 少なくとも1人のグループチャット参加者がオンラインであることを確認します。Cisco Jabber
for Windowsでは、グループチャットを作成するには、1人以上のオンライン参加者が必要で
す。

2 Cisco Unified Presenceの [マルチユーザチャットルーム（Multi User Chat Room）]サービスを
アクティブ化し、開始します。
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3 CiscoUnified Presenceの [テキストカンファレンスマネージャ（Text ConferenceManager）]サー
ビスをアクティブ化し、開始します。

エンドユーザが電話アカウントの詳細を取得できない

問題の内容：Cisco Jabber for Windowsユーザがエクステンションモビリティプロファイルにログ
インしたときに、電話アカウントの詳細を取得できません。そのため、[オプション（Options）]
ダイアログボックスの [電話アカウント（Phone accounts）]タブの [電話サービス（Phone services）]
セクションにエラーメッセージが表示されます。

影響を受けるユーザは、Cisco Unified Communications Managerに複数のデバイスが設定されてい
ます。

次の例外が、%USER_PROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\Logsディレクトリの csf-unified.logファイルに書き込まれま
す。
<time_stamp> DEBUG [0x00001d80] [src\config\CCMCIPClient.cpp(230)] [csf.ecc]
[curlDebugCallback] -
<html>
<body>
org.apache.jasper.JasperException: java.lang.reflect.InvocationTargetException<br>
<!--
org.apache.jasper.JasperException: java.lang.reflect.InvocationTargetException
at
org.apache.jasper.runtime.JspRuntimeLibrary.handleSetPropertyExpression(JspRuntimeLibrary.java:622)
at
org.apache.jsp.ControlledDevices_jsp._jspx_meth_c_005fforEach_005f0(ControlledDevices_jsp.java:834)
at org.apache.jsp.ControlledDevices_jsp._jspService(ControlledDevices_jsp.java:180)
at org.apache.jasper.runtime.HttpJspBase.service(HttpJspBase.java:70)
at javax.servlet.http.HttpServlet.service(HttpServlet.java:722)

解決策：この問題を解決するには、次の作業を実行します。

1 影響を受けるユーザを、すべてのエクステンションモビリティプロファイルから切断します。

2 シスコのサポート担当者に連絡し、Cisco Unified Communications Managerの問題を解決するよ
うエンジニアリングスペシャル（ES）を要求してください。

ESをCisco Unified CommunicationsManagerに適用後、影響を受けるユーザをエクステンションモ
ビリティプロファイルに再度関連付けることができます。

オフフックダイヤルでプレゼンス状態が変更されない

問題の内容：Cisco Jabber for Windowsユーザが、デスクフォンまたは他のデバイスから番号を直
接ダイヤルします。アベイラビリティステータスが、ユーザがコール中であることを示すように

変更されません。

解決策：この問題を解決するには、次の作業を実行します。

1 ユーザが回線番号に関連付けられていることを確認します。

1 CiscoUnifiedCommunicationsManagerを開き、デバイスの [電話の設定（PhoneConfiguration）]
ウィンドウにアクセスします。
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2 [割り当て情報（Association Information）]セクションを見つけて、デバイスに関連付けられ
た回線を選択します。 [電話番号の設定（Directory Number Configuration）]ウィンドウが開
きます。

3 [回線に関連付けられているユーザ（UsersAssociatedwithLine）]セクションを見つけます。

4 ユーザが回線に関連付けられていることを確認します。

2 Cisco Unified Communications Managerから Cisco Unified Presenceへの SIPトランクが存在する
ことを確認します。

1 Cisco Unified Communications Managerを開きます。

2 [デバイス（Device）] > [トランク（Trunk）]を選択します。

3 Cisco Unified Presenceへの SIPトランクを検索します。

4 存在しない場合は SIPトランクを作成します。

3 CiscoUnified Presenceでセキュリティ例外として設定されているDNS名エントリの解決を確認
して、Cisco Unified Communications Managerとの通信が許可されるようにします。

ドメインで Cisco Unified Presenceおよび Cisco Unified Communications Managerを設定すると、
例外はDNS名として自動的に追加されます。DNS名エントリの解決で問題が発生した場合、
対応する着信および発信の例外は有効になりません。

DNS名に pingを実行した場合に正しい IPアドレスが返されることを確認する必要がありま
す。また、IPアドレスに pingを実行した場合に正しいDNS名が返されることも確認する必要
があります。

CiscoUnified Presenceのセキュリティ例外にアクセスするには、[システム（System）] > [セキュ
リティ（Security）]を選択して、次のいずれかを選択します。

•着信 ACL

•発信 ACL

デスクフォンビデオが使用できないか不明になる

問題の内容：デスクフォンビデオ機能をセットアップしても、デスクフォンビデオが使用できな

いか、デスクフォンデバイスが不明であるかのいずれかを示すエラーが発生します。

解決策：この問題を解決するには、次の作業を実行します。

1 Cisco Unified Communications Managerでビデオ用にデスクフォンデバイスを有効にしたことを
確認します。

2 物理デスクフォンをリセットします。

3 クライアントを終了します。

4 クライアントをインストール済みのコンピュータで services.mscを実行します。

5 Cisco Media Services Interfaceを再起動します。
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6 クライアントを再起動します。

ネットワークプロファイルの変更によりコールが断続的にドロップする

問題の内容：ネットワークプロファイルが変更されると、音声コールおよびビデオコールが断続

的にドロップします。

Microsoft Windows 7およびMicrosoft Windows Server 2008 R2の既知のバグにより、ネットワーク
プロファイルが突然変更されます。 Cisco Jabber for Windowsがコールのために必要とするネット
ワークポートが、このネットワークプロファイルの変更によって閉じられます。その結果、ネッ

トワークプロファイルが変更されたときにコール中だった場合、そのコールは自動的に終了しま

す。

解決策：次のMicrosoftサポートのサイトで入手可能な修復を適用します。http://support.microsoft.com/
kb/2524478/en-us
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