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第 1 章

基本統合の概要

• IM and Presence インターフェイス, 1 ページ

• XMPP の標準, 5 ページ

• モジュールの概要, 6 ページ

• IM の準拠性, 10 ページ

• サードパーティ統合, 10 ページ

• Web インターフェイスのタイムアウト, 11 ページ

• 詳細情報, 12 ページ

IM and Presenceインターフェイス
• 主なコンポーネント, （2 ページ）

• SIP インターフェイス, （2 ページ）

• CTI インターフェイス, （3 ページ）

• AXL/SOAP インターフェイス, （3 ページ）

• LDAP インターフェイス, （4 ページ）

• XMPP インターフェイス, （4 ページ）
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主なコンポーネント

次の図は、主なコンポーネントや Cisco Unified Communications Manager と IM and Presence 間およ

び IM and Presence とサードパーティ製品間のインターフェイスなど、IM and Presence 展開の概要

を示します。

図 1：IM and Presenceの基本的な展開

SIP インターフェイス
SIP接続は、Cisco Unified Communications Managerと IM and Presenceサービスのプレゼンス情報交

換を処理します。 Cisco Unified Communications Manager の SIP 接続を有効にするには、IM and
Presence サーバを指すように SIP トランクを設定する必要があります。
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IM and Presence で、Cisco Unified Communications Manager をプレゼンス ゲートウェイとして設定

すると、IM and Presence で SIP トランクを介して SIP SUBSCRIBE メッセージを Cisco Unified
Communications Manager に送信できます。

IM and Presence は、TLS 経由で SIP/SIMPLE インターフェイスを使用した IM and Presence への

クライアント（Ciscoクライアントまたはサードパーティ）接続をサポートしません。 TCP経

由の SIP 接続だけがサポートされます。

（注）

関連トピック

Cisco Unified Communications Manager の SIP トランク設定, （19 ページ）

IM and Presence でのプレゼンス ゲートウェイの設定, （92 ページ）

CTI インターフェイス
CTI（コンピュータ テレフォニー インテグレーション）インターフェイスは、IMandPresenceサー

バにおけるユーザのすべての CTI 通信を処理して、Cisco Unified Communications Manager 上の電

話機を制御します。 CTI 機能を使用すると、Cisco Unified Personal Communicator クライアントの

ユーザはデスクフォン制御モードでアプリケーションを実行できます。

CTI機能は、Microsoft Office Communicatorクライアントの IM and Presenceリモート コール制御機

能にも使用されます。 リモート コール制御機能の設定については、『�0�L�F�U�R�V�R�I�W�2�I�I�L�F�H�&�R�P�P�X�Q�L�F�D�W�R�U
�&�D�O�O�&�R�Q�W�U�R�O�Z�L�W�K�0�L�F�U�R�V�R�I�W�2�&�6�I�R�U�,�0�D�Q�G�3�U�H�V�H�Q�F�H�6�H�U�Y�L�F�H�R�Q�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U』

を参照してください。

Cisco Unified Communications Manager の IM and Presence ユーザの CTI 機能を設定するには、ユー

ザが CTI 対応グループに関連付けられ、そのユーザに割り当てられているプライマリ内線が CTI
に対応している必要があります。

CiscoUnified Personal Communicatorデスクフォン制御を設定するには、IM and PresenceのCTIサー

バおよびプロファイルを設定し、そのプロファイルにデスクフォン モードでアプリケーションを

使用するユーザを割り当てる必要があります。 ただし、すべての CTI 通信は Cisco Unified
CommunicationsManagerとCiscoUnified Personal Communicatorの間で直接実行され、IM and Presence
サーバを介しません。

関連トピック

Cisco Unified Communications Manager のユーザおよびデバイスの設定, （15 ページ）

http://www.cisco.com/en/US/products/ps6837/products_installation_and_configuration_guides_list.html

AXL/SOAP インターフェイス
AXL/SOAP インターフェイスは、Cisco Unified Communications Manager からのデータベースの同

期を処理し、IM and Presence Serviceデータベースにデータを入力します。 データベース同期をア

クティブにするには、Sync Agent サービスが IM and Presence で実行されている必要があります。
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Sync Agent は、デフォルトでは IM and Presence クラスタ内の全ノードに全ユーザを等しくロード

バランシングします。 また、手動で IM and Presenceクラスタ内の特定のノードにユーザを割り当

てることもできます。

シングルおよびデュアル ノードの IM and Presence で Cisco Unified Communications Manager との

データベース同期を実行する場合の推奨される同期化間隔については、IM and Presence の SRND
マニュアルを参照してください。

関連トピック

http://www.cisco.com/go/designzone
Sync Agent の設定, （112 ページ）

LDAP インターフェイス
Cisco Unified Communications Manager は、すべてのユーザ情報を手動設定または LDAP を介した

直接同期によって取得します。 IM and Presence Service は、Cisco Unified Communications Manager
からこのユーザ情報をすべて同期します（AXL/SOAP インターフェイスを使用）。

IM and Presence は、Cisco Unified Personal Communicator クライアントのユーザの LDAP 認証およ

び IM and Presence ユーザ インターフェイスを提供します。 Cisco Unified Personal Communicator
ユーザが IM and Presence にログインし、LDAP 認証が Cisco Unified Communications Manager で有

効になっている場合、IM and PresenceはCiscoUnified Personal Communicatorユーザ認証用のLDAP
ディレクトリに直接移動します。 Cisco Unified Personal Communicator が認証されると、IM and
Presence は Cisco Unified Personal Communicator にこの情報を転送し、ユーザ ログインを続行しま

す。

Cisco Unified Personal Communicator とサードパーティ製 XMPP クライアントは LDAP ディレクト

リを使用して、ユーザが連絡先を検索および追加できるようにします。

関連項目

LDAP ディレクトリ統合, （255 ページ）

XMPP インターフェイス
XMPP 接続は、XMPP ベースのクライアントのプレゼンス情報交換やインスタント メッセージ動

作を処理します。 IM and Presence Service は、XMPP ベースのクライアントの一時的（アドホッ

ク）および永続的なチャット ルームをサポートします。 IM ゲートウェイは、IM and Presence 展

開におけるSIPベースのクライアントとXMPPベースのクライアント間の IM相互運用性をサポー

トします。

関連トピック

IM and PresenceでのサードパーティXMPPクライアント アプリケーションの統合, （151ペー

ジ）

IM and Presence のチャット設定, （157 ページ）
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XMPP の標準
IM and Presence Service は次の XMPP 標準に準拠しています。

• RFC 3920 ExtensibleMessaging and Presence Protocol (XMPP): Core RFC 3921 ExtensibleMessaging
and Presence Protocol (XMPP): Instant Messaging and Presence

◦ XEP-0004 Data Forms

◦ XEP-0012 Last Activity

◦ XEP-0013 Flexible Offline Message Retrieval

◦ XEP-0016 Privacy Lists

◦ XEP-0030 Service Discovery

◦ XEP-0045 Multi-User Chat

◦ XEP-0054 Vcard-temp

◦ XEP-0055 Jabber Search

◦ XEP-0060 Publish-Subscribe

◦ XEP-0065 SOCKS5 Bystreams

◦ XEP-0066 Out of Band Data Archive OOB requests

◦ XEP-0068 Field Standardization for Data Forms

◦ XEP-0071 XHTML-IM

◦ XEP-0082 XMPP Date and Time Profiles

◦ XEP-0092 Software Version

◦ XEP-0106 JID Escaping

◦ XEP-0114 Jabber Component Protocol

◦ XEP-0115 Entity Capabilities

◦ XEP-0124 Bidirectional Streams over Synchronous HTTP (BOSH)

◦ XEP-0126 Invisibility

◦ XEP-0128 Service Discovery Extensions

◦ XEP-0160 Best Practices for Handling Offline Messages

◦ XEP-0163 Personal Eventing Via PubSub

◦ XEP-0170 Recommended Order of Stream Feature Negotiation

◦ XEP-0178 Best Practices for Use of SASL EXTERNAL

◦ XEP-0220 Server Dialback

◦ XEP-0273 SIFT (Stanza Interception and Filtering Technology)

Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
5

基本統合の概要

XMPP の標準



モジュールの概要

コメント説明内容モジュール

• これは必須の設定です。

• このモジュールの説明

に従って、CiscoUnified
CommunicationsManager
上の必要なユーザおよ

びデバイスの設定を完

了してください。

• CiscoUnified CommunicationsManager
でプレゼンス パラメータと SIP トラ

ンクを設定する手順。

Configuring Cisco
Unified Communications
Manager for Integration
with IM and Presence

• このモジュールは、マ

ルチノード展開を設定

する場合にのみ適用で

きます。

• マルチノードのスケーラビリティ機

能の概要。

• さまざまなマルチノード展開モデル。

• マルチノード展開のためのDNS設定

オプション。

Planning an IM and
Presence Multi-node
Deployment

• このモジュールは、マ

ルチノード展開を設定

する場合にのみ適用で

きます。

• マルチノード インストールおよび展

開を実行する方法の概要。

• 新しいマルチノード展開を実行する

場合および既存のマルチノード展開

を更新する場合のタスクのハイレベ

ルなシーケンスを示します。

Performing an IM and
Presence Multi-node
Deployment
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コメント説明内容モジュール

• このモジュールには、

マルチノード展開にだ

け適用できるトピック

と単一ノードおよびマ

ルチノードの両方の展

開に適用できるトピッ

クがあります。

• このモジュールの特定

のタスクは IM and
Presence パブリッシャ

ノードで実行し、特定

のタスクはクラスタの

すべてのノードで実行

します。

• システム トポロジ設定（マルチノー

ド）

• ハイ アベイラビリティの設定（マル

チノード）

• クラスタ全体の SRVアドレス（マル

チノード）

• ルーティング パラメータ（マルチ

ノード）

• プレゼンス ゲートウェイとサービス

パラメータ（単一ノードおよびマル

チノード）

• 許可ポリシーの設定（単一ノードお

よびマルチノード）

• IMandPresenceサービスの有効化（単

一ノードおよびマルチノード）

Configuring an IM and
Presence Server for
Deployment in the
Network

• このモジュールは、こ

れらのサーバ間のセキュ

ア接続が必要な場合だ

け必要です。

• CiscoUnified CommunicationsManager
と IM and Presence 間での自己署名証

明書の交換。

• IM and Presence セキュア モードの設

定

Configuring Security
between Cisco Unified
Communications
Manager and IM and
Presence

• このモジュールは、サー

ドパーティ製 XMPP ク

ライアントを展開する

場合だけ必要です。

• IM and Presence のサードパーティ製

XMPPクライアントを設定する手順。

Integrating Third-Party
XMPP Client
Applications on IM and
Presence

• このモジュールは、

XMPPクライアントを展

開する場合だけ適用で

きます。

• IM and Presence のチャットとグルー

プ チャットを設定する手順。

Configuring Chat on IM
and Presence
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コメント説明内容モジュール

• このモジュールは、
Cisco Unified Personal
Communicator を展開す

る場合だけ必要です。

• このモジュールでは、Cisco Unified
Personal Communicator Release 8.x を

設定する方法について説明します。

• CiscoUnified CommunicationsManager
でCiscoUnified Personal Communicator
を設定する手順

• IM and Presence で Cisco Unified
Personal Communicator を設定する手

順

• Cisco Unified Personal Communicator
トラフィックを通過させるファイア

ウォールの設定

• ポイントツーポイント ビデオ通話お

よびマルチポイント ビデオ会議に対

応するためのユーザの設定

Configuring Cisco
Unified Personal
Communicator

• このモジュールでは、
Cisco Unified Personal
Communicator を展開す

る場合のオプション設

定について説明します。

• Cisco Unified Personal Communicator
のボイスメール サーバの設定手順

• Cisco Unified Personal Communicator
の会議サーバの設定手順

• CiscoUnified CommunicationsManager
でビデオ会議リソースを設定する手

順

• Cisco Unified Personal Communicator
展開後のユーザ設定の更新

Additional Deployment
Information for Cisco
Unified Personal
Communicator

• このモジュールは、
Cisco Unified Personal
Communicator を展開す

る場合だけ必要です。

• Cisco Unified Personal Communicator
を展開およびアップグレードする手

順

• ヘッドセットおよび他のオーディオ

デバイスのインストールおよび使用

に関する情報。

Deploying and Updating
Cisco Unified Personal
Communicator
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コメント説明内容モジュール

• これが推奨されている

設定です。

• CiscoUnified CommunicationsManager
と LDAP ディレクトリの統合

• Cisco Unified Personal Communicator
と LDAP ディレクトリの統合

• XMPP クライアントの連絡先を検索

するための LDAP ディレクトリの統

合

Integrating the LDAP
Directory

• このモジュールは、マ

ルチクラスタ展開を設

定する場合にのみ必要

です。

• クラスタ間展開に関する情報、およ

びクラスタ間ピアを設定する方法。

Configuring a IM and
Presence Intercluster
Deployment

• このモジュールは、

IM-only展開を設定する

場合にのみ必要です。

• IM-onlyの展開に必要な設定手順の概

要

Configuring IM and
Presence for an IM-Only
Deployment

• このモジュールは、
Cisco Unified Personal
Communicator を展開す

る場合だけ必要です。

• Active Directory および関連メカニズ

ムに関する情報。

Configuring Active
Directory for Cisco
Unified Personal
Communicator

• このモジュールは、
Cisco Unified Personal
Communicator を展開す

る場合だけ必要です。

• レジストリ キー設定で可能なカスタ

マイズ。

Configuring Additional
Registry Keys for Cisco
Unified Personal
Communicator

• このモジュールは、複

数の言語をサポートす

るように IMandPresence
展開を拡張する場合に

のみ必要です。

• CiscoUnified CommunicationsManager
および IM and Presence でのロケール

インストーラのインストールに関す

る情報

How to Configure
Multilingual Support for
IM and Presence
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IM の準拠性
IMandPresenceServiceにおけるインスタント メッセージ（IM）の準拠性の設定については、次の

マニュアルを参照してください。

• 『�,�Q�V�W�D�Q�W�0�H�V�V�D�J�L�Q�J�&�R�P�S�O�L�D�Q�F�H�*�X�L�G�H�I�R�U�,�0�D�Q�G�3�U�H�V�H�Q�F�H�6�H�U�Y�L�F�H�R�Q�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V
�0�D�Q�D�J�H�U』:

http://www.cisco.com/en/US/products/ps6837/products_installation_and_configuration_guides_list.html

• 『�'�D�W�D�E�D�V�H�6�H�W�X�S�*�X�L�G�H�I�R�U�,�0�D�Q�G�3�U�H�V�H�Q�F�H�6�H�U�Y�L�F�H�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U』:

http://www.cisco.com/en/US/products/ps6837/products_installation_and_configuration_guides_list.html

サードパーティ統合
このガイドでは、基本的な IM and Presence 展開を設定する方法の詳細についてのみ説明します。

サードパーティ統合については、次のドキュメントを参照してください。

説明内容サードパーティ統合

• Microsoft Exchange 2003、2007、および 2010との

統合

• この統合のための Microsoft Active Directory の設

定

『Microsoft Exchange for IM and Presence
Service on Cisco Unified Communications
Manager』

• Microsoft Office Communicator クライアントから

のリモート コール制御用 CSTA ゲートウェイと

しての IM and Presence の設定

• この統合のための Microsoft Active Directory の設

定

• TCP 経由のデュアル ノード IM and Presence 展開

での MOC 要求のロード バランシング

• TLS 経由のデュアル ノード IM and Presence 展開

での MOC 要求のロード バランシング

『Microsoft Office Communicator Call
Control with Microsoft OCS for IM and
Presence Service on Cisco Unified
Communications Manager』
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説明内容サードパーティ統合

• Microsoft OCSとAOLによる SIPプロトコルを介

したドメイン間フェデレーションと、IBM
Sametime、Googletalk、WebexConnect、および別

の IM and Presence Release 9.x エンタープライズ

によるXMPPプロトコルを介したドメイン間フェ

デレーション用の IM and Presence の設定。

『Interdomain Federation for IM and Presence
Service on Cisco Unified Communications
Manager』

• パーティション化されたドメイン内フェデレー

ション用の IM and Presence の設定

• パーティション化されたドメイン内フェデレー

ション用の Microsoft OCS の設定

• パーティション化されたドメイン内フェデレー

ション用の Microsoft LCS の設定

• ユーザの移行

『Partitioned Intradomain Federation for IM
and Presence Service on Cisco Unified
Communications Manager』

• Microsoft Lync と統合するための Cisco Unified
Communications Manager および IM and Presence
の設定

• Microsoft Active Directory の設定

• 正規化ルールの設定

• IM and Presence と Microsoft Lync 間のセキュリ

ティの設定

『Remote Call Control with Microsoft Lync
Server 2010 for IM and Presence Service on
Cisco Unified Communications Manager』

関連項目

IM and Presence のサードパーティ統合に関するマニュアル:

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_installation_and_configuration_guides_
list.html

Web インターフェイスのタイムアウト
コマンドライン インターフェイス（CLI）を使用すると、何分後に Web インターフェイスをタイ

ムアウトし、ユーザをログオフするかを設定できます。 デフォルトのタイムアウト値は 30 分で

す。 詳細については、『�&�R�P�P�D�Q�G�/�L�Q�H�,�Q�W�H�U�I�D�F�H�5�H�I�H�U�H�Q�F�H�*�X�L�G�H�I�R�U�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V
�6�R�O�X�W�L�R�Q�V���5�H�O�H�D�V�H������������』を参照してください。

Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
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詳細情報
IM and Presence Solution Reference Network Design（SRND）のマニュアル:

http://www.cisco.com/go/designzone

IM and Presence の互換性マトリクスおよびポート リスト:

http://www.cisco.com/en/US/products/ps6837/products_device_support_tables_list.html

IM and Presence のリリース ノート:

http://www.cisco.com/en/US/products/ps6837/prod_release_notes_list.html

Cisco Unified Communications Manager のマニュアル:

http://www.cisco.com/en/US/products/sw/voicesw/ps556/tsd_products_support_series_home.html

Cisco Unified Personal Communicator のマニュアル:

http://www.cisco.com/en/US/products/ps6844/tsd_products_support_series_home.html
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第 2 章

この統合のライセンス設定

• ユーザ ライセンスの要件, 13 ページ

ユーザライセンスの要件
IM and Presence Serviceには、サーバのライセンスまたはソフトウェア バージョンのライセンスは

必要ありません。 ただし、各 IM and Presence Service ユーザに IM and Presence Service を割り当て

る必要があります。

各ユーザに関連付けられているクライアントの数に関係なく、ユーザ単位で IM and Presence を割

り当てることができます。 IM and Presence をユーザに割り当てると、そのユーザは IM の送受信

が可能になり、プレゼンスのアップデートも送受信できます。 ユーザで IM and Presenceが有効に

なっていない場合、そのユーザはプレゼンスの更新が許可されません。

Cisco Unified Communications Manager の [エンド ユーザの設定（End User Configuration）] ウィン

ドウでユーザの IMandPresenceを有効にできます。詳細については、『�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V
�0�D�Q�D�J�H�U�$�G�P�L�Q�L�V�W�U�D�W�L�R�Q�*�X�L�G�H』を参照してください。

IMandPresence機能は、UserConnect Licensing（UCL）とCiscoUnifiedWorkspaceLicensing（CUWL）

の両方に含まれています。 詳細については、『�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U�(�Q�W�H�U�S�U�L�V�H
�/�L�F�H�Q�V�H�0�D�Q�D�J�H�U�8�V�H�U�*�X�L�G�H』を参照してください。

関連トピック

各 Cisco Unified Personal Communicator ユーザのソフトフォン デバイスの作成, （192 ページ）

Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
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第 3 章

IM and Presence と統合するための Cisco
Unified Communications Manager の設定

• Cisco Unified Communications Manager のユーザおよびデバイスの設定, 15 ページ

• プレゼンス グループ間登録パラメータの設定, 18 ページ

• Cisco Unified Communications Manager の SIP トランク設定, 19 ページ

• 必要なサービスが Cisco Unified Communications Manager で実行されていることの確認, 21
ページ

Cisco Unified Communications Manager のユーザおよびデ
バイスの設定

IM and Presence Service と統合するように Cisco Unified Communications Manager を設定する前に、

次のユーザおよびデバイス設定が Cisco Unified Communications Manager で完了していることを確

認します。

Cisco Unified Personal Communicatorを展開する場合は、Cisco Unified Personal Communicatorの基本

機能の設定, （175 ページ）を参照してください。

Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
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メニューパスコメントタスク

[Cisco Unified CM の管理（Cisco Unified
Communications Manager Administration）] >
[ユーザ管理（UserManagement）] > [クレデ

ンシャル ポリシーのデフォルト（Credential
Policy Default）]

• この手順は、Cisco Unified
CommunicationsManagerバー

ジョン6.0以降のリリースと

統合する場合にのみ適用さ

れます。

• ユーザのクレデンシャル ポ

リシーの有効期限を設定す

ることを推奨します。 クレ

デンシャル ポリシーの有効

期限を必要としない唯一の

ユーザ タイプは、アプリ

ケーション ユーザです。

• Cisco Unified Communications
Manager は、Cisco Unified
Communications Manager の

ユーザを認証するために

LDAP サーバを使用してい

る場合はクレデンシャル ポ

リシーを使用しません。

ユーザ クレデン

シャル ポリシー

を修正する

[Cisco Unified CM の管理（Cisco Unified
Communications Manager Administration）] >
[デバイス（Device）] > [電話（Phone）]

• [CTI からデバイスを制御可

能（Allow Control of Device
from CTI）] をオンにして、

電話がCisco Unified Personal
Communicator クライアント

と相互運用できるようにし

ます。

電話機を設定

し、各電話機に

電話番号（DN）

を関連付けま

す。
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メニューパスコメントタスク

[Cisco Unified CM の管理（Cisco Unified
Communications Manager Administration）] >
[ユーザ管理（UserManagement）] > [エンド

ユーザ（End User）]

• Cisco Unified Personal
Communicator を展開する場

合は、ユーザ ID値が各ユー

ザに対して一意であること

を確認します。 ユーザ ID
は、ソフトフォン デバイス

名に変換されます。2 人の

ユーザが同じソフトフォン

デバイス名を使用している

と、Cisco Unified Personal
Communicator はソフトフォ

ン デバイス名を取得でき

ず、そのため正しく機能し

なくなります。

ユーザを設定

し、各ユーザに

デバイスを関連

付ける

[Cisco Unified CM の管理（Cisco Unified
Communications Manager Administration）] >
[デバイス（Device）] > [電話（Phone）]

• この手順は、Cisco Unified
CommunicationsManagerバー

ジョン6.0以降のリリースに

のみ適用されます。

ユーザをライン

アピアランスに

関連付ける

[Cisco Unified CM の管理（Cisco Unified
Communications Manager Administration）] >
[ユーザ管理（UserManagement）] > [ユーザ

グループ（User Group）]

• この手順は、Cisco Unified
Personal Communicator を展

開する場合だけ適用されま

す。 Cisco Unified Personal
Communicator デスクフォン

制御を有効にするには、CTI
対応ユーザグループにCisco
Unified Personal
Communicator ユーザを追加

する必要があります。

CTI 対応ユーザ

グループにユー

ザを追加する

メニュー オプションおよびパラメータは、Cisco Unified CommunicationsManagerリリースごと

に異なる可能性があるため、リリースに適したCisco Unified CommunicationsManagerマニュア

ルを参照してください。

（注）

関連トピック

LDAP ディレクトリ統合, （255 ページ）
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Cisco Unified CommunicationsManagerでのCisco Unified Personal Communicator設定, （192ペー

ジ）

プレゼンスグループ間登録パラメータの設定
あるプレゼンスグループのユーザが別のプレゼンスグループのユーザの可用性情報に登録するこ

とを許可するには、プレゼンス グループ間登録パラメータを有効にします。

制約事項

プレゼンスグループ間登録パラメータを有効にできるのは、デフォルトの標準プレゼンスグルー

プまたは新しいプレゼンス グループの登録権限が [システム デフォルトの使用（Use System
Default）] に設定されている場合のみです。 プレゼンス グループを設定するには、[Cisco Unified
CM の管理（Cisco Unified Communications Manager Administration）] > [システム（System）] > [プ
レゼンス グループ（Presence Group）] を選択します。

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified Communications Manager Administration）] > [システム

（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] メニューから Cisco Unified Communications Manager サーバを選択します。

ステップ 3 [サービス（Service）] メニューから [Cisco CallManager] を選択します。

ステップ 4 [クラスタ全体のパラメータ（システム～プレゼンス）（ClusterwideParameters (System -Presence)）]
セクションでデフォルトのプレゼンスグループ間登録に対して [登録の許可（AllowSubscription）]
を選択します。

ステップ 5 [保存（Save）] を選択します。

トラブルシューティングのヒント

Cisco Unified Communications Manager で IM and Presence Service をアプリケーション サーバとして

手動で追加する必要はありません。

• システム トポロジ管理 GUI でノードを追加または削除すると、ノードは Cisco Unified
Communications Manager の [アプリケーション サーバ（Application Server）] リストに対して

自動的に追加されるか、削除されます。

• [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）]
> [システム（System）] > [CUCM パブリッシャ（CUCM Publisher）] から IM and Presence の

Cisco Unified Communications Manager パブリッシャを設定すると、IM and Presence ノードが

Cisco Unified Communications Manager の [Application Server（アプリケーション サーバ）] リ

ストに自動的に追加されます。

次の作業

Cisco Unified Communications Manager の SIP トランク設定, （19 ページ）
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Cisco Unified Communications Manager の SIP トランク設定

SIPトランクに設定するポート番号は、展開する IM and Presence Serviceのバージョンによって

異なります。 IM and Presence Release 9.0(x) 以降では、SIP トランクにポート番号 5060 を設定

します。

（注）

• IM and Presence の SIP トランク セキュリティ プロファイルの設定, （19 ページ）

• IM and Presence の SIP トランクの設定, （20 ページ）

IM and Presenceの SIP トランクセキュリティプロファイルの設定

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified Communications Manager Administration）] > [システム

（System）] > [セキュリティ（Security）] > [SIP トランク セキュリティ プロファイル（SIP Trunk
Security Profile）] を選択します。

ステップ 2 [検索（Find）] を選択します。

ステップ 3 [非セキュアな SIP トランク プロファイル（Non Secure SIP Trunk Profile）] を選択します。

ステップ 4 [デバイス セキュリティ モード（Device SecurityMode）]の設定が [非セキュア]であることを確認

します。

ステップ 5 [着信転送タイプ（Incoming Transport Type）] の設定が [TCP+UDP] であることを確認します。

ステップ 6 [発信転送タイプ（Outgoing Transport Type）] の設定が [TCP] であることを確認します。

ステップ 7 次の項目をオンにして有効にします。

•プレゼンス登録の許可（Accept Presence Subscription）

• アウトオブダイアログ REFER の許可（Accept Out-of-Dialog REFER）

• 未承諾 NOTIFY の許可（Accept Unsolicited Notification）

• REPLACE ヘッダーの許可（Accept Replaces Header）

ステップ 8 [保存（Save）] を選択します。

次の作業

IM and Presence の SIP トランクの設定, （20 ページ）
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IM and Presenceの SIP トランクの設定
Cisco Unified Communications Managerクラスタと IM and Presenceクラスタの間には、1個の SIPト

ランクのみを設定します。 SIP トランクを設定した後、[Cisco Unified CM の管理（Cisco Unified
CommunicationsManager Administration）] > [システム（System）] > [サービス パラメータ（Service
Parameters）]を選択することにより、Cisco Unified CommunicationsManagerでその SIPトランクを

CUP PUBLISH トランクとして割り当てる必要があります。

DNS SRV がネットワーク オプションであり、アベイラビリティ メッセージングをアベイラビリ

ティ情報交換に使用するすべてのサーバ間で均等に共有する場合は、IMandPresenceパブリッシャ

サーバとサブスクライバ サーバの DNS SRV レコードで IM and Presence サーバの SIP トランクを

設定する必要があります。 また Cisco Unified Communications Manager サブスクライバ ノードの

DNS SRV レコードで IM and Presence サーバのプレゼンス ゲートウェイを設定する必要がありま

す。

はじめる前に

• Cisco Unified Communications Manager の SIP トランク セキュリティ プロファイルを設定しま

す。

• プレゼンス ゲートウェイの設定オプションのトピックを参照してください。

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified Communications Manager Administration）] > [デバイス

（Device）] > [トランク（Trunk）] を選択します。

ステップ 2 [新規追加（Add New）] を選択します。

ステップ 3 [トランク タイプ（Trunk Type）] メニューから [SIP トランク（SIP Trunk）] を選択します。

ステップ 4 [デバイス プロトコル（Device Protocol）] メニューから [SIP] を選択します。

ステップ 5 [トランク サービス タイプ（Trunk Service Type）] で [なし（None）] を選択します。

ステップ 6 [次へ（Next）] を選択します。

ステップ 7 [デバイス名（Device Name）] に CUPS-SIP-Trunk と入力します。

ステップ 8 [デバイス プール（Device Pool）] メニューからデバイス プールを選択します。

ステップ 9 ウィンドウの下部にある [SIP 情報（SIP Information）] セクションで、次の値を設定します。

a) [接続先アドレス（Destination Address）]フィールドに、IM and Presenceサーバのドット付き IP
アドレスか FQDN（完全修飾ドメイン名）、または DNS SRV レコードを入力します。

[接続先アドレス（Destination Address）] の値に DNS SRV レコードを設定した場合

は、[接続先アドレスは SRV（Destination Address is an SRV）] をオンにします。

（注）

b) [接続先ポート（Destination Port）] に「5060」と入力します。

c) [SIPトランク セキュリティ プロファイル（SIP Trunk Security Profile）]メニューから [非セキュ

アな SIP トランク プロファイル（Non Secure SIP Trunk Profile）] を選択します。
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d) [SIPプロファイル（SIP Profile）]メニューから [標準 SIPプロファイル（Standard SIP Profile）]
を選択します。

ステップ 10 [保存（Save）] を選択します。

トラブルシューティングのヒント

ポート番号または IPアドレスを変更して Publish SIP trunk SRVレコードのDNSエントリを修正す

る場合は、そのアドレスに以前にパブリッシュしたデバイスをすべて再起動し、どのデバイスも

正しい IM and Presence 連絡先を指していることを確認する必要があります。

次の作業

Cisco Unified CommunicationsManagerでのCisco Unified Personal Communicator設定, （184ページ）

関連トピック

IM and Presence の SIP トランク セキュリティ プロファイルの設定, （19 ページ）

IM and Presence の SIP パブリッシュ トランクの設定, （111 ページ）

プレゼンス ゲートウェイの設定オプション, （92 ページ）

必要なサービスが Cisco Unified Communications Manager
で実行されていることの確認

手順

ステップ 1 Cisco Unified Communications Manager で、[Cisco Unified サービスアビリティ（Cisco Unified
Serviceability）] > [ツール（Tools）] > [コントロール センターの機能サービス（Control Center -
Feature Services）] を選択します。

ステップ 2 [サーバ（Server）] メニューから Cisco Unified Communications Manager サーバを選択します。

ステップ 3 次のサービスが実行されていることを確認します。

• Cisco CallManager

• Cisco TFTP（Cisco Unified Personal Communicator ソフトフォンを展開する場合）

• Cisco CTIManager（デスクフォン制御モードの Cisco Unified Personal Communicator を展開す

る場合）

• Cisco AXL Web Service（IM and Presence と Cisco Unified Communications Manager 間のデータ

同期用）

トラブルシューティングのヒント
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Cisco Unified Communications Manager のサービスを有効にするには、[Cisco Unified サービスアビ

リティ（CiscoUnified Serviceability）] > [ツール（Tools）] > [サービスの開始（Service Activation）]
を選択します。
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第 4 章

IM and Presence のマルチノード展開計画

• マルチノードのスケーラビリティ機能, 23 ページ

• マルチノード展開モデル, 28 ページ

• 展開の拡張性オプション, 30 ページ

• クラスタレベルの DNS SRV, 32 ページ

• マルチノード ハードウェアの推奨事項, 32 ページ

• クラスタ内およびクラスタ間展開における WAN 経由のクラスタリング, 33 ページ

マルチノードのスケーラビリティ機能
• スケーラビリティ拡張, （23 ページ）

• サポートされているエンド ポイント, （24 ページ）

• IM-only 展開, （24 ページ）

• パフォーマンスに関する推奨事項, （24 ページ）

• ハイ アベイラビリティ展開, （25 ページ）

• サブクラスタ, （25 ページ）

• ユーザ割り当て, （26 ページ）

• Cisco Unified Personal Communicator のサインインおよびリダイレクト, （26 ページ）

• WAN 経由のクラスタリング, （28 ページ）

スケーラビリティ拡張

IM and Presence のマルチノードのスケーラビリティ機能は次の機能をサポートします。
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• クラスタあたり 6 個のノード

• 完全な Unified Communication（UC）モード展開でノードごとに最大 15,000 ユーザ、クラス

タあたり最大 45,000 ユーザ

• ハイ アベイラビリティがオフになっている展開でクラスタごとに 30,000 ユーザ

• ユーザあたりの最大連絡先の管理可能なカスタマー定義制限（デフォルトは無制限）

• IM and Presence Serviceは、マルチノード機能を持つクラスタ間展開をサポートし続けます。

サポートされているエンドポイント

マルチノードのスケーラビリティ機能は次のエンド ポイントをサポートします。

• Cisco Unified Communications Manager（デスクフォン）

• Cisco Unified Personal Communicator Release 8.x（XMPP クライアント）

• Cisco Jabber

• サードパーティ XMPP クライアント

• Cisco Unified Mobile Communicator

• Microsoft Office Communicator（Microsoft ソフト クライアント）

• Lotus Sametime（Lotus ソフト クライアント）

• サードパーティ インターフェイス クライアント

• Lync 2010 クライアント（Microsoft Office Communicator クライアント）

IM-only 展開
IM and Presence Service は IM-only 展開をサポートします。 このタイプの展開では、ノードごとに

最大 25,000 ユーザと IM and Presence クラスタに最大 75,000 ユーザがサポートされます。 IM-only
IM and Presence 展開の設定に必要な設定手順の概要は、このガイドの付録で提供されます。

関連項目

IM-only 展開用の IM and Presence 設定, （337 ページ）

パフォーマンスに関する推奨事項

次の場合はマルチノード機能で最適なパフォーマンスを実現できます。

• すべての IMandPresenceサーバのリソースは、メモリ、ディスク サイズ、および保持時間の

観点からは同等です。ハードウェアのクラスが混在していると、サーバの能力が十分に発揮

されず、良好なパフォーマンスが得られません。
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• ハードウェア推奨事項に準拠したハードウェアを展開します。

• バランス モードの展開モデルを設定します。 この場合、ユーザの総数は、すべてのサブク

ラスタ内のすべてのノードに均等に分散されます。 最適なパフォーマンスを実現するため

に、IM and Presence Service はデフォルトでバランス モードのユーザ割り当てを行います。

関連トピック

マルチノード ハードウェアの推奨事項, （32 ページ）

平衡型ユーザ割り当て冗長ハイ アベイラビリティ展開, （28 ページ）

ハイアベイラビリティ展開

IM and Presence Service はハイ アベイラビリティ展開をサポートします。

シスコでは、IM and Presence 展開をハイ アベイラビリティ展開として設定することを推奨しま

す。 単一の展開にハイ アベイラビリティ サブクラスタと非ハイ アベイラビリティ サブクラスタ

を用意するなど、展開のモードを混在させることもできますが、このような設定はお勧めしませ

ん。

手動でサブクラスタ内のハイ アベイラビリティを有効にする必要があります。 バランス モード

（冗長ハイ アベイラビリティ）またはアクティブ/スタンバイ冗長ハイ アベイラビリティ展開モ

デルを設定し、展開内のハイアベイラビリティをオンにすることで、ハイアベイラビリティ展開

を実現できます。

関連トピック

サブクラスタ, （25 ページ）

平衡型ユーザ割り当て冗長ハイ アベイラビリティ展開, （28 ページ）

アクティブ/スタンバイ ユーザ割り当て冗長ハイ アベイラビリティ展開, （29 ページ）

サブクラスタ

マルチノード機能では、サブクラスタの概念が導入されています。 サブクラスタは、単一の IM
and Presence サーバまたは IM and Presence サーバのペアで、各ノードには一般ユーザをサポート

できる共有アベイラビリティ データベースと連携する独立したデータベースとユーザのセットが

含まれます。

サブクラスタ内の単一ノード展開では、そのノードに割り当てられているユーザに対してハイ ア

ベイラビリティフェールオーバー保護が提供されません。サブクラスタ内のデュアルノード展開

では、サブクラスタでのハイ アベイラビリティを有効にすると、ユーザに対してフェールオー

バー保護が提供されます。コンポーネントまたはノードが停止した場合には、クライアントが

フェールオーバーできるように、各ノードが他のノードのバックアップとして機能しています。

サブクラスタでのハイ アベイラビリティをオンにすると、サブクラスタ内の全ユーザに、冗長性

と完全なフェールオーバー機能が提供されます。

Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
25

IM and Presence のマルチノード展開計画
ハイアベイラビリティ展開



関連トピック

ハイ アベイラビリティ IM and Presence 展開, （57 ページ）

システム トポロジのサブクラスタの作成, （52 ページ）

ユーザ割り当て

ユーザが IMandPresenceでアベイラビリティとインスタント メッセージ（IM）サービスを受けら

れるようにするには、IM and Presence 展開でノードとサブクラスタにユーザを割り当てる必要が

あります。 IMandPresence展開では、手動または自動でユーザを割り当てることができます。 IM
and Presence で Sync Agent の [ユーザ割り当てモード（User Assignment Mode）] パラメータを使用

して、ユーザ割り当てを管理します。

[平衡化（Balanced）]モード（デフォルト）では、ユーザをサブクラスタの各ノードに均等に割り

当て、各ノードにユーザの合計数が均等に分散するようにします。 [アクティブスタンバイ

（Active-Standby）] モードでは、サブクラスタの最初のノードにすべてのユーザを割り当て、セ

カンダリ サーバをバックアップのままにします。 [なし（None）]モードでは、Sync Agentでクラ

スタのノードにユーザが割り当てられません。 デフォルト モードは [平衡化（Balanced）]です。

手動のユーザ割り当てを選択した場合は、Cisco Unified CM IM and Presence の管理でシステム ト

ポロジ インターフェイスを使用して、手動でユーザをノードとサブクラスタに割り当てる必要が

あります。

関連トピック

マルチノード展開モデル, （28 ページ）

ユーザ割り当てモードの推奨事項, （49 ページ）

システム トポロジ内のユーザ割り当ての設定, （55 ページ）

Cisco Unified Personal Communicator のサインインおよびリダイレクト
IM and Presence サービスは、ユーザが割り当てられている IM and Presence ノード（ホーム ノー

ド）に Cisco Unified Personal Communicator クライアント アプリケーションをリダイレクトする機

能をサポートします。 このリダイレクト機能は、クラスタ内およびクラスタ間導入でサポートさ

れます。両方のタイプの展開で、クライアントアプリケーションがサインインするとリダイレク

トが自動的に行われます。 ユーザがホーム ノードへのサインインに成功すると、Cisco Unified
Personal Communicator がサーバ名をキャッシュします。 その結果、ユーザが再割り当てされない

限り、リダイレクトは 1 回のみ行われます。

参照としてCisco Unified Personal Communicator のサインインおよびリダイレクト, （26 ページ）

を使用して、さまざまなリダイレクト シナリオに関する理解を深めるための次の例を参照してく
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ださい。 Cisco Unified Personal Communicator のサインインおよびリダイレクト, （26 ページ）で

は、Cluster1 は IM and Presence Release 9.0 クラスタ、Cluster2 は 7.x または 8.x クラスタです。

図 2：クラスタ間およびクラスタ内のリダイレクト図

上記の図では、Cluster1に 3つのノード、パブリッシャ（C1Node1）、および 2つのサブスクライ

バ（C1Node2およびC1Node3）があり、パブリッシャ（C2Node1）とサブスクライバ（C2Node2）
を含む Cluster2とのクラスタ間ピア関係があります。 複数の異なるリダイレクト シナリオが考え

られます。

1 Cisco Unified Personal Communicator ユーザはホーム ノードとして C1Node1 を割り当てられ、

C1Node2にサインインしようとします。C1Node2はC1Node1に自動的にCisco Unified Personal
Communicatorクライアントをリダイレクトします。このシナリオでは、ハイアベイラビリティ

は Subcluster1 で無効になっています。 ハイ アベイラビリティが Subcluster1 で有効の場合、

C1Node2 がログイン要求を処理します。 リダイレクトは行われません。

2 Cisco Unified Personal Communicator ユーザはホーム ノードとして C1Node3 を割り当てられ、

C1Node1 または C1Node2 にサインインしようとします。 ハイ アベイラビリティが Subcluster1
で有効であるかどうかに関係なく、C1Node1またはC1Node2はC1Node3にCiscoUnifiedPersonal
Communicatorクライアントをリダイレクトします。ハイアベイラビリティのルールはC1Node3
が Subcluster2 の一部であるため、ここでは適用されません。

3 Cisco Unified Personal Communicator ユーザはホーム ノードとして C2Node1 または C2Node2 を

割り当てられ、C1Node1、C1Node2、またはC1Node3にサインインしようとします。C1Node1、
C1Node2、またはC1Node3は自動的にCisco Unified Personal Communicatorクライアントをホー

ム ノードにリダイレクトします。
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クラスタ間ピア関係を確立し、ユーザを同期する方法の詳細については、IM and Presenceのク

ラスタ間展開設定, （271 ページ）を参照してください。

（注）

関連項目

AXL/SOAP インターフェイス, （3 ページ）

WAN 経由のクラスタリング
IM and Presence Service は WAN 経由のクラスタリング展開をサポートします。

関連項目

クラスタ内およびクラスタ間展開における WAN 経由のクラスタリング, （33 ページ）

マルチノード展開モデル
ネットワークでマルチノード機能を展開する方法を検討する必要があります。 Cisco Unified CM
IM and Presenceの管理のシステム トポロジ管理GUIで目的のマルチノード展開モデルを設定しま

す。 システム トポロジ管理 GUI アクセスするには、[Cisco Unified CM IM and Presence の管理

（Cisco Unified CM IM and Presence Administration）] で [システム（System）] > [クラスタ トポロ

ジ（Cluster Topology）] を選択します。

このモジュールでは、マルチノード機能の展開モデルオプションの概要およびシステムトポロジ

管理 GUI におけるこれらの展開例を示します。

システム トポロジ管理 GUI は、ローカル IM and Presence クラスタの設定にのみ使用します。 リ

モート IM and Presence クラスタとのクラスタ間ピア関係を設定する方法については、クラスタ間

ピア モジュールを参照してください。

関連トピック

平衡型ユーザ割り当て冗長ハイ アベイラビリティ展開, （28 ページ）

アクティブ/スタンバイ ユーザ割り当て冗長ハイ アベイラビリティ展開, （29 ページ）

平衡型ユーザ割り当て冗長ハイアベイラビリティ展開

バランス モード ハイ アベイラビリティ展開を実現するには、サブクラスタ内の全ノードにユー

ザを均等に分散させ、各 IM and Presence サーバの CPU の使用率を最大 35% にとどめます。

冗長モードのバランス モード ハイ アベイラビリティ展開オプションでは、クラスタごとに最大

15,000 ユーザがサポートされています。 たとえば、展開に 6 台の IM and Presenceノードがあり、

15,000 ユーザがいる場合、各 IM and Presence ノードに 2,500 ユーザを割り当てます。
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冗長モードでバランス モード ハイ アベイラビリティ展開オプションを使用すると、非冗長モー

ドと比較して半数のユーザが各ノードに割り当てられます。 ただし、一方のノードが失敗した場

合、他方のノードがピーク トラフィック時でもサブクラスタ内のユーザの半数分の負荷をさらに

処理します。このフェールオーバー保護をサポートするには、展開内の各サブクラスタでハイア

ベイラビリティをオンにする必要があります。

システム トポロジ管理 GUI におけるこの展開モデルの例については、次の図を参照してくださ

い。 この例では、合計で 15,000 人のユーザがいるため、2500 人のユーザが 6 台のノードに均等

に分散されます。

図 3：平衡型ユーザ割り当て非冗長ハイアベイラビリティ展開

関連トピック

IM and Presence のクラスタ トポロジ設定, （47 ページ）

ユーザ割り当てモードの推奨事項, （49 ページ）

展開の拡張性オプション, （30 ページ）

ハイ アベイラビリティ IM and Presence 展開の設定, （71 ページ）

ハードウェアとソフトウェアの互換性情報

アクティブ/スタンバイユーザ割り当て冗長ハイアベイラビリティ展
開

この展開モデルの場合、全ユーザをプライマリ IM and Presence ノードに割り当てることになり、

バックアップ ノードには1人のユーザも割り当てません。 サブクラスタでハイ アベイラビリティ
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をオンにすると、プライマリ ノードが失敗した場合にバックアップ ノードがプライマリ ノード

からのすべてのトラフィックを処理できます。

システム トポロジ管理GUIにおけるこの展開モデルの設定例については、次の図を参照してくだ

さい。 この例では、合計で 15,000 人のユーザがいるため、5000 人のユーザが各サブクラスタの

最初のノードに割り当てられます。

図 4：アクティブ/スタンバイユーザ割り当てハイアベイラビリティ展開

関連トピック

IM and Presence のクラスタ トポロジ設定, （47 ページ）

ユーザ再分散, （51 ページ）

ユーザ割り当てモードの推奨事項, （49 ページ）

展開の拡張性オプション, （30 ページ）

ハイ アベイラビリティ IM and Presence 展開の設定, （71 ページ）

ハードウェアとソフトウェアの互換性情報

展開の拡張性オプション
IM and Presence クラスタは、最大 6 台のノードをサポートできます。 最初に 6 台未満のノードを

インストールした場合は、追加ノードをいつでもインストールできます。 より多くのユーザをサ

ポートするために IM and Presence 展開を拡張する場合、設定したマルチノード展開モデルを考慮

する必要があります。 次の表に、各マルチノード展開モデルの拡張性オプションについて説明し

ます。
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表 1：マルチノードの拡張性オプション

拡張性オプション展開モード

新しいサブクラスタへの新しい

ノードの追加

既存のサブクラスタへの新しい

ノードの追加

新しいサブクラスタに新しいノー

ドを追加すると、展開でより多く

のユーザをサポートできます。

これはサブクラスタ内のユーザに

平衡型ハイ アベイラビリティを提

供しません。平衡型ハイアベイラ

ビリティを実現するには、サブク

ラスタに 2 番目のノードを追加す

る必要があります。

既存のサブクラスタに新しいノー

ドを追加すると、新しいノードが

既存のノードと同じ数のユーザを

サポートできます。サブクラスタ

は、ユーザの数の 2 倍をサポート

できます。また、そのサブクラス

タ内の既存のノードと新しいノー

ドのユーザに平衡型ハイアベイラ

ビリティを提供します。

平衡型非冗長ハイアベイ

ラビリティ展開

新しいサブクラスタに新しいノー

ドを追加すると、展開でより多く

のユーザをサポートできます。

これはサブクラスタ内のユーザに

平衡型ハイ アベイラビリティを提

供しません。平衡型ハイアベイラ

ビリティを実現するには、サブク

ラスタに 2 番目のノードを追加す

る必要があります。

既存のサブクラスタに新しいノー

ドを追加すると、新しいノードが

既存のノードと同じ数のユーザを

サポートできます。サブクラスタ

は、ユーザの数の 2 倍をサポート

できます。また、そのサブクラス

タ内の既存のノードと新しいノー

ドのユーザに平衡型冗長ハイアベ

イラビリティを提供します。

既存のノード上のユーザ

数に応じて、サブクラス

タ内でのユーザの再割り

当てが必要になることが

あります。

（注）

平衡型冗長ハイアベイラ

ビリティ展開

新しいサブクラスタに新しいノー

ドを追加すると、展開でより多く

のユーザをサポートできます。

これはサブクラスタ内のユーザに

ハイ アベイラビリティを提供しま

せん。ハイアベイラビリティを実

現するには、サブクラスタに 2 番

目のノードを追加する必要があり

ます。

既存のサブクラスタに新しいノー

ドを追加すると、サブクラスタの

既存のノードのユーザにハイアベ

イラビリティが提供されます。こ

れは、ハイアベイラビリティ拡張

機能だけを提供します。展開でサ

ポートできるユーザ数は増えませ

ん。

アクティブ/スタンバイ冗

長ハイアベイラビリティ

展開

関連トピック

マルチノード展開モデル, （28 ページ）
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クラスタの展開, （41 ページ）

クラスタレベルの DNS SRV
DNS 設定では、クラスタ全体の IM and Presence アドレスを定義できます。 Cisco Unified
CommunicationsManagerの SIPパブリッシュ トランクは、このアドレスを使用して、CiscoUnified
Communications Manager からの SIP パブリッシュ メッセージを IM and Presence クラスタ内のすべ

てのノードにロード バランシングします。 とりわけ、この設定にすると、初期 SIPパブリッシュ

メッセージが IM and Presenceクラスタの全ノードにロード バランシングされるようになります。

また、ノードで障害が発生した場合には、DNS によって SIP パブリッシュ メッセージが残りの

ノードに転送されるため、ハイ アベイラビリティ展開を実現できます。

クラスタ全体の DNS 設定は必須の設定ではありません。 初期 SIP パブリッシュ メッセージを IM
and Presence クラスタの全ノードにロード バランシングする方法を提供するお勧めの設定です。

IM and Presence は、各デバイスの後続の SIP パブリッシュ メッセージを IM and Presence でユーザ

が配置されているノードに送信します。

関連項目

クラスタ全体の IM and Presence アドレスの設定, （85 ページ）

マルチノードハードウェアの推奨事項
マルチノード機能を設定するときには、次の点を考慮してください。

• 展開でハイ アベイラビリティをオンにすることを推奨します。

• ハードウェアの数を最小限に抑えます。たとえば、MCS 7825サーバを 6台使用して 6,000人

のユーザをサポートするのではなく、MCS 7835サーバを 2台使用して 5,000人のユーザをサ

ポートします。

• 同世代のサーバ ハードウェアを使用します。

• 展開のどのノードにも同種のハードウェアを使用します。同種のハードウェアの世代をいく

つか混在させる必要がある場合は、古いハードウェアの同世代のものを同じサブクラスタに

まとめ、このサブクラスタのユーザ数を、高性能の世代を配置したサブクラスタよりも少な

くします。 ただし、このような展開にすることはお勧めしません。

混合ハードウェア（たとえば、UCS、MCS、またはVMware）を使用したマルチノード展開の

場合は、同じサブクラスタ内のサブスクライバ ノードとパブリッシャ ノードでデータベース

サイズを同様にすることを推奨します。 2 台のノード間でデータベース サイズが大きく異な

ると、サブスクライバ ノードのインストール中にエラーを受信します。

警告

• マルチノード機能には次のディスク ドライブを使用します。
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◦ MCS 7816：少なくとも 1 台の 160 GB ドライブ（250 GB ドライブを 1 台使用すること

もできます）

◦ MCS 7825：少なくとも 2 台の 160 GB ドライブ（250 GB ドライブを 2 台使用すること

もできます。容量の少ない 80 GB ドライブからのアップグレードが必要です）

◦ MCS 7835：少なくとも 2 台の 146 GB ドライブ（容量の少ない 72 GB ドライブからの

アップグレードが必要です）

◦ MCS 7845：少なくとも 4 台の 72 GB ドライブ（4 台の 146 GB ドライブへのアップグ

レードをお勧めします）

4台の 72 GBドライブを搭載したMCS 7845でスケーラビリティ機能を実行す

ることもできますが、4 台の 146 GB ドライブにすることをお勧めします。

（注）

• 古い世代のハードウェアを使用している場合は、このディスク ドライブ アップグレード推

奨事項に従ってください。 スケーラビリティを確保するには、クラスタの各サーバで最小

ディスク容量を満たす必要があります。

ドライブをアップグレードすると、マルチノード クラスタで古いハードウェアを使用できま

す。 ただし、高性能な CPU、多くのメモリ、高速な入/出力処理を備えている、マルチノード

機能に対応した最新のハードウェアを使用することを推奨します。

（注）

関連項目

マルチノード機能に対応したサポート対象のハードウェアのリストおよびマルチノード機能のハー

ドウェア ユーザ割り当てガイドラインについては、次の URL にある IM and Presence の互換性マ

トリクスを参照してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_device_support_tables_list.html

クラスタ内およびクラスタ間展開における WAN 経由の
クラスタリング

IM and Presence Service は、クラスタ内およびクラスタ間展開における WAN 経由のクラスタリン

グ展開をサポートします。

• WAN の帯域幅要件, （34 ページ）

• WAN 経由のクラスタ内展開, （34 ページ）

• ローカル フェールオーバー, （35 ページ）
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• サブクラスタの障害検出, （35 ページ）

• メソッド イベント ルーティング, （36 ページ）

• WAN 経由の展開のマルチノード設定, （36 ページ）

• 帯域幅の考慮事項, （36 ページ）

• 外部データベースの推奨事項, （37 ページ）

• WAN 経由のクラスタ間展開, （37 ページ）

WAN の帯域幅要件
少なくとも、80 ミリ秒未満のラウンドトリップ遅延で各 IM and Presence サブクラスタに 5 Mbps
の帯域幅を専用に割り当てる必要があります。これらの帯域幅の推奨事項は、クラスタ内および

クラスタ間の両方の WAN 展開に適用されます。 帯域幅がこの推奨事項未満の場合、パフォーマ

ンスに悪影響を及ぼす場合があります。

WAN 経由のクラスタリング展開に追加する IM and Presence サブクラスタごとに、追加の（専

用の）5 Mbps の帯域幅が必要です。

（注）

WAN 経由のクラスタ内展開
IM and Presence Service では、このモジュールに記載された推奨帯域幅を使用した WAN 経由のク

ラスタ内展開をサポートしています。 IM and Presence では、サブクラスタ内の 1 つのノードが 1
つの地理的なサイトに存在し、サブクラスタ内の2番目のノードが別の地理的な場所にあるWAN
上で地理的に分割された単一のサブクラスタをサポートします。

このモデルは、地理的冗長性およびリモート フェールオーバー（たとえば、リモート サイトの

バックアップ IM and Presenceノードへのフェールオーバー）を提供できます。 このモデルでは、

IM and Presence サーバを Cisco Unified Communications Manager パブリッシャ サーバと共存させる

必要はありません。 Cisco Unified Personal Communicator クライアントは、IM and Presence サーバ

に対してローカルまたはリモートである可能性があります。

このモデルは、Cisco Unified Personal Communicator Release クライアントのハイ アベイラビリティ

をサポートし、サービスまたはハードウェアがホームの IM and Presence ノードで失敗した場合、

クライアントはリモート ピア IM and Presence にフェールオーバーします。 障害が発生したノー

ドが再度オンラインになると、クライアントはホームの IM and Presence ノードに自動的に再接続

します。

リモート フェールオーバーを備えた WAN 経由で IM and Presence を展開する場合は、次の制約事

項に注意してください。

• このモデルは、システム レベルのハイ アベイラビリティのみをサポートします。 特定の IM
and Presence コンポーネントに、シングル ポイント障害が存在する場合があります。 これら
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のコンポーネントは、Cisco Sync Agent、Cisco Intercluster Sync Agent、および Cisco Unified
CM IM and Presence の管理インターフェイスです。

• このモデルは、Cisco Unified Personal Communicator Release 8.5 および 8.6 のハイ アベイラビ

リティをサポートします。

IM and Presenceは、WAN経由のクラスタリング展開において複数のサブクラスタをサポートしま

す。 WAN 経由のクラスタリング展開の規模については、IM and Presence SRND を参照してくだ

さい。

関連項目

IM and Presence Solution Reference Network Design（SRND）：

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/srnd/7x/uc7_0.html

ローカルフェールオーバー

1つのサブクラスタが 1つの地理的なサイトにあり、2番目のサブクラスタが別の地理的なサイト

にあるWAN経由で IM and Presence Serviceを展開することもできます。 サブクラスタにはローカ

ル ノード間のハイ アベイラビリティのために単一ノードまたはデュアル ノードを含めることが

できます。 このモデルは、地理的なサイト間のフェールオーバーを提供しません。

サブクラスタの障害検出

IM and Presence Serviceは、サブクラスタの障害検出メカニズムをサポートします。 サブクラスタ

内の各ノードは、ピア ノードのステータスまたはハートビートをモニタします。 IM and Presence
のハートビート接続とハートビート間隔を設定するには、[Cisco Unified CM IM and Presence の管

理（Cisco Unified CM IM and Presence Administration）] > [システム（System）] > [サービス パラ

メータ（Service Parameters）] > [Cisco Config Agent]（サービス）を選択します。 [一般的な Cisco
ConfigAgentパラメータ（General CiscoConfigAgent Parameters）]（クラスタ全体）セクションで、

次のパラメータを設定します。

• [ハートビート間隔（Heartbeat Interval）]：このパラメータは、Cisco Config Agentが同じサブ

クラスタのピア Cisco Config Agent にハートビート メッセージを送信する間隔を秒単位で指

定します。ハートビートは、ネットワークの可用性を判断するために使用されます。デフォ

ルト値は 60 秒です。

• [接続タイムアウト（Connect Timeout）]：このパラメータは、Cisco Config AgentがピアCisco
ConfigAgentへの接続要求から応答を受信するために待つ時間を秒単位で指定します。デフォ

ルト値は、30 秒です。

これらのパラメータにデフォルト値を設定することを推奨します。（注）
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メソッドイベントルーティング

WAN 経由で IM and Presence を展開する場合は、IM and Presence に TCP メソッド イベント ルー

ティングを設定することを推奨します。 [Cisco Unified CM IM and Presence の管理（Cisco Unified
CM IM and Presence Administration）] > [プレゼンス（Presence）] > [ルーティング（Routing）] > [メ
ソッド/イベント ルーティング（Method/Event Routing）] を選択します。

WAN 経由の展開のマルチノード設定
WAN 経由のクラスタ内展開用に IM and Presence のマルチノード機能を設定する場合は、マルチ

ノードの項で説明するように IM and Presence サブクラスタ、ノード、およびユーザ割り当て設定

します。ただし、次の推奨事項に注意してください。

• 最適なパフォーマンスを得るため、ホームの IM and Presenceノードにユーザの大部分を割り

当てることを推奨します。 この展開モデルでは、WAN 経由でリモート IM and Presence サー

バに送信されるメッセージの量が少なくなりますが、セカンダリ ノードへのフェールオー

バー時間は、フェールオーバーするユーザの数によって異なります。

• WAN 経由のハイ アベイラビリティ展開モデルを設定する場合は、サブクラスタ全体の DNS
SRV アドレスを設定できます。 この場合、IM and Presence は、DNS SRV で指定されたノー

ドへの最初の PUBLISH 要求メッセージを送信し、応答メッセージは、ユーザのホスト ノー

ドを示します。 IM and Presence はホスト ノードにそのユーザに対する後続の PUBLISH メッ

セージをすべて送信します。このハイアベイラビリティの展開モデルを設定する前に、WAN
経由で送信される可能性があるメッセージの量に十分な帯域幅があるかどうかを検討する必

要があります。

関連トピック

WAN 経由のクラスタ内展開, （34 ページ）

IM and Presence のマルチノード展開の実行, （39 ページ）

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/srnd/7x/uc7_0.html

帯域幅の考慮事項

WAN 上のクラスタリング展開に必要な帯域幅を計算する場合は、次の点を考慮します。

• 帯域幅を考慮する場合、Cisco Unified Communications Manager クラスタの通常の帯域幅使用

量を含める必要があります。 マルチノードを設定した場合、Cisco Unified Communications
Manager はラウンドロビン メカニズムを使用して SIP/SIMPLE メッセージをロード バランシ

ングしますが、より多くの帯域幅が消費されます。パフォーマンスを改善し、トラフィック

を減らすために、IM and Presence Service と Cisco Unified Communications Manager との間で送

信されるすべてのSIP/SIMPLEメッセージに対して単一の専用のCiscoUnifiedCommunications
Manager ノードをプロビジョニングできます。
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• 帯域幅を考慮する場合、Cisco Unified Personal Communicator ユーザの連絡先リストにおける

連絡先の数および IMandPresenceのユーザ プロファイルのサイズを考慮することを推奨しま

す。 WAN 経由で IM and Presence を展開する場合の連絡先リストのサイズに関する推奨事項

については、IM and Presence SRND を参照してください。 IM and Presence の連絡先リストの

最大サイズが 200 であるため、多数のユーザを含むシステムの帯域幅については、この点を

考慮する必要があることにも注意してください。

関連項目

IM and Presence Solution Reference Network Design（SRND）：

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/srnd/7x/uc7_0.html

外部データベースの推奨事項

WAN 経由のクラスタリング展開の外部データベース サーバを設定する場合、外部データベース

サーバを、外部データベース サーバを使用する IM and Presenceと共存させることを推奨します。

関連項目

『�'�D�W�D�E�D�V�H�6�H�W�X�S�*�X�L�G�H�I�R�U�,�0�D�Q�G�3�U�H�V�H�Q�F�H�6�H�U�Y�L�F�H�R�Q�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U』

http://www.cisco.com/en/US/products/ps6837/products_installation_and_configuration_guides_list.html

WAN 経由のクラスタ間展開
IM and Presence Service では、このモジュールに記載された推奨帯域幅を使用した WAN 経由のク

ラスタ間展開をサポートしています。

関連トピック

WAN の帯域幅要件, （34 ページ）

IM and Presence のクラスタ間展開設定, （271 ページ）
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第 5 章

IM and Presence のマルチノード展開の実行

このモジュールの目的は、マルチノード機能をインストールし、設定する高レベルのタスクの

推奨手順をユーザに提供することです。

（注）

• Cisco Replication Watcher サービス, 39 ページ

• 展開後のマルチノード アップデート設定, 40 ページ

• マルチノード展開のトラブルシューティング, 42 ページ

Cisco Replication Watcher サービス
Cisco ReplicationWatcherは、IM and Presence Serviceの IDS複製状態をモニタします。 他の IM and
Presence サービスは、Cisco Replication Watcher サービスに依存しています。 これらの依存サービ

スは、Cisco Replication Watcher サービスを使用して、IDS の複製が安定した状態になるまで開始

を遅らせます。

サブスクライバ ノードでは、IDS の複製が正常に確立されるまで、Cisco Replication Watcher サー

ビスが機能サービスの開始を遅らせます。 Cisco Replication Watcher サービスは、クラスタ内の問

題のあるサブスクライバ ノードのみで機能サービスの開始を遅らせます。問題があるノードが 1
台あるからといって、すべてのサブスクライバ ノードで機能サービスの開始を遅らせることはあ

りません。 たとえば、IDSの複製が node1および node2で正常に確立されたが、node3では確立さ

れない場合、Cisco Replication Watcher サービスにより、機能サービスは node1 および node2 で開

始できますが、node3 では機能サービスの開始が遅れます。

Cisco Replication Watcher サービスは、パブリッシャ ノードでは異なる動作をします。 Cisco UP
ReplicationWatcherサービスは、タイムアウトが発生するまで機能サービスの開始を遅らせます。

タイムアウトが発生すると、IDS の複製が正常に確立されていなくても、パブリッシャ ノード上

ですべての機能サービスの開始を許可します。

Cisco Replication Watcher サービスは、ノードで機能サービスの開始を遅らせるとアラームを生成

します。 次に、IDS の複製がそのノードで正常に確立されたときに通知を生成します。

Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
39



Cisco ReplicationWatcherサービスは、新しいマルチノード インストールおよびソフトウェア アッ

プグレード手順の両方に影響します。 パブリッシャおよびサブスクライバ ノードが同じ IM and
Presence リリースを実行し、IDS の複製がサブスクライバ ノードで正常に確立された場合にのみ

両方が完了します。

ノードの IDS 複製のステータスを確認するには、次の手順を実行します。

• 次の CLI コマンドを使用します。

utils dbreplication runtimestate

• Cisco Unified IM and Presence Reporting Tool を使用します。 「IM and Presence データベース

ステータス」レポートに、クラスタの詳細なステータスが表示されます。

関連トピック

展開後のマルチノード アップデート設定, （40 ページ）

展開後のマルチノードアップデート設定
• 新規ノードの追加, （40 ページ）

• クラスタの展開, （41 ページ）

新規ノードの追加

マルチノード展開の実行後に新しいノードを追加する必要がある場合は、この手順に従います。

ノードのインストール前、特に新しいノードに IM and Presence ソフトウェアをインストールする

前に、トポロジに新しいノードを作成できます。 ただし、IM and Presence ソフトウェアを新しい

ノードにインストールする前にサブクラスタに新しいノードを割り当てることはできません。

制約事項

ご使用のハードウェアが、マルチノード ハードウェアの推奨事項を満たしている必要がありま

す。

手順

ステップ 1 システム トポロジ管理 GUI で新しいサブクラスタを作成します（必要な場合）。

ステップ 2 システム トポロジ管理 GUI で新しいノードを作成します。

ステップ 3 新しいノードに IM and Presence ソフトウェアをインストールします。

インストール手順については、『�,�Q�V�W�D�O�O�L�Q�J�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U���5�H�O�H�D�V�H������������』
を参照してください。

ステップ 4 サブクラスタにノードを割り当てます（必要な場合）。
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ノードをサブスクライバに割り当てまたは移動する前に、次の事項について確認してく

ださい。

（注）

• [システム トラブルシュータ（System Troubleshooter）] ページで Cisco Replication
Watcher サービスがすべてのノードで実行されているかどうかを確認します。

• （サブスクライバ ノードの）Cisco Unified IM and Presence Serviceability の [ネット

ワーク サービス（Network services）]画面ですべての IM and Presenceサービスが実

行されているかどうかを確認します。

IM and Presence はクラスタにノードを割り当てますが、ユーザを割り当てるまで、ノードはトラ

フィックを受信しません。

ステップ 5 必要に応じてサブクラスタ内のハイ アベイラビリティをオンにします。

ステップ 6 必要に応じて、ユーザを他のノードから新しいノードに割り当てます。

関連トピック

マルチノード ハードウェアの推奨事項, （32 ページ）

システム トポロジのサブクラスタの作成, （52 ページ）

システム トポロジ内のノードの管理, （53 ページ）

システム トポロジ内のユーザ割り当ての設定, （55 ページ）

ハイ アベイラビリティ IM and Presence 展開の設定, （71 ページ）

クラスタの展開

制約事項

• ご使用のハードウェアが、マルチノードハードウェアの推奨事項を満たしている必要があり

ます。

• ノードの移動に多数のユーザの割り当て解除または移動が伴う場合には、その移動をオフ

ピーク時に実行することを強くお勧めします。このような大規模な操作は、パフォーマンス

に悪影響を及ぼす場合があります。

手順

ステップ 1 システム トポロジ管理 GUI で新しいサブクラスタを作成します（必要な場合）。

ステップ 2 システム トポロジ管理 GUI で新しいノードを作成します。

ステップ 3 新しいノードをそれぞれインストールします。

ステップ 4 そのノードを（新しい）サブクラスタに割り当てます。
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ノードをサブスクライバに割り当てまたは移動する前に、次の事項について確認してく

ださい。

（注）

• [システム トラブルシュータ（System Troubleshooter）] ページで Cisco Replication
Watcher サービスがすべてのノードで実行されているかどうかを確認します。

• （サブスクライバ ノードの）Cisco Unified IM and Presence Serviceability の [ネット

ワーク サービス（Network services）]画面ですべての IM and Presenceサービスが実

行されているかどうかを確認します。

ステップ 5 必要に応じてサブクラスタ内のハイ アベイラビリティをオンにします。

ステップ 6 どのノードもオンラインになったら、次のユーザ割り当てオプションを使用してユーザを新しい

ノードに割り当てます。

a) ユーザ割り当て検索機能を使用して、各ノードからユーザを選択してその割り当てを解除し、

[ユーザ割り当てモード（User Assignment Mode）] パラメータを使用して、新しいサブクラス

タおよびノードに新規ユーザを再割り当てします。

b) ユーザ割り当て検索機能を使用して、手動でユーザを新しいノードに移動します。

c) すべてのユーザを割り当て解除してから、クラスタ全体に適した [User Assignment Mode] パラ

メータ設定を使用して、クラスタにユーザを再割り当てします。

トラブルシューティングのヒント

サブクラスタ内のノードを移動または割り当て解除する前に、そのサブクラスタ内のハイアベ

イラビリティをオフにする必要があります。

関連トピック

マルチノード ハードウェアの推奨事項, （32 ページ）

システム トポロジのサブクラスタの作成, （52 ページ）

システム トポロジ内のノードの管理, （53 ページ）

システム トポロジ内のユーザ割り当ての設定, （55 ページ）

ハイ アベイラビリティ IM and Presence 展開の設定, （71 ページ）

マルチノード展開のトラブルシューティング
• マルチノード システムのモニタ, （42 ページ）

• ハードウェアの問題の解決, （43 ページ）

マルチノードシステムのモニタ

制約事項
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マルチノード展開にハードウェアを追加する必要がある場合は、ハードウェアがマルチノード

ハードウェアの推奨事項に準拠している必要があります。

手順

ステップ 1 クラスタ内の各 IMandPresenceノードのCPUとメモリの使用状況をモニタするのに IMandPresence
Real-Time Monitoring Tool（RTMT）を使用します。

ステップ 2 追加のハードウェアが必要になるかどうかを判断するには、次のガイドラインに従ってください。

推奨事項展開モデル

いずれかの IM and Presence ノードで一定期間

CPU の使用率が 70% を超えている場合は、現

在の展開にハードウェアリソースを追加するこ

とをお勧めします。

ハイアベイラビリティなし、または平衡型非冗

長ハイ アベイラビリティ

サブクラスタ内のいずれかの IM and Presence
ノードで一定期間 CPU の使用率が 35% を超え

ている場合は、現在の展開にハードウェア リ

ソースを追加することをお勧めします。

平衡型冗長ハイ アベイラビリティ

アクティブな IM and Presenceノードで一定期間

CPU の使用率が 70% を超えている場合は、現

在の展開にハードウェアリソースを追加するこ

とをお勧めします。

アクティブ/スタンバイ ハイ アベイラビリティ

関連トピック

マルチノード ハードウェアの推奨事項, （32 ページ）

マルチノード展開モデル, （28 ページ）

ハードウェアの問題の解決

サーバに問題が発生したり、一般的なハードウェア障害が発生したりした場合には、この手順に

従ってください。

制約事項

マルチノード展開にハードウェアを追加する必要がある場合は、ハードウェアがマルチノード

ハードウェアの推奨事項に準拠している必要があります。
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手順

ステップ 1 システム トポロジ管理 GUI で新しいノードを作成します。

ステップ 2 このノードで新規インストールを実行します。

ステップ 3 問題のノードからユーザを割り当て解除します。

ステップ 4 問題のノードですべてのサービスを停止します。

ステップ 5 問題のノードを割り当て解除します。

ステップ 6 新しいノードをサブクラスタに割り当てて、問題のノードを置き換えます。

ステップ 7 新しいノードに未割り当てのユーザを再割り当てします。

ステップ 8 問題のノードを削除します。

ステップ 9 新しいノードですべてのサービスをアクティブにします。

トラブルシューティングのヒント

サブクラスタ内のノードを移動または割り当て解除する前に、そのサブクラスタ内のハイ アベイ

ラビリティをオフにする必要があります。

関連トピック

マルチノード ハードウェアの推奨事項, （32 ページ）

システム トポロジ内のノードの管理, （53 ページ）

システム トポロジ内のユーザ割り当ての設定, （55 ページ）
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第 6 章

ネットワークで展開するための IM and
Presence サーバの設定

• 設定変更通知およびサービス再起動通知, 45 ページ

• Cisco XCP Router サービスの再起動, 47 ページ

• IM and Presence のクラスタ トポロジ設定, 47 ページ

• ハイ アベイラビリティ IM and Presence 展開, 57 ページ

• ハイ アベイラビリティ IM and Presence 展開の設定, 71 ページ

• IM and Presence のクラスタ全体のルーティング情報の設定, 79 ページ

• IM and Presence のスタティック ルート設定, 86 ページ

• IM and Presence でのプレゼンス ゲートウェイの設定, 92 ページ

• IM and Presence の許可ポリシーの設定, 93 ページ

• ユーザ連絡先リストの一括エクスポート, 96 ページ

• ユーザ連絡先リストの一括インポート, 98 ページ

• IM and Presence でのアベイラビリティ設定, 103 ページ

• IM and Presence のインスタント メッセージの設定, 107 ページ

• IM and Presence の SIP パブリッシュ トランクの設定, 111 ページ

• プロキシ サーバの設定, 111 ページ

• IM and Presence サービス, 112 ページ

設定変更通知およびサービス再起動通知
• サービス再起動通知, （46 ページ）
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• Cisco XCP Router の再起動, （46 ページ）

サービス再起動通知

Cisco Unified CM IM and Presence の管理で IM and Presence XCP サービスに影響する設定変更を行

う場合は、変更を有効にするためにXCPサービスを再起動する必要があります。 IM and Presence
は、設定変更が影響する正確なノードおよび再起動する必要があるサービスを通知します。 アク

ティブな通知のポップアップ ウィンドウが Cisco Unified CM IM and Presence の管理の各ページに

表示され、サービスを再起動する必要があることを視覚的に示します。マウスをダイアログバブ

ル アイコンに合わせると、アクティブな通知（存在する場合）および関連する重大度の一覧が表

示されます。 アクティブな通知のリストから Cisco Unified IM and Presence Serviceability に直接ア

クセスして、必要なサービスを再起動できます。

このモジュールのトピックでは、サービス再起動を実行する必要があるかどうかを示しますが、

特にネットワークに IM and Presence を展開した後で設定変更を行う場合は、これらの通知のサー

ビス再起動ポップアップ ウィンドウをモニタすることを推奨します。

サービス通知のタイプおよびサービス通知のセキュリティ レベルに関する情報については、サー

ビス再起動通知のオンライン ヘルプ トピックを参照してください。

関連項目

Cisco XCP Router の再起動, （46 ページ）

Cisco XCP Router の再起動
すべての可用性およびメッセージング サービスが IM and Presence で適切に機能するには、Cisco
XCP Router を実行する必要があります。 これは、SIP ベースと XMPP ベースの両方のクライアン

ト メッセージングに適用されます。 Cisco XCP Router を再起動した場合、IM and Presence により

アクティブな XCP サービスがすべて自動的に再起動されます。

このモジュールのトピックは、設定変更後に Cisco XCP Router を再起動する必要があるかどうか

を示します。 Cisco XCP Router の電源をオフにしてからオンにするのではなく、再起動する必要

があることに注意してください。 このサービスを再起動するのではなく Cisco XCP Router の電源

をオフにした場合、IM and Presence により他のすべての XCP サービスが停止されます。 その後

XCP Routerの電源をオンにしても、IM and Presenceにより他のXCPサービスは自動的に起動され

ません。手動で他の XCP サービスを起動する必要があります。

関連項目

Cisco XCP Router サービスの再起動, （47 ページ）
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Cisco XCP Router サービスの再起動

手順

ステップ 1 IM and Presence で、[Cisco Unified IM and Presence のサービスアビリティ（Cisco Unified IM and
Presence Serviceability）] > [ツール（Tools）] > [コントロール センターのネットワーク サービス

（Control Center - Network Services）] を選択します。

ステップ 2 [サーバ（Server）] リスト ボックスで、サーバを選択し、[移動（Go）] を選択します。

ステップ 3 [IM and Presenceサービス（IM and Presence Services）]セクションで、[Cisco XCP Router]サービス

の横にあるオプション ボタンを選択します。

ステップ 4 [リスタート（Restart）] を選択します。

ステップ 5 再起動に時間がかかることを示すメッセージが表示されたら、[OK] を選択します。

関連トピック

サービス再起動通知, （46 ページ）

Cisco XCP Router の再起動, （46 ページ）

IM and Presence のクラスタトポロジ設定
このモジュールでは、マルチノード機能を展開する場合にのみ適用できます。 マルチノード機能

を設定するときには、次の点に注意してください。

• IM and Presence パブリッシャ ノードでシステム トポロジ設定を実行します。

• システムトポロジを設定する前に、マルチノードの計画および展開情報で、このタイプの展

開の設定に関するベスト プラクティス情報を参照してください。

システム トポロジ インターフェイスは、ローカル IM and Presence クラスタの設定にのみ使用

します。 リモート IM and Presence クラスタとのクラスタ間ピア関係を設定する方法について

は、クラスタ間ピア モジュールを参照してください。

注意

• サブクラスタ、ノード、およびユーザ管理の推奨事項, （48 ページ）

• システム トポロジのサブクラスタの作成, （52 ページ）

• システム トポロジ内のノードの管理, （53 ページ）

• システム トポロジ内のユーザ割り当ての設定, （55 ページ）
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サブクラスタ、ノード、およびユーザ管理の推奨事項

• ノードの作成および移行に関する推奨事項, （48 ページ）

• ノード名の推奨事項, （49 ページ）

• ユーザ割り当てモードの推奨事項, （49 ページ）

• 手動ユーザ割り当ての推奨事項, （50 ページ）

• ユーザ再分散, （51 ページ）

ノードの作成および移行に関する推奨事項

システム トポロジ管理 GUI のノードを作成する場合は、次の操作を実行できます。

• ノードを IM and Presenceのサブクラスタに割り当てるか、ノードを未割り当てのままにする

ことを許可します。 これらの状態は交換可能です。

• IM and Presence ユーザをノードに割り当てるか、ノードをユーザ割り当てなしのままにする

ことを許可します。

• サブクラスタのハイ アベイラビリティのオンまたはオフを切り替えます。 この章のハイ ア

ベイラビリティ展開の設定に関する項を参照してください。

• ノードは、割り当て済みでまだユーザがない場合、サブクラスタでハイアベイラビリティを

オフにすると、サブクラスタ間で移動できます。

• ノードは、割り当て済でまだユーザがない場合には、サブクラスタ間で移動できます。

• ping可能な物理ノードを設定できます。また、後でインストールし、それまではアクセスで

きないままとなる論理ノードも設定できます。

ユーザが割り当てられているノードを移動するには、次の手順のいずれかを実行します。

• ユーザを割り当て解除し、ノードを移動してから、ノードにユーザを再割り当てします。

ユーザを割り当て解除すると、ユーザがサービスを失うことに注意してください。

• 論理ノードを作成し、ユーザをその論理ノードに移動します。 ノードを移動し、ノードに

ユーザを再割り当てし、論理ノードを削除します。

• ノードを割り当て解除したり、移動したりする前に、そのノードから全ユーザを削除しま

す。

• サブクラスタ内のノードを割り当て解除または移動する前に、そのサブクラスタ内のハイア

ベイラビリティをオフにします。

• ノードの移動に多数のユーザの割り当て解除または移動が伴う場合には、その移動をオフ

ピーク時に実行することを強くお勧めします。このような大規模な操作は、パフォーマンス

に悪影響を及ぼす場合があります。
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関連トピック

ノード名の推奨事項, （49 ページ）

ユーザ割り当てモードの推奨事項, （49 ページ）

システム トポロジ内のノードの管理, （53 ページ）

ノード名の推奨事項

ノードの名前は、デフォルトでは IM and Presence のインストール時に設定するホスト名となりま

す。 たとえば、IM and Presence ノードのホスト名が「cup1」の場合、ノード名は「cup1」です。

ノード名を、「192.168.0.1」や「cup1.acme.com」というように、ドット付き IPアドレスや FQDN
に変更できます。 ノードのデフォルト名を変更する場合は、次の点に注意してください。

• ホスト名または FQDNを IM and Presenceサーバおよび Cisco Unified Personal Communicatorク

ライアント コンピュータから解決できる必要があります。

• IM and Presence サーバや Cisco Unified Personal Communicator クライアント コンピュータでホ

スト名または FQDN を解決できない場合、ノード名の値の IP アドレスを設定します。

• 名前解決を IM and Presence サーバからテストするには、コマンド �X�W�L�O�V�Q�H�W�Z�R�U�N�S�L�Q�J

���Q�R�G�H�B�Q�D�P�H�!を使用します

• 名前解決を Cisco Unified Personal Communicatorクライアント コンピュータからテストするに

は、コマンド �S�L�Q�J���Q�R�G�H�B�Q�D�P�H�!を使用します

• ネットワークで IPv4アドレスにマッピングできるDNSが使用されている場合、IMandPresence
のホスト名を入力できます。 それ以外の場合、IM and Presence サーバの完全な IPv4 アドレ

スを入力する必要があります。

関連トピック

ノードの作成および移行に関する推奨事項, （48 ページ）

システム トポロジ内のノードの管理, （53 ページ）

ユーザ割り当てモードの推奨事項

IMandPresence展開では、手動または自動でユーザを割り当てることができます。 IMandPresence
で Sync Agent の [ユーザ割り当てモード（User Assignment Mode）] パラメータを使用して、ユー

ザ割り当てを管理します。

• [平衡化（Balanced）] に設定すると、IM and Presence は全ユーザを全サブクラスタの全ノー

ドに等しく分散します。 バランス モードの非冗長ハイ アベイラビリティおよびバランス

モードの冗長ハイアベイラビリティ展開オプションにこのユーザ割り当てモードを使用しま

す。

• [アクティブ/スタンバイ（Active/Standby）]に設定すると、IMandPresenceはすべてのユーザ

をサブクラスタの最初のノードにだけ割り当てます。サブクラスタに単一ノードだけ存在す
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る場合、IM and Presence はサブクラスタ内のノードの場所に関係なく、このノードを割り当

てに使用します。

• [なし（None）] に設定した場合は、システム トポロジ管理 GUI でユーザをノードに手動で

割り当てる必要があります。

• クラスタ内のすべてのハードウェアが同じ世代で、容量が同じ場合、[ユーザ割り当てモード

（User Assignment Mode）] を [平衡化（Balanced）] に設定します。

• ノードに世代や容量が混在したハードウェアを搭載している場合は、[ユーザ割り当てモード

（User Assignment Mode）] を [なし（None）] に設定します。 各サーバが容量を超えてロー

ドされていないことを確認して、ユーザを手動で割り当てます。

関連トピック

手動ユーザ割り当ての推奨事項, （50 ページ）

Sync Agent の設定, （112 ページ）

手動ユーザ割り当ての推奨事項

システム トポロジ管理 GUI でユーザを手動で割り当てる場合は、次の点に注意してください。

• 手動でユーザを割り当て解除、割り当て、または再割り当てすることができます。ユーザを

単一のノードに割り当て、クラスタまたは特定のサブクラスタ内の 1 つ以上のノードにユー

ザのグループを分散させることもできます。

• サブクラスタ内のノードの 1つにユーザを割り当てた場合、サブクラスタのハイ アベイラビ

リティをオンにすると、サブクラスタ内の他のノードがユーザのバックアップ（冗長）ノー

ドになることがあります。 サブクラスタにバックアップ ノードを設定せずに、サブクラス

タのハイ アベイラビリティをオンにしない場合、ユーザにハイ アベイラビリティ フェール

オーバー保護が提供されません。

• 割り当て済のユーザを再割り当てできます。つまり、別のサブクラスタや特定のノードに移

動できます。 ユーザを個別に移動したり、多数のユーザを一括して移動したりできます。

• ユーザを未割り当てのままにできます。未割り当てのユーザはアベイラビリティ情報を受け

取りません。

Cisco Presence Engine がクラスタ内のすべてのノードで実行されている場合だけユーザを再割

り当てする（前に割り当てられていないユーザを割り当てる）ことを推奨します。それ以外の

場合、IM and Presence はこのユーザとのプレゼンス登録を再確立しません。

（注）

ユーザを割り当てる場合、次の点に注意してください。

• ユーザを割り当てることができるのは、そのユーザにライセンスが付与されている場合に限

られます。
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• ユーザを割り当て解除したり、再割り当てしたりすると、アクティブなセッションが終了し

ます。 このような場合は、クライアントが新しい場所に再接続する必要があります。

• 一括管理ツール（BAT）を使用すると、多数のユーザを一括してエクスポートできます。

BATツールを使用すると、ノード間で大量のユーザ再割り当てを一括して実行することもで

きます。

通常、一括操作を実行する場合は Cisco Presence Engine および Cisco SIP Proxy サービスをオフラ

インにすることを推奨します。 ただし、これらのサービスをオフラインにすると、パフォーマン

スに悪影響が及ぶことに注意してください。

関連トピック

ユーザ割り当てモードの推奨事項, （49 ページ）

システム トポロジ内のユーザ割り当ての設定, （55 ページ）

サブクラスタのハイ アベイラビリティのオン/オフ, （72 ページ）

ユーザ再分散, （51 ページ）

ユーザ再分散

（注） • サブクラスタ内のハイ アベイラビリティをオンにする場合は、IM and Presence がフェー

ルオーバー状態であるノードにユーザを再分配しないことに注意してください。ユーザ

の再分配をサポートする有効なノード状態は、[正常（Normal）] および [バックアップ

モードで実行中（Running in Backup Mode）] です。

• ユーザを再平衡化する場合は、上部を再設定して、HA ログイン プロファイル テーブル

に基づくクライアント再ログインの上限値と下限値を再設定する必要があります。ハイ

アベイラビリティクライアントログインプロファイル, （339ページ）を参照してくださ

い。

ノードを追加または削除した後、システム トポロジ管理 GUI で [ユーザの再平衡化（Rebalance
Users）] パラメータを使用してユーザを再分配できます。 このパラメータは、設定済みのユーザ

割り当てモードに基づいてユーザを再分配します。 これらは、ユーザ割り当てモードで [ユーザ

の再平衡化（Rebalance Users）] パラメータを使用してユーザ割り当てを管理する方法の例です。

• シナリオ A：お客様には 2 台のノードを含むサブクラスタがあり、それぞれのノードには

5000 のユーザが含まれています。 [User Assignment Mode] を [Balanced] に設定します。 お客

様は、2 台のノードを持つ 2 番目のサブクラスタを追加し、[ユーザの再平衡化（Rebalance
Users）] パラメータを設定します。 IM and Presence はユーザを 4 台のノードに均等に分散す

るため、各ノードには 2500 人のユーザが含まれます。

• シナリオ B：お客様には 2 台のノードを含むサブクラスタがあり、それぞれのノードには

2500 のユーザが含まれています。 [User Assignment Mode] を [Balanced] に設定します。 お客

様は、2 台のノードを持つ 2 番目のサブクラスタを追加することを希望していますが、ユー

ザ割り当てモードを [アクティブ/スタンバイ（Active/Standby）] に変更することも希望して
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います。 お客様はモードを [アクティブ/スタンバイ（Active/Standby）]に変更して、5000人

のユーザすべてをサブクラスタの最初のノードに再分配します。 お客様は、2 台のノードを

持つ 2 番目のサブクラスタを追加し、[ユーザの再平衡化（Rebalance Users）] パラメータを

設定します。 IM and Presenceは各サブクラスタの両方の最初のノードにユーザを均等に再分

配します。 それぞれの最初のノードには 2500 のユーザが含まれます。

ノードの移動に多数のユーザの割り当て解除または移動が伴う場合には、その移動をオフピーク

時に実行することを強くお勧めします。 このような大規模な操作は、パフォーマンスに悪影響を

及ぼす場合があります。

関連トピック

ノードの作成および移行に関する推奨事項, （48 ページ）

システム トポロジ内のユーザ割り当ての設定, （55 ページ）

システムトポロジのサブクラスタの作成

インストールする最初の IM and Presenceノードは、自動的にパブリッシャ ノードとして割り当て

られます。 パブリッシャ ノードのインストール後、システム トポロジ管理GUIで IMandPresence
クラスタ内に必要なサブクラスタと後続ノードを作成します。

展開に必要なサブクラスタごとにこの手順を繰り返します。

パブリッシャ IM and Presence ノードでこの手順を実行します。（注）

はじめる前に

マルチノード展開モデルを計画します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [クラスタ トポロジ（Cluster Topology）] を選択します。

ステップ 2 [新規サブクラスタの追加（Add New Subcluster）] を選択します。

ステップ 3 サブクラスタに一意の名前を定義します。

ステップ 4 [保存（Save）] を選択します。

トラブルシューティングのヒント

サブクラスタを更新したり、サブクラスタのステータスを表示するには、サブクラスタの [編集

（edit）] リンクを選択します。

次の作業

システム トポロジ内のノードの管理, （53 ページ）
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関連トピック

IM and Presence のマルチノード展開計画, （23 ページ）

ハイ アベイラビリティ IM and Presence 展開, （57 ページ）

システムトポロジ内のノードの管理

展開に必要な後続ノードを作成します。 パブリッシャ ノードのトポロジ ビューで後続ノードを

作成すると、IM and Presence は、パブリッシャ ノードに後続ノードを関連付けます。

はじめる前に

（注） • パブリッシャ IM and Presence ノードでこの手順を実行します。

• 後続の IMandPresenceノードをインストールする前にこの手順を実行します。インストー

ルする前に後続の IM and Presence ノードをサブクラスタに割り当てると、リモート クラ

スタのユーザがアベイラビリティ情報を受け取ることができなくなります。 サブスクラ

イバ ノードをインストールするまで、プレゼンス停止が発生します。

ノード名を設定する方法に応じて、ノードに必要な値（たとえば、FQDN、ホスト名、またはドッ

ト付き IP アドレス）を取得します。 次の制約事項に注意してください。

• デフォルトのノード名を変更する場合は、特定のノード名の制約事項があります。ノード名

の推奨事項のトピックを参照してください。

• ノードは、割り当て済みでまだユーザがない場合には、サブクラスタ間でのみ移動できま

す。

• サブクラスタ内のノードを移動または割り当て解除する前に、そのサブクラスタ内のハイア

ベイラビリティをオフにする必要があります。

手順

ステップ 1 展開に必要なサブクラスタを作成します。

ステップ 2 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [クラスタ トポロジ（Cluster Topology）] を選択します。

ステップ 3 展開に必要な後続ノードを作成します。

a) [新規ノードの追加（Add New Node）] を選択します。

b) ノードの一意の名前を定義します。

c) [保存（Save）] を選択します。

ステップ 4 次のいずれかの操作を行います。
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コメントアクション目的

• ノードをインストールし、ノードのス

テータスを確認するまではサブクラス

タに後続ノードを割り当てないでくだ

さい。

• ノードをサブクラスタに割り当てる前

に、次の事項について確認してくださ

い。

◦ [システム トラブルシュータ

（System Troubleshooter）] ペー

ジで Cisco Replication Watcher
サービスがすべてのノードで実

行されているかどうかを確認し

ます。

◦ （サブスクライバ ノードの）
Cisco Unified IM and Presence
Serviceability の [ネットワーク

サービス（Network services）]画

面ですべての IM and Presence
サービスが割り当てられたノー

ドで実行されているかどうかを

確認します。

サブクラスタの空きスロッ

トにノードをドラッグし

ます

サブクラスタにノードを

割り当てる

• ノードを移動する前に、そのサブクラ

スタ内のハイ アベイラビリティをオ

フにします。

• ノードを移動する前に、そのノードか

ら全ユーザを割り当て解除します。

サブクラスタからピア サ

ブクラスタの空きスロッ

トまでノードをドラッグ

アンド ドロップします。

前に割り当てられたノー

ドを移動するには、次の

手順を実行します。

トラブルシューティングのヒント

ステップ 5 トポロジ設定のステータスを確認するには、[CiscoUnifiedCMIMandPresenceの管理（CiscoUnified
CM IMand PresenceAdministration）] > [診断（Diagnostics）] > [システム トラブルシュータ（System
Troubleshooter）] を選択します。

トラブルシューティングのヒント
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• ノードを更新したり、ノードのステータスを表示するには、ノードの [編集（edit）] リンク

を選択して [ノードの詳細（Node Detail）] 画面を表示します。 [編集（edit）] ウィンドウで

は、次のタスクを実行できます。

◦ ノードに割り当てられる合計ユーザを表示します。

◦ ノードのステータスを確認します。

• サブクラスタ内のハイ アベイラビリティをオンにすると、IM and Presence がフェールオー

バーのためにノードでモニタする重要なサービスが [モニタ対象（Monitored）]列でマークさ

れます。

• ハイ アベイラビリティをオンにした場合は、ノードのハイ アベイラビリティ状態およびこ

の状態の原因を表示することもできます。

次の作業

システム トポロジ内のユーザ割り当ての設定, （55 ページ）

関連トピック

Cisco XCP Router サービスの再起動, （47 ページ）

システム トポロジのサブクラスタの作成, （52 ページ）

ノード名の推奨事項, （49 ページ）

ノードの作成および移行に関する推奨事項, （48 ページ）

ハイ アベイラビリティ IM and Presence 展開, （57 ページ）

IM and Presence のクラスタ間展開設定, （271 ページ）

システムトポロジ内のユーザ割り当ての設定

このトピックは、手動でユーザを割り当てることを選択した場合にのみ適用されます。（注）

システム トポロジ管理GUIで、手動でユーザを割り当て解除、割り当て、または再割り当てする

ことができます。 ユーザを単一のノードに割り当て、クラスタまたは特定のサブクラスタ内の 1
つ以上のノードにユーザのグループを分散させることもできます。

はじめる前に

• ユーザ割り当ての推奨事項のトピックを参照してください。

• ユーザを一括してエクスポートできます。この手順を実行するには、一括管理ツール（BAT）

を使用します。

制約事項

• ライセンス済みユーザしか割り当てられません。
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• サブクラスタ内のハイアベイラビリティをオンにした場合、フェールオーバー状態でないサ

ブクラスタ内のノードにのみユーザを割り当てるか、移動できます。有効なノード状態は、

[正常（Normal）] および [バックアップ モードで実行中（Running in Backup Mode）] です。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [トポロジ（Topology）] を選択します。

ステップ 2 次のいずれかの操作を行います。

アクション目的

[ユーザの割り当て（AssignUsers）]を選択しま

す。

ユーザを割り当てる

システム トポロジ インターフェイスの左ペイ

ンで [すべての割り当て済みユーザ（AllAssigned
Users）] を選択します。

ユーザを割り当て解除または再割り当てする

ステップ 3 [ユーザ割り当て検索（Find User Assignment）] ウィンドウを使用して、ユーザを検索し、表示し

ます。

ステップ 4 次のいずれかの操作を実行します。

a) 割り当てるユーザを確認し、[選択されたユーザの割り当て（Assign Selected Users）] を選択し

ます。

b) すべてのユーザを選択して [すべてのユーザの割り当て（Assign All Users）] を選択します。

ステップ 5 [割り当ての変更（Change Assignment）] フレーム内のリスト ボックスを使用して、ユーザ割り当

てを指定します。

a) 特定のノード

b) 特定のサブクラスタ（自動割り当て）

c) すべてのサブクラスタ（自動割り当て）

d) なし（未割り当て）

ステップ 6 [保存（Save）] を選択します。

トラブルシューティングのヒント

トポロジ設定のステータスを確認するには、[CiscoUnifiedCMIMandPresenceの管理（CiscoUnified
CM IMand PresenceAdministration）] > [診断（Diagnostics）] > [システム トラブルシュータ（System
Troubleshooter）] を選択します。

関連トピック

IM and Presence のマルチノード展開計画, （23 ページ）
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ユーザ割り当てモードの推奨事項, （49 ページ）

サブクラスタのハイ アベイラビリティのオン/オフ, （72 ページ）

ハイアベイラビリティ IM and Presence 展開
• ハイ アベイラビリティ サブクラスタ, （57 ページ）

• IM and Presence のクライアントおよびサービスへのフェールオーバーの影響, （58 ページ）

• 自動フェールオーバーの検出, （59 ページ）

• Cisco Server Recovery Manager（SRM）, （61 ページ）

• ノード状態定義, （62 ページ）

• ノード状態、原因、および推奨処置, （64 ページ）

ハイアベイラビリティ要件

IM and Presence Service はサブクラスタ レベルのハイ アベイラビリティをサポートします。 ハイ

アベイラビリティが機能するには、サブクラスタ内の両方のノードが、同じバージョンの IM and
Presence ソフトウェアを実行している必要があります。

ハイアベイラビリティサブクラスタ

IM and Presence は、サブクラスタのハイ アベイラビリティをサポートします。つまり、サブクラ

スタ内のノードに障害が発生した場合、そのノードのインスタントメッセージサービスおよびア

ベイラビリティ サービスはサブクラスタ内の 2 つ目のノードにフェールオーバーできます。

IM and Presenceの管理インターフェイスのクラスタ トポロジ インターフェイスで、サブクラスタ

のハイアベイラビリティを手動でオンにする必要があります。主要なクラスタトポロジインター

フェイスでは、サブクラスタのアイコン はサブクラスタでハイ アベイラビリティがオン

になっていることを示します。

[ハイ アベイラビリティ（High Availability）]アイコンの横にある緑色のチェック マークは、サブ

クラスタ内のハイ アベイラビリティが正常に動作していることを示します。 [ハイ アベイラビリ

ティ（High Availability）] アイコンの横にある赤い「x」は、サブクラスタが障害状態であること

を示します。

IM and Presence はハートビートのモニタリングおよびピア ノードの重要なサービスのモニタリン

グにより、自動的にサブクラスタのフェールオーバーを検出します。 IM and Presence はフェール

オーバーを検出すると、バックアップ ノードに自動的にすべてのユーザを移動し、プライマリ

ノードへの自動フォールバックをサポートします。 Cisco Unified CM IM and Presence の管理イン

ターフェイスから、プライマリ ノードへの手動フォールバックを開始できます。
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バックアップが起動されているノードが重要なサービスの障害が原因で失敗し、ピア ノード

が「フェールオーバー済み」状態で自動リカバリ フォールバックをサポートしている場合、

IM and Presence は自動フォールバックを実行します。

（注）

サブクラスタのハイ アベイラビリティ機能のステータスをモニタし、トラブルシューティングを

行うには、IM and Presence が各ノードに割り当てるハイ アベイラビリティ状態を表示します。

フェールオーバーが発生すると、ノード詳細画面では、IM and Presence がバックアップ ノードに

フェールオーバーしたユーザにマークを付けます。

関連トピック

自動フェールオーバーの検出, （59 ページ）

自動フォールバック, （60 ページ）

手動フェールオーバーおよびフォールバック, （62 ページ）

ハイ アベイラビリティ IM and Presence 展開の設定, （71 ページ）

ノード状態、原因、および推奨処置, （64 ページ）

IM and Presence のクライアントおよびサービスへのフェールオーバー
の影響

IM and Presence Service は、Cisco Unified Personal Communicator Release 8.5(x) 以降のハイ アベイラ

ビリティをサポートします。

バックアップノードへのフェールオーバー中、アベイラビリティおよびインスタントメッセージ

ング サービスは一時的にクライアント アプリケーションでは使用できなくなります。 フェール

オーバーが完了すると、アベイラビリティおよびインスタントメッセージングサービスは、クラ

イアントがサインインし直すとクライアントで再び使用可能になります。同様に、フォールバッ

クが発生すると、アベイラビリティおよびインスタント メッセージング サービスは、フォール

バックが完了し、クライアントがサインインし直すまで一時的にクライアント アプリケーション

で使用できなくなります。 Cisco Unified Personal Communicator では、ユーザは自動的にサインイ

ンし直します。

一時的なアド ホック チャット メッセージに対するフェールオーバーの影響は、特定のクライア

ント アプリケーションによって異なります。 Cisco Unified Personal Communicator では、フェール

オーバー前にオープンされていたアドホックチャットウィンドウがフェールオーバーの完了後に

再表示されます。 ただし、チャット ルームのユーザすべてがフェールオーバーまたはフォール

バック プロセスの一部として自動的にチャット ルームを終了するか、アドホック チャット ルー

ムが障害が発生したノードでホストされている場合、アドホックチャットウィンドウは、フェー

ルオーバー後に再度表示されず、チャット ルームが削除されたことを伝えるメッセージが表示さ

れます。 すべてのクライアントで、障害が発生したノードにユーザが作成したすべての永続的な

チャット ルームには、リカバリまで再度アクセスできません。

Cisco Unified Personal Communicator がフェールオーバー中にソフトフォン モードで動作中（ユー

ザはボイス コール中）の場合、ボイス コールは切断されません。
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自動フェールオーバーの検出

IM and Presence は、次の方法を使用して、ノードが失敗したかどうかを自動的に検出します。

•ピアハートビート：サブクラスタ内で、各ノードは、他のノードにハートビート間隔を送信

して、ノードが稼働しているかどうかを確認します。 ノードがピア ノードのハートビート

損失を検出した場合、ノードはフェールオーバーを開始します。 Cisco Unified CM IM and
Presence の管理インターフェイスの [サービス パラメータ（Service Parameters）] ページで、

ハートビート間隔とハートビート タイムアウトを設定できます。

•重要なサービスのモニタ：各ノードが重要なサービスのリストをモニタします。重要なサー

ビスが設定可能な停止期間（90秒がデフォルト値）動作していないことをノードが検出する

と、フェールオーバーを開始するようにピア ノードに指示します。 Cisco Unified CM IM and
Presence の管理インターフェイスの [サービス パラメータ（Service Parameters）] ページで、

この重要なサービスの遅延を設定できます。ノードがモニタする重要なサービスのリストを

次に示します。

◦ Cisco DB（内部 IDS データベース）

◦ Cisco Presence Engine（このサービスをアクティブにした場合）

◦ Cisco XCP Router

◦ Cisco Message Archiver（サードパーティ オフボード データベースと IM and Presence を

統合し、このサービスをアクティブにした場合）

◦ Cisco SIP Proxy（SIP フェデレーションを設定するか、またはパーティション化された

ドメイン内フェデレーションを有効にし、このサービスをアクティブにした場合）

◦ Cisco XCP SIP Federation ConnectionManager（SIPフェデレーションを設定するか、また

はパーティション化されたドメイン内フェデレーションを有効にし、このサービスをア

クティブにした場合）

◦ Cisco Presence Datastore

◦ Cisco Route Datastore（SIP フェデレーションを設定するか、またはパーティション化さ

れたドメイン内フェデレーションを有効にし、このサービスをアクティブにした場合）

クラスタ トポロジ インターフェイスのノード詳細画面で、IM and Presenceがフェールオーバーの

ためにモニタする重要なサービスを表示できます。 IM and Presence がモニタする重要なサービス

は、サービス リストの [モニタ対象（Monitored）] 列でマークされます。
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（注） • IMandPresenceは、重要なサービスが停止期間中ずっと実行されていない場合に限りフェー

ルオーバーを検出します。 定期的な停止など、停止期間ずっとではなく停止期間に 1 つ

または複数の重要なサービスが実行されていない場合は、フェールオーバーを検出しま

せん。 この場合、IM and Presence はサービスの開始と終了を示すアラームを生成し、IM
and Presence で手動フェールオーバーを実行できます。

• 手動で重要なサービスを停止し、サービスが許容停止期間が過ぎても停止している場合、

フェールオーバーが行われます。

リリース 8.6 よりも前では、IM and Presence がサブクラスタの両方のノードが同じユーザを所有

し、両方のノードが障害状態になった場合、クラスタトポロジインターフェイスから手動リカバ

リを実行する必要があります。 IM and Presence Release 9.0(1) 以降では、手動リカバリは必要では

ありません。 ネットワークの問題が解決されると、自動リカバリは管理者の介入なしで行われま

す。

手動リカバリが別の理由で必要な場合、IDS 複製の遅延が発生することがあります。

ノードの IDS 複製のステータスを確認するには、次の手順を実行します。

• 次の CLI コマンドを使用します。

utils dbreplication runtimestate

• Cisco Unified IM and Presence Reporting Tool を使用します。 「IM and Presence データベース

ステータス」レポートに、クラスタの詳細なステータスが表示されます。

関連トピック

バックアップ ノードへの手動フェールオーバーの実行, （76 ページ）

Server Recovery Manager の拡張サービス パラメータの設定, （74 ページ）

Cisco Replication Watcher サービス, （39 ページ）

自動フォールバック

IM and Presence は、フェールオーバー後のプライマリ ノードへの自動フォールバックをサポート

しています。 自動フォールバックは、手動による介入を必要とすることなく、フェールオーバー

後にユーザをプライマリ ノードに戻す処理です。 自動フォールバックは、Cisco Unified CM IM
andPresenceの管理インターフェイス上で [自動フォールバックの有効化（EnableAutomaticFallback）]
サービス パラメータを使用して有効にできます。

自動フォールバックは次のシナリオで実行されます。

• ノード A で重要なサービスが失敗した場合：重要なサービス（たとえば、Presence Engine）
がノード A 上で失敗します。 自動フェールオーバーが実行され、すべてのユーザはノード

Bに移動されます。ノードAは「フェールオーバー済み（重要なサービスは非実行）（Failed
Over with Critical Services Not Running）」という状態になります。重要なサービスが回復する

と、ノード状態は「フェールオーバー済み（Failed Over）」に変わります。これが発生する
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と、ノード B は 30 分間ノード A の状態をトラッキングします。 ハートビートがこの期間に

欠落しておらず、各ノードの状態が変更されずに残っている場合、自動フォールバックが実

行されます。

• ノードAがリブートされた場合：自動フェールオーバーが実行され、すべてのユーザはノー

ド B に移動されます。 ノード A が正常な状態に戻り、30 分間その状態を維持すると、自動

フォールバックが実行されます。

• ノードAがノードBとの通信を切断された場合：自動フェールオーバーが実行され、すべて

のユーザはノード B に移動されます。 通信が再確立され、30 分間変更されない場合、自動

フォールバックが実行されます。

フェールオーバーがここに示した 3 とおりのシナリオ以外の理由で実行された場合、ノードを手

動で回復する必要があります。 自動フォールバックまで 10 分間待つ必要がない場合は、プライ

マリ ノードへの手動フォールバックを実行できます。

Cisco Server Recovery Manager（SRM）
IM and Presence の Cisco Server Recovery Manager（SRM）は、サブクラスタ内のノード間のフェー

ルオーバーを管理します。Cisco Server RecoveryManagerは、ノード内のすべての状態変化を管理

します。状態変化には、自動的なものと管理者により実行されるもの（手動）があります。

サブクラスタでハイ アベイラビリティを有効にすると、各ノードのCisco Server RecoveryManager
がピア ノードとのハートビート接続を確立し、重要なプロセスのモニタを開始します。

SRMは、フェールオーバーが発生したことを検出するとユーザ移動操作を行います。ユーザ移動

操作を実行するのは、障害が発生したノードではなく、ピア ノード上の SRM です。 たとえば、

ノードAで障害が発生した場合、ノードBの SRMがユーザ移動操作を実行します。 SRMは、ピ

ア ノードに移動されるユーザの数を抑制し、ユーザを一括または反復処理で移動します。 SRM
で反復ごとに移動するユーザの数を設定できます（デフォルト値は 25）。 フェールオーバーの

際、SRMはまずサインインしているユーザを移動し、次にサインインしていないユーザを移動し

ます。 フォールバックを自分で開始した場合、または自動フォールバックが発生した場合は、ま

ずサインインしていないユーザが移動され、次にサインインしているユーザが移動されます。

SRMがオンになっていない場合、重要なプロセスはモニタされず、ピアノードとのハートビート

接続もモニタされません。

サブクラスタ内のハイ アベイラビリティをオンにする前に、展開が正しく反映されるように

SRMのサービス パラメータを設定する必要があります。ハイ アベイラビリティ クライアント

ログイン プロファイル, （339 ページ）を参照してください。

注意

関連トピック

ノード状態定義, （62 ページ）

Server Recovery Manager の拡張サービス パラメータの設定, （74 ページ）
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手動フェールオーバーおよびフォールバック

クラスタ トポロジ インターフェイスで、次の手順を実行できます。

• サブクラスタの手動フェールオーバーを開始します。手動フェールオーバーを開始すると、

Cisco Server RecoveryManagerが、障害が発生したノードの重要なサービスを停止し、すべて

のユーザをバックアップ ノードに移行します。

• クラスタ トポロジ インターフェイスから手動フォールバックを開始します。Cisco Server
RecoveryManagerが、プライマリ ノードで重要なサービスを再起動し、ユーザをプライマリ

ノードに戻します。

• （サブクラスタの両方のノードが障害状態にある場合）サブクラスタの手動リカバリを実行

します。 手動リカバリを実行すると、IM and Presence はサブクラスタ内の両ノードの Cisco
Server Recovery Manager サービスを再起動します。

関連トピック

バックアップ ノードへの手動フェールオーバーの実行, （76 ページ）

プライマリ ノードへの手動フォールバックの実行, （78 ページ）

サブクラスタの手動リカバリの実行, （79 ページ）

ハイアベイラビリティおよびクラスタ間展開に関する特記事項

フェールオーバーが発生すると、Intercluster Sync Agent は、他のクラスタにユーザ移動情報を伝

送する責任があります。 Intercluster Sync Agent は、クラスタ内のパブリッシャ ノードおよびサブ

スクライバ ノードの両方で動作します。 アクティブ/スタンバイ構成では、パブリッシャ ノード

が失敗するか、パブリッシャ ノードの Intercluster Sync Agent が失敗した場合、サブスクライバ

ノードの Intercluster Sync Agent がアクティブになり、同期が再開されます。これは、他のクラス

タが別のノードにユーザが移動されたという情報を受信し続けることを意味します。 クラスタ間

プレゼンスおよび IM は機能し続けます。 フェールオーバーしたユーザは、リモート ユーザのア

ベイラビリティ情報を受け取ります。リモートユーザはフェールオーバーしたユーザからアベイ

ラビリティ情報および IM を受信し続け、フェールオーバーしたユーザに送信されるすべての IM
が配信されます。パブリッシャノードが回復すると、パブリッシャはアクティブモードにフォー

ルバックし、サブスクライバはスタンバイ モードに戻ります。

ノード状態定義

次の表に、さまざまなノード状態および関連する理由を示します。 既存のノードの状態を表示す

るには、クラスタトポロジインターフェイスでノードの詳細またはサブクラスタの詳細を表示し

ます。
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これらのフィールドがクラスタ トポロジ インターフェイスに表示されるのは、サブクラスタ

のハイ アベイラビリティをオンにした場合のみです。

（注）

説明状態

これは Cisco Server Recovery Manager サービスが起動したときの

初期（遷移）状態で、一時的な状態です。

初期化中（Initializing）

フェールオーバーが発生し、サービスが停止されると、IM and
Presenceはアイドル状態になります。 アイドル状態では、IMand
Presenceノードはアベイラビリティまたはインスタントメッセー

ジング サービスを提供しません。 アイドル状態では、クラスタ

トポロジ インターフェイスからこのノードへのフォールバック

を手動で開始できます。

アイドル（Idle）

これは安定した状態です。 IM and Presence ノードは正常に動作

しています。 この状態では、クラスタ トポロジ インターフェイ

スからこのノードへのフェールオーバーを手動で開始できます。

正常（Normal）

これは安定した状態です。 IM and Presence ノードは、ピア ノー

ドのバックアップとして動作します。ユーザはこの（バックアッ

プ）ノードに移動されました。

バックアップモードで実行中

（Running in Backup Mode）

これは遷移状態です。 IM and Presence ノードは、ピア ノードを

テイクオーバーしています。

テイクオーバー中（Taking
Over）

これは遷移状態です。 IM and Presence ノードは、ピア ノードに

よってテイクオーバーされています。

フェールオーバー中（Failing
Over）

これは安定した状態です。 IMandPresenceノードがフェールオー

バーしましたが、重要なサービスはダウンしていません。 この

状態では、クラスタ トポロジ インターフェイスからこのノード

へのフォールバックを手動で開始できます。

フェールオーバー済み（Failed
Over）

これは安定した状態です。 IM and Presence ノード上の一部の重

要なサービスが停止または失敗しました。

フェールオーバー済み（重要

なサービスは非実行）（Failed
Over with Critical Services Not
Running）

これは遷移状態です。 システムは、バックアップ モードで動作

するノードからこの IM and Presence ノードにフォールバックし

ています。

フォールバック中（Falling
Back）
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説明状態

これは遷移状態です。 失敗した IM and Presence ノードは、ピア

からテイクバック中です。

テイクバック中（Taking
Back）

状態遷移またはバックアップモードで実行中にエラーが発生しま

す。

障害モードで実行中（Running
in Failed Mode）

不明な状態です。不明（Unknown）

関連項目

ノード状態、原因、および推奨処置, （64 ページ）

ノード状態、原因、および推奨処置

次の表に、ノード状態、理由、原因、および障害状態の推奨処置を示します。

表 2：ノードのハイアベイラビリティ状態、原因、および推奨処置

ノード 2ノード 1

原因/推奨処置理由状態理由状態

ハイ アベイラビリティはサブクラスタ内

の両方のノードで動作しています。

サブクラスタは正常に動作しています

（フェールオーバー モードではありませ

ん）。 サブクラスタの両ノードの重要な

サービスが実行中です。

正常

（Normal）
正常

（Normal）
正常

（Normal）
正常

（Normal）

管理者はノード 1 からノード 2 への手動

フェールオーバーを開始します。 手動

フェールオーバーが進行中です。

管理者からの

要求（On
Admin
Request）

テイクオー

バー中

（Taking
Over）

管理者から

の要求（On
Admin
Request）

フェール

オーバー

中

（Failing
Over）

ノード 1 からノード 2 への手動フェール

オーバーが完了しました（管理者によっ

て開始）。

管理者からの

要求（On
Admin
Request）

バックアッ

プモードで

実行中

（Running
in Backup
Mode）

管理者から

の要求（On
Admin
Request）

アイドル

（Idle）
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

管理者はノード 2 からノード 1 への手動

フォールバックを開始します。 手動

フォールバック中です。

管理者からの

要求（On
Admin
Request）

フォール

バック中

（Falling
Back）

管理者から

の要求（On
Admin
Request）

テイク

バック中

（Taking
Back）

管理者はノード 1 がアイドル状態の間に

ノード 1 で SRM サービスを再起動しま

す。

管理者からの

要求（On
Admin
Request）

バックアッ

プモードで

実行中

（Running
in Backup
Mode）

初期化

（Initialization）
アイドル

（Idle）

管理者は、サブクラスタが手動フェール

オーバー モードの間にサブクラスタの両

方のノードを再起動するか、サブクラス

タ内の両方のノードでSRMサービスを再

起動します（管理者によって開始された

フェールオーバー）。

初期化

（Initialization）
バックアッ

プモードで

実行中

（Running
in Backup
Mode）

初期化

（Initialization）
アイドル

（Idle）

管理者は、ノード 2 がバックアップ モー

ドで動作中、ノード 1 のハートビートが

タイムアウトする前にノード 2 で SRM
サービスを再起動します。

初期化

（Initialization）
バックアッ

プモードで

実行中

（Running
in Backup
Mode）

管理者から

の要求（On
Admin
Request）

アイドル

（Idle）

管理者は、ノード2がテイクオーバー中、

ノード 1 のハートビートがタイムアウト

する前にノード2でSRMサービスを再起

動します。

初期化

（Initialization）
テイクオー

バー中

（Taking
Over）

管理者から

の要求（On
Admin
Request）

フェール

オーバー

中

（Failing
Over）

管理者は、テイクバック中、ノード 2 の

ハートビートがタイムアウトする前にノー

ド 1 で SRM サービスを再起動します。

テイクバック プロセスが完了すると、両

方のノードが正常状態になります。

管理者からの

要求（On
Admin
Request）

フォール

バック中

（Falling
Back）

初期化

（Initialization）
テイク

バック中

（Taking
Back）

ノード 2 からノード 1 への自動フォール

バックが開始され、進行中です。

自動フォール

バック

（Automatic
Fallback）

フォール

バック中

（Falling
Back）

自動フォー

ルバック

（Automatic
Fallback）

テイク

バック中

（Taking
Back）
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

次の場合、ノード1は [フェールオーバー

済み（FailedOver）]状態に移行します。

• 重要なサービスが、ノード 1 のリ

ブートにより復旧した場合、または

• ノード 1 が [フェールオーバー済み

（重要なサービスは非実行）（Failed
Over with Critical Services Not
Running）]状態である場合に、管理

者がノード 1 で重要なサービスを開

始した場合

ノード 1 が [フェールオーバー済み

（FailedOver）]状態に移行すると、

そのノードは、管理者が手動フォー

ルバックを実行してサブクラスタ内

のノードを [正常（Normal）]状態に

復元するための準備が整います。

重要なサービ

ス停止

（Critical
Service Down）

バックアッ

プモードで

実行中

（Running
in Backup
Mode）

[初期化中

（Initialization）]
または [重要

なサービス

停止

（Critical
Service
Down）]

フェール

オーバー

済み

（Failed
Over）

重要なサービスがノード 1 でダウンしま

した。 IM and Presence はノード 2 への自

動フェールオーバーを実行します。

推奨処置：

1 ノード1でダウンしている重要なサー

ビスを確認し、これらのサービスを手

動で起動することを試みます。

2 ノード1の重要なサービスが起動しな

い場合、ノード1をリブートします。

3 リブート後、すべての重要なサービス

が実行されたら、手動フォールバック

を実行して、サブクラスタ内のノード

を [正常（Normal）] 状態に復元しま

す。

重要なサービ

ス停止

（Critical
Service Down）

バックアッ

プモードで

実行中

（Running
in Backup
Mode）

重要なサー

ビス停止

（Critical
Service
Down）

フェール

オーバー

済み（重

要なサー

ビスは非

実行）

（Failed
Over with
Critical
Services
Not
Running）
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

データベース サービスがノード 1 でダウ

ンしました。 IM and Presence はノード 2
への自動フェールオーバーを実行します。

推奨処置：

1 ノード 1 をリブートします。

2 リブート後、すべての重要なサービス

が実行されたら、手動フォールバック

を実行して、サブクラスタ内のノード

を [正常（Normal）] 状態に復元しま

す。

データベース

障害（Database
Failure）

バックアッ

プモードで

実行中

（Running
in Backup
Mode）

データベー

ス障害

（Database
Failure）

フェール

オーバー

済み（重

要なサー

ビスは非

実行）

（Failed
Over with
Critical
Services
Not
Running）

サブクラスタのノードが他のノードから

テイクバック中に、重要なサービスが起

動に失敗しました。

推奨処置：（テイクバック中のノードで）

1 ノードでダウンしている重要なサービ

スを確認します。これらのサービスを

手動で開始するには、サブクラスタの

詳細画面で [リカバリ（Recovery）]を
選択します。

2 重要なサービスが起動しない場合は、

ノードをリブートします。

3 リブート後、すべての重要なサービス

が実行されたら、手動フォールバック

を実行して、サブクラスタ内のノード

を [正常（Normal）] 状態に復元しま

す。

重要なサービ

スの開始が失

敗（Start of
Critical Services
Failed）

障害モード

で実行中

（Running
in Failed
Mode）

重要なサー

ビスの開始

が失敗

（Start of
Critical
Services
Failed）

障害モー

ドで実行

中

（Running
in Failed
Mode）
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

重要なサービスはサブクラスタ内のノー

ドが別のノードのバックアップ モードで

動作している間にダウンします。

推奨処置：

1 バックアップノードでダウンしている

重要なサービスを確認します。これら

のサービスを手動で開始するには、サ

ブクラスタの詳細画面で [リカバリ

（Recovery）] を選択します。

2 重要なサービスが起動しない場合は、

サブクラスタをリブートします。

重要なサービ

ス停止

（Critical
Service Down）

障害モード

で実行中

（Running
in Failed
Mode）

重要なサー

ビス停止

（Critical
Service
Down）

障害モー

ドで実行

中

（Running
in Failed
Mode）

ノード 2 はノード 1 とのハートビートを

失いました。 IM and Presence はノード 2
への自動フェールオーバーを実行します。

推奨処置：

（ノード 1 がアップしている場合）

1 サブクラスタ内のノード間のネット

ワーク接続を確認し、修復します。

ノード間のネットワーク接続を再確立

すると、そのノードが障害状態になる

可能性があります。サブクラスタ内の

ノードを [正常（Normal）]状態に復元

するには、サブクラスタの詳細画面で

[リカバリ（Recovery）] を選択しま

す。

2 SRM サービスを開始し、手動フォー

ルバックを実行して、サブクラスタ内

のノードを [正常（Normal）]状態に復

元します。

（ノードがダウンしている場合）

3 ノード1の修復/電源投入を行います。

4 ノードがアップし、すべての重要な

サービスが実行されたら、手動フォー

ルバックを実行して、サブクラスタ内

のノードを [正常（Normal）]状態に復

元します。

ピアの停止

（Peer Down）

バックアッ

プモードで

実行中

（Running
in Backup
Mode）

ノード 1 がネットワー

ク接続の切断によりダ

ウンしているか、SRM
サービスが実行してい

ない。
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

IMandPresenceは、ノード1のハードウェ

ア障害、電源切断、再起動、またはシャッ

トダウンが原因で、ノード 2 への自動

フェールオーバーを実行します。

推奨処置：

1 ノード1の修復/電源投入を行います。

2 ノードがアップし、すべての重要な

サービスが実行されたら、手動フォー

ルバックを実行して、サブクラスタ内

のノードを [正常（Normal）]状態に復

元します。

ピアの再起動

（Peer
Reboot）

バックアッ

プモードで

実行中

（Running
in Backup
Mode）

ノード 1 がダウンして

いる（可能性のある原

因は、電源切断、ハー

ドウェア障害、シャッ

トダウン、リブート）

ノード 2 からは起動中のノード 1 が見え

ません。

推奨処置：

ノード1がアップし、すべての重要なサー

ビスが実行されたら、手動フォールバッ

クを実行して、サブクラスタ内のノード

を [正常（Normal）] 状態に復元します。

初期化中にピ

アが停止（Peer
Down During
Initialization）

バックアッ

プ モード

（Backup
Mode）

初期化

（Initialization）
[フェール

オーバー

済み（重

要なサー

ビスは非

実行）

（Failed
Over with
Critical
Services
Not
Running）]
または

[フェール

オーバー

済み

（Failed
Over）]
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

テイクオーバー プロセス中にユーザの移

動に失敗しました。

推奨処置：

データベース エラーの可能性がありま

す。 サブクラスタの詳細画面で [リカバ

リ（Recovery）]を選択します。これで問

題が解決しない場合は、サブクラスタを

リブートします。

Cisco Server
Recovery
Managerによる

ユーザのテイ

クオーバーが

失敗（Cisco
Server Recovery
Manager Take
Over Users
Failed）

障害モード

で実行中

（Running
in Failed
Mode）

Cisco Server
Recovery
Manager に

よるユーザ

のテイク

オーバーが

失敗（Cisco
Server
Recovery
Manager
Take Over
Users
Failed）

障害モー

ドで実行

中

（Running
in Failed
Mode）

フォールバック プロセス中にユーザの移

動に失敗しました。

推奨処置：

データベース エラーの可能性がありま

す。 サブクラスタの詳細画面で [リカバ

リ（Recovery）]を選択します。これで問

題が解決しない場合は、サブクラスタを

リブートします。

Cisco Server
Recovery
Managerによる

ユーザのテイ

クバックが失

敗（Cisco
Server Recovery
Manager Take
Back Users
Failed）

障害モード

で実行中

（Running
in Failed
Mode）

Cisco Server
Recovery
Manager に

よるユーザ

のテイク

バックが失

敗（Cisco
Server
Recovery
Manager
Take Back
Users
Failed）

障害モー

ドで実行

中

（Running
in Failed
Mode）

他のノードのSRMが障害状態である、ま

たは内部システム エラーが発生すると、

ノードの SRM が再起動します。

推奨処置：

サブクラスタの詳細画面で [リカバリ

（Recovery）]を選択します。これで問題

が解決しない場合は、サブクラスタをリ

ブートします。

不明

（Unknown）

障害モード

で実行中

（Running
in Failed
Mode）

不明

（Unknown）
障害モー

ドで実行

中

（Running
in Failed
Mode）
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

データベースがバックアップ ノードでダ

ウンしました。 ピア ノードはフェール

オーバー モードで、サブクラスタ内のす

べてのユーザをテイクオーバーできます。

自動リカバリ操作が自動的に実行され、

すべてのユーザがプライマリ ノードに移

動します。

データベース

障害からの自

動回復（Auto
Recover
Database
Failure）

フェール

オーバーが

サービスに

影響

（Failover
Affected
Services）

データベー

ス障害から

の自動回復

（Auto
Recover
Database
Failure）

バック

アップが

アクティ

ブ

（Backup
Activated）

重要なサービスがバックアップ ノードで

ダウンしました。ピアノードはフェール

オーバー モードで、サブクラスタ内のす

べてのユーザをテイクオーバーできます。

自動リカバリ操作が自動的に実行され、

すべてのユーザがピア ノードに移動しま

す。

重要なサービ

ス停止からの

自動回復

（Auto Recover
Critical Service
Down）

フェール

オーバーが

サービスに

影響

（Failover
Affected
Services）

データベー

ス障害から

の自動回復

（Auto
Recover
Database
Failure）

バック

アップが

アクティ

ブ

（Backup
Activated）

関連トピック

バックアップ ノードへの手動フェールオーバーの実行, （76 ページ）

プライマリ ノードへの手動フォールバックの実行, （78 ページ）

サブクラスタの手動リカバリの実行, （79 ページ）

ハイアベイラビリティ IM and Presence 展開の設定
• サブクラスタのハイ アベイラビリティのオン/オフ, （72 ページ）

• Server Recovery Manager の拡張サービス パラメータの設定, （74 ページ）

• バックアップ ノードへの手動フェールオーバーの実行, （76 ページ）

• プライマリ ノードへの手動フォールバックの実行, （78 ページ）

• サブクラスタの手動リカバリの実行, （79 ページ）
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サブクラスタのハイアベイラビリティのオン/オフ

サブクラスタのハイアベイラビリティをオンにする前に、展開が正しく反映されるようにSRM
のサービス パラメータを設定する必要があります。ハイ アベイラビリティ クライアント ログ

イン プロファイル, （339 ページ）を参照してください。

注意

手動でサブクラスタのハイアベイラビリティをオンにする必要があります。デフォルトでは、IM
and Presence はサブクラスタのハイ アベイラビリティをオンにしません。 次の場合、サブクラス

タのハイ アベイラビリティをオンにできます。

• サブクラスタに 2 台のノードが存在し、

• 両方のノードに解決可能な IP アドレスがあり、

• 両方のノードで IM and Presence Release 9.0 以降が実行されている場合。

サブクラスタのハイ アベイラビリティをオンにする前、またはオンにした後でノードにユーザを

割り当てることができます。

はじめる前に

• ネットワークのサブクラスタとノードを設定し、サブクラスタにノードを割り当てます。

• サブクラスタのハイアベイラビリティをオンにする前に、重要なサービスがサブクラスタ内

の両方のノードで実行されていることを確認します。 1 つ以上の重要なサービスがノードで

実行されていない場合は、ハイアベイラビリティをオンにすると、そのノードがバックアッ

プ ノードにフェールオーバーします。 1つ以上の重要なサービスがサブクラスタ内の 1台の

ノードで実行されず、すべての重要なサービスが 2 台目のノードで実行されている場合、ハ

イ アベイラビリティをオンにすると、サブクラスタは障害状態になります。

制約事項

サブクラスタに割り当てられた 2 台のノードがある場合にのみ、そのサブクラスタのハイ アベイ

ラビリティをオンにできます。 サブクラスタに割り当てられたノードが存在しないか、1 台存在

する場合、[ハイ アベイラビリティ（High Availability）] チェックボックスは表示されません。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [クラスタ トポロジ（Cluster Topology）]

ステップ 2 適切なサブクラスタの [編集（edit）] リンクを選択します。

ステップ 3 [ハイアベイラビリティを有効にする（Enable High Availability）] をオンにします。

サブクラスタのハイ アベイラビリティをオフにするには、[ハイアベイラビリティを有

効にする（Enable High Availability）] をオフにします。

（注）

ステップ 4 [保存（Save）] を選択します。

IM and Presence は、サブクラスタのハイ アベイラビリティに関する次の情報を表示します。
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説明フィールド

IM and Presence がフェールオーバー検出のためにモニタする

サブクラスタ内のノード。

モニタ対象ノード（Monitored
Node）

ノードの状態。 状態の定義については、ノード状態定義, （

62 ページ）を参照してください。

ノードのステータス（Node
State）

ノード状態の理由。ノードの理由（Node Reason）

ノードの状態を変更するために実行できる操作：

• [フォールバック（Fallback）]：このオプションは、[アイ

ドル（Idle）]状態または [フェールオーバー済み（Failed
Over）] 状態のノードに対してのみ表示されます。 手動

でこのノードへのフォールバックを手動で開始する場合

に選択します。

• [フェールオーバー（Failover）]：このオプションは、[正
常（Normal）]状態のノードに対してのみ表示されます。

手動でこのノードへのフェールオーバーを手動で開始す

る場合に選択します。

• [リカバリ（Recovery）]：サブクラスタ内の両方のノード

が障害状態の場合、このオプションが表示されます。 両

方のノードで IM and Presence が SRM サービスを再起動

するサブクラスタのリカバリを手動で開始する場合に選

択します。

ノードのアクション（Node
Action）

トラブルシューティングのヒント

• サブクラスタのハイ アベイラビリティをオンにすると、IM and Presence は、Cisco Services
RecoveryManagerサービスを再起動し、フェールオーバー検出のためにモニタを開始します。

このサービスが実行されていることを確認するには、[Cisco Unified IM and Presence のサービ

スアビリティ（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コント

ロール センターのネットワーク サービス（Control Center - Network Services）] を選択しま

す。

• サブクラスタのハイ アベイラビリティをオフにできるため、サブクラスタ内の 2台のノード

はスタンドアロン ノードとして機能します。 サブクラスタ内のノードが遷移状態（[フェー

ルオーバー中（FailingOver）]、[フォールバック中（FallingBack）]）でない場合にだけハイ

アベイラビリティをオフにできます。 いずれかのノードがフェールオーバー済みシナリオ

（[フェールオーバー済み（Failed Over）]、[失敗（Failed）]）の場合にサブクラスタのハイ

アベイラビリティをオフにすると、IM and Presence がバックアップ ノードにフェールオー

バーするユーザはバックアップ ノードをホームとします。 IMandPresenceはこれらのユーザ

をプライマリ ノードに戻さないため、これらのユーザはバックアップ ノードに残ります。
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• システム トラブルシュータは、ハイ アベイラビリティがオンになっていない 2 つのノード

サブクラスタが存在するかどうかを示します。 [CiscoUnifiedCMIMandPresenceの管理（Cisco
Unified CM IM and Presence Administration）] > [診断（Diagnostics）] > [システム トラブル

シュータ（System Troubleshooter）] を選択します。

Server Recovery Manager の拡張サービスパラメータの設定

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービス パラメータ（Service Parameters）]

ステップ 2 [サーバ（Server）] メニューから IM and Presence サーバを選択します。

ステップ 3 [サービス（Service）] メニューからサーバとして [Cisco Server Recovery Manager] を選択します。

ステップ 4 次のサービス パラメータを設定します。

その他の情報説明パラメータ

このパラメータを変更すると、IM
and Presence は、クラスタ内のすべ

てのノードの Cisco Server Recovery
Manager を再起動します。

このパラメータは、Cisco Server
Recovery Manager がピアとの通信に

使用するポートを指定します。

サービス ポート

（Service Port）

このパラメータを変更すると、IM
and Presence は、クラスタ内のすべ

てのノードの Cisco Server Recovery
Manager を再起動します。

このパラメータは、Cisco Server
RecoveryManagerが管理RPC要求を

行うために使用するポートを指定し

ます。

管理 RPC ポート

（Admin RPC Port）

この値を変更すると、IM and
Presenceが自動フェールオーバーを

開始するまで重要なサービスがダ

ウン状態でいられる期間が影響を

受けます。

このパラメータは、重要なサービス

がダウンしてから IM and Presenceが

自動フェールオーバーを開始するま

での期間を指定します。

重要なサービスの停

止による遅延

（Critical ServiceDown
Delay）

このパラメータはデフォルトでは

オフになっています。

このパラメータは、IM and Presence
における自動フォールバックをオン

またはオフにします。

自動フォールバック

の有効化（Enable
Automatic Fallback）
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その他の情報説明パラメータ

不要なフェールオーバーを避ける

ために、この値をキープアライブ

（ハートビート）タイムアウトの

値の少なくとも倍に設定すること

を推奨します。

このパラメータは、ピア SRM が再

起動し、初期化状態のときに、ピア

ノード（SRM）とのハートビートが

失われている期間を指定します。

初期化キープアライ

ブ（ハートビート）

タイムアウト

（Initialization Keep
Alive (Heartbeat)
Timeout）

この値を [キープアライブ（ハート

ビート）間隔（Keep Alive
(Heartbeat) Interval）] 値の少なくと

も倍に設定することを推奨します。

この値が [キープアライブ（ハート

ビート）間隔（Keep Alive
(Heartbeat) Interval）] 値に近すぎる

と、フェールオーバーが発生する

可能性があります。

このパラメータは、IM and Presence
が自動フェールオーバーを開始する

までピアノード（SRM）とのハード

ビートが失われている期間を指定し

ます。

キープアライブ

（ハートビート）タ

イムアウト（Keep
Alive (Heartbeat)
Timeout）

該当なしこのパラメータは、ピアノードに送

信されるキープアライブ（ハート

ビート）メッセージの間隔を指定し

ます。

キープアライブ

（ハートビート）間

隔（Keep Alive
(Heartbeat) Interval）

この値を大きくすると、CPU を犠

牲にしてフェールオーバー時間が

短縮されます。 値を小さくする

と、フェールオーバー時間が長く

なりますが、CPU への影響が小さ

くなります。

[反復ごとの移動ユーザ数

（Users Moved Per
Iteration）] パラメータ値を

設定する前に、ハイアベイ

ラビリティ クライアント

ログイン プロファイル, （

339 ページ）を参照してく

ださい。

注意

このパラメータは、IM and Presence
がフェールオーバーまたはフォール

バックを実行するときに、反復ごと

に移動するユーザの数を指定しま

す。 各反復の間には 1秒の遅延があ

ります。

反復ごとの移動ユー

ザ数（UsersMovedPer
Iteration）
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その他の情報説明パラメータ

このパラメータが適用されるのは、
Cisco Unified Personal Communicator
Release 8.5 以上の 8.x リリースだけ

です。

クライアントの再ログイン

の下限と上限の定義に関す

るガイドラインについて

は、ハイアベイラビリティ

クライアント ログイン プ

ロファイル, （339ページ）

を参照してください。

注意

このパラメータは、Cisco Unified
Personal Communicator がこの IM and
Presence サーバへの再ログインを試

行するまで待機する最小時間を秒数

で指定します。 この待機時間は、

ノードの障害またはノードの重要な

サービスの失敗が原因で発生しま

す。

このパラメータは、ノード

単位です。

（注）

クライアント再ログ

インの下限（Client
Re-Login Lower
Limit）

このパラメータが適用されるのは、
Cisco Unified Personal Communicator
Release 8.5 以上の 8.x リリースだけ

です。

クライアントの再ログイン

の下限と上限の定義に関す

るガイドラインについて

は、ハイアベイラビリティ

クライアント ログイン プ

ロファイル, （339ページ）

を参照してください。

注意

このパラメータは、Cisco Unified
Personal Communicator がこの IM and
Presence サーバへの再ログインを試

行するまで待機する最大時間を秒数

で指定します。 この待機時間は、

ノードの障害またはノードの重要な

サービスの失敗が原因で発生しま

す。

このパラメータは、ノード

単位です。

（注）

クライアント再ログ

インの上限（Client
Re-Login Upper
Limit）

ステップ 5 [保存（Save）] を選択します。

関連トピック

ハイ アベイラビリティ クライアント ログイン プロファイル, （339 ページ）

バックアップノードへの手動フェールオーバーの実行

クラスタ トポロジ インターフェイスを使用して、サブクラスタ内のバックアップ ノードへの手

動フェールオーバーを実行できます。 手動フェールオーバーを開始すると、Cisco Server Recovery
Manager が、そのノードの重要なサービスを停止し、すべてのユーザをバックアップ ノードに移

行します。

Cisco Server Recovery Manager はノードの次の重要なサービスを停止します。

• Cisco SIP Proxy

• Cisco Presence Engine
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• Cisco XCP Router（これにより、すべての XCP プロセスが停止します）

• Cisco Client Profile Agent

Cisco Server Recovery Manager はバックアップ ノードにすべてのユーザを移動します

制約事項

[正常（Normal）] 状態にあるノードのみのフェールオーバーを開始できます。

はじめる前に

次のサービスがフェールオーバー対象のノードで稼働していることを確認します。

• Cisco XCP Connection Manager サービス

• Cisco XCP Router

• Cisco Presence Engine

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [クラスタ トポロジ（Cluster Topology）]

ステップ 2 適切なサブクラスタの [編集（edit）] リンクを選択します。

ステップ 3 [ノードのアクション（Node Action）] 列で [フェールオーバー（Failover）] を選択します。

ステップ 4 [OK] を選択して、フェールオーバー操作を確認します。

ステップ 5 フェールオーバー操作が完了し、成功したことを確認するには、次の手順を実行します。

a) フェールオーバー操作が進行中の場合は、プライマリ ノードが [フェールオーバー中（Failing
Over）]状態にあり、バックアップ ノードが [テイクオーバー中（Taking Over）]状態である必

要があります。 フェールオーバー操作が完了したら、バックアップ ノードが [バックアップ

モードで実行中（Running in Backup Mode）] 状態で、プライマリ ノードが [アイドル（Idle）]
状態であることを確認します。フェールオーバーが成功しなかった場合は、ノードが障害状態

になります。

b) ユーザがバックアップ ノードにフェールオーバーしたことを確認します。

• サブクラスタの詳細画面で、すべてのユーザがバックアップ ノードに割り当てられ、プ

ライマリ ノードにはユーザが割り当てられていないことを確認します。

• ノードの詳細画面の [フェールオーバー済み（Failed Over）] 列に、バックアップ ノード

にフェールオーバーしたユーザが示されます。

関連トピック

ノード状態、原因、および推奨処置, （64 ページ）
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プライマリノードへの手動フォールバックの実行

クラスタ トポロジ インターフェイスで、プライマリ ノードへの手動フォールバックを実行でき

ます。 手動フォールバックを開始すると、Cisco Server Recovery Manager はプライマリ ノードで

まだ実行されていない重要なサービスを再起動し、フェールオーバーしたユーザをプライマリ

ノードに移動します。

フォールバックを手動で開始すると、Cisco Server RecoveryManagerは、プライマリ ノードで次の

サービスを再起動します（まだ実行されていない場合）。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

• アクティブ化された XCP サービス

• Cisco Client Profile Agent

Cisco Server RecoveryManagerは、フェールオーバーしたすべてのユーザをプライマリ ノードに移

動します。

制約事項

[アイドル（Idle）]または [フェールオーバー済み（Failed Over）]状態にあるノードに対してのみ

フォールバックを開始できます。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [クラスタ トポロジ（Cluster Topology）]

ステップ 2 適切なサブクラスタの [編集（edit）] リンクを選択します。

ステップ 3 [ノードのアクション（Node Action）] 列で [フォールバック（Fallback）] を選択します。

ステップ 4 [OK] を選択して、フォールバック操作を確認します。

ステップ 5 フォールバック操作が完了し、成功したことを確認するには、次の手順を実行します。

a) フォールバック動作が進行中の場合は、プライマリ ノードが [テイクバック中（TakingBack）]
状態で、バックアップ ノードが [フォールバック中（Falling Back）] 状態である必要がありま

す。 フォールバック操作が完了したら、両方のノードが [正常（Normal）] 状態であることを

確認します。 フォールバックが成功しなかった場合は、ノードが障害状態になります。

b) ユーザがプライマリ ノードにフォールバックしたことを確認します。

• サブクラスタの詳細画面で、すべてのユーザがプライマリ ノードに割り当てられ、バッ

クアップ ノードにはユーザが割り当てられていないことを確認します。

• 詳細画面で、[フェールオーバー済み（Failed Over）] 列が空になっている必要がありま

す。
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関連トピック

ノード状態、原因、および推奨処置, （64 ページ）

サブクラスタの手動リカバリの実行

サブクラスタの手動リカバリを実行すると、IM and Presenceはサブクラスタ内の両ノードのCisco
Server Recovery Manager サービスを再起動します。

制約事項

両方のノードが障害状態にある場合だけサブクラスタのリカバリを開始できます。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [クラスタ トポロジ（Cluster Topology）]

ステップ 2 適切なサブクラスタの [編集（edit）] リンクを選択します。

ステップ 3 [ノードのアクション（Node Action）] 列で [リカバリ（Recovery）] を選択します。

ステップ 4 手動リカバリの実行後、サブクラスタのステータスを確認します。

トラブルシューティングのヒント

以前のリリースでは、サブクラスタ内の 2 台のノードが同じユーザを所有している場合、両方の

ノードが障害状態になり、クラスタトポロジインターフェイスから手動リカバリを実行する必要

がありました。このリリースでは、手動リカバリは必要ではありません。ネットワークの問題が

解決されると、自動リカバリは管理者の介入なしで行われます。

手動リカバリが別の理由で必要な場合、IDS 複製の遅延が発生することがあります。 次の CLI コ

マンドを使用して、ノードの IDS 複製のステータスを確認できます。

Utils dbreplication runtimestate

関連トピック

ノード状態、原因、および推奨処置, （64 ページ）

IM and Presence のクラスタ全体のルーティング情報の設
定

• ドメイン値の設定, （80 ページ）

• ルーティング通信タイプ, （82 ページ）
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• ルーティング通信の設定, （83 ページ）

• クラスタ ID の設定, （84 ページ）

• クラスタ全体の IM and Presence アドレスの設定, （85 ページ）

• アベイラビリティ状態変更メッセージのスロットル レートの設定, （86 ページ）

ドメイン値の設定

• デフォルト ドメイン値の置換, （80 ページ）

• ドメイン値の変更, （81 ページ）

デフォルトドメイン値の置換

ドメイン名は、IM and PresenceサーバのDNSドメイン名を指定します。 IM and Presenceはドメイ

ン名DOMAIN.NOT.SETに自動的にデフォルト設定されます。 SRMをハイアベイラビリティ展開

で正しく初期化するには、デフォルトのドメイン名をDNSドメイン名に置き換える必要がありま

す。 ネットワークで DNS を使用しておらず、インストール時にドメインを設定していない場合

に IM and Presence を正しく機能させるには、このデフォルト値を全社レベルのドメインに置き換

え、ノード名を IP アドレスとして設定する必要があります。

IM and Presence クラスタ内のすべてのノードでこの設定を実行します。

手順

ステップ 1 新しいドメイン値を設定するには、次の手順を実行します。

a) [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] >
[システム（System）] > [クラスタ トポロジ（Cluster Topology）] を選択します。

b) 右ペインで、[設定（Settings）] を選択します。

c) 新しいドメインで [ドメイン名（Domain Name）] 値を設定します。

d) [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] >
[システム（System）] > [サービス パラメータ（Service Parameters）]を選択し、[Cisco SIP Proxy]
サービスを選択します。

e) 新しいドメインでフェデレーション ルーティング CUP FQDN を設定します。

f) これらの設定変更を確認するプロンプトが表示されます。 両方のプロンプトで [OK] を選択

し、[保存（Save）] を選択します。

ステップ 2 次の CLI コマンドを使用して、新しいドメインを設定します。
set network domain <new_domain>
この CLI コマンドを使用すると、サーバが再起動します。

ステップ 3 ローカルの IM and Presence サーバですべての証明書を手動で再生成します。
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Tomcat 証明書を再生成した場合は、Tomcat を再起動する必要があります。 ローカル

サーバ上ですべての証明書を再生成した後、Tomcat を再起動できます。 次の CLI コマ

ンド utils service restart Cisco Tomcat を使用して Tomcat を再起動します

（注）

ドメイン値の変更

ドメイン値を変更（1つの有効なドメイン値から別の有効な IPプロキシ ドメイン値に変更）する

場合は、次の手順を実行します。

DNS または非 DNS 展開が存在する場合、この手順を適用できます。

DNS 展開を使用することを強く推奨します。 有効であると見なすためには、ドメイン値が

DNS ドメイン名に一致する必要があります。 有効なドメイン名を使用することで、ハイアベ

イラビリティ展開で SRM を正しく初期化できます。

（注）

手順

ステップ 1 クラスタにあるすべてのノードで、IM and Presence 上の Cisco SIP Proxy、Presence Engine および

XCP Router サービスを停止します。

ステップ 2 パブリッシャ ノードで、次の手順を実行して新しいドメイン値を設定します。

a) [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] >
[システム（System）] > [クラスタ トポロジ（Cluster Topology）] を選択します。

b) 右ペインで、[設定（Settings）] を選択します。

c) 新しいドメインで [ドメイン名（Domain Name）] 値を設定します。

d) [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] >
[システム（System）] > [サービス パラメータ（Service Parameters）]を選択し、[Cisco SIP Proxy]
サービスを選択します。

e) 新しいドメインでフェデレーション ルーティング IM and Presence FQDN を設定します。

f) これらの設定変更を確認するプロンプトが表示されます。 両方のプロンプトで [OK] を選択

し、[保存（Save）] を選択します。

ステップ 3 クラスタ内のすべてのノードで、この CLI コマンドを使用して新しいドメインを設定します。
set network domain <new_domain>
この CLI コマンドを使用すると、サーバがリブートされます。

ステップ 4 再起動の完了後（必要な場合）、クラスタ内のすべてのノードで、Cisco Presence Engineサービス

および Cisco XCP Router サービスを手動で起動します。

ステップ 5 クラスタ内の各ノードで、すべての証明書を手動で再生成します。

Tomcat 証明書を再生成した場合は、Tomcat を再起動する必要があります。 ローカル

サーバ上ですべての証明書を再生成した後、Tomcat を再起動できます。 次の CLI コマ

ンド utils service restart Cisco Tomcat を使用して Tomcat を再起動します

（注）
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ステップ 6 ネットワークで DNS を使用する場合は、新しいドメインのために DNS 設定を更新します。 新し

いドメインで必要なホスト レコードおよび DNS SRV レコードを更新します。

ステップ 7 新しいドメインで XMPP クライアントを設定します。

ルーティング通信タイプ

• ルーティング通信の推奨事項, （82 ページ）

• MDNS ルーティングとクラスタ ID の設定, （83 ページ）

ルーティング通信の推奨事項

MDNS は IM and Presence の XCP ルート ファブリックを確立するためのデフォルトのメカニズム

で、ネットワークは、クラスタ内にあるすべての IM and Presence ノード間のルータ間接続を自動

的に確立します。MDNSルーティングの要件は、クラスタのすべてのノードが同じマルチキャス

ト ドメインにあることです。 XCP ルート ファブリックに参加する新しい XCP ルータをシームレ

スにサポートできるため、MDNS ルーティングを推奨します。

ルーティング通信として MDNS を選択する場合は、ネットワークでマルチキャスト DNS を有効

にする必要があります。 一部のネットワークでは、マルチキャストはデフォルトで有効である

か、特定のネットワーク領域（クラスタを構成するノードが含まれている領域など）で有効です。

このようなネットワークでは、MDNS ルーティングを使用するために、ネットワークで追加設定

を行う必要はありません。 ネットワークでマルチキャスト DNS を無効にすると、MDNS パケッ

トはクラスタ内の他のノードに到達できません。 ネットワークでマルチキャスト DNS が無効に

なっている場合、MDNS ルーティングを使用するには、ネットワーク機器の設定変更を実行する

必要があります。

または、展開にルータ間通信を選択できます。 この場合、IM and Presence は動的にクラスタ内の

ノード間のすべてのルータ間接続を設定します。 クラスタのすべてのノードが同じマルチキャス

トドメインにない場合は、このルーティング設定タイプを選択します。ルータ間通信を選択する

場合は、次のことに注意してください。

• 展開では、IM and Presence が XCP ルート ファブリックを確立している間、追加のパフォー

マンスのオーバーヘッドが発生します。

• 新しいノードを追加するときは、展開内のすべてのノードで Cisco XCP Router を再起動する

必要はありません。

• ノードを削除する場合は、展開内のすべてのノードで Cisco XCP Router を再起動する必要が

あります。

関連トピック

MDNS ルーティングとクラスタ ID の設定, （83 ページ）

ルーティング通信の設定, （83 ページ）
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MDNS ルーティングとクラスタ ID の設定
インストール時に、システムは固有のクラスタ ID を IM and Presence パブリッシャ ノードに割り

当てます。 システムはクラスタ ID を配布して、クラスタ内のすべてのノードが同じクラスタ ID
値を共有できるようにします。 クラスタ内のノードは、クラスタ ID を使用して、MDNS を使用

するマルチキャスト ドメインにある他のノードを識別します。 MDNS ルーティングの要件は、1
つのスタンドアロン IM and Presence クラスタにあるノードが別のスタンドアロン クラスタ内の

ノードとのルータ間接続を確立することを防ぐために、クラスタ ID 値が一意であることです。

スタンドアロン クラスタはクラスタ間ピア接続上でのみ通信します。

クラスタのクラスタ ID 値を表示または設定するには、[Cisco Unified CM IM and Presence の管理

（CiscoUnified CM IM and PresenceAdministration）] > [プレゼンス（Presence）] > [設定（Settings）]
を選択します。 クラスタ ID 値を変更する場合は、値が IM and Presence 展開に固有であることを

確認します。

チャット機能を展開する場合、IM and Presence はクラスタ ID 値を使用してチャット サーバの

エイリアスを定義します。 クラスタ ID値の変更が必要になる可能性がある特定の設定シナリ

オがあります。 詳細については、グループ チャット モジュールを参照してください。

（注）

関連トピック

ルーティング通信の推奨事項, （82 ページ）

クラスタ ID の設定, （84 ページ）

ルーティング通信の設定, （83 ページ）

IM and Presence のチャット設定, （157 ページ）

ルーティング通信の設定

クラスタ内のノードがメッセージを相互にルーティングできるようにするには、ルーティング通

信タイプを設定する必要があります。 この設定により、クラスタ内のノード間のルータ接続を確

立するためのメカニズムが決定されます。パブリッシャノードのルーティング通信タイプを設定

します。IMandPresenceは、クラスタ内のすべてのノードにこのルーティング設定を適用します。

単一ノードの IM and Presence 展開の場合は、ルーティング通信タイプをデフォルト設定のままに

することを推奨します。

クラスタ設定を完了し、IM and Presence 展開へのユーザ トラフィックの受け入れを開始する

前に、ルーティング通信タイプを設定する必要があります。

注意

はじめる前に

• MDNSルーティングを使用する場合は、MDNSがネットワーク内で有効になっていることを

確認します。
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• ルータ間通信を使用する必要があり、DNSがネットワークで使用できない場合は、ノードご

とにクラスタ トポロジでノード名として IP アドレスを設定する必要あります。 ノード名を

編集するには、[Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence
Administration）] > [システム（System）] > [クラスタ トポロジ（Cluster Topology）] を選択

し、ノードの [編集（edit）] リンクをクリックします。 この設定は、IM and Presence のイン

ストール後、すべてのノードで Cisco XCP Router を再起動する前に実行します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [クラスタ トポロジ（Cluster Topology）] を選択します。

ステップ 2 右ペインで、[設定（Settings）] を選択します。

ステップ 3 メニューから次のルーティング通信タイプのいずれかを選択します。

• [マルチキャスト DNS（MDNS）（Multicast DNS (MDNS)）]：クラスタのノードが同じマル

チキャスト ドメインある場合は、マルチキャスト DNS 通信を選択します。 マルチキャスト

DNS 通信は、IM and Presence でデフォルトで有効になっています。

• [ルータツールータ（Router-to-Router）]：クラスタのノードが同じマルチキャスト ドメイン

内にない場合、ルータツールータ通信を選択します。

ステップ 4 [保存（Save）] を選択します。

ステップ 5 展開内のすべてのノードで Cisco XCP Router を再起動します。

関連トピック

Cisco XCP Router サービスの再起動, （47 ページ）

ルーティング通信タイプ, （82 ページ）

クラスタ ID の設定, （84 ページ）

ドメイン値の設定, （80 ページ）

クラスタ ID の設定
インストール時に、システムはデフォルトの固有のクラスタ ID を IM and Presence パブリッシャ

ノードに割り当てます。 クラスタ内の複数のノードを設定する場合、システムはクラスタの各

ノードが同じクラスタ ID 値を共有するようにクラスタ ID を配布します。

クラスタ ID 値をデフォルト設定のままにすることを推奨します。 クラスタ ID 値を変更する場合

は、次の点に注意してください。

• MDNSルーティングを選択した場合は、すべてのノードにマルチキャストドメインにある他

のノードを識別できるようにするために同じクラスタ ID が必要です。
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• グループ チャット機能を展開する場合、IM and Presence は、チャット サーバのエイリアス

マッピングにクラスタ ID 値を使用し、クラスタ ID 値の変更が必要になる可能性がある特定

の設定シナリオがあります。 詳細については、グループ チャット モジュールを参照してく

ださい。

デフォルトのクラスタ ID 値を変更する場合は、パブリッシャ ノードでのみこの変更を行う必要

があります。システムはクラスタ内の他のノードに新しいクラスタ ID 値を複製します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [クラスタ トポロジ（Cluster Topology）] を選択します。

ステップ 2 右ペインで、[設定（Settings）] を選択します。

ステップ 3 クラスタ ID 値を表示または編集します。

デフォルトでは、IM and Presence はクラスタにクラスタ ID 値「StandaloneCluster」を割

り当てます。

（注）

ステップ 4 [保存（Save）] を選択します。

トラブルシューティングのヒント

IM and Presence は、クラスタ ID 値でのアンダースコア文字（_）を許可しません。 クラスタ ID
値にこの文字が含まれていないことを確認します。

関連トピック

MDNS ルーティングとクラスタ ID の設定, （83 ページ）

IM and Presence のチャット設定, （157 ページ）

クラスタ全体の IM and Presence アドレスの設定
この手順は、マルチノード展開を設定する場合にのみ適用できます。パブリッシャノードでクラ

スタ全体の IMandPresenceアドレスを設定すると、IMandPresenceは、クラスタ内のすべてのノー

ドでアドレスを複製します。

クラスタ全体の IM and Presence アドレスを設定する場合は、SRV のポートを 5060 に設定しま

す。

（注）

はじめる前に

クラスタ全体の DNS SRV トピックを参照してください。
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手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] メニューから IM and Presence サーバを選択します。

ステップ 3 [サービス（Service）] メニューから [Cisco SIP Proxy] を選択します。

ステップ 4 [一般的なプロキシ パラメータ（クラスタ全体）（General Proxy Parameters (Clusterwide)）] セク

ションの [SRV クラスタ名（SRV Cluster Name）] フィールドを編集します。

このパラメータはデフォルトでは空です。

ステップ 5 [保存（Save）] を選択します。

関連トピック

展開の拡張性オプション, （30 ページ）

アベイラビリティ状態変更メッセージのスロットルレートの設定

IM and Presence の過負荷を防ぐために、メッセージで Cisco XCP Router に送信されるアベイラビ

リティ（プレゼンス）変更のレート（秒当たり）を設定できます。 この値を設定すると、IM and
Presence はアベイラビリティ（プレゼンス）変更のレートを設定値に合わせて小さくします。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] メニューから IM and Presence サーバを選択します。

ステップ 3 [サービス（Service）] メニューから [Cisco Presence Engine] を選択します。

ステップ 4 [クラスタ全体のパラメータ（Clusterwide Parameters）] セクションで、[プレゼンス変更スロット

ル レート（Presence Change Throttle Rate）]パラメータを編集します。 このパラメータは、秒当た

りのプレゼンス更新の数を定義します。

ステップ 5 [保存（Save）] を選択します。

IM and Presence のスタティックルート設定
SIPプロキシ サーバ トラフィック用のスタティック ルートを設定する場合は、次の点を考慮して

ください。
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• ダイナミック ルートは、ルーティング プロトコルとルーティング更新メッセージに従って

自動的に計算されるネットワーク経由のパスを表します。

• スタティック ルートは、明示的に設定するネットワーク経由の固定パスを表します。

• スタティック ルートは、ダイナミック ルートよりも優先されます。

• ルート組み込みテンプレート, （87 ページ）

• IM and Presence のルート組み込みテンプレートの設定, （88 ページ）

• IM and Presence のスタティック ルートの設定, （89 ページ）

ルート組み込みテンプレート

組み込みのワイルドカードを含む任意のスタティック ルート パターンのルート組み込みテンプ

レートを定義する必要があります。 ルート組み込みテンプレートには、組み込みのワイルドカー

ドの先頭の数字、数字の長さ、および場所に関する情報が含まれます。 ルート組み込みテンプ

レートを定義する前に、次のサンプル テンプレートを考慮してください。

ルート組み込みテンプレートを定義するときは、「.」に続く文字が スタティック ルートの実際

のテレフォニーの数字と一致する必要があります。 次のルート組み込みテンプレートのサンプル

では、これらの文字を「x」で表しています。

サンプルルート組み込みテンプレート A

ルート組み込みテンプレート：74..78xxxxx*

このテンプレートでは、IM and Presence は、組み込みのワイルドカードでスタティック ルートの

次のセットを有効にします。

ネクストホップ宛先宛先パターン

1.2.3.4:506074..7812345*

5.6.7.8.9:506074..7867890*

10.10.11.37:506074..7811993*

このテンプレートでは、IM and Presenceは次のスタティック ルート エントリを有効にしません。

• 73..7812345*（最初の文字列がテンプレートで定義されている「74」ではない）

• 74..781*（宛先パターンの数字の長さがテンプレートと一致しない）

• 74…7812345*（ワイルドカードの数がテンプレートと一致しない）

サンプルルート組み込みテンプレート B

ルート組み込みテンプレート：471….xx*
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このテンプレートでは、IM and Presence は、組み込みのワイルドカードでスタティック ルートの

次のセットを有効にします。

ネクストホップ宛先宛先パターン

20.20.21.22471….34*

21.21.55.79471…55*

このテンプレートでは、IM and Presenceは次のスタティック ルート エントリを有効にしません。

• 47…344*（最初の文字列がテンプレートで定義されている「471」ではない）

• 471…4*（文字列の長さがテンプレートが一致しない）

• 471.450*（ワイルドカードの数がテンプレートと一致しない）

IM and Presence のルート組み込みテンプレートの設定
最大 5 個のルート組み込みテンプレートを定義できます。 ただし、ルート組み込みテンプレート

に定義できるスタティック ルートの数に制限はありません。

組み込みのワイルドカードを含むスタティック ルートは、ルート組み込みテンプレートの少なく

とも 1 つと一致する必要があります。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 IM and Presence サーバを選択します。

ステップ 3 [Cisco SIP Proxy] サービスを選択します。

ステップ 4 [ルーティング パラメータ（クラスタ全体）（Routing Parameters (Clusterwide)）] セクションの

[ルート組み込みテンプレート（RouteEmbedTemplate）] フィールドでルート埋め込みテンプレー

トを定義します。 最大 5 個のルート組み込みテンプレートを定義できます。

ステップ 5 [保存（Save）] を選択します。

次の作業

IM and Presence のスタティック ルートの設定, （89 ページ）
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IM and Presence のスタティックルートの設定

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [ルー

ティング（Routing）] > [スタティック ルート（Static Routes）] を選択します。

ステップ 2 [新規追加（Add New）] を選択します。

ステップ 3 次のスタティック ルート設定を行います。

説明フィールド

着信番号のパターンを 255 文字以内で指定します。

SIP プロキシでは、100 本のスタティック ルートにだけ同じルート

パターンを割り当てることができます。 この制限を超えた場合、IM
and Presence はエラーをログに記録します。

ワイルドカードの使用方法

単一文字のワイルドカードとして「.」を、複数文字のワイルドカー

ドとして「*」を使用できます。

IM and Presence は、スタティック ルートにおける組み込みの「.」ワ

イルドカード文字をサポートします。 ただし、組み込みのワイルド

カードを含むスタティック ルートのルート組み込みテンプレートを

定義する必要があります。 組み込みのワイルドカードを含むスタ

ティック ルートは、ルート組み込みテンプレートの少なくとも 1 つ

と一致する必要があります。 ルート組み込みテンプレートの定義に

ついては、ルート組み込みテンプレートのトピック（次の「関連ト

ピック」内）を参照してください。

電話機の場合：

• ドットはパターンの末尾に置くことも、パターンに組み込むこ

ともできます。 パターンにドットを組み込む場合は、パターン

に一致するルート組み込みテンプレートを作成する必要があり

ます。

• アスタリスクは、パターンの最後だけに使用できます。

IP アドレスおよびホスト名の場合：

• アスタリスクはホスト名の一部として使用できます。

• ドットはホスト名のリテラル値の役割を果たします。

エスケープ文字とアスタリスクの連続（\*）はリテラル*と一致し、

任意の場所で使用できます。

宛先パターン（Destination
Pattern）
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説明フィールド

特定のスタティック ルートの説明を 255 文字以内で指定します。説明（Description）

着信先（ネクスト ホップ）のドメイン名または IP アドレスを指定

し、完全修飾ドメイン名（FQDN）またはドット付き IP アドレスの

いずれかにすることができます。

IM and Presence では、DNS SRV ベースのコール ルーティングをサ

ポートしています。 DNS SRV をスタティック ルート用のネクスト

ホップとして指定する場合は、このパラメータを該当する DNS SRV
の名前に設定します。

ネクスト ホップ（Next
Hop）

着信先（ネクスト ホップ）のポート番号を指定します。 デフォルト

のポートは 5060 です。

IM and Presence では、DNS SRV ベースのコール ルーティングをサ

ポートしています。 DNS SRV をスタティック ルート用のネクスト

ホップとして指定する場合は、このパラメータを 0 に設定します。

ネクスト ホップ ポート

（Next Hop Port）

ルート タイプを指定します（[ユーザ（User）] または [ドメイン

（Domain）]）。 デフォルト値は [ユーザ（User）] です。

たとえば、SIP URI「sip:19194762030@myhost.com」要求で、ユーザ

部分は「19194762030」、で、ホスト部分は「myhost.com」です。

ルート タイプとして [ユーザ（User）]を選択すると、IM andPresence
は SIP トラフィックをルーティングするためにユーザ部分の値

「19194762030」を使用します。 ルート タイプとして [ドメイン

（Domain）] を選択すると、IM and Presence は SIP トラフィックを

ルーティングするために「myhost.com」を使用します。

ルート タイプ（Route
Type）

このルートのプロトコル タイプ（TCP、UDP、または TLS）を指定

します。 デフォルト値は [TCP] です。

プロトコル タイプ

（Protocol Type）

このルートのプライオリティ レベルを指定します。 値が小さいほ

ど、プライオリティが高くなります。 デフォルト値は 1 です。

値の範囲：1 ～ 65535

プライオリティ

（Priority）
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説明フィールド

ルートの重み付けを指定します。 このパラメータは、複数のルート

のプライオリティが同じ場合に限り使用します。 値が大きいほど、

ルートのプライオリティが高くなります。

値の範囲：1 ～ 65535

例：次のプライオリティと重み付けが関連付けられた 3 本のルート

があるとします。

• 1、20

• 1、10

• 2、50

この例では、スタティックルートが適切な順序で表示されています。

プライオリティ ルートは、最低値のプライオリティ（値 1）が基準

となります。 2 つのルートが同じプライオリティを共有している場

合、値の高いほうの重量パラメータによってプライオリティ ルート

が決定します。 この例では、IM and Presence はプライオリティ値と

して1が設定されている両方のルートにSIPトラフィックを送信し、

重み付けに従ってトラフィックを分散させます。重み付けが 20 の

ルートは、重み付けが 10 のルートの 2 倍のトラフィックを受信しま

す。 この例では、IM and Presence はプライオリティ 1 の両方のルー

トを試み、両方が失敗した場合だけプライオリティ 2 のルートを使

用しようとします。

重要度（Weight）

固有性の低いルートを許可することを示します。 デフォルト設定は

オンです。

固有性の低いルートを許

可（Allow Less-Specific
Route）

ルートをアウト オブ サービスにするかどうかを指定します。

このパラメータを使用すると、管理者は効率的にルートをアウト オ

ブ サービスにすることができます（完全に削除してから再度追加す

る必要がありません）。

サービス中（In Service）

オンにすると、スタティック ルートがブロックされます。 デフォル

ト設定は、ブロック解除です。

[ルートのブロック（Block
Route）] チェックボック

ス

ステップ 4 [保存（Save）] を選択します。
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関連トピック

ルート組み込みテンプレート, （87 ページ）

IM and Presence のルート組み込みテンプレートの設定, （88 ページ）

IM and Presence でのプレゼンスゲートウェイの設定
• プレゼンス ゲートウェイの設定オプション, （92 ページ）

• プレゼンス ゲートウェイの設定, （93 ページ）

プレゼンスゲートウェイの設定オプション

Cisco Unified Communications Manager と IM and Presence との間でアベイラビリティ情報交換を処

理する SIP 接続を有効にするには、IM and Presence で Cisco Unified Communications Manager をプ

レゼンス ゲートウェイとして設定する必要があります。

プレゼンス ゲートウェイを設定するときは、関連する Cisco Unified Communications Manager サー

バのFQDN（完全修飾ドメイン名）または IPアドレスを指定します。 この値は、使用中のネット

ワークに応じて次のいずれかになります。

• Cisco Unified Communications Manager パブリッシャの FQDN アドレス

• Cisco Unified Communications Manager サブスクライバ ノードに解決される DNS SRV FQDN

• Cisco Unified Communications Manager パブリッシャの IP アドレス

DNS SRV がネットワークのオプション場合は、次の設定を行います。

1 Cisco Unified Communications Manager サブスクライバ ノード（重み付けは均等）の DNS SRV
FQDN で IM and Presence サーバのプレゼンス ゲートウェイを設定します。 これにより、IM
andPresenceでは、アベイラビリティ情報交換に使用するすべてのサーバ間でアベイラビリティ

メッセージを均等に共有できます。

2 Cisco Unified Communications Manager で、IM and Presence サーバの SIP トランクを IM and
Presence パブリッシャとサブスクライバの DNS SRV FQDN で設定します。

DNS SRV がネットワークのオプションではなく、関連付けられた Cisco Unified Communications
Managerサーバの IPアドレスを使用している場合、IPアドレスが単一のサブスクライバ ノードを

指すため、複数のサブスクライバ ノードでプレゼンス メッセージング トラフィックを均等に共

有できません。

関連項目

Cisco Unified Communications Manager の SIP トランク設定, （19 ページ）
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プレゼンスゲートウェイの設定

はじめる前に

• プレゼンス ゲートウェイの設定オプションのトピックを参照してください。

• 設定要件に応じて、関連する Cisco Unified Communications Manager サーバの FQDN、DNS
SRV FQDN、または IP アドレスを取得します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [ゲートウェイ（Gateways）] を選択します。

ステップ 2 [新規追加（Add New）] を選択します。

ステップ 3 [プレゼンス ゲートウェイ タイプ（Presence Gateway Type）] で [CUCM] を選択します。

ステップ 4 [説明（Description）] フィールドにプレゼンス ゲートウェイの説明を入力します。

ステップ 5 [プレゼンス ゲートウェイ（Presence Gateway）] フィールドに、関連する Cisco Unified
Communications Manager サーバの FQDN、DNS SRV FQDN、または IP アドレスを指定します。

ステップ 6 [保存（Save）] を選択します。

次の作業

IM and Presence の許可ポリシーの設定, （96 ページ）

関連トピック

プレゼンス ゲートウェイの設定オプション, （92 ページ）

IM and Presence の許可ポリシーの設定
• IM and Presence の自動許可, （93 ページ）

• ユーザ ポリシーおよび自動許可, （94 ページ）

• IM and Presence の許可ポリシーの設定, （96 ページ）

IM and Presence の自動許可
IM and Presence は、ローカル企業の SIP ベースのクライアントから受信するすべてのプレゼンス

登録要求を許可します。 SIP ベースのクライアントを実行するローカル ユーザは、クライアント

でこれらの登録を許可するよう求められることなく、ローカル企業の連絡先の可用性ステータス

を自動的に受信します。 IM and Presence は、連絡先がユーザの拒否リストに存在する場合にの
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み、ローカル企業の連絡先の登録を許可するようにユーザに求めます。 これは、IM and Presence
における SIP ベースのクライアントのデフォルト許可動作であり、この動作を設定することはで

きません。

XMPP ネットワークでは、クライアントにすべてのプレゼンス登録を送信するのがサーバの標準

動作で、クライアントは登録を許可または拒否するようにユーザに求めます。 SIP ベースのクラ

イアントとXMPPベースのクライアントが混在する IM and Presenceを（両方のクライアント タイ

プの許可ポリシーに合わせて）企業が展開できるように、シスコは IM and Presence に次の自動許

可設定を提供しています。

• 自動許可をオンにすると、IM and Presenceは、ローカル企業でXMPPベースのクライアント

および SIP ベースのクライアントの両方から受信したすべてのプレゼンス登録要求を自動的

に許可します。 これは、IM and Presence におけるデフォルト設定です。

• 自動許可をオフにすると、IM and PresenceはXMPPベースのクライアントのみをサポートし

ます。XMPPベースのクライアントでは、IM and Presenceはクライアントにすべてのプレゼ

ンス登録を送信し、クライアントはユーザにプレゼンス登録を許可または拒否するよう求め

ます。 SIP ベースのクライアントは、自動許可をオフにすると、IM and Presence で正しく動

作しません。

自動許可をオフにした場合、SIPベースのクライアントはサポートされません。自動許可をオ

フにした場合にサポートされるのは、XMPP ベースのクライアント（Cisco Unified Personal
Communicator Release 8.0 とサードパーティ XMPP クライアント）のみです。

注意

関連トピック

ユーザ ポリシーおよび自動許可, （94 ページ）

IM and Presence の許可ポリシーの設定, （96 ページ）

ユーザポリシーおよび自動許可

自動許可ポリシーの読み取りに加えて、IM and Presence はプレゼンス登録要求の処理方法を判断

するためにユーザのポリシー設定を読み取ります。ユーザは、ポリシー設定をCiscoUnifiedPersonal
Communicatorクライアントおよび Cisco Unified CM IM and Presenceのユーザ オプション インター

フェイスから設定します。 ユーザ ポリシーには次の設定オプションがあります。

- [拒否リスト（Blocked list）]：ユーザの実際のステータスに関係なく使用不可としてユーザのア

ベイラビリティ ステータスを常に表示するローカルおよび外部（フェデレーション）ユーザのリ

スト。 ユーザはフェデレーション ドメイン全体を拒否することもできます。

- [許可リスト（Allowed list）]：アベイラビリティを表示するようにユーザが許可したローカルお

よび外部ユーザのリスト。 ユーザは外部（フェデレーション）ドメイン全体を許可することもで

きます。

- [デフォルト ポリシー（Default policy）]：ユーザのデフォルト ポリシー設定。 ユーザは、すべ

てのユーザを拒否するか、すべてのユーザを許可するようにポリシーを設定できます。
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Cisco Unified CM IM and Presence のユーザ オプション インターフェイスで、ユーザは [確認（Ask
me）] 設定を選択することもできます。これにより、ユーザは外部連絡先（ユーザが許可/拒否リ

ストに明示的に追加する外部連絡先を除く）の独自の許可/拒否ポリシーを設定するように求めら

れます。

自動許可をオフにした場合、IM and Presence は他のユーザの連絡先リストに存在するユーザの登

録要求を自動的に許可します。 これは、同じドメイン内のユーザおよび異なるドメイン内のユー

ザ（フェデレーション ユーザ）に適用されます。 例：

• UserA は UserB の可用性ステータスの表示を登録することを望んでいます。 自動許可が IM
and Presence でオフであり、UserB は UserA の許可リストまたは拒否リストにありません。

• IM and PresenceはUserBのクライアント アプリケーションにプレゼンス登録要求を送信し、

クライアント アプリケーションは登録を許可または拒否するように UserB に求めます。

• UserBは、プレゼンス登録要求を受け入れ、UserBはUserAの連絡先リストに追加されます。

• UserA は、プレゼンス登録を許可するように求められることなく、UserB の連絡先リストに

自動的に追加されます。

IM and Presenceは、UserBのポリシーが (i)外部ドメインを拒否する場合、(ii)ユーザのデフォルト

ポリシーがすべて拒否の場合、または (iii) [確認（Ask me）] が選択されている場合でも、UserB
の連絡先リストに自動的に UserA を追加します。

ローカル IM and Presence 企業とサポートされる外部企業との間にドメイン間フェデレーションを

展開すると、IM and Presence は、外部連絡先から受信したプレゼンス登録要求に自動許可設定を

適用しません。ただし、ユーザがその外部連絡先またはドメインにポリシーを適用した場合を除

きます。 外部連絡先からプレゼンス登録要求を受信すると、ユーザが [確認（Askme）]を選択し

て外部連絡先の独自の許可/拒否ポリシーを設定するように求められた場合、および外部連絡先ま

たはドメインがユーザの許可リストまたは拒否リストにない場合にのみ、IM and Presence はクラ

イアント アプリケーションに登録要求を送信します。 クライアント アプリケーションは、ユー

ザに登録を許可または拒否するように求めます。

IM and Presence は、アベイラビリティおよびインスタント メッセージの両方に共通ユーザ ポ

リシーを使用します。

（注）

関連トピック

IM and Presence の自動許可, （93 ページ）

IM and Presence の許可ポリシーの設定, （96 ページ）

http://www.cisco.com/en/US/products/ps6837/products_user_guide_list.html
http://www.cisco.com/en/US/products/ps6837/products_installation_and_configuration_guides_list.html
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IM and Presence の許可ポリシーの設定
このウィンドウ内のすべてのパラメータの定義については Cisco Unified CM IM and Presence の管

理インターフェイスのオンライン ヘルプ トピックを参照してください。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）] を選択します。

ステップ 2 次のように許可設定を行います。

手順目的

[確認プロンプトなしで、ユーザが他のユーザのプ

レゼンス ステータスを表示できるようにする

（Allow users to view the availability of other users
without being prompted for approval）]をオンにしま

す。

IM andPresenceがローカル企業でXMPPベー

スのクライアントおよびSIPベースのクライ

アントの両方から受信したすべてのプレゼン

ス登録要求を自動的に許可するように、自動

許可をオンにします。

[確認プロンプトなしで、ユーザが他のユーザのプ

レゼンス ステータスを表示できるようにする

（Allow users to view the availability of other users
without being prompted for approval）]をオフにしま

す。

IM and Presence が XMPP ベースのクライア

ントのみをサポートし、クライアントにすべ

てのプレゼンス登録を送信してユーザにプレ

ゼンス登録の許可または拒否を求めるよう

に、自動許可をオフにします。

ステップ 3 [保存（Save）] を選択します。

ステップ 4 Cisco XCP Router サービスを再起動します。

次の作業

IM and Presence の SIP パブリッシュ トランクの設定, （111 ページ）

関連トピック

Cisco XCP Router サービスの再起動, （47 ページ）

IM and Presence の自動許可, （93 ページ）

IM and Presence のチャット設定, （157 ページ）

ユーザ連絡先リストの一括エクスポート
IM and Presence の一括管理ツール（BAT）を使用すると、特定のノードまたはサブクラスタに属

するユーザの連絡先リストを CSV データ ファイルにエクスポートできます。 その後、BAT を使
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用して、ユーザ連絡先リストを別のクラスタ内の別のノードまたはサブクラスタにインポートで

きます。BATのユーザ連絡先リストのエクスポートおよびインポート機能を使用すると、クラス

タ間でのユーザの移動が容易になります。 ユーザ連絡先リストのインポートの詳細については、

ユーザ連絡先リストの一括インポート, （98 ページ）を参照してください。

BATを使用すると、エクスポートする連絡先リストのユーザを検索して選択できます。 ユーザ連

絡先リストは次の形式の CSV ファイルにエクスポートされます。

���8�V�H�U�,�'�!�����8�V�H�U�'�R�P�D�L�Q�!�����&�R�Q�W�D�F�W�,�'�!�����&�R�Q�W�D�F�W�'�R�P�D�L�Q�!�����1�L�F�N�Q�D�P�H�!�����*�U�R�X�S�1�D�P�H�!

次の表に、エクスポート ファイルのパラメータについて説明します。

説明パラメータ

IM and Presence ユーザのユーザ ID。ユーザ ID（User ID）

IM and Presenceユーザのプレゼンス ドメイン。ユーザのドメイン名（User Domain）

連絡先リスト エントリのユーザ ID。コンタクト ID（Contact ID）

連絡先リストエントリのプレゼンスドメイン。連絡先ドメイン（Contact Domain）

連絡先リスト エントリのニックネーム。

ユーザが連絡先のニックネームを指定しない場

合、[ニックネーム（Nickname）]パラメータは

空白です。

ニックネーム（Nickname）

連絡先リストエントリが追加されるグループの

名前。

ユーザの連絡先がグループに分けられていない

場合、デフォルト グループ名が、[グループ名

（Group Name）] フィールドに指定されます。

グループ名（Group Name）

次に、CSV ファイル エントリのサンプルを示します。

�X�V�H�U�$���H�[�D�P�S�O�H���F�R�P���X�V�H�U�%���H�[�D�P�S�O�H���F�R�P���E�X�G�G�\�%���*�H�Q�H�U�D�O

次の手順を実行して、BATでユーザ連絡先リストをエクスポートし、エクスポート ファイルをダ

ウンロードします。
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手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [一
括管理（Bulk Administration）] > [連絡先リスト（Contact List）] > [エクスポート（Export）] を選

択します。

ステップ 2 連絡先リストをエクスポートするユーザを検索するには、選択基準を使用します。 ユーザの検索

および選択の詳細については、Cisco Unified CM IM and Presenceの管理インターフェイスのオンラ

イン ヘルプ トピックを参照してください。

ステップ 3 [次へ（Next）] を選択します。

ステップ 4 [ファイル名（File Name）] フィールドに、CSV ファイルの名前を入力します。

ステップ 5 次のいずれかを選択します。

• 一括管理ジョブをただちに実行するには、[今すぐ実行（Run Immediately）] を選択します。

• 一括管理ジョブを実行する時間をスケジュールするには、[後で実行（Run Later）] を選択し

ます。 BAT でジョブをスケジュールする方法の詳細については、Cisco Unified CM IM and
Presence の管理のオンライン ヘルプを参照してください。

ステップ 6 [送信（Submit）] を選択します。 ジョブをただちに実行するように選択した場合は、[送信

（Submit）] を選択するとジョブが実行されます。

ステップ 7 ジョブの実行後、エクスポートファイルをダウンロードするには、[CiscoUnifiedCMIMandPresence
の管理（Cisco Unified CM IM and Presence Administration）] > [一括管理（Bulk Administration）] >
[ファイルのアップロード/ダウンロード（Upload/Download Files）] を選択します。

ステップ 8 ダウンロードするエクスポート ファイルを探し、選択します。

ステップ 9 [選択項目のダウンロード（Download Selected）] を選択します。

関連トピック

ユーザ連絡先リストの一括インポート, （98 ページ）

ユーザ連絡先リストの一括インポート
IM and Presence の一括管理ツール（BAT）を使用して、ユーザ連絡先リストを IM and Presence に

インポートできます。 このツールを使用すると、新しい IM and Presence クライアント ユーザの

連絡先リストを事前に設定したり、既存の連絡先リストに追加したりできます。 ユーザ連絡先リ

ストをインポートするには、ユーザ連絡先リストを含む入力ファイルをBATに指定する必要があ

ります。

入力ファイルは次の形式の CSV ファイルである必要があります。

<User ID>,<User Domain>,<Contact ID>,<Contact Domain>,<Nickname>,<Group Name>

次に、CSV ファイル エントリのサンプルを示します。
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userA,example.com,userB,example.com,buddyB,General

次の表に、入力ファイルのパラメータについて説明します。

表 3：入力ファイルのパラメータの説明

説明パラメータ

IM and Presenceユーザのユーザ ID。 これには、最大 132 文字を使用で

きます。

これは必須パラメータで

す。

（注）

ユーザ ID（User ID）

IM and Presence ユーザのプレゼンス ドメイン。 これには、最大 128 文

字を使用できます。

これは必須パラメータで

す。

（注）

ユーザのドメイン名

（User Domain）

連絡先リスト エントリのユーザ ID。 これには、最大 132 文字を使用

できます。

これは必須パラメータで

す。

（注）

コンタクト ID（Contact
ID）

連絡先リストエントリのプレゼンスドメイン。次の制限は、ドメイン

名の形式に適用されます。

• 長さは 128 文字以下である必要があります

• 数字、大文字と小文字、およびハイフン（-）だけ含めます

• ハイフン（-）で開始または終了してはいけません

• ラベルの長さは 63 文字以下である必要があります

• トップ レベル ドメインは文字だけで、少なくとも2文字にする必

要があります

これは必須パラメータで

す。

（注）

連絡先ドメイン

（Contact Domain）

連絡先リスト エントリのニックネーム。 これには、最大 255文字を使

用できます。

ニックネーム

（Nickname）

連絡先リスト エントリが追加されるグループの名前。 これには、最大

255 文字を使用できます。

これは必須パラメータで

す。

（注）

グループ名（Group
Name）
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別のクラスタ内の別のノードまたはサブクラスタにユーザを移動する場合は、BAT を使用し

て、選択したユーザの CSV ファイルを生成できます。 詳細については、ユーザ連絡先リスト

の一括エクスポート, （96 ページ）を参照してください。

（注）

次の手順を実行して、ユーザ連絡先リストを IM and Presence にインポートします。

• 連絡先リストの最大サイズの確認, （100 ページ）

• BAT を使用した入力ファイルのアップロード, （101 ページ）

• 新しい一括管理ジョブの作成, （101 ページ）

• 一括管理ジョブの結果の確認, （102 ページ）

はじめる前に

ユーザ連絡先リストをインポートする前に、次の手順を実行する必要があります。

1 Cisco Unified Communications Manager でユーザをプロビジョニングします。

2 Cisco Unified Communications Managerでユーザに IM and Presence Serviceのライセンスが供与さ

れていることを確認します。

デフォルトの連絡先リストのインポート レートは、サーバ ハードウェアのタイプに基づいて

います。 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence
Administration）] > [システム（System）] > [サービス パラメータ（Service Parameters）] > [Cisco
Bulk Provisioning Service] を選択して、連絡先リストのインポート レートを変更できます。 た

だし、デフォルトのインポート レートを大きくすると、IM and Presence で CPU 使用率とメモ

リ使用率が高くなります。

（注）

連絡先リストの最大サイズの確認

連絡先リストをインポートする前に、IM and Presence の [連絡先リストの最大サイズ（Maximum
Contact List Size）] 設定と [ウォッチャの最大数（Maximum Watchers）] 設定を確認することを推

奨します。ユーザの連絡先リストサイズが制限を超えている場合、そのユーザに対して連絡先は

インポートされません。 ユーザの連絡先リスト サイズが制限を超えないようにするには、[連絡

先リストの最大サイズ（Maximum Contact List Size）] 設定を増やすか、[無制限（Unlimited）] に

設定します。 これにより、各ユーザの連絡先リストが IM and Presenceに完全にインポートされる

ようになります。

ユーザごとの連絡先リストの最大サイズの設定, （106ページ）では、[連絡先リストの最大サイズ

（MaximumContactList Size）]を設定する方法について説明しています。 ユーザごとの最大ウォッ

チャ数の設定, （107ページ）では、[ウォッチャの最大数（MaximumWatchers）]を設定する方法

について説明しています。 [連絡先リストの最大サイズ（MaximumContact List Size）]のシステム
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デフォルト値は200、[ウォッチャの最大数（MaximumWatchers）]のシステムデフォルト値は200
です。

連絡先をインポートするユーザを含むクラスタについてのみ、連絡先リストの最大サイズを確

認する必要があります。 プレゼンス設定を変更する場合、変更はクラスタ内のすべてのノー

ドに適用されます。したがって、クラスタ内の IM and Presence パブリッシャ ノードでのみこ

れらの設定を変更する必要があります。

（注）

次の作業

BAT を使用した入力ファイルのアップロード, （101 ページ）

BAT を使用した入力ファイルのアップロード
次の手順では、BAT を使用して CSV ファイルをアップロードする方法について説明します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [一
括管理（BulkAdministration）] > [ファイルのアップロード/ダウンロード（Upload/DownloadFiles）]
を選択します。

ステップ 2 [新規追加（Add New）] を選択します。

ステップ 3 [参照（Browse）] を選択して、CSV ファイルを検索し、選択します。

ステップ 4 ターゲットとして [連絡先リスト（Contact Lists）] を選択します。

ステップ 5 トランザクション タイプとして [ユーザの連絡先のインポート -カスタム ファイル（Import Users’
Contacts – Custom File）] を選択します。

ステップ 6 [保存（Save）] を選択してファイルをアップロードします。

次の作業

新しい一括管理ジョブの作成, （101 ページ）

新しい一括管理ジョブの作成

次の手順では、Cisco Unified CM IM and Presenceの管理の新しい一括管理ジョブを作成する方法に

ついて説明します。
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手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [一
括管理（BulkAdministration）] > [連絡先リスト（Contact List）] > [更新（Update）]を選択します。

ステップ 2 [ファイル名（File Name）]ドロップダウン リストから、インポートするファイルを選択します。

ステップ 3 [ジョブ説明（Job Description）] フィールドに、この一括管理ジョブの説明を入力します。

ステップ 4 次のいずれかを選択します。

• 一括管理ジョブをただちに実行するには、[今すぐ実行（Run Immediately）] を選択します。

• 一括管理ジョブを実行する時間をスケジュールするには、[後で実行（Run Later）] を選択し

ます。 BAT でジョブをスケジュールする方法の詳細については、Cisco Unified CM IM and
Presence の管理のオンライン ヘルプを参照してください。

ステップ 5 [送信（Submit）] を選択します。 ジョブをただちに実行するように選択した場合は、[送信

（Submit）] を選択するとジョブが実行されます。

次の作業

一括管理ジョブの結果の確認, （102 ページ）

一括管理ジョブの結果の確認

一括管理ジョブが完了すると、IM and Presence の BAT ツールはログ ファイルに連絡先リストの

インポート ジョブの結果を書き込みます。 ログ ファイルには次の情報が含まれます。

• 正常にインポートされた連絡先の数。

• 連絡先のインポート時に検出された内部サーバ エラーの数。

• インポートされなかった（無視された）連絡先の数。 ログ ファイルでは、ログ ファイルの

末尾にそれぞれの無視された連絡先の理由が示されます。次に、連絡先がインポートされな

い理由を示します。

◦ 不正な形式：無効な行形式。たとえば、必須フィールドが見つからないか、または空に

なっています

◦ 無効な連絡先ドメイン：連絡先ドメインが無効な形式である。連絡先ドメインの有効な

形式については、ユーザ連絡先リストの一括インポート, （98ページ）を参照してくだ

さい

◦ 連絡先として自身を追加できない：連絡先がユーザの場合、そのユーザの連絡先はイン

ポートできません

◦ ユーザの連絡先リストが制限を超えている：ユーザが連絡先リストの最大サイズに達し

たため、これ以上の連絡先をそのユーザに対してインポートできません
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◦ ユーザはローカル ノードに割り当てられない：ユーザはローカル ノードに割り当てら

れません

• BAT ジョブが早く終了するエラーが発生したために処理されなかった CSV ファイル内の連

絡先の数。 このエラーはあまり発生しません。

このログ ファイルにアクセスするには、次の手順を実行します。

手順

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [一
括管理（Bulk Administration）] > [ジョブ スケジューラ（Job Scheduler）] を選択します。

ステップ 2 [検索（Find）] を選択し、連絡先リストのインポート ジョブのジョブ ID を選択します。

ステップ 3 [ログ ファイル名（Log File Name）] リンクを選択して、ログを開きます。

IM and Presence でのアベイラビリティ設定
• IM and Presence クラスタのプレゼンス ステータス共有のオン/オフ, （103 ページ）

• IM and Presence のサイレント設定, （104 ページ）

• 一時プレゼンス登録の設定, （105 ページ）

• ユーザごとの連絡先リストの最大サイズの設定, （106 ページ）

• ユーザごとの最大ウォッチャ数の設定, （107 ページ）

IM and Presence クラスタのプレゼンスステータス共有のオン/オフ
この手順では、IM and Presence クラスタのすべてのクライアント アプリケーションにおけるプレ

ゼンス ステータス共有をオンまたはオフにする方法について説明します。

プレゼンス ステータス共有は、IM and Presence でデフォルトでオンになっています。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）] を選択します。

ステップ 2 次のようにプレゼンス ステータス設定を行います。
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手順目的

[プレゼンス ステータスの共有を

有効にする（Enable availability
sharing.）] をオンにします。

IMandPresenceクラスタのプレゼンスステータス共有をオン

にします。この設定をオンにすると、IMandPresenceでは、

ユーザのポリシー設定に基づいて、クラスタ内のすべての

ユーザ間でそのユーザのプレゼンスステータス情報が共有さ

れます。

ユーザのデフォルトのポリシー設定では、他のすべてのユー

ザがそのプレゼンスステータスを表示できます。ユーザは、

自分のポリシー設定を Cisco Unified Personal Communicatorク

ライアントおよび Cisco Unified CM IM and Presence のユーザ

オプション インターフェイスから設定します。

[プレゼンス ステータスの共有を

有効にする（Enable availability
sharing.）] をオフにします。

IM and Presenceクラスタのクライアントすべてのプレゼンス

ステータス共有をオフにします。この設定をオフにすると、

IM and Presence では、IM and Presence クラスタ内の他のユー

ザとプレゼンスステータスが共有されません。また、クラス

タ外から受信したプレゼンスステータス情報も共有されませ

ん。 ユーザは自分のプレゼンス ステータスだけを表示でき

ます。

ステップ 3 [保存（Save）] を選択します。

ステップ 4 次のサービスを再起動します。

a) Cisco XCP Router
b) Cisco Presence Engine

トラブルシューティングのヒント

• プレゼンス ステータス共有をオフにすると、ユーザは、クライアント アプリケーション

で自分のプレゼンス ステータスを表示できます。その他のすべてのユーザのプレゼンス

ステータスはグレー表示されます。

• プレゼンス ステータス共有をオフにして、ユーザがチャット ルームに入ると、そのプレ

ゼンス ステータスは、緑色のアイコンで「不明」ステータスを示します。

IM and Presence のサイレント設定
通話および会議のビジーステータスの代わりに、グローバル管理者レベルのサイレント（DND）

のプレゼンス ステータスを設定できます。 IM and Presence は、すべてのインスタント メッセー

ジクライアントアプリケーションでグローバル管理者レベルのサイレント（DND）のプレゼンス

ステータスを設定します。

   Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
104

ネットワークで展開するための IM and Presence サーバの設定
IM and Presence のサイレント設定



DND 機能の次の動作に注意してください。

• IM and Presence は、ユーザの関連デバイスに管理者レベル DND ステータスを渡しません。

• 管理者レベルの DND 設定は、今後のコールおよび会議に影響し、DND 設定を行う時点で進

行中のコールおよび会議には影響しません。

IM and Presenceのプレゼンス ステータス共有をオフにした場合、DND設定はユーザが自分のプレ

ゼンス ステータスを表示するときにのみユーザに影響します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）] を選択します。

ステップ 2 次のように管理者レベルの DND 設定を行います。

手順目的

[ユーザが通話中の場合、DND ステー

タスを使用する（Use DND status when
user is on the phone）]をオンにします。

ユーザが通話中の場合に IM and Presence で DND のプレ

ゼンス ステータスを表示する。 この設定をオフにする

と、ユーザが通話中の場合に IM and Presence はビジー

ステータスを表示します。

デフォルトでは、この設定はオフになっています。

[ユーザが会議中の場合、DND ステー

タスを使用する（Use DND status when
user is in a meeting）]をオンにします。

ユーザが会議中の場合に IM and Presence で DND のプレ

ゼンス ステータスを表示する。 この設定をオフにする

と、ユーザが会議中の場合に IM and Presence はビジー

ステータスを表示します。

デフォルトでは、この設定はオフになっています。

ステップ 3 [保存（Save）] を選択します。

関連トピック

Cisco Unified Personal Communicator のサイレント機能, （245 ページ）

一時プレゼンス登録の設定

ここでは、Cisco Unified Personal Communicator Release 8.5 以上を IM and Presence とともに展開

した場合にのみ適用されます。

（注）
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これらの設定により、Cisco Unified Personal Communicator ユーザは、連絡先リストに存在しない

ユーザに対する一時プレゼンス登録を開始できます。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）] を選択します。

ステップ 2 [アドホックプレゼンスサブスクリプションを有効にする（Enable ad-hoc presence subscriptions）]
をオンにして、CiscoUnified Personal Communicatorユーザの一時プレゼンス登録をオンにします。

ステップ 3 IM and Presence が一度に許可するアクティブな一時登録の最大数を設定します。 値をゼロに設定

した場合、IM and Presence は無制限のアクティブな一時登録を許可します。

ステップ 4 一時プレゼンス登録の存続可能時間値（秒単位）を設定します。

この存続可能時間値が経過すると、IMandPresenceは一時プレゼンス登録をドロップし、そのユー

ザのプレゼンス ステータスを一時的にモニタしなくなります。

ユーザがまだ一時プレゼンス登録からのインスタント メッセージを表示している間に

存続可能時間値が経過した場合は、表示されるプレゼンス ステータスが最新でないこ

とがあります。

（注）

ステップ 5 [保存（Save）] を選択します。

トラブルシューティングのヒント

この設定のために IM and Presence でサービスを再起動する必要はありません。ただし、Cisco
UnifiedPersonalCommunicatorユーザは、サインアウトしてからサインインし直して、IMandPresence
の最新の一時プレゼンス登録設定を取得する必要があります。

ユーザごとの連絡先リストの最大サイズの設定

ユーザの連絡先リストの最大サイズを設定できます。これはユーザが連絡先リストに追加できる

連絡先の数です。 この設定は、Cisco Unified Personal Communicator クライアント アプリケーショ

ンとサードパーティ クライアント アプリケーションの連絡先リストに適用されます。

連絡先の最大数に到達したユーザは、連絡先リストに新しい連絡先を追加できず、他のユーザ

もそのユーザを連絡先として追加できません。

（注）

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）] を選択します。

ステップ 2 [連絡先リストの最大サイズ（ユーザごと）（Maximum Contact List Size (per user)）] 設定の値を編

集します。
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デフォルト値は 200 です。

ステップ 3 [保存（Save）] を選択します。

ステップ 4 Cisco XCP Router サービスを再起動します。

トラブルシューティングのヒント

• 連絡先リストのサイズが上限に到達しているユーザがいると、CiscoUnifiedCMIMandPresence
の管理の [システム トラブルシュータ（System Troubleshooter）] に表示されます。

• ユーザが連絡先リストの最大サイズに近く、最大数を超える連絡先を連絡先リストに追加す

ると、IM and Presence は超過した連絡先を追加しません。 たとえば、IM and Presence の連絡

先リストの最大サイズが 200 であるとします。 ユーザに 195 件の連絡先があり、ユーザが 6
件の新しい連絡先をリストに追加しようとすると、IMandPresenceは5件の連絡先を追加し、

6 件目の連絡先を追加しません。

関連トピック

ユーザごとの最大ウォッチャ数の設定, （107 ページ）

Cisco XCP Router サービスの再起動, （47 ページ）

ユーザごとの最大ウォッチャ数の設定

ユーザのウォッチャの数、特にユーザのプレゼンス ステータスを表示するために登録できるユー

ザの最大数を設定できます。 この設定は、CiscoUnified PersonalCommunicatorクライアントとサー

ドパーティ クライアントの連絡先リストに適用されます。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）] を選択します。

ステップ 2 [ウォッチャの最大数（ユーザごと）（Maximum Watchers (per user)）] 設定の値を編集します。

デフォルト値は 200 です。

ステップ 3 [保存（Save）] を選択します。

ステップ 4 Cisco XCP Router サービスを再起動します。

IM and Presence のインスタントメッセージの設定
• IM and Presence クラスタのインスタント メッセージのオン/オフ, （108 ページ）
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• オフライン インスタント メッセージのオン/オフ, （109 ページ）

• クライアントでのインスタント メッセージ履歴のログ記録を可能にする, （109 ページ）

IM and Presence クラスタのインスタントメッセージのオン/オフ
この手順では、IM and Presence クラスタのすべてのクライアント アプリケーションにおけるイン

スタント メッセージ機能をオンまたはオフにする方法について説明します。 インスタント メッ

セージ機能は、IM and Presence でデフォルトでオンになっています。

IM and Presence のインスタント メッセージ機能をオフにすると、すべてのグループ チャット

機能（アドホックおよびパーシステント チャット）が IM and Presenceで動作しません。 Cisco
XCP Text Conference サービスをオフにしないか、IM and Presence のパーシステント チャット

の外部データベースを設定しないことを推奨します。

注意

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [メッ

セージング（Messaging）] > [設定（Settings）] を選択します。

ステップ 2 次のようにインスタント メッセージ設定を行います。

手順目的

[インスタント メッセージを有効に

する（Enable instant messaging）] を

オンにします。

IM and Presenceクラスタのクライアント アプリケーション

のインスタント メッセージ機能をオンにします。 この設

定をオンにすると、クライアントアプリケーションのロー

カルユーザはインスタントメッセージを送受信できます。

[インスタント メッセージを有効に

する（Enable instant messaging）] を

オフにします。

IM and Presenceクラスタのクライアント アプリケーション

のインスタント メッセージ機能をオフにします。

この設定をオフにすると、クライアントアプリケーション

のローカル ユーザはインスタント メッセージを送受信で

きません。 ユーザは、プレゼンス ステータスおよび電話

操作にのみインスタント メッセージ アプリケーションを

使用できます。この設定をオフにすると、ユーザはクラス

タの外部からインスタント メッセージを受信しません。

ステップ 3 [保存（Save）] を選択します。

ステップ 4 Cisco XCP Router サービスを再起動します。
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オフラインインスタントメッセージのオン/オフ
デフォルトでは、IM and Presence はユーザがオフラインのときにユーザに送信されたインスタン

トメッセージを（ローカルに）保存し、ユーザが次にクライアントアプリケーションにサインイ

ンしたときに、IM Presence はこれらのインスタント メッセージをユーザに配信します。 この機

能をオフに（抑制）して、IM and Presenceがオフライン インスタント メッセージを保存しないよ

うにすることができます。たとえば、大規模な展開では、この機能は大きなメッセージストレー

ジを必要とする場合があるため、パフォーマンスを向上させるためにオフライン インスタント

メッセージを抑制できます。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [メッ

セージング（Messaging）] > [設定（Settings）] を選択します。

ステップ 2 次のようにオフライン インスタント メッセージ設定を行います。

手順目的

[オフライン中の相手へのインスタン

ト メッセージの送信を無効にする

（SuppressOffline InstantMessaging）]
をオンにします。

IM and Presence のオフライン インスタント メッセージの

ストレージをオフにします。この設定をオンにすると、IM
and Presence はユーザがオフラインのときにユーザに送信

されたインスタントメッセージを、ユーザが次にクライア

ントアプリケーションにサインインしたときにユーザに配

信しません。

[オフライン中の相手へのインスタン

ト メッセージの送信を無効にする

（SuppressOffline InstantMessaging）]
をオフにします。

IM and Presence のオフライン インスタント メッセージの

ストレージをオンにします。この設定をオフにすると、IM
and Presence はユーザがオフラインのときにユーザに送信

されたインスタントメッセージを、ユーザが次にクライア

ントアプリケーションにサインインしたときにユーザに配

信します。

ステップ 3 [保存（Save）] を選択します。

クライアントでのインスタントメッセージ履歴のログ記録を可能にす

る

ユーザがコンピュータでインスタント メッセージ履歴をローカルにログ記録することを防止また

は許可できます。 クライアント側では、アプリケーションがこの機能をサポートしている必要が

あります。これは、インスタント メッセージのロギングの防止を実行する必要があります。
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [メッ

セージング（Messaging）] > [設定（Settings）] を選択します。

ステップ 2 次のようにインスタント メッセージ履歴のログ記録の設定を行います。

手順目的

[クライアントでのインスタントメッセージ履

歴のログ記録を可能にする（サポートされて

いるクライアントのみ）（Allow clients to log
instant message history (on supported clients
only)）] をオンにします。

クライアント アプリケーションのユーザが IM
and Presence のインスタント メッセージ履歴をロ

グ記録できるようにします。

[クライアントでのインスタントメッセージ履

歴のログ記録を可能にする（サポートされて

いるクライアントのみ）（Allow clients to log
instant message history (on supported clients
only)）] をオフにします。

クライアント アプリケーションのユーザが IM
and Presence のインスタント メッセージ履歴をロ

グ記録できないようにします。

ステップ 3 [保存（Save）] を選択します。

インスタントメッセージでのカットアンドペーストの許可

ユーザがコンピュータでインスタント メッセージ履歴をローカルにログ記録することを防止また

は許可できます。 クライアント側では、アプリケーションがこの機能をサポートしている必要が

あります。これは、インスタント メッセージのロギングの防止を実行する必要があります。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [メッ

セージング（Messaging）] > [設定（Settings）] を選択します。

ステップ 2 次のようにインスタント メッセージでのカット アンド ペーストの設定を行います。

手順実行する操作

[インスタントメッセージでの切り取り/貼り付

けを可能にする（Allow cut & paste in instant
messages）] をオンにします。

クライアント アプリケーションのユーザがイン

スタントメッセージでカットアンドペーストで

きるようにします。
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手順実行する操作

[インスタントメッセージでの切り取り/貼り付

けを可能にする（Allow cut & paste in instant
messages）] をオフにします。

クライアント アプリケーションのユーザがイン

スタントメッセージでカットアンドペーストで

きないようにします。

ステップ 3 [保存（Save）] を選択します。

IM and Presence の SIP パブリッシュトランクの設定
この設定をオンにすると、Cisco Unified Communications Manager は、Cisco Unified Communications
Manager で IM and Presence のライセンスが供与されたユーザに関連付けられたすべてのライン ア

ピアランスの電話の利用状況をパブリッシュします。

この手順は、Cisco Unified Communications Manager のサービス パラメータで SIP トランクを CUP
PUBLISH トランクとして割り当てる操作と同じです。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）] を選択します。

ステップ 2 [CUCM SIP Publish トランク（CUCM SIP Publish Trunk）] ドロップダウン リストから SIP トラン

クを選択します。

ステップ 3 [保存（Save）] を選択します。

プロキシサーバの設定

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [ルーティング（Routing）] > [設定（Settings）] を選択します。

ステップ 2 [メソッド/イベント ルーティングのステータス（Method/Event Routing Status）] で [オン（On）]
を選択します。

ステップ 3 [Preferred Proxy Server] で [Default SIP Proxy TCP Listener] を選択します。

ステップ 4 [保存（Save）] を選択します。
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IM and Presence サービス
• Sync Agent の設定, （112 ページ）

• IM and Presence サービスのオン, （113 ページ）

Sync Agent の設定

はじめる前に

• Sync Agent を起動する前に、使用中の展開に合わせてトポロジを設定します。

• Cisco Unified Personal Communicator クライアントを IM and Presence とともに展開し、システ

ム全体のデフォルト アプリケーション プロファイルを設定する場合は、Sync Agent をアク

ティブにする前にデフォルト プロファイルを設定し、有効にします。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] メニューから IM and Presence サーバを選択します。

ステップ 3 [サービス（Service）] メニューから [Cisco Sync Agent] サーバを選択します。

ステップ 4 [User Assignment Mode] の値を次のように選択します。

a) [平衡化（Balanced）] に設定すると、Sync Agent はユーザ情報を IM and Presence に同期し、

ユーザを各ノードに割り当てて、全ノードにユーザ割り当てを均等に分散しようとします。

• [アクティブ/スタンバイ（Active/Standby）]に設定すると、Sync Agentはユーザ情報を IM
andPresenceに同期し、ユーザの総数をサブクラスタの最初のノードにのみ割り当てます。

サブクラスタに単一ノードだけ存在する場合、SyncAgentはサブクラスタ内のノードの場

所に関係なく、このノードを割り当てに使用します。

b) [なし（None）] に設定すると、Sync Agent はユーザ情報を IM and Presence に同期しますが、

ユーザを割り当てません。 システム トポロジ インターフェイスを使用して、手動でユーザを

ノードに割り当てる必要があります。

ステップ 5 [保存（Save）] を選択します。

関連トピック

IM and Presence のクラスタ トポロジ設定, （47 ページ）

Cisco Unified Personal Communicator の基本機能の設定, （175 ページ）

IM and Presence サービスのオン, （113 ページ）

   Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
112

ネットワークで展開するための IM and Presence サーバの設定
IM and Presence サービス



IM and Presence サービスのオン
次の手順では、基本的な IM and Presence 設定の展開時にオンにする必要があるサービスを示して

います。 これらのサービスは、IM and Presence クラスタ内の各ノードでオンにする必要がありま

す。

IM and Presence で展開する追加機能に応じてオンにすることが必要になる可能性があるオプショ

ンの IMandPresenceサービスがあります。 詳細については、固有の機能に関連する IMandPresence
のマニュアルを参照してください。

Cisco XCP Router サービスは、基本的な IM and Presence 展開のために実行する必要があります。

IM and Presenceは、Cisco XCP Routerをデフォルトでオンにします。 [Cisco Unified IM and Presence
のサービスアビリティ（Cisco Unified IM and Presence Serviceability）] > [コントロール センターの

ネットワーク サービス（Control Center - Network Services）] を選択して、このネットワーク サー

ビスがオンになっていることを確認します。

手順

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
> [ツール（Tools）] > [サービスの開始（Service Activation）] を選択します。

ステップ 2 [サーバ（Server）] メニューから IM and Presence サーバを選択します。

ステップ 3 基本的な IM and Presence 展開の場合、次のサービスをオンにします。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco Sync Agent

ステップ 4 [保存（Save）] を選択します。

関連トピック

Sync Agent の設定, （112 ページ）
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第 7 章

シングルサインオンの設定

• シングル サインオン , 115 ページ

• シングル サインオンのシステム要件, 116 ページ

• Java のインストール, 116 ページ

• Tomcat のインストール, 119 ページ

• シングル サインオンのための Active Directory のプロビジョニング, 121 ページ

• Apache Tomcat で OpenSSO Enterprise War を開く, 122 ページ

• GUI コンフィギュレータを使用した OpenSSO Enterprise の設定, 123 ページ

• OpenSSO サーバのポリシーの設定, 124 ページ

• SSO モジュール インスタンスの設定, 126 ページ

• OpenSSO サーバでの J2EE エージェント プロファイルの設定, 127 ページ

• IM and Presence への OpenAM 証明書のインポート, 128 ページ

• シングル サインオン用のクライアント ブラウザ設定, 129 ページ

• Windows レジストリの設定, 131 ページ

• アプリケーションでのシングル サインオンの設定, 132 ページ

• OpenSSO Enterprise の削除, 133 ページ

• シングル サインオンのトラブルシューティング, 135 ページ

シングルサインオン
シングル サインオン（SSO）機能を使用すると、エンド ユーザはWindowsにログインし、再びサ

インインせずに次の IM and Presence アプリケーションを使用できます。

• Cisco Unified CM IM and Presence のユーザ オプション
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• Cisco Unified CM IM and Presence の管理

• Cisco Unified IM and Presence のサービスアビリティ

• Cisco Unified IM and Presence のレポート

• IM and Presence のディザスタ リカバリ システム

• Cisco Unified IM and Presence の Real-Time Monitoring Tool（RTMT）

• Cisco Unified IM and Presence オペレーティング システムの管理

シングルサインオンのシステム要件
SSO 機能では、次のサードパーティ アプリケーションが必要です。

• Microsoft Windows Server 2003 または Microsoft Windows Server 2008

• Microsoft Active Directory

• ForgeRock Open Access Manager（OpenAM）バージョン 9.0

SSO 機能は、Active Directory と OpenAM を組み合わせて使用ることにより、クライアント ア

プリケーションへの SSO アクセスを提供します。

（注）

これらのサードパーティ製品は、次の設定要件を満たす必要があります。

• Active Directory は、LDAP サーバとしてではなく、Windows ドメインベースのネットワーク

設定で導入される必要があります。

• OpenAM サーバは、ネットワーク上においてすべてのクライアント システムおよび Active
Directory サーバからアクセスできなければなりません。

• ActiveDirectory（ドメイン コントローラ）サーバ、Windowsクライアント、IM andPresence、
および OpenAM は、同じドメイン内に存在する必要があります。

• DNS をドメイン内で有効にする必要があります。

• サードパーティ製品は、IMandPresenceサーバにインストールされていない場合があります。

• SSO に参加するすべてのエンティティのクロックを同期させる必要があります。

詳細については、サードパーティ製品のマニュアルを参照してください。

Java のインストール
シングル サインオン設定のタスクフローの一部として Javaをインストールする必要があります。

この章で使用されるデフォルトのキーストア パスワード「changeit」を選択したキーストア パス
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ワードに置き換えることができることに注意してください。このパスワードを置き換える場合は、

この章の残りの部分で「changeit」が使用されている場所で新しいパスワード必ずを引き続き使用

する必要があります。

Linux プラットフォームを使用した Java のインストール
OpenAM サーバに Java SDK をインストールします。

手順

ステップ 1 http://www.oracle.com/technetwork/java/javase/downloads/index.html から Java の最新バージョンをダ

ウンロードします。

ステップ 2 ダウンロードしたファイルを実行して Java をインストールします。

ステップ 3 ユーザ プロファイル（.bash_profile）で JAVA_HOME および JRE_HOME 環境変数を定義します。

次に例を示します。

例：
�H�[�S�R�U�W�-�$�9�$�B�+�2�0�(� ���X�V�U���M�D�Y�D���M�G�N�����������B�������R�U�Z�K�D�W�H�Y�H�U�Y�H�U�V�L�R�Q�L�V�E�H�L�Q�J�X�V�H�G��
�H�[�S�R�U�W�-�5�(�B�+�2�0�(� ���X�V�U���M�D�Y�D���M�G�N�O���������B�������M�U�H

ステップ 4 Java キーストアを作成します。Tomcat で SSL を有効にするには、Java キーストアが必要です。

ステップ 5 端末で次のコマンドを実行します。 デフォルトのキーストア パスワードは changeit です。

例：
�
���-�$�9�$�B�+�2�0�(���E�L�Q���N�H�\�W�R�R�O���J�H�Q�N�H�\���D�O�L�D�V�W�R�P�F�D�W���N�H�\�D�O�J�5�6�$���Y�D�O�L�G�L�W�\�������� ���H�[�W�%�&���F� �F�D���W�U�X�H�


keytool コマンドで -ext オプションを指定するには、Java JDK 7 が必要です。 上記の値の -ext オプ

ションを使用すると、Tomcat 証明書の CA フラグが true に設定されます。 CA フラグを true に設

定しなければ、CiscoUnifiedOSの管理インターフェイスは tomcat-trust信頼ストアに証明書をでき

ない可能性があります。 詳細については、IM and Presence への OpenAM 証明書のインポート, （

128 ページ）を参照してください。

上記のアプローチの代わりに、Tomcat インスタンスに CA 署名付き証明書を使用することもでき

ます。 Tomcat のマニュアル（http://tomcat.apache.org/tomcat-7.0-doc/ssl-howto.html）では、認証局

からの証明書をインストールする方法の詳細を提供します。

ステップ 6 姓と名を入力するよう求められたら、OpenAM サーバの FQDN（hostname.domainname）を入力し

ます。

また、組織ユニット名、組織名、市または地域、都道府県、および 2 文字の国番号を入力するよ

う求められます。

ステップ 7 Tomcatパスワードの入力を求められたら、デフォルトのキーストア パスワード changeitを入力し

ます。

キーストアはルート ディレクトリの下に作成されます。
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Windows プラットフォームを使用した Java のインストール

手順

ステップ 1 http://www.oracle.com/technetwork/java/javase/downloads/index.html から Java の最新バージョンをダ

ウンロードします。

ステップ 2 ダウンロードしたファイルを実行して Java をインストールします。

ステップ 3 Java キーストアを作成します。

Tomcat で SSL を有効にするには、Java キーストアが必要です。

ステップ 4 コマンド プロンプトを開き、次のコマンドを実行します。

例：
�&���?�!���F���?�3�U�R�J�U�D�P�)�L�O�H�V�?�-�D�Y�D�?�M�G�N�O���������B�����?�E�L�Q�?�N�H�\�W�R�R�O���H�[�H�����J�H�Q�N�H�\���D�O�L�D�V
�W�R�P�F�D�W���N�H�\�D�O�J�5�6�$���Y�D�O�L�G�L�W�\�������� ���N�H�\�V�W�R�U�H�F���?�N�H�\�V�W�R�U�H���H�[�W�%�&���F� �F�D���W�U�X�H�


このテスト設定では、Javaは c:\Program Files\Javaの下にインストールされます。 このコマンドを

実行するときに、設定で keytool.exe の右側のパスを入力します。 デフォルトのキーストア パス

ワードは changeit です。

keytool コマンドで -ext オプションを指定するには、Java JDK 7 が必要です。 上記の値の -ext オプ

ションを使用すると、Tomcat 証明書の CA フラグが true に設定されます。 CA フラグを true に設

定しなければ、CiscoUnifiedOSの管理インターフェイスは tomcat-trust信頼ストアに証明書をでき

ない可能性があります。 詳細については、IM and Presence への OpenAM 証明書のインポート, （

128 ページ）を参照してください。

上記のアプローチの代わりに、Tomcat インスタンスに CA 署名付き証明書を使用することもでき

ます。 Tomcat のマニュアル（http://tomcat.apache.org/tomcat-7.0-doc/ssl-howto.html）では、認証局

からの証明書をインストールする方法の詳細を提供します。

ステップ 5 姓と名を入力するよう求められたら、OpenAM サーバの FQDN（hostname.domainname）を入力し

ます。

また、組織ユニット名、組織名、市または地域、都道府県、および 2 文字の国番号を入力するよ

う求められます。

ステップ 6 Tomcatパスワードの入力を求められたら、デフォルトのキーストア パスワード changeitを入力し

ます。

キーストアは c:\ ディレクトリの下に作成されます。
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Tomcat のインストール

Linux プラットフォームを使用した Tomcat のインストール

手順

ステップ 1 http://tomcat.apache.org/index.html から Apache Tomcat の最新バージョンをダウンロードします。

プロセッサ アーキテクチャ（32bit/64bit）固有の zip/tar アーカイブをダウンロードします。

ステップ 2 apache-tomcat-7.0.0.tar.gzアーカイブを展開します。 このマニュアルでは、ルート ホーム ディレク

トリ（\root）の下に展開しています。

ステップ 3 /root/apache-tomcat-7.0.0/bin ディレクトリの下にある catalina.sh で JAVA_OPTS="$JAVA_OPTS -
Xmx1024m -XX:MaxPermSize-256m - Xms512mプロパティを設定して、Tomcatの JVMヒープ サイ

ズを大きくします。

例：
�-�$�9�$�B�2�3�7�6� �����-�$�9�$�B�2�3�7�6���;�P�[���������P ���;�;���0�D�[�3�H�U�P�6�L�]�H� �������P�� �;�P�V�������P��
�'�M�D�Y�D���X�W�L�O���O�R�J�J�L�Q�J���P�D�Q�D�J�H�U� �R�U�J���D�S�D�F�K�H���M�X�O�L���&�O�D�V�V�/�R�D�G�H�U�/�R�J�0�D�Q�D�J�H�U��

ステップ 4 /root/apache-tomcat-7.0.0/conf ディレクトリの下にある server.xml ファイルを開き、8080 コネクタ

ポートのコメントを入力します。 次のようにコードを入力します。

例：
�����������&�R�Q�Q�H�F�W�R�U�S�R�U�W� �������������S�U�R�W�R�F�R�O� ���+�7�7�3����������
�F�R�Q�Q�H�F�W�L�R�Q�7�L�P�H�R�X�W����������������
�U�H�G�L�U�H�F�W�3�R�U�W�����������������! �����!

ステップ 5 8443 コネクタ ポートをアンコメントします。8443 コネクタの先頭の <!– – コードと末尾の – –>
を削除します。 次のようにコードを入力します。

例：
���&�R�Q�Q�H�F�W�R�U�S�R�U�W� �������������S�U�R�W�R�F�R�O� ���+�7�7�3�����������6�6�/�(�Q�D�E�O�H�G� ���W�U�X�H��
�P�D�[�7�K�U�H�D�G�V� �����������V�F�K�H�P�H� ���K�W�W�S�V���V�H�F�X�U�H� ���W�U�X�H��
�F�O�L�H�Q�W�$�X�W�K� ���I�D�O�V�H���V�V�O�3�U�R�W�R�F�R�O� ���7�/�6�����!

ステップ 6 上記の変更を行ったら server.xml ファイルを保存します。

ステップ 7 /root/apache-tomcat-7.0.0/binディレクトリの下にある startup.shを実行して、Tomcatを起動します。

ステップ 8 ブラウザを起動し、https://localhost:8443/tomcat.gif にアクセスします。

証明書が自己署名されている場合、ブラウザから通知されます。 証明書をインポートし、続行す

るようにブラウザに指示します。 Tomcat は Tomcat ロゴが表示されるときに設定されます。
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Windows プラットフォームを使用した Tomcat のインストール

手順

ステップ 1 http://tomcat.apache.org/index.html から Apache Tomcat の最新バージョンをダウンロードします。

Tomcat サービスのインストーラ（32bit/64bit Windows サービス インストーラ：

apache-tomcat-7.0.0.exe）をダウンロードします。

ステップ 2 apache-tomcat-7.0.0.exe をインストールします。 この例では、Tomcat は c:\Program Files\Apache
Software Foundation\Tomcat 7.0 にインストールされます。

ステップ 3 c:\Program Files\Apache Software Foundation\Tomcat 7.0\bin の下に setenv.bat というファイルを作成

して JAVA-HOME、JRE_HOME、および JAVA_OPTS 環境変数を設定し、上記の変数を設定しま

す。

例：
�V�H�W�-�$�9�$�B�+�2�0�(� �F���?�3�U�R�J�U�D�P�)�L�O�H�V�?�-�D�Y�D�?�M�G�N�O���������B����
�V�H�W�-�5�(�B�+�2�0�(� �F���?�3�U�R�J�U�D�P�)�L�O�H�V�?�-�D�Y�D�?�M�G�N�O���������B�����?�M�U�H
�V�H�W�-�$�9�$�B�2�3�7� ���-�$�9�$�B�2�3�7�6�����[�0�6�������P ���[�0�;���������P

ステップ 4 c:\Program Files\Apache Software Foundation\Tomcat 7.0\conf フォルダの下にある server.xml ファイル

を開きます。

ステップ 5 8080 コネクタ ポートのコメントを入力します。 次のようにコードを入力します。

例：
�����������&�R�Q�Q�H�F�W�R�U�S�R�U�W� �������������S�U�R�W�R�F�R�O� ���+�7�7�3����������
�F�R�Q�Q�H�F�W�L�R�Q�7�L�P�H�R�X�W� ��������������
�U�H�G�L�U�H�F�W�3�R�U�W�����������������! �����!

ステップ 6 8443 コネクタ ポートをアンコメントします。 8443 コネクタの先頭の <!– – コードと末尾の – –>
を削除します。 この 8443 コネクタでは、さらに 2 つの属性が追加されています。それは、

keystoreFile（6.2 項で作成されたキーストア ファイルの場所。 この例では、C:\keystore の下に作

成されました）と keystoreType です。 デフォルト パスワード changeit でキーストアを作成したた

め、keystorePass 属性を設定する必要はありません。 次のようにコードを入力します。

例：
���&�R�Q�Q�H�F�W�R�U�S�R�U�W� �������������S�U�R�W�R�F�R�O� ���+�7�7�3�����������6�6�/�(�Q�D�E�O�H�G� ���W�U�X�H��
�P�D�[�7�K�U�H�D�G�V� �����������V�F�K�H�P�H� ���K�W�W�S�V���V�H�F�X�U�H� ���W�U�X�H��
�F�O�L�H�Q�W�$�X�W�K� ���I�D�O�V�H���V�V�O�3�U�R�W�R�F�R�O� ���7�/�6��
�N�H�\�V�W�R�U�H�)�L�O�H� ���F���?�N�H�\�V�W�R�U�H��
�N�H�\�V�W�R�U�H�7�\�S�H� ���-�.�6�����!

ステップ 7 上記の変更を行ったら server.xml ファイルを保存します。

ステップ 8 services.msc ユーティリティまたは [管理ツール（Administrative Tools）] > [サービス（Services）]
> [Apache Tomcat 7] > [開始（Start）] から Tomcat サービスを開始します。

ステップ 9 ブラウザを起動し、https://localhost:8443/tomcat.gif にアクセスします。

証明書が自己署名されている場合、ブラウザから通知されます。 証明書をインポートし、続行す

るようにブラウザに指示します。 Tomcat は Tomcat ロゴが表示されるときに設定されます。
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次の作業

シングル サインオンのための Active Directory のプロビジョニング, （121 ページ）

シングルサインオンのための Active Directory のプロビ
ジョニング

手順

ステップ 1 Active Directory（AD）サーバにログインします。

ステップ 2 [スタート（Start）]メニューから [プログラム（Programs）] > [管理ツール（Administration Tools）]
にアクセスし、[Active Directoryユーザとコンピュータ（Active Directory Users and Computers）]を

選択します。

ステップ 3 [ユーザ（Users）] > [新規（New）] > [ユーザ（Users）] に移動し、ユーザ ID として OpenSSO
Enterprise のホスト名を使用して新規ユーザを作成します。

OpenSSO Enterprise のホスト名にドメイン名を含めることはできません。

ステップ 4 コマンド プロンプトから次のコマンドを使用して、AD サーバの keytab ファイルを作成します。

例：
�N�W�S�D�V�V���S�U�L�Q�F�+�7�7�3�����K�R�V�W�Q�D�P�H�!�����G�R�P�D�L�Q�Q�D�P�H�!�#���'�&�'�2�0�$�,�1�!���S�D�V�V���S�D�V�V�Z�R�U�G�!���P�D�S�X�V�H�U���X�V�H�U�1�D�P�H�!

���R�X�W���K�R�V�W�Q�D�P�H�!���+�7�7�3���N�H�\�W�D�E���S�W�\�S�H�.�5�%���B�1�7�B�3�5�,�1�&�,�3�$�/���W�D�U�J�H�W���'�&�'�2�0�$�,�1�!

例：
�N�W�S�D�V�V���S�U�L�Q�F�+�7�7�3���V�V�R���F�L�V�F�R���F�R�P�#�&�,�6�&�2���&�2�0���S�D�V�V�F�L�V�F�R���������P�D�S�X�V�H�U�V�V�R���R�X�W�V�V�R���+�7�7�3���N�H�\�W�D�E

���S�W�\�S�H�.�5�%���B�1�7�B�3�5�,�1�&�,�3�$�/���W�D�U�J�H�W�&�,�6�&�2���&�2�0

ステップ 5 keytabファイルが正常に作成されたら、OpenAMサーバの場所にkeytabファイルをコピーします。

このパスは、後で OpenAM 設定で指定します。

OpenAM が Linux に設定されている場合は、ルートの下にディレクトリを作成し、上記の keytab
ファイルをコピーできます。 たとえば、/root/keytab/examplehost.HTTP.keytab となります。

OpenAM が Windows に設定されている場合は、C:\> の下にディレクトリを作成し、上記の keytab
ファイルをコピーできます。 たとえば、c:/keytab/examplehost.HTTP.keytab となります。

次の作業

Apache Tomcat で OpenSSO Enterprise War を開く, （122 ページ）
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Apache Tomcat で OpenSSO Enterprise War を開く

Linux における Apache Tomcat への OpenSSO Enterprise War の展開

手順

ステップ 1 ForgeRock サイト（http://www.forgerock.com/downloads.html）にアクセスし、安定したリリースの

OpenAM Release 9 / February 7, 2010（20100207）をダウンロードします。

ステップ 2 openam_release9_20100207.zip を OpenAM サーバの任意の場所にコピーし、解凍します。

ステップ 3 OpenAM サーバで Tomcat サービスが実行されている場合は停止します。

ステップ 4 解凍後、opensso/deployable-war ディレクトリの下にある �R�S�H�Q�V�V�R���Z�D�Uファイルをコピー

し、/root/apache-tomcat-7.0.0/webapps ディレクトリの下に貼り付けます。

この例では、OpenAM war ファイルが �R�S�H�Q�V�V�R���Z�D�Uという名前であることを前提としています。

このマニュアルの展開例に従う場合は、このファイル名を使用することを推奨します。 war ファ

イル名は、この章の後半で参照される URL とディレクトリで使用されます。

ステップ 5 /root/apache-tomcat-7.0.0/bin ディレクトリの下にある startup.sh を実行して、Tomcat サービスを起

動します。

次の作業

GUI コンフィギュレータを使用した OpenSSO Enterprise の設定, （123 ページ）

Windows における Apache Tomcat への OpenSSO Enterprise War の展開

手順

ステップ 1 ForgeRock サイト（http://www.forgerock.com/downloads.html）にアクセスし、安定したリリースの

OpenAM Release 9 / February 7, 2010（20100207）をダウンロードします。

ステップ 2 openam_release9_20100207.zip を OpenAM サーバの特定の場所にコピーし、解凍します。

ステップ 3 OpenAM サーバで Tomcat サービスが実行されている場合に停止するには、[管理ツール

（Administrative Tools）] > [サービス（Services）] > [Apache Tomcat 7] > [停止（Stop）] を選択しま

す。

ステップ 4 解凍後、opensso/deployable-warディレクトリの下にあるopensso.warファイルをコピーし、c:\Program
Files\Apache Software Foundation\Tomcat 7.0\webapps フォルダの下に貼り付けます。
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この例では、OpenAM war ファイルが �R�S�H�Q�V�V�R���Z�D�Uという名前であることを前提としています。

このマニュアルの展開例に従う場合は、このファイル名を使用することを推奨します。 war ファ

イル名は、この章の後半で参照される URL とディレクトリで使用されます。

ステップ 5 [管理ツール（Administrative Tools）] > [サービス（Services）] > [Apache Tomcat 7] > [開始（Start）]
を選択して、Tomcat サービスを開始します。

次の作業

GUI コンフィギュレータを使用した OpenSSO Enterprise の設定, （123 ページ）

GUI コンフィギュレータを使用した OpenSSO Enterprise の
設定

OpenSSOを設定する方法の例を次に示します。既存のOpenAMサーバがある場合、またはOpenAM
について確実に理解している場合は、サーバを別に設定できます。

OpenAMサーバおよびポリシー エージェントには、インストールを実行するマシンのホスト名の

FQDN が必要です。 「localhost」などのホスト名を使用したり、「192. 168.1.2」などの数字の IP
アドレスをホスト名として使用することはできません。これにより、インストール、設定、およ

び使用時に問題が発生するからです。

OpenAM にアクセスするには、Mozilla Firefox などの Web ブラウザがインストールされている必

要があります。 OpenAM に初めてアクセスするときは、URL で OpenAM サーバの FQDN を使用

する必要があります。 たとえば、https://hostexample.corp.com:8443/openssoを使用します。OpenSSO
Enterpriseに初めてアクセスするときは、OpenSSOEnterpriseの初期設定を行うためにコンフィギュ

レータに転送されます。 OpenSSO に初めてアクセスすると、[設定オプション（Configuration
Options）]ウィンドウが表示されます。 [デフォルト設定の作成（CreateDefault Configuration）]リ

ンクを選択します。

OpenSSO Enterprise Administrator（amAdmin）およびデフォルト ポリシー エージェント ユーザ

（UrlAccessAgent）のパスワードを指定し、確認します。 デフォルト ポリシー エージェント ユー

ザは、この設定例では後で使用しません。amAdminは、設定を変更するためにOpenAMにログイ

ンするたびに使用します。

問題が設定中にエラーが発生した場合、コンフィギュレータはエラー メッセージを表示します。

可能な場合は、エラーを修正して、設定をやり直します。 また、作成された Web コンテナ ログ

ファイルや install.log が設定ディレクトリ（default/opensso）にあることを確認します。 これらの

ログには、設定上の問題の原因に関する情報が含まれている場合があります。

デフォルトでは、OpenSSO は Linux プラットフォームの /root/opensso ディレクトリの下に展開さ

れます。Windows プラットフォームでは、OpenSSO は C:\opensso の下に展開されます。
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手順

ステップ 1 ログインするには [続行（Proceed）] を選択し、amAdmin とパスワードを入力します。

ステップ 2 [アクセス コントロール（Access Control）] タブに移動し、/（トップ レベルのレルム）を選択し

ます。

ステップ 3 [認証（Authentication）] > [コア（Core）] > [すべてのコア設定（All Core Settings）]を選択します。

ステップ 4 [ユーザ プロファイル（User Profile）] を [無視（Ignored）] に設定します。

ステップ 5 [保存（Save）] をクリックして、設定を保存します。

次の作業

OpenSSO サーバのポリシーの設定, （124 ページ）

OpenSSO サーバのポリシーの設定

手順

ステップ 1 [アクセス コントロール（Access Control）] タブで、/（トップ レベルのレルム）を選択します。

ステップ 2 [ポリシー（Policies）] タブで、新しいポリシーを追加します。

ステップ 3 [ポリシー名（Policy Name）] を入力します。 たとえば、CUPPolicy を入力します。

ステップ 4 [ポリシー設定（Policy Configuration）] ウィンドウで新しいルールを作成します。

表示されるウィンドウのサービスタイプで [URLポリシーエージェント（リソース名付き）（URL
Policy Agent (with resource name)）] を選択します。

ステップ 5 [ルール名（Rule Name）]（たとえば CUPUser）を入力します。 [リソース名（Resource Name）]
フィールドに、リソース URL の名前を Web アプリケーション URL として入力します。 たとえ

ば、https://<CUP FQDN>:8443/* と入力します。

ステップ 6 [GET] および [POST] チェックボックスをオンにして [終了（Finish）] をクリックします。

ステップ 7 別のルール（たとえば、CUPUser_1）を作成します。 [リソース名（Resource Name）]フィールド

に、リソースURLの名前をWebアプリケーションURLとして入力します。たとえば、https://<CUP
FQDN>/* と入力します。

ステップ 8 [GET] および [POST] チェックボックスをオンにして [終了（Finish）] をクリックします。

ステップ 9 Cisco Unified IM and Presence ユーザ アプリケーションの [検索（Find）] および [リスト（List）]
ウィンドウで、クエリー パターン（*?*）を含む要求に別のルール（たとえば、

CUPUser_QueryPatterns）を作成します。 たとえば、Error! Hyperlink 参照は無効ではありません。

[リソース名（Resource Name）] フィールドに、https://<CUP FQDN>:8443/*?* と入力します。

ステップ 10 [GET] および [POST] チェックボックスをオンにして [終了（Finish）] をクリックします。

ステップ 11 Cisco Unified IM and Presence ユーザ アプリケーションの [検索（Find）] および [リスト（List）]
ウィンドウで、クエリー パターン（*?*）を含む要求に別のルール（たとえば、
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CUPUser_QueryPatterns_1）を作成します。 たとえば、[リソース名（ResourceName）]フィールド

に、https://<CUP FQDN>/*?* と入力します。

ステップ 12 [GET] および [POST] チェックボックスをオンにして [終了（Finish）] をクリックします。

ステップ 13 SSO のサポートは RTMT アプリケーションでも提供されます。 上記のポリシー ルールとともに

RTMTの SSOを実現するには、もう 1つの新しいルールを作成する必要があります。 たとえば、

RTMTクエリーパターン（*?*?*）を含む要求にRTMT_Queryを作成します。 [リソース名（Resource
Name）] フィールドに、https://<CUPFQDN>:8443/*?*?* と入力します。

ステップ 14 [GET] および [POST] チェックボックスをオンにして [終了（Finish）] をクリックします。

ステップ 15 SSO のサポートは RTMT アプリケーションでも提供されます。 上記のポリシー ルールとともに

RTMT の SSO を実現するには、もう 1 つの新しいルールを作成します。 たとえば、RTMT クエ

リー パターン（*?*?*）を含む要求に RTMT_Query_1 を作成します。 [リソース名（Resource
Name）] フィールドに、https://<CUPFQDN>:8443/*?*?* と入力します。

ステップ 16 [GET] および [POST] チェックボックスをオンにして [終了（Finish）] をクリックします。

ステップ 17 [ポリシー設定（Policy Configuration）] ウィンドウで、[サブジェクト（Subjects）] の下の [新規

（New）] を選択します。

ステップ 18 サブジェクト タイプとして [認証されたユーザ（Authenticated Users）] を選択します。

ステップ 19 [サブジェクト名（Subject Name）]（たとえば CUPUser）を入力し、[終了（Finish）] をクリック

します。

新しいポリシーが定義されたルールおよびサブジェクトを使用して作成されます。

ステップ 20 [条件（Conditions）] で、[新規（New）] を選択します。

ステップ 21 [条件タイプの選択（Select ConditionType）]で [アクティブ セッション時間（Active SessionTime）]
を選択します。

ステップ 22 [条件名（Condition Name）]（たとえば CUPUser）を入力します。

ステップ 23 [次へ（Next）] をクリックします。

ステップ 24 アクティブ セッション タイムアウトを 120 分に設定します。

ステップ 25 [セッションの終了（Terminate Session）] フィールドが [いいえ（No）] に設定されていることを

確認します。

ステップ 26 [終了（Finish）] をクリックします。

次の作業

SSO モジュール インスタンスの設定, （126 ページ）
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SSO モジュールインスタンスの設定

手順

ステップ 1 シングル サインオンのための Active Directory のプロビジョニング, （121 ページ）で作成した

OpenAM サーバに keytab ファイルをコピーします。

ステップ 2 amAdmin として OpenSSO Enterprise 管理コンソールにログインします。

ステップ 3 [アクセス コントロール（Access Control）] > [トップ レベルのレルム（Top Level Realm）] > [認証

（Authentication）] を選択します。

ステップ 4 [モジュール インスタンス（Module Instances）]ウィンドウで、[新規（New）]をクリックします。

ステップ 5 新しいログイン モジュール インスタンスの名前（たとえば、CUPUser）を入力し、[Windows デ

スクトップ SSO（Windows Desktop SSO）] を選択します。

ステップ 6 [OK] をクリックします。

このモジュール インスタンス名は、後で IM and Presence サーバで SSO を有効にするときに使用

されます。

ステップ 7 [モジュール インスタンス（Module Instances）]ウィンドウで、新しいログイン モジュールの名前

（たとえば、CUPUser）を選択し、次の情報を入力します。

• [サービス プリンシパル（Service Principal）]：
HTTP/openAMhostname.domain.com@DOMAIN.COM。 ここでは、openAM サーバ名とドメイ

ンを使用した例（HTTP/openamhost.example.com@EXAMPLE.COM）を示します

• [keytabファイル名（Keytab File Name）]：c:\keystore\openAMhostname.HTTP.keytab（Windows
プラットフォームの場合）または /root/keytab/openAMhostname.HTTP.keytab（Linuxのplatorm）

• [Kerberos レルム（Kerberos Realm）]：DOMAIN.COM - OpenAM サーバのドメイン（たとえ

ば、EXAMPLE.COM）

• [Active Directory/Kerberos サーバの名前（Active Directory / Kerberos Server Name）]：
kerberos.example.com
フェールオーバーの目的で複数のKerberosドメインコントローラが存在する場合は、区切り

文字としてコロン（：）を使用してすべての Kerberos ドメイン コントローラを設定できま

す。

• [ドメイン名でプリンシパルを返す（Return Principal with Domain Name）]：False。 [有効

（Enabled）] チェックボックスをオフのままにします。

• [認証レベル（Authentication Level）]：22

ステップ 8 [保存（Save）] をクリックします。

モジュール インスタンスが CUPUser という名前で作成されます。
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OpenSSO サーバでの J2EE エージェントプロファイルの
設定

OpenSSO Enterprise コンソールで次の手順を実行します。 このタスクの主な手順は、エージェン

ト名（ID）とエージェント パスワードを作成することです。

手順

ステップ 1 amAdminなどのAgentAdmin権限を持つユーザとして、OpenSSOEnterpriseコンソールにログイン

します。

ステップ 2 [アクセス コントロール（Access Control）] タブを選択します。

ステップ 3 エージェントが所属する、/（トップ レベルのレルム）などのレルム名を選択します。

ステップ 4 [エージェント（Agents）] タブを選択します。

ステップ 5 [J2EE] タブを選択します。

ステップ 6 [エージェント（Agent）] セクションで、[新規（New）] を選択します。

ステップ 7 次のフィールドに値を入力します。

• [名前（Name）]：エージェントの名前または ID を入力します（たとえば、CUPUser）。

エージェント名は、後で IM and Presence で SSO を有効にするときに使用されま

す。 たとえば、[ポリシーエージェントに設定されているプロファイルの名前を入

力（Enter the name of the profile configured for this policy agent）] で使用します。

（注）

• [パスワード（Password）]：エージェント パスワードを入力します。

このパスワードは、後で IM and Presence で SSO を有効にするときに尋ねられま

す。

（注）

• [サーバ URL（Server URL）] フィールド：OpenSSO Enterprise サーバの URL を入力します。

たとえば、�K�W�W�S�V���������2�S�H�Q�$�0�)�4�'�1�!�������������R�S�H�Q�V�V�Rと入力します。

• [エージェント URL（Agent URL）] フィールド：エージェント アプリケーションの URL を

入力します。 たとえば、�K�W�W�S�V���������,�0 �D�Q�G�3�U�H�V�H�Q�F�H�)�4�'�1�!�������������D�J�H�Q�W�D�S�Sと入力

します。

「agentapp」は、後で IM and Presence で SSO を有効にするための例で使用されま

す。

（注）

ステップ 8 [作成（Create）] を選択します。

CUPUser の名前で J2EE エージェントが作成されます。
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ステップ 9 上記で作成された J2EE エージェントを選択します。

ステップ 10 [アプリケーション（Application）] タブを選択します。

ステップ 11 [ログイン処理（Login Processing）] で、次のように IM and Presence の各 Web GUI アプリケーショ

ンのログイン フォーム URI を入力します。

• Cisco Unified CM IM and Presence の管理：���F�X�S�D�G�P�L�Q���:�(�%���,�1�)���S�D�J�H�V���O�R�J�R�Q���M�V�S

• Cisco Unified IM and Presence のサービスアビリ

ティ：���F�F�P�V�H�U�Y�L�F�H���:�(�%���,�1�)���S�D�J�H�V���O�R�J�R�Q���M�V�S

• Cisco Unified IM and Presence のレポート：���F�X�F�U�H�S�R�U�W�V���:�(�%���,�1�)���S�D�J�H�V���O�R�J�R�Q���M�V�S

• Cisco Unified IM and Presence OS の管理:���F�P�S�O�D�W�I�R�U�P���:�(�%���,�1�)���S�D�J�H�V���O�R�J�R�Q���M�V�S

• IM and Presence のディザスタリカバリシステム：���G�U�I���:�(�%���,�1�)���S�D�J�H�V���O�R�J�R�Q���M�V�S

• Real-Time Monitoring Tool（RTMT）：���D�V�W���:�(�%���,�1�)���S�D�J�H�V���O�R�J�R�Q���M�V�S

• Cisco Unified CM IM and Presence ユーザ オプショ

ン：���F�X�S�X�V�H�U���:�(�%���,�1�)���S�D�J�H�V���O�R�J�R�Q�F�R�Q�W�U�R�O���M�V�S

ステップ 12 [OpenAMサービス（OpenAMServices）]タブの [ログインURL（Login URL）]で、OpenSSOのロ

グイン URL を https://<OpenSSO FQDN>:8443/opensso/UI/Login?module=<SSO_Module> として追加

します。

SSO_Moduleは、SSOモジュール インスタンスの設定, （126ページ）で作成したものと同じ値に

する必要があります。

ステップ 13 テキスト領域で、ログイン URL 以外のすべての URL を削除します。 前の手順で指定したログイ

ン URL のみがテキスト領域にリストされている必要があります。

次の作業

このリンクが上記の形式でない場合は、それを修正して設定を保存します。SSOモジュールイン

スタンスの設定, （126 ページ）で作成されたモジュール インスタンスの名前は、[アクセス コン

トロール（Access Control）] > [トップ レベルのレルム（Top Level Realm）] > [モジュール インス

タンス（Module Instance）]で確認できます。 この確認の後で、IM and Presenceサーバに管理ユー

ザとしてログインし、次の CLI コマンドを入力して Cisco Tomcat サービスを再起動します。
�X�W�L�O�V�V�H�U�Y�L�F�H�U�H�V�W�D�U�W�&�L�V�F�R�7�R�P�F�D�W

IM and Presence への OpenAM 証明書のインポート, （128 ページ）

IM and Presence への OpenAM 証明書のインポート
IM and PresenceとOpenAM間の通信は安全です。 そのため、OpenAMのセキュリティ証明書を取

得し、IM and Presenceの tomcat-trustストアにインポートする必要があります。OpenAM証明書の

有効期間が 5 年以下になるように設定します。 OpenAM サーバ証明書を取得するには、次の手順

を実行します。
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証明書のインポートについては、『�&�L�V�F�R�8�Q�L�I�L�H�G�6�\�V�W�H�P�0�D�L�Q�W�H�Q�D�Q�F�H�*�X�L�G�H�I�R�U�,�0�D�Q�G�3�U�H�V�H�Q�F�H』

を参照してください。

（注）

手順

ステップ 1 Webブラウザ（たとえば、Mozilla Firefox）からOpenAM（https://<OpenAMFQDN>:8443/opensso）
にサインインします。

ステップ 2 [ツール（Tools）] > [ページ情報（Page info）] > [セキュリティ（Security）] > [証明書の表示（View
Certificate）] を選択します。

ステップ 3 [証明書ビューア（Certificate Viewer）] ウィンドウで、[詳細（Details）] タブをクリックして証明

書情報にアクセスします。

ステップ 4 [エクスポート（Export）] をクリックし、証明書をデスクトップに保存します。

ステップ 5 OpenAM サーバ証明書を取得したら、Cisco Unified OS の管理にサインインし、[セキュリティ

（Security）] > [証明書の管理（Certificate Management）] を選択します。

ステップ 6 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]をクリックします。

ステップ 7 [証明書のアップロード（Upload Certificate）] ダイアログボックスの [証明署の名前（Certificate
Name）] ドロップダウン リストから、[Tomcat の信頼性（tomcat-trust）] を選択します。

ステップ 8 [ファイルのアップロード（Upload File）] フィールドで、保存されている OpenAM 証明書を参照

します。

ステップ 9 [ファイルのアップロード（UploadFile）]をクリックして、証明書をアップロードします。OpenAM
証明書は、IM and Presence の Tomcat-trust ストアに追加されます。

ステップ 10 CLI コマンド utils service restart Cisco Tomcat を使用して、Tomcat サービスを再起動します。

例：

次の作業

シングル サインオン用のクライアント ブラウザ設定, （129 ページ）

シングルサインオン用のクライアントブラウザ設定
ブラウザベースのクライアント アプリケーションに SSO を使用する場合は、Web ブラウザを設

定する必要があります。ここでは、SSOを使用するようにクライアントブラウザを設定する方法

について説明します。
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シングルサインオン用の Internet Explorer の設定
SSO 機能は、Internet Explorer バージョン 6.0 以降が実行されている Windows クライアントをサ

ポートします。SSOを使用するように Internet Explorerを設定するには、次の手順を実行します。

手順

ステップ 1 [ツール（Tools）] > [インターネット オプション（Internet Options）] > [詳細設定（Advanced）] タ

ブを選択します。

ステップ 2 [統合 Windows 認証を使用する（Enable Integrated Windows Authentication）] をオンにします。

ステップ 3 [OK] をクリックします。

ステップ 4 Internet Explorer を再起動します。

ステップ 5 [ツール（Tools）] > [インターネット オプション（InternetOptions）] > [セキュリティ（Advanced）]
> [ローカル イントラネット（Local Intranet）] を選択し、[レベルのカスタマイズ...（Custom
Level...）] をクリックします。

ステップ 6 [ユーザ認証（User Authentication）] で、[イントラネット ゾーンでのみ自動的にログオンする

（Automatic Logon Only in Intranet Zone）] を選択します。

ステップ 7 [OK] をクリックします。

ステップ 8 [サイト（Sites）] をクリックします。

ステップ 9 [イントラネットのネットワークを自動的に検出する（Automatically detect intranet network）] をオ

ンにします。

ステップ 10 [詳細設定（Advanced）] をクリックします。

ステップ 11 [このWebサイトをゾーンに追加する（Add this web site to the zone）]フィールドに、OpenAMサー

バの FQDN を https://OpenAM_FQDN の形式で入力します。

ステップ 12 [追加（Add）] をクリックします。

ステップ 13 [閉じる（Close）] をクリックします。

ステップ 14 [OK] をクリックします。

ステップ 15 [保護モードを有効にする（Enable Protected Mode）] をオフにします。

ステップ 16 Internet Explorer を再起動します。

ステップ 17 Windows レジストリ エディタを開き、次のいずれかのオプションを選択します。

説明オプション

[スタート（Start）] > [ファイル名を指定して実行（Run）]
を選択し、�U�H�J�H�G�L�Wと入力します。

Windows XP または Windows 2008 の

場合
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説明オプション

[スタート（Start）] を選択し、�U�H�J�H�G�L�Wと入力します。

WindowsVistaでは、その後 [続行（Continue）]をクリック

する必要があります。

Windows Vista および Windows 7.0 の

場合

ステップ 18 レジストリ キー �+�.�(�<�B�/�2�&�$�/�B�0�$�&�+�,�1�(�?�6�<�6�7�(�0�?�&�X�U�U�H�Q�W�&�R�Q�W�U�R�O�6�H�W�?�&�R�Q�W�U�R�O�?�/�6�$�?の下に、

�6�X�S�S�U�H�V�V�(�[�W�H�Q�G�H�G�3�U�R�W�H�F�W�L�R�Qという新しい DWORD（32 ビット）値を追加し、値を 16 進数の 0x02
に設定します。

DWORD は管理者によってのみ設定できます。

ステップ 19 新しく作成された DWORD を右クリックし、[修正（Modify）] を選択します。

ステップ 20 次の値を設定します。

• [表記（Base）]：[16 進（hexadecimal）]

• [値のデータ（Value data）]：002

新しく作成された DWORD は、LSA ディレクトリ リストに次のように表示されます。

• 名前：SuppressExtendedProtection

• 種類：REG_DWORD

• 値：0x00000002 (2)

シングルサインオン用の Firefox の設定
SSO 機能は、Firefox バージョン 3.0 以降が実行されている Windows クライアントをサポートしま

す。

手順

ステップ 1 Firefox を開き、URL ページ about:config を入力します。

ステップ 2 network.negotiate-auth.trusted-urisまでスクロールし、ドメインに設定します（たとえば、corp.com）。

Windows レジストリの設定
Real-TimeMonitoringTool（RTMT）のSSOを実現するには、デスクトップ クライアント（Windows
XP または Windows 7）で次の新しいレジストリ キーを作成する必要があります：�� に値が設定さ
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れた �5�(�*�B�'�:�2�5�'タイプの �D�O�O�R�Z�W�J�W�V�H�V�V�L�R�Q�N�H�\。 �D�O�O�R�Z�W�J�W�V�H�V�V�L�R�Q�N�H�\は管理者が設定する必要があ

ります。

この新しいレジストリキーは、オペレーティングシステムに応じて、次の場所のいずれかに保存

します。

• Windows XP：
�+�.�(�<�B�/�2�&�$�/�B�0�$�&�+�,�1�(�?�6�<�6�7�(�0�?�&�X�U�U�H�Q�W�&�R�Q�W�U�R�O�6�H�W�?�&�R�Q�W�U�R�O�?�/�V�D�?�.�H�U�E�H�U�R�V

• Windows Vista/Windows 7：
�+�.�(�<�B�/�2�&�$�/�B�0�$�&�+�,�1�(�?�6�<�6�7�(�0�?�&�X�U�U�H�Q�W�&�R�Q�W�U�R�O�6�H�W�?�&�R�Q�W�U�R�O�?�/�V�D�?�.�H�U�E�H�U�R�V�?�3�D�U�D�P�H�W�H�U�V

アプリケーションでのシングルサインオンの設定
このアプリケーションは 3 つのコンポーネントに分割されています。

• ステータス

• サーバの設定

• アプリケーションの選択

ステータス

SSO 設定の変更によって、Tomcat が再起動することを示す警告メッセージが表示されます。

SSO アプリケーションを有効にすると、次のエラー メッセージが表示されることがあります。

• 「無効な Open Access Manager（OpenAM）サーバの URL（Invalid Open Access Manager
(OpenAM) server URL）」：無効なOpenAMサーバURLを指定すると、このエラー メッセー

ジが表示されます。

• 「無効なプロファイル クレデンシャル（Invalid profile credentials）」：間違ったプロファイ

ル名または間違ったプロファイル パスワードあるいは両方を指定すると、このエラー メッ

セージが表示されます。

• 「セキュリティ信頼エラー（Security trust error）」：OpenAM証明書がインポートされなかっ

た場合に、このエラー メッセージが表示されます。

SSO を有効にするときに上記のいずれかのエラー メッセージが表示された場合は、ステータ

スが上記のエラーに変わります。

（注）

サーバの設定

サーバ設定は、SSO がすべてのアプリケーションに対して無効になっている場合にだけ編集でき

ます。

アプリケーションの選択

次のアプリケーションのいずれかを使用して SSO を有効または無効にできます。
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• Cisco Unified CM IM and Presence の管理：Cisco Unified CM IM and Presence の管理、Cisco
Unified IM and Presenceのサービスアビリティ、および Cisco Unified IM and Presenceのレポー

トに対して SSO を有効にします。

• Cisco Unified IM and Presence ユーザ オプション：エンド ユーザ オプションに対して SSO を

有効にします。

• Cisco Unified IM and Presenceオペレーティング システムの管理：Cisco Unified IM and Presence
オペレーティング システムの管理およびディザスタ リカバリ システムに対して SSO を有効

にします。

• RTMT：Real-Time Monitoring Tool 用に Web アプリケーションを有効にします。

手順

ステップ 1 Open Access Manager（OpenAM）サーバの URL
（�K�W�W�S�V�������K�R�V�W�H�[�D�P�S�O�H���F�R�U�S���F�R�P�������������R�S�H�Q�V�V�R）を入力します。

ステップ 2 ポリシーエージェントを展開する相対パスを入力します。相対パスは英数字である必要がありま

す。OpenSSOサーバでの J2EEエージェント プロファイルの設定, （127ページ）を参照してくだ

さい。

ステップ 3 このポリシー エージェント用に設定されたプロファイルの名前を入力します。 OpenSSO サーバ

での J2EE エージェント プロファイルの設定, （127 ページ）を参照してください。

ステップ 4 プロファイル名のパスワードを入力します。 OpenSSO サーバでの J2EE エージェント プロファイ

ルの設定, （127 ページ）を参照してください。

ステップ 5 Windows デスクトップ SSO 用に設定されたログイン モジュール インスタンス名を入力します。

SSO モジュール インスタンスの設定, （126 ページ）を参照してください。

ステップ 6 [保存（Save）] をクリックします。

ステップ 7 [確認（Confirmation）] ダイアログボックスで、[OK] をクリックして Tomcat を再起動します。

OpenSSO Enterprise の削除
次のいずれかのタスクを実行して、SSO をアンインストールします。

• Linux での OpenSSO Enterprise のアンインストール, （134 ページ）

• Windows での OpenSSO Enterprise のアンインストール, （134 ページ）
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Linux での OpenSSO Enterprise のアンインストール

手順

ステップ 1 ���U�R�R�W���D�S�D�F�K�H�W�R�P�F�D�W���������������E�L�Qディレクトリの下で �V�K�X�W�G�R�Z�Q���V�Kコマンドを実行して、

OpenAM サーバで動作している Tomcat を停止します。

ステップ 2 次のディレクトリおよびその内容をすべて削除します。

• �&�R�Q�I�L�J�X�U�D�W�L�R�Q�'�L�U�H�F�W�R�U�\は、OpenSSO Enterprise インスタンスがコンフィギュレータを

使用して最初に設定されたときに作成されたディレクトリです。 デフォルト ディレクトリ

は、コンフィギュレータを実行しているユーザのホーム ディレクトリの �R�S�H�Q�V�V�Rです。

コンフィギュレータがルートで実行されている場合、�&�R�Q�I�L�J�X�U�D�W�L�R�Q�'�L�U�H�F�W�R�U�\はルート

ホーム ディレクトリ、���U�R�R�Wに作成されます。

• �X�V�H�U���K�R�P�H���G�L�U�H�F�W�R�U�\���R�S�H�Q�V�V�R�F�I�J。�X�V�H�U���K�R�P�H���G�L�U�H�F�W�R�U�\は、�R�S�H�Q�V�V�R���Z�D�Uファ

イルを展開したユーザのホーム ディレクトリです。 このユーザがルートの場合、ディレク

トリは �����R�S�H�Q�V�V�R�F�I�Jです。

ステップ 3 Tomcatの �Z�H�E�D�S�S�Vディレクトリから �R�S�H�Q�V�V�R���Z�D�Uファイルを削除します。たとえば、���U�R�R�W��
�D�S�D�F�K�H���W�R�P�F�D�W���������������Z�H�E�D�S�S�Vです

ステップ 4 ���U�R�R�W���D�S�D�F�K�H���W�R�P�F�D�W���������������E�L�Qディレクトリの下にある �V�W�D�U�W�X�S���V�Kを実行して、OpenAM
サーバで Tomcat を起動します。

Windows での OpenSSO Enterprise のアンインストール

手順

ステップ 1 OpenAM サーバで Tomcat サービスが実行されている場合に停止するには、[管理ツール

（Administrative Tools）] > [サービス（Services）] > [Apache Tomcat 7] > [停止（Stop）] を選択しま

す。

ステップ 2 ユーザ ホーム ディレクトリから �R�S�H�Q�V�V�Rおよび ���R�S�H�Q�V�V�R�F�I�Jフォルダを削除します。

ステップ 3 Tomcat の �Z�H�E�D�S�S�Vフォルダから �R�S�H�Q�V�V�R���Z�D�Uファイルを削除します。

例：�F���?�3�U�R�J�U�D�P�)�L�O�H�V�?�$�S�D�F�K�H�6�R�I�W�Z�D�U�H�)�R�X�Q�G�D�W�L�R�Q�?�7�R�P�F�D�W�������?�Z�H�E�D�S�S�V

ステップ 4 [管理ツール（Administrative Tools）] > [サービス（Services）] > [Apache Tomcat 7] > [開始（Start）]
を選択して、Tomcat サービスを開始します。
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シングルサインオンのトラブルシューティング
ここでは、設定の問題の解決に役立つトラブルシューティングのヒントを示します。

OpenAM セッションタイムアウトの設定
OpenAMセッション タイムアウトは、IM and Presenceサーバに設定されているセッション タイム

アウト パラメータよりも大きい値に設定する必要があります。

手順

ステップ 1 OpenAM サーバ GUI から、[設定（Configuration）] > [グローバル（Global）] > [セッション

（Session）] > [ダイナミック属性（Dynamic attributes）] > [最大アイドル時間（MaximumIdleTime）]
を選択します。

ステップ 2 [最大アイドル時間（Maximum Idle Time）] フィールドに値を入力します。

OpenAM サーバでの Tomcat のクラッシュ
TomcatがOpenAMサーバでクラッシュすると、OpenSSOは応答しなくなります。 IM and Presence
に通知されないことがあります。 次のいずれかの手順を実行します。

手順

ステップ 1 GUI または CLI から SSO を有効にするときにエラー メッセージが表示される場合は、Tomcat が

OpenAM サーバで実行されていることを確認します。

ステップ 2 エラー メッセージが表示されない場合は、OpenAM サーバで Tomcat を再起動し、SSO を再度有

効にしてみてください。

デバッグレベルの設定

OpenAM では、J2EE Policy Agent を使用して詳細なデバッグ情報を取得できます。 デフォルトの

デバッグ レベルは [エラー（Error）]です。 デバッグ レベルを [メッセージ（Message）]に変更し

て詳細情報にアクセスできますが、IM and Presence上の debug.outログが非常に大きくなります。

[メッセージ（Message）] デバッグ レベルは、短い間だけ使用することを推奨します。
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手順

ステップ 1 Webブラウザ（たとえば、Mozilla Firefox）からOpenAM（https://<OpenAMFQDN>:8443/opensso）
にサインインします。

ステップ 2 [アクセス コントロール（Access Control）] メニューから、[トップ レベルのレルム（Top Level
Realm）] > [エージェント（Agents）] > [J2EE] を選択します。

ステップ 3 [一般（General）] 見出しの下で、[エージェント デバッグ レベル（Agent Debug Level）] を選択

し、目的のレベルを指定します。
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第 8 章

IM and Presence のセキュリティ設定

• ログイン バナーの作成, 137 ページ

• IM and Presence の証明書タイプ, 138 ページ

• IM and Presence と Cisco Unified Communications Manager 間の証明書交換の設定, 139 ページ

• IM and Presence の SIP セキュリティの設定, 143 ページ

• IM and Presence の XMPP セキュリティの設定, 145 ページ

• FIPS 140-2 モードの設定, 148 ページ

ログインバナーの作成
ユーザが IM and Presence インターフェイスへのログインの一部として確認するバナーを作成でき

ます。 任意のテキスト エディタを使用して .txt ファイルを作成し、ユーザに対する重要な通知を

含め、そのファイルを Cisco Unified IM and Presence OS の管理ページにアップロードします。 こ

のバナーはすべての IM and Presence インターフェイスに表示され、ログインする前に法的な警告

や義務などの重要な情報をユーザに通知します。 Cisco Unified CM IM and Presence の管理、Cisco
Unified IM and Presence オペレーティング システムの管理、Cisco Unified IM and Presence のサービ

スアビリティ、Cisco Unified IM and Presence のレポート、IM and Presence のディザスタ リカバリ

システム、および Cisco Unified CM IM and Presence ユーザ オプション インターフェイスでは、こ

のバナーがユーザがログインする前後に表示されます。
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手順

ステップ 1 バナーに表示する内容を含む .txt ファイルを作成します。

ステップ 2 Cisco Unified IM and Presence オペレーティング システムの管理にサインインします。

ステップ 3 [ソフトウェア アップグレード（Software Upgrades）] > [ログイン メッセージのカスタマイズ

（Customized Logon Message）] を選択します。

ステップ 4 [参照（Browse）] を選択し、.txt ファイルを探します。

ステップ 5 [ファイルのアップロード（Upload File）] を選択します。

バナーは、ほとんどの IM and Presence インターフェイスでログインの前後に表示されます。

.txt ファイルは、各 IM and Presence ノードに個別にアップロードする必要がありま

す。

（注）

IM and Presence の証明書タイプ
ここでは、IM and Presence のクライアントとサービスに必要なさまざまな証明書について説明し

ます。

表 4：IM and Presenceのクライアントアプリケーションの証明書タイプ

証明書クライアント

tomcatSIP クライアント（Cisco Unified Communications Manager）

cup-xmppXMPP クライアント（Cisco Unified Personal Communicator Release 8.0 の

サードパーティ クライアント）

表 5：IM and Presenceサービスの証明書タイプ

コメント証明書信頼ストア証明書サービス

cup-trustcupSIP Proxy

cup-trustcupPresence Engine

directory-trusttomcatSOAP

directory-trusttomcatAXL
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コメント証明書信頼ストア証明書サービス

LDAP は、

directory/directory-trust が

tomcat/ttrustであるため、

tomcat証明書を使用しま

す。

directory-trusttomcatLDAP

cup-trustMicrosoft Exchange

cup-trustcupMicrosoft OCS/LCS
コール制御

cup-trustcupSIP フェデレーション

cup-xmpp-s2sの信頼証明

書は、一般的なXMPP信

頼証明書とともに

cup-xmpp-trust に保存さ

れます。

cup-xmpp-trustCup-xmpp-s2sXMPPフェデレーショ

ン

関連トピック

（Cisco Unified Personal Communicator Release 8.x）設定の指定, （201 ページ）

IM and Presence の XMPP セキュリティの設定, （145 ページ）

IM and Presence と LDAP ディレクトリ間のセキュア接続の設定, （260 ページ）

IM and Presence と Cisco Unified Communications Manager
間の証明書交換の設定

このモジュールでは、Cisco Unified Communications Manager サーバと IM and Presence サーバ間に

おける自己署名証明書の交換について説明します。 IM and Presenceで証明書インポート ツールを

使用して、Cisco Unified Communications Manager 証明書を IM and Presence に自動的にインポート

できます。 ただし、手動で Cisco Unified Communications Manager に IM and Presence 証明書をアッ

プロードする必要があります。

IM and Presence および Cisco Unified Communications Manager 間のセキュア接続が必要な場合にの

み、次の手順を実行します。

• セキュリティを設定するための前提条件, （140 ページ）

• IM and Presence への Cisco Unified Communications Manager 証明書のインポート, （140 ペー

ジ）
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• Cisco Unified Communications Managerへの IM and Presence証明書のアップロード, （142ペー

ジ）

• IM and Presence からの証明書のダウンロード, （141 ページ）

• Cisco Unified Communications Managerへの IM and Presence証明書のアップロード, （142ペー

ジ）

• Cisco Unified Communications Manager サービスの再起動, （142 ページ）

セキュリティを設定するための前提条件

Cisco Unified Communications Manager で次の項目を設定します。

• IM and Presence の SIP セキュリティ プロファイルを設定します。

• IM and Presence の SIP トランクを設定します。

◦ SIP トランクにセキュリティ プロファイルを関連付けます。

◦ IM and Presence 証明書のサブジェクト CN を SIP トランクに設定します。

関連トピック

Cisco Unified Communications Manager の SIP トランク設定, （19 ページ）

IM and Presence への Cisco Unified Communications Manager 証明書のイ
ンポート

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [セキュリティ（Security）] > [証明書インポート ツール（Certificate Import
Tool）] を選択します。

ステップ 2 [証明書信頼ストア（Certificate Trust Store）] から [IM and Presence（IM/P）サービスの信頼性（IM
and Presence (IM/P) Service Trust）] を選択します。

ステップ 3 Cisco Unified Communications Manager サーバの IP アドレス、ホスト名、または FQDN を入力しま

す。

ステップ 4 Cisco Unified Communications Manager サーバと通信するポート番号を入力します。

ステップ 5 [送信（Submit）] を選択します。

トラブルシューティングのヒント

証明書インポート ツールはインポート操作を完了すると、Cisco Unified Communications Manager
への接続に成功したかどうか、Cisco Unified Communications Manager から正常に証明書をダウン

ロードしたかどうかを報告します。証明書インポートツールで障害が報告された場合、推奨処置
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についてはオンライン ヘルプを参照してください。 [CiscoUnified IMandPresenceOSの管理（Cisco
Unified IMand PresenceOSAdministration）] > [セキュリティ（Security）] > [証明書の管理（Certificate
Management）] を選択し、手動で証明書をインポートすることもできます。

次の作業

SIP Proxy サービスの再起動, （141 ページ）

SIP Proxy サービスの再起動

はじめる前に

IM and Presence に Cisco Unified Communications Manager 証明書をインポートします。

手順

ステップ 1 IM and Presence で、[Cisco Unified IM and Presence のサービスアビリティ（Cisco Unified IM and
Presence Serviceability）] > [ツール（Tools）] > [コントロール センターの機能サービス（Control
Center - Feature Services）] を選択します。

ステップ 2 [Cisco SIP Proxy] を選択します。

ステップ 3 [リスタート（Restart）] を選択します。

次の作業

IM and Presence からの証明書のダウンロード, （141 ページ）

IM and Presence からの証明書のダウンロード

手順

ステップ 1 IM and Presence で、[Cisco Unified IM and Presence OS の管理（Cisco Unified IM and Presence OS
Administration）] > [セキュリティ（Security）] > [証明書の管理（Certificate Management）] を選択

します。

ステップ 2 [検索（Find）] を選択します。

ステップ 3 cup.pem ファイルを選択します。

ステップ 4 [ダウンロード（Download）] を選択して、ファイルをローカルのコンピュータに保存します。

トラブルシューティングのヒント
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IM and Presence に表示される cup.csr ファイルへのアクセスに関するエラーを無視してください。

Cisco Unified Communications Manager と交換する証明書に CA（認証局）が署名する必要はありま

せん。

次の作業

Cisco Unified Communications Manager への IM and Presence 証明書のアップロード, （142 ページ）

Cisco Unified Communications Manager への IM and Presence 証明書の
アップロード

はじめる前に

IM and Presence から証明書をダウンロードします。

手順

ステップ 1 CiscoUnified CommunicationsManagerで [Cisco Unified OSの管理（CiscoUnified OSAdministration）]
> [セキュリティ（Security）] > [証明書の管理（Certificate Management）] を選択します。

ステップ 2 [証明書のアップロード（Upload Certificate）] を選択します。

ステップ 3 [証明書の名前（Certificate Name）] メニューから [Callmanager-trust] を選択します。

ステップ 4 IM and Presence から以前にダウンロードした証明書（.pem ファイル）を参照し、選択します。

ステップ 5 [ファイルのアップロード（Upload File）] を選択します。

関連項目

IM and Presence からの証明書のダウンロード, （141 ページ）

次の作業

Cisco Unified Communications Manager サービスの再起動, （142 ページ）

Cisco Unified Communications Manager サービスの再起動

はじめる前に

Cisco Unified Communications Manager に IM and Presence 証明書をアップロードします。
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手順

ステップ 1 Cisco Unified Communications Manager で、[Cisco Unified サービスアビリティ（Cisco Unified
Serviceability）] > [ツール（Tools）] > [コントロール センターの機能サービス（Control Center -
Feature Services）] を選択します。

ステップ 2 [Cisco CallManager] を選択します。

ステップ 3 [リスタート（Restart）] を選択します。

関連項目

Cisco Unified Communications Manager への IM and Presence 証明書のアップロード, （142 ページ）

次の作業

IM and Presence の SIP セキュリティの設定, （143 ページ）

IM and Presence の SIP セキュリティの設定
• TLS ピア サブジェクトの設定, （143 ページ）

• TLS コンテキストの設定, （144 ページ）

• SIP プロキシツープロキシ クラスタ内プロトコル タイプの設定, （145 ページ）

TLS ピアサブジェクトの設定
IM and Presence 証明書をインポートすると、IM and Presence は自動的に TLS ピア サブジェクトを

TLS ピア サブジェクト リストおよび TLS コンテキスト リストに追加しようとします。 要件に合

わせて TLS ピア サブジェクトおよび TLS コンテキストが設定されていることを確認します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [セキュリティ（Security）] > [TLS ピア サブジェクト（TLS Peer Subjects）]
を選択します。

ステップ 2 [新規追加（Add New）] を選択します。

ステップ 3 ピア サブジェクト名に対して次の手順のいずれかを実行します。

a) サーバが提示する証明書のサブジェクト CN を入力します。
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b) 証明書を開き、CN を探してここに貼り付けます。

ステップ 4 [説明] フィールドにサーバの名前を入力します。

ステップ 5 [保存（Save）] を選択します。

次の作業

TLS コンテキストの設定, （144 ページ）

TLS コンテキストの設定
IM and Presence 証明書をインポートすると、IM and Presence は自動的に TLS ピア サブジェクトを

TLS ピア サブジェクト リストおよび TLS コンテキスト リストに追加しようとします。 要件に合

わせて TLS ピア サブジェクトおよび TLS コンテキストが設定されていることを確認します。

はじめる前に

IM and Presence の TLS ピア サブジェクトを設定します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [セキュリティ（Security）] > [TLS コンテキスト設定（TLS Context
Configuration）] を選択します。

ステップ 2 [検索（Find）] を選択します。

ステップ 3 [Default_Cisco_UPS_SIP_Proxy_Peer_Auth_TLS_Context] を選択します。

ステップ 4 使用可能なTLSピアサブジェクトのリストから、設定したTLSピアサブジェクトを選択します。

ステップ 5 この TLS ピア サブジェクトを [選択された TLS ピア サブジェクト（Selected TLS Peer Subjects）]
に移動します。

ステップ 6 [保存（Save）] を選択します。

ステップ 7 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
> [ツール（Tools）] > [サービスの開始（Service Activation）] を選択します。

ステップ 8 Cisco SIP Proxy サービスを再起動します。

トラブルシューティングのヒント

TLSコンテキストに対する変更を有効にするには、SIP Proxyサービスを再起動する必要がありま

す。

関連トピック

TLS ピア サブジェクトの設定, （143 ページ）

SIP Proxy サービスの再起動, （141 ページ）
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SIP プロキシツープロキシクラスタ内プロトコルタイプの設定
IM and Presence がクラスタ内展開で SIP メッセージを安全にルーティングするために使用するプ

ロトコルを選択します。 デフォルト値は、TLS プロトコルです。 クラスタ ノードがセキュアで

ないネットワークを介してトラフィックを送信し、セキュアな（暗号化された）接続チャネルが

必要な場合に TLS を使用します。

手順

ステップ 1 [システム（System）] > [セキュリティ（Security）] > [全般設定（General Settings）] を選択しま

す。

ステップ 2 [SIP クラスタ間プロキシツープロキシ転送プロトコル（SIP Intra-cluster Proxy-to-Proxy Transport
Protocol）] メニューからプロトコル タイプを選択します。

ステップ 3 [保存（Save）] を選択します。

トラブルシューティングのヒント

SIPProxyプロトコルに対する変更を有効にするには、SIPProxyサービスを再起動する必要があり

ます。

関連トピック

SIP Proxy サービスの再起動, （141 ページ）

IM and Presence の XMPP セキュリティの設定
• XMPP セキュリティ モード, （145 ページ）

• XMPP 証明書の設定, （147 ページ）

XMPP セキュリティモード
IM and Presence は XMPP ベースの設定でセキュリティを強化しています。 次の表に、これらの

XMPP セキュア モードについて説明します。 IM and Presence の XMPP セキュア モードを設定す

るには、[CiscoUnifiedCM IMand Presenceの管理（CiscoUnifiedCM IMand PresenceAdministration）]
> [システム（System）] > [セキュリティ（Security）] > [設定（Settings）] を選択します。
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表 6：XMPP セキュアモードの説明

説明セキュアモード

この設定をオンにすると、IM and Presence は、クラスタ内の IM and
Presence サーバと XMPP クライアント アプリケーション間にセキュア

な TLS接続を確立します。 IM and Presenceは、このセキュア モードを

デフォルトでオンにします。

このセキュアモードをオフにしないことを推奨します。ただし、XMPP
クライアントアプリケーションが非セキュアモードでクライアントロ

グインクレデンシャルを保護できる場合を除きます。セキュアモード

をオフにする場合は、他の方法でXMPPのクライアント/サーバ通信を

保護できることを確認してください。

XMPP クライアントと

IM/P サービス間のセ

キュア モードの有効化

（EnableXMPPClient To
IM/P Service Secure
Mode）

この設定をオンにすると、IM and Presence は同じクラスタ内または別

のクラスタ内の XMPP ルータ間にセキュアな TLS 接続を確立します。

IM and Presence は XMPP 証明書を XMPP 信頼証明書として自動的にク

ラスタ内またはクラスタ間で複製します。 XMPP ルータは、同じクラ

スタ内または別のクラスタ内にある他の XMPP ルータとの TLS 接続を

確立しようとし、TLS 接続の確立に使用できます。

XMPP ルータツールー

タ セキュア モードの有

効化（Enable XMPP
Router-to-Router Secure
Mode）

この設定をオンにすると、IM and Presence は IM and Presence サーバと

XMPP ベースの API クライアント アプリケーション間にセキュアな

TLS接続を確立します。この設定をオンにする場合は、IMandPresence
の cup-xmpp-trust リポジトリに Web クライアントの証明書または署名

付き証明書をアップロードしてください。

Web クライアントと

IM/P サービス間のセ

キュア モードの有効化

（Enable Web Client to
IM/P Service Secure
Mode）

トラブルシューティングのヒント

XMPP セキュリティ設定を更新した場合は、次のいずれかのアクションを実行します。

• 次のようにサービスを再起動します。

◦ [XMPPクライアントと IM/Pサービス間のセキュア モードの有効化（EnableXMPPClient
To IM/P Service Secure Mode）]を編集した場合は、Cisco XCP Connection Managerを再起

動します。 [Cisco Unified IM and Presence のサービスアビリティ（Cisco Unified IM and
Presence Serviceability）] > [ツール（Tools）] > [コントロール センターの機能サービス

（Control Center - Feature Services）] を選択して、このサービスを再起動します。

◦ [XMPPルータツールータ セキュア モードの有効化（EnableXMPPRouter-to-Router Secure
Mode）] を編集した場合は、Cisco XCP Router を再起動します。 [Cisco Unified IM and
Presence のサービスアビリティ（Cisco Unified IM and Presence Serviceability）] > [ツール

（Tools）] > [コントロール センターのネットワーク サービス（Control Center - Network
Services）] を選択して、このサービスを再起動します。
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◦ [Web クライアントと IM/P サービス間のセキュア モードの有効化（Enable Web Client to
IM/P Service Secure Mode）] を編集した場合は、Cisco XCP Web Connection Manager を再

起動します。 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and
Presence Serviceability）] > [ツール（Tools）] > [コントロール センターの機能サービス

（Control Center - Feature Services）] を選択して、このサービスを再起動します。

関連トピック

IM and PresenceでのサードパーティXMPPクライアント アプリケーションの統合, （151ペー

ジ）

XMPP 証明書の設定, （147 ページ）

XMPP 証明書の設定

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [セキュリティ（Security）] > [設定（Settings）] を選択します。

ステップ 2 この IM and Presenceクラスタのサーバツーサーバ ドメイン名（たとえば、「cisco.com」）を入力

します。

ステップ 3 一般的な XMPP 証明書で XMPP サーバツーサーバ証明書と同じドメイン名を使用する場合は、

[XMPP証明書件名CNにドメイン名を使用（UseDomainName for XMPPCertificate Subject Common
Name）] をオンにします。

ステップ 4 [保存（Save）] を選択します。

ステップ 5 Cisco XCP Router サービスを再起動します。 [Cisco Unified IM and Presence のサービスアビリティ

（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コントロール センターの

ネットワーク サービス（Control Center - Network Services）] > [Cisco XCP Router] を選択して、こ

のサービスを再起動します。

トラブルシューティングのヒント

サーバツーサーバ ドメイン名の値を変更する場合は、Cisco XCP Router サービスを再起動する前

に、影響を受ける XMPP S2S 証明書を再生成する必要があります。

関連トピック

XMPP セキュリティ モード, （145 ページ）
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FIPS 140-2 モードの設定

FIPS 140-2 モードの概要
連邦情報処理標準（FIPS）は、暗号モジュールで従う必要がある要件を定義する米国およびカナ

ダ政府の認証規格です。

IM and Presence Service は、米国の National Institute of Standards（NIST）に従って、FIPS 140-2 に

準拠し、FIPS モードのレベル 1 に準拠して動作します。

FIPS 140-2 にモードを有効にすると、IM and Presence がリブートし、起動時に証明書のセルフテ

ストを実行します。さらに、暗号モジュールの整合性チェックを実行してからキー関連情報を再

生成します。 この時点で、IM and Presence は FIPS 140-2 モードで動作します。

IM and Presence は、起動時のセルフテストを実行したり、承認済みの暗号化機能のリストに限定

するなどして、FIPS 要件を満たします。

IM and Presence の FIPS モードは FIPS 140-2 レベル 1 で検証された OpenSSL FIPS モジュール バー

ジョン 1.2 を使用します。 OpenSSL の関連マニュアルは、http://www.openssl.org/docs/fips/ で参照

できます。

IM and Presence で、次の FIPS 関連タスクを実行できます。

• FIPS 140-2 モードの有効化

• FIPS 140-2 モードの無効化

• FIPS 140-2 モードのステータスの確認

デフォルトでは、IM and Presenceは非 FIPSモードです。 CLIを使用して FIPSモードを有効に

する必要があります。 詳細については、『�&�R�P�P�D�Q�G�/�L�Q�H�,�Q�W�H�U�I�D�F�H�5�H�I�H�U�H�Q�F�H�*�X�L�G�H�I�R�U�&�L�V�F�R
�8�Q�L�I�L�H�G�6�R�O�X�W�L�R�Q�V』を参照してください。

（注）

FIPS 140-2 モードのサーバリブート
FIPS が有効または無効の場合、IM and Presence サーバは自動的にリブートされます。 FIPS 140-2
モードで IM and Presenceサーバがリブートすると、リブート後に各 FIPS 140-2モジュールで FIPS
の起動時のセルフテストをトリガーします。
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これらのセルフテストのいずれかが失敗した場合、IM and Presence は停止します。 起動時の

セルフテストが一時的なエラーが原因で失敗した場合、IM and Presenceサーバを再起動すると

問題が解決します。ただし、起動時のセルフテストエラーが解消されない場合、FIPSモジュー

ルに重大な問題があり、リカバリ CD の使用が唯一のオプションとなります。

注意
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第 9 章

IM and Presence でのサードパーティ XMPP
クライアントアプリケーションの統合

• サードパーティ製クライアントの統合, 151 ページ

• IM and Presence と XMPP クライアント間のセキュア接続の設定, 153 ページ

• IM and Presence サービスのオンによる XMPP クライアントのサポート, 154 ページ

サードパーティ製クライアントの統合
• サポートされているサードパーティ製 XMPP クライアント, （151 ページ）

• サードパーティ製クライアントのライセンス要件, （152 ページ）

• Cisco Unified Communications Manager での XMPP クライアント統合, （152 ページ）

• XMPP 連絡先検索のための LDAP 統合, （152 ページ）

• XMPP クライアントのドメイン名の確認, （152 ページ）

• XMPP クライアントの DNS 設定, （153 ページ）

サポートされているサードパーティ製 XMPP クライアント
IM and Presence は、アベイラビリティおよびインスタント メッセージ（IM）サービスのために

サードパーティ製XMPPクライアント アプリケーションを IM and Presenceと統合できるように、

標準ベースの XMPP をサポートしています。 サードパーティ製 XMPP クライアントが、Cisco ソ

フトウェア開発キット（SDK）にある XMPP 標準に準拠している必要があります。

このモジュールでは、XMPP クライアントを IM and Presence と統合するための設定要件について

説明します。 XMPP ベースの API（Web）クライアント アプリケーションを IM and Presence と統

合する場合は、Cisco Developer ポータルにある IM and Presence の開発者マニュアルを参照してく

ださい。
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関連項目

Cisco Developer ポータル：

http://developer.cisco.com/

サードパーティ製クライアントのライセンス要件

XMPPクライアント アプリケーションのユーザごとに IM and Presence機能を割り当てる必要があ

ります。

IMandPresence機能は、UserConnect Licensing（UCL）とCiscoUnifiedWorkspaceLicensing（CUWL）

の両方に含まれています。 詳細については、『�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U�(�Q�W�H�U�S�U�L�V�H
�/�L�F�H�Q�V�H�0�D�Q�D�J�H�U�8�V�H�U�*�X�L�G�H』を参照してください。

Cisco Unified Communications Manager での XMPP クライアント統合
XMPPクライアントを統合する前に、CiscoUnifiedCommunicationsManagerで次のタスクを実行し

ます。

• ライセンス要件を設定します。

• ユーザとデバイスを設定します。 デバイスを各ユーザに関連付け、ユーザをライン アピア

ランスに関連付けます。

関連トピック

この統合のライセンス設定, （13 ページ）

Cisco Unified Communications Manager のユーザおよびデバイスの設定, （15 ページ）

XMPP 連絡先検索のための LDAP 統合
XMPP クライアント アプリケーションのユーザが LDAP ディレクトリから連絡先を検索および追

加できるようにするには、IM and Presence で XMPP クライアントの LDAP 設定を実行します。

関連項目

XMPP クライアントにおける連絡先検索のための LDAP ディレクトリ統合, （265 ページ）

XMPP クライアントのドメイン名の確認
XMPP クライアントのドメイン名、特に XMPP 接続試行のドメイン名は、IM and Presence のドメ

インと一致する必要があります。 IMandPresenceのドメイン値を確認するには、[CiscoUnifiedCM
IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [システム（System）]
> [クラスタ トポロジ（Cluster Topology）] を選択し、右側のペインで [設定（Settings）] を選択し

てドメイン名の値を確認します。
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XMPP クライアントの DNS 設定
XMPP クライアントを IM and Presence と統合する場合は、展開内の DNS SRV を有効にする必要

があります。XMPPクライアントは、DNSSRVクエリーを実行して、通信するXMPPサーバ（IM
and Presence）を検索し、XMPP サーバのレコード ルックアップを実行して IP アドレスを取得し

ます。

IM and Presence と XMPP クライアント間のセキュア接続
の設定

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [セキュリティ（Security）] > [設定（Settings）] を選択します

ステップ 2 次の設定手順を実行します。

手順目的

[XMPPクライアントと IM/Pサービス間のセキュ

ア モードの有効化（EnableXMPPClient To IM/P
Service Secure Mode）] をオンにします。

このセキュアモードをオフにしないことを推奨

します。ただし、XMPP クライアント アプリ

ケーションが非セキュアモードでクライアント

ログインクレデンシャルを保護できる場合を除

きます。セキュアモードをオフにする場合は、

他の方法で XMPP のクライアント/サーバ通信

を保護できることを確認してください。

クラスタ内の IM and Presence と XMPP クライ

アント アプリケーション間にセキュアな TLS
接続を確立します。

[Web クライアントと IM/P サービス間のセキュ

ア モードの有効化（Enable Web Client to IM/P
Service Secure Mode）] をオンにします。

この設定をオンにする場合は、IM and Presence
の cup-xmpp-trust リポジトリに Web クライアン

トの証明書または署名付き証明書をアップロー

ドしてください。

クラスタ内の IM and Presence と XMPP ベース

の API クライアント アプリケーション間にセ

キュアな TLS 接続を確立します。

ステップ 3 [保存（Save）] を選択します。

トラブルシューティングのヒント
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XMPP セキュリティ設定を更新した場合は、次のいずれかのアクションを実行します。

• 次のサービスを再起動します。

• [XMPP クライアントと IM/P サービス間のセキュア モードの有効化（Enable XMPP Client To
IM/P Service Secure Mode）] を編集した場合は、Cisco XCP Connection Manager を再起動しま

す。 [Cisco Unified IM and Presence のサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] > [ツール（Tools）] > [コントロール センターの機能サービス（Control Center
- Feature Services）] を選択して、このサービスを再起動します。

• [Web クライアントと IM/P サービス間のセキュア モードの有効化（Enable Web Client to IM/P
Service Secure Mode）] を編集した場合は、Cisco XCP Web Connection Manager を再起動しま

す。 [Cisco Unified IM and Presence のサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] > [ツール（Tools）] > [コントロール センターの機能サービス（Control Center
- Feature Services）] を選択して、このサービスを再起動します。

次の作業

IM and Presence サービスのオンによる XMPP クライアントのサポート, （154 ページ）

関連トピック

サードパーティ製クライアントの統合, （151 ページ）

IM and Presence サービスのオンによる XMPP クライアン
トのサポート

IM and Presence クラスタ内の各ノードでこの手順を実行します。（注）

手順

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
> [ツール（Tools）] > [サービスの開始（Service Activation）] を選択します。

ステップ 2 [サーバ（Server）] メニューから IM and Presence サーバを選択します。

ステップ 3 次のサービスをオンにします。

• [Cisco XCP Connection Manager]：XMPP クライアント（Cisco Unified Personal Communicator
など）または XMPP ベースの API クライアントを IM and Presence で統合する場合は、この

サービスをオンにします。
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• [Cisco XCP Authentication Service]：XMPP クライアント（Cisco Unified Personal Communicator
など）または XMPP ベースの API クライアントを IM and Presence で統合する場合は、この

サービスをオンにします。

• [CiscoXCPWebConnectionManager]：XMPPクライアント（CiscoUnified Personal Communicator
など）または XMPP ベースの API クライアントを IM and Presence で統合する場合は、必要

に応じてこのサービスをオンにします。

ステップ 4 [保存（Save）] を選択します。

トラブルシューティングのヒント

XMPP クライアントが正常に機能するように、クラスタ内のすべてのノードで Cisco XCP Router
の電源がオンになっていることを確認します。

関連トピック

サードパーティ製クライアントの統合, （151 ページ）

IM and Presence と XMPP クライアント間のセキュア接続の設定, （153 ページ）
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第 10 章

IM and Presence のチャット設定

• チャットについて, 157 ページ

• IM and Presence のチャットの設定, 160 ページ

• チャット ノードのエイリアス管理, 164 ページ

• サンプル展開, 171 ページ

チャットについて
• チャット, （157 ページ）

• IM 分岐, （158 ページ）

• オフライン IM, （158 ページ）

• ブロードキャスト IM, （158 ページ）

• IM and Presence のチャット ルーム, （158 ページ）

• チャット ルームの制限, （159 ページ）

• ファイル転送, （159 ページ）

• IM and Presence サービスおよびチャットに関する重要事項, （159 ページ）

チャット

ポイントツーポイント インスタント メッセージ（IM）は、一度に 2 人のユーザ間のリアルタイ

ム会話をサポートします。 IM and Presence は、送信者から受信者へのユーザ間のメッセージを直

接交換します。 ユーザは、ポイントツーポイント IMを交換するために IMクライアントでオンラ

インである必要があります。

IM and Presence でチャットとアベイラビリティの両方の機能を無効にできます。
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関連トピック

IM and Presence クラスタのインスタント メッセージのオン/オフ, （108 ページ）

IM and Presence クラスタのプレゼンス ステータス共有のオン/オフ, （103 ページ）

IM 分岐
ユーザが複数の IMクライアントにサインインしている連絡先に IMを送信すると、 IMandPresence
は各クライアントに IMを配信します。 この機能は、IM分岐と呼ばれます。 IM and Presenceは連

絡先が応答するまで IMを各クライアントに分岐し続けます。連絡先が応答すると、IMandPresence
は連絡先が応答したクライアントのみに IM を配信します。

オフライン インスタント メッセージは、IM and Presence で無効にできます。

関連トピック

オフライン インスタント メッセージのオン/オフ, （109 ページ）

オフライン IM
オフライン IMは、オフラインの連絡先に IMを送信する機能です。 ユーザがオフラインの連絡先

に IM を送信すると、IM and Presence は IM を保存し、オフラインの連絡先が IM クライアントに

サイン インすると IM を配信します。

ブロードキャスト IM
ブロードキャスト IMは、同時に複数の連絡先に IMを送信する機能です。たとえば、ユーザは、

連絡先の大きなグループに通知を送信できます。 すべての IM クライアントがこの機能をサポー

トしているとは限りません。

IM and Presence のチャットルーム
IM and Presenceは、一時的な（アドホック）チャット ルームおよび永続的なチャット ルームの両

方における IM交換をサポートします。 デフォルトでは、IM and PresenceのText Conference（TC）

コンポーネントは、一時的な（アドホック）チャット ルームの IM 交換を処理するように設定さ

れています。このモジュールで説明するように、永続的なチャットルームをサポートするには、

追加要件の設定が必要になります。

一時的なチャット ルームは、1 人のユーザがチャット ルームに接続されている限り存続する IM
セッションで、最後のユーザがルームを離れるとシステムから削除されます。 IM 会話のレコー

ドは永続的に維持されません。

永続的なチャット ルームは、すべてのユーザがルームを離れても存続する永続的な IM セッショ

ンで、一時的な IM セッションのように終了することはありません。 その目的は、ユーザが後で

永続的なチャット ルームに戻って、協力し特定のトピックに関する知識を共有したり、そのト
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ピックに関する発言のアーカイブを検索したり（この機能が IM and Presence で有効になっている

場合）、そのトピックのディスカッションに参加したりできるようにすることです。

IM and Presence の TC コンポーネントにより、ユーザは次の操作を実行できます。

• 新しいルームを作成したり、作成したルームのメンバーおよび設定を管理します。

• ルームに他のユーザを招待します。

• ルームに表示されるメンバーのプレゼンス ステータスを確認します。 ルームに表示される

プレゼンス ステータスは、ルームへのメンバーの参加を示しますが、全体のプレゼンス ス

テータスが反映されないことがあります。

また、IM and Presence の永続的なチャット機能により、ユーザは次の操作を実行できます。

• 既存のチャット ルームを検索し、そのルームに参加します。

• チャットの音声テキスト変換を保存し、メッセージ履歴を検索できるようにします。

チャットルームの制限

最大数項目

1500 ルームノードごとの永続的なチャット ルーム

16500 ルームノードごとの合計ルーム室（一時的および永続的）

1000 利用者ルームごとの利用者

100 メッセージチャット履歴に表示されるメッセージ。

デフォルト値は 15 メッセージで

す。

（注）

ファイル転送

IM and Presence は、XEP 096（http://xmpp.org/extensions/xep-0096.html）に準拠した XMPP クライ

アント間のポイント ツー ポイント ファイル転送をサポートします。

ファイル転送を有効にする方法については、ファイル転送の有効化, （161ページ）を参照してく

ださい。

IM and Presence サービスおよびチャットに関する重要事項
SIP 間の IM では、次のサービスが IM and Presence で実行されている必要があります。

• Cisco SIP Proxy
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• Cisco Presence Engine

• Cisco XCP Router

SIP と XMPP 間の IM では、次のサービスが IM and Presence で実行されている必要があります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

• Cisco XCP Text Conference Manager

IM and Presence のチャットの設定
• IM ゲートウェイのサービス パラメータの設定, （160 ページ）

• 永続的なチャット ルームの設定, （163 ページ）

IM ゲートウェイのサービスパラメータの設定
SIP IM クライアントのユーザは、XMPP IM クライアントのユーザと双方向 IM を交換できる必要

があります。 SIP および XMPP クライアント間の IM 相互運用性のために IM and Presence の IM
ゲートウェイで SIP と XMPP 間の接続をオンにします。

制約事項

SIP クライアントは、XMPP 固有の機能であるチャット ルームに参加できません。

はじめる前に

IM ゲートウェイはデフォルトでオンに設定されています。 この設定のままにすることを推奨し

ます。 アクティブに XMPP および SIP クライアント通信を禁止する場合にのみオフにします。
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手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] メニューから IM and Presence サーバを選択します。

ステップ 3 [サービス パラメータ設定（Service Parameter Configuration）] ウィンドウでサービスとして [Cisco
SIP Proxy] を選択します。

ステップ 4 [SIP XMPP IMゲートウェイ（クラスタ全体）（SIP XMPP IM Gateway (Clusterwide)）]セクション

で [IM ゲートウェイ ステータス（IM Gateway Status）] を [オン（On）] に設定します。

ステップ 5 ゲートウェイによって維持される IM 会話の非アクティブなタイムアウト間隔（秒単位）を設定

します。 ほとんどの環境に適したデフォルト設定は 600 秒です。

ステップ 6 IM が配信に失敗した場合に、ユーザに表示するエラー メッセージを指定します。 デフォルト エ

ラー メッセージ：「IM を配信できませんでした。（Your IM could not be delivered.）」

ステップ 7 [保存（Save）] を選択します。

次の作業

永続的なチャット ルームの設定, （163 ページ）

ファイル転送の有効化

管理者は、ファイル転送機能（XEP-0096）の IM and Presenceサーバのサポートを有効または無効

にできます。 ファイル転送のサポートを有効にすると、XMPP クライアントはエンド ユーザに

ファイル転送機能を拡張できます。

ローカル ユーザとクラスタ間ピアの連絡先との間のファイル転送は、両方のクラスタで機能

が有効になっている場合のみ可能です。

（注）
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手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] メニューから、IM and Presence サーバを選択します。

ステップ 3 [サービス パラメータ設定（Service Parameter Configuration）] ウィンドウで、Cisco XCP Router を

サービスとして選択します。

ステップ 4 [ファイル転送の有効化（Enable file transfer）] ドロップダウン リストから、[オン（On）] または

[オフ（Off）] を選択します。

ステップ 5 [保存（Save）] をクリックします。

ステップ 6 クラスタ内の各ノードでCiscoXCPRouterサービスを再起動します。 詳細については、CiscoXCP
Router サービスの再起動, （47 ページ）を参照してください。

サインインセッションの数の設定

管理者は Cisco XCP Routerのユーザごとのサインイン セッションの数を制限できます。 このパラ

メータは、XMPP クライアントのみに適用されます。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービス パラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）] メニューから Cisco Unified Presence server サーバを選択します。

ステップ 3 [サービス パラメータ設定（Service Parameter Configuration）] ウィンドウでサービスとして [Cisco
XCP Router] を選択します。

ステップ 4 [XCP Manager 設定パラメータ（クラスタ全体）（XCP Manager Configuration Parameters
(Clusterwide)）] 領域の [ユーザごとのログオン セッションの最大数（Maximum number of logon
sessions per user）] にパラメータ値を入力します。

ステップ 5 [保存（Save）] を選択します。

ステップ 6 Cisco XCP Router サービスを再起動します。 詳細については、Cisco XCP Router サービスの再起

動, （47 ページ）を参照してください。
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永続的なチャットルームの設定

一時的な（アドホック）チャットルームではなく永続的なチャットルームを使用する場合にのみ

永続的なチャットの設定を行う必要があります。 この設定は、永続的なチャットに固有で、法規

制の遵守のための IM アーカイブに影響しません。

制約事項

SIP クライアントは、XMPP 固有の機能であるチャット ルームに参加できません。

はじめる前に

• 永続的なチャット ルームを使用するには、ノードごとに一意の外部データベース インスタ

ンスを設定する必要があります。

• 永続的なチャットのロギングに外部データベースを使用する場合は、データベースのサイズ

を考慮します。 チャット ルームのすべてのメッセージをアーカイブすることはオプション

で、ノードのトラフィックが増え、外部データベースのディスク領域が消費されます。大規

模な展開では、ディスク領域はただちに消費される可能性があります。データベースを、情

報の量を処理するのに十分な大きさにしてください。

• 外部データベースへの接続数を設定する前に、オフラインで書き込む IM の数およびそのト

ラフィック総量を考慮します。 設定する接続数によって、システムを拡張できます。 UI の

デフォルト設定はほとんどのインストールに適していますが、特定の展開にパラメータを適

応させることもできます。

• ハートビート間隔は、通常、ファイアウォールを介して接続を開いたままにするのに使用さ

れます。シスコのサポート担当者に連絡せずに、データベース接続のハートビート間隔値を

ゼロに設定しないでください。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [メッ

セージング（Messaging）] > [グループチャットとパーシステントチャット（GroupChat andPersistent
Chat）] を選択します。

ステップ 2 [パーシステントチャットの有効化（Enable Persistent Chat）] をオンにします。

ステップ 3 （任意）チャット ルーム メッセージの保存方法を必要に応じて指定します。

a) ルームに送信されたすべてのメッセージをアーカイブする場合は、[すべてのルーム メッセー

ジのアーカイブ（Archive all roommessages）]をオンにします。 これはすべての永続的なチャッ

ト ルームに適用されるクラスタ全体の設定です。

b) 要求を処理するために使用するデータベースへの接続の数を入力します。 これは、チャット

ノードと関連するデータベース間のすべての接続に適用されるクラスタ全体の設定です。
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c) データベース接続を何秒後に更新するかを入力します。 これは、チャット ノードと関連する

データベース間のすべての接続に適用されるクラスタ全体の設定です。

ステップ 4 事前設定された外部データベースのリストから選択し、チャット ノードに適切なデータベースを

割り当てます。

トラブルシューティングのヒント

• [ルーム内のすべてのメッセージをアーカイブ（Archive all messages in a room）] 設定をオン

にする場合は、永続的なチャットに使用する各外部データベースのパフォーマンスをモニタ

することを推奨します。 データベース サーバで負荷が高くなることを予測する必要があり

ます。

• 永続的なチャットルームを有効にし、外部データベースとの適切な接続を確立しない場合、

チャット ノードは失敗します。 このような状況では、すべてのチャット ルームの機能（一

時的および永続的の両方）が失われます。チャットノードが接続を確立すると（他のチャッ

ト ノードが失敗しても）、そのノードは起動します。

• [クラスタ トポロジの詳細（Cluster Topology Details）] ウィンドウでチャット ノードの詳細

を編集する必要がある場合は、ハイパーリンクをクリックします。

• 永続的なチャットのいずれかの設定を更新したら、CiscoXCPText ConferenceManagerを再起

動します。 [CiscoUnified IM and Presenceのサービスアビリティ（CiscoUnified IM and Presence
Serviceability）] > [ツール（Tools）] > [コントロール センターの機能サービス（Control Center
- Feature Services）] を選択して、このサービスを再起動します。

次の作業

Cisco XCP Text Conference サービスのオン, （170 ページ）。

関連トピック

IM ゲートウェイのサービス パラメータの設定, （160 ページ）

チャット ノードのエイリアス管理, （164 ページ）

チャットノードのエイリアス管理
• チャット ノードのエイリアス, （165 ページ）

• 重要な考慮事項, （165 ページ）

• システムで生成されたエイリアスの有効化, （166 ページ）

• チャット ノードのエイリアスの手動管理, （168 ページ）

• Cisco XCP Text Conference サービスのオン, （170 ページ）

   Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
164

IM and Presence のチャット設定
チャットノードのエイリアス管理



チャットノードのエイリアス

エイリアスは、（任意のドメイン内の）ユーザが特定のノード上の特定のチャット ルームを検索

し、これらのルームのチャットに参加できるように各チャット ノードに一意のアドレスを作成し

ます。 システムの各チャット ノードに一意のエイリアスが必要です。

このチャット ノードのエイリアス（たとえば、conference-3-mycup.cisco.com）は、そのノード

で作成された各チャット ルームの一意の ID 部分になります

（roomjid@conference-3-mycup.cisco.com）。

（注）

次の方法で、クラスタ全体にエイリアスを割り当てることができます。

• システム生成：システムは一意のエイリアスを各チャットノードに自動的に割り当てること

ができます。システムで生成されたエイリアスを有効にする場合、チャットノードに対処す

るためにさらに実行することはありません。システムは、次の命名規則を使用して、デフォ

ルトではチャット ノードごとに 1 個のエイリアスを自動生成します。

conference-x-clusterid.domain。

◦ conference：ハードコードされたキーワード

◦ x：ノード ID を示す一意の整数値

◦ 例：conference-3-mycup.cisco.com

• 手動：conference-x-clusterid.domain の命名規則が適さない場合、たとえば、チャット ノード

のエイリアスにクラスタ ID を含めない場合は、システムで生成されたデフォルトのエイリ

アスを上書きすることもできます。手動管理されたエイリアスにより、特定の要件に合うエ

イリアスを使用してチャット ノードに名前を付けられる完全な柔軟性が得られます。

• 追加エイリアス：ノード単位で各チャットノードに複数のエイリアスを関連付けることがで

きます。ノードごとに複数のエイリアスを関連付けると、ユーザはこれらのエイリアスを使

用して追加のチャット ルームを作成できます。 これは、システムによって生成されるエイ

リアスを割り当てるか、またはエイリアスを手動で管理するかに関係なく適用されます。

重要な考慮事項

チャットノードのエイリアスを変更すると、データベースのチャットルームのアドレス指定が不

可能になり、ユーザが既存のチャット ルームを検索できなくなることがあります

エイリアスまたは他のノードの依存関係の構成部分を変更する前にこれらの結果に注意してくだ

さい。

• クラスタ ID：この値は完全修飾クラスタ名（FQCN）の一部です。 クラスタ ID を変更（[シ
ステム（System）] > [クラスタ トポロジ（Cluster Topology）]: [設定（Settings）] を選択）す

ると、FQCN はクラスタ全体で自動的に変更される新しい値およびシステム管理されたエイ
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リアスを組み込みます。 手動管理されたエイリアスでは、クラスタ ID が変更された場合、

手動でエイリアス リストを更新するのは管理者の責任です。

• ドメイン：この値はFQCNの一部です。 ドメインを変更（[システム（System）] > [サービス

パラメータ（Service Parametersy）] > [Cisco Proxy]を選択）すると、FQCNはクラスタ全体で

自動的に変更される新しい値およびシステム管理されたエイリアスを組み込みます。手動管

理されたエイリアスでは、ドメインが変更された場合、手動でエイリアスリストを更新する

のは管理者の責任です。

• チャットノードと外部データベース間の接続：永続的なチャットが有効で、外部データベー

スとの適切な接続が維持されていない場合、チャット ノードは起動しません。

• チャット ノードの削除 -クラスタ トポロジから既存のエイリアスに関連付けられているノー

ドを削除した場合、それ以上の処理を行わない限り、その古いエイリアスを使用して作成し

たチャット ルームはアドレス指定できない場合があります。

変更の広い影響を考慮せずに既存のエイリアスを変更しないことを推奨します。つまり、次のよ

うにします。

• ユーザが必要に応じて古いエイリアスによって既存のチャットルームを検索できるように、

データベースに古いチャット ノードのアドレスを維持します。

• 外部ドメインとのフェデレーションがある場合、DNSエイリアスをパブリッシュして、エイ

リアスが変更され、新しいアドレスが使用可能であることをそのドメインのユーザに通知す

る必要があります。これはすべてのエイリアスを外部にアドバタイズするかどうかによって

異なります。

関連トピック

シナリオ 1, （171 ページ）

システムで生成されたエイリアスの有効化

はじめる前に

• チャット ノードのエイリアスと重要な考慮事項に関するトピックを参照してください。

• システムで生成されたエイリアス（conference-3-mycup.cisco.com など）は編集または削除で

きません。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [メッ

セージング（Messaging）] > [グループチャットとパーシステントチャット（GroupChat andPersistent
Chat）] を選択します。

ステップ 2 [プライマリ グループ チャットサーバのエイリアスをシステムで自動的に管理する（System
Automatically Manages Primary Group Chat Server Aliases）] をオンにして、エイリアスの命名規則
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（conference-x-clusterid.domain）を使用してノードにチャット ルームのエイリアスをシステムで自

動的に割り当てられるようにします。

ステップ 3 [新しい会議参加者のチャット履歴に表示されるメッセージ数（Number of messages in chat history
displayed for new conference participants）]設定は、ユーザがチャット ルームに参加するときにユー

ザのクライアント アプリケーションに IM and Presenceがプッシュする最近のメッセージ履歴から

のインスタント メッセージの数を制御します。 ユーザにさらに多くのテキスト メッセージ履歴

を表示する場合は、この数を増やします。

ステップ 4 [メッセージング（Messaging）] > [グループ チャット サーバ エイリアス マッピング（Group Chat
Server Alias Mapping）] を選択して、システムで生成されたエイリアスが [プライマリ グループ

チャット サーバのエイリアス（Primary Group Chat Server Aliases）] の下にリストされていること

を確認します。

トラブルシューティングのヒント

• チャットノードのシステムで生成されたエイリアスを設定する場合でも、ノードと複数のエ

イリアスを必要に応じて関連付けることができます。

• 外部ドメインとフェデレーションすると、エイリアスが変更され、新しいエイリアスが使用

可能であることをフェデレーション相手に通知する場合があります。すべてのエイリアスを

外部にアドバタイズするには、DNS を設定し、DNS レコードとしてエイリアスをパブリッ

シュします。

• クライアント アプリケーションのユーザがチャット ルームを作成すると、チャット ルーム

に表示されるメッセージのデフォルト数が無効になることがあります。

• 永続的なチャットの [すべてのルームメッセージのアーカイブ（Archive all room messages）]
をオンにすると、Cisco Unified Personal Communicator は [新しいチャット参加者に対して、

チャット履歴に表示されるメッセージ数（Number of messages in chat history displayed for new
chat participants）] に設定した値に関係なく、IM and Presence にすべてのインスタント メッ

セージ履歴をアクティブに照会します。

• システム生成エイリアス設定を更新したら、これらのアクションのいずれかを実行します。

• Cisco XCP Text Conference Manager を再起動します。 [Cisco Unified IM and Presence のサービ

スアビリティ（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コント

ロール センターの機能サービス（Control Center - Feature Services）]を選択して、このサービ

スを再起動します。

• [新しいチャット参加者に対して、チャット履歴に表示されるメッセージ数（Numberofmessages
in chat history displayed for new chat participants）] 設定が動的に更新されます。Cisco XCP Text
Conference Manager サービスを再起動する必要はありません。

次の作業

• ベスト プラクティスのガイドラインについては、シナリオ1, （171ページ）を参照してくだ

さい。
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関連トピック

チャット ノードのエイリアス, （165 ページ）

重要な考慮事項, （165 ページ）

永続的なチャット ルームの設定, （163 ページ）

チャット ノードのエイリアスの手動管理, （168 ページ）

チャットノードのエイリアスの手動管理

はじめる前に

• チャット ノードのエイリアスと重要な考慮事項に関するトピックを参照してください。

• システムで生成されたエイリアスを使用しない場合は、デフォルト設定をオフにする必要が

あります。

◦ システムで生成されたエイリアスをオフにすると、古いエイリアス

（conference-x-clusterid.domain）は、会議会議サーバのエイリアスの下にリストされる

標準の編集可能なエイリアスに戻ります。これにより、古いエイリアスとそのエイリア

スに関連付けられているチャット ルームのアドレスが維持されます。

◦ チャットノードのシステムで生成されたエイリアスを設定する場合でも、ノードと複数

のエイリアスを必要に応じて関連付けることができます。 チャット ノードに手動で 1
つ（以上）のエイリアスを割り当てることができます。またはエイリアスを編集し、不

要になったエイリアスを削除できます。

• これは必須ではありませんが、ノードに新しいチャットノードのエイリアスを割り当てる場

合はドメインを常に含めることを推奨します。追加エイリアスには、newalias.domainの表記

を使用します。 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence
Administration）] で [システム（System）] > [クラスタ トポロジ（Cluster Topology）]: [設定

（Settings）] を選択します。

• 手動管理されたエイリアスでは、クラスタ ID またはドメインが変更された場合、手動でエ

イリアス リストを更新するのは管理者の責任です。 システムで生成されたエイリアスが変

更された値を自動的に組み込みます。
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [メッ

セージング（Messaging）] > [グループチャットとパーシステントチャット（GroupChat andPersistent
Chat）] を選択します。

ステップ 2 （必要に応じて）[プライマリグループチャットサーバのエイリアスをシステムで自動的に管理す

る（System Automatically Manages Primary Group Chat Server Aliases）] をオフにして、自動的にシ

ステムで生成されたデフォルトのエイリアスを無効にします。

ステップ 3 すべての既存のチャット ノードのエイリアス（無効にしたシステムで生成されたエイリアスを含

む）が [グループ チャットサーバのエイリアス（Group Chat Server Alias）] の下にリストされま

す。 エイリアス リストを表示するには、次の操作を実行します。

a) [メッセージング（Messaging）] > [グループ チャット サーバ エイリアス マッピング（Group
Chat Server Alias Mapping）] を選択します。

b) [検索（Find）] をクリックします。

ステップ 4 必要に応じて次の 1 つまたは複数の操作を実行します。

既存のエイリアス（古いシステム生成またはユーザ定義のエイリアス）を編集します

a) 編集する既存のエイリアスのハイパーリンクを選択します。

b) [グループ チャットサーバのエイリアス（Group Chat Server Alias）]フィールドでノードのエイ

リアスを編集します。 ノードのエイリアスが一意であることを確認します。

c) この変更されたエイリアスを割り当てるノードを選択します。

新しいチャット ノードのエイリアスを追加します

a) [新規追加（Add New）] をクリックします。

b) [グループ チャットサーバのエイリアス（Group Chat Server Alias）]フィールドにノードの一意

のエイリアスを入力します。

c) 新しいエイリアスを割り当てるノードを選択します。

既存のエイリアスを削除します

a) 削除するエイリアスのチェックボックスをオンにします。

b) [選択項目の削除（Delete Selected）] をクリックします。

トラブルシューティングのヒント

• どのチャット ノードのエイリアスも一意でなければなりません。 システムはクラスタ全体

に重複したチャット ノードのエイリアスを作成することを防ぎます。

• チャット ノードのエイリアス名を IM and Presence ドメイン名と同じにすることはできませ

ん。

• 古いエイリアスでチャットルームのアドレスを維持する必要がなくなった場合に限り古いエ

イリアスを削除します。

• 外部ドメインとフェデレーションすると、エイリアスが変更され、新しいエイリアスが使用

可能であることをフェデレーション相手に通知する場合があります。すべてのエイリアスを

外部にアドバタイズするには、DNS を設定し、DNS レコードとしてエイリアスをパブリッ

シュします。
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• チャットノードのエイリアス設定のいずれかを更新したら、CiscoXCPTextConferenceManager
を再起動します。

次の作業

• Cisco XCP Text Conference サービスのオン, （170 ページ）

関連トピック

チャット ノードのエイリアス, （165 ページ）

重要な考慮事項, （165 ページ）

システムで生成されたエイリアスの有効化, （166 ページ）

サンプル展開, （171 ページ）

ドメイン値の設定, （80 ページ）

Cisco XCP Text Conference サービスのオン
この手順は、永続的なチャット ルームの設定を行うか、チャット ノードに手動で 1つまたは複数

のエイリアスを追加した場合に適用されます。 ノードで一時的な（アドホック）チャットを有効

にする場合もこのサービスをオンにする必要があります。

はじめる前に

永続的なチャットが有効な場合は、外部データベースを Text Conference Manager サービスに関連

付け、データベースがアクティブで到達可能である必要があります。そうでない場合、Text
ConferenceManagerは開始されません。 Text ConferenceManagerサービスが起動してから外部デー

タベースとの接続が失敗した場合、Text Conference Manager サービスはアクティブのままで動作

し続けます。ただし、メッセージはデータベースに保持されなくなり、接続が回復するまで新し

い永続的なルームを作成できません。

手順

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
> [ツール（Tools）] > [サービスの開始（Service Activation）] を選択します。

ステップ 2 [サーバ（Server）] メニューからチャット ノードを選択します。

ステップ 3 Cisco XCP Text Conference Manager サービスを選択してオンにします。

ステップ 4 [保存（Save）] を選択します。

関連トピック

永続的なチャット ルームの設定, （163 ページ）
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チャット ノードのエイリアスの手動管理, （168 ページ）

サンプル展開
次の表に、管理者が設定する可能性がある展開シナリオのサンプル範囲を示します。

シナリオ 1

チャット ノードのエイリアスにクラスタ ID を含めません。 システムで生成さ

れたエイリアス conference-1-mycup.cisco.com ではなく、

primary-conf-server.cisco.com エイリアスを使用します。

展開シナリオ：

設定手順： 1 [メッセージング（Messaging）]> [グループチャットとパーシステントチャッ

トのメッセージング（Group Chat and Persistent Chat Messaging）] を選択し

て、システムで生成されたエイリアスをオフにします。 （これはデフォル

トでオンになっています）。

2 エイリアスを編集し、primary-conf-server.cisco.com に変更します。

システムで生成された古いエイリアスをオフにすると、

conference-1-mycup.cisco.comは、[グループ チャット サーバのエイリアス（Group
（注）

ChatServerAlias）]の下に表示される標準の編集可能なエイリアスに戻ります。

これにより、古いエイリアスとそのエイリアスに関連付けられているチャット

ルームのアドレスが維持されます。

シナリオ 2

目的：展開シナリ

オ： • ドメインを cisco.comから linksys.comに変更し、conference-1-mycup.cisco.com
ではなく、conference-1-mycup.linksys.com を使用します。

• ユーザがまだ xxx@conference-1-mycup.cisco.com というタイプの古いチャッ

ト ルームを検索できるように、データベース内の既存の永続的なチャット

ルームのアドレスを維持します。

設定手順： 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence
Administration）] で [システム（System）] > [クラスタ トポロジ（Cluster
Topology）] > [設定（Settings）] を選択します。
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2 ドメインを編集して linksys.com に変更する手順については、IM and Presence
のクラスタ トポロジ設定, （47 ページ）を参照してください。

ドメインを変更すると、完全修飾クラスタ名（FQCN）が

conference-1-mycup.cisco.com から conference-1-mycup.linksys.com に自動的に変更

（注）

されます。 システムで生成された古いエイリアス conference-1-mycup.cisco.com
は、[グループ チャット サーバのエイリアス（Group Chat Server Alias）]の下に表

示される標準の編集可能なエイリアスに戻ります。これにより、古いエイリアス

とそのエイリアスに関連付けられているチャットルームのアドレスが維持されま

す。

シナリオ 3

目的：展開シナリ

オ： • mycupから irelandにクラスタ IDを変更し、conference-1-mycup.cisco.comでは

なく、conference-1-ireland.cisco.com を使用します。

• データベース内の既存の永続的なチャット ルームのアドレスを維持する必要

はありません。

設定手順： 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence
Administration）] で [システム（System）] > [クラスタ トポロジ（Cluster
Topology）] > [設定（Settings）] を選択します。

2 クラスタ ID を編集し、ireland に変更します。

3 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence
Administration）] で [メッセージング（Messaging）] > [グループ チャット サー

バ エイリアス マッピング（Group Chat Server Alias Mapping）] を選択します。

4 古いエイリアス conference-1-mycup.cisco.com を削除します。

クラスタ ID を変更すると、完全修飾クラスタ名（FQCN）が

conference-1-mycup.cisco.com から conference-1-ireland.cisco.com に自動的に変更さ

（注）

れます。 システムで生成された古いエイリアス conference-1-mycup.cisco.com は、

[グループ チャット サーバのエイリアス（Group Chat Server Alias）] の下に表示さ

れる標準の編集可能なエイリアスに戻ります。 これにより、古いエイリアスとそ

のエイリアスに関連付けられているチャット ルームのアドレスが維持されます。

（この例では）管理者は古いエイリアス アドレスを維持する必要がないため、こ

れを削除するのが適切です。
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シナリオ 4

目的：展開シナ

リオ： • mycup から ireland にクラスタ ID を変更し、conference-1-mycup.cisco.com では

なく、conference-1-ireland.cisco.com を使用します。

• 古いエイリアスによってのみチャットルームのアドレスを維持します（新しい

システムで生成されたエイリアスとノードを関連付ける必要はありません）。

設定手

順：
1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence

Administration）]で [システム（System）] > [クラスタ トポロジ（ClusterTopology）]
> [設定（Settings）] を選択します。

2 クラスタ ID を編集し、ireland に変更します。

3 [メッセージング（Messaging）] > [グループ チャットとパーシステント チャット

（GroupChat and Persistent Chat）]を選択し、システムで生成された新しいエイリ

アス conference-1-ireland.cisco.com をオフにします。 （これはデフォルトでオン

になっています）。

4 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence
Administration）] で [メッセージング（Messaging）] > [グループ チャット サーバ

エイリアス マッピング（Group Chat Server Alias Mapping）] を選択します。

5 新しいエイリアス conference-1-ireland.cisco.com を削除します。

クラスタ ID を変更すると、完全修飾クラスタ名（FQCN）が

conference-1-mycup.cisco.com から conference-1-ireland.cisco.com に自動的に変更され

（注）

ます。 システムで生成された新しいエイリアスをオフにすると、

conference-1-ireland.cisco.com は、[グループ チャット サーバのエイリアス（Group
Chat ServerAlias）]の下に表示される標準の編集可能なエイリアスに戻ります。 （こ

の例では）管理者は新しいエイリアス アドレスを維持する必要がないため、これを

削除するのが適切です。 システムで生成された古いエイリアス

conference-1-mycup.cisco.com は、[グループ チャット サーバのエイリアス（Group
Chat Server Alias）] の下に表示される標準の編集可能なエイリアスに戻ります。 こ

れにより、古いエイリアスとそのエイリアスに関連付けられているチャット ルーム

のアドレスが維持されます。

シナリオ 5

目的：展開シナリ

オ：
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• 既存のエイリアスに関連付けられたノード（たとえば、

conference-3-mycup.cisco.com）をシステム トポロジから削除します。

• 新しいノード ID（ノード ID：7）を持つ新しいノード（たとえば、

conference-7-mycup.cisco.com）をシステム トポロジに追加します。

• 古いエイリアスを使用して作成されたチャット ルームのアドレスを維持しま

す。

オプション 1設定手順：

1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence
Administration）]で [メッセージング（Messaging）] > [グループ チャット サーバ

エイリアス マッピング（Group Chat Server Alias Mapping）] を選択します。

2 [新規追加（AddNew）]を選択して、追加エイリアス conference-3-mycup.cisco.com
を追加します。

オプション 2

1 [メッセージング（Messaging）]> [グループチャットとパーシステントチャット

（Group Chat and Persistent Chat）] を選択し、システムで生成されたデフォルト

エイリアス conference-7-mycup.cisco.com をオフにします。 （これはデフォルト

でオンになっています）。

2 エイリアスを編集し、conference-3-mycup.cisco.com に変更します。

システムトポロジに新しいノードを追加すると、システムはノードに自動的にこの

エイリアス（conference-7-mycup.cisco.com）を割り当てます。

（注）

オプション 1

• 追加エイリアスを追加すると、ノードは両方のエイリアス

（conference-7-mycup.cisco.com と conference-3-mycup.cisco.com）によってアド

レス指定可能です。

オプション 2

• システムで生成された古いエイリアスをオフにすると、

conference-7-mycup.cisco.comは、[グループチャットサーバのエイリアス（Group
Chat Server Alias）] の下に表示される標準の編集可能なエイリアスに戻りま

す。
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第 11 章

Cisco Unified Personal Communicator の基本機
能の設定

。

この章には、Cisco Unified Personal Communicator の展開に必要な情報が含まれています。 Jabber
forWindowsなどのCisco Jabberクライアントに固有の情報については、次の適切なクライアント

のマニュアルを参照してください。

• Cisco Jabber：http://www.cisco.com/web/products/voice/jabber.html

• Cisco Jabber for Windows：http://www.cisco.com/en/US/products/ps12511/index.html

• Cisco Jabber for Mac：http://www.cisco.com/en/US/products/ps11764/index.html

• Android：http://www.cisco.com/en/US/products/ps11678/index.html

• BlackBerry：http://www.cisco.com/en/US/products/ps11763/index.html

• iPad：http://www.cisco.com/en/US/products/ps12430/index.html

• iPhone：http://www.cisco.com/en/US/products/ps11596/index.html

• Nokia：http://www.cisco.com/en/US/products/ps11766/index.html

• Video for TelePresence：http://www.cisco.com/en/US/products/ps11328/index.html

• Web SDK：http://www.cisco.com/en/US/products/ps11765/index.html

Cisco Unified Personal Communicator に固有の情報に進む場合は、この章の内容を参照してくださ

い。

CTIゲートウェイおよびボイスメール設定は IM and Presenceから Cisco Unified Communications
Manager に移動されました。 これらの機能の詳細については、『�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V
�0�D�Q�D�J�H�U�$�G�P�L�Q�L�V�W�U�D�W�L�R�Q�*�X�L�G�H���5�H�O�H�D�V�H������������』を参照してください。

（注）

• Cisco Unified Personal Communicator を展開するためのロードマップ, 176 ページ
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• Cisco Unified Personal Communicator の統合の前提条件, 179 ページ

• Cisco Unified Personal Communicator トラフィックを通過させるためのファイアウォールの設

定, 180 ページ

• Cisco XCP Router サービスの動作の確認, 181 ページ

• （Cisco Unified Personal Communicator Release 8.x）Cisco Unified Personal CommunicatorのXCP
サービスの設定について, 181 ページ

• チャットの設定, 182 ページ

• Cisco Unified CommunicationsManagerでのCisco Unified Personal Communicator設定, 184 ペー

ジ

• Cisco Unified CommunicationsManagerでのCisco Unified Personal Communicator設定, 192 ペー

ジ

• IM and Presence の Cisco Unified Personal Communicator 設定について, 198 ページ

• IM and Presence の Cisco Unified Personal Communicator 設定, 200 ページ

• ビデオ通話およびビデオ会議の設定, 202 ページ

Cisco Unified Personal Communicator を展開するためのロー
ドマップ

次の表に、Cisco Unified Personal Communicator を展開するために実行する必要があるタスクを説

明するトピックの機能ごとのマップを示します。

実行するタスク参照先トピック展開する機能

• Cisco Unified Communications
Manager でライセンス機能を割り

当てます。

• Cisco Unified Personal Communicator
トラフィックを通過させるための

ファイアウォールの設定, （180
ページ）

• Cisco Unified Personal
Communicator の統合の前提

条件, （179 ページ）

展開前のタスク
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実行するタスク参照先トピック展開する機能

• CiscoXCPRouterサービスの動作の

確認, （181 ページ）

• IM and Presence サービスのオンに

よる XMPP クライアントのサポー

ト, （154 ページ）

• （Cisco Unified Personal
Communicator Release 8.x）設定の

指定, （201 ページ）

• （Cisco Unified Personal
Communicator Release 8.5）チャッ

ト履歴の設定, （184 ページ）

• （Cisco Unified Personal
Communicator Release 8.x）必

要な XCP サービス, （181
ページ）

• （Cisco Unified Personal
Communicator Release 8.x）オ

プションの XCP サービス,
（182 ページ）

プレゼンスステータ

ス情報およびインス

タント メッセージ

• IM ゲートウェイのサービス パラ

メータ設定, （183 ページ）

• （Cisco Unified Personal
Communicator Release 8.x）永続的

なチャット ルームの設定, （183
ページ）

• （Cisco Unified Personal
Communicator Release 8.x）オ

プションの XCP サービス,
（182 ページ）

グループチャットや

永続的なチャット

ルームなどの拡張イ

ンスタントメッセー

ジ機能

• アプリケーション ダイヤル

ルールおよびディレクトリ

検索ルール, （184 ページ）

• Cisco Unified Personal
Communicator による着信番

号の変換, （185 ページ）

• Cisco Unified Client Services
Frameworkデバイス タイプ,
（186 ページ）

• エクステンション モビリ

ティ設定, （186 ページ）

• （Cisco Unified Personal
Communicator Release 8.x）ソ

フトフォン デバイス名を設

定するためのガイドライン,
（187 ページ）

• TFTPサーバ接続, （198ペー

ジ）

コンピュータからの

コールの発信
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実行するタスク参照先トピック展開する機能

• デスクフォン制御と CTI 接

続障害, （187 ページ）

デスクフォンからの

コールの発信

• ポイントツーポイント ビデオ通話

およびマルチポイント ビデオ会議

に対応するためのユーザの設定,
（202 ページ）

• Cisco Unified Communications
Manager のビデオ会議リソースと

アドホック会議の設定, （203ペー

ジ）

• （Cisco Unified Personal
Communicator Release 8.x）設定の

指定, （201 ページ）

-ビデオ通話およびビ

デオ会議

• Cisco Unified Personal Communicator
Release 8.x の CCMCIP プロファイ

ルの設定, （219 ページ）

-サインインを制御す

る代替サーバ

• （Cisco Unified Personal
Communicator Release 8.x）設定の

指定, （201 ページ）

-セキュリティ機能

• ハイ アベイラビリティ IM and
Presence 展開の設定, （71 ペー

ジ）

• ハイ アベイラビリティ, （

199 ページ）

ハイ アベイラビリ

ティ機能

• IM and Presence のサードパーティ

製クライアントの設定, （222ペー

ジ）

• （Cisco Unified Personal
Communicator Release 8.x）オ

プションの XCP サービス,
（182 ページ）

サードパーティ製ク

ライアント アプリ

ケーション
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実行するタスク参照先トピック展開する機能

• （Cisco Unified Personal
Communicator Release 8.5）Cisco
Unified Personal Communicator ウィ

ンドウに表示するHTMLファイル

の配布, （225 ページ）

-HTMLコンテンツの

表示

• デスクトップ エージェントとして

の Cisco Unified Personal
Communicator の設定, （223 ペー

ジ）

• デスクトップ エージェントとして

の Cisco Unified Personal
Communicator の起動, （224 ペー

ジ）

• （Cisco Unified Personal
Communicator Release 8.5）デ

スクトップ エージェントと

しての Cisco Unified Personal
Communicator, （222 ペー

ジ）

デスクトップ エー

ジェント

Cisco Unified Personal Communicator の統合の前提条件
Cisco Unified Personal Communicator を設定する前に、次の作業を実行したことを確認します。

• IM and Presence と統合するように Cisco Unified Communications Manager を設定していること

• IM and Presence サーバを設定していること

• IM and Presence のライセンス詳細を Cisco Unified Communications Manager で設定しているこ

と ユーザはライセンスが供与されると、Cisco Unified Personal Communicator を使用できま

す。

• すべての Cisco Unified Personal Communicator ユーザがシステム トポロジ内の IM and Presence
ノードに割り当てられていること

• （オプション）Cisco Unified Personal Communicator がビジュアル ボイスメールおよび会議機

能を使用できるように、Cisco Unity と Cisco Unified MeetingPlace または Cisco WebEx を設定

していること。
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ユーザのコンピュータにCisco Unified Personal Communicator Release 8.xを展開する前に、Cisco
Unified Client Services Framework に依存するユーザのコンピュータに他のアプリケーションが

インストールされていないことを確認します。 これらのアプリケーションのリストについて

は、http://www.cisco.com/en/US/products/ps6844/prod_release_notes_list.htmlにある『�5�H�O�H�D�V�H�1�R�W�H�V
�I�R�U�&�L�V�F�R�8�Q�L�I�L�H�G�3�H�U�V�R�Q�D�O�&�R�P�P�X�Q�L�F�D�W�R�U』を参照してください。

（注）

関連トピック

IM and Presence と統合するための Cisco Unified Communications Manager の設定, （15 ページ）

ネットワークで展開するための IM and Presence サーバの設定, （45 ページ）

Cisco Unified Personal Communicator トラフィックを通過
させるためのファイアウォールの設定

インターネット トラフィックは、ポートと呼ばれるサービス識別番号に基づいてファイアウォー

ルを通過します。 Cisco Unified Personal Communicator が動作するには、特定のポートが開いてい

る必要があります。ネットワーク管理者は通常、最小限の数のネットワークポートを開いて、承

認済のアプリケーションのトラフィックにはネットワークへの出入りを許可し、それ以外のネッ

トワーク トラフィックはブロックします。

はじめる前に

『Release Notes for Cisco Unified Personal Communicator』で、Cisco Unified Personal Communicatorが

使用するネットワーク ポートに関する情報を参照してください。

手順

ステップ 1 ユーザのコンピュータにソフトウェア ファイアウォールがインストールされているかどうか、ま

たは IM and Presence と Cisco Unified Personal Communicator 間のネットワークにハードウェア ファ

イアウォールが存在するかどうかを確認します。

ステップ 2 Cisco Unified Personal Communicator トラフィックを通過させるようにファイアウォールを設定し

ます。

この手順の実行に失敗すると、Cisco Unified Personal Communicator のアベイラビリティ ステータ

スが表示されなくなるか、正しく表示されなくなるか、または断続的に表示されるようになりま

す。

関連項目

『Release Notes for Cisco Unified Personal Communicator』：

http://www.cisco.com/en/US/products/ps6844/prod_release_notes_list.html
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Cisco XCP Router サービスの動作の確認

手順

ステップ 1 IM and Presence の Cisco Unified IM and Presence のサービスアビリティで、[ツール（Tools）] > [コ
ントロール センターのネットワーク サービス（Control Center -Network Services）]を選択します。

ステップ 2 [サーバ（Server）] リスト ボックスで、サーバを選択します。

ステップ 3 [移動（Go）] を選択します。

ステップ 4 [IM and Presence サービス（IM and Presence Services）] セクションで、Cisco XCP Router サービス

を探します。

ステップ 5 [ステータス（Status）] 列に [実行中（Running）] と表示されることを確認します。

関連トピック

Cisco XCP Router の再起動, （46 ページ）

（Cisco Unified Personal Communicator Release 8.x）Cisco
Unified Personal Communicator の XCP サービスの設定につ
いて

• （Cisco Unified Personal Communicator Release 8.x）必要な XCP サービス, （181 ページ）

• （Cisco Unified Personal Communicator Release 8.x）オプションの XCP サービス, （182 ペー

ジ）

（Cisco Unified Personal Communicator Release 8.x）必要な XCP サービ
ス

次の IM and Presence XCPサービスがすべてのクラスタ内のすべての IM and Presenceノードで実行

されていることを確認する必要があります。

• Cisco XCP Authentication Service

• Cisco XCP Connection Manager
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（Cisco Unified Personal Communicator Release 8.x）オプションの XCP
サービス

使用可能にする機能に応じて、次の IM and Presence XCPサービスがすべてのクラスタ内のすべて

の IM and Presence ノードで実行されていることを確認します。

• Cisco XCP Text Conference Manager（グループ チャットおよび永続的なチャット ルームの場

合）。

• Cisco XCP Web Connection Manager（HTTP を使用して IM and Presence に接続する Web ベー

スのクライアント アプリケーションの接続を管理する場合）。

• Cisco XCP SIP Federation Connection Manager（SIP を使用するサードパーティ製アプリケー

ションとのフェデレーション サービスをサポートする場合）。

• Cisco XCP XMPP Federation Connection Manager（XMPP を使用するサードパーティ製アプリ

ケーションとのフェデレーション サービスをサポートする場合）。

• Cisco XCP Counter Aggregator（システム管理者が XMPP コンポーネントに関する統計データ

を表示できるようにする場合）。

• CiscoXCPMessageArchiver（すべてのインスタント メッセージを自動アーカイブする場合）

• Cisco XCP Directory Service（LDAP 検索を実行するサードパーティ製 XMPP クライアント ア

プリケーションを有効にする場合）。

関連するサービスをオンにする前に、実装する機能に関するマニュアルを参照してください。

追加の設定が必要な場合があります。

（注）

関連トピック

IM and Presence サービスのオンによる XMPP クライアントのサポート, （154 ページ）

Cisco XCP Text Conference サービスのオン, （170 ページ）

IM and Presence のチャット設定, （157 ページ）

IM and Presence サービスのオン, （113 ページ）

チャットの設定
• IM ゲートウェイのサービス パラメータ設定, （183 ページ）

• （CiscoUnified Personal Communicator Release 8.x）永続的なチャット ルームの設定, （183ペー

ジ）

• （Cisco Unified Personal Communicator Release 8.5）チャットの無効化, （184 ページ）
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• （Cisco Unified Personal Communicator Release 8.5）チャット履歴の設定, （184 ページ）

IM ゲートウェイのサービスパラメータ設定
SIP IM クライアントのユーザは、XMPP IM クライアントのユーザと双方向 IM を交換できる必要

があります。 SIP および XMPP クライアント間の IM 相互運用性のために IM and Presence の IM
ゲートウェイで SIP と XMPP 間の接続をオンにします。

Cisco XCP SIP Federation ConnectionManagerサービスが実行されていることも確認する必要があり

ます。

関連トピック

IM and Presence サービスのオン, （113 ページ）

IM and Presence の許可ポリシーの設定, （93 ページ）

（Cisco Unified Personal Communicator Release 8.x）永続的なチャット
ルームの設定

永続的なチャットルームを設定するには、最初に永続的なチャットサーバを設定する必要があり

ます。 永続的なチャット サーバを設定するには、PostgreSQLデータベースを設定する必要があり

ます。 IM and Presence で外部データベースを設定する方法の詳細については、次の URL にある

『�'�D�W�D�E�D�V�H�6�H�W�X�S�I�R�U�,�0�D�Q�G�3�U�H�V�H�Q�F�H�6�H�U�Y�L�F�H�R�Q�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U』を参照して

ください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_installation_and_configuration_guides_
list.html

Cisco XCP Text Conference Manager サービスが実行されていることも確認する必要があります。

CiscoUnifiedPersonalCommunicatorユーザが永続的なチャット ルームに参加すると、IMandPresence
は、CiscoUnified PersonalCommunicatorユーザにインスタント メッセージ履歴情報を送信します。

IM and Presence が送信するインスタント メッセージ履歴内のメッセージの数は、ルームごとに表

示されるメッセージ数のオプションで指定され、このオプションは会議および永続的なチャット

を設定するときに指定します。 永続的なチャットの [すべてのルーム メッセージのアーカイブ

（Archive all room messages）] オプションが有効になっている場合、Cisco Unified Personal
Communicator は IM and Presence に追加履歴を照会し、Cisco Unified Personal Communicator によっ

て表示されるメッセージの数は IM and Presence サーバのルームごとに表示されるメッセージ数の

設定値を超える可能性があります。

関連トピック

IM and Presence サービスのオン, （113 ページ）

永続的なチャット ルームの設定, （163 ページ）
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（Cisco Unified Personal Communicator Release 8.5）チャットの無効化
Cisco Unified Personal Communicator のチャット機能を無効にするように IM and Presence Service を

設定できます。 チャットを無効にする方法については、IM and Presence クラスタのインスタント

メッセージのオン/オフ, （108 ページ）を参照してください。

関連項目

IM and Presence クラスタのインスタント メッセージのオン/オフ, （108 ページ）

（Cisco Unified Personal Communicator Release 8.5）チャット履歴の設定
Cisco Unified Personal Communicator がクライアント コンピュータのチャット履歴のログを保存す

ることを防ぐように IM and Presence サービスを設定できます。 チャット履歴を防止する機能は

Cisco Unified Personal Communicator Release 8.5 で導入されましたが、Cisco Unified Personal
Communicatorまたは IM and Presenceの以前のバージョンでは設定できません。 IM and Presenceの

チャット履歴を設定する方法については、クライアントでのインスタント メッセージ履歴のログ

記録を可能にする, （109 ページ）を参照してください。

関連項目

クライアントでのインスタント メッセージ履歴のログ記録を可能にする, （109 ページ）

Cisco Unified Communications Manager での Cisco Unified
Personal Communicator 設定

• アプリケーション ダイヤル ルールおよびディレクトリ検索ルール, （184 ページ）

• Cisco Unified Personal Communicator による着信番号の変換, （185 ページ）

• Cisco Unified Client Services Framework デバイス タイプ, （186 ページ）

• エクステンション モビリティ設定, （186 ページ）

• （Cisco Unified Personal Communicator Release 8.x）ソフトフォン デバイス名を設定するため

のガイドライン, （187 ページ）

アプリケーションダイヤルルールおよびディレクトリ検索ルール

会社のダイヤル プランおよび LDAPディレクトリに保存されている情報（ユーザの電話番号）に

基づいて、Cisco Unified Communications Manager でアプリケーション ダイヤル ルールおよびディ

レクトリ検索ルールを定義することが必要になる場合があります。 IM and Presence は、Cisco
Unified Personal Communicator のこれらのダイヤル ルールを取得するために、Cisco Unified
Communications Manager に照会します。
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これらのルールでは、Cisco Unified Personal Communicator でディレクトリ検索キーとして使用さ

れるように着信コール IDを再フォーマットする方法と、LDAPディレクトリから取得した電話番

号を発信ダイヤリング用に変換する方法を定義します。

アプリケーション ダイヤル ルールを設定する場合、次の点に注意してください。

• CiscoUnifiedCommunicationsManagerRelease 7.1は、着信番号でプラス文字を含むアプリケー

ション ダイヤル ルールをサポートします。

次の表に、アプリケーションダイヤルルールとディレクトリ検索ルールを定義し、それぞれの例

とメニュー パスを示します。

表 7：ダイヤルルールの定義

メニューパス設定例定義ルール

[コール ルーティン

グ（Call Routing）]
> [ダイヤル ルール

（Dial Rules）] > [ア
プリケーション ダ

イヤル ルール

（Application Dial
Rules）]

7桁の電話番号の先頭に自動

的に 9 を追加して外線にア

クセスするように、Cisco
Unified Communications
Manager の管理でダイヤル

ルールを設定できます。

アプリケーション ダイヤル

ルールを適用すると、ユー

ザがダイヤルする電話番号

に対して数字の追加と削除

が自動的に行われます。 ア

プリケーション ダイヤル

ルールは、Cisco Unified
Personal Communicator から

ダイヤルされた番号を処理

するために使用されます。

アプリケーショ

ン ダイヤル

ルール

[コール ルーティン

グ（Call Routing）]
> [ダイヤル ルール

（Dial Rules）] >
[ディレクトリ検索

ダイヤル ルール

（Directory Lookup
Dial Rules）]

10 桁の電話番号から市外局

番と 2 桁の局番を自動的に

削除するように、Cisco
Unified Communications
Managerの管理ページでディ

レクトリ検索ルールを作成

できます。 このルールを適

用すると、4089023139 は

23139 に変換されます。

ディレクトリ検索ルール

は、発信者の識別番号を
Cisco Unified Personal
Communicator のディレクト

リで検索可能な番号に変換

します。 各ルールには、先

頭の数字および番号の長さ

に基づいてどの数字を変換

するかを指定します。

ディレクトリ検

索ルール

関連トピック

Cisco Unified Personal Communicator による着信番号の変換, （185 ページ）

Cisco Unified Personal Communicator による着信番号の変換
Cisco Unified Personal Communicator は、連絡先情報から電話をかける前に、ダイヤルする電話番

号から文字と数字以外をすべて削除します。 また、文字を数字に変換し、IM and Presence のダイ
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ヤルルールを適用します。文字と数字のマッピングは、ロケール固有で、その場所の標準的な電

話機のキーパッドにある文字に対応します。 たとえば、アメリカ英語ロケールの場合、

1-800-GOTMILK は 18004686455 に変換されます。

ユーザは変換された番号を Cisco Unified Personal Communicator が番号を発信する前に表示または

変更できません。変換が正しくないために着信番号に問題がある場合は、ダイヤルルールを修正

する必要があります。

関連トピック

アプリケーション ダイヤル ルールおよびディレクトリ検索ルール, （184 ページ）

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

Cisco Unified Client Services Framework デバイスタイプ
CiscoUnified Personal Communicatorには、CiscoUnified Client Services Frameworkという新しいCisco
Unified CommunicationsManagerデバイス タイプが必要です。 Cisco Unified Communicationsシステ

ムにインストールされている Cisco Unified Communications Manager のリリースによっては、Cisco
Options Package（COP）ファイルを使用してCiscoUnified CommunicationsManagerにパッチを適用

する必要があります。

Cisco Unified Communications Manager に Cisco Unified Client Services Framework デバイス タイプが

存在しない場合は、COP ファイルを実行する必要があります。 COP ファイルは Cisco Unified
Communications Manager パブリッシャ サーバで実行します。 COP ファイルを適用した後、Cisco
Unified CommunicationsManagerパブリッシャ サーバを再起動し、続いてその他すべてのサーバを

再起動する必要があります。

COP ファイルを実行して Cisco Unified Client Services Framework デバイス タイプをインストール

するために必要な Cisco Unified Communications Manager のリリースについては、次の URL の

『�5�H�O�H�D�V�H�1�R�W�H�V�I�R�U�&�L�V�F�R�8�Q�L�I�L�H�G�3�H�U�V�R�Q�D�O�&�R�P�P�X�Q�L�F�D�W�R�U』を参照してください。

http://www.cisco.com/en/US/products/ps6844/prod_release_notes_list.html

エクステンションモビリティ設定

エクステンション モビリティ機能は、電話に現在ログインしているユーザに従って動的に電話を

設定します。ユーザが電話にログインすると、電話では回線番号、スピードダイヤル、サービス

リンク、その他のユーザ固有の電話プロパティなど、そのユーザのデフォルトのデバイス プロ

ファイル情報が使用されます。

エクステンション モビリティを使用すると、Cisco Unified Personal Communicator ユーザは、プラ

イマリ回線に Cisco Unified Communications Manager のユーザのデフォルト デスクフォンと同じ電

話番号を持つ 1 つ以上のデスクフォンにアプリケーションを関連付けることができます。

CiscoUnifiedCommunicationsManagerの管理で [デバイス（Device）] > [電話（Phone）]を選択し、

[電話番号の設定（Directory Number Configuration）] ウィンドウにアクセスしてエクステンション

モビリティを設定できます。

エクステンション モビリティを設定する場合、次の点に注意してください。
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• デバイス ユーザ プロファイル（[デバイス（Device）] > [デバイス設定（Device Settings）] >
[デバイス プロファイル（Device Profile）]）を作成するときは、CTI 制御を有効にし、回線

が CTI から制御可能であることを確認します。

• Cisco Unified Communications Manager に Cisco Unified IP Phone を追加したら（[デバイス

（Device）] > [電話（Phone）]）、CTI から制御可能であることを確認します。

関連トピック

各 Cisco Unified Personal Communicator ユーザのソフトフォン デバイスの作成, （192 ページ）

（Cisco Unified Personal Communicator Release 8.x）ソフトフォンデバ
イス名を設定するためのガイドライン

Cisco Unified Personal Communicator Release 8.0 の各ユーザのソフトフォン デバイスを作成すると

きは、Cisco Unified Client Services Framework デバイス タイプを選択します。

また、デバイス名を指定する必要があります。 デバイス名が次のガイドラインに従っていること

を確認します。

• 大文字と小文字、および数字を含めることができます。

• 15 文字以内とします。

ユーザ名に相関は不要ですが、便宜上デバイス名にユーザ名を含めることができます。 たとえ

ば、デバイス名 CSFabaker を使用できます。

デスクフォン制御と CTI 接続障害
CTI ゲートウェイは Cisco Unified Personal Communicator ユーザにデスクフォン制御（電話の関連

付けモード）を提供します。 ユーザが Cisco Unified Personal Communicator にログインするときに

CTIゲートウェイ サーバに到達するために必要な情報をダウンロードできるように、CiscoUnified
Presenceで CTIゲートウェイ サーバの名前、アドレス、ポート、およびプロトコル タイプを指定

する必要があります。

Cisco Unified Personal Communicator がデスクフォン モードで動作しているときに、Cisco Unified
Communications Manager への CTI 接続が失われると、アプリケーションはプライマリ サーバ、次

にバックアップ サーバへの接続を再確立しようとします。 接続の試みがラウンドロビン ベース

で続けられ、もう一度プライマリサーバが試されます。接続を再確立するまで、サーバへの再接

続が 4、8、16、32、および 60 秒（最大）の間隔で連続して試されます。

Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
187

Cisco Unified Personal Communicator の基本機能の設定
（Cisco Unified Personal Communicator Release 8.x）ソフトフォンデバイス名を設定するためのガイドライ

ン



表 8：CTI 接続ステータスと予想されるリカバリ動作

予想されるリカバリ動作シナリオ

• Cisco Unified Personal Communicator は、次に使用可能な CTI サーバ

への再接続を試みます。

• 接続が確立されるまで、Cisco Unified Personal Communicator ユーザ

はアプリケーション経由で新しいコールを開始できません。 Cisco
Unified Personal Communicator 経由で新しい着信コールが通知されま

せん。

• ユーザは、デスク電話を手動で制御して、コールの発信と受信を行

います。

• Cisco Unified Personal Communicator が CTI サーバの 1 台に再接続す

ると、Cisco Unified Personal Communicator ユーザは再びアプリケー

ション経由で新しいコールを制御およびモニタできるようになりま

す。

CTI 接続が失敗し、

コールが存在しない

• Cisco Unified Personal Communicator は、次に使用可能な CTI サーバ

への再接続を試みます。

• 既存のコールは影響を受けませんが、ユーザはCiscoUnified Personal
Communicator 経由での制御を失い、コール状態の更新情報または変

更情報を受信しなくなります。 既存の Cisco Unified Personal
Communicator セッション ウィンドウが閉じます。

• ユーザは、物理的な電話を手動で制御して、コールの発信と受信を

行います。

• Cisco Unified Personal Communicator は CTI サーバのいずれかに再接

続すると、コールごとに新しいセッション ウィンドウを開き、現在

の状態を表示します。

• CiscoUnified Personal Communicatorは、ユーザがCiscoUnified Personal
Communicator を再起動するまで、または接続障害により再接続する

ときに現在のサーバ（プライマリかバックアップ）に接続されたま

まになります。

CTI接続が失敗し、1
つ以上のコールが存

在する

関連トピック

CTI ゲートウェイ サーバの名前とアドレスの設定, （189 ページ）

CTI ゲートウェイ プロファイルの作成, （190 ページ）
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CTI ゲートウェイサーバの名前とアドレスの設定
以前に [Cisco Unified CMの管理（Cisco Unified CommunicationsManager Administration）][システム

（System）][サーバ（Server）]メニューで IPアドレスとともにCiscoUnifiedCommunicationsManager
を設定した場合、この手順を実行する必要はありません。 Cisco Unified Presence は動的にそのア

ドレスの TCP ベースの CTI ゲートウェイ ホスト プロファイルを作成し、自動的に Cisco Unified
Presence の CTI ゲートウェイ フィールドにデータを入力します。

はじめる前に

• Cisco Unified Communications Manager で次の設定が完了していることを確認します。

◦ CTI デバイス制御用の電話機の設定。

◦ CTI 対応ユーザ グループへの Cisco Unified Personal Communicator ユーザの追加。

• CTI ゲートウェイのホスト名または IP アドレスの取得。

手順

ステップ 1 [Cisco Unified Presence の管理（Cisco Unified Presence Administration）] > [アプリケーション

（Application）] > [Cisco Jabber] > [CTI ゲートウェイ サーバ（CTI Gateway Server）] を選択しま

す。

ステップ 2 [新規追加（Add New）] を選択します。

ステップ 3 次の各フィールドに情報を入力します。

設定フィールド

サーバ名を入力します。名前（Name）

（任意）サーバの説明を入力します。説明（Description）

CTIサービスを実行している Cisco Unified Communications Managerの IP
アドレスまたは FQDN（完全修飾ドメイン名）を入力します。

ホスト名/IP アドレス

（Hostname/IP
Address）

2748 を入力します。ポート（Port）

ステップ 4 [保存（Save）] を選択します。

トラブルシューティングのヒント

Cisco Unified Personal Communicator の [サーバの状態（Server Health）] ウィンドウで CTI ゲート

ウェイ情報を確認できます（Windows オペレーティング システムの場合は [ヘルプ（Help）] >
[サーバの状態の表示（Show Server Health）]、Mac OSの場合は [ヘルプ（Help）] > [システム診断

の表示（Show Server Health）]）。
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次の作業

CTI ゲートウェイ プロファイルの作成, （190 ページ）

関連トピック

Cisco Unified Communications Manager のユーザおよびデバイスの設定, （15 ページ）

デスクフォン制御と CTI 接続障害, （187 ページ）

CTI ゲートウェイプロファイルの作成
Cisco Unified Presence の管理で CTI ゲートウェイ プロファイルを作成し、冗長性を確保するため

にプライマリ サーバおよびバックアップ サーバを割り当てる必要があります。

はじめる前に

• Cisco Unified Personal Communicator ライセンスを持つユーザをアプリケーション プロファイ

ルに追加するには、まず CTI ゲートウェイ プロファイルを作成する必要があります。

• この手順で CTI ゲートウェイ サーバをプライマリ サーバまたはバックアップ サーバとして

選択するには、まず [アプリケーション（Application）] > [Cisco Jabber] > [CTI ゲートウェイ

サーバ（CTI Gateway Server）] でその名前とアドレスを指定する必要があります。

• CiscoUnified PresenceはCiscoUnified CommunicationsManagerのホスト名に基づいてTCPベー

スの CTI ゲートウェイ プロファイルを動的に作成します。 このプロファイルを使用する前

に、Cisco Unified Presence および Cisco Unified Personal Communicator クライアントが DNS 名

でCisco Unified CommunicationsManagerを pingできることを確認します。 サーバに接続でき

ない場合は、Cisco Unified Presence の管理で Cisco Unified Communications Manager の IP アド

レスを追加する必要があります（[アプリケーション（Application）] > [Cisco Jabber] > [CTI
ゲートウェイ サーバ（CTIGateway Server）]）。 自動的に作成されたホスト プロファイルを

削除する必要はありません。

• 以前に [Cisco Unified CM の管理（Cisco Unified Communications Manager Administration）] >
[システム（System）] > [サーバ（Server）] メニューで IP アドレスとともに Cisco Unified
Communications Manager を設定した場合、Cisco Unified Presence はそのアドレスに基づいて

TCPベースの CTIゲートウェイ プロファイルを動的に作成します。 Cisco Unified Presenceの

管理のフィールド（[アプリケーション（Application）] > [Cisco Jabber] > [CTI ゲートウェイ

プロファイル（CTI Gateway Profile）]）には自動的にデータが入力され、作成するデフォル

ト CTI TCP プロファイルだけにユーザを追加する必要があります（ステップ 3 を参照）。
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手順

ステップ 1 [アプリケーション（Application）] > [Cisco Jabber] > [CTIゲートウェイ プロファイル（CTIGateway
Profile）] を選択します。

ステップ 2 [新規追加（Add New）] を選択します。

ステップ 3 次の各フィールドに情報を入力します。

設定フィールド

プロファイル名を入力します。名前（Name）

（任意）プロファイルの説明を入力します。説明（Description）

プライマリ サーバおよびバックアップ サーバを選択します。プライマリ CTI ゲート

ウェイ サーバ（Primary
CTI Gateway Server） およ

び バックアップ CTI ゲー

トウェイ サーバ（Backup
CTI Gateway Server）

システムに新規に追加されたユーザがこのデフォルト プロファイル

に自動的に追加されるようにします。

Cisco Unified Communications Managerから Cisco Unified Presenceにす

でに同期化されているユーザは、このデフォルト プロファイルに追

加されません。 ただし、デフォルト プロファイルを作成した場合

は、その後で同期化されたユーザがすべてそのデフォルト プロファ

イルに追加されることになります。

これをシステムのデフォ

ルト CTI ゲートウェイ プ

ロファイルに設定（Make
this the Default CTI Gateway
Profile for the System）

ステップ 4 [プロファイルにユーザを追加（Add Users to Profile）] を選択します。

ステップ 5 [ユーザの検索/一覧表示（Find and List Users）] ウィンドウを使用してユーザの検索と選択を行い

ます。

ステップ 6 [選択項目の追加（Add Selected）] をクリックして、プロファイルにユーザを追加します。

ステップ 7 メイン [CTI ゲートウェイ プロファイル（CTI Gateway Profile）] ウィンドウで [保存（Save）] を

選択します。

関連トピック

CTI ゲートウェイ サーバの名前とアドレスの設定, （189 ページ）

デスクフォン制御と CTI 接続障害, （187 ページ）
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Cisco Unified Communications Manager での Cisco Unified
Personal Communicator 設定

• 各CiscoUnified Personal Communicatorユーザのソフトフォン デバイスの作成, （192ページ）

• ソフトフォン デバイスへのユーザの関連付け, （195 ページ）

• アクセス コントロール グループへのユーザの追加, （196 ページ）

• ユーザへの新しいデバイスの関連付け, （197 ページ）

• デバイスのリセット, （197 ページ）

各 Cisco Unified Personal Communicator ユーザのソフトフォンデバイス
の作成

Cisco Unified Personal Communicator ソフトフォン機能を有効にするには、各ユーザの新しいソフ

トフォン デバイスを作成する必要があります。 ここでは、1人のユーザのソフトフォン デバイス

を作成する方法について説明します。多くのユーザのソフトフォンデバイスを作成するには、一

括管理ツール（BAT）を使用できます。

BAT は Cisco Unified Communications Manager データベースに対して一括更新を実行します。 BAT
の詳細については、次の URL にある『�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U�%�X�O�N�$�G�P�L�Q�L�V�W�U�D�W�L�R�Q
�*�X�L�G�H』を参照してください:

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

はじめる前に

• 付加ライセンスに関する情報を含む、Cisco Unified Personal Communicator ライセンス要件の

モジュールを参照してください。

• デバイス名の設定に関するガイドラインを参照してください。

制約事項

Cisco Unified Communications Managerの自動登録機能は、Cisco Unified Personal Communicatorでサ

ポートされません。
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手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified Communications Manager Administration）] > [デバイス

（Device）] > [電話（Phone）] を選択します。

ステップ 2 [新規追加（Add New）] を選択します。

ステップ 3 [電話のタイプ（Phone Type）] メニューから [Cisco Unified Client Services Framework] を選択しま

す。

ステップ 4 [次へ（Next）] を選択します。

ステップ 5 次の情報を設定します。

a) [デバイス名（Device Name）] フィールドにソフトフォン デバイス名を指定します。

b) [説明（Description）] フィールドに電話のわかりやすい名前を入力します。 たとえば、

Richard–softphone と入力します。

c) [デバイス プール（Device Pool）] リストから [デフォルト（Default）] を選択します。

d) [電話ボタン テンプレート（PhoneButtonTemplate）]リストから [標準のClient Services Framework
（Standard Client Services Framework）] を選択します。

e) 使用中の環境に必須のフィールドをすべて設定します。

f) [オーナーのユーザ ID（Owner User ID）] メニューからユーザ ID を選択します。

g) プライマリ電話から Cisco Unified Personal Communicator に関連付ける Cisco Unified IP Phone の

デバイス名を選択します。

h) [CTI からデバイスを制御可能（Allow Control of Device from CTI）] をオンにして、CTI でこの

デバイスを制御およびモニタできるようにします。

i) [プロトコル固有の情報（Protocol Specific Information）] セクションに次のように情報を入力し

ます。

設定フィールド

[標準のプレゼンス グループ（Standard Presence Group）]を選択します。プレゼンス グルー

プ（Presence
Group）

[Cisco Unified Client Services Framework - 標準の SIP 非セキュア プロファ

イル（Cisco Unified Client Services Framework - Standard SIP Non-Secure
Profile）] を選択します。

デバイス セキュリ

ティ プロファイル

（Device Security
Profile）

デフォルト SIP プロファイルを指定するには、[標準 SIP プロファイル

（Standard SIP Profile）] を選択します。 SIP プロファイルでは、登録タ

イマーおよびキープアライブタイマー、メディアポート、サイレント制

御など、電話機の特定の SIP 情報を提供します。

SIP プロファイル

（SIP Profile）

ユーザ ID を選択します。 これは、[オーナーのユーザ ID（Owner User
ID）] で選択したものと同じユーザ ID です。

ダイジェスト ユー

ザ（Digest User）
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ステップ 6 [保存（Save）] を選択します。

ステップ 7 ウィンドウの左側に表示される [割り当て情報（Association Information）] セクションで [新規 DN
を追加（Add a New DN）] リンクを選択します。

ステップ 8 次の情報を設定します。

a) Cisco Unified Personal Communicator の電話番号およびルート パーティションを入力します。

b) [デバイス Device-Name] セクションの回線 1 に [表示（Display、内線発信者 ID）]を入力しま

す。

c) [複数コール/コール待機（MultipleCall/CallWaiting）]セクションで、[コール最大数（Maximum
Number of Calls）] フィールドに、Cisco Unified Personal Communicatorに示すことができるコー

ルの最大数を指定します。

d) [複数コール/コール待機（Multiple Call/Call Waiting）] セクションで、トリガーを指定します。

トリガー後、着信コールは [ビジー トリガー（Busy Trigger）] フィールドのビジー信号を受け

取ります。

[ビジー トリガー（Busy Trigger）] 設定は、[コール最大数（Maximum Number of
Calls）]設定と連携します。たとえば、最大コール数を6に設定し、ビジートリガー

を 6 に設定した場合、7 番目の着信コールがビジー信号を受け取ります。

（注）

ステップ 9 [保存（Save）] を選択します。

ウィンドウの上部に表示されているステータスが保存の正常終了を示し、その結果ステータスが

[使用可（Ready）] になることを確認します。

トラブルシューティングのヒント

• Cisco Unified Personal Communicator および Cisco Unified IP Phone 用に設定された電話番号は

同じでなければなりません。 電話番号はパーティションで設定され、Cisco Unified Personal
Communicator および Cisco Unified IP Phone に電話番号を割り当てます。 この設定により、

Cisco Unified Personal Communicator はこのユーザの Cisco Unified IP Phone と回線を共有しま

す。

• Cisco Unified Communications Manager によって、回線または電話番号の設定を変更するには

再起動が必要であることが通知されます。ただし、再起動が必要になるのは、修正時に実行

中の Cisco Unified IP Phone で回線を編集する場合に限られます。

• Cisco Unified Communications Manager Release 6.x から、Cisco Unified Personal Communicatorの

正しいアベイラビリティステータスが表示されるように、ユーザとそのユーザに対して設定

された回線の間に関連付けがあることを確認します。 [デバイス（Device）]> [電話（Phone）]
を選択し、デバイスの関連付け情報を表示します。 [電話番号の設定（Directory Number
configuration）]ウィンドウでユーザが回線に関連付けられていることを確認します。ユーザ

がその電話番号に使用するどの電話についても、回線とユーザを関連付けていることを確認

します。

次の作業

• ソフトフォン デバイスへのユーザの関連付け, （195 ページ）
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関連トピック

エクステンション モビリティ設定, （186 ページ）

Cisco Unified Communications Manager のビデオ会議リソースとアドホック会議の設定, （203
ページ）

ソフトフォンデバイスへのユーザの関連付け

ユーザ IDが LDAPと Cisco Unified CommunicationsManagerとの間で同じであることを確認する必

要があります。 これは、Cisco Unified Communications Manager で LDAP 同期が有効になっている

場合は簡単です。

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified Communications Manager Administration）] > [システム

（System）] > [LDAP] > [LDAP ディレクトリ（LDAP Directory）] を選択します。

ステップ 2 [LDAP ディレクトリの検索/一覧表示（Find and List LDAP Directories）] ウィンドウで LDAP ディ

レクトリを検索します。

ステップ 3 LDAP ディレクトリの LDAP 設定名を選択します。

ステップ 4 [今すぐ完全同期を実行する（Perform Full Sync Now）] を選択します。

ステップ 5 [Cisco Unified CM の管理（Cisco Unified Communications Manager Administration）] > [デバイス

（Device）] > [電話（Phone）] を選択します。

ステップ 6 [電話の検索/一覧表示（Find and List Phones）] ウィンドウで、ユーザのデバイスを検索します。

ステップ 7 デバイスの名前を選択します。

ステップ 8 ウィンドウの左側に表示される [割り当て情報（Association Information）] セクションでデバイス

の電話番号を選択します。

ステップ 9 ウィンドウの下部にある [エンド ユーザの関連付け（Associate End Users）] を選択します。

ステップ 10 [ユーザの検索/一覧表示（Find and List Users）] ウィンドウでユーザを検索します。

ステップ 11 ユーザを選択し、[選択項目の追加（Add Selected）] を選択します。

ステップ 12 [電話番号の設定（Directory Number Configuration）] ウィンドウで [保存（Save）] を選択します。

次の作業

• アクセス コントロール グループへのユーザの追加, （196 ページ）
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アクセスコントロールグループへのユーザの追加

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified Communications Manager Administration）] > [ユーザ管理

（User Management）] > [エンド ユーザ（End User）] を選択します。

ステップ 2 [ユーザの検索/一覧表示（Find and List Users）] ウィンドウでユーザを検索します。

ステップ 3 ユーザを選択します。

ステップ 4 [権限情報（Permissions Information）]セクションで [アクセス コントロール グループに追加（Add
to Access Control Group）] を選択します。

ステップ 5 [アクセス コントロール グループの検索/一覧表示（Find and List Access Control Groups）]ウィンド

ウを使用し、次のアクセス コントロール グループを検索して選択します。

• Standard CCM End Users

• Standard CTI Enabled

ユーザの電話が Cisco Unified IP Phone 9900 または 8900 シリーズ モデルの場合は、次のアクセス

コントロール グループも選択します。

• Standard CTI Allow Control of Phones supporting Connected Xfer and conf アクセス コントロール

グループ

ユーザの電話が Cisco Unified IP Phone 6900 シリーズ モデルの場合は、次のアクセス コントロー

ル グループも選択します。

• Standard CTI Allow Control of Phones supporting Rollover Mode

ステップ 6 [選択項目の追加（Add Selected）] を選択します。

ステップ 7 [エンド ユーザの設定（End User Configuration）] ウィンドウで [保存（Save）] を選択します。

次の作業

• ユーザへの新しいデバイスの関連付け, （197 ページ）
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ユーザへの新しいデバイスの関連付け

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified Communications Manager Administration）] > [ユーザ管理

（User Management）] > [エンド ユーザ（End User）] を選択します。

ステップ 2 [ユーザの検索/一覧表示（Find and List Users）] ウィンドウでユーザを検索します。

ステップ 3 ユーザを選択します。

ステップ 4 [デバイス情報（Device Information）] セクションで [デバイスの割り当て（Device Association）]
を選択します。

ステップ 5 [ユーザ デバイス割り当て（User Device Association）] ウィンドウでデバイスを検索します。

ステップ 6 デバイスを選択します。

ステップ 7 [選択/変更の保存（Save Selected/Changes）] を選択します。

ステップ 8 ウィンドウの右上にある [関連リンク（Related Links）] ナビゲーション ボックスのメニューから

[ユーザの設定に戻る（Back to User）] を選択します。

ステップ 9 [移動（Go）] を選択します。

ステップ 10 デバイスが [エンド ユーザの設定（End User Configuration）]ウィンドウの [デバイス情報（Device
Information）] セクションにリストされていることを確認します。

次の作業

• デバイスのリセット, （197 ページ）

デバイスのリセット

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified Communications Manager Administration）] > [デバイス

（Device）] > [電話（Phone）] を選択します。

ステップ 2 [電話の検索/一覧表示（Find and List Phones）] ウィンドウで、ユーザのデバイスを検索します。

ステップ 3 デバイスの名前を選択します。

ステップ 4 ウィンドウの左側に表示される [割り当て情報（Association Information）] セクションでデバイス

の電話番号を選択します。

ステップ 5 [電話番号の設定（Directory Number Configuration）]ウィンドウで [リセット（Reset）]を選択しま

す。
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複数の関連するソフトフォンデバイスを持つユーザのソフトフォン

デバイスの指定

Cisco Unified Personal Communicator ユーザに Cisco Unified Communications Manager で複数の関連

ソフトフォン デバイスがある場合、他のすべてのデバイスを除外することにより、起動時に使用

するデバイスを指定できます。これを行うには、次のように、次のレジストリキー値をデバイス

名のカンマ区切りリストになるように設定する必要があります。

サンプル値レジストリキー

csfjohndoe,csfjanedoeExcludedDevices

レジストリ キーは、HKEY_CURRENT_USER\Software\Cisco Systems, Inc.\Client Services
Framework\AdminData にあります。

IM and Presence の Cisco Unified Personal Communicator 設
定について

• TFTP サーバ接続, （198 ページ）

• ハイ アベイラビリティ, （199 ページ）

TFTP サーバ接続
Cisco Unified Personal Communicator はプライマリ Trivial File Transfer Protocol（TFTP）サーバ（ア

ドレスは IMandPresenceから取得されます）に起動時に接続します。 接続が確立されると、Cisco
Unified Personal Communicator はユーザごとに Cisco Unified Communications Manager から

<softphone-device-name>.cnf.xml コンフィギュレーション ファイルをダウンロードします。

コンフィギュレーション ファイルには、Cisco Unified Communications Manager のプライマリ サー

バ アドレスとフェールオーバー サーバ アドレスのリストと、CiscoUnifiedCommunicationsManager
への接続にソフトフォン モードで使用する Cisco Unified Personal Communicator の転送プロトコル

が含まれます。

CiscoUnifiedPersonalCommunicatorがファイルを正常にダウンロードしたら、設定情報が他のCisco
Unified Personal Communicatorサブシステムで使用可能になり、CiscoUnified Personal Communicator
は TFTP サーバから切断されます。

Cisco Unified Personal Communicator はコンフィギュレーション ファイルをダウンロードしようと

するたびに、プライマリ TFTP サーバに問い合わせようとします。 プライマリ TFTP サーバが応

答しない場合、Cisco Unified Personal Communicatorはバックアップ TFTPサーバが存在すればその
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サーバにフェールオーバーします。 Cisco Unified Personal Communicator は、Cisco Unified CM IM
and Presenceの管理に指定されている順にバックアップ TFTP サーバにフェールオーバーします。

どの TFTPサーバ接続も失敗すると、Cisco Unified Personal Communicatorは次の場所から最後にダ

ウンロードした有効な設定をロードしようとします。

場所プラットフォーム

drive:\Documents and Settings\username\Local Settings\Application
Data\Cisco\Unified Communications\Client Services Framework\Config

Windows XP

Windows Vista

• Mac OS：~/Library/Caches/com.cisco.AriesX/<username>/Phone/

ローカル ファイルのロードが正常に終了すると、Cisco Unified Personal Communicator は警告通知

（黄色のインジケータ）で [サーバの状態（Server Health）] ウィンドウを更新します。 ファイル

転送が失敗し、ファイルが存在しない場合、CiscoUnifiedPersonalCommunicatorは障害通知で [サー

バの状態（Server Health）] ウィンドウを更新し、使用不可モードに切り替わります。

次の Cisco Unified Communications Manager フェールオーバー制限は、Cisco Unified Personal
Communicator に適用されます。

• 自動登録はサポートされません。

• Cisco Unified Personal Communicator は、コンフィギュレーション ファイルをダウンロードし

ようとするときに、設定済みの TFTPサーバにフェールオーバーします。 また、バックアッ

プ TFTP サーバからファイルをダウンロードしようとします。

• TFTP 経由の自動更新およびアップグレードは、Cisco Unified Personal Communicator ソフト

ウェアではサポートされていません。

関連トピック

TFTP アドレスの設定, （200 ページ）

ハイアベイラビリティ

サブクラスタのハイ アベイラビリティは、サブクラスタ内のノードに障害が発生した場合、その

ノードのインスタント メッセージ サービスおよびアベイラビリティ サービスはサブクラスタ内

の2つ目のノードにフェールオーバーできることを意味します。ハイアベイラビリティは、Cisco
Unified Personal Communicator の次のリリースでサポートされます。

• Cisco Unified Personal Communicator Release 8.5 with IM and Presence Release 8.5

• Cisco Unified Personal Communicator Release 8.6 with IM and Presence Release 8.6
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Cisco Unified Personal Communicator クライアントのハイ アベイラビリティを設定するには、IM
and Presence サーバのハイ アベイラビリティを設定します。 詳細については、ハイ アベイラビリ

ティ IM and Presence 展開の設定, （71 ページ）を参照してください。

Cisco Unified Personal Communicator へのフェールオーバーの影響については、IM and Presence の

クライアントおよびサービスへのフェールオーバーの影響, （58 ページ）で説明します。

IM and Presenceの Cisco Unified Personal Communicator 設
定

• TFTP アドレスの設定, （200 ページ）（必須）

• （Cisco Unified Personal Communicator Release 8.x）設定の指定, （201 ページ）

TFTP アドレスの設定

はじめる前に

• TFTP サーバ接続のトピックを参照してください。

• TFTP サーバのホスト名または IP アドレスを取得します。

制約事項

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [ア
プリケーション（Application）] > [レガシー クライアント（Legacy Clients）] > [設定（Settings）]
を選択します。

ステップ 2 プライマリ（必須）およびバックアップ（任意）の TFTP サーバのアドレスをそれぞれ所定の

フィールドに割り当てます。 IPアドレスまたは FQDN（完全修飾ドメイン名）を入力できます。

ステップ 3 [保存（Save）] を選択します。

トラブルシューティングのヒント

Cisco Unified Personal Communicator の [サーバの状態（Server Health）] ウィンドウで TFTP サーバ

アドレスを確認できます（Windowsオペレーティング システムの場合は [ヘルプ（Help）] > [サー

バの状態の表示（Show Server Health）]、Mac OS の場合は [ヘルプ（Help）] > [システム診断の表

示（Show Server Health）]）。

関連トピック

TFTP サーバ接続, （198 ページ）
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（Cisco Unified Personal Communicator Release 8.x）設定の指定

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [ア
プリケーション（Application）] > [レガシー クライアント（Legacy Clients）] > [設定（Settings）]
を選択します。

ステップ 2 フィールドに情報を入力します。

設定フィールド

このフィールドは、LDAP、Web 会議、および CCMCIP で認証

するために、Client Services Framework（CSF）がセキュリティ証

明書のインポートを必要とする場合にのみ適用されます。 ほと

んどの導入では、セキュリティ証明書をインポートする必要は

ありません。 セキュリティ証明書のインポートは、次のシナリ

オで CSF が信頼処理を行う場合にのみ必要です。

• デフォルトの自己署名証明書の代わりに Cisco Unified
Communications Manager Tomcatの署名付き証明書を使用す

る。

• CSF を LDAPS で LDAP サーバに接続する。

• デフォルトの自己署名証明書の代わりに Cisco Unity
Connection Tomcat の署名付き証明書を使用する。

値を指定する必要がある場合は、セキュリティ証明書が格納さ

れているディレクトリを絶対パスで指定します。C:\CSFcertsな

どです。 相対パスを使用する場合、パスはCSFのインストール

ディレクトリ C:\Program Files\Common Files\Cisco Systems\Client
Services Framework を基準とします。 ディレクトリが指定され

なければ、CSF は次のディレクトリ内で証明書を探し、その場

所にある証明書を信頼します。

Windows XP：drive:\Documents and Settings\username\Local
Settings\Application Data\Cisco\Unified Communications\Client
Services Framework\certificates

Windows Vista/Windows 7：
drive:\Users\username\AppData\Local\Cisco\Unified
Communications\Client Services Framework\certificates

デフォルト設定：[未設定（Not set）]

CSF証明書ディレクトリ（CSF
インストール ディレクトリか

らの相対パス）（CSFcertificate
directory (relative to CSF install
directory)）

ステップ 3 [保存（Save）] を選択します。
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関連トピック

Cisco Unified Personal Communicator と LDAP ディレクトリの統合, （261 ページ）

XMPP クライアントにおける連絡先検索のための LDAP ディレクトリ統合, （265 ページ）

ビデオ通話およびビデオ会議の設定
• ポイントツーポイント ビデオ通話およびマルチポイント ビデオ会議に対応するためのユー

ザの設定, （202 ページ）

• Cisco Unified Communications Manager のビデオ会議リソースとアドホック会議の設定, （203
ページ）

• Cisco Unified Personal Communicator の帯域幅機能の設定, （205 ページ）

• （Cisco Unified Personal Communicator Release 8.x）ビデオの Cisco Unified IP Phone設定, （206
ページ）

ポイントツーポイントビデオ通話およびマルチポイントビデオ会議

に対応するためのユーザの設定

手順

ステップ 1 （マルチポイント ビデオ会議の場合）Cisco Unified Personal Communicator ソフトフォン ユーザが

電話会議（相手 3 名以上）を音声とビデオのサポートとマージできるようにする場合は、まずビ

デオ会議リソースを設定する必要があります。

ステップ 2 Cisco Unified Personal Communicator との使用がサポートされるカメラを配布します。 これらのカ

メラのリストについては、『�5�H�O�H�D�V�H�1�R�W�H�V�I�R�U�&�L�V�F�R�8�Q�L�I�L�H�G�3�H�U�V�R�Q�D�O�&�R�P�P�X�Q�L�F�D�W�R�U』を参照してく

ださい。
http://www.cisco.com/en/US/products/ps6844/prod_release_notes_list.html

カメラ ドライバ インストーラは、Cisco VT Camera の一部のモデルでは提供されません。 この場

合、インストーラを配布する必要があります。

a) 新規インストールの場合：

• ユーザがインストールを実行する場合は、カメラ、カメラ ドライバ インストーラ（ドラ

イバが必要な場合）、およびユーザ ガイドを配布します。

• ユーザがすでにサポート対象のカメラを保有している場合は、ドライバを配布しないでく

ださい。
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ステップ 3 インストールを完了するために適切なドキュメンテーションをユーザに提供します。

次の作業

サポート対象のカメラ、ビデオ コーデック、およびオーディオ コーデックの詳細については、

『Release Notes for Cisco Unified Personal Communicator』を参照してください。

http://www.cisco.com/en/US/products/ps6844/prod_release_notes_list.html

次のマニュアルをユーザに提供します。

• Cisco Unified Personal Communicator のユーザ マニュアル：

http://www.cisco.com/en/US/products/ps6844/products_user_guide_list.html

• 『Cisco VT Camera Quick Start Guide』（Windows ベースのコンピュータで使用する場合）

http://www.cisco.com/en/US/products/sw/voicesw/ps5662/prod_installation_guides_list.html

関連トピック

Cisco Unified Communications Manager のビデオ会議リソースとアドホック会議の設定, （203
ページ）

Cisco Unified Communications Manager のビデオ会議リソースとアドホッ
ク会議の設定

Cisco Unified CM の管理を使用して、Cisco Unified Personal Communicator ユーザの音声およびビデ

オのサポートとマージされた会議（3 人以上の参加者）を有効にできます。 電話会議のどの参加

者も、他の参加者を会議にマージできます。

はじめる前に

• ビデオ会議サーバのサポート対象のリリースをインストールします。

• ビデオ会議ブリッジの MAC アドレスを取得します。

手順

ステップ 1 Cisco Unified MeetingPlace アプリケーション サーバ管理センターで次の設定を行います。
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メニューパスタスク

[システム設定（System Configuration）] > [コー

ル設定（Call Configuration）] > [アドホック

（Ad-Hoc）] > [Cisco Unified Communications
Manager の設定（Cisco Unified Communications
Manager Configuration）]

[プライマリTFTPサーバ（PrimaryTFTPserver）]
フィールドに Cisco Unified Communications
Manager の IP アドレスを入力します。

[アプリケーション サーバの MAC アドレス

（Application server MAC address）] フィールド

にCisco Unified CommunicationsManagerのMAC
アドレスを入力します。

ステップ 2 Cisco Unified Communications Manager で次の設定を行います。

メニューパスタスク

[Cisco Unified CM の管理（Cisco Unified CM
Administration）] > [メディア リソース

（Media Resources）] > [会議ブリッジ

（Conference Bridge）]

ビデオ会議ブリッジを設定します。

[Cisco Unified CM の管理（Cisco Unified CM
Administration）] > [メディア リソース（Media
Resources）] > [メディア リソース グループ リ

スト（Media Resource Group List）]

メディア リソース グループ リストを作成しま

す。

ビデオ会議ブリッジをメディアリソースグルー

プ リストに追加します。

[Cisco Unified CM の管理（Cisco Unified CM
Administration）] > [メディア リソース（Media
Resources）] > [メディア リソース グループ

（Media Resource Group）]

メディア リソース グループを作成します。

メディア リソースをメディア リソース グルー

プに追加します。

[Cisco Unified CM の管理（Cisco Unified CM
Administration）] > [デバイス（Device）] > [電
話（Phone）]

メディア リソース グループ リストにデバイス

を割り当てます。 [電話の検索と一覧表示（Find
and List Phones）] ウィンドウでデバイスを検索

します。 デバイスを選択し、[メディア リソー

ス グループ リスト（MediaResourceGroupList）]
ドロップダウン リストからリストを選択しま

す。

ステップ 3 （任意）どの参加者も会議に他の参加者を追加できるようにするには、次の手順を実行します。

a) Cisco Unified Communications Manager の管理で [Cisco Unified CM の管理（Cisco Unified CM
Administration）] > [システム（System）] > [サービス パラメータ（Service Parameters）] を選択

します。
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b) [サーバ（Server）] ドロップダウン リストから Cisco Unified Communications Manager サーバを

選択します。

c) [サービス（Service）] ドロップダウン リストから [Cisco CallManager（アクティブ）（Cisco
CallManager (Active)）] を選択します。

d) 任意の参加者が他の参加者を会議に追加できるようにするには、[クラスタ全体のパラメータ

（機能～会議）（Clusterwide Parameter (Feature - Conference)）] セクションで [拡張アドホック

会議の有効化（Advanced Ad Hoc Conference Enabled）] を [はい（True）] に設定します。

e) アドホック会議のビデオ対応参加者の最小人数を指定するには [クラスタ全体のパラメータ（機

能～会議）（Clusterwide Parameter (Feature - Conference)）] セクションで [ビデオ会議を割り当

てるビデオ対応参加者の最小人数（Minimum Video Capable Participants To Allocate Video
Conference）] フィールドに最小数を入力します。

アドホック会議が始まるとき、この設定の値に応じて音声ブリッジまたはビデオブリッジが会

議に使用されます。たとえば、この設定に2を指定した場合、会議の参加者のうち少なくとも

2人がビデオ対応デバイスを所有している必要があります。 ビデオ対応デバイスを所有してい

る参加者が2人未満の場合、その会議は音声のみの会議になります。音声のみの会議になった

後、参加者が会議をビデオに変更することはできません。

f) [保存（Save）] を選択します。

ステップ 4 新規に作成したメディア リソース グループ リストにソフトフォンを関連付けます。

a) [Cisco Unified CM の管理（Cisco Unified CM Administration）] > [デバイス（Device）] > [電話

（Phone）] を選択します。

b) [検索オプション（SearchOptions）]で電話の電話番号を検索し、見つかった場合にはそのデバ

イス名を選択します。

c) [デバイス情報] セクションの [電話の設定（Phone Configuration）] ウィンドウで、メディア リ

ソース グループ リストを検索し、ここで設定したばかりのメディア リソース グループ リスト

を選択します。

d) [プロダクト固有の設定（Product Specific Configuration Layout）] セクションでビデオ機能に対

して [有効にする] を選択します。

e) [保存（Save）] を選択します。

f) [リセット（Reset）] を選択します。

関連トピック

各 Cisco Unified Personal Communicator ユーザのソフトフォン デバイスの作成, （192 ページ）

ポイントツーポイント ビデオ通話およびマルチポイント ビデオ会議に対応するためのユーザ

の設定, （202 ページ）

Cisco Unified Personal Communicator の帯域幅機能の設定
Cisco Unified Personal Communicatorは、Cisco Unified Client Services Frameworkという Cisco Unified
Communications Manager デバイス タイプを使用します。 Cisco Unified Personal Communicator のイ
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ンストールに関連付けられた Cisco Unified Client Services Framework デバイスの帯域幅の機能は、

ユーザのCiscoUnified Personal Communicatorのビデオ機能を決定するいくつかの要因の 1つです。

Cisco Unified Client Services Framework デバイスの帯域幅機能を設定するには、Cisco Unified Client
Services Framework デバイスが存在するデバイス プールのリージョン設定を使用します。 次の設

定は、デバイスの帯域幅機能に影響します。

• オーディオ コーデック

• ビデオ コール帯域幅

CiscoUnifiedCommunicationsManagerのリージョンおよびデバイス プール設定の詳細については、

Cisco Unified Communications Manager の管理のオンライン ヘルプ、または『�&�L�V�F�R�8�Q�L�I�L�H�G
�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U�$�G�P�L�Q�L�V�W�U�D�W�L�R�Q�*�X�L�G�H』を参照してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

（Cisco Unified Personal Communicator Release 8.x）ビデオの Cisco Unified
IP Phone 設定

CiscoUnifiedClient Services Framework（CSF）デバイス タイプは常にビデオ対応です。そのため、

このタイプのデバイスを設定する必要はありません。 ただし、ビデオを有効にするように Cisco
Unified IP Phone を明示的に設定する必要があります。

Cisco Unified Personal Communicator でビデオを送受信できるようにする場合は、次のデバイスを

ユーザの制御デバイスとして選択する必要があります。

• Cisco Unified Client Services Framework デバイス

• デスクフォン デバイス

電話コールに Cisco Unified IP Phone を使用する場合、Cisco Unified IP Phone は、Skinny Client
Control Protocol（SCCP）を使用する場合にだけコンピュータでビデオを使用できます。

（注）

Cisco Unified IP Phone をビデオ用に設定するには、次の作業を実行する必要があります。

• （CiscoUnified Personal Communicator Release 8.x）ネットワークおよびコンピュータへのCisco
Unified IP Phone の接続, （207 ページ）

• （Cisco Unified Personal Communicator Release 8.x）Cisco Unified IP Phone のビデオの有効化,
（207 ページ）
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（Cisco Unified Personal Communicator Release 8.x）ネットワークおよびコンピュータ
への Cisco Unified IP Phone の接続

手順

ステップ 1 ネットワークに Cisco Unified IP Phone の SW ポートを接続します。

ステップ 2 イーサネット ケーブルで制御 PC に Cisco Unified IP Phone の PC ポートを接続します。

次の作業

（Cisco Unified Personal Communicator Release 8.x）Cisco Unified IP Phone のビデオの有効化, （207
ページ）

（Cisco Unified Personal Communicator Release 8.x）Cisco Unified IP Phone のビデオの
有効化

手順

ステップ 1 Cisco Unified Communications Manager の管理で [デバイス（Device）] > [電話（Phone）] を選択し

ます。

ステップ 2 設定するデバイスを探します。

ステップ 3 デバイス名をクリックします。

ステップ 4 [プロダクト固有の設定（Product Specific Configuration Layout）] セクションまでスクロールしま

す。

ステップ 5 [PC ポート（PC Port）] ドロップダウン リストから [有効（Enabled）] を選択します。

ステップ 6 [ビデオ機能（Video Capabilities）] ドロップダウン リストから [有効（Enabled）] を選択します。

ステップ 7 [保存（Save）] を選択します。

電話機に対してビデオが有効になると、LCD 画面の右下隅にビデオ アイコンが表示されます。
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第 12 章

Cisco Unified Personal Communicator のボイス
メール、会議、およびその他の機能

この章には、Cisco Unified Personal Communicator 機能を設定するために必要な情報が含まれてい

ます。 Jabber for Windows などの Cisco Jabber クライアントに固有の情報については、次の適切

なクライアントのマニュアルを参照してください。

• Cisco Jabber：http://www.cisco.com/web/products/voice/jabber.html

• Cisco Jabber for Windows：http://www.cisco.com/en/US/products/ps12511/index.html

• Cisco Jabber for Mac：http://www.cisco.com/en/US/products/ps11764/index.html

• Android：http://www.cisco.com/en/US/products/ps11678/index.html

• BlackBerry：http://www.cisco.com/en/US/products/ps11763/index.html

• iPad：http://www.cisco.com/en/US/products/ps12430/index.html

• iPhone：http://www.cisco.com/en/US/products/ps11596/index.html

• Nokia：http://www.cisco.com/en/US/products/ps11766/index.html

• Video for TelePresence：http://www.cisco.com/en/US/products/ps11328/index.html

• Web SDK：http://www.cisco.com/en/US/products/ps11765/index.html

Cisco Unified Personal Communicator に固有の情報に進む場合は、この章の内容を参照してくださ

い。

IM and Presence のボイスメール、メールストア、会議、およびオーディオ プロファイル設定

は、CiscoUnifiedCommunicationsManagerに移動されました。 詳細については、『�&�L�V�F�R�8�Q�L�I�L�H�G
�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U�$�G�P�L�Q�L�V�W�U�D�W�L�R�Q�*�X�L�G�H���5�H�O�H�D�V�H������������』を参照してください。

（注）

• Cisco Unified Personal Communicator のボイスメール サーバの設定, 210 ページ

• Cisco Unified Personal Communicator の会議サーバの設定, 215 ページ
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• Cisco Unified Personal Communicator Release 8.x の CCMCIP プロファイルの設定, 219 ページ

• IM and Presence のサードパーティ製クライアントの設定, 222 ページ

• （Cisco Unified Personal Communicator Release 8.5）デスクトップ エージェントとしての Cisco
Unified Personal Communicator, 222 ページ

• （Cisco Unified Personal Communicator Release 8.5）Cisco Unified Personal Communicator ウィン

ドウに表示する HTML ファイルの配布, 225 ページ

• Cisco Unified Personal Communicator 展開後のユーザ設定の更新, 226 ページ

Cisco Unified Personal Communicator のボイスメールサー
バの設定

• Cisco Unity Connection サーバの設定, （210 ページ）

• Cisco Unity サーバの設定, （212 ページ）

ここで説明するタスクを実行する前に、Cisco Unified Personal Communicator が Cisco Unified
Communications Manager および IM and Presence に十分に統合されていることを確認します。

（注）

Cisco Unity Connection サーバの設定
Cisco Unity Connectionは、Cisco Unified Personal Communicatorインターフェイスからボイスメール

メッセージを表示、再生、ソート、および削除する機能をCiscoUnified PersonalCommunicatorユー

ザに提供します。

はじめる前に

• Cisco Unity Connection のサポートされるリリースをインストールし、設定します。

• Cisco Unified Communications Manager と Cisco Unity Connection を統合します。 両サーバと

も、ボイスメールポートを設定するように、インストールされ、稼働している必要がありま

す。

手順

ステップ 1 Cisco Unity Connection Administration で新規または既存のサービス クラスをセットアップして、

Internet Mail Access Protocol（IMAP）クライアントからボイス メッセージにアクセスできるよう

にします。

a) 左側のセクションの [サービス クラス（Class of Service）] を展開します。
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b) [サービス クラス（Class of Service）] を選択します。

c) [サービス クラスの検索（Search Class of Service）] ウィンドウの [検索結果（Search Results）]
テーブル内で適切なサービス クラスの表示名を選択します。

d) [機能（Features）]の下にある [Unified Personal Communicatorを使用したボイスメールへのアク

セスをユーザに許可する（Allow Users to Use Unified Client to Access Voice Mail）]チェックボッ

クスをオンにします。

e) [ライセンス済み機能（Licensed Features）] の下にある [IMAP クライアントを使用したボイス

メールへのアクセスをユーザに許可する（AllowUsers toAccessVoiceMailUsing an IMAPClient）]
チェックボックスをオンにします。 [メッセージ本文へのアクセスをユーザに許可する（Allow
Users to Access Message Bodies）] を選択します。

f) [保存（Save）] を選択します。

ステップ 2 ユーザを設定します。

a) ユーザが既存の Cisco Unity Connection ユーザの場合、それらを Cisco Unified Communications
Manager データベースと IM and Presence に追加します。 ステップ 4 に進みます。

b) ユーザが新しい Cisco Unified Personal Communicator ユーザの場合、ユーザを Cisco Unified
Communications Manager データベース、Cisco Unity Connection、および IM and Presence に追加

します。

ステップ 3 Cisco Unity Connection サーバで、Cisco Unified Personal Communicator ユーザごとにボイスメール

ボックスを使用して、Connection ユーザ アカウントを作成します。

Cisco Unity Connection のユーザ ID は IM and Presence または Cisco Unified Personal
Communicator のユーザ ID と一致している必要はありません。 Cisco Unified Personal
Communicator には独立したボイスメール ID があり、これは、アプリケーションの [初
期設定（Preferences）]ウィンドウで設定します。 ただし、CiscoUnifiedCommunications
システム全体で同じユーザ ID を使うことは役に立つことがあります。

（注）

ステップ 4 （任意）次の手順に従って安全なメッセージ機能を有効にします。

a) 左側のセクションの [サービス クラス（Class of Service）] を展開し、[サービス クラス（Class
of Service）] を選択します。

b) [メッセージ オプション（Message Options）] セクション内の [安全なメッセージ機能が必要

（Require Secure Messaging）] のオプションを選択して、安全なメッセージを有効にします。

ステップ 5 （任意）次の手順に従って、ユーザに対する不明な発信者からのメッセージのセキュリティの処

理方法を指定します。

a) 左側のセクションの [ユーザ（Users）] を展開します。

b) [ユーザ（Users）] を選択します。

c) ユーザのエイリアスを選択します。

d) [編集（Edit）] > [メッセージ設定（Message Settings）] を選択します。

e) [身元不明発信者からのメッセージのセキュリティ（UnidentifiedCallersMessage Security）]で、

[安全とマーク（Mark Secure）] チェックボックスをオンにします。

ステップ 6 Cisco Unity Connection において、適用可能なユーザ アカウントに対して Web アプリケーション

パスワードが存在していない場合はそれを指定します。

トラブルシューティングのヒント
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• ユーザは、CiscoUnified PersonalCommunicatorアプリケーションで、ボイスメール資格情報、

つまり、ユーザ名とパスワードを入力する必要があります。

• サーバへの問い合わせが可能で、ユーザ資格情報が正しいにもかかわらず、ボイスメール

メッセージがダウンロードされない場合は、次の手順を実行します。

• ポート 7993 の設定をチェックします。

• Cisco Unity Connection がポート 7993 でリッスンしていることを確認します。

• ファイアウォールの設定を確認します。 リモート コンピュータから、Cisco Unified Personal
Communicatorを実行しているコンピュータにTelnetを実行し、ファイアウォールに接続でき

ることを確認します。 Cisco Unified Client Services Framework 実行可能ファイル（cucsf.exe）
が、該当するサーバとポートで TCP、TLS、SSL を使用して、IMAP ネットワーク接続を確

立することを許可します。 Cisco Unified Personal Communicator および Cisco Unified Client
Services Frameworkで使用するポートとプロトコルの詳細については、『�5�H�O�H�D�V�H�1�R�W�H�V�I�R�U�&�L�V�F�R
�8�Q�L�I�L�H�G�3�H�U�V�R�Q�D�O�&�R�P�P�X�Q�L�F�D�W�R�U』を参照してください。

http://www.cisco.com/en/US/products/ps6844/prod_release_notes_list.html

関連トピック

http://www.cisco.com/en/US/products/ps6844/prod_release_notes_list.html
http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
http://www.cisco.com/en/US/products/ps6509/prod_maintenance_guides_list.html

Cisco Unity サーバの設定
Cisco Unity は、コールを受け、グリーティングを再生し、ボイスメールを記録および符号化しま

す。 Cisco Unity はボイスメールを受信すると、電子メールに .wav ファイルを追加し、それを設

定された電子メール アカウントに送信します。CiscoUnityは、メッセージ保管用のメールストア

サーバとして使用するために Microsoft Exchange サーバにユーザ メールボックスを作成します。

Cisco Unified Personal Communicator ユーザがボイスメールを聞く場合、Cisco Unified Personal
Communicator を使用して、IMAP 経由でメールストア サーバからそれらを取得します。

Cisco Unified Personal Communicatorは Cisco Unityユニファイド メッセージングと Cisco Unityボイ

スメッセージングの両方の設定をサポートします。ユニファイドメッセージングでは、Exchange
Server電子メール アカウントはボイスメールと電子メールの両方をサポートします。 ボイス メッ

セージングでは、Exchange Server電子メール アカウントにはボイスメール メッセージだけが含ま

れています。

はじめる前に

• Cisco Unity のサポートされるリリースをインストールし、設定します。
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• Cisco Unified Communications Manager と Cisco Unity を統合します。 両サーバとも、ボイス

メール ポートを設定するように、インストールされ、稼働している必要があります。

• SSLを使用してメールストアサーバとのセキュアな伝送を実現する場合は、インストールま

たはアップグレード時に（あるいは、インストールまたはアップグレードの完了後の任意の

時点で）、SSL を使用するように Cisco Unity を設定する必要があります。 認証局として機

能するようにサーバを指定し、証明書要求を送信し、証明書を発行してCiscoUnityサーバに

インストールする必要があります。

手順

ステップ 1 IMAP 仮想サーバを使用するように Microsoft Exchange サーバを設定します。

Microsoft Exchange 2003 を設定するには、次の手順を実行します。

a) [スタート（Start）] > [すべてのプログラム（All Programs）] > [Microsoft Exchange] > [システム

マネージ（System Manager）] を選択します。

b) [システム マネージャ（System Manager）] の左側のセクションで、[サーバ（Servers）] を展開

します。

c) サーバ名を選択します。

d) [プロトコル（Protocols）] > [IMAP] を選択します。

e) 右クリックし、[サーバの起動（Start Server）] を選択します。

Microsoft Exchange 2007 を設定するには、次の手順を実行します。

a) [スタート（Start）] > [ファイル名を指定して実行（Run）] を選択し、services.msc と入力し、

[OK] を選択します。

b) [Microsoft Exchange IMAP4] サービスを選択し、[開始（Start）] を選択します。 このサービス

はデフォルトでは開始されません。

ステップ 2 ポートおよび暗号化タイプを設定します。

Microsoft Exchange 2003 を設定するには、次の手順を実行します。

a) [IMAP仮想サーバ（IMAP Virtual Server）]を右クリックし、[プロパティ（Properties）]を選択

します。

b) [アクセス（Access）] タブから [認証（Authentication）] を選択します。

• [SSL/TLS 暗号化を要求する（Requires SSL/TLS Encryption）] がオフで、TCP および SSL
接続を使用するようになっていることを確認します。

• [SSL/TLS 暗号化を要求する（Requires SSL/TLS Encryption）] がオンで、SSL だけを使用

するようになっていることを確認します。

c) [OK] を選択します。

Microsoft Exchange 2007 を設定するには、次の手順を実行します。

a) [スタート（Start）] > [プログラム（Programs）] > [Microsoft Exchange Server 2007] > [Exchange
管理シェル（Exchange Management Shell）] を選択します。

b) Exchange PowerShell経由で IMAP4サービスを実行しているクライアント アクセス サーバの認

証設定を指定します。
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Microsoft Exchange 2007 はデフォルトで SSL を使用しま

す。

（注）

c) 適切に設定するために次のコマンドのいずれかを実行します。

• プレーン テキスト ログインの場合：set-imapsettings -LoginType PlainTextLogin

• SSL の場合：set-imapsettings -LoginType SecureLogin

ステップ 3 ユーザを設定します。

a) ユーザが既存の Cisco Unity ユーザである場合、ユーザを Cisco Unified Communications Manager
データベースと IM and Presence に追加します。

b) ユーザが新規ユーザの場合、ユーザを Cisco Unified Communications Manager データベース、

Cisco Unity（これはユーザを Exchange と Active Directory に追加する）、IM and Presence に追

加します。

ステップ 4 新規および既存のユーザのメールボックスを作成します。 詳細については、Exchange Server のマ

ニュアルを参照してください。

ステップ 5 （任意）次の手順に従って安全なメッセージ機能を有効にします。

a) ユーザ テンプレートに変更を加えるには、[サブスクライバ（Subscriber）] > [サブスクライバ

（Subscriber）] > [機能（Features）] を選択します。

ここで加えた変更は、このテンプレートを使用して作成された既存のユーザアカウントには適

用されません。 変更後にこのテンプレートを使用して作成されるユーザ アカウントにだけ適

用されます。

b) 安全なメッセージ機能を有効にするには、[Message Security When Sending a Message] リストか

らオプションを選択します。たとえば、[すべてのメッセージを暗号化（EncryptAllMessages）]
を選択します。

この設定では、ユーザがメッセージを他のユーザに送信するときにメッセージを暗号化するか

どうかを指定します。

c) [保存（Save）] を選択します。

d) 適宜ユーザまたはユーザ テンプレートを追加するには、これらの手順を繰り返します。

ステップ 6 （任意）身元不明発信者からのメッセージに対して安全なメッセージ機能を有効にします。

a) [システム（System）] > [設定（Configuration）] > [メッセージ セキュリティ設定（Message
Security Settings）] を選択します。

b) 身元不明発信者からのメッセージを暗号化するかどうかを指定します。リストからオプション

を選択します。

c) [保存（Save）] を選択します。

トラブルシューティングのヒント

Cisco Unified Personal Communicator ユーザは Cisco Unified Personal Communicator の [初期設定

（Preferences）] ウィンドウに Cisco Unity 資格情報を入力する必要があります。
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Cisco Unified Personal Communicator の会議サーバの設定

ここで説明するタスクを実行する前に、Cisco Unified Personal Communicator が Cisco Unified
Communications Manager および IM and Presence に十分に統合されていることを確認します。

（注）

• Cisco Unified Personal Communicator の会議サーバ, （215 ページ）

• Cisco Unified MeetingPlace サーバの設定, （216 ページ）

• （Cisco Unified Personal Communicator Release 8.x）Cisco Unified MeetingPlace Web サーバの設

定, （217 ページ）

• Cisco Unified MeetingPlace7.x Web サーバへのカスタム Cisco Unified MeetingPlace テンプレー

ト ファイルの追加, （218 ページ）

• （Cisco Unified Personal Communicator Release 8.5）Cisco Webex サーバ設定, （218 ページ）

Cisco Unified Personal Communicator の会議サーバ
Cisco Unified Personal Communicator は、次の製品のアドホック電話会議および Web 会議を開始す

るように設定できます。

Cisco Unified Personal Communicatorのバージョ
ン

会議サーバ

すべてのバージョンCisco Unified MeetingPlace

7.1Cisco Unified MeetingPlace Express

8.xCisco Unified MeetingPlace Express VT 1 2

8.0Cisco Unified MeetingPlace に統合された Cisco
Webex Node for MCS

7.1、8.5Cisco Webex Node for MCS

1 Cisco Unified MeetingPlace Express VT を使用するように Cisco Unified Communications Manager が設定されている場合は、ビデオを使用した電

話会議に使用できます。
2 Web 会議をサポートしません。

次のように Cisco Unified Personal Communicator を使用して Cisco Unified MeetingPlace および Cisco
Webex のスケジュールされた会議に参加できます。
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Cisco Unified Personal Communicatorのバージョ
ン

会議サーバ

すべてのバージョンCisco Unified MeetingPlace

8.5Cisco WebEx

Cisco Unified MeetingPlace サーバの設定
Cisco Unified MeetingPlace にはさらに広範なフィーチャ セット（スケジュールされ、予約不要の

リッチ メディア会議など）が用意され、Cisco Unified MeetingPlace Express または Cisco Unified
MeetingPlace Express VTより多くの同時ユーザが許可されます。Cisco UnifiedMeetingPlaceを使用

すると、Cisco Unified Personal Communicator ユーザはインスタント メッセージ会話、電話会話、

またはビデオを使用する電話会話から会議を開始できます。

はじめる前に

• CiscoUnifiedMeetingPlaceWeb会議サーバのサポート対象のリリースをインストールします。

Cisco Unified MeetingPlace をインストールおよび設定する方法の詳細については、

『Administration Documentation for Cisco Unified MeetingPlace』を参照してください:
http://www.cisco.com/en/US/products/sw/ps5664/ps5669/prod_installation_guides_list.html

• Web 会議サーバを Cisco Unified Communications Manager と統合します。

• Cisco Unified MeetingPlace 経由および Cisco Unified Personal Communicator 経由で開始される

会議に十分な数の Web ポートを提供する Web 会議および音声会議のユーザ ライセンスの数

を特定します。

手順

ステップ 1 Web 会議および音声会議のユーザ ライセンスをインストールします。

ステップ 2 まだ有効にしていない場合は、Web会議サーバで SSL暗号テクノロジーを有効にします。 信頼さ

れた認証局（CA）から必要な証明書を取得してアップロードする必要があります。

Cisco Unified Personal Communicator と Web 会議サーバ間のセキュアな通信に証明書が必要です。

SSL を使用しないと、Cisco Unified Personal Communicator から Web 会議サーバへの通信と、サイ

ンイン ブラウザから Web 会議サーバへの通信でクリア テキストのパスワードが送信されます。

ステップ 3 Web 会議サーバにユーザ認証方法をセットアップします。

次の認証方式は、Cisco Unified Personal Communicator との使用がサポートされます。

a) MeetingPlace
b) HTTP Basic Authentication（ドメイン）

c) LDAP
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d) LDAP、次に MeetingPlace

ステップ 4 Cisco Unified Personal Communicator 会話から Web 会議を開始できる Cisco Unified Personal
Communicator ユーザごとに Cisco Unified MeetingPlace サーバにユーザ プロファイルを設定しま

す。

トラブルシューティングのヒント

• Cisco Unified Personal Communicator ユーザは Cisco Unified Personal Communicator オプション

または初期設定のウィンドウで Cisco Unified MeetingPlace の資格情報を入力する必要があり

ます。 設定した認証方法で一貫したパスワードを提供してください。 たとえば、認証方法

として Cisco Unified MeetingPlace を設定した場合は、ユーザに Cisco Unified MeetingPlace パ

スワードを提供します。 認証方法としてLDAPを設定した場合は、ユーザにLDAPパスワー

ドを提供します。

• すべての Cisco Unified Personal Communicator ユーザの Cisco Unified MeetingPlace ユーザ プロ

ファイルを作成する必要はありません。CiscoUnifiedMeetingPlaceプロファイルがないCisco
Unified Personal Communicatorユーザは、ゲストとして他のCiscoUnified Personal Communicator
ユーザが開始した Web 会議に参加でき、パスワードは必要ありません。 ただし、一部の認

証方法（たとえば、HTTP 基本認証）は、Cisco Unified Personal Communicator ユーザがゲス

トとして Cisco Unified MeetingPlace にサインインすることを許可しません。

• 認証方法が異なり、資格情報が一致しない複数のWebサーバを設定した場合、ユーザがWeb
会議にサインインしようとすると問題が発生することがあります。

関連トピック

http://www.cisco.com/en/US/products/sw/ps5664/ps5669/prod_installation_guides_list.html
http://www.cisco.com/en/US/products/ps6844/prod_release_notes_list.html
http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
http://www.cisco.com/en/US/products/sw/ps5664/ps5669/products_installation_and_configuration_guides_list.html

（Cisco Unified Personal Communicator Release 8.x）Cisco Unified
MeetingPlace Web サーバの設定

はじめる前に

Cisco Unified MeetingPlace 会議サーバのサポート対象のリリースをインストールします。 Cisco
Unified MeetingPlace をインストールおよび設定する方法の詳細については、『Administration
Documentation for Cisco Unified MeetingPlace』を参照してください:

http://www.cisco.com/en/US/products/sw/ps5664/ps5669/prod_installation_guides_list.html
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手順

ステップ 1 必要に応じて、Cisco Unified Personal Communicatorと Cisco Unified MeetingPlaceアプリケーション

サーバ間のセキュア接続を有効にします。信頼された認証局（CA）から必要な証明書を取得して

アップロードする必要があります。

ステップ 2 Web会議機能を使用するCiscoUnified Personal CommunicatorユーザごとにCiscoUnifiedMeetingPlace
アプリケーション サーバにユーザ プロファイルを作成します。

ステップ 3 IM and Presenceの会議サーバ エントリを設定します。 会議サーバとしてCiscoUnifiedMeetingPlace
Web サーバの IP アドレスを使用します。

次の作業

関連項目

『Administration Documentation for Cisco Unified MeetingPlace』：

http://www.cisco.com/en/US/products/sw/ps5664/ps5669/prod_installation_guides_list.html

Cisco Unified MeetingPlace7.x Web サーバへのカスタム Cisco Unified
MeetingPlace テンプレートファイルの追加

Cisco Unified Communicationsシステムで Cisco Unified MeetingPlace Release 7.xを使用する場合は、

Cisco Unified MeetingPlace Web サーバに次のファイルをインストールする必要があります:

• CSFGetProfileSuccess.tpl

• CSFScheduleSuccess.tpl

上記のファイルは、Administration Toolkit から入手できます。 Administration Toolkit にアクセスす

るには、[ソフトウェアのダウンロード（Download Software）] ページから Cisco Unified Personal
Communicator に移動します。

これらのファイルは、Cisco Unified MeetingPlace Web サーバ上の適切な場所にコピーできます。

サーバを再起動する必要はありません。 これらのファイルのデフォルトの場所は、次のとおりで

す。

C:\Program Files\Cisco Systems\MPWeb\Template

（Cisco Unified Personal Communicator Release 8.5）Cisco Webex サーバ
設定

CiscoWebex会議サーバを Cisco Unified Personal Communicatorとともに使用するために必要な特定

の設定はありません。 Cisco Webex Node for MCS のサポートされるバージョンをインストールす

るか、または Cisco Webex SaaS（software as a service）ソリューションを使用します。 サポート対
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象バージョンについては、『�5�H�O�H�D�V�H�1�R�W�H�V�I�R�U�&�L�V�F�R�8�Q�L�I�L�H�G�3�H�U�V�R�Q�D�O�&�R�P�P�X�Q�L�F�D�W�R�U』を参照してく

ださい:

http://www.cisco.com/en/US/products/ps6844/prod_release_notes_list.html

次の作業

Cisco Webex および Cisco Unified MeetingPlace のシングル サインオンの設定, （219 ページ）

Cisco Webex および Cisco Unified MeetingPlace のシングルサインオンの設定
ユーザが Cisco Unified MeetingPlace 資格情報を使用して Cisco Webex 会議に参加し、資格情報が

Cisco Unified MeetingPlaceで検証されている環境に Cisco Unified Personal Communicatorを展開する

には、レジストリ キーの値を次のように設定する必要があります。

値レジストリキー

meetingplaceWebConfSSOIdentityProvider

レジストリ キーは、HKEY_CURRENT_USER\Software\Policies\Cisco Systems, Inc.\Client Services
Framework\AdminData にあります。

Cisco Unified Personal Communicator Release 8.x の CCMCIP
プロファイルの設定

CCMCIP サービスは、Cisco Unified Communications Manager で動作し、各ユーザに関連付けられ

たデバイスのリストを取得します。 Cisco Unified Personal Communicator Release 8.x クライアント

が Cisco Unified Communications Manager からユーザ デバイスのリストを取得する前に、CCMCIP
プロファイルが必要です。 デスクフォン モードで Cisco Unified Personal Communicator Release 8.x
を制御し、デスクフォンとソフトフォンのデバイス検出を容易にするためのプロファイルを作成

できます。 新しく作成したプロファイルに、選択したユーザを関連付けることができます。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [ア
プリケーション（Application）] > [レガシー クライアント（Legacy Clients）] > [CCMCIPプロファ

イル（CCMCIP Profile）] を選択します。

ステップ 2 [新規追加（Add New）] を選択します。

ステップ 3 プロファイルの名前と説明を入力します。

ステップ 4 フィールドに情報を入力します。
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設定フィールド

ユーザがデバイスまたは電話にサインインするときに関連する

デバイスのリストを取得するために使用する CCMCIP サービス

のサーバのアドレスを入力します。

次のいずれかの形式でアドレスを入力します。

• IP アドレス

• ホスト名

• FQDN

この値は、CCMCIP サーバの IP アドレス、ホスト名、または

FQDN と完全に一致する必要があります。

プライマリ CCMCIP ホスト

（Primary CCMCIP Host）

プライマリ CCMCIP サーバが失敗した場合に使用する CCMCIP
サービスのバックアップ サーバのアドレスを入力します。

次のいずれかの形式でアドレスを入力します。

• IP アドレス

• ホスト名

• FQDN

この値は、バックアップCCMCIPサーバの IPアドレス、ホスト

名、または FQDN と完全に一致する必要があります。

バックアップ CCMCIP ホスト

（Backup CCMCIP Host）
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設定フィールド

このプロファイルに関連付けられたCCMCIPサーバでTLS接続

をサポートする方法を指定します。 この設定は、この CCMCIP
プロファイルに対して示されているCCMCIPサーバのTLS検証

用です。

次のオプションから選択します。

• [自己署名またはキーストア（Self Signed orKeystore）]：証

明書が自己署名の場合、または署名を行う認証局の証明書

がローカル信頼ストアにある場合、IM and Presence は証明

書を受け入れます。キーストアとは、認証キーと暗号キー

が保存されているファイルです。

• [任意の証明書（Any Certificate）]：IM and Presence はすべ

ての有効な証明書を受け入れます。

• [キーストアのみ（Keystore Only）]：IM and Presence は、

キーストアに定義されている証明書だけを受け入れます。

ローカル信頼ストアに証明書または認証局の署名証明書を

インポートする必要があります。

デフォルト設定：[自己署名またはキーストア（Self Signed or
Keystore）]

サーバ証明書の検証（Server
Certificate Verification）

（任意）新規ユーザを自動的にデフォルト プロファイルに追加

する場合は、このオプションをオンにします。

Cisco Unified Communications Manager から IM and Presence にす

でに同期化されているユーザは、このデフォルト プロファイル

に追加されません。ただし、デフォルトプロファイルの作成後

に同期化されるユーザはデフォルト プロファイルに追加されま

す。

これをシステムのデフォルト

CCMCIPプロファイルに設定し

ます（Make this the default
LDAP Profile for the system）

ステップ 5 [プロファイルにユーザを追加（Add Users to Profile）] を選択します。

ステップ 6 [ユーザの検索/一覧表示（Find andListUsers）]ウィンドウを使用してユーザの検索と選択を行い、

[選択項目の追加（Add Selected）] を選択してユーザをプロファイルに追加します。

ステップ 7 [保存（Save）] を選択します。
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IM and Presence のサードパーティ製クライアントの設定
IM and Presence でサードパーティ製 XMPP クライアントの連絡先を検索できるようにする LDAP
設定を実行する必要があります。

関連項目

LDAP ディレクトリ統合, （255 ページ）

（Cisco Unified Personal Communicator Release 8.5）デスク
トップエージェントとしての Cisco Unified Personal
Communicator

CTI デバイスとして制御できるバックグラウンド アプリケーションとして Cisco Unified Personal
Communicator を起動できます。 Cisco Unified Personal Communicator は、グラフィカル ユーザ イ

ンターフェイスなしで起動し、CTI 接続を介してのみクライアントと通信できます。 デスクトッ

プ エージェントとして Cisco Unified Personal Communicator を実行する場合、デスクトップにアプ

リケーションが動作中であることを示すインジケータはありません。

• デスクトップ エージェントとして動作する Cisco Unified Personal Communicator, （222 ペー

ジ）

• デスクトップ エージェントとしての Cisco Unified Personal Communicator の設定, （223 ペー

ジ）

• デスクトップ エージェントとしての Cisco Unified Personal Communicator の起動, （224 ペー

ジ）

• デスクトップ エージェントとしての Cisco Unified Personal Communicator の停止, （224 ペー

ジ）

デスクトップエージェントとして動作する Cisco Unified Personal
Communicator

デスクトップ エージェントとして Cisco Unified Personal Communicator を起動した場合、次の機能

は使用できません。

• アベイラビリティ：オフラインで表示されます。

• チャット：インスタント メッセージを受信しません。

• 会話履歴：発信コールは、コール ログに表示されません。

• ビデオ：ビデオなしの音声専用コールを行うことができます。
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• Web 会議は使用できません。

• Microsoft Outlook や Office などのアプリケーションからのコールおよびチャット機能は使用

できません。 通常モードの Cisco Unified Personal Communicatorを実行している間にのみオー

ディオデバイスやコール転送オプションなどのオーディオ設定またはコール設定を変更でき

ます。 デスクトップ エージェントとしてアプリケーションを再起動すると、通常モードで

行った変更が適用されます。

デスクトップ エージェントとして Cisco Unified Personal Communicator を起動する前に、まず次の

操作を実行する必要があります。

• 通常の方法でアプリケーションを起動します。

• CcmcipServer1 および TftpServer1 レジストリ キーを設定します。

関連トピック

デスクトップ エージェントとしてのCiscoUnified Personal Communicatorの設定, （223ページ）

デスクトップ エージェントとしてのCiscoUnified Personal Communicatorの起動, （224ページ）

デスクトップ エージェントとしてのCiscoUnified Personal Communicatorの停止, （224ページ）

デスクトップエージェントとしての Cisco Unified Personal Communicator
の設定

デスクトップ エージェント モードで Cisco Unified Personal Communicatorを起動する前に、いくつ

かの操作を実行する必要があります。

手順

ステップ 1 次のレジストリ キーを設定します。

• CcmcipServer1：CCMCIP サーバの IP アドレス

• TftpServer1：TFTP サーバの IP アドレス

レジストリ キーは次の場所にあります。

HKEY_CURRENT_USER/Software/Cisco Systems, Inc./Client Services Framework/AdminData

これらのレジストリ キーは、通常モードで Cisco Unified Personal Communicator を使用

している場合は無視されます。

（注）

ステップ 2 通常モードで Cisco Unified Personal Communicator を起動します。

ステップ 3 資格情報を入力し、[自動的にサインイン（Automaticallysign in）]チェックボックスをオンにしま

す。

ステップ 4 電話サービスが正しく動作していることを確認します。
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Cisco Unified Personal Communicator は、電話コールにデスクフォンを使用している場合

はエージェントデスクトップモードで動作しません。 [オーディオにデスクフォンを使

用する（Use my desk phone for audio）] チェックボックスをオンにしないでください。

（注）

ステップ 5 オーディオおよびコール設定、たとえば、選択したオーディオ デバイスおよびコール転送オプ

ションが要件を満たしていることを確認します。 これらの設定は、デスクトップ エージェント

モードで変更できません。

ステップ 6 [ファイル（File）] > [終了（Exit）] を選択してアプリケーションを閉じます。

Cisco Unified Communications Manager のユーザ資格情報が変更されるたびに手順 2 ～ 6
を実行する必要があります。

（注）

関連トピック

デスクトップ エージェントとしてのCiscoUnified Personal Communicatorの起動, （224ページ）

デスクトップ エージェントとしてのCiscoUnified Personal Communicatorの停止, （224ページ）

デスクトップエージェントとしての Cisco Unified Personal Communicator
の起動

次のコマンドラインを入力します。

cupc.exe -START_AGENT_DESKTOP_MODE

Cisco Unified Personal Communicator は、サードパーティ製クライアントからの CTI 接続を受け入

れるバックグラウンド アプリケーションを起動します。 Cisco Unified Personal Communicator のイ

ンスタンスは 1 つしか開始できないため、コマンドを再実行しても、何も起こりません。 コマン

ドは大文字と小文字の区別がなく、複数の引数が使用される場合は、最初の引数のみが考慮され

ます。

関連トピック

デスクトップ エージェントとしてのCiscoUnified Personal Communicatorの設定, （223ページ）

デスクトップ エージェントとしてのCiscoUnified Personal Communicatorの停止, （224ページ）

デスクトップエージェントとしての Cisco Unified Personal Communicator
の停止

次のコマンドラインを入力します。

cupc.exe -SHUTDOWN

このコマンドは、すべての Cisco Unified Personal Communicator プロセスを終了し、クライアント

を終了します。 コマンドは大文字と小文字の区別がなく、複数の引数が使用される場合は、最初

の引数のみが考慮されます。

   Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
224

Cisco Unified Personal Communicator のボイスメール、会議、およびその他の機能
デスクトップエージェントとしての Cisco Unified Personal Communicator の起動



このコマンドは、通常モードで実行しているCisco Unified Personal Communicatorプロセスも終

了します。

（注）

関連トピック

デスクトップ エージェントとしてのCiscoUnified Personal Communicatorの設定, （223ページ）

デスクトップ エージェントとしてのCiscoUnified Personal Communicatorの起動, （224ページ）

（Cisco Unified Personal Communicator Release 8.5）Cisco
Unified Personal Communicator ウィンドウに表示する HTML
ファイルの配布

Cisco Unified Personal Communicatorの機能を使用して、Cisco Unified Personal Communicatorのメイ

ン ウィンドウに表示するHTMLコンテンツを配信できます。 3ページのコンテンツを含めること

ができ、各ページに表示するタイトルとアイコンを指定できます。HTMLコンテンツを設定する

には、次の手順を実行する必要があります。

手順

ステップ 1 レジストリ エディタを起動します。

ステップ 2 レジストリの次の場所に移動します。
HKEY_CURRENT_USER/Software/Cisco Systems, Inc/Unified Communications/CUPC

CUPC が [Unified Communications] の下に存在しない場合は、[Unified Communications] を右クリッ

クし、[新規（New）] > [キー（Key）] を選択し、CUPC キーを作成します。

ステップ 3 [CUPC]キーを右クリックし、[新規（New）] > [複数行文字列値（Multi-StringValue）]を選択しま

す。

ステップ 4 複数行文字列値に CustomTabDescriptions という名前を付けます。

ステップ 5 [CustomTabDescriptions] を右クリックし、[修正（Modify）] を選択します。

ステップ 6 [値のデータ（Value data）] フィールドに、次の形式で最大 3 行を入力します。
Label, icon1.png, filename1.html, True

説明：

• Label は Cisco Unified Personal Communicator ウィンドウ上に表示する HTML ページのタイト

ルです。 長いラベルは切り捨てられるため、ラベルを短くします。

• icon1.jpgはHTMLページのラベルで使用するアイコンの場所およびファイル名です。 サポー

トされている形式はPNG（推奨）、JPG、GIF、およびBMPです。 推奨されるアイコンのサ
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イズは 24x24ピクセルです。 このサイズより大きいアイコンはサイズに合わせて縮小されま

す。

• filename1.htmlは、表示するページです。 ローカル ファイルまたは外部URLへのリンクを指

定できます。

• True には true または false を指定でき、アイコンをクリックするたびに HTML ページを自動

的に更新するかどうかを示します。この値はオプションで、指定しなかった場合、falseの値

が使用されます。

例：

Cisco, C:\images\icon1.png, http://www.cisco.com, true

Products, \\web\images\icon2.png, \\web\content\products.html, true

Pricing, \\web\images\icon3.png, \\web\content\pricing.html, false

この機能に関する特定の注意事項は次のとおりです。

• アイコンが無効な場合、デフォルトのアイコンに置き換わります。

• HTMLコンテンツが無効な場合、項目はCisco Unified Personal Communicatorのメイン ウィン

ドウに表示されません。

• HTML コンテンツへのアクセスに関する問題（たとえば、ネットワーク接続の問題）があ

り、アイコンをクリックするたびにコンテンツを更新するようにレジストリ値でTrueを指定

した場合、ページは表示されません。 False を指定した場合、アイコンをクリックするたび

にコンテンツが更新されないように、以前キャッシュされたコンテンツが表示されます。

Cisco Unified Personal Communicator 展開後のユーザ設定
の更新

• アプリケーション プロファイル, （226 ページ）

• 単一ユーザのアプリケーション プロファイルの変更, （227 ページ）

• 複数ユーザのアプリケーション プロファイルの変更, （227 ページ）

• 完全な Cisco Unified Personal Communicator 機能のための新規ユーザ設定, （228 ページ）

アプリケーションプロファイル

このモジュールでは、単一ユーザ、または複数のユーザに対して次のアプリケーション プロファ

イルを変更する方法について説明します。
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• （Cisco Unified Personal Communicator Release 8.x）CCMCIP プロファイル

アプリケーションプロファイルを使用すると、パフォーマンスおよび拡張性のためにCiscoUnified
PersonalCommunicatorユーザ ベースを分割できます。 ユーザごとにアプリケーション プロファイ

ルを変更できます。

単一ユーザのアプリケーションプロファイルの変更

手順

ステップ 1 [Cisco Unified Presence の管理（Cisco Unified Presence Administration）] > [アプリケーション

（Application）] > [レガシー クライアント（Legacy Client）] > [設定（Settings）] を選択します。

ステップ 2 [検索（Find）] をクリックして検索結果フィールドに値を入力するか、またはユーザを検索して

から [検索（Find）] を選択します。

ステップ 3 ユーザを選択するためのリンクを選択します。

ステップ 4 [アプリケーション プロファイルの設定（Application Profile Configuration）]セクションでユーザの

変更対象のプロファイルを指定します。

このウィンドウでユーザアプリケーションプロファイルを変更した場合（たとえば、LDAPProfile
1からLDAPProfile 2への変更）、変更内容は、[CiscoUnified Presenceの管理（CiscoUnified Presence
Administration）]> [アプリケーション（Application）][レガシークライアント（LegacyClient）][LDAP
プロファイル（LDAP Profile）] ウィンドウに反映されます。

ステップ 5 [保存（Save）] を選択します。

ユーザは変更を有効にするために Cisco Unified Personal Communicator を終了し、再起動する必要

があります。

関連項目

複数ユーザのアプリケーション プロファイルの変更, （227 ページ）

関連トピック

複数ユーザのアプリケーション プロファイルの変更, （227 ページ）

複数ユーザのアプリケーションプロファイルの変更

手順

ステップ 1 [Cisco Unified Presence の管理（Cisco Unified Presence Administration）] > [一括管理（Bulk
Administration）] > [Cisco Jabber/Microsoft RCC] > [エクスポート（Export）] を選択します。

ステップ 2 次の操作を実行します。
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a) [ユーザ クエリーのエクスポート（Export Users Query）]ウィンドウの [検索（Find）]を選択し

て、ユーザ全員を検索して現在のプロファイル情報を取得します。

b) ウィンドウの下部にある [次へ（Next）] を選択します。

c) [CUP ユーザのエクスポート（Export CUP Users Configuration）] ウィンドウでエクスポートす

るファイル名を指定します。

ステップ 3 [Cisco Unified Presence の管理（Cisco Unified Presence Administration）] > [一括管理（Bulk
Administration）] > [ファイルのアップロード/ダウンロード（Upload/Download Files）] を選択しま

す。

ステップ 4 次の操作を実行します。

a) ダウンロードするファイルを探し、選択します。

b) [選択項目のダウンロード（Download Selected）] を選択します。

c) サンプル ファイルの手順に従って、プロファイル名を追加または削除します。

ステップ 5 [Cisco Unified Presence の管理（Cisco Unified Presence Administration）] > [一括管理（Bulk
Administration）] > [ファイルのアップロード/ダウンロード（Upload/Download Files）] を選択しま

す。

a) [新規追加（Add New）] を選択します。

b) アップロードするファイルの名前を入力します。

c) ファイルを使用するターゲットを選択します。

d) ファイルに定義しているトランザクション タイプを選択します。

e) 既存のファイルを同じ名前で上書きする場合は、[ファイルが存在する場合は上書きする

（Overwrite File if it exists）] チェックボックスをオンにします。

f) [保存（Save）] を選択します。

ステップ 6 [Cisco Unified Presence の管理（Cisco Unified Presence Administration）] > [一括管理（Bulk
Administration）] > [Cisco Jabber/Microsoft RCC] > [更新（Update）] を選択します。

ステップ 7 次の操作を実行します。

a) 更新した .csv ファイルを選択します。

b) [保存（Save）]をクリックして、プロファイル情報を一括で更新するファイルを送信します。

関連トピック

単一ユーザのアプリケーション プロファイルの変更, （227 ページ）

完全な Cisco Unified Personal Communicator 機能のための新規ユーザ設
定

次の表に、初期展開後に新規ユーザをさまざまなサーバに追加するのに必要な設定手順を示しま

す。 これらのタスクを完了すると、新規ユーザは初期展開後にCiscoUnified PersonalCommunicator
の全機能を利用できるようになります。
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情報の入手先タスク

• Cisco Unified CommunicationsManagerの

ユーザおよびデバイスの設定, （15
ページ）

Cisco Unified Communications Managerの設定

• 電話機をCiscoUnifiedCommunicationsManager
データベースに追加します。

• Computer Telephony Interface（CTI）からの

Cisco Unified IP Phone の制御を許可します。

• 電話に電話番号を関連付けます。

• ユーザアカウントをセットアップし、ユーザ

に電話番号を関連付けます。

• 電話をユーザに関連付けます。

• 標準 CTI 対応グループにユーザを追加しま

す。

• CCM エンドユーザ グループにユーザを追加

します。

• Cisco Unified CommunicationsManagerで

の Cisco Unified Personal Communicator
設定, （184 ページ）

• 各ユーザの新しいデバイスを手動で作成し

て、Cisco Unified Personal Communicator ソフ

トフォン機能を有効にします。

• Cisco Unified Personal Communicator のアベイ

ラビリティステータスが正確に表示されるこ

とを確認します。

• Cisco Unified Communications Manager のユー

ザとユーザの回線を関連付けます。

IM and Presence の設定

• LDAPディレクトリ統合, （255ページ）

• IM and Presence の Cisco Unified Personal
Communicator設定について, （198ペー

ジ）

• Cisco Unified Personal Communicator の LDAP
属性マップを設定します。

• 新規ユーザをサーバプロファイルに追加しま

す。
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情報の入手先タスク

• ポイントツーポイント ビデオ通話およ

びマルチポイント ビデオ会議に対応す

るためのユーザの設定, （202ページ）

• Cisco Unified CommunicationsManagerの

ビデオ会議リソースとアドホック会議

の設定, （203 ページ）

ポイントツーポイント ビデオ通話

マルチポイント ビデオ会議

ビデオ テレフォニー カメラ

• ユーザに提供する情報, （247ページ）
ユーザに情報を提供します。

• ヘッドセットおよび他のオーディオ デ

バイス, （244 ページ）

ヘッドセットおよびオーディオ デバイス情報
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第 13 章

Cisco Unified Personal Communicator

この章には、Cisco Unified Personal Communicator を展開し、アップグレードするために必要な情

報が含まれています。 Jabber for Windows などの Cisco Jabber クライアントに固有の情報につい

ては、次の適切なクライアントのマニュアルを参照してください。

• Cisco Jabber：http://www.cisco.com/web/products/voice/jabber.html

• Cisco Jabber for Windows：http://www.cisco.com/en/US/products/ps12511/index.html

• Cisco Jabber for Mac：http://www.cisco.com/en/US/products/ps11764/index.html

• Android：http://www.cisco.com/en/US/products/ps11678/index.html

• BlackBerry：http://www.cisco.com/en/US/products/ps11763/index.html

• iPad：http://www.cisco.com/en/US/products/ps12430/index.html

• iPhone：http://www.cisco.com/en/US/products/ps11596/index.html

• Nokia：http://www.cisco.com/en/US/products/ps11766/index.html

• Video for TelePresence：http://www.cisco.com/en/US/products/ps11328/index.html

• Web SDK：http://www.cisco.com/en/US/products/ps11765/index.html

Cisco Unified Personal Communicator に固有の情報に進む場合は、この章の内容を参照してくださ

い。

• 展開前のタスク, 232 ページ

• Cisco Unified Personal Communicator の展開, 235 ページ

• アプリケーションの展開, 240 ページ

• アプリケーションのアップグレード, 243 ページ

• ヘッドセットおよび他のオーディオ デバイス, 244 ページ

• Cisco Unified Personal Communicator でのサードパーティ製ヘッドセットの使用, 244 ページ

• Cisco Unified Personal Communicator のサイレント機能, 245 ページ
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• ユーザに提供する情報, 247 ページ

• トラブルシューティング, 250 ページ

展開前のタスク
• Cisco Unified Client Services Framework に依存するアプリケーション, （232 ページ）

• Cisco Unified Video Advantage, （232 ページ）

• IM and Presence サーバの検出, （232 ページ）

Cisco Unified Client Services Framework に依存するアプリケーション
Cisco Unified Personal Communicator をユーザのコンピュータに展開する前に、そのコンピュータ

にインストールされている Cisco Unified Client Services Framework に依存するアプリケーションが

他に存在しないことを確認します。

Cisco Unified Video Advantage
Cisco Unified Video Advantage がクライアント コンピュータにインストールされている場合、それ

をアンインストールしなければ、CiscoUnified Personal Communicatorをインストールできません。

Cisco Unified Personal Communicator をインストールするとき、Cisco Unified Video Advantage がア

ンインストールされていなければ、アンイストールを行うように要求されます。

Cisco Unified Personal Communicator の大規模展開を実施する場合は、ソフトウェア展開ツール

を使用して、インストールの前にクライアント コンピュータからCiscoUnifiedVideoAdvantage
をサイレントでアンインストールできます。

ヒント

IM and Presence サーバの検出
Cisco Unified Personal Communicator Release 8.5(2) は、2 種類のサーバ検出をサポートします。1 つ

は IM and Presenceサーバの自動検出、もう 1つは IM and Presenceサーバのデフォルト アドレスの

手動設定です。Release 8.5(2)よりも前では、管理者がレジストリ キーを使用してクライアントに

サーバアドレスをプッシュするか、クライアントがログオン画面でサーバアドレスを手動で入力

する必要がありました。 Cisco Unified Personal Communicator Release 8.5(2) では、管理者が目的の

サーバ検出方式を選択できます。

• サーバの自動検出, （233 ページ）

• IM and Presence サーバのデフォルト アドレス, （234 ページ）
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サーバの自動検出

Cisco Unified Personal Communicator Release 8.5(2) は DNS SRV ルックアップを使用して自動的にク

ライアントの Active Directory ドメインにある IM and Presence サーバを検索できます。 ユーザの

ホーム ノードの自動検出は、IM and Presence における DNS ルックアップとログイン リダイレク

ト機能の組み合わせによって実現されます。 リダイレクト機能の詳細については、Cisco Unified
Personal Communicator のサインインおよびリダイレクト, （26 ページ）を参照してください。

DNS SRV は、ネットワークの特定のサービスについての詳細を記録します。 DNS の管理者は、

同じサービス名に多くのホストをマッピングできます。 DNS の管理者が DNS サーバでラウンド

ロビンオプションを有効にして、ロードバランシングを提供することもできます。これにより、

SRV 要求が行われるたびに別のサーバが返されます。

Cisco Unified Personal Communicator で DNS SRV ルックアップを実行するための前提条件は、管理

者が IM and Presence サーバのドメイン名に基づいて DNS サーバのサービス名 _cuplogin の DNS
SRV レコードを追加することです。

次の例は、サービス名が _cuploginで、IM and Presenceサーバのドメイン名が company.comである

と想定しています。 この場合、ドメイン company.com に対応する DNS サーバ内で定義されてい

る SRV レコードは _cuplogin._tcp.company.com です。 これは、DNS SRV クエリーの例です。

�B�F�X�S�O�R�J�L�Q���B�W�F�S���F�R�P�S�D�Q�\���F�R�P�6�H�U�Y�H�U���G�Q�V�B�V�H�U�Y�H�U���F�R�P�S�D�Q�\���F�R�P
�$�G�G�U�H�V�V����������������������
�B�F�X�S�O�R�J�L�Q���B�W�F�S���F�R�P�S�D�Q�\���F�R�P�6�5�9�V�H�U�Y�L�F�H�O�R�F�D�W�L�R�Q��

�S�U�L�R�U�L�W�\� ��
�Z�H�L�J�K�W� ��
�S�R�U�W� ��������
�V�U�Y�K�R�V�W�Q�D�P�H� �F�X�S�V�H�U�Y�H�U���F�R�P�S�D�Q�\���F�R�P
�L�Q�W�H�U�Q�H�W�D�G�G�U�H�V�V� ����������������������

Cisco Unified Personal Communicatorは、SRVレコードにマッピングされたポートを使用しませ

ん。 ポート 8443 が使用するデフォルト ポートです。

（注）

Cisco Unified Personal Communicator の DNS SRV レコードは、ログイン時にユーザが使用するサー

ビス名およびドメイン名（Active Directory ドメインでない場合は接続固有のサフィックス）に基

づいて Cisco Unified Personal Communicator によって自動的に入力されます。

たとえば、ユーザおよび IM and Presenceサーバのドメイン名が同じ <company>.comである場合、

IM and Presence サーバ アドレスは cupserver.company.com です。 管理者は cupserver.company.com
に解決される企業内の _cuplogin._tcp.company.comとしてSRVレコードを定義します。CiscoUnified
Personal Communicator Release 8.5(2) は、自動的に SRV レコード _cuplogin._tcp.company.com に入

力して SRV ルックアップを実行します。 ユーザが IM and Presence ドメインとは異なるドメイン

にログインする場合は、レジストリ キーの場所, （235 ページ）の手順に従う必要があります。

DNS SRV 機能を使用する場合は、Cisco Unified Personal Communicator Release 8.5(2) 以降で次のロ

ジックが使用されます。
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1 起動時に、Cisco Unified Personal Communicator は、ローカル キャッシュ内の IM and Presence
サーバ アドレスを検索します。 ユーザが IM and Presence に少なくとも一度正常にログインし

た場合にだけローカル キャッシュがあることに注意してください。

2 IM and Presence サーバ アドレスをローカル キャッシュから取得できない場合は、ローカル レ

ジストリがチェックされます。 レジストリには、ホスト アドレスまたはドメインのヒントが

含まれている場合があります。

3 ローカル レジストリにアドレスがない場合、Cisco Unified Personal Communicatorは、DNS SRV
クエリーを実行します。 DNS SRV クエリーが失敗した場合、DNS A クエリーが実行されま

す。

4 ログイン成功後に、Cisco Unified Personal Communicatorは IM and Presenceサーバ アドレスを以

降のログインに使用できるようにします。 ユーザのホーム サーバが別の IM and Presence サー

バの場合、元の IMandPresenceサーバは、ユーザのホーム IMandPresenceサーバにCiscoUnified
Personal Communicatorをリダイレクトできます。 ログインが成功すると、CiscoUnified Personal
Communicator は、リダイレクトが一度だけ実行されるように、新しいサーバ アドレスでロー

カル キャッシュを更新します。

ステップ 2 ～ 4 は、1 回目のログインおよびまれなケースのみに適用されます。（注）

IM and Presence サーバのデフォルトアドレス
Cisco Unified Personal Communicator Release 8.5(2) は手動入力またはクライアントにプッシュされ

るレジストリ キーによるサーバ識別を引き続きサポートします。 CUPServerレジストリ値名を使

用してこのアドレスを設定でき、データ型は文字列または REG_SZ です。 これは、2 つの目的で

使用できます。

手順

ステップ 1 ユーザのドメイン（Active Directory ドメインでない場合は接続固有のサフィックス）が IM and
Presence ドメインとは異なる場合、および Cisco Unified Personal Communicator で DNS SRV ルック

アップを使用して IM and Presenceサーバ アドレスを検出する必要がある場合は、ドメインのヒン

トを入力する必要があります。 たとえば、ユーザのドメインが company.com、IMandPresenceサー

バのドメインが cupdomain.company.com、IM and Presence サーバ アドレスが

cupserver.cupdomain.company.com であるとします。 管理者は cupserver.cupdomain.company.com に

解決される企業内の SRV レコード _cuplogin._tcp.cupdomain.company.com を定義します。 この場

合、Cisco Unified Personal Communicator が _cuplogin._tcp.company.com ではなく

_cuplogin._tcp.cupdomain.company.com に入力するよう要求するには、レジストリ キーに

cupdomain.company.com が含まれている必要があります。

ステップ 2 自動検出メカニズムを使用し、Cisco Unified Personal Communicator Release 8.5(2) をプレーンの IM
and Personal サーバ アドレスを使用してクラスタ内に展開するとします。
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IM and Presence Release 9.0(1) 以降では、クラスタ内およびクラスタ間のユーザ ログイン

リダイレクトをサポートします。 上記のメカニズムでは、ロード バランシングの形式は

サポートされていません。 そのため、管理者はログイン要求で 1 つのサーバを過負荷状

態にしないことを目標に、Cisco Unified Personal Communicator のロールアウトを効果的に

計画するよう求められています。 ログイン要求で 1 つのサーバが過負荷状態になると、

IM and Presence で重要なサービスが失敗する可能性があります。

注意

Cisco Unified Personal Communicator システムのコンピュータにこの変更を展開するには、ソフト

ウェア管理システムを使用できます。 サポート対象のソフトウェア管理システムには、Active
Directory グループ ポリシー、Altiris、Microsoft SystemManagement Server（SMS）が含まれます。

レジストリキーの場所

次のレジストリ キーで CUPServer レジストリ値名を指定できます。

HKEY_CURRENT_USER\Software\Cisco Systems, Inc.\Client Services Framework\AdminData

Cisco Unified Personal Communicator の設定に Active Directory グループ ポリシーを使用する場合、

CUPServer 情報は次のレジストリ キーで指定されます。

HKEY_CURRENT_USER\Software\Policies\Cisco Systems, Inc.\Client Services Framework\AdminData

（注） • CUPServer 情報が、上記の両方のレジストリ キーに存在する場合、ポリシーの設定デー

タが優先されます。

• Cisco Unified Personal Communicator は、HKEY_CURRENT_USER キーだけを読み取りま

す。 Cisco Unified Personal Communicator は、HKEY_LOCAL_MACHINE キーを読み取り

ません。

Cisco Unified Personal Communicator の展開
Cisco Unified Personal Communicator インストール アプリケーションは、次のコンポーネントをイ

ンストールします。

• Cisco Unified Personal Communicator のユーザ インターフェイス。

• Cisco Unified Client Services Framework のクライアント関連コンポーネント。

• Click to Call アドオン（任意）。

• Microsoft Office 統合アドオン（任意）。

Cisco Unified Personal Communicator アプリケーションは、次のように 2 つの異なるインストレー

ション フォーマットで提供されます。
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• Cisco Unified Personal Communicator 実行可能ファイル。

• Cisco Unified Personal Communicator Windows Installer（MSI）ファイル。

このセクションでは、インストレーション フォーマットと導入オプションについて説明します。

• 実行可能ファイル, （236 ページ）

• Windows Installer（MSI）ファイル, （237 ページ）

• ソフトウェア ダウンロード サイトとインストーラ パッケージの名前, （237 ページ）

• 導入オプション, （239 ページ）

実行可能ファイル

ユーザは自分のコンピュータで実行可能ファイルを実行できます。 実行可能ファイルには、この

アプリケーションのために事前に用意する必要のある次のソフトウェアが含まれています。

• Microsoft .NET Framework 3.5 Service Pack 1（インストーラ スタブ）

• Microsoft Visual C++ 2005 Redistributable Package（x86）

• Click to Call 機能に必要な追加のソフトウェア：

◦ Microsoft Office 2003 Primary Interop Assemblies（Office 2003 を使用するマシンの場合）

◦ Microsoft Office 2007 Primary Interop Assemblies（Office 2007 を使用するマシンの場合）

◦ Microsoft Visual 2005 Tools for Office Second Edition Runtime（x86）

前提条件ソフトウェアがコンピュータにインストールされているかどうかをCiscoUnifiedPersonal
Communicatorが確認し、インストールされていない場合、自動的に前提条件ソフトウェアをイン

ストールします。インストールプロセス時間を短縮するために、CiscoUnifiedPersonalCommunicator
をインストールするよりも前に前提条件ソフトウェアをインストールしておくことを推奨します。

すべての前提条件ソフトウェアは Microsoft 社の Web サイトから入手できます。

最小要件バージョンの .NETFrameworkがコンピュータにインストールされていない場合、Cisco
Unified Personal Communicator はアプリケーション用に提供されたインストーラ スタブを実行

します。 インストーラ スタブが、Microsoft 社の Web サイトから .NET Framework ソフトウェ

アをダウンロードします。 この操作にはインターネット アクセスが必要で、かなりの時間が

かかります。時間を短縮し、インターネットアクセスの問題を回避するために、CiscoUnified
Personal Communicator をインストールする前に、Microsoft .NET Framework の必須リリースを

インストールすることを推奨します。

（注）
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Windows Installer（MSI）ファイル
ソフトウェア管理システムを使用することで、ユーザのコンピュータにWindows Installer（MSI）
ファイルをプッシュできます。 MSI ファイルには、Cisco Unified Personal Communicator に必要な

前提条件ソフトウェアは含まれていません。

MSI ファイルのインストールを選択する場合、Cisco Unified Personal Communicator をインス

トールする前に前提条件ソフトウェアをインストールする必要があります。

（注）

Cisco Unified Personal Communicator の MSI ファイルをインストールする前にインストールしてお

く必要がある前提条件ファイルは、次のとおりです。

• Microsoft .NET Framework 3.5 Service Pack 1

• Microsoft Visual C++ 2005 Redistributable Package（x86）

• Click to Call 機能に必要な追加のソフトウェア：

◦ Microsoft Office 2003 Primary Interop Assemblies（Office 2003 を使用するコンピュータの

場合）

◦ Microsoft Office 2007 Primary Interop Assemblies（Office 2007 を使用するコンピュータの

場合）

◦ Microsoft Visual 2005 Tools for Office Second Edition Runtime（x86）

前提条件ソフトウェアは Microsoft 社の Web サイトから入手できます。

ソフトウェアダウンロードサイトとインストーラパッケージの名前

次のソフトウェア ダウンロード サイトにアクセスするには、Cisco.com でアカウントを登録する

必要があります。 ソフトウェア ダウンロード サイトでは、インストーラ パッケージが .zip ファ

イルとして提供されています。 .zip ファイルには、アプリケーションおよびカメラ ドライバを展

開するのに必要なファイルがすべて含まれています。

ソフトウェア ダウンロード サイトから入手可能なインストーラ パッケージの名前を次の表に示

します。
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説明ファイル名

この実行可能ファイルには、展開に必

要なWindows Installerエンジン、Cisco
Unified Client Services Framework、

Outlook プラグイン、ユーザ インター

フェイス、および関連するDLL（ダイ

ナミック リンク ライブラリ）のセッ

トが含まれています。

このパッケージは、通常、個々のユー

ザがアプリケーションをインストール

する場合に使用します。

CiscoUnifiedPersonalCommunicatorSetupK9_XXX.exe

XXX = 3 文字の言語ロケール

この実行可能ファイルには、Cisco VT
Camera および Cisco VT Camera II のデ

バイスドライバのインストーラが含ま

れています。英語以外の言語が使用で

きる場合、ユーザは言語を選択するよ

うに求められます。

Cisco VT Camera III ではデバイス ドラ

イバをインストールする必要はありま

せん。

CiscoVTCameraDriverSetup.exe

Microsoft Windows インストーラ

（MSI）には、展開に必要な Outlook
プラグイン、ユーザ インターフェイ

ス、および関連する DLL のセットが

含まれています。

このパッケージは、通常、IT管理者が

企業展開ツール（たとえば、Altiris、
System Management Server（SMS）、

Active Directory）でユーザにインス

トールを配布する場合に使用します。

CiscoUnifiedPersonalCommunicatorSetupK9_XXX.msi

この MSI パッケージには、Cisco VT
Camera および Cisco VT Camera II のデ

バイスドライバのインストーラが含ま

れています。英語以外の言語の場合、

言語ロケールをインストールするに

は、ロケール .mst ファイルを

TRANSFORMS パラメータに関連付け

ます。

CiscoVTCameraDriverSetup.msi
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説明ファイル名

（Cisco Unified Personal Communicator
Release 8.x）このパッケージは、

MacOSX向けアプリケーションのディ

スク イメージ（.dmg）です。

uc-client-mac-latest.zip

導入オプション

次のいずれかの方法で Cisco Unified Personal Communicator インストール アプリケーションを展開

できます。

• 自動大規模展開, （239 ページ）

• スタンドアロン インストール, （239 ページ）

自動大規模展開

Cisco Unified Personal Communicator をインストールする際の大規模展開オプションは次のとおり

です。

• Active Directory のグループ ポリシーを使用する。 グループ ポリシーを使用して、管理者設

定を展開できます。

• Altiris Deployment Solution、Microsoft System Center Configuration Manager（SCCM）などのソ

フトウェア管理システムを使用する。

• バッチスクリプトで自己解凍実行可能ファイルを使用する。バッチスクリプトを使用して、

管理者設定を展開できます。

スタンドアロンインストール

管理者が個々のクライアント コンピュータに Cisco Unified Personal Communicator をインストール

するか、ユーザがアプリケーションを自分のコンピュータにインストールできます。 管理者は、

自動大規模展開, （239ページ）に示されているオプションを使用して、管理者設定を展開できま

す。

スタンドアロン インストールには実行可能ファイルを使用することを強く推奨します。（注）
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アプリケーションの展開
• （Cisco Unified Personal Communicator Release 8.5 以前）Mac OS 環境でのアプリケーションの

展開, （240 ページ）

• Microsoft Windows 環境でのアプリケーションおよびカメラ ドライバの展開, （240 ページ）

• クライアント コンピュータにおけるClient Services Framework（CSF）のセキュリティ証明書

のインストール, （242 ページ）

• Microsoft Office 2010 ユーザのアベイラビリティ ステータスの有効化, （243 ページ）

（Cisco Unified Personal Communicator Release 8.5 以前）Mac OS 環境で
のアプリケーションの展開

はじめる前に

Mac OS 環境で Cisco.com からディスク イメージ（.dmg）をダウンロードします。

手順

ステップ 1 そのディスクイメージを、ユーザがダウンロードできるように、内部サーバに置きます。また、

内部配布用に CD にディスク イメージを焼き付けることもできます。

ステップ 2 ユーザ マニュアルの手順に従って、Cisco Unified Personal Communicator のインストールを完了す

るようにユーザに依頼します。

次の作業

ユーザに提供する情報, （247 ページ）

関連トピック

http://www.cisco.com/en/US/products/ps6844/products_user_guide_list.html
ソフトウェア ダウンロード サイトとインストーラ パッケージの名前, （237 ページ）

ヘッドセットおよび他のオーディオ デバイス, （244 ページ）

Microsoft Windows 環境でのアプリケーションおよびカメラドライバ
の展開

はじめる前に

Windows 環境で Cisco.com から実行可能ファイルまたは MSI パッケージをダウンロードします。
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制約事項

Cisco Unified Personal Communicator では、管理者がデスクトップに配置したアイコンをユーザが

開いてアプリケーションをインストールするという展開のアドバタイジングまたはパブリッシュ

がサポートされていません。

手順

ステップ 1 次のいずれかの操作を実行します。

結果実行する操作

ユーザがインストーラを実行し、インストール ウィザー

ドの指示に従ってインストールを完了できるように、昇格

した権限でインストーラを配布します。

ユーザがアクセス可能な共有の場所

（Web サーバなど）に実行可能ファ

イルまたはMSIパッケージを展開し

ます。

ユーザがインストーラを実行し、インストール ウィザー

ドの指示に従ってインストールを完了できるように、昇格

した権限でインストーラを配布します。

または

管理者としてログインして、クライアント コンピュータ

でインストール操作を直接実行します。

クライアントコンピュータに直接実

行可能ファイルまたはMSIパッケー

ジを展開します。

ソフトウェア展開ツールを使用して、インストーラおよび

ドライバを配布します。 ユーザによる処置は不要です。

Cisco VT Camera III カメラにデバイス ドライバ

は必要ではありません。

（注）

ソフトウェア展開ツールを使用し

て、クライアント コンピュータに
Cisco Unified Personal Communicator
およびカメラ ドライバを配信しま

す。

ステップ 2 （必要に応じて）ユーザ マニュアルの手順に従って、Cisco Unified Personal Communicator のイン

ストールを完了するようにユーザに依頼します。

次の作業

クライアント コンピュータにおける Client Services Framework（CSF）のセキュリティ証明書のイ

ンストール, （242 ページ）

関連トピック

http://www.cisco.com/en/US/products/ps6844/products_user_guide_list.html
導入オプション, （239 ページ）
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クライアントコンピュータにおける Client Services Framework（CSF）
のセキュリティ証明書のインストール

次の手順では、Cisco Unified Personal Communicator が稼働しているコンピュータのキーストアに

セキュリティ証明書を追加するために管理者が実行する必要がある手順について説明します。 デ

フォルトでは、Cisco Unified Personal Communicator には、管理者が指定された証明書タイプで

CCMCIPサーバ セキュリティ プロファイルを設定する場合を除き、自己署名証明書が必要です。

手順

ステップ 1 セキュリティ証明書を保存するフォルダに証明書ファイルを配置します。 セキュリティ証明書を

保存するためのデフォルトの場所は、次のとおりです。

• Windows XP：<drive>:\Documents and Settings\<username>\Local Settings\Application
Data\Cisco\Unified Communications\Client Services Framework\certificates

• Windows VistaおよびWindows 7： <drive>:\Users\<username>\AppData\Local\Cisco\Unified
Communications\Client Services Framework\certificates

ステップ 2 （任意）セキュリティ証明書を保存するカスタム場所を指定するには、次の手順を実行します。

a) [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] >
[アプリケーション（Application）] > [レガシー クライアント（Legacy Clients）] > [設定

（Settings）] を選択します。

b) 証明書が保存されているフォルダへの絶対パスを指定するには、[CSF証明書ディレクトリ（CSF
certificate directory）] フィールドを使用します。

ステップ 3 （任意）CCMCIPセキュリティプロファイルの [サーバ証明書の確認（ServerCertificateVerification）]
パラメータを指定するには、次の手順を実行します。

a) [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] >
[アプリケーション（Application）] > [レガシー クライアント（Legacy Clients）] > [CCMCIP プ

ロファイル（CCMCIP Profile）]（CUPC 8.0 以降）を選択します。

b) 変更するプロファイルを選択します。

c) [サーバ証明書の確認（Server Certificate Verification）]フィールドで、次のいずれかのオプショ

ンを選択します。

• 任意の証明書（Any Certificate）

•自己署名またはキーストア（Self Signed or Keystore）

• キーストアのみ（Keystore Only）
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次の作業

Microsoft Office 2010 ユーザのアベイラビリティ ステータスの有効化, （243 ページ）

Microsoft Office 2010 ユーザのアベイラビリティステータスの有効化
CiscoUnified PersonalCommunicatorのアベイラビリティ ステータス機能がサポートされるMicrosoft
Office 2010アプリケーションと連携できるようにするには、管理者がMicrosoft Active Directoryの

属性を設定する必要があります。

手順

ステップ 1 ADSIEdit 管理ツールを起動します。

ステップ 2 対象となるユーザが所属するドメインを展開します。

ステップ 3 対象となるユーザが所属する組織単位（OU）を開きます。

ステップ 4 proxyAddresses属性に「SIP:email-address」形式で新しい値（たとえば、「SIP:johndoe@cisco.com」）

を追加します。

Cisco Unified Communications Manager が AD に統合されていない場合、proxyAddress
LDAP 属性は IM and Presence サーバの sip uri と同じにする必要があります。

（注）

アプリケーションのアップグレード

はじめる前に

ソフトウェア ダウンロード サイトにアクセスするには、Cisco.com でアカウントを登録します。

制約事項

Windows環境では、アップグレードでコマンドラインオプションがサポートされていません。コ

マンドライン オプションは、新規インストールのみでサポートされます。

MacOSX環境でのアップグレードは、ユーザからの権限でアプリケーションによって自動的に実

行されます。

手順

ステップ 1 使用可能な最新の Cisco Unified Personal Communicator ソフトウェアを Software Center からダウン

ロードします。

ステップ 2 Windows の場合は、Software Center から Cisco VT Camera ドライバもダウンロードします。

Cisco VT Camera III カメラにデバイス ドライバは必要ではありません。
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ステップ 3 更新されたソフトウェアを展開します。

ステップ 4 （任意）Windows の場合、コントロール パネルから Cisco Unified Personal Communicator の以前の

バージョンをアンインストールするようにユーザに依頼します。

ステップ 5 ユーザに次の手順に従ってアプリケーションをアップグレードするように依頼します。

a) Cisco Unified Personal Communicator を終了します。

b) カメラの接続を外します。

c) Cisco Unified Personal Communicator をインストールします。

d) カメラ ソフトウェア（ある場合）インストールします。

e) カメラを再接続します。

関連トピック

http://www.cisco.com/en/US/products/ps6844/products_user_guide_list.html
ソフトウェア ダウンロード サイトとインストーラ パッケージの名前, （237 ページ）

（Cisco Unified Personal Communicator Release 8.5 以前）Mac OS 環境でのアプリケーションの

展開, （240 ページ）

Microsoft Windows 環境でのアプリケーションおよびカメラ ドライバの展開, （240 ページ）

ヘッドセットおよび他のオーディオデバイス
サウンド カードや USB ヘッドセットなど、ドライバを必要とするオーディオ デバイスをインス

トールし、設定する必要があります。 ヘッドセットに付属のヘッドセット手順に従ってくださ

い。

オーディオ デバイスおよびコントロール パネルの設定に関する詳細については、Cisco Unified
Personal Communicator のユーザ マニュアルを参照してください。

サポート対象のヘッドセットおよびその他のオーディオ デバイスについては、『�5�H�O�H�D�V�H�1�R�W�H�V�I�R�U
�&�L�V�F�R�8�Q�L�I�L�H�G�3�H�U�V�R�Q�D�O�&�R�P�P�X�Q�L�F�D�W�R�U』を参照してください。

関連トピック

http://www.cisco.com/en/US/products/ps6844/products_user_guide_list.html
http://www.cisco.com/en/US/products/ps6844/prod_release_notes_list.html
CiscoUnified PersonalCommunicatorでのサードパーティ製ヘッドセットの使用, （244ページ）

Cisco Unified Personal Communicator でのサードパーティ
製ヘッドセットの使用

シスコではCiscoUnified PersonalCommunicatorアプリケーションでのサードパーティ製ヘッドセッ

トの動作について基本的なテストを行っていますが、ご使用の環境でヘッドセットをテストして
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適切なパフォーマンスが得られることを確認するのは、最終的にはお客様の責任となります。 こ

のアプリケーションの展開場所に応じて環境およびハードウェアがさまざまに異なるため、どの

環境にも最適なただ 1 つのソリューションというものはありません。

ネットワークにヘッドセットを展開する前に（特に展開する数が多い場合）、ハムやエコーなど

音声品質の問題が発生しないか、お客様のサイトで徹底的にテストすることをお勧めします。

ヘッドセットのサポートがインストールに適さない主な理由に、ハムが聞こえるというものがあ

ります。 このようなハムは、リモートの相手に聞こえる場合と、リモートの相手とこのアプリ

ケーションユーザのどちらにも聞こえる場合があります。このハム音の原因には、コンピュータ

の近くにある電灯やコンピュータ自体の電源など、さまざまなものが考えられます。 コンピュー

タのユニバーサルシリアルバス（USB）ポートに直接つないだヘッドセットで聞こえたハムが、

コンピュータから受電するUSBハブを使用すると、減少したり、まったく聞こえなくなったりす

ることがあります。

また、ヘッドセットの力学または電子工学的な要素が原因となって、Cisco Unified Personal
Communicator ユーザと会話したときにリモートの相手に本人のエコーが聞こえることもありま

す。 このアプリケーション ユーザにはそのエコーが聞こえません。

最後に、アナログヘッドセットの中には、サウンドカードが対応する電気的特性と一致しないも

のもあります。 このようなヘッドセットのマイクロホンは、Cisco Unified Personal Communicator
の入力レベルをそのヘッドセットの最小値まで小さくしても、感度がよすぎることがよくありま

す。 このようなヘッドセットのユーザの声は、リモートの相手に歪んでいるように聞こえます。

特定のヘッドセットでよく聞こえるかどうかを Cisco Unified Personal Communicator ユーザに確認

することが重要です。 また、リモートの相手に、特定のヘッドセットを使用した場合のこのアプ

リケーションからの受信状況について確認してください。

関連項目

ヘッドセットおよび他のオーディオ デバイス, （244 ページ）

Cisco Unified Personal Communicator のサイレント機能
Cisco Unified Personal Communicator のサイレント（DND）機能は、常にインターフェイスから使

用でき、Cisco Unified Personal Communicator のサイレント機能, （245 ページ）で説明するように

ソフトフォンとデスクフォンのどちらのモードでもサポートされます。
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表 9：Cisco Unified Personal Communicatorでの DND 動作

動作設定

呼び出し音オフ。

• ユーザは Cisco Unified Personal Communicator からの着信コール

に応答できます。

• 着信通知が表示されます。

• 着信コールは会話履歴に不在として表示されます。

• 応答がないコールが、コール転送応答なし（CFNA）ターゲット

に方向転換されます。CFNAのデフォルト設定は、CiscoUnified
Communications Manager のボイスメールです。

CFNA ターゲットを設定しないと、着信コールが Cisco Unified
Communications Manager によって拒否され、発信者にはビジー

トーンが再生されます。

• （シェアド ライン）Cisco Unified Personal Communicator が他の

デバイスとラインアピアランスを共用している場合は、DNDに

設定されていないエンドポイントに着信アラートが送信され、

発信者には呼び出し音が再生されます。 ライン アピアランスを

共用しているすべてのエンドポイントがDNDに設定されている

場合は、着信コールが CFNA ターゲットに転送されます。

Cisco Unified Personal
Communicatorは、ソフト

フォンモードで、ユーザ

が DND に設定

Cisco Unified Personal Communicator の DND 動作は制御された Cisco
Unified IP Phone と同じです。

• ユーザは、CiscoUnified Personal Communicatorまたはデスクフォ

ンからのコールに応答できません。

• 着信通知が表示されません。

• 着信コールは、Cisco Unified Personal Communicator の [最近

（Recent）] セクションに表示されません。

• （シェアド ライン）Cisco Unified Personal Communicator が他の

デバイスとラインアピアランスを共用している場合は、DNDに

設定されていないエンドポイントに着信アラートが送信され、

発信者には呼び出し音が再生されます。 ライン アピアランスを

共用しているすべてのエンドポイントがDNDに設定されている

場合は、着信コールがコール転送ビジー（CFB）ターゲットに転

送されます。

Cisco Unified Personal
Communicator は、Cisco
Unified Communications
ManagerでDND着信拒否
が設定されたデスクフォ

ン モード
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動作設定

Cisco Unified Personal Communicator の DND 動作は制御された Cisco
Unified IP Phone と同じです。

• ユーザは、CiscoUnified Personal Communicatorまたはデスクフォ

ンからの着信コールに応答できます。 いずれの場合も、Cisco
Unified Personal Communicator は、接続済みコール ステータスの

コール プログレス ウィンドウを表示します。

• 着信通知が Cisco Unified Personal Communicator のデスクフォン

制御下にある Cisco Unified IP Phone に音声アラートなしで表示

され、CiscoUnified Personal Communicatorは着信通知を表示しま

す。 応答がないコールは、コール転送応答なし（CFNA）ター

ゲットに方向転換されます。CFNAが設定されていないと、コー

ルは拒否され、発信者にはビジー トーンが再生されます。

• 着信コールは、CiscoUnified Personal Communicatorとデスクフォ

ン通信履歴の両方に表示されます。

Cisco Unified Personal
Communicator は、Cisco
Unified Communications
ManagerでDND呼び出し
音オフが設定されたデス

クフォン モード

DND ステータスが他のデバイスに設定されている場合、Cisco Unified Personal Communicator は

DND ステータスを表示します。 同様に、IM and Presence は、Cisco Unified Personal Communicator
からこのCisco Unified Personal Communicatorユーザに関連付けられた他のデバイスにDND設定を

渡します。

DNDステータスがCiscoUnified IPPhone（デスクフォン）から設定される場合、IMandPresence
はユーザに関連付けられた他のデバイスに DND ステータスを渡さず、ユーザのステータスは

Cisco Unified Personal Communicator の DND ステータスに変更されません。 同様に、DND ス

テータスがCiscoUnified IP Phone（デスクフォン）から設定される場合、DNDステータスは電

話機からクリアされますが、他のデバイスではクリアされません。

（注）

関連トピック

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
http://www.cisco.com/en/US/products/hw/phones/ps379/prod_maintenance_guides_list.html

ユーザに提供する情報
Cisco Unified Personal Communicator の展開後、次の表に示す情報をユーザに提供します。
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展開担当

者がイン

ストール

した場合

のユーザ

への提供

インス

トール

する

ユーザ

への提

供

説明提供する情報

YesYes『Release Notes for Cisco Unified Personal
Communicator』から情報をコピーできます。

クライアントのハードウェア

およびソフトウェア要件に関

する情報

NoYes共有フォルダまたは CD で実行可能ファイル

を提供します。

Cisco Unified Personal
Communicator およびカメラ

ドライバ インストーラの場

所。

YesYesCisco Unified CommunicationsManagerがActive
Directory と同期されている場合は、次の情報

を提供します。

• Active Directory ユーザ名

• Active Directory パスワード

CiscoUnified CommunicationsManagerがActive
Directory と同期されていない場合は、次の情

報を提供します。

• ユーザ名

• パスワード

• IM and Presenceのホスト名または IPアド

レス

サインイン情報

YesYes使用可能な機能（ライセンス）に関する情報

をユーザに提供します。

Cisco Unified Communications
Managerライセンスで使用で

きるユーザ機能（プレゼン

ス、インスタント メッセー

ジ、ビデオ ソフトフォ

ン）。

YesYesCiscoUnified CommunicationsManagerエクステ

ンション モビリティ用に設定したことをユー

ザに通知します。 ユーザに提供する情報のタ

イプについては、『�)�H�D�W�X�U�H�V�D�Q�G�6�H�U�Y�L�F�H�V�*�X�L�G�H
�I�R�U�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U��
�5�H�O�H�D�V�H������������』を参照してください。

Cisco Unified Communications
Manager エクステンション

モビリティ。
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展開担当

者がイン

ストール

した場合

のユーザ

への提供

インス

トール

する

ユーザ

への提

供

説明提供する情報

YesYesCisco Unified CommunicationsManagerがActive
Directory と同期されている場合は、次の情報

を提供します。

• Active Directory ユーザ名

• Active Directory パスワード

アカウント情報。

YesYes次のサーバでユーザオプションのインターフェ

イスにアクセスするための URL
（https://server-address/ccmuser）、ユーザ ID、

およびパスワードを提供します。

• Cisco Unified Communications Manager

• IM and Presence

これらのインターフェイスでは、CiscoUnified
IP Phone および Cisco Unified Personal
Communicator に関連付けられている設定、機

能、およびサービスを制御できます。

ユーザ オプションの Web
ページへのアクセス情報。

YesYesCisco Unified Personal Communicator のユーザ

マニュアルを提供します。 アプリケーション

のオンライン ヘルプを使用するようにユーザ

に通知します。

アプリケーションの使用手順

YesYesトラブルシューティング, （250ページ）とい

うセクションで情報を提供します。

トラブルシューティング情報

YesYesサポートの問い合わせ先となる担当者の名前、

およびその担当者に問い合わせるための手順

を提供します。

アプリケーションに関する社

内サポート

関連トピック

http://www.cisco.com/en/US/products/ps6844/products_user_guide_list.html
http://www.cisco.com/en/US/products/ps6844/prod_release_notes_list.html
http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
トラブルシューティング, （250 ページ）
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トラブルシューティング
• Cisco Unified Personal Communicator が起動しない、またはコントロールが表示されない黒い

背景で起動する, （250 ページ）

• グループ チャットの作成時の制限, （251 ページ）

• セキュアなプロファイルの有効化後にコールを発信または受信できない, （251 ページ）

• CSF デバイスへの接続エラー, （252 ページ）

Cisco Unified Personal Communicator が起動しない、またはコントロー
ルが表示されない黒い背景で起動する

Cisco Unified Personal Communicator が一般的な例外エラーを表示して起動しない、またはコント

ロールが表示されない黒い背景で起動する

この問題には、次の表に示す複数の原因が考えられます。

説明考えられる原因

sPositiveSignレジストリキーが破損している場合に起こる可能性があります。

これが原因かどうかを確認するには、クライアント ログ ファイルを検索して

次のエラー メッセージが 1 つ以上存在していないか確認します。

• 「Getting positive key - the user does not have the permissions required to read
from the registry keyRequested registry access is not allowed.」

• 「Cannot convert string '0.5,0' in attribute 'StartPoint' to object of type
'System.Windows.Point'.」

• 「System.FormatException: Input string was not in a correct format.」

1

[英語（米国）（English (United States)）] 言語での [地域オプション（Regional
Options）] をカスタマイズして、[小数点の記号（Decimal symbol）] または [区
切り記号（List separator）]のデフォルト設定を変更している場合に起こる可能

性があります。 これが原因かどうかを確認するには、クライアント ログ ファ

イルを検索して次のエラー メッセージのインスタンスが複数存在していない

か確認します。

• 「Cannot convert string '0,0' in attribute 'StartPoint' to object of type
'System.Windows.Point'」

2

クライアント ログ ファイルの場所は、次のとおりです。
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• Windows XP：<drive>:\Documents and Settings\<username>\Local Settings\Application
Data\Cisco\Unified Communications\CUPC8\Logs

• Windows VistaおよびWindows 7：<drive>:\Users\<username>\AppData\Local\Cisco\Unified
Communications\CUPC8\Logs

この問題を解決するには、次の作業を実行します。

1 [コントロール パネル（Control Panel）] を開きます。

2 [地域と言語のオプション（Regional and Language Options）] を選択します。

3 [地域オプション（Regional Options）] タブを選択します。

4 [標準と形式（Standards and formats）] セクションで、ドロップダウン リストから他の言

語を選択します。 たとえば、[英語（オーストラリア）（English (Australia)）]を選択しま

す。

5 [適用（Apply）] を選択します。

6 [標準と形式（Standards and formats）] セクションで、ドロップダウン リストから [英語

（米国）（English (United States)）] を選択します。

7 [適用（Apply）] を再び選択し、[OK] を選択します。

変更内容を反映するには、コンピュータをリブートしなければならない場合があります。

グループチャットの作成時の制限

次の状況では、グループ チャットを作成できません。

• 選択したデフォルトポリシーで、明示的に許可されたユーザを除くすべてのユーザがブロッ

クされる。

• ポリシーに、会議エイリアスの例外が含まれていない。

セキュアなプロファイルの有効化後にコールを発信または受信できな

い

セキュアなプロファイルをユーザに対して有効にした後、ユーザがコールを発信または受信でき

ません。 ユーザには、次のエラー メッセージが複数回表示される場合があります。

会話の開始に失敗しました（Failed to start conversation）

ユーザはインスタント メッセージ機能を使用できます。

この問題は、次のいずれかに当てはまる場合、Cisco Unified Communications Manager ユーザに対

してセキュアなプロファイルを有効にすると発生します。

• ユーザが Cisco Unified Personal Communicator にサインインしている。
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• cucsf.exeプロセスがユーザのコンピュータで実行されている。つまり、CiscoUnified Personal
Communicator は動作しているが、ユーザがサインインしていない。

ユーザに Cisco Unified Personal Communicator からサインアウトし、その後サインインし直す

ように依頼します。

CSF デバイスへの接続エラー
Cisco Unified Personal Communicator がアップグレード後に Cisco Unified Communications Manager
の Client Services Framework（CSF）デバイスに接続しようとすると、ユーザにエラー「CTL のリ

セットが必要です [1002]（CTL reset is required [1002]）」が表示され、コンピュータ上の電話機が

機能しません。

Cisco Unified Communications システムでセキュリティを設定している場合は、証明書信頼リスト

（CTL）ファイルを使用できます。CTLファイルには、Client Services Frameworkが安全に通信を

行う必要がある Cisco Unified Communications システムのすべてのサーバに対する証明書が含まれ

ています。

デバイスが Cisco Unified Communications システムのサーバに接続すると、そのサーバはこのリス

トに対して確認されます。Client Services Frameworkは、CTLで明示的に示されていないサーバへ

の安全な接続を許可しません。

デバイスがあるクラスタから別のクラスタに移動された場合、またはCiscoUnifiedCommunications
Manager の新しいバージョンにアップグレードした場合は、新しいクラスタのサーバのデバイス

リストの CTL ファイルを更新する必要があります。

手順

1 次の表に示されている該当するフォルダの内容を削除します。

2 次の表に示されている該当するフォルダの内容を削除します。

3 デバイスがクラスタ間で移動された場合は、新しいクラスタを指すようにユーザのデバイス設

定を更新します。 たとえば、Cisco Unified Communications Manager IP Phone（CCMCIP）サー

バ、Trivial File Transfer Protocol（TFTP）サーバ、および Computer Telephony Integration（CTI）
サーバへの参照を更新します。

オペレーティング システム

フォルダ

Windows XP

<drive>:\Documents and Settings\<username>\Application Data\Cisco\Unified Communications\Client
Services Framework\Security\sec

Windows VistaWindows 7

<drive>:\Users\<username>\AppData\Roaming\Cisco\Unified Communications\Client Services
Framework\Security\sec

オペレーティング システム

フォルダ

   Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
252

Cisco Unified Personal Communicator
CSF デバイスへの接続エラー



Windows XP

<drive>:\Documents and Settings\<username>\Application Data\Cisco\Unified Communications\Client
Services Framework\Config

Windows VistaWindows 7

<drive>:\Users\<username>\AppData\Roaming\Cisco\Unified Communications\Client Services
Framework\Config
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第 14 章

LDAP ディレクトリ統合

IM and Presence の LDAP サーバ名、アドレス、およびプロファイル設定は、Cisco Unified
Communications Manager に移動されました。 詳細については、『�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V
�0�D�Q�D�J�H�U�$�G�P�L�Q�L�V�W�U�D�W�L�R�Q�*�X�L�G�H���5�H�O�H�D�V�H������������』を参照してください。

（注）

• LDAP ディレクトリの統合の前提条件, 255 ページ

• LDAP 統合, 256 ページ

• Cisco Unified Communications Manager との LDAP ディレクトリの統合, 257 ページ

• Cisco Unified Personal Communicator と LDAP ディレクトリの統合, 261 ページ

• XMPP クライアントにおける連絡先検索のための LDAP ディレクトリ統合, 265 ページ

LDAP ディレクトリの統合の前提条件
このモジュールで説明する設定を行う前に、次の作業を行います。

• サポート対象の LDAP ディレクトリ サーバを購入します。

• 製品マニュアルの手順に従って LDAP サーバをインストールし、設定します。

IM and Presence は次の LDAP ディレクトリ サーバと統合されます。

• Microsoft Active Directory 2000、2003、および 2008

• Netscape Directory Server

• Sun ONE Directory Server 5.2

• OpenLDAP
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具体的にCisco Unified CommunicationsManagerおよびCisco Unified Personal Communicatorの LDAP
ディレクトリ サーバ サポートの詳細については、次の特定の製品マニュアルを参照してくださ

い。

関連トピック

http://www.cisco.com/en/US/products/ps6844/prod_release_notes_list.html
http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

LDAP 統合
いくつかの異なる要件を満たすために、この統合に社内 LDAP ディレクトリを設定できます。

•ユーザプロビジョニング：Cisco Unified Communications Manager データベースに LDAP ディ

レクトリからユーザを自動的にプロビジョニングできます。 Cisco Unified Communications
Manager は、LDAP ディレクトリの内容と同期するため、変更が LDAP ディレクトリで発生

するたびにユーザ情報を手動で追加、削除、または修正する必要はありません。

•ユーザ認証：LDAP ディレクトリのクレデンシャルを使用してユーザを認証できます。 IM
and PresenceはCiscoUnified CommunicationsManagerからすべてのユーザ情報を同期し、Cisco
Unified Personal Communicator クライアントおよび IM and Presence ユーザ インターフェイス

のユーザ認証を提供します。

•ユーザ検索：LDAP ディレクトリ検索を有効にして、Cisco Unified Personal Communicator ク

ライアント ユーザまたはサードパーティ製の XMPP クライアントで LDAP ディレクトリか

ら連絡先を検索および追加できるようにします。

LDAP 統合のスコープはお客様の要件に依存し、会社間で異なる場合があるため、考えられる

LDAP 統合のシナリオは多数あります。:

1 LDAP ディレクトリと Cisco Unified Communications Manager および Cisco Unified Personal
Communicator を統合します。 この構成を強く推奨します。

2 LDAP ディレクトリと Cisco Unified Communications Manager を統合し、Cisco Unified Personal
Communicatorを統合しません。CiscoUnifiedPersonalCommunicator機能に影響を与え、パフォー

マンスの問題が発生するため、この構成は推奨しません。

3 LDAPディレクトリとCiscoUnified PersonalCommunicatorを統合し、CiscoUnifiedCommunications
Managerを統合しません。 初期インストール時および変更をLDAPディレクトリで実行するた

びに Cisco Unified Communications Manager のすべてのユーザを手動で設定する必要があるた

め、この構成は推奨しません。

Cisco Unified Communications Manager を LDAP と統合しない場合は、IM and Presence を展開す

る前に、ユーザ名がActive DirectoryとCisco Unified CommunicationsManagerでまったく同じで

あることを確認する必要があります。

（注）
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関連トピック

Cisco Unified Communications Manager との LDAP ディレクトリの統合, （257 ページ）

Cisco Unified Personal Communicator と LDAP ディレクトリの統合, （261 ページ）

Cisco Unified Communications Manager との LDAP ディレク
トリの統合

• Cisco Unified Communications Manager と LDAP ディレクトリとの間のセキュア接続, （257
ページ）

• ユーザ プロビジョニングのための LDAP 同期の設定, （258 ページ）

• LDAP 認証サーバ証明書のアップロード, （259 ページ）

• LDAP 認証の設定, （260 ページ）

• IM and Presence と LDAP ディレクトリ間のセキュア接続の設定, （260 ページ）

Cisco Unified Communications Manager と LDAP ディレクトリとの間のセ
キュア接続

Cisco Unified Communications Manager サーバと LDAP ディレクトリ サーバとの間の接続をセキュ

リティで保護するには、CiscoUnifiedCommunicationsManagerでLDAPサーバの Secure Socket Layer
（SSL）接続を有効にし、SSL証明書をCiscoUnified CommunicationsManagerにアップロードしま

す。CiscoUnified CommunicationsManager Release 8.x以降では、LDAPの SSL証明書を tomcat-trust
証明書としてアップロードする必要があります。

LDAP の SSL 証明書をアップロードしたら、Cisco Unified Communications Manager で次のサービ

スを再起動する必要があります。

• ディレクトリ サービス

• Tomcat サービス

Cisco Unified Communications Manager への証明書のアップロードの詳細については、Cisco Unified
Communications Manager のマニュアルを参照してください。

関連トピック

IM and Presence と LDAP ディレクトリ間のセキュア接続の設定, （260 ページ）

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
257

LDAP ディレクトリ統合
Cisco Unified Communications Manager との LDAP ディレクトリの統合

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html


ユーザプロビジョニングのための LDAP 同期の設定
LDAP 同期は Cisco Unified Communications Manager で Cisco Directory Synchronization（DirSync）
ツールを使用して、社内 LDAP ディレクトリから情報を（手動または定期的に）同期します。

DirSync サービスを有効にすると、Cisco Unified Communications Manager が自動的に社内ディレク

トリからのユーザをプロビジョニングします。 Cisco Unified Communications Manager は引き続き

ローカルデータベースを使用しますが、そのファシリティを無効にしてユーザアカウントの作成

を可能にします。LDAPディレクトリ インターフェイスを使用して、ユーザ アカウントを作成お

よび管理します。

はじめる前に

• Cisco Unified Communications Manager で LDAP 固有の設定を試行する前に、LDAP サーバが

インストールされていることを確認してください。

• Cisco Unified Communications Manager で Cisco DirSync サービスをアクティブにします。

制約事項

LDAP同期はCiscoUnifiedCommunicationsManagerのアプリケーション ユーザに適用されません。

Cisco Unified CM の管理インターフェイスでアプリケーション ユーザを手動でプロビジョニング

する必要があります。

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified CM Administration）] > [システム（System）] > [LDAP] >
[LDAP システム（LDAP System）] を選択します。

ステップ 2 [新規追加（Add New）] を選択します。

ステップ 3 LDAP サーバのタイプおよび属性を設定します。

ステップ 4 [LDAPサーバからの同期を有効にする（Enable Synchronizing from LDAP Server）]を選択します。

ステップ 5 [Cisco Unified CM の管理（Cisco Unified CM Administration）] > [システム（System）] > [LDAP] >
[LDAP ディレクトリ（LDAP Directory）] を選択します。

ステップ 6 次の項目を設定します。

a) LDAP ディレクトリ アカウント設定

b) 同期対象のユーザ属性

c) 同期スケジュール

d) LDAP サーバ ホスト名または IP アドレスおよびポート番号

ステップ 7 Secure Socket Layer（SSL）を使用して LDAP ディレクトリと通信するには、[SSL を使用（Use
SSL）] をオンにします。

トラブルシューティングのヒント

• LDAP over SSL を設定するには、LDAP ディレクトリ証明書を Cisco Unified Communications
Manager にアップロードします。
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• 特定の LDAP 製品のアカウント同期メカニズムおよび LDAP 同期の一般的なベスト プラク

ティスの詳細については、Cisco Unified Communications Manager SRND の LDAP ディレクト

リの情報を参照してください。

次の作業

LDAP 認証サーバ証明書のアップロード, （259 ページ）

関連トピック

IM and Presence と LDAP ディレクトリ間のセキュア接続の設定, （260 ページ）

http://www.cisco.com/go/designzone
http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

LDAP 認証サーバ証明書のアップロード
Cisco Unified Communications Manager LDAP 認証をセキュア モード（ポート 636 または 3269）に

設定する場合は、認証局（CA）のルート証明書や他のすべての中間証明書などのLDAP認証サー

バ証明書を、「tomcat-trust」として個別に IM and Presence サーバにアップロードする必要があり

ます。

手順

ステップ 1 [Cisco Unified IM and Presence OS の管理（Cisco Unified IM and Presence OS Administration）] > [セ
キュリティ（Security）] > [証明書の管理（Certificate Management）] を選択します。

ステップ 2 [証明書のアップロード（Upload Certificate）] を選択します。

ステップ 3 [証明書の名前（Certificate Name）] メニューから [tomcat-trust] を選択します。

ステップ 4 ローカル コンピュータから LDAP サーバ ルート証明書を参照し、選択します。

ステップ 5 [ファイルのアップロード（Upload File）] を選択します。

ステップ 6 他のすべての中間証明書に対して上記の手順を繰り返します。

関連項目

IM and Presence と LDAP ディレクトリ間のセキュア接続の設定, （260 ページ）

次の作業

LDAP 認証の設定, （260 ページ）
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LDAP 認証の設定
LDAP 認証機能を使用すると、社内 LDAP ディレクトリに対して Cisco Unified Communications
Manager でユーザ パスワードを認証できます。

はじめる前に

Cisco Unified Communications Manager で LDAP 同期を有効にします。

制約事項

LDAP 認証は、アプリケーション ユーザのパスワードには適用されません。Cisco Unified
Communications Manager は、内部データベースの内のアプリケーション ユーザを認証します。

手順

ステップ 1 [Cisco Unified CM の管理（Cisco Unified CM Administration）] > [システム（System）] > [LDAP] >
[LDAP 認証（LDAP Authentication）] を選択します。

ステップ 2 ユーザに対する LDAP 認証を有効にします。

ステップ 3 LDAP 認証設定を指定します。

ステップ 4 LDAP サーバ ホスト名または IP アドレスおよびポート番号を設定します。

Secure Socket Layer（SSL）を使用して LDAP ディレクトリと通信するには、[SSL を使

用（Use SSL）] をオンにします。

（注）

トラブルシューティングのヒント

LDAPover SSLを設定するには、LDAPディレクトリ証明書をCiscoUnifiedCommunicationsManager
にアップロードします。

次の作業

IM and Presence と LDAP ディレクトリ間のセキュア接続の設定, （260 ページ）

関連トピック

ユーザ プロビジョニングのための LDAP 同期の設定, （258 ページ）

IM and Presence と LDAP ディレクトリ間のセキュア接続の設定, （260 ページ）

IM and Presence と LDAP ディレクトリ間のセキュア接続の設定
このトピックは、Cisco Unified Communications Manager と LDAP ディレクトリとの間のセキュア

接続を設定する場合にのみ適用されます。

クラスタ内のすべての IM and Presence ノードでこの手順を実行します。（注）
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はじめる前に

Cisco Unified Communications Manager で LDAP の SSL を有効にし、LDAP ディレクトリ証明書を

Cisco Unified Communications Manager にアップロードします。

手順

ステップ 1 [Cisco Unified IM and Presence OS の管理（Cisco Unified IM and Presence OS Administration）] > [セ
キュリティ（Security）] > [証明書の管理（Certificate Management）] を選択します。

ステップ 2 [証明書のアップロード（Upload Certificate）] を選択します。

ステップ 3 [証明書の名前（Certificate Name）] メニューから [tomcat-trust] を選択します。

ステップ 4 ローカル コンピュータから LDAP サーバ証明書を参照し、選択します。

ステップ 5 [ファイルのアップロード（Upload File）] を選択します。

ステップ 6 コマンド �X�W�L�O�V�V�H�U�Y�L�F�H�U�H�V�W�D�U�W�&�L�V�F�R�7�R�P�F�D�Wを使用して、CLI から Tomcat サービスを再起動し

ます。

次の作業

Cisco Unified Personal Communicator と LDAP ディレクトリの統合, （261 ページ）

Cisco Unified Personal Communicator と LDAP ディレクトリ
の統合

次のトピックでは、Cisco Unified Personal Communicator ユーザが LDAP ディレクトリから連絡先

を検索および追加できるように IM and Presence で LDAP 設定を行う方法について説明します。

この設定を行う前に、Cisco Unified Personal Communicator クライアントが Cisco Unified
Communications Manager および IM and Presence に十分に統合されていることを確認します。

• 表示される連絡先名のルール, （261 ページ）

• （Cisco Unified Personal Communicator Release 8.0）Web サーバからの連絡先画像のフェッチ,
（262 ページ）

• Cisco Unified Personal Communicator の LDAP 属性マップの設定, （263 ページ）

表示される連絡先名のルール

LDAP 属性マップのユーザ フィールドを設定する場合は、Cisco Unified Personal Communicator に

よる連絡先名の表示方法を決定する次のルールに注意してください。

• ユーザが Cisco Unified Personal Communicator で連絡先名を編集した場合は、この名前を表示

します。 これは、IM and Presence の Nickname LDAP 属性です。
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• DisplayName の LDAP ユーザ フィールドを設定した場合は、この名前を表示します。

• Nickname の LDAP ユーザ フィールドを設定した場合は、この名前と姓を表示します。

• それ以外の場合、[連絡先]ペインの姓名に設定済のLDAPユーザ フィールドを表示します。

名だけで姓がない場合は、名を表示します。 姓だけで名がない場合は、姓を表示します。

• FirstName および LastName に対応する LDAP ユーザ フィールドを設定していない場合は、

[連絡先（Contact）] ペインの LDAP UserID または IM and Presence ユーザ ID を表示します。

• ユーザは、非 LDAP 連絡先を追加する場合、Cisco Unified Personal Communicator の連絡先詳

細を使用して [表示方法（Display As）] の名前、名、および姓を編集できます。

関連トピック

（Cisco Unified Personal Communicator Release 8.0）Web サーバからの連絡先画像のフェッチ,
（262 ページ）

Cisco Unified Personal Communicator の LDAP 属性マップの設定, （263 ページ）

（Cisco Unified Personal Communicator Release 8.0）Web サーバからの連
絡先画像のフェッチ

Cisco Cisco Unified Personal Communicator が LDAP サーバではなく Web サーバから画像をフェッ

チできるように、LDAP 属性マップの [写真（Photo）] フィールドにパラメータ化された URL を

設定できます。URLの文字列には、ユーザの画像を一意に識別するデータの一部が含まれたクエ

リー値と LDAP 属性を含めてください。 ユーザ ID 属性を使用することを推奨します。 ただし、

一意にユーザの画像を識別するデータをクエリー値に含めた LDAP 属性であればすべて使用でき

ます。

%%<userID>%% を置換文字列として使用することを推奨します。次に例を示します。

• http://mycompany.cisco.com/photo/std/%%uid%%.jpg

• http://mycompany.cisco.com/photo/std/%%sAMAccountName%%.jpg

2 つ並んだパーセント記号は必須であり、置換する LDAP 属性の名前を囲むのに使用する必要が

あります。 Cisco Unified Personal Communicator は、パーセント記号を削除し、パーセント記号で

囲んでいたパラメータを、ユーザの画像取得のために実行した LDAP クエリーの結果に置き換え

ます。

たとえば、クエリー結果に値「johndoe」の属性「uid」が含まれている場合、

http://mycompany.com/photos/%%uid%%.jpg テンプレートによって、

http://mycompany.com/photos/johndoe.jpg という URL が作成されます。 Cisco Unified Personal
Communicator は画像をフェッチしようとします。

この置換技術が機能するのは、Cisco Unified Personal Communicator がクエリー結果を使用でき、

それを前記のテンプレートに挿入して、JPG画像をフェッチする有効なURLを生成できる場合に

限られます。 社内で画像を搭載している Web サーバが、POST を必要とする場合（たとえば、
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ユーザの名前はURLにない場合）や、ユーザ名ではなく画像のクッキー名を使用する場合、この

置換技術は機能しません。

（注） • URL の長さは 50 文字に制限されます。

• Cisco Unified Personal Communicatorは、このクエリーに対する認証をサポートしません。

画像は、クレデンシャルなしで Web サーバから取得可能である必要があります。

関連トピック

表示される連絡先名のルール, （261 ページ）

Cisco Unified Personal Communicator の LDAP 属性マップの設定, （263 ページ）

Cisco Unified Personal Communicator の LDAP 属性マップの設定
環境に合わせて LDAP 属性を入力し、特定の Cisco Unified Personal Communicator 属性にマッピン

グする場合、IM and Presence で LDAP 属性マップを設定する必要があります。

従業員のプロファイル写真を保存するために LDAP を使用する場合は、LDAP サーバに写真ファ

イルをアップロードするためのサードパーティ拡張を使用するか、他の手段で LDAP ディレクト

リ サーバ スキーマを拡張してLDAPサーバが画像に関連付けることができる属性を作成する必要

があります。 Cisco Unified Personal Communicator でプロファイル写真を表示するには、LDAP 属

性マップで Cisco Unified Personal Communicatorの [写真（Photo）]の値を適切な LDAP属性にマッ

ピングする必要があります。

はじめる前に

• IM and Presence で LDAP 属性マップを設定する前に、LDAP サーバをインストールし、設定

してください。

• LDAP 属性マップの UPC UserID 設定は、Cisco Unified Communications Manager ユーザ ID と

一致する必要があります。 このマッピングにより、ユーザはLDAPからCiscoUnifiedPersonal
Communicatorの連絡先リストに連絡先を追加できます。このフィールドは、LDAPユーザを

Cisco Unified Communications Manager と IM and Presence の対応するユーザに関連付けます。

• LDAP フィールドは、1 つの Cisco Unified Personal Communicator フィールドにのみマッピン

グできます。
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手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [ア
プリケーション（Application）] > [レガシー クライアント（Legacy Clients）] > [設定（Settings）]
を選択します。

ステップ 2 [ディレクトリ サーバのタイプ（Directory Server Type）] からサポート対象の LDAP サーバを選択

します。

LDAP サーバは、LDAP 属性マップに Cisco Unified Personal Communicator ユーザ フィールドおよ

び LDAP ユーザ フィールドを入力します。

ステップ 3 必要に応じて、特定の LDAP ディレクトリと一致するように LDAP フィールドに変更を加えま

す。 値はどの LDAP サーバ ホストにも共通になります。 次の LDAP ディレクトリ製品マッピン

グに注意してください。

UserID マッピングLastName マッピング製品

sAMAccountNameSNMicrosoft Active Directory

uidSNiPlanet、Sun ONE、または
OpenLDAP

ステップ 4 [保存（Save）] を選択します。

トラブルシューティングのヒント

• 現在の属性マッピングを使用するのを止めて、工場出荷時のデフォルト設定を使用するに

は、[デフォルトに戻す（Restore Defaults）] を選択します。

• Cisco Unified Personal Communicator の [サーバの状態（Server Health）] ウィンドウで LDAP
属性マッピングを確認できます（Windowsの場合は [ヘルプ（Help）] > [サーバの状態の表示

（Show Server Health）]、Mac OS の場合は [ヘルプ（Help）] > [システム診断の表示（Show
Server Health）]）。

• より高速な LDAP 検索については、『�7�U�R�X�E�O�H�V�K�R�R�W�L�Q�J�*�X�L�G�H�I�R�U�&�L�V�F�R�8�Q�L�I�L�H�G�3�H�U�V�R�Q�D�O
�&�R�P�P�X�Q�L�F�D�W�R�U』を参照してください:

http://www.cisco.com/en/US/products/ps6844/prod_troubleshooting_guides_list.html

関連トピック

表示される連絡先名のルール, （261 ページ）

（Cisco Unified Personal Communicator Release 8.0）Web サーバからの連絡先画像のフェッチ,
（262 ページ）
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XMPP クライアントにおける連絡先検索のための LDAP
ディレクトリ統合

次のトピックでは、サードパーティ製 XMPP クライアントのユーザが LDAP ディレクトリから連

絡先を検索および追加できるように IM and Presence で LDAP 設定を行う方法について説明しま

す。

IM and Presence の JDS コンポーネントは、LDAP ディレクトリとのサードパーティ製 XMPP クラ

イアント通信を処理します。 サードパーティ製XMPPクライアントは、IM and Presenceの JDSコ

ンポーネントにクエリーを送信します。 JDS コンポーネントは、プロビジョニングされた LDAP
サーバに LDAP クエリーを送信し、XMPP クライアントに結果を返します。

ここで説明する設定を実行する前に、XMPPクライアントをCiscoUnifiedCommunicationsManager
および IM and Presence に統合するための設定を実行します。 IM and Presence でのサードパーティ

XMPP クライアント アプリケーションの統合, （151 ページ）の章を参照してください。

• LDAP アカウント ロックの問題, （265 ページ）

• XMPP クライアントの LDAP サーバの名前とアドレスの設定, （265 ページ）

• XMPP クライアントの LDAP 検索設定, （267 ページ）

• Cisco XCP ディレクトリ サービスのオン, （269 ページ）

LDAP アカウントロックの問題
サードパーティ製 XMPP クライアントに対して設定する LDAP サーバの間違ったパスワードを入

力し、IM and Presence で XCP サービスを再起動すると、JDS コンポーネントは、不正なパスワー

ドで LDAPサーバに複数回サインインしようとします。 数回失敗した後でアカウントをロックア

ウトするように LDAP サーバが設定されている場合、LDAP サーバはある時点で JDS コンポーネ

ントをロックアウトする可能性があります。 JDS コンポーネントが LDAP に接続する他のアプリ

ケーション（IM and Presence で必要とは限らないアプリケーション）と同じクレデンシャルを使

用している場合、これらのアプリケーションも LDAP からロックアウトされます。

この問題を解決するには、既存の LDAP ユーザと同じロールと特権を持つ別のユーザを設定し、

JDS だけがこの 2 番目のユーザとしてサインインできるようにします。 LDAP サーバの間違った

パスワードを入力した場合は、JDS コンポーネントだけが LDAP サーバからロックアウトされま

す。

XMPP クライアントの LDAP サーバの名前とアドレスの設定
SSL を有効にする場合、LDAP サーバと IM and Presence 間のセキュア接続を設定します。 このモ

ジュールで説明されている証明書のアップロード手順に従って、IM and Presence にルート CA 証

明書を xmpp-trust-certificateとしてアップロードします。 証明書のサブジェクト CNは LDAPサー

バの FQDN と一致する必要があります。
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証明書チェーン（ルート ノードから信頼できるノードへの複数の証明書）をインポートする

場合は、リーフ ノードを除くチェーン内のすべての証明書をインポートします。 たとえば、

CA が LDAP サーバの証明書に署名した場合は、LDAP サーバの証明書ではなく、CA 証明書

のみをインポートします。

（注）

はじめる前に

• LDAP ディレクトリのホスト名または IP アドレスを取得します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [ア
プリケーション（Application）] > [サードパーティ クライアント（Third-Party Clients）] > [サード

パーティ LDAP サーバ（Third-Party LDAP Servers）] を選択します。

ステップ 2 [新規追加（Add New）] を選択します。

ステップ 3 LDAP サーバの ID を入力します。

ステップ 4 LDAP サーバのホスト名を入力します。

ステップ 5 TCP または SSL 接続をリッスンする LDAP サーバのポート番号を指定します。

デフォルト ポートは 389 です。 SSL を有効にする場合は、ポート 636 を指定します。

ステップ 6 LDAP サーバのユーザ名とパスワードを指定します。 これらの値は、LDAP サーバで設定したク

レデンシャルと一致する必要があります。

この情報については、LDAP ディレクトリのマニュアルまたは LDAP ディレクトリの設定を確認

してください。

ステップ 7 SecureSocketLayer（SSL）を使用してLDAPディレクトリと通信するには、[SSLの有効化（Enable
SSL）] をオンにします。

ステップ 8 [保存（Save）] を選択します。

ステップ 9 クラスタ内のすべてのノードで Cisco XCP Router サービスを起動します（このサービスがまだ動

作していない場合）。

トラブルシューティングのヒント

• SSL を有効にすると、IM and Presence が SSL 接続を確立した後で、SSL 接続の設定および

データの暗号化と復号化のときにネゴシエーション手順が実行されるため、XMPP の連絡先

検索が遅くなる可能性があります。その結果、ユーザが展開内でXMPPの連絡先検索を広範

囲に実行する場合、これがシステム全体のパフォーマンスに影響を与えることがあります。

• LDAP サーバの証明書のアップロード後、LDAP サーバのホスト名とポートとの通信を確認

するために証明書インポート ツールを使用できます。 [Cisco Unified CM IM and Presenceの管

理（Cisco Unified CM IM and Presence Administration）] > [システム（System）] > [セキュリ

ティ（Security）] > [証明書インポート ツール（Certificate Import Tool）] を選択します。

• サードパーティ製XMPPクライアント用のLDAPサーバの設定を更新した場合は、CiscoXCP
ディレクトリ サービスを再起動します。 [CiscoUnified IMandPresenceのサービスアビリティ
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（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コントロール センター

の機能サービス（Control Center - Feature Services）] を選択して、このサービスを再起動しま

す。

次の作業

XMPP クライアントの LDAP 検索設定, （267 ページ）

関連トピック

LDAP アカウント ロックの問題, （265 ページ）

CiscoUnified CommunicationsManagerとLDAPディレクトリとの間のセキュア接続, （257ペー

ジ）

IM and Presence と LDAP ディレクトリ間のセキュア接続の設定, （260 ページ）

XMPP クライアントの LDAP 検索設定
IM and Presence でサードパーティ製 XMPP クライアントの連絡先を検索できるようにする LDAP
検索設定を指定する必要があります。

サードパーティ製XMPPクライアントは、検索のたびにLDAPサーバに接続します。 プライマリ

サーバへの接続が失敗すると、XMPP クライアントは最初のバックアップ LDAP サーバを試し、

使用不可能な場合は、2 番目のバックアップ サーバを試します（以下同様）。 システムのフェー

ルオーバー中に処理中の LDAP クエリーがあると、その LDAP クエリーは次に使用可能なサーバ

で完了します。

オプションで LDAP サーバからの vCard の取得をオンにできます。 vCard の取得をオンにした場

合：

• 社内 LDAP ディレクトリは vCards を保存します。

• XMPPクライアントが自身の vCard、または連絡先の vCardを検索すると、vCardは JDSサー

ビスによって LDAP から取得されます。

• クライアントは、社内 LDAPディレクトリを編集することを許可されていないため、自身の

vCard を設定または変更できません。

LDAP サーバからの vCard の取得をオフにした場合：

• IM and Presence はローカル データベースに vCard を保存します。

• XMPPクライアントが自身の vCard、または連絡先の vCardを検索すると、vCardはローカル

の IM and Presence データベースから取得されます。

• クライアントは、自身の vCard を設定または変更できます。
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はじめる前に

XMPP クライアントの LDAP サーバの名前とアドレスを指定します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [ア
プリケーション（Application）] > [サードパーティ クライアント（Third-Party Clients）] > [サード

パーティ LDAP 設定（Third-Party LDAP Settings）] を選択します。

ステップ 2 次の各フィールドに情報を入力します。

設定フィールド

LDAP サーバ タイプをこのリストから選択します。

• Microsoft Active Directory

• [汎用ディレクトリ サーバ（Generic Directory Server）]：他のサポート

されている LDAP サーバ タイプ（iPlanet、Sun ONE、または

OpenLDAP）使用する場合は、このメニュー項目を選択します。

LDAP サーバ タイ

プ（LDAP Server
Type）

LDAP サーバ タイプに適切なユーザ オブジェクト クラスの値を入力しま

す。この値は、LDAPサーバで設定されたユーザオブジェクトクラスの値

と一致する必要があります。

Microsoft ActiveDirectoryを使用する場合、デフォルト値は [ユーザ（user）]
です。

ユーザ オブジェク

ト クラス（User
Object Class）

LDAPサーバに適切なベースコンテキストを入力します。この値は、LDAP
サーバの設定済みドメインまたは組織構造と一致している必要があります。

ベース コンテキス

ト（Base Context）

LDAPサーバタイプに適切なユーザ属性値を入力します。この値は、LDAP
サーバで設定されたユーザ属性値と一致する必要があります。

Microsoft Active Directory を使用する場合、デフォルト値は

[sAMAccountName] です。

ユーザ属性（User
Attribute）

プライマリ LDAP サーバを選択します。LDAP サーバ 1
（LDAP Server 1）

（任意）バックアップ LDAP サーバを選択します。LDAP サーバ 2
（LDAP Server 2）

（任意）バックアップ LDAP サーバを選択します。LDAP サーバ 3
（LDAP Server 3）
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ステップ 3 ユーザが連絡先のvCardを要求し、LDAPサーバからvCard情報を取得できるようにする場合は、

[LDAP から vCard を作成（Build vCards from LDAP）] をオンにします。 ユーザが連絡先リストに

参加するときにクライアントが自動的に vCard を要求できるようにする場合は、チェックボック

スをオフのままにします。 この場合、クライアントはローカル IM and Presenceデータベースから

vCard 情報を取得します。

ステップ 4 vCard FNフィールドを作成するために必要なLDAPフィールドを入力します。 ユーザが連絡先の

vCard を要求すると、クライアントは、vCard FN フィールドの値を使用して連絡先リストに連絡

先の名前を表示します。

ステップ 5 検索可能なLDAP属性テーブルで、適切なLDAPユーザ フィールドにクライアント ユーザ フィー

ルドをマッピングします。

Microsoft Active Directory を使用すると、IM and Presence はテーブルにデフォルト属性値を読み込

みます。

ステップ 6 [保存（Save）] を選択します。

ステップ 7 Cisco XCP Router サービスを起動します（このサービスがまだ動作していない場合）。

トラブルシューティングのヒント

• サードパーティ製 XMPP クライアント用の LDAP 検索の設定を更新した場合は、Cisco XCP
ディレクトリ サービスを再起動します。 [CiscoUnified IMandPresenceのサービスアビリティ

（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コントロール センター

の機能サービス（Control Center - Feature Services）] を選択して、このサービスを再起動しま

す。

関連項目

XMPP クライアントの LDAP サーバの名前とアドレスの設定, （265 ページ）

次の作業

Cisco XCP ディレクトリ サービスのオン, （269 ページ）

Cisco XCP ディレクトリサービスのオン
サードパーティ製 XMPP クライアントのユーザが LDAP ディレクトリから連絡先を検索および追

加できるようにするには、Cisco XCP ディレクトリ サービスをオンにする必要があります。 クラ

スタ内のすべてのノードで Cisco XCP ディレクトリ サービスをオンにします。

LDAP サーバおよびサードパーティ製 XMPP クライアントの LDAP 検索設定を実行するまで

は、Cisco XCP ディレクトリ サービスをオンにしないでください。 Cisco XCP ディレクトリ

サービスをオンにして LDAP サーバをおよびサードパーティ製 XMPP クライアントの LDAP
検索を設定しない場合、サービスは開始してから再度停止します。

（注）
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はじめる前に

LDAP サーバおよびサードパーティ製 XMPP クライアントの LDAP 検索を設定します。

手順

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
> [ツール（Tools）] > [サービスの開始（Service Activation）] を選択します。

ステップ 2 [サーバ（Server）] メニューから IM and Presence サーバを選択します。

ステップ 3 [Cisco XCP Directory Service] を選択します。

ステップ 4 [保存（Save）] を選択します。

関連トピック

XMPP クライアントの LDAP サーバの名前とアドレスの設定, （265 ページ）

XMPP クライアントの LDAP 検索設定, （267 ページ）
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第 15 章

IM and Presence のクラスタ間展開設定

• クラスタ間展開, 271 ページ

• クラスタ間展開の前提条件, 274 ページ

• クラスタ間ピアの設定, 275 ページ

• IM and Presence クラスタ間でのユーザの移行, 279 ページ

クラスタ間展開
• クラスタ間のハードウェアの推奨事項, （271 ページ）

• クラスタ間ピア関係, （272 ページ）

• クラスタ間ルータツールータ接続, （272 ページ）

• セキュアなクラスタ間ルータツールータ接続, （273 ページ）

• クラスタ間展開のノード名の値, （273 ページ）

• クラスタ間展開のドメイン値, （273 ページ）

クラスタ間のハードウェアの推奨事項

クラスタ間展開を計画するときは、クラスタ間のすべてのユーザ データを同期できるように、企

業内のすべての IM and Presence クラスタで類似したハードウェアを使用することを推奨します。

たとえば、MCS 7845 を 15,000 人のユーザを持つクラスタ A 内に展開する場合、500 人のユーザ

のみ必要な場合でもクラスタ B に MCS 7845 を展開する必要があります。
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クラスタ間ピア関係

クラスタ間ピアと呼ばれる、スタンドアロンの IM and Presence クラスタを相互接続するピア関係

を設定できます。 このクラスタ間ピアの機能を使用すると、ある IM and Presence クラスタ内の

ユーザは、同じドメイン内のリモート IM and Presence クラスタのユーザのアベイラビリティ情報

を通信およびサブスクライブできます。 あるクラスタからクラスタ間ピアを削除した場合は、リ

モート クラスタの対応するピアも削除する必要があります。

IMandPresenceは、ホーム クラスタ アソシエーションのユーザ情報の検索にAXL/SOAPインター

フェイスを使用します。 IM and Presenceは、このユーザ情報を使用して、ユーザがローカル ユー

ザ（ホーム クラスタのユーザ）であるのか、それとも同じドメイン内のリモート IM and Presence
クラスタのユーザであるのかを検出します。

IM and Presence は登録および通知トラフィックに XMPP インターフェイスを使用します。 IM and
Presence が同じドメイン内のリモート クラスタのユーザを検出すると、IM and Presence はリモー

ト クラスタにメッセージを再ルーティングします。

最初の同期で大量の帯域幅と CPU が使用されるため、クラスタ間ピアは時間をずらして設定

することを推奨します。 複数のピアを同時に設定すると、同期の時間が極端に長くなる可能

性があります。

注意

クラスタ間ルータツールータ接続

デフォルトでは、IM and Presence は、クラスタ間ルータツールータ コネクタとしてクラスタ内の

すべてのノードを割り当てます。 IM and Presenceは、AXLインターフェイスを介してクラスタ間

にクラスタ間ピア接続を確立すると、ホームおよびリモート クラスタのすべてのクラスタ間ルー

タツールータ コネクタ ノードからの情報を同期化します。

IM and Presenceがクラスタ間ルータツールータ コネクタ ノード間の接続を確立するには、ローカ

ル クラスタとリモート クラスタの両方のノードすべてで Cisco XCP Routerサービスを再起動する

必要があります。 一方のクラスタの各クラスタ間ルータツールータコネクタは、もう一方のクラ

スタのルータツールータ コネクタとのクラスタ間接続を開始するか、または受け入れます。

クラスタ間展開では、クラスタに新しいノードを追加すると、ローカル クラスタとリモート

クラスタの両方のノードすべてで Cisco XCP Router を再起動する必要があります。

（注）

関連項目

セキュアなクラスタ間ルータツールータ接続, （273 ページ）
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クラスタ間展開のノード名の値

このトピックは、ネットワークで DNS を使用していない場合にのみ適用されます。（注）

クラスタ間展開を設定し、ネットワークでDNSを使用していない場合は、ノード名の値をノード

の IP アドレスとして設定する必要があります。

インストール中、IM and Presence では、ノード名の値としてホスト名のみを指定できます。 その

ため、インストールを完了したら、ノード名の値をノードの IPアドレスに変更する必要がありま

す。

ローカル クラスタとリモート クラスタの両方のノードすべてでこの設定を実行します。

関連トピック

システム トポロジ内のノードの管理, （53 ページ）

クラスタ間展開のプレゼンス ドメイン値

クラスタ間展開のドメイン値

このトピックは、ネットワークで DNS を使用していない場合にのみ適用されます。（注）

クラスタ間展開を設定し、ネットワークで DNS を使用しない場合は、次の点に注意してくださ

い。

• ローカル サーバのドメイン値は、リモート サーバのドメインの値と一致する必要がありま

す。

• IM and Presence はドメイン値 DOMAIN.NOT.SET に自動的にデフォルト設定されます。 ロー

カル クラスタとリモート クラスタの両方で、このデフォルト値を有効なドメイン値に置き

換える必要があります。そうしない場合、クラスタ間機能は正しく動作しません。

ドメイン値を設定するには、ドメイン値の設定, （80 ページ）で説明する手順に従ってくださ

い。

関連項目

クラスタ間展開のノード名の値, （273 ページ）

セキュアなクラスタ間ルータツールータ接続

クラスタ内とクラスタ間のルータツールータ接続をとの間のセキュア XMPP 接続を組み込んで、

IM and Presence展開内のすべてのルータツールータ コネクタ間にセキュアなXMPP接続を設定で
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きます。 [CiscoUnifiedCM IMand Presenceの管理（CiscoUnifiedCM IMand PresenceAdministration）]
> [システム（System）] > [セキュリティ（Security）] > [設定（Settings）] を選択し、[XMPP ルー

タツールータ セキュア モードの有効化（Enable XMPP Router-to-Router Secure Mode）]をオンにし

ます。

XMPP ルータツールータ接続のセキュア モードをオンにすると、IM and Presence は XMPP 信頼証

明書を使用してセキュアな SSL 接続を適用します。 クラスタ間展開では、IM and Presence は、

ローカル クラスタ内にある各ルータツールータ コネクタ ノードとリモート クラスタ内にある各

ルータ コネクタ ノード間にセキュアな SSL 接続を適用します。

関連トピック

クラスタ間ルータツールータ接続, （272 ページ）

クラスタ間展開の前提条件
スタンドアロンの IM and Presenceクラスタのパブリッシャ ノード間にクラスタ間ピアを設定しま

す。クラスタ間ピア接続のために、クラスタのサブスクライバノードに設定は必要ではありませ

ん。 ネットワークの IM and Presence クラスタ間ピアを設定する前に、次の点に注意してくださ

い。

• クラスタ間ピアをそれぞれ別の Cisco Unified Communications Manager と統合する必要があり

ます。

• ホームの IM and Presenceクラスタとリモートの IM and Presenceクラスタの両方で、必要なマ

ルチノード設定を完了する必要があります。

◦ 必要に応じてシステム トポロジを設定し、ユーザを割り当てます。

◦ クラスタ内の各 IM and Presence ノードでサービスをアクティブにします。

• ローカルの IM and Presence パブリッシャ ノードとリモートの IM and Presence パブリッシャ

ノードで AXL インターフェイスをオンにする必要があります。 IM and Presence は、デフォ

ルトでは AXL 権限を持つクラスタ間アプリケーション ユーザを作成します。 クラスタ間ピ

アを設定するには、リモートの IMandPresenceサーバのクラスタ間アプリケーション ユーザ

のユーザ名とパスワードが必要です。

• ローカルの IM and Presence パブリッシャ ノードとリモートの IM and Presence パブリッシャ

ノードで Sync Agent をオンにする必要があります。 クラスタ間ピアを設定する前に、Sync
Agent が Cisco Unified Communications Manager からのユーザの同期化を完了できるようにし

ます。

プレゼンスユーザプロファイルの特定など、クラスタ間展開のサイジングおよびパフォーマンス

に関する推奨事項については、IM and Presence の SRND を参照してください。

関連トピック

展開後のマルチノード アップデート設定, （40 ページ）
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クラスタ間ピアの設定
• クラスタ間ピアの設定, （275 ページ）

• Intercluster Sync Agent のオン, （277 ページ）

• クラスタ間ピア ステータスの確認, （278 ページ）

• Intercluster Sync Agent の Tomcat 信頼証明書の更新, （278 ページ）

クラスタ間ピアの設定

ローカル IMandPresenceクラスタのパブリッシャ ノードとリモート IMandPresenceクラスタ（ロー

カルクラスタとピア関係を形成するクラスタ）のパブリッシャノードでこの手順を実行します。

はじめる前に

• ローカルの IM and Presence ノードで AXL インターフェイスをアクティブにし、リモートの

IM and Presence パブリッシャ ノードで AXL インターフェイスがアクティブなっていること

を確認します。

• Sync Agent がローカル クラスタとリモート クラスタの Cisco Unified Communications からの

ユーザ同期化を完了したことを確認します。

• リモートの IM and Presence サーバのクラスタ間アプリケーション ユーザの AXL ユーザ名と

パスワードを取得します。

• ネットワークで DNS を使用しない場合は、「クラスタ間展開のプレゼンス ドメイン値」と

「クラスタ間展開のノード名の値」というトピックを参照してください。

制約事項

どの IM and Presence クラスタでも、TCP をクラスタ間トランク転送として使用することをお勧め

します。
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手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [クラスタ間設定（Inter-Clustering）] を選択します。

ステップ 2 リモート IM and Presence クラスタのパブリッシャ ノードの IP アドレスを入力します。

ステップ 3 リモート IM and Presence サーバで AXL 権限を持つアプリケーション ユーザのユーザ名を入力し

ます。

ステップ 4 リモート IM and Presence サーバで AXL 権限を持つアプリケーション ユーザのパスワードを入力

します。

ステップ 5 SIP 通信の優先プロトコルを入力します。

ステップ 6 （任意）[外線電話番号マスク（External Phone Number Mask）] の値を入力します。 これは、リ

モート クラスタから取得された電話番号に適用する E164 マスクです。

ステップ 7 [保存（Save）] を選択します。

ステップ 8 ローカル クラスタ内のすべてのノードで Cisco XCP Router サービスを再起動します。

ステップ 9 この手順を繰り返してリモートのクラスタ間ピアを作成し、次にリモート クラスタのすべての

ノードで Cisco XCP Router サービスを再起動します。

トラブルシューティングのヒント

• Sync Agent が（ローカル クラスタまたはリモート クラスタの）Cisco Unified Communications
Manager からのユーザ同期化を完了する前にクラスタ間ピア接続を設定した場合は、クラス

タ間ピア接続のステータスは失敗として表示されます。

• クラスタ間転送プロトコルとして TLSを選択すると、IM and Presenceは、クラスタ間ピアの

間で証明書を自動的に交換して、セキュアなTLS接続を確立しようとします。 IMandPresence
は、証明書交換がクラスタ間ピアのステータスのセクションで正常に行われるかどうかを示

します。

次の作業

Intercluster Sync Agent のオン, （277 ページ）

関連トピック

Cisco XCP Router サービスの再起動, （47 ページ）

クラスタ間展開のノード名の値, （273 ページ）

クラスタ間展開のドメイン値, （273 ページ）

クラスタ間ピア ステータスの確認, （278 ページ）
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Intercluster Sync Agent のオン
デフォルトでは、IM and Presenceは Intercluster Sync Agentパラメータをオンにします。 Intercluster
Sync Agent パラメータがオンになっていることを確認するか、または手動でこのサービスをオン

にするには、この手順を使用します。

Intercluster Sync Agent は、次の処理のために AXL/SOAP インターフェイスを使用します。

• ユーザが（ローカル クラスタ上の）ローカル ユーザであるか、それとも同じドメイン内の

リモート IM and Presence クラスタ上のユーザであるかを IM and Presence が判断できるよう

に、ユーザ情報を取得します。

• ユーザがクラスタにローカルなユーザに変更されたことをリモート IM and Presenceクラスタ

に通知します。

ローカル パブリッシャ ノードからリモート パブリッシャ ノードへのユーザ情報の同期に加え

て、Intercluster SyncAgentはクラスタのすべてのノード間のセキュリティも処理するため、IM
and Presence クラスタ内のすべてのノードで Intercluster Sync Agent をオンにする必要がありま

す。

（注）

手順

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
> [ツール（Tools）] > [コントロール センターのネットワーク サービス（Control Center - Network
Services）] を選択します。

ステップ 2 [サーバ（Server）] メニューから IM and Presence サーバを選択します。

ステップ 3 [Cisco Intercluster Sync Agent] を選択します。

ステップ 4 [開始（Start）] を選択します。

次の作業

クラスタ間ピア ステータスの確認, （278 ページ）

関連トピック

クラスタ間ピアの設定, （275 ページ）

マルチノードのスケーラビリティ機能, （23 ページ）
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クラスタ間ピアステータスの確認

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [クラスタ間設定（Inter-Clustering）] を選択します。

ステップ 2 検索条件メニューからピア アドレスを選択します。

ステップ 3 [検索（Find）] を選択します。

ステップ 4 表示するピア アドレス エントリを選択します。

ステップ 5 [クラスタ間ピア ステータス（Inter-cluster Peer Status）] ウィンドウで次の操作を実行します。

a) クラスタ間ピアの各結果エントリの横にチェック マークがあることを確認します。

b) [関連ユーザ（AssociatedUsers）]の値がリモート クラスタのユーザ数と等しいことを確認しま

す。

c) クラスタ間転送プロトコルとして TLS を選択した場合は、[証明書のステータス（Certificate
Status）] 項目に TLS 接続のステータスが表示され、IM and Presence が正常にクラスタ間でセ

キュリティ証明書を交換したかどうかが示されます。証明書が同期されない場合は、（このモ

ジュールで説明されているように）手動で Tomcat 信頼証明書を更新する必要があります。 そ

の他の証明書交換エラーについては、オンライン ヘルプで推奨処置を確認してください。

ステップ 6 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [診
断（Diagnostics）] > [システム トラブルシュータ（System Troubleshooter）] を選択します。

ステップ 7 [クラスタ間トラブルシュータ（Inter-ClusteringTroubleshooter）]セクションで、各クラスタ間ピア

接続エントリのステータスの横にチェック マークがあることを確認します。

関連トピック

Intercluster Sync Agent の Tomcat 信頼証明書の更新, （278 ページ）

Intercluster Sync Agent の Tomcat 信頼証明書の更新
クラスタ間ピアの tomcat証明書のステータスが同期されない場合は、Tomcat信頼証明書を更新す

る必要があります。クラスタ間展開では、このエラーは、新しいリモートクラスタを指すように

既存のクラスタ間ピア設定を再利用する場合に発生します。 具体的には、既存の [クラスタ間ピ

ア設定（Inter-cluster Peer Configuration）] ウィンドウで、新しいリモート クラスタを指すように

[ピア アドレス（Peer Address）] 値を変更します。 このエラーは、新しい IM and Presence インス

トール時、IM and Presenceのホスト名またはドメイン名を変更した場合、または Tomcat証明書を

再生成した場合にも発生することがあります。

この手順では、接続エラーがローカルクラスタで発生した場合、および「不正な」Tomcat信頼証

明書がリモート クラスタに関連付けられている場合に Tomcat 信頼証明書を更新する方法につい

て説明します。
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手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [クラスタ間設定（Inter-Clustering）] を選択します。

ステップ 2 リモート クラスタと証明書を同期するには、[強制同期（Force Sync）] を選択します。

ステップ 3 表示される確認ウィンドウで、[ピアの Tomcat 証明書も再同期されます（Also resync peer's Tomcat
certificates）] を選択します。

ステップ 4 [OK] を選択します。

関連トピック

クラスタ間ピア ステータスの確認, （278 ページ）

IM and Presence クラスタ間でのユーザの移行

ここでは、IM and Presence クラスタ間でユーザを移行する方法について説明します。 次の手順を

記述されている順に完了する必要があります:

1 現在のクラスタから移行ユーザの割り当てを解除します。

2 現在のホーム クラスタから移行ユーザの連絡先リストをエクスポートします。

3 CiscoUnifiedCommunicationsManagerから現在のホーム クラスタの IM andPresenceおよびCisco
Jabber の移行ユーザを無効にします。

4 LDAP 同期が Cisco Unified Communications Manager で有効になっている場合：

• 新しいクラスタが情報を同期する新しい組織ユニットにユーザを移動します。

• 新しいホーム Cisco Unified Communications Manager にユーザを同期します。

5 LDAP同期がCiscoUnified CommunicationsManagerで有効になっていない場合は、手動でCisco
Unified Communications Manager の移行ユーザをプロビジョニングします。

6 IM and Presence および Cisco Jabber のユーザを有効にします。

7 移行されたユーザの連絡先リストのデータを復元するために、新しいホームクラスタに連絡先

リストをインポートします。

はじめる前に

次のタスクを実行します。

• 現在のクラスタおよび新しいホームクラスタの完全なDRSを実行します。詳細については、

『�'�L�V�D�V�W�H�U�5�H�F�R�Y�H�U�\�6�\�V�W�H�P�$�G�P�L�Q�L�V�W�U�D�W�L�R�Q�*�X�L�G�H』を参照してください。
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• 次のサービスが実行されていることを確認します。

◦ Cisco Intercluster Sync Agent

◦ Cisco AXL Web Service

◦ Cisco Sync Agent

• トラブルシュータを実行し、InterclusterSyncAgentの問題が報告されないことを確認します。

この手順を続行する前に、トラブルシュータで報告されたすべての Intercluster Sync Agent の

問題を解決する必要があります。

• [確認プロンプトなしで、ユーザが他のユーザのプレゼンス ステータスを表示できるように

する（Allow users to view the availability of other users without being prompted for approval）] 設

定を有効にすることを推奨します。 この設定を有効にするには、[Cisco Unified CM IM and
Presenceの管理（CiscoUnified CM IM and PresenceAdministration）] > [プレゼンス（Presence）]
> [設定（Settings）] を選択します。 この設定の変更には、Cisco XCP Router を再起動する必

要があります。

• 次の設定を [無制限（No Limit）] に設定することを推奨します。

◦ 連絡先リストの最大サイズ（ユーザごと）（Maximum Contact List Size (per user)）

◦ ウォッチャの最大数（ユーザごと）（Maximum Watchers (per user)）

これらの設定を行うには、[Cisco Unified CM IM and Presence の管理（Cisco Unified CM
IM and Presence Administration）] > [プレゼンス（Presence）] > [設定（Settings）] を選択

します。

現在のクラスタからのユーザ割り当て解除

現在のクラスタから移行ユーザの割り当てを解除するには、次の手順を実行します。

手順

ステップ 1 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [クラスタ トポロジ（Cluster Topology）] を選択します。

ステップ 2 リモート IM and Presence クラスタに移行するユーザを選択します。

ステップ 3 [選択されたユーザの割り当て（Assign Selected Users）]を選択し、次のダイアログボックスで [未
割り当て（Unassigned）] を選択します。

ステップ 4 [保存（Save）] を選択します。

次の作業

ユーザ連絡先リストのエクスポート
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関連トピック

ユーザ連絡先リストのエクスポート, （281 ページ）

ユーザ連絡先リストのエクスポート

現在のクラスタから移行ユーザの連絡先リストをエクスポートするには、次の手順を実行します。

手順

ステップ 1 現在のホーム クラスタから移行ユーザの連絡先リストをエクスポートします。

a) [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] >
[一括管理（Bulk Administration）] > [連絡先リスト（Contact List）] > [エクスポート（Export）]
を選択します。

b) [クラスタ内のすべての未割り当てユーザ（All unassigned users in the cluster）] 選択し、[検索

（Find）] を選択します。

c) 結果を確認し、必要に応じて [AND]/[OR] フィルタを使用して検索結果をフィルタリングしま

す。

d) リストが完了したら、[次へ（Next）] を選択します。

e) エクスポートされた連絡先リスト データのファイル名を選択します。

f) 任意でジョブの説明を更新します。

g) [今すぐ実行（Run Now）] を選択するか、ジョブを後で実行するようにスケジュールします。

ステップ 2 連絡先リストのエクスポート ジョブのステータスをモニタします。

a) [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] >
[一括管理（Bulk Administration）] > [ジョブ スケジューラ（Job Scheduler）] を選択します。

b) [検索（Find）] を選択して、すべての BAT ジョブをリストします。

c) 連絡先リストのエクスポートジョブを検索し、それが完了と報告された場合はジョブを選択し

ます。

d) [CSV ファイル名（CSV File Name）] リンクを選択して、連絡先リストのエクスポート ファイ

ルの内容を表示します。タイムスタンプがファイル名に付加されることに注意してください。

e) [ジョブの結果（Job Results）] セクションから、アップロードされた内容の要約を表示するロ

グ ファイルを選択します。 ジョブの開始時刻と終了時刻が表示され、ジョブの結果の要約が

表示されます。

ステップ 3 後でユーザの移行が完了したときに使用できるように、連絡先リストのエクスポート ファイルを

ダウンロードし、保存します。

a) [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] >
[一括管理（Bulk Administration）] > [ファイルのアップロード/ダウンロード（Upload/Download
Files）] を選択します。

b) [検索（Find）] を選択します。

c) 連絡先リストのエクスポートファイルを選択し、[選択項目のダウンロード（DownloadSelected）]
を選択します。
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d) 後の手順でアップロードできるように CSV ファイルをローカルに保存します。

次の作業

ユーザのライセンス解除

関連トピック

IM and Presence のユーザの無効化, （282 ページ）

IM and Presence のユーザの無効化
次の手順では、現在のホーム クラスタの IM and Presence および Cisco Jabber の移行ユーザを無効

にする方法について説明します。

ユーザを一括更新する方法については、『�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U�%�X�O�N�$�G�P�L�Q�L�V�W�U�D�W�L�R�Q
�*�X�L�G�H』を参照してください。

手順

ステップ 1 Cisco Unified CMの管理で、[ユーザ管理（User Management）] > [エンド ユーザ（End User）]を選

択します。

ステップ 2 フィルタを使用して、IM and Presence を無効にするユーザを検索します。

ステップ 3 [エンド ユーザの設定（EndUser Configuration）]画面で、[Unified CM IMおよびプレゼンスにユー

ザを有効にします（Enable User for Unified CM IM and Presence）] をオフにします。

ステップ 4 [保存（Save）] を選択します。

関連トピック

『Cisco Unified Communications Manager Bulk Administration Guide, Release 9.0(1)』

新しいクラスタへのユーザの移動

新しいクラスタにユーザを移動する手順は、LDAP 同期が Cisco Unified Communications Manager
で有効になっているかどうかによって異なります。

CUCM で有効な LDAP 同期
LDAP同期がCiscoUnifiedCommunicationsManagerで有効になっている場合は、新しい組織ユニッ

トにユーザを移動し、新しいホーム クラスタにユーザを同期する必要があります。
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新しい組織ユニットへのユーザの移動

LDAP同期が Cisco Unified Communications Manager（Unified CM）で有効になっている場合は、展

開でクラスタごとに異なる LDAP 構造が使用されるときに（OU 分割）、新しいクラスタの同期

元となる新しい組織ユニットにユーザを移動する必要があります。この場合、ユーザは LDAP か

らそのホーム クラスタにのみ同期されます。

展開でフラットなLDAP構造を使用する場合、つまり、すべてのユーザがすべてのUnifiedCM
および IM and Presence クラスタに同期され、ユーザが 1 つのクラスタにのみライセンスされ

ている場合は、ユーザを移動する必要がありません。

（注）

新しいホーム クラスタの関連する OU に移行ユーザを移動する方法の詳細については、LDAP 管

理マニュアルを参照してください。

ユーザの移動後、古い LDAP のクラスタから LDAP エントリを削除する必要があります。

次の作業

新しいホーム クラスタへのユーザの同期

関連トピック

新しいホーム クラスタへのユーザの同期, （283 ページ）

新しいホームクラスタへのユーザの同期

LDAP が Cisco Unified Communications Manager（Unified CM）で有効になっている場合、新しい

ホーム Unified CM クラスタにユーザを同期する必要があります。 Unified CM でこれを手動で行

うか、Unified CM でスケジュールされた同期を待機することができます。

手動で Unified CM で同期を強制するには、次の手順を実行します。

手順

ステップ 1 Cisco Unified CM の管理で、[システム（System）] > [LDAP] > [LDAP ディレクトリ（LDAP
Directory）] を選択します。

ステップ 2 [今すぐ完全同期を実行する（Perform Full Sync Now）] を選択します。

次の作業

新しいクラスタのユーザにライセンスを供与します。

関連トピック

新しいクラスタの IM and Presence ユーザの有効化, （284 ページ）
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Cisco Unified Communications Manager で有効ではない LDAP 同期
LDAP同期が Cisco Unified Communications Manager（Unified CM）で有効になっていない場合、新

しいUnifiedCMクラスタでユーザを手動でプロビジョニングする必要があります。 詳細について

は、『�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U�$�G�P�L�Q�L�V�W�U�D�W�L�R�Q�*�X�L�G�H』を参照してください。

新しいクラスタの IM and Presence ユーザの有効化
新しいホーム クラスタでユーザが同期されている場合、または手動でプロビジョニングされてい

る場合は、手動で IM and Presence および Cisco Jabber のユーザを有効にする必要があります。

手順

ステップ 1 Cisco Unified CMの管理で、[ユーザ管理（User Management）] > [エンド ユーザ（End User）]を選

択します。

ステップ 2 フィルタを使用して、IM and Presence を有効にするユーザを検索します。

ステップ 3 [エンド ユーザの設定（EndUser Configuration）]画面で、[Unified CM IMおよびプレゼンスにユー

ザを有効にします（Enable User for Unified CM IM and Presence）] をオンにします。

ステップ 4 [保存（Save）] を選択します。

ステップ 5 電話機およびCSF用にUnifiedCMのユーザをプロビジョニングします。 詳細については、『�&�L�V�F�R
�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U�$�G�P�L�Q�L�V�W�U�D�W�L�R�Q�*�X�L�G�H』を参照してください。

ユーザを一括更新する方法については、『�&�L�V�F�R�8�Q�L�I�L�H�G�&�R�P�P�X�Q�L�F�D�W�L�R�Q�V�0�D�Q�D�J�H�U�%�X�O�N�$�G�P�L�Q�L�V�W�U�D�W�L�R�Q
�*�X�L�G�H』を参照してください。

次の作業

新しいホーム クラスタで連絡先リストをインポートします。

関連トピック

ホーム クラスタでの連絡先リストのインポート, （284 ページ）

『Cisco Unified Communications Manager Bulk Administration Guide, Release 9.0(1)』

ホームクラスタでの連絡先リストのインポート

移行されたユーザの連絡先データを復元するには、連絡先リストをインポートする必要がありま

す。

手順

ステップ 1 前にエクスポートした連絡先リストの CSV ファイルをアップロードします。
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a) [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] >
[一括管理（Bulk Administration）] > [ファイルのアップロード/ダウンロード（Upload/Download
Files）] を選択します。

b) [新規追加（Add New）] を選択します。

c) [参照（Browse）] を選択して、連絡先リストの CSV ファイルを検索し、選択します。

d) ターゲットとして [連絡先リスト（Contact Lists）] を選択します。

e) トランザクション タイプとして [ユーザの連絡先のインポート - カスタム ファイル（Import
Users’ Contacts – Custom File）] を選択します。

f) 必要に応じて [ファイルが存在する場合は上書きする。（Overwrite File if it exists）]をオンにし

ます。

g) [保存（Save）] を選択してファイルをアップロードします。

ステップ 2 連絡先リスト ジョブのインポートを実行します。

a) [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] >
[一括管理（Bulk Administration）] > [連絡先リスト（Contact List）] > [更新（Update）] を選択

します。

b) ステップ 1 でアップロードした CSV ファイルを選択します。

c) 任意でジョブの説明を更新します。

d) ジョブを今すぐ実行するには、[今すぐ実行（Run Immediately）]を選択します。後で更新をス

ケジュールするには、[後で実行（Run Later）] を選択します。

e) [送信（Submit）] を選択します。

ステップ 3 連絡先リストのインポート ステータスをモニタします。

a) [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] >
[一括管理（Bulk Administration）] > [ジョブ スケジューラ（Job Scheduler）] を選択します。

b) [検索（Find）] を選択して、すべての BAT ジョブをリストします。

c) ステータスが完了と報告されたら、連絡先リストのインポート ジョブのジョブ ID を選択しま

す。

d) 連絡先リスト ファイルの内容を表示するには、[CSV ファイル名（CSV File Name）] にリスト

されているファイルを選択します。

e) [ログ ファイル名（Log File Name）] リンクを選択して、ログを開きます。

ジョブの開始時刻と終了時刻が表示され、結果の要約も表示されます。
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第 16 章

Cisco Unified Personal Communicator の Active
directory の設定

Cisco Unified Personal Communicator の電話番号およびその他のユーザ情報は、Active Directory に

よって提供されます。CiscoUnifiedClient Services Frameworkは、CiscoUnified PersonalCommunicator
に Active Directory サービスを提供します。

CiscoUnifiedClient Services Frameworkは、次のいずれかのメカニズムを使用して、ActiveDirectory
サーバから連絡先情報を取得します。

• 拡張ディレクトリ統合（EDI）：EDIはネイティブWindowsAPIを使用します。EDIの使用

を選択した場合は、クライアントがディレクトリにアクセスする方法に応じて、追加設定

が必要がないことがあります。

• 基本ディレクトリ統合（BDI）：統合は Windows 環境にネイティブではなく、設定が必要

です。

拡張および基本ディレクトリ統合の機能の比較, （288ページ）で説明されているように、EDIに
は BDI よりも重要な利点があるため、EDI を使用することを推奨します。

BDIまたは EDIを使用し、追加設定を実行する場合は、Cisco Unified Communicationsシステムで

コンピュータに設定を展開する必要があります。 これを行うには、Active Directory グループ ポ

リシーを使用できます。

この章には、Cisco Unified Personal Communicator の展開に必要な情報が含まれています。 Jabber
forWindowsなどのCisco Jabberクライアントに固有の情報については、次の適切なクライアント

のマニュアルを参照してください。

• Cisco Jabber：http://www.cisco.com/web/products/voice/jabber.html

• Cisco Jabber for Windows：http://www.cisco.com/en/US/products/ps12511/index.html

• Cisco Jabber for Mac：http://www.cisco.com/en/US/products/ps11764/index.html

• Android：http://www.cisco.com/en/US/products/ps11678/index.html

• BlackBerry：http://www.cisco.com/en/US/products/ps11763/index.html
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• iPad：http://www.cisco.com/en/US/products/ps12430/index.html

• iPhone：http://www.cisco.com/en/US/products/ps11596/index.html

• Nokia：http://www.cisco.com/en/US/products/ps11766/index.html

• Video for TelePresence：http://www.cisco.com/en/US/products/ps11328/index.html

• Web SDK：http://www.cisco.com/en/US/products/ps11765/index.html

• 拡張および基本ディレクトリ統合の機能の比較, 288 ページ

• Active Directory と Cisco Unified Client Services Framework の統合, 290 ページ

• 基本および拡張ディレクトリ統合に必要なマッピング キー, 291 ページ

• 拡張ディレクトリ統合, 291 ページ

• Active Directory との拡張ディレクトリ統合の設定, 295 ページ

• 基本ディレクトリ統合, 304 ページ

• 電話番号マスク, 313 ページ

• 連絡先写真の取得, 316 ページ

拡張および基本ディレクトリ統合の機能の比較
次の表に、拡張および基本ディレクトリ統合で使用可能な機能を示します。この表は、CiscoUnified
Communications システムに最も適しているメカニズムを判断するのに役立ちます。

表 10：拡張および基本ディレクトリ統合の機能の比較

基本拡張機能

YesNoActiveDirectory統合のためのデフォルトメカニズムとして設

定

NoYes最小限の設定が必要

なし（設定が

必要）

Yesディレクトリ サービスの自動検出

あり（設定が

必要）

YesActive Directory ドメイン コントローラ（DC）への接続のサ

ポート

あり（設定が

必要）

あり（デフォルト

でサポート）

ActiveDirectoryグローバル カタログ（GC）への接続のサポー

ト
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基本拡張機能

部分的（プロ

キシ認証は未

サポート）

YesActive Directory Lightweight Directory Services（ADLDS）およ

び Active Directory Application Mode（ADAM）サーバへの接

続のサポート

あり（必須）あり（オプショ

ン）

ディレクトリ サービスのサービスおよびポートを定義可能

NoYesバックアップ ディレクトリ サーバを設定可能

あり（最大

5）

あり（最大 5）検索ベースを定義可能

YesYesSSL のサポート

なし（Java ス

トアを使用す

る必要があ

る）

YesSSL の WIndows 証明書ストアを使用可能

なし（SSL を

使用する場合

を除く）

YesActive Directory クレデンシャルの暗号化のサポート

NoYesWindows クレデンシャルと統合された認証のサポート

NoYes管理者は代替クレデンシャルを定義可能

YesYesユーザは代替クレデンシャルを定義可能

あり（マップ

が定義されて

いる必要があ

る）

Yesカスタム属性マップ

NoYes電話属性の検索範囲制御

YesYesLDAP クエリーをカスタマイズ可能

YesYes電話番号マスクのサポート

YesYes連絡先写真の URL を取得可能

NoYesバイナリ写真オブジェクトを取得可能
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Active Directory と Cisco Unified Client Services Framework
の統合

次の表に、拡張ディレクトリ統合を使用するか基本ディレクトリ統合を使用するかを指定するた

めの作成または変更できるレジストリサブキーを示します。サブキーは、次のレジストリの場所

にあります。

[HKEY_CURRENT_USER\Software\Cisco Systems, Inc.\Client Services Framework\AdminData].

次のサブキーがまだ存在しない場合は、作成する必要があります。

表 11：拡張または基本ディレクトリ統合の設定のレジストリサブキー

説明サブキー名

Active Directoryから連絡先情報を取得するために拡張ディレクトリ

統合を使用するか基本ディレクトリ統合を使用するかを指定しま

す。 次のいずれかの値を入力します。

• 0：基本ディレクトリ統合を使用します。 これがデフォルト値

です。

• 1：拡張ディレクトリ統合を使用します。

データ型：REG_SZ

EnableNativeDirectoryProvider

パーティション化されたドメイン内フェデレーションにプレゼンスまたはチャットを設定する場

合は、ユーザを Active Directory から直接追加できるように、次の表に示すサブキーを作成または

変更する必要があります。 サブキーは、次のレジストリの場所にあります。

[HKEY_CURRENT_USER\Software\Cisco Systems, Inc.\Client Services Framework\AdminData].

表 12：パーティション化されたドメイン内フェデレーションのプレゼンスおよびチャットの設定用レジスト
リサブキー

値サブキー名

msRTCPSIPLDAP_AttributeName_uri

SIPLDAP_UriSchemeName
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基本および拡張ディレクトリ統合に必要なマッピング

キー
この章では、基本ディレクトリ統合と拡張ディレクトリ統合の両方の設定に関する情報を示しま

す。 次のガイドラインは、1 つのタイプのディレクトリ統合にのみ、または両方に適用されるレ

ジストリ キーの説明を管理者が明確かつ容易に理解できるように記述されています。

• レジストリ キー LDAP_AttributeName_uri、LDAP_SearchByUsername、および

LDAP_DisableNumberLookups は、基本ディレクトリ統合と拡張ディレクトリ統合の両方で

使用できるサービスを提供します。

• レジストリ キー EnableNativeDirectoryProvider は、拡張ディレクトリ統合にのみ適用できま

す。

• この章で示す先頭にLDAP_（最初の中黒を除く）が付いているすべてのレジストリキーは、

基本ディレクトリ統合だけに適用できます。

関連トピック

LDAP レジストリ設定, （308 ページ）

拡張ディレクトリ統合の接続設定, （296 ページ）

ディレクトリ属性のデフォルト値, （300 ページ）

拡張ディレクトリ統合
拡張ディレクトリ統合（EDI）を使用する場合は、次のような利点が得られます。

• クライアントがディレクトリにアクセスする方法に応じて、追加設定が必要がないことがあ

ります。

クライアントは、ユーザがログインするドメイン内のグローバル カタログ（GC）サーバに

安全に接続します。 GC サーバは Windows 認証を使用して DNS で検出できる必要がありま

す。 使用するクレデンシャルは、現在ログインしている Windows ユーザのクレデンシャル

です。

• ディレクトリ サーバは DNS によって自動的に検出されます。

• ユーザはWindowsドメインにログインし、ActiveDirectoryユーザ名とパスワードを入力せず

に Active Directory にアクセスします。

• ローカルおよびプロキシ認証を実装する Active Directory Lightweight Directory Services（AD
LDS）および Active Directory Application Mode（ADAM）サーバへの接続がサポートされま

す。

• SSLがサポートされます。Windows証明書ストアが使用されるため、別の証明書ストアを設

定する必要はありません。

Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
291

Cisco Unified Personal Communicator の Active directory の設定
基本および拡張ディレクトリ統合に必要なマッピングキー



• DNS は、Windows ドメインのフェールオーバー サポートを提供します。

• DNS は、Windows ドメインのロード バランシング サポートを提供します。

• 匿名バインドと簡易バインドがサポートされます。

関連トピック

ディレクトリ サービスの自動検出, （292 ページ）

自動的に検出できないディレクトリ サーバ, （292 ページ）

グローバル カタログ サーバまたはドメイン コントローラへの接続, （292 ページ）

SSL の使用, （293 ページ）

Windows クレデンシャルの使用, （294 ページ）

非 Windows クレデンシャルの使用, （294 ページ）

拡張ディレクトリ統合を使用する前に考慮するトピック, （294 ページ）

ディレクトリサービスの自動検出

自動検出を使用するように拡張ディレクトリ統合を設定すると、Cisco Unified Client Services
Framework は、Windows がドメイン コントローラ（DC）またはグローバル カタログ（GC）の検

出に使用するディレクトリ サービスを検出するために同様の方法を使用します。 つまり、Cisco
Unified Client Services Framework は、DNS サービス レコード（SRV）要求を使用します。

Cisco Unified Client Services Framework は、クライアント コンピュータがメンバーであるドメイン

の GC のサーバを検索します。 ドメインを識別するために、クライアント コンピュータのクエ

リーは、コンピュータの USERDNSDOMAIN 環境変数の値を確認します。

関連トピック

自動的に検出できないディレクトリ サーバ, （292 ページ）

自動的に検出できないディレクトリサーバ

プライマリ サーバとセカンダリ サーバを設定すると、Cisco Unified Personal Communicator はプラ

イマリ サーバに接続しようとします。 プライマリ サーバが使用できない場合は、Cisco Unified
PersonalCommunicatorはセカンダリ サーバへの接続を試行します。 セカンダリ サーバへの接続が

成功すると、プライマリ サーバは、一定期間ブラックリストに記載されます。

関連トピック

ディレクトリ サービスの自動検出, （292 ページ）

グローバルカタログサーバまたはドメインコントローラへの接続

ドメイン コントローラ（DC）ではなくグローバル カタログ（GC）サーバへの Cisco Unified
Communications システムの LDAP および LDAPS 接続を設定することを推奨します。 GC サーバ
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は、Windows ドメイン フォレスト内の全ユーザのプライマリ ディレクトリ属性を保持していま

す。 Cisco Unified Client Services Framework が使用するデフォルトの検索属性は、通常 GC サーバ

からすべて使用できます。

DC への LDAP および LDAPS 接続が設定されている場合、Cisco Unified Client Services Framework
からのディレクトリ検索はそのドメイン内のデータに制限されます。検索は、組織内のピアサブ

ドメインから連絡先を解決できない場合があります。

ディレクトリ サーバの管理者は、いくつかの検索属性が GC サーバ上にない場合に DC 接続する

よう選択することがあります。DCは、DCが管理するドメインで使用する連絡先情報だけを保持

します。

Cisco Unified Communications システムで電話番号のカスタム属性を使用する場合、これらの属性

は GC から使用できないことがあります。 一部の属性を GC から使用できない場合、ディレクト

リ サーバの管理者は、DC に接続するか、または GC サーバの欠落属性を有効にすることをディ

レクトリ マネージャに要求するように Cisco Unified Personal Communicator を設定することがあり

ます。

システムで連絡先のディレクトリ ベースの写真を使用する場合は、写真属性が GC から使用でき

ることをディレクトリ管理者に確認してください。 ディレクトリ管理者は GC サーバでこれらの

属性を有効にすることができます。

LDAPを使用するように拡張ディレクトリ統合を設定した場合は、GCサーバまたはDCサーバの

選択が上書きされます。

GC サーバと DC サーバの接続に使用されるデフォルト ポートは次のとおりです。

• GC：3268

• DC：389

SSL の使用
拡張ディレクトリ統合（EDI）は、すべての認証データをデフォルトで暗号化します。

システムがユーザ クレデンシャルとクエリー データの両方の暗号化を必要とする場合は、SSLを

有効にできます。 グローバル カタログ（GC）とドメイン コントローラ（DC）の両方の接続に

SSL を使用できます。 EDI を使用する場合は、SSL 接続の証明書が Windows 証明書ストアに必要

です。Windowsドメインでは、証明書は、通常はクライアントコンピュータの証明書ストアにあ

ります。

SSLを使用する場合にGCサーバとDCサーバの接続に使用されるデフォルトのプロトコルとポー

トは次のとおりです。

• GC：TCP、3269

• DC：TCP、636
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ドメインに含まれないユーザでの SSL の使用
ドメインの一部ではないユーザで拡張ディレクトリ統合（EDI）を使用するには、SSLを使用する

必要があり、ドメイン外の各ユーザに証明書が必要です。

証明書は、ユーザのコンピュータ上の信頼できるルート認証局（CA）証明書のリストに含まれて

いる必要があります。証明書がサードパーティレジストラから取得される場合、証明書は信頼さ

れたルートCA.に連結されることがあります。証明書チェーンがCiscoUnifiedPersonalCommunicator
ユーザのコンピュータ上の信頼されたルート証明書のデフォルト セットにないルート CA に連結

された場合、コンピュータはサーバとネゴシエートできません。

Windows クレデンシャルの使用
クライアント コンピュータがActive Directoryサーバに接続する場合、暗号化された認証が使用さ

れます。Windows以外のサーバに接続する場合、Windows暗号化の無効化が必要になることがあ

ります。Windows暗号化を無効にすると、ディレクトリへの接続に基本的なバインドが使用され

ます。 基本的なバインドを使用すると、ユーザ クレデンシャルがクリア テキストで送信されま

す。

このシナリオでは SSL を使用することを推奨します。

関連項目

SSL の使用, （293 ページ）

非 Windows クレデンシャルの使用
ディレクトリ クエリーの認証のために Cisco Unified Personal Communicator のクレデンシャルの共

通セットを使用するように選択する場合があります。 このシナリオでは、すべてのクライアント

コンピュータにクレデンシャルをプッシュできます。

Cisco Unified Communications システムがサードパーティ製ディレクトリ サービスにアクセスする

場合に、この機能を使用することがあります。

クライアント コンピュータがクレデンシャルを提供しない場合、拡張ディレクトリ統合（EDI）
は、ディレクトリ サービスへの匿名バインドを試みます。

拡張ディレクトリ統合を使用する前に考慮するトピック

拡張ディレクトリ統合（EDI）を使用する前に、次のトピックを考慮する必要があります。

• 接続する必要があるディレクトリのタイプタイプ：

◦ グローバル カタログ（GC）

◦ Active Directory または LDAP
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◦ Active Directory Lightweight Directory Service（ADLDS）またはActive Directory Application
Mode（ADAM）

• Windows 認証が使用できるかどうか。

• ディレクトリのルートが検索されるかどうか、またはユーザが複数の検索ベースに存在する

かどうか。

関連項目

設定の質問例, （303 ページ）

Active Directory との拡張ディレクトリ統合の設定
拡張ディレクトリ統合の設定方法の詳細については、次のトピックを参照してください。

• 拡張ディレクトリ統合を使用した Active Directory のデフォルト設定, （295 ページ）

• 拡張ディレクトリ統合の接続設定, （296 ページ）

• ディレクトリ属性のデフォルト値, （300 ページ）

• 追加のディレクトリ属性の設定, （302 ページ）

• インデックス化する必要がある Active Directory 属性, （302 ページ）

• 設定の質問例, （303 ページ）

拡張ディレクトリ統合を使用した Active Directory のデフォルト設定
次の表に、拡張ディレクトリ統合（EDI）で Active Directory がどのようにデフォルトで設定され

るかを詳しく示します。 これらの設定詳細が要件を満たしていない場合、一部の設定を適切に変

更する必要がある場合があります。

表 13：EDI を使用した Active Directory のデフォルト設定

説明設定領域

DNS を使用して、Windows マシンのドメインのグローバル カタロ

グ（GC）サーバまたはドメイン コントローラ（DC）を検索しま

す。 GC または DC は DNS サービス（SRV）の _gc レコードで検索

します。

グローバル カタログ サー

バの検索

3268ポート

ドメイン ルート、つまり RootDSE。デフォルトの検索ベース
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説明設定領域

現在ログインしているWindowsユーザのクレデンシャルで接続しま

す。

資格情報

セキュア接続を使用します。セキュリティ

subtree、chaseReferrals、timeout 5s、pageSize 100、PagedTimeLimit 5s検索のプリファレンス

デフォルトの Active Directory 属性名。ディレクトリ属性名

関連トピック

拡張ディレクトリ統合の接続設定, （296 ページ）

ディレクトリ属性のデフォルト値, （300 ページ）

拡張ディレクトリ統合の接続設定

拡張ディレクトリ統合（EDI）のデフォルト設定が要件を満たしていない場合、一部の設定を適切

に変更する必要がある場合があります。 次の表に、作成または変更できるActive Directory設定の

レジストリ サブキーを示します。 サブキーは、次のレジストリの場所にあります。

[HKEY_CURRENT_USER\Software\Cisco Systems, Inc.\Client Services Framework\Active Directory]

特に指定しない限り、レジストリ設定のデータ型は REG_SZ です。

まだ存在しないキーは作成する必要があります。

表 14：Active Directory 接続設定のレジストリサブキー

説明サブキー名

Client Services FrameworkでActiveDirectoryを検出する方法を指定し

ます。 次のいずれかの値を入力します。

• 0：グローバル カタログ（GC）またはドメイン コントローラ

（DC）を使用して Active Directory サーバを自動的に検出しま

す。 これがデフォルト値です。

• 1：LDAP を使用します。

データ型：REG_DWORD

ConnectionType
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説明サブキー名

Client Services Frameworkで接続のユーザ名とパスワードを暗号化す

るかどうかを指定します。 次のいずれかの値を入力します。

• 0：暗号化を使用します。 これがデフォルト値です。

• 1：暗号化を使用しません。

データ型：REG_DWORD

UseSecureConnection

Client Services Framework がディレクトリに安全に接続するために

SSLを使用するかどうかを指定します。次のいずれかの値を入力し

ます。

• 0：SSL を使用しません。 これがデフォルト値です。

• 1：SSL を使用します。

データ型：REG_DWORD

UseSSL

Client Services Frameworkがクレデンシャル、つまり、ユーザ名とパ

スワードをWindowsと別のソースのどちらから使用するかを指定し

ます。 次のいずれかの値を入力します。

• 0：Windows 以外のソースのクレデンシャルを使用します。

• 1：Windowsクレデンシャルを使用します。 これがデフォルト

値です。

データ型：REG_DWORD

UseWindowsCredentials

Windows以外のソースのクレデンシャルを使用することを選択した

場合、Client Services FrameworkがActiveDirectoryに接続するときに

使用するユーザ名を指定します。

デフォルトでは、このサブキー名は使用されません。

ConnectionUsername

Windows以外のソースのクレデンシャルを使用することを選択した

場合、Client Services FrameworkがActiveDirectoryに接続するときに

使用するパスワードを指定します。

デフォルトでは、このサブキー名は使用されません。

ConnectionPassword
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説明サブキー名

Active Directoryに対して実行するクエリーで取得するオブジェクト

タイプがユーザオブジェクトでない場合に限り、このサブキー名を

使用します。 デフォルト値は（objectCategory=person）。

次の例の基本フィルタでは、無効なユーザを除外します。

(&(objectCategory=person)(objectClass=user)(
!(userAccountControl:1.2.840.113556.1.4.803:=2))

すべてのフィルタから最後のカッコを削除します。 これ

は、フィルタのロード方法によるものです。

（注）

BaseFilter

クエリーのタイムアウト時間を秒数で指定します。デフォルト値は

5 です。

SearchTimeout

サーバが DNS で検出できない場合は、ディレクトリ アクセスのた

めに接続するプライマリ サーバの FQDN または IP アドレスを指定

します。

デフォルトでは、このサブキー名は使用されません。

PrimaryServerName

サーバが DNS で検出できない場合は、ディレクトリ アクセスのた

めに接続するバックアップ サーバの FQDN または IP アドレスを指

定します。

デフォルトでは、このサブキー名は使用されません。

SecondaryServerName

DNS で検出できないプライマリ サーバのポートを指定します。Port1

DNS で検出できないセカンダリ サーバのポートを指定します。Port2

パフォーマンス上の理由から、検索を開始するActiveDirectory内の

位置を指定する必要がある場合があります。これを行う必要がある

場合は、ツリーの最初の検索可能な組織単位（OU）の値になるよ

うにこのサブキー名を設定します。デフォルト値はツリーのルート

です。

また、その他の検索ベースも指定します。

SearchBase1、SearchBase2、
SearchBase3、SearchBase4、
SearchBase5
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説明サブキー名

職場の電話番号が使用できない場合は、連絡先の携帯電話番号、別

の電話番号、または自宅の電話番号をユーザが検索できるかどうか

を指定します。

次のいずれかの値を入力します。

• 0：ユーザは、連絡先の携帯電話番号、別の電話番号、または

自宅の電話番号を検索できます。

• 1：ユーザは、連絡先の携帯電話番号、別の電話番号、または

自宅の電話番号を検索できません。

デフォルトでは、このサブキー名は使用されません。

DisableSecondaryNumberLookups

ユーザが電話番号を検索するときに使用するマスクを設定します。

たとえば、ユーザが +14085550100 からコールを受信し、番号が +
（1）408 555 0100 として Active Directory に保存されている場合、

次のマスクを設定すると連絡先を見つけることができます。

+1408|+(#) ### ### ####

マスクの文字列の長さに制限はありません。ただし、長さは、レジ

ストリサブキー名で許可されたサイズを超えることはできません。

一般に、ディレクトリ内の電話番号が+E.164形式の場合は、電話番

号マスクを使用する必要はありません。

PhoneNumberMasks

LDAP で電話番号を検索するときにワイルドカード検索を有効にす

る場合は、この値を 1 に設定します。

このキーを 1に設定すると、特に検索されるディレクトリ属性がイ

ンデックス化されていない場合に、LDAP の検索速度が影響を受け

る可能性があります。

ワイルドカードの代わりに、電話番号のマスクを使用できます。

一般に、ディレクトリ内の電話番号が+E.164形式の場合は、ワイル

ドカード検索を使用する必要はありません。

UseWildcards
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説明サブキー名

この値は、ユーザが連絡先を検索するときに検索するActiveDirectory
フィールドを指定するために使用されます。カンマで区切られた次

の値を 1 つまたは複数指定します。

• DisplayName

• UserAccountName

• FirstName

• LastName

たとえば、管理者がユーザ連絡先検索で同等のActiveDirectoryフィー

ルドを照会する場合は、UserSearchFields キーを

UserAccountName,FirstName に設定する必要があります。 上記の

フィールドはすべて、値が指定されていない場合に検索されます。

管理者が検索をインデックス化されたフィールドに制限

する場合は、UserAccountNameまたは FirstName値の検索

対象の Active Directory フィールドをカスタマイズできま

す。

（注）

UserSearchFields

関連項目

電話番号マスク, （313 ページ）

ディレクトリ属性のデフォルト値

ディレクトリ属性のデフォルト値は、標準のActive Directory属性名です。 つまり、接続先となる

ディレクトリに Active Directory 属性名とは異なる属性がある場合を除き、ディレクトリ属性の値

を設定する必要はありません。

次のレジストリ キーでディレクトリ属性の値を指定します。

[HKEY_CURRENT_USER\Software\Cisco Systems, Inc.\Client Services Framework\Active Directory]

次の表に、ディレクトリ属性、対応するサブキー名、およびデフォルト値を示します。

表 15：ディレクトリ属性のサブキー名のデフォルト値

デフォルト値サブキー名属性の説明

cnCommonName共通名

displayNameDisplayName表示名

givenNameFirstname名
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デフォルト値サブキー名属性の説明

snLastname姓

mailEmailAddress電子メール アドレス

msRTCSIP-PrimaryUserAddressSipUriSIP URI

photoUriPhotoUri写真 URI

telephoneNumber3BusinessPhone職場の電話番号

mobileMobilePhone携帯電話番号

homePhoneHomePhone自宅の電話番号

otherTelephoneOtherPhoneその他の電話番号

telephoneNumberPreferredNumber優先電話番号

titleタイトルタイトル

companyCompanyName会社名

sAMAccountNameUserAccountアカウント名

userPrincipalNameDomainユーザ プリンシパル名

coLocation場所

mailNicknameNicknameニックネーム

postalCodePostalCode郵便番号

stState州

StreetAddressStreetAddress番地

3
これは、連絡先解決のためのプライマリおよびデフォルトのディレクトリ属性です。 DisableSecondaryNumberLookups キーの値に応じて、連

絡先を見つけるためにその他のディレクトリ電話番号属性が使用されることがあります。

関連項目

インデックス化する必要がある Active Directory 属性, （302 ページ）
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追加のディレクトリ属性の設定

拡張ディレクトリ統合を設定する場合は、追加のディレクトリ属性を設定できます。 次のレジス

トリ キーでディレクトリ属性の値を指定します。

[HKEY_CURRENT_USER\Software\Cisco Systems, Inc.\Client Services Framework\Active Directory]

次の表に、追加のディレクトリ属性、対応するサブキー名、およびデフォルト値を示します。

表 16：追加のディレクトリ属性のサブキー名のデフォルト値

デフォルト値サブキー名属性の説明

デフォルトでは、このサブキー名

は使用されません。

値の例：True

PhotoUriSubstitutionEnabled

データ型：REG_DWORD

写真 URI の置換の有効化

デフォルトでは、このサブキー名

は使用されません。

値の例：
http://staffphoto.example.com/sAMAccountName.jpg

PhotoUriWithToken変数値を持つ写真 URI

デフォルトでは、このサブキー名

は使用されません。

値の例：sAMAccountName

PhotoUriSubstitutionToken可変値を持つ写真 URI に挿入

される値

0UseWildcards

データ型：REG_DWORD

ワイルドカードの使用

デフォルトでは、このサブキー名

は使用されません。

値の例：

+1408|+(#) ### ### ####

PhoneNumberMasks電話番号マスク

インデックス化する必要がある Active Directory 属性
次の Active Directory 属性はインデックス化する必要があります。

• sAMAccountName

• displayName

• mail

• msRTCSIP-PrimaryUserAddress
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連絡先の解決に使用する属性もインデックス化する必要があります。 たとえば、次の属性のイン

デックスを作成しなければならない場合があります。

• telephoneNumber

• 連絡先を見つけるために使用されるその他のディレクトリ電話番号属性

（DisableSecondaryNumberLookups キーの値に依存）

• ipPhone（この属性が環境内で使用されている場合）

設定の質問例

次の表に、拡張ディレクトリ統合（EDI）を使用するようにCiscoUnifiedClient Services Framework
を設定する場合の一般的な質問を示します。 この表には、質問に対する答えに応じて実行する必

要がある処理も示されています。

表 17：EDI を使用する Client Services Frameworkの設定に関する質問例

設定処理設定に関する質問

• 検出できる場合、ディレクトリはグローバル カタログ（GC）

または LDAP サーバのどちらですか。

◦ ディレクトリが GC の場合、処理は不要です。

◦ ディレクトリが LDAP ディレクトリの場合、

ConnectionType サブキー名を 1 に設定します。

• 検出できない場合、次の操作を実行します。

◦ ConnectionType サブキー名を 1 に設定します。

◦ PrimaryServerNameおよびPort1に適切な値を指定します。

◦ （任意）BackupServerNameおよびPort2に適切な値を指定

します。

たとえば、ディレクトリが ADAM ディレクトリの場合、

これらの値を設定できます。

ディレクトリは DNS で検

出できますか。

• 使用する場合、UseSSL サブキー名を 1 に設定します。

• 使用しない場合、処理は不要です。

ディレクトリに接続すると

きにSSLを使用しますか。
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設定処理設定に関する質問

• 接続できる場合、処理は不要です。

• 接続できない場合、次のサブキー名の値を設定します。

◦ ConnectionUsername

◦ ConnectionPassword

パスワードは暗号化されずにレジストリに保存されます。

この機能は、既知のアプリケーション アカウントに使用

するように設計されています。 アプリケーション アカウ

ントは Cisco Unified Personal Communicator である可能性

があり、その場合、CiscoUnified Personal Communicatorの

各ユーザはユーザ名とパスワードを把握しています。

（注）

ユーザは統合 Windows 認

証でディレクトリに接続で

きますか。

• 確立する場合、処理は不要です。

• 確立しない場合、ConnectionSecurityサブキー名を 1に設定しま

す。

ユーザ名とパスワードを指定しない場合、Client Services
Frameworkは、Active Directoryサーバへの匿名バインドを試行

します。

セキュア接続を確立します

か。

• 使用する場合、ConnectionSecurity サブキー名を 1 に設定しま

す。 ユーザ名とパスワードを指定します。 ユーザ名は、識別

名（DN）形式にする必要があります。

• 使用しない場合、処理は不要です。

簡易バインドを使用します

か。

基本ディレクトリ統合
Cisco Unified Client Services Framework は、基本ディレクトリ統合（BDI）を使用して、Active
Directoryサーバから連絡先を取得できます。CiscoUnified PersonalCommunicatorは、IMandPresence
サーバにより提供される LDAPプロファイルから LDAP設定の大部分を取得します。 基本ディレ

クトリ統合の設定項目のごく一部だけをレジストリ設定で設定できます。

提供される LDAPプロファイルの詳細については、LDAPディレクトリ統合, （255ページ）を参

照してください。

拡張および基本ディレクトリ統合の機能の比較, （288 ページ）で説明されているように、拡張

ディレクトリ統合（EDI）には BDI よりも重要な利点があるため、EDI を使用することを推奨し

ます。
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Active Directory サーバからの連絡先の取得に BDI を使用する場合に実行する必要がある設定につ

いては、電話番号マスク, （313 ページ）で説明します。

グループ ポリシーの管理用テンプレートは、Cisco Unified Personal Communicator に付属していま

す。 これらのいずれかのテンプレートを使用して、システムまたはユーザのグループの Client
ServicesFrameworkレジストリ設定を定義できます。このタスクを実行する方法については、Active
Directory グループ ポリシーの管理用テンプレートを使用した Client Services Framework クライア

ントの設定, （305 ページ）を参照してください。

Active Directory グループポリシーの管理用テンプレートを使用した
Client Services Framework クライアントの設定

グループ ポリシーの管理用テンプレートは、Cisco Unified Personal Communicator に付属していま

す。 これらのいずれかのテンプレートを使用して、システムまたはユーザのグループの Client
Services Framework レジストリ設定を定義できます。

このパッケージに含まれる管理用テンプレートは、Active Directory レベルでグループ ポリシーに

よって管理されるドメインユーザグループへの展開をサポートします。グループポリシーによっ

て展開されるファイルの名前は Group_Policy です。

提供される管理用テンプレート ファイルは、Windows Server 2003 または 2008 環境をサポートす

るために使用できます。 使用されるファイルは、Windows Server環境によって異なります。 これ

らのファイルは次のとおりです。

手順

ステップ 1 ADM：ADM ファイルは Windows Server 2003 環境でグループ ポリシー管理に使用されます。 こ

れらは Windows Server 2008 環境で必要に応じて使用できます。

ステップ 2 ADML/ADMX：ADML/ADMXファイルはWindows Server 2008環境でグループ ポリシー管理に使

用されます。 これらは Windows Server 2003 との下位互換性はありません。

ここで説明する手順は、グループ ポリシーを展開するための参照用としてのみ使用してくださ

い。グループポリシーの管理プロセスについてまだ十分に理解していない場合は、Microsoft社か

ら提供されるWindows Server 2003またはWindows Server 2008のマニュアルを参照してください。

このマニュアルは、グループ ポリシー管理の詳細な手順を示しており、展開前に参照する必要が

あります。

ここでは、次の手順について説明します。

• Windows Server 2003 環境でのグループ ポリシー管理用テンプレートの展開, （306 ページ）

• Windows Server 2008 環境でのグループ ポリシー管理用テンプレートの展開, （306 ページ）

レジストリ キーは、ローカル システムにテスト目的で展開できま

す。

（注）
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Windows Server 2003 環境でのグループポリシー管理用テンプレートの展開
Windows Server 2003環境でグループ ポリシー管理用テンプレートを展開するには、次の手順を使

用します。

手順

ステップ 1 Active Directoryユーザとコンピュータを起動します。

ステップ 2 新しいポリシーが適用されるユーザを含むコンテナを参照します。

ステップ 3 コンテナ プロパティを表示し、[グループ ポリシー（Group Policy）] タブを選択します。

ステップ 4 目的の名前で新しいグループ ポリシー オブジェクトを作成します。

ステップ 5 新しいオブジェクトを強調表示し、[編集（Edit）] を選択します。

ステップ 6 [管理用テンプレート（Administrative Templates）] セクションに新しいテンプレートを追加しま

す。

ステップ 7 [管理用テンプレート（AdministrativeTemplates）]フォルダを右クリックし、[テンプレートの追加

と削除（Add/Remove Templates）] を選択します。

ステップ 8 目的の ADM ファイルの場所を参照します。

ステップ 9 ファイルを選択し、[OK] をクリックします。

ステップ 10 Cisco Unified Client Services Framework または Cisco Unified Personal Communicator という名前

のフォルダが [管理用テンプレート（Administrative Templates）] フォルダの下に配置されます。

ステップ 11 ここから、レジストリ キーを管理したり、選択したアクセス コントロール グループに展開した

りします。

Windows Server 2008 環境でのグループポリシー管理用テンプレートの展開
Windows Server 2008環境でグループ ポリシーの管理用テンプレートを展開するには、次の手順を

使用します。
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手順

ステップ 1 Active Directory サーバでポリシー定義の場所を参照します。 これらは、通常、

C:\Windows\PolicyDefinitions にあります。

ステップ 2 その場所に目的の ADMX ファイルをコピーします。

ステップ 3 en-US フォルダを開きます。

ステップ 4 その場所に目的の ADML ファイルをコピーします。

ステップ 5 [グループ ポリシーの管理（Group Policy Management）] コンソールを起動します。 これは、通

常、スタート メニューの [スタート（Start）] > [すべてのプログラム（All Programs）] > [管理ツー

ル（Administrative Tools）] にあります。

ステップ 6 ポリシーが適用されるユーザを保持するコンテナを右クリックします。

ステップ 7 [このドメインに GPO を作成し、このコンテナにリンクします。（Create a GPO in this domain and,
Link it here）] を選択します。

ステップ 8 適切な名前を付けます。

ステップ 9 [OK] をクリックします。

ステップ 10 選択したユーザ コンテナを展開します。 ここに、指定した名前で新しく作成された GPO を含め

る必要があります。

ステップ 11 GPO オブジェクトを右クリックし、[編集（Edit）] を選択します。

ステップ 12 [ポリシー（Policies）] フォルダを展開します。

ステップ 13 [管理用テンプレート（Administrative Templates）] フォルダを展開します。

ステップ 14 インポートしたポリシー ファイルに応じて、Cisco Unified Client Service Framework または Cisco
Unified Personal Communicator という名前のフォルダが配置されます。

ステップ 15 ここから、レジストリ キーを管理したり、選択したアクセス コントロール グループに展開した

りします。

クライアントマシンのレジストリの場所

管理用テンプレートが設定され、クライアントにプッシュされると、キー値が次のレジストリの

場所に配置されます。

• オフィス経由のダイヤル設定フォルダに含まれるキー：

◦ HKEY_CURRENT_USER\Software\Policies\CiscoSystems, Inc.\UnifiedCommunications\CUPC8

• 基本ディレクトリ統合に使用されるキー：

◦ HKEY_CURRENT_USER\Software\Policies\Cisco Systems, Inc.\Client Services
Framework\AdminData

• 拡張ディレクトリ統合に使用されるキー：
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◦ HKEY_CURRENT_USER\Software\Policies\CiscoSystems, Inc.\Client Services Framework\Active
Directory

LDAP レジストリ設定
次の表に、BDI または EDI の LDAP 設定に対して使用できるレジストリ サブキーを示します。

基本ディレクトリ統合（BDI）の代わりに拡張ディレクトリ統合（EDI）を使用する場合は、レジ

ストリ設定の値を指定する必要がない場合があります。

表 18：LDAP レジストリのサブキー

説明サブキー名

LDAP で電話番号を検索するときにワイルド

カード検索を無効にする場合は、この値をFalse
に設定します。

このキーを True に設定すると、LDAP の検索

速度に影響する場合があります。

ワイルドカードの代わりに、電話番号のマス

クを使用できます。

一般に、ディレクトリ内の電話番号が +E.164
形式の場合は、ワイルドカード検索を使用す

る必要はありません。

LDAP_enableWildcardMatches
ForPhoneNumberSearches

ユーザが連絡先を検索するときに検索する

Active Directory フィールドを指定します。 ス

ペースで区切られた次の値を 1 つまたは複数

指定します。

• LDAP_AttributeName_UserAccountName

• LDAP_AttributeName_lastName

• LDAP_AttributeName_firstName

• LDAP_AttributeName_displayName

デフォルトの動作では、これらのすべての

フィールドが検索されます。 これらのフィー

ルドの一部を検索する必要がある場合があり

ます。たとえば、インデックス化されたフィー

ルドだけを検索する場合があります。

LDAP_SearchFields
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説明サブキー名

LDAP_AttributeName_uri のサブキー名で指定

される値である Active Directory属性。 通常、

この Active Directory フィールド値の前に、ス

キーム名、たとえば、次のいずれかが付けら

れます。

• im:

• sip:

スキーム名を使用する場合は、

LDAP_UriSchemeName サブキー名のスキーム

名を検索で完全一致するように指定する必要

があります。

LDAP_UriSchemeName サブキー名で値を指定

しない場合は、ワイルドカード検索が指定さ

れます。 ワイルドカード検索は、特にフィー

ルドがインデックス化されていない場合に、

Active Directory のパフォーマンスに悪影響を

与えることがあります。

たとえば、Active Directory フィールド

msRTCSIP-PrimaryUserAddress には、

sip:mweinstein@example.com形式のURIが入力

されます。推奨設定は次のとおりです。

• LDAP_AttributeName_uri サブキー名：
msRTCSIP-PrimaryUserAddress

• LDAP_UriSchemeName サブキー名：sip:

LDAP_UriSchemeName

Client Services Framework検索をActiveDirectory
にマッピングするために使用するレジストリ

のサブキー。

一般的な値 = msRTCSIP-PrimaryUserAddress

LDAP_AttributeName_uri
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説明サブキー名

電話番号や電子メール アドレスに対するボイ

スメール LDAP 検索を有効または無効にしま

す。 無効にした場合、Unity の電子メール ア

ドレスのユーザ ID が使用されます。

たとえば、Unity で「calane@cisco.com」とし

てユーザが設定されている場合、ボイスメー

ルで実行される LDAP 検索は、ユーザ アカウ

ント名「calene」に対して実行されます。電話

番号と電子メール アドレスのボイスメール

LDAP検索を無効にし、代わりにUnityの電子

メールアドレスのユーザ IDを使用できます。

「pizza-guy」というボイスメールの連絡先に

ついては、電話番号の検索が引き続き実行さ

れます。

このレジストリ キーは、
HKEY_CURRENT_USER\Software\Policies\Cisco
Systems, Inc.\Client Services
Framework\AdminData にある文字列値です。

この機能を有効にするにはキーを True に設定

し、無効にするには False に設定します。 デ

フォルトは False です。

LDAP_SearchByUsername

職場の電話番号が使用できない場合は、連絡

先の携帯電話番号、別の電話番号、または自

宅の電話番号をユーザが検索できるかどうか

を指定します。

次のいずれかの値を入力します。

• 0：ユーザは、連絡先の携帯電話番号、別

の電話番号、または自宅の電話番号を検

索できます。

• 1：ユーザは、連絡先の携帯電話番号、別

の電話番号、または自宅の電話番号を検

索できません。

デフォルトでは、このサブキー名は使用

されません。

LDAP_DisableSecondaryNumber

Lookups
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説明サブキー名

Active Directory から連絡先情報を取得するた

めに拡張ディレクトリ統合を使用するか基本

ディレクトリ統合を使用するかを指定します。

次のいずれかの値を入力します。

• 0：基本ディレクトリ統合を使用します。

これがデフォルト値です。

• 1：拡張ディレクトリ統合を使用します。

データ型：REG_SZ

EnableNativeDirectoryProvider

ユーザが電話番号を検索するときに使用する

マスクを設定します。

たとえば、ユーザが+14085550100からコール

を受信し、番号が +（1）408 555 0100 として

Active Directory に保存されている場合、次の

マスクを設定すると連絡先を見つけることが

できます。

+1408|+(#) ### ### ####

マスクの文字列の長さに制限はありません。

ただし、長さは、レジストリ サブキー名で許

可されたサイズを超えることはできません。

一般に、ディレクトリ内の電話番号が +E.164
形式の場合は、電話番号マスクを使用する必

要はありません。

LDAP_PhoneNumberMask
（BDI）/PhoneNumberMasks（EDI）

ユーザ連絡先リストまたは通信履歴にない番

号に対して着信コールを受信するか、発信コー

ルが行われると、ディレクトリ内のその番号

を検索するための LDAP クエリーが実行され

ます。 一致が見つかると、クライアントはこ

の番号に関する連絡先情報を表示できます。

この検索は、このレジストリキーを falseに設

定して無効にすることができます。 これによ

り、すべての電話番号の検索が無効になりま

す。この値が falseに設定されている場合、ク

ライアントは、着信番号または発信番号の連

絡先情報を表示できません。

LDAP_DisableNumberLookups
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ディレクトリ属性のデフォルト値は、標準のActive Directory属性名です。 ディレクトリ属性は、

EDIを使用する場合およびデフォルト値で不十分な場合にのみレジストリで設定します。BDIは、

IM and Presence サーバにより提供される LDAP プロファイル値を使用します。

次の表に、ディレクトリ属性およびデフォルト値を示します。

表 19：ディレクトリ属性値

値ディレクトリ属性

会社の電話番号属性（デフォルト値：

「telephoneNumber」）

BusinessPhone

共通名属性（デフォルト値：「cn」）CommonName

会社名属性（デフォルト値：「company」）CompanyName

表示名属性（デフォルト値：「displayName」）DisplayName

ドメイン名属性（デフォルト値：

「userPrincipalName」）

DomainName

電子メール アドレス属性（デフォルト値：

「mail」）

EmailAddress

名属性（デフォルト値：「givenName」）Firstname

自宅の電話番号属性（デフォルト値：

「homePhone」）

HomePhone

姓属性（デフォルト値：「sn」）Lastname

場所属性（デフォルト値：「co」）Location

携帯電話番号属性（デフォルト値：「mobile」）MobilePhone

ニックネーム属性（デフォルト値：

「mailNickname」）

Nickname

別の電話番号属性（デフォルト値：

「otherTelephone」）

OtherPhone

写真 URI 属性（デフォルト値：「photoUri」）PhotoUri

郵便番号属性（デフォルト値：「postalCode」）PostalCode

優先電話番号属性（デフォルト値：

「telephoneNumber」）

PreferredNumber
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値ディレクトリ属性

IP URI 属性（デフォルト値：

「msRTCSIP-PrimaryUserAddress」）

SipUri

状態属性（デフォルト値：「st」）State

住所属性（デフォルト値：「streetAddress」）StreetAddress

タイトル属性（デフォルト値：「title」）Title

ユーザ アカウント名属性（デフォルト値：

「sAMAccountName」）

UserAccount

関連トピック

拡張ディレクトリ統合, （291 ページ）

電話番号マスク, （313 ページ）

電話番号マスク
Cisco Unified Personal Communicator で電話番号を Active Directory から検索するときに使用するマ

スクを設定できます。

コールを発信すると、Cisco Unified Personal Communicator は Active Directory を検索して、電話番

号に対応する連絡先情報を取得することがあります。 コールを受信すると、CiscoUnifiedPersonal
Communicator は Active Directory を検索して、電話番号を連絡先名に解決することがあります。

Active Directoryの電話番号が +E.164形式でない場合は、これらの検索でActive Directoryのユーザ

に解決できない場合があります。 この問題に対処するために、検索にマスクを適用できます。

たとえば、ユーザが +14085550100からコールを受信し、番号が +（1）408 555 0100としてActive
Directory に保存されている場合、次のマスクを設定すると連絡先を見つけることができます。

+1408|+(#) ### ### ####

マスクは、Active Directory で番号が検索される前に番号に適用されます。 マスクを正しく設定す

ると、ディレクトリ検索は、完全一致検索として成功します。 したがって、これらの検索では、

ディレクトリ サーバのパフォーマンスへの影響が最小限に抑えられます。

一般に、ディレクトリ内の電話番号が+E.164形式の場合は、電話番号マスクを使用する必要はあ

りません。拡張ディレクトリ統合（EDI）または基本ディレクトリ統合（BDI）で電話番号マスク

を使用できます。

関連トピック

電話番号マスクの要素, （314 ページ）

マスクを指定するためのサブキー名, （315 ページ）
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電話番号マスクの要素

次の表に、マスクに含めることができる要素を示します。

説明要素

マスクを適用する番号パターンを指定する必要があります。 たとえ

ば、+1408 で始まる検索のマスクを指定するには、次のマスクを使用

できます:

+1408|+(#) ### ### ####

マスクを適用する番号パターンを指定する場合は、同じ桁数の複数の

マスクを使用できます。 これにより、異なる企業サイトの電話番号が

同じ桁数でパターンが異なるシナリオをマスクで処理できます。

たとえば、企業にサイトAとサイト Bがあり、各サイトで独自のディ

レクトリ情報を保持しているとします。 次のような 2 つの番号形式に

なる可能性があります。

+(1) 408 555 0100

+1-510-5550101

このシナリオで、12桁の+E.164番号を正しく解決するには、電話マス

クを次のように設定できます。

+1408|+(#) ### ### ####|+1510|+#-###-#######

電話番号パターン

次の例に示すように、パイプ記号で番号パターンとマスクのペアを区

切ります。

+1408|+(#) ### ### ####|+34|+(##) ### ####

検索で複数のマスクを追加する場合、各マスクに異なる番号パターン

が必要です。

Cisco Unified Personal Communicator で電話番号を Active Directory から

検索する場合、1つのマスクだけが検索前に電話番号に適用されます。

電話番号が複数の番号パターンに一致する場合、電話番号のより多く

の桁に一致する番号パターンが選択され、関連するマスクが適用され

ます。

パイプ記号（“|”）
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説明要素

マスクでワイルドカード文字を使用することもできます。 1 つ以上の

文字を表すにはアスタリスク（*）を使用します。 たとえば、マスク

を次のように設定できます。

+3498|+##*##*###*####

Cisco Unified Personal Communicatorが +E.164形式の番号 +34985550199
を Active Directory で検索すると、ディレクトリに次のいずれかの形式

が見つかります。

+34(98)555 0199

+34 98 555-0199

+34-(98)-555.0199

ワイルドカード文字

逆マスクを使用することもできます。 逆マスクは右から左に適用され

ます。 マスクと電話番号のパターンは、右から左に検討され、電話番

号から桁をコピーするかどうかを判断するためにマスクの各文字が

チェックされます。

Cisco Unified Personal Communicator が Active Directory を検索するとき

に次の両方を行う場合は、逆マスクを使用します。

• 電話番号の先頭の数字の一部を変更する。

• ディレクトリ形式と一致するように番号をフォーマットする。

たとえば、逆マスクを次のように設定できます。

+3498|R+34 (98) 559 ####

このマスクを+34985550199に適用した場合、結果は+34（98）5590199
です。

順方向および逆方向のマスクを組み合わせて使用できます。

逆マスク

関連項目

マスクを指定するためのサブキー名, （315 ページ）

マスクを指定するためのサブキー名

EDI および BDI の電話番号検索マスクの場所は、次のように指定します。

このマスクを設定するサブキー名ディレクトリ統合のタイプ

[HKEY_CURRENT_USER\Software\Cisco Systems, Inc.\Client Services
Framework\Active Directory] の PhoneNumberMasks

拡張ディレクトリ統合

（EDI）
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このマスクを設定するサブキー名ディレクトリ統合のタイプ

[HKEY_CURRENT_USER\Software\Cisco Systems, Inc.\Client Services
Framework\AdminData] の LDAP_PhoneNumberMask

基本ディレクトリ統合

（BDI）

関連トピック

拡張ディレクトリ統合の接続設定, （296 ページ）

電話番号マスク, （313 ページ）

電話番号マスクの要素, （314 ページ）

連絡先写真の取得
Cisco Unified Client Services Framework は、次のように連絡先の写真情報を取得できます。

• （拡張ディレクトリ統合のみ）Active Directory からバイナリ写真を取得します。

• （基本および拡張ディレクトリ統合）Active Directory から静的 URL を取得します。

• （拡張ディレクトリ統合のみ）Active Directory から動的に作成された URL を取得します。

Active Directory からのバイナリ写真の取得
写真はActive Directoryにバイナリ オブジェクトとして保存されます。Cisco Unified Client Services
Framework は PhotoUri 設定で定義されるディレクトリ属性の属性内容を取得します。

拡張ディレクトリ統合（EDI）は、返された属性の内容を解析します。 属性にバイナリ データが

含まれている場合、内容は JPEG写真として表示されます。 属性にURLが含まれている場合、写

真は URI から取得されます。

ディレクトリ ユーザ オブジェクトに thumbnailphoto属性設定に保存されている写真があり、Cisco
Unified Client Services Framework でこのフィールドから写真を取得する場合は、PhotoUri を

thumbnailphoto に設定します。 また、Active Directory の jpegPhoto 属性にも写真を保存できます。

Microsoft LyncとMicrosoft Outlookも、thumbnailphotoバイナリ属性を使用して写真を取得します。

Active Directory からの静的 URL の取得
拡張ディレクトリ統合と基本ディレクトリ統合の両方で、Active Directory から写真を指し示す静

的 URL を取得できます。

拡張ディレクトリ統合（EDI）は、返された属性の内容を解析します。 属性にバイナリ データが

含まれている場合、内容は JPEG写真として表示されます。 属性にURLが含まれている場合、写

真は URI から取得されます。 たとえば、属性には次のような構造の URL が含まれている場合が

あります。
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http://staffphoto.example.com/mweinstein.jpg

Active Directory に保存される文字列は、写真の場所を指す静的 URI 文字列です。

基本的なディレクトリ属性マップでは、属性名に異なる設定を使用します。写真属性がPhotoUri
という名前の Active Directory フィールドに格納されていない場合、EDI の PhotoUri を入力す

る必要があります。

（注）

Active Directory からの動的 URL の取得
別のディレクトリ属性に基づいて写真 URL を動的に構築するように EDI を設定できます。 写真

URL は基本 URL および代替トークンから構成されます。

たとえば、組織でスタッフの写真のWebサーバを維持し、写真のファイル名がユーザアカウント

名と一致する場合、次の設定を作成できます。

値設定

sAMAccountNameUserAccount

http://staffphoto.example.com/PHOTONAME.jpgPhotoUri

truePhotoUriSubstitutionEnabled

PHOTONAMEPhotoUriSubstitutionToken

文字列 PHOTONAME の値は、AccountName 設定で指定されるディレクトリ属性に置き換えられ

ます。 上記の設定を使用すると、sAMAccountName が mweinstein のユーザの場合、次の URL に

なります:

http://staffphoto.example.com/mweinstein.jpg
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第 17 章

Cisco Unified Personal Communicator の追加の
レジストリキー設定

この章では、Active Directory 用のレジストリ キーに加えて Cisco Unified Personal Communicator
によって提供される追加のレジストリ キーのカスタマイズに関する情報が含まれます。

Jabber for Windowsなどの Cisco Jabberクライアントに固有の情報については、次の適切なクライ

アントのマニュアルを参照してください。

• Cisco Jabber：http://www.cisco.com/web/products/voice/jabber.html

• Cisco Jabber for Windows：http://www.cisco.com/en/US/products/ps12511/index.html

• Cisco Jabber for Mac：http://www.cisco.com/en/US/products/ps11764/index.html

• Android：http://www.cisco.com/en/US/products/ps11678/index.html

• BlackBerry：http://www.cisco.com/en/US/products/ps11763/index.html

• iPad：http://www.cisco.com/en/US/products/ps12430/index.html

• iPhone：http://www.cisco.com/en/US/products/ps11596/index.html

• Nokia：http://www.cisco.com/en/US/products/ps11766/index.html

• Video for TelePresence：http://www.cisco.com/en/US/products/ps11328/index.html

• Web SDK：http://www.cisco.com/en/US/products/ps11765/index.html

Cisco Unified Personal Communicator に固有の情報に進む場合は、この章の内容を参照してくださ

い。

• レジストリ キー マッピング, 320 ページ

• ビデオ レジストリ設定, 320 ページ

• CTI レジストリ設定, 320 ページ

• Web 会議のレジストリ設定, 321 ページ

• オフィス経由のダイヤルのレジストリ設定, 321 ページ
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• 追加レジストリ設定, 321 ページ

レジストリキーマッピング
特に明記されていない限り、この章で説明するすべてのレジストリ キーは、オフィス経由のダイ

ヤル（DVO）機能に関連付けられたキーを除き、HKEY_CURRENT_USER\Software\Policies\Cisco
Systems, Inc.\Client Services Framework\AdminData にあります。 オフィス経由のダイヤルに関連付

けられたレジストリ キーは、HKEY_CURRENT_USER\Software\Policies\Cisco Systems, Inc.\Unified
Communications\CUPC8 にあります。

ビデオレジストリ設定
次の表に、ビデオレジストリ設定を指定するために使用する必要があるレジストリサブキーを示

します。

表 20：ビデオレジストリ設定

説明サブキー名

このキーを「false」に設定すると、CUPC のす

べてのビデオ機能が無効になります。

ビデオ機能はデフォルトで有効になっていま

す。

VideoEnabled

CTI レジストリ設定
次の表に、CTI レジストリ設定を指定するために使用する必要があるレジストリ サブキーを示し

ます。

表 21：CTI レジストリ設定

説明サブキー名

CUCM から Jtapi.jar ファイルのダウンロードに

代替ポートを使用できます。

このファイルは、デスクフォンモードをサポー

トするために使用されます。

デフォルトでは、ポート 80 が使用されます。

現在、それ以外に使用できる唯一の代替ポート

は「8080」です。

CtiServerJtapiLibDownloadPort
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Web 会議のレジストリ設定
次の表に、Web会議のレジストリ設定を指定するために使用する必要があるレジストリ サブキー

を示します。

表 22：Web 会議のレジストリ設定

説明サブキー名

WebEx SSO を使用している場合は、

「meetingplace」などのプロバイダー タイプの

名前を入力します。

WebConfSSOIdentityProvider

関連トピック

Cisco Unified Personal Communicator の会議サーバの設定, （215 ページ）

オフィス経由のダイヤルのレジストリ設定
次の表に、オフィス経由のダイヤルのレジストリ設定を指定するために使用する必要があるレジ

ストリ サブキーを示します。

表 23：オフィス経由のダイヤルのレジストリ設定

説明サブキー名

このキーを false に設定すると、Cisco Unified
PersonalCommunicator 8.5(2)で導入されたオフィ

ス経由のダイヤル機能が無効になります。

この機能はデフォルトで有効になっています。

DVOModeEnabled

この機能の設定については、『�5�H�O�H�D�V�H�1�R�W�H�V�I�R�U�&�L�V�F�R�8�Q�L�I�L�H�G�3�H�U�V�R�Q�D�O�&�R�P�P�X�Q�L�F�D�W�R�U�5�H�O�H�D�V�H������』
を参照してください。

追加レジストリ設定
次の表に、追加の Cisco Unified Personal Communicator カスタマイズを提供する追加レジストリ

キーを示します。
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表 24：追加レジストリ設定

説明サブキー名

Cisco Unified Personal Communicator は、カスタム呼び出し

音の使用をサポートしています。 シスコはカスタム呼び

出し音を提供します。 これらの呼び出し音だけサポート

されます。

呼び出し音は、レジストリ設定または CSF の

appdata/roamingディレクトリの ringtone という名前のディ

レクトリで指定できます。 呼び出し音は、管理者がその

場所にコピーする必要があります。 呼び出し音を変更す

るには、新しいファイルを正しい場所にコピーし、クライ

アントを再起動します。

デフォルトでは、このサブキー名は使用されません。

AudioCustomRingtone

このキーは、デスクフォン モードで Cisco Unified Personal
Communicator を起動するために使用されます。 VDI 環境

では、クライアントをデスクフォン モードで起動する必

要があります。 この要件を満たすために、このレジスト

リ サブキーが導入されました。

このキーの値が1に設定されている場合、クライアントは

デスクフォン モードで起動されます。 設定されていない

か、1以外の値が設定されている場合、クライアントは起

動中に使用した最後の電話モードを使用して起動されま

す。

デフォルトでは、このサブキー名は使用されません。

DeskphoneStartupMode
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説明サブキー名

このキーは、接続済み電話機自動選択機能を設定するため

に使用されます。Cisco Unified Personal Communicatorユー

ザには、多くの場合、複数のデスクフォン デバイスが割

り当てられますが、イーサネット ケーブルを介してワー

クステーションに接続されるデバイスは 1 台だけです。

この機能を使用すると、CiscoUnified PersonalCommunicator
ユーザがデスクフォン モードを開始したときに、接続済

み電話機が常に選択されるようになります。

この機能は、デフォルトではディセーブルになっていま

す。

次の使用シナリオでは、レジストリで有効にした場合のこ

の機能の動作を示します。

• ユーザがデスクフォン デバイスを接続済みデバイス

から新しいデバイスに手動で変更し、接続済みデバ

イスが使用できる場合、新しいデバイスが選択され、

自動選択はオフになります。

• ユーザがデスクフォン デバイスを接続済みデバイス

から手動で変更し、接続済みデバイスが使用できな

い場合、新しい電話デバイスが選択されます。ただ

し、接続済み電話機が再び使用可能になると、Cisco
Unified Personal Communicator は、自動的にそのデバ

イスに戻ります。

• ユーザがデスクフォン デバイスを接続済みデバイス

に手動で変更すると、自動選択がオンになります。

• ユーザが電話モードを変更すると、自動選択がオン

になります。

この機能は、ユーザがエクステンションモ

ビリティを使用して、接続済み電話機にロ

グインする場合にも動作します。

（注）

AutomaticTetheredPhoneSelection
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第 18 章

IM and Presence の多言語サポート設定

複数の言語をサポートするように IMandPresence展開を拡張する場合、必要となるユーザ ロケー

ルをサポートするようにCisco Unified CommunicationsManagerおよび IM and Presenceを設定する

必要があります。 サポートされる言語の数に制限はありません。

• Cisco Unified Communications Manager へのロケール インストーラのインストール, 325 ペー

ジ

• IM and Presence へのロケール インストーラのインストール, 328 ページ

• エラー メッセージ, 330 ページ

• ローカライズされたアプリケーション, 333 ページ

Cisco Unified Communications Manager へのロケールイン
ストーラのインストール

ユーザ ロケール ファイルは、ユーザが選択したロケールのユーザ アプリケーションおよびユー

ザ Web ページに変換されたテキストを提供します。 ユーザ ロケールは、国固有です。

はじめる前に

• Cisco Unified Communications Manager ロケール インストーラをインストールする前に、クラ

スタ内のすべてのサーバに Cisco Unified Communications Manager をインストールします。

• 英語以外のロケールを使用する場合は、CiscoUnifiedCommunicationsManagerと IMandPresence
の両方に適切な言語インストーラをインストールする必要があります。クラスタ内のすべて

のサーバにロケール インストーラをインストールしてください（パブリッシャ サーバにイ

ンストールしてからサブスクライバ サーバにインストールします）。

• 適切なすべてのロケールインストーラが両方のシステムにロードされるまで、ユーザロケー

ルを設定しないでください。 ロケール インストーラが Cisco Unified Communications Manager
にロードされた後であっても、IM and Presenceにロードされる前にユーザがユーザ ロケール

を設定してしまうと、問題が発生することがあります。問題が報告された場合は、各ユーザ
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に対し、Cisco Unified CommunicationsManagerの [ユーザ オプション（User Options）]ページ

にサインインし、ロケールを現在の設定から [英語（English）]に変更してから適切な現在に

戻すように指示することを推奨します。 BAT ツールを使用してユーザ ロケールを適切な現

在に同期させることもできます。

• 変更を有効にするためには、サーバを再起動する必要があります。ロケールのインストール

手順がすべて完了したら、クラスタ内の各サーバを再起動してください。クラスタ内のすべ

てのサーバを再起動するまで、システム内で更新は行われません。サーバの再起動後にサー

ビスが再開されます。

手順

ステップ 1 ロケール インストーラをダウンロードするには、次のいずれかを実行します。

a) ロケール インストーラをダウンロードします。

b) ステップ 2 に進みます。

CiscoUnified CMの管理の [プラグイン（Plugin）]ウィンドウからロケール インストーラをダウン

ロードするには、次の手順を実行します。

a) 管理者のアカウントとパスワードを使用して Cisco Unified Communications Managerの管理にサ

インインします。

b) [アプリケーション（Application）] > [プラグインのインストール（Install Plugins）]を選択しま

す。

c) Cisco Unified Communications Manager ロケール インストーラを表すアイコンをクリックしま

す。

d) ステップ 2 に進みます。

ステップ 2 Cisco Unified Communications Manager ロケール インストーラのバージョンをクリックします。

ステップ 3
例：

ステップ 4 サーバにインストーラ ファイルをダウンロードするには、[ダウンロード（Download）]をクリッ

クします。

ステップ 5 ファイルをダウンロードしたら、ハード ドライブに保存し、ファイルの保存場所をメモします。

ステップ 6 ファイルをダブルクリックしてインストールを開始します。

ステップ 7 次の操作を実行してインストールを完了します。

ウィンドウ：

[ライセンス契約書（License Agreement）] ウィンドウ

1/4 ページ

a) ライセンス契約書を読んで承認します。

b) [次へ（Next）] をクリックして、[リリース ノート（Readme Notes）] ダイアログを表示しま

す。
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リリース ノートには、リリースされたビルドでサポートされるコンポーネントやデ

バイスなどのビルド時の情報が含まれます。 リリース ノートは参照用に印刷できま

す。 リリース ノートを読んで承認し、[次へ（Next）] をクリックして [セットアッ

プ タイプ（Setup Type）] ダイアログに進みます。

（注）

ウィンドウ：

[セットアップ タイプ（Setup Type）] ウィンドウ

2/4 ページ

a) 必要に応じてユーザ ロケールを選択または選択解除できるように、カスタム セットアップ タ

イプを選択します。

b) [次へ（Next）] をクリックします。

ウィンドウ：

[ファイル コピーの開始（Start Copying Files）] ウィンドウ

3/4 ページ

a) セットアップ オプションを確認します。

b) [次へ（Next）] をクリックします。

ウィンドウ：

[プログラムをインストールする準備ができました（Ready to Install the Program）] ウィンドウ

4/4 ページ

[インストール（Install）] をクリックして、選択したユーザ ロケールのインストールを開始しま

す。

インストールの速さは、サーバのパフォーマンスによって異なります。 データベース

の更新が完了するまで 2 ～ 10 分かかると推測されます。 インストールのステータスを

判別するには、経過表示バーとその上のテキストを監視します。

（注）

ステップ 8 インストールが完了すると、新しいダイアログによって再起動の確認が要求されます。 別のロ

ケール インストーラを適用する場合は、ダウンタイムを短縮するために、この手順を繰り返して

からサーバを再起動します。

ステップ 9 [終了（Finish）] をクリックします。 [セットアップ（Setup）] ダイアログボックスが表示されま

す。 ボタンをクリックしたり、キーを押さないでください。

ステップ 10 ダイアログボックスが自動的に閉じると、サーバのインストールが完了します。 クラスタ内の各

サーバに Cisco Unified Communications Manager ロケール インストーラをインストールします。

ステップ 11 すべてのロケール インストール手順が完了したら、次の操作を実行します。

a) CLI で run sql update enduser set cucm_cdrtime=0 コマンドを実行します。

b) Cisco Unified サービスアビリティで Sync Agent サービスを再起動します（[ツール（Tools）] >
[サービスの開始（Service Activation）] を選択）。

c) クラスタ内の各サーバを再起動します。

ステップ 12 ユーザがサポートされている製品のロケールを選択できることを確認します。

トラブルシューティングのヒント

クラスタ内のすべてのサーバに同じコンポーネントをインストールしてください。
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次の作業

IM and Presence へのロケール インストーラのインストール, （328 ページ）

IM and Presence へのロケールインストーラのインストー
ル

はじめる前に

• Cisco Unified Communications Managerにロケール インストーラをインストールします。 英語

以外のロケールを使用する場合は、Cisco Unified Communications Manager と IM and Presence
の両方に適切な言語インストーラをインストールする必要があります。

• IMandPresenceクラスタに複数のノードがある場合は、クラスタ内のすべてのサーバにロケー

ル インストーラをインストールしてください（パブリッシャ サーバにインストールしてか

らサブスクライバ サーバにインストールします）。

• 適切なすべてのロケールインストーラが両方のシステムにロードされるまで、ユーザロケー

ルを設定しないでください。 ロケール インストーラが Cisco Unified Communications Manager
にロードされた後であっても、IM and Presenceにロードされる前にユーザがユーザ ロケール

を設定してしまうと、問題が発生することがあります。問題が報告された場合は、各ユーザ

に対し、Cisco Unified CommunicationsManagerの [ユーザ オプション（User Options）]ページ

にサインインし、ロケールを現在の設定から [英語（English）]に変更してから適切な現在に

戻すように指示することを推奨します。 BAT ツールを使用してユーザ ロケールを適切な言

語に同期させることもできます。

• 変更を有効にするためには、サーバを再起動する必要があります。ロケールのインストール

手順がすべて完了したら、クラスタ内の各サーバを再起動してください。クラスタ内のすべ

てのサーバを再起動するまで、システム内で更新は行われません。サーバの再起動後にサー

ビスが再開されます。
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手順

ステップ 1 IM and Presence のロケール インストーラを探します。

ステップ 2 作業環境に適した IM and Presence ロケール インストーラのバージョンをクリックします。

ステップ 3 ファイルをダウンロードしたら、ハード ドライブに保存し、ファイルの保存場所をメモします。

ステップ 4 SFTP をサポートするサーバにこのファイルをコピーします。

ステップ 5 管理者のアカウントとパスワードを使用して Cisco Unified IM およびプレゼンス オペレーティン

グ システムの管理にサインインします。

ステップ 6 [ソフトウェア アップグレード（Software Upgrades）] > [インストール/アップグレード

（Install/Upgrade）] の順に選択します。

ステップ 7 ソフトウェアの入手先として [リモート ファイル システム（Remote File System）]を選択します。

ステップ 8 [ディレクトリ（Directory）] フィールドにファイルの保存場所（/tmp など）を入力します。

ステップ 9 [サーバ（Server）] フィールドに IM and Presence サーバ名を入力します。

ステップ 10 [ユーザ名（User Name）] フィールドと [ユーザ パスワード（User Password）] フィールドに自分

のユーザ名とパスワードを入力します。

ステップ 11 [転送プロトコル（Transfer Protocol）] で [SFTP] を選択します。

ステップ 12 [次へ（Next）] をクリックします。

ステップ 13 検索結果のリストから IM and Presence ロケール インストーラを選択します。

ステップ 14 [次へ（Next）] をクリックしてインストーラ ファイルをロードし、検証します。

ステップ 15 ロケールのインストールが完了したら、クラスタ内の各サーバを再起動します。

ステップ 16 インストールされるロケールのデフォルト設定は、[英語（米国）（EnglishUnited States）]です。

IM and Presence サーバの再起動中に、必要に応じて、ダウンロードしたインストーラのロケール

に合わせてブラウザの言語を変更してください。

IM and Presence は現在 Safari ブラウザをサポートしていませ

ん。

（注）

使用するブラウザ
Internet Explorer

バージョン 6.x

a) [ツール（Tools）] > [インターネット オプション（Internet Options）] を選択します。

b) [全般（General）] タブを選択します。

c) [言語（Languages）] をクリックします。

d) [上へ（Move Up）] ボタンを使用して、優先する言語をリストの先頭に移動します。

e) [OK] をクリックします。

使用するブラウザ
Mozilla Firefox

バージョン 3.x

a) [ツール（Tools）] > [オプション（Options）] を選択します。

b) [コンテンツ（Content）] タブを選択します。
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c) [言語（Languages）] セクションの [言語設定（Choose）] をクリックします。

d) [上へ（Move Up）] ボタンを使用して、優先する言語をリストの先頭に移動します。

e) [OK] をクリックします。

ステップ 17 ユーザがサポートされている製品のロケールを選択できることを確認します。

トラブルシューティングのヒント

クラスタ内のすべてのサーバに同じコンポーネントをインストールしてください。

関連トピック

ローカライズされたアプリケーション, （333 ページ）

エラーメッセージ
ロケール インストーラをアクティブ化するときに発生する可能性のあるメッセージの説明につい

ては、次の表を参照してください。エラーが発生した場合は、インストールログにあるメッセー

ジを表示できます。

表 25：ロケールインストーラのエラーメッセージと説明

説明メッセージ

データベースに追加するユーザロケール情報が格納さ

れている CSV ファイルが見つからない場合にこのエ

ラーが発生します。これはビルドプロセスのエラーを

示しています。

[LOCALE] File not found:
<language>_<country>_user_locale.csv, the
user locale has not been added to the
database.

データベースに追加するネットワークロケール情報が

格納されているCSVファイルが見つからない場合にこ

のエラーが発生します。これはビルド プロセスのエ

ラーを示しています。

[LOCALE] File not found:
<country>_network_locale.csv, the network
locale has not been added to the database.
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説明メッセージ

�L�Q�V�W�D�O�O�G�Eと呼ばれるアプリケーションが存在すること

を確認する必要があります。このアプリケーションは

CSVファイルに含まれる情報を読み取り、それをター

ゲットデータベースに正しく適用します。このアプリ

ケーションが見つからない場合、Cisco Unified
Communications アプリケーションとともにインストー

ルされなかった（ほとんどあり得ません）、削除され

た（可能性はあります）、またはサーバにCiscoUnified
CommunicationsManagerや IM and PresenceなどのCisco
UnifiedCommunicationsアプリケーションがインストー

ルされていません（最も可能性があります）。データ

ベースに適切なレコードが格納されていないとロケー

ルは機能しないため、ロケールのインストールは中止

されます。

[LOCALE] CSV file installer installdb is not
present or not executable

これらのエラーは、システムがチェックサムファイル

の作成に失敗した場合に発生します。原因としては、

Java 実行ファイルの

/usr/local/thirdparty/java/j2sdk/jre/bin/javaが存在しない、

Javaアーカイブ ファイルの /usr/local/cm/jar/cmutil.jarが
存在しないか損傷している、Java クラスの

com.cisco.ccm.util.Zipper が存在しないか損傷している

ことなどが考えられます。これらのエラーが発生する

場合でも、Cisco Unified Communications Manager
Assistant を除いてロケールは引き続き正常に動作しま

す。この場合、Cisco Unified Communications Manager
Assistant では、ローカライズされた Cisco Unified
Communications Manager Assistant ファイルの変化を検

出できません。

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/com/cisco/ipma/client/locales/maDialogs_
<ll>_<CC>.properties.Checksum.

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/com/cisco/ipma/client/locales/maMessages_
<ll>_<CC>.properties.Checksum.

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/com/cisco/ipma/client/locales/maGlobalUI_
<ll>_<CC>.properties.Checksum.

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/LocaleMasterVersion.txt.Checksum.

このエラーは、適切な場所にファイルが見つからない

場合に発生します。原因としては、ビルドプロセスの

エラーが考えられます。

[LOCALE] Could not find
/usr/local/cm/application_locale/cmservices/
ipma/LocaleMasterVersion.txt in order to
update Unified CM Assistant locale
information.

このエラーは、ロケールのインストール時に発生した

何らかの失敗が累積されたために発生します。最終状

態を示しています。

[LOCALE] Addition of
<locale-installer-file-name> to the database
has failed!
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説明メッセージ

このロケールはアップグレード中移行されません。

ダウンロードされたロケール インストーラ ファイル

は、ダウンロードロケーションに置かれていません。

移動または削除された可能性があります。このエラー

の重大度は低く、Cisco Unified Communications アプリ

ケーションのアップグレード後にロケールインストー

ラを再適用するか、新しいロケールインストーラをダ

ウンロードして適用する必要があることを示します。

[LOCALE] Could not locate
<locale-installer-file-name>

ダウンロードされたロケールインストーラファイルを

移行パスにコピーできません。このエラーの重大度は

低く、Cisco Unified Communications アプリケーション

のアップグレード後にロケールインストーラを再適用

するか、新しいロケールインストーラをダウンロード

して適用する必要があることを示します。

[LOCALE] Could not copy
<locale-installer-file-name> to migratory
path. This locale will not be migrated during
an upgrade!

ロケール インストーラはディザスタ リカバリ システ

ムに登録できませんでした。バックアップまたはリス

トアレコードにはロケールインストーラは含まれませ

ん。 インストールのログを記録して、Cisco TAC にお

問い合わせください。

[LOCALE] DRS registration failed

ロケール インストーラはディザスタ リカバリ システ

ムから登録解除できませんでした。バックアップまた

はリストアレコードにはロケールインストーラは含ま

れません。インストールのログを記録して、CiscoTAC
にお問い合わせください。

[LOCALE] DRS unregistration failed

ディザスタリカバリシステムは、ダウンロードされた

ロケール インストーラ ファイルから tarballを作成でき

ませんでした。バックアップを試みる前に、ローカル

インストーラを再適用してください。

システムの復元後にロケールを手動で再イン

ストールすることもできます。

（注）

[LOCALE] Backup failed!

バックアップファイルの破損によって、ロケールイン

ストーラ ファイルの抽出が失敗した可能性がありま

す。

ロケール インストーラを手動で再適用する

と、ロケールが完全に復元されます。

（注）

[LOCALE] No COP files found in restored
tarball!
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説明メッセージ

バックアップファイルの破損によって、ロケールイン

ストーラ ファイルが損傷した可能性があります。

ロケール インストーラを手動で再適用する

と、ロケールが完全に復元されます。

（注）

[LOCALE] Failed to successfully reinstall
COP files!

プラットフォームで、ロケールの再インストールに使

用されるスクリプトを動的に作成できませんでした。

ロケール インストーラを手動で再適用する

と、ロケールが完全に復元されます。 イン

ストールのログを記録して、TAC にお問い

合わせください。

（注）

[LOCALE] Failed to build script to reinstall
COP files!

ローカライズされたアプリケーション
IM and Presence アプリケーションはさまざまな言語をサポートします。 ローカライズされたアプ

リケーションおよび使用可能な言語のリストについては、次の表を参照してください。
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表 26：ローカライズされたアプリケーションおよびサポートされる言語のリスト

サポートされる言語インターフェイス

エンドユーザアプリケーション

Cisco Unified CM IM and Presence
のユーザ オプション
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サポートされる言語インターフェイス

エンドユーザアプリケーション

アラビア語（アルジェリア、バーレーン、エジプト、イラ

ク、ヨルダン、クウェート、レバノン、モロッコ、オマー

ン、カタール、サウジアラビア、チュニジア、アラブ首長国

連邦、イエメン）

ブルガリア語

カタロニア語（スペイン）

中国語（中国、香港、台湾）

クロアチア語

チェコ語（チェコ共和国）

デンマーク語（デンマーク）

オランダ語（オランダ）

英語

エストニア語（エストニア）

フィンランド語（フィンランド）

フランス語（フランス）

ドイツ語（ドイツ）

ギリシャ語（ギリシャ）

ヘブライ語（イスラエル）

ハンガリー語（ハンガリー）

イタリア語（イタリア）

日本語（日本）

韓国語（韓国）

ラトビア語（ラトビア）

リトアニア語（リトアニア）

ノルウェー語（ノルウェー）

ポーランド語（ポーランド）

ポルトガル語（ブラジル、ポルトガル）

ルーマニア語（ルーマニア）

ロシア語（ロシア連邦）

セルビア語（モンテネグロ共和国およびセルビア共和国）

スロバキア語（スロバキア）
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サポートされる言語インターフェイス

エンドユーザアプリケーション

スロベニア語（スロベニア）

スペイン語（コロンビアおよびスペイン）

スウェーデン語（スウェーデン）

タイ語（タイ）

トルコ語（トルコ）

管理アプリケーション

中国語（中国）、英語、日本語（日本）、韓国語（韓国）Cisco Unified CM IM and Presence
の管理

中国語（中国）、英語、日本語（日本）、韓国語（韓国）Cisco Unified IM and Presence オペ

レーティング システム
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第 19 章

IM-only 展開用の IM and Presence 設定

• IM-only 設定手順, 337 ページ

IM-only 設定手順
ここでは、IM-only IM and Presence の展開に必要な設定について説明します。

参照設定手順

次の URL にある Cisco Unified Communications
Manager のマニュアルを参照してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/
tsd_products_support_series_home.html

Cisco Unified Communications Manager で IM
andPresenceのユーザを作成し、ユーザにラ

イセンスを供与します。

• TFTP アドレスの設定, （200 ページ）
IM and Presence で、次の設定手順を実行し

て Cisco Unified Personal Communicator を統

合します。

• プロキシ リスナーおよびTFTPサーバ

アドレスを設定します。

• Cisco Unified Personal Communicator
サービス パラメータを設定します。

LDAPディレクトリ統合, （255ページ）の章で説明

する設定手順に従ってください。

CiscoUnified Personal CommunicatorのLDAP
サーバを統合します。
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第 20 章

ハイアベイラビリティクライアントログイ

ンプロファイル

• ハイ アベイラビリティ ログイン プロファイル, 339 ページ

• 2 GB のアクティブ/アクティブ プロファイル, 342 ページ

• 2 GB のアクティブ/スタンバイ プロファイル, 342 ページ

• 4 GB のアクティブ/アクティブ プロファイル, 343 ページ

• 4 GB のアクティブ/スタンバイ プロファイル, 344 ページ

• 6 GB のアクティブ/アクティブ プロファイル, 345 ページ

• 6 GB のアクティブ/スタンバイ プロファイル, 347 ページ

ハイアベイラビリティログインプロファイル
• ハイ アベイラビリティ ログイン プロファイルに関する重要事項, （339 ページ）

• ハイ アベイラビリティ ログイン プロファイル テーブルの使用, （340 ページ）

• ハイ アベイラビリティ ログイン設定の例, （341 ページ）

ハイアベイラビリティログインプロファイルに関する重要事項

• この項のハイ アベイラビリティ ログイン プロファイル テーブルを使用して、サブクラスタ

のクライアント再ログインの上限値と下限値を設定できます。 [Cisco Unified CM IM and
Presence の管理（Cisco Unified CM IM and Presence Administration）] > [システム（System）] >
[サービス パラメータ（Service Parameters）] を選択し、[サービス（Service）] メニューから

[Cisco Server Recovery Manager]を選択して、クライアント ログインの上限値と下限値を設定

します。
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• ここに示すテーブルに基づいてサブクラスタのクライアント再ログインの上限と下限を設定

することで、展開のパフォーマンスの問題および高 CPU スパイクを回避できます。

• 各 IM and Presence サーバのメモリのサイズ（2、4、または 6 GB）および各ハイ アベイラビ

リティ展開タイプ（アクティブ/アクティブまたはアクティブ/スタンバイ）用にハイ アベイ

ラビリティ ログイン プロファイルを提供します。

• ハイ アベイラビリティ ログイン プロファイル テーブルは、次の入力に基づいて計算されま

す。

◦ [反復ごとの移動ユーザ数（Users Moved Per Iteration）]サービス パラメータ。 このパラ

メータは、フェールオーバーまたはフォールバック操作中に反復ごとに移動されるユー

ザ数を決定します。 各ハイ アベイラビリティ ログイン プロファイル テーブルで、[反
復ごとの移動ユーザ数（Users Moved Per Iteration）] サービス パラメータの推奨値を提

供します。

◦ アクティブ/スタンバイ展開のサブクラスタ内のユーザ合計数、またはアクティブ/アク

ティブ展開のユーザが最も多いノード。

• サブクラスタ内の両方のノードで、クライアント再ログインの上限値と下限値および [反復

ごとの移動ユーザ数（UsersMoved Per Iteration）]サービス パラメータを設定する必要があり

ます。サブクラスタの両方のノードでこれらの値をすべて手動で設定する必要があります。

• クライアント再ログインの上限値と下限値は、サブクラスタの各ノードで同じである必要が

あります。

• ユーザを再平衡化する場合は、ハイ アベイラビリティ ログイン プロファイル テーブルに基

づくクライアント再ログインの上限値と下限値を再設定する必要があります。

関連トピック

Server Recovery Manager の拡張サービス パラメータの設定, （74 ページ）

ハイアベイラビリティログインプロファイルテーブルの使用

ハイ アベイラビリティ ログイン プロファイル テーブルを使用して、次の値を取得します。

• [クライアント再ログインの下限（Client Re-Login Lower Limit）] サービス パラメータ値

• [クライアント再ログインの上限（Client Re-Login Upper Limit）] サービス パラメータ値

• [反復ごとの移動ユーザ数（Users Moved Per Iteration）] サービス パラメータ値
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手順

ステップ 1 メモリ サイズおよびハイ アベイラビリティ展開タイプに基づいてプロファイル テーブルを選択

します。

ステップ 2 プロファイルテーブルで、展開内のユーザ数を選択します（最も近い値に切り上げ）。アクティ

ブ/スタンバイ展開を使用している場合、ユーザが最も多いノードを使用します。

ステップ 3 サブクラスタの [ユーザ数（Number of Users）] の値に基づいて、プロファイル テーブル内の対応

する再試行の下限値と上限値を取得します。

ステップ 4 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービス パラメータ（Service Parameters）]を選択し、[サービス（Service）]
メニューから [Cisco Server Recovery Manager] を選択して、IM and Presence の再試行の下限値と上

限値を設定します。

ステップ 5 ハイ アベイラビリティ ログイン プロファイル テーブルの対応する [反復ごとの移動ユーザ数

（Users Moved Per Iteration）] サービス パラメータ値を取得します。

ステップ 6 [Cisco Unified CM IM and Presence の管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービス パラメータ（Service Parameters）]を選択し、[サービス（Service）]
メニューから [Cisco Server RecoveryManager]を選択して、IM and Presenceの [反復ごとの移動ユー

ザ数（Users Moved Per Iteration）] 値を設定します。

関連トピック

ハイ アベイラビリティ ログイン設定の例, （341 ページ）

ハイアベイラビリティログイン設定の例

例 1：6 GB のアクティブ/スタンバイ標準展開

サブクラスタ内のユーザが 3000 人で、あるノードに 2000 人、2 台目のノードに 1000 人のユーザ

がいます。 アクティブ/スタンバイ展開の場合、ユーザが最も多いノード（この場合は、2000 人

のユーザが割り当てられているノード）を使用することを推奨します。 6 GB のアクティブ/スタ

ンバイ プロファイル, （347 ページ）を使用して、次の再試行下限値と上限値を取得します。

再試行上限値再試行下限値ユーザ数

107402000

再試行上限値は、フェールオーバー発生後にすべてのクライアントがバックアップ ノードに

ログインするまでのおおよその時間（秒）です。

（注）
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6GBのアクティブ/スタンバイプロファイル, （347ページ）の対応する [反復ごとの移動ユーザ数

（Users Moved Per Iteration）] サービス パラメータ値（50）も設定します

例 2：4 GB のアクティブ/アクティブ IM-only 展開

IM-only 展開のサブクラスタ内の最初のノードに 6800 人のユーザがいます。 最も近い値に切り上

げ、4GBのアクティブ/アクティブ プロファイル, （343ページ）を使用して、ユーザ数 7000に基

づいて再試行の下限値および上限値を取得することを推奨します。

再試行上限値再試行下限値ユーザ数

14472807000

4GBのアクティブ/アクティブプロファイル, （343ページ）の対応する [反復ごとの移動ユーザ数

（Users Moved Per Iteration）] サービス パラメータ値（25）も設定します

2 GB のアクティブ/アクティブプロファイル
対応する [反復ごとの移動ユーザ数（Users Moved Per Iteration）] サービス パラメータ値：6

表 27：標準展開（2 GB のアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値ユーザ数

8317100

208（デフォルト）42（デフォルト）250（デフォルト）

41783500

2 GB のアクティブ/スタンバイプロファイル
対応する [反復ごとの移動ユーザ数（Users Moved Per Iteration）] サービス パラメータ値：6

表 28：標準展開（2 GB のアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値ユーザ数

5717100

14242250

28383500

425125750
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再試行上限値再試行下限値ユーザ数

5671671000

4 GB のアクティブ/アクティブプロファイル
対応する [反復ごとの移動ユーザ数（Users Moved Per Iteration）] サービス パラメータ値：25

表 29：標準展開（4 GB のアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値ユーザ数

214100

103（デフォルト）20（デフォルト）500（デフォルト）

207401000

310601500

413802000

5171002500

対応する [反復ごとの移動ユーザ数（Users Moved Per Iteration）] サービス パラメータ値：25

表 30：IM-Only 展開（4 GB のアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値ユーザ数

6201203000

7231403500

8271604000

9301804500

10332005000

12402406000

14472807000

15503007500
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4 GB のアクティブ/スタンバイプロファイル
対応する [反復ごとの移動ユーザ数（Users Moved Per Iteration）] サービス パラメータ値：25

表 31：標準展開（4 GB のアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値ユーザ数

144100

7020500

140401000

210601500

280802000

3501002500

4201203000

4901403500

5601604000

6301804500

7002005000

対応する [反復ごとの移動ユーザ数（Users Moved Per Iteration）] サービス パラメータ値：25

表 32：IM-Only 展開（4 GB のアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値ユーザ数

8402406000

9802807000

11203208000

12603609000

140040010000
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再試行上限値再試行下限値ユーザ数

154044011000

168048012000

182052013000

196056014000

210060015000

6 GB のアクティブ/アクティブプロファイル
ここでは、標準展開および IM-only 展開の両方におけるユーザ ログイン再試行の上限値と下限値

を示します。

標準展開のユーザログイン再試行制限

対応する [反復ごとの移動ユーザ数（Users Moved Per Iteration）] サービス パラメータ値：50

表 33：標準展開（6 GB のアクティブ/アクティブ）のユーザログイン再試行制限：IM and Presence Release
9.0(1) 以降

再試行上限値再試行下限値ユーザ数

102100

52（デフォルト）10（デフォルト）500（デフォルト）

103201000

155301500

207402000

258502500

310603000

362703500

413804000

465904500

5171005000
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再試行上限値再試行下限値ユーザ数

6201206000

7231407000

7751507500

IM-only 展開のユーザ再試行制限

対応する [反復ごとの移動ユーザ数（Users Moved Per Iteration）] サービス パラメータ値：50

表 34：IM-only 展開（6 GB のアクティブ/アクティブ）のユーザログイン再試行制限：IM and Presence Release
9.0(1) 以降

再試行上限値再試行下限値ユーザ数

227603000

264703500

302804000

340904500

3781005000

4531206000

5291407000

5691507500

8271608000

9301809000

103320010000

113722011000

124024012000

129225012500
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6 GB のアクティブ/スタンバイプロファイル
ここでは、標準展開および IM-only 展開の両方における再試行の上限値と下限値を示します。

標準展開のユーザログイン再試行制限

対応する [反復ごとの移動ユーザ数（Users Moved Per Iteration）] サービス パラメータ値：50

表 35：標準展開（6 GB のアクティブ/スタンバイ）のユーザログイン再試行制限：IM and Presence Release
9.0(1) 以降

再試行上限値再試行下限値ユーザ数

72100

33（デフォルト）10（デフォルト）500（デフォルト）

65201000

98301500

131402000

164502500

196603000

229703500

262804000

295904500

3271005000

3931206000

4581407000

5241608000

5891809000

65520010000

72022011000

78524012000
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再試行上限値再試行下限値ユーザ数

85126013000

91628014000

98230015000

IM-only 展開のユーザログイン再試行制限

対応する [反復ごとの移動ユーザ数（Users Moved Per Iteration）] サービス パラメータ値：50

表 36：IM-only 展開（6 GB のアクティブ/スタンバイ）のユーザログイン再試行制限：IM and Presence Release
9.0(1) 以降

再試行上限値再試行下限値ユーザ数

3201206000

3731407000

4271608000

4801809000

53320010000

58722011000

64024012000

69326013000

74728014000

80030015000

104732016000

111334017000

117836018000

124438019000

130940020000

137542021000
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再試行上限値再試行下限値ユーザ数

144044022000

150546023000

157148024000

163650025000

Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
349

ハイアベイラビリティクライアントログインプロファイル

6 GB のアクティブ/スタンバイプロファイル



   Cisco Unified Communications Manager, Release 9.0(1) IM and Presence サービス導入ガイド
350

ハイアベイラビリティクライアントログインプロファイル

6 GB のアクティブ/スタンバイプロファイル



用語集

定義用語

1 つの Cisco Unified Communications Manager クラスタにサービ

スを提供する 1 つ以上のサブクラスタ。 各 Cisco Unified
Communications Manager クラスタに、1 つの IM and Presence ク

ラスタが必要になります。

クラスタ

サービスまたはハードウェアの障害に備えて、ユーザに冗長な

サービスを提供する展開モデル。 IM and Presence は非ハイ ア

ベイラビリティ展開、ベスト エフォートのハイ アベイラビリ

ティ展開、および冗長ハイ アベイラビリティ展開をサポート

します。

ハイ アベイラビリティ展開

すべての IM and Presenceクラスタにプレゼンスおよび IM サー

ビスを均等に提供するために相互接続された IMandPresenceク

ラスタの集合。

クラスタ間

Lightweight Directory Access Protocol（LDAP）は、社内ディレ

クトリに保存されているユーザ情報にアクセスし、変更するた

めの標準方式をアプリケーションに提供します。 この機能を

使用すると、企業は、複数のアプリケーションで利用できる単

一リポジトリにすべてのユーザ情報を一元化できます。

Lightweight Directory Access
Protocol（LDAP）

ライン アピアランスは、特定のデバイスへの特定の回線の関

連付けです。 単一の回線を複数のデバイスに関連付けること

ができ、単一のデバイスを複数の回線に関連付けることができ

ます。 単一の回線またはデバイスにではなく、ライン アピア

ランスに、1 人のユーザまたは多くのユーザを関連付けること

ができます。

ライン アピアランス
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定義用語

IM and Presence のマルチノード機能を使用すると、IM and
Presence クラスタの拡張性を 3 倍向上させることができます。

IM and Presenceのマルチノード機能を使用すると、サブクラス

タとも呼ばれる IM and Presence グループを作成し、IM and
Presenceクラスタ内に最大45,000ユーザを含めることができま

す。

マルチノード機能

単一の IM and Presence サーバまたは IM and Presence サーバの

ペアで、一般ユーザをサポートできる共有プレゼンス データ

ベースと連携します。サブクラスタ内の単一ノード展開では、

そのノードに割り当てられているユーザに対してハイ アベイ

ラビリティ フェールオーバー保護が提供されません。 サブク

ラスタ内のデュアルノード展開では、ユーザに対してハイ ア

ベイラビリティ フェールオーバー保護が提供されます。コン

ポーネントまたはノードが停止した場合には、クライアントが

フェールオーバーできるように、各ノードが他のノードのバッ

クアップとして機能しています。 このハイ アベイラビリティ

モードでは、サブクラスタのどのユーザにもフェールオーバー

機能が提供されます。

サブクラスタ

IM and Presence がプレゼンス状態を維持するプレゼンス ユー

ザ。 IMandPresenceユーザはサブクラスタ内のノードに割り当

てられます。

ユーザ

最大 15000 人のユーザをサポートする単一の IM and Presence
サーバ インスタンス。 IM and Presence ノードをサブクラスタ

に割り当てることができます。

ノード
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