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C H A P T E R 1
Cisco Unified IP Phone の概要

Cisco Unified IP Phone 7906G および 7911G は、IP（インターネット プロトコル）

ネットワークを利用して音声通信を行う電話機です。デジタル ビジネス電話機

と同じように機能し、コールの発信や着信のほか、消音、保留、転送、短縮ダイ

ヤルなどの機能も利用できます。さらに、ご使用のデータ ネットワークに接続

できるため、拡張生産性機能により、ネットワーク情報、XML アプリケーショ

ン、およびカスタマイズされた機能なども利用できます。

Cisco Unified IP Phone は、他のネットワーク デバイスと同様に設定と管理を行う

必要があります。この電話機は、G.711a、G.711µ、G.729a、G.729ab を符号化し、

G.711 および G.729 のすべてのバリアントをデコードします。またワイドバンド

（16 ビット、16kHz）オーディオもサポートします。

この章は、次の項で構成されています。

• Cisco Unified IP Phone 7906G および 7911G の概要（P.1-2）

• 使用するネットワーク プロトコル（P.1-5）

• Cisco Unified IP Phone 7906G および 7911G でサポートされる機能（P.1-9）

• Cisco Unified IP Phone のセキュリティ機能の概要（P.1-12）

• Cisco Unified IP Phone の設定要件と設置要件の概要（P.1-19）

注意 Cisco Unified IP Phone の非常に近くで携帯電話、GSM 電話、または双方向ラジ

オを使用すると、干渉が起こる場合があります。詳細については、干渉デバイス

の製造元の資料を参照してください。
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Cisco Unified IP Phone 7906G および 7911G の概要
Cisco Unified IP Phone 7906G および 7911G は、職場、教室、工場、倉庫、ロビー

など、電話機が他の通信機器の補完として使用される場所や、電話機の使用頻度

が比較的低い場所に適しています。Cisco Unified IP Phone 7906G および 7911G の

特長は次のとおりです。

• 主要なビジネス機能を簡単に利用できるように、グラフィカル画面、動的な

ソフトキー、アイコン、およびスクロール可能なディレクトリを備えていま

す。

• 1 つのディレクトリ番号で 大 6 通話をサポートします。

• シスコのインライン パワー、または IEEE 802.3af PoE の両方のインライン

パワーをサポートします。

• 次のような高度なセキュリティ機能をサポートします。

－ 製造元でインストール可能な証明書および現地でインストール可能な

証明書

－ セキュアなメディアとシグナリング

－ 認証済みの設定

• 高度なコール機能に加え、音声ベースおよびテキスト ベースの XML アプリ

ケーションをサポートします。

• 統合 10/100 イーサネット スイッチを内蔵し、PC を接続できるので、1 か所

に 1 本のケーブルで対応できます（7911G の場合のみ）。

図 1-1 は、Cisco Unified IP Phone 7906G および 7911G の主要コンポーネントを示

しています。
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図 1-1 Cisco Unified IP Phone 7906G および 7911G

1 LCD スクリーン 時刻、日付、電話番号、発信者 ID、コール ステー

タス、ソフトキー タブなどの機能を表示します。

2 Cisco Unified IP Phone

シリーズのタイプ

電話機が属する Cisco Unified IP Phone シリーズを

示します。 

3 ソフトキー 対応する電話スクリーン タブに表示される機能を

実行できます。ソフトキーは、電話スクリーンの下

部に表示される機能オプションに対応しています。

ソフトキーの機能は、電話機のステータスおよび使

用されているソフトキー テンプレートによって変

わります。
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Cisco Unified IP Phone 7906G および 7911G の概要
4 ナビゲーション ボタ

ン

LCD スクリーンに表示されるテキストをスクロー

ルしたり、機能を選択したりできます。また、スク

ロールするテキストも機能もない場合は、短縮ダイ

ヤル番号にアクセスできます。

5 アプリケーション メ

ニュー ボタン

ボイス メッセージ システム、電話ログ、電話番号、

設定、およびサービスにアクセスするためのアプリ

ケーション メニューを表示します。

6 保留ボタン 現在のコールを保留にしたり、コールの保留を解除

したりします。

7 キーパッド 従来の電話機のキーパッドと同様に機能します。

8 音量ボタン 受話器およびスピーカの音量を調節します。また、

呼び出し音の音量を調節します（受話器を置いてい

る場合）。

9 受話器 従来の受話器と同じように機能します。受話器の上

部にあるランプは、電話機の呼び出し音が鳴ると点

滅します。また、ご使用のボイス メッセージ シス

テムによっては、新しいボイス メッセージがある

ことを示す場合に点灯したままになります。

10 フットスタンド 机やテーブルの上に置いた電話機を使いやすい角

度に調節します。またはこのフットスタンドを取り

外し、壁面取り付け用のネジや Cisco Unified IP

Phone の壁面取り付け用キットを使用して壁面に

取り付けることもできます。
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使用するネットワーク プロトコル
Cisco Unified IP Phone は、音声通信に必要な、複数の業界標準ネットワーク プロ

トコルおよびシスコ ネットワーク プロトコルをサポートしています。表 1-1 は、

Cisco Unified IP Phone 7906G および 7911G がサポートしているネットワーク プ

ロトコルの概要を説明しています。

表 1-1 Cisco Unified IP Phone がサポートしているネットワーク プロトコル

ネットワーク プロトコル 目的 使用上の注意

ブートストラップ プロ

トコル（BootP）

BootP を使用すると、ネットワーク デ

バイス（Cisco Unified IP Phone など）

は特定の起動情報（そのデバイスの

IP アドレスなど）を検出できます。

BootP を使用して IP アドレスを

Cisco Unified IP Phone に割り当てて

いる場合、電話機のネットワーク構

成の設定値として［BOOTP サーバ］

オプションが「Yes」と表示されます。

シスコ検出プロトコル

（CDP）

すべてのシスコ製の機器上で実行さ

れるデバイス検出プロトコルです。

CDP を使用すると、デバイスはその

存在を他のデバイスに通知し、ネッ

トワーク内の他のデバイスに関する

情報を受け取ることができます。

Cisco Unified IP Phone は、CDP を使

用して、補助 VLAN ID、ポート単位

の電源管理の詳細、サービス品質

（QoS）設定情報などを Cisco Catalyst

スイッチとの間で通信します。

ダイナミック ホスト コ

ンフィギュレーション

プロトコル（DHCP）

IP アドレスをネットワーク デバイス

に動的に配分し、割り当てます。

DHCP を使用すると、手動による IP

アドレスの割り当てやその他のネッ

トワーク パラメータ設定を行わず

に、IP Phone をネットワークに接続

して操作可能にすることができま

す。

DHCP はデフォルトで有効になって

います。無効になっている場合は、各

電話機にローカルで IP アドレス、サ

ブネット マスク、ゲートウェイ、お

よび TFTP サーバを手動で設定する

必要があります。

DHCP カスタム オプション 150 の使

用をお勧めします。この方式を使用

すると、TFTP サーバの IP アドレス

をオプション値として設定できま

す。DHCP の設定の詳細については、

『Cisco Unified CallManager システム

ガイド』の「Cisco TFTP」の章を参照

してください。
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ハイパーテキスト転送

プロトコル（HTTP）

HTTP は、インターネットとワールド

ワイド ウェブで情報を転送し、文書

を移動する標準的な方法です。

Cisco Unified IP Phone は、HTTP を

XML サービスやトラブルシュー

ティングの目的で使用します。

インターネット プロト

コル（IP）

ネットワーク上でパケットをアドレ

ス指定し、送信するメッセージ プロ

トコルです。

IP を使用した通信では、ネットワー

ク デバイスに IP アドレス、サブネッ

ト、およびゲートウェイを割り当て

る必要があります。

ダイナミック ホスト コンフィギュ

レーション プロトコル（DHCP）を

指定して Cisco Unified IP Phone を使

用する場合は、IP アドレス、サブネッ

ト、およびゲートウェイの識別情報

が自動的に割り当てられます。DHCP

を使用しない場合は、各電話機に

ローカルでこれらのプロパティを手

動で割り当てる必要があります。

リアルタイム転送プロ

トコル（RTP）

対話型の音声やビデオなどのリアル

タイム データをデータ ネットワーク

を介して転送するための標準プロト

コルです。

Cisco Unified IP Phone は、RTP プロト

コルを使用して、他の電話機やゲー

トウェイとの間でリアルタイムの音

声トラフィックを送受信します。

Skinny Client Control 

Protocol（SCCP）

SCCP には、コール制御サーバとエン

ドポイント クライアント（たとえば

IP Phone）の間の通信を可能にする

メッセージング セットが含まれてい

ます。SCCP は、シスコシステムズの

独自のプロトコルです。 

SCCP または Session Initiation Protocol

（SIP）のいずれかを使用するように

Cisco Unified IP Phone を設定できま

す。

Session Initiation Protocol

（SIP）

SIP は 近登場した標準プロトコル

で、インターネット上での通話、マ

ルチメディア会議などの通信手段の

設定に利用されます。

SCCP または SIP のいずれかを使用

するように Cisco Unified IP Phone を

設定できます。

表 1-1 Cisco Unified IP Phone がサポートしているネットワーク プロトコル（続き）

ネットワーク プロトコル 目的 使用上の注意
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Session Description 

Protocol（SDP）

SIP プロトコルの一部であり、2 つの

エンドポイント間の接続中に使用で

きるパラメータを判別します。会議

の確立には、会議のすべてのエンド

ポイントでサポートされている SDP

機能だけが使用されます。

SDP 機能（コーデック タイプ、DTMF

検出、コンフォート ノイズなど）は、

通常、動作中の CallManager またはメ

ディア ゲートウェイによってグロー

バルに設定されます。SIP エンドポイ

ントの中には、これらのパラメータ

をエンドポイント自身で設定できる

ものもあります。これは、ベンダー

によって異なります。

伝送制御プロトコル

（TCP）

コネクション型の転送プロトコルで

す。

Cisco Unified IP Phone は、TCP を使用

して Cisco Unified CallManager に接

続し、XML サービスにアクセスしま

す。

トランスポート層セ

キュリティ（TLS）

通信の保護と認証を行うための標準

プロトコルです。

セキュリティが実装されている場

合、Cisco Unified IP Phone は、Cisco

Unified CallManager への安全な登録

を行う際に、TLS プロトコルを使用

します。

トリビアル ファイル転

送プロトコル（TFTP）

ネットワークでのファイル転送を可

能にするプロトコルです。

Cisco Unified IP Phone では、TFTP を

使用すると、電話機タイプ固有の設

定ファイルを取得できます。

TFTP を使用するには、ネットワーク

内に TFTP サーバが必要です。この

サーバは、DHCP サーバから自動的

に識別できます。ご使用のネット

ワークで複数の TFTP サーバが動作

している場合は、各電話機にローカ

ルで TFTP サーバを手動で割り当て

る必要があります。

ユーザ データグラム プ

ロトコル（UDP）

データ パケットを配送するためのコ

ネクションレス型メッセージ プロト

コルです。

Cisco Unified IP Phone は、UDP メッ

セージを受信し、処理します。

表 1-1 Cisco Unified IP Phone がサポートしているネットワーク プロトコル（続き）

ネットワーク プロトコル 目的 使用上の注意
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SIP プロトコルの概要
関連項目

• 他のシスコ ユニファイド コミュニケーション製品との相互対話の概要

（P.2-2）

• 電話機の起動プロセスの概要（P.2-9）

• ネットワークの設定メニュー（P.4-9）

SIP プロトコルの概要
Session Initiation Protocol（SIP）は、IP を介したマルチメディア会議用の Internet

Engineering Task Force（IETF; インターネット技術特別調査委員会）標準です。

SIP は、ASCII ベースのアプリケーション層制御プロトコルであり（RFC 3261 で

定義）、複数のエンドポイント間のコールの確立、維持、および終了に使用でき

ます。

他の VoIP プロトコルと同様に、SIP はパケット テレフォニー ネットワーク内の

シグナリングとセッション管理の機能を扱うように設計されています。シグナリ

ングにより、ネットワークの境界を越えてコール情報を転送できます。セッショ

ン管理により、エンドツーエンドのコールのアトリビュートを制御できます。
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Cisco Unified IP Phone 7906G および 7911G でサポートさ
れる機能

Cisco Unified IP Phone 7906G および 7911G は、デジタル ビジネス電話機と同じ

ように機能し、発信や着信を行うことができます。このような従来のテレフォ

ニー機能に加えて、Cisco IP Phone には、電話機をネットワーク デバイスとして

管理し、モニタできる機能が含まれています。

この項では、次のトピックについて取り上げます。

• 機能の概要（P.1-9）

• テレフォニー機能の設定（P.1-10）

• Cisco Unified IP Phone を使用したネットワーク パラメータの設定（P.1-11）

• ユーザへの機能情報の提供（P.1-11）

機能の概要

Cisco Unified IP Phone は、自動転送、コール転送、リダイヤル、短縮ダイヤル、

電話会議、ボイス メッセージ システムへのアクセスなど、従来のテレフォニー

機能を提供します。その他にも、多様な機能を備えています。Cisco Unified IP

Phone がサポートするテレフォニー機能の概要については、P.5-2 の「電話機が

サポートするテレフォニー機能」を参照してください。

他のネットワーク デバイスと同様に、Cisco Unified IP Phone についても、Cisco

Unified CallManager や IP ネットワーク全体にアクセスできるように設定してお

く必要があります。DHCP を使用すると、電話機に設定する設定値の数が少なく

なりますが、IP アドレス、TFTP サーバ、およびサブネット マスクは、ネット

ワークで必要な場合には手動で設定できます。Cisco Unified IP Phone にネット

ワーク設定値を設定する手順については、第 4 章「Cisco Unified IP Phone の設定

値の設定」を参照してください。

Cisco Unified IP Phone には、IP ネットワーク上の他のサービスやデバイスとの相

互対話による拡張機能が用意されています。たとえば、Cisco Unified IP Phone を

社内の Lightweight Directory Access Protocol 3（LDAP 3）標準ディレクトリに統合

すると、ユーザは他の社員の連絡先情報を自分の IP Phone から直接検索できる

ようになります。また、XML を使用すると、天気予報、株価情報、商品相場な

どの Web ベースの情報にアクセスすることもできます。このようなサービスの
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設定については、P.5-11 の「社内ディレクトリの設定」および P.5-17 の「ユーザ

がユーザ オプション Web ページにアクセスできるようにする方法」を参照して

ください。

Cisco Unified IP Phone はネットワーク デバイスであるため、詳細なステータス情

報を Cisco Unified IP Phone から直接取得できます。このステータス情報は、IP

Phone の使用時に発生した問題のトラブルシューティングに役立ちます。詳細に

ついては、第 7 章「Cisco Unified IP Phone での セキュリティ情報、モデル情報、

ステータス、および統計の表示」を参照してください。

関連項目

• Cisco Unified IP Phone 7906G および 7911G の設定メニュー（P.4-2）

• 社内ディレクトリと個人ディレクトリの設定（P.5-11）

• Cisco Unified IP Phone のセキュリティのトラブルシューティング（P.9-13）

テレフォニー機能の設定

Cisco Unified IP Phone に関するいくつかの設定は、Cisco Unified CallManager の管

理ページのアプリケーションから変更できます。この Web ベースのアプリケー

ションは、主に、電話機の登録基準やコーリング サーチ スペースの設定、社内

のディレクトリやサービスの設定、および電話ボタン テンプレートの変更に使

用します。詳細については、P.5-2 の「電話機がサポートするテレフォニー機能」

および『Cisco Unified CallManager アドミニストレーション ガイド』を参照して

ください。

Cisco Unified CallManager の管理ページのアプリケーションに関する詳細につい

ては、『Cisco Unified CallManager システム ガイド』など、Cisco Unified CallManager

のマニュアルを参照してください。

Cisco Unified CallManager のマニュアル一覧は、次の URL で参照できます。

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_callmg/index.htm

関連項目

• 電話機がサポートするテレフォニー機能（P.5-2）
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Cisco Unified IP Phone 7906G および 7911G でサポートされる機能
Cisco Unified IP Phone を使用したネットワーク パラメータの設定

DHCP、TFTP、IP の設定値などのパラメータは、電話機自体で設定できます。電

話機の現在のコールやファームウェア バージョンに関する統計情報も取得でき

ます。

電話機での機能の設定と統計情報の表示の詳細については、第 4 章「Cisco Unified

IP Phone の設定値の設定」および第 7 章「Cisco Unified IP Phone での セキュリ

ティ情報、モデル情報、ステータス、および統計の表示」を参照してください。

ユーザへの機能情報の提供

システム管理者は、多くの場合、自分が管理するネットワークや社内の Cisco

Unified IP Phone ユーザから質問を受ける立場にあります。 新の機能や手順に

関する情報を提供できるように、Cisco Unified IP Phone のマニュアルを十分に理

解しておく必要があります。次の Cisco Unified IP Phone の Web サイトにアクセ

スしてください。

http://www.cisco.com/univercd/cc/td/doc/product/voice/c_ipphon/ip_clmgr/english/inde

x.htm.

このサイトからは、パンフレットも含めて各種ユーザ ガイドを表示および発注

できます。発注方法の詳細については、P.xix の「技術情報の入手方法」を参照

してください。

ユーザへのマニュアルの提供に加えて、利用可能な Cisco Unified IP Phone 機能

（自社固有の機能やご使用のネットワーク固有の機能も含む）、および、それらの

機能の利用方法とカスタマイズ方法（可能な場合）をユーザに知らせることも重

要です。 

システム管理者が電話機のユーザに提供する必要がある主要な情報については、

付録 A「ユーザへの情報提供」を参照してください。
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Cisco Unified IP Phone のセキュリティ機能の概要
Cisco Unified IP Phone のセキュリティ機能の概要
Cisco Unified CallManager システムにセキュリティを実装すると、電話機や Cisco

Unified CallManager サーバでのなりすまし、データ改ざん、およびコール シグナ

リングやメディア ストリームの改ざんを防止できます。

これらの攻撃を軽減するために、Cisco IP テレフォニー ネットワークは、電話機

とサーバ間に認証および暗号化された通信ストリームを確立し、それを維持する

とともに、ファイルが電話機に転送される前にそのファイルにデジタル署名しま

す。また、Cisco Unified IP Phone 間のメディア ストリームの暗号化、Cisco Unified

CallManager と電話機の間のコール シグナリングの暗号化も行います。

表 1-2 は、本書および他のマニュアルに記載されているセキュリティに関する追

加情報の参照先を示しています。

表 1-2 Cisco Unified IP Phone および Cisco Unified CallManager のセキュリティに関するトピック

トピック 参照先

セキュリティの詳細説明（Cisco Unified 

CallManager および Cisco Unified IP Phone のセット

アップ、設定、トラブルシューティングに関する

情報を含む）

『Cisco Unified CallManager セキュリティ ガイド』

を参照してください。

Cisco Unified IP Phone でサポートされているセ

キュリティ機能

P.1-14 の「サポートされているセキュリティ機能

の概要」を参照してください。

セキュリティ機能に関する制約事項 P.1-18 の「セキュリティの制約事項」を参照して

ください。

セキュリティが実装されているコールの識別 P.1-17 の「認証および暗号化されたコールの識別」

を参照してください。

TLS 接続 • P.1-5 の「使用するネットワーク プロトコル」

を参照してください。

• P.2-7 の「電話機の設定ファイルの概要」を参

照してください。

セキュリティと電話機の起動プロセス P.2-9 の「電話機の起動プロセスの概要」を参照し

てください。

セキュリティと電話機の設定ファイル P.2-7 の「電話機の設定ファイルの概要」を参照し

てください。
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Cisco Unified IP Phone のセキュリティ機能の概要
セキュリティが実装されている場合の、電話機の

［TFTP サーバ 1］または［TFTP サーバ 2］オプ

ションの変更

P.4-9 の「ネットワークの設定メニュー」を参照し

てください。

電話機の［デバイス設定］メニューにある

CallManager 1 ～ CallManager 5 の各オプションの

セキュリティ アイコンの確認

P.4-19 の「CallManager の設定メニュー」を参照し

てください。

電話機の［セキュリティ設定］メニューの項目 P.4-27 の「セキュリティ設定メニュー」を参照し

てください。

電話機の［セキュリティ設定］画面の項目 P.4-27 の「セキュリティ設定メニュー」を参照し

てください。

Certificate Trust List（CTL; 証明書信頼リスト）ファ

イルのロック解除

P.4-27 の「セキュリティ設定メニュー」を参照し

てください。

電話機の Web ページへのアクセスの無効化 P.8-5 の「Web ページへのアクセスの無効化と有効

化」を参照してください。

トラブルシューティング • P.9-13 の「Cisco Unified IP Phone のセキュリ

ティのトラブルシューティング」を参照して

ください。

• 『Cisco Unified CallManager セキュリティ ガイ
ド』の「トラブルシューティング」の章を参

照してください。

電話機からの CTL ファイルの削除 P.9-17 の「Cisco Unified IP Phone のリセットまた

は復元」を参照してください。

電話機のリセットと復元 P.9-17 の「Cisco Unified IP Phone のリセットまた

は復元」を参照してください。

表 1-2 Cisco Unified IP Phone および Cisco Unified CallManager のセキュリティに関するトピック（続き）

トピック 参照先
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Cisco Unified IP Phone のセキュリティ機能の概要
サポートされているセキュリティ機能の概要

表 1-3 は、電話機でサポートされているセキュリティ機能の概要を説明していま

す。これらの機能の詳細、および Cisco Unified CallManager と Cisco Unified IP

Phone のセキュリティの詳細については、『Cisco Unified CallManager セキュリ

ティ ガイド』を参照してください。

電話機の現在のセキュリティの設定値を確認するには、アプリケーション メ

ニュー ボタンをクリックし、［設定］>［セキュリティ設定］の順に選択します。

詳細については、P.7-2 の「セキュリティ設定メニュー」を参照してください。

（注） ほとんどのセキュリティ機能は、Certificate Trust List（CTL; 証明書信頼リスト）

が電話機にインストールされている場合にだけ利用可能になります。CTL の詳

細については、『Cisco Unified CallManager セキュリティ ガイド』を参照してく

ださい。 

表 1-3 セキュリティ機能の概要

機能 説明

イメージ認証 ファームウェア イメージが電話機にロードされる前に、署名付きバ

イナリ ファイル（拡張子 .sbn）を使用して、ファームウェア イメー

ジに対する改ざんを防止します。イメージが改ざんされると、電話

機は認証プロセスに失敗し、そのイメージを拒否します。

カスタマー サイト証明書のイ

ンストール

各 Cisco Unified IP Phone は、デバイス認証に使用する固有の証明書

を要求します。電話機には Manufacturing Installed Certificate（MIC;

製造元でインストールされる証明書）が含まれていますが、Cisco

Unified CallManager の管理ページで CAPF を使用して証明書がイン

ストールされることを指定して、セキュリティを強化できます。ま

たは、電話機の［セキュリティ設定］メニューから Locally Significant

Certificate（LSC; ローカルで有効な証明書）をインストールするこ

ともできます。詳細については、P.3-20 の「Cisco Unified IP Phone へ

のセキュリティの設定」を参照してください。
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Cisco Unified IP Phone のセキュリティ機能の概要
デバイスの認証 各エンティティが他のエンティティの証明書を受信したときに、

Cisco Unified CallManager サーバと電話機の間で実行されます。デバ

イス認証は、電話機と Cisco Unified CallManager の間で安全な接続

が行われるかどうかを判別します。また、必要な場合には、TLS プ

ロトコルを使用してエンティティ間に安全なシグナリング パスを

作成します。認証モードまたは暗号化モードに設定されている場

合、Cisco Unified CallManager は、認証できない電話機は登録しませ

ん。非セキュア モードの電話機は、TLS セッションが確立されてい

るので、認証されません。

ファイルの認証 電話機がダウンロードするデジタル署名付きファイルを検証しま

す。電話機は、署名を検証して、ファイル作成後にファイルが改ざ

んされていないことを確認します。認証に失敗したファイルは、電

話機のフラッシュ メモリに書き込まれません。電話機は、このよう

なファイルを拒否して、それ以上処理しません。

シグナリングの認証 TLS プロトコルを使用して、伝送中のシグナリング パケットに対し

て改ざんが行われていないことを検証します。

製造元でインストールされる証

明書

各 Cisco Unified IP Phone には、製造元でインストールされる証明書

（MIC）が含まれています。この証明書は、デバイス認証に使用され

ます。MIC は、個々の電話機を識別するために長期的に割り当てら

れた証明であり、Cisco Unified CallManager はこれを使用して電話機

を認証します。

メディアの暗号化 SRTP を使用して、サポートされているデバイス間のメディア スト

リームをセキュリティで保護するとともに、目的のデバイスだけが

データを受信して読み取ることができるようにします。具体的に

は、デバイスのメディア マスター キー ペアの作成、デバイスへの

キーの送信、および転送中のキーの送信に対するセキュリティ保護

を行います。

シグナリングの暗号化 デバイスと Cisco Unified CallManager サーバ間で送信されるすべて

の SCCP シグナリング メッセージまたは SIP シグナリング メッ

セージを暗号化します。

表 1-3 セキュリティ機能の概要（続き）

機能 説明
1-15
Cisco Unified IP Phone 7906G/7911G アドミニストレーション ガイド for Cisco CallManager 5.0 (SIP)

OL-10462-01-J



第 1 章      Cisco Unified IP Phone の概要

Cisco Unified IP Phone のセキュリティ機能の概要
関連項目

• セキュリティ プロファイルの概要（P.1-17）

• 認証および暗号化されたコールの識別（P.1-17）

• デバイス設定メニュー（P.4-19）

• セキュリティの制約事項（P.1-18）

CAPF（Certificate Authority Proxy

Function）

非常に煩雑な証明書生成手順の一部を電話機のために実行します。

また、電話機と相互対話しながら、キーの生成と証明書のインス

トールを行います。電話機に代わって、カスタマー固有の認証局か

ら証明書を要求するように CAPF を設定できます。または、ローカ

ルで証明書を生成するように設定できます。

セキュリティ プロファイル 電話機が非セキュア、認証のみ、または暗号化のいずれであるかを

定義します。

暗号化された設定ファイル 電話機の設定ファイルの機密性を確保できます。

電話機の Web サーバ機能の無

効化（オプション）

電話機の多様な操作統計情報を表示する Web ページへのアクセス

を禁止できます。

電話機のセキュリティの強化 次に示すセキュリティの追加オプションです。これらのオプション

は、Cisco Unified CallManager の管理ページから制御します。

• PC ポートの無効化（7911G の場合のみ）

• Gratuitous ARP の無効化

• PC ボイス VLAN アクセスの無効化（7911G の場合のみ）

• ［設定］メニューへのアクセスの無効化、またはアクセス制限

（［ユーザ設定］メニューへのアクセスおよび音量の設定変更の

保存だけを許可する）

• 電話機の Web ページへのアクセスの無効化

［PC ポートを無効にする］、［GARP を使う］、および［ボイス VLAN

を使う］の現在の設定値を表示するには、電話機の［セキュリティ

設定］メニューを調べます。詳細については、P.4-19 の「デバイス

設定メニュー」を参照してください。

表 1-3 セキュリティ機能の概要（続き）

機能 説明
1-16
Cisco Unified IP Phone 7906G/7911G アドミニストレーション ガイド for Cisco CallManager 5.0 (SIP)

OL-10462-01-J



第 1 章      Cisco Unified IP Phone の概要

Cisco Unified IP Phone のセキュリティ機能の概要
セキュリティ プロファイルの概要

Cisco Unified CallManager 5.0 をサポートする Cisco Unified IP Phone はすべて、セ

キュリティ プロファイルを使用します。セキュリティ プロファイルでは、電話

機が非セキュア、認証のみ、または暗号化のいずれであるかを定義します。セ

キュリティ プロファイルを設定する方法、およびセキュリティ プロファイルを

電話機に適用する方法については、『Cisco Unified CallManager セキュリティ ガ

イド Release 5.0(1)』を参照してください。

電話機に設定されているセキュリティ モードを確認するには、［セキュリティ設

定］メニューの［セキュリティモード］の設定を調べます。詳細については、

P.7-2 の「セキュリティ設定メニュー」を参照してください。

関連項目

• 認証および暗号化されたコールの識別（P.1-17）

• デバイス設定メニュー（P.4-19）

• セキュリティの制約事項（P.1-18）

認証および暗号化されたコールの識別

電話機にセキュリティが実装されている場合、認証および暗号化されたコール

は、電話機の LCD スクリーンに表示されるアイコンで識別できます。

コールが認証された場合、そのコールの確立に関与したすべてのデバイスは

Cisco Unified CallManager によって認証されます。進行中のコールがエンドツー

エンドで認証されると、電話機の LCD スクリーンの通話時間を表示するタイ

マーの右側にあるコールの状態を示すアイコンが次のアイコンに変わります。

コールが暗号化された場合、そのコールの確立に関与したすべてのデバイスは

Cisco Unified CallManager によって認証されます。またコール シグナリングとメ

ディア ストリームも暗号化されます。コールを暗号化することで 大級のセ

キュリティが確保され、コールの完全性とプライバシーが保たれます。進行中の

コールが暗号化されると、電話機の LCD スクリーンの通話時間を表示するタイ

マーの右側にあるコールの状態を示すアイコンが次のアイコンに変わります。
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Cisco Unified IP Phone のセキュリティ機能の概要
（注） IP 以外のコール レッグ（たとえば PSTN）を介してルーティングされるコール

は、IP ネットワーク内では暗号化されているとしても、またロック アイコンが

そのコールに関連付けられているとしても、非セキュアになります。 

関連項目

• Cisco Unified IP Phone のセキュリティ機能の概要（P.1-12）

• セキュリティの制約事項（P.1-18）

セキュリティの制約事項

割り込みに使用される電話機に暗号化が設定されていない場合、ユーザは暗号化

されたコールに対して割り込みを実行できません。この場合、割り込みが失敗し

たときに、割り込みを実行した電話機でリオーダー音（速いビジー音）が再生さ

れます。

発信側の電話機に暗号化が設定されている場合、割り込みの発信側は、暗号化さ

れた電話機から認証されたコールまたは非セキュア コールに対して割り込みを

実行できます。Cisco Unified CallManager は、割り込みが実行されたコールを非

セキュアとして分類します。

発信側の電話機に暗号化が設定されている場合、割り込みの発信側は、暗号化さ

れたコールに対して割り込みを実行でき、その電話機は対象のコールが暗号化さ

れていることを示します。

割り込みに使用される電話機が非セキュアの場合でも、ユーザは認証されたコー

ルに対して割り込みを実行できます。発信側の電話機がセキュリティをサポート

していない場合でも、認証アイコンはコール内の認証されたデバイスに引き続き

表示されます。
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Cisco Unified IP Phone の設定要件と設置要件の概要
Cisco Unified IP Phone の設定要件と設置要件の概要
IP テレフォニー システムの導入時に、システム管理者とネットワーク管理者は

初期設定タスクを実行して、IP テレフォニー サービス用にネットワークを準備

する必要があります。完全な Cisco IP テレフォニー ネットワークのセットアッ

プと設定のための情報とチェックリストについては、『Cisco Unified CallManager

システム ガイド』の「システム コンフィギュレーションの概要」の章を参照し

てください。 

Cisco Unified CallManager で IP テレフォニー システムをセットアップし、システ

ム全体の機能を設定した後、IP Phone をシステムに追加できます。

次のトピックでは、Cisco Unified IP Phone をネットワークに追加するための手順

の概要を説明します。

• Cisco Unified CallManager での Cisco Unified IP Phone の設定（P.1-19）

• Cisco Unified IP Phone の設置（P.1-24）

Cisco Unified CallManager での Cisco Unified IP Phone の設定

電話機を Cisco Unified CallManager データベースに追加するには、次の方法を使

用します。

• 自動登録

• Cisco Unified CallManager の管理機能 

• BAT（Bulk Administration Tool）

• BAT と Tool for Auto-Registered Phones Support（TAPS）

これらの方法の詳細については、P.2-12 の「Cisco Unified CallManager データベー

スへの電話機の追加」を参照してください。

Cisco Unified CallManager での電話機設定の詳細については、『Cisco Unified

CallManager システム ガイド』の「Cisco Unified IP Phone」の章を参照してくだ

さい。
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第 1 章      Cisco Unified IP Phone の概要

Cisco Unified IP Phone の設定要件と設置要件の概要
Cisco Unified CallManager での Cisco Unified IP Phone 7906G および 7911G の設定
に関するチェックリスト

表 1-4 は、Cisco Unified CallManager の管理ページで Cisco Unified IP Phone 7906G

および 7911G を設定する際のタスクの概要とチェックリストです。このリスト

では、電話機の設定プロセスを手順に沿って示しています。一部のタスクはオプ

ションです。システムやユーザの必要に応じて実行します。これらの手順の詳細

については、参照先欄の資料を参照してください。

表 1-4 Cisco Unified CallManager での Cisco Unified IP Phone 7906G および 7911G シリーズの設定
に関するチェックリスト

タスク 目的 参照先

1. 電話機に関する次の情報を収集しま

す。

－ 電話機のモデル

－ MAC アドレス

－ 電話機が設置される物理的な場

所

－ 電話機のユーザの名前とユーザ
ID

－ デバイス プール

－ コーリング サーチ スペースと

場所の情報（使用する場合）

－ 電話機に割り当てる回線数、電

話機に対応する電話番号（DN）、

およびパーティション

－ 電話機に関連付ける Cisco 
Unified CallManager ユーザ

－ 電話ボタン テンプレート、ソフ

トキー テンプレート、電話機の

機能、IP Phone サービス、また

は電話機のアプリケーションに

影響を与える電話機の使用情報

電話機をセットアップするた

めの設定要件のリストを提供

します。

個別の電話機を設定する前に

実行が必要な、電話ボタン テ

ンプレートやソフトキー テ

ンプレートなどの予備設定を

明確にします。

『Cisco Unified CallManager シ

ステム ガイド』の「Cisco

Unified IP Phone」の章を参照

してください。

P.5-2 の「電話機がサポートす

るテレフォニー機能」を参照

してください。
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Cisco Unified IP Phone の設定要件と設置要件の概要
2. 必要であれば、電話ボタン テンプ

レートをカスタマイズします。

ユーザのニーズに合せて、プ

ライバシー機能を追加しま

す。

『Cisco Unified CallManager ア

ドミニストレーション ガイ

ド』の「電話ボタン テンプ

レートの設定」の章を参照し

てください。

P.5-13 の「電話ボタン テンプ

レートの変更」を参照してく

ださい。

3.［電話の設定 (Phone Configuration)］

ウィンドウの次の必須フィールドに入

力して、電話機を追加し、設定します。

－［電話のタイプ (Phone Type)］

－［説明 (Description)］（ユーザ名ま

たは ID）

－［MAC アドレス (MAC Address)］

－［デバイスプール (Device Pool)］

－［パーティション (Partition)］

－［コーリングサーチスペース

(Calling Search Space)］

－［電話ボタンテンプレート

(Phone Button Template)］

－［プロダクト固有の設定 (Product
Specific Configuration)］

－［ソフトキーテンプレート

(Softkey Template)］（カスタマ

イズする場合）

デバイスをデフォルト設定で

Cisco Unified CallManager

データベースに追加します。

『Cisco Unified CallManager ア

ドミニストレーション ガイ

ド』の「Cisco Unified IP Phone

の設定」の章を参照してくだ

さい。

表 1-4 Cisco Unified CallManager での Cisco Unified IP Phone 7906G および 7911G シリーズの設定
に関するチェックリスト（続き）

タスク 目的 参照先
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Cisco Unified IP Phone の設定要件と設置要件の概要
4.［電話番号の設定 (Directory Number

Configuration)］ウィンドウの次の必須

フィールドに入力して、電話機に電話

番号を追加し、設定します。 

－［電話番号 (Directory Number)］

－［パーティション (Partition)］

－［デバイス x の複数コール / コー

ル待機設定 (Multiple Call/Call
Waiting Settings on Device x)］

－［コール転送とコールピック

アップの設定 (Call Forward and
Call Pickup Settings)］（使用する

場合）

－［ボイスメッセージング］（使用

する場合）

プライマリ電話番号とセカン

ダリ電話番号、および電話番

号に関連する機能を電話機に

追加します。

『Cisco Unified CallManager ア

ドミニストレーション ガイ

ド』の「Cisco Unified IP Phone

の設定」の章の次の項を参照

してください。

電話番号の追加

Cisco Unity ボイスメールボッ

クスの作成

P.5-2 の「電話機がサポートす

るテレフォニー機能」を参照

してください。

5. ソフトキー テンプレートをカスタマ

イズします（オプション）。

ユーザのソフトキーの使用方

法に合せて、電話機に表示さ

れるソフトキー機能の追加、

削除、表示順序の変更を行い

ます。

『Cisco Unified CallManager ア

ドミニストレーション ガイ

ド』の「ソフトキー テンプ

レートの設定」の章を参照し

てください。

P.5-14 の「ソフトキー テンプ

レートの設定」を参照してく

ださい。

表 1-4 Cisco Unified CallManager での Cisco Unified IP Phone 7906G および 7911G シリーズの設定
に関するチェックリスト（続き）

タスク 目的 参照先
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Cisco Unified IP Phone の設定要件と設置要件の概要
6. 短縮ダイヤル番号を割り当てます

（オプション）。

短縮ダイヤル番号を追加しま

す。

（注） ユ ー ザ は、Cisco
Unified Phone User
Options で、使用して
いる電話機の短縮ダ
イヤル設定を変更で
きます。

『Cisco Unified CallManager ア

ドミニストレーション ガイ

ド』の「Cisco Unified IP Phone

の設定」の章を参照してくだ

さい。

7. Cisco Unified IP Phone サービスを設

定し、サービスを割り当てます（オプ

ション）。 

Cisco IP Phone サービスを提

供します。

（注） ユ ー ザ は、Cisco
Unified IP Phone User
Options で、使用して
いる電話機のサービ
スを追加または変更
できます。 

『Cisco Unified CallManager ア

ドミニストレーション ガイ

ド』の「Cisco Unified IP Phone

サービスの設定」の章を参照

してください。

P.5-15 の「サービスの設定」を

参照してください。

8. 次の必須フィールドを設定してユー

ザ情報を追加します（オプション）。

－［姓 (Last Name)］

－［ユーザ ID(User ID)］

－［パスワード (Password)］（ユー

ザ オプション Web ページ用）

－［PIN(PIN、半角数字のみ )］（エ

クステンション モビリティで

使用）

Cisco Unified CallManager の

グローバル ディレクトリに

ユーザ情報を追加します。

（注） 社内ディレクトリで
ユーザを検索するに
は、ユ ー ザ 情 報 を
Cisco Unified 
CallManager に追加し
てください。

『Cisco Unified CallManager ア

ドミニストレーション ガイ

ド』の「新規ユーザの追加」

の章を参照してください。

P.5-16 の「Cisco Unified 

CallManager へのユーザの追

加」を参照してください。

表 1-4 Cisco Unified CallManager での Cisco Unified IP Phone 7906G および 7911G シリーズの設定
に関するチェックリスト（続き）

タスク 目的 参照先
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Cisco Unified IP Phone の設定要件と設置要件の概要
Cisco Unified IP Phone の設置

電話機を Cisco Unified CallManager データベースに追加したら、次は電話機を設

置します。電話機は、ユーザの指定する場所に設置できます。各電話機に付属の

『Cisco Unified IP Phone Installation Guide』では、電話機の受話器、ケーブル、そ

の他のアクセサリを取り付ける手順を説明しています。

（注） 新しく購入した電話機であっても、 新のファームウェア イメージにアップグ

レードする必要があります。電話機のアップグレードの詳細については、次の

URL でご使用の電話機のモデルの Readme ファイルを参照してください。

http://www.cisco.com/cgi-bin/tablebuild.pl/ip-7900ser

電話機をネットワークに接続すると、電話機の起動プロセスが開始し、電話機が

Cisco Unified CallManager に登録されます。 後に、DHCP service を有効にする

か無効にするかによって、電話機のネットワーク設定値を設定します。

自動登録を使用した場合、電話機とユーザの関連付けやボタン テーブルの変更、

電話番号など、電話機に関する特定の設定情報を更新する必要があります。

9. ユーザを電話機に関連付けます（オ

プション）。

ユーザが、コール転送や短縮

ダイヤルの追加などの電話機

能やサービスを設定できるよ

うにします。

（注） 会議室の電話機など、
ユーザを関連付けな
い電話機もあります。

『Cisco Unified CallManager ア

ドミニストレーション ガイ

ド』の「新規ユーザの追加」

の章の「ユーザとデバイスと

の関連付け」を参照してくだ

さい。

表 1-4 Cisco Unified CallManager での Cisco Unified IP Phone 7906G および 7911G シリーズの設定
に関するチェックリスト（続き）

タスク 目的 参照先
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Cisco Unified IP Phone の設定要件と設置要件の概要
Cisco Unified IP Phone 7906G および 7911G の設置に関するチェックリスト

表 1-5 は、Cisco Unified IP Phone 7906G および 7911G の設置タスクの概要と

チェックリストです。このリストでは、電話機の設置プロセスを手順に沿って示

しています。一部のタスクはオプションです。システムやユーザの必要に応じて

実行します。これらの手順の詳細については、参照先欄の資料を参照してくださ

い。

表 1-5 Cisco Unified CallManager での Cisco Unified IP Phone 7906G および 7911G シリーズの設置
に関するチェックリスト

タスク 目的 参照先

1. 電話機の電源を次の中から選択しま

す。

－ Power over Ethernet（PoE）

－ 外部電源

電話機に電力を供給する方

法を決定します。

P.2-5 の「Cisco Unified IP

Phone 7906G および 7911G へ

の電力供給」を参照してくだ

さい。

2. 電話機を組み立て、配置を調整して、

ネットワーク ケーブルを接続します。

電話機を配置し、ネットワー

クに設置します。

P.3-12 の「Cisco Unified IP

Phone の設置」を参照してく

ださい。

3. 電話機の起動プロセスを監視しま

す。 

電話機が正しく設定されてい

ることを確認します。

P.3-18 の「電話機の起動プロ

セスの確認」を参照してくだ

さい。
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Cisco Unified IP Phone の設定要件と設置要件の概要
4. 電話機で［設定］>［ネットワークの

設定］を選択して、次のネットワーク

設定を指定します。

（注） 電話機で次の設定を変更する
前に、電話機の設定のロックを
解除します。

DHCP を有効にするには、次の手順を

実行します。

a.［DHCP を使う］を Yes に設定し
ます。

b. 代替の TFTP サーバを使用するに
は、［代替 TFTP サーバ］を Yes に
設定します。［IP アドレス］に、

［TFTP サーバ 1］の IP アドレスを
入力します。

DHCP を無効にするには、次の手順を

実行します。

a.［DHCP を使う］を No に設定しま
す。

b.［IP アドレス］に電話機の固定 IP
アドレスを入力します。

c. サブネット マスクを入力します。

d. デフォルトのルータ IP アドレス
を入力します。

e. 電話機が存在するドメイン名を
入力します。

f.［代替 TFTP サーバ］を Yes に設
定します。［IP アドレス］に、

［TFTP サーバ 1］の IP アドレスを
入力します。

DHCP を使用する場合：IP ア

ドレスが自動的に割り当てら

れ、Cisco Unified IP Phone から

TFTP サーバに送信されます。

（注） DHCP によって割り
当てられた TFTP
サーバの代わりに代
替の TFTP サーバを
割り当てる必要があ
る場合は、ネットワー
ク管理者に相談して
ください。

DHCP を使用しない場合：IP

アドレス、TFTP サーバ、サブ

ネット マスク、ドメイン名、

デフォルト ルータを電話機

でローカルに設定する必要が

あります。

P.3-19 の「起動時のネット

ワーク設定値の設定」を参照

してください。

P.4-9 の「ネットワークの設定

メニュー」を参照してくださ

い。

表 1-5 Cisco Unified CallManager での Cisco Unified IP Phone 7906G および 7911G シリーズの設置
に関するチェックリスト（続き）

タスク 目的 参照先
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Cisco Unified IP Phone の設定要件と設置要件の概要
5. 電話機にセキュリティ機能を設定し

ます。

データ改ざんやなりすましか

ら保護します。

P.3-20 の「Cisco Unified IP

Phone へのセキュリティの設

定」を参照してください。

6. Cisco Unified IP Phone で電話をかけ

ます。 

電話機や機能が正しく動作す

ることを確認します。

『Cisco Unified IP Phone 

7906G/7911G 電話ガイド』を

参照してください。

7. 電話機の使用方法と電話機のオプ

ションの設定方法をエンド ユーザに

知らせます。

Cisco Unified IP Phone を正し

く使用するために必要な情報

をユーザが持っていることを

確認します。

付録 A「ユーザへの情報提供」

を参照してください。

表 1-5 Cisco Unified CallManager での Cisco Unified IP Phone 7906G および 7911G シリーズの設置
に関するチェックリスト（続き）

タスク 目的 参照先
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Cisco Unified IP Phone の設定要件と設置要件の概要
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