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マニュアルの構成

次の表は、このマニュアルの構成を説明したものです。

説明章

CiscoDesktop Collaboration ExperienceDX650の技術仕様を示
します。

技術仕様, （3ページ）

CiscoDesktop Collaboration ExperienceDX650の概要を説明し
ています。

Cisco Desktop Collaboration
Experience, （9ページ）

Cisco Desktop Collaboration Experience DX650と他の主要な
IPテレフォニーコンポーネントとの相互対話について説明

Cisco Desktop Collaboration
Experience Cisco Desktop
Collaboration Experienceおよびネッ
トワーク, （37ページ）

しています。また、設置前に必要な作業についても説明し

ています。

CiscoDesktop Collaboration ExperienceDX650をネットワーク
上に正しく安全に設置する方法について説明しています。

Cisco Desktop Collaboration
Experienceの設置, （55ページ）

また、Bluetoothワイヤレスヘッドセット、USBヘッドセッ
ト、およびアナログのワイドバンドヘッドセットなどのア

クセサリを Cisco Desktop Collaboration Experience DX650に
設定および追加する手順についても説明します。

Logitech C920-C Webカメラの設定方法および Cisco Desktop
CollaborationExperienceDX650への追加方法について説明し
ます。

外部カメラ, （83ページ）

CiscoDesktop Collaboration ExperienceDX650でサポートされ
ている、ワイヤレスローカルエリアネットワーク

（WLAN）の概要および設定方法について説明しています。

VoIPワイヤレスネットワーク, （
85ページ）

CiscoDesktop Collaboration ExperienceDX650のネットワーク
設定値の設定、ステータスの確認、およびグローバルな変

更を行う方法について説明しています。

Cisco Desktop Collaboration
Experienceの設定, （115ページ）

テレフォニー機能の設定、ディレクトリの設定、電話ボタ

ンテンプレートとソフトキーテンプレートの設定、サービ

機能、テンプレート、サービス、お

よびユーザセットアップ, （133
ページ） スのセットアップ、および Cisco Unified Communications

Managerへのユーザの追加に必要な手順の概要を説明してい
ます。

電話機の呼出音および電話機のアイドル時の表示をサイト

でカスタマイズする方法について説明しています。

Cisco Desktop Collaboration
Experienceのカスタマイズ, （191
ページ）

Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)    
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にあたっては、関係法令の順守に同意する必要があります。米国および他の国の法律を順守でき

ない場合は、本製品を至急送り返してください。

米国の輸出規制の詳細については、 http://www.access.gpo.gov/bis/ear/ear_data.htmlで参照できます。
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第 I 部

Cisco Desktop Collaboration Experience の導入
• 技術仕様, 3 ページ

• Cisco Desktop Collaboration Experience, 9 ページ

• Cisco Desktop Collaboration Experience Cisco Desktop Collaboration Experienceおよびネットワー
ク, 37 ページ





第 1 章

技術仕様

次の各項では、Cisco Desktop Collaboration Experienceの技術仕様について説明します。

• 物理仕様および動作環境仕様, 3 ページ

• ケーブル仕様, 4 ページ

• ネットワークポートとコンピュータポートのピン割り当て, 4 ページ

物理仕様および動作環境仕様

次の表は、Cisco Desktop Collaboration Experienceの物理仕様および動作環境仕様を示します。

表 2：物理仕様および動作仕様

値または範囲仕様

バックライトシステムを持つThin-film transistor（TFT）の液晶ディ
スプレイ

表示

7インチ対角線（153.6 mm x 90.0 mm）表示領域

1024 x 600ディスプレイ解像度

1080pエンコードカメラ

TI OMAP4460プロセッサ

Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)    
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値または範囲仕様

• microSDカードスロット

• microUSBポート

• 3.5 mm単一プラグステレオヘッドフォンジャック

•電源ポート

•ネットワークポート

•コンピュータポート

•補助ポート × 2

• HDMIポート

ポートとスロット、Cisco
Desktop Collaboration
Experience

IEEE 802.11 a/b/g/n Wi-Fi接続

Android™ 4.1.1 (Jelly Bean)オペレーティングシステム

ケーブル仕様

Cisco Desktop Collaboration Experienceには、次のものがあります。

• LAN 10/100/1000BaseT接続用の RJ-45ジャック

•追加の 10/100/1000BaseT準拠の接続用の RJ-45ジャック

• AC電源コンセント

ネットワークポートとコンピュータポートのピン割り当て

CiscoDesktopCollaborationExperienceの電話機は、ネットワーク接続に使用するネットワークポー
トとコンピュータ（アクセス）ポートを持っています。それぞれ異なる目的で使用され、ポート

のピン割り当ても異なっています。

•ネットワークポートは 10/100/1000 SWポートです。

•コンピュータ（アクセス）ポートは 10/100/1000 PCポートです。

ネットワークポートコネクタのピン割り当て

次の表に、ネットワークポートコネクタのピン割り当てを示します。

   Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)
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備考プロトコル/
サービス

利用するプロ

トコル

リモートデバ

イスポート

Cisco Desktop
Collaboration
Experience
ソースポート

ファイル転送サポートでは、中

央サーバから各種コンフィギュ

レーションファイルとイメー

ジファイルを取得するために

必要なファイル転送サポート

HTTPダウン
ロード

TCP697049152-53248

デフォルトは 5060で、管理者
によって変更できます。

SIP UDPUDP506049152-53248

デフォルトは 5060で、管理者
によって変更できます。

SIP TCPTCP506049152-53248

デフォルトは 5061で、管理者
によって変更できます。

SIP/TLSTCP506149152-53248

ポート範囲は、管理者が設定で

きます。

RTPUDP受信範囲16384～ 32766

RTCPは RTPポート +1ですRTCPUDP受信範囲16384～ 32766

TCPPCダイナミッ
クレンジ

4224

セキュアシェ

ル

TCP設定されたサー

バ

22

TelnetTCP設定されたサー

バ

23

ロードアップグレードTCP4051

ロードアップグレードRDP4052

特殊なデバッグ4061

連絡先検索8443

Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)    
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第 2 章

Cisco Desktop Collaboration Experience

Cisco Desktop Collaboration Experience DX650は、インターネットプロトコル（IP）ネットワーク
での音声通信を提供します。 Cisco Desktop Collaboration Experience DX650は、デジタルビジネ
スフォンとほぼ同様に機能し、電話コールの発受信に加えて、ミュート、保留、転送、スピー

ドダイヤル、コール転送などの機能を使用できます。また、データネットワークに接続するた

め、IPテレフォニー機能が拡張され、ネットワーク情報やサービス、およびカスタマイズ可能な
機能やサービスにアクセスできるようになります。

Cisco Desktop Collaboration Experience DX600シリーズデバイスは次の機能を提供します。

• 24ビットカラーの電話スクリーンのサポート

•すべてのビデオ機能

•ギガビットイーサネット接続機能

•外部のマイクロフォンおよびスピーカーのサポート

•ワイヤレスヘッドセット用 Bluetoothのサポート

• Wi-Fiによるネットワーク接続機能

• USBポート

Cisco Desktop Collaboration Experience DX650は、他のネットワークデバイスと同様に設定と管理
を行う必要があります。これらの電話機は、G.711a-law、G.711mu-law、G.722、G.729a、G.729ab、
iLBC、および iSACコーデックのエンコード、およびG.711a-law、G.711mu-law、G.722、G.729、
G.729a、G.729b、G.729ab、iLBC、および iSACコーデックのデコードをサポートしています。

セル方式の電話、携帯電話、GSM電話、または双方向ラジオを Cisco Desktop Collaboration
ExperienceDX650のすぐ近くで使用すると、相互干渉が発生することがあります。詳細につい
ては、干渉が発生するデバイスの製造元のマニュアルを参照してください。

注

意

この章は、次の項で構成されています。

• Cisco Desktop Collaboration Experience DX650, 10 ページ

Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)    
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表 6：電話機のボタンとハードウェア

説明項目

スイッチをスライドさせて、カメラのシャッターを開いた

り閉じたりします。

プライバシーシャッタース

ライドスイッチ

1

ビデオ通話のための前面カメラ。カメラ2

電話機の機能を表示します。電話スクリーン3

電話番号をダイヤルできます。キーパッド4

microSDカードを接続できます。microSDカードスロット5

電話スクリーンのロック、電話機の再起動、電話機のオン

とオフの切り替えに使用します。
ロックボタン

6

コールを転送します。転送ボタン
7

通話を終了します。通話を終了ボタン
8

コールを保留にする、または保留中のコールを解除します。保留ボタン
9

会議コールを開始します。会議ボタン
10

Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)    
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説明項目

ハンドセット、ヘッドセット、スピーカーフォンの音量（オ

フフック）、および呼出音の音量（オンフック）を制御し

ます。

音量ボタン
11

スピーカーフォンモードのオン/オフを切り替えます。ス
ピーカーフォンがオンになっているとき、ボタンは点灯し

ています。

スピーカーボタン
12

ビデオのオン/オフを切り替えます。ビデオが停止中の場
合、ボタンが点灯します。

ビデオの停止ボタン
13

ヘッドセットモードのオン/オフを切り替えます。ヘッド
セットがオンになっているとき、ボタンは点灯しています。

ヘッドセットボタン
14

マイクロフォンモードのオン/オフを切り替えます。マイ
クロフォンがミュートになっているとき、ボタンは点灯し

ています。

ミュートボタン
15

着信コールまたは新しいボイスメッセージがあることを示

します。

ライトストリップを備えた

ハンドセット

16

電話機およびケーブルロック

ラップトップケーブルロックを使用して、Cisco Desktop Collaboration Experience DX650をデスク
トップに固定できます。ロックを電話機の背面にある盗難防止用セキュリティコネクタに接続

し、ケーブルをデスクトップに固定できます。

セキュリティスロットには最大20mmの幅のケーブルを挿入できます。互換性のあるラップトッ
プケーブルロックとして Kensington製のラップトップケーブルロックの他、電話機の背面にあ
るセキュリティスロットに適合するその他のメーカー製ラップトップケーブルロックがありま

す。

ネットワークプロトコル

Cisco Desktop Collaboration Experience DX600シリーズの電話機は、音声通信に必要ないくつかの
業界標準ネットワークプロトコルとシスコネットワークプロトコルをサポートしています。次

の表に、Cisco Desktop Collaboration Experience DX600シリーズの電話機でサポートされるネット
ワークプロトコルの概要を示します。

   Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)
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表 7：サポートされるネットワークプロトコル Cisco Desktop Collaboration Experience DX650

使用上の注意目的ネットワークプロトコル

Cisco Desktop Collaboration
Experience DX600シリーズで
は、Bluetooth 3.0をサポートし
ます。

Cisco Desktop Collaboration
ExperienceDX600シリーズはハ
ンズフリープロファイル

（HFP）、Advanced Audio
Distribution Profile（A2DP）、
Human Interface Device Profile
（HID）、Object Push Profile
（OPP）および Phone Book
AccessProfile（PBAP）をサポー
トします。

Bluetoothは、短距離におけるデバイスの通信方法を指
定するWireless Personal Area Network（WPAN）プロト
コルです。

Bluetooth

—BootPは、特定の起動情報（IPアドレスなど）をCisco
Desktop Collaboration Experience DX650などのネット
ワークデバイスが検出できるようにするものです。

ブートストラッププロトコル

（BootP）

Cisco Desktop Collaboration
Experience DX650では、補助
VLANID、ポートごとの電源管
理の詳細情報、QualityofService
（QoS）設定情報などの情報
を、CDPを使用して Cisco
Catalystスイッチとやり取りし
ています。

CDPは、シスコの製造するすべての装置で動作するデ
バイス検出プロトコルです。

デバイスは、CDPを使用して自身の存在をネットワー
ク内の他のデバイスにアドバタイズし、他のデバイス

の情報を受信することができます。

Cisco Discovery Protocol
（CDP）

CPPDPは、ピアファームウェ
ア共有機能で使用されます。

CPPDPは、デバイスのピアツーピア階層を形成するた
めに使用されるシスコ独自のプロトコルです。この階

層はピアデバイスからネイバーデバイスにファーム

ウェアファイルを配布するために使用されます。

Cisco Peer-to-Peer Distribution
Protocol（CPPDP）

Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)    
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使用上の注意目的ネットワークプロトコル

Cisco Desktop Collaboration
ExperienceDX600シリーズの電
話機では、EAP-FASTおよび
EAP-TLSの認証方式をサポー
トすることによって、IEEE
802.1X標準が実装されます。

電話機で 802.1X認証が有効に
なっている場合、PCポートと
ボイス VLANを無効にする必
要があります。詳細について

は、802.1X認証のサポート,（
28ページ）を参照してくださ
い。

IEEE 802.1X標準は、クライアント/サーバベースのア
クセスコントロールと認証プロトコルを定義します。

これにより、未承認のクライアントが一般にアクセス

可能なポートから LANに接続するのを制限します。

クライアントが認証されるまでは、802.1Xアクセス
コントロールによって、クライアントが接続されてい

るポートを経由する Extensible Authentication Protocol
over LAN（EAPOL）トラフィックのみが許可されま
す。認証が完了すると、標準トラフィックがポートを

通過できます。

IEEE 802.1X

802.11インターフェイスは、
イーサネットのケーブル接続が

利用できないか望ましくない場

合の展開オプションです。

IEEE 802.11標準は、ワイヤレスローカルエリアネッ
トワーク（WLAN）におけるデバイスの通信方法を指
定します。

802.11aは 5GHz帯域で動作し、802.11bおよび 802.11g
は 2.4 GHz帯域で動作します。

802.11.nは、2.4 GHz帯域または 5GHz帯域のいずれか
で動作します。

IEEE 802.11a/b/g/n

IPを使用して通信するには、
ネットワークデバイスに対し

て、IPアドレス、ドメイン名、
ゲートウェイ、およびネットマ

スクが割り当てられている必要

があります。

IPアドレス、サブネット、およ
びゲートウェイの識別情報は、
Dynamic Host Configuration
Protocol（DHCP）を通じて
Cisco DX650を使用する場合
は、自動的に割り当てられま

す。 DHCPを使用しない場合
は、個々の電話機がある場所

で、これらのプロパティを手動

で割り当てる必要があります。

IPは、パケットの宛先アドレスを指定し、ネットワー
ク経由で送信するメッセージングプロトコルです。

インターネットプロトコル

（IP）

Cisco DX650は、PCポートで
LLDPをサポートします。

LLDPは、CDPと同様の標準化されたネットワーク検
出プロトコルで、一部のシスコデバイスとサードパー

ティ製デバイスでサポートされています。

Link Layer Discovery Protocol
（LLDP）

Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)    
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使用上の注意目的ネットワークプロトコル

Cisco DX650は、PCポートで
LLDPをサポートします。

LLDP-MEDは、音声製品用 LLDP標準の拡張です。Link Layer Discovery Protocol
- Media Endpoint Devices
（LLDP-MED）

Cisco DX650は、次のような情
報を通信するために、SWポー
ト上で LLDP-MEDをサポート
します。

•ボイス VLANの設定

•デバイスの検出

•電源管理

•インベントリ管理

LLDP-MEDサポートの詳細に
ついては、LLDP-MEDおよび
『Cisco Discovery Protocol』ホ
ワイトペーパーを参照してく

ださい。

http://www.cisco.com/en/US/tech/
tk652/tk701/technologies_white_
paper0900aecd804cd46d.shtml

RTPは、インタラクティブな音声やビデオなどのリア
ルタイムデータをデータネットワーク経由で転送す

るための標準プロトコルです。

リアルタイムトランスポート

プロトコル（RTP）

音声コールのRTCPは、デフォ
ルトでは無効になっています。

（ビデオコールの音声ストリー

ムとビデオストリームの両方

を含む）ビデオコールのRTCP
は、デフォルトでは無効になっ

ています。 Cisco Unified
Communications Manager
Administrationからの個々の電
話機のRTCPを有効または無効
にすることができます。

RTCPは RTPと連動して、RTPストリーム上で QoS
データ（ジッター、遅延、ラウンドトリップ遅延な

ど）を伝送します。

また、RTCPは、ビデオエクスペリエンスが向上する
ように、オーディオストリームとビデオストリーム

を同期する際にも使用されます。

リアルタイム制御プロトコル

（RTCP）

   Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)
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使用上の注意目的ネットワークプロトコル

コーデックタイプ、DTMF検
出、コンフォートノイズなど

の SDP機能は、通常は運用中
のCisco Unified Communications
Managerまたはメディアゲート
ウェイでグローバルに設定され

ています。SIPエンドポイント
の中には、これらのパラメータ

をエンドポイント上で設定でき

るものがあります。

SDPは SIPプロトコルの一部であり、2つのエンドポ
イント間で接続が確立されている間に、どのパラメー

タを使用できるかを決定します。会議は、会議に参加

するすべてのエンドポイントがサポートするSDP機能
だけを使用して確立されます。

セッション記述プロトコル

（SDP）

他の VoIPプロトコルと同様
に、SIPはシグナリングとセッ
ション管理の機能をパケット

テレフォニーネットワークの

内部で処理します。シグナリ

ングによって、ネットワーク境

界を越えてコール情報を伝送す

ることが可能になります。セッ

ション管理とは、エンドツーエ

ンドコールの属性を制御する

機能を提供することです。

SIPは、IPを介したマルチメディア会議のためのイン
ターネット技術特別調査委員会（IETF）標準です。
SIPは、アプリケーション層の ASCIIベースの制御プ
ロトコルであり（RFC 3261で規定）、2つ以上のエン
ドポイント間でコールを確立、維持、および終了する

ために使用できます。

Session Initiation Protocol
（SIP）

Cisco DX600シリーズの電話機
では、Cisco
Unified CommunicationsManager
への接続、および XMLサービ
スへのアクセスに TCPを使用
します。

TCPは、コネクション型の転送プロトコルです。伝送制御プロトコル（TCP）

セキュリティが実装されると、

Cisco DX600シリーズの電話機
では、Cisco Unified
CommunicationsManagerに安全
に登録するときに TLSプロト
コルが使用されます。

TLSは、通信のセキュリティ保護と認証に使用される
標準プロトコルです。

トランスポートレイヤセ

キュリティ（TLS）
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説明機能

電話機の設定ファイルのプライバシーを確保できるようにします。暗号化された設定ファイル

セキュリティ上の目的で、電話機のWebページ（ここには電話機のさまざまな処
理の統計情報が表示される）とユーザオプションWebページへのアクセスを防止
できます。詳細については、ユーザオプションWebページの管理,（187ページ）
を参照してください。

電話機のWebサーバの無効化（オ
プション）

CiscoUnifiedCommunicationsManagerの管理ページから制御する追加セキュリティ
オプション。

• PCポートの無効化

• Gratuitous ARP（GARP）の無効化

• PCボイス VLANの無効化

• Webアプリケーションへの限定的なアクセスの提供

• Bluetoothアクセサリポートの無効化

•電話機のWebページへのアクセスを無効にする

•画面ロックが必要

• Google Playへのアクセス制御

•未知の提供元からのアプリケーションのインストールに対するアクセス制御

電話機のセキュリティ強化

Cisco DX600シリーズの電話機は 802.1X認証を使用して、ネットワークへのアク
セスの要求およびネットワークアクセスができます。詳細については、802.1X認
証のサポート, （28ページ）を参照してください。

802.1X認証

セキュリティ目的で Survivable Remote Site Telephony（SRST）リファレンスを設定
してから、CiscoUnifiedCommunicationsManagerの管理ページで従属デバイスをリ
セットすると、TFTPサーバは電話機の cnf.xmlファイルにSRST証明書を追加し、
そのファイルを電話機に送信します。その後、セキュアな電話機はTLS接続を使
用して、SRST対応ルータと相互に対話します。

SRST向けのセキュアなSIPフェー
ルオーバー

デバイスと Cisco Unified Communications Managerサーバとの間で送信されるすべ
ての SCCPおよび SIPシグナリングメッセージが確実に暗号化されます。

シグナリング暗号化

セキュリティプロファイル

Cisco Unified Communications Managerをサポートしている Cisco Desktop Collaboration Experience
DX600デバイスは、すべてセキュリティプロファイルを使用します。このプロファイルは、電話
機がセキュリティ保護、認証、または暗号化の対象になるかどうかを定義するものです。セキュ
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2 Cisco Unified Communications Managerは、セキュアな会議ブリッジをそのコールに割り当てま
す。

3 参加者が追加されると、Cisco Unified Communications Managerは、各デバイスのセキュリティ
モードを検証し、セキュアな会議のレベルを維持します。

4 Cisco DX650は、電話会議のセキュリティレベルを表示します。

参加者デバイスのセキュリティモードおよびセキュアな会議ブリッジの可用性に応じて、さ

まざまな連携動作、制約事項、および制限事項が電話会議のセキュリティレベルに影響しま

す。CiscoDX650では、セキュアなオーディオ電話会議のみがサポートされます。ビデオはセ
キュアになりません。このような連携動作については、コールセキュリティの連携動作と制

限事項, （26ページ）を参照してください。

（注）

セキュアな電話コールの識別

セキュアなコールは、ご使用の Cisco DX650と相手側の電話機がセキュアなコール用に設定され
ている場合に確立されます。それらは、同一のシスコ IPネットワーク内に存在することも、シス
コ IPネットワークの外部にあるネットワーク上に存在することもできます。セキュアな電話会議
は、次のプロセスに従って確立されます。

1 ユーザがセキュアな Cisco DX650（暗号化セキュリティモード）からコールを開始します。

2 Cisco DX650は、[エンタープライズセキュリティ（Enterprise security）]メニューに [暗号化済
み（Encrypted）]ステータスを表示します。このステータスは、CiscoDX650がセキュアなコー
ル用に設定されていることを示しますが、接続相手の電話機が同様にセキュアであるとは限り

ません。

3 セキュアな相手側デバイスにコールが接続されると、セキュリティトーンが再生されます。こ

れは、会話の両側が暗号化され、セキュアであることを示しています。それ以外の場合は、非

セキュアトーンが再生されます。

セキュアトーンは、Cisco Unified CommunicationsManager上で有効になっている場合にのみ再
生されます。 Cisco Unified Communications Manager上でセキュアトーンが無効になっている
場合、コールがセキュアであっても、非セキュアトーンが再生されます。詳細については、

「Configuring Secure and Nonsecure Indication Tones」の章（）を参照してください。『Cisco
Unified Communications Manager Security Guide』

（注）

コールセキュリティの連携動作と制限事項

Cisco Unified Communications Managerは、会議の確立時に電話機のセキュリティステータスを確
認し、会議のセキュリティ表示を変更するか、またはコールの確立をブロックしてシステムの整
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VPNおよび Cisco Virtualization Experience Client（VXC）VPNを介してセキュアなビデオを使用す
る場合、サポートされる最大帯域幅は 320 Kpbsです。

電話機が Cisco TelePresenceをコールする場合、最大帯域幅は 320 kbpsです。

デバイスセキュリティ情報のリモートでの確認

手順

ステップ 1 デバイスセキュリティ情報をリモートで確認するには、デバイスが、CiscoUnifiedCommunications
Managerサーバに登録されている必要があり、また [Webアクセス（Web Access）]が [デバイス設
定（Device Configuration）]ページで有効にされている必要があります。

ステップ 2 Webブラウザで、デバイスセキュリティ情報を表示するには http://<device ip>/SecurityInformation
に、XML形式でデバイスセキュリティ情報を表示するには http://<device ip>/SecurityInformationX
にアクセスしてください。

セキュリティ上の制約事項

電話機に暗号化が設定されていない場合、その電話機を使用して暗号化されたコールに割り込む

ことはできません。この場合、割り込みに失敗すると、割り込みが開始された電話機でリオー

ダートーン（速いビジー音）が聞こえます。

割り込みの開始側の電話機に暗号化が設定されている場合、割り込みの開始側は暗号化された電

話機からセキュアでないコールに割り込むことができます。割り込みが発生すると、CiscoUnified
Communications Managerはそのコールをセキュアでないコールに分類します。

割り込みの開始側の電話機に暗号化が設定されている場合、割り込みの開始側は暗号化されたコー

ルに割り込むことができ、電話機はそのコールが暗号化されていることを示します。

802.1X 認証のサポート
Cisco Desktop Collaboration Experienceデバイスは 802.1X認証をサポートします。

概要

CiscoDesktopCollaborationExperienceデバイスとCiscoCatalystスイッチは、従来からCiscoDiscovery
Protocol（CDP）を使用して相互を識別し、VLAN割り当てやインラインパワー要件などのパラ
メータを特定していました。CDPでは、ローカルに接続されたワークステーションは識別されま
せん。Cisco Desktop Collaboration Experienceデバイスは、EAPOLパススルーメカニズムを提供し
ます。このメカニズムを使用すると、Cisco Desktop Collaboration Experienceに接続されたワーク
ステーションは、LANスイッチにある 802.1Xオーセンティケータに EAPOLメッセージを渡すこ
とができます。パススルーメカニズムにより、Cisco Desktop Collaboration Experienceデバイスは
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ネットワークにアクセスする前にデータエンドポイントを認証する際 LANスイッチとして動作
しません。

Cisco Desktop Collaboration Experienceデバイスまた、プロキシ EAPOLログオフメカニズムも提供
します。ローカルに接続されたPCが IPフォンから切断された場合でも、LANスイッチと IPフォ
ン間のリンクは維持されるので、LANスイッチは物理リンクの障害を認識しません。ネットワー
クの完全性が脅かされるのを避けるため、デバイスはダウンストリーム PCの代わりに EAPOLロ
グオフメッセージをスイッチに送ります。これは、LANスイッチにダウンストリーム PCの認証
エントリをクリアさせます。

Cisco Desktop Collaboration Experienceにはまた、802.1xサプリカントも含まれています。このサ
プリカントを使用して、ネットワーク管理者は IP電話と LANスイッチポートの接続を制御でき
ます。電話機に含まれる 802.1Xサプリカントの現在のリリースでは、ネットワーク認証に
EAP-FASTオプションと EAP-TLSオプションが使用されています。

必要なネットワークコンポーネント

Cisco Desktop Collaboration Experienceデバイスでの 802.1X認証のサポートには、次のようなコン
ポーネントが必要です。

• Cisco Desktop Collaboration Experienceデバイス：電話機は、ネットワークにアクセスするた
めの要求を開始する 802.1xサプリカントとして機能します。

• Cisco SecureAccessControl Server（ACS）（またはその他のサードパーティ製認証サーバ）：
認証サーバと電話機の両方に、電話機を認証するための共有秘密が設定されている必要があ

ります。

• Cisco Catalystスイッチ（またはその他のサードパーティ製スイッチ）：スイッチは、オーセ
ンティケータとして機能し、電話機と認証サーバの間でメッセージを渡すことができるよう

に、802.1Xをサポートしている必要があります。この交換が完了した後、スイッチはネット
ワークへの電話機のアクセスを許可または拒否します。

ベストプラクティス

次に、802.1X設定の要件および推奨事項について説明します。

• 802.1X認証の有効化: 802.1X標準を使用して Cisco Desktop Collaboration Experience DX600を
認証するには、電話機で802.1Xを有効にする前に、その他のコンポーネントを正しく設定し
ておく必要があります。

• PCポートの設定：802.1X標準ではVLANの使用が考慮されないため、特定のスイッチポー
トに対してデバイスを1つだけ認証することを推奨します。ただし、一部のスイッチ（Cisco
Catalystスイッチなど）はマルチドメイン認証をサポートしています。スイッチの設定によ
り、PCを電話機の PCポートに接続できるかどうかが決定されます。

◦有効：複数ドメインの認証をサポートするスイッチを使用している場合、PCポートを
有効化し、そのポートに PCを接続できます。この場合、スイッチと接続先 PC間の認
証情報の交換をモニタするために、Cisco Desktop Collaboration Experience DX600はプロ
キシ EAPOLログオフをサポートします。 Cisco Catalystスイッチでの IEEE 802.1Xサ
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第 3 章

Cisco Desktop Collaboration Experience Cisco
Desktop Collaboration Experience およびネッ
トワーク

Cisco Desktop Collaboration Experience DX600 Cisco Desktop Collaboration Experience DX600シリー
ズデバイスは、データネットワークを経由して音声を使用し、通信することができます。この

機能を提供するために、Cisco Desktop Collaboration Experience電話機では、Cisco Unified
Communications Managerリリースなど、他の主要な Cisco Unified IPテレフォニーコンポーネン
トを利用し、それらと連携します。

この章では、CiscoDesktopCollaborationExperienceDX600シリーズと、CiscoUnifiedCommunications
Manager、DNSサーバ、DHCPサーバ、TFTPサーバ、およびスイッチとの間で行われる相互対
話を中心に説明します。また、電話機の電源オプションについて説明します。

音声通信と IP通信の関連情報については、次の URLを参照してください。

http://www.cisco.com/en/US/partner/products/sw/voicesw/index.htmlhttp://www.cisco.com/en/US/products/
sw/voicesw/index.html

この章では、Cisco Desktop Collaboration Experience DX650と VoIPネットワークの他の主要コン
ポーネントとの間で行われる相互対話の概要について説明します。この章の内容は、次のとお

りです

• Cisco Unified IP Communications製品の連携, 38 ページ

• Cisco Desktop Collaboration Experienceの電源, 40 ページ

• 電話機設定ファイル, 44 ページ

• 電話機の起動プロセス, 45 ページ

• Cisco Unified Communications Managerでの電話機の追加方法, 48 ページ

• Cisco Desktop Collaboration Experience DX600シリーズの電話機のMACアドレスの決定, 52
ページ
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Cisco Unified IP Communications 製品の連携
Cisco Desktop Collaboration Experience電話機を IPテレフォニーネットワークで機能させるには、
CiscoCatalystスイッチなどのネットワークデバイスに接続する必要があります。またコールを送
受信する前に、CiscoDesktop Collaboration Experience電話機をCiscoUnified CommunicationsManager
システムに登録する必要があります。

Cisco Desktop Collaboration Experience と Cisco Unified Communications Manager との連
携

Cisco Unified Communications Managerは、業界標準のオープンなコール処理システムです。
Cisco Unified Communications Managerソフトウェアは、従来の PBX機能を企業の IPネットワーク
に統合して、電話機間でコールを確立および切断します。 Cisco Unified Communications Manager
は、電話会議やルートプランなどの機能で必要になる IPテレフォニーシステムのコンポーネン
ト（電話機、アクセスゲートウェイ、およびリソース）を管理します。また、Cisco Unified
Communications Managerには、次の機能もあります。

•電話機のファームウェアの提供

• TFTPサービスを使用した設定ファイル、Certificate Trust List（CTL）ファイル、および証明
書信頼リスト（ITL）ファイル

•電話機の登録

•コールの保存。この機能により、プライマリUnifiedCommunicationsManagerと電話機間でシ
グナリングが消失してもメディアセッションが継続されます。

この章で説明している IPデバイスと連携するための Cisco Unified Communications Managerの設定
方法については、「Cisco Unified IP Phone Setup」の章（）を参照してください。『Cisco
Communications Manager Administration Guide』

Cisco Unified Communications Manager Administrationの [電話のタイプ（Phone Type）]ドロップ
ダウンリストで Cisco Desktop Collaboration Experienceが表示されない場合は、次の URLにア
クセスして、使用しているCisco Unified CommunicationsManagerバージョンの最新のサポート
パッチをインストールします。

http://www.cisco.com/cisco/software/navigator.html

最初に、検索フィールドに Cisco Unified Communications Managerと入力し、[検索（Find）]を
クリックします。

詳細については、Cisco Desktop Collaboration Experienceで使用可能なテレフォニー機能, （134
ページ）を参照してください。

（注）
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Cisco Desktop Collaboration Experience と VLAN との連携
Cisco Desktop Collaboration Experience DX600シリーズの電話機にはイーサネットスイッチが内蔵
されているため、パケットを電話機に転送することも、電話機の背面にあるコンピュータ（アク

セス）ポートとネットワークポートに転送することもできます。

コンピュータ（アクセス）ポートにコンピュータを接続した場合、コンピュータと電話機は、ス

イッチへの同じ物理リンクとスイッチ上の同じポートを共有します。このように物理リンクが共

有されるため、ネットワークの VLAN設定について、次のような考慮事項が存在します。

•現在の VLANを IPサブネットベースで設定することは可能です。ただし、追加の IPアド
レスを取得して、同じポートに接続する他のデバイスと同じサブネットに電話機を割り当て

ることはできません。

• VLANをサポートしている電話機上に存在するデータトラフィックによって、VoIPトラ
フィックの品質が低下することがあります。

•ネットワークセキュリティを確保するために、VLAN音声トラフィックと VLANデータト
ラフィックの分離が必要になることがあります。

これらの問題は、音声トラフィックを別のVLAN上に分離することで解決できます。電話機の接
続先となるスイッチポートには、次の 2つのトラフィックの伝送用に、それぞれ別個のVLANを
再設定できます。

• IP Phoneで送受信される音声トラフィック（Cisco Catalyst 6000上などの補助 VLAN）

• IP Phoneのコンピュータ（アクセス）ポート経由でスイッチに接続されている PCで送受信
されるデータトラフィック（ネイティブ VLAN）

電話機を個別の補助VLANに分離すると、音声トラフィックの品質が向上するだけでなく、各電
話機に対して十分な IPアドレスが存在しない既存のネットワークにも多数の電話機を追加できる
ようになります。

詳細については、Ciscoスイッチに添付されているマニュアルを参照してください。スイッチに
関する情報には、次の URLからもアクセスできます。

http://cisco.com/en/US/products/hw/switches/index.html

Cisco Desktop Collaboration Experience と Cisco Unified Communications Manager Express
との連携

Cisco Desktop Collaboration Experienceが Cisco Unified Communications Manager Express（Unified
CME）と連携する場合は、電話機を CMEモードにする必要があります。

ユーザが会議機能を起動すると、タグにより、電話機はローカルまたはネットワークハードウェ

アのどちらかの会議ブリッジを使用できます。

Cisco Desktop Collaboration Experience DX600シリーズ電話機では、Unified CMEモードで次の操作
はサポートされていません。
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転送

接続されたコール転送のシナリオでのみサポートされます。

会議

接続されたコール転送のシナリオでのみサポートされます。

参加

会議ボタンを使用してサポートされます。

保留

保留ボタンを使用してサポートされます。

割り込み

サポートされていません。

直接転送

サポートされていません。

選択

サポートされていません。

ユーザは、異なる回線にわたる会議および転送コールを作成できません。

Cisco Desktop Collaboration Experience の電源
Cisco Desktop Collaboration Experienceには、外部電源または Power over Ethernet（PoE）から電力
を供給できます。外部電源は個別の電源装置によって提供されます。スイッチは電話機のイーサ

ネットケーブル経由で PoEを提供できます。

外部電源を使用する場合、イーサネットケーブルを電話機に接続する前に、電源装置を電話

機に接続する必要があります。外部電源から電力が供給されている電話機を取り外す場合は、

電源装置を取り外す前に、イーサネットケーブルを電話機から取り外してください。

（注）

電力に関するガイドライン

次の表に、Cisco Desktop Collaboration Experience DX600シリーズデバイスの電力のガイドライン
を示します。
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表 12：Cisco Desktop Collaboration Experience DX600シリーズの電源に関するガイドライン

ガイドライン電源の種類

Cisco Desktop Collaboration Experience DX600シリーズの電話機では、
CP-PWR-CUBE-4電源を使用します。

Cisco Desktop Collaboration Experience DX600シリーズの電話
機をワイヤレスネットワークに配置するときは、

CP-PWR-CUBE-4を使用する必要があります。

（注）

外部電源：

CP-PWR-CUBE-4外部電
源を通じて電力を供給

Cisco Unified IP Phoneパワーインジェクタは、どの Cisco Desktop
Collaboration Experience電話機にも使用できます。インジェクタは、
ミッドスパンデバイスとして機能し、接続されている電話機にインラ

インパワーを供給します。CiscoUnified IP Phoneパワーインジェクタ
は、スイッチポートと電話機間に接続されます。また、通電していな

いスイッチと IP Phone間で最大 100 mのケーブル長をサポートしま
す。

外部電源：Cisco Unified
IP Phoneパワーインジェ
クタを通じて電力を供

給。

Cisco Desktop Collaboration Experience DX600シリーズデバイスは、信
号ペアおよび予備のペアで IEEE 802.3af Class 3電源をサポートしま
す。

Cisco Desktop Collaboration Experience DX600シリーズデバイスは、外
部アドオンデバイスに対して IEEE 802.3atをサポートします。

電話機を無停電で運用するには、スイッチがバックアップ電源を備え

ている必要があります。

スイッチ上で実行されているCatOSまたは IOSのバージョンが、予定
している電話機配置をサポートしていることを確認します。オペレー

ティングシステムのバージョンに関する情報については、スイッチの

マニュアルを参照してください。

NG-PoE+のサポート：Cisco Desktop Collaboration Experience DX600シ
リーズデバイスは、NG-PoE+スイッチのサポートがある限り、IEEE
802.3atよりも強力なパワーを引き出すことができます。

PoE電源：スイッチか
ら、電話機に接続した

イーサネットケーブル経

由で供給されます。

停電

電話機を経由して緊急サービスにアクセスするには、その電話機が電力を受信する必要がありま

す。電源の中断が発生した場合は、電源が復旧するまで、利用および緊急コールサービスダイ

ヤルは機能しません。電源の異常および障害が発生した場合は、装置をリセットまたは再設定し

てから、利用および緊急コールサービスへのダイヤルを行う必要があります。
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電話機の電力消費量の節減

Cisco Desktop Collaboration Experience DX600シリーズデバイスでは、電力節約モードまたは
EnergyWise（Power Save Plus）モードを使用することで、消費電力量を削減できます。

電力節約モード

電力節約モードでは、電話機を使用していない間、スクリーンのバックライトが消灯します。電

話機は、ユーザがハンドセットを持ち上げるか、任意のボタンを押さない限り、スケジュールさ

れた期間にわたって、電力節約モードのままになります。 Cisco Unified Communications Manager
Administrationの [電話の設定（PhoneConfiguration）]ウィンドウの [プロダクト固有の設定（Product
Specific Configuration）]領域で、次のパラメータを設定します。

ディスプレイ非点灯日（Days Display Not Active）

バックライトを非アクティブのままにする日を指定します。

ディスプレイ点灯時刻（Display on Time）

バックライトを自動的にアクティブにする時刻をスケジュールします。

ディスプレイ点灯継続時間（Display on Duration）

プログラムされた時刻にバックライトがオンになった後、オン状態を保つ時間の長さを指定

します。

EnergyWise モード

電力節約モードに加えて、Cisco Desktop Collaboration Experience DX600シリーズの電話機は Cisco
EnergyWise（Power Save Plus）モードをサポートしています。ネットワークに EnergyWise機能が
有効なCiscoスイッチなどのEnergyWise (EW)コントローラが含まれている場合は、消費電力を削
減するために、これらの電話機をスケジュールに従ってスリープ（電源オフ）および復帰（電源

オン）するように設定できます。

EnergyWiseは、電話機ごとに有効または無効に設定します。EnergyWiseを有効にした場合は、他
のパラメータと一緒にスリープと復帰の時刻を設定します。これらのパラメータは、電話機設定

XMLファイルの一部として電話機へ送信されます。 Cisco Unified Communications Manager
Administrationの [電話の設定（Phone Configuration）]ウィンドウで、次のパラメータを設定しま
す。

Power Save Plusの有効化（Enable Power Save Plus）

電話機の電源をオフにする日のスケジュールを選択します。

電話機をオンにする時刻（Phone On Time）

[Power Save Plusの有効化（Enable Power Save Plus）]フィールドで選択した日について、電
話機の電源を自動的にオンにする時刻を決定します。
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電話機をオフにする時刻（Phone Off Time）

[Power Save Plusの有効化（Enable Power Save Plus）]フィールドで選択した日について、電
話機の電源をオフにする時刻を決定します。

電話機をオフにするアイドルタイムアウト（Phone Off Idle Timeout）

電話機の電源をオフにする前に、電話機をアイドル状態にしておく必要がある時間の長さを

決定します。

音声によるアラートの有効化（Enable Audio Alert）

これを有効にすると、[電話機をオフにする時刻（Phone Off Time）]で指定した時刻の 10分
前に電話機で音声アラートの再生が開始されます。

EnergyWiseドメイン（EnergyWise Domain）

その電話機が含まれる EnergyWiseドメインを指定します。

EnergyWiseシークレット（EnergyWise secret）

EnergyWiseドメイン内での通信に使用するセキュリティの秘密パスワードを設定します。

EnergyWiseオーバーライドを許可（Allow EnergyWise Overrides）

電話機に電源レベルの更新を送信するための EnergyWiseドメインコントローラのポリシー
を許可するかどうかを決定します。

電話機がスリープ状態のとき、Power Sourcing Equipment（PSE）は電話機にロックボタンを点灯
するための最小限の電力を供給します。このため、スリープ中もロックボタンを使用して電話機

を復帰させることができます。

LLDP での電力ネゴシエーション
電話機とスイッチは、電話機で消費する電力のネゴシエーションを行います。 Cisco Desktop
Collaboration Experience DX600シリーズデバイスは複数の電力設定で動作し、これにより、使用
可能な電力が少ないときは電力消費が低減されます。

電話機のリブートの後、スイッチは電力ネゴシエーションの1つのプロトコル（CDPまたはLLDP）
にロックされます。スイッチは、電話機が送信した最初のプロトコル（電力の [しきい値限度値
（TLV）（Threshold Limit Value (TLV)）]を含む）にロックされます。システム管理者が電話機
上でそのプロトコルを無効にすると、スイッチがもう一方のプロトコルでの電力要求に対して応

答しないため、電話機がアクセサリの電源を投入できなくなります。

電力ネゴシエーションをサポートしているスイッチに電話機を接続する場合は、常に電力ネゴシ

エーションを有効にすることを推奨します（デフォルト）。

無効にした場合、スイッチが電話機に対して電力を供給しない可能性があります。スイッチが電

力ネゴシエーションをサポートしていない場合は、アクセサリの電源を PoE+で投入する前に、
電力ネゴシエーション機能を無効にします。電力ネゴシエーション機能を無効にすると、電話機

は IEEE 802.3af-2003規格で許容されている最大値まで、アクセサリに電源を供給できます。
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CDPおよび電力ネゴシエーション機能を無効にすると、電話機は 15.4 Wまでアクセサリに電
力を供給できます。

（注）

Wi-Fi 電源管理
Cisco Desktop Collaboration Experience DX650は、電源管理のために、Unscheduled Auto Power Save
Delivery（U-APSD）を使用します。Wi-Fiマルチメディア（WMM）が有効にされると、U-APSD
がサポートされます。Wi-Fiマルチメディア（WMM）が無効、または U-APSDが利用できない
場合、Cisco DX650は電源管理のために Power Save Poll（PS-POLL）を使用します。詳細について
は、『Cisco Desktop Collaboration Experience DX600 Series Wireless LAN Deployment Guide』を参照
してください。

電力に関する追加情報

次の表にあるドキュメントは、次のトピックに関する詳細情報を提供します。

• Cisco Unified IP Phoneと連携する Ciscoスイッチ

•双方向電力ネゴシエーションをサポートしている Cisco IOSリリース

•電力に関するその他の要件および制限事項

URLドキュメントのトピック

http://www.cisco.com/en/US/products/ps6951/index.htmlCisco Unified IP Phoneパワーインジェ
クタ

http://www.cisco.com/en/US/netsol/ns340/ns394/ns147/ns412/
networking_solutions_package.html

PoEソリューション

http://www.cisco.com/cisco/web/psa/default.html?mode=prod

http://www.cisco.com/en/US/products/hw/switches/index.html
Cisco Catalystスイッチ

http://www.cisco.com/en/US/products/hw/routers/index.htmlサービス統合型ルータ

http://www.cisco.com/en/US/products/sw/iosswrel/products_
ios_cisco_ios_software_category_home.html

Cisco IOSソフトウェア

電話機設定ファイル

TFTPサーバには、Cisco Unified Communications Managerの接続パラメータを定義した電話機の設
定ファイルが保存されています。通常、電話機のリセットが必要となるような変更をCiscoUnified
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2 （ワイヤレス LAN上のみの Cisco DX650のために）アクセスポイントをスキャンします。
CiscoDX650は、RFカバレッジ区域を無線でスキャンします。電話機はネットワークプロファ
イルを検索し、Service Set Identifier（SSID）と認証タイプが一致するアクセスポイントをス
キャンします。電話機は、ネットワークプロファイルと一致する最も高い RSSIをアクセス
ポイントに関連付けます。

詳細については、Cisco Unified Wireless APの対話, （95ページ）を参照してください。

3 （ワイヤレス LAN上のみの Cisco DX650のために）アクセスポイントで認証します。 Cisco
DX650が認証プロセスを開始します。次の表では、認証プロセスについて説明します。

説明キー管理オプション認証タイプ

すべてのデバイスでアクセスポイントに認

証できます。セキュリティを高めるため、

オプションとして静的WEP暗号化を使用で
きます。

なしオープン（Open）

電話機はWEPキーを使用してチャレンジテ
キストを暗号化します。アクセスポイント

は、チャレンジテキストの暗号化に使用さ

れたWEPキーを検証してから、ネットワー
クアクセスを使用可能にする必要がありま

す。

なし共有キー

RADIUSサーバがユーザ名とパスワードを
認証してから、ネットワークアクセスが使

用可能になります。名前とパスワードの認

証の詳細については、ワイヤレスLANの設
定, （111ページ）を参照してください。

なしLEAPまたは
EAP-FAST

電話機はキー管理オプションの 1つが有効
になっているアクセスポイントを探します。

ユーザ名とパスワードが RADIUSサーバに
よって認証されてから、ネットワークアク

セスが使用可能になります。

WPA、WPA2、または
CCKM

自動（AKM）（Auto
(AKM)）

電話機はキー管理オプションの 1つが有効
になっているアクセスポイントを探します。

認証には、設定済みのWPA事前共有キーま
たはWPA2事前共有キーを使用します。

WPA事前共有キー、
WPA2事前共有キー

自動（AKM）（Auto
(AKM)）

詳細については、認証方式, （101ページ）を参照してください。

4 保存されている電話イメージのロード。CiscoDX650には、ファームウェアイメージとユーザ
定義プリファレンスを保存する、不揮発性のフラッシュメモリがあります。起動時に、電話

機はブートストラップローダーを実行して、フラッシュメモリに保存されている電話機ファー
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11 Cisco Unified Communications Managerと通信します。設定ファイルは、Cisco DX650と Cisco
Unified Communications Managerとの間の通信方法、およびロード IDを電話機に提供する方法
を定義します。電話機は、このファイルをTFTPサーバから取得すると、リストで優先順位が
最も高い Cisco Unified Communications Managerへの接続を確立しようとします。

電話機のセキュリティプロファイルがセキュアなシグナリング（暗号化済みまたは認証済み）

に設定され、Cisco Unified Communications Managerがセキュアモードに設定されている場合、
電話機は TLS接続を実行します。それ以外の場合は、電話機は非セキュア TCP接続を実行し
ます。

電話機がデータベースに手動で追加された場合、Cisco Unified Communications Managerは電話
機を識別します。電話機がデータベースに手動で追加されておらず、Cisco Unified
Communications Managerで自動登録が有効になっている場合、電話機はCisco Unified
Communications Managerデータベースで自動登録をしようとします。

CTLクライアントを設定している場合、自動登録は無効になっています。この場合、Cisco
Unified Communications Managerデータベースに電話機を手動で追加する必要があります。

（注）

12 電話機を初めて起動すると、[ようこそ（Welcome）]画面が表示され、セットアップアシスタ
ントが実行されます。

Cisco Unified Communications Manager での電話機の追加方法
Cisco DX650を設置する前に、Cisco Unified Communications Managerデータベースに電話機を追加
する方法を選択しておく必要があります。

次の表に、電話機を Cisco Unified Communications Managerデータベースに追加する方法の概要を
示します。

表 13：電話機を Cisco Unified Communications Manager データベースに追加する方法

備考MAC アドレス
の必要性

方法

電話番号の自動割り当てが可能です。No自動登録

自動登録および一括管理ツール（BAT）が必要です。
Cisco DX600シリーズの電話機と Cisco Unified
Communications Manager Administrationの情報をアッ
プデートします。

NoTool for AutoRegistered
Phones Support（TAPS）を
使用した自動登録

電話機を個々に追加する必要があります。YesCisco Unified
Communications Manager
Administrationの使用
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http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html


手順

ステップ 1 Cisco Unified Communications Managerから、[一括管理（Bulk Administration）] > [電話（Phones）]
> [電話テンプレート（Phone Template）]の順に選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 [電話のタイプ（Phone Type）]を選択し、[次へ（Next）]を選択します。

ステップ 4 [デバイスプール（Device Pool）]、[電話ボタンテンプレート（Phone Button Template）]、[デバイ
スセキュリティプロファイル（Device Security Profile）]など、電話固有の詳細なパラメータを入
力します。

ステップ 5 [保存（Save）]を選択します。

ステップ 6 Cisco Unified Communications Managerから、[デバイス（Device）] > [電話（Phone）] > [新規追加
（Add New）]の順に選択することにより、既存の BAT電話テンプレートを使用して電話機を追
加します。

Cisco Desktop Collaboration Experience DX600 シリーズの電話機の MAC
アドレスの決定

このマニュアルでは、CiscoDX600シリーズの電話機のMACアドレスを決定するために必要な複
数の手順について説明します。次の方法で、電話機のMACアドレスを確認できます。

•電話機から、[アプリケーション（Applications）] > [設定（Settings）] > [デバイスについて
（About device）] > [ステータス（Status）]を選択し、[MACアドレス（MACAddress）]フィー
ルドを確認します。

•電話機の背面にあるMACラベルを確認する。

•電話機のWebページを表示し、[デバイス情報（Device Information）]ハイパーリンクをク
リックする。
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第 II 部

Cisco Desktop Collaboration Experience の設置
• Cisco Desktop Collaboration Experienceの設置, 55 ページ

• 外部カメラ, 83 ページ

• VoIPワイヤレスネットワーク, 85 ページ

• Cisco Desktop Collaboration Experienceの設定, 115 ページ

• 機能、テンプレート、サービス、およびユーザセットアップ, 133 ページ





第 4 章

Cisco Desktop Collaboration Experience の設置

この章は、Cisco Desktop Collaboration Experienceを IPテレフォニーネットワークに設置する場
合に役立ちます。

Cisco Desktop Collaboration Experience電話機を設置する前に、ネットワーク内で電話機をどの
ように設定するかを決める必要があります。その後、電話機を設置して機能を確認します。

詳細については、 Cisco Desktop Collaboration Experience Cisco Desktop Collaboration Experience
およびネットワーク, （37ページ）を参照してください。

（注）

この章は次のトピックで構成されています。

• はじめる前に, 55 ページ

• Cisco Desktop Collaboration Experienceの電話機コンポーネント, 57 ページ

• Cisco Desktop Collaboration Experienceの設置, 70 ページ

• 電話機の起動確認, 79 ページ

• ネットワーク設定, 80 ページ

• Cisco Desktop Collaboration Experience電話機のセキュリティ, 80 ページ

はじめる前に

Cisco Desktop Collaboration Experience電話機を設置する前に、次の項目を確認してください。

•ネットワークの要件, （56ページ）

• Cisco Unified CommunicationsManagerでのCisco Desktop Collaboration Experienceのセットアッ
プ, （30ページ）
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Cisco Unified Communications Manager Administrationでは、ユーザをデータベースに追加し、特定
の電話機に関連付けることができます。この手順を完了すると、コール転送、スピードダイヤ

ル、ボイスメッセージングシステムオプションなどの項目を設定するCiscoUnifiedCommunications
Managerユーザオプションページにユーザがアクセスできるようになります。

関連トピック

Cisco Unified Communications Managerでの電話機の追加方法, （48ページ）

Cisco Desktop Collaboration Experience の電話機コンポーネント
Cisco Desktop Collaboration Experience DX600シリーズの電話機は、電話機のコンポーネントまた
はアクセサリとして、次のものを備えています。

ネットワークポートとコンピュータポート

Cisco Desktop Collaboration Experience電話機の背面には次のポートがあります。

•ネットワークポート

•コンピュータポート

各ポートは、10/100/1000Mbps半二重または全二重（1000Mbps全二重を除く）による外部デバイ
スへの接続をサポートしています。 10 Mbps接続にはカテゴリ 3/5/5eのケーブルを使用できます
が、100 Mbps接続にはカテゴリ 5/5eケーブル、1000Mbps接続の場合はカテゴリ 5eケーブルを使
用してください。

電話機をネットワークに接続するには、SWネットワークポートを使用します。このポートで
は、ストレートケーブルを使用する必要があります。電話機は、この接続を通じてスイッチから

インラインパワーを取得することもできます。

コンピュータなどのネットワークデバイスを電話機に接続するには、コンピュータポートを使用

します。このポートでは、ストレートケーブルを使用する必要があります。

ハンドセット

ワイドバンド対応ハンドセットは、Cisco Desktop Collaboration Experience電話機で使用するため
に特別に設計されたものです。このハンドセットには、応答待ちの着信コールやボイスメッセー

ジを示すライトストリップが含まれています。

ハンドセットを Cisco Desktop Collaboration Experience電話機に接続するには、ケーブルの一端を
ハンドセットに差し込み、反対側の端を電話機の背面にあるハンドセットポートに差し込みま

す。

電話機が壁に取り付けられている場合は、受話器が受け台から滑り落ちないようにハンドセット

の受け台を調整する必要があります。
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スピーカーフォンを無効にする

デフォルトでは、Cisco Desktop Collaboration Experience電話機でワイドバンド対応のスピーカー
フォンが有効担っています。

スピーカーを無効にするには、Cisco Unified Communications Managerの管理ページを使用できま
す。

手順

ステップ 1 Cisco Unified Communications Manager Administrationにアクセスします。

ステップ 2 [デバイス（Device）] > [電話（Phone）]を選択し、変更する電話機を探します。

ステップ 3 電話機の [電話の設定（PhoneConfiguration）]ウィンドウで、[スピーカーフォンの無効化（Disable
Speakerphone）]チェックボックスをオンにします。

Cisco Desktop Collaboration Experience のアクセサリのサポート
次の表に、Cisco Desktop Collaboration Experience電話機がサポートするアクセサリを示します。
「X」は特定の電話モデルのサポートを示し、ダッシュ（—）はサポートされていないことを意
味します。

表 14：Cisco Desktop Collaboration Experience 電話機のアクセサリのサポート

Cisco Desktop
Collaboration
Experience DX650

タイプアクセサリ

シスコ製アクセサリ

XアドオンモジュールLogitech C920-C Webカメラ：外部カメラ, （83ペー
ジ）を参照してください。

サードパーティ製アクセサリ
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Cisco Desktop
Collaboration
Experience DX650

タイプアクセサリ

Xアナログ

マイクロフォンに統

合された 3.5mm単一
プラグアナログワイ

ドバンド

RJ-11アナ
ログヘッド

セットはサ

ポートされ

ません。

（注）

ヘッドセット：ヘッドセット, （61ページ）を参照し
てください。この項では、各ヘッドセットタイプにつ

いて説明しています。

Xアナログワイドバン

ド

XBluetooth

XUSB（有線またはワ
イヤレス）

X外部 PCマイクロフォン：外部スピーカーおよびマイクロフォ

ン, （61ページ）を参照してください。

X外部 PCスピーカー：外部スピーカーおよびマイクロフォン,（
61ページ）を参照してください。

X外部 PCビデオディスプレイ：ビデオディスプレイ, （72ペー
ジ）を参照してください。

USB ポートと USB シリアルコンソールのデータ情報
Cisco Desktop Collaboration Experienceにはユニットの背面にmicroUSBポートが 1つ、USBポート
が 1つあり、側面に USBポートが 1つ存在します。 Cisco Desktop Collaboration Experienceでは、
USBポートで合計で最大 10台のデバイス接続をサポートしています。Cisco Desktop Collaboration
Experienceに接続された各デバイスは、最大デバイス数に含まれます。サポートされるアクセサ
リには、USBシリアルケーブル、USBマウス、USBキーボード、USB電源供給ハブ、USBメモ
リスティックなどがあります。

すべてのUSBハブの電源をオンにする必要があるため、1つ以上のハブを含むキーボードは、
電話機で許可されません。それは、電源供給のないハブが含まれるためです。

（注）
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また、Android Debug Bridge（ADB）アクセスに USB接続を使用できます。 ADB利用の詳細につ
いては、http://developer.android.com/index.htmlを参照してください。

USBシリアルコンソールでは、USBポートをコンソールとして使用することで、シリアルポート
が必要なくなります。次の表に、USBコンソールの設定項目を示します。

表 15：USB コンソールの設定

設定パラメータ

115200ボーレート

8ビットデータ

なしパリティ

1ビットストップ

なしフロー制御

Cisco Desktop Collaboration Experienceにはドライバがあらかじめ組み込まれているため、シス
コがサポートするケーブルタイプの数には制限があります。シスコは、IOGEARのUSBシリ
アルアダプタを使用することを推奨します。

（注）

USB コンソールの使用

USBコンソールケーブルは、一方にUSBインターフェイス、そしてもう一方にシリアルインター
フェイスを備えています。 USBインターフェイスは、Cisco Desktop Collaboration Experience上の
3つの USBポートのいずれかに接続することが可能です。シリアルインターフェイスは、PCの
シリアルポートに接続します。

PC/ラップトップ上にシリアルポートがない場合は、背中合わせにした 2本のUSBコンソール
ケーブルを、それらの間にヌルモデムケーブルを挟んで接続できます。

ヒント

USBコンソールを使用するには、次の手順を使用します。
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手順

ステップ 1 Cisco Unified Communications Managerの、デバイスページでクレデンシャルを設定します。

ステップ 2 [プロダクト固有の設定（Product Specific Configuration Layout）]ウィンドウで、[USBデバッグ
（USB debugging）]有効にします。

ステップ 3 Cisco Desktop Collaboration Experienceに USBシリアルケーブルを接続します。 Cisco Desktop
Collaboration Experienceのコンソール出力が、端末画面に表示されます。

ステップ 4 出力が停止したら、[<Return>]をタップしてサインインに進みます。

ステップ 5 $プロンプト画面の後に、Cisco Desktop Collaboration Experienceの問題を診断するための debugsh
などのツールを使用できます。

外部スピーカーおよびマイクロフォン

外部スピーカーおよびマイクロフォンは、プラグアンドプレイ式のアクセサリです。CiscoDesktop
Collaboration Experienceでは、外部 PCタイプのマイクロフォン、および増幅器で電力が供給され
るスピーカーを、ラインイン/アウトのジャックを使用して接続できます。外部マイクロフォンを
接続すると内部マイクロフォンが無効になり、外部スピーカーを接続すると電話機の内部スピー

カーが無効になります。

低品質の外部オーディオデバイスを使用してラウドスピーカーを極端な大音量で再生したり、

マイクロフォンをラウドスピーカーのごく近くに設置したりすると、スピーカーフォンの通話

相手に不快なエコーが聞こえる場合があります。

（注）

ヘッドセット

シスコでは、CiscoDesktopCollaborationExperience電話機で使用するサードパーティ製ヘッドセッ
トについて社内でテストを実施していますが、ヘッドセットや受話器のベンダーの製品について

は動作の保証やサポートは行っていません。

電話機を使用すると、ヘッドセットのマイクロフォンが検出するバックグラウンドノイズの一部

が軽減されますが、さらにこのバックグラウンドノイズを削減して全体的なオーディオ品質を改

善するには、ノイズを遮断するヘッドセットを使用することを推奨します。

シスコでは、不要な無線周波数（RF）および可聴周波数（AF）が遮蔽された高品質のヘッドセッ
トなどの外部デバイスの使用を推奨しています。ヘッドセットの品質や、携帯電話および双方向

ラジオなど他のデバイスとの間隔によっては、雑音やエコーが入ることもあります。ハム音は、

相手方だけに聞こえる場合もあれば、CiscoDesktopCollaborationExperience電話機のユーザおよび
相手方の両方に聞こえる場合もあります。電灯、電動機、大型の PCモニタなど、さまざまな外
部要因によりこの低い雑音が発生します。
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場合によっては、ローカル電源キューブやパワーインジェクタを使用することにより、ハム

雑音を軽減または除去できることがあります。

（注）

CiscoDesktopCollaborationExperience電話機を実際に展開する場合、環境やハードウェアにより不
整合が発生することがあるので、すべての環境に対して最適な唯一のヘッドセットを見出すこと

は不可能です。

ヘッドセットを選定して環境に大規模に展開する前に、実際の環境での使用に最適かどうかをテ

ストすることを推奨します。

関連トピック

外部デバイスの使用, （69ページ）

音質

物理的、機械的、および技術的な性能以上に、ヘッドセットの音質がユーザと通話相手の双方に

とって良質である必要があります。音質の判断は主観によるので、シスコが特定のヘッドセット

のパフォーマンスを保証することは不可能です。しかし、大手メーカーのさまざまなヘッドセッ

トについて、CiscoDesktopCollaborationExperience電話機で良好に作動することが報告されていま
す。詳細については、ヘッドセットのマニュアルを参照してください。

有線ヘッドセット

有線ヘッドセットでは、音量ボタンやミュートボタンも含めて、Cisco Desktop Collaboration
Experience電話機のすべての機能を使用できます。これらのボタンを使用して、ヘッドセットの
音量を調整したり、ヘッドセットマイクからの音声が相手に聞こえないようにしたりすることが

できます。

Cisco Desktop Collaboration Experienceは、3.5 mm単一プラグステレオヘッドセットをサポートし
ます。有線ヘッドセットを Cisco Desktop Collaboration Experienceに接続する場合は、ヘッドセッ
トをヘッドセットポートに差し込んでから、そのヘッドセットを使用してコールの発信や応答を

行います。

ヘッドセットがアナログの場合は、ワイドバンドコーデックの設定方法について、を参照してく

ださい。

関連トピック

アナログのヘッドセット, （64ページ）

有線ヘッドセットへの接続

有線ヘッドセットを Cisco Desktop Collaboration Experience電話機に接続するには、次の手順を実
行します。
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手順

ステップ 1 ヘッドセットを電話機の背面にあるヘッドセットポートに差し込みます。

ステップ 2 電話の発信または応答を行うには、電話機のヘッドセットボタンを押します。

有線ヘッドセットの無効化

ヘッドセットを無効にするには、Cisco Unified Communications Managerの管理ページを使用しま
す。ヘッドセットを無効にすると、スピーカーフォンも無効になります。

手順

ステップ 1 Cisco Unified Communications Managerの管理ページでヘッドセットを無効にするには、[デバイス
（Device）] > [電話（Phone）]を選択し、変更する電話機を見つけます。

ステップ 2 [電話の設定（Phone Configuration）]ウィンドウ（[プロダクト固有の設定（Product Specific
Configuration）]レイアウト部分）で、[スピーカーフォンとヘッドセットの無効化（Disable
Speakerphone and Headset）]チェックボックスをオンにします。

USB ヘッドセット

有線およびワイヤレスの USBヘッドセットがサポートされています。側面 USBポートに USB
ヘッドセット（またはワイヤレスヘッドセットの場合はベースステーション）を接続できます。

関連トピック

ワイヤレスヘッドセット, （64ページ）

USB ヘッドセットの有効化
Cisco Unified Communications Managerの管理ページ（表示されるウィンドウの [プロダクト固有の
設定（Product Specific Configuration）]のレイアウト部分）で、使用可能なUSBポート（背面USB
ポートのパラメータまたは側面USBポートのパラメータ）を有効にする必要があります。また、
Cisco Unified Communications Managerの管理ページで、USBクラスを有効化/無効化するパラメー
タとして [オーディオクラス（Audio Class）]が選択されていることも確認します。

このパラメータは、[電話の設定（Phone Configuration）]ウィンドウ（[デバイス（Device）] > [電
話（Phone）]）、[エンタープライズ電話の設定（Enterprise PhoneConfiguration）]ウィンドウ（[シ
ステム（System）] > [エンタープライズ電話の設定（Enterprise Phone Configuration）]）または、
[共通の電話プロファイル（Common Phone Profile）]ウィンドウ（[デバイス（Device）] > [デバイ
ス設定（Device Settings）] > [共通の電話プロファイル（Common Phone Profile）]）で有効化また
は無効化できます。また、設定ウィンドウで対応する [共通設定の上書き（Override Common
Settings）]パラメータも確認します。
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USB ヘッドセットの無効化
USBヘッドセットを無効化するには、Cisco Unified Communications Managerの管理ページで有効
化した USBポート（またはオーディオクラスのパラメータ）を無効化します。また、電話機の
[アクセサリ（Accessories）]ウィンドウから別のタイプのヘッドセットを選択することもできま
す。この選択により、直前に有効にしていたヘッドセットが無効になります。

アナログのヘッドセット

アナログのヘッドセットは、Cisco Desktop Collaboration Experienceでサポートされています。た
だし、CiscoDesktopCollaborationExperienceでは、アナログのヘッドセットが接続されたときに検
出できません。

ワイヤレスヘッドセット

Cisco Desktop Collaboration Experience電話機では、ワイヤレスヘッドセットを使用できます。

サポートされるワイヤレスヘッドセットの詳細情報

シスコのWebサイトでは Cisco Desktop Collaboration Experience電話機で動作するワイヤレスヘッ
ドセットについて説明しています。

手順

次の URLにアクセスします。
http://www.cisco.com/en/US/prod/voicesw/ucphone_headsets.html

ヘッドセットの接続およびこの機能の使用については、ワイヤレスヘッドセットのマニュアルを

参照してください。

Bluetooth ワイヤレスヘッドセット

Cisco Desktop Collaboration Experienceは、ヘッドセットで Bluetoothがサポートされている場合、
Bluetoothバージョン 3.0テクノロジーをサポートします。Bluetoothでは、30フィート（10m）以
内の範囲の低帯域幅でワイヤレス接続を行えます。 1～ 2 m（3～ 6フィート）の範囲で最良の性
能が得られます。ヘッドセットは最大 5個以上ペア化できますが、最後に接続したヘッドセット
だけがデフォルトとして使用されます。

干渉が発生する可能性が考えられます。シスコでは、他の 802.11b/gデバイス、Bluetoothデバイ
ス、電子レンジ、大型の金属製の物体を近くに置かないように推奨しています。可能であれば、

他の 802.11デバイスで 802.11aチャネルを使用するように設定してください。

Bluetoothワイヤレスヘッドセットが動作するために、ヘッドセットが電話機の直接の見通し線内
にある必要はありませんが、壁やドアなどの障害物、および他の電子デバイスからの干渉が接続

に影響を及ぼすことがあります。
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Bluetooth デバイスプロファイル

[デバイスプロファイル設定（Device Profile Settings）]画面で、相手側デバイスに使用できるプロ
ファイルが表示されます。プロファイルを無効にすると、プロファイルがオフになり、ユーザは

使用することができません。

ハンズフリープロファイル

ご使用の電話機は、さまざまハンズフリープロファイル機能をサポートしており、電話機を操作

しなくてもハンズフリーデバイス（Bluetoothワイヤレスヘッドセットなど）を使用して特定のタ
スクを実行できます。たとえば、電話機で [リダイヤル（Redial）]を押す代わりに、Bluetoothワ
イヤレスヘッドセットからそのメーカーの手順に従って電話番号をリダイヤルできます。

Cisco Desktop Collaboration Experienceで使用される Bluetoothワイヤレスヘッドセットには、次の
一般的なハンズフリー機能が適用されます。

• Bluetooth HFPの接続/切断状態に対応

•音声ゲートウェイ（AG）で電話番号をダイヤルすることで発信

•コールが接続または接続解除されるタイミングの指定

•コールの受信時に、アプリケーションに通知（インバンド着信音）

•インバンド着信音の有効化または無効化

•電話ステータスの報告（AGから発信者 ID、信号強度およびバッテリレベル）

•コールの応答または拒否

•発信者 IDでコールウェイティング通知を受領

•コールの保留、待機中への切り替え

• AGおよび電話アプリケーションで保留と通話の切り替え

•音声の携帯電話への切り替え、ハンズフリー機器への再切り替え

•携帯電話のコールリストの取得

各種ハンズフリーデバイスは、それぞれ機能のアクティブ化方法が異なります。デバイスのメー

カーが、同じ機能を指すときに異なる用語を使用している可能性もあります。

詳細については、各メーカーのマニュアルを参照してください。

電話帳アクセスプロファイル

Bluetooth電話帳アクセスプロファイル（PBAP）により、ユーザは、ペアリングされたモバイル
デバイスから Cisco DX650に連絡先およびコール履歴を共有することができます。ユーザは、モ
バイルデバイスがペアリングされている場合、手動もしくは自動での連絡先やコール履歴のダウ

ンロードを選択することができ、DX650に連絡先を保存することも選択できます。
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デバイスプロファイルの有効化

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択し、変更する電話機を見つけ、その電話機の [電話の設定（PhoneConfiguration）]ウィンド
ウに移動します。

ステップ 2 [電話の設定（Phone Configuration）]ウィンドウで、Bluetoothの設定で [有効（Enable）]を選択し
ます。 [Bluetooth契約のインポートを有効にする（Enabled for AllowBluetooth Contacts Import）]設
定を選択し、[電話帳のデータを転送するためのプロファイル（Phone Book Access Profile）]を有
効にします。 [Bluetoothハンズフリーモードを有効にする（Enabled for Allow Bluetooth Mobile
Handsfree Mode）]を選択し、ハンズフリープロファイルを有効にします。

ステップ 3 変更を保存します。

Bluetooth ワイヤレスヘッドセットおよび Cisco Desktop Collaboration Experience

Cisco Desktop Collaboration Experience電話機では、Bluetoothワイヤレスヘッドセットを使用でき
ます。

CiscoDesktopCollaborationExperience電話機は、共有キーによる認証と暗号化方式を利用してヘッ
ドセットと接続します。 Cisco Desktop Collaboration Experienceは、一度に最大 5個のヘッドセッ
トと接続できます。最後に接続されたヘッドセットがデフォルトとして使用されます。通常、ペ

アリングはヘッドセットごとに 1回実行されます。

デバイスがペア化された後、両方のデバイス（電話機とヘッドセット）が有効化済みで、相互の

有効範囲内にある限り、そのBluetooth接続が維持されます。この接続は通常、一方のデバイスの
電源が切断された後、再び電源が投入されると、自動的に接続を再確立します。ただし、一部の

ヘッドセットでは、ユーザによる接続の再確立が必要です。

ステータスバーの Bluetooth アイコンは Bluetoothがオンであることを示します。

ヘッドセットが Cisco Desktop Collaboration Experienceから 10 m（30フィート）を超えて離れてい
ると、Bluetoothの接続は 15～ 20秒間のタイムアウト後にドロップされます。ペア化されたヘッ
ドセットが Cisco Unified IP Phoneの範囲内に戻ってきたときに当該電話機が別の Bluetoothヘッド
セットに接続していないと、範囲内にあるBluetoothヘッドセットが自動的に再接続します。電力
節約モードで動作する一部のタイプの電話機では、再接続を開始するために、ユーザがオペレー

ションボタンを押してヘッドセットを「ウェイクアップ」させることができます。

ヘッドセットを有効にしてから、電話機アクセサリとして追加するには、次の手順を実行する必

要があります。

Bluetooth ワイヤレスヘッドセットの有効化

Bluetoothワイヤレスヘッドセットは、使用する前に有効にする必要があります。
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手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]
を選択し、変更する電話機を見つけ、その電話機の [電話の設定（PhoneConfiguration）]ウィンド
ウに移動します。

ステップ 2 [電話の設定（Phone Configuration）]ウィンドウで、Bluetoothの設定に [有効（Enable）]を選択
し、[Bluetoothのプロファイル（Bluetooth Profiles）]の設定に [ハンズフリー（Handsfree）]を選択
します。

ステップ 3 変更を保存します。

電話機のアクセサリとして Bluetooth ワイヤレスヘッドセットを追加

デフォルトでは、Cisco Unified Communications Managerで Cisco Desktop Collaboration Experienceに
対する Bluetoothが有効になっています。

Cisco Unified Communications Managerから Bluetoothを無効にするには、[デバイス（Device）]
> [電話（Phone）]の順に選択します。 [電話の検索と一覧表示（Find and List Phones）]ウィン
ドウで、変更する Cisco Desktop Collaboration Experienceデバイスの検索条件を入力し、[検索
（Find）]を選択します。 [電話の設定（Phone Configuration）]ウィンドウの [プロダクト固有
の設定（Product Specific Configuration Layout）]部分で、Bluetoothまで下方向にスクロールし、
下矢印をクリックし、[無効（Disabled）]を選択します。

（注）

Cisco Unified Communications Managerで Bluetoothが有効な状態で、ヘッドセットをアクセサリと
して Cisco Desktop Collaboration Experienceに追加するには、次の手順に従います。

手順

ステップ 1 ヘッドセットを検出/ペアリングモードに設定します。
ヘッドセットを検出/ペアリングモードに設定する手順はヘッドセットによって異なり
ます。ペアリング手順については、ヘッドセットメーカーの手順を参照してください。

Cisco Desktop Collaboration Experienceがヘッドセットとのペアリングおよび接続を正常
に行うために、ヘッドセットは検出/ペアリングモードである必要があります。

（注）

ステップ 2 まだ有効になっていない場合は、Cisco Desktop Collaboration Experienceで Bluetoothを有効にしま
す。

Bluetoothが有効かどうかを確認するには、Cisco Desktop Collaboration Experienceステータスバー
上で Bluetoothアイコンを確認します。

ステップ 3 [端末をスキャン（Scan for devices）]を選択します。
Bluetoothデバイスが特定されると、デバイス名前がウィンドウに表示されます。
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•外部デバイスのケーブルに、フェライトまたは同様のデバイスを適用する。

シスコでは、外部デバイス、ケーブル、コネクタの品質については制御できないため、システム

パフォーマンスの保証ができません。高品質のケーブルおよびコネクタを使用して適切なデバイ

スを接続すると、十分なシステムパフォーマンスが得られます。

欧州連合諸国では、EMC Directive [89/336/EC]に完全に準拠した外部ヘッドセットだけを使用
してください。

注意

Cisco Desktop Collaboration Experience の設置
CiscoDesktopCollaborationExperienceは、使用する前にネットワークおよび電源に接続する必要が
あります。CiscoDesktop Collaboration Experienceへの電力は、CiscoDesktop Collaboration Experience
上の ACアダプタ経由で直接か、Power over Ethernet（PoE+ 802.3at）によって供給できます。電
話機の接続については、Cisco Desktop Collaboration Experience DX650, （10ページ）を参照して
ください。

電話機は、新品の場合でも、設置する前に最新のファームウェアイメージにアップグレード

してください。

外部デバイスを使用する場合は、外部デバイスの使用, （69ページ）を読んで、安全性およ
びパフォーマンスに関する情報を確認しておいてください。

（注）

ワイヤレス接続の品質と帯域幅によっては、WLANインターフェイスを通じたファームウェ
アのアップグレードは、有線インターフェイスより時間がかかることがあります。一部のアッ

プグレードでは完了までに 1時間を超える場合があります。

（注）

Cisco Desktop Collaboration Experience電話機を設置するには、次の手順を実行します。

はじめる前に

Cisco Desktop Collaboration Experienceデバイスを設置する前に、Cisco Unified Communications
Managerに以下を追加する必要があります。CiscoDesktop Collaboration Experienceは、必ず最新の
ファームウェアイメージにアップグレードしておいてください。

手順

ステップ 1 次のいずれかの方法で Cisco Desktop Collaboration Experienceに電源を供給します。

• AC電源アダプタ

• Enhanced Power over Ethernet（PoE+ 802.3at）
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ビデオディスプレイ

Cisco Desktop Collaboration Experienceは、デバイスの背面の HDMIポートを介して、外部ディス
プレイをサポートします。モニタをデバイスに接続するには、HDMIケーブルの一端を HDMI
ポートに差し込み、もう一方の一端を micro-HDMIに差し込みます。

Cisco Desktop Collaboration Experience DX650 の壁面取り付けキット
壁にCisco Desktop Collaboration Experience DX650電話機を取り付けるために、Cisco Desktop
CollaborationExperience壁面取り付けキットに使用できる特殊なブラケットを使用します。壁面取
り付けキットは、電話機とは別にご注文ください。

はじめる前に

ブラケットの取り付けには、次の工具が必要です。

•番号 1番と 2番のプラスドライバ

•水準器

現在、目的の位置に電話用のイーサネットジャックが存在しない場合は、イーサネットジャック

も設置します。このジャックは、イーサネット接続のために適切に配線されている必要がありま

す。通常の電話ジャックは使用できません。電話の設置要件と配線の詳細については、Cisco
Desktop Collaboration Experienceの設置, （55ページ）を参照してください。
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壁面取り付けキットのコンポーネント

図 1：シングル電話アセンブリ用壁面取り付けキット

壁面用ブラケット x 1個58～ 18 x 1.25インチのプラスネジ x 6本1

6インチのイーサネットケーブル X 1本6アンカー 6本2

ロックダウンキー x 1個73 x 6mmの小ネジ x 4本3

ロック x 1個8電話機用ブラケット x 1個4

この壁面取り付けキットに含まれるハードウェアは乾式壁に取り付けるためのものです。ブ

リックまたはコンクリートなど、他の場所に取り付けるには、独自のハードウェアを提供する

必要があります。

（注）

ブラケットの取り付け

電話機を壁面に取り付けるには、次の手順に従います。
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手順

ステップ 1 取り付け位置に、壁面用ブラケットを取り付けます。ブラケットをイーサネットジャックにかぶ

せて取り付けることも、近くのジャックまでイーサネットネットワークケーブルを配線すること

もできます。

a) 水準器を使用してブラケットが水平であることを確認した後、鉛筆でネジ穴の位置に印を付け
ます。

b) 慎重に鉛筆マークの中心にアンカーを置き、2番のプラスドライバを使って壁面にアンカーを
押し込みます。

c) アンカーを時計回りの方向に回し、壁面と平らになるまで押し込みます。
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d) 付属のネジと 2番のプラスドライバを使用して、ブラケットを壁面に装着します。

図 2：壁面用ブラケットの取り付け

ステップ 2 電話に電話機用ブラケットを装着します。

a) 電話機本体からハンドセットのコード（および該当する場合は、ヘッドセットのコード）、電
源コード、その他のすべてのコードを取り外します。

b) 電話機に電話機用ブラケットをスライドさせます。ブラケットの穴から、電話機のポートにア
クセスできることを確認してください
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c) 機械ネジを使用して、電話に電話機用ブラケットを固定します。
d) ハンドセットのコード（および使用する場合は、ヘッドセットのコード）をブラケットの穴に
通します。コードを元通りに装着し、電話本体に付いているクリップで固定します。

図 3：電話機用ブラケットの装着

ステップ 3 イーサネットケーブルを 10/100/1000 SWネットワークポートと壁面のジャックに接続します。
電話機にネットワークデバイス（コンピュータなど）を接続する場合、ケーブルを 10/100/1000
コンピュータ（PCアクセス）ポートに装着します。
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外部電源を使用する場合、電話機に電源コードを差し込みます。

図 4：ケーブルの接続

壁掛け用ブラケット4受話器ポート1

ACアダプタポート5電話機用ブラケット2

電源ケーブル6ネットワークポート3

ステップ 4 電話機用ブラケットの上部にあるタブを壁面ブラケットのスロットに挿入して、電話機を壁面ブ

ラケットに装着します。ブラケット背後の壁面に差し込み口がある場合を除き、すべての電源

コードやその他のケーブルが、ブラケット下部のケーブルアクセス用開口部を通っていることを
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確認します。電話機用ブラケットと壁面用ブラケットの開口部によって、複数の円形の開口部が

でき、1つの開口部に 1本のケーブルを通すことができるようになっています。

図 5：壁面用ブラケットへの電話の設置

ステップ 5 壁面用ブラケットに電話をロックした場合、ロックダウンキーを使用します。

電話機用ブラケットの下部にあるキーフックにロックダウンキーを保管できます。

図 6：キーフックのある電話機用ブラケット
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電話機の起動確認

CiscoDesktopCollaborationExperience電話機を電源に接続すると、次の手順が繰り返され、電話機
の起動診断プロセスが開始されます。

1 起動時のさまざまな段階で、電話機がハードウェアをチェックする間、ハンドセットが点灯

し、ミュートボタンが赤色に点滅して、ヘッドセットボタンおよびスピーカーボタンが緑色

に点滅し、そしてロックボタンが白色に点灯します。

2 電話アイコンがステータスバーに表示されます。

電話機がこの段階を正常に完了すると、正しく起動し、選択されるまでロックボタンが点灯しま

す。

起動時の TFTP サーバの手動設定

手順

ステップ 1 画面に [ネットワークを検出中...（DetectingNetwork...）]と表示されている間に、電話のキーパッ
ドで 8387#を押します。

ステップ 2 追加のピリオドが [ネットワークを検出中...（Detecting Network...）]の終わりに追加され、キー
シーケンスが検出されたことが示されます。

ステップ 3 [TFTP（TFTP）]設定画面が表示されます。 TFTPサーバアドレスを入力し、[確認（Confirm）]
をタップします。

セルフプロビジョニング

セルフプロビジョニングにより、より少ない管理者の労力で、ユーザが電話機を設定することが

できます。
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セルフプロビジョニングの有効化

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[ユーザ管理（User Management）] > [ユー
ザ設定（User Setting）] > [ユーザプロファイル（User Profile）]に移動します。

ステップ 2 セルフプロビジョニングを [有効（Enabled）]に設定します。

ステップ 3 [ユーザ設定（User Setting）] > [エンドユーザ（End User）]に移動します。

ステップ 4 セルフサービスユーザ IDを設定します。

ステップ 5 [ユーザ管理（User Management）] > [セルフプロビジョニング（Self Provisioning）]に移動し、認
証モードを選択します。

ネットワーク設定

ネットワークで DHCPを使用していない場合は、Cisco Desktop Collaboration Experience電話機を
ネットワークに設置した後に、電話機上で次のネットワーク設定値を設定する必要があります。

• IPアドレス

• IPサブネット情報

• TFTPサーバの IPアドレス

•ゲートウェイ

•ネットマスク

必要に応じて、ドメイン名と DNSサーバ設定値も設定できます。

Cisco Desktop Collaboration Experience 電話機のセキュリティ
セキュリティ機能は、電話機の IDやデータへの脅威など、複数の脅威を防止します。セキュリ
ティ機能は、電話機と Cisco Unified Communications Managerサーバ間に認証された通信ストリー
ムを確立し、これを維持するとともに、電話機がデジタル署名されたファイルのみ使用すること

を確認します。

Cisco Unified Communications Manager Release 8.5(1)以降にはデフォルトでセキュリティ機能が搭
載されており、CTLクライアントを実行しなくても、Cisco Desktop Collaboration Experience Phone
に次のセキュリティ機能が提供されます。

•電話機の設定ファイルの署名

•電話機の設定ファイルの暗号化
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認証文字列を要求するプロンプトが Cisco Desktop Collaboration Experienceに表示されます。

ステップ 4 管理者から要求されている場合は認証文字列を入力し、[送信（Submit）]をタップします。
CAPFの設定に応じて、Cisco Desktop Collaboration ExperienceでLSCのインストール、更新、また
は削除が開始されます。この作業の間、[セキュリティ設定（Security Configuration）]メニューの
[LSC]オプションフィールドに一連のメッセージが表示されるので、進捗状況をモニタできます。
この作業が正常に完了すると、Cisco Desktop Collaboration Experienceは [インストール済み
（Installed）]または [未インストール（Not Installed）]を表示します。

LSCのインストール、更新、または削除プロセスは、完了するのに長時間かかることがあります。
このプロセスは、[キャンセル（Cancel）]をタップすることでいつでも中止できます。

インストールが正常に完了すると、Cisco Desktop Collaboration Experienceは [インストール済み
（Installed）] と表示します。 Cisco Desktop Collaboration Experienceに [未インストール（Not
Installed）] と表示された場合は、認証文字列に誤りがあるか、CiscoDesktopCollaborationExperience
がアップグレード用に有効になっていない可能性があります。 CAPF操作により LSCが削除され
た場合、Cisco Desktop Collaboration Experienceは [未インストール（Not Installed）] を表示して、
操作が成功したことを示します。 CAPFサーバ上で生成されるエラーメッセージを確認し、適切
な処置を講じてください。

LSCがインストール、アップグレード、または削除された後、CiscoDesktopCollaboration
Experienceは再起動します。

（注）
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第 5 章

外部カメラ

電話機は、外部カメラとして、アドオン Logitech C920-CWebcamまたは Logitech C930eをサポー
トします。

外部カメラを電話機に接続すると、ポイントツーポイントのビデオ通話が可能になります。

Power over Ethernetで電話機の電源がオンになる場合、外部カメラは 802.3atが必要になりま
す。 Power over Ethernetで電話機の電源がオンにならない場合は、外部カメラに外部電源が必
要です。

（注）

• 外部カメラのセットアップ, 83 ページ

• 外部カメラの設定, 84 ページ

• 外部カメラの設置後の確認作業, 84 ページ

外部カメラのセットアップ

外部カメラを設定するには、Cisco Unified Communications Managerの管理ページで次の設定手順
を実行します。

次のいずれかのウィンドウで、次の手順で示すパラメータを有効にすることができます。

• [電話の設定（Phone Configuration）]ウィンドウ（[デバイス（Device）] > [電話（Phone）]）

• [エンタープライズ電話の設定（Enterprise Phone Configuration）]ウィンドウ（[システム
（System）] > [エンタープライズ電話の設定（Enterprise Phone Configuration）]）

• [共通の電話プロファイルの設定（CommonPhoneProfileConfiguration）]（[デバイス（Device）]
> [デバイスの設定（Device Settings）] > [共通の電話プロファイル（CommonPhone Profile）]）

設定ウィンドウ内の対応する [共通設定の上書き（Override Common Settings）]パラメータも必ず
チェックしてください。 [電話の設定（PhoneConfiguration）]ウィンドウを使用して、手順を説明
します。
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モードのいずれでも動作します。統合モードでは、Cisco UnifiedWireless LAN Controllerが必要で
す。

Cisco Desktop Collaboration Experience DX650にはWi-Fi機能があり、802.11a、802.11b、802.11g、
および 802.11n Wi-Fiを使用できます。

次の図に、ワイヤレス IPテレフォニーのワイヤレス音声伝送を可能にする典型的なWLANトポ
ロジを示します。

図 7：Cisco Desktop Collaboration Experience での WLAN

Cisco Desktop Collaboration Experienceは、電源が投入されると、電話機のワイヤレスアクセスが
オンに設定されている場合、APを検索し、APに関連付けされます。記憶されているネットワー
クが圏外の場合は、ブロードキャストされているネットワークを選択するか、手動でネットワー

クを追加することができます。

APは、有線ネットワークへの接続を使用して、スイッチとルータとの間でデータパケットおよ
び音声パケットを送受信します。音声シグナリングは、CiscoUnifiedCommunicationsManagerサー
バに送信され、呼処理とルーティングが行われます

APは、ネットワークにワイヤレスリンクまたは「ホットスポット」を提供するため、WLANの
重要なコンポーネントとなっています。音声通信をサポートするAPはCisco IOSRelease12.4(21a)JY
以降を使用する必要があります。Cisco IOSソフトウェアには、音声トラフィックを管理する機能
があります。アクセスポイントの詳細については、『DX600 Series Wireless LAN Deployment
Guide』を参照してください。

一部のWLANでは、各 APが、LAN上に構成された Cisco Catalyst 3750などのイーサネットス
イッチに有線接続されています。このスイッチにより、ワイヤレス IPテレフォニーをサポートす
るゲートウェイや Cisco Unified Communications Managerサーバにアクセスできます。
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Cisco Desktop Collaboration Experience DX600シリーズデバイスは 1つのアン
テナがあり、Single Input Single Output（SISO）システムを使用し、MCS 0～7
データレートのみサポートします（20 MHzで 72 Mbpsおよび 40 MHzで 150
Mbps）。 より高いデータレートを利用可能なMIMOテクノロジーを使用し
ている 802.11nクライアントが存在する場合は、オプションとしてMCS 8～
MCS 15を有効にすることができます

（注）

次の表に、Cisco Desktop Collaboration Experience DX600シリーズデバイスでサポートされるチャ
ネルを示しています。

5 GHz チャネルセット使用可能なチャネル帯域範囲部品番号

UNII-2

UNII-2

UNII-2拡張

UNII-3

13（日本では 14）

4

4

11

4

2.412～ 2.484 GHz

5.180～ 5.240 GHz

5.260～ 5.320 GHz

5. 500～ 5.700 GHz

5.745～ 5.805 GHz

802.11j（チャネル 34、38、42、46）およびチャネル 165はサポートされていません。（注）

表 16：Cisco Desktop Collaboration Experience DX600シリーズのサポートされているチャネル

チャネルセット使用可能な

チャネル

帯域範囲部品番号

1～ 13132.412～2.472 GHz-

36、40、44、4845.180～5.240 GHz

52、56、60、6445.260～5.320 GHz

100～ 140115. 500～5.700 GHz

149、153、157、161、16555.745～5.825 GHz
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ロシア連邦（RU）イタリア（IT）ブラジル（BR）

サウジアラビア（SA）日本（JP）ブルガリア（BG）

シンガポール（SG）韓国（KR/KP）カナダ（CA）

スロバキア（SK）ラトビア（LV）チリ（CL）

スロベニア（SI）リヒテンシュタイン（LI）コロンビア（CO）

南アフリカ（ZA）リトアニア（LT）コスタリカ（CR）

スペイン（ES）ルクセンブルク（LU）キプロス（CY）

スウェーデン（SE）マレーシア（MY）チェコ共和国（CZ）

スイス（CH）マルタ（MT）デンマーク（DK）

台湾（TW）メキシコ（MX）エストニア（EE）

タイ（TH）モナコ（MC）フィンランド（FI）

トルコ（TR）オランダ（NL）フランス（FR）

ウクライナ（UA）ニュージーランド（NZ）ドイツ（DE）

アラブ首長国連邦（AE）ノルウェー（NO）ジブラルタル（GI）

イギリス（GB）オマーン（OM）ギリシャ（GR）

アメリカ合衆国（US）パナマ（PA）香港（HK）

ベネズエラ（VE）ペルー（PE）ハンガリー（HU）

ベトナム（VN）フィリピン（PH）アイスランド（IS）

無線周波数範囲

WLAN通信では、次の無線周波数（RF）範囲が使用されます。

• 2.4 GHz：2.4 GHzを使用する多くのデバイスは、潜在的に 802.11b/g接続と干渉を起こすお
それがあります。干渉によってサービス拒否（DoS）シナリオが発生する可能性があり、正
常な 802.11伝送を妨害するおそれがあります。

• 5 GHz：この範囲は、Unlicensed National Information Infrastructure（UNII）周波数帯と呼ばれ
る複数の帯域に分割され、各帯域には 4つのチャネルがあります。重複しないチャネル、お
よび 2.4 GHzよりも多くのチャネルを提供するため、各チャネルに 20 MHzずつ割り当てら
れます。
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802.11 のデータレート、送信電力、範囲、およびデシベル許容値
次の表に、801.11規格別の送信（Tx）電力キャパシティ、データレート、範囲（フィート単位と
メートル単位）、および受信機によって許容されるデシベル値を示します。

表 17：規格別の Tx Power、範囲、およびデシベル値

受信感度範囲データレート

（注 2 を参照）
最大 Tx Power（注 1
を参照）

標準

802.11a

-91 dBm604フィート（184
m）

6 Mbps16 dBm

-90 dBm604フィート（184
m）

9 Mbps

-88 dBm551フィート（168
m）

12 Mbps

-86 dBm545フィート（166
m）

18 Mbps

-82 dBm512フィート（156
m）

24 Mbps

-80 dBm420フィート（128
m）

36 Mbps

-77 dBm322フィート（98
m）

48 Mbps

-75 dBm289フィート（88
m）

54 Mbps

802.11g
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受信感度範囲データレート

（注 2 を参照）
最大 Tx Power（注 1
を参照）

標準

-91 dBm709フィート（216
m）

6 Mbps16 dBm

-90 dBm650フィート（198
m）

9 Mbps

-87 dBm623フィート（190
m）

12 Mbps

-86 dBm623フィート（190
m）

18 Mbps

-82 dBm623フィート（190
m）

24 Mbps

-80 dBm495フィート（151
m）

36 Mbps

-77 dBm413フィート（126
m）

48 Mbps

-76 dBm394フィート（120
m）

54 Mbps

802.11b

-96 dBm1,010フィート
（308 m）

1 Mbps17 dBm

-85 dBm951フィート（290
m）

2 Mbps

-90 dBm919フィート（280
m）

5.5 Mbps

-87 dBm902フィート（275
m）

11 Mbps
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VoIP WLAN導入, （109ページ）

ワイヤレスネットワークでの音声 QoS
ワイヤレスLANの音声トラフィックは、データトラフィックの場合と同様に、遅延、ジッター、
およびパケット損失の影響を受けます。これらの問題は、データのエンドユーザには影響しませ

んが、音声コールに重大な影響を及ぼすことがあります。音声トラフィックが、遅延やジッター

の少ない、適時の信頼できる処理を確実に受けられるようにするには、Quality of Service（QoS）
を使用して、音声とデータを個別の仮想 LAN（VLAN）を使用する必要があります。音声トラ
フィックを別のVLANに分離することにより、QoSを使用して、音声パケットがネットワーク上
を移動するときに優先度の高い処理を提供することができます。また、データトラフィックの場

合は、通常すべてのネットワークデバイスが使用するデフォルトネイティブ VLANではなく、
個別の VLANを使用してください。

WLANでの音声接続をサポートするネットワークスイッチとAPに、次のVLANを構成する必要
があります。

• Voice/VideoVLAN：CiscoDesktop Collaboration Experienceの間で送受信される音声トラフィッ
ク

•データ VLAN：その他のワイヤレスデバイスとの間で送受信されるデータトラフィック

•ネイティブ VLAN：AP管理

ボイス VLANとデータ VLANには個別の SSIDを割り当てます。WLANで別の管理 VLANを構
成する場合は、SSIDを管理 VLANに関連付けしないでください。

電話機をボイス VLANに分離し、より高い QoSを音声パケットに割り当てることで、音声トラ
フィックがデータトラフィックよりもプライオリティの高い処理を確実に受けるようにできま

す。その結果、パケットの遅延や損失パケットを低下させることができます。

専用帯域幅を持つ有線ネットワークとは異なり、ワイヤレス LANでは、QoAの実装時にトラ
フィックの方向を考慮します。次の図に示すように、トラフィックはAPによってアップストリー
ムまたはダウンストリームに分類されます。

図 8：ワイヤレスネットワークでの音声トラフィック

Cisco IOS release 12.2(11)JA以降、Cisco Aironet APは Enhanced Distributed Coordination Function
（EDCF）と呼ばれるコンテンションベースのチャネルアクセスメカニズムをサポートしていま
す。 EDCFタイプの QoSには、ダウンストリーム（802.11b/gクライアント方向）QoS用に最大 8
つのキューがあります。キューは次のオプションに基づいて割り当てることができます。
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•パケットの QoSまたは DiffServコードポイント（DSCP）設定

•レイヤ 2またはレイヤ 3アクセスリスト

•特定のトラフィックの VLAN

•デバイスの動的登録

APで最大 8つのキューを設定できますが、可能な限り高い音声 QoSを保障するため、音声トラ
フィックに使用するキューは 2つだけに留める必要があります。音声（RTP）トラフィックとシ
グナリング（SIP）トラフィックを最高プライオリティキューに入れ、データトラフィックをベ
ストエフォートキューに入れます。 802.11b/g EDCFでは音声トラフィックがデータトラフィッ
クから保護される保証はありませんが、このキューイングモデルを使用することで、統計的に最

高の結果が得られます。

各キューは次のとおりです。

•ベストエフォート（BE）：0、3

•バックグラウンド（BK）：1、2

•ビデオ（VI）：4、5

•ビデオ（VO）：6、7

Cisco Desktop Collaboration Experienceは、SIPシグナリングパケットに DSCP値 24（CS3）を
マークし、RTPパケットに DSCP値 46（EF）をマークします。

（注）

コール制御（SIP）は、UP4（VI）として送信されます。アドミッション制御必須（ACM）が
ビデオに対して無効になっている場合（Traffic Specification（TSpec）無効）、ビデオは UP5
（VI）として送信されます。 ACMが音声に対して無効になっている場合（TSpec無効）、音
声は UP6（VO）として送信されます。

（注）

次の表に、音声、ビデオ、およびコール制御（SIP）のトラフィックを優先するAP上のQoSプロ
ファイルを示します。

表 19：QoS プロファイルとインターフェイス設定

ポート範囲WMM UP802.1pDSCPトラフィックのタイプ

UDP 16384～ 3267765EF（46）音声

UDP 16384～ 3267754AF41（34）インタラクティブビデオ

TCP/UDP 5060～ 506143CS3（24）呼制御
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非決定性環境での音声伝送の信頼性を改善するため、CiscoDesktopCollaborationExperienceは IEEE
802.11e業界規格をサポートし、Wi-FiMultimedia（WMM）に対応しています。WMMは、音声、
ビデオ、ベストエフォートデータ、およびその他のトラフィックの差別化サービスを可能にしま

す。ただし、これらの差別化サービスが音声パケットに十分な QoSを提供するために、一度に 1
つのチャネルで一定量の音声帯域幅だけが使用可能または許可されています。ネットワークが予

約済み帯域幅で処理可能なボイスコールが「N」個で、音声トラフィックの量がこの制限を超え
た（N+1個のコール）場合、すべてのコールの品質が低下します。

VoIPコール品質の問題に対処するには、初期コールアドミッション制御（CAC）方式が必要で
す。WLAN上で SIP CACが有効になっている場合、アクティブなボイスコールの数がAPに設定
された制限を超過しないように保証することで、ネットワークが過負荷の場合でもQoSが維持さ
れます。ネットワークが輻輳している間、システムは APが「フルキャパシティ」の場合でも、
ワイヤレス電話クライアントが隣接 APへローミングできる程度の帯域幅の予約を維持します。
音声帯域幅制限に達した後、次のコールは、チャネル上の既存のコールの品質に影響を与えずに、

隣接 APに負荷分散されます。

Cisco Desktop Collaboration Experienceは SIP通信には TCPを使用し、APがフルキャパシティ
の場合 Cisco Unified Communications Managerでの登録が失われる可能性があります。 CACに
よって承認されていないクライアントから送受信されるフレームはドロップされるため、登録

解除の原因となることがあります。そのため、SIP CACを無効にすることを推奨します。

（注）

ビデオフレームの最適な伝送を行うために、DSCP、COS、およびWMM UPマーキングが正
しく表示されます。 Cisco Desktop Collaboration Experienceでは音声とビデオの CACがサポー
トされていないため、SOP CACを実装することを推奨します。

（注）

Cisco Desktop Collaboration Experience DX600シリーズの電話機はフレキシブル DSCPやビデオプ
ロモーション機能を使用して、異なる種類のデバイスでビデオが再生される際の一貫性のないQoS
や一貫性のない帯域幅アカウンティングを解決します。

関連トピック

認証方式, （101ページ）
Cisco Unified Communications Managerの連携, （100ページ）
VoIP WLAN導入, （109ページ）
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ExperienceとCisco Aironet APをサポートしています。ネットワーク内のセキュリティの詳細につ
いては、http://www.cisco.com/en/US/netsol/ns744/networking_solutions_program_home.htmlを参照し
てください。

認証方式

Cisco Wireless IPテレフォニーソリューションは、次の Cisco Desktop Collaboration Experienceがサ
ポートする認証方式を使用して、不正ログインおよび改ざんされた通信を防ぐワイヤレスネット

ワークセキュリティを提供します。

•オープン認証：オープンシステムでは、任意のワイヤレスデバイスが認証を要求できます。
要求を受けた APは、任意のリクエスタまたはユーザのリスト上にあるリクエスタだけに認
証を与える場合があります。ワイヤレスデバイスとAPとの間の通信は暗号化されない可能
性もあります。暗号化される場合、デバイスは有線と同等のプライバシー（WEP）キーを使
用してセキュリティを提供できます。WEPを使用しているデバイスは、WEPを使用してい
る APでの認証だけを試みます。

•共有キー認証：APは、APとの通信を試みるすべてのデバイスに対して、暗号化されていな
いチャレンジテキストのストリングを送信します。認証を要求しているデバイスは、事前に

設定されたWEPキーを使用してチャレンジテキストを暗号化し、APに返します。チャレ
ンジテキストが正しく暗号化されている場合、APは要求側のデバイスの認証を許可します。
デバイスのWEPキーが AP上のWEPキーと一致する場合にだけ、デバイスは認証を受ける
ことができます。

共有キー認証は、他のユーザがチャレンジをモニタできるため、WEPによるオープン認証よ
りも安全性が低くなる可能性があります。暗号化されていないチャレンジテキストストリ

ングと暗号化されているチャレンジテキストストリングを比較することにより、侵入者は

WEPキーを計算できます。

• Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling（EAP-FAST）認
証：このクライアントサーバのセキュリティアーキテクチャは、APと、CiscoAccessControl
Server（ACS）などの RADIUSサーバとの間の Transport Level Security（TLS）トンネル内の
EAPトランザクションを暗号化します。

TLSトンネルでは、クライアント（電話機）とRADIUSサーバの間の認証に ProtectedAccess
Credential（PAC）が使用されます。サーバはAuthority ID（AID）をクライアント（電話機）
に送信します。それを受けてクライアントは適切な PACを選択します。クライアント（電
話機）は PAC-Opaqueを RADIUSサーバに返します。サーバは、そのマスターキーで PAC
を復号します。これで両方のエンドポイントに同じ PACキーが含まれ、TLSトンネルが構
築されます。 EAP-FASTでは、自動 PACプロビジョニングがサポートされていますが、
RADIUSサーバ上で有効にする必要があります。
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Cisco Secure Access Control Server 証明書のセットアップ

Cisco Secure Access Control Server (ACS)は、認証情報の保護と検証を保障するために EAP-TLSと
PEAP認証プロトコルとデジタル証明書を使用する認証サーバです。各 EAP認証方式では、証明
書が適切にインストールおよび設定されている必要があります。

ACS証明書は、次の図に示す ACS証明書のセットアップページで設定します。

図 9：ACS 証明書のセットアップ

EAP-TLS の設定

サーバ証明書のインストールは、次のガイドラインに従う必要があります。

1 インストールは ACS証明書設定ページを使用して実行されます。

2 証明書には通常、秘密キーパスワードを持つ server.pemおよび server_privatekey.crtの 2つの
ファイルが含まれます。

3 ルート認証局（CA）は、[ACS認証局設定（ACS Certification Authority Setup）]ページを使用
して設定する必要があります。

4 ルート CAは [証明書信頼リストの編集（Edit Certificate Trust List）]設定ページで、信頼でき
る CAである必要があります。

5 中間 CAを使用してサーバ証明書を作成している場合は、ルート CAはルート CAとサーバ証
明書間のチェーンですべての CAに対して設定する必要があります。これは、中間 CAを使用
して作成されたユーザ証明書にも適用されます。次は、中間 CAの使用例です。

a Wi-Fiルート CAが、ルート CA。

b Wi-Fi-Intermediate-CA-srvが、ACSにインストールするサーバ証明書に署名した中間 CA
（Wi-Fiルート CAによって署名されている）。

c Wi-Fi-Intermediate-CA-staが、ACSにインストールするユーザ証明書に署名したCA証明書。
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6 証明書設定に加えて、ユーザ証明書の一般名に一致するユーザアカウントを作成する必要があ

ります。

7 証明書チェーン内のすべてのCA証明書は、次の図のようにインストールされ、信頼されてい
る必要があります。

図 10：インストールおよび信頼済み CA 証明書

PEAP-GTC および PEAP-MSCHAPV2 の設定

証明書チェーン内のすべての CA証明書がインストールされ、信頼されている必要があります。
ADと同じユーザ IDを持つユーザアカウントを作成する必要があります。
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次の図は、[システム設定（System Configuration）] > [グローバル認証設定（Global Authentication
Setup）]での EAP-TLS、PEAP-GTCおよび PEAP-MSCHAPV2設定の例を示しています。

図 11：EAP-TLS、PEAP-GTC および PEAP-MSCHAPV2 のセットアップ

認証キー管理

次の認証方式では、RADIUSサーバを使用して認証キーを管理します。

• WPA/WPA2:一意の認証キーを生成するために RADIUSサーバの情報を使用します。これら
のキーは、中央集中型の RADIUSサーバで生成されるため、WPA/WPA2は、APおよび電話
機に格納されているWPA事前共有キーよりも高いセキュリティを提供します。

• Cisco Centralized Key Management（CCKM）：RADIUSサーバとワイヤレスドメインサーバ
（WDS）の情報を使用して、キーの管理および認証をします。WDSは、高速でセキュアな
再認証用に、CCKM対応クライアントデバイスのセキュリティクレデンシャルのキャッシュ
を作成します。

WPA/WPA2および CCKMでは、暗号化キーは電話機に入力されず、APと電話機の間で自動的に
生成されます。ただし認証で使用するEAPユーザ名とパスワードは、各電話機に入力する必要が
あります。
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AP 認証および暗号化のオプション
認証方式と暗号化方式は、ワイヤレス LAN内で設定されます。 VLANは、ネットワーク内およ
びAP上で設定され、認証と暗号化の異なる組み合わせを指定します。 SSIDは、VLANとVLAN
の特定の認証および暗号化方式に関連付けられます。ワイヤレスクライアントデバイスを正常

に認証するには、認証および暗号化方式で使用する SSIDと同じ SSIDを APと Cisco Desktop
Collaboration Experienceに設定する必要があります。

一部の認証方式では、特定のタイプの暗号化が必要です。オープン認証では、セキュリティを高

めるために、暗号化で静的WEPを使用できます。ただし、共有キー認証を使用している場合は、
暗号化に静的WEPを設定し、電話機でWEPキーを設定する必要があります。

Cisco Desktop Collaboration Experienceに認証キー管理（AKM）を使用する場合は、認証と暗号化
の方式に対する複数の選択肢を、異なるSSIDを持つAPで設定できます。電話機は、認証を試み
るときに、電話機でサポートする認証および暗号化方式を通知する APで設定できます。 Auto
（AKM）モードでは、WPA、WPA2、WPA事前共有キー、または CCKMを使用して認証できま
す。

（注） • WPA事前共有キーまたはWPA2事前共有キーを使用する場合、その事前共有キーを電話
機で静的に設定する必要があります。これらのキーは、APに存在するキーと一致してい
る必要があります。

• Auto（AKM）モードを使用している場合、WPA、WPA2、WPA事前共有キー、WPA2事
前共有キー、または CCKMの暗号化オプションは自動的に設定されます。

• AKMモードでは、電話機がWPA、WPA2、または CCKMキー管理を使用するように設
定されている場合、または 802.1Xが使用されている場合、電話機は LEAPを使用して認
証されます。

• CiscoDesktopCollaboration Experienceは、自動EAPネゴシエーションをサポートしていま
せん。EAP-FASTモードを使用するには、EAP-FASTモードを指定する必要があります。

次の表に、Cisco Desktop Collaboration Experienceがサポートしている、Cisco Aironet APで設定さ
れる認証方式と暗号化方式のリストを示します。表には、APの設定に対応する電話機のネット
ワーク設定オプションを示します。

表 20：認証方式と暗号化方式

Cisco Desktop Collaboration
Experienceの設定

Cisco AP の設定

認証共通の暗号化キー管理認証

オープン（Open）なしオープン（Open）

オープン+WEP
（Open+WEP）

WEPオープン（静的WEP）
（Open (Static WEP)）
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VoIP WLAN導入, （109ページ）

VoIP WLAN 導入
この項では、WLANに Cisco Desktop Collaboration Experienceデバイスを導入する際の設定ガイド
ラインについて説明します。

サポートされるアクセスポイント

Cisco Desktop Collaboration Experienceは、Cisco自律ソリューションおよび統合ソリューションの
両方でサポートされています。最低バージョンと推奨バージョンは次のとおりです。

• Cisco IOSアクセスポイント（Autonomous）

◦最低 = 12.3(8)JEA2以降

◦推奨 = 12.4(10b)JA3以降（Cisco Aironetシリーズ 1100、1140、1200、または 1230には
適用されません）。

• Cisco Unified Wireless LAN Controller

◦最小 = 5.1.163.0以降

◦推奨 = 5.2.193.0以降

• Cisco IOSアクセスポイント（Autonomous）

◦最低 = 12.4(21a)JY

◦推奨 = 12.4(25d)JA以降

• Cisco Unified Wireless LAN Controller

◦最低 = 6.0.202.0

◦推奨 = 7.0.116.0以降

サポートされている AP およびモード
次の表では、各 Ciscoアクセスポイントでサポートされるモードを示します。

表 21：サポートされている AP およびモード

統合

モード

自律モード802.11a802.11g802.11bAP モデル

YesYesNoYesYesCisco Aironet 500シリーズ
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•電話機のグループに対してワイヤレス LANを有効にするには、[共通の電話プロファイルの
設定（Common Phone Profile Configuration）]ウィンドウ（[デバイス（Device）] > [デバイス
の設定（Device Settings）] > [共通の電話プロファイル（Common Phone Profile）]）でWi-Fi
パラメータの有効設定を選択し、[共通設定の上書き（Override Common Settings）]チェック
ボックスをオンにした後、その共通の電話プロファイルを使用して（[デバイス（Device）]
> [電話機（Phone）]）電話機を関連付けます。

•ネットワーク内にあるすべてのWLAN対応電話機に対してワイヤレス LANを有効にするに
は、[エンタープライズ電話の設定（Enterprise Phone Configuration）]ウィンドウ（[システム
（System）] > [エンタープライズ電話の設定（Enterprise Phone Configuration）]）でWi-Fiパ
ラメータの有効設定を選択し、[共通設定の上書き（OverrideCommonSettings）]チェックボッ
クスをオンにします。

CiscoUnified CommunicationsManager Administrationの [電話の設定（Phone Configuration）]ウィ
ンドウ（[デバイス（Device）] > [電話機（Phone）]）で、MACアドレスの設定時に、有線の
MACアドレスを使用します。 Cisco Unified Communications Managerの登録にはワイヤレス
MACアドレスは使用しません。

（注）

ワイヤレスプロファイルのプロビジョニング

手順

ステップ 1 Cisco Unified Communications Managerの管理ページで、[デバイス（Device）] > [電話（Phone）] >
[Wifiプロファイル（Wifi Profile）]を選択します。

ステップ 2 ワイヤレスプロファイルを設定し、[保存（Save）]を選択します。

ステップ 3 [デバイス（Device）] > [電話（Phone）] > [Wifiプロファイルグループ（Wifi Profile Group）]を選
択します。

ステップ 4 ワイヤレスプロファイルをワイヤレスプロファイルグループに追加し、[保存（Save）]を選択し
ます。

ステップ 5 [システム（System）] > [デバイスプール（Device Pool）]を選択します。

ステップ 6 ワイヤレスプロファイルグループをデバイスプールに追加し、[保存（Save）]を選択します。
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ワイヤレスプロファイルグループのプロビジョニング

手順

ステップ 1 Cisco Unified Communications Managerの管理ページで、[デバイス（Device）] > [電話（Phone）] >
[Wifiプロファイルグループ（Wifi Profile Group）]を選択します。

ステップ 2 ワイヤレスプロファイルグループを設定し、[保存（Save）]を選択します。

ステップ 3 [システム（System）] > [デバイスプール（Device Pool）]を選択します。

ステップ 4 ワイヤレスプロファイルグループをデバイスプールに追加し、[保存（Save）]を選択します。
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◦ [詳細（More）]：TFTPおよびVPNの設定オプションを提供します。デバイスのネット
ワーク設定を、工場出荷時の設定にリセットします。Wi-Fiまたはイーサネットのデー
タの使用画面を表示します。

◦ [イーサネット（Ethernet）]：イーサネットネットワーク上のCiscoDesktopCollaboration
Experienceを設定するための設定オプションを提供します。詳細については、[イーサ
ネット設定（Ethernet settings）]メニュー, （123ページ）を参照してください。

• [デバイス（Device）]：次のオプションを使用してデバイスを設定します。

◦音（Sound）

◦ディスプレイ（Display）

◦外部ディスプレイ（External Display）

◦ストレージ（Storage）

◦ [アプリケーション（Apps）]：アプリケーションとサービスを管理および制御するため
の設定を提供します。

•個人用（Personal）：

◦アカウントと同期（Accounts & sync）

◦ロケーションサービス（Location services）

◦セキュリティ（Security）

◦言語と入力（Language & input）

◦エクステンションモビリティ（Extension mobility）

◦バックアップとリセット（Backup & reset）

•システム（System）：

◦日付と時刻（Date & time）

◦アクセシビリティ（Accessibility）

◦開発者向けオプション（Developer options）

◦セットアップアシスタント（Setup assistant）

◦端末について（About device）

セットアップメニューの表示

次の手順を使用して、設定メニューを表示します。
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手順

ステップ 1 [ホーム（Home）]をタップします。

ステップ 2 [設定（Settings）]をタップします。

ステップ 3 該当するメニューを選択します。

関連トピック

モデル情報、ステータス、および統計情報, （205ページ）

[ワイヤレスとネットワークの設定（Wireless & network settings）] メ
ニュー

[ワイヤレスとネットワークの設定（Wireless & network settings）]メニューは、さまざまなネット
ワーク設定の表示および変更を行うためのオプションを提供します。次の表に、これらのオプ

ションの説明を示します。また、該当する場合には、それらの変更方法についても併せて説明し

ます。

Cisco Desktop Collaboration Experience上のWLAN設定の設定には、タッチスクリーンを使用
します。

（注）

[ワイヤレスとネットワークの設定（Wireless & network settings）]メニューへのアクセス方法につ
いては、セットアップメニューの表示, （116ページ）を参照してください。

表 22：[ワイヤレスとネットワークの設定（Wireless & network settings）] メニュー

選択または変更の手順説明オプション

Wi-Fi接続を有効または無効にする
には、オン（ON）/オフ（OFF）を
切り替えます。 [Wi-Fi設定（Wi-Fi
Settings）]メニュー, （118ページ）
を参照してください。

Wi-Fiをイネーブルまたはディセーブ
ルにします。ワイヤレスアクセスポ

イントのセットアップと管理を行いま

す。

Wi-Fi

Bluetoothを有効または無効にするに
は、オン（ON）/オフ（OFF）を切
り替えます。 Bluetooth設定メ
ニュー,（121ページ）を参照してく
ださい。

Bluetoothを有効または無効にします。
Bluetooth接続、デバイス名、および
検出可能性のセットアップと管理を行

います。

Bluetooth
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選択または変更の手順説明オプション

Wi-Fiおよびイーサネットによる使用
データの表示。

データ使用（Data
usage）

TFTPサーバの設定メニュー, （122
ページ）を参照してください。

TFTPサーバ情報のセットアップと管
理を行います。

TFTPサーバの設定
（TFTP server
settings）

[イーサネット設定（Ethernet
settings）]メニュー, （123ページ）
を参照してください。

有線アクセスのセットアップと管理を

行います。

イーサネット設定

（Ethernet settings）

VPNメニューオプション, （128
ページ）を参照してください。

バーチャルプライベートネットワー

ク（VPN）のセットアップと管理を行
います。

VPN

ネットワーク設定を出荷時の初期状態

にリセットします。

ネットワーク設定を

リセット（Reset
network settings）

[Wi-Fi 設定（Wi-Fi Settings）] メニュー
次の表に、Wi-Fi設定の説明を示します。また、該当する場合には、それらの変更方法についても
併せて説明します。

表 23：[Wi-Fi 設定（Wi-Fi settings）] メニュー

選択または変更の手順説明オプション

Wi-Fi設定

タップしてWi-Fi接続を有効または無
効にします。

Wi-Fiをイネーブルまたはディセー
ブルにします。

Wi-Fi

タップしてネットワークにアクセスし

ます。

Wi-Fiネットワークを表示します。Wi-Fiネットワー
クのリスト（List
ofWI-Fi networks）

使用可能なWi-Fiネットワークをス
キャンするには、[スキャン（Scan）]
をタップします。

使用可能なWi-Fiネットワークをス
キャンします。

スキャン（Scan）
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選択または変更の手順説明オプション

ネットワークを追加するには、ブロー

ドキャストされているまたは利用可能

なWLANの中から選択するか、[ネッ
トワークを追加（Add network）]を選
択して手動でネットワークを追加しま

す。

ブロードキャストされ、利用

可能なネットワークに、パス

ワードを入力し、該当する場

合周波数帯を選択します。新

しいネットワークの場合、

ネットワーク SSID、セキュ
リティ、および周波数帯域を

入力します。

（注）

Wi-Fiネットワークを追加します。ネットワークの追

加（Add network）

1 変更するWi-Fiネットワークをタッ
プし、そのまま押し続けます。

2 [ネットワークを変更（Modify
network）]を選択します。

3 SSIDと入力します。

4 [保存（Save）]をタップします。

ワイヤレスアクセスポイントにア

クセスする固有識別情報、Service
Set Identifier（SSID）を指定します。

ネットワークSSID
（Network SSID）

Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)    
119

[ワイヤレスとネットワークの設定（Wireless & network settings）] メニュー





選択または変更の手順説明オプション

[ワイヤレスとネットワークの設定
（Wireless & network settings）]の下で
[Wi-Fi設定（Wi-Fi Settings）]をタップ
します。

Wi-Fiイベントログが [ワイヤレス
とネットワークの設定（Wireless &
network settings）]メニューの下の[設
定（Settings）]メニュー項目として
表示され、Wi-Fiの状態と接続イベ
ントの現在の状況のリストを表示し

ます。

Wi-Fiイベントロ
グ（Wi-Fi Event
Log）

Wifiパラメータはデフォルト値（有効）のままにされますが、[共通設定の上書き（OverrideCommon
Settings）]チェックボックスはオンにされません。

Bluetooth 設定メニュー
Cisco Desktop Collaboration Experienceで Bluetoothを設定するには、次の手順を使用します。

手順

ステップ 1 [設定（Settings）] > [Bluetooth]を選択して、Bluetooth設定メニューにアクセスします。

ステップ 2 Bluetoothが有効になっていることを確認します。

ステップ 3 [デバイスの検索（Search for devices）]を選択します。

ステップ 4 Bluetoothデバイスがリストに表示されたら、それを選択します。

ステップ 5 必要に応じてデバイスを設定します。

[検出可能（Discoverable）]の隣にチェックマークを付けることにより、Cisco Desktop
CollaborationExperienceをBluetoothから検出することもできます。タップして検出可能
性を有効にします。 Cisco Desktop Collaboration Experienceは、PIN 0000を使用してデバ
イスとのペアリングを試みます。ペアリングに失敗した場合、プロンプトが表示され

たら手動で PINを入力します。 Cisco Desktop Collaboration Experienceと Bluetoothデバ
イスがペアリングされると、Cisco Desktop Collaboration Experienceは、Bluetoothデバイ
スへの接続を試みます。

（注）

Bluetoothを使用して Cisco Desktop Collaboration Experienceと他の Androidデバイスとの
間でファイル交換する場合、Bluetoothデバイス名を個人的に設定しておくと役に立つ場
合があります。 [設定（Settings）] > [Bluetooth] > [詳細（More）] > [デバイスの名前を変
更（Rename device）]で設定できます。

ヒント

また、次の設定を調整できます。

• [表示のタイムアウト（Visibility timeout）]：Bluetoothデバイスの表示がタイムアウトするま
での時間を設定します（2分、5分、1時間、または never）。

• [受信済みファイルを表示（Show received files）]：受信されたファイルを表示します。
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TFTP サーバの設定メニュー
TFTPサーバ設定メニューでは、TFTPサーバ情報のセットアップおよび管理ができます。次の表
に、これらのオプションの説明を示します。また、該当する場合には、それらの変更方法につい

ても併せて説明します。

表 24：TFTP サーバの設定メニュー

選択または変更の手順説明オプション

TFTPサーバの設定

タップして、[代替 TFTPサーバの使
用（Use Alternate TFTP Server）]を有
効または無効にします。

管理者が Cisco Desktop
Collaboration Experienceエン
ドポイントでVPNの使用を
導入する場合は、代替TFTP
サーバ設定を検査し、TFTP
サーバ1は正しいTFTPサー
バに設定する必要がありま

す。これにより、Cisco
Desktop Collaboration
Experienceエンドポイント
が企業以外のネットワーク

への接続時に、適切なサー

バに登録することを保障し

ます。

（注）

CiscoDesktop Collaboration Experience
が代替 TFTPサーバを使用している
かどうかを示します。

代替 TFTPサーバー
の使用（Use
alternate TFTP
server）

1 タップして、[代替TFTPサーバの
使用（Use alternate TFTP server）]
を有効にします。

2 [TFTPサーバ 1（TFTP server 1）]
を選択します。

3 新しい TFTPサーバの IPアドレス
を入力します。

4 [OK]をタップします。

CiscoDesktop Collaboration Experience
で使用されるプライマリ TFTPサー
バ。ネットワークで DHCPを使用
していない場合、このサーバを変更

するには [TFTPサーバ 1（TFTP
Server 1）]オプションを使用する必
要があります。

[代替 TFTP（Alternate TFTP）]オプ
ションを有効に設定した場合は、

[TFTPサーバ 1（TFTP Server 1）]オ
プションに 0以外の値を入力する必
要があります。

TFTPサーバ 1
（TFTP server 1）
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表 25：[イーサネット設定（Ethernet settings）] メニューのオプション

変更の手順説明オプション

イーサネット設定（Ethernet settings）

IPv4アドレスフィールドの詳
細については、[IP v4設定（IP
v4 configuration）]メニュー, （
126ページ）を参照してくださ
い。

[IPv4のセットアップ（IPv4Setup）]設定サブ
メニューでは、次の作業を実行できます。

• DHCPサーバによって割り当てられた IP
アドレスの、Cisco Desktop Collaboration
Experienceによる使用のオン/オフ。

• IPアドレス、ゲートウェイ、ネットマス
ク、ドメイン名、および DNSサーバの
手動設定。

IPv4設定（IPv4
Configuration）

•なし（None）

•手動（Manual）

•自動（Auto）

プロキシの設定

（Proxy settings）

表示専用。設定できませんCisco Desktop Collaboration Experienceの固有
のメディアアクセスコントロール（MAC）
アドレス。

MACアドレス
（MACAddress）

表示専用。設定できません

Cisco Desktop Collaboration
Experienceは、Cisco Discovery
Protocol（CDP）または Link
Level Discovery Protocol Media
Endpoint Discovery
（LLDP-MED）を通じて接続
先VLAN IDを取得します。こ
の情報は、Cisco Desktop
Collaboration Experienceが接続
されているスイッチから提供

されます。VLAN IDを手動で
割り当てるには、[管理 VLAN
ID（Admin VLAN ID）]オプ
ションを使用します。

Cisco Desktop Collaboration Experienceがメン
バーになっている、Cisco Catalystスイッチに
設定された補助仮想ローカルエリアネット

ワーク（VLAN）。

Cisco Desktop Collaboration Experienceが補助
VLANをまだ受信していない場合、このオプ
ションは管理 VLANを示しています。

補助 VLANと管理 VLANのいずれも設定さ
れていない場合、このオプションは空白にな

ります。

接続先 VLAN
（Operational
VLAN）
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変更の手順説明オプション

[管理 VLAN（Admin VLAN）]
を選択します。

Cisco Desktop Collaboration Experienceがメン
バーになっている補助 VLAN。

CiscoDesktop Collaboration Experienceがスイッ
チから補助VLANを受信していない場合のみ
使用され、その他の場合は無視されます。

管理 VLAN
（AdminVLAN）

表示専用。設定できませんボイス VLANをサポートしないサードパー
ティ製スイッチと Cisco Desktop Collaboration
Experienceが連携できるようにします。この
オプションを変更する前に、[管理 VLAN ID
（Admin VLAN ID）]オプションを設定する
必要があります。

PC VLAN

1 [SWポートの速度（SWport
speed）]を選択してオプ
ションを表示します。

2 必要な設定を選択します。

3 選択したものをタップしま

す。

ネットワークポートの速度とデュプレックス

有効な値は、次のとおりです。

•自動ネゴシエーション（AutoNegotiate）

• [10ハーフ（10Half）]：10-BaseT/半二重

• [10フル（10 Full）]：10-BaseT/全二重

• [100ハーフ（100 Half）]：100-BaseT/半
二重

• [100フル（100 Full）]：100-BaseT/全二
重

• [1000フル（1000 Full）]：100-BaseT/全
二重

CiscoDesktop Collaboration Experienceがスイッ
チに接続されて化いる場合は、スイッチ上の

ポートをCiscoDesktop Collaboration Experience
と同じ速度および二重方式に設定するか、両

方を自動ネゴシエーションに設定します。

このオプションの設定値を変更する場合は、

[PCポート設定（PCPort Configuration）]オプ
ションを同じ設定値に変更する必要がありま

す。

SWポートの速度
（SWport speed）
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変更の手順説明オプション

1 [PCポートの速度（PC port
speed）]を選択してオプ
ションを表示します。

2 必要な設定を選択します。

3 選択したものをタップしま

す。

複数の Cisco Desktop
Collaboration Experienceデバイ
スの設定を同時に行うには、

[エンタープライズ電話の設定
（Enterprise Phone
Configuration）]（[システム
（System）] > [エンタープライ
ズ電話の設定（Enterprise Phone
Configurations）]）で [リモート
ポート設定（Remote Port
Configuration）]を有効にしま
す。

Cisco Unified
Communications
Managerでポートが
リモートポート設定

に設定されている場

合、Cisco Desktop
Collaboration
Experienceデバイス
のデータは変更でき

ません。

（注）

コンピュータ（アクセス）ポートの速度と

デュプレックス。有効な値は、次のとおりで

す。

•自動ネゴシエーション（AutoNegotiate）

• [10ハーフ（10Half）]：10-BaseT/半二重

• [10フル（10 Full）]：10-BaseT/全二重

• [100ハーフ（100 Half）]：100-BaseT/半
二重

• [100フル（100 Full）]：100-BaseT/全二
重

• [1000フル（1000 Full）]：100-BaseT/全
二重

CiscoDesktop Collaboration Experienceがスイッ
チに接続されている場合は、スイッチ上の

ポートをCiscoDesktop Collaboration Experience
と同じ速度および二重化方式に設定するか、

両方を自動ネゴシエーションに設定します。

このオプションの設定値を変更する場合は、

[SWポート設定（SW Port Configuration）]オ
プションを同じ設定値に変更する必要があり

ます。

PCポートの速度
（SWport speed）

[IP v4 設定（IP v4 configuration）] メニュー

[IP v4設定（IP v4 configuration）]は、[イーサネット設定（Ethernet settings）]メニューのサブメ
ニューです。 IPv4のメニューにアクセスするには、[イーサネット設定（Ethernet Settings）]メ
ニュー上で [IPv4設定（IPv4 configuration）]を選択します。次の表に、[IP v4設定（IP v4
configuration）]メニューのオプションの説明を示します。また、該当する場合には、それらの変
更方法についても併せて説明します。
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表 26：[IPv4 の設定（WLAN Configuration）] メニュー

変更の手順説明オプション

タップしてオプションを有効

または無効にします。

DHCPを使用しない場合は、IP
アドレスを手動で設定できま

す。

静的 IPを使用する（Use Static
IP）

1 有効にするには、[静的 IP
を使用する（Use Static
IP）]をタップします。

2 [IPアドレス（IP address）]
を選択します。

3 IPアドレスを入力します。

4 [OK]をタップします。

Cisco Desktop Collaboration
Experienceのインターネットプ
ロトコル（IP）アドレス。

IPアドレス（IP address）

1 有効にするには、[静的 IP
を使用する（Use Static
IP）]をタップします。

2 [ゲートウェイ
（Gateway）]を選択しま
す。

3 ゲートウェイ名を入力しま

す。

4 [OK]をタップします。

Cisco Desktop Collaboration
Experienceによって使用される
ゲートウェイ。

ゲートウェイ（Gateway）

1 有効にするには、[静的 IP
を使用する（Use Static
IP）]をタップします。

2 [ネットマスク
（Netmask）]を選択し、
ネットマスク名を入力しま

す。

3 [OK]をタップします。

Cisco Desktop Collaboration
Experienceによって使用される
ネットマスク。

ネットマスク（Netmask）
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変更の手順説明オプション

1 有効にするには、[静的 IP
を使用する（Use Static
IP）]をタップします。

2 [ドメイン名（Domain
name）]を選択します。

3 ドメイン名を入力します。

4 [OK]をタップします。

Cisco Desktop Collaboration
Experienceが常駐しているドメ
インネームシステム（DNS）
の名前。

ドメイン名（Domain Name）

オプション 15を使用
して Cisco Desktop
Collaboration Experience
に複数のドメイン名を

送信できます。各ドメ

イン名はスペースで区

切る必要があります。

カンマなど、他の区切

り文字はサポートされ

ません。ドメイン名に

スタティック IPアド
レスを使用している場

合は手動で入力できま

す。上記のとおり、有

効な区切り文字はス

ペースのみです。現在

オプション 119はサ
ポートされていませ

ん。

（注）

1 有効にするには、[静的 IP
を使用する（Use Static
IP）]をタップします。

2 [DNS 1]を選択し、新しい
DNSサーバ IPアドレスを
入力します。

3 [OK]をタップします。

4 必要に応じてステップ2と
3を繰り返してバックアッ
プ DNSサーバを割り当て
ます。

Cisco Desktop Collaboration
Experienceによって使用される
プライマリドメインネームシ

ステム（DNS）サーバ（DNS
サーバ 1）およびオプションの
バックアップ（DNSサーバ
2）。

DNS 1

DNS 2

VPN メニューオプション
Cisco Desktop Collaboration Experience上で VPNを設定するには、次の手順を使用します。
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以下の表は、[エンタープライズセキュリティ（Enterprise security）]設定メニューのオプションに
ついて説明を示します。また、該当する場合には、それらの変更方法についても併せて説明しま

す。

表 27：エンタープライズセキュリティの設定メニュー

変更の手順説明オプション

エンタープライズセキュリティ（Enterprise security）

表示専用。変更できません。セキュリティステータスを表示

します。

シグナリングセ

キュリティモード

（Signaling security
mode）

CiscoDesktopCollaboration Experience LSC
の管理方法については、「Using the
Certificate Authority Proxy Function」の章
（）を参照してください。『Cisco
Unified Communications Manager Security
Guide』

ローカルで有効な証明書（セキュ

リティ機能に使用される）が
Cisco Desktop Collaboration
Experienceにインストールされて
いる（[はい（Yes）]）かインス
トールされていない（[いいえ
（No）]）かを示します。

LSC

信頼リスト（Trust List）

表示専用。変更できません。CTLファイルの内容を示します。CTLファイル（CTL
file）

表示専用。変更できません。ITLファイルの内容を示します。ITLファイル（ITL
File）

表示専用。変更できません。Cisco Unified Communications
Managerが提供する設定ファイル
内に含まれているすべての SRST
証明書を示します。SRST証明書
が設定されていない場合、この項

目がグレー表示されます。

設定ファイル

（Configuration
file）

[信頼リストのクリア（Clear trust list）]
を選択し、[はい（Yes）]を選択します。

信頼リストのすべての項目をクリ

アします。

信頼リストのクリア

（Clear trust list）

802.1X認証（802.1X authentication）

[デバイス認証（Device authentication）]
をタップして、認証を有効または無効に

します。

Cisco Desktop Collaboration
Experienceデバイスの 802.1X認
証を有効にし、トランザクション

ステータスを表示します。

デバイス認証

（Device
Authentication）
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PIN の追加

手順

ステップ 1 PINまたはパスワードの設定を求められたら、[OK]をタップします。

ステップ 2 [PIN]をタップします。

ステップ 3 PINを入力して、[続行（Continue）]をタップします。 PINは、4桁以上必要です。

ステップ 4 PINの確認のため、もう一度 PINを入力し、[OK]をタップします。

パスワードの追加

手順

ステップ 1 PINまたはパスワードの設定を求められたら、[OK]をタップします。

ステップ 2 [パスワード（Password）]をタップします。

ステップ 3 パスワードを入力して、[続行（Continue）]をタップします。パスワードは、4桁以上にする必要
があります。

ステップ 4 パスワードの確認のため、もう一度パスワードを入力し、[OK]をタップします。

失った PIN またはパスワードのリセット

手順

ステップ 1 [クエスチョンマーク（?）]をタップします。

ステップ 2 [暗証番号を忘れた場合（Forgot PIN）]または [パスワードを忘れた場合（Forgot Password）]を
タップします。

ステップ 3 Cisco Unified Communications Managerまたは Google™アカウントを選択し、認証情報を入力しま
す。選択できるのはアクティブなアカウントのみです。

ステップ 4 PINまたはパスワードをリセットします。これで電話機のロックが解除され、新しい PINまたは
パスワードの利用が可能になります。
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第 8 章

機能、テンプレート、サービス、およびユー

ザセットアップ

Cisco Desktop Collaboration Experienceデバイスをネットワーク内に設置し、ネットワークの設定
値を設定してそれらのデバイスを Cisco Unified Communications Managerに追加した後は、Cisco
Unified Communications Manager Administrationを使用して、テレフォニー機能の設定、サービス
のセットアップ、ユーザの割り当てを行う必要があります。必要に応じて、電話テンプレートを

修正します。

この章では、これらの設定およびセットアップについて、手順の概要を示します。これらの手順

の詳細については、 Cisco Unified Communications Manager Administrationのマニュアルに示され
ています。

ユーザへの機能情報の提供方法、および提供すべき情報の種類については、社内のサポートWeb
サイト, （253ページ）を参照してください。

英語以外の環境にCisco Desktop Collaboration Experienceデバイスを設定する方法については、各
言語ユーザのサポート, （257ページ）を参照してください。

この章は次のトピックで構成されています。

• Cisco Desktop Collaboration Experienceで使用可能なテレフォニー機能, 134 ページ

• 製品固有オプションの設定, 146 ページ

• 電話ボタンテンプレートの変更, 177 ページ

• Cisco IP Manager Assistant, 178 ページ

• 機能管理ポリシーの設定, 183 ページ

• 機能管理ポリシーのデフォルト値, 183 ページ

• オプションのリセットとアップグレードのロード, 184 ページ

• リモートロック, 185 ページ

• リモートワイプ, 185 ページ

• Cisco Unified Communications Managerへのユーザの追加, 186 ページ
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設定の参照先説明機能

設定は必要ありません。セキュアおよび非

セキュアの通知

トーン
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設定の参照先説明機能

Cisco Desktop Collaboration Experience
は、Cisco Unified Communications
Managerでセキュア（暗号化され、信頼
されている）に設定された後、「保護

された」ステータスにすることができ

ます。その後、必要に応じて、保護さ

れたデバイスは、コールの初めに通知

トーンを再生するように設定できます。

• [保護されたデバイス（Protected
Device）]：セキュアな Cisco
Desktop Collaboration Experienceの
ステータスを保護に変更するに

は、Cisco Unified Communications
Managerの管理ページの > [デバイ
ス（Device）] > [電話（Phone）] >
[電話の設定（Phone
Configuration）]で [保護されたデ
バイス（ProtectedDevice）]チェッ
クボックスをオンにします。

• [セキュア通知トーンの再生（Play
Secure Indication Tone）]：保護さ
れた Cisco Desktop Collaboration
Experienceで、セキュアまたは非
セキュアな通知トーンの再生を有

効にするには、[セキュア通知トー
ンの再生（Play Secure Indication
Tone）]設定を [はい（True）]に
設定します。（デフォルト設定は

[いいえ（False）]です）。このオ
プションは、[Cisco Unified CMの
管理（CiscoUnifiedCommunications
ManagerAdministration）] > [システ
ム（System）] > [サービスパラ
メータ（Service Parameters）]で設
定します。サーバと Unified CM
サービスを選択します。[サービス
パラメータ設定（Service Parameter
Configuration）]ウィンドウで、[機
能 -セキュアトーン（Feature -
Secure Tone）]領域内にあるオプ
ションを選択します。（デフォル

ト設定は [いいえ（False）]で
す）。
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設定の参照先説明機能

保護された Cisco Desktop Collaboration
Experience電話機だけで、セキュアまた
は非セキュアな通知トーンが再生され

ます。（保護されていないデバイスで

はトーンは聞こえません）。コール中

にコール全体のステータスが変化する

と、それに従って通知トーンも変化し

ます。そのとき、保護されたデバイス

は対応するトーンを再生します。

次のような状況で、保護されたデバイ

スはトーンを再生する、または再生し

ません。

•トーンを再生するオプションを有
効にした後で、[セキュア通知トー
ンの再生（Play Secure Indication
Tone）]オプションが有効（[はい
（True）]）になります。

◦エンドツーエンドのセキュア
なメディアが確立され、コー

ルステータスがセキュアに

なった場合、Cisco Desktop
Collaboration Experienceはセ
キュア通知トーンを再生しま

す（間に小休止を伴う 3回の
長いビープ音）。

◦エンドツーエンドの非セキュ
アなメディアが確立され、

コールステータスが非セキュ

アになった後、Cisco Desktop
Collaboration Experienceは、
非セキュアの通知トーンを再

生します（間に小休止を伴う

6回の短いビープ音）。

• [セキュア通知トーンの再生（Play
Secure Indication Tone）]オプショ
ンが無効になっている場合、トー

ンは再生されません。
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製品固有オプションの設定

Cisco Unified Communications Manager Administrationでは、次のウィンドウで Cisco Desktop
CollaborationExperience電話機に対してプロダクト固有の設定パラメータの一部を設定できます。

• [エンタープライズ電話の設定（Enterprise Phone Configuration）]ウィンドウ（[システム
（System）] > [エンタープライズ電話の設定（Enterprise Phone Configuration）]）

•ウィンドウの [プロダクト固有の設定（Product Specific Configuration）]レイアウト部分にあ
る、[共通の電話プロファイル（Common Phone Profile）]ウィンドウ（[デバイス（Device）]
> [デバイスの設定（Device Settings）] > [共通の電話プロファイル（CommonPhone Profile）]）

•ウィンドウの [プロダクト固有の設定（Product Specific Configuration）]レイアウト部分にあ
る、[デバイス電話の設定（Device Phone Configuration）]ウィンドウ（[デバイス（Device）]
> [電話（Phone）] > [新規追加（Add New）] > [Cisco DX650]）

次の表に、製品固有の設定オプションを示します。

表 29：Cisco Desktop Collaboration Experience DX600 シリーズの製品固有の設定オプション

デフォルト説明機能

いいえ（False）スピーカーフォン機能のみ無効にします。

スピーカーフォン機能を無効にしても、

ヘッドセットには影響しません。ハンド

セットまたはヘッドセットで回線とスピー

ドダイヤルを使用できます。

スピーカーフォンを

無効にする（Disable
Speakerphone）

いいえ（False）すべてのスピーカーフォン機能および

ヘッドセットマイクを無効にします。

スピーカーフォンと

ヘッドセットを無効

にする（Disable
Speakerphone and
Headset）

いいえ（False）デバイスおよびドックの USBポートを
ディセーブルにします。

USBの無効化
（Disable USB）

ディセーブル（Disabled）デバイス上のSDIOデバイスが有効になっ
ているか無効になっているかを示します。

SDIO

イネーブル（Enabled）デバイス上のBluetoothサービスが有効に
なっているか無効になっているかを示し

ます。

Bluetooth
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デフォルト説明機能

通常、米国なら土曜日と日曜

日。企業顧客。

リストには、曜日すべ

てが含まれます。土曜

日と日曜日にバックラ

イトをオフにするに

は、Ctrlキーを押した
ままにして [土曜日
（Saturday）]と [日曜
日（Sunday）]を選択
します。

（注）

ユーザは、バックライトをデフォルトで

オフのままにする日を指定できます。

ディスプレイ非点灯

日（DaysDisplayNot
Active）

07:30

最大長：5

24時間形式で入力し
ます。00:00は一日の
始まりで、23:59が一
日の終わりを表しま

す。

（注）

オフスケジュールに一覧表示されている

日において、ディスプレイを自動的にオ

ンにする時刻を示します。

ディスプレイ点灯時

刻（Display On
Time）

10:30

最大長：5

最大値は 24時間で
す。この値は、時間と

分の形式で指定しま

す。たとえば、

「01:30」では 1時間
30分ディスプレイがオ
ンになります。

（注）

プログラムされた時刻にディスプレイが

オンになった後、ディスプレイのアクティ

ブな状態を保つ時間の長さを示します。

ディスプレイ点灯継

続時間（Display On
Duration）

イネーブル（Enabled）デバイスがスクリーンセーブモードの場

合にこの機能を有効にすると、コールを

着信した時点でディスプレイがオンにな

ります。

着信コール時に点灯

（Display On When
Incoming Call）
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デフォルト説明機能

システムデフォルトの使用

（Use System Default）

有効な値は、次のとおりです。

• SystemDefault：電話アプリ
ケーションは、[G.722コー
デックと iSACコーデック
をアドバタイズする

（Advertise G.722 and iSAC
Codecs）]エンタープライ
ズパラメータで指定された

設定に従います。

• Disabled：電話アプリケー
ションが広帯域コーデック

を Cisco Unified
Communications Managerに
アドバタイズしません。

• Enabled：電話アプリケー
ションが広帯域コーデック

を Cisco Unified
Communications Managerに
アドバタイズします。

電話アプリケーションがワイドバンド

コーデックをCiscoUnifiedCommunications
Managerにアドバタイズするかどうかを
示します。

コーデックのネゴシエーションでは、次

の 2つの手順が実行されます。

1 電話機アプリケーションは、サポート

されるコーデックを Cisco Unified
Communications Managerにアドバタイ
ズする必要があります。

2 Cisco Unified Communications Manager
が、コール試行に関連するすべての電

話機からサポートされるコーデックの

リストを取得すると、リージョンペア

設定などのさまざまな要因に基づいて

一般にサポートされるコーデックが選

択されます。

G.722コーデックと
iSACコーデックを
アドバタイズする

（Advertise G.722
and iSAC Codecs）

イネーブル（Enabled）有効になっている場合、デバイスがビデ

オコールに参加することを示します。

ビデオコール

（Video Calling）
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デフォルト説明機能

イネーブル（Enabled）

エンタープライズ設定

と共通設定の場合、

Wifiパラメータはデ
フォルト値（有効）に

設定され、[共通設定の
上書き（Override
Common Settings）]
チェックボックスがオ

ンにされます。

（注）

デバイス設定の場合、

Wifiパラメータはデ
フォルト値（Enabled）
のままにされますが、

[共通設定の上書き
（Override Common
Settings）]チェック
ボックスはオンにされ

ません。

（注）

シスコは、企業のポリ

シーですべてのデバイス

のWiFiのデフォルトを
Disabledに設定する場合
を除いて、企業および一

般的なレベルの導入環境

のデフォルト設定が

Disabledになっている場
合、WiFiパラメータが
Enabledに設定されてい
る Cisco Desktop
Collaboration Experience
デバイスの新しい共通の

電話プロファイルを作成

することを推奨します。

ヒ

ン

ト

デバイス上のWi-Fiが有効になっている
か無効になっているかを示します。

Wifi
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デフォルト説明機能

イネーブル（Enabled）メディアステーションの PCポートが有
効になっているか無効になっているかを

示します。

メディアステーションの背面に

ある COMPUTERというラベル
のポートは PCまたはワークス
テーションをメディアステー

ションに接続するため、単一の

ネットワーク接続を共有できま

す。

（注）

PCポート（PC
Port）

ディセーブル（Disabled）デバイスにおいて、メディアステーショ

ンのネットワークポートで送受信したパ

ケットを PCポートへ転送するかどうか
を指定します。

診断目的で使用されるモニタリ

ングと記録用のアプリケーショ

ン、ネットワークパケットキャ

プチャツールなど、デバイスト

ラフィックのモニタリングを必

要とするアプリケーションがPC
ポート上で実行されている場合

は、[有効（Enabled）]を選択し
ます。この機能を使用するに

は、PC Voice VLANへのアクセ
スを有効にする必要がありま

す。

（注）

PCポートへのスパ
ン（Span to PC
Port）

イネーブル（Enabled）メディアステーション上の PCポートに
接続されているデバイスがボイス VLAN
へのアクセスを許可されるかどうかを示

します。

ボイスVLANアクセスを無効に
すると、接続されている PCで
ボイスVLAN上のデータを送受
信できなくなります。また、デ

バイスで送受信されたデータを

PCで受信することもできなくな
ります。

（注）

PCVoiceVLANへの
アクセス（PC Voice
VLAN Access）
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デフォルト説明機能

イネーブル（Enabled）管理者は、メディアステーションPCポー
ト上でリンク層検出プロトコル

（LLDP-MED）を有効または無効にでき
ます。

Link Layer Discovery
Protocol - Media
Endpoint Discover
（LLDP-MED）：ス
イッチポート（Link
Layer Discovery
Protocol - Media
Endpoint Discover
（LLDP-MED）:
Switch Port）

イネーブル（Enabled）管理者は、メディアステーションPCポー
ト上でリンク層検出プロトコル（LLDP）
を有効または無効にできます。

Link Layer Discovery
Protocol（LLDP）：
PCポート（Link
Layer Discovery
Protocol（LLDP）:
PC Port）

最大長：32管理者は、リンク層検出プロトコル用の

アセット IDを設定できます。
LLDPアセット ID
（LLDP Asset ID）

不明（Unknown）管理者は、リンク層検出プロトコル用の

電源優先度を設定できます。

LLDP電源優先度
（LLDP Power
Priority）

イネーブル（Enabled）管理者は、電力ネゴシエーションを有効

または無効にできます。

電力ネゴシエーションをサポー

トしているスイッチにメディア

ステーションが接続されている

場合、電力ネゴシエーション機

能を有効にします。一方、ス

イッチが電力ネゴシエーション

に対応していない場合は、アク

セサリの電源を PoE+で投入す
る前に、電力ネゴシエーション

機能を無効にしてください。

（注）

電力ネゴシエーショ

ン（Power
Negotiation）
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デフォルト説明機能

ユーザ制御（User Controlled）802.1x認証機能のステータスを指定しま
す。オプション

• [有効（Enabled）]：Cisco Desktop
Collaboration Experienceは 802.1X認
証を使用してネットワークアクセス

を要求します。

• [無効（Disabled）]：デフォルト設
定。Cisco Desktop Collaboration
ExperienceはCDPを使用してVLAN
およびネットワークにアクセスしま

す。

802.1X認証（802.1x
Authentication）

いいえ（False）

Cisco Unified Communications
ManagerからVPNを設定する方
法の詳細については、『Cisco
Unified Communications Operating
System Administration Guide』か
らの VPN設定, （157ページ）
を参照してください。

常にデバイスが VPN AnyConnectクライ
アントを起動し、Cisco Unified
Communications Managerの設定済みの
VPNプロファイルで接続を確立するかど
うかを示します。

常時 VPN（Always
On VPN）

はい（True）

Cisco Desktop Collaboration
Experience上でVPNを設定する
方法の詳細については、VPNメ
ニューオプション, （128ペー
ジ）を参照してください。

ユーザが AnyConnect VPNクライアント
を使用してVPNプロファイルを作成でき
るかどうかを制御します。無効にする

と、ユーザはVPNプロファイルを作成で
きません。

ユーザ定義 VPNプ
ロファイルの許可

（Allow
User-Defined VPN
Profiles）

PIN

詳細については、画面ロックお

よび自動ロックの設定, （166
ページ）を参照してください。

デバイス上で画面ロックが必要かどうか

を示します。オプション

• [ユーザ制御（User controlled）]。

• PIN：数字のパスワードで、少なく
とも 4桁の長さが必要です。

• [パスワード（Password）]：英数字
のパスワード。4文字以上の英数字
で構成され、そのうちの 1字は数字
以外の文字とし、さらに 1字は大文
字にする必要があります。

画面ロックが必要

（Require Screen
Lock）
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デフォルト説明機能

デフォルト：600

最小値：15

最大値：1800

詳細については、画面ロックお

よび自動ロックの設定, （166
ページ）を参照してください。

デバイスによって画面が自動的にロック

されるまでの最大アイドル時間を秒単位

で示します。画面がロックされると、画

面のロックを解除する際にユーザパス

ワードが要求されます。

画面ロックタイム

アウトの最大値

（Maximum Screen
Lock Timeout）

ディセーブル（Disabled）管理者は、デバイスをロックして、不正

なユーザアクセスを防ぐことができま

す。

デバイスのロック

（Lock Device）

ディセーブル（Disabled）管理者は、デバイス上のユーザデータお

よび設定を消去できます。

デバイスのワイプ

（Wipe Device）

最大長：256Kerberos Webプロキシの認証レルム。Kerberosレルム

ローカルサーバのホスト名また

は IPアドレス。

最大長：256

デバイスが、定義されている TFTPサー
バではなく、代替サーバを使用して、

ファームウェアロードとアップグレード

を取得することを示します。

ロードサーバ

（Load Server）

イネーブル（Enabled）サブネット内の 1台のデバイスがイメー
ジファームウェアファイルを取得し、そ

れを各ピアに配布できるようにするため

のピアツーピアイメージ配信を有効また

は無効にします。

ピアファームウェ

ア共有（Peer
Firmware Sharing）

リモートシステムの IPアドレ
ス。

最大長：32

ログメッセージの送信先となるリモート

システムの IPアドレスとポートを指定し
ます。

ログサーバ（Log
Server）

ディセーブル（Disabled）デバイスがWebブラウザなどの HTTPク
ライアントからの接続を受け入れるかど

うかを示します。

Webアクセス（Web
Access）

ディセーブル（Disabled）デバイス上でADBを有効または無効にし
ます。

[有効（Enabled）]、[無効（Disabled）]、
または [ユーザ制御（User Controlled）]に
設定できます。

Android Debug
Bridge (ADB)
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ディセーブル（Disabled）デバイスのマルチユーザが有効になって

いるか無効になっているかを示します。

マルチユーザ

（Multi-User）

最大長：256エクステンションモビリティサーバの

URLを指定します。
マルチユーザ URL
（Multi-User URL）

ディセーブル（Disabled）URLから、あるいは電子メール、インス
タントメッセージ（IM）、またはSecure
Digital（SD）カード経由で受け取った
Androidアプリケーションパッケージファ
イル（APK）から、ユーザが Androidア
プリケーションをデバイス上にインストー

ルできるかどうかを制御します。

[有効（Enabled）]、[無効（Disabled）]、
または [ユーザ制御（User Controlled）]に
設定できます。

未知の提供元からの

アプリケーションを

許可（Allow
Applications from
Unknown Sources）

いいえ（False）ユーザが Google Playの Androidアプリ
ケーションをインストールできるかどう

かを制御します。

Google Playにあるアプリケー
ションによっては、GPSまたは
背面カメラなどの Cisco DX600
シリーズの電話機で利用できな

いハードウェア要件がある場合

があります。シスコはサード

パーティのサイトからダウン

ロードされたアプリケーション

の動作を保証しません。

（注）

Google Playからの
アプリケーションを

許可（Allow
Applications from
Google Play）

いいえ（False）アプリケーションクライアントがデバイ

ス上で動作するかどうかを制御します。

アプリケーションクライアントが有効に

なっている場合、ユーザは、CiscoUnified
Communications Managerからインストー
ルするアプリケーションを選択できます。

Cisco UCMアプリ
ケーションクライ

アントの有効化

（Enable Cisco UCM
App Client）

画像ディレクトリ URL。

最大長：256

デバイスがユーザを問い合わせ、そのユー

ザの画像を取得できる URLを指定しま
す。

例：
http://www.cisco.com/dir/photo/zoom/%%uid%%
（uidは従業員のユーザ IDです）

企業画像ディレクト

リ（Company Photo
Directory）
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ステップ 7 VPN機能を設定します。 [拡張機能（Advanced Features）] > [VPN] > [VPN機能設定（VPN Feature
Configuration）]を選択します。

ステップ 8 共通の電話プロファイルを割り当てます。 [デバイス（Device）] > [デバイスの設定（Device
Settings）] > [共通の電話プロファイル（Common Phone Profile）]の順に選択します。

[VPN の設定（VPN Configuration）] の設定

次の表に、Cisco Unified Communications Manager上での Cisco Desktop Collaboration Experienceの
VPN設定オプションについて説明します。

表 30：Cisco Desktop Collaboration Experience の VPN 設定オプション

変更の手順説明オプション

表示専用。変更できません。VPNグループ設定で有効にされる
VPN。

管理者がプロビジョ

ニングしたVPNゲー
トウェイ

（Administrator
Provisioned VPN
Gateway）

[デバイス（Device）] > [デバイスの設
定（Device Settings）] > [プロダクト
固有の設定（Product Specific
Configuration）]の順に選択します。

[ユーザ定義プロファイルを許可
（Allow User Defined Profiles）]をオ
ンまたはオフに設定します。

複数レベルの設定に使用で

きます。管理者は、デバイ

スレベル、共通レベル、ま

たはエンタープライズレベ

ルで変更できます。

この機能が Cisco Unified
Communications Manager上
で無効にされると、ユーザ

定義のVPNプロファイルは
Cisco Desktop Collaboration
Experience上のリストから
削除され、[VPN接続の新規
追加（Add New VPN
Connection）]は無効になり
ます。

（注）

オプションが有効になっているか

無効になっているかを示します。

ユーザ定義VPNプロ
ファイル（User
Defined VPN
Profiles）
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変更の手順説明オプション

[デバイス（Device）] > [デバイスの設
定（Device Settings）] > [プロダクト
固有の設定（Product Specific
Configuration）]の順に選択します。

[常に VPNが必要（Always Require
VPN）]をオンまたはオフに設定しま
す。

[常に VPNが必要（Always
Require VPN）]の設定値
は、enableと
autoNetworkDetectの値を
Trueに上書きします。

（注）

オプションが有効になっているか

無効になっているかを示します。

常に VPNが必要
（Always Require
VPN）

ネットワーク設定を変更すると、アクティブな VPN接続に影響を与える可能性があります。

VPNが有効になっている場合、VPNに対してプロキシが設定されることも、使用されること
もありません。

（注）

VPN 認証

Cisco Desktop Collaboration Experienceでは、次の VPN認証方式がサポートされています。

• [ユーザ名（Username）]および [パスワード（Password）]

•証明書のみ

•パスワードのみ

パスワードのみの認証の場合、デバイス IDがユーザ名として事前に入力されます。Cisco適応
型セキュリティアプライアンス（ASA）がユーザ名を設定します。

Cisco Unified CommunicationsManager上で指定された認証は、ASA上で設定される認証に一致
している必要があります。 Cisco Unified Communications Manager上で指定された認証が ASA
上の認証と一致しなくても、ユーザ VPNは許可されますが、パスワードの持続性機能と
autoConnect機能は適用できなくなります。

（注）

Cisco Desktop Collaboration Experience上で VPNを設定する方法の詳細については、VPNメニュー
オプション, （128ページ）を参照してください。
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AnyConnect VPN

AnyConnectは、ASAバージョン8.0以降（AnyConnectモバイルライセンスを含む）またはAdaptive
Security Device Manager（ASDM）6.0以降を実行している Cisco 5500シリーズ ASAへのセキュア
な VPN接続をリモートユーザに提供する VPNクライアントです。

ASAの詳細については、http://www.cisco.com/en/US/products/ps6120/products_installation_and_
configuration_guides_list.htmlを参照してください。

VPN 経由のビデオコールエクスペリエンスの最適化

VPN経由のビデオコールエクスペリエンスを最適化するために、ビデオ帯域幅の設定を調整し
ます。 1.5 Mbpsの帯域幅には 720pのビデオ解像度が必要です。低帯域幅の設定は、低解像度に
つながります。

スループットは、ネットワークまたは時刻で共有される他のトラフィックなどの要因によっ

て、時間の経過とともに変化します。このような変動はビデオエクスペリエンスに影響する

可能性があります。

（注）

手順

ステップ 1 VPNから切断します。

ステップ 2 電話機の速度テストを実行し、テスト結果のアップロード速度を書き留めます。

Internet Speed Test by Speed A.I.のような速度テスト用アプリケーションが、 Google Play Storeで使
用可能になります。

ステップ 3 VPNに再接続します。

ステップ 4
電話機アプリケーションの場合、[詳細（More）] をタップします。

ステップ 5 [設定（Settings）]をタップします。

ステップ 6 [ビデオ帯域幅（Video bandwidth）]をタップします。

ステップ 7 速度テスト結果のアップロード速度よりも低いビデオ帯域幅を選択します。

ビデオ送信解像度のセットアップ

Cisco Desktop Collaboration Experienceでは、7インチ（177.8 mm）の高解像度マルチタッチカラー
LCDと内蔵カメラによるビデオコールがサポートされています。 Cisco Desktop Collaboration
Experienceでビデオを送受信するには、Cisco Unified CommunicationsManagerでその機能を有効に
する必要があります。
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[ビデオコール（VideoCalls）]が [オフ（Off）]に設定されていると、[ビデオの自動転送（Auto
Transmit Video）]がグレー表示されます。 [通話設定（Call settings）]メニューの下にあるすべ
てのビデオ設定は、[プロダクト固有の設定（Product Specific Configuration Layout）]ウィン
ドウで [ビデオコール（Video Calling）]が無効になっているとグレー表示されます。

（注）

Cisco Desktop Collaboration Experienceは、次のビデオ形式をサポートします。

• CIF（352 X 288）

• VGA（640 X 480）

• 240p（432 x 240）

• 360p（640 x 360）

• 480p（848 x 480）

• 576p（1024 x 576）

• 600p（1024 x 600）

• 720p（1280 X 720）

• 1080p（1920 X 1080）

表 31：Cisco Desktop Collaboration Experienceのビデオ送信解像度と機能

外部

カメ

ラサ

ポー

ト

ビデオビットレート範

囲

フレーム/秒（fps）ビデオ解像度ビデオのタイ

プ

は

い。

ただ

し、
Logitech
C930e
では
424 x
240
の解

像度

を使

用し

ま

す。

64～ 149 kBps15432 x 240240p
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外部

カメ

ラサ

ポー

ト

ビデオビットレート範

囲

フレーム/秒（fps）ビデオ解像度ビデオのタイ

プ

は

い。

ただ

し、
Logitech
C930e
では
424 x
240
の解

像度

を使

用し

ま

す。

150～ 299 kBps30432 x 240240p

Yes300～ 599 kBps30640 x 360360p

は

い。

ただ

し、
Logitech
C920-C
では
864 x
480
の解

像度

を使

用し

ま

す。

600～ 799 kBps30848 x 480480p

Yes800～ 1299 kBps301024 x 576576p

いい

え

（No）

800～ 3000 kBps301024 x 600600p

Yes1300～ 1999 kBps301280 x 720720p

Yes2000～ 4000 kBps301920 X 10801080p
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外部

カメ

ラサ

ポー

ト

ビデオビットレート範

囲

フレーム/秒（fps）ビデオ解像度ビデオのタイ

プ

Yes64～ 299 kBps30352 x 288（4:3）CIF

Yes400～ 1500 kBps30640 x 480（4:3）VGA

外部カメラは、600pなどのこれらの一部の解像度をサポートしません。外部カメラが実行で
きる最小ビットレートは 64 kbpsです。

（注）

Cisco Desktop Collaboration Experience DX600シリーズの電話機が Logitech C920-C Webcamを使
用してコールし、リモートデバイスがパケット化モード 0の場合、最大送信解像度は 640x360
です。パケット化モード 1を使用する場合、最大送信解像度は 1920x1080です。

（注）

Cisco Desktop Collaboration Experienceの VGAでの最適な解像度は w360pです。帯域幅は 400
kbps～ 999 kbpsまでで、Cisco Desktop Collaboration Experienceは w360pを送信します。

（注）

インスタントメッセージングとプレゼンスのセットアップ

インスタントメッセージングとプレゼンスを使用すると、ユーザは、時間、場所、デバイスを問

わず通信できるようになります。 Cisco Desktop Collaboration Experienceは Cisco Unified Presence
またはWebExバックエンドサーバのどちらかで Jabber IMをサポートします。セキュリティ上
の理由から、クラウドベースの IMおよびプレゼンストラフィックは、プロキシ経由でルーティ
ングされます。プロキシの設定方法の詳細については、Webプロキシの設定,（165ページ）を参
照してください。

インスタントメッセージングとプレゼンスは、Cisco Desktop Collaboration Experienceの [プロダク
ト固有の設定（Product Specific Configuration）]ウィンドウにおいてデバイスレベル、グループレ
ベル、またはエンタープライズレベルで設定されます。プレゼンスと IMのサーバ（プライマ
リ）およびプレゼンスと IMのサーバ（バックアップ）のホスト名または IPアドレスを入力し、
プレゼンスと IMのサーバのタイプを指定します。

ビジュアルボイスメールのセットアップ

ビジュアルボイスメールは、すべての Cisco Desktop Collaboration Experienceデバイスに対して、
あるいは個別のユーザまたはユーザグループに対して、Cisco Unified Communications Manager
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•認証のある手動プロキシの場合、[ネットワークの種類（Network type）]から [手動（Manual）]
を選択し、ホスト名とポートを入力します。 [認証（Authentication）]をタップしてから、
ユーザ名とパスワードを入力します。 [保存（Save）]をタップします。

サポートされる認証方式の詳細については、認証方式, （101ページ）を参照して
ください。

（注）

既存のプロキシを有効にするには、[設定（Settings）] > [イーサネット（Ethernet）] > [プロキ
シ設定（Proxy settings）]を選択し、[プロキシ（Proxy）]をタップします。

VPNが有効になっている場合、VPNに対してプロキシが設定されることも、使用
されることもありません。

（注）

画面ロックおよび自動ロックの設定

画面ロックタイムアウト値は、画面がオフにされ、画面ロックが有効化される、デバイスの通常

のアイドルタイムアウトを制御します。この変数は、1～ 60分の範囲内で設定できます。

自動ロックでは、ディスプレイが暗くなる、または消灯するまでの猶予時間を制御します。Cisco
DesktopCollaborationExperienceが常時オンモードの場合、デバイスは暗くなります。CiscoDesktop
Collaboration Experienceが夜間ライトモードの場合、完全に消灯します。自動ロック値は、最大
10分まで設定可能です。 Cisco Desktop Collaboration Experienceデバイスの自動ロック値を設定す
るには、[設定（Settings）] > [セキュリティ（Security）] > [営業時間後の自動ロック（Automatically
lock after work hours）]に進みます。

次の表は、画面ロックタイムアウト値と自動ロック値の関係を示しています。

表 32：画面ロックおよび自動ロック値の関係

結果条件

画面ロックタイムアウト値に到達すると、画面

は最大の明るさのままで、ロックされた画面が

表示されます。

画面ロックタイムアウト値が自動ロック値より

低い
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結果条件

自動ロック値に到達すると、2つの結果が考え
られます。

• Cisco Desktop Collaboration Experienceが常
時オンモードの場合、自動ロック値に到

達すると、デバイスは暗くなります。画

面ロックタイムアウト値に到達すると、

デバイスはロックし、暗い状態を維持しま

す。

• Cisco Desktop Collaboration Experienceが夜
間ライトモードの場合、画面ロック値に

到達すると、デバイスはロックし、消灯し

ます。画面ロックタイムアウト値に到達

しても、それ以上の変化は起こりません。

自動ロック値が画面ロックタイムアウト値より

低い

この値に到達すると、画面は最大の明るさのま

まで、ロックされた画面が表示されます。

画面ロックタイムアウト値が自動ロック値と等

しい

画面のロック解除/パスワードのリセットのセットアップ

この機能により、ユーザは、画面のロック解除に使用されるPIN/パスワードをリセットできます。
ユーザは、Cisco Unified Communications Managerまたは設定されている Google Accountのクレデ
ンシャルを使用して PIN/パスワードをリセットできます。 Cisco Unified Communications Manager
を使用して PIN/パスワードをリセットするには、次の手順を使用します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[ユーザ管理（User Management）] > [エン
ドユーザ（End User）]の順に選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 必要なユーザ情報を入力します。

ステップ 4 [デバイス情報（Device Information）]ウィンドウで、ユーザを関連付けるデバイスを選択します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [権限情報（Permissions Information）]ウィンドウで、ユーザにCiscoUnifiedCommunicationsManager
Administrationの権限を割り当てます。

ステップ 7 [権限情報（Permissions Information）]ウィンドウで、[標準CCMエンドユーザ（StandardCCMEnd
Users）]を選択します。

ステップ 8 [保存（Save）]と [設定の適用（Apply Config）]をクリックします。デバイスが再登録した後、
ユーザはそのデバイスに設定されます。
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エクステンションモビリティマルチユーザ

エクステンションモビリティマルチユーザ機能では、エクステンションモビリティのログイン/
ログアウトプロセスを使用します。ユーザがログインすると、CiscoUnifiedCommunicationsManager
サーバは、エクステンションモビリティ機能と同じメッセージング方法を使用してユーザクレデ

ンシャルの認証を行います。

ユーザ Aがデバイスに初めてログインすると、デバイスの再起動サイクルを行い、デバイス上で
のユーザ Aのユーザパーティションを作成します。デバイスは、ユーザ Aにセットアップウィ
ザードを表示します。ユーザ Aは、個人のアプリケーションおよびデータ、そしてすべての IP
電話で動作する電話アプリケーションのための専用領域を取得します。最初のログインの後、

ユーザAはアプリケーション関連の設定を行います。ユーザAがこのデバイスからログアウトす
ると、ユーザ Aが次回デバイスにログインしたときのためにユーザ設定が保存されます。

ユーザAがデバイスからログアウトすると、ユーザBがユーザBのクレデンシャルを使用してデ
バイスにログインできます。ユーザBは同じ手順でユーザBのパーティションを取得します。初
回ログイン時に、個人のアプリケーションおよびデータ、そしてユーザBが IP電話で通常使用す
る電話アプリケーションも設定する、セットアップウィザードプロンプトが表示されます。

パーティションは完全に個別ものであるため、ユーザが他のユーザのデータを参照することは絶

対にできません。

エクステンションモビリティのマルチユーザによりの企業でマルチユーザの利用が可能です。シ

ステム管理者は、エクステンションモビリティのマルチユーザを設定するデバイスを決定し、特

定のデバイスにログインできるユーザにクレデンシャルを提供します。適切なクレデンシャルを

使用して、ユーザは特定のデバイスにだけログインし、自身のアカウントの削除も含めてアカウ

ントを設定できます。ユーザは、同一デバイス上の他のユーザのアカウントの変更はできませ

ん。

アルゴリズムにより特定のデバイスにログインできるユーザの数を制限します。デバイスのユー

ザの最大数は、各ユーザの使用率によって異なります。デバイスのフラッシュメモリ容量が特定

の割合まで下がると、最終ログイン日時が最も古いユーザが削除され、新規ユーザのための領域

を作成します。したがって、新しいユーザがデバイスの容量不足でログインに失敗することはあ

りません。

Cisco Extension Mobility の設定

Cisco Extension Mobilityにより、ユーザは、一時的にその他Cisco DX600または Cisco Unified IP
Phonesからラインアピアランス、サービス、スピードダイヤルなどの電話機の設定にアクセスで
きるようになります。

各Cisco DX600電話機を設定して、Cisco Unified Communications Managerの管理ページの [デフォ
ルトのデバイスプロファイル（Default Device Profile）]ウィンドウを使用して、Cisco Extension
Mobilityをサポートします。これにより、特定のCisco DX600電話のユーザデバイスプロファイ
ルを持たないユーザが、その電話を使用して Cisco Extension Mobilityを使用することができるよ
うになります。

次に示す順序で手順を実行し、Cisco Extension Mobilityを設定します。
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手順

ステップ 1 Cisco Unified CommunicationsManagerの管理ページで、[デバイス（Device）] > [電話（Phone）]を
選択します。

ステップ 2 CiscoUnified Serviceabilityを使用して、[ツール（Tools）] > [サービスの開始（ServiceActivation）]
を選択し、Cisco Extension Mobilityサービスをアクティブにします。

どのノードでエクステンションモビリティサービスをディセーブルにするには、最初

にそのノードをサービスアクティベーション用のサービスを非アクティブにします。

（注）

Cisco Extension Mobilityサービスのアクティブ化または非アクティブ化の変更がなされ
ると、すべてのノードで、サービスURLを構築するために必要な情報を使用して、デー
タベーステーブルのアップデートが取得されます。データベーステーブルは、エクス

テンションモビリティサービスパラメータが変更されると更新されます。EMAppサー
ビスにより、変更通知が処理されます。

（注）

ステップ 3 Cisco Extension Mobilityサービスを作成します。要約手順は次のとおりです。

• [デバイス（Device）] > [デバイスの設定（Device Settings）] > [IP Phoneサービス（Phone
Services）]を選択します。

•サービス名（Extension Mobility Serviceまたは EM）を入力してください。

•次の URLを入力してください：
http://10.89.80.19:8080/emapp/EMAppServlet?device=#DEVICENAME#

URLを間違って入力し、電話機を誤ったサービスに登録した場合は、URLを修正して
保存し、[登録の更新（Update Subscriptions）]を押すか、またはURLを修正し、間違っ
たサービスが登録されている各電話機を再び登録します。

（注）

• [サービスカテゴリ（Service Category）]および [サービスタイプ（Service Type）]の値を選択
します。

◦サービスカテゴリに [XMLサービス（XML Service）]“ ”を選択します。

◦サービスタイプに、[標準の IP電話サービス（Standard IP Phone Service）]を選択しま
す。

• [保存（Save）]をクリックします。

ステップ 4 管理パラメータを設定します。

ステップ 5 Cisco Extension Mobilityをサポートする各電話機タイプのデフォルトのデバイスプロファイルを
作成します。

ステップ 6 ユーザのユーザデバイスプロファイルを作成します。要約手順は次のとおりです。

• [デバイス（Device）] > [デバイス設定（Device Settings）] > [デバイスプロファイル（Device
Profile）]と選択し、[新規追加（Add New）]をクリックします。

• [デバイスタイプ（Device Type）]を入力します。
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• [デバイスプロファイル名（Device Profile Name）]を入力し、電話ボタンテンプレートを選
択したら [保存（Save）]をクリックします。

•ディレクトリ番号（DN）と必要な情報を入力して、[保存（Save）]をクリックします。す
べての DNを繰り返します。

•このデバイスプロファイルにインターコム回線をイネーブルにするには、このデバイスプ
ロファイルのインターコムディレクトリ番号（DN）を設定します。 [インターコム電話番号
の設定（Intercom Directory Number Configuration）]ウィンドウでインターコム DNの設定を
します。このウィンドウには、[コールルーティング（Call Routing）][インターコム
（Intercom）][インターコムの電話番号（Intercom Directory）]をクリックしてアクセスする
こともできます。アクティブにするインターコム DN用に、[インターコム電話番号の設定
（Intercom Directory Number Settings）]ペインで[デフォルトのアクティブデバイス（Default
Activated Device）]を指定します。

• Cisco ExtensionMobilityにデバイスプロファイルを登録するため、[デバイスプロファイルの
設定（Device Profile Configuration）]ウィンドウで、関連リンクのドロップダウンリスト
（ウィンドウの右上）から、[サービスの登録/登録解除（Subscribe/Unsubscribe Services）]を
選択し、[検索（Go）]をクリックします。

電話番号およびデバイスプロファイルを同じエクステンションモビリティサービスに

登録します。

（注）

ステップ 7 ユーザとユーザデバイスプロファイルを関連付けます。要約手順は次のとおりです。

• [ユーザ管理（User Management）] > [エンドユーザ（End User）]の順に選択し、[新規追加
（Add New）]をクリックします。そして、ユーザ情報を入力します。

• [エクステンションモビリティの使用可能なプロファイル（Extension Mobility Available
Profiles）]で、ユーザデバイスプロファイルを選択し、下矢印をクリックしてください。こ
れにより、[制御プロファイル（Controlled Profiles）]ボックスに選択したサービスを配置さ
れます。

• [保存（Save）]をクリックします。

ステップ 8 電話機とユーザデバイスプロファイルを Cisco ExtensionMobilityに設定し、登録します。要約手
順は次のとおりです。

•電話機とユーザデバイスプロファイルを Cisco Extension Mobilityに登録します。

• [デバイス（Device）] > [電話機（Phone）]を選択し、[新規追加（Add New）]をクリックし
ます。

• [電話の設定（PhoneConfiguration）]ウィンドウの [拡張情報（Extension Information）]で、[エ
クステンションモビリティの有効化（Enable Extension Mobility）]にチェックします。

• [ログアウトプロファイル（Log Out Profile）]ドロップダウンドリストボックスで、[現在の
デバイス設定を使用（Use Current Device Settings）]または仕様を設定したプロファイルを選
択し、[保存（Save）]をクリックします。
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•電話機に Cisco Extension Mobilityを登録するため、ウィンドウの右上にある [関連リンク
（Related Links）]ドロップダウンリストボックスから [サービスの登録/登録解除
（Subscribe/Unsubscribe Services）]を選択してください。そして、[検索（Go）]をクリック
します。

ステップ 9 ユーザは、Cisco Extension Mobilityにより、電話のユーザ PINを変更し、[クレデンシャルの変更
（ChangeCredential）]電話サービスを設定して、ユーザ、ユーザデバイスプロファイルまたは電
話機を [クレデンシャルの変更（ChangeCredential）]電話サービスに関連付けることができます。

ステップ 10 Cisco DX600シリーズの電話機用の [デバイス設定（Device Configuration）]ウィンドウの [プロダ
クト固有の設定（Product Specific Configuration Layout）]で、[マルチユーザ（Multi-User）]ドロッ
プダウンリストボックスに [有効化（Enabled）]値を選択します。

ステップ 11 エクステンションモビリティサーバのデフォルトのURLを変更する、またはデフォルトのHTTPS
URLから HTTPに変更するには、[マルチユーザ URL（Multi-User URL）]フィールドに新しいエ
クステンションモビリティサーバ URLを入力します。

Virtual Desktop Infrastructure
Virtual Desktop Infrastructure（VDI）により、ユーザは、ホストされた仮想デスクトップ内のアプ
リケーション/ソフトウェアにアクセスできます。 Cisco Desktop Collaboration Experienceでは、主
要なサードパーティベンダーから提供されている仮想デスクトップクライアント（CitrixReceiver、
Wyse PocketCloud Pro、および Vmware View Client）がサポートされています。

Citrix Receiverでは、Independent Computing Architecture（ICA）プロトコルにより XenServerが使
用されます。次の表に、アプリケーションによって使用されるポートを示します。

表 33：Citrix Receiver によって使用されるポート

使用されるポート条件

1494基本的な ICA接続

2598セッションの信頼性

443SSL

Wyse PocketCloudでは、リモートデスクトッププロトコル（RDP）により VMWare Viewのデス
クトップ仮想化と管理が使用されます。次の表に、アプリケーションによって使用されるポート

を示します。
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表 34：Wyse PocketCloud によって使用されるポート

使用されるポート条件

3389RDP

5900VNC

CiscoDesktopCollaborationExperienceによって使用されるポートの詳細については、『CiscoDesktop
Collaboration Experienceが使用するポート』を参照してください。

アプリケーションの設定

CiscoDesktopCollaborationExperienceユーザは、アプリケーションをダウンロードして、デバイス
の機能をカスタマイズしたり、拡張したりできます。アプリケーションは、Google Playから入手
できます。Cisco Unified CommunicationsManager Administrationは、次のパラメータ（[プロダクト
固有の設定（Product Specific Configuration）]ウィンドウ内）の設定を通じてアプリケーションへ
のアクセスを提供します。

• [未知の提供元からのアプリケーションを許可（AllowApplications fromUnknownSources）]：
GooglePlay以外の提供元からユーザがアプリケーションをインストールする機能を制御しま
す。

• [Google Playからのアプリケーションを許可（Allow Applications from Google Play）]: Google
Playからユーザがアプリケーションをインストールする機能を制御します。

• Cisco UCMアプリケーションクライアントの有効化（Enable Cisco UCM App Client）: Cisco
Unified CommunicationsManagerからアプリケーションをプッシュする管理者機能を制御しま
す。

UCMアプリケーションは、Cisco Unified Communications Managerで作成された Androidアプ
リケーションの登録、または登録解除に使用できるデバイス上のクライアントです。このク

ライアントは、Cisco Unified Communications Managerからの Androidアプリケーションの登
録、または登録解除と同じ機能を提供しますが、デバイスからこれを実行することができる

ようになります。

必要な設定値を設定するには、次の手順を使用します。

Cisco UCMアプリケーションクライアントの有効化（Enable Cisco UCM App Client）, （174
ページ）

UCMアプリケーションにログインするエンドユーザの作成, （174ページ）

UCMアプリケーションでユーザを登録する, （175ページ）

Cisco Unified Communications Managerからプロビジョニングされたアプリケーションの最適なパ
フォーマンスと展開のため、シスコはサービスの作成時にversionCodeを指定することを推奨しま
す。 versionCodeが指定されていないと、デバイスは、サイト上に更新されたAndroidアプリケー
ションパッケージ（APK）ファイルがないか毎回探しに行きます。アプリケーションの開発中
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は、空白の versionCodeが役立ちます。 versionCodeは整数であり、ユーザが設定アプリケーショ
ンから表示できる versionNameとは異なります。

システムアプリケーションをアップグレードする場合（ファームウェアにバンドルされてい

るものも含む）、Cisco Unified CommunicationsManager Administrationでプロビジョニングされ
るアプリケーションの versionCodeは、システムアプリケーションの versionCodeよりも大き
くなければなりません。

（注）

Cisco UCM アプリケーションクライアントの有効化（Enable Cisco UCM App Client）

手順

ステップ 1 [デバイス設定（Device Configuration）]ウィンドウの [プロダクト固有の設定（Product Specific
ConfigurationLayout）]セクションで、[CiscoUCMアプリケーションクライアントの有効化（Enable
Cisco UCM App Client）]チェックボックスをチェックします。

ステップ 2 [保存（Save）]をクリックします。

ステップ 3 [設定の適用（Apply Config）]をクリックします。
この操作によって、デバイスに UCMアプリケーションクライアントをインストールします。

UCMアプリケーションクライアントがデバイスにインストールされると、デバイスユーザは
UCMアプリケーションクライアントログインするときに Cisco Unified Communications Manager
に作成されるアプリケーションを登録、または登録解除できます。

UCM アプリケーションにログインするエンドユーザの作成

管理者は、ユーザが UCMアプリケーションにログインできるように、エンドユーザを作成し、
エンドユーザとデバイスを関連付け、それからエンドユーザをデバイスの所有者として割り当て

る必要があります。
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手順

ステップ 1 エンドユーザを作成します。（Cisco Unified Communications Manager Administrationで、新しいエ
ンドユーザを作成するために、[ユーザ管理（User Management）] > [エンドユーザ（End User）]
を選択します）。

ステップ 2 [制御するデバイス（ControlledDevices）]でデバイスがエンドユーザに対して表示されるように、
エンドユーザとデバイスを関連付けます。

ステップ 3 エンドユーザに標準 CCMエンドユーザに権限を割り当てます。

ステップ 4 デバイスの[デバイス設定（Device Configuration）]ウィンドウで、[オーナーのユーザ ID（Owner
User ID）]フィールドに、このエンドユーザを割り当てます。

UCM アプリケーションでユーザを登録する

デバイスユーザがデバイス上の UCMアプリケーションを使用して Cisco Unified Communications
Managerで作成されたアプリケーションの登録または登録解除をするには、次の手順に従います。

手順

ステップ 1 エンドユーザ資格情報を使用して、デバイスで UCMアプリケーションにログインします。
ログイン成功時に UCMアプリケーションは、Cisco Unified Communictions Managerで作成された
すべての Androidアプリケーションを表示します。

ステップ 2 アプリケーションへの登録を行うには、アプリケーション名の横にあるチェックボックスをチェッ

クします。

この操作は、デバイスのアプリケーションのダウンロードとインストールをトリガーします。

アプリケーションによっては最新の詳細情報をユーザに表示します。チェックボック

スをチェックするか、アプリケーションをクリックすると、ユーザに2番目の画面が表
示されます。これらのアプリケーションを登録するには、2番目の画面のボックスを
チェックし、Androidの [戻る（Back）]（[ホーム（Home）]ボタン横の左隅）ソフト
キーを選択します。この操作によって、インストールが開始します。

（注）

ステップ 3 アプリケーションの登録を解除するには、アプリケーション名の横のチェックボックスをオフに

します。

Unified Communications Manager からの Android APK ファイルのプッシュ
Cisco Unified Communications Managerから Android APKファイルをプッシュするには、まずアプ
リケーションを電話機サービスとして設定し、サービスにデバイスを登録します。

次の手順を実行します。
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手順

ステップ 1 次の apktoolを使用して APKから AndroidManifestファイルを抽出します。
http://code.google.com/p/android-apktool/

ステップ 2 マニフェストファイルを取得した後で、Cisco Unified Communications Managerで Androidサービ
スを追加または作成し、デバイスにサービスを登録するには、次の手順を実行します。

Unified Communications Managerへの Androidサービスの追加, （176ページ）

Android Phoneサービスへのデバイスの登録, （176ページ）

Unified Communications Manager への Android サービスの追加

Cisco Unified Communications Manager Administrationに Androidサービスを追加するには、次の手
順に従います。

はじめる前に

APKから AndroidManifestファイルを取得した後で、この手順を使用します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationで、[デバイス（Device）] > [デバイスの設定
（Device Settings）] > [電話サービス（Phone Services）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [サービス名（ServiceName）]フィールドに、APKから生成されたAndroidManifestファイルのパッ
ケージ名と一致する名前を入力します。

ステップ 4 [サービスカテゴリ（Service Category）]ドロップダウンリストボックスで、[Android APK]を選
択します。

ステップ 5 このウィンドウのその他のフィールドは任意です。AndroidManifestファイルに表示される情報を
入力できます。

ステップ 6 [有効（Enable）]チェックボックスをオンにします。

ステップ 7 [保存（Save）]をクリックします。

Android Phone サービスへのデバイスの登録

ユーザが特定のデバイスに追加する Androidフォンサービスに登録するには、次の手順に従って
ください。
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す。これには、デフォルトでのアシスタント選択、Assistant Watch、コールフィルタリング、お
よび DivertAllが含まれます。

ユーザのデバイスでプロキシ回線サポートにアクセスするために、まず、Cisco Unified
CommunicationsManager Administrationを使用してCisco IPManager Assistantサービスを設定し、開
始します。

プロキシ回線サポート設定の詳細については、の「ConfigureCiscoUnifiedCommunicationsManager
Assistant with proxy line support」の章を参照します。“”『Cisco Unified Communications Manager
Administration Guide』

IPMA 共用回線のサポート
共用回線モードで Cisco IPMAを設定すると、マネージャとアシスタントは電話番号を共有しま
す。ここでは例として、1701とします。アシスタントは共用電話番号でマネージャのコールを処
理します。マネージャが電話番号 1701でコールを受信した場合、マネージャの電話機およびア
シスタントの電話機の両方が鳴ります。

共用回線モードでは、デフォルトのアシスタント選択、AssistantWatch、コールフィルタリング、
および DivertAllを含め、すべての IPMA機能が使用できるわけではありません。アシスタント
は、アシスタントコンソールアプリケーションでこれらの機能を確認したり、アクセスすること

はできません。アシスタントの電話機には、DivertAll機能用のソフトキーがついていません。マ
ネージャの電話機には、AssistantWatch、コール代行受信、DivertAll機能用のソフトキーがついて
いません。

ユーザのデバイスで共有回線サポートにアクセスするために、まず、CiscoUnifiedCommunications
Manager Administrationを使用して Cisco IP Manager Assistantサービスを設定し、開始します。

共用回線のサポートの設定の詳細については、の「ConfigureCUCMAssistantwith shared line support」
の章を参照してください。『Cisco Unified Communications Manager Administration Guide』

IPMA の設定

手順

ステップ 1 まだ実行していない場合は、電話機とユーザを設定し、デバイスにユーザを関連付けます。

a) [共有回線のみ（Shared line only）]さらに、まだ実行していない場合は、マネージャとアシス
タントの間の共用ラインアピアランスに、マネージャのプライマリ回線とアシスタントのセカ

ンダリ回線に同じ電話番号を設定します。

ステップ 2 CiscoUnified Serviceabilityの [サービスの開始（ServiceActivation）]ウィンドウで、Cisco IPManager
Assistantサービスをアクティブにします。

ステップ 3 [共有回線のみ（Shared line only）]共有回線のサポートに関する Cisco IP Manager Assistantサービ
スパラメータを設定します。

ステップ 4 [プロキシ回線のみ（Proxy line only）]システム管理パラメータを設定します。
a) 3つのパーティションを追加します。
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e) Cisco Unified IP Phoneサービス、Cisco Unified Communications Manager Assistantプライマリ電
話サービスに登録します。必要に応じて、Cisco Unified IP Phone Services、Cisco Unified
Communications Manager Assistantセカンダリ電話サービスに登録します。

f) ユーザロケールを設定します。
g) 電話機をリセットします。

マネージャの電話設定の一部を自動設定するには、[マネージャの設定（Manager
Configuration）]ウィンドウで [自動設定（Automatic Configuration）]チェックボックス
をオンにします。

（注）

ステップ 12 アシスタントの電話機の設定を行います。

a) プライマリ回線を追加します。
b) 設定済みの各マネージャ用のプロキシ回線を追加します。マネージャのプライマリ回線のボイ
スメールプロファイルと同じボイスメールプロファイルを追加します。

c) 着信インターコム回線を追加します。
d) ユーザロケールを設定します。
e) 電話機をリセットします。

アシスタントの電話設定の一部を自動設定するには、[アシスタントの設定（Assistant
Configuration）]ウィンドウで [自動設定（Automatic Configuration）]チェックボックス
をオンにします。

（注）

ステップ 13 Cisco Unified Communications Manager Assistantアプリケーションを設定します。
a) 新しいマネージャを作成します。
b) マネージャ用の回線を設定します。
c) マネージャにアシスタントを割り当てます。
d) アシスタント用の回線を設定します。
e) インターコム回線を設定します（オプション）。

ステップ 14 アシスタント用のダイヤルルールを設定します。

ステップ 15 Manager Consoleアプリケーションをインストールします。

IPMA Manager Web 設定へのアクセス

手順

ステップ 1 http://<ip-address>/ma/desktop/maLogin.jspに進みます。
Manager Assistantソフトウェアをインストールするかどうかを尋ねるポップアップウィンドウが
表示されます。

ステップ 2 [Cisco Systems, Inc.からの内容を常に信頼する（Always Trust Content from Cisco Systems, Inc.）]に
チェックします。

ステップ 3 [はい（Yes）]を選択します。
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[ログイン（Login）]ページが表示されます。

ステップ 4 ユーザ名とパスワードを（システム管理者が付与したとおりに）入力し、[ログイン（Sign in）]
をクリックします。

ステップ 5 ログアウトする準備ができたら、ブラウザウィンドウを閉じます。

即転送ターゲットの設定

（プロキシ回線モードのみ）

手順

ステップ 1 [マネージャの設定（ManagerConfiguration）]ウィンドウから、[即転送（Divert）]タブを選択し、
[即転送設定（Divert Configuration）]を表示させます。

ステップ 2 [電話番号（Directory Number）]または [アシスタント（Assistant）]を選択します。

ステップ 3 [電話番号（DirectoryNumber）]を選択した場合は、有効な電話番号を入力します。オフィスから
実際にダイヤルする電話番号を入力し、変更を保存します。

フィルタリストの作成

手順

ステップ 1 [マネージャの設定（Manager Configuration）]ウィンドウで、[包括的（Inclusive）]または [排他的
（Exclusive）]を選択し、適切な設定ウィンドウを表示します。

ステップ 2 [フィルタ（Filter）]フィールドに、電話番号の一部もしくはすべてを入力します。ヘルプが必要
な場合は、[詳細（More Info）]を選択し、フィルタの例を参照します。

ステップ 3 フィルタを追加、変更、または削除することができます。

a) 新しいフィルタを追加するには、フィルタを [フィルタ（Filter）]フィールドに入力し、[追加
（Add）]を選択します。新しいフィルタがフィルタリストに表示されます。

b) 既存フィルタを新しいフィルタに置き換えるには、フィルタリストにある修正が必要な既存
フィルタを選択します。 [フィルタ（Filter）]フィールドのフィルタを変更し、[置換（Replace）]
を選択します。変更されたフィルタがフィルタリストに表示されます。

c) フィルタを削除するには、フィルタリストフィルタを選択し、[削除（Delete）]を選択しま
す。削除されたフィルタがフィルタリストから削除されます。

ステップ 4 変更を保存します。
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機能管理ポリシーの設定

機能管理ポリシー設定でテレフォニー機能を有効または無効にすることで、Cisco Desktop
Collaboration Experienceでの一部のテレフォニー機能の表示を制限できます。 Cisco Desktop
CollaborationExperienceの機能管理ポリシー設定で機能を無効にすると、その機能へのユーザのア
クセスが制限されます。

機能管理ポリシーを作成するには、次の手順を使用します。

手順

ステップ 1 Cisco Unified Communications Manager Administrationから、[デバイス（Device）] > [デバイスの設
定（Device Settings）] > [機能管理ポリシー（Feature Control Policy）]選択します。
[機能管理ポリシーの検索と一覧表示（Find and List Feature Control Policy）]ウィンドウが表示され
ます。

ステップ 2 [新規追加（Add New）]をクリックして、一連のポリシーを定義します。

ステップ 3 次の設定値を入力します。

• [名前（Name）]：新しい機能管理ポリシーの名前を入力します。

• [説明（Description）]：説明を入力します。

• [機能管理の選択（FeatureControlSection）]：デフォルト設定を変更する機能のチェックボッ
クスをオンにします。設定できる機能とデフォルト値については、機能管理ポリシーのデ

フォルト値, （183ページ）の表を参照してください。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 次の設定にポリシーを含めることで、ポリシーを Cisco Desktop Collaboration Experienceに適用し
ます。

• [エンタープライズパラメータ設定（Enterprise Parameters Configuration）]：システム内のす
べての Cisco Desktop Collaboration Experienceデバイスに適用されます。

• [共通の電話プロファイルの設定（Common Phone Profile Configuration）]：グループ内のすべ
ての Cisco Desktop Collaboration Experienceデバイスに適用されます。

• [電話の設定（Phone Configuration）]：個々の Cisco Desktop Collaboration Experienceデバイス
に適用されます。

機能管理ポリシーのデフォルト値

次の表に、ユーザが設定できる機能、およびデフォルト値機能のリストを示します。
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ポップアップダイアログボックスは、60秒のカウントダウンタイマーを備え
ています。ユーザが対応しなければ、デフォルトのアクションが開始されま

す。

デバイスをスヌーズに設定した後、通知リストから手動でいつでもデバイス

を再設定できるオプションがあります。

（注）

◦デバイス画面がオフになっている場合、アクティブなオーディオまたは音楽が存在する
と、要求は待機し続けます。

リモートロック

この機能により、Cisco Unified Communications Managerのデバイス設定ページからCisco Desktop
Collaboration Experienceデバイスをロックすることができます。

デバイスがリモートロック要求を受け取るとただちに、アクティブコールを終了し、デバイスを

ロックします。デバイスが要求時にシステムに登録されていない場合、デバイスがシステムに登

録される次回にデバイスがロックされます。

リモートロック要求を一度発行すると、キャンセルすることはできません。（注）

デバイスのリモートロック

手順

ステップ 1 デバイスの [電話の設定（Phone Configuration）]ウィンドウで、[ロック（Lock）]を選択します。

ステップ 2 [ロック（Lock）]を選択し、ロック確認メッセージを承認します。
デバイスの [電話の設定（Phone Configuration）]ウィンドウの [デバイスのロック/ワイプのステー
タス（Device Lock/Wipe Status）]セクションで、ロックのステータスを確認できます。

リモートワイプ

この機能により、Cisco Unified Communications Managerのデバイス設定ページからCisco Desktop
Collaboration Experienceデバイス上のデータを消去することができます。
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イズ G.722コーデック（Advertise G.722 Codec）]パラメータで、[有効（Enabled）]または
[無効（Disabled）]を選択します。

電話限定モード

電話限定モードを有効にすると、ホーム画面、電話機アプリケーション、連絡先アプリケーショ

ン、設定アプリケーションへの電話機のユーザアクセスが制限されます。電話限定モードでは、

ユーザはホーム画面にショートカットやウィジェットを追加することができません。電話限定

モードでは、連絡先アプリケーションに保存されているいずれの連絡先もローカルに保存され、

サーバとの同期は取られません。USBストレージデバイスおよび SDカードは、電話限定モード
ではサポートされません。電話機が電話限定モードに設定されると、以前に設定されたアカウン

トデータがユーザからは非表示になります。

標準プロファイルから電話限定モード、または電話限定モードから標準プロファイルへの切り替

えをする場合は、電話機を再起動します。

シスコは、電話限定モードでは、電話機のAndroidDebugBridge（ADB）を無効にすることを推奨
します。

これは、電話限定モードでは電子メールアプリケーションが無効になっているため、ユーザが管

理者に電子メールでログを送信するための問題レポートツールが使用できないためです。ユーザ

は、サービスアビリティWebページからログを収集する必要があります。

電話限定モードの有効化

手順

ステップ 1 デバイスをワイプします。

ステップ 2 Cisco Unified Communications Managerの管理ページから、[デバイス UIプロファイル（Device UI
Profile）]を電話限定に設定します。
電話限定モードを有効にした後、ユーザはクレデンシャルを再入力する必要があります。

ステップ 3 電話限定モードを無効にするには、[デバイスUIプロファイル（DeviceUI Profile）]を標準に設定
します。

Cisco Desktop Collaboration Experience のディスプレイの自動的な無効
化

電力を節約し、電話スクリーンディスプレイの寿命を確実に伸ばすには、不要なときに表示をオ

フにするように設定します（省電力）。省電力は EnergyWiseとは異なります。 EnergyWiseの詳
細については、Cisco Desktop Collaboration Experienceでの EnergyWiseのセットアップ, （195ペー
ジ）を参照してください。
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Cisco Unified Communications Managerの管理ページを使用すると、ディスプレイを特定の曜日の
指定時刻にオフにし、他の曜日では終日オフにするように設定できます。たとえば、ディスプレ

イを平日の勤務時間後にオフにし、土曜日と日曜日では終日オフにするように選択できます。

ディスプレイがオフの時間にオンにするには、ユーザがロックボタンを押します。

ディスプレイは、オンにするとそのままオン状態になりますが、指定された期間にわたって電話

機がアイドル状態にあると、ディスプレイは自動的にオフになります。

次の表は、ディスプレイをオンおよびオフにするタイミングを制御する [Cisco Unified CMの管理
（CiscoUnified CommunicationsManager Administration）]フィールドを示しています。CiscoUnified
Communications Manager Administrationの [電話の設定（Phone Configuration）]ウィンドウの [プロ
ダクト固有の設定（Product Specific configuration）]領域で、次のフィールドを設定します。 Cisco
Unified Communications Manager Administrationで、[デバイス（Device）] > [電話（Phone）]を選択
して、このウィンドウにアクセスします。

表 36：ディスプレイのオンとオフを設定するフィールド

説明フィールド

[ディスプレイ点灯時刻（DisplayOnTime）]フィールドで指定された時
刻になっても、ディスプレイを自動的にオンにしない日。

ドロップダウンリストから単一または複数の曜日を選択します。複数

の曜日を選択するには、Ctrlキーを押しながら目的の各曜日をクリック
します。

ディスプレイ非点灯日

（Days Display Not
Active）

毎日ディスプレイを自動的にオンにする時刻（[ディスプレイ非点灯日
（Days Display Not Active）]フィールドで指定されている日を除く）。

このフィールドには、24時間形式で入力します（00:00は午前 0時で、
時間：分の形式を使用します）。

たとえば、午前 7:00（0700）にディスプレイを自動的にオンにしてみ
ます。 07:00と入力します。午後 2:00（1400）にバックライトをオン
にするには、14:00と入力します。

このフィールドがブランクの場合、ディスプレイは午前 0時に自動的
にオンになります。

デフォルト値は 07:30です。

ディスプレイ点灯時刻

（Display On Time）
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表 37：EnergyWise の設定フィールド

説明フィールド

電話機の電源をオフにする日のスケジュールを選択します。スケジュー

ルを設定する日をクリックしたら、Controlキーを押したままにして、
複数日を選択します。

デフォルトでは、どの日も選択されていません。

[Power Save Plusの有効化（Enable Power Save Plus）]がオンになってい
ると、緊急（e911）の問題について警告するメッセージを受け取りま
す。

Power Save Plusモード（「モード」）が有効である間は、モー
ドに設定されたエンドポイントは、緊急コールでは無効で、イ

ンバウンドコールの受信ができません。このモードを選択す

ることにより、次の条項に同意したものと見なされます。（i）
モードが有効である間、緊急コールとコールの受信用の代替方

法を責任を持って用意する必要があります。（ii）シスコはこ
のモードの選択に関して何の責任を負いません。このモードを

有効にすることは、お客様の責任で行っていただきます。（iii）
コール、発信、およびその他について、このモードを有効にし

た場合の影響をユーザにすべて通知する必要があります。

注意

Power Save Plusを無効にするには、[EnergyWiseオーバーラ
イドを許可（AllowEnergyWiseOverrides）]チェックボックス
をオフにする必要があります。 [Power Save Plusの有効化
（Enable Power Save Plus）]フィールドで、日数を選択しない
まま [EnergyWiseオーバーライドを許可（Allow EnergyWise
Overrides）]チェックボックスをオンにしたままにしておく
と、Power Save Plusは無効になりません。

（注）

Power Save Plusの有効
化（Enable Power Save
Plus）

[Power Save Plusの有効化（Enable Power Save Plus）]フィールドの日に
ついて、電話機の電源を自動的にオンにする時刻を決定します。

このフィールドには、24時間形式で入力します（00:00は午前 0時）。

たとえば、午前 7時（0700）に自動的に電話機の電源をオンにする場
合は、 07:00と入力します。午後 2時（1400）に電話機の電源をオン
にするには、 14:00と入力します。

デフォルト値はブランクで、これは 00:00を意味します。

電話機をオンにする時

刻（Phone On Time）
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説明フィールド

[Power Save Plusの有効化（Enable Power Save Plus）]フィールドで選択
した日について、電話機の電源をオフにする時刻。 [電話機をオンにす
る時刻（PhoneOnTime）]フィールドと [電話機をオフにする時刻（Phone
Off Time）]フィールドに同じ値が含まれている場合、電話機はオフに
なりません。

このフィールドには、24時間形式で入力します（00:00は午前 0時）。

たとえば、午前 7時（0700）に自動的に電話機の電源をオフにする場
合は、 07:00と入力します。午後 2時（1400）に電話機の電源をオフ
にするには、 14:00と入力します。

デフォルト値はブランクで、これは 00:00を意味します。

電話機をオフにする時

刻（Phone Off Time）

電話機の電源をオフにする前に、電話機をアイドル状態にしておく必

要がある時間の長さ。

タイムアウトは次の条件で発生します。

•電話機がスケジュールどおりに Power Save Plusモードになってい
たが、電話機のユーザが [ロック（Lock）]ボタンを押したために、
Power Save Plusモードが解除された場合。

•接続スイッチで電話機が再びオンになった場合

• [電話機をオフにする時刻（Phone Off Time）]になったが、通話中
の場合。

このフィールドの範囲は 20～ 1440分です。

デフォルト値は 60分です。

電話機をオフにするア

イドルタイムアウト

（Phone Off Idle
Timeout）
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説明フィールド

これを有効にすると、[電話機をオフにする時刻（Phone Off Time）]で
指定した時刻の 10分前に電話機で音声アラートの再生が開始されま
す。

音声アラートは、電話機の呼出音を使用します。この音は、10分間の
アラート期間中の特定期間、短く再生されます。呼出音は、ユーザが

指定した音声レベルで再生されます。音声アラートのスケジュールは

次のとおりです。

•電源オフの 10分前に、呼出音が 4回再生されます。

•電源オフの 7分前に、呼出音が 4回再生されます。

•電源オフの 4分前に、呼出音が 4回再生されます。

•電源オフの 30秒前に、呼出音は、15回再生されるか、電話機の
電源がオフになるまで再生されます。

このチェックボックスが表示されるのは、[Power Save Plusの有効化
（Enable Power Save Plus）]リストボックスで 1日以上が選択されてい
る場合だけです。

音声アラートを有効に

する（Enable Audio
Alert）

その電話機が含まれる EnergyWiseドメイン。

このフィールドの最大長は 127文字です。

EnergyWiseドメイン
（EnergyWise Domain）

EnergyWiseドメイン内でエンドポイントとの通信に使用されるセキュ
リティの秘密パスワード。

このフィールドの最大長は 127文字です。

EnergyWiseシークレッ
ト（EnergyWise secret）
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説明フィールド

このチェックボックスにより、電話機に電源レベルの更新を送信する

ための EnergyWiseドメインコントローラのポリシーを許可するかどう
かを決定します。次の条件が適用されます。

1 [Power Save Plusの有効化（Enable Power Save Plus）]フィールドで
1日以上を選択する必要があります。

2 CiscoUnified CommunicationsManagerの管理での設定は、EnergyWise
がオーバーライドを送信した場合でも、スケジュールどおりに有効

になります。

たとえば、[電話機をオフにする時刻（PhoneOffTime）]が22:00（午後
10時）に設定されていると仮定すると、[電話機をオンにする時刻
（PhoneOnTime）]フィールドの値は 06:00（午前 6時）となり、[Power
Save Plusの有効化（Enable Power Save Plus）]では 1日以上が選択され
ています。

• EnergyWiseが20:00（午後8時）に電話機をオフにするように指示
すると、この指示は、午前6時に設定された [電話機をオンにする
時刻（Phone On Time）]まで有効となります（電話機ユーザによ
る介入が発生しないと仮定した場合）。

•午前 6時になると、電話機はオンとなり、Unified Communications
Managerの管理での設定から電力レベルの変更の受信を再開しま
す。

•電力レベルを電話機で再び変更するには、EnergyWiseは電力レベ
ル変更コマンドを新たに再発行する必要があります。

Power Save Plusを無効にするには、[EnergyWiseオーバーラ
イドを許可（AllowEnergyWiseOverrides）]チェックボックス
をオフにする必要があります。 [Power Save Plusの有効化
（Enable Power Save Plus）]フィールドで、日数を選択しない
まま [EnergyWiseオーバーライドを許可（Allow EnergyWise
Overrides）]チェックボックスをオンにしたままにしておく
と、Power Save Plusは無効になりません。

（注）

EnergyWiseオーバーラ
イドを許可（Allow
EnergyWise Overrides）

デフォルトの壁紙

ユーザは、電話にデフォルトの壁紙を設定する場合、電話機のCiscoUnifiedCommunicationsManager
管理ページから管理できます。
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http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html


   Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)
202

アプリケーションダイヤルルール



第 IV 部

Cisco Desktop Collaboration Experience の管理
• モデル情報、ステータス、および統計情報, 205 ページ

• リモートモニタリング, 219 ページ

• Cisco Desktop Collaboration Experienceの基本的な管理手順, 239 ページ





第 10 章

モデル情報、ステータス、および統計情報

この章では、Cisco Desktop Collaboration Experience上の次のメニューを使用して、Cisco Desktop
Collaboration Experienceのモデル情報、ステータスメッセージ、およびネットワーク統計を表示
する方法について説明します。

• [モデル情報（Model Information）]画面：CiscoDesktop Collaboration Experienceのハードウェ
アとソフトウェアに関する情報を提供します。詳細については、モデル情報,（205ページ）
を参照してください。

• [ステータス（Status）]メニュー：ステータスメッセージ、ネットワーク統計、および現在
のコールに関する統計を表示する画面へのアクセスを提供します。詳細については、[ス
テータス（Status）]メニュー, （207ページ）を参照してください。

これらの画面の情報は、Cisco Desktop Collaboration Experienceの操作のモニタやトラブルシュー
ティングに役立てることができます。

また、これらの情報の大半およびその他の関連情報は、Cisco Desktop Collaboration Experienceの
Webページからリモートで取得することもできます。詳細については、リモートモニタリング,
（219ページ）を参照してください。

この章は次のトピックで構成されています。

• モデル情報, 205 ページ

• [ステータス（Status）]メニュー, 207 ページ

モデル情報

モデル情報を表示するには、[設定（Settings）] > [デバイスについて（About device）]を選択しま
す。 [モデル情報（Model Information）]画面には、次の表に示す項目があります。
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表 39：Cisco Desktop Collaboration Experience のモデル情報の設定

説明項目

Cisco Desktop Collaboration Experienceに関する詳細情報を提
供するサブメニューです。

[ステータス（Status）]メニュー, （207ページ）を参照して
ください。

ステータス（Status）

マニュアルへのリンクを提供します。Ciscoユーザガイド（Cisco user
guide）

オープンソースのライセンスが含まれています。法的情報（Legal information）

Cisco Desktop Collaboration Experienceのモデル番号モデル番号（Model Number）

Cisco Desktop Collaboration Experienceの Androidのバージョ
ンを示します。

Androidバージョン（Android
version）

Linuxカーネル番号カーネルバージョン（Kernel
version）

現在のソフトウェアビルドビルド番号（Build number）

Ciscoロード情報（Cisco load information）

現在、Cisco Desktop Collaboration Experienceにインストール
されているファームウェアのバージョン。

アクティブロード（Active Load）

前回ファームウェアをアップグレードした日付。前回のアップグレード（Last
Upgrade）

Cisco Desktop Collaboration Experienceがアップグレード中の場合、[Ciscoロード情報
（Cisco load information）]グループに[アップグレードの進行状況（Upgrade Progress）]
メニュー項目が表示されます。 Cisco Desktop Collaboration Experienceがアップグレー
ド中でない場合、この項目が通常の操作で表示されることはありません。

（注）

Cisco Unified Communications Manager

Cisco Desktop Collaboration Experienceが登録されるサーバの
DNSまたは IPアドレス。

アクティブサーバ（ActiveServer）

スタンバイサーバの DNSまたは IPアドレス。スタンバイサーバ（Standby
Server）

Cisco Collaboration Problem Reporting Tool
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説明項目

問題を報告するための手段を提供するサブメニュー。日付、

時刻、問題となるアプリケーションの問題の説明とカスタ

マーサポートの電子メールアドレスをタップして、選択と

入力をします。ログ情報を収集し電子メールレポートを作

成するには、サブメニューで [メールレポートを作成（Create
email report）]をタップします。詳細については、問題レ
ポートツール, （253ページ）を参照してください。

Cisco Collaboration Problem
Reporting Tool

ユーザがセキュアまたは認証済みサーバに接続されている場合、対応するアイコン（ロックまた

は認証マーク）がホーム画面上でサーバオプションの右側に表示されます。ユーザがセキュアま

たは認証済みのサーバに接続していない場合、アイコンは表示されません。

[ステータス（Status）] メニュー
[ステータス（Status）]メニューを表示するには、[設定（Settings）] > [デバイスについて（About
device）] > [ステータス（Status）]を選択します。

次の表に、Cisco Desktop Collaboration Experienceの [ステータス（Status）]メニューに関する情報
を示します。

表 40：Cisco Desktop Collaboration Experienceの [ステータス（Status）] メニュー

説明項目

[ステータスメッセージ（Status Messages）]画面を表示しま
す。ここには、重要なシステムメッセージのログが示され

ます。詳細については、[ステータスメッセージ（Status
Messages）]画面, （208ページ）を参照してください。

ステータスメッセージ（Status
Messages）

デバイスの携帯電話番号が表示されます。MDN

デバイスの IPアドレスが表示されます。IPアドレス（IP address）

現在のWi-Fi接続の IPアドレスを示します。Wi-Fi MACアドレス（Wi-Fi MAC
address）

現在のイーサネット接続の IPアドレスを示します。Ethernet MACアドレス（Ethernet
MAC address）

BluetoothチップセットのMACアドレスを示します。Bluetoothアドレス（Bluetooth
address）

DHCP情報画面を表示します。DHCP情報（DHCP information）
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説明項目

Cisco Desktop Collaboration Experienceの実行時間です。使用可能時間（Up Time）

該当する場合、[現在のアクセスポイント（Current Access
Point）]画面を表示します。

現在のアクセスポイント（Current
Access Point）

[イーサネット統計（Ethernet Statistics）]画面を表示します。
この画面には、イーサネットトラフィックの統計が表示さ

れます。詳細については、[イーサネット統計（Ethernet
Statistics）]画面, （214ページ）を参照してください。

イーサネット統計（Ethernet
Statistics）

[WLAN統計（WLANStatistics）]画面を必要に応じて提供し
ます。詳細については、[WLAN統計（WLAN Statistics）]
画面, （215ページ）を参照してください。

WLAN統計（WLAN statistics）

現在のコールの音声部分のカウンタおよび統計を表示しま

す。詳細については、コール統計（オーディオ）画面, （
216ページ）を参照してください。

コール統計（オーディオ）（Call
statistics (audio)）

現在のコールのビデオ部分のカウンタおよび統計を表示しま

す。詳細については、コール統計（オーディオ）画面, （
216ページ）を参照してください。

コール統計（ビデオ）（Call
statistics (video)）

[ステータスメッセージ（Status Messages）] 画面
[ステータスメッセージ（Status Messages）]画面には、Cisco Desktop Collaboration Experienceが最
近生成したステータスメッセージが 50件表示されます。次の表に、表示される可能性のあるス
テータスメッセージの説明を示します。また、この表には、エラーの対処方法も示されていま

す。

ステータスメッセージを表示するには、ス[ステータスメッセージ（Status Messages）]画面で、
[ステータスメッセージ（Status Messages）]をタップします。

現在のステータスメッセージを削除するには、[消去（Clear）]をタップします。

[ステータスメッセージ（Status Messages）]画面を終了するには、[OK]をタップします。

   Cisco Desktop Collaboration Experience DX650 アドミニストレーションガイド、リリース 10.1(1)
208

[ステータス（Status）] メニュー



表 41：Cisco Desktop Collaboration Experience のステータスメッセージ

考えられる状況と対処方法説明メッセージ

Cisco Desktop Collaboration Experienceの電源を再
投入します。

コンフィギュレーショ

ンファイルが、Cisco
Desktop Collaboration
Experience上のファイ
ルシステムに対して大

きすぎます。

CFG TFTPサイズエ
ラー（CFGTFTPSize
Error）

Cisco Desktop Collaboration Experienceのファーム
ウェアの新しいコピーを入手し、それをTFTPPath
ディレクトリに置きます。ファイルをこのディレ

クトリにコピーできるのは、TFTPサーバソフト
ウェアがシャットダウンされているときだけで

す。それ以外の場合にコピーすると、ファイルが

破損する可能性があります。

ダウンロードしたソフ

トウェアファイルが破

損しています。

チェックサムエラー

（Checksum Error）

•ネットワークビジー：このエラーは、ネッ
トワーク負荷が軽減されると、自動的に解決

します。

• DHCPサーバと Cisco Desktop Collaboration
Experienceとの間にネットワーク接続がな
い：ネットワーク接続を確認してください。

• DHCPサーバがダウンしている：DHCPサー
バの設定を確認してください。

•引き続きエラーが表示される：スタティック
IPアドレスの割り当てを検討します。スタ
ティック IPアドレスの割り当ての詳細につ
いては、[イーサネット設定（Ethernet
settings）]メニュー, （123ページ）を参照し
てください。

DHCPサーバが応答し
ませんでした。

DHCPタイムアウト
（DHCP timeout）

•ネットワークビジー：このエラーは、ネッ
トワーク負荷が軽減されると、自動的に解決

します。

• DNSサーバと Cisco Desktop Collaboration
Experienceとの間にネットワーク接続がな
い：ネットワーク接続を確認してください。

• DNSサーバがダウンしている：DNSサーバ
の設定を確認してください。

DNSサーバが応答しま
せんでした。

DNSタイムアウト
（DNS timeout）
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考えられる状況と対処方法説明メッセージ

• TFTPサーバまたは Cisco Unified
Communications Managerのホスト名が DNS
に正しく設定されていることを確認してくだ

さい。

•ホスト名ではなく、IPアドレスを使用する
ことを検討してください。

DNSが TFTPサーバま
たは Cisco Unified
Communications
Managerの名前を解決
できませんでした。

DNS不明ホスト
（DNS unknown
host）

• Cisco Desktop Collaboration Experienceにスタ
ティック IPアドレスが割り当てられている
場合は、重複する IPアドレスを割り当てて
いないことを確認してください。詳細につ

いては、[イーサネット設定（Ethernet
settings）]メニュー, （123ページ）を参照し
てください。

• DHCPを使用している場合は、DHCPサーバ
の設定を確認してください。

Cisco Desktop
Collaboration Experience
に割り当てられた IPア
ドレスは、別のデバイ

スが使用中です。

IPが重複しています
（Duplicate IP）

CiscoUnifiedCommunicationsManagerAdministration
から、次のファイルが [TFTPファイルの管理
（TFTPFileManagement）]のサブディレクトリ内
に存在することを確認します。

•ネットワークロケールと同じ名前のサブディ
レクトリに存在するファイル：

◦ tones.xml

•ユーザロケールと同じ名前のサブディレク
トリに存在するファイル：

◦ glyphs.xml

◦ dictionary.xml

◦ kate.xml

1つ以上のローカリ
ゼーションファイルが

TFTPPathディレクトリ
で見つからなかった

か、または有効ではあ

りませんでした。ロ

ケールは変更されませ

んでした。

ロケールの更新エ

ラー（Error update
locale）
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考えられる状況と対処方法説明メッセージ

Cisco Unified Communications Managerで Cisco
Desktop Collaboration Experienceの設定変更が行わ
れ、変更を有効にするために [適用（Apply）]ボ
タンが押された可能性があります。

Cisco Unified
Communications
Manager（CUCM）か
らの要求に基づいて
Cisco Desktop
Collaboration Experience
が再起動します。

Cisco Unified
Communications
Manager要求による
再起動

• DHCPを使用している場合は、DHCPサーバ
が正しいTFTPサーバを指定していることを
確認してください。

•スタティック IPアドレスを使用している場
合は、TFTPサーバの設定を確認してくださ
い。TFTPサーバの割り当ての詳細について
は、[イーサネット設定（Ethernet settings）]
メニュー, （123ページ）を参照してくださ
い。

TFTPサーバが、存在
しないディレクトリを

指定しています。

TFTPアクセスエ
ラー（TFTP access
error）

Cisco Technical Assistance Center（TAC）に問い合
わせてください。

Cisco Desktop
Collaboration Experience
が、TFTPサーバに
よって提供されたエ

ラーコードを認識して

いません。

TFTPエラー（TFTP
error）

•ネットワークビジー：このエラーは、ネッ
トワーク負荷が軽減されると、自動的に解決

します。

• TFTPサーバと Cisco Desktop Collaboration
Experienceとの間にネットワーク接続がな
い：ネットワーク接続を確認してください。

• TFTPサーバがダウンしている：TFTPサー
バの設定を確認してください。

TFTPサーバが応答し
ませんでした。

TFTPタイムアウト
（TFTP timeout）

認証は一般的に、スイッチで802.1xが設定されて
いない場合にタイムアウトします。

サプリカントが802.1X
トランザクションを実

行しようとしました

が、オーセンティケー

タが存在しないために

タイムアウトになりま

した。

タイムアウト（Timed
Out）
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考えられる状況と対処方法説明メッセージ

エラーの場合に表示されるメッセージです。CTLファイルおよび
ITLファイルの更新に
失敗しました。

信頼リストの更新に

失敗しました（検証

失敗）（Trust List
update failed,
verification failure）

Cisco Desktop Collaboration Experienceロードファ
イルが正しい名前であることを確認してくださ

い。

Cisco Desktop
Collaboration Experience
ロードファイルの名前

が不正です。

バージョンエラー

（Version error）

なし。このコンフィギュレーションファイルは、

Cisco Desktop Collaboration Experienceのコンフィ
ギュレーションファイルの名前を示している情報

メッセージを提供します。

設定ファイルの名前。XmlDefault.cnf.xml
（または Cisco
Desktop Collaboration
Experienceのデバイス
名に対応した

.cnf.xml）

[イーサネット統計（Ethernet Statistics）] 画面
[イーサネット統計（Ethernet Statistics）]画面は、Cisco Desktop Collaboration Experienceとネット
ワークのパフォーマンスに関する情報を提供します。次の表に、この画面に表示される情報を示

します。

[イーサネット統計（Ethernet Statistics）]画面を表示するには、[デバイスについて（About device）]
> [ステータス（Status）] > [イーサネット統計（Ethernet statistics）]を選択します。

[Rx Frames]、[Tx Frames]、および [RxBroadcasts]の統計を 0にリセットするには、[消去（Clear）]
をタップします。

[イーサネット統計（Ethernet Statistics）]画面を終了するには、[OK]をタップします。

表 42：Cisco Desktop Collaboration Experienceのイーサネット統計メッセージ情報

説明項目

Cisco Desktop Collaboration Experienceによって受信されたパケット
の数

Rxフレーム（Rx Frames）

Cisco Desktop Collaboration Experienceによって送信されたパケット
の数

Txフレーム（Tx Frames）

Cisco Desktop Collaboration Experienceによって受信されたブロード
キャストパケットの数

Rx Broadcasts
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説明項目

スイッチポートの速度とデュプレックスポート 1（Port 1）

PCポートの速度とデュプレックスポート 2（Port 2）

開始ファイルCDP INIT

[WLAN 統計（WLAN Statistics）] 画面
WLAN統計画面では、Cisco Desktop Collaboration Experienceに関する統計情報を表示します。次
の表に、この画面に表示される情報を示します。

[WLAN統計（WLAN Statistics）]画面を表示するには、[デバイスについて（About device）] > [ス
テータス（Status）] > [WLAN統計（WLAN statistics）]を選択します。

WLAN統計画面を終了するには、[OK]をタップします。

表 43：Cisco Desktop Collaboration Experience の WLAN 統計

説明項目

送信されたバイト数tx_bytes

受信されたバイト数rx_bytes

送信されたデータパケットの数tx_packets

受信されたデータパケットの数rx_packets

ドロップされた送信データパケットの数tx_packets_dropped

ドロップされた受信データパケットの数rx_packets_dropped

送信されたデータパケットエラー数tx_packet_errors

受信されたデータパケットエラー数rx_packet_errors

送信されたフレームの数Txフレーム（Tx frames）

ブロードキャストまたはマルチキャストとして送信されたフレーム

の数

tx_multicast_frames

受信デバイスの確認応答を得るために 1回だけ再送信されたメッ
セージの数

tx_retry
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説明項目

成功するまでの送信リトライの回数tx_multi_retry

送信に失敗したフレームの数tx_failure

対応する CTSを受信しました。rts_success

rts_failure

APが送信に確認応答しませんでした。ack_failure

送信されたマルチキャストパケットの数rx_multicast_frames

送信された重複するマルチキャストパケットの数rx_duplicate_frames

受信されたフラグメントパケットの数rx_fragmented_packets

フレームチェックサム（FCS）エラーの数FCS Error

現在のアクセスポイント（AP）からローミングされた回数roaming_count

コール統計（オーディオ）画面

Cisco Desktop Collaboration Experienceの [コール統計（オーディオ）（Call statistics (audio)）]画面
にアクセスすると、最新のコールのカウンタ、統計、および音声品質メトリックを表示できます。

またWebブラウザを使用して [ストリームの統計（Streaming Statistics）] Webページにアクセ
スすることにより、リモートでコール統計情報を表示することもできます。このWebページ
には、Cisco Desktop Collaboration Experienceでは表示できない追加の RTP Control Protocol
（RTCP）統計が含まれています。リモートモニタリングの詳細については、リモートモニ
タリング, （219ページ）を参照してください。

（注）

単一のコールに複数の音声ストリームが含まれる場合がありますが、最後の音声ストリームに関

するデータだけがキャプチャされます。音声ストリームは、2つのエンドポイント間のパケット
ストリームです。一方のエンドポイントが保留になると、コールが引き続き接続されている場合

でも、音声ストリームは停止します。コールが再開されると、新しい音声パケットストリームが

開始され、以前のコールデータは新しいコールデータによって上書きされます。

[コール統計（オーディオ）（Call statistics (audio)）]画面に最新の音声ストリームに関する情報を
表示するには、[設定（Settings）] > [デバイスについて（About device）] > [ステータス（Status）]
> [コール統計（オーディオ）（Call statistics (audio)）]を選択します。

次の表に、[コール統計（オーディオ）（Call statistics (audio)）]画面で提供される項目のリストを
示します。
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表 44：Cisco Desktop Collaboration Experience のコール統計項目

説明項目

受信した音声ストリームのタイプ（RTPストリーミングオーディオの
送信元コーデック）。G.729、G.722、G.711 u-law、G.711A-law、iLBC。

受信コーデック（Rcvr
Codec）

送信した音声ストリームのタイプ（RTPストリーミングオーディオの
送信元コーデック）。G.729、G.722、G.711 u-law、G.711A-law、iLBC。

送信コーデック

（Sender Codec）

受信中の音声ストリーム（RTPストリーミングオーディオ）の音声パ
ケットサイズ（ミリ秒）。

受信サイズ（Rcvr
Size）

送信中の音声ストリームの音声パケットサイズ（ミリ秒）。送信サイズ（Sender
Size）

音声ストリームが開始されてから受信した RTP音声パケットの数。

この数値は、必ずしもコールの開始以降に受信した RTP音声
パケットの数と等しいとは限りません。これは、コールが途

中で保留されることがあるからです。

（注）

受信パケット（Rcvr
Packets）

音声ストリームの開始以降に送信された RTP音声パケットの数。

この数値は、必ずしもコールの開始以降に送信された RTP音
声パケットの数と等しいとは限りません。これは、コールが

途中で保留されることがあるからです。

（注）

送信パケット（Sender
Packets）

受信中の音声ストリームが開始されてから測定された、RTPパケット
ジッターの推定平均値（パケットがネットワークを経由する際の動的な

遅延。ミリ秒）。

平均ジッター（Avg
Jitter）

受信中の音声ストリームが開始されてから測定された最大ジッター（ミ

リ秒単位）。

最大ジッター（Max
Jitter）

受信中の音声ストリームで廃棄された RTPパケットの数（不良パケッ
ト、過度の遅延などによる）。

Cisco Desktop Collaboration Experienceは、シスコゲートウェ
イによって生成されたペイロードタイプ 19のコンフォート
ノイズパケットを廃棄します。これにより、このカウンタが

増分されます。

（注）

受信削除（Rcvr
Discarded）

失われた RTPパケット（転送中に喪失）。受信喪失パケット

（Rcvr Lost Packets）

累積フレーム損失率

（Cumulative Conceal
Ratio）
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説明項目

直近フレーム損失率

（Interval Conceal
Ratio）

最大フレーム損失率

（Max Conceal Ratio）

フレーム損失発生秒数

（Conceal Secs）

深刻なフレーム損失発

生秒数（Severely
Conceal Secs）

ネットワーク遅延の推定値（ミリ秒単位）。ラウンドトリップ遅延の

実行中の平均値を表します。これは、RTCP受信レポートブロックの受
信時に測定されます。

遅延（Latency）
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第 11 章

リモートモニタリング

Cisco Desktop Collaboration Experience Webページから、次のような、デバイスに関するさまざ
まな情報を確認できます。

•デバイス情報

•ネットワークのセットアップ情報

•イーサネット統計

• WLANの設定

•デバイスログ

•ストリームの統計

この章では、Cisco Desktop Collaboration ExperienceのWebページから取得可能な情報について説
明します。この情報は、Cisco Desktop Collaboration Experienceの操作のリモートモニタやトラブ
ルシューティングに役立てることができます。

また、この情報の多くは、Cisco Desktop Collaboration Experienceから直接取得することもできま
す。詳細については、モデル情報、ステータス、および統計情報, （205ページ）を参照してく
ださい。

この章は次のトピックで構成されています。

• Cisco Desktop Collaboration ExperienceのWebページにアクセスする, 220 ページ

• Webページへのアクセスの有効化および無効化, 221 ページ

• デバイス情報, 222 ページ

• ネットワーク設定, 224 ページ

• ネットワーク統計, 230 ページ

• デバイスログ, 234 ページ

• ストリームの統計, 234 ページ
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◦ [アクセス（Access）]：CiscoDesktopCollaboration Experienceのネットワークトラフィッ
クに関する情報を提供します。詳細については、ネットワーク統計, （230ページ）を
参照してください。

◦ [ネットワーク（Network）]：Cisco Desktop Collaboration Experienceのネットワークトラ
フィックに関する情報を提供します。詳細については、ネットワーク統計, （230ペー
ジ）を参照してください。

• WLANの設定

• [デバイスログ（Device Logs）]：トラブルシューティングに利用できる情報を提供する次の
ハイパーリンクが含まれます。

◦ [コンソールログ（Console Logs）]：個々のログファイルへのハイパーリンクが含まれ
ています。詳細については、デバイスログ, （234ページ）を参照してください。

◦ [コアダンプ（CoreDumps）]：個々のダンプファイルへのハイパーリンクが含まれてい
ます。詳細については、デバイスログ, （234ページ）を参照してください。

◦ [ステータスメッセージ（StatusMessages）]：Cisco Desktop Collaboration Experienceに前
回電源が投入されてから生成された最新のステータスメッセージが 10件まで表示され
ます。詳細については、デバイスログ, （234ページ）を参照してください。

◦ [デバッグの表示（Debug Display）]：トラブルシューティング時に Cisco Technical
AssistanceCenter（TAC）のサポートが必要な場合に、役立つ可能性のあるデバッグメッ
セージを表示します。詳細については、デバイスログ, （234ページ）を参照してくだ
さい。

• [ストリームの統計（StreamingStatistics）]：[音声とビデオの統計（Audio andVideo statistics）]、
[ストリーム 1（Stream 1）]、[ストリーム 2（Stream 2）]、[ストリーム 3（Stream 3）]、[スト
リーム 4（Stream 4）]、[ストリーム 5（Stream 5）]、および [ストリーム 6（Stream 6）]ハイ
パーリンクを含み、さまざまなストリームの統計情報が表示されます。詳細については、ス

トリームの統計, （234ページ）を参照してください。

Web ページへのアクセスの有効化および無効化
セキュリティ上の理由から、Cisco Desktop Collaboration ExperienceのWebページへのアクセスは
デフォルトで無効になっています。そのため、この章で説明しているWebページおよび Cisco
Unified Communications ManagerのユーザオプションWebページにアクセスできません。

Cisco Desktop Collaboration ExperienceのWebページへのアクセスを無効にするには、次の手順を
実行します。
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手順

ステップ 1 Cisco Unified Communications Manager Administrationから [デバイス（Device）] > [電話（Phone）]
の順に選択します。

ステップ 2 Cisco Desktop Collaboration Experienceの検索条件を指定して [検索（Find）]をクリックします。ま
たは、[検索（Find）]をクリックしてすべての電話機を表示します。

ステップ 3 デバイス名をクリックして、そのデバイスの [電話の設定（PhoneConfiguration）]ウィンドウを開
きます。

ステップ 4 [プロダクト固有の設定（Product Specific Configuration）]セクションまで、下方向にスクロールし
ます。 [Webアクセス（Web Access）]ドロップダウンリストから、Webページアクセスを有効
にする場合は [有効（Enabled）]を選択し、Webページアクセスを無効にする場合は [無効
（Disabled）]を選択します。

ステップ 5 [保存（Save）]をクリックします。
Cisco Quality Report Toolなどの一部の機能は、Cisco Desktop Collaboration Experienceの
Webページにアクセスしないと正しく動作しません。また、Webアクセスを無効にす
ると、CiscoWorksなどのWebアクセスに依存するサービスアビリティアプリケーショ
ンにも影響します。

（注）

デバイス情報

Cisco Desktop Collaboration ExperienceのWebページにある [デバイス情報（Device Information）]
領域には、デバイスの設定および Cisco Desktop Collaboration Experienceの関連情報が表示されま
す。次の表に、これらの項目を示します。

[デバイス情報（Device Information）]エリアを表示するには、CiscoDesktopCollaboration Experience
のWebページにアクセスする,（220ページ）の説明に従って、CiscoDesktopCollaborationExperience
のWebページにアクセスしてから、[デバイス情報（Device Information）]ハイパーリンクをクリッ
クします。

表 45：[デバイス情報（Device Information）] 領域の項目

説明項目

Cisco Desktop Collaboration ExperienceのイーサネットMACアドレスMACアドレス（MAC
Address）

Wi-Fi接続用の IPアドレスWLAN MACアドレス
（WLAN MAC
Address）

MACアドレスに基づいて Cisco Desktop Collaboration Experienceに自動
的に割り当てられる一意の固定された名前

ホスト名（HostName）
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説明項目

Cisco Desktop Collaboration Experienceに割り当てられた電話番号電話番号（PhoneDN）

Cisco Desktop Collaboration Experience上で作動しているファームウェア
の ID

バージョン（Version）

Cisco Desktop Collaboration Experienceハードウェアのリビジョン値ハードウェアのリビ

ジョン（Hardware
Revision）

Cisco Desktop Collaboration Experienceの固有のシリアル番号シリアル番号（Serial
Number）

Cisco Desktop Collaboration Experienceのモデル番号モデル番号（Model
Number）

Cisco Desktop Collaboration Experienceのプライマリ回線で受信したボイ
スメッセージがあるかどうかを示します。

メッセージ受信

（Message Waiting）

Cisco Desktop Collaboration Experienceに関する次の Cisco Unique Device
Identifier（UDI）情報を提供します。

• [デバイスタイプ（Device Type）]：ハードウェアタイプを示しま
す。

•デバイスの説明：示されたモデルタイプに関連付けられた Cisco
Desktop Collaboration Experienceの名前を提供します。

•シリアル番号：Cisco Desktop Collaboration Experienceの一義的なシ
リアル番号を指定します。

UDI

Cisco Desktop Collaboration Experienceが属する Cisco Unified
Communications Managerの日時グループから取得される時刻。

時刻（Time）

Cisco Desktop Collaboration Experienceが属する Cisco Unified
CommunicationsManagerの日時グループから取得されるタイムゾーン。

タイムゾーン（Time
Zone）

Cisco Desktop Collaboration Experienceが属する Cisco Unified
Communications Managerの日時グループから取得される日付。

日付（Date）
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ネットワーク設定

CiscoDesktopCollaboration ExperienceのWebページにある [ネットワークのセットアップ（Network
Setup）]エリアには、ネットワークのセットアップ情報と Cisco Desktop Collaboration Experience
のその他の設定に関する情報が表示されます。次の表に、これらの項目を示します。

これらの項目の多くは、Cisco Desktop Collaboration Experienceの [ネットワークのセットアップ
（NetworkSetup）]メニューで表示し、設定できます。詳細については、CiscoDesktopCollaboration
Experienceの設定, （115ページ）を参照してください。

[ネットワークのセットアップ（NetworkSetup）]エリアを表示するには、CiscoDesktopCollaboration
ExperienceのWebページにアクセスする, （220ページ）の説明に従ってCiscoDesktopCollaboration
ExperienceのWebページにアクセスしてから、[ネットワークのセットアップ（Network Setup）]
ハイパーリンクをクリックします。

表 46：[ネットワークのセットアップ（Network Setup）] 項目

説明項目

Cisco Desktop Collaboration Experienceの IPアドレス取得元となる
Dynamic Host Configuration Protocol（DHCP）サーバの IPアドレス。

DHCPサーバ（DHCP
Server）

CiscoDesktopCollaborationExperienceのメディアアクセスコントロー
ル（MAC）アドレス。

MACアドレス（イーサ
ネットMACアドレス）
（MAC Address (Ethernet
MAC Address)）

DHCPサーバが Cisco Desktop Collaboration Experienceに割り当てた
ホスト名。

ホスト名（Host Name）

Cisco Desktop Collaboration Experienceが常駐しているドメインネー
ムシステム（DNS）ドメインの名前。

ドメイン名（Domain
Name）

Cisco Desktop Collaboration Experienceのインターネットプロトコル
（IP）アドレス。

IPアドレス（IP Address）

CiscoDesktopCollaborationExperienceによって使用されるサブネット
マスク。

サブネットマスク（Subnet
Mask）

CiscoDesktopCollaborationExperienceによって使用されるプライマリ
ドメインネームシステム（DNS）サーバ（DNSサーバ 1）およびオ
プションのバックアップ DNSサーバ 2～ 3。

DNSサーバ 1-3（DNS
Server 1-3）

CiscoDesktopCollaboration Experienceがメンバーになっている、Cisco
Catalystスイッチに設定された補助仮想ローカルエリアネットワー
ク（VLAN）。

接続先 VLAN ID
（Operational VLAN ID）
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説明項目

Cisco Desktop Collaboration Experienceがメンバーになっている補助
VLAN。

管理 VLAN ID（Admin.
VLAN ID）

スイッチポートの速度とデュプレックス。次のいずれかになりま

す。

• A：自動ネゴシエーション（Auto Negotiate）

• 10H：10BaseT/半二重

• 10F：10BaseT/全二重

• 100H：100BaseT/半二重

• 100F：100BaseT/全二重

• 1000F：1000BaseT/全二重

• [リンクがありません（NoLink）]：スイッチポートへの接続が
ありません。

SWポートの速度（SW
Port Speed）

スイッチポートの速度とデュプレックス。次のいずれかになりま

す。

• A：自動ネゴシエーション（Auto Negotiate）

• 10H：10-BaseT/半二重

• 10F：10-BaseT/全二重

• 100H：100-BaseT/半二重

• 100F：100-BaseT/全二重

• 1000F：1000-BaseT/全二重

• [リンクがありません（NoLink）]：スイッチポートへの接続が
ありません。

PCポートの速度（SWPort
Speed）

PCに送信されたパケットから 802.1P/Qタグを識別し、削除するた
めに使用される VLAN。

PC VLAN
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説明項目

Cisco Desktop Collaboration Experienceを登録可能な Cisco Unified
Communications Managerサーバのホスト名または IPアドレス（優先
度順）。限定的された Cisco Unified Communications Manager機能を
提供できる SRSTルータが使用可能な場合、項目にそのルータの IP
アドレスが表示されることもあります。

使用可能なサーバについては、この項目に Cisco Unified
Communications Managerサーバの IPアドレスと、次の状態のいずれ
かが表示されます。

• [アクティブ（Active）]：Cisco Desktop Collaboration Experience
が現在コール処理サービスを受けている

Cisco Unified Communications Managerサーバです。

• [スタンバイ（Standby）]：現在のサーバがダウンした場合に、
Cisco Desktop Collaboration Experienceが切り替える先の Cisco
Unified Communications Managerサーバ。

• [空白（Blank）]：このCiscoUnifiedCommunicationsManagerサー
バへの接続は現在ありません。

項目には、Survivable Remote Site Telephony（SRST）指定も含めるこ
とができます。これは、限定された Cisco Unified Communications
Manager機能を提供できる SRSTルータを特定します。このルータ
は、他のすべての Cisco Unified Communications Managerサーバが到
達不能になった場合に、コールの処理を引き継ぎます。 SRST
CiscoUnified CommunicationsManagerは、アクティブであっても、常
にサーバのリストの最後尾に表示されます。 SRSTルータアドレス
は、[Cisco Unified Communications Managerの設定（Cisco Unified
CommunicationsManager Configuration）]ウィンドウの [デバイスプー
ル（Device Pool）]セクションで設定します。

CUCMサーバ 1-5（DNS
Server 1-5）

Cisco Desktop Collaboration Experienceに表示されるヘルプテキスト
の URL。

情報 URL（Information
URL）

CiscoDesktopCollaborationExperienceがディレクトリ情報を取得する
サーバの URL。

ディレクトリ URL
（Directories URL）

Cisco Desktop Collaboration Experienceでメッセージサービスの取得
元となるサーバの URL。

メッセージ URL
（Messages URL）

CiscoDesktopCollaborationExperienceでサービスの取得元となるサー
バの URL。

サービス URL（Services
URL）

リスニングステートおよびラーニングステートの時間。転送の遅延（Forwarding
Delay）
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説明項目

Cisco Desktop Collaboration Experienceで DHCPが使用されているか
どうかを示します。

DHCPを使う（DHCP
Enabled）

CiscoDesktopCollaborationExperienceの [ネットワークの設定（Network
Configuration）]メニューの [DHCPアドレス解放（DHCP Address
Released）]オプションの設定を示します。

DHCPアドレス解放
（DHCPAddressReleased）

Cisco Desktop Collaboration Experienceで使用される、プライマリの
Trivial File Transfer Protocol（TFTP）サーバ。

TFTPサーバー 1（TFTP
Server 1）

CiscoDesktopCollaborationExperienceで使用される、バックアップの
Trivial File Transfer Protocol（TFTP）サーバ。

TFTPサーバー 2（TFTP
Server 2）

Cisco Desktop Collaboration Experienceが代替 TFTPサーバを使用して
いるかどうかを示します。

代替 TFTP（Alternate
TFTP）

Cisco Desktop Collaboration Experienceが [URLのアイドル時間（Idle
URL Time）]で指定された時間にわたって使用されず、メニューが
開かれていない場合に、CiscoDesktopCollaborationExperienceによっ
て表示される URL。

アイドルURL（IdleURL）

何秒数間 Cisco Desktop Collaboration Experienceが使用されず、メ
ニューが開かれなかった場合に、[アイドル URL（Idle URL）]に指
定された XMLサービスがアクティブになるかを示します。

URLのアイドル時間（Idle
URL Time）

Cisco Desktop Collaboration ExperienceのHTTPクライアントの代わり
にローカル以外のホストアドレスに HTTP要求を送信し、ローカル
以外のホストからCisco Desktop Collaboration Experience HTTPクライ
アントへの応答を提供するプロキシサーバの URL。

プロキシサーバの URL
（Proxy Server URL）

CiscoDesktopCollaboration ExperienceWebサーバに発行された要求を
検証するために、Cisco Desktop Collaboration Experienceが使用する
URL。

認証 URL（Authentication
URL）

Cisco Desktop Collaboration Experienceユーザに関連付けられている
ユーザロケール。言語、フォント、日付と時刻の形式、および英数

字キーボードのテキスト情報など、ユーザをサポートするための一

連の詳細情報を示します。

ユーザロケール（User
Locale）

Cisco Desktop Collaboration Experienceユーザに関連付けられている
ネットワークロケール。 Cisco Desktop Collaboration Experienceが使
用するトーンと断続周期の定義など、特定の場所にあるCiscoDesktop
CollaborationExperienceをサポートするための一連の詳細情報を示し
ます。

ネットワークロケール

（Network Locale）
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説明項目

Cisco Desktop Collaboration Experienceにロードされたユーザロケー
ルのバージョン。

ユーザロケールバージョ

ン（User Locale Version）

Cisco Desktop Collaboration Experienceにロードされたネットワーク
ロケールのバージョン。

ネットワークロケール

バージョン（Network
Locale Version）

Cisco Desktop Collaboration Experienceメディアステーション上の PC
ポートが有効になっているか無効になっているかを示します。

PCポートを無効にする
（PC Port Disabled）

CiscoDesktop Collaboration ExperienceがGratuitous ARP応答からMAC
アドレスを学習するかどうかを示します。

GARPを使う（GARP
Enabled）

Cisco Desktop Collaboration Experienceがビデオコールに参加できる
かどうかを示します。

ビデオ機能を使う（Video
Capability Enabled）

Cisco Desktop Collaboration Experienceが、PCポートに接続されたデ
バイスに、ボイス VLANへのアクセスを許可するかどうかを示しま
す。

ボイス VLANを使う
（Voice VLAN Enabled）

コール制御シグナリングの DSCP IP分類。通話制御の DSCP（DSCP
for Call Control）

Cisco Desktop Collaboration Experienceの設定転送の DSCP IP分類。コール制御シグナリングの

DSCP IP分類。（DSCP IP
classification for call control
signaling.）

CiscoDesktop Collaboration ExperienceベースのサービスのDSCP IP分
類。

サービスの DSCP（DSCP
for Services）

CiscoDesktopCollaborationExperienceに設定されているセキュリティ
モード。

セキュリティモード

（Security Mode）

Cisco Desktop Collaboration ExperienceのWebアクセスが有効（[はい
（Yes）]）か無効（[いいえ（No）]）かを示します。

Webアクセス可能（Web
Access Enabled）

Cisco Desktop Collaboration Experienceが、ネットワークポートで送
信および受信したパケットを、アクセスポートへ転送するかどうか

を示します。

PCポートへのスパン
（Span to PC Port）
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説明項目

PCポートでCDPがサポートされているかどうかを示します（デフォ
ルトでは有効）。

CDPが Cisco Unified Communications Managerで無効になっていると
きは、PCポートで CDPを無効にすると、CVTAが動作しなくなる
ことを示す警告が表示されます。

PCポートとスイッチポートの CDPに関する現在の値は、[設定
（Settings）]メニューに表示されます。

PCポートのCDP（CDPon
PC Port）

スイッチポートで CDPがサポートされているかどうかを示します
（デフォルトでは有効）。

Cisco Desktop Collaboration Experience、電力ネゴシエーション、QoS
管理、および 802.1xセキュリティにVLANを割り当てる場合は、ス
イッチポートで CDPを有効にします。

Cisco Desktop Collaboration Experienceを Ciscoスイッチに接続した場
合は、スイッチポートで CDPを有効にします。

Cisco Unified Communications Managerで無効になっているときは、
Cisco Desktop Collaboration Experienceを Ciscoスイッチ以外のスイッ
チに接続した場合に限り、スイッチポートでCDPを無効にする必要
があることを示す警告が表示されます。

PCポートとスイッチポートの CDPに関する現在の値は、[設定
（Settings）]メニューに表示されます。

SWポートの CDP（CDP
on SW Port）

スイッチポートで Link Layer Discovery Protocol Media Endpoint
Discovery（LLDP-MED）が有効になっているかどうかを示します。

LLDP-MED：SWポート
（LLDP-MED: SW Port）

リンク層検出プロトコル（LLDP）が PCポートで有効かどうかを示
します。

LLDP：PCポート（LLDP:
PC Port）

CiscoDesktopCollaborationExperienceの電源優先度をスイッチにアド
バタイズし、スイッチが電源を適切に Cisco Desktop Collaboration
Experienceに供給できるようにします。次の設定があります。

•不明（Unknown）

•低（Low）

•大（High）

•重要（Critical）

LLDP電源優先度（LLDP
Power Priority）

在庫管理のために Cisco Desktop Collaboration Experience割り当てら
れるアセット IDを識別します。

LLDPアセット ID（LLDP
Asset ID）
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説明項目

管理者は、CiscoUnified CommunicationsManagerの管理を使用して、
Cisco Desktop Collaboration Experienceのテーブルポートの速度と機
能をリモートで設定できます。

スイッチポートのリモー

ト設定（SwitchPortRemote
Configuration）

管理者は、CiscoUnified CommunicationsManagerの管理を使用して、
Cisco Desktop Collaboration Experienceのテーブルポートの速度と機
能をリモートで設定できます。

PCポートのリモート設定
（PC Port Remote
Configuration）

ネットワーク統計

ネットワーク統計の領域を表示するには、CiscoDesktopCollaborationExperienceの説明に従って、
Cisco Desktop Collaboration ExperienceのWebページにアクセスします。ネットワーク統計の領域
を表示するには、Cisco Desktop Collaboration ExperienceのWebページにアクセスする, （220ペー
ジ）の説明に従って、Cisco Desktop Collaboration ExperienceのWebページにアクセスします。

• [イーサネット情報（Ethernet Information）]：イーサネットトラフィックに関する情報を表示
します。最初の表に、この領域の項目を示します。

• [アクセス（Access）]エリア：Cisco Desktop Collaboration Experienceで送受信されるネット
ワークトラフィックに関する情報を提供します。二番目の表に、この領域の項目を示しま

す。

• [ネットワーク（Network）]エリア：Cisco Desktop Collaboration Experienceで送受信される
ネットワークトラフィックに関する情報を提供します。二番目の表に、この領域の項目を

示します。

ネットワーク統計エリアを表示するには、Cisco Desktop Collaboration ExperienceのWebページに
アクセスする, （220ページ）で説明しているように Cisco Desktop Collaboration ExperienceのWeb
ページにアクセスして、[イーサネット情報（Ethernet Information）]、[アクセス（Access）]、ま
たは [ネットワーク（Network）]ハイパーリンクをクリックします。

表 47：[イーサネット情報（Ethernet Information）] の項目

説明項目

Cisco Desktop Collaboration Experienceによって送信されたパケットの合計数Txフレーム（Tx
Frames）

Cisco Desktop Collaboration Experienceによって送信されたブロードキャスト
パケットの合計数

Txブロードキャ
スト（Tx
broadcast）
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説明項目

Cisco Desktop Collaboration Experienceによって送信されたマルチキャストパ
ケットの合計数

Txマルチキャス
ト（Txmulticast）

Cisco Desktop Collaboration Experienceによって送信されたユニキャストパ
ケットの合計数

Txユニキャスト
（Tx unicast）

Cisco Desktop Collaboration Experienceによって受信されたパケットの合計数Rxフレーム（Rx
Frames）

Cisco Desktop Collaboration Experienceによって受信されたブロードキャスト
パケットの合計数

Rxブロードキャ
スト（Rx
broadcast）

Cisco Desktop Collaboration Experienceによって受信されたマルチキャストパ
ケットの合計数

Rxマルチキャス
ト（Rxmulticast）

Cisco Desktop Collaboration Experienceによって受信されたユニキャストパ
ケットの合計数

Rxユニキャスト
（Rx unicast）

ダイレクトメモリアクセス（DMA）記述子がないために廃棄されたパケッ
トの総数

Rx PacketNoDes

表 48：[アクセス（Access）] 領域と [ネットワーク（Network）] 領域の項目

説明項目

Cisco Desktop Collaboration Experienceによって受信されたパケットの
合計数

Rx totalPkt

CRCが失敗した、受信されたパケットの合計数Rx crcErr

フレームチェックシーケンス（FCS）が無効であり、長さが 64～
1522バイトの受信されたパケットの合計数

Rx alignErr

Cisco Desktop Collaboration Experienceによって受信されたマルチキャ
ストパケットの合計数

Rxマルチキャスト（Rx
multicast）

CiscoDesktopCollaborationExperienceによって受信されたブロードキャ
ストパケットの合計数

Rxブロードキャスト
（Rx broadcast）

Cisco Desktop Collaboration Experienceによって受信されたユニキャス
トパケットの合計数

Rxユニキャスト（Rx
unicast）
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説明項目

サイズが 64バイトより小さい、受信された FCSエラーパケットまた
は Alignエラーパケットの合計数

Rx shortErr

サイズが 64バイトより小さい、受信された有効なパケットの合計数Rx shortGood

サイズが 1522バイトより大きい、受信された有効なパケットの合計
数

Rx longGood

サイズが 1522バイトより大きい、受信された FCSエラーパケットま
たは Alignエラーパケットの合計数

Rx longErr

無効なパケットを含め、サイズが 0～ 64バイトまでの受信されたパ
ケットの合計数

Rx size64

無効なパケットを含め、サイズが 65～ 127バイトまでの受信された
パケットの合計数

Rx size65to127

無効なパケットを含め、サイズが 128～ 255バイトまでの受信された
パケットの合計数

Rx size128to255

無効なパケットを含め、サイズが 256～ 511バイトまでの受信された
パケットの合計数

Rx size256to511

無効なパケットを含め、サイズが 512～ 1023バイトまでの受信され
たパケットの合計数

Rx size512to1023

無効なパケットを含め、サイズが 1024～ 1518バイトまでの受信され
たパケットの合計数

Rx size1024to1518

リソース不足（FIFOオーバーフローなど）が原因でドロップされたパ
ケットの合計数

Rx tokenDrop

メディアがビジーであるために送信が遅れたパケットの合計数Tx excessDefer

パケット転送の開始後 512ビット時間過ぎてから衝突が起こった回数Tx lateCollision

Cisco Desktop Collaboration Experienceが受信した有効なパケット（マ
ルチキャスト、ブロードキャスト、ユニキャスト）の総数

Tx totalGoodPkt

パケットの送信中に生じた衝突の合計回数Tx Collisions

パケットの転送が 16回試行されたために送信されなかったパケット
の合計数

Tx excessLength
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説明項目

CiscoDesktopCollaborationExperienceによって送信されたブロードキャ
ストパケットの合計数

Txブロードキャスト
（Tx broadcast）

Cisco Desktop Collaboration Experienceによって送信されたマルチキャ
ストパケットの合計数

Txマルチキャスト（Tx
multicast）

Cisco Desktop Collaboration Experienceから送信された LLDPフレーム
の合計数

LLDP FramesOutTotal

キャッシュ内でタイムアウトになった LLDPフレームの合計数LLDP AgeoutsTotal

必須のTLVのいずれかが欠落しているか不正である、または文字列の
長さが範囲外である場合に廃棄される、LLDPフレームの総数

LLDP
FramesDiscardedTotal

検出可能な 1つ以上のエラーとともに受信された LLDPフレームの合
計数

LLDPFramesInErrorsTotal

Cisco Desktop Collaboration Experienceで受信された LLDPフレームの
合計数

LLDP FramesInTotal

破棄された LLDP TLVの総数LLDP TLVDiscardedTotal

Cisco Desktop Collaboration Experienceで認識されない LLDP TLVの総
数

LLDP
TLVUnrecognizedTotal

CDPで検出された、このポートに接続されているデバイスの IDCDPネイバーデバイス
ID（CDPNeighborDevice
ID）

CDPで検出されたネイバーデバイスの IPアドレスCDPネイバー IPアドレ
ス（CDP Neighbor IP
Address）

CDPで検出された、Cisco Desktop Collaboration Experienceが接続され
ているネイバーデバイスのポート

CDPネイバーポート
（CDP Neighbor Port）

LLDPで検出された、このポートに接続されているデバイスの IDLLDPネイバーデバイス
ID（LLDP Neighbor
Device ID）

LLDPで検出されたネイバーデバイスの IPアドレスLLDPネイバー IPアドレ
ス（LLDP Neighbor IP
Address）
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説明項目

LLDPで検出された、CiscoDesktop Collaboration Experienceが接続され
ているネイバーデバイスのポート

LLDPネイバーポート
（LLDP Neighbor Port）

速度とデュプレックス情報ポート情報（Port
Information）

デバイスログ

Cisco Desktop Collaboration Experience Webページにある次のデバイスログのハイパーリンクは、
CiscoDesktopCollaborationExperienceのモニタとトラブルシューティングに役立つ情報を提供しま
す。デバイスログエリアにアクセスするには、Cisco Desktop Collaboration ExperienceのWebペー
ジにアクセスする, （220ページ）の説明に従って Cisco Desktop Collaboration ExperienceのWeb
ページにアクセスします。

• [コンソールログ（Console Logs）]：個々のログファイルへのハイパーリンクが含まれてい
ます。コンソールログファイルには、現在の Syslog、非アクティブロードのアーカイブ済
みログ、最後のリブートのログ、現在のロードのアーカイブ済みログ、問題レポートツール

によって生成された圧縮済みのログ集合などがあります。

• [コアダンプ（Core Dumps）]：個々のダンプファイルへのハイパーリンクが含まれていま
す。コアダンプ（tombstone_xx）には、アプリケーションがクラッシュしたときのデータが
含まれています。 ANRファイル（traces.txt）には、Cisco Desktop Collaboration Experience OS
によって応答がないと判断され、ユーザが停止したアプリケーションのデータが含まれてい

ます。

• [ステータスメッセージ（Status Messages）]：電話機に最後に電源が投入されてから Cisco
Desktop Collaboration Experienceが生成したステータスメッセージの中で最近のものを最大
50件表示します。この情報は、デバイスの [ステータスメッセージ（Status Messages）]画
面にも表示されます。 [ステータスメッセージ（StatusMessages）]画面, （208ページ）に、
表示される可能性のあるステータスメッセージの説明を示します。

• [デバッグの表示（Debug Display）]：トラブルシューティングのサポートを依頼する際に、
Cisco TACに有用なデバッグメッセージを提供します。

ストリームの統計

CiscoDesktopCollaborationExperienceは、コール中、または音声やデータの送受信サービスの作動
中に、情報をストリーミングします。

Cisco Desktop Collaboration ExperienceのWebページの [ストリームの統計（Streaming Statistics）]
領域には、ストリームに関する情報が表示されます。
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[ストリームの統計（Streaming Statistics）]エリアを表示するには、Cisco Desktop Collaboration
ExperienceのWebページにアクセスする, （220ページ）の説明に従ってCiscoDesktopCollaboration
ExperienceのWebページにアクセスしてから、[ストリーム（Stream）]ハイパーリンクをクリッ
クします。

次の表に、[ストリームの統計（Streaming Statistics）]領域の項目を示します。

表 49：[ストリームの統計（Streaming Statistics）] 領域の項目

説明項目

ストリームの宛先の IPアドレスおよび UDPポート。リモートアドレス（Remote
Address）

Cisco Desktop Collaboration Experienceの IPアドレスおよび UDP
ポート。

ローカルアドレス（Local
Address）

Cisco Unified Communications Managerが Cisco Desktop
CollaborationExperience電話機にパケットの送信開始を要求した
時間を示す内部タイムスタンプ。

開始時間（Start Time）

ストリーミングがアクティブかどうかを示します。ストリームステータス（Stream
Status）

MACアドレスに基づいて Cisco Desktop Collaboration Experience
に自動的に割り当てられる一意の固定された名前。

ホスト名（Host Name）

この接続の開始以降に Cisco Desktop Collaboration Experienceが
送信した RTPデータパケットの合計数。接続が受信専用に設
定されている場合、値は 0です。

送信パケット（SenderPackets）

この接続の開始以降に Cisco Desktop Collaboration Experienceが
RTPデータパケットで送信したペイロードオクテットの合計
数。接続が受信専用に設定されている場合、値は 0です。

送信オクテット（Sender
Octets）

送信ストリームに使用された音声符号化のタイプ。送信コーデック（Sender
Codec）

RTCP送信レポートが送信された回数。送信した送信レポート（Sender
Reports Sent）（注を参照）

最後に RTCP送信レポートが送信された時間を示す内部タイム
スタンプ。

送信した送信レポート時間

（Sender Report Time Sent）（注
を参照）
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説明項目

この接続でのデータの受信を開始してから失われたRTPデータ
パケットの総数。予期されたパケット数から受信されたパケッ

ト数を差し引いた値として定義されます。受信パケット数には、

遅延または重複パケットも含まれます。接続が送信専用に設定

されていた場合、値は 0として表示されます。

受信喪失パケット（Rcvr Lost
Packets）

RTPデータパケットの内部到着時間の平均偏差の推定値（ミリ
秒単位）。接続が送信専用に設定されていた場合、値は 0とし
て表示されます。

平均ジッター（Avg Jitter）

受信ストリームに使用された音声符号化のタイプ。受信コーデック（Rcvr Codec）

RTCP受信レポートが送信された回数。送信した受信レポート（Rcvr
Reports Sent）（注を参照）

RTCP受信レポートが送信された時間を示す内部タイムスタン
プ。

送信した受信レポート時間

（Rcvr Report Time Sent）（注
を参照）

この接続でのデータ受信の開始以降にCiscoDesktopCollaboration
Experienceが受信したRTPデータパケットの総数。マルチキャ
ストコールの場合は、さまざまな送信元から受信したパケット

が含まれます。接続が送信専用に設定されていた場合、値は 0
として表示されます。

受信パケット（Rcvr Packets）

この接続での受信を開始してからデバイスがRTPデータパケッ
トで受信したペイロードオクテットの総数。マルチキャスト

コールの場合は、さまざまな送信元から受信したパケットが含

まれます。接続が送信専用に設定されていた場合、値は 0とし
て表示されます。

受信オクテット（Rcvr Octets）

隠蔽フレームの総数を、音声ストリームの開始以降に受信され

た音声フレームの総数で割った値。

累積フレーム損失率

（Cumulative Conceal Ratio）

アクティブな音声に先行する3秒間の間隔における、音声フレー
ムに対する隠蔽フレームの比率。音声アクティビティ検出

（VAD）を使用する場合は、アクティブな音声を 3秒集めるた
めに、もっと長い間隔が必要になる可能性があります。

直近フレーム損失率（Interval
Conceal Ratio）

音声ストリームの開始以降、最も高い間隔の損失率。最大フレーム損失率（Max
Conceal Ratio）
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説明項目

音声ストリームの開始以降、隠蔽イベント（フレーム損失）が

あった秒数（[深刻なフレーム損失発生秒数（Severely Conceal
Secs）]の値を含む）。

フレーム損失発生秒数（Conceal
Secs）

音声ストリームの開始以降、5%を超える隠蔽イベント（フレー
ム損失）があった秒数。

深刻なフレーム損失発生秒数

（Severely Conceal Secs）

ネットワーク遅延の推定値（ミリ秒単位）。ラウンドトリップ

遅延の実行中の平均値を表します。これは、RTCP受信レポー
トブロックの受信時に測定されます。

遅延（Latency）（注を参照）

瞬時ジッターの最大値（ミリ秒単位）。最大ジッター（Max Jitter）

送信ストリームの RTPパケットサイズ（ミリ秒単位）。送信サイズ（Sender Size）

RTCP送信レポートが受信された回数。受信した送信レポート（Sender
ReportsReceived）（注を参照）

RTCP送信レポートが最後に受信された時間。受信した送信レポート時間

（Sender Report TimeReceived）
（注を参照）

受信ストリームの RTPパケットサイズ（ミリ秒単位）。受信サイズ（Rcvr Size）

ネットワークから受信されたが、ジッターバッファから廃棄さ

れた RPTパケット。
受信削除（Rcvr Discarded）

RTCP受信レポートが受信された回数。受信した受信レポート（Rcvr
ReportsReceived）（注を参照）

RTCP受信レポートが最後に受信された時間。受信した受信レポート時間

（Rcvr Report Time Received）
（注を参照）

音声品質メトリック（Voice Quality Metrics）

隠蔽フレームの総数を、音声ストリームの開始以降に受信され

た音声フレームの総数で割った値。

累積フレーム損失率

（Cumulative Conceal Ratio）

アクティブな音声に先行する3秒間の間隔における、音声フレー
ムに対する隠蔽フレームの比率。音声アクティビティ検出

（VAD）を使用する場合は、アクティブな音声を 3秒集めるた
めに、もっと長い間隔が必要になる可能性があります。

直近フレーム損失率（Interval
Conceal Ratio）
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説明項目

音声ストリームの開始以降、最も高い間隔の損失率。最大フレーム損失率（Max
Conceal Ratio）

音声ストリームの開始以降、隠蔽イベント（フレーム損失）が

あった秒数（[深刻なフレーム損失発生秒数（Severely Conceal
Secs）]の値を含む）。

フレーム損失発生秒数（Conceal
Secs）

音声ストリームの開始以降、5%を超える隠蔽イベント（フレー
ム損失）があった秒数。

深刻なフレーム損失発生秒数

（Severely Conceal Secs）

RTP制御プロトコルが無効になっている場合、このフィールドのデータは生成されないため、
0が表示されます。

（注）

詳細については、Cisco Desktop Collaboration Experienceの設定, （115ページ）を参照してくださ
い。
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第 12 章

Cisco Desktop Collaboration Experience の基本
的な管理手順

ここでは、次の作業を行うための最小限の基本的な設定手順を説明します。

•新しいユーザを Cisco Unified Communications Manager Administrationに追加します。

•そのユーザ用に新しい Cisco Desktop Collaboration Experienceを設定

•そのユーザをその Cisco Desktop Collaboration Experienceに関連付け

•その他の基本的なユーザ設定作業を実行

この手順では、これらの作業を実行する1つの方法を示しますが、それがこれらの作業を実行す
る唯一の方法というわけではありません。ここで紹介するのは、新規ユーザを追加し、システ

ム上で機能する Cisco Desktop Collaboration Experienceをそのユーザに関連付ける簡略な方法で
す。

これらの手順は、コーリングサーチスペース、パーティション、およびその他の複雑な設定が

すでに行われ、既存のユーザ用に整備されている安定した Cisco Unified Communications Manager
システムでの使用を想定しています。

この章は次のトピックで構成されています。

• これらの手順のためのサンプルユーザ情報, 240 ページ

• Cisco Unified Communications Managerへのユーザの追加, 240 ページ

• Cisco Unified Communications Managerへのユーザディレクトリの追加, 241 ページ

• Cisco Desktop Collaboration Experienceモデルの指定, 242 ページ

• Cisco Desktop Collaboration Experienceの必須フィールドの設定, 242 ページ

• エンドユーザの最終設定手順の実行, 246 ページ
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これらの手順のためのサンプルユーザ情報

次の各手順では、可能な場合に、例を使って手順を示します。これらの手順では、サンプルとし

て次のユーザ情報と Cisco Desktop Collaboration Experience情報を使用します。

•ユーザの名前：John Doe

•ユーザ ID：johndoe

•電話機モデル Cisco Desktop Collaboration Experience

•プロトコル：SIP

• Cisco Desktop Collaboration Experience上でリストされるイーサネットMACアドレス：
00127F576611

• 5桁の社内電話番号：26640

Cisco Unified Communications Manager へのユーザの追加
ここでは、Cisco Unified Communications Managerにユーザを追加する手順を説明します。使用し
ているオペレーティングシステムと、ユーザの追加方法に応じて、この項の手順のいずれかに

従ってください。

•外部 LDAPディレクトリからのユーザの追加, （240ページ）

• Cisco Unified Communications Managerへのユーザディレクトリの追加, （241ページ）

外部 LDAP ディレクトリからのユーザの追加
ユーザを LDAPディレクトリ（Cisco Unified Communications Server以外のディレクトリ）に追加
した場合は、次の手順に従うことにより、そのディレクトリを、この同じユーザと Cisco Desktop
Collaboration Experienceを追加している Cisco Unified Communications Managerにただちに同期化で
きます。

手順

ステップ 1 Cisco Unified Communications Manager Administrationにログインします。

ステップ 2 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]の順に選択します。

ステップ 3 [検索（Find）]ボタンを使用して、対象の LDAPディレクトリを見つけます。

ステップ 4 LDAPディレクトリ名をクリックします。

ステップ 5 [完全同期を今すぐ実施（Perform Full Sync Now）]をクリックします。
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LDAPディレクトリを Cisco Unified Communications Managerに即座に同期化する必要が
ない場合は、[LDAPディレクトリ（LDAP Directory）]ウィンドウの [LDAPディレクト
リ同期スケジュール（LDAPDirectory Synchronization Schedule）]で、次の自動同期化の
スケジュールを決定します。ただし、新規ユーザをデバイスに関連付けるには、その

前に同期を完了する必要があります。

（注）

ステップ 6 Cisco Desktop Collaboration Experienceモデルの指定, （242ページ）に進みます。

Cisco Unified Communications Manager へのユーザディレクトリの追加
LDAPディレクトリを使用していない場合、次の手順に従って、ユーザを Cisco Unified
Communications Manager Administrationに直接追加できます。

LDAPが同期している場合、ユーザをCisco Unified CommunicationsManager Administrationに追
加できません。

（注）

手順

ステップ 1 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択して、[新規追加（Add
New）]をクリックします。
[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 2 このウィンドウの [ユーザ情報（User Information）]ペインで、次の情報を入力します。

• [ユーザ ID（User ID）]：エンドユーザの識別名を入力します。Cisco Unified Communications
Managerでは、ユーザ IDの作成後、ユーザ IDを修正することはできません。使用できる特
殊文字は、=、+、<、>、#、;、\、""、および空白です。例：johndoe

• [パスワード（Password）]および [パスワードの確認（ConfirmPassword）]：エンドユーザの
パスワードとして、5文字以上の英数字または特殊文字を入力します。使用できる特殊文字
は、=、+、<、>、#、;、\、""、および空白です。

• [姓（Last Name）]：エンドユーザの姓を入力します。使用できる特殊文字は、=、+、<、
>、#、;、\、""、および空白です。例：doe

• [電話番号（Telephone Number）]：エンドユーザのプライマリ電話番号を入力します。エン
ドユーザは、Cisco Desktop Collaboration Experienceデバイスに複数の回線を設定できます。
例：26640（John Doeの社内電話番号）

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Cisco Desktop Collaboration Experienceモデルの指定, （242ページ）の項に進みます。
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Cisco Desktop Collaboration Experience モデルの指定
ユーザの Cisco Desktop Collaboration Experienceモデルとプロトコルを指定するには、次の手順を
実行します。

手順

ステップ 1 CiscoUnified CommunicationsManager Administrationから、[デバイス（Device）] > [電話（Phone）]
の順に選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [電話のタイプ（Phone Type）]ドロップダウンリストから、[CiscoDesktopCollaboration Experience]
を選択し、[次へ（Next）]をクリックします。
[電話の設定（Phone Configuration）]ウィンドウが表示されます。

Cisco Desktop Collaboration Experience の必須フィールドの設定
[電話の設定（Phone Configuration）]ウィンドウでは、ほとんどのフィールドにデフォルト値を使
用できます。

必須フィールドとその他の重要なフィールドを設定するには、次の手順を実行します。

手順

ステップ 1 必須フィールドでは、値（一部は、上で示す johndoeの例に基づいた値です）は、次のように設
定できます。

a) このウィンドウの [デバイス情報（Device Information）]ペイン：

• MACアドレス：Cisco Desktop Collaboration ExperienceデバイスのMACアドレスを入力し
ます。値が 12桁の 16進文字列で構成されていることを確認します。例: 00127F576611
（John DoeのデバイスのMACアドレス）

Cisco Desktop Collaboration ExperienceにはWi-Fiおよびイーサネット用に 2つの
MACアドレスがあります。イーサネットMACアドレスを使用する必要があり
ます。これは Cisco Desktop Collaboration Experienceで、[設定（Settings）] > [デ
バイスについて（About device）] > [ステータス（Status）]を選択して確認でき
ます。

（注）

• [説明（Description）]：たとえば john doeの Cisco Desktop Collaboration Experienceのよう
な説明を入力するためのオプションのフィールドです。この説明は、このユーザに関す

る情報検索が必要な場合に役立ちます。
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• [デバイスプール（Device Pool）]：この Cisco Desktop Collaboration Experienceを割り当て
るデバイスプールを選択します。デバイスプールは、複数のデバイスに共通の特性（リー

ジョン、日時グループ、MLPP情報など）のセットを定義します。
デバイスプールは、Cisco Unified Communications Manager Administrationの [デ
バイスプール設定（DevicePoolConfiguration）]ウィンドウで定義されます（[シ
ステム（System）] > [デバイスプール（Device Pool）]）。

（注）

• [電話ボタンテンプレート（Phone Button Template）]：ドロップダウンリストから標準
CiscoDesktopCollaborationExperience SIPテンプレートを選択します。テンプレートでは、
Cisco Desktop Collaboration Experience上のボタンを設定し、各ボタンにどの機能（回線、
スピードダイヤルなど）を使用するかを特定します。

電話ボタンテンプレートは、CiscoUnifiedCommunicationsManagerAdministration
の [Phone Button Template Configuration）]ウィンドウで定義します（[デバイス
（Device）] > [デバイスの設定（Device Settings）] > [電話ボタンテンプレート
（Phone Button Template）]）。検索フィールドと [検索（Find）]ボタンを併用
して、設定されているすべての電話ボタンテンプレートとその現在の設定を検

索できます。

（注）

• [共通の電話プロファイル（Common Phone Profile）]：ドロップダウンリストボックスを
使用して、利用可能な共通の電話プロファイルのリストから共通の電話プロファイルを選

択します。

共通の電話プロファイルは、CiscoUnified CommunicationsManagerAdministration
の [共通の電話プロファイルの設定（Common Phone Profile Configuration）]ウィ
ンドウで定義されます（[デバイス（Device）] > [デバイスの設定（Device
Settings）] > [共通の電話プロファイル（CommonPhoneProfile）]）。検索フィー
ルドと [検索（Find）]ボタンを併用して、設定済みのすべての共通の電話プロ
ファイルとその現在の設定を検索できます。

（注）

• [コーリングサーチスペース（Calling Search Space）]：ドロップダウンリストボックス
を使用して、適切なコーリングサーチスペース（CSS）を選択します。コーリングサー
チスペースは、ダイヤルされた番号がどのようにルーティングされるかを検索できるパー

ティション（利用可能な一連の電話帳のようなもの）のリストから構成されています。

デバイス用のコーリングサーチスペースと電話番号用のコーリングサーチスペースは併

用することができます。電話番号の CSSは、デバイスの CSSに優先します。
コーリングサーチスペースは、Cisco Unified Communications Manager
Administrationの [コーリングサーチスペースの設定（Calling Search Space
Configuration）]ウィンドウで定義されます（[コールルーティング（Calling
routing）] > [コントロールのクラス（Class of Control）] > [コーリングサーチス
ペース（Calling Search Space）]）。検索フィールドと [検索（Find）]ボタンを
併用して、設定されているすべてのコーリングサーチスペースとその現在の設

定を検索できます。

（注）

• [ロケーション（Location）]：このCiscoDesktop Collaboration Experienceに該当するロケー
ションを選択します。

• [オーナーのユーザ ID（Owner User ID）]：ドロップダウンリストボックスから、割り当
てられた Cisco Desktop Collaboration Experienceユーザのユーザ IDを選択します。
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b) このウィンドウの [プロトコル固有情報（Protocol Specific Information）]ペインで、ドロップダ
ウンリストから [デバイスセキュリティプロファイル（Device Security Profile）]を選択しま
す。Cisco Desktop Collaboration Experienceのセキュリティ機能を有効にするには、デバイスタ
イプとプロトコルに応じた新しいセキュリティプロファイルを設定し、CiscoDesktopCollaboration
Experienceに適用する必要があります。
プロファイルに含まれている設定を確認するには、[システム（System）] > [セキュリティプロ
ファイル（Security Profile）] > [電話セキュリティプロファイル（Phone Security Profile）]の順
に選択します。

企業全体のセキュリティ戦略に基づいてセキュリティプロファイルを使用しま

す。

（注）

c) [保存（Save）]をクリックします。

ステップ 2 回線を設定します。

a) [電話の設定（PhoneConfiguration）]ウィンドウで、ウィンドウの左ペインにある [回線 1（Line
1）]をクリックします。 [電話番号の設定（Directory Number Configuration）]ウィンドウが表
示されます。

b) [電話番号（Directory Number）]フィールドで、ダイヤル可能な有効な番号を入力します。
[ユーザの設定（User Configuration）]ウィンドウの [電話番号（Telephone Number）]
フィールドに表示されるのと同じ番号を入力します。

（注）

例：上の例で、26640はユーザ John Doeの電話番号です。

c) [ルートパーティション（RoutePartition）]ドロップダウンリストから、電話番号が属するパー
ティションを選択します。電話番号へのアクセスを制限しない場合、パーティションに対して

[<なし>（<None>）]を選択します。
d) [コーリングサーチスペース（Calling Search Space）]ドロップダウンリスト（[電話番号の設
定（DirectoryNumberConfiguration）]ウィンドウの [電話番号の設定（DirectoryNumberSettings）]
ペイン）から、適切なコーリングサーチスペースを選択します。コーリングサーチスペース

は、この電話番号からコールを発信できる番号を検索するための、パーティションのリストで

構成されます。選択した値は、この電話番号を使用するすべてのデバイスに適用されます。

e) [電話番号の設定（Directory Number Configuration）]ウィンドウの [コール転送の設定（Call
Forward Settings）]で、項目（[不在転送（Forward All）]、[話中転送（内部）（Forward Busy
Internal）]など）と、それに対応するコールの送信先を選択します。
例：内線コールと外線コールがビジー信号を受信した場合に、この回線のボイスメールに転送

するには、[コール転送の設定（Call Forward Settings）]ペインの左側の列で、[話中転送（内
部）（Forward Busy Internal）]と [話中転送（外部）（Forward Busy External）]の横の [ボイス
メール（Voice Mail）]ボックスをオンにします。

f) [電話番号の設定（Directory Number Configuration）]ウィンドウの [デバイス...の回線 1（Line 1
on Device...）]ペインで、次の項目を設定します。

• [表示（内線発信者 IDフィールド）（Display (Internal Caller ID field)）]：このデバイスの
ユーザの姓と名を入力します。入力した名前は、すべての内線コールに表示されるように

なります。このフィールドを空白にして、電話機の内線番号をシステムに表示させるこ

ともできます。
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エンドユーザの最終設定手順の実行

[エンドユーザの設定（End User Configuration）]ページが表示されていない場合は、[ユーザ管理
（UserManagement）] > [エンドユーザ（EndUser）]の順に選択して、設定の最後の作業を行いま
す。 [検索（Search）]フィールドと [検索（Find）]ボタンを使用してユーザ（例：JohnDoe）を見
つけた後、ユーザ IDをクリックして、そのユーザの [エンドユーザの設定（EndUserConfiguration）]
ウィンドウを開きます。

[エンドユーザの設定（End User configuration）]ウィンドウで、次の手順を実行します。

手順

ステップ 1 画面の [電話番号の割り当て（Directory Number Associations）]ペインで、ドロップダウンリスト
からプライマリ内線を設定します。

ステップ 2 [権限情報（Permissions Information）]ペインで、[ユーザグループ（UserGroup）]ボタンを使用し
て、このユーザを任意のユーザグループに追加します。

たとえば、[標準 CCMエンドユーザ（Standard CCM End Users）]グループとして定義されたグ
ループにユーザを追加することもできます。 設定されているすべてのユーザグループを表示す

るには、[ユーザ管理（User Management）] > [ユーザグループ（User Groups）]の順に選択しま
す。

ステップ 3 [保存（Save）]をクリックします。
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第 V 部

Cisco Desktop Collaboration Experience のメン
テナンスおよびサポート
• メンテナンス, 249 ページ

• 社内のサポートWebサイト, 253 ページ

• 各言語ユーザのサポート, 257 ページ





第 13 章

メンテナンス

この章では、音声ネットワークのメンテナンス方法や電話機のクリーニング方法についても説明

しています。

問題解決のためにさらにサポートが必要な場合は、マニュアルの入手方法およびテクニカルサ

ポート, （xixページ）を参照してください。

この章の内容は、次のとおりです。

• Cisco Desktop Collaboration Experienceのリセット, 249 ページ

• 代替イメージの起動, 251 ページ

• データの移行, 251 ページ

• デバッグログのプロファイル, 251 ページ

Cisco Desktop Collaboration Experience のリセット
CiscoDesktopCollaborationExperienceをリセットすると、各種の設定およびセキュリティ設定をリ
セットまたは復元したり、デバイスにエラーが発生している状態から復旧したりすることができ

ます。

次の手順では、実行可能なリセットのタイプについて説明します。

次に説明する 3通りの方法は、すべてのユーザデータを削除し、デバイスからすべての設定
をリセットします。

（注）

リセットを実行すると、Cisco Desktop Collaboration Experience上で次のことが行われます。

•ユーザ設定：デフォルト値にリセットされます。

•ネットワーク設定：デフォルト値にリセットされます。

•コール履歴：消去されます。
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•ロケール情報：デフォルト値にリセットされます。

•セキュリティ設定：デフォルト値にリセットされます。これは、CTLファイルの削除と、
802.1xデバイス認証パラメータの「無効化」への変更が含まれます。

工場出荷時の状態にリセットするプロセスが完了し、ホーム画面が表示されるまで、Cisco
Desktop Collaboration Experienceの電源を切らないでください。

（注）

手順

次のいずれかの操作で Cisco Desktop Collaboration Experienceをリセットできます。状況に応じて
適切な操作を選択します。

•方法 1：キー入力シーケンス

この方法は、デバイスがPINまたはパスワードロックでセキュリティ保護されているデバイ
スで、PIN/パスワードを紛失した場合に使用する必要があります。次の手順を実行して、
ブートアップ時に Cisco Desktop Collaboration Experienceをリセットします。

1 デバイスをオフにするには、ロックボタンを押し続けます。

2 #を押した状態で、デバイスがオンになるまでロックボタンを押します（#キーを押し続
けます）。

3 マイクのミュートキーの横にあるビデオミュートキーが赤色に点灯したら、#キーを放
します。

4 （順番に）1、2、3、4、5、6、7、8、9、*、0、#を押します。

成功した場合は、LEDが赤く3回点滅してユーザデータがクリアされたことを示します。
その後、デバイスは通常の起動プロセスを続行します。

•方法 2：Androidアプリケーションの設定

1 ホーム画面から、[アプリケーション（Application）]ボタンをタップし、設定アプリケー
ションを起動します。

2 [バックアップ/復元（Backup/Restore）] > [データの初期化（Factory data reset）]を選択し
ます。

デバイスに PINまたはパスワードが設定されている場合、リセットを続行する
前に入力する必要があります。

（注）

•方法 3：Cisco Unified Communications Manager Administrator Web GUI

1 [プロダクト固有の設定（Product Specific Configuration Layout）]ウィンドウから、[デバイ
スのワイプ（Wipe Device）]を有効にします。

2 デバイスの消去を行うには、管理 GUIから設定の適用、再起動、リセットコマンドを実
行します。
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代替イメージの起動

手順

ステップ 1 電源を切断して、デバイスをオフにします。

ステップ 2 *キーを押し、電源を接続します。

ステップ 3 メッセージ LEDが点灯するまで *キーを押したままにします。

ステップ 4 メッセージ LEDが 3回点滅したら、*キーを放します。
デバイスは代替イメージを使用して起動します。

データの移行

データ移行機能により、電話機ファームウェアのアップグレードの後で既存データの非互換性が

ある場合、出荷時の状態へのリセットが必要とされないことが保証されます。

電話機のファームウェアをダウングレードした場合、データが失われる可能性があります。

新しいファームウェアリリースにアップグレードした場合、データを失うことなしに、以前

のリリースに戻すことができない場合があります。

（注）

以前の電話機のファームウェアにダウングレードし、電話機がデータを移行できない場合、アラー

ムを受信します。電話ユーザにデータをバックアップするように指示するか、電話機のリモート

ワイプを実行します。電話機をCisco Unified Communications Managerに登録すると、電話機は前
の出荷時の状態へのリセット、オーバーライドの移行、ダウングレード、再起動を検出します。

電話機が再起動されると、ダウングレードしたファームウェアをロードします。

デバッグログのプロファイル

電話機または電話機グループに、デバッグログのプロファイルをリモートで有効にすることがで

きます。
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呼処理のデバッグログプロファイルの設定

手順

ステップ 1 個々の電話機設定ページまたは [共通の電話プロファイル（Common Phone Profile）]ページの [プ
ロダクト固有の設定（Product Specific Configuration Layout）]セクションに移動します。

ステップ 2 [ログのプロファイル（Log Profile）]をチェックし、ドロップダウンメニューのリストから [テレ
フォニー（Telephony）]を選択します。

ステップ 3 変更を保存します。

ステップ 4 ユーザはデバッグロギングが通知領域で有効になっていることを通知されます。ユーザは、詳細

情報のメッセージを展開することはできますが、通知を削除することはできません。

デバッグログプロファイルのデフォルトへのリセット

手順

ステップ 1 個々の電話機設定ページまたは [共通の電話プロファイル（Common Phone Profile）]ページの [プ
ロダクト固有の設定（Product Specific Configuration Layout）]セクションに移動します。

ステップ 2 [ログのプロファイル（Log Profile）]をチェックし、ドロップダウンメニューのリストから [テレ
フォニー（Telephony）]を選択します。

ステップ 3 ドロップダウンメニューのリストから、[デフォルト（Default）]を選択し、すべてのデバッグを
デフォルト値にリセットします。これには、Android Debug Bridgeから手動で設定されたデバッ
グが含まれます。

ステップ 4 変更を保存して適用します。

ステップ 5 現在のデバッグレベルを保持するには、ドロップダウンメニューのリストから、[プリセット
（Preset）]を選択します。

ステップ 6 変更を保存します。
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第 14 章

社内のサポート Web サイト

システム管理者は、ネットワークまたは企業内で、Cisco Desktop Collaboration Experienceユーザ
から情報を求められる立場になります。最新の詳細な情報をユーザに提供することが重要です。

シスコでは、社内のサポートサイトに、ユーザにCisco Desktop Collaboration Experienceデバイス
に関する重要な情報を提供するためのWebページを作成することを推奨しています。

この章は次のトピックで構成されています。

• Cisco Desktop Collaboration Experienceのユーザサポート, 253 ページ

• ユーザオプションWebページへのアクセス方法, 255 ページ

• サービスへのサブスクライブおよび機能のセットアップ, 255 ページ

• ユーザボイスメッセージングシステムへのアクセス, 256 ページ

Cisco Desktop Collaboration Experience のユーザサポート
CiscoDesktopCollaborationExperienceの一部の機能を正常に使用するには、ユーザがシステム管理
者やシステム管理者のネットワークチームから情報を入手したり、サポートを受けるためにシス

テム管理者に問い合わせたりできる必要があります。支援を求める際の連絡先の担当者の名前、

およびそれらの担当者に連絡する手順をエンドユーザに提供しておく必要があります。

問題レポートツール

Cisco Desktop Collaboration Experienceでは、内蔵のレポートツール（問題レポートツール）によ
り、デバイス関連の問題に対するサポートが提供されます。ツールにアクセスするには、[設定
（Settings）] > [デバイスについて（About device）] > [Cisco Collaboration Problem Reporting Tool]を
選択します。
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Problem Report Toolによって生成された電子メールメッセージは、Cisco Desktop Collaboration
Experience DX600シリーズデバイスで問題を修復する場合に Cisco TACが必要とします。

（注）

Cisco Desktop Collaboration Experienceユーザ、Problem Report Toolにアクセスし、次の情報を与え
ることで、デバイスに関する通知を発行できます。

•問題が発生した日付を選択します（このフィールドは、ツールが起動された日付に自動入力
されます）

•問題が発生した時刻を選択します（このフィールドは、ツールが起動された日付に自動入力
されます）

•問題のあるアプリケーションを選択します。問題のあるアプリケーションが不明な場合は、
[なし（None）]を選択します。

•問題の説明（確認された予期しない動作を引き起こす手順の簡潔な説明を含む）

•カスタマーサポートの電子メールアドレス（管理者から提供）

• [エラーレポートの作成（Create Problem Report）]をタップします。

カスタマーサポートの電子メールアドレスは、デバイス管理者の電子メールアドレスです。（注）

カスタマーサポート用電子メールアドレスの設定

手順

ステップ 1 個々の電話機設定ページ、[共通の電話プロファイル（Common Phone Profile）]ページ、または
[エンタープライズ電話の設定（Enterprise Phone Configuration）]ページの [プロダクト固有の設定
（Product Specific Configuration Layout）]セクションに移動します。

ステップ 2 [カスタマーサポート用電子メールアドレス（Email address for customer support）]フィールドを
チェックし、デバイスの管理者の電子メールアドレスを入力します。

ステップ 3 変更を保存します。

電話限定モードでの問題レポートツール

電話限定モードでは、問題レポートツールにより、ログおよびデバッグデータがローカルで生成

されます。これらは、デバイスの管理者に電子メールで送信されません。その代わり、ユーザ

は、管理者がサービスアビリティWebページを通じてアクセスできるファイル名を付与されま
す。
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http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/8_6_1/ccmcfg/b08usgrp.html
http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/admin/8_6_1/ccmsys/a02mla.html


ユーザボイスメッセージングシステムへのアクセス

Cisco Unified Communications Manager Cisco Unified Communications Managerを使用すると、Cisco
UnifiedCommunicationsManagerボイスメッセージングシステムなどのさまざまなボイスメッセー
ジングシステムと統合できます。各種システムと統合できるため、特定のシステムの使用方法に

関する情報をユーザに提供する必要があります。

次の情報を、各ユーザに提供してください。

•ボイスメッセージシステムアカウントへのアクセス方法。

Cisco Unified CommunicationsManagerを使用して、プライマリとバックアップ
のボイスメールサーバを設定しておく必要があります。

（注）

•ボイスメッセージシステムにアクセスするための初期パスワード。

すべてのユーザが使用できる、ボイスメッセージシステムのデフォルトパスワードを設定

しておく必要があります。

•ボイスメッセージの受信が Cisco Desktop Collaboration Experienceでどのように示されるか。

• Cisco Unified Communications Managerを使用して、メッセージ受信インジケータ（MWI）メ
ソッドを設定しておく必要があります。
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http://www.cisco.com/kobayashi/sw-center/telephony/callmgr/locale-installer.shtml
http://www.cisco.com/kobayashi/sw-center/telephony/callmgr/locale-installer.shtml
http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/cucos/8_6_1/cucos/iptpch7.html


国際コールのロギングのサポート

ご使用の電話システムで国際コールのロギング（発信側の正規化）が設定されている場合、通話

履歴、リダイヤル、コールディレクトリの各エントリに通話場所の国際エスケープコードをあら

わす「+」記号が表示されることがあります。電話システムの設定によっては、「+」記号ではな
く正しい国際ダイヤルコードが表示される場合があります。国際ダイヤルコードが表示されない

場合は、必要に応じて、「+」記号を通話場所の国際エスケープコードに手動で置き換えて番号
を編集した後にダイヤルします。また、コールログやディレクトリエントリには受信コールの

完全な国際電話番号が表示され、電話機のディスプレイには国際コード（国番号）が省略された

国内用の短い番号が表示される場合もあります。
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