
VoIP ワイヤレスネットワーク

この章では、ワイヤレス対応Cisco Desktop Collaboration Experience DX600シリーズの電話機と、
ワイヤレスローカルエリアネットワーク（WLAN）環境における VoIPネットワークのその他
の主要コンポーネントとの相互対話の概要について説明します。

ワイヤレスCisco Desktop Collaboration Experience DX600シリーズの電話機の導入および設定方
法については、『Cisco Desktop Collaboration Experience DX650 Wireless LAN Deployment Guide』
を参照してください。

（注）

この章の内容は、次のとおりです。

• ワイヤレス LAN（Wireless LAN）, 1 ページ

• WLANの規格とテクノロジー, 3 ページ

• Bluetoothワイヤレステクノロジー, 11 ページ

• VoIPワイヤレスネットワークのコンポーネント, 12 ページ

• WLAN内の音声通信のセキュリティ, 17 ページ

• VoIP WLAN導入, 25 ページ

• ワイヤレス LANの設定, 27 ページ

ワイヤレス LAN（Wireless LAN）
ワイヤレス通信の導入により、Cisco Desktop Collaboration Experience DX650などのワイヤレス対
応 Cisco Desktop Collaboration Experience DX600シリーズの電話機を使用すると、社内のWLANで
の音声通信が可能になります。 Cisco Desktop Collaboration Experience DX600は、ワイヤレス音声
通信を提供するために、ワイヤレスアクセスポイント（AP）や、CiscoUnified CMの管理などの
主要な Cisco IPテレフォニーコンポーネントに依存していて、これらを使用して相互に対話しま
す。 Ciscoアクセスポイントは、スタンドアロンモードまたは統合モードのいずれでも動作しま
す。統合モードでは、Cisco Unified Wireless LAN Controllerが必要です。
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Cisco Desktop Collaboration Experience DX650にはWi-Fi機能があり、802.11a、802.11b、802.11g、
および 802.11n Wi-Fiを使用できます。

次の図に、ワイヤレス IPテレフォニーのワイヤレス音声伝送を可能にする典型的なWLANトポ
ロジを示します。

図 1：Cisco Desktop Collaboration Experience での WLAN

Cisco Desktop Collaboration Experienceは、電源が投入されると、電話機のワイヤレスアクセスが
オンに設定されている場合、APを検索し、APに関連付けされます。記憶されているネットワー
クが圏外の場合は、ブロードキャストされているネットワークを選択するか、手動でネットワー

クを追加することができます。

APは、有線ネットワークへの接続を使用して、スイッチとルータとの間でデータパケットおよ
び音声パケットを送受信します。音声シグナリングは、CiscoUnifiedCommunicationsManagerサー
バに送信され、呼処理とルーティングが行われます

APは、ネットワークにワイヤレスリンクまたは「ホットスポット」を提供するため、WLANの
重要なコンポーネントとなっています。音声通信をサポートするAPはCisco IOSRelease12.4(21a)JY
以降を使用する必要があります。Cisco IOSソフトウェアには、音声トラフィックを管理する機能
があります。アクセスポイントの詳細については、『DX600 Series Wireless LAN Deployment
Guide』を参照してください。

一部のWLANでは、各 APが、LAN上に構成された Cisco Catalyst 3750などのイーサネットス
イッチに有線接続されています。このスイッチにより、ワイヤレス IPテレフォニーをサポートす
るゲートウェイや Cisco Unified Communications Managerサーバにアクセスできます。

一部のネットワークには、ワイヤレスコンポーネントをサポートする有線コンポーネントが含ま

れます。そのような有線コンポーネントには、ワイヤレス機能を有効にする特別なモジュールを

装備したスイッチ、ルータ、ブリッジなどがあります。

   Cisco Desktop Collaboration Experience DX600 シリーズ管理者ガイド、リリース 10.0(1)
2 OL-28933-01-J  

VoIP ワイヤレスネットワーク
ワイヤレス LAN（Wireless LAN）

http://http://www.cisco.com/en/US/products/ps12956/products_implementation_design_guides_list.html
http://http://www.cisco.com/en/US/products/ps12956/products_implementation_design_guides_list.html


Cisco Unified Wireless Networkの詳細については、http://www.cisco.com/en/US/products/hw/wireless/
index.htmlを参照してください。

WLAN の規格とテクノロジー
ここでは、WLAN規格とテクノロジーについて説明します。

WLAN 通信の 802.11 規格
ワイヤレス LANは、すべてのイーサネットベースのワイヤレストラフィックの基準となるプロ
トコルを定義する電気電子学会（IEEE）802.11規格に従う必要があります。 Cisco Desktop
Collaboration Experience DX600シリーズは、次の規格をサポートしています。

• 802.11a：5GHz周波数帯を使用してOFDMテクノロジーを使用することで、より多くのチャ
ネルを提供し、データレートを向上させます。DynamicFrequencySelection（DFS）および伝
送パワー制御（TPC）は、この規格をサポートしています。

• 802.11b：低データレート（1、2、5.5、11 Mbps）でデータの送信と受信の両方で 2.4 GHzの
無線周波数（RF）を指定します。

• 802.11d：アクセスポイントが、現在サポートされている無線チャネルおよび送信電力レベ
ルを通知できるようにします。 802.11dが有効なクライアントは、その情報を使用して使用
するチャネルと電力を決定します。 Cisco Desktop Collaboration Experience DX600シリーズデ
バイスは、指定の国で法的に許可されたチャネルを判別するためにワールドモード（802.11d）
が必要です。サポートされているチャネルについては、次の表を参照してください。 Cisco
IOSアクセスポイントまたは Cisco Unified Wireless LAN Controllerで 802.11dが適切に設定さ
れていることを確認してください。詳細については、ワールドモード（802.11d）, （5ペー
ジ）および『Cisco Desktop Collaboration Experience DX600 Wireless LAN Deployment Guide』を
参照してください。

• 802.11e：無線 LANアプリケーションの一連の Quality of Service（QoS）拡張を定義します。

• 802.11g：802.11bと同じ免許不要の 2.4 GHz周波数帯を使用します。ただし、直交周波数分
割多重方式（OFDM）テクノロジーを使用することで、データレートを高め、より高いパ
フォーマンスを提供します。 OFDMは、RFを使用して信号を伝送するための物理層の符号
化テクノロジーです。

• 802.11h：5 GHzスペクトラムと伝送電力管理を提供します。 802.11aメディアアクセスコン
トロール（MAC）に、DFSと TPCを提供します。

• 802.11i：無線ネットワークにセキュリティメカニズムを指定します。

• 802.11n：2.4 GHzまたは 5 GHzの無線周波数をデータの送信と受信に使用し、Multiple-Input
Multiple-Output（MIMO）テクノロジー、チャネルボンディング、およびペイロードの最適
化を使用してデータ転送を強化します。
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Cisco Desktop Collaboration Experience DX600シリーズデバイスは 1つのアン
テナがあり、Single Input Single Output（SISO）システムを使用し、MCS 0～7
データレートのみサポートします（20 MHzで 72 Mbpsおよび 40 MHzで 150
Mbps）。 より高いデータレートを利用可能なMIMOテクノロジーを使用し
ている 802.11nクライアントが存在する場合は、オプションとしてMCS 8～
MCS 15を有効にすることができます

（注）

次の表に、Cisco Desktop Collaboration Experience DX600シリーズデバイスでサポートされるチャ
ネルを示しています。

5 GHz チャネルセット使用可能なチャネル帯域範囲部品番号

UNII-2

UNII-2

UNII-2拡張

UNII-3

13（日本では 14）

4

4

11

4

2.412～ 2.484 GHz

5.180～ 5.240 GHz

5.260～ 5.320 GHz

5. 500～ 5.700 GHz

5.745～ 5.805 GHz

802.11j（チャネル 34、38、42、46）およびチャネル 165はサポートされていません。（注）

表 1：Cisco Desktop Collaboration Experience DX600シリーズのサポートされているチャネル

チャネルセット使用可能な

チャネル

帯域範囲部品番号

1～ 13132.412～2.472 GHz-

36、40、44、4845.180～5.240 GHz

52、56、60、6445.260～5.320 GHz

100～ 140115. 500～5.700 GHz

149、153、157、161、16555.745～5.825 GHz
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802.11j（チャネル 34、38、42、46）はサポートされていません。（注）

ワールドモード（802.11d）
Cisco Desktop Collaboration Experience DX600シリーズデバイスをワールドモードで使用する場
合、ワールドモード（802.11d）を有効にする必要があります。CiscoDesktopCollaborationExperience
DX600シリーズは、802.11dを使用して、使用するチャネルおよび伝送パワーを決定し、関連付け
されたアクセスポイントからクライアント設定を継承します。

周波数が 2.4 GHzで現在のアクセスポイントがチャネル 1～ 11で送信中である場合必ずしも
ワールドモード（802.11d）を有効にする必要はありません。

（注）

すべての国でこれらの周波数はサポートされているため、ワールドモード（802.11d）をサポート
しているかどうかに関係なくこれらのチャネルのスキャンを試行できます。 2.4 GHzをサポート
している国については、次の『CiscoDesktopCollaboration ExperienceDX650Wireless LANDeployment
Guide』を参照してください。

http://www.cisco.com/en/US/products/ps12956/products_implementation_design_guides_list.html

アクセスポイントが設置されている国に応じて、ワールドモード（802.11d）を有効にします。
ワールドモードは、Cisco Unified Wireless LAN Controllerに対して自動的に有効になります。

CiscoAutonomousAccess Pointの場合は、次のコマンドを使用してワールドモードを有効にする必
要があります。

• Interface dot11radio X

• world-mode dot11d country US both

Cisco Desktop Collaboration Experience DX600シリーズデバイスは、802.11dを使用して、使用する
チャネルおよび伝送パワーレベルを決定し、関連付けされたアクセスポイントからクライアント

設定を継承します。 Cisco Desktop Collaboration Experienceをワールドモードで使用するには、ア
クセスポイントのワールドモード（802.11d）を有効にします。

サポートされる国

Cisco Desktop Collaboration Experience DX600シリーズデバイスは次の国をサポートしています。

ポーランド（PL）インド（IN）アルゼンチン（AR）

ポルトガル（PT）インドネシア（ID）オーストラリア（AU）

プエルトリコ（PR）アイルランド（IE）オーストリア（AT）
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ルーマニア（RO）イスラエル（IL）ベルギー（BE）

ロシア連邦（RU）イタリア（IT）ブラジル（BR）

サウジアラビア（SA）日本（JP）ブルガリア（BG）

シンガポール（SG）韓国（KR/KP）カナダ（CA）

スロバキア（SK）ラトビア（LV）チリ（CL）

スロベニア（SI）リヒテンシュタイン（LI）コロンビア（CO）

南アフリカ（ZA）リトアニア（LT）コスタリカ（CR）

スペイン（ES）ルクセンブルク（LU）キプロス（CY）

スウェーデン（SE）マレーシア（MY）チェコ共和国（CZ）

スイス（CH）マルタ（MT）デンマーク（DK）

台湾（TW）メキシコ（MX）エストニア（EE）

タイ（TH）モナコ（MC）フィンランド（FI）

トルコ（TR）オランダ（NL）フランス（FR）

ウクライナ（UA）ニュージーランド（NZ）ドイツ（DE）

アラブ首長国連邦（AE）ノルウェー（NO）ジブラルタル（GI）

イギリス（GB）オマーン（OM）ギリシャ（GR）

アメリカ合衆国（US）パナマ（PA）香港（HK）

ベネズエラ（VE）ペルー（PE）ハンガリー（HU）

ベトナム（VN）フィリピン（PH）アイスランド（IS）

無線周波数範囲

WLAN通信では、次の無線周波数（RF）範囲が使用されます。

• 2.4 GHz：2.4 GHzを使用する多くのデバイスは、潜在的に 802.11b/g接続と干渉を起こすお
それがあります。干渉によってサービス拒否（DoS）シナリオが発生する可能性があり、正
常な 802.11伝送を妨害するおそれがあります。

• 5 GHz：この範囲は、Unlicensed National Information Infrastructure（UNII）周波数帯と呼ばれ
る複数の帯域に分割され、各帯域には 4つのチャネルがあります。重複しないチャネル、お
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よび 2.4 GHzよりも多くのチャネルを提供するため、各チャネルに 20 MHzずつ割り当てら
れます。

802.11 のデータレート、送信電力、範囲、およびデシベル許容値
次の表に、801.11規格別の送信（Tx）電力キャパシティ、データレート、範囲（フィート単位と
メートル単位）、および受信機によって許容されるデシベル値を示します。

表 2：規格別の Tx Power、範囲、およびデシベル値

受信感度範囲データレート

（注 2 を参照）
最大 Tx Power（注 1
を参照）

Standard

802.11a

-91 dBm604フィート（184
m）

6 Mbps16 dBm

-90 dBm604フィート（184
m）

9 Mbps

-88 dBm551フィート（168
m）

12 Mbps

-86 dBm545フィート（166
m）

18 Mbps

-82 dBm512フィート（156
m）

24 Mbps

-80 dBm420フィート（128
m）

36 Mbps

-77 dBm322フィート（98
m）

48 Mbps

-75 dBm289フィート（88
m）

54 Mbps

802.11g
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受信感度範囲データレート

（注 2 を参照）
最大 Tx Power（注 1
を参照）

Standard

-91 dBm709フィート（216
m）

6 Mbps16 dBm

-90 dBm650フィート（198
m）

9 Mbps

-87 dBm623フィート（190
m）

12 Mbps

-86 dBm623フィート（190
m）

18 Mbps

-82 dBm623フィート（190
m）

24 Mbps

-80 dBm495フィート（151
m）

36 Mbps

-77 dBm413フィート（126
m）

48 Mbps

-76 dBm394フィート（120
m）

54 Mbps

802.11b

-96 dBm1,010フィート
（308 m）

1 Mbps17 dBm

-85 dBm951フィート（290
m）

2 Mbps

-90 dBm919フィート（280
m）

5.5 Mbps

-87 dBm902フィート（275
m）

11 Mbps
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（注） 1 APクライアントの設定が有効である場合、APとの関連付けを行うときに動的に調整しま
す。

2 APの通知するレートが使用されます。データレート制限機能がCiscoUnifiedCommunications
Managerの管理ページの電話機の設定で有効になっている場合は、Traffic Stream Rate Set IE
（CCX V4）が使用されます。

サポートされているデータレート、WLANの Tx Powerおよび受信機の感度の詳細については、
『Cisco Desktop Collaboration Experience DX650 Wireless LAN Deployment Guide』を参照してくださ
い。

ワイヤレス変調テクノロジー

ワイヤレス通信では、シグナリングに次の変調テクノロジーが使用されます。

ダイレクトシーケンススペクトラム拡散方式（DSSS）

信号を周波数範囲または帯域幅に分散することで、干渉を防止しています。DSSSテクノロ
ジーは、データの塊を複数の周波数上に多重化し、複数のデバイスが干渉を受けずに通信で

きるようにします。各デバイスは、そのデバイスのデータパケットを識別する特殊なコー

ドを持ち、その他のデータパケットはすべて無視されます。 Ciscoワイヤレス 802.11b/g製
品は、WLAN上の複数のデバイスをサポートするために DSSSテクノロジーを使用してい
ます。

直交周波数分割多重方式（OFDM）

RFを使用して信号を伝送します。 OFDMは、物理層の符号化テクノロジーで、1つの高速
データキャリアを複数のより低速なキャリアに分割し、RFスペクトラムを経由してそれら
を並行して伝送します。 802.11gおよび 802.11aで使用した場合、OFDMは最大 54 Mbpsの
データレートをサポートします。

次の表に、データレート、チャネル数、および変調テクノロジーを規格別に比較したものを示し

ます。
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表 3：IEEE 規格別のデータレート、チャネル数、および変調テクノロジー

802.11n802.11a802.11g802.11b項目

• 20 MHz
チャネル: 7
～72 Mbps

• 40 MHz
チャネル:
15～150
Mbps

6、9、12、18、24、
36、48、54 Mbps

6、9、12、18、24、
36、48、54 Mbps

1、2、5.5、
11 Mbps

データレート

13または 24最大 2333（日本では 4
チャネルを使

用）

重複しない

チャネル

OFDMOFDMOFDMDSSSワイヤレス変

調

AP、チャネル、規制区域の関係
APは、2.4 GHzまたは 5 GHzの周波数帯域のチャネルを使用して、RF信号を送受信します。安
定したワイヤレス環境を提供し、チャネルの干渉を減少させるために、各 APに重複しないチャ
ネルを指定する必要があります。北米の 802.11bおよび 802.11g用に推奨されているチャネルは、
1、6、11です。

コントローラベース以外のワイヤレスネットワークでは、各APにチャネルを静的に設定する
ことをお勧めします。断続的に干渉が発生する場合、一部のチャネルはそのエリアでの途絶

を防止するため、静的な設定が必要になることがあります。ワイヤレスネットワークでコン

トローラが使用されている場合、音声の途絶を最小限に抑えるAuto-RF機能を使用してくださ
い。

（注）

AP、チャネル、および規制区域の関係の詳細については、『CiscoDesktopCollaborationExperience
DX650 Wireless LAN Deployment Guide』の「Designing the Wireless LAN for Voice」の章を参照して
ください。

関連トピック

VoIP WLAN導入, （25ページ）
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WLAN とローミング
Cisco Desktop Collaboration Experience DX650は、集中化されたキー管理プロトコルである Cisco
Centralized Key Management（CCKM）をサポートしていて、またワイヤレスドメインサーバ
（WDS）のセッションクレデンシャルのキャッシュを提供します。 APは、高速ローミングが機
能するためにWDSに登録する必要があります。 CCKMは、Cisco Unified Wireless LAN Controller
単独でもサポートされています。

Cisco Desktop Collaboration Experience DX650は、802.1X+WEPまたはWPA（TKIP）を使用した
CCKMだけをサポートしています。CCKMは、WPA2またはWPA（AES）をサポートしません。
CCKMの詳細については、次のWebサイトにある『Cisco Fast Secure Roaming Application Note』
を参照してください。

http://www.cisco.com/en/US/products/hw/wireless/ps4570/prod_technical_reference09186a00801c5223.html

関連トピック

ワイヤレスネットワークでの音声 QoS, （13ページ）
VoIP WLAN導入, （25ページ）

Bluetooth ワイヤレステクノロジー
Bluetoothでは、30フィート（10 m）以内の範囲の低帯域幅でワイヤレス接続を行えます。最大
のパフォーマンスが得られるのは、1～ 2 m（3～ 6フィート）の範囲内です。 Bluetoothワイヤ
レステクノロジーは、2.4 GHz帯域で動作します。これは 802.11b/g帯域と同じです。これは干渉
が発生する可能性があります。次のことを推奨します。

• 5 GHz帯域で動作する 802.11aを使用する。

•他の 802.11b/gデバイス、Bluetoothデバイス、電子レンジ、大型の金属製品との間隔をあけ
ます。

Cisco Desktop Collaboration Experience DX650上で Bluetoothを設定する方法の詳細については、
Bluetooth設定メニューを参照してください。 Cisco Desktop Collaboration Experience DX650での
Bluetoothヘッドセットの使用に関する詳細については、ハンズフリープロファイルと、『Cisco
Desktop Collaboration Experience DX600 Series Wireless LAN Deployment Guide』の「Bluetooth
Configuration」の項を参照してください。

関連トピック

Bluetoothワイヤレスヘッドセット
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VoIP ワイヤレスネットワークのコンポーネント
Cisco Desktop Collaboration Experience DX650は、コールを正常に発信および受信するために、
WLANの複数のネットワークコンポーネントと相互対話する必要があります。次の各トピック
では、ネットワークコンポーネントについて説明します。

• Cisco Unified Wireless APの対話, （12ページ）

•ワイヤレスネットワークでの音声 QoS, （13ページ）

• Cisco Unified Communications Managerの連携, （16ページ）

Cisco Unified Wireless AP の対話
Cisco Desktop Collaboration Experience DX600シリーズデバイスはワイヤレスデータデバイスと同
じ APを使用します。ただし、WLANの音声トラフィックには、データトラフィック専用の
WLANとは異なる機器の設定とレイアウトが必要です。データ伝送では、音声伝送よりも高いレ
ベルの RFノイズ、パケット損失、およびチャネルコンテンションに耐えることができます。音
声伝送時のパケット損失では、不安定な音声や途切れた音声によって結果的に通話が聞き取れな

くなる可能性があります。パケットエラーにより、ビデオにブロックノイズが発生したり、ビ

デオがフリーズしたりすることもあります。

Cisco Desktop Collaboration Experience DX650はデスクトップ電話機であるため（携帯電話ではな
いため）、ローカル環境の変化により、電話機でアクセスポイント間のローミングが発生して、

音声およびビデオパフォーマンスに影響が出る可能性があります。これとは対照的に、データ

ユーザは一箇所に留まって、ときどき別の場所に移動します。コールを保持しながらローミング

が可能であることは、ワイヤレス音声の 1つの利点です。そのため、RFカバレッジには、吹き抜
け、エレベータ、会議室の外にある人気のない場所、通路などを含める必要があります。

優れた音声品質と最適な RF信号カバレッジを確保するために、サイトの調査を実行する必要が
あります。サイトの調査により、ワイヤレス音声に適した設定が決定されます。またサイトの調

査は、APの位置、電力レベル、チャネル割り当てなど、WLANの設計とレイアウトに役立ちま
す。

ワイヤレス音声を導入し、使用できるようにした後も、引き続き設置後のサイトの調査を実施す

る必要があります。新規ユーザグループの追加、機器の追加設置、または大量のインベントリの

スタックを行うと、ワイヤレス環境が変化します。設置後の調査で、APのカバレッジがそれま
でと同様に最適な音声通信にとって十分であるかを検証します。

ローミング中にはパケット損失が発生します。しかし、セキュリティモードおよび高速ロー

ミングの存在により、伝送中のパケット損失数が決まります。CiscoCentralizedKeyManagement
（CCKM）を実装して、高速ローミングを有効にすることを推奨します。

（注）

ワイヤレスネットワークにおける音声 QoSの詳細については、『Cisco Desktop Collaboration
Experience DX650 Wireless LAN Deployment Guide』を参照してください。
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アクセスポイントアソシエーション

Cisco Desktop Collaboration Experience DX650は、起動時に、認識できる SSIDと暗号タイプを持つ
APをスキャンします。この電話機は、適格なAPのリストを構築および保守し、次の変数を使用
して最適な APを決定します。

•受信信号強度インジケータ（RSSI）：RFカバレッジ区域内で使用可能な APの信号強度。
電話機は、最も高い RSSI値を持つ APと関連付けを持とうとします。

•トラフィック仕様（TSpec）：コール制限およびWLANロードバランシングの計算。各音
声ストリームの TSpec値を使用して、ファーストカム、ファーストサーブド方式に基づい
て、音声デバイスに帯域幅を割り当てることができます。

Cisco Desktop Collaboration Experience DX650は、最大の RSSI値と最少のチャネル利用率の値
（QBSS）を持ち、SSIDと暗号化タイプが一致する APに関連付けられます。音声トラフィック
が適切に処理されるように、APに正しい QoSを設定する必要があります。

関連トピック

ワイヤレスネットワークでの音声 QoS, （13ページ）
WLAN内の音声通信のセキュリティ, （17ページ）
VoIP WLAN導入, （25ページ）

ワイヤレスネットワークでの音声 QoS
ワイヤレスLANの音声トラフィックは、データトラフィックの場合と同様に、遅延、ジッター、
およびパケット損失の影響を受けます。これらの問題は、データのエンドユーザには影響しませ

んが、音声コールに重大な影響を及ぼすことがあります。音声トラフィックが、遅延やジッター

の少ない、適時の信頼できる処理を確実に受けられるようにするには、Quality of Service（QoS）
を使用して、音声とデータを個別の仮想 LAN（VLAN）を使用する必要があります。音声トラ
フィックを別のVLANに分離することにより、QoSを使用して、音声パケットがネットワーク上
を移動するときに優先度の高い処理を提供することができます。また、データトラフィックの場

合は、通常すべてのネットワークデバイスが使用するデフォルトネイティブ VLANではなく、
個別の VLANを使用してください。

WLANでの音声接続をサポートするネットワークスイッチとAPに、次のVLANを構成する必要
があります。

• Voice/VideoVLAN：CiscoDesktop Collaboration Experienceの間で送受信される音声トラフィッ
ク

•データ VLAN：その他のワイヤレスデバイスとの間で送受信されるデータトラフィック

•ネイティブ VLAN：AP管理

ボイス VLANとデータ VLANには個別の SSIDを割り当てます。WLANで別の管理 VLANを構
成する場合は、SSIDを管理 VLANに関連付けしないでください。
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電話機をボイス VLANに分離し、より高い QoSを音声パケットに割り当てることで、音声トラ
フィックがデータトラフィックよりもプライオリティの高い処理を確実に受けるようにできま

す。その結果、パケットの遅延や損失パケットを低下させることができます。

専用帯域幅を持つ有線ネットワークとは異なり、ワイヤレス LANでは、QoAの実装時にトラ
フィックの方向を考慮します。次の図に示すように、トラフィックはAPによってアップストリー
ムまたはダウンストリームに分類されます。

図 2：ワイヤレスネットワークでの音声トラフィック

Cisco IOS release 12.2(11)JA以降、Cisco Aironet APは Enhanced Distributed Coordination Function
（EDCF）と呼ばれるコンテンションベースのチャネルアクセスメカニズムをサポートしていま
す。 EDCFタイプの QoSには、ダウンストリーム（802.11b/gクライアント方向）QoS用に最大 8
つのキューがあります。キューは次のオプションに基づいて割り当てることができます。

•パケットの QoSまたは DiffServコードポイント（DSCP）設定

•レイヤ 2またはレイヤ 3アクセスリスト

•特定のトラフィックの VLAN

•デバイスの動的登録

APで最大 8つのキューを設定できますが、可能な限り高い音声 QoSを保障するため、音声トラ
フィックに使用するキューは 2つだけに留める必要があります。音声（RTP）トラフィックとシ
グナリング（SIP）トラフィックを最高プライオリティキューに入れ、データトラフィックをベ
ストエフォートキューに入れます。 802.11b/g EDCFでは音声トラフィックがデータトラフィッ
クから保護される保証はありませんが、このキューイングモデルを使用することで、統計的に最

高の結果が得られます。

各キューは次のとおりです。

•ベストエフォート（BE）：0、3

•バックグラウンド（BK）：1、2

•ビデオ（VI）：4、5

•ビデオ（VO）：6、7
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Cisco Desktop Collaboration Experienceは、SIPシグナリングパケットに DSCP値 24（CS3）を
マークし、RTPパケットに DSCP値 46（EF）をマークします。

（注）

コール制御（SIP）は、UP4（VI）として送信されます。アドミッション制御必須（ACM）が
ビデオに対して無効になっている場合（Traffic Specification（TSpec）無効）、ビデオは UP5
（VI）として送信されます。 ACMが音声に対して無効になっている場合（TSpec無効）、音
声は UP6（VO）として送信されます。

（注）

次の表に、音声、ビデオ、およびコール制御（SIP）のトラフィックを優先するAP上のQoSプロ
ファイルを示します。

表 4：QoS プロファイルとインターフェイス設定

ポート範囲WMM UP802.1pDSCPトラフィックのタイプ

UDP 16384～ 3267765EF（46）音声

UDP 16384～ 3267754AF41（34）インタラクティブビデオ

TCP/UDP 5060～ 506143CS3（24）呼制御

非決定性環境での音声伝送の信頼性を改善するため、CiscoDesktopCollaborationExperienceは IEEE
802.11e業界規格をサポートし、Wi-FiMultimedia（WMM）に対応しています。WMMは、音声、
ビデオ、ベストエフォートデータ、およびその他のトラフィックの差別化サービスを可能にしま

す。ただし、これらの差別化サービスが音声パケットに十分な QoSを提供するために、一度に 1
つのチャネルで一定量の音声帯域幅だけが使用可能または許可されています。ネットワークが予

約済み帯域幅で処理可能なボイスコールが「N」個で、音声トラフィックの量がこの制限を超え
た（N+1個のコール）場合、すべてのコールの品質が低下します。

VoIPの安定性とローミングの問題に対処するには、初期コールアドミッション制御（CAC）方式
が必要です。 CACは、アクティブな音声コールが APに設定された制限を超過しないように保証
することで、ネットワークが過負荷の場合でも QoSを維持します。 Cisco Desktop Collaboration
Experienceは、レイヤ 2TSpecアドミッションコントロールとレイヤ 3CiscoUnifiedCommunications
Managerアドミッションコントロール（RSVP）を統合できます。ネットワークが輻輳している
間、発信側と着信側は、ファーストビジーインジケータを受け取ります。システムは、APがフ
ルキャパシティの場合でも、ワイヤレス電話クライアントが隣接 APへローミングできる程度の
帯域幅の予約を維持します。音声帯域幅制限に達した後、次のコールは、チャネル上の既存の

コールの品質に影響を与えずに、隣接 APに負荷分散されます。

良好な音声品質を維持するために、接続されたイーサネットスイッチにQoSを実装することを推
奨します。 Cisco Desktop Collaboration Experienceが設定した COSおよび DSCP値は、変更する必
要はありません。
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Cisco Desktop Collaboration Experienceはビデオ CACをサポートしていませんが、WLANの音
声 CACはサポートしています。

（注）

VoIPコール品質の問題に対処するには、初期コールアドミッション制御（CAC）方式が必要で
す。WLAN上で SIP CACが有効になっている場合、アクティブなボイスコールの数がAPに設定
された制限を超過しないように保証することで、ネットワークが過負荷の場合でもQoSが維持さ
れます。ネットワークが輻輳している間、システムは APが「フルキャパシティ」の場合でも、
ワイヤレス電話クライアントが隣接 APへローミングできる程度の帯域幅の予約を維持します。
音声帯域幅制限に達した後、次のコールは、チャネル上の既存のコールの品質に影響を与えずに、

隣接 APに負荷分散されます。

CiscoDesktopCollaborationExperienceはSIP通信にはTCPを使用し、CiscoUnifiedCommunications
Manager APがフルキャパシティの場合での登録が失われる可能性があります。 CACによっ
て承認されていないクライアントから送受信サれるフレームはドロップされるため、登録解除

の原因となることがあります。そのため、SIP CACを無効にすることを推奨します。

（注）

良好な音声品質を維持するためには、接続されたイーサネットスイッチにQoSを実装することを
推奨します。 Cisco Desktop Collaboration Experienceが設定したサービスクラス（CoS）および
DSCP値は、変更する必要はありません。

ビデオフレームの最適な伝送を行うために、DSCP、COS、およびWMM UPマーキングが正
しく表示されます。 Cisco Desktop Collaboration Experienceでは音声とビデオの CACがサポー
トされていないため、SOP CACを実装することを推奨します。

（注）

関連トピック

認証方式, （17ページ）
Cisco Unified Communications Managerの連携, （16ページ）
VoIP WLAN導入, （25ページ）

Cisco Unified Communications Manager の連携
Cisco Unified Communications Managerは、ワイヤレス IP Phoneのコールを処理しルーティングす
るネットワーク内のコール制御コンポーネントです。 Cisco Unified Communications Managerは、
電話会議やルートプランなどの機能で使用する IPテレフォニーシステムのコンポーネント（電
話機、アクセスゲートウェイ、およびリソース）を管理します。ワイヤレスLANにCiscoDesktop
Collaboration Experienceを導入する場合、Cisco Unified Communications Manager Release 7.1(3)以降
および SIPを使用する必要があります。
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Cisco Unified Communications Managerから Cisco Desktop Collaboration Experienceが認識されるよう
になるには、その電話機が Cisco Unified Communications Managerに登録され、データベース内で
設定される必要があります。

Cisco Unified Communications Managerを構成して、Cisco Desktop Collaboration Experienceデバイス
および IPデバイスとともに使用する方法の詳細については、『CiscoUnifiedCommunicationsManager
AdministrationGuide』、『CiscoUnifiedCommunicationsManager SystemGuide』および『CiscoDesktop
Collaboration Experience DX600 Series Wireless LAN Deployment Guide』を参照してください。

関連トピック

Cisco Unified Communications Managerでの Cisco Desktop Collaboration Experienceのセットアッ
プ

WLAN 内の音声通信のセキュリティ
通信圏内にあるすべてのWLANデバイスは他のWLANトラフィックをすべて受信できるため、
WLAN内の音声通信の保護は重要です。音声トラフィックが侵入者によって操作または傍受され
ることのないように、Cisco SAFEセキュリティアーキテクチャは Cisco Desktop Collaboration
ExperienceとCisco Aironet APをサポートしています。ネットワーク内のセキュリティの詳細につ
いては、http://www.cisco.com/en/US/netsol/ns744/networking_solutions_program_home.htmlを参照し
てください。

認証方式

Cisco Wireless IPテレフォニーソリューションは、次の Cisco Desktop Collaboration Experienceがサ
ポートする認証方式を使用して、不正ログインおよび改ざんされた通信を防ぐワイヤレスネット

ワークセキュリティを提供します。

•オープン認証：オープンシステムでは、任意のワイヤレスデバイスが認証を要求できます。
要求を受けた APは、任意のリクエスタまたはユーザのリスト上にあるリクエスタだけに認
証を与える場合があります。ワイヤレスデバイスとAPとの間の通信は暗号化されない可能
性もあります。暗号化される場合、デバイスは有線と同等のプライバシー（WEP）キーを使
用してセキュリティを提供できます。WEPを使用しているデバイスは、WEPを使用してい
る APでの認証だけを試みます。

•共有キー認証：APは、APとの通信を試みるすべてのデバイスに対して、暗号化されていな
いチャレンジテキストのストリングを送信します。認証を要求しているデバイスは、事前に

設定されたWEPキーを使用してチャレンジテキストを暗号化し、APに返します。チャレ
ンジテキストが正しく暗号化されている場合、APは要求側のデバイスの認証を許可します。
デバイスのWEPキーが AP上のWEPキーと一致する場合にだけ、デバイスは認証を受ける
ことができます。

共有キー認証は、他のユーザがチャレンジをモニタできるため、WEPによるオープン認証よ
りも安全性が低くなる可能性があります。暗号化されていないチャレンジテキストストリ
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ングと暗号化されているチャレンジテキストストリングを比較することにより、侵入者は

WEPキーを計算できます。

• Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling（EAP-FAST）認
証：このクライアントサーバのセキュリティアーキテクチャは、APと、CiscoAccessControl
Server（ACS）などの RADIUSサーバとの間の Transport Level Security（TLS）トンネル内の
EAPトランザクションを暗号化します。

TLSトンネルでは、クライアント（電話機）とRADIUSサーバの間の認証に ProtectedAccess
Credential（PAC）が使用されます。サーバはAuthority ID（AID）をクライアント（電話機）
に送信します。それを受けてクライアントは適切な PACを選択します。クライアント（電
話機）は PAC-Opaqueを RADIUSサーバに返します。サーバは、そのマスターキーで PAC
を復号します。これで両方のエンドポイントに同じ PACキーが含まれ、TLSトンネルが構
築されます。 EAP-FASTでは、自動 PACプロビジョニングがサポートされていますが、
RADIUSサーバ上で有効にする必要があります。

Cisco ACSでの PACの有効期限は、デフォルトで 1週間です。電話機に期限
切れの PACが存在する場合、電話機が新しい PACを取得するまでの間は、
RADIUSサーバでの認証に比較的長い時間がかかります。 PACプロビジョニ
ングの遅延を回避するには、ACSサーバまたはRADIUSサーバで PACの有効
期間を 90日以上に設定します。

（注）

• Light Extensible Authentication Protocol（LEAP）：クライアント（電話機）と RADIUSサーバ
間の、シスコ独自のパスワードベースの相互認証方式です。 Cisco Desktop Collaboration
Experienceは、ワイヤレスネットワークでの認証に LEAPを使用できます。

• Auto（AKM）：AP、WPA-PSK、WPAが示す設定情報から自動的に 802.11認証メカニズム
を選択します。

• Wi-Fi Protected Access（WPA）

• Wi-Fi Protected Access 2（WPA2）

• Wi-Fi Protected Access-Pre-Shared Key（WPA-PSK）

• Wi-Fi Protected Access 2-Pre-Shared Key（WPA2-PSK）

• Extensible Authentication Protocol – Flexible Authentication via Secure Tunneling（EAP-FAST）

• Protected Extensible Authentication Protocol（PEAP）

EAP-FASTと PEAPは、802.1X EAP選択経由でWPA/WPA2を選択する際の
802.xオプションです。

（注）

• Extensible Authentication Protocol – Transport Layer Security（EAP-TLS）
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• Protected Extensible Authentication Protocol EAP-Generic Token Card（PEAP-GTC）と Protected
Extensible Authentication Protocol Microsoft Challenge Handshake Authentication Protocol Version 2
（PEAP-MSCHAPV2）

• Cisco Centralized Key Management（CCKM）

CCKMは、WPA/WPA2と組み合わせてオプションで使用できます。（注）

• Wired Equivalent Protocol（WEP）

•オープン（Open）

認証方法についての詳細については、『CiscoDesktop Collaboration ExperienceDX600 SeriesWireless
LAN Deployment Guide』の「Wireless Security」を参照してください。

Cisco Secure Access Control Server 証明書のセットアップ
Cisco Secure Access Control Server (ACS)は、認証情報の保護と検証を保障するために EAP-TLSと
PEAP認証プロトコルとデジタル証明書を使用する認証サーバです。各 EAP認証方式では、証明
書が適切にインストールおよび設定されている必要があります。

ACS証明書は、次の図に示す ACS証明書のセットアップページで設定します。

図 3：ACS 証明書のセットアップ

EAP-TLS の設定

サーバ証明書のインストールは、次のガイドラインに従う必要があります。

1 インストールは ACS証明書設定ページを使用して実行されます。
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2 証明書には通常、秘密キーパスワードを持つ server.pemおよび server_privatekey.crtの 2つの
ファイルが含まれます。

3 ルート認証局（CA）は、[ACS認証局設定（ACS Certification Authority Setup）]ページを使用
して設定する必要があります。

4 ルート CAは [証明書信頼リストの編集（Edit Certificate Trust List）]設定ページで、信頼でき
る CAである必要があります。

5 中間 CAを使用してサーバ証明書を作成している場合は、ルート CAはルート CAとサーバ証
明書間のチェーンですべての CAに対して設定する必要があります。これは、中間 CAを使用
して作成されたユーザ証明書にも適用されます。次は、中間 CAの使用例です。

a Wi-Fiルート CAが、ルート CA。

b Wi-Fi-Intermediate-CA-srvが、ACSにインストールするサーバ証明書に署名した中間 CA
（Wi-Fiルート CAによって署名されている）。

c Wi-Fi-Intermediate-CA-staが、ACSにインストールするユーザ証明書に署名したCA証明書。

6 証明書設定に加えて、ユーザ証明書の一般名に一致するユーザアカウントを作成する必要があ

ります。

7 証明書チェーン内のすべてのCA証明書は、次の図のようにインストールされ、信頼されてい
る必要があります。

図 4：インストールおよび信頼済み CA 証明書

PEAP-GTC および PEAP-MSCHAPV2 の設定

証明書チェーン内のすべての CA証明書がインストールされ、信頼されている必要があります。
ADと同じユーザ IDを持つユーザアカウントを作成する必要があります。
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次の図は、[システム設定（System Configuration）] > [グローバル認証設定（Global Authentication
Setup）]での EAP-TLS、PEAP-GTCおよび PEAP-MSCHAPV2設定の例を示しています。

図 5：EAP-TLS、PEAP-GTC および PEAP-MSCHAPV2 のセットアップ

認証キー管理

次の認証方式では、RADIUSサーバを使用して認証キーを管理します。

• WPA/WPA2:一意の認証キーを生成するために RADIUSサーバの情報を使用します。これら
のキーは、中央集中型の RADIUSサーバで生成されるため、WPA/WPA2は、APおよび電話
機に格納されているWPA事前共有キーよりも高いセキュリティを提供します。

• Cisco Centralized Key Management（CCKM）：RADIUSサーバとワイヤレスドメインサーバ
（WDS）の情報を使用して、キーの管理および認証をします。WDSは、高速でセキュアな
再認証用に、CCKM対応クライアントデバイスのセキュリティクレデンシャルのキャッシュ
を作成します。

WPA/WPA2および CCKMでは、暗号化キーは電話機に入力されず、APと電話機の間で自動的に
生成されます。ただし認証で使用するEAPユーザ名とパスワードは、各電話機に入力する必要が
あります。
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WPA（TKIP）および 802.1x（WEP）のみ CCKMをサポートします。（注）

暗号化方式

音声トラフィックの安全性を確保するため、CiscoDesktopCollaborationExperienceでは、暗号化方
式としてWEP、TKIP、および Advanced Encryption Standards（AES）をサポートします。暗号化
にこれらのメカニズムを使用すると、APと Cisco Desktop Collaboration Experienceとの間で、シグ
ナリング SkinnyClient Control Protocol（SCCP）パケットと音声リアルタイムトランスポートプロ
トコル（RTP）パケットの両方が暗号化されます。

WEP

ワイヤレスネットワークでWEPを使用すると、オープン認証または共有キー認証を使用す
ることにより、APで認証が行われます。正常に接続させるには、電話機で設定されたWEP
キーと APで設定されたWEPキーが一致する必要があります。 Cisco Desktop Collaboration
ExperienceDX600シリーズの電話機は、40ビット暗号化または128ビット暗号化を使用し、
電話機および APで静的なままのWEPキーをサポートしています。

EAPと CCKMの認証では、暗号化にWEPキーを使用できます。 RADIUSサーバはWEP
キーを管理し、すべての音声パケットの暗号化を認証した後で一意のキーを APに渡しま
す。そのため、次のWEPキーを各認証で変更できます。

TKIP

WPAと CCKMは、WEPにいくつかの改良が加えられた TKIP暗号化を使用します。 TKIP
は、パケットごとのキーの暗号化、および暗号化が強化されたより長い初期ベクトル（IV）
を提供します。さらに、メッセージ完全性チェック（MIC）は、暗号化されたパケットが
変更されていないことを確認します。 TKIPは、侵入者がWEPを使用してWEPキーを解読
する可能性を排除します。

AES

WPA2認証に使用される暗号化方式。この暗号化の国内規格は、暗号化と復号化に同じキー
を持つ対称型アルゴリズムを使用します。 AESは、128ビットサイズの暗号ブロック連鎖
（CBC）暗号化を使用し、最小のキーサイズとして 128、192、および 256ビットのキーを
サポートします。Cisco Desktop Collaboration Experience DX600シリーズの電話機は 256ビッ
トのキーサイズをサポートします。

Cisco Desktop Collaboration Experienceは、CMICによる Cisco Key Integrity Protocol（CKIP）を
サポートしません。

（注）

暗号化方式の詳細については、『Cisco Desktop Collaboration Experience DX600 Series Wireless LAN
Deployment Guide』の「Wireless Security」を参照してください。
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AP 認証および暗号化のオプション
認証方式と暗号化方式は、ワイヤレス LAN内で設定されます。 VLANは、ネットワーク内およ
びAP上で設定され、認証と暗号化の異なる組み合わせを指定します。 SSIDは、VLANとVLAN
の特定の認証および暗号化方式に関連付けられます。ワイヤレスクライアントデバイスを正常

に認証するには、認証および暗号化方式で使用する SSIDと同じ SSIDを APと Cisco Desktop
Collaboration Experienceに設定する必要があります。

一部の認証方式では、特定のタイプの暗号化が必要です。オープン認証では、セキュリティを高

めるために、暗号化で静的WEPを使用できます。ただし、共有キー認証を使用している場合は、
暗号化に静的WEPを設定し、電話機でWEPキーを設定する必要があります。

Cisco Desktop Collaboration Experienceに認証キー管理（AKM）を使用する場合は、認証と暗号化
の方式に対する複数の選択肢を、異なるSSIDを持つAPで設定できます。電話機は、認証を試み
るときに、電話機でサポートする認証および暗号化方式を通知する APで設定できます。 Auto
（AKM）モードでは、WPA、WPA2、WPA事前共有キー、または CCKMを使用して認証できま
す。

（注） • WPA事前共有キーまたはWPA2事前共有キーを使用する場合、その事前共有キーを電話
機で静的に設定する必要があります。これらのキーは、APに存在するキーと一致してい
る必要があります。

• Auto（AKM）モードを使用している場合、WPA、WPA2、WPA事前共有キー、WPA2事
前共有キー、または CCKMの暗号化オプションは自動的に設定されます。

• AKMモードでは、電話機がWPA、WPA2、または CCKMキー管理を使用するように設
定されている場合、または 802.1Xが使用されている場合、電話機は LEAPを使用して認
証されます。

• CiscoDesktopCollaboration Experienceは、自動EAPネゴシエーションをサポートしていま
せん。EAP-FASTモードを使用するには、EAP-FASTモードを指定する必要があります。

次の表に、Cisco Desktop Collaboration Experienceがサポートしている、Cisco Aironet APで設定さ
れる認証方式と暗号化方式のリストを示します。表には、APの設定に対応する電話機のネット
ワーク設定オプションを示します。

表 5：認証方式と暗号化方式

Cisco Desktop Collaboration
Experienceの設定

Cisco AP の設定

認証共通の暗号化キー管理認証

オープン（Open）なしオープン（Open）
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Cisco Desktop Collaboration
Experienceの設定

Cisco AP の設定

オープン+WEP
（Open+WEP）

WEPオープン（静的WEP）
（Open (Static WEP)）

共有+WEP（Shared+WEP）WEP共有キー（静的WEP）
（Shared key (Static WEP)）

LEAPまたは自動（AKM）
（Auto (AKM)）

WEPオプションの
CCKM

LEAP

802.1X

LEAPまたは自動（AKM）
（Auto (AKM)）

TKIPWPA（オプショ
ンで CCKMを使
用）

LEAP

WPA

LEAPまたは自動（AKM）
（Auto (AKM)）

AESWPA2LEAP

WPA2

EAP-FASTWEPオプションの
CCKM

EAP-FAST

802.1X

EAP-FASTTKIPWPA

オプションの
CCKM

WPAを使用した EAP-FAST

EAP-FASTAESWPA2WPA2を使用した EAP-FAST

自動（AKM）（Auto
(AKM)）

TKIPWPA-PSKWPA-PSK

自動（AKM）（Auto
(AKM)）

AESWAP2-PSKWPA2-PSK

シスコのWLANセキュリティの詳細については、http://www.cisco.com/en/US/products/hw/wireless/
ps430/prod_brochure09186a00801f7d0b.htmlを参照してください。

認証方式と暗号化方式を APに設定する方法の詳細については、次の URLで入手可能なご使用の
モデルおよびリリースの『Cisco Aironet Configuration Guide』を参照してください。

http://www.cisco.com/cisco/web/psa/configure.html?mode=prod&level0=278875243

関連トピック

Cisco Unified Wireless APの対話, （12ページ）
認証方式, （17ページ）
暗号化方式, （22ページ）
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Cisco Unified Communications Managerの連携, （16ページ）
VoIPワイヤレスネットワークのコンポーネント, （12ページ）
VoIP WLAN導入, （25ページ）

VoIP WLAN 導入
この項では、WLANに Cisco Desktop Collaboration Experienceデバイスを導入する際の設定ガイド
ラインについて説明します。

サポートされるアクセスポイント

Cisco Desktop Collaboration Experienceは、Cisco自律ソリューションおよび統合ソリューションの
両方でサポートされています。最低バージョンと推奨バージョンは次のとおりです。

• Cisco IOSアクセスポイント（Autonomous）

◦最低 = 12.3(8)JEA2以降

◦推奨 = 12.4(10b)JA3以降（Cisco Aironetシリーズ 1100、1140、1200、または 1230には
適用されません）。

• Cisco Unified Wireless LAN Controller

◦最小 = 5.1.163.0以降

◦推奨 = 5.2.193.0以降

• Cisco IOSアクセスポイント（Autonomous）

◦最低 = 12.4(21a)JY

◦推奨 = 12.4(25d)JA以降

• Cisco Unified Wireless LAN Controller

◦最低 = 6.0.202.0

◦推奨 = 7.0.116.0以降

サポートされている AP およびモード
次の表では、各 Ciscoアクセスポイントでサポートされるモードを示します。
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表 6：サポートされている AP およびモード

統合

モード

自律モード802.11a802.11g802.11bAP モデル

YesYesNoYesYesCisco Aironet 500シリーズ

YesYesNoYesYesCisco Aironet 1100シリーズ

YesYesYesYesYesCisco Aironet 1130 AGシリーズ

YesYesYesYesYesCisco Aironet 1140シリーズ

YesYesオプションYesYesCisco Aironet 1200シリーズ

YesYesYesYesYesCiscoAironet 1230AGシリーズ

YesYesYesYesYesCiscoAironet 1240AGシリーズ

YesYesYesYesYesCisco Aironet 1250シリーズ

YesYesNoYesYesCisco Aironet 1300シリーズ

Cisco Desktop Collaboration Experienceは、屋外MESHテクノロジー（Cisco Aironet 1500シリー
ズ）を介した Voice over the Wireless LAN（VoWLAN）をサポートしていません。

（注）

相互運用性のテストを行っていないため、サードパーティベンダー製のアクセスポイントはサ

ポートされていません。ただし、そのアクセスポイントが主要な機能をサポートしていて規格に

準拠している場合、Cisco Desktop Collaboration Experienceは対応します。

サードパーティベンダー製のWi-Fi準拠 APは、Cisco Desktop Collaboration Experienceで機能して
も、Wi-Fi Multimedia（WMM）、Unscheduled Auto Power Save Delivery（U-APSD）、トラフィッ
ク仕様（TSPEC）、QoS Basic Service Set（QBSS）、ダイナミック伝送パワーコントロール
（DTPC）、またはプロキシ ARPなどの主要な機能をサポートしない場合もあります。

サポートされるアンテナ

一部の Ciscoアクセスポイントでは、外部アンテナが必要であるか、使用可能です。サポートさ
れているアンテナのリストと、その取り付け方法については、次の URLを参照してください。

http://www.cisco.com/en/US/prod/collateral/wireless/ps7183/ps469/product_data_sheet09186a008008883b.html
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全方位アンテナを搭載しているため、Cisco Aironetシリーズ 1130および 1140アクセスポイン
トは天井に取り付ける必要があります。

（注）

サポートされているアンテナの一覧については、『Cisco Desktop Collaboration Experience DX600
Series Wireless LAN Deployment Guide』の「Supported Antennas」の章を参照してください。

ワイヤレス LAN の設定
ワイヤレスLANが導入されている場所のWi-Fiカバレッジがビデオパケットおよび音声パケット
の送信に最適であることを確認します。

音声およびビデオのWi-Fi接続が Cisco Desktop Collaboration Experienceで有効になっている場合
は、アプリケーションメニュー内のWLANサインインアプリケーションを使用してWi-Fiネッ
トワークを認証します。

アプリケーションを有効にするには、[アプリケーション（Applications）] > [管理者設定
（Administrator Settings）] > [ネットワークのセットアップ（Network Setup）] > [WLANのセット
アップ（WLAN Setup）] > [WLANサインインアクセス（WLAN Sign in Access）]に移動して、
WLANネットワークを有効にします。

ユーザ名またはパスワードを変更するには、[アプリケーション（Applications）] > [管理者設定
（Administrator Settings）]に移動します。

設定情報の詳細については、次の URLの『 Cisco Desktop Collaboration Experience DX600 Series
Wireless LAN Deployment Guide』を参照してください。

http://www.cisco.com/en/US/products/ps12956/products_implementation_design_guides_list.html

『Cisco Desktop Collaboration Experience DX600 Series Wireless LAN Deployment Guide』には、次の
設定情報が含まれています。

•ワイヤレスネットワークの設定

• Cisco Unified CMの管理でのワイヤレスネットワークの設定

• Cisco Desktop Collaboration Experienceでのワイヤレスネットワークの設定

Cisco Desktop Collaboration ExperienceがWLANに接続できるようになるには、適切なWLAN設定
でCiscoDesktopCollaborationExperienceのネットワークプロファイルを設定する必要があります。
Cisco Desktop Collaboration Experience上の [ネットワークのセットアップ（Network Setup）]メ
ニューを使用して [WLANのセットアップ（WLAN Setup）]サブメニューにアクセスし、WLAN
設定をセットアップすることができます。手順については、[ワイヤレスとネットワークの設定
（Wireless & network settings）]メニューを参照してください。
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Cisco Unified Communications Manager Administration でのワイヤレス LAN
のセットアップ

Cisco Unified CMの管理で、ワイヤレス Cisco Desktop Collaboration Experienceの「Wi-Fi」という
パラメータを有効にする必要があります。 Cisco Unified Communications Manager Administrationに
ある次のいずれかの場所で、このパラメータを有効にすることができます。

•特定の電話機でワイヤレス LANを有効にするには、特定の電話機の [プロダクト固有の設定
（Product Specific Configuration Layout）]セクション（[デバイス（Device）] > [電話機
（Phone）]）でWi-Fiパラメータの有効設定を選択し、[共通設定の上書き（OverrideCommon
Settings）]チェックボックスをオンにしておきます。

•電話機のグループに対してワイヤレス LANを有効にするには、[共通の電話プロファイルの
設定（Common Phone Profile Configuration）]ウィンドウ（[デバイス（Device）] > [デバイス
の設定（Device Settings）] > [共通の電話プロファイル（Common Phone Profile）]）でWi-Fi
パラメータの有効設定を選択し、[共通設定の上書き（Override Common Settings）]チェック
ボックスをオンにした後、その共通の電話プロファイルを使用して（[デバイス（Device）]
> [電話機（Phone）]）電話機を関連付けます。

•ネットワーク内にあるすべてのWLAN対応電話機に対してワイヤレス LANを有効にするに
は、[エンタープライズ電話の設定（Enterprise Phone Configuration）]ウィンドウ（[システム
（System）] > [エンタープライズ電話の設定（Enterprise Phone Configuration）]）でWi-Fiパ
ラメータの有効設定を選択し、[共通設定の上書き（OverrideCommonSettings）]チェックボッ
クスをオンにします。

CiscoUnified CommunicationsManager Administrationの [電話の設定（Phone Configuration）]ウィ
ンドウ（[デバイス（Device）] > [電話機（Phone）]）で、MACアドレスの設定時に、有線の
MACアドレスを使用します。 Cisco Unified Communications Managerの登録にはワイヤレス
MACアドレスは使用しません。

（注）

Cisco Unified IP Phone のワイヤレス LAN のセットアップ
電話機がWLANに接続できるようになる前に、適切なWLAN設定で電話機のネットワークプロ
ファイルを設定する必要があります。電話機の [ネットワークのセットアップ（Network Setup）]
メニューを使用して [WLANのセットアップ（WLANSetup）]サブメニューにアクセスし、WLAN
設定をセットアップすることができます。

関連トピック

ワイヤレス LANの設定, （27ページ）

   Cisco Desktop Collaboration Experience DX600 シリーズ管理者ガイド、リリース 10.0(1)
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