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電話機の現在のセキュリティ機能の表示
Cisco Unified Communications Managerをサポートしている Cisco IP Phoneは、すべてセキュリティ
プロファイルを使用します。このプロファイルは、電話機がセキュリティ保護、認証、または暗

号化の対象になるかどうかを定義するものです。セキュリティプロファイルの設定、および電話

機へのプロファイルの適用については、『CiscoUnifiedCommunicationsManager SecurityGuide』を
参照してください。

手順

ステップ 1 [アプリケーション（Applications）]を押します。

ステップ 2 [管理者設定（Administrator Settings）] > [セキュリティのセットアップ（Security Setup）]を選択し
ます。

セキュリティプロファイルの表示
Cisco Unified Communications Managerをサポートしている Cisco IP Phoneは、すべてセキュリティ
プロファイルを使用します。このプロファイルは、電話機がセキュリティ保護、認証、または暗

号化の対象になるかどうかを定義するものです。セキュリティプロファイルの設定、および電話

機へのプロファイルの適用については、『CiscoUnifiedCommunicationsManager SecurityGuide』を
参照してください。
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手順

[セキュリティ設定（Security Configuration）]メニューの [セキュリティモード（Security Mode）]
設定を参照してください。

サポート対象のセキュリティ機能
セキュリティ機能は、電話機の IDやデータへの脅威など、複数の脅威を防止します。セキュリ
ティ機能は、電話機と Cisco Unified Communications Managerサーバ間に認証された通信ストリー
ムを確立し、これを維持するとともに、電話機がデジタル署名されたファイルのみ使用すること

を確認します。

Cisco Unified Communications Manager Release 8.5(1)以降にはデフォルトでセキュリティ機能が搭
載されており、CTLクライアントを実行しなくても、Cisco IP Phoneに次のセキュリティ機能が提
供されます。

•電話機の設定ファイルの署名

•電話機の設定ファイルの暗号化

• HTTPS with Tomcatおよび他のWebサービスの利用

シグナリングおよびメディア機能を保護するには、引き続き、CTLクライアントを実行し、
ハードウェア eTokenを使用する必要があります。

（注）

CiscoUnifiedCommunicationsManagerシステムにセキュリティを実装すると、電話機やCiscoUnified
CommunicationsManagerサーバの ID盗用、データの改ざん、およびコールシグナリングとメディ
アストリームの改ざんを防止できます。

これらの脅威を軽減するため、Cisco Unified IPテレフォニーネットワークは、電話機とサーバの
間にセキュアな（暗号化された）通信ストリームを確立し、維持します。ファイルはデジタル署

名してから電話機に転送し、Cisco IP Phone間では、メディアストリームとコールシグナリング
を暗号化します。

認証局プロキシ関数（CAPF）に関連付けられた必要なタスクの実行後、ローカルで有効な証明書
（LSC）が電話機にインストールされます。 LSCは Cisco Unified Communications Managerの管理
ページで設定できます。詳細については、『CiscoUnified CommunicationsManager SecurityGuide』
を参照してください。あるいは、電話機の [セキュリティのセットアップ（Security Setup）]メ
ニューからLSCのインストールを開始することもできます。このメニューでは、LSCの更新およ
び削除も実行できます。

CiscoIPPhone8841、8851、8861では、電話セキュリティプロファイルを使用して、デバイスがセ
キュアかどうかを定義します。電話セキュリティプロファイルの電話機への適用については、

『Cisco Unified Communications Manager Security Guide』を参照してください。
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CiscoUnifiedCMの管理でセキュリティ関連の設定を行うと、電話機の設定ファイルに重要な情報
が保存されます。設定ファイルのプライバシーを確保するには、そのファイルを暗号化用に設定

する必要があります。詳細については、『Cisco Unified Communications Manager Security Guide』
の「Configuring Encrypted Phone Configuration Files」の章を参照してください。

次の表は、Cisco IP Phone 8841、8851、および 8861でサポートされているセキュリティ機能の概
要を示しています。これらの機能と、Cisco Unified Communications Managerおよび Cisco IP Phone
のセキュリティの詳細については、『CiscoUnifiedCommunicationsManager SecurityGuide』を参照
してください。

電話機の現在のセキュリティ設定については、 を押し、[管理者設定（AdministoratorSettings）]
> [セキュリティのセットアップ（Security Setup）]を選択します。

表 1：セキュリティ機能の概要

説明機能

署名付きのバイナリファイル（拡張子 .sgn）によって、ファームウェアイメージ
が電話機へのロード前に改ざんされることを防止します。

イメージが改ざんされると、電話機は認証プロセスに失敗し、新しいイメージを

拒否します。

イメージ認証

暗号化バイナリファイル（拡張子 .sebn）によって、ファームウェアイメージが
電話機へのロード前に改ざんされることを防止します。

イメージが改ざんされると、電話機は認証プロセスに失敗し、新しいイメージを

拒否します。

イメージの暗号化

各 Cisco IP Phoneは、デバイス認証に一意の証明書を必要とします。電話機には
Manufacturing InstalledCertificate（MIC;製造元でインストールされる証明書）が含
まれますが、追加のセキュリティについては、CiscoUnifiedCommunicationsManager
の管理ページで、CertificateAuthority Proxy Function（CAPF;認証局プロキシ関数）
を使用して証明書のインストールを指定できます。あるいは、電話機の [セキュ
リティ設定（SecurityConfiguration）]メニューからローカルで有効な証明書（LSC）
をインストールします。

カスタマーサイト証明書のインス

トール

CiscoUnifiedCommunicationsManagerサーバと電話機間で、一方のエンティティが
他方のエンティティの証明書を受け入れるときに行われます。電話機と Cisco
Unified Communications Managerの間でセキュアな接続を確立するかどうかを判別
し、必要に応じて TLSプロトコルを使用してエンティティ間にセキュアなシグナ
リングパスを作成します。 Cisco Unified Communications Managerでは、認証でき
ない電話機は登録されません。

デバイス認証

電話機がダウンロードするデジタル署名ファイルを検証します。ファイルの作成

後、ファイルの改ざんが発生しないように、電話機でシグニチャを検証します。

認証できないファイルは、電話機のフラッシュメモリに書き込まれません。電話

機はこのようなファイルを拒否し、処理を続行しません。

ファイル認証
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説明機能

暗号化により、ファイルの機密性の高い情報が電話機に転送される間に漏えいし

ないように保護されます。さらに、電話機でも、ファイルが作成後に改ざんされ

ていないことを、署名を確認することで確認します。認証できないファイルは、

電話機のフラッシュメモリに書き込まれません。電話機はこのようなファイルを

拒否し、処理を続行しません。

ファイルの暗号化

TLSプロトコルを使用して、シグナリングパケットが転送中に改ざんされていな
いことを検証します。

シグナリング認証

各Cisco IP Phoneには、固有の製造元でインストールされる証明書（MIC）が内蔵
されており、デバイス認証に使用されます。MICは、個々の電話機を識別するた
めに長期的に割り当てられた証明を提供し、CiscoUnified CommunicationsManager
はこれを使用して電話機を認証します。

製造元でインストールされる証明

書

SRTPを使用して、サポートされるデバイス間のメディアストリームがセキュア
であること、および意図したデバイスのみがデータを受信し、読み取ることを保

証します。デバイスのメディアマスターのキーペアの作成、デバイスへのキー

の配布、キーが転送される間のキーの配布のセキュリティの確保などが含まれま

す。

メディアの暗号化

電話機に非常に高い処理負荷がかかる、証明書生成手順の一部を実装します。ま

た、キーの生成および証明書のインストールのために電話機と対話します。電話

機の代わりに、お客様指定の認証局に証明書を要求するよう CAPFを設定できま
す。または、ローカルで証明書を生成するように CAPFを設定することもできま
す。

CAPF（Certificate Authority Proxy
Function）

電話機がセキュリティ保護、認証、または暗号化の対象になるかどうかを定義し

ます。この表の他の項目は、セキュリティ機能について説明しています。これら

の機能と、Cisco Unified Communications Managerおよび Cisco IP Phoneのセキュリ
ティの詳細については、『CiscoUnifiedCommunicationsManager SecurityGuide』を
参照してください。

セキュリティプロファイル

電話機の設定ファイルのプライバシーを確保できるようにします。暗号化された設定ファイル

セキュリティ上の目的で、電話機のWebページ（ここには電話機のさまざまな処
理の統計情報が表示される）とセルフケアポータルへのアクセスを防止できま

す。詳細については、電話機のWebページへのアクセスの制御を参照してくださ
い。

電話機のWebサーバの無効化（オ
プション）
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説明機能

CiscoUnifiedCommunicationsManagerの管理ページから制御する追加セキュリティ
オプション。

• PCポートの無効化

• Gratuitous ARP（GARP）の無効化

• PCボイス VLANアクセスの無効化

• [設定（Setting）]メニューへのアクセスの無効化。または、[設定
（Preferences）]メニューにアクセスすること、音量の変更を保存することの
み可能な、限定的なアクセスの提供

•電話機のWebページへのアクセスの無効化

• Bluetoothアクセサリポートの無効化

電話機のセキュリティの強化

Cisco IP Phoneは 802.1X認証を使用して、ネットワークへのアクセスの要求およ
びネットワークアクセスができます。詳細については、802.1X認証, （15ペー
ジ）を参照してください。

802.1X認証

セキュリティ目的で Survivable Remote Site Telephony（SRST）リファレンスを設定
してから、CiscoUnifiedCommunicationsManagerの管理ページで従属デバイスをリ
セットすると、TFTPサーバは電話機の cnf.xmlファイルにSRST証明書を追加し、
そのファイルを電話機に送信します。その後、セキュアな電話機はTLS接続を使
用して、SRST対応ルータと相互に対話します。

SRST向けのセキュアなSIPフェー
ルオーバー

デバイスと Cisco Unified Communications Managerサーバの間で送信されるすべて
の SIPシグナリングメッセージが暗号化されるようにします。

シグナリング暗号化

[セキュリティのセットアップ（Security Setup）]メニューには、さまざまなセキュリティ設定に
関する情報が表示されます。メニューでは、[信頼リスト（Trust List）]メニューにもアクセスで
き、CTLファイルまたは ITLファイルが電話機にインストールされているかどうかを示します。

次の表に、[セキュリティのセットアップ（Security Setup）]メニューのオプションを示します。

表 2：[セキュリティのセットアップ（Security Setup）] メニュー

変更の手順説明オプション

Cisco Unified CMの管理で、[デバイス
（Device）] > [電話（Phone）]を選択します。
この設定は [電話の設定（Phone
Configuration）]ウィンドウの [プロトコル固
有情報（Protocol Specific Information）]の部分
に表示されます。

電話機に設定されているセキュリティモー

ドを表示します。

セキュリティモード

（Security Mode）

Cisco IP Phone 8841/8851/ 8861 アドミニストレーションガイド for Cisco Unified Communications Manager
10.5    

5

Cisco IP Phone のセキュリティ
サポート対象のセキュリティ機能



変更の手順説明オプション

電話機の LSCを管理する方法については、
『CiscoUnifiedCommunicationsManager Security
Guide』の「Using the Certificate Authority Proxy
Function」の章を参照してください。

セキュリティ機能で使用される、ローカル

で有効な証明書が電話機にインストールさ

れている（[はい（Yes）]）かインストール
されていない（[いいえ（No）]）かを示し
ます。

LSC

詳細については、ローカルで有効な証明書の

セットアップ, （7ページ）を参照してくだ
さい。

[信頼リスト（Trust List）]は、CTLファイ
ル、ITLファイル、および署名済み設定ファ
イル用のサブメニューを備えています。

[CTLファイル（CTL File）]サブメニュー
は、CTLファイルの内容を表示します。
[ITLファイル（ITL File）]サブメニュー
は、ITLファイルの内容を表示します。

[信頼リスト（Trust List）]メニューには、
次の情報が表示されます。

• [CTL署名（CTL Signature）]：CTL
ファイルの SHA1ハッシュ

• [Unified CM/TFTPサーバ（Unified
CM/TFTP Server）]：電話機で使用さ
れる Cisco Unified Communications
Managerと TFTPサーバの名前。この
サーバに証明書がインストールされて

いる場合は、証明書アイコンが表示さ

れます。

• [CAPFサーバ（CAPF Server）]：電話
機が使用するCAPFサーバの名前。こ
のサーバに証明書がインストールされ

ている場合は、証明書アイコンが表示

されます。

• [SRSTルータ（SRST Router）]：電話
機で使用可能な、信頼できる SRST
ルータの IPアドレス。このサーバに
証明書がインストールされている場合

は、証明書アイコンが表示されます。

信頼リスト（Trust List）

802.1X認証, （15ページ）を参照してくださ
い。

この電話機に 802.1X認証を有効にできま
す。

802.1X認証（802.1X
Authentication）
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ローカルで有効な証明書のセットアップ

電話機に LSCを設定するには、次の手順を使用します。

はじめる前に

次の点を調べて、対象のCiscoUnifiedCommunicationsManagerおよび認証局プロキシ関数（CAPF）
のセキュリティ設定が完了していることを確認してください。

• CTLファイルまたは ITLファイルに CAPF証明書が含まれていること。

• Cisco Unified Communicationsオペレーティングシステムの管理ページで、CAPF証明書がイ
ンストールされていることを確認してください。

• CAPFは実行および設定されています。

これらの設定の詳細については、『Cisco Unified Communications Manager Security Guide』の
「Configuring the Cisco CTL Client」の章を参照してください。

手順

ステップ 1 CAPFの設定時に設定された CAPF認証コードを入手します。

ステップ 2 電話機から、アプリケーションボタンを押し、[管理者設定（Administrator Settings）] > [セキュリ
ティのセットアップ（Security Setup）]を選択します。

CiscoUnifiedCommunicationsManagerの管理ページの [電話の設定（PhoneConfiguration）]
ウィンドウにある [設定アクセス（Settings Access）]フィールドを使用すると、[設定
（Settings）]メニューへのアクセスを制御できます。詳細については、『Cisco Unified
Communications Manager Administration Guide』を参照してください。

（注）

ステップ 3 [LSC]を選択し、[選択（Select）]または [更新（Update）]を押します。
認証文字列を要求するプロンプトが電話機に表示されます。

ステップ 4 認証コードを入力し、[送信（Submit）]を押します。
CAPFの設定に応じて、電話機で LSCのインストール、更新、または削除が開始されます。この
作業の間、[セキュリティ設定（Security Configuration）]メニューの [LSC]オプションフィールド
に一連のメッセージが表示されるので、進捗状況をモニタできます。手順が完了すると、電話機

に [インストール済み（Installed）]または [未インストール（Not Installed）]と表示されます。

LSCのインストール、更新、または削除プロセスは、完了するのに長時間かかることがあります。

電話機のインストール手順が成功すると、[インストール済み（Installed）] というメッセージが
表示されます。電話機に [未インストール（Not Installed）] 」と表示された場合は、認証文字列
に誤りがあるか、電話機がアップグレード用に有効になっていない可能性があります。 CAPF操
作で LSCを削除し、電話機に [未インストール（Not Installed）] と表示された場合は、操作が成
功したことを示しています。CAPFサーバはエラーメッセージをログに記録します。ログの位置
を調べ、エラーメッセージの意味を理解するには、CAPFサーバのマニュアルを参照してくださ
い。
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電話コールのセキュリティ

電話機にセキュリティを実装している場合は、電話スクリーンに表示されるアイコンによって、

セキュアな電話コールや暗号化された電話コールを識別できます。また、コールの開始時にセ

キュリティトーンが再生される場合は、接続された電話機がセキュアであり保護されているかど

うかも判断できます。

セキュアなコールでは、すべてのコールシグナリングとメディアストリームが暗号化されます。

セキュアなコールは高度なレベルのセキュリティを提供し、コールに整合性とプライバシーを提

供します。処理中のコールが暗号化されているときは、電話スクリーンのコール時間タイマーの

右側にあるコール進捗アイコンが、次のアイコン に変化します。

コールが PSTNなどの非 IPコールレッグを経由してルーティングされる場合、コールが IP
ネットワーク内で暗号化されており、鍵のアイコンが関連付けられていても、そのコールはセ

キュアではないことがあります。

（注）

セキュアなコールではコールの開始時にセキュリティトーンが再生され、接続先の電話機もセ

キュアな音声を送受信していることを示します。セキュアでない電話機にコールが接続される

と、セキュリティトーンは再生されません。

セキュアなコールは、2台の電話機間でのみサポートされます。電話会議や共有回線などの一
部の機能は、セキュアなコールが設定されているときは使用できません。

（注）

Cisco Unified Communications Managerで電話機をセキュア（暗号化および信頼された）として設
定した場合、その電話機には「保護」ステータスを割り当てることができます。その後、必要に

応じて、保護された電話機は、コールの初めに通知トーンを再生するように設定できます。

• [保護されたデバイス（Protected Device）]：セキュアな電話機のステータスを保護に変更す
るには、Cisco Unified Communications Managerの管理ページの [電話の設定（Phone
Configuration）]ウィンドウにある [保護されたデバイス（Protected Device）]チェックボック
スをオンにします（[デバイス（Device）] > [電話（Phone）]）。

• [セキュアインディケーショントーンの再生（Play Secure Indication Tone）]：保護された電
話機で、セキュアまたは非セキュアな通知トーンの再生を有効にするには、[セキュアイン
ディケーショントーンの再生（Play Secure Indication Tone）]設定を [はい（True）]に設定し
ます。デフォルトでは、[セキュアインディケーショントーンの再生（Play Secure Indication
Tone）]は [いいえ（False）]に設定されます。このオプションは、CiscoUnifiedCommunications
Managerの管理（[システム（System）] > [サービスパラメータ（Service Parameters）]で設定
します。サーバを選択してから、Unified Communications Managerサービスを選択します。
[サービスパラメータ設定（Service Parameter Configuration）]ウィンドウで、[機能 -セキュア
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トーン（Feature - Secure Tone）]領域内にあるオプションを選択します。デフォルト設定は
[いいえ（False）]です。

セキュアな会議コールの特定

セキュアな会議コールを開始し、参加者のセキュリティレベルをモニタすることができます。セ

キュアな電話会議は、次のプロセスに従って確立されます。

1 ユーザがセキュアな電話機で会議を開始します。

2 Cisco Unified Communications Managerが、コールにセキュアな会議ブリッジを割り当てます。

3 参加者が追加されると、Cisco Unified Communications Managerは、各電話機のセキュリティ
モードを検証し、セキュアな会議のレベルを維持します。

4 電話機に会議コールのセキュリティレベルが表示されます。セキュアな会議では、電話機の

画面の [会議（Conference）]の右側にセキュアアイコン が表示されます。

参加者の電話機のセキュリティモードおよびセキュアな会議ブリッジの可用性によっては、

会議コールのセキュリティレベルに影響する連携動作と制限事項があります。

（注）

次の表は、発信側の電話機のセキュリティレベル、参加者のセキュリティレベル、およびセキュ

アな会議ブリッジの可用性に応じた、会議のセキュリティレベルの変更に関する情報を示してい

ます。

表 3：会議コールのセキュリティの制限事項

アクションの結果参加者のセキュリティレ

ベル

使用される

機能

発信側の電話

機のセキュリ

ティレベル

非セキュアな会議ブリッジ

非セキュアな会議

セキュア（Secure）会議非セキュア

（Nonsecure）

セキュアな会議ブリッジ

非セキュアな会議

少なくとも 1台のメン
バーが非セキュア。

会議セキュア

（Secure）

セキュアな会議ブリッジ

セキュアな暗号化レベルの会議

セキュア（Secure）会議セキュア

（Secure）

発信側は「セキュリティレベルを満たし

ていません。コールを拒否します（Does
not meet Security Level, call rejected）」と
いうメッセージを受け取る。

最小限のセキュリティレ

ベルが暗号化。

ミートミー非セキュア

（Nonsecure）
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アクションの結果参加者のセキュリティレ

ベル

使用される

機能

発信側の電話

機のセキュリ

ティレベル

セキュアな会議ブリッジ

会議はすべてのコールを受け入れる。

最小限のセキュリティレ

ベルは非セキュア

ミートミーセキュア

（Secure）

セキュアな電話コールの識別

ユーザの電話機および相手側の電話機でセキュアなコールが設定されている場合にセキュアなコー

ルが確立されます。相手側の電話機は、同じ Cisco IPネットワーク内にあっても、Cisco IPネッ
トワーク以外のネットワークにあってもかまいません。セキュアなコールは 2台の電話機間での
み形成できます。会議コールや、複数回線を使用するその他のコールはサポートされません。

セキュアなコールは、次のプロセスに従って確立されます。

1 ユーザがセキュアな電話機（セキュリティモードで保護された電話機）でコールを開始しま

す。

2
電話スクリーンにセキュアアイコン が表示されます。このアイコンは、この電話機がセ

キュアなコール用に設定されていることを示しますが、接続する他の電話機もセキュアである

という意味ではありません。

3 そのコールが別のセキュアな電話機に接続された場合は、ユーザにセキュリティトーンが聞こ

え、通話の両端が暗号化および保護されていることを示します。コールが非セキュアな電話機

に接続された場合は、ユーザにはセキュリティトーンが聞こえません。

セキュアなコールは、2台の電話機間の対話をサポートしています。電話会議や共有回線など
の一部の機能は、セキュアなコールが設定されているときは使用できません。

（注）

保護された電話機だけで、セキュアまたは非セキュアなインディケーショントーンが再生されま

す。保護されていない電話機ではトーンは聞こえません。コール中にコール全体のステータスが

変化すると、それに従って通知トーンも変化し、保護された電話機は対応するトーンを再生しま

す。

このような状況にない場合、保護された電話機はトーンを再生しません。

• [セキュアインディケーショントーンの再生（Play Secure Indication Tone）]オプションが有
効になっている場合

◦エンドツーエンドのセキュアなメディアが確立され、コールステータスがセキュアに
なった場合、電話機はセキュアインディケーショントーン（間に小休止を伴う 3回の
長いビープ音）を再生します。
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◦エンドツーエンドの非セキュアなメディアが確立され、コールステータスが非セキュア
になった場合、電話機は、非セキュアのインディケーショントーンを再生します（間に

小休止を伴う 6回の短いビープ音）。

[セキュアインディケーショントーンの再生（Play Secure Indication Tone）]オプションが無効に
なっている場合、トーンは再生されません。

セキュアなコールは、2台の電話機間でのみサポートされます。セキュアなコールが設定され
ている場合は、会議コール、シェアドライン、エクステンションモビリティといった一部の

機能は使用できません。

（注）

割り込みの暗号化

Cisco Unified Communications Managerは、会議の確立時に電話機のセキュリティステータスを確
認し、会議のセキュリティ表示を変更するか、またはコールの確立をブロックしてシステムの整

合性とセキュリティを維持します。

電話機に暗号化が設定されていない場合、その電話機を使用して暗号化されたコールに割り込む

ことはできません。この場合、割り込みに失敗すると、割り込みが開始された電話機でリオー

ダートーン（速いビジー音）が聞こえます。

割り込みの開始側の電話機に暗号化が設定されている場合、割り込みの開始側は暗号化された電

話機からセキュアでないコールに割り込むことができます。割り込みが発生すると、CiscoUnified
Communications Managerはそのコールをセキュアでないコールに分類します。

割り込みの開始側の電話機に暗号化が設定されている場合、割り込みの開始側は暗号化されたコー

ルに割り込むことができ、電話機はそのコールが暗号化されていることを示します。

WLAN セキュリティ（WLAN Security）
通信圏内にあるすべてのWLANデバイスは他のWLANトラフィックをすべて受信できるため、
WLAN内の音声通信の保護は重要です。侵入者による音声トラフィックの操作や傍受を防止する
ため、Cisco SAFEセキュリティアーキテクチャは、Cisco IP Phoneと Cisco Aironet APをサポート
します。ネットワーク内のセキュリティの詳細については、http://www.cisco.com/en/US/netsol/ns744/
networking_solutions_program_home.htmlを参照してください。

Cisco Wireless IPテレフォニーソリューションは、ワイヤレス Cisco IP Phoneがサポートする次の
認証方式を使用して、不正ログインおよび改ざんされた通信を防ぐワイヤレスネットワークセ

キュリティを提供します。

•オープン認証：オープンシステムでは、任意のワイヤレスデバイスが認証を要求できます。
要求を受けた APは、任意のリクエスタまたはユーザのリスト上にあるリクエスタだけに認
証を与える場合があります。ワイヤレスデバイスとAPとの間の通信は暗号化されない可能
性もあります。暗号化される場合、デバイスは有線と同等のプライバシー（WEP）キーを使
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用してセキュリティを提供できます。WEPを使用しているデバイスは、WEPを使用してい
る APでの認証だけを試みます。

•共有キー認証：APは、APとの通信を試みるすべてのデバイスに対して、暗号化されていな
いチャレンジテキストのストリングを送信します。認証を要求しているデバイスは、事前に

設定されたWEPキーを使用してチャレンジテキストを暗号化し、APに返します。チャレ
ンジテキストが正しく暗号化されている場合、APは要求側のデバイスの認証を許可します。
デバイスのWEPキーが AP上のWEPキーと一致する場合にだけ、デバイスは認証を受ける
ことができます。

共有キー認証は、Cisco IP Phone 8861には適用されません。（注）

共有キー認証は、他のユーザがチャレンジをモニタできるため、WEPによるオープン認証よ
りも安全性が低くなる可能性があります。暗号化されていないチャレンジテキストストリ

ングと暗号化されているチャレンジテキストストリングを比較することにより、侵入者は

WEPキーを計算できます。

• Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling（EAP-FAST）認
証：このクライアントサーバのセキュリティアーキテクチャは、APと、CiscoAccessControl
Server（ACS）などの RADIUSサーバとの間の Transport Level Security（TLS）トンネル内の
EAPトランザクションを暗号化します。

TLSトンネルでは、クライアント（電話機）とRADIUSサーバの間の認証に ProtectedAccess
Credential（PAC）が使用されます。サーバはAuthority ID（AID）をクライアント（電話機）
に送信します。それを受けてクライアントは適切な PACを選択します。クライアント（電
話機）は PAC-Opaqueを RADIUSサーバに返します。サーバは、そのマスターキーで PAC
を復号します。これで両方のエンドポイントに同じ PACキーが含まれ、TLSトンネルが構
築されます。 EAP-FASTでは、自動 PACプロビジョニングがサポートされていますが、
RADIUSサーバ上で有効にする必要があります。

Cisco ACSでの PACの有効期限は、デフォルトで 1週間です。電話機に期限
切れの PACが存在する場合、電話機が新しい PACを取得するまでの間は、
RADIUSサーバでの認証に比較的長い時間がかかります。 PACプロビジョニ
ングの遅延を回避するには、ACSサーバまたはRADIUSサーバで PACの有効
期間を 90日以上に設定します。

（注）

• Protected ExtensibleAuthentication Protocol（PEAP）：クライアント（電話機）とRADIUSサー
バ間の、シスコ独自のパスワードベースの相互認証方式です。 Cisco IP Phoneは、ワイヤレ
スネットワークでの認証に PEAPを使用できます。

次の認証方式では、RADIUSサーバを使用して認証キーを管理します。

• WPA/WPA2:一意の認証キーを生成するために RADIUSサーバの情報を使用します。これら
のキーは、中央集中型の RADIUSサーバで生成されるため、WPA/WPA2は、APおよび電話
機に格納されているWPA事前共有キーよりも高いセキュリティを提供します。
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• Cisco Centralized Key Management（CCKM）：RADIUSサーバとワイヤレスドメインサーバ
（WDS）の情報を使用して、キーの管理および認証をします。WDSは、高速でセキュアな
再認証用に、CCKM対応クライアントデバイスのセキュリティクレデンシャルのキャッシュ
を作成します。

WPA/WPA2および CCKMでは、暗号化キーは電話機に入力されず、APと電話機の間で自動的に
生成されます。ただし認証で使用するEAPユーザ名とパスワードは、各電話機に入力する必要が
あります。

音声トラフィックの安全性を確保するため、Cisco IPPhoneでは、暗号化方式としてWEP、TKIP、
および Advanced Encryption Standards（AES）をサポートします。暗号化にこれらのメカニズムを
使用すると、APと Cisco IP Phoneとの間で、シグナリング SIPパケットと音声リアルタイムトラ
ンスポートプロトコル（RTP）パケットの両方が暗号化されます。

WEP

ワイヤレスネットワークでWEPを使用すると、オープン認証または共有キー認証を使用す
ることにより、APで認証が行われます。正常に接続させるには、電話機で設定されたWEP
キーと APで設定されたWEPキーが一致する必要があります。 Cisco IP Phoneは、40ビッ
ト暗号化または 128ビット暗号化を使用し、電話機および APで静的なままのWEPキーを
サポートしています。

EAPと CCKMの認証では、暗号化にWEPキーを使用できます。 RADIUSサーバはWEP
キーを管理し、すべての音声パケットの暗号化を認証した後で一意のキーを APに渡しま
す。そのため、次のWEPキーを各認証で変更できます。

TKIP

WPAと CCKMは、WEPにいくつかの改良が加えられた TKIP暗号化を使用します。 TKIP
は、パケットごとのキーの暗号化、および暗号化が強化されたより長い初期ベクトル（IV）
を提供します。さらに、メッセージ完全性チェック（MIC）は、暗号化されたパケットが
変更されていないことを確認します。 TKIPは、侵入者がWEPを使用してWEPキーを解読
する可能性を排除します。

AES

WPA2認証に使用される暗号化方式。この暗号化の国内規格は、暗号化と復号化に同じキー
を持つ対称型アルゴリズムを使用します。 AESは、128ビットサイズの暗号ブロック連鎖
（CBC）暗号化を使用し、最小のキーサイズとして 128、192、および 256ビットのキーを
サポートします。 Cisco IP Phoneは 256ビットのキーサイズをサポートします。

Cisco IP Phoneは、CMICによる Cisco Key Integrity Protocol（CKIP）をサポートしません。（注）

認証方式と暗号化方式は、ワイヤレス LAN内で設定されます。 VLANは、ネットワーク内およ
びAP上で設定され、認証と暗号化の異なる組み合わせを指定します。 SSIDは、VLANとVLAN
の特定の認証および暗号化方式に関連付けられます。ワイヤレスクライアントデバイスを正常

に認証するには、認証および暗号化方式で使用する SSIDと同じ SSIDを APと Cisco IP Phoneに
設定する必要があります。
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一部の認証方式では、特定のタイプの暗号化が必要です。オープン認証では、セキュリティを高

めるために、暗号化で静的WEPを使用できます。ただし、共有キー認証を使用している場合は、
暗号化に静的WEPを設定し、電話機でWEPキーを設定する必要があります。

（注） • WPA事前共有キーまたはWPA2事前共有キーを使用する場合、その事前共有キーを電話
機で静的に設定する必要があります。これらのキーは、APに存在するキーと一致してい
る必要があります。

• Cisco IP Phoneは、自動 EAPネゴシエーションをサポートしていません。EAP-FASTモー
ドを使用するには、EAP-FASTモードを指定する必要があります。

次の表に、Cisco IP Phoneがサポートしている、Cisco Aironet APで設定される認証方式と暗号化
方式のリストを示します。表には、APの設定に対応する電話機のネットワーク設定オプション
を示します。

表 4：認証方式と暗号化方式

Cisco IP Phone の設定Cisco AP の設定

認証共通の暗号化キー管理認証

オープン（Open）なしオープン（Open）

オープン+WEP
（Open+WEP）

WEPオープン（静的WEP）
（Open (Static WEP)）

共有+WEP（Shared+WEP）WEP共有キー（静的WEP）
（Shared key (Static WEP)）

PEAPWEPオプションの
CCKM

PEAP

802.1x

PEAPTKIPWPA（オプショ
ンで CCKMを使
用）

PEAP

WPA

PEAPAESWPA2PEAP

WPA2

EAP-FASTWEPオプションの
CCKM

EAP-FAST

802.1x

EAP-FASTTKIPWPA

オプションの
CCKM

WPAを使用した EAP-FAST
（EAP-FAST with WPA）
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Cisco IP Phone の設定Cisco AP の設定

EAP-FASTAESWPA2WPA2を使用した EAP-FAST
（EAP-FAST with WPA2）

シスコのWLANセキュリティの詳細については、http://www.cisco.com/en/US/products/hw/wireless/
ps430/prod_brochure09186a00801f7d0b.htmlを参照してください。

認証方式と暗号化方式を APに設定する方法の詳細については、次の URLで入手可能なご使用の
モデルおよびリリースの『Cisco Aironet Configuration Guide』を参照してください。

http://www.cisco.com/cisco/web/psa/configure.html?mode=prod&level0=278875243

802.1X 認証
Cisco IP Phoneは 802.1X認証をサポートします。

Cisco IP Phoneと Cisco Catalystスイッチは、従来 Cisco Discovery Protocol（CDP）を使用して互い
を識別し、VLAN割り当てやインライン所要電力などのパラメータを決定します。 CDPでは、
ローカルに接続されたワークステーションは識別されません。 Cisco IP Phoneは、EAPOLパスス
ルーメカニズムを提供します。このメカニズムを使用すると、Cisco IP Phoneに接続されたワー
クステーションは、LANスイッチにある 802.1Xオーセンティケータに EAPOLメッセージを渡す
ことができます。パススルーメカニズムにより、IPフォンはネットワークにアクセスする前に
データエンドポイントを認証する際 LANスイッチとして動作しません。

Cisco IP Phoneはまた、プロキシ EAPOLログオフメカニズムも提供します。ローカルに接続され
た PCが IPフォンから切断された場合でも、LANスイッチと IPフォン間のリンクは維持される
ので、LANスイッチは物理リンクの障害を認識しません。ネットワークの完全性が脅かされるの
を避けるため、IPフォンはダウンストリームPCの代わりにEAPOLログオフメッセージをスイッ
チに送ります。これは、LANスイッチにダウンストリームPCの認証エントリをクリアさせます。

802.1X認証のサポートには、次のようなコンポーネントが必要です。

• Cisco IP Phone:電話機は、ネットワークへのアクセス要求を開始します。 Cisco IP Phoneに
は、802.1xサプリカントが含まれています。このサプリカントを使用して、ネットワーク管
理者は IP電話と LANスイッチポートの接続を制御できます。電話機に含まれる 802.1Xサ
プリカントの現在のリリースでは、ネットワーク認証に EAP-FASTオプションと EAP-TLS
オプションが使用されています。

• Cisco SecureAccessControl Server（ACS）（またはその他のサードパーティ製認証サーバ）：
認証サーバと電話機の両方に、電話機を認証するための共有秘密が設定されている必要があ

ります。

• Cisco Catalystスイッチ（またはその他のサードパーティ製スイッチ）：スイッチは、オーセ
ンティケータとして機能し、電話機と認証サーバの間でメッセージを渡すことができるよう

に、802.1Xをサポートしている必要があります。この交換が完了した後、スイッチはネット
ワークへの電話機のアクセスを許可または拒否します。
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802.1Xを設定するには、次の手順を実行する必要があります。

•電話機で 802.1X認証をイネーブルにする前に、他のコンポーネントを設定します。

• PCポートの設定：802.1X標準ではVLANが考慮されないため、特定のスイッチポートに対
してデバイスを 1つだけ認証することを推奨します。ただし、複数ドメインの認証をサポー
トしているスイッチもあります（CiscoCatalystスイッチなど）。スイッチの設定により、PC
を電話機の PCポートに接続できるかどうかが決定されます。

◦有効：複数ドメインの認証をサポートするスイッチを使用している場合、PCポートを
有効化し、そのポートに PCを接続できます。この場合、スイッチと接続先 PC間の認
証情報の交換をモニタするために、Cisco IP PhoneはプロキシEAPOLログオフをサポー
トします。 Cisco Catalystスイッチでの IEEE 802.1Xサポートの詳細については、次の
URLにある Cisco Catalystスイッチのコンフィギュレーションガイドを参照してくださ
い。

http://www.cisco.com/en/US/products/hw/switches/ps708/tsd_products_support_series_home.html

◦無効：スイッチで同じポート上の複数の 802.1X準拠デバイスがサポートされていない
場合は、802.1X認証を有効にするときに PCポートを無効にするようにしてください。
このポートを無効にしないで PCを接続しようとすると、スイッチは電話機と PCの両
方に対してネットワークアクセスを拒否します。

•ボイス VLANの設定：802.1X標準では VLANが考慮されないため、この設定をスイッチの
サポートに基づいて行うようにしてください。

◦有効：複数ドメインの認証をサポートするスイッチを使用している場合は、ボイスVLAN
を引き続き使用できます。

◦無効：スイッチで複数ドメインの認証がサポートされていない場合は、ボイス VLAN
を無効にし、ポートをネイティブ VLANに割り当てることを検討してください。

• MD5共有秘密の入力：電話機で 802.1X認証を無効にするか、工場出荷時の状態にリセット
すると、以前に設定されたMD5共有秘密は削除されます。

802.1X 認証へのアクセス
次の手順に従って、802.1X認証の設定にアクセスできます。
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手順

ステップ 1 [アプリケーション（Applications）]を押します。

ステップ 2 [管理者設定（Administrator Settings）] > [セキュリティのセットアップ（Security Setup）] > [802.1X
認証（802.1X Authentication）]を選択します。

ステップ 3 [802.1X認証（802.1X Authentication）]オプション, （17ページ）の説明に従ってオプションを設
定します。

ステップ 4 メニューを終了するには、[終了（Exit）]を押します。

[802.1X 認証（802.1X Authentication）] オプション

次の表では、802.1X認証オプションについて説明します。

表 5：802.1X 認証の設定

変更の手順説明オプション

[デバイス認証（Device
Authentication）]フィールドの設
定, （18ページ）を参照してくだ
さい。

802.1X認証が有効かどうかを示します。

• [有効（Enabled）]：電話機は802.1X認
証を使用してネットワークアクセスを

要求します。

• [無効（Disabled）]：デフォルト設定で
す。電話機は、CDPを使用してVLAN
およびネットワークアクセスを取得し

ます。

デバイス認証

（Device
Authentication）

表示専用。変更不可。[状態（State）]：802.1x認証の状態を表示し
ます。

• [切断済み（Disconnected）]：802.1x認
証が電話機に設定されていないことを

示します。

• [認証済（Authenticated）]：電話が認証
されたことを示します。

• [保留（Held）]：認証プロセスが進行
中であることを示します。

[プロトコル（Protocol）]：802.1x認証に使
用されるEAP方式を表示します（EAP-FAST
またはEAP-TLSである場合があります）。

トランザクショ

ンステータス

（Transaction
Status）
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[デバイス認証（Device Authentication）] フィールドの設定

手順

ステップ 1 アプリケーションボタン を押した後、[管理者設定（Administrator Settings）] > [セキュリティ
のセットアップ（Security Setup）] > [802.1X認証（802.1X Authentication）]を選択します。

ステップ 2 [デバイス認証（Device Authentication）]オプションを [はい（Yes）]または [いいえ（No）]に設
定します。

ステップ 3 [適用（Apply）]を押します。
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