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はじめに

ここでは、このマニュアルの目的、対象読者、構成、および表記法、そして関連資料の入手方法

について説明します。

マニュアル全体の PDF版には、マニュアルが最初に発行された時点での情報が含まれていま
す。マニュアルのPDF版には、内容に対する以後の更新が反映されていない場合があります。

（注）

• 目的, xi ページ

• 対象読者, xii ページ

• 関連資料, xii ページ

• ガイドの規則, xii ページ

• 情報マニュアルとテクニカルサポート, xiv ページ

目的
このマニュアルは、Cisco Intercompany Media Engine（Cisco IME）をインストールおよび管理する
手順について説明します。このマニュアルには、CiscoUnifiedCommunicationsManagerAdministration
とCisco IMEコマンドラインインターフェイスを使用して完了する手順作業の説明が含まれます。

このマニュアルの使用対象は次の製品です。

• Cisco Unified Communications Manager

• Cisco Unified Communications Manager Business Edition 5000

• Cisco Unity Connection
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対象読者
このマニュアルは、Cisco Unified Communications Managerシステムの管理を担当するネットワー
ク管理者を対象としています。このマニュアルを使用するには、テレフォニーおよび IPネット
ワーキングテクノロジーに関する知識が必要です。

関連資料
関連する Cisco IPテレフォニーアプリケーションと製品の詳細については、次の資料を参照して
ください。

•『Cisco Unified Communications Manager Documentation Guide』

•『Release Notes for Cisco Unified Communications Manager』

•『Release Notes for Cisco Intercompany Media Engine』

•『Cisco Intercompany Media Engine TCP and UDP Port Usage』

•『Cisco Intercompany Media EngineCommand Line Interface Reference Guide』

•『Cisco Unified Communications Managerシステムガイド』

•『Cisco Unified Communications Manager機能およびサービスガイド』

•『Cisco Unified Communications Managerアドミニストレーションガイド』

•『Cisco Unified Serviceability Administration Guide』

•『Cisco Unified Real-Time Monitoring Tool Administration Guide』

•『Cisco Unified Communications Manager Bulk Administration Guide』

•『Cisco Unified Communications Solution Reference Network Design (SRND)』

ガイドの規則
このマニュアルでは、次の規則を使用しています。

説明規則

コマンドおよびキーワードは太字で示しています。太字

ユーザが値を指定する引数は、イタリック体で示しています。イタリック体

角カッコの中の要素は、省略可能です。[ ]
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説明規則

必ずどれか 1つを選択しなければならない必須キーワードは、波カッコ
で囲み、縦棒で区切って示しています。

{ x | y | z }

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[ x | y | z ]

引用符が付いていない一組の文字。 stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされます。

string

システムが表示する端末セッションおよび情報は、screenフォントで示し
ています。

screenフォント

ユーザが入力しなければならない情報は、太字の screenフォントで示し

ています。

太字の screenフォン

ト

ユーザが値を指定する引数は、イタリック体の screenフォントで示して
います。

イタリック体のscreen
フォント

このポインタは、例の中の重要な行を強調しています。

^記号は、Ctrlキーを表します。たとえば、画面に表示される ^Dという
キーの組み合わせは、Ctrlキーを押しながら Dキーを押すことを意味し
ます。

^

パスワードのように出力されない文字は、山カッコ（< >）で囲んで示し
ています。

< >

（注）では、次の規則を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

ワンポイントアドバイスでは、次の規則を使用しています。

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮で

きます。

警告

ヒントでは、次の規則を使用しています。

役立つ「ヒント」の意味です。ヒント
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注意では、次の規則を使用しています。

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

警告では、次の規則を使用しています。

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り

扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してくださ

い。

警告

情報マニュアルとテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。

シスコの暗号化製品

本製品には暗号化機能が備わっており、輸入、輸出、譲渡、および使用を統括する米国および現

地国の法律が適用されます。シスコの暗号化製品が納品されたからといって、その暗号化技術の

輸入、輸出、配布、および使用を第三者として許可されたわけではありません。輸入業者、輸出

業者、販売業者、およびユーザは、米国および現地国での法律を順守する責任があります。本製

品を使用するにあたっては、関係法令の順守に同意する必要があります。米国および現地国の法

律を順守できない場合は、本製品を至急送り返してください。

シスコの暗号化製品を統括する米国の法律の概要については、 http://www.cisco.com/wwl/export/
crypto/tool/stqrg.htmlで参照できます。さらに詳しい情報が必要な場合は、export@cisco.com宛て
に電子メールでお問い合わせください。
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第 1 章

Cisco Intercompany Media Engine

Cisco Intercompany Media Engine（Cisco IME）は、ピアツーピア技術を既存の公衆電話交換網
（PSTN）インフラストラクチャと結合することで、企業間に直接 IP接続を確立できる技術で
す。 Cisco IMEを使用すると、Cisco Unified Communications Managerをすでに導入している企業
は、エンタープライズ間にダイナミックな Session Initiation Protocol（SIP）トランクを作成し、
PSTNではなくインターネット経由でセキュアに通信を行うことができるようになります。イン
ターネットを経由するエンタープライズ外のトラフィックを有効にすることで、Cisco IMEはビ
デオ可能なコール、ワイドバンドオーディオのサポート、リッチ発信者 ID、プレゼンスといっ
た、これまではエンタープライズ内でだけ動作していた機能を外部コールにも拡張します。

Cisco IMEによって、コンサルタント、製造業者、供給業者、外部委託業者、販売業者、サプラ
イチェーンパートナーといったビジネスに欠かせない外部パートナーとの、もっと効果的な通

信が実現します。

• 機能と利点, 1 ページ

• IMEの動作, 2 ページ

• コンポーネント, 6 ページ

• 配置モデル, 8 ページ

機能と利点
Cisco Intercompany Media Engine（Cisco IME）は、事業者間にダイナミック SIPトランクを徐々に
作成して、協働する一群のエンタープライズを、エンタープライズ間にクラスタ間トランクを持

つ 1つの大きな事業者と見なせるようにします。 Cisco IMEによって、必要に応じて会社間でイ
ンターネットを介して相互接続できるようになります。この機能は、お客様にとって重要な特徴

を数多く有しています。

•電話番号で使用可能：Cisco IMEは、お客様がお持ちの電話番号で使用できます。Cisco IME
では、お客様が新しい番号を覚える必要も、プロバイダーを変更する必要もありません。

Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース 9.0(1)   

1



•既存の電話機と使用可能：Cisco IMEは、エンタープライズ内の既存の電話機とともに使用
できます。さらに機能が豊富な電話機を必要としないのであれば、電話機の変更は必要あり

ません。

•新規サービスの購入が不要：Cisco IMEなら、サービスプロバイダーから新しいサービスを
購入する必要は何もありません。現在の PSTNとインターネット接続を継続使用できます。
Cisco IMEは、コールを徐々に PSTNからインターネットに移していきます。

•ユニファイドコミュニケーションを全面体験：Cisco IMEは事業者間にクラスタ間 SIPトラ
ンクを作成するため、SIPトランク経由で動作し SIPトランクだけを必要とする機能であれ
ば、すべて事業者間でも動作するようになります。

•インターネットで動作：Cisco IMEでは、インターネットや管理対象の外部ネットを介して
コールを送信できます。

•世界中に到達可能：Cisco IMEなら、Cisco IMEテクノロジーが運用されているエンタープラ
イズであれば、世界のどのエンタープライズにも接続できます。

•高い拡張性：Cisco IMEでは、連繋できるエンタープライズの数に制限がありません。

•自己学習性：ご自分のネットワークの情報を設定した後は、他の事業者への IPルートをCisco
IMEが自動的に学習します。他の事業者の電話プレフィックス、IPアドレス、ポート、ドメ
イン名、証明書といった情報を入力する必要はまったくありません。

• QoS管理：Cisco IMEには、インターネット接続の Quality of Service（QoS）管理に役立つ機
能が準備されています。 Cisco IMEはリアルタイム転送プロトコル（RTP）トラフィックの
QoSをリアルタイムにモニタし、問題が発生すると自動的にPSTNにフォールバックします。

IME の動作
Cisco IntercompanyMedia Engine（Cisco IME）を使用すると、CiscoUnifiedCommunicationsManager
をすでに配置している企業は、エンタープライズ間にダイナミックSIPトランクを作成し、PSTN
ではなくインターネット経由で通信を行えるようになります。

Cisco IMEを使用するには、Cisco IMEソリューションを導入する必要があります。これには、
Cisco IMEに参加させる Cisco Unified CommunicationsManagerでダイヤルイン（DID）番号を設定
することが含まれます。 Cisco Unified Communications Managerはこれらの番号を Cisco IMEサー
バにパブリッシュし、このサーバが今度は番号を IME分散キャッシュリング内のサーバにパブ
リッシュします。 Cisco IME（ピア）サーバはすべて、暗号化形式で IME分散キャッシュリング
に参加し、データを保存します。

Cisco IMEでは、ユーザのダイヤルする番号を、システムが国際番号の +プレフィックスを含
む E.164形式の番号（+14085551212など）に変更することが要求されています。この形式の
ことを、本マニュアル中では E.164形式と呼びます。

（注）
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以下の図は IME分散キャッシュリングを説明しています。

図 1：IME 分散キャッシュリング

IME分散キャッシュリングに格納された番号を持つ別のエンタープライズとインターネットを介
して通信するには、最初に公衆電話交換網（PSTN）コールの設定可能な番号を、そのエンタープ
ライズ内の番号として完成させる必要があります。 PSTNコールの終了後、コール当事者のエン
タープライズは、コールについての情報を音声コールレコード（VCR）で Cisco IMEサーバに送
ります。VCRでは、コールについて、開始時間、停止時間、着信側番号、発呼側番号といった情
報が示されます。検証プロセスが始まります。発信側の Cisco IMEサーバは、ダイヤルされた番
号の所有者とされるエンタープライズの特定を試み、着信側エンタープライズが実際にその電話

番号を所有しているどうかを検証するプロセスを開始します。着信側では、このドメイン名がブ

ラックリストドメインのセットに含まれていないことを検証します。

検証が完了すると、発信側Cisco IMEサーバはCiscoUnified CommunicationsManagerサーバにメッ
セージを送信し、この番号の VoIPルートを提供します。発信側 Cisco Unified Communications
Managerはルートを学習し、今後の使用のためデータベース内にルートと検証チケットを保存し
ます。このチケットは、宛先エンタープライズの特定の電話番号へのコールの権限がエンタープ

ライズに与えられていることを示します。ルートとチケットの有効期限は 1年間です。ユーザが
次に発信側エンタープライズのいずれかの番号から同じ番号へコールを発信するときには、コー

ルはダイナミック SIPトランクによりインターネットを介して送信されます。このコールが着信
側エンタープライズのCisco IntercompanyMedia Engine有効ASAに到達すると、Cisco Intercompany
Media Engine有効ASAは SIPメッセージに含まれるチケットを検証します。チケット内のドメイ
ンは発信側エンタープライズのドメインと、着信者番号はチケットが許可した番号とそれぞれ一

致している必要があります。

Cisco IMEは、有効なルートだけがCisco Unified CommunicationsManagerに送られるようにするた
めのセキュリティと、インターネット接続の品質低下時にQoSを維持するための手段を備えてい
ます。これらの機能の詳細については、次の項を参照してください。

•検証ルール, （4ページ）

• PSTNフォールバック, （5ページ）
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検証ルール

Cisco Unified Communications Managerサーバのセキュリティを確保するため、Cisco Intercompany
MediaEngine（Cisco IME）機能は検証ルールのセットを適用し、有効なルートだけがCiscoUnified
Communications Managerに送られるようにします。

次のリストに、検証基準の要約を示します。

• Cisco Unified Communications Managerが、学習したルートを Cisco IMEサーバから受信する
前に満たす必要がある、指定のエンタープライズ（または Cisco IMEサーバ）の所有する
DIDに対する検証の連続成功回数。デフォルトでは、Cisco Intercompany Media Engineは 3
回の検証を要求します。検証は、異なる接続先番号に対するものでもかまいません。検証

に 3回連続して成功すると、Cisco IMEサーバは学習した 3ルートすべてを Cisco Unified
Communications Managerに送ります。セキュリティ要求事項に応じて、Cisco Unified
Communications Managerがルートを学習するまでに必要な検証成功回数を増減できます。

•特定の番号に対する検証が失敗した場合、システムでは、Cisco IMEが学習したルートを
Cisco Unified Communications Managerに送る前に、当該番号に対する検証が連続して成功す
ることが要求されます。

•音声コールレコード（VCR）が相関しないようにするため、Cisco Unified Communications
Managerが 1時間以内に発生した 2つの同一番号の VCRを検証することはありません。セ
キュリティ要求事項に応じ、同一番号への検証試行の最小間隔を設定できます。

検証結果を追跡するために、Cisco IMEサーバはプールを使用します。プールは特定の Cisco IME
（またはピア）と関連付けられたバケットの集合です。デフォルトバケットは Cisco IMEサーバ
に対する検証成功を追跡し、番号特定バケットは同一 DIDに対する検証成功を追跡します。

以下の図に、3つの異なるピアのプールを持つ Cisco IMEサーバの例を示します。

図 2：プールとバケット
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この例では、各プールにデフォルトバケットが含まれています。ピア 2には、+17327662496の
番号特定バケットも含まれています。ピア 3には、+1408952500および +17327662496という 2つ
の番号特定バケットが含まれています。番号 +17327662496が 2つの異なるCisco IMEサーバ（ま
たはピア）に存在するため、この番号の番号特定バケットが2つの異なるプールに存在しますが、
これらのバケットは相関していません。

それぞれのバケットに、検証成功の結果が保持されています。特定のピアに対する検証が成功す

ると、Cisco IMEは、検証された番号に一致する番号特定バケットが存在する場合そのバケット
に、存在しない場合はデフォルトバケットに検証結果を置きます。各検証結果はまた、Cisco IME
サーバがコールの検証に使用した方法に応じて、特定の値と関連付けられます。検証結果がバ

ケットに入れられると、バケットの値が検証結果の値（8または 12）だけ増加します。

各バケットにはしきい値が設定されています。設定されたしきい値は、デフォルトバケットと番

号特定バケットの両方に適用されます。バケットの検証結果の値がしきい値を超えると、バケッ

ト内の検証結果は削除され（空にされ）、結果は Cisco Unified Communications Managerに送られ
ます。

Cisco IMEサーバ上のバケットのしきい値は、set ime validator local bucketentropy CLIコマンド
で変更できます。

（注）

あるピアへの検証が失敗すると、Cisco IMEはそのピアに対応するプール内のバケットすべてを空
にし、プールに宛先番号の番号特定バケットを作成します（存在しない場合）。検証失敗後にピ

アがルート学習を行うためには、同一番号への検証実行が連続して成功する必要があります。

番号特定バケットは、ペナルティボックスを表します。いつでも検証結果が成功するピアには番

号特定バケットが作成されず、ピアは異なる番号に対する検証が設定された回数連続して成功し

た後にルートを学習します。検証に失敗したピアは番号特定バケットを持つようになり、同一番

号に対する検証が設定された回数連続して成功する必要があります。

PSTN フォールバック
Cisco IME機能は、許容レベルを下回るほど Quality of Service（QoS）が低下した場合に、コール
を PSTNにフォールバックするメカニズムを提供します。発信側と着信側の Cisco Intercompany
Media Engine有効ASAは、トラフィックの品質をモニタします。見つかったロスとジッターのプ
ロパティをもとに、Cisco IntercompanyMedia Engine有効ASAはコールを PSTNにフォールバック
させる必要があるかを判定します。音声コールは PSTN上で継続され、コールへの影響やユーザ
へのアラートは発生しません。

PSTNにフォールバックが必要なコールについては、発信側 Cisco Unified Communications Manager
が Cisco IMEコールが有効なうちに PSTNコールをセットアップします。 Cisco Unified
Communications Managerが PSTNコールを確立すると、Cisco Unified Communications Managerは
Internet/RTPストリームをインターネットからPSTNにシームレスに切り替えます。ビデオなどの
拡張機能はすべて失われますが、コールの音声部分はそのまま残ります。
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コンポーネント
Cisco IntercompanyMedia Engine（Cisco IME）ソリューションは、IMEルートの動的学習と、組織
間でのコールシグナリングおよびメディアの安全な暗号化を実現する複数のコンポーネントで構

成されています。コンポーネントには Cisco IMEサーバ、Cisco Unified Communications Manager
サーバ、Cisco IntercompanyMedia Engine有効ASA、GoDaddy.comWebサイトからの証明書などが
あります。 Cisco IMEサーバは加入者宅内の非武装地帯（DMZ）に存在し、自動化されたプロビ
ジョニングサービスとして機能します。サーバは特定の電話番号への VoIP（または Cisco IME）
ルートを学習し、ルートをCiscoUnifiedCommunicationsManagerにプッシュします。CiscoUnified
CommunicationsManagerサーバはValidationAccess Protocol（VAP）という独自のプロトコルによっ
て Cisco IMEサーバに接続します。 Cisco Unified Communications Managerは、コール処理機能す
べてを標準の Cisco Unified Communications Manager導入として実行します。 Cisco Intercompany
Media Engine有効ASAは、Cisco IntercompanyMedia Engineソリューションに周辺のセキュリティ
を提供します。 GoDaddy.com Webサイトでは、Cisco IMEサーバのリングが作成するピアツーピ
アネットワークへの参加に必要な証明書を取得できます。

次の図に、Cisco Intercompany Media Engineネットワークのコンポーネントを示します。

図 3：Cisco Intercompany Media Engineコンポーネント

以降の項で、Cisco IMEの各コンポーネントについて詳しく説明します。

Cisco Intercompany Media Engine（ピア）サーバ

DMZ内に位置する Cisco IMEサーバは、Validation Access Protocol（VAP）によって Cisco Unified
Communications Managerサーバと通信し、他の Cisco IMEサーバとはインターネットを介して通
信します。 Cisco IMEサーバは協働して、公衆インターネット経由の IME分散キャッシュリング
を作成するピアツーピアネットワークを形成します。

IME分散キャッシュリング内の各 Cisco IMEサーバは、リングが所有するデータの一部を格納し
ます。データは暗号化され、データを格納するCisco IMEサーバが内容を読み取れないようになっ
ています。リング上の各 Cisco IMEが、データをリングに格納し、リングからデータを取得する
ことが可能です。リングに格納されるダイヤルイン（DID）番号は、DHTに格納される前に一方
向ハッシュされます。 Cisco IMEサーバはコール制御を行いません。 Cisco IMEサーバはダイヤ
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ルイン（DID）番号を IME分散キャッシュリングに格納し、リングからCisco IntercompanyMedia
Engineに提供されるリモート DIDへのルートを学習します。

Cisco IMEのローカル管理とメンテナンスは、コマンドラインインターフェイス（CLI）を通じて
行います。

Cisco Intercompany Media Engine（ブートストラップ）サーバ

Cisco IMEの動作は、シスコが管理する一群のブートストラップサーバに依存します。ブートス
トラップサーバは、どのピアサーバが IME分散キャッシュリングに加われるかを決定します。
ブートストラップサーバは設定情報を配布します。シスコがブートストラップサーバ上で設定

変更を行うと、変更はリング全体に伝搬され、他のすべてのノードの設定が更新されます。

Cisco Unified Communications Manager

Cisco Unified Communications Managerは Cisco IMEサーバから学習した VoIPルートを格納し、
Cisco IMEソリューションのコール処理機能すべてを提供します。 Cisco Unified Communications
Managerの管理ページは Cisco Unified Communications Managerで Cisco IME機能を使用するための
プロビジョニングを助けます。 Cisco Unified Communications Managerの管理ページでは、Cisco
IMEサーバ、Cisco IMEの使用を許可する電話番号、信頼するドメインなどを指定します。パラ
メータを指定して、コール品質が許容レベル以下になった場合に Cisco IMEコールを公衆電話交
換網（PSTN）にフォールバックさせることも可能です。

ASA

Cisco Intercompany Media Engine対応の適応型セキュリティアプライアンス（ASA）は Cisco IME
ソリューションのセキュリティの中核を担います。Cisco IntercompanyMediaEngine有効ASAは、
コール制御とメディアのインターフェイスをセキュアにします。 Cisco Intercompany Media Engine
プロキシと同時に使用することで、ASAは周辺のセキュリティ機能を提供し、SIPトランク間の
SIPシグナリングを検査します。Cisco IntercompanyMedia Engine有効ASAは、具体的には次の機
能を実行します。

• SIPアプリケーションレベルゲートウェイ（ALG）：Cisco Intercompany Media Engine有効
ASAを通過するSIPシグナリングメッセージを検査します。Cisco IntercompanyMedia Engine
有効 ASAは、SDPとさまざまな SIPヘッダーフィールドを適用して、ネットワークアドレ
ス変換（NAT）が有効なケースを扱います。 SIP ALGはまた、メディアストリームのため
のピンホールを空けて（またはバインドを作成して）、メディアのフローのCiscoIntercompany
Media Engine対応 ASAへの出入りを可能にします。

• SIPメッセージ検証：SIPメッセージがCisco Unified CommunicationsManagerやネットワーク
内の他のコンポーネントをクラッシュさせないようにします。Cisco IntercompanyMediaEngine
有効 ASAは、Uniform Resource Identifier（URI）を許可するキーヘッダーフィールドを解析
し、検証します。 Cisco Intercompany Media Engine有効 ASAは、SIPステートダイアグラム
に準拠していないメッセージをブロックします。

• SIPから SIP/TLSへ：CiscoUnifiedCommunicationsManagerがセキュアモードでない場合に、
インターネットへの SIP/TLS接続を終了し、Cisco Unified Communications Managerへの TCP
だけの接続を再度開始します。 Cisco Unified Communications Managerがセキュアモードの場
合、Cisco Intercompany Media Engine有効 ASAは Cisco Unified Communications Managerへの
TLS接続を開始します。 Cisco Intercompany Media Engine有効 ASAは TLSプロキシとして動
作するようになり、Cisco Unified Communications Managerで SIPメッセージの参照や処理が
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行えるようになります。Cisco IntercompanyMedia Engine有効ASAは、既知の認証局（CA）
に対して遠端側エンタープライズから発行された証明書を検証します。

• NAT：ASAは、インターネットとの使用でしばしば必要となる NATと SIP ALGの機能を提
供します。

• RTP/SRTP：SRTPキーを作成し、コールの他端に送られる暗号化シグナリングを含めること
で、Cisco Intercompany Media Engine有効 ASAの内側の RTPを、Cisco Intercompany Media
Engine有効 ASAのインターネット側 SRTPに変換します。

•チケットの検証：Cisco IMEチケットのヘッダーを検査し、Cisco Unified Communications
Managerへのシグナリングすべてがチケット内の情報に基づいて許可されていることを確認
します。 Cisco Intercompany Media Engine有効 ASAは、有効なチケットのない要求すべてを
拒否します。

• RTPのモニタリング：RTPストリームの Quality of Service（QoS）をモニタします。

システムを設定することで、Cisco IMEトラフィックは Cisco Intercompany Media Engine有効 ASA
を経由して送信し、他の企業トラフィックは既存の ASAを経由して送信するようにできます。
詳細については、配置モデル, （8ページ）を参照してください。

登録サーバ（GoDaddy.com）

GoDaddy.comは Cisco Intercompany Media Engine（Cisco IME）サーバが Cisco IMEピアツーピア
ネットワークに参加できるようにするための証明書を提供します。ライセンスを購入して Cisco
IMEサーバにインストールした後、GoDaddy.comのWebサイトで Cisco IME証明書を購入しま
す。証明書購入プロセスでは、GoDaddyで Cisco IMEを一意で識別するために Cisco IMEサーバ
IDを提供する必要があります。GoDaddyがサーバを有効と判定した場合、GoDaddyは Cisco IME
サーバの証明書を返します。証明書によって、分散キャッシュリングを形成する Cisco IMEサー
バ間の TLS接続が可能になります。

配置モデル
この項では、Cisco Intercompany Media Engineで利用可能な配置モデルについて説明します。

•基本配置, （8ページ）

•オフパス配置, （9ページ）

基本配置

基本配置では、Cisco IntercompanyMedia Engineプロキシはインターネットファイアウォールとイ
ンラインに存在するため、すべてのインターネットトラフィックが適応型セキュリティアプライ

アンス（ASA）を通過します。この配置では、Cisco IntercompanyMedia Engine（Cisco IME）サー
バとともに、単一の Cisco Unified Communications Managerまたは Cisco Unified Communications
Managerクラスタが、エンタープライズ内部の中心に配置されます。単一のインターネット接続
が、Cisco Intercompany Media Engineプロキシが有効な ASAを通過します。
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次の図に示すとおり、ASAはエンタープライズのエッジに位置し、エンタープライズ間にダイナ
ミック SIPトランクを作成することで SIPシグナリングを検査します。

図 4：基本配置モデル

オフパス配置

企業ネットワーク間で 2層のファイアウォールを使用する典型的な大規模ネットワークでは、既
存のインターネットファイアウォールを Cisco Intercompany Media Engine有効 ASAに置き換える
（またはアップグレードする）ことや、Cisco IntercompanyMedia Engine有効ASAをインターネッ
トファイアウォールとインラインに追加するように既存のセキュリティアーキテクチャを変更す

ることが難しい場合があります。この問題を解決するため、シスコでは Cisco IntercompanyMedia
Engineのオフパス ASAモデルを許容しています。

オフパス配置では、Cisco Intercompany Media Engineコールの発着信は、Cisco Intercompany Media
Engineプロキシが有効な適応型セキュリティアプライアンス（ASA）をパススルーします。DMZ
内の ASAは、主に Cisco Intercompany Media Engineのサポート提供用として設定します。通常の
インターネット向けトラフィックがこの ASAを流れることはありません。

着信コールはすべて、シグナリングが直接ASAに転送されます。宛先CiscoUnifiedCommunications
Managerが ASA上のグローバル IPアドレスに設定されているからです。発信コールでは、着信
側にインターネット上のどの IPアドレスでも指定できます。このため、ASAは、インターネット
上の着信側の各グローバル IPアドレスに対し、ダイナミックに ASA上の内部 IPアドレスを提供
するマッピングサービスによって設定されます。

Cisco Unified Communications Managerは、発信コールすべてを、インターネット上の着信側のグ
ローバル IPアドレスではなく、マッピングされたASA上の内部 IPアドレスに直接送ります。そ
の後、ASAがコールを着信側のグローバル IPアドレスに転送します。
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次の図は、オフパス配置でのCisco IntercompanyMedia Engineのアーキテクチャを示しています。

図 5：オフパス配置モデル

オフパス配置では、Cisco IMEトランクを持つ Cisco Unified Communications Managerサーバが、
Cisco IME配置をサポートする ASAへの TCP接続を開くことが必要です。この接続は、1024～
65535からランダムに選択されるポートに存在します。CiscoUnifiedCommunicationsManagerサー
バと、Cisco IMEをサポートする ASAとの間に何らかのファイアウォールが存在する場合、その
ファイアウォールでこのポート範囲を開いておくことが必要です。

次の例に、サンプル ACLエントリを示します。

access-list SAMPLE extended permit tcp object-group CUCM object-group IME-ASA range 1024 65535
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第 2 章

Cisco IME サーバのインストールと設定

この章では、Cisco IntercompanyMediaEngineサーバのインストールと設定について説明します。
インストール手順を開始する前に、インストールについての指示すべてをよく確認してくださ

い。

• システム要件, 11 ページ

• よくある質問, 12 ページ

• インストール前の設定の実施, 15 ページ

• インストールウィザードのナビゲーション, 27 ページ

• インストールの開始, 28 ページ

• インストール後の設定の実施, 31 ページ

• 管理者パスワードとセキュリティパスワードのリセット, 38 ページ

• Cisco IMEのアップグレード, 39 ページ

• トラブルシューティング, 41 ページ

システム要件
インストールを進める前に、次の要求事項と推奨事項について考慮してください。

• Cisco Unified CommunicationsManagerサーバで、Cisco Unified CommunicationsManagerソフト
ウェアの互換性のあるバージョンが実行されていることを確認します。次の URLにある
『Cisco Unified Communications Manager Software Compatibility Matrix』を参照してください：

http://www.cisco.com/en/US/partner/docs/voice_ip_comm/cucm/compat/ccmcompmatr.html。

• Cisco Unified Communications Managerサーバで NTPが有効になっていることを確認します。
NTPステータスを確認するには、Cisco Unified Communications Managerコマンドラインイン
ターフェイスにログインし、utils ntp statusと入力します。
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•既存のサーバにインストールする場合、ハードドライブはフォーマットされ、ドライブ上に
存在するデータすべてが上書きされることに注意します。

•バックアップ電源によってシステムを保護できるよう、サーバが無停電電源装置（UPS）に
接続されていることを確認します。このようにしなかった場合、物理メディアに損傷が生じ

て Cisco Intercompany Media Engine（Cisco IME）の新規インストールが必要となる可能性が
あります。

CiscoIMEノードでUPSシグナリングを自動的にモニタし、電源喪失時にグレースフルシャッ
トダウンを自動で開始させるには、特定の UPSとサーバモデルの使用が必要です。サポー
トされるモデルと構成の詳細については、『ReleaseNotes forCisco IntercompanyMediaEngine』
を参照してください。

•スタティック IPアドレスを使用してサーバを設定し、サーバが固定された IPアドレスを得
られるようにします。

•インストール中、このサーバで DNSを有効にし、NTPを設定する必要があります。

•インストール中は、設定作業を実行しないでください。

•インストールが完了するまで、シスコで検証済みのアプリケーションをインストールしない
でください。

•サーバモデル 7825 I3（160 GB SATAディスクドライブ）のディスクミラーリングには、約
3時間かかります。

•インストールを進める前に、次の情報を注意深く読んでください。

よくある質問

インストール

インストールにはどのくらい時間がかかりますか。

サーバタイプによりますが、インストール前後の作業を除いたインストールプロセス全体

で 20～ 30分必要です。
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どのユーザ名およびパスワードを設定する必要がありますか。

インストール中、次のユーザ名とパスワードを指定する必要があります。

•管理者アカウントのユーザ名とパスワード

次の領域へのログインには、管理者アカウントのユーザ名とパスワードを使用します。

•ディザスタリカバリシステム

•コマンドラインインターフェイス

管理者アカウントのユーザ名とパスワードを指定するには、次のガイドラインに従い

ます。

•管理者アカウントのユーザ名：管理者アカウントのユーザ名には、英数字、ハイ
フン、アンダースコアを使用できますが、先頭は英字にします。

•管理者アカウントのパスワード：管理者アカウントのパスワードは、最低 6文字
とし、英数字、ハイフン、アンダースコアを使用できます。

コマンドラインインターフェイスを使用して、管理者アカウントパスワードの変更や

新規管理者アカウントの追加が行えます。詳細については、『Cisco IntercompanyMedia
Engine Command Line Interface Reference Guide』を参照してください。

•セキュリティパスワード

セキュリティパスワードは最低 6文字とします。英数字、ハイフン、アンダースコア
を使用できます。
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強度の高いパスワードとはどのようなパスワードですか。

インストールウィザードは、入力されたパスワードの強度をチェックします。強度の高い

パスワードを作成するには、次の推奨事項に従います。

•大文字と小文字を混在させる。

•英字と数字を混在させる。

•ハイフンやアンダースコアを含める。

•短いパスワードよりも長いパスワードの方が強度が高く安全である。

次のようなパスワードの使用は避けます。

•固有名詞や辞書にある単語など、認識可能な単語は使用しない（数字と組み合わせた
場合も含む）。

•認識可能な単語を反転させたものは使用しない。

• aaabbb、qwerty、zyxwvuts、123321のようにパターン化された単語や数字は使用しな
い。

•他の言語で認識可能な単語は使用しない。

•いかなるものにしろ、誕生日、郵便番号、子供やペットの名前のような個人情報は使
用しない。

Cisco Unified Communicationsアンサーファイルジェネレータとは何ですか。

Cisco Unified Communicationsアンサーファイルジェネレータは、Cisco Intercompany Media
Engineの無人インストールのアンサーファイルを生成するWebアプリケーションです。個
別のアンサーファイルが USBキーまたはフロッピーディスクのルートディレクトリにコ
ピーされ、Cisco Intercompany Media Engine DVDと共にインストール処理中に使用されま
す。

このWebアプリケーションは次のサポートと情報を提供します。

•データエントリの構文検証

•オンラインヘルプと資料

•新規インストールのサポート（アップグレードはサポートしません）

Cisco Unified Communications Answer File Generatorは、次の URLでアクセスできます。

http://www.cisco.com/web/cuc_afg/index.html

Cisco Unified Communicationsアンサーファイルジェネレータは、Internet Explorerバージョ
ン 6.0以降およびMozillaバージョン 1.5以降をサポートしています。

Linux 2.4対応のUSBキーを使用してください。設定ファイル用に、Linux 2.4互換であらか
じめフォーマットされている USBキーの使用を推奨します。これらのキーはW95 FAT32
フォーマットを使用します。
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どのようなサーバがサポートされますか。

サポートされているサーバモデルについては、ご使用の製品リリースのリリースノートを

参照してください。

どの SFTPサーバがサポートされますか。

どのような SFTPサーバ製品でも使用できますが、シスコでは Cisco Technology Developer
Partner（CTDP）プログラムでシスコが認定した SFTP製品を推奨します。 GlobalSCAPEな
どの CTDPパートナーは、自社製品での特定のバージョンの Cisco Unified Communications
Managerの使用を保証しています。

サポートされている Cisco Unified Communicationsバージョンの GlobalSCAPEでの使用につ
いては、次の URLを参照してください。

http://www.globalscape.com/gsftps/cisco.aspx

シスコでは、次のサーバを内部テストに使用しています。これらのサーバのいずれかを使

用できますが、サポートについてはベンダーに問い合わせてください。

• Open SSH（http://sshwindows.sourceforge.net/を参照）

• Cygwin（http://www.cygwin.com/を参照）

• Titan（http://www.titanftp.com/を参照）

CTDPプロセスによる認証を受けていないサードパーティ製品に関連する問題のサポートに
ついては、サードパーティベンダーにお問い合わせください。

サーバに他のソフトウェアをインストールできますか。

ソフトウェアのインストールとアップグレードは、すべてコマンドラインインターフェイ

ス（CLI）で行う必要があります。システムがアップロードして処理できるのは、シスコが
承認したソフトウェアだけです。未承認のサードパーティソフトウェアアプリケーション

のインストールや実行はできません。

インストール前の設定の実施
Cisco Intercompany Media Engineを確実にインストールするために、次に示すインストール前の作
業を行います。

手順

ステップ 1 このマニュアル全体をよく読み、インストール手順についてよく理解します。

ステップ 2 シスコは、Cisco IMEのサイト分析と計画のセッションを完了しておくことを推奨します。これに
は、オフパス適応型セキュリティアプライアンス（ASA）の設定、IPアドレッシング、ピンホー
ル、スタティックネットワークアドレス変換（NAT）、非武装地帯（DMZ）の設定が含まれま
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す。現在のネットワーク設定に適用される Cisco IME要求事項について理解しておく必要があり
ます。

『Cisco Unified Communications SRND』

ステップ 3 企業のファイアウォールで、必要なトラフィックを有効にします。Cisco IntercompanyMediaEngine
の設計と導入の早い段階で、企業のファイアウォールや DMZの管理チーム（ITチームや情報セ
キュリティチームなど）と協力しておく必要があります。 Cisco IMEコールの開始前に、企業の
ファイアウォールに必要なアクセスコントロールリスト（ACL）がすべて承認され、実装されて
いるようにします。

ステップ 4 製造元が提供するユーティリティを実行して、すべての新規サーバハードウェアの整合性を検証

します（ハードドライブやメモリなど）。

ステップ 5 新規サーバを接続するスイッチポートのネットワークインターフェイスカード（NIC）の速度と
デュプレックス設定を記録します。サーバとスイッチポートのNIC設定を同じにする必要があり
ます。 GigE（1000/FULL）の場合、NICとスイッチポート設定は Auto/Autoにする必要があり、
固定値は設定しません。

シスコサーバに接続するスイッチポートすべてで PortFastを有効にします。 PortFastを有効にす
ると、転送遅延をなくすことによりスイッチはポートをブロック状態から転送状態へすぐに変更

します（転送遅延は、スパニングツリープロトコル（STP）ラーニングおよびリスニングステー
トから転送ステートに変わるまでポートが待つ時間の長さを指します）。

ステップ 6 Cisco IMEをインストール予定のサーバすべてが正しくDNSに登録されていることを確認します。
GoDaddy.comサーバと intercompanymedianetwork.comブートストラップサーバの解決と
pingが実行できる必要があります。

ステップ 7 Cisco IMEライセンスファイルを取得します。
ライセンスファイルの取得, （20ページ）を参照してください。

ステップ 8 インストール予定の各サーバの設定値を記録します。

設定値の記録については、サーバ設定データを参照してください。

企業および外部のファイアウォールの設定

この項では、IMEトラフィックをサポートするために設定する必要がある、必要最低限のポート
について説明します。「企業のファイアウォール設定」の表では、企業のファイアウォールに設

定する必要があるポートの概要を示します。「外部 Cisco IME ASAファイアウォール」の表で
は、オフパス ASAに設定する必要があるポートの概要を示します。これらの表中のポート設定
は、デフォルト設定に基づいています。デフォルト設定を変更した場合、これらの設定を更新す

る必要があります。

ご使用のネットワークに他のサーバ/ポートが必要な場合、そのトラフィックの許可も必要です。
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表 1：企業ファイアウォール設定

説明ポートプロト

コル

宛先ソース方向イン

ター

フェイ

ス

CiscoUnifiedCMとASA
シグナリングアドレス

とのオフパスマッピン

グ。クラスタ内の各

CiscoUnified CMにエン
トリが必要。

8060TCPオフパス ASA内
部シグナリング

アドレス（物理ア

ドレスと同じ）

Cisco Unified
CM IPアドレ
ス

インバ

ウンド

内側

CiscoUnifiedCMとASA
シグナリングアドレス

とのオフパスマッピン

グ。クラスタ内の各

CiscoUnified CMにエン
トリが必要。

1024～
65535

TCPオフパス ASA内
部シグナリング

アドレス（物理ア

ドレスと同じ）

Cisco Unified
CM IPアドレ
ス

インバ

ウンド

内側

ASAシグナリングアド
レスとCiscoUnified CM
との間の SIPシグナリ
ング。クラスタ内の各

CiscoUnified CMにエン
トリが必要。ポート番

号設定可能。

5060TCPCisco Unified CM
IPアドレス

オフパス

ASA内部シ
グナリング

アドレス（物

理アドレスと

同じ）

インバ

ウンド

DMZ

Cisco IMEと Cisco
Unified Communications
Managerとの間の VAP
通信

5620TCPCisco IMEサーバ
DMZ IPアドレス

Cisco Unified
CM IPアドレ
ス

インバ

ウンド

内側
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説明ポートプロト

コル

宛先ソース方向イン

ター

フェイ

ス

UDPポートは、Cisco
IMEが有効な ASAメ
ディアの終端アドレス

設定および同時コール

数に基づいて制限可能

です。

16384～
32767

UDPオフパス ASA内
部メディアの終端
IP

ユニファイド

コミュニケー

ションデバ

イスすべて

（MeetingPlace、
ボイスメー

ル、ソフトク

ライアント

IP範囲、音
声ゲートウェ

イなど、ASA
経由の通信が

必要なすべて

のメディア

デバイスを含

む）

インバ

ウンド

内側

メディアトラフィック

の UDPポート
16384～
32767

UDPユニファイドコ

ミュニケーション

デバイスすべて

（MeetingPlace、
ボイスメール、ソ

フトクライアント

IP範囲、音声
ゲートウェイな

ど、ASA経由の
通信が必要なすべ

てのメディアデ

バイスを含む）

オフパス

ASA内部メ
ディアの終端
IP

（送信元ポー

ト範囲は

Cisco IME設
定に基づいて

制限可能で

す）

インバ

ウンド

DMZ

ライセンスやソフト

ウェアのアップロー

ド、アップグレード、

CLIアクセスのための
Cisco IMEサーバへの
SFTPアクセス

22TCPCisco IMEサーバ
DMZ IPアドレス

内部ネット

ワークまたは

いずれかの管

理ワークス

テーション

インバ

ウンド

内側
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説明ポートプロト

コル

宛先ソース方向イン

ター

フェイ

ス

Cisco IMEサーバからの
RTMTダウンロード

443HTTPSCisco IMEサーバ
DMZ IPアドレス

内部ネット

ワークまたは

いずれかの管

理ワークス

テーション

インバ

ウンド

内側

GoDaddyからの証明書
ダウンロード

443HTTPSGoDaddy Webサ
イト

Cisco IME
サーバ DMZ
IPアドレス

インバ

ウンド

DMZ

Cisco IMEサーバからイ
ンターネットへのアウ

トバウンド IME分散
キャッシュ通信

6084TLS任意Cisco IME
サーバ DMZ
IPアドレス

インバ

ウンド

DMZ

インターネットから

Cisco IMEサーバへのイ
ンバウンド IME分散
キャッシュ通信

6084TLSCisco IMEサーバ
DMZ IPアドレス

任意インバ

ウンド

外側

Cisco IMEサーバからイ
ンターネットへのアウ

トバウンド IME分散
キャッシュ通信

8470TLS任意Cisco IME
サーバ DMZ
IPアドレス

インバ

ウンド

DMZ

インターネットから

Cisco IMEサーバへのイ
ンバウンド IME分散
キャッシュ通信

8470TLSCisco IMEサーバ
DMZ IPアドレス

任意インバ

ウンド

外側

表 2：外部 Cisco IME ASA ファイアウォール（オフパス ASA）

説明ポー

ト

プロトコ

ル

宛先の説

明

ソースの説明方向インター

フェイス

リモート Cisco Unified CM
への内部 Cisco Unified CM
シグナリング（リモート

PAT設定）

5560
～
5590

TCPリモート
Cisco
Unified
CM

Cisco Unified
CM IPアドレ
ス

インバ

ウンド

DMZ
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説明ポー

ト

プロトコ

ル

宛先の説

明

ソースの説明方向インター

フェイス

リモート Cisco Unified CM
への内部 Cisco Unified CM
シグナリング（リモート

PAT設定）

5060TCPリモート
Cisco
Unified
CM

Cisco Unified
CM IPアドレ
ス

インバ

ウンド

DMZ

内部 Cisco Unified CMへの
リモート Cisco Unified CM
シグナリング

5060TCPCisco
Unified
CM IPア
ドレス

任意インバ

ウンド

外側

関連トピック

インストール前の設定の実施, （15ページ）

ライセンスファイルの取得

製品付属の製品認可キー（PAK）を使用して、Cisco IMEサーバに必要なライセンスを取得できま
す。ライセンスファイルには、Cisco IMEのサポートされているバージョン、Cisco IMEサーバ
のMACアドレス、ライセンスされたCisco IMEアプリケーション数（ピアカウント）、GoDaddy
からの証明書取得に必要な情報（タグと署名）が含まれます。証明書によって、Cisco IMEサー
バが IME分散キャッシュリング上にある他の Cisco IMEサーバへの TLS接続を確立できるよう
になります。

Cisco IMEサーバのライセンスファイルを取得するには、次の手順に従います。

手順

ステップ 1 Cisco IntercompanyMedia Engineの注文に付属の製品認証キー（PAK）を、http://www.cisco.com/go/
licenseの License Registration Webツールに入力します。

ステップ 2 [送信(Submit)]をクリックします。

ステップ 3 システムプロンプトの指示に従います。 Cisco Intercompany Media Engineをインストール予定の
サーバのネットワークインターフェイスカード（NIC）のMACアドレスと、有効な電子メール
アドレスを入力する必要があります。MACアドレスを知るには、Cisco IMEコマンドラインイン
ターフェイス（CLI）にログインし、show statusと入力します。 [ライセンスMAC(License MAC)]
フィールドにMACアドレスが表示されます。
入力した電子メールアドレス宛てに電子メールでライセンスファイルが送信されます。

ライセンスファイルの形式は、IME<timestamp>.licです。 .lic拡張子を保持していれば、
ライセンスファイルの名前を変更することもできます。ファイルの内容に何らかの編集を加える

と、ライセンスは使用できなくなります。
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ステップ 4 ステップ 3で入力したMACアドレスに一致するサーバに、ライセンスファイルをアップロード
します。

ライセンスファイルのアップロード, （32ページ）を参照してください。

ライセンスファイルの例

次のコードは、Cisco IMEライセンスファイルの例を示しています。
INCREMENT IME_SERVICE cisco 8.0 permanent uncounted \VENDOR_STRING=<ime>
<peercount>5</peercount><tag>163d18ab727c0fa14fce75c6651b1362</tag>
<signature>154fe09fdbb012407cbfac8c74c55cb6be460199c813b0af29b83bc3b10824519bef7427f7a
be7a7b9e6692e9b905e73fa9a1199c90ef7fd269c89f0a9179677bbee34cb1eeb915f03e2372cb1e9d272d
af907be0077c7fd128ecc0216f036bb9447f06857cdcb4b066e746dc80ebe33fc212117b5c6c95aa404751
6120e403c320f703a9a94ac7c177a07963dd83aa79b75c1c585250481bce340ef3bf02f86633f245cbfaef
c2a1851b29c6cf48f580655c8a983b65d5584e316f350a15ff90478cbcb8e39128049edbb6972b33203130
00f28db28cc51a8eb7666a40184cb5389e216cdfeac7c1d42b0e4fdf2c608bea28faeff807fcc0862497dd
59ca676</signature></ime><LicFileVersion>1.0</LicFileVersion> \
HOSTID=00163569b2e0 \
NOTICE="<LicFileID>20090730162506350</LicFileID><LicLineID>1</LicLineID> \
<PAK></PAK>" SIGN="0288 1F4A 07D6 0C34 F35B D4D5 0339 C538 \
AC1E BC65 8697 9D5F 18D3 A57D 27DD 18D2 8C3B 14BA E72F 4932 \
E27D 7BE9 C410 5477 9B85 AAF7 2F42 8C44 0985 CFF1"

関連トピック

インストール前の設定の実施, （15ページ）

サーバ設定データ

サーバ情報

一部のフィールドはオプションであり、ご使用の設定には適用されない場合があります。表の一

番右の列に、インストール後にフィールドを変更できるかどうかを示しています。また、変更可

能な場合は、該当するコマンドラインインターフェイス（CLI）コマンドを記載しています。

フィールドの一部はインストールが完了してしまうと、ソフトウェアを再インストールしない

限り変更できなくなります。そのため、適切な値を入力するように注意してください。

注意
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表 3：サーバ設定データ

エントリの変更可否説明パラメータ

インストール後はエントリを変

更できません。

インストール後に追

加の管理者アカウン

トを作成することは

できますが、元の管

理者アカウントの

ユーザ IDは変更でき
ません。

（注）

このフィールドは、Cisco
Intercompany Media Engineサー
バ上の CLIへのセキュアシェ
ルアクセスに使用する管理者

アカウントのユーザ IDを指定
します。

[管理者ID(Administrator ID)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI>set password admin

このフィールドは、CLIへのセ
キュアシェルアクセスに使用

する管理者アカウントのパス

ワードを指定します。

このパスワードは、adminsftp
ユーザでも使用します。

adminsftpユーザは、ローカル
バックアップファイルへのア

クセスやサーバライセンスの

アップロードなどに使用しま

す。

パスワードは最低6文字とし、
英数字、ハイフン、アンダース

コアを使用するようにします。

[管理者パスワード(Administrator
Password)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI >set web-security

リストから、インストール環境

に応じて適切な国を選択しま

す。

入力した値は、証明

書署名要求（CSR）
の生成に使用されま

す。

（注）

[国(Country)]

インストール後にエントリを変

更しないでください。

シスコは、[DHCP]オプション
に [いいえ(No)]を選択するよう
要求します。 [いいえ(No)]を選
択した後、ホスト名、IPアドレ
ス、IPマスク、ゲートウェイを
入力します。

[DHCP]
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エントリの変更可否説明パラメータ

インストール後にエントリを変

更しないでください。

DNSサーバは、ホスト名を IP
アドレスに、IPアドレスをホス
ト名に解決します。

Cisco IMEではDNSサーバの使
用が必須です。 [はい(Yes)]を
選択して、DNSを有効にしま
す。

[DNS有効(DNS Enable)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set network dns

DNSとネットワークの情報を
参照するには、次のCLIコマン
ドを使用します。

CLI > network eth0 detail

プライマリ DNSサーバとして
指定するDNSサーバの IPアド
レスを入力します。 IPアドレ
スは、ドット付き 10進表記
（ddd.ddd.ddd.ddd）で入力
します。

[DNSプライマリ(DNSPrimary)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set network dns

セカンダリ DNSサーバ（オプ
ション）として指定する DNS
サーバの IPアドレスを入力し
ます。

[DNSセカンダリ(DNS
Secondary)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set network gateway

ネットワークゲートウェイの

IPアドレスを入力します。

ゲートウェイがない場合でも、

このフィールドには

255.255.255.255を設定する必要
があります。ゲートウェイが

ない場合、通信はご使用のサブ

ネット上のデバイスだけに制限

されます。

[ゲートウェイアドレス(Gateway
Address)]

インストール後にエントリを変

更できます。

CLI > set network hostname

サーバの一意なホスト名を入力

します。

ホスト名は最大 64文字で、英
数字とハイフンを使用できま

す。ハイフンは先頭に使用で

きません。

[ホスト名(Hostname)]
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エントリの変更可否説明パラメータ

インストール後にエントリを変

更できます。

CLI > set network ip eth0

ネットワーク耐障害

性が有効になってい

る場合、IPアドレス
の変更前に set network
failover disと入力して
無効にする必要があ

ります。 IPアドレス
変更後、set network
failover enaと入力し
てネットワーク耐障

害性を再度有効にし

ます。

（注）

ご使用のサーバの IPアドレス
を入力します。

[IPアドレス(IP Address)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set network ip eth0

このマシンの IPサブネットマ
スクを入力します。

[IPマスク(IP Mask)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set web-security

サーバの場所を入力します。

システムは、サードパーティの

証明書取得に使用する証明書署

名要求（CSR）の生成にこの情
報を使用します。

組織にとって意味のある任意の

場所を入力できます。たとえ

ば、サーバの所在する都道府県

や都市にします。

[ロケーション(Location)]

   Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース
9.0(1)

24

Cisco IME サーバのインストールと設定
サーバ設定データ



エントリの変更可否説明パラメータ

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set network mtu

最大伝送単位（MTU）は、ホ
ストがネットワーク上で送信す

る最大のパケットをバイト単位

で表します。

ご使用のネットワークのMTU
サイズをバイト単位で入力しま

す。ネットワークのMTU設定
がよくわからない場合、デフォ

ルト値を使用します。

デフォルトでは 1500バイトが
指定されます。

[MTUサイズ(MTU Size)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set network nic

ネットワークインターフェイ

スカード（NIC）のデュプレッ
クスモードを Fullと Halfから
選択します。

ネットワークインターフェイ

スカード（NIC）のデュプレッ
クスモードを Fullと Halfから
選択します。

[NICデュプレックス(NIC
Duplex)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set network nic

NICのスピードを、10メガビッ
ト毎秒と100メガビット毎秒か
ら選択します。

このパラメータは、自動ネゴシ

エーションを使用しないよう選

択した場合にだけ表示されま

す。

[NICスピード(NIC Speed)]
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エントリの変更可否説明パラメータ

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > utils ntp server

同期に使用する1つ以上のネッ
トワークタイムプロトコル

（NTP）サーバのホスト名また
は IPアドレスを入力します。

NTPサーバは5つまで入力でき
ます。

互換性、精度、およびネット

ワークジッターに関する潜在

的な問題を回避するには、プラ

イマリノードに指定した外部

NTPサーバが NTP v4（バー
ジョン 4）である必要がありま
す。 IPv6アドレッシングを使
用している場合、外部 NTP
サーバは NTP v4である必要が
あります。

[NTPサーバ(NTP Server)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set web-security

組織の名前を入力します。

このフィールドを使用して、複

数の組織ユニットを入力できま

す。複数の組織ユニット名を

入力するには、エントリをカン

マで区切ります。カンマを含

むエントリの場合、エントリの

一部に含まれるカンマの前に

バックスラッシュを入力しま

す。

入力した値は、証明書署名要求

（CSR）の生成に使用されま
す。

[組織(Organization)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set password security

パスワードは、最低6文字の英
数字である必要があります。

パスワードにはハイフンとアン

ダースコアを使用できますが、

先頭に使用できるのは英数字だ

けです。

このパスワードを保存します。

[セキュリティパスワード
(Security Password)]
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エントリの変更可否説明パラメータ

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set web-security

サーバの所在する都道府県を入

力します。

入力した値は、証明書署名要求

（CSR）の生成に使用されま
す。

[都道府県(State)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set timezone

現在のタイムゾーン設定を参

照するには、次のCLIコマンド
を入力します。

CLI > show timezone config

このフィールドは、現地タイム

ゾーンと、グリニッジ標準時

（GMT）からの差を指定しま
す。

マシンの所在地に適したタイム

ゾーンを選択します。

[タイムゾーン(Time Zone)]

次のCLIコマンドを使用してイ
ンストール後にエントリを変更

できます。

CLI > set password admin

ユニットを入力します。

入力した値は、証明書署名要求

（CSR）の生成に使用されま
す。

[ユニット(Unit)]

インストールウィザードのナビゲーション

表 4：ナビゲーションのオプションと操作

キーボード操作ナビゲーションのオプション

Tab次のフィールドへ移動

Alt+Tab前のフィールドへ移動

Spaceバーまたは Enterオプションの選択

↑または↓リスト内のスクロール

Spaceバーまたは Enterを押し、[戻る(Back)]を
選択（使用可能な場合）

前のウィンドウに戻る

Spaceバーまたは Enterを押し、[ヘルプ(Help)]
を選択（使用可能な場合）

ウィンドウについてのヘルプ表示
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関連トピック

インストール前の設定の実施, （15ページ）

インストールの開始

新しいサーバにソフトウェアがプレインストールされている場合、新しい製品リリースを使用

してそのサーバのイメージを再作成する場合以外は、DVDからインストールする必要はあり
ません。

（注）

インストールを開始するには、次の手順に従います。

手順

ステップ 1 インストール DVDをトレイに入れてサーバを再起動し、DVDからサーバを起動します。
サーバの起動処理が完了すると、[DVDが見つかりました(DVD Found)]ウィンドウが表示されま
す。

ステップ 2 メディアチェックを実行する場合、[はい(Yes)]をクリックします。
すでにメディアチェックに合格している DVDの場合、メディアチェックのスキップを選択でき
ます。

メディアチェックでは DVDの整合性がチェックされ、[メディアチェックの結果(Media Check
Result)]ウィンドウが表示されます。

ステップ 3 [はい(Yes)]を選択した場合は、次のいずれかの作業を実行します。

• [メディアチェックの結果(Media Check Result)]で [合格(Pass)]と表示された場合は、[OK]を
クリックしてインストールを続行します。

•メディアがメディアチェックに失敗した場合は、別のコピーを Cisco.comからダウンロー
ドするか、別の DVDを直接シスコから入手します。

システムインストーラは次のハードウェアチェックを実行して、システムが正しく設定されてい

ることを確認します。インストーラがハードウェア設定に何らかの変更を加える場合、システム

の再起動を求めるプロンプトが表示されます。リブートの間も DVDはドライブに入れたままに
しておいてください。

•最初に、インストールプロセスは正しいドライバかどうかをチェックします。次の警告が
表示された場合は、[はい(Yes)]をクリックします。
「ハードドライブが見つかりません。(No hard drives have been found.)インストールを完了す
るには、デバイスドライバを手動で選択する必要があります。(You probably need to manually
choose device drivers for install to succeed.)今すぐドライバを選択しますか(Would you like to
select drivers now?)」

•インストールでは次に、サポートされているハードウェアプラットフォームかどうかをチェッ
クします。サーバがハードウェア要件を厳密に満たしていない場合、インストールプロセ
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スに重大なエラーが発生して失敗します。この失敗が正常なものでないと思われる場合、エ

ラーをキャプチャしてシスコサポートに報告します。

•インストールプロセスは次に、RAID設定と BIOS設定を確認します。
この手順が繰り返された場合は、もう一度 [はい(Yes)]をクリックしてくださ
い。

（注）

•インストールプログラムで BIOS更新が必要な場合、システムの再起動が必要なことが通知
されます。何かキーを押してインストールを継続します。

ハードウェアチェックが完了すると、[製品展開の選択(Product Deployment Selection)]ウィン
ドウが表示されます。

ステップ 4 [OK]をクリックします。
ソフトウェアが現在サーバにインストールされている場合、[ハードドライブの上書き(Overwrite
HardDrive)]ウィンドウが表示され、ハードドライブ上の現在のソフトウェアのバージョンとDVD
上のバージョンとが表示されます。インストールを継続する場合 [はい(Yes)]を、キャンセルする
場合 [いいえ(No)]をクリックします。

[ハードドライブの上書き(Overwrite Hard Drive)]ウィンドウで [はい(Yes)]を選択すると、
ハードドライブにある既存のデータはすべて上書きされて消去されます。

注意

[プラットフォームインストレーションウィザード(Platform Installation Wizard)]ウィンドウが表示
されます。

ステップ 5 次のいずれかの作業を実行します。

•設定情報を手動で入力し、設定済みのソフトウェアをインストールプログラムによってサー
バにインストールする場合は、[続行(Proceed)]をクリックして、基本インストールを続行し
ます。

•次の作業のいずれかを行う場合は、[スキップ(Skip)]をクリックして続行します。

◦サーバにプリインストールされたソフトウェアを手動で設定：この場合、ソフトウェア
のインストールは必要ありませんが、プリインストールされたソフトウェアの設定が必

要です。

◦無人インストールを実行：この場合、USBキーまたはフロッピーディスクに保存した
既存の設定情報を使用します。

◦ソフトウェアをインストールしてから手動で設定：この場合、インストールプログラ
ムがソフトウェアをインストールし、手動設定を求めるプロンプトが表示されます。

サーバにまずアプリケーションをプリインストールしておき、設定情報は後で入力する

場合、[スキップ(Skip)]を選択します。この方法は、他の方法より時間がかかる場合が
あります。

システムの再起動後、[既存のインストール設定(Preexisting InstallationConfiguration)]ウィンドウが
表示されます。

ステップ 6 インストールプログラムの手順に従います。

ステップ 7 自動ネゴシエーションを有効にするか、無効にするかを指定します。
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インストールプロセスでは、イーサネットネットワークインターフェイスカード（NIC）の速
度とデュプレックスの設定を自動ネゴシエーションによって自動設定するように設定できます。

この設定はインストール後に変更できます。

•自動ネゴシエーションを有効にするには、[はい(Yes)]をクリックします。
このオプションを使用する場合、ハブまたはイーサネットスイッチが自動ネゴシ

エーションに対応している必要があります。

（注）

•自動ネゴシエーションを無効にするには、[いいえ(No)]をクリックします。

◦ NICの適切な速度とデュプレックス設定を選択し、[OK]をクリックします。

[MTU設定(MTU Configuration)]ウィンドウが表示されます。

ステップ 8 MTUサイズを変更します。
最大伝送単位（MTU）は、ホストがネットワーク上で送信する最大のパケットをバイト単位で表
します。ネットワークのMTU設定がよくわからない場合、デフォルト値として指定されている
1500バイトを使用します。

MTUサイズの設定が不適切な場合、ネットワークのパフォーマンスが低下する場合があ
ります。

注意

•デフォルト値（1500バイト）を使用する場合は、[いいえ(No)]をクリックします。

• MTUサイズをオペレーティングシステムのデフォルトから変更する場合、[はい(Yes)]をク
リックします。

◦新しいMTUサイズを入力し、[OK]をクリックします。

[DHCP設定(DHCP Configuration)]ウィンドウが表示されます。

ステップ 9 DHCPを選択するかどうか尋ねられたときは、[いいえ(No)]をクリックします。
シスコではダイナミックホスト設定プロトコル（DHCP）ではなく、サーバにスタティックなネッ
トワーク IPアドレスを設定することを要求しています。
[スタティックネットワーク設定(Static Network Configuration)]ウィンドウが表示されます。

ステップ 10 スタティックなネットワーク設定値を設定し、[OK]をクリックします。
[DNSクライアント設定(DNS Client Configuration)]ウィンドウが表示されます。

ステップ 11 [はい(Yes)]をクリックして、DNSを有効にします。
シスコは、DNSを有効にすることを要求します。

ステップ 12 DNSクライアント情報を入力し、[OK]をクリックします。
新しい設定情報を使用してネットワークが再起動します。[管理者ログイン設定(AdministratorLogin
Configuration)]ウィンドウが表示されます。

ステップ 13 インストールプログラムの手順に従います。

ステップ 14 外部 NTPサーバを設定するか、システム時刻を手動設定するかを選択します。
シスコでは、正確なシステム時刻のため、外部 NTPサーバの使用を推奨します。外部 NTPサー
バがストラタム 9以上まで識別できる（つまり、ストラタム 1～ 9を含む）ことを確認します。

•外部 NTPサーバをセットアップする場合、[はい(Yes)]をクリックします。
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最低 1つの NTPサーバの IPアドレス、NTPサーバ名または NTPサーバプール名を入力し
ます。 NTPサーバは 5つまで設定できます。シスコでは、最低 3つの NTPサーバを設定す
ることを推奨します。 [続行(Proceed)]をクリックしてインストールを継続します。

[テスト(Test)]ボタンが表示された場合、[テスト(Test)]を選択してNTPサーバにア
クセスできるかどうかを確認できます。

（注）

システムは NTPサーバと接続し、自動でハードウェアクロックに時刻を設定します。

•システム時刻を手動設定する場合、[いいえ(No)]をクリックします。
ハードウェアクロックに設定する適切な日付と時刻を入力します。 [OK]をクリックしてイ
ンストールを継続します。

[セキュリティ設定(Security Configuration)]ウィンドウが開きます。

ステップ 15 手順に従って、インストールプログラムを完了させます。

システムがソフトウェアのインストールと設定を行います。 DVDドライブがイジェクトされ、
サーバが再起動します。DVDを再挿入しないでください。インストールプロセスが完了すると、
管理者アカウントとパスワードでログインするようプロンプトが表示されます。

次の作業

インストール後の設定の実施, （31ページ）

インストール後の設定の実施
サーバにソフトウェアをインストールした後、以下のリストの手順に従い、インストール後の作

業を実行する必要があります。

手順

ステップ 1 クライアントマシンにリアルタイムモニタリングツールをインストールします。

リアルタイムモニタリングツールを使用して、システムの健全性のモニタや、ログの参照と収集

が行えます。

リアルタイムモニタリングツールのインストール手順と詳しい情報については、RTMTのインス
トール, （175ページ）を参照してください。

ステップ 2 Cisco Intercompany Media Engineライセンスファイルをサーバにアップロードします。
ライセンスファイルのアップロード, （32ページ）を参照してください。

ステップ 3 Cisco Intercompany Media Engine証明書を GoDaddy.comから取得します。
証明書の購入と登録, （33ページ）および証明書の更新, （34ページ）を参照してください。

ステップ 4 Cisco Unified Communications Managerと Cisco Intercompany Media Engineとの間のセキュアな通信
のために、自己署名証明書またはサードパーティの証明書にアクセスし、インストールします。

次の項を参照してください。
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•自己署名証明書の生成, （57ページ）

•サードパーティ証明書の生成, （58ページ）

ステップ 5 バックアップの設定を行います。

Cisco Intercompany Media Engineデータは毎日バックアップするようにします。ディザスタリカ
バリシステム, （147ページ）を参照してください。

ステップ 6 VAPサーバをセットアップします。
詳細については、VAPサーバのセットアップ, （35ページ）を参照してください。

ステップ 7 Cisco IMEサーバをセットアップします。
詳細については、IMEサーバのセットアップ, （36ページ）を参照してください。

ライセンスファイルのアップロード

次の手順を実行して、ライセンスファイルの申請時に入力したMACアドレスを持つ Cisco IME
サーバに、ライセンスファイルをアップロードします。ライセンスファイルの取得については、

ライセンスファイルの取得, （20ページ）を参照してください。

はじめる前に

サーバに Cisco IMEサーバソフトウェアがインストールされていることを確認します。

手順

ステップ 1 Cisco IMEライセンスファイル（.lic）を、ローカルハードドライブ上の一時ディレクトリに保存
します。

ステップ 2 SFTPクライアントを開き、インストール中にセットアップしたadminsftpユーザと管理者パスワー
ドを使用して Cisco IMEサーバに接続します。

ステップ 3 cd licenseと入力してライセンスディレクトリに移動し、このディレクトリにライセンスファイ
ルをコピーします。

ステップ 4 put<license filename>と入力します。ここで、<license filename>には電子メールで受
け取ったライセンスファイルの名前を指定します。

ステップ 5 Cisco IMEコマンドラインインターフェイス（CLI）にログインして utils ime license file install
<license filename>と入力し、Cisco IMEライセンスをアップロードします。

受信するライセンスファイルの形式は、IME<タイムスタンプ>.licです。 .lic拡張子を
保持していれば、ライセンスファイルの名前を変更することもできます。ファイルの

内容に何らかの編集を加えると、ライセンスは使用できなくなります。

（注）

インストール後、サーバはライセンスファイルを/usr/local/ime/conf/licfilesに保存し
ます。サーバはライセンスログを /active/cm/trace/ime/licensing/log4jに保存しま
す。
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関連トピック

インストール後の設定の実施, （31ページ）

証明書の購入と登録

IME分散キャッシュリングの証明書は、GoDaddyが提供します。GoDaddyは、タグ、peerIDCount、
署名など Cisco IMEライセンス内の情報を使用して各サーバを一意に識別し、証明書を生成しま
す。

Cisco IMEサーバ用の証明書は、GoDaddyのWebサイトで購入します。証明書購入後、GoDaddy
に証明書を登録します。登録プロセスでは、証明書を取得できる有効なサーバがあることを示す

情報を提供します。証明書は購入日から 1年間有効です。

Cisco IMEサーバは、有効期限日付の前に証明書の更新を試みます。自動登録に失敗した場合、
サーバは EnrollFailureアラームを生成します。この場合、証明書の手動更新が必要です。証明書
の更新の詳細については、証明書の更新, （34ページ）を参照してください。

新規証明書の購入と登録は、次の手順に従います。

はじめる前に

ライセンスをCisco IMEサーバにインストールします。手順は、ライセンスファイルのアップロー
ド, （32ページ）に説明されています。

手順

ステップ 1 http://www.godaddy.comに移動します。

ステップ 2 アカウントマネージャにログインします。

ステップ 3 [使用している製品(MyProducts)]セクションで、[SSL証明書(SSLCertificates)]をクリックします。

ステップ 4 Cisco IMEサーバ用の証明書を購入します。
証明書購入の詳細については、GoDaddyのWebサイト上にあるCisco IntercompanyMedia
Engine証明書の要求とインストールについてのサポートトピック（http://help.godaddy.com/
article/5414）を参照してください。

（注）

購入プロセスでは、ご使用のサーバのサーバ IDの入力が必要です。この IDを入手するには、
Cisco IMEサーバの CLIにログインし、show ime certenrollment server IDと入力します。

ステップ 5 プロンプトが表示されたら、Cisco IMEサーバ CLIに utils ime certenrollment enrollと入力し

て Cisco IMEサーバに証明書をインストールします。

ステップ 6 登録に成功した場合、Cisco IMEサーバは SuccessfulEnrollmentアラートを生成します。失敗した
場合、EnrollFailureアラートを生成します。

ステップ 7 Cisco IMEサーバ上の証明書を表示するには、CLIに移動して show cert own

intercompanymedianetworkと入力します。
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システムは、手動登録と自動登録のログファイルを、ディレクトリ

/active/platform/log/cli*.logと/active/platform/log/certm.logにそ
れぞれ保存します。

（注）

関連トピック

インストール後の設定の実施, （31ページ）

証明書の更新

次の手順で証明書を手動更新する必要があります。

手順

ステップ 1 http://www.godaddy.comに移動します。

ステップ 2 アカウントマネージャにログインします。

ステップ 3 [使用している製品(MyProducts)]セクションで、[SSL証明書(SSLCertificates)]を選択し、更新する
証明書を探します。

証明書更新の詳細については、GoDaddyのWebサイト上にあるCisco IntercompanyMedia
Engine証明書の更新についてのサポートトピック（http://help.godaddy.com/article/5415）
を参照してください。

（注）

ステップ 4 GoDaddyが支払を受領すると、次のいずれかのイベントが発生します。

• GoDaddyが以前の証明書の期限前に支払を受領した場合、証明書が更新され、それ以上の作
業は必要ありません。

• GoDaddyが以前の証明書の期限後に支払を受領した場合、Cisco IMEサーバCLIで utils ime

certenrollment enrollと入力します。

ステップ 5 登録に成功した場合、Cisco IMEサーバは SuccessfulEnrollmentアラートを生成します。失敗した
場合、EnrollFailureアラートを生成します。

ステップ 6 Cisco IMEサーバ上の証明書を表示するには、CLIに移動して show cert own

intercompanymedianetworkと入力します。

システムは、手動登録と自動登録のログファイルを、ディレクトリ

/active/platform/log/cli*.logと/active/platform/log/certm.logにそ
れぞれ保存します。

（注）

関連トピック

インストール後の設定の実施, （31ページ）
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VAP サーバのセットアップ
この手順に記載されているコマンドのオプションについて詳しくは、『Cisco Intercompany Media
Engine Command Line Interface Reference Guide』を参照してください。

VAPサーバをセットアップするには、次の手順を実行します。

手順

ステップ 1 Cisco IME CLIで、コマンド add ime vapserverを実行して VAPサーバの名前とポートを設定しま
す。

VAPサーバの名前、ポート、認証モードの指定を求められます。ここで入力する名前が、このイ
ンスタンスの固有識別子となります。 Cisco Unified Communications Managerの名前と一致させる
必要はありません。選択する認証モードは、Cisco Unified Communications Managerと一致させる
必要があります（暗号化済または認証済）。

同じ Cisco IMEサーバを使用する複数の Cisco Unified Communications Managerがある場
合、各クラスタに VAPサーバエントリを追加する必要があります。各 VAPサーバ名
に、一意のポート番号を指定してください。1つのインスタンスを認証済モード用、も
う 1つを暗号化済および認証済モード用にした、複数の VAPサーバインスタンスを持
つことができます。これらのインスタンスは、異なるポートを使用する必要がありま

す。

（注）

ステップ 2 コマンド show ime vapserver allを実行して、管理しているすべての VAPサーバを表示します。

ステップ 3 次のコマンドを実行して、設定した VAPサーバインスタンスごとに必要なオプションを設定し
ます。

シスコでは、認証モードを暗号化済に設定することを強く推奨しま

す。

（注）

• set ime vapserver authenticationmode

• set ime vapserver enabled

• set ime vapserver keepaliveinterval

• set ime vapserver maxconnectionsallowed

• set ime vapserver port

ステップ 4 コマンド add ime vapusercredentialsを実行して、Cisco IMEサーバの VAPユーザクレデンシャ
ルを設定します。

入力するアプリケーションのユーザ名とパスワードは、Cisco Unified Communications Managerの
管理ページでアプリケーションユーザに入力したものと一致している必要があります。

チケットのパスワードと Epochは、Cisco IME ASAで設定されたものと一致している必要があり
ます。シスコでは、最低 20文字のパスワードを作成することを推奨します。
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次の作業

Cisco IMEサーバをセットアップした後に、サーバは IME分散キャッシュに参加できるようにな
ります。詳細については、IMEサーバのセットアップ, （36ページ）を参照してください。

関連トピック

インストール後の設定の実施, （31ページ）

IME サーバのセットアップ
Cisco IMEサーバをセットアップするには、次の手順を実行します。

手順

ステップ 1 Cisco IMEサーバに外部アドレスをセットアップします。
詳細については、IMEサーバの外部アドレスのセットアップ, （37ページ）を参照してくださ
い。

ステップ 2 次のコマンドを実行して、IMEサーバのピア IDのリストとブートストラップサーバの IPアドレ
スを表示します。

• show ime peerid

ピア IDが表示されない場合、Cisco IME証明書に問題がある可能性があります。設定を継続
する前に、この問題を修正する必要があります。

• show ime bootstrap ip

最低 1つの IPアドレスが表示されることを確認します。 IPアドレスがまったく表示されな
い場合、Cisco IMEが DNS経由でブートストラップサーバに接続できないことを意味しま
す。

ステップ 3 コマンド show ime dht summaryを実行して、IME分散キャッシュ上の IMEサーバの状態を確認し
ます。

例：
Peer ID = 514dd001c7553593ebefee2b076ad9d4
DHT Health....................... = GREEN
BootStrap: 5619e12c7a647e1d3364c8a46c9e58f7
Last Contact (sec).................. = 48
Current Sequence.................... = 1250036323
Num. Tokens Received................ = 3
Delay from BootStrap................ = 1
Peer Count Distance................. = 5

DHT Healthフィールドに、Peer IDフィールドのサーバのステータスが表示されます。緑色は正
常に動作している状態を示します。

ピア IDのステータスが緑色で表示されない場合、Cisco IME証明書が正しくインストールされて
いることを確認し、Cisco IMEポートと Cisco IME対応 ASAをチェックします。
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show ime addressingコマンドを使用して、パブリック IPアドレスが正しく設定されたことを確認
する必要がある場合もあります。

ステップ 4 コマンド set ime customerinfoを実行して、IMEサーバにお客様連絡先情報を設定します。
この情報はご使用の Cisco IMEサーバ上に保存され、シスコテクニカルサポートが Cisco IME
サーバの設定ミスを検出した場合にお客様に連絡するときに使用されます。

お客様情報の設定後、show ime customerinfoコマンドで情報を表示できます。

次の情報を尋ねるプロンプトが表示されます。

• [会社名(Company Name)]：Cisco IMEサーバを使用する企業の名前

• [ユニット名(Unit Name)]：企業内の部門（都市名や部署）

• [都道府県(State)]：サーバの位置する都道府県

• [国(Country)]：サーバの位置する国

• [サポート担当者名(Support Contact Name)]：ご使用のCisco IMEサーバでシスコが設定ミスを
検出した場合に連絡する担当者

• [サポート電子メール(Support Contact Email)]：会社のサポート連絡先電子メール

• [サポート電話番号(Support Contact Phone)]：サポート連絡先電話番号

関連トピック

インストール後の設定の実施, （31ページ）

VAPサーバのセットアップ, （35ページ）

IME サーバの外部アドレスのセットアップ
Cisco IMEサーバに外部アドレスを設定するには、次の手順を実行します。

手順

ステップ 1 Cisco IME CLIにログインし、コマンド set ime addressing publicipaddrv4 external ip addrを

入力します。

例：

たとえば、Cisco IMEのパブリック IPアドレスが 65.65.65.65となる場合、set ime addressing

publicipaddrv4 65.65.65.65と入力します。

ステップ 2 コマンド show ime addressingを入力して設定を確認します。
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例：

次の例では、Cisco IMEサーバのパブリック IPアドレスとプライベート IPアドレスが表示されて
います。
admin: show ime addressing
=====================================
Public IP Address = 65.65.65.65
Private IP Address = 10.10.10.10
DHT Port = 6084
Validator Port = 8470
=====================================

関連トピック

インストール後の設定の実施, （31ページ）

IMEサーバのセットアップ, （36ページ）

管理者パスワードとセキュリティパスワードのリセット
パスワードのリセットプロセス実行では、システムコンソールを介してシステムに接続している

必要があります。つまり、サーバにキーボードとモニタを接続する必要があります。セキュア

シェルセッションを介してシステムに接続している場合、パスワードはリセットできません。

この手順の間、システムに物理的にアクセスできることを証明するため、有効な CDまたは
DVDをディスクドライブから取り出し、挿入することが必要になります。

（注）

手順

ステップ 1 次のユーザ名とパスワードでシステムにログインします。

•ユーザ名：pwrecovery

•パスワード：pwreset

[プラットフォームパスワードのリセットへようこそ(Welcome to platform password reset)]ウィンド
ウが表示されます。

ステップ 2 何かキーを押して継続します。

ステップ 3 ディスクドライブに CDや DVDが入っている場合、ここで取り出します。

ステップ 4 何かキーを押して継続します。

システムは、CDや DVDをディスクドライブから取り出したことをテストで確認します。

ステップ 5 ディスクドライブに有効な CDまたは DVDを挿入します。
このテストでは、音楽 CDではなくデータ CDを使用しま
す。

（注）
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システムはディスクが挿入されたことをテストで確認します。

ステップ 6 システムは、ディスクが挿入されたことを確認した後、次のオプションのいずれかを選択して継

続するようプロンプトを表示します。

•管理者パスワードをリセットするには、aを入力します。

•セキュリティパスワードをリセットするには、sを入力します。

•終了するには、qを入力します。

ステップ 7 選択したタイプの新しいパスワードを入力します。

ステップ 8 新しいパスワードを再入力します。

パスワードは、6文字以上である必要があります。システムは新規パスワードの強度をチェック
します。パスワードが強度チェックに合格しなかった場合、新しいパスワードを入力するよう求

められます。

ステップ 9 システムが新しいパスワードの強度を確認すると、パスワードがリセットされます。何かキーを

押してパスワードリセットユーティリティを終了するようプロンプトが表示されます。

Cisco IME のアップグレード
アップグレードプロセスを開始する前に、Cisco.comから適切なアップグレードファイルを入手
しておく必要があります。

次の手順で、Cisco IntercompanyMedia Engine（Cisco IME）サーバソフトウェアをアップグレード
します。

Cisco IMEをアップグレードする場合、Cisco Unified Communications Manager上で Cisco IME
サービスと通信するサービスは停止します。この停止により、Cisco Unified Communications
Managerは、アップグレードが完了し Cisco IMEサーバが新しいリリースに切り替えられるま
で一時的にルートの学習を停止します。この期間中、Cisco IMEサービスがダウンしているこ
とを示すアラートがCiscoUnifiedCommunicationsManagerサーバに表示されます。CiscoUnified
Communications Managerへの影響を最小限にするため、シスコでは Cisco IMEサーバのアップ
グレードは活動が少ない時間帯に行うことを強く推奨します。アップグレード手順には、約

20～ 30分かかります。

（注）
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手順

ステップ 1 Cisco IntercompanyMedia Engineサーバをアップグレードするためのアップグレードメディアを取
得します。

ステップ 2 Cisco.comからソフトウェア実行ファイルをダウンロードした場合、次のいずれかを実行します。

•次の手順を実行して、ローカルディレクトリからのアップグレードを準備します。

◦ Cisco IMEアップグレードファイルをローカルハードドライブの一時ディレクトリに
コピーします。

◦ダウンロードしたアップグレードファイルを ISOイメージとして DVDに焼き付け、
アップグレードディスクを作成します。

ダウンロードしたアップグレードファイルを ISOイメージとして DVDに焼
き付け、アップグレードディスクを作成します。

（注）

◦ SFTPクライアントを開き、インストール中にセットアップした adminsftpユーザと管理
者パスワードを使用して Cisco IMEサーバに接続します。

◦ cd upgradeと入力してアップグレードディレクトリに移動し、ライセンスファイルをそ
のディレクトリにコピーします。

◦ put <upgrade filename>と入力します。ここで、<upgrade filename>には
Cisco.comからダウンロードした、または DVDで入手したアップグレードファイルの
名前を指定します。

• put <upgrade filename>と入力します。ここで、<upgrade filename>には Cisco.com
からダウンロードした、または DVDで入手したアップグレードファイルの名前を指定しま
す。

シスコが準備したアップグレードディスクがある場合、ディスクの内容をリモートサーバ

にコピーします。

アップグレードファイルをダウンロードした場合、ダウンロードしたファイルをリモート

サーバにコピーします。

ステップ 3 DVDをサーバに挿入した後、もしくはアップグレードファイルをリモートサーバやローカルディ
レクトリにアップロードした後、Cisco IME CLIにログインし、utils system upgrade initiateと入力
します。

ステップ 4 アップグレードするときのソースを次の中から選択します。

• 1：リモートファイルシステム、SFTP経由

• 2：リモートファイルシステム、FTP経由

• 3：ローカル DVD/CD
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• 4：ローカルアップロードディレクトリ

ステップ 5 選択したアップグレードオプションのシステムプロンプトに従います。

ステップ 6 システムは、アップグレードプロセス完了時にプロンプトを表示します。バージョンの自動切り

替えオプションを選択しなかった場合、utils system switch-versionと入力し、さらに yesと入力し
てサーバの再起動と新しいソフトウェアバージョンへの切り替えを承認します。

ステップ 7 インストールが完了したら、Cisco IME CLIにログインし、次の内容を確認します。

• Cisco IME CLIにログインし、show ime dht summaryと入力して DHTの健全性のステータス
が緑色で表示されていることを確認します。サーバがリングに参加し、ステータスが緑色に

変わるまでに 20分かかる場合があります。

• show ime vapstatus summaryと入力して、[登録ステータス(Registration Status)]が [登録済み
(Registered)]になり、[クライアントIPADDR(Client IPADDR)]がCiscoUnifiedCommunications
Managerサーバの IPアドレスと同じになっていることを確認します。

ローカルアップグレードディレクトリからアップグレードした場合、ISOファイルは、アップグ
レードの完了後、ハードドライブ上のローカルディレクトリから自動的に削除されます。同じ

ロードを使用して別のアップグレードを行う必要がある場合は、ISOファイルをローカルディレ
クトリに再度コピーするか、別のソースを選択する必要があります。

トラブルシューティング
次の項を使用して、Cisco Intercompany Media Engineソフトウェアのインストール中に発生する問
題のトラブルシューティングを行います。

•インストール時のネットワークエラー, （41ページ）

•ログファイルの調査, （42ページ）

インストール時のネットワークエラー

インストールプロセスの中で、インストールプログラムは入力されたネットワーク設定を使用し

てサーバがネットワーク接続に成功するかどうかを検証します。サーバに接続できない場合、

メッセージが表示され、次のオプションのいずれかを選択するよう促されます。

• [再試行(RETRY)]：インストールプログラムによって、ネットワーキングの検証が再試行さ
れます。検証に失敗すると、エラーダイアログボックスが再度表示されます。

• [確認（インストールのチェック）(REVIEW (Check Install))]：このオプションでは、ネット
ワーキング設定を確認して変更できます。検出された場合、インストールプログラムはネッ

トワーク設定のウィンドウに戻ります。
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ネットワーキングは各ネットワーキングウィンドウの完了後に検証されるため、メッセージ

が複数回表示される場合があります。

• [停止(HALT)]：インストールを停止します。ネットワーク設定のトラブルシューティングに
役立てるため、インストールログファイルを USBディスクにコピーできます。

• [無視(IGNORE)]：インストールを継続します。ネットワーキングのエラーのログが記録され
ます。場合によっては、インストールプログラムがネットワーキングを複数回検証するこ

とがあり、このエラーダイアログボックスも複数回表示されます。ネットワークエラーを

無視して継続すると、インストールが失敗する場合があります。

ログファイルの調査

インストールの問題が発生した場合、コマンドラインインターフェイスで次のコマンドを入力し

てインストールログファイルを調査できます。

コマンドラインからインストールログファイルの一覧を取得するには、次のように入力します。

CLI>file list install *

コマンドラインからログファイルを表示するには、次のように入力します。

CLI>file view install log_file

log_fileにはログファイル名を指定します。

リアルタイムモニタリングツールを使用してログを表示することもできます。リアルタイムモ

ニタリングツールの使用とインストールについて詳しくは、『Cisco Unified Real Time Monitoring
Tool Administration Guide』を参照してください。

システム履歴ログを表示またはダウンロードすることにより、インストールイベントの詳細情報

を取得できます。詳細については、次の資料を参照してください。

•システム履歴ログ, （205ページ）

•『Cisco Unified Real Time Monitoring Tool Administration Guide』の「Working with Trace and Log
Central」の章

   Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース
9.0(1)

42

Cisco IME サーバのインストールと設定
ログファイルの調査



第 3 章

Cisco Intercompany Media Engine の設定

Cisco Intercompany Media Engine（Cisco IME）を使用すると、お客様は、企業間直接 IP接続を確
立できます。Cisco IMEサーバにソフトウェアをインストールしてインストール後の作業を実施
した後で、CiscoUnifiedCommunicationsManagerサーバを設定してCisco IntercompanyMedia Engine
機能を使用可能にする必要があります。

ここでは、Cisco Unified CommunicationsManagerの管理のユーザインターフェイスの使用方法に
ついて説明し、Cisco IntercompanyMediaEngine機能を使用するようにCiscoUnifiedCommunications
Managerサーバを設定する詳細な手順を示します。

• Cisco Unified Communications Managerの管理の基本, 44 ページ

• Cisco IMEのセットアップ, 48 ページ

• Cisco IMEのセキュリティおよびサーバ接続のセットアップ, 49 ページ

• IME登録番号と除外番号のセットアップ, 60 ページ

• IME信頼グループと信頼要素のセットアップ, 66 ページ

• Intercompany Media Serviceの設定値, 68 ページ

• CUCM外部アドレスリストの設定値, 72 ページ

• IMEトランスフォーメーションのパターンとプロファイルのセットアップ, 73 ページ

• PSTNアクセストランクのセットアップ, 89 ページ

• IME機能設定のセットアップ, 90 ページ

• サーバ通信, 95 ページ

• フォールバック情報のセットアップ, 98 ページ

• オフパス設定のセットアップ, 107 ページ

Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース 9.0(1)   

43



Cisco Unified Communications Manager の管理の基本
CiscoUnifiedCommunicationsManagerサーバの設定作業を行うには、Webベースのアプリケーショ
ンである Cisco Unified Communications Managerの管理ページを使用できます。この項では、ナビ
ゲーションメニューや、Cisco.comでCiscoUnified CommunicationsManagerのドキュメントを検索
するドキュメント検索機能など、このグラフィカルユーザインターフェイスの基本要素について

説明します。

グラフィカルユーザインターフェイスのオプション

Cisco Unified Communications Managerの管理ページのインターフェイスには次のオプションがあ
ります。

Cisco Unified Communications Managerの管理ページへのログインの詳細については、『Cisco
Unified Communications Manager Administration Guide』を参照してください。

（注）

• [ナビゲーション(Navigation)]：ログインすると、CiscoUnified CommunicationsManagerの管理
ページのメインウィンドウが再表示されます。このウィンドウの右上には、[ナビゲーショ
ン(Navigation)]と呼ばれるドロップダウンリストボックスがあります。このドロップダウン
リストボックスにあるアプリケーションにアクセスするには、必要なプログラムを選択し、

[移動(Go)]をクリックします。ドロップダウンリストボックスに表示されるオプションに
は、次の Cisco Unified Communications Managerアプリケーションが含まれます。

◦ CiscoUnifiedCommunicationsManagerの管理ページ：CiscoUnifiedCommunicationsManager
にアクセスしたときに、デフォルトとして表示されます。 Cisco Unified Communications
Managerの管理ページは、システムパラメータ、ルートプラン、デバイスなどを設定
する場合に使用します。

◦ [Cisco Unifiedサービスアビリティ(Cisco Unified Serviceability)]：CiscoUnifiedサービスア
ビリティのメインウィンドウが表示されます。 Cisco Unifiedサービスアビリティは、
トレースファイルおよびアラームを設定する場合や、サービスをアクティブ化および非

アクティブ化する場合に使用します。

◦ [Cisco Unified OSの管理(Cisco Unified OS Administration)]：Cisco Unified OSの管理のメイ
ンウィンドウが表示され、Cisco Unified Communications Managerプラットフォームの設
定と管理を行うことができます。このアプリケーションにログインするには、その前に

他のすべてのアプリケーションからログオフする必要があります。

◦ [ディザスタリカバリシステム(Disaster Recovery System)]：Ciscoディザスタリカバリシ
ステムが表示されます。このプログラムは、Cisco Unified Communications Managerクラ
スタ内のすべてのサーバに対して、フルデータバックアップ機能および復元機能を提

供します。このアプリケーションにログインするには、その前に他のすべてのアプリ

ケーションからログオフする必要があります。
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• [ドキュメントの検索(Search Documentation)]：Cisco.comで現行のリリースの Cisco Unified
Communications Managerのドキュメントを検索するには、このリンクをクリックします。
[Cisco Unified CMのドキュメントの検索(Cisco Unified CM Documentation Search)]ウィンドウ
が表示されます。検索する語句を入力し、[検索(Search)]ボタンをクリックします。検索結
果が表示されます。検索結果の上に表示される、ドキュメントタイプ変更ボタンを選択し

て、検索結果を絞り込むことができます（UnifiedCMのインストール/アップグレード、Unified
CM Business Editionリリースノートなど）。

• [バージョン情報(About)]：Cisco Unified Communications Managerの管理ページのメインウィ
ンドウが表示されて、システムソフトウェアバージョンを確認できます。

• [ログアウト(Logout)]：Cisco Unified Communications Managerの管理アプリケーションからロ
グアウトできます。ログインフィールドのあるウィンドウが再表示されます。

•メニューバー：インターフェイスの最上部にある水平バーには、メニューの名前が表示され
ています。メニューオプションをクリックして、Cisco Unified Communications Managerの管
理ページの各ウィンドウを表示します。このマニュアルでは、メニュー項目は [ ]で囲んで
示しています。メニュー項目の選択の流れは、>（より大きい）記号を使用して示していま
す。たとえば、「[拡張機能(Advanced Features)] > [Intercompany Media Service] > [サービス
(Service)]を選択します」のように記述しています。

関連トピック

Cisco Unified Communications Managerの管理の基本, （44ページ）

管理ヘルプのオプション

ヘルプにアクセスするには、Cisco Unified Communications Managerの管理ページのナビゲーショ
ンバーで [ヘルプ(Help)]メニューをクリックし、次のいずれかのオプションを選択します。

• [目次(Contents)]：新しいブラウザウィンドウが開き、Cisco Unified Communications Manager
の管理のヘルプシステムのホームページが表示されます。 [ヘルプ(Help)]ウィンドウの左側
のペインにあるリンクを使用して、ヘルプシステムのすべてのトピックにアクセスできま

す。

• [このページ(This Page)]：Cisco Unified Communications Managerの管理のヘルプシステムの新
しいブラウザウィンドウが開きます。ウィンドウの右側のペインには、Cisco Unified
Communications Managerの管理ページの現在のウィンドウにある各フィールドの定義が表示
されます。ほとんどの場合、現在のウィンドウに関連するその他のトピックが相互参照に

よって示されます。

• [バージョン情報(About)]：Cisco Unified Communications Managerの管理ページのメインウィ
ンドウが表示されて、システムソフトウェアバージョンを確認できます。

ヘルプシステムの左側のペインには、ヘルプシステムに含まれるすべての製品ガイドの目次が表

示されます。目次を展開すると、右側に表示されているヘルプトピックの階層内での場所が示さ

れます。
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ヘルプの検索方法など、CiscoUnifiedCommunicationsManagerの管理システムについての詳細は、
[ヘルプ(Help)]ウィンドウの上部にある [ヘルプの使用方法(Using Help)]リンクをクリックしてく
ださい。

関連トピック

Cisco Unified Communications Managerの管理の基本, （44ページ）

レコードの検索および削除

すべてのレコードを検索するか、検索条件を入力して検索結果を絞り込むことができます。検索

パラメータは、検索するレコードによって異なります。たとえば、電話を検索する場合は、電話

番号に特定の番号が含まれる電話やデバイス名に特定の文字が含まれる電話を検索できます。エ

ンドユーザを検索する場合は、特定の文字が含まれる姓または名を検索できます。

見つかったレコードは、そのレコードが表示されている検索/一覧表示ウィンドウから削除できま
す。個々のレコードを削除することも、ウィンドウ内の全レコードを削除することもできます。

Cisco Unified Communications Managerの管理ページからレコードを検索および削除する手順は、
次のとおりです。

手順

ステップ 1 Cisco Unified Communications Managerの管理ページで、検索するコンポーネントの検索/一覧表示
ウィンドウに移動します。 たとえば、電話を検索する場合は、[デバイス(Device)] > [電話(Phone)]
を選択して、[電話の検索/一覧表示(Find and List Phones)]ウィンドウを表示します。

ステップ 2 データベース内の全レコードを検索するには、ダイアログボックスが空であることを確認して、

ステップ 3に進みます。

ステップ 3 特定のレコードをフィルタリングまたは検索するには、次の操作を実行します。

a) 最初のドロップダウンリストボックスで、検索パラメータを選択します。検索パラメータは、
検索の実行対象となるフィールドを表します。検索パラメータは、レコードのタイプによって

異なります。

b) 2番目のドロップダウンリストボックスで、検索パターンを選択します。検索パターンによっ
て、レコードの検索方法が定義されます。たとえば、検索テキストフィールドで指定する特

定の値を含むレコード（検索パラメータ）を検索できます。

c) 必要に応じて、適切な検索テキストを指定します。検索テキストによって、検索する値を指定
できます。このフィールドは、検索パラメータフィールドおよび検索パターンフィールドと

あわせて使用します。たとえば、検索パラメータドロップダウンリストボックスから [電話
番号(Directory Number)]を選択し、検索パターンドロップダウンリストボックスから [が次の
文字列を含む(contains)]を選択し、検索テキストとして 5551212を入力した場合、5551212と
いう番号を含む電話番号が検索されます。

検索条件をさらに追加するには、[+]ボタンをクリックします。条件を追加した場合
は、指定したすべての条件に一致するレコードが検索されます。条件を削除するに

は、[–]ボタンをクリックして最後に追加した条件を削除するか、[フィルタのクリア
(Clear Filter)]ボタンをクリックして追加したすべての検索条件を削除します。

（注）
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ステップ 4 [検索(Find)]をクリックします。
[ページあたりの行数(RowsperPage)]ドロップダウンリストボックスから異なる値を選択すると、
各ページに表示される項目数を変更できます。

リストの見出しに上矢印または下矢印がある場合は、その矢印をクリックして、ソート順序を逆

にすることができます。

該当するレコードの横にあるチェックボックスをオンにして [選択項目の削除(Delete
Selected)]をクリックすると、複数のレコードをデータベースから削除できます。この
選択方法ですべての設定可能なレコードを削除するには、チェックボックスの列の一番

上にあるチェックボックスをクリックしてから [選択項目の削除(Delete Selected)]をク
リックします。

（注）

ステップ 5 表示されたレコードリストから、目的のレコードのリンクをクリックします。

関連トピック

Cisco Unified Communications Managerの管理の基本, （44ページ）

レコードの追加およびコピー

レコードを追加またはコピーするには、次の手順を実行します。

手順

ステップ 1 Cisco Unified Communications Managerの管理ページで、追加（またはコピー）するコンポーネン
トの検索/一覧表示ウィンドウに移動します。たとえば、信頼要素を追加するには、[拡張サービ
ス(Advanced Services)] > [Intercompany Media Service(Intercompany Media Services)] > [信頼要素(Trust
Element)]を選択して、[信頼要素の検索/一覧表示(Find and List Trust Elements)]ウィンドウを表示
します。

ステップ 2 新しいレコードを追加する場合は、[新規追加(Add New)]ボタンをクリックします。
ウィンドウが更新され、新しいレコードが表示されます。必要な変更を行い、[保存(Save)]をク
リックします。

ステップ 3 既存のレコードをコピーするには、次のいずれかを行います。

•検索/一覧表示ウィンドウで、[コピー(Copy)]ボタンをクリックします。

•レコードの検索および削除, （46ページ）の説明に従って、コピーするレコードを検索しま
す。レコードを選択し、設定ウィンドウの [コピー(Copy)]ボタンをクリックします。たと
えば、コピーする信頼要素レコードを検索し、[信頼要素の設定(Trust Element Configuration)]
ウィンドウの [コピー(Copy)]ボタンをクリックします。
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ウィンドウが更新され、新しいレコードが表示されます。必要な変更を行い、[保存(Save)]
をクリックします。

ステップ 4 既存のレコードをコピーし、既存のレコードから関連するすべての情報を新しいレコードに入力

するには、次の手順を実行します。

a) 検索/一覧表示ウィンドウで、使用可能であれば、[スーパーコピー(SuperCopy)]ボタンをクリッ
クします。

b) レコードの検索および削除, （46ページ）の説明に従って、コピーするレコードを検索しま
す。レコードを選択し、設定ウィンドウの [スーパーコピー(Super Copy)]ボタンをクリックし
ます。たとえば、コピーする電話レコードを検索し、[電話の設定(PhoneConfiguration)]ウィン
ドウの [スーパーコピー(Super Copy)]ボタンをクリックします。
ウィンドウが更新され、新しい [デバイス名(Device Name)]フィールドが表示されます。必要
な変更を行い、[保存(Save)]をクリックします。

関連トピック

Cisco Unified Communications Managerの管理の基本, （44ページ）

Cisco IME のセットアップ
はじめる前に

始める前に、Cisco Intercompany Media Engineソフトウェアをサーバにインストールして、ライセ
ンスファイルのアップロードや証明書の登録などのインストール後の作業を実行したことを確認

してください。 Cisco IMEサーバのインストールと設定, （11ページ）を参照してください。

手順

ステップ 1 Cisco IMEのセキュリティとCisco Unified CommunicationsManagerの管理ページへのサーバ接続を
セットアップします。

詳細については、Cisco IMEのセキュリティおよびサーバ接続のセットアップ, （49ページ）を
参照してください。

ステップ 2 IME登録番号と除外番号をセットアップします。
詳細については、IME登録番号と除外番号のセットアップ, （60ページ）を参照してください。

ステップ 3 IME信頼グループと信頼要素をセットアップします。
詳細については、IME信頼グループと信頼要素のセットアップ, （66ページ）を参照してくださ
い。

ステップ 4 Cisco IMEサービスをセットアップします。
詳細については、Intercompany Media Serviceの設定値, （68ページ）を参照してください。

ステップ 5 クラスタ内の各 Cisco Unified Communications Manager用の外部 IPアドレスおよびポートを定義し
ます。
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詳細については、CUCM外部アドレスリストの設定値, （72ページ）を参照してください。

ステップ 6 IMEトランスフォーメーションのパターンとプロファイルをセットアップします。
詳細については、IMEトランスフォーメーションのパターンとプロファイルのセットアップ, （
73ページ）を参照してください。

ステップ 7 VCRを Cisco IMEサーバに送信できるように、トランクを設定します。
詳細については、PSTNアクセストランクのセットアップ, （89ページ）を参照してください。

ステップ 8 IME機能設定をセットアップします。
詳細については、IME機能設定のセットアップ, （90ページ）を参照してください。

ステップ 9 Cisco IMEサーバと Cisco Unified Communications Managerサーバの間の VAP接続を確認します。
詳細については、サーバ通信, （95ページ）を参照してください。

ステップ 10 フォールバック情報をセットアップします。

詳細については、フォールバック情報のセットアップ, （98ページ）を参照してください。

ステップ 11 オフパス設定をセットアップします。

詳細については、オフパス設定のセットアップ, （107ページ）を参照してください。

Cisco IME のセキュリティおよびサーバ接続のセットアッ
プ

Cisco IMEシステムのセキュリティとCisco Unified CommunicationsManagerの管理ページへの接続
をセットアップするには、次の手順を実行します。

手順

ステップ 1 適切な適応型セキュリティアプライアンス（ASA）ライセンスがインストールされているかを
チェックします。

詳細については、『Cisco Unified Communications Manager Software Compatibility Matrix』（http://
www.cisco.com/en/US/docs/voice_ip_comm/cucm/compat/ccmcompmatr.html）を参照してください。

ステップ 2 [SIP INVITEの再試行数(Retry Count for SIP Invite)]サービスパラメータに小さい値を設定します。
詳細については、SIP INVITEサービス再試行回数の設定, （50ページ）を参照してください。

ステップ 3 Cisco Unified Communications Managerの管理ページでアプリケーションユーザを作成します。
詳細については、Cisco Unified Communications Managerの管理のユーザの作成, （51ページ）を
参照してください。

ステップ 4 正しい SIPリスニングポートおよびセキュリティモードが SIPセキュリティプロファイルに指定
されていることを確認します。

詳細については、SIPリスニングポートおよびセキュリティモードのチェック, （52ページ）を
参照してください。

ステップ 5 Cisco Intercompany Media Engineで使用する SIPトランクをセットアップします。
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詳細については、SIPトランクのセットアップ, （52ページ）を参照してください。

ステップ 6 Cisco CallManagerサービスパラメータを設定します。
詳細については、Cisco CallManagerサービスパラメータの設定, （53ページ）を参照してくださ
い。

ステップ 7 VAP通信で使用する IPアドレスとポートなど、Cisco Unified Communications Managerが接続する
Cisco IMEサーバに関する情報を指定します。
詳細については、Cisco IMEサーバ接続の設定, （54ページ）を参照してください。

ステップ 8 IMEサーバについて [暗号化済および認証済(Encrypted and Authenticated)]セキュリティモードを
選択した場合は、サードパーティの証明書または自己署名証明書を使用して、TLS接続をセット
アップする必要があります。

詳細については、Cisco Unified Communications Managerサーバと Cisco Intercompany Media Engine
サーバの TLS接続, （56ページ）を参照してください。

次の作業

IME登録番号と除外番号をセットアップします。詳細については、IME登録番号と除外番号の
セットアップ, （60ページ）を参照してください。

SIP INVITE サービス再試行回数の設定
このパラメータの値は、2に設定することをお勧めします。

UDPトランクがあるかどうかを確認するには、SIPセキュリティプロファイルのトランスポート
タイプを調べます（[システム(System)] > [セキュリティ(Security)] > [SIPトランクセキュリティプ
ロファイル(SIP Trunk Security Profile)]）。

デフォルト値の 6のままにしたときに ASAで障害が発生すると、Cisco Unified Communications
Managerで Cisco IMEコールを PSTNに戻すまで、最大 1分かかります。

[SIP INVITEの再試行数(Retry Count for SIP Invite)]サービスパラメータは、Cisco Unified
Communications Managerサーバに設定するすべての SIPトランクに適用されます。

（注）
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手順

ステップ 1 [システム(System)] > [サービスパラメータ(Service Parameters)]を選択します。

ステップ 2 [サーバ(Server)]ドロップダウンリストボックスから、適切なサーバを選択します。

ステップ 3 [サービス(Service)]ドロップダウンリストボックスから Cisco CallManagerサービスを選択しま
す。

ステップ 4 [SIP INVITEの再試行数(Retry Count for SIP Invite)]サービスパラメータの値を入力します。

ステップ 5 [保存(Save)]をクリックします。

Cisco Unified Communications Manager の管理のユーザの作成
Cisco Unified Communications Managerは、Cisco IMEサーバの IPアドレスおよびポートを取得し
て、そのサーバのアプリケーションユーザ名およびパスワードの設定を検査します。CiscoUnified
CommunicationsManagerは、セキュリティ設定およびCisco IMEサービスのアプリケーションユー
ザ情報も検査します。

Cisco Unified Communications Managerは、TCPを使用して、Cisco IMEサーバへの接続を開始しま
す。セキュリティモードで暗号化が指定されている場合は、TLS接続が確立されます。このTLS
接続では、インストール時に Cisco Unified Communications Manager用に作成される自己署名証明
書が使用されます。

Cisco IMEサーバ用の証明書は、Cisco Unified Communications Managerサーバ上の信頼ストアに存
在する必要があります。

Cisco Unified CommunicationsManagerノードは、信頼ストアにあるCisco IMEサーバからのすべて
の証明書を受け入れます。接続が確立されると、Cisco Unified Communications Managerは、Cisco
IMEサービス用のアプリケーションユーザのユーザ IDおよびパスワードを含む REGISTERメッ
セージを送信します。Cisco IMEサーバは、設定されているユーザ名およびパスワードに対して、
このクレデンシャルを検査します。

手順

ステップ 1 Cisco Unified Communications Managerの管理ページで、[ユーザ管理(User Management)] > [アプリ
ケーションユーザ(Application User)] > [新規追加(Add New)]をクリックします。

ステップ 2 [ユーザID(User ID)]フィールドと [パスワード(Password)]フィールドに、Cisco IMEサーバに設定
した VAPユーザ名とパスワードを入力します。
ユーザ IDとパスワードは add vapusercredentials CLIコマンドを使用して設定されます。

[アプリケーションユーザの設定(Application User Configuration)]ウィンドウの他のフィールドは、
デフォルト値に設定されたままにします。
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[アプリケーションユーザの設定(Application User Configuration)]ウィンドウで入力するユーザ名と
パスワードの値が Cisco IMEサーバ上の VAPユーザ名およびパスワードの値と一致しない場合
は、Cisco Unified Communications Managerサーバを Cisco IMEサーバに登録できません。

ステップ 3 [保存(Save)]をクリックします。

SIP リスニングポートおよびセキュリティモードのチェック
SIPリスニングポートおよびセキュリティモードをチェックするには、次の手順を実行します。

手順

ステップ 1 [システム(System)] > [セキュリティ(Security)] > [SIPトランクセキュリティプロファイル(SIP Trunk
Security Profile)]をクリックします。

ステップ 2 [デバイスセキュリティモード(Device Security Mode)]ドロップダウンリストボックスから選択し
た値で ASAに接続できることを確認します。
この値は、ASA上に設定した値と一致する必要があります。

ステップ 3 Cisco Unified Communications Managerで ASAと通信するために使用するポートの正しい値が [着
信ポート(Incoming Port)]フィールドに入力されていることを確認します。
デフォルトでは、Cisco Unified Communications Managerは、ポート 5060を使用します。デフォル
ト以外のポートを使用している場合は、そのポートをここに入力する必要があります。

ステップ 4 [Out-of-Dialog REFERの許可(Accept Out-of-Dialog REFER)]チェックボックスをオンにします。

ステップ 5 Cisco IMEトランクが Unsolicited NOTIFY、Replacesヘッダー、プレゼンスの SUBSCRIBEを許可
し、セキュリティステータスを送信できるようにするには、[SIPトランクセキュリティプロファ
イルの設定(SIP Trunk Security Profile Configuration)]ウィンドウの対応するチェックボックスをオ
ンにします。

SIP トランクのセットアップ
IME SIPトランクでは IPv6をサポートしていないため、IMEトランクでは IPv4のみが指定されて
いることを確認してください。 IPv6が有効化されていないシステムの場合は、この問題に該当し
ません。

トランク設定の詳細については、『Cisco Unified Communications Manager Administration Guide』を
参照してください。
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手順

ステップ 1 [デバイス(Device)] > [トランク(Trunk)] > [新規追加(Add New)]をクリックします。

ステップ 2 [トランクタイプ(Trunk Type)]ドロップダウンリストボックスで [SIPトランク(SIP Trunk)]を選択
します。

ステップ 3 [トランクサービスタイプ(TrunkServiceType)]ドロップダウンリストボックスで [Cisco Intercompany
Media Engine]を選択します。

ステップ 4 次の考慮事項に従ってトランクを設定します。

• Cisco IMEコールの場合、着信の発呼側番号および着信側番号では、常に +E.164番号形式、
つまり、「+」から始まるグローバル化された番号を指定します。CiscoUnifiedCommunications
Managerのダイヤルプランおよびルーティングアーキテクチャによっては、Cisco Unified
Communications Manager内で着信番号をルーティングできるように、発呼側番号および着信
側番号のトランスフォーメーションまたはトランスレーションパターンを定義する必要があ

ることがあります。そうしない場合、着信 Cisco IMEコールは、番号分析エラーによって失
敗します。

たとえば、ゲートウェイレベルで先頭の「+」を発呼側番号から削除して、コールを Cisco
Unified CommunicationsManager内でルーティングできるようにする必要があることがありま
す。

•必要なトランスフォーメーションを設定するには、[インバウンドコール(Inbound Calls)]グ
ループボックス内のフィールドを設定します。

ステップ 5 トランクを再起動します。

Cisco CallManager サービスパラメータの設定

手順

ステップ 1 [システム(System)] > [サービスパラメータ(Service Parameters)]をクリックします。

ステップ 2 [サーバ(Server)]ドロップダウンリストボックスで、サーバを選択します。

ステップ 3 [サービス(Service)]ドロップダウンリストボックスから、[Cisco CallManager]サービスを選択し
ます。

ステップ 4 Duplex Streaming Enabledパラメータを [はい(True)]に設定します。

Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース 9.0(1)   

53

Cisco Intercompany Media Engine の設定
Cisco CallManager サービスパラメータの設定



Cisco IME サーバ接続の設定
[Intercompany Media Engineサーバ接続の設定(Intercompany Media Engine Server Connection
Configuration)]ウィンドウを使用して、Cisco Unified Communications Managerが接続する Cisco
Intercompany Media Engine（Cisco IME）サーバに関する情報を指定します。指定した情報を使用
して、Cisco Unified Communications Managerは Cisco IMEサーバに接続し、VAPメッセージング
を開始できます。サーバ間のこのインターフェイスにより、CiscoUnifiedCommunicationsManager
では、設定されたダイヤルイン（DID）パターンをパブリッシュしたり、新しいルートを学習し
たりできます。

Cisco Unified Communications Managerが接続を確立すると、Cisco Unified Communications Manager
はVAPREGISTERメッセージをCisco IMEサーバに送信します。このメッセージは、[アプリケー
ションユーザ(Application User)]フィールドで指定するアプリケーションユーザと関連付けられた
ユーザ名を含んでいます。 Cisco IMEサーバは、設定されている VAPユーザ名とパスワード（イ
ンストール後の設定の実施, （31ページ）で設定）と照合して、このクレデンシャルを検査しま
す。値が一致しない場合、検証は失敗し、Cisco IMEサーバはCiscoUnifiedCommunicationsManager
サーバと通信できません。

Cisco Unified Communications Managerの管理で Cisco IMEサーバを設定する前に、Cisco IME
サーバをインストールしておくことと、サーバの動作を確認しておくことをお勧めします。

Cisco Unified Communications Managerの管理で Cisco IMEサーバを設定するときは、Cisco
Intercompany Media Engineサーバが使用可能になるまで、[Intercompany Media Serviceの設定
(Intercompany Media Service Configuration)]ウィンドウ（[拡張機能(Advanced Features)] >
[Intercompany Media Service(Intercompany Media Services)] > [サービス(Service)]）で、Cisco
Intercompany Media Engineサービスを必ず非アクティブ化してください。

Cisco Unified Communications Managerの管理を設定するときに Cisco IMEサーバを使用できな
い場合、Cisco Unified Communications Managerでは、Cisco Intercompany Media Engineサービス
について設定した再接続間隔に基づいて、引き続き Cisco Intercompany Media Engineサーバへ
の接続が試行されます。

（注）

[Intercompany Media Engineサーバ接続の設定(Intercompany Media Engine Server Connection
Configuration)]ウィンドウにアクセスするには、[拡張機能(Advanced Features)] > [IntercompanyMedia
Service(Intercompany Media Services)] > [サーバ接続(Server Connections)]をクリックします。

GUIの使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、Cisco IMEサーバの設定値について説明します。
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表 5：Cisco IMEサーバの設定値

説明フィールド

[サーバ情報(Server Information)]

50文字までのCisco IMEサーバの名前。クラスタ内で一意の名
前を指定します。

有効な値は、英数字（a～ z、A～Z、0～9）、ピリオド（.）、
ダッシュ（-）、アンダースコア（_）、スペース（）です。

[名前(Name)]

Cisco IMEサーバの内容を表す名前を入力します。説明には、
最長 128文字まで指定できます。（オプション）

[説明(Description)]

Cisco Unified CommunicationsManagerが接続するCisco IMEサー
バの IPアドレスを入力します。 IPv4アドレスを入力する必要
があります。

[IPアドレス(IP Address)]

Cisco Unified CommunicationsManagerサーバがCisco IMEサーバ
への Validation Access Protocol（VAP）通信に使用するポートを
指定します。デフォルトは 5620です。有効な値の範囲は、0
～ 65535です。

入力するポート番号は、Cisco IMEサーバで設定するポート番
号と一致している必要があります。

[ポート(Port)]

[認証情報(Authentication Information)]

CiscoUnifiedCommunicationsManagerの管理ページでアプリケー
ションユーザを作成したときに設定したアプリケーションユー

ザを選択します。このアプリケーションユーザ IDは、インス
トール後の作業で設定した vapusernameと一致している必要が
あります。

[アプリケーションユーザ
(Application User)]
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説明フィールド

CiscoUnified CommunicationsManagerサーバとCisco IMEサーバ
の間の適切なセキュリティモードを選択します。これは、[認
証済(Authenticated)]または [暗号化済および認証済(Encrypted and
Authenticated)]のいずれかです。選択するセキュリティモード
は、インストール後の作業で説明されているように、Cisco
Intercompany Media Engineサーバで設定したセキュリティモー
ドと一致している必要があります。

[認証済(Authenticated)]モードでは、サーバ間でダイジェスト
ベースの認証を使用しますが、データは暗号化されません。 [暗
号化済および認証済(Encrypted and Authenticated)]モードでは、
CiscoUnified CommunicationsManagerサーバとCisco IMEサーバ
の間のTLS接続を介して実行する必要のあるダイジェスト認証
を使用します。 [暗号化済および認証済(Encrypted and
Authenticated)]を選択する場合は、Cisco Unified Communications
オペレーティングシステム（[セキュリティ(Security)] > [証明書
の管理(CertificateManagement)]）を使用して、Cisco Intercompany
Media Engine証明書を Cisco Unified Communications Managerの
信頼ストアにアップロードする必要があります。デフォルトは

[認証済(Authenticated)]です。

[暗号化済および認証済(Encrypted and Authenticated)]モードを選
択することを強くお勧めします。

サーバセキュリティモードを変更すると、Cisco
Unified CommunicationsManagerはCisco IMEサーバへ
の接続を閉じます。

（注）

[サーバセキュリティモード
(Server Security Mode)]

接続が中断された後でCiscoUnifiedCommunicationsManagerサー
バで Cisco IMEサーバへの接続を試行する頻度（秒数）を指定
します。 Cisco Unified Communications Managerサーバは、この
間隔で、Cisco IMEサーバへの接続を無期限に試行します。

有効な値は 60～ 600秒です。デフォルトは 120秒です。

[サーバの再接続/VAP再試行間
隔(Server Reconnect/VAP Retry
Interval)]

関連トピック

Cisco IMEのセットアップ, （48ページ）

Cisco Unified Communications Manager サーバと Cisco Intercompany Media
Engine サーバの TLS 接続

自己署名証明書またはサードパーティの証明書を使用して、CiscoUnifiedCommunicationsManager
サーバと Cisco Intercompany Media Engine（Cisco IME）サーバの間の TLS接続を設定できます。
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自己署名証明書の生成

自己署名証明書を生成するには、次の手順を使用します。

手順

ステップ 1 テキストエディタを使用してPC上の生成済みの自己署名証明書ファイルを開き、BEGIN CERTIFICATE

から END CERTIFICATEまでのファイルの内容をコピーします。

ステップ 2 Cisco IME CLIにログインし、set cert import trust IMEコマンドを入力します。

ステップ 3 コピーしておいた証明書を貼り付けます。

ステップ 4 次の CLIコマンドを入力して、Cisco IMEの認証モードが暗号化済であるかを確認します。

例：
ime vapserver vapservername
vapservername値は、Cisco IMEサーバ上に作成した VAPサーバインスタンスの名前です。

ステップ 5 対応する Cisco IMEサーバの [サーバセキュリティモード(Server Security Mode)]の値が [暗号化済
および認証済(Encrypted and Authenticated)]であることを確認します。
これらの値にアクセスするには、[IntercompanyMedia Engineサーバ接続の設定(IntercompanyMedia
Engine Server Connection Configuration)]ウィンドウの[サーバ接続(Server Connections)]オプション
に移動します。

ステップ 6 [セキュリティ(Security)] > [証明書(Certificate)] > [検索(Find)]をクリックして、Cisco Unified
Communications Managerサーバ上の証明書を検索します。

ステップ 7 CallManager.pem証明書を選択します。

ステップ 8 Cisco IME CLIで、show cert list trustコマンドを入力してから show cert trust nameコマンドを入
力して、Cisco IME信頼名を見つけます。

ステップ 9 Cisco Unified CommunicationsManagerサーバからの証明書とCisco IMEサーバからの証明書の内容
を比較して、一致していることを確認します。

この手順は、Cisco IMEサーバに接続する Cisco Unified Communications Managerサーバ
ごとに繰り返す必要があります。

（注）

関連トピック

Cisco IMEのセットアップ, （48ページ）

自己署名証明書の IMEサーバへのアップロード, （57ページ）

自己署名証明書の IME サーバへのアップロード
自己署名証明書をアップロードするには、次の手順を使用します。
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手順

ステップ 1 Cisco IMEサーバで Cisco IMEコマンドラインインターフェイス（CLI）にログインし、show cert
own IMEコマンドを入力します。

ステップ 2 BEGIN CERTIFICATEから END CERTIFICATEまでの証明書の内容をコピーし、PCに保管した
IME_Cert.pemというファイルに貼り付けます。

ステップ 3 Cisco Unified Communications Managerサーバで、Cisco Unified Communicationsオペレーティング
システムにログインし、[セキュリティ(Security)] > [証明書の管理(CertificateManagement)]をクリッ
クします。

ステップ 4 [証明書のアップロード(Upload Certificate)]をクリックします。

ステップ 5 [証明書の名前(CertificateName)]ドロップダウンリストから [CallManagerの信頼性(CallManager-trust)]
を選択します。

ステップ 6 次のいずれかの手順を実行して、アップロードするファイルを選択します。

• [ファイルのアップロード(UploadFile)]テキストボックスに、ファイルのパスを入力します。

• [参照(Browse)]ボタンをクリックし、このファイルまで移動してから [オープン(Open)]をク
リックします。

ステップ 7 [ファイルのアップロード(Upload File)]をクリックして、CiscoUnifiedCommunicationsManagerサー
バにファイルをアップロードします。

ステップ 8 [セキュリティ(Security)] > [証明書(Certificate)] > [検索(Find)]をクリックして、Cisco Unified
Communications Managerサーバ上の証明書を検索します。

ステップ 9 CallManager.pem証明書を選択します。
この証明書の説明には、システムで生成した自己署名証明書であることが示されています。

ステップ 10 [ダウンロード(Download)]をクリックして、ファイルを PCに保存します。

次の作業

自己署名証明書の生成, （57ページ）

サードパーティ証明書の生成

サードパーティ証明書用の証明書署名要求（CSR）を生成するには、次の手順を使用します。
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手順

ステップ 1 Cisco IMEコマンドラインインターフェイス（CLI）で、set csr gen IMEコマンドを入力してか
ら、show csr own IMEコマンドを入力し、CSRを生成します。

ステップ 2 サードパーティの証明書エージェント（CA）に CSRをコピーします。

ステップ 3 Cisco IME用の署名アプリケーション証明書およびルート証明書をCAから入手してダウンロード
します。

ステップ 4 Cisco IME CLIで、set cert import trust IMEコマンドを入力して、ルート証明書をインポートしま
す。

新しく生成した Cisco IME信頼要素をメモします。

ステップ 5 set cert import own IME CA Certコマンドを入力して、署名アプリケーション証明書を Cisco IME
にインポートします。

ステップ 6 show ime vapserver vapservernameコマンドを入力して、Cisco IMEの認証モードの値が暗号化済
に設定されているかを確認します。

vapservernameは、Cisco IMEサーバ上に作成したVAPサーバインスタンスの名前です。認証モー
ドを変更する必要がある場合は、set ime vapserver authenticationmode vapservername encryptedコ
マンドを入力します。

ステップ 7 Cisco Unified Communications Managerサーバで、Cisco Unified Communicationsオペレーティング
システムにログインし、[セキュリティ(Security)] > [証明書の管理(CertificateManagement)]をクリッ
クします。

ステップ 8 CallManager CSRを生成してダウンロードします（『Cisco Unified Communications Operating System
Administration Guide』を参照）。
[証明書の名前(Certificate Name)]ドロップダウンリストでは、必ず [CallManager]を選択します。

次の作業

サードパーティ証明書の IMEサーバへのアップロード, （59ページ）

関連トピック

Cisco IMEのセットアップ, （48ページ）

サードパーティ証明書の IME サーバへのアップロード
証明書を Cisco Unified Communications Managerサーバと Cisco IMEサーバにアップロードするに
は、次の手順を使用します。
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手順

ステップ 1 生成されたCSRを使用して、サードパーティの署名アプリケーション証明書およびルート証明書
を証明書エージェント（CA）から入手してダウンロードします。

ステップ 2 Cisco Unified Communications Managerサーバで、Cisco Unified Communicationsオペレーティング
システムにログインし、[セキュリティ(Security)] > [証明書の管理(CertificateManagement)]をクリッ
クします。

ステップ 3 CallManager-Trustルート証明書および CallManager署名証明書をアップロードします。

ステップ 4 対応する Cisco IMEサーバの [サーバセキュリティモード(Server Security Mode)]の値が [暗号化済
および認証済(Encrypted and Authenticated)]であることを確認します。
これらの値にアクセスするには、[IntercompanyMedia Engineサーバ接続の設定(IntercompanyMedia
Engine Server Connection Configuration)]ウィンドウの[サーバ接続(Server Connections)]オプション
に移動します。

ステップ 5 Cisco Unified Communicationsオペレーティングシステムで、[セキュリティ(Security)] > [証明書の
管理(Certificate Management)]をクリックします。

ステップ 6 アップロードした CallManagerルート証明書を検索して表示します。

ステップ 7 Cisco IMEサーバ CLIにログインし、show cert trust listコマンドを使用して、ルート証明書の名
前を取得します。

ステップ 8 Cisco Unified CommunicationsManagerサーバからの証明書とCisco IMEサーバからの証明書の内容
を比較して、一致していることを確認します。

この手順は、Cisco IMEサーバに接続する Cisco Unified Communications Managerサーバ
ごとに繰り返す必要があります。

（注）

関連トピック

Cisco IMEのセットアップ, （48ページ）

IME 登録番号と除外番号のセットアップ
Cisco IMEの登録番号と除外番号を設定するには、次のタスクを実行します。

手順

ステップ 1 登録済みパターンの割り当て先として使用できる登録済みグループを作成します。

詳細については、登録済みグループの設定値, （61ページ）を参照してください。

ステップ 2 登録済みパターンを作成して、Cisco IMEコールの送信および受信を許可する、一連の +E.164番
号を指定します。

詳細については、登録済みパターンの設定値, （62ページ）を参照してください。

ステップ 3 Cisco IMEを使用させない番号と関連付ける除外グループを作成します。
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詳細については、除外グループの設定値, （64ページ）を参照してください。

ステップ 4 アナログデバイスの番号やファクス機の番号など、Cisco IMEを使用させない番号を指定します。
詳細については、除外番号の設定値, （65ページ）を参照してください。

次の作業

IME信頼グループと信頼要素をセットアップします。詳細については、IME信頼グループと信頼
要素のセットアップ, （66ページ）を参照してください。

登録済みグループの設定値

Cisco IMEは、これらの番号を IME分散キャッシュにパブリッシュします。これにより、Cisco
IMEでは、他の企業が Cisco IMEを介してこれらの番号を学習できるようにします。 Cisco IME
コールを発信するには、自社内の番号も登録済みグループ内のパターンと一致している必要があ

ります。キャンパスまたはサイトごとに登録済みグループを作成すると、特定のサイトまたは

キャンパスから始めて、使用の拡大に連れて導入を広げることにより、Cisco IMEを漸進的に導入
しやすくなります。

登録済みグループを作成した後で登録済みパターンを作成し、パターンをグループに割り当て、

グループを Cisco IMEサービスと関連付けます。企業内の特定の電話に対して Cisco IMEを使用
不可にするには、該当する電話に対して、Cisco IMEサービスから登録済みグループの割り当てを
解除できます。

[IMEの登録済みグループの設定(IME Enrolled Group Configuration)]ウィンドウにアクセスするに
は、[拡張機能(Advanced Features)] > [IntercompanyMedia Service(IntercompanyMedia Services)] > [IME
登録済みグループ(IME Enrolled Group)]をクリックします。

GUI の使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、Cisco IME登録済みグループの設定値について説明します。

表 6：Cisco Intercompany Media Engine登録済みグループの設定値

説明フィールド

登録済みグループの一意の名前を入力します。名前は、1文字
以上である必要があり、32文字まで使用できます。

[グループ名(Group Name)]
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説明フィールド

登録済みグループの説明を入力します。説明には、最長 128文
字まで指定できます（オプション）

[説明(Description)]

この登録済みグループに関連付けるフォールバックプロファイ

ルを選択します。

フォールバックプロファイルは、この登録済みグループと関連

付けられている番号が PSTNにフォールバックされるときに、
Cisco Unified Communications Managerで処理する方法を定義し
ます。

[なし(None)]を選択した場合、このパターングループに含まれ
ているダイヤルイン（DID）番号へのコールは、PSTNにフォー
ルバックされません。

フォールバックプロファイルは、[フォールバックプロファイ
ルの設定(Fallback Profile Configuration)]ウィンドウで設定しま
す。詳細については、フォールバックプロファイルの設定値,
（99ページ）を参照してください。

Cisco IMEを初めて設定するときは、このフィールド
でフォールバックプロファイルを選択する前に、Cisco
Unified Communications Managerの管理の設定のこれ
以外の部分を完了することをお勧めします。

（注）

[フォールバックプロファイル
(Fallback Profile)]

グループ内のすべてのパターンで、互いにエイリアスを設定す

る必要がある場合に、このチェックボックスをオンにします。

たとえば、+E.164番号を登録した 18xxの番号があるときに、
サービスプロバイダーが 18xxの番号からのマッピングを実行
して、この 18xx番号の着信側番号として代わりに DIDを示す
場合に、このチェックボックスをオンにします。

このチェックボックスは、同じグループ内の他のパターンへの

正確なエイリアスを指定するパターンの場合のみオンにしてく

ださい。エイリアスに使用できるのは、正確なパターンのみで

す。ワイルドカードは使用できません。

[グループ内のすべてのパター
ンがエイリアス(All Patterns in
Group Are Aliases)]

関連トピック

Cisco IMEのセットアップ, （48ページ）

登録済みパターンの設定値

個々の電話機がシステムに追加されたり、システムから削除されたりすることによって、個別の

番号を毎日プロビジョニングしなくてもよくするために、特定のサイトの番号を広く含むグルー
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プを表すパターンを追加できます。登録済みパターンは、電話機に割り当てられていない番号を

含むことができます。電話機に割り当てられていない番号は、検証されません。

登録済みパターンを作成してから、登録済みパターンを登録済みグループに関連付け、登録済み

グループを Cisco Intercompany Media Engineサービスに割り当てます。登録済みグループと Cisco
IMEサービスの関連付けを解除したり、関連付けを行ったりすることにより、Cisco IMEで企業内
の特定の電話機をコールできるようにしたり、できないようにしたりすることができます。

除外グループおよび除外番号を設定すると、登録済みパターンの範囲内にある特定の番号を、

Cisco IMEに加わる対象から除外できます。詳細については除外グループの設定値, （64ペー
ジ）、および除外番号の設定値, （65ページ）を参照してください。

（注）

[IME登録済みパターンのサーバ設定(IME Enrolled Pattern Server Configuration)]ウィンドウにアク
セスするには、[拡張機能(Advanced Features)] > [Intercompany Media Service(Intercompany Media
Services)] > [登録済みパターン(Enrolled Pattern)]をクリックします。

GUI の使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、Cisco IME登録済みパターンの設定値について説明します。

表 7：Cisco Intercompany Media Engine登録済みパターンの設定値

説明フィールド

次の特徴を持つ一意のパターンを作成してください。

•プラス記号（+）で開始されている。

• 0～ 9の数字と、パターンの末尾 3桁までのワイルドカー
ド（X）文字を含む、最大 15桁を含んでいる。

•ワイルドカード文字は、0～ 9の数字を表す。

次のパターンは、有効な登録済みパターンを表します。

• +14089021xxx

• +191937611xx

• +14089523513

[パターン(Pattern)]
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説明フィールド

登録済みパターンの内容を表す名前を入力します。 128文字ま
で入力できます。

[説明(Description)]

この登録済みパターンと関連付ける Cisco IME登録済みグルー
プを選択します。

登録済みグループをさらに設定する場合は、登録済み

グループの設定値, （61ページ）を参照してくださ
い。

（注）

[登録済みグループ(Enrolled
Group)]

関連トピック

Cisco IMEのセットアップ, （48ページ）

除外グループの設定値

除外グループを作成する手順は、次のとおりです。

[Intercompany Media Serviceの除外グループの設定(Intercompany Media Services Exclusion Group
Configuration)]ウィンドウにアクセスするには、[拡張機能(Advanced Features)] > [IntercompanyMedia
Service(Intercompany Media Services)] > [除外グループ(Exclusion Group)]をクリックします。

GUI の使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、Cisco IME除外グループの設定値について説明します。

表 8：Cisco Intercompany Media Engine除外グループの設定値

説明フィールド

除外グループの一意の名前を入力します。この名前には、最長

32文字まで指定できます。
[名前(Name)]

除外グループの内容を表す名前を入力します。説明には、最長

128文字まで指定できます。（オプション）
[説明(Description)]
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関連トピック

Cisco IMEのセットアップ, （48ページ）

除外番号の設定値

[Intercompany Media Service除外番号の設定(Intercompany Media Services Exclusion Number
Configuration)]ウィンドウにアクセスするには、[拡張機能(Advanced Features)] > [IntercompanyMedia
Service(Intercompany Media Services)] > [除外番号(Exclusion Number)]をクリックします。

GUI の使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、Cisco IME除外番号の設定値について説明します。

表 9：Cisco Intercompany Media Engine除外番号の設定値

説明フィールド

Cisco IMEから除外する +E.164番号を指定します。番号の前に
プラス記号（+）を付ける必要があります。番号は 15桁まで入
力できます。

ワイルドカードを使用せずに、+E.164番号を正確に入力する必
要があります。

[パターン(Pattern)]

除外番号の内容を表す名前を入力します。説明には、最長 128
文字まで指定できます。（オプション）

[説明(Description)]

ドロップダウンリストボックスから、この除外番号に関連付け

る Cisco IMEグループを選択します。

除外グループをさらに設定する場合は、除外グループの設定値,
（64ページ）を参照してください。

[除外グループ(ExclusionGroup)]

関連トピック

Cisco IMEのセットアップ, （48ページ）
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IME 信頼グループと信頼要素のセットアップ
IME信頼グループと信頼要素を設定するには、次のタスクを実行します。

手順

ステップ 1 Cisco IMEで信頼する信頼要素（ドメインおよびプレフィックス）を割り当てることができる、信
頼グループを作成します。

詳細については、信頼グループの設定値, （66ページ）を参照してください。

ステップ 2 信頼するプレフィックスまたはドメインか、信頼しないプレフィックスまたはドメインを指定し

て、この信頼要素を信頼グループと関連付けます。

詳細については、信頼要素の設定値, （67ページ）を参照してください。

次の作業

Cisco IMEサービスをセットアップします。詳細については、Intercompany Media Serviceの設定
値, （68ページ）を参照してください。

信頼グループの設定値

信頼グループの設定はオプションです。信頼グループを作成していない場合、Cisco IMEでは、
デフォルトですべてのコールを信頼します。

信頼グループを設定する手順は、次のとおりです。信頼グループに含めるドメインおよびプレ

フィックスの作成については、信頼要素の設定値, （67ページ）を参照してください。

[Intercompany Media Serviceの信頼グループの設定(Intercompany Media Services Trust Group
Configuration)]ウィンドウにアクセスするには、[拡張機能(Advanced Features)] > [IntercompanyMedia
Service(Intercompany Media Services)] > [信頼グループ(Trust Group)]をクリックします。

GUI の使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、Intercompany Media Service信頼グループの設定値について説明します。
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表 10：Intercompany Media Service 信頼グループの設定値

説明フィールド

信頼グループの一意の名前を入力します。この名前には、最長

32文字まで指定できます。
[名前(Name)]

信頼グループの内容を表す名前を入力します。説明には、最長

128文字まで指定できます。（オプション）
[説明(Description)]

ドロップダウンリストボックスから、信頼の値として、[はい
(Yes)]（信頼されている）または [いいえ(No)]（信頼されていな
い）を選択します。

この信頼グループを使用している信頼要素がある場合は、この

値を変更できません。これは、1つの値を変更することによっ
て、信頼されていないグループ（ブラックリスト）を信頼され

ているグループ（ホワイトリスト）に誤って変更しないための

制限です。

デフォルト値はありません。値を 1つ選択する必要がありま
す。

[信頼済み(Trusted)]

関連トピック

Cisco IMEのセットアップ, （48ページ）

信頼要素の設定値

信頼要素を作成し、この信頼要素を信頼グループと関連付ける手順は、次のとおりです。信頼要

素を作成してから、信頼グループを Cisco IMEサービスと関連付け、信頼グループで指定してい
るプレフィックスまたはドメインを信頼するまたは信頼しないようにします。

[IntercompanyMedia Serviceの信頼要素の設定(IntercompanyMedia Services Trust Element Configuration)]
ウィンドウにアクセスするには、[拡張機能(Advanced Features)] > [Intercompany Media
Service(Intercompany Media Services)] > [信頼要素(Trust Element)]を選択します。

GUI の使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、Intercompany Media Serviceの信頼要素の設定値について説明します。
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表 11：Intercompany Media Service の信頼要素の設定値

説明フィールド

ドメイン名またはプレフィックスを入力します。

ドメイン名には、最長 128文字を指定できます。有効なドメイ
ン名を指定する必要があります。

プレフィックスは+記号で始まり、15文字までか、14文字まで
と 1文字のワイルドカード !である必要があります。

[名前(Name)]

エンジン信頼要素の内容を表す名前を入力します。説明には、

最長 128文字まで指定できます。
[説明(Description)]

[ドメイン(Domain)]または [プレフィックス(Prefix)]から適切な
要素タイプを選択します。

[要素タイプ(Element Type)]

適切な信頼グループを選択します。この要素をホワイトリスト

（信頼されているグループ）に含めるには、ドロップダウンリ

ストボックスから信頼グループを選択します。この要素をブ

ラックリスト（信頼されていないグループ）に含めるには、ド

ロップダウンリストボックスから信頼されていないグループを

選択します。

信頼グループを設定する方法の詳細については、信頼グループ

の設定値, （66ページ）を参照してください。

[信頼グループ(Trust Group)]

関連トピック

Cisco IMEのセットアップ, （48ページ）

Intercompany Media Service の設定値
システムの処理を複数の Cisco Intercompany Media Engineサーバに分散させるロードバランシン
グを開始するには、異なる Cisco Intercompany Media Engineサーバを使用する 1つ以上の Cisco
Intercompany Media Engineサービスを作成し、登録済みグループの一部を元の Cisco Intercompany
Media Engineサービスから新規サービスに移動します。

[IntercompanyMedia Serviceの設定(IntercompanyMedia Service Configuration)]ウィンドウにアクセス
するには、[拡張機能(Advanced Features)] > [IntercompanyMedia Service(IntercompanyMedia Services)]
> [サービス(Service)]をクリックします。

[CUCM外部アドレスリスト(CUCM External Address List)]ポップアップウィンドウについては、
CUCM外部アドレスリストの設定値, （72ページ）を参照してください。
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GUI の使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、Intercompany Media Serviceの設定値について説明します。

表 12：Intercompany Media Service の設定値

説明フィールド

[Intercompany Media Serviceの情報(Intercompany Media Service Information)]

CiscoIMEサービスの一意の名前を入力します。この名前には、
最長 50文字まで指定できます。

[名前(Name)]

Cisco IMEサービスの内容を表す名前を入力します。説明には、
最長 128文字まで指定できます。

[説明(Description)]

Cisco IMEで使用するドメイン名を入力します。通常は、会社
のドメイン名（cisco.comなど）を指定します。

このドメイン名は、ASAの GoDaddy.comから受け取る SSL
証明書内のドメイン名と一致している必要があります。

[ドメイン(Domain)]

このサービスで使用する SIPトランクを選択します。

ドロップダウンリストボックスには、Cisco IntercompanyMedia
Engineトランクサービスタイプを指定するトランクが読み込
まれています。

選択したトランクは、トランクと関連付けられている Cisco
Unified Communications Managerグループの定義に従って、クラ
スタ内にある一連の特定のノードで実行されます。 Cisco IME
サービスも、同じ一連のノードで実行されます。

Cisco Intercompany Media Engineトランクは、Cisco
IMEのセットアップ, （48ページ）で設定していま
す。

ヒント

[SIPトランク(SIP Trunk)]
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説明フィールド

必要に応じて、信頼グループを選択します。信頼グループは、

そのグループと関連付けられている Cisco IMEサービスによっ
て信頼されている（または信頼されていない）ドメインとプレ

フィックスのリストを含みます。 Cisco Unified Communications
Managerでは、信頼されているドメインまたはプレフィックス
に対してのみ Cisco IMEコールを発信します。

ドロップダウンリストボックスには、[IntercompanyMediaService
の信頼グループの設定(Intercompany Media Services Trust Group
Configuration)]ウィンドウ（[拡張機能(Advanced Features)] >
[Intercompany Media Service(Intercompany Media Services)] > [IME
信頼済みグループ(IME Trusted Group)]）で設定したサーバが読
み込まれています。

信頼グループを選択していない場合、Cisco IMEでは、すべて
のプレフィックスおよびドメインを信頼します。

[信頼グループ(Trust Group)]

必要に応じて、除外グループを選択します。除外グループは、

Cisco Intercompany Media Engineを使用しない番号を含みます。

ドロップダウンリストボックスには、[IntercompanyMediaService
の除外グループの設定(Intercompany Media Services Exclusion
Group Configuration)]ウィンドウ（[拡張機能(Advanced Features)]
> [IntercompanyMedia Service(IntercompanyMedia Services)] > [IME
除外グループ(IME Exclusion Group)]）で設定したサーバが読み
込まれています。

[除外グループ(ExclusionGroup)]

オフパスASA配置モデルを使用している場合は、このサービス
と関連付けるファイアウォールを選択します。

[ファイアウォール(Firewall)]

このリストボックスには、この Cisco IMEサービスとの関連付
けに使用できる登録済みグループが表示されます。登録済みグ

ループは、Cisco IMEコールの発信と受信を行う、一連の+E.164
番号を指定します。

登録済みグループをこのCiscoIMEサービスに関連付けるには、
登録済みグループを選択し、このリストボックスの下にある下

矢印をクリックします。

[使用可能な登録済みグループ
(Available Enrolled Groups)]
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説明フィールド

このリストボックスには、この Cisco IMEサービスとの関連付
けられている登録済みグループが表示されます。登録済みグ

ループを削除するには、登録済みグループ名を選択し、このリ

ストボックスの上にある上矢印をクリックします。登録済みグ

ループを追加するには、[使用可能な登録済みグループ(Available
EnrolledGroups)]リストボックスで登録済みグループを選択し、
リストグループボックスの間にある下矢印をクリックします。

登録済みグループの順序は、リストボックスの右側にある上矢

印および下矢印をクリックして変更できます。

[選択された登録済みグループ
(Selected Enrolled Groups)]

Cisco IMEサービスをアクティブ化するには、[アクティブ化
(Activated)]チェックボックスをオンにします。サービスをアク
ティブ化していない場合は、Cisco IMEコールを発信すること
も受信することもできません。

[アクティブ化(Activated)]

[サーバ情報(Server Information)]

プライマリ Cisco IMEサーバを選択します。

ドロップダウンリストボックスには、[IntercompanyMediaサー
バ接続の設定(IntercompanyMedia Server ConnectionConfiguration)]
ウィンドウ（[拡張機能(Advanced Features)] > [IntercompanyMedia
Service(Intercompany Media Services)] > [サーバ接続(Server
Connections)]）で設定したサーバが読み込まれています。

選択したサーバは、複数のサービスで使用できます。

Cisco IMEサービスを複数定義する一方で、Cisco IMEサーバが
1台のみの場合は、複数の Cisco IMEサービスを単一のサーバ
と関連付けできます。

[プライマリIMEサーバ(Primary
IME Server)]

（オプション）セカンダリ Cisco IMEサーバを選択します。

ドロップダウンリストボックスには、[IntercompanyMediaサー
バ接続の設定(IntercompanyMedia Server ConnectionConfiguration)]
ウィンドウ（[拡張機能(Advanced Features)] > [IntercompanyMedia
Service(Intercompany Media Services)] > [サーバ接続(Server
Connections)]）で設定したサーバが読み込まれています。

プライマリとセカンダリの Cisco IMEサーバには、別々のサー
バを選択する必要があります。

選択したサーバは、複数のサービスで使用できます。

[セカンダリIMEサーバ
(Secondary IME Server)]

関連トピック

Cisco IMEのセットアップ, （48ページ）

Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース 9.0(1)   

71

Cisco Intercompany Media Engine の設定
Intercompany Media Service の設定値



CUCM 外部アドレスリストの設定値
インバウンドコールの場合、Cisco Intercompany Media Engine有効 ASAでは、ネットワークアド
レス変換（NAT）を利用します。 ASAインターフェイスの 1つに設定されている特定の IP/ポー
トは、内部の各 Cisco Unified Communications Managerノードへのスタティックマッピングを持ち
ます。CiscoUnifiedCommunicationsManagerでは、既存の設定経由で、代わりにASA上の IP/ポー
トをアドバタイズします。この結果、インバウンドコールは、Cisco Intercompany Media Engine
有効 ASAに到達します。

Cisco Unified Communications Managerサーバがファイアウォールまたは NATの背後にある場合
は、外部 IPアドレスまたはホスト名を設定する必要があります。

[CUCM外部アドレスリスト(CUCMExternalAddress List)]ポップアップウィンドウにアクセスする
には、[拡張機能(Advanced Features)] > [Intercompany Media Service(Intercompany Media Services)] >
[サービス(Service)]を選択して、IPアドレスとポートを関連付けるCisco IMEサービスを検索しま
す。 [Intercompany Media Serviceの設定(Intercompany Media Service Configuration)]ウィンドウの [関
連リンク(Related Links)]ドロップダウンリストボックスで、[CUCM外部アドレスリストの追加/
更新(Add/Update CUCM External Address List)] > [移動(Go)]をクリックします。

次の表では、アドレスリストの設定値について説明します。

表 13：CUCM 外部アドレスリストの設定値

説明フィールド

[CUCM外部アドレスリスト(CUCM External Address List)]

システムに含まれている Cisco Unified Communications Manager
サーバが表示されます。

[Cisco Unified CM]

自社へのコールをルーティングするために、他の企業で使用す

る IPアドレスまたはホスト名を入力します。 Cisco IMEを使用
するすべての企業で解決できる IPアドレスまたはホスト名を入
力する必要があります。

[IPアドレス/ホスト(IP
Address/Host)]

外部 Cisco IMEトラフィックで使用するポートを入力します。[ポート(Port)]

関連トピック

Cisco IMEのセットアップ, （48ページ）
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IME トランスフォーメーションのパターンとプロファイ
ルのセットアップ

IMEトランスフォーメーションのパターンとプロファイルをセットアップするには、次の作業を
実行します。

手順

ステップ 1 発呼側および着信側のトランスフォーメーションパターンを設定します。

詳細については、Cisco IMEのトランスフォーメーションパターンのセットアップ,（73ページ）
を参照してください。

ステップ 2 着信発呼側番号に 1つと、着信着呼側番号に 1つの、2つのトランスフォーメーションプロファ
イルをセットアップします。

詳細については、トランスフォーメーションプロファイルの設定値, （74ページ）を参照してく
ださい。

ステップ 3 Cisco IME +E.164トランスフォーメーションをセットアップします。
詳細については、E.164トランスフォーメーションの設定値,（87ページ）を参照してください。

次の作業

IME機能設定をセットアップします。詳細については、IME機能設定のセットアップ, （90ペー
ジ）を参照してください。

Cisco IME のトランスフォーメーションパターンのセットアップ
• [発呼側トランスフォーメーションパターンの設定(Calling Party Transformation Pattern
Configuration)]ウィンドウにアクセスするには、[コールルーティング(CallRouting)] > [トラン
スフォーメーション(Transformation)] > [トランスフォーメーションパターン(Transformation
Pattern)] > [発呼側トランスフォーメーションパターン(Calling Party Transformation Pattern)]を
クリックします。

• [着信側トランスフォーメーションパターンの設定(Called Party Transformation Pattern
Configuration)]ウィンドウにアクセスするには、[コールルーティング(CallRouting)] > [トラン
スフォーメーション(Transformation)] > [トランスフォーメーションパターン(Transformation
Pattern)] > [着信側トランスフォーメーションパターン(Called Party Transformation Pattern)]を
クリックします。
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発信側および着信側のトランスフォーメーションパターンの設定値については、『Cisco Unified
CommunicationsManager AdministrationGuide』を参照するか、CiscoUnified CommunicationsManager
の管理の対応するウィンドウで [ヘルプ(Help)]をクリックしてください。

関連トピック

Cisco IMEのセットアップ, （48ページ）

トランスフォーメーションプロファイルの設定値

着信の着信側番号用に 1つと、着信の発呼側番号用に 1つプロファイルを作成する必要がありま
す。トランスフォーメーションプロファイルは、E.164トランスフォーメーションの設定値, （
87ページ）で説明されているように、Cisco IMEトランスフォーメーションと関連付けます。

Cisco IMEは、+E.164形式の番号を含まない VCRをアップロードしません。（注）

[トランスフォーメーションプロファイルの設定(Transformation Profile Configuration)]ウィンドウに
アクセスするには、[コールルーティング(CallRouting)]> [トランスフォーメーション(Transformation)]
> [トランスフォーメーションプロファイル(Transformation Profile)]をクリックします。

GUI の使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、トランスフォーメーションプロファイルの設定値について説明します。

表 14：Cisco Intercompany Media Engineトランスフォーメーションプロファイルの設定値

説明フィールド

[トランスフォーメーションプロファイルの情報(Transformation Profile Information)]

トランスフォーメーションプロファイルの一意の名前を入力し

ます。この名前には、最長 50文字まで指定できます。
[名前(Name)]

トランスフォーメーションプロファイルの内容を表す名前を入

力します。説明には、最長 128文字まで指定できます。
[説明(Description)]

[着信側の設定(Incoming Party Setting)]
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説明フィールド

すべての発呼側番号タイプのプレフィックスを削除するには、

[プレフィックス設定のクリア(Clear Prefix Settings)]ボタンをク
リックします。

[プレフィックス設定のクリア
(Clear Prefix Settings)]

すべての発呼側番号タイプのプレフィックスをデフォルト値に

リセットするには、[デフォルトプレフィックス設定(Default
Prefix Settings)]ボタンをクリックします。

[デフォルトプレフィックス設
定(Default Prefix Settings)]
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説明フィールド

[国内番号(National Number)]
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説明フィールド

番号タイプとして [国内(National)]を使用する発信側番号をグ
ローバル化するには、次の項目を設定します。 [国内(National)]
番号タイプは、国内のコールで使用されます。

• [プレフィックス(Prefix)]：Cisco Unified Communications
Managerは、発呼側番号タイプとして [国内(National)]を使
用する発信側番号に、このフィールドに入力されたプレ

フィックスを適用します。 8文字まで入力でき、数字、国
際的なエスケープ文字（+）、アスタリスク（*）、または
シャープ（#）を含めることができます。プレフィックス
を入力する代わりに Defaultと入力できます。

[ゲートウェイの設定(Gateway Configuration)]また
は [トランクの設定(Trunk Configuration)]ウィンド

ヒン

ト

ウの [プレフィックス(Prefix)]フィールドに [デフォ
ルト(Default)]と表示されている場合、[ゲートウェ
イの設定(Gateway Configuration)]または [トランク
の設定(Trunk Configuration)]ウィンドウの [削除桁
数(Strip Digits)]フィールドは設定できません。こ
の場合、CiscoUnifiedCommunicationsManagerは、
デバイスに適用されているデバイスプールの [プレ
フィックス(Prefix)]フィールドと [削除桁数(Strip
Digits)]フィールドの設定を使用します。 [デバイ
スプール設定(Device Pool Configuration)]ウィンド
ウの [プレフィックス(Prefix)]フィールドに [デフォ
ルト(Default)]と表示されている場合、CiscoUnified
CommunicationsManagerは、着信発呼側プレフィッ
クスのサービスパラメータ設定を適用します。こ

の設定は、プレフィックスと桁除去の両方の機能

をサポートしています。

[デバイスプール設定(Device Pool Configuration)]、
[ゲートウェイの設定(Gateway Configuration)]、ま

ヒン

ト

たは [トランクの設定(TrunkConfiguration)]ウィン
ドウで [削除桁数(Strip Digits)]フィールドを設定
するには、[プレフィックス(Prefix)]フィールドを
空白のままにするか、[プレフィックス(Prefix)]
フィールドに有効な設定値を入力する必要があり

ます。これらのウィンドウで [削除桁数(Strip
Digits)]フィールドを設定する場合は、[プレフィッ
クス(Prefix)]フィールドにDefaultと入力しないで
ください。

• [削除桁数(Strip Digits)]：Cisco Unified Communications
Managerでプレフィックスを適用する前に、国内タイプの
発呼側番号から Cisco Unified Communications Managerに除
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説明フィールド

去させる桁数を入力します。

• [コーリングサーチスペース(Calling Search Space)]：この設
定を使用すると、デバイスで [国内(National)]発呼側番号タ
イプの発信側番号をグローバル化できます。選択するコー

リングサーチスペースに、このデバイスに割り当てる発

呼側トランスフォーメーションパターンが含まれているこ

とを確認してください。
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説明フィールド

[国際番号(International Number)]
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説明フィールド

番号タイプとして [国際(International)]を使用する発信側番号を
グローバル化するには、次の項目を設定します。 [国際
(International)]番号タイプは、国内のダイヤルプラン外のコー
ルで使用されます。

• [プレフィックス(Prefix)]：Cisco Unified Communications
Managerは、発呼側番号タイプとして [国際(International)]
を使用する発信側番号に、このフィールドに入力されたプ

レフィックスを適用します。 8文字まで入力でき、数字、
国際的なエスケープ文字（+）、アスタリスク（*）、また
はシャープ（#）を含めることができます。プレフィック
スを入力する代わりに Defaultと入力できます。

[ゲートウェイの設定(Gateway Configuration)]また
は [トランクの設定(Trunk Configuration)]ウィンド

ヒン

ト

ウの [プレフィックス(Prefix)]フィールドに [デフォ
ルト(Default)]と表示されている場合、[ゲートウェ
イの設定(Gateway Configuration)]または [トランク
の設定(Trunk Configuration)]ウィンドウの [削除桁
数(Strip Digits)]フィールドは設定できません。こ
の場合、CiscoUnifiedCommunicationsManagerは、
デバイスに適用されているデバイスプールの [プレ
フィックス(Prefix)]フィールドと [削除桁数(Strip
Digits)]フィールドの設定を使用します。 [デバイ
スプール設定(Device Pool Configuration)]ウィンド
ウの [プレフィックス(Prefix)]フィールドに [デフォ
ルト(Default)]と表示されている場合、CiscoUnified
CommunicationsManagerは、着信発呼側プレフィッ
クスのサービスパラメータ設定を適用します。こ

の設定は、プレフィックスと桁除去の両方の機能

をサポートしています。

[デバイスプール設定(Device Pool Configuration)]、
[ゲートウェイの設定(Gateway Configuration)]、ま

ヒン

ト

たは [トランクの設定(TrunkConfiguration)]ウィン
ドウで [削除桁数(Strip Digits)]フィールドを設定
するには、[プレフィックス(Prefix)]フィールドを
空白のままにするか、[プレフィックス(Prefix)]
フィールドに有効な設定値を入力する必要があり

ます。これらのウィンドウで [削除桁数(Strip
Digits)]フィールドを設定する場合は、[プレフィッ
クス(Prefix)]フィールドにDefaultと入力しないで
ください。

• [削除桁数(Strip Digits)]：Cisco Unified Communications
Managerでプレフィックスを適用する前に、国際タイプの
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説明フィールド

発呼側番号から Cisco Unified Communications Managerに除
去させる桁数を入力します。

• [コーリングサーチスペース(Calling Search Space)]：この設
定を使用すると、デバイスで [国際(International)]発呼側番
号タイプの発信側番号をグローバル化できます。選択する

発呼側トランスフォーメーションCSSに、このデバイスに
割り当てる発呼側トランスフォーメーションパターンが含

まれていることを確認してください。

デバイスは、コールが発生する前に、番号分析

を使用してトランスフォーメーションを適用す

る必要があります。 CSSを [なし(None)]に設定
すると、トランスフォーメーションの照合と適

用は行われません。発呼側トランスフォーメー

ションパターンは、必ず、ルーティングに使用

されない非ヌルパーティションに設定してくだ

さい。

ヒント
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説明フィールド

[不明な番号(UnknownNumber)]
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説明フィールド

番号タイプとして [不明(Unknown)]を使用する発信側番号をグ
ローバル化するには、次の項目を設定します。 [不明(Unknown)]
番号タイプは、ダイヤルプランが不明な場合に使用されます。

• [プレフィックス(Prefix)]：Cisco Unified Communications
Managerは、このフィールドに入力されたプレフィックス
を、発呼側番号タイプとして [不明(Unknown)]を使用する
発信側番号に適用します。 8文字まで入力でき、数字、国
際的なエスケープ文字（+）、アスタリスク（*）、または
シャープ（#）を含めることができます。プレフィックス
を入力する代わりに Defaultと入力できます。

[ゲートウェイの設定(Gateway Configuration)]また
は [トランクの設定(Trunk Configuration)]ウィンド

ヒン

ト

ウの [プレフィックス(Prefix)]フィールドに [デフォ
ルト(Default)]と表示されている場合、[ゲートウェ
イの設定(Gateway Configuration)]または [トランク
の設定(Trunk Configuration)]ウィンドウの [削除桁
数(Strip Digits)]フィールドは設定できません。こ
の場合、CiscoUnifiedCommunicationsManagerは、
デバイスに適用されているデバイスプールの [プレ
フィックス(Prefix)]フィールドと [削除桁数(Strip
Digits)]フィールドの設定を使用します。 [デバイ
スプール設定(Device Pool Configuration)]ウィンド
ウの [プレフィックス(Prefix)]フィールドに [デフォ
ルト(Default)]と表示されている場合、CiscoUnified
CommunicationsManagerは、着信発呼側プレフィッ
クスのサービスパラメータ設定を適用します。こ

の設定は、プレフィックスと桁除去の両方の機能

をサポートしています。

[デバイスプール設定(Device Pool Configuration)]、
[ゲートウェイの設定(Gateway Configuration)]、ま

ヒン

ト

たは [トランクの設定(TrunkConfiguration)]ウィン
ドウで [削除桁数(Strip Digits)]フィールドを設定
するには、[プレフィックス(Prefix)]フィールドを
空白のままにするか、[プレフィックス(Prefix)]
フィールドに有効な設定値を入力する必要があり

ます。これらのウィンドウで [削除桁数(Strip
Digits)]フィールドを設定する場合は、[プレフィッ
クス(Prefix)]フィールドにDefaultと入力しないで
ください。

• [削除桁数(Strip Digits)]：Cisco Unified Communications
Managerでプレフィックスを適用する前に、不明タイプの
発呼側番号から Cisco Unified Communications Managerに除
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説明フィールド

去させる桁数を入力します。

• [コーリングサーチスペース(Calling Search Space)]：この設
定を使用すると、デバイスで [不明(Unknown)]発呼側番号
タイプの発信側番号をグローバル化できます。選択する発

呼側トランスフォーメーションCSSに、このデバイスに割
り当てる発呼側トランスフォーメーションパターンが含ま

れていることを確認してください。

デバイスは、コールが発生する前に、番号分析

を使用してトランスフォーメーションを適用す

る必要があります。 CSSを [なし(None)]に設定
すると、トランスフォーメーションの照合と適

用は行われません。発呼側トランスフォーメー

ションパターンは、必ず、ルーティングに使用

されない非ヌルパーティションに設定してくだ

さい。

ヒント
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説明フィールド

[加入者番号(SubscriberNumber)]
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説明フィールド

番号タイプとして [加入者(Subscriber)]を使用する発信側番号を
グローバル化するには、次の項目を設定します。 [加入者
(Subscriber)]番号タイプは、短縮された加入者番号を使用して電
話加入者にダイヤルする場合に使用されます。

• [プレフィックス(Prefix)]：Cisco Unified Communications
Managerは、このフィールドに入力されたプレフィックス
を、発呼側番号タイプとして [加入者(Subscriber)]を使用す
る発信側番号に適用します。 8文字まで入力でき、数字、
国際的なエスケープ文字（+）、アスタリスク（*）、また
はシャープ（#）を含めることができます。プレフィック
スを入力する代わりに Defaultと入力できます。

[ゲートウェイの設定(Gateway Configuration)]また
は [トランクの設定(Trunk Configuration)]ウィンド

ヒン

ト

ウの [プレフィックス(Prefix)]フィールドに [デフォ
ルト(Default)]と表示されている場合、[ゲートウェ
イの設定(Gateway Configuration)]または [トランク
の設定(Trunk Configuration)]ウィンドウの [削除桁
数(Strip Digits)]フィールドは設定できません。こ
の場合、CiscoUnifiedCommunicationsManagerは、
デバイスに適用されているデバイスプールの [プレ
フィックス(Prefix)]フィールドと [削除桁数(Strip
Digits)]フィールドの設定を使用します。 [デバイ
スプール設定(Device Pool Configuration)]ウィンド
ウの [プレフィックス(Prefix)]フィールドに [デフォ
ルト(Default)]と表示されている場合、CiscoUnified
CommunicationsManagerは、着信発呼側プレフィッ
クスのサービスパラメータ設定を適用します。こ

の設定は、プレフィックスと桁除去の両方の機能

をサポートしています。

[デバイスプール設定(Device Pool Configuration)]、
[ゲートウェイの設定(Gateway Configuration)]、ま

ヒン

ト

たは [トランクの設定(TrunkConfiguration)]ウィン
ドウで [削除桁数(Strip Digits)]フィールドを設定
するには、[プレフィックス(Prefix)]フィールドを
空白のままにするか、[プレフィックス(Prefix)]
フィールドに有効な設定値を入力する必要があり

ます。これらのウィンドウで [削除桁数(Strip
Digits)]フィールドを設定する場合は、[プレフィッ
クス(Prefix)]フィールドにDefaultと入力しないで
ください。

• [削除桁数(Strip Digits)]：Cisco Unified Communications
Managerでプレフィックスを適用する前に、加入者タイプ
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説明フィールド

の発呼側番号から Cisco Unified Communications Managerに
除去させる桁数を入力します。

• [コーリングサーチスペース(Calling Search Space)]：この設
定を使用すると、デバイスで [加入者(Subscriber)]発呼側番
号タイプの発信側番号をグローバル化できます。選択する

CSSに、このデバイスに割り当てる発呼側トランスフォー
メーションパターンが含まれていることを確認してくださ

い。

デバイスは、コールが発生する前に、番号分析

を使用してトランスフォーメーションを適用す

る必要があります。 CSSを [なし(None)]に設定
すると、トランスフォーメーションの照合と適

用は行われません。発呼側トランスフォーメー

ションパターンは、必ず、ルーティングに使用

されない非ヌルパーティションに設定してくだ

さい。

ヒント

関連トピック

Cisco IMEのセットアップ, （48ページ）

E.164 トランスフォーメーションの設定値
Cisco IntercompanyMedia Engine（Cisco IME）E.164トランスフォーメーションでは、PSTNコール
の終了後に、発呼側と終端側（着信側と発信側）の両方で、発呼側番号および着信側番号を+E.164
形式に変換します。 Cisco IME E.164トランスフォーメーションは、Cisco Unified Communications
Managerでのコールルーティングおよび番号分析に影響しません。トランスフォーメーションに
よって、次の操作が可能になります。

•学習されていないダイヤルイン（DID）番号のUploadVCRをCisco IntercompanyMedia Engine
サーバに送信する。

•学習した表に DIDが存在している場合に、Cisco IMEトランクにコールを再ルーティングす
る。

Cisco IME E.164トランスフォーメーションは、PSTNアクセストランクと関連付けます。トラン
スフォーメーションによって、コールの着信側または発信側で有効な発呼側番号または着信側番

号が生成されない場合は、VCRアップロードは行われず、このコールの Cisco IME処理は停止さ
れます。

[Intercompany Media Service E.164トランスフォーメーションの設定(Intercompany Media Services
E.164 Transformation Configuration)]ウィンドウにアクセスするには、[拡張機能(Advanced Features)]
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> [IntercompanyMedia Service(IntercompanyMedia Services)] > [E.164トランスフォーメーション(E.164
Transformation)]をクリックします。

GUI の使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、トランスフォーメーションの設定値について説明します。

表 15：Cisco Intercompany Media Engine E.164 トランスフォーメーションの設定値

説明フィールド

[E.164トランスフォーメーション(E.164 Transformation)]

トランスフォーメーションプロファイルの一意の名前を入力し

ます。この名前には、最長 50文字まで指定できます。
[名前(Name)]

トランスフォーメーションプロファイルの内容を表す名前を入

力します。説明には、最長 128文字まで指定できます。
[説明(Description)]

[発信の発呼側設定(Outgoing Calling Party Settings)]

ドロップダウンリストボックスから、発信の発呼側の適切な

コーリングサーチスペースを選択します。

[発呼側トランスフォーメーション(Calling Party Transformations)]
ウィンドウ（[コールルーティング(Call Routing)] > [トランス
フォーメーション(Transformation)] > [トランスフォーメーショ
ンパターン(Transformation Pattern)] > [発呼側トランスフォーメー
ションパターン(Calling Party Transformation Pattern)]）で設定し
た発呼側トランスフォーメーションパターンで使用するパー

ティションを含むコーリングサーチスペースを選択します。

[発信側E.164トランスフォー
メーションCSS(Outgoing Party
E.164 Transformation CSS)]

コーリングサーチスペースを元の番号に適用するのか、ルー

ティングトランスフォーメーション番号に適用するのかを選択

します。

[適用先(Apply On)]

[発信の着呼側設定(Outgoing Called Party Settings)]
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説明フィールド

ドロップダウンリストボックスから、発信の着信側の適切な

コーリングサーチスペースを選択します。

[着信側トランスフォーメーション(Called Party Transformations)]
ウィンドウ（[コールルーティング(Call Routing)] > [トランス
フォーメーション(Transformation)] > [トランスフォーメーショ
ンパターン(Transformation Pattern)] > [着信側トランスフォーメー
ションパターン(Called Party Transformation Pattern)]）で設定した
着信側トランスフォーメーションパターンで使用するパーティ

ションを含むコーリングサーチスペースを選択します。

[発信側E.164トランスフォー
メーションCSS(Outgoing Party
E.164 Transformation CSS)]

コーリングサーチスペースを元の番号に適用するのか、ルー

ティングトランスフォーメーション番号に適用するのかを選択

します。

[適用先(Apply On)]

[着信トランスフォーメーションプロファイルの設定(Incoming Transformation Profile Settings)]

[トランスフォーメーションプロファイルの設定(Transformation
Profile Configuration)]ウィンドウ（[コールルーティング(Call
Routing)] > [トランスフォーメーション(Transformation)] > [トラ
ンスフォーメーションプロファイル(Transformation Profile)]）で
設定した適切な着信の発呼側トランスフォーメーションプロ

ファイルを選択します（トランスフォーメーションプロファイ

ルの設定値, （74ページ）を参照）。

[着信の発呼側トランスフォー
メーションプロファイル
(Incoming Calling Party
Transformation Profile)]

[トランスフォーメーションプロファイルの設定(Transformation
Profile Configuration)]ウィンドウ（[コールルーティング(Call
Routing)] > [トランスフォーメーション(Transformation)] > [トラ
ンスフォーメーションプロファイル(Transformation Profile)]）で
設定した適切な着信の着信側トランスフォーメーションプロ

ファイルを選択します（トランスフォーメーションプロファイ

ルの設定値, （74ページ）を参照）。

[着信の着呼側トランスフォー
メーションプロファイル
(Incoming Called Party
Transformation Profile)]

関連トピック

Cisco IMEのセットアップ, （48ページ）

PSTN アクセストランクのセットアップ
ネットワーク内のSIPトランクがPSTNに接続しているSIPゲートウェイに接続している場合は、
この SIPトランクを PSTNアクセストランクとして設定できます。クラスタ間トランクの別の
SIPトランクがネットワーク内の別のクラスタに接続している場合は、このトランクからのコール
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が PSTNにルーティングされることがないため、この SIPトランクを PSTNアクセストランクと
して設定する必要はありません。

手順

ステップ 1 [デバイス(Device)] > [トランク(Trunk)]をクリックし、設定する PSTNトランクを検索します。

ステップ 2 [PSTNアクセス(PSTN Access)]チェックボックスをオンにします。

ステップ 3 [拡張機能(Advanced Features)] > [Intercompany Media Service(Intercompany Media Services)] > [E.164
トランスフォーメーション(E.164Transformation)]をクリックし、[E.164トランスフォーメーション
の設定(E.164 Transformation Configuration)]ウィンドウで設定した E.164トランスフォーメーショ
ンプロファイルを選択します。

このプロファイルにより、着信側番号および発呼側番号が+E.164形式に変換されます。コール検
証のために、+E.164形式の番号である必要があります。このドロップダウンリストボックスで
プロファイルを選択しなかった場合、Cisco Unified Communications Managerは VCRを Cisco
Intercompany Media Engineサーバにアップロードしません。

関連トピック

Cisco IMEのセットアップ, （48ページ）

IME 機能設定のセットアップ
IME機能とデバイス設定をセットアップするには、次の作業を実行します。

手順

ステップ 1 IME機能設定をセットアップします。
詳細については、機能の設定値, （91ページ）を参照してください。

ステップ 2 共通デバイスをセットアップします。

詳細については、共通デバイスのセットアップ, （95ページ）を参照してください。

次の作業

Cisco IMEサーバと Cisco Unified Communications Managerサーバの間の VAP接続を確認します。
詳細については、サーバ通信, （95ページ）を参照してください。
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機能の設定値

Cisco Intercompany Media Engine（Cisco IME）に適用する機能パラメータを設定するには、
[Intercompany Media Service機能設定(Intercompany Media Services Feature Configuration)]ウィンドウ
を使用します。

[Intercompany Media Service機能設定(Intercompany Media Services Feature Configuration)]ウィンドウ
にアクセスするには、[拡張機能(Advanced Features)] > [Intercompany Media Service(Intercompany
Media Services)] > [機能設定(Feature Configuration)]を選択します。

設定項目の表

次の表では、Intercompany Media Service機能の設定値について説明します。

表 16：Intercompany Media Service 機能の設定値

説明フィールド

Intercompany Media Serviceパラメータ

Cisco IMEで、ファクス機などへの接続に使用されるMGCP
FXS/FXOアナログゲートウェイデバイスを使用したCisco IME
コールの発信を許可するかどうかを指定します。MGCPFXO/FXS
ゲートウェイでCiscoIMEコールを発信できるようにするには、
[はい(True)]を選択します。MGCP FXO/FXSゲートウェイで
Cisco IMEコールを発信できるようにしない場合は、[いいえ
(False)]を選択します。

デフォルト値は [いいえ(False)]です。

[MGCP FXS/FXOを使用する
IMEコールの許可(Allow IME
Calls through MGCP FXS/FXO)]

企業内の別のクラスタへのコールに対して Cisco IMEを使用可
能にするかどうかを指定します。通常は、クラスタ間トランク

でクラスタ間のコールを管理しますが、同じドメイン内のクラ

スタ間で PSTNを使用している場合は、このフィールドを使用
可能にすることにより、Cisco IMEを使用して、このクラスタ
間のパターンを学習できます。

同一エンタープライズドメイン内のクラスタ間で Cisco IMEを
使用可能にする場合は、[はい(True)]を選択します。同一エン
タープライズドメイン内のクラスタ間で Cisco IMEを使用不可
にする場合は、[いいえ(False)]を選択します。

デフォルト値は [いいえ(False)]です。

[ドメイン内IMEの有効化(Enable
Intradomain IME)]
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説明フィールド

Cisco Unified Communications Managerで、メッセージ受信イン
ジケータ（MWI）通知に Cisco IME学習ルートを使用できるか
どうかを指定します。 Cisco Unified Communications Managerで
MWIメッセージにCisco IME学習ルートを使用できるようにす
るには、[はい(True)]を選択します。CiscoUnifiedCommunications
ManagerでMWIメッセージに Cisco IME学習ルートを使用でき
ないようにするには、[いいえ(False)]を選択します。

デフォルト値は [はい(True)]です。

[IME学習ルートを使用するMWI
の許可(Allow MWI via IME
Learned Routes)]

Cisco IMESIPトランクが接続先企業への学習ルート用に存在し
ている SIP Uniform Resource Identifier（URI）への接続の確立を
試行する時間を秒数で指定します。このタイマーが期限切れに

なったとき、この接続先企業へのこの学習ルートで使用可能な

次の URIがあれば、SIPトランクは、その URIへの接続を確立
しようとします。

デフォルト値は 2秒です。有効な値の範囲は 1～ 5です。

[接続先企業のSIPトランクIME
接続タイマー(SIP Trunk IME
Connection Timer for Destination
Enterprise)]

Cisco Unified Communications Managerで Cisco IMEファイア
ウォールとのTCP接続の確立を待機する時間を、秒数で指定し
ます。タイマーが期限切れになる前に Cisco Unified
Communications Manager接続要求に対する接続応答がファイア
ウォールから送信されない場合、Cisco Unified Communications
Managerでは、Cisco IMEファイアウォールを経由せずにコール
を続行します。つまり、Cisco Unified Communications Manager
が PSTNコールを発信します。

デフォルト値は 2秒です。有効な値の範囲は 1～ 5です。

[IMEコールのファイアウォール
接続要求タイマー(Firewall
Connection Request Timer for IME
Calls)]

Cisco Unified Communications Managerで Cisco IMEファイア
ウォールとのマッピングトランザクション（要求と応答）の完

了を待機する時間を、秒数で指定します。タイマーが期限切れ

になる前に Cisco Unified Communications Managerマップアドレ
ス要求に対するマップアドレス応答がファイアウォールから送

信されない場合、Cisco Unified Communications Managerでは、
Cisco IMEファイアウォールを経由せずにコールを続行します。
つまり、Cisco Unified Communications Managerが PSTNコール
を発信します。

デフォルト値は 2秒です。有効な値の範囲は 1～ 5です。

[IMEコールのファイアウォール
マッピング応答タイマー
(FirewallMappingResponse Timer
for IME Calls)]
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説明フィールド

Cisco IMEファイアウォールが Cisco Unified Communications
Managerとの接続を切断せずに、Cisco Unified Communications
Managerと Cisco IMEファイアウォールの間の接続をアイドル
のままにすることができる時間を分単位で指定します。

このタイマーは、Cisco Unified Communications Managerが Cisco
IMEファイアウォールに新しいコール要求を送信しなくなると
開始されます。

このフィールドで大きい値を選択すると、Cisco IMEファイア
ウォールを経由する新しいコールを接続するときの遅延を短縮

でき、小さい値を選択すると、接続をすみやかに閉じることが

できます。値を小さくするとセキュリティが向上しますが、新

しいコールを確立するときに、わずかに遅延することがありま

す。

デフォルト値は 10です。有効な値の範囲は、5～ 60です。

[IMEコールのファイアウォール
マッピング接続アイドルタイ

マー(Firewall Mapping
Connection Idle Timer for IME
Calls)]

超過した場合に、Cisco Unified Communications Managerで
IMEQualityAlertEntryアラームを生成する、失敗 Cisco IMEコー
ル試行の割合を指定します。

失敗 Cisco IMEコール設定試行の割合がこのフィールドで定義
したしきい値未満であり、[IMEコールのフォールバック試行し
きい値(IMECall FallbackAttempt Threshold)]フィールドで指定し
ているフォールバックしきい値を超えていない場合、Cisco
Unified Communications Managerは IMEQualityAlertExitアラーム
をトリガーします。この結果、IMEQualityAlertEntryアラームが
クリアされます。

大きいしきい値を入力すると、システムは失敗 Cisco IMEコー
ル試行に対して寛容になるため、Cisco Unified Communications
Managerがアラームをトリガーするまでのコールの失敗数が増
えます。値を大きくすると、軽微なネットワーク障害がある場

合に有用です。

小さいしきい値を入力すると、システムは Cisco IMEコール設
定の失敗に対して寛容でなくなるため、Cisco Unified
CommunicationsManagerが IMEQualityAlertEntryアラームをトリ
ガーするまでのコールの失敗数が少なくなります。

デフォルト値は 50 %です。有効な値の範囲は、10～ 100で
す。

[ICM失敗コール試行しきい値
(ICM Failed Call Attempt
Threshold)]
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説明フィールド

これを超過した場合に Cisco Unified Communications Managerで
IMEQualityAlertEntryアラームを生成する、PSTNにフォールバッ
クされるアクティブ Cisco IMEコールの割合を指定します。

通話中に PSTNにフォールバックされた Cisco IMEコールの割
合がこのフィールドに定義したしきい値を下回っており、失敗

Cisco IMEコール設定試行の割合が [IME失敗コール試行しきい
値(IMEFailed Call Attempt Threshold)]フィールドに指定した値よ
りも小さい場合、Cisco Unified Communications Managerは
IMEQualityAlertExitアラームを生成します。この結果、
IMEQualityAlertEntryアラームがクリアされます。

大きいしきい値を入力すると、システムは、通話中に PSTNに
フォールバックされる Cisco IMEコールに対して寛容になるた
め、CiscoUnifiedCommunicationsManagerがアラームをトリガー
するまでに PSTNにフォールバックされるコールの数が多くな
ります。値を大きくすると、軽微なネットワーク障害がある場

合に有用です。

小さいしきい値を入力すると、システムは通話中に PSTNに
フォールバックされる Cisco IMEコールに対して寛容でなくな
るため、Cisco Unified Communications Managerが
IMEQualityAlertEntryアラームをトリガーするまでにフォール
バックされるコールの数が少なくなります。

デフォルト値は 50です。有効な値の範囲は、10～ 100です。

[ICMコールのフォールバック
試行しきい値(ICMCall Fallback
Attempt Threshold)]

Cisco Unified Communications Managerで [ICM失敗コール試行し
きい値(ICMFailedCallAttempt Threshold)]パラメータおよび [ICM
コールのフォールバック試行しきい値(ICMCall FallbackAttempt
Threshold)]パラメータのステータスを検査して、
IMEQualityAlertEntryアラームの生成を続行するかどうかを判定
するために使用する、時間間隔を秒数で指定します。

デフォルト値は120です。有効な値の範囲は、30～1800です。

[ICM品質アラート評価間隔
(ICM Quality Alert Evaluation
Interval)]

デバイスでCisco IntercompanyMedia Engine機能を使用してコー
ルを発信できるようにするかどうかを指定します。デバイスで

Cisco IMEコールを発信できるようにするには、[はい(True)]を
選択します。デバイスで Cisco IMEコールを発信できるように
しない場合は、[いいえ(False)]を選択します。

デフォルト値は [はい(True)]です。

[アウトバウンドコールにIMEを
使用(Use IME for Outbound
Calls)]
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関連トピック

Cisco IMEのセットアップ, （48ページ）

共通デバイスのセットアップ

[Intercompany Media Service機能設定(Intercompany Media Services Feature Configuration)]ウィンドウ
（[拡張機能(Advanced Features)] > [Intercompany Media Service(Intercompany Media Services)] > [機能
設定(Feature Configuration)]）で Cisco Intercompany Media Engineを使用不可にしたうえで、関連付
けられたデバイスに対して Cisco IMEを使用可能にする共通デバイス設定を作成することもでき
ます。

手順

ステップ 1 [デバイス(Device)] > [デバイスの設定(Device Settings)] > [共通デバイス設定(Common Device
Configuration)]をクリックします。

ステップ 2 共通デバイス設定を作成します。

この共通デバイス設定と関連付けられたデバイスに対して Cisco IMEを使用不可にするには、[ア
ウトバウンドコールにIntercompany Media (IME)を使用(Use Intercompany Media (IME) for Outbound
Calls)]ドロップダウンリストボックスで [オフ(Off)]を選択します。 Cisco IMEを使用可能にする
には、ドロップダウンリストボックスで [オン(On)]を選択します。

デフォルト値は、[Intercompany Media Service機能設定(Intercompany Media Services Feature
Configuration)]ウィンドウ（[拡張機能(Advanced Features)] > [IntercompanyMedia Service(Intercompany
Media Services)] > [機能設定(Feature Configuration)]）で、[アウトバウンドコールにIMEを使用(Use
IME for Outbound Calls)]フィールドに設定した値と同じです。

ステップ 3 適切なデバイスをこの共通デバイス設定と関連付けます。

デバイスと共通デバイス設定の関連付けの詳細については、『CiscoUnifiedCommunicationsManager
Administration Guide』を参照してください。

サーバ通信
Cisco Unified Communications Managerサーバと Cisco Intercompany Media Engine（Cisco IME）サー
バは、Validation Access Protocol（VAP）を使用して通信します。このサーバ間の通信がないと、
Cisco Unified Communications Managerは Cisco IMEルートを学習できず、ユーザは Cisco IMEコー
ルを発信できません。VAP接続が存在するかどうかを判断するには、CiscoUnifiedCommunications
Managerサーバが Cisco IMEサーバに登録されていること、および Cisco Unified Communications
Managerサーバが Vserviceを Cisco IMEサーバにパブリッシュしていることを確認する必要があ
ります。
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関連トピック

サーバ通信のモニタ, （96ページ）

Vserviceパブリッシュの確認, （97ページ）

DIDパブリッシュの確認, （97ページ）

Cisco IMEのセットアップ, （48ページ）

サーバ通信のモニタ

登録ステータスの確認を終えれば、次に、Cisco Unified Communications Managerサーバが Cisco
IMEサービス（Vservice）を Cisco IMEサーバにパブリッシュしていることを確認することによ
り、Cisco Unified CommunicationsManagerサーバとCisco IMEサーバの間の接続を確認することが
できます。

CLIを使用する場合

• Cisco Intercompany Media Engine CLIでコマンド show ime vapstatus summaryを入力します。

このコマンドは、ポート番号の示すクライアントの登録ステータスを表示します。Registration
Statusが Registeredになっており、Client IP ADDRが Cisco Unified Communications Manager
サーバの IPアドレスになっていることを確認してください。

次の例は、Cisco Unified Communications Managerが Cisco IMEサーバに登録されている場合
の show ime vapstatus summaryコマンドの出力を示しています。
admin:show ime vapstatus summaryVAP Client Connection Details
Registration Status ...... Registered
Client IP ADDR............ 10.94.150.96
Client Handle ............ 1
Packets Sent ............. 106
Packets Rcvd ............. 106
VAPServer Name ........... vapuser
Missed Keep Alive Count .. 0
Connection Up Time ....... 3 hours 7 min 0 sec

RTMTを使用する場合

• RTMTを使用して Cisco Unified Communications Managerサーバにアクセスし、[システム
(System)] > [パフォーマンス(Performance)] > [パフォーマンスモニタリングを開く(Open
Performance Monitoring)] > [IMEクライアントインスタンス(IME Client Instance)] > [VAPStatus]
とメニューを選択します。

Cisco IMEサーバとCiscoUnifiedCommunicationsManagerサーバの間に接続が存在する場合、
カウンタは 1（正常）です。有効な値は、0（不明）、1（正常）、2（正常でない）です。

このカウンタは、プライマリとセカンダリのCisco IMEサーバへの接続をモニ
タします。

（注）

関連トピック

Cisco IMEのセットアップ, （48ページ）
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Vservice パブリッシュの確認
[拡張機能(Advanced Features)] > [Intercompany Media Service(Intercompany Media Services)] > [サービ
ス(Service)]をクリックして、[アクティブ化(Activated)]チェックボックスをオンにします。 Cisco
Unified Communications Managerは、[Intercompany Media Serviceの設定(Intercompany Media Service
Configuration)]ウィンドウの [アクティブ化(Activated)]チェックボックスがオンの場合に、Vservice
をパブリッシュします。

Vserviceがパブリッシュされるということは、アクティブなサービスがCiscoUnifiedCommunications
Manager上に存在しており、このサービスが Cisco IMEサーバに接続していることを示していま
す。

手順

Vserviceのパブリッシュを確認するには、Cisco IMEコマンドラインで show ime vservice details

コマンドを入力します。

例：

次の例は、Cisco Unified Communications Managerが Vserviceをパブリッシュしている場合のコマ
ンドの出力を示します。 VServiceProfilesフィールドは、[Intercompany Media Serviceの設定
(IntercompanyMedia Service Configuration)]ウィンドウで入力したCisco IMEサービス名と一致して
います。
admin: show ime vservice detailsVServiceProfiles: Vservice12-ccm18
VServiceId = 3834353762636435
overlay = intercompanymedianetwork
domain = cisco.com
DiDCount (max) = 100
SIPURI = sip:d954c46b-51b4-ea2d-cda4-8a20134279f6@cisco.com:5082;
maddr=10.94.150.96;transport=tcp

次の作業

Vserviceのパブリッシュの確認を終えたら、次に、Cisco Unified CommunicationsManagerサーバが
DIDを IME分散キャッシュにパブリッシュしたことを確認することにより、Cisco Unified
Communications Managerサーバと Cisco IMEサーバの接続を確認できます（DIDパブリッシュの
確認, （97ページ）を参照）。

関連トピック

Cisco IMEのセットアップ, （48ページ）

DID パブリッシュの確認
DIDのパブリッシュを確認するには、次の方法を使用します。

• Cisco Intercompany Media Engine CLIで、コマンド utils ime fetch did E.164 numberを入力

します。
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このコマンドの出力は、Cisco IMEサーバが IME分散キャッシュにDIDをパブリッシュした
かどうか、およびその番号を所有しているノードを示します。

• RTMTを使用して Cisco Unified Communications Managerサーバにアクセスし、[システム
(System)] > [パフォーマンス(Performance)] > [パフォーマンスモニタリングを開く(Open
Performance Monitoring)] > [IMEクライアントインスタンス(IME Client Instance)] >
[PublishedRoutes]とメニューを選択します。
このカウンタは、すべてのCisco IMEクライアントインスタンスの IME分散キャッシュに正
常にパブリッシュされた DIDの合計数を表します。

フォールバック情報のセットアップ
フォールバック情報をセットアップするには、次の作業を実行します。

手順

ステップ 1 Media Exchange Stop Streaming Timerを増やします。
詳細については、Media Exchange Stop Streaming Timerの増加, （99ページ）を参照してくださ
い。

ステップ 2 フォールバックプロファイルをセットアップします。

詳細については、フォールバックプロファイルの設定値, （99ページ）を参照してください。

ステップ 3 フォールバックプロファイルを登録済みグループと関連付けます。

詳細については、フォールバックプロファイルの登録済みグループへの関連付け,（105ページ）
を参照してください。

ステップ 4 フォールバックプロファイルと関連付けた登録済みグループを、デバイスプールと関連付けま

す。

詳細については、登録済みグループのデバイスプールへの関連付け,（105ページ）を参照してく
ださい。

ステップ 5 Cisco Unified Communications Managerが通話中の Cisco IMEコールを PSTNにフォールバックする
ときに使用する、フォールバック機能パラメータを確認します。

詳細については、フォールバック機能の設定値, （105ページ）を参照してください。

次の作業

オフパス設定をセットアップします。詳細については、オフパス設定のセットアップ,（107ペー
ジ）を参照してください。
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Media Exchange Stop Streaming Timer の増加
このパラメータは、ストリーミングの停止要求に対する応答を受信するまで Cisco Unified
Communications Managerが待機する最大秒数を指定します。指定した時間内に Cisco Unified
CommunicationsManagerが受信しなかった場合、Cisco Unified CommunicationsManagerは、コール
を終了します。

Media Exchange Stop Streaming Timerを増やすには、次の手順を実行します。

手順

ステップ 1 [システム(System)] > [サービスパラメータ(Service Parameters)]をクリックします。

ステップ 2 [サーバ(Server)]ドロップダウンリストボックスで、サーバを選択します。

ステップ 3 [サービス(Service)]ドロップダウンリストボックスから、[Cisco CallManager]サービスを選択し
ます。

ステップ 4 Media Exchange Stop Streaming Timerパラメータに 12秒を設定します。

フォールバックプロファイルの設定値

フォールバックプロファイルとリンクされている番号にユーザがコールを発信した場合、発呼側

の Cisco Unified Communications Managerは、着信側の Cisco Unified Communications Managerに設
定されているフォールバック電話番号を受信します。 ASAが PSTNへのフォールバックをトリ
ガーした場合、CiscoUnified CommunicationsManagerは PSTNコール用のフォールバック番号を使
用します。

フォールバックプロファイルの設定とフォールバック機能パラメータの設定を終えたら、フォー

ルバックプロファイルを IME登録済みグループと関連付けます（[拡張機能(Advanced Features)] >
[Intercompany Media Services] > [登録済みグループ(Enrolled Group)]）。

コールを PSTNにフォールバックする場合は、[フォールバック機能設定(Fallback Feature
Configuration)]ウィンドウ（[拡張機能(Advanced Features)] > [フォールバック(Fallback)] > [フォー
ルバック機能設定(Fallback Feature Configuration)]）の [IMEコールのフォールバックの有効化
(Enable Fallback for IME Calls)]パラメータを必ず設定してください。

（注）

[フォールバックプロファイルの設定(Fallback Profile Configuration)]ウィンドウにアクセスするに
は、[拡張機能(Advanced Features)] > [フォールバック(Fallback)] > [フォールバックプロファイル
(Fallback Profile)]をクリックします。
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GUI の使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、フォールバックプロファイルの設定値について説明します。

表 17：フォールバックプロファイルの設定値

説明フィールド

[フォールバックプロファイル情報(Fallback Profile Information)]

フォールバックプロファイルの一意の名前を入力します。この

名前には、最長 32文字まで指定できます。
[名前(Name)]

フォールバックプロファイルの内容を表す名前を入力します。

説明には、最長 128文字まで指定できます。（オプション）
[説明(Description)]

[コールセットアップフォールバックの設定(Call Setup Fallback Settings)]

CiscoUnifiedCommunicationsManagerでCisco IMEコールをPSTN
にフォールバックするときに使用する+E.164DID番号を指定し
ます。入力する番号は+で始まる必要があり、15桁まで入力で
きます。

コールの受信側の Cisco Unified Communications Managerはコー
ルの発信側の Cisco Unified Communications Managerにこの番号
を渡して、このフォールバックプロファイルで指定しているレ

ベルを下回るサービスの品質になったときに、発信側の Cisco
Unified Communications Managerで PSTNへのフォールバックを
開始できるようにします。

たとえば、発信側の企業がフォールバック DIDとして
+14089023232を受信した場合、発信側の企業は、このフォール
バックDIDを送信した受信側の企業に PSTN経由で番号をルー
ティングする、ルートパターンまたはトランスレーションパ

ターンを持つ必要があります。いずれのデバイスにも割り当て

られていない専用の +E.164番号を使用する必要があります。

[アドバタイズされたフォール
バックのE.164番号(Advertised
FallbackDirectory E.164Number)]

[コールフォールバックのトリガー設定(Call Fallback Trigger Settings)]
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説明フィールド

[フォールバックのQOSの重要
度レベル(Fallback QOS
Sensitivity Level)]
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説明フィールド

PSTNにコールをフォールバックする条件を判定するために IME
有効 ASAで使用する、RTPオーディオストリームの重要度レ
ベルを指定します。 Cisco Unified Communications Managerは、
ASAファイアウォールに、この値を送信します。次のいずれか
のオプションを選択します。

• [フォールバックの無効化(Disable Fallback)]：このオプショ
ンは、通話中のフォールバック機能を使用不可にします。

このオプションをオンにした場合は、Cisco IME VoIPコー
ルの PSTNへのフォールバックは行われません。

• [実用(Utility)]：このオプションでは、最低品質のCisco IME
コールが保持されます。このオプションでは、一定品質の

VoIPは実現されませんが、最もコストの高いPSTN経由で
再ルーティングするのではなく、VoIPネットワーク上で
保持されるコールの数を最大にすることができます。接続

時間の長いコールにこのオプションを使用することはお勧

めしません。このオプションは、コールの品質を問わず

に、IPネットワーク経由でできるだけ多数のコールを保持
する場合に、推奨されます。

• [適応可能(Accommodative)]：Cisco IME VoIPコール上の
オーディオについて、基本レベルまたは低レベルの品質を

受け入れる場合に、このオプションを選択します。このレ

ベルの場合、IME有効 ASAでは、コールのオーディオ品
質が望ましい品質を下回る場合でも、PSTNにフォールバッ
クするのではなく、IPネットワーク経由のコールを保持し
ようとします。

• [基準(Nominal)]：優良または PSTNコールより優れた品質
を持つCisco IMEVoIPコールを保持する場合に、このオプ
ションを選択します。相当に高品質で高速なインターネッ

ト接続に基づく、大部分の企業に導入される品質です（デ

フォルト）。

• [中レベル(Moderate)]：このオプションでは、最良の QoS
を持つ Cisco IME VoIPコールのみが保持されます。 QoS
統計値の低いコールは、PSTNにフォールバックされます。
このオプションの場合、コールの両端の企業は、ティア 1
またはティア2のネットワークを持つ必要があります。両
端の企業がこのネットワーク要件を満たしていない場合、

コールは PSTN経由でルーティングされます。

• [アグレッシブ(Aggressive)]：このオプションでは、優れた
QoS品質を持つ Cisco IMEVoIPコール、つまり、QoSプロ
ビジョニング VoIPと実質的に等しいコールのみが保持さ
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説明フィールド

れます。このレベルのコールに対する QoS統計値を満た
さないすべてのコールは、PSTNにフォールバックされま
す。このオプションの場合、コールの両端の企業は、ティ

ア 1またはティア 2のネットワークを持つ必要がありま
す。両端の企業がこのネットワーク要件を満たしていない

場合、コールは PSTN経由でルーティングされます。

デフォルトは、[フォールバック機能設定(Fallback Feature
Configuration)]ウィンドウ（[拡張機能(Advanced Features)] >
[フォールバック(Fallback)] > [フォールバック機能設定(Fallback
Feature Configuration)]）の [フォールバックのQOSの重要度レベ
ル(Fallback QOS Sensitivity Level)]パラメータの値です。

[フォールバックのコール設定(Fallback Call Settings)]

フォールバックコールを発信側 Cisco Unified Communications
Managerクラスタ上の PSTNにルーティングするために使用す
るコーリングサーチスペースを選択します。デフォルトは

[コーリングデバイスAARのコーリングサーチスペース(Calling
device AAR Calling Search Space)]です。

AARコーリングサーチスペースを定義していない場合、シス
テム設定によっては、再ルーティング CSSを使用できます。

[フォールバックのコール
CSS(Fallback Call CSS)]

Cisco TACエンジニアから指示される場合を除いて、この値を
変更しないでください。

このフィールドは、発信側CiscoUnifiedCommunicationsManager
で、通話中のフォールバック PSTNコールへの応答を待機する
時間を秒数で指定します（1～ 10）。

デフォルトは、[フォールバック機能設定(Fallback Feature
Configuration)]ウィンドウ（[拡張機能(Advanced Features)] >
[フォールバック(Fallback)] > [フォールバック機能設定(Fallback
Feature Configuration)]）の [フォールバックのコール応答タイ
マー(Fallback Call Answer Timer)]の値です。

[フォールバック機能設定(Fallback Feature
Configuration)]ウィンドウの [フォールバックのコール
応答タイマー(Fallback Call Answer Timer)]フィールド
の値がここで設定する値より大きい場合、通話中の

フォールバックが起きると、フォールバックコール

は [フォールバック機能設定(Fallback Feature
Configuration)]ウィンドウの値を使用します。

（注）

[フォールバックのコール応答
タイマー(Fallback Call Answer
Timer)]

[フォールバックのコール処理設定(Fallback Call Handling Settings)]
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説明フィールド

フォールバックコールをルーティングするときに Cisco Unified
Communications Managerが使用するパーティションを選択しま
す。

このパーティションは、フォールバック番号のコールを受信す

るゲートウェイデバイスで使用する、コーリングサーチスペー

スに含まれている必要があります。

デフォルトは、デフォルトパーティションです。

パーティションおよびコーリングサーチスペースの設定の詳細

については、『Cisco Unified Communications Manager
Administration Guide』を参照してください。

[フォールバックの電話番号パー
ティション(Fallback Directory
Number Partition)]

（オプション）このフィールドは、フォールバック電話番号の

非 E.164バージョンを指定するために使用します。

たとえば、アドバタイズされた +E.164フォールバック番号が
+14089023092であり、着信番号をルーティングする前に 7桁に
正規化する場合、フォールバック電話番号は 9023092です。

このフィールドに値を指定していない場合は、+E.164番号が番
号分析の対象になります。

+E.164バックプレーンをサポートするダイヤルプラ
ンを使用する場合は、このフィールドをブランクのま

まにすることができます。

ヒント

[フォールバックの電話番号
(Fallback Directory Number)]

このフィールドには、着信フォールバックコールと特定のCisco
IMEコールを一致していると見なすために一致する必要のある
最小桁数を指定します。

フォールバックコールを受信した場合、Cisco Unified
Communications Managerでは、フォールバック対象の特定の
Cisco IMEコールと着信コールを照合するためのキーとして、
着信コールの発信者 IDを使用します。発信者 ID番号は PSTN
内で変換できるため、Cisco Unified Communications Managerで
は、一部の桁が一致すれば一致する発信者 IDと見なすことがで
きる、部分照合アルゴリズムを使用します。

デフォルトは 5桁です。

[発信者IDの部分一致の桁数
(Number of Digits for Caller ID
Partial Match)]

関連トピック

Cisco IMEのセットアップ, （48ページ）
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フォールバックプロファイルの登録済みグループへの関連付け

フォールバックプロファイルを登録済みグループに関連付けるには、次の手順を実行します。

手順

ステップ 1 [拡張機能(Advanced Features)] > [Intercompany Media Service(Intercompany Media Services)] > [登録済
みグループ(Enrolled Group)]をクリックします。
作成したフォールバックプロファイルと関連付ける登録済みグループを検索します。

ステップ 2 [フォールバックプロファイル(Fallback Profile)]ドロップダウンリストボックスから、選択した登
録済みグループに関連付けるプロファイルを選択します。

ステップ 3 [保存(Save)]をクリックします。

登録済みグループのデバイスプールへの関連付け

このデバイスプールと関連付けられたデバイスは、デバイスプール内の登録済みグループから取

得したパターンを使用して、PSTNフォールバック用の発信者 IDを使用します。

登録済みグループをデバイスプールに関連付けるには、次の手順を実行します。

手順

ステップ 1 [システム(System)] > [デバイスプール(Device Pool)]をクリックします。

ステップ 2 フォールバックプロファイルを関連付けるデバイスプールを選択します。

ステップ 3 [IntercompanyMedia Serviceの登録済みグループ(IntercompanyMedia Services Enrolled Group)]ドロッ
プダウンリストボックスから登録済みグループを選択します。

ステップ 4 [保存(Save)]をクリックします。

フォールバック機能の設定値

通話中の Cisco IntercompanyMedia Engine（Cisco IME）コールを PSTNにフォールバックするとき
に適用される機能パラメータを設定するには、[フォールバック機能設定(Fallback Feature
Configuration)]ウィンドウを使用します。

[フォールバック機能設定(Fallback FeatureConfiguration)]ウィンドウにアクセスするには、[拡張機
能(Advanced Features)] > [フォールバック(Fallback)] > [フォールバック機能設定(Fallback Feature
Configuration)]をクリックします。
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設定項目の表

次の表では、フォールバックの設定値について説明します。

表 18：フォールバック機能の設定値

説明フィールド

Cisco Unified Communications Managerで PSTNフォールバック
を使用するかどうかを指定します。フォールバックに関する他

のすべての設定は、この値で上書きされます。

PSTNフォールバックが行われるには、コールの発信側と受信
側でこのパラメータをオンにする必要があります。

デフォルトは [はい(True)]です。

[IMEコールのフォールバックの
有効化(Enable Fallback for IME
Calls)]

ASAファイアウォールでコールを PSTNにフォールバックする
条件を判別するために使用する重要度レベルを指定します。

Cisco Unified Communications Managerは、ASAファイアウォー
ルに、この値を送信します。

このパラメータは、[フォールバックプロファイルの設定(Fallback
Profile Configuration)]ウィンドウ（[拡張機能(Advanced Features)]
> [フォールバック(Fallback)] > [フォールバックプロファイル
(Fallback Profile)]）の [フォールバックのQOSの重要度レベル
(Fallback QOS Sensitivity Level)]のデフォルト値になります。ま
た、フォールバックプロファイルを定義していない場合のデ

フォルトの重要度レベルにもなります。

このパラメータは、PSTNフォールバックのときに、受信側に
適用されます。

デフォルト値は [基準(Nominal)]重要度です。

[フォールバックのQOSの重要
度レベル(Fallback QOS
Sensitivity Level)]

Cisco Unified Communications Managerで通話中のフォールバッ
ク PSTNコールに使用する DTMFの桁数を指定します。

このパラメータは、PSTNフォールバックのときに、受信側に
適用されます。

デフォルト値は 4です。有効な値の範囲は、4～ 20です。

[DTMF相関番号のフォールバッ
ク番号(Fallback Number of
DTMF Correlation Digits)]

CiscoUnifiedCommunicationsManagerで、通話中のフォールバッ
ク PSTNコールの間にDTMF桁の収集を待機する時間（秒数）
を指定します。

このパラメータは、PSTNフォールバックのときに、受信側に
適用されます。

デフォルト値は 3です。有効な値の範囲は 1～ 10です。

[フォールバックDTMF収集タイ
マー(Fallback DTMF Collection
Timer)]
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説明フィールド

アラート通知を受け取った後に、Cisco Unified Communications
Managerで、通話中のフォールバック PSTNコールに対する応
答の待機を続行する時間（秒数）を指定します。

このパラメータは、PSTNフォールバックのときに、発信側に
適用されます。

このパラメータは、フォールバックプロファイルに取り込まれ

るデフォルト値になり、プロファイルが定義されていない場合

のデフォルト値にもなります。

デフォルト値は 3です。有効な値の範囲は 1～ 10です。

このウィンドウの [フォールバックのコール応答タイ
マー(Fallback Call Answer Timer)]フィールドに入力す
る値が、[フォールバックプロファイルの設定(Fallback
Profile Configuration)]ウィンドウ（[拡張機能(Advanced
Features)] > [フォールバック(Fallback)] > [フォールバッ
クプロファイル(Fallback Profile)]）の [フォールバック
のコール応答タイマー(Fallback Call Answer Timer)]
フィールドに設定する値より大きい場合、通話中に

フォールバックが発生すると、フォールバックコール

は [フォールバック機能設定(Fallback Feature
Configuration)]ウィンドウの値を使用します。

（注）

[フォールバックのコール応答
タイマー(Fallback Call Answer
Timer)]

フォールバックコールのルーティングで使用するコーリング

サーチスペースを指定します。

このパラメータは、PSTNフォールバックのときに、発信側に
適用されます。

デフォルト値は [AAR CSS]です。

[フォールバックのコール
CSS(Fallback Call CSS)]

関連トピック

Cisco IMEのセットアップ, （48ページ）

オフパス設定のセットアップ
オフパス設定をセットアップするには、次の手順を実行します。

手順

ステップ 1 ASAマッピングサービスの IPアドレスおよびポートを設定します。
詳細については、ファイアウォールの設定値, （108ページ）を参照してください。

Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース 9.0(1)   

107

Cisco Intercompany Media Engine の設定
オフパス設定のセットアップ



ステップ 2 ファイアウォール設定に適用される次の機能パラメータを設定します。

詳細については、機能の設定値, （91ページ）を参照してください。

ステップ 3 Cisco Intercompany Media Engineが学習したルートを表示します。
詳細については、学習ルートの設定値, （109ページ）を参照してください。

ファイアウォールの設定値

発信コールの試行中、SIP INVITEメッセージは、オフパスCisco IME有効ASAにルーティングさ
れる必要があります。CiscoUnifiedCommunicationsManagerは、リモートエンタープライズ（Cisco
IME学習ルートで検出）のグローバル IP/ポートを Cisco IME有効 ASA上の内部 IP/ポートにマッ
ピングする要求をASAに送信します。 Cisco Unified Communications Managerは、次に、この内部
IP/ポートをルーティングする SIP INVITEを開始します。 Cisco IME有効 ASAは、IME学習ルー
トから入手したリモートエンタープライズのグローバル IP/ポートにマッピングして、NATを実
行します。オフパス Cisco IME有効 ASAは、このシグナリングセッションをプロキシ処理し、
このグローバル IP/ポート（リモートエンタープライズのCisco IME有効ASA）へのTLSセッショ
ンを開始します。

[Intercompany Media Serviceのファイアウォールの設定(Intercompany Media Services Firewall
Configuration)]ウィンドウにアクセスするには、[拡張機能(Advanced Features)] > [IntercompanyMedia
Service(Intercompany Media Services)] > [ファイアウォール(Firewall)]をクリックします。

GUI の使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、Intercompany Media Serviceファイアウォールの設定値について説明します。

関連する手順については、Cisco IMEのセットアップ, （48ページ）を参照してください。

表 19：Intercompany Media Service ファイアウォールの設定値

説明フィールド

ASAマッピングサービスの一意の名前を指定します。[名前(Name)]

ASAマッピングサービスの説明を指定します[説明(Description)]

ASAマッピングサービスの IPアドレスを入力します。[IPアドレス(IP Address)]
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説明フィールド

ASAマッピングサービスのポートを入力します。[ポート(Port)]

学習ルートの設定値

[IME学習IDルート(IME Learned Id Routes)]ウィンドウにアクセスするには、[拡張機能(Advanced
Features)] > [Intercompany Media Service(Intercompany Media Services)] > [学習ルート(Learned Route)]
をクリックします。

GUI の使用方法

Cisco Unified Communications Managerの管理のグラフィカルユーザインターフェイス（GUI）を
使用してレコードを検索、削除、設定、またはコピーする方法については、Cisco Unified
Communications Managerの管理の基本, （44ページ）およびそのサブセクションを参照してくだ
さい。GUIの使用方法とボタンおよびアイコンの機能の詳細が説明されています。

設定項目の表

次の表では、Intercompany Media Service学習ルートの設定値について説明します。

表 20：Cisco Intercompany Media Engine学習ルートの設定値

説明フィールド

このフィールドには、Cisco Unified Communications Managerが
学習した +E.164番号が示されます。

[E.164]

このフィールドには、+E.164番号のドメインが示されます。[ドメイン(Domain)]

このフィールドには、宛先DIDに到達するために使用されるダ
イナミック SIPトランクの宛先リモート IPアドレスとポートが
示されます。

[シグナリング(Signaling)]

このフィールドには、Cisco Unified Communications Managerが
このルートを学習した日付が示されます。

[学習した日(Learned-On)]

このフィールドには、このルートの有効期限が切れる日付が示

されます。ルートは、学習した日の 1年後に期限切れになりま
す。

[有効期限(Expires-On)]
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説明フィールド

このフィールドは、学習ルートが使用中かどうかを示します。

ルートをデータベースから削除せずに使用不可にするには、[管
理者対応(Admin Enabled)]チェックボックスをオフにします。
ルートを使用可能にしてCisco IntercompanyMedia Engineで使用
できるようにするには、このチェックボックスを選択します。

[管理者対応(Admin Enabled)]

関連トピック

Cisco IMEのセットアップ, （48ページ）
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第 4 章

仮想サーバ上の Cisco Intercompany Media
Engine

• 仮想サーバへの Cisco Intercompany Media Engineの導入, 111 ページ

• 仮想サーバ上の Cisco Intercompany Media Engineのライセンス付与, 111 ページ

• 仮想マシンテンプレート（OVAテンプレート）のダウンロード, 112 ページ

• 関連資料, 112 ページ

仮想サーバへの Cisco Intercompany Media Engine の導入
シスコは、ESXi下で Cisco Intercompany Media Engineを実行することをサポートしています。
ESXi下で Cisco Intercompany Media Engineを実行することの詳細については、 www.cisco.com/go/
uc-virtualizedで「Unified Communicationsの VMware要件」を参照してください。

仮想サーバ上の Cisco Intercompany Media Engine のライセ
ンス付与

以下の項では、仮想サーバ上のCisco IntercompanyMedia Engineのライセンス付与について説明し
ます。

•新しいライセンス付与手順によるお客様への影響

•サポートされている仮想マシン設定とライセンス

ご使用のオペレーティングシステムのライセンスの詳細については、http://www.vmware.com
を参照してください。

（注）
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仮想マシンテンプレート（OVA テンプレート）のダウン
ロード

Cisco IntercompanyMedia Engine仮想マシンの設定は、サポートされている仮想マシンテンプレー
トと一致する必要があります。

仮想サーバ上の Cisco Intercompany Media Engineの仮想マシンテンプレートを入手するには、次
の手順を実行します。

手順

1 ブラウザで、次の URLを選択します。

http://tools.cisco.com/support/downloads/go/Redirect.x?mdfid=278875240

2 ブラウザで指示された場合は、Cisco.comの [ユーザ名(UserName:)]および [パスワード(Password:)]
をテキストボックスに入力し、[ログイン(Log In)]ボタンをクリックします。

3 [IPテレフォニー(IP Telephony)] > [コール制御(Call Control)] > [Cisco Intercompany Media Engine]
> [Cisco Intercompany Media Engineバージョン 8.0 (Cisco Intercompany Media Engine Version 8.0)]
を選択します。

4 [UnifiedCommunicationsManager仮想マシンテンプレート(UnifiedCommunicationsManagerVirtual
Machine Templates)]リンクをクリックします。

5 Latest Releasesフォルダで、[1.0(1)]リンクをクリックします。

6 [今すぐダウンロード(DownloadNow)]ボタンをクリックします。プロンプトに従い、必要な情
報を入力して、ソフトウェアをダウンロードします。

7 [カート内のものをダウンロード(Download Cart)]“ ”ウィンドウが表示されたら、[Readme]リン
クをクリックして、仮想マシンテンプレートのリリース情報を参照します。

関連資料
•『UCSRAIDController SMI-S ReferenceGuide』では、CiscoUCSサーバでの StorageManagement
InitiativeSpecification（SMI-S）サポートについて説明しています。これは、次のURLにあり
ます。

http://www.cisco.com/en/US/docs/unified_computing/ucs/sw/utilities/raid/reference/guide/ucs_raid_
smis_reference.html

• Cisco IntercompanyMedia Engineのリリースでサポートされているサーバの正式なリストは、
次の URLにあります。

http://www.cisco.com/en/US/prod/collateral/voicesw/ps6790/ps5748/ps378/prod_
brochure0900aecd8062a4f9.html

• Cisco Unified Communications仮想化サーバの技術仕様は、次の URLにあります。
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http://www.cisco.com/en/US/prod/collateral/voicesw/ps6790/ps5748/ps378/solution_overview_
c22-597556.html

• vCenter Server、ESXホスト、およびその他のネットワークコンポーネントの管理アクセス用
の TCPポートおよびUDPポートの一覧は、次のURLにある技術情報 1012382に示されてい
ます。

http://kb.vmware.com

• Cisco Unified Communications仮想化Wikiでは、仮想化サーバへのその他の Cisco Unified
Communications製品の導入について説明しています。これは、次の URLにあります。

http://docwiki.cisco.com/wiki/Unified_Communications_Virtualization
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第 5 章

Cisco ASA の設定

Cisco適応型セキュリティアプライアンス（ASA）ファイアウォールは、Cisco IntercompanyMedia
Engineソリューションのセキュリティにおいて、重要な役割を果たします。この項では、コマ
ンドラインインターフェイス、およびWebベースの GUIアプリケーションである ASDMを使
用した ASAの設定について説明します。

• プロキシ設定のガイドラインと制限事項, 115 ページ

• プロキシ CLI設定, 117 ページ

• ASDMを使用したプロキシ設定, 141 ページ

プロキシ設定のガイドラインと制限事項
コンテキストモードガイドライン

シングルコンテキストモードのみがサポートされています。

ファイアウォールモードガイドライン

ルーティングファイアウォールモードのみがサポートされています。

IPv6ガイドライン

IPv6アドレスはサポートされていません。

その他のガイドラインおよび制限事項

Cisco Intercompany Media Engineには、以下の制限があります。

•ファクスはサポートされていません。ファクス機能を SIPトランクで無効にする必要があり
ます。

• Cisco Unified Intercompany Media Engineのステートフルフェールオーバーはサポートされて
いません。フェールオーバーの間は、Cisco IntercompanyMediaEngineプロキシを通過中の既
存のコールは切断されますが、フェールオーバーが終了した後、新規のコールはこのプロキ

シを正常に通過します。
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• Cisco UCMが複数の適応型セキュリティアプライアンスインターフェイス上に存在するこ
とは、Cisco IntercompanyMediaEngineプロキシではサポートされません。特にオフパス配置
では、適応型セキュリティアプライアンスでマッピングサービスのリスニングインターフェ

イスを指定する必要があり、Cisco UCMは 1つの信頼できるインターフェイスに接続されな
ければならないため、Cisco UCMが 1つの信頼できるインターフェイス上に存在することが
必要です。

•複数MIMEはサポートされていません。

•既存の SIPの機能およびメッセージのみがサポートされています。

• RTCPはサポートされていません。適応型セキュリティアプライアンスは、内部インター
フェイスから外部インターフェイスに送信されるすべての RTCPトラフィックをドロップし
ます。適応型セキュリティアプライアンスでは、内部インターフェイスからの RTCPトラ
フィックは SRTPトラフィックに変換されません。

•適応型セキュリティアプライアンスで設定された Cisco Intercompany Media Engineプロキシ
は、リモート環境への各接続のダイナミック SIPトランクを作成します。ただし、SIPトラ
ンクごとに一意なサブジェクト名を設定できません。Cisco IntercompanyMediaEngineプロキ
シは、プロキシに設定されるサブジェクト名を 1つだけ保持します。

また、Cisco Intercompany Media Engineプロキシに設定したサブジェクト名 DNは、ローカル
Cisco UCMに設定したドメイン名と一致します。

• Cisco Intercompany Media Engineプロキシのサービスポリシールールが削除され（no service
policyコマンドを使用）、再設定されると、適応型セキュリティアプライアンスを経由する
最初のコールは失敗します。CiscoUCMは接続がクリアされたことを認識せず、シグナリン
グのためにそのクリアされた IME SIPトランクの使用を試行するため、コールは PSTNに
フェールオーバーします。

この問題を解決するには、さらに clear connection allコマンドを入力し、適応型セキュリティ
アプライアンスを再起動する必要があります。フェールオーバーのための失敗の場合は、プ

ライマリ適応型セキュリティアプライアンスからの接続はスタンバイ適応型セキュリティ

アプライアンスに同期されません。

• UC-IMEプロキシが有効な適応型セキュリティアプライアンスで clear connection allコマンド
が発行され、IMEコールが PSTNにフェールオーバーされた後、SCCP IP Phoneの発信側と
着信側の間の次の IMEコールは完了しますが、音声はなく、シグナリングセッションが確
立するとドロップされます。

SCCP IP Phone間の IMEコールは、両方向の IME SIPトランクを使用します。つまり、発信
側から着信側へのシグナリングは IME SIPトランクを使用します。次に着信側は、リターン
シグナリングおよびメディア変換のためにリバース IME SIPトランクを使用します。しか
し、この接続は、適応型セキュリティアプライアンス上ですでにクリアされているため、

IMEコールは失敗します。

次の IMEコール（clear connection allコマンドが発行されてから 3番目のコール）は正常に完
了します。
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この制限は、発信側および着信側の IP Phoneが SIPで設定されている場合、
適用されません。

（注）

•適応型セキュリティアプライアンスは、その IMEコールの量を扱うのに十分な TLSプロキ
シセッションのライセンスが取得され、設定される必要があります。TLSプロキシセッショ
ンに関するライセンス要件の項は、『CiscoASA 5500 Series ConfigurationGuide using the CLI』
を参照してください。

この制限は、IMEコールを完了するために必要な TLSプロキシセッションが十分に残され
ていないと、IMEコールがPSTNにフォールバックできないために発生します。2つのSCCP
IP Phone間の IMEコールでは、適応型セキュリティアプライアンスが 2つの TLSプロキシ
セッションを使用して TLSハンドシェイクを正常に完了する必要があります。

たとえば、適応型セキュリティアプライアンスが最大 100個の TLSプロキシセッションを
使用できるように設定されていて、SCCP IP Phone間の IMEコールが 101個の TLSプロキシ
セッションを確立するとします。この例では、次の IMEコールは発信側の SCCP IP Phoneに
よって正常に開始されますが、着信側 SCCP IP Phoneによって受け取られると失敗します。
着信側 IP Phoneの呼び出し音は鳴りますが、コールに応答すると、TLSハンドシェイクが完
了していないために、そのコールは切断します。コールは PSTNにフォールバックされませ
ん。

プロキシ CLI 設定

Cisco IME のセットアップ
以下のタスクには、記載されている図に基づくコマンドラインの例が含まれています。

基本配置で Cisco Intercompany Media Engineを構成する場合、次のタスクを実行します。

手順

ステップ 1 次のいずれかの設定をセットアップします。

• CiscoUCMのNAT。Cisco IMEのNATのセットアップ, （119ページ）を参照してください。

• UCMサーバの PAT。 Cisco UCMサーバの PATのセットアップ, （121ページ）を参照して
ください。

ステップ 2 Cisco Intercompany Media Engineプロキシのアクセスリストを作成します。
Cisco IMEプロキシのアクセスリストのセットアップ, （122ページ）を参照してください。

ステップ 3 Cisco Intercompany Media Engineプロキシのメディアターミネーションアドレスインスタンスを
作成します。
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メディアターミネーションインスタンスの作成, （124ページ）を参照してください。

ステップ 4 Cisco Intercompany Media Engineプロキシを作成します。
Cisco IMEプロキシの作成, （126ページ）を参照してください。

ステップ 5 トラストポイントを作成し、Cisco Intercompany Media Engineプロキシの証明書を生成します。
トラストポイントの作成と証明書の生成, （129ページ）を参照してください。

ステップ 6 TLSプロキシを作成します。
TLSプロキシの作成, （131ページ）を参照してください。

ステップ 7 Cisco Intercompany Media Engineプロキシの SIPインスペクションを設定します。
Cisco IMEプロキシの SIPインスペクションの有効化, （133ページ）を参照してください。

ステップ 8 （任意） 企業内の TLSを設定します。
ローカル環境での TLSのセットアップ, （136ページ）を参照してください。

ステップ 9 （任意） オフパスシグナリングを設定します。

オフパスシグナリングのセットアップ, （139ページ）を参照してください。
ステップ 9は、Cisco Intercompany Media Engine Proxyをオフパス配置で設定するときに
だけ実行します。

（注）

基本（インライン）配置タスクの例

以下の図に、Cisco Intercompany Media Engineの基本配置の例を示します。

図 6：

ステップ1～ステップ8は、基本（インライン）配置およびオフパス配置の両方に適用され、
ステップ 9は、オフパス配置にのみ適用されます。

（注）
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Cisco IME の NAT のセットアップ
自動 NATを設定するには、まずオブジェクトを設定します。次に、オブジェクトコンフィギュ
レーションモードで natコマンドを使用します。

このタスクのコマンドラインの例は、基本（インライン）配置に基づいています。また、Cisco
Intercompany Media Engineプロキシの PATを設定することもできます。 Cisco UCMサーバの PAT
のセットアップ, （121ページ）を参照してください。

Cisco UCMサーバの自動 NATルールを設定するには、次の手順を実行します。

手順

ステップ 1 次のコマンドを実行して、変換するCiscoUCMの実際のアドレスのネットワークオブジェクトを
設定します。 hostname(config)# object network name

例：
hostname(config)# object network ucm_real_1

ステップ 2 次のコマンドを実行して、ネットワークオブジェクトの Cisco UCMホストの実際の IPアドレス
を指定します。hostname(config-network-object)# host ip_address

例：
hostname(config-network-object)# host 192.168.10.30

ステップ 3 （任意） 次のコマンドを実行して、ネットワークオブジェクトの説明を示します。
hostname(config-network-object)# description string

例：
hostname(config-network-object)# description “Cisco UCM #1 Real IP Address”

ステップ 4 変換する他の Cisco UCMノードすべてについてステップ 1～ 3を繰り返します。

例：
object ucm_real_2 will contain host 192.168.10.31

ステップ 5 次のコマンドを実行して、Cisco UCMの外部（変換済み）IPアドレスのネットワークオブジェク
トを設定します。hostname(config)# object network name

例：
hostname(config) # object network ucm_map_1

ステップ 6 次のコマンドを実行して、ネットワークオブジェクトの Cisco UCMホストの変換済み IPアドレ
スを指定します。hostname(config-network-object)# host ip_address

例：
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hostname(config-network-object) # host 209.165.200.227

ステップ 7 （任意） 次のコマンドを実行して、ネットワークオブジェクトの説明を示します。
hostname(config-network-object)# description string hostname(config-network-object)# description

string

例：
hostname(config-network-object)# description “Cisco UCM Translated IP Address”

ステップ 8 変換する他の Cisco UCMノードすべてについてステップ 5～ 7を繰り返します。

例：
object ucm_map_2 will contain host 209.165.200.228

ステップ 9 次のコマンドを実行して、この例で作成されたネットワークオブジェクトでのアドレス変換を指

定します。

例：
hostname(config)# object network ucm_real_1

hostname(config-network-object)# nat (inside,outside) static ucm_map_1

hostname(config-network-object)# exit

hostname(config)# object network ucm_real_2

hostname(config-network-object)# nat (inside,outside) static ucm_map_2

図 7：配置のための NAT の設定例

次の図は、NAT配置設定の例を示しています。

次の作業

Cisco Intercompany Media Engineプロキシのアクセスリストを作成します。 Cisco IMEプロキシの
アクセスリストのセットアップ, （122ページ）を参照してください。
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Cisco UCM サーバの PAT のセットアップ
Cisco Intercompany Media Engineプロキシの NATを設定する別の方法としてこのタスクを実行し
ます。

Cisco UCMサーバの PATを設定するには、次の手順を実行します。

手順

ステップ 1 次のコマンドを実行して、インバウンド IntercompanyMediaEngineコールのネットワークオブジェ
クトを設定します。hostname(config)# object network name

例：

例：hostname(config)# object network ucm-pat-config1

ステップ 2 次のコマンドを実行して、ネットワークオブジェクトの Cisco UCMホストの実際の IPアドレス
を指定します。hostname(config-network-object)# host ip_address

例：

例：hostname(config-network-object)# host 192.168.30

ステップ 3 次のコマンドを実行して、ネットワークオブジェクトの説明を示します。
hostname(config-network-object)# description string

例：

例：hostname(config-network-object)# description “PAT for Inbound Calls”

ステップ 4 次のコマンドを実行して、外部ネットワーク上に設定されたポートから内部ネットワーク上の指

定のポートへのインバウンド Intercompany Media Engineコールのスタティック PATを設定しま
す。hostname(config-network-object)# nat (inside,outside) static mapped_inline_ip service

tcp real_port mapped_port

例：

例：hostname(config-network-object)# nat (inside,outside) static 209.165.200.228 service

tcp 5570 5571

ステップ 5 次のコマンドを実行して、オブジェクトコンフィギュレーションモードを終了します。
hostname(config-network-object)# exit

ステップ 6 次のコマンドを実行して、アウトバンド IntercompanyMediaEngineコールのネットワークオブジェ
クトを設定します。hostname(config)# object network name

例：

例：hostname(config)# object network ucm-pat-config2

ステップ 7 次のコマンドを実行して、ネットワークオブジェクトのサブネットを指定します。
hostname(config-network-object)# subnet ip_address mask

例：
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例：hostname(config-network-object)# host 192.168.10.0 255.255.255.0

ステップ 8 次のコマンドを実行して、ネットワークオブジェクトの説明を示します。
hostname(config-network-object)# description string

例：

例：hostname(config-network-object)# description “PAT for Outbound Calls”

ステップ 9 次のコマンドを実行して、外部インターフェイスアドレスの背後に内部ネットワークが隠れてい

るアウトバンド Intercompany Media Engineコールのダイナミック PATを設定します。
hostname(config-network-object)# nat (inside,outside) dynamic ip_address

例：

例：hostname(config-network-object)# nat (inside,outside) dynamic 209.165.200.228

配置のための PAT の設定例

次の図は、PAT配置設定の例を示しています。

Cisco UCMサーバに対して NATを設定していないときのみ、この手順を実行できます。（注）

Cisco IME プロキシのアクセスリストのセットアップ
Cisco UCMサーバに到達するように Cisco Intercompany Media Engineプロキシのアクセスリスト
を設定するには、次の手順を実行します。

このタスクのコマンドラインの例は、基本（インライン）配置に基づいています。このタスクの

コマンドラインの例の説明については、基本（インライン）配置タスクの図の例を参照してくだ

さい。

Cisco IMEプロキシのアクセスリストをセットアップするには、次の手順を実行します。
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手順

ステップ 1 次のコマンドを実行して、アクセスコントロールエントリ（ACE）を追加します。
hostname(config)# access-list id extended permit tcp any host ip_address eq port

例：

例：hostname(config)# access-list incoming extended permit tcp any host 192.168.10.30 eq

5070

アクセスリストは、同じアクセスリスト IDを使用する 1つ以上のACEによって構成されます。
この ACEは、指定されたポートでの Cisco Intercompany Media Engine接続の着信アクセスを許可
して、アクセスコントロールを提供します。

ip_address引数に、Cisco UCMの実際の IPアドレスを指定します。

ステップ 2 次のコマンドを実行して、アクセスリストをインターフェイスにバインドします。
hostname(config)# access-group access-list in interface interface_name

例：

例：hostname(config)# access-group incoming in interface outside

ステップ 3 次のコマンドを実行して、インバウンド SIPトラフィックを許可する ACEを追加します。
hostname(config)# access-list id extended permit tcp any host ip_address eq port

例：

例：hostname(config)# access-list ime-inbound-sip extended permit tcp any host 192.168.10.30

eq 5070

この ACEでは、適応型セキュリティアプライアンスが Cisco Intercompany Media Engineのインバ
ウンド SIPトラフィックを許可できるようにします。このエントリは、クラスマップおよびポリ
シーマップのトラフィックを分類するために使用されます。

ここで設定するポートは、Cisco UCMで設定されるトランクの設定に一致します。こ
の設定に関する詳細については、Cisco Unified Communications Managerの関連資料を参
照してください。

（注）

ステップ 4 次のコマンドを実行して、アウトバンド SIPトラフィックを許可する ACEを追加します。
hostname(config)# access-list id extended permit tcp ip_address mask any range range

例：

例：hostname(config)# access-list ime-outbound-sip extended permit tcp 192.168.10.30

255.255.255.255 any range 5000 6000

この ACEでは、適応型セキュリティアプライアンスが Cisco Intercompany Media Engineのアウト
バウンド SIPトラフィック（この例では、送信元が 192.168.10.30で、宛先ポート範囲が 5000～
6000の任意の TCPトラフィック）を許可できるようにします。このエントリは、クラスマップ
およびポリシーマップのトラフィックを分類するために使用されます。

Cisco UCMと Cisco Intercompany Media Engineサーバの間の TCPトラフィックがこの
ポート範囲を使用しないようにする必要があります（その接続が適応型セキュリティ

アプライアンスを経由する場合）。

（注）
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ステップ 5 次のコマンドを実行して、リモートサーバトラフィックを許可する ACEを追加します。
hostname(config)# access-list id permit tcp any host ip_address eq 6084

例：

例：hostname(config)# access-list ime-traffic permit tcp any host 192.168.10.12 eq 6084

この ACEでは、適応型セキュリティアプライアンスが、Cisco Intercompany Media Engineサーバ
からリモートのCisco IntercompanyMedia Engineサーバへのトラフィックを許可できるようにしま
す。

ステップ 6 次のコマンドを実行して、ブートストラップサーバへのトラフィックを許可する ACEを追加し
ます。hostname(config)# access-list id permit tcp any host ip_address eq 8470

例：

例：hostname(config)# access-list ime-bootserver-traffic permit tcp any host 192.168.10.12

eq 8470

この ACEでは、適応型セキュリティアプライアンスが、Cisco Intercompany Media Engineサーバ
から Cisco Intercompany Media Engineのブートストラップサーバへのトラフィックを許可できる
ようにします。

次の作業

Cisco IntercompanyMedia Engineプロキシの適応型セキュリティアプライアンス上にメディアター
ミネーションインスタンスを作成します。メディアターミネーションインスタンスの作成, （
124ページ）を参照してください。

メディアターミネーションインスタンスの作成

プロキシのメディアターミネーションアドレスを作成した後に、Cisco Intercompany Media
Engineプロキシ設定に何らかの変更を加えた場合、nomedia-terminationコマンドを使用してメ
ディアターミネーションアドレスを再設定する必要があります。その際、以下の手順のよう

に再設定します。

（注）

このタスクのコマンドラインの例は、基本（インライン）配置に基づいています。このタスクの

コマンドラインの例の説明については、基本（インライン）配置タスクの図の例を参照してくだ

さい。

Cisco Intercompany Media Engineプロキシ用にメディアターミネーションインスタンスを作成す
るには、次の手順を実行します。

はじめる前に

設定するメディアターミネーションアドレスは、以下の要件を満たしている必要があります。

   Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース
9.0(1)

124

Cisco ASA の設定
メディアターミネーションインスタンスの作成



•グローバルインターフェイスを使用せずに、インターフェイスでメディアターミネーショ
ンアドレスを設定する場合、Cisco Intercompany Media Engineプロキシのサービスポリシー
を適用する前に、少なくとも 2つのインターフェイス（内部インターフェイスと外部イン
ターフェイス）に 1つのメディアターミネーションアドレスを設定する必要があります。
設定しない場合、プロキシで SIPインスペクションを有効にしたときにエラーメッセージを
受け取ります。

シスコは、グローバルメディアターミネーションアドレスを設定せずに、イ

ンターフェイスで Cisco Intercompany Media Engineプロキシのメディアターミ
ネーションアドレスを設定することをお勧めします。

（注）

• Cisco IntercompanyMedia Engineプロキシは、一度に 1つのタイプのメディアターミネーショ
ンインスタンスを使用できます。たとえば、すべてのインターフェイス用の 1つのグローバ
ルメディアターミネーションアドレスを設定するか、または異なるインターフェイスごと

に 1つのメディアターミネーションアドレスを設定できます。しかし、グローバルメディ
アターミネーションアドレスとインターフェイスごとに設定されたメディアターミネーショ

ンアドレスを同時に使用することはできません。

手順

ステップ 1 次のコマンドを実行して、Cisco Intercompany Media Engineプロキシに接続するメディアターミ
ネーションインスタンスを作成します。hostname(config)# media-termination instance_name

例：

例：hostname(config)# media-termination uc-ime-media-term

ステップ 2 次のコマンドを実行して、適応型セキュリティアプライアンスの外部インターフェイスによって

使用されるメディアターミネーションアドレスを設定します。hostname(config-media-termination)#

address ip_address interface intf_name

例：

例：hostname(config-media-termination)# address 209.165.200.228 interface outside

外部 IPアドレスは、パブリックにルーティング可能なアドレスで、そのインターフェイスのアド
レス範囲内で未使用の IPアドレスである必要があります。

UC-IMEプロキシ設定については、Cisco IMEプロキシの作成, （126ページ）を参照してくださ
い。 no service-policyコマンドについては、『Cisco ASA 5500 Series Configuration Guide using the
CLI』を参照してください。

ステップ 3 次のコマンドを実行して、適応型セキュリティアプライアンスの内部インターフェイスによって

使用されるメディアターミネーションアドレスを設定します。hostname(config-media-termination)#

address ip_address interface intf_name

例：

例：hostname(config-media-termination)# address 192.168.10.3 interface inside
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この IPアドレスは、そのインターフェイスの同じサブネット内で未使用の IPアドレス
である必要があります。

（注）

ステップ 4 （任意） 次のコマンドを実行して、Cisco Intercompany Media Engineプロキシの RTP最小ポート
および RTP最大ポートの制限を設定します。hostname(config-media-termination)# rtp-min-port

port1 rtp-maxport port2

例：

例：hostname(config-media-termination)# rtp-min-port 1000 rtp-maxport 2000

Cisco Intercompany Media Engineがサポートするコール数を増やす必要があるときに、メディア
ターミネーションポイントの RTPポート範囲を設定します。

ここで、port1には、メディアターミネーションポイントの RTPポート範囲の最小値を指定しま
す。port1には、1024～ 65535までの値を指定できます。デフォルトでは、port1の値は 16384で
す。

ここで、port2には、メディアターミネーションポイントの RTPポート範囲の最大値を指定しま
す。port2には、1024～ 65535までの値を指定できます。デフォルトでは、port2の値は 32767で
す。

次の作業

メディアターミネーションインスタンスを作成したら、Cisco Intercompany Media Engineプロキ
シを作成します。 Cisco IMEプロキシの作成, （126ページ）を参照してください。

Cisco IME プロキシの作成
このタスクのコマンドラインの例は、基本（インライン）配置に基づいています。このタスクの

コマンドラインの例の説明については、基本（インライン）配置タスクの図の例を参照してくだ

さい。

プロキシが SIPインスペクションに対して有効なときは、以下の手順で示されている Cisco
IntercompanyMedia Engineプロキシのいかなる設定も変更できません。この手順で説明されて
いる設定のいずれかを変更するには、SIPインスペクションからCisco IntercompanyMediaEngine
プロキシを削除します。

（注）

Cisco Intercompany Media Engineプロキシを作成するには、次の手順を実行します。

手順

ステップ 1 次のコマンドを実行して、Cisco Intercompany Media Engineプロキシを設定します。
hostname(config)# uc-ime uc_ime_name

例：
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例：hostname(config)# uc-ime local-ent-ime

ここで、uc_ime_nameは、Cisco Intercompany Media Engineプロキシの名前です。この名前は、64
文字までに制限されています。適応型セキュリティアプライアンスでは、Cisco IntercompanyMedia
Engineプロキシを 1つだけ設定できます。

ステップ 2 次のコマンドを実行して、Cisco Intercompany Media Engineプロキシによって使用されるメディア
ターミネーションインスタンスを指定します。hostname(config-uc-ime)# media-termination

mta_instance_name

例：

例：hostname(config-uc-ime)# media-termination ime-media-term

ここで、mta_instance_nameは、メディアターミネーションインスタンスの作成, （124ページ）
のステップ 1で作成した instance_nameです。

Cisco Intercompany Media Engineプロキシでメディアターミネーションインスタンスを
指定する前に、このインスタンスを作成する必要があります。

（注）

ステップ 3 次のコマンドを実行して、環境内の Cisco UCMサーバを指定します。hostname(config-uc-ime)#

ucm address ip_address trunk-security-mode [nonsecure | secure]

例：

例：hostname(config-uc-ime)# ucm address 192.168.10.30 trunk-security-mode non-secure

Cisco UCMサーバの実際の IPアドレスを指定する必要があります。サーバのマップされた IPア
ドレスを指定しないでください。ここで、nonsecureオプションおよび secureオプションは、Cisco
UCMまたは Cisco UCMのクラスタのセキュリティモードを指定します。

SIPトランクが有効な Cisco Intercompany Media Engineを使用するクラスタ内の各 Cisco
UCMについてエントリを含める必要があります。

Cisco UCMまたは Cisco UCMクラスタに対して secureを指定すると、Cisco UCMまた
は Cisco UCMクラスタは TLSを開始します。そのため、コンポーネントの TLSを設定
する必要があります。ローカル環境での TLSのセットアップ, （136ページ）を参照し
てください。

（注）

このタスクで secureオプションを指定できます。または、後で環境の TLSを設定する際に、この
オプションを更新できます。ローカル環境での TLSのセットアップ, （136ページ）のステップ
11を参照してください。

ステップ 4 次のコマンドを実行して、Cisco IntercompanyMedia Engineのチケットエポックおよびパスワード
を設定します。hostname(config-uc-ime)# ticket epoch n password password

例：

例：hostname(config-uc-ime)# ticket epoch 1 password password1234

ここで、nは 1～ 255までの整数です。エポックには、パスワードが変更されるたびに更新され
る整数が入ります。プロキシを初めて設定し、パスワードを初めて入力するときに、エポックの

整数として 1を入力します。パスワードを変更するたびに、新しいパスワードを示すためにエ
ポックを増やします。ユーザはパスワードを変更するたびにエポックの値を増やす必要がありま

す。
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通常、エポックは連続的に増やします。しかし、適応型セキュリティアプライアンスでは、エ

ポックを更新するときに任意の値を選択できます。エポック値を変更する場合、現在のパスワー

ドは無効となり、新規パスワードを入力する必要があります。

ここで、passwordには、US-ASCII文字セットから印刷可能な 10～ 64文字が入ります。使用可
能な文字には、0x21～ 0x73までが含まれ、スペース文字は除外されます。少なくとも 20文字以
上のパスワードが推奨されています。同時に設定できるパスワードは 1つだけです。

チケットパスワードは、フラッシュに格納されます。 show running-config uc-imeコマンドの出力
には、パスワード文字列の代わりに *****が表示されます。

適応型セキュリティアプライアンス上で設定するエポックおよびパスワードは、Cisco
Intercompany Media Engineサーバ上で設定されたエポックおよびパスワードと一致する
必要があります。詳細については、Cisco Intercompany Media Engineサーバの関連資料
を参照してください。

（注）

ステップ 5 （任意） 次のコマンドを実行して、Cisco Intercompany Media Engineのフォールバックタイマー
を指定します。hostname(config-uc-ime)# fallback monitoring timer timer_millisec | hold-down

timer timer_sec

例：

例：hostname(config-uc-ime)# fallback monitoring timer 120 hostname(config-uc-ime)# fallback

hold-down timer 30

モニタリングタイマーを指定すると、適応型セキュリティアプライアンスがインターネットから

受信する RTPパケットをサンプリングする時間間隔が設定されます。適応型セキュリティアプ
ライアンスは、このデータサンプルを使用して、コールに対して PSTNへのフォールバックが必
要かどうか判断します。

ここで、timer_millisecには、モニタリングタイマーの長さを指定します。デフォルトでは、モ

ニタリングタイマーの長さは 100ミリ秒です。使用可能な範囲は、10～ 600ミリ秒です。ホー
ルドダウンタイマーを指定すると、PSTNにフォールバックするかどうかを Cisco UCMに通知す
るまで適応型セキュリティアプライアンスが待機する時間が設定されます。

ここで、timer_secには、ホールドダウンタイマーの長さを指定します。デフォルトでは、ホー

ルドダウンタイマーの長さは 20秒です。使用可能な範囲は、10～ 360秒です。このコマンドを
使用してフォールバックタイマーを指定しない場合、適応型セキュリティアプライアンスはフォー

ルバックタイマーのデフォルト設定を使用します。

ステップ 6 （任意） 次のコマンドを使用して、通話中の PSTNフォールバックに使用するファイルを指定し
ます。hostname(config-uc-ime)# fallback sensitivity-file file_name

例：

例：hostname(config-uc-ime)# fallback sensitivity-file ime-fallback-sensitvity.fbs

ここで、file_nameは、.fbsファイル拡張子を含むディスク上のファイルの名前である必要があり
ます。

フォールバックファイルは、Cisco Intercompany Media Engineがコールを PSTNに転送するほど
コールの QoSが低下しているかを識別するために使用されます。
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次の作業

ローカルエンティティ信頼ストアに証明書をインストールします。ローカルエンティティによっ

て信頼されたローカル CAで証明書を登録することもできます。

トラストポイントの作成と証明書の生成

このタスクのコマンドラインの例は、基本（インライン）配置に基づいています。このタスクの

コマンドラインの例の説明については、基本（インライン）配置タスクの図の例を参照してくだ

さい。

このタスクは、ローカル環境とリモート環境のトラストポイントを作成する方法、およびこれ

らの環境の間での証明書の交換方法を説明します。このタスクでは、ローカル Cisco UCMと
ローカル適応型セキュリティアプライアンスとの間でのトラストポイントの作成および証明

書の交換に関する手順は説明しません。しかし、ローカル環境内で追加のセキュリティが必

要な場合は、オプションのタスクであるローカル環境でのTLSのセットアップ,（136ページ）
を実行する必要があります。そのタスクを実行することにより、ローカル Cisco UCMとロー
カル適応型セキュリティアプライアンスとの間でのセキュア TLS接続が可能となります。そ
のタスクの手順では、ローカル Cisco UCMとローカル適応型セキュリティアプライアンスと
の間のトラストポイントを作成する方法が説明されています。

（注）

トラストポイントを作成し、証明書を生成するには、次の手順を実行します。

はじめる前に

リモートエンティティが信頼するプロキシ証明書を適応型セキュリティアプライアンスで作成す

るには、信頼できる CAから証明書を取得するか、リモート環境の適応型セキュリティアプライ
アンスから証明書をエクスポートします。

リモート環境から証明書をエクスポートするには、次のコマンドをリモートの適応型セキュリティ

アプライアンス上で入力します。

hostname(config)# crypto ca export trustpoint identity-certificate

適応型セキュリティアプライアンスは、ターミナルの画面に証明書を表示します。ターミナルの

画面から証明書をコピーします。この証明書は、このタスクのステップ 2で必要になります。

手順

ステップ 1 次のコマンドを実行して、トラストポイントに使用可能な RSAキーペアを作成します。
hostname(config)# crypto key generate rsa label key-pair-label modulus size

例：

例：hostname(config)# crypto key generate rsa label local-ent-key modulus 2048
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ローカルの適応型セキュリティアプライアンスで、トラストポイントに使用可能な RSAキーペ
アを作成します。これは、ローカルエンティティの署名付き証明書に関するキーペアおよびト

ラストポイントです。

選択するモジュールキーサイズは、設定するセキュリティのレベル、および証明書を取得する

CAによって課される制約によって異なります。選択する数が増えれば増えるほど、証明書のセ
キュリティレベルは高くなります。ほとんどの CAでは、キーモジュールサイズとして 2048が
推奨されています。ただし、

GoDaddyでは、キーモジュールサイズは 2048である必要がありま
す。

（注）

ステップ 2 次のコマンドを実行して、ローカルエンティティのトラストポイントが作成できるように、指定

したトラストポイントのトラストポイントコンフィギュレーションモードを開始します。
hostname(config)# crypto ca trustpoint trustpoint_name

例：

例：hostname(config)# crypto ca trustpoint local_ent

トラストポイントは、CAによって発行された証明書に基づく CA ID、場合によってはデバイス
IDを表します。名前の最大長は、128文字です。

ステップ 3 次のコマンドを実行して、登録時に、証明書に示されたサブジェクト名 DNを指定します。
hostname(config-ca-trustpoint)# subject-name X.500_name

例：

例：hostname(config-ca-trustpoint)# subject-name cn=Ent-local-domain-name**

ここで入力するドメイン名は、ローカル Cisco UCMで設定したドメイン名と一致する
必要があります。 Cisco UCMのドメイン名の設定方法については、Cisco Unified
Communications Managerの関連資料を参照してください。

（注）

ステップ 4 次のコマンドを実行して、認証される公開キーのキーペアを指定します。
hostname(config-ca-trustpoint)# keypair keyname

ステップ 5 次のコマンドを実行して、このトラストポイントを登録する方法として、コピーアンドペースト

（手動登録）の使用を指定します。hostname(config-ca-trustpoint)# enroll terminal

例：

例：hostname(config-ca-trustpoint)# keypair local-ent-key

ステップ 6 次のコマンドを実行して、CAトラストポイントコンフィギュレーションモードを終了します。
hostname(config-ca-trustpoint)# exit

ステップ 7 次のコマンドを実行して、CAでの登録プロセスを開始します。hostname(config)# crypto ca

enroll trustpoint

例：

例：hostname(config)# crypto ca enroll remote-ent % % Start certificate enrollment ... %

The subject name in the certificate will be: % cn=enterpriseA % The fully-qualified domain

name in the certificate will @ be: ciscoasa % Include the device serial number in the subject

name? [yes/no]: no Display Certificate Request to terminal? [yes/no]: yes

ここで、trustpointは、ステップ 2でトラストポイント名に入力した値と同じです。
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トラストポイントが手動登録に設定されている場合（enroll terminalコマンド）、適応型セキュリ
ティアプライアンスから base-64で符号化された PKCS10証明書要求がコンソールに出力され、
その後に CLIプロンプトが表示されます。プロンプトからテキストをコピーします。

証明書要求を CAに送信します。たとえば、プロンプトに表示されたテキストを CA Webサイト
の証明書署名要求登録ページに貼り付けます。

CAから署名付き ID証明書が送られてきたら、この手順のステップ 8に進みます。

ステップ 8 次のコマンドを実行して、手動登録要求の返信として CAから受け取った署名付き証明書をイン
ポートします。hostname(config)# crypto ca import trustpoint certificate

例：

例：hostname(config)# crypto ca import remote-ent certificate

ここで、trustpointには、ステップ 2で作成したトラストポイントを指定します。適応型セキュ
リティアプライアンスから、base-64形式の署名付き証明書をターミナルに貼り付けるように求め
られます。

ステップ 9 次のコマンドを実行して、CAから受け取ったサードパーティ ID証明書を認証します。
hostname(config)# crypto ca authenticate trustpoint

例：

例： hostname(config)# crypto ca authenticate remote-ent

この ID証明書は、リモート環境用に作成したトラストポイントに関連付けられます。

適応型セキュリティアプライアンスにより、CAからの base-64形式の ID証明書をターミナルに
貼り付けるよう求めるプロンプトが表示されます。

次の作業

Cisco Intercompany Media Engineの TLSプロキシを作成します。 TLSプロキシの作成, （131ペー
ジ）を参照してください。

TLS プロキシの作成
接続を開始したローカルおよびリモートのエンティティそれぞれにTLSプロキシインスタンスを
作成します。 TLS接続を開始するエンティティは、「TLSクライアント」の役割を担います。
TLSプロキシでは、「クライアント」プロキシと「サーバ」プロキシが厳密に定義されるため、
どちらのエンティティも接続を開始する可能性がある場合は、2つの TLSプロキシインスタンス
を定義する必要があります。

このタスクのコマンドラインの例は、基本（インライン）配置に基づいています。このタスクの

コマンドラインの例の説明については、基本（インライン）配置タスクの図の例を参照してくだ

さい。

TLSプロキシを作成するには、次の手順を実行します。
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手順

ステップ 1 次のコマンドを実行して、アウトバウンド接続用のTLSプロキシを作成します。 hostname(config)#

tls-proxy proxy_name

例：

例：hostname(config)# tls-proxy local_to_remote-ent

ステップ 2 次のコマンドを実行して、アウトバンド接続のトラストポイントおよび関連する証明書を指定し

ます。hostname(config-tlsp)# client trust-point proxy_trustpoint

例：

例：hostname(config-tlsp)# client trust-point local-ent

適応型セキュリティアプライアンスが TLSクライアントの役割になるときに TLSハンドシェイ
クで使用されるトラストポイントおよび関連する証明書を指定します。適応型セキュリティアプ

ライアンスが証明書（ID証明書）を所有する必要があります。

ここで、proxy_trustpointには、トラストポイントの作成と証明書の生成,（129ページ）のステッ
プ 2で crypto ca trustpointコマンドによって定義されたトラストポイントを指定します。

ステップ 3 次のコマンドを実行して、アウトバウンド接続に対して、暗号スイートのTLSハンドシェイクパ
ラメータを制御します。 hostname(config-tlsp)# client cipher-suite cipher_suite

例：

例：hostname(config-tlsp)# client cipher-suite aes128-sha1 aes256-sha1 3des-sha1 null-sha1

ここで、cipher_suiteには、des-sha1、3des-sha1、aes128-sha1、aes256-sha1、または null-sha1が入
ります。

クライアントプロキシ（このプロキシはサーバに対してTLSクライアントとして機能します）で
は、ユーザ定義の暗号スイートによって、デフォルトの暗号スイートまたは ssl encryptionコマン
ドによって定義された暗号スイートが置き換えられます。このコマンドを使用して、2つの TLS
セッション間で異なる暗号化を実現します。AES暗号をCiscoUCMサーバで使用する必要があり
ます。

ステップ 4 次のコマンドを実行して、TLSプロキシコンフィギュレーションモードを終了します。
hostname(config-tlsp)# exit

ステップ 5 次のコマンドを実行して、インバウンド接続用のTLSプロキシを作成します。hostname(config)#

tls-proxy proxy_name

例：

例：hostname(config)# tls-proxy remote_to_local-ent

ステップ 6 次のコマンドを実行して、インバウンド接続のTLSハンドシェイク時に提示するプロキシトラス
トポイント証明書を指定します。hostname(config-tlsp)# server trust-point proxy_trustpoint

例：

例：hostname(config-tlsp)# server trust-point local-ent
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適応型セキュリティアプライアンスが証明書（ID証明書）を所有する必要があります。

ここで、proxy_trustpointには、トラストポイントの作成と証明書の生成,（129ページ）のステッ
プ 2で crypto ca trustpointコマンドによって定義されたトラストポイントを指定します。

TLSプロキシではクライアントプロキシとサーバプロキシが厳密に定義されるため、どちらのエ
ンティティも接続を開始する可能性がある場合は、2つの TLSプロキシインスタンスを定義する
必要があります。

ステップ 7 次のコマンドを実行して、インバウンド接続に対して、暗号スイートのTLSハンドシェイクパラ
メータを制御します。hostname(config-tlsp)# client cipher-suite cipher_suite

例：

例：hostname(config-tlsp)# client cipher-suite aes128-sha1 aes256-sha1 3des-sha1 null-sha1

ここで、cipher_suiteには、des-sha1、3des-sha1、aes128-sha1、aes256-sha1、または null-sha1が入
ります。

ステップ 8 次のコマンドを実行して、TSLプロキシコンフィギュレーションモードを終了します。
hostname(config-tlsp)# exit

ステップ 9 次のコマンドを実行して、SSL/TLSプロトコルが使用する暗号化アルゴリズムを指定します。
hostname(config)# ssl encryption 3des-sha1 aes128-sha1 [algorithms]

3des-shalと aes128-shalを指定する必要があります。その他のアルゴリズムの指定は、オプション
です。

Cisco IntercompanyMedia Engineプロキシでは、強度の高い暗号化を使用する必要があり
ます。プロキシにK9ライセンスを使用するライセンスがあるときは、このコマンドを
指定する必要があります。

（注）

次の作業

TLSプロキシを作成したら、そのプロキシを SIPインスペクションに対して有効にします。

Cisco IME プロキシの SIP インスペクションの有効化
このタスクのコマンドラインの例は、基本（インライン）配置に基づいています。このタスクの

コマンドラインの例の説明については、基本（インライン）配置タスクの図の例を参照してくだ

さい。

SIPインスペクションを有効にした後、Cisco IntercompanyMedia Engineプロキシの設定を変更
する場合、no service-policyコマンドを入力し、以下の手順で示されているようにサービスポ
リシーを再設定する必要があります。サービスポリシーの削除および再設定は、既存のコー

ルに影響しませんが、Cisco Intercompany Media Engineプロキシを通過する最初のコールは失
敗します。 clear connectionコマンドを入力し、適応型セキュリティアプライアンスを再起動
します。

（注）
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Cisco Intercompany Media Engineプロキシの SIPインスペクションを有効にするには、次の手順を
実行します。

手順

ステップ 1 次のコマンドを実行して、インバウンド Cisco Intercompany Media Engine SIPトラフィックのクラ
スを定義します。hostname(config)# class-map class_map_name

例：
hostname(config)# class-map ime-inbound-sip

ステップ 2 次のコマンドを実行して、検査するSIPトラフィックを指定します。hostname(config-cmap)# match

access-list access_list_name

例：
hostname(config-cmap)# match access-list ime-inbound-sip

ここで、access_list_nameは、Cisco IMEプロキシのアクセスリストのセットアップ, （122ペー
ジ）のタスクのステップ 3で作成したアクセスリストです。

ステップ 3 次のコマンドを実行して、クラスマップコンフィギュレーションモードを終了します。
hostname(config-cmap)# exit

ステップ 4 次のコマンドを実行して、Cisco Intercompany Media Engineからのアウトバウンド SIPトラフィッ
クのクラスを定義します。hostname(config)# class-map class_map_name

例：
hostname(config)# class-map ime-outbound-sip

ステップ 5 次のコマンドを実行して、検査するアウトバウンド SIPトラフィックを指定します。
hostname(config)# match access-list access_list_name

例：
hostname(config-cmap)# match access-list ime-outbound-sip

ここで、access_list_nameは、Cisco IMEプロキシのアクセスリストのセットアップ, （122ペー
ジ）のタスクのステップ 4で作成したアクセスリストです。

ステップ 6 次のコマンドを実行して、クラスマップコンフィギュレーションモードを終了します。
hostname(config-cmap)# exit

ステップ 7 次のコマンドを実行して、トラフィックのクラスのアクションに関連するポリシーマップを定義

します。hostname(config)# policy-map name

例：
hostname(config)# policy-map ime-policy

ステップ 8 次のコマンドを実行して、アクションをクラスマップトラフィックに割り当てることができるよ

うに、クラスマップをポリシーマップに割り当てます。hostname(config-pmap)# class

classmap_name

例：
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hostname(config-pmap)# class ime-outbound-sip

ここで、classmap_nameは、このタスクのステップ 1で作成した SIPクラスマップの名前です。

ステップ 9 次のコマンドを実行して、TLSプロキシおよび Cisco IntercompanyMedia Engineプロキシを、指定
したSIPインスペクションセッションに対して有効にします。hostname(config-pmap-c)# inspect

sip [sip_map] uc-ime <uc_ime_map> tls-proxy <proxy_name>

例：
hostname(config-pmap-c)# inspect sip uc-ime local-ent-ime tls-proxy local_to_remote-ent

ステップ 10 hostname(config-cmap-c)# exit

ポリシーマップクラスコンフィギュレーションモードを終了します。

ステップ 11 次のコマンドを実行して、アクションをクラスマップトラフィックに割り当てることができるよ

うに、クラスマップをポリシーマップに割り当てます。hostname(config-pmap)# class

class_map_name hostname(config-pmap)# class ime-inbound-sip

ここで、classmap_nameは、このタスクのステップ 4で作成した SIPクラスマップの名前です。

ステップ 12 次のコマンドを実行して、TLSプロキシおよび Cisco IntercompanyMedia Engineプロキシを、指定
したSIPインスペクションセッションに対して有効にします。hostname(config-pmap-c)# inspect

sip [sip_map] uc-ime <uc_ime_map> tls-proxy <proxy_name>

例：
hostname(config-pmap-c)# inspect sip uc-ime local-ent-ime tls-proxy remote_to_local-ent

ステップ 13 次のコマンドを実行して、ポリシーマップクラスコンフィギュレーションモードを終了します。
hostname(config-pmap-c)# exit

ステップ 14 次のコマンドを実行して、ポリシーマップコンフィギュレーションモードを終了します。
hostname(config-pmap)# exit

ステップ 15 次のコマンドを実行して、すべてのインターフェイスのSIPインスペクションのサービスポリシー
を有効にします。hostname(config)# service-policy policymap_name global

例：
hostname(config)# service-policy ime-policy global

ここで、policymap_nameは、このタスクのステップ 7で作成したポリシーマップの名前です。

UC-IMEプロキシ設定については、Cisco IMEプロキシの作成, （126ページ）を参照してくださ
い。 no service-policyコマンドについては、『Cisco ASA 5500 Series Configuration Guide using the
CLI』を参照してください。

次の作業

TLSプロキシを SIPインスペクションに対して有効にしたら、必要に応じて、環境内の TLSを設
定します。ローカル環境での TLSのセットアップ, （136ページ）を参照してください。
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ローカル環境での TLS のセットアップ
Cisco UCMで Cisco IntercompanyMedia Engineトランクの転送セキュリティを変更した場合、同様
に、適応型セキュリティアプライアンスでも変更セキュリティを変更する必要があります。一致

していないと、コール失敗が発生します。

適応型セキュリティアプライアンスは、非セキュア IMEトランクを持つ SRTPをサポートしませ
ん。適応型セキュリティアプライアンスは、SRTPがセキュアトランクで許可されることを前提
としています。そのため、TLSを使用する場合、IMEトランクの [SRTPを許可(SRTPAllowed)]を
オンにする必要があります。適応型セキュリティアプライアンスは、セキュア IMEトランクコー
ルに対して RTPへの SRTPフォールバックをサポートしています。

ローカル環境内でTLSを設定するには、ローカルの適応型セキュリティアプライアンスで次の手
順を実行します。

はじめる前に

ローカルCiscoUCMで、CiscoUCM証明書をダウンロードします。詳細については、CiscoUnified
Communications Managerの関連資料を参照してください。この証明書は、この作業のステップ 6
を実行するときに必要になります。

手順

ステップ 1 次のコマンドを実行して、自己署名証明書の RSAキーおよびトラストポイントを作成します。
hostname(config)# crypto key generate rsa label key-pair-label hostname(config)# crypto ca

trustpoint trustpoint_name hostname(config-ca-trustpoint)# enroll self

hostname(config-ca-trustpoint)# keypair keyname hostname(config-ca-trustpoint)# subject-name

x.500_name

例：
hostname(config)# crypto key generate rsa label local-ent-key hostname(config)# crypto ca

trustpoint local-asa hostname(config-ca-trustpoint)# enroll self

hostname(config-ca-trustpoint)# keypair key-local-asa hostname(config-ca-trustpoint)#

subject-name cn=Ent-local-domain-name**., o="Example Corp"

ここで、key-pair-labelは、ローカル適応型セキュリティアプライアンスの RSAキーです。

ここで、trustpoint_nameは、ローカル適応型セキュリティアプライアンスのトラストポイント

です。

ここで、keynameは、ローカル適応型セキュリティアプライアンスのキーペアです。

ここで、x.500_nameには、cn=Ent-local-domain-name**など、ローカル適応型セキュリティアプ

ライアンスの X.500識別名を指定します。

ここで入力するドメイン名は、ローカル Cisco UCMで設定したドメイン名と一致する
必要があります。 Cisco UCMのドメイン名の設定方法については、Cisco Unified
Communications Managerの関連資料を参照してください。

（注）
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ステップ 2 次のコマンドを実行して、トラストポイントコンフィギュレーションモードを終了します。
hostname(config-ca-trustpoint)# exit

ステップ 3 ID証明書をエクスポートする前にトラストポイントを登録します。 (config mode) crypto ca

enroll <trustpoint>

この場合、トラストポイントは local-asaです。

ステップ 4 次のコマンドを実行して、ステップ1で作成した証明書をエクスポートします。hostname(config)#

crypto ca export trustpoint identity-certificate

例：
hostname(config)# crypto ca export local-asa identity-certificate

証明書の内容は、ターミナルの画面に表示されます。

ターミナルの画面から証明書をコピーします。この証明書により、Cisco UCMは、TLSハンド
シェイクで適応型セキュリティアプライアンスが送信する証明書を検証できるようになります。

ローカル Cisco UCMで、証明書を Cisco UCMトラストストアにアップロードします。詳細につ
いては、Cisco Unified Communications Managerの関連資料を参照してください。

ローカルCiscoUCMに証明書をアップロードする際に入力したサブジェクト名は、Cisco
UCM上の SIPトランクセキュリティプロファイルで入力された [X.509のサブジェクト
名(X.509 Subject Name)]フィールドと比較されます。たとえば、このタスクのステップ
1で、Ent-local-domain-nameと入力した場合、CiscoUCM設定でもEnt-local-domain-name
と入力する必要があります。

（注）

ステップ 5 次のコマンドを実行して、ローカル Cisco UCMのトラストポイントを作成します。
hostname(config)# crypto ca trustpoint trustpoint_namehostname(config-ca-trustpoint)# enroll

terminal

例：
hostname(config)# crypto ca trustpoint local-ent-ucm hostname(config-ca-trustpoint)# enroll

terminal

ここで、trustpoint_nameは、ローカル Cisco UCMのトラストポイントです。

ステップ 6 次のコマンドを実行して、トラストポイントコンフィギュレーションモードを終了します。
hostname(config-ca-trustpoint)# exit

ステップ 7 次のコマンドを実行して、ローカルCiscoUCMから証明書をインポートします。hostname(config)#

crypto ca authenticate trustpoint

例：
hostname(config)# crypto ca authenticate local-ent-ucm

ここで、trustpointはローカル Cisco UCMのトラストポイントです。

ローカルCiscoUCMからダウンロードした証明書を貼り付けます。この証明書により、適応型セ
キュリティアプライアンスは、TLSハンドシェイクでCiscoUCMが送信する証明書を検証できる
ようになります。

ステップ 8 次のコマンドを実行して、アウトバウンド接続用のTLSプロキシを更新します。hostname(config)#

tls-proxy proxy_namehostname(config-tlsp)# server trust-point proxy_trustpoint

Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース 9.0(1)   

137

Cisco ASA の設定
ローカル環境での TLS のセットアップ



hostname(config-tlsp)# client trust-point proxy_trustpoint hostname(config-tlsp)# client

cipher-suite aes128-sha1 aes256-sha1 3des-sha1 null-sha1

例：
hostname(config)# tls-proxy local_to_remote-ent hostname(config-tlsp)# server trust-point

local-asa hostname(config-tlsp)# client trust-point local-ent hostname(config-tlsp)# client

cipher-suite aes128-sha1 aes256-sha1 3des-sha1 null-sha1

ここで、proxy_nameは、TLSプロキシの作成, （131ページ）のタスクのステップ 1で入力した名
前です。

ここで、server trust pointコマンドの proxy_trustpointは、この手順のステップ 1で入力したロー
カル適応型セキュリティアプライアンスのトラストポイント名です。

ここで、client trust pointコマンドの proxy_trustpointは、トラストポイントの作成と証明書の生

成, （129ページ）のタスクのステップ 2で入力した名前です。

この手順では、クライアントとサーバに異なるトラストポイントを作成しま

す。

（注）

ステップ 9 次のコマンドを実行して、TLSプロキシコンフィギュレーションモードを終了します。
hostname(config-tlsp)# exit

ステップ 10 次のコマンドを実行して、インバウンド接続用のTLSプロキシを更新します。hostname(config)#

tls-proxy proxy_name hostname(config-tlsp)# server trust-point proxy_trustpoint

hostname(config-tlsp)# client trust-point proxy_trustpoint hostname(config-tlsp)# client

cipher-suite aes128-sha1 aes256-sha1 3des-sha1 null-sha1

例：
hostname(config)# tls-proxy remote_to_local-ent hostname(config-tlsp)# server trust-point

local-ent hostname(config-tlsp)# client trust-point local-asa hostname(config-tlsp)# client

cipher-suite aes128-sha1 aes256-sha1 3des-sha1 null-sha1

ここで、proxy_nameは、TLSプロキシの作成, （131ページ）のタスクのステップ 5で入力した名
前です。

ここで、server trust pointコマンドの proxy_trustpointは、トラストポイントの作成と証明書の生

成, （129ページ）のタスクのステップ 2で入力した名前です。

ここで、client trust pointコマンドの proxy_trustpointは、この手順のステップ 1で入力したロー
カル適応型セキュリティアプライアンスのトラストポイント名です。

ステップ 11 次のコマンドを実行して、TLSプロキシコンフィギュレーションモードを終了します。
hostname(config-tlsp)# exit

ステップ 12 次のコマンドを実行して、Cisco IntercompanyMedia Engineプロキシをトランクセキュリティモー
ドに更新します。hostname(config)# uc-ime uc_ime_namehostname(config-uc-ime)# ucm address

ip_address trunk-security-mode secure

例：
hostname(config)# uc-ime local-ent-ime hostname(config-uc-ime)# ucm address 192.168.10.30

trunk-security-mode secure

ここで、uc_ime_nameは、Cisco IMEプロキシの作成, （126ページ）のタスクのステップ 1で入力
した名前です。
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Cisco IMEプロキシの作成, （126ページ）のタスクのステップ 3で非セキュアを入力した場合、
この手順のみを実行します。

次の作業

環境内のTLSを設定したので、必要に応じて、オフパス配置のオフパスシグナリングを設定しま
す。オフパスシグナリングのセットアップ, （139ページ）を参照してください。

オフパスシグナリングのセットアップ

オフパスシグナリングでは、外部 IPアドレスを内部 IPアドレスに変換する必要があります。
Cisco IntercompanyMedia Engineプロキシでは、適応型セキュリティアプライアンスが外部アドレ
スの内部 IPアドレスへのダイナミックマッピングを作成します。インバウンドおよびアウトバ
ンドのシグナリングについて、次の方法でアドレス変換を設定する必要があります。

インバウンドシグナリングの場合、外部 Cisco UCMアドレスは適応型セキュリティアプライア
ンスの外部インターフェイスにルーティングされる必要があります。このため、適応型セキュリ

ティアプライアンスが、実際の Cisco UCMアドレスを適応型セキュリティアプライアンスの外
部アドレスに変換するように設定する必要があります。適応型セキュリティアプライアンスの外

部アドレスはルーティング可能なものでなければなりません。こうすることにより、適応型セ

キュリティアプライアンスが Cisco UCMに送信されたパケットを受信するようになります。

この変換を設定するということは、インバウンドシグナリングパケットの送信元 IPアドレスが
適応型セキュリティアプライアンスの内部インターフェイスに変換されることを意味します。こ

のトピックの例の場合、リモート適応型セキュリティアプライアンスからのインバウンドシグナ

リングパケットは次のようになります。

宛先 192.168.10.30送信元
10.10.0.24

次のように変換される宛先 209.165.200.228送信元
10.10.0.24

アウトバンドシグナリングの場合、Cisco UCMが接続を開始するとき、Cisco UCMには返信でき
る変換済みの送信元 IPアドレスを含むインバウンドパケットがありません。このような状況に
対応するには、適応型セキュリティアプライアンス上にマッピングサービスを設定する必要があ

ります。マッピングサービスは、今後のためのインバウンドシグナリングパケットの送信元 IP
アドレスを変換します。

オフパスシグナリングを設定した後、適応型セキュリティアプライアンスマッピングサービス

はインターフェイス「内部」で要求をリッスンします。要求を受信すると、宛先アドレスとして

「外部」の動的なマッピングを作成します。

オフパス配置では、アウトバンドメディアパケットおよびアウトバンドメディアパケットはメ

ディアターミネーションアドレスに基づいてルーティングされます。適応型セキュリティアプ

ライアンスがメディアターミネーションアドレスを使用してメディアパケットをルーティング

する方法については、メディアターミネーションインスタンスの作成, （124ページ）を参照し
てください。
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Cisco IntercompanyMedia Engineプロキシのオフパスシグナリングを設定するには、次の手順を実
行します。

手順

ステップ 1 次のコマンドを実行して、オフパスの適応型セキュリティアプライアンスのすべての外部アドレ

スを表すネットワークオブジェクトを作成します。hostname(config)# object network name

例：

例：hostname(config)# object network outside-any

ステップ 2 次のコマンドを実行して、サブネットの IPアドレスを指定します。
hostname(config-network-object)# subnet ip_address

例：

例：hostname(config-network-object)# subnet 0.0.0.0 0.0.0.0

ステップ 3 次のコマンドを実行して、リモート環境の Cisco UCMのマッピングを作成します。
hostname(config-network-object)# nat (outside, inside) dynamic interface

ステップ 4 次のコマンドを実行して、オブジェクトコンフィギュレーションモードを終了します。
hostname(config-network-object)# exit

ステップ 5 次のコマンドを実行して、Cisco Intercompany Media Engineプロキシを指定します。
hostname(config)# uc-ime uc_ime_name

例：

例：hostname(config)# uc-ime local-ent-ime

IMEプロキシ作成タスクで作成した Cisco Intercompany Media Engineプロキシを指定します。

ここで、uc_ime_nameは、Cisco IMEプロキシの作成, （126ページ）のタスクのステップ 1で指定
した名前です。

ステップ 6 次のコマンドを実行して、マッピングサービスを Cisco Intercompany Media Engineプロキシに追
加します。hostname(config-uc-ime)# mapping-service listening-interface interface_name

[listening-port port] uc-ime-interface uc-ime-interface_name

例：

例：hostname(config-uc-ime)# mapping-service listening-interface inside listening-port 8060

uc-ime-interface outside

マッピングサービスを、オフパスの適応型セキュリティアプライアンスの Cisco Intercompany
Media Engineプロキシに追加します。

適応型セキュリティアプライアンスマッピングサービスのインターフェイスおよびリスニング

ポートを指定します。

Cisco Intercompany Media Engineプロキシにはマッピングサービスを 1つだけ設定できます。

ここで、interface_nameは、適応型セキュリティアプライアンスがマッピング要求をリッスンす

るインターフェイスの名前です。
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また、portは、適応型セキュリティアプライアンスがマッピング要求をリッスンする TCPポート
です。デバイス上のその他のサービス（Telnetまたは SSHなど）との競合を避けるため、1024～
65535の間のポート番号を指定する必要があります。デフォルトでは、ポート番号はTCP 8060で
す。

ここで、uc-ime-interface_nameは、リモート Cisco UCMに接続するインターフェイスの名前で
す。

オフパス配置でのオフパスシグナリングの設定例

ASDM を使用したプロキシ設定

プロキシペインを使用した Cisco UC-IMC プロキシのセットアップ
[Cisco IntercompanyMedia Engine(UC-IME)プロキシの設定(Configure Cisco IntercompanyMedia Engine
(UC-IME) proxy)]ペインを使用して、Cisco Intercompany Media Engineプロキシインスタンスを追
加または編集します。

Cisco IntercompanyMediaEngineプロキシは、このプロキシに必要なライセンスが適応型セキュ
リティアプライアンスにインストールされていなければ、ナビゲーションペインの [ユニファ
イドコミュニケーション(Unified Communications)]セクションにオプションとして表示されま
せん。

（注）

このペインを使用してプロキシインスタンスを作成しますが、UC-IMEプロキシをフル機能で使
用する場合、必要な NATステートメント、アクセスリスト、およびMTAの作成、証明書の設
定、TLSプロキシの作成、SIPインスペクションの有効化など追加のタスクを完了する必要があ
ります。

UC-IMEプロキシがインターネットトラフィックのオフパスまたはインラインのどちらで配置さ
れているかに応じて、Cisco UCMの組み込み NATステートメント、または PATステートメント
を使用し、適切なネットワークオブジェクトを作成する必要があります。
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手順

ステップ 1 [設定(Configuration)] > [ファイアウォール(Firewall)] > [ユニファイドコミュニケーション(Unified
Communications)] > [UC-IMEプロキシ(UC-IME Proxy)]からペインを開きます。

ステップ 2 [Cisco UC-IMEプロキシの有効化(Enable Cisco UC-IME proxy)]チェックボックスをオンにして、機
能を有効にします。

ステップ 3 [UnifiedCMサーバ(UnifiedCMServers)]領域で、CiscoUnifiedCommunicationsManager（CiscoUCM）
の IPアドレスまたはホスト名を入力するか、省略記号をクリックしてダイアログを開き、IPアド
レスまたはホスト名を参照します。

ステップ 4 [トランクセキュリティモード(Trunk Security Mode)]フィールドで、セキュリティオプションを選
択します。

Cisco UCMまたは Cisco UCMクラスタに secureを指定すると、Cisco UCMまたは Cisco UCMク
ラスタは TLSを開始します。

ステップ 5 [追加(Add)]をクリックして、Cisco Intercompany Media Engineプロキシの Cisco UCMを追加しま
す。

SIPトランクが有効な Cisco Intercompany Media Engineを使用するクラスタ内の各 Cisco UCMにつ
いてエントリを含める必要があります。

ステップ 6 [チケットエポック(Ticket Epoch)]フィールドに、1～ 255の整数を入力します。
エポックには、パスワードが変更されるたびに更新される整数が入ります。プロキシを初めて設

定し、パスワードを初めて入力するときに、エポックの整数として 1を入力します。パスワード
を変更するたびに、新しいパスワードを示すためにエポックを増やします。ユーザはパスワード

を変更するたびにエポックの値を増やす必要があります。

通常、エポックは連続的に増やします。しかし、適応型セキュリティアプライアンスでは、エ

ポックを更新するときに任意の値を選択できます。

エポック値を変更する場合、現在のパスワードは無効となり、新規パスワードを入力する必要が

あります。

適応型セキュリティアプライアンスにおいてこの手順で設定するエポックおよびパス

ワードは、Cisco IntercompanyMedia Engineサーバ上で設定するエポックおよびパスワー
ドと一致する必要があります。詳細については、Cisco Intercompany Media Engineサー
バの関連資料を参照してください。

（注）

ステップ 7 [チケットパスワード(Ticket Password)]フィールドに、US-ASCII文字セットから印刷可能な少なく
とも 10文字を入力します。
使用可能な文字には、0x21～ 0x73までが含まれ、スペース文字は除外されます。チケットパス
ワードには、最長 64文字まで指定できます。入力したパスワードを確認します。同時に設定で
きるパスワードは 1つだけです。

ステップ 8 [MTAをUC-IME Linkプロキシに適用する(Apply MTA to UC-IME Link proxy)]チェックボックスを
オンにし、メディアターミネーションアドレスを Cisco Intercompany Media Engineプロキシと関
連付けます。

このアドレスを Cisco Intercompany Media Engineプロキシと関連付ける前に、メディア
ターミネーションインスタンスを作成する必要があります。必要に応じて、[MTAの構
成(Configure MTA)]ボタンをクリックして、メディアターミネーションアドレスイン
スタンスを設定します。

（注）
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ステップ 9 Cisco IntercompanyMedia Engineプロキシがオフパス配置の一部として設定されている場合、[オフ
パスアドレスマッピングサービスの有効化(Enable off path address mapping service)]チェックボック
スをオンにして、オフパス配置設定を行います。

• [リスニングインターフェイス(Listening Interface)]フィールドで、適応型セキュリティアプラ
イアンスインターフェイスを選択します。これは、適応型セキュリティアプライアンスが

マッピング要求をリッスンするインターフェイスです。

• [ポート(Port)]フィールドに、適応型セキュリティアプライアンスがマッピング要求をリッ
スンする TCPポートとして 1024～ 65535までの間の数字を入力します。デバイス上のその
他のサービス（Telnetまたは SSHなど）との競合を避けるため、1024以上のポート番号を指
定する必要があります。デフォルトでは、ポート番号は TCP 8060です。

• [UC-IMEインターフェイス(UC-IME Interface)]フィールドで、インターフェイスを選択しま
す。これは、適応型セキュリティアプライアンスがリモート Cisco UCMと接続するために
使用するインターフェイスです。

オフパス配置で環境に配置している既存の適応型セキュリティアプライアンスは、

Cisco Intercompany Media Engineトラフィックを送信できません。オフパスシグナ
リングでは、外部アドレスを（NATを使用して）内部 IPアドレスに変換する必要
があります。内部インターフェイスアドレスは、このマッピングサービス設定に

使用されます。Cisco IntercompanyMediaEngineプロキシでは、適応型セキュリティ
アプライアンスが外部アドレスの内部 IPアドレスへのダイナミックマッピングを
作成します。

（注）

ステップ 10 [フォールバック(Fallback)]領域で、以下の設定を指定して、Cisco Intercompany Media Engineの
フォールバックタイマーを設定します。

• [フォールバック重要度ファイル(Fallback Sensitivity File)]フィールドに、適応型セキュリティ
アプライアンスが通話中の PSTNフォールバックに使用するフラッシュメモリ内のファイル
へのパスを入力します。入力するファイル名は .fbsファイル拡張子を含むディスク上のファ
イルの名前である必要があります。または、[フラッシュの参照(Browse Flash)]ボタンをク
リックして、フラッシュメモリからファイルを見つけて選択します。

• [コール音声品質評価の間隔(Call Quality Evaluation Interval)]フィールドに、10～ 600の間の
数字（ミリ秒単位）を入力します。この数字は、適応型セキュリティアプライアンスがイ

ンターネットから受信する RTPパケットをサンプリングする頻度を制御します。適応型セ
キュリティアプライアンスは、このデータサンプルを使用して、コールに対してPSTNへの
フォールバックが必要かどうか判断します。デフォルトでは、このタイマーの間隔は 100ミ
リ秒です。

• [通知間隔(Notification Interval)]フィールドに、10～ 360の間の数字（秒単位）を入力しま
す。この数字は、PSTNにフォールバックするかどうかをCisco UCMに通知するまで、適応
型セキュリティアプライアンスが待機する時間を制御します。デフォルトでは、このタイ

マーの間隔は 20秒です。
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Cisco IntercompanyMediaEngineプロキシのフォールバックタイマーを変更すると、
ASDMが自動で SIPインスペクションからプロキシを削除します。また、プロキ
シが再度有効化されるときに、SIPインスペクションが再適用されます。

（注）

ステップ 11 [適用(Apply)]をクリックして、Cisco Intercompany Media Engineプロキシの設定変更を保存しま
す。

ユニファイドコミュニケーションウィザードを使用した Cisco UC-IMC
プロキシのセットアップ

ウィザードにより必要な TLSプロキシが自動で作成されます。その後ウィザードに従って、
IntercompanyMediaEngineプロキシを作成し、必要な証明書のインポートおよびインストールを行
うと、IntercompanyMedia EngineトラフィックのSIPインスペクションが自動で有効になります。

ウィザードに従って以下の手順を実行し、Cisco Intercompany Media Engineプロキシを作成しま
す。

手順

ステップ 1 [Intercompany Media Engineプロキシ(Intercompany Media Engine Proxy)]オプションを選択します。

ステップ 2 Cisco Intercompany Media Engineプロキシのトポロジを選択します。
トポロジの値は、適応型セキュリティアプライアンスがエッジファイアウォールとなりすべての

インターネットトラフィックを通過させるか、または適応型セキュリティアプライアンスは主な

インターネットトラフィックのオフパス（オフパス配置とも呼ばれます）となるかを決定しま

す。

ステップ 3 Cisco UCM IPアドレスやチケット設定などプライベートネットワーク設定を指定します。

ステップ 4 パブリックネットワーク設定を指定します。

ステップ 5 Cisco UCMのメディアターミネーションアドレスを指定します。

ステップ 6 ローカル側の証明書管理を設定します。

ローカル Cisco Unified Communications Managerサーバと適応型セキュリティアプライアンスの間
で交換される証明書を決定する必要があります。ウィザードがこの手順で生成する ID証明書は、
このプロキシを使用するクラスタ内の各 Cisco Unified Communications Manager（UCM）サーバに
インストールする必要があります。また、Cisco UCMからの各 ID証明書を適応型セキュリティ
アプライアンスにインストールする必要があります。これらの証明書は、TLSハンドシェイク時
に適応型セキュリティアプライアンスとCiscoUCMが互いをそれぞれ認証するために使用されま
す。ウィザードでは、この手順の自己署名証明書のみがサポートされています。

ステップ 7 リモート側の証明書管理を設定します。

リモートサーバと適応型セキュリティアプライアンスの間で交換される証明書を決定する必要が

あります。この手順では、ウィザードは証明書署名要求（CSR）を生成します。プロキシの ID
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証明書要求が正常に生成された後、ウィザードはファイルを保存するか確認するプロンプトを表

示します。

CSRテキストファイルを認証局（CA）に送信する（たとえば、テキストファイルを CA Webサ
イトの CSR登録ページに貼り付ける）必要があります。 CAから ID証明書が送られてきたら、
その証明書を適応型セキュリティアプライアンスにインストールする必要があります。この証明

書がリモートサーバに提示されることにより、リモートサーバは適応型セキュリティアプライ

アンスを信頼できるサーバとして認証できるようになります。

適応型セキュリティアプライアンスでリモートサーバが信頼できると判断できるように、ウィ

ザードのこの手順に従って、リモートサーバから CAのルート証明書をインストールします。

ウィザードは、Cisco Intercompany Media Engine用に作成された設定の概要を表示して完了しま
す。詳細については、このマニュアルのユニファイドコミュニケーションウィザードに関する

項を参照してください。
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第 6 章

ディザスタリカバリシステム

Cisco IMEサーバのコマンドラインインターフェイス（CLI）から起動できるディザスタリカバ
リシステム（DRS）には、Cisco IMEサーバのフルデータのバックアップ機能と復元機能が備
わっています。ディザスタリカバリシステムを使用すると、スケジュールされた定期的な自動

データバックアップおよびユーザが起動するデータバックアップを実行できます。

DRSは、バックアップ/復元プロセスの一部として、自身の設定（バックアップデバイス設定お
よびスケジュール設定）を復元します。 DRSは、drfDevice.xmlファイルおよび drfSchedule.xml
ファイルをバックアップおよび復元します。これらのファイルを含めてサーバが復元されれば、

DRSバックアップデバイスとスケジュールを再設定する必要はありません。

バックアップファイルは、ローカルデバイスにもネットワークデバイスにも保存できます。

Cisco IMEサーバへの送信 SFTPアクセスがない場合は、ローカルデバイスを選択する必要があ
ります。ローカルデバイスにバックアップファイルを保存する場合、DRS
は、/common/adminsftp/backupディレクトリにバックアップファイルを保存します。 SFTPクラ
イアントを開き、インストール時に設定した adminsftpユーザと管理者パスワードを使用して
Cisco IMEサーバに接続することにより、Cisco IMEサーバからローカルバックアップファイル
を手動で移動する必要があります。

Cisco IMEを復元する場合は事前に、サーバにインストールされている Cisco IMEのバージョ
ンが復元するバックアップファイルのバージョンと一致していることを確認してください。

ディザスタリカバリシステムは、Cisco IMEのバージョンが一致する場合に限り復元をサポー
トします。たとえば、ディザスタリカバリシステムではバージョン 8.0.(1).1000-1からバー
ジョン 8.0(2).1000-1への復元や、バージョン 8.0.(1).1000-1からバージョン 8.0(1).1000-2への
復元は行えません。

注

意

ディザスタリカバリシステムには、次の機能があります。

•バックアップタスクおよび復元タスクを実行するためのコマンドラインインターフェイ
ス。

•バックアップ機能および復元機能を実行するための分散システムアーキテクチャ。

•スケジュールされたバックアップ。
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•ローカルドライブまたはリモート SFTPサーバへのバックアップのアーカイブ。ディザス
タリカバリシステムでは、Cisco IMEサーバ上のバックアップおよび復元で、テープドラ
イブをサポートしていません。

1週間前よりも古いローカルバックアップファイルは自動的に削除されます。バックアップ
の実行時に、ローカルバックアップファイルは 1週間後に削除されるという内容の警告メッ
セージが表示されます。

（注）

ディザスタリカバリシステムには、マスターエージェント（MA）とローカルエージェント
（LA）という 2つの主要機能があります。マスターエージェントは、バックアップおよび復元
操作をローカルエージェントと調整します。

コール処理の中断やサービスへの影響を避けるために、オフピーク時にバックアップするよう

スケジュールしてください。

注

意

• バックアップと復元の手順, 149 ページ

• SFTPサーバの要件, 150 ページ

• ディザスタリカバリシステムへのアクセス, 151 ページ

• マスターエージェントの役割, 151 ページ

• ローカルエージェント, 152 ページ

• バックアップデバイスの管理, 152 ページ

• バックアップスケジュールの作成, 153 ページ

• バックアップスケジュールの管理, 154 ページ

• 手動バックアップの開始, 155 ページ

• バックアップステータスの確認, 155 ページ

• バックアップファイルの表示, 156 ページ

• ローカルディレクトリからのサーバの復元, 157 ページ

• ネットワークディレクトリからのサーバの復元, 158 ページ

• 復元ステータスの表示, 159 ページ

• トレースファイル, 159 ページ

• ディザスタリカバリシステムのアラーム, 160 ページ
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バックアップと復元の手順
次の項では、バックアップ手順および復元手順の作業の概要を説明します。

DRSは、drfDevice.xmlファイルおよび drfSchedule.xmlファイルをバックアップおよび復元し
ます。これらのバックアップデバイス設定およびスケジュール設定は、バックアップ/復元プ
ロセスの一部として復元されます。これらのファイルを含めてサーバが復元された後は、DRS
バックアップデバイスとスケジュールを再設定する必要はありません。

（注）

データのバックアップ

ディザスタリカバリシステムを使用してバックアップを行う場合に実行する必要がある主要な手

順と、その詳しい説明へのクイックリファレンスを時系列順に示します。

手順

ステップ 1 データのバックアップ先にするバックアップデバイスを作成します。

詳細については、バックアップデバイスの管理, （152ページ）を参照してください。

ステップ 2 スケジュールに従ってデータをバックアップするためのバックアップスケジュールを作成しま

す。

詳細については、バックアップスケジュールの作成, （153ページ）を参照してください。

ステップ 3 データをバックアップするバックアップスケジュールを使用可能または使用不可にします。

詳細については、バックアップスケジュールの管理, （154ページ）を参照してください。

ステップ 4 手動バックアップを実行します。

詳細については、手動バックアップの開始, （155ページ）を参照してください。

ステップ 5 バックアップのステータスを確認します。

バックアップの実行中、現在のバックアップジョブのステータスを確認できます。詳細について

は、バックアップステータスの確認, （155ページ）を参照してください。

データの復元

次の手順は、ディザスタリカバリシステムを使用して復元を行う場合に実行する必要がある主要

な手順と、その詳しい説明へのクイックリファレンスを時系列順に示します。

Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース 9.0(1)   

149

ディザスタリカバリシステム

バックアップと復元の手順



手順

ステップ 1 ローカルディレクトリまたはネットワークディレクトリからバックアップファイルを復元しま

す。

Cisco Unified Communications Manager Business Edition 5000のバックアップの復元についての詳細
は、ローカルディレクトリからのサーバの復元, （157ページ）を参照してください。

ステップ 2 復元のステータスを確認します。

復元プロセスの実行中に、現在の復元ジョブのステータスを確認できます。詳細については、復

元ステータスの表示, （159ページ）を参照してください。

SFTP サーバの要件
ネットワーク上のリモートデバイスにデータをバックアップするか、ローカルバックアップを別

の場所に移動する場合は、設定済みの SFTPサーバが必要です。どのような SFTPサーバ製品で
も使用できますが、シスコではCiscoTechnologyDeveloper Partner（CTDP）プログラムでシスコが
認定した SFTP製品を推奨します。 GlobalSCAPEなどの CTDPパートナーは、自社製品での特定
のバージョンの Cisco Unified Communications Managerの動作を保証しています。ご使用のバー
ジョンの Cisco Unified Communications Managerと自社製品の互換性を保証しているベンダーにつ
いては、次の URLを参照してください。

http://www.cisco.com/pcgi-bin/ctdp/Search.pl

サポートされている Cisco Unified Communicationsバージョンの GlobalSCAPEでの使用について
は、次の URLを参照してください。

http://www.globalscape.com/gsftps/cisco.aspx

シスコでは、次のサーバを内部テストに使用しています。これらのサーバのいずれかを使用でき

ますが、サポートについてはベンダーに問い合わせてください。

• Open SSH（http://sshwindows.sourceforge.net/を参照）

• Cygwin（http://www.cygwin.com/を参照）

• Titan（http://www.titanftp.com/を参照）

（注）CTDPプロセスによって認定されていないサードパーティ製品に関連す
る問題については、サードパーティのベンダーにサポートをご依頼ください。

（注）
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バックアップまたは復元の実行中は、ディザスタリカバリシステムがプラットフォーム API
をロックしてすべての OS管理要求をブロックするため、いずれの OS管理タスクも実行でき
ません。ただし、プラットフォームAPIロックパッケージを使用するのは、CLIベースのアッ
プグレードコマンドのみであるため、大部分の CLIコマンドはブロックされません。

（注）

バックアップは、ネットワークトラフィックが少ないと思われる期間にスケジュールしてく

ださい。

ヒント

ディザスタリカバリシステムへのアクセス
ディザスタリカバリシステムにアクセスするには、インストール時に作成したものと同じ管理者

ユーザ名とパスワードを使用して、Cisco IMECLIにリモートまたはローカルでログインします。

• SSHを使用すると、クライアントワークステーションから CLIに安全に接続できます。

•インストールに使用したモニタとキーボードを使用して、またはシリアルポートに接続され
ているターミナルサーバを使用して、Cisco IME CLIに直接アクセスできます。 IPアドレス
に関する問題がある場合は、この方法を使用してください。

管理者ユーザ名とパスワードは、Cisco IMEのインストール時に設定するもので、CLIを使用
して管理者パスワードを変更したり、新規管理者アカウントを設定したりできます。詳細に

ついては、『Cisco Intercompany Media Engine Command Line Interface Reference Guide』を参照
してください。

（注）

マスターエージェントの役割
サーバ上のマスターエージェント（MA）は自動的にアクティブ化されます。マスターエージェ
ント（MA）は、次の機能を実行します。

•システム全体のコンポーネント登録情報を保存します。

•スケジュールされたタスクの完全なセットを単一のXMLファイルに保持します。スケジュー
ルの更新をユーザインターフェイスから受け取ったときに、このファイルを更新します。

スケジュールに従って、実行可能なタスクを該当するローカルエージェントに送信します

（ローカルエージェントは、遅延なしで即時にバックアップタスクを実行します）。

•ディザスタリカバリシステムのユーザインターフェイスからMAにアクセスすると、バッ
クアップデバイスの設定、バックアップスケジュールの新規追加によるバックアップのス
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ケジューリング、既存のスケジュールの表示または更新、実行したスケジュールのステータ

スの表示、システム復元の実行など、さまざまな操作を実行できます。

•ローカルディレクトリまたはリモートネットワークロケーションにバックアップデータを
保存します。

ローカルエージェント
サーバには、バックアップ機能および復元機能を実行するローカルエージェントがあります。

ローカルエージェントは、サーバ上でバックアップスクリプトおよび復元スクリプトを実行しま

す。

バックアップデバイスの管理
ディザスタリカバリシステムを使用する場合は事前に、バックアップファイルの保存先を設定

する必要があります。ローカルバックアップデバイスまたはネットワークバックアップデバイ

スを作成できます。ローカルバックアップデバイスを作成した場合、ディザスタリカバリシス

テムは、Cisco IMEサーバ上の設定済みのディレクトリにバックアップファイルを保存します。
SFTPクライアントを開き、インストール時に設定した adminsftpユーザと管理者パスワードを使
用してCisco IMEサーバに接続することにより、Cisco IMEサーバからローカルバックアップファ
イルを手動で移動する必要があります。

バックアップデバイスは 10個まで設定できます。バックアップデバイスを設定する手順は、次
のとおりです。

手順

ステップ 1 ディザスタリカバリシステムにアクセスするには、ディザスタリカバリシステムへのアクセス,
（151ページ）に説明されているとおり、Cisco IME CLIにログインします。
CLIの管理プロンプトが表示されます。

ステップ 2 ローカルデバイスを作成するには、utils disaster_recovery device local device_name number

of backupsコマンドを入力します。

device_nameは、バックアップデバイスの名前です。バックアップデバイス名には、英数字、ス

ペース（）、ダッシュ（-）、およびアンダースコア（_）だけを含めることができます。他の文
字は使用しないでください。DRSは、デフォルトでは、ローカルデバイスの場合のバックアップ
ファイルを /common/adminsftp/backupディレクトリに保存します。

number of backupsは、このデバイスで許可されるバックアップの数です。

ステップ 3 SFTP接続を介してアクセスするネットワークドライブにバックアップファイルを保存できるよ
うにネットワークデバイスを作成するには、utils disaster_recovery device network device_name

path server_name username number of backups コマンドを入力します。
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device_nameは、バックアップデバイスの名前です。バックアップデバイス名には、英数字、ス

ペース（）、ダッシュ（-）、およびアンダースコア（_）だけを含めることができます。他の文
字は使用しないでください。

pathは、バックアップファイルの保存先にするディレクトリのパス名です。

server_nameは、ネットワークサーバの名前または IPアドレスです。

usernameは、リモートシステム上のアカウントの有効なユーザ名です。

number of backupsは、このデバイスで許可されるバックアップの数です。

ネットワークストレージロケーションを設定するには、SFTPサーバにアクセスできる
必要があります。 SFTPパスは、バックアップの前に存在している必要があります。
SFTPサーバへのアクセスに使用するアカウントは、選択したパスへの書き込み権限を
持つ必要があります。

DRSマスターエージェントは、選択されたバックアップデバイスを検証します。ユー
ザ名、パスワード、サーバ名、またはディレクトリパスが無効な場合、コマンドは失

敗します。

（注）

ステップ 4 バックアップデバイスのリストを表示するには、utils disaster_recovery device listコマンド

を入力します。

各バックアップデバイスのデバイス名、デバイスタイプ、およびデバイスパスが表示されます。

ステップ 5 バックアップデバイスを削除するには、utils disaster_recovery device delete device_nameコ

マンドを入力します。

device_nameは、削除するデバイスの名前です。

バックアップスケジュールでバックアップデバイスとして設定されているバックアッ

プデバイスは削除できません。まず、このデバイス名を使用しているスケジュールを

削除してから、このデバイスを削除する必要があります。

（注）

バックアップスケジュールの作成
バックアップスケジュールは 10個まで作成できます。各バックアップスケジュールには、それ
ぞれ、自動バックアップのスケジュール、バックアップする一連の機能、ストレージロケーショ

ンなどの一連のプロパティがあります。

コール処理の中断やサービスへの影響を避けるために、オフピーク時にバックアップするよう

スケジュールしてください。

注意

バックアップスケジュールを作成する手順は、次のとおりです。
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手順

ステップ 1 ディザスタリカバリシステムにアクセスするには、ディザスタリカバリシステムへのアクセス,
（151ページ）に説明されているとおり、Cisco IME CLIにログインします。
CLIの管理プロンプトが表示されます。

ステップ 2 utils disaster_recovery schedule add schedulename devicename featurelist datetime frequency

コマンドを入力します。

schedulenameは、スケジュールの名前です。

devicenameは、ディザスタリカバリシステムがバックアップファイルを保存する場所です。

featurelistは、IMEです。

datetimeは、ディザスタリカバリシステムがバックアップを実行する日時です。フォーマット

は、yyyy/mm/dd-hh:mmです。 24時間制の時間を入力してください。

frequencyは、ディザスタリカバリシステムがバックアップを実行する頻度です。オプション

は、[一度(once)]、[毎日(daily)]、[毎週(weekly)]、および [毎月(monthly)]です。

ステップ 3 スケジュールを使用可能にするには、utils disaster_recovery schedule enable schedulenameコ

マンドを入力します。

次回のバックアップは、設定した時間に自動的に実行されます。

スケジュールを使用不可にしたり削除したりする場合は、バックアップスケジュール

の管理, （154ページ）を参照してください。
（注）

バックアップスケジュールの管理
バックアップスケジュールを使用可能化、使用不能化、または削除するには、次の手順に従いま

す。

手順

ステップ 1 ディザスタリカバリシステムにアクセスするには、ディザスタリカバリシステムへのアクセス,
（151ページ）に説明されているとおり、Cisco IME CLIにログインします。
CLIの管理プロンプトが表示されます。

ステップ 2 バックアップスケジュールのリストを表示するには、utils disaster_recovery schedule listコ

マンドを入力します。

各スケジュールのデバイス名およびステータスがCLIに表示されます。デバイス名は、ディザス
タリカバリシステムがバックアップファイルを保存する場所を示しています。

ステップ 3 次のいずれかの作業を実行します。
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•スケジュールを使用可能にするには、utils disaster_recovery schedule enable schedulename

コマンドを入力します。

•スケジュールを使用不可にするには、utils disaster_recovery schedule disable schedulename

コマンドを入力します。

•スケジュールを削除するには、utils disaster_recovery schedule delete schedulenameコマ

ンドを入力します。

スケジュールは、1度に 1つだけ、使用可能化、使用不能化、または削除できます。

手動バックアップの開始
手動バックアップを開始するには、次の手順に従います。

手順

ステップ 1 ディザスタリカバリシステムにアクセスするには、ディザスタリカバリシステムへのアクセス,
（151ページ）に説明されているとおり、Cisco IME CLIにログインします。
CLIの管理プロンプトが表示されます。

ステップ 2 utils disaster_recovery backup type featurelist device_nameコマンドを入力します。

typeは、バックアップの場所であり、localまたは networkのいずれかです。

featurelistは、IMEです。

device_nameは、バックアップデバイスの名前です。

ステップ 3 現在のバックアップのステータスを表示するには、utils disaster_recovery status backupコマ

ンドを入力します。

ステップ 4 現在のバックアップをキャンセルするには、utils disaster_recovery cancel_backup yesコマン

ドを入力します。

バックアップステータスの確認
現在のバックアップジョブについて、ステータスの確認とキャンセルを行うことができます。

バックアップファイルのリストを表示するには、復元ステータスの表示,（159ページ）を参照し
てください。
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リモートサーバへのバックアップが 20時間以内に完了しない場合、バックアップセッション
は時間切れになります。この場合は、新規バックアップを開始する必要があります。

注意

現在のバックアップジョブのステータスを確認する手順は、次のとおりです。

手順

ステップ 1 ディザスタリカバリシステムにアクセスするには、ディザスタリカバリシステムへのアクセス,
（151ページ）に説明されているとおり、Cisco IME CLIにログインします。
CLIの管理プロンプトが表示されます。

ステップ 2 現在のバックアップのステータスを表示するには、utils disaster_recovery status backupコマ

ンドを入力します。

ステップ 3 現在のバックアップをキャンセルするには、utils disaster_recovery cancel_backup yesコマン

ドを入力します。

バックアップは、現在のコンポーネントがバックアップ操作を完了してからキャンセル

されます。

（注）

バックアップファイルの表示
次の手順を使用すると、ローカルドライブまたはネットワークドライブに保存されているバック

アップファイルのリストを参照できます。

手順

ステップ 1 ディザスタリカバリシステムにアクセスするには、ディザスタリカバリシステムへのアクセス,
（151ページ）に説明されているとおり、Cisco IME CLIにログインします。
CLIの管理プロンプトが表示されます。

ステップ 2 バックアップファイルを表示するには、次のいずれかを行います。

•ローカルディレクトリ（/common/adminsftp/backup）にあるバックアップファイルのリスト
を表示するには、utils disaster_recovery show_backupfiles local backupコマンドを入力

します。

•ローカル復元ディレクトリ（/common/adminsftp/restore）にあるバックアップファイルのリス
トを表示するには、utils disaster_recovery show_backupfiles local restoreコマンドを入

力します。

•ネットワークドライブ上のバックアップファイルのリストを表示するには、utils

disaster_recovery show_backupfiles network path servername useridコマンドを入力しま

す。
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pathは、バックアップファイルが保存されているディレクトリのパス名です。

servernameは、ネットワークサーバの名前または IPアドレスです。

useridは、リモートシステム上のアカウントの有効なユーザ IDです。

ローカルディレクトリからのサーバの復元

データの復元先のサーバを選択すると、そのサーバにある既存のデータは、すべて上書きされ

ます。

注意

ネットワークディレクトリまたはローカルディレクトリにあるバックアップファイルから Cisco
IMEサーバを復元できます。以下の復元手順は、Cisco Unified Communications Manager Business
Edition 5000に該当します。

Cisco IMEサーバをローカルディレクトリから復元するには、次の手順を実行します。

はじめる前に

Cisco IMEを復元する場合は事前に、サーバにインストールされているCisco IMEのバージョンが
復元するバックアップファイルのバージョンと一致していることを確認してください。ディザス

タリカバリシステムは、Cisco IMEのバージョンが一致する場合に限り復元をサポートします。
たとえば、ディザスタリカバリシステムではバージョン8.0.(1).1000-1からバージョン8.0.(2).1000-1
への復元や、バージョン 8.0.(1).1000-1からバージョン 8.0.(1).1000-2への復元は行えません。要
するに、ディザスタリカバリシステムで Cisco IMEを復元するには、製品バージョンが完全に一
致する必要があります。ディザスタリカバリシステムでは、厳格なバージョンチェックに従い、

バージョンが一致する Cisco IME間でのみ復元を実行できます。

手順

ステップ 1 SFTPクライアントを開き、インストール時に設定した adminsftpユーザと管理者パスワードを使
用して Cisco IMEサーバに接続することにより、Cisco IMEサーバにバックアップファイルをコ
ピーします。

これを行うには、cd backupを入力してバックアップディレクトリに移動
し、/common/adminsftp/restoreディレクトリにバックアップファイルをコピーします。

ステップ 2 ディザスタリカバリシステムへのアクセス, （151ページ）に説明されているとおり、Cisco IME
CLIにログインし、ディザスタリカバリシステムにアクセスします。
CLIの管理プロンプトが表示されます。

ステップ 3 utils disaster_recovery restore local restore_server tarfilename device_nameコマンドを入

力します。

restore_serverは、復元するサーバのホスト名です。
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tarfilenameは復元するバックアップファイルの名前（拡張子を除く）で、たとえば、

2008-01-21-18-25-03です。

device_nameは、バックアップデバイスの名前です。

データが、選択したサーバ上に復元されます。

ステップ 4 復元のステータスを表示するには、utils disaster_recovery status restoreコマンドを入力しま

す。

ステップ 5 サーバを再起動します。

関連トピック

ネットワークディレクトリからのサーバの復元, （158ページ）

ネットワークディレクトリからのサーバの復元

データの復元先のサーバを選択すると、そのサーバにある既存のデータは、すべて上書きされ

ます。

注意

ネットワークディレクトリまたはローカルディレクトリにあるバックアップファイルから Cisco
IMEサーバを復元できます。 Cisco IMEサーバをネットワークディレクトリから復元するには、
次のいずれかの手順を実行します。

はじめる前に

Cisco IMEを復元する場合は事前に、サーバにインストールされているCisco IMEのバージョンが
復元するバックアップファイルのバージョンと一致していることを確認してください。ディザス

タリカバリシステムは、Cisco IMEのバージョンが一致する場合に限り復元をサポートします。
たとえば、ディザスタリカバリシステムではバージョン8.0.(1).1000-1からバージョン8.0.(2).1000-1
への復元や、バージョン 8.0.(1).1000-1からバージョン 8.0.(1).1000-2への復元は行えません。要
するに、ディザスタリカバリシステムで Cisco IMEを復元するには、製品バージョンが完全に一
致する必要があります。ディザスタリカバリシステムでは、厳格なバージョンチェックに従い、

バージョンが一致する Cisco IME間でのみ復元を実行できます。

手順

ステップ 1 ディザスタリカバリシステムにアクセスするには、ディザスタリカバリシステムへのアクセス,
（151ページ）に説明されているとおり、Cisco IME CLIにログインします。
CLIの管理プロンプトが表示されます。

ステップ 2 utils disaster_recovery restore network restore_server tarfilename device_nameコマンドを入

力します。

restore_serverは、復元するサーバのホスト名です。
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tarfilenameは、復元するファイルの名前（拡張子を除く）で、たとえば、2008-01-21-18-25-03で
す。

device_nameは、バックアップデバイスの名前です。

データの復元先のサーバを選択すると、そのサーバにある既存のデータは、すべて上書き

されます。

注意

データが、選択したサーバ上に復元されます。

ステップ 3 復元のステータスを表示するには、utils disaster_recovery status restoreコマンドを入力しま

す。

ステップ 4 サーバを再起動します。

関連トピック

ローカルディレクトリからのサーバの復元, （157ページ）

復元ステータスの表示
現在の復元ジョブのステータスを確認する手順は、次のとおりです。

手順

ステップ 1 ディザスタリカバリシステムにアクセスするには、ディザスタリカバリシステムへのアクセス,
（151ページ）に説明されているとおり、Cisco IME CLIにログインします。
CLIの管理プロンプトが表示されます。

ステップ 2 現在の復元ジョブのステータスを表示するには、utils disaster_recovery status restoreコマン

ドを入力します。

ステータスには、復元の割合、ログファイルの場所、タイムスタンプ、機能名、サーバ名、コン

ポーネント名、およびコンポーネントのステータスが表示されます。

トレースファイル
ViPRの場合は、次のトレースファイルがあります。

ディザスタリカバリシステムのこのリリースでは、マスターエージェント、GUI、および各ロー
カルエージェントのトレースファイルが次の場所に書き込まれます。

•マスターエージェントの場合、トレースファイルは platform/drf/trace/drfMA0*に
あります。
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•各ローカルエージェントの場合、トレースファイルは platform/drf/trace/drfLA0*
にあります。

ディザスタリカバリシステムのアラーム
ディザスタリカバリシステム（DRS）は、バックアップ手順または復元手順で発生することがあ
るさまざまなエラーのアラームを出します。次の表に、CiscoDRSアラームのリストを示します。

表 21：ディザスタリカバリシステムのアラーム

意味説明アラーム名

DRSバックアッププロセスで
デバイスにアクセスしていると

きにエラーが発生しました。

DRFバックアッププロセス
で、デバイスへのアクセスに問

題があります。

DRFBackupDeviceError

DRSバックアッププロセスで
エラーが発生しました。

CiscoDRFバックアッププロセ
スが失敗しました。

DRFBackupFailure

別のバックアップがまだ実行さ

れている場合、DRSは、新規
バックアップを開始できませ

ん。

別のバックアップがまだ実行さ

れているときは、新規バック

アップを開始できません。

DRFBackupInProgress

DRSの内部プロセスでエラー
が発生しました。

DRFの内部プロセスでエラー
が発生しました。

DRFInternalProcessFailure

DRSローカルエージェントが
マスターエージェントに接続

できません。

DRFローカルエージェントが
マスターエージェントに接続

できません。

DRFLA2MAFailure

DRSローカルエージェントが
停止している可能性がありま

す。

DRFローカルエージェントが
開始されません。

DRFLocalAgentStartFailure

DRSでローカルデバイスにア
クセスしているときにエラーが

発生しました。

DRFで、ローカルデバイスへ
のアクセスに問題があります。

DRFLocalDeviceError

DRSマスターエージェントが
ローカルエージェントに接続

できません。

DRFマスターエージェントが
ローカルエージェントに接続

しません。

DRFMA2LAFailure
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意味説明アラーム名

DRSは、コンポーネントにコ
ンポーネントのデータのバック

アップを要求しましたが、バッ

クアッププロセスの実行中に

エラーが発生し、コンポーネン

トはバックアップされませんで

した。

DRFでバックアップできない
コンポーネントが1つ以上あり
ます。

DRFMABackupComponentFailure

DRSマスターエージェントが
Cisco Unified Communications
Managerまたは Cisco Unity
Connectionノードでバックアッ
プ操作を実行していたときに、

バックアップ操作が完了する前

にノードが切断されました。

バックアップ中のノードが、完

全にバックアップされる前にマ

スターエージェントから切断

されました。

DRFMABackupNodeDisconnect

DRSは、コンポーネントにコ
ンポーネントのデータの復元を

要求しましたが、復元プロセス

の実行中にエラーが発生し、コ

ンポーネントは復元されません

でした。

DRFで復元できないコンポー
ネントが 1つ以上あります。

DRFMARestoreComponentFailure

DRSマスターエージェントが
Cisco Unified Communications
Managerまたは Cisco Unity
Connectionノードで復元操作を
実行していたときに、復元操作

が完了する前にノードが切断さ

れました。

復元中のノードが、完全に復元

される前にマスターエージェ

ントから切断されました。

DRFMARestoreNodeDisconnect

DRSマスターエージェントが
停止している可能性がありま

す。

DRFマスターエージェントが
開始されませんでした。

DRFMasterAgentStartFailure

使用可能な登録済みのコンポー

ネントがないため DRSバック
アップは失敗しました。

使用可能な登録済みのコンポー

ネントがないためバックアップ

は失敗しました。

DRFNoRegisteredComponent

バックアップ対象として選択さ

れた機能はありません。

バックアップ対象として選択さ

れた機能はありません。

DRFNoRegisteredFeature
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意味説明アラーム名

DRS復元プロセスで、デバイ
スから読み取ることができませ

ん。

DRF復元プロセスで、デバイ
スへのアクセスに問題がありま

す。

DRFRestoreDeviceError

DRS復元プロセスでエラーが
発生しました。

DRF復元プロセスが失敗しま
した。

DRFRestoreFailure

DRS SFTP操作にエラーがあり
ます。

DRF SFTP操作にエラーがあり
ます。

DRFSftpFailure

コード挿入やディレクトリト

ラバーサルなど、セキュリティ

違反になるおそれのある迷惑パ

ターンが DRFネットワーク
メッセージに含まれています。

DRFネットワークメッセージ
はブロックされました。

DRFシステムは、セキュリティ
違反になるおそれのある迷惑パ

ターンを検出しました。

DRFSecurityViolation

IPsec信頼ストアがノード上に
ありません。 DRFローカル
エージェントがマスターエー

ジェントに接続できません。

IPsec信頼ストアがノード上に
ありません。

DRFTruststoreMissing

パブリッシャ上の DRFマス
ターエージェントは、クラス

タ外の不明なサーバからのクラ

イアント接続要求を受信しまし

た。要求は拒否されました。

パブリッシャ上の DRFマス
ターエージェントは、クラス

タ外の不明なサーバからのクラ

イアント接続要求を受信しまし

た。要求は拒否されました。

DRFUnknownClient
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第 7 章

Cisco Intercompany Media Engine ネットワー
クサービス

Cisco IMEサーバには、システムが機能するために必要なネットワークサービスおよびサーブ
レットが含まれます。これらのサービスは基本機能のために必須であるため、アクティブ化は

必要ありません。ただし、トラブルシューティングの目的で、これらのサービスを停止して開

始する（再起動する）必要がある場合があります。

サービスまたはサーブレットに関して何か異常がある場合、RTMTでCriticalServiceDownアラー
トが発行されます。アラームは、実行時のステータスおよびシステムの状態に関する情報を提

供するため、システムに関連する問題をトラブルシューティングできます。アラーム情報を確

認した後、サービスのトレースを実行できます。トレースファイルは、システムの問題をさら

に細かくトラブルシューティングする場合に役立ちます。

• サービス, 163 ページ

• アラームの CLIコマンド, 169 ページ

• CLIトレース, 171 ページ

サービス
Cisco IMEアプリケーションのインストール後、サーバでネットワークサービスが自動的に開始
されます。ネットワークサービスには、たとえば、データベースサービスやプラットフォーム

サービスなど、システムが機能するために必要なサービスが含まれます。各サービスのサービス

パラメータを設定することで、これらのサービスを設定できます。たとえば、トラブルシュー

ティングなどの目的で、ネットワークサービスを停止し、開始する（再起動する）必要がある場

合があります。これらの作業は、Cisco IMEサーバでコマンドラインインターフェイス（CLI）
を使用して実行できます。

関連トピック

サービスのセットアップ, （167ページ）
サービスの CLIコマンド, （168ページ）
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サービスの説明

パフォーマンスサービスおよびモニタリングサービス

この項では、パフォーマンスサービスおよびモニタリングサービスについて説明します。

Cisco CallManager Serviceability RTMT

Cisco CallManager Serviceability RTMTサーブレットはリアルタイムモニタリングツール
（RTMT）をサポートします。これを使用すると、トレースを収集および表示すること、パ
フォーマンスモニタリングオブジェクトを表示すること、アラートを操作すること、およ

びデバイスとシステムのパフォーマンスをモニタすることなどができます。

Cisco Log Partition Monitoring Tool

Cisco Log Partition Monitoring Toolサービスは Log Partition Monitoring機能をサポートしま
す。この機能は、設定済みのしきい値およびポーリング間隔を使用して、サーバ上のログ

パーティションのディスク使用状況をモニタします。

Cisco RIS Data Collector

Real-time Information Server（RIS）は、デバイス登録ステータス、パフォーマンスカウンタ
統計、生成される重要アラームなど、リアルタイム情報を保持します。CiscoRISDataCollector
サービスは、RISサーバに保持されている情報を取得する、リアルタイムモニタリングツー
ル（RTMT）などのアプリケーションのインターフェイスを提供します。

Cisco AMC Service

リアルタイムモニタリングツール（RTMT）に対し使用されます。このサービス、Alert
Manager、および Collectorサービスにより、RTMTは、サーバに存在するリアルタイム情報
を取得できます。

Cisco Audit Event Service

Cisco Audit Event Serviceは、ユーザによる Cisco IMEシステムの設定変更、またはユーザ操
作の結果としてのこれらの設定変更をモニタし、ログに記録します。

バックアップサービスおよび復元サービス

この項では、バックアップサービスおよび復元サービスについて説明します。

Cisco DRF Master

Cisco DRF Master Agentサービスは DRF Master Agentをサポートします。これは、ディザス
タリカバリシステムコマンドラインインターフェイス（CLI）を通じ、必要に応じてバッ
クアップのスケジュール、復元の実行、依存関係の表示、ジョブのステータスの確認、およ

びジョブのキャンセルを実行します。 Cisco DRF Master Agentは、バックアップおよび復元
プロセス用のストレージメディアも提供します。
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Cisco DRF Local

CiscoDRFLocalサービスは、DRFMasterAgentに代わって実際に処理を行うCiscoDRFLocal
Agentをサポートします。コンポーネントは、ディザスタリカバリフレームワークを使用
するためにCiscoDRFLocal Agentに登録します。CiscoDRFLocal Agentは、CiscoDRFMaster
Agentから受信したコマンドを実行します。CiscoDRFLocal AgentはCiscoDRFMaster Agent
に対してステータス、ログ、およびコマンドの結果を送信します。

システムサービス

この項では、システムサービスについて説明します。

Cisco CDP

Cisco CDPは、音声アプリケーションを他のネットワーク管理アプリケーションに通知しま
す。これにより、ネットワーク管理アプリケーション（たとえば、SNMPやCiscoWorksLan
Management Solution）は、音声アプリケーションのネットワーク管理タスクを実行できま
す。

Cisco Trace Collection Servlet

Cisco Trace Collection Servletは Cisco Trace Collection Serviceとともにトレース収集をサポー
トします。これにより、ユーザは RTMTを使用してトレースを表示できます。サーバでこ
のサービスを停止すると、そのサーバでトレースを収集することや確認することができなく

なります。

SysLog Viewerと Trace & Log Centralが RTMTで動作するためには、Cisco Trace Collection
Servletと Cisco Trace Collection Serviceがサーバで動作している必要があります。

Cisco Trace Collection Service

Cisco Trace Collection Serviceは Cisco Trace Collection Servletとともにトレース収集をサポー
トします。これにより、ユーザはRTMTクライアントを使用してトレースを確認できます。
サーバでこのサービスを停止すると、そのサーバでトレースを収集することや確認すること

ができなくなります。

SysLog Viewerと Trace & Log Centralが RTMTで動作するためには、Cisco Trace Collection
Servletと Cisco Trace Collection Serviceがサーバで動作している必要があります。

初期化時間を削減するために、必要に応じて、Cisco Trace Collection
Servletを再起動する前に Cisco Trace Collection Serviceを再起動するこ
とをお勧めします。

ヒント

プラットフォームサービス

この項では、プラットフォームサービスについて説明します。
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Cisco Tomcat

Cisco TomcatサービスはWebサーバをサポートします。

SNMP Master Agent

このサービスは、エージェントプロトコルエンジンとして動作し、SNMP要求に関連する
認証、許可、アクセス制御、およびプライバシー機能を提供します。

CLIで SNMP設定を完了した後、[コントロールセンタネットワーク
機能(Control Center Network Features)]ウィンドウで SNMPMaster Agent
サービスを再起動する必要があります。

ヒント

MIB2 Agent

このサービスは、RFC 1213で定義されている変数への SNMPアクセスを提供します。たと
えば、システム、インターフェイス、IPなどの変数を読み取ること、および書き込むこと
ができます。

Host Resources Agent

このサービスは、ストレージリソース、プロセステーブル、インストール済みのソフトウェ

アベースなど、ホスト情報への SNMPアクセスを提供します。このサービスは
HOST-RESOURCES-MIBを実装しています。

Native Agent Adaptor

このサービスはベンダーMIBをサポートします。これを使用すると、システムで実行され
ている別の SNMPエージェントに SNMP要求を転送できます。

System Application Agent

このサービスは、システムにインストールされ、実行されているアプリケーションへの

SNMPアクセスを提供します。このサービスは SYSAPPL-MIBを実装しています。

Cisco CDP Agent

このサービスは、Cisco Discovery Protocolを使用して、Cisco IMEサーバのネットワーク接
続情報への SNMPアクセスを提供します。このサービスは CISCO-CDP-MIBを実装してい
ます。

Cisco Syslog Agent

このサービスは、各種のコンポーネントが生成する syslogメッセージの収集をサポートしま
す。このサービスは CISCO-SYSLOG-MIBを実装しています。

Cisco Certificate Expiry Monitor

このサービスは、システムが生成する証明書の有効期限ステータスを定期的にチェックし、

証明書の期限切れ日に近くなった時点で通知を送信します。

   Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース
9.0(1)

166

Cisco Intercompany Media Engine ネットワークサービス
サービスの説明



Cisco IMEサービス

このサービスは、IMEサーバの主要機能を提供します。このサービスは、ピアツーピアネッ
トワークのデータ、ピアツーピアネットワークでの他のノードとの通信、およびCiscoUnified
Communication Managerとの通信を管理します。

Cisco IME Configuration Manager

このサービスは、他のサービスが使用する管理設定および構成設定を管理します。

サービスのセットアップ

次の手順は、サービスをセットアップするために必要な作業の概要を示しています。

手順

ステップ 1 適切なサービスパラメータを設定します。

ステップ 2 CLIで、収集するアプリケーション（サービス）アラーム情報について、1つ以上のサーバ、サー
ビス、宛先、およびイベントレベルを設定します。

•すべてのサービスを SDIログに送ることができます（ただし、これは set alarmCLIコマンド
を使用して設定する必要があります）。

•すべてのアラームを SysLog Viewerに送ることができます。

• Event Logアラームモニタが目的の重大度を使用して有効になっていることを確認します。
このために set alarm CLIコマンドを使用します。

•リモート Syslogサーバに syslogメッセージを送信するには、リモート Syslog宛先を有効に
し、ホスト名を指定します。この設定のために set alarmCLIコマンドを使用します。リモー
トサーバ名を設定していない場合、システムは syslogメッセージをリモート Syslogサーバ
に送信しません。

Cisco Unified CommunicationsManagerサーバをリモート Syslogサーバとして設定し
ないでください。

ヒント

•アラームの CLIコマンド, （169ページ）

ステップ 3 アラーム宛先として SDIトレースファイルを選択した場合、RTMTの [Trace & Log Central]オプ
ションを使用してトレースを収集し、情報を表示します。

• CLIトレース, （171ページ）

•『Cisco Unified Real Time Monitoring Tool Administration Guide』

ステップ 4 アラーム宛先としてローカル syslogを選択した場合、RTMTの SysLog Viewerでアラーム情報を
表示します。

• CLIトレース, （171ページ）
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•『Cisco Unified Real Time Monitoring Tool Administration Guide』

ステップ 5 RTMTのSysLogViewerで、対応するアラーム定義を参照し、説明および推奨処置を確認します。

•『Cisco Unified Real Time Monitoring Tool Administration Guide』

サービスの CLI コマンド

サービスパラメータに変更を加えると、システム障害が発生する場合があります。変更する

機能を熟知している場合、またはCisco Technical Assistance Center（TAC）から特別の指示があ
る場合を除いて、サービスパラメータを変更しないことをお勧めします。

注意

次の表に、Cisco IMEサーバでサービスを操作するために必要なコマンドを示します。

表 22：サービスの CLI コマンド

コマンド操作

utils service listサービスとサービスのステータスのリスト

を表示する。

utils service stop servicenameサービスを停止する。

utils service start servicenameサービスを開始する。

utils service restart servicenameサービスを再起動する。

show servicename serviceparam

serviceparametername

ここで、servicenameには ime、amc、risdc、または
enterpriseを指定できます。

serviceparameternameは、そのサービスに対し定義

されているサービスパラメータのいずれかです。

サービスに対し定義されているサービスパラメー

タのリストを表示するには、次のコマンドを使用

します。

show servicename serviceparam ?

サービスパラメータを表示する。
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コマンド操作

set servicename serviceparam service parameter

name

ここで、servicenameは <ime | amc | risdc | enterprise>
であり、service parameter nameはそのサービスに対
し定義されているサービスパラメータのいずれか

です。

サービスパラメータを設定する。

アラームの CLI コマンド
複数のロケーションにアラーム情報を送信するには、アラームインターフェイスを設定します。

各ロケーションで、任意のアラームイベントレベル（デバックから緊急まで）を設定できます。

Syslog Viewer（ローカル syslog）、Syslogファイル（リモート syslog）、SDIトレースログファ
イル、またはすべての宛先にアラームを送信できます。

サービスがアラームを発行すると、アラームインターフェイスはそのアラーム情報を、ユーザが

設定し、かつアラーム定義のルーティングリストで指定されているロケーション（たとえば SDI
トレース）に送信します。システムは、SNMPトラップと同様に、アラーム情報を転送すること
もできますし、またはその最終宛先（ログファイルなど）に書き込むこともできます。

SDIトレースログファイルに送信されるアラームを収集するには、リアルタイム監視ツール
（RTMT）の [Trace & Log Central]オプションを使用します。ローカル syslogに送信されるアラー
ム情報を表示するには、RTMTの SysLog Viewerを使用します。

CLIコマンドを入力すると、ただちにシステムは必要なパラメータを要求するプロンプトを表示
します。出力を表示するには、値を入力します。

次の表に、Cisco IMEサーバでアラームを操作するために必要なコマンドを示します。

表 23：アラームの CLI コマンド

コマンド操作

show alarm

必須パラメータ：

servicename：サービスの名前。複数の語を含める

ことができます。

例：

すべてのサービスのアラーム設定を表示するには、

servicenameとして allを入力します。

CiscoTomcatサービスのアラーム設定を表示するに
は、servicenameとしてCiscoTomcatを入力します。

特定のサービスまたは一連のすべてのサー

ビスのアラーム設定を表示する。
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コマンド操作

set alarm status

必須パラメータ：

status：enableまたは disable。

servicename：サービスの名前。複数の語を含める

ことができます。

monitorname：SDI、SDL、Event_Log、または
Sys_Log。

特定の宛先に対しアラームを有効または無

効にする。

set alarm remotesyslogserver

必須パラメータ：

servicename：サービスの名前。複数の語を含める

ことができます。

servername：リモート syslogサーバの名前。

リモート Syslogサーバに対しアラームを有
効にする。
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コマンド操作

set alarm severity

必須パラメータ：

servicename：サービスの名前。複数の語を含める

ことができます。

monitorname：SDI、SDL、Event_Log、または
Sys_Log。

severityは次のいずれかです。

• [緊急(Emergency)]：このレベルは、システム
が使用不可であることを示します。

• [アラート(Alert)]：このレベルは、ただちに処
置が必要であることを示します。

• [重要(Critical)]：システムが重要な状態を検
出したことを示します。

• [エラー(Error)]：このレベルは、エラー状態が
存在することを示します。

• [警告(Warning)]：このレベルは、警告状態が
検出されたことを示します。

• [通知(Notice)]：このレベルは、正常であるけ
れども重要な状態であることを示します。

• [情報(Informational)]：このレベルは、単なる
情報メッセージであることを示します。

• [デバッグ(Debug)]：このレベルは、Cisco TAC
エンジニアがデバッグのために使用する詳細

なイベント情報であることを示します。

アラームのイベントレベルを設定する。

set alarm default

必須パラメータ：

servicename：サービスの名前。複数の語を含める

ことができます。

アラーム設定をデフォルト値に設定する。

このオプションは、名前が Cisco
で始まるサービスに対してのみ使

用できます。

ヒント

CLI トレース
SDIトレースログファイルなど、各種のロケーションにアラームを送信できます。必要であれ
ば、リアルタイム監視ツール（RTMT）での警告用にトレースを設定できます。
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さまざまなサービスに対しトレースファイルに含める情報を設定したら、リアルタイムモニタリ

ングツールの [Trace & Log Central]オプションを使用して、トレースファイルを収集および表示
できます。これを行うには、set alarm CLIコマンドを使用してアラームを設定します。

トレースする情報のレベル（デバッグレベル）、トレースする情報の内容（トレースフィール

ド）、およびトレースファイルに関する情報（サービスあたりのファイルの数、ファイルのサイ

ズ、トレースファイルにデータを保存する時間など）を設定できます。

各種サービスについてトレースファイルに含める情報を設定したら、RTMTの [Trace&LogCentral]
オプションを使用してトレースファイルを収集できます。詳細については、『Cisco Unified Real
Time Monitoring Tool Administration Guide』を参照してください。

トレースの CLI コマンド
Cisco IMEサーバ上の特定サービスのトレースを有効または無効にする、また、それらのサービス
のトレースの設定を行うには、コマンドラインインターフェイス（CLI）を使用します。 CLIコ
マンドを入力すると、ただちにシステムは必要なパラメータを要求するプロンプトを表示します。

システムがトレースファイルを生成した後、RTMTを使用してそれらのファイルを収集します。
トレース収集の詳細については、トレース収集, （174ページ）、および『Cisco Unified Real Time
Monitoring Tool Administration Guide』を参照してください。

次の表に、Cisco IMEサーバでトレースを操作するために必要なコマンドを示します。

表 24：トレースの CLI コマンド

コマンド操作

show trace

必須パラメータ：

servicename：サービスの名前。複数の語を含める

ことができます。

例：

すべてのサービスのトレース設定を表示するには、

servicenameとして allを入力します。

Cisco AMCサービスのトレース設定を表示するに
は、servicenameとしてCisco AMCServiceを入力し
ます。

指定したサービスのトレース設定を表示す

る。

show tracelevels

必須パラメータ：

servicename：サービスの名前。複数の語を含める

ことができます。

指定したサービスに対し使用できるトレー

スレベルを表示する。
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コマンド操作

set trace status

必須パラメータ：

status：enableまたは disable。

servicename：サービスの名前。複数の語を含める

ことができます。

指定したサービスのトレースを有効または

無効にする。

set trace tracelevel

必須パラメータ：

tracelevel：指定した servicenameのトレースレベ
ルを確認するには、show tracelevels CLIコマンド
を使用します。

servicename：サービスの名前。複数の語を含める

ことができます。

指定したサービスのデバッグトレースレベ

ル設定を指定する。

set trace maxfilesize

必須パラメータ：

servicename：サービスの名前。複数の語を含める

ことができます。

size：トレースファイルの最大サイズ（1～ 10
MB）。

指定したサービスのトレースファイルの最

大サイズ（1～ 10 MB）を指定する。

set trace maxnumfiles

必須パラメータ：

servicename：サービスの名前。複数の語を含める

ことができます。

filecount：トレースファイルの数（1～10000）。

サービスあたりのトレースファイルの最大

数を指定する。

ファイルを識別できるように、システムに

より、ファイル名にシーケンス番号が自動

的に付加されます（たとえば、cus299.txt）。
一連のファイルのうちの最後のファイルの

容量がフルになった場合は、最初のファイ

ルに戻り、トレースデータの上書きが開始

されます。

set trace usercategories

必須パラメータ：

flagnumber：16進数値（0～ 7FFF）。 7FFFは、す
べてのフラグを有効にすることを意味します。

servicename：サービスの名前。複数の語を含める

ことができます。

指定したサービスについて、usercategories
フラグを決められた値に設定する。

このオプションは、名前が Cisco
で始まるサービスに対してのみ使

用できます。

ヒント
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コマンド操作

set trace default

必須パラメータ：

servicename：サービスの名前。複数の語を含める

ことができます。

指定したサービスについて、トレース設定

をデフォルト値に設定する。

このオプションは、名前が Cisco
で始まるサービスに対してのみ使

用できます。

ヒント

トレース収集

Cisco Unifiedリアルタイム監視ツール（RTMT）の Trace & Log Central機能を使用すると、特定の
日付範囲または絶対時間におけるオンデマンドトレース収集を設定できます。指定した検索条件

を含むトレースファイルを収集し、そのトレース収集条件を後で使用するために保存できます。

また、1つのトレース収集を反復するようにスケジューリングすること、ネットワーク上の SFTP
サーバまたは FTPサーバ、あるいはローカルホストにトレースファイルをダウンロードするこ
と、クラッシュダンプファイルを収集することができます。

ファイルを収集した後、リアルタイム監視ツール内の適切なビューアでそれらを表示できます。

また、リモートブラウズ機能を使用することで、トレースファイルをダウンロードせずに、サー

バ上でトレースを表示できます。 RTMTに備わっている内部ビューアを選択することで、または
外部ビューアとして適切なプログラムを選択することで、トレースファイルを開くことができま

す。

RTMTから、指定したサーバでのトレースのトレース設定を編集することもできます。トレー
ス設定を有効にするとシステムのパフォーマンスが低下するため、トレースはトラブルシュー

ティングを行う場合に限り有効にしてください。

（注）

RTMTの Trace & Log Central機能を使用するには、RTMTが、ネットワークアドレス変換
（NAT）なしでサーバに直接アクセスできる必要があります。デバイスにアクセスするため
に NATを設定している場合、IPアドレスの代わりとなるホスト名をサーバに設定し、ホスト
名とそれらのルーティング可能な IPアドレスをDNSサーバまたはホストファイルに追加する
必要があります。

（注）
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第 8 章

Cisco Intercompany Media Engine と RTMT

RTMTは、Cisco Intercompany Media Engine製品の健全性のモニタを支援する、一連のデフォル
トモニタリングオブジェクトを提供しています。 Cisco IMEサーバ上および Cisco Unified
Communications Managerサーバ上の Cisco Intercompany Media Engine製品をモニタします。 Cisco
UnifiedCommunicationsManager上のオブジェクトには、学習ルートおよびコールアクティビティ
に関する情報が格納されます。 Cisco IMEサーバ上のオブジェクトには、ネットワークおよび
サーバアクティビティに関する情報が格納されます。

システムでは、事前定義済みのカウンタについて、5分おきにデータがログに記録されます。

• RTMTのインストール, 175 ページ

• RTMTのアンインストール, 177 ページ

• RTMTの起動, 178 ページ

• RTMTウィンドウのコンポーネント, 179 ページ

• RTMTの事前定義済み Cisco Intercompany Media Engineオブジェクト, 181 ページ

• Cisco IMEサーバオブジェクト, 183 ページ

• Trace & Log Central, 185 ページ

• 関連項目, 185 ページ

RTMT のインストール
コンピュータにインストールされた RTMTの単一コピーを使用すると、一度に 1つのサーバまた
は 1つのクラスタのみモニタできます。たとえば、次のエンティティのいずれかをモニタできま
す。

• 1つのサーバ上の Cisco Unified Communications Manager製品

•クラスタ上のサーバ（クラスタの健全性をモニタするため）
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Cisco IMEサーバ上の Cisco Intercompany Media Engine製品など、異なるサーバ上の製品をモニタ
するには、最初にサーバからログオフする必要があります。ログオフ後、他のサーバにログイン

できます。

Windows Vistaプラットフォームに RTMTをインストールする場合、ユーザアカウント制御に
関するポップアップメッセージ「認識できないプログラムがこのコンピュータへのアクセス

を要求しています」が表示されます。 [許可]をクリックして、RTMTの処理を続行します。
また、RTMTを起動する場合は、RTMTクライアントアプリケーションをダウンロードした
元の製品タイプと同じ製品タイプにログインします。異なる製品タイプにログインした場合、

RTMTは起動しないか、正常に動作しません。

（注）

Cisco IMEサーバから RTMTをインストールするには、次の手順を実行します。

はじめる前に

RTMTをインストールする前に、以下を考慮します。

•クライアントマシンには、Cisco Unified Communications Managerまたは Cisco Intercompany
Media Engineなど、1つの製品タイプからダウンロードした RTMTクライアントのみインス
トールできます。異なる製品タイプの RTMTクライアントを同じクライアントマシンにイ
ンストールすることはサポートされていません。

•現在の RTMTダウンロードは、Cisco Unified Communications Managerの以前のリリースをサ
ポートしていない場合があります。 Cisco Unified Communications Managerの一部のリリース
では、場合により、RTMTの異なるバージョンをご使用のコンピュータにインストールする
必要があります（CiscoUnifiedCommunicationsManagerリリースごとに 1つのバージョン）。
インストールする RTMTのバージョンが、モニタする Cisco Unified Communications Manager
に対応していることを確認してください。使用するRTMTのバージョンが、モニタするサー
バに対応していない場合、対応するバージョンをダウンロードするよう要求するプロンプト

がシステムにより表示されます。

•ご使用のコンピュータには、IPアドレス、RTMTフレームサイズなど、最後に終了した
RTMTクライアントのユーザプリファレンスが保存されます。

手順

ステップ 1 Webブラウザのアドレスバーに次の URLを入力します。大文字と小文字は区別されます。
https://<Cisco IME-server-name>:{8443}/ast/rtmtinstaller.jsp

ここで、<Unified IME-server-name>は Cisco IMEサーバの名前または IPアドレスです。ポート番
号を指定することもできます。

Microsoft Internet Explorerには既知のバグがあり、IMEサーバから IME RTMTをダウン
ロードできません。 FireFox、Safariなど、その他のブラウザは使用できます。

（注）
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[セキュリティの警告]ダイアログボックスが表示されます。

ステップ 2 インストール時に指定した管理者のユーザ名およびパスワードを入力します。

ステップ 3 次のいずれかを実行します。

• Microsoft Windowsオペレーティングシステムを実行しているコンピュータに RTMTツール
をインストールする場合、RTMT Windowsインストーラリンクをクリックします。

• Linuxオペレーティングシステムを実行しているコンピュータに RTMTツールをインストー
ルする場合、RTMT Linuxインストーラリンクをクリックします。

ステップ 4 実行可能ファイルをクライアント上の任意の場所にダウンロードします。

ステップ 5 次の手順をのいずれかを実行して、ご使用のオペレーティングシステムにRTMTをインストール
します。

• Windowsバージョンをインストールするには、デスクトップ上に表示されるRTMTアイコン
をダブルクリックするか、ファイルをダウンロードした先のディレクトリに移動し、RTMT
インストールファイルを実行します。

• Linuxバージョンをインストールするには、ファイルに実行権限があることを確認します。
たとえば、コマンド chmod +x CcmServRtmtPlugin.bin（大文字と小文字を区別）を入力しま

す。

展開プロセスが開始されます。

ステップ 6 RTMTの [ようこそ(welcome)]ウィンドウが表示された後、[次へ(Next)]をクリックします。

ステップ 7 ライセンス契約書を受諾するには、[ライセンス契約書の条項に同意する(I accept the terms of the
License Agreement)]をクリックし、[次へ(Next)]をクリックします。

ステップ 8 RTMTをインストールする場所を選択し、[次へ(Next)]をクリックします。
デフォルトのインストールパスでは、以下が指定されます。

• Windows：C:\Program Files\Cisco\Unified-Communications-Manager
Serviceability\JRtmt

• Linux：/opt/Cisco/Unified-Communications-Manager_Serviceability/JRtmt

ステップ 9 インストールを開始するには、[次へ(Next)]をクリックします。
[設定ステータス(Setup Status)]ウィンドウが表示されます。 [キャンセル(Cancel)]はクリックしな
いでください。

ステップ 10 インストールを完了するには、[終了(Finish)]をクリックします。

RTMT のアンインストール
オペレーティングシステムから RTMTをアンインストールするには、次の手順を実行します。
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• Windowsクライアントでは、[コントロールパネル]の [プログラムの追加と削除]を使用して
RTMTをアンインストールします。 [スタート] > [設定] > [コントロールパネル] > [プログラ
ムの追加と削除]をクリックします。

Windows VistaマシンでRTMTをアンインストールする場合、ユーザアカウン
ト制御に関するポップアップメッセージ「認識できないプログラムがこのコ

ンピュータへのアクセスを要求しています」が表示されます。 [許可]をクリッ
クして、RTMTの処理を続行します。

（注）

• KDEクライアントまたはGnomeクライアントを備えたHat LinuxでRTMTをアンインストー
ルするには、タスクバーから [スタート] > [アクセサリ] > [リアルタイム監視ツールのアンイ
ンストール]の順にクリックします。

RTMT の起動
オペレーティングシステムで RTMTを起動するには、次の作業を実行します。

Windows Vistaマシンで RTMTを使用する場合、ユーザアカウント制御に関するポップアップ
メッセージ「認識できないプログラムがこのコンピュータへのアクセスを要求しています」が

表示されます。 [許可]をクリックして、RTMTの処理を続行します。

（注）

手順

ステップ 1 プラグインをインストールした後、次のいずれかのタスクを実行します。

• Windowsデスクトップで [リアルタイム監視ツール]アイコンをダブルクリックします。

• [スタート] > [すべてのプログラム] > [Cisco] > [Unified Serviceability] > [リアルタイム監視ツー
ル] > [リアルタイム監視ツール]の順に選択します。

[リアルタイム監視ツールのログイン(Real-Time Monitoring Tool Login)]ウィンドウが表示されま
す。

ステップ 2 [ホストのIPアドレス(Host IP Address)]フィールドに、サーバまたはクラスタ内の第 1サーバ（該
当する場合）の IPアドレスまたはホスト名を入力します。

ステップ 3 [ユーザ名(User Name)]フィールドに、アプリケーションの管理者のユーザ名を入力します。

ステップ 4 [パスワード(Password)]フィールドに、ユーザ名に対し設定した、管理者のユーザパスワードを入
力します。

認証が失敗した場合、またはサーバにアクセスできない場合、サーバおよび認証の詳細を再入力

するよう要求するプロンプトがツールで表示されます。[キャンセル(Cancel)]ボタンをクリックし
てアプリケーションを終了することもできます。認証が成功した後、RTMTにより、ローカル
キャッシュから、またはリモートサーバからモニタリングモジュールが起動されます。バックエ
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ンドバージョンに一致するモニタリングモジュールがローカルキャッシュに含まれていない場

合、リモートサーバからモニタリングモジュールが起動されます。

ステップ 5 アプリケーションがサーバをリッスンするために使用するポートを入力します。

デフォルト設定では 8443が指定されています。

RTMTの Trace & Log Centralツールは、指定したポート番号を使用して、クラスタ内のすべての
ノードと通信します。システムでポートマッピングを使用し、すべてのCisco IntercompanyMedia
Engineノードが同じポート番号にマップされていない場合、一部の RTMTツールはそれらのノー
ドに接続できません。接続できないツールは、Trace & Log Central、Job Status、SyslogViewer、
Perfmon Log Viewer、FTP/SFTP Configurationなどです。

ステップ 6 [セキュア接続(Secure Connection)]チェックボックスをオンにします。

ステップ 7 [OK]をクリックします。

ステップ 8 プロンプトが表示されたら、[はい(Yes)]をクリックして証明書ストアを追加します。
リアルタイム監視ツール（RTMT）が起動します。

RTMT ウィンドウのコンポーネント
RTMTのウィンドウは、次のメインコンポーネントで構成されます。
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メニューバー

ご使用の設定に基づき、次のメニューオプションの一部またはすべてが含まれます。

• [ファイル(File)]：既存のRTMTプロファイルを保存、復元、および削除すること、Java
ヒープメモリ使用量をモニタすること、CiscoUnifiedサービスアビリティの [サービス
アビリティレポートのアーカイブ(Serviceability Report Archive)]ウィンドウに移動する
こと、RTMTからログオフすること、および RTMTを終了することができます。

RTMTメニューオプションの [ファイル(File)] > [Cisco Unified Reporting]によ
り RTMTから Cisco Unified Reportingにアクセスできます。インスペクション
またはトラブルシューティングのために、Cisco Unified Reportingアプリケー
ションを使用して Cisco Unified Communications Managerクラスタデータのス
ナップショットを作成できます。詳細については、『Cisco Unified Reporting
Administration Guide』を参照してください。

（注）

• [システム(System)]：システムの概要およびサーバリソースをモニタすること、パフォー
マンスカウンタおよびアラートを操作すること、トレースを収集すること、および

syslogメッセージを表示することができます。

• [Communications Manager]：サーバ上の Cisco Unified Communications Managerの概要情
報を表示すること、コール処理情報をモニタすること、およびデバイス、モニタサー

ビス、および CTIを表示および検索することができます。

• [Unity Connection]：ポートモニタツールを表示できます。

• [IMEサービス(IME Service)]：Cisco IntercompanyMedia Engineサーバのサーバアクティ
ビティおよびネットワークアクティビティをモニタできます。

• [編集(Edit)]：（表形式のビューの）カテゴリを設定すること、デバイスのポーリング
レートおよびパフォーマンスモニタリングカウンタを設定すること、クイック起動

チャネルを非表示にすること、および RTMTのトレース設定を編集することができま
す。

• [ウィンドウ(Window)]：1つの RTMTウィンドウまたはすべての RTMTウィンドウを
閉じることができます。

• [アプリケーション(Application)]：各自の設定に基づき、Cisco Unified Communications
Managerの管理、Cisco Unifiedサービスアビリティ、Cisco Unity Connectionの管理、
Cisco Unity ConnectionのサービスアビリティのアプリケーションWebページを表示で
きます。

• [ヘルプ(Help)]：RTMTのドキュメントオンラインヘルプにアクセスすることや、RTMT
のバージョンを表示することができます。
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[クイック起動チャネル(Quick Launch Channel)]

RTMTウィンドウの左側にある、タブを備えたこのペインをクリックすると、サーバまたは
アプリケーションに関する情報を表示できます。タブにはアイコンのグループが含まれて

おり、それらのアイコンをクリックすると、各種オブジェクトをモニタできます。

[モニタ(Monitor)]ペイン

モニタリング結果が表示されるペイン。

RTMT の事前定義済み Cisco Intercompany Media Engine オ
ブジェクト

RTMTは、Cisco Intercompany Media Engine機能の健全性のモニタを支援する、一連の事前定義済
みモニタリングオブジェクトを提供しています。 Cisco Unified Communications Managerサーバ
で、Cisco IMEコールのコール処理アクティビティおよびルーティングアクティビティをモニタ
できます。 Cisco Intercompany Media Engineサーバで、インターネットの帯域幅、および IME分
散キャッシュのステータスに関連する各種統計をモニタできます。Cisco IntercompanyMediaEngine
製品のパフォーマンスをモニタするには、両方のサーバのオブジェクトが必要です。

関連トピック

Intercompany Media Serviceのモニタ対象項目, （181ページ）
IMEサービスのモニタ対象項目, （183ページ）
IMEシステムパフォーマンスのモニタ, （184ページ）

Intercompany Media Service のモニタ対象項目

準備済みの各モニタリングウィンドウのポーリングレートは固定されており、デフォルト値

として 30秒が指定されています。 Alert Manager and Collector（AMC）サービスパラメータの
収集レートが変更されると、準備済みウィンドウのポーリングレートも更新されます。また、

バックエンドサーバの時間ではなく、RTMTクライアントアプリケーションのローカル時間
が、各グラフのタイムスタンプの基礎となります。

ヒント

事前定義済みオブジェクトのモニタにズームインするには、目的のグラフの領域の上で左マウ

スボタンをクリックし、ドラッグします。領域を選択したら左マウスボタンを放します。

RTMTによりモニタビューが更新されます。ズームアウトして、モニタを初期デフォルト
ビューにリセットするには Rキーを押します。

ヒント

Intercompany Media Serviceモニタリングカテゴリでは、次の項目がモニタされます。
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ルーティング

Cisco Unified Communications Managerが保持する Cisco Intercompany Media Engineルートの
合計数が表示されます。この合計数には、次のルートが含まれます。

• Cisco Intercompany Media Engineクライアントが学習し、Cisco Unified Communications
Managerルーティングテーブルに存在する電話番号を表す学習ルート

• Cisco Intercompany Media Engineルートが存在する対象のピア企業の固有ドメイン

•すべての Cisco Intercompany Media Engineサービス間の IME分散ハッシュテーブルに
正常にパブリッシュされたダイヤルイン（DID）番号を表すパブリッシュ済みルート

•管理者がブロックしたために拒否される学習ルートの番号を表す拒否ルート

•これらのグラフは、Cisco IMEClientパフォーマンスオブジェクトのパフォーマンスカ
ウンタ（RoutesLearned、DomainsUnique、RoutesPublished、およびRoutesRejected）を表
します。

•ルーティングに関する情報を表示するには、[CallManager] > [Cisco IMEクライアント(
Client)] > [ルーティング(Routing)]の順に選択します。

コールアクティビティ

Cisco Intercompany Media Engineコールの合計数をモニタできます。この合計数には、次の
タイプのコールが含まれます。

•試行されたコール（受け入れられたコール、話し中のコール、応答のないコール、お
よび失敗したコールが含まれます）

•受信されたコール

•確立されたコール（つまり、CiscoUnified CommunicationsManagerが実行し、リモート
パーティが受け入れたコール）

•受け入れられたコール（つまり、CiscoUnified CommunicationsManagerが受信し、着信
側として応答したコール）

• PSTNへのフォールバックが完了したコール

• PSTNに正常にフォールバックされなかったコール

これらのグラフは、Cisco IMEClientパフォーマンスオブジェクトのパフォーマンスカ
ウンタ（CallsAttempted、CallAccepted、CallsReceived、CallsSetup、IMESetupsFailed、お
よび FallbackCallsFailed）を表します。

コールアクティビティに関する情報を表示するには、[CallManager] > [Cisco IMEクラ
イアント(Cisco IME Client)] > [コールアクティビティ(Call Activities)]の順にクリックし
ます。

使用できるオブジェクトおよびカウンタの詳細については、Cisco Intercompany Media Engineのパ
フォーマンスオブジェクトおよびカウンタ, （219ページ）を参照してください。
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Cisco IME サーバオブジェクト

IME サービスのモニタ対象項目
IMEサービスカテゴリでは、次の項目がモニタされます。

ネットワークアクティビティ

Cisco Intercompany Media Engineに関連する Cisco Unified Communications Manager上のアク
ティビティが表示されます。 Network Activityオブジェクトにより、次のグラフが表示され
ます。

• [IME分散キャッシュの健全性(IME distributed cache health)]：IME Serverパフォーマンス
オブジェクトの IMEDistributedCacheHealthカウンタに基づき、IME分散キャッシュの
正常性が表示されます。

• [IME分散ノードの数(IME distributed node count)]：IME Serverパフォーマンスオブジェ
クトの IMEDistributedCacheNodeCountカウンタの値に基づき、IME分散キャッシュ内
のノードの概数が表示されます。各物理Cisco IntercompanyMedia Engineサーバには複
数のノードが含まれるため、グラフに表示される数は、IME分散キャッシュに参加し
ている物理 Cisco Intercompany Media Engineサーバの数を示しません。

• [受信用インターネットBW(Internet BW received)]：Cisco IMEサービスが着信インター
ネットトラフィックのために使用する帯域幅量がキロビット/秒単位で表示されます。
IMEServerパフォーマンスオブジェクトの InternetBandwidthRecvカウンタを表します。

• [送信用インターネットBW(Internet BW send)]：Cisco IMEサービスが発信インターネッ
トトラフィックのために使用する帯域幅量がキロビット/秒単位で表示されます。IME
Serverパフォーマンスオブジェクトの InternetBandwidthSendカウンタを表します。

• [IME分散キャッシュに保存されたデータレコード(IME distributed cache stored data
records)]：Cisco Intercompany Media Engineサーバが保存した IME分散キャッシュレ
コードの数が表示されます。IMEサーバパフォーマンスオブジェクトの
IMEDistributedCacheStoredDataカウンタを表します。

ネットワークアクティビティに関する情報を表示するには、[Cisco IMEサービス(Cisco
IME Service)] > [ネットワークアクティビティ(Network Activity)]の順にクリックしま
す。
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サーバアクティビティ

Cisco IntercompanyMedia Engineサーバ上のアクティビティをモニタできます。ServerActivity
オブジェクトにより、次のグラフが表示されます。

• [登録済みクライアントの数(Number of registered clients)]：Cisco IMEサービスに接続し
ているクライアントの現在の数が表示されます。IME Serverパフォーマンスオブジェ
クトの ClientsRegisteredカウンタの値を表します。

• [IME分散キャッシュクォータ(IMEdistributed cache quota)]：この IMEサーバに接続して
いる Cisco Unified CMが IME分散キャッシュに書き込むことのできる個々の DIDの数
を示します。この数は、IME分散キャッシュのすべての設定、および IMEサーバにイ
ンストールされている IMEライセンスにより決まります。

• [IME分散キャッシュクォータの使用(IME distributed cache quota used)]：Intercompany
Media Serviceの登録済みパターンを通じてパブリッシュされる、この IMEサーバに現
在接続している Cisco Unified CMが設定した、固有 DID番号の合計数を示します。

• [受信VCR(TerminatingVCRs)]：コールの受信側のためにCisco IMEサーバに保存されて
いる IME音声コールレコードの合計数を示します。これらのレコードは、学習ルート
の検証のために使用できます。

• [保留中の検証(Validations pending)]：Cisco IMEサービスの保留中の検証の数および検
証のしきい値が表示されます。このグラフは、Cisco IMEサーバパフォーマンスオブ
ジェクトの ValidationsPendingカウンタを表します。

サーバアクティビティに関する情報を表示するには、[Cisco IMEサービス(Cisco IME
Service)] > [サーバアクティビティ(Server Activity)]の順にクリックします。

使用できるオブジェクトおよびカウンタの詳細については、Cisco Intercompany Media Engineのパ
フォーマンスオブジェクトおよびカウンタ, （219ページ）を参照してください。

IME システムパフォーマンスのモニタ

手順

ステップ 1 SDLキューに関する情報を表示するには、[Cisco IMEサービス(Cisco IME Service)] > [SDLキュー
(SDL Queue)]の順にクリックします。

ステップ 2 [SDLキュータイプ(SDL Queue Type)]ドロップダウンリストボックスからタイプを選択します。
使用できるオブジェクトおよびカウンタの詳細については、Cisco Intercompany Media Engineのパ
フォーマンスオブジェクトおよびカウンタ, （219ページ）を参照してください。
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Trace & Log Central
Cisco Unifiedリアルタイムモニタリングツール（RTMT）の Trace & Log Central機能を使用する
と、特定の日付範囲または絶対時間におけるオンデマンドトレース収集を設定できます。指定し

た検索条件を含むトレースファイルを収集し、そのトレース収集条件を後で使用するために保存

できます。また、1つのトレース収集を反復するようにスケジューリングすること、ネットワー
ク上のFTPサーバまたはSFTPサーバ、あるいはCisco IME上のローカル（ローカルホスト）ファ
イルにトレースファイルをダウンロードすること、クラッシュダンプファイルを収集すること

ができます。

Cisco IME上のローカルホストディレクトリにトレースファイルをダウンロードする場合、SFTP
クライアントを開くことでファイルにアクセスできます。インストール時に設定した adminsftp
を使用することで Cisco IMEサーバに接続します。

RTMTを使用したトレース収集の詳細については、『Cisco Unified Real Time Monitoring Tool
Administration Guide』を参照してください。

関連項目
• Cisco Intercompany Media Engineの設定, （43ページ）

• Cisco Intercompany Media Engineのパフォーマンスオブジェクトおよびカウンタ, （219ペー
ジ）

• Cisco Intercompany Media Engineのアラート, （229ページ）

•『Cisco Unified Real Time Monitoring Tool Administration Guide』
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第 9 章

Cisco Serviceability Reporter サービス

Cisco Serviceability Reporterサービスは、Performance Protection Reportなど、Cisco Unifiedサービ
スアビリティで日次レポートを生成します。各レポートは概要情報を提供し、その概要情報は

その特定レポート用の統計を表示する各種グラフで構成されます。Reporterは、ログに記録され
た情報に基づき、1日に 1回レポートを生成します。 Cisco Unifiedサービスアビリティで [ツー
ル(Tools)]メニューから、Reporterが生成するレポートにアクセスできます。各概要レポートは、
その特定レポート用の統計を表示する各種グラフにより構成されます。サービスをアクティブ

化した後、レポートが生成されるまで最大で 24時間かかる場合があります。 Cisco Unified
Communications Managerクラスタ構成の場合、Reporterではそのクラスタ内の各サーバのデータ
が個別に表示されます。

Performance Protection Reportは、最近 1週間のデフォルトモニタリングオブジェクトの傾向分析
情報を提供し、これにより、Cisco Intercompany Media Engineに関する情報を追跡できます。
Performance ProtectionReportには、Cisco IMEクライアントの合計コール数とフォールバックコー
ル数の比率を示す Cisco IMEクライアントコールアクティビティグラフが含まれます。このグ
ラフは2つの線で構成され、一方の線は、直前の1時間で試行されたコールと完了したCisco IME
コールの 1時間あたりの数を示し、もう一方の線は、前の 1時間および現在の 1時間に PSTNに
フォールバックされた Cisco IMEコールの比率を示します。データが存在しない場合、Reporter
ではグラフの下部に水平な線が生成されます。

• Cisco Serviceability Reporterサービスのアクティブ化, 187 ページ

• Cisco Serviceability Reporterサービスのパラメータのセットアップ, 188 ページ

• Cisco IMEコールアクティビティレポートの表示, 189 ページ

Cisco Serviceability Reporter サービスのアクティブ化
次の手順は、Cisco Unified Communications Managerサーバで Cisco Serviceability Reporterサービス
を有効化するために必要な作業の概要を示しています。
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Cisco Serviceability Reporterの詳細については、『Cisco Unified Serviceability Administration
Guide』を参照してください。

（注）

手順

ステップ 1 [ツール(Tools)] > [サービスの開始(Service Activation)]を選択します。
[サービスの開始(Service Activation)]ウィンドウが表示されます。

ステップ 2 [サーバ(Server)]ドロップダウンリストボックスから、アクティブ化するサービスをホストする
サーバを選択し、[移動(Go)]をクリックします。
Cisco Unified Communications Managerクラスタ構成の場合、1番目のノードを選択します。

ステップ 3 [Cisco Serviceability Reporter]チェックボックスをオンにし、[保存(Save)]をクリックします。

次の作業

• Cisco Serviceability Reporterサービスのパラメータのセットアップ, （188ページ）

Cisco Serviceability Reporter サービスのパラメータのセッ
トアップ

次の手順は、Cisco Unified Communications Managerサーバで Cisco Serviceability Reporterサービス
のパラメータをセットアップするために必要な作業の概要を示しています。

Cisco Serviceability Reporterの詳細については、『Cisco Unified Serviceability Administration
Guide』を参照してください。

（注）

手順

ステップ 1 [システム(System)] > [サービスパラメータ(Service Parameters)]をクリックします。

ステップ 2 [サーバ(Server)]ドロップダウンリストボックスで、サーバを選択します。
Cisco Unified Communications Managerクラスタ構成の場合、1番目のノードを選択します。

ステップ 3 [サービス(Service)]ドロップダウンリストボックスから、[Cisco Serviceability Reporter]サービス
を選択します。

ステップ 4 次のいずれかの手順を実行します。

•パラメータのリストと説明を表示するには、[?]ボタンをクリックします。
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• [サービスパラメータ設定(Service ParameterConfiguration)]ウィンドウでパラメータを選択し、
そのリスト内容を表示します。

ステップ 5 該当するパラメータ値を更新します。

サービスのこのインスタンスのサービスパラメータをすべてデフォルト値に設定するには、[デ
フォルトに設定(Set to Default)]ボタンをクリックします。

ステップ 6 [保存(Save)]をクリックします。

次の作業

• Cisco IMEコールアクティビティレポートの表示, （189ページ）

Cisco IME コールアクティビティレポートの表示
ご使用のネットワークでネットワークアドレス変換（NAT）を使用していて、NAT内のサービス
アビリティレポートにアクセスする場合、NATに関連付けられているプライベートネットワー
クの IPアドレスを、ブラウザの URLフィールドに入力します。 NAT外のレポートにアクセスす
る場合、パブリック IPアドレスを入力します。この場合、NATにより対応するプライベート IP
アドレスに変換またはマップされます。

次の手順は、Cisco IMEコールアクティビティレポートを表示するために必要な作業の概要を示
しています。

Cisco Serviceability Reporterの詳細については、『Cisco Unified Serviceability Administration
Guide』を参照してください。

（注）

はじめる前に

レポートを表示する前に、Cisco Unifiedサービスアビリティにログインする必要があります。

PDFレポートを表示するには、ご使用のマシンにAcrobat® Readerをインストールする必要があり
ます。 Acrobat Readerをダウンロードするには、[サービスアビリティレポートのアーカイブ
(Serviceability Reports Archive)]ウィンドウの下部にあるリンクをクリックします。ウィンドウが
開き、選択したレポートの PDFファイルが表示されます。

手順

ステップ 1 [ツール(Tools)] > [サービスアビリティレポートのアーカイブ(Serviceability Reports Archive)]の順に
クリックします。

[サービスアビリティレポートのアーカイブ(Serviceability Reports Archive)]ウィンドウに、レポー
トを使用できる対象の月と年が表示されます。

ステップ 2 [月-年(Month-Year)]ペインで、レポートを表示する対象の月と年を選択します。
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月に対応する日のリストが表示されます。

ステップ 3 レポートを表示するには、レポートが生成された対象の日に対応するリンクをクリックします。

選択した日のレポートファイルが表示されます。

ステップ 4 特定の PDFレポートを表示するには、表示するレポートのリンクをクリックします。

次の図は、Cisco IMEクライアントコールアクティビティレポートの例を示しています。

図 8：Cisco IMEクライアントコールアクティビティレポート
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第 10 章

Cisco IME サーバ SNMP の設定

SNMPバージョン 3には、認証（要求が本物の送信元から送られていることの確認）、プライバ
シー（データの暗号化）、許可（ユーザが要求した操作を許可されていることの確認）、アクセ

ス制御（ユーザが要求したオブジェクトへのアクセス権を所持していることの確認）などのセ

キュリティ機能が備わっています。ネットワークで SNMPパケットが漏えいしないようにする
ために、SNMPv3では暗号化を設定できます。

この章では、ネットワーク管理システムで Cisco IMEをモニタできるようにするために、SNMP
v3を設定する方法を説明します。

• SNMPのセットアップ, 191 ページ

• SNMPユーザの設定, 193 ページ

• SNMPトラップ通知の宛先の設定, 195 ページ

• SNMPインフォーム通知の宛先の設定, 196 ページ

• MIB2システムグループの設定, 198 ページ

• SNMP管理情報ベース, 199 ページ

SNMP のセットアップ
次の手順は、SNMPをセットアップするために必要な手順の概要を示しています。

手順

ステップ 1 SNMP NMSをインストールおよび設定します。

ステップ 2 CLIで、次の SNMPサービスがシステムで開始されたことを確認します。

• SNMP Master Agent

• Native Agent

• System Application Agent
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• Cisco Syslog Agent

• MIB2 Agent

• Host Resources Agent

すべてのサービスをリストするには、Cisco IMEコマンドラインで次のコマンドを入力します。

utils service list

ステップ 3 SNMPユーザを設定します。

ステップ 4 トラップまたはインフォームの通知の宛先を設定します。

ステップ 5 MIB2システムグループのシステム接点およびロケーションを設定します。

ステップ 6 CISCO-SYSLOG-MIBのトラップ設定を設定します。
次のガイドラインを使用して、システムで CISCO-SYSLOG-MIBトラップ設定を設定します。

• SNMP Set操作を使用して clogsNotificationEnabled（1.3.6.1.4.1.9.9.41.1.1.2）を trueに設定しま
す。たとえば、linuxコマンドラインから net-snmp setユーティリティを使用して、この OID
を trueに設定します。次のコマンドを使用します。snmpset -c <community string> -v2c

<transmitter ipaddress> 1.3.6.1.4.1.9.9.41.1.1.2.0 i 1

SNMP Set操作には、その他の SNMP管理アプリケーションも使用できます。

• SNMP Set操作を使用して clogMaxSeverity（1.3.6.1.4.1.9.9.41.1.1.3）値を設定します。たとえ
ば、linuxコマンドラインから net-snmp setユーティリティを使用して、このOID値を設定し
ます。次のコマンドを使用します。snmpset -c public -v2c 1<transmitter ipaddress>

1.3.6.1.4.1.9.9.41.1.1.3.0 i <value>

<value>設定に対し重大度を示す数値を入力します。重大度値が大きいほど、重大度がより
低いことを示します。値 1（緊急）は最も高い重大度を示し、値 8（デバッグ）は最も低い
重大度を示します。 Syslog Agentは、指定した重大度値よりも大きい重大度値のメッセージ
を無視します。たとえば、すべての syslogメッセージをトラップするには、値 8を使用しま
す。

ステップ 7 SNMP Master Agentサービスを再起動します。
utils snmp configコマンドを実行した後、SNMP Master Agentが自動的に再起動されます。

サービスを手動で再起動するには、Cisco IMEコマンドラインで次のコマンドを入力します。

utils service start SNMP Master Agent

ステップ 8 NMSで、Cisco IMEトラップパラメータを設定します。

関連トピック

SNMPユーザの設定, （193ページ）

SNMPトラップ通知の宛先の設定, （195ページ）

SNMPインフォーム通知の宛先の設定, （196ページ）

MIB2システムグループの設定, （198ページ）
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SNMP管理情報ベース, （199ページ）

SNMP ユーザの設定
次の表に、Cisco IMEサーバで SNMPユーザを操作するために必要なコマンドを示します。

表 25：トレースの CLI コマンド

コマンド操作

utils snmp config user 3 listSNMPユーザをリストする。

utils snmp config user 3 add

パラメータを要求するプロンプトが表示されます。

パラメータ名と説明については、SNMPユーザパ
ラメータの設定の表を参照してください。

SNMPユーザを追加する。

utils snmp config user 3 update

パラメータを要求するプロンプトが表示されます。

パラメータ名と説明については、SNMPユーザパ
ラメータの設定の表を参照してください。

SNMPユーザを更新する。

utils snmp config user 3 delete

パラメータを要求するプロンプトが表示されます。

パラメータ名と説明については、SNMPユーザパ
ラメータの設定の表を参照してください。

SNMPユーザを削除する。

SNMP ユーザの CLI パラメータ

次の表では、V3の SNMPユーザパラメータの設定について説明します。

表 26：V3 の SNMP ユーザパラメータの設定

説明フィールド

アクセス権を付与するユーザの名前。名前には、最大 32の文字を
指定でき、英数字、ハイフン（-）、およびアンダースコア（_）を
任意に組み合わせて指定できます。

ネットワーク管理システム（NMS）にすでに設定されて
いるユーザを入力します。

ヒント

username

認証プロトコル。 HMAC-SHAを指定するには、SHAと入力しま
す。

authprotocol
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説明フィールド

認証プロトコルのパスワードを指定します。パスワードは8文字以
上指定する必要があります。

authpassphrase

プライバシープロトコル（AES128、AES192、または AES256）を
指定します。

privprotocol

プライバシープロトコルのパスワードを指定します。パスワード

は 8文字以上指定する必要があります。
privpassphrase

アクセスレベルに関する次のオプションのいずれかを入力します。

• ReadOnly：ユーザはMIBオブジェクトの値を読み取ることの
みできます。

• ReadWrite：ユーザはMIBオブジェクトの値を読み取ること、
および書き込むことができます。

• ReadWriteNotify：ユーザは、MIBオブジェクトの値を読み取る
こと、および書き込むことができ、さらにトラップメッセー

ジおよびインフォームメッセージに関するMIBオブジェクト
値を送信できます。

• NotifyOnly：ユーザは、トラップメッセージおよびインフォー
ムメッセージに関するMIBオブジェクト値を送信することの
みできます。

• ReadNotifyOnly：ユーザは、MIBオブジェクトの値を読み取る
ことができ、さらにトラップメッセージおよびインフォーム

メッセージに関する値を送信できます。

• None：ユーザは、トラップ情報を読み取ること、書き込むこ
と、および送信することができません。

トラップ設定パラメータを変更するには、ユーザに

NotifyOnly、ReadNotifyOnly、またはReadWriteNotify
特権を設定する必要があります。

ヒント

accessprivilege

パケットを受け取る送信元の IPアドレスを指定します。デフォル
トでは、すべてのホストからのパケットを受け取るように指定され

ます。

ipaddress1

パケットを受け取る送信元の IPアドレスを指定します。デフォル
トでは、すべてのホストからのパケットを受け取るように指定され

ます。

ipaddress2
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SNMP トラップ通知の宛先の設定
次の項は、SNMP V3通知宛先設定に適用されます。

次の表に、Cisco IMEサーバで SNMPトラップ通知宛先を操作するために必要なコマンドを示し
ます。

表 27：SNMP トラップ通知宛先の CLI コマンド

コマンド操作

utils snmp config trap 3 listトラップ通知の宛先をリストする。

utils snmp config trap 3 add

パラメータを要求するプロンプトが表示されます。

パラメータ名と説明については、トラップ通知宛

先パラメータの設定の表を参照してください。

設定済みのv3ユーザ名に関連するv3トラッ
プ通知宛先を追加する。

utils snmp config trap 3 update

パラメータを要求するプロンプトが表示されます。

パラメータ名と説明については、トラップ通知宛

先パラメータの設定の表を参照してください。

トラップ通知宛先を更新する。

utils snmp config trap 3 delete

パラメータを要求するプロンプトが表示されます。

パラメータ名と説明については、トラップ通知宛

先パラメータの設定の表を参照してください。

トラップ通知宛先を削除する。

トラップ通知宛先パラメータの設定

次の表では、V3のトラップ通知宛先パラメータの設定について説明します。

表 28：V3 のトラップ通知宛先パラメータの設定

説明フィールド

通知宛先のホスト IPアドレス。ipaddress

宛先サーバの通知受信ポート番号。portno

現在設定されている宛先サーバの通知受信ポート番号。oldportno

トラップ通知宛先の更新時に使用する宛先サーバの通知受信ポート

番号。

newportno
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説明フィールド

通知宛先に関連する SNMPユーザを指定します。username

SNMP インフォーム通知の宛先の設定
次の表では、V3のインフォーム通知宛先の設定およびパラメータ設定について説明します。

表 29：SNMP インフォーム通知宛先の CLI コマンド

コマンド操作

utils snmp config inform 3 listインフォーム通知の宛先をリストする。

utils snmp config inform 3 add

パラメータを要求するプロンプトが表示されます。

パラメータ名と説明については、インフォーム通

知宛先パラメータの設定の表を参照してください。

v3インフォーム通知の宛先を追加する。

utils snmp config inform 3 update

パラメータを要求するプロンプトが表示されます。

パラメータ名と説明については、インフォーム通

知宛先パラメータの設定の表を参照してください。

インフォーム通知の宛先を更新する。

utils snmp config inform 3 delete

パラメータを要求するプロンプトが表示されます。

パラメータ名と説明については、インフォーム通

知宛先パラメータの設定の表を参照してください。

インフォーム通知の宛先を削除する。

インフォーム通知宛先パラメータの設定

表 30：V3 のインフォーム通知宛先パラメータの設定

説明フィールド

通知宛先のホスト IPアドレス。ipaddress

宛先サーバの通知受信ポート番号。portno

現在設定されている宛先サーバの通知受信ポート番号。oldportno
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説明フィールド

インフォーム通知宛先の更新時に使用する宛先サーバの通知受信

ポート番号。

newportno

通知宛先に関連する SNMPユーザを指定します。username

インフォームに現在関連付けられているv3ユーザ名を指定します。oldusername

インフォームに関連付ける v3ユーザ名を指定します。newusername

YまたはNを使用して、古いユーザの削除を確定するかどうか指定
します。

deleteuserconf

認証プロトコル。 HMAC-SHAを指定するには、SHAと入力しま
す。

authprotocol

認証プロトコルのパスワードを指定します。パスワードは8文字以
上指定する必要があります。

authpassphrase

プライバシープロトコル（AES128、AES192、または AES256）を
指定します。

privprotocol

プライバシープロトコルのパスワードを指定します。パスワード

は 8文字以上指定する必要があります。
privpassphrase

アクセスレベルに関する次のオプションのいずれかを入力します。

• ReadWriteNotify：ユーザは、MIBオブジェクトの値を読み取る
こと、および書き込むことができ、さらにトラップメッセー

ジおよびインフォームメッセージに関するMIBオブジェクト
値を送信できます。

• NotifyOnly：ユーザは、トラップメッセージおよびインフォー
ムメッセージに関するMIBオブジェクト値を送信することの
みできます。

• ReadNotifyOnly：ユーザは、MIBオブジェクトの値を読み取る
ことができ、さらにトラップメッセージおよびインフォーム

メッセージに関する値を送信できます。

accessprivilege

インフォームメッセージを送信する先のサーバのリモートエンジ

ン IDを指定します。
engineId
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MIB2 システムグループの設定
CLIを使用して、MIB-IIシステムグループのシステム接点およびシステムロケーションオブジェ
クトを設定できます。たとえば、システム接点として Administrator, 555-121-6633と入力するこ
と、およびシステムロケーションとして San Jose, Bldg 23, 2nd floorと入力することができます。

次の表に、Cisco IMEサーバでMIB2システムグループを操作するために必要なコマンドを示し
ます。

表 31：MIB2 CLI コマンド

コマンド操作

utils snmp config mib2 listMIB2システムグループ設定をリストする。

utils snmp config mib2 add

パラメータを要求するプロンプトが表示されます。

パラメータ名と説明については、MIB2システムグ
ループパラメータの設定の表を参照してください。

MIB2システムグループを追加する。

utils snmp config mib2 update

パラメータを要求するプロンプトが表示されます。

パラメータ名と説明については、MIB2システムグ
ループパラメータの設定の表を参照してください。

MIB2システムグループを更新する。

utils snmp config mib2 delete

パラメータを要求するプロンプトが表示されます。

パラメータ名と説明については、MIB2システムグ
ループパラメータの設定の表を参照してください。

MIB2システムグループを削除する。

MIB2 システムグループの CLI パラメータ

次の表では、Cisco MIB2システムグループパラメータの設定について説明します。

表 32：MIB2 システムグループパラメータの設定

説明フィールド

接点を設定する対象のサーバ。Server

問題発生時に通知するユーザを指定します。SysContact

システム接点として指定するユーザのロケーションを指定します。SysLocation
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SNMP 管理情報ベース
SNMPインターフェイスは、次のシスコ標準MIBを提供しています。

• CISCO-CDP-MIB

• CISCO-SYSLOG-MIB

簡易ネットワーク管理プロトコル（SNMP）拡張エージェントは、サーバに常駐し、
CISCO-CCM-MIBを公開します。CISCO-CCM-MIBは、サーバが認識しているデバイスに関する
詳細情報を提供します。クラスタ構成の場合、SNMP拡張エージェントはクラスタ内の各サーバ
に常駐します。CISCO-CCM-MIBは、サーバのデバイス登録ステータス、IPアドレス、説明、モ
デルタイプなど、デバイス情報を提供します（クラスタをサポートする構成でも、クラスタでは

なくサーバの情報が提供されます）。

SNMPインターフェイスは、次の業界標準MIBも提供しています。

• SYSAPPL-MIB

• MIB-II（RFC 1213）

• HOST-RESOURCES-MIB

ベンダーが独自にサポートしているハードウェアMIBについては、ベンダー固有の情報を参照し
てください。

Cisco IME SNMPインターフェイスは、次のMIBをサポートしています。
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CISCO-CDP-MIB

この CISCO-CDP-MIBを使用すると、Cisco IMEは、自身をネットワーク上の他のシスコデ
バイスにアドバタイズできるようになります。CiscoDiscoveryProtocolMIB、CISCO-CDP-MIB
を読み取るには、Cisco Unified Communications Manager CDPサブエージェントを使用しま
す。

CDPサブエージェントは CDP-MIBを実装しています。 CDP-MIBには、次のオブジェクト
が含まれます。

• cdpInterfaceIfIndex

• cdpInterfaceMessageInterval

• cdpInterfaceEnable

• cdpInterfaceGroup

• cdpInterfacePort

• cdpGlobalRun

• cdpGlobalMessageInterval

• cdpGlobalHoldTime

• cdpGlobalLastChange

• cdpGobalDeviceId

• cdpGlobalDeviceIdFormat

• cdpGlobalDeviceIdFormatCpd

SYSAPPL-MIB

インストールされているアプリケーション、アプリケーションコンポーネント、システム

で実行されているプロセスなどの情報をSYSAPPL-MIBから取得するには、SystemApplication
Agentを使用します。
System Application Agentは、SYSAPPL-MIBの次のオブジェクトグループをサポートしてい
ます。

• sysApplInstallPkg

• sysApplRun

• sysApplMap

• sysApplInstallElmt

• sysApplElmtRun
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MIB-II

MIB-IIから情報を取得するには、MIB2エージェントを使用します。MIB2エージェント
は、インターフェイス、IPなど、RFC 1213で定義されている変数へのアクセスを提供しま
す。MIB2エージェントは、次のオブジェクトグループをサポートしています。

• system

• interfaces

• at

• ip

• icmp

• tcp

• udp

• snmp

HOST-RESOURCES MIB

Host Resources Agentは、ストレージリソース、プロセステーブル、デバイス情報、インス
トールされているソフトウェアベースなど、ホスト情報へのSNMPアクセスを提供します。
HOST-RESOURCES-MIBから値を取得するには、Host Resources Agentを使用します。
Host Resources Agentは、次のオブジェクトグループをサポートしています。

• hrSystem

• hrStorage

• hrDevice

• hrSWRun

• hrSWRunPerf

• hrSWInstalled

CISCO-SYSLOG-MIB

Syslogは、情報メッセージから重要メッセージまで、すべてのシステムメッセージを追跡
し、ログに記録します。このMIBを使用すると、ネットワーク管理アプリケーションで
SNMPトラップとして syslogメッセージを受信できます。
CiscoSyslogAgentは、次のMIBオブジェクトについてトラップ機能をサポートしています。

• clogNotificationsSent

• clogNotificationsEnabled

• clogMaxSeverity

• clogMsgIgnores

• clogMsgDrops

Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース 9.0(1)   

201

Cisco IME サーバ SNMP の設定
SNMP 管理情報ベース



ベンダー固有の MIB

各種の Cisco MCSには、ベンダーおよびモデル番号に基づき、次のMIBが含まれます。これら
のMIBを照会するために、HP Systems Insight Manager（SIM）、IBM Director Server+Consoleな
ど、ハードウェアベンダーが開発した標準MIBブラウザを使用できます。MIBブラウザの使用
の詳細については、ハードウェアベンダーが提供するドキュメントを参照してください。

ベンダー固有のMIBの情報については、IBM MIBおよび HP MIBの表を参照してください。

表 33：IBM MIB

説明OIDMIB

参照専用としてサポート

温度、電圧、およびファンのス

テータスを提供します。

1.3.6.1.4.1.2.6.159.1.1.30IBM-SYSTEM-HEALTH-MIB

ハードウェアコンポーネントの

アセットデータを提供します。

1.3.6.1.4.1.2.6.159.1.1.60IBM-SYSTEM-ASSETID-MIB

温度、電圧、およびファンの詳

細情報を提供します。

1.3.6.1.4.1.2.6.159.1.1.80IBM-SYSTEM-LMSENSOR-MIB

ネットワークインターフェイス

カード（NIC）のステータスを提
供します。

1.3.6.1.4.1.2.6.159.1.1.110IBM-SYSTEM-NETWORK-MIB

物理メモリの詳細情報を提供し

ます。

1.3.6.1.4.1.2.6.159.1.1.120IBM-SYSTEM-MEMORY-MIB

電源の詳細情報を提供します。1.3.6.1.4.1.2.6.159.1.1.130IBM-SYSTEM-POWER-MIB

CPUアセットまたはステータス
のデータを提供します。

1.3.6.1.4.1.2.6.159.1.1.140IBM-SYSTEM-PROCESSOR-MIB

システムトラップ用としてサポート

温度、電圧、ファン、ディスク、

NIC、メモリ、電源、およびCPU
の詳細情報を提供します。

1.3.6.1.4.1.2.6.159.1.1.0IBM-SYSTEM-TRAP

RAIDのステータスを提供しま
す。

1.3.6.1.4.1.2.6.167.2IBM-SYSTEM-RAID-MIB
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表 34：HP MIB

説明OIDMIB

参照およびシステムトラップ用としてサポート

ハードウェアコンポーネントの

設定データを提供します。

1.3.6.1.4.1.232.1CPQSTDEQ-MIB

ハードウェアコンポーネントの

アセットデータを提供します。

1.3.6.1.4.1.232.2CPQSINFO-MIB

RAIDのステータスおよびイベン
トを提供します。

1.3.6.1.4.1.232.3CPQIDA-MIB

ハードウェアコンポーネントの

ステータスおよびイベントを提

供します。

1.3.6.1.4.1.232.6CPQHLTH-MIB

ストレージ（ディスク）システ

ムのステータスおよびイベント

を提供します。

1.3.6.1.4.1.232.8CPQSTSYS-MIB

iLOのステータスおよびイベン
トを提供します。

1.3.6.1.4.1.232.9CPQSM2-MIB

アラームしきい値の管理を提供

します。

1.3.6.1.4.1.232.10CPQTHRSH-MIB

オペレーティングシステム情報

を提供します。

1.3.6.1.4.1.232.11CPQHOST-MIB

IDE（CD-ROM）ドライブのス
テータスおよびイベントを提供

します。

1.3.6.1.4.1.232.14CPQIDE-MIB

ネットワークインターフェイス

カード（NIC）のステータスおよ
びイベントを提供します。

1.3.6.1.4.1.232.18CPQNIC-MIB
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第 11 章

トラブルシューティング

この項では、Cisco Intercompany Media Engineサーバをトラブルシューティングする際に役立つ
ツールについて説明します。 Cisco Intercompany Media Engine機能のトラブルシューティングの
詳細については、次の URLを参照してください。

http://docwiki.cisco.com/wiki/Cisco_Intercompany_Media_Engine

• システム履歴ログ, 205 ページ

• 監査ロギング, 209 ページ

• netdumpユーティリティ, 214 ページ

システム履歴ログ
このシステム履歴ログにより、初期システムインストール、システムアップグレード、Ciscoオ
プションインストール、DRSバックアップと DRS復元、バージョンの切り替え、リブート履歴
などの情報が一元的に管理され、これらの概要をすばやく取得できます。

関連トピック

システム履歴ログの機能, （205ページ）

システム履歴ログのフィールド, （206ページ）
CLIを使用したシステム履歴ログへのアクセス, （208ページ）

システム履歴ログの機能

システム履歴ログは、以下の機能を提供します。

•サーバ上の初期ソフトウェアインストールをログに記録します。

•すべてのソフトウェアアップグレード（シスコオプションファイルおよびパッチ）の成功、
失敗、またはキャンセルをログに記録します。
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•実行されたすべての DRSのバックアップおよび復元をログに記録します。

• CLIまたはGUIによって発行されるバージョンの切り替えの呼び出しをすべてログに記録し
ます。

• CLIまたはGUIによって発行される再起動とシャットダウンの呼び出しをすべてログに記録
します。

•システムのすべてのブートをログに記録します。ブートは、再起動エントリまたはシャット
ダウンエントリと関連しない場合、手動によるリブート、電源の再投入、またはカーネル

パニックの結果として生じます。

•初期インストールから、または機能が使用可能になってからのシステム履歴を収めた単一
ファイルを管理します。

•インストールフォルダに存在します。 fileコマンドを使用して CLIから、またはリアルタイ
ム監視ツール（RTMT）からログにアクセスできます。

システム履歴ログのフィールド

ログには、製品名、製品バージョン、カーネルイメージなどの情報を含む一般的なヘッダーが表

示されます。以下に例を示します。

=====================================

Product Name - Cisco Intercompany Media Engine

Product Version - 8.0.0.30671-1

Kernel Image - 2.6.9-78.EL

=====================================

各システム履歴ログエントリには、以下のフィールドが含まれます。

• timestamp

• userid

• action

• description

• start/result

システム履歴ログフィールドには、以下の値が含まれます。

• timestamp：サーバ上のローカルな日付と時刻がmm/dd/yyyy hh:mm:ssの形式で表示されます。

• userid：アクションを起動したユーザのユーザ名を表示します。

• action：以下のアクションのいずれか 1つを表示します。

◦インストール

◦アップグレード
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◦ Ciscoオプションインストール

◦バージョンの切り替え

◦システム再起動

◦シャットダウン

◦ブート

◦ DRSバックアップ

◦ DRS復元

◦ description：以下のメッセージのいずれか 1つを表示します。

◦ Version：基本インストールアクションおよびアップグレードアクションに関する表示
です。

◦ Cisco Option file name：Ciscoオプションインストールアクションに関する表示です。

◦ Timestamp：DRSバックアップアクションおよび DRS復元アクションに関する表示で
す。

◦ Active version to inactive version：バージョンの切り替えアクションに関する表示です。

◦ Active version：システム再起動アクション、シャットダウンアクション、およびブート
アクションに関する表示です。

◦ result：以下の結果を表示します。

◦開始

◦成功または失敗

◦キャンセル

例

以下に、システム履歴ログの例を示します。

システム履歴ログ

=======================================Product Name - Cisco Intercompany
Media Engine
Product Version - 8.0.0.30671-1
Kernel Image - 2.6.9-78.EL
=======================================
08/28/2009 10:40:34 | root: Install 8.0.0.30671-1 Start
08/28/2009 10:58:03 | root: Boot 8.0.0.30671-1 Start
08/28/2009 11:02:47 | root: Install 8.0.0.30671-1 Success
08/28/2009 11:02:47 | root: Boot 8.0.0.30671-1 Start
08/28/2009 13:33:48 | root: Cisco Option Install
ciscoime.proxy_commands.cop Start
08/28/2009 13:34:18 | root: Cisco Option Install
ciscoime.proxy_commands.cop Success
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09/07/2009 23:44:43 | root: Upgrade 8.0.0.30600-103 Start
09/07/2009 23:56:48 | root: Upgrade 8.0.0.30600-103 Success
09/07/2009 23:57:06 | root: Switch Version 8.0.0.30671-1 to 8.0.0.30600-103
Start
09/07/2009 23:57:52 | root: Switch Version 8.0.0.30671-1 to 8.0.0.30600-103
Success
09/07/2009 23:57:52 | root: Restart 8.0.0.30600-103 Start
09/08/2009 00:00:36 | root: Boot 8.0.0.30600-103 Start
09/17/2009 12:40:38 | root: Upgrade 8.0.0.96000-2 Start
09/17/2009 12:52:54 | root: Upgrade 8.0.0.96000-2 Success
09/17/2009 12:53:11 | root: Switch Version 8.0.0.30600-103 to 8.0.0.96000-2
Start
09/17/2009 12:53:55 | root: Switch Version 8.0.0.30600-103 to 8.0.0.96000-2
Success
09/17/2009 12:53:55 | root: Restart 8.0.0.96000-2 Start
09/17/2009 12:56:27 | root: Boot 8.0.0.96000-2 Start
09/17/2009 13:29:47 | root: Switch Version 8.0.0.96000-2 to 8.0.0.30600-103
Start
09/17/2009 13:30:34 | root: Switch Version 8.0.0.96000-2 to 8.0.0.30600-103
Success
09/17/2009 13:30:34 | root: Restart 8.0.0.30600-103 Start
09/17/2009 13:33:06 | root: Boot 8.0.0.30600-103 Start
09/17/2009 14:22:20 | root: Upgrade 8.0.0.30600-9003 Start
09/17/2009 14:33:30 | root: Upgrade 8.0.0.30600-9003 Success
09/17/2009 14:33:48 | root: Switch Version 8.0.0.30600-103 to
8.0.0.30600-9003 Start
09/17/2009 14:34:33 | root: Switch Version 8.0.0.30600-103 to
8.0.0.30600-9003 Success
09/17/2009 14:34:33 | root: Restart 8.0.0.30600-9003 Start
09/17/2009 14:37:03 | root: Boot 8.0.0.30600-9003 Start

CLI を使用したシステム履歴ログへのアクセス
CLIを使用してシステム履歴ログにアクセスできます。

手順

システム履歴ログにアクセスするには、次の 2つの CLI fileコマンドのいずれかを使用します。

• file view install system-history.log

• file get install system-history.log

CLI fileコマンドの詳細については、『Cisco Intercompany Media Engine Command Line Interface
Reference Guide』を参照してください。

関連トピック

RTMTを使用したシステム履歴ログへのアクセス, （209ページ）
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RTMT を使用したシステム履歴ログへのアクセス
RTMTを使用してシステム履歴ログにアクセスできます。

手順

[Trace & Log Central]タブから [インストールログの収集(Collect Install Logs)]をクリックします。
RTMTの使用の詳細については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』
を参照してください。

関連トピック

CLIを使用したシステム履歴ログへのアクセス, （208ページ）

監査ロギング
以下の Cisco Intercompany Media Engineシステムコンポーネントは監査イベントを生成します。

•リアルタイムモニタリングツール

• Cisco Unified Communicationsオペレーティングシステム

•コマンドラインインターフェイス

•リモートサポートアカウント有効化（テクニカルサポートチームによって発行される CLI
コマンド）

以下に、監査イベントの例を示します。

10:39:28.787| UserID:Administrator ClientAddress:10.194.109.32 Severity:6
EventType: CLICommand ResourceAccessed: GenericCLI EventStatus: Success
CompulsoryEvent: No AuditCategory: AdministrativeEvent ComponentID: CLI
AuditDetails: CLI Command-> utils ime license file install IME20091020095547801_node32.lic

App ID:Command Line Cluster ID: Node ID: node32

監査イベントに関する情報が記録される監査ログは、共通パーティションに書き込まれます。Log
Partition Monitor（LPM）を使用して、トレースファイルと同様、必要に応じてこれらの監査ログ
の消去を管理します。デフォルトでは、LPMは監査ログを消去しますが、監査ユーザは Cisco
Intercompany Media Engineコマンドラインインターフェイス（CLI）からこの設定を変更できま
す。LPMは、共通パーティションのディスク使用量がしきい値を超えたときにアラートを送信し
ます。ただし、このアラートには、監査ログまたはトレースファイルのどちらのためにディスク

がいっぱいになったかを示す情報は含まれていません。

CiscoAudit Event Serviceは、監査ロギングをサポートしています。監査ログが記録されていな
い場合、CLI（utils service stop Cisco Audit Event Serviceおよび utils service start Cisco Audit Event
Service）を使用してこのサービスを停止および開始します。

ヒント
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すべての監査ログは、リアルタイム監視ツールの Trace & Log Centralで収集、表示、および削除
されます。 RTMTの [Trace & Log Central]で監査ログにアクセスします。 [システム(System)] > [リ
アルタイムトレース(Real Time trace)] > [監査ログ(Audit Logs)] > [ノード(Nodes)]と移動します。
ノードを選択した後、別ウィンドウが表示されたら、[システム(System)] > [Cisco監査ログ(Cisco
Audit Logs)]を選択します。

関連トピック

監査ログの種類, （210ページ）

監査ロギングのセットアップ, （213ページ）

監査ログの種類

以下の種類の監査ログが RTMTに表示されます。
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アプリケーションログ
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RTMTの AuditAppフォルダに表示されるアプリケーション監査ログは、Cisco Unified
Communications Managerの管理、Cisco Unifiedサービスアビリティ、CLI、およびリアルタ
イムモニタリングツール（RTMT）の設定変更についての情報を提供します。

デフォルトでは、アプリケーションログは有効ですが、CLI set auditlog statusコマンドを使
用して監査ロギングを無効にできます。監査ログが無効になると、監査ログファイルは新

規で作成されなくなります。

CiscoUnified CommunicationsManagerでは、設定された最大ファイルサイズに達するまで、
1つのアプリケーション監査ログファイルが使用されます。最大ファイルサイズに達する
と、そのファイルが閉じられ、新規アプリケーション監査ログファイルが作成されます。

システムでログファイルのローテーションが指定されている場合、Cisco Unified
Communications Managerでは設定されている数のファイルが保存されます。ロギングイベ
ントの一部は、RTMT Syslog Viewerを使用して表示できます。

以下の Cisco Unifiedサービスアビリティのイベントは、ログに記録されます。

• [サービスアビリティ(Serviceability)]ウィンドウからのサービスのアクティブ化、非ア
クティブ化、開始、または停止。

•トレース設定およびアラーム設定の変更。

• SNMP設定の変更。

RTMTは、監査イベントアラームで以下のイベントをログに記録します。

•アラート設定。

•アラート一時停止。

•電子メール設定。

•ノードアラートステータスの設定。

•アラート追加。

•アラートアクションの追加。

•アラートのクリア。

•アラートの有効化。

•アラートアクションの削除。

•アラートの削除。

監査ログは、コマンドの実行が許可されていない場合でも、CLIコマ
ンドを正常にログに記録します。たとえば、次の操作は、ブートスト

ラップサーバでのみ許可されています。

（注）

admin:set ime dht global storagequota 1

上記のコマンドが他のサーバで実行されると、ユーザは「このコマン
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ドの実行はブートストラップサーバでのみ許可されています(This
command is only allowed to be run on a bootstrap

server)」というメッセージを受け取りますが、監査ログはCLIコマ
ンドを status=Successでログに記録します。

オペレーティングシステムログ

RTMTの vosフォルダに表示されるオペレーティングシステム監査ログは、オペレーティ
ングシステムによってトリガーされるイベントを記録します。デフォルトでは、有効では

ありません。 utils auditd CLIコマンドによって、このイベントに関するステータスの有効
化、無効化、または付与が行われます。

CLIで監査が有効化されるまで、RTMTの vosフォルダは表示されません。

リモートサポートアカウント有効化のログ

RTMTの vosフォルダに表示されるリモートサポートアカウント有効化の監査ログは、テ
クニカルサポートチームによって発行されるCLIコマンドを記録します。ユーザはこのロ
グを設定できません。このログは、テクニカルサポートチームによってリモートサポート

アカウントが有効なときのみ、作成されます。

監査ロギングのセットアップ

次の表に、Cisco IntercompanyMedia Engineサーバで SNMPユーザを操作するために必要なコマン
ドを示します。

手順

ステップ 1 コマンド utils auditd statusを実行して、オペレーティングシステム監査ログを有効化します。

statusは enableまたは disableです。 RTMTからシステムの監査ログファイルを取得できます。

ステップ 2 コマンド set auditlog statusを実行して、監査ロギングを有効化します。

statusパラメータ（enableまたは disable）を入力するよう求めるプロンプトが表示されます。

RTMTからシステムの監査ログファイルを取得できます。

ステップ 3 コマンド set auditlog purgingを実行して、ステータスの消去を設定します。

statusパラメータ（enableまたは disable）を入力するよう求めるプロンプトが表示されます。

Log PartitionMonitor（LPM）は、[消去の有効化(Enable Purging)]オプションを確認し、監査ログを
消去するかどうかを識別します。消去が有効な場合、共通パーティションのディスク使用量が最

高水準値を超えると、LPMは RTMT内のすべての監査ログファイルを消去します。ただし、
チェックボックスをオフにすることで、消去を無効にできます。消去が無効な場合、ディスクが

いっぱいになるまで、監査ログの数は増加します。このアクションは、システムに障害が発生す

る原因になる可能性があります。この消去オプションは、アクティブなパーティションにある監

査ログに対して使用可能です。非アクティブなパーティションに監査ログがある場合は、ディス
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ク使用量が最高水準値を超えたときに、それらの監査ログは消去されます。 RTMTの [Trace &
Log Central] > [監査ログ(Audit Logs)]を選択して、監査ログにアクセスできます。

ステップ 4 コマンド set auditlogrotationを実行して、ログローテーションステータスを設定します。

statusパラメータ（enableまたは disable）を入力するよう求めるプロンプトが表示されます。

ログローテーションが無効な場合、監査ログは [ファイルの最大数(MaximumNo.ofFiles)]
設定を無視します。

（注）

システムは、このオプションを読み取り、監査ログファイルをローテーションする必要がある

か、または新規ファイルを作成し続ける必要があるかを識別します。ファイルの最大数は、5000
を超えて指定できません。 [ローテーションの有効化(Enable Rotation)]オプションが有効な場合、
ファイルの最大数に達すると、システムは最も古い監査ログファイルから上書きを開始します。

ステップ 5 コマンド set auditlog maxfilesizeを実行して、ファイルの最大数を設定します。

sizeパラメータ（1～ 10）を入力するよう求めるプロンプトが表示されます。

ログに含めるファイルの最大数を入力します。 [ファイルの最大数(Maximum No. of Files)]設定の
入力値は、 [ログローテーションで削除されるファイルの数(No. of Files Deleted on Log Rotation)]
設定に入力する値よりも大きくなるようにしてください。

ステップ 6 コマンド set auditlog maxnumfilesを実行して、最大ファイルサイズを設定します。

filecountパラメータ（1～ 10000）を入力するよう求めるプロンプトが表示されます。

ステップ 7 コマンド set auditlog remotesyslogseverityを実行して、監査ログリモート Syslog重大度レベ
ルを設定します。

severityパラメータを入力するよう求めるプロンプトが表示されます。severityは、「緊急
(Emergency)」、「アラート(Alert)」、「重要(Critical)」、「エラー(Error)」、「警告(Warning)」、
「通知(Notice)」、「情報(Informational)」、または「デバッグ(Debug)」のいずれかです。

ステップ 8 コマンド set auditlog remotesyslogserverを実行して、リモート Syslogサーバ名を設定します。
servernameパラメータを入力するよう求めるプロンプトが表示されます。servernameは、リモー
ト Syslogサーバの有効なホスト名です。

netdump ユーティリティ
Cisco Unified Communications Managerクラスタでは、netdumpサーバとして少なくとも 2つのノー
ドを設定し、最初のノードと後続ノードの間でクラッシュダンプログを互いに送信できるように

する必要があります。

たとえば、クラスタに 3台のサーバ（1台のプライマリ（最初の）ノードと 2台の後続ノード）
がある場合、最初のノードと後続ノード #1を netdumpサーバとして設定できます。最初のノー
ドを後続ノード #1の netdumpクライアントとして設定し、後続のすべてのノードを最初のノード
の netdumpクライアントとして設定できます。最初のノードがクラッシュした場合、最初のノー
ドは netdumpを後続ノード #1に送信します。後続ノードのいずれかがクラッシュした場合、そ
のノードは netdumpを最初のノードに送信します。
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Cisco Unified Communications Managerサーバを netdumpサーバとして設定する代わりに、外部の
netdumpサーバを使用することもできます。外部 netdumpサーバの設定の詳細については、TAC
にお問い合わせください。

シスコは、Cisco Unified Communications Managerをインストールした後に netdumpユーティリ
ティを設定して、トラブルシューティングに役立てることをお勧めします。netdumpユーティ
リティの設定をまだ行っていない場合は、Cisco Unified Communications Managerをサポート対
象のアプライアンスリリースからアップグレードする前に行ってください。

（注）

netdumpのサーバおよびクライアントを設定するには、CiscoUnifiedCommunicationsオペレーティ
ングシステムで使用可能なコマンドラインインターフェイス（CLI）を使用します。

関連トピック

netdumpサーバのセットアップ, （215ページ）

netdumpクライアントのセットアップ, （215ページ）

netdumpサーバファイル, （216ページ）
netdumpステータスのモニタ, （216ページ）

netdump サーバのセットアップ
netdumpサーバとしてノードを設定するには、次の手順を使用します。

手順

ステップ 1 netdumpサーバとして設定するノード上で、CLIセッションを開始します。
詳細については、『Command Line Interface ReferenceGuide for CiscoUnifedCommunications Solutions』
を参照してください。

ステップ 2 utils netdump server startコマンドを実行します。

ステップ 3 netdumpサーバのステータスを表示するには、utils netdump server statusコマンドを実行しま

す。

ステップ 4 netdumpクライアントのセットアップ,（215ページ）の説明に従って、netdumpクライアントを設
定します。

netdump クライアントのセットアップ
netdumpクライアントとしてノードを設定するには、次の手順を使用します。
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手順

ステップ 1 netdumpクライアントとして設定するノード上で、CLIセッションを開始します。
詳細については、『Command Line Interface ReferenceGuide for CiscoUnifedCommunications Solutions』
を参照してください。

ステップ 2 utils netdump client start ip-address-of-netdump-serverコマンドを実行します。

ステップ 3 utils netdump server add-client ip-address-of-netdump-clientコマンドを実行します。

netdumpクライアントとして設定する各ノードに対して、このコマンドを繰り返し実行します。
正しい IPアドレスが入力されているか確認してください。 CLIは IPアドレスを検証し
ません。

（注）

ステップ 4 netdumpクライアントのステータスを表示するには、utils netdump client statusコマンドを実

行します。

netdump サーバファイル
netdumpサーバからクラッシュ情報を表示するには、リアルタイムモニタリングツールまたはコ
マンドラインインターフェイス（CLI）を使用します。リアルタイムモニタリングツールを使用
して netdumpログを収集するには、[Trace&LogCentral]で [ファイルの収集(Collect Files)]オプショ
ンを選択します。 [システムサービス/アプリケーションの選択(Select SystemServices/Applications)]
タブで、[Netdumpログ(Netdump logs)]チェックボックスを選択します。リアルタイムモニタリン
グツールを使用してのファイル収集について詳しくは、『Cisco Unified Real Time Monitoring Tool
Administration Guide』を参照してください。

CLIを使用して netdumpログを収集するには、クラッシュディレクトリのファイルに対して file
CLIコマンドを使用します。ログのファイル名は、netdumpクライアントの IPアドレスで始ま
り、末尾にファイルの作成日が付きます。 fileコマンドの詳細については、『CommandLine Interface
Reference Guide for Cisco Unifed Communications Solutions』を参照してください。

netdump ステータスのモニタ
リアルタイムモニタリングツールのSyslogSearchStringFoundアラートを設定して、netdumpステー
タスをモニタできます。以下の手順を使用して、適切なアラートを設定します。
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手順

ステップ 1 リアルタイムモニタリングツールのクイック起動チャネルから、[ツール(Tools)] > [Alert Central]
を選択します。

ステップ 2 SyslogStringMatchFoundアラートを右クリックし、[アラート/プロパティの設定(SetAlert/Properties)]
を選択します。

ステップ 3 [次へ(Next)]を 3回クリックします。

ステップ 4 [SysLogアラート(SysLog Alert)]ウィンドウで、[追加(Add)]ボタンをクリックします。

ステップ 5 [検索文字列の追加(Add Search String)]ダイアログボックスが表示されたら、netdump: failedと入力
し、[追加(Add)]をクリックします。

大文字/小文字および構文が完全に一致していることを確認してくださ
い。

（注）

ステップ 6 [次へ(Next)]をクリックします。

ステップ 7 [メール通知(Email Notification)]ウィンドウで、適切なトリガーアラートアクションを選択して、
任意のユーザ定義の電子メールテキストを入力し、[保存(Save)]をクリックします。
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第 12 章

Cisco Intercompany Media Engine のパフォー
マンスオブジェクトおよびカウンタ

この項では、Cisco Intercompany Media Engineのオブジェクトおよびカウンタについて説明しま
す。 Cisco Unified Communications Managerサーバと Cisco Intercompany Media Engineサーバのど
ちらにも、それぞれに固有のオブジェクトとカウンタのセットが含まれます。Cisco Intercompany
Media Engine製品のパフォーマンスをモニタするために、両方のサーバのカウンタが必要な場合
があります。

パフォーマンスオブジェクトおよびカウンタにアクセスするには、該当するサーバの RTMTに
ログインし、[システム(System)] > [パフォーマンス(Performance)] > [パフォーマンスモニタリング
を開く(Open Performance Monitoring)]の順に選択します。パフォーマンスカウンタおよびオブ
ジェクトの操作の詳細については、『CiscoUnified Real-TimeMonitoring Tool AdministrationGuide』
を参照してください。

• Cisco Intercompany Media Engineサーバオブジェクト, 219 ページ

• Cisco Unified Communications Managerサーバオブジェクト, 225 ページ

• 関連項目, 227 ページ

Cisco Intercompany Media Engine サーバオブジェクト

IME Configuration Manager のカウンタ
IME Configuration Managerオブジェクトは、IME分散キャッシュ証明書に関する情報を提供しま
す。次の表では、Cisco IME設定カウンタについて説明します。
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表 35：IME Configuration Manager

カウンタの説明カウンタ

このカウンタは、IME分散キャッシュ証明書が期限切れになる
までの残りの日数を示します。証明書が期限切れになる前に、

代わりの証明書を用意する必要があります。

このカウンタの値が 14未満の場合、値が 14を上回るまで毎日
1回アラートが生成されます。

DaysUntilCertExpiry

IME サーバのカウンタ
IME Serverオブジェクトは、Cisco IMEサーバに関する情報を提供します。次の表では、Cisco
IMEサーバのカウンタについて説明します。

表 36：IME サーバ

カウンタの説明カウンタ

このカウンタは、TLSValidationThresholdに達したことが原因
でブロックされた検証の合計数を示します。

BlockedValidationOrigTLSLimit

このカウンタは、TLSValidationThresholdに達したことが原因
でブロックされた検証の合計数を示します。

BlockedValidationTermTLSLimit

このカウンタは、現在Cisco IMEサーバに接続されているCisco
IMEクライアントの数を表します。

ClientsRegistered
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カウンタの説明カウンタ

このカウンタは、IME分散キャッシュの健全性を示します。
場合により、次の値が表示されます。

• 0（赤色）：IME分散キャッシュが適切に動作していない
ことを警告します。たとえば、ネットワークが分割され

た後にCiscoIMEが問題を解決できない場合などです。こ
の場合、検証の試行は失敗する可能性があります。たと

えば、Cisco IMEサービスがネットワークに接続されてお
らず、ブートストラップサーバに到達できない場合など

です。

値が赤のステータス以外に変更されるまで、1時間おきに
アラートが生成されます。

• 1（黄色）：Cisco IMEネットワークで軽微な問題が発生
していることを示します。たとえば、ブートストラップ

サーバ間の接続の問題やCiscoIMEネットワークのその他
の問題などです（Cisco IMEアラームを調べて、ネット
ワークの問題を確認してください）。

• 2（緑色）：Cisco IMEが正常に動作していて、健全と見
なせることを示します。

IMEDistributedCacheHealth

このカウンタは、IME分散キャッシュ内のノードのおおよその
合計数を示す整数です。各物理Cisco IMEサーバは複数のノー
ドをホストするため、このカウンタは IME分散キャッシュに
参加する物理Cisco IMEサーバの数を直接表すわけではありま
せん。このカウンタは、IME分散キャッシュの健全性の指標
となります。たとえば、ある日に予想通りの値が表示され（た

とえば300）、次の日に値が大幅に減少した場合（たとえば10
や 2）、IME分散キャッシュで問題が発生している可能性があ
ります。

IMEDistributedCacheNodeCount

この IMEサーバに接続している Cisco Unified CMが IME分散
キャッシュに書き込むことができる個々の DIDの数を示しま
す。この数は、IME分散キャッシュのすべての設定、および
IMEサーバにインストールされている IMEライセンスにより
決まります。

IMEDistributedCacheQuota

Intercompany Media Serviceの登録済みパターンを通じてパブ
リッシュされる、この IMEサーバに現在接続している Cisco
Unified CMが設定した、固有 DID番号の合計数を示します。

IMEDistributedCacheQuotaUsed
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カウンタの説明カウンタ

このカウンタは、Cisco IMEサーバが IME分散キャッシュに対
して試行した読み取りの総数を表します。この数は、Cisco
IMEサーバが機能しているかどうか、つまりサーバが他のノー
ドと対話しているかどうかを示す指標となります。

IMEDistributedCacheReads

このカウンタは、この Cisco IMEサーバが提供する IME分散
キャッシュストレージの量をバイト単位で表します。

IMEDistributedCacheStoredData

このカウンタは、Cisco IMEサーバが IME分散キャッシュに対
して試行した保存の合計数（パブリッシュされた数）を示しま

す。この数は、Cisco IMEサーバが機能しているかどうかの指
標となります。

IMEDistributedCacheStores

このカウンタは、Cisco IMEサーバが使用しているダウンリン
クインターネット帯域幅の量をキロビット/秒単位で測定しま
す。

InternetBandwidthRecv

このカウンタは、Cisco IMEサーバが使用しているアップリン
クインターネット帯域幅の量をキロビット/秒単位で測定しま
す。

InternetBandwidthSend

このカウンタは、コールの受信後にCisco IMEサーバに保存さ
れているCisco IME音声コールレコード（VCR）の総数を表し
ます。学習ルートを検証するために、これらのレコードを使

用できます。

TerminatingVCRs

このカウンタは、Cisco IMEネットワークでダイヤル番号が見
つかったために、Cisco IMEサーバが検証実行時に行った試行
の合計数を示します。このカウンタは、システム使用の全体

的な指標となります。

ValidationAttempts

このカウンタは、検証された一方で、システムのセキュリティ

を改善するために、以降のコールを待機している接続先電話番

号の合計数を示します。新しいルートの学習に高レベルのセ

キュリティを使用する場合、Cisco IMEサーバでは、ルートの
検証が複数回成功してからでないと、そのルートを IP経由の
コールに使用することができません。このカウンタは、使用

可能な IPルートという結果に至らなかった成功検証の数を追
跡します。

ValidationsAwaitingConfirmation
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カウンタの説明カウンタ

このカウンタは、学習ルートを取得するためのスケジュール済

み検証試行の数（整数）を示します。この値は、Cisco IME
サーバ上の Cisco IMEサービスの未処理の作業を表します。

値が上限を上回ると、または下限を下回ると、アラートが生成

されます。上限に達すると、直後にアラートが送信され、そ

の後値が上限を下回るまで 1時間に 1回アラートが送信されま
す。上限に達した場合、Cisco IMEサービスは、データが期限
切れになる前に未処理の作業を完了することができなくなりま

す。この状況が生じると、レコードがドロップされ、検証が行

われなくなる可能性があります。負荷を軽減するには、負荷

を分担できる Cisco IMEサーバを追加します。

ValidationsPending

このカウンタは、発信側が信頼できなかった（つまり、発信側

がブラックリストに掲載されていたか、ホワイトリストに掲載

されていなかった）ためにCisco IMEサービスが検証の試行を
拒否した回数を表します。この値は、検証のブロックが原因

で今後 VoIPコールが実行されない回数の指標となります。

ValidationsBlocked

IME サーバシステムパフォーマンスのカウンタ
Cisco IME System Performanceオブジェクトは、Cisco IMEサーバのパフォーマンスに関する情報
を提供します。次の表では、Cisco IMEサーバシステムパフォーマンスのカウンタについて説明
します。

表 37：IME サーバシステムパフォーマンス

カウンタの説明カウンタ

このカウンタは、Cisco IMEサーバ上のキュー内の高優先順位
信号の数を示します。高優先順位信号には、タイムアウトイ

ベント、内部キープアライブメッセージ、内部プロセス作成

などがあります。高優先順位イベントの数が多いとCisco IME
サービスのパフォーマンスが低下し、検証の遅延や失敗の原因

となります。このカウンタを QueueSignalsProcessed 1-Highカ
ウンタと併用して、Cisco IMEサーバ上の処理の遅延を判別し
ます。

QueueSignalsPresent 1-High
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カウンタの説明カウンタ

このカウンタは、Cisco IMEサーバ上のキュー内の通常優先順
位信号の数を示します。通常優先順位信号には、コールの検

証、IME分散キャッシュ操作（保存、読み取りなど）などがあ
ります。通常優先順位イベントの数が多いとCisco IMEサービ
スのパフォーマンスが低下し、検証の遅延や失敗、または IME
分散キャッシュ接続の中断の原因となる可能性があります。

このカウンタを QueueSignalsProcessed 2-Normalカウンタと併
用して、Cisco IMEサーバ上の処理の遅延を判別します。

高優先順位信号の処理は、通常優先順位信号の処理が開始され

る前に完了するため、遅延が発生した原因を正確に理解するに

は、高優先順位カウンタを確認します。

QueueSignalsPresent 2-Normal

このカウンタは、Cisco IMEサーバ上のキュー内の低優先順位
信号の数を示します。低優先順位信号には、IME分散キャッ
シュ信号、その他のイベントなどがあります。このキュー内

の信号の数が多いと、IME分散キャッシュに接続できない、ま
たは他のイベントが実行できない可能性があります。

QueueSignalsPresent 3-Low

このカウンタは、Cisco IMEサーバ上のキュー内の最低優先順
位信号の数を示します。このキュー内の信号の数が多いと、

IME分散キャッシュに接続できない、および他のイベントが実
行できない可能性があります。

QueueSignalsPresent 4-Lowest

このカウンタは、Cisco IMEサービスが 1秒間に処理する高優
先順位信号の数を示します。このカウンタとQueueSignalsPresent
1-Highカウンタを併用して、このキューの処理の遅延を確認し
ます。

QueueSignalsProcessed 1-High

このカウンタは、Cisco IMEサービスが 1秒間に処理する通常
優先順位信号の数を示します。このカウンタと

QueueSignalsPresent 1-Highカウンタを併用して、このキューの
処理の遅延を確認します。通常優先順位信号の前に高優先順

位信号が処理されます。

QueueSignalsProcessed 2-Normal

このカウンタは、Cisco IMEサービスが 1秒間に処理する低優
先順位信号の数を示します。このカウンタとQueueSignalsPresent
3-Lowカウンタを併用して、このキューの処理の遅延を確認し
ます。

QueueSignalsProcessed 3-Low

このカウンタは、Cisco IMEサービスが 1秒間に処理する最低
優先順位信号の数を示します。このカウンタと

QueueSignalsPresent 4-Lowestカウンタを併用して、このキュー
の処理の遅延を確認します。

QueueSignalsProcessed 4-Lowest
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カウンタの説明カウンタ

このカウンタは、Cisco IMEサービスが 1秒間に処理する、す
べてのキューレベル（高、通常、低、および最低）のすべて

のキュー信号の合計数を示します。

QueueSignalsProcessed Total

Cisco Unified Communications Manager サーバオブジェク
ト

IME クライアントのカウンタ
IME Clientオブジェクトは、Cisco Unified Communications Managerサーバ上の Cisco IMEクライア
ントに関する情報を提供します。次の表では、Cisco IMEクライアントのカウンタについて説明
します。

表 38：Cisco IMEクライアント

カウンタの説明カウンタ

このカウンタは、Cisco Unified Communications Managerが正常
に受信し、着信側が応答した結果 IPコールが確立した Cisco
IMEコールの数を表します。

CallsAccepted

このカウンタは、CiscoUnified CommunicationsManagerがCisco
IMEを介して受信したコールの数を表します。この数には、
承認されたコール、失敗したコール、および通話中で応答なし

のコールが含まれます。このカウンタは、Cisco Unified
Communications Managerが Cisco IMEを通じてコールを受信す
るたびに増加します。

CallsAttempted

このカウンタは、CiscoUnified CommunicationsManagerがCisco
IMEを介して受信したコールの数を表します。この数には、
承認されたコール、失敗したコール、および通話中で応答なし

のコールが含まれます。このカウンタは、コール開始時に 1
増えます。

CallsReceived

このカウンタは、Cisco Unified Communications Managerが正常
に発信し、リモート側が応答した結果 IPコールが確立した
Cisco IMEコールの数を表します。

CallsSetup
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カウンタの説明カウンタ

このカウンタは、Cisco IMEクライアントによって検出された
ピアエンタープライズの固有ドメイン名の数を表します。こ

のカウンタは、システムの全体的な使用状況の指標となりま

す。

DomainsUnique

このカウンタは、失敗したフォールバック試行の合計数を示し

ます。

FallbackCallsFailed

このカウンタは、品質の問題が原因で通話中にPSTNにフォー
ルバックされたCisco IMEコールの合計数を示します。このカ
ウンタには、このCisco Unified CommunicationsManagerが開始
したコールおよび受信したコールが含まれます。

FallbackCallsSuccessful

このカウンタは、Cisco IMEルートを使用できたにもかかわら
ず、ターゲットに IPネットワーク経由で接続できなかったた
めに、PSTNを介して確立されたコールの試行の合計数を表し
ます。

IMESetupsFailed

このカウンタは、Cisco IMEが学習し、Cisco Unified
CommunicationsManagerルーティングテーブル内にルートとし
て存在する個別の電話番号の合計数を示します。この数が大

きくなりすぎると、サーバがクラスタあたりの制限を超過する

場合があり、場合により追加のサーバをクラスタに加える必要

があります。

RoutesLearned

このカウンタは、すべてのCisco IMEクライアントインスタン
スの IME分散キャッシュに正常にパブリッシュされた DIDの
合計数を表します。このカウンタが示す動的測定値は、各自

のプロビジョニングの使用の指標となります。また、この動的

測定値により、ネットワークでシステムによる DIDの保存が
どの程度成功したかを判断できます。

RoutesPublished

このカウンタは、管理者が番号またはドメインをブラックリス

トに追加したために拒否された学習ルートの数を示します。

このカウンタは、検証のブロックが原因で、今後 VoIPコール
が実行されない回数の指標となります。

RoutesRejected

このカウンタは、CiscoUnified CommunicationsManagerがCisco
IMEサーバに送信した、IME分散キャッシュに保存する音声
コールレコード（VCR）のアップロード要求の数を示します。

VCRUploadRequests
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IME クライアントインスタンスのカウンタ
IME Client Instanceオブジェクトは、Cisco Unified Communications Managerサーバ上の Cisco IME
クライアントインスタンスに関する情報を提供します。次の表では、Cisco IMEクライアントイ
ンスタンスのカウンタについて説明します。

表 39：IME クライアント

カウンタの説明カウンタ

このカウンタは、特定のCisco IMEクライアントインスタンス
（Cisco Unified Communications Manager）の Cisco IMEサービ
スに対する接続の全体的な健全性を表します。このカウンタ

は、場合により次の値を示します。

• 0：不明な状態であることを示します（Cisco IMEサービ
スが非アクティブであることを意味している場合があり

ます）。

値が 0の場合、接続が不明の状態が続く限り、1時間に 1
回アラートが生成されます。

• 1：健全な状態であることを示します。つまり、Cisco IME
サービスがアクティブで、Cisco Unified Communications
ManagerがCisco IMEクライアントインスタンスのプライ
マリおよびバックアップサーバ（設定されている場合）

への接続を正常に確立しています。

• 2：健全な状態でないことを示します。つまり、Cisco IME
サービスはアクティブですが、CiscoUnifiedCommunications
ManagerがCisco IMEクライアントインスタンスのプライ
マリおよびバックアップサーバ（設定されている場合）

への接続を正常に確立できていません。

IMEServiceStatus

関連項目
• Cisco Intercompany Media Engineの設定, （43ページ）

• Cisco Intercompany Media Engineと RTMT, （175ページ）

•『Cisco Unified Real-Time Monitoring Tool Administration Guide』

Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース 9.0(1)   

227

Cisco Intercompany Media Engine のパフォーマンスオブジェクトおよびカウンタ
IME クライアントインスタンスのカウンタ



   Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース
9.0(1)

228

Cisco Intercompany Media Engine のパフォーマンスオブジェクトおよびカウンタ
関連項目



第 13 章

Cisco Intercompany Media Engine のアラート

この項では、Cisco Intercompany Media Engineのアラートについて説明します。 Cisco Unified
Communications Managerサーバと Cisco Intercompany Media Engineサーバのどちらも、事前に定
義された条件に一致した場合、それぞれに固有の一連のアラートを生成します。両方のサーバ

からのアラートをモニタして、Cisco Intercompany Media Engine製品の状態を判別する必要があ
ります。

アラートにアクセスするには、該当のサーバ上の RTMTにログインし、[システム(System)] >
[ツール(Tools)] > [アラート(Alert)] > [Alert Central]をクリックします。アラートの操作の詳細に
ついては、『Cisco Unified Real-Time Monitoring Tool Administration Guide』を参照してください。

• Cisco Intercompany Media Engineサーバのアラート, 229 ページ

• Cisco Unified Communications Managerサーバのアラート, 240 ページ

• 関連項目, 250 ページ

Cisco Intercompany Media Engine サーバのアラート

BannedFromNetwork
このアラートは、ネットワーク管理者がネットワーク（IME分散キャッシュリング）でこのCisco
IMEサーバを禁止して、この Cisco IMEサービスを全体的または部分的に操作不能にしたことを
示します。ネットワーク管理者がサーバの操作を禁止することはまれですが、ネットワークへの

悪質な攻撃でそのサーバが使用されていることを検出した場合などが該当します。エラーに含ま

れたこのアラートを受け取った場合は、すぐに TACに問い合わせてください。
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デフォルト設定

表 40：BannedFromNetwork アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[アラート(Alert)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

Cisco IMEサービスがネットワークで禁止されている

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

すべてのポーリングでアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]

IMEDistributedCacheCertificateExpiring
このアラートは、IME分散キャッシュ用に使用されている証明書の有効期限が切れるまでの残日
数を示します。有効期限が切れる前に証明書を交換する必要があります。
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デフォルト設定

表 41：IMEDistributedCacheCertificateExpiring アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[警告(Warning)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

Cisco IME分散キャッシュ証明書の有効期限が切れそうになっている（14
日間）。

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

1440分以内に最大 1個のアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]

IMEDistributedCacheFailure
このアラートは、IME分散キャッシュの健全性を示します。値ゼロ（赤）は、IME分散キャッ
シュに次のような重大な問題が発生していることを示します。

•ネットワークが分割された後で、Cisco IMEが問題を解決できない。この場合、試行した検
証は失敗します。

• Cisco IMEサービスがネットワークにまったく接続されておらず、ブートストラップサーバ
に到達できない。
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値 1（黄色）は、Cisco IMEネットワークで軽微な問題が発生していることを示します。たとえ
ば、ブートストラップサーバとの接続の問題やCisco IMEネットワークのその他の問題などです。
このカウンタが 1になった原因を示す可能性のある、すべてのアラームを調べてください。値 2
は、IME分散キャッシュが正常に機能しており、システムは健全であると見なされることを示し
ます。

デフォルト設定

表 42：IMEDistributedCacheFailure アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[アラート(Alert)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

IME分散キャッシュの状態が正常でない

1：ネットワークで軽微な問題が発生

0：ネットワークに問題あり

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

60分以内にアラートを 1個トリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]
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IMESdlLinkOutOfService
このアラートは、Cisco IMEサービスと、Cisco AMCサービスや Cisco CallManagerサービスなど
の Cisco IME Config Managerサービスとの通信が切断されたことを示します。

通常、このアラートは、このいずれかのサービスが、メンテナンスのために意図的に、または接

続の障害が原因で意図せずに停止したことを示します。

デフォルト設定

表 43：IMESdlLinkOutOfService アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[重要(Critical)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

SDLLinkOOSイベントが生成された

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

すべてのポーリングでアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]
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InvalidCertificate
このアラートは、管理者が Cisco IMEサーバ上で IME分散キャッシュを使用可能にした一方で、
有効な証明書を設定していないか、正しくない証明書を設定していることを示します。

デフォルト設定

表 44：InvalidCertificate アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[アラート(Alert)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

無効な証明書が設定された

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

すべてのポーリングでアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]
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InvalidCredentials
このアラートは、CiscoUnifiedCommunicationsManagerで設定されたユーザ名とパスワードがCisco
IMEサーバで設定されたものと一致しないために、Cisco Unified Communications Managerが Cisco
IMEサーバに接続できないことを示します。

アラートには、Cisco IMEサーバへの接続に使用されたユーザ名とパスワードに加え、ターゲット
Cisco IMEサーバの IPアドレスおよび名前が含まれます。このアラートを解決するには、Cisco
IMEサーバにログインし、設定されているユーザ名およびパスワードがCiscoUnifiedCommunications
Managerで設定されているユーザ名およびパスワードと一致することを確認します。

デフォルト設定

表 45：InvalidCredentials アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[エラー(Error)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

クレデンシャルが無効か、一致していない

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

すべてのポーリングでアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]
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MessageOfTheDay
Cisco IMEサービスは、Cisco IMEネットワークの管理者からのメッセージがある場合に、このア
ラートを生成します。

デフォルト設定

表 46：MessageOfTheDay アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[通知(Notice)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

ネットワーク管理者からのメッセージ

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

1440分以内に最大 1個のアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]

SWUpdateRequired
Cisco IMEサーバは、Cisco IMEサーバソフトウェアの新バージョンが必要な場合に、このアラー
トを生成します。このアラートは、アップグレードを実行するまで繰り返されます。ソフトウェ
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アアップデートの詳細については、シスコのWebサイトを参照してください。このアラートを
受け取ってから数日以内に重要なアップデートをインストールする必要があります。

このアップグレードは、セキュリティ上の脆弱性や重要な機能の障害に対処するものです。重要

なアップグレードをすぐに適用しないと、Cisco IMEサーバがネットワークに接続できなくなるこ
とがあります。

デフォルト設定

表 47：SWUpdateRequired アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[警告(Warning)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

ソフトウェアのアップデートが必要

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

60分以内に最大 1個のアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]
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TicketPasswordChanged
Cisco IMEサーバは、認証チケットの生成に使用されるパスワードを管理者が変更する場合に、こ
のアラートを生成します。

権限のある管理者によるパスワードの変更であることを確認してください。権限なく変更されて

いる場合は、Cisco IMEサービス上の管理インターフェイスのセキュリティが破られていることを
示している場合があります。権限なく変更されたと判断した場合は、Cisco IMEサーバ上の管理
パスワードをすぐに変更して、さらなる不正アクセスを防ぐ必要があります。管理パスワードを

変更するには、Cisco IMEサーバ CLIで set password adminと入力します。

デフォルト設定

表 48：TicketPasswordChanged アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[通知(Notice)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

チケットのパスワードが変更された

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

ポーリングごとにトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]
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ValidationsPendingExceeded
このアラートは、Cisco IMEサーバ上の保留中の検証の数を示します。この数は、Cisco IMEサー
バ上の未処理作業の指標になります。

デフォルト設定

表 49：ValidationsPendingExceeded アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[重要(Critical)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

Cisco IMEの保留中の検証が 100件を超えている

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

60分以内に最大 1個のアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]
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Cisco Unified Communications Manager サーバのアラート

IMEDistributedCacheInactive
このアラームは、Cisco Unified CommunicationsManagerがCisco IMEサーバに接続を試行したもの
の、IME分散キャッシュが現在アクティブでない場合に生成されます。

Cisco IMEサーバの証明書がプロビジョニングされていることと、IME分散キャッシュがアクティ
ブ化されていることを CLIを使用して確認します。

デフォルト設定

表 50：IMEDistributedCacheInactive アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[エラー(Error)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

IME分散キャッシュが非アクティブ

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

すべてのポーリングでアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]
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プレフィックスが正しくプロビジョニングされている場合は、Cisco IMEサービスの容量を超えて
います。サービスをもう 1つ設定し、この異なる Cisco IMEサービス上の Cisco IMEクライアン
トインスタンス（Cisco Unified Communications Manager）間で DIDプレフィックスを分割する必
要があります。

この Cisco IMEサービスを使用するすべての Cisco Unified Communications Managerサーバで DID
プレフィックスが正しくプロビジョニングされていることを確認します。

このアラートは、この Cisco IMEサービスを使用する Cisco Unified Communications Managerサー
バが、IME分散キャッシュに対してパブリッシュされたダイヤルイン（DID）数の割り当てを超
えたことを示します。アラートには、Cisco IMEサーバの名前に加え、現在およびターゲットの
割り当て値が含まれます。

デフォルト設定

表 51：IMEOverQuota アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[アラート(Alert)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

VAPの割り当ての超過

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

すべてのポーリングでアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]

Cisco Intercompany Media Engine インストレーションコンフィギュレーションガイド、リリース 9.0(1)   

241

Cisco Intercompany Media Engine のアラート
IMEDistributedCacheInactive



IMEOverQuota
このアラートは、この Cisco IMEサービスを使用する Cisco Unified Communications Managerサー
バが、IME分散キャッシュに対してパブリッシュされたダイヤルイン（DID）数の割り当てを超
えたことを示します。アラートには、Cisco IMEサーバの名前に加え、現在およびターゲットの
割り当て値が含まれます。

この Cisco IMEサービスを使用するすべての Cisco Unified Communications Managerサーバで DID
プレフィックスが正しくプロビジョニングされていることを確認します。

プレフィックスが正しくプロビジョニングされている場合は、Cisco IMEサービスの容量を超えて
います。サービスをもう 1つ設定し、この異なる Cisco IMEサービス上の Cisco IMEクライアン
トインスタンス（Cisco Unified Communications Manager）間で DIDプレフィックスを分割する必
要があります。

デフォルト設定

表 52：IMEOverQuota アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[アラート(Alert)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

VAPの割り当ての超過

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

すべてのポーリングでアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]
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デフォルト設定値

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]

IMEQualityAlert
このアラートは、IPネットワーク品質の問題によってかなりの数の Cisco IMEコールが PSTNに
フェールバックされたか、コールが確立されなかったことをCiscoUnifiedCommunicationsManager
が検出したときに生成されます。次の 2つのタイプのイベントがこのアラートをトリガーしま
す。

•現在アクティブな多数のCisco IMEコールがすべてフォールバックを要求した、またはPSTN
にフォールバックされた場合。

•最近のコール試行の多くが PSTNに移行し、IPで行われなかった場合。

このアラートを受信した場合、IP接続を確認します。 IP接続に問題がない場合、コールが PSTN
にフォールバックした原因、またはコールが IPを介して実行されなかった原因を特定するため
に、場合により、CDR、CMR、およびファイアウォールのログを確認する必要があります。

デフォルト設定

表 53：IMEQualityAlert アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[エラー(Error)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

Cisco IMEリンク品質の問題

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]
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デフォルト設定値

すべてのポーリングでアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]

InsufficientFallbackIdentifiers
このアラートは、同一のフォールバック DIDを使用する現在進行中の Cisco IMEコールが多すぎ
て、Cisco Unified Communications Managerが処理している新しい Cisco IMEコールに割り当てる
DTMFディジットシーケンスが足りないときに生成されます。新しいコールは続行されますが、
音声品質が悪化しても、コールは PSTNにフォールバックできません。

このアラートが生成された場合、このコールに関連するフォールバックプロファイルを確認しま

す。 Cisco Unified Communications Managerの管理ページでプロファイルを確認し、[DTMF相関番
号のフォールバック番号(Fallback Number Of DTMF Correlation Digits)]フィールドの現在の設定を
調べます。このフィールドの値を 1増やし、その新しい値で、これらのアラートが生成されなく
なるかどうか確認します。一般に、このパラメータは十分大きい値にする必要があり、このプロ

ファイルに関連付ける登録数に対して作成された Cisco IME同時コール数が、この登録数を指数
とする 10の累乗の値よりも常にずっと低くなるようにします。たとえば、このフォールバック
プロファイルに関連付けるパターンの Cisco IME同時コール数が常に 10,000未満である場合、こ
の値を 5に設定する（10の 5乗は 100,000）ことで、Cisco Unified Communications Managerからこ
のアラートが生成されなくなります。

ただし、この値を増やすと、フォールバックの実行にかかる時間がわずかに増えます。このた

め、[DTMF相関番号のフォールバック番号(Fallback Number Of DTMF Correlation Digits)]フィール
ドの値は、このアラートが生成されない程度に大きい値を設定する必要があります。

DTMF相関番号のフィールドの値を増やす代わりに、異なるフォールバックDIDを使用する別の
フォールバックプロファイルを追加し、そのフォールバックプロファイルをより少数の登録パ

ターンに関連付けることもできます。この方法を使用する場合、より少数の番号を使用できま

す。
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デフォルト設定

表 54：InsufficientFallbackIdentifiers アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[エラー(Error)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

フォールバック IDを割り当てることができない

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

1分内に最大 1つのアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]

IMEServiceStatus
このアラートは、特定の Cisco IMEクライアントインスタンス（Cisco Unified Communications
Manager）のCisco IMEサービスに対する接続の全体的な健全性を表します。このアラートは次の
状態を示します。

• 0：不明。Cisco IMEサービスがアクティブ化されていないことを示している可能性がありま
す。
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• 1：健全な状態である。 Cisco Unified Communications Managerが Cisco IMEクライアントイ
ンスタンスのプライマリおよびバックアップサーバ（設定されている場合）への接続を正常

に確立したことを示します。

• 2：健全な状態でない。 Cisco IMEはアクティブ化されているが、Cisco IMEサーバとのハン
ドシェイク手順を正常に完了していないことを示します。このカウンタは、プライマリおよ

びセカンダリの両方の IMEサーバのハンドシェイクステータスを反映していることに注意
してください。

デフォルト設定

表 55：IMEServiceStatus アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[重要(Critical)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

VAP接続の問題

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

60分ごとに最大 1つのアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]
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InvalidCredentials
このアラートは、Cisco Unified Communications Managerで設定されたユーザ名またはパスワード
が Cisco IMEサーバで設定されたものと一致しないために、Cisco Unified Communications Manager
が Cisco IMEサーバに接続できないことを示します。

アラートには、Cisco IMEサーバへの接続に使用されたユーザ名とパスワードに加え、ターゲット
Cisco IMEサーバの IPアドレスおよび名前が含まれます。このアラートを解決するには、Cisco
IMEサーバにログインし、設定されているユーザ名およびパスワードがCiscoUnifiedCommunications
Managerで設定されているユーザ名およびパスワードと一致することを確認します。

デフォルト設定

表 56：InvalidCredentials アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[アラート(Alert)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

Cisco IMEサーバへのクレデンシャルが失敗した

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

すべてのポーリングでアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]
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TCPSetupToIMEFailed
このアラートは、Cisco Unified Communications Managerが Cisco IMEサーバへの TCP接続を確立
できないときに発生します。このアラートは一般に、Cisco IMEサーバの IPアドレスとポートが
Cisco Unified Communications Managerの管理ページで正しく設定されていない場合か、イントラ
ネット接続の問題が存在するために接続が確立されない場合に発生します。

アラートの Cisco IMEサーバの IPアドレスとポートが有効であることを確認します。問題が解決
しない場合は、Cisco Unified CommunicationsManagerサーバとCisco IMEサーバ間の接続をテスト
します。

デフォルト設定

表 57：TCPSetupToIMEFailed アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[重要(Critical)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

Cisco IMEサーバへの接続に失敗した

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

すべてのポーリングでアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]
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TLSConnectionToIMEFailed
このアラートは、Cisco IMEサービスによって提示された証明書の期限が切れていたか、証明書が
Cisco Unified Communications Manager CTLになかったために、Cisco IMEサービスへの TLS接続
を確立できなかったときに発生します。

Cisco IMEサービス証明書がCisco Unified CommunicationsManagerに設定されていることを確認し
ます。

デフォルト設定

表 58：TLSConnectionToIMEFailed アラートのデフォルト設定

デフォルト設定値

選択済み[アラートの有効化
(Enable Alert)]

[アラート(Alert)][重大度(Severity)]

リストされたサーバで有効化[次のサーバでのこ
のアラートの有効/
無効:(Enable/Disable
this alert on the
following server(s))]

次の条件が満たされた場合にアラートをトリガーする

Cisco IMEサービスへの TLS障害が発生した

[しきい値
(Threshold)]

アラートをただちにトリガーする[接続時間(Duration)]

すべてのポーリングでアラートをトリガーする[頻度(Frequency)]

毎日 24時間[スケジュール
(Schedule)]

選択済み[電子メールの有効
化(Enable Email)]

デフォルト[アラートのトリ
ガーアクション
(Trigger Alert
Action)]
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関連項目
• Cisco Intercompany Media Engineの設定, （43ページ）

• Cisco Intercompany Media Engineと RTMT, （175ページ）

•『Cisco Unified Real Time Monitoring Tool Administration Guide』
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