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対象読者
このガイドは、次の 1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対象
にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドラベルなどのGUI要素は、イタリッ
ク体（italic）で示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ

ンタイトルは、[メインタイトル]のように示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル

Cisco UCS Manager リリース 3.1 システムモニタリングガイド
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説明テキストのタイプ

テキストベースのユーザインターフェイスでは、システムによって表

示されるテキストは、courierフォントで示しています。
TUI要素

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、ボールド体（bold）で示しています。

CLIコマンド内の変数は、イタリック体（italic）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイス
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。

これらの注意事項を保管しておいてください。

警告

Cisco UCSの関連ドキュメント

ドキュメントロードマップ

すべてのBシリーズマニュアルの完全なリストについては、http://www.cisco.com/go/unifiedcomputing/
b-series-docで入手可能な『Cisco UCS B-Series Servers Documentation Roadmap』を参照してくださ
い。

すべての Cシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-docで入手できる『Cisco UCS C-Series Servers Documentation Roadmap』を参照してくださ
い。

管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバージョン
とサポートされる UCS Managerバージョンについては、『Release Bundle Contents for Cisco UCS
Software』を参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、Cisco UCS Docs on Twitterをフォローしてください。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、ucs-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いいたし
ます。
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第 1 章

このリリースの新規情報および変更情報

• このリリースの新規情報および変更情報, 1 ページ

このリリースの新規情報および変更情報
次の表は、この最新リリースに関するマニュアルでの主な変更点の概要を示したものです。この

表は、このマニュアルに加えられた変更やこのリリースの新しい機能をすべて網羅するものでは

ありません。

表 1：Cisco UCS Managerリリース 3.1(3) の新機能と変更された動作

参照先説明機能

Cisco UCS Managerデータ
ベースのヘルスモニタリン

グ, （97ページ）

Cisco UCS Managerは、Cisco UCS
Managerデータベースの整合性を
向上させるために、プロアクティ

ブなヘルスチェックおよび回復メ

カニズムを提供します。

データベースのヘルスモニタ

リング
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第 2 章

システムモニタリングの概要

• システムモニタリングの概要, 3 ページ

• Cisco UCS Managerコアと障害の生成, 4 ページ

• Cisco UCS Managerユーザマニュアル, 6 ページ

システムモニタリングの概要
このガイドでは、システムのモニタリングを使用した Cisco UCS Manager環境の管理と設定方法
について説明します。

CiscoUCSManagerは、システム障害（クリティカル、メジャー、マイナー、警告）を検出できま
す。次のことを行うことを推奨します。

•マイナーの障害および警告には緊急のアクションは必要ないため、クリティカルまたはメ
ジャーの重大度ステータスのすべての障害をモニタします。

• FSM障害は時間とともに遷移して解決するため、有限状態マシン（FSM）のタイプでない障
害をモニタします。

このガイドは、次の内容で構成されています。

•システムログ

◦エラー、障害、およびアラームしきい値を含むシステムログ（Syslog）

◦ Syslogには、障害、イベント、および監査の 3種類のログがあります。

◦ Syslogを制御する設定とグローバル障害ポリシー

•システムイベントログ

◦サーバおよびシャーシコンポーネントとそれらの内部コンポーネントのシステムハー
ドウェアイベント（システムイベントログ（SEL）ログ）

◦ SELログを制御する SELポリシー

Cisco UCS Manager リリース 3.1 システムモニタリングガイド
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•簡易ネットワーク管理プロトコル

◦中央のネットワーク管理ステーションからデバイスをモニタリングするためのSNMPお
よび、ホストとユーザの設定

◦ SNMPトラップ、Call Home通知、および特定デバイスでの障害抑制ポリシー

• Core File Exporterおよび、Syslog、監査ログ、システムイベントログなどのログ

•アダプタ、シャーシ、ホスト、ポート、およびサーバに対する統計情報の収集およびしきい
値ポリシー

• Call Homeおよび Smart Call Homeの Cisco組み込みデバイスのサポート

• Cisco UCS Managerユーザインターフェイスを使用したハードウェアのモニタリング

•ネットワークアナライザの分析用トラフィックモニタリングセッション

• IPネットワークトラフィックのアカウンティング、使用量に応じたネットワークの課金、
ネットワークのプランニング、セキュリティ、Denial of Service（DoS）の監視機能、および
ネットワークモニタリングについての Cisco NetFlowのモニタリング機能

Cisco UCS Managerコアと障害の生成
CiscoUCSManager のコアは、データ管理エンジン、アプリケーションゲートウェイ、およびユー
ザがアクセス可能なノースバウンドインターフェイスの 3つの要素で構成されています。ノース
バウンドインターフェイスは、SNMP、Syslog、XML API、UCSM CLI で構成されています。

Cisco UCS Managerサーバは、XML API、SNMPおよび Syslogを介してモニタできます。SNMP
と Syslogはどちらも読み取り専用で、モニタリングのみに使用されるインターフェイスであるた
め、これらのインターフェイスから設定を変更することはできません。その代わり、XML API
は、読み取りと書き込みに対応したモニタリングインターフェイスであり、Cisco UCS Manager
のモニタだけでなく設定の変更も必要に応じて行えます。

図 1：Cisco UCS Managerコアおよびモニタリングインターフェイス

データ管理エンジン（DME）

DMEは Cisco UCS Managerシステムの中核で、次のものを維持します。

•すべての物理要素（ブレードおよびラックマウントサーバ、シャーシ、モジュール、ファ
ブリックインターコネクト）インベントリデータベースを収容する Cisco UCS XMLデータ
ベース。

•プロファイル、ポリシー、プール、vNICおよび vHBAテンプレートの論理構成データ。

• VLAN、VSAN、ポートチャネル、ネットワークアップリンク、サーバダウンリンクサー
バなどのさまざまなネットワーク関連の構成の詳細情報。
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DMEは以下をモニタします。

• Cisco UCSドメイン内のすべての物理要素および論理要素のすべてのコンポーネントに関す
る現在のヘルスと状態。

•発生したすべての有限状態マシン（FSM）タスクの遷移情報。

CiscoUCSXMLデータベースには管理対象エンドポイントのインベントリ、ヘルスおよび構成デー
タの最新情報のみが保存されるため、ほぼリアルタイムの情報を得ることができます。デフォル

トでは、DMEは、Cisco UCSドメインで発生した障害の履歴ログを保存しません。障害状態がエ
ンドポイントで発生すると、DMEは Cisco UCS XML データベース内で障害を作成します。それ
らの障害が軽減されると、DMEは障害をクリアし、Cisco UCS XMLデータベースから削除しま
す。

アプリケーションゲートウェイ（AG）

アプリケーションゲートウェイは、エンドポイントと直接通信するソフトウェアエージェントで

あり、エンドポイントのヘルスおよび状態をDMEにリレーします。AGの管理対象エンドポイン
トには、サーバ、シャーシ、モジュール、ファブリックエクステンダ、ファブリックインター

コネクト、NX-OSが含まれます。AGは Cisco Integrated Management Controller（CIMC）を使用し
て、IPMIログおよびSELログを通じてアクティブにサーバをモニタします。それらは、デバイス
のヘルス、状態、設定、および潜在的な障害状態を DMEに提供します。AGは、FSM の遷移中
にCisco UCSXMLデータベースに変更が加えられた場合の現在の状態から必要な状態への設定の
変更を管理します。

モジュール AGおよびシャーシ AGは、Chassis Management Controller（CMC）と通信することに
より、ヘルス、状態、設定、および障害状態について CMCが把握している情報を取得します。
ファブリックインターコネクト NX-OS AGは、NX-OSと直接通信することで、ヘルス、状態、
設定、統計情報、および障害状態についてファブリックインターコネクトの NX-OSが把握して
いる情報を取得します。すべての AGは、さまざまな検出プロセス中に、エンドポイントに関す
るインベントリの詳細をDMEに提供します。AGは、FSMがトリガーした遷移中にエンドポイン
トの設定変更に必要な状態を変化させ、エンドポイントのヘルスおよび状態をモニタし、すべて

の障害を DMEに通知します。

ノースバウンドインターフェイス

ノースバウンドインターフェイスには、SNMP、Syslog、CLI、および XML APIが含まれます。
XML APIは、Apache Webサーバレイヤに置かれており、ログイン、ログアウト、クエリー、お
よび設定の要求を HTTPまたは HTTPSを使用して送信します。SNMPおよび Syslogは、どちら
も DMEから得るデータのコンシューマです。

SNMPインフォームおよびトラップは、Cisco UCS XMLデータベースに保存された障害情報から
直接変換されます。SNMP GET要求は、同じオブジェクト変換エンジンを介して逆方向に送信さ
れ、そこでオブジェクト変換エンジンからの要求をDMEが受信します。データは、XML データ
ベースから取得され、SNMP応答に変換されます。

syslogメッセージは、SNMPと同じオブジェクト変換エンジンを使用し、その際にデータ（障害、
イベント、監査ログ）のソースが XMLから Cisco UCS Managerフォーマットの Syslogメッセー
ジに変換されます。
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Cisco UCS Manager ユーザマニュアル
Cisco UCS Managerでは、次の表に示す、使用例を基本とした従来よりもコンパクトな新しいマ
ニュアルが用意されています。

説明ガイド

CiscoUCSアーキテクチャのほか、CiscoUCS
Managerの初期設定や構成のベストプラク
ティスなど、稼働前に必要な操作について説

明しています。

『Cisco UCS Manager Getting Started Guide』

パスワード管理、ロールベースアクセスの

設定、リモート認証、通信サービス、CIMC
セッション管理、組織、バックアップと復

元、スケジューリングオプション、BIOS
トークン、および遅延展開について説明して

います。

『Cisco UCS Manager Administration Guide』

Cisco UCS Managerによって使用および管理
される物理/仮想インフラストラクチャコン
ポーネントについて説明します。

『Cisco UCS Manager Infrastructure Management
Guide』

ファームウェアのダウンロードと管理、自動

インストールによるアップグレード、サー

ビスプロファイルによるアップグレード、

ファームウェアの自動同期によるエンドポイ

ントでの直接アップグレード、機能カタログ

の管理、展開シナリオ、およびトラブル

シューティングについて説明しています。

『Cisco UCSManager FirmwareManagement Guide』

新しいライセンス、Cisco UCS Centralへの
CiscoUCSドメインの登録、パワーキャッピ
ング、サーバのブート、サーバプロファイ

ルおよびサーバ関連ポリシーについて説明し

ています。

『Cisco UCS Manager Server Management Guide』

Cisco UCS Managerの SANや VSANなど、
ストレージ管理のあらゆる側面について説明

しています。

『Cisco UCS Manager Storage Management Guide』

Cisco UCS Managerの LANや VLAN接続な
ど、ネットワーク管理のあらゆる側面につい

て説明しています。

『Cisco UCS Manager Network Management Guide』
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http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Getting-Started/3-1/b_UCSM_Getting_Started_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/3-1/b_Cisco_UCS_Admin_Mgmt_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Infrastructure-Mgmt/3-1/b_UCSM_GUI_Infrastructure_Management_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Infrastructure-Mgmt/3-1/b_UCSM_GUI_Infrastructure_Management_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Firmware-Mgmt/3-1/b_UCSM_GUI_Firmware_Management_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Server-Mgmt/3-1/b_Cisco_UCS_Manager_Server_Mgmt_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Storage-Mgmt/3-1/b_UCSM_GUI_Storage_Management_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Network-Mgmt/3-1/b_UCSM_Network_Mgmt_Guide_3_1.html


説明ガイド

Cisco UCS Managerにおける、システム統計
を含むシステムおよびヘルスモニタリング

のあらゆる側面について説明しています。

『Cisco UCS Manager System Monitoring Guide』
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Syslog

• Syslog, 9 ページ

• Cisco UCS Manager GUIを使用した Syslogの設定, 10 ページ

Syslog
Cisco UCS Managerではシステムログ、つまり syslogメッセージが、Cisco UCS Managerシステム
で発生する次のインシデントを記録するために生成されます。

•定期的なシステム操作

•障害およびエラー

•重大なおよび緊急な事態

syslogのエントリには、障害、イベント、監査の 3種類があります。

各 syslogメッセージは、メッセージを生成した Cisco UCS Managerプロセスを特定し、発生した
操作またはエラーの簡単な説明を提供します。syslogは、定期的なトラブルシューティングやイ
ンシデントへの対処および、管理にも役立ちます。

Cisco UCS Managerは、syslogメッセージを内部的に収集し、記録します。syslogデーモンを実行
している外部 syslogサーバにこれらを送信できます。中央の syslogサーバへロギングは、ログお
よびアラートの集約に役立ちます。モニタされる syslogメッセージには、DIMMの問題、装置の
障害、熱の問題、電圧の障害、電源の問題、高可用性（HA）クラスタの問題、およびリンクの障
害が含まれます。

Syslogメッセージには、イベントコードおよび障害コードが含まれています。Syslogメッセージ
をモニタするために、Syslogメッセージフィルタを定義できます。これらのフィルタは、選択し
た基準に基づいて syslogメッセージを解析できます。フィルタを定義するために、次の条件を使
用できます。

•イベントコード別または障害コード別：モニタする特定のコードだけを含めるための解析
ルールを使ったフィルタを定義します。これらの条件に一致しないメッセージは廃棄されま

す。

Cisco UCS Manager リリース 3.1 システムモニタリングガイド
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•重大度別：特定の重大度を持つ Syslogメッセージをモニタするための解析ルールを使った
フィルタを定義します。syslogの重大度は OSの機能に応じた個別指定が可能で、簡易的な
概要からデバッグ用の詳細情報に至るまでのメッセージのロギングと表示が行えます。

シスコデバイスでは、これらのログメッセージをUNIXスタイルの syslogサービスに送信できま
す。syslogサービスは、簡単なコンフィギュレーションファイルに従って、メッセージを受信し
てからファイルに保存するか、出力します。この形式のロギングは、ログの保護された長期的な

保存場所を提供できるので、シスコデバイスでの最適な方法です。

Cisco UCS Manager GUIを使用した Syslog の設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Faults, Events, and Audit Log]の順に展開します。
ステップ 3 [Syslog]をクリックします。
ステップ 4 [Local Destinations]領域で、次のフィールドに値を入力します。

説明名前

[Console]セクション

Cisco UCSでコンソールに Syslogメッセージが表示されるかど
うかを示します。次のいずれかになります。

• [Enabled]：Syslogメッセージはコンソールに表示され、ロ
グに追加されます。

• [Disabled]：Syslogメッセージはログに追加されますが、コ
ンソールには表示されません。

[Admin State]フィールド

このオプションが [Enabled]である場合、表示する最も低いメッ
セージレベルを選択します。Cisco UCSには、そのレベル以上
のメッセージが表示されます。レベルは次のいずれかになりま

す。

• Emergencies

• Alerts

• Critical

[Level]フィールド

[Monitor]セクション
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説明名前

Cisco UCSでモニタに Syslogメッセージが表示されるかどうか
を示します。この状態は次のいずれかになります。

• [Enabled]：Syslogメッセージはモニタに表示され、ログに
追加されます。

• [Disabled]：Syslogメッセージはログに追加されますが、モ
ニタには表示されません。

[Admin State]がイネーブルの場合は、Cisco UCS Manager GUI
に、このセクションの残りのフィールドが表示されます。

[Admin State]フィールド

このオプションが [Enabled]である場合、表示する最も低いメッ
セージレベルを選択します。モニタにはそのレベル以上のメッ

セージが表示されます。レベルは次のいずれかになります。

• Emergencies

• Alerts

• Critical

• Errors

• Warnings

• Notifications

• Information

• Debugging

[Level]ドロップダウンリスト

[File]セクション

Cisco UCSがファブリックインターコネクトでシステムログ
ファイルにメッセージを保存するかどうかを示します。この状

態は次のいずれかになります。

• [Enabled]：メッセージはログファイルに保存されます。

• [Disabled]：メッセージは保存されません。

[Admin State]がイネーブルの場合は、Cisco UCS Manager GUI
に、このセクションの残りのフィールドが表示されます。

[Admin State]フィールド

Cisco UCS Manager リリース 3.1 システムモニタリングガイド
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説明名前

システムに保存するメッセージの最も低いレベルを選択します。

CiscoUCSは、ファブリックインターコネクトのファイル内に、
そのレベル以上のメッセージを保存します。レベルは次のいず

れかになります。

• Emergencies

• Alerts

• Critical

• Errors

• Warnings

• Notifications

• Information

• Debugging

[Level]ドロップダウンリスト

メッセージが記録されるファイルの名前。

名前には16文字以内の英数字を使用できます。-（ハイフン）、
_（アンダースコア）、:（コロン）、および（ピリオド）が使
用できます。デフォルトの名前は messagesです。

[Name]フィールド

ファイルの可能最大サイズ（バイト単位）。ファイルがこのサ

イズを超えると、CiscoUCSManagerによって最も古いメッセー
ジから最新メッセージへの上書きが開始されます。

4096～ 4194304の整数を入力します。

[Size]フィールド

ステップ 5 [Remote Destinations]領域で、次のフィールドに情報を入力し、Cisco UCSコンポーネントにより
生成されたメッセージを保存できる最大 3つの外部ログを設定します。

説明名前

次のいずれかになります。

•イネーブル

• Disabled

[Admin State]がイネーブルの場合は、Cisco UCS Manager GUI
に、このセクションの残りのフィールドが表示されます。

[Admin State]フィールド
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説明名前

システムに保存するメッセージの最も低いレベルを選択します。

リモートファイルにそのレベル以上のメッセージが保存されま

す。レベルは次のいずれかになります。

• Emergencies

• Alerts

• Critical

• Errors

• Warnings

• Notifications

• Information

• Debugging

[Level]ドロップダウンリスト

リモートログファイルが存在するホスト名または IPアドレス。[Hostname]フィールド

次のいずれかになります。

• local0

• local1

• local2

• local3

• local4

• local5

• local6

• local7

[Facility]ドロップダウンリス
ト

ステップ 6 [Local Sources]エリアで、次のフィールドに入力します。

説明名前

このフィールドが [Enabled]の場合、Cisco UCSはすべてのシス
テム障害をログに記録します。

[Faults Admin State]フィールド

このフィールドが [Enabled]の場合、Cisco UCSはすべての監査
ログイベントをログに記録します。

[Audits Admin State]フィールド

このフィールドが [Enabled]の場合、Cisco UCSはすべてのシス
テムイベントをログに記録します。

[Events Admin State]フィールド
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ステップ 7 [Save Changes]をクリックします。

   Cisco UCS Manager リリース 3.1 システムモニタリングガイド
14

Syslog
Cisco UCS Manager GUIを使用した Syslog の設定



第 4 章

システムイベントログ

• システムイベントログ, 15 ページ

• 各サーバのシステムイベントログの表示, 16 ページ

• シャーシ内のサーバのシステムイベントログの表示, 16 ページ

• SELポリシーの設定, 17 ページ

• システムイベントログの 1つ以上のエントリのコピー, 19 ページ

• システムイベントログの印刷, 19 ページ

• システムイベントログのリフレッシュ, 20 ページ

• システムイベントログの手動バックアップ, 20 ページ

• システムイベントログの手動クリア, 21 ページ

システムイベントログ
システムイベントログ（SEL）は、NVRAM内の CIMCに存在します。SELは、システム正常性
に関するトラブルシューティングのために使用されます。過不足電圧のインスタンス、温度イベ

ント、ファンイベント、BIOSイベントなど、ほとんどのサーバ関連イベントが記録されます。
SELによってサポートされるイベントのタイプには、BIOSイベント、メモリユニットイベント、
プロセッサイベント、およびマザーボードイベントが含まれます。

SELログは SELログポリシーに従ってCIMCNVRAMに保存されます。SELログを定期的にダウ
ンロードしてクリアすることがベストプラクティスです。SELファイルのサイズは約 40KBで、
ファイルがいっぱいになるとそれ以上イベントを記録できません。新たなイベントを記録できる

ようにするには、ファイルの中身をクリアする必要があります。

SELポリシーを使用して、SELをリモートサーバにバックアップできます。また、必要に応じ
て、バックアップ操作後に SELをクリアすることもできます。バックアップ操作は、特定のアク
ションに基づいて起動するか、定期的に実行されるように設定できます。SELのバックアップや
クリアは、手動で行うこともできます。
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バックアップファイルは、自動的に生成されます。ファイル名の形式は

sel-SystemName-ChassisID-ServerID-ServerSerialNumber-Timestampです。

たとえば、sel-UCS-A-ch01-serv01-QCI12522939-20091121160736という名前になります。

各サーバのシステムイベントログの表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。
ステップ 3 システムイベントログを表示するサーバをクリックします。

ステップ 4 [Work]ペインの [SEL Logs]タブをクリックします。
Cisco UCS Managerによってサーバのシステムイベントログが取得され、イベントのリストが表
示されます。

シャーシ内のサーバのシステムイベントログの表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment]タブで、[Equipment] > [Chassis] > [Chassis_Name]の順に展開します。
ステップ 3 [Work]ペインの [SEL Logs]タブをクリックします。

Cisco UCS Managerによってサーバのシステムイベントログが取得され、イベントのリストが表
示されます。

ステップ 4 [Server]テーブルで、システムイベントログを表示するサーバを選択します。
Cisco UCS Managerによってサーバのシステムイベントログが取得され、イベントのリストが表
示されます。
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SEL ポリシーの設定

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment]ノードをクリックします。
ステップ 3 [Work]ペインの [Policies]タブをクリックします。

ステップ 4 [SEL Policy]サブタブをクリックします。
ステップ 5 （任意） [General]領域で、[Description]フィールドにポリシーの説明を入力します。

この領域の他のフィールドは読み取り専用です。

ステップ 6 [Backup Configuration]領域で、次のフィールドに値を入力します。

説明名前

リモートサーバとの通信時に使用するプロトコル。次のいずれ

かになります。

• FTP

• TFTP

• SCP

• SFTP

• USB A：ファブリックインターコネクト Aに挿入された
USBドライブ。

このオプションは特定のシステム設定でしか使用できませ

ん。

• USB B：ファブリックインターコネクト Bに挿入された
USBドライブ。

このオプションは特定のシステム設定でしか使用できませ

ん。

[Protocol]フィールド

バックアップ設定が存在する場所のサーバのホスト名または IP
アドレス。

バックアップファイルの名前は、CiscoUCSによって
生成されます。名前は次の形式になります。

sel-system-name-chchassis-id-
servblade-id-blade-serial
-timestamp

（注）

[Hostname]フィールド
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説明名前

必要に応じて、リモートサーバ上のファイルの絶対パスを指定

します。

SCPを使用する場合、絶対パスは常に必要です。他のプロトコ
ルを使用する場合は、ファイルがデフォルトのダウンロード

フォルダにあれば、リモートパスを指定する必要はありませ

ん。ファイルサーバの設定方法の詳細については、システム管

理者に問い合わせてください。

[Remote Path]フィールド

自動バックアップ間の待機時間。次のいずれかになります。

• Never：自動 SELデータバックアップを実行しません。

• 1 Hour

• 2 Hours

• 4 Hours

• 8 Hours

• 24 Hours

• 1 Week

• 1 Month

システムによって自動バックアップを作成する場合

は、[Action]オプションボックス内の [Timer]チェッ
クボックスがオンになっていることを確認してくださ

い。

（注）

[Backup Interval]ドロップダウ
ンリスト

バックアップファイルに使用する形式。次のいずれかになりま

す。

• Ascii

• 2進数

[Format]フィールド

オンにすると、Cisco UCSはバックアップが完了した後にすべ
てのシステムイベントログをクリアします。

[Clear on Backup]チェックボッ
クス

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルが TFTPまたは USB
の場合は適用されません。

[User]フィールド

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは USBの場合は適用されません。
[Password]フィールド
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説明名前

オンにした各ボックスでは、イベントが発生したときに、シス

テムは SELのバックアップを作成します。

• [Log Full]：ログが許容される最大サイズに到達。

• [OnChange ofAssociation]：サーバとそのサービスプロファ
イルの間のアソシエーションが変化。

• [On Clear]：システムイベントログがユーザによって手動
でクリア。

• [Timer]：[Backup Interval]ドロップダウンリストで指定さ
れた時間間隔に到達。

[Action]チェックボックス

バックグラウンドの設定情報をリセットするには、このボタン

をクリックします。

[Reset Configuration]ボタン

ステップ 7 [Save Changes]をクリックします。

システムイベントログの 1 つ以上のエントリのコピー
このタスクでは、サーバまたはシャーシの [SELLogs]タブで、サーバのシステムイベントログが
表示されていることを前提にしています。

手順

ステップ 1 Cisco UCS Manager GUIによって [SEL Logs]タブにシステムイベントログが表示されたら、マウ
スを使用してシステムイベントログからコピーするエントリを強調表示します。

ステップ 2 Copyをクリックして、強調表示されたテキストをクリップボードにコピーします。
ステップ 3 強調表示されたテキストをテキストエディタまたは他のドキュメントに貼り付けます。

システムイベントログの印刷
このタスクでは、サーバまたはシャーシの [SELLogs]タブで、サーバのシステムイベントログが
表示されていることを前提にしています。
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手順

ステップ 1 Cisco UCS Manager GUIによって [SEL Logs]タブにシステムイベントログが表示されたら、Print
をクリックします。

ステップ 2 [Print]ダイアログボックスで、次の手順を実行します。
a) （任意） デフォルトプリンタ、あるいはその他の任意のフィールドまたはオプションを修正
します。

b) [Print]をクリックします。

システムイベントログのリフレッシュ
このタスクでは、サーバまたはシャーシの [SELLogs]タブで、サーバのシステムイベントログが
表示されていることを前提にしています。

手順

CiscoUCSManagerGUIによって [SELLogs]タブにシステムイベントログが表示されたら、Refresh
をクリックします。

Cisco UCS Managerはサーバのシステムイベントログを取得し、アップデートされたイベントの
リストを表示します。

システムイベントログの手動バックアップ
このタスクでは、サーバまたはシャーシの [SELLogs]タブで、サーバのシステムイベントログが
表示されていることを前提にしています。

はじめる前に

手順

CiscoUCSManagerGUIによって [SELLogs]タブにシステムイベントログが表示されたら、[Backup]
をクリックします。

Cisco UCS Managerは、SELポリシーで指定された場所にシステムイベントログをバックアップ
します。
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システムイベントログの手動クリア
このタスクでは、サーバまたはシャーシの [SELLogs]タブで、サーバのシステムイベントログが
表示されていることを前提にしています。

手順

CiscoUCSManagerGUIによって [SELLogs]タブにシステムイベントログが表示されたら、[ ]Clear
をクリックします。

SELポリシーの [Action]オプションボックスで [Clear]がイネーブルになっていると、
この処理によって自動バックアップが実行されます。

（注）
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第 5 章

Core File Exporter

• Core File Exporter, 23 ページ

• Core File Exporterの設定, 23 ページ

• Core File Exporterのディセーブル化, 25 ページ

Core File Exporter
ファブリックインターコネクトや I/Oモジュールなどの Cisco UCSコンポーネントで重大な障害
が発生すると、システムはコアダンプファイルを作成することがあります。Cisco UCS Manager
では、この Core File Exporterで TFTPからネットワーク上の指定ロケーションに直ちにコアダン
プファイルをエクスポートします。この機能を使用することにより、tarファイルをコアダンプ
ファイルのコンテンツと一緒にエクスポートできます。Core File Exporterは、システムをモニタ
リングし、TAC Caseに含める必要のあるコアダンプファイルを自動的にエクスポートします。

Core File Exporter の設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Faults, Events, and Audit Log]の順に展開します。
ステップ 3 [Settings]をクリックします。
ステップ 4 [Work]ペインで [TFTP Core Exporter]タブをクリックします。

ステップ 5 [TFTP Core Exporter]タブで、次のフィールドに入力します。
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説明名前

次のいずれかになります。

• [Enabled]：エラーによってサーバがコアダンプを生成した
場合、Cisco UCSは FTPを介して所定の場所にコアダンプ
ファイルを送信します。このオプションを選択すると、

Cisco UCS Manager GUIはその他のフィールドを表示し、
FTPエクスポートオプションを指定できるようになりま
す。CoreFileExporterは、システムをモニタリングし、TAC
Caseに含める必要があるコアファイルを自動的にエクス
ポートします。

• [Disabled]：コアダンプファイルは自動的にエクスポート
されません。

[Admin State]フィールド

コアファイルのユーザ定義による説明。

256文字以下で入力します。次を除く任意の文字またはスペー
スを使用できます。`（アクセント記号）、\（バックスラッ
シュ）、^（キャラット）、"（二重引用符）、=（等号）、>（大
なり）、<（小なり）、または '（一重引用符）は使用できませ
ん。

[Description]フィールド

TFTPを介してコアダンプファイルをエクスポートするときに
使用されるポート番号。

[Port]フィールド

TFTPを介して接続されるホスト名か IPv4アドレスまたは IPv6
アドレス。

[Hostname]フィールド

リモートシステムにコアダンプファイルを保存するときに使

用するパス。

[Path]フィールド

ステップ 6 [Save Changes]をクリックします。
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Core File Exporter のディセーブル化

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Faults, Events, and Audit Log]の順に展開します。
ステップ 3 [Settings]をクリックします。
ステップ 4 [Work]ペインで [Settings]タブをクリックします。

ステップ 5 [TFTP Core Exporter]領域で、[Admin State]フィールドの [disabled]オプションボタンをクリック
します。

ステップ 6 [Save Changes]をクリックします。
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第 6 章

監査ログ

• 監査ログ, 27 ページ

• 監査ログの表示, 27 ページ

監査ログ
監査ログは、発生したシステムイベント、発生した場所、開始したユーザを記録します。

監査ログの表示
[Audit Logs]ページに表示される監査ログを参照、エクスポート、印刷、または更新できます。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Faults, Events, and Audit Log]の順に展開します。
ステップ 3 作業ウィンドウの [Audit Logs]タブをクリックします。
ステップ 4 [Work]ペインに監査ログが表示されます。

説明名前

メッセージに関連付けられた固有識別情報。[ID]カラム

この問題で影響を受けるコンポーネント。

オブジェクト名をクリックして、このオブジェクトのプロパティ

を表示します。

[Affected Object]カラム

イベントを発生させたユーザに関連付けられたユーザロール。[Trig]カラム
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説明名前

ユーザのタイプ。[User]カラム

イベント発生時にセッションと関連付けられたセッション ID。[Session ID]カラム

障害が発生した日付と時刻。[Created at]カラム

次のいずれかになります。

• [Creation]：コンポーネントがシステムに追加された。

• [Modification]：既存のコンポーネントが変更された。

[Indication]カラム

障害についての詳細情報。[Description]カラム

イベントによって変更されたシステムプロパティ。[Modified Properties]カラム
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第 7 章

障害の収集と抑制

• 障害収集ポリシーの設定, 29 ページ

• 障害抑制の設定, 31 ページ

障害収集ポリシーの設定

グローバル障害ポリシー

グローバル障害ポリシーは、障害がクリアされた日時、フラッピング間隔（障害発生とクリア状

態の間の時間）、および保持間隔（システムで障害が発生していた時間）など、Cisco UCSドメ
インの障害のライフサイクルを制御します。

Cisco UCSの障害には次のライフサイクルがあります。

1 ある状況がシステムで発生し、Cisco UCS Managerで障害が発生します。これはアクティブな
状態です。

2 障害が軽減されると、フラッピングまたはフラッピングを防ぐことを目的としたソーキング間

隔になります。障害が発生し、すぐに何度かクリアされると、フラッピングが発生します。フ

ラッピング間隔のうち、グローバル障害ポリシーに指定されている期間は、障害の重要度が保

持されます。

3 フラッピング間隔中に同じ条件が再発生した場合は、障害がアクティブ状態に戻ります。フ

ラッピング間隔中に同じ条件が再発生しない場合は、障害がクリアされます。

4 クリアされた障害は保持期間になります。この期間があるため、障害が発生した状態が改善さ

れ、さらに障害が早々に削除されていない場合でも管理者が障害に気付くことができます。保

持期間のうち、グローバル障害ポリシーに指定された期間はクリアされた障害が保持されま

す。

5 この状況が保持間隔中に再発生する場合は、障害がアクティブ状態に戻ります。この状況が再

発生しない場合は、障害が削除されます。
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グローバル障害ポリシーの設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Faults, Events, and Audit Log]の順に展開します。
ステップ 3 [Settings]をクリックします。
ステップ 4 [Work]ペインで [Global Fault Policy]タブをクリックします。

ステップ 5 [Global Fault Policy]タブで、次のフィールドに入力します。

説明名前

障害が発生し、すぐに何度かクリアされると、フラッピングが

発生します。これを防止するため、CiscoUCSManagerでは、最
後に状態が変更されてからこの時間が経過するまで、障害が発

生しても状態は変更されません。

フラッピング間隔中に同じ条件が再発生した場合は、障害がア

クティブ状態に戻ります。フラッピング間隔中に同じ条件が再

発生しない場合は、障害がクリアされます。その時点で何が発

生するかは、[Clear Action]フィールドの設定によって異なりま
す。

5～ 3,600の範囲の整数を入力します。デフォルトは 10です。

[Flapping Interval]フィールド

次のいずれかになります。

• Info

• Condition

• Warning

[Initial Severity]フィールド

ログがクリアされると、確認されたアクションは常に削除され

ます。このオプションは変更できません。

[Action on Acknowledgment]
フィールド

障害がクリアされるときに Cisco UCS Managerが実行するアク
ション。次のいずれかになります。

• [Retain]：Cisco UCS Manager GUIは [Length of time to retain
cleared faults]セクションを表示します。

• [Delete]：障害メッセージにクリアのマークが付いた時点
で、Cisco UCS Managerはこれらのメッセージをすべて削
除します。

[Clear Action]フィールド
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説明名前

特定の時間が経過した後に、CiscoUCSManagerが障害を自動的
にクリアするかどうかを示します。次のいずれかになります。

• [Never]：Cisco UCS Managerはどの障害も自動的にクリア
しません。

• [other]：Cisco UCS Manager GUIは [dd:hh:mm:ss]フィール
ドを表示します。

[Clear Interval]フィールド

CiscoUCSManagerが障害にクリア済みのマークを自動的に付け
るまでの経過時間（日、時、分、および秒）。その時点で何が

発生するかは、[Clear Action]フィールドの設定によって異なり
ます。

[dd:hh:mm:ss]フィールド

ステップ 6 [Save Changes]をクリックします。

障害抑制の設定

フォールト抑制

フォールト抑制を使用すると、予定されたメンテナンス時間中にSNMPトラップおよびCallHome
通知を抑制することができます。フォールト抑制タスクを作成し、一時的な障害がレイズまたは

クリアされるたびに通知が送信されることを防止できます。

障害は、期限切れになるか、フォールト抑制タスクがユーザによって手動で停止されるまで抑制

されたままになります。障害抑制が終了すると、Cisco UCS Managerはクリアされなかった未処
理の抑制された障害に関する通知を送信します。

障害抑制では以下を使用します。

Fixed Time Intervals（固定時間間隔）または Schedules（スケジュール）

以下を使用して、障害を抑制するメンテナンスウィンドウを指定することができます。

•固定時間間隔を使用すると、開始時刻と障害抑制をアクティブにする期間を指定できます。
固定時間間隔は繰り返し使用できません。

•スケジュールを使用すると、1回のみの実行にも、定期的なスケジュールの設定にも使用で
き、保存および再利用が可能です。
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抑制ポリシー

これらのポリシーは、抑制する要因と障害タイプを定義します。タスクに割り当てることができ

るポリシーは 1つだけです。次のポリシーがによって定義されます。

• default-chassis-all-maint：シャーシ内のすべてのブレードサーバ、電源、ファンモジュー
ル、および IOMの障害を抑制します。

このポリシーは、シャーシレベルでのみ選択できます。

• default-chassis-phys-maint：シャーシ内のすべてのファンモジュールおよび I/Oモジュール
の障害を抑制します。

このポリシーは、シャーシレベルでのみ選択できます。

• default-fex-all-maint：FEX内のすべてのラックマウントサーバ、電源、ファンモジュール、
および IOMの障害を抑制します。

このポリシーは、FEXレベルでのみ選択できます。

• default-fex-phys-maint：FEX内のすべてのファンモジュールおよび I/Oモジュールの障害を
抑制します。

このポリシーは、FEXレベルでのみ選択できます。

• default-server-maint：すべてのブレードサーバおよびラックマウントサーバの障害を抑制し
ます。

このポリシーは、シャーシ、FEX、組織、およびサービスプロファイルレベルで選択できま
す。

• default-iom-maint：シャーシまたは FEX内のすべての IOMの障害を抑制します。

このポリシーは、シャーシ、FEXおよび IOMレベルで選択できます。

抑制タスク

これらのタスクを使用して、スケジュール設定または固定時間間隔と抑制ポリシーをコンポーネ

ントに関連付けることができます。

抑制タスクの作成後は、タスクの固定時間間隔またはスケジュールをとの両方で編集できる

ようになります。ただし、変更できるのは固定時間間隔を使用するかでスケジュールを使用

するかの切り替えのみです。

（注）
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抑制された障害の表示

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Faults, Events, and Audit Log]の順に展開します。
ステップ 3 [Faults]をクリックします。
ステップ 4 [Work]ペインで、[Severity]領域にある [Suppressed]アイコンを選択します。

抑制された障害のみを表示するには、[Severity]領域にある他のアイコンの選択を解除します。

シャーシに対する障害抑制の設定

シャーシに対する障害抑制タスクの設定

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis]の順に展開します。
ステップ 3 障害抑制タスクを作成するシャーシをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]エリアで、[Start Fault Suppression]をクリックします。
複数のシャーシに対して障害抑制タスクを設定するには、[Navigation]ペインで、Ctrl
キーを使用して複数のシャーシを選択します。選択したいずれかのシャーシを右クリッ

クし、[Start Fault Suppression]を選択します。

ヒント

ステップ 6 [Start Fault Suppression]ダイアログボックスで、次のフィールドに入力します。

障害抑制タスクの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイフン）、_（ア
ンダースコア）、:（コロン）、および .（ピリオド）は使用できますが、そ
れ以外の特殊文字とスペースは使用できません。また、オブジェクトが保存

された後にこの名前を変更することはできません。

[Name]フィールド

Cisco UCS Manager リリース 3.1 システムモニタリングガイド
33

障害の収集と抑制

抑制された障害の表示



障害抑制タスクを実行するタイミングを指定します。次のいずれかになりま

す。

• [Fixed Time Interval]：障害抑制タスクの開始時間と期間を指定するに
は、このオプションを選択します。

[Start Time]フィールドに、障害抑制タスクを開始する日付と時刻を指
定します。このフィールドの終わりにある下向き矢印をクリックして、

ポップアップカレンダーから開始時間を選択します。

[Task Duration]フィールドに、このタスクの継続時間を指定します。手
動で停止するまでこのタスクを実行させる場合は、このフィールドに

「00:00:00:00」と入力します。

• [Schedule]：事前に定義されたスケジュールを使用して開始時間と期間
を設定するには、このオプションを選択します。

[Schedule]ドロップダウンリストからスケジュールを選択します。新し
いスケジュールを作成するには、[Create Schedule]をクリックします。

[Select Fixed Time
Interval/Schedule]
フィールド

ドロップダウンリストから、次の抑制ポリシーを選択します。

• default-chassis-all-maint：シャーシとそのシャーシにインストールされた
すべてのコンポーネントの障害を抑制します。コンポーネントには、す

べてのサーバ、電源、ファンモジュール、IOMなどが含まれます。

• default-chassis-phys-maint：シャーシ、すべてのファンモジュール、シャー
シに装着された電源の障害を抑制します。

• default-server-maint：サーバの障害を抑制します。

シャーシに適用された場合、サーバのみが影響を受けま

す。

（注）

• default-iom-maint：シャーシまたはFEX内の IOMの障害を抑制します。

[Policy]ドロップ
ダウンリスト

ステップ 7 [OK]をクリックします。
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シャーシに対する障害抑制タスクの表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis]の順に展開します。
ステップ 3 障害抑制タスクプロパティを表示するシャーシをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Suppression Task Properties]をクリックします。
[Suppression Tasks]ダイアログボックスでは、新しい障害抑制タスクの追加、既存の障害抑制タス
クの削除、または既存の障害抑制タスクの変更を行えます。

シャーシに対する障害抑制タスクの削除

この手順では、シャーシに対する障害抑制タスクをすべて削除します。タスクを個別に削除する

には、[Suppression Tasks]ダイアログボックスで、[Delete]ボタンを使用します。シャーシに対す
る障害抑制タスクの表示, （35ページ）を参照してください。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis]の順に展開します。
ステップ 3 すべての障害抑制タスクを削除するシャーシをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Stop Fault Suppression]をクリックします。
複数のシャーシに対して障害抑制タスクを削除するには、[Navigation]ペインで、Ctrl
キーを使用して複数のシャーシを選択します。選択したいずれかのシャーシを右クリッ

クし、[Stop Fault Suppression]を選択します。

ヒント

ステップ 6 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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I/O モジュールに対する障害抑制の設定

IOM に対する障害抑制タスクの設定

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 （任意） シャーシの IOMモジュールを選択するには、[Equipment] > [Chassis] > [Chassis Number]
> [IO Modules]の順に展開します。

ステップ 3 （任意） FEXの IOMモジュールを選択するには、[Equipment] > [FEX] > [FEX Number] > [IO
Modules]の順に展開します。

ステップ 4 障害抑制タスクを作成する IOMをクリックします。
ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Actions]エリアで、[Start Fault Suppression]をクリックします。
複数の IOMの障害抑制タスクを設定するには、[Navigation]ペインで、Ctrlキーを使用
して複数の IOMを選択します。選択したいずれかの IOMを右クリックし、[Start Fault
Suppression]を選択します。

シャーシか FEXまたはその両方で IOMを選択できます。

ヒント

ステップ 7 [Start Fault Suppression]ダイアログボックスで、次のフィールドに入力します。

障害抑制タスクの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイフン）、_（ア
ンダースコア）、:（コロン）、および .（ピリオド）は使用できますが、そ
れ以外の特殊文字とスペースは使用できません。また、オブジェクトが保存

された後にこの名前を変更することはできません。

[Name]フィールド
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障害抑制タスクを実行するタイミングを指定します。次のいずれかになりま

す。

• [Fixed Time Interval]：障害抑制タスクの開始時間と期間を指定するに
は、このオプションを選択します。

[Start Time]フィールドに、障害抑制タスクを開始する日付と時刻を指
定します。このフィールドの終わりにある下向き矢印をクリックして、

ポップアップカレンダーから開始時間を選択します。

[Task Duration]フィールドに、このタスクの継続時間を指定します。手
動で停止するまでこのタスクを実行させる場合は、このフィールドに

「00:00:00:00」と入力します。

• [Schedule]：事前に定義されたスケジュールを使用して開始時間と期間
を設定するには、このオプションを選択します。

[Schedule]ドロップダウンリストからスケジュールを選択します。新し
いスケジュールを作成するには、[Create Schedule]をクリックします。

[Select Fixed Time
Interval/Schedule]
フィールド

デフォルトでは、次の抑制ポリシーが選択されます。

• default-iom-maint：シャーシまたはFEX内の IOMの障害を抑制します。

[Policy]ドロップ
ダウンリスト

ステップ 8 [OK]をクリックします。

IOM に対する障害抑制タスクの表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 （任意） シャーシの IOMモジュールを選択するには、[Equipment] > [Chassis] > [Chassis Number]
> [IO Modules]の順に展開します。

ステップ 3 （任意） FEXの IOMモジュールを選択するには、[Equipment] > [FEX] > [FEX Number] > [IO
Modules]の順に展開します。

ステップ 4 障害抑制タスクプロパティを表示する IOMをクリックします。
ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Actions]領域で、[Suppression Task Properties]をクリックします。
[Suppression Tasks]ダイアログボックスでは、新しい障害抑制タスクの追加、既存の障害抑制タス
クの削除、または既存の障害抑制タスクの変更を行えます。
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IOM に対する障害抑制タスクの削除
この手順は、IOMの障害抑制タスクをすべて削除します。個別のタスクを削除するには、
[Suppression Tasks]ダイアログボックスで [Delete]ボタンを使用します。IOMに対する障害抑制タ
スクの表示, （37ページ）を参照してください。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 （任意） シャーシの IOMモジュールを選択するには、[Equipment] > [Chassis] > [Chassis Number]
> [IO Modules]の順に展開します。

ステップ 3 （任意） FEXの IOMモジュールを選択するには、[Equipment] > [FEX] > [FEX Number] > [IO
Modules]の順に展開します。

ステップ 4 障害抑制タスクをすべて削除する IOMをクリックします。
ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Actions]領域で、[Stop Fault Suppression]をクリックします。
複数の IOMの障害抑制タスクを削除するには、[Navigation]ペインで、Ctrlキーを使用
して複数の IOMを選択します。選択したいずれかの IOMを右クリックし、[Stop Fault
Suppression]を選択します。

シャーシか FEXまたはその両方で IOMを選択できます。

ヒント

ステップ 7 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

FEX に対する障害抑制の設定

FEX に対する障害抑制タスクの設定

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Rack Mounts] > [FEX]の順に展開します。
ステップ 3 障害抑制タスクを作成する FEXをクリックします。
ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Start Fault Suppression]をクリックします。
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複数の FEXに対して障害抑制タスクを設定するには、[Navigation]ペインで、Ctrlキー
を使用して複数の FEXを選択します。選択したいずれかの FEXを右クリックし、[Start
Fault Suppression]を選択します。

ヒント

ステップ 6 [Start Fault Suppression]ダイアログボックスで、次のフィールドに入力します。

障害抑制タスクの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイフン）、_（ア
ンダースコア）、:（コロン）、および .（ピリオド）は使用できますが、そ
れ以外の特殊文字とスペースは使用できません。また、オブジェクトが保存

された後にこの名前を変更することはできません。

[Name]フィールド

障害抑制タスクを実行するタイミングを指定します。次のいずれかになりま

す。

• [Fixed Time Interval]：障害抑制タスクの開始時間と期間を指定するに
は、このオプションを選択します。

[Start Time]フィールドに、障害抑制タスクを開始する日付と時刻を指
定します。このフィールドの終わりにある下向き矢印をクリックして、

ポップアップカレンダーから開始時間を選択します。

[Task Duration]フィールドに、このタスクの継続時間を指定します。手
動で停止するまでこのタスクを実行させる場合は、このフィールドに

「00:00:00:00」と入力します。

• [Schedule]：事前に定義されたスケジュールを使用して開始時間と期間
を設定するには、このオプションを選択します。

[Schedule]ドロップダウンリストからスケジュールを選択します。新し
いスケジュールを作成するには、[Create Schedule]をクリックします。

[Select Fixed Time
Interval/Schedule]
フィールド

ドロップダウンリストから、次の抑制ポリシーを選択します。

• default-fex-all-maint：FEX、すべての電源、ファンモジュール、FEX内
の IOMの障害を抑制します。

• default-fex-phys-maint：FEX、FEX内のすべてのファンモジュールと電
源の障害を抑制します。

• default-iom-maint：シャーシまたはFEX内の IOMの障害を抑制します。

[Policy]ドロップ
ダウンリスト

ステップ 7 [OK]をクリックします。
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FEX に対する障害抑制タスクの表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Rack Mounts] > [FEX]の順に展開します。
ステップ 3 障害抑制タスクプロパティを表示する FEXをクリックします。
ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Suppression Task Properties]をクリックします。
[Suppression Tasks]ダイアログボックスでは、新しい障害抑制タスクの追加、既存の障害抑制タス
クの削除、または既存の障害抑制タスクの変更を行えます。

FEX に対する障害抑制タスクの削除
この手順では、FEXに対する障害抑制タスクをすべて削除します。タスクを個別に削除するには、
[Suppression Tasks]ダイアログボックスで、[Delete]ボタンを使用します。FEXに対する障害抑制
タスクの表示, （40ページ）を参照してください。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Rack Mounts] > [FEX]の順に展開します。
ステップ 3 すべての障害抑制タスクを削除する FEXをクリックします。
ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Stop Fault Suppression]をクリックします。
複数の FEXに対して障害抑制タスクを削除するには、[Navigation]ペインで、Ctrlキー
を使用して複数の FEXを選択します。選択したいずれかの FEXを右クリックし、[Stop
Fault Suppression]を選択します。

ヒント

ステップ 6 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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サーバに対する障害抑制の設定

ブレードサーバに対する障害抑制タスクの設定

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。
ステップ 3 障害抑制タスクを作成するサーバをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]エリアで、[Start Fault Suppression]をクリックします。
複数のブレードサーバに対して障害抑制タスクを設定するには、[Navigation]ペインで、
Ctrlキーを使用して複数のブレードサーバを選択します。選択したサーバのいずれかを
右クリックして、[Start Fault Suppression]を選択します。

ヒント

ステップ 6 [Start Fault Suppression]ダイアログボックスで、次のフィールドに入力します。

障害抑制タスクの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイフン）、_（ア
ンダースコア）、:（コロン）、および .（ピリオド）は使用できますが、そ
れ以外の特殊文字とスペースは使用できません。また、オブジェクトが保存

された後にこの名前を変更することはできません。

[Name]フィールド

障害抑制タスクを実行するタイミングを指定します。次のいずれかになりま

す。

• [Fixed Time Interval]：障害抑制タスクの開始時間と期間を指定するに
は、このオプションを選択します。

[Start Time]フィールドに、障害抑制タスクを開始する日付と時刻を指
定します。このフィールドの終わりにある下向き矢印をクリックして、

ポップアップカレンダーから開始時間を選択します。

[Task Duration]フィールドに、このタスクの継続時間を指定します。手
動で停止するまでこのタスクを実行させる場合は、このフィールドに

「00:00:00:00」と入力します。

• [Schedule]：事前に定義されたスケジュールを使用して開始時間と期間
を設定するには、このオプションを選択します。

[Schedule]ドロップダウンリストからスケジュールを選択します。新し
いスケジュールを作成するには、[Create Schedule]をクリックします。

[Select Fixed Time
Interval/Schedule]
フィールド
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デフォルトでは、次の抑制ポリシーが選択されます。

• default-server-maint：サーバの障害を抑制します。

[Policy]ドロップ
ダウンリスト

ステップ 7 [OK]をクリックします。

ブレードサーバに対する障害抑制タスクの表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。
ステップ 3 障害抑制タスクプロパティを表示するサーバをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Suppression Task Properties]をクリックします。
[Suppression Tasks]ダイアログボックスでは、新しい障害抑制タスクの追加、既存の障害抑制タス
クの削除、または既存の障害抑制タスクの変更を行えます。

ブレードサーバに対する障害抑制タスクの削除

この手順では、ブレードサーバのすべての障害抑制タスクを削除します。個別のタスクを削除す

るには、[Suppression Tasks]ダイアログボックスの [Delete]ボタンを使用します。ブレードサーバ
に対する障害抑制タスクの表示, （42ページ）を参照してください。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。
ステップ 3 すべての障害抑制タスクを削除するサーバをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Stop Fault Suppression]をクリックします。
複数のブレードサーバの障害抑制タスクを削除するには、[Navigation]ペインで、Ctrl
キーを使用して複数のブレードサーバを選択します。選択したサーバのいずれかを右

クリックして、[Stop Fault Suppression]を選択します。

ヒント
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ステップ 6 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ラックサーバに対する障害抑制タスクの設定

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Rack Mounts] > [Servers]の順に展開します。
ステップ 3 障害抑制タスクを作成するサーバをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]エリアで、[Start Fault Suppression]をクリックします。
複数のラックサーバに対して障害抑制タスクを設定するには、[Navigation]ペインで、
Ctrlキーを使用して複数のラックサーバを選択します。選択したサーバのいずれかを右
クリックして、[Start Fault Suppression]を選択します。

ヒント

ステップ 6 [Start Fault Suppression]ダイアログボックスで、次のフィールドに入力します。

障害抑制タスクの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイフン）、_（ア
ンダースコア）、:（コロン）、および .（ピリオド）は使用できますが、そ
れ以外の特殊文字とスペースは使用できません。また、オブジェクトが保存

された後にこの名前を変更することはできません。

[Name]フィールド

障害抑制タスクを実行するタイミングを指定します。次のいずれかになりま

す。

• [Fixed Time Interval]：障害抑制タスクの開始時間と期間を指定するに
は、このオプションを選択します。

[Start Time]フィールドに、障害抑制タスクを開始する日付と時刻を指
定します。このフィールドの終わりにある下向き矢印をクリックして、

ポップアップカレンダーから開始時間を選択します。

[Task Duration]フィールドに、このタスクの継続時間を指定します。手
動で停止するまでこのタスクを実行させる場合は、このフィールドに

「00:00:00:00」と入力します。

• [Schedule]：事前に定義されたスケジュールを使用して開始時間と期間
を設定するには、このオプションを選択します。

[Schedule]ドロップダウンリストからスケジュールを選択します。新し
いスケジュールを作成するには、[Create Schedule]をクリックします。

[Select Fixed Time
Interval/Schedule]
フィールド

Cisco UCS Manager リリース 3.1 システムモニタリングガイド
43

障害の収集と抑制

サーバに対する障害抑制の設定



デフォルトでは、次の抑制ポリシーが選択されます。

• default-server-maint：サーバの障害を抑制します。

[Policy]ドロップ
ダウンリスト

ステップ 7 [OK]をクリックします。

ラックサーバの障害抑制タスクの表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Rack Mounts] > [Servers]の順に展開します。
ステップ 3 障害抑制タスクプロパティを表示するサーバをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Suppression Task Properties]をクリックします。
[Suppression Tasks]ダイアログボックスでは、新しい障害抑制タスクの追加、既存の障害抑制タス
クの削除、または既存の障害抑制タスクの変更を行えます。

ラックサーバに対する障害抑制タスクの削除

この手順では、ラックサーバのすべての障害抑制タスクを削除します。個別のタスクを削除する

には、[Suppression Tasks]ダイアログボックスの [Delete]ボタンを使用します。ラックサーバの障
害抑制タスクの表示, （44ページ）を参照してください。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Rack Mounts] > [Servers]の順に展開します。
ステップ 3 すべての障害抑制タスクを削除するサーバをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Stop Fault Suppression]をクリックします。
複数のラックサーバの障害抑制タスクを削除するには、[Navigation]ペインで、Ctrlキー
を使用して複数のラックサーバを選択します。選択したサーバのいずれかを右クリッ

クして、[Stop Fault Suppression]を選択します。

ヒント
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ステップ 6 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サービスプロファイルに対する障害抑制の設定

サービスプロファイルに対する障害抑制タスクの設定

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Service Profiles]の順に展開します。
ステップ 3 障害抑制タスクを作成するサービスプロファイルをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]エリアで、[Start Fault Suppression]をクリックします。
複数のサービスプロファイルに対して障害抑制タスクを設定するには、[Navigation]ペ
インで、Ctrlキーを使用して複数のサービスプロファイルを選択します。選択したいず
れかのサービスプロファイルを右クリックし、[Start Fault Suppression]を選択します。

ヒント

ステップ 6 [Start Fault Suppression]ダイアログボックスで、次のフィールドに入力します。

障害抑制タスクの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイフン）、_（ア
ンダースコア）、:（コロン）、および .（ピリオド）は使用できますが、そ
れ以外の特殊文字とスペースは使用できません。また、オブジェクトが保存

された後にこの名前を変更することはできません。

[Name]フィールド
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障害抑制タスクを実行するタイミングを指定します。次のいずれかになりま

す。

• [Fixed Time Interval]：障害抑制タスクの開始時間と期間を指定するに
は、このオプションを選択します。

[Start Time]フィールドに、障害抑制タスクを開始する日付と時刻を指
定します。このフィールドの終わりにある下向き矢印をクリックして、

ポップアップカレンダーから開始時間を選択します。

[Task Duration]フィールドに、このタスクの継続時間を指定します。手
動で停止するまでこのタスクを実行させる場合は、このフィールドに

「00:00:00:00」と入力します。

• [Schedule]：事前に定義されたスケジュールを使用して開始時間と期間
を設定するには、このオプションを選択します。

[Schedule]ドロップダウンリストからスケジュールを選択します。新し
いスケジュールを作成するには、[Create Schedule]をクリックします。

[Select Fixed Time
Interval/Schedule]
フィールド

デフォルトでは、次の抑制ポリシーが選択されます。

• default-server-maint：サーバの障害を抑制します。

[Policy]ドロップ
ダウンリスト

ステップ 7 [OK]をクリックします。

サービスプロファイルに対する障害抑制タスクの削除

この手順では、サービスプロファイルに対する障害抑制タスクをすべて削除します。タスクを個

別に削除するには、[SuppressionTasks]ダイアログボックスで、[Delete]ボタンを使用します。サー
ビスプロファイルに対する障害抑制タスクの表示, （47ページ）を参照してください。

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Service Profiles]の順に展開します。
ステップ 3 すべての障害抑制タスクを削除するサービスプロファイルをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Stop Fault Suppression]をクリックします。
複数のサービスプロファイルに対して障害抑制タスクを削除するには、[Navigation]ペ
インで、Ctrlキーを使用して複数のサービスプロファイルを選択します。選択したいず
れかのサービスプロファイルを右クリックし、[Stop Fault Suppression]を選択します。

ヒント
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ステップ 6 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サービスプロファイルに対する障害抑制タスクの表示

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Service Profiles]の順に展開します。
ステップ 3 障害抑制タスクプロパティを表示するサービスプロファイルをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Suppression Task Properties]をクリックします。
[Suppression Tasks]ダイアログボックスでは、新しい障害抑制タスクの追加、既存の障害抑制タス
クの削除、または既存の障害抑制タスクの変更を行えます。

組織に対する障害抑制の設定

組織に対する障害抑制タスクの設定

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Policies] > [Organization_Name]の順に展開します。
ステップ 3 障害抑制タスクを作成する組織をクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]エリアで、[Start Fault Suppression]をクリックします。
ステップ 6 [Start Fault Suppression]ダイアログボックスで、次のフィールドに入力します。

障害抑制タスクの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイフン）、_（ア
ンダースコア）、:（コロン）、および .（ピリオド）は使用できますが、そ
れ以外の特殊文字とスペースは使用できません。また、オブジェクトが保存

された後にこの名前を変更することはできません。

[Name]フィールド
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障害抑制タスクを実行するタイミングを指定します。次のいずれかになりま

す。

• [Fixed Time Interval]：障害抑制タスクの開始時間と期間を指定するに
は、このオプションを選択します。

[Start Time]フィールドに、障害抑制タスクを開始する日付と時刻を指
定します。このフィールドの終わりにある下向き矢印をクリックして、

ポップアップカレンダーから開始時間を選択します。

[Task Duration]フィールドに、このタスクの継続時間を指定します。手
動で停止するまでこのタスクを実行させる場合は、このフィールドに

「00:00:00:00」と入力します。

• [Schedule]：事前に定義されたスケジュールを使用して開始時間と期間
を設定するには、このオプションを選択します。

[Schedule]ドロップダウンリストからスケジュールを選択します。新し
いスケジュールを作成するには、[Create Schedule]をクリックします。

[Select Fixed Time
Interval/Schedule]
フィールド

デフォルトでは、次の抑制ポリシーが選択されます。

• default-server-maint：サーバの障害を抑制します。

[Policy]ドロップ
ダウンリスト

ステップ 7 [OK]をクリックします。

組織に対する障害抑制タスクの削除

この手順では、組織に対する障害抑制タスクをすべて削除します。タスクを個別に削除するには、

[Suppression Tasks]ダイアログボックスで、[Delete]ボタンを使用します。組織に対する障害抑制
タスクの表示, （49ページ）を参照してください。

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Policies] > [Organization_Name]の順に展開します。
ステップ 3 すべての障害抑制タスクを削除する組織をクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Stop Fault Suppression]をクリックします。
ステップ 6 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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組織に対する障害抑制タスクの表示

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Policies] > [Organization_Name]の順に展開します。
ステップ 3 障害抑制タスクプロパティを表示する組織をクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Suppression Task Properties]をクリックします。
[Suppression Tasks]ダイアログボックスでは、新しい障害抑制タスクの追加、既存の障害抑制タス
クの削除、または既存の障害抑制タスクの変更を行えます。
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第 8 章

SNMP の設定

• SNMPの概要, 51 ページ

• SNMPのイネーブル化および SNMPプロパティの設定, 55 ページ

• SNMPトラップの作成, 56 ページ

• SNMPトラップの削除, 57 ページ

• SNMPv3ユーザの作成, 58 ページ

• SNMPv3ユーザの削除, 59 ページ

SNMP の概要
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用メッ
セージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPはネットワー
クデバイスのモニタリングや管理のための標準化されたフレームワークと共通言語を提供しま

す。

SNMP 機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム

• SNMPエージェント：内のソフトウェアコンポーネントです。のデータを維持し、必要に
応じて SNMPマネージャにレポートします。にはエージェントとMIBのコレクションが含
まれます。CiscoUCSCiscoUCSCiscoUCSSNMPエージェントをイネーブルにしてマネージャ
とエージェント間のリレーションシップを作成するには、Cisco UCS Managerで SNMPをイ
ネーブルにして設定します。

• Managed InformationBase（MIB）：SNMPエージェントの管理対象オブジェクトの集合。Cisco
UCSリリース1.4(1)以降では、それ以前のリリースより大量のMIBをサポートしています。
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CiscoUCSは、SNMPv1、SNMPv2c、およびSNMPv3をサポートします。SNMPv1およびSNMPv2c
はどちらも、コミュニティベース形式のセキュリティを使用します。SNMPは次のように定義さ
れています。

• RFC 3410（http://tools.ietf.org/html/rfc3410）

• RFC 3411（http://tools.ietf.org/html/rfc3411）

• RFC 3412（http://tools.ietf.org/html/rfc3412）

• RFC 3413（http://tools.ietf.org/html/rfc3413）

• RFC 3414（http://tools.ietf.org/html/rfc3414）

• RFC 3415（http://tools.ietf.org/html/rfc3415）

• RFC 3416（http://tools.ietf.org/html/rfc3416）

• RFC 3417（http://tools.ietf.org/html/rfc3417）

• RFC 3418（http://tools.ietf.org/html/rfc3418）

• RFC 3584（http://tools.ietf.org/html/rfc3584）

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求を SNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

Cisco UCS Managerは、トラップまたはインフォームとして SNMP通知を生成します。SNMPマ
ネージャはトラップ受信時に確認応答を送信せず、Cisco UCSManagerはトラップが受信されたか
どうかを確認できないため、トラップの信頼性はインフォームよりも低くなります。インフォー

ム要求を受信する SNMPマネージャは、SNMP応答プロトコルデータユニット（PDU）でメッ
セージの受信を確認します。Cisco UCS Managerが PDUを受信しない場合、インフォーム要求を
再送できます。

SNMP セキュリティレベルおよび権限
SNMPv1、SNMPv2c、および SNMPv3はそれぞれ別のセキュリティモデルを表します。セキュリ
ティモデルは、選択したセキュリティレベルと結合され、SNMPメッセージの処理中に適用され
るセキュリティメカニズムを決定します。

セキュリティレベルは、SNMPトラップに関連付けられているメッセージを表示するために必要
な特権を決定します。権限のレベルによって、メッセージが情報開示の保護を必要とするか、ま

たはメッセージが認証されるかが決定されます。サポートされるセキュリティレベルは、実装さ

れているセキュリティモデルによって異なります。SNMPセキュリティレベルは、次の権限の 1
つ以上をサポートします。

• noAuthNoPriv：認証なし、暗号化なし
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• authNoPriv：認証あり、暗号化なし

• authPriv：認証あり、暗号化あり

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュリ
ティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティレベ

ルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモデルと

セキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリティメカ
ニズムが決まります。

SNMP セキュリティモデルとレベルのサポートされている組み合わせ
次の表に、セキュリティモデルとレベルの組み合わせを示します。

表 2： SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

なしコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

なしコミュニティスト

リング

noAuthNoPrivv2c

ユーザ名の照合を

使用して認証しま

す。

なしユーザ名noAuthNoPrivv3

Hash-Based
Message
AuthenticationCode
（HMAC）メッ
セージダイジェス

ト 5（MD5）アル
ゴリズムまたは
HMACSecureHash
Algorithm（SHA）
アルゴリズムに基

づいて認証しま

す。

なしHMAC-MD5また
は HMAC-SHA

authNoPrivv3
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結果暗号化認証レベルモデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいた認証を提

供します。

DESHMAC-MD5また
は HMAC-SHA

authPrivv3

SNMPv3 セキュリティ機能
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3は、管理操作および暗号化 SNMPメッセージを
実行するために、設定されているユーザのみを承認します。SNMPv3ユーザベースセキュリティ
モデル（USM）はSNMPメッセージレベルセキュリティを参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないこと、データ
シーケンスが悪意なく起こり得る範囲を超えて変更されていないことを保証します。

•メッセージの発信元の認証：メッセージ送信者の IDを確認できることを保証します。

•メッセージの機密性および暗号化：不正なユーザ、エンティティ、プロセスに対して情報を
利用不可にしたり開示しないようにします。

Cisco UCSでの SNMP サポート
Cisco UCSは、SNMPに対して以下のサポートを提供します。

MIB のサポート

Cisco UCSは、MIBへの読み取り専用アクセスをサポートします。

Cisco UCSで使用可能な特定のMIBおよびその入手先について、Bシリーズサーバの場合は http:/
/www.cisco.com/en/US/docs/unified_computing/ucs/sw/mib/b-series/b_UCS_MIBRef.htmlを、Cシリー
ズサーバの場合は http://www.cisco.com/en/US/docs/unified_computing/ucs/sw/mib/c-series/b_UCS_
Standalone_C-Series_MIBRef.htmlを参照してください。
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SNMPv3 ユーザの認証プロトコル

Cisco UCSは、SNMPv3ユーザに次の認証プロトコルをサポートします。

• HMAC-MD5-96（MD5）

• HMAC-SHA-96（SHA）

SNMPv3 ユーザの AES プライバシープロトコル

Cisco UCSは、SNMPv3メッセージ暗号化用のプライバシープロトコルの 1つとして Advanced
Encryption Standard（AES）を使用し、RFC 3826に準拠しています。

プライバシーパスワード（privオプション）では、SNMPセキュリティ暗号化方式としてDESま
たは 128ビット AESを選択できます。AES-128の設定を有効にして、SNMPv3ユーザ用のプライ
バシーパスワードを含めると、CiscoUCSManagerはそのプライバシーパスワードを使用して 128
ビット AESキーを生成します。AESプライバシーパスワードは最小で 8文字です。パスフレー
ズをクリアテキストで指定する場合、最大 64文字を指定できます。

SNMP のイネーブル化および SNMP プロパティの設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。
ステップ 3 [Communication Services]タブを選択します。
ステップ 4 [SNMP]領域で、次のフィールドに入力します。

説明名前

次のいずれかになります。

•イネーブル

• Disabled

システムに SNMPサーバとの統合が含まれる場合にだけこの
サービスをイネーブルにします。

[Admin State]がイネーブルの場合は、Cisco UCS Manager GUI
に、このセクションの残りのフィールドが表示されます。

[Admin State]フィールド

ステップ 5 [Save Changes]をクリックします。
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次の作業

SNMPトラップおよびユーザを作成します。

SNMP トラップの作成

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。
ステップ 3 [Communication Services]タブを選択します。
ステップ 4 [SNMP Traps]領域で、[+]をクリックします。
ステップ 5 [Create SNMP Trap]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

Cisco UCS Managerがトラップを送信する必要のある SNMPホ
ストのホスト名または IPアドレス。

SNMPホストには IPv4アドレスまたは IPv6アドレスを使用で
きます。ホスト名は IPv4アドレスの完全修飾ドメイン名にする
こともできます。

[Hostname]（または [IP
Address]）フィールド

Cisco UCS Managerがトラップを SNMPホストに送信するとき
に含める SNMP v1/v2cコミュニティ名または SNMP v3ユーザ
名。これは、SNMPサービスに設定されたコミュニティまたは
ユーザ名と同じである必要があります。

1～32文字の英数字文字列を入力します。@（アットマーク）、
\（バックスラッシュ）、"（二重引用符）、?（疑問符）または
空欄スペースは使用しないでください。

[Community/Username]フィール
ド

Cisco UCS Managerがトラップの SNMPホストと通信するポー
ト。

1～65535の整数を入力します。デフォルトポートは162です。

[Port]フィールド

トラップに使用される SNMPバージョンおよびモデル。次のい
ずれかになります。

• V1

• V2c

• V3

[Version]フィールド
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説明名前

送信するトラップのタイプ。次のいずれかになります。

•バージョンとして [V2c]または [V3]を選択した場合は
[Traps]。

•バージョンとして [V2c]を選択した場合は [informs]。

バージョンとして [v2c]を選択した場合にのみイ
ンフォーム通知を送信できます。

（注）

[Type]フィールド

バージョンとして [V3]を選択した場合に、トラップに関連付け
る権限。次のいずれかになります。

• [Auth]：認証あり、暗号化なし

• [Noauth]：認証なし、暗号化なし

• [Priv]：認証あり、暗号化あり

[v3 Privilege]フィールド

ステップ 6 [OK]をクリックします。
ステップ 7 [Save Changes]をクリックします。

SNMP トラップの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。
ステップ 3 [Communication Services]タブを選択します。
ステップ 4 [SNMP Traps]領域で、削除するユーザに対応するテーブルの行をクリックします。
ステップ 5 テーブルの右側の [Delete]アイコンをクリックします。
ステップ 6 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
ステップ 7 [Save Changes]をクリックします。
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SNMPv3 ユーザの作成

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。
ステップ 3 [Communication Services]タブを選択します。
ステップ 4 [SNMP Users]領域で、[+]をクリックします。
ステップ 5 [Create SNMP User]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

SNMPユーザに割り当てられるユーザ名。

32文字までの文字または数字を入力します。名前は文字で始ま
る必要があり、_（アンダースコア）、.（ピリオド）、@（アッ
トマーク）、-（ハイフン）も指定できます。

ローカル側で認証されたユーザ名と同一のSNMPユー
ザ名を作成することはできません。

（注）

[Name]フィールド

許可タイプ。次のいずれかになります。

• [MD5]

• [SHA]

[Auth Type]フィールド

オンにすると、このユーザにAES-128暗号化が使用されます。[Use AES-128]チェックボック
ス

このユーザのパスワード。[Password]フィールド

確認のためのパスワードの再入力。[Confirm Password]フィールド

このユーザのプライバシーパスワード。[Privacy Password]フィールド

確認のためのプライバシーパスワードの再入力。[Confirm Privacy Password]
フィールド

ステップ 6 [OK]をクリックします。
ステップ 7 [Save Changes]をクリックします。
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SNMPv3 ユーザの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。
ステップ 3 [Communication Services]タブを選択します。
ステップ 4 [SNMP Users]領域で、削除するユーザに対応するテーブルの行をクリックします。
ステップ 5 テーブルの右側の [Delete]アイコンをクリックします。
ステップ 6 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
ステップ 7 [Save Changes]をクリックします。
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第 9 章

統計情報収集ポリシーの設定

• 統計情報収集ポリシーの設定, 61 ページ

• 統計情報しきい値ポリシーの設定, 64 ページ

統計情報収集ポリシーの設定

統計情報収集ポリシー

統計情報収集ポリシーは、統計情報を収集する頻度（収集インターバル）、および統計情報を報

告する頻度（報告インターバル）を定義します。複数の統計データポイントが報告インターバル

中に収集できるように、報告インターバルは収集インターバルよりも長くなっています。これに

より、最小値、最大値、平均値を計算して報告するための十分なデータがCiscoUCSManagerに提
供されます。

NIC統計情報の場合、CiscoUCSManagerは最後の統計情報収集以降の平均値、最小値、最大値の
変化を表示します。値が 0の場合、最後の収集以降変化はありません。

統計情報は、Cisco UCSシステムの次の 5種類の機能エリアについて収集し、報告できます。

•アダプタ：アダプタに関連した統計情報

•シャーシ：シャーシに関連した統計情報

•ホスト：このポリシーは、将来サポートされる機能のためのプレースホルダで

•ポート：サーバポート、アップリンクイーサネットポート、およびアップリンクファイバ
チャネルポートを含むポートに関連した統計情報

•サーバ：サーバに関連した統計情報
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Cisco UCS Managerには、5つの機能エリアそれぞれについて、デフォルト統計情報収集ポリ
シーが 1つずつあります。追加で統計情報収集ポリシーを作成できません。また、既存のデ
フォルトポリシーを削除できません。デフォルトポリシーを変更することだけが可能です。

Cisco UCS Managerでデルタカウンタに表示される値は、収集間隔での最後の 2つのサンプル
間の差異として算出された値です。さらに、Cisco UCS Managerには、収集間隔のサンプルの
平均、最小、最大の各デルタ値が表示されます。

（注）

統計情報収集ポリシーの変更

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Stats Management] > [Collection Policies]の順に展開します。
ステップ 3 作業ウィンドウで、変更するポリシーを右クリックし、[Modify Collection Policy]を選択します。
ステップ 4 [Modify Collection Policy]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

収集ポリシーの名前。

この名前は、Cisco UCSによって割り当てられ、変更できませ
ん。

[Name]フィールド

データのレコーディングから次のレコーディングまでファブリッ

クインターコネクトが待機する時間の長さ。次のいずれかにな

ります。

• 30 Seconds

• 1 Minute

• 2 Minutes

• 5 Minutes

[Collection Interval]フィールド
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説明名前

カウンタについて収集されたデータが Cisco UCS Managerに送
信されるまでファブリックインターコネクトが待機する時間の

長さ。次のいずれかになります。

• 2 Minutes

• 15 Minutes

• 30 Minutes

• 60 Minutes

• 2 Hours

• 4 Hours

• 8 Hours

この時間が経過すると、ファブリックインターコネクトによっ

て、CiscoUCSManagerに最後に情報を送信してから収集された
すべてのデータがグループ化され、そのグループから次の 4種
類の情報が抽出されて Cisco UCS Managerに送信されます。

•最後に収集された統計情報

•このグループの統計情報の平均値

•このグループ内の最大値

•このグループ内の最小値

たとえば、収集インターバルを 1分に設定し、報告インターバ
ルを 15分に設定した場合、ファブリックインターコネクトに
よって 15分の報告インターバルに 15個のサンプルが収集され
ます。Cisco UCS Managerに 15個の統計情報が送信される代わ
りに、グループ全体の平均値、最小値、および最大値と一緒に

最新のレコーディングだけが送信されます。

[Reporting Interval]フィールド

[States]セクション

このコンポーネントの代わりに実行中のタスク。詳細について

は、関連する [FSM]タブを参照してください。

現在のタスクが存在しない場合、このフィールドは表

示されません。

（注）

[Current Task]フィールド

ステップ 5 [OK]をクリックします。
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統計情報しきい値ポリシーの設定

統計情報しきい値ポリシー

統計情報しきい値ポリシーは、システムの特定の側面についての統計情報をモニタし、しきい値

を超えた場合にはイベントを生成します。最小値と最大値の両方のしきい値を設定できます。た

とえば、CPUの温度が特定の値を超えた場合や、サーバを過度に使用していたり、サーバの使用
に余裕がある場合には、アラームを発生するようにポリシーを設定できます。

これらのしきい値ポリシーが、CIMCなどのエンドポイントに適用される、ハードウェアやデバ
イスレベルのしきい値を制御することはありません。このしきい値は、製造時にハードウェアコ

ンポーネントに焼き付けられます。

Cisco UCSを使用して、次のコンポーネントに対して統計情報のしきい値ポリシーを設定できま
す。

•サーバおよびサーバコンポーネント

•アップリンクのイーサネットポート

•イーサネットサーバポート、シャーシ、およびファブリックインターコネクト

•ファイバチャネルポート

イーサネットサーバポート、アップリンクのイーサネットポート、またはアップリンクの

ファイバチャネルポートには、統計情報のしきい値ポリシーを作成したり、削除できません。

既存のデフォルトポリシーの設定だけを行うことができます。

（注）

CiscoUCSを使用して、サーバおよびサーバコンポーネントに対して統計情報のしきい値ポリシー
を設定できます。

サーバおよびサーバコンポーネントのしきい値ポリシーの作成

この手順では、[Server]タブでサーバおよびサーバコンポーネントのしきい値ポリシーを作成
する方法について説明します。これらのしきい値は、[LAN]タブ、[SAN]タブの [Policies]ノー
ドの適切な組織内、および [Admin]タブの [Stats Management]ノードでも作成し、設定できま
す。

ヒント
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手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Policies]の順に展開します。
ステップ 3 ポリシーを作成する組織のノードを展開します。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ステップ 4 [Threshold Policies]を右クリックし、[Create Threshold Policy]を選択します。
ステップ 5 [Create Threshold Policy]ウィザードの [Define Name and Description]ページで、次の手順を実行し

ます。

a) 次のフィールドに入力します。

説明名前

ポリシーの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリ
オド）は使用できますが、それ以外の特殊文字とスペースは

使用できません。また、オブジェクトが保存された後にこの

名前を変更することはできません。

[Name]フィールド

ポリシーの説明。ポリシーを使用する場所とタイミングに関

する情報を含めることをお勧めします。

256文字以下で入力します。次を除く任意の文字またはスペー
スを使用できます。`（アクセント記号）、\（バックスラッ
シュ）、^（キャラット）、"（二重引用符）、=（等号）、>
（大なり）、<（小なり）、または '（一重引用符）は使用で
きません。

[Description]フィールド

次のいずれかになります。

• [Local]：このポリシーは、Cisco UCSドメイン内のサー
ビスプロファイルとサービスプロファイルテンプレー

トでのみ使用できます。

• [Pending Global]：このポリシーの制御は、Cisco UCS
Centralに移行中です。移行が完了すると、このポリシー
はCiscoUCSCentralに登録されているすべてのCiscoUCS
ドメインで使用可能になります。

• [Global]：このポリシーは、CiscoUCSCentralで管理され
ます。このポリシーを変更する場合は、必ず Cisco UCS
Centralを使用して変更してください。

[Owner]フィールド
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b) [Next]をクリックします。

ステップ 6 [Create Threshold Policy]ウィザードの [Threshold Classes]ページで、次の手順を実行します。
a) [Add]をクリックします。
b) [Choose Statistics Class]ダイアログボックスの [Stat Class]ドロップダウンリストから、カスタ
ムしきい値を設定する統計情報クラスを選択します。

c) [Next]をクリックします。

ステップ 7 [Threshold Definitions]ページで、次の手順を実行します。
a) [Add]をクリックします。

[Create Threshold Definition]ダイアログボックスが開きます。

b) [Property Type]フィールドから、クラスに定義するしきい値のプロパティを選択します。
c) [Normal Value]フィールドに、そのプロパティタイプに対して必要な値を入力します。
d) [Alarm Triggers (Above Normal Value)]フィールドで、次のチェックボックスの 1つ以上をオン
にします。

• Critical

• Major

• Minor

• Warning

• Condition

• Info

e) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
f) [Alarm Triggers (Below Normal Value)]フィールドで、次のチェックボックスの 1つ以上をオン
にします。

• Info

• Condition

• Warning

• Minor

• Major

• Critical

g) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
h) [Finish Stage]をクリックします。
i) 次のいずれかを実行します。

•クラスに別のしきい値のプロパティを定義するには、ステップ 7を繰り返します。

•クラスに必要なすべてのプロパティを定義したら、[Finish Stage]をクリックします。
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ステップ 8 [Create Threshold Policy]ウィザードの [Threshold Classes]ページで、次の手順を実行します。

•ポリシーの別のしきい値クラスを設定するには、ステップ 6および 7を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

ステップ 9 [OK]をクリックします。

サーバおよびサーバコンポーネントのしきい値ポリシーの削除

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Policies] > [Organization_Name]の順に展開します。
ステップ 3 [Threshold Policies]ノードを展開します。
ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。
ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

既存のサーバおよびサーバコンポーネントしきい値ポリシーへのしき

い値クラスの追加

この手順では、[Server]タブでサーバおよびサーバコンポーネントのしきい値ポリシーにしき
い値クラスを追加する方法を示します。これらのしきい値は、[LAN]タブ、[SAN]タブの
[Policies]ノードの適切な組織内、および [Admin]タブの [StatsManagement]ノードでも作成し、
設定できます。

ヒント

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Policies] > [Organization_Name]の順に展開します。
ステップ 3 [Threshold Policies]ノードを展開します。
ステップ 4 しきい値クラスを追加するポリシーを右クリックして、[Create Threshold Class]を選択します。
ステップ 5 [Create Threshold Class]ウィザードの [Choose Statistics Class]ページで、次の手順を実行します。
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a) [StatClass]ドロップダウンリストから、カスタムしきい値を設定する統計情報クラスを選択し
ます。

b) [Next]をクリックします。

ステップ 6 [Threshold Definitions]ページで、次の手順を実行します。
a) [Add]をクリックします。

[Create Threshold Definition]ダイアログボックスが開きます。

b) [Property Type]フィールドから、クラスに定義するしきい値のプロパティを選択します。
c) [Normal Value]フィールドに、そのプロパティタイプに対して必要な値を入力します。
d) [Alarm Triggers (Above Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数
をオンにします。

• Critical

• Major

• Minor

• Warning

• Condition

• Info

e) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
f) [Alarm Triggers (Below Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数
をオンにします。

• Info

• Condition

• Warning

• Minor

• Major

• Critical

g) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
h) [Finish Stage]をクリックします。
i) 次のいずれかを実行します。

•クラスに別のしきい値プロパティを定義するには、ステップ 6を繰り返します。

•クラスに必要なすべてのプロパティを定義したら、[Finish Stage]をクリックします。

ステップ 7 [Create Threshold Class]ウィザードの [Choose Statistics Class]ページで、次のいずれかの手順を実行
します。

•ポリシーに別のしきい値クラスを設定するには、ステップ 5および 6を繰り返します。
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•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

ステップ 8 [OK]をクリックします。

アップリンクイーサネットポートしきい値ポリシーへのしきい値ク

ラスの追加

アップリンクイーサネットポートしきい値ポリシーは作成できません。デフォルトポリシー

を修正または削除するだけです。

ヒント

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [LAN Cloud]の順に展開します。
ステップ 3 [Threshold Policies]ノードを展開します。
ステップ 4 [Thr-policy-default]を右クリックして、[Create Threshold Class]を選択します。
ステップ 5 [Create Threshold Class]ウィザードの [Choose Statistics Class]ページで、次の手順を実行します。

a) [StatClass]ドロップダウンリストから、カスタムしきい値を設定する統計情報クラスを選択し
ます。

b) [Next]をクリックします。

ステップ 6 [Threshold Definitions]ページで、次の手順を実行します。
a) [Add]をクリックします。

[Create Threshold Definition]ダイアログボックスが開きます。

b) [Property Type]フィールドから、クラスに定義するしきい値のプロパティを選択します。
c) [Normal Value]フィールドに、そのプロパティタイプに対して必要な値を入力します。
d) [Alarm Triggers (Above Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数
をオンにします。

• Critical

• Major

• Minor

• Warning

• Condition

• Info
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e) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
f) [Alarm Triggers (Below Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数
をオンにします。

• Info

• Condition

• Warning

• Minor

• Major

• Critical

g) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
h) [Finish Stage]をクリックします。
i) 次のいずれかを実行します。

•クラスに別のしきい値プロパティを定義するには、ステップ 6を繰り返します。

•クラスに必要なすべてのプロパティを定義したら、[Finish Stage]をクリックします。

ステップ 7 [Create Threshold Policy]ウィザードの [Create Threshold Class]ページで、次のいずれかの手順を実
行します。

•ポリシーに別のしきい値クラスを設定するには、ステップ 5および 6を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

イーサネットサービスポート、シャーシ、およびファブリックイン

ターコネクトのしきい値ポリシーへのしきい値クラスの追加

イーサネットサーバポート、シャーシ、およびファブリックインターコネクトのしきい値ポ

リシーは作成できません。デフォルトポリシーを修正または削除するだけです。

ヒント
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手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Internal LAN]の順に展開します。
ステップ 3 [Threshold Policies]ノードを展開します。
ステップ 4 [Thr-policy-default]を右クリックして、[Create Threshold Class]を選択します。
ステップ 5 [Create Threshold Class]ウィザードの [Choose Statistics Class]ページで、次の手順を実行します。

a) [StatClass]ドロップダウンリストから、カスタムしきい値を設定する統計情報クラスを選択し
ます。

b) [Next]をクリックします。

ステップ 6 [Threshold Definitions]ページで、次の手順を実行します。
a) [Add]をクリックします。

[Create Threshold Definition]ダイアログボックスが開きます。

b) [Property Type]フィールドから、クラスに定義するしきい値のプロパティを選択します。
c) [Normal Value]フィールドに、そのプロパティタイプに対して必要な値を入力します。
d) [Alarm Triggers (Above Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数
をオンにします。

• Critical

• Major

• Minor

• Warning

• Condition

• Info

e) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
f) [Alarm Triggers (Below Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数
をオンにします。

• Info

• Condition

• Warning

• Minor

• Major

• Critical

g) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
h) [Finish Stage]をクリックします。
i) 次のいずれかを実行します。
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•クラスに別のしきい値プロパティを定義するには、ステップ 6を繰り返します。

•クラスに必要なすべてのプロパティを定義したら、[Finish Stage]をクリックします。

ステップ 7 [Create Threshold Policy]ウィザードの [Create Threshold Class]ページで、次のいずれかの手順を実
行します。

•ポリシーに別のしきい値クラスを設定するには、ステップ 5および 6を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

ファイバチャネルポートしきい値ポリシーへのしきい値クラスの追

加

ファイバチャネルポートしきい値ポリシーは作成できません。デフォルトポリシーを修正また

は削除するだけです。

手順

ステップ 1 [Navigation]ペインで [SAN]をクリックします。

ステップ 2 [SAN] > [SAN Cloud]の順に展開します。
ステップ 3 [Threshold Policies]ノードを展開します。
ステップ 4 [Thr-policy-default]を右クリックして、[Create Threshold Class]を選択します。
ステップ 5 [Create Threshold Class]ウィザードの [Choose Statistics Class]ページで、次の手順を実行します。

a) [StatClass]ドロップダウンリストから、カスタムしきい値を設定する統計情報クラスを選択し
ます。

b) [Next]をクリックします。

ステップ 6 [Threshold Definitions]ページで、次の手順を実行します。
a) [Add]をクリックします。

[Create Threshold Definition]ダイアログボックスが開きます。

b) [Property Type]フィールドから、クラスに定義するしきい値のプロパティを選択します。
c) [Normal Value]フィールドに、そのプロパティタイプに対して必要な値を入力します。
d) [Alarm Triggers (Above Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数
をオンにします。

• Critical

• Major

• Minor

   Cisco UCS Manager リリース 3.1 システムモニタリングガイド
72

統計情報収集ポリシーの設定

ファイバチャネルポートしきい値ポリシーへのしきい値クラスの追加



• Warning

• Condition

• Info

e) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
f) [Alarm Triggers (Below Normal Value)]フィールドで、次のチェックボックスの 1つまたは複数
をオンにします。

• Info

• Condition

• Warning

• Minor

• Major

• Critical

g) [Up]フィールドおよび [Down]フィールドに、アラームを発行する値の範囲を入力します。
h) [Finish Stage]をクリックします。
i) 次のいずれかを実行します。

•クラスに別のしきい値プロパティを定義するには、ステップ 6を繰り返します。

•クラスに必要なすべてのプロパティを定義したら、[Finish Stage]をクリックします。

ステップ 7 [Create Threshold Policy]ウィザードの [Create Threshold Class]ページで、次のいずれかの手順を実
行します。

•ポリシーに別のしきい値クラスを設定するには、ステップ 5および 6を繰り返します。

•ポリシーに必要なすべてのしきい値クラスを設定したら、[Finish]をクリックします。

Cisco UCS Manager リリース 3.1 システムモニタリングガイド
73

統計情報収集ポリシーの設定

ファイバチャネルポートしきい値ポリシーへのしきい値クラスの追加



   Cisco UCS Manager リリース 3.1 システムモニタリングガイド
74

統計情報収集ポリシーの設定

ファイバチャネルポートしきい値ポリシーへのしきい値クラスの追加



第 10 章

Call Home および Smart Call Home の設定

• Call Homeおよび Smart Call Homeの設定, 75 ページ

Call Home および Smart Call Home の設定

Call Home
Call Homeでは、重要なシステムポリシーに対して電子メールベースの通知が提供されます。ポ
ケットベルサービスや XMLベースの自動化された解析アプリケーションとの互換性のために、
さまざまなメッセージフォーマットが用意されています。この機能を使用して、ネットワーク

サポートエンジニアにポケットベルで連絡したり、ネットワークオペレーションセンターに電

子メールを送信したりできます。また、Cisco Smart Call Homeサービスを使用して TACのケース
を生成できます。

CallHome機能では、診断情報および環境の障害とイベントに関する情報が含まれるアラートメッ
セージを配信できます。

Call Home機能では、複数の受信者（Call Home宛先プロファイルと呼びます）にアラートを配信
できます。各プロファイルには、設定可能なメッセージフォーマットとコンテンツカテゴリが

含まれます。 Cisco TACへアラートを送信するための宛先プロファイルが事前に定義されていま
すが、独自の宛先プロファイルを定義することもできます。

メッセージを送信するように Call Homeを設定すると、Cisco UCS Managerは CLIの適切な show
コマンドを実行し、そのコマンドの出力をメッセージに添付します。

Cisco UCSでは、Call Homeメッセージが次のフォーマットで配信されます。

• 1または 2行で障害を説明する、ポケットベルや印刷レポートに適したショートテキスト
フォーマット。

•詳細な情報を十分に書式が整えられたメッセージで提供する、ユーザが読むのに適したフル
テキストフォーマット。
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• Extensible Markup Language（XML）と Adaptive Messaging Language（AML）XML schema
definition（XSD）を使用する、コンピュータで読み取り可能な XMLフォーマット。 AML
XSDは Cisco.comのWebサイトで公開されています。 XMLフォーマットでは、シスコの
TACとの通信が可能になります。

Call Home電子メールアラートをトリガーする可能性がある障害についての情報は、『Cisco UCS
Faults and Error Messages Reference』を参照してください。

次の図に、Call Homeが設定されたシステムで Cisco UCS障害がトリガーされた後のイベントの流
れを示します。

図 2：障害発生後のイベントの流れ

Call Home の考慮事項とガイドライン
Call Homeの設定方法は、機能の使用目的によって異なります。Call Homeを設定する前に考慮す
べき情報には次のものがあります。
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宛先プロファイル

少なくとも 1つの宛先プロファイルを設定する必要があります。使用する 1つまたは複数の宛先
プロファイルは、受信エンティティがポケットベル、電子メール、または自動化されたサービス

（Cisco Smart Call Homeなど）のいずれであるかによって異なります。

宛先プロファイルで電子メールメッセージ配信を使用する場合は、Call Homeを設定するときに
シンプルメール転送プロトコル（SMTP）サーバを指定する必要があります。

連絡先情報

受信者が Cisco UCSドメインからの受信メッセージの発信元を判別できるように、連絡先の電子
メール、電話番号、および所在地住所の情報を設定する必要があります。

システムインベントリを送信して登録プロセスを開始した後、Cisco Smart Call Homeはこの電子
メールアドレスに登録の電子メールを送信します。

電子メールサーバまたは HTTP サーバへの IP 接続

ファブリックインターコネクトに、電子メールサーバまたは宛先 HTTPサーバへの IP接続を与
える必要があります。クラスタ設定の場合は、両方のファブリックインターコネクトに IP接続を
与える必要があります。この接続により、現在のアクティブなファブリックインターコネクトで

CallHome電子メールメッセージを送信できることが保証されます。これらの電子メールメッセー
ジの発信元は、常にファブリックインターコネクトの IPアドレスになります。クラスタ設定で
Cisco UCS Managerに割り当てられた仮想 IPアドレスが、電子メールの発信元になることはあり
ません。

Smart Call Home

Cisco Smart Call Homeを使用する場合は、次のことが必要です。

•設定するデバイスが、有効なサービス契約でカバーされている必要があります。

• Cisco UCS内で Smart Call Home設定と関連付けられるカスタマー IDは、Smart Call Homeが
含まれるサポート契約と関連付けられている CCO（Cisco.com）アカウント名にする必要が
あります。

Cisco UCSの障害と Call Home の重大度
Call Homeは複数の Cisco製品ラインにまたがって存在するため、独自に標準化された重大度が開
発されています。次の表に、基礎をなす Cisco UCSの障害レベルと Call Homeの重大度とのマッ
ピングを示します。 Call Homeのプロファイルにレベルを設定するときには、このマッピングを
理解しておくことが必要です。
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表 3：障害と Call Home の重大度のマッピング

Call Home での意味Cisco UCS FaultCall Home の重大度

ネットワーク全体に壊滅的な障害が発生

しています。

該当なし(9) Catastrophic

ネットワークに重大な影響が及びます。該当なし(8) Disaster

システムが使用不可能な状態。該当なし(7) Fatal

クリティカルな状態、ただちに注意が必

要。

Critical(6) Critical

重大な状態。Major(5) Major

軽微な状態。Minor(4) Minor

警告状態。警告（Warning）(3) Warning

基本的な通知と情報メッセージ。他と関

係しない、重要性の低い障害です。

Info(2) Notification

通常のイベント。通常の状態に戻ること

を意味します。

Clear(1) Normal

デバッグメッセージ。該当なし(0) debug

Anonymous Reporting
CiscoUCSManagerの最新リリースにアップグレードすると、デフォルトでは、AnonymousReporting
をイネーブルにするようにダイアログボックスで指示されます。

Anonymous Reportingをイネーブルにするには、SMTPサーバおよびファブリックスイッチに保存
するデータファイルの詳細を入力する必要があります。このレポートは 7日ごとに生成され、同
じレポートの以前のバージョンと比較されます。CiscoUCSManagerがレポートでの変更を識別す
ると、レポートが電子メールとして送信されます。

Anonymous Reporting のイネーブル化

Anonymous Reportingは、Call Homeがディセーブルである場合でもイネーブルにできます。（注）
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインで、[Anonymous Reporting]タブをクリックします。

ステップ 4 [Actions]領域で、[Anonymous Reporting Data]をクリックしてサンプルまたは既存のレポートを表
示します。

ステップ 5 [Properties]ペインで、[Anonymous Reporting]フィールドの次のいずれかのオプションボタンをク
リックします。

• [On]：サーバが匿名レポートを送信できるようにします。

• [Off]：サーバが匿名レポートを送信できないようにします。

ステップ 6 [SMTP Server]領域で、anonymous reportingが電子メールメッセージを送信する SMTPサーバに関
する情報を次のフィールドに入力します。

• [Host (IP Address or Hostname)]：SMTPサーバの IPv4または IPv6アドレス、あるいはホスト
名。

• [Port]：システムが SMTPサーバとの通信で使用するポート番号。
1～ 65535の整数を入力します。デフォルトは 25です。

ステップ 7 [Save Changes]をクリックします。

Call Home の設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Admin]領域で、次のフィールドに入力して [Call Home]をイネーブルにします。
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説明名前

次のいずれかになります。

• Off：このCisco UCSドメインではCall Homeは使用されま
せん。

• On：CiscoUCSでは、システムで定義されているCallHome
ポリシーおよびプロファイルに基づいて Call Homeアラー
トが生成されます。

このフィールドを [On]に設定すると、Cisco UCS
ManagerGUIは、このタブに残りのフィールドを表示
します。

（注）

[State]フィールド

次のいずれかになります。

• Alerts

• Critical

• Debugging

• Emergencies

• Errors

• Information

• Notifications

• Warnings

[Switch Priority]ドロップダウン
リスト

同じイベントについて受信する重複メッセージの数を制限する

かどうかを示します。次のいずれかになります。

• On：送信される重複メッセージの数が 2時間以内に 30件
を越えると、そのアラートタイプに関するそれ以降のメッ

セージは破棄されます。

• Off：検出された数に関係なく、すべての重複メッセージ
が送信されます。

[Throttling]フィールド

a) [State]フィールドで、[On]をクリックします。
このフィールドを [On]に設定すると、Cisco UCS Manager GUIは、このタブに残り
のフィールドを表示します。

（注）

b) [Switch Priority]ドロップダウンリストから、次のいずれかのレベルを選択します。

• Alerts

• Critical
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• Debugging

• Emergencies

• Errors

• Information

• Notifications

• Warnings

ファブリックインターコネクトの複数のペアがある大規模なCiscoUCSの展開の場合は、メッ
セージの受信者がメッセージの優先度を判断できるように、このフィールドを使用して特定の

1つのCiscoUCSドメインからのメッセージに重大度を割り当てることができます。このフィー
ルドは、小規模な Cisco UCSの展開（単一の Cisco UCSドメインなど）には有用でないことが
あります。

ステップ 5 [Contact Information]領域で、次のフィールドに必要な連絡先情報を入力します。

説明名前

主要 Call Home連絡先。

255文字以下の ASCII文字で入力します。

[Contact]フィールド

主要連絡先の電話番号。

+（プラス記号）と国番号から始まる国際形式の番号を入力しま
す。ハイフンは使用できますが、カッコは使用できません。

[Phone]フィールド

主要連絡先の電子メールアドレス。

Cisco Smart Call Homeによってこの電子メールアドレスに登録
メールが送信されます。

[Email]フィールド

主要連絡先の住所。

255文字以下の ASCII文字で入力します。

[Address]フィールド

ステップ 6 [Ids]領域で、Call Homeが使用する ID情報を次のフィールドに入力します。
Smart Call Homeを設定しない場合は、この手順を省略できま
す。

ヒント

説明名前

ライセンス上のサポート契約の契約番号を含む Cisco.com ID。

510文字以下の ASCII文字を入力します。

[Customer Id]フィールド

お客様の Call Home契約番号。

510文字以下の ASCII文字を入力します。

[Contract Id]フィールド
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説明名前

お客様のサイトに固有の Call Home ID。

510文字以下の ASCII文字を入力します。

[Site Id]フィールド

ステップ 7 [Email Addresses]領域で、Call Homeアラートメッセージの電子メール情報を次のフィールドに入
力します。

説明名前

システムによって送信される Call Homeアラートメッセージの
[From]フィールドに表示される電子メールアドレス。

[From]フィールド

システムによって送信される Call Homeアラートメッセージの
[From]フィールドに表示される返信電子メールアドレス。

[Reply To]フィールド

ステップ 8 [SMTP Server]領域で、Call Homeが電子メールメッセージを送信する SMTPサーバに関する情報
を次のフィールドに入力します。

説明名前

SMTPサーバの IPv4または IPv6アドレスまたはホスト名。[Host (IP Address or Hostname)]
フィールド

SMTPサーバとの通信に使用されるポート番号。

1～ 65535の整数を入力します。デフォルトは 25です。

[Port]フィールド

ステップ 9 [Save Changes]をクリックします。

Call Home のディセーブル化

この手順は任意です。

Cisco UCSドメインをアップグレードすると、Cisco UCS Managerによってコンポーネントが再起
動され、アップグレードプロセスが完了します。この再起動によって、サービスの中断およびコ

ンポーネントの障害と同じイベントが発生し、Call Homeアラートの送信がトリガーされます。
アップグレードの開始前に Call Homeをディセーブルにしない場合は、アップグレードに関連し
たコンポーネントの再起動によって生成されるアラートを無視してください。
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Admin]領域の [State]フィールドで、[Off]をクリックします。
このフィールドが [Off]に設定されている場合、Cisco UCSManagerではこのタブの残り
のフィールドが表示されません。

（注）

ステップ 5 [Save Changes]をクリックします。

Call Home のイネーブル化

この手順は任意です。ファームウェアのアップグレードを開始する前に Call Homeをディセーブ
ルにした場合にのみ、イネーブルにする必要があります。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Admin]領域の [State]フィールドで、[On]をクリックします。
このフィールドを [On]に設定すると、Cisco UCS Manager GUIは、このタブに残りの
フィールドを表示します。

（注）

ステップ 5 [Save Changes]をクリックします。

次の作業

Call Homeが完全に設定されていることを確認します。

システムインベントリメッセージの設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインで [System Inventory]タブをクリックします。

ステップ 4 [Properties]領域で、次のフィールドに値を入力します。
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説明名前

このフィールドを [On]に設定すると、Cisco UCSによってシス
テムインベントリが Call Homeデータベースに送信されます。
この情報がいつ送信されるかは、この領域の他のフィールドに

よって決まります。

[Send Periodically]フィールド

自動システムインベントリデータ収集の間隔（日数）。

1～ 30の整数を入力します。

[Send Interval]フィールド

データを送信する時間（24時間時計形式）。[Hour of Day to Send]フィール
ド

データを送信する時間（分数）。[Minute of Hour]フィールド

情報が最後に送信された日時。

このフィールドは、最初のインベントリが送信された

後に表示されます。

（注）

[Time Last Sent]フィールド

次のデータ収集の日時。

このフィールドは、最初のインベントリが送信された

後に表示されます。

（注）

[Next Scheduled]フィールド

ステップ 5 [Save Changes]をクリックします。

システムインベントリメッセージの送信

スケジュール済みメッセージ以外のシステムインベントリメッセージを手動で送信する必要があ

る場合は、この手順を使用します。

システムインベントリメッセージは、CiscoTAC-1プロファイルで定義された受信者だけに送
信されます。

（注）

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインで [System Inventory]タブをクリックします。

ステップ 4 [Actions]領域で [Send System Inventory Now]をクリックします。
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CiscoUCSManagerは、ただちにCall Homeに設定された受信者にシステムインベントリメッセー
ジを送信します。

Call Home プロファイルの設定

Call Home プロファイル

CallHomeプロファイルは、指定した受信者に送信されるアラートを決定します。プロファイルを
設定して、必要な重大度のイベントと障害に対する電子メールアラート、およびアラートのカテ

ゴリを表す特定のアラートグループに対する電子メールアラートを送信できます。また、これら

のプロファイルを使用して特定の受信者およびアラートグループのセットに対してアラートの形

式を指定することもできます。

アラートグループおよび Call Homeプロファイルによって、アラートをフィルタリングし、特定
のプロファイルがアラートの特定のカテゴリだけを受信できるようにすることができます。たと

えば、データセンターにはファンおよび電源の問題を処理するハードウェアのチームがある場合

があります。このハードウェアのチームは、サーバの POST障害やライセンスの問題は扱いませ
ん。ハードウェアチームが関連したアラートだけを受信するようにするには、ハードウェアチー

ムの Call Homeプロファイルを作成し、「環境」アラートグループだけをチェックします。

デフォルトでは、CiscoTAC-1プロファイルを設定する必要があります。指定したレベルのイベン
トが発生したときに電子メールアラートを 1つ以上のアラートグループに送るための追加プロ
ファイルを作成し、それらのアラートについて適切な量の情報とともに受信者を指定することも

できます。

たとえば、高い重大度の障害に対して次の 2つのプロファイルを設定できます。

•アラートグループにアラートを送信する短いテキスト形式のプロファイル。このグループの
メンバーは、障害に関する 1～ 2行の説明を受け取ります（この説明を使用して問題を追跡
できます）。

• CiscoTACアラートグループにアラートを送信する XML形式のプロファイル。このグルー
プのメンバーは、マシンが読み取り可能な形式で詳細なメッセージを受け取ります（Cisco
Systems Technical Assistance Center推奨）。

Call Home アラートグループ

アラートグループは、事前定義されたCall Homeアラートのサブセットです。アラートグループ
機能を使用すると、定義済みまたは Call Homeプロファイルに送信する一連の Call Homeアラー
トを選択できます。は、Call Homeアラートが宛先プロファイルにアソシエートされたいずれか
のアラートグループに属する場合、およびアラートで、Call Homeメッセージ重大度が宛先プロ
ファイルに設定されているメッセージ重大度と同じか、それ以上である場合のみ、Call Homeア
ラートを宛先プロファイルの電子メールの宛先に送信します。
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が生成する各アラートは、アラートグループによって表されるカテゴリに分けられます。次の表

では、それらのアラートグループについて説明します。

説明アラートグループ

Smart Call Home宛ての、他のアラートグループからのすべてのク
リティカルアラート。

Cisco TAC

サーバの POSTの完了など診断によって生成されたイベント。Diagnostic

電源、ファン、および温度アラームなどの環境検知要素に関連する

イベント。

Environmental

Call Home プロファイルの作成

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインで、[Profiles]タブをクリックします。

ステップ 4 テーブルの右側のアイコンバーの [+]をクリックします。
[+]アイコンがディセーブルの場合、テーブルのエントリをクリックして、イネーブルにします。

ステップ 5 [Create Call Home Profile]ダイアログボックスで、次の情報フィールドに値を入力します。

説明名前

このプロファイルのユーザ定義名。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

[Name]フィールド
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説明名前

Cisco UCSの障害がこのレベル以上の場合は、プロファイルが
トリガーされます。次のいずれかになります。

• Critical

• Debug

• Disaster

• Fatal

• Major

• Minor

• Normal

• Notification

• Warning

[Level]フィールド

この Call Homeプロファイルに基づいて警告されるグループ。
これは次のいずれか、または複数の値になります。

• [Cisco Tac]：Cisco TACの受信者

• [Diagnostic]：POST完了サーバ障害通知の受信者

• [Environmental]：PSUやファンなどの問題に関する通知の
受信者

[Alert Groups]フィールド

ステップ 6 [Email Configuration]領域で、次のフィールドに値を入力して電子メールアラートを設定します。

説明名前

次のいずれかになります。

• [Xml]：Extensible Markup Language（XML）と Adaptive
MessagingLanguage（AML）XMLSchemaDefinition（XSD）
を使用するマシンが読み取り可能な形式。この形式によ

り、Cisco Systems Technical Assistance Centerとの通信が可
能になります。

• [Full Txt]：人間が判読するのに適している完全にフォー
マットされたメッセージ（詳細な情報付き）。

• [Short Txt]：ポケットベルまたは印刷されたレポートに適
している 1～ 2行の障害の説明。

[Format]フィールド
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説明名前

指定された Call Home受信者に送信される最大メッセージサイ
ズ。

1～ 5000000の整数を入力します。デフォルト値は 5000000で
す。

フルテキストメッセージおよび XMLメッセージの推奨最大サ
イズは 5000000です。ショートテキストメッセージの推奨最大
サイズは 100000です。Cisco TACアラートグループの場合、最
大メッセージサイズは 5000000である必要があります。

[Max Message Size]フィールド

ステップ 7 [Recipients]領域で次の手順を実行して電子メールアラートの 1つ以上の電子メール受信者を追加
します。

a) テーブルの右側のアイコンバーの [+]をクリックします。
b) [Add Email Recipients]ダイアログボックスで、[Email]フィールドに Call Homeアラートの送信
先の電子メールアドレスを入力します。

保存した電子メールアドレスは削除できますが、変更はできません。

c) [OK]をクリックします。

ステップ 8 [OK]をクリックします。

Call Home プロファイルの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインで、[Profiles]タブをクリックします。

ステップ 4 削除するプロファイルを右クリックし、[Delete]を選択します。
ステップ 5 [Save Changes]をクリックします。

   Cisco UCS Manager リリース 3.1 システムモニタリングガイド
88

Call Home および Smart Call Home の設定
Cisco UCSの障害と Call Home の重大度



Call Home ポリシーの設定

Call Home ポリシー

Call Homeポリシーは、特定の種類の障害またはシステムイベントに対して Call Homeアラート
を送信するかどうかを決定します。デフォルトでは、特定の種類の障害およびシステムイベント

に対してアラートを送信するよう Call Homeがイネーブルになります。

デフォルトの障害およびシステムイベントを処理しないようにCisco UCSManagerを設定する
ことができます。

（注）

ある種類の障害またはイベントに対してアラートを無効にするには、まず最初にその種類に対し

て Call Homeポリシーを作成し、次にそのポリシーを無効にします。

Call Home ポリシー

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインの [Call Home Policies]タブをクリックします。

ステップ 4 テーブルの右側のアイコンバーの [+]をクリックします。
[+]アイコンがディセーブルの場合、テーブルのエントリをクリックして、イネーブルにします。

ステップ 5 [Create Call Home Policy]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

このフィールドが [Enabled]の場合、関連付けられた原因と一致
するエラーが発生した際にシステムはこのポリシーを使用しま

す。それ以外の場合、一致するエラーが発生しても、システム

はこのポリシーを無視します。デフォルトでは、すべてのポリ

シーがイネーブルになります。

[State]フィールド

このアラートをトリガーするイベント。各ポリシーは、アラー

トがいずれかのタイプのイベントに送信されるかどうかを定義

します。

[Cause]フィールド
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ステップ 6 [OK]をクリックします。
ステップ 7 異なる種類の障害またはイベントに Call Homeポリシーを設定する場合は、ステップ 4および 5

を繰り返します。

Call Home ポリシーのディセーブル化

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインの [Call Home Policies]タブをクリックします。

ステップ 4 ディセーブルにするポリシーを右クリックし、[Show Navigator]を選択します。
ステップ 5 [State]フィールドで、[Disabled]をクリックします。
ステップ 6 [OK]をクリックします。

Call Home ポリシーのイネーブル化

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインの [Call Home Policies]タブをクリックします。

ステップ 4 イネーブルにするポリシーを右クリックし、[Show Navigator]を選択します。
ステップ 5 [State]フィールドで、[Enabled]をクリックします。
ステップ 6 [OK]をクリックします。
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Call Home ポリシーの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインの [Call Home Policies]タブをクリックします。

ステップ 4 ディセーブルにするポリシーを右クリックし、[Delete]を選択します。
ステップ 5 [Save Changes]をクリックします。

Cisco Smart Call Home
Cisco Smart Call Homeは、Cisco UCSの Call Home機能を強化するWebアプリケーションです。
Smart Call Homeにより、予防的な診断および重要なシステムイベントのリアルタイムの電子メー
ルアラートが提供されます。それにより、ネットワークの可用性が高まり、運用効率が向上しま

す。Smart Call Homeは、Cisco UCSの Cisco Unified Computing Supportサービスと Cisco Unified
Computing Mission Critical Supportサービスによって提供されるセキュア接続サービスです。

図 3：Cisco Smart Call Home の機能

Smart Call Homeを使用するには、次のものが必要です。（注）

•対応するCiscoUnified Computing Support Service契約またはCiscoUnified ComputingMission
Critical Support Service契約と関連付けられた Cisco.com ID

•登録されるデバイス用の Cisco Unified Computing Support Serviceまたは Cisco Unified
Computing Mission Critical Support Service

Smart Call Home電子メールアラートを Smart Call Home SystemまたはセキュアなTransport Gateway
のいずれかに送信するように、CiscoUCSManagerを設定し、登録できます。セキュアなTransport
Gatewayに送信された電子メールアラートは、HTTPSを使用して Smart Call Home Systemに転送
されます。

セキュリティ上の理由から、Transport Gatewayオプションの使用を推奨します。Transport
Gatewayは、Cisco.comからダウンロードできます。

（注）
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Smart Call Homeを設定するには、次の手順を実行します。

• Smart Call Home機能をイネーブルにします。

•連絡先情報を設定します。

•電子メール情報を設定します。

• SMTPサーバ情報を設定します。

•デフォルトの CiscoTAC-1プロファイルを設定します。

• Smart Call Homeインベントリメッセージを送信して、登録プロセスを開始します。

• Cisco UCSドメインの Call Home Customer IDとして使用する予定の Cisco.com IDについて
は、登録から取得した契約番号がその資格として追加されていることを確認します。この ID
は、Cisco.comの Profile Managerの [Additional Access]の下にある [Account Properties]内で更
新できます。

Smart Call Home の設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Admin]領域で次の作業を行い、Call Homeをイネーブルにします。
a) [State]フィールドで、[On]をクリックします。

このフィールドを [On]に設定すると、Cisco UCS Manager GUIは、このタブに残り
のフィールドを表示します。

（注）

b) [Switch Priority]ドロップダウンリストから、次のいずれかの緊急度レベルを選択します。

• Alerts

• Critical

• Debugging

• Emergencies

• Errors

• Information

• Notifications

• Warnings

ステップ 5 [Contact Information]領域で、次のフィールドに必要な連絡先情報を入力します。
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説明名前

主要 Call Home連絡先。

255文字以下の ASCII文字で入力します。

[Contact]フィールド

主要連絡先の電話番号。

+（プラス記号）と国番号から始まる国際形式の番号を入力しま
す。ハイフンは使用できますが、カッコは使用できません。

[Phone]フィールド

主要連絡先の電子メールアドレス。

Cisco Smart Call Homeによってこの電子メールアドレスに登録
メールが送信されます。

[Email]フィールド

主要連絡先の住所。

255文字以下の ASCII文字で入力します。

[Address]フィールド

ステップ 6 [Ids]領域で、次のフィールドに Smart Call Home ID情報を入力します。

説明名前

ライセンス上のサポート契約の契約番号を含む Cisco.com ID。

510文字以下の ASCII文字を入力します。

[Customer Id]フィールド

お客様の Call Home契約番号。

510文字以下の ASCII文字を入力します。

[Contract Id]フィールド

お客様のサイトに固有の Call Home ID。

510文字以下の ASCII文字を入力します。

[Site Id]フィールド

ステップ 7 [Email Addresses]領域で、次のフィールドに Smart Call Homeアラートメッセージの電子メール情
報を入力します。

説明名前

システムによって送信される Call Homeアラートメッセージの
[From]フィールドに表示される電子メールアドレス。

[From]フィールド

システムによって送信される Call Homeアラートメッセージの
[From]フィールドに表示される返信電子メールアドレス。

[Reply To]フィールド
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ステップ 8 [SMTP Server]領域で、次のフィールドに Call Homeが電子メールメッセージを送信するために使
用する SMTPサーバに関する情報を入力します。

説明名前

SMTPサーバの IPv4または IPv6アドレスまたはホスト名。[Host (IP Address or Hostname)]
フィールド

SMTPサーバとの通信に使用されるポート番号。

1～ 65535の整数を入力します。デフォルトは 25です。

[Port]フィールド

ステップ 9 [Save Changes]をクリックします。

デフォルトの Cisco TAC-1 プロファイルの設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインで、[Profiles]タブをクリックします。

ステップ 4 Cisco TAC-1プロファイルを右クリックし、[Recipient]を選択します。
ステップ 5 [Add Email Recipients]ダイアログボックスで、次の手順を実行します。

a) [Email]フィールドで、Call Homeアラートの送信先の電子メールアドレスを入力します。
たとえば、「callhome@cisco.com」と入力します。

保存した電子メールアドレスは削除できますが、変更はできません。

b) [OK]をクリックします。
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Smart Call Home に対するシステムインベントリメッセージの設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインで [System Inventory]タブをクリックします。

ステップ 4 [Properties]領域で、次のフィールドに値を入力して、システムインベントリメッセージを Smart
Call Homeに送信する方法を指定します。

説明名前

このフィールドを [On]に設定すると、Cisco UCSによってシス
テムインベントリが Call Homeデータベースに送信されます。
この情報がいつ送信されるかは、この領域の他のフィールドに

よって決まります。

[Send Periodically]フィールド

自動システムインベントリデータ収集の間隔（日数）。

1～ 30の整数を入力します。

[Send Interval]フィールド

データを送信する時間（24時間時計形式）。[Hour of Day to Send]フィール
ド

データを送信する時間（分数）。[Minute of Hour]フィールド

情報が最後に送信された日時。

このフィールドは、最初のインベントリが送信された

後に表示されます。

（注）

[Time Last Sent]フィールド

次のデータ収集の日時。

このフィールドは、最初のインベントリが送信された

後に表示されます。

（注）

[Next Scheduled]フィールド

ステップ 5 [Save Changes]をクリックします。
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Smart Call Home の登録

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。
ステップ 3 [Work]ペインで [System Inventory]タブをクリックします。

ステップ 4 [Actions]領域で [Send System Inventory Now]をクリックし、登録プロセスを開始します。
シスコがシステムインベントリを受信すると、Smart Call Homeの登録電子メールが、[General]タ
ブの [Contact Information]領域で設定した電子メールアドレスに送信されます。

ステップ 5 シスコから登録電子メールを受信したら、Smart Call Homeの登録を完了するために、次の手順を
実行します。

a) 電子メール内のリンクをクリックします。
リンクによりWebブラウザで Cisco Smart Call Homeポータルが開きます。

b) Cisco Smart Call Homeポータルにログインします。
c) Cisco Smart Call Homeによって示される手順に従います。
条項および条件に同意したら、Cisco UCSドメインの Cisco Smart Call Home登録は完了です。
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第 11 章

データベースのヘルスモニタリング

• Cisco UCS Managerデータベースのヘルスモニタリング, 97 ページ

• 内部バックアップの間隔の変更, 97 ページ

• ヘルスチェックのトリガー, 98 ページ

• ヘルスチェックの間隔の変更, 98 ページ

Cisco UCS Manager データベースのヘルスモニタリング
Cisco UCS Managerは、ファブリックインターコネクトに保存された SQLiteデータベースを使用
して、設定およびインベントリを保持します。フラッシュとNVRAMストレージデバイスの両方
でデータが破損すると、障害が発生して顧客の設定データが失われる可能性があります。Cisco
UCSManagerには、Cisco UCSManagerのデータベースの整合性を向上させるために、複数のプロ
アクティブなヘルスチェックおよびリカバリメカニズムが備わっています。これらのメカニズム

はデータベースヘルスのアクティブなモニタリングを有効にします。

•定期的なヘルスチェック：データベースの整合性を定期的にチェックすることで、あらゆる
破損を検知してプロアクティブに回復させることができます。ヘルスチェックのトリガー,
（98ページ）、およびヘルスチェックの間隔の変更, （98ページ）を参照してください。

•定期的なバックアップ：システムの定期的な内部FullStateバックアップにより、回復不可能
なエラーが発生した場合に、よりスムーズに復旧できます。内部バックアップの間隔の変更,
（97ページ）を参照してください。

内部バックアップの間隔の変更
内部バックアップを実行する間隔を変更できます。バックアップを無効にするには、値を 0に設
定します。
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手順

目的コマンドまたはアクション

システムを入力します。UCS-A# scope systemステップ 1   

整合性バックアップ（日数）を実行す

る時間間隔を指定します。

UCS-A /system# set
mgmt-db-check-policy
internal-backup-intervaldays

ステップ 2   

トランザクションをコミットします。UCS-A /system* # commit-bufferステップ 3   

この例では、チェックを実行する時間間隔を2日に変更し、トランザクションをコミットします。
UCS-A# scope system
UCS-A /system # set mgmt-db-check-policy health-check-interval 2
UCS-A /system* # commit-buffer
UCS-A /system #

ヘルスチェックのトリガー
次のコマンドを使用して、即時のデータベースの完全な整合性チェックをトリガーします。

手順

目的コマンドまたはアクション

システムを入力します。UCS-A# scope systemステップ 1   

ヘルスチェックをトリガーします。UCS-A /system # start-db-checkステップ 2   

トランザクションをコミットします。UCS-A /system # commit-bufferステップ 3   

ヘルスチェックの間隔の変更
整合性チェックを実行する間隔を変更できます。定期的なチェックを完全に無効にするには、値

を 0に設定します。

手順

目的コマンドまたはアクション

システムを入力します。UCS-A# scope systemステップ 1   
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目的コマンドまたはアクション

整合性チェック（時間）を実行する時

間間隔を指定します。

UCS-A /system# set
mgmt-db-check-policy
health-check-intervalhours

ステップ 2   

トランザクションをコミットします。UCS-A /system* # commit-bufferステップ 3   

この例では、チェックを実行する時間間隔を 2時間に変更し、トランザクションをコミットしま
す。

UCS-A# scope system
UCS-A /system # set mgmt-db-check-policy health-check-interval 2
UCS-A /system* # commit-buffer
UCS-A /system #
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第 12 章

ハードウェアモニタリング

• ファブリックインターコネクトのモニタリング, 101 ページ

• ブレードサーバのモニタリング, 103 ページ

• ラックマウントサーバのモニタリング, 106 ページ

• IOモジュールのモニタリング, 109 ページ

• Crypto Cardのモニタリング, 110 ページ

• NVMe PCIe SSDデバイスのモニタリング, 111 ページ

• ヘルスモニタリング, 113 ページ

• 管理インターフェイスモニタリングポリシー, 117 ページ

• ローカルストレージのモニタリング, 121 ページ

• グラフィックスカードのモニタリング, 124 ページ

• Transportable Flash Moduleとスーパーキャパシタの管理, 127 ページ

• TPMモニタリング, 129 ページ

ファブリックインターコネクトのモニタリング

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Fabric Interconnects]の順に展開します。
ステップ 3 モニタするファブリックインターコネクトのノードをクリックします。

ステップ 4 [Work]ペインで次のタブのいずれかをクリックして、ファブリックインターコネクトのステータ
スを表示します。
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説明オプション

障害の概要、ファブリックインターコネクトプロパティの概要、ファ

ブリックインターコネクトとそのコンポーネントの物理表示など、ファ

ブリックインターコネクトのステータスの概要が示されます。

[General]タブ

ファブリックインターコネクトのすべてのポートのステータスが表示さ

れます。このタブには次のサブタブが含まれます。

• [Uplink Ports]タブ

• [Server Ports]タブ

• [Fibre Channel Ports]タブ

• [Unconfigured Ports]タブ

[Physical Ports]タブ

ファブリックインターコネクトのすべてのファンモジュールのステー

タスが表示されます。

[Fans]タブ

ファブリックインターコネクトのすべての電源モジュールのステータス

が表示されます。

[PSUs]タブ

ファブリックインターコネクトとすべてのポートおよびその他のコン

ポーネントがグラフィック表示されます。コンポーネントに障害がある

場合、そのコンポーネントの横に障害アイコンが表示されます。

[Physical Display]タブ

タスクのステータスなど、サーバで実行されている現在の FSMタスク
に関する詳細情報が表示されます。この情報を使用して、これらのタス

クにおけるエラーを診断できます。

[FSM]タブ

ファブリックインターコネクトで発生した障害の詳細が表示されます。[Faults]タブ

ファブリックインターコネクトで発生したイベントの詳細が表示されま

す。

[Events]タブ

ファブリックインターコネクトの LAN、SAN、および LLDPネイバー
の詳細が表示されます。

[Neighbors]の詳細を表示するには、[Info Policy]を有効にしま
す。

（注）

[Neighbors]タブ

ファブリックインターコネクトとそのコンポーネントに関する統計情報

が表示されます。これらの統計情報は図表形式で表示できます。

[Statistics]タブ
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ブレードサーバのモニタリング

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。
ステップ 3 モニタするサーバをクリックします。

ステップ 4 [Work]ペインで次のタブのいずれかをクリックして、サーバのステータスを表示します。

説明オプション

障害の概要、サーバプロパティの概要、サーバとそのコンポーネントの物

理表示など、サーバのステータスの概要が示されます。

[General]タブ
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説明オプション

サーバのコンポーネントのプロパティとステータスに関する詳細情報が次

のサブタブに表示されます。

• [Motherboard]：マザーボードとサーバ BIOS設定に関する情報。この
サブタブから、破損した BIOSファームウェアを復旧させることもで
きます。

• [CIMC]：CIMCとそのファームウェアに関する情報。サーバのSELに
もアクセスできます。スタティックまたはプールされた管理 IPアドレ
スを割り当てて、このサブタブから CIMCファームウェアを更新およ
びアクティブ化することもできます。

• [CPUs]：サーバの各 CPUに関する情報。

• [Memory]：サーバの各メモリスロットと、スロットの DIMMに関す
る情報。

• [Adapters]：サーバに取り付けられた各アダプタに関する情報。

• [HBAs]：各 HBAのプロパティと、サーバに関連付けられたサービス
プロファイルでの HBAの設定。

• [NICs]：各NICのプロパティと、サーバに関連付けられたサービスプ
ロファイルでのNICの設定。各行を展開すると、関連するVIFおよび
vNICに関する情報を表示できます。

• [iSCSI vNICs]：各 iSCSI vNICのプロパティと、サーバに関連付けられ
たサービスプロファイルでのこの vNICの設定。

• [Storage]：ストレージコントローラのプロパティ、サーバに関連付け
られたサービスプロファイルでのローカルディスク設定ポリシー、

サーバの各ハードディスクに関する情報。

ハードディスクドライブやソリッドステートドライブなどの

SATAデバイスがサーバに 1つ以上搭載されている場合、Cisco
UCSManager GUIの [Vendor]フィールドにはその SATAデバイス
のベンダー名が表示されます。

ただし、CiscoUCSManager CLIでは、[Vendor]フィールドにATA
が表示され、ベンダー名などのベンダー情報は [VendorDescription]
フィールドに表示されます。この2番目のフィールドはCiscoUCS
Manager GUIにはありません。

ヒント

[Inventory]タブ

サーバでホストされている仮想マシンの詳細情報が表示されます。[VirtualMachines]タ
ブ

CIMC、アダプタ、その他のサーバコンポーネントのファームウェアバー
ジョンが表示されます。このタブを使用して、これらのコンポーネントの

ファームウェアをアップデートおよびアクティブ化することもできます。

[Installed Firmware]
タブ
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説明オプション

サーバの CIMCセッションに関するデータを提供します。[CIMC Sessions]タ
ブ

サーバのシステムイベントログが表示されます。[SEL Logs]タブ

サーバでのアダプタの VIFパスが表示されます。[VIF Paths]タブ

サーバで発生した障害の概要が表示されます。任意の障害をクリックすれ

ば、詳細情報を表示できます。

[Faults]タブ

サーバで発生したイベントの概要が表示されます。任意のイベントをクリッ

クすれば、詳細情報を表示できます。

[Events]タブ

タスクのステータスなど、サーバで実行されている現在のFSMタスクに関
する詳細情報が表示されます。この情報を使用して、これらのタスクにお

けるエラーを診断できます。

[FSM]タブ

サーバとそのコンポーネントのヘルスステータスに関する詳細が表示され

ます。

[Health]タブ

サーバとそのコンポーネントに関する統計情報が表示されます。これらの

統計情報は図表形式で表示できます。

[Statistics]タブ

サーバのコンポーネントの温度に関する統計情報が表示されます。これら

の統計情報は図表形式で表示できます。

[Temperatures]タブ

サーバのコンポーネントの電力に関する統計情報が表示されます。これら

の統計情報は図表形式で表示できます。

[Power]タブ

ステップ 5 [Navigation]ペインで、[Server_ID] > [Adapters] > [Adapter_ID]の順に展開します。

ステップ 6 [Navigation]ペインで、次のアダプタのコンポーネントを 1つ以上クリックしてナビゲータを開
き、コンポーネントのステータスを表示します。

•
• DCEインターフェイス

• HBA

• NIC

• iSCSI vNIC

子ノードを表示するには、テーブル内のノードを展開します。たとえば、[NIC]ノード
を展開すると、その NICで作成された各 VIFを表示できます。

ヒント
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ラックマウントサーバのモニタリング

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Rack Mounts] > [Servers]の順に展開します。
ステップ 3 モニタするサーバをクリックします。

ステップ 4 [Work]ペインで次のタブのいずれかをクリックして、サーバのステータスを表示します。

説明オプション

障害の概要、サーバプロパティの概要、サーバとそのコンポーネントの物理

表示など、サーバのステータスの概要が示されます。

[General]タブ
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説明オプション

サーバのコンポーネントのプロパティとステータスに関する詳細情報が次の

サブタブに表示されます。

• [Motherboard]：マザーボードとサーバ BIOS設定に関する情報。このサ
ブタブから、破損した BIOSファームウェアを復旧させることもできま
す。

• [CIMC]：CIMCとそのファームウェアに関する情報。サーバの SELに
もアクセスできます。スタティックまたはプールされた管理 IPアドレ
スを割り当てて、このサブタブからCIMCファームウェアを更新および
アクティブ化することもできます。

• [CPU]：サーバの各 CPUに関する情報。

• [Memory]：サーバの各メモリスロットと、スロットの DIMMに関する
情報。

• [Adapters]：サーバに取り付けられた各アダプタに関する情報。

• [HBAs]：各HBAのプロパティと、サーバに関連付けられたサービスプ
ロファイルでの HBAの設定。

• [NICs]：各 NICのプロパティと、サーバに関連付けられたサービスプ
ロファイルでの NICの設定。各行を展開すると、関連する VIFおよび
vNICに関する情報を表示できます。

• [iSCSI vNICs]：各 iSCSI vNICのプロパティと、サーバに関連付けられ
たサービスプロファイルでのこの vNICの設定。

• [Storage]：ストレージコントローラのプロパティ、サーバに関連付けら
れたサービスプロファイルでのローカルディスク設定ポリシー、サー

バの各ハードディスクに関する情報。

CシリーズまたはSシリーズサーバのファームウェアをCisco
UCSMリリース 2.2(6)から 3.1(2)にアップグレードすると、
プラットフォームコントローラハブ（PCH）ストレージコン
トローラは（SSDブートドライブとともに）、UCSMGUIに
は表示されません。

（注）

ハードディスクドライブやソリッドステートドライブなどの

SATAデバイスがサーバに1つ以上搭載されている場合、CiscoUCS
Manager GUIの [Vendor]フィールドにはその SATAデバイスのベ
ンダー名が表示されます。

ただし、Cisco UCS Manager CLIでは、[Vendor]フィールドに ATA
が表示され、ベンダー名などのベンダー情報は [VendorDescription]
フィールドに表示されます。この 2番目のフィールドはCisco UCS
Manager GUIにはありません。

ヒント

[Inventory]タブ
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説明オプション

サーバでホストされている仮想マシンの詳細情報が表示されます。[Virtual Machines]
タブ

CIMC、アダプタ、その他のサーバコンポーネントのファームウェアバー
ジョンが表示されます。このタブを使用して、これらのコンポーネントの

ファームウェアをアップデートおよびアクティブ化することもできます。

[Installed Firmware]
タブ

サーバのシステムイベントログが表示されます。[SEL Logs]タブ

サーバでのアダプタの VIFパスが表示されます。[VIF Paths]タブ

サーバで発生した障害の概要が表示されます。任意の障害をクリックすれ

ば、詳細情報を表示できます。

[Faults]タブ

サーバで発生したイベントの概要が表示されます。任意のイベントをクリッ

クすれば、詳細情報を表示できます。

[Events]タブ

タスクのステータスなど、サーバで実行されている現在の FSMタスクに関
する詳細情報が表示されます。この情報を使用して、これらのタスクにおけ

るエラーを診断できます。

[FSM]タブ

サーバとそのコンポーネントに関する統計情報が表示されます。これらの統

計情報は図表形式で表示できます。

[Statistics]タブ

サーバのコンポーネントの温度に関する統計情報が表示されます。これらの

統計情報は図表形式で表示できます。

[Temperatures]タブ

サーバのコンポーネントの電力に関する統計情報が表示されます。これらの

統計情報は図表形式で表示できます。

[Power]タブ

ステップ 5 [Navigation]ペインで、[Server_ID] > [Adapters] > [Adapter_ID]の順に展開します。

ステップ 6 [Work]ペインで、次のアダプタのコンポーネントを 1つ以上右クリックしてナビゲータを開き、
コンポーネントのステータスを表示します。

•アダプタ

• DCEインターフェイス

• HBA

• NIC

子ノードを表示するには、テーブル内のノードを展開します。たとえば、[NIC]ノード
を展開すると、その NICで作成された各 VIFを表示できます。

ヒント
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IO モジュールのモニタリング

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [IO Modules]の順に展開します。
ステップ 3 モニタするモジュールをクリックします。

ステップ 4 次のタブのいずれかをクリックして、モジュールのステータスを表示します。

説明オプション

障害の概要、モジュールプロパティの概要、モジュールとそのコン

ポーネントの物理表示など、IOモジュールのステータスの概要が示
されます。

[General]タブ

I/Oモジュールのすべてのファブリックポートのステータスおよび
選択されたプロパティが表示されます。

[Fabric Ports]タブ

モジュールのすべてのバックプレーンポートのステータスおよび選

択されたプロパティが表示されます。

[Backplane Ports]タブ

モジュールで発生した障害の詳細が表示されます。[Faults]タブ

モジュールで発生したイベントの詳細が表示されます。[Events]タブ

モジュールに関連するFSMタスクの詳細およびステータスが表示さ
れます。この情報を使用して、これらのタスクにおけるエラーを診

断できます。

[FSM]タブ

モジュールのヘルスステータスの詳細が表示されます。[Health]タブ

モジュールとそのコンポーネントに関する統計情報が表示されます。

これらの統計情報は図表形式で表示できます。

[Statistics]タブ
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Crypto Card のモニタリング

ブレードサーバでの Cisco Crypto Card 管理
Cisco UCS Managerでは、Cisco UCSB-B200-M4ブレードサーバでのメザニン Crypto Card
（UCSB-MEZ-INT8955）のインベントリ管理が行えます。Cisco Crypto Cardの中心的な機能は、
UCSブレードサーバに対して、特定のアプリケーション用のハードウェアベース暗号化機能を提
供することです。

Cisco B200 M4ブレードサーバでは、オプションとして、ホットプラグ対応の SAS、SATAハー
ドディスクドライブ（HDD）またはソリッドステートドライブ（SSD）を計 2台利用可能で、
広範な ITワークロードに適しています。Crypto Cardは、ブレードサーバのスロット 2に設置し
ます。

Cisco UCS Managerは、ブレードサーバに設置された Crypto Cardを検出すると、モデル、リビ
ジョン、ベンダー、シリアル番号を、[Equipment] > [Chassis] > [Server_Number] > [Inventory] >
[Security]サブタブに表示します。サポートされていないブレードサーバに Crypto Cardを追加す
ると、Crypto Cardの検出に失敗します。

Cisco UCS Managerは、Crypto Cardのファームウェア管理をサポートしていません。

Crypto Cardの挿入時または取り外し時は、詳細なディスカバリがトリガーされます。Crypto Card
を他の Crypto Card、アダプタ、Fusion I/Oまたはパススルーカードと交換した場合、動作してい
るサーバでの詳細なディスカバリがトリガーされます。Crypto Cardの交換については、次のよう
なシナリオが想定されます。

• Crypto Cardを別の Crypto Cardと交換する。

• Crypto Cardをアダプタと交換する。

• Crypto Cardを Fusion I/Oと交換する。

• Crypto Cardを GPUカードと交換する。

• Crypto Cardをパススルーカードと交換する。

•アダプタを Crypto Cardと交換する。

•ストレージメザニンを Crypto Cardと交換する。

• GPUカードを Crypto Cardと交換する。

CiscoUCSManagerを以前のバージョンにダウングレードする場合、クリーンアップは必要ではあ
りません。ダウングレード後に UCS Managerをアップグレードする場合は、カードを再検出して
インベントリに登録させる必要があります。Crypto Cardをサポートしていないサーバでも、検出
は中断されずに続行されます。

Crypto Cardの検出、関連付け、関連付け解除、および解放は、Cisco UCS Managerで処理されま
す。
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Crypto Card のプロパティの表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。
ステップ 3 [Work]ペインで [Inventory]タブをクリックし、[Security]サブタブをクリックします。

説明名前

[ID]フィールド

メザニンカードが設置されているスロット IDを指定します。[Slot ID]フィールド

PCIスロットの ID番号を指定します。[MagmaExpander Slot Id]フィー
ルド

カードがサポートされているかどうかを指定します。[Is Supported]フィールド

カードのベンダーを指定します。[Vendor]フィールド

カードのモデル番号を指定します。[Model]フィールド

カードのシリアル番号を指定します。[Serial]フィールド

Crypto Cardのシリアル番号を指定します。[Firmware Version]フィールド

NVMe PCIe SSD デバイスのモニタリング

NVMe PCIe SSD ストレージデバイスインベントリ
CiscoUCSManagerGUIは、Non-VolatileMemory Express（NVMe）Peripheral Component Interconnect
Express（PCIe）SSDストレージデバイスのインベントリを検出、識別、および表示します。サー
バ内のストレージデバイスの状態を表示できます。NVMe対応PCIeSSDストレージデバイスは、
SASまたは SATAの SSDと比較して、遅延を短縮し、1秒あたりの入出力操作数（IOPS）を増加
させ、電力消費を削減できます。
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NVMe PCIe SSD ストレージインベントリの表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Rack Mounts] > [Servers] > [Server Number]の順に展開します。
ステップ 3 [Inventory]タブをクリックします。
ステップ 4 次のいずれかを実行します。

a) [Storage]タブをクリックします。
[Storage Controller NVME ID number]という名前の NVMe PCIe SSDストレージデバイスの一覧
が表示されます。名前、サイズ、シリアル番号、動作ステータス、状態、その他の詳細を表示

できます。

b) NVMe PCIe SSDストレージデバイスをクリックします。
次のインベントリの詳細が表示されます。

説明名前

サーバで設定されている

NVMePCIeSSDストレージデ
バイス。

[ID]フィールド

NVMePCIeSSDストレージデ
バイスのモデル。

[Model]フィールド

NVMePCIeSSDストレージデ
バイスのリビジョン。

[Revision]フィールド

NVMePCIeSSDストレージデ
バイスが RAID対応かどうか
が示されます。

[RAID Support]フィールド

NVMePCIeSSDストレージデ
バイスがアウトオブバンド管

理をサポートしているかどう

かを示します。

[OOB Interface Support]フィールド

仮想インターフェイスカード

（VIC）上の NVMe PCIe SSD
ストレージデバイス。

[PCIe Address]フィールド

NVMePCIeSSDストレージデ
バイスに含まれているディス

ク数。

[Number of Local Disks]フィールド
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説明名前

ディスク障害発生時のスト

レージデバイスの RAID再構
築の所要時間。

[Rebuild Rate]フィールド

NVMePCIeSSDストレージデ
バイスを製造したベンダー。

[Vendor]フィールド

NVMePCIeSSDストレージデ
バイスの製品 ID（製品名、モ
デル名、製品番号とも呼ばれ

ます）。

PID

ストレージデバイスのシリア

ル番号。

シリアル（Serial）

ヘルスモニタリング

ファブリックインターコネクトのメモリ不足統計情報および修正可能

なパリティエラーのモニタリング

Cisco UCSファブリックインターコネクトシステムの統計情報と障害をモニタすることで、次の
ようなシステム全体のヘルスステータスを管理できます。

•カーネルメモリ不足：これは Linuxカーネルが直接対処するセグメントです。Cisco UCS
Managerは、カーネルのメモリが 100 MBを下回った場合に、ファブリックインターコネク
トで重大な障害を生成します。ファブリックインターコネクトのメモリ不足障害のモニタリ

ング,（114ページ）を参照してください。メモリ不足しきい値に到達すると、KernelMemFree
と KernelMemTotalの 2つの統計情報アラームが出されます。KernelMemFreeおよび
KernelMemTotal統計情報は、ユーザが独自のしきい値を定義できるシステム統計情報のしき
い値ポリシーに追加されます。

メモリ不足障害がサポートされているのは、次のものを含む Cisco UCSファブリックイン
ターコネクトです。

◦ UCS 6248-UP

◦ UCS 6296-UP

◦ UCS Mini

Cisco UCS Manager リリース 3.1 システムモニタリングガイド
113

ハードウェアモニタリング

ヘルスモニタリング



◦ UCS-FI-6332

◦ UCS-FI-6332-16UP

•修正可能なパリティエラー：（UCS 6300ファブリックインターコネクトのみ）システムは
ファブリックインターコネクトのこのエラーを収集して、[Statistics] > [sysstats] >
[CorrectableParityError]で報告します。

•修正不可能なパリティエラー（UCS 6300ファブリックインターコネクトのみ）：これらの
エラーは [Faults]タブでファブリックインターコネクトの重大な障害を生成して、CallHome
をトリガーします。これらの重大な障害では、ファブリックインターコネクトのリブートが

必要になる場合があります。ファブリックインターコネクトの修正不可能なパリティエラー

による重大な障害のモニタリング, （115ページ）を参照してください。

ファブリックインターコネクトのメモリ不足および修正可能なメモリに関する統計情報の表示

法：

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Fabric Interconnects] > [Fabric_Interconnect_Name]の順に展開します。
ステップ 3 [Work]ペインで [Statistics]タブをクリックします。

ステップ 4 [Statistics]タブで [sysstats]ノードを展開して、ファブリックインターコネクトのメモリ不足およ
び修正可能なパリティエラーに関する統計情報をモニタします。

重大な障害は、カーネルの空きメモリ（KernelMemFree）が 100MBを下回ると発生します。修正
不可能なパリティエラーが発生した場合も、システムは重大な障害を生成します。

ファブリックインターコネクトのメモリ不足障害のモニタリング

Cisco UCS Managerシステムは、カーネルの空きメモリが 100 MBを下回った場合に、ファブリッ
クインターコネクトで高い重大度の障害を生成します。

メモリ不足障害がサポートされているのは、次のものを含む Cisco UCSファブリックインターコ
ネクトです。

• UCS 6248-UP

• UCS 6296-UP

• UCS Mini

• UCS-FI-6332

• UCS-FI-6332-16UP

ファブリックインターコネクトのメモリ不足障害を表示するには：

   Cisco UCS Manager リリース 3.1 システムモニタリングガイド
114

ハードウェアモニタリング

ファブリックインターコネクトのメモリ不足障害のモニタリング



手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Fabric Interconnects] > [Fabric_Interconnect_Name]の順に展開します。
ステップ 3 [Work]ペインで、[Faults]タブをクリックします。

ステップ 4 [Faults]タブで、次のように説明されている高い重大度の障害を探します：Fabric
Interconnect_Name kernel low memory free reached critical level: ## (MB)

ファブリックインターコネクトの修正不可能なパリティエラーによ

る重大な障害のモニタリング

修正不可能なパリティエラーの発生は、[Faults]タブにあるファブリックインターコネクトに重
大な障害を生成して、Call Homeをトリガーします。重大な障害は、ファブリックインターコネ
クトのリブートを必要とする場合があります。

これは、UCS 6300ファブリックインターコネクトにのみ適用されます。（注）

修正不可能なパリティエラーの障害の監視法：

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Fabric Interconnects] > [Fabric_Interconnect_Name]の順に展開します。
ステップ 3 [Work]ペインで、[Faults]タブをクリックします。

ステップ 4 [Faults]タブで、次のように説明されている高い重大度の障害を探します：SER, Uncorrectable
Error: Unrecoverable error found, maybe some corrupted file system.Reboot
FI for recovery.

ステップ 5 ファブリックインターコネクトをリブートします。

ブレードサーバとラックマウントサーバでの CIMC メモリ使用率のモ
ニタリング

Cisco IntegratedManagement Controller（CIMC）は、ブレードサーバとラックマウントサーバにつ
いて、次のメモリ使用量イベントを報告します。
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•メモリが 1 MBを下回り、メモリ使用量が致命的と CIMCが判断。リセットが差し迫った状
況。

•メモリが 5 MBを下回り、メモリ使用量が過度に高いと CIMCが判断。

•メモリが 10 MBを下回り、メモリ使用量が高いと CIMCが判断。

CIMCのメモリ使用量イベントの表示法：

手順

次のいずれかを実行します。

•ブレードサーバの場合：

1 [Equipment]タブの [Equipment] > [Chassis] > [Chassis Number] > [Servers]を展開します。

2 [Server_Number]をクリックします。

3 [Work]ペインで、[Health]タブをクリックします。

•ラックマウントサーバの場合：

1 [Equipment]タブで [Equipment] > [Rack-Mounts] > [Servers]の順に展開します。

2 [Server_Number]をクリックします。

3 [Work]ペインで、[Health]タブをクリックします。

CIMCが2つのヘルスイベントを報告し、その一方の重大度が高くもう一方の重大度が低い場合、
システムは高い重大度の障害を 1つ生成して、[Health]タブの [Management Services]サブタブに詳
細を表示します。個々のヘルスイベントは個別の障害に変換されません。最も高い重大度のヘル

スイベントが 1つの障害に変換されます。障害は [Server_Number]> [Faults]タブに表示されます。

入出力モジュールでの CMC メモリ使用率のモニタリング
Cisco Chassis Management Controller（CMC）は、IOMおよびシャーシについてメモリ使用量イベ
ントを報告します。

システムは、報告されたヘルスステータスを集約して 1つの障害を生成します。

CMCのメモリ使用量イベントの表示方法：

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [IO Modules]の順に展開します。
ステップ 3 [IO Module_Number]をクリックします。
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[Health]タブの [Management Services]サブタブが表示されます。

個々のイベントは個別の障害に変換されません。最も高い重大度のイベントが障害に変換されま

す。障害は [IO Module_Number] > [Faults]タブに表示されます。

FEX 統計情報のモニタリング
Cisco UCS Managerは、System Statsに集計された次の Ciscoファブリックエクステンダ（FEX）
に関する統計情報を報告します。

•負荷

•使用可能なメモリ

•キャッシュされたメモリ

•カーネル

•メモリ合計

•カーネルメモリの空き容量

Cisco 2200シリーズおよび 2300シリーズ FEXは、統計情報モニタリングをサポートしています。

FEX統計は、Cisco UCSミニプラットフォームではサポートされていません。（注）

すべての FEX統計は FexSystemStatsとして、ユーザ独自のしきい値を定義できるしきい値ポリ
シーに追加されます。

手順

ステップ 1 [Equipment]タブで [Equipment] > [Rack Mounts] > [FEX] > [FEX Number]の順に展開します。
[Statistics]タブが表示されます。統計情報は図表形式で表示できます。

ステップ 2 [sys-stats]ノードを展開して、FEX統計情報をモニタします。

管理インターフェイスモニタリングポリシー
管理インターフェイスモニタリングポリシーでは、ファブリックインターコネクトのmgmt0イー
サネットインターフェイスをモニタする方法を定義します。Cisco UCS Managerによって管理イ
ンターフェイスの障害が検出されると、障害レポートが生成されます。障害レポートの数が設定

Cisco UCS Manager リリース 3.1 システムモニタリングガイド
117

ハードウェアモニタリング

FEX 統計情報のモニタリング



された数に達した場合、システムは管理インターフェイスが使用不能であると見なし、障害を生

成します。デフォルトでは、管理インターフェイスモニタリングポリシーは有効です。

現在インスタンスを管理しているファブリックインターコネクトの管理インターフェイスに障害

が発生した場合、Cisco UCS Managerはまず、従属ファブリックインターコネクトが稼働中であ
るかどうかのステータスを確認します。また、ファブリックインターコネクトに対して記録され

ている現在の障害のレポートがない場合には、CiscoUCSManagerはエンドポイントの管理インス
タンスを変更します。

影響を受けるファブリックインターコネクトがハイアベイラビリティ設定でプライマリに設定さ

れている場合、管理プレーンのフェールオーバーがトリガーされます。このフェールオーバーは

データプレーンに影響しません。管理インターフェイスのモニタリングに関連している次のプロ

パティを設定できます。

•管理インターフェイスのモニタに使用されるメカニズムのタイプ。

•管理インターフェイスのステータスがモニタされる間隔。

•管理が使用できないと判断し障害メッセージを生成する前にシステムの失敗を許容するモニ
タリングの最大試行回数。

ファブリックインターコネクトの管理インターフェイスに障害が発生した場合、次のいずれ

かが発生したときは、管理インスタンスを変わらないことがあります。

重要

•従属ファブリックインターコネクト経由のエンドポイントへのパスが存在しない。

•従属ファブリックインターコネクトの管理インターフェイスが失敗した。

•従属ファブリックインターコネクト経由のエンドポイントへのパスが失敗した。

管理インターフェイスモニタリングポリシーの設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management]の順に展開します。
ステップ 3 [Management Interfaces]をクリックします。
ステップ 4 [Work]ペインで、[Management Interfaces Monitoring Policy]タブをクリックします。

ステップ 5 次のフィールドに入力します。

説明名前

モニタリングポリシーを管理インターフェイスに対して有効に

するか無効にするかを示します。

[Admin Status]フィールド
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説明名前

データ記録の間に Cisco UCSが待機する秒数。

90～ 300の整数を入力します。

[Poll Interval]フィールド

Cisco UCSが管理インターフェイスを使用できないと判断し、
障害メッセージを生成するまでのモニタリングの最大失敗回数。

2～ 5の整数を入力します。

[Max Report Fail Count]フィー
ルド

Cisco UCSで使用するモニタリングのタイプ。次のいずれかに
なります。

• MII Status：Cisco UCSはメディア独立型インターフェイス
（MII）のアベイラビリティをモニタします。このオプショ
ンを選択すると、Cisco UCS Manager GUIは [Media
Independent Interface Monitoring]領域を表示します。

• Ping Arp Targets：Cisco UCSは指定されたターゲットを
AddressResolution Protocol（ARP）を使用して pingします。
このオプションを選択すると、Cisco UCS Manager GUIは
[ARP Target Monitoring]領域を表示します。

• Ping Gateway：Cisco UCSは、[Management Interfaces]タブ
でこのCiscoUCSドメインに指定されたデフォルトゲート
ウェイアドレスを pingします。このオプションを選択す
ると、Cisco UCS Manager GUIは [Gateway Ping Monitoring]
領域を表示します。

[Monitoring Mechanism]フィー
ルド

ステップ 6 モニタリングメカニズムに を選択する場合、[Media Independent Interface Monitoring]領域の次の
フィールドに入力します。

説明名前

前の試行が失敗した場合に、MIIから別の応答を要求するまで
に Cisco UCSが待機する秒数。

3～ 10の範囲の整数を入力します。

[Retry Interval]フィールド

システムがインターフェイスを使用できないと判断するまでに

Cisco UCSがMIIをポーリングする回数。

1～ 3の整数を入力します。

[Max Retry Count]フィールド

ステップ 7 モニタリングメカニズムに を選択する場合、[ARP Target Monitoring]領域の該当するタブの
フィールドに入力します。

Cisco UCS Manager リリース 3.1 システムモニタリングガイド
119

ハードウェアモニタリング

管理インターフェイスモニタリングポリシーの設定



IPv4アドレスを使用している場合は、[IPv4]サブタブの次のフィールドに入力します。

説明名前

Cisco UCSが pingする最初の IPv4アドレス。[Target IP 1]フィールド

Cisco UCSが pingする 2番目の IPv4アドレス。[Target IP 2]フィールド

Cisco UCSが pingする 3番目の IPv4アドレス。[Target IP 3]フィールド

Cisco UCSがターゲット IPアドレスに送信する ARP要求数。

1～ 5の整数を入力します。

[Number ofARPRequests]フィー
ルド

システムがARPターゲットを使用できないと判断するまでに、
Cisco UCSが ARPターゲットからの応答を待機する秒数。

5～ 15の整数を入力します。

[Max Deadline Timeout]フィー
ルド

IPv6アドレスを使用している場合は、[IPv6]サブタブの次のフィールドに入力します。

説明名前

Cisco UCSが pingする最初の IPv6アドレス。[Target IP 1]フィールド

Cisco UCSが pingする 2番目の IPv6アドレス。[Target IP 2]フィールド

Cisco UCSが pingする 3番目の IPv6アドレス。[Target IP 3]フィールド

Cisco UCSがターゲット IPアドレスに送信する ARP要求数。

1～ 5の整数を入力します。

[Number ofARPRequests]フィー
ルド

システムがARPターゲットを使用できないと判断するまでに、
Cisco UCSが ARPターゲットからの応答を待機する秒数。

5～ 15の整数を入力します。

[Max Deadline Timeout]フィー
ルド

ステップ 8 モニタリングメカニズムに を選択する場合、[Gateway PingMonitoring]領域の次のフィールドに
入力します。

説明名前

Cisco UCSがゲートウェイを pingする回数。

1～ 5の整数を入力します。

[Number of ping Requests]フィー
ルド
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説明名前

Cisco UCSがアドレスを使用できないと判断するまでに、Cisco
UCSがゲートウェイからの応答を待機する秒数。

5～ 15の整数を入力します。

[Max Deadline Timeout]フィー
ルド

ステップ 9 [Save Changes]をクリックします。

ローカルストレージのモニタリング
Cisco UCSでのローカルストレージのモニタリングでは、ブレードまたはラックサーバに物理的
に接続されているローカルストレージに関するステータス情報を提供します。これには、RAID
コントローラ、物理ドライブおよびドライブグループ、仮想ドライブ、RAIDコントローラバッ
テリ（バッテリバックアップユニット）、Transportable Flash Module（TFM）、スーパーキャパ
シタ、FlexFlashコントローラおよび SDカードが含まれます。

CiscoUCSManagerは、アウトオブバンドインターフェイスを使用してLSIMegaRAIDコントロー
ラおよびFlexFlashコントローラと直接通信するため、リアルタイムの更新が可能になります。表
示される情報には次のようなものがあります。

• RAIDコントローラステータスと再構築レート。

•物理ドライブのドライブの状態、電源状態、リンク速度、運用性およびファームウェアバー
ジョン。

•仮想ドライブのドライブの状態、運用性、ストリップのサイズ、アクセスポリシー、ドライ
ブのキャッシュおよびヘルス。

• BBUの運用性、それがスーパーキャパシタまたはバッテリであるか、および TFMに関する
情報。

LSIストレージコントローラは、スーパーキャパシタを備えた Transportable Flash Module
（TFM）を使用して RAIDキャッシュ保護を提供します。

• SDカードおよびFlexFlashコントローラに関する情報（RAIDのヘルスおよびRAIDの状態、
カードヘルスおよび運用性を含む）。

•再構築、初期化、再学習などストレージコンポーネント上で実行している操作の情報。

CIMCのリブートまたはビルドのアップグレード後は、ストレージコンポー
ネント上で実行している操作のステータス、開始時刻および終了時刻が正し

く表示されない場合があります。

（注）
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•すべてのローカルストレージコンポーネントの詳細な障害情報。

すべての障害は、[Faults]タブに表示されます。（注）

ローカルストレージモニタリングのサポート

サポートされるモニタリングのタイプは、Cisco UCSサーバによって異なります。

ローカルストレージモニタリングについてサポートされる Cisco UCSサーバ

Cisco UCS Managerを使用して、次のサーバについてローカルストレージコンポーネントをモニ
タできます。

すべてのサーバがすべてのローカルストレージコンポーネントをサポートするわけではあり

ません。Cisco UCSラックサーバの場合は、マザーボードに組み込まれたオンボード SATA
RAID 0/1コントローラはサポートされません。

（注）

レガシーディスクドライブのモニタリングについてサポートされる Cisco UCSサーバ

レガシーディスクドライブモニタリングのみが、次のサーバで Cisco UCSManagerを介しサポー
トされます。

• Cisco UCS B200 M1/M2ブレードサーバ

• Cisco UCS B250 M1/M2ブレードサーバ

Cisco UCS Managerがディスクドライブをモニタするには、1064Eストレージコントローラ
は、パッケージバージョンが 2.0(1)以上の Cisco UCSバンドルに含まれるファームウェアレ
ベルが必要です。

（注）

ローカルストレージモニタリングの前提条件

これらの前提条件は、有益なステータス情報を提供するため行われるローカルストレージモニタ

リングやレガシーディスクドライブモニタリングの際に満たす必要があります。

•ドライブがサーバドライブベイに挿入されている必要があります。

•サーバの電源が投入されている。

•サーバが検出を完了している。
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• BIOS POSTの完了結果が正常である。

レガシーディスクドライブのモニタリング

以下の情報は、B200 M1/M2および B250 M1/M2ブレードサーバにのみ適用されます。（注）

Cisco UCSのレガシーディスクドライブモニタリングにより、Cisco UCSドメイン内のサポート
対象ブレードサーバについて、ブレードに搭載されているディスクドライブのステータスがCisco
UCSManagerに提供されます。ディスクドライブモニタリングは、LSIファームウェアからCisco
UCS Managerへの単方向の障害信号により、ステータス情報を提供します。

次のサーバコンポーネントおよびファームウェアコンポーネントが、サーバ内のディスクドラ

イブステータスに関する情報の収集、送信、および集約を行います。

•物理的なプレゼンスセンサー：ディスクドライブがサーバドライブベイに挿入されている
かどうかを調べます。

•物理的な障害センサー：ディスクドライブの LSIストレージコントローラファームウェア
からレポートされる操作可能性のステータスを調べます。

• IPMIディスクドライブの障害センサーおよびプレゼンスセンサー：センサーの結果をCisco
UCS Managerに送信します。

•ディスクドライブの障害 LED制御および関連する IPMIセンサー：ディスクドライブの障
害 LEDの状態（オンまたはオフ）を制御し、それらの状態を Cisco UCS Managerに伝えま
す。

フラッシュライフウェアレベルモニタリング

フラッシュライフウェアレベルモニタリングによって、ソリッドステートドライブの寿命をモ

ニタできます。フラッシュライフ残量の割合とフラッシュライフの状態の両方を表示できます。

ウェアレベルモニタリングは次の Cisco UCSブレードサーバのフュージョン IOメザニンカード
でサポートされます。

ウェアレベルモニタリングの必須事項は次のとおりです。（注）

• Cisco UCS Managerがリリース 2.2(2a)以降である。

•フュージョン IOメザニンカードのファームウェアのバージョンが 7.1.15以降である。
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ローカルストレージコンポーネントのステータスの表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。
ステップ 3 ローカルストレージコンポーネントのステータスを表示するサーバをクリックします。

ステップ 4 [Work]ペインの [Inventory]タブをクリックします。

ステップ 5 [Storage]サブタブをクリックして、RAIDコントローラと FlexFlashコントローラのステータスを
表示します。

ステップ 6 下矢印をクリックして [Local Disk Configuration Policy]、[Actual Disk Configurations]、[Disks]、
[Firmware]バーの順に展開し、追加のステータス情報を表示します。

[Local Disk Configuration Policy]領域と [Actual Disk Configurations]領域に、Cisco UCS
B460ブレードサーバのマスターノードのデータのみが表示されます。スレーブノード
用のフィールドは表示されません。

（注）

RAID 0 一貫性チェックの制限
RAID0ボリュームでは、一貫性チェック操作はサポートされていません。一貫性チェックを実行
するには、ローカルディスク設定ポリシーを変更する必要があります。詳細は『UCS Manager
Server Management Guide』の「Server Related Policies」の章にある「Changing a Local Disk Policy」
のトピックを参照してください。

グラフィックスカードのモニタリング

グラフィックスカードサーバサポート

Cisco UCS Managerを使用すると、特定のグラフィックスカードやコントローラのプロパティを
表示できます。グラフィックスカードは、次のサーバでサポートされています。

特定の NVIDIAグラフィック処理ユニット（GPU）では、エラー訂正コード（ECC）と vGPU
の組み合わせはサポートされません。シスコでは、NVIDIAが公開しているそれぞれの GPU
のリリースノートを参照して、ECCと vGPUの組み合わせがサポートされているかどうか確
認することを推奨しています。

（注）
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ブレードサーバでの GPU メザニングラフィックスモジュール管理
Cisco UCS Managerでは、Cisco B200 M4ブレードサーバで使用する NVIDIA Graphics Processing
Unit（GPU）メザニングラフィックスモジュール（N16E-Q5）の、インベントリおよびファーム
ウェア管理が行えます。GPUを利用することで、科学計算、分析、エンジニアリング、コンシュー
マ、企業アプリケーションでの計算処理が高速化されます。CiscoB200M4ブレードサーバでは、
オプションとして、ホットプラグ対応の SAS、SATAハードディスクドライブ（HDD）またはソ
リッドステートドライブ（SSD）を計 2台利用可能で、広範な ITワークロードに適しています。

Cisco UCSManagerは、現場交換可能ユニットとしてブレードサーバのGPUグラフィックスカー
ドの存在を検出し、モデル、ベンダー、シリアル番号、PCIスロットおよびアドレス、ファーム
ウェアなどのデバイスインベントリ情報を収集します。Cisco UCS Managerは、[Equipment] >
[Chassis] > [Server_Number] > [Inventory] > [GPUs]サブタブでGPUカードインベントリを表示しま
す。

GPUカードのファームウェア管理には、ファームウェアのアップグレードおよびダウングレード
が含まれます。GPUのファームウェアアップグレードは、既存の Cisco UCSManagerサービスプ
ロファイルを介して行われます。クリーンアップが必要であるため、古いバージョンのファーム

ウェアを使用した GPUファームウェアのダウングレードは行わないでください。

GPUカードは、ブレードサーバのスロット2に設置します。サポートされていないブレードサー
バにカードを挿入すると、GPUカードの検出に失敗します。

GPUカードを交換すると、動作しているサーバでの詳細なディスカバリがトリガーされます。詳
細なディスカバリをトリガーする GPUカードの交換シナリオは、次のように各種存在します。

• GPUカードを別の GPUカードと交換する。

• GPUカードをアダプタと交換する。

• GPUカードをストレージメザニンと交換する。

•アダプタを GPUカードと交換する。

•ストレージメザニンを GPUカードと交換する。

• GPUカードを Crypto Cardと交換する。

• Crypto Cardを GPUカードと交換する。

GPUグラフィックスカードの検出、関連付け、関連付け解除、および解放は、CiscoUCSManager
で処理されます。GPUグラフィックスカードを表示させるには「グラフィックスカードのプロ
パティの表示, （126ページ）」を参照してください。

GPUグラフィックスカードのメモリ（DIMM）には最大 1 TBの制限があります。（注）
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グラフィックスカードのプロパティの表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 次のいずれかを実行します。

• [Equipment] > [Chassis] > [Chassis_Number] > [Servers] > [Server_Number]の順に展開します。

• [Equipment] > [Rack-Mounts] > [Servers] > [Server_Number]の順に展開します。

ステップ 3 [Work]ペインで [Inventory]タブをクリックし、[GPU]サブタブをクリックします。

説明名前

グラフィックスカードの固有識別子。[ID]フィールド

グラフィックスカードがインストールされている PCIスロット
番号。

[PCI Slot]フィールド

エクスパンダスロット ID。[Expander Slot ID]フィールド

グラフィックスカードがサポートされているかどうか。次のい

ずれかになります。

• Yes

• No

[Is Supported]フィールド

製造元の名前。[Vendor]フィールド

グラフィックスカードのモデル番号。[Model]フィールド

コンポーネントのシリアル番号。[Serial]フィールド

グラフィックスカードのファームウェアバージョン。[Running Version]フィールド

部品の詳細

グラフィックスカードのベンダー ID。[Vendor ID]フィールド

グラフィックスカードのサブベンダー ID。[Sub Vendor ID]フィールド

グラフィックスカードのデバイス ID。[Device ID]フィールド

グラフィックスカードのサブデバイス ID。[Sub Device ID]フィールド
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Transportable Flash Module とスーパーキャパシタの管理
LSIストレージコントローラは、スーパーキャパシタを備えたTransportable FlashModule（TFM）
を使用してRAIDキャッシュ保護を提供します。Cisco UCSManagerを使用すると、これらのコン
ポーネントをモニタしてバッテリバックアップユニット（BBU）の状態を決定できます。BBU
の動作状態は次のいずれかになります。

• [Operable]：BBUは正常に動作しています。

• [Inoperable]：TFMまたはBBUが欠落している、またはBBUに障害が発生しており交換する
必要があります。

• [Degraded]：BBUに障害が発生すると予測されます。

TFMおよびスーパーキャパシタ機能は Cisco UCS Managerリリース 2.1(2)以降でサポートされて
います。

TFM とスーパーキャパシタの注意事項および制約事項

TFM とスーパーキャパシタの制約事項

• CiscoUCSB420M3ブレードサーバのTFMおよびスーパーキャパシタのCIMCセンサーは、
Cisco UCS Managerによってポーリングされません。

• TFMおよびスーパーキャパシタがCiscoUCSB420M3ブレードサーバに搭載されていない、
または搭載後にブレードサーバから取り外した場合、障害は生成されません。

• TFMは Cisco UCS B420 M3ブレードサーバに搭載されていないが、スーパーキャパシタが
搭載されている場合、Cisco UCS Managerによって BBUシステム全体が欠落していると報告
されます。TFMとスーパーキャパシタの両方がブレードサーバに存在することを物理的に
確認する必要があります。

TFM およびスーパーキャパシタについてサポートされる Cisco UCSサーバ

次の Cisco UCSサーバは TFMおよびスーパーキャパシタをサポートしています。

• Cisco UCS C220 M3ラックサーバ

• Cisco UCS C240 M3ラックサーバ
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RAID コントローラ統計の表示
次の手順は、PCIe\NVMeフラッシュストレージを備えたサーバのRAIDコントローラ統計を表示
するための方法を示しています

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment]ペインで、[Chassis] > [Chassis Number] > [Servers] > [Server Number]の順に展開しま
す。

ステップ 3 [Work]ペインの [Inventory]タブをクリックします。
ステップ 4 [Storage] > [Controller] > [General]サブタブをクリックしてコントローラ統計を表示します。

RAID バッテリステータスのモニタリング
この手順は、RAID設定および TFMをサポートする Cisco UCSサーバにのみ該当します。BBUに
障害が発生した場合、または障害が予測される場合には、そのユニットをできるだけ早く交換す

る必要があります。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment]ペインで、[Chassis] > [Chassis Number] > [Servers] > [Server Number]の順に展開しま
す。

ステップ 3 [Work]ペインの [Inventory]タブをクリックします。
ステップ 4 [Storage]サブタブをクリックして、[RAID Battery (BBU)]領域を表示します。

RAID バッテリ障害の表示

これは、RAID設定および TFMをサポートする Cisco UCSサーバにのみ適用されます。（注）
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手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment]ペインで、[Chassis] > [Chassis Number] > [Servers] > [Server Number]の順に展開しま
す。

ステップ 3 [Work]ペインで、[Faults]タブをクリックします。
ステップ 4 状態に関する詳細情報を表示するバッテリを選択します。

TPM モニタリング
トラステッドプラットフォームモジュール（TPM）は、すべての Cisco UCSM3ブレードサーバ
とラックマウントサーバに搭載されています。オペレーティングシステムでの暗号化に TPMを
使用することができます。たとえば、Microsoftの BitLockerドライブ暗号化は Cisco UCSサーバ
上で TPMを使用して暗号キーを保存します。

Cisco UCS Managerでは、TPMが存在しているか、有効またはアクティブになっているかどうか
を含めた TPMのモニタリングが可能です。

TPM のプロパティの表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。
ステップ 3 TPM設定を表示するサーバを選択します。
ステップ 4 [Work]ペインで [Inventory]タブをクリックします。

ステップ 5 [Motherboard]サブタブをクリックします。
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第 13 章

トラフィックモニタリング

• トラフィックモニタリング, 131 ページ

• トラフィックモニタリングに関するガイドラインと推奨事項, 134 ページ

• イーサネットトラフィックモニタリングセッションの作成, 135 ページ

• 既存のイーサネットトラフィックモニタリングセッションの宛先の設定, 136 ページ

• 既存のイーサネットトラフィックモニタリングセッションの宛先のクリア, 137 ページ

• ファイバチャネルトラフィックモニタリングセッションの作成, 138 ページ

• 既存のファイバチャネルモニタリングセッションの宛先の設定, 139 ページ

• 既存のファイバチャネルトラフィックモニタリングセッションの宛先のクリア, 140 ペー
ジ

• モニタリングセッションへのトラフィック送信元の追加, 140 ページ

• トラフィックモニタリングセッションのアクティブ化, 141 ページ

• トラフィックモニタリングセッションの削除, 142 ページ

トラフィックモニタリング
トラフィックモニタリングでは、1つまたは複数の送信元ポートからのトラフィックをコピーし、
コピーされたトラフィックを分析用の専用宛先ポートに送信してネットワークアナライザに分析

させます。この機能は、Switched Port Analyzer（SPAN）としても知られています。

トラフィックモニタリングセッションの種類

モニタリングセッションが 2種類あります。

•イーサネット

•ファイバチャネル

Cisco UCS Manager リリース 3.1 システムモニタリングガイド
131



宛先ポートの種類により、どのようなモニタリングセッションを必要とするかが決まります。

イーサネットのトラフィックモニタリングセッションの場合、宛先ポートは未設定の物理ポート

であることが必要です。Cisco UCS 6300ファブリックインターコネクトを使用している場合を除
いて、ファイバチャネルのトラフィックモニタリングセッションの場合、宛先ポートはファイ

バチャネルアップリンクポートであることが必要です。

Cisco UCS 6332および 6332-16UPファブリックインターコネクトでは、ファイバチャネル宛
先ポートを選択できません。宛先ポートは、未設定の物理イーサネットポートである必要が

あります。

（注）

イーサネット全体のトラフィックモニタリング

イーサネットトラフィックモニタリングセッションでは、次のトラフィックの送信元ポートお

よび宛先ポートのいずれかをモニタできます。

宛先ポート送信元ポート

未設定のイーサネットポート•アップリンクイーサネットポート

•イーサネットポートチャネル

• VLAN

•サービスプロファイル vNIC

•サービスプロファイル vHBA

• FCoEポート

•ポートチャネル

•ユニファイドアップリンクポート

• VSAN

すべてのトラフィックの送信元は宛先ポートと同じスイッチ内にある必要があります。宛先

ポートとして設定されたポートを送信元ポートとしても設定することはできません。ポート

チャネルのメンバポートを個別にソースとして設定することはできません。ポートチャネル

が送信元として設定されている場合、すべてのメンバポートが送信元ポートです。

（注）

サーバポートは、非仮想化ラックサーバアダプタへのポートの場合にのみ送信元にすることが

できます。

Cisco UCS 6300インターコネクトのトラフィックモニタリング
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• Cisco UCS 6300ファブリックインターコネクトはポートベースのミラーリングをサポートし
ています。

• Cisco UCS 6300ファブリックインターコネクトは、VLAN SPANを、Rxまたは受信方向での
みサポートします。

•イーサネット SPANは Cisco UCS 6300ファブリックインターコネクトに基づいたポートで
す。

Cisco UCS 6200インターコネクトのトラフィックモニタリング

• Cisco UCS 6200および 6324では、ファブリックインターコネクトごとに最大 2つの送信元
で「送信」方向のモニタリングトラフィックがサポートされています。

• Cisco UCS 6200では、SPANトラフィックは SPAN宛先ポートの速度によりレート制限され
ています。これは 1 Gbpsまたは 10 Gbpsのいずれかです。

（6200および6324ファブリックインターコネクトの場合）入力トラフィック専用ポートチャ
ネル上で SPANの使用またはモニタができます。

重要

ファイバチャネル全体のトラフィックモニタリング

ファイバチャネルトラフィックアナライザまたはイーサネットトラフィックアナライザを使用

して、ファイバチャネルトラフィックをモニタできます。ファイバチャネルトラフィックが、

イーサネット宛先ポートでイーサネットトラフィックモニタリングセッションでモニタされる

場合、宛先トラフィックはFCoEになります。CiscoUCS6300ファブリックインターコネクトは、
FC SPANを、入力側でのみサポートします。Cisco UCS 6248ファブリックインターコネクトの
ファイバチャネルポートは送信元ポートとして設定できません。

ファイバチャネルトラフィックモニタリングセッションでは、次のトラフィックの送信元ポー

トおよび宛先ポートのいずれかをモニタできます。

宛先ポート送信元ポート

•ファイバチャネルアップリンクポート

•未設定のイーサネットポート（Cisco UCS
6332および Cisco UCS 6332-16UPファブ
リックインターコネクト）

• FCポート

• FCポートチャネル

•アップリンクファイバチャネルポート

• SANポートチャネル

• VSAN

•サービスプロファイル vHBA

•ファイバチャネルストレージポート
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トラフィックモニタリングに関するガイドラインと推奨

事項
トラフィックモニタリングを設定するか、アクティブにする場合、次のガイドラインを考慮しま

す。

トラフィックモニタリングセッション

トラフィックモニタリングセッションは作成時にはデフォルトでディセーブルです。トラフィッ

クモニタリングを開始するには、まずセッションをアクティブにします。トラフィックモニタリ

ングセッションは、Cisco UCSポッド内のファブリックインターコネクトで一意的である必要が
あります。一意の名前と一意の VLANソースを使用して各モニタリングセッションを作成しま
す。サーバからのトラフィックを監視するには、サーバに対応するサービスプロファイルからす

べての vNICを追加します。

ファブリックインターコネクトごとにサポートされるアクティブトラフィックモニタリングセッ

ションの最大数

トラフィックモニタリングセッションは最大 16まで作成し保存できますが、同時にアクティブ
にできるのは 4つだけです。各 Cisco UCS 6300ファブリックインターコネクトでは、最大 4つの
トラフィック方向までをモニタできます。受信および送信方向は、それぞれ 1モニタリングセッ
ションとしてカウントされます。一方、双方向モニタリングセッションは、2モニタリングセッ
ションとしてカウントされます。次に例を示します。

• 4つのアクティブセッション：各セッションが 1方向だけでトラフィックをモニタするよう
に設定されている場合。

• 2つのアクティブセッション：各セッションでトラフィックを双方向にモニタするように設
定されている場合。

• 3つのアクティブセッション：1つ目のセッションが単方向で、2つ目のセッションが双方
向の場合。

トラフィックモニタリングは、システムリソースにかなりの負荷をかけることがあります。

負荷を最小限にするには、不必要なトラフィックができるだけ少ない送信元を選択し、不必要

なときにはトラフィックモニタリングをディセーブルにします。

（注）

vNIC

トラフィックモニタリングの宛先は単一の物理ポートであるため、トラフィックモニタリング

セッションは 1つのファブリックだけを監視できます。ファブリックフェールオーバーにわたっ
て中断されない vNICトラフィックをモニタリングするには、ファブリックごとに 1つ、合計 2
つのセッションを作成し、2台のアナライザを接続します。両方のセッションでまったく同じ名
前を使用して、トラフィックの送信元として vNICを追加します。仮想コンピュータのポートプ
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ロファイルを変更すると、送信元ポートとして使用されている、関連付けられた vNICはモニタ
リングから削除され、モニタリングセッションを再設定する必要があります。トラフィックモニ

タリングセッションが Cisco UCS Managerリリース 2.0より前のリリースのもとでダイナミック
vNICで設定された場合、アップグレード後にトラフィックモニタリングセッションを再設定す
る必要があります。

vHBA

vHBAはイーサネットまたはファイバチャネルのどちらのモニタリングセッションの送信元とし
ても設定できますが、同時に両方の送信元とすることはできません。VHBAが SPAN送信元とし
て設定されている場合、 SPAN宛先は、VNタグが付いたフレームのみを受信します。これは、
直接 FCフレームを受信しません。

イーサネットトラフィックモニタリングセッションの

作成

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]の順に展開します。
ステップ 3 [Fabric_Interconnect_Name]を右クリックし、[Create Traffic Monitoring Session] を選択します。
ステップ 4 [Create Traffic Monitoring Session]ダイアログボックスで、次のフィールドに入力します。

説明名前

トラフィックモニタリングセッションの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

[Name]フィールド

[Destination]フィールドで選択された物理ポートのトラフィック
をモニタするかどうかを示します。次のいずれかになります。

• [Enabled]：ソースコンポーネントがセッションに追加され
るとすぐに、Cisco UCSによって、ポートアクティビティ
のモニタリングが開始されます。

• [Disabled]：CiscoUCSによるポートアクティビティのモニ
タリングは実行されません。

[Admin State]フィールド
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説明名前

ソースからのすべての通信をモニタする物理ポートを選択しま

す。

[Destination]ドロップダウンリ
スト

モニタされるポートチャネルのデータ転送速度。

使用可能なデータ速度は、Cisco UCSドメインにインストール
されているファブリックインターコネクトによって異なりま

す。6332および 6332-16UP FIのイーサネットトラフィックモ
ニタリングセッションでは、設定済みのイーサネット宛先ポー

トに 1 Gbpsの速度設定を使用することはできません。

[Admin Speed]フィールド

ステップ 5 [OK]をクリックします。

次の作業

•トラフィックモニタリングセッションにトラフィックソースを追加します。

•トラフィックモニタリングセッションをアクティブ化します。

既存のイーサネットトラフィックモニタリングセッショ

ンの宛先の設定

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name] >
[Monitor_Session_Name]の順に展開します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域で、[Set Destination]をクリックします。
ステップ 5 [Set Destination]ダイアログボックスで、次のフィールドに入力します。

例：

説明名前

ソースからのすべての通信をモニタする物理ポート。[Destination]フィールド
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説明名前

モニタされるポートチャネルのデータ転送速度。

使用可能なデータ速度は、Cisco UCSドメインにインストール
されているファブリックインターコネクトによって異なりま

す。6332および 6332-16UP FIのイーサネットトラフィックモ
ニタリングセッションでは、設定済みのイーサネット宛先ポー

トに 1 Gbpsの速度設定を使用することはできません。

[Admin Speed]フィールド

ステップ 6 [OK]をクリックします。

既存のイーサネットトラフィックモニタリングセッショ

ンの宛先のクリア

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name] > [Monitor_Session_Name]の順に
展開します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域で、[Clear Destination]をクリックします。
ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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ファイバチャネルトラフィックモニタリングセッショ

ンの作成

手順

ステップ 1 [Navigation]ペインで [SAN]をクリックします。

ステップ 2 [SAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]の順に展開します
ステップ 3 [Fabric_Interconnect_Name]を右クリックし、[Create Traffic Monitoring Session] を選択します。
ステップ 4 [Create Traffic Monitoring Session]ダイアログボックスで、次のフィールドに入力します。

説明名前

トラフィックモニタリングセッションの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

[Name]フィールド

[Destination]フィールドで選択された物理ポートのトラフィック
をモニタするかどうかを示します。次のいずれかになります。

• [Enabled]：ソースコンポーネントがセッションに追加され
るとすぐに、Cisco UCSによって、ポートアクティビティ
のモニタリングが開始されます。

• [Disabled]：CiscoUCSによるポートアクティビティのモニ
タリングは実行されません。

[Admin State]フィールド

ソースからのすべての通信をモニタする物理ポートを選択しま

す。

[Destination]ドロップダウンリ
スト
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説明名前

モニタされるポートチャネルのデータ転送速度。使用可能な

データ速度は、Cisco UCSドメインにインストールされている
ファブリックインターコネクトによって異なります。次のいず

れかになります。

• 1 Gbps

• 2 Gbps

• 4 Gbps

• 8 Gbps

• [Auto]：Cisco UCSがデータ転送速度を決定します。

[Admin Speed ]ドロップダウン
リスト

ステップ 5 [OK]をクリックします。

次の作業

既存のファイバチャネルモニタリングセッションの宛

先の設定

手順

ステップ 1 [Navigation]ペインで [SAN]をクリックします。

ステップ 2 [SAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name] > [Monitor_Session_Name]の順に
展開します

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域で、[Set Destination]をクリックします。
ステップ 5 [Set Destination]ダイアログボックスで、次のフィールドに入力します。

説明名前

ソースからのすべての通信をモニタする物理ポートを選択しま

す。

[Destination]ドロップダウンリ
スト
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説明名前

モニタされるポートチャネルのデータ転送速度。使用可能な

データ速度は、Cisco UCSドメインにインストールされている
ファブリックインターコネクトによって異なります。次のいず

れかになります。

• 1 Gbps

• 2 Gbps

• 4 Gbps

• 8 Gbps

• [Auto]：Cisco UCSがデータ転送速度を決定します。

[Admin Speed ]ドロップダウン
リスト

ステップ 6 [OK]をクリックします。

既存のファイバチャネルトラフィックモニタリングセッ

ションの宛先のクリア

手順

ステップ 1 [Navigation]ペインで [SAN]をクリックします。

ステップ 2 [SAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name] > [Monitor_Session_Name]の順に
展開します

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域で、[Clear Destination]をクリックします。
ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

モニタリングセッションへのトラフィック送信元の追加
トラフィックモニタリングセッションがモニタする複数の送信元タイプから複数の送信元を選択

できます。利用可能な送信元は、Cisco UCSドメインに設定されたコンポーネントによって異な
ります。
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この手順では、イーサネットトラフィックのモニタリングセッションに対して送信元を追加

する方法について説明します。ファイバチャネルのモニタリングセッションに送信元を追加

する場合は、ステップ 2の [LAN]タブの代わりに [SAN]タブを選択します。

（注）

はじめる前に

トラフィックモニタリングセッションが作成されている必要があります。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]の順に展開します。
ステップ 3 [Fabric_Interconnect_Name]を展開し、設定するモニタセッションをクリックします。
ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Sources]領域で、追加するトラフィック送信元のタイプのセクションを展開します。

ステップ 6 モニタリングに使用できるコンポーネントを表示するには、テーブルの右端にある [+]ボタンを
クリックして [Add Monitoring Session Source]ダイアログボックスを開きます。

ステップ 7 送信元のコンポーネントを選択し、[OK]をクリックします。
必要に応じて前述の 3つのステップを繰り返し、複数の送信元のタイプから複数の送信元を追加
します。

ステップ 8 [Save Changes]をクリックします。

次の作業

トラフィックモニタリングセッションをアクティブ化します。セッションがすでにアクティブ化

されている場合、トラフィックは送信元の追加時にモニタリングの宛先に転送されます。

トラフィックモニタリングセッションのアクティブ化

この手順では、イーサネットトラフィックのモニタリングセッションをアクティブにする方

法について説明します。ファイバチャネルのモニタリングセッションをアクティブにするに

は、ステップ 2の [LAN]タブの代わりに [SAN]タブを選択します。

（注）

はじめる前に

トラフィックモニタリングセッションが作成されている必要があります。
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手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]の順に展開します。
ステップ 3 [Fabric_Interconnect_Name]を展開し、アクティブにするモニタセッションをクリックします。
ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Properties]領域で、[Admin State]の [enabled]オプションボタンをクリックします。
ステップ 6 [Save Changes]をクリックします。

トラフィックモニタの送信元が設定されている場合、トラフィックモニタリングの宛先ポートに

トラフィックのフローが始まります。

トラフィックモニタリングセッションの削除

この手順では、イーサネットトラフィックのモニタリングセッションを削除する方法につい

て説明します。ファイバチャネルのモニタリングセッションを削除するには、ステップ 2の
[LAN]タブの代わりに [SAN]タブを選択します。

（注）

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Traffic Monitoring Sessions] > [Fabric_Interconnect_Name]の順に展開します。
ステップ 3 [Fabric_Interconnect_Name]を展開し、削除するモニタセッションをクリックします。
ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Delete]アイコンをクリックします。
ステップ 6 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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NetFlow モニタリング

リリース 3.0(2)では、NetFlowモニタはエンドホストモードでのみサポートされます。（注）

NetFlowは、IPトラフィックデータを収集するための標準ネットワークプロトコルです。NetFlow
により、特定の特性を共有する単方向 IPパケットに関して、フローを定義することができます。
フロー定義に一致するすべてのパケットが収集され、1つ以上の外部 NetFlowコレクタにエクス
ポートされます。そこでは、アプリケーション固有の処理のために、さらに集約、分析、および

使用されます。

Cisco UCS Managerは、Netflow対応アダプタ（Cisco UCS VIC 1240、Cisco UCS VIC 1280、および
CiscoUCSVIC1225）を使用して、フロー情報を収集し、エクスポートするルータおよびスイッチ
と通信します。
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ネットワークフロー

フローとは、トラフィックの送信元または送信先、ルーティング情報、使用されているプロトコ

ルなど、共通のプロパティを持つ一連の単方向 IPパケットです。フローは、フローレコード定義
での定義に一致する場合に収集されます。

フローレコード定義

フローレコード定義は、フロー定義で使用されるプロパティに関する情報で構成され、特性プロ

パティと測定プロパティの両方を含めることができます。フローキーとも呼ばれる特性プロパ

ティは、フローを定義するプロパティです。Cisco UCS Managerでは IPv4、IPv6、およびレイヤ 2
のキーがサポートされています。フロー値または非キーとも呼ばれる測定された特性は、フロー

のすべてのパケットに含まれるバイト数またはパケットの合計数などの、測定できる値です。

フローレコード定義は、フローキーとフロー値の特定の組み合わせです。次の 2つのタイプのフ
ローレコード定義があります。

• [System-defined]：Cisco UCS Managerが提供するデフォルトのフローレコード定義。

• [User-defined]：ユーザが独自に作成できるフローレコード定義。

フローエクスポータ、フローエクスポータプロファイル、およびフローコレクタ

フローエクスポータは、フローエクスポータプロファイルの情報に基づき、フローコネクタに

フローを転送します。フローエクスポータプロファイルには、NetFlowパケットをエクスポート
する際に使用されるネットワーキングプロパティが含まれます。ネットワーキングプロパティに

は、各ファブリックインターコネクトの VLAN、送信元 IPアドレス、およびサブネットマスク
が含まれます。

Cisco UCS Manager GUIでは、ネットワーキングのプロパティはプロファイルに含まれるエク
スポータインターフェイスで定義されます。Cisco UCS Manager CLIでは、プロパティはプロ
ファイルで定義されます。

（注）

フローコレクタは、フローエクスポータからフローを受信します。各フローコレクタには、フ

ローの送信先を定義する、IPアドレス、ポート、外部ゲートウェイ IP、VLANが含まれます。

フローモニタおよびフローモニタセッション

フローモニタは、フロー定義、1つまたは 2つのフローエクスポータ、タイムアウトポリシーで
構成されます。フローモニタを使用することで、どのフロー情報をどこから収集するかを指定で

きます。各フローモニタは、出力または入力のどちらかの方向で動作します。

フローモニタセッションには、次の 4つまでのフローモニタが含まれます。入力方向の 2つの
フローモニタと出方向の 2つのフローモニタ。また、フローモニタセッションは、vNICに関連
付けることができます。
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NetFlow モニタリングの制限事項

リリース 3.0(2)では、NetFlowモニタはエンドホストモードでのみサポートされます。（注）

NetFlowモニタリングには、次の制限事項が適用されます。

• NetFlowモニタリングは、Cisco UCS 6100シリーズ Fabric Interconnectではサポートされませ
ん。

• NetFlowモニタリングは、Cisco UCS VIC 1240、Cisco UCS VIC 1280、および Cisco UCS VIC
1225アダプタでのみサポートされます。リリース 2.2(3a)以降では、NetFlowモニタリング
は、Cisco UCS VIC 1340、Cisco UCS VIC 1380、および Cisco UCS VIC 1227アダプタでもサ
ポートされます。

NetFlowモニタリングは、vHBAを使用して設定する場合、CiscoUCSVIC1200
アダプタではサポートされていません。

（注）

•最大 64のフローレコード定義、フローエクスポータ、フローモニタを使用できます。

• NetFlowは、vNICテンプレートオブジェクトではサポートされません。

• PVLANおよびローカル VLANは、サービス VLANに対してサポートされません。

•すべての VLANは公開されており、両方のファブリックインターコネクトに共通である必
要があります。

• VLANはフローコレクタと併用する前に、エクスポータインターフェイスとして定義する
必要があります。

• NetFlowは、usNIC、仮想マシンキュー、または Linux ARFSと併用できません。

フローレコード定義の作成

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Netflow Monitoring]の順に展開します。
ステップ 3 [Flow Record Definitions]を右クリックし、[Create Flow Record Definition]を選択します。
ステップ 4 [Create Flow Record Definition]ダイアログボックスで、次のフィールドに値を入力します。
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説明フィールド

フローレコード定義の名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

Name

フローレコード定義のユーザ定義の説明。Description

使用するキーのオプションボタンを選択します。次のいずれか

になります。

• [IPv4]：IPv4キーで選択ウィンドウに入力します。

• [IPv6]：IPv6キーで選択ウィンドウに入力します。

• [Layer 2 Switched]：レイヤ 2キーで選択ウィンドウに入力
します。

フローに含まれるプロパティのチェックボックスをオンにしま

す。

Keys

フローの対象とする非キーフィールドのチェックボックスをオ

ンにします。これは次のいずれか、または複数の値になります。

• Counter Bytes Long

• Counter Packets Long

• Sys Uptime First

• Sys Uptime Last

Measured Properties

ステップ 5 [OK]をクリックします。
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フローレコード定義の表示

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Netflow Monitoring]の順に展開します。
ステップ 3 すべてのフロー定義のリストを表示するには、[Flow Record Definitions]を選択します。
ステップ 4 指定したフロー定義のプロパティを表示するには、フロー定義の名前をダブルクリックします。

[Properties]ウィンドウで、フローに使用するキーおよび非キーを変更できます。

エクスポータプロファイルの定義

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Netflow Monitoring] > [Flow Exporters] > [Flow Exporter Profiles]の順に展開します。
ステップ 3 [Flow Exporter Profile default]をクリックします。
ステップ 4 [Properties]領域で、[Exporter Interface(s)]テーブルの横にある [Add]をクリックします。
ステップ 5 [Create Exporter Interface]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

エクスポータインターフェイスと関連付けるVLANを選択する
か、[Create VLANs]をクリックして新しい VLANを作成しま
す。

PVLANとローカル VLANはサポートされません。すべての
VLANは公開されており、両方のファブリックインターコネク
トに共通である必要があります。

VLAN

ファブリック Aでのエクスポータインターフェイスの送信元
IP。

指定した IPアドレスが、Cisco UCSドメイン内で一意
であるかを確認します。Cisco UCS Managerですでに使
用されている IPアドレスを指定した場合、IPアドレス
の競合が発生する可能性があります。

重要

Fabric A Source IP

ファブリックAでのエクスポータインターフェイスのサブネッ
トマスク。

Fabric A Subnet Mask
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説明名前

ファブリック Bでのエクスポータインターフェイスの送信元
IP。

指定した IPアドレスが、Cisco UCSドメイン内で一意
であるかを確認します。Cisco UCS Managerですでに使
用されている IPアドレスを指定した場合、IPアドレス
の競合が発生する可能性があります。

重要

Fabric B Source IP

ファブリックBでのエクスポータインターフェイスのサブネッ
トマスク。

Fabric B Subnet Mask

ステップ 6 [OK]をクリックします。

フローコレクタの作成

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Netflow Monitoring]の順に展開します。
ステップ 3 [Work]ペインで、[Flow Collectors]タブをクリックします。

ステップ 4 [Flow Collectors]テーブルの横にある [Add]をクリックします。
ステップ 5 [Create Flow Collectors]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

フローコレクタの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

Name

フローコレクタのユーザ定義の説明。Description

フローコレクタの IPアドレス。Collector IP

フローコレクタのポート。1～ 65535の値を入力します。Port
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説明名前

フローコレクタの外部ゲートウェイ IP。Exporter Gateway IP

フローコレクタに関連付けられた VLAN。

VLANはフローコレクタと併用する前に、[Create Exporter
Interface]ダイアログボックスで定義する必要があります。

VLAN

ステップ 6 [OK]をクリックします。

フローエクスポータの作成

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Netflow Monitoring]の順に展開します。
ステップ 3 [Flow Exporters]を右クリックし、[Create Flow Exporter]を選択します。
ステップ 4 [Create Flow Exporter]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

フローエクスポータの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

Name

フローエクスポータのユーザ定義の説明。Description

DiffServコードポイント（DSCP）値。値の範囲は、0～ 63で
す。

DSCP

エクスポータのバージョン。デフォルトでは、これはバージョ

ン 9になります。
Version

フローエクスポータに関連付けるエクスポータプロファイル。Exporter Profile
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説明名前

フローエクスポータに関連付けるフローコレクタを選択する

か、[Create Flow Exporter]をクリックして新規に作成します。
Flow Collector

NetFlowテンプレートデータ再送信のタイムアウト期間。

1～ 86400の範囲で値を入力します。

Template Data Timeout

NetFlowフローエクスポータデータ再送信のタイムアウト期
間。

1～ 86400の範囲で値を入力します。

Option Exporter Stats Timeout

NetFlowフローエクスポータインターフェイステーブル再送信
のタイムアウト期間。

1～ 86400の範囲で値を入力します。

Option Interface Table Timeout

ステップ 5 [OK]をクリックします。

フローモニタの作成

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Netflow Monitoring]の順に展開します。
ステップ 3 [Flow Monitors]を右クリックし、[Create Flow Monitor]を選択します。
ステップ 4 [Create Flow Monitor]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

フローモニタの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

Name

フローモニタのユーザ定義の説明。Description
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説明名前

値のリストから使用するフロー定義を選択するか、[CreateFlow
Record Definition]をクリックして新規に作成します。

Flow Definition

値のリストから使用するフローエクスポータを選択するか、

[Create FlowRecordExporter]をクリックして新規に作成します。
Flow Exporter 1

値のリストから使用するフローエクスポータを選択するか、

[Create FlowRecordExporter]をクリックして新規に作成します。
Flow Exporter 2

使用するタイムアウトポリシーを値のリストから選択します。Timeout Policy

ステップ 5 [OK]をクリックします。

フローモニタセッションの作成

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Netflow Monitoring]の順に展開します。
ステップ 3 [Flow Monitor Sessions]を右クリックし、[Create Flow Monitor Session]を選択します。
ステップ 4 [Create Flow Monitor Session]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

フローモニタセッションの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

名前

フローモニタセッションのユーザ定義の説明。説明

値のリストから使用するフローモニタを選択するか、[Create
Flow Monitor]をクリックして新規に作成します。

Host Receive Direction Monitor 1

値のリストから使用するフローモニタを選択するか、[Create
Flow Monitor]をクリックして新規に作成します。

Host Receive Direction Monitor 2
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説明名前

値のリストから使用するフローモニタを選択するか、[Create
Flow Monitor]をクリックして新規に作成します。

Host Transmit Direction Monitor
1

値のリストから使用するフローモニタを選択するか、[Create
Flow Monitor]をクリックして新規に作成します。

Host Transmit Direction Monitor
2

ステップ 5 [OK]をクリックします。

vNIC へのフローモニタセッションの関連付け

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [Netflow Monitoring] > [Flow Monitor Sessions]の順に展開します。
ステップ 3 関連付けるフローモニタセッションをクリックします。

ステップ 4 [Flow Exporter Profile default]をクリックします。
ステップ 5 [Properties]領域で、[vNICs]を展開します。
ステップ 6 テーブルの横にある [Add]をクリックします。
ステップ 7 [Add Monitoring Session Source]ダイアログボックスで、フローモニタセッションと関連付ける

vNICを選択します。
ステップ 8 [OK]をクリックして、ダイアログボックスを閉じます。
ステップ 9 [Save]をクリックして、ダイアログボックスを閉じます。
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