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はじめに

•対象読者（xiページ）
•表記法（xiページ）
•関連 Cisco UCS資料（xiiiページ）
•マニュアルに関するフィードバック（xiiiページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドラベルなどの GUI要素は、イタ
リック体（italic）で示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルなどのメイ

ンタイトルは、ボールド体（bold）で示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル

テキストベースのユーザインターフェイスでは、システムによって

表示されるテキストは、courierフォントで示しています。
TUI要素
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説明テキストのタイプ

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、this fontで示しています。

CLIコマンド内の変数は、イタリック体（this font）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされま
す。

string

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイ

ス

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
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安全上の重要な注意事項

This warning symbol means danger.人身事故を予防するための注意事項が記述されています。機
器の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意し

てください。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全に

ついての警告を参照してください。

これらの注意事項を保管しておいてください。

警告

関連 Cisco UCS資料

ドキュメントロードマップ

すべてのBシリーズマニュアルの完全なリストについては、以下のURLで入手可能な『Cisco
UCS B-Series Servers Documentation Roadmap』を参照してください。https://www.cisco.com/c/en/
us/td/docs/unified_computing/ucs/overview/guide/UCS_roadmap.html

すべての C-Seriesマニュアルの完全なリストについては、次の URLで入手可能な「『Cisco

UCS C-Series Servers Documentation Roadmap』」を参照してください。https://www.cisco.com/c/
en/us/td/docs/unified_computing/ucs/overview/guide/ucs_rack_roadmap.html

管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバージョ
ンとサポートされる UCS Managerバージョンについては、「Release Bundle Contents for Cisco
UCS Software」を参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、CiscoUCSDocs onTwitterをフォローしてください。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、ucs-docfeedback@external.cisco.comまでコメントをお送りください。ご協力
をよろしくお願いいたします。
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第 1 章

このリリースの新規情報および変更情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
ここでは、Cisco UCS Managerリリース 4.1 (x)の新機能および変更された動作について説明し
ます。

表 1 : Cisco UCS Managerリリース 4.1(2)の新機能と変更された動作

参照先説明機能

Intersight管理モード（195ペー
ジ）

IMMは、Cisco UCS Manager
で最初に導入されたコンセプ

トを新しく実装しており、ポ

リシーモデルのオーナーシッ

プを Cisco Intersightに移行し
ています。

Intersight管理モード (IMM)

表 2 : Cisco UCS Managerリリース 4.1(1)の新機能と変更された動作

参照先説明機能

aminアカウントのパスワード
の復旧（12ページ）

Cisco UCS 6400ファブリック
インターコネクトで管理者パ

スワードを回復する方法を説

明します。

Cisco UCS 64108ファブリック
インターコネクトのパスワー

ド回復
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C H A P T E R 2
管理の概要

この章は、次の項で構成されています。

•管理の概要（3ページ）

管理の概要
Cisco UCS Managerから規定のユーザアクセス機能を設定することで、同じドメインにある
Cisco UCS 6400シリーズファブリックインターコネクト、Cisco UCS 6332 40 GBファブリッ
クインターコネクト、および UCS 6200シリーズ 10 GBファブリックインターコネクトを 1
つのコンソールから管理できるようになります。環境で UCS 6324 40 GB Miniを使用している
場合は、同じ Cisco UCS Manager機能を使用してユーザアクセス機能を管理できます。

環境内のユーザアクセスを管理するために、次の基本的な管理設定を構成できます。

•パスワード：デフォルトの管理ユーザアカウントを初期セットアップする際にパスワード
を選択し、システムにアクセスするための一意のユーザ名とパスワードをユーザアカウン

トごとに作成します。

• RBAC：ロールに従ってユーザのアクセス権限を委譲および制御し、マルチテナントなど
のテナント用に定義された組織境界内でのユーザアクセスを制限します。

•認証：UCS Managerのローカルユーザアカウント、または LDAP、RADIUS、TACACS+
プロトコルを使用してリモートユーザアカウントを作成します。

•コミュニケーションサービス：サードパーティ製アプリケーションと Cisco UCSのイン
ターフェイス用途として、CIMXML、HTTP、HTTPS、SMASHCLP、SNMP、SSH、Telnet
を設定します。

•組織：ポリシー、プール、サービスプロファイルのための組織を作成します。デフォルト
のルート組織の下に複数のサブ組織を作成し、各サブ組織の下にサブ組織をネストするこ

とができます。

• CIMC：ユーザの KVM、vMedia、および SoLセッションを閉じます。UCS Managerが
CIMCからイベントを受け取ると、そのセッションテーブルを更新し、すべてのユーザに
情報を表示します。
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•バックアップと復元：システム設定の全体またはその一部のスナップショットを作成し、
そのファイルをネットワーク上の場所にエクスポートします。Full State、すべての設定、
システム設定、および論理設定のバックアップを設定できます。

• Call Home：UCSのエラーや障害に関する電子メールアラート通知を設定します。Cisco
TAC（事前定義済み）または他の受信者宛ての電子メール通知を設定できます。

•遅延展開：サービスプロファイルの展開について、すぐに展開するか、または指定された
メンテナンス時間帯に展開するかを設定します。これを使用して、サービスプロファイル

またはサービスプロファイルテンプレートに中断を伴う設定変更を行うタイミングを制

御します。

•スケジューリング：あるスケジュールのワンタイムオカレンスや繰り返しオカレンスをス
ケジュールしたり、スケジュール削除したりします。

•障害抑制：予定されたメンテナンス時間帯に SNMPトラップおよびCall Home通知を抑制
する、障害抑制を有効にします。
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C H A P T E R 3
パスワード管理

• Cisco UCSパスワードに関するガイドライン（5ページ）
• Cisco UCSユーザ名に関するガイドライン（7ページ）
•変更間隔のパスワード変更の最大回数の設定（8ページ）
•パスワードの変更禁止間隔の設定（9ページ）
•パスワード履歴カウントの設定（9ページ）
•ローカル認証されたユーザのパスワードプロファイル（10ページ）
•ローカル認証されたユーザのパスワード履歴のクリア（11ページ）
•失われたパスワードの復旧, on page 12

Cisco UCSパスワードに関するガイドライン
ローカル認証された各ユーザアカウントには、パスワードが必要です。adminまたは aaaの権
限を持つユーザは、Cisco UCS Managerを設定して、ユーザのパスワードの強度チェックを実
行できます。表 3 : UCSパスワードに使用可能な ASCII文字の表（5ページ）に、UCSパス
ワードに使用可能な ASCII文字のリストを示します。

表 3 : UCSパスワードに使用可能な ASCII文字の表

説明出力可能な ASCII文字

大文字の A～ ZA～ Z

小文字の a～ za～ z

数字の 0～ 90～ 9

感嘆符!

引用符"

パーセント記号%

アンパサンド&

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
5



説明出力可能な ASCII文字

アポストロフィ'

左カッコ(

右カッコ)

アスタリスク*

プラス記号+

カンマ,

ハイフン-

ピリオド.

スラッシュ/

コロン:

セミコロン;

小なり<

大なり>

アットマーク@

開き大カッコ[

バックスラッシュ\

閉じ大カッコ]

キャレット^

アンダースコア_

アクサングラーブ`

開き中カッコ{

縦棒|

閉じ中カッコ}

チルダ~
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シスコでは強力なパスワードを使用することを推奨しています。そうしなかった場合、ローカ

ル認証されたユーザに対するパスワードの強度チェックで、Cisco UCS Managerによって次の
要件を満たさないパスワードが拒否されます。

• 8～ 80文字を含む。

•パスワードの強度の確認が有効になっている場合はパスワード長は可変で、6～80文字の
間で設定できます。

デフォルトは 8文字です。（注）

•次の少なくとも 3種類を含む。

•小文字

•大文字

•数字

•特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではない。

•パスワードディクショナリチェックに合格する。たとえば、パスワードには辞書に記載
されている標準的な単語に基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等号）。

•ローカルユーザアカウントおよび adminアカウントのパスワードは空白にしない。

Cisco UCSユーザ名に関するガイドライン
ユーザ名は、Cisco UCSManagerのログイン IDとしても使用されます。Cisco UCSユーザアカ
ウントにログイン IDを割り当てるときは、次のガイドラインおよび制約事項を考慮してくだ
さい。

•ログイン IDには、次を含む 1～ 32の文字を含めることができます。

•任意の英字

•任意の数字

• _（アンダースコア）

• -（ダッシュ）

• .（ドット）
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•ログイン IDは、Cisco UCS Manager内で一意である必要があります。

•ログイン IDは、英文字から始まる必要があります。アンダースコアなどの特殊文字や数
字から始めることはできません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべてが数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更できません。ユーザアカウントを削除
し、新しいユーザアカウントを作成する必要があります。

変更間隔のパスワード変更の最大回数の設定
パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要
があります。パスワード履歴を除き、これらのプロパティは、adminまたはaaa権限を持つユー
ザに適用されません。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locally Authenticated Users]ノードをクリックします。

ステップ 4 [Password Profile]領域で、次の手順を実行します。

a) [Change During Interval]フィールドで、[Enable]をクリックします。

b) [Change Count]フィールドで、ローカル認証されたユーザが、[Change Interval]の間に自分
のパスワードを変更できる最大回数を入力します。

この値は、0～ 10から自由に設定できます。

c) [Change Interval]フィールドで、[Change Count]フィールドで指定したパスワード変更回数
が有効になる時間の最大数を入力します。

この値は、1～ 745時間から自由に設定できます。

たとえば、このフィールドが 48に設定され、[Change Count]フィールドが 2に設定されて
いる場合、ローカル認証されたユーザは 48時間以内に 2回を超えるパスワード変更を実
行することはできません。

ステップ 5 [Save Changes]をクリックします。

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
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パスワードの変更禁止間隔の設定
パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要
があります。パスワード履歴を除き、これらのプロパティは、adminまたはaaa権限を持つユー
ザに適用されません。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locally Authenticated Users]ノードをクリックします。

ステップ 4 [Password Profile]領域で、次の手順を実行します。

a) [Change During Interval]フィールドで、[Enable]をクリックします。

b) [No Change Interval]フィールドで、ローカル認証されたユーザが、新しく作成されたパス
ワードを変更する前に待機する時間の最小数。を入力します。

この値は、1～ 745時間の範囲で自由に設定できます。

この間隔は、[Change During Interval]プロパティが [Disable]に設定されている場合、無視
されます。

ステップ 5 [Save Changes]をクリックします。

パスワード履歴カウントの設定
パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要
があります。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locally Authenticated Users]ノードをクリックします。

ステップ 4 [Password Profile]領域で、ローカル認証されたユーザが、以前 [History Count]フィールドで使
用したパスワードを再使用できるようになる前に、作成する必要がある一意のパスワードの数

を入力します。

この値は、0～ 15から自由に設定できます。
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デフォルトでは、[History Count]フィールドは 0に設定されます。これにより、履歴カウント
が無効になるため、ユーザはいつでも以前に使用していたパスワードを再利用できます。

ステップ 5 [Save Changes]をクリックします。

ローカル認証されたユーザのパスワードプロファイル
パスワードプロファイルには、Cisco UCS Managerのローカル認証されたすべてのユーザのパ
スワード履歴やパスワード変更間隔プロパティが含まれます。ローカル認証されたユーザに異

なるパスワードプロファイルを指定することはできません。

パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要
があります。パスワード履歴を除き、これらのプロパティは、adminまたはaaa権限を持つユー
ザに適用されません。

（注）

パスワード履歴カウント

パスワード履歴のカウントにより、ローカル認証されたユーザが同じパスワードを再使用しな

いようにすることができます。パスワード履歴カウントを設定すると、Cisco UCS Managerは
過去に使用されたパスワードを最大 15個まで保存します。パスワード履歴カウントには最新
のパスワードを先頭に、パスワードが新しい順に保存されます。そのため、履歴カウントがし

きい値に達したときには、最も古いパスワードを再使用できます。

パスワード履歴カウントで設定された数のパスワードを作成して使用すると、ユーザはパス

ワードを再使用できます。たとえば、パスワード履歴カウントを8に設定した場合、ユーザは
9番目のパスワードが期限切れになるまで最初のパスワードを再使用できません。

デフォルトでは、パスワード履歴は 0に設定されます。この値は、履歴のカウントを無効に
し、ユーザはいつでも前のパスワードを使用できます。

ローカル認証されたユーザのパスワード履歴カウントをクリアして、以前のパスワードを再使

用可能にすることができます。

パスワード変更間隔

パスワード変更間隔は、ローカル認証されたユーザが特定の時間内に行えるパスワード変更の

回数を制限します。次の表で、パスワード変更間隔の2つの間隔設定オプションについて説明
します。
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例説明間隔の設定

パスワード変更後 48時間以内に
ユーザがパスワードを変更するの

を防ぐため：

• [Change During Interval]を無効
に設定

• [No Change Interval]を 48に設
定

パスワードの変更後、指定された

時間の間は、ローカル認証された

ユーザのパスワードを変更するこ

とはできません。

1～ 745時間の変更禁止間隔を指
定できます。デフォルトでは、変

更禁止間隔は 24時間です。

[No password change
allowed]

パスワード変更後24時間以内に最
大 1回のパスワード変更を許可す
るには、次のような設定を行いま

す。

• [Change during interval]を有効
に設定

• [Change count]を 1に設定

• [Change interval]を 24に設定

ローカル認証されたユーザのパス

ワードを事前に定義された時間内

に変更できる最大回数を指定しま

す。

変更間隔を 1～ 745時間で、パス
ワード変更の最大回数を 0～ 10
で指定できます。デフォルトで

は、ローカル認証されたユーザに

対して、48時間間隔内で最大2回
のパスワード変更が許可されま

す。

[Password changes
allowed within change
interval]

ローカル認証されたユーザのパスワード履歴のクリア

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services] > [Locally Authenticated Users]の順に展開します。

ステップ 3 パスワード履歴をクリアするユーザをクリックします。

ステップ 4 [Actions]領域で、[Clear Password History]をクリックします。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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失われたパスワードの復旧

aminアカウントのパスワードの復旧
adminアカウントは、システムアドミニストレータまたはスーパーユーザのアカウントです。
アドミニストレータがadminアカウントのパスワードを失うと、重大なセキュリティ上の問題
が発生する可能性があります。adminアカウントのパスワードを回復させる手順では、すべて
のファブリックインターコネクトに電源を再投入する必要があり、データ伝送が一時的に停止

します。

adminアカウントのパスワードを復旧する場合、実際にはそのアカウントのパスワードを変更
します。adminアカウントに対応する元のパスワードを取得することはできません。

admin以外のすべてのローカルアカウントのパスワードは、Cisco UCS Managerからリセット
できます。ただし、aaaまたは admin権限を持つアカウントを使用して Cisco UCS Managerに
ログインする必要があります。

Cisco UCSMiniの場合、この手順でCisco UCSドメインに含まれるすべてのファブリックイン
ターコネクトをシャーシスロットから取り出す必要があります。したがって、ファブリック

インターコネクトがそれぞれのシャーシスロットに戻されるまでは、CiscoUCSドメインでの
データ送信が全面的に停止します。

他のCiscoUCSについては、この手順ですべてのファブリックインターコネクトの電源を切る
必要があります。したがって、ファブリックインターコネクトが再起動されるまでは、Cisco
UCSドメイン内のデータ送信が全面的に停止します。

注意

Cisco UCS 6400シリーズファブリックインターコネクト別のカーネルとシステムイメージを
持っていません。1つの統一されたイメージがあります。

（注）

ファブリックインターコネクトのリーダーシップロールの決定

管理者パスワードがわからなくなった場合にクラスタ内のファブリックインターコネクトの権

限を判別するには、両方のファブリックインターコネクトの IPアドレスからCiscoUCSManager
GUIを開きます。従属ファブリックインターコネクトは失敗し、次のメッセージが表示され
ます。

UCSM GUI is not available on secondary node.

重要
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手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment]タブで、[Equipment] > [Fabric Interconnects]を展開します。

ステップ 3 ロールを識別するファブリックインターコネクトをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [General]タブで、[High Availability Details]バーの下矢印をクリックしてこの領域を展開しま
す。

ステップ 6 [Leadership]フィールドを表示して、このファブリックインターコネクトがプライマリファブ
リックインターコネクトか、従属ファブリックインターコネクトかを決定します。

ファブリックインターコネクトのファームウェアバージョンの確認

次の手順を使用して、CiscoUCSドメインのすべてのファブリックインターコネクトのファー
ムウェアバージョンを確認できます。ファブリックインターコネクトの [Installed Firmware]タ
ブを使用すると、単一のファブリックインターコネクトのファームウェアを確認できます。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment]タブで [Equipment]ノードをクリックします。

ステップ 3 [Work]ペインの [Firmware Management]タブをクリックします。

ステップ 4 [Installed Firmware]タブで、次に示す各ファブリックインターコネクトのファームウェアバー
ジョンが、アップデートしたファームウェアのバージョンと一致していることを確認します。

•カーネルバージョン

•システムバージョン

6200および 6300 FIシリーズのスタンドアロン構成での adminアカウン
トパスワードの復旧

この手順により、ファブリックインターコネクトで初期システムセットアップの実行時に

adminアカウントに設定したパスワードを復旧できます。adminアカウントは、システムアド
ミニストレータまたはスーパーユーザのアカウントです。

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
13

パスワード管理

ファブリックインターコネクトのファームウェアバージョンの確認



始める前に

1. ファブリックインターコネクトのコンソールポートを、コンピュータターミナルまたは
コンソールサーバに物理的に接続します。

2. 次のファームウェアの実行中のバージョンを確認します。

•ファブリックインターコネクトのファームウェアカーネルバージョン

•ファームウェアシステムバージョン

この情報を検索するには、CiscoUCSドメインに設定されている任意のユーザアカウントを使
用してログインします。

ヒント

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 ファブリックインターコネクトの電源を次のように再投入します。

a) CiscoUCSMiniの場合、ファブリックインターコネクトをシャーシスロットから引き抜き
ます。それ以外の構成の場合は、ファブリックインターコネクトの電源をオフにします。

b) Cisco UCS Miniの場合、ファブリックインターコネクトをシャーシスロット内に戻しま
す。それ以外の構成の場合は、ファブリックインターコネクトの電源をオンにします。

ステップ 3 コンソールで次のいずれかのキーの組み合わせを押して、起動時にloaderプロンプトを表示
させます。

• Ctrl+l

• Ctrl+Shift+r

loaderプロンプトを画面に表示するには、選択したキーの組み合わせを複数回押さなければ
ならない場合があります。

ステップ 4 ファブリックインターコネクトのカーネルファームウェアバージョンをブートします。

loader >
boot /installables/switch/
kernel_firmware_version

例：

loader > boot
/installables/switch/ucs-6100-k9-kickstart.4.1.3.N2.1.0.11.gbin

loader > boot
/installables/switch/ucs-mini-k9-kickstart.5.0.3.N2.3.01a.bin

ステップ 5 configターミナルモードを入力します。

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
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Fabric(boot)#
config terminal

ステップ 6 adminパスワードをリセットします。
Fabric(boot)(config)#
admin-password
password

大文字と数字がそれぞれ1つ以上含まれる強力なパスワードを選択します。このパスワードは
空にできません。

新しいパスワードはクリアテキストモードで表示されます。

ステップ 7 configターミナルモードを終了し、ブートプロンプトに戻ります。

ステップ 8 ファブリックインターコネクトのシステムファームウェアバージョンをブートします。

Fabric(boot)#
load /installables/switch/
system_firmware_version

例：

Fabric(boot)# load
/installables/switch/ucs-6100-k9-system.4.1.3.N2.1.0.211.bin

Fabric(boot)# load
/installables/switch/ucs-mini-k9-system.5.0.3.N2.3.01a.bin

ステップ 9 システムイメージがロードされたら、Cisco UCS Managerにログインします。

ステップ 10 Cisco UCS Managerで新しいパスワードを同期します。
UCS-B # scope security
UCS-B/security # set password
Enter new password: New_password
Confirm new password: New_password
UCS-B/security* # commit-buffer

スタンドアロン構成の Adminアカウントパスワードの復旧 Cisco UCS
6400シリーズファブリックインターコネクト

この手順により、ファブリックインターコネクトで初期システムセットアップの実行時に

adminアカウントに設定したパスワードを復旧できます。adminアカウントは、システムアド
ミニストレータまたはスーパーユーザのアカウントです。

始める前に

1. ファブリックインターコネクトのコンソールポートを、コンピュータターミナルまたは
コンソールサーバに物理的に接続します。
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2. 実行中の Cisco UCS 6400シリーズファブリックインターコネクトイメージのバージョン
を確認します。

Cisco UCS 6400シリーズファブリックインターコネクト別のカーネルとシステムイメージを
持っていません。1つの統一されたイメージがあります。

（注）

この情報を検索するには、CiscoUCSドメインに設定されている任意のユーザアカウントを使
用してログインします。

ヒント

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 UCS-A(local-mgmt)# reboot

これにより、ファブリックインターコネクトがリブートします。

ファブリックインターコネクトの電源再投入を行うこともできます。

ステップ 3 リブートしたら、コンソールで Ctrl+cキーを押して loaderプロンプトを表示させます。

Ctrl+c

loaderプロンプトを画面に表示するには、選択したキーの組み合わせを複数回押さなければ
ならない場合があります。

ステップ 4 loaderプロンプトで、次のコマンドを実行します。

loader > cmdline recoverymode=1

ステップ 5 ファブリックインターコネクトでCisco UCS 6400シリーズファブリックインターコネクトイ
メージをブートします。

loader > boot /installables/switch/Cisco UCS 6400 FI Image

例：

loader > boot
/installables/switch/ucs-6400-k9-system.7.0.3.N2.3.40.173.gbin

ステップ 6 configターミナルモードを開始します。

switch(boot)# config terminal

ステップ 7 adminパスワードをリセットします。

switch(boot)(config)# admin-password New_password

大文字と数字がそれぞれ1つ以上含まれる強力なパスワードを選択します。このパスワードは
空にできません。
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新しいパスワードはクリアテキストモードで表示されます。

ステップ 8 configターミナルモードを終了して FIをリブートします。

switch(boot)(config)# exit
switch(boot)# exit

ステップ 9 ログインプロンプトが表示されるまで待ってから、新しいパスワードを使用してログインしま

す。

Cisco UCS 6400 Series Fabric Interconnect
login: admin
Password:New_password

ステップ 10 Cisco UCS Managerで新しいパスワードを同期します。
UCS-A # scope security
UCS-A/security # set password
Enter new password: New_password
Confirm new password: New_password
UCS-A/security* # commit-buffer

6200および 6300 FIシリーズのクラスタ構成での Adminアカウントパ
スワードの復旧

この手順により、ファブリックインターコネクトで初期システムセットアップの実行時に

adminアカウントに設定したパスワードを復旧できます。adminアカウントは、システムアド
ミニストレータまたはスーパーユーザのアカウントです。

始める前に

1. ファブリックインターコネクトのコンソールポートのいずれか1つを、コンピュータター
ミナルまたはコンソールサーバに物理的に接続します。

2. 次の情報を入手します。

•ファブリックインターコネクトのファームウェアカーネルバージョン

•ファームウェアシステムバージョン

•プライマリリーダーシップロールを持つファブリックインターコネクトと、従属ファ
ブリックインターコネクト

この情報を検索するには、CiscoUCSドメインに設定されている任意のユーザアカウントを使
用してログインします。

ヒント
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手順

ステップ 1 下位のファブリックインターコネクトのコンソールポートに接続します。

ステップ 2 従属ファブリックインターコネクトの場合は、次の手順を実行します。

a) CiscoUCSMiniの場合、ファブリックインターコネクトをシャーシスロットから引き抜き
ます。それ以外の構成の場合は、ファブリックインターコネクトの電源をオフにします。

b) Cisco UCS Miniの場合、ファブリックインターコネクトをシャーシスロット内に戻しま
す。それ以外の構成の場合は、ファブリックインターコネクトの電源をオンにします。

c) コンソールで次のいずれかのキーの組み合わせを押して、起動時にloaderプロンプトを
表示させます。

• Ctrl+l

• Ctrl+Shift+r

loaderプロンプトを画面に表示するには、選択したキーの組み合わせを複数回押さなけ
ればならない場合があります。

ステップ 3 プライマリファブリックインターコネクトの電源を次のように再投入します。

a) CiscoUCSMiniの場合、ファブリックインターコネクトをシャーシスロットから引き抜き
ます。それ以外の構成の場合は、ファブリックインターコネクトの電源をオフにします。

b) Cisco UCS Miniの場合、ファブリックインターコネクトをシャーシスロット内に戻しま
す。それ以外の構成の場合は、ファブリックインターコネクトの電源をオンにします。

ステップ 4 コンソールで次のいずれかのキーの組み合わせを押して、起動時にloaderプロンプトを表示
させます。

• Ctrl+l

• Ctrl+Shift+r

loaderプロンプトを画面に表示するには、選択したキーの組み合わせを複数回押さなければ
ならない場合があります。

ステップ 5 プライマリファブリックインターコネクトのカーネルファームウェアバージョンをブートし

ます。

loader > boot /installables/switch/
kernel_firmware_version

例：

loader > boot
/installables/switch/ucs-6100-k9-kickstart.4.1.3.N2.1.0.11.gbin

loader > boot
/installables/switch/ucs-mini-k9-kickstart.5.0.3.N2.3.01a.bin

ステップ 6 configターミナルモードを入力します。

Fabric(boot)# config terminal
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ステップ 7 adminパスワードをリセットします。

Fabric(boot)(config)# admin-password password

大文字と数字がそれぞれ1つ以上含まれる強力なパスワードを選択します。このパスワードは
空にできません。

新しいパスワードはクリアテキストモードで表示されます。

ステップ 8 configターミナルモードを終了し、ブートプロンプトに戻ります。

ステップ 9 プライマリファブリックインターコネクトのシステムファームウェアバージョンをブートし

ます。

Fabric(boot)# load /installables/switch/
system_firmware_version

例：

Fabric(boot)# load
/installables/switch/ucs-6100-k9-system.4.1.3.N2.1.0.211.bin

Fabric(boot)# load
/installables/switch/ucs-mini-k9-system.5.0.3.N2.3.01a.bin

ステップ 10 システムイメージがロードされたら、Cisco UCS Managerにログインします。

ステップ 11 従属ファブリックインターコネクトのコンソールで、次の手順を実行してシステムを起動しま

す。

a) 従属ファブリックインターコネクトのカーネルファームウェアバージョンをブートしま
す。

loader > boot /installables/switch/
kernel_firmware_version

b) 従属ファブリックインターコネクトのシステムファームウェアバージョンをブートしま
す。

Fabric(boot)# load /installables/switch/
system_firmware_version

ステップ 12 Cisco UCS Managerと他の FIで新しいパスワードを同期します。
UCS-B # scope security
UCS-B/security # set password
Enter new password: New_password
Confirm new password: New_password
UCS-B/security* # commit-buffer
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クラスタ構成での Adminアカウントパスワードの復旧 Cisco UCS 6400
シリーズファブリックインターコネクト

この手順により、ファブリックインターコネクトで初期システムセットアップの実行時に

adminアカウントに設定したパスワードを復旧できます。adminアカウントは、システムアド
ミニストレータまたはスーパーユーザのアカウントです。

始める前に

1. ファブリックインターコネクトのコンソールポートのいずれか1つを、コンピュータター
ミナルまたはコンソールサーバに物理的に接続します。

2. 次の情報を入手します。

• Cisco UCS 6400シリーズファブリックインターコネクトのイメージ

CiscoUCS6400シリーズファブリックインターコネクト別のカー
ネルとシステムイメージを持っていません。1つの統一されたイ
メージがあります。

（注）

•プライマリリーダーシップロールを持つファブリックインターコネクトと、従属ファ
ブリックインターコネクト

この情報を検索するには、CiscoUCSドメインに設定されている任意のユーザアカウントを使
用してログインします。

ヒント

手順

ステップ 1 下位のファブリックインターコネクトのコンソールポートに接続します。

ステップ 2 UCS-B(local-mgmt) # reboot

これにより、従属ファブリックインターコネクトがリブートします。

従属ファブリックインターコネクトの電源再投入を行うこともできます。

ステップ 3 リブートしたら、コンソールで Ctrl+cキーを押して loaderプロンプトを表示させます。

Ctrl+c

loaderプロンプトを画面に表示するには、選択したキーの組み合わせを複数回押さなければ
ならない場合があります。

ステップ 4 loaderプロンプトで、次のコマンドを実行します。
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loader > cmdline recoverymode=1

ステップ 5 ファブリックインターコネクトでCisco UCS 6400シリーズファブリックインターコネクトイ
メージをブートします。

loader > boot /installables/switch/Cisco UCS 6400 Series FI Image

例：

loader > boot
/installables/switch/ucs-6400-k9-system.7.0.3.N2.3.40.173.gbin

ステップ 6 configターミナルモードを開始します。

switch(boot)# config terminal

ステップ 7 adminパスワードをリセットします。

switch(boot)(config)# admin-password New_password

大文字と数字がそれぞれ1つ以上含まれる強力なパスワードを選択します。このパスワードは
空にできません。

新しいパスワードはクリアテキストモードで表示されます。

ステップ 8 configターミナルモードを終了して FIをリブートします。

switch(boot)(config)# exit
switch(boot)# exit

ステップ 9 ログインプロンプトが表示されるまで待ってから、新しいパスワードを使用してログインしま

す。

Cisco UCS 6400 Series Fabric Interconnect
login: admin
Password:New_password

ステップ 10 Cisco UCS Managerと他の FIで新しいパスワードを同期します。
UCS-B # scope security
UCS-B/security # set password
Enter new password: New_password
Confirm new password: New_password
UCS-B/security* # commit-buffer
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C H A P T E R 4
ロールベースアクセスの設定

•ロールベースアクセスコントロールの概要, on page 23
•ユーザアカウント Cisco UCS , on page 23
•ユーザロール, on page 26
•ロケール, on page 32
•ローカル認証されたユーザアカウント, on page 35
•ログインプロファイル（43ページ）
•ユーザセッションのモニタリング（44ページ）

ロールベースアクセスコントロールの概要
ロールベースアクセスコントロール（RBAC）は、ユーザのロールとロケールに基づいてユー
ザのシステムアクセスを制限または許可する方法です。ロールによってシステム内でのユーザ

の権限が定義され、ロケールによってユーザがアクセス可能な組織（ドメイン）が定義されま

す。権限がユーザに直接割り当てられることはないため、適切なロールとロケールを割り当て

ることによって個々のユーザ権限を管理できます。

必要なシステムリソースへの書き込みアクセス権限がユーザに与えられるのは、割り当てられ

たロールによりアクセス権限が与えられ、割り当てられたロケールによりアクセスが許可され

ている場合に限ります。たとえば、エンジニアリング組織の管理者ロールを与えられたユーザ

は、エンジニアリング組織のサーバ設定を更新できます。ただし、そのユーザに割り当てられ

たロケールに財務部門が含まれている場合を除いて、財務部門内のサーバ設定を更新すること

はできません。

ユーザアカウント Cisco UCS
ユーザアカウントは、システムへのアクセスに使用します。Cisco UCS Managerドメインごと
に最大 48個のローカルユーザアカウントを構成できます。各ユーザアカウントには、一意
のユーザ名とパスワードが必要です。

ユーザアカウントは、SSH公開キーを付けて設定できます。公開キーは、OpenSSHと SECSH
のいずれかの形式で設定できます。
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管理者アカウント

Cisco UCSドメインにはそれぞれ、1つの管理者アカウントが付随しています。管理者アカウ
ントはデフォルトユーザアカウントであり、変更や削除はできません。このアカウントはシ

ステム管理者またはスーパーユーザアカウントであり、すべての権限が与えられています。

adminアカウントには、デフォルトのパスワードは割り当てられません。初期システムセット
アップ時にパスワードを選択する必要があります。

管理者アカウントは常にアクティブで、有効期限がありません。管理者アカウントを非アク

ティブに設定することはできません。

ローカル認証されたユーザアカウント

ローカル認証されたユーザアカウントは、ファブリックインターコネクトのを介して直接認

証され、adminまたは aaa権限の所有者によって有効または無効にできます。ローカルユーザ
アカウントを無効にすると、そのユーザはログインできなくなります。しかし無効になった

ローカルユーザアカウントの構成の詳細はデータベースから削除されません。無効にされた

ローカルユーザアカウントを再度有効にすると、アカウントはユーザ名とパスワードを含め、

既存の構成で再びアクティブになります。

リモート認証されたユーザアカウント

リモート認証されたユーザアカウントとは、LDAP、RADIUS、または TACACS+で認証され
たユーザアカウントです。

ユーザがローカルユーザアカウントとリモートユーザアカウントを同時に保持する場合、

ローカルユーザアカウントで定義されたロールにより、リモートユーザアカウントに保持さ

れた値が上書きされます。

ユーザアカウントの有効期限

ユーザアカウントは、事前に定義した時間に有効期限が切れるように設定できます。有効期限

の時間になると、ユーザアカウントは無効になります。

デフォルトでは、ユーザアカウントの有効期限はありません。

ユーザアカウントに有効期限を設定した後、「有効期限なし」に再設定することはできませ

ん。ただし、そのアカウントの有効期限切れになる日付を更新して設定することは可能です。

Note

予約語：ローカル認証されたユーザアカウント

次の語は Cisco UCSでローカルユーザアカウントを作成するときに使用できません。

• root

• bin

• daemon
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• adm

• lp

• sync

• shutdown

• halt

• news

• uucp

• operator

• games

• gopher

• nobody

• nscd

• mailnull

• mail

• rpcuser

• rpc

• mtsuser

• ftpuser

• ftp

• man

• sys

• samdme

• debug

ユーザアカウントのWebセッション制限
Cisco UCS Managerは、Webセッション制限を使用して、あるユーザアカウントに対してある
時点で許容されるWebセッション数（GUIと XMLの両方）を制限します。

各 Cisco UCS Managerドメインは、ユーザ 1人につき同時Webセッションを最大 32件、合計
256件のユーザセッションをサポートします。デフォルトでは、Cisco UCS Managerが許容す
る同時Webセッション数はユーザ 1人あたり 32に設定されます。ただし、この値を最大でシ
ステム上限の 256まで構成できます。
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ユーザロール
ユーザロールには、ユーザに許可される操作を定義する1つ以上の権限が含まれます。ユーザ
ごとに1つ以上のロールを割り当てることができます。複数のロールを持つユーザは、割り当
てられたすべてのロールを組み合わせた権限を持ちます。たとえば、Role1にストレージ関連
の権限が含まれ、Role2にサーバ関連の権限が含まれている場合、Role1とRole2の両方を持つ
ユーザは、ストレージ関連の権限とサーバ関連の権限を持つことになります。

Cisco UCSドメインには、デフォルトのユーザロールを含めて最大 48個のユーザロールを含
めることができます。48個目のユーザロールが許可された後に設定されたユーザロールは、
障害が発生して無効になります。

すべてのロールには、CiscoUCSドメイン内のすべての設定に対する読み取りアクセス権限が
含まれています。読み取り専用ロールのユーザは、システム状態を変更することはできませ

ん。

ユーザは権限を作成したり、既存の権限を変更または削除したり、ロールを削除したりできま

す。ロールを変更すると、そのロールを持つすべてのユーザに新しい権限が適用されます。権

限の割り当ては、デフォルトロールに定義されている権限に限定されません。つまり、権限を

自由に組み合わせて独自のロールを作成できます。たとえば、デフォルトのサーバ管理者ロー

ルとストレージ管理者ロールには、異なる組み合わせの権限が付与されています。しかし、両

方のロールの権限を持つサーバおよびストレージ管理者ロールを作成することができます。

ロールをユーザに割り当てた後で削除すると、そのロールはそれらのユーザアカウントからも

削除されます。

Note

AAAサーバ（RADIUSまたは TACACS+）上のユーザプロファイルを、そのユーザに付与さ
れる権限に対応したロールを追加するように変更します。属性にはロール情報が保存されま

す。AAAサーバでは、要求とともにこの属性が返され、それを解析することでロールが得ら
れます。LDAPサーバでは、ユーザプロファイル属性内のロールが返されます。

ローカルユーザアカウントとリモートユーザアカウントが同じユーザ名である場合、Cisco
UCS Managerは、リモートユーザに割り当てられたロールをローカルユーザに割り当てられ
たロールで上書きします。

Note

デフォルトユーザロール

システムには、次のデフォルトのユーザロールが用意されています。

AAAアドミニストレータ

ユーザ、ロール、および AAA設定に対する読み取りと書き込みのアクセス権。その他の
システムに対する読み取りアクセス。
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アドミニストレータ

システム全体に対する完全な読み取りと書き込みのアクセス権。このロールは、デフォル

トで管理者アカウントに割り当てられます。変更することはできません。

ファシリティマネージャ

powermanagement権限による、電源管理操作に対する読み取りと書き込みのアクセス。そ
の他のシステムに対する読み取りアクセス。

ネットワーク管理者

ファブリックインターコネクトインフラストラクチャとネットワークセキュリティ操作

に対する読み取りと書き込みのアクセス権。その他のシステムに対する読み取りアクセ

ス。

オペレーション

システムのログ（syslogサーバを含む）と障害に対する読み取りと書き込みのアクセス
権。その他のシステムに対する読み取りアクセス。

読み取り専用

システム設定に対する読み取り専用アクセス権。システム状態を変更する権限はありませ

ん。

サーバ計算

サービスプロファイルのほとんどの側面に対する読み取りと書き込みのアクセス権。ただ

し、ユーザは vNICまたは vHBAを作成、変更、または削除できません。

サーバ機器アドミニストレータ

物理サーバ関連の操作に対する読み取りと書き込みのアクセス。その他のシステムに対す

る読み取りアクセス。

サーバプロファイルアドミニストレータ

論理サーバ関連の操作に対する読み取りと書き込みのアクセス。その他のシステムに対す

る読み取りアクセス。

サーバセキュリティアドミニストレータ

サーバセキュリティ関連の操作に対する読み取りと書き込みのアクセス。その他のシステ

ムに対する読み取りアクセス。

ストレージアドミニストレータ

ストレージ操作に対する読み取りと書き込みのアクセス権。その他のシステムに対する読

み取りアクセス。

予約語：ユーザロール

次の語は、Cisco UCSでカスタムロールを作成するときに使用できません。

•ネットワーク管理者
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• network-operator

• vdc-admin

• vdc-operator

• server-admin

権限

ユーザロールを割り当てられたユーザは、権限により、特定のシステムリソースにアクセス

したり、特定のタスクを実行したりできるようになります。次の表に、各権限と、その権限が

デフォルトで与えられるユーザロールのリストを示します。

これらの権限および権限によってユーザが実行できるようになるタスクの詳細情報は、次の

URLから入手可能な『 Privileges in Cisco UCS http://www.cisco.com/en/US/products/ps10281/prod_
technical_reference_list.html

Tip

Table 4:ユーザの権限

デフォルトのロール割り当て説明権限

AAAアドミニストレータシステムセキュリティおよび
AAA

aaa

アドミニストレータシステム管理admin

ネットワークアドミニストレー

タ

外部 LAN設定ext-lan-config

ネットワークアドミニストレー

タ

外部 LANポリシーext-lan-policy

ネットワークアドミニストレー

タ

外部 LAN QoSext-lan-qos

ネットワークアドミニストレー

タ

外部 LANセキュリティext-lan-security

ストレージアドミニストレータ外部 SAN設定ext-san-config

ストレージアドミニストレータ外部 SANポリシーext-san-policy

ストレージアドミニストレータ外部 SAN QoSext-san-qos

ストレージアドミニストレータ外部 SANセキュリティext-san-security
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デフォルトのロール割り当て説明権限

オペレーションアラームおよびアラームポリ

シー

fault

オペレーションログおよび Smart Call Homeoperations

オペレーション組織管理org-management

ネットワークアドミニストレー

タ

ポッド設定pod-config

ネットワークアドミニストレー

タ

ポッドポリシーpod-policy

ネットワークアドミニストレー

タ

ポッド QoSpod-qos

ネットワークアドミニストレー

タ

ポッドセキュリティpod-security

ファシリティマネージャ電源管理操作に対する読み取り

および書き込みアクセス権

power-mgmt

読み取り専用読み取り専用アクセス権

読み取り専用は、権限として選

択できません。この権限は、す

べてのユーザロールに割り当

てられます。

read-only

サーバ機器アドミニストレータサーバハードウェア管理server-equipment

サーバ機器アドミニストレータサーバメンテナンスserver-maintenance

サーバ機器アドミニストレータサーバポリシーserver-policy

サーバセキュリティアドミニ

ストレータ

サーバセキュリティserver-security

サーバ計算アドミニストレータサービスプロファイルの計算service-profile-compute

サーバプロファイルアドミニ

ストレータ

サービスプロファイル設定service-profile-config

サーバプロファイルアドミニ

ストレータ

サービスプロファイル設定ポ

リシー

service-profile-config-policy

サーバプロファイルアドミニ

ストレータ

サービスプロファイルエンド

ポイントアクセス

service-profile-ext-access
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デフォルトのロール割り当て説明権限

ネットワークアドミニストレー

タ

サービスプロファイルネット

ワーク

service-profile-network

ネットワークアドミニストレー

タ

サービスプロファイルネット

ワークポリシー

service-profile-network-policy

ネットワークアドミニストレー

タ

サービスプロファイル QoSservice-profile-qos

ネットワークアドミニストレー

タ

サービスプロファイル QoSポ
リシー

service-profile-qos-policy

サーバセキュリティアドミニ

ストレータ

サービスプロファイルセキュ

リティ

service-profile-security

サーバセキュリティアドミニ

ストレータ

サービスプロファイルセキュ

リティポリシー

service-profile-security-policy

サーバプロファイルアドミニ

ストレータ

サービスプロファイルサーバ

管理

service-profile-server

サーバプロファイルアドミニ

ストレータ

サービスプロファイルコン

シューマ

service-profile-server-oper

サーバセキュリティアドミニ

ストレータ

サービスプロファイルプール

ポリシー

service-profile-server-policy

ストレージアドミニストレータサービスプロファイルスト

レージ

service-profile-storage

ストレージアドミニストレータサービスプロファイルスト

レージポリシー

service-profile-storage-policy

ユーザロールの作成

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [User Services]を右クリックし、[Create Role]を選択します。

また、[Roles]を右クリックして、そのオプションにアクセスすることもできます。

ステップ 4 [Create Role]ダイアログボックスで、次のフィールドに値を入力します。
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説明名前

このユーザロールのユーザ定義名。

この名前には、1～16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および（ピリ
オド）は使用できますが、それ以外の特殊文字とスペースは

使用できません。また、オブジェクトが保存された後にこの

名前を変更することはできません。

[Name]フィールド

システムに定義されている権限のリスト。

その権限の説明を表示するには、権限をクリックします。

チェックボックスをオンにすると、選択したユーザにその権

限が割り当てられます。

[Privileges]リストボックス

[Help]セクション

[Privileges]リストボックス内で最後にクリックした権限の説
明。

[Description]フィールド

ステップ 5 [OK]をクリックします。

ユーザロールへの権限の追加

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Roles]ノードを展開します。

ステップ 4 権限を追加するロールを選択します。

ステップ 5 [General]タブで、ロールに追加する権限に対応するチェックボックスをオンにします。

ステップ 6 [Save Changes]をクリックします。

ユーザロールからの権限の削除

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
31

ロールベースアクセスの設定

ユーザロールへの権限の追加



ステップ 3 [Roles]ノードを展開します。

ステップ 4 権限を削除するロールを選択します。

ステップ 5 [General]タブで、ロールから削除する権限に対応するボックスをオフにします。

ステップ 6 [Save Changes]をクリックします。

ユーザロールの削除

あるユーザーロールを削除すると、Cisco UCS Managerにより、このロールは割り当て先のす
べてのユーザーアカウントから削除されます。

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Roles]ノードを展開します。

ステップ 4 削除するロールを右クリックし、[Delete]を選択します。

ステップ 5 [Delete]ダイアログボックスで、[Yes]をクリックします。

ロケール

ユーザロケール

ユーザは、1つ以上のロケールに割り当てることができます。各ロケールでは、ユーザがアク
セスできる1つ以上の組織（ドメイン）を定義します。アクセスは通常、ロケールで指定され
た部門のみに限定されます。ただし、部門をまったく含まないロケールは例外です。このよう

なロケールは、全部門のシステムリソースへの無制限のアクセスを提供します。

1つの Cisco UCSドメインには、最大 48個のユーザロケールを含めることができます。48個
目のユーザロールが許可された後に設定されたユーザロケールは、障害が発生して無効にな

ります。

adminまたは aaaの権限を持つユーザは、組織をその他のユーザのロケールに割り当てること
ができます。組織の割り当ては、それを行うユーザのロケール内の組織のみに制限されます。

たとえば、ロケールにエンジニアリング組織しか含まれていない場合、そのロケールを割り当

てられたユーザは、他のユーザにエンジニアリング組織のみを割り当てることできます。
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次の権限の 1つ以上を持つユーザにロケールを割り当てることはできません。

• aaa

• admin

• fault

• operations

Note

組織は階層的に管理できます。トップレベルの組織に割り当てられたユーザは、自動的にその

下にあるすべての組織にアクセスできます。たとえば、エンジニアリング組織が、ソフトウェ

アエンジニアリング組織とハードウェアエンジニアリング組織で構成されているとします。

ソフトウェアエンジニアリング部門のみを含むロケールでは、その部門内のシステムリソー

スにのみアクセスできます。しかし、エンジニアリング部門を含むロケールでは、ソフトウェ

アエンジニアリング部門とハードウェアエンジニアリング部門の両方のリソースにアクセス

できます。

ロケールへの組織の割り当て

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locales]ノードを展開し、組織を追加するロケールをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Organizations]領域のテーブルアイコンバーで [+]をクリックします。

ステップ 6 [Assign Organizations]ダイアログボックスで、次の手順を実行します。

a) [Organizations]領域を展開して、 Cisco UCSドメイン内の組織を表示します。
b) [root]ノードを展開して、サブ組織を表示します。
c) ロケールを割り当てる組織をクリックします。
d) [Organizations]領域の組織を右側のペインの設計領域にドラッグアンドドロップします。
e) すべての適切な組織をロケールに割り当てるまで、ステップ bおよび cを繰り返します。

ステップ 7 [OK]をクリックします。

ロケールの作成

始める前に

ロケールを作成するには、1つ以上の組織が存在する必要があります。
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locales]を右クリックし、[Create a Locale]を選択します。

ステップ 4 [Create Locale]ページで、次の手順を実行します。

a) [Name]フィールドに、ロケールの一意の名前を入力します。

この名前には、1～ 16文字の英数字を使用できます。-（ハイフン）、_（アンダースコ
ア）、:（コロン）、および（ピリオド）は使用できますが、それ以外の特殊文字とスペー
スは使用できません。また、オブジェクトが保存された後にこの名前を変更することはで

きません。

b) [Next]をクリックします。

ステップ 5 [Assign Organizations]ダイアログボックスで、次の手順を実行します。

a) [Organizations]領域を展開して、 Cisco UCSドメイン内の組織を表示します。
b) [root]ノードを展開して、サブ組織を表示します。
c) ロケールを割り当てる組織をクリックします。
d) [Organizations]領域の組織を右側のペインの設計領域にドラッグアンドドロップします。
e) すべての適切な組織をロケールに割り当てるまで、ステップ bおよび cを繰り返します。

ステップ 6 [Finish]をクリックします。

次のタスク

ロケールを1つまたは複数のユーザアカウントに追加します。詳細については、ローカル認証
されたユーザアカウントに割り当てられたロケールの変更（40ページ）を参照してくださ
い。

ロケールからの組織の削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locales]ノードを展開し、組織を削除するロケールをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Organizations]領域で、ロケールから削除する組織を右クリックし、[Delete]を選択します。

ステップ 6 [Save Changes]をクリックします。
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ロケールの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locales]ノードを展開します。

ステップ 4 削除するロケールを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ローカル認証されたユーザアカウント

ユーザアカウントの作成

少なくとも、次のユーザを作成することを推奨します。

•サーバアドミニストレータアカウント

•ネットワークアドミニストレータアカウント

•ストレージアドミニストレータ

ユーザアカウントの作成後、Cisco UCS Manager GUIからユーザアカウントのフィールドのい
ずれかを変更する場合は、パスワードをもう一度入力する必要があります。

Note

Before you begin

システムに次のいずれかがある場合は、該当するタスクを実行します。

•リモート認証サービス：ユーザがリモート認証サーバに存在すること、および適切なロー
ルと権限を持っていることを確認します。

•組織のマルチテナント機能：1つ以上のロケールを作成します。ロケールが 1つもない場
合、すべてのユーザはルートに作成され、すべての組織のロールと権限が割り当てられま

す。

• SSH認証：SSHキーを取得します。
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Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [User Services]を右クリックし、[Create User]を選択して [User Properties]ダイアログボックス
を開きます。

[Locally Authenticated Users]の右クリックでもそのオプションにアクセスできます。

ステップ 4 ユーザに関して要求される情報を使用して、次のフィールドに値を入力します。

説明名前

このアカウントにログインするときに使用されるアカウント

名。このアカウントは固有である必要があり、しかも Cisco
UCS Managerユーザアカウントに関する次のガイドラインと
制約事項を満たしている必要があります。

•ログイン IDには、次を含む 1～ 32の文字を含めること
ができます。

•任意の英字

•任意の数字

• _（アンダースコア）

• -（ダッシュ）

• .（ドット）

•ログイン IDは、Cisco UCS Manager内で一意である必要
があります。

•ログイン IDは、英文字から始まる必要があります。アン
ダースコアなどの特殊文字や数字から始めることはでき

ません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべてが数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更でき
ません。ユーザアカウントを削除し、新しいユーザアカ

ウントを作成する必要があります。

ユーザを保存した後は、ログイン IDを変更できません。ユー
ザアカウントを削除し、新しいユーザアカウントを作成する

必要があります。

[Login ID]フィールド
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説明名前

ユーザの名。このフィールドには、32文字までの値を入力で
きます。

[First Name]フィールド

ユーザの姓。このフィールドには、32文字までの値を入力で
きます。

[Last Name]フィールド

ユーザの電子メールアドレス。[Email]フィールド

ユーザの電話番号。[Phone]フィールド

このアカウントに関連付けられているパスワード。パスワー

ド強度チェックが有効にされている場合は、ユーザパスワー

ドを強固なものにする必要があります。CiscoUCSManagerは
次の要件を満たしていないパスワードを拒否します。

• 8～ 80文字を含む。

•パスワードの強度の確認が有効になっている場合はパス
ワード長は可変で、6～ 80文字の間で設定できます。

デフォルトは 8文字です。Note

•次の少なくとも 3種類を含む。

•小文字

•大文字

•数字

•特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まな
い。

•ユーザ名と同一、またはユーザ名を逆にしたものではな
い。

•パスワードディクショナリチェックに合格する。たとえ
ば、パスワードには辞書に記載されている標準的な単語

に基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=
（等号）。

•ローカルユーザアカウントおよび adminアカウントのパ
スワードは空白にしない。

[Password]フィールド

確認のためのパスワードの再入力。[Confirm Password]フィールド
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説明名前

ステータスが [Active]に設定されている場合、ユーザはこのロ
グイン IDとパスワードを使用して Cisco UCS Managerにログ
インできます。

[Account Status]フィールド

オンにすると、このアカウントは期限切れになり、[Expiration
Date]フィールドに指定した日付以降に使用できなくなりま
す。

ユーザアカウントに有効期限を設定した後、「有効

期限なし」に再設定することはできません。ただ

し、そのアカウントの有効期限切れになる日付を更

新して設定することは可能です。

Note

[Account Expires]チェックボッ
クス

アカウントが期限切れになる日付。日付の形式はyyyy-mm-dd
です。

このフィールドの終端にある下矢印をクリックするとカレン

ダーが表示されるので、それを使用して期限日を選択できま

す。

[Account Expires]チェックボックスをオンにする
と、Cisco UCS Manager GUIが表示されます。

Note

[Expiration Date]フィールド

ステップ 5 [Roles]領域で 1つ以上のボックスをオンにして、ユーザアカウントにロールと権限を割り当
てます。

adminまたは aaaロールを持つユーザにロケールを割り当てないでください。Note

ステップ 6 (Optional)システムに組織が含まれる場合、[Locales]領域の 1つ以上のチェックボックスをオ
ンにして、適切なロケールをユーザに割り当てます。

ステップ 7 [SSH]領域で、次のフィールドに値を入力します。

a) [Type]フィールドで、次をクリックします。

• [PasswordRequired]：ユーザはログインするときにパスワードを入力する必要がありま
す。

• [Key]：このユーザがログインするときに、SSH暗号化が使用されます。

b) [Key]を選択する場合、[SSH data]フィールドに SSHキーを入力します。

ステップ 8 [OK]をクリックします。
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ローカル認証されたユーザへのパスワード強度チェックの有効化

パスワードの強度確認を有効にするには、adminまたは aaa権限が必要です。有効になってい
る場合、Cisco UCS Managerでは、強力なパスワードのガイドラインを満たさないパスワード
を選択できません。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locally Authenticated Users]ノードをクリックします。

ステップ 4 [Work]ペインで、[Properties]領域の [Password Strength Check]チェックボックスをオンにしま
す。

ステップ 5 [Save Changes]をクリックします。

Webセッション制限の設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [Communication Services]タブをクリックします。

ステップ 4 [Web Session Limits]領域で、次のフィールドに入力します。

HTML-5インターフェイスではブラウザごとにユーザセッションを1つサポートしま
す。

（注）

説明名前

各ユーザに許可されるHTTPおよびHTTPSの同時セッション
の最大数。

1～ 256の整数を入力します。

Maximum Sessions Per User

システム内のすべてのユーザに許可されるHTTPおよびHTTPS
の同時セッションの最大数。

1～ 256の整数を入力します。

Maximum Sessions
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説明名前

2つのイベント間の最大時間間隔。UIからのユーザ要求に対
する応答など、さまざまなタイプのイベント変更通知を追跡

します。時間間隔が経過すると、UIセッションは終了しま
す。

120～ 3600の整数を入力します。

[Maximum Event Interval (in
seconds)]

ステップ 5 [Save Changes]をクリックします。

ローカル認証されたユーザアカウントに割り当てられたロケールの変

更

adminまたは aaaロールを持つユーザにロケールを割り当てないでください。（注）

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [Admin]タブの [All] > [User Management] > [User Services] > [Locally Authenticated Users]を展
開します。

ステップ 3 修正するユーザアカウントをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Locales]領域で、次の手順を実行します。

•ユーザアカウントに新しいロケールを割り当てるには、適切なチェックボックスをオンに
します。

•ユーザアカウントからロケールを削除するには、適切なチェックボックスをオフにしま
す。

ステップ 6 [Save Changes]をクリックします。

ローカル認証されたユーザアカウントに割り当てられたロールの変更

ユーザロールおよび権限の変更は次回のユーザログイン時に有効になります。ユーザアカウ

ントへの新しいロールの割り当てや既存のロールの削除を行うときにユーザがログインしてい

る場合、アクティブなセッションは以前のロールや権限を引き続き使用します。
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [Admin]タブの [All] > [User Management] > [User Services] > [Locally Authenticated Users]を展
開します。

ステップ 3 修正するユーザアカウントをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Roles]領域で、次の手順を実行します。

•ユーザアカウントに新しいロールを割り当てるには、適切なチェックボックスをオンにし
ます。

•ユーザアカウントからロールを削除するには、適切なチェックボックスをオフにします。

ステップ 6 [Save Changes]をクリックします。

ユーザアカウントの有効化

ローカルユーザアカウントを有効または無効にするには、adminまたは aaa権限が必要です。

始める前に

ローカルユーザアカウントを作成します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services] > [Locally Authenticated Users]の順に展開します。

ステップ 3 有効にするユーザをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Account Status]フィールドで、[active]オプションボタンをクリックします。

ステップ 6 [Save Changes]をクリックします。

ユーザアカウントの無効化

ローカルユーザアカウントを有効または無効にするには、adminまたは aaa権限が必要です。
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Cisco UCS Manager GUIを介して無効化されたアカウントのパスワードを変更した場合、アカ
ウントを有効化してアクティブ化した後、ユーザはこの変更されたパスワードを使用できませ

ん。アカウントを有効化してアクティブ化した後に、必要なパスワードを再び入力する必要が

あります。

（注）

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services] > [Locally Authenticated Users]の順に展開します。

ステップ 3 無効にするユーザをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Account Status]フィールドで、[inactive]オプションボタンをクリックします。

adminユーザアカウントは常にアクティブに設定されます。変更はできません。

ステップ 6 [Save Changes]をクリックします。

ローカル認証されたユーザのパスワード履歴のクリア

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services] > [Locally Authenticated Users]の順に展開します。

ステップ 3 パスワード履歴をクリアするユーザをクリックします。

ステップ 4 [Actions]領域で、[Clear Password History]をクリックします。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ローカルに認証されたユーザアカウントの削除

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locally Authenticated Users]ノードを展開します。
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ステップ 4 削除するユーザアカウントを右クリックし、[Delete]を選択します。

ステップ 5 [Delete]ダイアログボックスで、[Yes]をクリックします。

ログインプロファイル
ログインプロファイルでは、ログインの試行が失敗した後、特定の期間、Cisco UCS Manager
へのログイン要求をブロックする機能を提供します。

この機能は現在、Cisco UCS 6400シリーズファブリックインターコネクトおよび Cisco UCS
Managerリリース 4.0 (1)以降のリリースでのみサポートされています。

ログインプロファイルの設定

手順

ステップ 1 [Navigation (ナビゲーション)]ペインで [Admin (管理)]をクリックします。

ステップ 2 [All (すべて)] > [User Management (ユーザー管理)] > [User Services (ユーザーサービス)] > [Login
Profile (ログインプロファイル)]の順に展開します。

ステップ 3 [Work (作業)]ペインで、[Admin State (管理状態)]フィールドの [Enable (有効化)]オプション
ボタンをクリックして、ログイン試行が失敗した後、特定の期間中 Cisco UCS Managerに対す
るログイン要求をブロックできるようにします。

この機能を有効にすると、ログイン試行の失敗が z秒でy回発生した場合に、CiscoUCSManager
へのログイン要求が x秒間ブロックされます。ここで、各変数は次のように定義されます。

• xは、[Block Login (ブロックログイン)]フィールドで指定します。

• yは、[Failed Attempts (失敗試行回数)]フィールドで指定します。

• zは、[Attempted Within (試行中)]フィールドで指定されます。

ステップ 4 [Block Login (ログインのブロック)]フィー[ルドで、指定した回数ログイン試行が失敗した後
に、Cisco UCS Managerへのログイン要求がブロックされる秒数を指定します。

ログイン要求がブロックされるデフォルトの秒数は 60秒です。

ステップ 5 [Failed attempts (失敗した試行回数)]フィールドで、Cisco UCSManagerへのログイン要求がブ
ロックされるまでの試行失敗回数を指定します。

指定した期間内で、ログイン要求がブロックされるデフォルトの試行回数は5です。

ステップ 6 [Attempted Within (試行中)]フィールドで、特定の回数を失敗した際に、Cisco UCSManagerへ
のログイン要求をブロックする秒数を指定します。
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ログインに失敗するデフォルト秒数は、30秒です。

ユーザセッションのモニタリング

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management]を展開します。

ステップ 3 [User Services]ノードをクリックします。

ステップ 4 [Work]ペインで [Sessions]タブをクリックします。

このタブには、ユーザセッションに関する次の詳細情報が表示されます。

説明名前

セッションの名前。[Name]カラム

セッションに参加しているユーザ名。[User]カラム

このセッションのためにユーザがログインしているファブリッ

クインターコネクト。

[Fabric ID]カラム

セッションが開始された日時。[Login Time]カラム

WebクライアントがCiscoUCSManagerに接続する際は、Web
セッションをアクティブ状態に維持するために、クライアン

トは Cisco UCS Managerに更新要求を送信する必要がありま
す。このオプションを使用して、このドメインのユーザに許

可する更新要求間隔の最大時間数を指定します。

この時間制限を超えると、CiscoUCSManagerはWebセッショ
ンを非アクティブであると見なしますが、セッションを強制

終了することはしません。

[Refresh Period]カラム

最後の更新要求時から Cisco UCS ManagerがWebセッション
を非アクティブとして見なすまでの最大経過時間。この時間

制限を超えた場合、Cisco UCS Managerは自動的にWebセッ
ションを終了します。

[Session Timeout]カラム

ユーザがログインするときに使用する端末の種類。[Terminal Type]カラム

ユーザのログイン元である IPアドレス。[Host]カラム
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説明名前

このカラムに [Y]が表示された場合は、関連するユーザセッ
ションが現在アクティブです。

[Current Session]カラム
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C H A P T E R 5
リモート認証

•認証サービス, on page 47
•リモート認証プロバイダに関する注意事項および推奨事項, on page 47
•リモート認証プロバイダのユーザ属性（48ページ）
• Two-Factor Authentication（50ページ）
• LDAPプロバイダとグループ, on page 51
• RADIUSプロバイダ, on page 60
• TACACS+プロバイダ, on page 62
•プライマリ認証サービス, on page 64
•マルチ認証サービスの設定, on page 69

認証サービス
Cisco UCSでは、ユーザログインを認証するための次の 2つの方法をサポートしています。

•ローカルユーザ認証：ローカルのCiscoUCSManagerに存在するユーザアカウントを使用
します。

•リモートユーザ認証：次のプロトコルのいずれかを使用します。

• LDAP

• RADIUS

• TACACS+

リモート認証プロバイダに関する注意事項および推奨事

項
システムを、サポートされているリモート認証サービスのいずれかに設定する場合は、その

サービス用のプロバイダを作成して、Cisco UCS Managerがそのシステムと通信できるように
する必要があります。ユーザ認証に影響する注意事項は次のとおりです。
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リモート認証サービスのユーザアカウント

ユーザアカウントは、Cisco UCS Managerにローカルに設定したり、リモート認証サーバに設
定することができます。

リモート認証サービスを介してログインしているユーザの一時的なセッションは、Cisco UCS
Manager GUIと Cisco UCS Manager CLIで表示できます。

リモート認証サービスのユーザロール

リモート認証サーバでユーザアカウントを作成する場合は、ユーザがCisco UCSManagerで作
業するために必要なロールをそれらのアカウントに含めること、およびそれらのロールの名前

をCisco UCSManagerで使用される名前と一致させることが必要です。ロールポリシーによっ
ては、ユーザがログインできない場合や読み取り専用権限しか付与されない場合があります。

リモート認証プロバイダのユーザ属性
RADIUSおよび TACACS+構成では、ユーザが Cisco UCS Managerへのログインに使用する各
リモート認証プロバイダにCiscoUCS用のユーザ属性を設定する必要があります。このユーザ
属性には、各ユーザに割り当てられたロールとロケールが含まれています。

この手順は、LDAPグループマッピングを使用してロールとロケールを割り当てるLDAP設定
では必要ありません。

（注）

ユーザがログインすると、Cisco UCS Managerは次を実行します。

1. リモート認証サービスに問い合わせます。

2. ユーザを検証します。

3. ユーザが有効である場合は、そのユーザに割り当てられているロールとロケールをチェッ
クします。
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次の表は、Cisco UCSでサポートしているリモート認証プロバイダのユーザ属性要件を比較し
たものです。

表 5 :リモート認証プロバイダによるユーザ属性の比較

属性 ID要件スキーマの拡張カスタム属性認証プロバイ

ダ

シスコの LDAPの実装では、
Unicodeタイプの属性が必要で
す。

CiscoAVPairカスタム属性を作
成する場合、属性 IDとして
1.3.6.1.4.1.9.287247.1を使用し
ます

サンプルのOIDが次のセクショ
ンに示されています。

オプション。次のいずれかを

実行するよう選択できます。

• LDAPスキーマを拡張せ
ず、要件を満たす既存の

未使用の属性を設定す

る。

• LDAPスキーマを拡張し
て、CiscoAVPairなどの
一意の名前でカスタム属

性を作成する。

グループマッ

ピング使用時

は不要

グループマッ

ピング不使用

時は任意

LDAP

シスコによる RADIUSの実装
のベンダー IDは 009であり、
属性のベンダー IDは 001で
す。

次の構文例は、cisco-avpair属性
を作成する場合に複数のユーザ

ロールとロケールを指定する方

法を示しています。
shell:roles="admin,aaa"

shell:locales="L1,abc"。複数

の値を区切るには、区切り文字

としてカンマ「,」を使用しま
す。

オプション。次のいずれかを

実行するよう選択できます。

• RADIUSスキーマを拡張
せず、要件を満たす既存

の未使用属性を使用す

る。

• RADIUSスキーマを拡張
して、cisco-avpairなどの
一意の名前でカスタム属

性を作成する。

任意RADIUS
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属性 ID要件スキーマの拡張カスタム属性認証プロバイ

ダ

cisco-av-pair名は、TACACS+
プロバイダーの属性 IDを提供
する文字列です。

次の構文例は、cisco-av-pair属
性を作成するときに複数のユー

ザロールとロケールを指定す

る方法を示しています。
cisco-av-pair=shell:roles="admin

aaa" shell:locales*"L1 abc"。

cisco-av-pair属性構文でアスタ
リスク（*）を使用すると、ロ
ケールがオプションとして指定

され、同じ認可プロファイルを

使用する他のシスコデバイス

で認証の失敗を防ぐことができ

ます。複数の値を区切るには、

区切り文字としてスペースを使

用します。

必須です。スキーマを拡張

し、cisco-av-pairという名前の
カスタム属性を作成する必要

があります。

必須TACACS+

LDAPユーザ属性のサンプル OID

カスタム CiscoAVPair属性のサンプル OIDは、次のとおりです。

CN=CiscoAVPair,CN=Schema,
CN=Configuration,CN=X
objectClass: top
objectClass: attributeSchema
cn: CiscoAVPair
distinguishedName: CN=CiscoAVPair,CN=Schema,CN=Configuration,CN=X
instanceType: 0x4
uSNCreated: 26318654
attributeID: 1.3.6.1.4.1.9.287247.1
attributeSyntax: 2.5.5.12
isSingleValued: TRUE
showInAdvancedViewOnly: TRUE
adminDisplayName: CiscoAVPair
adminDescription: UCS User Authorization Field
oMSyntax: 64
lDAPDisplayName: CiscoAVPair
name: CiscoAVPair
objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,CN=X

Two-Factor Authentication
Cisco UCS Managerでは、リモートユーザのログインに二要素認証を使用して、アカウントの
ログインのセキュリティレベルを高めています。二要素認証のログインでは、パスワード
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フィールドでユーザ名、トークン、パスワードの組み合わせが必要です。PIN、証明書、また
はトークンを指定できます。

二要素認証では、認証アプリケーションを使用します。このアプリケーションはトークンサー

バを保持して、ログインプロセス中にユーザ用のワンタイムトークンを生成し、パスワード

をAAAサーバに保存します。ベンダー固有の属性を取得する要求がトークンサーバに送信さ
れます。Cisco UCS Managerは、トークンサーバが AAAサーバと統合されていることを想定
するので、AAAサーバに要求を転送します。パスワードとトークンは、AAAサーバによって
同時に検証されます。ユーザは、AAAサーバで設定されているのと同じ順序で、トークンと
パスワードを入力する必要があります。

二要素認証は、RADIUSまたは TACACS+プロバイダグループを指定認証ドメインに関連付
け、それらのドメインで二要素認証を有効にすることによってサポートされます。二要素認証

では IPMをサポートしておらず、また認証レルムが LDAP、local、または noneに設定されて
いる場合はサポートされません。

Webセッションの更新およびWebセッションのタイムアウト期限

[Web Session Refresh Period]は、Cisco UCSManager GUIのWebセッションに対する更新要求間
隔に許容される最大時間です。[Web Session Timeout]は、最後の更新要求後から Cisco UCS
Manager GUIのWebセッションが非アクティブになるまでの最大経過時間です。

[Web Session Refresh Period]を 60秒より長く、最大で 172800秒まで長くすると、トークンと
パスワードを繰り返し生成および再入力する必要があるセッションタイムアウトが頻繁に起き

るのを避けることができます。デフォルト値は、二要素認証が有効の場合は 7200秒、二要素
認証が有効でない場合は 600秒です。

[Web Session Timeout Period]には 300から 172800の間の値を指定できます。デフォルト値は、
二要素認証が有効の場合は 8000秒、二要素認証が有効でない場合は 7200秒です。

LDAPプロバイダとグループ

ネストされた LDAPグループ
LDAPグループを別のグループのメンバーとして追加し、グループをネストすることで、グ
ループメンバーのアカウントを統合してレプリケーショントラフィックを削減できます。Cisco
UCSManagerリリース 2.1(2)以降では、LDAPグループマップで定義されている別のグループ
に含まれるネストされた LDAPグループを検索できます。

ネストされた LDAPの検索サポートはMicrosoft Active Directoryサーバに対してのみサポート
されます。サポートされているバージョンはMicrosoft Windows 2003 SP3、Microsoft Windows
2008 R2、およびMicrosoft Windows 2012です。

（注）
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デフォルトでは、LDAPグループを別のグループ内にネストするときにユーザ権限が継承され
ます。たとえば、Group_2のメンバーとして Group_1を作成する場合、Group_1のユーザは
Group_2のメンバーと同じ権限が与えられます。その結果、Group_1のメンバーであるユーザ
を検索するときは、LDAPグループマップで Group_2のみを選択します。Group_1と Group_2
を別々に検索する必要はありません。

Cisco UCS Managerのグループマップでサブグループを常に作成する必要がなくなります。

LDAPグループルール
LDAPグループルールによって、ユーザロールおよびロケールをリモートユーザに割り当て
るときに Cisco UCSが LDAPグループを使用するかどうかが決まります。

LDAPプロバイダのプロパティの設定
このタスクで設定するプロパティは、Cisco UCS Managerで定義されたこのタイプのすべての
プロバイダー接続のデフォルト設定です。個々のプロバイダーにこれらのうちいずれかのプロ

パティの設定が含まれている場合、Cisco UCSでその設定が使用され、デフォルト設定は無視
されます。

始める前に

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Cisco
UCSにバインドするユーザアカウントを作成します。このアカウントには、期限切れになら
ないパスワードを設定します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [Properties]領域で、すべてのフィールドに入力します。

ユーザログインは LDAPユーザの userDnが 255文字を超えると失敗します。（注）

ステップ 4 [Save Changes]をクリックします。

次のタスク

LDAPプロバイダを作成します。

LDAPプロバイダの作成
Cisco UCS Managerは最大 16の LDAPプロバイダーをサポートします。

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
52

リモート認証

LDAPグループルール



始める前に

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Cisco
UCSにバインドするユーザアカウントを作成します。このアカウントには、期限切れになら
ないパスワードを設定します。

• LDAPサーバで、次のいずれかの設定を行います。

• LDAPグループを設定します。LDAPグループには、ユーザのロールとロケール情報
が含まれています。

• Cisco UCS Managerのユーザロールとロケール情報を保持する属性でユーザを設定し
ます。この属性についてLDAPスキーマを拡張するかどうかを選択できます。スキー
マを拡張しない場合は、既存の LDAP属性を使用して Cisco UCSユーザロールとロ
ケールを保持します。スキーマを拡張する場合は、CiscoAVPair属性などのカスタム
属性を作成します。

シスコの LDAPの実装では、Unicodeタイプの属性が必要です。

CiscoAVPairカスタム属性を作成する場合、属性 IDとして 1.3.6.1.4.1.9.287247.1を使
用します

•クラスタ設定では、両方のファブリックインターコネクトに対する管理ポートの IPv4
または IPv6アドレスを追加します。この設定では、1つめのファブリックインター
コネクトで障害が発生し、システムが2つめのファブリックインターコネクトにフェー
ルオーバーしても、リモートユーザは引き続きログインできることが保証されます。

ログイン要求はすべて、これらの IPアドレスから送信されます。Cisco UCS Manager
で使用される仮想 IPv4または IPv6アドレスからではありません。

•セキュア通信を使用するには、Cisco UCSManagerで LDAPサーバのルート認証局（CA）
の証明書を含むトラストポイントを作成します。

• LDAPプロバイダーを変更したり、追加または削除したりする必要がある場合は、ドメイ
ン認証レルムをローカルに変更し、プロバイダーに変更を加えた後、ドメイン認証レルム

を LDAPに戻します。

特殊文字が含まれる LDAPリモートユーザ名では、バージョン 2.2(3a)以降を実行しているシ
ステムにログインできません。ユーザがログインできない理由は、Nexus OSでは特殊文字
!、%、^をユーザ名に対してサポートしていないという制限があるためです。

注目

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。
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ステップ 4 [Actions]エリアで、[Create LDAP Provider]をクリックします。

ステップ 5 ウィザードの [Create LDAP Provider]ページで、すべてのフィールドに適切な LDAPサービス
情報を入力します。

a) 使用する LDAPサービスに関する情報を使用して、次のフィールドに値を入力します。

説明名前

LDAPプロバイダが存在するホスト名または IPアドレス
（IPv4または IPv6）。SSLが有効の場合、このフィールド
は、LDAPデータベースのセキュリティ証明書内の通常名
（CN）と正確に一致している必要があります。

IPv4や IPv6アドレスではなくホスト名を使用す
る場合、DNSサーバを設定する必要があります。
Cisco UCSドメインがCisco UCS Centralに登録さ
れていない、または DNS管理がローカルに設定
されている場合は、Cisco UCS Managerで DNS
サーバを設定します。CiscoUCSドメインがCisco
UCS Centralに登録されていて、DNS管理が [グ
ローバル（global）]に設定されている場合は、
Cisco UCS Centralで DNSサーバを設定します。

（注）

[Hostname/FDQN (or IP
Address)]フィールド

Cisco UCSでユーザーの認証にこのプロバイダーを使用す
る順序。

1～16の範囲の整数を入力します。または、このCiscoUCS
ドメインで定義されている他のプロバイダーに基づいて、

次に使用できる順序をCiscoUCSで自動的に割り当てる場合
には、[lowest-available]または [0]（ゼロ）を入力
します。

[Order]フィールド

ベース DNのすべてのオブジェクトに対する読み取り権限
と検索権限を持つ、LDAPデータベースアカウントの識別
名（DN）。

サポートされるストリングの最大長は 255文字（ASCII）
です。

[Bind DN]フィールド

リモートユーザがログインし、システムがそのユーザ名に

基づいてユーザの DNの取得を試みるときに、サーバが検
索を開始する LDAP階層内の特定の識別名。ベース DNの
長さは、最大 255文字からCN=usernameの長さを差し引い
た長さに設定することができます。ここで、usernameは、
LDAP認証を使用して Cisco UCS Managerへアクセスしよ
うとしているリモートユーザの識別に使用されます。

デフォルトのベースDNが LDAPの [General]タブで設定さ
れていない場合は、この値が必要です。

[Base DN]フィールド
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説明名前

Cisco UCSが LDAPデータベースと通信するために使用さ
れるポート。標準ポート番号は 389です。

[Port]フィールド

このチェックボックスをオンにすると、LDAPデータベー
スとの通信に暗号化が必要になります。このチェックボッ

クスをオフにすると、認証情報はクリアテキストで送信さ

れます。

LDAPでは STARTTLSが使用されます。これにより、ポー
ト 389を使用した暗号化通信が可能になります。

オンにした場合、ポートを 636に変更せずに、389のまま
にしてください。Cisco UCSは SSL用のポート 636で TLS
セッションのネゴシエーションを行いますが、最初の接続

は暗号化されずに 389で開始されます。

[Enable SSL]チェックボック
ス

LDAP検索は、定義したフィルタと一致するユーザ名に限
定されます。

デフォルトのフィルタがLDAPの [General]タブで設定され
ていない場合は、この値が必要です。

[Filter]フィールド

ユーザロールとロケールの値を保管するLDAP属性。この
プロパティは、常に、名前と値のペアで指定されます。シ

ステムは、ユーザレコードで、この属性名と一致する値を

検索します。

LDAPスキーマを拡張しない場合、既存の未使用 LDAP属
性を Cisco UCSロールとロケールに設定できます。あるい
は、属性 ID「1.3.6.1.4.1.9.287247.1」を持つ、
CiscoAVPairという名前の属性をリモート認証サービスに
作成できます。

デフォルトの属性がLDAPの [General]タブで設定されてい
ない場合は、この値が必要です。

[Attribute]フィールド

[Bind DN]フィールドで指定した LDAPデータベースアカ
ウントのパスワード。標準ASCII文字を入力できます。た
だし、「§」（セクション記号）、「?」（疑問符）、「=」
（等号）は除きます。

[Password]フィールド

確認のための LDAPデータベースパスワードの再入力。[Confirm Password]フィール
ド
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説明名前

LDAPデータベースへの問い合わせがタイムアウトするま
での秒数。

1～60秒の整数を入力するか、0（ゼロ）を入力してLDAP
の [General]で指定したタイムアウト値を使用します。デ
フォルトは 30秒です。

[Timeout]フィールド

ユーザが使用する LDAPベンダー。次のいずれかになりま
す。

• [Open Ldap]：LDAPプロトコルのオープンソース実
装。

• [MS AD]：Microsoft Active Directory。

[Vendor]オプションボタン

b) [Next]をクリックします。

ステップ 6 ウィザードの [LDAP Group Rule]ページで、すべてのフィールドに適切な LDAPグループルー
ル情報を入力します。

ロールとロケールの割り当ては累積されます。ユーザが複数のグループに含まれる、

または LDAP属性で指定されたロールやロケールがある場合、Cisco UCSはそのユー
ザに対し、それらのグループや属性のいずれかにマッピングされたすべてのロールと

ロケールを割り当てます。

（注）

次のタスク

単一のLDAPデータベースが関係する実装の場合、認証サービスとしてLDAPを選択します。

複数の LDAPデータベースが関係する実装の場合、LDAPプロバイダーグループを設定しま
す。

LDAPプロバイダの LDAPグループルールの変更

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [LDAP Providers]を展開し、グループルールを変更する LDAPプロバイダーを選択します。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [LDAP Group Rules]領域で、次のフィールドに値を入力します。
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説明名前

リモートユーザを認証し、ユーザロールとロケールを割り当

てる際に、CiscoUCSがLDAPグループも検索するかどうか。
次のいずれかになります。

• [Disable]：CiscoUCSはどのLDAPグループにもアクセス
しません。

• [Enable]：Cisco UCSはこの Cisco UCSドメイン内でマッ
ピングされたすべての LDAPグループを検索します。リ
モートユーザが見つかると、CiscoUCSは関連するLDAP
グループマップでその LDAPグループに対して定義され
ているユーザロールとロケールを割り当てます。

ロールとロケールの割り当ては累積されます。ユー

ザが複数のグループに含まれる、またはLDAP属性
で指定されたロールやロケールがある場合、Cisco
UCSはそのユーザに対し、それらのグループや属性
のいずれかにマッピングされたすべてのロールとロ

ケールを割り当てます。

（注）

[Group Authorization]フィール
ド

マッピングされたグループとその親グループの両方を Cisco
UCSが検索するかどうか。次のいずれかになります。

• [Non Recursive]：Cisco UCSはこの Cisco UCSドメインで
マッピングされたグループだけを検索します。どのグルー

プにもユーザの認証プロパティを明示的に設定するユー

ザが含まれない場合、CiscoUCSはデフォルト設定を使用
します。

• [Recursive]：Cisco UCSはマッピングされた各グループと
その親グループでユーザの認証プロパティを検索します。

これらのプロパティは累積的です。したがって、Cisco
UCSは明示的な認証プロパティ設定を検出した各グルー
プについて、それらの設定を現在のユーザに適用します。

それ以外の場合は、デフォルト設定が使用されます。

[Group Recursion]フィールド

Cisco UCSが LDAPデータベースのグループメンバーシップ
を決定するのに使用する属性。

サポートされるストリングの長さは63文字です。デフォルト
の文字列は「memberOf」です。

[Target Attribute]フィールド

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
57

リモート認証

LDAPプロバイダの LDAPグループルールの変更



説明名前

メンバーシップの確認のための LDAPグループマップとして
プライマリグループを設定できるかどうかを判断するため

に、CiscoUCSで使用される属性。このオプションを使用する
と、Cisco UCS Managerはユーザのプライマリグループメン
バーシップをダウンロードして検証できます。

[Use PrimaryGroup]フィールド

ステップ 6 [Save Changes]をクリックします。

LDAPプロバイダの削除

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [LDAP Providers]を展開します。

ステップ 4 削除する LDAPプロバイダーを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

LDAPグループマッピング
LDAPグループマッピングを使用すると、LDAPユーザオブジェクトのロールまたはロケール
情報を定義する必要がなくなります。LDAPデータベースへのアクセスを制限する LDAPグ
ループを使用している組織にログインする際、UCSMはグループメンバーシップ情報を使用
してロールとロケールを LDAPユーザに割り当てます。

ユーザが Cisco UCS Managerにログインすると、LDAPグループマップからそのユーザのロー
ルとロケールに関する情報が取得されます。ロールとロケールの条件がポリシー内の情報と一

致すれば、アクセス権が付与されます。リリースバージョンに応じて、Cisco UCS Managerで
は最大 28個、128個、または 160個の LDAPグループマップをサポートしています。

Cisco UCS Managerリリース 3.1 (1)では最大 128個の LDAPグループマップ、リリース 3.1 (2)
以降では最大 160個の LDAPグループマップがサポートされます。

（注）

Cisco UCS Managerでローカルに構成したロールとロケールの定義が、LDAPディレクトリの
変更に応じて自動的に更新されることはありません。LDAPディレクトリ内のLDAPグループ
を削除または名前変更するときには、その変更が反映されるよう Cisco UCS Managerも更新す
る必要があります。
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LDAPグループマップは、次のロールとロケールの組み合わせのいずれかを含むように設定で
きます。

•ロールのみ

•ロケールのみ

•ロールとロケールの両方

たとえば、特定の場所のサーバ管理者グループを表す LDAPグループがあるとします。LDAP
グループマップには、サーバプロファイルやサーバ機器などのユーザロールが含まれている

こともあります。特定の場所のサーバ管理者へのアクセスを制限するために、ロケールに特定

のサイト名を設定することができます。

Cisco UCS Managerには、すぐに使用可能な多くのユーザロールが含まれていますが、ロケー
ルは含まれていません。LDAPプロバイダグループをロケールにマッピングするには、カスタ
ムロケールを作成する必要があります。

（注）

LDAPグループマップの作成

始める前に

• LDAPサーバで LDAPグループを作成します。

• LDAPサーバで LDAPグループの識別名を設定します。

• Cisco UCS Managerでロケールを作成します（任意）。

• Cisco UCS Managerでカスタムロールを作成します（任意）。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [LDAP Group Maps]を右クリックし、[Create LDAP Group Map]を選択します。

ステップ 4 [Create LDAP Group Map]ダイアログボックスで、必要に応じてすべての LDAPグループマッ
プ情報を指定します。

[LDAP Group DN]フィールドで指定する名前は、LDAPデータベース内の名前と一
致する必要があります。

重要

[LDAPGroupDN]フィールドに特殊文字を使用する場合は、特殊文字の前にエスケー
プ文字 \（シングルバックスラッシュ）を付ける必要があります。

（注）
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次のタスク

LDAPグループルールを設定します。

LDAPグループマップの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [LDAP Group Maps]を展開します。

ステップ 4 削除する LDAPグループマップを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

RADIUSプロバイダ

RADIUSプロバイダのプロパティの設定
このタスクで設定するプロパティは、Cisco UCS Managerで定義されたこのタイプのすべての
プロバイダー接続のデフォルト設定です。個々のプロバイダーにこれらのうちいずれかのプロ

パティの設定が含まれている場合、Cisco UCSでその設定が使用され、デフォルト設定は無視
されます。

RADIUS認証では、Password Authentication Protocol（PAP）を使用します。（注）

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [User Management] > [RADIUS]の順に選択します。

ステップ 3 [Properties]領域で、すべてのフィールドに入力します。

ステップ 4 [Save Changes]をクリックします。

次のタスク

RADIUSプロバイダーを作成します。
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RADIUSプロバイダの作成
Cisco UCS Managerは最大 16の RADIUSプロバイダーをサポートします。

Before you begin

RADIUSサーバで、次の設定を行います。

• CiscoUCSManagerのユーザロールとロケール情報を保持する属性でユーザを設定します。
この属性についてRADIUSスキーマを拡張するかどうかを選択できます。スキーマを拡張
しない場合は、既存の RADIUS属性を使用して Cisco UCSユーザロールとロケールを保
持します。スキーマを拡張する場合は、cisco-avpair属性などのカスタム属性を作成しま
す。

シスコによる RADIUSの実装のベンダー IDは 009であり、属性のベンダー IDは 001で
す。

次の構文例は、cisco-avpair属性を作成する場合に複数のユーザロールとロケールを指定
する方法を示しています。shell:roles="admin,aaa" shell:locales="L1,abc"。複数の値を

区切るには、区切り文字としてカンマ「,」を使用します。

•クラスタ設定では、両方のファブリックインターコネクトに対する管理ポートの IPv4ま
たは IPv6アドレスを追加します。この設定では、1つめのファブリックインターコネク
トで障害が発生し、システムが 2つめのファブリックインターコネクトにフェールオー
バーしても、リモートユーザは引き続きログインできることが保証されます。ログイン要

求はすべて、これらの IPアドレスから送信されます。Cisco UCSManagerによって使用さ
れている仮想 IPアドレスではありません。

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [RADIUS]の順に展開します。

ステップ 3 [Create RADIUS Provider]ダイアログボックスで、該当するすべての RADIUSサービス情報を
指定します。

IPv4または IPv6のアドレスの代わりにホスト名を使用する場合、DNSサーバにはホ
スト名が必ず設定されているようにする必要があります。

Note

ステップ 4 [Save Changes]をクリックします。

What to do next

単一のRADIUSデータベースが関係する実装の場合、RADIUSをプライマリ認証サービスとし
て選択します。
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複数の RADIUSデータベースが関係する実装の場合、RADIUSプロバイダーグループを設定
します。

RADIUSプロバイダの削除

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [User Management] > [RADIUS]の順に選択します。

ステップ 3 削除する RADIUSプロバイダーを右クリックし、[Delete]を選択します。

ステップ 4 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

TACACS+プロバイダ

TACACS+プロバイダのプロパティの設定

このタスクで設定するプロパティは、Cisco UCS Managerで定義されたこのタイプのすべての
プロバイダー接続のデフォルト設定です。個々のプロバイダーにこれらのうちいずれかのプロ

パティの設定が含まれている場合、Cisco UCSでその設定が使用され、デフォルト設定は無視
されます。

（注）

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [User Management] > [TACACS+]の順に選択します。

ステップ 3 [Properties]領域で、[Timeout]フィールドに値を入力します。

ステップ 4 [Save Changes]をクリックします。

次のタスク

TACACS+プロバイダを作成します。
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TACACS+プロバイダの作成
Cisco UCS Managerは最大 16の TACACS+プロバイダーをサポートします。

Before you begin

TACACS+サーバで、次の設定を行います。

• cisco-av-pair属性を作成します。既存の TACACS+属性は使用できません。

cisco-av-pair名は、TACACS+プロバイダーの属性 IDを提供する文字列です。

次の構文例は、cisco-av-pair属性を作成するときに複数のユーザロールとロケールを指定
する方法を示しています。cisco-av-pair=shell:roles="admin aaa" shell:locales*"L1

abc"。cisco-av-pair属性構文でアスタリスク（*）を使用すると、ロケールがオプションと
して指定され、同じ認可プロファイルを使用する他のシスコデバイスで認証の失敗を防ぐ

ことができます。複数の値を区切るには、区切り文字としてスペースを使用します。

•クラスタ設定では、両方のファブリックインターコネクトに対する管理ポートの IPv4ま
たは IPv6アドレスを追加します。この設定では、1つめのファブリックインターコネク
トで障害が発生し、システムが 2つめのファブリックインターコネクトにフェールオー
バーしても、リモートユーザは引き続きログインできることが保証されます。ログイン要

求はすべて、これらの IPアドレスから送信されます。Cisco UCSManagerによって使用さ
れている仮想 IPアドレスではありません。

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [TACACS+]の順に展開します。

ステップ 3 [General]タブの [Actions]領域で、[Create TACACS+ Provider]をクリックします。

ステップ 4 [Create TACACS+ Provider]ダイアログボックスで、次の手順を実行します。

a) 必要に応じてすべてのフィールドに TACACS+サービス情報を入力します。

IPv4または IPv6のアドレスの代わりにホスト名を使用する場合、DNSサーバに
はホスト名が必ず設定されているようにする必要があります。

Note

b) [OK]をクリックします。

ステップ 5 [Save Changes]をクリックします。

What to do next

単一の TACACS+データベースが関係する実装の場合、TACACS+をプライマリ認証サービス
として選択します。

複数の TACACS+データベースが関係する実装の場合、TACACS+プロバイダーグループを設
定します。
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TACACS+プロバイダの削除

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [User Management] > [TACACS+]の順に選択します。

ステップ 3 削除する TACACS+プロバイダーを右クリックし、[Delete]を選択します。

ステップ 4 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

プライマリ認証サービス

コンソール認証サービスの選択

Before you begin

システムでリモート認証サービスが使用されている場合は、その認証サービスに対するプロバ

イダーを作成します。Cisco UCSを通じたローカル認証のみを使用する場合は、最初にプロバ
イダを作成する必要はありません。

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [Authentication]の順に展開します。

ステップ 3 [Native Authentication]をクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Console Authentication]領域で、次のフィールドに入力します。
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説明名前

コンソールにログインするユーザが認証され

る方法。次のいずれかになります。

• [Local]：ユーザアカウントをこの Cisco
UCSドメイン内でローカルに定義する必
要があります。

• [Radius]：このCiscoUCSドメインに対し
て指定された Radiusサーバでユーザを定
義する必要があります。

• [Tacacs]：このCiscoUCSドメインに対し
て指定された Tacacsサーバでユーザを定
義する必要があります。

• [Ldap]：この Cisco UCSドメインに対し
て指定された LDAPサーバでユーザを定
義する必要があります。

• [None]：ユーザアカウントがこの Cisco
UCSドメインにローカルである場合、ユー
ザがコンソールにログインするときにパ

スワードは必要ありません。

[Realm]フィールド

ユーザがコンソールにログインするときに認

証に使用するプロバイダーグループ。

[Provider Group] は、ユーザを認証
する方法として [Ldap]、[Radius]、ま
たは [Tacacs]を選択した場合に表示
されます。

Note

[Provider Group]

二要素認証は、[Realm]が [Radius]または
[Tacacs]に設定されている場合にのみ使用でき
ます。このチェックボックスをオンにすると、

コンソールは、アカウントが RADIUSまたは
TACACSサーバによって認証されるユーザに
トークンとパスワードを入力してログインす

るように求めます。

Two Factor Authentication

ステップ 6 [Save Changes]をクリックします。
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デフォルト認証サービスの選択

始める前に

システムでリモート認証サービスが使用されている場合は、その認証サービスに対するプロバ

イダーを作成します。Cisco UCSを通じたローカル認証のみを使用する場合は、最初にプロバ
イダを作成する必要はありません。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [Authentication]の順に展開します。

ステップ 3 [Native Authentication]をクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Default Authentication]領域で、次のフィールドに入力します。

説明名前

リモートログイン中にユーザが認証されるデフォルトの

方法。次のいずれかになります。

• [Local]：ユーザアカウントをこの Cisco UCSドメイ
ン内でローカルに定義する必要があります。

• [Radius]：この Cisco UCSドメインに関して指定さ
れたRadiusサーバでユーザアカウントを定義する必
要があります。

• [Tacacs]—この Cisco UCSドメインに関して指定され
たTACACSサーバでユーザアカウントを定義する必
要があります。

• [Ldap]—この Cisco UCSドメインに関して指定され
た LDAPサーバでユーザアカウントを定義する必要
があります。

• [None]—ユーザアカウントがこの Cisco UCSドメイ
ンにローカルである場合、ユーザがリモートでログ

インするときにパスワードは必要ありません。

[Realm]ドロップダウンリストt

リモートログイン中にユーザを認証するために使用する

デフォルトプロバイダーグループ。

[Provider Group]ドロップダウンは、ユーザを認
証する方法として [Ldap]、[Radius]、または
[Tacacs]を選択した場合に表示されます。

（注）

[Provider Group]
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説明名前

WebクライアントがCiscoUCSManagerに接続する際は、
Webセッションをアクティブ状態に維持するために、ク
ライアントはCiscoUCSManagerに更新要求を送信する必
要があります。このオプションを使用して、このドメイ

ンのユーザに許可する更新要求間隔の最大時間数を指定

します。

この時間制限を超えると、CiscoUCSManagerはWebセッ
ションを非アクティブであると見なしますが、セッショ

ンを強制終了することはしません。

60～172800の整数を指定します。デフォルト値は、二要
素認証が有効でない場合は 600秒、二要素認証が有効の
場合は 7200秒です。

Web Session Refresh Period (sec)

最後の更新要求時からCiscoUCSManagerがWebセッショ
ンを非アクティブとして見なすまでの最大経過時間。こ

の時間制限を超えた場合、Cisco UCSManagerは自動的に
Webセッションを終了します。

300～ 172800の整数を指定します。デフォルト値は、二
要素認証が有効でない場合は 7200秒、二要素認証が有効
の場合は 8000秒です。

Web Session Timeout (sec)

二要素認証は、[Realm]が [Radius]または [Tacacs]に設定
されている場合にのみ使用できます。このチェックボッ

クスを選択すると、Cisco UCS Managerと KVM Launch
Managerでは、アカウントが RADIUSまたは TACACS
サーバによって認証されるユーザにトークンとパスワー

ドを入力してログインするよう求めます。[Webセッショ
ンの更新期間（Web Session Refresh Period）]が期限切れ
になるまでに 60秒ある場合は、新しいトークンを生成
し、そのトークンとパスワードを入力してセッションを

続行する必要があります。

二要素要素認証を有効にして、デフォルト設定

を保存すると、デフォルトのWeb Session
Refresh Period (sec)が 7200に、デフォルトの
Web Session Timeout (sec) が 8000に変更されま
す。

（注）

[Two Factor Authentication] チェッ
クボックス

ステップ 6 [Save Changes]をクリックします。
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リモートユーザのロールポリシー

デフォルトでは、Cisco UCS Managerでユーザロールが設定されていない場合は、LDAP、
RADIUS、または TACACSプロトコルを使用してリモートサーバから Cisco UCSManagerにロ
グインしているすべてのユーザに読み取り専用アクセス権が付与されます。セキュリティ上の

理由から、Cisco UCS Managerで確立されたユーザロールに一致するユーザへのアクセスを制
限するのが望ましい場合があります。

リモートユーザのロールポリシーは、次の方法で設定できます。

assign-default-role

ユーザロールに基づいて、Cisco UCSManagerへのユーザアクセスを制限しません。その
他のユーザロールがCisco UCSManagerで定義されていない限り、読み取り専用アクセス
権がすべてのユーザに付与されます。

これはデフォルトの動作です。

no-login

ユーザロールに基づいて、Cisco UCSManagerへのユーザアクセスを制限します。リモー
ト認証システムにユーザロールが割り当てられていない場合、アクセスは拒否されます。

リモートユーザのロールポリシーの設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [Authentication]の順に展開します。

ステップ 3 [Native Authentication]をクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Role Policy for Remote Users]フィールドでは、ユーザがログインを試行した際に、リモート
認証プロバイダーが認証情報を伴うユーザロールを提供しない場合にどのように処理するかを

決定するために、次のオプションボタンのいずれかをクリックします。

• [No Login]：ユーザ名とパスワードが正しい場合でも、ユーザはシステムにログインでき
ません。

• [Assign Default Role]：ユーザは、読み取り専用ユーザロールでログインできます。

ステップ 6 [Save Changes]をクリックします。
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マルチ認証サービスの設定

マルチ認証サービス

次の機能の実装により、Cisco UCSが複数の認証サービスを使用するよう設定することができ
ます。

•プロバイダグループ

•認証ドメイン

プロバイダグループ

プロバイダグループは、認証プロセス中に Cisco UCSがアクセスするプロバイダのセットで
す。プロバイダグループ内のすべてのプロバイダが、ユーザの認証にCiscoUCSプロバイダが
使用する順にアクセスされます。設定されたすべてのサーバが使用できない場合、または到達

不能な場合、Cisco UCS Managerは、ローカルユーザ名とパスワードを使用して自動的にロー
カル認証方式にフォールバックします。

Cisco UCS Managerでは、最大 16のプロバイダグループを作成でき、グループごとに最大 8
つのプロバイダを含めることができます。

LDAPプロバイダグループの作成
LDAPプロバイダーグループを作成すると、複数のLDAPデータベースを使用して認証できま
す。

始める前に

1つ以上の LDAPプロバイダーを作成します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [LDAP Provider Groups]を右クリックし、[Create LDAP Provider Group]を選択します。

IPv4または IPv6のアドレスの代わりにホスト名を使用する場合、DNSサーバにはホ
スト名が必ず設定されているようにする必要があります。

（注）

ステップ 4 [Create LDAP Provider Group]ダイアログボックスで、適切なすべての LDAPプロバイダーグ
ループ情報を指定します。

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
69

リモート認証

マルチ認証サービスの設定



次のタスク

認証ドメインを設定するか、デフォルト認証サービスを選択します。

LDAPプロバイダグループの削除

始める前に

認証設定からプロバイダーグループを削除します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [LDAP Provider Groups]を展開します。

ステップ 4 削除する LDAPプロバイダーグループを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

RADIUSプロバイダグループの作成
RADIUSプロバイダーグループを作成すると、複数の RADIUSデータベースを使用して認証
できます。

始める前に

1つ以上の RADIUSプロバイダーを作成します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [RADIUS]の順に展開します。

ステップ 3 [RADIUS Provider Groups]を右クリックし、[Create RADIUS Provider Group]を選択します。

ステップ 4 [Create RADIUS Provider Group]ダイアログボックスで、次を実行します。

a) [Name]フィールドに、グループの一意の名前を入力します。

この名前には、1～ 127の ASCII文字を使用できます。

b) [RADIUSプロバイダー]テーブルで、グループに含める 1つ以上のプロバイダーを選択し
ます。

c) [>>]ボタンをクリックして、[Included Providers]テーブルにプロバイダーを追加します。

[<<]ボタンを使用して、グループからプロバイダーを排除できます。
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d) （任意）RADIUSプロバイダーがプロバイダーを認証する順序を変更するには、[Included
Providers]リストの [Move Up]または [Move Down]の矢印を使用します。

e) 必要なすべてのプロバイダーをプロバイダーグループに追加した後、[OK]をクリックし
ます。

次のタスク

認証ドメインを設定するか、デフォルト認証サービスを選択します。

RADIUSプロバイダグループの削除
別の認証設定がプロバイダーグループを使用している場合、そのプロバイダーグループを削

除することはできません。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [RADIUS]の順に展開します。

ステップ 3 [RADIUS Provider Groups]を展開します。

ステップ 4 削除する RADIUSプロバイダーグループを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

TACACS+プロバイダーグループの作成
TACACS+プロバイダーグループを作成すると、複数の TACACS+データベースを使用して認
証できます。

始める前に

1つ以上の TACACS+プロバイダーを作成します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [TACACS+]の順に展開します。

ステップ 3 [TACACS+ Provider Groups]を右クリックし、[Create TACACS+ Provider Group]を選択します。

ステップ 4 [Create TACACS+ Provider Group]ダイアログボックスで、必要に応じてすべての TACACS+プ
ロバイダーのグループ情報を指定します。
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TACACS+プロバイダーグループの削除
別の認証設定がプロバイダーグループを使用している場合、そのプロバイダーグループを削

除することはできません。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [TACACS+]の順に展開します。

ステップ 3 [TACACS+ Provider Groups]を展開します。

ステップ 4 削除する TACACS+プロバイダーグループを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

認証ドメイン

Cisco UCS Managerでは、複数の認証システムを活用するために認証ドメインを使用していま
す。各認証ドメインはログイン時に指定および設定できます。これを行わない場合、CiscoUCS
Managerはデフォルトの認証サービス設定を使用します。

最大 8個の認証ドメインを作成できます。各認証ドメインは、Cisco UCS Manager内のプロバ
イダグループと領域に関連付けられています。プロバイダグループを指定しないと、Cisco
UCS Managerでは領域内のすべてのサーバを使用します。

認証ドメインの作成

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [Authentication]の順に展開します。

ステップ 3 [Authentication Domains]を右クリックし、[Create a Domain]を選択します。

ステップ 4 [Create a Domain]ダイアログボックスで、次のフィールドに値を入力します。
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説明名前

ドメインの名前。

この名前には、1～16文字の英数字を使用できます。
スペースや (ハイフン)、_(アンダースコア)以外の特
殊文字は使用できません。（ピリオド）は使用でき

ますが、それ以外の特殊文字とスペースは使用でき

ません。また、オブジェクトが保存された後にこの

名前を変更することはできません。

リモート認証プロトコルを使用するシステ

ムの場合、認証ドメイン名はユーザ名の一

部と見なされ、ローカルに作成されたユー

ザ名に対して 32文字の制限が適用されま
す。Cisco UCSではフォーマット用に 5文
字が挿入されるため、ドメイン名とユーザ

名の合計が27文字を超える場合には認証が
失敗します。

（注）

[Name]

Webクライアントが Cisco UCS Managerに接続する
際は、Webセッションをアクティブ状態に維持する
ために、クライアントはCiscoUCSManagerに更新要
求を送信する必要があります。このオプションを使

用して、このドメインのユーザに許可する更新要求

間隔の最大時間数を指定します。

この時間制限を超えると、Cisco UCSManagerはWeb
セッションを非アクティブであると見なしますが、

セッションを強制終了することはしません。

60～172800の整数を指定します。デフォルト値は、
二要素認証が有効でない場合は 600秒、二要素認証
が有効の場合は 7200秒です。

[Web Session Refresh Period]に設定する秒数
は、[Web Session Timeout]に設定する秒数
未満である必要があります。[Web Session
Refresh Period]に [Web Session Timeout]と同
じ値を設定しないでください。

（注）

Web Session Refresh Period (sec)
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説明名前

最後の更新要求時からCiscoUCSManagerがWebセッ
ションを非アクティブとして見なすまでの最大経過

時間。この時間制限を超えた場合、CiscoUCSManager
は自動的にWebセッションを終了します。

300～172800の整数を指定します。デフォルト値は、
二要素認証が有効でない場合は 7200秒、二要素認証
が有効の場合は 8000秒です。

Web Session Timeout (sec)

このドメインのユーザに適用される認証プロトコル。

次のいずれかになります。

• [Local]：ユーザアカウントをこの Cisco UCSド
メイン内でローカルに定義する必要があります。

• [Radius]：このCisco UCSドメインに対して指定
された Radiusサーバでユーザを定義する必要が
あります。

• [Tacacs]：この Cisco UCSドメインに対して指定
された Tacacsサーバでユーザを定義する必要が
あります。

• [Ldap]：この Cisco UCSドメインに対して指定
された LDAPサーバでユーザを定義する必要が
あります。

Realm

リモートログイン中にユーザを認証するために使用

するデフォルトプロバイダグループ。

[ProviderGroup]ドロップダウンリストは、
ユーザを認証する方法として [Ldap]、
[Radius]、または [Tacacs]を選択した場合に
表示されます。

（注）

Provider Group

二要素認証は、[Realm]が [Radius]または [Tacacs]に
設定されている場合にのみ使用できます。このチェッ

クボックスを選択すると、CiscoUCSManagerとKVM
Launch Managerでは、アカウントが RADIUSまたは
TACACSサーバによって認証されるユーザにトーク
ンとパスワードを入力してログインするよう求めま

す。[Webセッションの更新期間（WebSessionRefresh
Period）]が期限切れになるまでに60秒ある場合は、
新しいトークンを生成し、そのトークンとパスワー

ドを入力してセッションを続行する必要があります。

Two Factor Authentication
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ステップ 5 [OK]をクリックします。
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C H A P T E R 6
Call Home機能を有効または無効にする方
法

• UCSの Call Homeの概要（77ページ）
• Call Homeの有効化（79ページ）
• Call Homeの無効化（80ページ）
• Call Homeプロファイルの作成（80ページ）
• Call Homeプロファイルの削除（83ページ）
• Call Homeポリシー（83ページ）
• Call Homeポリシーの削除（84ページ）

UCSの Call Homeの概要
Call Homeでは、重要なシステムポリシーに対して電子メールベースの通知が提供されます。
ポケットベルサービスやXMLベースの自動化された解析アプリケーションとの互換性のため
に、さまざまなメッセージフォーマットが用意されています。この機能を使用して、ネット

ワークサポートエンジニアにポケットベルで連絡したり、ネットワークオペレーションセン

ターに電子メールを送信したりできます。また、Cisco Smart Call Homeサービスを使用して
TACのケースを生成できます。

Call Home機能では、診断情報および環境の障害とイベントに関する情報が含まれるアラート
メッセージを配信できます。

CallHome機能では、複数の受信者（CallHome宛先プロファイルと呼びます）にアラートを配
信できます。各プロファイルには、設定可能なメッセージフォーマットとコンテンツカテゴ

リが含まれます。Cisco TACへアラートを送信するための宛先プロファイルが事前に定義され
ていますが、独自の宛先プロファイルを定義することもできます。

メッセージを送信するようにCall Homeを設定すると、Cisco UCSManagerによって適切なCLI
showコマンドが実行され、コマンド出力がメッセージに添付されます。

Cisco UCSでは、Call Homeメッセージが次のフォーマットで配信されます。

• 1または 2行で障害を説明する、ポケットベルや印刷レポートに適したショートテキスト
フォーマット。
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•詳細な情報を十分に書式が整えられたメッセージで提供する、ユーザが読むのに適したフ
ルテキストフォーマット。

• Extensible Markup Language（XML）と Adaptive Messaging Language（AML）XML Schema
Definition（XSD）を使用する、コンピュータで読み取り可能なXMLフォーマット。AML
XSDは Cisco.comのWebサイトで公開されています。XMLフォーマットでは、シスコの
TACとの通信が可能になります。

CallHome電子メールアラートをトリガする可能性がある障害についての情報は、『CiscoUCS

Faults and Error Messages Reference』を参照してください。

次の図に、Call Homeが設定されたシステムで Cisco UCS障害がトリガーされた後のイベント
の流れを示します。

図 1 :障害発生後のイベントの流れ
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Call Homeの有効化

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Admin]領域で、次のフィールドに入力して [Call Home]をイネーブルにします。

説明名前

次のいずれかになります。

• [Off]：Call HomeはこのCisco UCSドメインには使用され
ません。

• [On]：Cisco UCSは、システムで定義された Call Homeポ
リシーおよびプロファイルに基づいて Call Homeアラー
トを生成します。

CiscoUCSManagerGUIでは、このフィールドを [on]
に設定すると、このタブに残りのフィールドが表示

されます。

（注）

[State]フィールド

次のいずれかになります。

• [アラート（Alerts）]

• [Critical]

•デバッグ

•緊急（Emergencies）

• Errors

• Information

•通知

•警告

[Switch Priority]ドロップダウ
ンリスト
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説明名前

同じイベントについて受信する重複メッセージの数を制限す

るかどうかを示します。次のいずれかになります。

• On：送信される重複メッセージの数が2時間以内に30件
を越えると、そのアラートタイプに関するそれ以降のメッ

セージは破棄されます。

• [Off]：検出された数に関係なく、すべての重複メッセー
ジが送信されます。

[Throttling]フィールド

ステップ 5 [Save Changes]をクリックします。

Call Homeの無効化

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Admin]領域の [State]フィールドで、[off]をクリックします。

このフィールドが [off]に設定されている場合、Cisco UCS Managerではこのタブの残
りのフィールドが表示されません。

（注）

ステップ 5 [Save Changes]をクリックします。

次のタスク

CallHome機能の詳細については、『Cisco UCS System Monitoring Guide』を参照してください。

Call Homeプロファイルの作成
デフォルトでは、Cisco TAC-1プロファイルを設定する必要があります。しかし、プロファイ
ルを追加作成することにより、指定したレベルでイベントが発生したときに、指定された1つ
以上のグループにアラートメールを送信することもできます。
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。

ステップ 3 [Work]ペインで、[Profiles]タブをクリックします。

ステップ 4 テーブルの右側のアイコンバーの [+]をクリックします。

[+]アイコンがディセーブルの場合、テーブルのエントリをクリックして、イネーブルにしま
す。

ステップ 5 [Create Call Home Profile]ダイアログボックスで、次の情報フィールドに値を入力します。

説明名前

このプロファイルのユーザ定義名。

この名前には、1～16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および（ピリ
オド）は使用できますが、それ以外の特殊文字とスペースは

使用できません。また、オブジェクトが保存された後にこの

名前を変更することはできません。

[Name]フィールド

CiscoUCSの障害がこのレベル以上の場合は、プロファイルが
トリガーされます。次のいずれかになります。

• [Critical]

• Debug

• Disaster

• Fatal

• [Major]

• [Minor]

•標準

•通知

•警告

[Level]フィールド

このCallHomeプロファイルに基づいて警告されるグループ。
これは次のいずれか、または複数の値になります。

• [Cisco Tac]：Cisco TACの受信者

• [Diagnostic]：POST完了サーバ障害通知の受信者

• [Environmental]：PSUやファンなどの問題に関する通知の
受信者

[Alert Groups]フィールド
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ステップ 6 [Email Configuration]領域で、次のフィールドに値を入力して電子メールアラートを設定しま
す。

説明名前

次のいずれかになります。

• [Xml]：Extensible Markup Language（XML）と Adaptive
Messaging Language（AML）XML Schema Definition
（XSD）を使用するマシンが読み取り可能な形式。この
形式により、Cisco Systems Technical AssistanceCenterとの
通信が可能になります。

• [Full Txt]：人間が判読するのに適している完全にフォー
マットされたメッセージ（詳細な情報付き）。

• [Short Txt]：ポケットベルまたは印刷されたレポートに適
している 1～ 2行の障害の説明。

[Format]フィールド

指定された Call Home受信者に送信される最大メッセージサ
イズ。

1～ 5000000の整数を入力します。デフォルト値は 5000000
です。

フルテキストメッセージおよび xmlメッセージの推奨最大サ
イズは 5,000,000です。ショートテキストメッセージの推奨
最大サイズは 100,000です。Cisco TACアラートグループの
場合、最大メッセージサイズは 5,000,000である必要があり
ます。

[Max Message Size]フィールド

ステップ 7 [Recipients]領域で次の手順を実行して電子メールアラートの 1つ以上の電子メール受信者を
追加します。

a) テーブルの右側のアイコンバーの [+]をクリックします。
b) [Add Email Recipients]ダイアログボックスで、[Email]フィールドに Call Homeアラートの
送信先の電子メールアドレスを入力します。

この電子メールアドレスに Call Homeのアラートと障害が送信されます。

保存した電子メールアドレスは削除できますが、変更はできません。

c) [OK]をクリックします。

ステップ 8 [OK]をクリックします。
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Call Homeプロファイルの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。

ステップ 3 [Work]ペインで、[Profiles]タブをクリックします。

ステップ 4 削除するプロファイルを右クリックし、[Delete]を選択します。

ステップ 5 [Save Changes]をクリックします。

Call Homeポリシー

デフォルトでは、すべてのCallHomeポリシーがイネーブルになっており、重要なシステムイ
ベントすべてについてアラートが電子メールで送信されます。

ヒント

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。

ステップ 3 [Work]ペインの [Policies]タブをクリックします。

ステップ 4 テーブルの右側のアイコンバーの [+]をクリックします。

[+]アイコンがディセーブルの場合、テーブルのエントリをクリックして、イネーブルにしま
す。

ステップ 5 [Create Call Home Policy]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

このフィールドが [Enabled]の場合、関連付けられた原因と一
致するエラーが発生した際にシステムはこのポリシーを使用

します。それ以外の場合、一致するエラーが発生しても、シ

ステムはこのポリシーを無視します。デフォルトでは、すべ

てのポリシーがイネーブルになります。

[State]フィールド
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説明名前

このアラートをトリガーするイベント。各ポリシーは、アラー

トがいずれかのタイプのイベントに送信されるかどうかを定

義します。

[Cause]フィールド

ステップ 6 [OK]をクリックします。

ステップ 7 異なる種類の障害またはイベントに Call Homeポリシーを設定する場合は、ステップ 4および
5を繰り返します。

Call Homeポリシーの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。

ステップ 3 [Work]ペインの [Policies]タブをクリックします。

ステップ 4 ディセーブルにするポリシーを右クリックし、[Delete]を選択します。

ステップ 5 [Save Changes]をクリックします。
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C H A P T E R 7
UCS Managerコミュニケーションサービス

•コミュニケーションプロトコル, on page 85
•通信サービス, on page 85
•セキュアでないコミュニケーションサービス, on page 87
•セキュアなコミュニケーションサービス, on page 90
•ネットワーク関連のコミュニケーションサービス, on page 99

コミュニケーションプロトコル

通信サービス
以下に定義する通信サービスは、サードパーティアプリケーションと Cisco UCSのインター
フェイス用途として使用できます。

Cisco UCS Managerでは、次のサービスに対して IPv4および IPv6アドレスアクセスをサポー
トしています。

• CIM XML

• HTTP

• HTTPS

• SNMP

• SSH

• Telnet

Cisco UCS Managerでは、Webブラウザから [Cisco UCS KVM Direct]起動ページへのアウトオ
ブバンド IPv4アドレスアクセスをサポートしています。このアクセスを提供するには、次の
サービスを有効にする必要があります。

• CIMC Webサービス
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説明通信サービス

Common InformationModel（CIMXML）サービスはデフォルトでは無
効であり、読み取り専用モードでのみ利用できます。デフォルトの

ポートは 5988です。

CIM XMLは、Distributed Management Task Forceによって定義された
CIM情報を交換するための標準ベースのプロトコルです。

CIM XML

このサービスは、デフォルトで無効になります。

このサービスを有効にすると、ユーザは直接サーバに割り当てられる

か、またはサービスプロファイルを介しサーバに関連付けられたア

ウトオブバンドの管理 IPアドレスの1つを使用して直接サーバCIMC
にアクセスできます。

CIMC Webサービスは全体で有効または無効にすることの
みが可能です。個別の CIMC IPアドレスに対し KVMダイ
レクトアクセスを設定できません。

Note

CIMC Webサービス

デフォルトでは、HTTPはポート 80で有効になっています。

Cisco UCS Manager GUIは HTTPまたは HTTPSのブラウザで実行で
きます。HTTPを選択した場合、すべてのデータはクリアテキスト
モードで交換されます。

ブラウザセッションの安全性の理由により、HTTPSを有効にし、
HTTPを無効にすることを推奨します。

デフォルトでは、Cisco UCSでは同等の HTTPSにリダイレクトする
ブラウザリダイレクトを実装しています。この動作は変更しないこ

とを推奨します。

Cisco UCSバージョン 1.4(1)にアップグレードすると、セ
キュアなブラウザへのブラウザのリダイレクトはデフォル

トでは発生しなくなります。HTTPブラウザからの同等の
HTTPSブラウザへリダイレクトするには、CiscoUCSManager
で [Redirect HTTP to HTTPS]を有効にします。

Note

HTTP

デフォルトでは、HTTPSはポートで有効になっています。

HTTPSを使用すると、すべてのデータはセキュアなサーバを介して
暗号化モードで交換されます。

ブラウザセッションの安全性の理由により、HTTPSだけを使用し、
HTTP通信は無効にするかリダイレクトすることを推奨します。

HTTPS
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説明通信サービス

このサービスは読み取り専用アクセスに対して有効になり、showコ
マンドなど、プロトコルの一部のサブセットをサポートします。これ

を無効にすることはできません。

このシェルサービスは、Distributed Management Task Forceによって
定義された標準の 1つです。

SMASH CLP

デフォルトでは、このサービスは無効になっています。有効の場合、

デフォルトのポートは 161です。コミュニティと少なくとも 1つの
SNMPトラップを設定する必要があります。

システムに SNMPサーバとの統合が含まれる場合にだけこのサービ
スを有効にします。

SNMP

このサービスは、ポート22で有効になります。これは無効にできず、
デフォルトのポートを変更することもできません。

このサービスは Cisco UCS Manager CLIへのアクセスを提供します。

SSH

デフォルトでは、このサービスは無効になっています。

このサービスは Cisco UCS Manager CLIへのアクセスを提供します。

Telnet

セキュアでないコミュニケーションサービス

ユーザアカウントのWebセッション制限
Cisco UCS Managerでは、Webセッション制限を使用して、あるユーザアカウントに対してあ
る時点で許容されるWebセッション数（GUIと XMLの両方）を制限します。

各 Cisco UCS Managerドメインは、ユーザ 1人につき同時Webセッションを最大 32件、合計
256件のユーザセッションをサポートします。デフォルトでは、Cisco UCS Managerが許容す
る同時Webセッションはユーザ 1人あたり 32に設定されます。ただし、この値は最大でシス
テム上限である 256まで設定できます。

Webセッション制限の設定

手順

ステップ 1 [Admin] > [Communication Management] > [Communication Services]に移動します。

ステップ 2 [Web Session Limits]で次のフィールドに入力します。

説明名前
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各ユーザに許可される HTTPおよび HTTPSの同時セッションの
最大数。

1～ 256の整数を入力します。

Maximum Sessions Per User

システム内のすべてのユーザに許可される HTTPおよび HTTPS
の同時セッションの最大数。

1～ 256の整数を入力します。

Maximum Sessions

2つのイベント間の最大時間間隔。UIからのユーザ要求に対する
応答など、さまざまなタイプのイベント変更通知を追跡します。

時間間隔が経過すると、UIセッションは終了します。

120～ 3600の整数を入力します。

[Maximum Event Interval
(in seconds)]

ステップ 3 [Save Changes]をクリックします。

シェルセッション制限の設定

手順

ステップ 1 [Admin] > [Communication Management] > [Communication Services]に移動します。

ステップ 2 [Shell Session Limits]で次のフィールドに入力します。

説明名前

ユーザごとに許可される同時シェルセッショ

ンの最大数。

1～ 32の整数を入力します。

Maximum Sessions Per User

システム内のすべてのユーザに許可される同

時シェルセッションの最大数。

1～ 32の整数を入力します。

Maximum Sessions

ステップ 3 [Save Changes]をクリックします。
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CIM-XMLの設定

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [CIM-XML]領域で、[Enabled]オプションボタンをクリックします。

[CIM-XML]領域が展開して、デフォルトの [Port]番号 5988を表示します。このポート番号は
変更できません。

ステップ 4 [Save Changes]をクリックします。

HTTPの設定

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [HTTP]領域で、[Enabled]オプションボタンをクリックします。

[HTTP]領域が展開され、利用可能な設定オプションが表示されます。

ステップ 4 (Optional) [Port]フィールドで、 Cisco UCS Manager GUIが HTTPに使用するデフォルトのポー
トを変更します。

デフォルトのポートは 80です。

ステップ 5 (Optional) [Redirect HTTP to HTTPS]フィールドで、[Enabled]オプションボタンをクリックしま
す。

HTTPログインの HTTPSログインへのリダイレクションをイネーブルにするには、HTTPSも
設定して有効にする必要があります。いったんイネーブルにすると、HTTPSをディセーブル
にするまではリダイレクションをディセーブルにできません。

HTTPを HTTPSにリダイレクトする場合、Cisco UCS Manager GUIへのアクセスに
HTTPは使用できません。リダイレクションは、HTTPをディセーブルにして、自動
的に HTTPSにリダイレクトします。

Note

ステップ 6 [Save Changes]をクリックします。

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
89

UCS Managerコミュニケーションサービス

CIM-XMLの設定



セキュアなコミュニケーションサービス

証明書、キーリング、トラストポイント

HTTPSは、公開キーインフラストラクチャ（PKI）を使用してクライアントのブラウザとCisco
UCS Managerなどの 2つのデバイス間でセキュアな通信を確立します。

暗号キーとキーリング

各 PKIデバイスは、内部キーリングに非対称の Rivest-Shamir-Adleman（RSA）暗号キーのペ
ア（1つはプライベート、もう 1つはパブリック）を保持します。いずれかのキーで暗号化さ
れたメッセージは、もう一方のキーで復号化できます。暗号化されたメッセージを送信する場

合、送信者は受信者の公開キーで暗号化し、受信者は独自の秘密キーを使用してメッセージを

復号化します。送信者は、独自の秘密キーで既知のメッセージを暗号化（「署名」とも呼ばれ

ます）して公開キーの所有者を証明することもできます。受信者が該当する公開キーを使用し

てメッセージを正常に復号化できる場合は、送信者が対応する秘密キーを所有していることが

証明されます。暗号キーの長さはさまざまであり、通常の長さは 512ビット～ 2048ビットで
す。通常、長いキーは短いキーよりもより安全です。Cisco UCSManagerでは最初に 1024ビッ
トのキーペアを含むデフォルトのキーリングが提供されます。そして、追加のキーリングを

作成できます。

クラスタ名が変更されたり、証明書が期限切れになったりした場合、デフォルトのキーリング

証明書を手動で再生成する必要があります。

この操作は、UCS Manager CLIのみで使用できます。

証明書

セキュアな通信を準備するには、まず2つのデバイスがそれぞれのデジタル証明書を交換しま
す。証明書は、デバイスの IDに関する署名済み情報とともにデバイスの公開キーを含むファ
イルです。暗号化された通信をサポートするために、デバイスは独自のキーペアと独自の自己

署名証明書を生成できます。リモートユーザが自己署名証明書を提示するデバイスに接続する

場合、ユーザはデバイスの IDを簡単に検証することができず、ユーザのブラウザは最初に認
証に関する警告を表示します。デフォルトでは、Cisco UCS Managerにはデフォルトのキーリ
ングからの公開キーを含む組み込みの自己署名証明書が含まれます。

UCS M5、M4、およびM3サーバの CIMCの自己署名 KVM証明書を、ユーザが生成したパブ
リック証明書に変更できます。ただし、パスワードで保護された X.509証明書秘密キーはサ
ポートされません。このプロセスに関する詳細情報を提供します。

証明書は、Base64エンコード X.509（CER）フォーマットである必要があります。重要
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トラストポイント

Cisco UCSManagerに強力な認証を提供するために、デバイスの IDを証明する信頼できるソー
ス（つまり、トラストポイント）からサードパーティ証明書を取得し、インストールできま

す。サードパーティ証明書は、発行元トラストポイント（ルート認証局（CA）、中間 CA、
またはルート CAにつながるトラストチェーンの一部となるトラストアンカーのいずれか）
によって署名されます。新しい証明書を取得するには、Cisco UCS Managerで証明書要求を生
成し、トラストポイントに要求を送信する必要があります。

キーリングの作成

Cisco UCS Managerは、デフォルトキーリングを含め、最大 8個のキーリングをサポートし
ます。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Key Management]の順に展開します。

ステップ 3 [Key Management]を右クリックし、[Create Key Ring]を選択します。

ステップ 4 [Create Key Ring]ダイアログボックスで、次の手順を実行します。

a) [Name]フィールドで、キーリングの一意の名前を入力します。

b) [Modulus]フィールドで、次のいずれかのオプションボタンを選択し、SSLキー長をビッ
ト単位で指定します。

• [Mod2048]

• [Mod2560]

• [Mod3072]

• [Mod3584]

• [Mod4096]

c) [OK]をクリックします。

次のタスク

このキーリングの証明書要求を作成します。
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キーリングの証明書要求の作成

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Key Management]の順に展開します。

ステップ 3 証明書要求を作成するキーリングをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [General]タブで [Create Certificate Request]をクリックします。

ステップ 6 [Create Certificate Request]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ネットワークに割り当てられたドメイン名（すべてのホスト

に共通）。

[DNS]フィールド

証明書を要求している会社の本社が存在する市または町。

最大 64文字まで入力できます。任意の文字、数字、スペー
ス、および次の特殊文字を使用できます：,（カンマ）、.（ピ
リオド）、@（アットマーク）、^（キャラット）、(（開き
括弧）、)（閉じ括弧）、-（ダッシュ）、_（アンダースコ
ア）、+（プラス記号）、:（コロン）、/（スラッシュ）。

[Locality]フィールド

証明書を要求している会社の本社が存在する州または行政区

分。

最大 64文字まで入力できます。任意の文字、数字、スペー
ス、および次の特殊文字を使用できます：,（カンマ）、.（ピ
リオド）、@（アットマーク）、^（キャラット）、(（開き
括弧）、)（閉じ括弧）、-（ダッシュ）、_（アンダースコ
ア）、+（プラス記号）、:（コロン）、/（スラッシュ）。

[State]フィールド

会社所在国の国コード。

2文字のアルファベットを入力します。

[Country]フィールド

証明書を要求している組織。

最大 64文字まで入力できます。任意の文字、数字、スペー
ス、および次の特殊文字を使用できます：,（カンマ）、.（ピ
リオド）、@（アットマーク）、^（キャラット）、(（開き
括弧）、)（閉じ括弧）、-（ダッシュ）、_（アンダースコ
ア）、+（プラス記号）、:（コロン）、/（スラッシュ）。

[OrganizationName]フィールド

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
92

UCS Managerコミュニケーションサービス

キーリングの証明書要求の作成



説明名前

組織ユニット

最大 64文字まで入力できます。任意の文字、数字、スペー
ス、および次の特殊文字を使用できます：,（カンマ）、.（ピ
リオド）、@（アットマーク）、^（キャラット）、(（開き
括弧）、)（閉じ括弧）、-（ダッシュ）、_（アンダースコ
ア）、+（プラス記号）、:（コロン）、/（スラッシュ）。

[OrganizationUnit Name]フィー
ルド

要求に関連付けられている電子メールアドレス。[Email]フィールド

この要求に対するオプションのパスワード。[Password]フィールド

パスワードを指定した場合は、確認のためにそのパスワード

を再入力します。

[Confirm Password]フィールド

ファブリックインターコネクトの完全修飾ドメイン名。[Subject]フィールド

ステップ 7 IPアドレスを割り当てるには、[IPv4]または [IPv6]のタブをクリックします。この選択は、
Cisco UCS Managerをセットアップするときのファブリックインターコネクトの設定に応じて
行います。

• [IPv4]タブをクリックし、次のフィールドに値を入力します。

説明名前

Cisco UCSドメインの IPv4アドレス。[IP Address]フィールド

ファブリックインターコネクト Aの IPv4ア
ドレス。

[FI-A IP]フィールド

ファブリックインターコネクト Bの IPv4ア
ドレス。

[FI-B IP]フィールド

• [IPv6]タブをクリックし、次のフィールドに値を入力します。

説明名前

Cisco UCSドメインの IPv6アドレス。[IP Address]フィールド

ファブリックインターコネクト Aの IPv6ア
ドレス。

[FI-A IP]フィールド

ファブリックインターコネクト Bの IPv6ア
ドレス。

[FI-B IP]フィールド

ステップ 8 [OK]をクリックします。

ステップ 9 [Request]フィールドから証明書要求のテキストをコピーし、ファイルに保存します。
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ステップ 10 証明書要求を含むファイルをトラストアンカーまたは認証局に送信します。

次のタスク

トラストポイントを作成し、トラストアンカーから受け取ったトラストの証明書の証明書

チェーンを設定します。

KVM証明書の変更
この手順を使用して、KVM証明書をユーザ生成のパブリック証明書に変更できます。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。

ステップ 3 KVM証明書を変更するサーバをクリックします。

ステップ 4 [Work]ペインの [Inventory]タブをクリックします。

ステップ 5 [CIMC]サブタブをクリックします。

ステップ 6 [Actions]領域で、[Change KVM Certificate]をクリックします。

ステップ 7 [Change KVM Certificate]ダイアログボックスで、次のフィールドに入力します。

説明フィールド

ユーザ生成公開証明書。[Certificate]フィールド

対応するユーザ生成秘密キー。

パスワード保護された X.509証明書
の秘密キーはサポートされていませ

ん。

（注）

[Key]フィールド

ステップ 8 [OK]をクリックします。

ステップ 9 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

この操作により、CIMCがリブートします。
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KVM証明書のクリア

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。

ステップ 3 KVM証明書をクリアするサーバをクリックします。

ステップ 4 [Work]ペインの [Inventory]タブをクリックします。

ステップ 5 [CIMC]サブタブをクリックします。

ステップ 6 [Actions]領域で、[Clear KVM Certificate]をクリックします。

ステップ 7 [Clear KVM Certificate]ダイアログボックスで、[Yes]をクリックします。

この操作により、CIMCがリブートします。

トラストポイントの作成

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Key Management]の順に展開します。

ステップ 3 [Key Management]を右クリックし、[Create Trusted Point]を選択します。

ステップ 4 [Create Trusted Point]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

トラストポイントの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および（ピリ
オド）は使用できますが、それ以外の特殊文字とスペースは

使用できません。また、オブジェクトが保存された後にこの

名前を変更することはできません。

[Name]フィールド
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説明名前

このトラストポイントの証明書情報。

証明書は、Base64エンコード X.509（CER）フォー
マットである必要があります。

重要

Windows 2012サーバの場合は、RSASSA-PSSを使用すると次
のエラーが発生します。トラストポイントの証明書チェーン

が無効、理由は不明。UCS Managerでは、このアルゴリズム
はサポートされていません。

[Certificate Chain]フィールド

ステップ 5 [OK]をクリックします。

次のタスク

トラストアンカーまたは認証局から証明書を受信したら、キーリングにインポートします。

キーリングへの証明書のインポート

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Key Management]の順に展開します。

ステップ 3 証明書のインポート先となるキーリングをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Certificate]領域で、次のフィールドに値を入力します。

a) [Trusted Point]ドロップダウンリストから、この証明書を付与したトラストアンカーのト
ラストポイントを選択します。

b) [Certificate]フィールドに、トラストアンカーまたは認証局から受け取った証明書のテキス
トを貼り付けます。

証明書は、Base64エンコードX.509（CER）フォーマットである必要があります。重要

この領域のフィールドが表示されない場合は、見出しの右側の展開アイコンをクリッ

クします。

ヒント

ステップ 6 [Save Changes]をクリックします。
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次のタスク

キーリングを使用して HTTPSサービスを設定します。

HTTPSの設定

HTTPSで使用するポートとキーリングの変更を含め、HTTPSの設定を完了した後、トランザ
クションを保存またはコミットするとすぐに、現在のすべての HTTPおよび HTTPSセッショ
ンは警告なく閉じられます。

Caution

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [HTTPS]領域で、[Enabled]オプションボタンをクリックします。

[HTTPS]領域が展開され、利用可能な設定オプションが表示されます。

ステップ 4 次のフィールドに入力します。

説明名前

次のいずれかになります。

•イネーブル

• Disabled

[Admin State]が有効になっている場合は、CiscoUCSManager
GUIにこのセクションの残りのフィールドが表示されます。

[Admin State]フィールド

HTTPS接続に使用するポート。

1～ 65535の整数を指定します。デフォルトでは、HTTPSは
ポートで有効になっています。

[Port]フィールド

Cisco UCS Managerがシステムレベルの HTTPS通信を行うた
めに必要なポート。

このポートは変更できません。

[Operational Port]フィールド

HTTPS接続のキーリング。[Key Ring]ドロップダウンリ
スト
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説明名前

Cisco UCSドメインで使用される暗号スイートセキュリティ
のレベル。次のいずれかになります。

• [High Strength]

• [Medium Strength]

• [Low Strength]

• [Custom]：ユーザ定義の暗号スイート仕様の文字列を指
定できます。

[Cipher SuiteMode]フィールド

[Cipher SuiteMode]フィールドで [Custom]を選択した場合は、
このフィールドでユーザ定義の暗号スイート仕様の文字列を

指定します。

暗号スイート仕様の文字列は最大 256文字まで使用できます
が、OpenSSL暗号スイート仕様に準拠する必要があります。
次を除き、スペースや特殊文字は使用できません。!（感嘆
符）、+（プラス記号）、-（ハイフン）、および:（コロン）。
詳細については、

http://httpd.apache.org/docs/2.0/mod/mod_ssl.html#sslciphersuiteを
参照してください。

たとえば、CiscoUCSManagerがデフォルトとして使用する中
強度仕様の文字列は次のようになります。
ALL:!ADH:!EXPORT56:!LOW:RC4+RSA:+HIGH:+MEDIUM:+EXP:+eNULL

[Cipher Suite]フィールド

使用可能な SSLプロトコルを選択できます。値は [Default
(Allow all except SSLv2 and SSLv3)]と [Only TLSV1.2]です。
[Only TSLV1.2]を選択すると、安全性が低い TLSバージョン
の使用を試みているWebクライアントの接続がすべてブロッ
クされます。

Allowed SSL Protocols

ステップ 5 [Save Changes]をクリックします。

キーリングの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Key Management]の順に展開します。

ステップ 3 削除するキーリングを右クリックし、[Delete]を選択します。
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ステップ 4 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

トラストポイントの削除

始める前に

トラストポイントがキーリングによって使用されていないことを確認してください。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Key Management]の順に展開します。

ステップ 3 削除するトラストポイントを右クリックし、[Delete]を選択します。

ステップ 4 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 5 [OK]をクリックします。

ネットワーク関連のコミュニケーションサービス

SNMPの有効化および SNMPプロパティの設定
CiscoUCSドメインからのSNMPメッセージには、システム名ではなくファブリックインター
コネクト名が表示されます。

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [Communication Services]タブを選択します。

ステップ 4 [SNMP]領域で、次のフィールドに入力します。
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説明名前

次のいずれかになります。

•イネーブル

• Disabled

システムに SNMPサーバとの統合が含まれる場合にだけこの
サービスを有効にします。

[Admin State]が有効になっている場合は、CiscoUCSManager
GUIにこのセクションの残りのフィールドが表示されます。

[Admin State]フィールド

ステップ 5 [Save Changes]をクリックします。

What to do next

SNMPトラップおよびユーザを作成します。

CIMC Webサービスの有効化
CIMCWebサービスはデフォルトでイネーブルとなっています。ディセーブルになっている場
合は、次の手順を行ってサービスをイネーブルにします。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [Communication Services]タブを選択します。

ステップ 4 [CIMC Web Service]領域で、[Enabled]オプションボタンをクリックします。

ステップ 5 [Save Changes]をクリックします。

通信サービスの無効化

他のネットワークアプリケーションとのインターフェイスに必要ない通信サービスは、すべて

ディセーブルにすることを推奨します。

Note
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Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [CommunicationServices]タブで、ディセーブルにする各サービスの [disable]オプションボタン
をクリックします。

ステップ 4 [Save Changes]をクリックします。

Telnetの有効化

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [Communication Services]タブをクリックします。

ステップ 4 [Telnet]領域で、[Enabled]オプションボタンをクリックします。

ステップ 5 [Save Changes]をクリックします。
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C H A P T E R 8
CIMCセッション管理

• CIMCセッション管理（103ページ）

CIMCセッション管理
Cisco UCSManagerでは、KVM、vMedia、および SoLセッションを表示および終了できます。
管理者権限を持つユーザは、任意のユーザの KVM、vMedia、および SoLセッションを切断で
きます。. Cisco IntegratedManagement Controller（CIMC）により、セッション情報がCisco UCS
Managerに提供されます。Cisco UCS Managerは CIMCからイベントを取得すると、そのセッ
ションテーブルを更新し、すべてのユーザに情報を表示します。

セッション情報は次の情報で構成されます。

•名前：セッションを開始したユーザの名前。

•セッション ID：セッションに関連付けられた ID。ブレードのセッション IDの形式は
[unique identifier] _ [chassis id] _ [Blade id]です。ラックのセッション IDの形式は [unique
identifier] _ 0 _ [Rack id]です。

•セッションタイプ：KVM、vMedia、または SoL。

•ユーザの権限レベル：読み取り/書き込み、読み取り専用、または付与。

•管理状態：アクティブまたは非アクティブ。値は、セッションがアクティブの場合はアク
ティブです。セッション終了コマンドが発行されたがセッションが終了していない場合、

値は非アクティブとなります。この状況は、サーバの FSMが別の操作で進行中である場
合、または CIMCへの接続が失われた場合に発生します。

•送信元アドレス：セッションが開かれたコンピュータの IPアドレス。

•サービスプロファイル：セッションに関連付けられたサービスプロファイル。CIMCセッ
ションのサービスプロファイルの属性値は、セッションがサービスプロファイルから提

供された IPアドレスで開くときにだけ表示されます。

•サーバ：セッションに関連付けられたサーバの名前。

•ログイン時刻：セッションが開始された日時。
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•最終更新時刻：セッション情報が CIMCにより更新された最終時刻。

新しいセッションは通常、ユーザがKVM、vMedia、またはSOLに接続するときに追加されま
す。Pnuos vMediaセッションは、ユーザ名 __vmediausr__を使用したサーバ検出時にセッショ
ンテーブルに表示されます。

CIMCセッションデータは Cisco UCS Manager GUIの [CIMC Sessions]タブで使用できます。
ユーザによって終了されたCIMCセッションは、適切な詳細とともにログに記録された監査で
す。

このガイドに記載されている GUIおよび CLIタスクを実行するには、2.1(2a)以上の CIMCイ
メージバージョンがブレードサーバのセッション管理サポートに必要です。1.5(1l)以上の最
新の CIMCイメージバージョンが、ラックサーバに必要です。

（注）

すべての CIMCセッションの表示
ここでは、Cisco UCS Managerでグローバルに開かれている CIMCセッションの表示方法を 1
つ説明します。ローカルユーザ、リモートユーザ、IPMIユーザによって開かれたすべての
サーバの CIMCセッションを表示できます。

手順

ステップ 1 [Navigation]ペインで、[Admin] > [User Management] > [User Services]の順にクリックします。

ステップ 2 [Work]ペインの [CIMC Sessions]タブをクリックします。

サーバの CIMCセッションの表示
ここでは、特定のサーバの CIMCセッションの表示方法について説明します。サーバおよび
サービスプロファイルで開かれている CIMCセッションを表示できます。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Chassis] > [Chassis Number] > [Servers] > [Server Number]の順に展開します。

ステップ 3 [Work]ペインの [CIMC Sessions]タブをクリックします。
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サービスプロファイルの CIMCセッションの表示
ここでは、特定のサービスプロファイルのCIMCセッションの表示方法について説明します。

サービスプロファイルの下に CIMCセッションが表示されるのは、そのサービスプロファイ
ルで指定された IPアドレスで CIMCセッションが開かれた場合だけです。

（注）

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Service Profiles] > [Root] > [Service Profile Name]の順に展開します。

ステップ 3 [Work]ペインの [CIMC Sessions]タブをクリックします。

ローカルユーザによって開かれた CIMCセッションの表示
ここでは、ローカルユーザによって開かれた CIMCセッションの表示方法について説明しま
す。

手順

ステップ 1 [Navigation]ペインで、[Admin] > [User Management] > [User Services] > [Locally Authenticated
Users] > [User Name]の順にクリックします。

ステップ 2 [Work]ペインの [CIMC Sessions]タブをクリックします。

リモートユーザによって開かれた CIMCセッションの表示
ここでは、リモートユーザによって開かれた CIMCセッションの表示方法について説明しま
す。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [Admin]で、[User Management] > [User Services] > [Remotely Authenticated Users] > [User Name]
の順に展開します。

ステップ 3 [Work]ペインの [CIMC Sessions]タブをクリックします。
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開いているすべての CIMCセッションのクリア
このタスクでは、開いているすべてのCIMCセッションをクリアする方法を示します。ローカ
ル、リモート、および IPMIユーザが開いているすべてのサーバとサービスプロファイルの
CIMCセッションをクリアできます。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブの [User Management]をクリックします。

ステップ 3 [Work]ペインの [CIMC Sessions]タブをクリックします。

ステップ 4 クリアする CIMCセッションを選択して右クリックし [Clear CIMC Session]を選択します。

ステップ 5 Cisco UCSManager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サーバの CIMCセッションのクリア
このタスクでは、サーバのCIMCセッションをクリアする方法について説明します。サーバ上
で開いている 1つ以上の CIMCセッションをクリアできます。

手順

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Servers] > [Server Name]を展開します。

ステップ 3 [Work]ペインの [CIMC Sessions]タブをクリックします。

ステップ 4 クリアする CIMCセッションを選択して右クリックし、[Clear CIMC Session]を選択します。

ステップ 5 Cisco UCSManager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サービスプロファイルの CIMCセッションのクリア
このタスクは、サービスプロファイルの CIMCセッションをクリアする方法について説明し
ます。サービスプロファイルで提供されている IPアドレスで開いている1つ以上のCIMCセッ
ションをクリアできます。

手順

ステップ 1 [Navigation]ペインの [Servers]タブをクリックします。

ステップ 2 [Servers]タブで、[Servers] > [Service Profiles] > [root] > [Service Profile Name]を展開します。
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ステップ 3 [Work]ペインの [CIMC Sessions]タブをクリックします。

ステップ 4 クリアする CIMCセッションを選択して右クリックし、[Clear CIMC Session]を選択します。

ステップ 5 Cisco UCSManager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ローカルユーザの CIMCセッションのクリア
このタスクは、ローカルユーザの CIMCセッションをクリアする方法について説明します。
ローカルユーザが開いている、1つ以上の CIMCセッションをクリアすることができます。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[User Services] > [Locally Authenticated Users] > [User Name]を展開します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [General]タブ下で、[CIMC Sessions]セクションを展開します。

ステップ 5 クリアする CIMCセッションを選択して右クリックし [Clear CIMC Session]を選択します。

ステップ 6 Cisco UCSManager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

リモートユーザの CIMCセッションのクリア
このタスクでは、リモートユーザのCIMCセッションをクリアする方法について説明します。
リモートユーザによって開かれている、1つ以上の CIMCセッションをクリアできます。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [User Management] > [User Services] > [Remotely Authenticated Users] > [User Name]の順に展
開します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [General]タブ下で、[CIMC Sessions]セクションを展開します。

ステップ 5 クリアする CIMCセッションを選択して右クリックし、[Clear CIMC Session]を選択します。

ステップ 6 Cisco UCSManager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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C H A P T E R 9
管理 IPアドレスの設定

•管理 IPアドレス（109ページ）
•サーバの管理 IPアドレスの設定, on page 110
•サービスプロファイルテンプレートの管理 IPアドレスの設定（115ページ）
•サービスプロファイルテンプレートの管理 IPアドレスの設定（116ページ）
•管理 IPプール（116ページ）
•管理 IPプールでの IPv6アドレスブロックの作成（117ページ）
•管理 IPプールからの IPアドレスブロックの削除（117ページ）
•管理 IPプールでの IPv4アドレスブロックの作成（118ページ）

管理 IPアドレス
Cisco UCSドメイン内の各サーバでは、1つ以上の管理 IPアドレスが、Cisco Integrated
ManagementController（CIMC）に割り当てられているか、またはサーバに関連付けられたサー
ビスプロファイルに割り当てられている必要があります。Cisco UCS Managerは、CIMCで終
端する外部アクセスにこれらの IPアドレスを使用します。この外部アクセスは、次のいずれ
かのサービスを経由できます。

• KVMコンソール

• Serial over LAN

• IPMIツール

サーバの CIMCにアクセスするために使用される管理 IPアドレスには、アウトオブバンド
（OOB）アドレス（そのアドレスからトラフィックが管理ポート経由でファブリックインター
コネクトを通過する）、またはインバンドアドレス（そのアドレスからトラフィックがファブ

リックアップリンクポート経由でファブリックインターコネクトを通過する）を使用できま

す。最大 6つの IPアドレス（2つはアウトオブバンド（OOB）アドレス、他 4つはインバンド
アドレス）がサーバの CIMCにアクセスするように設定できます。

以下の管理 IPアドレスを設定できます。

•サーバに直接割り当てられるスタティック OOB IPv4アドレス
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•グローバル ext-mgmtプールからサーバに割り当てられる OOB IPv4アドレス

•サーバに関連付けられたサービスプロファイルから取得するインバンド IPv4アドレス

•管理 IPプールから取り込まれ、サービスプロファイルまたはサービスプロファイルテン
プレートに割り当てられるインバンド IPv4アドレス

•サーバに直接割り当てられるスタティックインバンド IPv6アドレス

•サーバに関連付けられたサービスプロファイルから取得するインバンド IPv6アドレス

サーバの各 CIMCおよびサーバに関連付けられたサービスプロファイルに、複数の管理 IPア
ドレスを割り当てることができます。その場合は、それぞれ異なる IPアドレスを使用する必
要があります。

サービスプロファイルに関連付けられた管理 IPアドレスは、そのサービスプロファイルとと
もに移動します。サービスプロファイルを別のサーバに移行するときにKVMまたはSoLセッ
ションがアクティブな場合、Cisco UCS Managerはそのセッションを強制終了しますが、移行
完了後にはセッションを再開しません。管理 IPアドレスは、サービスプロファイルを作成ま
たは変更するときに設定します。

IPアドレスが Cisco UCSドメインのサーバまたはサービスプロファイルにすでに割り当てら
れている場合、サーバまたはサービスプロファイルにスタティック IPアドレスを割り当てる
ことはできません。そのような設定を試行すると、Cisco UCSManagerは IPアドレスがすでに
使用中であると警告し、設定を拒否します。

（注）

ARP要求は、インバンド IPアドレスが設定された各サーバからゲートウェイ IPアドレスに毎
秒送信されます。この要求は、現在のファブリックインターコネクト（FI）を使用したインバ
ンドトラフィック用の接続が動作しているかを確認し、動作していない場合は他の FIに対し
てフェールオーバーを開始するためです。インバンド用に選択されたパスとフェールオーバー

処理は、サーバのデータトラフィックから完全に独立しています。デフォルトのポーリング間

隔は1秒で、ポーリング間隔は最大5秒に設定できます。3回ポーリングに失敗すると、CIMC
は他のFIにフェールオーバーします。フェールオーバー中に、CIMCは新しく選択されたアッ
プリンクでGratuitous Address Resolution Protocol（GARP）を発行し、MACが新しい場所に移動
されたことをネットワークに通知します。

サーバの管理 IPアドレスの設定

サーバでスタティック IPアドレスを使用するための設定
このアクションがグレー表示されている場合、サーバにはすでにスタティック IPアドレスが
割り当てられています。

サーバ 1台あたり合計 3つのスタティック管理アドレスを設定できます。
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•アウトバンド IPv4
•インバンド IPv4
•インバンド IPv6

3つをすべて設定する必要はありません。（注）

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Cartridges] > [Cartridge Number] > [Servers]の順
に展開します

ステップ 3 IPアドレスを設定するサーバをクリックします。

ステップ 4 [Work]ペインの [Inventory]タブをクリックします。

ステップ 5 [CIMC]サブタブをクリックします。

[Actions]領域では、管理 IPアドレスに関して 2つの選択肢があります。

• [Modify Outband Static Management IP]
• [Change Inband Management IP]

ステップ 6 アウトバンドスタティック管理 IPアドレスを変更するには、[Actions]領域で [Modify Outband
Static Management IP]をクリックします。

ステップ 7 [Modify Outband Static Management IP]ダイアログボックスで、次のフィールドに入力します。

説明フィールド

サーバに割り当てられるスタティック IPv4ア
ドレス。

IP Address

IPアドレスのサブネットマスク。[サブネットマスク（Subnet Mask）]

IPアドレスで使用するデフォルトゲートウェ
イ。

デフォルトゲートウェイ

ステップ 8 [OK]をクリックします。

ステップ 9 インバンド管理 IPアドレスを変更するには、[Change Inband Management IP]をクリックしま
す。

[Change Management IP Address]ダイアログボックスには、2つのタブがあります。

• Inband IPv4
• [Inband IPv6]

a) スタティックインバンド管理 IPv4アドレスを変更するには、[In-Band IPv4]サブタブをク
リックします。

b) [Change Management IP Address]ダイアログボックスで、次のフィールドに入力します。
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説明フィールド

[Static]をクリックします。[Management IP Address Policy]ドロップダウ
ン

サーバに割り当てられるスタティック IPv4
アドレス。

IP Address

IPアドレスのサブネットマスク。[サブネットマスク（Subnet Mask）]

IPアドレスで使用するデフォルトゲート
ウェイ。

デフォルトゲートウェイ

c) [OK]をクリックします。
d) スタティックインバンド管理 IPv6アドレスを変更するには、[In-Band IPv6]サブタブをク
リックします。

e) [Change Management IP Address]ダイアログボックスで、次のフィールドに入力します。

説明フィールド

[Static]をクリックします。[Management IP Address Policy]ドロップダウ
ン

サーバに割り当てられるスタティック IPv6
アドレス。

IP Address

IPアドレスのネットワークプレフィック
ス。

[Prefix]

IPアドレスで使用するデフォルトゲート
ウェイ。

デフォルトゲートウェイ

ステップ 10 [OK]をクリックします。

ステップ 11 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サーバで管理 IPプールを使用するための設定
この手順のなかのどれかのアクションがグレー表示されている場合、設定がすでに完了してい

ることを示します。サーバ 1台あたりに合計 3つの管理 IPプールを設定できます。

•アウトバンド IPv4

•インバンド IPv4

•インバンド IPv6
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3つをすべて設定する必要はありません。（注）

始める前に

サーバで管理 IPプールを使用するように設定する前に、管理 IPプールを設定します。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Cartridges] > [Cartridge Number] > [Servers]の順
に展開します

ステップ 3 管理 IPプールを使用するように設定するサーバをクリックします。

ステップ 4 [Work]ペインの [Inventory]タブをクリックします。

ステップ 5 [CIMC]サブタブをクリックします。

•アウトバンド IPプール管理 IPアドレスポリシーを設定するには、ステップ 6に進みま
す。

•インバンド IPv4、IPv6管理 IPアドレスポリシーを設定するには、ステップ 8に進みま
す。

ステップ 6 [Actions]領域で、[Use Outband Pooled Management IP]をクリックします。

ステップ 7 [Use Outband Pooled Management IP]の確認ダイアログボックスで [Yes]をクリックし、[OK]を
クリックします。

これで管理 IPアドレスポリシーが、アウトバンド管理 IPプールの OOB IPアドレスを使用す
るように設定されます。

ステップ 8 [Actions]領域で、[Change Inband Management IP]をクリックします。

ステップ 9 [Change Management IP]ダイアログボックスには、2つのタブがあります。

• Inband IPv4

• [Inband IPv6]

a) インバンド IPv4管理 IPプールを変更するには、[Inband IPv4]タブをクリックし、次の
フィールドに入力します。

説明フィールド

関連付けられている VLANグループから選
択された VLAN。

[Network]ドロップダウンリスト
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説明フィールド

サーバに割り当てる管理 IPプール。使用可
能なプールが 2種類あります。

• [Domain Pools]

• [Global Pools]

[Domain Pools]のエントリ、または [Global
Pools]のエントリから使用可能なプールを 1
つ選択します。

[Management IP Address Policy]ドロップダウ
ンリスト

b) インバンド IPv6管理 IPプールを変更するには、[Inband IPv6]タブをクリックし、次の
フィールドに入力します。

説明フィールド

関連付けられている VLANグループから選
択された VLAN。

[Network]ドロップダウンリスト

サーバに割り当てる管理 IPプール。使用可
能なプールが 2種類あります。

• [Domain Pools]

• [Global Pools]

[Domain Pools]のエントリ、または [Global
Pools]のエントリから使用可能なプールを 1
つ選択します。

[Management IP Address Policy]ドロップダウ
ンリスト

ステップ 10 [OK]をクリックします。

ステップ 11 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サーバからのインバンド設定の削除

この手順では、サーバからインバンド管理 IPアドレスの設定を削除します。このアクション
がグレー表示されている場合、インバンド設定は完了していません。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Cartridges] > [Cartridge Number] > [Servers]の順
に展開します

ステップ 3 インバンド管理 IP設定を削除するサーバを選択します。
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ステップ 4 [Work]領域の [Inventory]タブをクリックします。

ステップ 5 [CIMC]サブタブをクリックします。

ステップ 6 [Actions]領域で、[Delete Inband Configuration]をクリックします。

ステップ 7 [Delete]の確認ダイアログボックスで [Yes]をクリックします。

サーバのインバンド設定が削除されます。

Cisco UCS Managerでインバンドサービスプロファイルがデフォルト VLANとプー
ル名で設定されている場合、ここでインバンド設定を削除した約1分後、サーバCIMC
が自動的にインバンドプロファイルからインバンド設定を取得します。

（注）

サービスプロファイルテンプレートの管理 IPアドレス
の設定

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Service Profile Templates]の順に展開します。

ステップ 3 管理 IPアドレスを設定するサービスプロファイルテンプレートを含む組織のノードを展開し
ます。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ステップ 4 管理 IPアドレスを設定するサービスプロファイルテンプレートをクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Management IP Address]領域を展開します。

ステップ 7 [Actions]領域で、[Change Management IP Address]をクリックします。

ステップ 8 [Change Management IP Address]ダイアログボックスのフィールドに入力します。

ステップ 9 [Save Changes]をクリックします。
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サービスプロファイルテンプレートの管理 IPアドレス
の設定

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Service Profile Templates]の順に展開します。

ステップ 3 管理 IPアドレスを設定するサービスプロファイルテンプレートを含む組織のノードを展開し
ます。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ステップ 4 管理 IPアドレスを設定するサービスプロファイルテンプレートをクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Management IP Address]領域を展開します。

ステップ 7 [Actions]領域で、[Change Management IP Address]をクリックします。

ステップ 8 [Change Management IP Address]ダイアログボックスのフィールドに入力します。

ステップ 9 [Save Changes]をクリックします。

管理 IPプール
デフォルトの管理 IPプールである IP Pool ext-mgmtは、外部 IPv4および IPv6アドレスの集ま
りです。Cisco UCS Managerは、サーバの CIMCで終端する外部アクセスのために、管理 IP
プールに IPアドレスの各ブロックを予約しています。

デフォルトでは、IP Pool ext-mgmtを使用して CIMCアウトバウンド管理 IPアドレスを設定し
ます。スタティック IPアドレスがこのプールからサーバに割り当てられてしまうと、この IP
プールを変更できません。スタティック IPアドレスから CIMCのアウトバウンド管理 IPアド
レスを設定する場合は、デフォルトの管理 IPプールから IPアドレスを削除できます。

アウトオブバンド IPv4アドレスプール、およびインバンド IPv4または IPv6アドレスプール
は個別に設定できます。IPv4と IPv6アドレスブロックの両方を含むインバンドプールも設定
できます。

サーバCIMCに IPv4アドレスのみを含む IPプールがインバンド IPv6ポリシーとして割り当て
られたり、IPv6アドレスのみを含む IPプールがインバンド IPv4ポリシーとして割り当てられ
たりされないように、それぞれが IPv4または IPv6アドレスのみを持つ個別のインバンドアド
レスプールを設定することを推奨します。

ヒント
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管理 IPプールの IPアドレスを使用するようにサービスプロファイルとサービスプロファイ
ルテンプレートを設定できます。管理 IPプールを使用するようサーバを設定することはでき
ません。

管理 IPプール内のすべての IPアドレスは、同じ IPv4サブネットに含まれるか、ファブリック
インターコネクトの IPアドレスと同じ IPv6ネットワークプレフィックスが付けられている必
要があります。

サーバまたはサービスプロファイルのスタティック IPアドレスとして割り当てられている IP
アドレスが、管理 IPプールに含まれていてはなりません。

（注）

管理 IPプールでの IPv6アドレスブロックの作成
サーバまたはサービスプロファイルのスタティック IPアドレスとして割り当てられている IP
アドレスが、管理 IPプールに含まれていてはなりません。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Pools] > [Organization_Name]を展開します。

ステップ 3 [IP Pools]ノードを展開します。

ステップ 4 [IP Pool ext-mgmt]を右クリックし、[Create Block of IP Addresses]を選択します。

ステップ 5 [Create a Block of IPv6 Addresses]ダイアログボックスで、必要な情報を指定します。

ステップ 6 [OK]をクリックします。

次のタスク

1つ以上のサービスプロファイルまたはサービスプロファイルテンプレートを設定し、管理
IPプールから CIMC IPアドレスを取得します。

管理 IPプールからの IPアドレスブロックの削除

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Pools] > [Organization_Name]を展開します。

ステップ 3 [IP Pools]ノードを展開します。
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ステップ 4 [IP Pool ext-mgmt]を選択します。

ステップ 5 削除する IPアドレスブロックを右クリックし、[Delete]を選択します。

ステップ 6 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

管理 IPプールでの IPv4アドレスブロックの作成
サーバまたはサービスプロファイルのスタティック IPアドレスとして割り当てられている IP
アドレスが、管理 IPプールに含まれていてはなりません。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Pools] > [Organization_Name]を展開します。

ステップ 3 [IP Pools]ノードを展開します。

ステップ 4 [IP Pool ext-mgmt]を右クリックし、[Create Block of IP Addresses]を選択します。

ステップ 5 [Create a Block of IPv4 Addresses]ダイアログボックスで、次のフィールドに入力します。

説明名前

ブロックに割り当てられた IPv4アドレスの範囲。[Name]カラム

ブロック内の最初の IPv4アドレス。[From]カラム

ブロック内の最後の IPv4アドレス。[To]カラム

ブロック内の IPv4アドレスと関連付けられたサブネットマス
ク。

[Subnet]カラム

ブロック内の IPv4アドレスと関連付けられたデフォルトゲー
トウェイ。

[Default Gateway]カラム

IPv4アドレスのこのブロックがアクセスする必要のあるプラ
イマリ DNSサーバ。

[Primary DNS]カラム

IPv4アドレスのこのブロックがアクセスする必要のあるセカ
ンダリ DNSサーバ。

[Secondary DNS]カラム

ステップ 6 [OK]をクリックします。
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次のタスク

1つ以上のサービスプロファイルまたはサービスプロファイルテンプレートを設定し、管理
IPプールから CIMC IPアドレスを取得します。
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C H A P T E R 10
UCS Managerの組織

•マルチテナント環境の組織, on page 121
•マルチテナント環境における階層的な名前解決, on page 122
•ルート組織下の組織の作成（124ページ）
•サブ組織下の組織の作成（125ページ）
•組織の削除（125ページ）

マルチテナント環境の組織
マルチテナント機能を使用すると、CiscoUCSドメインの大きな物理的インフラストラクチャ
を組織と呼ばれる論理的なエンティティに分割できます。その結果、各組織に専用の物理イン

フラストラクチャを設けなくても各組織を論理的に分離できます。

マルチテナント環境では、関連する組織を通じて、各テナントに一意のリソースを割り当てら

れます。これらのリソースには、各種のポリシー、プール、および Quality of Service定義など
があります。また、すべてのユーザがすべての組織にアクセスできるようにする必要がない場

合は、ロケールを実装して、組織ごとにユーザ権限やロールを割り当てたり、制限したりする

こともできます。

マルチテナント環境をセットアップする場合、すべての組織は階層的になります。最上位の組

織は常にルートです。ルートに作成したポリシーおよびプールはシステム全体にわたるもの

で、このシステムに含まれるすべての組織で使用できます。しかし、他の組織で作成されたポ

リシーやプールを使用できるのは、同じ階層でそれより上にある組織だけです。たとえば、あ

るシステムに Financeと HRという組織があり、これらは同じ階層に存在しないとします。こ
の場合、Financeは HR組織にあるポリシーは一切使用できず、また、HRは Finance組織にあ
るポリシーには一切アクセスできません。しかし、Financeと HRは両方とも、ルート組織に
あるポリシーやプールを使用できます。

マルチテナント環境に組織を作成する場合、各組織、または同じ階層のサブ組織に次のうち 1
つ以上をセットアップすることもできます。

•リソースプール

•ポリシー

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
121



•サービスプロファイル

•サービスプロファイルテンプレート

ルート組織は、常にトップレベルの組織です。

マルチテナント環境における階層的な名前解決
マルチテナント環境では、CiscoUCSは組織の階層を使用して、ポリシーおよびリソースプー
ルの名前を解決します。Cisco UCS Managerは、プールに割り当てられているポリシーまたは
リソースの詳細を検索する際に、以下の操作を実行します。

1. Cisco UCS Managerは、サービスプロファイルまたはポリシーに割り当てられている組織
内で、指定された名前のポリシーとプールの有無を調べます。

2. ポリシーが検出されるか、使用可能なリソースがプール内に存在する場合、Cisco UCS
Managerはこのポリシーまたはリソースを使用します。ローカルレベルで使用可能なリ
ソースがプール内に存在しない場合、Cisco UCS Managerは上位階層の親組織に移動し、
同じ名前のプールを検索します。Cisco UCS Managerでは検索がルート組織に到達するま
でこの手順を繰り返します。

3. 検索がルート組織まで到達し、使用可能なリソースまたはポリシーが検出されない場合、
Cisco UCS Managerはローカル組織に戻り、デフォルトポリシーまたはデフォルトプール
内で使用可能なリソースの検出を開始します。

4. 適用可能なデフォルトポリシーまたは使用可能なリソースがデフォルトプール内で検出
されると、Cisco UCS Managerはこのポリシーまたはリソースを使用します。使用可能な
リソースがプール内に存在しない場合、CiscoUCSManagerは上位階層の親組織に移動し、
デフォルトのプールを検索します。Cisco UCS Managerは検索がルート組織に到達するま
でこの手順を繰り返します。

5. Cisco UCS Managerは、適用可能なポリシーまたは使用可能なリソースを階層内で検出で
きない場合、割り当てエラーを返します。

例：単一階層でのサーバプール名の解決

この例では、すべての組織がルート組織下の同一レベルにあります。たとえば、サー

ビスプロバイダは、各顧客に対して個別の組織を作成します。この構成では、組織

は、自身の組織およびルート組織に割り当てられたポリシーおよびリソースにのみア

クセスできます。

この例では、XYZcustomer組織のサービスプロファイルは、XYZcustomerサーバプー
ルのサーバを使用するように設定されています。リソースプールとポリシーがサービ

スプロファイルに割り当てられると、以下の動作が発生します。

1. CiscoUCSManagerは、XYZcustomerサーバプール内で使用可能なサーバを調べま
す。
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2. 使用可能なサーバがXYZcustomerサーバプールに存在する場合、CiscoUCSManager
はこのサーバとサービスプロファイルを関連付け、検索を終了します。プール内

に使用可能なサーバが存在しない場合、Cisco UCSManagerはルート組織で同じ名
前のサーバの有無を調べます。

3. ルート組織にXYZcustomerサーバプールが含まれており、そのプールに使用可能
なサーバが存在する場合、CiscoUCSManagerはこのサーバとサービスプロファイ
ルを関連付け、検索を終了します。プール内に使用可能なサーバが存在しない場

合、Cisco UCS Managerは XYZcustomer組織に戻り、デフォルトのサーバプール
を調べます。

4. XYZcustomer組織内のデフォルトプールに使用可能なサーバが存在する場合、Cisco
UCS Managerはこのサーバとサービスプロファイルを関連付け、検索を終了しま
す。デフォルトプールに使用可能なサーバが存在しない場合、Cisco UCSManager
はルート組織内でデフォルトのサーバプールを調べます。

5. ルート組織内のデフォルトサーバプールに使用可能なサーバが存在する場合、
CiscoUCSManagerはこのサーバとサービスプロファイルを関連付け、検索を終了
します。デフォルトプールに使用可能なサーバが存在しない場合、Cisco UCS
Managerは割り当てエラーを返します。

例：多階層でのサーバプール名の解決

この例では、各組織に少なくとも 1つのサブ組織が含まれています。たとえば、企業
は、企業内の各主要部門に対しておよびこれらの部門のサブ部門に対して組織を作成

できます。この構成では、各組織が、自身のローカルポリシーとリソースプール、お

よび親階層内のリソースプールにアクセスできます。

この例では、Finance組織に2つのサブ組織（AccountsPayableおよびAccountsReceivable）
が含まれています。AccountsPayable（AP）組織のサービスプロファイルは、APサー
バプールのサーバを使用するように設定されています。リソースプールとポリシーが

サービスプロファイルに割り当てられると、以下の動作が発生します。

1. Cisco UCSManagerは、サービスプロファイルに定義されているAPサーバプール
で使用可能なサーバを調べます。

2. 使用可能なサーバが APサーバプールに存在する場合、Cisco UCSManagerはこの
サーバとサービスプロファイルを関連付け、検索を終了します。プールに使用可

能なサーバが存在しない場合、Cisco UCSManagerは 1階層上位に移動し、Finance
組織で同じ名前のプールの有無を調べます。

3. Finance組織に同じ名前のプールが含まれており、このプールに使用可能なサーバ
が存在する場合、CiscoUCSManagerはこのサーバとサービスプロファイルを関連
付け、検索を終了します。プールに使用可能なサーバが存在しない場合、Cisco
UCS Managerは 1階層上位に移動し、ルート組織で同じ名前のプールの有無を調
べます。
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4. ルート組織に同じ名前のプールが含まれており、このプールに使用可能なサーバ
が存在する場合、CiscoUCSManagerはこのサーバとサービスプロファイルを関連
付け、検索を終了します。プールに使用可能なサーバが存在しない場合、Cisco
UCSManagerはAccountsPayable組織に戻り、デフォルトのサーバプールを調べま
す。

5. AccountsPayable組織内のデフォルトプールに使用可能なサーバが存在する場合、
CiscoUCSManagerはこのサーバとサービスプロファイルを関連付け、検索を終了
します。デフォルトプールに使用可能なサーバが存在しない場合、Cisco UCS
Managerは 1階層上位に移動し、Finance組織のデフォルトのサーバプールを調べ
ます。

6. Finance組織内のデフォルトプールに使用可能なサーバが存在する場合、CiscoUCS
Managerはこのサーバとサービスプロファイルを関連付け、検索を終了します。
デフォルトプールに使用可能なサーバが存在しない場合、Cisco UCSManagerは 1
階層上位に移動し、ルート組織のデフォルトのサーバプールを調べます。

7. ルート組織内のデフォルトサーバプールに使用可能なサーバが存在する場合、
CiscoUCSManagerはこのサーバとサービスプロファイルを関連付け、検索を終了
します。デフォルトプールに使用可能なサーバが存在しない場合、Cisco UCS
Managerは割り当てエラーを返します。

ルート組織下の組織の作成

手順

ステップ 1 ツールバーで、[New] > [Create Organization]を選択します。

ステップ 2 [Create Organization]ダイアログボックスの [Name]フィールドに、組織の一意の名前を入力し
ます。

この名前には、1～16文字の英数字を使用できます。-（ハイフン）、_（アンダースコア）、:
（コロン）、および（ピリオド）は使用できますが、それ以外の特殊文字とスペースは使用で

きません。また、オブジェクトが保存された後にこの名前を変更することはできません。

ステップ 3 [Description]フィールドに、組織の説明を入力します。

ステップ 4 [OK]をクリックします。
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サブ組織下の組織の作成

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Service Profiles] > [root]の順に展開します。

[Policies]ノードまたは [Pools]ノードの下の [Sub-Organizations]ノードにもアクセスできます。

ステップ 3 [Sub-Organizations]ノードを展開し、次のいずれかの手順を実行します。

•ルート直下に組織を作成するには、[Sub-Organizations]を右クリックし、[CreateOrganization]
を選択します。

•より低いレベルのサブ組織の下に組織を作成するには、階層内のサブ組織ノードを展開し
てから、新しい組織を作成するサブ組織を右クリックし、[CreateOrganization]を選択しま
す。

ステップ 4 [Create Organization]ダイアログボックスの [Name]フィールドに、組織の一意の名前を入力し
ます。

この名前には、1～16文字の英数字を使用できます。-（ハイフン）、_（アンダースコア）、:
（コロン）、および（ピリオド）は使用できますが、それ以外の特殊文字とスペースは使用で

きません。また、オブジェクトが保存された後にこの名前を変更することはできません。

ステップ 5 [Description]フィールドに、組織の説明を入力します。

ステップ 6 [OK]をクリックします。

組織の削除

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 削除する組織に移動します。

ステップ 3 組織を右クリックし、[Delete]を選択します。

ステップ 4 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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C H A P T E R 11
バックアップと復元

• UCSでのバックアップの操作, on page 127
•バックアップ操作の考慮事項と推奨事項（127ページ）
•バックアップ操作とインポート操作に必要なユーザロール, on page 128
•バックアップ操作の作成, on page 129
•バックアップ操作の実行, on page 134
•バックアップ操作の変更（135ページ）
• 1つまたは複数のバックアップ操作の削除, on page 136
•バックアップタイプ, on page 136
•システムの復元, on page 148

UCSでのバックアップの操作
Cisco UCS Managerからバックアップを実行する場合は、システム設定全体またはその一部の
スナップショットを作成し、そのファイルをネットワーク上の場所にエクスポートします。

Cisco UCS Managerを使用してサーバにデータをバックアップすることはできません。

バックアップは、システムが起動されて動作している間に実行できます。バックアップ操作で

は、管理プレーンからの情報だけが保存されます。バックアップは、サーバまたはネットワー

クトラフィックには影響しません。

バックアップ操作の考慮事項と推奨事項
バックアップ操作を作成する前に、次のことを考慮してください。

バックアップの場所

バックアップ場所とは、Cisco UCS Managerでバックアップファイルをエクスポートする
ネットワーク上の宛先またはフォルダのことです。バックアップ操作は、バックアップ

ファイルを保存する場所ごとに 1つしか維持できません。
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バックアップファイル上書きの可能性

ファイル名を変更しないでバックアップ操作を再実行すると、サーバ上にすでに存在する

ファイルがCisco UCSManagerによって上書きされます。既存のバックアップファイルが
上書きされるのを回避するには、バックアップ操作内のファイル名を変更するか、既存の

ファイルを別の場所にコピーします。

バックアップの複数のタイプ

同じ場所に対して複数種類のバックアップを実行し、エクスポートできます。バックアッ

プ操作を再実行する前に、バックアップタイプを変更します。識別が容易になるように、

あるいは既存のバックアップファイルが上書きされないように、ファイル名の変更を推奨

します。

スケジュールバックアップ

事前にバックアップ操作を作成し、バックアップを実行する準備が整うまで管理状態を無

効のままにしておくことができます。Cisco UCS Managerは、バックアップ操作の管理状
態が有効化されるまで、バックアップ操作、保存、設定ファイルのエクスポートを実行し

ません。

増分バックアップ

差分バックアップは実行できません。

Full Stateバックアップの暗号化

パスワードなどの機密情報がクリアテキストでエクスポートされることがないように、

Full Stateバックアップは暗号化されます。

バックアップポリシーと設定エクスポートポリシーの FSMタスク

[Policy Backup & Export]タブで [Backup Policy]と [Config Export Policy]の両方を設定し、
両方のポリシーに同じホスト名を使用すると、CiscoUCSManagerは [BackupConfiguration]
ページで1つのバックアップ操作のみを作成して両方のタスクを実行します。それぞれの
ポリシー実行で、個別の FSMタスクは発生しません。

各ポリシーが個別の FSMタスクとなるようにするには、使用する DNSサーバに同じ
FTP/TFTP/SCP/SFTPサーバを指すようにホスト名エイリアスを作成し、次に、バックアッ
プポリシーに 1つのホスト名を使用し、設定エクスポートポリシーに別のホスト名を使
用します。

バックアップ操作とインポート操作に必要なユーザロー

ル
バックアップ操作とインポート操作を作成し、実行するには、管理ロールを持つユーザアカウ

ントが必要です。
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バックアップ操作の作成

Before you begin

バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取得し
ます。

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域の [Backup Configuration]をクリックします。

ステップ 5 [Backup Configuration]ダイアログボックスで、[Create Backup Operation]をクリックします。

ステップ 6 [Create Backup Operation]ダイアログボックスで、次のフィールドに入力します。

説明名前

次のいずれかになります。

• [enabled]： [OK]をクリックするとすぐに、Cisco UCS
Managerによってバックアップ操作が実行されます。

• [disabled]：[OK]をクリックしても、Cisco UCS Manager
によってバックアップ操作は実行されません。このオプ

ションを選択すると、ダイアログボックスのすべての

フィールドが表示されたままになります。ただし、[Backup
Configuration]ダイアログボックスからバックアップを手
動で実行する必要があります。

[Admin State]フィールド
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説明名前

バックアップ設定ファイルに保存された情報。次のいずれか

になります。

• [Full state]：システム全体のスナップショットが含まれる
バイナリファイル。このバックアップにより生成された

ファイルを使用して、ディザスタリカバリ時にシステム

を復元できます。このファイルにより、元のファブリッ

クインターコネクト上で設定を復元または再構築できま

す。また、別のファブリックインターコネクト上で設定

を再現することもできます。このファイルは、インポー

トには使用できません。

Full Stateバックアップファイルを使用した場合
にのみ、バックアップファイルのエクスポート

元のシステムと同じバージョンを実行している

システムを復元できます。

Note

• [All configuration]：すべてのシステム設定と論理設定が含
まれるXMLファイル。このバックアップにより生成され
たファイルを使用して、これらの設定を元のファブリッ

クインターコネクトまたは別のファブリックインターコ

ネクトにインポートできます。このファイルは、システ

ムの復元には使用できません。このファイルには、ロー

カル認証されたユーザのパスワードは含まれません。

• [System configuration]：ユーザ名、ロール、ロケールなど
のすべてのシステム設定が含まれるXMLファイル。この
バックアップにより生成されたファイルを使用して、こ

れらの設定を元のファブリックインターコネクトまたは

別のファブリックインターコネクトにインポートできま

す。このファイルは、システムの復元には使用できませ

ん。

• [Logical configuration]：サービスプロファイル、VLAN、
VSAN、プール、ポリシーなどのすべての論理設定が含ま
れるXMLファイル。このバックアップにより生成された
ファイルを使用して、これらの設定を元のファブリック

インターコネクトまたは別のファブリックインターコネ

クトにインポートできます。このファイルは、システム

の復元には使用できません。

[Type]フィールド
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説明名前

[All Configuration]および [System Configuration]タイプのバッ
クアップ操作では、このチェックボックスは常に選択されて

おり、次の機能を提供します。

• All Configuration -バックアップファイルは、プールから
取得したすべてのアイデンティティ (vHBA、WWPN、
WWNN、vNIC、MAC、UUIDを含む)を保存します。ま
た、シャーシ、FEX、ラックサーバのアイデンティティ、
ならびにシャーシ、FEX、ラックサーバ、IOM、ブレー
ドサーバのユーザラベルも保存されます。

このチェックボックスが選択されていない状態

で復元を行うと、アイデンティティが再割り当

てされ、ユーザラベルが失われます。

Note

• SystemConfiguration -バックアップファイルはシャーシ、
FEX、ラックサーバのアイデンティティ、ならびにシャー
シ、FEX、ラックサーバ、IOM、ブレードサーバのユー
ザラベルを保存します。

このチェックボックスが選択されていない状態

で復元を行うと、アイデンティティが再割り当

てされ、ユーザラベルが失われます。

Note

[LogicalConfiguration]タイプのバックアップ操作でこのチェッ
クボックスが選択されている場合、バックアップファイルは

プールから取得したすべてのアイデンティティ (vHBA、
WWPN、WWNN、vNIC、MAC、UUIDを含む)を保存しま
す。

このチェックボックスが選択されていない状態で復

元を行うと、アイデンティティが再割り当てされ、

ユーザラベルが失われます。

Note

[Preserve Identities]チェック
ボックス
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説明名前

バックアップファイルの保存場所。次のいずれかになりま

す。

• [Remote File System]：バックアップ XMLファイルはリ
モートサーバに保存されます。Cisco UCS Manager GUI
によって次に示すフィールドが表示され、リモートシス

テムのプロトコル、ホスト、ファイル名、ユーザ名、パ

スワードを指定できます。

• [ローカルファイルシステム（Local File System）]：バッ
クアップ XMLファイルはローカルに保存されます。

HTMLベースの Cisco UCS Manager GUIに [Filename]
フィールドが表示されます。バックアップファイルの名

前を <filename>.xml形式で入力します。ファイルがダウ
ンロードされ、ブラウザの設定に応じた場所に保存され

ます。

[Location of the Backup File]
フィールド

リモートサーバとの通信時に使用するプロトコル。次のいず

れかになります。

• FTP

• TFTP

• SCP

• SFTP

• [USB A]：ファブリックインターコネクト Aに挿入され
た USBドライブ。

このオプションを使用できるのは、特定のシステム設定

の場合のみです。

• USB B：ファブリックインターコネクト Bに挿入された
USBドライブ。

このオプションを使用できるのは、特定のシステム設定

の場合のみです。

[Protocol]フィールド
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説明名前

バックアップファイルが格納されている場所のホスト名また

は IPアドレス（IPv4または IPv6）。これは、サーバ、スト
レージアレイ、ローカルドライブ、またはファブリックイ

ンターコネクトがネットワーク経由でアクセス可能な任意の

読み取り/書き込みメディアなどがあります。

IPv4や IPv6アドレスではなくホスト名を使用する
場合、DNSサーバを設定する必要があります。Cisco
UCSドメインが Cisco UCS Centralに登録されてい
ない、または DNS管理がローカルに設定されてい
る場合は、Cisco UCS Managerで DNSサーバを設定
します。Cisco UCSドメインが Cisco UCS Centralに
登録されていて、DNS管理が [グローバル（global）]
に設定されている場合は、Cisco UCS CentralでDNS
サーバを設定します。

Note

[Hostname]フィールド

バックアップ設定ファイルのフルパス。このフィールドに

は、ファイル名とパスを含めることができます。ファイル名

を省略すると、バックアップ手順によって、ファイルに名前

が割り当てられます。

[Remote File]フィールド

システムがリモートサーバへのログインに使用する必要のあ

るユーザ名。このフィールドは、プロトコルが TFTPまたは
USBの場合は適用されません。

[User]フィールド

リモートサーバのユーザ名のパスワード。このフィールド

は、プロトコルが TFTPまたは USBの場合は適用されませ
ん。

CiscoUCSManagerではこのパスワードは保存されません。そ
のため、バックアップ操作をすぐに有効にして、実行する予

定がない限り、このパスワードを入力する必要はありません。

[Password]フィールド

ステップ 7 [OK]をクリックします。

ステップ 8 Cisco UCS Managerに確認ダイアログボックスが表示されたら、[OK]をクリックします。

[Admin State]フィールドをイネーブルに設定すると、Cisco UCSManagerによって、選択した
設定タイプのスナップショットが取得され、ファイルがネットワークの場所にエクスポートさ

れます。[Backup Configuration]ダイアログボックスの [Backup Operations]テーブルに、バック
アップ操作が表示されます。

ステップ 9 (Optional)バックアップ操作の進行状況を表示するには、次の操作を実行します。

a) [Properties]領域に操作が表示されない場合、[Backup Operations]テーブルの操作をクリッ
クします。

b) [Properties]領域で、[FSM Details]バーの下矢印をクリックします。
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[FSM Details]領域が展開され、操作のステータスが表示されます。

ステップ 10 [OK]をクリックし、[Backup Configuration]ダイアログボックスを閉じます。

バックアップ操作は完了するまで実行し続けます。進捗を表示するには、[BackupConfiguration]
ダイアログボックスを再度開きます。

バックアップ操作の実行

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域の [Backup Configuration]をクリックします。

ステップ 5 [Backup Configuration]ダイアログボックスの [Backup Operations]テーブルで、実行するバック
アップ操作をクリックします。

選択されたバックアップ操作の詳細が [Properties]領域に表示されます。

ステップ 6 [Properties]領域で、次のフィールドに値を入力します。

a) [Admin State]フィールドで、[Enabled]オプションボタンをクリックします。
b) TFTPを除くすべてのプロトコルについて、ユーザ名に対応するパスワードを [Password]
フィールドに入力します。

c) (Optional)その他の使用可能なフィールドでコンテンツを変更します。

スケジュールバックアップを毎週から毎日にリセットするなど、他のフィールドを変

更する場合は、ユーザ名とパスワードを再入力する必要があります。これを行わない

と、FIのバックアップは失敗します。

Note

ステップ 7 [Apply]をクリックします。

Cisco UCS Managerは、選択された設定タイプのスナップショットを作成し、ファイルをネッ
トワークの場所にエクスポートします。[Backup Configuration]ダイアログボックスの [Backup
Operations]テーブルに、バックアップ操作が表示されます。

ステップ 8 (Optional)バックアップ操作の進捗状況を確認するには、[FSM Details]バーの下矢印をクリッ
クします。

[FSM Details]領域が展開され、操作のステータスが表示されます。

ステップ 9 [OK]をクリックし、[Backup Configuration]ダイアログボックスを閉じます。
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バックアップ操作は完了するまで実行し続けます。進捗を表示するには、[BackupConfiguration]
ダイアログボックスを再度開きます。

バックアップ操作の変更
バックアップ操作を修正して、別のバックアップタイプのファイルをその場所に保存したり、

前のバックアップファイルが上書きされないようファイル名を変更したりすることができま

す。

Full Stateバックアップファイルを使用した場合にのみ、バックアップファイルのエクスポー
ト元のシステムと同じバージョンを実行しているシステムを復元できます。

（注）

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域の [Backup Configuration]をクリックします。

ステップ 5 [Backup Configuration]ダイアログボックスの [Backup Operations]領域で、変更するバックアッ
プ操作をクリックします。

選択されたバックアップ操作の詳細が [Properties]領域に表示されます。バックアップ操作が
ディセーブル状態の場合、このフィールドはグレー表示されています。

ステップ 6 [Admin State]フィールドで、[enabled]オプションボタンをクリックします。

ステップ 7 該当するフィールドを変更します。

バックアップ操作をただちに実行する場合を除き、パスワードを入力する必要はありません。

ステップ 8 （任意）バックアップ操作を今すぐに実行しない場合は、[AdminState]フィールドの [disabled]
オプションボタンをクリックします。

ステップ 9 [OK]をクリックします。
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1つまたは複数のバックアップ操作の削除
Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域の [Backup Configuration]をクリックします。

ステップ 5 [Backup Configuration]ダイアログボックスの [Backup Operations]テーブルで、削除するバック
アップ操作をクリックします。

操作の管理状態が [Enabled]に設定されている場合、テーブルでバックアップ操作を
クリックすることはできません。

Tip

ステップ 6 [Backup Operations]テーブルのアイコンバーの [Delete]アイコンをクリックします。

ステップ 7 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 8 [Backup Configuration]ダイアログボックスで、次のいずれかをクリックします。

説明オプション

ダイアログボックスを閉じずに、選択したバックアップ操作を削除

します。

適用

選択したバックアップ操作を削除し、ダイアログボックスを閉じま

す。

OK

バックアップタイプ
Cisco UCS Managerおよび Cisco UCS Centralでは、次のタイプのバックアップを 1つ以上実行
できます。

• [Full state]：システム全体のスナップショットが含まれるバイナリファイル。このバック
アップにより生成されたファイルを使用して、ディザスタリカバリ時にシステムを復元で

きます。このファイルにより、元のファブリックインターコネクト上で設定を復元または

再構築できます。また、別のファブリックインターコネクト上で設定を再現することもで

きます。このファイルは、インポートには使用できません。
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Full Stateバックアップファイルを使用した場合にのみ、バック
アップファイルのエクスポート元のシステムと同じバージョンを

実行しているシステムを復元できます。

Note

• [All configuration]：すべてのシステム設定と論理設定が含まれるXMLファイル。このバッ
クアップにより生成されたファイルを使用して、これらの設定を元のファブリックイン

ターコネクトまたは別のファブリックインターコネクトにインポートできます。このファ

イルは、システムの復元には使用できません。このファイルには、ローカル認証された

ユーザのパスワードは含まれません。

• [Systemconfiguration]：ユーザ名、ロール、ロケールなどのすべてのシステム設定が含まれ
る XMLファイル。このバックアップにより生成されたファイルを使用して、これらの設
定を元のファブリックインターコネクトまたは別のファブリックインターコネクトにイ

ンポートできます。このファイルは、システムの復元には使用できません。

• [Logical configuration]：サービスプロファイル、VLAN、VSAN、プール、ポリシーなどの
すべての論理設定が含まれる XMLファイル。このバックアップにより生成されたファイ
ルを使用して、これらの設定を元のファブリックインターコネクトまたは別のファブリッ

クインターコネクトにインポートできます。このファイルは、システムの復元には使用で

きません。

Full Stateバックアップポリシーの設定

始める前に

バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取得し
ます。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[Backup and Export Policy]タブをクリックします。

ステップ 4 [Full State Backup Policy]領域で、次のフィールドに入力します。
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説明名前

ポリシーのバックアップファイルが格納されている場所のホ

スト名または IPアドレス（IPv4または IPv6）。これは、サー
バ、ストレージアレイ、ローカルドライブ、またはファブ

リックインターコネクトがネットワーク経由でアクセス可能

な任意の読み取り/書き込みメディアなどがあります。

IPv4や IPv6アドレスではなくホスト名を使用する
場合、DNSサーバを設定する必要があります。Cisco
UCSドメインが Cisco UCS Centralに登録されてい
ない、または DNS管理がローカルに設定されてい
る場合は、Cisco UCS Managerで DNSサーバを設定
します。Cisco UCSドメインが Cisco UCS Centralに
登録されていて、DNS管理が [グローバル（global）]
に設定されている場合は、Cisco UCS CentralでDNS
サーバを設定します。

（注）

[Hostname]フィールド

リモートサーバとの通信時に使用するプロトコル。次のいず

れかになります。

• FTP

• TFTP

• SCP

• SFTP

• [USB A]：ファブリックインターコネクト Aに挿入され
た USBドライブ。

このオプションを使用できるのは、特定のシステム設定

の場合のみです。

• USB B：ファブリックインターコネクト Bに挿入された
USBドライブ。

このオプションを使用できるのは、特定のシステム設定

の場合のみです。

[Protocol]フィールド

システムがリモートサーバへのログインに使用する必要のあ

るユーザ名。このフィールドは、プロトコルが TFTPまたは
USBの場合は適用されません。

[User]フィールド

リモートサーバのユーザ名のパスワード。このフィールド

は、プロトコルが TFTPまたは USBの場合は適用されませ
ん。

[Password]フィールド
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説明名前

ポリシーのバックアップファイルのフルパス。このフィール

ドには、ファイル名とパスを含めることができます。ファイ

ル名を省略すると、バックアップ手順によって、ファイルに

名前が割り当てられます。

[Remote File]フィールド

次のいずれかになります。

• [Enabled]：[Schedule]フィールドで指定されたスケジュー
ルに従って、CiscoUCSManagerはすべてのポリシー情報
をバックアップします。

• [Disabled]—Cisco UCS Managerはポリシー情報をバック
アップしません。

[Admin State]フィールド

CiscoUCSManagerがポリシー情報をバックアップする頻度。[Schedule]フィールド

Cisco UCS Managerが保持するバックアップファイルの最大
数。

この値は変更できません。

[Max Files]フィールド

バックアップポリシーの説明。デフォルトの説明は [Database
Backup Policy]です。

256文字以下で入力します。任意の文字またはスペースを使
用できます。ただし、`（アクセント記号）、\（バックスラッ
シュ）、^（キャラット）、"（二重引用符）、=（等号）、>
（大なり）、<（小なり）、または '（一重引用符）は使用で
きません。

[Description]フィールド

ステップ 5 （任意） [Backup/Export Config Reminder]領域で、次のフィールドに入力します。

説明名前

次のいずれかになります。

• [Enable]—CiscoUCSManagerは、指定された期間内にバッ
クアップが実行されない場合にエラーを起動します。

• [Disable]—Cisco UCS Managerは、指定された期間内に
バックアップが実行されなくてもエラーを起動しません

[Admin State]カラム

バックアップの実行に関するリマインダ通知を受け取るまで

の日数。1～ 365の整数を入力します。

デフォルト値は 30日間です。

[Remind Me After (days)]列
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ステップ 6 [Save Changes]をクリックします。

All Configurationエクスポートポリシーの設定

始める前に

バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取得し
ます。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[Policy Backup & Export]タブをクリックします。

ステップ 4 [Config Export Policy]領域で、次のフィールドに入力します。

説明名前

設定のバックアップファイルが格納されている場所のホスト

名または IPアドレス（IPv4または IPv6）。これは、サーバ、
ストレージアレイ、ローカルドライブ、またはファブリック

インターコネクトがネットワーク経由でアクセス可能な任意

の読み取り/書き込みメディアなどがあります。

IPv4や IPv6アドレスではなくホスト名を使用する
場合、DNSサーバを設定する必要があります。Cisco
UCSドメインが Cisco UCS Centralに登録されてい
ない、または DNS管理がローカルに設定されてい
る場合は、Cisco UCS Managerで DNSサーバを設定
します。Cisco UCSドメインが Cisco UCS Centralに
登録されていて、DNS管理が [グローバル（global）]
に設定されている場合は、Cisco UCS CentralでDNS
サーバを設定します。

（注）

[Hostname]フィールド
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説明名前

リモートサーバとの通信時に使用するプロトコル。次のいず

れかになります。

• FTP

• TFTP

• SCP

• SFTP

• [USB A]：ファブリックインターコネクト Aに挿入され
た USBドライブ。

このオプションを使用できるのは、特定のシステム設定

の場合のみです。

• USB B：ファブリックインターコネクト Bに挿入された
USBドライブ。

このオプションを使用できるのは、特定のシステム設定

の場合のみです。

[Protocol]フィールド

システムがリモートサーバへのログインに使用する必要のあ

るユーザ名。このフィールドは、プロトコルが TFTPまたは
USBの場合は適用されません。

[User]フィールド

リモートサーバのユーザ名のパスワード。このフィールド

は、プロトコルが TFTPまたは USBの場合は適用されませ
ん。

[Password]フィールド

バックアップ設定ファイルのフルパス。このフィールドに

は、ファイル名とパスを含めることができます。ファイル名

を省略すると、バックアップ手順によって、ファイルに名前

が割り当てられます。

[Remote File]フィールド

次のいずれかになります。

• [Enabled]：[Schedule]フィールドで指定されたスケジュー
ルに従って、CiscoUCSManagerはすべてのポリシー情報
をバックアップします。

• [Disabled]—Cisco UCS Managerはポリシー情報をバック
アップしません。

[Admin State]フィールド

CiscoUCSManagerがポリシー情報をバックアップする頻度。[Schedule]フィールド
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説明名前

Cisco UCS Managerが保持する設定バックアップファイルの
最大数。

この値は変更できません。

[Max Files]フィールド

設定のエクスポートポリシーの説明。デフォルトの説明は

[Configuration Export Policy]です。

256文字以下で入力します。任意の文字またはスペースを使
用できます。ただし、`（アクセント記号）、\（バックスラッ
シュ）、^（キャラット）、"（二重引用符）、=（等号）、>
（大なり）、<（小なり）、または '（一重引用符）は使用で
きません。

[Description]フィールド

ステップ 5 （任意） [Backup/Export Config Reminder]領域で、次のフィールドに入力します。

説明名前

次のいずれかになります。

• [Enable]—CiscoUCSManagerは、指定された期間内にバッ
クアップが実行されない場合にエラーを起動します。

• [Disable]—Cisco UCS Managerは、指定された期間内に
バックアップが実行されなくてもエラーを起動しません

[Admin State]カラム

バックアップの実行に関するリマインダ通知を受け取るまで

の日数。1～ 365の整数を入力します。

デフォルト値は 30日間です。

[Remind Me After (days)]列

ステップ 6 [Save Changes]をクリックします。

インポート方法

次のいずれかの方法により、Cisco UCSを介してシステム設定をインポートしてアップデート
できます。

• merge：インポートされたコンフィギュレーションファイルの情報は、既存の設定情報と
比較されます。情報が一致しない場合は、インポートされたコンフィギュレーションファ

イルの情報で Cisco UCSドメインの情報が上書きされます。

• replace：現在の設定情報が、インポートされたコンフィギュレーションファイルの情報
で一度に 1つのオブジェクトについて置き換えられます。
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インポート設定

CiscoUCSからエクスポートされたコンフィギュレーションファイルをインポートできます。
ファイルは、同じ Cisco UCSからエクスポートされたものである必要はありません。

上位のリリースから下位のリリースに設定をインポートすることはできません。Note

インポート機能は、すべてのコンフィギュレーションファイル、システムコンフィギュレー

ションファイル、および論理コンフィギュレーションファイルで使用できます。インポート

は、システムがアップ状態で、稼働中の場合に実行できます。インポート操作によって情報が

変更されるのは、管理プレーンだけです。インポート操作によって行われる一部の変更（サー

バに割り当てられた vNICに対する変更など）により、サーバのリブートまたはトラフィック
を中断する他の動作が行われることがあります。

インポート操作はスケジュールできません。ただし、インポート操作を前もって作成し、その

インポートの実行準備が整うまで管理状態を無効のままにしておくことはできます。CiscoUCS
は、管理状態が有効に設定されるまで、コンフィギュレーションファイルに対してインポート

操作を実行しません。

インポート操作は、コンフィギュレーションバックアップファイルを保存する場所ごとに 1
つしか維持できません。

インポート操作の作成

フルステートバックアップファイルはインポートできません。次のコンフィギュレーション

ファイルのいずれもインポートできます。

• All configuration

• System configuration

• Logicalコンフィギュレーション

Before you begin

コンフィギュレーションファイルをインポートするには、次の情報を収集します：

•バックアップサーバの IPアドレスおよび認証クレデンシャル

•バックアップファイルの完全修飾名

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。
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ステップ 4 [Actions]領域で、[Import Configuration]をクリックします。

ステップ 5 [Import Configuration]ダイアログボックスで、[Create Import Operation]をクリックします。

ステップ 6 [Create Import Operation]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

次のいずれかになります。

• [Enabled]—Cisco UCS Managerでは、[OK]をクリックす
るとただちに、インポート操作が実行されます。

• [Disabled]—Cisco UCSManagerでは、[OK]をクリックす
るとインポート操作が実行されません。このオプション

を選択すると、ダイアログボックスのすべてのフィール

ドが表示されたままになります。ただし、インポートは

[Import Configuration]ダイアログボックスから手動で実行
する必要があります。

[Admin State]フィールド

次のいずれかになります。

• [Merge]：設定情報が既存の情報とマージされます。競合
する場合、現在のシステム上の情報が、インポート設定

ファイル内の情報に置き換えられます。

• [Replace]：インポート設定ファイル内の各オブジェクト
が採用され、現在の設定内の対応するオブジェクトは上

書きされます。

[Action]フィールド

インポートするバックアップファイルが置かれている場所。

次のいずれかになります。

• [Remote File System]—バックアップ XMLファイルはリ
モートサーバに保存されます。Cisco UCS Manager GUI
に次に示すフィールドが表示され、リモートシステムの

プロトコル、ホスト、ファイル名、ユーザ名、パスワー

ドを指定できます。

• [Local File System]：—バックアップXMLファイルはロー
カルに保存されます。 Cisco UCS Manager GUIに
[Filename]フィールドが関連付けられた [Browse]ボタン
と共に表示されて、インポートするバックアップファイ

ルの名前と場所を指定できます。

[Location of the Import File]
フィールド
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説明名前

リモートサーバとの通信時に使用するプロトコル。次のいず

れかになります。

• FTP

• TFTP

• SCP

• SFTP

• [USB A]：ファブリックインターコネクト Aに挿入され
た USBドライブ。

このオプションを使用できるのは、特定のシステム設定

の場合のみです。

• USB B：ファブリックインターコネクト Bに挿入された
USBドライブ。

このオプションを使用できるのは、特定のシステム設定

の場合のみです。

[Protocol]フィールド

コンフィギュレーションファイルのインポート元のホスト

名、IPv4または IPv6アドレス。

IPv4や IPv6アドレスではなくホスト名を使用する
場合、DNSサーバを設定する必要があります。Cisco
UCSドメインが Cisco UCS Centralに登録されてい
ない、または DNS管理がローカルに設定されてい
る場合は、Cisco UCS Managerで DNSサーバを設定
します。Cisco UCSドメインが Cisco UCS Centralに
登録されていて、DNS管理が [グローバル（global）]
に設定されている場合は、Cisco UCS CentralでDNS
サーバを設定します。

Note

[Hostname]フィールド

XMLコンフィギュレーションファイルの名前。[リモートファイル（Remote
File）]フィールド

システムがリモートサーバへのログインに使用する必要のあ

るユーザ名。このフィールドは、プロトコルが TFTPまたは
USBの場合は適用されません。

[User]フィールド
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説明名前

リモートサーバのユーザ名のパスワード。このフィールド

は、プロトコルが TFTPまたは USBの場合は適用されませ
ん。

CiscoUCSManagerではこのパスワードは保存されません。し
たがって、インポート操作をイネーブルにしてただちに実行

する場合を除き、このパスワードを入力する必要はありませ

ん。

[Password]フィールド

ステップ 7 [OK]をクリックします。

ステップ 8 確認ダイアログボックスで、[OK]をクリックします。

[Admin State]をイネーブルに設定した場合、Cisco UCS Managerは、ネットワークの場所から
設定ファイルをインポートします。選択した処理に応じて、ファイル内の情報が既存の設定と

結合されるか、既存の設定と置き換えられます。インポート操作は、[Import Configuration]ダ
イアログボックスの [Import Operations]テーブルに表示されます。

ステップ 9 (Optional)インポート操作の進捗状況を表示するには、次の手順を実行します。

a) [Properties]領域にインポート操作が自動的に表示されない場合は、[ImportOperations]テー
ブルでインポート操作をクリックします。

b) [Properties]領域で、[FSM Details]バーの下矢印をクリックします。

[FSM Details]領域が展開され、操作のステータスが表示されます。

ステップ 10 [OK]をクリックして、[Import Configuration]ダイアログボックスを閉じます。

インポート操作は、終了するまで実行されます。進捗状況を表示するには、[ImportConfiguration]
を再度開きます。

インポート操作の実行

フルステートバックアップファイルはインポートできません。次のコンフィギュレーション

ファイルのいずれもインポートできます。

• All configuration

• System configuration

• Logicalコンフィギュレーション

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。
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ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域で、[Import Configuration]をクリックします。

ステップ 5 [Import Configuration]ダイアログボックスの [Import Operations]テーブルで、実行する操作をク
リックします。

選択されたインポート操作の詳細が [Properties]領域に表示されます。

ステップ 6 [Properties]領域で、次のフィールドに値を入力します。

a) [Admin State]フィールドで、[Enabled]オプションボタンをクリックします。
b) TFTPを除くすべてのプロトコルについて、ユーザ名に対応するパスワードを [Password]
フィールドに入力します。

c) (Optional)その他の使用可能なフィールドでコンテンツを変更します。

ステップ 7 [Apply]をクリックします。

Cisco UCS Managerによって、ネットワークの場所からコンフィギュレーションファイルがイ
ンポートされます。選択した処理に応じて、ファイル内の情報が既存の設定と結合されるか、

既存の設定と置き換えられます。インポート操作は、[Import Configuration]ダイアログボック
スの [Import Operations]テーブルに表示されます。

ステップ 8 (Optional)インポート操作の進捗状況を確認するには、[FSM Details]バーの下矢印をクリック
します。

[FSM Details]領域が展開され、操作のステータスが表示されます。

ステップ 9 [OK]をクリックして、[Import Configuration]ダイアログボックスを閉じます。

インポート操作は、終了するまで実行されます。進捗状況を表示するには、[ImportConfiguration]
を再度開きます。

インポート操作の変更

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域で、[Import Configuration]をクリックします。

ステップ 5 [Import Configuration]ダイアログボックスの [Import Operations]領域で、変更するインポート操
作をクリックします。

選択されたインポート操作の詳細が [Properties]領域に表示されます。インポート操作がディ
セーブル状態の場合、このフィールドはグレー表示されています。

ステップ 6 [Admin State]フィールドで、[enabled]オプションボタンをクリックします。
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ステップ 7 該当するフィールドを変更します。

インポート操作をただちに実行する場合を除き、パスワードを入力する必要はありません。

ステップ 8 （任意）インポート操作を今すぐに実行しない場合は、[Admin State]フィールドの [disabled]
オプションボタンをクリックします。

ステップ 9 [OK]をクリックします。

1つまたは複数のインポート操作の削除

Procedure

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域で、[Import Configuration]をクリックします。

ステップ 5 [BackupConfiguration]ダイアログボックスの [Import Operations]テーブルで、削除するインポー
ト操作をクリックします。

操作の管理状態が [Enabled]に設定されている場合、テーブルでインポート操作をク
リックすることはできません。

Tip

ステップ 6 [Import Operations]テーブルのアイコンバーの [Delete]アイコンをクリックします。

ステップ 7 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 8 [Import Configuration]ダイアログボックスで、次のいずれかをクリックします。

説明オプション

ダイアログボックスを閉じずに、選択したインポート操作を削除し

ます。

適用

選択したインポート操作を削除し、ダイアログボックスを閉じま

す。

OK

システムの復元
この復元機能は、ディザスタリカバリに使用できます。

Cisco UCSからエクスポートされた任意の Full Stateバックアップファイルからシステム設定
を復元できます。このファイルは、復元するシステム上のCiscoUCSからエクスポートされた
ものでなくてもかまいません。別のシステムからエクスポートされたバックアップファイルを
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使用して復元する場合、ファブリックインターコネクト、サーバ、アダプタ、および I/Oモ
ジュールまたは FEX接続を含めて、同じまたは同様のシステム設定およびハードウェアを持
つシステムを使用することを推奨します。ハードウェアまたはシステム設定が一致しない場

合、復元されたシステムが完全には機能しないことがあります。2つのシステムの I/Oモジュー
ルリンク間またはサーバ間に不一致がある場合、復元操作後にシャーシまたはサーバまたはそ

の両方を承認します。

Cisco UCS Managerリリース 4.0(1)以降のリリースでは、UCS 6200シリーズファブリックイ
ンターコネクト上で次に示すサポート対象外の機能を使用して Full Stateバックアップが収集
された場合、Full State復元を使用してこのファイルを Cisco UCS 6400シリーズファブリック
インターコネクト上で復元することはできません。

•シャーシディスカバリポリシーおよびシャーシ接続ポリシーは非ポートチャネルモード
で適用されます。

•仮想マシン（VMware、LinuxKVMまたはMicrosoftハイパーバイザ）の管理は有効にされ
ます。

この復元機能は、Full Stateバックアップファイルにだけ使用できます。Full Stateバックアッ
プファイルはインポートできません。復元は、初期システムセットアップで実行します。詳

細については、該当する『Cisco UCS Central Installation and Upgrade Guide』を参照してくださ
い。

Full Stateバックアップファイルを使用した場合にのみ、バックアップファイルのエクスポー
ト元のシステムと同じバージョンを実行しているシステムを復元できます。

Note

ファブリックインターコネクトの設定の復元

バックアップファイルのエクスポート元のシステムと同じバージョンを実行しているシステム

を復元するには、Full Stateバックアップファイルを使用することを推奨します。同じリリー
ストレインの場合でも、Full Stateバックアップを使用してシステムを復元できます。たとえ
ば、リリース2.1(3a)を実行しているシステムから作成したFull Stateバックアップを使用して、
リリース 2.1(3f)を実行するシステムを復元できます。

VSANまたは VLAN設定の問題を回避するには、バックアップ時にプライマリファブリック
インターコネクトであったファブリックインターコネクトでバックアップを復元する必要があ

ります。

始める前に

システム設定を復元するには、次の情報を収集します：

•ファブリックインターコネクト管理ポートの IPv4アドレスとサブネットマスク、または
IPv6アドレスとプレフィックス

•デフォルトのゲートウェイの IPv4アドレスまたは IPv6アドレス
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•バックアップサーバの IPv4アドレスまたは IPv6アドレスと認証クレデンシャル

• Full Stateバックアップファイルの完全修飾名

システムを復元するには、FullStateコンフィギュレーションファ
イルへのアクセスが必要です。その他のタイプのコンフィギュ

レーションファイルやバックアップファイルでは、システムを

復元できません。

（注）

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 ファブリックインターコネクトがオフの場合はオンにします。

ファブリックインターコネクトがブートする際、Power On Self-Testのメッセージが表示され
ます。

ステップ 3 インストール方式プロンプトに guiと入力します。

ステップ 4 システムがDHCPサーバにアクセスできない場合、次の情報を入力するよう求められることが
あります。

•ファブリックインターコネクトの管理ポートの IPv4アドレスまたは IPv6アドレス

•ファブリックインターコネクトの管理ポートのサブネットマスクまたはプレフィックス

•ファブリックインターコネクトに割り当てられたデフォルトゲートウェイの IPv4アドレ
スまたは IPv6アドレス

ステップ 5 プロンプトから、WebブラウザにWebリンクをコピーし、Cisco UCS Manager GUI起動ページ
に移動します。

ステップ 6 起動ページで [Express Setup]を選択します。

ステップ 7 [Express Setup]ページで [Restore From Backup]を選択し、[Submit]をクリックします。

ステップ 8 [Cisco UCSManager Initial Setup]ページの [Protocol]領域で、完全な状態のバックアップファイ
ルをアップロードするために使用するプロトコルを選択します。

• SCP
• TFTP
• [FTP]
• SFTP

ステップ 9 [Server Information]領域で、次のフィールドに値を入力します。
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説明名前

完全な状態のバックアップファイルがあるコ

ンピュータの IPv4アドレスまたは IPv6アドレ
ス。これは、サーバ、ストレージアレイ、ロー

カルドライブ、またはファブリックインター

コネクトがネットワーク経由でアクセス可能

な任意の読み取り/書き込みメディアなどがあ
ります。

サーバ IP（サーバ IP）

フォルダ名やファイル名など、完全な状態の

バックアップファイルがあるファイルのパス。

Full Stateバックアップファイルを使
用した場合にのみ、バックアップ

ファイルのエクスポート元のシステ

ムと同じバージョンを実行している

システムを復元できます。

（注）

Backup File Path

システムがリモートサーバへのログインに使

用する必要のあるユーザ名。このフィールド

は、プロトコルが TFTPまたは USBの場合は
適用されません。

ユーザ ID（User ID）

リモートサーバのユーザ名のパスワード。こ

のフィールドは、プロトコルが TFTPまたは
USBの場合は適用されません。

Password

ステップ 10 [Submit]をクリックします。`

コンソールに戻ってシステム復元の進捗状況を確認できます。

ファブリックインターコネクトはバックアップサーバにログインし、指定された完全な状態

のバックアップファイルのコピーを取得し、システム設定を復元します。

クラスタ設定の場合、セカンダリファブリックインターコネクトを復元する必要はありませ

ん。セカンダリファブリックインターコネクトがリブートすると、Cisco UCSManagerはただ
ちにその設定をプライマリファブリックインターコネクトと同期させます。
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C H A P T E R 12
スケジュールオプション

•スケジュールの作成（153ページ）
•スケジュールのワンタイムオカレンスの作成（159ページ）
•スケジュールへの繰り返しオカレンスの作成（162ページ）
•スケジュールからのワンタイムオカレンスの削除（165ページ）
•スケジュールからの繰り返しオカレンスの削除（165ページ）
•スケジュールの削除（166ページ）

スケジュールの作成

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers]タブで、[Schedules]をクリックし、[Create Schedule]を選択します。

ステップ 3 [Create Schedule]ウィザードの [Identify Schedule]ページで、次のフィールドに値を入力しま
す。

説明名前

スケジュールの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および（ピリ
オド）は使用できますが、それ以外の特殊文字とスペースは

使用できません。また、オブジェクトが保存された後にこの

名前を変更することはできません。

[Name]フィールド
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説明名前

スケジュールの説明。スケジュールを使用すべき場所や条件

に関する情報を含めることを推奨します。

256文字以下で入力します。任意の文字またはスペースを使
用できます。ただし、`（アクセント記号）、\（バックスラッ
シュ）、^（キャラット）、"（二重引用符）、=（等号）、>
（大なり）、<（小なり）、または '（一重引用符）は使用で
きません。

[Description]フィールド

スケジュールのオーナー。次のいずれかになります。

• [Local]—Cisco UCS Managerがこの Cisco UCSドメイン
内に構成されているスケジュールを所有します。

• [Pending Global]—Cisco UCS Managerは現在、このスケ
ジュールをCiscoUCSCentralに転送しているところです。

• [Global]—リモートサーバ上に構成されているCiscoUCS
Centralがスケジュールを所有しています。

[Owner]フィールド

ステップ 4 [Next]をクリックします。

ステップ 5 [One Time Occurrences]ページで、次のいずれかをクリックします。

説明オプション

次のページに移動します。このスケジュールのワンタイムオカレンス

を作成しない場合は、このオプションを選択します。

[Next]

このオプションを選択した場合は、ステップ 8に進みます。

[Create a One Time Occurrence]ダイアログボックスを開き、このスケ
ジュールを実行する単一の時間を指定できます。

[追加（Add）]

このオプションを選択した場合は、ステップ 6に進みます。

ステップ 6 （任意） [Create a One Time Occurrence]ダイアログボックスで、次の手順を実行します。

a) 次のフィールドに入力します。

説明名前

このスケジュールの 1回のオカレンスの名前。

この名前には、1～16文字の英数字を使用できます。-（ハ
イフン）、_（アンダースコア）、:（コロン）、および（ピ
リオド）は使用できますが、それ以外の特殊文字とスペー

スは使用できません。また、オブジェクトが保存された後

にこの名前を変更することはできません。

[Name]フィールド

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
154

スケジュールオプション

スケジュールの作成



説明名前

オカレンスが実行される日時。

フィールドの端にある下矢印をクリックして、カレンダー

から日付を選択します。

[Start Time]フィールド

b) 下矢印をクリックして [Options]領域を展開します。
c) [Options]領域で、次のフィールドに値を入力します。

説明名前

スケジュールされたオカレンスを実行できる最大時間長。

次のいずれかになります。

• [None]：オカレンスはすべてのタスクが完了するまで
実行されます。

• [other]：Cisco UCS Manager GUIに [dd:hh:mm:ss]
フィールドが表示されます。ここでは、オカレンスを

実行できる最大時間長を指定できます。CiscoUCSは、
指定された時間内に可能な限り多くのスケジュール済

みタスクを完了します。

デフォルトでは、最大時間は [none]に設定されます。この
設定を変更せずに最大タスク数を設定しなければ、保留中

のすべてのアクティビティが完了するまでメンテナンス期

間は続きます。

[Max Duration]フィールド

このオカレンスの間に実行可能な、スケジュール設定され

たタスクの最大数。次のいずれかになります。

• [Unlimited]：Cisco UCSは、[Max Duration]フィール
ドで指定された最大時間長を超えない限り、すべての

スケジュールされたタスクを実行します。[Max
Duration]が [none]に設定されている場合にこのオプ
ションを選択すると、保留中のすべてのアクティビティ

が完了するまでメンテナンスウィンドウが続きます。

• [other]：Cisco UCS Manager GUIはテキストフィール
ドを表示し、このオカレンス中に実行可能なタスクの

最大数を指定できるようにします。1～ 65535の整数
を入力します。

このスケジュールがエラー抑制タスクに関連付け

られている場合、このオプションは適用されませ

ん。

（注）

[Max Number of Tasks]フィー
ルド
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説明名前

このオカレンス中に同時実行可能なタスクの最大数。次の

いずれかになります。

• [Unlimited]：Cisco UCSはシステムが扱える最大数の
同時実行タスクを実行します。

• [other]：Cisco UCS Manager GUIはテキストフィール
ドを表示し、このオカレンス中に実行可能な同時実行

タスクの最大数を指定できるようにします。1～65535
の整数を入力します。

このスケジュールがエラー抑制タスクに関連付け

られている場合、このオプションは適用されませ

ん。

（注）

[Max Number of Concurrent
Tasks]フィールド

システムが新しいタスクを開始するまで待機する最小時間

長。この設定は、同時実行タスクの最大数が [None]以外の
値に設定されている場合にのみ有効です。次のいずれかに

なります。

• [None]：Cisco UCSは次のタスクをできるだけ早く実
行します。

• [other]：Cisco UCS Manager GUIは、Cisco UCSのタス
ク間の待機時間の最小長を指定できるよう、

[dd:hh:mm:ss]フィールドを表示します。

このスケジュールがエラー抑制タスクに関連付け

られている場合、このオプションは適用されませ

ん。

（注）

[Minimum Interval Between
Tasks]フィールド

d) [OK]をクリックします。

ステップ 7 もう 1つワンタイムオカレンスを追加するには、[Add]をクリックし、ステップ 6を繰り返し
ます。それ以外の場合は、[Next]をクリックします。

ステップ 8 （任意）このスケジュールの繰り返しオカレンスを定義する場合は、[Recurring Occurrences]
ページで [Add]をクリックします。

a) [Create aRecurringOccurrence]ダイアログボックスで、次のフィールドに値を入力します。
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説明名前

このスケジュールの繰り返しオカレンスの名前。

この名前には、1～16文字の英数字を使用できます。-（ハ
イフン）、_（アンダースコア）、:（コロン）、および（ピ
リオド）は使用できますが、それ以外の特殊文字とスペー

スは使用できません。また、オブジェクトが保存された後

にこの名前を変更することはできません。

[Name]フィールド

CiscoUCSがこのスケジュールのオカレンスを実行する日。
次のいずれかになります。

• [every day]

• [Monday]

• [Tuesday]

• [Wednesday]

• [Thursday]

• [Friday]

• [Saturday]

• [Sunday]

• [odd days]

• [even days]

[Day]フィールド

スケジュールのこのオカレンスが開始される指定した曜日

の時刻。0～ 24の整数で指定します。0と 24は両方とも深
夜を指します。

Cisco UCSは、最大長に達していない場合でも、
すべての繰り返しオカレンスをそれが開始したの

と同じ日に終了させます。たとえば、開始時刻を

午後11時、最長継続時間を3時間に指定すると、
CiscoUCSはこのオカレンスを午後11時に開始し
ますが、59分しか経過していない午後 11時 59
分に終了します。

（注）

午後 11:59までに繰り返しオカレンスが完了するよう、開
始時刻として早めの時刻を設定してください。

[Hour]フィールド

スケジュールオカレンスを開始する時刻（分単位）。0～
60の整数を指定できます。

[Minute]フィールド

b) 下矢印をクリックして [Options]領域を展開します。
c) [Options]領域で、次のフィールドに値を入力します。
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説明名前

このスケジュールの各オカレンスを実行できる最大時間長。

次のいずれかになります。

• [None]：オカレンスはすべてのタスクが完了するまで
実行されます。

• [other]：Cisco UCS Manager GUIに [dd:hh:mm:ss]
フィールドが表示されます。ここでは、オカレンスを

実行できる最大時間長を指定できます。CiscoUCSは、
指定された時間内に可能な限り多くのスケジュール済

みタスクを完了します。

[Max Duration]フィールド

各オカレンス中に実行可能な、スケジュール設定されたタ

スクの最大数。次のいずれかになります。

• [Unlimited]：Cisco UCSは、[Max Duration]フィール
ドで指定された最大時間長を超えない限り、すべての

スケジュールされたタスクを実行します。[Max
Duration]が [none]に設定されている場合にこのオプ
ションを選択すると、保留中のすべてのアクティビティ

が完了するまでメンテナンスウィンドウが続きます。

• [other]：Cisco UCS Manager GUIはテキストフィール
ドを表示し、このオカレンス中に実行可能なタスクの

最大数を指定できるようにします。1～ 65535の整数
を入力します。

このスケジュールがエラー抑制タスクに関連付け

られている場合、このオプションは適用されませ

ん。

（注）

[Max Number of Tasks]フィー
ルド

このオカレンス中に同時実行可能なタスクの最大数。次の

いずれかになります。

• [Unlimited]：Cisco UCSはシステムが扱える最大数の
同時実行タスクを実行します。

• [other]：Cisco UCS Manager GUIはテキストフィール
ドを表示し、このオカレンス中に実行可能な同時実行

タスクの最大数を指定できるようにします。1～65535
の整数を入力します。

このスケジュールがエラー抑制タスクに関連付け

られている場合、このオプションは適用されませ

ん。

（注）

[Max Number of Concurrent
Tasks]フィールド
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説明名前

システムが新しいタスクを開始するまで待機する最小時間

長。この設定は、同時実行タスクの最大数が [None]以外の
値に設定されている場合にのみ有効です。次のいずれかに

なります。

• [None]：Cisco UCSは次のタスクをできるだけ早く実
行します。

• [other]：Cisco UCS Manager GUIは、Cisco UCSのタス
ク間の待機時間の最小長を指定できるよう、

[dd:hh:mm:ss]フィールドを表示します。

このスケジュールがエラー抑制タスクに関連付け

られている場合、このオプションは適用されませ

ん。

（注）

[Minimum Interval Between
Tasks]フィールド

d) [OK]をクリックします。
e) 別の繰り返しオカレンスを追加するには、[Add]をクリックし、このステップを繰り返し
ます。

ステップ 9 [完了（Finish）]をクリックします。

スケジュールのワンタイムオカレンスの作成

デフォルトでは、タスクの最大期間と最大数は [none]に設定されています。これらのデフォル
トをどちらも変更しない場合、Cisco UCS Managerは、メンテナンスウィンドウの存続期間に
対する制限を課しません。保留中のすべてのアクティビティは、スケジュールされたメンテナ

ンスウィンドウが開始されるとすぐに適用され、Cisco UCS Managerは、これらすべてのタス
クが完了するまで、保留中のアクティビティによる影響を受けるサーバのリブートを続行しま

す。

（注）

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Schedules]を展開します。

ステップ 3 オカレンスを追加するスケジュールを右クリックし、[Create a One Time Occurrence]を選択し
ます。

ステップ 4 [Create a One Time Occurrence]ダイアログボックスで、次のフィールドに値を入力します。
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説明名前

このスケジュールの 1回のオカレンスの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および（ピリ
オド）は使用できますが、それ以外の特殊文字とスペースは

使用できません。また、オブジェクトが保存された後にこの

名前を変更することはできません。

[Name]フィールド

オカレンスが実行される日時。

フィールドの端にある下矢印をクリックして、カレンダーか

ら日付を選択します。

[Start Time]フィールド

ステップ 5 下矢印をクリックして [Options]領域を展開します。

ステップ 6 [Options]領域で、次のフィールドに値を入力します。

説明名前

スケジュールされたオカレンスを実行できる最大時間長。次

のいずれかになります。

• [None]：オカレンスはすべてのタスクが完了するまで実
行されます。

• [other]：Cisco UCS Manager GUIに [dd:hh:mm:ss]フィー
ルドが表示されます。ここでは、オカレンスを実行でき

る最大時間長を指定できます。CiscoUCSは、指定された
時間内に可能な限り多くのスケジュール済みタスクを完

了します。

デフォルトでは、最大時間は [none]に設定されます。この設
定を変更せずに最大タスク数を設定しなければ、保留中のす

べてのアクティビティが完了するまでメンテナンス期間は続

きます。

[Max Duration]フィールド
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説明名前

このオカレンスの間に実行可能な、スケジュール設定された

タスクの最大数。次のいずれかになります。

• [Unlimited]：CiscoUCSは、[Max Duration]フィールドで
指定された最大時間長を超えない限り、すべてのスケ

ジュールされたタスクを実行します。[Max Duration]が
[none]に設定されている場合にこのオプションを選択す
ると、保留中のすべてのアクティビティが完了するまで

メンテナンスウィンドウが続きます。

• [other]：CiscoUCSManagerGUIはテキストフィールドを
表示し、このオカレンス中に実行可能なタスクの最大数

を指定できるようにします。1～65535の整数を入力しま
す。

このスケジュールがエラー抑制タスクに関連付けら

れている場合、このオプションは適用されません。

（注）

[Max Number of Tasks]フィー
ルド

このオカレンス中に同時実行可能なタスクの最大数。次のい

ずれかになります。

• [Unlimited]：CiscoUCSはシステムが扱える最大数の同時
実行タスクを実行します。

• [other]：CiscoUCSManagerGUIはテキストフィールドを
表示し、このオカレンス中に実行可能な同時実行タスク

の最大数を指定できるようにします。1～65535の整数を
入力します。

このスケジュールがエラー抑制タスクに関連付けら

れている場合、このオプションは適用されません。

（注）

[Max Number of Concurrent
Tasks]フィールド

システムが新しいタスクを開始するまで待機する最小時間長。

この設定は、同時実行タスクの最大数が [None]以外の値に設
定されている場合にのみ有効です。次のいずれかになります。

• [None]：CiscoUCSは次のタスクをできるだけ早く実行し
ます。

• [other]：Cisco UCS Manager GUIは、Cisco UCSのタスク
間の待機時間の最小長を指定できるよう、[dd:hh:mm:ss]
フィールドを表示します。

このスケジュールがエラー抑制タスクに関連付けら

れている場合、このオプションは適用されません。

（注）

[Minimum Interval Between
Tasks]フィールド
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ステップ 7 [OK]をクリックします。

スケジュールへの繰り返しオカレンスの作成

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Schedules]を展開します。

ステップ 3 オカレンスを追加するスケジュールを右クリックし、[Create a Recurring Occurrence]を選択し
ます。

ステップ 4 [Create a Recurring Occurrence]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

このスケジュールの繰り返しオカレンスの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および（ピリ
オド）は使用できますが、それ以外の特殊文字とスペースは

使用できません。また、オブジェクトが保存された後にこの

名前を変更することはできません。

[Name]フィールド

CiscoUCSがこのスケジュールのオカレンスを実行する日。次
のいずれかになります。

• [every day]

• [Monday]

• [Tuesday]

• [Wednesday]

• [Thursday]

• [Friday]

• [Saturday]

• [Sunday]

• [odd days]

• [even days]

[Day]フィールド
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説明名前

スケジュールのこのオカレンスが開始される指定した曜日の

時刻。0～ 24の整数で指定します。0と 24は両方とも深夜を
指します。

Cisco UCSは、最大長に達していない場合でも、す
べての繰り返しオカレンスをそれが開始したのと同

じ日に終了させます。たとえば、開始時刻を午後11
時、最長継続時間を3時間に指定すると、CiscoUCS
はこのオカレンスを午後 11時に開始しますが、59
分しか経過していない午後 11時 59分に終了しま
す。

（注）

午後 11:59までに繰り返しオカレンスが完了するよう、開始
時刻として早めの時刻を設定してください。

[Hour]フィールド

スケジュールオカレンスを開始する時刻（分単位）。0～ 60
の整数を指定できます。

[Minute]フィールド

ステップ 5 下矢印をクリックして [Options]領域を展開します。

ステップ 6 [Options]領域で、次のフィールドに値を入力します。

説明名前

このスケジュールの各オカレンスを実行できる最大時間長。

次のいずれかになります。

• [None]：オカレンスはすべてのタスクが完了するまで実
行されます。

• [other]：Cisco UCS Manager GUIに [dd:hh:mm:ss]フィー
ルドが表示されます。ここでは、オカレンスを実行でき

る最大時間長を指定できます。CiscoUCSは、指定された
時間内に可能な限り多くのスケジュール済みタスクを完

了します。

[Max Duration]フィールド
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説明名前

各オカレンス中に実行可能な、スケジュール設定されたタス

クの最大数。次のいずれかになります。

• [Unlimited]：CiscoUCSは、[Max Duration]フィールドで
指定された最大時間長を超えない限り、すべてのスケ

ジュールされたタスクを実行します。[Max Duration]が
[none]に設定されている場合にこのオプションを選択す
ると、保留中のすべてのアクティビティが完了するまで

メンテナンスウィンドウが続きます。

• [other]：CiscoUCSManagerGUIはテキストフィールドを
表示し、このオカレンス中に実行可能なタスクの最大数

を指定できるようにします。1～65535の整数を入力しま
す。

このスケジュールがエラー抑制タスクに関連付けら

れている場合、このオプションは適用されません。

（注）

[Max Number of Tasks]フィー
ルド

このオカレンス中に同時実行可能なタスクの最大数。次のい

ずれかになります。

• [Unlimited]：CiscoUCSはシステムが扱える最大数の同時
実行タスクを実行します。

• [other]：CiscoUCSManagerGUIはテキストフィールドを
表示し、このオカレンス中に実行可能な同時実行タスク

の最大数を指定できるようにします。1～65535の整数を
入力します。

このスケジュールがエラー抑制タスクに関連付けら

れている場合、このオプションは適用されません。

（注）

[Max Number of Concurrent
Tasks]フィールド

システムが新しいタスクを開始するまで待機する最小時間長。

この設定は、同時実行タスクの最大数が [None]以外の値に設
定されている場合にのみ有効です。次のいずれかになります。

• [None]：CiscoUCSは次のタスクをできるだけ早く実行し
ます。

• [other]：Cisco UCS Manager GUIは、Cisco UCSのタスク
間の待機時間の最小長を指定できるよう、[dd:hh:mm:ss]
フィールドを表示します。

このスケジュールがエラー抑制タスクに関連付けら

れている場合、このオプションは適用されません。

（注）

[Minimum Interval Between
Tasks]フィールド
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ステップ 7 [OK]をクリックします。

スケジュールからのワンタイムオカレンスの削除
これがスケジュールにおける唯一の実行である場合には、そのスケジュールは実行なしで再設

定されます。スケジュールがメンテナンスポリシーに含まれており、そのポリシーがサービス

プロファイルに割り当てられている場合、サービスプロファイルに関連付けられているサーバ

に関連する保留中のアクティビティは展開できません。保留中のアクティビティを展開するに

は、1回限りの実行か繰り返し実行をスケジュールに追加する必要があります。

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Schedules] > [Schedule_Name]の順に展開します。

ステップ 3 [One Time Occurrences]を展開します。

ステップ 4 削除するオカレンスを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

スケジュールからの繰り返しオカレンスの削除
これがスケジュールにおける唯一の実行である場合には、そのスケジュールは実行なしで再設

定されます。スケジュールがメンテナンスポリシーに含まれており、そのポリシーがサービス

プロファイルに割り当てられている場合、サービスプロファイルに関連付けられているサーバ

に関連する保留中のアクティビティは展開できません。保留中のアクティビティを展開するに

は、1回限りの実行か繰り返し実行をスケジュールに追加する必要があります。

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Schedules] > [Schedule_Name]の順に展開します。

ステップ 3 [Recurring Occurrences]を展開します。

ステップ 4 削除するオカレンスを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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スケジュールの削除
このスケジュールがメンテナンスポリシーに含まれている場合、ポリシーはスケジュールなし

で再設定されます。そのポリシーがサービスプロファイルに割り当てられている場合、サービ

スプロファイルに関連付けられているサーバに関連する保留中のアクティビティは展開できま

せん。保留中のアクティビティを展開するには、スケジュールをメンテナンスポリシーに追加

する必要があります。

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Schedules]を展開します。

ステップ 3 削除するスケジュールを右クリックし、[Delete]を選択します。

ステップ 4 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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C H A P T E R 13
サービスプロファイル更新の遅延展開

•サービスプロファイルの遅延展開（167ページ）
•メンテナンスポリシー（169ページ）
•遅延展開のための保留アクティビティ（174ページ）

サービスプロファイルの遅延展開
サービスプロファイルの変更の一部、またはサービスプロファイルテンプレートの更新は、

中断を伴うことや、サーバのリブートが必要になることがあります。ただし、これらの中断を

伴う設定変更をいつ実行するかを、遅延展開によって制御できます。たとえば、サービスプロ

ファイルの変更をすぐに展開するか、指定されたメンテナンス時間帯に展開するかを選択でき

ます。また、サービスプロファイルの展開にユーザの明示的な確認応答が必要かどうかを選択

できます。

遅延展開は、サーバとサービスプロファイルとの関連付けによって発生するすべての設定変更

に使用できます。これらの設定変更は、サービスプロファイルへの変更、サービスプロファ

イルに含まれるポリシーへの変更、更新サービスプロファイルテンプレートへの変更によっ

てプロンプト表示される場合があります。たとえば、サーバBIOS、RAIDコントローラ、ホス
トHBA、ネットワークアダプタなどのホストファームウェアパッケージや管理ファームウェ
アパッケージによって、ファームウェアのアップグレードおよびアクティブ化を延期すること

もできます。ただし、CiscoUCSManager、ファブリックインターコネクト、I/Oモジュールな
ど、ファームウェアパッケージを使用しないコンポーネントのファームウェアイメージの直

接展開を遅延させることはできません。

遅延展開は、サーバのリブートを必要とする次のアクションに使用できません。

•サーバのサービスプロファイルの最初の関連付け

•サービスプロファイルと別のサーバを関連付けない、サービスプロファイルのサーバか
らの関連付けの最終解除

•サーバの解放

•サーバの再認識

•サーバのリセット
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サービスプロファイル変更の展開を遅延させる場合、1つ以上のメンテナンスポリシーを設定
し、各サービスプロファイルにメンテナンスポリシーを設定する必要があります。展開が発

生する時間帯を指定する場合、1つ以上の繰り返しオカレンスまたはワンタイムオカレンスを
持つスケジュールを少なくとも1つ作成し、そのスケジュールをメンテナンスポリシーに含め
る必要があります。

遅延展開のスケジュール

スケジュールには、一連のオカレンスが含まれます。これらのオカレンスは、1回だけ発生さ
せるか、または毎週指定した日時に繰り返し発生させることができます。オカレンスの時間長

や実行されるタスクの最大数といった、オカレンスで定義されるオプションにより、あるサー

ビスプロファイルの変更が展開されるかどうかが決まります。たとえば、最大時間長またはタ

スク数に達したため特定のメンテナンス時間帯に変更を展開できない場合、この展開は次のメ

ンテナンス時間に持ち越されます。

各スケジュールは、Cisco UCSドメインが 1つまたは複数のメンテナンス時間帯に入っている
かどうか、定期的に確認します。入っている場合、スケジュールはメンテナンスポリシーで指

定された制限に対し適切な展開を実行します。

スケジュールには、スケジュールに関連付けられたメンテナンス時間を決定する1つ以上のオ
カレンスが含まれています。オカレンスは次のいずれかになります。

ワンタイムオカレンス

ワンタイムオカレンスは、単一のメンテナンス時間を定義します。これらの時間帯は、そ

の時間帯の最大時間長まで、または時間帯の中で実行可能なタスクの最大数に達するまで

継続されます。

繰り返しオカレンス

繰り返しオカレンスは、一連のメンテナンス時間を定義します。これらの時間帯は、タス

クの最大数に達するまで、またはオカレンスに指定された日の終わりに達するまで継続し

ます。

遅延展開に関するガイドラインおよび制限事項

サービスプロファイルの関連付けの変更とメンテナンスポリシーのオプション

サービスプロファイルの関連付けを変更する場合、次のメンテナンスポリシーのオプション

が変更の適用方法に影響する可能性があります。

•メンテナンスポリシーで [On Next Boot]および [User Ack]オプションが有効になっている
場合、サービスプロファイルの関連付けの変更では、確認が必要であるという警告が表示

されます。ただし、関連付けはすぐに行われます。

•メンテナンスポリシーで [On Next Boot]および [User Ack]オプションが有効になっていな
い場合、サービスプロファイルの関連付けの変更では、確認が必要であるという警告が表

示され、確認されるまで保留されます。
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サービスプロファイルまたはサービスプロファイルテンプレートへのすべての変更を元に戻

すことはできない

保留中の変更をキャンセルする場合、Cisco UCS Managerはサーバを再起動せずに変更のロー
ルバックを試みます。ただし、複雑な変更を行った場合、Cisco UCS Managerでは変更をロー
ルバックするために 2回目のサーバリブートが必要になることがあります。たとえば、vNIC
を削除すると、Cisco UCSManagerはサービスプロファイルに含まれているメンテナンスポリ
シーに従ってサーバをリブートします。サービスプロファイルで元の vNICを復元しても、こ
の再起動および変更はキャンセルできません。代わりに、Cisco UCS Managerは 2回目の展開
とサーバのリブートをスケジュールします。

サービスプロファイルの関連付けはメンテナンス時間の境界を超えてもよい

Cisco UCS Managerがサービスプロファイルの関連付けを開始した後は、スケジューラとメン
テナンスポリシーによって手順を制御する方法がなくなります。割り当てられたメンテナンス

時間内にサービスプロファイルの関連付けが完了しない場合、プロセスは完了するまで続行さ

れます。たとえば、段階の再試行やその他の問題のために時間内に関連付けが完了しなかった

場合に、このような状況が発生することがあります。

保留中のアクティビティの順序を指定できない

スケジュールされた展開は、独立して並行実行されます。展開が発生する順序は指定できませ

ん。また、あるサービスプロファイルの変更を他のものの完了を条件として実行することもで

きません。

保留中のアクティビティの部分的な展開を実行できない

Cisco UCS Managerは、サーバプロファイルに加えられたすべての変更をスケジュールされた
メンテナンス時間に適用します。サービスプロファイルに複数の変更を加えた後にそれらの変

更を別々のメンテナンス時間に振り分けることはできません。サービスプロファイルの変更を

展開するとき、Cisco UCS Managerはデータベース内の最新の設定に一致するようにサービス
プロファイルを更新します。

メンテナンスポリシー
メンテナンスポリシーは、サービスプロファイルの変更の展開方法を指定します。展開は、

次のいずれかの方法で実行されます。

•即時

•ユーザが管理者権限で承認したときに実行

•スケジュールで指定された時間に自動的に実行

•ユーザによる確認応答の待機またはタイマースケジュールオプションを伴わない次回の
リブートまたはシャットダウン時に実行
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[On Next Boot]が機能するには、ブレードまたはラックサーバの UCSMと CIMCバージョン
で、3.1.xバンドルのファームウェアが実行されている必要があります。

メンテナンスポリシーで [OnNextBoot]オプションが有効にされている場合、CiscoUCSManager
リリース 3.1(1)以降を Cisco UCS Managerリリース 2.2(8)より前のリリースにダウングレード
すると、ファームウェアダウングレードが失敗します。ダウングレードを継続するには、メン

テナンスポリシーから [On Next Boot]を無効にします。

メンテナンスポリシーでソフトシャットダウンタイマーを使用すると、ハードシャットダウ

ンを実行するまでの待機時間を設定できます。ソフトシャットダウンタイマーは、次のよう

にサーバを再起動するときに適用されます。

• [Gracefully Restart OS]オプションを使用してサーバをリセットします。

• [In case of graceful shutdown failure, a hard shutdown will be issued after X seconds]オプション
を使用してサーバをシャットダウンします。

•サーバの再起動が必要なサービスプロファイルを変更します。

スケジュール済みのメンテナンスウィンドウ中に変更を展開するように設定されているメンテ

ナンスポリシーでは、ポリシーに有効なスケジュールが含まれていることが必要です。この場

合、最初に使用可能なメンテナンスウィンドウ中に変更が展開されます。

メンテナンスポリシーでは、関連付けられたサービスプロファイルに設定変更が加えられた

場合に、サーバの即時リブートは回避できますが、次のアクションの即時実行は回避されませ

ん。

•関連付けられたサービスプロファイルのシステムからの削除

•サーバプロファイルのサーバからの関連付けの解除

•サービスポリシーを使用しないファームウェアアップグレードの直接インストール

•サーバのリセット

（注）

メンテナンスポリシーの作成

始める前に

このメンテナンスポリシーを自動遅延展開用に設定する予定の場合は、スケジュールを作成し

ます。

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Policies]の順に展開します。
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ステップ 3 ポリシーを作成する組織のノードを展開します。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ステップ 4 [Maintenance Policies]を右クリックし、[Create Maintenance Policy]を選択します。

ステップ 5 [Create Maintenance Policy]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ポリシーの名前。

この名前には、1～ 16文字の英数字を使用で
きます。-（ハイフン）、_（アンダースコ
ア）、:（コロン）、および（ピリオド）は使
用できますが、それ以外の特殊文字とスペー

スは使用できません。また、オブジェクトが

保存された後にこの名前を変更することはで

きません。

[Name]フィールド

ポリシーの説明。ポリシーを使用する場所と

タイミングについての情報を含めることを推

奨します。

256文字以下で入力します。任意の文字または
スペースを使用できます。ただし、`（アクセ
ント記号）、\（バックスラッシュ）、^（キャ
ラット）、"（二重引用符）、=（等号）、>
（大なり）、<（小なり）、または '（一重引
用符）は使用できません。

[Description]フィールド
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説明名前

このタイマーを使用して、Cisco UCS Manager
がサーバをシャットダウンして再起動を実行

するまでの時間（秒数）を指定できます。Cisco
UCS Managerは、メンテナンスポリシーで指
定されたこの待機時間が経過した後でハード

シャットダウンを実行します。次のいずれか

になります。

• [150 Secs]： Cisco UCS Managerは 150秒
の待機時間が経過して時点でハード

シャットダウンを実行してサーバを再起

動します。

• [300 Secs]： Cisco UCS Managerは 300秒
の待機時間が経過して時点でハード

シャットダウンを実行してサーバを再起

動します。

• [600 Secs]：CiscoUCSManagerは 600秒待
機してからサーバのハードシャットダウ

ンとリブートを実行します。

• [Never]：Cisco UCS Managerはサーバの
シャットダウンを実行しません。

[Soft Shutdown Timer]ドロップダウンリスト
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説明名前

サービスプロファイルがサーバに関連付けら

れたとき、またはサーバにすでに関連付けら

れているサービスプロファイルに変更を加え

たときは、プロセスを完了するためにサーバ

をリブートする必要があります。[Reboot
Policy]フィールドは、このメンテナンスポリ
シーを含むサービスプロファイルのいずれか

に関連付けられたサーバをリブートする時期

を決定します。次のいずれかになります。

• [Immediate]：サービスプロファイルの関
連付けが完了するか、サービスプロファ

イルの変更を保存するとすぐに、サーバ

が自動的にリブートされます。

• [UserAck]：サービスプロファイルに行わ
れた変更は、保留中のアクティビティを

明示的に確認するまで関連サーバに適用

されません。

• [Timer Automatic]：Cisco UCSは、すべ
てのサービスプロファイルの関連付けを

[Schedule]フィールドに表示されているス
ケジュールによって定義されているメン

テナンス時間まで延期します。

• [OnNextBoot]：このオプションは、[User
Ack]または [Timer Automatic]のいずれか
と組み合わせて使用します。[On Next
Boot]オプションが有効な場合、ホスト
OSのリブート、シャットダウン、リセッ
ト、またはサーバリセットとシャットダ

ウンにより、[UserAck]を待っている変更
を適用する関連 FSMまたは [Timer
Automatic]メンテナンスウィンドウもト
リガーされます。

[On Next Boot]オプションを選
択解除すると、BMCのメンテナ
ンスポリシーは無効になりま

す。

（注）

[Reboot Policy]フィールド
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説明名前

[Reboot Policy]が [Timer Automatic]に設定さ
れている場合、メンテナンス操作がサーバに

適用されるタイミングはスケジュールによっ

て指定されます。CiscoUCSは、スケジュール
された時刻にサーバをリブートし、サービス

プロファイルの変更を完了します。

[Schedule]ドロップダウンリスト

このCiscoUCSドメイン内のすべてのオブジェ
クトで使用できる新しいスケジュールを作成

します。

[Create Schedule]リンク

ステップ 6 [OK]をクリックします。

次のタスク

ポリシーはサービスプロファイルまたはサービスプロファイルテンプレートにインクルード

します。

メンテナンスポリシーの削除

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Policies] > [Organization_Name]の順に展開します。

ステップ 3 [Maintenance Policies]を展開します。

ステップ 4 削除するメンテナンスポリシーを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

遅延展開のための保留アクティビティ
Cisco UCSドメインで遅延展開を構成すると、保留中のすべてのアクティビティを Cisco UCS
Managerで表示することができます。ユーザの確認応答を待っているアクティビティと、スケ
ジュールされたアクティビティを表示できます。

Cisco UCSドメインに保留中のアクティビティがある場合、Cisco UCS Manager GUIは、管理
者権限を持つユーザがログインしたときにそれを通知します。

Cisco UCS Managerは、すべての保留アクティビティについて次のような情報を表示します。
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•展開され、サーバと関連付けられるサービスプロファイルの名前

•展開の影響を受けるサーバ

•展開により発生する中断

•展開によって実行される変更

特定の保留アクティビティがサーバに適用されるメンテナンス時間を指定することはできませ

ん。メンテナンス時間帯は、保留アクティビティの数およびサービスプロファイルに割り当て

られているメンテナンスポリシーに応じて変化します。ただし、保留アクティビティがユーザ

の確認応答またはメンテナンス時間帯のいずれを待っているかにかかわらず、管理者権限を持

つユーザは、手動で保留アクティビティを開始して、ただちにサーバをリブートできます。

（注）

保留アクティビティの表示

手順

ステップ 1 ツールバーの [Pending Activities]をクリックします。

ステップ 2 次のいずれかのタブをクリックします。

• [UserAcknowledgedActivities]：完了する前にユーザ確認が必要なタスクを表示する [Service
Profiles]タブと [Fabric Interconnects]タブが含まれています。

• [ScheduledActivities]：関連するメンテナンススケジュールに基づいて実行されるタスクを
表示します。

ステップ 3 表の行をクリックし、保留アクティビティの詳細を表示します。

[Server]列のリンクをクリックすると、CiscoUCSManagerによってサーバのプロパティが表示
されます。

ユーザの確認応答待ちサービスプロファイル変更の展開

保留中のアクティビティを確認した後、Cisco UCS Managerが影響のあるサーバをリブートす
ることは止められません。

重要
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手順

ステップ 1 ツールバーの [Pending Activities]をクリックします。

ステップ 2 [Pending Activities]ダイアログボックスで、[User Acknowledged Activities]タブをクリックして
から [Service Profiles]タブをクリックします。

ステップ 3 即時展開する保留中の各アクティビティの [Reboot Now]列のチェックボックスをオンにしま
す。

ステップ 4 [OK]をクリックします。

Cisco UCS Managerによって保留中のアクティビティの影響を受けるサーバがただちに再起動
されます。

ユーザの確認応答待ちのすべてのサービスプロファイル変更の展開

保留中のアクティビティを確認した後、Cisco UCS Managerが影響のあるサーバをリブートす
ることは止められません。

重要

手順

ステップ 1 ツールバーの [Pending Activities]をクリックします。

ステップ 2 [Pending Activities]ダイアログボックスで、[User Acknowledged Activities]タブをクリックして
から [Service Profiles]タブをクリックします。

ステップ 3 ツールバーの [Acknowledge All]チェックボックスをオンにします。

Cisco UCS Manager GUIが、テーブル内のすべての保留中のアクティビティに対して [Reboot
Now]チェックボックスをオンにします。

ステップ 4 [OK]をクリックします。

Cisco UCS Managerによって、テーブル内にリストされている保留中のアクティビティに影響
されるすべてのサーバがただちに再起動されます。

スケジュールされたサービスプロファイル変更の即時展開

保留中のアクティビティを確認した後、Cisco UCS Managerが影響のあるサーバをリブートす
ることは止められません。

重要
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手順

ステップ 1 ツールバーの [Pending Activities]をクリックします。

ステップ 2 [Pending Activities]ダイアログボックスの [Scheduled Activities]タブをクリックします。

ステップ 3 即時展開する保留中の各アクティビティの [Reboot Now]列のチェックボックスをオンにしま
す。

ステップ 4 [OK]をクリックします。

Cisco UCS Managerによって保留中のアクティビティの影響を受けるサーバがただちに再起動
されます。

スケジュールされたすべてのサービスプロファイル変更の即時展開

保留中のアクティビティを確認した後、Cisco UCS Managerが影響のあるサーバをリブートす
ることは止められません。

重要

手順

ステップ 1 ツールバーの [Pending Activities]をクリックします。

ステップ 2 [Pending Activities]ダイアログボックスの [Scheduled Activities]タブをクリックします。

ステップ 3 ツールバーの [Acknowledge All]チェックボックスをオンにします。

Cisco UCS Manager GUIが、テーブル内のすべての保留中のアクティビティに対して [Reboot
Now]チェックボックスをオンにします。

ステップ 4 [OK]をクリックします。

Cisco UCS Managerによって、テーブル内にリストされている保留中のアクティビティに影響
されるすべてのサーバがただちに再起動されます。
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C H A P T E R 14
UCSの障害抑制

•グローバル障害ポリシー（179ページ）
•グローバル障害ポリシーの設定（180ページ）

グローバル障害ポリシー
グローバル障害ポリシーは、障害がクリアされた日時、フラッピング間隔（障害発生とクリア

状態の間の時間）、および保持間隔（システムで障害が発生していた時間）など、Cisco UCS
ドメイン内の障害のライフサイクルを制御します。

Cisco UCSの障害には次のライフサイクルがあります。

1. ある状況がシステムで発生し、Cisco UCS Managerで障害が発生します。これはアクティ
ブな状態です。

2. 障害が軽減されると、フラッピングまたはフラッピングを防ぐことを目的としたソーキン
グ間隔になります。障害が発生し、すぐに何度かクリアされると、フラッピングが発生し

ます。フラッピング間隔の間、グローバル障害ポリシーに指定されている期間は、障害の

重要度が保持されます。

3. フラッピング間隔中に同じ条件が再発生した場合は、障害がアクティブ状態に戻ります。
フラッピング間隔中に同じ条件が再発生しない場合は、障害がクリアされます。

4. クリアされた障害は保持期間になります。この期間があるため、障害が発生した状態が改
善され、さらに障害が早々に削除されていない場合でも管理者が障害に気付くことができ

ます。保持期間のうち、グローバル障害ポリシーに指定された期間はクリアされた障害が

保持されます。

5. この状況が保持間隔中に再発生する場合は、障害がアクティブ状態に戻ります。この状況
が再発生しない場合は、障害が削除されます。
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グローバル障害ポリシーの設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Faults, Events, and Audit Log]の順に展開します。

ステップ 3 [Settings]をクリックします。

ステップ 4 [Work]ペインの [Global Fault Policy]タブをクリックします。

ステップ 5 [Global Fault Policy]タブで、次のフィールドに入力します。

説明名前

障害が発生し、すぐに何度かクリアされると、フラッピング

が発生します。これを防止するため、 Cisco UCS Managerで
は、最後に状態が変更されてからこの時間が経過するまで、

障害が発生しても状態は変更されません。

フラッピング間隔中に同じ条件が再発生した場合は、障害が

アクティブ状態に戻ります。フラッピング間隔中に同じ条件

が再発生しない場合は、障害がクリアされます。その時点で

何が発生するかは、[Clear Action]フィールドの設定によって
異なります。

5～3,600の範囲の整数を入力します。デフォルトは10です。

[Flapping Interval]フィールド

次のいずれかになります。

• Info

•条件

•警告

[Initial Severity]フィールド

認識されたアクションはログがクリアされると必ず削除され

ます。このオプションは変更できません。

[Action on Acknowledgment]
フィールド

エラーがクリアされるときにCiscoUCSManagerが実行するア
クション。次のいずれかになります。

• [Retain]：CiscoUCSManager GUIによって [Length of time
to retain cleared faults]セクションが表示されます。

• [Delete]：障害メッセージにクリアのマークが付いた時点
で、Cisco UCS Managerはすぐに障害メッセージを削除し
ます。

[Clear Action]フィールド
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説明名前

CiscoUCSManagerによって特定の間隔で自動的に障害をクリ
アするかどうかを指定します。次のいずれかになります。

• [Never]：CiscoUCSManagerは自動的に障害をクリアしま
せん。

• [other]：Cisco UCS Manager GUIによって [dd:hh:mm:ss]
フィールドが表示されます。

[Clear Interval]フィールド

CiscoUCSManagerが障害にクリア済みのマークを付けるまで
の経過時間（日、時、分、および秒）。その時点で何が発生

するかは、[Clear Action]フィールドの設定によって異なりま
す。

[dd:hh:mm:ss]フィールド

ステップ 6 [Save Changes]をクリックします。

次のタスク

障害抑制の詳細については、『Cisco UCSシステムモニタリングガイド』を参照してくださ
い。
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第 15 章

KVMコンソール

• KVMコンソール（183ページ）
•仮想 KVMコンソール（184ページ）
• KVMダイレクトアクセス（187ページ）
•サーバからの KVMコンソールの起動（189ページ）
•サービスプロファイルからの KVMコンソールの起動（190ページ）
• [Cisco UCS KVM Direct] Webページからの KVMコンソールの起動（191ページ）
• KVM Launch Managerからの KVMコンソールの起動（191ページ）
• KVMのフォルダマッピング（193ページ）
• KVM証明書（193ページ）

KVMコンソール
KVMコンソールは、CiscoUCSManagerGUIまたはKVMの直接接続をエミュレートするKVM
LaunchManagerからアクセスできるインターフェイスです。サーバに物理的に接続する必要が
ある KVMドングルとは異なり、KVMコンソールを使用すると、ネットワーク上のリモート
ロケーションからサーバに接続できます。Cisco UCSManagerリリース 4.1 (1)以降では、KVM
コンソールGUIはHTML5ベースのアプリケーションとしてのみ使用できます。Javaベースの
アプリケーションとしては使用できなくなりました。

KVMコンソールを使用してサーバにアクセスする場合は、サーバまたはサーバに関連付けら
れているサービスプロファイルのいずれかに CIMC IPアドレスが設定されていることを確認
する必要があります。KVMコンソールは、サーバまたはサービスプロファイルに割り当てら
れた CIMC IPアドレスを使用して、Cisco UCSドメイン内の正しいサーバを識別し、そのサー
バに接続します。

CD、DVD、またはフロッピードライブを使用してサーバに直接接続する代わりに、KVMコ
ンソールでは仮想メディアを使用します。仮想メディアは、仮想 CD、DVD、またはフロッ
ピードライブにマップされた実際のディスクドライブまたはディスクイメージファイルで

す。次に示す任意の仮想ドライブをマップできます。

•お使いのコンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
183



•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル

物理サーバからKVMコンソールを起動すると、そのサーバがサービスプロファイルに関連付
けられているか否かがチェックされます。関連付けられている管理 IPアドレスによってサー
バがサービスプロファイルに関連付けられている場合は、その管理 IPアドレスを使用して
KVMコンソールが起動されます。管理 IPアドレスがサービスプロファイルで関連付けられて
いない場合は、物理サーバを使用して KVMコンソールが起動されます。

（注）

サーバ OSのインストールに KVMコンソールを使用する場合の推奨事項

仮想CD/DVDまたはフロッピードライブからOSをインストールするには、その仮想CD/DVD
またはフロッピードライブがサービスプロファイルで最初のブートデバイスとして設定され

ている必要があります。

KVMコンソールを使用したOSのインストールは、KVMドングルを使用する場合よりも時間
がかかることがあります。これは、ネットワークを介してインストールファイルをサーバにダ

ウンロードする必要があるためです。ディスクドライブまたはディスクイメージファイルを

ネットワーク共有から仮想ドライブにマップする場合は、インストールにさらに時間がかかる

ことがあります。これは、インストールファイルをネットワークからKVMコンソール（お使
いのコンピュータ）にダウンロードした後、KVMコンソールからサーバにダウンロードする
必要があるからです。このインストール方式を使用する場合は、KVMコンソールを搭載した
システムのできる限り近くにインストールメディアを配置することを推奨します。

仮想 KVMコンソール
KVMコンソールは Cisco IMCからアクセス可能なインターフェイスであり、サーバへのキー
ボード、ビデオ、マウス（KVM）の直接接続をエミュレートします。コンソール上では、遠
隔地のサーバを制御し、KVMセッション中にアクセスできる仮想ドライブに物理ロケーショ
ンをマッピングできます。

HTML5 KVMは、Cisco UCS Managerリリース 3.1(3)が稼働するM3以降のサーバのみを対象
としています。HTML5 KVMのWebブラウザの最小要件は、Chrome 45、Firefox 45、IE 11、
Opera 35、および Safari 9です。最良の結果を得るため、最新バージョンのブラウザを使用し
てください。単一のブラウザでサポートされる同時セッションの数は、ブラウザの設定とメモ

リ使用量によって異なります。

[KVM Console] タブ

このタブは、サーバへのコマンドラインアクセスを提供します。このタブで使用可能なメニュー

オプションは以下のとおりです。
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[Server Actions]メニュー

システムで実行するリモートサーバ操作を選択します。

説明メニュー項目

仮想コンソールセッションからシステムの電源をオンにしま

す。

Boot Server

仮想コンソールセッションからシステムの電源をオフにしま

す。

Shutdown Server

仮想コンソールセッションからシステムをリセットします。Reset

[ファイル（File）]メニュー

説明メニュー項目

JPGイメージとして現在の画面を保存できる [保存（Save）]
ダイアログボックスが開きます。

このオプションは、[KVM]タブ上でのみ利用できま
す。

（注）

[ファイルにキャプチャ
（Capture to File）]ボタン

KVMコンソールを閉じます。[終了（Exit）]ボタン

[View]メニュー

説明メニュー項目

サーバの現在のビデオ出力を使用してコンソール表示を更新

します。

[更新（Refresh）]

画面全体になるように KVMコンソールを拡大します。Full Screen

[Macros]メニュー

リモートシステムで実行するキーボードショートカットを選択します。

説明メニュー項目

マクロの定義済みのセットを表示します。[静的マクロ（Static Macros）]
メニュー

作成済みのユーザ定義マクロを表示します。[ユーザ定義マクロ（User
Defined Macros）]メニュー

作成済みのサーバ定義マクロを表示します。[Server Defined Macros]メ
ニュー
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説明メニュー項目

マクロの作成および管理ができる [Configure User Defined
Macros]ダイアログボックスを開きます。システム定義され
たマクロは削除できません。

[Manage]ボタン

[Tools]メニュー

説明メニュー項目

以下の項目が指定できる [Session Settings]ダイアログを開きま
す。

• [Scaling]では、KVM画面の表示縦横比を選択できます。

•これにより、ターゲットシステムで使用するマウスアク
セラレーションが定義されます。デフォルトは [Absolute
Positioning]です。

[Session Options]

アクティブKVMセッションを持つすべてのユーザ IDを表示
する [セッションユーザリスト（Session User List）]ダイアロ
グボックスを開きます。

[セッションユーザリスト
（Session User List）]

現在の KVMセッションにログインしているすべての管理者
に対してグループチャットウィンドウを開きます。

[Chat]

現在の KVMセッションの画面キーボードを開きます。[Virtual Keyboard]

JavaKVMが作成したを選択するためのダイアログボックスが
開きます。

[Playback Controls]

[Virtual Media]メニュー

説明名前

vMediaセッションをアクティブにし、ユーザ
がローカルコンピュータまたはネットワーク

から、ドライブまたはイメージファイルをア

タッチできるようにします。

セキュアでない接続を許可していな

い場合は、セッションを受け入れる

ためのプロンプトが表示されます。

セッションを拒否すると、その仮想

メディアセッションは終了します。

（注）

Activate Virtual Devices
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説明名前

ユーザがアクセスする CD/DVDを選択し、
[Map Drive]ボタンをクリックしてそれをホス
トサーバのデバイスにマップします。

[ReadOnly]チェックボックスがオン
の場合、デバイスに書き込み機能が

あってもサーバはその vMediaデバ
イスに書き込むことができません。

（注）

[CD/DVD]

ユーザがアクセスするリムーバブルディスク

を選択し、[Map Drive]ボタンをクリックして
それをホストサーバのデバイスにマップしま

す。

[ReadOnly]チェックボックスがオン
の場合、デバイスに書き込み機能が

あってもサーバはその vMediaデバ
イスに書き込むことができません。

（注）

[Removable Disk]

ユーザがアクセスするフロッピーを選択し、

[Map Drive]ボタンをクリックしてそれをホス
トサーバのデバイスにマップします。

[ReadOnly]チェックボックスがオン
の場合、デバイスに書き込み機能が

あってもサーバはその vMediaデバ
イスに書き込むことができません。

（注）

[Floppy Disk]

[Online Help]メニュー

説明名前

オンラインヘルプを開きます。[Contents and Index]

HTML5KVMViewerのビルドバージョン情報
を表示します。

[About KVM Viewer]

KVMダイレクトアクセス
KVMダイレクトアクセスにより、ユーザの Cisco UCS Managerドメイン内のブレードおよび
ラックサーバを管理する管理者は、Webブラウザを使用してサーバのKVMに直接アクセスす
ることができます。この機能により、管理者に彼らが管理するサーバのKVMコンソールへの
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アクセスを許可する一方で、ファブリックインターコネクトの IPアドレスへのアクセスを制
限することができます。

Cisco UCS Managerリリース 4.0までは、アウトオブバンド IPv4管理インターフェイスアドレ
スのみが KVMダイレクトアクセス用にサポートされていました。Cisco UCS Managerリリー
ス 4.0は、インバンド IPv4または IPv6管理インターフェイスアドレスについても、 KVMダ
イレクトアクセスのサポートを導入しています。

KVMダイレクトアクセスは、Cisco UCS M5サーバでのみサポートされます。（注）

アウトバンドでの KVMダイレクトアクセスでは、Cisco UCS Manager GUIインターフェイス
や KVM Launch Managerを使用せずに、ユーザがサーバ管理 IPアドレスに移動できるように
するためのカスタムアプリケーションもサポートされます。

KVMダイレクトアクセスは、サーバに直接割り当てられた管理 IPアドレス、またはサーバの
管理者がサービスプロファイルでサーバに関連付けた管理 IPアドレスを指定することでサポー
トされます。サーバ管理者は、割り当てられたインバンドまたはアウトバンド IPアドレスを
ブラウザに入力し、[CiscoUCSKVMDirect]ログインページに移動します。ログインページで
は、ユーザがユーザ名とパスワードを入力します。アウトバンドアドレスの場合は、認証ドメ

インを選択することもできます。CiscoUCSKVMダイレクトが起動すると、CiscoUCSManager
GUIからサーバにアクセスする場合と同じように、サーバ用のコンソールが表示されます。
[Launch]ボタンの横で、このサーバに関連付けられている使用可能なアウトバンドアドレス
およびインバンドアドレスのリストを選択できます。Cisco UCS Managerリリース 4.1 (1)以降
では、KVMコンソール GUIは HTML5ベースのアプリケーションとしてのみ使用できます。
Javaベースのアプリケーションとしては使用できなくなりました。

インバウンドのKVMダイレクトアクセスは、認証に自己署名証明書を使用します。ユーザが
サーバの管理 IPアドレスまたはサービスプロファイルの IPアドレスに初めてアクセスしたと
きに、警告ダイアログボックスが表示され、ブラウザのキャッシュに証明書の例外を追加する

必要があることが告げられます。

Cisco UCS KVMダイレクトアクセスをサポートするデフォルトの通信サービスは HTTPSで
す。これは無効化できません。ユーザがアドレスの一部としてHTTPを使用してブラウザで管
理 IPを入力すると、HTTPSサービスに自動的にリダイレクトされます。

KVMダイレクトアクセスに対応するには、Cisco UCS Managerで CIMC Webサービス（通信
サービス）が有効になっていることを確認してください。

Cisco UCS Managerでは、CIMC Webサービスがデフォルトで有効化されます。（注）

KVM直接ユーザ

Cisco UCS Manager適切な権限を持つユーザは、インバンド経由で直接 KVMでシャーシの任
意のブレードサーバにログインできます。ブレードサーバに固有のログインクレデンシャル
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を使用するには、そのブレードサーバに関連付けられている IPMIプロファイルに基づくログ
イン権限を使用できます。これらのログイン権限は次のとおりです。

•読み取り専用：ユーザはホストのキーボード入力またはマウス入力、vMedia、電源制御、
マクロにアクセスできません。

•管理者：ユーザにはすべての権限が与えられます。

サーバからの KVMコンソールの起動
サーバに割り当てられたアドレスを使用して複数のKVMコンソールセッションを起動できま
す。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。

ステップ 3 KVMコンソールを通じてアクセスするサーバを選択します。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域を下にスクロールし、[KVMConsole]の右にある [>>]ボタンをクリックします。

KVMコンソールが別のウィンドウで開き、サーバに関連付けられている使用可能なアウトバ
ンドとインバンドのアドレスのリストが表示されます。

[>>]ボタンではなく [KVMConsole]をクリックすると、セッションは、最初がインバ
ンド IPv6、2番目がインバンド IPv4、3番目がアウトオブバンド IPv4の優先順序で
サーバアドレスを使用して自動的に起動します。

（注）

ステップ 6 [Select IP Address]リストからアドレスを選択します。

[(Inband)]と表示されるアドレスは、アップリンクポート経由でサーバにアクセスし、[(Outband)]
と表示されるアドレスは、管理インターフェイスのポート経由でサーバにアクセスします。

ステップ 7 [OK]をクリックします。

KVMコンソールは、選択したアドレスを使用して起動します。

キーボードの Caps Lockキーがオンになっている状態で KVMセッションを開き、
その後に Caps Lockキーをオフにすると、KVMコンソールは Caps Lockキーがオ
ンのときのように動作する場合があります。KVMコンソールとキーボードを同期さ
せるには、KVMコンソールにフォーカスがない状態でCaps Lockキーを1度押し、
次にKVMコンソールにフォーカスを置いて Caps Lockキーをもう一度押します。

ヒント

ステップ 8 同じサーバの別の KVMセッションを開始するには、ステップ 5～ 7を繰り返します。
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別のKVMセッションが開始されます。設定されているアドレスの数に応じて、サーバに対し
て最大 6つのセッションを開始できます。

サービスプロファイルからの KVMコンソールの起動

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Service Profiles]の順に展開します。

ステップ 3 KVMコンソールを起動するサービスプロファイルを含む組織のノードを展開します。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ステップ 4 関連付けられているサーバへの KVMのアクセスが必要なサービスプロファイルを選択しま
す。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Actions]領域を下にスクロールし、[KVMConsole]の右にある [>>]ボタンをクリックします。

KVMコンソールが別のウィンドウで開き、サーバに関連付けられている使用可能なアウトオ
ブバンドとインバンドのアドレスのリストが表示されます。

[>>]ボタンではなく [KVMConsole]をクリックすると、セッションは、最初がインバ
ンド IPv6、2番目がインバンド IPv4、3番目がアウトバンド IPv4の優先順序でサーバ
アドレスを使用して自動的に起動します。

（注）

ステップ 7 [Select IP Address]リストからアドレスを選択します。

[(Inband)]と表示されるアドレスは、アップリンクポート経由でサーバにアクセスし、[(Outband)]
と表示されるアドレスは、管理インターフェイスのポート経由でサーバにアクセスします。

ステップ 8 [OK]をクリックします。

KVMコンソールは、選択したアドレスを使用して起動します。

キーボードの Caps Lockキーがオンになっている状態で KVMセッションを開き、
その後に Caps Lockキーをオフにすると、KVMコンソールは Caps Lockキーがオ
ンのときのように動作する場合があります。KVMコンソールとキーボードを同期さ
せるには、KVMコンソールにフォーカスがない状態でCaps Lockキーを1度押し、
次にKVMコンソールにフォーカスを置いて Caps Lockキーをもう一度押します。

ヒント

ステップ 9 同じサーバの別のセッションを開始するには、ステップ 6～ 8を繰り返します。
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別のKVMセッションが開始されます。設定されているアドレスの数に応じて、サーバに対し
て最大 6つのセッションを開始できます。

[Cisco UCS KVM Direct] Webページからの KVMコンソール
の起動

Cisco UCS KVMダイレクトログインページでは、Cisco UCS ManagerにログインせずにWeb
ブラウザからサーバに直接アクセスできます。

始める前に

[Cisco UCS KVM Direct]ログインページを使用してサーバの KVMコンソールにアクセスする
には、次の情報が必要です。

• Cisco UCSのユーザ名とパスワード。

•アクセスするサーバに関するサーバ CIMCまたはサービスプロファイルの IPv4アウトバ
ンドまたは IPv4/IPv6インバンド管理アドレス。

手順

ステップ 1 Webブラウザで、アクセスするサーバの管理 IPアドレスのWebリンクを入力または選択しま
す。

ステップ 2 [Security Alert]ダイアログボックスが表示されたら、[Yes]をクリックしてセキュリティ例外を
作成します。

セキュリティ例外はブラウザのキャッシュに永続的に保存されます。

ステップ 3 Cisco UCS [KVM Direct]ダイアログボックスで、名前、パスワード、およびドメインを指定し
ます。

ステップ 4 [Lauch KVM]ボタンをクリックして HTML5 KVMを開始します。[Launch]ボタンの横で、こ
のサーバに関連付けられている使用可能なアウトバンドアドレスおよびインバンドアドレス

のリストを選択できます。

KVM Launch Managerからの KVMコンソールの起動
KVM Launch Managerからサーバの KVMコンソールにアクセスするには、次の情報が必要で
す。

• Cisco UCSユーザ名とパスワード
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•アクセスする KVMのサーバに関連付けられたサーバプロファイル名。

KVM Launch Managerでは、Cisco UCSManagerにログインせずに KVMコンソールからサーバ
にアクセスできます。

手順

ステップ 1 Webブラウザで、Cisco UCS Manager GUIへのWebリンクを入力または選択します。

例：

HTTPアクセスのデフォルトのWebリンクは、IPv4アドレスの場合は
http://UCSManager_IP、IPv6アドレスの場合はhttp://UCSManager_IP6です。HTTPS
アクセスのデフォルトのWebリンクは、IPv4アドレスの場合はhttps://UCSManager_IP、
IPv6アドレスの場合は https://UCSManager_IP6です。スタンドアロン設定では、
UCSManager_IPまたはUCSManager_IP6はそれぞれ、ファブリックインターコネクトの管
理ポートの IPv4アドレスまたは IPv6アドレスです。クラスタ設定では、UCSManager_IPま
たは UCSManager_IP6はそれぞれ、Cisco UCS Managerに割り当てられた IPv4アドレスまた
は IPv6アドレスです。

ステップ 2 Cisco UCS Managerの起動ページで、[Launch KVM Manager]をクリックします。

ステップ 3 [Security Alert]ダイアログボックスが表示された場合は、[Yes]をクリックしてセキュリティ証
明書を受け入れ、続行します。

ステップ 4 [UCS - KVM Launch Manager Login]ページで、次の手順を実行します。

a) Cisco UCSのユーザ名およびパスワードを入力します。
b) （任意） Cisco UCSの実装に複数のドメインが含まれる場合、[Domain]ドロップダウン
リストから適切なドメインを選択します。

c) [OK]をクリックします。

ステップ 5 KVM Launch Managerの [Service Profiles]テーブルで、次の手順を実行します。

a) サービスプロファイルと、KVMアクセスが必要な関連するサーバを含む行を探します。
b) そのサーバの [Launch KVM]列の [Launch]をクリックします。[Launch]ボタンの横で、こ
のサーバに関連付けられている使用可能なアウトバンドアドレスおよびインバンドアド

レスのリストを選択できます。

別ウィンドウに KVMコンソールが表示されます。

キーボードの Caps Lockキーがオンになっている状態で KVMセッションを開
き、その後に Caps Lockキーをオフにすると、KVMコンソールは Caps Lock
キーがオンのときのように動作する場合があります。KVMコンソールとキーボー
ドを同期させるには、KVMコンソールにフォーカスがない状態で Caps Lock
キーを 1度押し、次に KVMコンソールにフォーカスを置いて Caps Lockキー
をもう一度押します。

ヒント
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KVMのフォルダマッピング
KVMのフォルダマッピングは、UCS Manager 3.2(1)でサポートされています。フォルダマッ
ピングは、リモートシステムの更新のために HTML5 KVMインターフェイスを使用して、
KVMコンソールへの外部ファイルアクセスを提供します。この機能は、Google Chromeバー
ジョン 57以降を実行しているシステムを搭載した Bシリーズサーバと Cシリーズサーバで
使用できます。

手順

ステップ 1 KVMコンソールを起動します。

ステップ 2 [Create Image]ボタンをクリックします。

ステップ 3 任意のファイルをドラッグし、[Create Image]ダイアログボックスにドロップします。

ステップ 4 [Download ISO Image File]をクリックして ISOイメージを作成します。HTML5 KVMインター
フェイスを通じて使用できるのは ISOイメージのみです。

ステップ 5 [Virtual Media]ボタンをクリックし、[Activate Virtual Devices]を選択します。仮想デバイスが
ロードされるまで数秒間待機します。

ステップ 6 [Virtual Media]ボタンをクリックし、[CD/DVD]を選択します。

ステップ 7 新しい ISOファイルまたはフォルダをドラッグして [Virtual Disk Management]ダイアログボッ
クスにドロップし、[Map Drive]をクリックします。読み取り専用アクセス用に、この KVM
セッションに新しいファイルがマップされました。

KVM証明書

KVM証明書の変更
この手順を使用して、KVM証明書をユーザ生成のパブリック証明書に変更できます。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。

ステップ 3 KVM証明書を変更するサーバをクリックします。

ステップ 4 [Work]ペインの [Inventory]タブをクリックします。

ステップ 5 [CIMC]サブタブをクリックします。

ステップ 6 [Actions]領域で、[Change KVM Certificate]をクリックします。
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ステップ 7 [Change KVM Certificate]ダイアログボックスで、次のフィールドに入力します。

説明フィールド

ユーザ生成公開証明書。[Certificate]フィールド

対応するユーザ生成秘密キー。

パスワード保護された X.509証明書
の秘密キーはサポートされていませ

ん。

（注）

[Key]フィールド

ステップ 8 [OK]をクリックします。

ステップ 9 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

この操作により、CIMCがリブートします。

KVM証明書のクリア

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Servers]の順に展開します。

ステップ 3 KVM証明書をクリアするサーバをクリックします。

ステップ 4 [Work]ペインの [Inventory]タブをクリックします。

ステップ 5 [CIMC]サブタブをクリックします。

ステップ 6 [Actions]領域で、[Clear KVM Certificate]をクリックします。

ステップ 7 [Clear KVM Certificate]ダイアログボックスで、[Yes]をクリックします。

この操作により、CIMCがリブートします。
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第 16 章

デバイスコネクタ

• Intersight管理モード（195ページ）
•デバイスコネクタ（196ページ）

Intersight管理モード
Intersight管理モード (IMM)は、Cisco Intersightで導入された新しい機能セットで、Bシリーズ
ブレードおよび FIの管理対象 Cシリーズのサーバのサーバプロファイルを設定、展開、管理
することができます。IMMは、Cisco UCSManagerで最初に導入されたコンセプトを新しく実
装しており、ポリシーモデルのオーナーシップをCisco Intersightに移行しています。それで、
ポリシー、VLAN、VSANを前もって作成し、サーバプロファイルに組み込むことができま
す。その後、サーバプロファイルは、Bシリーズのブレードまたは管理対象Cシリーズのサー
バで検出された Cisco Intersightに割り当てられ、展開されます。

第 4世代のファブリックインターコネクト (FI)で IMMを有効にするには、Cisco UCSインフ
ラストラクチャとサーバファームウェア (FW)(4.1(2))で通常どおりのアップグレードを実行
し、アップグレードが正常に完了してから、FIをリセットします。FIのリセット後に、セッ
トアッププロンプトで、Intersightを管理ノードとして選択します。FIのうちの一方を IMM
モードでセットアップし、もう一方はクラスタに参加させることができます。それから、IMM
ドメインを Cisco Intersightに対して要求します。IMMでは、UCSのためのすべての設定と処
理は、Cisco Intersightから行われます。IMMでは、FIをユニファイドポート (イーサネットと
FC)およびポートロール )(アップリンクとサーバ)によって FI-Aと FI-Bにプログラムできる
ように、UCSのドメインプロファイルを設定し、展開します。新しいUCSドメインプロファ
イルは、新しい UCSドメインが Cisco Intersightですばやくオンボードされるようにします。

Cisco UCSインフラストラクチャおよびサーバ FWバージョン 4.1(2)では、IMMのテクニカル
プレビューをオプトインできます (FIおよび接続されたサーバ用のポリシー駆動型設定プラッ
トフォーム)。IMMを有効にすると、UCSドメイン全体が工場出荷時のデフォルトにリセット
され、ドメイン内のサーバで実行されているワークロードが中断されます。この機能はテクニ

カルプレビューであり、実稼働ワークロードやアプリケーションには推奨されません。

（注）

Cisco UCS Managerリリース 4.1アドミニストレーション管理ガイド
195



デバイスコネクタ
デバイスコネクタは、Cisco UCS Managerをクラウドホスト型のサーバ管理システムである
Cisco Intersightに接続します。これにより、Cisco UCSManagerを Cisco Intersightを使用して管
理およびモニタできるようになります。

クラウド内の Cisco Intersightにデバイスを登録するには、次の手順を実行します。

1. 必要に応じて、デバイスコネクタのプロキシ設定を行って、Cisco UCS Managerを Cisco
Intersightと接続します。

2. デバイスのシリアル番号とセキュリティコードを使用して、Cisco Intersightからデバイス
へのアクセスを検証し、デバイスを要求します。

Cisco Intersight管理の有効化または無効化
Cisco Intersight管理を有効にすると、Intersightクラウドアプリケーションとデバイス間の双方
向通信が確立されます。

始める前に

デバイスコネクタを設定するには、管理者である必要があります。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [すべて (All)] > [デバイスコネクタ (Device Connector)]の順に展開します。

[デバイスコネクタ (Device Connector)]タブに、接続ステータスと、セットアクセスモードが
表示されます。[デバイスコネクタ (Device Connector)]タブに表示されるデバイス IDと要求
コードは、Cisco Intersightで Cisco UCS Managerを要求するために使用されているものです。

ステップ 3 [設定（Settings）]をクリックします。

ステップ 4 [設定 (Settings)]ウィザードで、[全般 (General)]をクリックします。

ステップ 5 Intersight管理を有効にするには [デバイスコネクタ (Device Connector)]スライダを有効にし、
Intersight管理を無効にするには [デバイスコネクタ(Device Connector)]スライダを無効にしま
す。

デフォルトで、Cisco Intersightび管理状態が有効なっています。

ステップ 6 [アクセスモード（Access Mode）]で [読み取り専用（Read-only）]または [制御を許可（Allow
Control）]を選択します。

[Read-only (読み取り専用)]アクセスモードを選択すると、Cisco Intersightを使用してデバイス
を構成できなくなります。したがって、クラウドからデバイスコネクタに送信される構成は、

エラーコードを伴って拒否されます。
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[Allow Control (制御を許可)]モードを選択すると、Cisco Intersightを使用したデバイスの構成
を完全に制御できます。

ステップ 7 Intersight管理を無効にするには、[デバイスコネクタ (Device Connector)]スライダを無効にし
ます。

Intersight管理を無効にすると、[接続（Connection）]領域に接続状態が [管理上無効
（Administratively Disabled）]として表示されます。

ステップ 8 [Save]をクリックします。

Intersightデバイスコネクタのプロパティの表示

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [すべて (All)] > [デバイスコネクタ (Device Connector)]の順に展開します。

[デバイスコネクタ (Device Connector)]タブに、接続ステータスと、セットアクセスモードが
表示されます。[デバイスコネクタ (Device Connector)]タブに表示されるデバイス IDと要求
コードは、Cisco Intersightで Cisco UCS Managerを要求するために使用されているものです。

ステップ 3 [設定（Settings）]をクリックします。

ステップ 4 [設定 (Settings)]ウィザードで、次の情報を確認します。
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説明名前

Cisco UCS Managerと Cisco Intersight間の接続の状態。

[デバイスコネクタ (Device Connector)]スライダ：Cisco
Intersightの管理を有効または無効にできます。次のいずれ
かを実行できます。

• [デバイスコネクタ (Device Connector)]スライダをオン
にする：Cisco Intersight管理を有効にします。このシス
テムを要求（請求）して、Cisco Intersightの機能を活用
できます。

（これがデフォルトの接続ステータスです）。

• [デバイスコネクタ (Device Connector)]スライダをオフ
にする：Cisco Intersight管理を無効にします。Cisco
Intersightとの通信は許可されません。

[Access Mode]：[Read-only]または [Allow Control]としてア
クセスを構成します。

• [Read-only]：[Read-only]アクセスモードを選択する
と、Intersightを使用してデバイスを設定できなくなり
ます。

• [Allow Control] — [Allow Control] アクセスモードを選
択すると、Intersightを使用したデバイスの構成を完全
に制御できます。

[General]タブ

DNS設定を行います。

• [ドメイン名 (Domain name)]フィールド：ドメイン名を
追加します。

• [DNSサーバ (DNS Server)]フィールド：DNS名前解決
を有効にするように少なくとも 1つの DNSサーバを設
定します。Intersight Device Connectorは、DNSレコード
を正常に解決できる必要があります。

DNS設定が Cisco UCS Centralのグローバルポリ
シーで管理されている場合、DNS設定はグレー表
示されます。このような場合は、CiscoUCSCentral
から DNS設定を更新します。

（注）

[DNSの構成 (DNS
Configuration)]タブ
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説明名前

NTP設定を行います。時刻同期用に少なくとも 1つの NTP
サーバを設定することを強く推奨します。システムクロッ

クの時刻がインターネットの時刻と同期していない場合で

も、Intersightデバイスコネクタは、時間オフセットが大き
すぎない限り、Intersightサービスと通信できます。タイム
オフセットが IntersightX.509証明書の有効期間外の場合、デ
バイスコネクタは Intersightサービスと通信できません。

• [NTPサーバ (NTP Server)]フィールド：少なくとも 1つ
の NTPサーバを設定します。

NTP設定が Cisco UCS Centralのグローバルポリ
シーで管理されている場合、NTP設定はグレー表
示されます。このような場合は、CiscoUCSCentral
から NTP設定を更新します。

（注）

[NTPの設定（NTP
Configuration）]タブ

HTTPSプロキシ設定が無効か、または手動で設定されてい
るかどうかを示します。次のいずれかになります。

• [プロキシの有効化 (EnableProxy)]をオフにする：HTTPS
プロキシ構成を無効にします。

• [プロキシの有効化 (EnableProxy)]をオンにする：HTTPS
プロキシ構成を有効にします。

• [Proxy Hostname/IP]：プロキシのホスト名または IP
アドレスを入力します。

• [Proxy Port]：プロキシポート番号を入力します。

• [Authentication]：プロキシサーバへのアクセスを認
証するには、このオプションを有効にします。

アクセスを認証するユーザ名とパスワードを入力し

ます。

デバイスコネクタで必須となるログイン

クレデンシャルのフォーマットはなく、

入力したクレデンシャルがそのまま構成

済み HTTPプロキシサーバに渡されま
す。ドメイン名でユーザ名を限定する必

要があるかどうかは、HTTPプロキシサー
バの設定によって異なります。

（注）

[Proxy Configuration (プロキシ
設定)] タブ
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説明名前

信頼できる証明書のリストを表示し、有効な信頼できる証明

書をインポートできます。

• [Import]：CA署名付き証明書をインポートすることが
できます。

インポートされた証明書が *.pem (base64エン
コード)形式である必要があります。

重要

•次の情報と証明書のリストを表示することができます。

• [Name]：CA証明書の共通名。

• [In Use]：信頼ストアで証明書を正常にリモート
サーバの確認に使用されたかどうか。

• [Issued By]:証明書の発行認証局。

• [Expires]—証明書の有効期限。

バンドルされた証明書は削除できません。（注）

[Certificate Manager (証明書マ
ネージャ)]タブ

ステップ 5 [閉じる（Close）]をクリックします。

デバイスコネクタの更新

CiscoUCSManagerをアップグレードすると、デバイスコネクタはCiscoUCSManagerバージョ
ンと統合されたイメージに自動的に更新されます。Cisco UCS Managerバージョンをダウング
レードしても、デバイスコネクタはダウングレードされません。

Cisco Intersight GUIを使用して、デバイスコネクタを更新できます。Cisco UCS Manager CLI
でローカル管理シェルを使用して、デバイスコネクタを更新することもできます。

手順

目的コマンドまたはアクション

ローカル管理モードを開始します。UCS-A# connect local-mgmtステップ 1

指定されたファイル転送プロトコルを使

用して、デバイスコネクタのイメージ

UCS-A(local-mgmt)# copy [from-filesystem:]
[from-path] filename to-path [dest-filename]

ステップ 2

ファイルをリモートサーバからローカ

ルの宛先にコピーします。ファイルは、

1つのファブリックインターコネクトに
のみコピーする必要があります。
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目的コマンドまたはアクション

• from-filesystem：コピー元のファイ
ルを含んでいるリモートファイル

システム。

このファイルは、次のオプションの

いずれかを使用して指定できます。

• ftp: [ // [ username@ ] server ]

• scp: [ // [ username@ ] server ]

• sftp: [ // [ username@ ] server ]

• tftp: [ //server [ :port ] ]

ファイルシステムを指定しない場

合、現在の作業ファイルシステム

が表示されます。

サーバ名を指定せずに、リモート

プロトコルを指定した場合、サーバ

名の入力が求められます。

• from-path：コピー元のファイルの絶
対パスまたは相対パス。パスを指定

しない場合、現在の作業ディレクト

リが前提とされます。

• filename：コピー元のファイルの名
前。

• to-path：コピー先のファイルの絶対
パスまたは相対パス。パスを指定し

ない場合、現在の作業ディレクトリ

が前提とされます。このパスには

ローカルファイルシステムが組み

込まれており、コピー先のファイル

が含まれています。

このファイルシステムは、次のオ

プションのいずれかから指定できま

す。

• volatile:

• workspace:

• dest-filename：コピー先のファイル
の新しいファイル名。dest-filename
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目的コマンドまたはアクション

を指定すると、コピー元のファイル

はコピー先で名前変更されます。

CiscoUCSManager GUIを使用
してデバイスコネクタのイ

メージファイルをダウンロー

ドすることはできません。

（注）

ピアのファブリックインターコネクト

でデバイスコネクタイメージを更新し

UCS-A(local-mgmt)#
update-device-connector workspace: |
volatile:/filename [skip-upgrade-on-peer]

ステップ 3

てから、ローカルのファブリックイン

ターコネクトを更新します。

skip-upgrade-on-peerオプションを使用
すると、ピアのファブリックインター

コネクトの更新がスキップされます。

例

次に、両方のファブリックインターコネクトでデバイスコネクタを更新する例を示し

ます。

UCS-A# connect local-mgmt
UCS-A(local-mgmt)# copy scp://username@10.100.100.100/filepath/filename.bin workspace:/
UCS-A(local-mgmt)# update-device-connector workspace:/filename.bin
Update Started
Updating Device Connector on peer Fabric interconnect
Successfully updated device connector on peer Fabric interconnect
Updating Device Connector on local Fabric interconnect
Successfully updated device connector on local Fabric interconnect
UCS-A(local-mgmt)#

次に、ローカルのファブリックインターコネクトのみでデバイスコネクタが更新され

る例を示します。

UCS-A# connect local-mgmt
UCS-A(local-mgmt)# copy scp://username@10.100.100.100/filepath/filename.bin workspace:/
UCS-A(local-mgmt)# update-device-connector workspace:/filename.bin skip-upgrade-on-peer
Update Started
Updating Device Connector on local Fabric interconnect
Successfully updated device connector on local Fabric interconnect
UCS-A(local-mgmt)#
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