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はじめに

•対象読者（ixページ）
•表記法（ixページ）
• Cisco UCSの関連資料（xiページ）
•マニュアルに関するフィードバック（xiページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドのラベルのような GUI要素は、
[GUI要素]のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメ

インタイトルは、[メインタイトル]のように示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル

テキストベースのユーザインターフェイスでは、システムによって

表示されるテキストは、courierフォントで示しています。
TUI要素

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
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説明テキストのタイプ

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、this fontで示しています。

CLIコマンド内の変数は、このフォントで示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされま
す。

string

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイ

ス

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
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安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。

これらの注意事項を保管しておいてください。

警告

Cisco UCSの関連資料

ドキュメントロードマップ

すべての Bシリーズマニュアルの完全なリストについては、次の URLで入手可能な『Cisco
UCS B-Series Servers Documentation Roadmap』を参照してください。https://www.cisco.com/c/en/
us/td/docs/unified_computing/ucs/overview/guide/UCS_roadmap.html

すべての C-Seriesマニュアルの完全なリストについては、次の URLで入手可能な『『Cisco

UCS C-Series Servers Documentation Roadmap』』を参照してください。https://www.cisco.com/c/
en/us/td/docs/unified_computing/ucs/overview/guide/ucs_rack_roadmap.html

管理用の UCS Managerに統合されたラックサーバでサポートされるファームウェアと UCS
Managerのバージョンについては、『Release Bundle Contents for Cisco UCS Software』[英語]を
参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、CiscoUCSDocs onTwitterをフォローしてください。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載漏れに関する報告は、

ucs-docfeedback@external.cisco.comに送信してください。ご協力をよろしくお願いいたします。

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
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第 1 章

概要

この章は、次の内容で構成されています。

•概要, on page 1
•ファームウェアアップグレードをサポートするコンポーネント（7ページ）
•ファームウェアバージョンの用語, on page 9
•バージョンをまたがるファームウェアのサポート（10ページ）
•サーバパック（12ページ）
•軽量アップグレード（13ページ）
• FIクラスタ用のファームウェア自動同期（16ページ）
•ファームウェアアップグレードのオプション, on page 17
• Cisco UCS 6200シリーズファブリックインターコネクトから Cisco UCS 6400シリーズ
ファブリックインターコネクトへの移行中のファームウェアアップグレード （24ペー
ジ）

• Cisco UCS Managerリリース 4.2へのファームウェアアップグレード（27ページ）
•マイナーまたはパッチリリースへのファームウェアアップグレード（32ページ）
•ファームウェアのダウングレード, on page 33
• Cisco UCS Centralのファームウェア管理 （35ページ）

概要
Cisco UCSでは、シスコから取得し、シスコによって認定されたファームウェアを使用して、
Cisco UCSドメインのエンドポイントをサポートします。各エンドポイントは Cisco UCSドメ
インのコンポーネントであり、機能するためにはファームウェアが必要です。

このガイドでは、CiscoUCSManagerを使用して、ファームウェアを取得し、CiscoUCSドメイ
ンのエンドポイントをアップグレードする方法について説明します。また、これらのエンドポ

イントをアップグレードする際に従う必要があるベストプラクティスについても詳しく説明し

ます。

Cisco UCS Managerリリース 4.1(1)では、 Cisco UCS 64108ファブリックインターコネクトか
らCiscoUCS6400シリーズファブリックインターコネクトを導入します。シスコはCiscoUCS

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
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Managerの各リリースと併せて、次の各プラットフォーム用にそれぞれユニファイドCiscoUCS
Managerソフトウェアおよびファームウェアアップグレードをリリースしました。

• Cisco UCS 6400シリーズファブリックインターコネクトと Cisco UCS Bシリーズ、およ
び Cシリーズサーバ

• Cisco UCS 6300シリーズ Fabric Interconnectと Cisco UCS Bシリーズ、および Cシリーズ
サーバ

• Cisco UCS 6200シリーズ Fabric Interconnectと Cisco UCS Bシリーズ、および Cシリーズ
サーバ

• Cisco UCS 6324 Fabric Interconnectと Cisco UCS Bシリーズおよび Cシリーズサーバ（別
名 UCS Mini）

Figure 1: Cisco UCS 6400シリーズ Fabric Interconnectと Cisco UCS Bシリーズおよび Cシリーズサーバ

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
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Figure 2: Cisco UCS 6300シリーズ Fabric Interconnectと Cisco UCS Bシリーズおよび Cシリーズサーバ

Figure 3: Cisco UCS 6200シリーズ Fabric Interconnectと Cisco UCS Bシリーズ、および Cシリーズサーバ

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
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Figure 4: Cisco UCS Bシリーズサーバおよび Cシリーズサーバ向け Cisco UCS 6324ファブリックインターコネクト

次の図に、 Cisco UCS Managerリリース 4.1でサポートされる各種プラットフォームとファー
ムウェアバンドルを示します。

各リリースには、次のファームウェアバンドルがあります。

•インフラストラクチャソフトウェアバンドル：このバンドルは Aバンドルとも呼ばれま
す。このバンドルには、ファブリックインターコネクト、IOモジュール、および Cisco
UCS Managerが機能するために必要なファームウェアイメージが含まれています。

Cisco UCSManager 4.1以降のリリースには、3つの個別のインフラストラクチャバンドル
が含まれています。

• Cisco UCS 6400シリーズファブリックインターコネクト：
ucs-6400-k9-bundle-infra.4.x.x.xxx.A.bin

• Cisco UCS 6300シリーズファブリックインターコネクト：
ucs-6300-k9-bundle-infra.4.x.x.xxx.A.bin

• Cisco UCS 6200シリーズファブリックインターコネクト：
ucs-k9-bundle-infra.4.x.x.xxx.A.bin

• CiscoUCS6324ファブリックインターコネクト：ucs-mini-k9-bundle-infra.4.x.x.xxx.A.bin

• Bシリーズサーバソフトウェアバンドル：Bバンドルとも呼ばれます。このバンドルに
は、Bシリーズブレードサーバが機能するために必要なファームウェアイメージ（アダ
プタ、BIOS、CIMC、ボードコントローラファームウェアなど）が含まれています。各
4.xリリースに対応する『Release Bundle Contents for Cisco UCS Manager』には、Bシリー
ズサーバーソフトウェアバンドルの内容の詳細が掲載されています。
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Cisco UCS Managerリリース 3.1(2)から、ローカルディスクのよ
うに、Bシリーズと Cシリーズの両方のサーバソフトウェアバ
ンドルに共通するエンドポイント用のファームウェアは、Bシリー
ズと Cシリーズの両方のサーバソフトウェアバンドルで入手で
きます。

Note

• Cシリーズサーバソフトウェアバンドル：Cバンドルとも呼ばれます。このバンドルに
は、Cシリーズラックマウントサーバが機能するために必要なファームウェアイメージ
（アダプタ、BIOS、CIMC、ボードコントローラファームウェアなど）が含まれていま
す。Cバンドルには、Cisco UCS C3260ストレージサーバ用のファームウェアイメージも
含まれています。4.1以降のリリースに対応する『Release Bundle Contents for Cisco UCS
Manager』には、Cシリーズサーバーソフトウェアバンドルの内容の詳細が掲載されて
います。

Cisco UCS Managerリリース 3.1(2)から、ローカルディスクのよ
うに、Bシリーズと Cシリーズの両方のサーバソフトウェアバ
ンドルに共通するエンドポイント用のファームウェアは、Bシリー
ズと Cシリーズの両方のサーバソフトウェアバンドルで入手で
きます。

Note

•機能カタログソフトウェアバンドル：Tバンドルとも呼ばれます。このバンドルには、
実装固有の調整可能なパラメータ、ハードウェア仕様、および機能制限が指定されます。

Cisco UCSManager機能カタログを使用して、新しく承認されたDIMMやディスクドライ
ブなどのサーバコンポーネントの表示と設定可能性を更新します。Cisco UCS Manager機
能カタログは単一のイメージですが、Cisco UCS Managerソフトウェアにも組み込まれて
います。Cisco UCSManagerリリース 4.1以降のリリースは、任意の 4.1カタログファイル
を使用できますが、4.0または3.2カタログバージョンは使用できません。サーバコンポー
ネントが特定の BIOSバージョンに依存していない場合、それを使用したり、 Cisco UCS
Managerに認識させたりすることは、主にカタログバージョンの機能になります。機能カ
タログは、UCSインフラストラクチャリリースにバンドルされるのに加えて、スタンド
アロンイメージとしてリリースされる場合もあります。

CiscoUCSドメインのエンドポイントのアップグレードの順序は、アップグレードパスによっ
て異なります。

Cisco UCSドメインのエンドポイントをアップグレードする適切な順序を決定するアップグ
レードパスについては、ステップの決められた順序を参照してください。

シスコでは、このマニュアルおよびテクニカルノート『Unified Computing System Firmware
Management Best Practices』において、ファームウェアイメージおよびファームウェアアップ
デートを管理するための一連のベストプラクティスを保持しています。

このマニュアルでは、ファームウェアの管理について、次の定義を使用しています。
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•更新：ファームウェアイメージをエンドポイントのバックアップパーティションにコピー
します。

•アクティブ化：バックアップパーティションのファームウェアをエンドポイントのアク
ティブなファームウェアバージョンとして設定します。アクティベーションには、エンド

ポイントのリブートが必要な場合やリブートが発生する場合があります。

機能カタログのアップグレードの場合は、更新とアクティブ化が同時に行われます。このよう

なアップグレードについては、アップデートまたはアクティブ化のいずれかのみを実行する必

要があります。両方の手順を実行する必要はありません。

Note

Cisco UCS Managerユーザ CLIドキュメント
Cisco UCS Manager次の表に示す、使用例を基本とした従来よりもコンパクトなマニュアルが
用意されています。

説明ガイド

CiscoUCSManagerの初期構成と構成のベスト
プラクティスを含め、CiscoUCSのアーキテク
チャと初回操作について説明しています。

Cisco UCS Managerクイックスタートガイド

パスワード管理、ロールベースのアクセス構

成、リモート認証、通信サービス、CIMCセッ
ションの管理、組織、バックアップと復元、

スケジュール設定オプション、BIOSトーク
ン、遅延導入について説明しています。

『CiscoUCSManagerアドミニストレーション
ガイド』

CiscoUCSManagerで使用および管理される物
理および仮想インフラストラクチャコンポー

ネントについて説明しています。

CiscoUCSManagerインフラストラクチャ管理
ガイド

自動インストールを使用したファームウェア

のダウンロード、管理、アップグレード、サー

ビスプロファイルを使用したファームウェア

のアップグレード、ファームウェア自動同期

を使用したエンドポイントでの直接ファーム

ウェアアップグレード、機能カタログの管理、

導入シナリオ、トラブルシューティングにつ

いて説明しています。

『Cisco UCS Manager Firmware Management
Guide』
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説明ガイド

新しいランセンス、Cisco UCS Centralへの
Cisco UCSドメインの登録、パワーキャッピ
ング、サーバブート、サーバプロファイル、

サーバ関連のポリシーについて説明していま

す。

Cisco UCS Managerサーバ管理ガイド

SUN、VSANなど、Cisco UCS Managerでのス
トレージ管理のすべての側面について説明し

ています。

『Cisco UCS Manager Storage Management
Guide』

LAN接続、VLAN接続など、Cisco UCS
Managerでのネットワーク管理のすべての側面
について説明しています。

『Cisco UCS Manager Network Management
Guide』

システム統計を含め、Cisco UCS Managerでの
システムおよびヘルスモニタリングのすべて

の側面について説明しています。

『CiscoUCSManager SystemMonitoringGuide』

CiscoUCSManagerによるUCSSシリーズサー
バ管理のすべての側面について説明していま

す。

Cisco UCS S3260サーバと Cisco UCS Manager
との統合

ファームウェアアップグレードをサポートするコンポー

ネント
Cisco UCS Managerでサポートされているさまざまなプラットフォームは、ファームウェア
アップグレードをサポートするさまざまなコンポーネントを搭載しています。

•ファブリックインターコネクト：

• Cisco UCS 64108ファブリックインターコネクト

• Cisco UCS 6454

• Cisco UCS 6332

• Cisco UCS 6332-16 UP

• Cisco UCS 6248 UP

• Cisco UCS 6296 UP

• Cisco UCS 6324

•シャーシコンポーネント：

•ブレードサーバシャーシ：
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• I/Oモジュール

I/Oモジュールは、プライマリCiscoUCSMiniシャーシではサポー
トされません。ただし、セカンダリ Cisco UCSMiniシャーシでサ
ポートされます。

（注）

•電源装置

• Cisco UCS C3260シャーシ：

•シャーシ管理コントローラ（CMC）

•シャーシアダプタ

• SASエクスパンダ

•ボードコントローラ

•サーバコンポーネント：

•ブレードおよびラックサーバ：

•アダプタ

• Cisco Integrated Management Controller（CIMC）

• BIOS

•ストレージコントローラ

ストレージコントローラは、Cisco UCSMiniではサポートされる
サーバコンポーネントではありません。

（注）

•ボードコントローラ

• Cisco UCS C3260ストレージサーバノード：

• Cisco Integrated Management Controller（CIMC）

• BIOS

•ボードコントローラ

•ストレージコントローラ

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
8

概要

ファームウェアアップグレードをサポートするコンポーネント



ファームウェアバージョンの用語
使用されるファームウェアバージョンの用語は、次のようなエンドポイントのタイプによって

異なります。

CIMC、I/Oモジュール、BIOS、CIMC、およびアダプタのファームウェアバージョン

各CIMC、I/Oモジュール、BIOS、CIMC、およびシスコのアダプタには、フラッシュにファー
ムウェア用の 2つのスロットがあります。各スロットに 1つのバージョンのファームウェアを
装着します。1つのスロットはアクティブで、他方のスロットはバックアップスロットです。
コンポーネントは、アクティブとして指定されているスロットからブートします。

Cisco UCS Managerでは次のファームウェアバージョンの用語が使われます。

実行されているバージョン

実行されているバージョンは、アクティブで、エンドポイントで使用されているファーム

ウェアです。

スタートアップバージョン

スタートアップバージョンは、エンドポイントの次回のブート時に使用されるファーム

ウェアです。Cisco UCS Managerはアクティベーション操作によって、スタートアップ
バージョンを変更します。

バックアップバージョン

バックアップバージョンは、他方のスロットのファームウェアで、エンドポイントによっ

て使用されていません。このバージョンは、エンドポイントをアップデートしたが、まだ

アクティブにしていないファームウェアか、または最近アクティブ化されたバージョンに

よって交換された古いファームウェアバージョンなどです。Cisco UCS Managerはアップ
デート操作によって、バックアップスロットのイメージを置き換えます。

スタートアップバージョンからエンドポイントをブートできない場合、バックアップバージョ

ンからブートします。

ファブリックインターコネクトおよび Cisco UCS Managerのファームウェアバージョン

アクティブにできるのは、ファブリックインターコネクトのファームウェアとファブリック

インターコネクト上の Cisco UCS Managerだけです。すべてのイメージがファブリックイン
ターコネクトに保存されるため、ファブリックインターコネクトおよび Cisco UCS Manager
ファームウェアにはバックアップバージョンがありません。その結果、ブート可能ファブリッ

クインターコネクトイメージは、サーバCIMCとアダプタのように、2つに制限されません。
代わりに、ブート可能ファブリックインターコネクトイメージは、ファブリックインターコ

ネクトのメモリの空き領域と、そこに保存されるイメージの数によって制限されます。

ファブリックインターコネクトおよび Cisco UCS Managerファームウェアには、カーネル
ファームウェアとシステムファームウェアの実行されているバージョンとスタートアップバー

ジョンがあります。カーネルファームウェアとシステムファームウェアは、同じバージョン

のファームウェアを実行している必要があります。
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バージョンをまたがるファームウェアのサポート
CiscoUCSManagerのAバンドルソフトウェア（CiscoUCSManager、CiscoNX-OS、IOM、FEX
ファームウェア）は、サーバ上で以前のリリースの Bバンドルまたは Cバンドル（ホスト
ファームウェア（FW）、BIOS、Cisco IMC、アダプタFWおよびドライバ）と同時に使用でき
ます。

次の表に、Cisco UCS 6200、6300および 6400シリーズファブリックインターコネクトでサ
ポートされる A、B、および Cバンドルの混在バージョンを示します。

表 1 : Cisco UCS 6200、6300、6400シリーズファブリックインターコネクトでサポートされる混在 Cisco UCSリリース

インフラストラクチャのバージョン（Aバンドル）

4.2(1)4.1(3)4.1(2)4.1(1)4.0(4)4.0(2)4.0(1)ホストFW
のバー

ジョン（B
または C
バンド

ル）

6200、
6332、
6332-16UP、
6454、
64108

——————4.2(1)

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

———4.1(3)

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

———4.1(2)

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

———4.1(1)
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インフラストラクチャのバージョン（Aバンドル）

6200、
6332、
6332-16UP、
6454

6200、
6332、
6332-16UP、
6454

6200、
6332、
6332-16UP、
6454

6200、
6332、
6332-16UP、
6454

6200、
6332、
6332-16UP、
6454

6200、
6332、
6332-16UP、
6454

6200、
6332、
6332-16UP、
6454

4.0(4)

6200、
6332、
6332-16UP、
6454

6200、
6332、
6332-16UP、
6454

6200、
6332、
6332-16UP、
6454

6200、
6332、
6332-16UP、
6454

6200、
6332、
6332-16UP、
6454

6200、
6332、
6332-16UP、
6454

6200、
6332、
6332-16UP、
6454

4.0(2)

次の表に、Cisco UCS Miniファブリックインターコネクトでサポートされる A、B、および C
の混在バンドルバージョンを示します。

表 2 : Cisco UCS Miniファブリックインターコネクトでサポートされる混在 Cisco UCSリリース

インフラストラクチャのバージョン（Aバンドル）

4.2(1)4.1(3)4.1(2)4.1(1)4.0(4)4.0(2)4.0(1)ホストFW
のバー

ジョン（B
または C
バンド

ル）

6324——————4.2(1)

6324632463246324———4.1(3)

6324632463246324———4.1(2)

6324632463246324———4.1(1)

—6324632463246324632463244.0(4)

—6324632463246324632463244.0(2)

次の表に、4.2(1)Aバンドルを備えたすべてのプラットフォームでサポートされる、Bおよび
Cバンドルの混在バージョンを示します。

表 3 : 4.2(1)Aバンドルを備えたすべてのプラットフォームでサポートされる、B、Cバンドルの混在バージョン

インフラストラクチャのバージョン（Aバンドル）

4.2(1)Host FW
Versions (B, C
Bundles) 6400632463006200

ucs-6400-k9-bundle
-infra.4.1.x.xxx.A.bin

ucs-mini-k9-bundle-infra.
4.1. x. xxx. .bin

ucs-6300-k9-bundle-infra.
4.1. x. xxx. .bin

ucs-k9-bundle-infra.
4.1. x. xxx. .bin
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インフラストラクチャのバージョン（Aバンドル）

はいはいはいはい4.2(1)

はいはいはいはい4.1(3)

はいはいはいはい4.1(2)

はいはいはいはい4.1(1)

はいはいはいはい4.0(1)、4.0(4)

（B、Cバンド
ル）

バージョンをまたがるファームウェアを設定する場合は、サーバのエンドポイントのファーム

ウェアのバージョンが Cisco UCSドメインの設定に対応するようにする必要があります。
重要

サーバパック
サーバパックを使用すると、完全なサーバアップグレードを必要とせずに、既存のインフラ

ストラクチャで新しいサーバプラットフォーム1を動的にサポートすることができます。この

サポートは、Cisco UCS Managerカタログイメージによって提供されます。このモデルによ
り、新しいサーバを有効化する新しい Bシリーズ、または Cシリーズサーババンドルが既存
のインフラストラクチャ Aバンドルでサポートされます。

たとえば、リリース 3.1(1)以降のリリースの Bまたは Cサーババンドルは、リリース 3.1(1)
のインフラストラクチャ Aバンドルでサポートされます。ただし、リリース 3.1(1)以降のリ
リースの Bまたは Cサーババンドルは、リリース 3.1(1)よりも前のすべてのリリースのイン
フラストラクチャ Aバンドルでサポートされていません。

特定のリリースの『Release Notes for Cisco UCS Manager』には、そのリリースでのバージョン
にまたがるファームウェアサポートの完全なマトリックスが記載されています。Bまたは C
サーババンドルに追加された新機能は、インフラストラクチャAバンドルを該当するバージョ
ンにアップグレードした後にのみ使用できるようになります。

現在以下のサーバがサーバパックをサポートしています。

• Bシリーズサーバ：UCS B200 M4、B260 M4、B420 M4、B460 M4、B200 M5、B480 M5

• Cシリーズサーバ：UCS C220 M4、C240 M4、C460 M4、C220 M5、C240 M5、C480 M5

既存のインフラストラクチャバンドルで周辺機器がサポートされていない場合、サーバパッ

ク機能によってサポートされません。この周辺機器をサポートするためには、インフラストラ

クチャバンドルをアップグレードする必要があります。たとえば、既存のインフラストラク

1
この機能は特定のサーバプラットフォームに適用されます。
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チャバンドルでサポートされていない新しいアダプタを使用してサーバがインストールされて

いる場合、これらのアダプタのサポートには、インフラストラクチャバンドルへのアップグ

レードが必要です。これらのアダプタは、サーバパック機能を通じてサポートすることはでき

ません。

新しいカタログイメージはハードウェアおよびソフトウェアコンポーネントを中断せずに使

用できるため、サーバパックを使用すれば、ドメイン全体でのファームウェアアップグレー

ドの運用オーバーヘッドを負担せずに、新しいサーバプラットフォームをアクティブな UCS
ドメインにより柔軟に追加できるようになります。

軽量アップグレード
CiscoUCSManagerリリーズ 3.1(3)までは、特定のコンポーネントのみが変更された場合でも、
ファームウェアをパッチリリースにアップグレードするには、ファームウェアバンドル全体

をダウンロードしてアクティブ化する必要がありました。一部のコンポーネントに修正が加え

られていなくても、すべてのコンポーネントのファームウェアバージョンが変更されていまし

た。これにより、そのコンポーネントファームウェアの不要な更新がトリガーされていまし

た。

システムへのセキュリティ更新もパッチによって提供され、ファブリックインターコネクトと

ダウンタイムの再起動につながっていました。

Cisco UCS Managerリリース 3.1(3)では、軽量アップグレードが導入され、次のような方法で
ファームウェアアップグレードが向上しています。

•コンポーネントのファームウェアバージョンは、変更された場合にのみ更新されます。

•セキュリティ更新はサービスパックを通じて提供されます。リリース 3.1(3)では、軽量
アップグレードはセキュリティ更新のみをサポートしています。

•サービスパック内では、更新は特定のコンポーネントにのみ適用される場合があります。
これらのコンポーネントは、ファブリックインターコネクトの再起動なしで時々アップグ

レードされることがあります。

•インフラストラクチャおよびサーバコンポーネントの更新は、共通のサービスパックバ
ンドルを通じて提供されます。サーバコンポーネントについては、変更したファームウェ

アイメージのみがサービスパックバンドルの一部となります。これにより、従来の Bシ
リーズおよび Cシリーズのバンドルと比較して、サービスパックのバンドルが小さくな
りました。

サービスパック

サービスパックは、Cisco UCS Managerインフラストラクチャとサーバコンポーネントにセ
キュリティ更新を適用するパッチです。サービスパックは、基本リリースに固有のものです。

基本リリースにサービスパックを適用することはできますが、個別にサービスパックをイン

ストールすることはできません。
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サービスパックは、インフラストラクチャコンポーネントとサーバコンポーネント用の単一

バンドルとして提供されます。インフラストラクチャ、シャーシ、およびサーバの自動インス

トールを使用してサービスパックを適用することで、関連するインフラストラクチャ、シャー

シ、およびサーバコンポーネントをすべて更新できます。Cisco UCS Managerリリース 3.1(3)
では、サービスパックのバンドルによって、インフラストラクチャコンポーネントに対して

のみ中断不要な更新が提供されます。インフラストラクチャコンポーネントの中でも、ファブ

リックインターコネクトのサービスパックへの更新の場合、OpenSSLの修正などの特定のシ
ナリオにおいては、ファブリックインターコネクトの再起動が必要になる可能性があります。

サーバコンポーネントの更新が中断され、アプリケーションのダウンタイムが伴います。

サービスパックはメンテナンスリリース用に累積されます。最新のサービスパックには、特

定のメンテナンスリリースの際にリリースされた以前のサービスパックからのすべての修正

が含まれています。

以前に適用されたサービスパックは、Cisco UCS Manager GUIと Cisco UCS Manager CLIを介
して削除または更新できます。その結果、コンポーネントのファームウェアバージョンは、基

本のリリースバンドルに由来します。

サービスパックは、Cisco UCS Managerリリース 3.1(3)より前のメンテナンスリリースには適
用されません。

サービスパックのバージョン

サービスパックのバージョンには、次のガイドラインが適用されます。

•サービスパックは基本のバンドルにのみ適用できます。たとえば、サービスパック
3.1(3)SP2は 3.1(3)リリースにのみ適用できます。3.1(4)リリースとは互換性がないため、
適用できません。

•個別のメインテナンスリリースのサービスパックのバージョンの番号付けに関連はあり
ません。たとえば、サービスパック 3.1(3)SP2と 3.1(4)SP2は別個のもので関連はありま
せん。

•個別のサービスパックを使用して、メンテナンスリリースごとに同じ修正を適用できま
す。たとえば、3.1(3)SP2および 3.1(4)SP3で同じ修正を適用できます。

•サービスパックではこれまでの修正内容が累積されています。同じメンテナンスリリー
スであれば、どのパッチバージョンでも最新のサービスパックを適用できます。たとえ

ば、3.1(3)SP3には、3.1(3)SP2および 3.1(3)SP1に行われたすべての修正が含まれます。任
意の 3.1(3)リリースに 3.1(3)SP3を適用できます。

•メンテナンスリリースのサービスパックを、デフォルトのサービスパックのバージョン
より下のバージョンにダウングレードすることはできません。

•サービスパックのアップグレードまたはダウングレードが失敗すると、そのメンテナンス
リリースのデフォルトのサービスパックのバージョンが実行中のサービスパックのバー

ジョンになります。次に例を示します。

基本バンドルのバージョン：3.1(3b)
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デフォルトのサービスパックのバージョン：3.1(3)SP2（デフォルト）

実行中のサービスパックのバージョン：3.1(3)SP3

3.1(3)SP3から 3.1(3)SP4へのアップグレード中に、アップグレードが失敗すると、表示さ
れる実行中のサービスパックのバージョンは 3.1(3)SP2（デフォルト）となります。

次の表に、サービスパックが適用されるさまざまな状況で表示されるリリースバージョンと

実行バージョンを示します。

表示される実行バージョンリリースバージョン

基本バンドルのバージョン：3.1(3a)

サービスパックのバージョン：3.1(3)SP0（デ
フォルト）

3.1(3a)

基本バンドルのバージョン：3.1(3a)

サービスパックのバージョン：3.1(3)SP1

3.1(3)SP1

基本バンドルのバージョン：3.1(3a)

サービスパックのバージョン：3.1(3)SP2

3.1(3)SP2

基本バンドルのバージョン：3.1(3b)

サービスパックのバージョン：3.1(3)SP2（デ
フォルト）

3.1(3b)

基本バンドルのバージョン：3.1(3b)

サービスパックのバージョン：3.1(3)SP3

3.1(3)SP3

サービスパックのロールバック

基本リリースに適用されたサービスパックをロールバックできます。次の項では、さまざまな

ロールバックシナリオ中にバンドルのバージョンおよびサービスパックのバージョンに加え

られる変更について説明します。

サービスパックの削除

サービスパックのバージョンバンドルのバージョン

サービスパックは、バンドルに付属するデフォ

ルトのバージョンです。

バンドルのバージョンは変更されません。
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以前のメンテナンスリリースへのインフラストラクチャバンドルのダウングレード

サービスパックのバージョンバンドルのバージョン

サービスパックは、以前のメンテナンスリ

リースでは有効ではないため、削除されます。

インフラストラクチャバンドルは、以前のメ

ンテナンスリリースのバージョンに変更され

ます。

同じメンテナンスリリース内にあるが以前のサービスパックのバージョンであるインフラス

トラクチャバンドルのダウングレード

サービスパックのバージョンバンドルのバージョン

自動インストール中に対応するサービスパッ

クのバージョンが指定されていない場合、イ

ンフラストラクチャのアップグレードまたは

ダウングレード中にサービスパックが削除さ

れます。

インフラストラクチャバンドルは、メンテナ

ンスリリースパッチのバージョンに変更され

ます。

サービスパックに関するガイドラインと制約事項

• FIの再起動が必要なサービスパックから FIの再起動が必要な別のサービスパックにアッ
プグレードすると、FIは 2回再起動されます (各サービスパックにつき 1回)。

•サーバ自動同期ポリシーは、サービスパックではサポートされていません。

•下位の FIがリリース 3.1(3)より前のリリースで実行されている場合、サービスパックの
自動同期はサポートされません。

FIクラスタ用のファームウェア自動同期
クラスタを構成するために、セカンダリファブリックインターコネクトを交換、またはスタ

ンバイからHAへの変換として追加するには、インフラストラクチャバンドルのファームウェ
アのバージョンが一致する必要があります。管理者は現在、交換 FIを適切なバージョンに手
動でアップグレードまたはダウングレードしてからクラスタに接続しています。ファームウェ

ア自動同期を使用すると、交換 FIがスタンバイとして HAに追加されるときに、そのインフ
ラストラクチャバンドルを存続 FIと同じバージョンに自動的にアップグレードまたはダウン
グレードできます。ソフトウェアパッケージは、FIに存在するUCSソフトウェアまたはファー
ムウェアです。

ソフトウェアおよびハードウェアの要件

存続 FI上のソフトウェアパッケージは、Cisco UCSリリース 1.4以降である必要があります。
ファブリックインターコネクトのモデル番号も同様です。たとえば、ファームウェア自動同期
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は、HA用に設定されている 62XXおよび 63XX FIモデルの組み合わせの場合はトリガーされ
ません。

実装

以前の実装では、ソフトウェアパッケージのバージョンに不一致が存在する場合、交換 FIを
強制的にスタンドアロンモードとして設定します。交換 FIは、通常のアップグレードまたは
ダウングレードプロセスで、存続 FI上のソフトウェアパッケージと同じバージョンに手動で
アップグレードまたはダウングレードされます。次に、交換 FIがクラスタに追加されます。
これは、交換 FIのアップグレードまたはダウングレードは手動プロセスであるからです。

現在のオプションに加えて、交換 FIのソフトウェアパッケージを存続 FIと同期するためのオ
プションが追加されました。ユーザがファームウェアを自動同期する場合、存続 FIのソフト
ウェアパッケージが交換 FIにコピーされます。次に、交換 FIのソフトウェアパッケージが
アクティブになり、交換 FIがクラスタに追加されます。Cisco UCSMデータベースと設定の同
期は、HAクラスタが正常に構成されると通常のメカニズムによって発生します。

ファームウェア自動同期の利点

UCSクラスタ内の 1つのファブリックインターコネクトで障害が発生した場合、自動同期の
機能により、交換 FIのソフトウェアパッケージのリビジョンが存続 FIと同じになります。こ
のプロセスでは、エンドユーザは最小限の対話で、明確かつ簡潔なフィードバックを得ること

ができます。

ファームウェアアップグレードのオプション
Cisco UCSファームウェアは、次の複数の方式によってアップグレードできます。

1つ以上の Cisco UCSドメインを以降のリリースにアップグレードするために必要な手順につ
いては、該当する『CiscoUCSアップグレードガイド』を参照してください。アップグレード
ガイドが提供されていない場合は、Cisco Technical AssistanceCenterにお問い合わせください。
そのリリースからの直接アップグレードはサポートされていない場合があります。

Note

Cisco UCS Managerによる Cisco UCSドメインのアップグレード

そのドメインの Cisco UCSManagerを使用して Cisco UCSドメインをアップグレードする場合
は、次のいずれかのアップグレードオプションを選択できます。

•自動インストールによるインフラストラクチャ、シャーシ、サーバのアップグレード：こ
のオプションでは、自動インストールを使用してアップグレードの最初の段階ですべての

インフラストラクチャコンポーネントをアップグレードできます。その後、シャーシ

ファームウェアパッケージを介してすべてのシャーシコンポーネントをアップグレード

し、ホストファームウェアパッケージを介してすべてのサーバエンドポイントをアップ

グレードできます。
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•サービスプロファイルのファームウェアパッケージを使用してサーバをアップグレード：
このオプションを使用すると1回のステップですべてのサーバのエンドポイントをアップ
グレードできるため、サーバのリブートによる中断時間を短くすることができます。サー

ビスプロファイルの更新の延期導入とこのオプションを組み合わせて、スケジュールされ

たメンテナンス時間中にサーバのリブートが行われるようにすることができます。

•インフラストラクチャおよびサーバのエンドポイントの直接アップグレード：このオプ
ションでは、ファブリックインターコネクト、I/Oモジュール、アダプタ、ボードコント
ローラなど、多数のインフラストラクチャとサーバのエンドポイントを直接アップグレー

ドできます。ただし、直接アップグレードは、ストレージコントローラ、HBAファーム
ウェア、HBAオプションROM、ローカルディスクなど、すべてのエンドポイントで利用
できるわけではありません。それらのエンドポイントは、サーバに関連付けられている

サービスプロファイルに含まれているホストファームウェアパッケージによって、アッ

プグレードする必要があります。

•シャーシプロファイルのシャーシファームウェアパッケージを介したシャーシのアップ
グレード：このオプションにより、1つの手順ですべての S3260シャーシエンドポイント
をアップグレードできます。

シャーシプロファイルとシャーシファームウェアパッケージは、

S3260シャーシのみに適用されます。
Note

Cisco UCS Managerを通じた Cisco UCSドメイン内のS3X60サーバノードのアップグレード

Cisco UCS Managerを通じて S3260シャーシとサーバを含む Cisco UCSドメインを次のように
アップグレードできます。

•自動インストールによるインフラストラクチャコンポーネントのアップグレード：自動
インストールを使用することで1つの手順で、CiscoUCSManagerソフトウェアおよびファ
ブリックインターコネクトなどのインフラストラクチャコンポーネントをアップグレー

ドできます。

•シャーシプロファイルのシャーシファームウェアパッケージを介したシャーシのアップ
グレード：このオプションにより、1つの手順ですべてのシャーシエンドポイントをアッ
プグレードできます。

『Cisco UCS S3260 Server Integration with Cisco UCS Manager』には、シャーシプロファイ
ルとシャーシファームウェアパッケージに関する詳細情報が記載されています。

•サービスプロファイルのファームウェアパッケージを使用してサーバをアップグレード：
このオプションを使用すると1回のステップですべてのサーバのエンドポイントをアップ
グレードできるため、サーバのリブートによる中断時間を短くすることができます。サー

ビスプロファイルの更新の延期導入とこのオプションを組み合わせて、スケジュールされ

たメンテナンス時間中にサーバのリブートが行われるようにすることができます。
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また、各インフラストラクチャ、シャーシとサーバエンドポイントでファームウェアを直接

アップグレードすることもできます。このオプションにより、ファブリックインターコネク

ト、SASエクスパンダ、CMC、シャーシアダプタ、ストレージコントローラ、ボードコント
ローラを含む、多くのインフラストラクチャ、シャーシ、サーバエンドポイントを直接アップ

グレードできます。ただし、直接アップグレードは、ストレージコントローラ、HBAファー
ムウェア、HBAオプションROM、ローカルディスクなど、すべてのエンドポイントで利用で
きるわけではありません。

『Cisco UCS S3260 Server Integration with Cisco UCS Manager』には、S3X60サーバノードの
ファームウェア管理についての詳細情報が記載されています。

Cisco UCS Centralによる Cisco UCSドメインのアップグレード

1つ以上の Cisco UCSドメインを Cisco UCS Centralに登録している場合は、Cisco UCS Central
を使用してそれらのドメイン内のすべてのファームウェアのコンポーネントを管理およびアッ

プグレードできます。このオプションを使用すると、ファームウェアアップグレードの制御を

集中化して、データセンターのすべてのCiscoUCSドメインを必要なレベルにすることができ
ます。

Cisco UCS Centralを使用すると、グローバルなファームウェア管理向けに設定されたすべての
登録済み Cisco UCSドメインの機能カタログ、インフラストラクチャ、およびホストファー
ムウェアをアップグレードできます。

各エンドポイントでファームウェアを直接アップグレードすることはできません。Cisco UCS
Centralでは、グローバルサービスプロファイル内でホストファームウェアポリシーを使用し
て、ホストファームウェアコンポーネントをアップグレードする必要があります。

サービスパックの更新のオプション

次のいずれかの方法で Cisco UCSファームウェアをサービスパックにアップグレードできま
す。

•インフラストラクチャの自動インストールを介してサービスパックにアップグレードする

•シャーシの自動インストールを介してサービスパックにアップグレードする

•サーバの自動インストールを介してサービスパックにアップグレードする

•サービスプロファイルのファームウェアパッケージを介してサービスパックにアップグ
レードする

•シャーシプロファイルのシャーシファームウェアパッケージを介してサービスパックに
アップグレードする

•基本のメンテナンスリリースでCiscoUCSManagerサービスパックを直接アクティブにす
る

•基本のメンテナンスリリースでファブリックインターコネクトのサービスパックを直接
アクティブにする
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自動インストールによるファームウェアアップグレード

自動インストールでは、次の段階によって、CiscoUCSドメインを 1つのパッケージに含まれ
るファームウェアバージョンに自動的にアップグレードすることができます。

•インストールインフラストラクチャファームウェア：Cisco UCSインフラストラクチャ
ソフトウェアバンドルを使用して、ファブリックインターコネクト、I/Oモジュール、
Cisco UCS Managerなどのインフラストラクチャコンポーネントをアップグレードするこ
とができます。図 5 :インフラストラクチャファームウェアの自動インストールのプロセ
スフロー （20ページ）、ではインフラストラクチャファームウェアを自動的にインス
トールする推奨されるプロセスフローを説明しています。

図 5 :インフラストラクチャファームウェアの自動インストールのプロセスフロー

• [Install Chassis Firmware] : Cisco UCS Cシリーズラックマウント UCS管理対象サーバソフ
トウェアバンドルを使用してシャーシコンポーネントをアップグレードします。
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•インストールサーバファームウェア：必要に応じて、CiscoUCSBシリーズブレードサー
バソフトウェアバンドルを使用して Cisco UCSドメインのすべてのブレードサーバを
アップグレードしたり、また Cisco UCS Cシリーズラックマウント UCS管理対象サーバ
ソフトウェアバンドルを使用してすべてのラックサーバをアップグレードすることがで

きます。

この段階は独立したものであり、異なる時刻に実行することや、実行されるようにスケジュー

ルすることができます。

自動インストールを使用して、インフラストラクチャコンポーネントをCiscoUCSのバージョ
ンにアップグレードし、シャーシと サーバコンポーネントを異なるバージョンにアップグ

レードすることができます。

シスコは、自動インストールと Fabric Evacuationを使用して Cisco UCSドメインをアップグ
レードすることを強く推奨します。

サービスプロファイルのファームウェアパッケージによるファーム

ウェアアップグレード

サーバファームウェアおよびBIOSのバージョンは、複数のサーバにわたって定期的に更新す
る必要があります。これを手動で行う場合は、連続的に行う必要があり、長いダウンタイムが

必要となります。

更新テンプレートであるサービスプロファイルテンプレートの属性としてホストファームウェ

アポリシーを定義することにより、ホストファームウェアパッケージを使用できます。サー

ビスプロファイルテンプレートに加えたすべての変更は、そのインスタンス化されたサービ

スプロファイルに自動的に反映されます。その後、サービスプロファイルに関連付けられて

いるサーバもファームウェアバージョンと同時にアップグレードされます。

サービスプロファイルによって、I/Oモジュール、ファブリックインターコネクト、または
Cisco UCS Managerのファームウェアをアップグレードすることはできません。それらのエン
ドポイントのファームウェアは直接アップグレードする必要があります。

エンドポイントでの直接のファームウェアのアップグレード

正しい手順に従って、正しい順序でアップグレードを適用すれば、エンドポイントの直接の

ファームウェアアップグレードと新しいファームウェアバージョンのアクティブ化による、

Cisco UCSドメインのトラフィックの中断を最小限に留めることができます。

使用するターゲットシャーシに応じて、各種コンポーネントでファームウェアを直接アップグ

レードすることができます。
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Cisco UCS C3260シャーシUCSラックサーバUCS 5108シャーシインフラストラク

チャ

• CMC

•シャーシアダプタ

• SASエクスパンダ

•シャーシボードコン
トローラ

•サーバ：

• CIMC

• BIOS

•ボードコント
ローラ

•ストレージコン
トローラ

•アダプタ

• CIMC

• BIOS

•ストレージコン
トローラ

•ボードコント
ローラ

• I/Oモジュール

•電源装置

•サーバ：

•アダプタ

• CIMC

• BIOS

•ストレージ
コントロー

ラ

•ボードコン
トローラ

• Cisco UCS
Manager

•ファブリック
インターコネ

クト

必ず Cisco UCS
Managerをアップグ
レードしてからファ

ブリックインター

コネクトをアップグ

レードしてくださ

い。

サーバエンドポイント上でのファームウェアの直接アップグレードは、検出され、関連付けら

れていないサーバとシスコアダプタでのみ可能です。

Note

Figure 6:インフラストラクチャファームウェアの手動インストールのプロセスフロー, on page
23は推奨されるプロセスフローを示しています。
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Figure 6:インフラストラクチャファームウェアの手動インストールのプロセスフロー

アダプタおよびボードコントローラファームウェアも、サービスプロファイル内のホスト

ファームウェアパッケージによってアップグレードできます。ホストファームウェアパッケー

ジを使用して、このファームウェアをアップグレードする場合、ファームウェアのアップグ

レードプロセス中に、サーバをリブートする必要がある回数を削減できます。

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
23

概要

エンドポイントでの直接のファームウェアのアップグレード



サーバに関連付けられたサービスプロファイル内のファームウェアパッケージによるアダプ

タのアップグレードは、直接のファームウェアアップグレードより優先されます。サーバに関

連付けられたサービスプロファイルにファームウェアパッケージが含まれる場合、エンドポ

イントを直接アップグレードすることはできません。直接のアップグレードを実行するには、

サービスプロファイルからファームウェアパッケージを削除する必要があります。

Note

Cisco UCS 6200シリーズファブリックインターコネクト
から Cisco UCS 6400シリーズファブリックインターコネ
クトへの移行中のファームウェアアップグレード

移行中は次のガイドラインに従う必要があります。

• Cisco UCS 6200シリーズファブリックインターコネクトは、Cisco UCSManagerリリース
4.1(1)以降のリリースにアップグレードする必要があります。

• Cisco UCS 6400シリーズファブリックインターコネクトには、アップグレード元の Cisco
UCS 6200シリーズファブリックインターコネクトと同じビルドバージョンをロードする
必要があります。

• Cisco UCS 6200シリーズファブリックインターコネクトから Cisco UCS 6400ファブリッ
クインターコネクトに移行できますが、Cisco UCS 6400ファブリックインターコネクト
からCisco UCS 6200シリーズファブリックインターコネクトには移行できません。次の間
では移行できません。

• Cisco UCS 6332および Cisco UCS 6332 16UPファブリックインターコネクト

• Cisco UCS 6332および Cisco UCS 6454ファブリックインターコネクト

• Cisco UCS 6332および Cisco UCS 64108ファブリックインターコネクト

• Cisco UCS 6332 16UPおよび Cisco UCS 6454ファブリックインターコネクト

• Cisco UCS 6332 16UPおよび Cisco UCS 64108ファブリックインターコネクト

•すべてのファブリックインターコネクトには、同じバージョンのキックスタート、システ
ム、および UCSMイメージが必要です。

UCS 6400シリーズファブリックインターコネクトには統一され
たイメージがあります -キックスタートイメージとシステムイ
メージはもはや分離されていません。

（注）
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•ファブリックインターコネクトのアップグレードは、新しいFEXまたは仮想インターフェ
イスカードにアップグレードする前に実行する必要があります。

•クラスタ設定の場合、両方のファブリックインターコネクトに、ファブリックインター
コネクトと FEX間の対称接続トポロジが必要です。

•スタンドアロンインストールでは、ダウンタイムを想定する必要があります。ファブリッ
クインターコネクトのアップグレードでは、本質的にトラフィックの中断が発生します。

•ベストプラクティスは、このハードウェアアップグレードを実行する前に、設定およびソ
フトウェアのフルバックアップを実行することです。

Cisco UCS 6400シリーズファブリックインターコネクト上のソフト
ウェア機能設定

Cisco UCS Managerリリース 4.0 (1)および 4.0 (2)では、Cisco UCS 6454ファブリックインター
コネクトのさまざまなソフトウェア機能のサポートが導入されました。Cisco UCSManagerリ
リース4.1では、Cisco UCS 64108ファブリックインターコネクトでのこれらの機能のサポー
トが拡張されています。これらのソフトウェア機能は次のとおりです。

•スイッチングモード：Cisco UCS 6400シリーズファブリックインターコネクトはイーサ
ネットまたは FCスイッチングモードをサポートしていません。

• MACセキュリティ :Cisco UCS 6400シリーズファブリックインターコネクトでMACセ
キュリティをサポートしていません。

•ブレークアウトアップリンクポート：サポートされたブレークアウトケーブルを使用し
て、1つのQSFPポートを 4つの 10/25Gポートに分割をサポートします。これらのポート
は、イーサネットアップリンクまたは FCoEアップリンクポートの 10/25 Gスイッチに接
続するとしてのみ使用できます。これらは、サーバポート、FCoEストレージポート、ア
プライアンスポートまたはモニタリングポートとして設定できません。

• MTU設定：Cisco UCS 64108ファブリックインターコネクトは QOSドロップクラスポ
リシーの mtu設定をサポートします。

Cisco UCS 6400シリーズファブリックインターコネクト次のソフトウェア機能をサポートし
ません。

•非ポートチャネルモードでのシャーシディスカバリポリシー：Cisco UCS 6400シリーズ
ファブリックインターコネクトはポートチャネルモードのみをサポートします。

•非ポートチャネルモードでのシャーシ接続ポリシー：CiscoUCS6400シリーズファブリッ
クインターコネクトはポートチャネルモードのみをサポートします。

•マルチキャストハードウェアハッシュ：Cisco UCS 6400シリーズファブリックインター
コネクトはマルチキャストハードウェアハッシュをサポートしていません。

•ダイナミック vNICSでのサービスプロファイル：Cisco UCS 6400シリーズファブリック
インターコネクトはダイナミック vNIC接続ポリシーをサポートしていません。
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•マルチキャスト最適化：Cisco UCS 6400シリーズファブリックインターコネクトは QoS
用のマルチキャスト最適化をサポートしていません。

• NetFlow—Cisco UCS 6400シリーズファブリックインターコネクトは Netflowに関連する
構成をサポートしていません。

•ポートプロファイルとDVS関連の設定：Cisco UCS 6400シリーズファブリックインター
コネクトはポートプロファイルおよび分散型仮想スイッチ（DVS）に関連する設定をサ
ポートしていません。

Cisco UCS 6400シリーズファブリックインターコネクトの次のソフトウェア機能の構成が変
更されました。

•ユニファイドポート:Cisco UCS 6400シリーズファブリックインターコネクトは、最大 16
つのユニファイドポートをサポートします。これらは FCとして設定できます。これらの
ポートはモジュールの先頭にあります。

• VLANの最適化: Cisco UCS 6400シリーズファブリックインターコネクトでは、PVカウ
ントが 16000を超えるとポート VLAN (VP)グルーピングを利用して VLANポートカウン
ト数の最適化を設定できます。次の表は、CiscoUCS6400シリーズファブリックインター
コネクト、Cisco UCS 6300シリーズファブリックインターコネクト、および Cisco UCS
6200シリーズファブリックインターコネクトで有効および無効にされたVLANポート数
の最適化による PVカウントを示しています。

6400シリーズ FI6300シリーズ FI6200シリーズ FI

160001600032000VLANポートカウン
トの最適化が無効に

された PVカウント

640006400064000VLANポートカウン
トの最適化が有効に

された PVカウント

Cisco UCS 6400シリーズファブリックインターコネクトがイーサネットスイッチング
モードのとき:

• Fabric Interconnect（FI;をサポートしませんVLANポートの数の最適化有効

• Fabric Interconnect（FI; 16000 PVsと同様にVLANポート数最適化 Disabledに設定する
と、EHMモードをサポートしています

• VLANの制限：Cisco UCS 6400シリーズファブリックインターコネクトは、システムで
利用するために 128個の VLANを予約します。
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Cisco UCS Managerリリース 4.2へのファームウェアアッ
プグレード

Cisco UCS Managerリリース 4.2へのファームウェアアップグレードのシナリオ

Cisco UCS Managerリリース 4.2(x)へのインフラストラクチャソフトウェアバンドル（Aバン
ドル）の直接アップグレードは、リリース 3.2(3)以降のリリースでサポートされています。

Cisco UCS Miniでは、Cisco UCS Managerリリース 4.2 (x)へのインフラストラクチャソフト
ウェアバンドル（Aバンドル）の直接アップグレードは、リリース 3.2(3)以降のリリースから
サポートされています。

次の表に、さまざまなCisco UCS Managerリリースのアップグレードパスを示します。

リリースアップグレードを開始する前に、各バージョンのファームウェア管理ガイドを参照し

て、制限事項とアップグレードを実行するための正しいパスを理解してください。

（注）

表 4 :リリース 4.2へのパスのアップグレード

推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

このリリースでは、リリース4.2(x)への直
接アップグレードはサポートされていま

せん。リリース4.2(x)にアップグレードす
るには、順序で、次を実行します。

1. リリース 3.2(3)または 4.0(x)にインフ
ラストラクチャ Aバンドルをアップ
グレードします。

2. 3.2(3)または 4.0(x)をリリースするす
べてのサーバの Bと Cのバンドルを
アップグレードします。

3. リリース 4.2(x)にインフラストラク
チャ Aバンドルをアップグレードし
ます。

4.2(x)2.1.x
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

このリリースでは、リリース4.2(x)への直
接アップグレードはサポートされていま

せん。リリース4.2(x)にアップグレードす
るには、順序で、次を実行します。

1. リリース 3.2(3)または 4.0(x)にインフ
ラストラクチャ Aバンドルをアップ
グレードします。

2. 3.2(3)または 4.0(x)をリリースするす
べてのサーバの Bと Cのバンドルを
アップグレードします。

3. リリース 4.2(x)にインフラストラク
チャ Aバンドルをアップグレードし
ます。

4.2(x)2.2(1)、2.2(2)、2.2(3)、2.2
(4)、2.2(5)、2.2 (6)、2.2
(7)

このリリースでは、リリース4.2(x)への直
接アップグレードはサポートされていま

せん。リリース4.2(x)にアップグレードす
るには、順序で、次を実行します。

1. リリース 3.2(3)または 4.0(x)にインフ
ラストラクチャ Aバンドルをアップ
グレードします。

2. 3.2(3)または 4.0(x)をリリースするす
べてのサーバの Bと Cのバンドルを
アップグレードします。

3. リリース 4.2(x)にインフラストラク
チャ Aバンドルをアップグレードし
ます。

4.2(x)2.2(8)
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

このリリースでは、リリース4.2(x)への直
接アップグレードはサポートされていま

せん。リリース4.2(x)にアップグレードす
るには、順序で、次を実行します。

1. リリース 3.2(3)または 4.0(x)にインフ
ラストラクチャ Aバンドルをアップ
グレードします。

2. 3.2(3)または 4.0(x)をリリースするす
べてのサーバの Bと Cのバンドルを
アップグレードします。

3. リリース 4.2(x)にインフラストラク
チャ Aバンドルをアップグレードし
ます。

4.2(x)3.0(x)

このリリースでは、リリース4.2(x)への直
接アップグレードはサポートされていま

せん。リリース4.2(x)にアップグレードす
るには、順序で、次を実行します。

1. リリース 3.2(3)または 4.0(x)にインフ
ラストラクチャ Aバンドルをアップ
グレードします。

2. 3.2(3)または 4.0(x)をリリースするす
べてのサーバの Bと Cのバンドルを
アップグレードします。

3. リリース 4.2(x)にインフラストラク
チャ Aバンドルをアップグレードし
ます。

4.2(x)

このリリースでは、リ

リース 4.1(x)への直接
アップグレードはサ

ポートされていませ

ん。リリース 4.0(x)に
アップグレードするに

は、順序で、次を実行

します。

3.1 (1)、3.1 (2)
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

このリリースでは、リリース4.2(x)への直
接アップグレードはサポートされていま

せん。リリース4.2(x)にアップグレードす
るには、順序で、次を実行します。

1. リリース 3.2(3)または 4.0(x)にインフ
ラストラクチャ Aバンドルをアップ
グレードします。

2. 3.2(3)または 4.0(x)をリリースするす
べてのサーバの Bと Cのバンドルを
アップグレードします。

3. リリース 4.2(x)にインフラストラク
チャ Aバンドルをアップグレードし
ます。

4.2(x)3.1(3)

このリリースでは、リリース4.2(x)への直
接アップグレードはサポートされていま

せん。リリース4.2(x)にアップグレードす
るには、順序で、次を実行します。

1. リリース 3.2(3)または 4.0(x)にインフ
ラストラクチャ Aバンドルをアップ
グレードします。

2. 3.2(3)または 4.0(x)をリリースするす
べてのサーバの Bと Cのバンドルを
アップグレードします。

3. リリース 4.2(x)にインフラストラク
チャ Aバンドルをアップグレードし
ます。

4.2(x)3.2(1)、3.2(2)

リリース4.2(x)に直接アップグレードしま
す。

4.2(x)3.2(3)

リリース4.2(x)に直接アップグレードしま
す。

4.2(x)4.0(x)

リリース4.2(x)に直接アップグレードしま
す。

4.2(x)4.1(x)
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[Cisco UCS BシリーズM5サーバーをリリース 4.2(2)にアップグレードする（Upgrade Cisco
UCS B-Series M5 servers to Release 4.2(2)）：Cisco UCS BシリーズM5サーバを 4.0（4m）ま
たはそれ以前のリリースからアップグレードする場合は、2段階のアップグレードを実行しま
す。

1. まず、サーバーを 4.1リリースバージョンにアップグレードします。シスコでは、最新の
4.1(3)パッチバージョンを推奨しています。

2. サーバーが 4.1リリースバージョンで実行されたら、4.2(2)リリースにアップグレードし
ます。

重要

Cisco UCS Managerリリース 4.2へのアップグレード条件

• CiscoUCSManagerリリース 4.2にアップグレードする前に、既存のインフラストラクチャ
とサーババンドルが次の Cisco UCSManagerリリースのいずれかにあることを確認してく
ださい。

• Cisco UCS Managerリリース 3.2(3)以降のリリース

Cisco UCS Miniの場合、任意のリリース 3.2(x)または 4.0(x)リリースから、Cisco UCS
Managerリリース 4.2にアップグレードできます。

• Cisco UCS Managerリリース 4.2にアップグレードする前に、以下を実行して、使用中の
キーリングが 2048ビット以上のモジュラスサイズを備えているか確認してください。

1. 次のコマンドを使用して、使用中のキーリングのモジュラスサイズを確認します。

UCS-A# scope security
UCS-A /security # scope keyring keyring-name
UCS-A /security/keyring # show detail

2. デフォルトのキーリングを使用しており、モジュラスサイズが 2048ビット未満であ
る場合は、モジュラスサイズを 2048ビット以上に再構成し、次のコマンドを使って
証明書を再生成します。

UCS-A# scope security
UCS-A /security # scope keyring default
UCS-A /security/keyring # set modulus mod2048
UCS-A /security/keyring # set regenerate yes
UCS-A /security/keyring # commit-buffer
UCS-A /security/keyring # show detail

3. デフォルトとは異なるキーリングを使用しており、モジュラスサイズが 2048ビット
未満である場合は、既存のキーリングを削除して、モジュラス値が 2048以上の新た
なキーリングを作成する必要があります。
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使用中のキーリングは削除できません。使用中のキーリングを

削除するには、まず別のキーリングを使用するよう HTTPSを設
定する必要があります。

（注）

Cisco UCSManagerリリース 3.2以降のリリースでは、モジュラスサイズが 2048ビット未
満であるキーリングをサポートしていません。

Cisco UCS Managerリリース 4.2へのアップグレードが失敗する条件

次のシナリオでは、以前のリリースから Cisco UCS Managerリリース 4.2へのアップグレード
が失敗し、Cisco UCS Managerは以前のバージョンにロールバックします。

•ファブリックインターコネクトのパーティションに十分な空き領域がない状態でのアップ
グレード

• /var/sysmgrの空き容量が 20 %未満

• /mnt/pssの空き容量が 30 %未満

• /bootflashの空き容量が 20 %未満

•誤設定による Cisco UCS Managerの検証エラー

アップグレード中の SNMPの自動的な無効化

以前のリリースからCiscoUCSManagerリリース 4.2にアップグレードするときに、SNMPが自
動的に無効になります (有効化されていた場合)。SNMPの状態は、両方のファブリックイン
ターコネクトのアップグレードの完了後に復元されます。アップグレード中、SNMPが自動的
に無効になると、すべての SNMP操作が一時停止します。シスコでは、両方のファブリック
インターコネクトのアップグレードが完了してからSNMP操作を再開することを推奨します。

SNMPの状態は Cisco UCS Managerのアップグレード後に復元されますが、SNMP操作は両方
のファブリックインターコネクトのアップグレードの完了後にのみ実行できます。

重要

マイナーまたはパッチリリースへのファームウェアアッ

プグレード
Cisco UCSManagerソフトウェアのリリース番号は、メジャーリリース識別番号、マイナーリ
リース識別番号、およびパッチリリース識別番号で構成されます。マイナーリリース識別番

号とパッチリリース識別番号は、カッコ内に列挙されます。たとえば、ソフトウェアバージョ

ン番号が 4.2(1d)の場合は、次の構成になります。
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• 4.2はメジャーリリース識別番号

• 1はマイナーリリース識別番号

• dはパッチリリース識別番号

つまり、これらは 4.2リリーストレインの firstマイナーリリースのdパッチを示しています。

メジャーリリース内でのメンテナンスリリースとパッチへのファームウェアアップグレード

は、メジャーリリースと同じ方法で行います。

各メンテナンスリリースとパッチの内容の詳細については、最新版のリースノートを参照し

てください。

ファームウェアのダウングレード
Cisco UCSドメインのファームウェアを、アップグレードと同じ方法でダウングレードしま
す。ファームウェアのアップデート時に選択したパッケージまたはバージョンによって、アッ

プグレードを実行するか、ダウングレードを実行するかが決まります。

CiscoUCSManagerCLIでは、ダウングレードするリリースでサポートされていないハードウェ
アをダウングレードすることはできません。サポートされていないリリースにハードウェアを

ダウングレードしようとすると、Cisco UCS Manager CLIからエラーメッセージが表示されま
す。

Note

Cisco UCS Managerリリース 4.2からのダウングレード

Cisco UCS 64108ファブリックインターコネクトを搭載したシステムでは、Cisco UCSManager
リリース 4.1からダウングレードできません。

MD5 SNMPv3ユーザ認証

リリースにダウングレードするとよりも前CiscoUCSManagerリリース 3.2(3)、SNMPv3ユーザ
の md5認証は配置されません。このようなユーザを展開するには、次のいずれかの操作を行
います。

• [Auth Type]フィールドを [SHA]に変更します。

•ユーザを削除し、それを再作成します。

SNMPv3ユーザの AESプライバシープロトコル

Cisco UCS Managerリリース 3.2(3)以降のリリースでは、AES暗号化なしの SNMPv3ユーザは
サポートされていません。したがって、CiscoUCSManagerリリース3.2(3)より前のリリースに
ダウングレードすると、AES暗号化を使用していない SNMPv3ユーザは配置されません。こ
のようなユーザを展開するには、次のいずれかの操作を行います。
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• AES-128暗号化を有効にする

•ユーザを削除し、それを再作成します。

UCS M5サーバがある Cisco UCSドメイン

UCS M5サーバがある Cisco UCSドメインでは、 Cisco UCS Managerリリース 3.2(1)からそれ
よりも前のリリースにダウングレードする場合はUCSM5サーバの使用を中止する必要があり
ます。これは、UCS M5サーバが、Cisco UCS Managerリリース 3.2(1)以降でのみサポートさ
れているためです。

UCS M5サーバの使用を停止せずに Cisco UCS Managerリリース 3.2(1)からそれよりも前のリ
リースにダウングレードすると、アップグレードの検証に失敗し、Cisco UCS Managerからダ
ウングレード操作を続行する前にサーバを停止するよう求められます。

ブレードサーバのボードコントローラファームウェア

•ボードコントローラファームウェアをダウングレードする必要はありません。

Cisco UCS Bシリーズブレードサーバのボードコントローラファームウェアは、ダウン
グレードするように設計されていません。システム全体のファームウェアダウングレード

操作を実行する際、「Error: Update failed: Server does not support board controller downgrade」
というエラーメッセージが表示された場合は、このエラーメッセージを無視して、シス

テムファームウェアのダウングレードを続行しても問題ありません。Cisco UCS Manager
は自動的にボードコントローラファームウェアをスキップし、他のファームウェアコン

ポーネントのダウングレードを続けます。

•ブレードサーバのボードコントローラファームウェアバージョンが、インストール済み
ソフトウェアバンドルと同じか、または新しいバージョンである必要があります。ボード

コントローラファームウェアのバージョンが、既存の Cisco UCS環境で実行されている
バージョンよりも新しい場合でも、ソフトウェアマトリックスまたは TACのサポート範
囲には違反しません。

Important

サポートされていない機能はダウングレードの前に設定解除が必要

CiscoUCSドメインを以前のリリースにダウングレードする場合は、まず、以前のリリースで
はサポートされていない機能を現在のバージョンからすべて設定解除して、機能しない設定を

すべて修正する必要があります。サポートされていない機能の設定を解除せずに Bまたは C
のサーババンドルをダウングレードすると、その機能はダウングレードされたリリースで動作

しない場合があります。たとえば、[On Next Reboot]メンテナンスポリシーは、3.1の Bバン
ドルと Cバンドルでサポートされます。任意のサーババンドルをダウングレードすると、こ
のメンテナンスポリシーオプションは対応するサーバでは動作しません。

以前のリリースでサポートされていないすべての機能を設定解除せずにインフラストラクチャ

バンドルをダウングレードしようとすると、ダウングレードに失敗する場合があります。
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SNMPをダウングレードの前に無効化

CiscoUCSManagerリリース3.2からそれよりも前のリリースにダウングレードする前に、SNMP
を無効にする必要があります。ダウングレードプロセスは、SNMPが無効にされるまで開始さ
れません。

ファームウェアのダウングレードの推奨手順

ファームウェアを以前のリリースにダウングレードする必要がある場合は、次の順序で実行す

ることを推奨します。

1. ダウングレード先のリリースから設定のバックアップを取得します。これは、現在のリ
リースにアップグレードしたときに作成したバックアップです。

2. ダウングレード先のリリースでサポートされていない機能を設定解除します。

3. Full StateバックアップファイルとAll Configurationバックアップファイルを作成します。

4. Cisco UCS Managerをダウングレードします。

5. erase-configを実行します。

6. ダウングレード先のリリースから設定のバックアップをインポートします。

ステップ 5および 6は任意です。これらのステップは、既存の設定が使用不能になった場合に
のみ実行します。この場合、ステップ 1またはステップ 3からコンフィギュレーションバック
アップをインポートします。

Note

Cisco UCS Centralのファームウェア管理
CiscoUCSCentralを使用すると、登録されているすべてのCiscoUCSドメインのすべてのファー
ムウェアコンポーネントを管理できます。

Cisco UCS CentralからCisco UCSドメインファームウェアを管理するには、Cisco UCS Manager
でグローバルファームウェア管理オプションを有効にする必要があります。グローバルファー

ムウェア管理オプションは、Cisco UCS Managerを Cisco UCS Centralに登録するときに有効に
できます。また、管理要件に基づいてグローバル管理オプションのオン/オフを切り替えるこ
ともできます。

（注）

Cisco UCS CentralからCisco UCSドメインを登録解除しないでください。重要
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Cisco UCSドメインは、Cisco UCS Centralのドメイングループに管理目的で分類されます。
ファームウェアは、ドメイングループレベルで各ドメイングループごとに別個に管理するこ

とも、ドメイングループのルートからドメイングループ全体に対して管理することもできま

す。Cisco UCS Centralには、次の Cisco UCSドメインファームウェアパッケージを管理する
オプションがあります。

•機能カタログ：ドメイングループごとに機能カタログを1つ使用します。特定のドメイン
グループに登録されたすべての Cisco UCSドメインによって、ドメイングループで定義
された機能カタログが使用されます。

•インフラストラクチャファームウェア：ドメイングループごとにインフラストラクチャ
ファームウェアポリシーを 1つ使用します。特定のドメイングループに登録されたすべ
ての Cisco UCSドメインによって、ドメイングループで定義された同じインフラストラ
クチャファームウェアバージョンが使用されます。

•ホストファームウェア：ドメイングループ内のさまざまなホストファームウェアコン
ポーネントに対して、複数のホストファームウェアポリシーを設定できます。ドメイン

グループに登録されている Cisco UCSドメインでは、グループに定義されているホスト
ファームウェアポリシーを選択できます。Cisco UCS Centralには、ドメイングループの
すべてのCiscoUCSドメインにホストファームウェアを同時にグローバルにアップグレー
ドするオプションがあります。

Cisco UCS Centralのファームウェア管理の詳細については、『Cisco UCS Central Administration
Guide』および『Cisco UCS Central CLI Reference Manual』の「Firmware Management」の章を参
照してください。

（注）
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第 2 章

ガイドラインと前提条件

•ファームウェアアップグレードに関するガイドラインとベストプラクティス（37ペー
ジ）

• Cisco UCS Centralのファームウェア管理に関する注意事項、ガイドライン、および制約事
項（54ページ）

•ファームウェアのアップグレードとダウングレードの前提条件（55ページ）
•アップグレード前検証（56ページ）
•データパスの準備が整っていることの確認（73ページ）

ファームウェアアップグレードに関するガイドラインと

ベストプラクティス
Cisco UCSドメインのエンドポイントのファームウェアをアップグレードする前に、次の注意
事項、ベストプラクティス、および制約事項を考慮してください。

設定の変更とアップグレードに影響を与える可能性がある設定

CiscoUCSドメインの設定によっては、アップグレードプロセスで追加の変更が必要な場合が
あります。

デフォルトのメンテナンスポリシーの設定を「ユーザ確認応答」にする

デフォルトのメンテナンスポリシーは、ホストメンテナンスポリシーによるサーバファーム

ウェアのアップグレードなど、大きな影響を及ぼす変更がサービスプロファイルに加えられた

場合にただちにサーバがリブートするように設定されています。サーバトラフィックの予期せ

ぬ中断を避けるため、デフォルトのメンテナンスポリシーのリブートポリシー設定をユーザ

確認応答に変更することを推奨します。

デフォルトのメンテナンスポリシーのリブートポリシー設定をユーザ確認応答に変更すると、

大きな影響を及ぼす変更のリストが保留中のアクティビティと共に一覧表示されます。これに

より、サーバのリブートを制御することができます。
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FCoE VLAN IDとイーサネット VLAN IDのオーバーラップは Cisco UCSリリース 2.0以降では許可
されない

Cisco UCSの 1.4以前のリリースでは、イーサネット VLAN、FCoE VLANは重複 VLAN IDを
持つことができました。しかし、Cisco UCSリリース 2.0以降では、VLAN IDの重複は許可さ
れません。Cisco UCSManagerは、アップグレードの間にVLAN IDの重複を検出すると、深刻
な障害と見なします。VLAN IDを再設定しない場合、Cisco UCS Managerによって重大なエ
ラーが生成され、重複している VLANからのイーサネットトラフィックが破棄されます。そ
のため、イーサネットと FCoEの VLAN IDが重複していないことを確認してから、Cisco UCS
リリース 3.1以降にアップグレードすることをお勧めします。

アップリンクトランクの設定で VLAN ID 1がネイティブ VLANとして定義および設定されて
いる場合、イーサネット VLAN 1 IDを別の値に変更すると、ファブリックインターコネクト
でネットワークの中断やフラッピングが生じ、その結果、HAイベントが発生して、大量のト
ラフィックが取り込まれ、サービスを一時的に使用できなくなります。

注意

Cisco UCSリリース 3.1以降の新規インストールでは、デフォルトのVLAN IDは次のようにな
ります。

•デフォルトのイーサネット VLAN IDは 1です。

•デフォルトの FCoE VLAN IDは 4048です。

Cisco UCSドメインでデフォルト VLAN IDの 1つが使用されているため VLANのオーバー
ラップが発生している場合は、1つ以上のデフォルト VLAN IDを、使用または予約されてい
ない VLAN IDに変更します。リリース 2.0以降では IDが 4043～ 4047は予約されます。

（注）

予約済み範囲の IDを持つ VSANは正常に動作しない

予約範囲の IDを持つ VSANは、アップグレード後に正常に動作しません。次を実行して、
Cisco UCS Managerで設定されている VSANが予約済み範囲に含まれないようにします。

• Cisco UCSドメインで FCスイッチモードを使用する予定の場合は、IDが 3040～ 4078の
範囲にある VSANを設定しないでください。

• Cisco UCSドメインで FCエンドホストモードを使用する予定の場合、IDが 3840～ 4079
の範囲にある VSANを設定しないでください。

VSANに予約済み範囲の IDがある場合は、その VSAN IDを、使用または予約されていない
VSAN IDに変更します。

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
38

ガイドラインと前提条件

設定の変更とアップグレードに影響を与える可能性がある設定



ファームウェアアップグレードに関するハードウェア関連のガイドラ

イン

CiscoUCSドメインのハードウェアはアップグレード方法に影響を与えることがあります。エ
ンドポイントをアップグレードする前に、次の注意事項および制約事項を考慮してください。

サーバまたはシャーシのメンテナンスなし

更新プロセスが完了するまで、エンドポイントを含むハードウェアを取り外したり、メンテナ

ンス作業を実行したりしないでください。ハードウェアが取り外されたり、その他のメンテナ

ンス作業により使用できない場合、ファームウェアの更新は失敗します。この失敗により、

バックアップパーティションが破損する場合があります。バックアップパーティションが破損

しているエンドポイントではファームウェアを更新できません。

注意

アップグレードの実施前や実施中に RAID構成ハードディスクを交換しない

CiscoUCSインフラストラクチャやサーバファームウェアのアップグレードの実施前および実
施中は、以下を順守してください。

•サーバのローカルストレージ（ハードディスクや SSD）の取り外し、挿入、交換を行わ
ない。

•リビルド、アソシエーション、コピーバック、BGIなど、ストレージ操作が実行されてい
ないことを確認する。

サードパーティアダプタは必ずホストファームウェアパッケージによってアップグレードす

る

サードパーティアダプタは、エンドポイントから直接アップグレードできません。このような

アダプタのファームウェアは、ホストファームウェアパッケージを使用してアップグレード

する必要があります。

ファブリックインターコネクトの設定

クラスタ化されたファブリックインターコネクトは、データパスの冗長性を意図的に提供し

ます。ただし、データトラフィックが中断されないように、サービスプロファイルに冗長イー

サネットおよびストレージ（FC/FCoE）インターフェイスを設定する必要があります。また、
対応するオペレーティングシステムが 1つのファブリックパスの停止を処理するように正し
く設定されていることを確認する必要があります。

単一のファブリックインターコネクトのスタンドアロン設定の場合、エンドポイントの直接の

ファームウェアアップグレードを実行すると、データトラフィックの中断を最小にできます。

ただし、アップグレードを完了するために、ファブリックインターコネクトをリブートする必

要があるため、トラフィックの中断は避けられません。
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アップグレードに関するファームウェアおよびソフトウェア関連のガ

イドライン

エンドポイントをアップグレードする前に、次の注意事項および制約事項を考慮してくださ

い。

各エンドポイントに適したファームウェアアップグレードのタイプの決定

シスコのアダプタやサーバCIMCなどの一部のエンドポイントは、直接のファームウェアアッ
プグレードか、またはサービスプロファイルに含まれるファームウェアパッケージによって、

アップグレードできます。Cisco UCSドメインの設定によって、これらのエンドポイントの
アップグレード方法が決まります。サーバに関連付けられているサービスプロファイルに、ホ

ストファームウェアパッケージが含まれる場合、ファームウェアパッケージによって、それ

らのサーバのアダプタをアップグレードします。

サーバに関連付けられたサービスプロファイル内のファームウェアパッケージによるアダプ

タのアップグレードは、直接のファームウェアアップグレードより優先されます。サーバに関

連付けられたサービスプロファイルにファームウェアパッケージが含まれる場合、エンドポ

イントを直接アップグレードすることはできません。直接のアップグレードを実行するには、

サービスプロファイルからファームウェアパッケージを削除する必要があります。

Cisco UCS Manager GUIですべてのエンドポイントを同時にアクティブにしない

Cisco UCS Manager GUIを使用してファームウェアを更新する場合、[ファームウェアのアク
ティブ化（Activate Firmware）]ダイアログボックスの [フィルタ（Filter）]ドロップダウンリ
ストで [すべて（ALL）]を選択してすべてのエンドポイントを同時にアクティブにしないでく
ださい。多くのファームウェアリリースやパッチには依存関係があるため、ファームウェアの

更新を正常に実行するためにエンドポイントを特定の順序でアクティブにする必要がありま

す。この順序はリリースやパッチの内容によって異なります。すべてのエンドポイントをアク

ティブにすると、必要な順序でアップデートが行われることが保証されず、エンドポイント、

ファブリックインターコネクト、およびCisco UCSManager間の通信が中断することがありま
す。特定のリリースやパッチの依存関係については、当該のリリースやパッチに付属のリリー

スノートを参照してください。

使用可能なブートフラッシュおよびワークスペースパーティションの特定

ブートフラッシュパーティションは、Cisco UCS Managerによって管理されるファームウェア
イメージ専用です。アップグレードまたはダウングレードを開始するには、ブートフラッシュ

パーティションの20%以上が使用可能でなければなりません。ブートフラッシュパーティショ
ンが 70 %を超えると、障害が発生しますが、自動インストールは続行します。ブートフラッ
シュパーティションが 80 %を超えると、障害が発生し、自動インストールは続行しません。

ファブリックインターコネクト上のワークスペースパーティションには、テクニカルサポー

トファイル、コアファイル、およびデバッグプラグインが格納されます。アップグレードま

たはダウングレードを開始するには、ワークスペースパーティションの 20%以上が使用可能
でなければなりません。
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アダプタおよび I/Oモジュールへのアクティベーションの影響の特定

直接のアップグレード時に、アダプタに [Set StartupVersionOnly]を設定する必要があります。
この設定では、アクティブ化されたファームウェアが pending-next-boot状態に移行し、サーバ
がすぐにリブートしません。アクティブ化されたファームウェアは、サーバがリブートされる

まで、アダプタで実行されているバージョンのファームウェアになりません。ホストファーム

ウェアパッケージのアダプタに [Set Startup Version Only]を設定することはできません。

サーバがサービスプロファイルに関連付けられていない場合、アクティブ化されたファーム

ウェアは pending-next-boot状態のままになります。Cisco UCS Managerは、サーバがサービス
プロファイルに関連付けられるまで、エンドポイントをリブートせず、ファームウェアをアク

ティブにしません。必要に応じて、関連付けられていないサーバを手動でリブートまたはリ

セットして、ファームウェアをアクティブにできます。

I/Oモジュールに対して [Set Startup Version Only]を設定した場合、そのデータパッチ内のファ
ブリックインターコネクトがリブートされると、I/Oモジュールがリブートされます。I/Oモ
ジュールに対して、[Set StartupVersionOnly]を設定しない場合、I/Oモジュールがリブートし、
トラフィックが中断します。また、ファブリックインターコネクトと I/Oモジュール間でプロ
トコルとファームウェアバージョンの不一致が Cisco UCS Managerで検出された場合、Cisco
UCSManagerは、ファブリックインターコネクトのファームウェアと一致するファームウェア
バージョンを使用して I/Oモジュールを自動的に更新し、ファームウェアをアクティブ化し
て、I/Oモジュールを再度リブートします。

不要なアラートを回避するためのアップグレード前の Call Homeのディセーブル化（任意）

CiscoUCSドメインをアップグレードすると、アップグレードプロセスを完了するためにCisco
UCS Managerによってコンポーネントが再起動されます。この再起動は、Call Homeアラート
をトリガーする、サービス中断と同様のイベントおよびコンポーネント障害を発生させます。

アップグレードを開始する前に Call Homeを無効にしない場合、アップグレード関連コンポー
ネントによってアラートが生成され、Call Homeの設定に基づいて再起動と通知が送信されま
す。

ファブリックインターコネクトトラフィックの待避

リリース 2.2(4)で導入されたファブリックインターコネクトトラフィックの待避は、IOMま
たは FEXを通じてファブリックインターコネクトに接続されているすべてのサーバからファ
ブリックインターコネクトを通過するすべてのトラフィックを待避させる機能です。

システムの下位のファブリックインターコネクトをアップグレードすると、ファブリックイ

ンターコネクト上でアクティブなトラフィックが中断されます。このトラフィックは、プライ

マリファブリックインターコネクトにフェールオーバーします。手動によるアップグレード

プロセス中は、次のようにファブリックエバキュエーションを使用できます。

1. [Admin Evac Mode]を [On]に設定して、ファブリックインターコネクトでアクティブなす
べてのトラフィックを停止します。

2. フェールオーバーが設定されている vNICに対して、Cisco UCS Managerや vCenterなどの
ツールを使用して、トラフィックがフェールオーバーされたことを確認します。

3. 下位のファブリックインターコネクトをアップグレードします。
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4. [Admin EvacMode]を [Off]に設定して、停止されたすべてのトラフィックフローを再開し
ます。

5. クラスタリードを下位のファブリックインターコネクトに変更します。

6. ステップ1~4を繰り返し、他のファブリックインターコネクトをアップグレードします。

•ファブリックインターコネクトトラフィックの待避は、クラスタ設定でのみサポートさ
れます。

•トラフィックの待避は、従属ファブリックインターコネクトからのみ実行できます。

•待避が設定されているファブリックインターコネクトの IOMまたは FEXのバックプレー
ンポートがダウンし、その状態が [Admin down]として表示されます。手動によるアップ
グレードプロセス中に、これらのバックプレーンポートを [Up]状態に移動させ、トラ
フィックフローを再開するには、[Admin Evac Mode]を明示的に [Off]に設定する必要が
あります。

（注）

自動インストールでのファブリックエバキュエーション

Cisco UCS Managerリリース 3.1(3)から、自動インストール中にファブリックエバキュエー
ションを使用できます。自動インストールの開始時に、ファブリックエバキュエーションを

有効にしてから自動インストールを開始すると、次のイベントシーケンスが開始されます。

1. 下位のファブリックインターコネクト（FI-B）が待避させられ、アクティブ化されます。

2. フェールオーバーが発生し、プライマリファブリックインターコネクト（FI-A）が下位の
ファブリックインターコネクトになります。FI-Bがクラスタリードになります。

3. FI-Aは待避させられ、アクティブ化されます。

自動インストールでファブリックエバキュエーションを使用し、ファブリックエバキュエー

ションが自動インストールの前にファブリックインターコネクトで有効になっていた場合、

ファブリックエバキュエーションは自動インストールが完了した後で無効になります。

プライマリファブリックインターコネクトでファブリックエバキュエーションが有効になっ

ている状態で自動インストールを開始しないでください。ファブリックエバキュエーション

を自動インストールの前にプライマリファブリックインターコネクトで手動で有効にした場

合は、自動インストールの開始前に手動で無効にする必要があります。
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•ファブリックインターコネクトトラフィックの待避は、クラスタ設定でのみサポートさ
れます。

•トラフィックの待避は、従属ファブリックインターコネクトからのみ実行できます。

•待避が設定されているファブリックインターコネクトの IOMまたは FEXのバックプレー
ンポートがダウンし、その状態が [Admin down]として表示されます。これらのバックプ
レーンポートは、自動インストールの完了後に [Up]状態に復帰します。

（注）

ファブリックインターコネクトのトラフィックの停止

手順

目的コマンドまたはアクション

指定したファブリックインターコネク

トのファブリックインターコネクト

モードを開始します。

UCS-A # scope fabric-interconnect {a | b}ステップ 1

指定したファブリックインターコネク

トを通過するアクティブなすべてのトラ

フィックを停止します。

UCS-A /fabric-interconnect # stop server
traffic [force]

ステップ 2

ファブリックインターコネクトのトラ

フィックをその現在の待避状態に関係な

く待避させるには、forceオプションを
使用します。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /fabric-interconnect # commit-bufferステップ 3

例

次の例では、ファブリックインターコネクトBを通過するアクティブなすべてのトラ
フィックを停止する方法を示します。

UCS-A# scope fabric-interconnect b
UCS-A /fabric-interconnect # stop server traffic
Warning: Enabling fabric evacuation will stop all traffic through this Fabric Interconnect
from servers attached through IOM/FEX. The traffic will fail over to the Primary Fabric
Interconnect for fail over vnics.
UCS-A /fabric-interconnect # commit-buffer
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ファブリックインターコネクトのトラフィックの再開

手順

目的コマンドまたはアクション

指定したファブリックインターコネク

トのファブリックインターコネクト

モードを開始します。

UCS-A # scope fabric-interconnect {a | b}ステップ 1

指定したファブリックインターコネク

トを通過するトラフィックを再開しま

す。

UCS-A /fabric-interconnect # start server
traffic

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /fabric-interconnect # commit-bufferステップ 3

例

次の例では、ファブリックインターコネクトBを通過するトラフィックを再開する方
法を示します。

UCS-A# scope fabric-interconnect b
UCS-A /fabric-interconnect # start server traffic
Warning: Resetting fabric evacuation will cause server traffic that failed over to the
Primary Fabric Interconnect to fail back to this Fabric Interconnect.
UCS-A /fabric-interconnect # commit-buffer

ファブリックの退避の確認

手順

目的コマンドまたはアクション

指定されたサーバに関連付けられたサー

ビスプロファイル用のネットワーク回

路情報を表示します。

UCS-A# show service-profile circuit server
server-id

ステップ 1

例

次の例は、ファブリック退避前の VIFパスを示しています。
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•ファブリックインターコネクト Aの VIFは、トラフィックがファブリックイン
ターコネクトによって最初にアクティブであることを示します。

•ファブリックインターコネクト Bの VIFは、退避前にパッシブです。

（注）

UCS-A# show service-profile circuit server 1/6
Service Profile: test1
Server: 1/6

Fabric ID: A
Path ID: 1
VIF vNIC Link State Oper State Prot State Prot Role Admin

Pin Oper Pin Transport
---------- --------------- ----------- ---------- ------------- -----------

---------- ---------- ---------
692 eth0 Up Active Active Primary 0/0

1/15 Ether
Fabric ID: B

Path ID: 1
VIF vNIC Link State Oper State Prot State Prot Role Admin

Pin Oper Pin Transport
---------- --------------- ----------- ---------- ------------- -----------

---------- ---------- ---------
693 eth0 Up Active Passive Backup 0/0

1/15 Ether
UCS-A#

次の例は、ファブリックインターコネクト A退避後の VIFパスを示しています。

•フェールオーバー後、ファブリックインターコネクトAのVIF状態はエラーにな
ります。

•ファブリックインターコネクト Bの VIFがアクティブとして引き継ぎます。

（注）

UCS-A# show service-profile circuit server 1/6
Service Profile: test1
Server: 1/6

Fabric ID: A
Path ID: 1
VIF vNIC Link State Oper State Prot State Prot Role Admin

Pin Oper Pin Transport
---------- --------------- ----------- ---------- ------------- -----------

---------- ---------- ---------
692 eth0 Error Error Active Primary 0/0

0/0 Ether
Fabric ID: B

Path ID: 1
VIF vNIC Link State Oper State Prot State Prot Role Admin

Pin Oper Pin Transport
---------- --------------- ----------- ---------- ------------- -----------

---------- ---------- ---------
693 eth0 Up Active Passive Backup 0/0
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1/15 Ether
UCS-A#

ファブリックインターコネクトの退避ステータスの表示

手順

目的コマンドまたはアクション

指定したファブリックインターコネク

トのファブリックインターコネクト

モードを開始します。

UCS-A # scope fabric-interconnect {a | b}ステップ 1

指定されたファブリックインターコネ

クトに関する詳細を表示します。

UCS-A /fabric-interconnect # show detailステップ 2

例

次に、ファブリックインターコネクトの詳細なステータスを表示する例を示します。

Admin Evacuationと Oper Evacuationはファブリックインターコネクトの退避ステータ
スを示します。

（注）

UCS-A /fabric-interconnect # show detail

Fabric Interconnect:
ID: B
Product Name: Cisco UCS 6248UP
PID: UCS-FI-6248UP
VID: V01
Vendor: Cisco Systems, Inc.
Serial (SN): SSI171400HG
HW Revision: 0
Total Memory (MB): 16165
OOB IP Addr: 10.193.32.172
OOB Gateway: 10.193.32.1
OOB Netmask: 255.255.255.0
OOB IPv6 Address: ::
OOB IPv6 Gateway: ::
Prefix: 64
Operability: Operable
Thermal Status: Ok
Admin Evacuation: On
Oper Evacuation: On
Current Task 1:
Current Task 2:
Current Task 3:
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セキュアファームウェアアップデート

Cisco UCS Managerリリース 3.1(2)では、セキュアファームウェアアップデートが採用されて
います。これは、サードパーティの Intelネットワークおよびストレージアダプタ用にアダプ
タのファームウェアを安全に更新できるものです。アダプタのファームウェアをアップグレー

ドまたはダウングレードできるのはサーバ管理者のみです。root権限を持つ OS管理者は、ア
ダプタファームウェアをダウングレードできません。

次の Cisco UCSサーバがセキュアファームウェアアップデートをサポートしています。

• Cisco UCS C460 M4サーバ

• Cisco UCS C240 M4サーバおよび Cisco UCS C240 M5サーバ

• Cisco UCS C220 M4サーバおよび Cisco UCS C220 M5サーバ

• Cisco UCS B200 M4サーバ および Cisco UCS B200 M5サーバ

• Cisco UCS B480 M5サーバおよび Cisco UCS C480 M5サーバ

セキュアファームウェアアップデートをサポートするネットワークアダプタとストレージディスク

Ciscoブレードサーバでサポートされるストレージディスク

次の Intel NVMeストレージディスクは Cisco UCS B200 M5サーバおよび Cisco UCS B480 M5
サーバでのセキュアファームウェアアップデートをサポートしています。

表 5 :サポートされる NVMeストレージディスク

NVMeストレージディスク

UCSC-NVMEHW-H800

UCSC-NVMEHW-H1600

UCSC-NVMEHW-H3200

UCSC-NVMEHW-H6400

UCSC-NVMEHW-H7680

以下の NVMeストレージディスクは、UCSB-LSTOR-PTストレージコントローラが搭載され
た Cisco UCS B200 M4サーバ上でセキュアファームウェアアップデートをサポートしていま
す。

ストレージディスク

UCS-PCI25-8003

UCS-PCI25-16003

UCS-PCI25-40010

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
47

ガイドラインと前提条件

セキュアファームウェアアップデート



ストレージディスク

UCS-PCI25-80010

Cisco UCS B200 M4サーバ上では、以下のものに対するセキュアファームウェアアップデー
トはサポートされていません。

• SASストレージコントローラを搭載する NVMeディスク。

• Cisco UCS B200 M4サーバ上の NVMeディスクと HDDの組み合わせ。

•ネットワークアダプタ。

（注）

Ciscoラックサーバでサポートされているネットワークアダプタとストレージディスク

次のNVMeストレージディスクはCisco UCSC220M5サーバサーバ、Cisco UCSC240M5サー
バサーバ、および Cisco UCS C480 M5サーバサーバでのセキュアファームウェアアップデー
トをサポートしています。

表 6 :サポートされる NVMeストレージディスク

NVMeストレージディスク

UCSC-NVMEHW-H800

UCSC-NVMEHW-H1600

UCSC-NVMEHW-H3200

UCSC-NVMEHW-H6400

UCSC-NVMEHW-H7680

UCSC-NVME-H16003～ UCSC-F-H16003

UCSC-NVME-H32003

UCSC-NVME-H38401

UCSC-NVME-H64003

UCSC-NVME-H76801

以下の Intelネットワークアダプタは、Cisco UCS C460、C240、および C220 M4サーバ上でセ
キュアファームウェアアップデートをサポートしています。
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表 7 :サポートされるネットワークアダプタ

ネットワークアダプタ

UCSC-PCIE-IQ10GF

UCSC-PCIE-ID10GF

UCSC-PCIE-ID40GF

次の Intel NVMeストレージディスクは、Cisco UCS C460 M4サーバ、Cisco UCS C240 M4サー
バ、および Cisco UCS C220 M4サーバでのセキュアファームウェアアップデートをサポート
しています。

表 8 :サポートされる NVMeストレージディスク

説明NVMeストレージディスク

P3600 2.5"UCS-PCI25-8003

P3600 2.5"UCS-PCI25-16003

P3700 2.5"UCS-PCI25-40010

P3700 2.5"UCS-PCI25-80010

P3700 HHHLUCSC-F-I80010

P3700 HHHLUCSC-F-I160010

P3600 HHHLUCSC-F-I20003

Cisco UCSサーバ上セキュアファームウェアサポートのガイドライン

Cisco UCS Managerリリース 3.1(2)では、セキュアファームウェアアップデートのサポートが
導入されています。Cisco UCSM5サーバの場合、安全なファームウェアアップデートがCisco
UCS Managerリリース 3.2(2)で導入されています。

CIMCがバージョン 2.0(13)以降を実行し、Cisco UCS Managerがリリース 3.1(2)以降のリリー
スを実行していることを確認します。CIMCが 2.0(13)よりも前のバージョンを実行し、Cisco
UCS Managerがリリース 3.1(2)よりも前のリリースを実行している場合、セキュアファーム
ウェアアップデートを実行できません。

重要

ブレードサーバに対するガイドライン

Cisco UCS B200 M4、B200 M5、B480 M5サーバでのセキュアファームウェアアップデートに
ついては、次の手順を実行します。

• Cisco UCS B200 M4サーバでは、Cisco UCS Managerインフラストラクチャソフトウェア
バンドルをアップグレードし、Bシリーズサーバソフトウェアバンドルを Cisco UCS
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Managerリリース 3.1 (2)またはそれ以降のリリースにアップグレードします。Cisco UCS
M5サーバの場合は、Cisco UCS Managerリリース 3.2(2)以降のリリースにアップグレード
します。

• Cisco UCS B200M4、B200M5または B480M5サーバ上にUCSB-LSTOR-PTストレージコ
ントローラを取り付け、NVMeディスクを挿入します。

•サーバを再認識します。『Cisco UCS Manager Infrastructure Management Guide, Release 3.2』
の「Reacknowledging a Blade Server」セクションを参照してください。

サーバ検出に失敗せず、NVMeディスクが CIMCおよび BIOSで
認識されることを確認します。サーバがデフォルトホストファー

ムウェアパッケージを使用するサービスプロファイルに関連付

けられた後、自動インストールがトリガーされます。NVMeディ
スクは、自動インストール中に最新のファームウェアで更新でき

ます。

Cisco UCS Managerリリース 3.2(1)は NVMeブートをサポートし
ています。

（注）

ラックサーバに対するガイドライン

Cisco UCS C460、C240、および C220 M44およびM5サーバ、C480 M5サーバでのセキュア
ファームウェアアップデートについては、次の手順を実行します。

•サポートされている Cisco UCS M4サーバでは、アップグレード、 Cisco UCS Managerイ
ンフラストラクチャソフトウェアバンドルとCシリーズサーバソフトウェアにバンドル
Cisco UCSManagerリリース 3.1 (2)またはそれ以降のリリースです。Cisco UCSM5サーバ
をアップグレード Cisco UCS Managerリリース 3.2(2)またはそれ以降のリリースです。

• Cisco UCSサーバを再認識させます。『Cisco UCS Manager Infrastructure Management Guide,
Release 3.2』の「Reacknowledging a Rack Server」セクションを参照してください。

サーバ検出に失敗せず、NVMeディスクが CIMCおよび BIOSで
認識されることを確認します。サーバがデフォルトホストファー

ムウェアパッケージを使用するサービスプロファイルに関連付

けられた後、自動インストールがトリガーされます。NVMeディ
スクは、自動インストール中に最新のファームウェアで更新でき

ます。

Cisco UCS Managerリリース 3.2(1)は NVMeブートをサポートし
ています。

（注）
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自動インストールによるアップグレードに関する注意事項とガイドラ

イン

自動インストールを使用して Cisco UCSドメインのエンドポイントのファームウェアをアッ
プグレードする前に、次の注意、ガイドライン、および制約事項を考慮してください。

次の注意事項は自動インストールに固有の事項であり、ファームウェアアップグレードに関

するガイドラインとベストプラクティス（37ページ）の項目と併せて考慮する必要がありま
す。

（注）

エンドポイントの状態

アップグレードを開始する前に、影響を受けるすべてのエンドポイントが次のようになってい

ることが必要です。

•クラスタ構成の場合は、ファブリックインターコネクトの高可用性ステータスに、両方が
稼働中であることが示されているかを確認します。

•スタンドアロン構成の場合、ファブリックインターコネクトの [全体のステータス（Overall
Status）]が [操作可能（Operable）]であることを確認します。

•アップグレードするすべてのエンドポイントについて、動作可能な状態にあることを確認
します。

•アップグレードするすべてのサーバーについて、すべてのサーバーが検出され、検出が失
敗しないことを確認します。サーバーエンドポイントがアップグレードできない場合、イ

ンストールサーバファームウェアが失敗します。

•アップグレードする各サーバについて、ストレージコントローラとローカルディスク上
で実行されているファームウェアのバージョンを確認し、それらが [Ready]状態になって
いることを確認します。

デフォルトのホストファームウェアポリシーに関する推奨事項

Cisco UCS Managerをアップグレードすると、「default」という名前の新しいホストファーム
ウェアポリシーが作成され、まだホストファームウェアポリシーが含まれていないすべての

サービスプロファイルに割り当てられます。デフォルトのホストファームウェアポリシーは

空白です。いかなるコンポーネントのいかなるファームウェアエントリも含まれていません。

このデフォルトのポリシーは、ユーザの確認応答を受けてからサーバをリブートするのではな

く、即時にリブートするように設定することもできます。

サーバファームウェアのアップグレード時に、デフォルトのホストファームウェアポリシー

を変更して、CiscoUCSドメイン内のブレードサーバおよびラックマウントサーバ用のファー
ムウェアを追加できます。アップグレードを完了するには、すべてのサーバをリブートする必

要があります。
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デフォルトのホストファームウェアポリシーに割り当てられている各サービスプロファイル

は、そこに含まれているメンテナンスポリシーに従って、関連付けられているサーバをリブー

トします。メンテナンスポリシーが即時リブートに設定されている場合は、[Install Server
Firmware]ウィザードでの設定の完了後に、アップグレードをキャンセルしたり、サーバのリ
ブートを阻止することはできません。これらのサービスプロファイルに関連付けられているメ

ンテナンスポリシーを検証して、時限リブートまたはユーザ確認応答のいずれが設定されてい

るかを確認することを推奨します。

2.1(2a)より前のリリースからアップグレードする場合は、CSCup57496の影響を受ける可能性
があります。手動で CIMCをアップグレードしてサービスプロファイルを関連付けたら、管
理ファームウェアパックを削除して CIMCのファームウェアをアクティブにします。詳細に
ついては、https://tools.cisco.com/bugsearch/bug/CSCup57496を参照してください。これは Cisco
UCSには該当しません。

（注）

ファブリックインターコネクトの時刻、日付、およびタイムゾーンを同一にする

クラスタ構成内のファブリックインターコネクトを確実に同期させるには、それらが同じ日

付、時刻、タイムゾーンに設定されていることを確認する必要があります。両方のファブリッ

クインターコネクトに NTPサーバと正しいタイムゾーンを設定することを推奨します。ファ
ブリックインターコネクトの日付、時刻、タイムゾーンが同期していないと、自動インストー

ルでエラーが発生することがあります。

インフラストラクチャとサーバのファームウェアを同時にアップグレードすることは不可能

インフラストラクチャファームウェアをサーバファームウェアと同時にアップグレードする

ことはできません。インフラストラクチャファームウェアを先にアップグレードし、次にサー

バファームウェアをアップグレードすることを推奨します。インフラストラクチャファーム

ウェアのアップグレードが完了するまで、サーバファームウェアのアップグレードは開始しな

いでください。

必要な権限

自動インストールを使用してエンドポイントをアップグレードするには、次の権限が必要で

す。

実行できるアップグレード作業権限

•インストールインフラストラクチャ
ファームウェアの実行

•インストールサーバファームウェアの実
行

•ホストファームウェアパッケージの追
加、削除、および変更

admin
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実行できるアップグレード作業権限

インストールサーバファームウェアの実行サービスプロファイルの計算（ls-compute）

ホストファームウェアパッケージの追加、削

除、および変更

サービスプロファイルのサーバポリシー

（ls-server-policy）

ホストファームウェアパッケージの追加、削

除、および変更

サービスプロファイルの設定ポリシー

（ls-config-policy）

インストールサーバファームウェアへのホストファームウェアパッケージの影響

インストールサーバファームウェアでは、ホストファームウェアパッケージを使用してサー

バをアップグレードするため、Cisco UCSドメインのすべてのサーバを同じファームウェア
バージョンにアップグレードする必要はありません。ただし、関連するサービスプロファイル

にインストールサーバファームウェアを設定したときに選択したホストファームウェアパッ

ケージが含まれるサーバは、すべて指定したソフトウェアバンドルのファームウェアバージョ

ンにアップグレードされます。

サービスプロファイルにホストファームウェアパッケージが含まれていないサーバに対して

インストールサーバファームウェアを使用した場合の影響

サーバに関連付けられたサービスプロファイルにホストファームウェアパッケージが含まれ

ていない場合、このサーバのエンドポイントのアップグレードにインストールサーバファー

ムウェアを使用すると、インストールサーバファームウェアではデフォルトのホストファー

ムウェアパッケージを使用してサーバをアップグレードします。インストールサーバファー

ムウェアでは、デフォルトのホストファームウェアパッケージのみ更新できます。

サーバに関連付けられているサービスプロファイルが以前にインストールサーバファーム

ウェアのデフォルトのホストファームウェアパッケージによって更新されている場合、この

サーバのCIMCまたはアダプタをアップグレードするには、次のいずれかの方法を使用する必
要があります。

•インストールサーバファームウェアを使用してデフォルトのホストファームウェアパッ
ケージを変更し、次にインストールサーバファームウェアを使用してサーバをアップグ

レードする。

•新しいホストファームウェアパッケージポリシーを作成し、これをサーバに関連付けら
れたサービスプロファイルに割り当て、そのホストファームウェアパッケージポリシー

を使用してサーバをアップグレードする。

•サービスプロファイルをサーバの関連付けから解除し、次にサーバのエンドポイントを直
接アップグレードする。

新たに追加されたサーバのサーバファームウェアのアップグレード

インストールサーバファームウェアを実行した後、Cisco UCSドメインにサーバを追加する
と、新しいサーバのファームウェアはインストールサーバファームウェアによって自動的に

アップグレードされません。新しく追加したサーバーのファームウェアを、最後にインストー
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ルサーバファームウェアを実行したときに使用したファームウェアバージョンにアップグ

レードする場合は、エンドポイントを手動でアップグレードしてそのサーバーのファームウェ

アをアップグレードする必要があります。インストールサーバファームウェアには、ファー

ムウェアバージョンの変更が毎回必要です。サーバを同じファームウェアバージョンにアッ

プグレードするためにインストールサーバファームウェアを再実行することはできません。

アップグレードが終了すると、Cisco UCS Managerで [Firmware Auto Sync Server]ポリシーを
使用して、新たに検出されたサーバを自動的に更新できます。

（注）

Cisco UCS Centralのファームウェア管理に関する注意事
項、ガイドライン、および制約事項

CiscoUCSCentralからCiscoUCSManagerのファームウェアの管理を開始する前に、次の注意、
ガイドライン、および制約事項を考慮してください。

•ドメイングループに定義したファームウェアポリシーは、このドメイングループに追加
されるすべての新しい Cisco UCSドメインに適用されます。ドメイングループでファー
ムウェアポリシーが定義されていない場合、Cisco UCSドメインは親ドメイングループ
からポリシーを継承します。

•グローバルポリシーは、Cisco UCS Managerが Cisco UCS Centralとの接続を失った場合で
も Cisco UCS Managerにグローバルに残ります。Cisco UCS Managerでグローバルなポリ
シーのいずれかに変更を適用するには、所有権をグローバルからローカルに変更する必要

があります。

•ホストファームウェアパッケージをCiscoUCSドメインから作成した場合は、これをサー
ビスプロファイルに関連付けて、CiscoUCSCentralにアップデートを展開する必要があり
ます。

• Cisco UCSドメインでホストファームウェアパッケージを変更すると、その変更はホス
トファームウェアアップデートに関連付けられた次のメンテナンススケジュールの際に

Cisco UCS Centralに適用されます。

• Cisco UCSドメインで定義したホストファームウェアメンテナンスポリシーは、Cisco
UCS Centralの org-rootに適用されます。Cisco UCS Centralから Cisco UCSドメインのサ
ブ組織に対して別のホストメンテナンスポリシーを定義することはできません。

•サービスプロファイルとの関連付けを持たないサーバは、ホストファームウェアパック
のデフォルトバージョンにアップグレードされます。これらのサーバにはメンテナンス

ポリシーがないため、ただちにリブートされます。

• Cisco UCS Managerでメンテナンスポリシーを指定してユーザの確認応答を有効にし、ス
ケジュールを指定しない場合は、Cisco UCS Centralからのみ保留中のタスクに確認応答で
きます。Cisco UCS Centralから保留中のアクティビティに確認応答するには、グローバル
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なスケジューラを使用してメンテナンスをスケジュールし、ユーザの確認応答をイネーブ

ルにする必要があります。

• CiscoUCSCentralでメンテナンスポリシーをスケジュールし、ユーザの確認応答をイネー
ブルにすると、このタスクは保留中のアクティビティタブにスケジュールで指定した時刻

で表示されます。

•メンテナンスポリシーの保留中のアクティビティは、ドメイングループのセクションか
らのみ表示できます。

•任意のファームウェアのスケジュールに対するユーザーの確認応答を有効にして、Cisco
UCSドメインでの予期せぬリブートを避けるようにしてください。

Cisco UCS Centralのファームウェア管理の詳細については、『Cisco UCS Central Administration
Guide』および『Cisco UCS Central CLI Reference Manual』の「Firmware Management」の章を参
照してください。

（注）

ファームウェアのアップグレードとダウングレードの前

提条件
エンドポイントのファームウェアのアップグレードまたはダウングレードを開始する前に、

CiscoUCSドメインのすべてのエンドポイントが十分に機能し、すべてのプロセスが完了して
いる必要があります。機能状態でないエンドポイントはアップグレードまたはダウングレード

することはできません。

たとえば、検出されていないサーバのファームウェアはアップグレードまたはダウングレード

できません。再試行に最大回数失敗した FSMなど、未完了のプロセスによって、エンドポイ
ントのアップグレードやダウングレードが失敗する可能性があります。FSMが実行中の場合、
Cisco UCS Managerによって、アップデートとアクティベーションがキューに入れられ、FSM
が正常に完了すると、それらが実行されます。

CiscoUCSドメインのファームウェアをアップグレードまたはダウングレードする前に、次の
作業を実行します。

•リリースノートの内容を確認します。

•適切な『Hardware and Software Interoperability Matrix』を参照し、すべてのサーバのオペ
レーティングシステムドライバのレベルがアップグレード予定の Cisco UCSのリリース
に適切なレベルであることを確認します。

•設定を All Configurationバックアップファイルにバックアップします。

•クラスタ構成の場合は、ファブリックインターコネクトの高可用性ステータスに、両方が
稼働中であることが示されているかを確認します。
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•スタンドアロン構成の場合、ファブリックインターコネクトの [全体のステータス（Overall
Status）]が [操作可能（Operable）]であることを確認します。

•データパスが稼働中であることを確認します。詳細については、データパスの準備が整っ
ていることの確認（73ページ）を参照してください。

•すべてのサーバ、I/Oモジュール、アダプタが完全に機能することを確認します。動作不
能なサーバはアップグレードできません。

• Cisco UCSドメインに致命的または重大な障害がないことを確認します。このような障害
がある場合は解決してから、システムをアップグレードしてください。致命的または重大

な障害があると、アップグレードが失敗する可能性があります。

•すべてのサーバが検出されていることを確認します。サーバの電源を入れる必要はありま
せん。また、サーバをサービスプロファイルと関連付ける必要もありません。

•ラックマウントサーバをCiscoUCSドメインに統合する場合、http://www.cisco.com/en/US/
partner/products/ps11736/products_installation_and_configuration_guides_list.htmlCisco UCS
Managerで管理するシステムにラックマウントサーバを設置および統合する方法について
は、該当する『C-Series Rack-Mount Server Integration Guide』の手順を参照してください。

• iSCSIブート用に設定されている Cisco UCSドメインの場合、次の操作を行ってから、
Cisco UCSリリース 3.1(1)以降にアップグレードしてください。

•複数のサービスプロファイルで使用されているすべての iSCSI vNICに、一意のイニ
シエータ名が指定されていることを確認します。

•いずれかの iSCSI vNICにサーバプロファイルと同じイニシエータ名が指定されてい
る場合、Cisco UCSは、1つの一意のイニシエータ名を持つようにサービスプロファ
イルを再構成します。

•ブート LUNが新しい IQNに認識されるように、各ネットワークストレージデバイ
スで該当する IQNイニシエータ名を変更します。

アップグレード前検証
ファームウェアをインストールする前に、次のアップグレード前検証を実行してください。

バックアップファイルの作成

Cisco UCS Managerからバックアップを実行する場合は、システム設定全体またはその一部の
スナップショットを作成し、ファイルをネットワーク上の場所にエクスポートします。バック

アップは、システムが起動されて動作している間に実行できます。バックアップ操作では、管

理プレーンからの情報だけが保存されます。バックアップは、サーバまたはネットワークトラ

フィックには影響しません。

シスコでは、Cisco UCSファームウェアアップグレードを開始する前に、次のバックアップ
ファイルを作成することを推奨します。
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• [All Configuration]バックアップファイル：すべてのシステムおよび論理設定のXMLバッ
クアップ

• [Full State]バックアップファイル：システム全体のバイナリスナップショット

すべてのコンフィギュレーションバックアップファイルの作成

この手順は、All Configurationバックアップファイルの既存のバックアップ操作がないことを
前提としています。

始める前に

バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取得し
ます。

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

commit-buffer コマンドを入力するとす
ぐに実行される、有効化された All

UCS-A /system # create backup URL
all-configuration enabled

ステップ 2

Configurationバックアップ操作を作成し
ます。 all-configuration オプションで
は、サーバ関連、ファブリック関連、シ

ステム関連の設定をバックアップします

次のいずれかの構文を使用してバック

アップするファイルの URLを指定しま
す。

• ftp:// username@hostname / path

• scp:// username@hostname / path

• sftp:// username@hostname / path

• tftp:// hostname : port-num / path

トランザクションをコミットします。UCS-A /system # commit-bufferステップ 3

例

次の例では、SCPを使用してhost35という名前のホストにAllConfigurationバックアッ
プファイルを作成し、トランザクションをコミットしています。

UCS-A# scope system
UCS-A /system* # create backup scp://user@host35/backups/all-config.bak all-configuration
enabled
Password:
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UCS-A /system* # commit-buffer
UCS-A /system #

Full Stateバックアップポリシーの構成

始める前に

バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取得し
ます。

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始しま

す。ルート組織モードを開始するに

は、org-nameとして /を入力します。

UCS-A# scope org org-nameステップ 1

AllConfigurationエクスポートポリシー
モードを開始します。

UCS-A /org # scope backup-policy defaultステップ 2

バックアップポリシーが格納されてい

る場所のホスト名、IPv4または IPv6ア
UCS-A /org/backup-policy # set hostname
{hostname | ip-addr | ip6-addr}

ステップ 3

ドレスを指定します。これには、サー

バー、ストレージアレイ、ローカルド

ライブ、またはファブリックインター

コネクトがネットワーク経由でアクセ

ス可能な任意の読み取り/書き込みメ
ディアなどがあります。
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目的コマンドまたはアクション

IPv4や IPv6アドレスでは
なくホスト名を使用する場

合、DNSサーバを設定する
必要があります。Cisco
UCSドメインがCiscoUCS
Centralに登録されていない
か、または DNS管理が
[ローカル（local）]に設定
されている場合は、Cisco
UCSManagerでDNSサーバ
を設定します。Cisco UCS
ドメインが Cisco UCS
Centralに登録されていて、
DNS管理が [グローバル
（global）]に設定されてい
る場合は、Cisco UCS
Centralで DNSサーバを設
定します。

（注）

リモートサーバーとの通信時に使用す

るプロトコルを指定します。

UCS-A /org/backup-policy # set protocol
{ftp | scp | sftp | tftp}

ステップ 4

システムがリモートサーバーへのログ

インに使用する必要のあるユーザー名

UCS-A /org/backup-policy # set user
username

ステップ 5

を指定します。この手順は、TFTPプロ
トコルを使用する場合には適用されま

せん。

Enterキーを押すと、パスワードを入
力するように促されます。

UCS-A /org/backup-policy # set passwordステップ 6

リモートサーバーのユーザー名のパス

ワードを指定します。この手順は、

TFTPプロトコルを使用する場合には適
用されません。

バックアップファイルのフルパスを指

定します。このフィールドには、ファ

UCS-A /org/backup-policy # set
remote-file filename

ステップ 7

イル名とパスを含めることができま

す。ファイル名を省略すると、バック

アップ手順によって、ファイルに名前

が割り当てられます。

ポリシーの管理状態を指定します。次

のいずれかになります。

UCS-A /org/backup-policy # set
adminstate {disable | enable}

ステップ 8
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目的コマンドまたはアクション

• [enabled]：CiscoUCSManagerは、
[Schedule]フィールドで指定され
たスケジュールを使用してバック

アップファイルをエクスポートし

ます。

• [disabled]：Cisco UCS Managerは
ファイルをエクスポートしませ

ん。

CiscoUCSManagerがバックアップファ
イルをエクスポートする頻度を指定し

ます。

UCS-A /org/backup-policy # set schedule
{daily | weekly | bi-weekly}

ステップ 9

バックアップポリシーの説明を指定し

ます。

UCS-A /org/backup-policy # set descr
description

ステップ 10

256文字以下で入力します。次を除く
任意の文字またはスペースを使用でき

ます。`（アクセント記号）、\（円記
号）、^（カラット）、"（二重引用
符）、=（等号）、>（大なり）、<（小
なり）、または'（一重引用符）は使用
できません。

トランザクションをコミットします。UCS-A /org/backup-policy #
commit-buffer

ステップ 11

例

次の例では、週単位のバックアップのための full stateバックアップポリシーを設定
し、トランザクションをコミットする方法を示します。

UCS-A# scope org /
UCS-A /org # scope backup-policy default
UCS-A /org/backup-policy # set hostname host35
UCS-A /org/backup-policy* # set protocol scp
UCS-A /org/backup-policy* # set user UserName32
UCS-A /org/backup-policy* # set password
Password:
UCS-A /org/backup-policy* # set remote-file /backups/full-state1.bak
UCS-A /org/backup-policy* # set adminstate enable
UCS-A /org/backup-policy* # set schedule weekly
UCS-A /org/backup-policy* # set descr "This is a full state weekly backup."
UCS-A /org/backup-policy* # commit-buffer
UCS-A /org/backup-policy #
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ファームウェアアップグレードのための Cisco Smart Call Homeの設定
Cisco Smart Call Homeは、CiscoUCSのCall Home機能を強化するWebアプリケーションです。
Smart Call Homeにより、予防的な診断および重要なシステムイベントのリアルタイムの電子
メールアラートが提供されます。それにより、ネットワークの可用性が高まり、運用効率が向

上します。Smart Call Homeは、Cisco UCSの Cisco Unified Computing Supportサービスと Cisco
UnifiedComputingMissionCritical Supportサービスによって提供されるセキュア接続のサービス
です。『Cisco UCS Manager Administration Management Guide』には、Smart Call Homeの設定に
関する詳細情報が掲載されています。

ファームウェアをアップグレードすると、Cisco UCS Managerによってコンポーネントが再起
動され、アップグレードプロセスが完了します。この再起動によって、電子メールアラート

がトリガーされる可能性があります。Smart Call Homeを無効にすることで、ファームウェア
アップグレードプロセス中にこのようなアラートや TACへの自動サポートケースを回避でき
ます。

Smart Call Homeの無効化

手順

目的コマンドまたはアクション

モニターリングモードを開始します。UCS-A# scope monitoringステップ 1

モニターリングCallHomeモードを開始
します。

UCS-A /monitoring # scope callhomeステップ 2

Call Homeをイネーブルにします。UCS-A /monitoring/callhome # disableステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /monitoring/callhome #
commit-buffer

ステップ 4

例

次に、Smart Call Homeを無効にし、トランザクションをコミットする例を示します。
UCS-A# scope monitoring
UCS-A /monitoring # scope callhome
UCS-A /monitoring/callhome # disable
UCS-A /monitoring/callhome* # commit-buffer
UCS-A /monitoring/callhome #

ファームウェアアップグレード中のフォールト抑制

障害抑制によって、予定されたメンテナンス時間中に SNMPトラップおよびCall Home通知を
抑制することができます。障害抑制タスクを作成し、一時的な障害が発生またはクリアされる

たびに通知が送信されることを防止できます。
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障害は、期限切れになるか、障害抑制タスクがユーザによって手動で停止されるまで抑制され

たままになります。フォールト抑制が終了した後に、Cisco UCS Managerがクリアされていな
い未処理の抑制された障害の通知を送信します。

ファームウェアアップグレード中のすべてのコンポーネントのフォールト抑制を有効にする

と、期限切れになるか、またはアップグレード後にコンポーネントが再稼働状態になるまで、

そのコンポーネントに関連するエラーが抑制されます。たとえば、ファブリックインターコネ

クト障害がファームウェアアップグレード中に抑制されるように設定されている場合、アップ

グレード中にそのファブリックインターコネクトによってトリガーされたすべての障害は表示

されません。

ファブリックインターコネクトのアップグレード中のリブートによっ

て生成される障害

ファブリックインターコネクトが再起動するときにダウンするポート設定とサービスは、ファ

ブリックインターコネクトがアップ状態に戻ったときに再確立されるようにすることがきわめ

て重要です。

Cisco UCS Managerリリース 3.1以降、Cisco UCS Managerはファブリックインターコネクトの
最後の再起動後に再確立されていないサービスをすべて表示します。Cisco UCS Managerは、
ファブリックインターコネクトをリブートする前に、未解決の障害の基準設定を作成します。

ファブリックインターコネクトがリブートして再稼働状態に復帰したら、最後のベースライン

以降に生成された新しい障害を確認して、ファブリックのリブートによってダウンしたサービ

スを特定できます。

Cisco UCS Managerが未処理の障害のベースラインを作成してから特定の期間が経過すると、
ベースラインはクリアされ、すべての障害が新しい障害として表示されます。この間隔は、

「基準設定有効期限間隔」と呼ばれます。障害のベースライン有効期限の変更（62ページ）、
CiscoUCSManagerの基準設定の有効期限間隔を変更することに関する詳細情報を提供します。

シスコでは、ファブリックインターコネクトのリブートまたは待避を実行する前に、サービス

に影響する障害を解決することを推奨します。

障害のベースライン有効期限の変更

Cisco UCS Managerでは、ベースラインの有効期限を変更できます。

手順

目的コマンドまたはアクション

モニターリングモードを開始します。UCS-A# scope monitoringステップ 1

モニターリング障害ポリシーモードを

開始します。

UCS-A /monitoring # scope fault policyステップ 2

障害ポリシーの詳細を表示します。UCS-A /monitoring/fault-policy # showステップ 3
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目的コマンドまたはアクション

ベースライン有効期限を変更します。UCS-A /monitoring/fault-policy # set
baseline-expiration-interval {days hours
minutes seconds}

ステップ 4

デフォルトのベースライン有効期限は

24時間です。

ベースライン有効期限が切

れると、すべての障害は新

しい障害として表示されま

す。

（注）

トランザクションをコミットします。UCS-A /monitoring/fault-policy* # commitステップ 5

障害ポリシーの詳細を表示します。UCS-A /monitoring/fault-policy # showステップ 6

例

次に、障害のベースライン有効期限を変更する例を示します。

UCS-A# scope monitoring
UCS-A /monitoring # scope fault policy
UCS-A /monitoring/fault-policy # show

Fault Policy:
Clear Action Clear Interval Retention Interval (dd:hh:mm:ss) Flap Interval (sec)

Baseline Expiration Interval (dd:hh:mm:ss)
------------ -------------- -------------------------------- -----------------------

------------------------------------------
Retain 00:00:20:00 00:01:00:00 10

10:00:00:12

UCS-A /monitoring/fault-policy # set baseline-expiration-interval 0 2 24 0
UCS-A /monitoring/fault-policy* # commit
UCS-A /monitoring/fault-policy # show

Fault Policy:
Clear Action Clear Interval Retention Interval (dd:hh:mm:ss) Flap Interval (sec)

Baseline Expiration Interval (dd:hh:mm:ss)
------------ -------------- -------------------------------- -----------------------

------------------------------------------
Retain 10:00:00:00 01:01:01:01 10

00:02:24:00
UCS-A /monitoring/fault-policy #

ファブリックインターコネクトのアップグレード中に生成される障害の表示

手順

目的コマンドまたはアクション

モニターリングモードを開始します。UCS-A# scope monitoringステップ 1
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目的コマンドまたはアクション

ベースライン化後、およびアップグレー

ド中のファブリックインターコネクト

UCS-A /monitoring # show new-faultsステップ 2

のリブートにより生成された障害を示し

ます。

アップグレード中のファブリックイン

ターコネクトのリブート前にベースライ

ン化された障害を示します。

UCS-A /monitoring # show baseline-faultsステップ 3

例

次に、アップグレードプロセスのさまざまな段階で生成された障害を表示する方法の

例を示します。

プライマリファブリックインターコネクトのリブート前の障害

UCS-A# show fault
Severity Code Last Transition Time ID Description
--------- -------- ------------------------ -------- -----------
Major F0283 2015-06-17T21:08:09.301 57360 fc VIF 687 on server 1 / 6 of switch
A down, reason: NPV upstream port not available
Warning F0156 2015-06-17T21:07:44.114 53557 Server, vendor(Cisco Systems Inc),
model(N20-B6620-1), serial(QCI133400WR) in slot 1/3 presence: mismatch
Major F0283 2015-06-16T21:02:33.014 72467 fc VIF 688 on server 1 / 6 of switch
B down, reason: NPV upstream port not available
Major F0207 2015-06-15T22:40:11.636 57312 Adapter host interface 1/6/1/1
link state: down
Major F0479 2015-06-15T22:40:11.635 57311 Virtual interface 687 link state
is down
Major F0207 2015-06-15T22:40:11.633 57310 Adapter host interface 1/6/1/2
link state: down
Major F0479 2015-06-15T22:40:11.632 57309 Virtual interface 688 link state
is down

プライマリファブリックインターコネクトのリブート後の障害

UCS-A# show fault
Severity Code Last Transition Time ID Description
--------- -------- ------------------------ -------- -----------
Major F0209 2015-06-17T21:40:49.301 57760 Adapter uplink interface on server
1 / 6 of switch A down, Please verify the connectivity to Fabric Interconnect.
Major F0207 2015-06-17T21:40:11.636 57712 Adapter host interface 1/6/1/1
link state: down
Major F0479 2015-06-17T21:40:11.635 57711 Virtual interface 685 link state
is down
Major F0283 2015-06-17T21:08:09.301 57360 fc VIF 687 on server 1 / 6 of switch
A down, reason: NPV upstream port not available
Warning F0156 2015-06-17T21:07:44.114 53557 Server, vendor(Cisco Systems Inc),
model(N20-B6620-1), serial(QCI133400WR) in slot 1/3 presence: mismatch
Major F0283 2015-06-16T21:02:33.014 72467 fc VIF 688 on server 1 / 6 of switch
B down, reason: NPV upstream port not available
Major F0207 2015-06-15T22:40:11.636 57312 Adapter host interface 1/6/1/1
link state: down
Major F0479 2015-06-15T22:40:11.635 57311 Virtual interface 687 link state
is down
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Major F0207 2015-06-15T22:40:11.633 57310 Adapter host interface 1/6/1/2
link state: down
Major F0479 2015-06-15T22:40:11.632 57309 Virtual interface 688 link state
is down

プライマリファブリックインターコネクトのリブートにより生成された障害を表示す

る方法

UCS-A /monitoring # show new-faults
Severity Code Last Transition Time ID Description
--------- -------- ------------------------ -------- -----------
Major F0209 2015-06-17T21:40:49.301 57760 Adapter uplink interface on server
1 / 6 of switch A down, Please verify the connectivity to Fabric Interconnect.
Major F0207 2015-06-17T21:40:11.636 57712 Adapter host interface 1/6/1/1
link state: down
Major F0479 2015-06-17T21:40:11.635 57711 Virtual interface 685 link state
is down

プライマリファブリックインターコネクトのリブート前の障害を表示する方法

UCS-A# show baseline-faults
Severity Code Last Transition Time ID Description
--------- -------- ------------------------ -------- -----------
Major F0283 2015-06-17T21:08:09.301 57360 fc VIF 687 on server 1 / 6 of switch
A down, reason: NPV upstream port not available
Warning F0156 2015-06-17T21:07:44.114 53557 Server, vendor(Cisco Systems Inc),
model(N20-B6620-1), serial(QCI133400WR) in slot 1/3 presence: mismatch
Major F0283 2015-06-16T21:02:33.014 72467 fc VIF 688 on server 1 / 6 of switch
B down, reason: NPV upstream port not available
Major F0207 2015-06-15T22:40:11.636 57312 Adapter host interface 1/6/1/1
link state: down
Major F0479 2015-06-15T22:40:11.635 57311 Virtual interface 687 link state
is down
Major F0207 2015-06-15T22:40:11.633 57310 Adapter host interface 1/6/1/2
link state: down
Major F0479 2015-06-15T22:40:11.632 57309 Virtual interface 688 link state
is down

ファブリックインターコネクトの動作の確認

Cisco UCSドメインをハイアベイラビリティクラスタ設定で実行する場合は、両方のファブ
リックインターコネクトの動作を確認する必要があります。

手順

目的コマンドまたはアクション

指定したファブリックインターコネク

トのファブリックインターコネクト

モードを開始します。

UCS-A# scope fabric-interconnect {a | b}ステップ 1

ファブリックインターコネクトの情報

を表示します。

UCS-A /fabric-interconnect # showステップ 2
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目的コマンドまたはアクション

ファブリックインターコネクトの動作

が Operable状態であることを確認しま
す。動作可能な状態でない場合は、show
tech-supportコマンドを実行してシスコ
のテクニカルサポートに問い合わせて

ください。ファームウェアアップグレー

ドに進まないでください。show
tech-supportコマンドの詳細について
は、『Cisco UCS Manager B-Series

Troubleshooting Guide』を参照してくだ
さい。

例

次の例では、両方のファブリックインターコネクトの動作がOperable状態として表示
されています。

UCS-A# scope fabric-interconnect a
UCS-A /fabric-interconnect # show
Fabric Interconnect:

ID OOB IP Addr OOB Gateway OOB Netmask Operability
-- --------------- --------------- --------------- -----------
A 192.168.100.10 192.168.100.20 255.255.255.0 Operable

UCS-A /fabric-interconnect # exit
UCS-A# scope fabric-interconnect b
UCS-A /fabric-interconnect # show
Fabric Interconnect:

ID OOB IP Addr OOB Gateway OOB Netmask Operability
-- --------------- --------------- --------------- -----------
B 192.168.100.11 192.168.100.20 255.255.255.0 Operable

クラスタ設定の高可用性ステータスとロールの確認

高可用性ステータスは、クラスタ設定の両方のファブリックインターコネクトで同じです。

手順

目的コマンドまたはアクション

ハイアベイラビリティクラスタの両方

のファブリックインターコネクトの動

UCS-A# show cluster stateステップ 1

作状態およびリーダーシップロールを

表示します。

両方のファブリックインターコネクト

（Aおよび B）が Up状態であること、
およびHAがReady状態であることを確
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目的コマンドまたはアクション

認します。ファブリックインターコネ

クトが Up状態でない場合、または HA
が Ready状態でない場合、 show
tech-support コマンドを実行し、シスコ
テクニカルサポートにお問い合わせく

ださい。ファームウェアアップグレー

ドに進まないでください。 show
tech-support コマンドの詳細について
は、『Cisco UCS Troubleshooting Guide』
を参照してください。

また、どのファブリックインターコネ

クトがプライマリロールで、どのファ

ブリックインターコネクトが従属ロー

ルであるかにも注目してください。ファ

ブリックインターコネクトのファーム

ウェアをアップグレードするためにこの

情報が必要です。

例

次の例の表示では、両方のファブリックインターコネクトが Up状態、HAが Ready
状態、ファブリックインターコネクトAがプライマリロール、ファブリックインター
コネクト Bが従属ロールです。
UCS-A# show cluster state
Cluster Id: 0x4432f72a371511de-0xb97c000de1b1ada4

A: UP, PRIMARY
B: UP, SUBORDINATE

HA READY

デフォルトメンテナンスポリシーの設定

サービスプロファイルの変更の一部、またはサービスプロファイルテンプレートの更新は、

中断をともなうことや、サーバのリブートが必要になることがあります。メンテナンスポリ

シーは、サーバに関連付けられたサービスプロファイル、または1つ以上のサービスプロファ
イルに関連付けられた更新中のサービスプロファイルに対して、サーバのリブートが必要にな

るような変更が加えられた場合の Cisco UCS Managerの対処方法を定義します。

メンテナンスポリシーは、Cisco UCSManagerでのサービスプロファイルの変更の展開方法を
指定します。展開は、次のいずれかの方法で実行されます。

•即時

•ユーザが管理者権限で承認したときに実行する
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•スケジュールで指定された時間に自動的に実行する

•サーバをリブートしたときに実行する

始める前に

このメンテナンスポリシーを遅延展開のために設定する場合は、スケジュールを作成します。

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始しま

す。ルート組織モードを開始するには、

[org-name] に / を入力します。

UCS-A# scope org org-nameステップ 1

デフォルトメンテナンスポリシーのメ

ンテナンスポリシーモードを開始しま

す。

UCS-A /org # scope maint-policy defaultステップ 2

サービスプロファイルがサーバーに関

連付けられている場合、関連付けを完了

UCS-A /org/maint-policy # set
reboot-policy {immediate |
timer-automatic | user-ack}

ステップ 3

するにはサーバーをリブートする必要が

あります。reboot-policyコマンドを指定
すると、このメンテナンスポリシーを

含むすべてのサービスプロファイルに

ついて発生するタイミングを決定できま

す。有効な値は次のとおりです。

• immediate：サービスプロファイル
が変更されると、すぐにサーバーが

リブートします。

• timer-automatic：set scheduler
コマンドを使用して、メンテナンス

操作が適用されるタイミングを指定

するスケジュールを選択できます。

スケジュールした時間にCiscoUCS
によってサーバーがリブートされ、

サービスプロファイルの変更が完了

します。

• user-ack：ユーザーは、変更が適用
される前に apply pending-changes
コマンドを使用して変更を明示的に

確認する必要があります。
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目的コマンドまたはアクション

デフォルトメンテナンスポリシー

のリブートポリシーを user-ackに
設定することを推奨します。

reboot-policyプロパティが timer-automatic
に設定された場合、メンテナンス操作が

（任意） UCS-A /org/maint-policy # set
scheduler scheduler-name

ステップ 4

サーバーに適用されるタイミングを指定

するスケジュールを選択する必要があり

ます。スケジュールした時間に Cisco
UCSによってサーバーがリブートされ、
サービスプロファイルの変更が完了しま

す。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /org/maint-policy # commit-bufferステップ 5

例

次に、デフォルトメンテナンスポリシーのリブートポリシーを変更し、トランザク

ションをコミットする例を示します。

UCS-A# scope org /
UCS-A /org # scope maint-policy default
UCS-A /org/maint-policy* # set reboot-policy user-ack
UCS-A /org/maint-policy* # commit-buffer
UCS-A /org/maint-policy #

管理インターフェイスの無効化

ファームウェアをアップグレードする前に、セカンダリファブリックインターコネクトの管

理インターフェイスをシャットダウンします。これにより、サーバと管理インターフェイス間

のアクティブなKVM接続がすべてリセットされます。GUIフローがプライマリファブリック
インターコネクトにフェールオーバーされるため、GUIから切断される時間が短縮されます。

Cisco UCS Managerによって管理インターフェイスの障害が検出されると、障害レポートが生
成されます。障害レポートの数が設定された数に達した場合、システムは管理インターフェイ

スが使用不能であると見なし、障害を生成します。デフォルトでは、管理インターフェイスモ

ニタリングポリシーは有効です。『Cisco UCS Managerシステムモニタリングガイド』には、
管理インターフェイスモニタリングポリシーに関する詳細が掲載されています。

手順

ステップ 1 モニタリングモードを開始します。
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UCS-A# scope monitoring

ステップ 2 管理インターフェイスモニタリングポリシーをイネーブルにするか、ディセーブルにします。

UCS-A /monitoring # set mgmt-if-mon-policy admin-state {enabled | disabled}

ステップ 3 UCS-A /monitoring # commit-buffer

トランザクションをシステムの設定にコミットします。

ステップ 4 ファブリックインターコネクトに接続されているアップストリームスイッチへの Telnetセッ
ションを開きます。

ステップ 5 ファブリックインターコネクトの管理ポートが接続されているインターフェイスの設定を確認
し、スイッチの shutコマンドを使用して無効にします。

このインターフェイスを通じて開いているすべての KVMセッションが終了します。

ステップ 6 KVMセッションを再接続して、これらのセッションがセカンダリファブリックインターコネ
クトのアップグレードの影響を受けないようにします。

例

次に、管理インターフェイスモニタリングポリシーを無効にし、トランザクションを

コミットする例を示します。

UCS-A# scope monitoring
UCS-A /monitoring # set mgmt-if-mon-policy admin-state enabled
UCS-A /monitoring* # commit-buffer
UCS-A /monitoring #

I/Oモジュールのステータスの確認
CiscoUCSがハイアベイラビリティクラスタ設定で実行されている場合、すべてのシャーシで
両方の I/Oモジュールのステータスを確認する必要があります。

手順

目的コマンドまたはアクション

指定したシャーシでシャーシモードを

開始します。

UCS-A # scope chassis chassis-idステップ 1

選択した I/Oモジュールでシャーシ I/O
モジュールモードを開始します。

UCS-A /chassis # scope iom iom-idステップ 2

指定したシャーシの指定した I/Oモ
ジュールのステータスを表示します。

UCS-A # showステップ 3

I/Oモジュールの全体的なステータスが
Operable状態であることを確認します。

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
70

ガイドラインと前提条件

I/Oモジュールのステータスの確認



目的コマンドまたはアクション

全体的なステータスが Operable状態で
はない場合、 show tech-support コマン
ドを実行し、シスコテクニカルサポー

トにお問い合わせください。ファーム

ウェアアップグレードに進まないでく

ださい。 show tech-support コマンドの
詳細については、『Cisco UCS
Troubleshooting Guide』を参照してくだ
さい。

例

次の例では、シャーシ 1の両方の I/Oモジュールの全体的なステータスが Operable状
態として表示されています。

UCS-A# scope chassis 1
UCS-A /chassis # scope iom 1
UCS-A /chassis/iom # show
IOM:

ID Side Fabric ID Overall Status
---------- ----- --------- --------------

1 Left A Operable

UCS-A /chassis/iom # exit
UCS-A /chassis # scope iom 2
UCS-A /chassis/iom # show
IOM:

ID Side Fabric ID Overall Status
---------- ----- --------- --------------

2 Right B Operable

サーバのステータスの確認

手順

目的コマンドまたはアクション

指定したシャーシの指定したサーバにつ

いて、シャーシのサーバモードを入力

します。

UCS-A# scope server chassis-id /
server-id

ステップ 1

サーバのステータスの詳細を表示しま

す。

UCS-A /chassis/server # show status detailステップ 2

サーバの全体的なステータスが Ok、
Unavailable、または障害を示さない値か
確認します。全体的なステータスが障害

を示す状態（Discovery Failedなど）の
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目的コマンドまたはアクション

場合、そのサーバのエンドポイントは

アップグレードできません。

例

次の例では、シャーシ 1のサーバ 7の全体的なステータスが Ok状態として表示され
ています。

UCS-A# scope server 1/7
UCS-A /chassis/server # show status detail
Server 1/7:

Slot Status: Equipped
Conn Path: A,B
Conn Status: A,B
Managing Instance: B
Availability: Unavailable
Admin State: In Service
Overall Status: Ok
Oper Qualifier: N/A
Discovery: Complete
Current Task:

シャーシのサーバのアダプタのステータスの確認

手順

目的コマンドまたはアクション

指定したシャーシ内の指定したサーバで

シャーシサーバモードを開始します

UCS-A# scope server chassis-id /
server-id

ステップ 1

アダプタのステータスを表示します。UCS-A /chassis/server # show adapter
status

ステップ 2

アダプタの全体的なステータスが

Operable状態であることを確認します。
アダプタの全体的なステータスが

Operable以外の状態にある場合は、アッ
プグレードできません。ただし、Cisco
UCSドメイン内の他のアダプタのアッ
プグレードに進むことができます。

例

次の例では、シャーシ 1のサーバ 7のアダプタの全体的なステータスが Operable状態
として表示されています。

UCS-A# scope server 1/7
UCS-A /chassis/server # show adapter status
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Server 1/1:
Overall Status
--------------
Operable

UCS Managerの正常性およびアップグレード前チェックツール
UCSManagerの正常性およびアップグレード前チェックツールは、アップグレード前にクラス
タが正常であることを確認するために設計された、自動正常性およびアップグレード前チェッ

ク機能を提供します。この健全性チェックを実行するだけでなく、正常でないと判明したすべ

てのクラスタに対して修正措置を講じることが必要です。続行する前に、UCSManager正常性
チェックによって報告されたすべての問題を修正してください。

データパスの準備が整っていることの確認
以下の項では、データパスの準備ができていることを確認する手順を説明します。

ダイナミック vNICが稼働中であることの確認
ダイナミック vNICおよびVMware vCenterとの統合を含む Cisco UCSをアップグレードすると
き、すべてのダイナミックvNICが新しいプライマリファブリックインターコネクトで動作中
であることを確認する必要があります。データパスの中断を避けるため、以前のプライマリ

ファブリックインターコネクト上で新しいソフトウェアを有効にする前に、vNICが動作中で
あることを確認します。

この手順は Cisco UCS Manager GUIで実行します。

手順

ステップ 1 [ナビゲーション]ペインで、[VM]をクリックします。

ステップ 2 [All] > [VMware] > [Virtual Machines]を展開します。

ステップ 3 ダイナミック vNICを確認する仮想マシンを展開し、ダイナミック vNICを選択します。

ステップ 4 [Work]ペインで、[VIF]タブをクリックします。

ステップ 5 [VIF]タブで、各 VIFの [Status]カラムが [Online]であることを確認します。

ステップ 6 すべての仮想マシンですべてのダイナミック vNICの VIFのステータスが [Online]であること
を確認するまで、ステップ 3～ 5を繰り返します。
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イーサネットデータパスの確認

手順

目的コマンドまたはアクション

ファブリックインターコネクトの

NX-OSモードを開始します。
UCS-A /fabric-interconnect # connect nxos
{a | b}

ステップ 1

アクティブなイーサネットインターフェ

イスの数を返します。

UCS-A(nxos)# show int br | grep -v down
| wc –l

ステップ 2

この数がアップグレードの前に稼働して

いたイーサネットインターフェイスの

数と一致することを確認します。

この数がアップグレード前のMACアド
レスの数と一致することを確認します。

ファブリックインターコネクトに基づ

いて、次のいずれかを実行します。

説明オプション

ステップ 3

UCS 6200シリーズ、
UCS 6332、および

show platform
fwm info
hw-stm | grep
'1.' | wc –l

UCS 6332-16UPファ
ブリックインターコ

ネクトのMACアドレ
スの合計数を返しま

す。

UCS 6324 (UCSミニ)
ファブリックイン

show hardware
internal libsdk
mtc l2 ターコネクトのMAC
mac-table-ce

アドレスの合計数を返

します。
valid-only |
egrep "^ *[0-9]"
| wc -l

UCS 6400シリーズ
ファブリックイン

show hardware
mac
address-table 1
| wc -l

ターコネクトのMAC
アドレスの合計数を返

します。

例

次の例では、従属UCS 6332 ファブリックインターコネクトAのアクティブなイーサ
ネットインターフェイスおよびMACアドレスの数が返され、ファブリックインター
コネクトのイーサネットデータパスが稼働していることを確認できます。
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UCS-A /fabric-interconnect # connect nxos a
UCS-A(nxos)# show int br | grep -v down | wc -l
86
UCS-A(nxos)# show platform fwm info hw-stm | grep '1.' | wc -l
80

次の例では、従属UCS 6400シリーズファブリックインターコネクトAのアクティブ
なイーサネットインターフェイスおよびMACアドレスの数が返され、ファブリック
インターコネクトのイーサネットデータパスが稼働していることを確認できます。

UCS-A /fabric-interconnect # connect nxos a
UCS-A(nxos)# show int br | grep -v down | wc -l
86
UCS-A(nxos)# show hardware mac address-table 1 | wc -l
80

ファイバチャネルエンドホストモードのデータパスの確認

Cisco UCSドメインのアップグレード時に最適な結果を得るためには、アップグレードを開始
する前、および従属ファブリックインターコネクトをアクティブ化した後にこのタスクを実行

し、2つの結果を比較することを推奨します。

手順

目的コマンドまたはアクション

ファブリックインターコネクトの

NX-OSモードを開始します。
UCS-A /fabric-interconnect # connect nxos
{a | b}

ステップ 1

flogiセッションのテーブルを表示しま
す。

UCS-A(nxos)# show npv flogi-tableステップ 2

ファブリックインターコネクトにログ

インしたサーバの数を返します。

UCS-A(nxos)# show npv flogi-table | grep
fc | wc -l

ステップ 3

出力は、アップグレードの開始前にこの

確認を行ったときに受け取った出力と一

致している必要があります。

例

次の例では、flogiテーブルおよび従属ファブリックインターコネクトAにログインし
たサーバの数が返され、ファブリックインターコネクトのファイバチャネルデータ

パスがファイバチャネルエンドホストモードで稼働していることを確認できます。

UCS-A /fabric-interconnect # connect nxos a
UCS-A(nxos)# show npv flogi-table
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--------------------------------------------------------------------------------
SERVER EXTERNAL
INTERFACE VSAN FCID PORT NAME NODE NAME INTERFACE
--------------------------------------------------------------------------------
vfc705 700 0x69000a 20:00:00:25:b5:27:03:01 20:00:00:25:b5:27:03:00 fc3/1
vfc713 700 0x690009 20:00:00:25:b5:27:07:01 20:00:00:25:b5:27:07:00 fc3/1
vfc717 700 0x690001 20:00:00:25:b5:27:08:01 20:00:00:25:b5:27:08:00 fc3/1

Total number of flogi = 3.

UCS-A(nxos)# show npv flogi-table | grep fc | wc -l
3

ファイバチャネルスイッチモードのデータパスの確認

Cisco UCSドメインのアップグレード時に最適な結果を得るためには、アップグレードを開始
する前、および従属ファブリックインターコネクトをアクティブ化した後にこのタスクを実行

し、2つの結果を比較することを推奨します。

手順

目的コマンドまたはアクション

ファブリックインターコネクトの

NX-OSモードを開始します。
UCS-A /fabric-interconnect # connect nxos
{a | b}

ステップ 1

flogiセッションのテーブルを表示しま
す。

UCS-A(nxos)# show flogi databaseステップ 2

ファブリックインターコネクトにログ

インしたサーバの数を返します。

UCS-A(nxos)# show flogi database | grep
–I fc | wc –1

ステップ 3

出力は、アップグレードの開始前にこの

確認を行ったときに受け取った出力と一

致している必要があります。

例

次の例では、flogiテーブルおよび従属ファブリックインターコネクトAにログインし
たサーバの数が返され、ファブリックインターコネクトのファイバチャネルデータ

パスがファイバチャネルエンドホストモードで稼働していることを確認できます。

UCS-A /fabric-interconnect # connect nxos a
UCS-A(nxos)# show flogi database
--------------------------------------------------------------------------------
INTERFACE VSAN FCID PORT NAME NODE NAME
--------------------------------------------------------------------------------
vfc726 800 0xef0003 20:00:00:25:b5:26:07:02 20:00:00:25:b5:26:07:00
vfc728 800 0xef0007 20:00:00:25:b5:26:07:04 20:00:00:25:b5:26:07:00
vfc744 800 0xef0004 20:00:00:25:b5:26:03:02 20:00:00:25:b5:26:03:00
vfc748 800 0xef0005 20:00:00:25:b5:26:04:02 20:00:00:25:b5:26:04:00
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vfc764 800 0xef0006 20:00:00:25:b5:26:05:02 20:00:00:25:b5:26:05:00
vfc768 800 0xef0002 20:00:00:25:b5:26:02:02 20:00:00:25:b5:26:02:00
vfc772 800 0xef0000 20:00:00:25:b5:26:06:02 20:00:00:25:b5:26:06:00
vfc778 800 0xef0001 20:00:00:25:b5:26:01:02 20:00:00:25:b5:26:01:00

Total number of flogi = 8.
UCS-A(nxos)# show flogi database | grep fc | wc -l
8
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第 3 章

Cisco UCS Managerによるファームウェア
の管理

• Cisco UCS Managerでのファームウェアのダウンロードと管理（79ページ）
•自動インストールによるファームウェアアップグレード（91ページ）
•サービスプロファイルのファームウェアパッケージによるファームウェアアップグレー
ド , on page 109

•ファームウェアの自動同期（122ページ）
•エンドポイントでの直接のファームウェアのアップグレード, on page 125

Cisco UCS Managerでのファームウェアのダウンロードと
管理

ファームウェアイメージの管理

シスコでは、イメージのバンドル内のCiscoUCSコンポーネントに、すべてのファームウェア
アップデートを提供します。各イメージは、1つのハードウェアコンポーネントに固有のファー
ムウェアパッケージを表します。たとえば、IOMイメージやCiscoUCSManagerイメージなど
です。Cisco UCSファームウェアのアップデートは、Cisco UCSドメインのファブリックイン
ターコネクトに次のバンドルでダウンロードできます。

Cisco UCSインフラストラクチャソフトウェアバンドル

Cisco UCSManagerリリース 4.0以降のリリースには、4つの個別のインフラストラクチャ
バンドルが含まれています。

これらのバンドルには、次のコンポーネントをアップデートするために必要となるファー

ムウェアイメージなどがあります。

• Cisco UCS Managerソフトウェア

•ファブリックインターコネクトのカーネルファームウェアとシステムファームウェ
ア
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• I/Oモジュールのファームウェア

CiscoUCS6400シリーズファブリックインターコネクトには、個
別のキックスタートイメージとシステムイメージがありません。

Note

あるプラットフォーム用の UCSインフラストラクチャバンドルは、別のプラットフォー
ムをアクティブ化するために使用できません。たとえば、UCS 6300シリーズファブリッ
クインターコネクトのインフラストラクチャバンドルを使用して Cisco UCS 6400シリー
ズファブリックインターコネクトをアクティブにすることはできません。

Note

Cisco UCS Bシリーズブレードサーバソフトウェアバンドル

このバンドルには、CiscoUCSドメインのブレードサーバのファームウェアをアップデー
トするために必要となる、次のファームウェアイメージが含まれます。リリース用に作成

された最新のバンドルに加えて、最新のインフラストラクチャバンドルに含まれないブ

レードサーバに対してCisco UCSManagerをイネーブルにするために、次のバンドルもリ
リースされる場合があります。

• CIMCファームウェア

• BIOSファームウェア

•アダプタファームウェア

•ボードコントローラファームウェア

•新規サーバで必要なサードパーティ製のファームウェアイメージ

Cisco UCS Cシリーズラックマウント UCS管理対象サーバソフトウェアバンドル

このバンドルには、Cisco UCS Managerと統合されその管理を受けているラックマウント
サービスのコンポーネントの更新に必要な、次のファームウェアイメージが含まれます。

• CIMCファームウェア

• BIOSファームウェア

•アダプタファームウェア

•ストレージコントローラのファームウェア

このバンドルは、スタンドアロン Cシリーズサーバには使用できません。これらのサー
バのファームウェア管理システムは、Cisco UCS Managerに必要なヘッダーを解釈できま
せん。スタンドアロン Cシリーズサーバのアップグレード方法については、Cシリーズ
のコンフィギュレーションガイドを参照してください。

Note
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また、シスコではリリースノートも提供しており、バンドルを取得したのと同じWebサイト
から入手できます。

ファームウェアイメージヘッダー

すべてのファームウェアイメージに、次の情報を含むヘッダーがあります。

•チェックサム

•バージョン情報

•コンポーネントイメージの互換性と依存関係を確認するためにシステムで使用される互換
性情報

ファームウェアイメージカタログ

Cisco UCS Manager使用できるすべてのイメージのインベントリを維持します。イメージカタ
ログには、イメージとパッケージのリストが含まれます。パッケージは、ダウンロードされた

ときに作成される読み取り専用オブジェクトです。これはディスク領域を占有せず、パッケー

ジのダウンロードの一部として展開されたイメージのリストまたはコレクションを表します。

個々のイメージがダウンロードされるときに、パッケージ名はイメージ名と同じままです。

Cisco UCS Managerには、ファブリックインターコネクトにダウンロードされているファーム
ウェアイメージとそのコンテンツのカタログを示す 2つのビューが用意されています。

パッケージ

このビューでは、ファブリックインターコネクトにダウンロードされているファームウェ

アバンドルが読み取り専用で表示されます。このビューは、イメージのコンテンツではな

く、イメージを基準にソートされます。パッケージについては、このビューを使用して、

ダウンロード済みの各ファームウェアバンドルに存在するコンポーネントイメージを確

認できます。

イメージ

イメージビューには、システムで使用できるコンポーネントイメージが表示されます。

このビューを使用して、ファームウェアバンドル全体を表示したり、バンドルごとにイ

メージをグループ化したりすることはできません。各コンポーネントイメージについて表

示される情報には、コンポーネントの名前、イメージサイズ、イメージバージョン、お

よびコンポーネントのベンダーとモデルが含まれます。

このビューを使用して、各コンポーネントに使用できるファームウェアアップデートを識

別できます。また、このビューを使用して、古くなったイメージや不要なイメージを削除

することもできます。パッケージ内のすべてのイメージを削除した後、CiscoUCSManager
はパッケージ自体を削除します。
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Cisco UCS Managerによって、ファブリックインターコネクトのブートフラッシュにイメージ
が保存されます。クラスタシステムでは、すべてのイメージが互いに同期されるので、両方の

ファブリックインターコネクトにおけるブートフラッシュのスペース使用量は等しくなりま

す。ブートフラッシュパーティションが 70%を超え、合計使用スペースが 90%を超えると、
エラーが発生します。Cisco UCS Managerがこのような障害を生成した場合、領域を解放する
ために古いイメージを削除します。

Tip

シスコからのソフトウェアバンドルの入手

Before you begin

CiscoUCSドメインを更新するには、次のどのソフトウェアバンドルが必要かを判断します。

• Cisco UCS 6400シリーズファブリックインターコネクト、6300シリーズファブリックイ
ンターコネクト、6200シリーズファブリックインターコネクト、および 6324ファブリッ
クインターコネクト用の Cisco UCSインフラストラクチャソフトウェアバンドル：すべ
ての Cisco UCSドメインで必要です。

• Cisco UCS Bシリーズブレードサーバソフトウェアバンドル：ブレードサーバーを含む
すべての Cisco UCSドメインに必要。

• Cisco UCS Cシリーズラックマウント UCS管理対象サーバソフトウェアバンドル：統合
ラックマウントサーバーを含むCiscoUCSドメインにのみ必要。このバンドルには、Cisco
UCS Managerを使用してこれらのサーバーを管理するためのファームウェアが含まれてい
ます。このバンドルはスタンドアロンの Cシリーズラックマウントサーバーには適用で
きません。

Procedure

ステップ 1 Webブラウザで、Cisco.comを参照します。

ステップ 2 [サポート（Support）]で [すべてをダウンロード（All Downloads）]をクリックします。

ステップ 3 中央のペインで、[Servers - Unified Computing]をクリックします。

ステップ 4 入力を求められたら、Cisco.comのユーザー名およびパスワードを入力して、ログインします。

ステップ 5 右側のペインで、次のように必要なソフトウェアバンドルのリンクをクリックします。

ナビゲーションパス作成

[UCS Infrastructure and UCS Manager
Software] > [Unified Computing System (UCS)

CiscoUCS6400シリーズファブリックインター
コネクト、6300シリーズファブリックイン

Infrastructure Software Bundle]をクリックし
ます。

ターコネクト、6200シリーズファブリックイ
ンターコネクト、および 6324ファブリックイ
ンターコネクト用のCiscoUCSインフラストラ
クチャソフトウェアバンドル
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ナビゲーションパス作成

[UCS B-Series Blade Server Software] > [Unified
Computing System (UCS) Server Software
Bundle]をクリックします。

Cisco UCS Bシリーズブレードサーバソフト
ウェアバンドル

[UCS C-Series Rack-Mount UCS-Managed
Server Software] > [Unified Computing System

Cisco UCS Cシリーズラックマウント UCS管
理対象サーバソフトウェアバンドル

(UCS) Server Software Bundle]をクリックし
ます。

これらのパスからアクセスできる Unified Computing System（UCS）ドキュメント
ロードマップバンドルは、すべてのCiscoUCSドキュメントを含むダウンロード可
能な ISOイメージです。

Tip

ステップ 6 ソフトウェアバンドルをダウンロードする最初のページで、[リリースノート（ReleaseNotes）]
リンクをクリックしてリリースノートの最新版をダウンロードします。

ステップ 7 ダウンロードする各ソフトウェアバンドルについて、次の手順を実行します。

a) 最新リリースの 4.0ソフトウェアバンドルのリンクをクリックします。

リリース番号の後には、数字と文字が括弧内に続きます。数字はメンテナンスリリース

レベルを表し、文字はそのメンテナンスリリースのパッチを区別します。各メンテナンス

リリースとパッチの内容の詳細については、最新版のリースノートを参照してください。

b) 次のいずれかのボタンをクリックして、表示される指示に従います。

• [今すぐダウンロード（DownloadNow）]：ソフトウェアバンドルをすぐにダウンロー
ドできます。

• [カートに追加（Add to Cart）]：後でダウンロードするソフトウェアバンドルをカー
トに追加します。

c) メッセージに従ってソフトウェアバンドルのダウンロードを完了します。

ステップ 8 Cisco UCSドメインをアップグレードする前にリリースノートをお読みください。

What to do next

ソフトウェアバンドルをファブリックインターコネクトにダウンロードします。
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離れた場所からのファブリックインターコネクトへのファームウェア

イメージのダウンロード

クラスタセットアップでは、ダウンロードの開始に使用されたファブリックインターコネク

トに関係なく、ファームウェアバンドルのイメージファイルは両方のファブリックインター

コネクトにダウンロードされます。Cisco UCS Managerは、両方のファブリックインターコネ
クトにあるすべてのファームウェアパッケージとイメージを同期状態にします。ファブリック

インターコネクトの1つがダウンした場合でも、ダウンロードは正常に終了します。オンライ
ンに復帰したときに、イメージがもう片方のファブリックインターコネクトに同期されます。

Note

Before you begin

必要なファームウェアバンドルをシスコから入手します。

Procedure

PurposeCommand or Action

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1

ファームウェアバンドルをダウンロー

ドします。シスコから提供されたダウン

UCS-A /firmware # download image URLステップ 2

ロードパスを使用し、次のいずれかの

構文で URLを指定します。

• ftp:// server-ip-addr / path

• scp://username@server-ip-addr/ / path

• sftp://username@server-ip-addr/ / path

• tftp://server-ip-addr: : port-num //
{5}path{5}

[TFTP]ではファイルサ
イズが 32 MBに制限さ
れます。ファームウェ

アバンドルはそれより

も大幅にサイズが大き

い可能性があるため、

ファームウェアのダウ

ンロードに TFTPを選
択しないことを推奨し

ます。

Note

• usbA:/ path
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PurposeCommand or Action

• usbB:/ path

USB Aおよび USB Bは、
CiscoUCS6324（UCSMini）
および Cisco UCS 6300シ
リーズファブリックイン

ターコネクトにのみ適用さ

れます。

Cisco UCS 6300シリーズ
ファブリックインターコネ

クトでは、2個のポートのう
ちの最初のポートのみ検出

されます。

Note

IPアドレスではなくホスト
名を使用する場合、Cisco
UCS Managerで DNSサーバ
を設定します。

Note

リモートサーバのユーザ名のパスワー

ド。プロトコルが tfptの場合、この
フィールドは適用されません。

リモートサーバのパスワードを入力し

ます。

ステップ 3

ダウンロードタスクのステータスを表

示します。イメージのダウンロードが完

UCS-A /firmware # show download-taskステップ 4

了すると、タスク状態がDownloadingか
ら Downloadedに変更されます。CLIの
表示は自動的には更新されないので、タ

スクのステータスに Downloadedが表示
されるまで何度も show download-task
コマンドを入力する必要があります。

すべてのファームウェアバンドルがファ

ブリックインターコネクトにダウンロー

ステップ 5

ドされるまで、このタスクを繰り返しま

す。

Example

次に、SCPを使用してファームウェアパッケージをダウンロードする例を示します。
UCS-A# scope firmware
UCS-A /firmware # download image
scp://user1@111.100.10.10/images/ucs-k9-bundle.4.0.1.988.bin
OR
download image usbB:/username/ucs-k9-bundle-b-series.4.0.1a.B.bin

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
85

Cisco UCS Managerによるファームウェアの管理

離れた場所からのファブリックインターコネクトへのファームウェアイメージのダウンロード



UCS-A /firmware # show download-task
UCS-A /firmware #

What to do next

ファームウェアバンドルイメージファイルのダウンロードが完了したら、エンドポイント上

でファームウェアを更新します。

ファームウェアパッケージのダウンロードステータスの表示

ファームウェアのダウンロード操作が開始された後、パッケージがまだダウンロード中か、ま

たは完了したか判別するために、ダウンロードステータスを確認できます。

Procedure

PurposeCommand or Action

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1

ダウンロードタスクのステータスを表

示します。イメージのダウンロードが完

UCS-A /firmware # show download-taskステップ 2

了すると、タスク状態がDownloadingか
ら Downloadedに変更されます。CLIの
表示は自動的には更新されないので、タ

スクのステータスに Downloadedが表示
されるまで何度も show download-task
コマンドを入力する必要があります。

Example

次に、ファームウェアパッケージのダウンロードステータスを表示する例を示しま

す。ダウンロード状態によりファームウェアパッケージのダウンロードが完了したこ

とが示されるまで、 show download-task コマンドの入力を続けます。

UCS-A# scope firmware
UCS-A /firmware # show download-task

Download task:
File Name Protocol Server Userid State
--------- -------- --------------- --------- -----
ucs-mini-k9-bundle-infra.4.0.1a.A.bin Scp 100.100.100.10 user1 Downloading

UCS-A /firmware # show download-task

Download task:
File Name Protocol Server Userid State
--------- -------- --------------- --------- -----
ucs-mini-k9-bundle-infra.4.0.1a.A.bin Scp 100.100.100.10 user1 Downloading

UCS-A /firmware # show download-task

Download task:
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File Name Protocol Server Userid State
--------- -------- --------------- --------- -----
ucs-mini-k9-bundle-infra.4.0.1a.A.bin Scp 100.100.100.10 user1 Downloaded

イメージダウンロードのキャンセル

イメージのダウンロードタスクは、タスクの進行中にのみキャンセルできます。イメージのダ

ウンロードの完了後に、ダウンロードタスクを削除しても、ダウンロード済みのイメージは削

除されません。イメージダウンロードタスクに関係する FSMはキャンセルできません。

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1

指定されたイメージファイルを削除し

ます。

UCS-A /firmware # delete download-task
image_filename

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

UCS-A /firmware # commit-bufferステップ 3

例

次の例は、イメージのダウンロードを取り消します。

UCS-A# scope firmware
UCS-A /firmware # delete download-task ucs-k9-bundle-b-series.4.0.1a.B.bin
UCS-A /firmware* # commit-buffer
UCS-A /firmware*

ファブリックインターコネクトの利用可能なすべてのソフトウェア

イメージの表示

この手順は任意で、すべてのエンドポイントのファブリックインターコネクトの使用可能なソ

フトウェアイメージを表示します。各エンドポイントモードでの show image コマンドの使
用によっても、エンドポイントの使用可能なソフトウェアイメージを表示できます。

Procedure

PurposeCommand or Action

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1
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PurposeCommand or Action

ファブリックインターコネクトにダウ

ンロードされたすべてのソフトウェア

イメージが表示されます。

UCS-A /firmware # show imageステップ 2

エンドポイントを直接アッ

プデートする場合、ソフト

ウェアバージョン番号を指

定する必要があります。エ

ンドポイントでファーム

ウェアを直接アップデート

する場合、右の列のバー

ジョン番号に注意してくだ

さい。

Note

Example

次に、ファブリックインターコネクトの使用可能なすべてのソフトウェアイメージを

表示する例を示します。

UCS-A# scope firmware
UCS-A /firmware # show image

Name Type Version
--------------------------------------------- -------------------- -------
ucs-2200.3.2.2cS2.gbin Chassis Adaptor 3.2(2cS2)
ucs-2200.4.0.0.46.gbin Chassis Adaptor 4.0(0.46)
ucs-3260.3.0.4d.gbin Chassis Management Controller

3.0(4d)
ucs-3260.4.0.0.149.gbin Chassis Management Controller

4.0(0.149)
ucs-3260.4.0.0.155.gbin Chassis Management Controller

4.0(0.155)
ucs-6100-k9-kickstart.5.0.3.N2.3.22cS2.gbin Fabric Interconnect Kernel

5.0(3)N2(3.22cS2)
ucs-6100-k9-kickstart.5.0.3.N2.4.00.46.gbin Fabric Interconnect Kernel

5.0(3)N2(4.00.46)
ucs-6100-k9-system.5.0.3.N2.3.22cS2.gbin Fabric Interconnect System

5.0(3)N2(3.22cS2)
ucs-6100-k9-system.5.0.3.N2.4.00.46.gbin Fabric Interconnect System

5.0(3)N2(4.00.46)
ucs-adaptor-pcie-ucsc-pcie-x710ta4.800031CA-1.812.1.gbin

Adapter 800031CA-1.812.1
ucs-adaptor-pcie-ucsc-pcie-xxx710da2.8000364C-1.812.1.gbin

Adapter 8000364C-1.812.1
ucs-bmc-brdprog-S3260M5.2.0.gbin Board Controller 2.0

...
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ファブリックインターコネクトの利用可能なすべてのパッケージの表

示

この手順は任意で、すべてのエンドポイントのファブリックインターコネクトの使用可能なソ

フトウェアパッケージを表示します。各エンドポイントモードでの show package コマンド
の使用によっても、エンドポイントの使用可能なソフトウェアイメージを表示できます。

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1

ファブリックインターコネクトにダウ

ンロードされたすべてのソフトウェア

パッケージが表示されます。

UCS-A /firmware # show packageステップ 2

エンドポイントを直接アッ

プデートする場合、ソフト

ウェアバージョン番号を指

定する必要があります。エ

ンドポイントでファーム

ウェアを直接アップデート

する場合、右の列のバー

ジョン番号に注意してくだ

さい。

（注）

例

次に、ファブリックインターコネクトの使用可能なすべてのソフトウェアパッケージ

を表示する例を示します。

UCS-A# scope firmware
UCS-A /firmware # show package
Name Version
--------------------------------------------- -------
ucs-c125-bios.C125.4.0.0.15.0504180159.gbin
ucs-c125-bios.C125.4.0.0.17.0518180446.gbin
ucs-c125-k9-cimc.4.0.0.130.gbin
ucs-c125-k9-cimc.4.0.0.149.gbin
ucs-k9-bundle-c-series.3.1.3h.C.gbin 3.1(3h)C
ucs-k9-bundle-c-series.4.0.0.112.C.gbin 4.0(0.112)C
ucs-k9-bundle-c-series.4.0.0.115.C.gbin 4.0(0.115)C
ucs-k9-bundle-infra.3.2.2eS9.A.gbin 3.2(2eS9)A
ucs-k9-bundle-infra.4.0.0.57.A.gbin 4.0(0.57)A
ucs-manager-k9.4.0.0.8769.gbin
ucs-manager-k9.4.0.0.8777.gbin
ucs-manager-k9.4.0.0.8911.gbin
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ファームウェアパッケージの内容の判断

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1

指定したファームウェアパッケージの

内容を表示します。

UCS-A /firmware # show package
package-name expand

ステップ 2

例

次に、ファームウェアパッケージの内容を表示する例を示します。

UCS-A# scope firmware
UCS-A /firmware # show package ucs-k9-bundle-infra.4.0.0.57.A.gbin expand
Package ucs-k9-bundle-infra.4.0.0.57.A.gbin:

Images:
ucs-2200.4.0.0.46.gbin
ucs-6100-k9-kickstart.5.0.3.N2.4.00.46.gbin
ucs-6100-k9-system.5.0.3.N2.4.00.46.gbin
ucs-manager-k9.4.0.0.56b.gbin

ファブリックインターコネクトの空き領域のチェック

イメージのダウンロードが失敗したら、CiscoUCSでファブリックインターコネクトのブート
フラッシュに十分な空き領域があるかどうかをチェックします。

手順

目的コマンドまたはアクション

指定したファブリックのファブリック

インターコネクトモードを開始します。

UCS-A# scope fabric-interconnect {a |
b}

ステップ 1

指定したファブリックの空き領域を表示

します。

UCS-A /fabric-interconnect # show storage
[detail | expand}

ステップ 2
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目的コマンドまたはアクション

ファームウェアイメージバ

ンドルをダウンロードする

場合、ファブリックイン

ターコネクトに、ファーム

ウェアイメージバンドルの

サイズの少なくとも 2倍の
空き領域が必要です。ブー

トフラッシュに十分な領域

がない場合は、ファブリッ

クインターコネクトから、

古いファームウェア、コア

ファイル、その他の不要な

オブジェクトを削除してく

ださい。

（注）

例

次の例は、ファブリックインターコネクトの空き領域を表示します。

UCS-A# scope fabric-interconnect a
UCS-A /fabric-interconnect # show storage
Storage on local flash drive of fabric interconnect:

Partition Size (MBytes) Used Percentage
---------------- ---------------- ---------------
bootflash 16342 81
opt 3873 3
spare 5759 2
usbdrive Nothing Empty
var_sysmgr 2000 24
var_tmp 600 2
volatile 240 Empty
workspace 3848 6

UCS-A /fabric-interconnect #

自動インストールによるファームウェアアップグレード
自動インストールでは、次の段階によって、Cisco UCSドメインを 1つのパッケージに含まれ
るファームウェアバージョンにアップグレードすることができます。

•インストールインフラストラクチャファームウェア：Cisco UCSインフラストラクチャ
ソフトウェアバンドルを使用して、ファブリックインターコネクト、I/Oモジュール、
CiscoUCSManagerなど、インフラストラクチャコンポーネントをアップグレードします。
ファームウェアイメージの管理（79ページ）はCisco UCS Managerリリース 4.0。の使用
可能なインフラストラクチャソフトウェアバンドルに関する詳細を提供します。自動イ

ンストールによるインフラストラクチャファームウェアのアップグレードの推奨プロセス
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（99ページ）では、インフラストラクチャファームウェアの自動インストールに関して
Ciscoが推奨するプロセスを説明しています。

•シャーシファームウェアのインストール]を使用して、 Cisco UCS Cシリーズラックマウ
ント UCS管理対象サーバソフトウェアバンドルシャーシのコンポーネントをアップグ
レードします。

•インストールサーバファームウェア：Cisco UCS Bシリーズブレードサーバソフトウェ
アバンドルを使用して Cisco UCSドメインのすべてのブレードサーバをアップグレード
したり、また Cisco UCS CシリーズラックマウントUCS管理対象サーバソフトウェアバ
ンドルを使用してすべてのラックサーバをアップグレードすることができます。

この段階は独立したものであり、異なる時刻に実行することや、実行されるようにスケジュー

ルすることができます。

自動インストールを使用して、インフラストラクチャコンポーネントをCiscoUCSのバージョ
ンにアップグレードし、シャーシと サーバコンポーネントを異なるバージョンにアップグ

レードすることができます。

ドメイン内の Cisco UCS Managerが Cisco UCS 2.1(1)より前のリリースである場合は、自動イ
ンストールを使用して、Cisco UCSドメイン内のインフラストラクチャまたはサーバをアップ
グレードすることはできません。ただし、Cisco UCS Managerを Release 2.1(1)以降にアップグ
レードすると、自動インストールを使用して、ファームウェアレベルの最低要件を満たしてい

るCiscoUCSドメイン内の他のコンポーネントをアップグレードできます。詳細については、
自動インストールによるアップグレードに関する注意事項とガイドライン（51ページ）を参
照してください。

（注）

Cisco UCSManagerリリース 3.1(1l)、3.1(2b)、3.1(2c)、および 3.1(2e)で、[Redundancy]を [Grid]
に設定し、[Power Capping]を [No Cap]に設定して電源ポリシーを設定している場合、自動イ
ンストールを使用した Cisco UCS Managerソフトウェアのアクティブ化は失敗します。Cisco
UCS Managerリリース 3.1(2b)より前、および 3.1(2e)より後の Cisco UCS Managerリリースで
は、自動インストールを使用したCisco UCSManagerソフトウェアのアクティブ化は構成され
た電源ポリシーに基づく失敗がなくなりました。

後の直接アップグレード自動インストール

自動インストール中、デフォルトインフラストラクチャパックのスタートアップバージョン

が設定されます。CiscoUCSManager後に自動インストール、ファブリックインターコネクト、
および IOMの直接アップグレードまたはアクティブ化を正常に完了するには、直接アップグ
レードまたはアクティブ化を開始する前に、スタートアップバージョンがクリアされているこ

とを確認します。デフォルトインフラストラクチャパックのスタートアップバージョンが構

成されている場合、Cisco UCSManager、ファブリックインターコネクト、および IOMを直接
アップグレードまたはアクティブ化することはできません。デフォルトのインフラストラク

チャパックおよびサービスパックのスタートアップバージョンのクリア（107ページ）は、
スタートアップバージョンをクリアするための詳細な手順を提供します。
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自動内部バックアップ

インフラストラクチャファームウェアのアップグレード中に、完全な状態のバックアップファ

イルが自動的に作成されます。Cisco UCS Managerリリース 2.2(4)では、FSMステータスで表
示される 2つの新しいバックアップ段階が追加されました。これらを次に示します。

1. InternalBackup：設定をバックアップします。

2. PollInternalBackup：バックアップの完了を待ちます。

バックアップが正常に完了すると、「bkp.timestamp.tgz」という名前のバックアップファイル
が、両方のファブリックインターコネクトの /workspace/backupディレクトリに保存され
ます。ここには、最新のバックアップファイルのみが保存されます。

バックアップが失敗した場合は、「internal backup failed」というマイナーエラーがログに記
録されます。このエラーは、Cisco UCS Managerリリース 2.2(4)より前のリリースにダウング
レードした場合は記録されません。

このバックアップファイルからファブリックインターコネクトの設定を復元する前に、

local-mgmtから copyコマンドを使用して、バックアップファイルをファブリックインターコ
ネクトからファイルサーバにコピーします。

次に、自動内部バックアップファイルをファイルサーバにコピーする方法の例を示し

ます。

UCS-A# connect local-mgmt
UCS-A (local-mgmt) # copy workspace:/backup/bkp.1429690478.tgz
scp://builds@10.190.120.2://home/builds/

ファームウェアインストールの準備

自動インストールを使用して、Cisco UCSドメインを単一のパッケージに含まれているファー
ムウェアバージョンにアップグレードできます。自動インストールでは、3つの独立した段階
でファームウェアをインストールする機能を提供 :インフラストラクチャファームウェアのイ
ンストール、シャーシファームウェアのインストール、およびサーバファームウェアのイン

ストール。自動インストール中に、IOM、アダプタ、BIOS、CIMCなどの一部のエンドポイン
トのファームウェアが最初に更新されてからアクティブになります。

エンドポイントのファームウェアを更新するには、ファームウェアイメージをエンドポイント

のバックアップパーティションにステージングする必要があります。更新フェーズでは、エン

ドポイントの再起動は不要です。アクティブ化の段階で、バックアップパーティションのファー

ムウェアをエンドポイントのアクティブなファームウェアバージョンとして設定します。アク

ティベーションには、エンドポイントのリブートが必要な場合やリブートが発生する場合があ

ります。したがって、自動インストールプロセスを完了するのにかかる時間には、次のことを

実行するために必要な時間が含まれます。

•すべてのエンドポイントのバックアップパーティションにファームウェアを更新またはス
テージングする

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
93

Cisco UCS Managerによるファームウェアの管理

自動内部バックアップ



自動インストール完了に費やされる時間の大半は、この処理で

す。

（注）

•すべてのエンドポイント上でファームウェアをアクティブ化します。

•該当するすべてのエンドポイントを再起動します。

CiscoUCSManagerリリース3.2(3)では、インフラストラクチャ、サーバコンポーネント、およ
びS3260シャーシファームウェアを同時にアップデートまたはステージングし、アクティベー
ションプロセスから独立させることができます。ステージングファームウェアにはエンドポ

イントの再起動は含まれないため、この機能を使用すると、メンテナンス期間を待たずにすべ

てのエンドポイントでファームウェアをステージングできます。その結果、自動インストール

プロセスの完了にかかる時間には、ファームウェアをすべてのエンドポイントのバックアップ

パーティションにステージングするのにかかる時間が含まれなくなりました。したがって、メ

ンテナンスに必要な停止時間を大幅に減らすことができます。

自動インストールを実行する前にこの機能を使用してファームウェアをステージングする場合

は、バックアップの更新をスキップしてファームウェアのアクティブ化とエンドポイントの再

起動を続行できます。この機能を使用してエンドポイントにファームウェアをステージングし

ない場合は、自動インストールを引き続き使用してコンポーネントを更新してアクティブ化す

ることができます。エンドポイントのバックアップパーティションにファームウェアをステー

ジングする機能によって、コンポーネントのファームウェアを更新してアクティブ化するため

の自動インストールの従来の機能が変わることはありません。

インフラストラクチャファームウェアパックのインストールの準備

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始しま

す。ルート組織モードを開始するには、

org-nameとして /を入力します。

UCS-A# scope org org-nameステップ 1

組織インフラストラクチャファームウェ

アポリシーモードを開始します。

UCS-A /org # scope fw-infra-pack nameステップ 2

インフラストラクチャのバックアップ

ファームウェアモードを開始します。

UCS-A /org/fw-infra-pack # scope
fw-backup-version infra

ステップ 3

指定のファームウェアバージョンをバッ

クアップインフラストラクチャファー

ムウェアバージョンとして設定します。

UCSA/org/fw-infra-pack/fw-backup-version
# set bundle-vers firmware_version

ステップ 4
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目的コマンドまたはアクション

トランザクションをコミットします。UCS-A
/org/fw-infra-pack/fw-backup-version* #
commit-buffer

ステップ 5

例

この例では、バックアップインフラストラクチャファームウェアバージョンを設定す

る方法を示します。

UCS-A# scope org
UCS-A /org # scope fw-infra-pack default
UCS-A /org/fw-infra-pack # scope fw-backup-version infra
UCS-A /org/fw-infra-pack/fw-backup-version # set bundle-vers 4.0(1a)A
UCS-A /org/fw-infra-pack/fw-backup-version* # commit-buffer

シャーシファームウェアパックのインストールの準備

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始しま

す。ルート組織モードを開始するには、

org-nameとして /を入力します。

UCS-A# scope org org-nameステップ 1

組織シャーシファームウェアポリシー

モードを開始します。

UCS-A /org # scope fw-chassis-pack nameステップ 2

シャーシのバックアップファームウェ

アモードを開始します。

UCS A/org/fw-chassis-pack # scope
fw-backup-version chassis

ステップ 3

バックアップシャーシファームウェア

バージョンとして指定されたファーム

ウェアバージョンを設定します。

UCS-A
/org/fw-chassis-pack/fw-backup-version #
set bundle-vers firmware_version

ステップ 4

トランザクションをコミットします。UCSA/org/fw-chassis-pack/fw-backup-バー
ジョン * # commit-buffer

ステップ 5

例

この例では、バックアップシャーシファームウェアバージョンを設定する方法を示し

ます。

UCS-A# scope org
UCS-A /org # scope fw-chassis-pack default
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UCS-A /org/fw-chassis-pack # scope fw-backup-version chassis
UCS-A /org/fw-chassis-pack/fw-backup-version # set bundle-vers 4.0(1a)C
UCS-A /org/fw-chassis-pack/fw-backup-version* # commit-buffer

インストールのブレードのホストファームウェアパックの準備

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始しま

す。ルート組織モードを開始するには、

org-nameとして /を入力します。

UCS-A# scope org org-nameステップ 1

組織ホストファームウェアポリシー

モードを開始します。

UCS-A /org # scope fw-host-pack nameステップ 2

ブレードサーバのバックアップファー

ムウェアモードを開始します。

UCS A/org/fw-host-pack # scope
fw-backup-version blade

ステップ 3

ファームウェアバージョンブレード

サーバのバックアップのホストとして指

UCS-A /org/fw-host-pack/fw-backup-version
# set bundle-vers firmware_version

ステップ 4

定されたファームウェアバージョンを設

定します。

トランザクションをコミットします。UCS A/org/fw-host-pack/fw-backup-バー
ジョン * # commit-buffer

ステップ 5

例

この例では、ブレードサーバのバックアップホストファームウェアバージョンを設

定する方法を示します。

UCS-A# scope org
UCS-A /org # scope fw-host-pack default
UCS-A /org/fw-host-pack # scope fw-backup-version blade
UCS-A /org/fw-host-pack/fw-backup-version # set bundle-vers 4.0(1a)B
UCS-A /org/fw-host-pack/fw-backup-version* # commit-buffer
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インストールのラックホストファームウェアパックの準備

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始しま

す。ルート組織モードを開始するには、

org-nameとして /を入力します。

UCS-A# scope org org-nameステップ 1

組織ホストファームウェアポリシー

モードを開始します。

UCS-A /org # scope fw-host-pack nameステップ 2

ラックマウントサーバのバックアップ

ファームウェアモードを開始します。

UCS A/org/fw-host-pack # scope
fw-backup-version rack

ステップ 3

ラックマウントサーバのバックアップ

のホストファームウェアバージョンと

UCS-A /org/fw-host-pack/fw-backup-version
# set bundle-vers firmware_version

ステップ 4

して指定されたファームウェアバージョ

ンを設定します。

トランザクションをコミットします。UCS A/org/fw-host-pack/fw-backup-バー
ジョン * # commit-buffer

ステップ 5

例

この例では、ラックマウントサーバのバックアップホストファームウェアバージョ

ンを設定する方法を示します。

UCS-A# scope org
UCS-A /org # scope fw-host-pack default
UCS-A /org/fw-host-pack # scope fw-backup-version rack
UCS-A /org/fw-host-pack/fw-backup-version # set bundle-vers 4.0(1a)C
UCS-A /org/fw-host-pack/fw-backup-version* # commit-buffer

インストールインフラストラクチャファームウェア

インストールインフラストラクチャファームウェアでは、Cisco UCS Managerを含む Cisco
UCSドメイン内のすべてのインフラストラクチャコンポーネントと、すべてのファブリック
インターコネクトおよび I/Oモジュールをアップグレードします。すべてのコンポーネント
が、選択したCiscoUCSインフラストラクチャソフトウェアバンドルに含まれるファームウェ
アバージョンにアップグレードされます。

インストールインフラストラクチャファームウェアでは、Cisco UCSドメインドメイン内の
一部のインフラストラクチャコンポーネントだけを対象とする部分アップグレードはサポート

していません。
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メンテナンスウィンドウに対応する特定の時刻にインフラストラクチャのアップグレードをス

ケジュールできます。ただし、インフラストラクチャのアップグレードが進行中の場合、別の

インフラストラクチャのアップグレードをスケジュールすることはできません。次のアップグ

レードをスケジューリングするには、現在のアップグレードが完了するまで待つ必要がありま

す。

インフラストラクチャファームウェアアップグレードが今後行われる予定の場合は、キャン

セルできます。ただし、インフラストラクチャファームウェアアップグレードがいったん開

始すると、キャンセルすることはできません。

（注）

インストールサーバファームウェア

インストールサーバファームウェアでは、ホストファームウェアパッケージを使用して、

Cisco UCSドメイン内のすべてのサーバおよびコンポーネントをアップグレードします。サー
ビスプロファイルに選択したホストファームウェアパッケージが含まれているサーバは、次

のように、選択したソフトウェアバンドルのファームウェアバージョンにすべてアップグレー

ドされます。

•シャーシ内のすべてのブレードサーバ用の Cisco UCS Bシリーズブレードサーバソフト
ウェアバンドル。

• Cisco UCSドメインに統合されているすべてのラックマウントサーバ用の Cisco UCS Cシ
リーズラックマウント UCS管理対象サーバソフトウェアバンドル。

Install Server Firmwareウィザードの設定が完了した後で、サーバファームウェアのアップグ
レードプロセスをキャンセルすることはできません。Cisco UCS Managerは、変更を即座に反
映します。ただし、サーバが実際にリブートされるタイミングは、サーバに関連付けられた

サービスプロファイル内のメンテナンスポリシーによって異なります。

（注）

自動インストールのための必要な手順

CiscoUCSドメインのすべてのコンポーネントを同じパッケージバージョンへアップグレード
する場合は、自動インストールの各ステージを次の順序で実行する必要があります。

1. インストールインフラストラクチャファームウェア

2. インストールサーバファームウェア

この順序で実行すると、サーバのファームウェアアップグレードをインフラストラクチャの

ファームウェアアップグレードとは異なるメンテナンスウィンドウにスケジュールすること

ができます。
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自動インストールによるインフラストラクチャファームウェアのアッ

プグレードの推奨プロセス

シスコでは、自動インストールによるインフラストラクチャファームウェアのアップグレード

について、次のプロセスを推奨します。

1. ソフトウェアをステージングし、アップグレードを準備します。

1. すべてのコンフィギュレーションファイルと完全な状態のバックアップファイルを作
成します。すべてのコンフィギュレーションバックアップファイルの作成（57ペー
ジ）と Full Stateバックアップポリシーの構成（58ページ）では詳細情報を提供し
ます。

2. ファームウェアパッケージをダウンロードします。離れた場所からのファブリックイ
ンターコネクトへのファームウェアイメージのダウンロード（84ページ）は詳細な
情報を提供します。

3. Cisco UCSManagerリリース 3.2(3)または以降のリリースを使用している場合は、イン
フラストラクチャのファームウェアをステージングします。インフラストラクチャ

ファームウェアパックのインストールの準備（94ページ）は、インフラストラクチャ
ファームウェアのステージングに関する詳細情報を提供します。

この手順はオプションですが、これもお勧めします。（注）

4. Smart Call Homeを無効にします。Smart Call Homeの無効化（61ページ）には、Smart
Call Homeの無効化に関する詳細情報が掲載されています。

2. ファブリックアップグレードを準備します。

1. Cisco UCS Managerの障害を確認し、サービスに影響を及ぼす障害を解決します。

2. 高可用性ステータスを確認し、セカンダリファブリックインターコネクトを特定しま
す。クラスタ設定の高可用性ステータスとロールの確認（66ページ）は詳細情報を
提供します。

3. デフォルトメンテナンスポリシーを設定します。デフォルトメンテナンスポリシー
の設定（67ページ）には、メンテナンスポリシーに関する詳細情報と、デフォルト
のメンテナンスポリシーを [User-Ack]に設定する方法が掲載されています。

4. VLANと FCOE IDが重複していないことを確認します。

5. 管理インターフェイスを無効にします。管理インターフェイスの無効化（69ページ）
には、セカンダリファブリックインターコネクトの管理インターフェイスの無効化に

関する詳細情報が掲載されています。

6. すべてのパスが機能していることを確認します。データパスの準備が整っていること
の確認（73ページ）詳細な情報を提供します。
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3. 自動インストールによるインフラストラクチャファームウェアのアップグレード（100ペー
ジ）

4. クラスタの高可用性ステータスを確認します。

5. すべてのパスが動作していることを確認します。

6. 新しい障害を確認します。ファブリックインターコネクトのアップグレード中に生成され
る障害の表示（63ページ）には、障害の確認に関する詳細が掲載されています。

7. プライマリファブリックのアクティブ化を確認します。プライマリファブリックインター
コネクトのリブートの確認（105ページ）は詳細情報を提供します。

8. 新しい障害を確認します。

自動インストールによるインフラストラクチャファームウェアのアッ

プグレード

Cisco UCS Manager CLIのリリースが 2.1(1)よりも古い場合、auto-installは使用できません。

ドメイン内の Cisco UCSManagerが Cisco UCSManager 2.1(1)より前のリリースである場合は、
自動インストールを使用して、Cisco UCSドメイン内のインフラストラクチャまたはサーバを
アップグレードすることはできません。ただし、Cisco UCS Managerを Release 2.1(1)以降に
アップグレードすると、自動インストールを使用して、ファームウェアレベルの最低要件を満

たしているCiscoUCSドメイン内の他のコンポーネントをアップグレードできます。詳細につ
いては、自動インストールによるアップグレードに関する注意事項とガイドライン（51ペー
ジ）および該当する『Cisco UCS upgrade guide』を参照してください。

（注）

Cisco UCS Managerリリース 3.1(3)から、自動インストールを使用して Cisco UCS Managerお
よび両方のファブリックインターコネクトにサービスパックをインストールできます。基本

のインフラストラクチャパックにサービスパックを適用することはできますが、個別にサー

ビスパックをインストールすることはできません。

インフラストラクチャパックをアップグレードせずに、互換性のあるサービスパックを自動

インストール経由でインストールできます。これにより、両方のファブリックインターコネ

クトでサービスパックのインストールがトリガーされます。特定のサービスパックをインス

トールするには、ファブリックインターコネクトを再ロードする必要があります。

サービスパックを使用するインフラストラクチャファームウェアの自動インストールは、す

べてのインフラストラクチャコンポーネントが Cisco UCS Managerリリース 3.1(3)以降のリ
リースである場合にのみサポートされます。

始める前に

•にリストされているすべての前提条件を満たす必要があります。ファームウェアのアップ
グレードとダウングレードの前提条件（55ページ）
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• Cisco UCS Managerリリース 3.2(3)または以降のリリースを使用している場合は、インフ
ラストラクチャのファームウェアをステージングします。インフラストラクチャファーム

ウェアパックのインストールの準備（94ページ）は、インフラストラクチャファーム
ウェアのステージングに関する詳細情報を提供します。

この手順はオプションですが、これもお勧めします。（注）

Cisco UCSドメインで NTPサーバを使用して時刻を設定しない場合、プライマリファブリッ
クインターコネクトとセカンダリファブリックインターコネクトのクロックを必ず同期させ

てください。Cisco UCS Managerで NTPサーバを設定するか、時間を手動で同期することに
よってこれを行うことができます。

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1

インフラストラクチャファームウェア

のアップグレードの自動インストール

モードを開始します。

UCS-A /firmware # scope auto-installステップ 2

インフラストラクチャファームウェア

およびサービスパックバンドルを更新

してアクティブ化します。

UCSA/firmware/auto-install # install infra
infra-vers infrastructure-bundle-version
servicepack-vers
servicepack-bundle-version[ starttime mon

ステップ 3

即座にアップグレードを開始したくない

場合は、starttimeを使用してインフラ
dd yyyy hh min sec[force] [evacuate]
[skipvalidation]

ストラクチャファームウェアのアップ

グレードをスケジュールする必要があり

ます。starttimeを使用する場合は、アッ
プグレードをいつスケジュールするかを

指定するために、次の情報を入力してく

ださい。

• mon：janや febなど目的の月の名前
の最初の 3文字。

• dd：月の目的の日（1～ 31）。

• yyyy：2012などの目的の年（西
暦）。

• hh：アップグレードを開始する時刻
の時（0～ 23）。
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目的コマンドまたはアクション

• min：アップグレードを開始する時
刻の分（0～ 60）。

• sec：アップグレードを開始する時
刻の秒（0～ 60）。

互換性のない可能性や、現在実行中のタ

スクに関係なく、ファームウェアをアク

ティブにするには、forceキーワードを
使用します。

アップグレードを続行する

前に、表示されたチェック

リストを見直して、すべて

の要件が満たされているこ

とを確認します。

ブートフラッシュに十分な

空き領域がない場合、警告

が表示され、アップグレー

ドプロセスは停止します。

注意

evacuateキーワードを使用して、自動イ
ンストールを経由してアップグレード

されている各ファブリックインターコ

ネクト上でファブリックエバキュエー

ションを有効にします。両方のファブ

リックインターコネクトが待避させら

れますが、同時ではありません。

自動インストールの間に、

ファブリックエバキュエー

ションを有効にし、ファブ

リックエバキュエーション

が自動インストールの前に

いずれかのファブリックイ

ンターコネクトで手動で有

効にされていた場合、ファ

ブリックエバキュエーショ

ンは自動インストールが完

了した後で無効になりま

す。

（注）

既存の基本インフラストラクチャパッ

ク上のサービスパックバンドルを更新

してアクティブ化します。

（任意） UCS-A /firmware/auto-install #
install infra servicepack-vers
servicepack-bundle-version [force]

ステップ 4
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例

次に、Cisco UCSインフラストラクチャソフトウェアバンドルでインフラストラク
チャをファームウェアにアップグレードする例を示します。

UCS-A# scope firmware
UCS-A /firmware # scope auto-install
UCS-A /firmware/auto-install # install infra infra-vers 4.0(1a)A
This operation upgrades firmware on UCS Infrastructure Components
(UCS manager, Fabric Interconnects and IOMs).
Here is the checklist of things that are recommended before starting Auto-Install
(1) Review current critical/major faults
(2) Initiate a configuration backup
(3) Check if Management Interface Monitoring Policy is enabled
(4) Check if there is a pending Fabric Interconnect Reboot activitiy
(5) Ensure NTP is configured
(6) Check if any hardware (fabric interconnects, io-modules, servers or adapters) is
unsupported in the target release
Do you want to proceed? (yes/no): yes

Triggering Install-Infra with:
Infrastructure Pack Version: 4.0(1a)A

UCS-A /firmware/auto-install #

次に、evacuateオプションが有効になっている Cisco UCSインフラストラクチャソフ
トウェアバンドルでインフラストラクチャをファームウェアにアップグレードする例

を示します。

UCS-A# scope firmware
UCS-A /firmware # scope auto-install
UCS-A /firmware/auto-install # install infra infra-vers 4.0(1a)A evacuate
This operation upgrades firmware on UCS Infrastructure Components
(UCS manager, Fabric Interconnects and IOMs).
Here is the checklist of things that are recommended before starting Auto-Install
(1) Review current critical/major faults
(2) Initiate a configuration backup
(3) Check if Management Interface Monitoring Policy is enabled
(4) Check if there is a pending Fabric Interconnect Reboot activitiy
(5) Ensure NTP is configured
(6) Check if any hardware (fabric interconnects, io-modules, servers or adapters) is
unsupported in the target release
Do you want to proceed? (yes/no): yes

Evacuate option: true
Warning: Please note that if fabric evacuation was configured ON manually on any of the
FIs, it will be turned OFF in the process of Auto Install.

Triggering Install-Infra with:
Infrastructure Pack Version: 4.0(1a)A

UCS-A /firmware/auto-install #

次に、インフラストラクチャをサービスパックのバージョンにアップグレードする例

を示します。

UCS-A# scope firmware
UCS-A /firmware # scope auto-install
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UCS-A /firmware/auto-install # install infra infra-vers 4.0(1a)A servicepack-vers 4.0(1)SP1
force
This operation upgrades firmware on UCS Infrastructure Components
(UCS manager, Fabric Interconnects and IOMs).
Here is the checklist of things that are recommended before starting Auto-Install
(1) Review current critical/major faults
(2) Initiate a configuration backup
(3) Check if Management Interface Monitoring Policy is enabled
(4) Check if there is a pending Fabric Interconnect Reboot activitiy
(5) Ensure NTP is configured
(6) Check if any hardware (fabric interconnects, io-modules, servers or adapters) is
unsupported in the target release
Do you want to proceed? (yes/no):

次のタスク

プライマリファブリックインターコネクトのリブートを承認します。リブートを承認しない

場合、Cisco UCS Managerはインフラストラクチャのアップグレードを完了できず、アップグ
レードは無期限に保留になります。

特定のサービスパックをインストールするには、ファブリックインターコネクトを再ロード

する必要があります。このようなシナリオでは、サービスパックのインストールを完了させる

ためにプライマリファブリックインターコネクトの再起動を確認する必要があります。
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プライマリファブリックインターコネクトのリブートの確認

始める前に

アップグレード時の中断を最小限に抑えるには、次のことを確認する必要があります。

•ファブリックインターコネクトのリブートを確認する前に、ファブリックインターコネ
クトに接続されているすべての IOMが稼動状態であることを確認します。すべての IOM
が稼動状態ではない場合、ファブリックインターコネクトに接続されているすべてのサー

バがただちに再検出され、大規模な中断が発生します。

•ファブリックインターコネクトとサービスプロファイルの両方がフェールオーバー用に
設定されていることを確認します。

•プライマリファブリックインターコネクトのリブートを確認する前に、セカンダリファ
ブリックインターコネクトからデータパスが正常に復元されていることを確認します。

詳細については、データパスの準備が整っていることの確認（73ページ）を参照してく
ださい。

インフラストラクチャファームウェアをアップグレードした後、インストールインフラスト

ラクチャファームウェアは自動的にクラスタ設定内のセカンダリファブリックインターコネ

クトをリブートします。ただし、プライマリファブリックインターコネクトのリブートは、

ユーザが承認する必要があります。リブートを承認しなかった場合、インストールインフラス

トラクチャファームウェアはアップグレードを完了するのではなく、その承認を無期限に待

ちます。

注意

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1

インフラストラクチャファームウェア

のアップグレードの自動インストール

モードを開始します。

UCS-A /firmware # scope auto-installステップ 2

プライマリファブリックインターコネ

クトの保留中のリブートを確認します。

UCS-A /firmware/auto-install #
acknowledge primary fabric-interconnect
reboot

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /firmware/auto-install #
commit-buffer

ステップ 4

Cisco UCS Managerによって、即座にプ
ライマリファブリックインターコネク

トがリブートされます。トランザクショ
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目的コマンドまたはアクション

ンをコミットした後でこのリブートを停

止することはできません。

例

次に、プライマリファブリックインターコネクトのリブートを確認し、トランザク

ションをコミットする例を示します。

UCS-A# scope firmware
UCS-A /firmware # scope auto-install
UCS-A /firmware/auto-install # acknowledge primary fabric-interconnect reboot
UCS-A /firmware/auto-install* # commit-buffer
UCS-A /firmware/auto-install #

インフラストラクチャファームウェアのアップグレードのキャンセル

インフラストラクチャファームウェアアップグレードが今後行われる予定の場合は、キャン

セルできます。ただし、インフラストラクチャファームウェアアップグレードがいったん開

始すると、キャンセルすることはできません。

（注）

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1

インフラストラクチャファームウェア

のアップグレードの自動インストール

モードを開始します。

UCS-A /firmware # scope auto-installステップ 2

スケジュールされたインフラストラク

チャファームウェアのアップグレード

をキャンセルします。

UCS-A /firmware/auto-install # cancel
install infra

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /firmware/auto-install #
commit-buffer

ステップ 4

例

次に、スケジュールされたインフラストラクチャファームウェアのアップグレードを

キャンセルし、トランザクションをコミットする例を示します。
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UCS-A# scope firmware
UCS-A /firmware # scope auto-install
UCS-A /firmware/auto-install # cancel install infra
UCS-A /firmware/auto-install* # commit-buffer
UCS-A /firmware/auto-install #

デフォルトのインフラストラクチャパックおよびサービスパックの

スタートアップバージョンのクリア

Cisco UCSManager、ファブリックインターコネクト、および IOMを直接アップグレードまた
はアクティブ化する前に、デフォルトのインフラストラクチャパックおよびサービスパック

のスタートアップバージョンをクリアする必要があります。

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始しま

す。ルート組織モードを開始するには、

org-nameとして /を入力します。

UCS-A# scope org org-nameステップ 1

組織インフラストラクチャファームウェ

アポリシーモードを開始します。

UCS-A /org # scope fw-infra-pack nameステップ 2

デフォルトのインフラストラクチャパッ

クおよびサービスパックのスタートアッ

プバージョンをクリアします。

UCS-A /org/fw-infra-pack # set
infra-bundle-version ""

ステップ 3

サービスパックのスタートアップバー

ジョンをクリアします。

（任意） UCS-A /org/fw-infra-pack # set
servicepack-vers ""

ステップ 4

トランザクションをコミットします。UCS-A /org/fw-infra-pack* # commit-bufferステップ 5

例

次の例では、デフォルトインフラストラクチャパックのスタートアップバージョン

をクリアする方法を示します。

UCS-A# scope org
UCS-A /org # scope fw-infra-pack default
UCS-A /org/fw-infra-pack # set infra-bundle-version ""
UCS-A /org/fw-infra-pack* # commit-buffer
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インフラストラクチャファームウェアのアップグレード中の FSMス
テータスの表示

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1

インフラストラクチャファームウェア

のアップグレードの自動インストール

モードを開始します。

UCS-A /firmware # scope auto-installステップ 2

FSMのステータスを表示します。UCS-A /firmware/auto-install # show fsm
status expand

ステップ 3

例

次に、FSMのステータスを表示する例を示します。
UCS-A /firmware/auto-install # show fsm status expand

FSM Status:

Affected Object: sys/fw-system/fsm
Current FSM: Deploy
Status: Success
Completion Time: 2017-02-03T18:02:13.699
Progress (%): 100

FSM Stage:

Order Stage Name Status Try
------ ---------------------------------------- ------------ ---
1 DeployWaitForDeploy Success 0
2 DeployResolveDistributableNames Skip 0
3 DeployResolveDistributable Skip 0
4 DeployResolveImages Skip 0
5 DeployDownloadImages Skip 0
6 DeployCopyAllImagesToPeer Skip 0
7 DeployInternalBackup Skip 0
8 DeployPollInternalBackup Success 0
9 DeployActivateUCSM Skip 0
10 DeployPollActivateOfUCSM Success 0
11 DeployUpdateIOM Success 0
12 DeployPollUpdateOfIOM Success 0
13 DeployActivateIOM Success 0
14 DeployPollActivateOfIOM Success 0
15 DeployFabEvacOnRemoteFI Skip 0
16 DeployPollFabEvacOnRemoteFI Skip 0
17 DeployActivateRemoteFI Success 0
18 DeployPollActivateOfRemoteFI Success 0
19 DeployFabEvacOffRemoteFI Skip 0
20 DeployPollFabEvacOffRemoteFI Skip 0
21 DeployWaitForUserAck Skip 0
22 DeployPollWaitForUserAck Success 0
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23 DeployFailOverToRemoteFI Skip 0
24 DeployPollFailOverToRemoteFI Skip 0
25 DeployActivateLocalFI Success 0
26 DeployPollActivateOfLocalFI Success 0
27 DeployActivateUCSMServicePack Skip 0
28 DeployPollActivateOfUCSMServicePack Success 0

サービスプロファイルのファームウェアパッケージによ

るファームウェアアップグレード
サービスプロファイル内のファームウェアパッケージを使用して、サーバのBIOSなど、サー
バおよびアダプタのファームウェアをアップグレードできます。ホストファームウェアポリ

シーを定義して、これをサーバに関連付けられているサービスプロファイルにインクルードし

ます。

サービスプロファイルによって、I/Oモジュール、ファブリックインターコネクト、または
Cisco UCS Managerのファームウェアをアップグレードすることはできません。それらのエン
ドポイントのファームウェアは直接アップグレードする必要があります。

ホストファームウェアパッケージ

このポリシーでは、ホストファームウェアパッケージ（ホストファームウェアパック）を構

成するファームウェアバージョンのセットを指定することができます。ホストファームウェ

アパッケージには、次のサーバおよびアダプタエンドポイントのファームウェアが含まれて

います。

•アダプタ

• BIOS

• CIMC

ラックマウントサーバでは、ホストファームウェアパックから

CIMCを除外し、ボードコントローラをアップグレードまたはダ
ウングレードすると、アップグレードまたはダウングレードが失

敗する可能性があります。これは、CIMCファームウェアのバー
ジョンとボードコントローラファームウェアのバージョンに互

換性がない可能性があるためです。

Note

•ボードコントローラ

• Flex Flashコントローラ

• GPU

• FCアダプタ
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• HBA Option ROM

•ホスト NIC

•ホスト NICオプション ROM

•ローカルディスク

ローカルディスクは、デフォルトでホストファームウェアパッ

クから除外されます。

Cisco UCS Managerリリース 3.1(1)で、ローカルディスクファー
ムウェアを更新するには、ホストファームウェアパッケージに

ブレードパッケージを必ず含めます。ブレードパッケージには、

ブレードサーバとラックサーバのローカルディスクファーム

ウェアが含まれています。Cisco UCS Managerリリース 3.1(2)か
ら、ローカルディスクおよびその他の共通エンドポイント用の

ファームウェアは、ブレードパッケージとラックパッケージの

両方で入手できます。

Note

• PSU

• SASエクスパンダ

•ストレージコントローラ

•ストレージコントローラのオンボードデバイス

•ストレージコントローラのオンボードデバイス Cpld

•ストレージデバイスのブリッジ

同じホストファームウェアパッケージに複数のファームウェアを含めることができます。た

とえば、1つのホストファームウェアパッケージで BIOSファームウェアとストレージコン
トローラファームウェアの両方を使用したり、異なる 2つのアダプタのモデル用のアダプタ
ファームウェアを使用することができます。ただし、同じ種類、ベンダー、モデル番号に対し

ては1つのファームウェアバージョンしか使用できません。システムはエンドポイントで必要
なファームウェアバージョンを認識し、それ以外のファームウェアバージョンは無視します。

Tip

また、新しいホストファームウェアパッケージを作成するとき、または既存のホストファー

ムウェアパッケージを変更するときに、ホストファームウェアパッケージから特定のコンポー

ネントのファームウェアを除外できます。たとえば、ホストファームウェアパッケージによっ

てBIOSファームウェアをアップグレードしない場合は、ファームウェアパッケージコンポー
ネントのリストから BIOSファームウェアを除外できます。
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各ホストファームウェアパッケージは、すべてのファームウェアパッケージ（ブレードおよ

びラック）に共通の除外されたコンポーネントの1つのリストに関連付けられます。ファーム
ウェアパッケージタイプごとに別の除外リストを設定するには、別のホストファームウェア

パッケージを使用します。

Important

ファームウェアパッケージは、このポリシーが含まれるサービスプロファイルに関連付けら

れたすべてのサーバにプッシュされます。

このポリシーにより、同じポリシーを使用しているサービスプロファイルが関連付けられてい

るすべてのサーバでホストファームウェアが同一となります。したがって、サービスプロファ

イルをあるサーバから別のサーバに移動した場合でも、ファームウェアバージョンはそのまま

変わりません。さらに、ファームウェアパッケージのエンドポイントのファームウェアバー

ジョンを変更した場合、その影響を受けるサービスプロファイルすべてに新しいバージョンが

即座に適用されます。これによりサーバのリブートが発生する可能性があります。

このポリシーはサービスプロファイルにインクルードする必要があります。また、このサービ

スプロファイルを有効にするには、サーバに関連付ける必要があります。

このポリシーは他のどのポリシーにも依存していません。しかし、ファブリックインターコネ

クトに適切なファームウェアがダウンロードされていることを確認する必要があります。Cisco
UCSManagerによりサーバとサービスプロファイルのアソシエーションが実行される際にファー
ムウェアイメージが使用できない場合、Cisco UCS Managerはファームウェアのアップグレー
ドを無視し、アソシエーションを終了します。

サービスプロファイルのファームウェアパッケージを使用したファー

ムウェアのアップグレードのステージ

サービスプロファイルのホストファームウェアパッケージポリシーを使用して、サーバおよ

びアダプタファームウェアをアップグレードすることができます。

メンテナンスウィンドウを設定およびスケジュールしている場合を除き、エンドポイントを追

加するか既存のエンドポイントのファームウェアバージョンを変更してホストファームウェ

アパッケージを変更した場合は、変更を保存するとすぐにCisco UCSManagerによって、エン
ドポイントがアップグレードされます。そのファームウェアパッケージに関連付けられている

すべてのサーバがリブートされるため、サーバ間のデータトラフィックが中断します。

Caution

新しいサービスプロファイル

新しいサービスプロファイルの場合、このアップグレードは次のステージで行われます。

ファームウェアパッケージポリシーの作成

このステージでは、ホストファームウェアパッケージを作成します。
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サービスプロファイルのアソシエーション

このステージで、サービスプロファイルにファームウェアパッケージを含め、サービス

プロファイルとサーバとの関連付けを形成します。システムによって、選択したファーム

ウェアバージョンがエンドポイントにプッシュされます。サーバをリブートし、ファーム

ウェアパッケージで指定したバージョンがエンドポイントで確実に実行されるようにしま

す。

既存のサービスプロファイル

サーバと関連付けられているサービスプロファイルの場合は、メンテナンス期間を設定および

スケジュールしている場合を除いて、ファームウェアパッケージへの変更を保存するとすぐに

Cisco UCS Managerによってファームウェアがアップグレードされ、サーバがリブートされま
す。メンテナンスウィンドウを設定およびスケジュールしている場合は、Cisco UCS Manager
によってその時間までアップグレードとサーバのリブートが延期されます。

サービスプロファイルのファームウェアパッケージに対するアップ

デートの影響

サービスプロファイルのファームウェアパッケージを使用してファームウェアをアップデー

トするには、パッケージ内のファームウェアをアップデートする必要があります。ファーム

ウェアパッケージへの変更を保存した後の動作は、CiscoUCSドメインの設定によって異なり
ます。

次の表に、サービスプロファイルのファームウェアパッケージを使用するサーバのアップグ

レードに対する最も一般的なオプションを示します。
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アップグレード処理メンテナンスポリ

シー

サービスプロファイル

ファームウェアパッケージのアップデート

後に、次のいずれかを実行します。

•一部のサーバまたはすべてのサーバを
同時にリブートおよびアップグレード

するには、サーバに関連付けられてい

る 1つ以上のサービスプロファイルま
たはアップデート中のサービスプロファ

イルテンプレートにファームウェア

パッケージを追加します。

•一度に 1台のサーバをリブートおよび
アップグレードするには、各サーバに

対して次の手順を実行します。

1. 新しいサービスプロファイルを作
成し、そのサービスプロファイル

にファームウェアパッケージを含

めます。

2. サービスプロファイルからサーバ
の関連付けを解除します。

3. サーバを新規サービスプロファイ
ルと関連付けます。

4. サーバがリブートされ、ファーム
ウェアがアップグレードされた後

に、新規サービスプロファイルか

らサーバの関連付けを解除し、この

サーバを元のサービスプロファイ

ルに関連付けます。

元のサービスプロファイルにス

クラブポリシーが含まれている

場合は、サービスプロファイル

の関連付けを解除すると、ディ

スクまたは BIOSが新規サービ
スプロファイルに関連してスク

ラビング処理されるときにデー

タが失われることがあります。

注意

メンテナンスポリ

シーなし

ファームウェアパッケージ

がサービスプロファイルま

たはアップデート中のサー

ビスプロファイルテンプ

レートに含まれていない。

または

既存のサービスプロファイ

ルまたはアップデート中の

サービスプロファイルテ

ンプレートを変更せずに

ファームウェアをアップグ

レードする。
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アップグレード処理メンテナンスポリ

シー

サービスプロファイル

ファームウェアパッケージをアップデート

すると、次のようになります。

1. ファームウェアパッケージの変更は、
保存と同時に有効になります。

2. Cisco UCSによって、このポリシーをイ
ンクルードしているサービスプロファ

イルに関連付けられているすべてのサー

バに照らして、モデル番号とベンダーが

検証されます。モデル番号とベンダーが

ポリシーのファームウェアバージョン

と一致する場合は、Cisco UCSにより
サーバがリブートされ、ファームウェア

がアップデートされます。

ファームウェアパッケージを含むサービス

プロファイルに関連付けられているすべて

のサーバが同時にリブートされます。

メンテナンスポリ

シーなし

または

即時アップデート用

に設定されたメンテ

ナンスポリシー。

ファームウェアパッケージ

が1つ以上のサービスプロ
ファイルに含まれており、

このサービスプロファイル

が 1つ以上のサーバに関連
付けられている。

または

ファームウェアパッケージ

がアップデート中のサービ

スプロファイルテンプレー

トに含まれており、このテ

ンプレートから作成された

サービスプロファイルが 1
つ以上のサーバに関連付け

られている。
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アップグレード処理メンテナンスポリ

シー

サービスプロファイル

ファームウェアパッケージをアップデート

すると、次のようになります。

1. Cisco UCSによって、変更を確認するよ
うに要求され、ユーザ確認応答済みの

サーバのリブートが必要であることが通

知されます。

2. 点滅している [Pending Activities]ボタン
をクリックし、リブートして新規ファー

ムウェアを適用するサーバを選択しま

す。

3. Cisco UCSによって、このポリシーをイ
ンクルードしているサービスプロファ

イルに関連付けられているすべてのサー

バに照らして、モデル番号とベンダーが

検証されます。モデル番号とベンダーが

ポリシーのファームウェアバージョン

と一致する場合は、Cisco UCSにより
サーバがリブートされ、ファームウェア

がアップデートされます。

サーバを手動でリブートしても、Cisco UCS
によってファームウェアパッケージが適用

されたり、保留中のアクティビティがキャ

ンセルされることはありません。[Pending
Activities]ボタンを使用して、保留中のアク
ティビティを確認応答するか、またはキャ

ンセルする必要があります。

ユーザ確認応答に関

して設定済み

ファームウェアパッケージ

が1つ以上のサービスプロ
ファイルに含まれており、

このサービスプロファイル

が 1つ以上のサーバに関連
付けられている。

または

ファームウェアパッケージ

がアップデート中のサービ

スプロファイルテンプレー

トに含まれており、このテ

ンプレートから作成された

サービスプロファイルが 1
つ以上のサーバに関連付け

られている。
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アップグレード処理メンテナンスポリ

シー

サービスプロファイル

ファームウェアパッケージをアップデート

すると、次のようになります。

1. Cisco UCSによって、変更を確認するよ
うに要求され、ユーザ確認応答済みの

サーバのリブートが必要であることが通

知されます。

2. リブートして新しいファームウェアを適
用するには、次のいずれかの手順を実行

します。

•点滅している [Pending Activities]ボ
タンをクリックし、リブートして新

規ファームウェアを適用するサーバ

を選択します。

•手動でサーバをリブートします。

3. Cisco UCSによって、このポリシーをイ
ンクルードしているサービスプロファ

イルに関連付けられているすべてのサー

バに照らして、モデル番号とベンダーが

検証されます。モデル番号とベンダーが

ポリシーのファームウェアバージョン

と一致する場合は、Cisco UCSにより
サーバがリブートされ、ファームウェア

がアップデートされます。

サーバを手動でリブートすると、Cisco UCS
によってファームウェアパッケージが適用

されます。これは、[On Next Boot]オプショ
ンによって有効になります。

[On Next Boot]オプ
ションでユーザ確認

応答に関して設定済

み

ファームウェアパッケージ

が1つ以上のサービスプロ
ファイルに含まれており、

このサービスプロファイル

が 1つ以上のサーバに関連
付けられている。

または

ファームウェアパッケージ

がアップデート中のサービ

スプロファイルテンプレー

トに含まれており、このテ

ンプレートから作成された

サービスプロファイルが 1
つ以上のサーバに関連付け

られている。
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アップグレード処理メンテナンスポリ

シー

サービスプロファイル

ファームウェアパッケージをアップデート

すると、次のようになります。

1. Cisco UCSによって、変更を確認するよ
うに要求され、ユーザ確認応答済みの

サーバのリブートが必要であることが通

知されます。

2. 点滅している [Pending Activities]ボタン
をクリックし、リブートして新規ファー

ムウェアを適用するサーバを選択しま

す。

3. Cisco UCSによって、このポリシーをイ
ンクルードしているサービスプロファ

イルに関連付けられているすべてのサー

バに照らして、モデル番号とベンダーが

検証されます。モデル番号とベンダーが

ポリシーのファームウェアバージョン

と一致する場合は、Cisco UCSにより
サーバがリブートされ、ファームウェア

がアップデートされます。

サーバを手動でリブートしても、Cisco UCS
によってファームウェアパッケージが適用

されたり、スケジュールされたメンテナン

スアクティビティがキャンセルされること

はありません。

特定のメンテナンス

ウィンドウ時に有効

になる変更に関して

設定済み。

ファームウェアパッケージ

が1つ以上のサービスプロ
ファイルに含まれており、

このサービスプロファイル

が 1つ以上のサーバに関連
付けられている。

または

ファームウェアパッケージ

がアップデート中のサービ

スプロファイルテンプレー

トに含まれており、このテ

ンプレートから作成された

サービスプロファイルが 1
つ以上のサーバに関連付け

られている。

ホストファームウェアパッケージの作成または更新

メンテナンスポリシーを含まない 1つ以上のサービスプロファイルにポリシーが含まれてい
る場合、Cisco UCS Managerはサーバーとアダプタのファームウェアを新しいバージョンで更
新してアクティブ化します。メンテナンスウィンドウを設定し、スケジュールしていない限

り、ユーザーがホストファームウェアパッケージポリシーを保存すると、Cisco UCSManager
はすぐにサーバーを再起動します。
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同じホストファームウェアパッケージに複数のファームウェアを含めることができます。た

とえば、1つのホストファームウェアパッケージで BIOSファームウェアとストレージコン
トローラファームウェアの両方を使用したり、異なる 2つのアダプタのモデル用のアダプタ
ファームウェアを使用することができます。ただし、同じ種類、ベンダー、モデル番号に対し

ては1つのファームウェアバージョンしか使用できません。システムはエンドポイントで必要
なファームウェアバージョンを認識し、それ以外のファームウェアバージョンは無視します。

Tip

また、新しいホストファームウェアパッケージを作成するとき、または既存のホストファー

ムウェアパッケージを変更するときに、ホストファームウェアパッケージから特定のコンポー

ネントのファームウェアを除外できます。

各ホストファームウェアパッケージは、すべてのファームウェアパッケージ（ブレードおよ

びラック）に共通の除外されたコンポーネントの1つのリストに関連付けられます。ファーム
ウェアパッケージタイプごとに別の除外リストを設定するには、別のホストファームウェア

パッケージを使用します。

Important

Before you begin

ファブリックインターコネクトに適切なファームウェアがダウンロードされていることを確認

します。

Procedure

PurposeCommand or Action

指定した組織の組織モードを開始しま

す。ルート組織モードを開始するに

は、[org-name] に / を入力します。

UCS-A# scope org org-nameステップ 1

ホストファームウェアパッケージを選

択したパッケージ名で作成し、組織

UCS A org/ # create fw-host-packパッ
ク名

ステップ 2

ファームウェアホストパッケージモー

ドを開始します。

ホストファームウェアパッケージの説

明を記入します。

(Optional) UCS-A /org/fw-host-pack # set
descr description

ステップ 3

説明にスペース、特殊文

字、または句読点が含まれ

ている場合、説明を引用符

で括る必要があります。引

用符は、 show コマンド出
力の説明フィールドには表

示されません。

Note

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
118

Cisco UCS Managerによるファームウェアの管理

ホストファームウェアパッケージの作成または更新



PurposeCommand or Action

ホストファームウェアパッケージの

パッケージイメージを作成し、組織

UCS-A org/fw-host-pack # create
pack-image "hw-vendor-name" "hwモデ

ル" {adapter |board-controller | cimc |

ステップ 4

ファームウェアホストパッケージイ
graphics-card |host-hba メージモードを開始します。
|host-hba-optionrom |host-nic |local-disk hw-vendor-name は、ベンダーのフル
|raid-controller |server-bios}}
"version-num" ネームと一致する必要があり、引用符

で始まって引用符で終わる必要があり

ます。 hw-vendor-name および
hw-model 値は、 show image detail コ
マンド入力時にパッケージイメージの

判別を容易にするラベルです。

version-num値は、パッケージのイメー
ジに使用されているファームウェアの

バージョン番号を指定します。

モデルとモデル番号（PID）は、この
ファームウェアパッケージに関連付け

られているサーバに一致する必要があ

ります。誤ったモデルまたはモデル番

号を選択すると、CiscoUCSManagerは
ファームウェアアップデートをインス

トールできません。

ホストファームウェアパッケージから

指定されたコンポーネントを除外しま

す。

UCS-A org/fw-host-pack # create
exclude-server-component {adapter
|board-controller |cimc
|flexflash-controller |graphics-card

ステップ 5

デフォルトでは、すべての

コンポーネントがホスト

ファームウェアパッケージ

に含まれています。

Note|host-hba |host-hba-optionrom |host-nic
|host-nic-optionrom |local-disk |psu
|raid-controller |sas-expander |server-bios
|unspecified}

ホストファームウェアパッケージから

指定されたコンポーネントを含めま

す。

Required: UCS-A org/fw-host-pack # delete
exclude-server-component {adapter
|board-controller |cimc
|flexflash-controller |graphics-card

ステップ 6

|host-hba |host-hba-optionrom |host-nic
|host-nic-optionrom |local-disk |psu
|raid-controller |sas-expander |server-bios
|unspecified}

Bシリーズサーバパッケージイメー
ジのバージョン番号を指定します。こ

(Optional) UCS-A
org/fw-host-pack/pack-image # set
blade-vers blade-version-num

ステップ 7

の番号を変更すると、サービスプロ

ファイル経由でファームウェアを使用

して、すべての Bシリーズサーバコ
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PurposeCommand or Action

ンポーネントのファームウェア更新が

実行されます。このステップは、ホス

トファームウェアパッケージ更新時に

のみ使用し、作成時には使用しませ

ん。

ホストファームウェアパッケージには

複数のパッケージイメージを含めるこ

とができます。その他のコンポーネン

トについて、追加パッケージイメージ

を作成するには、手順 4と 5を繰り返
します。

Cシリーズサーバパッケージイメー
ジのバージョン番号を指定します。こ

(Optional) UCS-A
org/fw-host-pack/pack-image # set
rack-vers rack-version-num

ステップ 8

の番号を変更すると、サービスプロ

ファイル経由でファームウェアを使用

して、すべての Cシリーズサーバコ
ンポーネントのファームウェア更新が

実行されます。このステップは、ホス

トファームウェアパッケージ更新時に

のみ使用し、作成時には使用しませ

ん。

ホストファームウェアパッケージには

複数のパッケージイメージを含めるこ

とができます。その他のコンポーネン

トについて、追加パッケージイメージ

を作成するには、手順 4と 5を繰り返
します。

サービスパックバージョン番号を指定

します。基本のサーバパックを選択せ

(Optional) UCS-A
org/fw-host-pack/pack-image # set
servicepack-vers servicepack-version-num

ステップ 9

ずに直接サービスパックにアップグ

レードすることはできません。

ホストファームウェアパッケージから

サービスパックを削除するには、使用

"" サービスパックバージョン番号と
して。

サービスパックからのイメージは、ブ

レードパッケージまたはラックパッ

ケージからのイメージよりも優先され

ます。
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PurposeCommand or Action

トランザクションをコミットします。UCS-A org/fw-host-pack/pack-image #
commit-buffer

ステップ 10

CiscoUCSManagerによって、このポリ
シーをインクルードしているサービス

プロファイルに関連付けられているす

べてのサーバに照らして、モデル番号

とベンダーが検証されます。モデル番

号とベンダーがポリシー内のファーム

ウェアバージョンに一致する場合、

Cisco UCS Managerは、サービスプロ
ファイルに含まれているメンテナンス

ポリシー内の設定に従ってファーム

ウェアを更新します。

Example

次に、app1ホストファームウェアパッケージを作成して、バージョン02.00.77ファー
ムウェアでアダプタパッケージイメージを作成し、トランザクションをコミットする

例を示します。

UCS-A# scope org
UCS-A /org # create fw-host-pack app1
UCS-A /org/fw-host-pack* # set descr "This is a host firmware package example."
UCS-A /org/fw-host-pack* # create pack-image "Cisco Systems Inc" "N20-AQ0102" adapter
"02.00.77"
UCS-A /org/fw-host-pack/pack-image* # commit-buffer
UCS-A /org/fw-host-pack/pack-image #

次に、app1ホストファームウェアパッケージからサーバBIOSコンポーネントを除外
し、トランザクションをコミットする例を示します。

UCS-A# scope org
UCS-A /org # enter fw-host-pack app1
UCS-A /org/fw-host-pack* # create exclude-server-component server-bios
UCS-A /org/fw-host-pack/exclude-server-component* # commit-buffer
UCS-A /org/fw-host-pack/exclude-server-component #

次の例では、app1ホストファームウェアパッケージにサービスパックを追加し、ト
ランザクションをコミットします。

UCS-A# scope org
UCS-A /org # scope fw-host-pack app1
UCS-A /org/fw-host-pack # set servicepack-vers 4.0(1)SP1
UCS-A /org/fw-host-pack* # commit-buffer
UCS-A /org/fw-host-pack #
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次の例では、app1ホストファームウェアパッケージからサービスパックを削除し、
トランザクションをコミットします。

UCS-A# scope org
UCS-A /org # scope fw-host-pack app1
UCS-A /org/fw-host-pack # set servicepack-vers ""
UCS-A /org/fw-host-pack* # commit-buffer
UCS-A /org/fw-host-pack #

What to do next

ポリシーをサービスプロファイルとテンプレートのうち一方、または両方に含めます。

ファームウェアの自動同期
CiscoUCSManagerで [Firmware Auto Sync Server]ポリシーを使用して、新たに検出されたサー
バのファームウェアバージョンをアップグレードするかどうかを指定できます。このポリシー

を使用すると、新たに検出された、関連付けられていないサーバのファームウェアバージョン

をアップグレードして、デフォルトのホストファームウェアパックで定義されているファー

ムウェアバージョンと一致させることができます。さらに、ファームウェアのアップグレード

プロセスをサーバの検出直後に実行するか、後で実行するかを指定することもできます。

ファームウェアの自動同期はデフォルトのホストファームウェアパックに基づいています。

デフォルトのホストファームウェアパックを削除すると、Cisco UCSManagerで重大な問題が
発生します。デフォルトのホストファームウェアパックは設定されているが、ブレードサー

バまたはラックサーバのファームウェアが指定も設定もされていない場合は、軽度の問題が発

生します。問題が発生した場合は、その程度に関係なく、[FirmwareAutoSyncServer]ポリシー
を設定する前にそれらの問題を解決する必要があります。

重要

サーバープールの一部であるサーバーでは、ファームウェア自動同期サーバーポリシーを使

用できません。

（注）

[Firmware Auto Sync Server]ポリシーの値は次のとおりです。

• [No Action]：ファームウェアのアップグレードはサーバで開始されません。

この値は、デフォルトで選択されます。

• [User Acknowledge]：[Pending Activities]ダイアログボックスで管理者がアップグレードを
確認するまでサーバのファームウェアは同期されません。

このポリシーはCisco UCSManager GUIまたはCisco UCSManager CLIから設定できます。サー
バのファームウェアは、次の状況が生じた場合に自動的にトリガーされます。
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•サーバまたはサーバのエンドポイントのファームウェアバージョンがデフォルトのホスト
ファームウェアパックで設定されているファームウェアバージョンと異なる場合。

• [Firmware Auto Sync Server]ポリシーの値が変更された場合。たとえば、最初に値を [User
Ack]に設定し、後から [No Action]に変更した場合などです。

Cisco UCS Managerが Cisco UCSドメインとして Cisco UCS Centralに登録されている場合、こ
のポリシーはローカルポリシーとして実行されます。デフォルトのホストファームウェアパッ

クが Cisco UCS Managerで定義されていない場合や削除された場合、このポリシーは実行され
ません。

重要

ファームウェア自動同期サーバポリシーの設定

このポリシーを使用すると、新たに検出された、関連付けられていないサーバのファームウェ

アバージョンの更新時期と更新方法を指定して、デフォルトのホストファームウェアパック

のファームウェアバージョンと一致させることができます。

サーバの特定のエンドポイントのファームウェアバージョンがデフォルトのホストファーム

ウェアパックのバージョンと異なる場合、Cisco UCS Managerの FSMの状態には、その特定
のエンドポイントの更新ステータスのみが表示されます。サーバのファームウェアバージョン

は更新されません。

始める前に

•このポリシーを設定するには、事前にデフォルトのホストファームウェアパックを作成
しておく必要があります。

•このタスクを完了するには、管理者としてログインしている必要があります。

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始しま

す。ルート組織モードを開始するには、

org-nameに /と入力します。

UCS-A# scope org org nameステップ 1

ファームウェア自動同期ポリシーモー

ドを開始します。

UCS-A /org # scope fw-autosync-policyステップ 2

次の値のいずれかを指定してポリシーを

設定します。

UCS-A /org/fw-autosync-policy # set
auto-sync{user-acknowledge| no-actions}

ステップ 3

• [user-acknowledge]：管理者がserver
コマンドモードで検出されたサー
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目的コマンドまたはアクション

バを確認するまで、サーバのファー

ムウェアは同期されません。

• [no-action]：ファームウェアのアッ
プグレードはサーバで開始されませ

ん。

この値は、デフォルトで選択されま

す。

トランザクションをシステムの設定にコ

ミットします。

UCS-A /org/fw-autosync-policy #
commit-buffer

ステップ 4

例

次の例は、[Firmware Auto Sync Server]ポリシーを設定し、トランザクションをシステ
ムにコミットする方法を示しています。

UCS-A # scope org
UCS-A /org # scope fw-autosync-policy
UCS-A /org/fw-autosync-policy # set auto-sync user-acknowledge
UCS-A /org/fw-autosync-policy* # commit-buffer
UCS-A /org/fw-autosync-policy #

次のタスク

値を [user-acknowledge]に設定した場合は、ファームウェアを同期させるために、保留中のサー
バアクティビティを確認する必要があります。

サーバのファームウェア自動同期の確認

ファームウェア自動同期サーバーポリシーを [UserAcknowledge]に設定した場合は、保留中の
サーバアクティビティを確認する必要があります。保留中のサーバアクティビティを確認し

ないと、サーバのファームウェアバージョンまたはサーバ内のエンドポイントが更新されず、

デフォルトのホストファームウェアパックで定義されているファームウェアバージョンと一

致しなくなります。

始める前に

•このタスクを完了するには、管理者としてログインしている必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

UCS-A# scope chassisステップ 1

サーバコマンドモードを開始します。UCS-A /chassis # scope server server IDステップ 2

保留中のサーバファームウェアの同期

を確認または破棄します。

UCS-A /chassis/server # fw-sync
{acknowledge discard}

ステップ 3

トランザクションをサーバにコミットし

ます。

UCS-A /chassis/server # commit-bufferステップ 4

例

次の例は、保留中のサーバファームウェアの更新を確認して、トランザクションをコ

ミットする方法を示しています。

UCS-A # scope chassis
UCS-A /chassis # scope server 1
UCS-A /chassis/server # fw-sync acknowledge
UCS-A /chassis/server* # commit-buffer
UCS-A /chassis/server #

エンドポイントでの直接のファームウェアのアップグレー

ド
正しい手順に従って、正しい順序でアップグレードを適用すれば、エンドポイントの直接の

ファームウェアアップグレードと新しいファームウェアバージョンのアクティブ化による、

CiscoUCSドメインのトラフィックの中断を最小限に留めることができます。エンドポイント
でのインフラストラクチャファームウェアの直接アップグレードの推奨プロセス, on page 130
は、エンドポイントでインフラストラクチャファームウェアをアップグレードする際に、Cisco
が推奨するプロセスを説明しています。

次のコンポーネントのファームウェアを直接アップグレードできます。
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Cisco UCS C3260シャーシUCSラックサーバUCS 5108シャーシインフラストラク

チャ

• CMC

•シャーシアダプタ

• SASエクスパンダ

•シャーシボードコン
トローラ

•サーバ：

• CIMC

• BIOS

•ボードコント
ローラ

•ストレージコン
トローラ

•アダプタ

• CIMC

• BIOS

•ストレージコン
トローラ

•ボードコント
ローラ

• I/Oモジュール

•電源装置

•サーバ：

•アダプタ

• CIMC

• BIOS

•ストレージ
コントロー

ラ

•ボードコン
トローラ

• Cisco UCS
Manager

•ファブリック
インターコネ

クト

必ず Cisco UCS
Managerをアップグ
レードしてからファ

ブリックインター

コネクトをアップグ

レードしてくださ

い。

Cisco UCS C3260シャーシの場合、シャーシプロファイル内のシャーシファームウェアパッ
ケージを通じて、CMC、シャーシアダプタ、シャーシボードコントローラ、SASエクスパン
ダ、およびローカルディスクのファームウェアをアップグレードできます。『CiscoUCSS3260
Server Integration with Cisco UCS Manager, Release 4.0』には、シャーシプロファイルとシャー
シファームウェアパッケージに関する詳細情報が記載されています。

アダプタ、ボードコントローラ、CIMC、および BIOSファームウェアは、サービスプロファ
イル内のホストファームウェアパッケージによってアップグレードできます。ホストファー

ムウェアパッケージを使用して、このファームウェアをアップグレードする場合、ファーム

ウェアのアップグレードプロセス中に、サーバをリブートする必要がある回数を削減できま

す。

すべてのサーバコンポーネントは、同じリリースレベルで維持する必要があります。これら

のコンポーネントはリリースごとに同時にテストされているので、互いのバージョンが一致し

ていないと、予期しないシステム動作が発生する可能性があります。

Important

直接のファームウェアアップグレードのステージ

Cisco UCS Managerは直接アップグレードのプロセスを 2つのステージに分け、サーバやその
他のエンドポイントのアップタイムに影響を与えずに、システムの実行中にエンドポイントに

ファームウェアをプッシュできるようにします。
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アップデート

このステージでは、選択したファームウェアバージョンがプライマリファブリックインター

コネクトから、エンドポイントのバックアップパーティションにコピーされ、ファームウェア

イメージが破損していないことが確認されます。アップデートプロセスでは、常にバックアッ

プスロットのファームウェアが上書きされます。

アップデートステージは、UCS 5108シャーシの次のエンドポイントにのみ適用されます。

•アダプタ

• CIMC

• I/Oモジュール

Cisco UCS C3260高密度ストレージラックサーバシャーシでは、アップデートの段階は以下
のエンドポイントのみに適用されます。

•シャーシ管理コントローラ（CMC）

•共有アダプタ

• SASエクスパンダ

•サーバ：

• BIOS

• CIMC

•アダプタ

更新プロセスが完了するまで、エンドポイントを含むハードウェアを取り外したり、メンテナ

ンス作業を実行したりしないでください。ハードウェアが取り外されたり、その他のメンテナ

ンス作業により使用できない場合、ファームウェアの更新は失敗します。この失敗により、

バックアップパーティションが破損する場合があります。バックアップパーティションが破損

しているエンドポイントではファームウェアを更新できません。

Caution

アクティブ化

このステージでは、指定したイメージバージョン（通常はバックアップバージョン）がスター

トアップバージョンとして設定され、[Set StartupVersionOnly]を指定していない場合、エンド
ポイントがただちにリブートされます。エンドポイントがリブートされると、バックアップ

パーティションがアクティブなパーティションになり、アクティブなパーティションがバック

アップパーティションになります。新しいアクティブなパーティションのファームウェアはス

タートアップバージョンおよび実行されているバージョンになります。

指定したファームウェアイメージがすでにエンドポイントに存在するため、次のエンドポイン

トのみアクティベーションが必要です。

• Cisco UCS Manager
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•ファブリックインターコネクト

•それらをサポートするサーバ上のボードコントローラ

• Cisco UCS C3260高密度ストレージラックサーバシャーシ：

• CMC

•共有アダプタ

•シャーシとサーバのボードコントローラ

• SASエクスパンダ

•ストレージコントローラ

• BIOS

• CIMC

ファームウェアをアクティブにすると、エンドポイントがリブートされ、新しいファームウェ

アがアクティブなカーネルバージョンおよびシステムバージョンになります。スタートアッ

プファームウェアからエンドポイントをブートできない場合、デフォルトがバックアップバー

ジョンに設定され、エラーが生成されます。

I/Oモジュールに対して [Set Startup Version Only]を設定した場合、そのデータパス内のファブ
リックインターコネクトがリブートされると、I/Oモジュールがリブートされます。I/Oモ
ジュールに対して、[Set StartupVersionOnly]を設定しない場合、I/Oモジュールがリブートし、
トラフィックが中断します。また、ファブリックインターコネクトと I/Oモジュール間でプロ
トコルとファームウェアバージョンの不一致が Cisco UCS Managerで検出された場合、Cisco
UCSManagerは、ファブリックインターコネクトのファームウェアと一致するファームウェア
バージョンを使用して I/Oモジュールを自動的に更新し、ファームウェアをアクティブ化し
て、I/Oモジュールを再度リブートします。

Caution

直接のファームウェアアップグレードの停止の影響

エンドポイントで、直接のファームウェアアップグレードを実行する場合、CiscoUCSドメイ
ンで、1つ以上のエンドポイントでトラフィックの中断や、停止が発生することがあります。

ファブリックインターコネクトファームウェアアップグレードの停止の影響

ファブリックインターコネクトのファームウェアをアップグレードする場合、次の停止の影響

や中断が発生します。

•ファブリックインターコネクトがリブートします。

•対応する I/Oモジュールがリブートします。
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Cisco UCS Managerファームウェアアップグレードの停止の影響

Cisco UCS Managerへのファームウェアアップグレードにより、次の中断が発生します。

• Cisco UCS Manager GUI：Cisco UCS Manager GUIにログインしているすべてのユーザがロ
グアウトされ、それらのセッションが終了します。

実行中の保存されていない作業が失われます。

• Cisco UCS Manager CLI：telnetによってログインしているすべてのユーザがログアウトさ
れ、それらのセッションが終了します。

I/Oモジュールファームウェアアップグレードの停止の影響

I/Oモジュールのファームウェアをアップグレードする場合、次の停止の影響と中断が発生し
ます。

•単一のファブリックインターコネクトのスタンドアロン設定の場合、I/Oモジュールのリ
ブート時にデータトラフィックが中断されます。2つのファブリックインターコネクトの
クラスタ設定の場合、データトラフィックは他方の I/Oモジュールおよびそのデータパ
ス内のファブリックインターコネクトにフェールオーバーします。

•新しいファームウェアをスタートアップバージョンとしてのみアクティブにした場合、対
応するファブリックインターコネクトがリブートされると、I/Oモジュールがリブートし
ます。

•新しいファームウェアを実行されているバージョンおよびスタートアップバージョンとし
てアクティブにした場合、I/Oモジュールがただちにリブートします。

•ファームウェアのアップグレード後に、I/Oモジュールを使用できるようになるまで最大
10分かかります。

CIMCファームウェアアップグレードの停止の影響

サーバの CIMCのファームウェアをアップグレードした場合、CIMCと内部プロセスのみが影
響を受けます。サーバトラフィックは中断しません。このファームウェアアップグレードに

より、CIMCに次の停止の影響と中断が発生します。

• KVMコンソールおよびvMediaによってサーバで実行されているすべてのアクティビティ
が中断されます。

•すべてのモニタリングおよび IPMIポーリングが中断されます。

アダプタファームウェアアップグレードの停止の影響

アダプタのファームウェアをアクティブにし、[Set Startup Version Only]オプションを設定して
いない場合、次の停止の影響と中断が発生します。

•サーバがリブートします。

•サーバトラフィックが中断します。
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エンドポイントでのインフラストラクチャファームウェアの直接アッ

プグレードの推奨プロセス

シスコでは、エンドポイントでのインフラストラクチャファームウェアの直接アップグレード

について、次のプロセスを推奨します。

1. ソフトウェアをステージングし、アップグレードを準備します。

1. すべての構成ファイルと完全な状態のバックアップファイルを作成します。すべての
コンフィギュレーションバックアップファイルの作成（57ページ）と Full Stateバッ
クアップポリシーの構成（58ページ）は、詳細情報を提供します。

2. ファームウェアパッケージをダウンロードします。離れた場所からのファブリックイ
ンターコネクトへのファームウェアイメージのダウンロード（84ページ）は詳細な
情報を提供します。

3. Smart Call Homeを無効にします。Smart Call Homeの無効化（61ページ）は、詳細情
報を提供します。

2. Cisco UCS Managerソフトウェアのアクティブ化（132ページ）

3. IOMファームウェアをアップデートします。IOMでのファームウェアのアップデートおよ
びアクティブ化（136ページ）は、詳細情報を提供します。

4. ファブリックアップグレードを準備します。

1. UCS Managerの障害を確認し、サービスに影響を及ぼす障害を解決します。

2. 高可用性ステータスを確認し、セカンダリファブリックインターコネクトを特定しま
す。クラスタ設定の高可用性ステータスとロールの確認（66ページ）は、詳細情報
を提供します。

3. デフォルトのメンテナンスポリシーを構成します。デフォルトメンテナンスポリシー
の設定（67ページ）は、詳細情報を提供します。

4. VLANと FCOE IDが重複していないことを確認します。

5. 管理インターフェイスを無効にします。管理インターフェイスの無効化（69ページ）
は、詳細情報を提供します。

6. IOMファームウェアをアクティブ化します。IOMでのファームウェアのアップデート
およびアクティブ化（136ページ）は、詳細情報を提供します。

5. 従属ファブリックインターコネクトをアクティブにします。

1. 従属ファブリックインターコネクトのトラフィックを待避させます。ファブリックイ
ンターコネクトのトラフィックの停止（43ページ）は、詳細情報を提供します。

2. 従属ファブリックインターコネクト（FI-B）をアクティブにし、FSMをモニタしま
す。ファブリックインターコネクトでのファームウェアのアクティブ化（139ページ）
は、詳細情報を提供します。
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3. すべてのパスが動作していることを確認します。データパスの準備が整っていること
の確認（73ページ）は、詳細情報を提供します。

4. 従属ファブリックインターコネクトのトラフィック待避を無効にします。ファブリッ
クインターコネクトのトラフィックの再開（44ページ）は、詳細情報を提供しま
す。

5. 新しい障害を確認します。ファブリックインターコネクトのアップグレード中に生成
される障害の表示（63ページ）は、詳細情報を提供します。

6. プライマリファブリックインターコネクト（FI-A）をアクティブにします。

1. 管理サービスをプライマリファブリックインターコネクトからセカンダリファブリッ
クインターコネクトに移行し、クラスタリードをセカンダリファブリックインター

コネクトに変更します。ファブリックインターコネクトクラスタリードのスイッチ

オーバー（141ページ）は、詳細情報を提供します。

2. プライマリファブリックインターコネクトのトラフィックを待避させます。

3. プライマリファブリックインターコネクト（FI-A）をアクティブにし、FSMをモニ
タします。プライマリファブリックインターコネクトのリブートの確認（105ペー
ジ）は、詳細情報を提供します。

4. すべてのパスが動作していることを確認します。

5. プライマリファブリックインターコネクトのトラフィック待避を無効にします。ファ
ブリックインターコネクトのトラフィックの再開（44ページ）は、詳細情報を提供
します。

6. 新しい障害を確認します。

Cisco UCS Managerファームウェア
Cisco UCS Managerソフトウェアでファームウェアをアクティブ化するときには、次のガイド
ラインとベストプラクティスを考慮してください。

•クラスタ設定の場合、両方のファブリックインターコネクトの Cisco UCSManagerは同じ
バージョンを実行する必要があります。

• Cisco UCS Managerアクティブ化により、管理機能が短期間にわたってダウンします。す
べての仮想シェル（VSH）接続が切断されます。

•クラスタ設定の場合、両方のファブリックインターコネクトの Cisco UCSManagerがアク
ティブ化されます。

•ファブリックインターコネクトをリセットする必要がないため、Cisco UCS Managerの更
新はサーバアプリケーション I/Oに影響を与えません。

•従属ファブリックインターコネクトがダウンしている間に Cisco UCSManagerが更新され
た場合、従属ファブリックインターコネクトは復帰時に自動的に更新されます。
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アップグレードの検証

Cisco UCS Managerは、アップグレードまたはダウングレードプロセスを検証し、すべての
ファームウェアアップグレードの検証エラー（非推奨のハードウェアなど）を [Upgrade
Validation]タブに表示します。アップグレードの検証エラーがある場合、アップグレードは失
敗し、CiscoUCSManagerは以前のリリースにロールバックします。これらのエラーを解決し、
[Force]オプションを使用してアップグレードを続行する必要があります。

たとえば、M1およびM2ブレードサーバがリリース 3.1(1)でサポートされていない場合、リ
リース 2.2(x)からリリース 3.1(1)にアップグレードするときにM1またはM2ブレードサーバ
が構成に存在すると、それらは検証エラーとして [Upgrade Validation]タブに報告され、アップ
グレードが失敗します。

Cisco UCS Managerでアップグレードまたはダウングレードプロセスを検証しない場合は、
[Skip Validation]チェックボックスをオンにします。

Cisco UCS Managerソフトウェアのアクティブ化

Procedure

PurposeCommand or Action

システムモードを開始します。UCS-A# scope systemステップ 1

Cisco UCS Manager（システム）の使用
可能なイメージを表示します。

UCS-A /system # show imageステップ 2

システムの選択されたファームウェア

バージョンをアクティブにします。

UCS-A /system # activate firmware
version-num

ステップ 3

Cisco UCS Managerのアク
ティブ化にファブリックイ

ンターコネクトのリブート

は必要ありません。ただ

し、アクティブ化の一環と

して、管理サービスは短時

間ダウンし、すべての VSH
シェルが終了します。

Note

トランザクションをコミットします。UCS-A /system # commit-bufferステップ 4

Cisco UCS Managerによって、選択した
バージョンがスタートアップバージョ

ンに指定され、ファブリックインター

コネクトがアップグレードされたときに

アクティベーションを実行するようにス

ケジュールされます。
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Example

次に、CiscoUCSManagerをアップグレードして、トランザクションをコミットする例
を示します。

UCS-A# scope system
UCS-A# /system # show image
Name Type Version
--------------------------------------------- -------------------- -------
ucs-manager-k9.4.0.1.0.bin System 4.0(1a)

UCS-A# /system # activate firmware 4.0(1a)
UCS-A# /system* # commit-buffer
UCS-A# /system #

Cisco UCS Managerソフトウェアのサービスパックのアクティブ化

ここで説明する手順を使用して、Cisco UCS Managerソフトウェアのサービスパックをアク
ティブ化することができます。このプロセスでは、ファブリックインターコネクトのアップグ

レードまたは再起動は必要ありません。

Procedure

PurposeCommand or Action

UCS-A# scope firmwareステップ 1

Cisco UCS Manager（システム）の使用
可能なイメージを表示します。

UCS A/firmware # show image type
mgmt-service-pack

ステップ 2

UCS-A /firmware # exitステップ 3

システムモードを開始します。UCS-A# scope systemステップ 4

システムの選択されたサービスパック

バージョンをアクティブにします。

UCS-A /system # activate service-pack
version-num module security

ステップ 5

Cisco UCS Managerはアクティブなすべ
てのセッションを切断し、すべてのユー

ザをログアウトさせ、ソフトウェアをア

クティブにします。アップグレードが完

了すると、再度ログインするように求め

られます。切断された直後に再度ログイ

ンするように求められた場合、ログイン

は失敗します。Cisco UCS Managerのア
クティベーションが完了するまで数分待

つ必要があります。

トランザクションをコミットします。UCS-A /system # commit-bufferステップ 6
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PurposeCommand or Action

システムで、サービスパックバージョ

ンを含む、ファームウェアのバージョン

の概要を示しています。

(Optional) UCS-A /system # show versionステップ 7

Example

次の例では、Cisco UCS Managerをバージョン 3.1(3)SP2にアップグレードし、トラン
ザクションをコミットします。

UCS-A# scope firmware
UCS-A# /firmware # show image type mgmt-service-pack
Name Type Version
--------------------------------------------- -------------------- -------
ucs-manager-k9.service-pack.3.1.3.SP1.gbin Mgmt Service Pack 3.1(3)SP1
ucs-manager-k9.service-pack.3.1.3.SP2.gbin Mgmt Service Pack 3.1(3)SP2
ucs-manager-k9.service-pack.3.1.4.SP1.gbin Mgmt Service Pack 3.1(4)SP1
UCS-A# /firmware # exit
UCS-A# scope system
UCS-A# /system # activate service-pack 3.1(3)SP2 module security
As part of activation, all cli sessions will be terminated.
Continue with activation? (yes/no) yes
UCS-A# /system* # commit-buffer
UCS-A# /system # show version
UCSM:

Running-Vers: 3.1(2.172a)
Package-Vers: 3.1(2.173)A
Activate-Status: Ready

UCSM Service Pack:
Running-Vers: 3.1(3)SP2
Running-Modules: security
Package-Vers:
Activate-Status: Ready

UCS-A# /system #

Cisco UCS Managerソフトウェアからのサービスパックの削除

Procedure

PurposeCommand or Action

システムモードを開始します。UCS-A# scope systemステップ 1

システムからのアクティブ化されたサー

ビスパックを削除します。

UCS-A /system # remove service-packステップ 2

システムからサービスパックを削除中

には、すべての CLIセッションが終了
しました。
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PurposeCommand or Action

トランザクションをコミットします。UCS-A /system # commit-bufferステップ 3

Example

次の例では、Cisco UCS Managerからサービスパックを削除し、トランザクションを
コミットします。

UCS-A# scope system
UCS-A# /system # remove service-pack
As part of activation, all cli sessions will be terminated.
Continue with activation? (yes/no)yes
UCS-A# /system* # commit-buffer

IOMファームウェア
Cisco UCS I/Oモジュール（IOM）は、ブレードサーバエンクロージャにユニファイドファブ
リックテクノロジーを組み込みます。これにより、ブレードサーバとファブリックインター

コネクト間の複数の 10ギガビットイーサネット接続を提供し、診断、配線、管理を簡素化し
ます。IOMにより、ファブリックインターコネクトとブレードサーバシャーシ間での I/O
ファブリックが拡張され、すべてのブレードおよびシャーシを1つに接続する、損失のない確
実な Fibre Channel over Ethernet（FCoE）ファブリックを使用できます。

IOMは分散ラインカードと同様であるため、スイッチングを実行せず、ファブリックインター
コネクトの拡張として管理されます。このようなアプローチを取ることで、ブレードシャーシ

から各種スイッチが取り払われ、システム全体構造の複雑さが低減します。また、Cisco UCS
の規模を拡大してシャーシの数を増やしても、必要なスイッチの数が増えることはありませ

ん。これにより、すべてのシャーシを可用性の高い1つの管理ドメインとして扱うことが可能
になります。

IMOでは、ファブリックインターコネクトと併せてシャーシ環境（電源、ファン、ブレード
を含む）も管理できます。したがって、個別のシャーシ管理モジュールは必要ありません。

IMOは、ブレードサーバシャーシの背面に設置します。各ブレードシャーシは最大 2つの
IOMをサポートできるため、容量と冗長性を向上させることができます。

IOMファームウェアの更新およびアクティブ化に関するガイドライン

IOMでファームウェアを更新およびアクティブ化するときには、次のガイドラインとベスト
プラクティスを考慮してください。

•各 IOMは、実行中のイメージとバックアップイメージの 2つのイメージを格納します。
•更新操作では、IOMのバックアップイメージが新しいファームウェアバージョンに置き
換えられます。

•アクティブ化操作では、現在の起動イメージがバックアップイメージに降格します。新し
い起動イメージが代わりに配置され、このバックアップイメージから起動するようにシス

テムが設定されます。
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•アクティブなイメージのみを設定するには、[Set Startup Version Only]チェックボックスを
オンにします。リセットは実行されません。このプロセスを使用すると、複数の IOMを
アップグレードし、同時にリセットできます。ファブリックインターコネクトが更新およ

びアクティブ化されると、ファブリックインターコネクトは対応する IOMをリブートし、
ダウンタイムを低減します。

• IOMとファブリックインターコネクトは、互いに互換性がある必要があります。
•ファブリックインターコネクトで実行されるソフトウェアが互換性のないバージョンを実
行する IOMを検出した場合、ファブリックインターコネクトのシステムソフトウェアと
同じバージョンにするために IOMの自動更新を実行します。

Cisco UCS Managerこの状況を通知するために障害を生成します。また、自動更新の進行
中、IOMの検出状態は [Auto updating]を示します。

• Cisco UCS Managerでは、[Installed Firmware]タブで IOMファームウェアをシャーシレ
ベルで確認できます。

IOMでのファームウェアのアップデートおよびアクティブ化

システムがハイアベイラビリティクラスタ設定で稼働している場合は、両方の I/Oモジュー
ルをアップデートし、アクティブにする必要があります。

更新プロセスが完了するまで、エンドポイントを含むハードウェアを取り外したり、メンテナ

ンス作業を実行したりしないでください。ハードウェアが取り外されたり、その他のメンテナ

ンス作業により使用できない場合、ファームウェアの更新は失敗します。この失敗により、

バックアップパーティションが破損する場合があります。バックアップパーティションが破損

しているエンドポイントではファームウェアを更新できません。

Caution

Procedure

PurposeCommand or Action

指定したシャーシでシャーシモードを

開始します。

UCS-A # scope chassis chassis-idステップ 1

選択した I/Oモジュールでシャーシ I/O
モジュールモードを開始します。

UCS-A /chassis # scope iom iom-idステップ 2

I/Oモジュールの使用可能なソフトウェ
アイメージを表示します。

UCS-A /chassis/iom # show imageステップ 3

I/Oモジュールの選択したファームウェ
アバージョンをアップデートします。

UCS-A /chassis/iom # update firmware
version-num

ステップ 4

トランザクションをコミットします。(Optional) UCS-A /chassis/iom #
commit-buffer

ステップ 5

ステップ7でファームウェアをアクティ
ブにする前に、ステップ 6で show
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PurposeCommand or Action

firmware コマンドを使用してファーム
ウェアのアップデートが正常に完了した

ことを確認する場合のみ、このステップ

を使用します。このステップをスキップ

して、同じトランザクションで

update-firmware および
activate-firmware コマンドをコミット
できます。ただし、ファームウェアの

アップデートが正常に完了していない場

合は、ファームウェアのアクティブ化が

開始されません。

Cisco UCS Managerによって、選択した
ファームウェアイメージがバックアッ

プメモリパーティションにコピーさ

れ、そのイメージが破損していないこと

が確認されます。イメージは、明示的に

アクティブにするまで、バックアップ

バージョンとして残されます。

ファームウェアのアップデートのステー

タスを表示します。

(Optional) UCS-A /chassis/iom # show
firmware

ステップ 6

ファームウェアのアップデートが正常に

完了したことを確認する場合にのみ、こ

のステップを使用します。アップデート

ステータスがReadyになったら、ファー
ムウェアのアップデートは完了です。

CLIの表示は自動的には更新されないた
め、タスクのステータスが Updatingか
ら Readyに変更されるまで何度も show
firmware コマンドを入力する必要があ
る場合があります。アップデートステー

タスがReadyになったらステップ7に進
みます。

I/Oモジュールの選択したファームウェ
アバージョンをアクティブにします。

UCS-A /chassis/iom # activate firmware
version-num [set-startup-only]

ステップ 7

ファブリックインターコネクトがその

データパスでリブートする場合にのみ

I/Oモジュールをリブートする場合、
set-startup-only キーワードを使用しま
す。 set-startup-only キーワードを使用
しない場合、I/Oモジュールがリブート
し、トラフィックが中断します。さら
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PurposeCommand or Action

に、Cisco UCS Managerは I/Oモジュー
ルとの間でプロトコルとファームウェア

バージョンの不一致を検出すると、一致

するファームウェアバージョンで I/O
モジュールをアップデートし、ファーム

ウェアをアクティブにし、再度 I/Oモ
ジュールをリブートします。

トランザクションをコミットします。UCS-A /chassis/iom # commit-bufferステップ 8

ファームウェアのアクティベーションの

ステータスを表示します。

(Optional) UCS-A /chassis/iom # show
firmware

ステップ 9

ファームウェアのアクティベーションが

正常に完了したことを確認する場合にの

み、このステップを使用します。CLIの
表示は自動的には更新されないため、タ

スクのステータスが Activatingから
Readyに変更されるまで何度も show
firmware コマンドを入力する必要があ
る場合があります。

Example

次の例では、同じトランザクションで I/Oモジュールのファームウェアをアップデー
トしてアクティブ化します。ファームウェアのアップデートとアクティベーションが

正常に完了したかどうかについて確認は行いません。

UCS-A# scope chassis 1
UCS-A# /chassis # scope iom 1
UCS-A# /chassis/iom # show image
Name Type Version
--------------------------------------------- -------------------- -------
ucs-2200.4.0.0.332.bin IOM 4.0(1a)

UCS-A# /chassis/iom # update firmware 4.0(1a)
UCS-A# /chassis/iom* # activate firmware 4.0(1a) set-startup-only
UCS-A# /chassis/iom* # commit-buffer
UCS-A# /chassis/iom #

次の例では、I/Oモジュールのファームウェアをアップデートし、アップデートが正常
に完了したことを確認してからファームウェアのアクティベーションを開始して、I/O
モジュールのファームウェアをアクティブ化し、アクティベーションが正常に完了し

たことを確認します。

UCS-A# scope chassis 1
UCS-A# /chassis # scope iom 1
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UCS-A# /chassis/iom # show image
Name Type Version
--------------------------------------------- -------------------- -------
ucs-2200.4.0.0.332.bin IOM 4.0(1)

UCS-A# /chassis/iom # update firmware 4.0(1)
UCS-A# /chassis/iom* # commit-buffer
UCS-A# /chassis/iom # show firmware
IOM Fabric ID Running-Vers Update-Status Activate-Status
-------- --------- --------------- --------------- ---------------

1 A 4.0(1) Updating Ready

UCS-A# /chassis/iom # show firmware
IOM Fabric ID Running-Vers Update-Status Activate-Status
-------- --------- --------------- --------------- ---------------

1 A 4.0(1) Ready Ready

UCS-A# /chassis/iom # activate firmware 4.0(1) ignorecompcheck
UCS-A# /chassis/iom* # commit-buffer
UCS-A# /chassis/iom # show firmware
IOM Fabric ID Running-Vers Update-Status Activate-Status
-------- --------- --------------- --------------- ---------------

1 A 4.0(1) Ready Activating

UCS-A# /chassis/iom # show firmware
IOM Fabric ID Running-Vers Update-Status Activate-Status
-------- --------- --------------- --------------- ---------------

1 A 4.0(1) Ready Ready

ファブリックインターコネクトのファームウェア

ファブリックインターコネクトでのファームウェアのアクティブ化

ハイアベイラビリティクラスタ設定の 2台のファブリックインターコネクトのファームウェ
アを更新する場合、プライマリファブリックインターコネクトをアクティブ化する前に、従

属ファブリックインターコネクトをアクティブにする必要があります。各ファブリックイン

ターコネクトの役割の決定の詳細については、クラスタ設定の高可用性ステータスとロールの

確認, on page 66を参照してください。

単一のファブリックインターコネクトのスタンドアロン設定の場合、エンドポイントの直接の

ファームウェアアップグレードを実行すると、データトラフィックの中断を最小にできます。

ただし、アップグレードを完了するために、ファブリックインターコネクトをリブートする必

要があるため、トラフィックの中断は避けられません。

CiscoUCSドメインのファブリックインターコネクト設定時に作成された管理者アカウントの
パスワードを回復する必要がある場合、実行中のカーネルバージョンと実行中のシステムバー

ジョンを把握しておく必要があります。他のアカウントを作成しない場合、これらのファーム

ウェアのバージョンのパスをテキストファイルに保存し、必要なときに参照できるようにして

おくことを推奨します。

Tip
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Procedure

PurposeCommand or Action

指定したファブリックインターコネク

トのファブリックインターコネクト

モードを開始します。

UCS-A# scope fabric-interconnect {a | b}ステップ 1

ファブリックインターコネクトの利用

可能なソフトウェアイメージを表示し

ます。

UCS-A /fabric-interconnect # show imageステップ 2

ファブリックインターコネクトの選択

されたファームウェアバージョンをア

クティブにします。

UCS-A /fabric-interconnect # activate
firmware {kernel-version kernel-ver-num
| system-version system-ver-num}

ステップ 3

kernel-versionと
system-versionは、同じであ
る必要があります。

Note

トランザクションをコミットします。UCS-A /fabric-interconnect #
commit-buffer

ステップ 4

Cisco UCS Managerはファームウェアの
更新とアクティベーションを実行してか

ら、ファブリックインターコネクトと、

そのファブリックインターコネクトへ

のデータパスにある、ファブリックイ

ンターコネクトへのデータトラフィッ

クを中断するすべての I/Oモジュールを
リブートします。

Example

次の例では、ファブリックインターコネクトをバージョン 5.0(3)N2(3.10.123)にアップ
グレードし、トランザクションをコミットします。

UCS-A# scope fabric-interconnect a
UCS-A /fabric-interconnect # show image
Name Type Version
--------------------------------------------- -------------------- -------
ucs-6300-k9-kickstart.5.0.3.N2.3.10.123.bin Fabric Interconnect Kernel

5.0(3)N2(3.10.123)
ucs-6300-k9-system.5.0.3.N2.3.10.123.bin Fabric Interconnect System

5.0(3)N2(3.10.123)

UCS-A /fabric-interconnect # activate firmware kernel-version 5.0(3)N2(3.10.123)
system-version 5.0(3)N2(3.10.123)
UCS-A /fabric-interconnect* # commit-buffer
UCS-A /fabric-interconnect #
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ファブリックインターコネクトクラスタリードのスイッチオーバー

この操作は Cisco UCS Manager CLIでのみ実行できます。ここで説明する手順を使用すること
も、このビデオ

（http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/videos/3-1/switch_over_fabric_interconnect_cluster_lead.html）
の [Play]をクリックして、あるファブリックインターコネクトから別のファブリックインター
コネクトにクラスタリードをスイッチオーバーする方法を視聴することもできます。

クラスタのフェールオーバー中は、新しいプライマリファブリックインターコネクトが選択

されるまで仮想 IPアドレスにアクセスできません。
重要

手順

目的コマンドまたはアクション

クラスタ内のファブリックインターコ

ネクトの状態と、クラスタがHAレディ
であるかどうかを表示します。

（任意） UCS-A# show cluster stateステップ 1

クラスタのローカル管理モードを開始し

ます。

UCS-A# connect local-mgmtステップ 2

次のいずれかのコマンドを使用して、従

属ファブリックインターコネクトをプ

ライマリに変更します。

UCS-A (local-mgmt) # cluster {force
primary | lead {a | b}}

ステップ 3

force

ローカルファブリックインターコ

ネクトがプライマリになるように強

制します。

lead

指定した従属ファブリックインター

コネクトをプライマリにします。

例

次に、ファブリックインターコネクトBを従属からプライマリに変更する例を示しま
す。

UCS-A# show cluster state
Cluster Id: 0xfc436fa8b88511e0-0xa370000573cb6c04

A: UP, PRIMARY
B: UP, SUBORDINATE

HA READY
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UCS-A# connect local-mgmt
Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright (c) 2002-2011, Cisco Systems, Inc. All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license. Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.0 or the GNU
Lesser General Public License (LGPL) Version 2.1. A copy of each
such license is available at
http://www.opensource.org/licenses/gpl-2.0.php and
http://www.opensource.org/licenses/lgpl-2.1.php

UCS-A(local-mgmt)# cluster lead b
UCS-A(local-mgmt)#

ファブリックインターコネクトでのサービスパックの有効化

Procedure

PurposeCommand or Action

UCS-A# scope firmwareステップ 1

ファブリックインターコネクトの使用

可能なサービスパックが表示されます。

UCS A/firmware # show image type
fabric-interconnect-service-pack

ステップ 2

UCS-A /firmware # exitステップ 3

fabric-interconnectモードを開始します。UCS-A# scope fabric-interconnect {a | b}ステップ 4

システムの選択されたサービスパック

バージョンをアクティブにします。

UCS-A /fabric-interconnect # activate
service-pack version-num [security]

ステップ 5

CiscoUCSManagerファーム
ウェアをアクティブにしま

す。場合によっては、Cisco
UCS Managerによってファ
ブリックインターコネクト

が再起動され、そのファブ

リックインターコネクトに

対するデータトラフィック

が中断されます。

Note

トランザクションをコミットします。UCS-A /fabric-interconnect #
commit-buffer

ステップ 6

ファブリックインターコネクトで、サー

ビスパックバージョンを含む、ファー

(Optional) UCS-A /fabric-interconnect #
show version

ステップ 7

ムウェアのバージョンの概要を示してい

ます。

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
142

Cisco UCS Managerによるファームウェアの管理

ファブリックインターコネクトでのサービスパックの有効化



Example

次に、ファブリックインターコネクトをアップグレードして、トランザクションをコ

ミットする例を示します。

UCS-A# scope firmware
UCS-A# /firmware # show image type fabric-interconnect-service-pack
Name Type Version
--------------------------------------------- -------------------- -------
ucs-6400-servicepack.4.0.1.SP1.gbin Fabric Interconnect Service Pack

4.0(1)SP1
ucs-6400-servicepack.4.0.1.SP2.gbin Fabric Interconnect Service Pack

4.0(1)SP2
ucs-6300-servicepack.4.0.1.SP1.gbin Fabric Interconnect Service Pack

4.0(1)SP1
ucs-6300-servicepack.4.0.1.SP2.gbin Fabric Interconnect Service Pack

4.0(1)SP2
ucs-mini-servicepack.4.0.1.SP1.gbin Fabric Interconnect Service Pack

4.0(1)SP1
ucs-mini-servicepack.4.0.1.SP2.gbin Fabric Interconnect Service Pack

4.0(1)SP2

UCS-A# /firmware # exit
UCS-A# scope fabric-interconnect a
UCS-A# /fabric-interconnect # activate service-pack 4.0(1)SP0 security
UCS-A# /fabric-interconnect* # commit-buffer
UCS-A# /fabric-interconnect # show version
Fabric Interconnect A:

Running-Kern-Vers: 7.0(3)N2(4.00.226)
Running-Sys-Vers: 7.0(3)N2(4.00.226)
Running-Service-Pack-Vers: 4.0(1)SP0(Default)
Package-Vers: 4.0(0.147)A
Package-Service-Pack-Vers:
Startup-Kern-Vers: 7.0(3)N2(4.00.226)
Startup-Sys-Vers: 7.0(3)N2(4.00.226)
Startup-Service-Pack-Vers: 4.0(1)SP0(Default)
Act-Kern-Status: Ready
Act-Sys-Status: Ready
Act-Service-Pack-Status: Ready
Bootloader-Vers: v05.28(01/18/2018)

ファブリックインターコネクトからのサービスパックの削除

Open SLLなどの特定のシナリオでは、サービスパックを削除すると FIの再起動が発生しま
す。

Procedure

PurposeCommand or Action

fabric-interconnectモードを開始します。UCS-A# scope fabric-interconnect {a | b}ステップ 1

ファブリックインターコネクトからア

クティベート済みサービスパックを削

除します。

UCS-A /fabric-interconnect # remove
service-pack security

ステップ 2
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PurposeCommand or Action

トランザクションをコミットします。UCS-A /fabric-interconnect #
commit-buffer

ステップ 3

Example

次に、ファブリックインターコネクトからサービスパックを削除し、トランザクショ

ンをコミットする例を示します。

UCS-A# scope fabric-interconnect a
UCS-A# /fabric-interconnect # remove service-pack security
UCS-A# /fabric-interconnect* # commit-buffer

アダプタファームウェア

Cisco Unified Computing Systemは、幅広いコンバージド（統合型）ネットワークアダプタ
（CNA）をサポートします。CNAは、LANおよび SANトラフィックを単一のインターフェ
イスに統合することで、複数のネットワークインターフェイスカード（NIC）とホストバス
アダプタ（HBA）の必要性をなくします。

すべての Cisco UCSネットワークアダプタ：

•必要なネットワークインターフェイスカードとホストバスアダプタの数を削減可能

• Cisco UCS Managerソフトウェアを使用した管理

• 2つのファブリックエクステンダと 2つのファブリックインターコネクトを備えた冗長構
成で使用可能

•配線は初回のみ、その後はソフトウェアで機能の有効化や設定が行える「ワイヤワンス
（wire-once）」アーキテクチャに対応

•ファイバチャネルマルチパスをサポート

シスコ仮想インターフェイスカード（VIC）は、256の仮想インターフェイスを提供し、Cisco
VM-FEXテクノロジーをサポートします。Cisco VICは、仮想化環境の実際のワークロードモ
ビリティを実現するための I/Oポリシーの整合性と可視性を提供します。Cisco VICは、Bシ
リーズブレードサーバおよびCシリーズラックサーバのフォームファクタで使用できます。

アダプタでのファームウェアのアップデートおよびアクティブ化

更新プロセスが完了するまで、エンドポイントを含むハードウェアを取り外したり、メンテナ

ンス作業を実行したりしないでください。ハードウェアが取り外されたり、その他のメンテナ

ンス作業により使用できない場合、ファームウェアの更新は失敗します。この失敗により、

バックアップパーティションが破損する場合があります。バックアップパーティションが破損

しているエンドポイントではファームウェアを更新できません。

Caution
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Procedure

PurposeCommand or Action

指定したアダプタでシャーシサーバア

ダプタモードを開始します。

UCS-A# scope adapter chassis-id /
blade-id / adapter-id

ステップ 1

アダプタの使用可能なソフトウェアイ

メージを表示します。

UCS-A /chassis/server/adapter # show
image

ステップ 2

アダプタの選択したファームウェアバー

ジョンをアップデートします。

UCS-A /chassis/server/adapter # update
firmware version-num

ステップ 3

トランザクションをコミットします。(Optional) UCS-A /chassis/server/adapter #
commit-buffer

ステップ 4

ステップ6でファームウェアをアクティ
ブにする前に、ステップ 5で show
firmware コマンドを使用してファーム
ウェアのアップデートが正常に完了した

ことを確認する場合のみ、このステップ

を使用します。このステップをスキップ

して、同じトランザクションで

update-firmware および
activate-firmware コマンドをコミット
できます。ただし、ファームウェアの

アップデートが正常に完了していない場

合は、ファームウェアのアクティブ化が

開始されません。

Cisco UCS Managerによって、選択した
ファームウェアイメージがバックアッ

プメモリパーティションにコピーさ

れ、そのイメージが破損していないこと

が確認されます。イメージは、明示的に

アクティブにするまで、バックアップ

バージョンとして残されます。

ファームウェアのアップデートのステー

タスを表示します。

(Optional) UCS-A /chassis/server/adapter #
show firmware

ステップ 5

ファームウェアのアップデートが正常に

完了したことを確認する場合にのみ、こ

のステップを使用します。アップデート

ステータスがReadyになったら、ファー
ムウェアのアップデートは完了です。

CLIの表示は自動的には更新されないた
め、タスクのステータスが Updatingか
ら Readyに変更されるまで何度も show
firmware コマンドを入力する必要があ
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PurposeCommand or Action

る場合があります。アップデートステー

タスがReadyになったらステップ6に進
みます。

アダプタの選択したファームウェアバー

ジョンをアクティブにします。

UCS-A /chassis/server/adapter # activate
firmware version-num [set-startup-only]

ステップ 6

アクティブ化したファームウェアを

pending-next-boot状態にし、サーバをた
だちにリブートしない場合は、

set-startup-only キーワードを使用しま
す。アクティブ化されたファームウェア

は、サーバがリブートされるまで、アダ

プタで実行されているバージョンの

ファームウェアになりません。ホスト

ファームウェアパッケージのアダプタ

には set-startup-only キーワードは使用
できません。

トランザクションをコミットします。UCS-A /chassis/server/adapter #
commit-buffer

ステップ 7

サーバがサービスプロファイルに関連

付けられていない場合、アクティブ化さ

れたファームウェアは pending-next-boot
状態のままになります。Cisco UCS
Managerは、サーバがサービスプロファ
イルに関連付けられるまで、エンドポイ

ントをリブートせず、ファームウェアを

アクティブにしません。必要に応じて、

関連付けられていないサーバを手動でリ

ブートまたはリセットして、ファーム

ウェアをアクティブにできます。

ファームウェアのアクティベーションの

ステータスを表示します。

(Optional) UCS-A /chassis/server/adapter #
show firmware

ステップ 8

ファームウェアのアクティベーションが

正常に完了したことを確認する場合にの

み、このステップを使用します。CLIの
表示は自動的には更新されないため、タ

スクのステータスが Activatingから
Readyに変更されるまで何度も show
firmware コマンドを入力する必要があ
る場合があります。
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Example

次に、ファームウェアのアップデートおよびファームウェアのアクティベーションが

正常に完了したことを確認せずに、同じトランザクションでアダプタのファームウェ

アをバージョン 4.1(0.123)にアップデートし、アクティブ化する例を示します。

UCS-A# scope adapter 1/1/1
UCS-A# /chassis/server/adapter # show image
Name Type Version
--------------------------------------------- -------------------- -------
ucs-m82-8p-vic.4.1.0.123.bin Adapter 4.1(0.123)

UCS-A# /chassis/server/adapter # update firmware 4.1(0.123)
UCS-A# /chassis/server/adapter* # activate firmware 4.1(0.123) set-startup-only
UCS-A# /chassis/server/adapter* # commit-buffer
UCS-A# /chassis/server/adapter #

次に、アダプタのファームウェアをバージョン 4.1(0.123)にアップデートし、ファー
ムウェアのアクティベーションを開始する前にファームウェアのアップデートが正常

に完了したことを確認し、アダプタのファームウェアをアクティブにし、ファームウェ

アのアクティベーションが正常に完了したことを確認する例を示します。

UCS-A# scope adapter 1/1/1
UCS-A# /chassis/server/adapter # show image
Name Type Version
--------------------------------------------- -------------------- -------
ucs-m82-8p-vic.4.1.0.123.bin Adapter 4.2(1.13)

UCS-A# /chassis/server/adapter # update firmware 4.2(3.13)
UCS-A# /chassis/server/adapter* # commit-buffer
UCS-A# /chassis/server/adapter # show firmware
Adapter 1:

Running-Vers: 4.2(3.13)
Package-Vers: 4.0(0.128)B
Update-Status: Updating
Activate-Status: Ready

UCS-A# /chassis/server/adapter # show firmware
Adapter 1:

Running-Vers: 4.2(3.13)
Package-Vers: 4.0(0.128)B
Update-Status: Ready
Activate-Status: Ready

UCS-A# /chassis/server/adapter # activate firmware 4.2(3.13)
Warning: When committed this command will reset the end-point
UCS-A# /chassis/server/adapter* # commit-buffer
UCS-A# /chassis/server/adapter # show firmware
Adapter 1:

Running-Vers: 4.2(3.13)
Package-Vers: 4.0(0.128)B
Update-Status: Ready
Activate-Status: Activating

UCS-A# /chassis/server/adapter # show firmware
Adapter 1:
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Running-Vers: 4.2(3.13)
Package-Vers: 4.0(0.128)B
Update-Status: Ready
Activate-Status: Pending Next Boot

UCS-A# /chassis/server/adapter # exit
UCS-A# /chassis/server # cycle cycle-immediate
UCS-A# /chassis/server* # commit-buffer
UCS-A# /chassis/server # scope adapter 1
UCS-A# /chassis/server/adapter # show firmware
Adapter 1:

Running-Vers: 4.2(3.13)
Package-Vers: 4.0(0.128)B
Update-Status: Ready
Activate-Status: Ready

UCS-A# /chassis/server/adapter #

BIOSファームウェア
Basic Input/Output System（BIOS）は、システムのハードウェアコンポーネントをテストおよ
び初期化し、ストレージデバイスからオペレーティングシステムを起動します。CiscoUCSに
は、システム動作を制御する複数のBIOS設定があります。BIOSファームウェアは、直接Cisco
UCS Managerからアップデートできます。

サーバの BIOSファームウェアの更新とアクティブ化

すべてのM3世代以降のサーバで、Cisco UCSManager CLIを使用し、サーバの BIOSファーム
ウェアを更新してアクティブ化できます。以前のサーバでは、Cisco UCS Manager CLIによる
BIOSファームウェアの更新はサポートされていません。

重要

更新プロセスが完了するまで、エンドポイントを含むハードウェアを取り外したり、メンテナ

ンス作業を実行したりしないでください。ハードウェアが取り外されたり、その他のメンテナ

ンス作業により使用できない場合、ファームウェアの更新は失敗します。この失敗により、

バックアップパーティションが破損する場合があります。バックアップパーティションが破損

しているエンドポイントではファームウェアを更新できません。

注意

手順

目的コマンドまたはアクション

指定サーバーのシャーシサーバーモー

ドを開始します。

UCS-A# scope server chassis-id / blade-idステップ 1

シャーシサーバBIOSモードを開始しま
す。

UCS-A /chassis/server # scope biosステップ 2

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
148

Cisco UCS Managerによるファームウェアの管理

BIOSファームウェア



目的コマンドまたはアクション

使用可能なBIOSファームウェアイメー
ジを表示します。

UCS-A /chassis/server/bios # show imageステップ 3

サーバの選択したBIOSファームウェア
を更新します。

UCS-A /chassis/server/bios # update
firmwareバージョン番号

ステップ 4

トランザクションをコミットします。（任意） UCS-A /chassis/server/bios #
commit-buffer

ステップ 5

ステップ7でファームウェアをアクティ
ブにする前に、ステップ 6で show
firmwareコマンドを使用してファーム
ウェアのアップデートが正常に完了した

ことを確認する場合のみ、このステップ

を使用します。このステップをスキップ

して、同じトランザクションで

update-firmwareおよび
activate-firmwareコマンドをコミットで
きます。ただし、ファームウェアのアッ

プデートが正常に完了していない場合

は、ファームウェアのアクティブ化が開

始されません。

Cisco UCS Managerによって、選択した
ファームウェアイメージがバックアッ

プメモリパーティションにコピーさ

れ、そのイメージが破損していないこと

が確認されます。イメージは、明示的に

アクティブにするまで、バックアップ

バージョンとして残されます。

ファームウェアのアップデートのステー

タスを表示します。

（任意） UCS-A /chassis/server/bios #
show firmware

ステップ 6

ファームウェアのアップデートが正常に

完了したことを確認する場合にのみ、こ

のステップを使用します。アップデート

ステータスがReadyになったら、ファー
ムウェアのアップデートは完了です。

CLIの表示は自動的には更新されないた
め、タスクのステータスが Updatingか
ら Readyに変更されるまで何度も show
firmwareコマンドを入力する必要があ
る場合があります。アップデートステー

タスがReadyになったらステップ7に進
みます。
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目的コマンドまたはアクション

選択したサーバ BIOSファームウェア
バージョンをアクティブにします。

UCS-A /chassis/server/bios # activate
firmwareバージョン番号

ステップ 7

トランザクションをコミットします。UCS-A /chassis/server/bios # commit-bufferステップ 8

ファームウェアのアクティベーションの

ステータスを表示します。

（任意） UCS A/シャーシ/bios #show
firmware

ステップ 9

ファームウェアのアクティベーションが

正常に完了したことを確認する場合にの

み、このステップを使用します。CLIの
表示は自動的には更新されないため、タ

スクのステータスが Activatingから
Readyに変更されるまで何度も show
firmwareコマンドを入力する必要があ
る場合があります。

例

次の例では、同じトランザクションでBIOSファームウェアの更新とアクティベーショ
ンを行います。ファームウェアの更新とアクティベーションが正常に完了したことの

確認は行いません。

UCS-A# scope server 1/1
UCS-A# /chassis/server # scope bios
UCS-A# /chassis/server/bios # show image
Name Type Version
--------------------------------------------- -------------------- -------
ucs-b200-m2-bios.S5500.2.1.3c.0.081120151437.bin

Server BIOS
S5500.2.1.3c.0.081120151437
ucs-b200-m3-bios.B200M3.2.2.6c.0.110420151250.bin

Server BIOS
B200M3.2.2.6c.0.110420151250
ucs-b200-m4-bios.B200M4.3.1.0.4.113020151739.bin

Server BIOS
B200M4.3.1.0.4.113020151739

UCS-A# /chassis/server/bios # update firmware B200M4.3.1.0.4.113020151739
UCS-A# /chassis/server/bios* # activate firmware B200M4.3.1.0.4.113020151739
UCS-A# /chassis/server/bios* # commit-buffer
UCS-A# /chassis/server/bios #

CIMCファームウェア
Cisco Integrated Management Controller（CIMC）は、Cisco UCSでのサーバの管理とモニタリン
グに使用されます。CIMCには、管理およびモニタリングタスク用にGUI、CLI、IPMIなどの
オプションが用意されています。Cシリーズサーバでは、CIMCは独立したチップで実行され
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ます。そのため、大規模なハードウェア障害やシステムのクラッシュ時でもサービスを提供す

ることができます。CIMCは、サーバの初期設定やサーバ動作に関する問題のトラブルシュー
ティングにも役立ちます。CIMCファームウェアは、直接 Cisco UCS Managerから更新できま
す。

サーバの CIMCファームウェアのアップデートおよびアクティブ化

CIMCのファームウェアのアクティベーションによって、データトラフィックは中断しませ
ん。ただし、すべての KVMセッションに割り込み、サーバに接続しているすべての vMedia
が切断されます。

更新プロセスが完了するまで、エンドポイントを含むハードウェアを取り外したり、メンテナ

ンス作業を実行したりしないでください。ハードウェアが取り外されたり、その他のメンテナ

ンス作業により使用できない場合、ファームウェアの更新は失敗します。この失敗により、

バックアップパーティションが破損する場合があります。バックアップパーティションが破損

しているエンドポイントではファームウェアを更新できません。

Caution

Procedure

PurposeCommand or Action

指定サーバーのシャーシサーバーモー

ドを開始します。

UCS-A# scope server chassis-id /
blade-id

ステップ 1

シャーシサーバー CIMCモードを開始
します。

UCS-A /chassis/server # scope cimcステップ 2

アダプタの使用可能なソフトウェアイ

メージを表示します。

UCS-A /chassis/server/cimc # show imageステップ 3

サーバのCIMCの選択したファームウェ
アバージョンをアップデートします。

UCS-A /chassis/server/cimc # update
firmware バージョン番号

ステップ 4

トランザクションをコミットします。(Optional) UCS-A /chassis/server/cimc #
commit-buffer

ステップ 5

ステップ7でファームウェアをアクティ
ブにする前に、ステップ 6で show
firmware コマンドを使用してファーム
ウェアのアップデートが正常に完了した

ことを確認する場合のみ、このステップ

を使用します。このステップをスキップ

して、同じトランザクションで

update-firmware および
activate-firmware コマンドをコミット
できます。ただし、ファームウェアの

アップデートが正常に完了していない場
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PurposeCommand or Action

合は、ファームウェアのアクティブ化が

開始されません。

Cisco UCS Managerによって、選択した
ファームウェアイメージがバックアッ

プメモリパーティションにコピーさ

れ、そのイメージが破損していないこと

が確認されます。イメージは、明示的に

アクティブにするまで、バックアップ

バージョンとして残されます。

ファームウェアのアップデートのステー

タスを表示します。

(Optional) UCS-A /chassis/server/cimc #
show firmware

ステップ 6

ファームウェアのアップデートが正常に

完了したことを確認する場合にのみ、こ

のステップを使用します。アップデート

ステータスがReadyになったら、ファー
ムウェアのアップデートは完了です。

CLIの表示は自動的には更新されないた
め、タスクのステータスが Updatingか
ら Readyに変更されるまで何度も show
firmware コマンドを入力する必要があ
る場合があります。アップデートステー

タスがReadyになったらステップ7に進
みます。

サーバのCIMCの選択したファームウェ
アバージョンをアクティブにします。

UCS-A /chassis/server/cimc # activate
firmware バージョン番号

ステップ 7

トランザクションをコミットします。UCS-A /chassis/server/cimc #
commit-buffer

ステップ 8

ファームウェアのアクティベーションの

ステータスを表示します。

(Optional) UCS-A /chassis/server/cimc #
show firmware

ステップ 9

ファームウェアのアクティベーションが

正常に完了したことを確認する場合にの

み、このステップを使用します。CLIの
表示は自動的には更新されないため、タ

スクのステータスが Activatingから
Readyに変更されるまで何度も show
firmware コマンドを入力する必要があ
る場合があります。

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
152

Cisco UCS Managerによるファームウェアの管理

サーバの CIMCファームウェアのアップデートおよびアクティブ化



Example

次の例では、同じトランザクションで CIMCのファームウェアをアップデートしてア
クティブ化します。ファームウェアのアップデートとアクティベーションが正常に完

了したかどうかについて確認は行いません。

UCS-A# scope server 1/1
UCS-A# /chassis/server # scope cimc
UCS-A# /chassis/server/cimc # show image
Name Type Version
--------------------------------------------- -------------------- -------
ucs-b200-m3-k9-cimc.4.0.1.bin CIMC 4.0(1)
ucs-b200-m3-k9-cimc.4.0.1.bin CIMC 4.0(1)
ucs-b200-m4-k9-cimc.4.0.1.bin CIMC 4.0(1)
ucs-b200-m5-k9-cimc.4.0.1.bin CIMC 4.0(1)
ucs-b22-m3-k9-cimc.4.0.1.bin CIMC 4.0(1)

...

UCS-A# /chassis/server/cimc # update firmware 4.0(1)
UCS-A# /chassis/server/cimc* # activate firmware 4.0(1) set-startup-only
UCS-A# /chassis/server/cimc* # commit-buffer
UCS-A# /chassis/server/cimc #

次の例では、CIMCのファームウェアをアップデートし、アップデートが正常に完了
したことを確認してからファームウェアのアクティベーションを開始して、CIMCの
ファームウェアをアクティブ化し、アクティベーションが正常に完了したことを確認

します。

UCS-A# scope server 1/1
UCS-A# /chassis/server # scope cimc
UCS-A# /chassis/server/cimc # show image
Name Type Version
--------------------------------------------- ----------------- -------------
ucs-b200-m1-k9-cimc.4.0.1.bin CIMC 4.0(1)
ucs-b200-m1-k9-cimc.4.0.1.bin CIMC 4.0(1)
ucs-b200-m1-k9-cimc.4.0.1.bin CIMC 4.0(1)
ucs-b200-m3-k9-cimc.4.0.1.bin CIMC 4.0(1)
...

UCS-A# /chassis/server/cimc # update firmware 4.0(1)
UCS-A# /chassis/server/cimc* # commit-buffer
UCS-A# /chassis/server/cimc # show firmware
Running-Vers Update-Status Activate-Status
--------------- --------------- ---------------
4.0(1) Updating Ready

UCS-A# /chassis/server/cimc # show firmware
Running-Vers Update-Status Activate-Status
--------------- --------------- ---------------
4.0(1) Ready Ready

UCS-A# /chassis/server/cimc # activate firmware 4.0(1)
UCS-A# /chassis/server/cimc* # commit-buffer
UCS-A# /chassis/server/cimc # show firmware
Running-Vers Update-Status Activate-Status
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--------------- --------------- ---------------
4.0(1) Ready Activating

UCS-A# /chassis/server/cimc # show firmware
Running-Vers Update-Status Activate-Status
--------------- --------------- ---------------
4.0(1) Ready Ready

PSUファームウェア
PSUファームウェアは、Cisco UCS Managerから直接更新できます。

PSUでのファームウェアのアップデート

更新プロセスが完了するまで、エンドポイントを含むハードウェアを取り外したり、メンテナ

ンス作業を実行したりしないでください。ハードウェアが取り外されたり、その他のメンテナ

ンス作業により使用できない場合、ファームウェアの更新は失敗します。この失敗により、

バックアップパーティションが破損する場合があります。バックアップパーティションが破損

しているエンドポイントではファームウェアを更新できません。

注意

手順

目的コマンドまたはアクション

指定したシャーシでシャーシモードを

開始します。

UCS-A # scope chassis chassis-idステップ 1

指定した PSUで PSUモードを開始しま
す。

UCS-A /chassis # scope psu psu-idステップ 2

PSUの使用可能なソフトウェアイメー
ジを表示します。

UCS-A /chassis/psu # show detailステップ 3

PSUの選択したファームウェアバージョ
ンを更新します。

UCS-A /chassis/psu # update firmware
version-num [force]

ステップ 4

互換性のない可能性や、現在実行中のタ

スクに関係なく、ファームウェアをアク

ティブにするには、オプションの force
キーワードを使用できます。

アップグレードを続行する

前に、表示されたチェック

リストを見直して、すべて

の要件が満たされているこ

とを確認します。

注意
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目的コマンドまたはアクション

トランザクションをコミットします。（任意） UCS-A /chassis/psu #
commit-buffer

ステップ 5

Cisco UCS Managerによって、選択した
ファームウェアイメージがバックアッ

プメモリパーティションにコピーさ

れ、そのイメージが破損していないこと

が確認されます。イメージは、明示的に

アクティブにするまで、バックアップ

バージョンとして残されます。

例

次の例では、PSUファームウェアを更新し、トランザクションをコミットする方法を
示します。

UCS-A# scope chassis 1
UCS-A# /chassis # scope psu 2
UCS-A# /chassis/psu # show detail
PSU:

PSU: 2
Overall Status: Operable
Operability: Operable
Threshold Status: OK
Power State: On
Presence: Equipped
Thermal Status: OK
Voltage Status: OK
Product Name: Platinum II AC Power Supply for UCS 5108 Chassis
PID: UCSB-PSU-2500ACDV
VID: V01
Part Number: 341-0571-01
Vendor: Cisco Systems Inc
Serial (SN): DTM190304FD
HW Revision: 0
Firmware Version: 05.10
Type: DV
Wattage (W): 2500
Input Source: 210AC 50 380DC
Current Task:

UCS-A# /chassis/psu # update firmware 05.10
UCS-A# /chassis/psu* # commit-buffer
UCS-A# /chassis/psu #
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PSUでのファームウェアのアクティブ化

更新プロセスが完了するまで、エンドポイントを含むハードウェアを取り外したり、メンテナ

ンス作業を実行したりしないでください。ハードウェアが取り外されたり、その他のメンテナ

ンス作業により使用できない場合、ファームウェアの更新は失敗します。この失敗により、

バックアップパーティションが破損する場合があります。バックアップパーティションが破損

しているエンドポイントではファームウェアを更新できません。

注意

手順

目的コマンドまたはアクション

指定したシャーシでシャーシモードを

開始します。

UCS-A # scope chassis chassis-idステップ 1

指定した PSUで PSUモードを開始しま
す。

UCS-A /chassis # scope psu psu-idステップ 2

PSUの選択したファームウェアバージョ
ンをアクティブにします。

UCS-A /chassis/psu # activate firmware
version-num

ステップ 3

トランザクションをコミットします。必須: UCS-A /chassis/psu # commit-bufferステップ 4

トランザクションのコミッ

トによりエンドポイントが

リセットされます。

（注）

例

次の例では、PSUファームウェアをアクティブにし、トランザクションをコミットし
ます。

UCS-A# scope chassis 1
UCS-A# /chassis # scope psu 2
UCS-A# /chassis/psu # activate firmware 03.10
Warning: When committed this command will reset the end-point
UCS-A# /chassis/psu* # commit-buffer
UCS-A# /chassis/psu #

ボードコントローラファームウェア

ボードコントローラは、すべての Bシリーズブレードサーバと Cシリーズラックサーバ用
のさまざまなプログラマブルロジックおよび電源コントローラを管理します。ボードコント

ローラ更新ユーティリティを使用すると、重要なハードウェアを更新することができます。
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Cisco UCS Managerリリース 2.1(2a)で導入されたボードコントローラを使用すると、ボード
コントローラ更新ユーティリティを使用してデジタルコントローラコンフィギュレーション

ファイルを更新することにより、電圧レギュレータなどのコンポーネントを最適化できます。

以前は、電圧レギュレータを更新するには物理コンポーネントを変更する必要がありました。

これらの更新はハードウェアレベルであり、下位互換性を保つように設計されています。した

がって、ボードコントローラのバージョンを最新に保つことが常に望まれます。

Cisco UCS BシリーズM3およびM4ブレードサーバのボードコントローラファームウェアの
アクティブ化に関する注意事項

次の注意事項は、Cisco UCS BシリーズM3およびM4ブレードサーバのボードコントローラ
ファームウェアに適用されます。

•ボードコントローラファームウェアをダウングレードする必要はありません。

•ブレードサーバのボードコントローラファームウェアバージョンは、インストール済み
ソフトウェアバンドルと同じか、または新しいバージョンである必要があります。ボード

コントローラファームウェアのバージョンが、既存の Cisco UCS環境で実行されている
バージョンよりも新しい場合でも、ソフトウェアマトリックスまたは TACのサポート範
囲には違反しません。

•ボードコントローラファームウェアの更新は、他のコンポーネントのファームウェアと
下位互換性があります。

リリース 2.2(4b)より前のリリースで実行されている一部の Cisco UCS B200 M4ブレードサー
バは、CSCuu15465に掲載されている誤った Cisco UCS Managerアラートを生成する場合があ
ります。この誤ったボードコントローラ不一致アラートは、Cisco UCS Manager機能カタログ
2.2(4c)Tおよび 2.2(5b)Tで解決されました。機能カタログ 2.2(4c)Tまたは 2.2(5b)Tのいずれか
を使用する場合、このアラートは表示されなくなります。

詳細については、https://tools.cisco.com/bugsearch/bug/CSCuu15465を参照してください。（注）

機能カタログの更新は、次の手順で適用できます。

1. 2.2(4c) Infra/Catalogまたは 2.2(5b) Infra/Catalogソフトウェアバンドルをダウンロードしま
す。

2. カタログバージョン 2.2(4c)Tまたは 2.2(5b)T（または含まれているカタログバージョン）
をロードしてカタログをアクティブにします。機能カタログ更新のアクティブ化（165ペー
ジ）は Cisco UCS Managerを使用した機能カタログのアクティブ化についての詳細情報を
提供します。

3. 新しく挿入されたブレードサーバを停止します。

4. 以前のボードコントローラバージョンがあるホストファームウェアパックポリシーに
サービスプロファイルを関連付けます。
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サービスプロファイルが更新されたホストファームウェアパックポリシーに関連付けら

れると、誤った不一致アラート（CSCuu15465のバグによるものなど）は発生しなくなり
ます。

5. [Save（保存）]をクリックします。

6. ブレードサーバを再検出します。

Cisco UCS CシリーズM3およびM4ラックサーバのボードコントローラファームウェアのア
クティブ化に関する注意事項

次の注意事項は、Cisco UCS CシリーズM3およびM4ラックサーバのボードコントローラ
ファームウェアに適用されます。

•ボードコントローラファームウェアと CIMCファームウェアは、同じパッケージバー
ジョンのものである必要があります。

• Cisco UCS C220 M4または C240 M4サーバの Cシリーズサーバファームウェアを Cisco
UCSManager 2.2(6c)にアップグレードする場合は、次の重大なアラームが表示されます。
Board controller upgraded, manual a/c power cycle required on server x

CSCuv45173に記載されているとおり、このアラームは誤って重大なアラームとして分類
されています。このアラームはサーバの機能に影響を与えないため、無視しても構いませ

ん。

このアラームが表示されないようにするには、次のいずれかを行います。

• Cisco UCS Managerカスタムホストファームウェアパッケージを作成して、ボード
コントローラファームウェアをCisco UCSManager 2.2(6c)への更新から除外し、古い
バージョンを保持します。

• Cisco UCS Managerインフラストラクチャ（Aバンドル）をリリース 2.2(6c)にアップ
グレードし、『Release Notes for Cisco UCS Manager, Release 2.2』の表 2の混在ファー
ムウェアサポートマトリックスに従って、すべての Cisco UCS C220 M4または C240
M4サーバ上でホストファームウェア（Cバンドル）を引き続き古いバージョンで実
行します。

詳細については、https://tools.cisco.com/bugsearch/bug/CSCuv45173
を参照してください。

（注）

•ボードコントローラのアップグレード後に、ボードコントローラのアクティブ化ステー
タスに [Pending Power Cycle] が表示される場合、手動による電源の再投入が必要です。ま
た、エラーも生成されます。電源の再投入後、エラーはクリアされ、ボードコントローラ

のアクティブ化ステータスに [Ready]が表示されます。
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Cisco UCS BシリーズM3以降のブレードサーバでのボードコントローラファームウェ
アのアクティブ化

ボードコントローラファームウェアは、eUSB、LED、I/Oコネクタなど、サーバの多くの機
能を制御します。

このアクティブ化手順を実行すると、サーバはリブートされます。サーバに関連付けられてい

るサービスプロファイルにメンテナンスポリシーが含まれているかどうかに応じて、リブー

トはただちに行われることがあります。ボードコントローラファームウェアは、CiscoUCSド
メインのアップグレードの最後の手順として、サーバ BIOSのアップグレードと同時に、サー
ビスプロファイル内のホストファームウェアパッケージからアップグレードすることをお勧

めします。これにより、アップグレードプロセス中にサーバをリブートしなければならない回

数を減らせます。

（注）

手順

目的コマンドまたはアクション

指定サーバーのシャーシサーバーモー

ドを開始します。

UCS-A# scope server chassis-id /
server-id

ステップ 1

サーバのボードコントローラモードを

開始します。

UCS-A /chassis/server # scope
boardcontroller

ステップ 2

ボードコントローラの利用可能なソフ

トウェアイメージを表示します。

（任意） UCS-A
/chassis/server/boardcontroller # show
image

ステップ 3

ボードコントローラの現在実行中のソ

フトウェアイメージを表示します。

（任意） UCS-A
/chassis/server/boardcontroller # show
firmware

ステップ 4

サーバのボードコントローラの選択さ

れたファームウェアバージョンをアク

ティブ化します。

UCS-A /chassis/server/boardcontroller #
activate firmware バージョン番号

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

UCS-A /chassis/server/boardcontroller #
commit-buffer

ステップ 6

例

次の例では、ボードコントローラのファームウェアをアクティブ化します。

UCS-A# scope server 1/1
UCS-A# /chassis/server # scope boardcontroller
UCS-A# /chassis/server/boardcontroller # show image
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Name Type Version
--------------------------------------------- -------------------- -------
ucs-b200-m3-brdprog.15.0.bin Board Controller 15.0
ucs-b22-m3-brdprog.16.0.bin Board Controller 16.0
ucs-b420-m3-brdprog.12.0.bin Board Controller 12.0

UCS-A# /chassis/server/boardcontroller # show firmware
BoardController:

Running-Vers: 15.0
Package-Vers: 3.2(1)B
Activate-Status: Ready

UCS-A# /chassis/server/boardcontroller # activate firmware 15.0
UCS-A# /chassis/server/boardcontroller* # commit-buffer

Cisco UCS CシリーズM3以降のラックサーバでのボードコントローラファームウェア
のアクティブ化

ボードコントローラファームウェアは、eUSB、LED、I/Oコネクタなど、サーバの多くの機
能を制御します。

このアクティブ化手順を実行すると、サーバはリブートされます。サーバに関連付けられてい

るサービスプロファイルにメンテナンスポリシーが含まれているかどうかに応じて、リブー

トはただちに行われることがあります。ボードコントローラファームウェアは、CiscoUCSド
メインのアップグレードの最後の手順として、サーバ BIOSのアップグレードと同時に、サー
ビスプロファイル内のホストファームウェアパッケージからアップグレードすることをお勧

めします。これにより、アップグレードプロセス中にサーバをリブートしなければならない回

数を減らせます。

（注）

M3以降のボードコントローラファームウェアには次のような制限があります。

• Cisco UCS ManagerRelease 2.2(1a)以降を使用している必要がある。

•ボードコントローラファームウェアと CIMCファームウェアは、同じパッケージバー
ジョンのものである必要があります。

•ボードコントローラのアップグレード後に、ボードコントローラのアクティブ化ステー
タスに [Pending Power Cycle] が表示される場合、手動による電源の再投入が必要です。ま
た、エラーも生成されます。電源の再投入後、エラーはクリアされ、ボードコントローラ

のアクティブ化ステータスに [Ready]が表示されます。

手順

目的コマンドまたはアクション

指定サーバのシャーシサーバモードを

開始します。

UCS-A# scope server server-idステップ 1
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目的コマンドまたはアクション

サーバのボードコントローラモードを

開始します。

UCS-A /server # scope boardcontrollerステップ 2

ボードコントローラの利用可能なソフ

トウェアイメージを表示します。

（任意） UCS-A /server/boardcontroller #
show image

ステップ 3

ボードコントローラの現在実行中のソ

フトウェアイメージを表示します。

（任意） UCS-A /server/boardcontroller #
show firmware

ステップ 4

サーバのボードコントローラの選択さ

れたファームウェアバージョンをアク

ティブ化します。

UCS-A /server/boardcontroller # activate
firmware version-num

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

UCS-A /server/boardcontroller #
commit-buffer

ステップ 6

例

次の例では、ボードコントローラのファームウェアをアクティブ化します。

UCS-A# scope server 7
UCS-A# /server # scope boardcontroller
UCS-A# /server/boardcontroller # show image
Name Type Version State
-------------------------------------- ----------------- --------- -----
ucs-c220-m3-brdprog.3.0.bin Board Controller 3.0 Active
ucs-c220-m3-brdprog.3.0.bin Board Controller 3.0 Active

UCS-A# /server/boardcontroller # show firmware
BoardController:

Running-Vers: N/A
Package-Vers:
Activate-Status: Ready

UCS-A# /server/boardcontroller # activate firmware 3.0 force
Warning: When committed this command will reset the end-point.

UCS-A# /server/boardcontroller* # commit-buffer
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第 4 章

Cisco UCS Managerでの機能カタログの管
理

•機能カタログ（163ページ）
•機能カタログ更新のアクティブ化（165ページ）
•機能カタログが最新であることの確認（165ページ）
•機能カタログ更新のリスタート（166ページ）
•機能カタログプロバイダーの表示（168ページ）
•シスコからの機能カタログのアップデートの入手方法（169ページ）
•リモートロケーションからの機能カタログの更新（170ページ）

機能カタログ
機能カタログは調整可能なパラメータ、文字列、およびルールのセットです。Cisco UCSはカ
タログを使用してサーバの新しく資格を持った DIMMやディスクドライブなどのコンポーネ
ントの表示と設定可能性を更新します。

カタログは、シャーシ、CPU、ローカルディスク、I/Oモジュールなどのハードウェアコン
ポーネントによって分割されます。カタログを使用すると、該当するコンポーネントで利用可

能なプロバイダーのリストを表示できます。1つのハードウェアコンポーネントに対して 1つ
のプロバイダーが存在します。各プロバイダーは、ベンダー、モデル（PID）、およびリビジョ
ンによって識別されます。各プロバイダーに対して、装置の製造元とフォームファクタの詳細

を表示することもできます。

特定のカタログのリリースに依存するハードウェアコンポーネントの詳細については、『Service
Notes for the B- Series server』のコンポーネントのサポートの表を参照してください。特定のリ
リースで導入されたコンポーネントの情報については、『Cisco UCS Release Notes』を参照し
てください。

機能カタログの内容

機能カタログの内容は次のとおりです。
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実装固有の調整可能なパラメータ

•電力および熱に関する制約

•スロット範囲および番号

•アダプタの機能

ハードウェア固有のルール

• BIOS、CIMC、RAIDコントローラ、アダプタなどのコンポーネントのファームウェ
ア互換性

•診断

•ハードウェア固有のリブート

ユーザ表示文字列

• CPNや PID/VIDなどの部品番号

•コンポーネントの説明

•物理レイアウト/寸法

• OEM情報

機能カタログの更新

CiscoUCSインフラストラクチャソフトウェアバンドルには、機能カタログの更新が含まれて
います。Cisco Technical Assistance Centerからの指示がない限り、必要なのは Cisco UCSインフ
ラストラクチャソフトウェアバンドルのダウンロード、更新、アクティブ化の後に機能カタ

ログ更新をアクティブ化にするだけです。

機能カタログ更新をアップデートすると、CiscoUCSはすぐに新しいベースラインカタログに
更新します。それ以外の作業は行う必要がありません。機能カタログの更新では、Cisco UCS
ドメイン内のコンポーネントをリブートまたは再インストールする必要はありません。

各 Cisco UCSインフラストラクチャソフトウェアバンドルには、ベースラインカタログが含
まれます。まれに、シスコが Cisco UCSリリースの間で機能カタログの更新をリリースし、
ファームウェアイメージをダウンロードするのと同じサイトで更新を入手できるようにする場

合があります。

機能カタログのバージョンは、使用しているCiscoUCSのバージョンによって決まります。同
じメジャーリリースバージョン内で機能カタログをアップグレードできます。たとえば、Cisco
UCS 4.0(1)リリースは、4.0(2)リリースの機能カタログで動作しますが、3.2、3.1、3.0または
それ以前のリリースのバージョンでは動作しません。同様に、3.2(1)システムにはリリース
3.2(2)の機能カタログを使用できますが、3.0(1)システムでは使用できません。

（注）

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
164

Cisco UCS Managerでの機能カタログの管理

機能カタログの更新



特定のCiscoUCSリリースでサポートされている機能カタログのリリースについては、『Cisco

UCS B-Series Servers Documentation Roadmap』

（URL:http://www.cisco.com/go/unifiedcomputing/b-series-doc）にある『Release Notes for Cisco UCS

Administration Software』を参照してください。

機能カタログ更新のアクティブ化

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

システム機能モードを開始します。UCS-A /system # scope capabilityステップ 2

指定の機能カタログのバージョンをアク

ティブにします。

UCS-A /system/capability # activate
firmware firmware-version

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

UCS-A /system/capability # commit-bufferステップ 4

例

次の例では、機能カタログの更新をアクティブにし、トランザクションをコミットし

ます。

UCS-A# scope system
UCS-A /system # scope capability
UCS-A /system/capability # activate firmware 4.x(xx)T
UCS-A /system/capability* # commit-buffer
UCS-A /system/capability #

機能カタログが最新であることの確認

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1

システム機能モードを開始します。UCS-A /system # scope capabilityステップ 2

現在の機能カタログのバージョンを表示

します。

UCS-A /system/capability # show versionステップ 3
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目的コマンドまたはアクション

機能カタログのアップデートの場所につ

いては、シスコからの機能カタログの

Cisco.comで、入手可能な機能カタログ
の最新リリースを確認します。

ステップ 4

アップデートの入手方法（169ページ）
を参照してください。

より新しいバージョンの機能カタログを

Cisco.comで入手できる場合は、その
ステップ 5

バージョンを使用して機能カタログを

アップデートします。

例

次に、現在の機能カタログのバージョンを表示する例を示します。

UCS-A# scope system
UCS-A /system # scope capability
UCS-A /system/capability # show version
Catalog:

Running-Vers: 4.x(x)T
Package-Vers: 4.x(x)A
Activate-Status: Ready

UCS-A /system/capability #

機能カタログ更新のリスタート
必要に応じてアップデートパラメータを変更し、失敗した機能カタログファイルのアップデー

トを再開できます。

手順

目的コマンドまたはアクション

システムコマンドモードを開始しま

す。

UCS-A# scope systemステップ 1

機能コマンドモードを開始します。UCS-A /system # scope capabilityステップ 2

（オプション）機能カタログファイル

のアップデート操作の更新履歴を表示

します。

UCS-A /system/capability # show
cat-updater [filename]

ステップ 3

機能カタログファイルのアップデート

操作のコマンドモードを開始します。

UCS-A /system/capability # scope
cat-updater filename

ステップ 4

（オプション）リモートサーバのユー

ザ名を指定します。

UCS-A /system/capability/cat-updater #
set userid username

ステップ 5

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
166

Cisco UCS Managerでの機能カタログの管理

機能カタログ更新のリスタート



目的コマンドまたはアクション

（オプション）リモートサーバのユー

ザ名のパスワードを指定します。

UCS-A /system/capability/cat-updater #
set password password

ステップ 6

パスワードが設定されていない場合、

アップデートを開始するときに、パス

ワードの入力を求められます。

（オプション）リモートサーバのファ

イル転送プロトコルを指定します。

UCS-A /system/capability/cat-updater #
set protocol {ftp | scp | sftp | tftp | usbA
| usbB}

ステップ 7

[TFTP]ではファイルサイ
ズが 32 MBに制限されま
す。カタログイメージはこ

れよりも大きくなる可能性

があるため、カタログイ

メージのダウンロードに

TFTPを使用しないことを
推奨します。

（注）

（オプション）リモートサーバのホス

ト名または IPアドレスを指定します。
UCS-A /system/capability/cat-updater #
set server {hostname | ip-address}

ステップ 8

（オプション）リモートサーバにある

機能カタログファイルのパスおよび

ファイル名を指定します。

UCS-A /system/capability/cat-updater #
set path pathname/filename

ステップ 9

機能カタログファイルのアップデート

操作を再開します。

UCS-A /system/capability/cat-updater #
restart

ステップ 10

例

次に、サーバの IPアドレスを変更し、機能カタログファイルのアップデート操作を再
開する例を示します。

UCS-A# scope system
UCS-A /system # scope capability
UCS-A /system/capability # show cat-updater ucs-catalog.4.x.xx.T.bin

Catalog Updater:
File Name Protocol Server Userid Status
--------- -------- --------------- --------------- ------
ucs-catalog.4.x.xx.T.bin Scp 100.0.2.111 user1 Applied

UCS-A /system/capability # scope cat-updater ucs-catalog.4.x.xx.T.bin
UCS-A /system/capability/cat-updater # set server 100.0.2.112
UCS-A /system/capability/cat-updater # restart
UCS-A /system/capability/cat-updater #
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機能カタログプロバイダーの表示

手順

目的コマンドまたはアクション

システムコマンドモードを開始しま

す。

UCS-A# scope systemステップ 1

機能コマンドモードを開始します。UCS-A /system # scope capabilityステップ 2

指定したコンポーネントカテゴリ内の

すべてのコンポーネントのベンダー、モ

UCS-A /system/capability # show {chassis
|cpu |disk |fan |fru |iom |memory |psu
|server} [vendor model revision] [detail
|expand]

ステップ 3

デル、およびリビジョン情報を表示しま

す。

特定のコンポーネントの製造および

フォームファクタの詳細を表示するに

は、 expand キーワードとともに vendor
、 model、および revision を指定しま
す。これらのフィールドのいずれかにス

ペースが含まれている場合は、引用符で

フィールドを囲む必要があります。

ハードディスクドライブやソリッドステートドライブなど、1つ以上の SATAデバイスサー
バが含まれている場合、 show disk コマンドによって Vendorフィールドに ATAが表示されま
す。 expand キーワードを使用して、ベンダーの詳細情報を表示します。

（注）

例

次に、設置済みファンをリストし、機能カタログから特定のファンに関する詳細情報

を表示する例を示します。

UCS-A# scope system
UCS-A /system # scope capability
UCS-A /system/capability # show fan

Fan Module:
Vendor Model HW Revision
------------------------ ------------------------ ------------
Cisco Systems, Inc. N20-FAN5 0
Cisco Systems, Inc. N10-FAN1 0
Cisco Systems, Inc. N10-FAN2 0
Cisco Systems, Inc. N5K-C5548P-FAN 0
Cisco Systems, Inc. N5K-C5596P-FAN 0
Cisco Systems, Inc. UCS-FAN-6248UP 0
Cisco Systems, Inc. UCS-FAN-6296UP 0
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UCS-A /system/capability # show fan "Cisco Systems, Inc." N10-FAN1 0 expand

Fan Module:
Vendor: Cisco Systems, Inc.
Model: N10-FAN1
Revision: 0

Equipment Manufacturing:
Name: Fan Module for UCS 6140 Fabric Interconnect
PID: N10-FAN1
VID: NA
Caption: Fan Module for UCS 6140 Fabric Interconnect
Part Number: N10-FAN1
SKU: N10-FAN1
CLEI:
Equipment Type:

Form Factor:
Depth (C): 6.700000
Height (C): 1.600000
Width (C): 4.900000
Weight (C): 1.500000

UCS-A /system/capability #

シスコからの機能カタログのアップデートの入手方法

手順

ステップ 1 Webブラウザで、http://www.cisco.comを参照します。

ステップ 2 [Support]で [All Downloads]をクリックします。

ステップ 3 中央のペインで、[Unified Computing and Servers]をクリックします。

ステップ 4 入力を求められたら、Cisco.comのユーザ名およびパスワードを入力して、ログインします。

ステップ 5 右側のペインで、[Cisco UCS Infrastructure and UCS Manager Software] > [Unified Computing
System (UCS) Manager Capability Catalog]をクリックします。

ステップ 6 機能カタログの最新リリースのリンクをクリックします。

ステップ 7 次のいずれかのボタンをクリックして、表示される指示に従います。

• [Download Now]：カタログのアップデートをただちにダウンロードできます。
• [Add to Cart]：後でダウンロードできるよう、カタログのアップデートをカートに入れま
す。

ステップ 8 プロンプトに従い、カタログのアップデートのダウンロードを完了します。

次のタスク

機能カタログをアップデートします。
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リモートロケーションからの機能カタログの更新
機能カタログの一部分のみの更新はできません。機能カタログを更新すると、カタログイメー

ジ内のコンポーネントがすべて更新されます。

手順

目的コマンドまたはアクション

システムコマンドモードを開始しま

す。

UCS-A# scope systemステップ 1

機能コマンドモードを開始します。UCS-A /system # scope capabilityステップ 2

指定した機能カタログファイルをイン

ポートし、適用します。次のいずれかの

UCS-A /system/capability # update catalog
URL

ステップ 3

構文を使用して、操作の URLを指定し
ます。

• ftp:// username@hostname / path

• scp:// username@hostname / path

• sftp:// username@hostname / path

• tftp:// hostname : port-num / path

• usbA:/ path

• usbB:/ path

ユーザ名を指定すると、パスワードの入

力を求められます。

（オプション）カタログアップデート

バージョンを表示します。

UCS-A /system/capability # show versionステップ 4

（オプション）指定した機能カタログ

ファイルまたはすべての機能カタログ

UCS-A /system/capability # show
cat-updater [filename]

ステップ 5

ファイルの更新操作の更新履歴を表示し

ます。

Cisco UCS Managerはイメージをダウンロードし、機能カタログを更新します。ハードウェア
コンポーネントをリブートする必要はありません。

例

次に、SCPを使用して機能カタログファイルをインポートする例を示します。
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UCS-A# scope system
UCS-A /system # scope capability
UCS-A /system/capability # update catalog
scp://user1@192.0.2.111/catalogs/ucs-catalog.3.1.1a.T.bin
Password:
UCS-A /system/capability # show version
Catalog:

Update Version: 3.1(1a)T

UCS-A /system/capability # show cat-updater ucs-catalog.3.1.1a.T.bin

Catalog Updater:
File Name Protocol Server Userid Status
--------- -------- --------------- --------------- ------
ucs-catalog.3.1.1a.T.bin Scp 192.0.2.111 user1 Success

UCS-A /system/capability #
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第 5 章

ファームウェアのトラブルシューティング

•アップグレード中のファブリックインターコネクトの回復（173ページ）
•ファームウェアアップグレード中の IOモジュールの回復（181ページ）

アップグレード中のファブリックインターコネクトの回

復
1つまたは両方のファブリックインターコネクトがフェールオーバーまたはファームウェア
アップグレード中に失敗した場合は、次のいずれかのアプローチを使用してこれらのファブ

リックインターコネクトを回復できます。

•ファブリックインターコネクトに稼動中のイメージがない場合にファブリックインター
コネクトを回復する。

•ファブリックインターコネクトに稼動中のイメージがある場合にファブリックインター
コネクトを回復する。

•アップグレードまたはフェールオーバー中に無応答のファブリックインターコネクトを回
復する。

•自動インストールによるアップグレード中に障害が発生した FSMからファブリックイン
ターコネクトを回復する。

ファブリックインターコネクトまたはブートフラッシュに稼動中のイ

メージがない場合のファブリックインターコネクトの回復

両方または一方のファブリックインターコネクトがファームウェアアップグレード中にダウ

ンし、リブートされ、ローダープロンプトで停止した場合、かつファブリックインターコネ

クトに稼動中のイメージがない場合は、次の手順を実行できます。
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手順

ステップ 1 スイッチをリブートし、コンソールで Ctrl+Lキーを押して、起動時にローダープロンプトを
表示させます。

ローダープロンプトを画面に表示するには、選択したキーの組み合わせを複数回押

さなければならない場合があります。

（注）

例：

loader>

ステップ 2 必須: TFTPを通じてキックスタートイメージを受信するようにインターフェイスを設定しま
す。

a) [loader] > [prompt]でシステムのローカル IPアドレスとサブネットマスクを入力して、Enter
を押します。

例：

loader> set ip 10.104.105.136 255.255.255.0

b) デフォルトゲートウェイの IPアドレスを指定します。

例：

loader> set gw 10.104.105.1

c) 必要なサーバからキックスタートイメージファイルを起動します。

例：

loader> boot
tftp://10.104.105.22/tftpboot/Images.3.0.2/ucs-6300-k9-kickstart.5.0.2.N1.3.02d56.bin
switch(boot)#

ブートフラッシュにキックスタートイメージがある場合は、このステップは不要で

す。

（注）

ステップ 3 switch(boot)#プロンプトで init systemコマンドを入力します。

このコマンドによって、ファブリックインターコネクトが再フォーマットされます。

例：

switch(boot)# init system

ステップ 4 管理インターフェイスを設定します。

a) 設定モードに変更し、mgmt0インターフェイスの IPアドレスを設定します。

例：
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switch(boot)# config t
switch(boot)(config)# interface mgmt0

b) ip addressコマンドを入力して、システムのローカル IPアドレスとサブネットマスクを設
定します。

例：

switch(boot)(config-if)# ip address 10.104.105.136 255.255.255.0

c) システムの mgmt0インターフェイスを有効にするためにno shutdownコマンドを入力して
下さい。

例：

switch(boot)(config-if)# no shutdown

d) ip default-gatewayコマンドを入力して、デフォルトゲートウェイの IPアドレスを設定し
ます。

例：

switch(boot)(config-if)# exit
switch(boot)(config)# ip default-gateway 10.104.105.1

e) exitを入力して、EXECモードを終了します。

例：

switch(boot)(config)# exit

ステップ 5 キックスタート、システム、および Cisco UCS Manager管理イメージを TFTPサーバからブー
トフラッシュにコピーします。

例：

switch(boot)# copy
scp://<username>@10.104.105.22/tftpboot/Images.3.0.2/ucs-6300-k9-kickstart.5.0.2.N1.3.02d56.bin
bootflash://
switch(boot)# copy
scp://<username>@10.104.105.22/tftpboot/Images.3.0.2/ucs-6300-k9-system.5.0.2.N1.3.02d56.bin
bootflash://
switch(boot)# copy
scp://<username>@10.104.105.22/tftpboot/Images.3.0.2/ucs-manager-k9.3.0.2d56.bin
bootflash://

ステップ 6 ブートフラッシュに installablesおよび installables/switchディレクトリを個別に作成します。

例：

switch(boot)# mkdir bootflash:installables
switch(boot)# mkdir bootflash:installables/switch

ステップ 7 キックスタート、システム、および Cisco UCS Managerイメージを installables/switchディレク
トリにコピーします。

例：
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switch(boot)# copy ucs-6300-k9-kickstart.5.0.2.N1.3.02d56.bin
bootflash:installables/switch/
switch(boot)# copy ucs-6300-k9-system.5.0.2.N1.3.02d56.bin bootflash:installables/switch/
switch(boot)# copy ucs-manager-k9.3.02d56.bin bootflash:installables/switch/

ステップ 8 管理イメージが nuova-sim-mgmt-nsg.0.1.0.001.binにリンクされていることを確認します。

nuova-sim-mgmt-nsg.0.1.0.001.binは予約済みシステムイメージが使用し、管理イメージをCisco
UCS Manager準拠にするための名前です。

例：

switch(boot)# copy bootflash:installables/switch/ucs-manager-k9.3.02d56.bin
nuova-sim-mgmt-nsg.0.1.0.001.bin

ステップ 9 スイッチをリロードします。

例：

switch(boot)# reload
This command will reboot this supervisor module. (y/n) ? y

ステップ 10 キックスタートイメージから起動します。

例：

loader> dir
nuova-sim-mgmt-nsg.0.1.0.001.bin
ucs-6300-k9-kickstart.5.0.2.N1.3.02d56.bin
ucs-6300-k9-system.5.0.2.N1.3.02d56.bin
ucs-manager-k9.3.02d56.bin
loader> boot ucs-6300-k9-kickstart.5.0.2.N1.3.02d56.bin
switch(boot)#

ステップ 11 システムイメージをロードします。

システムイメージが完全にロードされたら、[Basic System Configuration Dialog]ウィザードが
表示されます。このウィザードを使用してファブリックインターコネクトを設定します。

例：

switch(boot)# load ucs-6300-k9-system.5.0.2.N1.3.02d56.bin
Uncompressing system image: bootflash:/ucs-6300-k9-system.5.0.2.N1.3.02d56.bin

...

---- Basic System Configuration Dialog ----

This setup utility will guide you through the basic configuration of
the system. Only minimal configuration including IP connectivity to
the Fabric interconnect and its clustering mode is performed through these steps.

...

Apply and save the configuration (select 'no' if you want to re-enter)? (yes/no): yes
Applying configuration. Please wait.

Configuration file - Ok
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ステップ 12 Cisco UCS Managerにログインし、ファームウェアをダウンロードします。

例：

UCS-A# scope firmware
UCS-A /firmware # download image scp://<username>@<server ip>//<downloaded image
location>/<infra bundle name>
Password:
UCS-A /firmware # download image scp://<username>@<server ip>//<downloaded image
location>/<b-series bundle name>
Password:
UCS-A /firmware # download image scp://<username>@<server ip>//<downloaded image
location>/<c-series bundle name>
Password:
UCS-A /firmware # show download-task
Download task:

File Name Protocol Server Userid State
--------- -------- --------------- --------------- -----
ucs-k9-bundle-b-series.3.0.2.B.bin

Scp 10.104.105.22 abcdefgh Downloading
ucs-k9-bundle-c-series.3.0.2.C.bin

Scp 10.104.105.22 abcdefgh Downloading
ucs-k9-bundle-infra.3.0.2.A.bin

Scp 10.104.105.22 abcdefgh Downloading
UCS-A /firmware #

ステップ 13 ファームウェアのダウンロードが完了したら、ファブリックインターコネクトファームウェ

アと Cisco UCS Managerファームウェアをアクティブ化します。

このステップにより、Cisco UCS Managerおよびファブリックインターコネクトが目的のバー
ジョンに更新されてリブートされます。

例：

UCS-A# scope fabric-interconnect a
UCS-A /fabric-interconnect* # activate firmware kernel-version 5.0(2)N1(3.02d56)
ignorecompcheck
Warning: When committed this command will reset the end-point
UCS-A /fabric-interconnect* # activate firmware system-version 5.0(2)N1(3.02d56)
ignorecompcheck
Warning: When committed this command will reset the end-point
UCS-A /fabric-interconnect* # commit-buffer
UCS-A /fabric-interconnect # exit

UCS-A# scope system
UCS-A /system # show image

Name Type Version
--------------------------------------------- -------------------- -------
ucs-manager-k9.3.02d56.bin System 3.0(2d)
UCS-A /system # activate firmware 3.0(2d) ignorecompcheck
The version specified is the same as the running version
UCS-A /system # activate firmware 3.0(2d) ignorecompcheck
The version specified is the same as the running version
UCS-A /system #
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ブートフラッシュに稼動中のイメージがある場合のアップグレード中

のファブリックインターコネクトの回復

次の手順は、両方または一方のファブリックインターコネクトがファームウェアアップグレー

ド中にダウンし、リブートされ、ローダープロンプトで停止した場合に実行できます。

始める前に

次の手順を実行するには、ブートフラッシュに稼動中のイメージが存在する必要があります。

手順

ステップ 1 スイッチをリブートし、コンソールで Ctrl+Lキーを押して、起動時にローダープロンプトを
表示させます。

ローダープロンプトを画面に表示するには、選択したキーの組み合わせを複数回押

さなければならない場合があります。

（注）

例：

loader>

ステップ 2 dirコマンドを実行します。

ブートフラッシュ内の使用可能なカーネル、システム、および Cisco UCS Managerイメージの
リストが表示されます。

例：

loader> dir
nuova-sim-mgmt-nsg.0.1.0.001.bin
ucs-6300-k9-kickstart.5.0.2.N1.3.02d56.bin
ucs-6300-k9-system.5.0.2.N1.3.02d56.bin
ucs-manager-k9.3.02d56.bin

ステップ 3 ブートフラッシュからカーネルファームウェアバージョンを起動します。

ここで使用できるカーネルイメージが、起動できる稼動イメージです。（注）

例：

loader> boot ucs-6300-k9-kickstart.5.0.2.N1.3.02d56.bin

ステップ 4 管理イメージが nuova-sim-mgmt-nsg.0.1.0.001.binにリンクされていることを確認します。

nuova-sim-mgmt-nsg.0.1.0.001.binは予約済みシステムイメージが使用し、管理イメージをCisco
UCS Manager準拠にするための名前です。

例：

switch(boot)# copy ucs-manager-k9.1.4.1k.bin nuova-sim-mgmt-nsg.0.1.0.001.bin
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ステップ 5 システムイメージをロードします。

例：

switch(boot)# load ucs-6300-k9-system.5.0.2.N1.3.02d56.bin

ステップ 6 Cisco UCS Managerにログインし、ファブリックインターコネクトと Cisco UCS Managerソフ
トウェアを必要なバージョンにアップデートします。

アップグレードまたはフェールオーバー中の無応答のファブリックイ

ンターコネクトの回復

アップグレードまたはフェールオーバー中は、新たなリスクを避けるため、次のタスクを実行

しないでください。

• Pmonの停止と開始

• FIのリブート（電源の再投入または CLI）

• HAフェールオーバー

手順

ステップ 1 CSCup70756で説明されているように httpd_cimc.shプロセスが失われた場合、KVMにアクセ
スできなくなります。フェールオーバーを続けるか、Ciscoテクニカルサポートに連絡しま
す。

ステップ 2 プライマリ側でKVMにアクセスできなくなった場合は、フェールオーバーを続行して問題を
解決します。

ステップ 3 セカンダリ側でKVMが必要であるか、またはダウンしている場合は、デバッグプラグインを
使用してそのサービスのみを開始します。デバッグイメージを実行するには、TACにお問い
合わせください。

ステップ 4 CSCuo50049で説明されている /dev/null問題が発生した場合は、必要に応じて両方のステップ
でデバッグプラグインを使用して権限を 666に修正します。Ciscoテクニカルサポートに連絡
してデバッグコマンドを実行します。

ステップ 5 CSCup70756および CSCuo50049の両方が発生した場合、VIPが失われる可能性があります。
VIPが失われた場合は、次の手順を実行します。

1. GUIからプライマリ物理アドレスにアクセスし、GUIを使用して、回復するすべての IO
モジュールのバックプレーンポートを確認します。

2. GUIがダウンしている場合、NXOS show fex detailコマンドを使用して、IOモジュールの
バックプレーンポートを確認します。

3. 回避策を実行し、両方のファブリックインターコネクトのクラスタの状態が UPになって
いることを確認します。
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4. 両方のファブリックインターコネクトのクラスタの状態が UPになっている場合は、SSH
CLI構文を使用してプライマリファブリックインターコネクトのリブートを再確認して、
アップグレードを続行します。

UCS-A# scope firmware
UCS-A /firmware # scope auto-install
UCS-A /firmware/auto-install # acknowledge primary fabric-interconnect reboot
UCS-A /firmware/auto-install* # commit-buffer
UCS-A /firmware/auto-install #

自動インストールによるアップグレード中に障害が発生した FSMか
らのファブリックインターコネクトの回復

次の状態が発生した場合には、いずれに対しても、これらの手順が実行できます。

•ファブリックインターコネクトにサービスパックがインストールされている状態で、Cisco
UCS Managerリリース 3.1(2)からリリース 3.1(3)に自動インストールを使用してファー
ムウェアをアップグレードまたはダウングレードしている。

• FSMの DeployPollActivateの段階で複数回再試行したか、FSMの障害のために、ファブ
リックインターコネクトの両方またはいずれかがダウンしている。

手順

ステップ 1 下位のファブリックインターコネクト上のFSMのDeployPollActivate段階で複数の再試行が確
認された場合、または FSMに障害が発生した場合には、次の操作を行います。

a) デフォルトのインフラストラクチャパックおよびサービスパックのスタートアップバー
ジョンをクリアします。

例：

UCS-A# scope org
UCS-A /org # scope fw-infra-pack default
UCS-A /org/fw-infra-pack # set infra-bundle-version ""
UCS-A /org/fw-infra-pack* # commit-buffer

b) 下位のファブリックインターコネクトからサービスパックを削除します。

例：

UCS-A# scope fabric-interconnect b
UCS-A# /fabric-interconnect # remove service-pack security
UCS-A# /fabric-interconnect* # commit-buffer

ステップ 2 自動インストール経由で強制オプションを使用してインフラストラクチャファームウェアを
アップグレードします。

例：

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
180

ファームウェアのトラブルシューティング

自動インストールによるアップグレード中に障害が発生した FSMからのファブリックインターコネクトの回復



UCS-A# scope firmware
UCS-A /firmware # scope auto-install
UCS-A /firmware/auto-install # install infra infra-vers 3.1(3a)A force
This operation upgrades firmware on UCS Infrastructure Components
(UCS manager, Fabric Interconnects and IOMs).
Here is the checklist of things that are recommended before starting Auto-Install
(1) Review current critical/major faults
(2) Initiate a configuration backup
(3) Check if Management Interface Monitoring Policy is enabled
(4) Check if there is a pending Fabric Interconnect Reboot activitiy
(5) Ensure NTP is configured
(6) Check if any hardware (fabric interconnects, io-modules, servers or adapters) is
unsupported in the target release
Do you want to proceed? (yes/no): yes
Triggering Install-Infra with:
Infrastructure Pack Version: 3.1(3a)A

ステップ 3 プライマリファブリックインターコネクトのリブートを承認します。

例：

UCS-A /firmware/auto-install # acknowledge primary fabric-interconnect reboot
UCS-A /firmware/auto-install* # commit-buffer
UCS-A /firmware/auto-install #

ステップ 4 現在の下位のファブリックインターコネクト上のFSMのDeployPollActivate段階で複数の再試
行が確認された場合、または FSMに障害が発生した場合には、次の操作を行います。

a) デフォルトのインフラストラクチャパックおよびサービスパックのスタートアップバー
ジョンをクリアします。

例：

UCS-A# scope org
UCS-A /org # scope fw-infra-pack default
UCS-A /org/fw-infra-pack # set infra-bundle-version ""
UCS-A /org/fw-infra-pack* # commit-buffer

b) 現在の下位のファブリックインターコネクトからサービスパックを削除します。

例：

UCS-A# scope fabric-interconnect a
UCS-A# /fabric-interconnect # remove service-pack security
UCS-A# /fabric-interconnect* # commit-buffer

両方のファブリックインターコネクトには、リリース3.1(3)ファームウェアと、実行バージョ
ンおよびスタートアップバージョンのデフォルトのサービスパックが反映されます。

ファームウェアアップグレード中の IOモジュールの回
復

ファームウェアのアップグレード中に IOモジュールを回復するには、ピア IOモジュールから
その IOモジュールをリセットします。リセット後に、その IOモジュールはファブリックイ
ンターコネクトから設定を取得できます。

Cisco UCS Managerファームウェア管理（CLI用）、リリース 4.2
181

ファームウェアのトラブルシューティング

ファームウェアアップグレード中の IOモジュールの回復



ピア I/Oモジュールからの I/Oモジュールのリセット
I/Oモジュールのアップグレードが失敗したり、メモリリークにより Cisco UCS Managerから
I/Oモジュールにアクセスできなくなったりする場合があります。このような場合でも、アク
セスできない I/Oモジュールをそのピア I/Oモジュールからリブートできます。

I/Oモジュールをリセットすると、I/Oモジュールが工場出荷時の設定に復元され、すべての
キャッシュファイルと一時ファイルが削除されますが、サイズ制限付きの OBFLファイルは
保持されます。

手順

ステップ 1 [ナビゲーション]ペインで、[機器]をクリックします。

ステップ 2 [機器（Equipment）] > [シャーシ（Chassis）] > [シャーシ番号（Chassis Number）] > [IOモ
ジュール（IO Modules）]の順に展開します。

ステップ 3 リセットする I/Oモジュールのピア I/Oモジュールを選択します。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Actions]領域で、[Reset Peer IO Module]をクリックします。
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