
ポート

この付録の内容は、次のとおりです。

• Cisco UCS Director TCPおよび UDPポートの使用（1ページ）
•ポート一覧（3ページ）
•マルチノードポートの要件（4ページ）

Cisco UCS Director TCPおよび UDPポートの使用
ここでは、Cisco UCS Directorが外部のアプリケーションまたはデバイスとの接続および通信
に使用する TCPポートおよび UDPポートの一覧を示します。ポートの使用は、Cisco UCS
Directorを VMware vSphereまたはMicrosoft Hyper-Vのいずれに導入しているかに応じて異な
ります。

Cisco UCS Director TCPおよび UDPポートの使用：VMware vSphere
次の図に、VMware vSphereにインストールする場合の Cisco UCS Directorアプライアンスと管
理対象デバイス、ESXサーバ、ベアメタルエージェント、PowerShellエージェント、NTP、お
よび Active Directory間の通信に使用するネットワークポートを示します。
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図 1 : Cisco UCS Director TCPおよび UDPポートの使用

Cisco UCS Director TCPおよび UDPポートの使用：Microsoft Hyper-V
次の図に、Microsoft Hyper-Vにインストールする場合の Cisco UCS Directorアプライアンスと
管理対象デバイス、ESXサーバ、ベアメタルエージェント、PowerShellエージェント、NTP、
および Active Directory間の通信に使用するネットワークポートを示します。

図 2 : Cisco UCS Director TCPおよび UDPポートの使用
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ポート一覧

説明プロトコルデフォルトポート

SSHTCP22

HTTPTCPおよび UDP80

TFTP（Cisco UCS Directorベアメタルエージェ
ント）

TFTP69

HTTPSUDP443

CitrixのライセンスTCP27000/7279/8082（管理）

デスクトップの仮想デスクトップエージェントTCP2598/1494/2112/2513

DHCPUDP67/68

Active DirectoryTCPおよび UDP

TCP

389/636

3268/3269

DNSTCPおよび UDP53

NTPTCPおよび UDP123

MySQLTCPおよび UDP3306

Cisco UCS Director + VNC接続TCP8787/5900-5964

Cisco UCS Director + RDP接続TCPおよび UDP3389

Cisco UCS Director + NetApp接続TCPおよび UDP80/443/8080

Cisco UCS Director + Cisco UCS Manager接続UDP80/443

Cisco UCS Director + vCenter接続UDP80/443

RDPTCPおよび UDP3389

SMB/RPCTCP135/445

KerberosTCPおよび UDP88

NetBIOS名（nbname）TCPおよび UDP137

NetBIOSデータグラム（nbdatagram）TCPおよび UDP138

NetBIOSセッション（nbsession）TCP139

Desktop Delivery Controller <--> vCenterUDP80/443
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説明プロトコルデフォルトポート

Desktop Delivery Controller <-->仮想デスクトッ
プ

TCPICAを介した 8080

ユーザ（Citrix Recvr）<-->仮想デスクトップTCP1494/2598/2512/2513

Desktop Delivery Controller <--> Active DirectoryTCPおよび UDP389/636（LDAPポート）

仮想デスクトップ <--> Active Directory + DNSTCPおよび UDP389/636、3268/3269、53

PowerShellエージェント <-> WinRMからの
Xendesktop

TCP5985/5986

Cisco UCS Director <--> PowerShellエージェントTCPおよび UDP43891

XenAppTCP80/8081

VMware ESXiホスト管理およびVMカスタマイ
ズと VIXタスクの実行

TCP902

VMware ESXiホスト管理およびVMカスタマイ
ズと VIXタスクの実行（5.0より前の VMware
vCenterリリース）

TCP903

VMware vSphere Webクライアント HTTPS
（vCenter 6.0以降で HTML5ベースの VMコン
ソールにアクセスするため）

TCP9443

VMware vSphere Webクライアント：HTML5リ
モートコンソール、HTTPS（vCenter 5.5 Update
2以降）

TCP7343

マルチノードポートの要件
Cisco UCS Director TCPおよび UDPポートの使用（1ページ）に記載されているポートは、
単一ノード設定とマルチノード設定の両方に適用されます。

マルチノード設定の場合、ノード間で次のポートを開いておく必要があります。

•プライマリノードおよびサービスノードからデータベースノード：ポート 3306

•プライマリノードからサービスノード：ポート 80および 443
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