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仮想セキュアゲートウェイアプリケーションコンテナ
Cisco Virtual Secure Gateway（VSG）コンテナタイプは、強化されたセキュリティを仮想環境で提
供するために使用します。CiscoUCSDirectorを使用して、PrimeNetworkServicesController（PNSC）
とともに、その内部ファイアウォール（CiscoVirtual SecurityGateway）を設定できます。このファ
イアウォールは、設定後、アプリケーションコンテナに統合されます。

Cisco VSGは仮想ファイアウォールアプライアンスで、仮想データセンターおよびクラウド環境
への信頼できるアクセスを提供します。Cisco VSGでは、さまざまなセキュリティプロファイル
を持つ複数のテナントワークロードの広範な組み合わせによって、仮想データセンターのプライ

ベートクラウドまたはパブリッククラウドにおける共通のコンピューティングインフラストラ

クチャの共有を可能にします。1つ以上の仮想マシン（VM）を固有の信頼ゾーンに割り当てるこ
とで、CiscoVSGは確立されたセキュリティポリシーを通じて信頼ゾーンへのアクセスを制御し、
モニタするようにします。

Cisco VSGには次の利点があります。

•信頼できるマルチテナントアクセス：マルチテナント（スケールアウト）環境で適用された
コンテキスト認識型セキュリティポリシーに基づいた、きめ細かいゾーンベースの管理およ

びモニタリングにより、法規制の遵守を強化し、監査を簡略化します。セキュリティポリ

シーはセキュリティプロファイルテンプレートとして構成され、数多くの Cisco VSGにわ
たる管理と展開を簡略にします。
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•動的操作：セキュリティテンプレートと信頼ゾーンの VMインストール時のオンデマンド
プロビジョニング、トランスペアレントモビリティの強化、およびVMのライブマイグレー
ションとしてのモニタリングがさまざまな物理サーバで実行されます。

•中断のない管理：セキュリティチームとサーバチームの分別管理により、コラボレーショ
ンを強化しながら、管理上のエラーを排除し、監査を簡略にします。

Cisco VSGは次を実行します。

•業界規制への準拠の強化

•仮想化環境の監査プロセスを簡略化します。

•仮想データセンターか、プライベート/パブリッククラウドコンピューティング環境かにか
かわらず、幅広い仮想化されたワークロードセットを共有コンピューティングインフラス

トラクチャ上の複数のテナントに安全に展開して、コストを削減します。

仮想セキュリティゲートウェイアプリケーションコン

テナの前提条件
以下に示すのは、VSGコンテナ設定の前提条件です。

•コンテナVMリソースの割り当てタスクを実行する場合、デフォルトの仮想ネットワークタ
イプは、VSGコンテナの分散仮想ポートグループ N1Kです。VSGコンテナのプライマリ
DVSwitch名は必ず変更します。

仮想セキュリティゲートウェイアプリケーションコン

テナの制限

VSG アプリケーションコンテナの作成プロセス

PNSC アカウントの追加
PNSCは、Cisco仮想サービスのデバイスおよびセキュリティポリシーを一元管理できる仮想アプ
ライアンスで、Red Hat Enterprise Linuxに基づいています。マルチテナント操作用に設計された
PNSCは、シームレスで、拡張可能な自動化中心の管理を仮想データセンター環境およびクラウ
ド環境で実現します。PNSCは基本的にセキュリティコンポーネント（ファイアウォール）を
VSGおよびアプリケーションコンテナに提供し、VMを互いに分離します。PNSCは、管理者が
シスコ仮想サービスの一元管理を Cisco UCS Directorを通じて実行できるようにします。
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PNSCは特定のポッドに関連付けられていません。（注）

ステップ 1 [管理（Administration）] > [物理アカウント（Physical Accounts）]を選択します。
ステップ 2 [物理アカウント（Physical Accounts）]ページで [マルチドメインマネージャ（Multi-Domain Managers）]

をクリックします。

ステップ 3 [追加（Add）]（+）をクリックします。
ステップ 4 [アカウントの追加（Add Account）]画面で、次のフィールドに入力します。

説明名前

アカウントタイプとして PNSCを選択し、[送信
（Submit）]をクリックします。

[アカウントタイプ（Account Type）]フィールド

マルチドメインアカウント名。[アカウント名（Account Name）]フィールド

マルチドメインアカウントの説明。[説明（Description）]フィールド

ドロップダウンリストから、[すべてのサーバ（All
Servers）]または [選択したサーバ（Selected
Servers）]を選択し、それに応じてサーバを管理し
ます。

[サーバ管理（ServerManagement）]ドロップダウン
リスト

PNSCサーバの IPアドレス。[サーバアドレス（Server Address）]フィールド

手動で情報を入力する代わりに、このアカウントの

クレデンシャルポリシーを使用する場合は、この

チェックボックスをオンにします。

[クレデンシャルポリシーの使用（Use Credential
Policy）]チェックボックス

[クレデンシャルポリシーの使用（Use Credential
Policy）]チェックボックスをオンにした場合は、
このドロップダウンリストから使用するクレデン

シャルポリシーを選択します。

このフィールドが表示されるのは、クレデンシャル

ポリシーの使用を選択した場合のみです。

[クレデンシャルポリシー（Credential Policy）]ド
ロップダウンリスト

このフィールドは、[クレデンシャルポリシーの使
用（Use Credential Policy）]チェックボックスがオ
フになっている場合にのみ表示されます。アカウン

トにアクセスするユーザ ID。

[ユーザ ID（User ID）]フィールド
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説明名前

このフィールドは、[クレデンシャルポリシーの使
用（Use Credential Policy）]チェックボックスがオ
フになっている場合にのみ表示されます。ユーザ名

に関連付けられたパスワードです。

[パスワード（Password）]フィールド

このフィールドは、[クレデンシャルポリシーの使
用（Use Credential Policy）]チェックボックスがオ
フになっている場合にのみ表示されます。アカウン

トの事前共有秘密キー。

[共有秘密パスワード（Shared Secret Password）]
フィールド

このフィールドは、[クレデンシャルポリシーの使
用（Use Credential Policy）]チェックボックスがオ
フになっている場合にのみ表示されます。次の転送

タイプを選択します。

• HTTP：標準プロトコル。

• HTTPS：標準セキュアプロトコル。

[通信タイプ（Transport Type）]ドロップダウンリ
スト

このフィールドは、[クレデンシャルポリシーの使
用（Use Credential Policy）]チェックボックスがオ
フになっている場合にのみ表示されます。ポート番

号（転送タイプに基づく）。

[ポート（Port）]フィールド

このアカウントを使用する管理者または個人の電子

メールアドレス。

[連絡先の電子メール（Contact Email）]フィールド

アカウントと関連付けられたデバイスの場所。[ロケーション（Location）]フィールド

ステップ 5 [送信（Submit）]をクリックします。

PNSC レポートの表示
PNSCアカウントを作成後に、Cisco UCS Directorを使用して関連レポートを表示できます。

[物理（Physical）] > [ネットワーク（Network）]メニューから、次のレポートを使用できます。

•要約

• Tenants

• vDC
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• [vApps]

• [PNSCファイアウォールポリシー（PNSC Firewall Policy）]

• [VMマネージャ（VMManager）]

• Clients

• [HA ID使用状況レポート（HA ID Usage Report）]

ステップ 1 [物理（Physical）] > [ネットワーク（Network）]を選択します。
ステップ 2 [マルチドメインマネージャ（Multi-domain Manager）]を展開します。

マルチドメインマネージャのアカウントに追加された PNSCアカウントを表示できます。

ステップ 3 PNSCのエントリをクリックし、使用可能なレポートを表示します。

アプリケーションコンテナへの VSG の統合
内部ファイアウォール（Cisco Virtual Security Gateway）に加えて PNSCを設定する Cisco UCS
Directorを使用し、アプリケーションコンテナに統合することができます。

統合プロセスには、いくつかの段階があります。

• Cisco UCS Directorに OVAファイルをアップロードします。

• PNSCファイアウォールポリシー（PNSCを使用したコンテナの作成に使用）を作成します。

•仮想インフラストラクチャポリシーを作成します。使用する仮想アカウントと、プロビジョ
ニングを行うコンテナのタイプをこのポリシーで定義します。

•アプリケーションコンテナテンプレートを作成します。このテンプレートは、仮想インフ
ラストラクチャポリシー、コンピューティングポリシー、ストレージポリシー、およびネッ

トワークポリシーをテンプレートへの入力として使用します。
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OVA ファイルのアップロード
Cisco UCS Directorでは、管理者、グループ管理者、またはエンドユーザが事前に定義されたスト
レージの場所に OVAファイルをアップロードできます。

OVAファイルをアップロードする権限のある唯一のタイプが、グループ管理者とエンドユー
ザです。

（注）

はじめる前に

適切なアクセス権があることを確認します。

ステップ 1 [管理（Administration）] > [統合（Integration）]を選択します。
ステップ 2 [統合（Integration）]ページで [ユーザ OVF管理（User OVF Management）]をクリックします。

ステップ 3 [ファイルのアップロード（Upload File）]をクリックします。
ステップ 4 [ファイルのアップロード（Upload File）]画面で、次のフィールドに値を入力します。

説明名前

OVFファイルを含んでいるフォルダのタイプ。次のいずれかを実行しま
す。

• [パブリック（Public）]：パブリックファイルのみを表示するには、
このロールを選択します。

• [ユーザ（User）]：エンドユーザである場合は、このロールを選択
します。エンドユーザには広範囲の権限は付与されません。ユー

ザロールは第 1レベルのサポートに適していますが、その主要な
目的は問題の識別、修復、およびエスカレートにあります。

• [グループ（Group）]：このロールではOVAファイルを展開できま
す。

[フォルダタイプ]ドロップダウ
ンリスト

アップロードし、表示する OVFファイルの名前。[ファイル名（File Name）]
フィールド

OVAファイルをドロップするか、または [ファイルの選択（Select a
File）]をクリックして、必要なファイルを参照して選択します。

[ファイル（File）]フィールド

ファイルの説明（必要な場合）。[ファイルの説明（File
Description）]フィールド

ステップ 5 [送信（Submit）]をクリックします。
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PNSC ファイアウォールポリシーの作成
ファイアウォールポリシーを使用して Cisco VSGにネットワークトラフィックを適用します。
Cisco VSGは、PNSCの一環として使用される内部ファイアウォールです。Cisco VSGの主要コン
ポーネントはポリシーエンジンです。ポリシーエンジンは、Cisco VSGで受信するネットワーク
トラフィックをフィルタする設定としてポリシーを使用します。

PNSCファイアウォールポリシーはスタンドアロンモードと高可用性（HA）モードの両方を
サポートします。

（注）

ステップ 1 [物理（Physical）] > [ネットワーク（Network）]を選択します。
ステップ 2 [マルチドメインマネージャ（Multi-DomainManagers）]の下にリストされている [PNSCアカウント（PNSC

accounts）]を展開します。
ステップ 3 ファイアウォールポリシーを作成する PNSCアカウントをクリックします。
ステップ 4 [PNSCファイアウォールポリシー（PNSC Firewall Policy）]をクリックします。

ステップ 5 [追加（Add）]をクリックします。
ステップ 6 [ファイアウォールポリシーの作成（Create Firewall Policy）]画面で、次のフィールドに入力します。

説明名前

ファイアウォールポリシーの一意の名前。[ポリシー名（Policy Name）]フィールド

ファイアウォールポリシーの説明。[ポリシーの説明（Policy Description）]フィールド

ステップ 7 [次へ（Next）]をクリックします。
ステップ 8 PNSCゾーンを展開し、[追加（+）（Add (+)）]をクリックしてゾーンを作成します。
ステップ 9 [PNSCゾーンへのエントリの追加（Add Entry to PNSC Zones）]画面で、次のフィールドに入力します。

説明名前

ゾーンの一意の名前。[ゾーン名（Zone Name）]フィールド

ゾーンの説明。[ゾーンの説明（Zone Description）]フィールド

[ゾーン条件（Zone Conditions）]を展開し、[追加
（Add）]をクリックしてゾーン条件を追加します。

[ゾーン条件（Zone Conditions）]
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説明名前

属性のタイプとして [ネットワーク（Network）]ま
たは [VM]を選択します。

[属性タイプ（AttributeType）]ドロップダウンリス
ト

属性タイプに応じて異なるリストから属性を選択し

ます。

[属性名（Attribute Name）]ドロップダウンリスト

演算子のタイプを選択します。[演算子（Operator）]ドロップダウンリスト

選択した属性タイプに基づいて属性値を入力しま

す。

[属性値（Attribute Value）]フィールド

ステップ 10 [送信（Submit）]をクリックします。
ステップ 11 [次へ（Next）]をクリックします。
ステップ 12 [PNSC ACLルール（PNSC ACL Rules）]を展開し、[追加（+）（Add (+)）]をクリックして PNSC ACL

ルールエントリを作成します。

ステップ 13 [PNSC ACLルールへのエントリの追加（Add Entry to PNSC ACL Rules）]画面で、次のフィールドに入力
します。

説明名前

ACLルールの名前。名前はコンテナに固有である
必要があります。

[名前（Name）]フィールド

ACLルールの説明。[説明（Description）]フィールド

ルールに許可されたアクションのタイプ。次のいず

れかを実行します。

• [許可（Permit）]：一致するトラフィックでの
使用を許可します。

• [却下（Drop）]：一致するトラフィックでの使
用を却下します。

• [リセット（Reset）]：一致するトラフィックで
のルールをリセットします。

[アクション（Action）]ドロップダウンリスト

満たす必要がある条件を選択します。[条件一致基準（ConditionMatchCriteria）]ドロップ
ダウンリスト

リストからプロトコルまたはサービスを選択しま

す。

[プロトコル/サービス（Protocol/Service）]ドロップ
ダウンリスト
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説明名前

オンにした場合は、すべてのプロトコルにルールが

適用されます。オフにした場合は、演算子

（「equals」、「notequals」）およびプロトコル（た
とえば、IPや EGP）を指定する必要があります。

[任意のプロトコル（Any Protocol）]チェックボッ
クス

[送信元の条件（Source Conditions）]

属性のタイプを選択します。[属性タイプ（AttributeType）]ドロップダウンリス
ト

属性タイプに応じて異なるドロップダウンリスト

から、属性名を選択します。

[属性名（Attribute Name）]ドロップダウンリスト

演算子のタイプを選択します。[演算子（Operator）]ドロップダウンリスト

属性値。[属性値（Attribute Value）]フィールド

[送信先の条件（Destination Conditions）]

属性のタイプを選択します。[属性タイプ（AttributeType）]ドロップダウンリス
ト

属性タイプに応じて異なるドロップダウンリスト

から、属性名を選択します。

[属性名（Attribute Name）]ドロップダウンリスト

演算子のタイプを選択します。[演算子（Operator）]ドロップダウンリスト

属性値。[属性値（Attribute Value）]フィールド

ステップ 14 [送信（Submit）]をクリックします。
ステップ 15 [次へ（Next）]をクリックします。
ステップ 16 [PNSC-VSG設定（PNSC-VSG Configuration）]画面で、次のフィールドに入力します。

説明名前

ユニファイドファブリックを使用するには、チェッ

クボックスをオンにします。

[ユニファイドファブリックの使用（Use Unified
Fabric）]チェックボックス

Cisco UCS Directorにアップロードされている OVA
ファイルのリストからOVAファイルを選択します。

[VSG OVF URL]ドロップダウンリスト
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説明名前

VSGの管理者パスワード。[VSGの管理者パスワード（Admin Password for the
VSG）]フィールド

ポリシーエージェントの共有パスワード。[ポリシーエージェントの共有シークレットパス
ワード（Policy agent shared secret Password）]フィー
ルド

展開のタイプ。次のいずれかを実行します。

• [スタンドアロン（Standalone）]：スタンドア
ロンモード。

• [HA]：高可用性モード。

[展開モード（Deployment mode）]ドロップダウン
リスト

VSG HAの ID。使用可能な範囲は 1～ 4095です。[VSG HA Id]フィールド

リストからネットワークタイプを選択します。[ネットワークタイプ（Network Type）]ドロップダ
ウンリスト

VLAN IDの範囲（たとえば、100～ 199）。[VLAN ID範囲（VLAN ID Range）]フィールド

オンにした場合は、VSGHAとデータポートグルー
プの両方に同じVLAN IDまたはVXLAN IDを使用
します。

[同じVLAN/VXLANの使用（Use same vlan/vxlan）]
チェックボックス

VSGの名前。[名前（Name）]フィールド

[プライマリ VSG（Primary VSG）]セクション（HA
モードのみ）

プライマリ VSGの名前。[名前（Name）]フィールド

展開設定。次のいずれかを実行します。

• [小 VSGの展開（Deploy Small VSG）]

• [中 VSGの展開（Deploy Medium VSG）]

• [大 VSGの展開（Deploy Large VSG）]

[展開設定（Deployment Configuration）]ドロップダ
ウンリスト
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説明名前

仮想ディスクを保存する形式。次のいずれかを実行

します。

• [シックプロビジョニング（Lazy Zeroed）
（Thick Provision Lazy Zeroed）]

• [シックプロビジョニング（Easy Zeroed）
（Thick Provision Easy Zeroed）]

• [シンプロビジョニング（Thin Provision）]

[ディスク形式（DiskFormat）]ドロップダウンリス
ト

[セカンダリ VSG（Secondary VSG）]（HAモードのみ）

プライマリ VSGの名前。[名前（Name）]フィールド

展開設定。次のいずれかを実行します。

• [小 VSGの展開（Deploy Small VSG）]

• [中 VSGの展開（Deploy Medium VSG）]

• [大 VSGの展開（Deploy Large VSG）]

[展開設定（Deployment Configuration）]ドロップダ
ウンリスト

仮想ディスクを保存する形式。次のいずれかを実行

します。

• [シックプロビジョニング（Lazy Zeroed）
（Thick Provision Lazy Zeroed）]

• [シックプロビジョニング（Easy Zeroed）
（Thick Provision Easy Zeroed）]

• [シンプロビジョニング（Thin Provision）]

[ディスク形式（DiskFormat）]ドロップダウンリス
ト

ステップ 17 [送信（Submit）]をクリックします。
ステップ 18 [OK]をクリックします。

仮想インフラストラクチャポリシーの作成

仮想インフラストラクチャポリシーは、使用するVMやプロビジョニングするコンテナのタイプ
を定義します。また、このポリシーは、この特定のアカウントに関連付ける PNSCアカウントも
定義します。
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ゲートウェイ関連のLinuxベースのVMイメージパラメータをこのポリシーに追加できます。（注）

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [仮想インフラストラクチャポリシー

（Virtual Infrastructure Policies）]をクリックします。
ステップ 3 [ポリシーを追加（+）（Add Policy (+)）]をクリックします。
ステップ 4 [仮想インフラストラクチャポリシーの作成（Create a virtual infrastructure policy）]画面で、次のフィール

ドに入力します。

説明名前

仮想インフラストラクチャポリシーの一意の名前。[ポリシー名（Policy Name）]フィールド

仮想インフラストラクチャポリシーの説明。[ポリシーの説明（Policy Description）]フィールド

VSGコンテナタイプを選択します。[コンテナタイプ（Container Type）]ドロップダウ
ンリスト

仮想アカウント（クラウド）を選択します。[仮想アカウントの選択（Select Virtual Account）]ド
ロップダウンリスト

ステップ 5 [次へ（Next）]をクリックします。
ステップ 6 [仮想インフラストラクチャポリシー：PNSC情報（Virtual Infrastructure Policy - PNSC Information）]画面

で、次のフィールドに入力します。

説明名前

PNSCアカウントを展開し、PNSCアカウントを選
択します。

[PNSCアカウント（PNSC Account）]フィールド

[VSGテンプレート設定（VSG Template Configuration）]セクション

ファイアウォールポリシーを選択します。[PNSCファイアウォールポリシー（PNSC Firewall
Policy）]ドロップダウンリスト

ステップ 7 [次へ（Next）]をクリックします。
ステップ 8 [仮想インフラストラクチャポリシー：フェンシングゲートウェイ（Virtual Infrastructure Policy - Fencing

Gateway）]画面で、次のフィールドに入力します。
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説明名前

ゲートウェイが必要な場合は、このボックスをオン

にします。

[ゲートウェイが必要（Gateway Required）]チェッ
クボックス

このフィールドは、[ゲートウェイが必要（Gateway
Required）]チェックボックスがオンになっている
場合にのみ表示されます。ゲートウェイポリシー

を選択します。

[ゲートウェイポリシーの選択（Select Gateway
Policy）]ドロップダウンリスト

仮想インフラストラクチャポリシーのゲートウェ

イ設定の概要が表示されます。

ゲートウェイの要約

ステップ 9 [次へ（Next）]をクリックします。[仮想インフラストラクチャポリシー：概要（Virtual Infrastructure Policy
- Summary）]画面が表示され、現在の設定が示されます。

ステップ 10 [送信（Submit）]をクリックします。

VSG 用アプリケーションテンプレートの作成

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（ApplicationContainers）]ページで [アプリケーションコンテナのテンプレー

ト（Application Container Templates）]をクリックします。
ステップ 3 [テンプレートの追加（Add Template）]をクリックします。[アプリケーションコンテナテンプレートの

追加（Add Application Container Template）]ページが表示されます。次のフィールドに入力します。

説明名前

新しいテンプレートの名前。[テンプレート名（Template
Name）]フィールド

テンプレートの説明。[テンプレートの説明（Template
Description）]フィールド

ステップ 4 [次へ（Next）]をクリックします。[アプリケーションコンテナテンプレート：仮想インフラストラクチャ
ポリシーの選択（Application Container Template - Select a Virtual Infrastructure policy）]画面が表示されま
す。この画面で、アプリケーションコンテナを展開するクラウドを選択します。次のフィールドに入力し

ます。
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説明名前

コンテナに展開する仮想インフラストラクチャポリシーを選択しま

す。

[仮想インフラストラクチャポリ
シーの選択（Select Virtual
Infrastructure Policy）]ドロップ
ダウンリスト

ステップ 5 [次へ（Next）]をクリックします。[アプリケーションコンテナ：テンプレート：内部ネットワーク
（Application Container Template - Internal Networks）]画面が表示されます。

VSGコンテナごとに 1つのネットワークのみを設定できま
す。

（注）

ステップ 6 [追加（+）（Add (+)）]アイコンをクリックしてネットワークを追加します。[ネットワークへのエントリ
の追加（Add Entry to Networks）]画面が表示されます。次のフィールドに入力します。

説明名前

ネットワーク名。この名前はコンテナで一意である必要が

あります。最大 128文字を使用できます。
[ネットワーク名（Network Name）]フィー
ルド

ネットワークタイプを選択します。[ネットワークタイプ（Network Type）]ド
ロップダウンリスト

リストから情報ソースのタイプを選択します。[情報ソース（Information Source）]ドロッ
プダウンリスト

VLAN IDの範囲。この値は、複製または作成できるコンテ
ナの数を制御します。

[VLAN ID範囲（VLAN ID Range）]フィー
ルド

コンテナのネットワーク IPアドレス。[ネットワーク IPアドレス（Network IP
Address）]フィールド

ネットワークマスク。[ネットワークマスク（Network Mask）]
フィールド

ネットワークのデフォルトゲートウェイの IPアドレス。こ
の IPアドレスの NICが GW VMに作成されます。

ゲートウェイの内部インターフェイスにこの IP
アドレスが設定されます。

（注）

[ゲートウェイ IPアドレス（Gateway IP
Address）]フィールド

ステップ 7 [送信（Submit）]をクリックします。
この後、アプリケーションコンテナでプロビジョニングされるゲートウェイ VMを追加および設定でき
ます。
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ステップ 8 [OK]をクリックします。
ステップ 9 [次へ（Next）]をクリックします。

[アプリケーションコンテナテンプレート：VM（Application Container Template - VMs）]画面が表示され
ます。

ステップ 10 [追加（+）（Add (+)）]をクリックして VMを追加します。次のフィールドに入力します。

説明名前

VMの名前。フルネームには、コンテナ名とこの名前が含まれます。[VM]フィールド

VMの説明。[説明（Description）]フィールド

コンテンツライブラリVMテンプレートからVMテンプレートを表示
して選択するには、オンにします。オフにした場合には、VMイメー
ジテンプレートから VMテンプレートを選択する必要があります。

[コンテンツライブラリテンプ
レートを使用した VMのプロビ
ジョニング（Provision VM using
Content Library Template）]
チェックボックス

このフィールドは、[コンテキストライブラリ VMテンプレートを使
用したVMのプロビジョニング（ProvisionVMusingContent LibraryVM
Template）]チェックボックスがオンの場合にのみ表示されます。リ
ストを展開して、コンテンツライブラリからVMテンプレートを選択
します。

[コンテンツライブラリVMテン
プレート（Content Library VM
Template）]フィールド

このフィールドは、[コンテンツライブラリテンプレートを使用した
VMのプロビジョニング（ProvisionVMusingContent Library Template）]
チェックボックスがオフになっている場合にのみ表示されます。展開

するイメージを選択します。

[VMイメージ（VM Image）]ド
ロップダウンリスト

VMに割り当てる仮想 CPUの数を選択します。[仮想 CPUの数（Number of
Virtual CPUs）]ドロップダウン
リスト

VMに割り当てるメモリの量（MB単位）を選択します。[メモリ（Memory）]ドロップダ
ウンリスト

VMに対する CPU確保（Mhz単位）。[CPU予約(MHz)]フィールド

VMのメモリ予約。[メモリ予約(MB)（Memory
Reservation (MB)）]フィールド
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説明名前

VMのカスタムディスクサイズ。テンプレートのディスクサイズを
使用するには、値にゼロを指定します。指定したディスクサイズで選

択したイメージのディスクサイズが上書されます。

この値がテンプレートサイズ未満の場合、この値は無視さ

れます。

（注）

[ディスクサイズ（GB）（Disk
Size (GB)）]フィールド

VMのユーザ名とパスワードをエンドユーザと共有する方法のオプショ
ンを選択します。[パスワードのリセット後に共有（Share after password
reset）]または [共有テンプレートクレデンシャル（Share template
credentials）]を選択した場合、エンドユーザは選択したテンプレート
のユーザ名とパスワードを指定する必要があります。

[VMパスワード共有オプション
（VMPassword Sharing Option）]
ドロップダウンリスト

オンにした場合は、イメージからのネットワーク設定がプロビジョニ

ング済みの VMに適用されます。
[イメージからのネットワーク設
定の使用（Use Network
Configuration from Image）]
チェックボックス

VMネットワークインターフェイスを展開し、VMネットワークイン
ターフェイス情報を選択します。別のネットワークインターフェイス

を追加する場合は、ステップ 11に進みます。

[VMネットワークインターフェ
イス（VM Network Interfaces）]
フィールド

作成後にこのコンテナで追加可能なインスタンスの最大数。[最大数量（MaximumQuantity）]
フィールド

コンテナを作成する際にプロビジョニングする VMインスタンスの
数。

各 VMには一意の名前と IPアドレスが設定されま
す。

（注）

[初期数量（Initial Quantity）]
フィールド

ステップ 11 （任意） [追加（+）（Add (+)）]をクリックして、新しい（複数の）VMネットワークインターフェイス
を追加します。次のフィールドに入力します。

説明名前

VMネットワークインターフェイスの名前。[VMネットワークインターフェ
イス名（VM Network Interface
Name）]フィールド

ネットワークを選択します。[ネットワークの選択（Select the
Network）]ドロップダウンリス
ト
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説明名前

ネットワークの IPアドレス。[Ipアドレス（IP Address）]
フィールド

ステップ 12 [次へ（Next）]をクリックします。
ステップ 13 [OK]をクリックします。

[アプリケーションコンテナテンプレート：外部ゲートウェイセキュリティ設定（Application Container
Template - External Gateway Security Configuration）]画面が表示されます。ポートマッピングや発信アクセ
ス制御リスト（ACL）などのセキュリティ設定コンポーネントを指定できます。

ステップ 14 [追加（+）（Add (+)）]をクリックし、ポートマッピングを追加します。次のフィールドに入力します。

説明名前

ポートマッピング用のプロトコルを選択します。[プロトコル（Protocol）]ドロッ
プダウンリスト

選択したプロトコルにマッピングされたポートを選択します。[マッピングされたポート
（Mapped Port）]ドロップダウ
ンリスト

リモートマシンの IPアドレス。[リモート IPアドレス（Remote
IP Address）]フィールド

リモートマシンのポート番号。[リモートポート（RemotePort）]
フィールド

ステップ 15 [送信（Submit）]をクリックします。
ステップ 16 [OK]をクリックします。
ステップ 17 [アプリケーションコンテナテンプレート：外部ゲートウェイセキュリティの設定（Application Container

Template - External Gateway Security Configuration）]画面で、[追加（+）（Add (+)）]アイコンをクリック
してアウトバウンド ACLを追加します。次のフィールドに入力します。

説明名前

プロトコルを選択します。[プロトコル（Protocol）]ドロップダ
ウンリスト

ルールを適用する必要があるネットワーク。[ネットワークの選択（Select the
Network）]ドロップダウンリスト

送信元のクラスレスドメイン間ルーティング（CIDR）の IPアド
レス。

[ソースアドレス（SourceAddress）]
フィールド
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説明名前

送信先 CIDRの IPアドレス。[接続先アドレス（Destination
Address）]フィールド

一致するネットワークトラフィックで適用されるアクション。[アクション（Action）]フィールド

ステップ 18 [送信（Submit）]をクリックします。
ステップ 19 [OK]をクリックします。
ステップ 20 [次へ（Next）]をクリックします。
ステップ 21 [アプリケーションコンテナテンプレート：ポリシーの展開（Application Container Template - Deployment

Policies）]画面で、次のフィールドに入力します。

説明名前

仮想コンテナのすべてのコンピューティングコンポーネントを展

開するポリシーを選択します。

[コンピューティングポリシー
（Compute Policy）]ドロップダウン
リスト

仮想コンテナのすべてのストレージコンポーネントを展開するポ

リシーを選択します。

[ストレージポリシー（Storage
Policy）]ドロップダウンリスト

コンテナゲートウェイに展開するポリシーを選択します。コン

ピューティングポリシーの一部とみなされるホストは、CiscoNexus
1000（Cisco VSGの展開に使用）と関連付ける必要があります。

このフィールドは、コンテナゲートウェイの外部イン

ターフェイスのみに使用されます。また、リソース割り

当ては Cisco Nexus 1000シリーズスイッチと関連付ける
必要があります。

（注）

[ネットワークポリシー（Network
Policy）]フィールド

DNSとその他の OSライセンスの設定に使用される値。[システムポリシー（Systems
Policy）]フィールド

コストモデルを選択します。[コストモデル（Cost Model）]
フィールド

VSG管理ネットワークに上記で定義した共通ネットワークポリ
シーを使用するには、このチェックボックスをオンにします。

[共通のネットワークポリシーを使用
します（Use common network
policy）]チェックボックス

[共通のネットワークポリシーを使用します（Use common network
policy）]をオンにしなかった場合は、VSG管理ネットワークのネッ
トワークポリシーを選択します。

[管理ネットワークポリシー
（Management Network Policy）]ド
ロップダウンリスト
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ステップ 22 [次へ（Next）]をクリックします。
ステップ 23 [アプリケーションコンテナテンプレート：オプション（Application Container Template - Options）]画面

で、次のフィールドに入力します。

説明名前

アプリケーションコンテナテンプレートに該当するエンドユーザ

セルフサービスポリシーを選択します。

[エンドユーザセルフサービスポリ
シー（EndUser Self-Service Policy）]
ドロップダウンリスト

オンにした場合は、コンテナのセルフサービス削除が有効になり

ます。

[コンテナのセルフサービス削除の有
効化（Enable Self-Service Deletion of
Containers）]チェックボックス

オンにした場合は、VNCベースの VMへのコンソールアクセスが
有効になります。

[VNCベースのコンソールアクセス
の有効化（EnableVNCBasedConsole
Access）]チェックボックス

コンテナのプロビジョニングに関して電子メールを受け取る担当

者の電子メールアドレスのカンマ区切りのリストを入力します。

[テクニカルサポート用の電子メー
ル（Technical Support Email
Addresses）]フィールド

ステップ 24 [次へ（Next）]をクリックします。
ステップ 25 コンテナをセットアップするワークフローを選択します。

ステップ 26 ワークフローリストを展開し、ワークフロー（たとえば、ワークフロー ID 431フェンスドコンテナセッ
トアップ：VSG（Workflow Id 431 Fenced Container Setup - VSG））を選択します。

ワークフローには、割り当てられたリソースが含まれている必要があります。たとえば、VSG
ワークフローの場合は、CiscoNexus 1000シリーズのリソースが含まれている必要があります。

（注）

ステップ 27 [選択（Select）]をクリックします。
ステップ 28 [送信（Submit）]をクリックします。
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