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はじめに

• 対象読者, vii ページ

• 表記法, vii ページ

• 関連資料, ix ページ

• マニュアルに関するフィードバック, x ページ

• マニュアルの入手方法およびテクニカルサポート, x ページ

対象読者
このマニュアルは、Cisco UCS Directorを使用し、以下の少なくとも 1つの分野において責任と専
門知識を持つデータセンター管理者を主に対象としています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

•仮想化および仮想マシン

表記法

表示テキストのタイプ

タブの見出し、領域名、フィールドのラベルのようなGUI要素は、[GUI
要素]のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ

ンタイトルは、[メインタイトル]のように示しています。

GUI要素
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表示テキストのタイプ

マニュアルのタイトルは、イタリック体（Italic）で示しています。マニュアルのタイトル

テキストベースのユーザインターフェイスでは、システムによって表

示されるテキストは、courierフォントで示しています。
TUI要素

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、ボールド体 this fontで示しています。

CLIコマンド内の変数は、イタリック体 this fontで示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイス

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。

これらの注意事項を保管しておいてください。

警告

関連資料

『Cisco UCS DirectorDocumentation Roadmap』

Cisco UCS Directorの資料の詳細なリストについては、次の URLにある『Cisco UCS Director
Documentation Roadmap』を参照してください。http://www.cisco.com/en/US/docs/unified_computing/
ucs/ucs-director/doc-roadmap/b_UCSDirectorDocRoadmap.html

『Cisco UCS Documentation Roadmaps』

すべての Bシリーズマニュアルの完全なリストについては、『Cisco UCS B-Series Servers
Documentation Roadmap』（URL：http://www.cisco.com/go/unifiedcomputing/b-series-doc）を参照し
てください。

すべての Cシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-docで入手できる『Cisco UCS C-Series Servers Documentation Roadmap』を参照してくださ
い。

『Cisco UCS B-Series Servers Documentation Roadmap』にはCisco UCSManagerおよびCisco UCS
Centralのドキュメントのリンクが含まれています。『Cisco UCS C-Series Servers Documentation
Roadmap』には Cisco Integrated Management Controllerのドキュメントのリンクが含まれていま
す。

（注）
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マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、ucs-director-docfeedback@cisco.comまでコメントをお送りください。ご協力をよろ
しくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービスリクエストの送信、追加情報
の収集の詳細については、『What's New in Cisco Product Documentation』を参照してください。

新しく作成された、または改訂されたシスコのテクニカルコンテンツをお手元に直接送信するに

は、『What's New in Cisco Product Documentation』RSSフィードをご購読ください。RSSフィード
は無料のサービスです。
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第 1 章

新機能および変更情報

この章は、次の項で構成されています。

• このリリースの新規情報および変更情報, 1 ページ

このリリースの新規情報および変更情報
次の表に、最新リリースに関するこのガイドでの重要な変更点の概要を示します。この表は、こ

のマニュアルに加えられた変更やこのリリースの新しい機能をすべて網羅するものではありませ

ん。

表 1：Cisco UCS Director、リリース 6.5 の新しい動作と動作変更

参照先説明機能

フェンスド仮想コンテナ用のア

プリケーションコンテナテン

プレートの作成,（36ページ）

仮想ディスクストレージを共

有する 2つ以上の関連するVM
であるリンクされたVMを展開
するためのサポートを提供しま

す。

VMでリンククローンを使用
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参照先説明機能

•階層化アプリケーション
ゲートウェイポリシーの

作成, （16ページ）

•アプリケーションコンテ
ナテンプレートの作成,
（19ページ）

•フェンスド仮想コンテナ
用のアプリケーションコ

ンテナテンプレートの作

成, （36ページ）

•仮想インフラストラクチャ
ポリシーの作成, （55
ページ）

• VSG用アプリケーション
テンプレートの作成, （
57ページ）

•ファブリックアプリケー
ションコンテナテンプ

レートの作成, （70ペー
ジ）

•アプリケーションプロ
ファイルの追加, （104
ページ）

•アプリケーションプロ
ファイルの複製, （118
ページ）

•アプリケーションプロ
ファイルの編集, （131
ページ）

• VMの追加, （170ペー
ジ）

VMプロビジョニング用のコン
テンツライブラリ VMテンプ
レートからVMテンプレートを
選択するためのサポートを提供

します。

コンテンツライブラリテンプ

レートを使用して、VMをプロ
ビジョニングします。
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第 2 章

アプリケーションコンテナの概要

この章は、次の項で構成されています。

• アプリケーションコンテナ, 3 ページ

• アプリケーションコンテナのタイプ, 4 ページ

• アプリケーションコンテナの表示, 5 ページ

• サポートされているレイヤ 4からレイヤ 7のサービス, 5 ページ

アプリケーションコンテナ
アプリケーションコンテナは、エンドユーザに対するアプリケーションのプロビジョニングにテ

ンプレートを利用するアプローチです。各アプリケーションコンテナは、VMwareおよびHyperV
仮想マシン（VM）やベアメタルサーバ（BM）の集合です。アプリケーションコンテナには、
管理者によって指定されたルールに基づく内部プライベートネットワークがあります。アプリ

ケーションコンテナには 1つ以上の VMまたは BMを含めることができ、外部クラウドまたはパ
ブリッククラウドにはフェンシングゲートウェイ（たとえば、仮想セキュアゲートウェイ）で

保護することができます。

Cisco UCS Directorは、アプリケーションコンテナをサポートします。また、1つ以上のネット
ワークやVMまたはBMでコンテナテンプレートを定義できます。アプリケーションコンテナを
テンプレートから作成する場合、Cisco UCS Directorは自動で VMまたは BMを導入し、ネット
ワークとアプリケーションサービスを設定します。Cisco UCS Directorはレイヤ 2変更の仮想ス
イッチと物理スイッチも自動で設定します。

アプリケーションをプロビジョニングするためにCiscoUCSDirectorを設定する場合は、適切なポ
リシー、ワークフロー、テンプレートを設定した 1つ以上のアプリケーションコンテナテンプ
レートを作成します。アプリケーションコンテナテンプレートによって、エンドユーザ対してア

プリケーションをどのようにプロビジョニングするかが決定します。次のいずれか、またはすべ

てを定義できます。

•物理サーバまたは仮想マシン
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•予約ストレージの量

•使用可能な最大 CPU

•使用可能な最大メモリ

•オペレーティングシステムのバージョン

• VLANの範囲

•ゲートウェイまたはファイアウォール（必要に応じて）

•ロード バランサ（必要に応じて）

•必要な承認（必要に応じて）

•アクセス制御リスト（ACL）ルールまたは他の L3サービス（必要な場合）

•アプリケーションコンテナに関するコスト（必要に応じて）

CiscoUCSDirectorは複数のタイプのアプリケーションコンテナをサポートします。実装する必要
があるアプリケーションコンテナのタイプは、展開の設定によって異なります。アプリケーショ

ンコンテナの設定に必要な手順は、実装するタイプによって異なります。

アプリケーションコンテナのタイプ
さまざまな展開シナリオで使用されるアプリケーションコンテナタイプは次のとおりです。

•フェンスド仮想：フェンスド仮想コンテナは、内部プライベートネットワークを使用する
VMの集合で、管理者によって指定されたルールに基づいています。フェンスドコンテナ
は、パブリックまたは外部クラウドのフェンシングゲートウェイによって保護されている 1
つまたは複数の仮想マシンを持つことができます。これはVMでの使用に最も一般的なアプ
リケーションコンテナのタイプです。詳細については、このガイドの「フェンスド仮想コン

テナの設定」の章を参照してください。

• Virtual Secure Gateway（VSG）：Cisco Virtual Secure Gateway（VSG）コンテナタイプは、強
化されたセキュリティを仮想環境で提供するために使用します。CiscoUCSDirectorを使用し
て、Prime Network Services Controller（PNSC）とともに、その内部ファイアウォール（Cisco
Virtual Security Gateway）を設定できます。このファイアウォールは、設定後、アプリケー
ションコンテナに統合されます。詳細については、このガイドの「仮想セキュアゲートウェ

イアプリケーションコンテナの設定」の章を参照してください。

• Application Centric Infrastructure Controller（APIC）コンテナ：APICコンテナは Cisco APIC展
開で使用します。APICは、シスコアプリケーションセントリックインフラストラクチャ
（ACI）に自動化、管理、モニタリング、およびプログラマビリティを提供する統合ポイン
トです。APICは、インフラストラクチャの物理コンポーネントと仮想コンポーネントに対
して統一された運用モデルを提供し、あらゆるアプリケーションをどこからでも展開、管

理、モニタリングできるようにします。また、さらに大規模なクラウドネットワークの中央

制御エンジンとなります。APICは、ユーザ定義のアプリケーション要件とポリシーに基づ
き、ネットワークのプロビジョニングと制御をプログラムによって自動化します。CiscoUCS
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Directorにより、Cisco APICをサポートするアプリケーションコンテナを作成します。APIC
コンテナの詳細については、このガイドの「Cisco Application Policy Infrastructure Controller
Containerの設定」の章、およびこのリリースの『CiscoUCSDirectorAPICManagementGuide』
を参照してください。

•ファブリック：ファブリックアプリケーションコンテナはDynamicFabricAutomation（DFA）
ネットワークの配備に使用します。Cisco Unified Fabric Automationは、接続されたすべての
デバイスが同じホップ数で到達可能な、マルチステージのスイッチングネットワークです。

Cisco Unified Fabric Automation組織ファブリックにより、スケールアウトモデルを使用した
最適な拡張が可能になります。DFAネットワーク内のアプリケーションコンテナの詳細に
ついては、このガイドの「ファブリックコンテナの設定」の章、および『CiscoUCSDirector
Unified Fabric Automation Management Guide』を参照してください。

アプリケーションコンテナの表示
Cisco UCS Directorでアプリケーションコンテナを表示するには、[ポリシー（Policies）] > [アプ
リケーションコンテナ（Application Containers）]を選択します。

[ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
アプリケーションコンテナは、カラースキームを使用してコンテナのステータスを識別します。

•緑：すべての VMおよびベアメタルサーバ（BM）の電源がオンの状態です。コンテナ設定に GW
が含まれている場合は、ゲートウェイ（GW）もオンになっています。

•黄色：要求されたいずれかの BMがまだ進行中/エラー状態であるか、またはいずれかのアプリケー
ション VMがダウンしています。

•青：コンテナのプロビジョニングが進行中です。

•グレー：VMと BMがコンテナにありません。

•赤：GWを含めて、すべての VMおよび BMの電源がオフになっています。

サポートされているレイヤ 4 からレイヤ 7 のサービス
アプリケーションコンテナは単一層または多層アプリケーションのいずれかをプロビジョニング

するように設定できます。さらに、アプリケーションでプロビジョニングされる、ロードバラン

サまたはファイアウォールなどのアプリケーションサービスを追加することを選択できます。ア

プリケーションコンテナを作成する前に、これらのオプションのどちらを実装するかを決定する

必要があります。
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ファイアウォール（Firewall）

ファイアウォールは、アプリケーションに内部または外部ゲートウェイとして追加できます。ゲー

トウェイはファイアウォールを経由してアプリケーションに至るトンネルをリダイレクトして作

成します。ファイアウォールを使用する場合、ユーザはいずれかのアプリケーションVMの IPア
ドレスを知っている必要はありません。代わりに、ユーザはゲートウェイの IPアドレスを使って
ログインし、アプリケーションまたはデータベース VMにリダイレクトされます。ゲートウェイ
を介して許可されるトラフィックの種類を定義するルールを作成することもできます。

階層型アプリケーションゲートウェイポリシーで使用するファイアウォールを定義します。その

後このポリシーは、アプリケーションコンテナテンプレートに組み込まれます。次のいずれかの

タイプのファイアウォールを追加できます。

• Linux VM：デフォルトのオプションでは、適切なファイアウォールと NATルールが VM上
にプロビジョニングされます。

• Cisco ASA：この物理ゲートウェイでは、内部システムおよびアプリケーションそれぞれに
対して明示的に設定を行わなくても、単方向（内部から外部へ）の接続が可能です。

• Cisco ASAv：この仮想ゲートウェイは通常、アプリケーションのプロビジョニング中に、
ASAv展開ポリシーを使用して VMテンプレートから展開します。ASAvでは、内部システ
ムおよびアプリケーションごとに明示的に設定することなく、一方向（内部から外部）の接

続が可能です。

ロードバランサ

多層アプリケーション用にロードバランサを含めることができます。ロードバランサは、サーバ

間で通信とワークロードを管理します。たとえば、ロードバランサは、ユーザを識別し、いくつ

かのアプリケーションサーバの 1つにユーザをリダイレクトして、どのアプリケーションサーバ
も過負荷にならないようにします。

サポートされているロードバランサの詳細については、『CiscoUCSDirectorCompatibilityMatrix』
を参照してください。
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第 3 章

ゲートウェイの実装

この章は、次の項で構成されています。

• Linuxゲートウェイ, 7 ページ

• Cisco適応型セキュリティアプライアンス（ASA）ゲートウェイ, 7 ページ

• Cisco適応型セキュリティ仮想アプライアンスゲートウェイ, 7 ページ

Linux ゲートウェイ
これはデフォルトゲートウェイであり、適切なファイアウォールと NATルールを VM上でプロ
ビジョニングします。

Cisco 適応型セキュリティアプライアンス（ASA）ゲート
ウェイ

CiscoUCSDirectorは、物理適応型セキュリティアプライアンス（ASA）ゲートウェイを利用する
アプリケーションコンテナを作成する機能を提供します。

物理ゲートウェイでは、内部システムおよびアプリケーションそれぞれに対して明示的に設定を

行わなくても、単方向（内部から外部へ）の接続が可能です。

Cisco 適応型セキュリティ仮想アプライアンスゲートウェ
イ

Cisco UCS Directorは、適応型セキュリティ仮想アプライアンス（ASAv）ゲートウェイを利用す
るアプリケーションコンテナを作成する機能を提供します。Cisco ASAvは、シスコアプリケー
ションセントリックインフラストラクチャ（ACI）環境の従来の階層型データセンター展開も、
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ファブリックベースの展開もサポートします。ASAvは、物理、仮想、アプリケーションセント
リック、SDN、クラウドの各環境全体にわたって一貫性のある透過的なセキュリティを提供しま
す。

ASAvは、ファイアウォール機能を仮想化環境にもたらし、マルチテナントアーキテクチャ内の
データセンタートラフィックを保護します。ASAvはデータセンター環境用に最適化されている
ため、vSwitchをサポートします。したがって、ASAvはシスコのデータセンターだけでなく、ハ
イブリッドやシスコ以外のデータセンターでも展開でき、大幅な管理費の削減や柔軟性および運

用効率の改善を実現します。

ACIの展開では、Cisco Application Policy Infrastructure Controller（APIC）でネットワーク管理とセ
キュリティ管理の両方を一元管理できます。APICは、ASAvセキュリティをサービスとして提供
し、ポリシーを管理し、環境全体をモニタして、分散インフラストラクチャ全体の統合ビューを

提供します。ASAvゲートウェイの作成や削除など、多くの APIC機能が Cisco UCS Directorを通
じて制御できます。
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第 4 章

ロードバランシングの実装

この章は、次の項で構成されています。

• F5ロードバランシング, 9 ページ

• F5アプリケーションコンテナのセットアップのワークフロータスクについて, 11 ページ

• F5ロードバランシングアプリケーションコンテナの前提条件, 11 ページ

• F5ロードバランシングアプリケーションコンテナのセットアップに関する要件, 11 ペー
ジ

F5 ロードバランシング
Cisco UCS Directorでは、F5ロードバランサの作成とモニタリングをサポートします。

ルーティング環境ではロードバランシングが広く利用される可能性がありますが、仮想ネット

ワーキングやVM環境における重要性も高まっています。サーバのロードバランシングは、複数
の仮想サーバへトラフィックを分散するメカニズムであり、アプリケーションおよびサーバのリ

ソース使用率を向上させます。

サーバロードバランシング（SLB）は、サービスを提供するためにロードバランシングデバイス
がクライアントリクエストを送信すべきサーバを決定するプロセスです。たとえば、クライアン

トリクエストは、Webページの HTTP GETやファイルをダウンロードするための FTP GETで構
成できます。ロードバランサのジョブは、クライアントリクエストを正常に実行でき、かつ、全

体として、サーバにもサーバファームにも負荷をかけすぎることなく、最短時間でそれを実行す

るためのサーバを選択することです。

設定するロードバランシングアルゴリズム、つまりプレディクタに応じて、F5 BIG-IPでは一連
のチェックおよび計算を実行し、各クライアント要求に最良に対応できるサーバを決定します。

F5 BIG-IPは、負荷に対して接続数が最小のサーバ、送信元または宛先アドレス、cookie、URL、
HTTPヘッダーなど、いくつかの要因に基づいてサーバを選択します。

ロードバランシングのプロセスフロー概要は次のとおりです。

1 クライアントがロードバランサのサービスに接続しようとします。
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2 ロードバランサが接続を許可します。

3 ロードバランサが、接続を受信するホストを決定し、選択したホストのサービスと一致させる

ために宛先 IPアドレス（またはポート）を変更します。

4 ホストがロードバランサの接続を受け入れ、元の送信元、クライアント（デフォルトルート

経由）、およびロードバランサに応答を返します。

5 ロードバランサは、ホストから返却パケットを取得し、この時点で送信元 IPアドレス（また
はポート）を変更して、仮想サーバ IPアドレスおよびポートに応答し、パケットをクライア
ントに戻します。

6 クライアントは、それが仮想サーバからのものであると想定して返却パケットを受け取り、残

りのプロセスを続行します。

Cisco UCS Directorが、F5ロードバランサの管理、オーケストレーション、およびモニタリング
を有効にします。次に、重要なプロセスの概要を示します。

1 F5ロードバランサを追加します。F5ロードバランサを追加するには、[管理（Administration）]
> [物理アカウント（Physical Accounts）]を選択します。[物理アカウント（Physical Accounts）]
ページで、[ネットワーク要素の管理（Managed Network Elements）]をクリックし、次に [ネッ
トワーク要素を追加（Add Network Element）]をクリックします。

2 F5ロードバランサを管理対象要素として追加するときに、Cisco UCS Directorは Cisco UCS
Directorタスクインベントリ収集をトリガーします。[システムのタスク（SystemTasks）]で設
定されるポーリング間隔でインベントリ収集の頻度を指定します。

3 F5ロードバランサがポッドに追加されると、ポッド環境のその他すべてのコンポーネントと
一緒にアカウントレベルでリストされます。F5コンポーネント情報を表示するには、[物理
（Physical）] > [ネットワーク（Network）]を選択します。[ネットワーク（Network）]ページ
で、ポッドを選択し、[管理対象ネットワーク要素（Managed Network Elements）]をクリック
します。

Cisco UCS Directorを使用して、F5デバイス上でロードバランシングを実装する方法は 2つあり
ます。

1 iApps（BIG-IP）アプリケーションサービスを使用する。

iAppsアプリケーションテンプレートは、サーバを一貫して導入、管理、モニタリングするイ
ンターフェイスとして機能することにより、BIG-IPシステムをHTTPアプリケーション向けに
構成することを可能にします。デフォルトの iAppsテンプレートを使用するか、F5デバイスで
ロードバランシングを実装するテンプレートを作成し、カスタマイズできます。

2 Cisco UCS Directorを使用して、以下を実行します。

•管理対象要素のセットアップ

•プールの作成

•プールメンバの追加

•仮想サーバの作成
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F5 アプリケーションコンテナのセットアップのワークフ
ロータスクについて

Cisco UCS Directorには、ワークフローデザイナを使用したロードバランサへの接続に役立つ F5
BIG-IPワークフローが含まれています。重要なワークフロータスクを以下に示します。

•コンテナ VMリソースの割り当て

•コンテナのプロビジョニング：ネットワーク

•コンテナのプロビジョニング：VM

•コンテナの再同期：VM

•コンテナゲートウェイのセットアップ

•コンテナ F5ロードバランサのセットアップ

•コンテナ電子メールの送信

F5 ロードバランシングアプリケーションコンテナの前
提条件

Cisco UCS Director内で F5ロードバランシングアプリケーションコンテナを作成する前に、次の
タスクを実行する必要があります。

•フェンスドコンテナのセットアップ

•フェンスドコンテナのセットアップ：ASAゲートウェイ

コンテナロードバランサのセットアップタスクは、アプリケーションサービスを手動で作成

するために提供されています。このタスクは、「フェンスドコンテナセットアップ：ASA
ゲートウェイ」タスクと統合され、F5ロードバランシングアプリケーションコンテナを作成
します。

ヒント

F5 ロードバランシングアプリケーションコンテナのセッ
トアップに関する要件

Cisco UCS Directorは、F5ロードバランシングプロパティを包含 VMに提供するアプリケーショ
ンコンテナを作成できます。Cisco UCS Directorプロセスワークフローの概要を次に示します。
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1 ロードバランシングポリシーの作成

2 ネットワーク要素の追加

3 仮想インフラストラクチャポリシーの作成

4 階層化アプリケーションゲートウェイポリシーの作成（オプション）

5 コンテナテンプレートの作成

6 コンテナの作成

F5 Big IP ネットワーク設定の制限
ゲートウェイおよびF5BIG-IPデバイスで必要なネットワーク設定を手動で行う必要があります。

ゲートウェイでの VLAN設定と NAT設定とともに、F5デバイスでの関連ネットワーク設定
は、Cisco UCSDirectorを使用した F5アプリケーションコンテナのサポートの一環として行う
ことはできません。この特定の自動化プロセスについては、近日中にリリースされる Cisco
UCS Directorで対応します。

（注）

ネットワーク機器の追加

ロードバランシングをサポートする仮想サーバを作成するには、最初にネットワーク機器をCisco
UCSDirectorに追加しておく必要があります。ロードバランサをCisco UCSDirectorのネットワー
ク機器として追加した後、[管理するネットワーク機器（Managed Network Element）]画面にその
機器が表示されます。

はじめる前に

このタスクを完了するには、アプライアンスにログインする必要があります。

ステップ 1 [管理（Administration）] > [物理アカウント（Physical Accounts）]を選択します。
ステップ 2 [物理アカウント（PhysicalAccounts）]ページで [管理するネットワーク機器（ManagedNetworkElements）]

をクリックします。

ステップ 3 [ネットワーク機器の追加（Add Network Element）]をクリックします。
ステップ 4 [ネットワーク機器の追加（Add Network Element）]画面で、次のフィールドに値を入力します。

説明名前

ネットワーク要素が属するポッドを選択します。[ポッド（POD）]ドロップダウンリスト
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説明名前

このネットワーク要素のデバイスカテゴリを選択

します。たとえば [F5ロードバランサ（F5 Load
Balancer）]を選択します。

[デバイスカテゴリ（Device Category）]ドロップダ
ウンリスト

このデバイスの IPアドレス。[デバイスIP（Device IP）]フィールド

使用されるプロトコルを選択します。リストには次

の内容が含まれます。

• Telnet

• SSH

• HTTP

• HTTPS

F5ロードバランサデバイスを使用する
場合、HTTPおよび HTTPSのみを選択で
きます。

（注）

[プロトコル（Protocol）]ドロップダウンリスト

使用するポート番号。[ポート（Port）]フィールド

ログイン名。[ログイン（Login）]フィールド

ログイン名に関連付けられるパスワード。[パスワード（Password）]フィールド

ステップ 5 [送信（Submit）]をクリックします。

F5ロードバランサの追加が、システムタスクのインベントリ収集のトリガーとなります。[シス
テムのタスク（System Tasks）] 画面で設定されるポーリング間隔でインベントリ収集の頻度を指
定します。

次の作業

仮想サーバを変更または編集するには、サーバを選択して [変更（Modify）]をクリックします。
仮想サーバを削除するには、サーバを選択して [削除（Delete）]をクリックします。
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F5 ロードバランシングポリシーの追加

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [F5ロードバランサポリシー（F5 Load

Balancer Policies）]をクリックします。
ステップ 3 [（+）ポリシーの追加（(+) Add Policy）]をクリックします。
ステップ 4 [F5ロードバランサポリシーの追加（Add F5 Load Balancer Policy）]画面で、次のフィールドに入力しま

す。

説明名前

F5ロードバランサアプリケーションポリシーに割
り当てる名前。

[ポリシー名（Policy Name）]フィールド

このポリシーの説明。[ポリシーの説明（Policy Description）]フィールド

[物理（Physical）]を選択します。[ロードバランサアカウントタイプ（Load Balancer
Account Type）]ドロップダウンリスト

[F5アカウントの選択（Select F5 Account）]を展開
して、使用可能なリストから [F5ロードバランサ
（F5 load balancer）]アカウントを選択します。

[F5アカウントの選択（Select F5 Account）]フィー
ルド

ステップ 5 [次へ（Next）]をクリックします。
ステップ 6 [送信（Submit）]をクリックします。

次の作業

仮想インフラストラクチャポリシーを作成します。
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F5 ロードバランシング仮想インフラストラクチャポリシーの追加

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [仮想インフラストラクチャポリシー

（Virtual Infrastructure Policies）]をクリックします。
ステップ 3 [ポリシーを追加（+）（Add Policy (+)）]をクリックします。
ステップ 4 [仮想インフラストラクチャポリシー仕様（Virtual Infrastructure Policy Specification）]画面で、次のフィー

ルドに入力します。

説明名前

ポリシーの一意の名前。[テンプレート名（Template Name）]フィールド

このポリシーの説明。[テンプレートの説明（TemplateDescription）]フィー
ルド

[フェンスド仮想（FencedVirtual）]をコンテナタイ
プとして選択します。

[コンテナタイプ（Container Type）]ドロップダウ
ンリスト

仮想インフラストラクチャポリシーを適用する仮

想アカウントを選択します。

[仮想アカウントの選択（Select Virtual Account）]ド
ロップダウンリスト

ステップ 5 [次へ（Next）]をクリックします。
ステップ 6 [仮想インフラストラクチャポリシー：フェンシングゲートウェイ（Virtual Infrastructure Policy - Fencing

Gateway）]画面で、次のフィールドに入力します。

説明名前

ゲートウェイポリシーを選択する場合は、この

チェックボックスをオンにします。選択しない場

合は、[次へ（Next）]をクリックします。

[ゲートウェイが必要（Gateway Required）]チェッ
クボックス

[ゲートウェイが必要（Gateway Required）]チェッ
クボックスをオンにすると、このフィールドで、

仮想インフラストラクチャポリシーに対してゲー

トウェイポリシーを選択できます。

[ゲートウェイポリシーの選択（Select Gateway
Policy）]ドロップダウンリスト

ステップ 7 [次へ（Next）]をクリックします。
ステップ 8 [仮想インフラストラクチャポリシー：フェンシングロードバランシング（Virtual Infrastructure Policy -

Fencing Load Balancing）]画面で、次のフィールドに入力します。
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説明名前

仮想インフラストラクチャポリシーに対して F5
ロードバランシングを選択するには、このチェッ

クボックスをオンにします。

[F5ロードバランサが必要（F5 Load Balancer
Required）]チェックボックス

[F5ロードバランサが必要（F5 Load Balancer
Required）] チェックボックスをオンにすると、こ
のフィールドでF5ロードバランシングポリシーを
選択できます。

[F5ロードバランサポリシーの選択（Select F5Load
Balancer Policy）]ドロップダウンリスト

ステップ 9 [次へ（Next）]をクリックして、設定の概要を表示します。
ステップ 10 [送信（Submit）]をクリックします。

次の作業

階層化アプリケーションゲートウェイポリシーを設定します。

階層化アプリケーションゲートウェイポリシーの作成

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [階層型アプリケーションのゲートウェイ

ポリシー（Tiered Application Gateway Policies）]をクリックします。
ステップ 3 [（+）ポリシーの追加（(+) Add Policy）]をクリックします。
ステップ 4 [ポリシー仕様（Policy Specification）]画面で、次のフィールドに値を入力します。

説明名前

F5ロードバランサ階層化アプリケーションゲート
ウェイポリシーに割り当てる名前。

[ポリシー名（Policy Name）]フィールド

このポリシーの説明。[ポリシーの説明（Policy Description）]フィールド

ゲートウェイタイプを選択します。[ゲートウェイタイプ（GatewayType）]ドロップダ
ウンリスト

コンテナを展開するクラウドアカウントを選択し

ます。

[仮想アカウントの選択（Select Virtual Account）]ド
ロップダウンリスト
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ステップ 5 [次へ（Next）]をクリックします。
ステップ 6 [ゲートウェイ - Linux（Gateway - Linux）]画面で、Linuxゲートウェイタイプの次のフィールドに入力し

ます（該当する場合）。

説明名前

コンテンツライブラリ VMテンプレートから VM
テンプレートを表示して選択するには、オンにしま

す。オフにした場合には、VMイメージテンプレー
トから VMテンプレートを選択する必要がありま
す。

[コンテンツライブラリテンプレートを使用した
VMのプロビジョニング（Provision gatewayVMusing
Content Library template）]チェックボックス

このフィールドは、[コンテキストライブラリテン
プレートを使用したゲートウェイVMのプロビジョ
ニング（Provision gateway VM using Content Library
template）]チェックボックスがオンの場合にのみ
表示されます。リストを展開して、コンテンツラ

イブラリから VMテンプレートを選択します。

[コンテンツライブラリVMテンプレート（Content
Library VM Template）]フィールド

このフィールドは、[コンテキストライブラリテン
プレートを使用したゲートウェイVMのプロビジョ
ニング（Provision gateway VM using Content Library
template）]チェックボックスがオフの場合にのみ
表示されます。リストからゲートウェイの VMイ
メージを選択します。

[ゲートウェイの VMイメージ（VM Image for the
Gateway）]ドロップダウンリスト

ポリシーに従って許可される仮想 CPUの数。[仮想 CPUの数（Number of Virtul CPUs）]フィール
ド

メモリのサイズを選択します。[メモリ（Memory）]ドロップダウンリスト

ポリシーに従って予約される CPUの数。[CPU予約（MHz）（CPU Reservation in MHz）]
フィールド

ポリシーに対して予約されるメモリの最大量（MB
単位）。

[メモリ予約（MB）（Memory Reservation in MB）]
フィールド

テンプレートにアクセスするための rootログイン
名。

[テンプレート用の rootログイン（Root Login for the
Template）]フィールド

テンプレートにアクセスするための rootパスワー
ド。

[テンプレート用の rootパスワード（Root password
for the Template）]フィールド

ゲートウェイ VMの rootパスワードをエンドユー
ザと共有する場合とその方法。

[ゲートウェイパスワード共有のオプション
（Gateway Password Sharing Option）]ドロップダウ
ンリスト
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ステップ 7 [ポリシー仕様（Policy Specification）]画面で、Cisco ASAゲートウェイタイプの次のフィールドに入力し
ます。

説明名前

ユニファイドファブリックを使用するには、この

ボックスをオンにします。

[ユニファイドファブリックの使用（Use Unified
Fabric）]チェックボックス

Cisco ASAデバイスを選択します。[デバイスの選択（Select Device）]ドロップダウン
リスト

Cisco ASAデバイスの外部インターフェイスを選択
します。

[外部インターフェイス（Outside Interface）]ドロッ
プダウンリスト

このフィールドは、[ユニファイドファブリックの
使用（Use Unified Fabric）]チェックボックスがオ
フになっている場合にのみ表示されます。外部イン

ターフェイスの IPアドレス。

[外部インターフェイスの IPアドレス（Outside
Interface IP Address）]フィールド

このフィールドは、[ユニファイドファブリックの
使用（Use Unified Fabric）]チェックボックスがオ
フになっている場合にのみ表示されます。外部イン

ターフェイスに関連付けられている VLAN ID。

[外部インターフェイスのVLANID（Outside Interface
VLAN ID）]フィールド

リストから内部インターフェイスを選択します。[内部インターフェイス（Inside Interfaces）]フィー
ルド

ステップ 8 [ポリシー仕様（Policy Specification）]画面で、Cisco ASAvゲートウェイタイプの次のフィールドに入力
します。

説明名前

ユニファイドファブリックを使用するには、この

ボックスをオンにします。

[ユニファイドファブリックの使用（Use Unified
Fabric）]チェックボックス

テーブルからCisco ASAvデバイスのOVFファイル
を選択するには、このチェックボックスをオンに

します。

[ASAv OVF]フィールド
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説明名前

テーブルからASAv展開ポリシーを選択するには、
このチェックボックスをオンにします。この展開

ポリシーは、事前に [ポリシー（Policies）] > [仮想/
ハイパーバイザポリシー（Virtual/Hypervisor
Policies）] > [サービスの提供（Service Delivery）] >
[ASAv展開ポリシー（ASAvDeployment Policy）]を
選択して作成します。

[ASAvポリシー（ASAv Policy）]フィールド

テーブルから外部インターフェイスを選択するに

は、このチェックボックスをオンにします。

[外部インターフェイス（Outside Interface）]フィー
ルド

テーブルから内部インターフェイスを選択するに

は、このチェックボックスをオンにします。[ユニ
ファイドファブリックの使用（UseUnifiedFabric）]
チェックボックスをオンにすると、ドロップダウ

ンリストから内部インターフェイスを選択できま

す。

[内部インターフェイス（Inside Interfaces）]フィー
ルド

ステップ 9 [次へ（Next）]をクリックします。
ステップ 10 設定の概要を表示したら、[送信（Submit）]をクリックします。

アプリケーションコンテナテンプレートの作成

この手順は、テンプレートを更新する手順をキャプチャしません。テンプレートを変更した場

合は、そのテンプレートから新たに作成されたコンテナにのみテンプレートが適用されます。

このテンプレートでは、さまざまなネットワーク（DFAネットワークを含む）で使用するア
プリケーションコンテナを作成できます。

（注）
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はじめる前に

仮想インフラストラクチャポリシーを作成します。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（ApplicationContainers）]ページで [アプリケーションコンテナのテンプレー

ト（Application Container Templates）]をクリックします。
ステップ 3 [テンプレートの追加（Add Template）]をクリックします。[アプリケーションコンテナテンプレートの

追加（Add Application Container Template）]画面が表示されます。次のフィールドに入力します。

説明名前

新しいテンプレートの名前。[テンプレート名（Template
Name）]フィールド

テンプレートの説明。[テンプレートの説明（Template
Description）]フィールド

ステップ 4 [次へ（Next）]をクリックします。
ステップ 5 [アプリケーションコンテナテンプレート：仮想インフラストラクチャポリシーの選択（Application

Container Template - Select a Virtual infrastructure policy）]画面が表示されます。次の選択を実行します。

説明名前

コンテナを展開するためのポリシーを選択します。

ロードバランシングポリシーを選択します（以降のウィザー

ド画面には、該当するロードバランシング情報が入力され

ます）。

（注）

[仮想インフラストラクチャポリ
シーの選択（Select Virtual
Infrastructure Policy）]ドロップ
ダウンリスト

ステップ 6 [次へ（Next）]をクリックします。[アプリケーションコンテナテンプレート：内部ネットワーク
（Application Container Template - Internal Networks）]画面が表示されます。
コンテナに複数のネットワークを追加して設定できます。これらのネットワークは、このテンプレートを

使用してプロビジョニングされる VMに適用されます。

ステップ 7 [ネットワーク（Newtorks）]を展開し、[追加（+）（Add (+)）]アイコンをクリックしてネットワークを
追加します。[ネットワークへのエントリの追加（AddEntry toNetworks）]画面が表示されます。次のフィー
ルドに入力します。

説明名前

オンにした場合は、デジタルファブリック自動化（DFA）
ネットワークで使用するアプリケーションコンテナが有効

になります。

[ダイナミックファブリックネットワーク
（Dynamic Fabric Network）]チェックボッ
クス
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説明名前

ネットワーク名。この名前はコンテナで一意である必要が

あります。

[ネットワーク名（Network Name）]フィー
ルド

ファブリックアカウントを選択します。[ファブリックアカウント（Fabric
Account）]ドロップダウンリスト

コンテナのネットワーク IPアドレス。[ネットワーク IPアドレス（Network IP
Address）]フィールド

コンテナのネットワークマスクアドレス。[ネットワークマスク（Network Mask）]
フィールド

ネットワークのデフォルトゲートウェイの IPアドレス。こ
の IPアドレスの NICが GW VMに作成されます。

[ゲートウェイ IPアドレス（Gateway IP
Address）]フィールド

ステップ 8 [送信（Submit）]をクリックします。
この後、アプリケーションコンテナでプロビジョニングされる VMを追加して設定できます。

ステップ 9 [次へ（Next）]をクリックします。
ステップ 10 [追加（+）（Add(+)）]アイコンをクリックしてVMを追加します。[仮想マシンへのエントリの追加（Add

Entry to Virtual Machines）]ダイアログボックスが表示されます。次のフィールドに入力します。

説明名前

VMの名前。[VM名（VM Name）]フィール
ド

VMの説明。[説明（Description）]フィールド

コンテンツライブラリVMテンプレートからVMテンプレートを表示
して選択するには、オンにします。オフにした場合には、VMイメー
ジテンプレートから VMテンプレートを選択する必要があります。

[コンテンツライブラリテンプ
レートを使用した VMのプロビ
ジョニング（Provision VM using
Content Library Template）]
チェックボックス

このフィールドは、[コンテキストライブラリ VMテンプレートを使
用したVMのプロビジョニング（ProvisionVMusingContent LibraryVM
Template）]チェックボックスがオンの場合にのみ表示されます。リ
ストを展開して、コンテンツライブラリからVMテンプレートを選択
します。

[コンテンツライブラリVMテン
プレート（Content Library VM
Template）]フィールド
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説明名前

このフィールドは、[コンテンツライブラリテンプレートを使用した
VMのプロビジョニング（ProvisionVMusingContent Library Template）]
チェックボックスがオフになっている場合にのみ表示されます。展開

する VMイメージを選択します。

[VMイメージ（VM Image）]ド
ロップダウンリスト

コンテナ内に許可できる仮想 CPUの数を選択します。[仮想 CPUの数（Number of
Virtual CPUs）]ドロップダウン
リスト

メモリのサイズを選択します。[メモリ（Memory）]ドロップダ
ウンリスト

VM用に予約する CPU。[CPU予約(MHz)（CPUReservation
(MHz)）]フィールド

VMのメモリ予約。[メモリ予約(MB)（Memory
Reservation (MB)）]フィールド

VMのカスタムディスクサイズ。テンプレートのディスクサイズを
使用するには、値に 0を指定します。指定したディスクサイズで選択
したイメージのディスクサイズが上書きされます。

[ディスクサイズ（GB）（Disk
Size (GB)）]フィールド

VMのユーザ名とパスワードをエンドユーザと共有するためのオプショ
ンを選択します。[パスワードのリセット後に共有（Share after password
reset）]または [共有テンプレートクレデンシャル（Share template
credentials）]を選択した場合、エンドユーザは選択したテンプレート
のユーザ名とパスワードを指定する必要があります。

[VMパスワード共有オプション
（VMPassword Sharing Option）]
ドロップダウンリスト
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説明名前

[VMネットワークインターフェイス（VM Network Interfaces）]を展
開して、[追加（+）（Add (+)）]をクリックして VMネットワークイ
ンターフェイスを追加します。別のネットワークインターフェイスを

追加する場合は、[追加（+）（Add (+)）]をクリックします。

新しいVMネットワークインターフェイスを追加するには、次のフィー
ルドに入力します。

• [VMネットワークインターフェース名（VM Network Interface
Name）]フィールド：VMネットワークインターフェイスの名
前。

• [ネットワークの選択（Select the Network）]ドロップダウンリス
ト：ネットワークを選択します。

• [アダプタタイプ（Adapter Type）]ドロップダウンリスト：アダ
プタのタイプを選択します。

• [IPアドレス（IP Address）]フィールド：ネットワークの IPアド
レス。

[VMネットワークインターフェ
イス（VM Network Interfaces）]
フィールド

作成後にこのコンテナで追加可能なインスタンスの最大数を示します。[最大数量（MaximumQuantity）]
フィールド

コンテナを作成する際にプロビジョニングする VMインスタンスの数
を示します。

[初期数量（Initial Quantity）]
フィールド

ステップ 11 [送信（Submit）]をクリックします。
ステップ 12 [アプリケーションコンテナテンプレート：F5アプリケーションサービス（Application Container Template

- F5 Application Service）]画面で、次のフィールドに入力します。

説明名前

アプリケーションサービスの名前。[アプリケーションサービス名
（Application Service Name）]
フィールド

テンプレートを選択します。[テンプレート（Template）]
フィールド

ネットワークの IPアドレス。[Ipアドレス（IP Address）]
フィールド
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説明名前

仮想サーバの IPアドレス。[仮想サーバ IP（Virtual Server
IP）]フィールド

仮想サーバで使用されるポート。[仮想サーバポート（Virtual
Server Port）]フィールド

FQDN仮想サーバの名前。

各 FQDN名をカンマで区切りま
す。

（注）

[仮想サーバの FQDN名（FQDN
names of Virtual Server）]フィー
ルド

ノードのリストからノードを選択して、[送信（Submit）]をクリック
します。ノードのリストに、仮想サーバに関連付けるノードが表示さ

れていない場合は、以下のようにします。

• [追加（+）（Add (+)）]アイコンをクリックしてノードを追加し
ます。[ノードリストへのエントリの追加（Add Entry to Nodes
list）]ダイアログボックスが表示されます。

•ノード IPアドレス、ポート、および接続制限を指定した後、[送
信（Submit）]をクリックします。

[ノードリスト（Nodes List）]ド
ロップダウンリスト

ステップ 13 [次へ（Next）]をクリックします。
ステップ 14 [アプリケーションコンテナテンプレート：展開ポリシー（Application Container Template - Deployment

Policies）]画面が表示されます。
VMのプロビジョニングに必要なコンピューティング、ストレージ、ネットワーク、システムポリシー、
コストモデルを選択する必要があります。ポリシーとは、アプリケーションコンテナ内で新しい VMを
（システムリソースの可用性に基づいて）どこにどのようにプロビジョニングするかを決定するルールの

集まりです。

•ネットワークポリシーは、仮想ファイアウォール（コンテナゲートウェイ）の外部インターフェイ
スの展開にのみ使用されます。

•選択したネットワークポリシー内のポートグループは、ゲートウェイ VMがプロビジョニングされ
るホスト上に存在する必要があります。

•ネットワークポリシーは、スタティック IPプールまたは DHCPのいずれかを使用できます。ただ
し、コンテナタイプが VSGの場合は、ネットワークポリシーはスタティック IPプールのみを使用
する必要があります。VSG VMには IPアドレスが入力として必要です。現在、VSG VMの展開に
DHCPを指定するプロビジョニングはありません。

•プロビジョニング済みのVM（コンテナゲートウェイ）のネットワークアダプタ設定は、テンプレー
トの設定と同様である必要があります。このアプリケーションコンテナに使用されるネットワーク
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ポリシーで、[テンプレートからアダプタをコピーする（Copy Adapter from Template）]チェックボッ
クスをオンにする場合としない場合があります。

次のフィールドに入力します。

説明名前

コンピューティングポリシーを選択します。[コンピューティングポリシー
（Compute Policy）]ドロップダウンリ
スト

ストレージポリシーを選択します。[ストレージポリシー（Storage
Policy）]ドロップダウンリスト

ネットワークポリシーを選択します。[ネットワークポリシー（Network
Policy）]ドロップダウンリスト

システムポリシーを選択します。[システムポリシー（SystemsPolicy）]
ドロップダウンリスト

コストモデルを選択します。[コストモデル（Cost Model）]ドロッ
プダウンリスト

ステップ 15 [次へ（Next）]をクリックします。[アプリケーションコンテナテンプレート：オプション（Application
Container Template - Options）]画面が表示されます。
セルフサービスエンドユーザの特定の権限を有効または無効にするオプションを選択できます。

次のフィールドに入力します。

説明名前

オンにした場合は、VMのセルフサービス電源管理が有効になります。[VMのセルフサービス電源管理
の有効化（Enable Self-Service
Power Management of VMs）]
チェックボックス

オンにした場合は、VMのセルフサービスのサイズ変更が有効になり
ます。

[VMのセルフサービスサイズ変
更の有効化（Enable Self-Service
Resizing of VMs）]チェックボッ
クス

オンにした場合は、セルフサービス VMスナップショット管理が有効
になります。

[セルフサービス VMスナップ
ショット管理の有効化（Enable
Self-Service VM Snapshot
Management）]チェックボック
ス
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説明名前

オンにした場合は、VNCベースのコンソールアクセスが有効になり
ます。

[VNCベースのコンソールアク
セスの有効化（EnableVNCBased
Console Access）]チェックボッ
クス

オンにした場合は、コンテナのセルフサービス削除が有効になります。[コンテナのセルフサービス削除
の有効化（Enable Self-Service
Deletion of Containers）]チェック
ボックス

テクニカルサポートの電子メールアドレス。コンテナの展開後に、こ

のフィールドに入力した 1つ以上の電子メールアドレスに詳細なテク
ニカル電子メールが送信されます。

[テクニカルサポート用の電子
メール（Technical Support Email
Addresses）]フィールド

ステップ 16 [次へ（Next）]をクリックします。[アプリケーションコンテナテンプレート：セットアップワークフ
ロー（Application Container Template - Setup Workflows）]画面が表示されます。次のフィールドに入力し
ます。

説明名前

[コンテナセットアップワークフロー（Container Setup Workflow）]を
展開して、アプリケーションコンテナを確立するワークフローをオン

にします。

[コンテナセットアップワーク
フロー（Container Setup
Workflow）]ドロップダウンリ
スト

ステップ 17 [次へ（Next）]をクリックし、アプリケーションコンテナテンプレートの作成を実行して、[概要
（Summary）]画面を表示します。

ロードバランシング基準の概要のエントリが含まれていることを確認しま

す。

（注）

ステップ 18 [送信（Submit）]をクリックします。

テンプレートを使用したアプリケーションコンテナの作成

アプリケーションコンテナテンプレートを作成した後は、テンプレート管理機能を使用して他の

アプリケーションコンテナを作成できます。VSG環境で使用するテンプレートを作成する場合
は、VSG用アプリケーションテンプレートの作成, （57ページ）を参照してください。
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アプリケーションコンテナは、そのネットワークに固有のVLANを使用する必要があります。
VLANを使用する（VMware）vCenterに他にポートグループがない場合もあります。

（注）

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（ApplicationContainers）]ページで [アプリケーションコンテナのテンプレー

ト（Application Container Templates）]をクリックします。
ステップ 3 テンプレートを選択します。

ステップ 4 [コンテナの作成（Create Container）]をクリックします。
ステップ 5 [テンプレートからのコンテナの作成（Create Container from Template）]画面で、次のフィールドに入力し

ます。

プライベートネットワーク名、サービス名、およびコンテナ名を組み合わせた長さは最大32文
字にする必要があります。

（注）

説明名前

コンテナの名前。この名前は一意である必要があります。[コンテナ名（Container Name）]
フィールド

コンテナのラベル。[コンテナラベル（Container
Label）]フィールド

[テナント（Tenant）]を展開し、使用するテナントを選択して [検証
（Validate）]をクリックします。

[テナント（Tenant）]フィールド

このフィールドは、プライベートネットワークがあるテナントが選択

されている場合にのみ表示されます。[選択（Select）]をクリックし
て、選択したテナントに関連付けられたプライベートネットワークの

名前を選択します。

[プライベートネットワーク名
（PrivateNetworkName）]フィー
ルド

プライベートネットワークのスループットを選択します。

このフィールドは、プライベートネットワークがあるテナ

ントではサポートされていません。

（注）

[ネットワークスループット
（Network Throughput）]ドロッ
プダウンリスト

以下のフィールドは、[テナント（Tenant）]フィールドでプライベートネットワークを持つテナントが
選択されている場合にのみ表示されます。つまり、これらのフィールドは、内部階層ごとにさまざまな

VMインスタンスをサポートする能力を持つテナントに対してのみ表示されます。
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説明名前

各階層の VMのカスタマイズされたプレフィックス名。

プレフィクス名は、管理者が各階層のプレフィクスを定義す

る、アプリケーションプロファイルの VMラベルプレフィ
クスから取得されます。アプリケーションコンテナの展開

時に、アプリケーションプロファイルで定義されている内

容からプレフィックスを更新できます。

（注）

[VMラベルプレフィックスのカ
スタマイズ（VM Labels Prefix
Customization）]フィールド

WEB/APP/DB階層などの内部階層の最大数は、次のフィールドでは例としてのみ示します。アプリケー
ションプロファイル内の定義に従い、4つ以上の階層がある場合があります。フィールドの数は、アプ
リケーションプロファイルの一部として定義されている内部階層番号に基づいて表示されます。

<Web>階層内の VMインスタンスの最大数。[<WEB>階層の最大数
（Maximum Quantity for <WEB>
tier）]フィールド

<アプリケーション>階層内の VMインスタンスの最大数。[<APP>階層の最大数（Maximum
Quantity for <APP> tier）]フィー
ルド

<データベース>階層内の VMインスタンスの最大数。[<DB>階層の最大数（Maximum
Quantity for <DB> tier）]フィー
ルド

アプリケーションプロファイルに指定された内部階層名は動的にフェッチされ、コンテナ作

成アクション中にフィールドに表示されます。コンテナ作成アクション中にいずれかの内部階

層の最大数量が変更された場合、この値は、階層ごとのサブネットを割り当てるためのホスト

サイズの最大数と見なされます。

（注）

以下のフィールドは、[テナント（Tenant）]フィールドでプライベートネットワークを持つテナントが
選択されている場合には表示されません。

コンテナにディザスタリカバリサービスを有効にするには、このチェッ

クボックスをオンにします。

[ディザスタリカバリの有効化
（Enable Disaster Recovery）]
チェックボックス

vCPUの数、メモリ、最大ストレージ、およびコンテナのサーバの最
大数を指定するには、このチェックボックスをオンにします。

[リソースの制限の有効化
（Enable Resource Limits）]
チェックボックス

コンテナにネットワーク管理サービスを有効にするには、このチェッ

クボックスをオンにします。

このフィールドは、APICデバイスパッケージによって管理
されているレイヤ 4およびレイヤ 7デバイスのみに適用され
ます。

（注）

[ネットワーク管理の有効化
（Enable Network Management）]
チェックボックス
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説明名前

このフィールドは、APICコンテナにのみ表示されます。階層ラベルの
カスタマイズされた名前。

[階層ラベルのカスタマイズ
（Tier Label Customization）]領
域

ステップ 6 [送信（Submit）]をクリックします。[送信結果（Submit Result）]ダイアログボックスが表示されます。
[送信結果（Submit Result）]ダイアログボックスに表示されたサービスリクエストを書き留め
てください。

（注）

ステップ 7 [OK]をクリックします。
サービスリクエストの詳細情報を表示することで、コンテナ作成の経過を表示できま

す。

（注）

ステップ 8 [アプリケーションコンテナ（Application Containers）]タブをクリックします。
[アプリケーションコンテナ（Application Containers）]ペインに新しいコンテナが表示されます。

サービスリクエストの開始

F5ロードバランシングは、フェンスド仮想コンテナのみでサポートされています。（注）

ステップ 1 [組織（Organizations）] > [サービスリクエスト（Service Requests）]を選択します。
ステップ 2 [高度なフィルタ（Advanced Filter）]ボタン（インターフェイスの右隅）をクリックします。
ステップ 3 [列で検索（Search in Column）]ドロップダウンリストから、[リクエストタイプ（Request Type）]を選択

します。

ステップ 4 [テキスト（Text）]フィールドに Advancedを入力します。

ステップ 5 [フィルタ（Filter）]をクリックします。
ステップ 6 [フェンスドコンテナセットアップ（Fenced Container Setup）]ワークフローをダブルクリックします。
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第 5 章

フェンスド仮想コンテナの設定

この章は、次の項で構成されています。

• フェンスド仮想コンテナ, 31 ページ

• フェンスド仮想コンテナの前提条件, 33 ページ

• フェンスド仮想コンテナの制限, 33 ページ

• フェンスド仮想アプリケーションコンテナ作成のプロセス, 33 ページ

フェンスド仮想コンテナ
フェンスド仮想コンテナは、内部プライベートネットワークを使用する仮想マシン（VM）の集
合で、管理者によって指定されたルールに基づいて作成されます。フェンスドコンテナは、パブ

リックまたは外部クラウドのフェンシングゲートウェイによって保護されている 1つまたは複数
の仮想マシンを持つことができます。Cisco UCS Directorはフェンスドコンテナをサポートし、1
つ以上のフェンスドネットワークとVMを使用するコンテナテンプレートを定義できます。フェ
ンスドコンテナをテンプレートから作成する場合は、CiscoUCSDirectorは自動でVMを導入し、
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ネットワークとファイアウォールを設定します。Cisco UCS Directorはレイヤ 2変更の仮想スイッ
チと物理スイッチも自動で設定します。

図 1：フェンスド仮想コンテナ：サンプル

フェンスドコンテナを作成および管理するには、次の手順を実行します。

1 ゲートウェイポリシーの定義：ゲートウェイポリシーに、コンテナのゲートウェイタイプと、

ゲートウェイが展開されるクラウドアカウント（vCenter）のゲートウェイタイプを定義する
必要があります。

2 フェンスドコンテナテンプレートの定義：テンプレートで次のタスクを実行する必要があり

ます。

•コンテナを作成するクラウドアカウントを定義します。

•ネットワークの設定

•コンテナの VMの追加

•ポートマッピングと発信のアクセス制御リスト（ACL）の定義

•ゲートウェイポリシー（以前に作成）の選択

• VMプロビジョニングを定義する展開ポリシーの選択

•コンテナのセルフサービスオプションの選択

•ワークフローの選択（任意）

3 定義されたコンテナテンプレートからのフェンスドコンテナの作成：フェンスドコンテナは

ステップ2で定義したテンプレートから作成されます。コンテナを作成するグループを選択す
る必要があります。

4 フェンスドコンテナ：フェンスドコンテナを作成すると、コンテナの電源管理、コンテナへ

のVMの追加、コンテナのクローニングまたは削除、VM用コンテナのオープンとレポートの
表示など、さまざまな管理アクションを実行できます。
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フェンスド仮想コンテナの前提条件
以下に示すのは、フェンスド仮想コンテナ構成の前提条件です。

•分散仮想ポートグループまたは分散仮想ポートグループ N1Kをコンテナ VMリソース割り
当てタスクで仮想ネットワークタイプとして使用する場合は、コンテナVMリソース割り当
てタスクでプライマリDVSwitch名と代替DVSwitch名を必ず指定します。デフォルトでは、
仮想ネットワークポートグループは、仮想ネットワークタイプとして設定されます。

フェンスド仮想コンテナの制限
次に示すのは、フェンスド仮想コンテナの制限です。

• F5ロードバランシングは、フェンスド仮想コンテナでサポートされます。

フェンスド仮想アプリケーションコンテナ作成のプロセ

ス
次のプロセスは、CiscoUCSDirector内のフェンスド仮想アプリケーションコンテナの作成につい
て説明しています。

1 ゲートウェイが必要な場合は、階層化アプリケーションゲートウェイポリシーを作成します。

2 ロードバランサが必要な場合は、ロードバランサポリシーを作成します。

3 クラウドアカウント、コンテナのタイプ、および、該当する場合は仮想化アプリケーション

ゲートウェイとロードバランサのポリシーを定義する仮想インフラストラクチャポリシーを

作成します。

4 アプリケーションコンテナテンプレートを作成します。

a ネットワークを追加します（アプリケーション階層ごとに 1つのネットワーク）。

b 仮想マシンとベアメタルサーバを追加します。

c コンピューティングポリシー、ストレージポリシー、ネットワークポリシー、およびシス

テムポリシーを追加します。必要に応じて、コストモデルも追加できます。

d エンドユーザセルフサービスポリシーを追加し、セルフサービスオプションを設定しま

す。

e サービス要求の一部として提供サービスをユーザに提供するために必要なコンテナセット

アップワークフローを追加します。ワークフローでは、コンテナのタイプとプロビジョニ

ングするアプリケーションを考慮する必要があります。

5 コンテナテンプレートに基づいてコンテナを作成します。
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図は、Cisco UCS Director内でのフェンスド仮想アプリケーションコンテナテンプレートの作成
を示しています。

図 2：フェンスド仮想アプリケーションコンテナテンプレートの作成プロセス

フェンスド仮想コンテナの仮想インフラストラクチャポリシーの作成

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [仮想インフラストラクチャポリシー

（Virtual Infrastructure Policies）]をクリックします。
ステップ 3 [ポリシーを追加（Add Policy）]をクリックします。
ステップ 4 [仮想インフラストラクチャポリシー仕様（Virtual Infrastructure Policy Specification）]ページで、次のフィー

ルドに入力します。

説明名前

ポリシーの名前。[ポリシー名（Policy Name）]フィールド
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説明名前

ポリシーの説明。[ポリシーの説明（Policy Description）]フィールド

[フェンスド仮想（FencedVirtual）]をコンテナタイ
プとして選択します。

[コンテナタイプ（Container Type）]ドロップダウ
ンリスト

仮想インフラストラクチャポリシーを適用する仮

想アカウントを選択します。

[仮想アカウントの選択（Select Virtual Account）]ド
ロップダウンリスト

ステップ 5 [次へ（Next）]をクリックし、ウィザードのプロンプトに従います。
ステップ 6 [仮想インフラストラクチャポリシー：フェンシングゲートウェイ（Virtual Infrastructure Policy - Fencing

Gateway）]画面で、次のフィールドに入力します。

説明名前

ゲートウェイポリシーを選択する場合は、この

チェックボックスをオンにします。選択しない場

合は、[次へ（Next）]をクリックします。

[ゲートウェイが必要（Gateway Required）]チェッ
クボックス

[ゲートウェイが必要（Gateway Required）]チェッ
クボックスをオンにすると、このフィールドで、

仮想インフラストラクチャポリシーに対してゲー

トウェイポリシーを選択できます。

[ゲートウェイポリシーの選択（Select Gateway
Policy）]ドロップダウンリスト

ステップ 7 [次へ（Next）]をクリックします。
ステップ 8 [仮想インフラストラクチャポリシー：フェンシングロードバランシング（Virtual Infrastructure Policy -

Fencing Load Balancing）]画面で、次のフィールドに入力します。

説明名前

仮想インフラストラクチャポリシーに対して F5
ロードバランシングを選択するには、このチェッ

クボックスをオンにします。

[F5ロードバランサが必要（F5 Load Balancer
Required）]チェックボックス

[F5ロードバランサが必要（F5 Load Balancer
Required）] チェックボックスをオンにすると、こ
のフィールドでF5ロードバランシングポリシーを
選択できます。

[F5ロードバランサポリシーの選択（Select F5Load
Balancer Policy）]ドロップダウンリスト
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ステップ 9 [次へ（Next）]をクリックします。
ステップ 10 [概要（Summary）]ページで [送信（Submit）]をクリックします。

次の作業

フェンスド仮想コンテナを作成するための、アプリケーションコンテナテンプレートを作成しま

す。

フェンスド仮想コンテナ用のアプリケーションコンテナテンプレー

トの作成

アプリケーションコンテナのテンプレートを作成するには、次の要素に関する情報を提供する必

要があります。この情報を使用して、コンテナを作成します。

•仮想アカウント（クラウド）

•ネットワークの設定

• VMの設定

•コンテナのセキュリティ

•ネットワーク、ストレージ、コンピューティング、およびコストモデルのポリシーの選択

• [ゲートウェイが必要（GatewayRequired）]チェックボックスが有効になっている場合はゲー
トウェイポリシーの選択（任意）

•サービスエンドユーザのオプション

はじめる前に

仮想インフラストラクチャポリシーを作成します。フェンスド仮想コンテナの仮想インフラスト

ラクチャポリシーの作成, （34ページ）を参照してください。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（ApplicationContainers）]ページで [アプリケーションコンテナのテンプレー

ト（Application Container Templates）]をクリックします。
ステップ 3 [テンプレートの追加（Add Template）]をクリックします。[アプリケーションコンテナテンプレート

（Application Container Template）]画面が表示されます。次のフィールドに入力します。

説明名前

新しいテンプレートの名前。[テンプレート名（Template Name）]フィールド
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説明名前

テンプレートの説明。[テンプレートの説明（TemplateDescription）]フィー
ルド

ステップ 4 [次へ（Next）]をクリックします。
ステップ 5 [アプリケーションコンテナテンプレート：仮想インフラストラクチャポリシーの選択（Application

Container Template - Select a Virtual infrastructure policy）]画面で、[仮想インフラストラクチャポリシーの
選択（Select Virtual Infrastructure Policy）]ドロップダウンリストから、フェンスド仮想コンテナタイプに
対して作成された仮想インフラストラクチャポリシーを選択します。

ステップ 6 [次へ（Next）]をクリックします。
ステップ 7 [アプリケーションコンテナテンプレート：内部ネットワーク（Application Container Template - Internal

Networks）]画面で、コンテナに対して複数のネットワークを追加および構成できます。これらのネット
ワークは、このテンプレートを使用してプロビジョニングされる VMに適用されます。

ステップ 8 [追加（+）（Add (+)）]をクリックしてネットワークを追加します。[ネットワークへのエントリの追加
（Add Entry to Networks）]画面で、次のフィールドに値を入力します。

説明名前

コンテナの一意のネットワーク名を入力します。最

大 128文字を使用できます。
[ネットワーク名（Network Name）]フィールド

ネットワークタイプを選択します。[ネットワークタイプ（Network Type）]ドロップダ
ウンリスト

情報ソースを選択します。この属性の種類は次のと

おりです。

•インライン

•静的プール

[情報ソース（Information Source）]ドロップダウン
リスト

VLAN IDの範囲を入力します。[VLAN ID範囲（VLAN ID Range）]フィールド

ネットワークの IPアドレス（たとえば、
10.10.10.0）。内部ネットワークごとに一意のサブ
ネットが選択されます。

[ネットワーク IPアドレス（Network IP Address）]
フィールド

ネットワークマスクアドレス（たとえば、

255.255.255.0）。
[ネットワークマスク（NetworkMask）]フィールド

ネットワークのデフォルトゲートウェイの IPアド
レス。この IPアドレスの NICが GW VMに作成さ
れます。

[ゲートウェイ IPアドレス（Gateway IP Address）]
フィールド
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ステップ 9 [送信（Submit）]をクリックします。
この後、アプリケーションコンテナでプロビジョニングされる VMを追加して設定できます。

ステップ 10 [次へ（Next）]をクリックします。
ステップ 11 [アプリケーションコンテナテンプレート：VM（Application Container Template - VMs）]で、[追加（+）

（Add (+)）]をクリックして VMを追加します。[仮想マシンへのエントリの追加（Add Entry to Virtual
Machines）]ダイアログボックスが表示されます。次のフィールドに入力します。

説明名前

VMの名前。[VM名（VM Name）]フィールド

VMの説明。[説明（Description）]フィールド

コンテンツライブラリ VMテンプレートから VM
テンプレートを表示して選択するには、オンにしま

す。オフにした場合には、VMイメージテンプレー
トから VMテンプレートを選択する必要がありま
す。

[コンテンツライブラリテンプレートを使用した
VMのプロビジョニング（ProvisionVMusingContent
Library Template）]チェックボックス

このフィールドは、[コンテキストライブラリ VM
テンプレートを使用した VMのプロビジョニング
（Provision VM using Content Library VM Template）]
チェックボックスがオンの場合にのみ表示されま

す。リストを展開して、コンテンツライブラリか

ら VMテンプレートを選択します。

[コンテンツライブラリVMテンプレート（Content
Library VM Template）]フィールド

このフィールドは、[コンテンツライブラリテンプ
レートを使用した VMのプロビジョニング
（Provision VM using Content Library Template）]
チェックボックスがオフになっている場合にのみ

表示されます。展開するイメージを選択します。

[VMイメージ（VM Image）]ドロップダウンリス
ト

このチェックボックスは、スナップショットを使

用するVMテンプレートを選択した場合のみ有効で
す。高速でストレージ効率の高いプロビジョニング

が可能なリンククローン機能を使用して新しいVM
を展開するには、このボックスをオンにします。

[リンク済み複製の使用（UseLinkedClone）]チェッ
クボックス
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説明名前

このフィールドは、[リンククローンの使用（Use
Linked Clone）]チェックボックスがオンになって
いる場合にのみ表示されます。[選択（Select）]を
クリックして、リンククローン機能を使用して新

しいVMをプロビジョニングするために使用する必
要があるスナップショットを選択します。

[スナップショット（Snapshot）]フィールド

VMに割り当てる仮想 CPUの数。[仮想 CPUの数（Number of Virtual CPUs）]ドロッ
プダウンリスト

割り当てるメモリ（MB単位）。[メモリ（Memory）]ドロップダウンリスト

VM用に予約する CPU。[CPU予約(MHz)（CPU Reservation(MHz)）]フィー
ルド

VMのメモリ予約。[メモリ予約(MB)（Memory Reservation (MB)）]
フィールド

VMのカスタムディスクサイズ。テンプレートの
ディスクサイズを使用するには、値に 0を指定し
ます。指定したディスクサイズで選択したイメー

ジのディスクサイズが上書きされます。

[ディスクサイズ（GB）（Disk Size (GB)）]フィー
ルド

VMのユーザ名とパスワードをエンドユーザと共有
する方法のオプションを選択します。[パスワード
のリセット後に共有（Share after password reset）]ま
たは [共有テンプレートクレデンシャル（Share
template credentials）]を選択した場合、エンドユー
ザは選択したテンプレートのユーザ名とパスワード

を指定する必要があります。

[VMパスワード共有オプション（VM Password
Sharing Option）]ドロップダウンリスト

オンにした場合は、イメージからのネットワーク設

定がプロビジョニング済みのVMに適用されます。
[イメージからのネットワーク設定の使用（Use
Network Configuration from Image）]チェックボック
ス

VMネットワークインターフェイス情報を入力しま
す。

[VMネットワークインターフェイス（VMNetwork
Interface）]フィールド

作成後にこのコンテナで追加可能なインスタンスの

最大数。

[最大数量（Maximum Quantity）]フィールド

コンテナを作成する際にプロビジョニングするVM
インスタンスの数。

[初期数量（Initial Quantity）]フィールド
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ステップ 12 [送信（Submit）]をクリックします。
ステップ 13 [次へ（Next）]をクリックします。
ステップ 14 [アプリケーションコンテナテンプレート：外部ゲートウェイセキュリティ設定（Application Container

Template - External Gateway Security Configuration）]画面で、[追加（+）（Add (+)）]をクリックして、ポー
トマッピングを追加します。[ポートマッピングへのエントリの追加（Add Entry to Port Mappings）]画面
で、次のフィールドに入力します。

説明名前

プロトコルを選択します。この属性の種類は次のと

おりです。

• TCP

• UDP

[プロトコル（Protocol）]ドロップダウンリスト

マッピングされたポートを入力します。[マッピングされたポート（MappedPort）]フィール
ド

IPアドレスを入力します。[リモート IPアドレス（Remote IPAddress）]フィー
ルド

リモートポートフィールドを入力します。[リモートポート（Remote Port）]フィールド

ステップ 15 [アプリケーションコンテナテンプレート：外部ゲートウェイセキュリティ設定（Application Container
Template - External Gateway Security Configuration）]画面で、[追加（+）（Add (+)）]をクリックして、ア
ウトバウンド ACLを追加します。[アウトバウンド ACLへのエントリの追加（Add Entry to Outbound
ACLs）]画面で、次のフィールドに入力します。

説明名前

プロトコルを選択します。この属性の種類は次のと

おりです。

• IP

• TCP

• UDP

• ICMP

[プロトコル（Protocol）]ドロップダウンリスト

ネットワークを選択します。[ネットワークの選択（Select the Network）]ドロッ
プダウンリスト

送信元アドレスを入力します。[送信元アドレス（Source address）]フィールド
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説明名前

接続先アドレスを入力します。[接続先アドレス（Destination address）]フィールド

アクションを選択します。次のいずれかを設定でき

ます。

•承認（Accept）

•削除（Drop）

•却下（Reject）

[アクション（Action）]フィールド

ステップ 16 [送信（Submit）]をクリックします。
ステップ 17 [次へ（Next）]をクリックします。[アプリケーションコンテナテンプレート：展開ポリシー（Application

Container Template - Deployment Policies）]画面が表示されます。
VMのプロビジョニングに必要なコンピューティング、ストレージ、ネットワーク、システムポリシー、
コストモデルを選択する必要があります。ポリシーとは、アプリケーションコンテナ内で新しい VMを
（システムリソースの可用性に基づいて）どこにどのようにプロビジョニングするかを決定するルールの

集まりです。

•ネットワークポリシーは、仮想ファイアウォール（コンテナゲートウェイ）の外部インターフェイ
スの展開にのみ使用されます。

コンテナのゲートウェイタイプが CISCO ASAvの場合は、ネットワークポリシーによっ
て最初に ASAv管理インターフェイスが追加されてから、同じ順序で VMネットワークが
外部インターフェイスが追加されます。

（注）

•選択したネットワークポリシー内のポートグループは、ゲートウェイ VMがプロビジョニングされ
るホスト上に存在する必要があります。

•ネットワークポリシーは、スタティック IPプールまたは DHCPのいずれかを使用できます。ただ
し、コンテナタイプが VSGの場合は、ネットワークポリシーはスタティック IPプールのみを使用
する必要があります。VSG VMには IPアドレスが入力として必要です。現在、VSG VMの展開に
DHCPを指定するプロビジョニングはありません。

•プロビジョニング済みのVM（コンテナゲートウェイ）のネットワークアダプタ設定は、テンプレー
トの設定と同様である必要があります。このアプリケーションコンテナに使用されるネットワーク

ポリシーで、[テンプレートからアダプタをコピーする（Copy Adapter from Template）]チェックボッ
クスをオンにする場合としない場合があります。

次のフィールドに入力します。

説明名前

コンピューティングポリシーを選択します。[コンピューティングポリシー（Compute Policy）]
ドロップダウンリスト
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説明名前

ストレージポリシーを選択します。[ストレージポリシー（Storage Policy）]ドロップダ
ウンリスト

ネットワークポリシーを選択します。[ネットワークポリシー（Network Policy）]ドロッ
プダウンリスト

システムポリシーを選択します。[システムポリシー（Systems Policy）]ドロップダ
ウンリスト

コストモデルを選択します。[コストモデル（CostModel）]ドロップダウンリス
ト

ステップ 18 [次へ（Next）]をクリックします。[アプリケーションコンテナテンプレート：オプション（Application
Container Template - Options）]画面が表示されます。
セルフサービスエンドユーザの特定の権限を有効または無効にするオプションを選択できます。次の

フィールドに入力します。

説明名前

エンドユーザのセルフサービスポリシーを選択し

ます。

[エンドユーザセルフサービスポリシー（End User
Self-Service Policy）]ドロップダウンリスト

オンにすると、このテンプレートを使用して作成し

たアプリケーションコンテナをエンドユーザが削

除できるようになります。

[コンテナのセルフサービス削除の有効化（Enable
Self-Service Deletion of Containers）]チェックボック
ス

オンにすると、コンテナホスト上のVMにVNCア
クセスが許可されます。

[VNCベースのコンソールアクセスの有効化（Enable
VNC Based Console Access）]チェックボックス

電子メールアドレスのカンマ区切りのリストを入

力します。自動化された通知がこれらの電子メール

に送信されます。

[テクニカルサポート用の電子メールアドレス
（Technical Support Email Addresses）]フィールド

ステップ 19 [次へ（Next）]をクリックします。[アプリケーションコンテナテンプレート：セットアップワークフ
ロー（Application Container Template - Setup Workflows）]画面が表示されます。次のフィールドに入力し
ます。
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説明名前

コンテナセットアップワークフローを選択します。

デフォルトでは、ワークフローは選択されません。

このコンテナに選択したゲートウェイタイプが

[Linux]で、コンテナに関連付けられたネットワー
クポリシーで [仮想マシンポートグループ（Virtual
MachinePortgroup）]を選択した場合は、このステッ
プをスキップできます。コンテナゲートウェイと

してCISCOASAを選択するか、ネットワークポリ
シーとして [分散型仮想ポートグループ（Distributed
Virtual Portgroup）]を選択した場合にのみ、特定の
ワークフローを選択する必要があります。CISCO
ASAvゲートウェイタイプの場合は、[ASAvゲート
ウェイを使用するアプリケーションコンテナ

（Application Container with ASAvGateway）]を選択
します。

アプリケーションコンテナテンプレート

を作成するためのタスクを開始する前に、

いくつかの前提条件のステップを実行す

る必要があります。

（注）

[コンテナセットアップワークフロー（Container
Setup Workflow）]ドロップダウンリスト

ステップ 20 [次へ（Next）]をクリックします。[アプリケーションコンテナテンプレート：概要（ApplicationContainer
Template - Summary）]画面が表示され、現在の設定が示されます。

ステップ 21 [送信（Submit）]をクリックし、アプリケーションコンテナテンプレートの作成を実行します。

次の作業

カスタムワークフロータスクを使用して、テンプレートの特定の側面をカスタマイズできます。

フェンスド仮想コンテナ用カスタムワークフローの作成, （43ページ）を参照してください。

フェンスド仮想コンテナ用カスタムワークフローの作成

ワークフローを実行するためのオーケストレーションの使用方法の詳細については、『Cisco
UCS Director Orchestration Guide』を参照してください。

（注）

•ゲートウェイタイプ：CISCO ASA：コンテナのゲートウェイタイプが CISCO ASAの場合
は、使用可能なワークフローのリストから [ASAゲートウェイを使用するアプリケーション
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コンテナ（Application Container with ASA Gateway）]を特に選択する必要があります。これ
を選択するために、ワークフローを検索してチェックボックスを確認することができます。

•分散型仮想ポートグループ：コンテナに関連付けられたネットワークポリシーで [分散型仮
想ポートグループ（Distributed Virtual Portgroups）]を選択した場合は、次の手順を手動で実
行する必要があります。

1 [仮想ネットワークタイプ（Virtual Network Type）]を選択し、名前を入力します。これ
は、コンテナに関連付けられたワークフローで必要になります。

2 特定のワークフローを選択します。このタイプのワークフローは、コンテナに関連付けた

ゲートウェイタイプによって異なります。Linuxゲートウェイの場合は、[アプリケーショ
ンコンテナのセットアップ（Application Container Setup）]ワークフローを選択します。
CISCO ASAゲートウェイタイプ場合は、[ASAゲートウェイを使用するアプリケーショ
ンコンテナ（Application Container with ASA Gateway）]を選択します。

3 Cisco UCS Directorオーケストレーションアプリケーションに移動し、[ワークフローデ
ザイナ（Workflow Designer）]ページでワークフローを編集して、必要なワークフローを
編集または複製します。

4 ワークフローのウィンドウで、[コンテナVMリソースの割り当て（Allocate Container VM
Resources）]タスクをダブルクリックします。

5 必要なネットワークタイプ（[分散型仮想ポートグループ（Distributed Virtual Portgroup）]
または [分散型仮想ポートグループ N1K（Distributed Virtual Portgroup N1K）]）を選択し
ます。

6 プライマリ DVSwitch名と代替 DVSwitch名を指定します。

7 [保存（Save）]をクリックし、ワークフローを保存します。
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第 6 章

仮想セキュアゲートウェイアプリケーショ

ンコンテナの設定

この章は、次の項で構成されています。

• 仮想セキュアゲートウェイアプリケーションコンテナ, 45 ページ

• 仮想セキュリティゲートウェイアプリケーションコンテナの前提条件, 46 ページ

• 仮想セキュリティゲートウェイアプリケーションコンテナの制限, 46 ページ

• VSGアプリケーションコンテナの作成プロセス, 46 ページ

仮想セキュアゲートウェイアプリケーションコンテナ
Cisco Virtual Secure Gateway（VSG）コンテナタイプは、強化されたセキュリティを仮想環境で提
供するために使用します。CiscoUCSDirectorを使用して、PrimeNetworkServicesController（PNSC）
とともに、その内部ファイアウォール（CiscoVirtual SecurityGateway）を設定できます。このファ
イアウォールは、設定後、アプリケーションコンテナに統合されます。

Cisco VSGは仮想ファイアウォールアプライアンスで、仮想データセンターおよびクラウド環境
への信頼できるアクセスを提供します。Cisco VSGでは、さまざまなセキュリティプロファイル
を持つ複数のテナントワークロードの広範な組み合わせによって、仮想データセンターのプライ

ベートクラウドまたはパブリッククラウドにおける共通のコンピューティングインフラストラ

クチャの共有を可能にします。1つ以上の仮想マシン（VM）を固有の信頼ゾーンに割り当てるこ
とで、CiscoVSGは確立されたセキュリティポリシーを通じて信頼ゾーンへのアクセスを制御し、
モニタするようにします。

Cisco VSGには次の利点があります。

•信頼できるマルチテナントアクセス：マルチテナント（スケールアウト）環境で適用された
コンテキスト認識型セキュリティポリシーに基づいた、きめ細かいゾーンベースの管理およ

びモニタリングにより、法規制の遵守を強化し、監査を簡略化します。セキュリティポリ

シーはセキュリティプロファイルテンプレートとして構成され、数多くの Cisco VSGにわ
たる管理と展開を簡略にします。
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•動的操作：セキュリティテンプレートと信頼ゾーンの VMインストール時のオンデマンド
プロビジョニング、トランスペアレントモビリティの強化、およびVMのライブマイグレー
ションとしてのモニタリングがさまざまな物理サーバで実行されます。

•中断のない管理：セキュリティチームとサーバチームの分別管理により、コラボレーショ
ンを強化しながら、管理上のエラーを排除し、監査を簡略にします。

Cisco VSGは次を実行します。

•業界規制への準拠の強化

•仮想化環境の監査プロセスを簡略化します。

•仮想データセンターか、プライベート/パブリッククラウドコンピューティング環境かにか
かわらず、幅広い仮想化されたワークロードセットを共有コンピューティングインフラス

トラクチャ上の複数のテナントに安全に展開して、コストを削減します。

仮想セキュリティゲートウェイアプリケーションコン

テナの前提条件
以下に示すのは、VSGコンテナ設定の前提条件です。

•コンテナVMリソースの割り当てタスクを実行する場合、デフォルトの仮想ネットワークタ
イプは、VSGコンテナの分散仮想ポートグループ N1Kです。VSGコンテナのプライマリ
DVSwitch名は必ず変更します。

仮想セキュリティゲートウェイアプリケーションコン

テナの制限

VSG アプリケーションコンテナの作成プロセス

PNSC アカウントの追加
PNSCは、Cisco仮想サービスのデバイスおよびセキュリティポリシーを一元管理できる仮想アプ
ライアンスで、Red Hat Enterprise Linuxに基づいています。マルチテナント操作用に設計された
PNSCは、シームレスで、拡張可能な自動化中心の管理を仮想データセンター環境およびクラウ
ド環境で実現します。PNSCは基本的にセキュリティコンポーネント（ファイアウォール）を
VSGおよびアプリケーションコンテナに提供し、VMを互いに分離します。PNSCは、管理者が
シスコ仮想サービスの一元管理を Cisco UCS Directorを通じて実行できるようにします。

    Cisco UCS Director リリース 6.5 アプリケーションコンテナガイド
46

仮想セキュアゲートウェイアプリケーションコンテナの設定

仮想セキュリティゲートウェイアプリケーションコンテナの前提条件



PNSCは特定のポッドに関連付けられていません。（注）

ステップ 1 [管理（Administration）] > [物理アカウント（Physical Accounts）]を選択します。
ステップ 2 [物理アカウント（Physical Accounts）]ページで [マルチドメインマネージャ（Multi-Domain Managers）]

をクリックします。

ステップ 3 [追加（Add）]（+）をクリックします。
ステップ 4 [アカウントの追加（Add Account）]画面で、次のフィールドに入力します。

説明名前

アカウントタイプとして PNSCを選択し、[送信
（Submit）]をクリックします。

[アカウントタイプ（Account Type）]フィールド

マルチドメインアカウント名。[アカウント名（Account Name）]フィールド

マルチドメインアカウントの説明。[説明（Description）]フィールド

ドロップダウンリストから、[すべてのサーバ（All
Servers）]または [選択したサーバ（Selected
Servers）]を選択し、それに応じてサーバを管理し
ます。

[サーバ管理（ServerManagement）]ドロップダウン
リスト

PNSCサーバの IPアドレス。[サーバアドレス（Server Address）]フィールド

手動で情報を入力する代わりに、このアカウントの

クレデンシャルポリシーを使用する場合は、この

チェックボックスをオンにします。

[クレデンシャルポリシーの使用（Use Credential
Policy）]チェックボックス

[クレデンシャルポリシーの使用（Use Credential
Policy）]チェックボックスをオンにした場合は、
このドロップダウンリストから使用するクレデン

シャルポリシーを選択します。

このフィールドが表示されるのは、クレデンシャル

ポリシーの使用を選択した場合のみです。

[クレデンシャルポリシー（Credential Policy）]ド
ロップダウンリスト

このフィールドは、[クレデンシャルポリシーの使
用（Use Credential Policy）]チェックボックスがオ
フになっている場合にのみ表示されます。アカウン

トにアクセスするユーザ ID。

[ユーザ ID（User ID）]フィールド
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説明名前

このフィールドは、[クレデンシャルポリシーの使
用（Use Credential Policy）]チェックボックスがオ
フになっている場合にのみ表示されます。ユーザ名

に関連付けられたパスワードです。

[パスワード（Password）]フィールド

このフィールドは、[クレデンシャルポリシーの使
用（Use Credential Policy）]チェックボックスがオ
フになっている場合にのみ表示されます。アカウン

トの事前共有秘密キー。

[共有秘密パスワード（Shared Secret Password）]
フィールド

このフィールドは、[クレデンシャルポリシーの使
用（Use Credential Policy）]チェックボックスがオ
フになっている場合にのみ表示されます。次の転送

タイプを選択します。

• HTTP：標準プロトコル。

• HTTPS：標準セキュアプロトコル。

[通信タイプ（Transport Type）]ドロップダウンリ
スト

このフィールドは、[クレデンシャルポリシーの使
用（Use Credential Policy）]チェックボックスがオ
フになっている場合にのみ表示されます。ポート番

号（転送タイプに基づく）。

[ポート（Port）]フィールド

このアカウントを使用する管理者または個人の電子

メールアドレス。

[連絡先の電子メール（Contact Email）]フィールド

アカウントと関連付けられたデバイスの場所。[ロケーション（Location）]フィールド

ステップ 5 [送信（Submit）]をクリックします。

PNSC レポートの表示
PNSCアカウントを作成後に、Cisco UCS Directorを使用して関連レポートを表示できます。

[物理（Physical）] > [ネットワーク（Network）]メニューから、次のレポートを使用できます。

•要約

• Tenants

• vDC

    Cisco UCS Director リリース 6.5 アプリケーションコンテナガイド
48

仮想セキュアゲートウェイアプリケーションコンテナの設定

PNSC レポートの表示



• [vApps]

• [PNSCファイアウォールポリシー（PNSC Firewall Policy）]

• [VMマネージャ（VMManager）]

• Clients

• [HA ID使用状況レポート（HA ID Usage Report）]

ステップ 1 [物理（Physical）] > [ネットワーク（Network）]を選択します。
ステップ 2 [マルチドメインマネージャ（Multi-domain Manager）]を展開します。

マルチドメインマネージャのアカウントに追加された PNSCアカウントを表示できます。

ステップ 3 PNSCのエントリをクリックし、使用可能なレポートを表示します。

アプリケーションコンテナへの VSG の統合
内部ファイアウォール（Cisco Virtual Security Gateway）に加えて PNSCを設定する Cisco UCS
Directorを使用し、アプリケーションコンテナに統合することができます。

統合プロセスには、いくつかの段階があります。

• Cisco UCS Directorに OVAファイルをアップロードします。

• PNSCファイアウォールポリシー（PNSCを使用したコンテナの作成に使用）を作成します。

•仮想インフラストラクチャポリシーを作成します。使用する仮想アカウントと、プロビジョ
ニングを行うコンテナのタイプをこのポリシーで定義します。

•アプリケーションコンテナテンプレートを作成します。このテンプレートは、仮想インフ
ラストラクチャポリシー、コンピューティングポリシー、ストレージポリシー、およびネッ

トワークポリシーをテンプレートへの入力として使用します。
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OVA ファイルのアップロード
Cisco UCS Directorでは、管理者、グループ管理者、またはエンドユーザが事前に定義されたスト
レージの場所に OVAファイルをアップロードできます。

OVAファイルをアップロードする権限のある唯一のタイプが、グループ管理者とエンドユー
ザです。

（注）

はじめる前に

適切なアクセス権があることを確認します。

ステップ 1 [管理（Administration）] > [統合（Integration）]を選択します。
ステップ 2 [統合（Integration）]ページで [ユーザ OVF管理（User OVF Management）]をクリックします。

ステップ 3 [ファイルのアップロード（Upload File）]をクリックします。
ステップ 4 [ファイルのアップロード（Upload File）]画面で、次のフィールドに値を入力します。

説明名前

OVFファイルを含んでいるフォルダのタイプ。次のいずれかを実行しま
す。

• [パブリック（Public）]：パブリックファイルのみを表示するには、
このロールを選択します。

• [ユーザ（User）]：エンドユーザである場合は、このロールを選択
します。エンドユーザには広範囲の権限は付与されません。ユー

ザロールは第 1レベルのサポートに適していますが、その主要な
目的は問題の識別、修復、およびエスカレートにあります。

• [グループ（Group）]：このロールではOVAファイルを展開できま
す。

[フォルダタイプ]ドロップダウ
ンリスト

アップロードし、表示する OVFファイルの名前。[ファイル名（File Name）]
フィールド

OVAファイルをドロップするか、または [ファイルの選択（Select a
File）]をクリックして、必要なファイルを参照して選択します。

[ファイル（File）]フィールド

ファイルの説明（必要な場合）。[ファイルの説明（File
Description）]フィールド

ステップ 5 [送信（Submit）]をクリックします。
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PNSC ファイアウォールポリシーの作成
ファイアウォールポリシーを使用して Cisco VSGにネットワークトラフィックを適用します。
Cisco VSGは、PNSCの一環として使用される内部ファイアウォールです。Cisco VSGの主要コン
ポーネントはポリシーエンジンです。ポリシーエンジンは、Cisco VSGで受信するネットワーク
トラフィックをフィルタする設定としてポリシーを使用します。

PNSCファイアウォールポリシーはスタンドアロンモードと高可用性（HA）モードの両方を
サポートします。

（注）

ステップ 1 [物理（Physical）] > [ネットワーク（Network）]を選択します。
ステップ 2 [マルチドメインマネージャ（Multi-DomainManagers）]の下にリストされている [PNSCアカウント（PNSC

accounts）]を展開します。
ステップ 3 ファイアウォールポリシーを作成する PNSCアカウントをクリックします。
ステップ 4 [PNSCファイアウォールポリシー（PNSC Firewall Policy）]をクリックします。

ステップ 5 [追加（Add）]をクリックします。
ステップ 6 [ファイアウォールポリシーの作成（Create Firewall Policy）]画面で、次のフィールドに入力します。

説明名前

ファイアウォールポリシーの一意の名前。[ポリシー名（Policy Name）]フィールド

ファイアウォールポリシーの説明。[ポリシーの説明（Policy Description）]フィールド

ステップ 7 [次へ（Next）]をクリックします。
ステップ 8 PNSCゾーンを展開し、[追加（+）（Add (+)）]をクリックしてゾーンを作成します。
ステップ 9 [PNSCゾーンへのエントリの追加（Add Entry to PNSC Zones）]画面で、次のフィールドに入力します。

説明名前

ゾーンの一意の名前。[ゾーン名（Zone Name）]フィールド

ゾーンの説明。[ゾーンの説明（Zone Description）]フィールド

[ゾーン条件（Zone Conditions）]を展開し、[追加
（Add）]をクリックしてゾーン条件を追加します。

[ゾーン条件（Zone Conditions）]
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説明名前

属性のタイプとして [ネットワーク（Network）]ま
たは [VM]を選択します。

[属性タイプ（AttributeType）]ドロップダウンリス
ト

属性タイプに応じて異なるリストから属性を選択し

ます。

[属性名（Attribute Name）]ドロップダウンリスト

演算子のタイプを選択します。[演算子（Operator）]ドロップダウンリスト

選択した属性タイプに基づいて属性値を入力しま

す。

[属性値（Attribute Value）]フィールド

ステップ 10 [送信（Submit）]をクリックします。
ステップ 11 [次へ（Next）]をクリックします。
ステップ 12 [PNSC ACLルール（PNSC ACL Rules）]を展開し、[追加（+）（Add (+)）]をクリックして PNSC ACL

ルールエントリを作成します。

ステップ 13 [PNSC ACLルールへのエントリの追加（Add Entry to PNSC ACL Rules）]画面で、次のフィールドに入力
します。

説明名前

ACLルールの名前。名前はコンテナに固有である
必要があります。

[名前（Name）]フィールド

ACLルールの説明。[説明（Description）]フィールド

ルールに許可されたアクションのタイプ。次のいず

れかを実行します。

• [許可（Permit）]：一致するトラフィックでの
使用を許可します。

• [却下（Drop）]：一致するトラフィックでの使
用を却下します。

• [リセット（Reset）]：一致するトラフィックで
のルールをリセットします。

[アクション（Action）]ドロップダウンリスト

満たす必要がある条件を選択します。[条件一致基準（ConditionMatchCriteria）]ドロップ
ダウンリスト

リストからプロトコルまたはサービスを選択しま

す。

[プロトコル/サービス（Protocol/Service）]ドロップ
ダウンリスト
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説明名前

オンにした場合は、すべてのプロトコルにルールが

適用されます。オフにした場合は、演算子

（「equals」、「notequals」）およびプロトコル（た
とえば、IPや EGP）を指定する必要があります。

[任意のプロトコル（Any Protocol）]チェックボッ
クス

[送信元の条件（Source Conditions）]

属性のタイプを選択します。[属性タイプ（AttributeType）]ドロップダウンリス
ト

属性タイプに応じて異なるドロップダウンリスト

から、属性名を選択します。

[属性名（Attribute Name）]ドロップダウンリスト

演算子のタイプを選択します。[演算子（Operator）]ドロップダウンリスト

属性値。[属性値（Attribute Value）]フィールド

[送信先の条件（Destination Conditions）]

属性のタイプを選択します。[属性タイプ（AttributeType）]ドロップダウンリス
ト

属性タイプに応じて異なるドロップダウンリスト

から、属性名を選択します。

[属性名（Attribute Name）]ドロップダウンリスト

演算子のタイプを選択します。[演算子（Operator）]ドロップダウンリスト

属性値。[属性値（Attribute Value）]フィールド

ステップ 14 [送信（Submit）]をクリックします。
ステップ 15 [次へ（Next）]をクリックします。
ステップ 16 [PNSC-VSG設定（PNSC-VSG Configuration）]画面で、次のフィールドに入力します。

説明名前

ユニファイドファブリックを使用するには、チェッ

クボックスをオンにします。

[ユニファイドファブリックの使用（Use Unified
Fabric）]チェックボックス

Cisco UCS Directorにアップロードされている OVA
ファイルのリストからOVAファイルを選択します。

[VSG OVF URL]ドロップダウンリスト
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説明名前

VSGの管理者パスワード。[VSGの管理者パスワード（Admin Password for the
VSG）]フィールド

ポリシーエージェントの共有パスワード。[ポリシーエージェントの共有シークレットパス
ワード（Policy agent shared secret Password）]フィー
ルド

展開のタイプ。次のいずれかを実行します。

• [スタンドアロン（Standalone）]：スタンドア
ロンモード。

• [HA]：高可用性モード。

[展開モード（Deployment mode）]ドロップダウン
リスト

VSG HAの ID。使用可能な範囲は 1～ 4095です。[VSG HA Id]フィールド

リストからネットワークタイプを選択します。[ネットワークタイプ（Network Type）]ドロップダ
ウンリスト

VLAN IDの範囲（たとえば、100～ 199）。[VLAN ID範囲（VLAN ID Range）]フィールド

オンにした場合は、VSGHAとデータポートグルー
プの両方に同じVLAN IDまたはVXLAN IDを使用
します。

[同じVLAN/VXLANの使用（Use same vlan/vxlan）]
チェックボックス

VSGの名前。[名前（Name）]フィールド

[プライマリ VSG（Primary VSG）]セクション（HA
モードのみ）

プライマリ VSGの名前。[名前（Name）]フィールド

展開設定。次のいずれかを実行します。

• [小 VSGの展開（Deploy Small VSG）]

• [中 VSGの展開（Deploy Medium VSG）]

• [大 VSGの展開（Deploy Large VSG）]

[展開設定（Deployment Configuration）]ドロップダ
ウンリスト

    Cisco UCS Director リリース 6.5 アプリケーションコンテナガイド
54

仮想セキュアゲートウェイアプリケーションコンテナの設定

アプリケーションコンテナへの VSG の統合



説明名前

仮想ディスクを保存する形式。次のいずれかを実行

します。

• [シックプロビジョニング（Lazy Zeroed）
（Thick Provision Lazy Zeroed）]

• [シックプロビジョニング（Easy Zeroed）
（Thick Provision Easy Zeroed）]

• [シンプロビジョニング（Thin Provision）]

[ディスク形式（DiskFormat）]ドロップダウンリス
ト

[セカンダリ VSG（Secondary VSG）]（HAモードのみ）

プライマリ VSGの名前。[名前（Name）]フィールド

展開設定。次のいずれかを実行します。

• [小 VSGの展開（Deploy Small VSG）]

• [中 VSGの展開（Deploy Medium VSG）]

• [大 VSGの展開（Deploy Large VSG）]

[展開設定（Deployment Configuration）]ドロップダ
ウンリスト

仮想ディスクを保存する形式。次のいずれかを実行

します。

• [シックプロビジョニング（Lazy Zeroed）
（Thick Provision Lazy Zeroed）]

• [シックプロビジョニング（Easy Zeroed）
（Thick Provision Easy Zeroed）]

• [シンプロビジョニング（Thin Provision）]

[ディスク形式（DiskFormat）]ドロップダウンリス
ト

ステップ 17 [送信（Submit）]をクリックします。
ステップ 18 [OK]をクリックします。

仮想インフラストラクチャポリシーの作成

仮想インフラストラクチャポリシーは、使用するVMやプロビジョニングするコンテナのタイプ
を定義します。また、このポリシーは、この特定のアカウントに関連付ける PNSCアカウントも
定義します。
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ゲートウェイ関連のLinuxベースのVMイメージパラメータをこのポリシーに追加できます。（注）

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [仮想インフラストラクチャポリシー

（Virtual Infrastructure Policies）]をクリックします。
ステップ 3 [ポリシーを追加（+）（Add Policy (+)）]をクリックします。
ステップ 4 [仮想インフラストラクチャポリシーの作成（Create a virtual infrastructure policy）]画面で、次のフィール

ドに入力します。

説明名前

仮想インフラストラクチャポリシーの一意の名前。[ポリシー名（Policy Name）]フィールド

仮想インフラストラクチャポリシーの説明。[ポリシーの説明（Policy Description）]フィールド

VSGコンテナタイプを選択します。[コンテナタイプ（Container Type）]ドロップダウ
ンリスト

仮想アカウント（クラウド）を選択します。[仮想アカウントの選択（Select Virtual Account）]ド
ロップダウンリスト

ステップ 5 [次へ（Next）]をクリックします。
ステップ 6 [仮想インフラストラクチャポリシー：PNSC情報（Virtual Infrastructure Policy - PNSC Information）]画面

で、次のフィールドに入力します。

説明名前

PNSCアカウントを展開し、PNSCアカウントを選
択します。

[PNSCアカウント（PNSC Account）]フィールド

[VSGテンプレート設定（VSG Template Configuration）]セクション

ファイアウォールポリシーを選択します。[PNSCファイアウォールポリシー（PNSC Firewall
Policy）]ドロップダウンリスト

ステップ 7 [次へ（Next）]をクリックします。
ステップ 8 [仮想インフラストラクチャポリシー：フェンシングゲートウェイ（Virtual Infrastructure Policy - Fencing

Gateway）]画面で、次のフィールドに入力します。
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説明名前

ゲートウェイが必要な場合は、このボックスをオン

にします。

[ゲートウェイが必要（Gateway Required）]チェッ
クボックス

このフィールドは、[ゲートウェイが必要（Gateway
Required）]チェックボックスがオンになっている
場合にのみ表示されます。ゲートウェイポリシー

を選択します。

[ゲートウェイポリシーの選択（Select Gateway
Policy）]ドロップダウンリスト

仮想インフラストラクチャポリシーのゲートウェ

イ設定の概要が表示されます。

ゲートウェイの要約

ステップ 9 [次へ（Next）]をクリックします。[仮想インフラストラクチャポリシー：概要（Virtual Infrastructure Policy
- Summary）]画面が表示され、現在の設定が示されます。

ステップ 10 [送信（Submit）]をクリックします。

VSG 用アプリケーションテンプレートの作成

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（ApplicationContainers）]ページで [アプリケーションコンテナのテンプレー

ト（Application Container Templates）]をクリックします。
ステップ 3 [テンプレートの追加（Add Template）]をクリックします。[アプリケーションコンテナテンプレートの

追加（Add Application Container Template）]ページが表示されます。次のフィールドに入力します。

説明名前

新しいテンプレートの名前。[テンプレート名（Template
Name）]フィールド

テンプレートの説明。[テンプレートの説明（Template
Description）]フィールド

ステップ 4 [次へ（Next）]をクリックします。[アプリケーションコンテナテンプレート：仮想インフラストラクチャ
ポリシーの選択（Application Container Template - Select a Virtual Infrastructure policy）]画面が表示されま
す。この画面で、アプリケーションコンテナを展開するクラウドを選択します。次のフィールドに入力し

ます。
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説明名前

コンテナに展開する仮想インフラストラクチャポリシーを選択しま

す。

[仮想インフラストラクチャポリ
シーの選択（Select Virtual
Infrastructure Policy）]ドロップ
ダウンリスト

ステップ 5 [次へ（Next）]をクリックします。[アプリケーションコンテナ：テンプレート：内部ネットワーク
（Application Container Template - Internal Networks）]画面が表示されます。

VSGコンテナごとに 1つのネットワークのみを設定できま
す。

（注）

ステップ 6 [追加（+）（Add (+)）]アイコンをクリックしてネットワークを追加します。[ネットワークへのエントリ
の追加（Add Entry to Networks）]画面が表示されます。次のフィールドに入力します。

説明名前

ネットワーク名。この名前はコンテナで一意である必要が

あります。最大 128文字を使用できます。
[ネットワーク名（Network Name）]フィー
ルド

ネットワークタイプを選択します。[ネットワークタイプ（Network Type）]ド
ロップダウンリスト

リストから情報ソースのタイプを選択します。[情報ソース（Information Source）]ドロッ
プダウンリスト

VLAN IDの範囲。この値は、複製または作成できるコンテ
ナの数を制御します。

[VLAN ID範囲（VLAN ID Range）]フィー
ルド

コンテナのネットワーク IPアドレス。[ネットワーク IPアドレス（Network IP
Address）]フィールド

ネットワークマスク。[ネットワークマスク（Network Mask）]
フィールド

ネットワークのデフォルトゲートウェイの IPアドレス。こ
の IPアドレスの NICが GW VMに作成されます。

ゲートウェイの内部インターフェイスにこの IP
アドレスが設定されます。

（注）

[ゲートウェイ IPアドレス（Gateway IP
Address）]フィールド

ステップ 7 [送信（Submit）]をクリックします。
この後、アプリケーションコンテナでプロビジョニングされるゲートウェイ VMを追加および設定でき
ます。
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ステップ 8 [OK]をクリックします。
ステップ 9 [次へ（Next）]をクリックします。

[アプリケーションコンテナテンプレート：VM（Application Container Template - VMs）]画面が表示され
ます。

ステップ 10 [追加（+）（Add (+)）]をクリックして VMを追加します。次のフィールドに入力します。

説明名前

VMの名前。フルネームには、コンテナ名とこの名前が含まれます。[VM]フィールド

VMの説明。[説明（Description）]フィールド

コンテンツライブラリVMテンプレートからVMテンプレートを表示
して選択するには、オンにします。オフにした場合には、VMイメー
ジテンプレートから VMテンプレートを選択する必要があります。

[コンテンツライブラリテンプ
レートを使用した VMのプロビ
ジョニング（Provision VM using
Content Library Template）]
チェックボックス

このフィールドは、[コンテキストライブラリ VMテンプレートを使
用したVMのプロビジョニング（ProvisionVMusingContent LibraryVM
Template）]チェックボックスがオンの場合にのみ表示されます。リ
ストを展開して、コンテンツライブラリからVMテンプレートを選択
します。

[コンテンツライブラリVMテン
プレート（Content Library VM
Template）]フィールド

このフィールドは、[コンテンツライブラリテンプレートを使用した
VMのプロビジョニング（ProvisionVMusingContent Library Template）]
チェックボックスがオフになっている場合にのみ表示されます。展開

するイメージを選択します。

[VMイメージ（VM Image）]ド
ロップダウンリスト

VMに割り当てる仮想 CPUの数を選択します。[仮想 CPUの数（Number of
Virtual CPUs）]ドロップダウン
リスト

VMに割り当てるメモリの量（MB単位）を選択します。[メモリ（Memory）]ドロップダ
ウンリスト

VMに対する CPU確保（Mhz単位）。[CPU予約(MHz)]フィールド

VMのメモリ予約。[メモリ予約(MB)（Memory
Reservation (MB)）]フィールド
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説明名前

VMのカスタムディスクサイズ。テンプレートのディスクサイズを
使用するには、値にゼロを指定します。指定したディスクサイズで選

択したイメージのディスクサイズが上書されます。

この値がテンプレートサイズ未満の場合、この値は無視さ

れます。

（注）

[ディスクサイズ（GB）（Disk
Size (GB)）]フィールド

VMのユーザ名とパスワードをエンドユーザと共有する方法のオプショ
ンを選択します。[パスワードのリセット後に共有（Share after password
reset）]または [共有テンプレートクレデンシャル（Share template
credentials）]を選択した場合、エンドユーザは選択したテンプレート
のユーザ名とパスワードを指定する必要があります。

[VMパスワード共有オプション
（VMPassword Sharing Option）]
ドロップダウンリスト

オンにした場合は、イメージからのネットワーク設定がプロビジョニ

ング済みの VMに適用されます。
[イメージからのネットワーク設
定の使用（Use Network
Configuration from Image）]
チェックボックス

VMネットワークインターフェイスを展開し、VMネットワークイン
ターフェイス情報を選択します。別のネットワークインターフェイス

を追加する場合は、ステップ 11に進みます。

[VMネットワークインターフェ
イス（VM Network Interfaces）]
フィールド

作成後にこのコンテナで追加可能なインスタンスの最大数。[最大数量（MaximumQuantity）]
フィールド

コンテナを作成する際にプロビジョニングする VMインスタンスの
数。

各 VMには一意の名前と IPアドレスが設定されま
す。

（注）

[初期数量（Initial Quantity）]
フィールド

ステップ 11 （任意） [追加（+）（Add (+)）]をクリックして、新しい（複数の）VMネットワークインターフェイス
を追加します。次のフィールドに入力します。

説明名前

VMネットワークインターフェイスの名前。[VMネットワークインターフェ
イス名（VM Network Interface
Name）]フィールド

ネットワークを選択します。[ネットワークの選択（Select the
Network）]ドロップダウンリス
ト
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説明名前

ネットワークの IPアドレス。[Ipアドレス（IP Address）]
フィールド

ステップ 12 [次へ（Next）]をクリックします。
ステップ 13 [OK]をクリックします。

[アプリケーションコンテナテンプレート：外部ゲートウェイセキュリティ設定（Application Container
Template - External Gateway Security Configuration）]画面が表示されます。ポートマッピングや発信アクセ
ス制御リスト（ACL）などのセキュリティ設定コンポーネントを指定できます。

ステップ 14 [追加（+）（Add (+)）]をクリックし、ポートマッピングを追加します。次のフィールドに入力します。

説明名前

ポートマッピング用のプロトコルを選択します。[プロトコル（Protocol）]ドロッ
プダウンリスト

選択したプロトコルにマッピングされたポートを選択します。[マッピングされたポート
（Mapped Port）]ドロップダウ
ンリスト

リモートマシンの IPアドレス。[リモート IPアドレス（Remote
IP Address）]フィールド

リモートマシンのポート番号。[リモートポート（RemotePort）]
フィールド

ステップ 15 [送信（Submit）]をクリックします。
ステップ 16 [OK]をクリックします。
ステップ 17 [アプリケーションコンテナテンプレート：外部ゲートウェイセキュリティの設定（Application Container

Template - External Gateway Security Configuration）]画面で、[追加（+）（Add (+)）]アイコンをクリック
してアウトバウンド ACLを追加します。次のフィールドに入力します。

説明名前

プロトコルを選択します。[プロトコル（Protocol）]ドロップダ
ウンリスト

ルールを適用する必要があるネットワーク。[ネットワークの選択（Select the
Network）]ドロップダウンリスト

送信元のクラスレスドメイン間ルーティング（CIDR）の IPアド
レス。

[ソースアドレス（SourceAddress）]
フィールド
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説明名前

送信先 CIDRの IPアドレス。[接続先アドレス（Destination
Address）]フィールド

一致するネットワークトラフィックで適用されるアクション。[アクション（Action）]フィールド

ステップ 18 [送信（Submit）]をクリックします。
ステップ 19 [OK]をクリックします。
ステップ 20 [次へ（Next）]をクリックします。
ステップ 21 [アプリケーションコンテナテンプレート：ポリシーの展開（Application Container Template - Deployment

Policies）]画面で、次のフィールドに入力します。

説明名前

仮想コンテナのすべてのコンピューティングコンポーネントを展

開するポリシーを選択します。

[コンピューティングポリシー
（Compute Policy）]ドロップダウン
リスト

仮想コンテナのすべてのストレージコンポーネントを展開するポ

リシーを選択します。

[ストレージポリシー（Storage
Policy）]ドロップダウンリスト

コンテナゲートウェイに展開するポリシーを選択します。コン

ピューティングポリシーの一部とみなされるホストは、CiscoNexus
1000（Cisco VSGの展開に使用）と関連付ける必要があります。

このフィールドは、コンテナゲートウェイの外部イン

ターフェイスのみに使用されます。また、リソース割り

当ては Cisco Nexus 1000シリーズスイッチと関連付ける
必要があります。

（注）

[ネットワークポリシー（Network
Policy）]フィールド

DNSとその他の OSライセンスの設定に使用される値。[システムポリシー（Systems
Policy）]フィールド

コストモデルを選択します。[コストモデル（Cost Model）]
フィールド

VSG管理ネットワークに上記で定義した共通ネットワークポリ
シーを使用するには、このチェックボックスをオンにします。

[共通のネットワークポリシーを使用
します（Use common network
policy）]チェックボックス

[共通のネットワークポリシーを使用します（Use common network
policy）]をオンにしなかった場合は、VSG管理ネットワークのネッ
トワークポリシーを選択します。

[管理ネットワークポリシー
（Management Network Policy）]ド
ロップダウンリスト

    Cisco UCS Director リリース 6.5 アプリケーションコンテナガイド
62

仮想セキュアゲートウェイアプリケーションコンテナの設定

アプリケーションコンテナへの VSG の統合



ステップ 22 [次へ（Next）]をクリックします。
ステップ 23 [アプリケーションコンテナテンプレート：オプション（Application Container Template - Options）]画面

で、次のフィールドに入力します。

説明名前

アプリケーションコンテナテンプレートに該当するエンドユーザ

セルフサービスポリシーを選択します。

[エンドユーザセルフサービスポリ
シー（EndUser Self-Service Policy）]
ドロップダウンリスト

オンにした場合は、コンテナのセルフサービス削除が有効になり

ます。

[コンテナのセルフサービス削除の有
効化（Enable Self-Service Deletion of
Containers）]チェックボックス

オンにした場合は、VNCベースの VMへのコンソールアクセスが
有効になります。

[VNCベースのコンソールアクセス
の有効化（EnableVNCBasedConsole
Access）]チェックボックス

コンテナのプロビジョニングに関して電子メールを受け取る担当

者の電子メールアドレスのカンマ区切りのリストを入力します。

[テクニカルサポート用の電子メー
ル（Technical Support Email
Addresses）]フィールド

ステップ 24 [次へ（Next）]をクリックします。
ステップ 25 コンテナをセットアップするワークフローを選択します。

ステップ 26 ワークフローリストを展開し、ワークフロー（たとえば、ワークフロー ID 431フェンスドコンテナセッ
トアップ：VSG（Workflow Id 431 Fenced Container Setup - VSG））を選択します。

ワークフローには、割り当てられたリソースが含まれている必要があります。たとえば、VSG
ワークフローの場合は、CiscoNexus 1000シリーズのリソースが含まれている必要があります。

（注）

ステップ 27 [選択（Select）]をクリックします。
ステップ 28 [送信（Submit）]をクリックします。
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第 7 章

ファブリックコンテナの設定

この章は、次の項で構成されています。

• ファブリックアプリケーションコンテナ, 65 ページ

• ファブリックアプリケーションコンテナの制限, 66 ページ

• ファブリックアプリケーションコンテナポリシーの作成, 66 ページ

• ファブリックアプリケーションコンテナテンプレートの作成, 70 ページ

ファブリックアプリケーションコンテナ
ファブリックアプリケーションコンテナタイプは Dynamic Fabric Automation（DFA）ネットワー
クの配備に使用します。Cisco Unified Fabric Automationは、接続されたすべてのデバイスが同じ
ホップ数で到達可能な、マルチステージのスイッチングネットワークです。Cisco Unified Fabric
Automation組織ファブリックにより、スケールアウトモデルを使用した最適な拡張が可能になり
ます。

Cisco UCS Directorはオーケストレーションエンジンとして機能し、最終的に仮想マシン（VM）
仮想ネットワークインターフェイスカード（vnic）が取り込まれるテナント（レイヤ 2および
3）ネットワークの作成を担当します。Cisco Unified Fabric Automationは基本的に、新しく作成さ
れたネットワーク用のスケーラブルなネットワークインフラストラクチャを提供します。

CiscoUnifiedFabricAutomationは、統合によってデータセンターを最適化します。このアーキテク
チャによって、物理サーバ環境と仮想マシン環境が統合された際にトラフィックの可視性や最適

化を妨げ、拡張性を損なうオーバーレイネットワークが不要になります。また、ゼロタッチのプ

ロビジョニングや高度なオーケストレーションが可能になり、大規模なクラウドネットワークで

性能や遅延がより正確に予測できるようになります。

DFAネットワーク内のアプリケーションコンテナの詳細については、『Cisco UCS Director
Unified Fabric Automation Management Guide』を参照してください。

（注）
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ファブリックアプリケーションコンテナの制限
次に示すのはファブリックコンテナの制限です。

• F5ロードバランシングは、ファブリックコンテナでのみサポートされます。

ファブリックアプリケーションコンテナポリシーの作

成

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [仮想インフラストラクチャポリシー

（Virtual Infrastructure Policies）]をクリックします。
ステップ 3 [ポリシーを追加（Add Policy）]をクリックします。
ステップ 4 [仮想インフラストラクチャポリシー仕様（Virtual Infrastructure Policy Specification）]画面で、次のフィー

ルドに入力します。

説明名前

ポリシーの名前。[ポリシー名（Policy Name）]
フィールド

ポリシーの説明。[ポリシーの説明（Policy
Description）]フィールド

[ファブリック（Fabric）]を選択し、[次へ（Next）]をクリックして選
択内容を確定し、ウィザードの指示に従います。

Cisco Dynamic Fabric Automation環境では、ゲートウェイの
作成はオプションです。

（注）

[コンテナタイプ（Container
Type）]ドロップダウンリスト

選択した仮想アカウント（ゲートウェイ VMを作成するクラウド）。[仮想アカウントの選択（Select
Virtual Account）]ドロップダウ
ンリスト

ステップ 5 [次へ（Next）]をクリックします。
ステップ 6 [仮想インフラストラクチャポリシー：ファブリック情報（Virtual Infrastructure Policy - Fabric Information）]

画面で、次のフィールドに入力します。
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説明名前

VGSGをサポートするにはチェックボックスをオン
にします。

オンになっている場合、[サービスネットワーク設
定（Service Network Configuration）]および [ホスト
ネットワーク設定（Host NetworkConfiguration）]の
情報を入力します。

[VSG使用（With VSG）] チェックボックス

ファブリックアカウントを選択します。[ファブリックアカウント（FabricAccount）]ドロッ
プダウンリスト

スイッチタイプを選択します。[スイッチタイプ（Switch Type）]ドロップダウン
リスト

スイッチを選択します。[スイッチ名（Switch Name）]ドロップダウンリス
ト

代替スイッチ名を選択します。[代替スイッチ名（Alternate Switch Name）]ドロッ
プダウンリスト

[サービスネットワーク設定（Service Network Configuration）]
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説明名前

このフィールドは、[VSGの使用（With VSG）]
チェックボックスがオンになっている場合にのみ

表示されます。レイヤ3をサポートするにはチェッ
クボックスをオンにします。

vPathパーティション、サービス、および
分類子ネットワークのセットアップなど

のレイヤ 3サポートに必要な展開前セッ
トアップを実行する必要があります。こ

れを実行するには、次のタスクを含むオー

ケストレーションワークフローをタスク

ライブラリから作成し、実行します。

（注）

•ファブリック組織の作成（vPath組織
の作成）

•ファブリックパーティションの作成
（vPathパーティションの作成）

•ファブリックネットワークの作成
（vPath分類子ネットワークの作成）

• AddHostVMKernelPortondvSwitch
（N1kv VEMクラスタへの vmknics
の追加）

•ファブリックネットワークの作成
（vPathサービスネットワークの作
成）

[レイヤ 3（Layer 3）]チェックボックス

このフィールドは、[レイヤ 3（Layer 3）]チェック
ボックスがオンになっている場合にのみ表示されま

す。ファブリック組織を選択します。

[ファブリック組織（FabricOrganization）]ドロップ
ダウンリスト

このフィールドは、[レイヤ 3（Layer 3）]チェック
ボックスがオンになっている場合にのみ表示されま

す。ファブリックパーティションを選択します。

[ファブリックパーティション（Fabric Partition）]
ドロップダウンリスト

このフィールドは、[レイヤ 3（Layer 3）]チェック
ボックスがオンになっている場合にのみ表示されま

す。ファブリックサービスネットワークのリスト

を展開し、ファブリックサービスネットワークを

選択します。

[ファブリックサービスネットワーク（FabricService
Network）]フィールド
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説明名前

このフィールドは、[モビリティドメイン ID（HA）
（Mobility Domain Id (HA)）]チェックボックスが
オンになっている場合にのみ自動的に入力されま

す。このチェックボックスがオフになっている場

合は、[モビリティドメイン ID（Mobility Domain
ID）]リストを展開して、モビリティドメイン ID
を選択します。

[モビリティドメイン ID（HA）（Mobility Domain
Id (HA)）]フィールド

モビリティドメイン IDを自動的に選択するには、
このボックスをオンにします。

[自動選択モビリティドメイン ID（Auto Select
Mobility Domain Id）]チェックボックス

[ホストネットワーク設定（Host Network Configuration）]

このフィールドは、[モビリティドメイン ID（HA）
（Mobility Domain Id (HA)）]チェックボックスが
オンになっている場合にのみ自動的に入力されま

す。このチェックボックスがオフになっている場

合は、[モビリティドメイン ID（Mobility Domain
ID）]リストを展開して、モビリティドメイン ID
を選択します。

レイヤ 2の場合、サービスネットワーク
と対応するホストネットワークのモビリ

ティドメインは、サービスネットワーク

と同じである必要があります。あるいは、

なしにすることもできます。

（注）

[モビリティドメイン ID（サービスネットワーク +
HA）（Mobility Domain Id (Service Network + HA)）]
フィールド

モビリティドメイン IDを自動的に選択するには、
このボックスをオンにします。

[自動選択モビリティドメイン ID（Auto Select
Mobility Domain Id）]チェックボックス

[パーティションパラメータ（Partition Parameters）]

DCI IDを入力します。[DCI ID]フィールド

チェックボックスをオンにし、ファブリックのパー

ティションを入力します。

[ファブリックでパーティションを拡張する（Extend
the partition across the fabric）]チェックボックス

サービスノードの IPアドレスを入力します。[サービスノード IPアドレス（Service Node IP
Address）]フィールド

DNSサーバを入力します。[DNSサーバ（DNS Server）]フィールド

セカンダリ DNSサーバを入力します。[セカンダリ DNSサーバ（Secondary DNS Server）]
フィールド
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説明名前

マルチキャストグループアドレスを入力します。[マルチキャストグループアドレス（Multi Cast
Group Address）]フィールド

プロファイル名リストを展開し、プロファイル名を

選択します。

[プロファイル名（Profile Name）]フィールド

ステップ 7 [次へ（Next）]をクリックします。
ステップ 8 コンテナのゲートウェイを追加する場合は、[仮想インフラストラクチャポリシー：ゲートウェイ（Virtual

Infrastructure Policy - Gateway）]画面で、[ゲートウェイが必要（Gateway required）]チェックボックスを
オンにします。

ステップ 9 [次へ（Next）]をクリックします。
ステップ 10 コンテナのロードバランサを追加する場合は、[仮想インフラストラクチャポリシー：フェンシングロー

ドバランシング（Virtual Infrastructure Policy - Fencing Load Balancing）]画面で、[F5ロードバランサが必
要（F5 Load Balancer Required）]チェックボックスをオンにします。

ステップ 11 [概要（Summary）]画面で、構成の概要を表示して [送信（Submit）]をクリックします。

ファブリックアプリケーションコンテナテンプレート

の作成
アプリケーションコンテナを作成する前に、テンプレートを作成する必要があります。

このテンプレートでは、さまざまなネットワーク（DFAネットワークを含む）で使用するア
プリケーションコンテナを作成できます。テンプレートに行った変更は、そのテンプレート

で作成された既存のアプリケーションコンテナには影響を与えません。

（注）
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はじめる前に

アプリケーションコンテナポリシーを作成します。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（ApplicationContainers）]ページで [アプリケーションコンテナのテンプレー

ト（Application Container Templates）]をクリックします。
ステップ 3 [テンプレートの追加（Add Template）]をクリックします。[アプリケーションコンテナテンプレート

（Application Container Template）]画面が表示されます。次のフィールドに入力します。

説明名前

新しいテンプレートの名前。[テンプレート名（Template Name）]フィールド

新しいテンプレートの説明。[テンプレートの説明（TemplateDescription）]フィー
ルド

ステップ 4 [次へ（Next）]をクリックします。
ステップ 5 [アプリケーションコンテナテンプレート：仮想インフラストラクチャポリシーの選択（Application

Container Template - Select a Virtual infrastructure policy）]画面が表示されます。次の選択を実行します。

説明名前

ポリシー（ファブリック環境で使用するために作成

されたポリシー）を選択します。

[仮想インフラストラクチャポリシーの選択（Select
Virtual Infrastructure Policy）]ドロップダウンリスト

ステップ 6 [次へ（Next）]をクリックします。
ステップ 7 [アプリケーションコンテナテンプレート：ファブリックネットワーク（Application Container Template -

FabricNetworks）]画面で、[追加（+）（Add (+)）]をクリックしてファブリックネットワークを追加しま
す。次のフィールドに入力します。

説明名前

このフィールドは、選択した仮想インフラストラク

チャポリシーでゲートウェイが選択されている場

合にのみ表示されます。ASA外部パーティション
のホストネットワークを有効にするには、この

チェックボックスをオンにします。

[外部パーティション（External Partition）]チェック
ボックス

コンテナ内のネットワークの一意の名前。最大 128
文字を使用できます。

[ネットワーク名（Network Name）]フィールド

Cisco UCS Director リリース 6.5 アプリケーションコンテナガイド
71

ファブリックコンテナの設定

ファブリックアプリケーションコンテナテンプレートの作成



説明名前

ネットワークロールを選択します。[ネットワークロール（Network Role）]ドロップダ
ウンリスト

ネットワークの説明。[説明（Description）]フィールド

マルチキャストグループアドレス。[マルチキャストグループアドレス（MulticastGroup
Address）]フィールド

プロファイル名リストを展開し、プロファイルを選

択します。

[プロファイル名（Profile Name）]フィールド

ネットワークのデフォルトゲートウェイの IPアド
レス。

[ゲートウェイ IPアドレス（Gateway IP Address）]
フィールド

ネットワークマスク（たとえば、255.255.255.0）。[ネットワークマスク（NetworkMask）]フィールド

DHCPサーバの IPアドレス。[DHCPサーバアドレス（DHCP Server Address）]
フィールド

VRF DHCPサーバの IPアドレス。[vrfdhcp]フィールド

最大伝送単位（MTU）値。[mtuvalue]フィールド

DHCPサーバの IPv6アドレス。[dhcpServerv6Address]フィールド

VRF DHCPサーバの IPv6アドレス。[vrfv6dhcp]フィールド

ゲートウェイの IPv6アドレス。[ゲートウェイ IPv6アドレス（Gateway IPv6
Address）]フィールド

IPv6アドレスによって使用されるプレフィックス
長。

[プレフィクス長（Prefix Length）]フィールド

[DHCPスコープ（DHCP Scope）]

DHCPを有効にするには、チェックボックスをオン
にします。

[DHCP有効（DHCP Enabled）]チェックボックス

[サービス構成パラメータ（Service Configuration Parameters）]

ネットワークの開始 IPアドレス。[開始 IP（Start IP）]フィールド

ネットワークの終了 IPアドレス。[終了 IP（End IP）]フィールド
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説明名前

セカンダリゲートウェイの IPアドレス。[セカンダリゲートウェイ（Secondary Gateway）]
フィールド

ステップ 8 [送信（Submit）]をクリックします。
ステップ 9 [次へ（Next）]をクリックします。
ステップ 10 [アプリケーションコンテナテンプレート：VM（Application Container Template - VMs）]画面で、[追加

（+）（Add (+)）]をクリックしてVMを追加します。[仮想マシンへのエントリの追加（AddEntry toVirtual
Machines）]ダイアログボックスが表示されます。次のフィールドに入力します。

説明名前

VMの名前。[VM名（VM Name）]フィールド

VMの説明。[説明（Description）]フィールド

コンテンツライブラリ VMテンプレートから VM
テンプレートを表示して選択するには、オンにしま

す。オフにした場合には、VMイメージテンプレー
トから VMテンプレートを選択する必要がありま
す。

[コンテンツライブラリテンプレートを使用した
VMのプロビジョニング（ProvisionVMusingContent
Library Template）]チェックボックス

このフィールドは、[コンテキストライブラリ VM
テンプレートを使用した VMのプロビジョニング
（Provision VM using Content Library VM Template）]
チェックボックスがオンの場合にのみ表示されま

す。リストを展開して、コンテンツライブラリか

ら VMテンプレートを選択します。

[コンテンツライブラリVMテンプレート（Content
Library VM Template）]フィールド

このフィールドは、[コンテンツライブラリテンプ
レートを使用した VMのプロビジョニング
（Provision VM using Content Library Template）]
チェックボックスがオフになっている場合にのみ

表示されます。展開するイメージを選択します。

[VMイメージ（VM Image）]ドロップダウンリス
ト

VMに割り当てる仮想 CPUの数。[仮想 CPUの数（Number of Virtual CPUs）]ドロッ
プダウンリスト

割り当てるメモリ（MB単位）。[メモリ（Memory）]ドロップダウンリスト

VM用に予約する CPU。[CPU予約(MHz)（CPU Reservation(MHz)）]フィー
ルド
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説明名前

VMのメモリ予約。[メモリ予約(MB)（Memory Reservation (MB)）]
フィールド

VMのカスタムディスクサイズ。テンプレートの
ディスクサイズを使用するには、値に 0を指定し
ます。指定したディスクサイズで選択したイメー

ジのディスクサイズが上書きされます。

[ディスクサイズ（GB）（Disk Size (GB)）]フィー
ルド

VMのユーザ名とパスワードをエンドユーザと共有
する方法のオプションを選択します。[パスワード
のリセット後に共有（Share after password reset）]ま
たは [共有テンプレートクレデンシャル（Share
template credentials）]を選択した場合、エンドユー
ザは選択したテンプレートのユーザ名とパスワード

を指定する必要があります。

[VMパスワード共有オプション（VM Password
Sharing Option）]ドロップダウンリスト

オンにした場合は、イメージからのネットワーク設

定が使用され、プロビジョニング済みのVMに設定
が適用されます。

[イメージからのネットワーク設定の使用（Use
Network Configuration from Image）]チェックボック
ス

VMネットワークインターフェイスを展開し、VM
ネットワークインターフェイスを選択します。

[VMネットワークインターフェイス（VMNetwork
Interface）]フィールド

作成後にこのコンテナで追加可能なインスタンスの

最大数。

[最大数量（Maximum Quantity）]フィールド

コンテナを作成する際にプロビジョニングするVM
インスタンスの数。

[初期数量（Initial Quantity）]フィールド

ステップ 11 [次へ]をクリックします。[アプリケーションコンテナテンプレート：展開ポリシー（ApplicationContainer
Template - Deployment Policies）]画面が表示されます。
VMのプロビジョニングに必要なコンピューティング、ストレージ、ネットワーク、システムポリシー、
コストモデルを選択する必要があります。ポリシーとは、アプリケーションコンテナ内で新しい VMを
（システムリソースの可用性に基づいて）どこにどのようにプロビジョニングするかを決定するルールの

集まりです。

•ネットワークポリシーは、仮想ファイアウォール（コンテナゲートウェイ）の外部インターフェイ
スの展開にのみ使用されます。

コンテナのゲートウェイタイプが CISCO ASAvの場合は、ネットワークポリシーによっ
て最初に ASAv管理インターフェイスが追加されてから、同じ順序で VMネットワークが
外部インターフェイスが追加されます。

（注）
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•選択したネットワークポリシー内のポートグループは、ゲートウェイ VMがプロビジョニングされ
るホスト上に存在する必要があります。

•ネットワークポリシーは、スタティック IPプールまたは DHCPのいずれかを使用できます。ただ
し、コンテナタイプがVSGまたはASAの場合は、ネットワークポリシーはスタティック IPプール
のみを使用する必要があります。VSGまたは ASA VMには IPアドレスが入力として必要です。現
在、VSGまたは ASA VMの展開に DHCPを指定するプロビジョニングはありません。

•プロビジョニング済みのVM（コンテナゲートウェイ）のネットワークアダプタ設定は、テンプレー
トの設定と同様である必要があります。このアプリケーションコンテナに使用されるネットワーク

ポリシーで、[テンプレートからアダプタをコピーする（Copy Adapter from Template）]チェックボッ
クスをオンにする場合としない場合があります。

次のフィールドに入力します。

説明名前

コンピューティングポリシーを選択します。[コンピューティングポリシー（Compute Policy）]
ドロップダウンリスト

ストレージポリシーを選択します。[ストレージポリシー（Storage Policy）]ドロップダ
ウンリスト

ネットワークポリシーを選択します。[ネットワークポリシー（Network Policy）]ドロッ
プダウンリスト

システムポリシーを選択します。[システムポリシー（Systems Policy）]ドロップダ
ウンリスト

コストモデルを選択します。[コストモデル（CostModel）]ドロップダウンリス
ト

ステップ 12 [次へ（Next）]をクリックします。[アプリケーションコンテナテンプレート：オプション（Application
Container Template - Options）]画面が表示されます。
このページでは、セルフサービスエンドユーザの特定の権限を有効または無効にするオプションを選択

できます。次のフィールドに入力します。

説明フィールド

エンドユーザのセルフサービスポリシーを選択し

ます。

[エンドユーザセルフサービスポリシー（End User
Self-Service Policy）]ドロップダウンリスト

オンにすると、このテンプレートを使用して作成し

たアプリケーションコンテナをエンドユーザが削

除できるようになります。

[コンテナのセルフサービス削除の有効化（Enable
Self-Service Deletion of Containers）]チェックボック
ス
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説明フィールド

オンにすると、コンテナホスト上のVMに仮想ネッ
トワークコンピューティング（VNC）アクセスが
許可されます。

[VNCベースのコンソールアクセスの有効化（Enable
VNC Based Console Access）]チェックボックス

電子メールアドレスのカンマ区切りのリストを入

力します。自動化された通知がこれらの電子メール

に送信されます。

[テクニカルサポート用の電子メールアドレス
（Technical Support Email Addresses）]テキスト
フィールド

ステップ 13 [次へ（Next）]をクリックします。[アプリケーションコンテナテンプレート：セットアップワークフ
ロー（Application Container Template - Setup Workflows）]画面が表示されます。次のフィールドに入力し
ます。

説明名前

コンテナセットアップワークフローを選択します。

デフォルトでは、ワークフローは選択されていませ

ん。このコンテナに選択したゲートウェイタイプ

が [Linux]で、コンテナに関連付けられたネットワー
クポリシーで [仮想マシンポートグループ（Virtual
MachinePortgroup）]を選択した場合は、このステッ
プをスキップできます。コンテナゲートウェイと

してCISCOASAを選択するか、ネットワークポリ
シーとして [分散型仮想ポートグループ（Distributed
Virtual Portgroup）]を選択した場合にのみ、特定の
ワークフローを選択する必要があります。CISCO
ASAvゲートウェイタイプの場合は、[ASAvゲート
ウェイを使用するアプリケーションコンテナ

（Application Container with ASAvGateway）]を選択
します。

アプリケーションコンテナテンプレート

を作成するためのタスクを開始する前に、

いくつかの前提条件のステップを実行す

る必要があります。

（注）

[コンテナセットアップワークフロー（Container
Setup Workflow）]ドロップダウンリスト

ステップ 14 [次へ（Next）]をクリックします。[アプリケーションコンテナテンプレート：概要（ApplicationContainer
Template - Summary）]画面が表示され、現在の設定が示されます。

ステップ 15 [送信（Submit）]をクリックし、アプリケーションコンテナテンプレートの作成を実行します。
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第 8 章

Cisco Application Policy Infrastructure Controller
Container の設定

この章は、次の項で構成されています。

• Cisco UCS Directorおよびシスコアプリケーションセントリックインフラストラクチャ, 78
ページ

• Cisco Application Policy Infrastructure Controller, 78 ページ

• APICアプリケーションコンテナ, 79 ページ

• ASAv VM導入ポリシー, 82 ページ

• APICファイアウォールポリシー, 83 ページ

• APICネットワークポリシー, 91 ページ

• レイヤ 4～レイヤ 7サービスポリシー, 94 ページ

• ネットワークデバイスシステムパラメータポリシー, 100 ページ

• アプリケーションプロファイル, 102 ページ

• 仮想インフラストラクチャポリシーの作成, 143 ページ

• アプリケーションコンテナテンプレートの作成, 144 ページ

• APICアプリケーションコンテナの作成, 146 ページ

• サポートされているレイヤ 4からレイヤ 7のデバイス, 147 ページ

• L4-L7サービスの設定, 147 ページ

• L4-L7サービスの削除, 155 ページ

• 契約の追加, 155 ページ

• サービスチェーニング, 160 ページ

• 既存コンテナへの VMの追加, 160 ページ
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• 階層/ネットワークの追加, 161 ページ

• VMへの仮想ネットワークインターフェイスカードの追加, 162 ページ

• 仮想ネットワークインターフェイスカードの削除, 164 ページ

• 既存コンテナへのベアメタルサーバの追加, 164 ページ

Cisco UCS Director およびシスコアプリケーションセント
リックインフラストラクチャ

Cisco UCS Directorは、コンピューティング、ネットワーク、ストレージ、および仮想化の各階層
に対し単一のインターフェイスから管理できる統合インフラストラクチャ管理ソリューションで

す。Cisco UCS Directorでは、コンピューティング、ネットワーク、ストレージ、および仮想化の
各階層をサポートするワークフロータスクで、ワークフローオーケストレーションエンジンを

使用します。Cisco UCS Directorはマルチテナント機能をサポートするため、インフラストラク
チャをポリシーベースで共有することができます。

Cisco UCS Directorは、異なるコンテナ階層の間でコントラクトを定義する機能をサポートするた
め、階層間にルールを適用することもできます。

シスコアプリケーションセントリックインフラストラクチャ（ACI）では、アプリケーションの
要件によってネットワークを定義できます。このアーキテクチャは、アプリケーションの導入サ

イクル全体を簡素化、最適化、加速化します。

Cisco UCS Directorと Cisco ACIを組み合わせることにより、アプリケーションセントリックイン
フラストラクチャのプロビジョニングおよび提供を自動化できます。

ACI 1.1(1*)を使用するには、TLSv1が Cisco Application Policy Infrastructure Controller（APIC）
で有効になっていることを確認します。APICで、[ファブリック（Fabric）] > [ファブリック
リソース（Fabric Resources）] > [Pod Polices（ポッドポリシー）] > [通信（Communication）] >
[デフォルト（Default）]を選択して、TLSv1を有効にします。

（注）

Cisco Application Policy Infrastructure Controller
Cisco Application Policy Infrastructure Controller（APIC）は、シスコアプリケーションセントリッ
クインフラストラクチャ（ACI）の自動化、管理、モニタリング、およびプログラム可能性の統
合ポイントです。APICは、インフラストラクチャの物理コンポーネントと仮想コンポーネントに
対して統一された運用モデルを提供し、あらゆるアプリケーションをどこからでも展開、管理、

モニタリングできるようにします。また、さらに大規模なクラウドネットワークの中央制御エン

ジンとなります。APICは、ユーザ定義のアプリケーション要件とポリシーに基づき、ネットワー
クのプロビジョニングと制御をプログラムによって自動化します。APICの詳細については、この
リリースの『Cisco UCS Director APIC Management Guide』を参照してください。
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オーケストレーション機能を使用して、ワークフローの APIC構成と管理タスクを自動化するこ
とができます。APICのオーケストレーションタスクの完全なリストは、ワークフローデザイナ
とタスクライブラリで入手できます。CiscoUCSDirectorでのオーケストレーションの詳細につい
ては、このリリースの『Cisco UCS Director Orchestration Guide』を参照してください。

APIC アプリケーションコンテナ
Cisco UCSDirectorでは、Cisco Application Policy Infrastructure Controller（APIC）をサポートするア
プリケーションコンテナを作成できます。追加情報については、このリリースの『Cisco UCS
Director APIC Management Guide』を参照してください。APICアプリケーションコンテナでは、
次を実行できます。

• WMware環境でのネットワークの確立。

•複数のネットワークからの VMのプロビジョニング。

•ゲートウェイ（ASAvなど）を使用してネットワークを隔離する手段を提供する。

• VPXまたは SDXロードバランサを使用したコンテナネットワークのロードバランシング
を可能にする。

• Cisco Application Centric Infrastructure（ACI）の使用

•ベアメタルサーバ、または VM、あるいはその両方のプロビジョニング。

APIC アプリケーションコンテナの前提条件
APICアプリケーションコンテナを作成する前に、次の Cisco UCS Directorタスクを実行する必要
があります。これらのタスクの追加情報については、このリリースの『Cisco UCS Director APIC
Management Guide』を参照してください。

• APICアカウントを追加し、設定します。

•リソースグループを追加します。

•提供サービスを追加します。

•テナントプロファイルを追加します。

•タグライブラリを追加します。タグの作成については、このリリースの『CiscoUCSDirector
Administration Guide』を参照してください。

•ファイアウォールポリシーを追加します（任意）。

APIC アプリケーションコンテナの制限
Cisco UCS Director APICアプリケーションコンテナには次の制限があります。
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•コンテナを作成し、使用する前に、テナントオンボーディングを実行する必要があります。

•リソースグループには、コンテナのリソースの管理に必要なアカウントが含まれている必要
があります。これは、ストレージ、コンピューティング、ネットワーク、および仮想リソー

スを任意に組み合わせたものです。

•物理サーバを必要とするアプリケーションコンテナ構成の場合、現在ではUCS管理対象サー
バのみがサポートされています。
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APIC アプリケーションコンテナの作成プロセス
次の図に、Cisco UCS Director内での APICアプリケーションコンテナの作成プロセスのフローを
示します。

図 3：APIC アプリケーションコンテナの作成プロセス
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ASAv VM 導入ポリシー
適応型セキュリティ仮想アプライアンス（ASAv）は、仮想化環境に包括的なファイアウォール機
能を提供し、データセンタートラフィックとマルチテナント環境のセキュリティを強化します。

ASAv VM導入ポリシーは、OVFからの ASAv VMの導入タスクで使用されます。

ASAv VM 導入ポリシーの追加

ステップ 1 [ポリシー（Policies）] > [リソースグループ（Resource Groups）]を選択します。
ステップ 2 [リソースグループ（ResourceGroups）]ページで [ASAvVM導入ポリシー（ASAvVMDeployment Policy）]

をクリックします。

ステップ 3 [追加（Add）]をクリックします。
ステップ 4 [ASAv VM展開ポリシー（ASAv VM Deployment Policy）]画面で、次のフィールドに値を入力します。

説明名前

ASAv VM導入ポリシーの名前を入力します。[ポリシー名（Policy Name）]フィールド

リストを展開してオープン仮想化フォーマット

（OVF）のテンプレートファイルを選択し、[選択
（Select）]をクリックします。

[ASAv OVF]リスト

ASAv仮想マシン（VM）インスタンスの名前を入
力します。

このポリシーによって、このVM名の前にコンテナ
名が自動的に付与されます。

[VM名（VM Name）]フィールド

ファイアウォールアプライアンスのポート番号を

入力します。

ポート 443の使用をお勧めします。

[ポート（Port）]フィールド

ファイアウォールアプライアンスへのアクセスに

使用されるユーザ名を入力します。

[ユーザ名（Username）]フィールド

ファイアウォールアプライアンスへのアクセスに

使用されるパスワードを入力します。

[パスワード（Password）]フィールド

仮想ディスクフォーマットを選択します。プロビ

ジョニングに使用可能なフォーマットは、[Thick
Provision Lazy Zeroed]、[Thick Provision Eager
Zeroed]、および [Thin Provision]です。

[ディスク形式（DiskFormat）]ドロップダウンリス
ト
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説明名前

導入オプションを選択します。これは、VMを展開
するために使用できる、事前定義済みの設定です。

導入オプションは、ASAv 9.3.1、ASAv 9.3.2以降の
OVFに基づいて一覧表示されます。

導入オプションは、導入 vCPUカウントに基づい
て、ASAv9.3.1用に一覧表示されます。このカウン
トは、ASAv VMの導入時に ASAv VMに搭載され
る vCPUの数を表します。

次の導入オプションが ASAv 9.3.2以降用に一覧表
示されます。

• [ASAv5]：ASAvを 100Mbpsの最大スループッ
トで導入します（1つの vCPUと 2 GBのメモ
リを使用します）。これがデフォルト値です。

• [ASAv10]：ASAvを 1 Gbpsの最大スループッ
トで導入します（1つの vCPUと 2 GBのメモ
リを使用します）。

• [ASAvASAv30]：ASAvを 2 Gbpsの最大スルー
プットで導入します（4つの vCPUと 8 GBの
メモリを使用します）。

バージョン ASAv 9.5.2のリリースまで、
OVAファイルは VMware環境の ASAv導
入用に提供されていました。バージョン

ASAv 9.5.2以降では、OVAファイルは
Cisco.comで入手できず、代わりに ZIP
ファイルが表示されます。zipファイルに
は、asav-esxi.ovfファイルではなく
asav-vi.ovfファイルを選択できる 2つの
OVAファイルが含まれています。

（注）

[導入オプション（DeploymentOption）]ドロップダ
ウンリスト

ステップ 5 [送信（Submit）]をクリックします。

APIC ファイアウォールポリシー
オプションで、エンドポイント間の特定のポートを通過するネットワークトラフィックを許可す

るファイアウォールポリシールールを作成できます。

Cisco UCS Director リリース 6.5 アプリケーションコンテナガイド
83

Cisco Application Policy Infrastructure Controller Container の設定
APIC ファイアウォールポリシー



アプリケーションプロファイルを作成すると、アプリケーションプロファイル内の階層ごとに

ファイアウォールとロードバランサのどちらを使用するかを選択できます。L4-L7ポリシーを作
成する場合は、CiscoUCSDirectorで作成したファイアウォールポリシーのいずれかを選択できま
す。

ファイアウォールポリシーは、ファイアウォールをサービスとして選択した次の APICタスクで
使用されます。

• L4-L7サービスグラフの作成

• L4-L7サービスグラフへの機能ノードの追加

APIC ファイアウォールポリシーの追加

ステップ 1 [ポリシー（Policies）] > [リソースグループ（Resource Groups）]を選択します。
ステップ 2 [リソースグループ（ResourceGroups）]ページで [APICファイアウォールポリシー（APICFirewall Policy）]

をクリックします。

ステップ 3 [追加（Add）]をクリックします。
ステップ 4 [ファイアウォールポリシーの作成（Create Firewall Policy）]画面で、次のフィールドに値を入力します。

説明名前

ポリシーの詳細

ファイアウォールポリシーの名前を入力します。[名前（Name）]フィールド

ファイアウォールポリシーの説明を入力します。[説明（Description）]フィールド

ACLの詳細
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説明名前

[ACL（ACL(s)）]リスト
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説明名前

リストを展開して、ファイアウォールポリシーに

定義されているアクセス制御リスト（ACL）を選択
します。

[+]をクリックして ACLを定義します。

[ACLへのエントリの追加（Add Entry to ACL(s)）]
画面で、次のフィールドに値を入力します。

• [既存のACLリスト名（Existing ACL List
Name）]ドロップダウンリスト：既存の ACL
のリストから ACL名を選択します。

• [新しい ACLリスト（New ACL list?）]チェッ
クボックス：新しいACLを作成する場合は、
このボックスをオンにします。

• [新しいACLリスト名（NewACL List Name）]
フィールド：このフィールドは、[新しいACL
リスト（New ACL list）]チェックボックスを
オンにすると表示されます。作成する ACLの
名前を入力します。

• [ACL名（ACLName）]フィールド：ファイア
ウォールポリシー用のルールを定義する ACL
エントリ。

• [プロトコル（Protocol）]ドロップダウンリス
ト：通信用のプロトコルを選択します。

• [任意の送信元（SourceAny）]チェックボック
ス：すべての送信元ホストまたはネットワー

クを許可または拒否する場合は、このボック

スをオンにします。デフォルトでは、この

チェックボックスはオンになっています。

• [送信元アドレス（Source Address）]フィール
ド：このフィールドは、[任意の送信元（Source
Any）]チェックボックスをオフにすると表示
されます。送信元アドレスとしてシングルホ

ストまたはそれらの範囲を指定するための IP
アドレス、IPアドレス範囲、またはサブネッ
トマスク付き IPアドレスを入力します。

• [任意の宛先（DestinationAny）]チェックボッ
クス：すべての宛先アドレスに ACLエントリ
ステートメントを適用するには、このボック
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説明名前

スをオンにします。デフォルトでは、この

チェックボックスはオンになっています。

• [接続先アドレス（DestinationAddress）]フィー
ルド：このフィールドは、[任意の接続先
（Destination Any）]チェックボックスをオフ
にすると表示されます。接続先アドレスとし

てシングルホストまたはそれらの範囲を指定

するための IPアドレス、IPアドレス範囲、ま
たはサブネットマスク付き IPアドレスを入力
します。

• [アクション（Action）]ドロップダウンリス
ト：ACLエントリのアクションとして [許可
（Permit）]または [拒否（Deny）]を選択しま
す。

• [順序（Order）]フィールド：許可ステートメ
ントまたは拒否ステートメントを実行する必

要のあるシーケンスを入力します。

[ブリッジグループインターフェイスの詳細（Bridge Group Interface Details）]：ブリッジグループイン
ターフェイスは、ファイアウォールをトランスペアレントモードで実行している場合は必ず設定する必

要があります。セキュリティコンテキストのオーバーヘッドを避けたい場合、またはセキュリティコン

テキストを最大限に使用したい場合、インターフェイスをブリッジグループにグループ化し、各ネット

ワークに 1つずつ複数のブリッジグループを設定できます。

ブリッジグループのトラフィックは他のブリッジグループから隔離され、トラフィックは ASA内の他
のブリッジグループにはルーティングされません。また、トラフィックは外部ルータから ASA内の他
のブリッジグループにルーティングされる前に、ASAから出る必要があります。ブリッジング機能はブ
リッジグループごとに分かれていますが、その他の多くの機能はすべてのブリッジグループ間で共有さ

れます。たとえば、syslogサーバまたは AAAサーバの設定は、すべてのブリッジグループで共有され
ます。
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説明名前

ファイアウォールポリシーに対して定義されたブ

リッジグループインターフェイスを入力します。

ブリッジグループインターフェイスのリストを展

開し、[+]をクリックして、ブリッジグループ ID
を定義します。

[ブリッジグループインターフェイスへのエントリ
の追加（Add Entry to Bridge Group Interface(s)）]画
面で、次のフィールドに値を入力します。

• [ブリッジグループ ID（Bridge Group ID）]
フィールド：ブリッジグループの一意の IDを
入力します。ブリッジグループ IDの値は 1～
100の整数です。

• [IPv4アドレス値（IPv4AddressValue）]フィー
ルド：ブリッジグループの管理 IPアドレスを
入力します。

[ブリッジグループインターフェイス（BridgeGroup
Interface(s)）]フィールド

インターフェイスの詳細（Interface Details）
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説明名前

[インターフェイス（Interface(s)）]フィールド
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説明名前

ファイアウォールポリシーに対して定義されたイ

ンターフェイスを入力します。

インターフェイスのリストを展開し、[+]をクリッ
クして、インターフェイスを定義します。

[インターフェイスへのエントリの追加（Add Entry
to Interface(s)）]画面で、次のフィールドに値を入
力します。

• [インターフェイス名（InterfaceName）]フィー
ルド：設定する必要のあるインターフェイス

の名前を入力します。

• [仮想IPのIPプールオプション（IP Pool Option
forVirtual IP）]ドロップダウンリスト：IPプー
ルオプションを使用すると、仮想 IPアドレス
が IPアドレスの範囲からインターフェイスに
割り当てられます。インターフェイスに IPア
ドレスを自動的に割り当てるには、次のオプ

ションのいずれかを選択します。

◦既存のリストからIPプールを選択

◦ IPプール範囲を指定

• [IPプール（IP Pool）]フィールド：インター
フェイス用として予約されていない仮想 IPア
ドレスを選択する IPプールを入力します。

• [セキュリティレベル（Security Level）]フィー
ルド：インターフェイスのセキュリティレベ

ルを入力します。セキュリティレベルの値は

0～ 100の整数です。

• [ブリッジグループID（Bridge Group ID）]ド
ロップダウンリスト：インターフェイスを割

り当てる必要のあるブリッジグループ IDを選
択します。

• [インバウンドACL（Inbound ACL）]ドロップ
ダウンリスト：インターフェイスに入るとき

にトラフィックに適用するインバウンドアク

セスリストとして ACLを選択します。

• [アウトバウンドACL（OutboundACL）]ドロッ
プダウンリスト：インターフェイスを出ると

    Cisco UCS Director リリース 6.5 アプリケーションコンテナガイド
90

Cisco Application Policy Infrastructure Controller Container の設定
APIC ファイアウォールポリシーの追加



説明名前

きにトラフィックに適用するアウトバウンド

アクセスリストとして ACLを選択します。

インターフェイスの割り当て

外部インターフェイスとしてインターフェイスを選

択します。

[外部インターフェイス（External Interface）]ドロッ
プダウンリスト

内部インターフェイスとしてインターフェイスを選

択します。

[内部インターフェイス（Internal Interface）]ドロッ
プダウンリスト

ステップ 5 [送信（Submit）]をクリックします。

APIC ネットワークポリシー
APICネットワークポリシーは、アプリケーションプロファイルのネットワーク（階層）設定で
使用するオプションのポリシーです。APICネットワークポリシーは APICアプリケーションコ
ンテナのプロビジョニングに使用されるデフォルト設定を上書きします。テナントまたはコンテ

ナのプライベートネットワークを指定し、サブネットワークを作成し、エンドポイントグルー

プ（EPG）を作成するためのポリシーを作成できます。

APIC ネットワークポリシーの追加

ステップ 1 [ポリシー（Policies）] > [リソースグループ（Resource Groups）]を選択します。
ステップ 2 [リソースグループ（Resource Groups）]ページで [APICネットワークポリシー（APIC Network Policy）]

をクリックします。

ステップ 3 [追加（Add）]をクリックします。
ステップ 4 [ネットワークポリシーの作成（Create Network Policy）]画面で、次のフィールドに値を入力します。

説明名前

ポリシー仕様

APICネットワークポリシーの名前を入力します。[名前（Name）]フィールド
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説明名前

APICネットワークポリシーの説明を入力します。[説明（Description）]フィールド

プライベートネットワーク仕様

次のいずれかを実行します。

• [コンテナ（Container）]：プライベートネット
ワークをコンテナワークフローから選択しま

す。

• [テナント（Tenant）]：プライベートネット
ワークをテナントから選択します。

[プライベートネットワーク（Private Network）]ド
ロップダウンリスト

サブネット仕様

サブネットを作成する場合に、このボックスをオン

にします。

[サブネットの作成（Create Subnet）]をオンにする
と、次の追加のフィールドが表示されます。

• [共有サブネット（Shared Subnet）]ボックス：
共有サブネットを使用してプライベートネッ

トワークを作成する場合に、このボックスを

オンにします。

• [パブリックサブネット（Public Subnet）]
チェックボックス：パブリックサブネットを

使用してプライベートネットワークを作成す

る場合に、このボックスをオンにします。

• [プライベートサブネット（Private Subnet）]
チェックボックス：プライベートサブネット

を使用してプライベートネットワークを作成

する場合に、このボックスをオンにします。

[サブネットの作成（Create Subnet）]チェックボッ
クス

EPG仕様

EPGに割り当てる必要のあるQOS名を入力します。[QOS]フィールド

ドメインをすぐに導入するかまたは必要に応じて導

入するかを選択します。

[導入の緊急度（Deploy Immediacy）]ドロップダウ
ンリスト
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説明名前

ポリシーがリーフノードにどのように適用される

かを選択します。

• [緊急（Immediate）]：VLANバインディング、
NVGREバインディング、VXLANバインディ
ング、契約、およびフィルタを含むすべての

ポリシーがハイパーバイザの物理 NICの接続
時にリーフノードに適用されます。ハイパー

バイザ/リーフノード間接続の解決には、リン
ク層検出プロトコル（LLDP）または OpFlex
が使用されます。

• [オンデマンド（OnDemand）]：物理NICを接
続し、仮想 NICとポートグループ（EPG）を
関連付けたときにのみ、ポリシーがリーフノー

ドに適用されます。

• [事前プロビジョニング（Pre-provision）]：VM
コントローラが仮想スイッチ（たとえば、

VMware VDSなど）に接続される前でもポリ
シー（たとえば、VLAN、VXLANバインディ
ング、コントラクト、フィルタなど）をリー

フスイッチにダウンロードすることにより、

スイッチの設定を事前プロビジョニングする

ことを指定します。

[解決の緊急度（Resolution Immediacy）]ドロップダ
ウンリスト

ブリッジドメイン仕様

ブリッジドメインのフォワーディング方式（[最適
化（Optimize）]または [カスタム（Custom）]）を
選択します。

[フォワーディング（Forwarding）]ドロップダウン
リスト

不明な層宛先のフォワーディング方式を選択しま

す。

このドロップダウンリストは、[フォワーディング
（Forwarding）]ドロップダウンリストで [カスタム
（Custom）]を選択すると表示されます。

[L2不明なユニキャスト（L2 Unknown Unicast）]ド
ロップダウンリスト

不明な層宛先のマルチキャストトラフィックのフォ

ワーディング方式を選択します。

このドロップダウンリストは、[フォワーディング
（Forwarding）]ドロップダウンリストで [カスタム
（Custom）]を選択すると表示されます。

[不明なマルチキャストフラッディング（Unknown
Multicast Flooding）]ドロップダウンリスト
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説明名前

ARPフラッディングを有効にする場合に、このボッ
クスをオンにします。ARPフラッディングが無効
になっている場合は、ユニキャストルーティング

がターゲット IPアドレスで実行されます。

このチェックボックスは、[フォワーディング
（Forwarding）]ドロップダウンリストで [カスタム
（Custom）]を選択すると表示されます。

[ARPフラッディング（ARPFlooding）]チェックボッ
クス

ユニキャストルーティングを有効にする場合に、

このボックスをオンにします。ユニキャストルー

ティングは事前に定義されたフォワーディング基準

（IPまたはMACアドレス）に基づくフォワーディ
ング方式です。

このチェックボックスは、[フォワーディング
（Forwarding）]ドロップダウンリストで [カスタム
（Custom）]を選択すると表示されます。このチェッ
クボックスは、デフォルトでオンになっています。

[ユニキャストルーティング（Unicast Routing）]
チェックボックス

ステップ 5 [送信（Submit）]をクリックします。

レイヤ 4 ～レイヤ 7 サービスポリシー
APICは、ファブリック内のサービスをプロビジョニングできるだけでなく、ファブリックに接続
するファイアウォールやロードバランサなどのレイヤ 4～レイヤ 7のサービスもプロビジョニン
グできるようにするオープンノースバウンド APIを備えています。

レイヤ 4 ～レイヤ 7 サービスポリシーの追加

ステップ 1 [ポリシー（Policies）] > [リソースグループ（Resource Groups）]を選択します。
ステップ 2 [リソースグループ（Resource Groups）]ページで [L4-L7サービスポリシー（L4-L7 Service Policy）]をク

リックします。

ステップ 3 [追加（Add）]をクリックします。
ステップ 4 [L4-L7サービスポリシーの追加（AddL4-L7Service Policy）]画面で、次のフィールドに値を入力します。
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説明名前

L4-L7サービスの仕様

レイヤ 4～レイヤ 7サービスポリシーの名前を入
力します。

[名前（Name）]フィールド

レイヤ 4～レイヤ 7サービスポリシーの説明を入
力します。

[説明（Description）]フィールド
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説明名前

[ファイアウォールを許可（AllowFirewall）]チェッ
クボックス
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説明名前

このボックスをオンにした場合は、ファイアウォー

ルサービスサービスがレイヤ 4～レイヤ 7サービ
スポリシーに適用可能になります。[ファイアウォー
ルを許可（Allow Firewall）]を選択すると、次の追
加のフィールドが表示されます。

• [ファイアウォールタイプ（Firewall Type）]ド
ロップダウンリスト：ファイアウォールタイ

プを選択します。

• [デバイスパッケージ（DevicePackage）]フィー
ルド：リストを展開し、サポートされている

APICバージョンに基づいて正しいデバイス
パッケージを選択します。

• [ファイアウォールポリシー（Firewall Policy）]
フィールド：リストを展開して、ファイア

ウォールポリシーを選択します。[+]をクリッ
クして、ファイアウォールポリシーを追加し

ます。

ファイアウォールポリシーの追加についての

詳細は、APICファイアウォールポリシーの追
加, （84ページ）を参照してください。

• [マルチコンテキストの有効化（Multi Context
Enabled）]チェックボックス：複数のセキュ
リティコンテキスト対応の ASAがファイア
ウォール設定に使用されているかどうかを確

認するには、このチェックボックスをオンに

します。

このチェックボックスは、[物理
（PHYSICAL）]ファイアウォールタイプが選
択されている場合にのみ表示されます。

このチェックボックスがオフの場合、物理ASA
アプライアンスを使用できます。

VMware環境に加え、Hyper-V環境
でも、コンテナのファイアウォール

（注）

として物理ASAを使用することを選
択できます。

• [ファイアウォール HAを有効にする（Enable
Firewall HA）]チェックボックス—このチェッ
クボックスは、[仮想（VIRTUAL）] ファイア
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説明名前

ウォールタイプが選択されている場合にのみ

表示されます。ファイアウォールサービスの

高可用性を有効にする場合に、このボックス

をオンにします。

• [ステートフルフェールオーバーの有効化
（Enable Stateful Failover）]ドロップダウンリ
スト：このフィールドは、[ファイアウォール
HAの有効化（Enable Firewall HA）]をオンに
した場合に表示されます。高可用性モードで

ASAのステートフルフェールオーバーを有効
にするかまたは無効にするかを選択します。

ステートフルフェールオーバーはデフォルト

では無効になっています。

ASAvでフェールオーバーが設定されている場
合、Gig0/8は failover_lanインターフェイスで
あり、Gig0/7はステートフルフェールオーバー
インターフェイス設定のオプションの

failover_linkです。

• [トランスペアレントモード（Transparent
Mode）]チェックボックス：トランスペアレ
ントファイアウォールモードを実行するに

は、このボックスをオンにします。

このチェックボックスは、[仮想（VIRTUAL）]
ファイアウォールタイプが選択されている場

合にのみ表示されます。

この機能は、管理対象のネットワー

クサービスがある VDCでサポート
されます。

（注）
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説明名前

このボックスをオンにした場合は、ロードバラン

ササービスがレイヤ4～レイヤ7サービスポリシー
に適用可能になります。[ロードバランサを許可
（Allow Load Balancer）]を選択すると、次の追加
のフィールドが表示されます。

• [ロードバランサタイプ（LoadBalancerType）]
ドロップダウンリスト：ロードバランサタイ

プを選択します。

• [デバイスパッケージ（Device Package）]
フィールド：リストを展開し、リストからデ

バイスパッケージを選択します。

• [ロードバランサ HAを有効にする（Enable
Load Balancer HA）]チェックボックス：ロー
ドバランササービスのハイアベイラビリティ

を有効にするには、このボックスをオンにし

ます。

• [ネットワーク設定（Network Setting）]チェッ
クボックス：ロードバランサデバイスのNTP
と SNMP構成を設定するには、このチェック
ボックスをオンにします。

• [NTPおよび SNMP設定（NTP and SNMP
Configuration）]フィールド：このフィールド
は、[ネットワーク設定（Network Setting）]
チェックボックスがオンである場合に表示さ

れます。ネットワークデバイスポリシーを選

択するリストを展開します。選択されたネッ

トワークデバイスポリシーの NTPおよび
SNMP設定は、ロードバランサデバイスに適
用されます。

ロードバランササービスは、複数のプラ

イベートネットワークが備わったテナン

トでサポート対象となる唯一のサービス

です。

（注）

[ロードバランサを許可（Allow Load Balancer）]
チェックボックス

[概要（Summary）]：レイヤ 4～レイヤ 7サービスポリシーの概要が表示されます。

ステップ 5 [送信（Submit）]をクリックします。
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ネットワークデバイスシステムパラメータポリシー
ネットワークデバイスシステムパラメータポリシーは、ロードバランサデバイス上で設定され

ている必要がある NTPおよび SNMPパラメータを設定します。ネットワークデバイスシステム
パラメータポリシーは、レイヤ 4からレイヤ 7のサービスポリシーの作成時に、LBデバイスを
設定するための NTPおよび SNMPパラメータを定義するためにオプションで選択します。

APICコンテナのプロビジョニング時に、対応する NTPおよび SNMPパラメータが APIC内のデ
バイスクラスタに設定され、LBデバイスに設定されるように、アプリケーションプロファイル
と作成したレイヤ 4からレイヤ 7のサービスポリシーを選択する必要があります。

ネットワークデバイスシステムパラメータポリシーの追加

ステップ 1 [ポリシー（Policies）] > [リソースグループ（Resource Groups）]を選択します。
ステップ 2 [リソースグループ（Resource Groups）]ページで [ネットワークデバイスシステムパラメータポリシー

（Network Device System Parameters Policy）]をクリックします。
ステップ 3 [追加（Add）]をクリックします。
ステップ 4 [ネットワークデバイスシステムパラメータポリシーの作成（Create Network Device System Parameters

Policy）]画面で、次のフィールドに値を入力します。

説明名前

パラメータポリシー仕様

ネットワークデバイスシステムパラメータポリ

シーの名前を入力します。

[ポリシー名（Policy Name）]フィールド

ネットワークデバイスシステムパラメータポリ

シーの説明を入力します。

[説明（Description）]フィールド

NTPパラメータ

NTPサーバのカンマ区切りの IPアドレスまたはホ
スト名を入力します。

[NTPサーバ（NTP Server）]フィールド

SNMPパラメータ（SNMP Parameters）
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説明名前

トラップクラスとして次のいずれかを選択します。

• [固有（Specific）]：デバイス固有のトラップを
使用します。

• [汎用（Generic）]：コールドスタート、ウォー
ムスタート、リンクダウン、リンクアップ、

認証失敗、EGPネイバロスなど、定義済みの
トラップを実装します。

[トラップクラス（Trap Class）]ドロップダウンリ
スト

管理対象デバイスが受信したトラップをアプライア

ンスが転送する宛先システムの IPアドレスを入力
します。

[トラップ宛先（Trap Destination）]フィールド

SNMPトラップに関連付けられたグローバルコミュ
ニティ文字列を入力します。デバイスから送信され

るトラップは、この文字列をコミュニティ名として

渡します。コミュニティ名には、任意の英数字形式

を使用できます。ハイフン（-）、ピリオド（.）、
シャープ記号（#）、スペース（）、アンパサンド
（@）、等号（=）、コロン（:）、およびアンダー
スコア（_）などの特殊文字を使用できます。

[コミュニティ名（Community Name）]フィールド

SNMPマネージャとエージェントの間で情報を伝送
するための権限として、次のいずれかを選択しま

す。

• get：SNMPエージェントにアクセスして、1つ
以上のMIBオブジェクトの現在の値を取得し
ます。

• get_next：MIBオブジェクトのツリー全体を順
番に参照します。

• get_bulk：メッセージサイズに対する特定の制
約内で、できるだけ大きな単位でデータを取

得します。

• set：MIBオブジェクトの現在の値を更新しま
す。

• all

[アクセス許可（Permissions）]ドロップダウンリス
ト

SNMPユーザの名前を入力します。[ユーザ名（User Name）]フィールド
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説明名前

SNMPグループの名前を入力します。[グループ（Group）]フィールド

SNMPユーザの代わりに送信されるメッセージを認
証するための認証プロトコルのタイプとして、MD5
または SHAを選択します。

[認証タイプ（AuthenticationType）]ドロップダウン
リスト

選択した認証タイプに使用するパスワードを入力し

ます。

[認証パスワード（Authentication Password）]フィー
ルド

SNMPユーザの代わりに送信されるメッセージを暗
号化するためのプライバシータイプとして、AES
または DESを選択します。

[プライバシータイプ（Privacy Type）]ドロップダ
ウンリスト

選択したプライバシータイプに使用するパスワー

ドを入力します。

[プライバシーパスワード（Privacy Password）]
フィールド

ステップ 5 [送信（Submit）]をクリックします。

次の作業

レイヤ 4からレイヤ 7のサービスポリシーの作成時には、LBデバイスを設定するための NTPお
よび SNMPパラメータを定義するためのネットワークデバイスポリシーを選択します。

アプリケーションプロファイル
アプリケーションプロファイルは、アプリケーションの導入に必要なインフラストラクチャの説

明です。これらのインフラストラクチャの要件には、ベアメタル設定、仮想マシン（VM）、L4-L7
ポリシー、および接続ポリシーが含まれます。

コンテナのプロビジョニングは、VMware環境または Hyper-V環境で行うことができます。（注）
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次の図は、アプリケーションプロファイルの依存関係を示しています。

図 4：アプリケーションプロファイル：依存関係
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アプリケーションプロファイルの追加

ステップ 1 [ポリシー（Policies）] > [リソースグループ（Resource Groups）]を選択します。
ステップ 2 [リソースグループ（Resource Groups）]ページで [アプリケーションプロファイル（Application Profile）]

をクリックします。

ステップ 3 アプリケーションプロファイルが含まれている行をクリックし、[その他のアクション（More Actions）]
ドロップダウンリストから [表示（View）]を選択して、アプリケーションプロファイルの名前、説明、
およびサービスオファリングを表示します。または [詳細の表示（View Details）]を選択して次を表示し
ます。

説明名前

アプリケーションプロファイルの階層名、説明、

物理ネットワークサービスクラス、および仮想ネッ

トワークサービスクラスを表示します。

[階層(Tiers)]

アプリケーションプロファイルの VM名、説明、
選択されているネットワーク、仮想コンピューティ

ングサービスクラス、および仮想ストレージサー

ビスクラスが表示されます。

[VM（VMs）]

アプリケーションプロファイルの VM名、説明、
選択されているネットワーク、物理コンピューティ

ングサービスクラス、および物理ストレージサー

ビスクラスが表示されます。

[BM(BMs)]

ステップ 4 [追加（Add）]をクリックします。
ステップ 5 [プロファイル仕様（Profile Specification）]画面で、次のフィールドに値を入力します。

説明名前

アプリケーションプロファイルの名前を入力しま

す。

名前は32文字以下の英数字で構成する必要があり、
_（アンダースコア）、-（ハイフン）、.（ピリオ
ド）、:（コロン）などの特殊文字を使用できます。

追加後は名前を変更できません。

[名前（Name）]フィールド

アプリケーションプロファイルの説明を入力しま

す。

[説明（Description）]フィールド
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ステップ 6 [次へ（Next）]をクリックします。
ステップ 7 [ネットワーク（Networks）]画面で、次のフィールドに値を入力します。

説明名前

サービスオファリングを展開して、使用するサー

ビスオファリングをオンにし、[検証（Validate）]
をクリックします。提供サービスは、このアプリ

ケーションプロファイルでコンテナを作成するテ

ナントに属している必要があります。

[追加（Add）]をクリックして、サービスオファリ
ングを追加します。『Cisco UCS Director APIC
Management Guide』を参照してください。

[サービスオファリング（Service Offering）]リスト

リストを展開し、[追加（Add）]をクリックしてネッ
トワークを設定します。ネットワークの設定方法の

詳細については、次の手順を参照してください。

[ネットワーク（Networks）]リスト

ステップ 8 [追加（Add）]をクリックしてアプリケーションの層を設定します。
[ネットワークへのエントリの追加（AddEntry toNetworks）]画面で、次のフィールドに値を入力します。

説明名前

ネットワークの名前を入力します。[ネットワーク（Network）]フィールド

ネットワークの説明を入力します。[説明（Description）]フィールド

ネットワークタイプを選択します。

• [内部（Internal）]

• [外部（External）]

• [インフラストラクチャ（Infrastructure）]

• [フェールオーバー（Failover）]

テナントに複数のプライベートネット

ワークが必要な場合は、[内部（Internal）]
ネットワークタイプと [外部（External）]
ネットワークタイプのみを定義する必要

があります。

（注）

[ネットワークタイプ（Network Type）]ドロップダ
ウンリスト
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説明名前

関心のあるタグ値を展開し、使用するタグ値をオン

にし、[検証（Validate）]をクリックして、各階層
のタグ値を選択します。コンテナのプロビジョニン

グ時に、階層に関連付けられたタグに基づいてリ

ソースが選択されます。

このフィールドは、[ネットワークタイプ（Network
Type）]が [内部（Internal）]である場合にのみ表示
されます。

複数のタグ（VMwareクラスタまたはデー
タストアクラスタに使用されるタグ）を

選択できます。たとえば、データストア

のタグ（dsタグ -ゴールド）と VMware
クラスタのタグ（クラスタタグ - ESXiク
ラスタタグ）を選択すると、データスト

アを選択する際に、ゴールド値のタグが

付けられたデータストアが選択されます。

（注）

共有 L3Outのサポートを役立てるには、
共通のテナントの外部ネットワークと契

約にタグ付けするために使用されるタグ

値を選択します。

（注）

[関心のあるタグ値（Interested Tag Value）]リスト

リストからAPICネットワークポリシーを選択しま
す。

このフィールドは、[ネットワークタイプ（Network
Type）]が [内部（Internal）]、[インフラストラク
チャ（Infrastructure）]、または [フェールオーバー
（Failover）]である場合にのみ表示されます。

[+]をクリックして、APICネットワークポリシー
を追加します。APICネットワークポリシーの追加,
（91ページ）を参照してください。

[APICネットワークポリシー（APICNetworkPolicy）]
ドロップダウンリスト
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説明名前

デフォルトでは、[L2Out]が選択されており、ACI
ファブリックが外部レイヤ2ネットワークと統合さ
れます。

このフィールドは、[ネットワークタイプ（Network
Type）]が [外部（External）]である場合にのみ表
示されます。

次のいずれかを選択できます。

• L2Out：ACIファブリックを外部レイヤ 2ネッ
トワークと統合します。

• L3Out：ACIファブリックを外部レイヤ 3ネッ
トワークと統合します。

• [SharedL3Out]：ACIファブリックを共有の外
部レイヤ 3ネットワークと統合します。ネッ
トワークは、テナント vPODで事前にタグ付
けおよび更新されている必要があり、共有

L3Outの場合は、外部ネットワークに対して同
じタグが選択されている必要があります。

[L2/L3選択（L2/L3Selection）]ドロップダウンリス
ト

デフォルトでは、このボックスがオンになってお

り、コンテナの作成時にテナントで定義されている

L2/L3アウト設定が使用されます。

このフィールドは、[ネットワークタイプ（Network
Type）]が [外部（External）]である場合にのみ表
示されます。

アプリケーションプロファイルに基づい

てコンテナを作成すると、アプリケーショ

ンプロファイルでの L2/L3の選択に応じ
て、L2アウトまたは L3アウトの設定を
持つテナントが表示されます。

（注）

[テナントで使用可能な既存のL2/L3アウト設定を使
用する（Use Existing L2/L3 Out config available in the
tenant）]チェックボックス

ステップ 9 [送信（Submit）]をクリックします。
ステップ 10 [次へ（Next）]をクリックします。
ステップ 11 [アプリケーション（Application）]画面で、次の操作を実行します。

a) [VMベースのアプリケーションコンポーネント（VMBasedApplication Components）]を展開して、[+]
をクリックします。

b) [VMベースのアプリケーションコンポーネントへのエントリの追加（AddEntry toVMBasedApplication
Components）]画面で、次のフィールドに値を入力します。
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説明名前

VMの名前を入力します。[VM名（VM Name）]フィールド

VMの説明を入力します。[説明（Description）]フィールド

リストからネットワークを選択します。[ネットワーク（Network）]ドロップダウンリス
ト

イメージ選択に関して、次のいずれかを選択しま

す。

• [すべてのイメージ(All Images)]

• [イメージタグベースの選択（ImageTagbased
selection）]：イメージタグベースの選択を
選択すると、[タグ（Tag）]リストが表示さ
れます。[+]をクリックして、タグを追加し
ます。

[イメージ選択タイプ（Image Selection Type）]ド
ロップダウンリスト

コンテンツライブラリVMテンプレートからVM
テンプレートを表示して選択するには、オンにし

ます。オフにした場合には、VMイメージテンプ
レートからVMテンプレートを選択する必要があ
ります。

[コンテンツライブラリ VMテンプレートを使用
した新しい VMのプロビジョニング（Provision
new VM using Content Library VM Template）]
チェックボックス

このフィールドは、[コンテキストライブラリVM
テンプレートを使用したVMのプロビジョニング
（ProvisionVMusingContent LibraryVMTemplate）]
チェックボックスがオンの場合にのみ表示されま

す。リストを展開して、コンテンツライブラリか

ら VMテンプレートを選択します。

[コンテンツライブラリVMテンプレート（Content
Library VM Template）]フィールド
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説明名前

このフィールドは、[コンテンツライブラリ VM
テンプレートを使用した新しいVMのプロビジョ
ニング（Provision newVMusing Content Library VM
Template）]チェックボックスがオフになってい
る場合にのみ表示されます。VMイメージを展開
して、使用する VMイメージをオンにし、[検証
（Validate）]をクリックします。リストは、[イ
メージ選択タイプ（Image Selection Type）]ドロッ
プダウンリストで選択されたオプションによって

異なります。

クラウドタイプにかかわらず、すべて

の VMイメージが管理対象クラウドか
らリストされます。

（注）

次の基準を満たすイメージの選択肢が表

示されます。

（注）

• VMwareツールがインストールさ
れているイメージ。

•いずれのグループにも割り当てら
れていないイメージ。

[VMイメージ（VM Image）]リスト

このチェックボックスは、スナップショットを使

用するVMテンプレートを選択した場合のみ有効
です。高速でストレージ効率の高いプロビジョニ

ングが可能なリンククローン機能を使用して新し

いVMを展開するには、このボックスをオンにし
ます。

[リンク済み複製の使用（Use Linked Clone）]
チェックボックス

このフィールドは、[リンククローンの使用（Use
LinkedClone）]チェックボックスがオンになって
いる場合にのみ表示されます。[選択（Select）]を
クリックして、リンククローン機能を使用して新

しいVMをプロビジョニングするために使用する
必要があるスナップショットを選択します。

[スナップショット（Snapshot）]フィールド

仮想コンピューティングカテゴリのサービスク

ラスを選択します。

[仮想コンピューティングサービスクラス（Virtual
Compute Service Class）]ドロップダウンリスト

仮想ストレージカテゴリのサービスクラスを選

択します。

[仮想ストレージサービスクラス（Virtual Storage
Service Class）]ドロップダウンリスト
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説明名前

ユーザとVMのルートまたは管理者パスワードを
共有する方法を選択します。

•共有しない

•パスワードリセット後に共有する

•テンプレートクレデンシャルを共有する

パスワード共有オプションとして [パスワードリ
セット後に共有する（Share after password reset）]
または [テンプレートクレデンシャルを共有する
（Share template credentials）]を選択したときに表
示されるテンプレートのルートログイン IDとルー
トパスワードを指定します。

[VMパスワード共有オプション（VM Password
Sharing Option）]ドロップダウンリスト

リストを展開し、[+]をクリックして、VMネット
ワークインターフェイスを追加します。

[VMネットワークインターフェイス（VMNetwork
Interfaces）]リスト

階層ごとのVMインスタンスの最大数を入力しま
す。

この数により、各階層のサブネットサ

イズを決定することができます。この数

は、アプリケーションコンテナの導入

時に定義される値で上書きされます。こ

の値は、リソースの数がアプリケーショ

ンプロファイル内の最大数より少ない

場合でも受け入れられます。

（注）

[最大数量（Maximum Quantity）]フィールド

アプリケーションの作成時にプロビジョニングす

る VMインスタンスの数を入力します。
[初期数量（Initial Quantity）]フィールド

c) [送信（Submit）]をクリックします。

ステップ 12 [アプリケーション（Application）]画面で、次の操作を実行します。
a) [ベアメタルアプリケーションコンポーネント（Bare Metal Application Components）]リストを展開し
て、[+]をクリックします。

b) [ベアメタルアプリケーションコンポーネントへのエントリの追加（AddEntry to BareMetal Application
Components）]画面で、次のフィールドに値を入力します。

説明名前

ベアメタルインスタンスの名前を入力します。[インスタンス名（Instance Name）]フィールド
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説明名前

ベアメタルインスタンスの説明を入力します。[説明（Description）]フィールド

ブートの推奨 LUNサイズ。[ブートLUNサイズ（GB）（Boot LunSize (GB)）]
フィールド

ネットワークを選択します。[ネットワーク（Network）]ドロップダウンリス
ト

PXEセットアップ用のベアメタルエージェント
（BMA）を選択します。

[ターゲット BMA（Target BMA）]ドロップダウ
ンリスト

ベアメタルイメージを選択します。[ベアメタルイメージ（BareMetal Image）]ドロッ
プダウンリスト

APICコンテナのブレードタイプとして次のいず
れかを選択します。

•ハーフ幅（Half Width）

•フル幅（Full Width）

[ブレードタイプ（Blade Type）]ドロップダウン
リスト

物理コンピューティングカテゴリのサービスク

ラスを選択します。

[物理コンピューティングサービスクラス
（Physical Compute Service Class）]ドロップダウ
ンリスト

物理ストレージカテゴリのサービスクラスを選

択します。

[物理ストレージサービスクラス（Physical Storage
Service Class）]ドロップダウンリスト

c) [送信（Submit）]をクリックします。

ステップ 13 [次へ（Next）]をクリックします。
ステップ 14 [コントラクト（Contracts）]画面で、多層アプリケーションの通信に関するルールを定義できます。

コントラクトは、エンドポイントグループ間（EPG間）通信を有効にするポリシーです。このポリシー
は、アプリケーション層間の通信を指定するルールです。コントラクトが EPGに添付されていない場合
は、EPG間通信がデフォルトで無効になります。EPG内通信は常に許可されるため、EPG内通信にはコ
ントラクトが必要ありません。

コントラクトに複数の対象を含めることができます。対象は、単方向または双方向フィルタの実現に使用

できます。単方向フィルタは、コンシューマからプロバイダー方向（IN）フィルタとプロバイダーからコ
ンシューマ方向（OUT）フィルタのどちらかの方向で使用されます。双方向フィルタは同じフィルタが両
方の方向で使用されます。これは、再帰的ではありません。

新しいコントラクトはソースネットワークと宛先ネットワークのペアごとに作成されます。たとえば、

ソースネットワークとしてのWeb層と宛先ネットワークとしてのアプリケーション層間で複数のルール
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が定義されている場合は、ソースネットワークとしてのWeb層と宛先ネットワークとしてのアプリケー
ション層間のコントラクト情報を保持する単一のコントラクトが APIC上で作成されます。

コントラクトでは、ルールで単方向または双方向フィルタが定義されている場合に新しい対象が作成され

ます。対象は、ルールに単方向フィルタと双方向フィルタのどちらが含まれているかによって同じコント

ラクトの複数のルールで再利用されます。

新しいフィルタは、特定のルールに対して作成されます。新しいフィルタルールは、ネットワーク間で定

義されたすべてのルールに対して作成されます。

ステップ 15 契約を展開し、[+]をクリックして、通信プロトコルの詳細を追加します。
a) [契約へのエントリの追加（Add Entry to Contracts）]画面で、次のフィールドに値を入力します。

説明名前

ルールの名前を入力します。[ルール名（Rule Name）]フィールド

コントラクトルールを適用するソースネットワー

クを選択します。

送信元ネットワークとして外部ネットワークが選

択されている場合、[ルール名（Rule Name）]
フィールド、[送信元ネットワークの選択（Select
SourceNetwork）]ドロップダウンリスト、および
[宛先ネットワークの選択（Select Destination
Network）]ドロップダウンリストのみを設定に使
用できます。CiscoUCSDirectorは、選択した外部
ネットワークで使用されているタグに基づいて、

アプリケーションプロファイルを設定する前に、

テナントの vPOD内で、既存の契約をタグ付きお
よび更新済みとして使用します。

[ソースネットワークの選択（Select Source
Network）]ドロップダウンリスト

コントラクトルールを適用する宛先ネットワーク

を選択します。

[宛先ネットワークの選択（Select Destination
Network）]ドロップダウンリスト

ルールの説明を入力します。[ルール説明（Rule Description）]フィールド

通信用のプロトコルを選択します。[プロトコル（Protocol）]ドロップダウンリスト

送信元から宛先へのトラフィック（またはその逆

のトラフィック）に対して同じ契約を適用する場

合には、このボックスをオンにします。

[双方向を適用する（ApplyBothDirections）]チェッ
クボックス

以下のフィールドは、TCPまたは UDPプロトコルを選択した場合にのみ表示されます。

送信元ポート番号の開始範囲を入力します。[送信元ポートの開始（Source Port Start）]フィー
ルド
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説明名前

送信元ポート番号の終了範囲を入力します。[送信元ポートの終了（Source Port End）]フィー
ルド

宛先ポート番号の開始範囲を入力します。[送信先ポートの開始（Destination Port Start）]
フィールド

宛先ポート番号の終了範囲を入力します。[送信先ポートの終了（Destination Port End）]
フィールド

このチェックボックスは、TCPプロトコルを選択
した場合に表示されます。チェックボックスをオ

ンにして、ステートフル接続を有効にします。

[ステートフル（Stateful）]チェックボックス

通信に対して実行するアクションを選択します。

•承認（Accept）

•削除（Drop）

•却下（Reject）

[アクション（Action）]ドロップダウンリスト

b) [送信（Submit）]をクリックします。

ステップ 16 [次へ（Next）]をクリックします。
ステップ 17 [ポリシー（Policy）]画面で、次の手順を実行します。

a) [VMwareシステムポリシー（VMware System Policy）]ドロップダウンリストからポリシーを選択しま
す。

b) これはオプションです。[システムポリシー（SystemPolicy）]ドロップダウンリストに新しいポリシー
を追加するには、[+]をクリックします。

c) [システムポリシー情報（System Policy Information）]画面で、次のフィールドに値を入力します。

説明名前

システムポリシーの名前を入力します。[ポリシー名（Policy Name）]フィールド

システムポリシーの説明を入力します。[ポリシーの説明（PolicyDescription）]フィールド

VM名に使用するテンプレートを入力します。

名前テンプレートが指定されない場合、

ユーザが入力する名前が VM名として
使用されます。

（注）

[VM名のテンプレート（VM Name Template）]
フィールド
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説明名前

VM名の一意性の検証をスキップするには、この
チェックボックスをオンにします。

[VM名の一意性チェックの無効化（Disable VM
Name Uniqueness Check）]チェックボックス

VM名を検証するポリシーを選択します。[VM名の検証ポリシー（VM Name Validation
Policy）]ドロップダウンリスト

ユーザにVMの名前またはプレフィックスの指定
を許可する場合に、このボックスをオンにしま

す。

[エンドユーザVM名またはVMプレフィクス（End
User VM Name or VM Prefix）]チェックボックス

プロビジョニング後にVMの電源をオンにする場
合に、このボックスをオンにします。

[導入後に電源をオンにします（Power On after
deploy）]チェックボックス

ホスト名のテンプレートを入力します。[ホスト名のテンプレート（HostNameTemplate）]
フィールド

ホスト名の一意性の検証をスキップするには、こ

のチェックボックスをオンにします。

[ホスト名の一意性のチェックの無効化（Disable
Host Name Uniqueness Check）]チェックボックス

ホスト名を検証するポリシーを選択します。[ホスト名の検証ポリシー（Host Name Validation
Policy）]ドロップダウンリスト

Linux VMのタイムゾーンを選択します。[Linuxタイムゾーン（LinuxTimeZone）]ドロップ
ダウンリスト

VMが起動中に一時停止する最大時間の値を選択
します。

[Linux VM最大ブート待機時間（Linux VM Max
Boot Wait Time）]ドロップダウンリスト

DNSドメインの名前を入力します。[DNSドメイン（DNS Domain）]フィールド

DNSに付加するドメイン名サフィックスのリスト
を入力します。

[DNSサフィックスリスト（DNS Suffix List）]
フィールド

DNSサーバのリストを入力します。[DNSサーバリスト（DNS Server List）]フィール
ド

VMイメージタイプとして次のいずれかを選択し
ます。

• Windowsと Linux

• Linuxのみ

[VMイメージのタイプ（VM Image Type）]ドロッ
プダウンリスト
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説明名前

注釈は、アプリケーション/Web階層が、APICネッ
トワークポリシーを通じて、サブネットを共有お

よびパブリックとして作成することを許可するこ

とを示します。VMアノテーションを定義する場
合に、このボックスをオンにします。

[VMアノテーションの定義（Define VM
Annotation）]チェックボックス

このフィールドは、[VMアノテーションの定義
（Define VMAnnotation）]チェックボックスをオ
ンにしている場合に表示されます。VMの注釈を
入力します。

[VMの注記（VM Annotation）]フィールド

このフィールドは、[VMアノテーションの定義
（Define VMAnnotation）]チェックボックスをオ
ンにしている場合に表示されます。カスタム属性

を展開し、[+]をクリックしてカスタム属性を追
加します。

[カスタム属性（Custom Attributes）]フィールド

d) [送信（Submit）]をクリックします。
e) [コストモデル（Cost Model）]ドロップダウンリストで、チャージバックを計算するコストモデルを
選択します。

f) [HyperV展開ポリシー（HyperV Deployment Policy）]を展開し、HyperVコンテナプロビジョニング用
の HyperV展開ポリシーを調べます。

g) [次へ（Next）]をクリックします。

ステップ 18 [L4-L7サービスポリシー（L4-L7ServicePolicy）]画面で、[L4-L7サービスの設定（ConfigureL4-L7Service）]
チェックボックスをオンにし、アプリケーションプロファイルにレイヤ 4～レイヤ 7サービスを設定し
ます。[L4-L7サービスの設定（Configure L4-L7 Service）]チェックボックスがオンになっている場合に
は、次のフィールドに値を入力します。

a) [L4-L7サービスポリシー（L4-L7 Service Policy）]ドロップダウンリスト：リストからレイヤ 4～レイ
ヤ 7サービスポリシーを選択します。[+]をクリックして、レイヤ 4～レイヤ 7サービスポリシーを
追加します。レイヤ 4～レイヤ 7サービスポリシーの追加, （94ページ）を参照してください。

b) [アプリケーションL4-L7サービス定義（Application L4-L7 ServiceDefinition）]リスト：アプリケーショ
ン L4-L7サービス定義を展開して、[+]をクリックします。[アプリケーション L4-L7サービス定義へ
のエントリの追加（Add Entry to Application L4-L7 Service Definition）]画面で、次のフィールドに値を
入力します。

説明名前

サービスの名前を入力します。[サービス名（Service Name）]フィールド
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説明名前

内部階層を選択します。

階層間でASA/ASAvを展開する場合は、
レイヤ2ネットワークがあるテナントに
依存せずに、共有レイヤ3ネットワーク
がある VDCを作成できます。

（注）

[コンシューマ（Consumer）]ドロップダウンリス
ト

外部階層を選択します。[プロバイダー（Provider）]ドロップダウンリス
ト

プロトコルを選択します。

このフィールドは、ロードバランサ

サービスのみに表示されます。

（注）

[プロトコル（Protocol）]ドロップダウンリスト

選択したプロトコルのポート番号を選択します。

このフィールドは、ロードバランサ

サービスのみに表示されます。

（注）

[ポート（Port）]ドロップダウンリスト
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説明名前

リストを展開して、次のボックスのいずれかをオ

ンにしてサービスタイプを選択します。

• [ファイアウォール（FIREWALL）]：コン
シューマとプロバイダー間にファイアウォー

ルサービスを提供します。

• [LB_SINGLE_ARM]：シングルアームモード
のコンシューマとプロバイダー間にロード

バランササービスを設定します。シングル

アームモードでは、1つのインターフェイス
を通じてロードバランサがネットワークに

接続します。

シングルアームロードバランサ

サービスは、複数のプライベート

ネットワークが備わったテナント

でサポート対象となる唯一のサー

ビスタイプです。

（注）

• [FW_LB_ONE_ARM]：コンシューマとプロ
バイダー間にファイアウォールとシングル

アームロードバランササービスを設定しま

す。シングルアームモードでは、1つのイン
ターフェイスを通じてロードバランサがネッ

トワークに接続します。

• [LB_DUAL_ARM]：デュアルアームモードの
コンシューマとプロバイダー間にロードバ

ランササービスを設定します。デュアルアー

ムモードでは、2つの異なるインターフェイ
スを持つコンシューマとプロバイダーにロー

ドバランサが接続されます。

• FW_LB_SSL_OFFLOAD：コンシューマとプ
ロバイダーの間に、SSLオフロードのサポー
トと共に、ファイアウォールとロードバラ

ンササービスの両方を設定します。

[サービス（Services）]リスト

c) アプリケーションプロファイルでネットワーク階層のファイアウォールセキュリティをカスタマイズ
するには、[階層のファイアウォールセキュリティをカスタマイズする（Customize Firewall Security For
Tiers）]ボックスをオンにします。
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d) [階層のファイアウォールセキュリティをカスタマイズする（Customize Firewall Security For Tiers）]
チェックボックスがオンになっている場合に表示されるファイアウォールセキュリティレベルを展開

します。セキュリティレベルを変更するには、階層を選択し、[編集（Edit）]をクリックします。

ステップ 19 [送信（Submit）]をクリックします。

アプリケーションプロファイルの複製

ステップ 1 [ポリシー（Policies）] > [リソースグループ（Resource Groups）]を選択します。
ステップ 2 [リソースグループ（Resource Groups）]ページで [アプリケーションプロファイル（Application Profile）]

をクリックします。

ステップ 3 複製するアプリケーションプロファイルを含む行をクリックします。

ステップ 4 [その他のアクション（More Actions）]ドロップダウンリストから [複製（Clone）]を選択します。
ステップ 5 [プロファイル仕様（Profile Specification）]画面で、次のフィールドに値を入力します。

説明名前

アプリケーションプロファイルの名前を入力しま

す。

名前は32文字以下の英数字で構成する必要があり、
_（アンダースコア）、-（ハイフン）、.（ピリオ
ド）、:（コロン）などの特殊文字を使用できます。

追加後は名前を変更できません。

[名前（Name）]フィールド

アプリケーションプロファイルの説明を入力しま

す。

[説明（Description）]フィールド

ステップ 6 [次へ（Next）]をクリックします。
ステップ 7 [ネットワーク（Networks）]画面で、次のフィールドに値を入力します。
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説明名前

サービスオファリングを展開して、使用するサー

ビスオファリングをオンにし、[検証（Validate）]
をクリックします。提供サービスは、このアプリ

ケーションプロファイルでコンテナを作成するテ

ナントに属している必要があります。

[追加（Add）]をクリックして、サービスオファリ
ングを追加します。『Cisco UCS Director APIC
Management Guide』を参照してください。

[サービスオファリング（Service Offering）]リスト

リストを展開し、[追加（Add）]をクリックしてネッ
トワークを設定します。ネットワークの設定方法の

詳細については、次の手順を参照してください。

[ネットワーク（Networks）]リスト

ステップ 8 [追加（Add）]をクリックしてアプリケーションの層を設定します。
[ネットワークへのエントリの追加（AddEntry toNetworks）]画面で、次のフィールドに値を入力します。

説明名前

ネットワークの名前を入力します。[ネットワーク（Network）]フィールド

ネットワークの説明を入力します。[説明（Description）]フィールド

ネットワークタイプを選択します。

• [内部（Internal）]

• [外部（External）]

• [インフラストラクチャ（Infrastructure）]

• [フェールオーバー（Failover）]

テナントに複数のプライベートネット

ワークが必要な場合は、[内部（Internal）]
ネットワークタイプと [外部（External）]
ネットワークタイプのみを定義する必要

があります。

（注）

[ネットワークタイプ（Network Type）]ドロップダ
ウンリスト
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説明名前

関心のあるタグ値を展開し、使用するタグ値をオン

にし、[検証（Validate）]をクリックして、各階層
のタグ値を選択します。コンテナのプロビジョニン

グ時に、階層に関連付けられたタグに基づいてリ

ソースが選択されます。

このフィールドは、[ネットワークタイプ（Network
Type）]が [内部（Internal）]である場合にのみ表示
されます。

複数のタグ（VMwareクラスタまたはデー
タストアクラスタに使用されるタグ）を

選択できます。たとえば、データストア

のタグ（dsタグ -ゴールド）と VMware
クラスタのタグ（クラスタタグ - ESXiク
ラスタタグ）を選択すると、データスト

アを選択する際に、ゴールド値のタグが

付けられたデータストアが選択されます。

（注）

共有 L3Outのサポートを役立てるには、
共通のテナントの外部ネットワークと契

約にタグ付けするために使用されるタグ

値を選択します。

（注）

[関心のあるタグ値（Interested Tag Value）]リスト

リストからAPICネットワークポリシーを選択しま
す。

このフィールドは、[ネットワークタイプ（Network
Type）]が [内部（Internal）]、[インフラストラク
チャ（Infrastructure）]、または [フェールオーバー
（Failover）]である場合にのみ表示されます。

[+]をクリックして、APICネットワークポリシー
を追加します。APICネットワークポリシーの追加,
（91ページ）を参照してください。

[APICネットワークポリシー（APICNetworkPolicy）]
ドロップダウンリスト
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説明名前

デフォルトでは、[L2Out]が選択されており、ACI
ファブリックが外部レイヤ2ネットワークと統合さ
れます。

このフィールドは、[ネットワークタイプ（Network
Type）]が [外部（External）]である場合にのみ表
示されます。

次のいずれかを選択できます。

• L2Out：ACIファブリックを外部レイヤ 2ネッ
トワークと統合します。

• L3Out：ACIファブリックを外部レイヤ 3ネッ
トワークと統合します。

• [SharedL3Out]：ACIファブリックを共有の外
部レイヤ 3ネットワークと統合します。ネッ
トワークは、テナント vPODで事前にタグ付
けおよび更新されている必要があり、共有

L3Outの場合は、外部ネットワークに対して同
じタグが選択されている必要があります。

[L2/L3選択（L2/L3Selection）]ドロップダウンリス
ト

デフォルトでは、このボックスがオンになってお

り、コンテナの作成時にテナントで定義されている

L2/L3アウト設定が使用されます。

このフィールドは、[ネットワークタイプ（Network
Type）]が [外部（External）]である場合にのみ表
示されます。

アプリケーションプロファイルに基づい

てコンテナを作成すると、アプリケーショ

ンプロファイルでの L2/L3の選択に応じ
て、L2アウトまたは L3アウトの設定を
持つテナントが表示されます。

（注）

[テナントで使用可能な既存のL2/L3アウト設定を使
用する（Use Existing L2/L3 Out config available in the
tenant）]チェックボックス

ステップ 9 [次へ（Next）]をクリックします。
ステップ 10 [アプリケーション（Application）]画面で、VMベースのアプリケーションコンポーネントを追加します。

a) [+]をクリックします。
b) [VMアプリケーションコンポーネントへのエントリの追加（AddEntry toVMApplicationComponents）]
画面で、次のフィールドに値を入力します。
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説明名前

VMの名前を入力します。[VM名（VM Name）]フィールド

VMの説明を入力します。[説明（Description）]フィールド

リストからネットワークを選択します。[ネットワーク（Network）]ドロップダウンリス
ト

イメージ選択に関して、次のいずれかを選択しま

す。

• [すべてのイメージ(All Images)]

• [イメージタグベースの選択（ImageTagbased
selection）]：イメージタグベースの選択を
選択すると、[タグ（Tag）]リストが表示さ
れます。[+]をクリックして、タグを追加し
ます。

[イメージ選択タイプ（Image Selection Type）]ド
ロップダウンリスト

コンテンツライブラリVMテンプレートからVM
テンプレートを表示して選択するには、オンにし

ます。オフにした場合には、VMイメージテンプ
レートからVMテンプレートを選択する必要があ
ります。

[コンテンツライブラリ VMテンプレートを使用
した新しい VMのプロビジョニング（Provision
new VM using Content Library VM Template）]
チェックボックス

このフィールドは、[コンテキストライブラリVM
テンプレートを使用したVMのプロビジョニング
（ProvisionVMusingContent LibraryVMTemplate）]
チェックボックスがオンの場合にのみ表示されま

す。リストを展開して、コンテンツライブラリか

ら VMテンプレートを選択します。

[コンテンツライブラリVMテンプレート（Content
Library VM Template）]フィールド
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説明名前

このフィールドは、[コンテンツライブラリ VM
テンプレートを使用した新しいVMのプロビジョ
ニング（Provision newVMusing Content Library VM
Template）]チェックボックスがオフになってい
る場合にのみ表示されます。VMイメージを展開
して、使用する VMイメージをオンにし、[検証
（Validate）]をクリックします。リストは、[イ
メージ選択タイプ（Image Selection Type）]ドロッ
プダウンリストで選択されたオプションによって

異なります。

クラウドタイプにかかわらず、すべて

の VMイメージが管理対象クラウドか
らリストされます。

（注）

次の基準を満たすイメージの選択肢が表

示されます。

（注）

• VMwareツールがインストールさ
れているイメージ。

•いずれのグループにも割り当てら
れていないイメージ。

[VMイメージ（VM Image）]リスト

このチェックボックスは、スナップショットを使

用するVMテンプレートを選択した場合のみ有効
です。高速でストレージ効率の高いプロビジョニ

ングが可能なリンククローン機能を使用して新し

いVMを展開するには、このボックスをオンにし
ます。

[リンク済み複製の使用（Use Linked Clone）]
チェックボックス

このフィールドは、[リンククローンの使用（Use
LinkedClone）]チェックボックスがオンになって
いる場合にのみ表示されます。[選択（Select）]を
クリックして、リンククローン機能を使用して新

しいVMをプロビジョニングするために使用する
必要があるスナップショットを選択します。

[スナップショット（Snapshot）]フィールド

仮想コンピューティングカテゴリのサービスク

ラスを選択します。

[仮想コンピューティングサービスクラス（Virtual
Compute Service Class）]ドロップダウンリスト

仮想ストレージカテゴリのサービスクラスを選

択します。

[仮想ストレージサービスクラス（Virtual Storage
Service Class）]ドロップダウンリスト
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説明名前

ユーザとVMのルートまたは管理者パスワードを
共有する方法を選択します。

•共有しない

•パスワードリセット後に共有する

•テンプレートクレデンシャルを共有する

パスワード共有オプションとして [パスワードリ
セット後に共有する（Share after password reset）]
または [テンプレートクレデンシャルを共有する
（Share template credentials）]を選択したときに表
示されるテンプレートのルートログイン IDとルー
トパスワードを指定します。

[VMパスワード共有オプション（VM Password
Sharing Option）]ドロップダウンリスト

リストを展開し、[+]をクリックして、VMネット
ワークインターフェイスを追加します。

[VMネットワークインターフェイス（VMNetwork
Interfaces）]リスト

階層ごとのVMインスタンスの最大数を入力しま
す。

この数により、各階層のサブネットサ

イズを決定することができます。この数

は、アプリケーションコンテナの導入

時に定義される値で上書きされます。こ

の値は、リソースの数がアプリケーショ

ンプロファイル内の最大数より少ない

場合でも受け入れられます。

（注）

[最大数量（Maximum Quantity）]フィールド

アプリケーションの作成時にプロビジョニングす

る VMインスタンスの数を入力します。
[初期数量（Initial Quantity）]フィールド

c) [送信（Submit）]をクリックします。

ステップ 11 [アプリケーション（Application）]画面で、ベアメタルアプリケーションコンポーネントを追加します。
a) [+]をクリックします。
b) [ベアメタルアプリケーションコンポーネントへのエントリの追加（AddEntry to BareMetal Application

Components）]画面で、次のフィールドに値を入力します。

説明名前

ベアメタルインスタンスの名前を入力します。[インスタンス名（Instance Name）]フィールド

ベアメタルインスタンスの説明を入力します。[説明（Description）]フィールド
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説明名前

ブートの推奨 LUNサイズ。[ブートLUNサイズ（GB）（Boot LunSize (GB)）]
フィールド

ネットワークを選択します。[ネットワーク（Network）]ドロップダウンリス
ト

PXEセットアップ用のベアメタルエージェント
（BMA）を選択します。

[ターゲット BMA（Target BMA）]ドロップダウ
ンリスト

ベアメタルイメージを選択します。[ベアメタルイメージ（BareMetal Image）]ドロッ
プダウンリスト

APICコンテナのブレードタイプとして次のいず
れかを選択します。

•ハーフ幅（Half Width）

•フル幅（Full Width）

[ブレードタイプ（Blade Type）]ドロップダウン
リスト

物理コンピューティングカテゴリのサービスク

ラスを選択します。

[物理コンピューティングサービスクラス
（Physical Compute Service Class）]ドロップダウ
ンリスト

物理ストレージカテゴリのサービスクラスを選

択します。

[物理ストレージサービスクラス（Physical Storage
Service Class）]ドロップダウンリスト

c) [送信（Submit）]をクリックします。

ステップ 12 [次へ（Next）]をクリックします。
ステップ 13 通信プロトコルの詳細を追加するには、[契約（Contracts）]画面で [+]をクリックします。

a) [契約へのエントリの追加（Add Entry to Contracts）]画面で、次のフィールドに値を入力します。

説明名前

ルールの名前を入力します。[ルール名（Rule Name）]フィールド
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説明名前

コントラクトルールを適用するソースネットワー

クを選択します。

送信元ネットワークとして外部ネットワークが選

択されている場合、[ルール名（Rule Name）]
フィールド、[送信元ネットワークの選択（Select
SourceNetwork）]ドロップダウンリスト、および
[宛先ネットワークの選択（Select Destination
Network）]ドロップダウンリストのみを設定に使
用できます。CiscoUCSDirectorは、選択した外部
ネットワークで使用されているタグに基づいて、

アプリケーションプロファイルを設定する前に、

テナントの vPOD内で、既存の契約をタグ付きお
よび更新済みとして使用します。

[ソースネットワークの選択（Select Source
Network）]ドロップダウンリスト

コントラクトルールを適用する宛先ネットワーク

を選択します。

[宛先ネットワークの選択（Select Destination
Network）]ドロップダウンリスト

ルールの説明を入力します。[ルール説明（Rule Description）]フィールド

通信用のプロトコルを選択します。[プロトコル（Protocol）]ドロップダウンリスト

送信元から宛先へのトラフィック（またはその逆

のトラフィック）に対して同じ契約を適用する場

合には、このボックスをオンにします。

[双方向を適用する（ApplyBothDirections）]チェッ
クボックス

以下のフィールドは、TCPまたは UDPプロトコルを選択した場合にのみ表示されます。

送信元ポート番号の開始範囲を入力します。[送信元ポートの開始（Source Port Start）]フィー
ルド

送信元ポート番号の終了範囲を入力します。[送信元ポートの終了（Source Port End）]フィー
ルド

宛先ポート番号の開始範囲を入力します。[送信先ポートの開始（Destination Port Start）]
フィールド

宛先ポート番号の終了範囲を入力します。[送信先ポートの終了（Destination Port End）]
フィールド

このチェックボックスは、TCPプロトコルを選択
した場合に表示されます。チェックボックスをオ

ンにして、ステートフル接続を有効にします。

[ステートフル（Stateful）]チェックボックス
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説明名前

通信に対して実行するアクションを選択します。

•承認（Accept）

•削除（Drop）

•却下（Reject）

[アクション（Action）]ドロップダウンリスト

b) [送信（Submit）]をクリックします。

ステップ 14 [次へ（Next）]をクリックします。
ステップ 15 [ポリシー（Policy）]画面で、次の手順を実行します。

a) [VMwareシステムポリシー（VMware System Policy）]ドロップダウンリストからポリシーを選択しま
す。

b) これはオプションです。[システムポリシー（SystemPolicy）]ドロップダウンリストに新しいポリシー
を追加するには、[+]をクリックします。

c) [システムポリシー情報（System Policy Information）]画面で、次のフィールドに値を入力します。

説明名前

システムポリシーの名前を入力します。[ポリシー名（Policy Name）]フィールド

システムポリシーの説明を入力します。[ポリシーの説明（PolicyDescription）]フィールド

VM名に使用するテンプレートを入力します。

名前テンプレートが指定されない場合、

ユーザが入力する名前が VM名として
使用されます。

（注）

[VM名のテンプレート（VM Name Template）]
フィールド

VM名の一意性の検証をスキップするには、この
チェックボックスをオンにします。

[VM名の一意性チェックの無効化（Disable VM
Name Uniqueness Check）]チェックボックス

VM名を検証するポリシーを選択します。[VM名の検証ポリシー（VM Name Validation
Policy）]ドロップダウンリスト

ユーザにVMの名前またはプレフィックスの指定
を許可する場合に、このボックスをオンにしま

す。

[エンドユーザVM名またはVMプレフィクス（End
User VM Name or VM Prefix）]チェックボックス

プロビジョニング後にVMの電源をオンにする場
合に、このボックスをオンにします。

[導入後に電源をオンにします（Power On after
deploy）]チェックボックス
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説明名前

ホスト名のテンプレートを入力します。[ホスト名のテンプレート（HostNameTemplate）]
フィールド

ホスト名の一意性の検証をスキップするには、こ

のチェックボックスをオンにします。

[ホスト名の一意性のチェックの無効化（Disable
Host Name Uniqueness Check）]チェックボックス

ホスト名を検証するポリシーを選択します。[ホスト名の検証ポリシー（Host Name Validation
Policy）]ドロップダウンリスト

Linux VMのタイムゾーンを選択します。[Linuxタイムゾーン（LinuxTimeZone）]ドロップ
ダウンリスト

VMが起動中に一時停止する最大時間の値を選択
します。

[Linux VM最大ブート待機時間（Linux VM Max
Boot Wait Time）]ドロップダウンリスト

DNSドメインの名前を入力します。[DNSドメイン（DNS Domain）]フィールド

DNSに付加するドメイン名サフィックスのリスト
を入力します。

[DNSサフィックスリスト（DNS Suffix List）]
フィールド

DNSサーバのリストを入力します。[DNSサーバリスト（DNS Server List）]フィール
ド

VMイメージタイプとして次のいずれかを選択し
ます。

• Windowsと Linux

• Linuxのみ

[VMイメージのタイプ（VM Image Type）]ドロッ
プダウンリスト

注釈は、アプリケーション/Web階層が、APICネッ
トワークポリシーを通じて、サブネットを共有お

よびパブリックとして作成することを許可するこ

とを示します。VMアノテーションを定義する場
合に、このボックスをオンにします。

[VMアノテーションの定義（Define VM
Annotation）]チェックボックス

このフィールドは、[VMアノテーションの定義
（Define VMAnnotation）]チェックボックスをオ
ンにしている場合に表示されます。VMの注釈を
入力します。

[VMの注記（VM Annotation）]フィールド
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説明名前

このフィールドは、[VMアノテーションの定義
（Define VMAnnotation）]チェックボックスをオ
ンにしている場合に表示されます。カスタム属性

を展開し、[+]をクリックしてカスタム属性を追
加します。

[カスタム属性（Custom Attributes）]フィールド

d) [送信（Submit）]をクリックします。
e) [コストモデル（Cost Model）]ドロップダウンリストで、チャージバックを計算するコストモデルを
選択します。

f) [HyperV展開ポリシー（HyperV Deployment Policy）]を展開し、HyperVコンテナプロビジョニング用
の HyperV展開ポリシーを調べます。

g) [次へ（Next）]をクリックします。

ステップ 16 [L4-L7サービスポリシー（L4-L7ServicePolicy）]画面で、[L4-L7サービスの設定（ConfigureL4-L7Service）]
チェックボックスをオンにし、アプリケーションプロファイルにレイヤ 4～レイヤ 7サービスを設定し
ます。[L4-L7サービスの設定（Configure L4-L7 Service）]チェックボックスがオンになっている場合に
は、次のフィールドに値を入力します。

a) [L4-L7サービスポリシー（L4-L7 Service Policy）]ドロップダウンリスト：リストからレイヤ 4～レイ
ヤ 7サービスポリシーを選択します。[+]をクリックして、レイヤ 4～レイヤ 7サービスポリシーを
追加します。レイヤ 4～レイヤ 7サービスポリシーの追加, （94ページ）を参照してください。

b) [アプリケーションL4-L7サービス定義（Application L4-L7 ServiceDefinition）]リスト：アプリケーショ
ン L4-L7サービス定義を展開して、[+]をクリックします。[アプリケーション L4-L7サービス定義へ
のエントリの追加（Add Entry to Application L4-L7 Service Definition）]画面で、次のフィールドに値を
入力します。

説明名前

サービスの名前を入力します。[サービス名（Service Name）]フィールド

内部階層を選択します。

階層間でASA/ASAvを展開する場合は、
レイヤ2ネットワークがあるテナントに
依存せずに、共有レイヤ3ネットワーク
がある VDCを作成できます。

（注）

[コンシューマ（Consumer）]ドロップダウンリス
ト

外部階層を選択します。[プロバイダー（Provider）]ドロップダウンリス
ト

プロトコルを選択します。

このフィールドは、ロードバランサ

サービスのみに表示されます。

（注）

[プロトコル（Protocol）]ドロップダウンリスト
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説明名前

選択したプロトコルのポート番号を選択します。

このフィールドは、ロードバランサ

サービスのみに表示されます。

（注）

[ポート（Port）]ドロップダウンリスト

リストを展開して、次のボックスのいずれかをオ

ンにしてサービスタイプを選択します。

• [ファイアウォール（FIREWALL）]：コン
シューマとプロバイダー間にファイアウォー

ルサービスを提供します。

• [LB_SINGLE_ARM]：シングルアームモード
のコンシューマとプロバイダー間にロード

バランササービスを設定します。シングル

アームモードでは、1つのインターフェイス
を通じてロードバランサがネットワークに

接続します。

シングルアームロードバランサ

サービスは、複数のプライベート

ネットワークが備わったテナント

でサポート対象となる唯一のサー

ビスタイプです。

（注）

• [FW_LB_ONE_ARM]：コンシューマとプロ
バイダー間にファイアウォールとシングル

アームロードバランササービスを設定しま

す。シングルアームモードでは、1つのイン
ターフェイスを通じてロードバランサがネッ

トワークに接続します。

• [LB_DUAL_ARM]：デュアルアームモードの
コンシューマとプロバイダー間にロードバ

ランササービスを設定します。デュアルアー

ムモードでは、2つの異なるインターフェイ
スを持つコンシューマとプロバイダーにロー

ドバランサが接続されます。

• FW_LB_SSL_OFFLOAD：コンシューマとプ
ロバイダーの間に、SSLオフロードのサポー
トと共に、ファイアウォールとロードバラ

ンササービスの両方を設定します。

[サービス（Services）]リスト
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c) アプリケーションプロファイルでネットワーク階層のファイアウォールセキュリティをカスタマイズ
するには、[階層のファイアウォールセキュリティをカスタマイズする（Customize Firewall Security For
Tiers）]ボックスをオンにします。

d) [階層のファイアウォールセキュリティをカスタマイズする（Customize Firewall Security For Tiers）]
チェックボックスがオンになっている場合に表示されるファイアウォールセキュリティレベルを展開

します。セキュリティレベルを変更するには、階層を選択し、[編集（Edit）]をクリックします。

ステップ 17 [送信（Submit）]をクリックします。

アプリケーションプロファイルの編集

ステップ 1 [ポリシー（Policies）] > [リソースグループ（Resource Groups）]を選択します。
ステップ 2 [リソースグループ（Resource Groups）]ページで [アプリケーションプロファイル（Application Profile）]

をクリックします。

ステップ 3 編集するアプリケーションプロファイルを含む行をクリックします。

ステップ 4 [編集（Edit）]をクリックします。
ステップ 5 [プロファイル仕様（Profile Specification）]画面で、次のフィールドに値を入力します。

説明名前

アプリケーションプロファイルの名前を入力しま

す。

名前は32文字以下の英数字で構成する必要があり、
_（アンダースコア）、-（ハイフン）、.（ピリオ
ド）、:（コロン）などの特殊文字を使用できます。

追加後は名前を変更できません。

[名前（Name）]フィールド

アプリケーションプロファイルの説明を入力しま

す。

[説明（Description）]フィールド

ステップ 6 [次へ（Next）]をクリックします。
ステップ 7 [ネットワーク（Networks）]画面で、次のフィールドに値を入力します。

説明名前

アプリケーションプロファイルの作成時に選択さ

れたサービスオファリングが表示されます。これ

は変更できません。

[提供サービス（Service Offering）]フィールド
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説明名前

リストを展開して、アプリケーションで必要なネッ

トワークタイプとネットワークの数を定義します。

ネットワークの設定方法の詳細については、次の手

順を参照してください。

[ネットワーク（Networks）]フィールド

ステップ 8 [追加（Add）]をクリックしてアプリケーションの層を設定します。
[ネットワークへのエントリの追加（AddEntry toNetworks）]画面で、次のフィールドに値を入力します。

説明名前

ネットワークの名前を入力します。[ネットワーク（Network）]フィールド

ネットワークの説明を入力します。[説明（Description）]フィールド

ネットワークタイプを選択します。

• [内部（Internal）]

• [外部（External）]

• [インフラストラクチャ（Infrastructure）]

• [フェールオーバー（Failover）]

テナントに複数のプライベートネット

ワークが必要な場合は、[内部（Internal）]
ネットワークタイプと [外部（External）]
ネットワークタイプのみを定義する必要

があります。

（注）

[ネットワークタイプ（Network Type）]ドロップダ
ウンリスト
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説明名前

関心のあるタグ値を展開し、使用するタグ値をオン

にし、[検証（Validate）]をクリックして、各階層
のタグ値を選択します。コンテナのプロビジョニン

グ時に、階層に関連付けられたタグに基づいてリ

ソースが選択されます。

このフィールドは、[ネットワークタイプ（Network
Type）]が [内部（Internal）]である場合にのみ表示
されます。

複数のタグ（VMwareクラスタまたはデー
タストアクラスタに使用されるタグ）を

選択できます。たとえば、データストア

のタグ（dsタグ -ゴールド）と VMware
クラスタのタグ（クラスタタグ - ESXiク
ラスタタグ）を選択すると、データスト

アを選択する際に、ゴールド値のタグが

付けられたデータストアが選択されます。

（注）

共有 L3Outのサポートを役立てるには、
共通のテナントの外部ネットワークと契

約にタグ付けするために使用されるタグ

値を選択します。

（注）

[関心のあるタグ値（Interested Tag Value）]リスト

リストからAPICネットワークポリシーを選択しま
す。

このフィールドは、[ネットワークタイプ（Network
Type）]が [内部（Internal）]、[インフラストラク
チャ（Infrastructure）]、または [フェールオーバー
（Failover）]である場合にのみ表示されます。

[+]をクリックして、APICネットワークポリシー
を追加します。APICネットワークポリシーの追加,
（91ページ）を参照してください。

[APICネットワークポリシー（APICNetworkPolicy）]
ドロップダウンリスト
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説明名前

デフォルトでは、[L2Out]が選択されており、ACI
ファブリックが外部レイヤ2ネットワークと統合さ
れます。

このフィールドは、[ネットワークタイプ（Network
Type）]が [外部（External）]である場合にのみ表
示されます。

次のいずれかを選択できます。

• L2Out：ACIファブリックを外部レイヤ 2ネッ
トワークと統合します。

• L3Out：ACIファブリックを外部レイヤ 3ネッ
トワークと統合します。

• [SharedL3Out]：ACIファブリックを共有の外
部レイヤ 3ネットワークと統合します。ネッ
トワークは、テナント vPODで事前にタグ付
けおよび更新されている必要があり、共有

L3Outの場合は、外部ネットワークに対して同
じタグが選択されている必要があります。

[L2/L3選択（L2/L3Selection）]ドロップダウンリス
ト

デフォルトでは、このボックスがオンになってお

り、コンテナの作成時にテナントで定義されている

L2/L3アウト設定が使用されます。

このフィールドは、[ネットワークタイプ（Network
Type）]が [外部（External）]である場合にのみ表
示されます。

アプリケーションプロファイルに基づい

てコンテナを作成すると、アプリケーショ

ンプロファイルでの L2/L3の選択に応じ
て、L2アウトまたは L3アウトの設定を
持つテナントが表示されます。

（注）

[テナントで使用可能な既存のL2/L3アウト設定を使
用する（Use Existing L2/L3 Out config available in the
tenant）]チェックボックス

ステップ 9 [次へ（Next）]をクリックします。
ステップ 10 [アプリケーション（Application）]画面で、VMベースのアプリケーションコンポーネントを追加します。

a) [+]をクリックします。
b) [VMアプリケーションコンポーネントへのエントリの追加（AddEntry toVMApplicationComponents）]
画面で、次のフィールドに値を入力します。
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説明名前

VMの名前を入力します。[VM名（VM Name）]フィールド

VMの説明を入力します。[説明（Description）]フィールド

リストからネットワークを選択します。[ネットワーク（Network）]ドロップダウンリス
ト

イメージ選択に関して、次のいずれかを選択しま

す。

• [すべてのイメージ(All Images)]

• [イメージタグベースの選択（ImageTagbased
selection）]：イメージタグベースの選択を
選択すると、[タグ（Tag）]リストが表示さ
れます。[+]をクリックして、タグを追加し
ます。

[イメージ選択タイプ（Image Selection Type）]ド
ロップダウンリスト

コンテンツライブラリVMテンプレートからVM
テンプレートを表示して選択するには、オンにし

ます。オフにした場合には、VMイメージテンプ
レートからVMテンプレートを選択する必要があ
ります。

[コンテンツライブラリ VMテンプレートを使用
した新しい VMのプロビジョニング（Provision
new VM using Content Library VM Template）]
チェックボックス

このフィールドは、[コンテキストライブラリVM
テンプレートを使用したVMのプロビジョニング
（ProvisionVMusingContent LibraryVMTemplate）]
チェックボックスがオンの場合にのみ表示されま

す。リストを展開して、コンテンツライブラリか

ら VMテンプレートを選択します。

[コンテンツライブラリVMテンプレート（Content
Library VM Template）]フィールド
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説明名前

このフィールドは、[コンテンツライブラリ VM
テンプレートを使用した新しいVMのプロビジョ
ニング（Provision newVMusing Content Library VM
Template）]チェックボックスがオフになってい
る場合にのみ表示されます。VMイメージを展開
して、使用する VMイメージをオンにし、[検証
（Validate）]をクリックします。リストは、[イ
メージ選択タイプ（Image Selection Type）]ドロッ
プダウンリストで選択されたオプションによって

異なります。

クラウドタイプにかかわらず、すべて

の VMイメージが管理対象クラウドか
らリストされます。

（注）

次の基準を満たすイメージの選択肢が表

示されます。

（注）

• VMwareツールがインストールさ
れているイメージ。

•いずれのグループにも割り当てら
れていないイメージ。

[VMイメージ（VM Image）]リスト

このチェックボックスは、スナップショットを使

用するVMテンプレートを選択した場合のみ有効
です。高速でストレージ効率の高いプロビジョニ

ングが可能なリンククローン機能を使用して新し

いVMを展開するには、このボックスをオンにし
ます。

[リンク済み複製の使用（Use Linked Clone）]
チェックボックス

このフィールドは、[リンククローンの使用（Use
LinkedClone）]チェックボックスがオンになって
いる場合にのみ表示されます。[選択（Select）]を
クリックして、リンククローン機能を使用して新

しいVMをプロビジョニングするために使用する
必要があるスナップショットを選択します。

[スナップショット（Snapshot）]フィールド

仮想コンピューティングカテゴリのサービスク

ラスを選択します。

[仮想コンピューティングサービスクラス（Virtual
Compute Service Class）]ドロップダウンリスト

仮想ストレージカテゴリのサービスクラスを選

択します。

[仮想ストレージサービスクラス（Virtual Storage
Service Class）]ドロップダウンリスト
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説明名前

ユーザとVMのルートまたは管理者パスワードを
共有する方法を選択します。

•共有しない

•パスワードリセット後に共有する

•テンプレートクレデンシャルを共有する

パスワード共有オプションとして [パスワードリ
セット後に共有する（Share after password reset）]
または [テンプレートクレデンシャルを共有する
（Share template credentials）]を選択したときに表
示されるテンプレートのルートログイン IDとルー
トパスワードを指定します。

[VMパスワード共有オプション（VM Password
Sharing Option）]ドロップダウンリスト

リストを展開し、[+]をクリックして、VMネット
ワークインターフェイスを追加します。

[VMネットワークインターフェイス（VMNetwork
Interfaces）]リスト

階層ごとのVMインスタンスの最大数を入力しま
す。

この数により、各階層のサブネットサ

イズを決定することができます。この数

は、アプリケーションコンテナの導入

時に定義される値で上書きされます。こ

の値は、リソースの数がアプリケーショ

ンプロファイル内の最大数より少ない

場合でも受け入れられます。

（注）

[最大数量（Maximum Quantity）]フィールド

アプリケーションの作成時にプロビジョニングす

る VMインスタンスの数を入力します。
[初期数量（Initial Quantity）]フィールド

c) [送信（Submit）]をクリックします。

ステップ 11 [アプリケーション（Application）]画面で、ベアメタルベースのアプリケーションコンポーネントを追
加します。

a) [+]をクリックします。
b) [ベアメタルアプリケーションコンポーネントへのエントリの追加（AddEntry to BareMetal Application

Components）]画面で、次のフィールドに値を入力します。

説明名前

ベアメタルインスタンスの名前を入力します。[インスタンス名（Instance Name）]フィールド
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説明名前

ベアメタルインスタンスの説明を入力します。[説明（Description）]フィールド

ブートの推奨 LUNサイズ。[ブートLUNサイズ（GB）（Boot LunSize (GB)）]
フィールド

ネットワークを選択します。[ネットワーク（Network）]ドロップダウンリス
ト

PXEセットアップ用のベアメタルエージェント
（BMA）を選択します。

[ターゲット BMA（Target BMA）]ドロップダウ
ンリスト

ベアメタルイメージを選択します。[ベアメタルイメージ（BareMetal Image）]ドロッ
プダウンリスト

APICコンテナのブレードタイプとして次のいず
れかを選択します。

•ハーフ幅（Half Width）

•フル幅（Full Width）

[ブレードタイプ（Blade Type）]ドロップダウン
リスト

物理コンピューティングカテゴリのサービスク

ラスを選択します。

[物理コンピューティングサービスクラス
（Physical Compute Service Class）]ドロップダウ
ンリスト

物理ストレージカテゴリのサービスクラスを選

択します。

[物理ストレージサービスクラス（Physical Storage
Service Class）]ドロップダウンリスト

c) [送信（Submit）]をクリックします。

ステップ 12 [次へ（Next）]をクリックします。
ステップ 13 通信プロトコルの詳細を追加するには、[+]をクリックします。

a) [契約へのエントリの追加（Add Entry to Contracts）]画面で、次のフィールドに値を入力します。

説明名前

ルールの名前を入力します。[ルール名（Rule Name）]フィールド
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説明名前

コントラクトルールを適用するソースネットワー

クを選択します。

送信元ネットワークとして外部ネットワークが選

択されている場合、[ルール名（Rule Name）]
フィールド、[送信元ネットワークの選択（Select
SourceNetwork）]ドロップダウンリスト、および
[宛先ネットワークの選択（Select Destination
Network）]ドロップダウンリストのみを設定に使
用できます。CiscoUCSDirectorは、選択した外部
ネットワークで使用されているタグに基づいて、

アプリケーションプロファイルを設定する前に、

テナントの vPOD内で、既存の契約をタグ付きお
よび更新済みとして使用します。

[ソースネットワークの選択（Select Source
Network）]ドロップダウンリスト

コントラクトルールを適用する宛先ネットワーク

を選択します。

[宛先ネットワークの選択（Select Destination
Network）]ドロップダウンリスト

ルールの説明を入力します。[ルール説明（Rule Description）]フィールド

通信用のプロトコルを選択します。[プロトコル（Protocol）]ドロップダウンリスト

送信元から宛先へのトラフィック（またはその逆

のトラフィック）に対して同じ契約を適用する場

合には、このボックスをオンにします。

[双方向を適用する（ApplyBothDirections）]チェッ
クボックス

以下のフィールドは、TCPまたは UDPプロトコルを選択した場合にのみ表示されます。

送信元ポート番号の開始範囲を入力します。[送信元ポートの開始（Source Port Start）]フィー
ルド

送信元ポート番号の終了範囲を入力します。[送信元ポートの終了（Source Port End）]フィー
ルド

宛先ポート番号の開始範囲を入力します。[送信先ポートの開始（Destination Port Start）]
フィールド

宛先ポート番号の終了範囲を入力します。[送信先ポートの終了（Destination Port End）]
フィールド

このチェックボックスは、TCPプロトコルを選択
した場合に表示されます。チェックボックスをオ

ンにして、ステートフル接続を有効にします。

[ステートフル（Stateful）]チェックボックス
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説明名前

通信に対して実行するアクションを選択します。

•承認（Accept）

•削除（Drop）

•却下（Reject）

[アクション（Action）]ドロップダウンリスト

b) [送信（Submit）]をクリックします。

ステップ 14 [次へ（Next）]をクリックします。
ステップ 15 [ポリシー（Policy）]画面で、次の手順を実行します。

a) [VMwareシステムポリシー（VMware System Policy）]ドロップダウンリストからポリシーを選択しま
す。

b) これはオプションです。[システムポリシー（SystemPolicy）]ドロップダウンリストに新しいポリシー
を追加するには、[+]をクリックします。

c) [システムポリシー情報（System Policy Information）]画面で、次のフィールドに値を入力します。

説明名前

システムポリシーの名前を入力します。[ポリシー名（Policy Name）]フィールド

システムポリシーの説明を入力します。[ポリシーの説明（PolicyDescription）]フィールド

VM名に使用するテンプレートを入力します。

名前テンプレートが指定されない場合、

ユーザが入力する名前が VM名として
使用されます。

（注）

[VM名のテンプレート（VM Name Template）]
フィールド

VM名の一意性の検証をスキップするには、この
チェックボックスをオンにします。

[VM名の一意性チェックの無効化（Disable VM
Name Uniqueness Check）]チェックボックス

VM名を検証するポリシーを選択します。[VM名の検証ポリシー（VM Name Validation
Policy）]ドロップダウンリスト

ユーザにVMの名前またはプレフィックスの指定
を許可する場合に、このボックスをオンにしま

す。

[エンドユーザVM名またはVMプレフィクス（End
User VM Name or VM Prefix）]チェックボックス

プロビジョニング後にVMの電源をオンにする場
合に、このボックスをオンにします。

[導入後に電源をオンにします（Power On after
deploy）]チェックボックス
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説明名前

ホスト名のテンプレートを入力します。[ホスト名のテンプレート（HostNameTemplate）]
フィールド

ホスト名の一意性の検証をスキップするには、こ

のチェックボックスをオンにします。

[ホスト名の一意性のチェックの無効化（Disable
Host Name Uniqueness Check）]チェックボックス

ホスト名を検証するポリシーを選択します。[ホスト名の検証ポリシー（Host Name Validation
Policy）]ドロップダウンリスト

Linux VMのタイムゾーンを選択します。[Linuxタイムゾーン（LinuxTimeZone）]ドロップ
ダウンリスト

VMが起動中に一時停止する最大時間の値を選択
します。

[Linux VM最大ブート待機時間（Linux VM Max
Boot Wait Time）]ドロップダウンリスト

DNSドメインの名前を入力します。[DNSドメイン（DNS Domain）]フィールド

DNSに付加するドメイン名サフィックスのリスト
を入力します。

[DNSサフィックスリスト（DNS Suffix List）]
フィールド

DNSサーバのリストを入力します。[DNSサーバリスト（DNS Server List）]フィール
ド

VMイメージタイプとして次のいずれかを選択し
ます。

• Windowsと Linux

• Linuxのみ

[VMイメージのタイプ（VM Image Type）]ドロッ
プダウンリスト

注釈は、アプリケーション/Web階層が、APICネッ
トワークポリシーを通じて、サブネットを共有お

よびパブリックとして作成することを許可するこ

とを示します。VMアノテーションを定義する場
合に、このボックスをオンにします。

[VMアノテーションの定義（Define VM
Annotation）]チェックボックス

このフィールドは、[VMアノテーションの定義
（Define VMAnnotation）]チェックボックスをオ
ンにしている場合に表示されます。VMの注釈を
入力します。

[VMの注記（VM Annotation）]フィールド
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説明名前

このフィールドは、[VMアノテーションの定義
（Define VMAnnotation）]チェックボックスをオ
ンにしている場合に表示されます。カスタム属性

を展開し、[+]をクリックしてカスタム属性を追
加します。

[カスタム属性（Custom Attributes）]フィールド

d) [送信（Submit）]をクリックします。
e) [コストモデル（Cost Model）]ドロップダウンリストで、チャージバックを計算するコストモデルを
選択します。

f) [HyperV展開ポリシー（HyperV Deployment Policy）]を展開し、HyperVコンテナプロビジョニング用
の HyperV展開ポリシーを調べます。

g) [次へ（Next）]をクリックします。

ステップ 16 [L4-L7サービスポリシー（L4-L7 Service Policy）]画面で、レイヤ 4～レイヤ 7サービス設定を編集しま
す。

ステップ 17 [送信（Submit）]をクリックします。

アプリケーションプロファイルの削除

使用中のアプリケーションプロファイルは削除できません。（注）

ステップ 1 [ポリシー（Policies）] > [リソースグループ（Resource Groups）]を選択します。
ステップ 2 [リソースグループ（Resource Groups）]ページで [アプリケーションプロファイル（Application Profile）]

をクリックします。

ステップ 3 削除するアプリケーションプロファイルを含む行をクリックします。

ステップ 4 [削除（Delete）]をクリックします。
ステップ 5 [アプリケーションプロファイル（ApplicationProfile）]確認画面で、[削除（Delete）]をクリックします。
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仮想インフラストラクチャポリシーの作成

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [仮想インフラストラクチャポリシー

（Virtual Infrastructure Policies）]をクリックします。
ステップ 3 [ポリシーを追加（Add Policy）]をクリックします。
ステップ 4 [仮想インフラストラクチャポリシー仕様（Virtual Infrastructure Policy Specification）]画面で、次のフィー

ルドに入力します。

説明名前

ポリシーの一意の名前を入力します。[ポリシー名（Policy Name）]フィールド

仮想インフラストラクチャポリシーの説明を入力

します。

[ポリシーの説明（Policy Description）]フィールド

コンテナタイプを選択します。[APIC]を選択して
APICコンテナの仮想インフラストラクチャポリ
シーを作成します。

[ゲートウェイなし（No Gateway）]オプ
ションを使用してアプリケーションコン

テナポリシーを作成した場合は、（コン

テナタイプに関係なく）ゲートウェイ

VMはプロビジョニングされません。

（注）

[コンテナタイプ（Container Type）]ドロップダウ
ンリスト

ステップ 5 [次へ（Next）]をクリックします。
ステップ 6 [仮想インフラストラクチャポリシー：APIC情報（Virtual Infrastructure Policy - APIC Information）]画面

で、次のフィールドに入力します。

[ゲートウェイなし（No Gateway）]オプションを使用してアプリケーションコンテナポリシー
を作成した場合は、ゲートウェイ VMはプロビジョニングされません。

（注）

説明名前

アプリケーションプロファイルを選択します。[アプリケーションプロファイル（Application
Profile）]ドロップダウンリスト

クリックして、新しいアプリケーションプロファ

イルを作成します。『Cisco UCS Director APIC
ManagementGuide』の説明に従って、新しいアプリ
ケーションプロファイルを作成するように求めら

れます。

+
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ステップ 7 [次へ（Next）]をクリックします。
ステップ 8 [仮想インフラストラクチャポリシー：概要（Virtual Infrastructure Policy - Summary）]画面に現在の設定が

表示されます。

ステップ 9 [送信（Submit）]をクリックします。

アプリケーションコンテナテンプレートの作成
APICアプリケーションコンテナを作成する前に、テンプレートを作成する必要があります。

はじめる前に

仮想インフラストラクチャポリシーを作成します。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（ApplicationContainers）]ページで [アプリケーションコンテナのテンプレー

ト（Application Container Templates）]をクリックします。
ステップ 3 [テンプレートの追加（Add Template）]をクリックします。
ステップ 4 [アプリケーションコンテナテンプレートの追加（Add Application Container Template）]画面で、次の

フィールドに入力します。

説明名前

新しいテンプレートの名前を入力します。[テンプレート名（Template
Name）]フィールド

テンプレートの説明を入力します。[テンプレートの説明（Template
Description）]フィールド

ステップ 5 [次へ（Next）]をクリックします。
ステップ 6 [アプリケーションコンテナテンプレート：仮想インフラストラクチャポリシーの選択（Application

Container Template - Select a Virtual infrastructure policy）]画面で、次のフィールドに入力します。

説明名前

APICポリシーを選択します。[仮想インフラストラクチャポリ
シーの選択（Select Virtual
Infrastructure Policy）]ドロップ
ダウンリスト
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説明名前

クリックして、新しいインフラストラクチャポリシーを作成します。

仮想インフラストラクチャポリシーの作成,（143ページ）を参照して
ください。

+

ステップ 7 [次へ（Next）]をクリックします。
ステップ 8 [アプリケーションコンテナテンプレート：オプション（Application Container Template - Options）]画面

で、次のフィールドに入力します。

説明名前

エンドユーザポリシーを選択します。参照先エンドユー

ザポータルでのオプションの設定, （181ページ）
[エンドユーザセルフサービスポリシー
（End User Self-Service Policy）]ドロップダ
ウンリスト

ユーザがアプリケーションコンテナを削除できるようにす

るには、このボックスをオンにします。

[コンテナのセルフサービス削除の有効化
（Enable Self-Service Deletion of Containers）]
チェックボックス

このボックスをオンにすると、ユーザはブラウザで VMに
対して VNCコンソールを開くことができます。

[VNCベースのコンソールアクセスの有効
化（Enable VNC Based Console Access）]
チェックボックス

テクニカルサポート担当者の電子メールアドレスのカンマ

区切りのリストを入力します。

[テクニカルサポート用の電子メール
（Technical Support Email Addresses）]フィー
ルド

ステップ 9 [次へ（Next）]をクリックします。
ステップ 10 [アプリケーションコンテナテンプレート：設定ワークフロー（Application Container Template - Setup

Workflows）]画面で、コンテナ設定ワークフローリストからワークフローを選択します。

ステップ 11 [次へ（Next）]をクリックし、[概要（Summary）]画面を表示します。

ステップ 12 [送信（Submit）]をクリックし、アプリケーションコンテナテンプレートの作成を実行します。
アプリケーションコンテナテンプレートのワークフロー作成は、定義されていない場合でも

VMwareベースのコンテナに対して自動的にフェッチされます。HyperVベースコンテナの特定
のワークフローを設計および選択する必要があります。

（注）
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APIC アプリケーションコンテナの作成
アプリケーションコンテナテンプレートを作成した後は、テンプレート管理機能を使用してアプ

リケーションコンテナを作成するサービスリクエストを開始できます。

はじめる前に

アプリケーションコンテナテンプレートを作成します。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（ApplicationContainers）]ページで [アプリケーションコンテナのテンプレー

ト（Application Container Templates）]をクリックします。
ステップ 3 APICテンプレートを選択します。
ステップ 4 [コンテナの作成（Create Container）]をクリックします。
ステップ 5 [テンプレートからのコンテナの作成（Create Container from Template）]画面で、次のフィールドに入力し

ます。

説明名前

コンテナの名前を入力します。この名前は一意である必要があります。[コンテナ名（Container Name）]
フィールド

コンテナのラベルを入力します。[コンテナラベル（Container
Label）]フィールド

[テナント（Tenant）]を展開し、使用するテナントを選択して [検証
（Validate）]をクリックします。

アプリケーションテンプレートにレイヤ 2またはレイヤ 3
の階層要件がある場合は、レイヤ 2またはレイヤ 3が設定さ
れているテナントのみがリストに表示されます。

（注）

[テナント（Tenant）]リスト

（任意）。テナント内の組織を選択します。[顧客組織（Customer
Organizations）]ドロップダウン
リスト

リソース制限を有効にするには、このチェックボックスをオンにしま

す。このチェックボックスをオンにすると、コンテナの vCPUの数、
メモリ、最大ストレージサイズ、ハーフ幅物理サーバの最大数、およ

びフル幅物理サーバの最大数を指定するための追加のフィールドが表

示されます。

[リソースの制限の有効化
（Enable Resource Limits）]
チェックボックス
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説明名前

コンテナを APIC管理下に置くには、このチェックボックスをオンに
します。

[ネットワーク管理の有効化
（Enable Network Management）]
チェックボックス

ドロップダウンリストからネットワークスループットを選択します。[ネットワークスループット
（Network Throughput）]ドロッ
プダウンリスト

階層ラベルのカスタマイズされた名前。この領域は、複数のプライベー

トネットワークを備えたテナントには表示されません。

[階層ラベルのカスタマイズ
（Tier Label Customization）]領
域

ステップ 6 [送信（Submit）]をクリックします。
[送信結果（SubmitResult）]プロンプトに表示されたサービスリクエストを書き留めます。サー
ビスリクエストの詳細情報を表示することで、作成されたコンテナの経過を表示できます。

（注）

ステップ 7 [アプリケーションコンテナ（Application Containers）]をクリックします。
[アプリケーションコンテナ（Application Containers）]ペインに新しいコンテナが表示されます。

サービスリクエストは実行に時間がかかることがあります。コンテナを使用する前に、サービ

スリクエストの進捗を確認してワークフロー全体が正常に実行されたかを判断します。

（注）

サポートされているレイヤ 4 からレイヤ 7 のデバイス
APICアプリケーションコンテナは、次のレイヤ 4からレイヤ 7のデバイスをサポートします。

•ファイアウォール：物理的な ASAと Cisco ASAv。

•ロードバランサ：VPXまたは SDXロードバランサ。

サポートされているファイアウォールおよびロードバランサの詳細については、『 Cisco UCS
Director Compatibility Matrix』を参照してください。

L4-L7 サービスの設定
APICアプリケーションコンテナはL4-L7サービスをサポートします。この手順では、L4-L7サー
ビスを既存のコンテナに設定する方法を説明します。userAPIAddLBServiceAPIを使用してロード
バランササービスを追加できます。
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はじめる前に

APICアプリケーションコンテナを作成します。

ここでは、L4-L7サービスを既存のアプリケーションコンテナに追加する方法を説明します。
また、APICアプリケーションプロファイルに L4-L7サービスを設定できます。その場合は、
そのプロファイルを使用してすべてのアプリケーションコンテナに L4-L7サービスが展開さ
れます。アプリケーションプロファイルでの L4-L7サービスの設定の詳細については、レイ
ヤ 4～レイヤ 7サービスポリシー, （94ページ）を参照してください。

（注）

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 L4-L7サービスを設定するアプリケーションコンテナを選択します。
ステップ 4 [その他のアクション（More Actions）]ドロップダウンリストから、[L4-L7サービスの設定（Configure

L4-L7 Service）]を選択します。
ステップ 5 [L4-L7設定（L4-L7 Configuration）]画面で、次のフィールドに値を入力します。
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説明名前

[サービスタイプ（Service
Type）]ドロップダウンリスト
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説明名前

アプリケーションコンテナの設定に基づいて表示される、次のいずれ

かのサービスタイプを選択します。

• [ファイアウォール（Firewall）]

• [ロードバランサ（ワンアーム）（Load Balancer (One Arm)）]

• [ロードバランサ（ワンアーム、SSLオフロード）（LoadBalancer
(One Arm, SSL Offload)）]

このサービスタイプは、コンテナが [ファイアウォール
およびロードバランサ（ワンアーム、SSLオフロード

（注）

使用）（Firewall and Load Balancer (One Arm, with SSL
Offload)）]チェーンを使用してすでに設定されている
場合のみ表示されます。

• [ロードバランサ（ツーアーム）（Load Balancer (Two Arm)）

• [ファイアウォールおよびシングルアームのロードバランサ
（Firewall and Single Arm Load Balancer）]

• [ファイアウォールおよびロードバランサ（ワンアーム、SSLオ
フロード使用）（Firewall and Load Balancer (One Arm, with SSL
Offload)）]

アプリケーションプロファイルで [L4-L7サービスの設定
（Configure L4-L7 Service）]チェックボックスがオンになっ

（注）

ている場合、次の条件下で対応するサービスタイプがリスト

されます。

• [L4-L7サービスポリシーの追加（Add L4-L7 Service
Policy）]ダイアログボックスで [ファイアウォールを許
可（AllowFirewall）]チェックボックスがオンになって
いる場合、ファイアウォールサービスタイプのみがリ

ストされます。

• [L4-L7サービスポリシーの追加（Add L4-L7 Service
Policy）]ダイアログボックスで [ロードバランサを許
可（Allow Load Balancer）]チェックボックスがオンに
なっている場合、ロードバランササービスタイプのみ

がリストされます。

• [L4-L7サービスポリシーの追加（Add L4-L7 Service
Policy）]ダイアログボックスで [ファイアウォールの許
可（Allow Firewall）]および [ロードバランサの許可
（AllowLoadBalancer）]チェックボックスがオンになっ
ている場合、ファイアウォールとロードバランサのサー

ビスタイプがリストされます。
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説明名前

（注） 選択されたコンテナがL4-L7サービスをサポートしていない
場合、サービスタイプは [サービスタイプ（Service Type）]
ドロップダウンリストに表示されません。

サービスの一意の名前を入力します。[サービス名（Service Name）]
フィールド

サービスコンシューマとしてネットワーク（階層）を選択します。[コンシューマ（Consumer）]ド
ロップダウンリスト

サービスプロバイダーとしてネットワーク（階層）を選択します。[プロバイダー（Provider）]ド
ロップダウンリスト

ロードバランササービスタイプを [サービスタイプ（Service Type）]ドロップダウンリストから選択
した場合は、次のフィールドが表示されます。

LBサーバを展開し、ロードバランシングする必要があるサーバを選
択します。

このフィールドは、複数のプライベートネットワークを備えたテナン

ト用のコンテナが選択された場合には表示されません。ロードバラン

ササーバそれぞれの IPアドレスをカンマで区切って入力します。

[LBサーバ（LB Servers）]

プロトコルを選択します。[プロトコル（Protocol）]ドロッ
プダウンリスト

このフィールドは、複数のプライベートネットワークを備えたテナン

ト用のコンテナが選択された場合には表示されません。選択したプロ

トコルのポート番号。

[ポート]フィールド

次のフィールドは、[サービスタイプ（Service Type）]ドロップダウンリストから [ロードバランサ（ワ
ンアーム、SSLオフロード）（Load Balancer (One Arm, SSL Offload)）]が選択された場合にのみ表示さ
れます。

SSLが有効な vServerのポート番号。[SSLポート（SSLPort）]フィー
ルド

有効な SSL証明書。[証明書（Certificate）]フィール
ド

SSL証明書の一意のキー。[キー（Key）]フィールド

以下のフィールドは、複数のプライベートネットワークを備えたテナント用のコンテナが選択された場

合にのみ表示されます。
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説明名前

フロントエンドポート番号。[フロントエンドポート（Front
End Port）]

バックエンドポート番号。[バックエンドポート（BackEnd
Port）]

cookieの名前を入力します。[cookie名（CookieName）]

ロードバランサの方式を選択します。[LB方式（LB Method）]

永続化のタイプを選択します。[永続化タイプ
（PersistenceType）]

ステップ 6 [送信（Submit）]をクリックします。

ファイアウォールルールの追加

はじめる前に

Cisco UCS Directorでは、管理者またはエンドユーザが L4-L7サービスを備えた APICアプリケー
ションコンテナを作成できます。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 既存のアプリケーションコンテナをダブルクリックします。

ステップ 4 ファイアウォールサービスタイプの L4-L7サービスを選択します。
[ファイアウォールルール（Firewall Rules）]画面が表示されます。

ステップ 5 新規出力エントリを追加するには、[ルールの追加（+）（Add Rule (+)）]をクリックします。
ステップ 6 [ファイアウォールルールの追加（Add Firewall Rule）]画面で、次のフィールドに入力します。

説明名前

インターフェイスの名前を選択します。[インターフェイス名（InterfaceName）]ドロップダ
ウンリスト
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説明名前

[着信（Inbound）]または [発信（Outbound）]をACL
の方向として選択します。

[ACLの方向（ACL Direction）]ドロップダウンリ
スト

ファイアウォールルールを定義する ACE名を入力
します。

[ACE名（ACE Name）]フィールド

通信用のプロトコルを選択します。[プロトコル（Protocol）]ドロップダウンリスト

このフィールドは、TCPまたは UDPプロトコルを
選択した場合にのみ表示されます。送信元ポートの

範囲を入力します。

[送信元ポートの範囲（Source Port Range）]フィー
ルド

このフィールドは、TCPまたは UDPプロトコルを
選択した場合にのみ表示されます。送信先ポートの

範囲を入力します。

[送信先ポートの範囲（Destination Port Range）]
フィールド

すべての送信元ホストまたはネットワークを許可す

るには、このチェックボックスをオンにします。

[すべての送信元（Source Any）]チェックボックス

このフィールドは、[すべての送信元（SourceAny）]
チェックボックスがオフになっている場合にのみ表

示されます。送信元アドレスとしてシングルホス

トまたはそれらの範囲を指定するための IPアドレ
ス、IPアドレス範囲、またはサブネットマスク付
き IPアドレス。

[ソースアドレス（Source Address）]フィールド

宛先アドレスで ACEエントリステートメントを適
用するには、このチェックボックスをオンにしま

す。

[すべての送信先（Destination Any）]チェックボッ
クス

このフィールドは、[すべての送信先（Destination
Any）]チェックボックスがオフになっている場合
にのみ表示されます。接続先アドレスとしてシング

ルホストまたはそれらの範囲を指定するための IP
アドレス、IPアドレス範囲、またはサブネットマ
スク付き IPアドレス。

[接続先アドレス（DestinationAddress）]フィールド

[許可（Permit）]または [拒否（Deny）]を ACEエ
ントリのアクションとして選択します。

[アクション（Action）]ドロップダウンリスト

拒否ステートメントまたは許可ステートメントを実

行する必要がある順序。

[順序]フィールド
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ステップ 7 [送信（Submit）]をクリックします。

ファイアウォールルールを変更するには、ファイアウォールルールを選択して [ルールの変更
（Modify Rule）]クリックします。ファイアウォールルールを削除するには、ファイアウォール
ルールを選択して [ルールの削除（Delete Rule）]クリックします。

ロードバランササービスへの実サーバの追加

はじめる前に

Cisco UCS Directorでは、管理者またはエンドユーザが L4-L7サービスを備えた APICアプリケー
ションコンテナを作成できます。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 既存のアプリケーションコンテナをダブルクリックします。

ステップ 4 ロードバランササービスタイプの L4-L7サービスを選択します。
[LBサーバ（LB Servers）]画面が表示されます。

ステップ 5 [サーバの追加（Add Servers）]をクリックします。
ステップ 6 [サーバの追加（Add Servers）]画面で、[VM（VMs）]を展開して、使用する VMをオンにします。
ステップ 7 [ポート（Port）]フィールドにポート番号を入力します。

選択した VMがこのポート番号で設定されます。
ステップ 8 [送信（Submit）]をクリックします。

ロードバランササーバを削除するには、[サーバの削除（Remove Servers）]をクリックします。
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L4-L7 サービスの削除
はじめる前に

既存のアプリケーションコンテナを 1つ以上の L4-L7サービスを使用して作成し、展開します。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナをダブルクリックします。

ステップ 4 [L4-L7サービス（L4 L7 Services）]をクリックします。
ステップ 5 L4-L7 サービスのリストから、削除するサービスをクリックします。
ステップ 6 [削除（Delete）]をクリックします。
ステップ 7 確認ダイアログで、[削除（Delete）]をクリックします。

契約の追加
Cisco UCS Directorで各アプリケーションコンテナ用に作成された契約またはセキュリティルー
ルを表示できます。セキュリティルールは、そのテナント内の同じコンテナまたは異なるコンテ

ナの階層の間に追加できます。

はじめる前に

APICアプリケーションコンテナを作成します。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 既存のアプリケーションコンテナをダブルクリックします。

ステップ 4 [コントラクト（Contracts）]をクリックします。
ステップ 5 [契約の追加（+）（Add Contract (+)）]をクリックし、新しい契約を追加します。
ステップ 6 [契約へのエントリの追加（Add Entry to Contracts）]画面で、次のフィールドに値を入力します。
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説明名前

[ソースネットワークの選択（Select Source
Network）]を展開し、契約を適用するソース/宛先
コンテナのソースネットワークをオンにし、[検証
（Validate）]をクリックします。

[ソースネットワークの選択（Select Source
Network）]フィールド

[宛先ネットワークの選択（Select Destination
Network）]を展開して、契約を適用するソース/宛
先コンテナ内の宛先ネットワークを選択し、[検証
（Validate）]をクリックします。

[宛先ネットワークの選択（Select Destination
Network）]フィールド

契約が同じコンテナの階層の間にある場合は、同じコンテナに属する階層を選択できますが、

そうでない場合は、異なるコンテナから階層を選択できます。

（注）

ルールを作成する場合に、このチェックボックスを

オンにします。

チェックボックスをオンにすると、契約とフィルタ

ルールが作成されます。

チェックボックスがオフの場合は、空の契約のみが

作成されます。

[ルールの作成（Create Rulet）]チェックボックス

以下のフィールドは、[ルールの作成（Create Rule）]チェックボックスをオンにした場合に表示されま
す。

ルールの名前。[ルール名（Rule Name）]フィールド

ルールの説明。[ルール説明（Rule Description）]フィールド

通信用のプロトコルを選択します。[プロトコル（Protocol）]ドロップダウンリスト

送信元ら宛先へのトラフィックと、宛先から送信元

へのトラフィックに対して、同じ契約を適用する場

合に、このチェックボックスをオンにします。

[双方向を適用する（ApplyBothDirections）]チェッ
クボックス

以下のフィールドは、TCPまたは UDPプロトコルを選択した場合にのみ表示されます。

送信元ポート番号の開始範囲を入力します。[送信元ポートの開始（Source Port Start）]フィール
ド

送信元ポート番号の終了範囲を入力します。[送信元ポートの終了（Source Port End）]フィール
ド

宛先ポート番号の開始範囲を入力します。[送信先ポートの開始（DestinationPort Start）]フィー
ルド
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説明名前

宛先ポート番号の終了範囲を入力します。[送信先ポートの終了（DestinationPort End）]フィー
ルド

通信に対して実行するアクションを選択します。

•承認（Accept）

•削除（Drop）

•却下（Reject）

[アクション（Action）]ドロップダウンリスト

このチェックボックスは、TCPプロトコルを選択
した場合に表示されます。チェックボックスをオ

ンにして、ステートフル接続を有効にします。

[ステートフル（Stateful）]チェックボックス

ステップ 7 [送信（Submit）]をクリックします。
各契約をドリルダウンし、以下のレポートを表示することができます。

•セキュリティルール：異なるコンテナの階層間のすべてのルールを一覧表示します。

•契約の詳細：その契約の契約名、対象、フィルタ、ルールが表示されます。

契約の最後のルールを削除すると、各契約が削除されま

す。

（注）

セキュリティルールの追加

Cisco UCS Directorで各アプリケーションコンテナ用に作成されたすべてのセキュリティルール
を表示するには、各契約をドリルダウンする必要があります。
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はじめる前に

Cisco UCS Directorでは、管理者およびエンドユーザが APICアプリケーションコンテナを作成
し、各アプリケーションコンテナ用に作成したセキュリティルールを追加できます。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナをダブルクリックします。

ステップ 4 [コントラクト（Contracts）]をクリックします。
ステップ 5 セキュリティルールを追加する契約が含まれている行をクリックして、[詳細の表示（View Details）]を

クリックします。

ステップ 6 [セキュリティルール（Security Rules）]をクリックします。
ステップ 7 [追加（Add）]をクリックしてセキュリティルールを追加します。
ステップ 8 [契約の追加（Add Contract）]画面で、次のフィールドに入力します。

説明名前

契約のソースネットワークを表示します。[ソースネットワークの選択（Select Source
Network）]フィールド

契約の宛先ネットワークが表示されます。[宛先ネットワークの選択（Select Destination
Network）]フィールド

ルールの名前。[ルール名（Rule Name）]フィールド

ルールの説明。[ルール説明（Rule Description）]フィールド

通信用のプロトコルを選択します。[プロトコル（Protocol）]ドロップダウンリスト

送信元から宛先へのトラフィック（およびその逆の

トラフィック）に対して同じ契約を適用する場合

に、このチェックボックスをオンにします。

[双方向を適用する（ApplyBothDirections）]チェッ
クボックス

以下のフィールドは、TCPまたは UDPプロトコルを選択した場合にのみ表示されます。

送信元ポート番号の開始範囲を入力します。[送信元ポートの開始（Source Port Start）]フィール
ド

送信元ポート番号の終了範囲を入力します。[送信元ポートの終了（Source Port End）]フィール
ド

宛先ポート番号の開始範囲を入力します。[送信先ポートの開始（DestinationPort Start）]フィー
ルド
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説明名前

宛先ポート番号の終了範囲を入力します。[送信先ポートの終了（DestinationPort End）]フィー
ルド

通信に対して実行するアクションを選択します。

•承認（Accept）

•削除（Drop）

•却下（Reject）

[アクション（Action）]ドロップダウンリスト

このチェックボックスは、TCPプロトコルを選択
した場合に表示されます。チェックボックスをオ

ンにして、ステートフル接続を有効にします。

[ステートフル（Stateful）]チェックボックス

ステップ 9 [送信（Submit）]をクリックします。
セキュリティルールがアプリケーションコンテナ用に作成されます。

セキュリティルールの削除

Cisco UCS Directorで各アプリケーションコンテナ用に作成されたすべてのセキュリティルール
を表示するには、各契約をドリルダウンする必要があります。セキュリティルールの追加,（157
ページ）を参照してください。

はじめる前に

APICアプリケーションコンテナを作成します。

ステップ 1 削除する既存のセキュリティルールを選択します。

ステップ 2 選択したセキュリティルールを削除するには、[削除（Delete）]をクリックします。
確認用のダイアログボックスが表示されます。

ステップ 3 [削除（Delete）]をクリックします。
セキュリティルールが削除されます。
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サービスチェーニング
APICコンテナでは、2つのネットワーク間にファイアウォールとロードバランサの両方を連続し
て作成できます。このプロセスは L4-L7サービスチェーニングまたは単にサービスチェーニン
グと呼ばれ、その結果の一連のファイアウォールとロード バランサはサービスチェーンと呼ば

れます。

APICコンテナでサービスチェーンを作成する方法は 2つあります。

•既存のコンテナでサービスチェーンを作成します。L4-L7サービスの設定,（147ページ）を
参照してください。

•ファイアウォールとロードバランサの両方をコンテナのアプリケーションプロファイルの
一部として作成します。この場合は、コンテナの作成時に両方のサービスがプロビジョニン

グされます。アプリケーションプロファイルの追加,（104ページ）およびレイヤ4～レイヤ
7サービスポリシーの追加, （94ページ）を参照してください。

サービスチェーンは、物理と仮想の両方のゲートウェイを使用するアプリケーションコンテ

ナ内には作成できません。

（注）

VDCで [ネットワーク管理を有効にする（Enable NetworkManagement）]が無効として表示される
場合は、次の設定がデフォルトで実行されます。

•インフラストラクチャネットワークを使用してロードバランサをファイアウォールにリン
クします。

•デフォルトにより、インフラストラクチャネットワークのいずれかの IPアドレスを使用し
てロードバランサに SNIPが作成されます。

•ファイアウォールを指すデフォルトルートがロードバランサに追加されます。

既存コンテナへの VM の追加
他のタイプのコンテナに VMを追加する場合と同じ方法で、既存の APICコンテナへ VMを追加
できます。VMの追加, （170ページ）を参照してください。

イメージを使用して既存のコンテナにVMを追加する場合は、1つのネットワークアダプタの
みを追加できます。アプリケーションプロファイルでテンプレートを定義して作成した場合

は、複数のアダプタでそのテンプレートを使用できます。

（注）
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[APICコンテナへの VMの追加（Add VMs to APIC Container）]ワークフローを使用して VM
をコンテナに追加することはできません。VMを追加するには、[VMの追加（Add VMs）]を
クリックするか、APIを使用してください。

（注）

はじめる前に

APICアプリケーションコンテナを作成します。

階層/ネットワークの追加
はじめる前に

APICアプリケーションコンテナを作成します。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナを選択します。

ステップ 4 [その他のアクション（More Actions）]ドロップダウンリストから、[階層/ネットワークの追加（Add
Tier/Network）]を選択します。

ステップ 5 [階層/ネットワークの追加（Add Tier/Network）]画面で、次のフィールドに入力します。

説明名前

階層またはネットワークの名前。[階層/ネットワーク名（Tier/NetworkName）]フィー
ルド

階層のラベル。[階層ラベル（Tier Label）]フィールド
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説明名前

このチェックボックスをオンにすると、新しい階層

が作成され、選択した階層に関連付けられます。

分離された階層の場合、サブネットはパ

ブリックサブネットプールポリシーに

加えて、テナントの作成時に指定された

プライベート IPサブネットポリシーから
取得されます。

（注）

チェックボックスがオフの場合は、新しい階層の作

成のみが行われます。

分離されていない階層の場合、サブネッ

トはテナントが割り当てられたサブネッ

トから取得されます。選択されたコンテ

ナの数が、許可されている階層の最大数

に到達した場合、分離されていない階層

を作成することはできません。

（注）

[ネットワークの分離（Isolate Network）]チェック
ボックス

このフィールドは、[ネットワークの分離（Isolate
Network）]チェックボックスがオンになっている場
合にのみ表示されます。

親の階層を選択します。

[親の階層（Parent Tier）]ドロップダウンリスト

ステップ 6 [送信（Submit）]をクリックします。
新しい階層またはネットワークが作成されます。仮想マシンを選択して、コンテナネットワークに vNIC
を追加できます。

VM への仮想ネットワークインターフェイスカードの追
加

はじめる前に

既存のアプリケーションコンテナを 1つ以上の VMを使用して作成し、展開します。VMに仮想
ネットワークインターフェイスカード（vNIC）を追加する前に、コンテナにプロビジョニング
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されている VMで VMwareツールが起動され、イーサネットインターフェイスがアップ状態に
なっている必要があります。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナをダブルクリックします。

ステップ 4 [仮想マシン（Virtual Machines）]をクリックします。
ステップ 5 vNICを追加する VMを含む行をクリックします。
ステップ 6 [その他のアクション（More Actions）]ドロップダウンリストから [vNICの追加（Add vNICs）]を選択し

ます。

ステップ 7 [コンテナネットワークへの vNICの追加（Add vNIC to Container Network）]画面で、次のフィールドに値
を入力します。

説明名前

VMが存在するのと同じアプリケーションコンテナ
内の階層/ネットワークを選択します。

分離されていない階層/ネットワークのう
ち VMがすでに接続されているものは、
フィルタによってリストから除外されま

す。

（注）

分離された階層/ネットワークのうち、選
択されたVMがその階層/ネットワークの
一部であるものも、フィルタによってリ

ストから除外されます。

（注）

[ネットワーク（Network）]ドロップダウンリスト

[VMクレデンシャル（VM Credentials）]

VMのユーザ名を入力します。[ユーザ名（Username）]

VMのパスワードを入力します。[パスワード（Password）]

ステップ 8 [送信（Submit）]をクリックします。
コンテナ VMに vNICを追加するため、VMの電源がオフになります。vNICがコンテナネットワークに
追加されると、VMの電源がオンになります。
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仮想ネットワークインターフェイスカードの削除

はじめる前に

既存のアプリケーションコンテナを 1つ以上の VMを使用して作成し、展開します。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナをダブルクリックします。

ステップ 4 [仮想マシン（Virtual Machines）]をクリックします。
ステップ 5 削除する vNICの VMを含む行をクリックします。
ステップ 6 [vNICの削除（Delete vNICs）]をクリックします。
ステップ 7 [VM vNICの削除（Delete VM vNICs）]画面で、削除する vNICを選択します。
ステップ 8 [削除（Delete）]をクリックします。

VM vNICが削除されます。

既存コンテナへのベアメタルサーバの追加

ベアメタルサーバは、APICコンテナでのみサポートされます。（注）
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はじめる前に

ベアメタルサーバをコンテナに追加する前に、Bare Metal Agentを Cisco UCS Directorに追加する
必要があります。このリリースの『Cisco UCSDirector BareMetal Agent Installation and Configuration
Guide』を参照してください。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 BMを追加するコンテナを選択します。
ステップ 4 [その他のアクション（More Actions）]ドロップダウンリストから [BMの追加（Add BMs）]を選択しま

す。

ステップ 5 [BMの追加（Add BMs）]画面で、[ベアメタルアプリケーションコンポーネント（Bare Metal Application
Components）]を展開し、[追加（+）（Add (+)）]をクリックして新規 BMを追加します。

ステップ 6 [エントリの追加（Add Entry）]画面で、次のフィールドに入力します。

説明名前

BMインスタンスに割り当てる名前を入力します。[インスタンス名（Instance
Name）]フィールド

（任意）説明を入力します。[説明（Description）]フィールド

BMコンポーネントを追加するネットワーク（階層）を選択します。[ネットワーク（Network）]ド
ロップダウンリスト

使用するBMイメージ。このリストは、ベアメタルエージェントから
取得されます。

[ベアメタルイメージ（Bare
Metal Image）]ドロップダウン
リスト

コンテナのブレードタイプとして次のいずれかを選択します。

•ハーフ幅（Half Width）

•フル幅（Full Width）

[ブレードタイプ（Blade Type）]
ドロップダウンリスト

ブートの推奨 LUNサイズ。[ブート LUNサイズ（GB）
（Boot Lun Size (GB)）]フィール
ド

Cisco UCS Director リリース 6.5 アプリケーションコンテナガイド
165

Cisco Application Policy Infrastructure Controller Container の設定
既存コンテナへのベアメタルサーバの追加

http://www-author.cisco.com/c/en/us/support/servers-unified-computing/cloupia/products-installation-guides-list.html
http://www-author.cisco.com/c/en/us/support/servers-unified-computing/cloupia/products-installation-guides-list.html


ステップ 7 [送信（Submit）]をクリックします。
ステップ 8 BMをさらに追加するには、ステップ 5からの手順を繰り返します。
ステップ 9 必要なすべてのBMを定義したら、[BMの追加（AddBMs）]画面の [送信（Submit）]をクリックします。

ディスクの追加

はじめる前に

既存のアプリケーションコンテナを 1つ以上のベアメタルサーバを使用して作成し、展開しま
す。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナをダブルクリックします。

ステップ 4 [ベアメタル（Bare Metals）]をクリックします。
ステップ 5 ディスクを追加するベアメタルサーバを選択します。

ステップ 6 [ディスクの追加（Add Disk）]をクリックします。
ステップ 7 [BMへのディスクの追加（Add Disk to BM）]画面で、ディスクサイズを GB単位で入力します。
ステップ 8 [送信（Submit）]をクリックします。
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ディスクの削除

はじめる前に

既存のアプリケーションコンテナをベアメタルサーバに関連付けられた 1つ以上のディスクを使
用して作成し、展開します。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナをダブルクリックします。

ステップ 4 [ベアメタル（Bare Metals）]をクリックします。
ステップ 5 ディスクを削除するベアメタルサーバを選択します。

ステップ 6 [ディスクの削除（Add Delete）]をクリックします。
ステップ 7 テーブルから削除する BMの LUN ID番号を選択します。
ステップ 8 [送信（Submit）]をクリックします。

確認画面で、削除を確認します。

ベアメタルサーバの削除

はじめる前に

既存のアプリケーションコンテナを 1つ以上のベアメタルサーバを使用して作成し、展開しま
す。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナをダブルクリックします。

ステップ 4 [ベアメタル（Bare Metals）]をクリックします。
ステップ 5 ベアメタルサーバのリストから、削除するベアメタルサーバを選択します。

ステップ 6 [BMの削除（Delete BM）]をクリックします。
ベアメタルサーバと、関連付けられたディスクが削除されます。
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第 9 章

アプリケーションコンテナの管理

この章は、次の項で構成されています。

• アプリケーションコンテナの管理, 169 ページ

アプリケーションコンテナの管理
管理者として、アプリケーションコンテナで次の管理アクションを実行できます。

• VMの追加

•コンソールのオープン

•テンプレートのクローン

•コンテナ電源の管理

•コンテナの削除

•レポートの表示

コンテナアクションの表示

コンテナに適用するために使用可能なアクションは、状況によって異なります。[アプリケーショ
ンコンテナ（Application Containers）]ページの上部にあるアクションアイコン、または [その他
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のアクション（More Actions）]ドロップダウンリストを使用して、それらのアクションを実行し
ます。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 使用可能なすべてのアクションを表示するためのコンテナを選択します。

セルフサービスユーザがコンテナに対してアクションを実行できるようにするには、コンテナ

テンプレートの作成時に [セルフサービスの有効化（Enable Self-Service）]をオンにして、セル
フサービスユーザ権限を付与します。

（注）

VM の追加

[コンテナへの VMの追加（Add VMs to Container）]ワークフローを使用して VMをコンテナ
に追加することはできません。VMを追加するには、[VMの追加（Add VMs）]をクリックす
るか、APIを使用してください。

（注）

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナを選択します。

ステップ 4 [その他のアクション（More Actions）]ドロップダウンリストから [VMの追加（Add VMs）]を選択しま
す。

ステップ 5 [VMの追加（Add VMs）]画面で、仮想マシンのリストを展開して、[追加（Add）]をクリックします。
次のいずれかの方法で仮想マシンを定義します。

• VMイメージを使用し、手動でパラメータを設定します。ステップ 6を参照してください。

•アプリケーションプロファイルで定義されたテンプレートを使用します。ステップ 7を参照してく
ださい。

ステップ 6 [仮想マシンへのエントリの追加（Add Entry to Virtual Machines）]画面で、[事前定義テンプレートの使用
（Use Predefined Template）]チェックボックスをオフのままにして、次のフィールドに入力します。

説明名前

VMを追加するネットワーク（階層）を選択します。[ネットワーク（Network）]ドロップダ
ウンリスト
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説明名前

VMに割り当てる名前を入力します。

アプリケーションコンテナの展開時に、アプリケーションプロ

ファイルで定義されている内容からプレフィックスを更新でき

ます。

[VM名（VM Name）]フィールド

コンテンツライブラリVMテンプレートからVMテンプレート
を表示して選択するには、オンにします。オフにした場合には、

VMイメージテンプレートから VMテンプレートを選択する必
要があります。

[コンテンツライブラリVMテンプレー
トを使用した新しい VMのプロビジョ
ニング（Provision newVMusing Content
Library VM Template）]チェックボッ
クス

このフィールドは、[コンテキストライブラリVMテンプレート
を使用したVMのプロビジョニング（ProvisionVMusingContent
Library VM Template）]チェックボックスがオンの場合にのみ
表示されます。リストを展開して、コンテンツライブラリから

VMテンプレートを選択します。

[コンテンツライブラリVMテンプレー
ト（Content Library VM Template）]
フィールド

このフィールドは、[コンテンツライブラリVMテンプレートを
使用した新しいVMのプロビジョニング（ProvisionnewVMusing
Content Library VM Template）]チェックボックスがオフになっ
ている場合にのみ表示されます。リストを展開し、使用するVM
イメージを選択します。

クラスタ用の vCenterでこれらの VMを定義します。

[VMイメージ（VM Image）]リスト

このチェックボックスは、スナップショットを使用するVMテ
ンプレートを選択した場合のみ有効です。高速でストレージ効

率の高いプロビジョニングが可能なリンククローン機能を使用

して新しいVMを展開するには、このボックスをオンにします。

[リンク済み複製の使用（Use Linked
Clone）]チェックボックス

このフィールドは、[リンククローンの使用（UseLinkedClone）]
チェックボックスがオンになっている場合にのみ表示されま

す。[選択（Select）]をクリックして、リンククローン機能を使
用して新しい VMをプロビジョニングするために使用する必要
があるスナップショットを選択します。

[スナップショット（Snapshot）]フィー
ルド

VMの仮想 CPUの数を選択します。[vCPU数（Number of vCPUs）]ドロッ
プダウンリスト

VMメモリのサイズを選択します。[メモリ（MB）（Memory (MB)）]ド
ロップダウンリスト
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説明名前

VMディスクのサイズを入力します。

0を入力すると、VMはイメージで定義されているディスクサ
イズを使用します。

[ディスクサイズ（GB）（Disk Size
(GB)）]フィールド

リストを展開し、分散リソーススケジューラ（DRS）ルール（ア
フィニティルールとも呼ばれる）を選択します。

[DRSルールの選択（SelectDRSRule）]
リスト

リストを展開し、ストレージ分散リソーススケジューラ（DRS）
ルールを選択します。

このフィールドは、[DRSルールの選択（Select DRS
Rule）]からDRSルールを選択した場合にのみ表示さ
れます。

（注）

[ストレージDRSルールの選択（Select
Storage DRS Rule）]リスト

この VMのパスワード共有ポリシーを選択します。

デフォルトでは、ルートパスワードは共有されません。

[VMパスワード共有オプション（VM
Password Sharing Option）]ドロップダ
ウンリスト

VMのネットワークアダプタを選択します。[ネットワークアダプタタイプ
（Network Adapter Type）]ドロップダ
ウンリスト

アプリケーション起動時に作成する VMの数を選択します。[初期数量（Initial Quantity）]ドロップ
ダウンリスト

ステップ 8に進みます。

ステップ 7 [仮想マシンへのエントリの追加（Add Entry to Virtual Machines）]画面で、[事前定義テンプレートの使用
（Use Predefined Template）]チェックボックスをオンにして、次のフィールドに入力します。

説明名前

VMを追加するネットワーク（階層）を選択します。[ネットワーク（Network）]ドロップダウンリス
ト

アプリケーションプロファイルで定義された VMの
名前を選択します。

[VM名（VM Name）]ドロップダウンリスト

リストを展開し、DRSルール（アフィニティルール
とも呼ばれる）を選択します。

[DRSルールの選択（Select DRS Rule）]リスト
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説明名前

プロビジョニングする VMインスタンスの数を選択
します。

アプリケーションプロファイルで定義された VMの
最大数を超えないように、ドロップダウンリストは

選択肢を制限します。

[インスタンスの数（No Of Instances）] ドロップ
ダウンリスト

ステップ 8 [送信（Submit）]をクリックします。
ステップ 9 VMをさらに追加するには、ステップ 5からのこの手順を繰り返します。
ステップ 10 VMの追加が終了したら、[VMの追加（Add VMs）]画面で、[送信（Submit）]をクリックします。

アプリケーションコンテナからの VM の削除

はじめる前に

•既存のアプリケーションコンテナを 1つ以上の VMを使用して作成し、展開します。

•削除する VMの電源をオフにします。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 アプリケーションコンテナを選択します。

ステップ 3 [その他のアクション（More Actions）]ドロップダウンリストから、[コンテナのデコミッション
（Decommission Container）]を選択します。

ステップ 4 VMのリストから、削除する VMを持つ行をクリックします。
電源がオフになっている VMのみがリストに表示されま
す。

（注）

ステップ 5 [送信（Submit）]をクリックします。
選択したコンテナから VMが削除されます。
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VM コンソールへのアクセス

はじめる前に

VNCを使用してアクセスする個々の VMに対する適切なコンソールアクセス権を有効にする必
要があります。「VNCコンソールアクセスの有効化」を参照してください。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナを選択します。

ステップ 4 [その他のアクション（More Actions）]ドロップダウンリストから [コンソールを開く（Open Console）]
を選択します。

ステップ 5 [VMコンソールへのアクセス（Access VM Console）]画面で、[VMの選択（Select VM）]ドロップダウン
リストから VMを選択します。

ステップ 6 [送信（Submit）]をクリックします。
選択した VMのコンソールが新しいブラウザウィンドウで開きます。

コンテナでの VNCの自動設定については、アプリケーションコンテナテンプレートを作成す
るときに [VNCベースのコンソールアクセスの有効化（Enable VNC Based Console Access）]
チェックボックスをオンにし、権限を付与する必要があります。

（注）

VNC コンソールアクセスの有効化
個々の VMのコンソールアクセスを有効にできます。

ステップ 1 [仮想（Virtual）] > [コンピューティング（Compute）]を選択します。
ステップ 2 [コンピューティング（Compute）]ページで [VM（VMs）]をクリックします。

ステップ 3 コンソールアクセスを有効にする VMを含む行をクリックします。
ステップ 4 [その他のアクション（More Actions）]ドロップダウンリストから [VNCの設定（Configure VNC）]を選

択します。

ステップ 5 [VNC要求の設定（Configure VNC Request）]画面で、[キーボードマッピング（Key Board Mapping）]ド
ロップダウンリストから、マッピングを選択します。

ステップ 6 [送信（Submit）]をクリックします。
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既存コンテナの複製

管理者として既存コンテナを複製できます。複製はすべての設定と設定データを元のコンテナに

含まれている VMから転送します。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナを選択します。

ステップ 4 [コンテナの複製（Clone Container）]をクリックして、次のフィールドに値を入力します。

説明名前

コンテナの名前を入力します。[コンテナ名（Container Name）]
フィールド

固有のコンテナラベルを入力します。[コンテナラベル（Container
Label）]フィールド

リストを展開してテナントを選択し、[選択（Select）]をクリックしま
す。

[テナント（Tenant）]リスト

ステップ 5 [送信（Submit）]をクリックします。

コンテナ電源の管理

管理者は、コンテナの電源をオンまたはオフにすることができます。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナを選択します。

ステップ 4 [コンテナの電源をオンにする（Power On Container）]または [コンテナの電源をオフにする（Power Off
Container）]をクリックします。

ステップ 5 リストから、電源をオンまたはオフにする VMを選択します。
ステップ 6 [送信（Submit）]をクリックします。
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アプリケーションコンテナの表示

Cisco UCS Directorでアプリケーションコンテナを表示するには、[ポリシー（Policies）] > [アプ
リケーションコンテナ（Application Containers）]を選択します。

[ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
アプリケーションコンテナは、カラースキームを使用してコンテナのステータスを識別します。

•緑：すべての VMおよびベアメタルサーバ（BM）の電源がオンの状態です。コンテナ設定に GW
が含まれている場合は、ゲートウェイ（GW）もオンになっています。

•黄色：要求されたいずれかの BMがまだ進行中/エラー状態であるか、またはいずれかのアプリケー
ション VMがダウンしています。

•青：コンテナのプロビジョニングが進行中です。

•グレー：VMと BMがコンテナにありません。

•赤：GWを含めて、すべての VMおよび BMの電源がオフになっています。

アプリケーションコンテナの削除

コンテナを削除すると、そのコンテナにプロビジョニングされたリソースも削除されます。[コン
テナの削除（delete container）]アクションを開始すると、Cisco UCS Directorがアプリケーション
コンテナのセットアップをロールバックします。サービスリクエストが作成され、ロールバック

ステータスが反映されます。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナを選択します。

ステップ 4 [その他のアクション（More Actions）]ドロップダウンリストから [コンテナの削除（Delete Container）]
を選択します。

関連 L4-L7サービスがあるアプリケーションコンテナの削除を選択した場合は、コンテナ用に
プロビジョニングされたすべてのリソースを削除するかどうかの確認が求められます。

（注）
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ステップ 5 メッセージが表示され、L4-L7サービスをコンテナとともに削除する場合は、[送信（Submit）]をクリッ
クします。

サービスリクエストが生成されたことを確認する通知が表示されます。

ステップ 6 [組織（Organizations）] > [サービスリクエスト（Service Requests）]を選択します。
ステップ 7 [サービスリクエスト（Service Requests）]ページで [サービスリクエスト（Service Requests）]をクリック

します。

ステップ 8 削除サービスリクエストが含まれている行をクリックします。

ステップ 9 [詳細の表示（View Details）]をクリックします。

レポートの表示

各コンテナについての概要レポート、クレデンシャルによる詳細レポート、およびクレデンシャ

ルなしでの詳細レポートを生成できます。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナを選択します。

ステップ 4 [レポートの表示（View Reports）]をクリックします。
ステップ 5 [コンテナレポートの表示（View Container Reports）]画面で、[レポートタイプの選択（Select Report

Type）]ドロップダウンリストから、表示するレポートを選択します。
「クレデンシャル付き」のレポートには、プレーンテキストでパスワードが表示されます。「クレデン

シャルなし」のレポートは、レポートにパスワードは表示されません。

管理者用のレポートには、セルフサービスユーザに関するレポートで指定されていないポリシー情報が含

まれています。

ステップ 6 [送信（Submit）]をクリックします。
このレポートには、レポートヘッダーでアプリケーションコンテナを作成するために使用されるサービ

ス要求の IDが表示されます。
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アプリケーションコンテナ情報の表示

アプリケーションコンテナのダッシュボードには、アプリケーションコンテナのすべての情報が

表示されます。選択したアプリケーションコンテナについての情報がさまざまなページに表示さ

れます。

ステップ 1 [ポリシー（Policies）] > [アプリケーションコンテナ（Application Containers）]を選択します。
ステップ 2 [アプリケーションコンテナ（Application Containers）]ページで [アプリケーションコンテナ（Application

Containers）]をクリックします。
ステップ 3 アプリケーションコンテナを選択します。

ステップ 4 [詳細の表示（View Details）]をクリックします。
ステップ 5 次の情報が表示されます。

説明ページ

• [概要（Overview）]：アプリケーションコンテ
ナの次のような概要を表示します。コンテナ

名と ID。DRが有効である場合には、グループ
名、アプリケーションプロファイル、使用さ

れているアプリケーションコンテナテンプ

レート。管理対象ネットワークサービスがあ

る場合には、階層数、VM数、およびBM数。
リソースプール。

• [リソース制限（Resource Limits）]：使用可能
なリソースの概要と、リソースの制限を表示

します。これには CPU、メモリ、データスト
アサイズ、ネットワークスループット、およ

びサーバなどが含まれます。

要約
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説明ページ

アプリケーションコンテナに対してプロビジョニ

ングされたVMに関する詳細を表示します。これに
は VMの ID、名前、およびタイプ、ステータス、
IPアドレス、ゲスト OS、および VMがプロビジョ
ニングされた時刻などが含まれます。

以下のアクションでは、VM名について特
定の命名規則に従います。

（注）

•プライベートネットワークに対する
アプリケーションプロビジョニン

グ：<コンテナ作成時に指定された
VM名><階層ごとの VMのインデッ
クス>

• APICコンテナへの VMの追加：<
[VMの追加（Add VM）]アクション
で指定された VM名><階層ごとの
VMのインデックス>

仮想マシン

ベアメタルに関する詳細を表示します。これには

ベアメタル名、OSタイプ、IPアドレス、および
サービスリクエスト（SR）IDなどが含まれます。

ベアメタルは、アプリケーションコンテナの一部

としてプロビジョニングされた物理サーバです。

[ベアメタル（Bare Metals）]

階層に関する情報を表示します。これには各階層の

VMとBM、リソース名とタイプ、および IPアドレ
スが含まれます。

アプリケーションコンテナテンプレートを作成し

たときに定義したネットワークに対応する階層。通

常のアプリケーションの階層には、Web、アプリ
ケーション、およびデータベースが含まれます。階

層には、VMと BMが含まれます。

[階層マッピング（Tier Mapping）]
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説明ページ

L4-L7サービスに関する情報を表示します。これに
はサービスリクエスト（SR）ID、サービス名、プ
ライマリ IPアドレス、サービスタイプ、デバイス
タイプ、コンシューマ層とプロバイダー層、ロード

バランサの VIPと SNIP、サービスチェーンのフラ
グとタイプ、プロトコル、ポート、SSL対応かどう
かなどが含まれます。

サービス名をドリルダウンして、実際の

サーバのリストを表示することができま

す。

（注）

[L4-L7サービス（L4 L7 Services）]

多層アプリケーションでの通信のルールを定義する

契約に関する情報を表示します。これには契約、

ソースコンテナとネットワーク、宛先コンテナと

ネットワークなどが含まれます。

各契約をドリルダウンし、セキュリティ

ルールを表示することができます。

（注）

契約
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第 10 章

セルフサービス管理のオプション

この章は、次の項で構成されています。

• エンドユーザポータルでのオプションの設定, 181 ページ

エンドユーザポータルでのオプションの設定
管理アクションは、管理者がアプリケーションコンテナテンプレートの作成プロセス時にオプ

ションを有効にした場合にのみ、実行できます。次のリストに、アプリケーションコンテナで

（管理者によって）有効または無効にできるエンドユーザオプションを示します。

• VMへのアクセス

• vNICの追加または削除

•リース時間の設定

•ディスクの追加または削除

•スナップショットの追加、削除、または復元

• VM電源のオンまたはオフ

• VMのリブート、リセット、または一時停止

• VMのサイズ変更

•ゲストのシャットダウン

アプリケーションコンテナを最初に作成した場合は、グループ（顧客組織）に関連付けられま

す。そのグループに関連付けられたユーザは、コンテナ上で有効になっている管理アクションを

表示および実行できます。
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エンドユーザポータルを使用してアプリケーションコンテナを管理する方法については、『Cisco
UCS End User Portal Guide』を参照してください。

ステップ 1 [ポリシー（Policies）] > [仮想/ハイパーバイザポリシー（Virtual/Hypervisor Policies）] > [サービスの提供
（Service Delivery）]の順に選択します。

ステップ 2 [サービスの提供（ServiceDelivery）]ページで [エンドユーザセルフサービスポリシー（EndUserSelf-Service
Policy）]をクリックします。

ステップ 3 [追加（Add）]をクリックします。
ステップ 4 [エンドユーザポリシーの追加（AddEndUser Policy）]画面の、[アカウントタイプ（AccountType）]で、

クラウドタイプを選択します。

ステップ 5 [送信（Submit）]をクリックします。
ステップ 6 [エンドユーザポリシー（End User Policy）]画面で、次のフィールドに値を入力します。

説明名前

エンドユーザポリシーの名前を入力します。[ポリシー名（Policy Name）]
フィールド

エンドユーザポリシーの説明を入力します。[ポリシーの説明（Policy
Description）]フィールド

エンドユーザに付与するアクションのボックスをオンにします。

選択したクラウドタイプによっては、その他のオプション

も利用できます。

（注）

[エンドユーザセルフサービス
オプション（EndUserSelf-Service
Options）]チェックボックス

ステップ 7 [送信（Submit）]をクリックします。

    Cisco UCS Director リリース 6.5 アプリケーションコンテナガイド
182

セルフサービス管理のオプション

エンドユーザポータルでのオプションの設定

http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-director/products-user-guide-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-director/products-user-guide-list.html

	Cisco UCS Director リリース 6.5 アプリケーション コンテナ ガイド
	目次
	はじめに
	対象読者
	表記法
	関連資料
	マニュアルに関するフィードバック
	マニュアルの入手方法およびテクニカル サポート

	新機能および変更情報
	このリリースの新規情報および変更情報

	アプリケーション コンテナの概要
	アプリケーション コンテナ
	アプリケーション コンテナのタイプ
	アプリケーション コンテナの表示
	サポートされているレイヤ 4 からレイヤ 7 のサービス

	ゲートウェイの実装
	Linux ゲートウェイ
	Cisco 適応型セキュリティ アプライアンス（ASA）ゲートウェイ
	Cisco 適応型セキュリティ仮想アプライアンス ゲートウェイ

	ロード バランシングの実装
	F5 ロード バランシング
	F5 アプリケーション コンテナのセットアップのワークフロー タスクについて
	F5 ロード バランシング アプリケーション コンテナの前提条件
	F5 ロード バランシング アプリケーション コンテナのセットアップに関する要件
	F5 Big IP ネットワーク設定の制限
	ネットワーク機器の追加
	F5 ロード バランシング ポリシーの追加
	F5 ロード バランシング仮想インフラストラクチャ ポリシーの追加
	階層化アプリケーション ゲートウェイ ポリシーの作成
	アプリケーション コンテナ テンプレートの作成
	テンプレートを使用したアプリケーション コンテナの作成
	サービス リクエストの開始


	フェンスド仮想コンテナの設定
	フェンスド仮想コンテナ
	フェンスド仮想コンテナの前提条件
	フェンスド仮想コンテナの制限
	フェンスド仮想アプリケーション コンテナ作成のプロセス
	フェンスド仮想コンテナの仮想インフラストラクチャ ポリシーの作成
	フェンスド仮想コンテナ用のアプリケーション コンテナ テンプレートの作成
	フェンスド仮想コンテナ用カスタム ワークフローの作成


	仮想セキュア ゲートウェイ アプリケーション コンテナの設定
	仮想セキュア ゲートウェイ アプリケーション コンテナ
	仮想セキュリティ ゲートウェイ アプリケーション コンテナの前提条件
	仮想セキュリティ ゲートウェイ アプリケーション コンテナの制限
	VSG アプリケーション コンテナの作成プロセス
	PNSC アカウントの追加
	PNSC レポートの表示
	アプリケーション コンテナへの VSG の統合
	OVA ファイルのアップロード
	PNSC ファイアウォール ポリシーの作成
	仮想インフラストラクチャ ポリシーの作成
	VSG 用アプリケーション テンプレートの作成



	ファブリック コンテナの設定
	ファブリック アプリケーション コンテナ
	ファブリック アプリケーション コンテナの制限
	ファブリック アプリケーション コンテナ ポリシーの作成
	ファブリック アプリケーション コンテナ テンプレートの作成

	Cisco Application Policy Infrastructure Controller Container の設定
	Cisco UCS Director およびシスコ アプリケーション セントリック インフラストラクチャ
	Cisco Application Policy Infrastructure Controller
	APIC アプリケーション コンテナ
	APIC アプリケーション コンテナの前提条件
	APIC アプリケーション コンテナの制限
	APIC アプリケーション コンテナの作成プロセス

	ASAv VM 導入ポリシー
	ASAv VM 導入ポリシーの追加

	APIC ファイアウォール ポリシー
	APIC ファイアウォール ポリシーの追加

	APIC ネットワーク ポリシー
	APIC ネットワーク ポリシーの追加

	レイヤ 4 ～ レイヤ 7 サービス ポリシー
	レイヤ 4 ～レイヤ 7 サービス ポリシーの追加

	ネットワーク デバイス システム パラメータ ポリシー
	ネットワーク デバイス システム パラメータ ポリシーの追加

	アプリケーション プロファイル
	アプリケーション プロファイルの追加
	アプリケーション プロファイルの複製
	アプリケーション プロファイルの編集
	アプリケーション プロファイルの削除

	仮想インフラストラクチャ ポリシーの作成
	アプリケーション コンテナ テンプレートの作成
	APIC アプリケーション コンテナの作成
	サポートされているレイヤ 4 からレイヤ 7 のデバイス
	L4-L7 サービスの設定
	ファイアウォール ルールの追加
	ロード バランサ サービスへの実サーバの追加

	L4-L7 サービスの削除
	契約の追加
	セキュリティ ルールの追加
	セキュリティ ルールの削除

	サービス チェーニング
	既存コンテナへの VM の追加
	階層/ネットワークの追加
	VM への仮想ネットワーク インターフェイス カードの追加
	仮想ネットワーク インターフェイス カードの削除
	既存コンテナへのベアメタル サーバの追加
	ディスクの追加
	ディスクの削除
	ベア メタル サーバの削除


	アプリケーション コンテナの管理
	アプリケーション コンテナの管理
	コンテナ アクションの表示
	VM の追加
	アプリケーション コンテナからの VM の削除
	VM コンソールへのアクセス
	VNC コンソール アクセスの有効化

	既存コンテナの複製
	コンテナ電源の管理
	アプリケーション コンテナの表示
	アプリケーション コンテナの削除
	レポートの表示
	アプリケーション コンテナ情報の表示


	セルフサービス管理のオプション
	エンド ユーザ ポータルでのオプションの設定


