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Cisco UCS Manager
Cisco UCS™Managerリリース 6.0では、複数のシャーシ、Cisco UCSサーバ、および数千の仮
想マシンで Ciscoユニファイドコンピューティング™システム (Cisco UCS)のすべてのソフト
ウェアおよびハードウェアコンポーネントを統合して組み込み管理できます。CiscoUCSManager
は、Cisco UCS Manager機能すべてで包括的なアクセスのために直感的な GUI、コマンドライ
ンインターフェイス (CLI)、またはXMLAPIを使用して、シングルエンティティとしてCisco
UCSを管理します。Cisco UCS Managerの詳細については、Cisco.comの Cisco UCS Managerを
参照してください。

このマニュアルには、Cisco UCS Managerリリース 6.0に関する新機能、解決済みの問題、未
解決の問題および回避策の詳細情報が記載されていますこのマニュアルには、次の内容も含ま

れています。

•技術マニュアルが発行された後で見つかった最新情報

•このリリースに関連付けられているブレードおよびラックサーバやその他のCiscoUnified
Computing System（UCS）コンポーネントに関連するファームウェアおよび BIOS

マニュアルの変更履歴

表 1 :リリース 6.0(1)

説明日付リリース

Cisco UCS Managerリリース
6.0(1c)リリースノート

2025年 10月 9日6.0(1c)

Cisco UCS Managerリリース
6.0(1b)リリースノート

2025年 9月 2日6.0(1b)

新機能

新しいハードウェア機能

•リリース 6.0(1c)の新しいハードウェア：なし
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•リリース 6.0(1b)の新しいハードウェア（2ページ）

新しいソフトウェア機能

•リリース 6.0(1c)の新しいソフトウェア機能：なし

•リリース 6.0(1b)の新規ソフトウェア機能（2ページ）

新しいハードウェア機能

リリース 6.0(1b)の新しいハードウェア

• Cisco UCS 6664ファブリックインターコネクト：Cisco UCS 6664ファブリックインター
コネクトは、データセンター内のトップオブラック展開向けに設計された、2ラックユ
ニット（RU）の固定ポートシステムです。ファブリックインターコネクトには、イーサ
ネットおよびユニファイドポートの両方があります。ユニファイドポートにより、Fibre
Channel over Ethernet（FCoE）、ファイバチャネル、NVMe over Fabric、およびイーサネッ
トを提供します。これらの異なるプロトコルをサポートすることにより、サーバーで単一

のマルチプロトコル仮想インターフェイスカード（VIC）を実現します。

Cisco UCS 6664ファブリックインターコネクトは、ギガビットイーサネット（GbE）、
ファイバチャネル（FC）、および Fibre Channel over Ethernet（FCoE）ポートの配列をサ
ポートして、ピアデータセンターデバイスへの接続を提供します。このデバイスは、最

新のデータセンターでの高性能でスケーラブル、かつセキュアなネットワーキングにも最

適です。

• Cisco UCSX215cM8コンピューティングノードでUCSX-X10C-PTE3パスコントローラを
サポートします。

• Cisco UCS C225M8サーバーで 30TB 2.5インチ pTLCMicron 6550 NVMeドライブをサポー
トします

• Cisco UCSManagerは、Cisco UCS C240M8サーバー上の CiscoトライモードM1 24G RAID
（UCSC- RAID -M1L16）コントローラのデュアルサポートを導入し、同じサーバー環境
内の 2つのコントローラの独立した構成と管理を可能にします。

新しいソフトウェア機能

リリース 6.0(1b)の新規ソフトウェア機能

次のソフトウェア機能のサポート。

• Linux監査フレームワーク（auditd）を使用したファブリックインターコネクト監査ログ
のサポート、Cisco UCS 6600、6500および 6400シリーズファブリックインターコネクト
上のユーザーおよびシステムアクティビティの包括的な監視と追跡。この機能により、ア

クティビティをファブリックインターコネクト監査ログファイルに記録することで、セ

キュリティと規則遵守を強化できます。

Cisco UCS Managerリリース 6.0リリースノート
2

新しいハードウェア機能



• Cisco UCS Xシリーズダイレクト（ファブリックインターコネクト 9108 100G）が Cisco
UCS Cシリーズラックサーバーをサポートするようになり、1つのドメインでUCS Xシ
リーズコンピューティングノードと Cシリーズサーバーの両方を統合して管理できま
す。また、セカンダリシャーシのサポートも追加され、1つの Xダイレクトドメインに
2番目の UCS X9508シャーシと最大 20台のサーバーを展開できます。これらの機能拡張
により、拡張性が向上し、データセンターのハードウェア管理が簡素化されます。

• Cisco UCSサーバーのインターネットプロトコルバージョン 6（IPv6）を使用した iSCSI
ブートのサポートにより、IPv6対応 IPネットワークへのシームレスな統合を実現します。
これにより、IPv4の制限に対応し、次世代のインフラストラクチャ展開の拡張性と管理を
向上させます。

•イーサネットアップリンクポートの AESマスターキーおよびMACsec（タイプ 6 [AES]、
タイプ 0、およびタイプ 7暗号化）サポートが、Cisco UCS 6664ファブリックインターコ
ネクトおよび Cisco UCS Xシリーズダイレクト（Cisco UCSファブリックインターコネク
ト9108 100G）で利用できるようになりました。

• CiscoUCSXシリーズダイレクト（CiscoUCSファブリックインターコネクト 9108 100G）
での ERSPANのサポート。

• Cisco UCS 6600シリーズ Fabric Interconnect用の移行のサポート、以下が含まれます。

• UCS-FI-6454からUCS-FI-6664へ

• UCS-FI-64108からUCS-FI-6664へ

• UCS-FI-6536からUCS-FI-6664へ

• vNICでのネイティブVLAN構成の変更に関する警告メッセージを追加しました。ネイティ
ブ VLANが変更された場合のポートフラップと短時間の接続への影響（約 20～ 40秒）
を強調します。この機能強化は、管理者がVLANの変更をより適切に計画および管理する
のに役立ちます。

• Cisco UCS CシリーズM8、M7、およびM6サーバーでのインバンドを介した KVMダイ
レクトアクセスのサポート。管理者がインバンドネットワークを介してサーバーコンソー

ルに直接アクセスして管理できるようにし、Cisco UCS Cシリーズサーバーの業務効率と
柔軟性を向上させます。

•コマンドラインインターフェイス（CLI）を使用した、Cisco UCS 6400、6500、6600シ
リーズ、およびXシリーズダイレクトファブリックインターコネクトのすべてのデータ
の安全な削除のサポート。この機能強化により、すべてのデータを完全に削除し、データ

の取得や回復の可能性を排除することで、顧客のデータのプライバシーが確保されます。

•ユーザーログイン試行ルールの設定可能なルールにより、管理者がアクセスを監視および
監査できるようになった、強化されたログインプロファイルセキュリティ。システムは、

指定された回数の失敗した試行の後に設定された時間、以降のログインをブロックして不

正アクセスを防ぐことができます。さらに、CiscoUCSManagerは、認証の失敗について、
ユーザー ID、ドメイン ID、IPアドレス、アカウントステータスなどの詳細情報を提供す
る syslogメッセージを生成するようになりました。
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セキュリティ修正

リリース6.0(1c)でのセキュリティ修正

リリース 6.0(1c)に新しいセキュリティ修正はありません。

リリース6.0(1b)でのセキュリティ修正

不具合 ID - CSCwm98102

Cisco UCS Bシリーズブレードサーバー、UCS Cシリーズラックサーバー、UCS Xシリーズ
コンピューティングノードには、以下の共通脆弱性識別子（CVE）IDで識別される脆弱性の
影響を受ける、オプションの Trusted Platform Module（TPM）2.0が含まれています：

• CVE-2025-2884：TCG TPM2.0リファレンスの実装の CryptHmacSignヘルパー関数は、署
名キーのアルゴリズムで署名スキームの検証が不足しているため、境界外読み取りに対し

て脆弱です。TCG標準規格 TPM2.0については、エラッタリビジョン 1.83およびアドバ
イザリ TCGVRT0009を参照してください。

Cisco UCSサーバーには、次のオプション TPMモジュールのいずれかが搭載されています。

• UCSX-TPM2-002

• UCSX-TPM-002C

• UCS-TPM-002D

• UCSX-TPM-002D

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

不具合 ID - CSCwb83414

Cisco UCS Managerには、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別
される脆弱性の影響を受けるサードパーティソフトウェアが含まれています。

• CVE-2009-5155：GNU Cライブラリ (glibc)の glob実装は、長いパターンを適切に処理し
ません。そのため、コンテキスト依存の攻撃者は、パターン組み立てにより、サービス拒

否を生じさせることや、おそらくは任意コードを実行することが可能になります。

• CVE-2010-3192：GNU Cライブラリ（bcgli）が、setuid/setgidバイナリの LD_AUDIT環境
変数の使用を適切に制限していません。そのため、ローカルユーザーはこの変数セットを

使用して setuidプログラムを実行して特権を取得できます。

• CVE-2013-0242：GNU Cライブラリ（glibc）の iconvプログラムは、特定の無効なマルチ
バイト入力シーケンスを適切に処理しません。そのため、リモートの攻撃者がサービス拒

否を引き起こしたり、任意のコードを実行したりする可能性があります。
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• CVE-2014-4043：GNUCライブラリ（glibc）のwordexp関数により、コンテキスト依存の
攻撃者は、特定のケースで適切に処理されないシェル文字を使用して、意図されている制

限をバイパスできます。

• CVE-2014-9402：GNUCライブラリ（glibc）の__hcreate_r関数が整数オーバーフローを適
切にチェックしないため、攻撃者は、サービス拒否を生じさせることや、おそらくは任意

コードを実行することが可能になります。

• CVE-2014-9761：GNU Cライブラリ（glibc）の gethostbyname関数が長いホスト名を適切
に処理しないため、リモートの攻撃者がサービス拒否を引き起こすことや、特定できない

その他の影響を及ぼす可能性があります。

• CVE-2015-5180：GNUCライブラリ（glibc）のiconv関数で、特定の入力シーケンスが適切
に処理されないため、攻撃者は、サービス拒否を生じさせることや、おそらくは任意コー

ドを実行することが可能になります。

• CVE-2015-8776：GNU Cライブラリ（glibc）の catopen関数が負の値を適切に処理しない
ため、ローカルユーザーは、サービス拒否を生じさせることや、おそらくは任意コードを

実行することが可能になります。

• CVE-2015-8777：GNUCライブラリ（glibc）の regcomp関数により、コンテキスト依存の
攻撃者は、巧妙に細工された正規表現を介して、サービス拒否を生じさせることや、おそ

らくは任意コードを実行することが可能になります。

• CVE-2015-8778：GNUCライブラリ（glibc）の getnetbyname関数で、長いネットワーク名
が適切に処理されないため、攻撃者は、サービス拒否を生じさせることや、おそらくは任

意コードを実行することが可能になります。

• CVE-2015-8779：GNU Cライブラリ（glibc）の getaliasbyname関数は、長いエイリアス名
を適切に処理しません。これにより、攻撃者は、サービス拒否を生じさせることや、おそ

らくは任意コードを実行することが可能になります。

• CVE-2015-8982：GNU Cライブラリ（glibc）の Ann、Nanf、および Nanl関数が、特定の
不正な形式の文字列を適切に処理しません。そのため、攻撃者は、サービス拒否を生じさ

せることや、おそらくは任意コードを実行することが可能になります。

• CVE-2015-8983：GNU Cライブラリ（glibc）の strftime関数は、特定のフォーマット文字
列を適切に処理しません。これにより、攻撃者は、サービス拒否を生じさせることや、お

そらくは任意コードを実行することが可能になります。

• CVE-2015-8984：GNU Cライブラリ（glibc）の fnmatch関数で特定のパターンが適切に処
理されないため、攻撃者は、サービス拒否を生じさせることや、おそらくは任意コードを

実行することが可能になります。

• CVE-2015-8985：GNUCライブラリ（glibc）の glob関数は、特定のパターンを適切に処理
しません。これにより、攻撃者は、サービス拒否を生じさせることや、おそらくは任意

コードを実行することが可能になります。
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• CVE-2016-10228：GNUCライブラリ（glibc）の iconvプログラムは、特定の不正な形式の
入力シーケンスを適切に処理しません。これにより、攻撃者は、サービス拒否を生じさせ

ることや、おそらくは任意コードを実行することが可能になります。

• CVE-2016-10739：GNU Cライブラリ（glibc）の getaddrinfo関数は、大きな AF_INET6応
答を適切に処理しません。これにより、リモートの攻撃者は、サービス拒否を生じさせる

ことや、おそらくは任意コードを実行することが可能になります。

• CVE-2016-1234：GNU Cライブラリ（glibc）のリゾルバの send_dg関数が特定の応答を適
切に処理しません。そのため、リモートの攻撃者は、サービス拒否を生じさせることや、

おそらくは任意コードを実行することが可能になります。

• CVE-2016-4429：GNU Cライブラリ（glibc）のリゾルバが、巧妙に細工された DNS応答
を適切に処理しません。これにより、リモートの攻撃者は、サービス拒否を生じさせるこ

とや、おそらくは任意コードを実行することが可能になります。

• CVE-2017-1000366：GNU Cライブラリ（glibc）のダイナミックリンカーで、特定の環境
変数が適切に処理されません。これにより、ローカルの攻撃者は、特権を取得すること

や、セキュリティ制限をバイパスすることが可能になります。

• CVE-2017-12132：GNU Cライブラリ（glibc）の _dl_init_paths関数が特定の環境変数を適
切に処理しません。これにより、ローカルユーザーは、昇格した特権を取得することや、

セキュリティ制限をバイパスすることが可能になります。

• CVE-2017-15670：GNU Cライブラリ（glibc）の glob関数は、特定のパターンを適切に処
理しません。これにより、攻撃者は、サービス拒否を生じさせることや、おそらくは任意

コードを実行することが可能になります。

• CVE-2017-15671：GNU Cライブラリ（glibc）の glob関数は、メモリ割り当ての失敗を適
切に処理しません。これにより、攻撃者は、サービス拒否を生じさせることや、おそらく

は任意コードを実行することが可能になります。

• CVE-2017-15804：GNUCライブラリ（glibc）の glob関数は、特定のファイルシステム状
態を適切に処理しません。これにより、攻撃者は、サービス拒否を生じさせることや、お

そらくは任意コードを実行することが可能になります。

• CVE-2018-1000001：GNUCライブラリ（gli）の realpath関数で長いパスが適切に処理され
ないため、攻撃者は、サービス拒否を生じさせることや、おそらくは任意コードを実行す

ることが可能になります。

• CVE-2018-11236：GNU Cライブラリ（glibc）は、特定の条件下でスタックポインタの使
用を適切に制限していません。これにより、ローカルの攻撃者が、任意コードを実行する

ことや、サービス拒否を生じさせることが可能になります。

• CVE-2018-11237：GNU Cライブラリ（glibc）は、特定のメモリ操作の誤った処理をトリ
ガーする巧妙に細工された入力を介して、攻撃者が、サービス拒否を生じさせることや、

おそらくは任意コードを実行することが可能にしています。
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• CVE-2018-19591：GNU Cライブラリ（glibc）の getcwd関数は、非常に長いディレクトリ
名を適切に処理しません。これにより、ローカルの攻撃者が、サービス拒否を生じさせる

ことや、おそらくは任意コードを実行することが可能になります。

• CVE-2018-20796：GNU Cライブラリ（glibc）の glob関数は、巧妙に細工されたパターン
を適切に処理しません。これにより、攻撃者が、サービス拒否を生じさせることや、おそ

らくは任意コードを実行することが可能になります。

• CVE-2018-6485：GNU Cライブラリ（glibc）の _dl_map_object_from_fd関数で特定の ELF
ファイルが適切に処理されません。これにより、ローカルの攻撃者が、サービス拒否を生

じさせることや、おそらくは任意コードを実行することが可能になります。

• CVE-2019-25013：GNUCライブラリ（glibc）の iconv関数で、特定の入力シーケンスが適
切に処理されません。これにより、攻撃者が、サービス拒否を生じさせることや、おそら

くは任意コードを実行することが可能になります。

• CVE-2019-6488：GNUCライブラリ（glibc）の glob関数は、メモリ割り当ての失敗を適切
に処理しません。これにより、攻撃者が、サービス拒否を生じさせることや、おそらくは

任意コードを実行することが可能になります。

• CVE-2019-7309：GNUCライブラリ（glibc）の glob関数は、特定の条件で巧妙に細工され
たパターンを適切に処理しません。これにより、攻撃者が、サービス拒否を生じさせるこ

とや、おそらくは任意コードを実行することが可能になります。

• CVE-2019-9169：GNU Cライブラリ（glibc）の __libc_open関数は、特定の状況でファイ
ル記述子を適切に処理しません。これにより、攻撃者が、サービス拒否を生じさせること

や、おそらくは任意コードを実行することが可能になります。

• CVE-2020-10029：32ビットシステムの GNU Cライブラリ（glibc）の memmem関数が境
界外を読み取る可能性があります。これにより、攻撃者が、サービス拒否を生じさせるこ

とや、おそらくは任意コードを実行することが可能になります。

• CVE-2020-1751：GNU Cライブラリ（glibc）の nss_dnsモジュールは、巧妙に細工された
DNS応答を適切に処理しません。これにより、攻撃者が、サービス拒否を生じさせること
や、おそらくは任意コードを実行することが可能になります。

• CVE-2020-1752：GNUCライブラリ（glibc）の getaddrinfo関数は、特定の巧妙に細工され
た応答を適切に処理しません。これにより、攻撃者が、サービス拒否を生じさせること

や、おそらくは任意コードを実行することが可能になります。

• CVE-2020-27618：GNUCライブラリ（glibc）の iconv関数で、特定の入力シーケンスが適
切に処理されません。これにより、攻撃者が、サービス拒否を生じさせることや、おそら

くは任意コードを実行することが可能になります。

• CVE-2020-29573：GNUCライブラリ（glibc）の qsort関数は、ポインタのオーバーフロー
を適切にチェックしないため、攻撃者が、サービス拒否を生じさせることや、おそらくは

任意コードを実行することが可能になります。
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• CVE-2020-6096：GNUCライブラリ（glibc）の x86-64 memcpy関数は、重複するメモリ領
域を適切に処理しないため、攻撃者が、サービス拒否を生じさせることや、おそらくは任

意コードを実行することが可能になります。

• CVE-2021-3326：GNU Cライブラリ（glibc）の mq_notify関数は、特定のパラメータを適
切に処理しません。これにより、攻撃者が、サービス拒否を生じさせることや、おそらく

は任意コードを実行することが可能になります。

• CVE-2021-35942：GNUCライブラリ（glibc）のwordexp関数は、巧妙に細工されたパター
ンを適切に処理しません。これにより、攻撃者が、サービス拒否を生じさせることや、お

そらくは任意コードを実行することが可能になります。

• CVE-2021-38604：GNUCライブラリ（glibc）の iconv関数で、特定の入力シーケンスが適
切に処理されません。これにより、攻撃者が、サービス拒否を生じさせることや、おそら

くは任意コードを実行することが可能になります。

• CVE-2022-23218：GNUCライブラリ（glibc）のiconv関数で、特定の不正な形式の入力シー
ケンスが適切に処理されません。これにより、攻撃者が、サービス拒否を生じさせること

や、おそらくは任意コードを実行することが可能になります。

• CVE-2022-23219：GNU Cライブラリ（glibc）の iconv関数で、特定の不正な形式の入力
シーケンスが適切に処理されません。これにより、攻撃者が、サービス拒否を生じさせる

ことや、おそらくは任意コードを実行することが可能になります。

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

不具合 ID - CSCwb84351

Cisco UCS Managerには、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別
される脆弱性の影響を受けるサードパーティソフトウェアが含まれています。

• CVE-2015-5602：1.8.14より前の sudoは sudoersルールを適切に解析しないため、ローカ
ルユーザーが意図した制限をバイパスし、除外（感嘆符）演算子が続くネットグループ

を含むユーザー指定を介して任意のコマンドを実行できる可能性があります。

• CVE-2016-7076：1.8.18より前の sudoは、TZ環境変数を適切に管理しないため、ローカル
ユーザーはセキュリティ制限をバイパスすることや、sudoコマンドの環境で細工された
TZの値を使用して任意のコードを実行することができます。

• CVE-2017-1000367：1.8.20より前の sudoでは、安全でないライブラリ検索パスが原因で、
sudo権限を持つ攻撃者がルートとして任意のコマンドを実行できる可能性があり、特権昇
格が発生する可能性があります。

• CVE-2017-1000368：1.8.20より前の sudoでは、特定のコマンドライン引数が不適切に処
理されるため、ローカルユーザーが競合状態を利用して、意図しないアクセスを取得する

ことや、別のユーザーとして任意のコマンドを実行することができます。
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• CVE-2019-14287：1.8.28より前の sudoの欠陥により、アクセス許可を持つユーザーは、
ルートを除く任意のユーザーとしてコマンドを実行でき、ユーザー ID-1または4294967295
を指定してルートとしてコマンドを実行できます。

• CVE-2019-18634- 1.8.26より前の sudoでは、pwflowebackbackオプションが適切に処理され
ません。これにより、ローカルユーザーがスタックベースのバッファオーバーフローを引

き起こし、任意のコードを実行することや、権限を昇格させたりする可能性があります。

• CVE-2021-23239ー 1.9.5p2より前の sudoが Runasユーザー仕様の特定の sudoersルールを
不適切に処理するため、ユーザーがセキュリティポリシーをバイパスして、意図されてい

ないユーザーとしてコマンドを実行できる可能性があります。

• CVE-2021-23240ー 1.9.5p2より前の sudoで、ローカルユーザーが sudoersファイルの不正
な解析が原因でRunasユーザー制限をバイパスして、ポリシーで意図されているユーザー
以外のユーザーとしてコマンドを実行できる可能性があります。

• CVE-2021-3156：「Baron Samedit」と呼ばれる 1.9.5p2以前の sudoのヒープベースのバッ
ファオーバーフローの脆弱性により、ローカルユーザーがコマンドライン引数の不適切

な処理をトリガーしてルート権限を取得できる可能性があります。

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

不具合 ID - CSCwf97363

Cisco UCS Managerには、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別
される脆弱性の影響を受けるサードパーティソフトウェアが含まれています。

• CVE-2012-0876：OpenSSL 1.0.0hより前、および 1.0.1-beta3より前 1.0.1-betaにより、リ
モートの攻撃者は、範囲外の読み取りをトリガーする巧妙に細工されたレコードを使用し

て、サービス拒否を引き起こすことができます。

• CVE-2012-2135：Python 2.7.3より前、および 3.2.3より前の 3.xは、urllibモジュールの
Unicode文字列を適切に処理しません。これにより、リモートの攻撃者が、クロスサイト
スクリプティング（XSS）攻撃を実行したり、機密情報を取得したりできる可能性があり
ます。

• CVE-2013-1753：Python 2.7.5より前、および 3.3.2より前の 3.xでは、リモートの攻撃者が
SSLモジュールへの巧妙に細工された入力を介してサービス拒否を引き起こし、過剰なCPU
消費を発生させることができます。

• CVE-2013-2099：バッファモジュールや unicodeobjectモジュールなど、 Pythonの複数の整
数オーバーフローの脆弱性により、リモートの攻撃者が任意のコードを実行することや、

サービス拒否を引き起こしたりすることがあります。

• CVE-2013-4238：OpenSSL 1.0.1eより前では、特定の DTLS再送信が適切に処理されない
ため、リモートの攻撃者が、巧妙に細工されたDTLSパケットを介してサービス拒否を引
き起こす可能性があります。
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• CVE-2013-7040： Python 2.7.7より前の 2.7、および 3.3.3より前の 3.xは、特定の SSL証明
書属性を適切に処理しません。これにより、リモート攻撃者が、巧妙に細工された証明書

を介して SSLサーバーをスプーフィングできる可能性があります。

• CVE-2013-7338： Python 2.7.7より前の 2.7、および 3.3.3より前の 3.xでは、リモートの攻
撃者は、 SSLモジュールで無限ループをトリガーする巧妙に細工された入力を介して、
サービス拒否を引き起こすことができます。

• CVE-2013-7440：Python 2.7.9より前、および 3.4.3より前の 3.xのCGIHTTPServerモジュー
ルにより、リモートの攻撃者は、シェルコマンドを挿入する巧妙に細工されたHTTP要求
を介して任意のコードを実行できます。

• CVE-2014-0224：OpenSSLの 1.0.1hより前では、クライアントとサーバーの両方に脆弱が
ある場合、中間攻撃者が、SSL/TLSハンドシェイクプロセスの欠陥を利用してトラフィッ
クを復号し、変更できます。

• CVE-2014-1912： Python 2.7.7より前の 2.7、および 3.3.3よりも前の 3.xでは、リモートの
攻撃者が、ソケットモジュールへの巧妙に細工された入力を介してサービス拒否を引き起

こし、メモリの破損をトリガーする可能性があります。

• CVE-2014-2667：urllib3ライブラリのバージョン 1.8より前では、X.509証明書の
subjectAltNameフィールドが適切に処理されないため、リモートの攻撃者が、巧妙に細工
された証明書を使用して SSLサーバーをスプーフィングできる可能性があります。

• CVE-2014-4616：OpenSSLの 1.0.1iより前では、DTLSパケットの処理が適切に制限され
ないため、リモートの攻撃者は、巧妙に細工されたDTLSハンドシェイクメッセージを介
してサービス拒否を引き起こすことができます。

• CVE-2014-4650：Python 2.7.8より前、および 3.4.2より前の 3.xの sslモジュールは、特定
の TLSハンドシェイクメッセージを適切に処理しません。これにより、リモート攻撃者
がサービス拒否を引き起こす可能性があります。

• CVE-2014-7185：Python 2.7.9より前、および 3.4.3より前の 3.xでは、リモートの攻撃者
が、安全でないロードをトリガーする巧妙に細工されたピクルデータを介して任意のコー

ドを実行できるようになります。

• CVE-2014-9365：Python 2.7.9より前、および 3.4.3より前の 3.xの電子メールモジュール
では、特定のヘッダーが適切に処理されません。これにより、リモートの攻撃者がヘッ

ダーインジェクション攻撃を実行する可能性があります。

• CVE-2015-1283：Python 2.7.9より前、および 3.4.3より前の 3.xの zipimportモジュールで
の整数オーバーフローにより、攻撃者が任意のコードを実行したり、細工されたZIPアー
カイブを介してサービス拒否を引き起こしたりできる可能性があります。

• CVE-2015-20107： Python 3.10.0～ 3.10.6および 3.11.0a1～ 3.11.0b3では、特定のファイル
を解析するときにmailcapモジュールを介したコマンドインジェクションが可能で、攻撃
者が任意のコマンドを実行できる可能性があります。
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• CVE-2015-5652：OpenSSL 1.0.2dおよび 1.0.1pより前では、特定のASN.1構造が適切に検
証されないため、リモートの攻撃者がサービス拒否を引き起こしたり、任意のコードを実

行したりする可能性があります。

• CVE-2016-0718：Python 2.7.11より前、および 3.4.4より前の 3.xの _jsonモジュールで、
コンテキスト依存の攻撃者が、誤った例外をトリガーする巧妙に細工された JSONドキュ
メントを介してサービス拒否を引き起こす可能性があります。

• CVE-2016-0772：Python 2.7.10より前、および 3.4.4より前の 3.xの ssl.match_hostname関
数は、ホスト名の IPアドレスを適切に照合しないため、攻撃者はSSLサーバーをスプー
フィングできる可能性があります。

• CVE-2016-1000110：urllib3およびリクエストライブラリ（urllib3 1.23およびリクエスト
2.20.0より前）は、特定の HTTPヘッダーを適切に処理しません。これにより、リモート
の攻撃者が巧妙に細工されたヘッダーを介してCRLFインジェクション攻撃を実行する可
能性があります。

• CVE-2016-2183：SWEET32攻撃は、TLSの 64ビットブロック暗号（3DESや Blowfishな
ど）に影響を与え、リモートの攻撃者が長時間の暗号化セッションに対するグリーティン

グ攻撃を介してプレーンテキストデータを回復できるようにします。

• CVE-2016-3189：Python 2.7.12より前、および 3.5.2より前の 3.xでは、ssl.match_hostname
関数を使用する場合に証明書が適切に検証されないため、リモートの攻撃者が SSLサー
バーをスプーフィングできる可能性があります。

• CVE-2016-4472：Python 2.7.13より前、および 3.5.2より前の 3.xは、httplibモジュールの
特定の HTTP応答を適切に処理しません。これにより、リモートの攻撃者が HTTPヘッ
ダー攻撃を実行する可能性があります。

• CVE-2016-5636：OpenSSL 1.0.2iおよび 1.0.1uより前では、特定の証明書フィールドが適
切に検証されないため、リモートの攻撃者が、なりすまし攻撃を実行したり、サービス拒

否を引き起こしたりする可能性があります。

• CVE-2016-5699：Python 2.7.13より前、および 3.5.2より前の 3.xは、urllibの特定の HTTP
応答を適切に処理しません。これにより、攻撃者がHTTP応答分割攻撃を実行できる可能
性があります。

• CVE-2016-9063：OpenSSLや NSSで使用されている DES暗号と Triple DES暗号には、約
40億ブロックの誕生日攻撃の制約があり、リモートの攻撃者がこの攻撃（SWEET32）に
よって平文データを回復することを可能にしています。

• CVE-2017-1000158： Python 2.7.13以前の 2.7、および 3.6.1以前の 3.xは、urllibおよび http
ライブラリの特定の Unicode文字列を適切に処理しないため、リモートの攻撃者が CRLF
インジェクション攻撃を実行する可能性があります。

• CVE-2017-9233： Python 2.7.14以前、および 3.6.2以前の 3.xの _strxfrm関数で特定の入力
が適切に検証されないため、攻撃者がサービス拒否を引き起こしたり、任意のコードを実

行したりする可能性があります。
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• CVE-2018-1000030：Python 2.7.14より前、および 3.6.4より前の 3.xで、symlinksとともに
shutil.rmtreeを使用すると、ローカルの攻撃者が競合状態を介して任意のファイルを削除
できる場合があります。

• CVE-2018-1000802- Python 2.7、3.4、3.5および 3.6では、ローカルユーザーが、昇格され
た権限でスクリプトを実行するときにシステムディレクトリの前に検索されるローカル

ディレクトリ内のトロイの木馬モジュールを介してルートとして任意のコードを実行でき

ます。

• CVE-2018-1060： Python 2.7.15より前の 2.7、および 3.4.6より前の 3.x、および 3.5.3より
前の 3.5.xで、difflibおよび poplibモジュールの特定の正規表現が正しく処理されないた
め、攻撃者が拒否を引き起こす可能性があります。

• CVE-2018-1061： Python 2.7.15より前の 2.7、および 3.4.6より前の 3.x、および 3.5.3より
前の 3.5.xでは、リモート攻撃者が、細工された電子メールアドレスを使用して
email.utils.parseaddr関数を利用し、サービス拒否を引き起こすことが可能です。

• CVE-2018-14647：PyYAMLライブラリ 4.1より前のバージョンでは、yaml.load関数の安
全でない使用が原因で、リモートの攻撃者が巧妙に細工された YAML入力を介して任意
のコードを実行できます。

• CVE-2018-20406： Python 2.7.16より前の 2.7、および 3.4.10より前の 3.x、 3.5.7より前の
3.5.x、および 3.6.9より前の 3.6.xは、difflibモジュールの特定の正規表現を正しく処理し
ません。攻撃者がサービス拒否を引き起こす可能性があります。

• CVE-2018-20852： Python 3.7.4より前の 3.7.x、および 3.8.1より前の 3.8.xでは、urllib.parse
モジュールの特定の入力が適切に処理されないため、攻撃者が URL解析の制限をバイパ
スできる可能性があります。

• CVE-2018-25032：zlib 1.2.11までには、inflateMark関数に関連するメモリ破損の問題があ
ります。これにより、攻撃者がサービス拒否を引き起こしたり、任意のコードを実行した

りする可能性があります。

• CVE-2019-10160：Python 2.7（2.7.16より前）および 3.x（3.7.3より前）では、difflibモ
ジュールの特定の正規表現が正しく処理されないため、攻撃者がサービス拒否を引き起こ

す可能性があります。

• CVE-2019-12900：zlib 1.2.11までには、inflate関数にメモリ破損の問題があります。これ
により、リモートの攻撃者がサービス拒否を引き起こしたり、任意のコードを実行したり

する可能性があります。

• CVE-2019-15903： Python 2.7（2.7.17より前）および 3.x（3.7.5より前）では、tarfileモ
ジュールの入力が適切に検証されないため、リモート攻撃者が細工された TARアーカイ
ブを介して意図したディレクトリ外のファイルを書き込む可能性があります。

• CVE-2019-16056：Python 2.7（2.7.17より前）および 3.x（3.7.5より前）は、http.clientモ
ジュールの特定の入力を適切に処理しません。これにより、攻撃者がHTTPヘッダーイン
ジェクション攻撃を実行できる可能性があります。
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• CVE-2019-16935：Python 2.7（2.7.18より前）および 3.x（3.7.6より前）には、XML解析
モジュール（xmlrpc）に問題があります。これにより、リモート攻撃者が細工されたXML
データを介してサービス拒否を引き起こす可能性があります。

• CVE-2019-18348：urllib3の1.25.3より前のライブラリでは、別のホストへのリダイレクト
が発生したときに承認ヘッダーが適切に削除されないため、リモートの攻撃者がリダイレ

クトされた要求をインターセプトして機密情報を取得できる可能性があります。

• CVE-2019-20907： Python 3.4.xから 3.8.xでは reモジュールの特定の正規表現が誤って処
理され、攻撃者が巧妙に細工された正規表現パターンを介してサービス拒否を引き起こす

可能性があります。

• CVE-2019-5010：Python 2.7.16より前、および 3.x（3.7.2より前）では、xmlrpc.clientおよ
び xmlrpc.serverモジュールへの特定の入力で nullバイトが誤って処理され、リモートの攻
撃者がサービス拒否を引き起こす可能性があります。

• CVE-2019-9636：Python 3.x（3.7.3より前）は、urlsplitおよび urlparse関数で入力を適切に
サニタイズしないため、攻撃者がセキュリティ制限をバイパスしたり、 URLスプーフィ
ングなどの攻撃を実行したりする可能性があります。

• CVE-2019-9674： Python 3.0～ 3.7.2では、zipfileモジュール内の特定の細工された ZIP
アーカイブが不適切に処理され、攻撃者がサービス拒否を引き起こしたり、任意のコード

を実行したりする可能性があります。

• CVE-2019-9947：Python 2.7（2.7.16より前）および 3.x（3.7.3より前）では、urllibモジュー
ルの特定の改行文字が誤って処理され、攻撃者がHTTPヘッダーインジェクション攻撃を
実行する可能性があります。

• CVE-2019-9948：Python 2.7（2.7.16より前）および 3.x（3.7.3より前）では、urllibモジュー
ルの特定の入力が誤って処理され、攻撃者がHTTPヘッダーインジェクション攻撃を実行
する可能性があります。

• CVE-2020-10735： Python 3.7から 3.10では、intから大きな整数への変換が誤って処理さ
れるため、攻撃者が過剰な CPU使用によってサービス拒否を引き起こす可能性がありま
す。

• CVE-2020-14422： Python 2.7（2.7.18より前）および 3.x（3.7.7より前）では、http.client
モジュールの特定の入力が誤って処理され、攻撃者がHTTPヘッダーインジェクション攻
撃を実行する可能性があります。

• CVE-2020-15523： Python 2.7（2.7.18より前）および 3.x（3.8.4より前）は、difflibおよび
poplibモジュールの特定の正規表現を誤って処理するため、攻撃者がサービス拒否を引き
起こす可能性があります。

• CVE-2020-15801：Python 3.8.x（3.8.5より前）では、tarfileモジュールの特定の入力が誤っ
て処理され、リモート攻撃者が細工された TARアーカイブを介して意図したディレクト
リ外のファイルに書き込める可能性があります。
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• CVE-2020-26116：Python 3.x（3.9.0より前）は、difflibモジュールの特定の正規表現を誤っ
て処理するため、攻撃者が過剰なCPU消費によってサービス拒否を引き起こす可能性があ
ります。

• CVE-2020-27619：Python 3.8.x（3.8.6より前）は、http.clientモジュールの特定の入力を誤っ
て処理するため、攻撃者がHTTPヘッダー攻撃を実行できる可能性があります。

• CVE-2020-8315：Python 2.7（2.7.18より前）および 3.x（3.8.3より前）では、urllibモジュー
ルの特定の入力が誤って処理されるため、攻撃者がHTTPヘッダーインジェクション攻撃
を実行する可能性があります。

• CVE-2020-8492： Python 2.7（2.7.18より前）および 3.x（3.8.2より前）では、urllib.parse
モジュールの特定の入力が誤って処理されるため、攻撃者がセキュリティ制限をバイパス

したり、 URLスプーフィングなどの攻撃を実行したりする可能性があります。

• CVE-2021-23336： Python 3.6.x～ 3.8.xは、urllib.parseモジュールの特定の URLを誤って
処理するため、攻撃者がセキュリティ制限をバイパスしたり、 URLスプーフィングなど
の攻撃を実行したりする可能性があります。

• CVE-2021-3177：Python 3.x（3.9.2より前）では、ctypesモジュールの PyCArg_repr関数に
バッファオーバーフローがあります。これにより、攻撃者が任意のコードを実行したり、

サービス拒否を引き起こしたりできる可能性があります。

• CVE-2021-3426：Python 3.7.x（3.7.10より前）、3.8.x（3.8.8より前）、および 3.9.x（3.9.2
より前）では、reモジュールで特定の正規表現が誤って処理され、過剰な CPU使用率に
より、攻撃者がサービス拒否を引き起こす可能性があります。

• CVE-2021-3733： Python 3.6.x～ 3.9.xでは、urllib.parseモジュールの特定の入力が誤って
処理され、攻撃者がセキュリティ制限をバイパスしたり、 URLスプーフィングなどの攻
撃を実行したりする可能性があります。

• CVE-2021-3737： Python 3.6.x～ 3.9.xでは、urllib.parseモジュールの特定の入力が誤って
処理され、攻撃者がセキュリティ制限をバイパスしたり、 URLスプーフィングなどの攻
撃を実行したりする可能性があります。

• CVE-2021-4189： Python 3.6.x～ 3.9.xは、urllib.requestモジュールの特定の入力を誤って
処理するため、攻撃者がセキュリティ制限をバイパスしたり、 URLスプーフィングなど
の攻撃を実行したりする可能性があります。

• CVE-2022-0391： Python 3.7.x～ 3.9.xは、urllib.parseモジュールの特定の入力が誤って処
理するため、攻撃者がセキュリティ制限をバイパスしたり、 URLスプーフィングなどの
攻撃を実行したりする可能性があります。

• CVE-2022-26488： Python 2.7（2.7.18より前）および 3.x（3.8.10より前）では、http.client
モジュールの特定の入力が誤って処理されるため、攻撃者が HTTPヘッダーインジェク
ション攻撃を実行できる可能性があります。

• CVE-2022-37454：Python 3.15より前の、PyCryptodomeで使用されている「random」モ
ジュールは、特定の条件下で予測可能な乱数を生成する可能性があります。これにより、

暗号化操作が低下し、攻撃者が秘密値を推測できる可能性があります。
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• CVE-2022-45061： Python 3.9.x（3.9.16より前）、3.10.x（3.10.9より前）、および 3.11.x
（3.11.1より前）では、urllibモジュールで特定の正規表現が誤って処理され、過剰なCPU
使用率により、攻撃者がサービス拒否を引き起こす可能性があります。

• CVE-2023-24329： Python 3.x（3.10.10より前）、および 3.11.x（3.11.2より前）は、空白
文字を含む URLを適切に解析しないため、攻撃者はセキュリティチェックをバイパスし
たり、スプーフィング攻撃を実行したりできる可能性があります。

• CVE-2023-27043： Python 3.7.x～ 3.11.xは、urllib.parseモジュールの特定の入力を誤って
処理するため、攻撃者は入力検証をバイパスして、 HTTPヘッダーインジェクションやそ
の他の攻撃を実行する可能性があります。

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

不具合 ID：CSCwf97368

Cisco UCS Managerには、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別
される脆弱性の影響を受けるサードパーティソフトウェアが含まれています。

• CVE-2011-2939： Perl 5.14.2および 5.12.4より前のバージョンでは、コンテキスト依存の
攻撃者は、ヒープベースのバッファオーバーフローをトリガーする巧妙に細工された正

規表現を使用して、任意のコードを実行したり、サービス拒否を引き起こしたりできま

す。

• CVE-2012-5195：3.63より前のPerl CGIモジュールにより、リモートの攻撃者は、特定の
CGIパラメータの値に改行文字を使用してHTTPヘッダーを挿入できます。

• CVE-2012-6329：Perl 5.16.1より前のエンコードモジュールは、特定の UTF-8入力を適切
に処理しません。そのため、コンテキスト依存の攻撃者が、サービス拒否を引き起こした

り、任意のコードを実行したりする可能性があります。

• CVE-2013-1667：Perl 5.14.3より前、および 5.16.3より前の 5.16.xの CGIモジュールは、
MIMEヘッダー内の特殊文字を適切に処理しません。これにより、リモートの攻撃者が、
任意の HTTPヘッダーを挿入できる可能性があります。

• CVE-2014-4330：Perl 5.20.1より前では、特定の巧妙に細工された正規表現が誤って処理さ
れます。これにより、コンテキスト依存の攻撃者がサービス拒否を引き起こしたり、任意

のコードを実行したりする可能性があります。

• CVE-2015-8853 - 2.26より前のPerlの File::Tempモジュールが、一時ファイルのアクセス許
可を適切にチェックしないため、ローカルユーザーが機密情報を取得したり、シンボリッ

クリンク攻撃を介してデータを変更したりする可能性があります。

• CVE-2016-1238：Perl 5.24.1より前では、ライブラリパスが正しく検索されないため、ロー
カルユーザーが安全でないディレクトリのトロイの木馬モジュールを介して任意のコード

を実行できる可能性があります。
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• CVE-2016-2381：5.24.0より前の Perlの DB_Fileモジュールにより、コンテキスト依存の
攻撃者、任意のコードを実行したり、メモリ破損をトリガーする巧妙に細工された入力を

介してサービス拒否を引き起こしたりできます。

• CVE-2017-12814：Perl 5.24.3より前、および 5.26.1より前の 5.26.xの XSLoaderモジュー
ルは、特定の入力が適切に処理されません。これにより、攻撃者が任意のコードを実行し

たり、サービス拒否を引き起こしたりする可能性があります。

• CVE-2017-12837：Perl 5.26.2より前では、特定の巧妙に細工された正規表現が誤って処理
されます。これにより、コンテキスト依存の攻撃者がサービス拒否を引き起こしたり、任

意のコードを実行したりする可能性があります。

• CVE-2017-12883：Perl 5.26.2より前では、特定の巧妙に細工された正規表現が誤って処理
されます。これにより、コンテキスト依存の攻撃者がサービス拒否を引き起こしたり、任

意のコードを実行したりする可能性があります。

• CVE-2018-12015：Perl 2.24より前のPerlの Archive::Tarモジュールにより、リモートの攻
撃者は TARアーカイブ内のシンボリックリンク攻撃を介して任意のファイルを上書きで
きます。

• CVE-2018-18311：Perl 5.28.1より前では、特定の巧妙に細工された正規表現が誤って処理
されます。これにより、コンテキスト依存の攻撃者がサービス拒否を引き起こしたり、任

意のコードを実行したりする可能性があります。

• CVE-2018-18312：Perl 5.28.1より前では、特定の巧妙に細工された正規表現を誤って処理
します。これにより、コンテキスト依存の攻撃者がサービス拒否を引き起こしたり、任意

のコードを実行したりする可能性があります。

• CVE-2018-18313：Perl 5.28.1より前では、特定の巧妙に細工された正規表現を誤って処理
します。これにより、コンテキスト依存の攻撃者がサービス拒否を引き起こしたり、任意

のコードを実行したりする可能性があります。

• CVE-2018-18314：Perl 5.28.1より前では、特定の巧妙に細工された正規表現を誤って処理
します。これにより、コンテキスト依存の攻撃者がサービス拒否を引き起こしたり、任意

のコードを実行したりする可能性があります。

• CVE-2018-6913：5.26.2より前の Perlの Encodeモジュールにより、コンテキスト依存の攻
撃者が、バッファオーバーフローをトリガーする巧妙に細工された入力を介してサービス

拒否を引き起こす可能性があります。

• CVE-2020-10543 - 5.30.3より前のPerlは特定の巧妙に細工された正規表現を誤って処理し、
コンテキスト依存の攻撃者がサービス拒否を引き起こしたり、任意のコードを実行したり

する可能性があります。

• CVE-2020-10878 - 5.30.3より前のPerlは特定の巧妙に細工された正規表現を誤って処理し、
コンテキスト依存の攻撃者がサービス拒否を引き起こしたり、任意のコードを実行したり

する可能性があります。
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• CVE-2020-12723 - 5.30.3より前のPerlは特定の巧妙に細工された正規表現を誤って処理し、
コンテキスト依存の攻撃者がサービス拒否を引き起こしたり、任意のコードを実行したり

する可能性があります。

• CVE-2023-31486：2.40より前の Perlの「Archive::Tar」モジュールは、TARアーカイブの
ファイルパスを適切に検証しません。これにより、攻撃者は、細工されたアーカイブを介

して意図されたディレクトリ外のファイルに書き込みを行える可能性があります。

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID - CSCwb84668

Cisco UCS Managerには、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別
される脆弱性の影響を受けるサードパーティソフトウェアが含まれています。

• CVE-2014-9471：2.26より前の util-linuxの chfnおよび chshユーティリティは、ユーザー
入力の改行文字を適切にチェックしません。これにより、ローカルユーザーがセキュリ

ティ制限をバイパスしたり、構成ファイルに悪意のあるコンテンツを挿入したりできる可

能性があります。

• CVE-2015-4042：2.26.2より前の util-linuxの runuserが環境変数を適切にクリアしないた
め、ローカルユーザーが巧妙に細工された環境を介して特権を取得したり、セキュリティ

制限をバイパスしたりする可能性があります。

• CVE-2016-2781：8.25より前のGNU coreutilsの chrootユーティリティが、コマンドを実行
する前に補足グループを適切にドロップしないため、ローカルユーザーが意図されている

セキュリティ制限をバイパスする可能性があります。

• CVE-2017-18018：2.30.2より前の util-linuxの runuserが環境変数を適切にクリアしないた
め、ローカルユーザーが巧妙に細工された環境を介して特権を取得したり、セキュリティ

制限をバイパスしたりする可能性があります。

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。
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Resfrom ledの警告

リリースで解決済みの問題 6.0(1c)

リリースで解決済み影響を受ける最初のバ

ンドル

症状不具合 ID

6.0(1c)6.0(1b)Cisco UCS VIC 15000
シリーズアダプタの

ファームウェアが更新

され、まれに発生する

断続的なメモリの問題

が修正され、さまざま

なメモリタイプおよび

構成でより堅牢なかつ

一貫性のある動作が保

証されます。

（注）

それでもメモリエ

ラーが発生する場合

は、CiscoTACにお問
い合わせください。

CSCwq58890
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リリースで解決済みの問題 6.0(1b)

リリースで解決済み影響を受ける最初のバ

ンドル

症状不具合 ID

6.0(1b)4.3 (3a)トラストポイントの設

定の変更後、一部の

Cisco UCS Managerド
メインでセキュア

LDAP認証が断続的に
失敗します。この問題

は、TLS開始失敗エ
ラーや不明な CAア
ラートとして現れ、証

明書の検証に問題があ

ることを示します。影

響を受けるドメインで

は、LDAPサーバーへ
のネットワーク接続が

あるにもかかわらず、

SSLの検証中にローカ
ル発行者証明書のエ

ラーを取得できないと

表示されます。

この問題は解決されま

した。

CSCwo62993

6.0(1b)A4.3(5a)ACisco UCS FIの snmpd
プロセスで、カーネル

メッセージ sap
recovering failed and so
Killed with SIGABRT
- kernelによりトリ
ガーされたクラッシュ

が繰り返し発生しま

す。

このクラッシュは、
BRIDGE- MIB
[1.3.6.1.2.1.17で始まる
OID]の OIDをクエリ
すると発生することが

あります。

この問題は解決されま

した。

CSCwp64077
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未解決の不具合

リリースで未解決の問題 6.0(1c)

リリース 6.0(1c)に未解決の問題はありません。

リリースで未解決の問題 6.0(1b)

次の警告は、リリース 6.0(1b)で未解決です。

影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.3 (6a)RAIDで構成されたド
ライブにOSをインス
トールします。

UCSX-X10C-RAIDFコ
ントローラの背後に

3.8TB以上の容量のU3
Micronドライブを
JBODモードで取り付
けた後、EFIブートイ
メージのロードに関連

する BIOSエラーが原
因で Linux OSが起動
に失敗します。

この問題は、特に

Intel®プロセッサを搭
載した Cisco UCS M8
サーバーで発生し、複

数のLinuxディストリ
ビューションに影響し

ます。

ドライブが RAID 0で
構成されている場合、

問題は発生しません。

より小さい容量のドラ

イブを使用している場

合、またはRAID 0を
使用している場合、

Microsoft Windows®お
よび Linux OSは正常
に起動します。

CSCwq17020
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影響を受ける最初のバ

ンドル

回避策症状不具合 ID

4.3(5c)BBIOSトークンから
SBAT変数を削除し、
その後 CMOSクリア
を実行します。この

後、サービスプロファ

イルの関連付けはセ

キュアブートが有効な

状態で正常に完了し、

システムは正常にブー

トできるようになりま

す。

TACに問い合わせてサ
ポートを依頼すること

を推奨します。

セキュアブートを有

効にしてWindows2022
Serverを実行している
CiscoUCSX210cM7コ
ンピューティングノー

ドの再関連付けは、次

のエラーで失敗しま

す：SBAT
self-check
failed: Security
Policy Violation

CSCwq34720

6.0(1b)最初にセカンダリロー

ル FIを再起動し、そ
れから順番に FIを再
起動する必要がありま

す。

（注）

FIの再起動は中断を
伴う操作であり、一

時的なサービスの中

断を引き起こしま

す。このタスクは、

メンテナンス時間帯

に実行を予定するこ

とを推奨します。

TACに問い合わせてサ
ポートを依頼すること

を推奨します。

インフラストラクチャ

Aバンドルをリリース
6.0(1b)にアップグレー
ドした後、Cisco UCS
CシリーズM5ラック
サーバーでのサーバー

メンテナンス操作は、

アップグレード中に検

出されたサポートされ

ていないハードウェア

またはソフトウェア構

成が原因で失敗する可

能性があります。

この問題は、Cisco
UCS FIモデル 6400シ
リーズ、6536、および
UCSX-S9108-100Gを
備えたセットアップで

発生します。

CSCwq94580

既知の動作と制限事項

リリース 6.0(1c)の既知の動作および制限事項

リリース 6.0(1c)には、新しい既知の制限はありません。
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リリース 6.0(1b)の既知の動作および制限事項

影響を受ける最初のバ

ンドル

回避策症状不具合 ID

6.0(1b)既知の回避策はありま

せん。

Cisco UCS X210cサー
バー向け Broadcom
AERO RAID controller
（UCSX-X10C-RAIDF）
および Cisco 12G
Modular Raidコント
ローラ、4GBキャッ
シュ付き

（UCSC-RAID-M6T）
は、[自動構成モード
（ACM、Auto
Configuration Mode）]
がRAID0に設定されて
いた場合、ストレージ

プロファイルの再展開

およびサーバーの再起

動後、ドライブの状態

を [未設定で良好
（UG、Unconfigured
Good）]から [オンラ
イン（Online）]状態
に遷移しません。結果

として、RAID0 LUN
は作成されません。

この問題は、4GB
キャッシュ搭載の
Cisco Tri-Mode 24G
SAS RAIDコントロー
ラ（UCSC-RAID-HP）
でのドライブ状態遷移

および RAID0 LUN作
成に影響します。

CSCwq41000
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互換性

Cシリーズラックマウントサーバ向け Cisco UCS Managerおよび Cisco UCS Cシリーズリリース互換性マト
リックス

Cisco UCS Cシリーズラックマウントサーバは、内蔵スタンドアロンソフトウェア (Cisco
Integrated Management Controller (Cisco IMC))によって管理されます。しかし、Cシリーズラッ
クマウントサーバをCiscoUCSManagerと統合すると、Cisco IMCではサーバを管理しません。

各 Cisco UCS Managerリリースには、対応する Cシリーズスタンドアロンリリースが組み込
まれています。たとえば、 Cisco UCS Managerリリース 4.3(6)には、すべてのM8、M7、M6
およびS3260M5サーバー向けの4.3(6)サーバーバンドルが含まれ、他のすべてのM5サーバー
向けの4.3(2)サーバーバンドルが含まれます。これにより、Cシリーズスタンドアロンリリー
スにリストされているすべてのM8、M7、M6、およびM5サーバーのサポートが保証されま
す。

Cisco Intersight、Cisco IMC、およびCiscoUCSManagerのCiscoUCS同等性マトリックスでは、
Cisco Intersight、Cisco Integrated Management Controller（IMC）、および Cisco UCS Manager
（UCSM）のリリースタイムラインの概要を説明しています。これには、各パッチが公開され
た日付、特定のパッチバージョン、各リリースでサポートされているプラットフォームなどの

重要な情報が含まれます。このマトリックスを参照することで、サーバーを Cisco Intersightに
移行する前にサーバーに必要な適切なファームウェアとソフトウェアのバージョンを特定でき

ます。これにより、サーバーインフラストラクチャが引き続きサポートされ、移行中および移

行後も効率的に動作することが保証されます。

次の表には、Cシリーズラックマウントサーバの Cisco UCS Managerおよび Cシリーズソフ
トウェアスタンドアロンリリースを示します。

表 2 : Cシリーズサーバ向け Cisco UCS Managerおよび Cシリーズソフトウェアリリース

Cシリーズスタンドアロンリ
リースでサポートされる cシ
リーズサーバ

Cシリーズスタンドアロンリ
リースが含まれています

Cisco UCS Managerリリース

すべてのM8、M7、M6、およ
び S3260 M5

6.0(1)6.0(1)

すべてのM54.3(2)

すべてのM8、M7、M6、およ
び S3260 M5

4.3(6)4.3(6)

すべてのM54.3(2)

すべてのM8、M7、およびM64.3(5)4.3(5)

S3260 M54.3(4)

すべてのM54.3(2)
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Cシリーズスタンドアロンリ
リースでサポートされる cシ
リーズサーバ

Cシリーズスタンドアロンリ
リースが含まれています

Cisco UCS Managerリリース

C245 M8

すべてのM7、M6、および
S3260 M5

4.3(4)4.3(4)

すべてのM54.3(2)

すべてのM7、M6、および
S3260 M5

4.3(3)4.3(3)

すべてのM54.3(2)

すべてのM7、M6、およびM54.3(2)4.3(2)

すべてのM6、M5、および
S3260 M4

4.2(3)4.2(3)

すべてのM5および S3260 M44.1(3)

C220 M4、C240 M4、および
C460 M4

4.1(2)

すべてのM6、M5、および
S3260 M4

4.2(2)4.2(2)

S3260 M4、すべてのM54.1(3)

C220 M4、C240M4、C460M44.1(2)

すべてのM64.2(1)4.2(1)

S3260 M4、すべてのM54.1(3)

C220 M4、C240M4、C460M44.1(2)

S3260 M4、すべてのM54.1(3)4.1(3)

C220 M4、C240M4、C460M44.1(2)

すべてのM33.0 (4)

C220 M5, C240 M5、C240 SD
M5、C480 M5、S3260 M5、
C480M5ML、C125M5、C220
M4、C240 M4、C460 M4、
S3260 M4

4.1(2)4.1(2)

すべてのM33.0 (4)
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Cシリーズスタンドアロンリ
リースでサポートされる cシ
リーズサーバ

Cシリーズスタンドアロンリ
リースが含まれています

Cisco UCS Managerリリース

C220 M5、C240 M5、C480
M5、S3260 M5、C125 M5、
C480 M5 MLのみ

4.1(1)4.1(1)

C220 M4、C240 M4、C460
M4、S3260M4、C125M5のみ

4.0(2)

すべてのM33.0 (4)

C220 M5、C240 M5、C480
M5、S3260 M5、 C480 M5 ML
のみ

4.0(4)4.0(4)

C220 M4、C240 M4、C460
M4、S3260M4、C125M5のみ

4.0(2)

すべてのM33.0 (4)

C220 M4、C240 M4、C460
M4、C220 M5、C240 M5、
C480 M5、S3260 M4、S3260
M5、C125 M5、C480 M5 ML
のみ

4.0(2)4.0(2)

すべてのM33.0 (4)

C220 M4、C240 M4、C460
M4、C220 M5、C240 M5、
C480 M5、S3260 M4、S3260
M5、C125 M5のみ

4.0(1)4.0(1)

すべてのM33.0 (4)

バージョンをまたがるファームウェアのサポート

Cisco UCS Managerの Aバンドルソフトウェア（Cisco UCS Manager、Cisco NX OS、IOM、お
よび FEXファームウェア）は、サーバー上で以前のリリースの Bまたは Cバンドルリリース
（ホストファームウェア [FW]、BIOS、Cisco IMC、アダプタ FWおよびドライバ）と混在さ
せることができます。有効な組み合わせをすばやく確認するために、このリリースには、次の

場所にあるインタラクティブな互換性ツールが含まれています。

Cisco UCS Managerクロスバージョンファームウェアマトリクス
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目的のインフラストラクチャ（Aバンドル）およびホストファームウェア（Bおよび Cバン
ドル）リリースとともにファブリックインターコネクトモデルを選択することにより、ツー

ルは、各組み合わせがサポートされている構成かどうかを動的に表示します。

Cisco UCSManagerリリース 6.0(1b)以降では、Cisco UCS 6300シリーズ FIと Cisco UCS 6332 FI
はサポートされていません。

（注）

表 3 : Cisco UCS 6664、6536、および 6400シリーズファブリックインターコネクトでサポートされる混在 Cisco UCSリリース

インフラストラクチャのバージョン（Aバンドル）

6.0(1)4.3(6)4.3(5)4.3(4)4.3(3)4.3(2)4.2(3)4.2(2)4.2(1)ホストFW
のバー

ジョン（B
または C
バンド

ル）

6664、
6536、
6454、
64108

————————6.0(1)

6536、
6454、
64108

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

———4.3(6)

6536、
6454、
64108

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

———4.3(5)

6536、
6454、
64108

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

———4.3(4)

6536、
6454、
64108

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

———4.3(3)
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インフラストラクチャのバージョン（Aバンドル）

6536、
6454、
64108

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

———4.3(2)

6536、
6454、
64108

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6332、
6332-16UP、
6454、
64108、
6536

6200、
6332、
6332-16UP、
6454、
64108、
6536

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

4.2(3)

—6332、
6332-16UP、
6454、
64108

6332、
6332-16UP、
6454、
64108

6332、
6332-16UP、
6454、
64108

6332、
6332-16UP、
6454、
64108

6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

4.2(2)

—6332、
6332-16UP、
6454、
64108

6332、
6332-16UP、
6454、
64108

6332、
6332-16UP、
6454、
64108

6332、
6332-16UP、
6454、
64108

6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

6200、
6332、
6332-16UP、
6454、
64108

4.2(1)

表 4 : Cisco UCS Xシリーズダイレクトでサポートされる混合 Cisco UCSリリース

インフラストラクチャのバージョン（Aバンドル）ホスト FWバー
ジョン（Bバンド
ル）

6.0(1)4.3(6)4.3(5)4.3(4)

UCSX-S9108-100G———6.0(1)

UCSX-S9108-100GUCSX-S9108-100GUCSX-S9108-100GUCSX-S9108-100G4.3(6)

UCSX-S9108-100GUCSX-S9108-100GUCSX-S9108-100GUCSX-S9108-100G4.3(5)

UCSX-S9108-100GUCSX-S9108-100GUCSX-S9108-100GUCSX-S9108-100G4.3(4)

CiscoUCSファブリックインターコネクトでサポートされる混合CiscoUCSリリースの拡張バー
ジョンは、Cisco UCS Managerクロスバージョンファームウェアサポート 6.0で確認すること
もできます。

参考のため、Cisco Intersight、Cisco IMC、および Cisco UCS Managerの Cisco UCS同等性マト
リックスでは、 Cisco Intersight、Cisco Integrated Management Controller（Cisco IMC）、および

Cisco UCS Managerリリース 6.0リリースノート
27

バージョンをまたがるファームウェアのサポート

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/b_cross-version-fw-support.html
https://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/c/sw/UCS-Equivalency-Matrix/index.html
https://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/c/sw/UCS-Equivalency-Matrix/index.html


Cisco UCS Managerのリリースタイムラインの概要を説明しています。これには、各パッチが
公開された日付、特定のパッチバージョン、各リリースでサポートされているプラットフォー

ムなどの重要な情報が含まれます。このマトリックスを参照することで、サーバーを Cisco
Intersightに移行する前にサーバーに必要な適切なファームウェアとソフトウェアのバージョン
を特定できます。これにより、サーバーインフラストラクチャが引き続きサポートされ、移行

中および移行後も効率的に動作することが保証されます。

アップグレードとダウングレードのガイドライン

Cisco IMCで可能なすべてのアップグレードパスの完全な概要を取得するには、「Cisco UCS
Managerアップグレード/ダウングレードサポートマトリクス」を参照してください。

リリース 6.0(1)へのアップグレードおよびダウングレード：

•セットアップに Cisco UCS 6664ファブリックインターコネクトが備わっている場合、イ
ンフラストラクチャファームウェアバージョン（Aバンドル）を 6.0(1b)より前のリリー
スにダウングレードすることはできません。

•セットアップに Cisco UCS Xシリーズダイレクト（ファブリックインターコネクト 9108
100G）および Cisco UCS Cシリーズラックサーバーまたはセカンダリシャーシが備わっ
ている場合、6.0(1b)より前のリリースにダウングレードことはできません。

•セットアップにCiscoUCSC240M8サーバー上のCiscoトライモードM124GRAID（UCSC-
RAID -M1L16）コントローラが含まれている場合、 6.0(1b)より前のリリースにダウング
レードすることはできません。

•次の機能のいずれかをいったん有効にすると、6.0(1b)より前のリリースにダウングレード
することはできません。以前のリリースにダウングレードする前に、まずこれらの機能を

無効にする必要があります。

• Cisco UCS 6600、6500、または 6400シリーズファブリックインターコネクトでの
Linux監査フレームワーク（auditd）を使用したファブリックインターコネクト監査
ログのサポート

• Cisco UCSサーバー向けインターネットプロトコルバージョン 6（IPv6）を使用した
iSCSIブートのサポート

• Cisco UCS 6664ファブリックインターコネクトおよび Cisco UCS Xシリーズダイレ
クト（Cisco UCSファブリックインターコネクト 9108 100G）のイーサネットアップ
リンクポートのAESマスターキーおよびMACsec（タイプ 6 [AES]、タイプ 0、およ
びタイプ 7暗号化）のサポート

• Cisco UCS Xシリーズダイレクト（Cisco UCSファブリックインターコネクト 9108
100G）での ERSPANのサポート
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表 5 :リリース 6.0(1)へのアップグレードパス

推奨されるアップグレードパスリリースからアップグレード

リリース 6.0(1)への直接アップグレードまた
はダウングレード。

任意の 4.3(6)リリースからのアップグレード

リリース 6.0(1)への直接アップグレードまた
はダウングレード。

任意の 4.3(5)リリースからのアップグレード

リリース 6.0(1)への直接アップグレード。

ダウングレード：

1. リリース 6.0(1)からリリース 4.3(5)への最
初のダウングレード。

2. リリース 4.3(4)へのダウングレード。

任意の 4.3(4)リリースからのアップグレード

リリース 6.0(1)への直接アップグレード。

ダウングレード：

1. リリース 6.0(1)からリリース 4.3(5)への最
初のダウングレード。

2. リリース 4.3(3)へのダウングレード。

4.3(3)リリースからのアップグレード

リリース 6.0(1)への直接アップグレード。

ダウングレード：

1. リリース 6.0(1)からリリース 4.3(5)への最
初のダウングレード。

2. リリース 4.3(2)へのダウングレードしま
す。

4.3(2)リリースからのアップグレード

リリース 6.0(1)への直接アップグレード。

ダウングレード：

1. リリース 6.0(1)からリリース 4.3(5)への最
初のダウングレード。

2. リリース 4.2(3)へのダウングレード。

任意の 4.2(3)リリースからのアップグレード

Cisco UCS Managerリリース 6.0リリースノート
29

アップグレードとダウングレードのガイドライン



推奨されるアップグレードパスリリースからアップグレード

アップグレード：

1. リリース4.2(3)以降へのアップグレード。

（注）

リリース 4.2(3)への推奨アップグレード
パスを特定するには、Cisco UCSManager
リリース 4.2のリリースノートを参照し
てください。

2. ダウンロードとリリース6.0(1)へのアップ
グレード。

ダウングレード：

1. リリース 6.0(1)からリリース 4.3(5)への最
初のダウングレード。

2. 任意の他の古いリリースへのダウングレー
ド。

（注）

ダウングレード先の特定のバージョンに

ついては、CiscoUCSManagerのリリース
ノートを参照してください。

その他の古いリリース

UCS Managerの正常性およびアップグレード前チェックツール

UCSManagerの正常性およびアップグレード前チェックツールは、アップグレード前にクラス
タが正常であることを確認するために設計された、自動正常性およびアップグレード前チェッ

ク機能を提供します。この健全性チェックを実行するだけでなく、正常でないと判明したすべ

てのクラスタに対して修正措置を講じることが必要です。続行する前に、UCSManager正常性
チェックによって報告されたすべての問題を修正してください。

内部的な依存関係

ここでは、Cisco UCSハードウェアと Cisco UCS Managerの各バージョン間の相互依存につい
て説明します。以下の考慮点を含んでいます。

• DIMMなどのサーバ FRUアイテムのバージョン依存関係は、サーバタイプによって異な
ります。

•ファンや電源などのシャーシのアイテムは、Cisco UCS Managerのすべてのバージョンで
動作します。
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このリリースでは、選択したリリースに基づいてインフラストラクチャリリース、ファブリッ

クインターコネクト、サーバー、VIC、および IOMモジュールのサポートされている組み合
わせを迅速に判断するために役立つ、対話型の互換性ルックアップツールを使用できます。

Cisco UCS Manager内部依存関係マトリックス

参考として、次の内部依存関係テーブルの完全バージョンも参照できます。CiscoUCSManager
の内部依存関係、リリース 6.0
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サードパーティストレージベンダーの Cisco UCS NVMeoFサポートマトリクス

表 6 :サードパーティストレージベンダーの Cisco UCS NVMeoFサポートマトリクス

オペレーティ

ングシステム

Cisco UCS VICCisco UCS FIストレージア

レイ

機能ストレージベ

ンダー

ESXi 7.0U3+

ESXi 8.0+

RHEL 8.6+

RHEL 9.0+

SLES 15SP3+

1400

14000

15000

6400シリーズ

6536

ONTAP 9.7以
降

NVMe-FCNetApp Inc.®

ESXi 7.0U3+

ESXi 8.0U2+

RHEL 8.9+

RHEL 9.3+

SLES 15SP4+

15000UCSX-S9108-100GONTAP9.13以
降

NVMe-FC

ESXi 8.0 U3+

ESXi 9.0+

RHEL 9.6+

RHEL 10+

SLES 15SP5+

15000

14000

6664ONTAP9.16以
降

NVMe-FC

ESXi 7.0U3+

ESXi 8.0+

RHEL 9.0+

SLES 15SP3+

1400

14000

15000

6400シリーズ

6536

ONTAP9.10以
降

NVMe-TCP

ESXi 7.0U3+

ESXi 8.0U2+

RHEL 9.3+

SLES 15SP4+

15000UCSX-S9108-100GONTAP9.13以
降

NVMe-TCP

ESXi 8.0 U3+

ESXi 9.0+

RHEL 9.6+

RHEL 10+

SLES 15SP5+

15000

14000

6664ONTAP9.16以
降

NVMe-TCP
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オペレーティ

ングシステム

Cisco UCS VICCisco UCS FIストレージア

レイ

機能ストレージベ

ンダー

（注）

Cisco UCS VIC 1300シリーズは、RHEL 8.6+以降でのみサポートされます。

最新のストレージアレイサポートの詳細については、 https://hwu.netapp.com/を参照してく
ださい。

互換性情報にアクセスするには、有効な NetApp®アカウントが必要です。

NetApp Eシリーズまたは SolidFIreストレージモデルではテストされていません。
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オペレーティ

ングシステム

Cisco UCS VICCisco UCS FIストレージア

レイ

機能ストレージベ

ンダー

RHEL 8.6+13006300

6400

Purity//FA 6.1
以降

NVMe-FCPure Storage,
Inc.®

ESXi 7.0U3+

ESXi 8.0+

RHEL 8.6+

RHEL 9.0+

SLES 15SP1+

1400

14000

15000

6300

6400

6536

Purity//FA 6.1
以降

NVMe-FC

ESXi 7.0U3+

RHEL 8.6+

SLES 15SP3+

ESXi 8.0

RHEL 9.0+

15000UCSX-S9108-100GPurity//FA 6.6.3
以降

NVMe-FC

ESXi 8.0 U3+

ESXi 9.0+

RHEL 9.6+

RHEL 10+

SLES 15SP5+

15000

14000

6664Purity//FA 6.8.7
以降

NVMe-FC

RHEL 7.2+

RHEL 8.0+

RHEL 9.0+

1400

14000

15000

6300

6400

6536

Purity//FA 5.2
以降

NVMe-ROCEv2

ESXi 7.0U3

ESXi 8.0

1400

14000

15000

6400

6536

Purity//FA 5.2
以降

NVMe-ROCEv2

ESXi 7.0U3+

ESXi 8.0U2+

RHEL 8.9+

RHEL 9.3+

15000UCSX-S9108-100GPurity//FA 6.6.3
以降

NVMe-ROCEv2

15000

14000

6664Purity//FA 6.8.7
以降

NVMe-ROCEv2
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オペレーティ

ングシステム

Cisco UCS VICCisco UCS FIストレージア

レイ

機能ストレージベ

ンダー

ESXi 8.0 U3+

ESXi 9.0+

RHEL 9.6+

RHEL 10+

SLES 15SP5+

ESXi 7.0U3+

RHEL 9.0+

SLES 15SP3+

1400

14000

15000

6300

6400

6536

Purity//FA 6.4.2
以降

NVMe-TCP

ESXi 7.0U3+

ESXi 8.0U2+

RHEL 8.9+

RHEL 9.3+

SLES 15SP4+

15000UCSX-S9108-100GPurity//FA 6.6.3
以降

NVMe-TCP

ESXi 8.0 U3+

ESXi 9.0+

RHEL 9.6+

RHEL 10+

SLES 15SP5+

15000

14000

6664Purity//FA 6.8.7
以降

NVMe-TCP
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オペレーティ

ングシステム

Cisco UCS VICCisco UCS FIストレージア

レイ

機能ストレージベ

ンダー

ESXi 7.0U3+

RHEL 8.6+

SLES 15SP3+

1400

14000

15000

6300

6400

6536

PowerStore

PowerMax

NVMe-FCDell Inc.®

ESXi 7.0U3+

ESXi 8.0U2+

RHEL 8.9+

RHEL 9.3+

SLES 15SP4+

15000UCSX-S9108-100GPowerStore

PowerMax

NVMe-FC

ESXi 8.0 U3+

ESXi 9.0+

RHEL 9.6+

RHEL 10+

SLES 15SP5+

15000

14000

6664PowerStore

PowerMax

NVMe-FC

ESXi 7.0U3+

RHEL 8.6+

SLES 15SP3+

1400

14000

15000

6300

6400

6536

PowerStore

PowerMax

NVMe-TCP

ESXi 7.0U3+

ESXi 8.0U2+

RHEL 8.9+

RHEL 9.3+

SLES 15SP4+

15000UCSX-S9108-100GPowerStore

PowerMax

NVMe-TCP

ESXi 8.0 U3+

ESXi 9.0+

RHEL 9.6+

RHEL 10+

SLES 15SP5+

15000

14000

6664PowerStore

PowerMax

NVMe-TCP

[OSサポート（ OS Support）]列の+は、そのリリーストレインの新しいリリースを指しま
す。

（注）
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Cisco UCS FIアプライアンスポートサポートマトリクス

表 7 : Cisco UCS FIアプライアンスポートサポートマトリクス

シスコサポートパートナーサポートベンダープロトコル

サポート対象サポート対象NetApp Inc.® (ONTAP)Nvme-TCP

サポート対象サポート対象DELL EMC®

サポート対象サポート対象Pure Storage Inc.®

サポート対象外サポート対象外NetApp Inc.® (ONTAP)RoceV2

サポート対象外サポート対象外DELL EMC®

サポート対象外サポート対象外Pure Storage Inc.®

サポート対象サポート対象NetApp Inc.® (ONTAP)ISCSI

サポート対象サポート対象DELL EMC®

サポート対象サポート対象Pure Storage Inc.®

Cisco UCSファブリックインターコネクトおよびスイッチの互換性マトリクス

CiscoファブリックインターコネクトおよびMDSスイッチの互換性およびサポートマトリックス

表 8 : Cisco UCSファブリックインターコネクトおよびMDSリリースのサポートマトリックス

MDSの推奨リリースMDSの以前のサポート対象リ
リース

ファブリックインターコネク

ト

9.49.2Cisco UCS 6664 FI

9.49.2Cisco UCS 6536 FI

9.49.2Cisco UCS 6454 FI

9.49.2Cisco UCS 64108 FI

9.4-Cisco UCS Xシリーズダイレ
クト

サポートされている古いリリースでは、MDS推奨のマイナーバージョンのみがサポートされ
ます。詳細については、Cisco MDS 9000シリーズスイッチの推奨リリースを参照してくださ
い。

（注）
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Ciscoファブリックインターコネクトおよび Nexusスイッチの互換性およびサポートマトリックス

表 9 : Ciscoファブリックインターコネクトおよび Nexusスイッチ 6.0(1)の互換性およびサポートマトリックス

NX-OSの推奨リリースNX-OSの以前のサポート対象
リリース

ファブリックインターコネク

ト

10.5(x)—Cisco UCS 6664 FI

10.5(x)—Cisco UCS 6536 FI

10.5(x)—Cisco UCS 6454 FI

10.5(x)—Cisco UCS 64108 FI

10.5(x)—Cisco UCS Xシリーズダイレ
クト

Ciscoファブリックインターコネクトおよび Brocadeスイッチの互換性およびサポートマトリックス

表 10 : Cisco UCSファブリックインターコネクトおよび Brocadeリリースサポートマトリックス

Brocadeの推奨リリースBrocadeの以前のサポート対象
リリース

Cisco UCSファブリックイン
ターコネクト

9.2—Cisco UCS 6664 FI

9.2—Cisco UCS 6536 FI

9.2—Cisco UCS 6454 FI

9.2—Cisco UCS 64108 FI

9.2—Cisco UCS Xシリーズダイレ
クト

サポート対象ハードウェアおよびソフトウェア

サポートされるオペレーティングシステム

サポートされているオペレーティングシステムの詳細については、インタラクティブな『UCS
ハードウェアおよびソフトウェアの互換性』マトリックスを参照してください。

サポートされるWebブラウザ

Cisco UCSManager GUIにアクセスするには、Windows、Linux RHEL、およびMacOSでサポー
トされているブラウザのいずれかの最新バージョンを使用することを推奨します。

• Microsoft Edge

• Mozilla Firefox
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• Google Chrome

• Apple Safari

HTML 5 UIは、ブラウザあたり 1つのユーザセッションをサポートします。（注）

デフォルトのオープンポート

次の表に、Cisco UCS Managerリリース 6.0で使用されるデフォルトのオープンポートを示し
ます。

使用方法ファブリックインターコネ

クト

トラ

フィック

タイプ

プロト

コル

インター

フェイス

ポー

ト

Cisco UCS Manager CLIア
クセス

UCS 6664 FI

UCS 6400シリーズ FI

UCS 6536 FI

UCSX-S9108-100G

TCPSSHCLI22

Cisco UCSManager GUIお
よびサードパーティ管理

ステーション。

クライアントダウンロー

ド

UCS 6664 FI

UCS 6400シリーズ FI

UCS 6536 FI

UCSX-S9108-100G

TCPHTTPXML80

Cisco UCSManagerログイ
ンページアクセス

Cisco UCS Manager XML
APIアクセス

UCS 6664 FI

UCS 6400シリーズ FI

UCS 6536 FI

UCSX-S9108-100G

TCPHTTPXML443

CIMCWebサービス /ダイ
レクト KVM

UCS 6664 FI

UCS 6400シリーズ FI

UCS 6536 FI

UCSX-S9108-100G

TCPHTTPKVM743

Ciscoファブリックサービ
ス

UCS 6664 FI

UCS 6400シリーズ FI

UCS 6536 FI

UCSX-S9108-100G

[TCP]CFSDCFS7546
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ネットワーク要件

『Cisco UCS Manager管理者用管理ガイド、リリース 6.0』には、Intersightデバイスコネクタ
の設定に関する詳細情報が掲載されています。

Cisco UCS Central統合

Cisco UCS Centralおよび Cisco UCS Managerの互換性バージョンの完全なリストについては、
『CiscoUCSCentralのリリースノート』の「機能サポートマトリクス」を参照してください。

このリリースでサポートされているプラットフォーム

リリース 6.0(1b)

次のサーバーはこのリリースでサポートされており、同じリリーストレイン内の後続のリリー

スでも引き続きサポートされます。

• Cisco UCS C240 M8サーバ

• Cisco UCS C220 M8サーバ

• Cisco UCS C225 M8サーバ

• Cisco UCS C245 M8サーバ

• Cisco UCS X210c M8コンピューティングノード

• Cisco UCS X215c M8コンピューティングノード

• Cisco UCS C240 M7サーバ

• Cisco UCS C220 M7サーバ

• Cisco UCS X410c M7コンピューティングノード

• Cisco UCS X210c M7コンピューティングノード

• Cisco UCS C220 M6サーバ

• Cisco UCS C240 M6サーバ

• Cisco UCS C245 M6サーバ

• Cisco UCS C225 M6サーバ

• Cisco UCS B200 M6サーバ

• Cisco UCS X210c M6コンピューティングノード

• Cisco UCS B200 M5サーバ

• Cisco UCS B480 M5サーバ

• Cisco UCS S3260 M5サーバ

• Cisco UCS C220 M5サーバ

Cisco UCS Managerリリース 6.0リリースノート
40

このリリースでサポートされているプラットフォーム

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/RN-CiscoUCSCentral_2_1.html


• Cisco UCS C240 M5サーバ

• Cisco UCS C240 SD M5サーバ

• Cisco UCS C480 M5サーバ

• Cisco UCS C480 M5 MLサーバー

• Cisco UCS C125 M5サーバ

その他のハードウェア

すべてのシャーシ、ファブリックインターコネクト、ファブリックエクステンダ、拡張モ

ジュール、および電源については、最新のソフトウェアバージョンを使用することを推奨しま

す。混合環境の最小ソフトウェアバージョンを確認するには、バージョンをまたがるファーム

ウェアのサポート（25ページ）を参照してください。次に、サポートされている他のハード
ウェアのリストを示します。

UCS 6600シリーズファブリックインターコネクトでサポートされるハードウェア

表 11 : UCS 6600シリーズファブリックインターコネクトでサポートされるハードウェア

詳細タイプ

Cisco UCSX-9508シャーシ（Cisco UCS Xシ
リーズサーバ向け）

シャーシ

UCS 6664ファブリックインターコネクト

93180YC-FX3（25Gサーバーポート）

UCSX-I-9108-25Gまたは UCSX-I-9108-100G
（Cisco UCS Xシリーズサーバでサポート）

ファブリックエクステンダ

UCS-PSU-6600-AC

UCSX-PSU-2800AC（Cisco UCSX-9508シャー
シ向け）

電源モジュール

UCS 6500シリーズファブリックインターコネクトでサポートされるハードウェア

表 12 : UCS 6500シリーズファブリックインターコネクトでサポートされるハードウェア

詳細タイプ

UCSB-5108-AC2

UCSB-5108-DC2

Cisco UCSX-9508シャーシ（Cisco UCS Xシ
リーズサーバ向け）

シャーシ
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詳細タイプ

UCS 6500ファブリックインターコネクト

93180YC-FX3（25Gサーバーポート）

93180YC-FX3（10Gサーバーポート）

2408

UCSX-I-9108-25Gまたは UCSX-I-9108-100G
（Cisco UCS Xシリーズサーバでサポート）

ファブリックエクステンダ

UCS-PSU-6536-AC

UCSX-PSU-2800AC（Cisco UCSX-9508シャー
シ向け）

電源モジュール

UCS 6400シリーズファブリックインターコネクトでサポートされるハードウェア

表 13 : UCS 6400シリーズファブリックインターコネクトでサポートされるハードウェア

詳細タイプ

UCSC-C4200-SFF

N20 – N20-C6508

UCSB-5108-DC

UCSB-5108-AC2

UCSB-5108-DC2

UCSB-5108-HVDC

Cisco UCSX-9508シャーシ（Cisco UCS Xシ
リーズサーバ向け）

シャーシ

UCS 64108

UCS 6454
ファブリックインターコネクト

93180YC-FX3（25Gサーバーポート）

93180YC-FX3（10Gサーバーポート）

2408

UCSX-I-9108-25G

ファブリックエクステンダ

UCS-PSU-6332-AC

UCS-PSU-6332-DC

UCS PSU-64108-AC

UCS-PSU-6332-DC

電源モジュール
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Cisco UCS Xシリーズダイレクトのサポート対象ハードウェア

表 14 : Cisco UCS Xシリーズダイレクトのサポート対象シャーシ

推奨ソフトウェアバージョン最小ソフトウェアバージョンシャーシ

6.0(1c)4.3(4b)Cisco UCS X9508シャーシ

表 15 : Cisco UCS Xシリーズダイレクトのサポート対象ハードウェア

推奨ソフトウェアバージョン最小ソフトウェアバージョンファブリックインターコネク

ト

6.0(1c)4.3(4b)Cisco UCS 9108-100G

GBコネクタモジュール、トランシーバモジュールおよびケーブル

次に、Gbコネクタモジュール、トランシーバモジュール、サポートされているケーブルのリ
ストを示します。

•特定のファブリックインターコネクトでサポートされているトランシーバモジュールと
ケーブルは、そのファブリックインターコネクトと互換性のあるすべてのVICアダプタ、
IOM、または FEXでサポートされているとは限りません。トランシーバモジュールの詳
細な互換性マトリックスについては、次を参照してください。https://www.cisco.com/c/en/
us/support/interfaces-modules/transceiver-modules/products-device-support-tables-list.html

•たとえば、Sクラストランシーバ QSFP 40 G-SR4 Sは FCoEをサポートしていません。

（注）

表 16 : Cisco UCS 6600シリーズ Fabric Interconnect

トランシーバモジュールおよびケーブルGbコネクタモジュール

DS-SFP-FC16G-SW

DS-SFP-FC32G-SW

DS-SFP-FC64G-SW

DS-SFP-FC16G-LW

DS-SFP-FC32G-LW

DS-SFP-FC64G-LW

UCS 6600シリーズファブリックインターコ
ネクトの FC SFP
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トランシーバモジュールおよびケーブルGbコネクタモジュール

SFP-H10GB-CU1M

SFP-H10GB-CU2M

SFP-H10GB-CU3M

SFP-H10GB-CU5M

SFP-H10GB-ACU7M

SFP-H10GB-ACU10M

SFP-10G-AOC1M

SFP-10G-AOC10M

UCS 6600シリーズファブリックインターコ
ネクト向けユニファイドポートの 10GbE

SFP-10G-SR

SFP-10G-SR-S

SFP-10G-LR

SFP-10G-LR-S

UCS 6600シリーズファブリックインターコ
ネクト向け 100Gポート（および QSA）の
10GbE

SFP-25G-SR-S

SFP-10/25G-LR-S

SFP-10/25G-CSR-S

SFP-25G-SL

SFP-H25G-SFP-H10GB-CU1M

SFP-H25G-CU2M

SFP-H25G-SFP-H10GB-CU3M

SFP-H25G-CU4M

SFP-H25G-CU5M

SFP-25G-AOC1M

SFP-25G-AOC2M

SFP-25G-AOC3M

SFP-25G-AOC4M

SFP-25G-AOC5M

SFP-25G-AOC7M

SFP-25G-AOC10M

UCS 6600シリーズファブリックインターコ
ネクト向けユニファイドポートの 25GbE

SFP-25G-SR-S

SFP-25G-SL
UCS 6600シリーズファブリックインターコ
ネクト向け 100Gポート（およびQSA28）の
25GbE
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トランシーバモジュールおよびケーブルGbコネクタモジュール

QSFP-40G-SR4

QSFP-40G-SR4-S

QSFP-40G-LR4

QSFP-H40G-CU1M

QSFP-H40G-CU3M

QSFP-H40G-CU5M

QSFP-H40G-ACU7M

QSFP-H40G-AOC3M

QSFP-H40G-AOC5M

QSFP-H40G-AOC7M

QSFP-H40G-AOC15M

QSFP-H40G-AOC20M

QSFP-H40G-AOC25M

QSFP-H40G-AOC30M

CVR-QSFP-SFP10G

UCS 6600シリーズファブリックインターコ
ネクト向け 40GbE
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トランシーバモジュールおよびケーブルGbコネクタモジュール

QSFP-100G-SR4-S

QSFP-100G-PSM4-S

QSFP-100G-SM-SR

QSFP-100G-SL4

QSFP-40/100-SRBD

QSFP-100G-DR-S

QSFP-100G-FR-S

QSFP-100G-SR1.2

QSFP-100 G-CU1M

QSFP-100G-CU2M

QSFP-100G-CU3M

QSFP-100G-CU5M

QSFP-100G-AOC1M

QSFP-100G-AOC2M

QSFP-100G-AOC3M

QSFP-100G-AOC5M

QSFP-100G-AOC7M

QSFP-100G-AOC10M

QSFP-100G-AOC15M

QSFP-100G-AOC20M

QSFP-100G-AOC25M

QSFP-100G-AOC30M

UCS 6600シリーズファブリックインターコ
ネクト向け 100GbE

表 17 : Cisco UCS 6500シリーズファブリックインターコネクト

トランシーバモジュールおよびケーブルGbコネクタモジュール

DS-SFP-4X32G-SWUCS 6500シリーズファブリックインターコ
ネクト

GLC-TE（QSA）、ポート 9、10

GLC-SX-MMD (QSA)

UCS 6500シリーズファブリックインターコ
ネクト向け 1GbE
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トランシーバモジュールおよびケーブルGbコネクタモジュール

SFP-10G-SR (QSA)

SFP-10G-SR-S(QSA)

SFP-10G-LR (QSA)

SFP-10G-LR-S (QSA)

CVR-QSFP-SFP10G

SFP-H10GB-CU1M

UCS 6500シリーズファブリックインターコ
ネクト向け 10GbE

SFP-10/25G-LR-S

SFP-10/25G-CSR-S

SFP-25G-SL

CVR-QSFP28-SFP25G

SFP-H25G-CU1M (P1)

SFP-H25G-CU2M (P1)

SFP-H25GB-CU3M

SFP-25G-AOC2M

SFP-25G-AOC3M

SFP-25G-SR-S

UCS 6500シリーズファブリックインターコ
ネクト向け 25GbE
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トランシーバモジュールおよびケーブルGbコネクタモジュール

QSFP-H40G-AOC1M

QSFP-H40G-AOC2M

QSFP-H40G-AOC3M

QSFP-H40G-AOC5M

QSFP-H40G-AOC15M

QSFP-H40G-AOC25M

QSFP-40G-CU1M

QSFP-40G-CU2M

QSFP-40G-CU3M

QSFP-40G-CU5M

QSFP-40G-SR4

QSFP-40G-SR4-S

QSFP-40G-CSR4

QSFP-40G-LR4

QSFP-40G-LR4-S

QSFP-4SFP10G-CU1M

QSFP-4SFP10G-CU3M

FET-40G

（注）

FET-40Gは、FIと IOM/FEXの間でのみサポー
トされます。

QSFP-40G-ACU10M

QSFP-40G-SR-BD

QSFP-100G40G-BIDI

（注）

QSFP-100G40G-BIDIは、40Gモードのボー
ダーポート/アップリンクポートでのみサポー
トされます。

UCS 6500シリーズファブリックインターコ
ネクト向け 40GbE
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トランシーバモジュールおよびケーブルGbコネクタモジュール

QSFP-100G-SR1.2

QSFP-100G-SR4-S

QSFP-100G-LR4-S

QSFP-100G-SM-SR

QSFP-100G-SL4

QSFP-40/100-SRBD（または）
QSFP-100G40G-BIDI

（注）

QSFP-100G40G-BIDIは、100Gモードの FIと
I9108-100G IOM/N9K-C93180YC-FX3FEX/ボー
ダーポート間でサポートされます。

QSFP-100 G-CU1M

QSFP-100G-CU2M

QSFP-100G-CU3M

QSFP-100G-CU5M

QSFP-4SFP25G-CU1M

QSFP-4SFP25G-CU2M

QSFP-4SFP25G-CU3M

QSFP-4SFP25G-CU5M

QSFP-100G-AOC1M

QSFP-100G-AOC2M

QSFP-100G-AOC3M

QSFP-100G-AOC5M

QSFP-100G-AOC7M

QSFP-100G-AOC10M

QSFP-100G-AOC15M

QSFP-100G-AOC20M

QSFP-100G-AOC25M

QSFP-100G-AOC30M

QSFP-100G-DR-S

QSFP-100G-FR-S

UCS 6500シリーズファブリックインターコ
ネクト向け 100GbE
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表 18 : Cisco UCS 6400シリーズファブリックインターコネクト

トランシーバモジュールおよびケーブルGbコネクタモジュール

DS-SFP-FC8G-SW

DS-SFP-FC8G-LW

DS-SFP-FC16G-SW

DS-SFP-FC16G-LW

DS-SFP-FC32G-SW

DS-SFP-FC32G-LW

UCS 6400シリーズファブリックインターコ
ネクト

QSFP-100G-SR1.2

QSFP-40/100G-SRBD

QSFP-100G-SR4-S

QSFP-100G-LR4-S

QSFP-100G-SM-SR

QSFP-100 G-CU1M

QSFP-100G-CU2M

QSFP-100G-CU3M

QSFP-100G-AOC1M

QSFP-100G-AOC2M

QSFP-100G-AOC3M

QSFP-100G-AOC5M

QSFP-100G-AOC7M

QSFP-100G-AOC10M

QSFP-100G-AOC15M

QSFP-100G-AOC20M

QSFP-100G-AOC25M

QSFP-100G-AOC30M

QSFP-4SFP25G-CU1M

QSFP-4SFP25G-CU2M

QSFP-4SFP25G-CU3M

QSFP-4SFP25G-CU5M

UCS 6400ファブリックインターコネクトの
100-Gb
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トランシーバモジュールおよびケーブルGbコネクタモジュール

QSFP-40G-SR4

QSFP-40G-SR4-S

QSFP-40G-SR-BD

QSFP-40G-LR4

QSFP-40G-LR4-S

QSFP-40G-ER4

WSP-Q40GLR4L

QSFP-H40G-CU1M

QSFP-H40G-CU3M

QSFP-H40G-CU5M

QSFP-H40G-ACU7M

QSFP-H40G-ACU10M

QSFP-H40G-AOC1M

QSFP-H40G-AOC2M

QSFP-H40G-AOC3M

QSFP-H40G-AOC5M

QSFP-H40G-AOC10M

QSFP-H40G-AOC15M

QSFP-4SFP10G-CU1M

QSFP-4SFP10G-CU3M

QSFP-4SFP10G-CU5M

QSFP-4X10G-AC7M

QSFP-4X10G-AC10M

QSFP-4X10G-AOC1M

QSFP-4X10G-AOC3M

QSFP-4X10G-AOC5M

QSFP-4X10G-AOC7M

UCS 6400シリーズファブリックインターコ
ネクトの 40-Gb

DS-SFP-FC32G-SW

DS-SFP-FC32G-LW
UCS 6454ファブリックインターコネクトの
32-Gb FC

UCSC-O- M5S100GF1UCS 6454ファブリックインターコネクトの
25-Gb
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トランシーバモジュールおよびケーブルGbコネクタモジュール

SFP-25G-SR-S

SFP-H25G-SFP-H10GB-CU1M

SFP-H25G-CU2M

SFP-H25G-SFP-H10GB-CU3M

SFP-H25G-CU5M

SFP-H25G-AOC1M

SFP-H25G-AOC2M

SFP-H25G-AOC3M

SFP-H25G-QSFP-4X10G-AOC5M

SFP-H25G-QSFP-4X10G-AOC7M

SFP-H25G-QSFP-4X10G-AOC10M

SFP-10/25G-LR-S

SFP-10/25G-CSR-S

UCS 6400シリーズファブリックインターコ
ネクトの 25-Gb

DS-SFP-FC16G-LW

DS-SFP-FC16G-SW
UCS6454ファブリックインターコネクト向け
16-Gb
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トランシーバモジュールおよびケーブルGbコネクタモジュール

SFP-10G-SR

SFP-10G-SR-S

SFP-10G-LR

SFP-10G-LR-S

SFP-10G-ER

SFP-10G-ER-S

SFP-10G-ZR

SFP-10G-ZR-S

FET-10G

（注）

FET-10Gはファブリックインターコネクトと
IOMs/FEXs間でのみサポートされています。

SFP-10G-LRM

SFP-H10GB-CU1M

SFP-H10GB-CU2M

SFP-H10GB-CU3M

SFP-H10GB-CU5M

SFP-H10GB-ACU7M

SFP-H10GB-ACU10M

SFP-10G-AOC1M

SFP-10G-AOC2M

SFP-10G-AOC3M

SFP-10G-AOC5M

SFP-10G-AOC7M

SFP-10G-AOC10M

UCS 6400ファブリックインターコネクトの
10-Gb

DS-SFP-FC8G-SW

DS-SFP-FC8G-LW
UCS 6400シリーズファブリックインターコ
ネクト向け 8-Gb

GLC-TE

GLC-SX-MMD

SFP-GE-T

UCS 6400ファブリックインターコネクトの
1-Gb

1 (Cisco UCS Managerリリース 4.1(2)からサポート)
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表 19 : Cisco UCS Xシリーズダイレクトのサポート GBコネクタモジュール

ケーブルGbコネクタモジュール

QSFP-100G-SR4-S

QSFP-100G-SR4-S（ブレークアウト）

QSFP-100G-LR4-S

QSFP-100G-SM-SR

QSFP-100G-SL4

QSFP-100G-SL4（ブレークアウト）

QSFP-100G-SR1.2

QSFP-40/100-SRBD

QSFP-100G-DR-S

QSFP-100G-FR-S

QSFP-100 G-CU1M

QSFP-100G-CU2M

QSFP-100G-CU3M

QSFP-100G-CU5M

QSFP-100G-AOC1M

QSFP-100G-AOC2M

QSFP-100G-AOC3M

QSFP-100G-AOC5M

QSFP-100G-AOC7M

QSFP-100G-AOC10M

QSFP-100G-AOC15M

QSFP-100G-AOC20M

QSFP-100G-AOC25M

QSFP-100G-AOC30M

100-GbE

QSFP-40G-SR4

QSFP-40G-SR4（ブレークアウト）

QSFP-40G-SR4-S

QSFP-40G-SR4-S（ブレークアウト）

QSFP-40G-CSR4

QSFP-40G-CSR4（ブレークアウト）

QSFP-40G-SR-BD

40 GbE
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ケーブルGbコネクタモジュール

QSFP-4SFP25G-CU1M

QSFP-4SFP25G-CU2M

QSFP-4SFP25G-CU3M

QSFP-4SFP25G-CU5M

4X25GbE

QSFP-4SFP10G-CU1M

QSFP-4SFP10G-CU2M

QSFP-4SFP10G-CU3M

QSFP-4X10G-AOC3M

QSFP-4X10G-AOC5M

10GbE X 4

SFP-25G-SR-S

SFP-10/25G-LR-S

SFP-10/25G-CSR-S

SFP-25G-SL

SFP-H25G-SFP-H10GB-CU1M

SFP-H25G-CU2M

SFP-H25G-SFP-H10GB-CU3M

SFP-H25G-CU5M

QSA28経由の 25GbE

SFP-10G-SR

SFP-10G-SR

SFP-10G-SR-S

SFP-10G-LR（QSAあり）

SFP-10G-LR

SFP-10G-LR-S

SFP-10G-LR-S

CVR-QSFP-SFP10G+ GLC-T（ポート 7、8）

CVR-QSFP-SFP28+ GLC-T（ポート 7、8）

QSAまたは QSA28を介し
た 10GbE/1GbE

128G QSFを備えた 8G FCブレークアウト X 4

128G QSFPを使用した 16G FCブレークアウト X 4

128G QSFPを使用した 32G FCブレークアウト X 4

8G、16G、32G FC
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サポートされる GPU/GPU PCIeノード

表 20 :サポートされる GPU/GPU PCIeノード

推奨ソフトウェア

バージョン

最小ソフトウェア

バージョン

サポート対象の

サーバ

PIDGPU/GPU PCIe
ノード

6.0(1c)4.3 (6a)Cisco UCS X210c
M8（および PCIe
ノード）

UCSX-GPU-A16X440p上の
NVIDIA A16
GPU：PCIE 250W
4X16GB、FHFL

6.0(1c)4.3(5a)Cisco UCSX215c
M8（PCIeノード
で）

UCSC-CGPU-A16

6.0(1c)4.3 (6a)Cisco UCS X215c
M8

UCSX-GPU-MI210AMDMI210 GPU;
300W 64GB、2ス
ロット FHFL

6.0(1c)4.3 (6a)Cisco UCS X210c
M8（および PCIe
ノード）

UCSX-GPU-H100-NVLNVIDIA
H100-NVL GPU
400W, 94GB, 2ス
ロット FHFL

6.0(1c)4.3 (6a)Cisco UCS C240
M8

UCSC-GPU-H100-NVL

6.0(1c)4.3(5a)Cisco UCS X210c
M7

Cisco UCSX215c
M8（PCIeノード
で）

6.0(1c)4.3(5a)Cisco UCS C245
M8

6.0(1c)4.3(5a)Cisco UCS C240
M7

6.0(1c)4.3(5a)Cisco UCS X210c
M7

Cisco UCS X215c
M8

UCSX-GPU-L4-MezzNVIDIA L4メザ
ニン GPU 70W、
24GB、1スロッ
ト HHHL GPU

6.0(1c)4.3(4a)Cisco UCS X210c
M7、X210c M6、
および X410c M7

UCSX-440P-DUCSX-440P-D
GPU PCIeノード
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推奨ソフトウェア

バージョン

最小ソフトウェア

バージョン

サポート対象の

サーバ

PIDGPU/GPU PCIe
ノード

6.0(1c)4.3(2b)Cisco UCS X210c
M7

UCSX-GPU-FLX140MZIntel GPU Flex
140、Gen4x8、
HHHL、75WPCIe
（フロントメザ

ニン）

6.0(1c)4.3(4a)Cisco UCS X410c
M7および X210c
M7（PCIeノード
搭載）

UCSX-GPU-FLEX140Intel GPU Flex
140、Gen4x8、
HHHL、75WPCIe

6.0(1c)4.3(4a)Cisco UCS C220
M7および C240
M7

UCSC-GPU-FLEX140

6.0(1c)4.3(4a)Cisco UCS X410c
M7および X210c
M7（PCIeノード
搭載）

UCSX-GPU-FLEX170Intel GPU Flex
170、Gen4x16、
HHFL、150W
PCIe

6.0(1c)4.3(4a)Cisco UCS C240
M7

UCSC-GPU-FLEX170

6.0(1c)4.3(4a)Cisco UCS X210c
M7および X210c
M6（PCIeノード
搭載）

UCSX-GPU-A16-DNVIDIA TESLA
A16 PCIE 250W
4X16GB

6.0(1c)4.3(4a)Cisco UCS X410c
M7（PCIeノード
搭載）

6.0(1c)4.3 (6a)Cisco UCS C240
M8

UCSC-GPU-A16

6.0(1c)4.2(1d)Cisco UCS C240
M6

6.0(1c)4.2(1i)Cisco UCS C245
M6
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推奨ソフトウェア

バージョン

最小ソフトウェア

バージョン

サポート対象の

サーバ

PIDGPU/GPU PCIe
ノード

6.0(1c)4.3 (6a)Cisco UCS X210c
M8（および PCIe
ノード）

UCSX-GPU-L4NVIDIAL4 Tensor
Core、70W、
24GB

6.0(1c)4.3(4a)Cisco UCS X210c
M7（PCIeノード
搭載）

6.0(1c)4.3(4a)Cisco UCS X410c
M7（PCIeノード
搭載）

6.0(1c)4.3(4a)Cisco UCS X210c
M7（PCIeノード
搭載）

UCSX-GPU-L40NVIDIA L40
300W、48GB
wPWR CBL

6.0(1c)4.3(4a)Cisco UCS X410c
M7（PCIeノード
搭載）

6.0(1c)4.3(2b)Cisco UCS C240
M7

UCSC-GPU-L40

6.0(1c)4.3(5a)Cisco UCSX215c
M8（PCIeノード
で）

6.0(1c)4.3 (6a)Cisco UCS X210c
M8（および PCIe
ノード）

UCSX-GPU-L40SNVIDIA L40S：
350W、48GB、2
スロット FHFL
GPU 4.3(4a)Cisco UCS X210c

M7（PCIeノード
搭載）

Cisco UCS X410c
M7（PCIeノード
搭載）

6.0(1c)4.3 (6a)Cisco UCS C240
M8

UCSC-GPU-L40S

6.0(1c)4.3(4a)Cisco UCS C240
M7

6.0(1c)4.3(5a)Cisco UCSX215c
M8（PCIeノード
で）
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推奨ソフトウェア

バージョン

最小ソフトウェア

バージョン

サポート対象の

サーバ

PIDGPU/GPU PCIe
ノード

6.0(1c)4.3(4a)Cisco UCS X210c
M6（PCIeノード
搭載）

UCSX-GPU-T4-16NVIDIA T4 PCIE
75W 16GB

6.0(1c)4.3(2b)Cisco UCS C220
M6

UCSC-GPU-T4-16

6.0(1c)4.2(1f)Cisco UCS C245
M6

6.0(1c)4.2(1l)Cisco UCS C225
M6

6.0(1c)3.2(3a)Cisco UCS C240
M5、C220 M5、
および C480 M5

6.0(1c)3.1(2b)Cisco UCS S3260
M5

6.0(1c)4.3(2b)Cisco UCS X210c
M7および X210c
M6

UCSX-GPU-T4-MEZZNVIDIA T4 GPU
PCIE 75W16GB、
MEZZフォーム
ファクタ（フロン

トメザニン）

6.0(1c)4.3(4a)Cisco UCS C220
M6、C240 M6

UCSC-GPU-L4M6NVIDIA Hopper
L4 70W、24GB、
1スロット HHHL

6.0(1c)4.3(4a)Cisco UCS X210c
M7および X410c
M7（PCIeノード
搭載）

UCSX-GPU-H100-80NVIDIA H100：
350W、80GB、2
スロット FHFL
GPU

6.0(1c)4.3(4a)Cisco UCS C240
M7

UCSC-GPU-H100-80
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推奨ソフトウェア

バージョン

最小ソフトウェア

バージョン

サポート対象の

サーバ

PIDGPU/GPU PCIe
ノード

6.0(1c)4.3 (6a)Cisco UCS C240
M8および C220
M8

UCSC-GPU-L4NVIDIA
L4:70W、24GB、
1スロット HHHL
GPU

6.0(1c)4.3(5a)Cisco UCS C245
M8

6.0(1c)4.3(2b)Cisco UCS C220
M7および C240
M7

6.0(1c)4.3(5a)Cisco UCSX215c
M8（PCIeノード
で）

6.0(1c)3.2(3a)Cisco UCS C220
M5

UCSC-GPU-P4NVIDIA P4

6.0(1c)3.2(3a)Cisco UCS C240
M5および C480
M5

UCSC-GPU-M10NVIDIA M10

6.0(1c)3.2(1d)Cisco UCS B200
M5

UCSB-GPU-P6-FNVIDIA GRID P6
前面メザニン

6.0(1c)3.2(2b)Cisco UCS B480
M5

6.0(1c)3.2(1d)Cisco UCS B200
M5

UCSB-GPU-P6-RNVIDIA GRID P6
背面メザニン

6.0(1c)3.2(2b)Cisco UCS B480
M5

6.0(1c)4.3(2b)Cisco UCS C240
M7

UCSC-GPU-A30-DTESLAA30、パッ
シブ冷却、

180W、24GB 6.0(1c)4.2(1d)Cisco UCS C240
M6

UCSC-GPU-A30

6.0(1c)4.2(1i)Cisco UCS C245
M6
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推奨ソフトウェア

バージョン

最小ソフトウェア

バージョン

サポート対象の

サーバ

PIDGPU/GPU PCIe
ノード

6.0(1c)4.3(4a)Cisco UCS X210c
M7および X210c
M6（PCIeノード
搭載）

UCSX-GPU-A40-DTESLA A40
RTX、パッシブ、
300W、48GB

6.0(1c)4.3(4a)Cisco UCS X410c
M7（PCIeノード
搭載）

6.0(1c)4.3(2b)Cisco UCS C240
M7

UCSC-GPU-A40-D

6.0(1c)4.2(1d)Cisco UCS C240
M6

UCSC-GPU-A40

6.0(1c)4.2(1i)Cisco UCS C245
M6

6.0(1c)3.2(3a)Cisco UCS C480
M5

6.0(1c)4.3(4a)Cisco UCS X210c
M7および X210c
M6（PCIeノード
搭載）

UCSX-GPU-A100-80-DTESLA A100、
パッシブ、

300W、80GB12

6.0(1c)4.3(4a)Cisco UCS X410c
M7（PCIeノード
搭載）

6.0(1c)4.3(2b)Cisco UCS C240
M7

UCSC-GPUA100-80-D

6.0(1c)4.2(1d)Cisco UCS C240
M6

UCSC-GPU-A100-80

6.0(1c)4.2(1i)Cisco UCS C245
M6

6.0(1c)4.2(2c)すべての Cisco
UCS Cシリーズ
M5

6.0(1c)4.2(1d)Cisco UCS C240
M6

UCSC-GPU-A10TESLAA10、パッ
シブ、150 W、24
GB 6.0(1c)4.2(1i)Cisco UCS C245

M6
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推奨ソフトウェア

バージョン

最小ソフトウェア

バージョン

サポート対象の

サーバ

PIDGPU/GPU PCIe
ノード

6.0(1c)4.3(6c)Cisco UCS C240
M8

UCSC-GPU-H200-NVLNVIDIA
H200-NVL GPU

Cisco UCS Managerで廃止されたハードウェアおよびソフトウェア

リリース 6.0(1b)

Cisco UCS Managerリリース 6.0(1b)以降、以下のハードウェアはサポートされなくなりまし
た。

• Cisco UCS FIモデル：

• UCS-FI-6300-E6U16

• UCS-FI-6300-E6-16UP

• UCS-FI-6332-16UP

• UCS-FI-6332

• UCS-FI-M-6324

• IOMモデル：

• UCS-IOM-2208XP

• UCS-IOM-2204XP

• UCS-IOM-2304

• UCS-IOM-2304V2

• FEXモデル：

• N2K-C2248TP-1GE

• N2K-C2248T-1GE

• N2K-C2148T-1GE

• N2K-C2232PP-10GE

• N2K-C2232TM-10GE

• N2K-C2232TM-E-10GE

• 10ギガ-ビット C2348UPQ N2K
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機能カタログ

Cisco UCS Manager機能カタログは調整可能なパラメータ、文字列、およびルールのセットで
す。Cisco UCSでは、カタログを使用して、サーバの新しく承認された DIMMやディスクド
ライブなどのコンポーネントの表示と設定可能性を更新します。

機能カタログは Cisco UCS Managerに組み込まれていますが、更新を簡単にするために単一の
イメージファイルとしてもリリースされる場合があります。

次の表に、このリリースで追加された PIDを示し、UCSソフトウェアリリースを対応する機
能カタログファイルにマッピングします。

表 21 :バージョンのマッピング

このリリースの追加 PIDカタログファイル名UCSリリース

—ucs-catalog 6.0.1 d. .bin6.0(1c)

Cisco UCSファブリックイン
ターコネクトおよびコンポー

ネント

• FI：UCS-FI-6664-U

• PSUとファン：
UCS-PSU-6600- AC、
UCS-FAN-6664

•アクセサリおよびブラン
ク： UCS-ACC-6664

コントローラ:

• UCSX-X10C-PTE3

ucs-catalog 6.0.1 c. .bin6.0(1b)

関連資料

詳細については、次のリンクから関連資料を参照できます。

• Cisco UCSソフトウェアのリリースバンドルコンテンツ

• Cisco UCS Cシリーズラックサーバ統合ガイド

• Cisco UCS Cシリーズソフトウェアリリースノート

• Cisco Intersightインフラストラクチャファームウェアのリリースノート

•『Release Notes for Cisco UCS Central』

• Cisco UCS Managerアップグレード/ダウングレードサポートマトリックスツール

•詳細については、Cisco Intersight、Cisco IMC、および Cisco UCSManagerツール向け Cisco
UCS同等性マトリクスを参照してください。
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https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-mount-ucs-managed-server-software/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/intersight/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-central-software/products-release-notes-list.html
https://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/ucs-manager/UCSM-upgrade-downgrade-matrix/index.html
https://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/c/sw/UCS-Equivalency-Matrix/index.html
https://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/c/sw/UCS-Equivalency-Matrix/index.html


• Cisco UCS Manager内部依存関係マトリックスツール

• Cisco UCS Managerリリース 6.0の内部依存関係

• Cisco UCS Managerのクロスバージョンファームウェアマトリックスツール

• Cisco UCS Managerクロスバージョンファームウェアサポート、リリース 6.0
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https://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/ucs-manager/internal_dependencies_matrix_6_0_onwards/index.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/b_cisco-ucs-manager-internal-dependencies-release-6-0.html
https://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/ucs-manager/cross_version_firmware_matrix_6_0_onwards/index.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/b_cross-version-fw-support.html
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