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Cisco UCS Cシリーズサーバ
Cisco UCS Cシリーズサーバは、業界標準のラック筐体でユニファイドコンピューティングの
機能を提供できるため、総所有コストの軽減と俊敏性の向上に役立ちます。このシリーズの各

モデルは、処理、メモリ、I/O、内蔵ストレージリソースのバランスを取ることで、処理負荷
にまつわるさまざまな課題に対応しています。

リリースノートについて

このマニュアルでは、Cisco IntegratedManagementControllerソフトウェアおよび関連するBIOS、
ファームウェア、ドライバを含む Cシリーズのソフトウェアリリース 4.0(4)の新機能、シス
テム要件、未解決の警告、および既知の動作ついて説明します。このドキュメントは、関連資

料の項に示されているマニュアルと併せてご利用ください。

元のドキュメントの発行後に、ドキュメントを更新することがあります。したがって、マニュ

アルのアップデートについては、Cisco.comで確認してください。
（注）
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マニュアルの変更履歴

説明日付改定

•「解決済みの問題」の項
を更新しました。

•「未解決の問題」の項を
更新しました。

• HUUのバージョンを
4.0(4l)に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2020年 6月 1日J0

4.0(4b)の「未解決の問題」の
項を更新しました。

2020年 5月 21日A3

4.0(4e)の「未解決の問題」の
項を更新しました。

2020年 4月 9日D2

4.0(4k)の「解決済みの問題」
の項を更新しました。

2020年 4月 2日I1

•「解決済みの問題」の項
を更新しました。

•「未解決の問題」の項を
更新しました。

•「セキュリティ修正」の
項を更新しました。

• HUUのバージョンを
4.0(4k)に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2020年 3月 23日I0
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説明日付改定

リリース 4.0(4b)の「未解決の
問題」の項を更新しました。

2020年 3月 11日A1

•「サポートされている機
能」の項を更新しまし

た。

• HUUのバージョンを
4.0(4j)に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年12月20日H0

•「サポートされている機
能」の項を更新しまし

た。

•「解決済みの問題」の項
を更新しました。

•「未解決の問題」の項を
更新しました。

•「既知の動作と制限」の
項を更新しました。

• HUUのバージョンを
4.0(4i)に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 12月 9日G0
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説明日付改定

次の点が変更されました。

•「サポートされている機
能」の項を更新しまし

た。

•「解決済みの問題」の項
を更新しました。

• HUUのバージョンを
4.0(4h)に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 9月 27日F0

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•「未解決の問題」の項を
更新。

• HUUのバージョンを
4.0(4f)に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 8月 26日E0
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説明日付改定

次の点が変更されました。

•「サポートされている機
能」の項を更新しまし

た。

•「未解決の問題」の項を
更新しました。

•「解決済みの問題告」の
項を更新しました。

•「既知の動作」セクショ
ンが更新されました。

• HUUのバージョンを
4.0(4e)に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 8月 1日D0

次の点が変更されました。

•このリリースでは、サー
バ製造チームを有効にす

るためにM5サーバのソ
フトウェアイメージが更

新されています。

• HUUバージョンを4.0 (4d)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 7月 15日C0
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説明日付改定

次の点が変更されました。

•「サポートされている機
能」の項を更新しまし

た。

•「未解決の問題」の項を
更新しました。

•「セキュリティフィック
ス」の項を追加しまし

た。

•このバージョンを 4.0 (4c)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。CiscoUCSCシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 5月 17日B0

4.0(4b)のリリースノートを作
成しました。

2019年 4月 26日A0

サポートされているプラットフォームとリリース互換性マトリクス

このリリースでサポートされているプラットフォーム

このリリースでは、次のサーバがサポートされています。

• UCS C220 M5

• UCS C240 M5

• UCS C480 M5

• UCS C480 ML M5

• UCS S3260 M5

これらのサーバの情報については、「サーバの概要」を参照してください。
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Cisco IMCおよび Cisco UCS Managerリリース互換性マトリクス

Cisco UCS Cシリーズラックマウントサーバは、内蔵スタンドアロンソフトウェア (Cisco
Integrated Management Controller (Cisco IMC))によって管理されます。しかし、Cシリーズラッ
クマウントサーバをCiscoUCSManagerと統合すると、Cisco IMCではサーバを管理しません。

次の表には、Cシリーズラックマウントサーバ向けの Cシリーズソフトウェアスタンドアロ
ンおよび Cisco UCS Managerリリースをリストします。

表 1 : CCシリーズサーバ向けの Cisco Cシリーズと UCS Manager Sｓソフトウェアリリース

CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

Cisco UCS C220 M5、C240 M5、
C480M5、および S3260M5サー
バ

4.0(4i)4.0(4l)

Cisco UCS C220 M5、C240 M5、
および S3260 M5サーバ

4.0(4h)4.0(4k)

Cisco UCS S3260 M5サーバサポートなし4.0(4j)

Cisco UCS C220 M5、C240 M5、
C480 M5および S3260 M5サー
バ

4.0(4g)4.0(4i)

Cisco UCS C220 M5、C240 M5、
C480 M5および S3260 M5サー
バ

4.0(4e)4.0(4h)

Cisco UCS C220 M5、C240 M5、
C480M5、S3260M5およびC480
ML M5サーバ

4.0(4d)4.0(4f)

Cisco UCS C220 M5、C240 M5、
C480M5、S3260M5およびC480
ML M5サーバ

4.0(4c)4.0(4e)

Cisco UCS C220 M5、C240 M5、
C480 M5および S3260 M5サー
バ

サポートなし4.0(4d)

Cisco UCS C220 M5、C240 M5、
C480M5、S3260M5およびC480
ML M5サーバ

4.0(4a)4.0(4b)

Cisco UCS S3260 M4および
S3260 M5サーバ

サポートなし4.0(2m)
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CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C220 M4、C240 M4、C460
M4、および S3260 M4サーバ

サポートなし4.0(2l)

Cisco UCS S3260 M4および
S3260 M5サーバ

サポートなし4.0(2k)

CiscoUCSC460M4、S3260M4、
および S3260 M5サーバ

サポートなし4.0(2i)

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

サポートなし4.0(2h)

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

4.0(2e)4.0(2g)

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

4.0(2d)4.0(2f)

Cisco UCS C220 M5、C240 M5、
C125 M5、S3260 M4、S3260
M5、およびC480MLM5サーバ

4.0(2b)4.0(2d)

Cisco UCS C220 M5、C240 M5、
C480 M5、C480 ML M5、S3260
M5、C125 M5、C220 M4、C240
M4、C460M4、およびS3260M4
サーバ

4.0(2a)4.0(2c)

Cisco UCS C220 M5、C240 M5、
C480M5、S3260M5、C125M5、
C220M4、C240M4、C460M4、
および S3260 M4サーバ

サポートなし4.0 (1e)
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CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

Cisco UCS C220 M5、C240 M5、
C480M5、S3260M5、C125M5、
C220M4、C240M4、C460M4、
および S3260 M4サーバ

4.0(1d)4.0(1d)

Cisco UCS C220 M5、C240 M5、
C480M5、S3260M5、C125M5、
C220M4、C240M4、C460M4、
および S3260 M4サーバ

4.0(1c)4.0(1c)

Cisco UCS C220 M5、C240 M5、
C480M5、S3260M5、C125M5、
C220M4、C240M4、C460M4、
および S3260 M4サーバ

4.0(1b)4.0(1b)

Cisco UCS C220 M5、C240 M5、
C480M5、S3260M5、C125M5、
C220M4、C240M4、C460M4、
および S3260 M4サーバ

4.0(1a)4.0(1a)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

サポートなし

Cisco UCS Manager
で検出とアップグ

レードまたはダウン

グレード機能をサ

ポートしています。

（注）

3.1(3j)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3i)3.1(3i)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3h)3.1(3h)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3g)3.1(3g)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3f)3.1(3f)
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CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3e)3.1(3d)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3d)3.1(3c)

Cisco UCS C480 M5、C220 M5、
および C240 M5サーバ

3.2(3b)3.1(3b)

Cisco UCS C480 M5、C220 M5、
C240M5、および S3260M5サー
バ

3.2(3a)3.1(3a)

Cisco UCS C480 M5、C220 M5、
および C240 M5サーバ

3.2(2d)3.1(2d)

Cisco UCS C480 M5、C220 M5、
および C240 M5サーバ

3.2(2c)3.1(2c)

Cisco UCS C480 M5、C220 M5、
および C240 M5サーバ

3.2(2b)3.1(2b)

Cisco UCS C220 M5および C240
M5サーバ

3.2(1d)3.1(1d)

システム要件

管理クライアントは、次の最小システム要件を満たしているか、これを超えている必要があり

ます。

• Sun JRE 1.8.0_92以降

• HTMLベースのインターフェイスは次でサポートされています。

• Microsoft Internet Explorer 10.0または 11

• Mozilla Firefox 47.0以降

• Google Chrome 38以降

• Safari 7以降
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管理クライアントがサポートされていないブラウザを使用して開

始されている場合、サポートされているブラウザバージョンのロ

グインウィンドウで入手可能な「サポートされたブラウザの最も

良い結果のために」のオプションからのヘルプ情報を確認してく

ださい。

（注）

• Microsoft Windows 10、Microsoft Windows 7、Microsoft Windows XP、Microsoft Windows
Vista、Apple Mac OS X v10.6、Red Hat Enterprise Linux 5.0またはそれ以上のオペレーティ
ングシステム

• Transport Layer Security（TLS）バージョン 1.2

ハードウェアおよびソフトウェアの相互運用性

ストレージスイッチ、オペレーティングシステム、アダプタに関する詳細については、以下

のURLにあるお使いのリリースの『ハードウェアおよびソフトウェア相互運用性マトリクス』
を参照してください。

http://www.cisco.com/en/US/products/ps10477/prod_technical_reference_list.html

接続は、サーバと最初に接続されたデバイスの間でテストされます。スイッチの後のストレー

ジアレイなどのその他の接続は、Cisco UCSハードウェア互換性リストには表示されません
が、これらのデバイスのベンダーサポートマトリクスでは強調表示される場合があります。

（注）

VICカードでサポートされているトランシーバーとケーブルの詳細は、「トランシーバーモ
ジュールの互換性マトリックス」を参照してください。

その他の互換性に関する情報については、VICデータシートも参照できます。Cisco UCS仮想
インターフェイスカードデータシート

リリース 4.0へのパスのアップグレード
この項はリリース 4.0(x)へのアップグレードパスの情報を示します。さまざまな Cisco UCS C
シリーズ IMCバージョンのアップグレードパスの表を参照してください。
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表 2 :リリース 4.0(x)へのパスのアップグレード

推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

以下のアップグレードパスに従ってくださ

い:

•サーバをアップグレードするには、イ
ンタラクティブHUUまたは非インタラ
クティブ HUU (NIHHU)スクリプトを
使用できます。

•非インタラクティブNIHUUツールを使
用して、ファームウェアを更新する間、

バージョン 4.0(1a)でリリースされる
Pythonスクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

4.0(x)3.1(x)からのすべての
MSサーバ
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

以下のアップグレードパスに従ってくださ

い:

•サーバをアップグレードするには、イ
ンタラクティブ HUUまたは NIHHUス
クリプトを使用できます。

•非インタラクティブNIHUUツールを使
用して、ファームウェアを更新する間、

バージョン 4.0(1a)でリリースされる
Pythonスクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

• CimcBootをセキュアする場合、フラグ
use_cimc_secureを python
multiserver_configファイルでyesにセッ
トします。file present with python script.

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

4.0(x)2.0(4c)よりも大きなリ
リースのすべてのM4
サーバの場合

3.0(x)からのすべての
M4サーバの場合
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リリース 4.0へのパスのアップグレード

https://software.cisco.com/download/home/283612685
https://community.cisco.com/t5/unified-computing-system/cisco-standalone-c-series-huu-utilities/ta-p/3638543


推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

4.0(x)2.0(4c)より小さいリ
リースのすべてのM4
サーバの場合
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

2.0(4c)より小さいものから 4.0(x)にアップ
グレードするには、これらのステップに従っ

てください。:

2.0(4c)より小さいものから 2.0(4c)バージョ
ンへのアップグレード

•サーバをアップグレードするには、イ
ンタラクティブ HUUまたは NIHHUス
クリプトを使用できます。

•非インタラクティブNIHUUツールを使
用して、ファームウェアを更新する間、

バージョン 3.0(3a)でリリースされる
Pythonスクリプトを使用します。

•クライアント側で OpenSSL 1.0.0e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

2.0(4c)から 4.0(x)へのアップグレード

•サーバをアップグレードするには、イ
ンタラクティブ HUUまたは NIHHUス
クリプトを使用できます。

•非インタラクティブNIHUUツールを使
用して、ファームウェアを更新する間、

バージョン 4.0(1a)でリリースされる
Pythonスクリプトを使用します。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

• CimcBootをセキュアする場合、フラグ
use_cimc_secureを python
multiserver_configファイルでyesにセッ
トします。file present with python script.

•ここから HUU isoをダウンロードしま
す。
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

ここから NIHUUをダウンロードしま
す。

•

ファームウェアアップグレードの詳細

ファームウェアファイル

Cシリーズのソフトウェアリリース 4.0(4)には、次のソフトウェアファイルが含まれます。

備考ファイル名CCOソフトウェアタイプ

ホストアップグレードユー

ティリティ

ucs-c240m5-huu-4.0.4.iso

ucs-c220m5-huu-4.0.4.iso

ucs-c480m5-huu-4.0.4.iso

ucs-s3260-huu-4.0.4.iso

リリース特有の ISOバージョ
ンについては、CiscoUCSCシ
リーズ統合管理コントローラ

ファームウェアファイル、リ

リース 4.0を参照してくださ
い。

Unified Computing System
（UCS）サーバファームウェ
ア

ドライバucs-cxxx-drivers.4.0.4.isoUnified Computing System
（UCS）ドライバ

ユーティリティucs-cxxx-utils-efi.4.0.4.iso

ucs-cxxx-utils-linux.4.0.4.iso

ucs-cxxx-utils-vmware.4.0.4.iso

ucs-cxxx-utils-windows.4.0.4.iso

Unified Computing System
（UCS）ユーティリティ

必ず BIOS、Cisco IMCおよび CMCを HUU ISOからアップグレードしてください。予期しな
い動作の原因となる場合があるため、コンポーネント（BIOSのみ、または Cisco IMCのみ）
を個別にアップグレードしないでください。BIOSをアップグレードし、HUU ISOからではな
く、Cisco IMCを個別にアップグレードすることを選択した場合は、Cisco IMCとBIOSの両方
を同じコンテナリリースにアップグレードしてください。BIOSと Cisco IMCのバージョンが
異なるコンテナリリースからのものである場合、予期しない動作が発生する可能性がありま

す。Cisco IMC、BIOS、およびその他すべてのサーバコンポーネント (VIC、RAIDコントロー
ラ、PCIデバイス、および LOM)のファームウェアバージョンを更新するには、Host Upgrade
Utilityから [すべて更新 (Update All)]オプションを使用することを推奨します。

（注）
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ホストアップグレードユーティリティ

Cisco Host Upgrade Utility (HUU)は、Cisco UCS Cシリーズファームウェアをアップグレードす
るツールです。

ファームウェアのイメージファイルは、ISOに埋め込まれています。ユーティリティにメニュー
が表示され、これを使用してアップグレードするファームウェアコンポーネントを選択するこ

とができます。このユーティリティに関する詳細については、以下を参照してください。

http://www.cisco.com/en/US/products/ps10493/products_user_guide_list.html

個々のリリースに対する Ciscoホストアップグレードユーティリティのファームウェアファイ
ルは、Cisco UCS Cシリーズ統合管理コントローラファームウェアファイル、リリース 4.0を
参照してください。

ファームウェアの更新

HostUpgradeUtilityを使用して、Cシリーズのファームウェアを更新します。HostUpgradeUtility
は、次のソフトウェアコンポーネントをアップグレードできます。

• BIOS

• Cisco IMC

• CMC

• Cisco VICアダプタ

• DCPMMメモリ

• LSIアダプタ

•オンボード LAN

• PCIeアダプタファームウェア

• HDDファームウェア

• SASエクスパンダファームウェア

各リリースのサーバで使用可能なコンポーネントに関する詳細情報については、「Cisco UCS
C-Series Integrated Management Controller Firmware Files」を参照してください。

すべてのファームウェアは、サーバが正常に動作するようにまとめてアップグレードする必要

があります。

Cisco IMC、BIOS、およびその他のすべてのサーバコンポーネント (VIC、RAIDコントローラ、
PCIデバイス、およびLOM)のファームウェアバージョンを更新するには、HostUpgradeUtility
から [すべて更新 (Update All)]オプションを使用することをお勧めします。ファームウェアを
導入したら、[終了 (Exit)]をクリックします。

（注）
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ユーティリティを使用してファームウェアをアップグレードする方法の詳細については、次を

参照してください。

Cisco Host Upgrade Utilityユーザガイド

リリース 4.0(4x)の新しいソフトウェア機能

リリース 4.0(4j)の新しいソフトウェア機能

リリース 4.0(2m)では、次の HDDモデルのファームウェアが更新されています。

• HUH721008AL4200：ファームウェアがバージョン A3Z4に更新されました

• HUH721010AL42C0：ファームウェアがバージョン A3Z4に更新されました

• HUH721010AL5200：ファームウェアがバージョン A3Z4に更新されました

• HUH721010AL52C0：ファームウェアがバージョン A3Z4に更新されました

• HUH721010AL4200：ファームウェアがバージョン A3Z4に更新されました

リリース4.0(4h)の新しいソフトウェア機能

障害 ID

障害 IDは Cisco IMCログに含まれています。

物理 NICモード

CiscoUCSVIC 14xxシリーズカードを搭載した S3260サーバでは、ネットワークアダプタの設
定に、実験ベースで物理 NICモードが追加されました。このオプションが有効になっている
場合、VICのアップリンクポートはパススルーモードに設定されます。これにより、ホスト
は変更を行わずにパケットを送信できます。VIC ASICは、vNICの VLANと CoSの設定に基
づいてパケットの VLANタグをリライトしません。このオプションはデフォルトでは無効に
なっています。
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次のようなアダプタでは、このオプションを有効にすることはできません。

• [ポートチャネルモード (Port Channel mode)] (14xxシリーズカードの場合のみ)が有効に
なっているもの

• [VNTAGモード (VNTAG mode)]が有効になっているもの

• [LLDP]が有効になっているもの

• [FIPモード (FIP mode)]が有効になっているもの

• [Cisco IMC管理が有効 (Cisco IMC Management Enabled)]の値が [はい (Yes)]に設定さっ
れているもの

•複数のユーザーが作成した vNIC

物理NICモードを有効にする前に、上記のオプションが無効になっていることを確認します。

（注）

リリース 4.0(4e)の新しいソフトウェア機能

S3260サーバ上のデバイスコネクタ

Cisco Intersightへのアクセスを可能にする、S3260サーバ上のデバイスコネクタの有効化サポー
トが追加されました。

ADDDCのスペアリング

C125M5を除くすべてのM5サーバに対して、ADDDCスペアリングオプションが、メモリ選
択 RAS構成 BIOSトークンに追加されました。これは、このトークンの新しいデフォルト値
になります。

ADDDC RASの変更 -適応型ダブルデバイスデータ補正 (ADDDC)は、補正できないエラー
が発生して停止する前に、修正されたエラーをモニタして対処することによって、障害が発生

した DRAMの動的なマッピングを可能にするメモリ RAS機能です。デフォルトでは有効に
なっています。

ADDDCのスペアリングがメモリ領域を再マップすると、システムは影響を受ける領域をター
ゲットとするメモリ帯域幅の大幅なワークロードにより、大量のメモリ遅延と帯域幅のペナル

ティを発生させる可能性があります。ADDDC RAS障害が報告された後に、障害が発生した
DIMMを交換するように予防的メンテナンスをスケジューリングすることを推奨します。

NVMeに対する Intel
®

VMDの機能強化

NVMeでのボリューム管理デバイス (VMD)のサポート。オプションのVMDドライバは、Cisco
のダウンロードサイトから入手できます。VMDがサポートされるのは、次のオペレーティン
グシステムです。

• RHEL 7.3、7.4、7.5、7.6
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• CENTOS 7.3、7.4、7.5、7.6

• SLES-15、SLES-15 v4

• Windows 2016、Windows 2019

• ESXi 6.5 U2、6.7 U1、6.7 U2

• Ubuntu 18.04.1

VMDによって提供される拡張機能は、PCIeソリッドステートドライブ (SSD)のホットプラ
グのサポートを提供します。また、コマンドラインインターフェイスを使用して、ドライブ

ステータスを示す点滅パターンを設定することもできます。

ロックアウト時のユーザ無効化

ロックアウト時のユーザ無効化機能が追加されました。このオプションを選択すると、ロック

アウト時にユーザアカウントが無効になります。

リリース 4.0(4d)の新しいソフトウェア機能

Intel
®

Optane
™
データセンター永続メモリモジュール

Cisco UCS Cシリーズリリース 4.0(4)では、USCM5サーバでの Intel®Optane™データセンター
永続メモリモジュールのサポートが導入されました。このサーバは、第 2世代 Intel® Xeon®ス
ケーラブルプロセッサに基づいています。Intel® Optane™ DC永続メモリモジュールは、第 2
世代 Intel® Xeon®スケーラブルプロセッサでのみ使用できます。

このリリースでは、Cisco IMCおよびホストのオペレーティングシステムツールを使用して
Intel®Optane™DC永続メモリモジュールを設定し、管理する機能が提供されています。永続メ
モリモジュールは、メモリの低遅延とストレージの永続化を実現する不揮発性メモリモジュー

ルです。永続メモリモジュールに保存されているデータは、他のストレージデバイスに比べ

てすぐにアクセスでき、電源サイクルで保持されます。

リリース 4.0(4c)の新しいソフトウェア機能

ロックアウトする（Account Lockout）

ローカルユーザのログイン試行失敗 (パスワードの誤りのため)の最大回数を設定するための
サポートが追加されました。また、ユーザがロックアウトされる期間を設定することもできま

す。

リリース 4.0(4b)の新しいソフトウェア機能

Ciscoブート最適化M.2 RAIDコントローラのサポート

Cisco Cシリーズリリース 4.0(4b)は、Cisco Boot最適化M. 2 RAIDコントローラ
(UCS-M2-HWRAID)のサポートを導入します。Cisco IMCインターフェイスを使用すると、コ
ントローラと物理ドライブの詳細を表示したり、関連する設定タスクを実行したりすることが

できます。
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PCIeスイッチの更新

PCIeスイッチを回復するためのオプションが追加されました。この機能を使用して、PCIeス
イッチのファームウェアを再フラッシュできます。

BIOSトークンの更新

NVMeコントローラを搭載したサーバでは、Intel
®

Speed SelectBIOSトークンが追加されまし
た。

Redfish

Redfishスキーマが更新されました。

統合ドライバのサポート

SLES 12 SP4、SLES 15、および RHEL 7.6上のファイバチャネルおよびNVMe上での統合ドラ
イバのサポートが追加されました。これは、SLES 12 SP3で以前サポートされていたものに追
加されています。

署名付きドライバのサポート

—サポートされているすべての Linuxプラットフォームで署名付きドライバのサポートが追加
されました。すべての Cisco Linuxドライバが暗号化されて署名されるようになりました。こ
れは、サポートされているすべての Linuxプラットフォームで、UEFIセキュアブートととも
に使用できることを意味します。UEFIセキュアブートにより、信頼できるファームウェアと
ドライバのみがシステムブート時に実行できるようになり、ブート時にマルウェアに対する脆

弱性が低下します。

レガシーブートモードでブートすると、Ciscoの署名付きドライバモジュールをロードすると
きに、Linuxカーネルは次のような警告を表示します。

不明なモジュールキー「Cisco UCS ドライバ署名の REL 証明書の要求:...」 (Request
for unknown module key 'Cisco UCS Driver Signing REL Cert:...)

この警告は、ドライバ署名を検証するためのキーが存在しないことを意味します。ただし、

Linuxカーネルは Ciscoのドライバのロードを続行できます。この警告は、レガシーブート
モードで表示されます。ドライバ署名の検証に使用されるCisco暗号キーは、UCSシャーシが
セキュアブートモードでブートした場合にのみ利用可能になるからです。

（注）

リリース 4.0(4x)の新しいハードウェア機能

リリース 4.0(4e)での新しいハードウェア

Intel
®

NVMe P4510/4511および P4610ドライブのサポート

次の NVMeドライブのファームウェアサポートは、リリース 4.0(4e)で導入されました。
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PIDNMVeドライブ

UCSC-NVME2H-I1000Intel ® P4510 1TB (SSDPE2KX010T8K)

UCSC-NVME2H-I2TBVIntel ® P4510 2TB (SSDPE2KX020T8K)

UCSC-NVME2H-I4000Intel ® P4510 4TB (SSDPE2KX040T8K)

UCSC-NVMEHW-I8000Intel ® P4510 8TB (SSDPE2KX080T8K)

UCSC-NVME2H-I1600Intel ® P4610 1.6TB (SSDPE2KE016T8K)

UCSC-NVME2H-I3200Intel ® P4610 3.2TB (SSDPE2KE032T8K)

リリース4.0(4d)の新しいハードウェア

Intel
®

Optane
™
データセンター永続メモリモジュール

Intel® Optane™データセンター永続メモリモジュールは、第 2世代 Intel® Xeon®スケーラブル
プロセッサでのみ使用できます。

Cisco UCS Cシリーズリリース 4.0(4b)では、第 2世代 Intel® Xeon®スケーラブルプロセッサ
に基づく次のサーバで、Intel®Optane™DC永続メモリモジュールのサポートが導入されていま
す。

• Cisco UCS C220 M5サーバ

• Cisco UCS C240 M5サーバ

• Cisco UCS C480 M5サーバ

• Cisco UCS S3260 M5サーバ

Intel®Optane™DC永続メモリモジュールは、128 GB、256GBおよび 512 GBの永続メモリをサ
ポートします。これは、Cisco IMCまたはホストオペレーティングシステムツールを使用して
設定できます。

リリース 4.0(4b)の新しいハードウェア

第 2世代 Intel® Xeon®スケーラブルプロセッサ。

Cisco UCS Cシリーズリリース 4.0(4b)では、次のサーバでの Intel® Xeon®スケーラブルプロ
セッサの導入がサポートされています。

• Cisco UCS C220 M5サーバ

• Cisco UCS C240 M5サーバ

• Cisco UCS C480 M5サーバ

• Cisco UCS S3260 M5サーバ

Cisco UCS Cシリーズソフトウェアリリース 4.0(4)リリースノート
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Ciscoブート最適化M.2 RAIDコントローラ

Cisco UCS Cシリーズリリース 4.0(4b)は、次のサーバ上の Cisco Boot最適化M. 2 RAIDコント
ローラ (UCS-M2-HWRAID)のサポートを導入します。

• Cisco UCS C220 M5サーバ

• Cisco UCS C240 M5サーバ

• Cisco UCS C480 M5サーバ

周辺機器（Peripherals）

次のサーバ上の NVIDIA T4 16 GB GPUカード (UCSC GPU-T4-16)のサポート。

• UCS C240 M5

• UCS C220 M5

• UCS C480 M5

このリリースでサポートされているすべての UCS M5サーバ上での QLogic QL45611HLCUシ
ングルポート 100GbE pCIe NIC (UCSC-PCIE-QS100GF)のサポート。

Mellanox MCX4121A-ACATデュアルポート 10/25G SFP28 NIC (UCSC-P-M4D25GF)のサポート

新機能

ソフトウェアユーティリティ

次の標準ユーティリティを使用できます。

• Host Update Utility（HUU）

• BIOSおよび Cisco IMCファームウェアのアップデートユーティリティ

•サーバ設定ユーティリティ (SCU)

•サーバ診断ユーティリティ (SDU)

ユーティリティ機能は次のとおりです。

• USB上のHUU、SCUのブート可能なイメージとしての可用性。USBにはドライバ ISOも
含まれており、ホストのオペレーティングシステムからアクセスできます。

SNMP

このリリース以降のリリースでサポートされているMIB定義については、次のリンクを参照
してください。

ftp://ftp.cisco.com/pub/mibs/supportlists/ucs/ucs-C-supportlist.html
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上記のリンクは、IE 9.0と互換性がありません。（注）

セキュリティ修正

リリース 4.0(4k)のセキュリティ修正

リリース 4.0(4k)では、次のセキュリティ修正が追加されました。

Cisco UCS Cシリーズソフトウェアリリース 4.0(4)リリースノート
24

セキュリティ修正



症状CVE ID不具合 IDリリース

• CVE-2019-0139

• CVE-2019-0140

• CVE-2019-0142

• CVE-2019-0143

• CVE-2019-0144

• CVE-2019-0145

• CVE-2019-0146

• CVE-2019-0147

• CVE-2019-0148

• CVE-2019-0149

• CVE-2019-0150

CSCvs318774.0(4k)
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症状CVE ID不具合 IDリリース

Intel® Ethernet 700シ
リーズコントローラを

搭載した Cisco UCS C
シリーズおよび Sシ
リーズM5サーバで
は、次の共通脆弱性

(CVE) IDで識別される
脆弱性の影響を受けま

す。

• CVE-2019-0139
は、7.0より前の
ファームウェア

バージョンを実行

しているコント

ローラに影響しま

す。ファームウェ

アのアクセスコ

ントロールが不十

分なため、この脆

弱性により権限を

持つユーザーが、

ローカルアクセ

ス経由で権限の昇

格、サービス拒

否、または情報漏

えいが可能になる

可能性がありま

す。

• CVE-2019-0140
は、7.0より前の
ファームウェア

バージョンを実行

しているコント

ローラに影響しま

す。ファームウェ

アのバッファ

オーバーフローが

原因で、この脆弱

性により、認証さ

れていないユー

ザーが隣接アクセ

スを通じて権限の

昇格が可能になる

Cisco UCS Cシリーズソフトウェアリリース 4.0(4)リリースノート
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症状CVE ID不具合 IDリリース

可能性がありま

す。

• CVE-2019-0142
は、1.33.0.0より
前のファームウェ

アバージョンを

実行しているコン

トローラに影響し

ます。
ilp60x64.sys
ドライバのアクセ

スコントロール

が不十分なため、

この脆弱性により

権限を持つユー

ザーが、ローカル

アクセス経由で権

限の昇格が可能に

なる可能性があり

ます。

• CVE-2019-0143
は、7.0より前の
ファームウェア

バージョンを実行

しているコント

ローラに影響しま

す。カーネル

モードドライバ

で未処理の例外が

発生したため、こ

の脆弱性により、

認証されたユー

ザーがローカル

アクセスを通じて

サービス拒否を有

効にする可能性が

あります。
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症状CVE ID不具合 IDリリース

• CVE-2019-0148
は、7.0より前の
ファームウェア

バージョンを実行

しているコント

ローラに影響しま

す。カーネル

モードドライバ

で未処理の例外が

発生するため、こ

の脆弱性により、

認証されたユー

ザーがローカル

アクセスを通じて

サービス拒否を有

効にする可能性が

あります。

• CVE-2019-0145
は、2.8.43より前
のファームウェア

バージョンを実行

しているコント

ローラに影響しま

す。i40eドライ
バのバッファ

オーバーフローが

原因で、この脆弱

性により、認証さ

れていないユー

ザーが隣接アクセ

スを通じて権限の

昇格が可能になる

可能性がありま

す。
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症状CVE ID不具合 IDリリース

• CVE-2019-0146
は、2.8.43より前
のファームウェア

バージョンを実行

しているコント

ローラに影響しま

す。i40eドライ
バでリソースの漏

えいが発生したた

め、この脆弱性に

より、認証された

ユーザーがローカ

ルアクセスを通

じてサービス拒否

を有効にする可能

性があります。

• CVE-2019-0147
は、7.0より前の
ファームウェア

バージョンを実行

しているコント

ローラに影響しま

す。i40eドライ
バで不十分な入力

検証が発生したた

め、この脆弱性に

より、認証された

ユーザーがローカ

ルアクセスを通

じてサービス拒否

を有効にする可能

性があります。
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症状CVE ID不具合 IDリリース

• CVE-2019-0148
は、7.0より前の
ファームウェア

バージョンを実行

しているコント

ローラに影響しま

す。i40eドライ
バでリソースの漏

えいが発生したた

め、この脆弱性に

より、認証された

ユーザーがローカ

ルアクセスを通

じてサービス拒否

を有効にする可能

性があります。

• CVE-2019-0149
は、2.8.43より前
のファームウェア

バージョンを実行

しているコント

ローラに影響しま

す。i40eドライ
バで不十分な入力

検証が発生したた

め、この脆弱性に

より、認証された

ユーザーがローカ

ルアクセスを通

じてサービス拒否

を有効にする可能

性があります。
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症状CVE ID不具合 IDリリース

• CVE-2019-0150
は、7.0より前の
ファームウェア

バージョンを実行

しているコント

ローラに影響しま

す。ファームウェ

アアクセス制御

が不十分なため、

この脆弱性によ

り、権限のある

ユーザーがローカ

ルアクセスを通

じてサービス拒否

を有効にする可能

性があります。
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症状CVE ID不具合 IDリリース

Intel®プロセッサに基
づく Cisco UCS Cシ
リーズおよびSシリー
ズM5サーバは、次の
一般的な脆弱性および

エクスポージャ (CVE)
IDによって特定された
脆弱性の影響を受けま

す。

• CVE-2020-0548
は、一部の Intel®

プロセッサのク

リーンアップエ

ラーが、認証され

たユーザに対し

ローカルアクセ

スを通じて情報開

示を可能にするこ

とがある場合、影

響を及ぼします。

• CVE-2020-0549
は、一部の Intel®

プロセッサにおけ

るデータキャッ

シュ消去でのク

リーンアップエ

ラーが、認証され

たユーザに対し

ローカルアクセ

スを通じて情報開

示を可能にするこ

とがある場合、影

響を及ぼします。

• CVE-2020-0548

• CVE-2020-0549

CSCvs816904.0(4k)

リリース 4.0(4i)のセキュリティ修正

リリース 4.0(4i)では、次のセキュリティ修正が追加されました。
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症状CVE ID不具合 IDリリース

• CVE-2019-11135

• CVE-2019-0151

• CVE-2019-0152

• CVE-2019-11136

• CVE-2019-11137

• CVE-2019-11139

• CVE-2019-11109

CSCvr544154.0(4i)
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症状CVE ID不具合 IDリリース

Intel®プロセッサに基づく Cisco UCS Cシリー
ズおよび SシリーズM4サーバは、次の一般
的な脆弱性およびエクスポージャ (CVE) IDに
よって特定された脆弱性の影響を受けます。

• CVE-2019-11135 (TSX Asynchronous Abort
Advisory)条件は、投機的実行を利用する
第 2世代 Intel® Xeon®スケーラブルプロ
セッサ、第8世代Intel®CoreTMプロセッサ
ファミリー、第 9世代 Intel® CoreTMプロ
セッサファミリー、および第 10世代
Intel® CoreTMプロセッサファミリーに影
響を及ぼし、認証されたユーザに対し、

ローカルアクセスのサイドチャネルを通

じた情報開示を可能にすることがありま

す。

• CVE-2019-0151 (CPU Local Privilege
EscalationAdvisory)は、特定の Intel®第4世
代 Intel®CoreTMプロセッサ、第5世代
Intel®Core TMプロセッサ、第 6世代 Intel®

Coreプロセッサ、第 7世代 Intel®Core TM

プロセッサ、第 8世代 Intel®コアTMプロ

セッサ、Intel® Xeon®プロセッサ E3
v2/v3/v4/v5/v6ファミリ、 Intel® Xeon®プ
ロセッサ E5 v3/v4ファミリ、Intel® Xeon®

プロセッサ E7 v3/v4ファミリ、Intel®

Xeon®スケーラブルプロセッサ第2世代、
Intel® Xeon®スケーラブルプロセッサ、
Intel® Xeon®プロセッサ D-1500/D-2100)、
Intel® Xeon®プロセッサ E-2100/E3100、お
よび Intel® Xeon®プロセッサ
W-2100/W-310に影響を与えます (Intel ®

TXTの十分なメモリ保護によって、権限
を持つユーザーがローカルアクセスによ

る権限の昇格を有効にした場合)。これに
より、Intel®TXT保護をバイパスする可能
性があります。

• CVE-2019-0152 (CPUローカル特権エスカ
レーション・アドバイザリ)は、特定のイ
ンテル

® Xeon®スケーラブル・プロセッ
サー、インテル

® Xeon ®プロセッサー
D-2100、D-3100、インテル® Xeon ®プロ
セッサーW-2100、W-3100に影響を与え、
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症状CVE ID不具合 IDリリース

メモリ保護が不十分な場合、特権ユーザー

がローカルアクセスを通じて特権特権の

エスカレーションを可能にする可能性が

あります。これにより、システム管理モー

ド (SMM)と Intel® TXT保護がバイパスさ
れる可能性があります。

•システムファームウェアの不十分なアク
セスコントロールによって、権限のある

ユーザーが潜在的に権限の上昇、サービ

スの拒否、ローカルアクセスを介した情

報開示が可能になる可能性がある場合、
CVE-2019-11136 (BIOS 2019.2 IPUAdvisory)
は、第 2世代 Intel® Xeon®スケーラブル
プロセッサ、Intel® Xeon®スケーラブル
プロセッサ、Intel® Xeon®プロセッサD
ファミリーに影響を与えます。

•システムファームウェアでの入力検証が
不十分なことによって、権限のあるユー

ザーが潜在的に権限の上昇、サービスの

拒否、ローカルアクセスを介した情報開

示が可能になる可能性がある場合、
CVE-2019-11137 (BIOS 2019.2 IPUAdvisory)
は、第 2世代 Intel®Xeon®スケーラブルプ
ロセッサ、Intel®Xeon®スケーラブルプロ
セッサ、Intel®Xeon®プロセッサDファミ
リー、Intel® Xeon®プロセッサ E5 v4ファ
ミリー、Intel®Xeon®プロセッサE7v4ファ
ミリー、Intel®Atom®

プロセッサCシリー
ズに影響を与えます。

• CVE-2019-11139 (Voltage Modulation
Technical Advisory)特定の Intel® Xeon®ス
ケーラブルプロセッサの電圧変調に関す

る脆弱性により、権限のあるユーザーが

ローカルアクセスを介してサービス拒否

が可能になる可能性があります。
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症状CVE ID不具合 IDリリース

• CVE-2019-11109:バージョン
SPS_E5_04.01.04.297.0,
SPS_SoC-X_04.00.04.101.0,および
SPS_SoC-A_04.00.04.193.0より前の Intel®

サーバープラットフォームサービスのサ

ブシステムでのロジックの問題により、

権限のあるユーザーがローカル経由でサー

ビス拒否を有効にできる場合があります。

このリリースには、Cisco UCS CシリーズM5
世代サーバのBIOS改定が含まれています。こ
れらのBIOS改定には、これらの脆弱性の緩和
に必要な更新されたマイクロコードおよび
Secure Initialization (SINIT) Authenticated Code
Modules (ACM)が含まれています。

リリース 4.0 (4c)のセキュリティ修正

リリース 4.0 (4c)では、次のセキュリティ修正が追加されました。
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症状CVE不具合 IDリリース

• CVE-2018-12126

• CVE-2018-12127

• CVE-2018-12130

• CVE-2019-11091

CSCvp348064.0 (4c)
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症状CVE不具合 IDリリース

CiscoUCSM5サーバは、Intel®Xeon®スケー
ラブルプロセッサに基づいており、

Microarchitectural Data Sampling (MDS)を使用
して、他のアプリケーションによって CPU
で処理されるデータへのアクセスを取得する

エクスプロイトのバリアントに対して脆弱で

す。

• CVE-2018-12126 (Microarchitectural Store
Buffer Data Sampling)は、CPUのストア
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12127 (Microarchitectural Load
Port Data Sampling)は、CPUのロード
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12130 (Microarchitectural Fill
Buffer Data Sampling)は、CPUのライン
フィルバッファに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

• 17 CVE-2019-11091 (Microarchitectural
UncacheableData Sampling)は、CPUの到
達不能なメモリに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

このリリースには、Cisco UCS M5世代サー
バの BIOS改定が含まれています。これらの
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症状CVE不具合 IDリリース

BIOS改定には、これらの脆弱性の緩和に必
要な更新されたマイクロコードが含まれてい

ます。

解決済みの不具合

次の項では、解決済みの警告をリストします。

リリース 4.0(4)の解決済みの問題

リリース 4.0(4l)

次の問題はリリース Release 4.0(4l)で解決済みです。
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表 3 : BIOS

リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.0(4l)4.0(4e)Cisco UCS C480 M5
サーバおよび Cisco
UCS 480 M5 MLサー
バでは、ADDDC仮想
ロックステップをアク

ティブ化した後、まれ

に応答が停止して、再

起動する場合がありま

す。サーバはメモリテ

スト手順でスタックし

ます。これにより、メ

モリシステムでのブー

トループトリガー

#IERRおよびM2Mタ
イムアウトになりま

す。

詳細については、以下

を参照してください。

• Intelのエラッタ -
SKX108

• Intelのエラッタ -
CLX37

この問題は解決されま

した。

CSCvt64871
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リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.0(4l)4.0(4h)BIOSを次のいずれか
のバージョンにアップ

グレードすると、Cisco
UCS C220 M5、C240
M5、および S3260 M5
サーバの起動が、メモ

リテストの手順で停止

します。

• C220M5.4.0.4p.0.02242

00755

• C240M5.4.0.4r.0.03052

00743

• S3X60M5.4.0.4o.0.02242

00755

この問題は解決されま

した。

CSCvu14656
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表 4 : BMC

リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.0(4l)および 4.1(1f)4.0(4b)Cisco IMCと BMC間
のソケット接続が最大

制限に達すると、次の

エラーメッセージが表

示され、さらに接続が

ブロックされます。

Error: Maxed out
all client socket
connections to
remote manager in
BMC. Please retry
after a while

または

Communication to
peer CMC remote
manager. Internal
Error. Please
retry

この問題は解決されま

した。

CSCvs92008

4.0(4l)4.0(4b)Cisco UCS Cシリーズ
M5サーバに Intel
Xx710アダプタが搭載
されており、これらの

アダプタの 1つ以上で
オプション ROMが有
効になっている場合、

UEFIモードでの
SLES/RHELOSのイン
ストールは失敗しま

す。

この問題は解決されま

した。

CSCvp35008
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表 5 :外部コントローラ

リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.0(4l)4.0(4d)CSCvq53066
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リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

Cisco UCS C240 M5
サーバで自動インス

トールを使用して、リ

リース 4.0(2x)以前の
任意のリリースからリ

リース 4.0(4b)にホス
トファームウェアを

アップグレードする

と、SASコントローラ
ファームウェアのアク

ティベーションが失敗

します。次の問題が表

示されます。

• F78413 - スト

レージコントロー

ラで更新に失敗し

ました (F78413
- Update
Failed on
Storage
Controller)

• F0181: ドライブ
の状態: 未構成の

不良 (F0181 -
Drive state:
unconfigured
bad)

• F0856 - アク

ティベーションが

失敗し、アクティ

ベート ステータ

スが失敗に設定さ

れました (F0856
- Activation
failed and
Activate
Status set to
failed)

この問題は解決されま

した。
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リリース 4.0(4k)

次の問題はリリース Release 4.0(4k)で解決済みです。

表 6 : BIOS

リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.0(4k)4.0(4f)Cisco UCS Cシリーズ
M5サーバでは、次の
条件下で UEFIブート
LUNが機能しなくなり
ます。

• OSがESXiリリー
ス 6.0アップデー
ト 3または 6.5
アップデート1

• IQNがプロファイ
ルレベルで定義さ

れている

•少なくとも 1つの
iSCSI vNICが複数
のターゲットで

ブートするように

設定されている

この問題は解決されま

した。

CSCvs51200
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リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.0(4k)4.0(4e)Cisco Intel®プロセッサ
ベースM5サーバで
は、ADDDC仮想ロッ
クステップをアクティ

ブ化した後、まれに応

答が停止して、再起動

する場合があります。

これにより、メモリシ

ステムの #IERRと
M2Mタイムアウトが
発生します。

詳細については、以下

を参照してください。

• Intelのエラッタ -
SKX108

• Intelのエラッタ -
CLX37

この問題は、
Cisco UCS C480
M5およびCisco
UCS 480M5ML
サーバでも引き

続き発生しま

す。詳細につい

ては、「未解決

の問題」セク

ションの

「CSCvt64871」
を参照してくだ

さい。

（注）

CSCvr79388
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表 7 : BMC

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

4.0(4k)4.0(1c)Cisco IMCは、cisco
UCS 1387アダプタを
搭載した Cisco UCS C
シリーズM5サーバに
ファン制御ポリシーを

適用できません。次の

エラーメッセージが表

示されます。

The selected Fan
Control Profile could
not
be applied due to
unmanageable PCI card
presence!
Configured Policy: 10,
Derived Policy: 20!
Applied Policy:
Balanced,
Configuration Status:
FAN
POLICY OVERRIDE -
Card(s) "unknown card
PCI-Ids:
0x1137-0x0043-0x1137-0x015D"
present

この問題は解決されま

した。

CSCvq84999

4.0(4k)4.0(4d)新しいCiscoUCSC240
M5サーバは検出に失
敗するか、次のエラー

メッセージを表示して

応答しなくなります。

CimcVMedia Error:
Error retrieving
vmedia attributes
list-MC Error(-6)

この同じ問題は、FIの
再起動またはアップグ

レード後、すべての
Cisco UCS C240 M5
サーバで発生すること

があります。

この問題は解決されま

した。

CSCvr70687
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リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

4.0(4k)4.0(2h)共有サーバパスワード

の特殊文字を認識でき

ず、「権限が拒否され

ました」というエラー

メッセージが表示され

ます。

この問題は解決されま

した。

CSCvs86186

4.0(4k)4.0(4g)共有サーバパスワード

の特殊文字を認識でき

ず、「権限が拒否され

ました」というエラー

メッセージが表示され

ます。

この問題は解決されま

した。

CSCvt07824

表 8 :外部コントローラ

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

4.0(4k)4.0(4i)Cisco 12Gモジュラ
SAS HBAコントロー
ラが搭載された Cisco
UCSC240M5サーバの
検出は、次のいずれか

のエラーで失敗しま

す。

• mc_attrib_set_suboem_id
は SubOEM IDを
設定できませんで

した

• Cisco IMCはドラ
イブを検出できま

せん。

この問題は解決されま

した。

CSCvr95365
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表 9 :ホストファームウェアアップグレード

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

4.0(4k)4.0 (2m)CiscoUCS S3260M5お
よびM4サーバで
Cisco IMCを 4.0 (2m)
または 4.0 (4i)にアッ
プグレードする場合、

実際の更新が成功した

後でも、HUUおよび
NIHUUはHDDファー
ムウェアの更新が失敗

したと報告します。

この問題は解決されま

した。

CSCvs48461

リリース 4.0(4j)

4.0(4j)に解決済みの問題はありません。

リリース 4.0(4i)

次の問題はリリース 4.0(4i)で解決済みです。

表 10 : BMC

リリースで解決

済み

最初に影響を受ける

リリース

症状不具合 ID

4.0(4i)4.0(4a)Cisco IMCGUIでは、CiscoUCS
CシリーズM5サーバの適用済
み名前空間の編集はサポートさ

れていません。ただし、名前空

間はCisco IMCCLIまたはXMP
APIを使用して編集できます
が、データと設定が失われる原

因になります。

Cisco IMC CLIまたは XML API
を使用する適用済み名前空間の

編集はサポートされなくなりま

した。

CSCvo76406
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リリースで解決

済み

最初に影響を受ける

リリース

症状不具合 ID

4.0(4i)3.0(4n)管理者以外のユーザでも、Cisco
IMCCLIインターフェイスを使
用してCisco UCS C240M5サー
バのタイムゾーンを変更できま

した。

この問題は解決されました。管

理者以外のユーザは、CiscoIMC
CLIインターフェイスを使用し
てタイムゾーンを変更すること

ができなくなりました。

CSCvr72565

4.0(4i)4.0(4b)Cisco UCS Managerと統合され
たCiscoUCSCシリーズラック
サーバは、ハードウェアインベ

ントリの不一致を示します。

この問題は解決されました。

CSCvr43466

4.0(4i)3.1(3h)Cisco IMCがクラッシュする
か、応答不能になり、次のエ

ラーログが記録されます:ドラ
イバ/bmc/cisco_proc_lib

でのカーネル バグ (kernel
BUG at
drivers/bmc/cisco_proc_lib)

/cisco_proc_lib c ログ

この問題は解決されました。

CSCvo62515

4.0(4i)4.0(4c)Cisco IMCがクラッシュし、次
のカーネルエラーログが記録

されます。

oops のスタック トレースで
log_i2c_tx (log_i2c_tx
in the stack trace of
oops)

この問題は解決されました。

CSCvp90030
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リリースで解決

済み

最初に影響を受ける

リリース

症状不具合 ID

4.0(4i)4.0(4c)Cisco UCS managerの統合 Cシ
リーズサーバは、Cisco UCS
Managerをリリース 4.0 (2b)か
らリリース 4.0 (4c)にアップグ
レードした後、Cisco IMCカー
ネルパニックを体験するために

使用します。

この問題は解決されました。

CSCvr78701

4.0(4i)4.0(2d)Cisco UCS M5サーバでは、
IPMIウォッチドッグタイマー
が有効になっている場合、オペ

レーティングシステムは突然再

起動し,次のオンボード障害ロギ
ング (obfl)ログエラーメッセー
ジが記録されます。

"oem_common.c:309:エラー
'メッセージング'スレッドが停
止しています"
("oem_common.c:309:Error: the
'messaging' thread is stalled")

回避策として、意図しないリ

ブートを避けるために、オペ

レーティングシステムでウォッ

チドッグタイマーを無効にする

ことができます。

この問題は解決されました。

CSCvr96140
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表 11 : Cisco VIC

リリースで解決

済み

最初に影響を受ける

リリース

症状不具合 ID

4.0(4i)4.0(4g)スタンドアロンCシリーズサー
バでは、VICとスイッチ側の両
方でポートチャネルが有効に

なっているスイッチにUCSVIC
1455/1457アダプタが接続され
ている場合、イーサネットおよ

びファイバチャネルのデータ

パスは機能しませんでした。

この問題は解決されました。

CSCvr68316
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表 12 :外部コントローラ

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

4.0(4i)4.0(4e)4.0(4l)
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リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

Cisco UCS Cシリーズ
M5サーバでは、Cisco
IMCは
Intel®Youngsvilleドラ
イブの検出に失敗しま

した。ファームウェア

をバージョン CS05か
らバージョン CS07に
アップグレードした

後、Intel® Youngsville
ドライブと他の SATA
ドライブの一部が

Cisco IMCのストレー
ジセクションで未構成

の不良として表示され

ます。

この問題は、Cisco12G
モジュール型 SAS
HBAコントローラが
Intelドライブおよび
SASドライブに接続さ
れている場合にのみ発

生しました。これは、

ストレージコントロー

ラの HII/ホストイン
ターフェイスでドライ

ブが正常として表示さ

れる、Cisco IMCアウ
トオブバンドインター

フェイスでのみ観察さ

れました。

場合によっ

ては、Cisco
（注）

IMCからの
コントロー

ラとドライ

ブの適切な

ステータス

を反映する

ために約15
分かかるこ
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リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

とがありま

す。

この問題は解決されま

した。

リリース 4.0(4h)

次の問題はリリース 4.0(4h)で解決済みです。
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表 13 : Cisco VIC

リリースで解決

済み

最初に影響を受ける

リリース

症状不具合 ID

4.0(4h)4.0(4e)まれに特定の条件下で、Cisco
UCS 14xxアダプタカードの
イーサネットポートと接続され

たスイッチポートのリンクス

テータスが、複数回起動できま

せんでした。これは、イーサ

ネットリンクトレーニングプ

ロトコルを使用しない設定で、

VICアダプタのイーサネット
SERDESコンポーネントによっ
て受信されたアナログ電気信号

の品質が低いためです。この問

題は、次の条件が存在する場合

に発生します。

• Cisco VIC 14xxアダプタ
カードインスタンスおよび

ポートインスタンス:

• Cisco UCS VIC 1455

• Cisco UCS VIC 1457

• Cisco UCS VIC 1495

• Cisco UCS VIC 1497

•イーサネット自動ネゴシ
エーションプロトコルを使

用しないトランシーバモ

ジュールインスタンス:

• 10G CU

• 10G Optical

• 25G CU

• 25G Optical

• 40G Optical

• 100G Optical

•その他可能性のある環境条
件。

CSCvr04369
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リリース 4.0(4f)

次の問題はリリース 4.0(4i)で解決済みです。

表 14 :サーバ

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

4.0(4f)4.0(4e)S3260 M5サーバはリ
ブート状態のままにな

り、電源をオンにでき

ず、BIOSPOSTを完了
しません。

CSCvq95077

表 15 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4f)4.0(4c)M5サーバファンは、PECIの温度読み
取り障害が発生した後、最大速度で動

作します。サーバの電源を再投入する

まで、ファン速度は引き続き最大速度

のままになります。

CSCvq26149

4.0(4f)4.0(4d)新しい Intel®Optane™データセンターの
永続メモリモジュール部分の製品 ID
(PID)は、バージョン 4.0(4d)では不明
(UNKNOWN)として表示されます。

PIDカタログを 4.0(4e)にアップグレー
ドすると、正しいPID番号が表示され
ます。

CSCvq93258

4.0(4f)4.0(4e)システムに存在する SEDドライブの
PIDが、非SEDドライブとして表示さ
れます。

CSCvq86332
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表 16 :ホストファームウェアアップグレード

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4f)4.0(4d)非インタラクティブな HUU (NIHUU)
デバイスの更新は、タイムアウトエ

ラーで失敗します。これは、1つまた
は複数のドライブのHDDファームウェ
アを NIHUUでアップグレードすると
きに発生します。

CSCvq58364
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表 17 :外部コントローラ

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

4.0(4f)4.0(4b)4.0(2c)から 4.0(4b)ま
たは 4.0(4e)へのアッ
プグレード中に、次の

Intelドライブのファー
ムウェアアップデート

が失敗します。

• SSDSC2KB038T7K
: 3.8TB 2.5インチ
Enterprise Value 6G
SATA SSD

• SSDSC2KB960G7K
- 960GB2.5インチ
Enterprise Value 6G
SATA SSD

• SSDSC2KG019T7K
- 1.9TB 2.5インチ
Enterprise
performance 6G
SATA SSD

SSDSC2KG480G7K
- 480GB2.5インチ
Enterprise
performance
6GSATA SSD

• SSDSC2KG960G7K
- 960GB2.5インチ
Enterprise
performance 6G
SATA SSD

CSCvq81930

リリース 4.0(4e)

次の問題はリリース 4.0(4e)で解決済みです。
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表 18 : BIOS

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4e)4.0(4b)UEFIモードの Intel X710-t4アダプタ
を搭載している Cisco UCS M5サーバ
で、iSCSIが Intel X710-t4 X710-DA4
Quad Port 10Gb SFP +統合 NICを使用
して設定されている場合、UEFIブー
トプロセスを完了できません (OSブー
トおよび PXEブートを実行できませ
ん)。

CSCvp39108

表 19 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4e)4.0(4b)ネットワークリンクアクティビティ

LEDに、正しい LOMポートと LED
ステータスが表示されません。

CSCvo55902

表 20 :外部コントローラ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4e)4.0(2c)2つ以上の Intel PCIアダプタが UCS C
シリーズおよび SシリーズM5サーバ
に装着されているときに、HUUを使
用してPCIカードのファームウェアを
アップグレードすると、失敗する可能

性があります。

CSCvp43280

4.0(4e)4.0(2f)StorCLIコマンド storcli /cX show allで
は、ドライブのワールドワイド番号

(WWN)は表示されません。これは、
StorCLIバージョン7.0813以前を使用
している場合に発生します。

CSCvo93353
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リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4e)4.0(4b)MegaRAIDコントローラのファーム
ウェアでは、ホットスペアの物理ドラ

イブサイズはチェックされず、小さな

サイズの専用ホットスペアを作成して

割り当てることができます。

CSCvp08512

表 21 : Intel
®

Optane
™
データセンター永続メモリモジュール: Intelの解決済み問題

リリースで解

決済み

最初に影響を受けるリリース症状不具合 ID

4.0(4e)4.0(4b)Intel® Optane™データセンター
の永続メモリモジュールが搭

載されたシステムが起動した

場合、場合によっては、永続

メモリモジュールのヘルス状

態が「機能していない」状態

になることがあります。場合

によっては、AC電源の再投入
後に永続メモリモジュールが

回復 (「正常」ヘルス状態)し
ます。永続メモリモジュール

が「機能していない」状態に

なり回復しない場合は、交換

する必要があります。

Intel IPSのケースのフィール
ド。

CSCvo78920

4.0(4e)4.0(4b)Intel® Optane™データセンター
永続メモリモジュールは、

HiBit DIMMを使用している
チャンバーでテストされたと

きに「機能しない」ヘルス状

態になります。AC電源の再投
入により、障害が発生した永

続メモリモジュールが「致命

的な障害」状態になります。

Intel IPSのケースのフィール
ド。

CSCvp38545
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リリースで解

決済み

最初に影響を受けるリリース症状不具合 ID

4.0(4e)4.0(4b)Intel® Optane™データセンター
の永続メモリモジュールは、

最初の電源投入時に「機能し

ていない」ヘルス状態に移行

します。

Intel IPSのケースのフィール
ド。

CSCvp38555

リリース 4.0(4d)

次の問題はリリース 4.0(4d)で解決済みです。

表 22 : HUU

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

4.0(4d)4.0(4b)リリース 4.0(4d)から
以前のリリースにダウ

ングレードすると、

HUUと NI-HUUは
DCPMMの検出に失敗
します。

この問題は解決されま

した。

CSCvp74003

リリース 4.0(4b)

リリース 4.0(4b)では、次の問題が解決されます。
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表 23 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4b)4.0(2c)OSブートが FlexFlashを介して設定さ
れ、ストレージプロビジョニングが

SANを介して行われている場合、HDD
またはNVMeケージを搭載していない
C480M5サーバでは、次のエラーが表
示されます。「SAS_EEPROM_PRSNT:

アドインカード9がありません: 再装

着またはアドインカード9を交換して

ください」。

CSCvo97900

4.0(4b)3.0(3e)Cisco IMCを使用してファームウェア
を更新する際に、電力シーケンサー

(PWR_SEQ)の更新が失敗し、次のメッ
セージが表示されます。「AC サイク

ルシステムのファームウェアの更新に

失敗しました。やり直してくださ

い」。PWRSEQ

CSCvo18799

4.0(4b)4.0(1a)M393A4K40BB2 CTD Dimmを搭載し
たサーバでは、IPMIが動作を停止す
る可能性があります。管理コンソール

の温度、CPU、および/または DIMM
の不一致に関連するエラー、ファン速

度 100%、およびシャーシの通知が報
告されます。

CSCvo15978

4.0(4b)3.1(3a)重大度を報告するSyslogの最小重大度
が機能していません。

CSCvo02861

4.0(4b)4.0(2c)ファームウェアバージョン 4.0 (2c)で
実行されている S3260サーバで Cisco
IMCを使用してKVMコンソールを起
動できません。

CSCvo85413
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表 24 : BMCストレージ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4b)4.0(2c)次のドライブ:

• KPM51RUG480G

• KPM51RUG960G

• KPM51RUG1T92

• KPM51RUG3T84

• KPM51VUG400G

• KPM51VUG800G

• KPM51VUG1T60

• KPM51VUG3T20

• MZ6ER400HAGL/003

Cisco IMCでは、磨耗の状態が日単位
で表示され、寿命のパーセントがゼロ

のまま表示されます。

CSCvn29592

表 25 : BIOS

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4b)4.0(1c)Windows Hyper-v 2019が保護されたホ
スト機能と TPMを使用しているサー
バでは、この環境でシールドされた仮

想マシンを実行すると、ホストガー

ディアンのシールド付きVMの認証エ
ラーが発生し、不正な UEFI変数デー
タ構造が返されます。

CSCvn77825
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表 26 : CMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4b)4.0(1b)4.0 (1b)バージョンで稼働している
S3260サーバでは、シャーシが SAFE
状態になり、MEZZ温度センサーの測
定値が欠落しているためにファンが

100%のRPMで回転している可能性が
あります。

CSCvo25387

表 27 : CMCストレージ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4b)4.0(1a)SASエクスパンダのリンクアドレス
は、エクスパンダの接続が解除された

後、HGSTドライブで0に設定されま
す。

CSCvo03830

表 28 :外部コントローラ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4b)4.0(2c)ブート中に回復不能な障害が発生した

ため、UCSC UCSC-RAID-M5HDコン
トローラのブートに失敗します。Cisco
IMC Web UIで次のエラーが報告され
ます:ストレージコントローラが動作
不能です。UCSC UCSC-RAID-M5HD
コントローラによってホストされてい

るすべてのブートおよびデータボ

リュームは使用できません。これは、

オンラインのRAIDレベルの移行が進
行中で、システムで電源の再投入また

はシャットダウンが発生した場合に発

生します。

CSCvn34219
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リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(4b)4.0(1a)S3260サーバを 4.0 (1a)にアップグレー
ドした後、F1256機器が欠落している
情報障害が空のドライブスロットに対

して記録されています。

CSCvm94424

Resolved Caveats in Release 4.0(2)

リリース 4.0(2m)

リリース 4.0 (2m)では、次の障害が解決されました。

表 29 : Firmware Upgrade

リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.0 (2m)4.0 (2k)CiscoUCS S3260M4お
よびM5サーバでは、
Cisco UCS VIC 1455お
よび 1495カードの
ファームウェアのアク

ティベーションが

NI-HUU/HUUの更新後
に失敗します。

この問題は解決されま

した。

CSCvr91935

4.0 (2m)4.0(2d)以降HUUバージョン
4.0(2d)以降とセットに
なっている Intel
X710-t4 NICファーム
ウェアのアップグレー

ドに失敗すると、ネッ

トワーク接続の中断が

発生します。

この問題は解決されま

した。

CSCvo18736
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リリースで解決済み影響を受ける最初のリ

リース

症状不具合 ID

4.0 (2m)4.0 (2k)NI HUUスクリプトは
vmedia mapping
has gone badエ
ラーで失敗します。設

定ファイルでオプショ

ン「update_verify
= yes」が設定されて
いる場合、このスクリ

プトは検証ブートで失

敗する可能性がありま

す。

この問題は解決されま

した。

CSCvr88803

4.0 (2m)4.0 (2k)S3260 M4サーバで
は、タイムアウト エ

ラーが発生しても、NI
HUUファームウェア
のアップグレードまた

はダウングレードが失

敗することがありま

す。

この場合、一部のコン

ポーネントのみが更新

され、一部のコンポー

ネントのファームウェ

アを再度更新する必要

があります。

この問題は解決されま

した。

CSCvr71907

リリース 4.0(2l)

リリース 4.0(2l)で解決済みの問題はありません。

リリース 4.0(2k)

リリース 4.0(2k)では、次の障害が解決されました。

Cisco UCS Cシリーズソフトウェアリリース 4.0(4)リリースノート
67

Resolved Caveats in Release 4.0(2)



表 30 :ユーティリティ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (2k)4.0(1a)NIHUUを使用してM4およびM5サー
バのファームウェアを更新する際に、

CMCのアクティベーションが失敗し
ます。これは、BIOSファームウェア
バージョンに変更がなく、BMCおよ
び CMCファームウェアバージョンが
変更された場合に発生します。

CSCvr61928

リリース 4.0(2i)

リリース 4.0(2i)では、次の障害が解決されました。

表 31 : BIOS

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (2i)4.0(1c)Intel Xeon v2CPUを搭載したUCSC460
M4を 4.0ファームウェアバージョン
にアップグレードすると、サーバがク

ラッシュ (PSOD)し、応答しなくなっ
たり、CATERRが発生したりします。

CSCvo77732

表 32 :ユーティリティ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (2i)4.0(1a)非インタラクティブな HUUを使用し
て複数のS3260サーバのファームウェ
アをアップグレードした後、BMC、
BIOS、CMC、SASエクスパンダなど
のいくつかのサーバコンポーネントの

ファームウェアのアクティブ化が失敗

します。

CSCvr07491

リリース 4.0(2h)

リリース 4.0(2h)では、次の障害が解決されました。
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表 33 : BIOS

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (下半
期)

4.0(2c)M4サーバでは、Patrolスクラブ中に修
正不可能な ECCエラーが検出されま
す。CPU IMC (統合メモリコントロー
ラ)のPatrol Scrubberが修正不能なECC
エラーを検出すると、切り捨てられた

DIMMアドレス (4 KBページ境界)を
マシンチェックバンクに記録します。

CSCvo48006

リリース 4.0 (2g)

次の障害は、リリース 4.0 (2g)で解決されました。

表 34 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (2g)4.0(1a)M393A4K40BB2 CTD Dimmを搭載し
たサーバでは、IPMIが動作を停止す
る可能性があります。管理コンソール

の温度、CPU、および/または DIMM
の不一致に関連するエラー、ファン速

度 100%、およびシャーシの通知が報
告されます。

CSCvo15978

4.0 (2g)3.0(4j)SSHクライアントが Cisco IMCへの接
続を確立できません。このことは、

SSHクライアントが
diffie-hellman-group14-sha1
をデフォルトの KEXアルゴリズムと
して使用するときに発生します。この

KEXアルゴリズムがCisco IMCから削
除されているためです。

SSHセッションを確立するために、よ
り厳格な KEXアルゴリズムを使用す
る最新バージョンに SSHクライアン
トを更新します。

CSCvp41543
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表 35 : Firmware Upgrade

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

4.0 (2g)4.0 (2c)より前のリ
リース

VICカードまたは
UCSCC3260SIOCカー
ドのファームウェアア

クティベーションが、

4.0 (2c)よりも前のリ
リースでは失敗しま

す。これは、Cisco
カードモードのすべて

のM4およびM5サー
バで発生します。

CSCvp34583

リリース 4.0 (2f)

リリース 4.0 (2f)では、次の障害が解決されました。

表 36 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (2f)4.0(1c)Flex Flash SDカード VDの LUN IDの
変更が、次のエラーで失敗します:デ
バイスの設定エラー

CSCvn81570

4.0 (2f)4.0(1a)NI HUUで指定されたリモート共有パ
スワードが次の特殊文字 ; | ?を含むと
きに、非対話形式の HUUの更新を開
始できません$ ! @ # % ^ * - _ +

CSCvn80088

リリース 4.0 (2d)

次の障害は、リリース 4.0 (2d)で解決されました。
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表 37 :ユーティリティ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(2d)4.0(2c)Host Update Utilityが次のプラット
フォームで起動していません:
BE7M-M5-K9。HUUは「Host
Update Utility は CISCO IMC

ファームウェアを検出できません」と

いうエラーメッセージで失敗します。

CSCvn92435

リリース 4.0(2c)

リリース 4.0 (2c)では、次の障害が解決されました。

表 38 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(2c)3.1(3b)物理的な電力損失が発生していないに

もかかわらず、PSU入力電圧損失ア
サートの問題が発生しました。

CSCvm12144

4.0(2c)3.1 (1d)NVIDIA P40カードが取り付けられて
いる Cシリーズサーバでは、常に
100%でファンが動作しています。
BMCは、NVIDIA GPU P40カードが
取り付けられているサーバでは、サー

バを高電力ポリシーではなく、最大電

力ポリシーに設定します。

CSCvm27310

4.0(2c)3.1 (1d)RAIDを2つの SDカード間にセット
アップすることはぜきず、その結果、

次のエラーが発生します。

コントローラの状態: ホストからパー

ティションが切断されています

CSCvn04038
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表 39 : CMCストレージ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(2c)4.0(1a)[Show fault entries]リストには、管理
IPを使用してログインしたときに下位
CMCから報告された障害は表示され
ません。プライマリ CMCの障害のみ
が報告されます。

CSCvj95793

表 40 :外部コントローラ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(2c)3. (3a)M4サーバでは、UCSC SAS12GHBA
によって管理される物理ドライブは、

物理ドライブの状態をJBODではなく
Unconfigured Goodとして表示しま
す。

CSCvj74706

4.0(2c)3.1(3a)3.1 (3a)ファームウェアバージョンを
搭載したC220および 240M5サーバで
は、VMwareホストのファイル転送に
より、ドライババージョン8.21で実行
されている Qlogic 25Gカード
(QL41212H)の Rxパケットドロップ
および CRCエラーが発生します。

CSCvm83587
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表 41 : Firmware Upgrade

リリースで解決済み最初に影響を受けるリ

リース

症状不具合 ID

4.0(2c)4.0(2c)Cisco UCS VICカード
または UCSC C3260
SIOCカードのアク
ティベーションが、リ

リース 4.0(2c)以降へ
のアップグレード後に

失敗します。これは、

すべての Cシリーズ
サーバ、およびこれら

のカードを搭載した

S3260 M5サーバで発
生します。

CSCvk76542

表 42 :ユーティリティ

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(2c)4.0(1a)Cisco VICアダプタファームウェア
は、ユーザが使用しているサーバコン

ポーネントのファームウェアをアップ

グレードすると、自動的にアクティブ

化されない場合があります。これは、

シングルサーバデュアルSIOCが有効
になっている場合に発生します。

CSCvi65660

未解決の不具合

次の項では、未解決の警告をリストしています。

リリース 4.0(4)で未解決の問題

リリース 4.0(4l)

リリース 4.0(4l)には、次の未解決の問題があります。
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表 43 : BMC

最初に影響を受けるリ

リース

回避策症状不具合 ID

4.0(4b)既知の回避策はありま

せん。

Cisco UCS M5サーバ
では、両方の CPUで
障害が発生した場合で

も、CPU2だけが無効
PORの障害サマリー
メッセージにリストさ

れます。

CSCvt23154

表 44 : BIOS

最初に影響を受けるリ

リース

回避策症状不具合 ID

4.0(4k)UEFIブートモードに
変更します。

AMDFirepro 7150X2 16
GB GPUが搭載され、
レガシーブートモー

ドに設定されている
Cisco UCS C480 M5
サーバでは、起動中に

次のエラーが表示され

ます。

システムソフトウェア

イベント: Post セン

サー、システム

ファームウェア エ

ラー (Post エ

ラー)、回復不能なビ

デオコントローラの障

害 [0xFF09] がア

サートされました

この問題による機能へ

の影響はありません。

CSCvu37394
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表 45 :外部コントローラ

最初に影響を受けるリ

リース

回避策症状不具合 ID

4.0(4h)Cisco UCS Managerを
使用して、次のいずれ

かを実行します。

1. サーバを再認識し
ます。

2. サービスプロファ
イルのプロパティ

を変更し、関連付

けをトリガーしま

す。

Cisco UCS C240 M5
サーバでは、アップグ

レード後に SASエク
スパンダファームウェ

アのアクティベーショ

ンが失敗すること、ま

たはサーバのリブート

後に SASエクスパン
ダがリセットされるこ

とがあります。

CSCvt86961

リリース 4.0(4i)

リリース 4.0(4i)には、次の未解決の問題があります。

表 46 : BIOS

最初に影響を受けるリ

リース

回避策症状不具合 ID

4.0(4i)BIOSトークン値を次
のようなデフォルト値

に変更します。

• Intel Speed Step

• NUMA

• Memory RAS

Cisco UCS S3260 M5
サーバは、リリース

4.0(4i)へのアップグ
レード後に起動しなく

なります。ブートプロ

セスは、次の段階で応

答不能になります。

Ptu ドライバのロー

ド中

この問題は、Intel
Speed Step、NUMA、
およびMemory RAS
モード BIOSトークン
によって引き起こされ

るNVRAMオフセット
が原因で発生します。

CSCvs13053
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表 47 :エクスパンダ

最初に影響を受けるリ

リース

回避策症状不具合 ID

4.0(1a)サーバーを再起動し

て、外部構成ステータ

スを表示するドライブ

構成を自動インポート

します。

再起動中に自動イン

ポートが失敗した場合

は、TACに連絡して設
定をインポートしてく

ださい。

UCS S3260 M5サーバ
でCMC2を再起動する
と、両方のデュアル

RAIDコントローラで
設定されているすべて

の仮想ドライブがオフ

ラインになります。

ブートドライブを除く

他のすべての物理ドラ

イブには、外部構成ス

テータスが表示されま

す。

CSCvq77449

リリース 4.0(4f)

リリース 4.0(4f)には、次の未解決の問題があります。
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表 48 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4b)この問題が発生した場合は、

次の手順を実行します。

1. 4.0.(2d)HUUにブートしま
す。

2. ストレージコントローラ
のバージョンを00.00.00.58
にダウングレードします。

3. 再起動してドライブを検出
し、バージョンSCV1CS07
にアップグレードします。

4. 4.0(4)リリースから起動し
ます。

5. 4.0(4)リリースで使用可能
な最新バージョンにスト

レージコントローラを

アップグレードします。

アップグレード後、Cisco IMCは
SATAディスクUCS SD960G63Xを
認識できなくなります。これは、

4.0(2c)またはそれ以下のバージョ
ンから 4.0(4)バージョンにアップ
グレードすると発生します。

CSCvq50290
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最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4e)Cisco IMCの再起動を実行しま
す。

ファームウェアをバージョンCS05
からバージョン CS07にアップグ
レードした後、Cisco IMCストレー
ジセクションでは、Intelドライブ
と他の SATAドライブの一部が未
設定の不良 (Unconfigured bad)と
して表示されます。

この問題は、Cisco 12Gモジュール
型 SAS HBAコントローラが Intel
ドライブおよび SASドライブに接
続されている場合にのみ発生しま

す。これは、ドライブがストレー

ジコントローラの HII/ホストイン
ターフェイスでは正常として表示

される、Cisco IMCアウトオブバン
ド インターフェイスでのみ観察さ

れます。

Cisco IMCからのコント
ローラとドライブの適切

なステータスを反映され

るまでには、約15分かか
ることがあります。

（注）

CSCvr03037

4.0(4e)障害が発生したドライブまた

はすべてのドライブを再度更

新して、正常に更新されたこ

とを確認します。

Cisco IMCを 4.0 (2c)から 4.0 (4f)に
アップグレードする際、ドライブ

が Cisco 12Gのモジュラー SAS
HBAコントローラに接続されてい
ると、SASドライブファームウェ
アのアップデートが失敗すること

があります。

CSCvr03044

4.0(4c)ドライブは正常に更新されて

いるため、機能上の影響はあ

りません。

更新が正常に完了した後でも、ホ

ストアップデートユーティリティ

で、接続されたドライブのスロッ

ト番号がNAとして表示されます。

この問題は、ソフトウェア RAID
の設定でのみ見られます。

CSCvr03041
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リリース 4.0(4e)

リリース 4.0(4e)では、次の問題が未解決です。

表 49 :サーバ

最初に影響を受けるリ

リース

回避策症状不具合 ID

4.0(4e)サーバの電源を再投入

して、セットアップを

回復します。

S3260 M5サーバはリ
ブート状態のままにな

り、電源をオンにでき

ず、BIOSPOSTを完了
しません。

CSCvq95077
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表 50 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4e)この問題が発生した場合は、

次の手順を実行します。

• UEFIブートモードに切り
替えます。

または

1. システムがハングしている
場合は、CIMC機能を使用
してBIOSトークンを設定
するようにLOMオプショ
ンを設定します。

2. サーバをUEFIシェルに再
起動します。

3. Intel bootutilを使用し、
X520アダプタの iSCSIを
有効にし、サーバを再起動

します (Intel bootutilとそ
のユーザーガイドはドラ

イバ isoの一部です)。

4. 次回の起動時に、BIOS
postを使用して Intel
OPROMユーティリティ
(Ctrl + D)を入力し、X550
LOMの ISCSIモードを有
効にします。保存して再起

動します。

5. LOM ISCSI LUNは、問題
なく起動します。

IntelX520PCIeアダプタがシステム
に存在し、iSCSIモードが Intel
X550 LOMsに対して有効になって
いる場合、BIOS post中にシステム
が応答しなくなります。これは、

ブートモードがレガシーに設定さ

れている場合にのみ発生します。

CSCvq74492
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最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4e)1. 4.0 (4a)リリースにアップ
グレードする前に、ドライ

ブのファームウェアのみを

リリース 4.0 (4a)以降のリ
リースパッケージの一部

である SCV1CS07にアッ
プグレードします。

2. 次に、4.0 (4a)またはそれ
以降のリリースパッケー

ジの完全なアップグレード

を続行します。

この問題によってすでに影響

がある場合は、次の手順を実

行して回復します。

1. Cisco 12Gモジュール型
SAS HBAを以前の動作
バージョン (4.0 (1)および
4.0 (2)リリースパッケー
ジで使用可能な00.00.00.50
または 00.00.00.58)にダウ
ングレードします。

2. ドライブのファームウェア
のみをリリース 4.0 (4a)以
降のリリースパッケージ

の一部である SCV1CS07
にアップグレードします。

3. ドライブファームウェア
が更新されたら、Cisco
12Gモジュール型 SAS
HBAファームウェアを
09.00.00.06にアップグレー
ドします。これは、リリー

ス 4.0 (4a)以降のリリース
パッケージの一部です。

UCS Cシリーズサーバファーム
ウェアを 4.0(4a)またはそれ以降の
リリースにアップグレードすると、

Cisco 12Gモジュール型 SAS HBA
が、次の Intel S4500ドライブモデ
ルの検出を停止することがありま

す。

• SSDSC2KB480G7K - 480GB2.5
インチ Enterprise Value 6G
SATA SSD

• SDSC2KB960G7K - 960GB 2.5
インチ Enterprise Value 6G
SATA SSD

• SSDSC2KG019T7K - 1.9TB 2.5
インチ Enterprise performance
6G SATA SSD

• SSDSC2KG480G7K - 480GB 2.5
インチ Enterprise performance
6GSATA SSD

• SSDSC2KG960G7K - 960GB 2.5
インチ Enterprise performance
6G SATA SSD

• SSDSC2KB038T7K - 3.8TB 2.5
インチ Enterprise Value 6G
SATA SSD

この問題は、アップグレード前の

ドライブファームウェアバージョ

ンが SCV1CS05の場合にのみ発生
します。その他のドライブファー

ムウェアバージョンは影響を受け

ません。

CSCvq26156
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リリース 4.0(4b)

次の障害は、リリース 4.0 (4b)で未解決です。

表 51 : Intel
®

Optane
™
データセンター永続メモリモジュール:Intelの未解決の問題

影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4b)既知の回避策はありません。

名前スペースは正常であり、

その機能は影響を受けませ

ん。

ボックス内の ndctlツールを使
用してRed Hat Enterprise Linux
7.6で作成された名前スペース
は、BIOSセットアップまたは
UEFI IPMCTLツールで検査さ
れたときに「Critical」ヘルス
状態である可能性があります。

ただし、名前スペースは正常

であり、その機能は影響を受

けません。

これは、Intel® Optane™ Data
Center persistent memory
MODULE HIIおよび UEFI
ipmctl toolの問題です。

Intel IPSのケースのフィール
ド。

CSCvn77341

4.0(4b)MCAOutファイルを調べて、
実際に障害が発生した DIMM
の場所を特定します。

Intel® Optane™データセンター
の永続メモリモジュールが

2LM (メモリモード)であるシ
ステムでは、同じチャネル上

のDDR4DIMM (近メモリとし
て設定されている)でエラーが
発生した場合、修正不可能な

エラーが永続メモリモジュー

ルに記録されます。

Intel IPSのケースのフィール
ド。

CSCvn81521
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影響を受ける

最初のバンド

ル

回避策症状不具合 ID

4.0(4b)Cisco UCS Managerで [Reset
All Memory errors (すべての
メモリエラーをリセットす

る)]を使用してエラーをクリ
アします。

Intel® Optane™データセンター
の永続メモリモジュールがシ

ステムに装着されており、シ

ステムが動作している場合、

場合により誤って修正不能な

エラーがDIMMA1で報告され
る場合があります。機能への

影響はありません。

Intel IPSのケースのフィール
ド。

CSCvp08356,
CSCvo72182

4.0(4b)永続メモリモジュールがシス

テムで検出された場合、BIOS
は応答または無限ループを防

止するために NMPTUをロー
ドしません。

Intel®Intelligent Power
Technology Node Manager (NM)
PTUは、App Directモードの
Intel® Optane™ DC永続メモリ
モジュールでは動作しません。

したがって、電力特性評価の

精度が低下します。

Intel IPSのケースのフィール
ド。

CSCvp38564

4.0(4b)既知の回避策はありません。一部の特定の状況では、イン

フライトの書き込みトラフィッ

クで DDRTクロック停止が突
然発生する可能性がわずかに

あります。これにより、Intel®

Optane™DataCenter永続メモリ
モジュールが「致命的な障害」

状態になり、永続状態になる

可能性があり、メモリモ

ジュールのメディアが無効に

なります。

CSCvp37389
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表 52 : Intel
®

Optane
™
データセンター永続メモリモジュール:Ciscoの未解決の問題

最初に影響を

受けるリリー

ス

回避策症状不具合 ID

4.0(4b)なし。Intel® Optane™DIMMを搭載し
たS3260M5サーバでは、障害
エンジンによって、SPDから
のRDIMMサイズが0であるこ
とを示す警告メッセージが表

示されます。

CSCvo17390

4.0(4b)なし。障害エンジンは、メモリ

DIMMのファームウェアバー
ジョンが同じであるにもかか

わらず、永続メモリ DIMMに
対して「不一致の FWリビ
ジョン」警告が表示されます。

CSCvp03376

4.0(4b)なし。Intel® Optane™データセンター
永続モジュールを搭載したシ

ステムでは、永続メモリモ

ジュールの障害エンジンの警

告サマリーが完了していない

可能性があります。CPU1と
CPU2の両方で障害が発生した
場合、障害サマリーにはCPU2
の障害のみが表示されます。

CSCvn93216

4.0(4b)なし。重複する障害は、Intel®

Optane™データセンター永続メ
モリモジュールについて報告

されます。既存の永続メモリ

モジュールの障害は、すべて

のホストの再起動後に再度報

告されます (重複)。

CSCvp11872

4.0(4b)なし。Intel® Optane™データセンター
永続メモリモジュールが、

NUMAを無効状態にした揮発
性メモリとして設定されてい

る場合、メモリにアクセスで

きません。

CSCvp13906
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最初に影響を

受けるリリー

ス

回避策症状不具合 ID

4.0(4b)なし。セキュリティが、Intel®

Optane™データセンター永続メ
モリモジュールで無効になっ

ている場合、Cisco IMCではセ
キュリティの状態がDisabled、
ロック解除、凍結、カウント

の期限が切れていないとして

表示されます。ただし、ホス

トツールはセキュリティ状態

を無効、凍結に表示します。

CSCvo99814

4.0(4b)なし。Intel® Optane™データセンター
の永続メモリモジュールのヘ

ルス状態は、ファームウェア

を 2019_WW10から
2019_WW12BKCにアップグ
レードした後で機能しなくな

るように変更されます。

CSCvp15031

4.0(4b)なしIntel® Optane™データセンター
永続メモリモジュールでは、

目標設定変更の実行後に致命

的な障害メッセージが表示さ

れます。

CSCvo20670

4.0(4b)なし。設定変更の実行中に、メディ

アエラーが Intel® Optane™デー
タセンター永続メモリモジュー

ルについて報告されました。

これらのエラーは、EFIと OS
の両方で表示されます。

CSCvo80193

4.0(4b)BMC障害ログ、Windows、ま
たはLinux SELでは、ACPIを
使用してエラーを確認できま

す。

Intel® Optane™データセンター
の永続メモリモジュールの障

害状態の場合、障害を示すた

めに SELイベントはログに記
録されません。

CSCvo85065
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最初に影響を

受けるリリー

ス

回避策症状不具合 ID

4.0(4b)Cisco IMC CLIまたは XML
APIを使用して名前空間を作
成します。

または

次の操作を行ってください。

1. 名前、ソケット ID、容
量、およびモードの

フィールドを使用して、

新しい名前空間を作成し

ます。

2. 設定を保存しますが、設
定を適用するためにホス

トを再起動しないでくだ

さい。

3. [メモリ使用量の作成
(Create Memory Usage)]
から、ステップ2でDIMM
番号なしで作成された保

留中の名前空間エントリ

を削除します。

4. ここで、ローカルの
DIMM番号とその他の
フィールドを使用して、

新しい名前空間を作成で

きます。

5. 設定を保存し、ホストを
再起動して設定を適用し

ます。

Cisco UCS S3260 M5サーバの
場合、DCPMM初期設定への
リセット後、Cisco IMCGUIは
ローカルの DIMM番号のリス
トを表示せずに、名前空間を

作成します。その結果、名前

空間の作成は失敗します。

CSCvt31090

表 53 : BIOS

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4b)LOMポート2を使用しま
す。

LOMポート1から iPXEブートを開始
できません。

CSCvo46953
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最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4b)BIOS F6を使用して、必要
なデバイスからブートする

ことができます。

Cisco UCS C480 M5サーバの高精度
ブート順序 (L2ブート順序)機能によっ
て、ブート順序の外部物理 USBドラ
イブがリストされない場合がありま

す。

CSCvp21118

4.0(4b)サードパーティ製アダプタ

の BIOSセットアップから
iSCSIの試行を追加し、VIC
カード用の Cisco IMC GUI
を使用することができま

す。

BIOSファームウェアを 4.0 (4b)にアッ
プグレードすると、CiscoUCSM5サー
バが以前に設定した (アップグレード
前に) iSCSIの試行を失う可能性があり
ます。

CSCvp43349

4.0(4b)なし。一部の CPU Skuを使用している Cisco
UCS M5サーバで PTU TDPテストを
実行すると、CPUドメインの最大電力
制限が実際の CPU TDPの半分だけに
到達します。

CSCvp36893

表 54 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4b)デバイスがすでに更新され

ているため、このエラーを

無視するか、またはエラー

を無視してリブート手順を

続行します。

1つのデバイスを使用して複数のドラ
イブのファームウェアを更新する際

に、ファームウェアが更新された場合

でも、特定のドライブのドライブ更新

が「失敗」であることを示すエラーが

表示されます。

CSCvp11474

4.0(4b)ウォームリブートを実行し

ます。

複数のリブート時に CATERR/IERRが
発生し、POST中にシステムが応答し
なくなります。この問題は、mSwitch
に接続されている設定上で、NVMeド
ライブを搭載しているサーバで発生し

ます。

CSCvo3964,

CSCvo89921
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最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4b)なし。PCI Switch1および PCI Switch Rearに
2個の Intel ColdStreamドライブが搭載
されたC480M5サーバでは、何回かの
リブート後に Intel ColdStream Next
750GBドライブリンクが縮退状態に
なります。

CSCvm15304

4.0(4b)1. F2 BIOSセットアップ
メニューを入力し、

iSCSI設定の [詳細設定
(Advanced)]タブにアク
セスします。

2. iSCSIイニシエータ名と
ターゲット名を入力し

ます。

3. 保存して終了します。

QL45412Hカードを搭載したサーバで
は、アダプタファームウェアを更新し

た後に iSCSI設定がデフォルト設定に
復元されます。これは、BIOSメニュー
から Qlogic HII設定ユーティリティを
使用して iSCSIを設定すると発生しま
す。

CSCvp30283

4.0(4b)ドライブを更新するには、

[u 4.0 (2f)]を使用します。
4.0(2c)から 4.0(4b)または 4.0(4e)への
アップグレード中に、次の Intelドラ
イブのファームウェア更新が失敗しま

す。

• SSDSC2KB038T7K : 3.8TB 2.5イン
チEnterprise Value 6G SATA SSD

• SSDSC2KB960G7K - 960GB 2.5イ
ンチ Enterprise Value 6G SATA SSD

• SSDSC2KG019T7K - 1.9TB 2.5イ
ンチ Enterprise performance 6G
SATA SSD

SSDSC2KG480G7K - 480GB 2.5イ
ンチ Enterprise performance
6GSATA SSD

• SSDSC2KG960G7K - 960GB 2.5イ
ンチ Enterprise performance 6G
SATA SSD

CSCvq81930
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最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4b)この問題が発生した場合

は、ウォームリブートを実

行します。

複数のリブート時に CATERR/IERRが
発生し、POST中にシステムが応答し
なくなります。この問題は、mSwitch
に接続されている設定上で、NVMeド
ライブを搭載しているサーバで発生し

ます。

CSCvo39645

リリース 4.0(2)で未解決の問題

リリース 4.0(2c)

リリース 4.0 (2c)では、次の障害が未解決です。

表 55 : BIOS

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(2c)F6または F2キーを押し
て、PXEブートのために
Cisco fastlinqQL45611HLCU
100GBEアダプタを選択し
ます。

POST中にF12キーを押して PXEを
ブートしようとしても、F12ネット
ワークブートは Cisco FASTLINQ
QL45611HLCU 100gbeアダプタでは機
能しません。

CSCvn09309

表 56 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(2c)なしIntel® XXV710 DA2および X710-t4-T4
カードの iSCSIブートプロトコルは、
ファームウェアバージョン 4.0 (1a)を
搭載したサーバのブートユーティリ

ティ (bootutil)には表示されません。

CSCvm78123
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最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(2c)スイッチで次のコマンドを

使用します。

conf t
no lldp tlv-select

dcbxp

ファームウェアがバージョン 4.0 (1a)
に更新された後、ISCSI lunは、Cisco
イーサネット統合NIC X710-t4 DA2と
Intel X710-t4-X710-DA4、および Intel
XL710QDA2 PCIeカードとの TCP/IP
接続を確立できない場合があります。

CSCvm78419

Open Caveats in Release 4.0(1)

リリース 4.0(1a)

リリース 4.0 (1a)では、次の障害が未解決です。

表 57 : BIOS

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(1a)IPv4 UEFI PXEを使用しま
す。

M4サーバでは、WindowsWDSアプリ
ケーションを使用して IPv6ベースの
UEFI PXEを起動すると、サーバのタ
イムアウトエラーが発生して失敗しま

す。これは、UEFIモードのすべての
M4サーバで発生します。

CSCvk58997

4.0(1a)3.0 (x)バージョンにダウン
グレードします。

Intel®Xeon®プロセッサ v2から 4.0 (1a)
バージョンにC460M4サーバをアップ
グレードした後、サーバが CATERR
障害を検出し、サーバが応答しなくな

ります。

CSCvo77732
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表 58 : VIC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(1a)より短い銅線パッシブケー

ブル (SFP-25G-CU1M)を使
用します。

SFP-25G-CU2M、
SFP-25G-SFP-H10GB-CU3M)。

または

光ケーブルを使用します。

遠端スイッチの設定が「no shut」に変
更された後、CiscoVIC1455およびVIC
1457インターフェイスではリンクアッ
プ状態に回復するのに 4分以上かかり
ます。これは、25G 5M銅線パッシブ
ケーブル (H25G SFP-H10GB-CU5M)
ケーブルが VIC1455または VIC 1457
およびN9K-C93180YC-EXスイッチを
接続している場合に発生します。

CSCvq64055

以前のリリースで未解決の問題

前のリリースの未解決の問題については、次のリリースノートを参照してください。

Cisco UCS Cシリーズソフトウェアのリリースノート

既知の動作

次の項では、既知の動作を示します。

リリース 4.0(4)の既知の動作

リリース 4.0(4i)

リリース 4.0(4i)では、既知の制限事項として次の問題があります。

表 59 : BMC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4i)•設定を 1つずつエクスポートします。
たとえば、CMC、BMC、VICなどで
す。

•ファームウェアは他の共有を使用して
更新します。

Cisco UCS S3260サーバで
は、TFTPプロトコルを使
用して、IPv6 IPアドレス
を持つサーバにテクニカル

サポートデータをエクス

ポートすることができませ

ん。

CSCvo27998
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最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4i)既知の回避策はありません。DCPMM設定のインポート
は、100%のメモリモード
が有効になっており、セ

キュリティが無効になって

いるサーバでのみサポート

されています。Cisco UCS
S3260サーバは100%のメ
モリモードをサポートし

ていないため、DCPMM設
定のインポートもサポート

されていません。

CSCvr96199

リリース 4.0(4e)

リリース 4.0(4e)では、既知の制限事項として次の問題があります。

表 60 : BMC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4c)CLIまたは XML APIまたはWebUIイン
ターフェイスを使用して、[ロックアウト時
のユーザの無効化 (Disable user on Lockout)]
機能を有効にします。これにより、ロック

されたユーザは無効になり、ユーザはIPMI
コマンドを実行できなくなります。

複数の誤ったログイン試行

が原因でユーザアカウント

がロックされている場合で

も、ユーザは、アカウント

のロックアウト期間中に

IPMIによるユーザ認証が
成功した後に IPMIコマン
ドを実行できます。

CSCvp65147
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表 61 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4e)なし。サポートされているすべてのSN200シ
リーズドライブは、デバイスマネー

ジャページまたはESXiの [ハードウェ
ア情報 (Hardware info)]ページにSN200
として表示されます。ドライブの詳細

なバージョンは表示されません。

CSCvq20893

4.0(4e)なし。リアエンドに接続されている HGST
SN200NVMeドライブ (直接接続)は、
Windows OSで通知ドライブの削除が
行われても、オフラインになりませ

ん。ドライブの LEDが数秒間点滅し
た後、緑色の点灯ステータスが表示さ

れます。

CSCvq20302

リリース 4.0(4b)

リリース 4.0 (2b)では、既知の制限事項として次の問題があります。

表 62 : Intel
®

Optane
™
データセンター永続メモリモジュール

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4b)ホストツールから空の名前の名前空間を作

成しないでください。

ホストツール (F2)を使用
して名前空間が空の名前で

設定されている場合は、

CLIに範囲を設定できませ
ん。

CSCvo21859

4.0(4b)次のサポートされているもの以外の名前空

間名には特殊文字を使用しないでくださ

い。 #、-、および _

名前に特殊文字が含まれて

いる名前空間 (ホストツー
ル (F2)を使用)を作成する
ときに、CLIを使用して
CLIに範囲を指定したり、
名前空間を削除したりする

ことはできません。

CSCvo59901

Cisco UCS Cシリーズソフトウェアリリース 4.0(4)リリースノート
93

リリース 4.0(4)の既知の動作



最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4b)なし。混合モードで目標が作成さ

れている場合、揮発性メモ

リと永続メモリに割り当て

られた実際の容量は、設定

されているメモリモード

の%を使用して実行された
計算と一致しません。

CSCvo21881

表 63 : BMC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4b)なし。電力消費は、設定されてい

る最小制限値には減少しま

せん。これは、Intel®

8260c、6254 CPU SKUを
搭載したサーバで発生しま

す。

CSCvo13512

表 64 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(4b)なし。システムでキャッシュされた i/oポリ
シーが有効になっている仮想ドライブ

(VD)を作成できません。VDの作成時
に、キャッシュされた i/oポリシーは
Cisco IMCおよび LSI Storage Authority
(LSA)で無効になっています。

CSCvn72355

以前のリリースの既知の動作

以前のリリースの既知の動作については、次のリリースノートを参照してください。
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リリース 4.0 (2)の既知の動作

リリース 4.0(2c)

リリース 4.0 (2c)では、次の警告が既知の制限事項です。

表 65 : BMC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(2c)なし。サーバファームウェアのダウングレー

ド中に、1050WPsu)のファームウェア
バージョンを4.0 (1)から以前のリリー
スにダウングレードすると、LLF ()の
更新は失敗します。

CSCvm08504

表 66 :外部 GPUエクスパンダ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(2c)Lspci gpuスロットNr/busidをnvidia-Smi
GPUスロットnr/busidにマッピングする
には、次のコマンドを実行します (次の
例を参照)。

Nvidia-smiツールGPUスロッ
トマッピングが、 Lspci出力
および C480 M5MLシルクス
クリーンスロット番号と一致

しません。

CSCvm92237

Lspci gpuスロットNr/busidをnvidia-Smi gpuスロットnr/busidにマッピングします。

[root@localhost ~]# lspci -tv

Search for Nvidia Devices with BusID 1b and 1c, for example;
the tree will display GPU PCI bridge BusID mapped to nvidia-smi GPU BusID:

lspci GPU PCI bridge BusID: 19:08.0 mapped with nvidia-smi GPU BusID: [1b]
(1B:00.0)
lspci GPU PCI bridge BusID: 19:0c.0 mapped with nvidia-smi GPU BusID: [1c]
(1C:00.0)

-[0000:17]-+-00.0-[18-1c]----00.0-[19-1c]--+-04.0-[1a]--
| | +-08.0-[1b]----00.0

NVIDIA Corporation Device 1db5
| | \-0c.0-[1c]----00.0

NVIDIA Corporation Device 1db5

To find a GPU slot nr, run the following command:

[root@localhost ~]# lspci -vvv -s 19:08.0 | grep -i slot
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Capabilities: [68] Express (v2) Downstream Port (Slot+), MSI 00
LnkSta: Speed 8GT/s, Width x16, TrErr- Train-

SlotClk- DLActive+ BWMgmt- ABWMgmt-
Slot #3, PowerLimit 0.000W; Interlock- NoCompl-
VC0: Caps: PATOffset=03 MaxTimeSlots=1 RejSnoopTrans-

[root@localhost ~]# lspci -vvv -s 19:0c.0 | grep -i slot
Capabilities: [68] Express (v2) Downstream Port (Slot+), MSI 00
LnkSta: Speed 8GT/s, Width x16, TrErr- Train- SlotClk-

DLActive+ BWMgmt- ABWMgmt-
Slot #4, PowerLimit 0.000W; Interlock- NoCompl-
VC0: Caps: PATOffset=03 MaxTimeSlots=1 RejSnoopTrans-

lspci GPU Slot #3 (19:08.0) corresponds to nvidia-smi GPU Slot # 0 (1B:00.0)
lspci GPU Slot #4 (19:0c.0) corresponds to nvidia-smi GPU Slot # 1 (1C:00.0)

Repeat same steps for the other GPUs

表 67 :外部 OS

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(2c)なし。HDDアクティビティと特定の LEDが
AHCIコントローラで動作していませ
ん。これは、Red Hat Enterprise Linux
OSがインストールされている場合に
発生します。

CSCvj48637

4.0(2c)なし。インストール時に、iSCSI LUNは、
XEN 7.2、7.3、または 7.4 OSバージョ
ンを搭載した Cavium OCP 41232アダ
プタには表示されません。

CSCvk15263

リリース 4.0(1)の既知の動作

リリース 4.0(1a)

次の警告は、リリース 4.0 (1a)の既知の制限事項です。

Cisco UCS Cシリーズソフトウェアリリース 4.0(4)リリースノート
96

リリース 4.0(1)の既知の動作



表 68 : CMC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(1a)2番目の VICを使用するには、シングル
サーバデュアルVIC機能を有効にする必要
があります。

3260サーバでは、デュア
ル VICシングルサーバ設
定を使用している場合、

2番目のVICにはアクセス
できません。

CSCvi46521

表 69 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(1a)1. BIOS設定を入力しま
す。

2. [Advanced > QLOGIC
QL41232 Option > Port
Level Configuration]に
移動します。

3. リンク速度を 25Gbps
に変更します。

4. F10を押します。

5. 保存して終了します。

QL41232H 25G OCPカードを搭載した
C125サーバでは、リンクは機能しま
せん。これは、OCPカードが 5M SFP
ケーブルを使用してスイッチに接続さ

れている場合に発生します。ネット

ワーク LEDが点灯しておらず、ネッ
トワークが機能していません。

CSCvk11921

以前のリリースの既知の動作

以前のリリースの既知の動作については、次のリリースノートを参照してください。

Cisco UCS Cシリーズソフトウェアのリリースノート

関連資料

関連資料

このリリースの設定については、次を参照してください。

•『Cisco UCS C-Series Servers Integrated Management Controller CLI Configuration Guide』
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•『Cisco UCS C-Series Servers Integrated Management Controller GUI Configuration Guide』

• Cisco UCSラックマウントサーバ Cisco IMC APIプログラマガイド

Cシリーズサーバのインストールの詳細については、次を参照してください。

• Cisco UCS Cシリーズラックサーバのインストールおよびアップグレードガイド

次の関連資料は、Cisco Unified Computing System（UCS）で入手できます。

•『Cisco UCS C-Series Servers Documentation Roadmap』

•『Cisco UCS Site Preparation Guide』

•『Regulatory Compliance and Safety Information for Cisco UCS』

•管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバー
ジョンとサポートされる UCS Managerバージョンについては、「Release Bundle Contents
for Cisco UCS Software」を参照してください。

次の場所にある『Cisco UCS Managerソフトウェアのリリースノート』および『 Cisco UCS C

シリーズの Cisco UCS Managerとの統合に関するガイド』を参照してください。

•『Cisco UCS Manager Release Notes』

• Cisco UCS Cシリーズサーバと Cisco UCS Managerとの統合に関するガイド
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http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-programming-reference-guides-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/products-installation-guides-list.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/overview/guide/UCS_rack_roadmap.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/hw/site-prep-guide/ucs_site_prep.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/hw/regulatory/compliance/ucs_regulatory_compliance_Information.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
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