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Cisco UCS Cシリーズサーバ
Cisco UCS Cシリーズサーバは、業界標準のラック筐体でユニファイドコンピューティングの
機能を提供できるため、総所有コストの軽減と俊敏性の向上に役立ちます。このシリーズの各

モデルは、処理、メモリ、I/O、内蔵ストレージリソースのバランスを取ることで、処理負荷
にまつわるさまざまな課題に対応しています。

リリースノートについて

このマニュアルでは、Cisco Integrated Management Controllerソフトウェアおよび関連するBIOS、
ファームウェア、ドライバを含む Cシリーズのソフトウェアリリース 4.0(1)の新機能、シス
テム要件、未解決の警告、および既知の動作ついて説明します。このドキュメントは、関連資

料の項に示されているマニュアルと併せてご利用ください。

元のドキュメントの発行後に、ドキュメントを更新することがあります。したがって、マニュ

アルのアップデートについては、Cisco.comで確認してください。
（注）
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マニュアルの変更履歴

説明日付リビジョン

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•「セキュリティ修正」の
項を更新。

•このバージョンを 4.0 (1g)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。Cisco UCS Cシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 6月 25日G0

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•このバージョンを 4.0 (1e)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。Cisco UCS Cシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2019年 2月 18日F0
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説明日付リビジョン

次の点が変更されました。

•「解決済みの警告」の項
を更新。

• HUUバージョンを4.0 (4d)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。Cisco UCS Cシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2018年 12月 10日E0

次のソフトウェアリリース

(バージョン 4.0 (1.240))は、延
期通知とともに再度投稿さ

れ、ダウンロードできなくな

りました。詳細については、

ソフトウェアに掲載されてい

る延期通知を参照してくださ

い。

• https://software.cisco.com/
download/home/286318809/
type/283850974/release/
4.0%25281.240%2529

• https://software.cisco.com/
download/home/286318800/
type/283850974/release/
4.0%25281.240%2529

2018年 11月 5日D0
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https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
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説明日付リビジョン

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•「セキュリティ修正」の
項が追加されました。

•このバージョンを 4.0 (1c)
に更新しました。

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。Cisco UCS Cシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2018年 10月 11日C0

次の点が変更されました。

•「解決済みの警告」の項
を更新。

•バージョンが 4.0 (1b)に変
更されました。次のハー

ドウェアのファームウェ

アが更新されました。

• Intel® SSD DC S4500
および DC S4600シ
リーズ SATA

• Micron 5100 SATA
SSD (M.2および U.2)

• Intel® SSD DC P4500
および P4600シリー
ズ NVMe

個々のリリースに対するCisco
ホストアップグレードユー

ティリティのファームウェア

ファイルは、次から入手可能

です。Cisco UCS Cシリーズ統
合管理コントローラファーム

ウェアファイル、リリース4.0

2018年 9月 13日B0
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https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
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説明日付リビジョン

4.0(1a)のリリースノートを作
成

2018年 8月 14日A0

システム要件

管理クライアントは、次の最小システム要件を満たしているか、これを超えている必要があり

ます。

• Sun JRE 1.8.0_92以降

• HTMLベースのインターフェイスは次でサポートされています。

• Microsoft Internet Explorer 10.0または 11

• Mozilla Firefox 30以降

• Google Chrome 38以降

• Safari 7以降

管理クライアントがサポートされていないブラウザを使用して開

始されている場合、サポートされているブラウザバージョンのロ

グインウィンドウで入手可能な「サポートされたブラウザの最も

良い結果のために」のオプションからのヘルプ情報を確認してく

ださい。

（注）

• Microsoft Windows 7、Microsoft Windows XP、Microsoft Windows Vista、Microsoft Windows
10、Apple Mac OS X v10.6、Red Hat Enterprise Linux 5.0またはそれ以上のオペレーティン
グシステム

• Transport Layer Security（TLS）バージョン 1.2

サーバモデルの概要

サポートされるプラットフォーム

このリリースでは、次のサーバがサポートされています。

• UCS C125 M5

• UCS C220 M5

• UCS C240 M5

• UCS C480 M5

• UCS S3260 M5
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• UCS S3260 M4

• UCS C220 M4

• UCS C240 M4

• UCS C460 M4

これらのサーバの情報については、「サーバの概要」を参照してください。

ハードウェアおよびソフトウェアの相互運用性

ストレージスイッチ、オペレーティングシステム、アダプタ、アダプタユーティリティ、お

よびストレージアレイの相互運用性に関する詳細については、以下の URLにあるお使いのリ
リースのハードウェアおよびソフトウェア相互運用性マトリクスを参照してください。

http://www.cisco.com/en/US/products/ps10477/prod_technical_reference_list.html

VICカードでサポートされているトランシーバーとケーブルの詳細は、「トランシーバーモ
ジュールの互換性マトリックス」を参照してください。

その他の互換性に関する情報については、VICデータシートも参照できます。Cisco UCS仮想
インターフェイスカードデータシート

Cシリーズラックマウントサーバ向けCisco UCS CシリーズおよびCisco UCS Manager
リリース互換性マトリックス

Cisco UCS Cシリーズラックマウントサーバは、内蔵スタンドアロンソフトウェア (Cisco
Integrated Management Controller (Cisco IMC))によって管理されます。しかし、Cシリーズラッ
クマウントサーバをCisco UCS Managerと統合すると、Cisco IMCではサーバを管理しません。

次の表には、Cシリーズラックマウントサーバ向けの Cシリーズソフトウェアスタンドアロ
ンおよび Cisco UCS Managerリリースをリストします。

表 1 : CCシリーズサーバ向けの Cisco Cシリーズと UCS Manager Sｓソフトウェアリリース

CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

すべてのM4、M5サーバとC125
M5

サポートしない4.0(1e)

すべてのM4、M5サーバとC125
M5

4.0(1d)4.0(1d)

すべてのM4、M5サーバとC125
M5

4.0(1c)4.0(1c)

すべてのM4、M5サーバとC125
M5

4.0(1b)4.0(1b)

Cisco UCS Cシリーズソフトウェアリリース 4.0(1)リリースノート
6

ハードウェアおよびソフトウェアの相互運用性

http://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html
http://www.cisco.com/en/US/products/ps10477/prod_technical_reference_list.html
https://www.cisco.com/c/en/us/support/interfaces-modules/transceiver-modules/products-device-support-tables-list.html
https://www.cisco.com/c/en/us/support/interfaces-modules/transceiver-modules/products-device-support-tables-list.html
https://www.cisco.com/c/en/us/products/interfaces-modules/unified-computing-system-adapters/datasheet-listing.html
https://www.cisco.com/c/en/us/products/interfaces-modules/unified-computing-system-adapters/datasheet-listing.html


CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

すべてのM4、M5サーバとC125
M5

4.0(1a)4.0(1a)

C480 M5, C220 M5, C240 M5,
S3260 M5

3.2(3f)3.1(3f)

C480 M5, C220 M5, C240 M5,
S3260 M5

3.2(3e)3.1(3d)

C480 M5, C220 M5, C240 M5,
S3260 M5

3.2(3d)3.1(3c)

C480 M5, C220 M5, C240 M53.2(3b)3.1(3b)

C480 M5, C220 M5, C240 M5,
S3260 M5

3.2(3a)3.1(3a)

C480 M5, C220 M5, C240 M53.2(2d)3.1(2d)

C480 M5, C220 M5, C240 M53.2(2c)3.1(2c)

C480 M5, C220 M5, C240 M53.2(2b)3.1(2b)

C220 M5、C240 M53.2(1d)3.1(1d)

C220 M4、C240 M4のみ3.1(3a)3.0(3a)

C220 M4、C240 M4のみサポートなし

Cisco UCS Manager
で検出とアップグ

レードまたはダウン

グレード機能をサ

ポートしています。

（注）

3.0(2b)

C420 M3を除くすべてのM3お
よびM4サーバ

サポートなし

Cisco UCS Manager
で検出とアップグ

レードまたはダウン

グレード機能をサ

ポートしています。

（注）

3.0(1d)

すべてのM3およびM4サーバ。
ただし、C420 M3を除く

3.1(2b)2.0(13e)

C220 M4、C240 M4のみ3.1(1g)2.0(10b)

その他のすべてのM3/M4サーバ3.1(1e)2.0(9c)
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CシリーズサーバCisco UCS ManagerリリースCシリーズスタンドアロン
リリース

その他のすべてのM3/M42.2 (7b)2.0(9f)

C220 M4、C240 M4のみ2.2 (7b)2.0(10b)

その他のすべてのM3/M42.2(8f)2.0(9c)

C220 M4、C240 M4のみ2.2(8f)2.0(10b)

C460 M4のみ2.2(8f)2.0(12b)

その他のすべてのM3/M42.2(6c)2.0(8d)

その他のすべてのM3/M42.2(5a)2.0(6d)

その他のすべてのM3/M42.2(4b)2.0(4c)

その他のすべてのM3/M42.2(3a)2.0(3d)1

リリース 4.0へのパスのアップグレード
この項はリリース 4.0(x)へのアップグレードパスの情報を示します。さまざまな Cisco UCS C
シリーズ IMCバージョンのアップグレードパスの表を参照してください。
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表 2 :リリース 4.0(x)へのパスのアップグレード

推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

以下のアップグレードパスに従ってくださ

い:

•サーバをアップグレードするには、イ
ンタラクティブHUUまたは非インタラ
クティブ HUU (NIHHU)スクリプトを
使用できます。

•非インタラクティブHUU (NIHUU)ツー
ルを使用して、ファームウェアを更新

する間、バージョン 4.0(1a)でリリース
される Pythonスクリプトを使用しま
す。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

4.0(x)3.1(x)からのすべての
MSサーバ
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

以下のアップグレードパスに従ってくださ

い:

•サーバをアップグレードするには、イ
ンタラクティブHUUまたは非インタラ
クティブ HUU (NIHHU)スクリプトを
使用できます。

•非インタラクティブHUU (NIHUU)ツー
ルを使用して、ファームウェアを更新

する間、バージョン 4.0(1a)でリリース
される Pythonスクリプトを使用しま
す。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

• Cimc Bootをセキュアする場合、フラグ
use_cimc_secureを python
multiserver_configファイルでyesにセッ
トします。

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

4.0(x)2.0(4c)よりも大きなリ
リースのすべてのM4
サーバの場合

3.0(x)からのすべての
M4サーバの場合
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

4.0(x)2.0(4c)より小さいリ
リースのすべてのM4
サーバの場合
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

2.0(4c)より小さいものから 4.0(x)にアップ
グレードするには、これらのステップに従っ

てください。:

2.0(4c)より小さいものから 2.0(4c)バージョ
ンへのアップグレード

•サーバをアップグレードするには、イ
ンタラクティブHUUまたは非インタラ
クティブ HUU (NIHHU)スクリプトを
使用できます。

•非インタラクティブHUU (NIHUU)ツー
ルを使用して、ファームウェアを更新

する間、バージョン 3.0(3a)でリリース
される Pythonスクリプトを使用しま
す。

•クライアント側で OpenSSL 1.0.0e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

2.0(4c)から 4.0(x)へのアップグレード

•サーバをアップグレードするには、イ
ンタラクティブHUUまたは非インタラ
クティブ HUU (NIHHU)スクリプトを
使用できます。

•非インタラクティブHUU (NIHUU)ツー
ルを使用して、ファームウェアを更新

する間、バージョン 4.0(1a)でリリース
される Pythonスクリプトを使用しま
す。

•クライアント側で OpenSSL 1.0.1e-fips
を使用します (NIHUU pythonスクリプ
トが実行中)

• Cimc Bootをセキュアする場合、フラグ
use_cimc_secureを python
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

multiserver_configファイルでyesにセッ
トします。file present with python script.

•ここから HUU isoをダウンロードしま
す。

•ここから NIHUUをダウンロードしま
す。

ファームウェアアップグレードの詳細

ファームウェアファイル

Cシリーズのソフトウェアリリース 4.0(1)には、次のソフトウェアファイルが含まれます。

備考ファイル名CCOソフトウェアタイプ

ホストアップグレードユー

ティリティ

ucs-c125-huu-4.0.1

ucs-c240m5-huu-4.0.1

ucs-c220m5-huu-4.0.1.iso

ucs-c480m5-huu-4.0.1.iso

ucs-s3260-huu-4.0.1.iso

ucs-c240m4-huu-4.0.1.iso

ucs-c220m4-huu-4.0.1.iso

ucs-c460m4-huu-4.0.1.iso

リリース特有の ISOバージョ
ンについては、Cisco UCS Cシ
リーズ統合管理コントローラ

ファームウェアファイル、リ

リース 4.0を参照してくださ
い。

Unified Computing System
（UCS）サーバファームウェ
ア

ドライバucs-cxxx-drivers 4.0.1Unified Computing System
（UCS）ドライバ

ユーティリティucs-cxxx-utils-efi.4.0.1.iso

ucs-cxxx-utils-linux.4.0.1.iso

ucs-cxxx-utils-vmware.4.0.1.iso

ucs-cxxx-utils-windows.4.0.1.iso

Unified Computing System
（UCS）ユーティリティ

Cisco UCS Cシリーズソフトウェアリリース 4.0(1)リリースノート
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必ず BIOS、Cisco IMCおよび CMCを HUU ISOからアップグレードしてください。予期しな
い動作の原因となる場合があるため、コンポーネント（BIOSのみ、または Cisco IMCのみ）
を個別にアップグレードしないでください。BIOSをアップグレードし、HUU ISOからではな
く、Cisco IMCを個別にアップグレードすることを選択した場合は、Cisco IMCとBIOSの両方
を同じコンテナリリースにアップグレードしてください。BIOSと Cisco IMCのバージョンが
異なるコンテナリリースからのものである場合、予期しない動作が発生する可能性がありま

す。Cisco IMC、BIOS、およびその他すべてのサーバコンポーネント (VIC、RAIDコントロー
ラ、PCIデバイス、および LOM)のファームウェアバージョンを更新するには、Host Upgrade
Utilityから [すべて更新 (Update All)]オプションを使用することを推奨します。

（注）

ホストアップグレードユーティリティ

Cisco Host Upgrade Utility (HUU)は、Cisco UCS Cシリーズファームウェアをアップグレードす
るツールです。

ファームウェアのイメージファイルは、ISOに埋め込まれています。ユーティリティにメニュー
が表示され、これを使用してアップグレードするファームウェアコンポーネントを選択するこ

とができます。このユーティリティに関する詳細については、以下を参照してください。

http://www.cisco.com/en/US/products/ps10493/products_user_guide_list.html

個々のリリースに対する Ciscoホストアップグレードユーティリティのファームウェアファイ
ルは、Cisco UCS Cシリーズ統合管理コントローラファームウェアファイル、リリース 4.0を
参照してください。

ファームウェアの更新

Host Upgrade Utilityを使用して、Cシリーズのファームウェアを更新します。Host Upgrade Utility
は、次のソフトウェアコンポーネントをアップグレードできます。

• BIOS

• Cisco IMC

• CMC

• Cisco VICアダプタ

• LSIアダプタ

•オンボード LAN

• PCIeアダプタファームウェア

• HDDファームウェア

• SASエクスパンダファームウェア

すべてのファームウェアは、サーバが正常に動作するようにまとめてアップグレードする必要

があります。

Cisco UCS Cシリーズソフトウェアリリース 4.0(1)リリースノート
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Cisco IMC、BIOS、およびその他のすべてのサーバコンポーネント (VIC、RAIDコントローラ、
PCIデバイス、およびLOM)のファームウェアバージョンを更新するには、Host Upgrade Utility
から [すべて更新 (Update All)]オプションを使用することをお勧めします。ファームウェアを
導入したら、[終了 (Exit)]をクリックします。

（注）

ユーティリティを使用してファームウェアをアップグレードする方法の詳細については、次を

参照してください。

http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/
products-user-guide-list.html

Supported Features

サポートされる機能

次の新しいソフトウェア機能がリリース 4.0(1a)でサポートされます。

•デバイスコネクタの更新:次の更新が追加されました。

• Cisco Intersightのみを使用して、Cシリーズサーバを設定するためのサポートが追加
されました。このオプションを使用すると、Cisco IMCと Cisco Intersightの両方を使
用するか、Cisco Intersightのみを使用して、サーバ設定を管理できます。

• [接続 (Connections)]領域にデバイス IDとクレームコードフィールドが追加されまし
た。

•ネットワークアダプタの更新:次の変更が追加されました。

•一般的なアダプタプロパティの変更:

ポートチャネル:ポートチャネルを有効にするオプションが追加されました。このオ
プションを有効にすると、2つの vNICと ２ つの vHBAがアダプタカードに使用で
きます。無効にすると、4つの vNICと 4つの vHBAsが使用できます。

•ポートチャネル対応:アダプタ上のポートチャネルサポートを示すフィールドが追加
されました。

•外部イーサネットインターフェイスの変更:

ADMIN FECモード:管理前方誤り訂正 (FEC)モードを設定するためのオプションが
追加されました。

FECモードは、25Gリンク速度に対してのみ適用されます。14xx
アダプタでは、アダプタに設定された FECモードはスイッチの
FECモードと一致している必要があります。そうしないと、リン
クは機能しません。

（注）

Cisco UCS Cシリーズソフトウェアリリース 4.0(1)リリースノート
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•動作中の FECモード)]動作前方誤り訂正 (FEC)モードを表示するオプションが追加
されました。

• BIOSアクティベーションの更新:ホストがオンのときに BIOSをアクティブ化するための
サポートが追加されました。保留中の BIOSアクティベーションをキャンセルするための
BIOSアクティベーション機能のキャンセルも追加されました。

•セキュリティ設定の更新:共通基準 (CC)を有効にするオプションが追加されました。

• Flexutil仮想ドライブの更新:仮想ドライブに存在するイメージファイルの名前を表示す
る [常駐イメージ (present image)]フィールドが追加されました。

• XML APIの更新: Cisco Intersightデバイスコネクタ、ポートチャネル、ポートチャネル
対応、管理 FECモード、およびオペレーティング FECモードに対するXML APIサポート
が追加されました。

•監査ログの更新:監査ログは、Cisco IMCを使用して UCS Cシリーズサーバで行った設定
変更の詳細 (実行された変更、ユーザの詳細、および使用されているインターフェイス)を
使用して生成されます。

• PXE IPv6サポート—Cisco UCS Cシリーズおよび SシリーズM4サーバは、PXEブート
デバイスで IPv6オプションをサポートします。

このオプションは、リリース 3.1 (2)および Sシリーズ (S3260 M5)
からリリース 3.1 (3)以降の CシリーズM5サーバでサポートされ
ています。

（注）

リリース 4.0 (1)の新しいハードウェア

Cisco UCS C125 M5サーバ

Cisco UCS C125 M5サーバのサポート。C125 M5サーバは、AMD EPYC™プロセッサに基づ
く Ciscoの最初のサーバです。Cisco UCS C125 M5サーバは、Cisco UCS C4200シリーズラッ
クサーバシャーシに収容されています。各 Cisco UCS C4200シリーズラックサーバシャーシ
は、2〜 4個の Cisco UCS C125 M5サーバノードをサポートします。Cisco UCS C125 M5サー
バでは、次の周辺機器がサポートされています。

•デュアルポート 10Gbase-Tおよび 10G/25G SFP28 OCPカード

• Cisco 12 G 9460-8i PCIe 12 G SAS RAIDコントローラ

• 32 GB、64 GB、および 128 GB SDカード

• 32GBマイクロ SDカード

• 240 GBおよび 960 GB M.2 SATA SSDドライブ

• 16 GBフラッシュ USBドライブ

Cisco UCS Cシリーズソフトウェアリリース 4.0(1)リリースノート
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• SDおよびM.2 SATA用ミニストレージキャリア

•オンボード AHCIコントローラ

Cisco UCS S3260ストレージサーバの新しい Generation System I/O CONTROL (SIOC)

Cisco UCS S3260ストレージサーバシステムは、S3260 M5サーバを持つ新規サーバ SIOC、
UCS-S3260-PCISIOCをサポートしています。この SIOCでは、ネットワークアダプタを交換
するための PCIeスロットがあります。これらのスロットでは、Cisco VICとサードパーティ製
のアダプタの両方をサポートしています。さらに、新しい SIOCには 2つのNVMEスロットが
あります。

UCS VIC 1400シリーズアダプタ

UCS M5サーバで次の UCS VIC 1400シリーズアダプタカードをサポートします。

• Cシリーズおよび Sシリーズ (UCSC-PCIE-C25Q-04)向け VIC 1455 10/25G PCIe

• Cシリーズ (UCSC-MLOM-C25Q-04)の VIC 1497 40/100G mLOM

このリリースでは、VIC 1455または VIC 1457を搭載した Nexusスイッチと Cシリーズサーバ
間の 10/25Gイーサネット接続がサポートされています。

14xx VICカードを搭載したネットワークアダプタを設定する際には、次の点を考慮する必要が
あります。

•ポートチャネル上での FCoEはサポートされていません。FCoEは、非ポートチャネル
モードではサポートされています。

• VMQはサポートされていません。

• VXLANがサポートされています。

これらの VICカードの詳細については、「 CISCO UCS仮想インターフェイスカードのデータ
シート」を参照してください。

周辺機器（Peripherals）

• Intel Xpointブランド NVMe Med。C220、C240、C480、および S3260を含むM5サーバの
パフォーマンスドライブ。

• UCS C220、C240、C480 M5プラットフォーム上の LSI 9400 8e外部 SAS HBAをサポート
します。

ソフトウェアユーティリティ

次の標準ユーティリティを使用できます。

• Host Update Utility（HUU）

• BIOSおよび Cisco IMCファームウェアのアップデートユーティリティ

Cisco UCS Cシリーズソフトウェアリリース 4.0(1)リリースノート
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•サーバ設定ユーティリティ (SCU)

•サーバ診断ユーティリティ (SDU)

ユーティリティ機能は次のとおりです。

• USB上のHUU、SCUのブート可能なイメージとしての可用性。USBにはドライバ ISOも
含まれており、ホストのオペレーティングシステムからアクセスできます。

SNMP

このリリース以降のリリースでサポートされているMIB定義については、次のリンクを参照
してください。

ftp://ftp.cisco.com/pub/mibs/supportlists/ucs/ucs-C-supportlist.html

上記のリンクは、IE 9.0と互換性がありません。（注）

セキュリティ修正

リリース 4.0 (1g)でのセキュリティ修正

リリース 4.0 (1g)では、次のセキュリティ修正が追加されました。

Cisco UCS Cシリーズソフトウェアリリース 4.0(1)リリースノート
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症状CVE不具合 IDリリース

• CVE-2018-12126

• CVE-2018-12127

• CVE-2018-12130

• CVE-2019-11091

CSCvp348064.0(1g)
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症状CVE不具合 IDリリース

Cisco UCS M5サーバは、Intel ® Xeon ®スケー
ラブルプロセッサに基づいており、

Microarchitectural Data Sampling (MDS)を使用
して、他のアプリケーションによって CPU
で処理されるデータへのアクセスを取得する

エクスプロイトのバリアントに対して脆弱で

す。

• CVE-2018-12126 (Microarchitectural Store
Buffer Data Sampling)は、CPUのストア
バッファに影響を及ぼし、UCSCiscoIMC
Managerリリースに含まれる更新された
マイクロコードと、適切なベンダーから

関連するオペレーティングシステムおよ

びハイパーバイザパッチを適用すること

によって対処されます。

• CVE-2018-12127 (Microarchitectural Load
Port Data Sampling)は、CPUのロード
バッファに影響を及ぼし、UCSCiscoIMC
Managerリリースに含まれる更新された
マイクロコードと、適切なベンダーから

関連するオペレーティングシステムおよ

びハイパーバイザパッチを適用すること

によって対処されます。

• CVE-2018-12130 (Microarchitectural
Uncacheable Data Sampling)は、CPUのラ
インフィルバッファに影響を及ぼし、

UCS Cisco IMC Managerリリースに含ま
れる更新されたマイクロコードと、適切

なベンダーから関連するオペレーティン

グシステムおよびハイパーバイザパッ

チを適用することによって対処されま

す。

• 17 CVE-2019-11091 (Microarchitectural
Uncacheable Data Sampling)は、CPUの到
達不能なメモリに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

このリリースには、Cisco UCS M5世代サー

Cisco UCS Cシリーズソフトウェアリリース 4.0(1)リリースノート
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症状CVE不具合 IDリリース

バの BIOS改定が含まれています。これらの
BIOS改定には、これらの脆弱性の緩和に必
要な更新されたマイクロコードが含まれてい

ます。
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症状CVE不具合 IDリリース

• CVE-2018-12126

• CVE-2018-12127

• CVE-2018-12130

• CVE-2019-11091

CSCvp34790

CSCvp34799

4.0(1g)
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症状CVE不具合 IDリリース

Cisco UCS Cシリーズおよび SシリーズM4
サーバは、Intel® Xeon®プロセッサ E7 v2、
V3、および v4製品ファミリプロセッサに基
づいており、Microarchitectural Data Sampling
(MDS)を使用して、他のアプリケーションに
よって CPUで処理されるデータへのアクセ
スを取得するエクスプロイトの亜種に対して

脆弱です。

• CVE-2018-12126 (Microarchitectural Store
Buffer Data Sampling)は、CPUのストア
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12127 (Microarchitectural Load
Port Data Sampling)は、CPUのロード
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12130 (Microarchitectural Fill
Buffer Data Sampling)は、CPUのライン
フィルバッファに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

• 17 CVE-2019-11091 (Microarchitectural
Uncacheable Data Sampling)は、CPUの到
達不能なメモリに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

このリリースには、Cisco UCS M4世代サー
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症状CVE不具合 IDリリース

バの BIOS改定が含まれています。これらの
BIOS改定には、これらの脆弱性の緩和に必
要な更新されたマイクロコードが含まれてい

ます。
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症状CVE不具合 IDリリース

• CVE-2018-12126

• CVE-2018-12127

• CVE-2018-12130

• CVE-2019-11091

CSCvp347864.0(1g)
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症状CVE不具合 IDリリース

Cisco UCS Cシリーズおよび SシリーズM4
サーバは、Intel® Xeon®プロセッサ E5 V3、
および v4製品ファミリプロセッサに基づい
ており、Microarchitectural Data Sampling (MDS)
を使用して、他のアプリケーションによって

CPUで処理されるデータへのアクセスを取得
するエクスプロイトの亜種に対して脆弱で

す。

• CVE-2018-12126 (Microarchitectural Store
Buffer Data Sampling)は、CPUのストア
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12127 (Microarchitectural Load
Port Data Sampling)は、CPUのロード
バッファに影響を及ぼし、UCSCiscoIMC
リリースに含まれる更新されたマイクロ

コードと、適切なベンダーから関連する

オペレーティングシステムおよびハイ

パーバイザパッチを適用することによっ

て対処されます。

• CVE-2018-12130 (Microarchitectural Fill
Buffer Data Sampling)は、CPUのライン
フィルバッファに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

• 17 CVE-2019-11091 (Microarchitectural
Uncacheable Data Sampling)は、CPUの到
達不能なメモリに影響を及ぼし、UCS
Cisco IMCリリースに含まれる更新され
たマイクロコードと、適切なベンダーか

ら関連するオペレーティングシステムお

よびハイパーバイザパッチを適用するこ

とによって対処されます。

このリリースには、Cisco UCS M4世代サー
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症状CVE不具合 IDリリース

バの BIOS改定が含まれています。これらの
BIOS改定には、これらの脆弱性の緩和に必
要な更新されたマイクロコードが含まれてい

ます。

リリース 4.0 (1c)のセキュリティ修正

次のセキュリティ修正は、リリース 4.0 (1c)で対処されました。

説明CVE不具合 IDリリー

ス

Cisco UCS Cシリーズサーバには、次の一般
的な脆弱性および露出 (CVE) IDによって特定
された脆弱性の影響を受ける可能性がある、

Intel®コンバージドセキュリティ管理エンジ
ン (CSME)のバージョンが含まれています。
この脆弱性は、リリース 4.0 (1c)で修正され
ました。

CVE-2018-3655CSCvm350674.0(1c)

解決済みの不具合 (p.11)
次の項では、解決済みの警告をリストします。

リリース 4.0(1)の解決済みの問題

リリース 4.0 (1g)

次の警告はリリース 4.0(1g)で解決されました。
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表 3 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (1g)3.0(4j)SSHクライアントが Cisco IMCへの接
続を確立できません。このことは、

SSHクライアントが
diffie-hellman-group14-sha1をデフォル
トの KEXアルゴリズムとして使用す
るときに発生します。この KEXアル
ゴリズムが Cisco IMCから削除されて
いるためです。

SSHセッションを確立するために、よ
り厳格な KEXアルゴリズムを使用す
る最新バージョンに SSHクライアン
トを更新します。

CSCvp41543

リリース 4.0(1e)

次の警告はリリース 4.0(1e)で解決されました。

表 4 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0 (1e)4.0(1c)Flex Flash SDカード VDの LUN IDの
変更が、次のエラーで失敗します:デ
バイスの設定エラー

CSCvn81570

4.0 (1e)4.0(1a)NI HUUで指定されたリモート共有パ
スワードが次の特殊文字 ; | ?を含むと
きに、非対話形式の HUUの更新を開
始できません$ ! @ # % ^ * - _ +

CSCvn80088

リリース 4.0 (1d)

次の警告はリリース 4.0(1d)で解決されました。
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表 5 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(1d)4.0(1a)Cisco IMCをバージョン 4.0 (1a)にアッ
プグレードすると、SNMPが動作を停
止します。

CSCvn02204

4.0(1d)3.0 (4a)特殊文字を含む期限切れのパスワード

を変更することはできません。

CSCvm89001

表 6 :ユーティリティ

リリースで解決済み最初に影響を受け

るリリース

症状不具合 ID

4.0(1d)3.0(4j)QL45212HおよびQL41212Hアダプタ
のファームウェアアップデートステー

タスには更新が表示されますが、

ファームウェアは変更されません。

CSCvn26128

リリース 4.0 (1c)

次の警告はリリース 4.0(1c)で解決されました。

表 7 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(1c)4.0(1a)BMCを 4.0 (1a)にアップグレードする
と、シャーシのファン速度が最大速度

(RPM)に変更され、ノイズが発生しま
す。

CSCvm34402

リリース 4.0(1b)

次の警告はリリース 4.0(1b)で解決されました。
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表 8 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(1b)3.0 (4i)S3260サーバでは、SLAACを使用し
て KVMまたは Cisco IMC web UIを起
動すると、BMC SLAAC IPが pingに
応答しません。

CSCvk52168

リリース 4.0 (1a)

リリース 4.0(1a)では、次の問題が解決されます。

表 9 : BIOS

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(1a)3.1 (1d)高精度のブート順序では、レガシー

モードのサードパーティ製ネットワー

クアダプタはリストされません。

CSCve46673

表 10 : BMC

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(1a)3.1(3a)Cisco IMCのログと障害履歴には、設
定されたタイムゾーンは表示されませ

ん。これは、デフォルトのタイムゾー

ンを変更し、選択したタイムゾーンを

設定した場合に発生します。

CSCvi52975

4.0(1a)3.1(3a)S3260 M5および S3260 M4サーバで
は、Cisco IMC web UIの [タイムゾー
ンの設定]ページに空白の画面が表示
されます。

CSCvi53766

4.0(1a)3.0(3a)ユーザパスワードに「$」記号を使用
すると、ftpを使用した vNIC設定
(vNIC)のエクスポートが失敗します。

CSCvg34851
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リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(1a)3.0(1c)S3260サーバで、BIOS POSTタイムア
ウトエラーが Cisco IMCに表示される
場合があります。これは、サーバが正

常にブートし、問題なく実行されてい

る場合でも発生します。

次のエラーメッセージが表示されま

す。「BIOSPOST_TIMEOUT: BIOS

POST TIMEOUT が発生しました:

CISCO TAC に問い合わせてくださ

い」

CSCvj66524

4.0(1a)3.1(3a)ファームウェアバージョン 3.1 (3a)を
搭載したM5サーバのメモリ不足
(OOM)により、Cisco IMCがリブート
します。Cisco IMCはネットワーク経
由でアクセスできません。

CSCvj74285

表 11 :外部ストレージ：

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(1a)3.1(3a)Windows 2016 OSがクラッシュする
と、BSODが発生し、ホストがリブー
トします。これは、RAID 1ボリュー
ムでの IOトランザクションを伴う高
負荷 IOが長時間にわたって実行され
る場合に発生します。

CSCvh31592
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リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(1a)3.0(1c)サーバをリリース 3.0 (1x)にアップグ
レードした後、SAS HBAコントロー
ラで「CTRL+C」ユーティリティを使
用してブートデバイスを再挿入しよう

とすると、デフォルトのaddキー「+」
は期待どおりに機能しません。[Boot
Order]フィールドは、複数のコント
ローラが存在することを示す値または

0または1を受け入れます。ただし、現
在、フィールドの値を変更したり、入

力したりすることはできません。

これは、リリース 2.0 (10)または 2.0
(13)などの以前のリリースからアップ
グレードする場合に発生します。

CSCvb96598

4.0(1a)3.0(3a)S3260サーバでは、接続管理を有効ま
たは無効にすると、予測不可能な I/O
パフォーマンスが得られます。これ

は、ホストがオンラインになったとき

に発生します。

CSCvd07355

4.0(1a)3.0(3a)まれに、Cisco 12G SASモジュール型
RAIDコントローラは、高負荷の IO
ロードが発生している間にマルチビッ

ト ECCエラーを発生させる可能性が
あります。

CSCvd25263

表 12 : Web管理

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(1a)3.0 (4a)Cisco IMCが 3.0 (4a)バージョンにアッ
プグレードされた後、SMTPはメール
アラートの送信を停止します。

CSCvj37231
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表 13 : HUU

リリース

で解決済

み

最初に影響を受けるリリー

ス

症状不具合 ID

4.0(1a)2.0(3d)HDDを使用するHDDファームウェア
の更新は、HDDファームウェアが順
番に更新されるため、時間がかかりま

す。これにより、多くの HDDを搭載
したサーバのアップグレードにかかる

時間が長くなります。

CSCus94537

未解決の不具合

次の項では、未解決の警告をリストしています。

リリース 4.0(1)で未解決の問題

リリース 4.0(1a)

リリース 4.0 (1a)では、次の障害が未解決です。

表 14 : BIOS

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(1a)IPv4 UEFI PXEを使用しま
す。

M4サーバでは、Windows WDSアプリ
ケーションを使用して IPv6ベースの
UEFI PXEを起動すると、サーバのタ
イムアウトエラーが発生して失敗しま

す。これは、UEFIモードのすべての
M4サーバで発生します。

CSCvk58997

4.0(1a)3.0 (x)バージョンにダウン
グレードします。

Intel® Xeon®プロセッサ v2から 4.0 (1a)
バージョンにC460 M4サーバをアップ
グレードした後、サーバが CATERR
障害を検出し、サーバが応答しなくな

ります。

CSCvo77732

以前のリリースで未解決の問題

前のリリースの未解決の問題については、次のリリースノートを参照してください。

Cisco UCS Cシリーズソフトウェアのリリースノート
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既知の動作

次の項では、既知の動作を示します。

リリース 4.0(1)の既知の動作

リリース 4.0(1a)

次の警告は、リリース 4.0 (1a)の既知の制限事項です。

表 15 : CMC

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(1a)2番目の VICを使用するには、シングル
サーバデュアルVIC機能を有効にする必要
があります。

3260サーバでは、デュア
ル VICシングルサーバ設
定を使用している場合、

2番目のVICにはアクセス
できません。

CSCvi46521

表 16 :外部コントローラ

最初に影

響を受け

るリリー

ス

回避策症状不具合 ID

4.0(1a)1. BIOS設定を入力しま
す。

2. [Advanced > QLOGIC
QL41232 Option > Port
Level Configuration]に
移動します。

3. リンク速度を 25Gbps
に変更します。

4. F10を押します。

5. 保存して終了します。

QL41232H 25G OCPカードを搭載した
C125サーバでは、リンクは機能しま
せん。これは、OCPカードが 5M SFP
ケーブルを使用してスイッチに接続さ

れている場合に発生します。ネット

ワーク LEDが点灯しておらず、ネッ
トワークが機能していません。

CSCvk11921

以前のリリースの既知の動作

以前のリリースの既知の動作については、次のリリースノートを参照してください。
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関連資料

関連資料

このリリースの設定については、次を参照してください。

•『Cisco UCS C-Series Servers Integrated Management Controller CLI Configuration Guide』

•『Cisco UCS C-Series Servers Integrated Management Controller GUI Configuration Guide』

• Cisco UCSラックマウントサーバ Cisco IMC APIプログラマガイド

Cシリーズサーバのインストールの詳細については、次を参照してください。

• Cisco UCS Cシリーズラックサーバのインストールおよびアップグレードガイド

次の関連資料は、Cisco Unified Computing System（UCS）で入手できます。

•『Cisco UCS C-Series Servers Documentation Roadmap』

•『Cisco UCS Site Preparation Guide』

•『Regulatory Compliance and Safety Information for Cisco UCS』

•管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバー
ジョンとサポートされる UCS Managerバージョンについては、「Release Bundle Contents
for Cisco UCS Software」を参照してください。

次の場所にある『Cisco UCS Managerソフトウェアのリリースノート』および『 Cisco UCS C
シリーズの Cisco UCS Managerとの統合に関するガイド』を参照してください。

• Cisco UCS Managerリリースノート

• Cisco UCS Cシリーズサーバと Cisco UCS Managerとの統合に関するガイド
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